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Résumé

La complexité et les colits en termes de moyens et de temps des opérations de vote manuel
ou a bulletin papier au sein des Etats démocratiques modernes rendent 1’organisation et
la participation électorale colteuse et faible. Pour palier cette situation, les organismes de
gestion des élections ont révolutionné les matériels et outils électoraux en introduisant les
machines ou ordinateurs de vote qui facilitent les opérations électorales.

Mais, au-dela de leurs progres louables, plusieurs problémes et zones d’ombre planes
sur leur achat et usage demandant ainsi I’intervention des régles juridiques qui les en-
cadrent.

C’est dans cet optique que ce présent article vise a rationaliser les machines a voter
introduit par la CENI dans le systéme de vote ¢lectronique congolais en offrant au 1égisla-
teur la piste de 1’encadrement juridique de ces nouvelles technologies ¢lectorales pour que
les régles régissant leur utilisation équivaillent a celles qui régissent le processus de vote
manuel ou de bulletin papier secret.

Abstract

The complexity and costs in terms of means and time of manual or paper ballot voting
operations in modern democratic states make electoral organization and participation costly
and weak. To make up for this situation, the election management bodies have revolution-
ized electoral materials and tools by introducing the voting machines or computer that
facilitate electoral operations.

Beyond their laudable progress, several problems and gray areas are hanging over their
purchase and use thus requiring the intervention of the legal rules which frame them.

It is with this in mind that this article aims to rationalize the voting machines introduced
by CENI in the Congolese electronic voting system by offering the legislator the track of
the legal framework of these new electoral technologies so that the rules governing their
use are equivalent to those which govern the manual voting or secret paper ballot process.

*  Avocat au Barreau de Kinshasa/Matete, Assistant a la Faculté de Droit de I’'Université Pédago-
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INTRODUCTION

La constitution de la RDC du 18 février 2006 telle que modifiée a ce jour, en ses articles 5,
6 et 11 d’une part, et les traités et accords internationaux réguliérement ratifiés par la RDC
conformément a la constitution et les lois de la République de I’autre part, garantissent le
droit de vote et d’¢éligibilité a tous les congolais réunissant les conditions légales requises. A
cet effet, I’Etat congolais est appelé a multiplier des efforts pour que 1’exercice de ce droit
ne puisse plus souffrir d’obstacles substantiels.

De ce qui précede, I’'un des plus grands obstacles aujourd’hui, est d’assurer la partici-
pation d’un grand nombre des congolais au processus électoral dans un vaste pays a dimen-
sion continentale avec superficie de 2 345 410 Km2, et ayant d’une part, des infrastructures
routiéres, portuaires, quasiment impraticables ou inaccessibles et de 1’autre, connaissant
des déplacements massifs des populations dus aux conflits armés et des violences de toute
nature, les guerres, la pauvreté, des cas des congolais de I’étranger qui n’ont jamais votés
et de problémes de pluralité des partis et regroupements politiques qui participent aux
¢lections.

Face a ces obstacles, I’une des méthodes visant a augmenter 1’acces et la facilité au
processus électoral congolais consiste de permettre juridiquement aux congolais de voter
en utilisant les outils informatiques. Cette méthode couramment appelée le « vote électro-
nique » est aujourd’hui introduite et adaptée sous multiples formes dans plusieurs pays du
monde avec leurs organismes de gestion des ¢lections a I’instar de I'Inde depuis 2005 avec
son modele de « Electronic Voting Machines of India (EVM) ou machines électroniques
a voter indiennes » (1), le Brésil depuis 1995 avec son modéle de « Urne Electronique
Brésilienne (UEB) dont la derniére version de 2015 » (), le Venezuela avec son systéme
« des machines a voter utilisées en 2004 et 2013-2019 » ().

En RDC, lors des €lections générales de 30 décembre 2018, la CENI, en tant qu’insti-
tution habilitée a organiser les élections et les référendums et d’assurer la régularité du
processus électoral conformément a ’article 211 de la constitution, a, a travers sa décision
portant manuel des procédures administratives et financiéres et sa décision portant mesures
d’application de la loi électorale, introduit les machines a voter.

Le recours et I’'usage de ces machines a voter par la CENI, lors des élections précitées,
a, non seulement posé des séricux problémes quant a la nature du vote exercé par les
congolais cela par le fait qu’il y avait absence des régimes juridiques appropriés pour le
vote ¢€lectronique en RDC définis au départ par le 1égislateur a part les quelques disposi-
tions des articles 47 alinéa 1, 55 alinéa 2, 63 alinéa 8 et 215 ter de la loi électorale, mais

1 Gabriel MICHEL, Walter CYBIS DE ABREU et Eric BRANGIER, « Critéres d’utilisabilité élec-
torale pour la cyberdémocratie : quelques principes pour 1’acceptabilité du vote électronique »
in Revue d’interaction homme-machine, Vol 1, N° 8, 2007, p. 128.

2 Gabriel MICHEL, Walter CYBIS DE ABREU et Eric BRANGIER, Op. cit, p. 129.

3 Le vote électronique, la clé d'élections pacifiques au Venezuela http://www.bisnesswire.com,
(Consulté le 21 juillet 2021 a 15h31).
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aussi, il y a eu difficulté de preuve pour plusieurs partis et regroupements politiques devant
les juridictions de gestion des contentieux électoraux, 1’opacité de son marché qui s’est ef-
fectué par la procédure de gré a gré, la méfiance des parties prenantes sur I’intégrité de la
machine a voter, le taux élevé d’assistance des électeurs au manque de d’information effi-
cace; le manque de transparence dans la publication et la certification des résultats, le
manque de clarté des réglements et procédures a appliquer en cas de panne des machines,
etc.

Suite a ces situations, la détermination de régime juridique appropri¢ pour le vote
¢lectronique en RDC par le 1égislateur conformément aux dispositions de ’article 122 point
2 de la constitution qui range la fixation du régime électoral au domaine de la loi, devient
un impératif incontournable.

Mais, pour y arriver, la question qui se pose est de savoir comment régir 1également
le vote ¢électronique en RDC dés lors qu’on connait, d’une part, la vitesse avec laquelle
évolue la technologie en général, et en particulier, la technologie électorale, et de 1’autre
part, des problémes d’éthique, d’intégrité et des risques légitimes suscités par 1’'usage de
vote électronique dans les pays qui en ont adopté en général, et en particulier en RDC,
avec le tout premier test d’utilisation des machines a voter introduit par la CENI lors des
¢lections générales du 30 décembre 20187

A ce sujet, tout en notant des le départ que la confiance de toutes les parties prenantes
envers le systeme électoral demeure une dimension incontournable pour la construction de
I’Etat démocratique que la RDC a adopté, il convient noter que la détermination du régime
juridique exige d’abord du législateur congolais une compréhension méme de la notion
théorique du vote électronique et ses mécanismes de fonctionnement (A). Et par la suite,
il devra recourir a la méthode de 1’équivalence fonctionnelle (B) pour adopter des régles
législatives nouvelles minimales sur le vote électronique (C).

A. La notion de vote électronique et ses mécanismes de fonctionnement
1. La définition du vote électronique

Selon le Conseil de I’Europe (Caarls 2010), le vote électronique se définit par « I’utilisation
de moyens électroniques pour enregistrer et/ou dépouiller les suffrages » (*).

De sa part, I’Organisation de Sécurité Européenne (OSE) donne une définition restric-
tive en désignant le vote électronique « comme I’introduction des nouvelles technologies
pour automatiser le vote et le dépouillement ».

4 Valentin Lesfauries, Chantal Euguehard, « L’introduction de machines a voter en République
Démocratique du Congo, » p. 3 in Les convergences du droit et du numérique, Bordeaux, 15-18,
2018 sur https://hal.archives-ouvertes.fr (consulté le 22 janvier 2021 a 17heures 41).
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En revanche, « I’Election-Europe » appréhende le vote ¢lectronique comme « un sys-
téme de vote dématérialisé, a comptage automatis¢ des bulletins a I’aide des systémes infor-
matiques » (°).

Selon nous, le vote électronique est systéme qui numérise totalement ou partiellement
le processus de vote a bulletin papier secret.

1I. Les mécanismes de fonctionnement de systéme de vote électronique

La générique « Vote électronique » (°) couvre en fait divers systémes de vote : vote par
internet, le vote par téléphone avec serveur vocal interactif, le vote par SMS, le vote
boitier, le vote par machine ou ordinateur a voter. Mais, les auteurs, a ’instar de BRYAN
SCHWARTZ et DAN GRICE ont regroupé ces modalités de vote en ressortissant ou en
distinguant deux types de vote ¢électronique suivants :

e Le vote ¢électronique en milieu non contr6lé ou non supervisé : le vote par internet et;
e Le vote électronique en milieu controlé ou supervisé : le vote par machine a voter ou
urne ¢lectronique ou encore ordinateur de vote.

1. Le vote électronique en milieu non contrdlé ou non supervisé
a) Le mécanisme du vote électronique en milieu non contrdlé ou non supervisé

Le vote électronique en milieu non contr6lé part de la tendance de ceux-la qui soutiennent
qu’il faut « informatiser le processus de vote pour permettre d’effectuer son choix a
distance, c’est-a-dire de voter chez soi, ou de n’importe ou dans le monde et ainsi éviter de
se déplacer dans des bureaux de vote » (7).

Selon BRYAN SCHWARTZ et DAN GRICE « un milieu non contr6lé ou non supervi-
s¢, est le domicile (ou résidence) de 1’électeur, ou il utilise un ordinateur personnel ou un
téléphone pour exprimer son suffrage qui est transmis électroniquement a un serveur géré
par le gouvernement. Comme pour le vote postal, dans le vote électronique en milieu non
controlé, il est impossible de s’assurer que la vie privée de 1’¢lecteur n’est pas compromise,
risquant ainsi de faciliter la corruption ou I’intimidation. Contrairement au vote en milieu
controlé, les agents électoraux ne sont pas en mesure de soumettre 1’appareil de vote a un
essai (ordinateur de 1’électeur), ce qui peut accroitre le risque qu’un maliciel ou le virus
manipule les électeurs sans étre détecté. Ces programmes pourraient modifier les suffrages
individuels ou induire les électeurs en erreur en leur faisant croire que leur vote a été
téléchargé vers un serveur. De la méme fagon, I’utilisation de faux Web ou des courriels

5 Vote électronique sur www.election-europe.com, (consulté le 22 janvier 2021 a 18heures 11).
6 Vote électronique sur www.election-europe.com, (consulté le 22 janvier 2021 a 18heures 11).

7 Vote ¢lectronique-Définition et expilcation-techon-science sur www.techno-science.net, (consulté le
21 janvier 2021 a 19h21).

306 KAS African Law Study Library — Librairie Africaine d’Etudes Juridiques 10 (2023)



https://doi.org/10.5771/2363-6262-2023-3-303
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc/4.0/

approche juridique de la determination du regime de vote electronique en droit

frauduleux, qui pourraient tromper les électeurs moins expérimentés en informatique en
leur faisant croire qu’ils ont voté, est source d’inquiétude» (%).

S’il s’agit du vote par internet, le logiciel de vote est installé dans un serveur ou
dans plusieurs serveurs a des emplacements sécurisés. Les ¢lecteurs peuvent voter soit en
téléchargeant une application électorale sécurisée a partir du site Web des administrateurs
¢lectoraux, qui envoie ensuite un suffrage encodé par internet, soit en ouvrant une session
directement dans un portail Web sécurisé. Des fournisseurs peuvent également mettre sur le
marché des applications pour téléphone intelligent ou tablette électronique. On utilise sou-
vent les systémes non contr6lés pour remplacer le vote postal, ce qui permet aux électeurs
absents d’une circonscription ¢lectorale ou dont 1’éloignement du bureau de vote dépasse
une certaine distance de voter de n’importe quel lieu. En informatisant le dépouillement
et en évitant de devoir se fier aux services postaux internationaux, le vote numérique peut
alléger la logistique nécessaire pour permettre aux ¢électeurs de voter.

Avant que les électeurs puissent voter, ils doivent confirmer leur identité d’une maniere
ou d’une autre, ce qui est possible grace a des systémes biométriques ou a des multiples
facteurs, comme la combinaison des renseignements personnels des électeurs et d’un code
d’accés émis par I’organisme de gestion des élections. L’Estonie par exemple, s’appuie
principalement sur la carte d’identité nationale balayée comme une carte de crédit sur un
lecteur de cartes qu’il est possible de raccorder a un ordinateur. La Nouvelle-Galles du Sud
pour elle, a autorisé les électeurs a s’inscrire par téléphone ou en ligne, mais leur nom
devait figurer dans le registre électoral.

b) Les atouts du vote numérique en milieu non contrdlé

En paraphrasant BRYAN SCHWARTZ et DAN GRICE « le vote par internet présente
beaucoup plus d’avantages que 1’utilisation de méthodes électroniques pour remplacer les
bulletins de vote de papier en milieu contrélé car il peut stimuler la participation au scrutin
de plusieurs électeurs qui sont déja découragés par la durée du trajet vers les emplacements
physiques, des maladies et par I’absence de commodité de ce vote. Il permet la participation
de certains électeurs qui ne sont pas disponibles en raison de leurs responsabilités profes-
sionnelles et familiales » (°).

c¢) Les risques ou inconvénients du vote numérique en milieu non contrdlé

11 convient de noter ici que I’opinion publique concernant le vote par internet se caractérise
notamment par un grand scepticisme, une méfiance, et par la conviction que les risques
numériques inhérents sont tout simplement impossible a éliminer et surtout dans un pays

8 Bryan Schwartz et Dan Grice, Etablir un cadre juridique pour le vote électronique au Canada,
Elections Canada, Rapport septembre 2013, p. 16.

9 Bryan Schwartz et Dan Grice, Op. cit, pp. 17-18.
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comme la RDC ou le maitrise des outils informatiques posent encore d’énormes difficultés
d’utilisation.

Dans le contexte électoral, une panne du systéme ou une apparente du systéme, pour-
rait, moins temporairement ou pour plusieurs années, conférer 1’exercice de 1’autorité de
I’Etat a des titulaires de charges publique qui n’ont pas obtenu cette responsabilité de fagon
légitime, ou éroder la confiance du public en la légitimité de cette autorité. Comme 1’un
des critiques de vote par internet 1’a souligné, « Il suffit a un pirate de donner I’impression
qu’une grave anomalie s’est produite. Le candidat battu se chargera du reste ». Tous les
risques ne sont pas liés a une manipulation des résultats électoraux ou a des problemes
d’intégrité des suffrages exprimés. Un risque sous forme d’un déni de service, risque de
priver les électeurs du droit de vote, s’il sature le systéme et le rend inutilisable pour les
¢lecteurs autorisés.

2. Le vote numérique en milieu contrdlé ou scrutin électronique supervisé
a) Le mécanisme du vote électronique en milieu contr6lé

Le vote €lectronique supervisé ou en milieu contr6lé releve de la tendance qui affirme qu’il
faut dans le processus de vote « ’intégration via 1'urne électronique ou machine a voter
des procédés permettant de faire intervenir des entreprises privées dans le systeme de vote.
L’argument commercial principal utilisé pour promouvoir ces produits repose sur 1’idée
d’accélérer le processus de traitement des suffrages exprimés » (10).

En effet, le milieu contr6lé, c’est le burcau de vote. Ce milieu controlé est selon
BRYAN SCHWARTZ et DAN GRICE « géré et supervisé par le gouvernement de I’Etat.
Et I’organisme de gestion des élections est la pour fournir le matériel de vote et autoriser
I’acces. Le vote en milieu contrdlé s’appuie sur des méthodes électroniques analogues a
celles utilisées pour le vote dans I’isoloir » ('!). Les électeurs sont toujours obligés de
se déplacer et se présenter en personne a un bureau de vote et de s’identifier de manicre
adéquate aux agents électoraux avant d’étre admis a manipuler une machiner a voter. La
plupart de ces machines sont des bornes autonomes autrement non connectées a internet.

Pour la petite histoire « L’ancétre de 1'urne électronique a été inventé en 1910 par
Boggiano. Cette urne automatique-mécanique consistait en un systéme d’isoloir qui avait
pour objectif principal de faire 1’économie des bulletins de vote. L’¢lecteur exprime son
choix correspondant au candidat de son choix » (1?).

10 Vote électronique-Définition et explication-techon-science sur www.techno-science.net, consulté
le 21 janvier 2021 a 19h21.

11 Bryan Schwartz et Dan Grice, op. cit, p. 20.

12 Vote ¢électronique-Définition et expilcation-techon-science sur www.techno-science.net, (consulté
le 21 janvier 2021 a 19h21).
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b) Les atouts de vote ¢électronique en milieu contrdlé

Le systeme de vote électronique en milieu contr6lé présente plusieurs avantages entre
autres (%) :

L’¢lecteur obtient manuellement son bulletin de vote, ce qui tend a 1’accroissement de sa
confiance dans le systéme de vote;

Les résultats de vote peuvent étre vérifiés indépendamment de 1’ordinateur de vote et
qu’a la fermeture du bureau de vote, on procéde au dépouillement des votes qui porte
sur le contenu de 1’'urne physique, publiquement, en présence des témoins des partis
politiques, les observateurs et journalistes;

Si I’¢lecteur a des difficultés pour voter a la machine, il peut se faire assister;

Le processus de vote est vérifiable;

Le vote ne se déroulant enticrement qua dans 1’isoloir, 1’électeur n’a pas de possibilité de
filmer son vote de manicre continue et fournir ainsi une preuve de son vote;

En cas de dépouillement des résultats enregistrés par la machine, il y a une rapidité que
le dépouillement effectué par les individus.

c) Les risques ou inconvénients de vote électronique en milieu contrdlé

Un des risques potentiels de ce vote est qu’un logiciel malveillant soit installé dans une

ou plusieurs machines et modifier les résultats de scrutin car chaque machine est capable

d’enregistrer des centaines des votes. C’est pourquoi parmi les grands désavantages posés

par ce vote électronique en milieu controlé, on peut citer (1):

Le probleme de garantie que le logiciel installé sur chacune des machines a voter
correspond exactement a celui qui a été approuve;

Le manque de fiabilit¢ du processus de comptage des voix en cas d’utilisation des
procédures automatiques;

Le taux ¢élevé d’assistance des électeurs au vote;

Absence de réponse adaptée a un électeur déclarant que le bulletin imprimé ne corres-
pond pas a son choix, déclaration qu’il ne peut prouver;

Méme si les bulletins de vote sont matérialisés par les machines, les scanners optiques
peuvent facilement faire I’objet des fraudes, démontrant a quel point la question de
la vérification manuelle est capitale. En plus, les imprimantes fragilisent et perturbent
toujours le processus de vote car elles sont susceptibles de connaitre des pannes;

Et enfin, il y a le probléme de cofit initial des machines ou a celui de leur transport et en
ajoutant le colit de leur entreposage aprés ¢lections, etc.

13 Chantal Enguehard, op. cit, pp. 3—11.

14 Chantal Enguehard, op. cit, pp.11 — 12 et Bryan Schwartz et Dan Grice, op. cit, p. 20.
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d) Les variétés de vote électronique en milieu contr6lé

De prime abord il y a lieu de noter ensemble avec I’Importateur France-élections de la
marque Nedap, la plupart des machines a voter fonctionnent sur 1’architecture PC, c’est-a-
dire qu’elles contiennent les mémes composants que des PC, par exemple un disque dur et
un systeme d’exploitation de type Windows ou Linux. Toujours d’aprés Nedap, ceci pose
des problémes de sécurité et de fiabilité. Pour cette raison, les machines a voter de marque
Nedap seraient des « automates industriels, et non des micro-ordinateurs qui « sont des
machines complexes et fragiles ».

Les machines a voter avec de bulletin de vote dématérialisé ou ordinateurs de vote avec
bulletin de vote dématérialisé (OdV-BD)

Ce sont les systémes de vote €lectroniques dits de « Direct Recording Electronic » (DRE)
ou des machines a voter d’enregistrement électronique direct. Ces dispositifs permettent a
I’¢électeur de voter directement sur I’ordinateur dont les votes sont enregistrés sans qu’il y
ait bulletin papier et a la fin de la journée, les résultats de vote sont imprimés soit sur un
papier ou soit sur un support électronique. Le Tribunal Supérieur Electoral du Brésil (TSE)
en qu’organisme de gestion électorale avait adopté ce systéme en 1995 (13).

Les machines a voter avec de bulletin de vote matérialisé (MaV-BM) ou ordinateurs de vote
avec bulletin de vote matérialisé (OdV-BM)

Ce systéme de vote électronique se décline sous différents types des versions :

Les machines a voter avec de bulletins de vote matérialisés a posteriori (MaV- BMP) ou
ordinateurs de vote avec bulletins de vote matérialisés a posteriori (OdV-BMP)

11 s’agit d’un mod¢le d’ordinateur de vote assimilé aux ordinateurs de vote dématérialisant
les bulletins mais, avec cette spécificité qu’a la cloture du bureau de vote, il imprime une
série de bulletins qui correspondent aux votes enregistrés dans sa mémoire. Les bulletins
¢étant produits via 1’ordinateur, I’¢lecteur n’a pas la possibilité de vérifier son choix au
moment de vote.

15 Amilcar Brunazo Filho, Bréve histoire du vote électronique au brésil, comment le brésil a mis en
place en 6 ans un systeme 100 % ¢électronique, 27 septembre 2005 sur https://www.votoseguro.org,
consulté 20 novembre 2020 a 21h 39.
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Les machines a voter avec bulletin de vote matérialisé vérifié par I’électeur (MaV-BMVE)
ou ordinateurs de vote avec bulletin de vote matérialisé vérifié par chaque électeur (OdV-
BMVE)

C’est une machine ou un ordinateur (1) qui, lors de chaque vote par 1’électeur, imprime
un bulletin de vote (une preuve physique de vote) permettant a 1’électeur de voir ce qui le
choix enregistré sur bulletin numérique et vérifier ’adéquation avec son choix. Toutefois,
I’¢lecteur ne peut généralement toucher ce bulletin présenté sur la vitre. A la fermeture du
bureau de vote, 1’ordinateur imprime les votes enregistrés dans sa mémoire et les bulletins
de vote manuels introduits dans 1urne scellée, sont dépouillés.

En 2006 pour I’¢élection présidentielle « le VENEZUELA a généralisé 1’'usage de cette
variété de vote électronique » (7).

La machine a voter avec de bulletin de vote matérialisé et numérisé (MaV-BMN) ou
ordinateurs de vote avec bulletin de vote matérialisé et numérisé (OdV-BMN)

Avec cette machine « L’électeur vote a I’aide d’un bulletin sur lequel il a coché son choix
et qu’il glisse dans un scanner optique. Celui-ci détecte les choix cochés et met a jour les
compteurs de voix de chaque candidat sans les afficher ni les imprimer. Et a la cloture du
bureau, le scanner optique délivre les résultats de vote » ('%).

Les machines a voter avec de bulletin de vote matérialisé sans dépouillement (MaV-BMsD)
ou ordinateurs de vote avec bulletin de vote matérialisé sans dépouillement (OdV-BMsD)

Ce nouveau paradigme de vote électronique utilisant des bulletins matérialisés, cherche
a mettre ’électeur au coeur du processus de vote cela, par son modele qui conserve les
procédures de vote électronique et traditionnelle. Les principes de fonctionnement de ce
systéme se caractérisent par le découlement de vote en quatre phases qui sont :

e Dans le bureau de vote, 1’électeur prend plusieurs bulletins qui sont produits, a la
demande, a I’aide d’un ordinateur uniquement chargé de la matérialisation des bulletins,
et muni d’une imprimante.

e Dans I’isoloir, I’électeur procede au choix d’un bulletin. Lorsque sa décision est défini-
tive, il retire, plie ou dissimule son bulletin;

e L’électeur sort de I’isoloir, puis dépose publiquement son bulletin dans une urne transpa-
rente.

16 Chantal Enguehard, « Vote électronique et preuve papier, 14°™ Colloque international » in De
linsécurité numérique a la vulnérabilité de la société, paris, juin, 2007, p.7 sur https//halshs.ar-
chives-ouvertes.fr.

17 Chantal Enguehard, op.cit, p.9.
18 Chantal Enguehard, op.cit, p. 7.
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e Le dépouillement est manuel, public et controlé par les scrutateurs et les représentants
des partis politiques, porte sur le contenu de 1’urne.

3. L’analyse de la machine a voter utilisée par la Commission Electorale Nationale
Indépendante lors des élections générales du 30 décembre 2018 en RDC au regard
des variétés de vote électronique en milieu controlé

a) Breve historique sur I’introduction de la machine a voter (1%)

En 2014, I’Abbé Apollinaire MALUMALU, ancien président de la CENI en RDC étant en
visite a Songdo en Corée du Sud, afin de visiter le siége de 1’Association mondiale des
organismes de gestion des élections (A-WEB). Ayant en mémoire le couac des élections
passées et leurs contestations, il voit dans les nouvelles technologies appliquées aux élec-
tions un moyen d’apaiser le processus. Ce sera pour lui 1’occasion de rencontrer Ken Cho,
Directeur de I’entreprise Miru Systems. MALUMALU retournera d’ailleurs plusieurs fois
en Corée au cours de la méme année.

En 2015, lorsque I’Abbé Apollinaire MALULU décéda, Corneille NANGAA YOBE-
LUO lui succédera au poste du Président de la CENI avec une nouvelle équipe dont Norbert
BESENGEZI, comme vice président, Corneille NANGAA nommera Marcelin MUKULO
BASENGEZI, le fils de Norbert BASENGEZI comme son conseiller chargé des nouvelles
technologies.

Avec Marcelin MUKOLO, ayant fait ses études en Corée du Sud, il va participer
activement aux négociations entre la CENI et Miru Systems jusqu’a fin 2017. Et le marché
des machines sera conclu par la procédure de gré a gré, sans appel d’offre.

b) Le mode¢le et les composantes de la machine a voter congolaise

La machine a voter Congolaise, au regard des systémes de vote électronique en milieu
contr6lé que nous avions analysé précédemment, apparait comme un ordinateur ou machine
de type (MaV-BMsD ou OdV-BMsD) en ce qu’elle a un écran tactile qui permet a 1’¢lecteur
d’effectuer son choix a travers les photos et identités numériques de son candidat et impri-
mer ces choix sur trois sections distinctes de bulletin de vote unique, qui sera glissé dans
I’'urne transparente mais tout en gardant dans la base de données des relevés électroniques
des suffrages exprimés.

Cette machine a voter « Ressemble a un Smartphone ou tablette Android fonctionnant
avec une application logicielle propriétaire développée par Miru Systéms en langage de
programmation Java, et compatible avec le systéme d’exploitation « OS Android Lollipop
5.1 API 22» configuré en mode kiosque pour que 1’application de vote soit automatique-

19 Valentin Lesfauries, Chantal Euguehard, L’introduction de machines a voter en République
Démocratique du Congo, p. 3 in Les convergences du droit et du numérique, Bordeaux, 1518,
2018 sur https://hal.archives-ouvertes.fr.
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ment lancée lorsque 1’appareil est mis en marche. La machine a la forme d’un rectangle
dont ses deux c6tés de longueur, mesurent chacun 520 mm. Tandis que les deux c6tés de
largeur, mesurent chacun 375 mm. Son épaisseur est de 61 mm. Et son écran tactile est de
21,5 pouces et derniére, une imprimante thermique et scanner interne. A coté gauche de la
machine a voter, on trouve le bouton « marche-arrét », une prise de courant alternatif et une
prise de courant continu. Par contre, & c6té droit, il y a les ports des périphériques de sto-
ckage notamment un port de Carte SD a haute vitesse de transfert qui permet d’exploiter le
systeme, deux ports de la Clé USB 4 qui contenaient les données sur les candidats et les
bureaux de vote et un port Ethernert du Réseau local (LAN), une antenne Wifi incorporée et
une carte SIM. » (?%).

La machine a voter congolaise «a une mallette de transport a indice de protection IP65.
Elle est équipée d’un bloc batterie interne au lithium 6S1P amovible dont I’autonomie varie
environs six heures lorsqu’elle est totalement chargée et un bloc d’alimentation externe
secondaire sensé avoir I’autonomie de vingt-quatre heures, en pleine charge » (*!).

Les bulletins de vote pré-imprimé avec code QR propre a chaque circonscription
¢lectorale ont été congu toujours en COREE DU SUD et accompagnés la machine dans la
mallette.

Au niveau technique (?2), ou la capacité de transmission des résultats électroniques, la
machine a quatre moyens de connexion externes :

4. GSM : par une carte SIM interne (lorsque la couverture du réseau le permet);

5. Satellite-utilisation d’un routeur satellitaire (pour les zones non couvertes par les ré-
seaux GSM);

6. Réseau Local (LAN)-par le port Ethernet;

7. Wifi-par ’antenne incorporée.

c) L’objectif du recours a la machine a voter selon la CENI

Pour la CENI, (%) le développement de I’intelligence de la MaV en RDC était de répondre
aux problémes et défis que pose le systéme électoral congolais entre autre :

8. Le nombre élevé d’électeurs 40 371 440;
9.  Le nombre considérable de partis politiques : 602;
10. Le nombre de regroupements politiques : 71;

20 Westminister foundation for democraty, Etude de la machine a voter République Démocratique du
Congo, Aout 2018, Inédit, p. 2.

21 Westminister foundation for democraty, Op. cit, p. 8.
22 Westminister foundation for democraty, Op. cit, p. 11.

23 Commission Electorale Nationale Indépendante, Rapport général du processus électoral de 2011 a
2018, Inédit, pp. 6-7.
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Les types de scrutins pour la premiere séquence : 3 scrutins directs le méme jour,
conformément a 1’Accord de Saint Sylvestre a savoir : élections du Président de la
République, de députés nationaux et des députés provinciaux;

Le nombre important des candidats : président : 21 candidats pour un siége, Députés
nationaux : 15 360 pour 500 siéges a pourvoir et Députés provinciaux : 19 639
candidats pour 715 siéges a pourvoir;

Le nombre important de Bureaux de vote et de dépouillement : 75 781;

Le temps de vote : 11 heures ou 660 minutes, soit de 6h00 a 17h00;

La complexité du bulletin de vote avec les ¢léments identitaires du candidat (numéro
d’ordre, noms, photo et logo du parti ou regroupement politique);

Le conditionnement, palettisation et acheminement en RDC d’un tonnage et un vo-
lume surdimensionné de bulletins de vote;

Le déploiement logistique a ’intérieur du pays de plus 15 000 tonnes de bulletins
pré-imprimés (par air, par eau et par route);

L’impossibilité technique de remettre a tous les témoins des PV ou fiches de résultats
comme preuve;;

La possibilité de manipulation des résultats par des agents commis au CLCR, telle que
prévue en 2011;

L’¢élasticité du temps mis pour le traitement et la publication des résultats de vote;

Le cout élevé du processus électoral.

d) L’utilisation de la machine a voter pendant le vote

Avant d’y arriver, il faudrait noter dés le départ que la machine a voter de la RDC était pro-
grammé en tenant compte de trois scrutins combinés qui ont eu lieu le 30 décembre 2018
notamment 1’¢lection présidentielle, les élections législatives nationales et les élections
législatives provinciales. Ainsi, voici comment le vote sur cette machine s’est effectué (>4):

1.

24

L’électeur muni de sa carte s’électeur se présente devant 1’assesseur suppléant qui se
rassure que 1’électeur est admis dans ce BV et I’oriente vers 1’assesseur N° 1 pour qu’il
vérifie I’absence de I’encre indélébile sur la cuticule du pouce gauche et la présence de
son nom sur la liste électorale du BV ou celle de votants par dérogation. Dans le cas de
la réunion de ces conditions par 1’¢électeur, 1’assesseur N° 1 coche le nom de ce dernier
et ’oriente chez le président du BV;

Chez le président du BV, un seul bulletin de vote paraphé et pré-imprimé pour trois
¢lections : présidentielle, 1égislatives et provinciales est remis a 1’¢lecteur;

L’électeur se dirige vers 1’isoloir ou est placée la machine a voter pour effectuer son
choix;

Commission Electorale Nationale indépendante RDC, Manuel des membres du bureau de vote et
de dépouillement, Aott 2018, Inédit, pp. 7-21.
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4. L’électeur insére son bulletin vierge dans un plateau d’insertion de bulletin de vote de la
machine selon la fleche (un trou en couleur bleu ciel avec une fleche blanche qui est en
bas de la machine);

5. De¢s que le bulletin de vote inséré, les informations sur le QR de bulletin sont vérifiées
si elles sont validées, le systéeme de la machine déroule le vote en proposant d’abord
I« élection présidentielle » tout en affichant les photos et identité des candidats a cette
¢lection. En bas de I’écran tactile, les mentions suivantes sont écrites : « composez le
numéro de votre candidat » et « Numéro 1, 2, 3,4, 5, 6, 7, 8, 9, 0 ». Sur ce, la machine
offre deux possibilités a I’¢lecteur soit, il clique ou touche directement sur la photo de
son candidat ou soit, il compose le numéro de son candidat s’il le mémorise et la photo
de son candidat apparait et il touche sur cette photo. Des que cela est fait, la machine
propose deux options:

— « confirmer » : qui est dans la couleur verte a gauche de la machine et
— « annuler » : qui est coloré en rouge.

En effet, si 1’électeur est sir qu’il s’agit de son candidat, il touche ou clique sur 1’op-
tion « confirmer ». En revanche, s’il se rend compte que le candidat apparu sur 1’écran
n’est pas celui ou qu’il a préféré voter, il appuie sur ’option « Annuler ». Soulignons que
la machine donnait la possibilité a I’¢électeur de s’abstenir, cela en cliquant le bouton « vote
blanc ». Cela ne signifie pas que ces « Bulletins sont nuls ».

6. Des lors que I’¢électeur a confirmé son candidat a 1’¢lection présidentielle, la machine
enregistre ¢lectroniquement le choix effectué et lui propose ensuite les «élections 1égis-
latives nationales », puis affiche les photos et identités des candidats a ces ¢lections.
Et en bas de I’écran tactile de la machine, les mémes mentions que celles écrites lors
de I’¢lection présidentielle apparaissent et I’¢lecteur est appelé¢ a suivre les mémes
opérations décrites ci-haut.

Toutefois, compte tenu de nombre important des candidats a ces élections législatives dont
leurs photos et identités, toutes ne pouvaient pas s’afficher au méme moment sur 1’écran
de la machine, cette derniére proposait en bas de 1’écran, deux cases rectangulaires a c6té
droite et gauche de la phrase en couleur rouge écrite : « composez le numéro de votre
candidat ». La case rectangulaire a coté droite avec la mention « Suivant » une fois cliquée,
permet a 1’¢électeur de tourner la page électronique contenant les photos et identités des
candidats afin de rechercher son candidat lorsqu’il ne figure pas sur la page affichée par la
machine. Et la case rectangulaire a c6té gauche avec la mention « précédent », lorsqu’elle
est appuyée, sert enfin a I’électeur de revenir sur la page qu’il a dépassé en tournant.

7. Lorsque I’¢lecteur termine a confirmer son candidat aux ¢lections législatives, la ma-
chine lui propose enfin, les élections législatives provinciales tout en affichant méme-
ment les photos et identités des candidats a ces ¢élections ou il suivra les mémes
procédés que ceux décrits ci-haut pour les élections 1égislatives nationales.
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Dés que ’¢lecteur confirme son candidat aux élections législatives provinciales, la machine
affiche en grand format sur un seul bulletin de vote électronique, les photos et les identités
de ses trois candidats respectivement a I’élection présidentielle, aux élections législatives
nationales et aux élections législatives provinciales. Elle imprime ces trois choix sur trois
sections distinctes de bulletin de vote. Ce dernier est enregistré dans la base des données et
suivie une voix d’une personne notifie en ces termes : « a voter ». Et I’¢lecteur retire le
bulletin de vote, le plie et le dépose dans ’urne transparente.

Aussitot le vote terminé, le bureau de vote se transforme en bureau de dépouillement.
Et dans le systeme de vote électronique, le président du BVD ordonne le secrétaire d’impri-
mer la fiche des résultats enregistrés dans la machine a voter.

e) La transmission électronique des données électorales

La transmission suppose I’émission ou la réception des données qui peuvent représenter la
voix, le fichier, ou le document électoral imaginé par I’administration ¢électorale.

Dans la transmission des données numériques €lectorales de 2018, pour arriver au siege
de la CENI a Kinshasa, I’administration de la CENI a établit un circuit dans ses structures
opérationnelles, notamment les Bureaux de vote et de dépouillement (BVD), les Sites de
vote (SV) et les Centres locaux de compilation des résultats (CLCR).

La transmission électronique du Monitoring d ouverture et cloture dans les bureaux de vote
et de dépouillement

« Le monitoring d’ouverture et de cloture du BV étaient transmis d’une maniére automa-
tique par la machine a voter du BVD vers le SEN. Dans ce cas, un SMS renseigne
respectivement sur I’heure d’ouverture et celle de cloture de vote » (%°).

Le Chef de Centre de Vote (CCV) et le Technicien du Centre de Vote (TCV) étaient
les points focaux pour la transmission du monitoring sur I’ouverture, le déroulement et la
cloture du scrutin. IIs ont été dotés d’un GSM activé en CUG pour les SV couverts par le
réseau GSM et d’un Thuraya pour les SV sans couverture GSM » (%9).

A cet effet, « I’encodage des données de monitoring ainsi que leur envoi, autant dans
les zones couvertes que non couvertes, se sont faits au moyen d’une application logicielle
embarquée dans le téléphone GSM et dans le RTS qui tournent sous I’ Android » (¥7).

25 Commission Electorale Nationale, RDC, guide des procédures des opérations de vote et de dé-
pouillement

« Scrutins directs », Kinshasa, octobre 2018, Inédit, p. 24.
26 Commission Electorale Nationale, RDC, Op. cit, p. 24.
27 Com Recueil des modules spécifiques, 2018, inédit, p. 12.
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f) La transmission et de la centralisation des résultats électoraux €lectroniques issus des
Machines a voter

La CENI a mis en place un systéme de transmission des résultats électoraux réalisé a partir
de deux points :

Au niveau des bureaux de vote et de dépouillement (BVD)

Selon la CENI (?®), dans le souci de prévenir toute sorte de pertes dues aux vols, aux chocs
des machines ou perte des clés USB pendant le transport, elle a fait du bureau de vote et
dépouillement un point de transmission des résultats ¢lectroniques aux SV et CLCR qui se
présente de la maniére suivante :

e Dans les zones couvertes par les réseaux GSM donc le réseau 3G, les machines a voter
étant dotées de ce réseaux a travers d’une Sim, les données électorales électroniques ont
¢été transmises via ces réseaux. Une fiche de transmission des résultats était éditée lors de
la transmission;

e Dans les zones non couvertes de réseaux GSM donc le réseau 3G, la CENI a déployé
des Modem multifonction mis a la disposition du Technicien Informatique du Centre de
Vote. Ces modems ont permit de faire la transmission des données via le satellite. Les
TCV des centres de vote non dotés dudit modem pouvaient, avec les clés USB des BVD
de leurs aires de compétence, recourir a celui du CV de proximité prévu a cet effet.

La transmission des données dans les sites de vote

Avec le systeme de MaV RDC, il y a eu deux cas qui étaient considéré par la CENI : soit
que le SV est sous couverture d’un opérateur 3G, soit qu’il n’est pas couvert.

Dans le premier cas, la transmission s’est fait a partir de la MAV munie d’une sim 3G et
connectée au siége de la CENI via le réseau 3G d’un opérateur privé de téléphonie mobile
(Airtel, Orange, Vodacom, etc.).

Dans le second cas, plusieurs SV non couverts seront regroupés autour d’un autre SV
érigé en site de transmission doté d’un dispositif de transmission satellitaire (RTS).

Le RTS signifie « Result Transmission System. 11 s’agit donc d’un dispositif de transmis-
sion des données par satellite muni de plusieurs fonctionnalités comme la copie des clés
USB, I’envoi et la réception des SMS, I’encodage des données de monitoring au moyen
d’une application logicielle embarquée » (*°).

28 Commission Electorale Nationale Indépendante, Rapport général du processus électoral de 2011 a
2018, Inédit, p. 14, lire aussi La Commission Electorale Nationale, RDC, guide des procédures des
opérations de vote et de dépouillement « scrutins directs », Kinshasa, octobre 2018, Inédit, p. 24.

29 Commission Electorale Nationale Indépendante, Recueil des modules spécifiques, 2018, inédit, p.
12.
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Au niveau des centres locaux de compilation des résultats (*)

La transmission des données électorales numériques dans les CLCR s’est faite a travers
linfrastructure VSAT de la CENI (3').

Le VSAT qui signifie le Very Small Aperture Terminal (VSAT), est un concept et non
norme dépendant de chaque constructeur et « Qui désigne une technique de communication
bidirectionnelle par satellite utilisant au sol des antennes paraboliques directives dont le
diamétre est inférieur a 3 métres et qui visent un satellite géostationnaire » (32).

Sur ce, pour la CENI, les résultats électroniques des BVD ont été transmis au CLCR
pour contrdler la transmission des données venant de ces BVD tout en détectant les données
provenant d’éventuels bureaux fictifs. En effet, toute machine qui a transféré les données a
partir de BVD devait remonter au CLCR, pour exploitation et transmission des résultats au
siége, notamment au Central National de Traitement (CNT).

A cet effet, un logiciel (ER Uploader) a été congu pour copier les données a partir
des clés des MAV avant de les transmettre au central national de traitement (au siege de
la CENI) via le réseau internet de la CENI. En plus des données contenues dans les clés
USB et les MAV, les agrégats des fiches des résultats étaient saisis au CLCR et transmis au
centre national de traitement.

Les données issues directement des BVD, celles transmises via les CLCR ainsi que
celles saisies manuellement au CLCR étaient stockées dans le « serveur DGM » (Data
gathering machine). Celui-ci devrait vérifier si les données provenant de ces différentes
sources, mais issues d’un méme bureau, étaient identiques, sinon, un code était envoyé au
CLCR pour permettre d’apporter les corrections des données non identiques.

Si les données étaient identiques :

e Le serveur DGM procédait au décryptage des données et a ’insertion dans une base
MySQL (Siege de la CENI);

e Le logiciel de chargement des résultats récupérait les données de la base MySQL sur le
serveur DGM;

e Le logiciel de chargement des résultats insérait les données dans le serveur contenant la
base des données des résultats;

e Le logiciel de gestion des résultats produisait les différents rapports a soumettre a la
Pléniére pour publication des résultats.

30 Commission Electorale Nationale Indépendante, Rapport général du processus électoral de 2011 a
2018, Inédit, pp.14 — 15.

31 Commission Electorale Nationale Indépendante, Op. cit, 2018, inédit, p. 12.
32 VSAT https//www.wikipedia.org, consulté le 30 octobre 2021 a 20h 12.
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B. L’équivalence fonctionnelle comme approche de détermination du régime de vote
électronique en droit électoral congolais

1. La définition de I’équivalence fonctionnelle

L’équivalence fonctionnelle « est une approche selon laquelle des exigences que 1’on re-
trouve dans certaines lois telles que 1’écrit, la signature ou 1’original, puissent aussi étre
appliquées a un support technologique dans la mesure ou ces exigences remplissent les
mémes fonctions que 1’équivalent papier. En effet, deux documents sont équivalents s’ils
ont comme fonction de véhiculer la méme information, méme si leur forme est différente.
La loi leur accorde la méme valeur juridique : ils produisent les mémes effets juridiques et
sont égaux sur le plan de la preuve » (*%).
En fait, I’équivalence fonctionnelle a surtout été utilisée pour trois instruments juri-
diques bien précis, entre autre (34):
e [I’écrit = Intégrité autrement dit, I’écrit est légal, des lors qu’il est intégre, et ce, quel que
soit son support;
e La signature= identité+ manifestation de volonté, cela veut dire que la signature peut
étre légalement étre utilisée sur papier ou avec une technologie de I’information des
lors qu’elle permet :

1. D’identifier une personne;
2. De manifester un consentement.

e et parfois ’original= intégrité+source premiére ou unicité ou le lien avec la personne.
Ceci revient a dire que 1’original remplit selon les cas trois fonctions fondamentales :
étre la source premiére d’un document, étre un document unique, étre la source pre-
miére d’un document relié a une personne.

1. Les raisons d’étre de |’équivalence fonctionnelle en droit positif

Pour ce qui de ses raisons d’étre, 1’équivalence fonctionnelle semble pouvoir étre motivée
en droit positif pour deux raisons. Premi¢rement, on peut utiliser cette notion comme une
méthode de rédaction des lois afin que les différents concepts juridiques (comme écrit, la
signature, 1’orignal) puissent étre définis d’une maniere indépendante du support utilisé.
Deuxiémement, 1’équivalence fonctionnelle est aussi une méthode interprétative qui permet
de combler les silences et flous inhérents de la loi.

33 Equivalence fonctionnelle/LCCJTI.ca www.lccjti.ca.definitions, consulté le 2 février 2012 a 20h
32.

34 Equivalence fonctionnelle/LCCJTI.ca www.lccjti.ca.definitions, consulté le 2 février 2012 a 20h
32.
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1. Equivalence fonctionnelle comme méthode de rédaction de la loi électorale

L’équivalence fonctionnelle « A été introduite en droit positif sous la forme d’une méthode
de rédaction des lois nouvelles. On souhaitait ainsi s’assurer que 1’encadrement des nou-
velles technologies équivaille a celui des anciennes lois» (*%).

L’équivalence fonctionnelle apparait parfois de fagcon spécifique lorsqu’une disposition
en particulier définit une notion selon les fonctions qu’elle est censée remplir.

Donc, dans le cas de régime de vote électronique, cette approche invite le 1égislateur
¢électoral congolais a rédiger lui-méme une nouvelle régle juridique sur le vote électronique.

2. Equivalence fonctionnelle comme méthode d’interprétation de la loi électorale

De prime abord, 1’équivalence fonctionnelle « avec sa définition globalisante qu’on vient
de voir, n’est donc pas uniquement une technique de rédaction législative. Elle est aussi
une méthode d’interprétation qui se compare facilement a d’autres, plus traditionnelles,
notamment 1’interprétation théologique» (39).

En effet, I’approche d’équivalence fonctionnelle dans le systéme de vote électronique
exige que le législateur congolais connaisse les fonctions et valeurs universellement retrou-
vées dans le processus de vote a bulletin secret ou vote manuel. 11 établit ensuite des regles
juridiques sur le vote ¢électronique qui équivalent avec ces mémes fonctions et valeurs.

Ainsi, les fonctions et valeurs fondamentales offertes par le systéme de vote a bulletin
secret ou vote manuel reposent sur les principes ci-apres :

22. L’unité des suffrages;

23. La confidentialité des choix

24. L’anonymat de vote;

25. La sincérité de suffrage;

26. La transparence dans le comptage;
27. La sécurité du scrutin;

28. Lajustification des cofts.

35 Equivalence fonctionnelle/LCCJTI.ca www.lccjti.ca.definitions, consulté le 2 février 2012 a 20h
32.

36 Equivalence fonctionnelle/LCCJTI.ca www.lccjti.ca.definitions, consulté le 2 février 2012 a 20h
32.
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3. Lasignification des fonctions et valeurs universellement offertes par le systéme de vote
manuel

Une élection est qualifiée démocratique si elle respecte les principes ou valeurs universels
ci-apres :

a) L’unicité de suffrages

L’unicité de vote tire sa source dans la norme directrice d’égalité politique de la population
¢lectorale (I’¢lecteur) « imposée par les tribunaux américains depuis le début des années
1960 » (*7) et qui postule qu’ « Une personne, une voix » (One man, one voice) autrement
dit, « Une méme voix, une méme valeur, un méme poids ». Aucun €lecteur ne peut voter
deux fois ou plus. En particulier, le systétme de vote mis en place ne doit pas géner ou
perturber, exclure les électeurs d’exprimer leurs choix.

b) La confidentialité de choix

Cette valeur ou fonction tire sa source dans le principe fondamental de secret de suffrage
veut que « Chaque électeur doit effectuer son choix seul, en toute intimité » (*%). Ce qui
veut dire que le vote populaire étant secret, pour respecter ce principe il ne peut effectuer
a distance. Le cas d’un électeur qui vote par correspondance par exemple, il est difficile
de s’assurer qu’il est le seul au moment ou il vote. En étant dans un bureau de vote, il y
a I’isoloir et ’urne qui vont lui permettre de se cacher et effectuer son choix sur bulletin
de vote en toute tranquillité. Ensuite, c’est dans un milieu contr6lé qui est le bureau de
vote et de dépouillement. Le contrdle dans ce lieu se fait par les membres du bureau de
vote en présence des témoins et observateurs qui, si au cas ol une personne tenterait de
perturber les opérations de vote, il y aura intervention. La confidentialité veut dire aussi
que les procédures de vote ne puissent favoriser un taux élevé d’assistance technique des
électeurs suite la difficulté de compétence ou de manipulation des interfaces des outils de
vote mises a la disposition de 1’électeur.

¢) L’Anonymat

L’anonymat est la rupture de relation ou lien entre 1’électeur et son choix individuel expri-
mée dans I’urne. Autrement dit, en votant, il faut qu’il y ait « impossibilité de relier le choix
du candidat ou de la liste des candidats sur le bulletin de vote a 1’électeur qui 1’a effectué

37 Le Réseau de Savoir Electoral, L’Encyclopédie ACE: Délimitation des Circonscriptions, ACE
Electoral Knowledge Network, 1998-2013, p. 41.

38 Chantal Enguehard, Vote ¢électronique et preuve papier, in De ['insécurité numérique a la vulnéra-
bilité de la société, 14 Colloque international, Paris, 14 et 15 juin 2007, sur https://halshs.archiv
es-ouvertes.fr.
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et mis dans 1’urne » (*°). Dans les pays qui utilisent le vote postal, un électeur absent le jour
de vote doit présenter une demande a I’organisme de gestion des élections qui lui envoie
par poste un bulletin de vote vierge, une enveloppe dans laquelle il doit déposer ce dernier
et une enveloppe extérieure qu’il doit signer. Cette derniere permet a 1’Organisme de ges-
tion des ¢élections de vérifier que 1’électeur est vraiment un électeur admissible, tout empé-
chant la personne qui ouvre I’enveloppe de voir le bulletin de vote lui-méme.

d) La sincérité

Vue de loin, la sincérité électorale peut se définir « comme le révélateur de la volonté réelle
de I'électeur. Dées lors que celle-ci ne peut pas étre connue de maniére certaine, et donc qu'il
est impossible de connaitre avec certitude le choix majoritaire des électeurs, 1'élection est
annulée par le juge ».

Etant un terme technique liée aux formules mathématiques de vérité électorale, elle
suppose que le meilleur soit déclaré élu ou gagnant. Ce principe est assuré par le fait que
le dépouillement est public et que toutes les personnes qui participent a cette opération
sont vigilante. A ce sujet, il faut noter que I’'un des objectifs du processus de vote est de
produire des résultats authentiques pour satisfaire tout le monde, notamment, le gagnant qui
est heureux de sa proclamation en tant que vainqueur réelle, mais aussi le perdant qui a
besoin des preuves solides pour reconnaitre sa défaite. C’est la raison pour la quelle le vote
papier semble étre admis dans beaucoup des pays en raison des possibilités d’ingérences
offertes par les machines a voter ou les ordinateurs de voter.

e) La transparence

La transparence « Est la bonne pratique de base qui renforce la crédibilité de tous les
processus électoraux » (*°) en général, et en particulier des opérations de vote a travers
la transparence, les membres du bureau de vote, les témoins, les observateurs et les
journalistes ont le pouvoir de voir ce que les électeurs glissent dans I’urne a 1’étape du
dépouillement. Et aprés dépouillement, les résultats de vote seront affichés au niveau local
au su et vu de tout le monde. La transparence permet de voir tout ce qui se passe et apporter
le témoignage ou la preuve. Sans la transparence, il est difficile d’engager un contentieux
électoral car le juge électoral statue sur base des preuves objectives lui apportées et non des
déclarations.

On doit souligner que 1’un des domaines qui n’existe pas encore dans la jurisprudence
électorale congolaise est celui de 1’existence éventuelle d’un droit inhérent a un processus

39 Chantal Enguehard, Vote électronique et preuve papier, in De ['insécurité numérique a la vulnéra-
bilité de la société, 14°™ Colloque international, Paris, 14 et 15 juin 2007, sur https://halshs.archiv
es-ouvertes.fr.

40 IDEA International, Gestion électorale, apercu du guide d’International IDEA, Editions Interna-
tional IDEA, Stockholm, 2008, p. 9.

322 KAS African Law Study Library — Librairie Africaine d’Etudes Juridiques 10 (2023)



https://doi.org/10.5771/2363-6262-2023-3-303
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc/4.0/

approche juridique de la determination du regime de vote electronique en droit

¢lectoral transparent. Or, le devoir de transparence ¢électorale est une valeur que nous consi-
dérons comme inhérente aux dispositions des articles 5 et 6 de la constitution de la RDC du
18 février 2006 car le corolaire de ce droit est « le droit que son vote soit compté ».

Drailleurs, le Tribunal Constitutionnel Fédéral Allemand « (BVerfG, 2 BvC 3/07,
paragraphe 107) a déja tranché sur cette question particuliére. Il a effectivement interdit
les machines a voter de type borne parce qu’elles violaient « la nature publique » des
¢lections en manquant de transparence. Le tribunal dit, dans la tradition faite par BRYAN
SCHWARTZ et DAN GRICE, que la nature publique des élections est une condition sine
qua non de la détermination démocratique de la volonté générale. Elle garantit I’exactitude
et la vérifiabilité des scrutins et constitue, par conséquent, une importante condition sine
qua non qui permet la confiance légitime des citoyens envers la bonne conduite des élec-
tions » (*1).

Le tribunal allemand a conclu qu’une vérification fiable de la conduite des élections
serait nécessaire, mais qu’il appartenait aux législateurs de s’en assurer. Et d’ajouter enfin,
que la nature totalement publique des élections pouvait étre tempérée par d’autres valeurs,
telles que celle de parvenir a la plus grande participation électorale possible (BVerfG, 2
BvC 3/07, paragraphe 128).

f) Efficience et efficacité

Le principe d’efficience et efficacité « est une qualité de gardien des fonds publics qui fait
ressortir 1’obligation d’utiliser ceux-ci de maniére responsable et de gérer les ressources
financicres, humaines et matériels de facon a étre comptable, et d’une manicre efficiente et
avec une rationalisation ou justification des cotits et bénéfices » (*).

Ainsi, abordant cette notion de la justification des cofits et bénéfices dans les opérations
de vote, il est question de montrer la vérité ou d’expliquer I’ensemble des charges suppor-
tées par I’Etat pendant toute la durée du processus de vote car les activités électorales
requiérent un certain nombre de ressources, par exemple 1’argent des contribuables pour
acheter les matériels électoraux. Pour cela, les machines a voter ne doivent ni prendre trop
du temps aux électeurs, ni moins étre gaspillés apres élections. Il faut bien qu’ils soient non
seulement faciles a manipuler, mais aussi tragables soit, a des fins d’audit ou soit, a I’'usage
ultérieur. Par contre, dans la justification de I’efficience (*), il est question de mesurer
les rapports entre les résultats électoraux obtenus que ce soit au niveau organisationnel
qu’administratif et les ressources utilisées. Ceci permet d’évaluer la performance de modele
de machines utilisées et les juger s’ils sont bons ou mauvais, bien utilisés ou mal utilisés et
a la fin, proposer des réformes pour amélioration.

41 Bryan Schwartz et Dan Grice, Op. cit, pp. 17-18.
42 IDEA International, Op. cit, p. 9.
43 Efficience sur https:/frwww.wikipedia.org, consult¢ le 12 mars 2021 a 16h 57.
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g) La sécurité

La sécurité de vote manuel consiste a la protection de ’intégrité du processus électoral
contre les opérations de désinformation et les guerres d’influence, les attaques contre les
infrastructures et matériels dans les bureaux de vote et dépouillement et centralisation et
compilation des résultats. Tous ceux-ci sont assurés non seulement par 1’existence des lieux
et sites géographiques choix pour le déroulement des opérations de vote mais aussi, par
les dispositions 1égales et réglementaires qui donnent les pouvoirs de police électorale
et de sanction des infractions respectivement aux autorités électorales et aux membres
de structures opérationnelles de vote, aux éléments de force de I’ordre misent a leurs
dispositions et les cours et tribunaux.

A titre d’exemple, pour ce qui concerne les infractions électorales en RDC, leurs
régimes tirent leur source dans le chapitre quatre a partir de 1’article 45 a 55 de la loi n°
04/028 du 24 décembre 2004 portant identification et enr6lement des électeurs telle que
modifiée et complétée par la loi du 29 juin 2016, du chapitre dix : dispositions pénales a
partir de ’article 79 jusqu’a 99 de la loi portant organisation des ¢lections présidentielle,
législatives, provinciales, urbaines, municipales et locales et du titre VII : dispositions
pénales a partir de I’article 54 a 64 de la loi n° 05/010 du 22 juin 2005 portant organisation
du référendum constitutionnel en République Démocratique du Congo. Ces textes des lois
prévoient toute une litanie du régime répressif des infractions susceptibles de se commettre
dans I’organisation et I’administration des ¢lections. Mais, a I’analyse de ce régime répres-
sif, il y a lieu de constater que ces infractions sont adaptées au systéme de vote manuel
qu’au systéme de vote électronique.

En conclusion, tous ces principes précités peuvent étre appliqués au systéme de vote
¢lectronique si les dispositions l1égislatives ne pas limiter indiiment les procédures de votes,
ni ne sont pas congues de maniére a ce qu’on puisse faire usage qu’a un certain matériel
ou a un certain support manuel, au cas ou un meilleur support, matériel électronique ou
une solution existerait (ce qui est le principe de non-discrimination de choix social). L’équi-
valence fonctionnelle exige que les réglements régissant les procédures de vote soient au
moins efficaces que le systéme en vigueur, tout en faisant en sorte que les lois proposées
visent les buts et les fonctions des votes manuels.

1II. L’examen de la notion de I’équivalence fonctionnelle dans les textes juridiques
organisant actuellement les élections en RDC

Le droit de vote et d’¢ligibilit¢ congolais est garantit par la constitution, les traités et
accords internationaux diment ratifiés par la RDC et la loi électorale, la loi portant identifi-
cation et enr6lement des électeurs, la loi portant organisation et fonctionnement de la CENI,
et autres lois connexes.
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Mais, pour un bon examen, il faudra partir de la démarche qui tient compte du fonde-
ment du systéme juridique moniste institué par le constituant congolais en vertu des dispo-
sitions des articles 215 et 216 de la constitution.

1. Bref commentaire sur le systéme juridique moniste institué par le constituant congolais
du 18 février 2006

Briévement, le systéme juridique congolais est « Moniste » en ce que la ratification ou la
conclusion réguliére d’un traité ou accord international permet de procéder a l’intégration
des normes internationales dans le droit interne congolais. Le caractére moniste du droit
congolais ressort clairement des dispositions de ’article 215 de la constitution qui reconnait
la supériorité des traités et accords régulierement conclus et publiés sur les actes 1égislatifs
et réglementaires. Et cette supériorité se laisse voir surtout sur le plan pratique, notamment,
lors de litige juridictionnel qui, en cas d’incompatibilit¢ entre les actes législatifs et les
traités, le juge judiciaire conformément a l’article 215 et I’article 153 alinéa 4 de la
constitution, doit appliquer ces derniers et écarter les actes 1égislatifs contraires aux traités
et accords. De ces arguments, il en découle une volonté du constituant congolais d’unifier
le droit interne et le droit international faisant que techniquement, les traités et accords
forment un « bloc de conventionalité » (**) et les actes législatifs et réglementaires en RDC
forment un « bloc de la légalité » (+).

Soulignons en passant que la supériorité des traités et accords ne concerne que les
législatifs et réglementaires car, en ce qui concerne les rapports entre les traités et la
constitution bien qu’il y a un vive débat doctrinal quant a ce, nous nous sommes de méme
avis que la tendance qui soutient que la constitution est supérieure car 1’article 216 institue
un controle de constitutionnalité préalable ou a priori des traités et accords avant leur
entrée en vigueur en droit interne congolais afin que les deux textes soient compatibles.
Ainsi donc, en RDC on peut dire la constitution, les principes fondamentaux reconnus par
les lois de la République et les principes a valeur constitutionnelle forment, le « bloc de

44 Le bloc de conventionalité est I’ensemble des régles de droit qui proviennent des traités et conven-
tions contractés entre Etats, ou entre Etats et les organisations internationales. Ce bloc est situé
en dessous du bloc de constitutionnalité et au-dessus du bloc de 1égalité. Le controle de conventio-
nalité en RDC se fait par le fait que qu’il y a une primauté des normes internationales contracté
par I’Etat congolais sur les actes législatifs et réglementaires et administratifs. Ce contrdle étant un
contréle sui generis, donc non clairement déterminé par le constituant, il est effectué et utilisé par
le juge (judiciaire)que contre une norme qui est opposée au justiciable lors de litige juridictionnel
(Lire bloc de conventionalité sur http//www.m.fr. wikipedia.org, consulté le 09 février 2021 a 10h
36).

45 Le bloc de légalité a été dégagé par la doctrine juridique administrative francais et il comprend
dans la hiérarchie des normes juridiques les actes ci-apres : les lois organiques, les lois ordinaires,
les actes ayant force des lois, les réglements autonomes. Ce bloc est soumis aux dispositions
forment le bloc de conventionalité et le bloc de constitutionnalité (Lire bloc de 1égalité sur https:/f
r.m.wikipedia.org, consulté le 09 février 2021 a 10h 26).
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constitutionnalité » (*®) du fait que la cour constitutionnelle applique de ces normes de
référence de contréle de constitutionnalité.

De ce qui précede, on peut conclure que les conditions générales de I’introduction des
traités et accords en droit congolais peuvent étre regroupées en quatre points ci-apres :

1. Le traité ne doit pas étre contraire a la constitution, s’il I’est, il ne peut étre ratifié
qu’apres révision de la constitution par le pouvoir constituant;

2. Le traité concerné doit étre réguliérement conclut ou ratifié;

3. Le traité conclut doit étre également appliqué par I’autre partie (condition de réciproci-
te);

4. Le trait¢ doit généralement étre publi¢ au journal officiel afin d’étre opposable au
niveau interne a tous.

a) L’examen des exigences constitutionnelles de la RDC en matiere des élections et la
notion d’équivalence fonctionnelle

Les articles 5, 6, 7, 8 et 11, 122 point 1 et 2, 220 de la constitution qui traitent, respective-
ment, de la souveraineté nationale, des droits civils et politiques et du régime électoral,
imposent a I’Etat congolais 1’obligation positive de protéger le droit a la participation au
systéme ¢électoral. Cette obligation positive exige pour I’Etat congolais « de mettre tous
les moyens possibles pour permettre aux citoyens congolais de voter et d’étre éligible »
en reconnaissant que « les citoyens et les candidats eux-mémes ne sauraient exercer ces
droits garantis par ces articles 5, 6, 7, 8, 11, 122 point 1 et 2, 220 de la constitution sans
I’intervention de I’Etat.

A cet effet, si les méthodes ou procédures de vote traditionnelles ne sont pas en mesure
de s’adapter aux électeurs et aux candidats compte tenu des contraintes, démographiques,
logistiques, politiques, il y a dans ce cas la raison de justifier que 1’adoption de la technolo-
gie ayant fait ses preuves est une obligation qui incombe a 1’Etat Congolais. Et I’adaptation
est indispensable, car « pour évaluer le caractére équitable du systeme, on doit alors
comparer la situation du citoyen concerné a celle des autres ».

b) L’inventaire des régles conventionnelles qui régissent les élections contractées par la
RDC et la notion de 1’équivalence fonctionnelle

Cet examen succinct des instruments juridiques internationaux diment ratifiés par la RDC
qui régissent les élections a pour but de savoir s’il existe un texte qui pose déja des
principes et/ou des recommandations sur la notion de vote ¢lectronique et 1’appliquer ou en
tenir compte dans la fixation des régles légales de ce systéme en RDC.

Plusieurs dispositions des traités et accords régulierement ratifiés par la RDC
consacrent le droit de vote et d’éligibilité. Il s’agit, notamment, de 1’article 21 de la

46 Le bloc de constitutionnalité sur https://fr.m.wikipedia.org, consulté le 12 février 2021 a 16h03.
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déclaration universelle des droits de ’homme; du pacte international relatif aux droits
civils et politiques adopté par 1I’Assemblée générale des Nations Unies le 19 décembre
1966, des articles 1, 2 et 3 de la convention international sur les droits politiques de la
femme de 1952; de I’article 7 de la convention sur 1’élimination de toutes les formes de
discrimination a I’égard des femmes de 1979; de I’article 13 de la charte africaine des
droits de I’homme et de peuples et ses différents protocoles; de ’article 29 de la convention
relative aux droits des personnes handicapées adoptée par 1’Assemblée générale de I’ONU
le 13 décembre 2006 et entrée en vigueur le 3 mai 2008; de I’article 17 de la charte
africaine de la démocratie, des ¢lections et de gouvernance; de I’article 11 de la charte
africaine de la jeunesse adoptée par la septieme session ordinaire de la conférence tenue
le 2 juillet 2006 a Banjul (Gambie); des articles 5, 12 et 13 du protocole au traité portant
création de la communauté de développement de 1’ Afrique australe de 1992 sur le genre et
le développement adopté en 2008 et des principes et lignes directrices de la SADC régissant
les ¢élections démocratiques adopté le 20 juillet 2015 par le comité ministériel de 1’organe
(CMO) charge de la coopération politique, de la défense et de la sécurité.

En effet, sans avoir I’ambition d’exposer le contenu de chacune de ces dispositions
précitées, illustrons quand méme les contenus de quelques-unes.

La déclaration universelle, en son article 21 point 3, dispose : « La volonté du peuple
est le fondement de ’autorité des pouvoirs publics; cette volonté doit s’exprimer par des
¢lections honnétes qui doivent avoir lieu périodiquement, au suffrage universel égal et au
vote secret ou suivant une procédure ¢quivalente assurant la liberté de vote ».

Le pacte international précité, par exemple, proclame, dans son article 25b que : « Tout
citoyen a la possibilité de voter et d’étre €lu, au cours d’élections périodiques, honnétes,
au suffrage universel, égal et au scrutin secret, assurant 1’expression libre de volonté des
¢lecteurs ».

De sa part, la convention relative aux droits des personnes handicapées, dans son article
29, dispose que : « Les Etats Parties garantissent aux personnes handicapées la jouissance
des droits politiques et la possibilité de les exercer sur la base de 1’égalité avec les autres,
et s’engagent : a) A faire en sorte que les personnes handicapées puissent effectivement et
pleinement participer a la vie politique et a la vie publique sur la base de 1’égalité avec
les autres, que ce soit directement ou par I’intermédiaire de représentants librement choisis,
notamment, qu’elles aient le droit et la possibilité de voter et d’étre ¢lues, et pour cela
les Etats Parties, entre autres mesures : i) Veillent a ce que les procédures, équipements
et matériels électoraux soient appropriés, accessibles et faciles a comprendre et a utiliser;
i) Protégent le droit qu’ont les personnes handicapées de voter a bulletin secret et sans
intimidation aux ¢élections et référendums publics, de se présenter aux ¢lections et d’exercer
effectivement un mandat électif ainsi que d’exercer toutes fonctions publiques a tous les
niveaux de I’Etat, et facilitent, s’il y a lieu, le recours aux technologies d’assistance et aux
nouvelles technologies; iii) Garantissent la libre expression de la volonté des personnes
handicapées en tant qu’électeurs et a cette fin si nécessaire, et a leur demande, les autorisent
a se faire assister d’une personne de leur choix pour voter.
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b) A promouvoir activement un environnement dans lequel les personnes handicapées
peuvent effectivement et pleinement participer a la conduite des affaires publiques, sans
discrimination et sur la base de 1’égalité avec les autres, et a encourager leur participation
aux affaires publiques, notamment par le biais : i) De leur participation aux organisations
non gouvernementales et associations qui s’intéressent a la vie publique et politique du
pays, et de leur participation aux activités et a I’administration des partis politiques; ii) De
la constitution d’organisations de personnes handicapées pour les représenter aux niveaux
international, national, régional et local et de I’adhésion a ces organisations ».

Quant a la charte africaine des droits de I’homme et de peuples, dans son article 13,
dispose « Tous les citoyens ont le droit de participer librement a la direction des affaires
publiques de leur pays, soit directement, soit par I’intermédiaire de représentants librement
choisis, et, conformément aux régles édictées par la loi (...) ».

Enfin, dans la charte africaine de la démocratie, des élections et de gouvernance, en son
article 17, il est écrit : « Les Etats parties réaffirment leur engagement a tenir réguliérement
des ¢lections transparentes, libres et justes conformément a la Déclaration de 1’Union pour
des principes régissant les élections démocratiques en Afrique (...) ».

Il apparait donc qu’en examinant minutieusement et globalement les contenus des
dispositions de toutes conventions internationales et régionales sus-inventoriées, il s’y dé-
gagent généralement les principes fondamentaux qui sont quasiment déja posés et appliqués
par la constitution du 18 février 2006 telle que modifiée en 2011 dans ses article 5 et 6
et la loi électorale de la RDC notamment, la tenue réguliére d’élections libres, honnétes,
périodiques fondées sur un scrutin secret et sur le principe de ’universalité égale.

Toutefois, il convient tout de méme de souligner qu’il y a I’article 21 de la déclaration
universelle qui admet a la législation nationale d’organiser les élections « suivant une
procédure équivalente assurant la liberté de vote » et les dispositions de I’article 29 de la
convention relative aux personnes handicapées qui invitent les Etats membres a faciliter
les personnes handicapées I’acces aux élections en recourant aux technologies d’assistance
et des nouvelles technologies. Ce qui revient a dire en somme toute qu’au niveau des
exigences conventionnelles sur les €lections contractées par la RDC, le régime de vote
¢lectronique n’est pas explicitement consacré, mais, il est encouragé d’étre introduit au
niveau national par ces deux instruments juridiques internationaux invite implicitement le
législateur national a adopté le méthode fonctionnelle pour régir le vote électronique.

Par contre, au niveau régional européen (*7), il existe déja des normes juridiques, opéra-
tionnelles et techniques et des manuels relatifs au vote électronique publiées par le Conseil
d’Europe, notamment, les recommandations Rec (2004)11) (CE, 2005) qui contiennent
121 exigences qui servent de liste de vérification pour la mise en application du vote
¢lectronique et auxquelles ses Etats membres de 1’Union, en 1’occurrence, la Norvege et la
Suisse.

47 Bryan Schwartz et Dan Grice, Op. cit, pp. 17-18.
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Le cadre du Conseil d’Europe lui-méme en paraphrasant les mots de Bryan Schwartz et
Dan Grice « Contient peu de précisions juridiques pour tenir compte du large éventail de
codes électoraux en vigueur. Il est plutdt axé sur des pratiques exemplaires particuliéres
telles que I’accessibilité, la sécurité et les éléments concrets du vote électronique. Ce cadre
vise & inciter les Etats membres a contrer la faible participation électorale grce aux techno-
logies de I’information et de la communication utilisées dans la vie de tous les jours » (*%).

Mais, la RDC n’est pas partie a ces normes car n’étant pas Etat membre de 1’Union
Européenne.

¢) L’examen des régles législatives et réglementaires organisant les élections en RDC et la
notion de I’équivalence fonctionnelle de vote traditionnel ou papier

En RDC, il existe une la loi N°20/17 du 25 novembre 2020 relative aux télécommuni-
cations et aux technologies de l’information et de la communication. Cette loi encore
récente, sa conception n’est pas appropri¢e d’étre appliquée sur les activités et opérations
électorales.

C’est pourquoi, 1’Assemblée nationale et le Sénat congolais, en tant que législateur
habilité a fixer le régime électoral conformément a I’article 122 point 2 de la constitution, et
la CENI en tant que 1’organisme de gestion des ¢lections conformément a 1’article 211 de la
constitution et la loi organique N° 10/013 du 28 juillet 2010 telle que modifiée et complétée
par la loi organique N° 13/012 du 19 avril 2013 sur la CENI, ont I’obligation de fixer des
régles raisonnables adaptées systéme de vote électronique.

A cet effet, en commencgant par examiner la loi N°006/006 du 09 mars 2006 portant
organisation des ¢élections présidentielle, législatives, provinciales, urbaines, municipales et
locales telle que modifiée et complétée par la loi N° 11/003 du 25 juin 2011, la loi N°
15/001 du 12 février 2015 et la loi N° 17/013 du 24 décembre 2017, il se dégage des
dispositions qui évoquent la notion de vote électronique en RDC. Il s’agit, d’une part,
de l’article 47 alinéa 1 qui dispose : « Le vote s’effectue, soit au moyen d’un bulletin
papier ou par voie électronique », l'article 55 alinéa 2 qui dispose a son tour qu’« En
cas de vote électronique, les formalités sont fixées par la Commission Electorale Nationale
Indépendante » et ’article 63 alinéa 8 qui énonce enfin que « Les modalités de compilation
des résultats, en cas de vote électronique, sont arrétées par une décision de la Commission
Electorale Nationale Indépendante »et de [’autre part, I’article 237 ter qui proscrit [’appli-
cation du vote électronique pour des élections en cours.

Comme on peut le constater, alors que le régime de vote rentre dans le domaine de la
loi conformément aux dispositions de 1’article 122 point 2 de la constitution, le 1égislateur
n’a pas lui-méme pris le soin de régir de maniére détaillée la notion de vote électronique.
Par contre, il a préféré laissé la tdche a la CENI en lui confiant le pouvoir d’assurer
I’exécution de la loi électorale. Or, la nature en tant qu’autorité réglementaire souléve des

48 Bryan Schwartz et Dan Grice, ldem, p. 70.
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problémes sur son rapport juridique vis-a-vis du pouvoir exécutif, qui est le pouvoir de
I’Etat constitutionnellement compétent « pour assurer 1’exécution des lois et disposant le
pouvoir réglementaire autonome» (*°).

1V, L’approche juridique utilisée par la CENI pour introduire la machine a voter en RDC

En violation de I’article 237 ter de la loi ¢électorale qui interdit le vote électronique pour les
¢lections en cours en RDC, la CENI pour les élections de 2018, s’est arrogée le pouvoir
de procéder a « [’autorégulation du vote électronique » en introduisant le terme machine a
voter (°°) dans ses décisions portant respectivement manuel de procédures administratives
et financiéres et mesures d’application de la loi électorale et ses guides de procédures
de logiciel. L’autorégulation dont il est question, est appréhendée par Liévin MBUNGU
TSENDE comme « Une technique juridique selon laquelle les régles de droit ou de com-
portement sont créées par les personnes auxquelles ces régles sont destinées a s’appliquer,
soit que ces personnes les ¢laborent elles-mémes, soit qu’elles soient représentées a cet
effet » (°1).

Cette technique présente 1’inconvénient non seulement de substituer les personnes sans
qualité juridique, le role du législateur, du fait de « son incompétence négative » (°2)
c’est-a-dire le fait pour ce dernier, de ne pas avoir exercé pleinement sa compétence dans
son domaine constitutionnel, mais aussi de donner ces mémes personnes le pouvoir d’inter-
préter les régles légales existantes de manicres sélectives ou selon leur bon entendement
personnelle.

Comme on peut le constater, cette pratique dans le cas de la CENI illustre notamment,
la question de liste ¢lectorale biométrique introduite depuis 2005 a nos jours et celle de la
machine a voter introduite en 2018.

Sans avoir intention d’entrer en détailler sur la question de liste électorale biométrique,
il convient tout méme de souligner que le « format de liste électorale utilisé par la CENI
en 2017 a soulevé beaucoup des problémes et querelles sur la prise en charge ou non sur la
liste électorale des cas des électeurs sans empreintes digitales » (3).

49 Articles 92 et 128 de la constitution.
50 Articles 15, 62, 63, 64, 65, 68, 71, 72, 78 et 79 de la décision N° 001/BIS/CENI/BUR/18 du 19
févier 2018 portant mesures d’application de la loi électorale.

51 Liévin MBUNGU TSENDE, Droit du travail congolais face a 1’usage des nouvelles technologies
de I’information et de la communication, problématique des nouveaux défis, sans lieu d’édition,
2015, p. 282.

52 Premier Ministre : Secrétaire général du gouvernement et Conseil d’Etat, Guide de légistique, 3%
édition, La documentation frangaise, Paris, 2017, p. 31.
53 Organisation Internationale de la Francophonie, Audit du fichier électoral de la République Démo-

cratique du Congo, Conclusions et recommandations préliminaires du 6 au 26 mai 2018, inédit, p.
1.
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1. D’autorégulation de la CENI sur le régime de la machine a voter

Par exemple, dans la passation des marchés a 1’entreprise Sud-Coréenne MIRU SYSTEMS
pour la fabrication de plus 105 000 machines a voter a un montant estimé de prés 150
millions de dollars, la CENI, au lieu de suivre la procédure d’appel d’offre de passation des
marchés publics prévue par la loi N° 10/010 du 27 avril 2010 relative aux marchés publics
en RDC, elle est allée a I’encontre de ce texte en considérant les marchés des machines a
voter comme des « marchés spéciaux » qui répondent a la procédure de gré a gré prévue
par les articles 42, 43, 44 et 45 de la méme loi. Interrogé a ce sujet par nous le 17 avril
2018 dans le cadre d’un séminaire sur I’introduction aux systémes électoraux animé a
I’Ecole de Formation Electorale en Afrique Centrale, le Président de la CENI Corneille
NANGAA YOBELUO, nous avait répondit: « Les matériels électoraux notamment les
machines a voter, sont des matériels sensibles comme les matériels des forces armées de
notre pays. Depuis quand vous aviez déja entendu que I’Etat congolais a procédé a 1’appel
d’offre quand il veut acheter les armes? En plus, il y a urgence pour respecter le calendrier
¢lectoral. Nous avons utilisé la procédure exceptionnelle, mais 1égale, qui a d’ailleurs été
validée par le premier ministre (Bruno TSHIBALA) fin janvier 2018 et inscrite dans le
manuel des procédures administratives et financiére de la CENI».

Et en examinant alors les dispositions de I’article 161 de la décision N° 009/CE-
NI/AP/17 du 27 février 2017 portant manuel de procédures administratives et financiéres
de la CENI sus évoquée, un acte réglementaire prise par la CENI en exécution de 1’article
42 de loi organique N° 10/013 du 28 juillet 2010 portant organisation et fonctionnement de
la CENI telle que modifiée et complétée par la loi organique N° 13/012 du 19 avril 2013,
il découle effectivement que la machine a voter rentre dans les marchés spéciaux lorsque
cette article dispose que : « Les marchés spéciaux ne concernent que 1’acquisition des
équipements ou fournitures et les prestations de nature strictement liées a 1’intérét national,
a la sécurité et aux intéréts stratégiques de 1’Etat.

Sont classés dans ce mode de passation des marchés, ceux liés a I’impression des
bulletins de vote, des fiches des résultats, des procés-verbaux des opérations de vote et
dépouillement, des fiches des pointages, des systemes informatiques liés a la gestion de
transmission des résultats ».

Cependant, ce qui laisse aussi a désirer dans ce pouvoir réglementaire de la CENI est
que, dans la succession de ses actes, la décision N° 065/CENI/BUR/17 du 05 novembre
2017 portant calendrier électoral des élections Présidentielle, 1égislatives, provinciales et
locales prévoyait pour sa part, I’impression, le conditionnement et la livraison des bulletins
de vote et non les machines a voter et leurs bulletins de vote pré-imprimés. Mais, il y a lieu
de se poser la question sur ce changement rapide en derniéres minutes par la CENI sans
méme songer a modifier sa propre décision pour éviter des contradictions.

Dans le méme ordre d’idée, la CENI, dans sa communication et sa sensibilisation sur la
machine a voter, n’a jamais dit ouvertement la nature de vote que les congolais devraient
effectuer car, connaissant bien que la loi électorale en son article 237 ter proscrit le vote
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¢lectronique pour les élections en cours. En plus, la CENI soutenait toujours que les résul-
tats qui seront pris en compte, ce sont ceux des bulletins manuels de 1’urne car la machine
ne servira qu’a imprimer les bulletins, mais chose surprenante, aprés les opérations de vote,
la CENI a dépouillé, compilé et annoncé que les résultats électroniques non détaillés des
machines avant méme que les opérations de compilation des résultats se terminent dans les
différents CLCR urbains, en 1’occurrence du CLCR/GOMBE installé a 1’ Antenne de la CE-
NI dans I’enceinte de la maison communale de Lingwala ou nous-mémes, avions constaté
trois jours apres la publication des résultats de 1’¢lection présidentielle, dans le cadre de
la mission d’observation électorale pour le compte de I’Institut pour la Gouvernance et la
Démocratie électorale (IGE).

C’est pourquoi, a cause de tous ces actes et tant d’autres cas avérés de détournements
des fonds opérationnels des élections a des fins personnels et politiques, 1’ Administration
des Etats Unis, le Trésor américain, a eu méme a sanctionner, le président de la CENI
Corneille NANGAA, le vice-président Norbert BASENGEZI et le fils de ce dernier, Marce-
lin MUKOLO BASENGEZI le conseiller du président de la CENI chargé des nouvelles
technologies, a travers la décision de OFAC, le bureau de contréle des avoirs étrangers
avait annoncé le 21 mai 2019 le gel de tous leurs actifs relevant de la juridiction américaine
et interdire aux américains d’effectuer avec eux des transactions a cause de la corruption
persistante au sein de la CENI et d’entrave au les processus €lectoraux.

Mais, le plus inquiétant est qu’une action de la part de la justice congolaise n’a été
diligenté pour pouvoir établir la vérité sur ces allégations.

C. Lillustration pratique de la détermination du régime de vote électronique en RDC
fondée sur I’approche de I’équivalence fonctionnelle

Avec la méthode de 1’équivalence fonctionnelle, le 1égislateur électoral congolais devrait
régir de maniére minimale le vote électronique en faisant le choix, soit d’adopter une
loi portant organisation des ¢élections présidentielle, 1égislatives, provinciales, urbaines,
municipales et locales électroniques ou a défaut, reformer la loi électorale 2006 telle que
modifiée a ce jour en intégrant une partie liée au régime spécifique de vote électronique.

1. Le contenu des dispositions légales minimales sur le vote électronique en RDC
1. Le cadre institutionnel de la réglementation du vote électronique

Sous réserves de 1’application des certaines dispositions de la loi N°20/17 du 25 novembre
2020 relative aux télécommunications et aux technologies de I’information et de la commu-
nication, les régles régissant les opérations de vote électronique sont déterminées par :
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4. Le parlement et la Commission Electorale Nationale Indépendante.

2. La nature et les composantes de vote électronique congolais

Aux termes de la loi, le vote électronique pratiqué en RDC est un vote électronique en
milieu contrdlé ou supervisé qui comprend les composantes suivantes :

5. Des structures opérationnelles de la CENI a savoir, le bureau de vote et dépouillement,
le Centre de vote et le centre local de compilation des résultats;

6. La machine a voter de version congue et/ou commandée par la CENI avec ses acces-
soires informatiques externes;

7. Le bulletin pré-imprimé servant d’imprimer et de vérifier physiquement et clairement le
choix d’électeur effectué a la machine,

8. L’isoloir;

9. L’urne transparente.

3. Les régimes applicables aux matériels de vote électronique

Sans préjudice des dispositions légales et réglementaires régissant d’une part les télécom-
munications et les technologies de I’information et de la communication, et de 1’autre
part, les marchés publics en RDC, les matériels de vote électronique devraient étre classés
en matériels sensibles et en matériels non sensibles.

Sont a classer en matériels électoraux sensibles, des machines a voter et leurs acces-
soires informatiques, des logiciels électoraux, des fiches des résultats, des proces-verbaux
des opérations de vote et dépouillement, des fiches des pointages, des consommables
informatiques liées & la compilation et la transmission des résultats.

Les marchés des matériels électoraux sensibles devraient étre assimilés aux marchés
publics spéciaux et régis par le manuel de procédures administratives et financieres de la
CENI conformément aux conditions prévues par la loi sur les marchés publics.

Les pratiques d’achat, de commande, de contrdle et de certification des matériels
¢lectoraux sensibles se font maniere honnéte, intégre et transparente et leurs fournisseurs,
auditeurs, certificateurs et contréleurs respectifs signent chacun en ce qui le concerne, un
contrat de non-divulgation avec la CENIL.

Les autres matériels de vote électronique non énumérés sont des matériels non sen-
sibles.

II. Les dispositions spécifiques a toute version de la machine a voter utilisée en RDC

Ces dispositions légales devraient régir de maniere détaillée sur les critéres de conception
et d’usage des interfaces de toute version des machines a voter utilisées par la CENI. Ces
critéres sont :
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a) La lisibilité accrue des éléments identitaires et photographiques des candidats;
b) La délimitation claire des options de I’écran de la machine a voter;

c) La focalisation de I'attention des électeurs sur les machines a voter;

d) Le langage électoral de la machine a voter;

e) La protection des données des choix électoraux effectués;

f) La correction intuitive des erreurs de manipulation sur les interfaces;

g) Le support électoral a confiance.

h) L’offre de la possibilité de vote blanc

IIl. La transmission électronique des données électorales

La transmission devrait étre définie comme « 1’émission ou la réception des données qui
peuvent représenter la voix, le fichier, ou le document électoral imaginé par 1’administra-
tion électorale ».

Le pouvoir d’établir un circuit de transmission des données numériques électorales
jusqu’au de siege de la CENI, devrait confier a la CENI elle-méme dans ses structures
opérationnelles ¢lectorales.

1V, Les infractions électorales spécifiques au vote électronique

Bien que la loi N°20/17 du 25 novembre 2020 fixent de maniére générale des infractions
applicables aux télécommunications et aux technologies de 1’information et de la communi-
cation en RDC, il faudrait renforcer les infractions électorales spécifiques aux actes liés au
numérique ¢€lectoral en érigeant des sanctions trés séveres de servitude pénale principale,
des amendes et le selon le cas, y ajouter des sanctions complémentaires de la privation de
droits civils et politiques pour tous les actes qui ont (ou qui sont susceptibles d’avoir) des
incidences considérables sur les résultats de 1’élection.

Conclusion

Dans cet article, il s’agissait de chercher a ressortir une approche permettant au législateur
congolais déterminer le régime de vote électronique en droit électoral congolais

Apres analyse approfondie sur la question nous avons noté que le vote électronique
est « idéal » pour le systéme de vote ou le bulletin secret n’est pas requis. Or, avec les
évolutions électorales qui postulent ’universalité, 1’égalité et le secret des suffrages, le
bulletin de vote secret constitue un des principes fondamentaux.

A cet effet, avec le systéme de vote ¢lectronique en milieu contrdlé, notamment la
machine a voter introduite et autorégulée par la CENI qui imprime le bulletin de vote, puis
retirer, vérifier et plier par 1’électeur pour étre introduit dans I’urne transparente a des fins
de décompte manuel tout en conservant le relevé électronique des suffrages exprimés, il y a
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un progres louable vers la transparence par rapport au vote électronique avec des machines
a voter qui numérise les bulletins de vote dont les résultats sont totalement invérifiables.

Ainsi donc, le législateur congolais par son pouvoir constitutionnel lui reconnu par I’ar-
ticle 122 point 2 de la constitution de fixer le régime électoral, est appelé urgemment a régir
de maniére minimale le vote électronique en faisant le choix, soit d’adopter une loi portant
d’organisation des €lections présidentielle, 1égislatives, provinciales, urbaines, municipales
et locales électroniques ou a défaut, reformer la loi électorale 2006 telle que modifiée
a ce jour en intégrant une partie liée au régime spécifique de vote électronique afin de
réduire des difficultés juridiques, techniques, et surtout organisationnelles constatées quant
a la mise en ceuvre, a la transparence des procédures de vérification directes manuelles et
partant sur la confidentialité, la sincérité des scrutins.

Tout cela n’est possible que grace a 1’ approche de 1’équivalence fonctionnelle que nous
avons relevé dans notre développement et qui présente un double avantage, d’une part en
amont, en offrant aux représentants du peuple le moment de débat et d’adoption des régles
¢lectorales qui s’acquittent des taches prescrites par la tradition démocratique que la RDC a
opté dans I’article 1 alinéa 1 de la constitution du 18 février 2006 telle que révisée en 2011,
et en aval, en évitant I’inconvénient dans la longueur des échéances a respecter sur toute
modification des lois ¢lectorales, méme mineure alors que la technologie ¢lectorale ¢volue
de temps en temps.
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