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»Skimming“ - Eine kriminologische Betrachtung

I. Einleitung

»Geldautomatenmanipulation boomt in
Deutschland“! - Diese und dhnliche Schlag-
zeilen sind in jungster Zeit haufig zu lesen.
Gemeint ist das sogenannte Skimming, das
in den letzten zehn Jahren ebenso wie ande-
re Formen von Kriminalitdt im modernen
Zahlungsverkehr (z.B. Phishing/Pharming)
vermehrt in den Fokus der Offentlichkeit
geraten ist. Hierbei werden durch gezielte
Manipulationen an Geldautomaten Daten
von Bankkarten ausgespaht, um mit den
so erlangten Informationen Dubletten zur
spateren Geldabhebung herzustellen. Bis-
her wurde das Skimming vor allem unter
strafrechtsdogmatischen Gesichtspunkten
erortert.> Kriminologische Aspekte spielten
dabei allenfalls am Rande eine Rolle. Der
vorliegende Beitrag will insoweit Abhilfe
schaffen und nach einer kurzen Darstellung
der technischen Vorgehensweise (IL.) sowie
einer knappen strafrechtlichen Einordnung
(I.) die Phanomenologie in den Blick neh-
men (IV.). Im Anschluss daran soll eine In-
terpretation der statistischen Befunde erfol-
gen (V.), bevor schlieSlich nach Praventions-
ansitzen gefragt wird (VL.).

II. Vorgehensweise
1. Skimming

Um die Vorgehensweise der Titer beim
Skimming zu verstehen, ist es zunéchst not-
wendig, sich die Funktionsweise von Zah-
lungskarten (= Debit- oder Kreditkarten?)
vor Augen zu fihren. So ist zu beachten,
dass die fur eine Transaktion erforderlichen
Daten (Bankleitzahl, Kontonummer, Giiltig-
keitsdauer der Karte u.a.) sowohl auf dem
Chip als auch auf dem Magnetstreifen der
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Karte gespeichert sind, wobei die Informati-
onen (nur) auf letzterem in unverschliisselter
Form vorliegen.* Demgegentiber ist die Ge-
heimzahl des Bankkunden (PIN) nicht auf
dessen Zahlungskarte gespeichert, sondern
wird bei der Eingabe am Geldautomaten
verschliisselt erfasst und im Regelfall mit
sogenannten ,,PIN-Verify-Keys* im Rechen-
zentrum der Bank tberprift.’

Da Karteninformationen und Geheimzahl
somit getrennt voneinander ,aufbewahrt®
werden, erfolgt das Skimming regelmifig in
zwei Schritten. Zunichst missen die Tater
an die unverschliisselten Kartendaten des
Bankkunden und danach an dessen PIN ge-
langen. Zum Ausspahen der erstgenannten
Informationen werden handelstibliche Le-
segerdte verwendet, die bereits fiir deutlich
unter 50 Euro im Handel zu erwerben sind.
Diese werden als gewohnliche Einzugsvor-
richtung getarnt und auf den reguldren Ein-
zug eines Geldautomaten (oder in Einzelfal-
len auch auf den Tiiroffner der Bankfiliale)
montiert. Beabsichtigt ein Kunde nunmehr
Geld abzuheben, schiebt er die Zahlungskar-
te in das vermeintliche Einzugsfach und sei-
ne Daten werden noch vor ihrer ordnungsge-
miflen Bearbeitung im Geldautomaten von
den Tétern ausgelesen. Im Anschluss daran
wird die Eingabe der PIN - oftmals mittels
einer Miniaturkamera® — aufgezeichnet oder
per Funk direkt ibertragen.” Alternativ ist es
auch maoglich, die PIN mittels eines getarn-
ten Aufsatzes auf dem eigentlichen Eingabe-
feld des Bankautomaten auszuspihen.® Da-
bei werden die Tastenanschlige des Kunden
entweder in der Attrappe gespeichert oder
direkt per Funk an die Tater iibertragen.
Das Ausspahen der Kartendaten kann mit-
unter auch durch einen Kassierer erfolgen,

Mario Bachmann und Ferdinand Goeck

der die EC- oder Kreditkarte eines Kunden
beim Bezahlvorgang an der Kasse heimlich
durch ein zweites Lesegerit zieht.” Ferner
ist es moglich, Terminals im POS-Verfahren
(»point of sale“)'° so zu manipulieren, dass
Karteninformationen und PIN gleichzeitig
ausgespaht werden konnen. !

Sobald den Tatern alle erforderlichen Daten
vorliegen, werden diese auf Kartenrohlinge
(,,white plastics“) tberspielt, die zusammen
mit der Geheimzahl im Ausland zum Geld-
abheben (,,cashing“) verwendet werden.!
Mitunter werden die ausgespahten Informa-
tionen nicht direkt eingesetzt, sondern iiber
das Internet in Staaten aufserhalb Europas
verkauft.!> Beim sogenannten ,carding“!'
werden hingegen mit den ausgepdhten Da-
ten zunichst Waren bestellt, um diese an-
schlieflend tiber fremde oder eigene Online-
shops weiterverkaufen zu konnen. In einer
Vielzahl von Fillen bedienen sich die Tater
zudem des ,cardings on demand“. Dies
bedeutet, dass der Inhaber ausgespihter
Kreditkartendaten bei einer anderen Person
(dem sogenannten ,,carder®) die gewlinschte
Ware bestellt und zugleich die erforderlichen
Kartendaten tbermittelt. Letztere verwen-
det der carder sodann fiir die eigentliche
Bestellung des Produkts und erhalt hierfiir
in der Regel zwischen 25% und 40% des
Realpreises der bestellten Ware. Vor-
teil einer solchen arbeitsteiligen Handlungs-
weise dirfte aus Sicht des Bestellers sein
vermindertes Entdeckungsrisiko sein, da er
die Moglichkeit hat, seine Identitit beim Be-
stellvorgang weitestgehend zu verschleiern.
Der carder wiederum wird sich in der Re-
gel auf den Einsatz missbrauchlich erlangter
Kreditkarten spezialisiert haben, auf deren
Beschaffung er gerade nicht angewiesen ist.
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2. Abgrenzung zum Phishing

Ein dem Skimming dhnliches Phinomen,
das in der Literatur bisher viel Aufmerksam-
keit erfahren hat, ist das sogenannte ,,Phi-
shing“.!> Hierbei geht es um die Erlangung
sensibler Daten (z.B. Kontodaten, E-Mail-
Accounts) im virtuellen Bereich. Bedeutsam
ist im vorliegenden Zusammenhang vor
allem der Umstand, dass mittels Phishing
auch Daten von Kreditkarten beschafft wer-
den konnen. Die ,klassische® Vorgehens-
weise beim Phishing besteht darin, dass die
Tater elektronische Mitteilungen versenden,
die Internetbenutzer unter falschen Vorwin-
den zur Preisgabe von Informationen auf-
fordern. Beispielhaft hierfiir ist etwa eine ge-
filschte E-Mail vom ,,Kundenservice“ eines
Kreditinstituts, das ,zwecks Uberpriifung
der Kundeninformationen“ zur erneuten
Ubersendung der Kreditkartendaten auf-
fordert. Mitunter werden Bankkunden und
Kreditkarteninhaber in einer vermeintlich
echten Mitteilung dazu aufgefordert, sich
auf einer gefalschten Internetseite des Kre-
ditinstituts oder des Kartenanbieters anzu-
melden. Die dort seitens des Kunden einge-
gebenen Informationen werden jedoch von
den Titern eingesehen und anschlieffend
fir weitere Transaktionen verwendet. Bei-
spielhaft fur die rasante Modifikation des
Phishings ist zudem die ,,Umgehung® des
im Jahr 2007/2008 eingefiihrten i-Tan-Ver-
fahrens'® im Bereich des Online-Bankings.
Hierfir nutzen die Téter nahezu ausschliefs-
lich sogenannte ,,Man-In-The-Middle-¢
bzw. ,,Man-In-The-Browser-Attacken“.!”
Bei letzteren erfolgt eine Manipulation
des Internetbrowsers durch ein Schadpro-
gramm, sodass unbemerkt vom Kunden
Informationen an die Tater weitergeleitet
werden. Im Gegensatz dazu geschieht das
Ausspihen der Daten beim ,Man-In-The-
Middle“- Angriff durch Manipulation des
Kommunikationsweges zwischen dem Kun-
den und der Bank. Die Tater drdngen sich
dabei zwischen die beiden Kommunikati-
onspartner, um den Datenverkehr einsehen
und umgehend modifizieren zu koénnen
(Austausch des Empfiangerkontos sowie der
Hohe des Betrages).

II. Strafrechtliche Einordnung!®

In strafrechtlicher Hinsicht ist in der
hochstrichterlichen Rechtsprechung inzwi-
schen anerkannt, dass das Skimming nicht
den Tatbestand des Ausspihens von Daten
(§ 202a StGB) erfiillt, da die auf dem Ma-
gnetstreifen gespeicherten Informationen
nicht besonders gesichert sind." Eine Straf-
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barkeit wegen Vorbereitung der Falschung
von Zahlungskarten (§§ 152a Abs. 5, 152b
Abs. 5 i.V.m. 149 Abs. 1 Nr. 1 StGB) ent-
fallt ebenfalls, da es sich bei dem Skimming-
Equipment (Kamera, Kartenlesegerit) nicht
um eine ,ahnliche Vorrichtung“ im Sinne
des § 149 Abs. 1 Nr. 1 StGB handelt.?’ Die
Personen, die lediglich an der Manipulation
eines Geldautomaten beteiligt waren, kon-
nen sich jedoch wegen Mittiterschaft oder
Beihilfe zu §§ 152a und b StGB (Herstellung
der Kartendubletten) bzw. zu § 263a Abs. 1
Var. 3 StGB (Geldabhebung) strafbar ma-
chen.

IV. Statistische Befunde zum
Skimming
1. Zur Entwicklung der

Failschungskriminalitat im
Allgemeinen

Blickt man auf die Entwicklung der regis-
trierten Falschungskriminalitit seit 1999
(Abb. 1), ist ein deutlicher Anstieg der abso-
luten Zahlen von 3460 auf rund 10073 Fal-
le zu verzeichnen.?! Im selben Zeitraum hat
die Zahl der erfassten Falle der Falschung
von Zahlungskarten (§§ 152a und b StGB)
um das 15-fache zugenommen (1999: 439
Fille; 2010: 6603), wobei der bedeutsamste
Zuwachs zwischen 2005 und 2009 stattge-
funden hat. Zugleich sank die Zahl der re-
gistrierten Fille von Geld- und Wertzeichen-
falschung im letztgenannten Zeitraum von
2779 auf 889. Auch im Hinblick auf das
Inverkehrbringen von Falschgeld war von
2005 bis 2008 ein Riickgang zu verzeich-
nen. Die gemeldeten Zahlen sanken hier von
3265 Fillen im Jahr 2005 auf 1786 in 2008.
Seitdem ist jedoch eine steigende Tendenz zu
beobachten (2010: 2237 Fille).

2. Phanomenologie des
,»Skimmings “*3

a.  Haufigkeit

Im Bereich des Skimmings ist seit Beginn
des Jahrtausends eine stetige Zunahme der
manipulierten Geldautomaten festzustellen
(Abb.2). Im Zeitraum von 2001 (28 Fille)
bis 2010 (17635 Fille) ist es zu einem Anstieg
um mehr als das 60-fache gekommen. Al-
lein im vergangenen Jahr war fast eine Ver-
dopplung der gemeldeten Manipulationen
von vormals 964 auf 1765 zu verzeichnen.
Dabei erfolgte ein Grofsteil der Manipula-
tionen in der ersten Jahreshilfte, wohinge-
gen im zweiten Halbjahr deutlich weniger
Fille registriert wurden. Wiederum waren
vor allem Geldautomaten in hochfrequen-

tierten Bereichen (Fuffgingerzonen, Bahn-
hofe u.d.) von mehrfachen Manipulationen
betroffen.?* Die Zahl der Angriffe hat sich
seit 2007 (1349 Fille) weit mehr als ver-
doppelt (2010: 3183). Lediglich zwischen
2008 und 2009 ist ein leichter Riickgang der
gemeldeten Zahlen um ca. 14% festzustel-
len (2387 bzw. 2058 Fille). Die groffe Zahl
der Manipulationen an Geldautomaten im
ersten Halbjahr 2010 fihrte dazu, dass be-
reits Ende Juni nahezu die Fallzahl des Vor-
jahres (1972 Angriffe) erreicht wurde. Pro
Manipulation wurden im Durchschnitt 60
Kartendaten und PIN abgegriffen. Die mit
Abstand meisten Angriffe erfolgten im Jahr
2010 auf Geldautomaten in Nordrhein-
Westfalen (1144) und Berlin (441). Der Ein-
satzschwerpunkt gefilschter Debitkarten
lag in den letzten Jahren vornehmlich im
europdischem Ausland (vor allem Grofb-
ritannien, Italien, Niederlande, Bulgarien
und Russland). Zudem hat sich der Trend,
die Dubletten auch auflerhalb Europas ein-
zusetzen im Jahr 2010 fortgesetzt. Dabei
spielten vor allem Staaten wie Siidafrika,
Kenia, USA, Kanada sowie die Dominika-
nische Republik eine grofe Rolle. Auffillig
ist ferner, dass das Ausspdhen von Karten-
daten an Turoffnern von Bankfilialen an
Bedeutung verloren hat. Wahrend namlich
im Jahr 2009 noch 13% der Manipulati-
onen auf diese Weise erfolgten, waren es im
vergangenen Jahr nur noch 2%. SchliefSlich
waren 2010 im Bereich des POS-Skimmings
lediglich einige erfolglose Versuche zu ver-
zeichnen.

b.  Titer, Opfer und Schadenshéhe

Im Hinblick auf den Titerkreis ist beson-
ders auffallig, dass die registrierten Tatver-
dachtigen nahezu vollstindig stidosteuro-
pdischer Herkunft (insbesondere Bulgarien
und Ruminien) sind und deutsche Staats-
birger in diesem Zusammenhang nahezu
keine Rolle spielen. Hiufig ist eine arbeits-
teilige Vorgehensweise festzustellen.?’ Die
einzelnen Tatbeitrige (Ausspahen der Kar-
tendaten, Herstellung der Dubletten und
cashing) werden in der Regel durch jeweils
andere Personen(gruppen) durchgefiihrt.
Fuir den Abgriff der Kartendaten halten sich
die Tater mitunter nur relativ kurz an ver-
schiedenen Orten innerhalb Deutschlands
auf und agieren zumeist aufSerhalb der Off-
nungszeiten, d.h. vor allem nachts sowie an
Wochenenden und Feiertagen, um nicht von
Bankmitarbeitern gestort zu werden.?® Die
gefdlschten Zahlungskarten kommen dann
etwa ein bis zwei Tage nach Ausspahung der
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Abb.1: Entwicklung der Failschungskriminalitat nach der PKS im Zeitraum 1999-2010%
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Kartendaten im Ausland zum Einsatz.
Opfer einer Skimming-Attacke kann grund-
satzlich jeder Inhaber einer Zahlungskarte
werden. Im Jahr 2009 waren immerhin rund
125 Millionen Debit- und Kreditkarten im
Umlauf.?” Da der Zentrale Kreditausschuss
(ZKA) im Jahr 2008 beschlossen hatte, kei-
ne Zahlen mehr zur Schadensentwicklung
zu veroffentlichen, muss insoweit auf Schit-
zungen zuriickgegriffen werden.?® Fur das
Jahr 2010 nimmt das BKA einen Schaden
von rund 60 Millionen Euro an (2008 und
2009: jeweils ca. 40 Millionen Euro).”

V. Interpretation der statistischen
Befunde

Fragt man nach den Ursachen fiir den
beachtlichen Anstieg der Filschungskri-
minalitit, ist zunichst zu beachten, dass
das Jahr 2005 eine Zisur bedeutet. Bis zu
diesem Zeitpunkt liegt die Zunahme darin
begriindet, dass sowohl die Filschung von
Zahlungskarten als auch diejenige von Geld
(einschlieflich Inverkehrbringen desselben)
an Bedeutung gewonnen hat. Nach 2005 be-
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ruht der Zuwachs nur noch auf dem erheb-
lichen Anstieg der statistisch erfassten Fille
von Zahlungskartenfalschungen. Insoweit
ist zu beriicksichtigen, dass der bargeldlose
Zahlungsverkehr im vergangenen Jahr-
zehnt erheblich an Bedeutung gewonnen
hat und die konventionelle Zahlungsweise
mittels Bargeld immer mehr verdriangt. So
hat sich allein im Zeitraum von 2002 bis
2009 die Zahl der Online-Uberweisungen
fast verdreifacht, diejenige der Lastschriften
nahezu verdoppelt und im Bereich der Zah-
lungen mit Debitkarte ist ein Anstieg um
etwa ein Drittel zu verzeichnen.’® Damit
gehen zugleich zahlreiche Moglichkeiten
des Missbrauchs einher, die aus Sicht der
Titer gegentiber der Filschung von Geld
nicht unwesentliche Vorteile bringen. Zum
einen eroffnet das Nachmachen von Zah-
lungskarten Zugang zu echten Banknoten,
die faktisch risikolos im Zahlungsverkehr
eingesetzt werden konnen. Bei sogenannten
»Bliiten besteht hingegen stets die Gefahr
der Entdeckung und zwar bei jedem Inver-
kehrbringen von unechtem Geld aufs Neue.

Schlieflich ist zu beriicksichtigen, dass In-
haber deutscher Zahlungskarten tiber eine
im internationalen Vergleich hohe Bonitit
verfigen und die Bundesrepublik aufgrund
der vorhandenen Infrastruktur (gerade in
grofistadtisch geprigten Bundeslindern wie
Nordrhein-Westfalen und Berlin) eine Viel-
zahl an Tatgelegenheiten bietet.?!

Da das Skimming in den letzten Jahren er-
heblich an Bedeutung gewonnen hat und
in aller Regel® zu dem Zweck erfolgt, mit
den hierdurch erlangten Informationen Kar-
tendubletten zur spateren Geldabhebung
herzustellen, ist ein Zusammenhang mit
dem erlduterten Anstieg der Filschung von
Zahlungskarten unverkennbar. Zwar haben
die Kreditinstitute in letzter Zeit vor allem
technische Priventionsmafinahmen ergrif-
fen, um Skimming-Attacken zu unterbinden
bzw. zu erschweren. So ist etwa die inzwi-
schen zu beobachtende Bedeutungslosigkeit
des Abgriffs von Magnetstreifendaten an
Tiroffnern von Bankfilialen auf den Abbau
bzw. die sicherheitstechnische Aufristung
der entsprechenden Vorrichtungen zuriick-
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Abb.2: Entwicklung der Manipulationen an Geldautomaten in Deutschland nach BKA
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zufithren.? Ungeachtet dessen bieten sich
fur potenzielle Tater — die ihre Vorgehens-
weise zudem immer weiter perfektionieren —
nach wie vor zahlreiche Moglichkeiten, um
mittels Skimming-Attacken an Daten von
Bankkunden zu gelangen. So dirfte etwa
die Tatsache, dass allein im ersten Halbjahr
2010 fast ebenso viele Skimming-Angriffe
zu verzeichnen waren wie im gesamten Jahr
2009, darauf zuriickzufiithren sein, dass die
Tater zahlreiche (allerdings inzwischen aus-
getauschte) Geldautomaten ilterer Bauart
einer bundesweit vertretenen Bank ins Visier
genommen hatten.>* Zudem ist von einem
betrachtlichen Dunkelfeld auszugehen, weil
ein Grofiteil der Skimming-Angriffe nicht
angezeigt wird, da die Betroffenen den ent-
standenen Schaden in aller Regel von den
Geldinstituten und Kreditkartenorganisati-
onen ersetzt bekommen® und letztere aus
Reputationsgrinden ebenfalls kein grofSes
Interesse daran haben, dass Manipulationen
an Geldautomaten publik werden.

Dass die Kartendubletten nicht in Deutsch-
land eingesetzt werden, ist darauf zuriickzu-
fihren, dass die Geldabhebung hierzulande
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ausschlieflich tber den EMV-Chip der
Zahlungskarte erfolgt und nicht tber den
Magnetstreifen.’¢ Seit dem 1.1.2011 gilt
dies zudem fiir den gesamten Euro-Raum.
Dabher ist zu vermuten, dass aufSereuropi-
ische Lander zukiinftig noch stirker als Ein-
satzgebiete fiir gefilschte Zahlungskarten
in den Fokus der Taiter geraten werden als
bisher.3” Dass Fille des POS-Skimmings bis-
her nicht haufiger aufgetreten sind, dirfte
vor allem darauf zuriickzufiihren sein, dass
die entsprechenden Gerite nur mit groffem
Aufwand zu manipulieren sind und unter
Umstinden mehrere Einbriiche in das je-
weilige Geschift, Restaurant etc. erfolgen
miissen (z.B. Entwenden der Originalgerite;
Zuriickbringen im prapariertem Zustand).*®
Hinsichtlich des Umstandes, dass das Skim-
ming ganz iiberwiegend von Angehorigen
siidosteuropdischer Staaten durchgefiihrt
wird, diirfte von Bedeutung sein, dass sich
dort aufgrund der schwierigen wirtschaft-
lichen Verhiltnisse mit relativ wenig Auf-
wand Personen finden lassen, die bereit sind,
fur ein geringes Entgelt Manipulationen
an Geldautomaten vorzunehmen. Deutlich

wird dies, wenn man sich eine jlingst ergan-
gene Entscheidung des BGH* zum Skim-
ming vor Augen halt, in der in Bezug auf die
Bezahlung der aus Rumdnien stammenden
Tater festgestellt wird: ,,Auch das Tatinter-
esse der Angeklagten war hoch; denn der
Umfang der ibnen zum Teil gezahlten und
im Ubrigen versprochenen Entlobnung mag
zwar nach herkommlichen mitteleuropd-
ischen Mafstiben eber gering erscheinen;
das Entgelt hdtte den Angeklagten jedoch
in ihrer Heimat fiir mebrere Monate zum
Leben geniigt.“ Zudem schen sich gerade
Ruminien und Bulgarien im Zuge der aktu-
ellen Diskussion um den Beitritt beider Lin-
der zum Schengen-Raum u.a. von deutscher
Seite dem Vorwurf ausgesetzt, nicht konse-
quent genug gegen organisierte Kriminalitat
vorzugehen.* Wenn dies tatsichlich zutrifft,
wire auch das ein moglicher Grund dafiir,
dass gerade aus diesen beiden Lindern her-
aus die meisten Skimming-Angriffe vorbe-
reitet werden.
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VI. Priaventionsansatze

Aus priventiver Perspektive ist es zundchst
zu begriifSen, dass die Geldabhebung - wie
bereits erwahnt — seit Anfang des Jahres im
gesamten Euro-Raum nur noch iiber den
EMV-Chip erfolgt. Letzterer bietet nam-
lich aufgrund des Umstandes, dass er nicht
nachgemacht werden kann, eine weitaus ho-
here Sicherheit.*! In diesem Zusammenhang
ist allerdings darauf hinzuweisen, dass es ei-
ner britischen Forschergruppe der Universi-
tat Cambridge gelungen ist, die Eingabe der
PIN an POS-Terminals trotz EMV-Standards
durch eine ,,man-in-the-middle“-Attacke zu
umgehen.*> Dabei wurden die Terminals
derart manipuliert, dass diese irgendeine
(zufallig) eingegebene PIN als ,richtig®
akzeptierten.*> Nach Auffassung der For-
schergruppe ist diese Vorgehensweise nicht
auf Geldautomaten tibertragbar, so dass in-
soweit kein Grund zur Besorgnis besteht.**
Da die Umstellung auf die Chip-Technologie
jedoch in vielen Staaten noch nicht erfolgt
ist, verdient die Aufforderung des BKA an
die Kreditwirtschaft, eine ,Zwei-Karten-
Strategie“ einzufithren,* uneingeschrinkt
Zustimmung. Danach sollen Banken grund-
sdtzlich nur noch Debit- oder Kreditkarten
ohne Magnetstreifen ausgegeben, sodass die
Ausspihung von Daten nicht mehr moglich
ist. Fiir Transaktionen in Lindern, die noch
nicht iber den EMV-Standard verfiigen (z.B.
USA), kann eine zweite Zahlungskarte mit
Magnetstreifen beantragt werden, was fir
etwa 5% der Bankkunden relevant wére.*
Bisher haben jedoch nur einzelne Kreditins-
titute ihre Ausgabepraxis gedndert.*” Sei-
tens des ZKA wird insoweit vorgebracht,
dass die Abschaffung des Magnetstreifens
eine Maffnahme darstelle, die vielfaltige
Auswirkungen habe und beispielsweise die
Servicefunktionen der Zahlungskarten ein-
schriankten.*® Viele Banken behelfen sich
daher nach wie vor mit den herkommlichen
Priventionsmafinahmen und bringen etwa
»Anti-Skimming-Module“ vor dem Karten-
einzug des Geldautomaten an.* Dadurch
soll u.a. die Befestigung einer Skimming-
Apparatur auf dem Kartenschlitz verhin-
dert werden. Manche Geldautomaten sind
zudem mit nicht-linearen bzw. ruckelnden
Karteneinziigen sowie Magnetfeldstor-
sendern ausgestattet.’® Gerade diese tech-
nischen Mafinahmen diirften dazu gefiihrt
haben, dass Kartendaten — zumindest zeit-
weise — vermehrt an den Turoffnern der
Bankfilialen abgegriffen wurden. Die An-
bringung eines Sichtschutzes tiber dem Ein-
gabefeld des Geldautomaten hat hingegen
nur einen geringen priventiven Effekt, da
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die Miniaturkameras seitens der Tater in-
zwischen derart geschickt angebracht wer-
den, dass das Ausspihen der Geheimzahl
auch weiterhin moglich ist.! Auf Seiten
der Karteninhaber bestehen kaum effektive
Moglichkeiten sich gegen das Skimming zu
schiitzen. Auch ein diesbeziiglich sensibi-
lisierter Kunde wird namlich in aller Regel
kaum in der Lage sein, die geschickte Mani-
pulation eines Bankautomaten zu erkennen.
In einer Vielzahl von Fillen verhindert selbst
das (z.B. mit der Hand) verdeckte Eingeben
der PIN nicht ein Ausspihen der Karten-
daten. So konnen die Téter die Kamera etwa
flach oberhalb des Eingabefeldes anbringen
oder einen Tastaturaufsatz verwenden.’?

VII. Ausblick

Solange Zahlungskarten mit Magnetstrei-
fen im Umlauf sind, wird das Phinomen
des Skimmings weiterhin relevant bleiben.
Ahnlich wie beim Phishing findet bereits
ein ,Katz-und-Maus-Spiel“ zwischen tech-
nischen Praventionsmafinahmen auf der ei-
nen sowie deren Umgehung auf der anderen
Seite statt. Zudem ist das Potenzial an lukra-
tiven Angriffsobjekten — etwa im ldndlichen
Bereich — aus Sicht der Titer noch lingst
nicht ausgeschopft. Bemerkenswert ist zu-
dem, dass im Jahr 2010 erstmals Ticketau-
tomaten der Deutschen Bahn sowie Tank-
automaten manipuliert wurden.’® Es bleibt
also abzuwarten, wie weit der Einfallsreich-
tum der Skimming-Banden zukiinftig noch
reichen wird.
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Rezension von Erhard Blankenburg iiber

Susanne Baer, Rechtsoziologie — Eine Einfiihrung in inter-
disziplinidre Rechtsforschung, Nomos Verlag Baden-Baden
2011

Lehrbiicher fiir Rechtssoziologie haben es schwer, ihre Adressaten
zu finden. Mangels Lehrstithlen und Studenten richten sie sich meist
an ein imaginares Fachpublikum, erkliren den Unterschied zwischen
empirischen und normativen Wissenschaften und klappern grosse
Theoretiker ab. Sie versuchen mit enzyklopadischer Selbstdarstel-
lung gewichtig zu werden, anstatt eine junge Studentengeneration
neugierig zu machen. Aufgeweckte Jurastudenten, die sich aus dem
sproden Stoff des Staatsexamens hinauslehnen, mogen nach einer
externen Sicht auf die Jurisprudenz verlangen oder gar nach den
Realititen des Rechtsbetriebs fragen. Aber dazu miissen sie zu aller-
erst lernen, Fragen zu stellen. Thnen bietet sich ein ganzer Kranz von
Wissenschaftstraditionen an von der Rechtsphilosophie und Rechts-
geschichte zur Rechtstheorie und juristischen Methodenlehre bis zur
Rechtspsychologie und Rechtssoziologie. Susanne Baer klart kurz,
was die Fragestellungen dieser sogenannten Grundlagen- (und fiir
die Studierenden:) Wahlficher sind, sie verweist auf die zugehorigen
Forschungsfelder von interdisziplindrer und empirischer Sozialfor-
schung und illustriert ihren Lernweg mit einem originellen Schnell-
spurt durch die Rechtsgeschichte. ,,Geschichten statt Geschichte®
beginnt klassisch mit Aristoteles, berithrt ganz abendliandisch Ibn
Khaldun, Macchiavelli und Montesquieu um (alles auf zwei Druck-
seiten) bei Adam Smith, Lorenz von Stein und Tocqueville zu landen.
Jetzt wissen die Leser: hier sind wir nicht im Kleingarten der put-
zigen Nebenfacher, hier wird veranderbares Recht in seinem jewei-
ligen philosophischen, politischen (und so wird sich zeigen) soziolo-
gischen Kontext behandelt.

Man merkt dem Text an, dass die Autorin tiber etwas politische Pra-
xis verfiigt und dass sie sich in den USA bei anderen Rechtsinstituti-
onen umgetan hat. Sie verhehlt nicht ihre gender-Position, wenn sie
mit den Idiotien der politisch korrekten, Sprachregelungen zu Min-
nern, Frauen, Rassen oder Klassen aufriumt: so ersetzt sie — soweit
sprachlich auszuhalten - das generische Maskulinum (etwa bei Stu-
denten, Anwilten) durch neutrale Substantive (,Studierenden’ oder
JAnwaltschaft’, nur wenn’s nicht anders geht durch ,Rechtsanwilte
und Rechtsamwiltinnen’.) Im Ubrigen schreibt sie so, wie in der Er-
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fahrungswelt der Studierenden geredet wird. Sie verkrampft nicht,
um den Existenzbeweis einer akademischen Disziplin zu erbringen,
dennoch gelingt es ihr, die Vielfalt der Ansdtze empirischer Rechts-
forschung sehr leichthin, aber einigermassen erschopfend darzustel-
len. Chapeau!

Die rechtsoziologische Umschau beginnt, nachdem sie in den ersten
Abschnitten in den Wissenschaften des Rechts eingeordnet ist, mit
»Recht als Regulierung®. Locker folgt die Darstellung den verschie-
denen Typen von Regeln, Normen, Konventionen und Gesetzen zu
den Institutionen des positiven Rechts und ,lebendem Recht’. Von
dort geht es zum ,globalen Recht’ und zum Rechtspluralismus. Wo
manche Rechtstheoretiker noch immer wortreiche Abschiedsnote
von der Zentriertheit auf den Staat zelebrieren, stellt sie unbeschwert
,Regelungen’ vor von privaten und offentlichen Akteuren, von inter-
nationalen Organisationen und von Mirkten. ,Rechtspluralismus’
bei ihr ist immer schon eine freundliche Vielfalt gewesen von alltig-
lichen Regeln und strikten Vorschriften, die stets mal wieder gebro-
chen werden.

Das Ausmass der Normbriiche allerdings und das alltdgliche Um-
gehen von Regeln bleiben bei Baer ausser Betracht. Sie nennt die
diversen Vorraussetzungen von Wahrnehmung, Psychologie und Se-
mantik fiir die Interpretation und Konstruktion von Regeln, geht je-
doch nicht auf abweichendes Verhalten und seine Konflikte ein. Stu-
denten wissen schliesslich, dass Normen am besten kennen zu lernen
sind, wenn man sie mal iiberschreitet. Hier macht sich schmerzlich
bemerkbar, dass Baer die Kriminologie fast vollig ausklammert, ob-
wohl doch Einsicht in die Etikettierungs-Theorie’ auch den Zivil-
rechtlern und Offentlich-Rechtlern gut tun wiirde.

Mit der Allgegenwart von ,Rechtspluralismus’ bei ihr bleibt seine
Verwendung als juristischer Kampfbegriff von allerlei Rechten fiir
Minderheiten, Sprachen oder Traditionalismen politisch noch un-
beschwert. Welche Konflikte entstehen, wenn konkurrierende Vor-
stellungen die Regeln gegeneinander schieben zu einer Inflation von
,Rechten’, dieser Thematik wird erst in spiteren Kapiteln der Ein-
fiihrung etwas Dynamik verleihen.

Beim freundlichen Nebeneinander von Baer’s Pluralismus baumen
sich Schulen und Theorien oder ,Ansitze’ nicht gegeneinander auf.
Wo im rechtstheoretischen Schrifttum Kontroversen ausgefochten
werden, stellt Baer kritische Fragen. Sie gibt allenfalls Verweise, wo
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