Teil 4: Rechtsvergleichung

A. Der verfassungsrechtliche Datenschutz in den einzelnen Rechtsordnungen
I. Deutschland

1. Privatsphiren- und Datenschutz

a) Privatspharenschutz

In der deutschen Verfassung lasst sich das Recht auf Privatsphirenschutz
nicht ausdricklich vorfinden. Trotzdem werden die verschiedenen Aspek-
te und Bereiche, die in der privaten Lebensfithrung eine wichtige Rolle
spielen, spezifisch und subsididr umfassend geschiitzt. Dazu gehort das
Recht auf die Unverletzlichkeit der Wohnung aus Art. 13 GG, das Recht
auf das Brief-, Post- sowie Fernmeldegeheimnis aus Art. 10 GG und das
allgemeine Personlichkeitsrecht aus Art. 2. Abs. 1 1. V. m. Art. 1 Abs. 1 GG.
Mit diesen Grundrechten werden die konkreten Aspekte der Privatsphare
des Einzelnen einschlieflich der Wohnung und des Fernmeldegeheimnis-
ses geschiitzt.

Zum Schutz vor dem Eingriff in die Privatsphire der Birger als einen
der wesentlichen Bestandteile des verfassungsrechtlichen Personlichkeits-
schutzes hat der Bundesgerichtshof in der Leserbrief-Entscheidung im
Rahmen der Zivilrechtsprechung erstmals das allgemeine Personlichkeits-
recht als ein verfassungsmifig gewihrleistetes Grundrecht aus Art. 2 Abs. 1
i. V. m. Art. 1 Abs.1 anerkannt. Damit wird dem Einzelnen ein rdum-
lich und thematisch bestimmter Bereich garantiert, der grundsitzlich frei
von unerwiinschter staatlicher Einsichtnahme bleiben soll. Aus dem allge-
meinen Personlichkeitsrecht hat die Rechtsprechung die verschiedenen
Ausprigungen der Privatsphire entwickelt: das Recht auf sexuelle Selbst-
bestimmung, das Recht auf individuelle Selbstbestimmung, das Recht auf
wirtschaftliche Selbstbestimmung, das Recht am eigenen Wort, das Recht
auf Selbstdarstellung, das Recht an der eigenen Wohnung und das Recht
an den eigenen Daten. Aulerdem hat die Rechtsprechung eine Moglich-
keit eroffnet, um den Einzelnen auch gegen neuartige Gefihrdungen der
freien Personlichkeitsentfaltung zu schiitzen, indem sie den Schutzbereich
des allgemeinen Personlichkeitsrechts nicht abschlieffend definiert hat.
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b) Die Bedeutung des Datenschutzes fiir den Privatspharenschutz

In der deutschen Verfassung ist auch das Recht auf Datenschutz nicht
ausdriicklich genannt. Der Privatsphirenschutz sieht sich jedoch aufgrund
des modernen technischen Fortschritts mit neuen Herausforderungen
konfrontiert. Die automatisierte Datenverarbeitung eroffnet die Moglich-
keit, personenbezogene Daten schnell miteinander zu verkniipfen, zu
tbermitteln und in neue Zusammenhiange zu bringen. Der moderne
Fortschritt der Datenverarbeitung erfordert ferner — tiber den Schutz von
Wohnung und Fernmeldegeheimnis und das allgemeine Personlichkeits-
recht hinaus, das von der Rechtsprechung entwickelt und konkretisiert
wird — den Schutz der selbststindigen Herrschaft iiber personenbezogene
Daten. Einen neuen Horizont fir den Umgang mit der neuen Rechts-
materie des Datenschutzes hat das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts gesetzt. In diesem Urteil hat das Bundesverfassungsgericht
die Grundrechtsberithrung der Informationsverarbeitung anerkannt, das
Grundrecht auf informationelle Selbstbestimmung als einen weiteren spe-
zifischen Aspekt der Privatsphare aus Art 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG
abgeleitet und einige wichtige Schliisse daraus gezogen.

Das Bundesverfassungsgericht erkennt das Potenzial der Gefihrdung
der freien Personlichkeitsentfaltung, das den Moglichkeiten der modernen
Datenverarbeitung innewohnt, wobei es das Recht auf informationelle
Selbstbestimmung als eine Ausprigung des allgemeinen Personlichkeits-
rechts wahrgenommen hat, das den Einzelnen gegen die unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe personenbezogener
Daten schiitzt. Das heifSst, das Bundesverfassungsgericht erkennt die Not-
wendigkeit des Datenschutzes als einen weiteren Aspekt des Privatsphi-
renschutzes an und prazisiert nicht nur das allgemeine Personlichkeits-
recht aus der Perspektive des Datenschutzes, sondern arbeitet daraus auch
das Recht auf informationelle Selbstbestimmung heraus. Aufferdem ent-
wickelt das Bundesverfassungsgericht das Recht auf Gewihrleistung der
Vertraulichkeit und der Integritit informationstechnischer Systeme.

¢) Der verfassungsrechtliche Datenschutz
Das Recht auf informationelle Selbstbestimmung, das das Bundesverfas-
sungsgericht unter dem Aspekt des Datenschutzes aus dem allgemeinen

Personlichkeitsrecht abgeleitet hat, gibt dem Einzelnen die Befugnis,
grundsatzlich selbst tber die Preisgabe und Verwendung seiner personen-
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bezogenen Daten zu bestimmen.’?®> Das Gericht erkennt damit die Not-
wendigkeit des Schutzes dieser Befugnis unter den heutigen und kinftigen
Bedingungen der automatischen Datenverarbeitung an. Diese Anerken-
nung beruht auf den folgenden Erkenntnissen:

1. Die freie Entfaltung der Personlichkeit setzt den Schutz des Einzelnen
gegen die unbegrenzte Erhebung, Speicherung, Verwendung und Wei-
tergabe personenbezogener Daten voraus.

2. Die Burger sind mit den Einzelheiten der Datenverarbeitungsvorginge
unter den modernen Datenverarbeitungsbedingungen nicht vertraut.
Die automatische Datenverarbeitung ermdoglicht es, personenbezogene
Daten unbegrenzt zu speichern und jederzeit in Sekundenschnelle ab-
zurufen. Auflerdem konnen die personenbezogenen Daten mit ande-
ren Datensammlungen zu einem teilweisen oder weitgehend vollstin-
digen Personlichkeitsbild zusammengefiigt werden.

3. Unter den Bedingungen der automatischen Datenverarbeitung gibt es
kein belangloses Datum, da ein im Grunde belangloses Datum durch
die der Informationstechnologie eigenen Verarbeitungs- und Verkniip-
fungsmoglichkeiten einen neuen Stellenwert erhalten kann.

4. Die Furcht vor einer unkontrollierbaren Personlichkeitserfassung kann
die Freiheit des Einzelnen, aus eigener Selbstbestimmung zu planen
oder zu entscheiden, wesentlich einschranken.

Das Bundesverfassungsgericht entschied, den neuen Gefihrdungen der
Privatsphédre durch die automatisierte Datenverarbeitung mit Hilfe des
Rechts auf informationelle Selbstbestimmung wirksam entgegenzutreten.
In diesem Zusammenhang hat das Bundesverfassungsgericht einige Anfor-
derungen an Eingriffe in das Recht auf informationelle Selbstbestimmung
gestellt: Gesetzesvorbehalt, Normenklarheitsgebot, VerhiltnismiRigkeits-
grundsatz, Zweckbindungsgrundsatz sowie Forderung nach organisatori-
schen und verfahrensrechtlichen Vorkehrungen zur Sicherung des Rechts
auf informationelle Selbstbestimmung. Damit wurden einheitliche Grund-
sitze als ein Prifungsstab fir jeden Eingriff in personenbezogene Daten
geschaffen.

Neben dem Datenschutz durch das Recht auf informationelle Selbst-
bestimmung hat das Bundesverfassungsgericht mit seinem Online-Durch-
suchungsurteil auch durch ein verfassungsrechtlich neues Grundrecht
auf Gewihrleistung der Vertraulichkeit und Integritit informationstech-
nischer Systeme als eine weitere Auspragung des allgemeinen Personlich-

593 BVerfGE 120, 274 (312); BVerfGE 65, 1 (43).
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keitsrechts auf den Datenschutz gezielt. Mit diesem IT-Grundrecht wird
seitens des Bundesverfassungsgerichts der Versuch unternommen, die La-
cken im Datenschutz zu schliefen. Diese bestehen beziiglich der mogli-
chen Infiltration gesamter informationstechnischer Systeme, die sich au-
Berhalb einer Wohnung befinden, und beziiglich solcher Daten, die nach
Anschluss eines Kommunikationsprozesses nicht mehr von Art. 10 GG
gedeckt sind und mangels einzelner, punktueller Datenerhebungen auch
nicht oder nicht ausreichend dem Recht auf informationelle Selbstbestim-
mung unterliegen. Abgesehen von der Frage, ob das Recht auf Gewahrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme
um den besonderen Schutz der Freiheit der Birger willen erforderlich
oder effektiv ist, lasst sich aus der Ableitung dieses Rechts von der Recht-
sprechung feststellen, dass deutsche Recht das ausgepragte Personlichkeits-
gefaihrdungspotenzial der modernen Datenverarbeitung wahrnimmt und
gegen dieses Potenzial einen noch wirksameren Schutz der personenbezo-
genen Daten zu gewihren beabsichtigt. Die Position der Rechtsprechung
gewinnt eine groffere Bedeutung in Deutschland, wo sich unter der gene-
rellen Idee der Schutzpflicht des Staates auch eine Pflicht des Staates ab-
zeichnet, aktive Maffnahmen zum Schutz der Privatsphire von Individuen
zu ergreifen.

2. Das einfachgesetzliche Datenschutzsystem

Im Sinne eines einheitlichen und umfassenden Datenschutzes erlieff der
Gesetzgeber in Deutschland im Jahr 1977 das Bundesdatenschutzgesetz,
das sowohl in der Bundesrepublik als auch in den einzelnen Landern
Anwendung findet. Das BDSG regelt zusammen mit den Datenschutz-
gesetzen der Lander und anderen bereichsspezifischen Regelungen den
Umgang mit personenbezogenen Daten, die in Informations- und Kom-
munikationssystemen oder manuell verarbeitet werden. Jede Datenverar-
beitung — Datenerhebung, -verarbeitung und -nutzung — im offentlichen
und nichtoffentlichen Sektor wird in diesem Gesetz geregelt, jedoch auf
unterschiedliche Weise. In der deutschen Rechtsordnung ist die Verarbei-
tung personenbezogener Daten grundsitzlich verboten und daher nur auf
Basis eines Erlaubnistatbestandes zulassig.
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II. USA
1. Privacy Protection und Datenschutz
a) Privacy Protection

Das Recht auf privacy wird von der US-amerikanischen Rechtsprechung
anerkannt und erweitert. Der Begrift ,,privacy” wird in der US-amerikani-
schen Verfassung jedoch nicht genannt. Vor allem im Hinblick auf die
Vagheit der Bedeutung von privacy gab es vielfiltige Versuche, den Begriff
zu definieren. Den verfassungsrechtlichen Schutz des Rechts auf privacy
anerkannte der Supreme Court aber erst mit der Griswold-Entscheidung.
Anfangs wurde der verfassungsrechtliche Schutz dieses Rechts hauptsich-
lich im Kontext des vierten Verfassungszusatzes diskutiert. Urspriinglich
wurde das Recht auf privacy nur gegen das materielle Betreten eines verfas-
sungsrechtlich geschiitzten Raums verfassungsrechtlich geschiitzt.*** Dem-
entsprechend wurde kein verfassungsrechtlicher Schutz gegen die Uberwa-
chung von Telefonleitungen gewihrt, solange kein physisches Betreten der
Wohnung erfolgte.

Der technische Fortschritt und die ausdriickliche Anerkennung des
Rechts auf privacy veranlassten den Supreme Court spiter jedoch dazu,
seine Ansicht zu andern. In der Kafz-Entscheidung ersetzte der Supreme
Court hinsichtlich des Schutzes des Rechts auf privacy das Kriterium
des materiellen Betretens eines verfassungsrechtlich geschiitzten Raums
durch das Kriterium einer begriindeten Erwartung auf privacy. Gemif der
Katz-Prifung wird im Rahmen der subjektiven Prifung (personal agency)
geprift, ob der Einzelne eine Erwartung auf privacy hat, wihrend im Rah-
men der objektiven Priffung herauszufinden ist, ob diese Erwartung gesell-
schaftlich als begriindet anerkannt werden kann. Damit ist ein staatliches
Handeln auch ohne physisches Betreten als ein Eingriff in das Recht auf
privacy anzusehen, wenn eine begriindete Erwartung auf privacy anerkannt
wird. Jede Person geniefSt somit den verfassungsrechtlichen Schutz ihrer
privacy, mit einigen Ausnahmen, wenn sie eine begriindete Erwartung auf
privacy hat. Fir die Durchsuchung durch die Strafverfolgungsbehorden ist
ein warrant erforderlich, der durch einen probable cause gestiitzt wird.

Angesichts des technischen Fortschritts stellt sich jedoch eine weitere
Frage, und zwar, ob der Einzelne eine bestimmte Tatigkeit, die eine Erwar-
tung auf privacy hat, ausiiben kann, auch wenn er die eingesetzte neuartige

594 Olmstead v. United States, 277 U. S. 438 (457 f.).
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Technologie nicht kennt. In diesem Zusammenhang hat der Supreme
Court der Katz-Prifung ein weiteres Kriterium hinzugefiigt, nimlich die
Gewohnlichkeit der eingesetzten Technologie im Hinblick auf personal
agency.

b) Die Bedeutung des Datenschutzes fiir die Privacy Protection

Aus den zahlreichen Versuchen, den Begrift der privacy zu definieren,
konnen die informationelle Privatheit, die Privatheit der Kommunikation
und die korperliche Privatheit als die Hauptelemente extrahiert werden.
Allerdings lasst sich feststellen, dass das Recht auf privacy nicht abschlie-
Bend bestimmt werden kann. Es besteht daher die Moglichkeit, dass den
Begriffen ,Privacy Protection” und ,Datenschutz® in der US-amerikani-
schen Rechtsordnung mehr oder minder dieselbe Bedeutung zukommt.
Zur vollstaindigen und sinnvollen Rechtsvergleichung ware es daher erfor-
derlich, den weiten Begriff der Privacy Protection auf die Unterkategorie
des Datenschutzes zu reduzieren und diesen zu untersuchen. Dadurch soll
der Schutz der informationellen Privatheit im Vordergrund stehen.

c) Der verfassungsrechtliche Datenschutz

Auch mit Bezug auf die informationelle Privatheit wendet der Supreme
Court die Katz-Priffung an. Wird eine begriindete Erwartung auf privacy
anerkannt, stellt ein staatliches Handeln einen Eingriff in die informatio-
nelle Privatheit dar.

Hiermit wurde u. a. das Recht anerkannt, Mitgliederlisten vor einer
staatlichen Stelle geheim zu halten. Der Supreme Court hat den vierten
Verfassungszusatz Gber lange Zeit hinweg sowohl im Hinblick auf perso-
nenbezogene Daten unter der Herrschaft Dritter oder auf Daten ohne
Inhalt — z. B. Telefonnummern —% als auch im Hinblick auf Daten
beschaimender Natur’*® als unanwendbar angesehen. In Anlehnung an
den Fall Roe v. Wade hat der Supreme Court jedoch Leitlinien zu den
verfassungsrechtlich geschiitzten Informationen vorgelegt:

595 Smith v. Maryland, 442 U. S. 735 (742).
596 Paul v. Davis, 424 U. S. 693 (713).
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1. Der Einzelne hat das Recht, die Offenlegung von personlichen Angele-
genheiten durch staatliche Akteure zu verhindern.

2. Mit diesem Recht ist eine Pflicht auf Seiten des Staates verbunden, die
Informationen zu schiitzen, zu deren Preisgabe dieser den Einzelnen
zwingt.

3. Informationen, die eng mit den fundamental areas verbunden sind,
werden durch das Selbstbestimmungsrecht geschiitzt und rechtfertigen
einen stirkeren Schutz des verfassungsrechtlichen Rechts auf informa-
tionelle Privatheit.

In einer grundsitzlichen Entscheidung im Hinblick auf das Recht auf
informationelle Privatheit®” hat der Supreme Court im Jahr 1965 festge-
stellt, dass das Recht auf privacy als ,das individuelle Interesse an einer
Vermeidung der Offenlegung personlicher Angelegenheiten® zu verstehen
sei. Damit wurde das Recht auf informationelle Privatheit und dessen
verfassungsrechtlicher Schutz anerkannt. Dem entspricht die Nixon-Ent-
scheidung. Trotz dieser Auslegung erhielt der Supreme Court die in den
beiden Fillen jeweils angegriffene Verordnung und Regelung aufgrund
einer Interessenabwigung aufrecht.

Nach der Bewertung der Circuit Courts haben die Entscheidungen
des Supreme Courts zwar das Interesse des Einzelnen an einer Vermei-
dung der Offenlegung seiner personlichen Angelegenheiten zum einen
und zum anderen das Interesse an der Selbstbestimmung bei wichtigen
Entscheidungen klar festgestellt, der Supreme Court habe jedoch keine
nachvollziehbare Leitlinie vorgelegt, die auf Fille anwendbar ist, welche
die informationelle Privatheit betreffen. Die Circuit Courts entwickelten
daher ihrerseits eine niitzliche Abwigungsgleichung. Mit Hilfe dieser Ab-
wiagungsgleichung war die Vielzahl der Fille beztglich der informationel-
len Privatheit im Rahmen des Circuit Court entschieden.

Der Supreme Court beschiftigte sich in NASA v. Nelson im Jahr 2011
wieder mit dem Recht auf informationelle Privatheit. Er hat hier den
verfassungsrechtlichen Schutz des Rechts auf informationelle Privatheit
nur implizit anerkannt und aufgrund einer Abwagung festgestellt, dass die
Hintergrundprifung von der NASA das implizit anerkannte Recht nicht
verletzt hat.

Daraus werden die folgenden Schwichen in der US-amerikanischen ver-
fassungsrechtlichen Rechtsprechung zum Datenschutz ersichtlich:

597 Whalen v. Roe, 429 U. S. 589.
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1. Das Recht auf privacy umfasst das individuelle Interesse an einer Ver-
meidung der Offenlegung persdnlicher Angelegenheiten. Der Supreme
Court gewihrt lediglich vor der offentlichen Bekanntgabe Schutz, je-
doch nicht vor der unbegrenzten Datenerhebung, -speicherung, -nut-
zung und internen Ubermittlung personenbezogener Daten innerhalb
offentlicher Stellen.

2. Der verfassungsrechtliche Schutz des Rechts auf informationelle Privat-
heit wird nur implizit, aber nicht ausdricklich anerkannt.

3. Angesichts der Abwiagungsgleichung der Circuit Courts werden die
personenbezogenen Daten unterschiedlich, nimlich je nach Art ihrer
Sensibilitat, geschutzt.

4. In der verfassungsrechtlichen Nachprifung stellt sich lediglich die Fra-
ge, ob Sicherungsmafinahmen vorgesehen sind, aber nicht, ob sie hin-
reichend sind, um die personenbezogenen Daten vor der unbegrenzten
Erhebung, Speicherung, Nutzung und Weitergabe zu schitzen.

Diese Schwichen werden insofern noch hervorgehoben, als es nach US-
amerikanischer Dogmatik keine Vorstellung von einer Schutzpflicht des
Staates gibt, aktive Manahmen zum Schutz der privacy von Individuen
zu ergreifen, und weil daher die aus der US-Verfassung ableitbaren Rechte
ausschliefSlich als Abwehrrechte gegeniiber dem Staat zu verstehen sind.

2. Das einfachgesetzliche Datenschutzsystem

Es fehlt in den USA an einem umfassenden Auffangdatenschutzgesetz. Es
gibt lediglich bereichsspezifische Gesetze, die nur bestimmte Falle einer
Datenverarbeitung regeln. Demnach stiitzen sich die USA im Rahmen des
Datenschutzes auf einen Flickenteppich eng fokussierter sektoraler Gesetze
und freiwilliger Selbstregulierung. Die Datenschutzgesetze konnen je nach
Normadressaten in zwei Kategorien aufgeteilt werden: zum einen Daten-
schutz im offentlichen Sektor, zum anderen Datenschutz im privaten Sek-
tor.

Diesem bereichsspezifischen Regelungsansatz gemaf ist die Verarbei-
tung von personenbezogenen Daten grundsitzlich zulissig, sofern keine
rechtliche Grundlage fiir das Verbot einer Verarbeitung oder kein be-
reichsspezifisches Gesetz, das die Verarbeitung einschrinkt, besteht.’

598 Schwartz, Zur Architektonik des Datenschutzes in den USA, in: Stern/Pfeifer/
Hain, Datenschutz im digitalen Zeitalter, S. 110.
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Aufgrund der schieren Menge der einschligigen Gesetze ist es unmog-
lich, diese alle tibersichtlich darzustellen. Unter diesen Gesetzen besonders
zu beachten ist jedoch der Privacy Act. Der Privacy Act’®® schiitzt als direk-
te gesetzgeberische Folge der sog. Watergate-Affire die Privaten gegen ho-
heitliche Eingriffe in deren Privatsphire. Der wesentliche Grundsatz des
Privacy Act besteht darin, die Datensammlung soweit moglich bei der be-
troffenen Person durchzufithren.®® Aufferdem wird betroffenen Personen
ein Recht auf Einsichtnahme und gegebenenfalls auf Berichtigung der
tiber sie gesammelten Daten gewahrt.®°! Der Privacy Act ist deshalb von so
grofler Bedeutung, weil er das erste gesamtstaatliche Gesetz zum Schutz
Privater gegen hoheitliche Eingriffe in deren Privatsphire war. Er findet al-
lerdings nur bei Regierungsstellen der Bundesbehorden, nicht bei Regie-
rungsstellen der einzelnen féderalen Staaten Anwendung.

Neben dem Schutz der Privatsphire vor hoheitlichen Eingriffen dienen
verschiedene weitere Normen zum Datenschutz fiir den privaten Bereich,
etwa der Fair Credit Reporting Act und der Gramm-Leach-Billey-Act fiir
Finanzdienstleister sowie der Electronic Communications Privacy Act und
der Children‘s Online Privacy Protection Act im Bereich der Telekommu-
nikation und der neuen Medien.

Wie bereits erwihnt, fehlt ein allgemeines und bereichsiibergreifendes
Gesetz zum Schutz personenbezogener Daten sowohl fiir den 6ffentlichen
als auch fiir den privaten Sektor. Auch wenn es im 6ffentlichen Sektor ein
gesamtstaatliches Gesetz gibt, ist dieser Schutz begrenzt.

III. Vergleich
1. Privatsphirenschutz

In den beiden Rechtsordnungen wird ein Recht auf Privatsphére nicht aus-
dricklich genannt. Wihrend die Bedeutung der Privatsphire in der deut-
schen Rechtsdogmatik relativ einheitlich zu verstehen ist, ist der Begriff
der privacy in den USA je nach Kontext sehr unterschiedlich zu verstehen.
Zum Zweck des Privatsphirenschutzes werden in Deutschland verschie-
dene Aspekte und Bereiche, die eine bedeutungstragende Rolle im Pri-
vatsphirenschutz spielen, verfassungsrechtlich geschiitzt. Dem Schutz der

599 5U.S.C.A.§552avon 1974.
600 5U.S.C.A.§552a(e).
601 5U.S.C.A.§552a(d).
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Privatsphére dient neben den Freiheitsrechten aus Art. 13 und Art. 10 vor
allem das allgemeine Personlichkeitsrecht. Dieses Recht verpflichtet alle
staatliche Gewalt, die private Sphire der Grundrechtstrager als individuelle
Handlungssphire und Sphire der Intimitit zu schiitzen.®> Mit diesem
Recht werden vielfiltige Ausprigungen der Privatsphire geschitzt. Die
Reaktionen auf neuartige Herausforderungen der freien Personlichkeits-
entfaltung sind dadurch moglich, dass das allgemeine Personlichkeitsrecht
nicht abschlieend definiert ist.

In den USA hingegen wurde das Recht auf privacy von der Rechtspre-
chung aus penumbras und emanations mehrerer Verfassungszusatze gefasst
und hauptsichlich im Kontext des vierten Verfassungszusatzes diskutiert.
Die privacy protection konzentrierte sich daher auf den verfassungsrecht-
lich geschiitzten Raum und das physische Betreten desselben. Verfassungs-
rechtlich nicht geschiitzter Raum oder der Einsatz von Technik ohne phy-
sisches Betreten des privaten Raums im buchstablichen Sinne genoss hin-
gegen keinen verfassungsrechtlichen Schutz im Sinne der privacy. Dieses
relativ enge Verstindnis der privacy protection erfuhr mit dem neuen Krite-
rium einer begriindeten Erwartung auf privacy nach der Katz-Entscheidung
eine erhebliche Erweiterung. Weist der Einzelne eine Erwartung auf priva-
¢y auf und kann die Erwartung als gesellschaftlich betrachtet begriindet
angesehen werden, wird das Recht auf privacy anerkannt. Dadurch wurde
die Entscheidung fir die privacy protection mit Hilfe des Raums und des
physischen Betretens aufgehoben. Der technische Fortschritt stellt jedoch
eine neue Herausforderung beziiglich der Frage dar, ob der Einzelne
eine Erwartung auf privacy aufweist. Der Supreme Court musste dabei
die Schwierigkeit berticksichtigen, dass der Einzelne eine Erwartung auf
privacy schafft, wenn die eingesetzte neuartige Technik allgemein nicht
gewohnlich ist. Die privacy protection in der US-amerikanischen Rechts-
ordnung wird somit durch die Katz-Prifung und zusitzlich die Gewohn-
lichkeit der eingesetzten Technik gewéhrt. Daraus lisst sich folgern, dass
die US-Verfassung den Schutz des Privatlebens i. w. S. fiir einen engen,
inneren und speziellen Bereich zumindest vor hoheitlichen Eingriffen ga-
rantiert. Damit wurde zwar der Rahmen festgelegt, der bestimmte Spharen
von Privatheit garantiert, es sind dabei jedoch nur geringe Moglichkeiten
gegeben, einen Schutz herbeizufiihren, der alle Bereiche des Privatlebens
umfasst.603

602 Vgl. Kunig, Grundgesetz-Kommentar, Art. 2 Rn. 32.
603 Gengz, Datenschutz in Europa und den USA, S. 48.
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2. Der verfassungsrechtliche Datenschutz

Durch zahlreiche Entscheidungen des Bundesverfassungsgerichts — z. B.
seine Urteile zur Volkszahlung, zur Vorratsdatenspeicherung und zur On-
line-Durchsuchung — ist in Deutschland ein starker verfassungsrechtlicher
Datenschutz ohne Riicksicht auf die Sensibilitit der Daten abgesichert.
Das Bundesverfassungsgericht hat in seinem Volkszihlungsurteil das allge-
meine Personlichkeitsrecht vor allem zu einem Recht auf informationel-
le Selbstbestimmung konkretisiert, damit der spezifische Datenschutz er-
folgt. Im Zuge des Volkszdhlungsurteils hat das Bundesverfassungsgericht
die Grundrechtsberihrung der automatisierten Datenverarbeitung wahr-
genommen und das Recht auf informationelle Selbstbestimmung ent-
wickelt, um den Einzelnen gegen das der modernen Datenverarbeitung in-
newohnende Personlichkeitsgefahrdungspotenzial zu schiitzen. Das Recht
ist als ein Anspruch des Einzelnen zu verstehen, die Bedingungen zu
kontrollieren, unter denen personenbezogene Daten erlangt, ibermittelt
oder zur Nutzung gebraucht werden konnen. Durch dieses Verstindnis
des Rechts auf informationelle Selbstbestimmung wird der Schutz des
Einzelnen vor der unbegrenzten Erhebung, Speicherung, Nutzung und
Weitergabe seiner Daten unter den gegenwiartigen Datenverarbeitungsbe-
dingungen garantiert. Neben der Ableitung dieses Rechts werden von der
Rechtsprechung einige konkrete Anforderungen gestellt, um den materiel-
len Datenschutz zu verwirklichen. Zu diesen Anforderungen gehoren der
Gesetzesvorbehalt, das Normenklarheitsgebot, der VerhiltnismiRigkeits-
grundsatz, der Zweckbindungsgrundsatz und die Forderung nach organi-
satorischen und verfahrensrechtlichen Vorkehrungen. Aufferdem legt das
Recht auf informationelle Selbstbestimmung dem Staat auch Schutzpflich-
ten gegentiber Privaten auf.

Demgegeniiber wird der Datenschutz in den USA unter dem Begriff
»privacy subsumiert, der nicht abschlieBend definiert werden kann.04
Der Rahmen, der die bestimmten Bereiche des Rechts auf privacy garan-
tiert, wird von der Rechtsprechung festgelegt. In Bezug auf das Recht auf
informationelle Privatheit unter dem Recht auf privacy wird das Interesse
des Einzelnen, die Offenlegung seiner personlichen Angelegenheiten zu
vermeiden, von der Rechtsprechung anerkannt und auf der Ebene der Cir-
cuit Courts wurde eine Abwigungsgleichung entwickelt. Jedoch betrifft
dieser Rahmen lediglich den Schutz vor der offentlichen Bekanntgabe
von personenbezogenen Daten und gibt keine Garantie eines umfassenden

604 Vgl. Genz, Datenschutz in Europa und den USA, S. 39 m. w. N.
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Rechts zur Datenkontrolle. Ein Recht des Einzelnen, seine Daten eigen-
standig zu kontrollieren, sprich die unbefugte oder iibermifige Erhebung,
Speicherung, Nutzung und Weitergabe seiner Daten zu verhindern und
selbst dartiber zu entscheiden, ob, wann, wie und in welchem Mafle seine
Daten offentlich bekannt gemacht werden, wird noch nicht wahrgenom-
men. Auflerdem geht selbst dieser von der Rechtsprechung herausgearbei-
tete Schutz der informationellen Privatheit noch nicht tiber den Einzelfall
hinaus.%% Es gibt also keinen umfassenden Datenschutz, der dem Schutz
durch das Recht auf informationelle Selbstbestimmung entspricht. Einen
allgemeingiltigen und verldsslichen Datenschutz kann der Einzelne in die-
sem Fall nicht erwarten. Wegen dieses Mangels an verfassungsrechtlicher
Absicherung im Hinblick auf das Recht auf informationelle Privatheit
kann ein bereichsibergreifender Privatspharen- und Datenschutz nicht
erreicht werden.

Wihrend der Datenschutz in Deutschland bereits grundrechtlich ver-
ankert ist, dieser den hochstgerichtlichen Schutz erfahren hat und die
konkreten Anforderungen zum materiellen Datenschutz von der Recht-
sprechung entwickelt wurden, scheint der US-amerikanische Datenschutz
angesichts des Umstands, dass ein Recht auf informationelle Privatheit ver-
fassungsrechtlich noch nicht umfassend abgesichert ist, noch einen weiten
Weg vor sich zu haben.

3. Datenschutzsystem

Der Unterschied zwischen dem deutschen und dem US-amerikanischen
Datenschutzrechtssystem beruht vor allem auf dem Datenschutzansatz. In
Deutschland fungiert das BDSG als ein umfassendes Datenschutzgesetz,
unter dem jede Datenverarbeitung grundsitzlich verboten ist, wenn es
keinen gesetzlichen Erlaubnistatbestand gibt. In den USA hingegen wurde
es vermieden, allgemeine Datenschutzgesetze und -vorschriften aufzustel-
len. Fur diesen Zweck wurde eine bereichsspezifische Sondergesetzgebung
mit einer Unterstitzung der Selbstregulierung ausgewahlt. Hier ist jede
Datenverarbeitung grundsatzlich zulassig, soweit es gesetzlich nicht anders
bestimmt ist.

Die rasch gewachsenen Moglichkeiten der elektronischen Datenverar-
beitung machen einen umfassenden gesetzlichen Datenschutz erforder-
lich. Denn der sektorale Ansatz hinterlisst notwendigerweise eine Vielzahl

605 Vgl. Genz, Datenschutz in Europa und den USA, S. 49 m. w. N.
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von wesentlichen Bereichen, in denen ein Schutz der informationellen
Privatheit bzw. personenbezogener Daten nicht sichergestellt ist. Lediglich
grundlegende Schranken- und Steuerungsmechanismen der Datenverar-
beitung durch bereichstibergreifende Vorgaben zum Datenschutz kénnen
einen sicheren Rechtsschutz im Rahmen des Umgangs mit personenbezo-
genen Daten versprechen.

Das unterschiedliche Datenschutzniveau zwischen der EU und den USA
hat zu einer Vereinbarung tiber die Grundsitze des sog. ,sicheren Hafens®
zwischen der EU und dem Handelsministerium (Department of Commer-
ce) der USA gefiihrt.®¢ Den Ausgangspunkt fiir diese Vereinbarung bildet
die EU-Datenschutzrichtlinie,®” die die Mindeststandards fir den Daten-
schutz beschreibt, die in allen Mitgliedstaaten der EU durch nationale
Gesetze sichergestellt werden miissen, um den freien Verkehr personen-
bezogener Daten innerhalb der EU durch die Schaffung eines gleichen
Datenschutzniveaus in allen EU-Mitgliedstaaten zu erleichtern. Die Richt-
linie legt die Verpflichtungen fiir die Verarbeiter von personenbezogenen
Daten und die Rechte fiir die Betroffenen fest. Gemaf§ der Richtlinie ist
ein Datentransfer in Drittstaaten, die Uber kein mit dem EU-Recht ver-
gleichbares Datenschutzniveau verfiigen, verboten. Es wurde festgestellt,
dass die USA kein angemessenes Schutzniveau bieten, da es dort keine
umfassenden gesetzlichen Regelungen zum Datenschutz gibt, die dem
europdischen Standard entsprechen. Allerdings sieht Art.25 Abs.6 der
Richtlinie vor, dass die Kommission der Europiischen Gemeinschaft die
Angemessenheit des Datenschutzes in einem Drittland feststellen kann,
sprich, dass sie dariiber befinden kann, ob ein Drittland hinsichtlich des
Schutzes der Privatsphire sowie der Freiheiten und Grundrechte von Per-
sonen ein angemessenes Schutzniveau im Sinne des Absatzes 2 gewahrleis-
tet oder nicht. In diesem Zusammenhang konnen sich Organisationen
in den USA freiwillig darauf verstindigen, die Safe-Harbor-Grundsatze

606 Safe Harbor, Kommissionsentscheidung 2000/520/EG: Entscheidung der Kom-
mission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates tber die Angemessenheit des von den Grundsitzen
des ,sicheren Hafens* und der diesbeztiglichen ,Haufig gestellten Fragen®
(FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der USA.

607 Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr. Die Richtlinie wurde
ab dem 25. Mai 2018 durch die Verordnung (EU 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Authebung der Richtlinie 95/46/EG) ersetzt.
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einzuhalten, und diese Einhaltung offentlich bestatigen. Dies fithrt zu der
Annahme, dass diese Organisationen den Angemessenheitsstandard der
EU-Richtlinie fiir den Datenschutz erfiillen. Infolgedessen kann der inter-
nationale Informationsaustausch zwischen Unternehmen in der EU und
jenen Organisationen in den USA, die den Safe-Harbor-Bestimmungen
entsprechen, stattfinden. Die Safe-Harbor-Vereinbarung enthilt vor allem
die folgenden Punkte: 1. Die Organisation muss Privatpersonen dartiber
informieren, zu welchem Zweck sie die Daten Uber die Personen erhebt
und verwendet und wie die Personen die Organisation bei eventuellen
Nachfragen oder Beschwerden kontaktieren kdnnen; 2. An wen diirfen die
Daten weitergegeben werden und welche Mittel sowie Wege sollten die
Daten den Privatpersonen zur Verfiigung stellen, damit die Verwendung
und Weitergabe der Daten eingeschriankt werden konnen?

B. Datenschutz bet den konkreten MafSnabmen in den einzelnen
Rechtsordnungen

I. Strafregister

Die Daten aus dem Strafregister spielen in jeder Phase des Strafverfahrens
eine bedeutsame Rolle. Unter den Bedingungen der modernen Datenver-
arbeitung sollte der Schutz der im Strafregister gespeicherten Daten in
Bezug auf den Schutz der Privatsphire als eines Teils des Rechts auf
Freiheit des Einzelnen jedoch ebenfalls im Vordergrund stehen. Denn
die Speicherung strafrechtlich relevanter Daten ist zwar im Interesse der
Offentlichkeit, die Strafregistrierungen fiir den Zweck zukiinftiger Verbre-
chensermittlungen und gerichtlicher Entscheidungsfindungen beizubehal-
ten, greift aber in das informationelle Selbstbestimmungsrecht des Betrof-
fenen ein. Ein ehemaliger Verurteilter hat das Recht, sein Leben ohne das
Stigma von Strafregistrierungen zu fiihren.

Im Folgenden sollen die Ausgestaltungen des Strafregistersystems in
Deutschland und den USA ubersichtlich dargestellt und die beiden Syste-
me im Hinblick auf die Organisationsstruktur, die Erhebung, die Speiche-
rung, die Ubermittlung und die Weitergabe von Daten unter dem Aspekt
von Einschrinkungen zum Zweck des Datenschutzes miteinander vergli-
chen werden.

254



https://doi.org/10.5771/9783748927693-241
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Datenschutz bei den konkreten MafSnabmen in den einzelnen Rechtsordnungen

1. Deutschland
a) Organisationsstruktur

Das deutsche Strafregistersystem besteht aus dem BZR als einem einheit-
lichen Strafregister und dem ZStV. Die Einrichtung und die Fihrung
der beiden Register werden vor allem durch §§474-495 StPO ermichtigt.
Entscheidungen gegen Jugendliche werden gesondert in das Erziehungsre-
gister eingetragen, das in das BZR integriert ist. Damit wird den Beson-
derheiten des Jugendstrafrechts und seinen vorwiegend auf erzieherische
Wirkungen abstellenden Malnahmen Rechnung getragen. Beziglich der
Organisationsstruktur sollen das Erhebungs-, Speicherungs- und Ubermitt-
lungsverfahren von Daten in den Registern tbersichtlich vorgestellt wer-
den.

Bei einem Erhebungsvorgang beim BZR tbermittelt eine mitteilungs-
pflichtige Stelle der Registerbehorde mittels Ferniibertragung die in
das Register einzutragenden Inhalte. Die mitteilungspflichtigen Stellen
schreibt §1 Abs.1 BZRGVwV im Einzelnen vor, die in das Register
einzutragenden Inhalte §3 BZRG. Damit das Register aktuell gehalten
wird, ist die Mitteilungspflicht mit obligatorischen Mitteilungsfristen ver-
bunden. Die Ubermittlung soll bei Entscheidungen binnen eines Monats
nach Eintritt der Vollziehbarkeit, Unanfechtbarkeit oder Rechtskraft mit-
geteilt werden. Die mitgeteilten Daten erfahren elektronisch zahlreiche
Plausibilititsprifungen und eine Identitétsfeststellung und werden danach
eingeordnet. Die Speicherung erfolgt erst zu diesem Zeitpunkt. Die im
Register gespeicherten Daten werden mittels Datentbertragung angefragt
und daraufhin dbermittelt (Auskunftserteilung). Die Auskunftserteilung
aus dem Register durch die Registerbehorde erfolgt entweder im Weg
eines Fihrungszeugnisses oder einer unbeschrinkten Auskunft. Bei dieser
Stufe muss gewihrleistet werden, dass ein unbefugter Zugriff Dritter auf
die Daten wirksam abgewehrt wird und dass die dem jeweiligen Stand der
Technik entsprechenden Maffnahmen zur Sicherstellung von Datenschutz
und Datensicherheit — z. B. Verschlisselungsverfahren im Falle der Nut-
zung allgemein zuginglicher Netze — getroffen werden.

Beim ZStV, das mit umfassenden und schnell verfugbaren Informatio-
nen Gber die bundesweit gegen einen Beschuldigten gefithrten Ermitt-
lungs- und Strafverfahren der Staatsanwaltschaft zur Erleichterung der
sachgerechten Fihrung eines Ermittlungsverfahrens eingerichtet wurde,
lehnen sich die Erhebungs-, Speicherungs- und Ubermittlungsverfahren
teilweise an das Verfahren beim BZR an. Die Staatsanwaltschaften teilen
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die einzutragenden Daten der Registerbehérde zu dem in §492 Abs. 2
Satz 2 StPO genannten Zweck im Weg der Datenfernibertragung mit. Die
einzutragenden Daten werden in § 492 Abs. 2 Satz 1 StPO und § 4 ZStVBe-
trV aufgefithrt. Da dieser Regelungsbereich zum unmittelbaren Vorfeld
des gerichtlichen Verfahrens gehort, wird die entsprechende Eintragung
im ZStV automatisch geloscht, wenn eine solche Entscheidung in das BZR
eingetragen wird.®% Eine Frist hierfiir wird nicht festgelegt, auch wenn die
ZStVBetrV vorschreibt, dass die Mitteilung erfolgen muss, sobald ein Straf-
verfahren anhingig wird. Mit diesen Informationen wird eine Vollspeiche-
rung im Register erreicht. Die Dateniibermittlung zur Anfrage und Aus-
kunftserteilung erfolgt normalerweise per Datenferniibertragung. Die
ZStVBetrV schrankt die Stellen ein, die eine Auskunft aus dem ZStV er-
halten dirfen (ZStVBetrV § 6 Abs. 1 und 2).

b) Inhalt des Registers

Im BZRG werden die im BZR einzutragenden Daten ausfihrlich gere-
gelt. Danach ist neben strafgerichtlichen Verurteilungen auch Weiteres im
BZR zu speichern: strafgerichtliche Verurteilungen, Entscheidungen von
Verwaltungsbehdrden und Gerichten, Vermerke tber Schuldunfihigkeit,
gerichtliche Feststellungen nach §17 Abs.2, §18 BZRG, nachtrigliche
Entscheidungen und Tatsachen und sogar strafgerichtliche Verurteilungen
auslandischer Gerichte. Die Registeraufgabe wurde damit erheblich erwei-
tert.%”” Das Eintragen von Entscheidungen und Anordnungen gegen Ju-
gendliche regelt § 60 BZRG.

Die in das ZStV einzutragenden Daten regeln §492 Abs.2 StPO und
§4 ZStVBetrV. Danach sind nur die Personendaten der beschuldigten
Person, die Daten zur Straftat, die Vorgangsdaten wie etwa die mitteilende
Stelle, die sachbearbeitende Stelle der Polizei sowie die Aktenzeichen und
die Daten zum Verfahrensstand zu speichern. Die Speicherung hingt nicht
vom Gewicht der vorgeworfenen Taten ab, sondern es werden die Ermitt-
lungsverfahrensdaten beziiglich aller beschuldigten Personen gespeichert.

608 Gieg, KK-StPO, § 494 Rn. 4.
609 In Bezug auf die erweiterte Aufgabe hat sich die Bezeichnung zutreffend von
Strafregister zu Bundeszentralregister geandert (vgl. dazu oben Fn. 174).
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¢) Verwendung der Daten aus dem Register

Um die informationelle Selbstbestimmung des Einzelnen zu schiitzen,
hat das Bundesverfassungsgericht in seinem Urteil vom 15. Dezember
1983610 einige Anforderungen gestellt. Sie gelten auch fir die Daten im
Strafregister. Da bei der Verwendung der Daten aus dem Register stets die
Gefahr besteht, dass hochsensible Daten wie etwa eine Verurteilung oder
eine sonst eintragungspflichtige Tatsache gegen den Willen des Bestraften
bekannt werden und diesem dadurch Nachteile entstehen, wird bei der
Verwendung der Daten aus dem Register besondere Sorgfalt gefordert.
Die Verwendung von Daten aus dem Strafregister wird deswegen unter
verschiedenen Aspekten eingeschrankt.

Diejenigen, die Anfragen stellen und gegebenenfalls eine Auskunft aus
dem Register erhalten durfen, sind beim BZR nur der Betroffene — aus-
nahmsweise auch sein Vertreter oder auch die Behorde, wenn das Fiih-
rungszeugnis zur Vorlage bei ihr vorgelegt wird — und die in § 41 BZRG
genannten Stellen; beim ZStV sind es nur die in §6 Abs. 1 und 2 ZStV-
BetrV genannten Behorden. Das deutsche Strafregistersystem beschrankt
also, wer Auskunft erhalt.

Auskunft aus dem BZR kann entweder im Weg des Fithrungszeugnisses
oder der unbeschrankten Auskunft erteilt werden. Je nach Auskunftsmog-
lichkeit gelten unterschiedliche Einschrinkungen. Beim Fihrungszeugnis
werden die Eintragungen im Register mit bestimmten Aufnahmenormen
und -fristen verbunden. Die Aufnahmefristen richten sich nach der Hohe
der Verurteilungen. Die Mitteilungspflicht an den Betroffenen wird in
der Regel nicht vorgeschrieben, da ein Fithrungszeugnis grundsitzlich
von ihm selbst beantragt wird. In das Fihrungszeugnis zur Vorlage bei
einer Behorde hat die das Zeugnis erhaltende Behorde dem Antragsteller
auf Verlangen Einsicht zu gewahren. Anders als beim Privatfihrungszeug-
nis unterliegt das Behdrdenfiihrungszeugnis dem Zweckbindungsprinzip;
es wird daher gefordert, dass die Behorde das Zeugnis zur Erledigung
ihrer hoheitlichen Aufgaben benétigt (§31 Abs. 1 BZRG). Die Weitergabe
von Fihrungszeugnissen hingt durchaus vom Willen des Betroffenen ab.
Das Behordenfithrungszeugnis darf an eine andere Behorde weitergegeben
werden, wenn der Betroffene damit einverstanden ist.

Die Situation ist eine andere, wenn es um unbeschrankte Auskiinfte
geht. In unbeschrinkten Auskinften sind auch solche Eintragungen ent-
halten, die nicht in das Fihrungszeugnis aufgenommen werden. Die

610 BVerfGE 65, 1.
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Eintragungen beeinflusst nur der Loschungsvorgang. Eine unbeschrinkte
Auskunft wird auf Ersuchen der berechtigten Stellen erteilt, ohne dass
der Betroffene davon Kenntnis nimmt. Eine Person kann auf Antrag nur
davon Kenntnis nehmen, welche Eintragungen tiber sie im Register ent-
halten sind. Man kann als Einzelner also nicht feststellen, ob irgendeine
Behorde Auskunft Gber seine im Register gespeicherten Daten angefragt
und danach erhalten hat. Die Zweckangabe wird bei einer Anfrage gesetz-
lich gefordert und die Zwecke werden je nach Behorde unterschiedlich
aufgezihlt, damit die Daten im Register vor dem tbermifigen Zugriff
geschiitzt werden konnen — z. B. bei Anfragen von Gerichten, Gerichtsvor-
standen, Staatsanwaltschaften und Aufsichtsstellen fiur Zwecke der Rechts-
pflege. In einem Ersuchen muss also angegeben werden, aus welchem
Grund eine Auskunft erforderlich ist, die dann auch ausschlieSlich zu dem
genannten Zweck verwendet wird. Aullerdem wird das Ersuchen grund-
satzlich auf Einzelanfragen begrenzt. Unbeschrankte Auskiinfte diirfen nur
weitergegeben werden, wenn dies zur Vermeidung von Nachteilen fiir den
Bund oder ein Land unerlasslich ist oder wenn andernfalls die Erfillung
offentlicher Aufgaben erheblich gefihrdet oder erschwert wiirde. Dartiber
hinaus werden die Auskinfte nur den mit der Entgegennahme oder Bear-
beitung betrauten Bediensteten erteilt. Dadurch soll dem Betroffenen die
weitestgehende Geheimhaltung seiner Daten garantiert werden.

Die anfragenden und gegebenenfalls Auskunft aus dem ZStV erhal-
tenden Stellen sind gesetzlich auf die Strafverfolgungsbehdrden einge-
schrankt.®!! Die Daten im ZStV unterliegen dem Zweckbindungsprinzip.
Die Daten durfen also nur zum Zweck der Verwendung im Strafverfahren
gespeichert, verindert und verwendet werden. Die im ZStV gespeicherten
Daten werden zum Zweck der Strafrechtspflege verwendet, genauso wie
bei unbeschrinkten Auskiinften, ohne dass der Betroffene davon Kenntnis
nimmt. Auflerdem flankieren die erforderlichen und angemessenen Maf3-
nahmen die Verwendung personenbezogener Daten in diesem Bereich,
um die Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit der im
Register gespeicherten Daten sicherzustellen.

611 Ausnahmsweise darf auch den Verfassungsschutzbehorden des Bundes und der
Lander, dem Amt fir den Militarischen Abschirmdienst und dem Bundesnach-
richtendienst Auskunft erteilt werden, sofern diesen Stellen ein Auskunftsrecht
gegentber den Strafverfolgungsbehérden zusteht. Das dient dazu, unndtigen
Aufwand zu vermeiden.
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d) Speicherdauer

Wie oben erwihnt, bleiben Eintragungen im BZR grundsitzlich nicht
dauerhaft gespeichert. Das Gesetz eroffnet neben der Nichtaufnahme einer
Eintragung in das Fihrungszeugnis die Moglichkeit der Tilgung, um das
Rehabilitationsinteresse des Betroffenen in Rechnung zu stellen. Neben
der vollstindigen Entfernung von Eintragungen aus dem BZR gemif
§§ 16 Abs. 2, 24 und 63 BZRG erfolgt eine Tilgung aufgrund Fristablaufs
oder aufgrund Anordnung der Registerbehorde. Die Anordnungsmoglich-
keit der Tilgung dient der Einzelfallgerechtigkeit, die bei der fristgebun-
denen Tilgung nicht berticksichtigt wird; damit wird sie auf wenige Aus-
nahmefille begrenzt. Die Tilgung aufgrund einer Anordnung erfolgt auf
Antrag oder von Amts wegen nach der Entscheidung der Registerbehorde.

Das BZRG regelt die Tilgungsfristen je nach Hohe der Hauptstrafe.
Nach einem Tilgungsfristablauf werden die Daten von einem besonderen
Loschprogramm automatisch geloscht. Die zu tilgenden oder schon ge-
tilgten Daten dirfen mit einigen Ausnahmen (§ 52 BZRG) nicht mehr
verwertet werden (Verwertungsverbot, § 51 BZRG); daher genieSt der Be-
troffene das Schweigerecht im Hinblick auf seine getilgten Daten. Auch
wenn die Tilgungsfristen noch nicht abgelaufen sind, kann in besonderen
Fallen die Tilgung aufgrund Anordnung der Registerbehorde vorkommen.
Die Fille sicht §49 BZRG vor. Dartber hinaus dirfen Entscheidungen
aus dem Register fristunabhingig entfernt werden, wenn sie in einem
Wiederaufnahmeverfahren rechtskraftig aufgehoben wurden. §24 BZRG
regelt noch eine andere fristunabhangige Tilgungsmoglichkeit, um einem
stetigen Anwachsen des Registers durch Belassen tiberholter Eintragungen
entgegenzuwirken.®'? Amtsgerichte, Anstaltsleitungen oder amtliche Ver-
tretungen der Bundesrepublik Deutschland miussen die Registerausziige,
die zur Einsichtnahme des Betroffenen gemifl § 42 BZRG herangezogen
wurden, nach Einsichtnahme vernichten.

Die Speicherung bleibt grundsatzlich unbertihrt, bis die Eintragungen
im ZStV in das BZR tbernommen werden. § 494 StPO regelt die Ausnah-
mefille: die versehentliche Eintragung der Daten, Doppelspeicherungen,
den rechtskriftigen Freispruch, die unanfechtbare Ablehnung der Eroft-
nung des Hauptverfahrens, Verfahrenseinstellungen, die nicht nur vorlau-
fig oder endgiiltig sind, und ein weiteres Verfahren zur Eintragung in das
ZS5tV. Auflerdem ist es gesetzlich vorgesehen, dass die ersuchende Stelle
nach erfolgter Identifizierung alle Gibermittelten Daten, die sich nicht auf

612 Tolzmann, Bundeszentralregistergesetz, § 24 Rn. 4.
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den Betroffenen beziehen, unverziiglich zu loschen hat; dies gilt auch bei
einer unmoglichen Identifizierung.

Die im ZStV gespeicherten Daten werden nicht nur gel6scht, sondern
unter bestimmten Umstinden auch gesperrt. §494 Abs.3 i. V. m. §489
Abs. 7 und 8 StPO fithren die hierfiir relevanten Umstinde auf. Die Ver-
wendung der gesperrten Daten beschrinkt sich nur auf die Verwendung
zu dem Zweck, fir den die Loschung unterblieben ist, und auch soweit
dies zur Behebung einer bestehenden Beweisnot unerlisslich ist.

2. USA
a) Organisationsstruktur

In den USA steht kein national zentralisiertes Strafregister, sondern das de-
zentralisierte III-System zur Verfiigung, das ein zwischenstaatliches Com-
puternetzwerk zum Datenaustausch zwischen dem Bund und den Einzel-
staaten im Hinblick auf die Strafregistrierungen ist. Jeder Staat und auch
das FBI (beztiglich bundesgesetzlicher Verbrechen) betreiben jeweils ihr
eigenes Strafregister, die mittels des III-Systems durch einen Index-Pointer-
Ansatz miteinander vernetzt sind. Das III-System wird vom NCIC beim
FBI geftihrt. Das III-System gibt auf Ersuchen an, ob eine Person irgendwo
im Land bereits registriert ist: falls ja, verweist der Interstate Identification
Index die anfragende Behorde an das FBI und/oder an ein oder mehrere
der staatlichen Register, die den ersuchten Datenbestand erhalten.

Die im Strafregister einzutragenden Daten werden zuerst im Strafre-
gister desjenigen Staates erhoben und gespeichert, in dem ein Verbre-
chen strafverfolgend ermittelt und in dem gerichtliche Entscheidungen
gegen den Betroffenen getroffen wurden. Der methodische Unterschied
zwischen am NFF teilnehmenden Staaten und daran nicht teilnehmenden
Staaten liegt innerhalb des III-Systems darin, die in eigenen Strafregistern
gespeicherten Daten dem FBI mitzuteilen. Erstere senden dem FBI nur
die ersten Registrierungsdaten (Fingerabdriicke und Identifikationsdaten)
tiber jede Person, um den Index des III-Systems zu aktualisieren. Die Staa-
ten speichern die anderen im Strafregister einzutragenden Daten immer
wieder in ihrem eigenen Strafregister. Die Daten stehen fiir eventuelle An-
fragen aus anderen Einzelstaaten oder aus zugelassenen Bundesbehorden
zur Verfiigung. Die nicht am NFF teilnehmenden Staaten leiten demge-
geniber alle Strafregistrierungen an das FBI weiter. Mit allen mitgeteilten
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Daten wird die Speicherung im NFF und zugleich die Aktualisierung des
Index erreicht.

Die Regelungen des Zugangs zu den Daten und der Auskunftserteilung
von Daten aus dem Register sind zwar von Staat zu Staat unterschied-
lich, das Anfrage- und Auskunftsverfahren unter dem III-System lduft je-
doch insgesamt dhnlich ab. Eine Anfrage tGber eine Person wird zunéchst
uber das staatliche Telekommunikationsnetz an das staatliche Reposito-
ry gestellt. Das staatliche Strafregister leitet die Anfrage dann iber das
NCIC-Netzwerk an den III-Computer weiter, der daraufhin die anfragende
Behorde an das FBI und/oder an ein oder mehrere der staatlichen Strafre-
gister verweist, von denen Strafregistrierungen iber die Person erhalten
werden. Das anfragende staatliche Strafregister kann die Daten mit Hilfe
des NCIC-Netzwerks oder des National Law Enforcement Telecommunicati-
ons Systems (NLETS-Netzwerk) direkt aus den angegebenen Quellen erhal-
ten. Das Strafregister Gibermittelt die Antwort an die anfragende Behorde.
Bei der Weitergabe, der Loschung sowie der Vernichtung der einmal ange-
botenen Antwort gilt keine Regelung oder Einschrankung.

b) Inhalt des Registers

Was in die staatlichen Strafregister eingetragen werden soll, ist nicht bun-
desgesetzlich geregelt. Uber die in das Register einzutragenden Daten
besteht keine Einigkeit zwischen den Einzelstaaten. Das fithrt dazu, dass
Daten in einem Staat gespeichert, in einem anderen hingegen nicht gespei-
chert werden. Der Begriff der criminal history records umfasste urspriinglich
nicht nur die strafgerichtlichen Verurteilungsdaten, sondern auch die Ver-
haftungsdaten, also auch die Strafverfahrensdaten ohne Verurteilung.
Unabhingig davon, was in einem staatlichen Strafregister registriert
werden soll, ist der Datenaustausch unter dem III-System bundesgesetzlich
geregelt. Zum einen erfolgt die Mitteilung der Strafregistrierung unter
dem III-System nur fir schwere und/oder erhebliche (serious and/or signi-
ficant) Erwachsenen- und Jugendstraftaten.’> Auch wenn auf staatlicher
Ebene eine Datenspeicherung fiir minder schwere Straftaten erreicht wird,
konnen die Daten nicht durch eine Suche des III-Systems herausgefunden
werden. Zum anderen erfahrt die Datenspeicherpraxis eine tendenziell
allmahliche Erweiterung. Dies gilt insbesondere fiir Entscheidungen gegen
Jugendliche. Die Daten fiir schwere Straftaten durch Jugendliche werden

613 28 C.F.R.§20.32 (a).
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deswegen nun in staatlichen Strafregistern gespeichert. Bei den criminal
history records handelt es sich um Informationen, die von Strafverfolgungs-
behoérden tber Personen gesammelt werden und die aus identifizierbaren
Beschreibungen und Feststellungen von Verhaftungen, Festnahmen, An-
klageschriften oder anderen formellen Strafanzeigen einschliefSlich daraus
resultierender Freispriiche, Verurteilungen oder Strafvollzugskontrollen
bestehen.®'4 Dabei werden fiir Identifizierungsdaten normalerweise Name,
Adresse, Geburtsdatum, Sozialversicherungsnummer, Geschlecht, Rasse,
physikalische Eigenschaften wie Haar- und Augenfarbe, Grofle, Gewicht
und alle auffilligen Narben, Marken, Tattoos oder auch Fingerabdriicke
und fiir Dispositionsdaten die Daten tber alle Entscheidungen tiber Perso-
nen gespeichert.

¢) Verwendung der Daten aus dem Register

Wer berechtigt ist, die Strafregistrierungen bei einer Registerbehdrde zu
ersuchen und daraus Auskunft zu erhalten, regelt 42 U. S. C. § 14616 IV
(b) und 20 C. F. R. §20.21 (b) und §20.33 (a). Dort ist jede Auskunft
zweckgebunden. Danach stehen die Strafregistrierungen sowohl den Straf-
verfolgungsbehorden als auch anderen Behorden fir nichtstrafrechtliche
Zwecke zur Verfigung, fiir die das Bundes-, Bundesordnungs- oder Staats-
gesetz erlaubt, die nationalen Indexpriffungen zu verwenden. Darliber
hinaus kann der Betroffene eine Kopie eines im Strafregister eingetragenen
Datensatzes gegen eine Gebtihr in Hohe von 18 USD erhalten, um es ein-
zusehen oder inhaltlich zu dndern, korrigieren oder aktuell zu halten.¢'s
Diese Einschrinkung der Personen, die zum Zugriff auf die Strafregistrie-
rungen berechtigt sind, ist aus drei Grinden in der Wirksamkeit begrenzt.
Erstens ist es in den USA zuléssig, dass Arbeitgeber eine Hintergrundpra-
fung®¢ ber Arbeitsbewerber nur mit deren Zustimmung vornehmen.®”
Eine Studie der Society for Human Resource Management zeigte aber, dass

614 42 U.S. C. § 14616 Overview (b) (4) (A).

615 28 C.F.R. §16.30 bis 34.

616 Eine Hintergrundprifung umfasst eine Uberprifung der Geschafts-, Straf-, Be-
schiftigungs- und/oder Finanzdaten einer Person.

617 Wenn Arbeitgeber unter der third-party-doctrine eine Hintergrundprifung (ein-
schlieflich Kredit-, Straf- und Vergangenheitsarbeitgeberpriifungen) durchfiih-
ren, wird diese durch den Fair Credit Reporting Act von 1970 (FCRA) abge-
deckt. Ungefahr 30 Prozent der Arbeitgeber fihren eine offizielle Hintergrund-
prifung von Bewerbern durch und etwas weniger als die Hilfte aller Arbeitge-
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in der Realitit mehr als 80 Prozent der amerikanischen Arbeitgeber kri-
minalpolizeiliche Uberpriifungen potenzieller Mitarbeiter durchfiihren.68
Es gibt ferner private Informationsdienstunternehmen, die gegen eine ge-
ringe Gebiihr eine Internetsuche nach Strafregistern zu den kriminalpoli-
zeilichen Uberprifungen anbieten. Diese Unternehmen sind in gewissem
Umfang durch den Fair Credit Reporting Act (FCRA) geregelt. Staatliche
Gesetze regeln diese Unternehmen jedoch nicht direkt, sondern verbieten
Arbeitgebern nur, Strafregistrierungen in Arbeitsentscheidungen zu ver-
wenden.® Einen zweiten Grund bilden die bei den Gerichten gespeicher-
ten und von diesen geftihrten Daten, die durch das E-Government-Gesetz
von 2002 offentlich leicht zuginglich geworden sind. Einen dritten Anlass
zum Zweifel an der Wirksamkeit geben die sogenannten Megans Gesetze,
die die Identititen, Adressen und Straftaten von Sexualstraftitern tiber das
Internet Offentlich zuginglich machen. Diese Gesetze fithren dazu, dass
jeder die Daten von Sexualstraftitern erhalten kann.

Das Anfrage- und Auskunftsverfahren lduft meist online tber spezielle
Computer-Terminals ab. Dabei wird gesetzlich gefordert, dass ein Verfah-
ren verfligbar ist, das die Genauigkeit und die Vertraulichkeit der Daten
schiitzt und das sicherstellt, dass die Daten nur von den Berechtigten fiir
berechtigte Zwecke verwendet werden und dass die Abfragen grundsatz-
lich auf Einzelanfragen begrenzt sind.®*® Aber die Einzelheiten werden
den einzelnen Staaten tberlassen. Um einen unbefugten oder ibermafi-
gen Zugriff auf Strafregistrierungen zu vermeiden, wird teilweise in den
Gesetzen aller oder einiger Staaten vorausgesetzt, eine Ubermittlung von
Daten im Strafregister an bestimmte im Gesetz vorgeschriebene Zwecke
zu binden - eine Weitergabe von Daten an eine andere als die anfragende
Behorde ist zwar moglich, aber nur innerhalb des angefragten Zwecks. Im
Falle der Ubermittlung von nonconviction data oder der Ubermittlung von
Strafregistrierungen an eine andere Behorde als Strafverfolgungsbehorden
sind bestimmte Schranken erforderlich. Aufferdem miissen bei Datenan-
fragen Protokolle angefertigt werden oder es muss fiir eine entsprechende
Ausbildung des Personals gesorgt werden, das am Strafregistersystem betei-
ligt ist. Die Ubermittlung der Strafregistrierungen an eine Behorde setzt

ber Giberpriifen kriminelle Hintergrunddaten aus offiziellen Quellen (Vgl. Pager,
The Mark of a Criminal Record, S. 953).

618 Sieche Mukberji, In Search of Redemption: Expungement of Federal Criminal
Records, S. 6.

619 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 186 f. m. w. N.

620 42U.S.C.§14616 IV (c).
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aber keine Moglichkeit der Betroffenen voraus, auf Verlangen Einsicht zu
nehmen. Die Behorde ist auch nicht dazu verpflichtet, die Betroffenen da-
riber zu benachrichtigen. Bei der Verwendung des Strafregisters zur Straf-
rechtspflege scheint der Aspekt des Privacy-Schutzes, also des Datenschut-
zes, nicht gentigend berticksichtigt zu werden. Die Verwendung ist aus-
schlieflich mit gesetzlich vorgesehenen bestimmten Zwecken verbunden.

Die Politik konzentriert sich viel mehr auf die Versorgung mit genau-
en Daten als auf den Datenschutz. Dafiir wurden einige gesetzliche Si-
cherungsvorkehrungen getroffen, damit sichergestellt wird, dass die staat-
lichen criminal history records vollstindig, genau, fiir berechtigte Nutzer
leicht zuganglich und vertrauensvoll sind. Zu diesen Vorkehrungen zahlen
u. a. die Mitteilungspflicht innerhalb von 90 Tagen nach den Verfiigungen
sowie der Prozess der systematischen Prifung im Rahmen der Datenerhe-
bung der -eintragung und der -speicherung.

d) Speicherdauer

Die bundesgesetzliche Regelung tber die Speicherdauer von Daten im
Strafregister existiert nur in Form von Ausnahmen. Die Datenspeicherung
auf staatlicher Ebene ist jedem einzelnen Bundesstaat anvertraut. Die
Strafregistrierungen werden in den meisten Fillen auf unbegrenzte Zeit
bestehen.®?! Die Speicherdauer der Daten im Strafregister wird zwar ein-
zelstaatlich auch nicht normiert, jeder einzelne Bundesstaat stellt jedoch
die Begiinstigungsmaffnahme der Tilgung®?? der Daten unter bestimmten
Umstinden®? zur Verfugung. Die Voraussetzung zur Tilgung ist je nach
Staat unterschiedlich. In einigen Staaten kénnen nur die Verhaftungsdaten
ohne Verurteilungen getilgt werden, in anderen auch die Verurteilungs-
daten. Ob ein ehemaliger Straftiter die Tilgung seiner Strafregistrierung
geniefen kann, hingt davon ab, wo er angeklagt wurde. Aber es gibt Ge-
meinsamkeiten: Ein erstmaliges Vergehen insbesondere von einem Min-
derjahrigen wird meist nach einer gewissen Zeit getilgt. In den meisten

621 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 393.

622 Hierbei wird unter Tilgung die Rechtsfolge verstanden, nach der die behordli-
chen Daten der Offentlichkeit nicht zuginglich gemacht werden. Zu Einzelhei-
ten siche auch oben Fn. 469.

623 Zum Beispiel innerhalb eines bestimmten Zeitraums, in der Regel mehr als ein
Jahr (Vgl. Jacobs, Mass Incarceration and the Proliferation of Criminal Records,
Vol. 3 Issue 3, Univ. Of St. Thomas Law Journal, S. 393 m. w. N.).
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Einzelstaaten ist es unmoglich, die Strafregistrierungen wegen sexueller
Verbrechen zu léschen. Den Verhaftungsdaten ohne Verurteilungen ist in
36 Einzelstaaten die Moglichkeit der Tilgung gegeben.

Auch wenn eine Loschung landesgesetzlich vorgesehen ist, erfolgt sie
nicht automatisch. In der Regel muss sich die die Loschung ersuchende
Person bei einer zustindigen Behorde bewerben und von sich aus Unter-
lagen dafir vorlegen. Im US-amerikanischen System, in dem Strafregistrie-
rungen nicht nur in den staatlichen Strafregistern, sondern auch in den
Datenbanken aller Gerichte und kommerzieller Informationsanbieter zur
Verfiigung gestellt werden, kann die Loschung von Daten nur im Straf-
register ihre praktische Bedeutung verlieren und damit das einheitliche
Datenmanagement unmoglich machen. Entsprechendes gilt fir das Versie-
geln von Daten im Strafregister. Dariiber hinaus besteht hier sogar ein
Risiko, die versiegelten Daten absichtlich oder versehentlich offenzulegen.
Ein weiteres Problem liegt zudem in der Wirksamkeit der Versiegelung
von Daten unter modernen automatisierten Bedingungen. Der Versiege-
lung oder Loschung kann kaum Bedeutung zukommen, wenn bestimmte
Daten fiir eine bestimmte Zeit auf einer Webseite verdffentlicht werden
konnen. Diese Probleme sind deshalb ernst, weil ein Verwertungsverbot
nach einer Loschung oder Sperrung gesetzlich nicht vorgesehen ist.

3. Vergleich
a) Organisationsstruktur

Die Strafregistersysteme in Deutschland und den USA zeigen vor allem
einen konstruktiven Unterschied. In Deutschland wird das BZR abgese-
hen vom ZStV als ein einheitliches Strafregister gefithrt, das umfassende
und schnell verfiigbare Informationen iiber einen Beschuldigten in einem
Ermittlungsverfahren bis vor deren Eintragung ins BZR zur Verfiigung
stellt.®?* Demgegentiber wird in den USA ein zentrales Strafregister mit
Verweis auf dessen mangelnde Effektivitit absichtlich vermieden®? und
stattdessen auf ein dezentrales Strafregistersystem gesetzt, in dem die

624 BT-Drs. 12/6853, S. 3; Gieg, KK-StPO, § 494 Rn. 4.

625 Jacobs/Blitsa, Sharing Criminal Records: The United States, the European Union
and Interpol Compared, 30 Loy. L.A. Int’'l & Comp. L. Rev. 125 (2008) /Loyola
of Los Angeles International and Comparative Law Review, Vol. 30, Issue 2
(Spring 2008), pp. 125-210 (130f.).
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jeweils von allen Bundesstaaten und dem FBI gesondert gefiihrten Straf-
register unter dem III-System (Interstate Identification Index) miteinander
verbunden werden. In solchen dezentralen Strafregister werden alle straf-
rechtlich relevanten Daten, also nicht nur die Verurteilungsdaten, sondern
auch die blofen Verhaftungsdaten ohne Verurteilungen, gespeichert.

Unter der deutschen Strafprozessordnung flankieren einige gesetzliche
Regelungen im Rahmen der Erhebung, der Speicherung, der Ubermitt-
lung und der Weitergabe von Daten das Strafregistersystem (BZR und
Z5tV), wodurch einem unbefugten oder Gbermifligen Zugriff auf diese
Daten vorgebeugt werden soll. Bei der Erhebung werden die mitteilungs-
pflichtigen Stellen begrenzt und namentlich im Gesetz aufgefithrt und
die in das Register einzutragenden Inhalte, Erhebungs-, Anfrage- und
Ubermittlungsmethode und obligatorische Mitteilungsfristen sind eben-
falls konkret vorgesehen. Zur Speicherung im Strafregister massen die
Daten einige Prifungen bestehen. Das Verfahren und die Methode der
Ubermittlung (die Auskunft auf Ersuchen) sind im Einzelnen beschrie-
ben. Danach teilt eine mitteilungspflichtige Stelle der Registerbehdrde die
einzutragenden Inhalte innerhalb einer fiir die Daten bestimmten Mittei-
lungsfrist mittels Ferniibertragung mit. Die Daten werden nach einigen
Prifungen fiir eventuelle Anfragen gespeichert. Eine berechtigte Stelle
stellt nach festgelegten Verfahren eine Anfrage zu den in Gesetzen ermich-
tigten Zwecken. Die Registerbehorde priift die Berechtigung der Stelle
und des angegebenen Zweckes und erteilt dann der Stelle auf Anfrage eine
Auskunft mittels Datentbertragung oder eines automatisierten Verfahrens
(Abruf). Die Weitergabe der von der Registerbehorde erhaltenen Daten
ist grundsitzlich verboten, aber ausnahmsweise zuldssig, wenn dies zur
Vermeidung von Nachteilen fiir den Bund oder ein Land unerlisslich
ist oder wenn andernfalls die Erfiilllung offentlicher Aufgaben erheblich
gefiahrdet oder erschwert wiirde. Die ibermittelten Daten sind nach ihrer
Verwendung unverziiglich zu l6schen. Die Daten im Strafregister werden
nicht dauerhaft gespeichert, sondern nach vorher festgelegten Fristen voll-
ends geldscht.

Das US-amerikanische Strafregistersystem geht einen vollig anderen
Weg. Die Bundesgesetze, auf denen das III-System basiert, regeln nur
den Austausch von Daten unter dem III-System und die Erhebungs- und
Speicherregelung im staatlichen Strafregistersystem ist jedem einzelnen
Bundesstaat uberlassen. Die Erhebung, Speicherung, Ubermittlung und
Weitergabe von Daten auf staatlicher Ebene werden also je nach Bundes-
staat unterschiedlich geregelt. Das III-System verbindet einen ersuchenden
Staat nur mit dem Staat, der die ersuchten Daten in seinem Strafregister
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erhilt, aber beeinflusst nicht die Fihrung des staatlichen Strafregisters.
Jeder Staat besitzt damit verschiedene Regelungen iber die mitteilungs-
pflichtigen Stellen, die Mitteilungsmethoden sowie -fristen und die einzu-
tragenden Daten. Die Mitteilung der Strafregistrierungen an das III-System
variiert aullerdem in Abhingigkeit davon, ob die einzelnen Bundesstaaten
am NFF teilnechmen oder nicht. Abgesechen von den unterschiedlichen
Regelungen tber das Strafregistersystem unter allen Staaten teilen die am
NFF teilnechmenden Staaten dem FBI alle ersten Registrierungsdaten mit,
die nicht daran teilnehmenden Staaten hingegen alle Strafregistrierungen.
Mit diesen Daten gewinnen das NFF und der Index Aktualitit. Die ersu-
chende Stelle stellt ihre Anfrage tber ihr staatliches Strafregister an das
FBI. Der III-Computer verweist das staatliche Strafregister an das FBI und/
oder an ein oder mehrere der staatlichen Strafregister, die die angefragten
Daten erhalten. Die angegebenen Quellen schicken die Antwort, die dann
vom staatlichen Strafregister zur anfragenden Behorde weitergeleitet wird.
Drei Arten von Computernetzwerken stehen in diesem Prozess fir eine
Anfrage und Antwort zur Verfigung. Die Ubermittlung von conviction
data, die Weitergabe oder die Vernichtung der Gbermittelten Daten und
die Loschung von in staatlichen Strafregistern gespeicherten Daten werden
bundesgesetzlich nicht geregelt.

b) Inhalt des Registers

Ein Unterschied beim Strafregistersystem in den beiden Liandern liegt
im Inhalt des Registers. Wihrend in Deutschland die Verurteilungsdaten
und die Strafverfahrensdaten nach unterschiedlichen Regeln separat ge-
speichert und verarbeitet werden, werden in den USA die beiden Daten-
arten zusammen in Strafregister eingetragen und gespeichert. Die Strafver-
fahrensdaten im ZStV werden also entweder ins BZR eingetragen und
dann geloscht oder bei Nichteintragung nach einer gewissen Zeit vollstian-
dig geloscht. Demgegentiber bleiben neben den Verurteilungsdaten die
blofen Verhaftungsdaten im Strafregister gespeichert, was fiir den Betrof-
fenen dauerhaft nachteilig sein kann.6%¢

626 Eine nachteilige Verfigung kann auch nur aus der Verhaftung vor einer Verur-
teilung begrindet werden. Zu einer naheren Betrachtung der Nachteile siche
oben Teil 3 B. I. 4. und Department of Housing and Urban Development v.
Rucker, 535 U. S. 125.
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Wihrend in Deutschland die sowohl im BZR als auch im ZStV einzu-
tragenden Daten bundesgesetzlich geregelt werden, gibt es in den USA
nichts Entsprechendes. Das BZRG und § 492 Abs. 2 StPO als die Rechts-
grundlage des ZStV sehen die ausfiihrlichen Kataloge vor. Unter dem
deutschen Strafregistersystem werden neben strafgerichtlichen Verurtei-
lungen noch weitere Daten gespeichert; daher wurde das System in Bundes-
zentralregister umbenannt. Unter dem US-amerikanischen III-System, das
dem Austausch von Strafregistrierungsdaten zwischen dem Bund und den
Einzelstaaten dient, ist nur vorgesehen, dass die Mitteilung der Strafregis-
trierungen unbeschadet der unterschiedlichen Praxis des Strafregisters in
jedem Staat nur fir schwere und/oder erhebliche Erwachsenen- und Ju-
gendstraftaten erfolgen darf.

c) Verwendung der Daten aus dem Register

Beim Datenschutz ist der Schutz vor der unbefugten oder tbermifigen
Verwendung und Weitergabe personenbezogener Daten genauso bedeut-
sam wie der Schutz vor der unbegrenzten Erhebung und Speicherung
personenbezogener Daten. Dieser Schutz setzt voraus, dass die Moglich-
keit zur Korrektur von Fehlinformationen durch die Falschverarbeitung
dem Einzelnen offenstchen muss und dass die Betroffenen nachvollzie-
hen konnen, welche ihrer Daten von wem in welchem Verwendungszu-
sammenhang weiterverarbeitet werden. Dafir sind die prazise Normklar-
heit, die Zweckbestimmung und -bindung sowie die Mitteilung an die
Betroffenen erforderlich. Hierbei soll das Strafregistersystem in den bei-
den Lindern unter Maflgabe des Kriteriums betrachtet werden, welche
Sicherheitsmafnahmen verfiigbar sind, um den Einzelnen gegen die mog-
liche missbrauchliche Verwendung seiner personenbezogenen Daten zu
schiitzen. Denn beim Strafregistersystem kommt der Abwigung der un-
terschiedlichen Interessen eine wichtige Bedeutung zu: zum einen das
Interesse der Verurteilten an einer Resozialisierung, insbesondere an der
Erlangung einer neuen Arbeitsstelle und zum anderen das Interesse Drit-
ter, insbesondere der Arbeitgeber an der Kenntnis belastender, fir eine
Einstellung mafgebender Gesichtspunkte und das 6ffentliche Interesses an
einer brauchbaren Grundlage fiir Verwaltungsentscheidungen.t?”

Von Eintragungen im deutschen BZR darf grundsitzlich nur der Betrof-
fene und unter bestimmten Voraussetzungen auch bestimmte Behoérden

627 Tolzmann, Bundeszentralregistergesetz, § 30 Rn. 7.
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Kenntnis nehmen. Die Auskunftsmoglichkeiten haben je nach Empfinger-
kreis unterschiedliche Inhalte. Die Staatsanwaltschaft und das Strafgericht
erhalten in bestimmten Fillen eine weitergehende Auskunft als die tbri-
gen Auskunftsberechtigten.®?® In das Fihrungszeugnis fir private Zwecke
wird hingegen nur ein begrenzter Ausschnitt der tatsichlich moglichen
Eintragungen — nur die strafrechtlichen Verurteilungen (§4 BZRG) mit
Ausnahmen von §§32 bis 34, 39 BZRG - aufgenommen. Dies ist das
Ergebnis einer sorgfiltigen Abwigung widersprichlicher Interessen. Das
zielt darauf ab, dass die Wiedereingliederung der Bestraften in Beruf
und Gesellschaft dadurch erleichtert wird, dass bestimmte Bestrafungen
tiberhaupt nicht, andere nach Ablauf bestimmter Fristen nicht mehr in
das Privatfiihrungszeugnis aufgenommen werden. Damit die Moglichkeit
der Aushindigung des Zeugnisses an Unbefugte ausgeschlossen wird, darf
das Fihrungszeugnis grundsitzlich nur an die Antragstellenden geschickt
werden, und die Meldebehorde ist dazu verpflichtet, die Identitdt der An-
tragstellenden und die Angaben zum Wohnsitz zu Gberprifen. Aus dem
gleichen Grund ist die Ubersendung der zur Vorlage bei einer Behorde be-
stimmten Zeugnisse, also der Behordenfithrungszeugnisse, an die Antrag-
stellenden gesetzlich verboten. Denn in diese Zeugnisse werden auch Ein-
tragungen aufgenommen, die im Privatfithrungszeugnis nicht erscheinen.
Dadurch wird die missbrauchliche Verwendung personenbezogener Daten
verhindert: Schutzvorschriften kdnnten ansonsten z. B. dadurch umgan-
gen werden, dass die Arbeitgeber die Betroffenen dazu veranlassen, ein
angeblich zur Vorlage bei einer Behorde bestimmtes Zeugnis zu beantra-
gen und dann ihnen zu zeigen.®” Aufler wenn die Auskunft unmittelbar
dem Betroffenen oder ggf. seinem gesetzlichen Vertreter erteilt wird, ist
der Auskunftsantrag gesetzlich an bestimmte Voraussetzungen gebunden,
damit die Betroffenen gegen die missbrauchliche Verwendung ihrer perso-
nenbezogenen Daten effektiv geschiitzt werden konnen. Dazu gehdrt das
Verbot der Ubersendung des Behordenfiihrungszeugnisses an die Antrag-
stellenden. Dartiber hinaus wird vorausgesetzt, dass das Fithrungszeugnis
zur Erledigung der hoheitlichen Aufgaben der Behorden benétigt wird
und eine Aufforderung an den Betroffenen, ein Fithrungszeugnis vorzule-
gen, nicht sachgemals oder erfolglos bleibt. Die Weitergabe des Behorden-
fihrungszeugnisses an eine andere Behorde ist nur unter der Einwilligung
der Betroffenen moglich.

628 Fir eine Ubersicht tber den inhaltlichen Unterschied je nach Empfangerkreis
siehe Tolzmann, Bundeszentralregistergesetz, § 3 Rn. 18.
629 Tolzmann, Bundeszentralregistergesetz, § 30 Rn. 33.
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Bei unbeschrinkter Auskunft nach §41 BZRG, mit der der gesamte
Inhalt des Registers lediglich einer eng begrenzten Zahl von Behérden
im tberwiegend offentlichen Interesse an dem Schutz vor der Begehung
weiterer Straftaten zur Kenntnis gebracht wird, sind zur Gewihrleistung
des Schutzes dieser hochsensiblen Daten und zur Verhinderung ihrer
missbrauchlichen Verwendung Schranken eingebaut worden: die abschlie-
Bende Aufzihlung der auskunftsberechtigten Stellen, die Begrenzung auf
Einzelfallanfragen und die Beschrinkung der Auskunftserteilung auf be-
stimmte Zwecke. Die unbeschrinkt auskunftsberechtigte Stelle muss also
den Zweck der Anfrage angeben und die Registerbehdrde muss priifen, ob
der angegebene Zweck ein Recht auf unbeschrinkte Auskunft gibt. Die
Auskunft darf nur fiir diesen Zweck verwertet werden. Damit wird die
Weitergabe unbeschrinkter Auskiinfte grundsatzlich mit der Ausnahme
der Weiterleitungsmoglichkeit nach §43 BZRG verboten. Die Ausnahme
dient aber dazu, den Umfang der Verwendung der Daten, die die obers-
ten Bundes- und Landesbehorden gem. §41 Abs. 1 BZRG ohne konkrete
Zweckbeschrankung erhalten, einzugrenzen. Die Weitergabe darf nur an
die der obersten Behorde unterstellten Behdrden erfolgen, wenn dies zur
Vermeidung von Nachteilen fiir Bund oder Land unerlasslich ist, weil
die Erfullung offentlicher Aufgaben andernfalls erheblich gefihrdet oder
erschwert wiirde.

Fir die Strafverfahrensdaten von Beschuldigten und Tatbeteiligten sind
nur die Strafverfolgungsbehorden auskunftsberechtigt. Sie durfen diese
Daten — mit einigen Ausnahmen — aber ausschlieflich fiir Strafverfahren
speichern, verindern und verwenden. Die Strafverfahrensdaten ohne Ver-
urteilung werden im BZR gespeichert und zugleich aus dem ZStV ge-
16scht. Wird der Beschuldigte rechtskriftig freigesprochen, die Eroffnung
des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfah-
ren nicht nur vorlaufig eingestellt, werden die Strafverfahrensdaten hinge-
gen nach Ablauf einer bestimmten Zeit aus dem ZStV geldscht und damit
von niemandem verwendet. Da die Verwendung der Strafverfahrensdaten
an den Verwendungszweck gebunden ist, diirfen die Daten nur zu dem
Zweck verwendet werden, fir den sie tibermittelt wurden. Eine Verwen-
dung fir andere Zwecke wird nur insoweit erlaubt, als die Daten dafiir
hitten tbermittelt werden diirfen.

Da die Verwendung personenbezogener Daten sowohl aus dem BZR als
auch aus dem ZStV nicht mit der Verpflichtung verbunden ist, die Betrof-
fenen dartiber zu unterrichten, werden diese Daten normalerweise ohne
das Wissen der Betroffenen verwendet, auler wenn die Betroffenen ein
Fithrungszeugnis zur Vorlage bei einer Behorde beantragen. Statt der Un-
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terrichtungspflicht sind jedoch die Verwendungsberechtigten, der Verwen-
dungszweck und die Weitergabe schon tibermittelter Daten gesetzlich eng
eingeschrinkt, um den Einzelnen gegen eine unbefugte oder unbegrenz-
te Verwendung personenbezogener Daten zu schiitzen. Die Betroffenen
sind auflerdem dazu berechtigt, die Eintragungen im BZR und im ZStV
einzusehen. Das Einsichtsrecht dient dazu, die Wahrscheinlichkeit falscher
Informationen zu verringern. Auf das Einsichtsrecht sind die Antragstel-
lenden von der Meldebehérde hinzuweisen. Dartiber hinaus werden die
erforderlichen und angemessenen Maffnahmen gesetzlich gefordert, um
die Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit der im Re-
gister gespeicherten Daten entsprechend dem jeweiligen Stand der Tech-
nik sicherzustellen.

Rechtliche Vorkehrungen zum Schutz eines Einzelnen vor unbefugter
oder unbegrenzter Verwendung von Eintragungen aus dem Strafregister
sollen in den USA jeweils getrennt auf bundesstaatlicher Ebene und
auf einzelstaatlicher Ebene berticksichtigt werden. Die bundesgesetzlichen
Einschrinkungen der Datenverwendung unter dem III-System und FIRS,
das dem zwischenstaatlichen Datenaustausch dient, sind in 28 C. F. R.
§20.33 geregelt. Hierbei sind die Auskunftsberechtigten in Verbindung
mit bestimmten Verwendungszwecken genannt. Ebenso wie in Deutsch-
land sind in den USA die Verwendungsberechtigten und der Verwen-
dungszweck von Strafregistrierungen auf bundesstaatlicher Ebene einge-
schrankt. Die Strafgerichte und Strafverfolgungsbehorden diirfen z. B. auf
die Strafregistrierungen, die im III-System und FIRS enthalten sind, fiir
Zwecke der Strafrechtspflege oder der Durchfithrung von Hintergrund-
kontrollen im Rahmen des national instant criminal background check system
(NICS) zugreifen. Die Strafregistrierungen durfen an gesetzlich berechtig-
te Bundesbehorden oder zur Verwendung im Zusammenhang mit der
Lizenzierung oder Beschiftigung tbermittelt werden. Die Verwendung
der auf diese Weise tibermittelten Daten beschrinkt sich zweckgebunden
auf die genannten Behdrden und damit ist die Weitergabe der Daten
an eine andere Behorde grundsitzlich verboten (28 C. F. R. §20.33 (b)).
Auflerdem konnen die Betroffenen ihre Daten vom FBI erhalten, um die
Gefahr von Fehlinformation zu reduzieren. Der Code of Federal Regulations
fordert, dass geeignete Mafnahmen getroffen werden, um die Vollstindig-
keit, Genauigkeit und Sicherheit von Strafregistrierungen zu gewahrleis-
ten.

Die Verwendung von Eintragungen auf einzelstaatlicher Ebene regelt
zuerst bundesgesetzlich 28 C. F. R. §20.21 (b) und (c). Die Vorschrift
beschrinkt nur die Verwendung von nonconviction data. Diese Daten
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dirfen nur an Strafgerichte und Strafverfolgungsbehorden fir Zwecke
der Strafrechtspflege und an Einzelpersonen und Behérden fiir jeden
Zweck, der durch Gesetze, Verordnungen, Verfiigungen oder Gerichtsur-
teile, -entscheidungen oder -ordnungen genehmigt wurde, aufgrund einer
spezifischen Vereinbarung mit einer Strafverfolgungsbehorde oder fir den
ausdriicklichen Zweck der Forschung, Evaluation oder Statistik im Rah-
men einer Vereinbarung mit einer Strafverfolgungsbehorde Gbermittelt
werden. Diese Regelung bestimmt aufferdem, dass die Verwendung von
Strafregistrierungen, die an eine andere als die justizielle Behorde tibermit-
telt wurden, auf den Zweck beschrankt ist, fir den sie erteilt wurden
(Zweckbindung), und dass die Ubermittlung von Daten tiber Verfahren in
Bezug auf die Entscheidung eines Jugendlichen an eine andere als die jus-
tizielle Behorde verboten ist. Auf Grundlage dieses Bundesgesetzes regelt
jeder Einzelstaat auf staatlicher Ebene abhingig von der Datenart — convic-
tion data, nonconviction data und arrest data — unterschiedliche Einschran-
kungen.®? Maryland kennt Ermachtigungsgrundlagen, auf denen jede Art
von Daten jeweils an die justiziellen Behdrden, die anderen Behdrden oder
zum privaten Sektor tibermittelt werden darf. Dazu gehoren Normen, die
eine Hintergrundprifung in bestimmten Bereichen erlauben oder sogar
beauftragen. Wahrend in Maryland kein Ubermittlungsverbot dieser drei
Datenarten vorgesehen ist, verbietet Kalifornien eine Datentibermittlung
in bestimmten Bereichen.®3!

Werden die Gesetzgebungen tber die Verwendung von Strafregistrie-
rungen zusammengefasst, lasst sich Folgendes feststellen: Die Verwendung
von conviction data ist im Bundesgesetz grundsatzlich unbeschrinkt und
jeder Staat verfiigt demnach iber Erméchtigungsnormen, die es ermogli-
chen, Daten an die strafjustiziellen sowie die anderen Behorden oder den
privaten Sektor zu tbermitteln. Die Ubermittlung von nonconviction data
an eine Strafjustizbehorde, die anderen Behorden oder den privaten Sektor
ist bundesgesetzlich nur zu Strafverfolgungszwecken, zu gesetzlich berech-
tigten Zwecken oder aufgrund einer besonderen Vereinbarung mit einer
Justizbehorde zuldssig. In diesem Fall ist die Verwendung an einen ge-
nannten Zweck gebunden. Jeder Einzelstaat ermdglicht die Verwendung
von nonconviction data und sogar arrest data mit entsprechenden Ermich-
tigungsgrundlagen. Dies fiihrt schliefSlich zu der folgenden Bewertung:

630 Zu Einzelheiten der rechtlichen Grundlagen der einzelstaatlichen Dateniiber-
mittlung siche U. S. Department of Justice, Compendium of State Privacy and
Security Legislation: 2002 Overview, Bureau of Justice Statistics, 2003.

631 Labor Code 432.7.
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Jede Art von Daten darf ohne Einschrinkung verwendet werden, solange
es eine entsprechende Ermachtigungsnorm gibt. Denn es gibt sowohl bun-
desgesetzlich als auch einzelstaatlich so gut wie keine Beschrinkung der
Verwendung von conviction data, nonconviction data oder arrest data. Aufier
der Einschrinkung von Strafregistrierungen, die im Rahmen des III-Sys-
tems lbermittelt werden diirfen, gibt es also keine besonderen Beschrin-
kungen fiir die Verwendung von Strafregistrierung, um einen Einzelnen
vor einer unbegrenzten Verwendung zu schiitzen.

Die bundes- und einzelstaatsgesetzlich erlaubten oder sogar beauftragten
kriminalpolizeilichen Uberpriiffungen in bestimmten Bereichen, Megans
Gesetze und die Zunahme der privaten Informationsdienstunternehmen
fihren dazu, dass jeder nur mit Namensangabe gegen eine Gebiihr die
conviction data oder sogar die arrest data von jemandem erhalten kann
— obwohl die gesetzlichen Grundlagen in jedem Staat unterschiedlich
sind.®3? Dafiir gibt es nur eine Einschrinkung, nimlich, dass die Daten
nicht fiir den Zweck einer Beschaftigungsentscheidung verwendet werden
dirfen.®* Dies macht die Strafregistrierungen einer anderen Person zu
niedrigen Kosten fir jedermann leicht zuginglich. Eine Weitergabe der
Daten an eine andere Behorde, die unter dem III-System, aufgrund einer
Hintergrundpriifung oder von privaten Informationsdienstunternehmen
erhalten wurden, ist weder verboten noch eingeschranke.

Wie oben bereits erwahnt, wurden in Deutschland verschiedene Maf3-
nahmen ergriffen, um eine unbefugte oder unbegrenzte Verwendung per-
sonenbezogener Daten in Bezug auf die Vorbestrafungen zu verhindern.
Die Auskunftsberechtigten, die Verwendungszwecke, die aufzunechmen-
den Eintragungen nach Auskunftsweise und Weitergabe schon iibermittel-
ter Auskinfte sind unter der Abwigung des Interesses der Allgemeinheit
an der Abwehr besonderer Gefahren und des Interesses des Betroffenen
an einer moglichst reibungslosen Wiedereingliederung gesetzlich konkret
geregelt. Obwohl die Strafregistrierungen in der Politik tendenziell allge-
mein zuginglicher werden, scheinen in den USA fast keine Einschrankun-
gen zur Vermeidung einer unbegrenzten oder iibermifigen Nutzung von
Strafregistrierungen vorgesehen zu sein, unabhingig davon, ob sie zu den

632 Private Informationsdienstunternehmen warnen Arbeitgeber, Vermieter, Hotels
und andere Unternehmen davor, dass die unterlassenen Hintergrundprifun-
gen zu erheblicher Haftung wegen unerlaubter Handlungen fiithren konnten
(Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 178).

633 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 187 m. w. N.
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conviction data oder nonconviction data gehoren.®3* Die Politik scheint sich
hier viel mehr auf die Versorgung mit genauen Daten als auf den Daten-
schutz zu konzentrieren. Denn ebenso wie Deutschland fordern die USA
dazu auf, technische Manahmen zu treffen, um die Vollstindigkeit, die
Genauigkeit und die Sicherheit der Daten sicherzustellen. Gemeinsam ist
die Gewihrleistung des Einsichtsrechts der Betroffenen, um Fehlinforma-
tionen zu korrigieren. Anders als in Deutschland, wo die Verwendung des
Inhalts des Registers von der verhingten Strafe abhingt, richtet sich die
Verwendung von Strafregistrierungen in den USA nach einer begangenen
oder verdéchtigten Straftat; dies spiegelt die Sensibilitit der Gesellschaft
fir bestimmte Verbrechen wider. Im Falle etwa von Sexualdelikten oder
Straftaten im Zusammenhang mit hauslicher Gewalt werden nicht nur die
conviction data, sondern auch die arrest data in den besonderen Registern
gespeichert und zur Verfugung gestellt. Insbesondere fir Sexualstraftiter
stehen aufgrund der Verbreitung der Megans Gesetze und des Adam
Walsh-Gesetzes erhebliche personenbezogene Daten aus dem Strafregister
kostenlos online zur Verfigung.

d) Speicherdauer

Wihrend das deutsche Strafregistersystem bundesgesetzlich einheitliche
Vorschriften iber die Speicherdauer von Daten sowohl im BZR und
als auch im ZStV kennt, ist die Verarbeitung der Eintragungen in den
einzelstaatlichen Strafregistern in den USA jedem Staat tberlassen. Dies
beruht auf dem Unterschied zwischen den politischen Strukturen der bei-
den Lander, obwohl beide Bundesstaaten sind. Beztglich der Speicherdau-
er von Strafregistrierungen ist auf bundesstaatlicher Ebene — abgesehen
von einigen Ausnahmen - keine einheitliche Vorschrift vorgesechen. Die
meisten Einzelstaaten stellen in den USA zwar eine Form der Loschung
von Strafregistrierungen oder dhnlichen Begiinstigungen zur Verfiigung.
Aber die Voraussetzungen, die Mechanismen und die Objektverbrechen
zur Tilgung unterscheiden sich voneinander. Ebenso wie bei der Spei-
cherung strafrechtlich relevanter Daten erfolgt die Tilgung bestimmter
Strafregistrierungen in einigen Staaten hiufig, aber in anderen nicht. Ob
die Strafregistrierung getilgt werden kann, hingt vom Anklage- und Ver-

634 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 419.
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handlungsort ab.®35 Aber die Verurteilungsdaten werden normalerweise
nicht getilgt, auch wenn sie in wenigen Staaten unter bestimmten Voraus-
setzungen geloscht werden konnen. Dies gilt insbesondere im Falle von
Verurteilungsdaten wegen sexueller Verbrechen. Daraus ergibt sich, dass
das offentliche Interesse daran, die Strafregistrierungen fiir zukiinftige Ver-
brechensermittlungen beizubehalten, dem individuellen Interesse des Be-
troffenen an seinen Verurteilungsdaten tiberlegen ist. AufSerdem werden
die Strafregistrierungen in einigen Staaten dann automatisch getilgt, wenn
bestimmte Voraussetzungen erfullt sind, aber in anderen muss eine auf
eine Tilgung ersuchende Person die tatsichliche Unschuld beweisen.63¢
Das entscheidende Element bei der Tilgung ist nicht die Hohe der Haupt-
strafe, sondern die Art des Verbrechens. Ein Beispiel bildet das sexuelle
Verbrechen. Die Strafregistrierungen wegen sexueller Verbrechen werden
aufgrund ihres hoheren Riickfallrisikos schwer oder gar nicht getilgt.®37

In Deutschland sind hingegen die Moglichkeiten der grundsatzlichen
fristabhangigen Tilgung einerseits und der fristunabhingigen aufSerge-
wohnlichen Tilgung andererseits sowie der Sperrung als Ausnahmefall
gesetzlich einheitlich vorgeschrieben. Eintragungen, die nach dem BZRG
gespeichert werden, werden nach Ablauf einer bestimmten Frist grund-
satzlich aus dem Register entfernt. Dabei richtet sich die Speicherdauer
nach dem verhiangten Strafmaf. Die Fristen werden bereits bei der Einord-
nung von Entscheidungen in das Register von einem Fristenprogramm be-
rechnet und die zu tilgenden Daten werden bei der taglichen Uberpriifung
der Tilgungsfristen von einem besonderen Léschprogramm automatisch
geloscht.63% Der Ablauf der Tilgungsfrist einer Verurteilung kann durch
die in §47 BZRG vorgeschene Voraussetzung gehemmt werden. AufSer-
dem sind die fristunabhingige Entfernung von Entscheidungen aus dem
Register gemafs §§ 16 Abs. 2, 24 und 63 BZRG und die vorzeitige Tilgung
aufgrund einer Anordnung der Registerbehérde auf Antrag oder von Amts
wegen moglich.

635 Mukberji, In Search of Redemption: Expungement of Federal Criminal Records,
S.8.

636 Diehm, Federal Expungement: A Concept in Need of a Definition, Federal
Expungement: A Concept in Need of a Definition, St. John’s Law Review, Vol
66.No. 1,1992,73,74.

637 McAdoo, Creating an Expungement Statute for the District of Columbia: a
Report and Proposed Legislation, S. 8.

638 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1516 f.
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Der Tilgung kommt in Deutschland tber die Bedeutung eines blofSen
fristbezogenen Datenschutzes hinaus vor allem eine praktische Bedeutung
zu. Eine Eintragung darf nach der Tilgung in den anderen spiteren
Strafverfahren nicht weiter verwertet werden (Verwertungsverbot). Hier-
bei steht dem Betroffenen das Schweigerecht zu. Demgegentber ist die
Begiinstigungsmafinahme der Tilgung in den USA nicht mit dem Verwer-
tungsverbot verbunden. Denn das Wesen der Tilgung liegt nicht darin, die
Daten tatsichlich zu 16schen, sondern darin, die Daten fiir die Offentlich-
keit unzuginglich zu machen, und ein Mindestmaf§ an Daten wird damit
typischerweise zur Aufbewahrung und zur weiteren Verwertung durch das
Strafjustizsystem gesichert.

Abgesehen davon, dass es in den USA keine bundesgesetzliche Speicher-
dauervorschrift gibt und dass das Tilgungsregime je nach Einzelstaat unter-
schiedlich ist, liegt ein bedeutsamer Unterschied in der Behandlung der
bloflen Strafverfahrensdaten. Wie oben bereits erwahnt, werden in den
USA im Gegensatz zu Deutschland die Verhaftungsdaten ohne Verurtei-
lungen auch im Strafregister gespeichert und konnen damit nachteilige
Folgen fur den Betroffenen haben. In einigen Staaten ist es sogar unmog-
lich, die Verhaftungsdaten zu tilgen, obwohl die Tatsache, dass eine Person
schon einmal verhaftet, aber nicht verurteilt wurde, an nachteilige Verfi-
gungen in vielen Bereichen gekniipft werden kann. Dementsprechend
sind selbst zu Unrecht beschuldigte Personen von den Vorwiirfen und
dem damit verbundenen Stigma betroffen.

Die Verwendung der Eintragungen im deutschen ZStV wird hingegen
durch zwei Moglichkeiten eingeschriankt: zum einen durch die Lschung,
zum anderen durch die Sperrung. Die Speicherung im ZStV endet not-
wendigerweise, sobald die im ZStV gespeicherten Daten in das BZR ein-
getragen werden. Die Loschung beim ZStV erfolgt automatisch ebenso
wie beim BZR, wenn die Loschungsvoraussetzung erfillt wird. Die schon
im ZStV gespeicherten, aber aufgrund des rechtskriftigen Freispruchs,
der unanfechtbaren Ablehnung der Eroffnung des Hauptverfahrens und
nicht nur vorlaufiger sowie endgiiltiger Verfahrenseinstellung in das BZR
nicht einzutragenden Daten werden erst zwei Jahre nach Verfahrenserledi-
gung aus dem ZStV entfernt. Ein moglicher Nachteil aufgrund blofer
Strafverfahrensdaten wird damit abgesichert. Die schon entfernten Straf-
verfahrensdaten existieren entsprechend der Bedeutung des Wortes ,Ent-
fernung® nicht mehr und kénnen deshalb nicht weiter verwertet werden.
Auflerdem sind alle ibermittelten Daten im Rahmen des ZStV nach ihrer
Verwendung unverziglich zu l6schen. Neben der endgltigen Entfernung
konnen die im ZStV gespeicherten Daten unter bestimmten Voraussetzun-
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gen gesperrt werden. Die Verwendung der gesperrten Daten ist unter den
im Gesetz vorgesehenen engen Ausnahmen verboten.

II. Rasterfahndung
1. Deutschland
a) Organisationsstruktur

Da im deutschen Datenschutzsystem jede Datenverarbeitung grundsatz-
lich verboten ist, ermichtigt die StPO mit §98 a bis ¢ die Strafverfol-
gungsbehorden dazu, die Daten automatisiert abzugleichen. Die Befugnis
erstreckt sich dabei darauf, sowohl polizeiinterne als auch -externe Datei-
en, also Dateien, die bei einer offentlichen Behorde oder einer privaten
Stelle gespeichert sind, miteinander abzugleichen. Eine Rasterfahndung
im eigentlichen Sinne (§ 98a StPO) beschrankt sich auf einen maschinell-
automatisierten Datenabgleich zwischen bestimmten, auf den Tater ver-
mutlich zutreffenden Prifungsmerkmalen mit aus anderen Griinden an
anderen Stellen gespeicherten Daten. Von der Rasterfahndung unterschei-
det sich damit der Abgleich mit polizeiinternen Daten (z. B. der Abgleich
personenbezogener Daten, die die Strafverfolgungsbehoérden durch die in
der StPO geregelten Ermittlungsmaffnahmen gewonnen haben, oder der
Abgleich solcher Daten mit praventiv-polizeilichen Fahndungsdateien) in
§ 98¢ StPO. Auf Grundlage dieser Befugnis diirfen die Strafverfolgungsbe-
horden die Ubermittlung der abzugleichenden Dateien von der Speicher-
stelle anfordern und die Speicherstelle soll dann die Daten aussondern und
tibermitteln und dabei die Strafverfolgungsbehorden unterstiitzen.

§98a Abs. 1 S. 1 StPO unterscheidet zwischen dem Ausschluss Nichtver-
dachtiger (negative Rasterfahndung) und der Feststellung von Personen,
die weitere fiur die Ermittlungen bedeutsame Prifungsmerkmale erfiillen
(positive Rasterfahndung). Die beiden Arten der Fahndung unterscheiden
sich in der Eingriffsintensitit. Bei der positiven Rasterfahndung werden
samtliche Daten, die bei verschiedenen Behorden und privaten Einrichtun-
gen gespeichert sind, durchsucht. Nicht nur die Daten, die letztlich auf
dem Ergebnisband abgespeichert werden, sondern auch simtliche Daten
bei Suchlaufen erfahren hier eine Anderung von ihrem urspriinglichen Be-
zugsrahmen in den Kontext polizeilicher Fahndungszwecke oder der Ver-
dachtsiiberpriifung. Daraus ergibt sich die Gefahr, dass die Personendaten
ohne Kontrolle des Betroffenen zu einem teilweisen oder weitgehend voll-
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staindigen Personlichkeitsbild zusammengefiigt werden. Damit sind simt-
liche Personen, deren Daten sich in den zu untersuchenden Datenbestan-
den befinden, potenziell von weiteren Fahndungsmafnahmen bedroht.
Dies fordert die Tendenz zu moglichst unauffillig-konformem Verhalten
und ist damit geeignet, die Wahrnehmung der allgemeinen Freiheitsrechte
durch an Straftaten vollig Unbeteiligte einzuschrinken.®®? Bei der negati-
ven Rasterfahndung werden die Abgleichdateien nur dazu genutzt, Daten
aus dem Ausgangsdatenbestand zu 16schen. Die Abgleichdateien werden
von den Strafverfolgungsbehorden nicht eingesehen und die betroffenen
Dateninhaber werden von vornherein von Fahndungsmafinahmen ausge-
schlossen und sind somit nicht davon bedroht. Es verbleibt jedoch eine
Missbrauchsgefahr, die einen psychischen Druck auf die Dateninhaber aus-
losen kann, vor dem das Recht auf informationelle Selbstbestimmung sie
schiitzen soll. Bei der negativen Rasterfahndung mit einer Fremddatei als
Ausgangsdatei wird die Ausgangsdatei von ihrem urspringlichen Kontext
in den polizeilichen Fahndungskontext tberfiihrt, wihrend bei der negati-
ven Rasterfahndung mit einer Ausgangsdatei, die zu Strafverfolgungszwe-
cken angelegt ist, die Ausgangsdatei keine Zweckinderung erfahrt.

b) Vergleichbare Daten

Die Rasterfahndung unterliegt hinsichtlich der personenbezogenen Daten,
die fur einen Datenabgleich verwendet werden durfen, keinen Beschrin-
kungen. Hinsichtlich Art, Inhalt und Umfang der zu Rasterfahndungszwe-
cken heranzuziehenden Daten sicht die StPO keine nidhere Erlduterung
vor. Die fehlende Eingrenzung personenbezogener Daten kann die Gefahr
dafiir erhohen, dass ein Personlichkeitsprofil zustande kommt. Angesichts
dieser Gefahr wurde im Zuge von Gesetzesentwiirfen zwar eine Eingren-
zung vorgeschlagen, diese Vorschlag hatte jedoch keinen Erfolg.

¢) Verwendung des Datenabgleichs

Der Abgleich polizeiexterner Dateien ist gesetzlich mit bestimmten Vor-
aussetzungen verbunden: den zureichenden tatsichlichen Anhaltspunkten

639 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 52.
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hinsichtlich einer Katalogtat, die von erheblicher Bedeutung sein muss,
der Subsidiaritat der Mafnahmen und dem Richtervorbehalt. Nach §98a
Abs.1 Satz1 StPO ist eine Rasterfahndung also nur insoweit zulassig,
als zureichende tatsichliche Anhaltspunkte dafiir vorliegen, dass eine Ka-
talogtat begangen wurde und wenn die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes des Taters auf andere Weise
erheblich weniger erfolgversprechend oder wesentlich erschwert wire. Die
Ubermittlung und der Abgleich polizeiexterner Daten diirfen nur auf der
Grundlage einer gerichtlichen Anordnung oder bei Gefahr im Verzug
auch aufgrund einer staatsanwaltschaftlichen Anordnung erfolgen.

d) Aufbewahrungsdauer der Daten

§ 98b Abs. 3 regelt die Rickgabe- oder die Loschungspflicht iibermittelter
Daten nach einem Datenabgleich. Danach sind die Daten auf Datentra-
gern nach Beendigung des Abgleichs unverziglich zurtckzugeben und
personenbezogene Daten, die auf andere Datentriger tibertragen wurden,
sind unverziiglich zu 16schen, sobald sie fiir das Strafverfahren nicht mehr
benoétigt werden. Es gibt aber keine Loschungs- oder Vernichtungsvor-
schrift fiir Daten, die aufgrund der staatsanwaltschaftlichen Eilanordnung
erlangt wurden, jedoch gerichtlich nicht bestitigt wurden und damit au-
Ber Kraft treten.

e) Mitteilungspflicht

Zu benachrichtigen sind nach §101 StPO von allen Betroffenen nur
diejenigen, gegen die nach Auswertung der Daten weitere Ermittlungen
gefiihrt wurden. Somit fallen alle Gbrigen Betroffenen, deren personenbe-
zogene Daten ebenfalls in die Rasterfahndung einbezogen waren, aus der
Benachrichtigungspflicht heraus.®** Die Benachrichtigung kann gesetzlich
unterbleiben oder zuriickgestellt werden. Wie oben bereits erwahnt, wer-
den Personen, die von den Informationsverarbeitungsvorgingen im Zuge
einer Rasterfahndung betroffen sind, in ihrem Recht auf informationelle
Selbstbestimmung unterschiedlich intensiv beeintrachtigt. Diejenigen, die

640 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 140.
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nach mehreren Suchldufen als Merkmalstriger herausgerastert wurden,
sind intensiver betroffen als diejenigen, deren Daten sich nur in Abgleich-
dateien befinden, damit Personendaten aus dem Ausgangsdatenbestand
geloscht werden konnen. Trotzdem nimmt die StPO keinen Unterschied
zwischen den beiden Fillen wahr, sondern schliefSt die Benachrichtigungs-
pflicht mit weiteren Ermittlungen an. Das bedeutet, dass die Benachrich-
tigungspflicht letztlich nicht durch die Rasterfahndung an sich ausgelost
wird, sondern erst durch die dadurch veranlasste Vornahme weiterer Er-
mittlungen gegen diese Personen. Lediglich die Rasterfahndung 16st also
keine Benachrichtigungspflicht aus.

Uber die Benachrichtigung der Betroffenen hinaus ist nach Beendigung
einer Rasterfahndung die Stelle zu unterrichten, die fir die Kontrolle der
Einhaltung der Vorschriften tber den Datenschutz bei 6ffentlichen Stellen
zustindig ist (§ 98b Abs. 4 StPO).

2. USA
a) Organisationsstruktur

Das Computer Matching ist ein computergestiitzter Abgleich von Daten-
satzen, der vornehmlich eingesetzt wird, um Gesetzesverstdffe im Zusam-
menhang mit dem Empfang staatlicher Leistungen zu ermitteln. Durch
US-amerikanische Gesetze wird nur der staatliche Datenabgleich geregelt,
der die behordeniibergreifende Datentibermittlung voraussetzt. Denn jede
Datenverarbeitung ist in den USA grundsatzlich zuléssig, soweit es keine
spezielle Bestimmung gibt. Dies wird vor allem durch den Privacy Act und
den Computer Matching Act als dessen Anderungsgesetz geregelt. Den
besonders hohen Gefahren staatlicher automatisierter Datenverarbeitung
wurde aber durch eine Einschrinkung der behordentibergreifenden Uber-
mittlung bei offentlichen Stellen gespeicherter Daten Rechnung getragen
(Privacy Act § 552a). Das Gesetz sicht insoweit ein Verbot der behérden-
tibergreifenden Offenlegung personenbezogener Daten ohne Zustimmung
der Betroffenen vor. Auflerdem sind im Gesetz explizitere Richtlinien ent-
halten, die die Austauschmethode der Daten zwischen Behorden und das
Ausmafl bestimmen, in dem die Behoérden aufgrund von abgeglichenen
Daten handeln diirfen. Eine behordenibergreifende Datentibermittlung
darf nur auf Basis einer schriftlichen Vereinbarung zwischen einer Spei-
cherstelle und einer Anfragestelle erfolgen, auffer wenn ein matching im
Anschluss an die Einleitung einer bestimmten strafrechtlichen oder zivil-
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rechtlichen Untersuchung gegen eine oder mehrere bekannte Personen
von einer Behorde durchgefithrt wird, die jegliche Tatigkeit im Zusam-
menhang mit der Durchsetzung des Strafgesetzes als ihre Hauptaufgabe
leistet, um Beweise gegen diese Person oder Personen zu sammeln.

Die Einschrinkung erstrecket sich jedoch nicht auf die Ubermittlungs-
und Verarbeitungsvorginge der Daten, Gber die eine Privatperson verfigt.
Die Strafverfolgungsbehorden konnen den Zugang zu Daten im Privatbe-
sitz durch einen entgeltlichen Erwerb beim Datenmarkt oder durch ein
unmittelbares Ersuchen an den Privaten haben. Es gibt keine Regelung,
nach der die Dateniibermittlung Privater an die Strafverfolgungsbehérden
verhindert oder aber zur Pflicht gemacht wird. Die Strafverfolgungsbehor-
den konnen Daten von Privatpersonen erhalten, aber nur, wenn diese
dazu bereit sind. Viele Datenbesitzer willigen ohne eine subpoena oder eine
gerichtliche Anordnung aber nicht ein, ihre Daten preiszugeben. Zum
Zweck des Datenabgleichs diirfen die Strafverfolgungsbehorden somit die
Datentbermittlung von einer anderen Behorde mit Zustimmung des Be-
troffenen fordern, personenbezogene Daten im Datenmarkt entgeltlich
erwerben oder die Ubermittlung privater Daten durch eine gerichtliche
Anordnung erzwingen.

Die auf diese Weise erhaltenen Daten werden durch eine Reihe von
Verfahren abgeglichen: einer Auswahl von Daten, einer Datenbereinigung,
einem matching, einer Inferenz, einem Filtern der Treffer und einer Ent-
scheidung aufgrund von Ergebnissen des Datenabgleichs.

b) Vergleichbare Daten

Beim Blick auf 5§ U. S. C. §552a (a) (4) kann festgestellt werden, dass
die Vorschrift keine Beschrinkung beziglich Art, Inhalt und Umfang
personenbezogener Daten vorsieht, die behordentibergreifend tibermittelt
und abgeglichen werden dirfen. Vergleichbare Daten nach dem § U.
S. C. §552a (a) (4) sind weder auf unsensible personenbezogene Daten
noch auf Namen, Anschrift und Geburtsdatum der betreffenden Personen
eingeschrinkt. Simtliche personenbezogenen Daten, die bereits bei einer
Behorde gespeichert sind, konnen zum Zweck des Datenabgleichs heran-
gezogen werden. Eine Behorde kann personenbezogene Daten erheben
und speichern, indem sie die Daten durch Beobachtung der betroffenen
Person oder ihres Verhaltens und als Nebenprodukt einer Transaktion
zwischen der Behorde und der betroffenen Person erstellt sowie von der
betroffenen Person selbst, von einer anderen Behoérde oder von privaten
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Datenbesitzern erwirbt. Die auf diese Weise erhobenen und dann gespei-
cherten Daten dirfen zum Gegenstand eines Datenabgleichs gemacht wer-
den.

¢) Verwendung des Datenabgleichs

Ein Computer Matching wird vor allem dazu durchgefithrt, um die Berech-
tigung oder die fortwihrende Einhaltung gesetzlicher und aufsichtsrechtli-
cher Anforderungen von Bewerbern, Empfingern oder Begiinstigten von
oder Teilnehmern an der Erbringung von Dienstleistungen in Bezug auf
Geld- oder Sachleistungen oder Zahlungen im Rahmen von Bundesleis-
tungsprogrammen festzustellen oder zu tberprifen, um Zahlungen zu-
rickzuzahlen oder Schulden im Rahmen solcher Bundesleistungsprogram-
me zu tilgen.

Bei einer behordeniibergreifenden Datentibermittlung zum Zweck ei-
nes Datenabgleichs bedarf es einer Zustimmung des Betroffenen, wenn es
sich nicht um Falle nach 5 U.S.C. 552a (b) (1) bis (12) handelt. Denn bei
dieser Datentibermittlung miissen Daten eine Zweckentfremdung erfah-
ren. Dies darf nur auf Basis einer Zustimmung der betroffenen Personen
erfolgen. Diese Anforderung umgehen die Behorden hiufig, indem sie den
Ausnahmetatbestand in der Praxis grof8ziigig auslegen und dann viele Ab-
gleichvorginge im Rahmen des Ausnahmetatbestandes durchfiihren oder
indem sie behaupten, dass alle Datentbertragungen zwischen Regierungs-
stellen interne und nicht externe Ubertragungen sind, weil sie angeblich
Mitglieder eines monolithischen offentlichen Dienstes sind. Diese Haltung
kann es in der Praxis weniger sinnvoll oder sogar unmoglich machen, das
Recht auf informationelle Selbstbestimmung durch spezifische Kontrollen
mit verfahrensrechtlichen und organisatorischen Vorkehrungen zu schiit-
zen.

Eine behordeniibergreifende Datentibermittlung zum Zweck eines Da-
tenabgleichs darf nur auf Basis einer schriftlichen Vereinbarung zwischen
einer Speicher- und einer Anfragestelle erfolgen. Die schriftliche Verein-
barung muss den Zweck des geplanten Datenabgleichs festlegen, die Da-
tensitze beschreiben, abgeglichen werden, und das Verfahren zur Benach-
richtigung tGber unerwiinschte Ereignisse auf der Grundlage eines Daten-
abgleichs festlegen.
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d) Aufbewahrungsdauer der Daten

Die Festlegung des Verfahrens zur Aufbewahrung und rechtzeitigen Ver-
nichtung von Daten, die von einer Anfragestelle in einem Datenabgleich
erstellt wurden, bleibt den Behorden zur Entscheidung tberlassen. Das
Verfahren hingt nur von der schriftlichen Vereinbarung ab. Geregelt ist
nur, dass die Behorden Verfahren fir die Rickgabe der Datensitze an die
Speicherstelle oder die Vernichtung von Datensatzen erhalten mussen, die
in einem Datenabgleich verwendet werden. Aber die Regelung gilt nur fir
den Abgleich, der die bei Behorden gespeicherten Daten verwendet. Bei
privaten Daten wird diese Anforderung nicht angewendet. Es gibt hier kei-
ne Bestimmung tber Aufbewahrungsfristen, Rickgabezeiten von Daten
an eine Speicherstelle oder Loschungs- oder Vernichtungszeiten nach der
Beendigung eines Abgleichs aufSer unter besonderen Umstinden.

e) Mitteilungspflicht

Zum Schutz der Freiheitsrechte der Burger sind neben den wvor dem
Abgleich erforderlichen Verfahren auch wichtige verfahrensrechtliche Vor-
kehrungen nach dem Datenabgleich getroffen. Die erste Mainahme stellt
die Forderung nach einer unabhingigen Uberprifung der Daten durch
die Behorden dar, die an einem Datenabgleich teilgenommen haben.
Keine nachteilige Entscheidung aufgrund von Ergebnissen eines Daten-
abgleichs darf auflerdem getroffen werden, bis die Betroffenen tber die
mogliche Entscheidung benachrichtigt werden. Der Computer Matching
Act verpflichtet die Behorden dazu, die Benachrichtigungsmethode der
betroffenen Personen in der Vereinbarung anzugeben. Die Benachrichti-
gungspflicht wird hier nicht durch einen Datenabgleich, sondern durch
nachteilige Mafnahmen aufgrund von Ergebnissen eines Datenabgleichs
ausgelost.

Die spezifische Kontrolle zum Schutz der Freiheitsrechte eines Einzel-
nen bilden die Auskunft des Kongresses sowie die Einrichtung eines Da-
tenaufsichtsausschusses mit Berichtspflicht. Eine Kopie der schriftlichen
Vereinbarung ist dreif$ig Tage vor Beginn der Maflnahme an einen Aus-
schuss des Kongresses zu schicken. Damit wird die parlamentarische Kon-
trolle der Maflnahme gesichert. Dartber hinaus massen alle am Computer
Matching beteiligten Behorden einen Datenaufsichtsausschuss einrichten.
Er dient als ein behoérdeninternes Kontrollzentrum dazu, die Beachtung
der Datenschutzvorschriften durch die Behdrde zu iiberwachen und zu
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koordinieren. Er soll einen jahrlichen Bericht erstellen und diesen dem
Leiter der Behorde und dem Office of Management and Budget vorlegen.

3. Vergleich
a) Organisationsstruktur

In Deutschland ist ein maschineller Datenabgleich grundsitzlich verboten
und wird erst durch §98a StPO erlaubt. In §98a und 98b werden der
mogliche Zweck und die Voraussetzungen eines Datenabgleichs, die Uber-
mittlungs- und Unterstitzungspflicht einer Speicherstelle, der Richtervor-
behalt, eine Riickgabe bzw. Loschung schon ausgeglichener Daten, die
Benachrichtigungspflicht der Betroffenen und die Unterrichtungspflicht
der fiir die Kontrolle der Einhaltung der Vorschriften tber den Daten-
schutz zustindigen Stelle konkret geregelt. In den USA ist eine Datenver-
arbeitung hingegen grundsatzlich erlaubt, soweit keine weiteren Bestim-
mungen gelten. Ein maschineller Datenabgleich wird also nur in den
offentlichen Bereichen eingeschriankt, aber nicht in den privaten. Denn
der Computer Matching and Privacy Protection Act von 1988 legt nur die
Verfahren fiir den Datenabgleich durch die Bundesbehorden fest.

Die deutsche Rasterfahndung ist gemaf§ §98a StPO ein maschineller
Abgleich von Daten, die sowohl bei offentlichen als auch bei privaten Stel-
len bereits gespeichert sind, um Unverdichtige auszuschlieen (negative
Rasterfahndung) oder bestimmte Verdichtige festzustellen (positive Ras-
terfahndung). Nicht nur ermachtigt die Vorschrift die Strafverfolgungsbe-
horden dazu, an eine Speicherstelle das Ersuchen beziiglich bestimmter
Daten zu richten und die Daten automatisch abzugleichen, sondern sie
verpflichtet die Speicherstelle auch dazu, die Strafverfolgungsbehorden
bei einem Datenabgleich zu unterstiitzen. Die Strafverfolgungsbehérden
dirfen Daten einer anderen Stelle nur aufgrund dieser Bestimmungen
anfordern und abgleichen. In den USA, wo jede Datenverarbeitung grund-
satzlich zulassig ist, unterliegen demgegentiber angesichts hoher Gefahren
bei der Datenverarbeitung durch den Staat nur solche Datenabgleiche
Gesetzen, bei denen es einer behordeniibergreifenden Datentibermittlung
bedarf. Ein solcher Datenabgleich, also das Computer Matching, ist ein
maschineller Abgleich von Daten, die nur bei 6ffentlichen Stellen bereits
gespeichert sind, damit Verstdf8e vor allem in der Regierungsverwaltung,
also im Hinblick auf staatliche Leistungsprogramme festgestellt werden. Es
existiert keine spezifische Bestimmung, die von einer privaten Stelle eine
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Ubermittlung ihrer Datenbestinde erzwingen kann, sondern die Strafver-
folgungsbehorden konnen die Daten entweder entgeltlich am Datenmarke
kaufen oder direkt bei der privaten Stelle abhingig von ihrer Ubermitt-
lungsbereitschaft oder aufgrund einer gerichtlichen Ubermittlungsanord-
nung erwerben.

Die Rasterfahndung und das Computer Matching beziechen die Vielzahl
von Nichtverdichtigen ohne ein Vorliegen eines konkreten Verdachts
ein. Die beiden Maffnahmen gehen von einem nichtindividualisierten
Verdacht aus. Zur Anwendung der deutschen Rasterfahndung reichen
zureichende tatsichliche Anhaltspunkte aus. Selbst der nach der Rasterung
verbleibende ,Bodensatz® weist noch keinen konkreten Tatenbezug auf,
sondern dient als Ansatzpunkt fiir die konventionelle Fahndung, in deren
Verlauf sich méglicherweise ein solcher Bezug herausstellt.®4! Es muss
ohne einen titerbezogenen Verdacht lediglich der Verdacht vorliegen, dass
eine bestimmte Straftat begangen wurde. Der Computer Matching Act
setzt als eine Blankettnorm®? zur Durchfithrung eines Computer Matching
nicht einmal einen Anfangsverdacht voraus. Die Rasterfahndung dient als
Mittel zur Einleitung konventioneller Ermittlungen, wihrend das Compu-
ter Matching als eine Entscheidungshilfe funktioniert.

b) Vergleichbare Daten

Die Gemeinsamkeit zwischen den beiden Landern liegt darin, dass bei
den Daten, die fiir einen Datenabgleich zur Verfigung stehen, weder
eine Einschrinkung auf Namen, Anschrift und Geburtsdatum der betref-
fenden Personen noch eine Differenzierung zwischen sensiblen und un-
sensiblen Daten vorgesehen ist. Die deutsche Strafprozessordnung enthilt
keine nihere Erlduterung im Hinblick auf Art, Inhalt und Umfang der
zu Rasterfahndungszwecken heranzuziehenden Daten. Die US-amerikani-
sche Rechtsordnung zihlt zwar konkrete fiir einen Abgleich verfigbare
Daten auf, macht jedoch durch die Anwendung des Ausdrucks ,nicht
darauf beschrinkt“ das Nicht-Vorliegen einer Einschrinkung deutlich. So-
lange Daten bereits bei einer anderen Stelle gespeichert sind und erhalten

641 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 72.

642 Gropp, Rechtsvergleicher Querschnitt, in: Besondere Ermittlungsmafinahmen
zur Bekampfung der Organisierten Kriminalitit, 1993, 815 (844f.).
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werden konnen, dirfen alle personenbezogenen Daten unbegrenzt zum
Datenabgleich herangezogen werden.

c) Verwendung des Datenabgleichs

Die deutsche Rasterfahndung ist mit bestimmten Voraussetzungen ver-
bunden. Fir die Zweckentfremdungsnutzung von Daten, also dafir, dass
Daten, die fir einen bestimmten Zweck erhoben wurden, spater aber fiir
einen anderen Zweck verwendet werden, sind einige verfahrensrechtliche
Vorkehrungen in den beiden Landern getroffen worden.

Als erste Voraussetzung fordert die Rasterfahndung ein Vorliegen zu-
reichender tatsichlicher Anhaltspunkte dafiir, dass eine Katalogtat von
erheblicher Bedeutung, die in §98a Abs. 1 Satz 1 aufgefithrt wird, began-
gen wurde. Schwierigkeiten beziiglich des Begriffs ,,von erheblicher Bedeu-
tung® und uniiberschaubare Katalogtaten wurden schon oben erwihnt.
Die zweite Voraussetzung ist die Subsidiaritit der Rasterfahndung gegen-
tiber konkurrierenden Maffnahmen. Eine Rasterfahndung darf nur dann
angeordnet werden, wenn die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes des Taters auf andere Weise weniger erfolg-
versprechend oder wesentlich erschwert ware. Drittens darf eine Raster-
fahndung grundsitzlich durch einen Richter angeordnet werden. Damit
wird den Gefahren einer Rasterfahndung begegnet. Der Richtervorbehalt
kann aber durch die Moglichkeit der staatsanwaltschaftlichen Eilanord-
nung gefahrdet werden, auch wenn diese nachtriglich eine richterliche
Entscheidung einholen muss. Angesichts der Bedeutung der Rasterfahn-
dung ist es schwierig, die Umstande vorzustellen, unter denen eine staats-
anwaltschaftliche Eilanordnung benétigt wird.

Der Computer Matching Act schlieft eine Dateniibermittlung zum
Zweck eines Datenabgleichs an bestimmten Voraussetzungen an. Erstens
ist eine Zustimmung der betroffenen Personen erforderlich. Eine Daten-
tbermittlung ohne Zustimmung der Betroffenen ist grundsatzlich verbo-
ten. Aber die Anforderung wird in der Praxis durch die behordlichen
totalitiren Tendenzen und die weite Auslegung eines Ausnahmetatbestan-
des namens ,routine use‘ vielfach umgangen. Dies schwicht die Bedeutung
der Zustimmung des Betroffenen als eine Schwelle fir die Datentibermitt-
lung. Zweitens beinhaltet der Computer Matching Act keine inhaltlichen
Leitlinien, sondern fordert fir Dateniibermittlungen zum Zweck eines
Datenabgleichs, dass eine schriftliche Vereinbarung zwischen einer Spei-
cherstelle und einer Anfragestelle getroffen wird. Die konkreten Inhalte
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tber die Vereinbarung werden nicht gesetzlich geregelt. Sie sind den
Behorden iberlassen. Die Behdrden missen den Zweck des geplanten
Datenabgleichs, die abzugleichenden Datensitze und die Verfahren zur
Benachrichtigung der Betroffenen in der Vereinbarung festlegen.

Fir die Durchsetzung der Rasterfahndung sind gesetzlich verschiedene
Schwellen festgelegt, indem zureichende tatsichliche Anhaltspunkte fiir
Katalogtaten von erheblicher Bedeutung, die Subsidiaritat einer Raster-
fahndung und der Richtervorbehalt angefordert werden. Demgegentiber
ist in den USA nur die behordentbergreifende Datentibermittlung zum
Zweck des Datenabgleichs von einer Zustimmung der Betroffenen und
dem Bedurfnis einer schriftlichen Vereinbarung abhingig. Es ist aber zwei-
felhaft, ob die Anforderungen als tatsichliche Schwellen funktionieren
konnen, weil die Bedeutung einer Zustimmung der Betroffenen schwach
ist und die schriftliche Vereinbarung inhaltlich nicht gesetzlich geregelt
wird.

d) Aufbewahrungsdauer der Daten

Die deutsche Rechtsordnung sicht angesichts der Missbrauchsgefahr und
der groflen Bedeutung personenbezogener Daten in der modernen Gesell-
schaft eine maximale Aufbewahrungsdauer der Daten vor. So sind die
erhaltenen Datentriger nach Beendigung des Abgleichs unverziglich an
die betreffenden Speicherstellen zuriickzugeben und Daten, die auf andere
Datentriger Gbertragen wurden, sind unverziglich zu l6schen, sobald sie
fur das Strafverfahren nicht mehr benétigt werden.

Die Aufbewahrungsdauer der Daten, die zum Zweck des Datenab-
gleichs Gbermittelt wurden, wird in der US-amerikanischen Regelung
hingegen nicht bertcksichtigt. Es obliegt den betroffenen Behorden, die
Aufbewahrungsfristen oder die Riickgabe-, Loschungs- oder Vernichtungs-
zeiten von Daten nach der Beendigung des Datenabgleichs festzulegen.

e) Mitteilungspflicht

Die deutsche Strafprozessordnung statuiert die Pflicht zur nachtragli-
chen Unterrichtung der betroffenen Personen und des zustindigen Daten-
schutzbeauftragten. Die nachtrigliche Unterrichtung der betroffenen Per-
sonen wird aber nur auf die Personen eingeschrinkt, gegen die nach Ab-
gleich der Daten weitere Ermittlungen gefiihrt wurden. Die Unterrichtung
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des zustindigen Datenschutzbeauftragten erfolgt erst nach Beendigung
der Rasterfahndung. Personen, die zwar in eine Rasterfahndung einbezo-
gen waren, aber gegen die keine weiteren Ermittlungen gefithrt wurden,
werden nicht benachrichtigt. Die nachtragliche Unterrichtung des zustan-
digen Datenschutzbeauftragten kann auflerdem mangels der Moglichkeit
der Vorabunterrichtung, der Beratung und der begleitenden Kontrolle die
effektive Kontrolle des Datenschutzes nicht garantieren.

In den USA werden die betroffenen Personen zur Gewihrleistung der
Anfechtungschance des Einzelnen benachrichtigt, wenn aufgrund der Er-
gebnisse des Datenabgleichs Leistungen reduziert oder gekindigt werden,
also wenn eine nachteilige Entscheidung aufgrund der Ergebnisse des Da-
tenabgleichs erwartet wird. Die Benachrichtigung ist mit einer moglichen
nachteiligen Entscheidung nach Beendigung des Datenabgleichs, aber
nicht mit dem Datenabgleich als solchem durchgefiihrt. Personen, gegen
die keine nachteilige Entscheidung nach Beendigung des Datenabgleichs
erwartet wird, werden nicht benachrichtigt. Mit der Pflicht zur Vorabein-
bringung der schriftlichen Vereinbarung an einen zustindigen Ausschuss
des Kongresses und zur Einrichtung des Datenaufsichtsausschusses mit
Berichtspflicht innerhalb jeder Behorde ist die Moglichkeit der Vorabun-
terrichtung, Beratung und begleitenden Kontrolle garantiert.64

Tabelle 5: Gesetzliche Ausgestaltungen des Datenabgleichs in den beiden Lin-
dern

Anwendungsbe- | Voraussetzun- | Spezifische Kon-
reich gen trolle

Deutschland | § 98a StPO Behord- | Straftat von er- | Richtervorbehalt
licher computerge- | heblicher Bedeu- | (staatsanwaltschaft-

stitzter Datenab- | tung; liche Eilanord-
gleich mit polizei- |erganzt durch nungsmoglichkeit);
externen Dateien | typisierenden Unterrichtung des
Katalog Betroffenen;
Unterrichtung
des Datenschutzbe-
auftragten

643 Einen anschaulichen Vergleich des Datenabgleichs in den beiden Lindern siehe
Tabelle S.
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USA Behordlicher com- | Prozedurale Matching Agree-
putergestitzter Da- | Blankettnorm | ment;
tenabgleich nur Zustimmung Information an
mit bei offentli- des Betroffenen | den Kongress;
chen Stellen ge- fir Zweckent- | Errichtung ei-
speicherten Datei- | fremdungsnut- | nes Datenaufsichts-
en zung von Daten | ausschusses

III. Vorratsdatenspeicherung
1. Deutschland
a) Geschichtlicher Hintergrund

Nach § 12 FAG®* und § 5 TDSV* wurde es moglich, Auskunft tber be-
stimmte Verbindungsdaten zu verlangen. AusschlieSlich damit konnte die
Erhebung von bei einer Anordnung schon geloschten bzw. nicht gespei-
cherten vergangenen Verbindungdaten jedoch nicht garantiert werden.
Als Reaktion darauf wurden sowohl in Deutschland als auch auf europai-
scher Ebene mehrfach Versuche unternommen, die Telekommunikations-
anbieter gesetzlich zur vorratigen Speicherung bestimmter Verbindungs-
daten zu verpflichten, aber diese Versuche scheiterten. Die gesetzliche
Verpflichtung vorratiger Speicherung bestimmter Verbindungsdaten in
Deutschland gelang als Umsetzungspflicht der Vorratsdatenspeicherungs-
richtlinie auf europiischer Ebene, die als Reaktion auf eine Reihe von
Terroranschlagen erlassen wurde.646

Auf europiischer Ebene werden nicht nur das Recht auf Privatsphire,
sondern auch das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten sowohl im Primarrecht als auch im Sekundarrecht ausdriicklich

644 Das Gesetz iber Fernmeldeanlagen vom 3. Juli 1989 (BGBL.1 S. 1455). Siehe
auch oben Fn. 206.

645 Verordnung iber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELEKOM (Telekom-Datenschutzverordnung) vom 24. Juni 1991,
BGBL. 1991, I. S. 1391.

646 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom
15. Miérz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABl. EU
Nr. L 105, S. 54-60.
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anerkannt und geschiitzt. Vor allem bildet die Datenschutzrichtlinie®4”
die Grundsitze bei der Verarbeitung von personenbezogenen Daten: dass
die Datenerhebung verhiltnismifig zum jeweiligen Zweck ist; dass die
Datenerhebung in der Regel die Zustimmung des Betroffenen voraussetzt;
dass die Verarbeitung sensibler Daten grundsitzlich verboten ist. Durch
die Richtlinie 2002/58/EG®*® und die Verordnung 45/2001/EG®* werden
dariiber hinaus die Grundsitze der Datenschutzrichtlinie im Bereich der
elektronischen Kommunikation aktualisiert und die Rechtsvorschriften
der Mitgliedstaaten zur Sicherstellung eines gleichwertigen Schutzniveaus
der Grundrechte und Grundfreiheiten harmonisiert. Diese Harmonisie-
rungsbemithungen haben aber wenig Wirkung, da die Datenschutzrege-
lungen in der Europiischen Union immer noch viel dem Ermessen der
Mitgliedstaaten wberlassen. Dies hat zu den verschiedenen nationalen
Gesetzen bezuglich des Datenschutzes gefiihrt. Um diesen grofen Unter-
schied zu vermeiden, wurde die Vorratsdatenspeicherungsrichtlinie®® mit
dem Ziel verabschiedet, diese verschiedenen nationalen Gesetze mitein-
ander in Einklang zu bringen. Damit wurde die Verpflichtung der Mit-
gliedstaaten, bestimmte Daten auf Vorrat zu speichern, vorgesehen. Die
Vorratsdatenspeicherungsrichtlinie zielt auf die Harmonisierung mitglied-
staatlicher Vorschriften tber Vorratsdatenspeicherung und die Sicherstel-
lung bestimmter Daten fir die Ermittlung, Feststellung und Verfolgung
schwerer Straftaten ab. Daftr werden die zu speichernden Daten und die
Verwendungszwecke abschliefend geordnet. Unter der Vorratsdatenspei-
cherung werden die Daten fir eine eventuelle Anfrage mindestens sechs

647 Die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, 23. November 1995
(ABI. EG Nr. L 281 S. 31-50).

648 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation, 31. Juli 2002 (ABL EG Nr.
L 201 S. 37-47).

649 Verordnung (EG) Nr. 45/2001 vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr.

650 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom
15. Mirz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABL. EU
Nr. L 105.
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Monate und hochstens zwei Jahre ab dem Zeitpunkt der Kommunikation
auf Vorrat gespeichert.

Gegen die Vorratsdatenspeicherungsrichtlinie wurde zweimal Beschwer-
de eingereicht: zuerst wegen der Frage der Wahl der Rechtsgrundlage
und danach wegen der Frage der Vereinbarkeit der Richtlinie mit den
EU-Grundrechten. Die erste Klage wurde mit der Begrindung abgewie-
sen, dass sich die Regelungen zur Vorratsdatenspeicherung ,unmittelbar
auf das Funktionieren des Binnenmarkts auswirken und die Richtlinie
Tatigkeiten regelt, die unabhingig von der Durchfithrung jeder eventuel-
len Mafinahme polizeilicher oder justizieller Zusammenarbeit in Strafsa-
chen sind, damit sie die Dienstanbieter verpflichtet, bestimmte Daten auf
Vorrat zu speichern“®’!. Die Frage tiber die Vereinbarkeit der Richtlinie
mit den EU-Grundrechten wurde in der Vorabentscheidung des irischen
High Court und des osterreichischen Verfassungsgerichtshofs vorgelegt.
Der EuGH erklirte dabei die Richtlinie fiir ungltig, weil sich die Ausnah-
men vom Schutz personenbezogener Daten und dessen Einschrinkung auf
das absolut Notwendige beschrinken missen, aber die in der Richtlinie
vorgesehene Verpflichtung der Telekommunikationsanbieter nicht auf das
Notwendige beschrankt gewesen sei.®5? Das Problem liege darin, die Daten
aller Personen anlassunabhingig in umfassender Weise zu speichern, keine
Einschrainkung auf konkrete schwere Straftaten vorzusehen und die Spei-
cherungsdauer unabhingig von den unterschiedlichen Datenkategorien
zu bestimmen.®5? Auch in den weiteren Vorabentscheidungsverfahren hat
der EuGH klargestellt, dass eine nationale Regelung, die eine allgemeine
Speicherung von Daten ohne ausreichende begrenzende Kriterien zulasst,
nicht mit dem Unionsrecht vereinbar sei.®** Mit den Urteilen des EuGHs
wird betont, dass eine ausnahmslose, alle Kommunikationsteilnehmer er-
fassende Vorratsdatenspeicherung, ohne dass jene Personen einen Anlass
dazu gegeben haben, mit dem Europarecht nicht vereinbar ist und dass die
Vorratsdatenspeicherung hinsichtlich der Art der Daten, der betroffenen
Kommunikationsmittel sowie der betroffenen Personen und der Speiche-
rungsdauer auf das absolut Notwendige zu beschrinken ist.

651 EuGH, C-301/06, 10.2.2009, Rn. 71 und 82f.
652 EuGH, C-293/12, 8.4.2014, Rn. 52 und 65.
653 EuGH, C-293/12, 8.4.2014, Rn. 58, 60 und 63.
654 EuGH, C-203/15, C-698/15, 21.12.2016.
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Die Richtlinie wurde im Jahr 2007 in das deutsche Recht aufgenom-
men,%® bevor der EuGH sie fur ungtltig erklirte. Dabei wurde das Dop-
peltirmodell gewihlt. Die Ermachtigungsgrundlage zur Verwendung der
Daten im Rahmen der Strafverfolgung ist in der StPO und die konkrete
Verpflichtung der Telekommunikationsanbieter im TKG vorgesehen. Der
durch die Umsetzung der Vorratsdatenspeicherungsrichtlinie neu einge-
fihrte § 113a TKG a. F. forderte, dass die unterschiedlichen Datenkategori-
en je nach der angebotenen Dienstleistung sechs Monate lang gespeichert
werden, dass die erforderlichen Maflnahmen zur Sicherstellung der Quali-
tit und des Schutzes der gespeicherten Daten ergriffen werden und dass
die gespeicherten Daten innerhalb eines Monats nach Ablauf der Speiche-
rungsfrist zu loschen sind. §113b TKG a. F. bestimmte hier die Verwen-
dungszwecke und die Verlangens- und Ubermittlungsvoraussetzungen der
Daten. Mit dem §100g StPO wurden die Voraussetzungen vorgesehen.
Danach diirften ohne Wissen des Betroffenen Verkehrsdaten erhoben wer-
den, soweit dies fir die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten erforderlich ist, wenn bestimmte
Tatsachen den Verdacht begriinden, dass jemand als Téter oder Teilneh-
mer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbeson-
dere eine in §100a Abs.2 bezeichnete Straftat oder eine Straftat mittels
Telekommunikation, begangen hat. Bei einer Straftat mittels Telekommu-
nikation wurden gesetzlich die Subsidiaritit und die VerhéltnismaGigkeit
gefordert.

Das Umsetzungsgesetz ist auf Kritik gestoflen, die aus verfassungsrecht-
lichen Bedenken hervorging. Aufgrund von zahlreichen Verfassungsbe-
schwerden hat das Bundesverfassungsgericht mit seinem Urteil vom
2. Mirz 2010 festgestellt, dass die §§ 113a und 113b des Telekommunikati-
onsgesetzes in der Fassung des Artikels 2 Nummer 6 des Gesetzes zur Neu-
regelung der Telekommunikationsiberwachung und anderer verdeckter
Ermittlungsmaflnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG
vom 21. Dezember 2007 gegen Artikel 10 Abs. 1 des Grundgesetzes versto-
Ben und nichtig sind und dass 100g Abs. 1 Satz 1 der Strafprozessordnung,
soweit danach Verkehrsdaten nach §113a TKG erhoben werden dirfen,
auch gegen Artikel 10 Absatz 1 des Grundgesetzes verstofst und insoweit

655 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter Ermittlungsmaffnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, vom 21. Dezember 2007 BGBL.1 S.3198 (Nr.70); Geltung ab
01. Januar 2008.
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nichtig ist.6¢ Nach der Entscheidung sei die Vorratsdatenspeicherung
zwar nicht schlechthin mit dem Grundgesetz unvereinbar und nicht von
vornherein unverhaltnismifig im engeren Sinn, aber die Regelungen ent-
sprechen nicht den verfassungsrechtlichen Anforderungen. Das Bundes-
verfassungsgericht forderte diesbeziiglich die gesetzliche Gewahrleistung
eines besonders hohen Standards der Datensicherheit, die eng beschrink-
ten sowie konkreten gesetzlichen Regelungen tber die Voraussetzungen
fir die Datenverwendung und deren Umfang und die hinreichenden Vor-
kehrungen zur Transparenz der Daten sowie zur Gewihrleistung eines
effektiven Rechtsschutzes und effektiver Sanktionen.

Trotz der Tatsache, dass die Vorratsdatenspeicherung durch das Bundes-
verfassungsgericht fiir nichtig erklart wurde, hat das praktische Sehnen
nach ihr im Jahr 2015 zur erneuten Verabschiedung des Gesetzes zur Ein-
fihrung einer Speicherpflicht und Hochstspeicherfrist fir Verkehrsdaten
gefithrt. Der Erlass dieses Gesetzes rihrt nicht von der Umsetzungspflicht
innerhalb der Europiischen Union her. Das Gesetz ist nach den Anforde-
rungen des Bundesverfassungsgerichts von der abschliefenden Aufzihlung
der Straftaten flankiert, bei denen die nach §113b TKG gespeicherten
Daten erhoben werden, und den Vorkehrungen zur Datensicherheit und
zur Transparenz der Datenverwendung. Gegen das Gesetz haben sich er-
neut Antragsteller mit Antragen auf Erlass einer einstweiligen Anordnung
gewandt. Die Antrige wurden vom Bundesverfassungsgericht zwar abge-
lehnt. Hinsichtlich der verfassungsrechtlichen Bewertung der angegriffe-
nen Regelungen stellen sich jedoch immer noch Fragen, die nicht zur
Klarung im Eilrechtsschutzverfahren geeignet sind. Anschliefend haben
das Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen®’ und das
Verwaltungsgericht K6In®® bei weiteren Klagen die Unvereinbarkeit des
Gesetzes mit dem Unionsrecht erklirt. Das Bundesverfassungsgericht hat
jedoch eine Aussetzung des Vollzugs der §§113a und 113b TKG sowie
§§ 100g, 101a und 101b StPO ausdricklich abgelehnt.®® Eine Entschei-
dung der Hauptsache ist noch abzuwarten. Das geltende Gesetz zur Ein-
fihrung einer Speicherpflicht und Héchstspeicherfrist fiir Verkehrsdaten
ist jedenfalls bis zur endgiiltigen Entscheidung des Bundesverfassungsge-
richts immer noch giltig.

656 BVerfGE 125, 260.

657 OVG NRW, 13 B 238/17.

658 VG Koln, 9 K7417/17.

659 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240.
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b) Aktuelle Rechtslage

Die Systematik der Vorratsdatenspeicherung griindet sich mit der Begriin-
dung der Speicherpflicht sowie der Bestimmung der Verantwortlichen
und sonstiger Parameter im TKG und der korrespondierenden Zugriffs-
norm fir den Abruf durch die Strafverfolgungsbehorden in der StPO auf
das Doppeltirmodell.®®® Da die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nach dem BDSG grundsatzlich verboten sind,
sind das TKG und die StPO hier die Ermachtigungsnormen. Der Diens-
teanbieter der Telekommunikation darf prinzipiell gemafl § 95 TKG Be-
standsdaten eines Teilnehmers, die fir die Begriindung, inhaltliche Aus-
gestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses tiber
Telekommunikationsdienste erhoben werden, und gemaf§ § 96 TKG be-
stimmte Verkehrsdaten zur Ermittlung des Entgelts und zur Abrechnung
mit ihren Teilnehmern erheben und verwenden. Aufferdem diirfen Stand-
ortdaten, die in Bezug auf die Nutzer von offentlichen Telekommunika-
tionsnetzen oder oOffentlich zuginglichen Telekommunikationsdiensten
verwendet werden, nur im zur Bereitstellung von Diensten mit Zusatz-
nutzen erforderlichen Umfang und innerhalb des dafiir erforderlichen
Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn
der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen seine Einwil-
ligung erteilt hat. Unabhéngig von dieser tblichen Datenerhebung und
-verwendung hat der Diensteanbieter gemif§ § 111 TKG zusitzlich fir die
Auskunftsverfahren nach den §§ 112 und 113 die Rufnummern und ande-
re Anschlusskennungen, den Namen und die Anschrift des Anschlussinha-
bers, bei nattirlichen Personen deren Geburtsdatum, bei Festnetzanschlis-
sen zudem die Anschrift des Anschlusses, in Fallen, in denen neben einem
Mobilfunkanschluss auch ein Mobilfunkendgerit iiberlassen wird, die Ge-
ratenummer dieses Gerates sowie das Datum des Vertragsbeginns vor der
Freischaltung zu erheben und unverziglich zu speichern, auch wenn diese
Daten nicht fir betriebliche Zwecke erforderlich sind. Vor der Einfithrung
der Vorratsdatenspeicherung durfte die Strafverfolgungsbehorde nach den
§§ 100g und 100j StPO nur die nach den §§95, 96 und 111 TKG beim
Diensteanbieter gespeicherten Daten und die Standortdaten nur fiir kinf-
tig anfallende Verkehrsdaten oder in Echtzeit erheben.

Vor der Einfithrung der Vorratsdatenspeicherung waren die Verkehrsda-
ten, die die Strafverfolgungsbehorde erheben darf bzw. kann, sehr einge-
schrinkt. Aber nach der Einfiihrung der Vorratsdatenspeicherung werden

660 Dalby, Vorratsdatenspeicherung — Endlich?! KriPoZ 2016, 113, 113.
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die Verkehrsdaten, die der Diensteanbieter zu speichern verpflichtet ist, er-
weitert und die Ubermittlung dieser Daten wird abgesichert. Zugleich
werden mehrere Mafnahmen getroffen, die die hohe Eingriffsintensitit
der Vorratsdatenspeicherung abfedern kénnen.

aa) Zu speichernde Daten

Erbringer offentlich zuginglicher Telekommunikationsdienste sind nach
der Vorratsdatenspeicherung dazu verpflichtet, bestimmte Verkehrsdaten
zu speichern. §113b Abs.2 bis 4 TKG beschreibt abschlieSend die Ver-
kehrsdaten und die Standortdaten, die von den Erbringern offentlich zu-
ganglicher Telefon- und Internetzugangsdienste zu speichern sind.

§ 113b Abs. 2 regelt die einzelnen Speicherpflichten fiir Erbringer offent-
lich zuginglicher Telefondienste. Er umfasst Ausprigungen wie Festnetz,
Mobilfunk und Internettelefonie. Erbringer von Telefondiensten haben
die folgenden Daten zu speichern: Rufnummer oder eine andere Kennung
des anrufenden und des angerufenen Anschlusses sowie bei Um- oder Wei-
terschaltungen jedes weiteren beteiligten Anschlusses, Datum und Uhrzeit
von Beginn und Ende der Verbindung sowie Angaben zu dem genutzten
Dienst. Die Erbringer mobiler Telefondienste haben zusatzlich die interna-
tionale Kennung des anrufenden und des angerufenen Endgerites sowie
Datum und Uhrzeit der ersten Aktivierung des Dienstes im Fall von Pre-
paid-Angeboten zu speichern. Im Fall von Internet-Telefondiensten wird
auch die Speicherung der Internetprotokoll-Adressen des anrufenden und
des angerufenen Anschlusses sowie der zugewiesenen Benutzerkennungen
verlangt. Die Speicherpflicht erstreckt sich auf unbeantwortete oder we-
gen eines Eingriffs des Netzwerkmanagements erfolglose Anrufe. Damit
werden beispielsweise Fille erfasst, in denen ein Teilnehmer von seinem
Diensteanbieter per Kurznachricht dariber informiert wird, dass ein fiir
seinen Anschluss bestimmter Anruf nicht entgegengenommen wurde, et-
wa weil der Anschluss belegt war oder sich das Mobiltelefon zur Zeit des
Anrufs aufSerhalb des Versorgungsbereichs einer Funkzelle befand.®¢!

Erbringer offentlich zuginglicher Internetzugangsdienste haben die
dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-
Adresse, eine eindeutige Kennung des Anschlusses, tiber den der Internet-
zugang erfolgt, sowie eine zugewiesene Benutzerkennung sowie Datum
und Uhrzeit von Beginn und Ende der Internetnutzung unter der zugewie-

661 BT-Drs. 18/5088, S. 39.
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senen Internetprotokoll-Adresse zu speichern.®¢? Hier findet eine Speiche-
rung der im Internet aufgerufenen Adressen nicht statt, damit auch auf
Grundlage der zu speichernden Internetdaten nicht das gesamte Surfver-
halten von Internetnutzern nachvollziehbar wird.%63

Dariiber hinaus sind im Fall der Nutzung mobiler Telefondienste die
Standortdaten des anrufenden und des angerufenen Anschlusses bei Be-
ginn der Verbindung, also die konkreten Bezeichnungen der Funkzellen,
zu speichern, tber die die Telekommunikationsteilnehmer beim Verbin-
dungsaufbau versorgt werden. Bei der Nutzung von offentlich zugingli-
chen Internetzugangsdiensten durch Mobilfunk wird die Bezeichnung
der Funkzelle gespeichert, die bei Beginn der Internetverbindung genutzt
wird. In beiden Fillen sind zusitzlich die Daten vorzuhalten, aus denen
sich die geografische Lage und die Hauptstrahlrichtungen der die jeweili-
ge Funkzelle versorgenden Funkantennen ergeben. Dies begriindete der
Gesetzgeber damit, dass die Funkzellen von den Erbringern 6ffentlich zu-
ginglicher Telekommunikationsdienste nicht dauerhaft zugewiesen wer-
den und die Angabe der Hauptstrahlrichtungen der einzelnen Funkanten-
nen der Ermoglichung einer genauen Ermittlung des Standortes dient,
von dem aus oder zu dem eine Telekommunikationsverbindung aufgebaut
wurde.664

Ein merkwurdiger Aspekt der Vorratsdatenspeicherung ist vor allem,
dass eine solche Datenspeicherung nicht durch einen Anlass hervorgerufen
wird. Ohne dass ein Anlass zur Speicherung der in § 113b TKG genannten
Daten erforderlich ist, werden die Daten aller Biirger fiir eventuelle Anfra-
gen vorratig gespeichert. Zur Speicherung dieser Daten wird weder ein
Zusammenhang mit schweren Straftaten noch eine Zweckbeschrinkung
gefordert. Trotz erheblicher Bedenken beziglich der Eingriffsintensitat der

662 Dalby halt die Speicherpflicht fiir dynamische IP-Adressen fiir begriifSenswert.
Fir Bestandsdatenauskiinfte zu dynamischen IP-Adressen darf nach § 113b TKG
auf gespeicherte Verkehrsdaten zurtickgegriffen werden. Zwar war bereits vor-
her ein Pool dynamischer IP-Adressen abfrag- und zuordenbar, doch die Spei-
cherung dieser dynamischen IP-Adressen auf Grundlage der §§ 96 ff. TKG war
hochstreitig, weil das Diensteunternehmen diese nicht fir Abrechnungszwecke
bei der heutigen Verbreitung von Flatrate-Tarifen benotigt: Dalby, Vorratsdaten-
speicherung — Endlich?!, KriPoZ 2016, 113, 116.

663 BT-Drs. 18/5088, S.39. Das Bundesverfassungsgericht befiirchtete in seinem
Volkszihlungsurteil die Gefahr eines umfassenden und detaillierten Bil-
des der jeweiligen Person — einer Herstellung von Personlichkeitsprofilen:
BVerfGE 65, 1 (17, 25).

664 BT-Drs. 18/5088, S. 39.
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anlasslosen Speicherung®® behauptet der Gesetzgeber die Minderung der
Eingriffsintensitit durch verschiedenste Anforderungen.®6¢

bb) Zugriff auf Daten

Eine verpflichtend anlassunabhingige Datenspeicherung durch den Anbie-
ter offentlich zuganglicher Telekommunikationsdienste erganzt sich durch
die strengen Abrufmechanismen. Auf die nach der Vorratsdatenspeiche-
rung gespeicherten Daten darf unter strikteren Voraussetzungen zugegrif-
fen werden als auf die Daten, die gemidf §96 TKG gespeichert sind. Der
Unterschied beruht auf dem Risiko der Grundrechtsbeeintriachtigung der
anlasslosen Speicherung der Vielzahl von Daten Unbeteiligter.

Das Telekommunikationsgesetz, das die Vorratsdatenspeicherung vor-
sieht, schrankt mit § 113c den Verwendungszweck der Vorratsdaten ein.
Fur den Zugriff auf die Daten zur Verfolgung besonders schwerer Straf-
taten werden ein Verdacht einer Katalogtat im Sinne des §100g Abs. 2
Satz2 Nr. 1-8 StPO, die auch im Einzelfall besonders schwer wiegt, die
Erforderlichkeit zur Sachverhaltserforschung oder zur Aufenthaltsermitt-
lung und die besondere VerhiltnismiaRigkeit vorausgesetzt. Hier sind also
eine Einschrinkung auf eine der Katalogstraftaten als eine Anlasstat zum
Zugriff auf die Daten, die wesentliche Erschwernis oder die Erfolgsaussich-
ten anderer Maffnahmen und die besondere VerhiltnismiRigkeit dafiir
erforderlich, dass sich die Ausnahmen zum Schutz personenbezogener
Daten und dessen Einschrinkungen auf das absolut Notwendige beschrin-
ken missen. Alle Voraussetzungen gelten auch fiir die Erhebung aller Ver-
kehrsdaten (sog. Funkzellenabfrage), die in einer bestimmten Funkzelle
angefallen und nach §113b TKG gespeichert sind. Im Vergleich zu der
Erhebung der Vorratsdaten des bekannten Verdichtigen wire bei einer
Funkzellenabfrage, die die Telekommunikationsdaten vollig unbeteiligter
Personen erheben lésst, die Gefahr einer Grundrechtsbeeintrichtigung viel
hoher. Dieser unterschiedliche Grad der Gefahr kommt aber gesetzlich
nicht in Betracht.

Der Datenerhebung nach §100g StPO muss eine richterliche Anord-
nung vorausgehen. Richtigerweise ist fir die Erhebung der nach §113b

665 Bejahend Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 116;
kritisch dazu Rofnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt
im Ringen um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538.

666 BT-Drs. 18/5088, S. 39.
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TKG gespeicherten Daten die Moglichkeit der Anordnung der Staatsan-
waltschaft bei Gefahr im Verzug ausgeschlossen.

Die Weitergabe der Daten, die durch Malnahmen nach §100g Abs. 2
StPO, auch in Verbindung mit §100g Abs.3 Satz2, erhoben wurden,
ist unter dem Zweckbindungsgrundsatz nach § 101a Abs. 4 eingeschrankt
zuléssig. Diese Daten durfen also ohne Einwilligung der Beteiligten der be-
troffenen Telekommunikation in anderen Strafverfahren zur Aufklirung
einer Straftat, aufgrund derer eine Maffnahme nach § 100g Absatz 2, auch
in Verbindung mit §100g Absatz 3 Satz2, angeordnet werden konnte,
oder zur Ermittlung des Aufenthalts der einer solchen Straftat beschuldig-
ten Person, verwendet werden.

Der Gesetzgeber versucht damit, die Gefahr einer Grundrechtsbeein-
trachtigung durch eine verpflichtende Speicherung bestimmter Daten aller
Biirger mit einer strikten Einschrinkung der Voraussetzungen der Daten-
verwendung und -weitergabe aufzurechnen.

cc) Loschungspflicht

Die Speicherung der Verkehrsdaten, die grundsatzlich nach dem BDSG
verboten, jedoch nach dem TKG ausnahmsweise zuléssig ist, erfolgt nicht
auf unbestimmte Zeit. Zum Schutz personenbezogener Daten und zur
Minderung der Eingriffsintensitit der Vorratsdatenspeicherung sieht das
TKG eine bestimmte Speicherungsfrist vor. Bei der Bestimmung der Spei-
cherungsfrist kommt die unterschiedliche Bedeutung verschiedener Daten
in Betracht. Die nach der Vorratsdatenspeicherung gespeicherten Daten
missen nach maximal zehn Wochen irreversibel geloscht werden. Hin-
gegen erfordert das TKG keine Loschung oder Rickgabe fir die vom
Diensteanbieter bereits an eine zustindige Behorde iibermittelten Daten.
Denn die nach einer gerichtlichen Anordnung erhaltenen Daten, die vom
Gericht unter einer hinreichenden Erorterung der Angemessenheit der
Mafnahme zur Ermittlung erteilt wird, darfen aufgrund einer engen
Zweckbegrenzung fiir die Verwendung dieser Daten nicht fir andere Zwe-
cke verwendet werden.

dd) Mitteilungspflicht

Zum Rechtsschutz des Einzelnen wird eine Benachrichtigung an die Be-
teiligten der betroffenen Telekommunikation grundsatzlich vor der Erhe-
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bung der Verkehrsdaten nach §100g StPO garantiert. Aber die Benach-
richtigung kann ausnahmsweise zurtickgestellt werden oder unterbleiben,
wenn das 6ffentliche Interesse Gberwiegt. Das Unterbleiben oder die Zu-
riickstellung der Benachrichtigung ist nur auf Anordnung des zustindigen
Gerichts zuléssig.

2. USA
a) Geschichtlicher Hintergrund

Eine vorritige und anlasslose Speicherung bestimmter Daten fiir eine
eventuelle Ermittlung ist in den US-amerikanischen Gesetzen nicht zu fin-
den. Zwar wurde die Einfithrung dieser Speicherungspflicht im Parlament
mehrmals versucht, aber ihre Gesetzgebung konnte kein einziges Mal ver-
wirklicht werden. Das Scheitern kann auf zwei Griinde zuriickgefithrt wer-
den. Ein Grund ist das fehlende Datenschutzgesetz im Privatsektor. Da es
kaum Einschrinkungen der Datenspeicherungspraxis im Privatsektor gibt,
kann ein privates Unternehmen ohne weitere Einschrinkungen ungeheure
Daten speichern und diese soweit es das will auch verarbeiten. Der Staat
sorgt sich relativ wenig darum, ob die Daten zum Anfragezeitpunke nicht
oder nicht mehr gespeichert sind.

Ein anderer Grund liegt in den Erfahrungen mit der staatlichen Daten-
speicherungspraxis im Laufe der Geschichte. Die Antidrogenbehérde DEA
hat zwanzig Jahre lang Milliarden von Telefonverbindungsdaten gespei-
chert. Sie hat nur mit der administrativen subpoena von Telefonanbietern
die Listen aller Anrufe aus den USA ins Ausland erhalten und erforder-
lichenfalls an andere Behorden weitergeleitet. Diese Anfangsdaten, die
Hinweise fir die Ermittlung geben, wurden durch die parallel construction
abgedeckt. Diese Speicherungspraxis durch die DEA wird auf verschiedene
Weisen von der NSA fortgesetzt. Da die Praxis der Metadatensammlung
der NSA vor der Snowden-Offenlegung kaum bekannt war, wurden die
Datensammlungs- und Datenverwendungsbefugnisse der NSA unter ver-
deckten Programmen missbraucht. Um den Missbrauch zu verhindern,
wurde der Foreign Intelligence Surveillance Act (FISA) erlassen und der
FISA-Court etabliert. Das Gesetz setzt fiir eine Datensammlung einen pro-
bable cause voraus. Der probable cause bezieht sich darauf, dass das Ziel der
elektronischen Uberwachung eine auslindische Macht oder ein Vertreter
einer auslandischen Macht ist und dass sich die gesuchten Informationen
auf die nationale Sicherheit beziehen, aber nicht auf einen Anlass dazu

299



https://doi.org/10.5771/9783748927693-241
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Teil 4: Rechtsvergleichung

oder auf einen Verdacht darauf, dass das Ziel ein Verbrechen begangen
hat oder begehen wird. Der Datenaustausch zwischen dem Geheimdienst
und der Strafverfolgungsbehorde wurde blockiert, damit eine Negierung
der Notwendigkeit einer rechtmafigen Titel-IlI-Anordnung und eine Um-
gehung ihrer Voraussetzungen vermieden werden.

Die Terroranschldge vom 11. September 2001 haben vieles verdndert.
Eine der Verinderungen war die Erweiterung der Befugnisse der NSA
durch den PATRIOT Act. Mit diesem Gesetz konnten Telekommunika-
tionsunternehmen unter bestimmten Bedingungen freiwillig Kommuni-
kations- und Standortdaten an die Strafverfolgungsbehoérden ibergeben.
Die Datenarten, die mit einer subpoena erhoben werden konnen, wur-
den ebenfalls erweitert. Auferdem wurde die Mauer zwischen den Nach-
richtendienst- und den Strafverfolgungsbehdrden durchbrochen. Der Ab-
schnitt 215 PATRIOT Act eroffnete die Moglichkeit, vor dem FISC eine
geheime gerichtliche Anordnung zu beantragen. Der Abschnitt 215 stellte
auch die parlamentarische Kontrolle fiir das FISA-Programm zur Verfi-
gung. Trotz der erweiterten Moglichkeit einer geheimen gerichtlichen An-
ordnung meinte die Regierung, dass sie aufgrund der Third-Party-Doktrin
auch ohne gerichtliche Anordnungen Daten erheben darf. Unter diesen
Umstianden hat die NSA anlasslos und ohne einen Verdacht Listen mit
allen Anrufen erhoben.

Die Massentelefoniemetadatensammlung durch die NSA wurde erst
durch die Enthillung des ehemaligen NSA-Mitarbeiters Snowden ent-
deckt. Die Masseniiberwachung wurde zwar mit einigen Sicherungen wie
etwa einer gerichtlichen sowie einer parlamentarischen Kontrolle und
den minimization procedures,%’ die durch den FISA eingefiihrt wurden,
in gewissem MafSe begrenzt. Die Speicherpraxis der NSA ist jedoch wegen
der einseitigen Vorlegung der Daten durch die Regierung als Grundlage
der Entscheidung des FISC, des Zusammenbruchs der Mauer zwischen
Nachrichtendienst- und Strafverfolgungsbehorden, der Erweiterung der
Befugnisse der NSA und der Third-Party-Doktrin auf heftige Kritik gesto-
Ben.

Nach dem Snowden-Skandal hat die Frage tiber die Rechtmafigkeit
und die Verfassungsmifigkeit des Metadatensammlungsprogramms der
NSA fiir Massentelefonie vor den Gerichten zu vollig unterschiedlichen

667 Reid, NSA and DEA Intelligence Sharing: Why it is legal and why REUTERS
and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue 2, 2015,
S.442f.
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Ergebnissen gefithrt.®®® Um das Problem der Rechtsunsicherheit zu 16sen,
wurde der Freedom Act®® erlassen. Das Gesetz stellt das Metadatensamm-
lungsprogramm der NSA in zweierlei Hinsicht unter strengere Vorausset-
zungen: zum einen gibt es eine Einschrinkung des Mechanismus, zum an-
deren eine starke Forderung nach Datenverarbeitungstransparenz und 6f-
fentlicher Berichterstattung. Unter dem Gesetz muss die Einholung einer
FISC-Anordnung fiir die Metadatensammlung erfolgen. Die Datensamm-
lung ist keine allgemeine, sondern eine gezielte Sammlung von Telefon-
metadaten. Nicht mehr die Regierung speichert die Daten, sondern auch
das Unternehmen selbst. Es speichert die Verbindungsdaten fir eventuelle
Anfragen. Mit diesem Gesetz wurde die geheime Natur der FISA-Anord-
nung ausgeschlossen und die Moglichkeit der Benachrichtigung an den
Betroffenen eré6ffnet. Angesichts dieser geschichtlichen Erfahrungen und
der Umstinde des fehlenden Datenschutzgesetzes wird in den USA keine
Vorratsdatenspeicherung, sondern nur die anlassgebundene Datenspeiche-
rung (das sog. Quick-Freeze-Verfahren) praktiziert.

b) Aktuelle Rechtslage

Um die absichtliche Uberwachung kabelgebundener Kommunikationen
ohne Einschrinkung im Hinblick auf die aussagekriftige Bedeutung der
Speicherung und der Nutzung von Telekommunikationsdaten zu verhin-
dern, haben die USA im Jahr 1968 den Federal Wiretap Act®’° erlassen.
Anschlieffend wurde das Gesetz durch den ECPA von 1986%7! geandert,
damit auch die drahtlosen Kommunikationen erfasst werden kénnen. Das
ECPA besteht aus dem Wiretap Act, dem Stored Communications Act
und dem Pen Register Act. Im Wiretap Act geht es um die Uberwachung
laufender Kommunikationen, im SCA um die Erhebung gespeicherter
Kommunikationsdaten und im Pen Register Act um die Zulassungsbedin-
gungen eines Gerdts fiir die Ausspahung kinftiger Kommunikationsdaten.
Fur einen bedeutungsvollen Vergleich konzentrierte sich die vorliegende
Arbeit auf die Behandlung bereits gespeicherter oder kinftig zu speichern-

668 Beispielsweise ACLU v. Clapper, 959 F. Supp. 2d 724 (S. D. N. Y. 2013); Klay-
man v. Obama, 957 F. Supp. 2d 1, 9 (D. D. C. 2013).

669 USA FREEDOM Act (the Uniting and Strengthening America by Fulfilling
Rights and Ending Eavesdropping, Dragnet-collection and Online Monitoring
Act), H. R. 3361, 113th Cong. (2013-2014).

670 Pub. L. 90-351, June 19, 1968, 82 Stat. 42 U. S. C. § 3711.

671 Pub. L. 99-508, October 21, 1986, 100 Stat. 1848.
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der Kommunikationsdaten im SCA und Pen Register Act. Mit dem PA-
TRIOT Act,*”? dem Freedom Act und dem Privacy Act werden der Zugang
der Strafverfolgungsbehérden zu elektronischen Daten verbessert und
der Datenschutz fir die Verbraucher verringert. Das Gesetz ermoglicht
das freiwillige Weitergeben von Verkehrs- und Bestandsdaten durch den
Diensteanbieter der Telekommunikation an die Strafverfolgungsbehorden.
Auflerdem kénnen mehr Daten von der Strafverfolgungsbehérde nur mit
einer subpoena ohne Benachrichtigung des Betroffenen erhoben werden.

Die Systematik der US-amerikanischen Datenspeicherung stitzt sich
auf ein Verfahren, bei dem die Daten einer verdichtigen Person ab dem
Zeitpunkt einer polizeilichen Anordnung gegen ein Telekommunikations-
unternchmen erhoben und gespeichert werden (das sog. Quick-Freeze-Ver-
fahren). Bei diesem Verfahren kann nur auf die zu und ab dem Zeitpunkt
einer Anordnung noch vorhandenen und entstehenden Verbindungsdaten
zugegriffen werden. Dabei ist der Diensteanbieter nach dem CALEA von
1994673 dazu verpflichtet, seine Netze so auszulegen, dass er auf das befug-
te behordliche Uberwachungsersuchen reagieren kann.

aa) Zu speichernde Daten

Es gibt weder eine Verpflichtung fir die Erbringer 6ffentlich zuginglicher
Telekommunikationsdienste, anlasslos bestimmte Daten vorratig zu spei-
chern, noch gibt es eine Aufzihlung, in der eindeutig identifiziert wird,
welche die zu speichernden Daten wiren. Friher speicherte die NSA
selbst die von den Telekommunikationsanbietern tbertragenen Daten.
Eine Speicherung liegt nun ausschlieflich in der Hand der Telekommu-
nikationsanbieter. Der ECPA schreibt nicht die zu speichernden Daten
vor, sondern die Voraussetzungen fir den Zugriff auf die Daten, die
von Anbietern schon gespeichert wurden. Der Erfolg eines behordlichen
Zugriffs hiangt von der Speicherpraxis der Telekommunikationsunterneh-
men vor der berechtigten Aufbewahrungsanordnung ab, weil gesetzlich
keine Speicherpflicht bestimmt ist. Die Abhingigkeit von der privaten
Speicherpraxis kann moglicherweise die Effektivitit der strafrechtlichen
Ermittlungen nicht gefihrden, wenn eine Erhebung, Speicherung und

672 Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism Act of 2001, Pub. L. No. 107-56, 115 Stat.
272 (2001).

673 Pub. L. No. 103-414, 108 Stat. 4279, codified at 47 U. S. C. §§ 1001-1010.
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Verarbeitung personenbezogener Daten grundsatzlich erlaubt sind. Ein
Verbot gilt nach dem ECPA nicht schon fiir die Speicherung der Daten,
sondern erst fiir die Ubermittlung der Daten. § 2703 Abs. a ECPA schreibt
ein grundsatzliches Verbot der Ubermittlung von Kommunikationsinhal-
ten und Verkehrsdaten vor, §2703 Abs. b und ¢ eréffnet jedoch die Aus-
nahmemoglichkeit der Ubermittlung von Kommunikationsinhalten und
Verkehrsdaten.

Auflerdem werden die Daten, auf die eine Behorde zugreifen darf,
mit Ausnahme von Daten, auf die aufgrund einer subpoena zugegriften
wird,574 gesetzlich nicht eingeschrankt, solange sich diese Daten noch im
Besitz von Erbringern 6ffentlich zuginglicher Telekommunikationsdienste
befinden. Der Diensteanbieter von Telekommunikationen ergreift nach
§2703 Abs. f auf Ersuchen einer staatlichen Stelle alle erforderlichen Maf-
nahmen, um die Verkehrsdaten und andere Beweismittel in seinem Besitz
bis zur Erteilung eines Gerichtsbeschlusses oder eines anderen Verfahrens
aufzubewahren. Dabei sichert der CALEA die Durchsetzung der anlass-
gebundenen Datenspeicherung, indem die Telekommunikationsunterneh-
men mit der Ubermittlung der verfiigharen Telekommunikationsdaten an
die zustindige Stelle beauftragt werden. Eine Aufbewahrung erfolgt auf
der Basis eines warrant oder einer gerichtlichen Anordnung. Nur beim
Vorliegen eines probable cause oder wenn die staatliche Stelle konkrete
und verstindliche Fakten vorlegt, aus denen hervorgeht, dass Grund zu
der Annahme besteht, Kommunikationsinhalt, Verkehrsdaten oder sons-
tige Informationen seien fir eine laufende strafrechtliche Untersuchung
relevant und wesentlich, ist der Diensteanbieter dazu verpflichtet, diese
Daten aufzubewahren. Hier ist weder ein Zusammenhang mit schweren
Straftaten noch eine Zweckbeschrinkung etwa zur Bekimpfung der or-
ganisierten Kriminalitat erforderlich. Fir eine Aufbewahrungsanordnung
reicht es aus, den Zusammenhang mit der laufenden Untersuchung zu
klaren.

674 Eine Behorde kann die folgenden Daten, die mit den in Deutschland so genann-
ten Bestandsdaten vergleichbar sind, auch allein mit einer subpoena erhalten:
Namen, Adressen, Listen von Fernsprechanschliissen, Daten tber die Anzahl
und die Dauer der Anrufe in einem bestimmten Zeitraum, die Dienstdauer
(einschliefSlich des Anfangsdatums) und die Art der benutzten Dienste und
Zahlungsmittel (einschlieflich Kreditkarten- oder Bankkontonummer).
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bb) Zugriff auf Daten

Fir die Erhebung von Verkehrsdaten aufer Inhaltsdaten, deren Speiche-
rung eine staatliche Behdrde vom Anbieter offentlich zuginglicher Te-
lekommunikationsdienste unter bestimmten Voraussetzungen anfordert,
schrinkt der ECPA den Verwendungszweck nicht ein, sondern sieht nur
die Voraussetzungen vor, die die Datenverwendung ermdglichen. Die Ver-
kehrsdaten dirfen entweder auf Basis der Zustimmung des Betroffenen
oder eines warrant erhoben werden, eine gerichtliche Anordnung, die
durch die Darstellung der spezifischen und klaren Tatsachen erworben
wird, aus denen ersichtlich ist, dass Grund zu der Annahme besteht, die
angeforderten Daten seien fiir eine laufende strafrechtliche Untersuchung
relevant und wesentlich. Bestimmte Verkehrsdaten dirfen auch nur mit
einem formellen schriftlichen Antrag oder einer subpoena erhoben werden.
Der Diensteanbieter ist dabei nach dem CALEA dazu verpflichtet, die
Behorde zu unterstiitzen. Damit wird die Dateniibermittlung durch den
Anbieter an die Behorde sichergestellt.

Wihrend fiir die Verwendung eines Standorttrackers, der den Standort
im mit blofem Auge nicht sichtbaren Innenraum bekannt macht, ein
warrant grundsitzlich vorausgesetzt wird, werden fiir die Standortdaten
durch die Bezeichnungen der Funkzellen, die durch den anrufenden und
den angerufenen Anschluss wahrend der Verbindung genutzt werden, die
erleichterten Voraussetzungen nach dem SCA angewendet.

Gesetzlich ist weder ein Verwendungszweck noch eine Zweckbindung
erforderlich. Die Verkehrsdaten, die eine Behorde auf diese Weise erhoben
hat, dirfen daher ohne Einschrinkungen an eine andere Behdrde weiter-
geleitet werden.

cc) Loschungspflicht

Als die notwendige Folge eines Mangels eines Datenschutzgesetzes im Pri-
vatsektor sind die Anbieter von Telekommunikationsdiensten nicht dazu
verpflichtet, ihre Daten innerhalb eines bestimmten Zeitraums zu léschen
oder zu vernichten. Den Telekommunikationsunternehmen wird gesetz-
lich nur ein Rat erteilt, die personenbezogenen Daten effektiv und sicher
zu loschen, wenn die Unternehmen ihre Daten loschen wollen. Zur ef-
fektiven Strafverfolgung wird nicht die Regelung einer Loschungspflicht,
sondern die Sicherstellung bestimmter Daten innerhalb eines bestimmten
Zeitraums gewihlt. Die Telekommunikationsunternehmen bewahren ihre
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Daten in der Praxis in der Regel dreifig bis neunzig Tage auf.®”> 18 U.
S. C. §2703 (f) stellt dabei die Speicherung der Daten mindestens fiir
neunzig Tage — die zusédtzlich noch um neunzig Tage verlingert werden
konnen — sicher. Die Vorschrift garantiert die Speicherung der Daten
fir diesen Zeitraum, aber nicht die Loschung der Daten nach diesem
Zeitraum. Dariiber hinaus ist die unterschiedliche Speicherungsdauer je
nach der Bedeutung der angefragten Daten nicht vorgesehen.

Es gibt auch keine Loschungs- oder Ubermittlungsverbotsvorschrift be-
ziglich der bereits bei einer Behorde liegenden Daten nach deren Ver-
wendung. Bei der Datenverwendung wird ebenfalls keine strikte Zweck-
begrenzung gefordert. Zwar wird die Datentbermittlung an eine andere
Behorde nach dem Privacy Act an eine schriftliche Aufforderung oder Ein-
verstindniserklirung der Betroffenen gebunden, es scheint aber schwierig
zu sein, die Datenverwendung fiir andere Zwecke einzuschrinken. Dies
liegt daran, dass eine gerichtliche Anordnung, die die Datentibermittlung
vom Telekommunikationsunternechmen an eine zustindige Behorde er-
moglicht, nur mit bestimmten und klaren Fakten erteilt wird, die eine
verninftige Grundlage fiir die Annahme darstellen, dass die geforderten
Daten im Zusammenhang mit einer laufenden Untersuchung stehen.

dd) Mitteilungspflicht

Die Benachrichtigung an die Beteiligten der betroffenen Telekommunika-
tion ist nach dem 18 U. S. C. §2703 ausschlieflich fiir die Erhebung von
Telekommunikationsinhalten nicht durch einen warrant, sondern durch
eine subpoena oder eine gerichtliche Anordnung erforderlich, aber nicht
fur die Erhebung von Verkehrsdaten. Der Betroffene nimmt also keine
Kenntnis von der staatlichen Erhebung seiner Verkehrsdaten und kann
folgerichtig keinen Anspruch auf den Schutz gegen eine unbefugte oder
libermafige Erhebung, Speicherung oder Verwendung seiner Daten erhe-
ben.

675 Ringland, The European Union’s Data Retention Directive and the United
States’s Data Preservation Laws: Finding the Better Model, 5 Shidler J. L. Com.
& Tech. 13, 2009; McCullagh, Gonzales Pressures ISPs on Data Retention, ZD-
NET News v. 27. Mai 2006, abrufbar unter: https://www.zdnet.com/article/gonz
ales-pressures-isps-on-data-retention/.
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3. Vergleich
a) Geschichtlicher Hintergrund

Die Vorratsdatenspeicherung war in Deutschland inzwischen Widerspruch
ausgesetzt: Mehrere Gesetzgebungsversuche waren gescheitert, das gelun-
gene Gesetz wurde fir nichtig erklirt und ein neues Gesetz zwar erneut
erlassen, doch auch gegen dieses Gesetz wurden viele Einwinde erhoben.
Die praktische Erforderlichkeit der vorritigen Datenspeicherung fiir even-
tuelle Anfragen wird teilweise anerkannt, wobei man angesichts der hohen
Intensitit des Eingriffs dieser Datenspeicherung viele Sicherungsmafinah-
men zum Privatsphiren- oder Datenschutz des Einzelnen implementiert
hat.

Demgegeniiber ist der Gesetzgebungswille der Vorratsdatenspeicherung
in den USA trotz vieler Forderungen nicht erfolgreich, nachdem die
Tatsache offenbart wurde, dass in der Vergangenheit in der Praxis die
Daten aller Personen ohne Einschrinkung und im Geheimen erhoben und
gespeichert wurden. Die anlassgebundene Datenspeicherung wird indes
weiterhin aufrechterhalten und es wird angestrebt, zum Schutz der Frei-
heitsrechte des Einzelnen die Datenspeicherung durch den Freedom Act
einzuschranken.

Mit der Vorratsdatenspeicherung wurde in Deutschland ein System ein-
gefithrt, das dem Uberwachungsprogramm der NSA in den USA ahnelt.
Dabei werden die Metadaten (jedoch nicht die Daten) der Anrufe, Text-
nachrichten oder E-Mails aller Biirger fir zukinftige Strafverfolgungs-
und Terrorismusbekimpfungszwecke erhoben und gespeichert. Die bei-
den Programme wurden von dhnlichen Bestrebungen inspiriert, die natio-
nalen Sicherheitsbehorden mit wirksamen Instrumenten zur Bekimpfung
terroristischer Bedrohungen auszustatten, indem digitale Muster von Inter-
aktionen und Verbindungen zwischen Individuen identifiziert werden.67¢

Ein systematischer und funktionaler Vergleich zwischen der anlasslo-
sen vorratigen Datenspeicherung und der anlassgebundenen Datenspei-
cherung ist hinsichtlich der Frage bemerkenswert, ob Schutzliicken durch
Wegfall der Vorratsdatenspeicherung entstehen wiirden, wortiber sich

676 Fabbrini, Human Rights in the Digital Age: The Europe Court of Justice Ruling
in the Data Retention Case and Its Lessons for Privacy and Surveillance in the
United States, Harvard Human Rights Journal, Tilburg Law School Research
Paper No. 15, 2014, S. 90.
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manche sorgen, oder ob die Vorratsdatenspeicherung im Hinblick auf den
Datenschutz schwicher wire als eine anlassgebundene Datenspeicherung.

b) Aktuelle Rechtslage

Da in Deutschland die Erhebung, Speicherung und Verarbeitung perso-
nenbezogener Daten nach dem Bundesdatenschutzgesetz grundsatzlich
verboten sind, werden sie durch die Ermichtigungsnormen mit den
grundrechtlichen Einschrinkungen erlaubt. Dagegen ist der Umgang mit
den personenbezogenen Daten in den USA grundsatzlich erlaubt, wo
man Uber fast kein einzelnes Datenschutzgesetz verfiigt, weshalb dieser
Umgang gesetzlich eingeschrinkt wird, was auf den Erfahrungen mit der
staatlichen Datenspeicherungspraxis beruht.

Hierbei sind das TKG und die StPO die Erméchtigungsnormen zur Vor-
ratsdatenspeicherung. Mit der Einfiihrung der Vorratsdatenspeicherung
werden die Verkehrsdaten, auf die die Ermittlungsbehdrden zugreifen
dirfen, abgesichert und erweitert. Allgemein wird anerkannt, dass die
Erhebung, Speicherung und Verwendung personenbezogener Daten eine
Einschrainkung der Grundrechte zur Folge haben. Zur Rechtfertigung
dieses Grundrechtseingriffs soll verfassungsrechtlich der Grundsatz der
Verhiltnismafigkeit betont werden. Der Gesetzgeber musste einerseits die
praktische Erforderlichkeit anerkennen, aber andererseits die Eingriffsin-
tensitit der anlasslosen vorritigen Datenspeicherung in Betracht ziehen.
Er wollte nach den Anforderungen des Bundesverfassungsgerichts mehrere
Datenschutzvorkehrungen gesetzlich bereitstellen und die Eingriffsintensi-
tat vermindern. Trotz gesetzgeberischer Datenschutzbemihungen werden
weiterhin Einwinde gegen die Vorratsdatenspeicherung erhoben.

Bei der US-amerikanischen anlassgebundenen Datenspeicherung wur-
den umgekehrt einige Gesetze erlassen, damit die Datenspeicherung nicht
erlaubt wird, sondern die einschrinkungslose Datenspeicherung zum
Zweck des Datenschutzes verhindert wird. Die Gesetze zielen darauf ab,
die Datenerhebung durch die Ermittlungsbehérden zu erleichtern und zu-
gleich ihre Datenerhebung an bestimmte Voraussetzung zum Datenschutz
zu binden. In einem solchen System muss der Erfolg der behdrdlichen
Datenerhebung von der Datenspeicherungspraxis der privaten Telekom-
munikationsunternehmen abhingen. Die USA wenden dennoch ein sol-
ches System an, da die Datenerhebung und -speicherung durch den Diens-
teanbieter der Telekommunikation wegen eines fehlenden einheitlichen
Datenschutzgesetzes abgesechen von bestimmten Bereichen in der Regel
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fast nicht eingeschrankt werden kann. Das anlassgebundene Datenspeiche-
rungssystem gewinnt hier eine Wirkungskraft durch das CALEA von
1994,577 das technische Unterstiitzung fiir den Diensteanbieter vorschreibt.

aa) Zu speichernde Daten

In Deutschland stuatzt sich die Vorratsdatenspeicherung auf die vorritige
Speicherung elektronischer Kommunikationsdaten durch private Dienste-
anbieter. Die Ermittlungsbehdrden kontrollieren die Daten nicht direke,
sondern sie konnen nur den Zugrift auf diese Daten iber private Tele-
kommunikationsanbieter nach gesetzlichen Kriterien beantragen. Im Ge-
gensatz hierzu erhob und speicherte in den USA frither die Regierung
selbst die Daten tber ihr einst geheimes elektronisches Uberwachungspro-
gramm. Bei den Reformdebatten wurde diskutiert, ob die Datenspeiche-
rung tatsichlich von der NSA auf private Unternehmen verlagert werden
sollte.#”8 US-Prasident Obama veranlasste die Ubernahme dieser Aufgabe
durch die Diensteanbieter der Telekommunikation. Die Gesetzgebung hat
auch in diese Richtung gezeigt, um die Probleme zu 16sen, die durch die
Uberwachung durch die NSA aufgeworfen wurden.5”? Die Diensteanbieter
der Telekommunikation speichern die Daten, staatliche Behorden dirfen
nach dem ECPA auf diese Daten aber nur zugreifen.

In Deutschland, wo eine Erhebung, Speicherung und Verarbeitung
personenbezogener Daten nach dem BDSG grundsitzlich verboten sind,
handelt es sich beim TKG um die Ermichtigungsnormen, mit denen
die Diensteanbieter die darin genannten Daten speichern und verarbei-
ten koénnen. Im TKG werden folgerichtig die Daten abschliefend aufge-
zahlt, die der Diensteanbieter gewerblich und zusatzlich nach der Vorrats-
datenspeicherung speichern darf. Die Vorratsdatenspeicherung erfordert
die Speicherung bestimmter Verkehrs- und Standortdaten im Fall der
Nutzung mobiler Telefondienste bzw. der mobilen Nutzung o6ffentlich

677 Pub. L. No. 103-414, 108 Stat. 4279, codified at 47 U. S. C. §§ 1001-1010.

678 Londras, Privatized Counter-Terrorism Surveillance: Constitutionalism Under-
mined, in: Surveillance, Counter-Terrorism and Comparative Constitutional-
ism. Abingdon, Oxon: Routledge, Routledge research in terrorism and the law,
2013, 59, 73.

679 Fabbrini, Human Rights in the Digital Age: The Europe Court of Justice Ruling
in the Data Retention Case and Its Lessons for Privacy and Surveillance in the
United States, Harvard Human Rights Journal, Tilburg Law School Research
Paper No. 15, 2014, S. 92-93 m. w. N.
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zuginglicher Internetzugangsdienste. Hingegen héingt in den USA der Er-
folg eines Zugriffs auf die erforderlichen Daten durch eine staatliche Stel-
le von der Speicherpraxis privater Telekommunikationsunternehmen ab,
weil keine gesetzliche Beschrinkung bei der Erhebung, Speicherung und
Verarbeitung personenbezogener Daten durch sie Anwendung findet. Bei
der Datenspeicherung ist der Diensteanbieter gesetzlich nicht gebunden.
Waihrend bei der deutschen Vorratsdatenspeicherung eine Speicherung be-
stimmter Daten aller Buirger anlasslos und vorritig erfolgt, wird die Aufbe-
wahrung der Daten in den USA durch den warrant oder eine gerichtliche
Anordnung auf Grundlage eines probable cause oder einer blofen Erkla-
rung des Zusammenhangs mit der laufenden Untersuchung gesichert. Die
Sicherung der Datenaufbewahrung ist konsequenterweise anlassgebunden
sowie nachtraglich und richtet sich gegen bestimmte Verdachtige.

bb) Zugriff auf Daten

Deutschland erwigt die hohe Eingriffsintensitit der anlassunabhingigen
Datenspeicherung, indem es die Erhebungsvoraussetzungen fiir die nach
§113b TKG gespeicherten Daten verscharft. In den USA, die tber keine
Vorratsdatenspeicherung verfigen, sondern eine verpflichtende Datenspei-
cherung durch den Diensteanbieter vom vorherigen Ersuchen einer staatli-
chen Behorde abhangig machen, werden diese Daten eher unter erleichter-
ten Voraussetzungen erhoben.

Fir die Erhebung vorritig anlasslos gespeicherter Daten miissen ein
Verdacht eines Verbrechenskatalogs, eine strenge Subsidiaritit, die beson-
dere VerhaltnismiRigkeit und die gerichtliche Anordnung vorausgesetzt
werden. Im Gegensatz hierzu erfordern die USA fiir die Erhebung von
Verkehrsdaten nicht einmal eine Einschrinkung auf bestimmte Katalogta-
ten, eine Subsidiaritit oder eine Verhiltnismifigkeit. Die Daten diirfen
nicht nur durch einen warrant erhoben werden, sondern auch durch
eine gerichtliche Anordnung, die auf spezifischen und klaren Tatsachen
beruht, aus denen ersichtlich ist, dass Grund zu der Annahme besteht, die
angeforderten Daten seien fiir eine laufende strafrechtliche Untersuchung
relevant und wesentlich. Bestimmte Verkehrsdaten konnen sogar mit einer
schriftlichen Anfrage oder einer subpoena erhoben werden. Diese Voraus-
setzungen scheinen auch im Vergleich zur Erhebung der nach §96 des
deutschen Telekommunikationsgesetzes gespeicherten Daten sehr locker
zu sein. Mit Blick auf die Grundrechtsbeeintrichtigungsgefahr durch die
staatliche Verwendung der Telekommunikationsdaten koénnte die lockere
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Voraussetzung sehr problematisch sein. Das Problem ist noch grofier in
den USA, wo es keinerlei solche Bestimmungen gibt, im Gegensatz zu
Deutschland, wo das Gesetz die zu speichernden Daten klar vorsieht.

Die nach §113b TKG gespeicherten Daten duirfen auflerdem unter
dem Zweckbindungsgrundsatz eingeschrinkt verwendet und weitergelei-
tet werden. Der Verwendungszweck der nach §113b TKG gespeicherten
Verkehrsdaten und die Weitergabe dieser Daten an eine andere Behorde
sind also im Gesetz deutlich eingeschriankt, wihrend sich die entsprechen-
den Einschrinkungen im US-amerikanischen Recht nicht finden. In den
USA werden die Verkehrsdaten nicht im Voraus gespeichert, aber eine
Behorde kann unter erleichterten Voraussetzungen eine Vielzahl von Da-
ten von Telekommunikationsunternehmen ohne Einschrainkung erheben,
sofern die Behorde dies verlangt.

cc) Loschungspflicht

In Deutschland, wo die Speicherung, Verwendung und Verarbeitung per-
sonenbezogener Daten mit einigen Ausnahmen grundsitzlich verboten
sind, ist die Loschungspflicht der nach der Vorratsdatenspeicherung ge-
speicherten Daten vorgesehen. Dabei ist die Speicherdauer unterschiedlich
je nach der Eingriffsintensitit jener Daten bestimmt, die die zustindige
Behorde anfragt. In den USA gibt es hingegen fiir Telekommunikations-
unternehmen keine Loschungspflicht, sondern eine Regelung der Speiche-
rungssicherstellung fiir einen bestimmten Zeitraum. Dabei kommt die
unterschiedliche Bedeutung der Daten beim Grundrechtseingriff nicht in
Betracht.

In beiden Lindern wird weder eine Loschung noch ein Ubermittlungs-
verbot nach der Datenverwendung gesetzlich gefordert. Wihrend bei der
Datenverwendung die USA keine strikte Zweckbegrenzung vorsehen und
die Dateniibermittlung blof an bestimmte und klare Fakten gebunden
ist, die eine verntnftige Grundlage fiir die Annahme darstellen, dass die
geforderten Daten im Zusammenhang mit einer laufenden Untersuchung
stehen, wird bei der deutschen anlasslosen vorritigen Datenspeicherung
keine Loschungsvorschrift nach der Datenverwendung durch eine enge
Zweckbegrenzung des § 113c TKG flankiert. Im Vergleich mit den USA
werden in Deutschland verschiedene Malnahmen — die Loschungspflicht
nach einem bestimmten Zeitraum, die unterschiedliche Speicherdauer
und die enge Zweckbegrenzung bei der Datenverwendung — ergriffen,
damit das Risiko einer Verletzung von Grundrechten aufgrund von Daten-
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speicherungspraktiken verringert wird. Bedauerlich ist aber weiterhin der
trotz dieser grundrechtsschiitzenden Bemiithungen bestehende Mangel an
einer Regelung zur Loschung der bereits an die Behorden tbermittelten
und fiir den eigentlichen Zweck verwendeten Daten.

dd) Mitteilungspflicht

Eine Kenntnisnahme aber eine Mafinahme ist die notwendige Vorausset-
zung fiir den Rechtsschutz des Einzelnen. Dieser kann den Schutz gegen
eine unbefugte oder ibermafige Erhebung, Speicherung, Verwendung
und Verarbeitung seiner personenbezogenen Daten nur beanspruchen,
wenn er davon weifS. In diesem Sinn wird in Deutschland die Pflicht
der Benachrichtigung an die Beteiligten der betroffenen Telekommunika-
tion gesetzlich sichergestellt — aber es besteht noch die Unterbleibens-
oder Zuriuckstellungsmoglichkeit bei einem tberwiegenden 6ffentlichen
Interesse. Dadurch kann der Einzelne seinen Rechtsschutz verwirklichen.
Demgegeniiber bleibt die US-amerikanische Verkehrsdatenerhebung ein
heimlicher Zugriff, weil fir die Erhebung von Verkehrsdaten keine Be-
nachrichtigung erforderlich ist. Damit kann der Einzelne von der staatli-
chen Maflnahme keine Kenntnis nehmen und seinen Rechtsschutz nicht
beanspruchen.®80

680 Das istin 18 U. S. C.§ 2703 Abs. e ausdriicklich vorgesehen: “No cause of action
shall lie in any court against any provider of wire or electronic communication
service, its officers, employees, agents, or other specified persons for providing
information, facilities, or assistance in accordance with the terms of a court
order, warrant, subpoena, statutory authorization, or certification under this
chapter.”
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