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VIRTUALITAT UND INSZENIERUNG

Peter Schaar | Internetwirtschaft und -nutzer

in der Verantwortung
Bewertung aus Sicht des Datenschutzes

Das Internet wird mittlerweile weltweit von mehr als zwei Milliarden
Menschen genutzt, weit mehr als die Halfte aller Deutschen ist in-
zwischen online. Von den Chancen und Moglichkeiten, die das Inter-
net bietet, hat die Gesellschaft profitiert. Wissen wird einem breiten
Empfangerkreis zuganglich gemacht, Informationen lassen sich ein-
fach, schnell und kostengiinstig verbreiten, Preisvergleiche werden
vereinfacht und die Kommunikation ohne Bindung an Ort und Zeit
schafft enorme Flexibilitat. Nicht zu unterschétzen sind die Moglich-
keiten, iiber das Internet gesellschaftliche Debatten anzustofien und
sich an ihnen zu beteiligen.

Aber die Schattenseiten des Internets sollten nicht iibersehen
werden: Jede Handlung im Internet hinterldsst Datenspuren. Wie bei
keinem anderen Medium geht mit dem Internet eine vollig neue Quali-
tat der Bedrohung der Personlichkeitsrechte einher, wenn das indivi-
duelle Verhalten registriert und zu Personlichkeitsprofilen verdichtet
wird. Das digitale Zeitalter ist daher untrennbar mit rechtlichen, aber
auch ethischen Fragen des Schutzes der Privatsphdre und des Daten-
schutzes verbunden.

Ein Medium, das jede auch noch so beildufige personliche Infor-
mation speichert und fiir eine unbestimmte Personenzahl auf Abruf
vorhdlt, macht das Private offentlich. Mitgliederprofile in sozialen
Netzwerken, online eingestellte Fotos und Videos — vieles, was frii-
her Teil der Privatsphdare war, wird heute als Allgemeingut einer
anonymen Netzgemeinschaft angesehen. Zu Recht weist das Impuls-
papier , Virtualitdt und Inszenierung“ der Publizistischen Kommission
der Deutschen Bischofskonferenz auf die mit dem Internet verbunde-
ne Entprivatisierung der Gesellschaft als ethische Herausforderung
hin (Ziff. 66).

Viele Nutzer tragen durch ihre Sorglosigkeit im Umgang mit ih-
ren personlichen Daten zu ihrer eigenen Entprivatisierung und zur
EntblofRung anderer bei. Die Selbstdarstellung der eigenen Person,
die im positiven Sinn Teil der Selbstverwirklichung sein mag, kann
so zu einem ,digitalen Exhibitionismus“ ausarten, einem bedenklich
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freiziigigen Umgang mit personlichsten Daten. Soziale Netzwerke,
denen das Impulspapier einen eigenen Unterabschnitt widmet, sind
in diesem Sinne besonders problematisch, da sie die Wandlung der
Nutzer von passiven Konsumenten fremder Inhalte zu aktiven Pro-
duzenten eigener Inhalte in besonderem Maf’ befordert haben. Ver-
besserte Moglichkeiten zur Selbstbestimmung und Selbstdarstellung,
verstarkte Kontrollierbarkeit individuellen Verhaltens und Verlust der
Privatsphére kennzeichnen gleichermafden die Chancen und Risiken
der interaktiven Informationsgesellschaft.

Datensammelnde Wirtschaft und sorglose Internetnutzer

Die Gefahren einer Entprivatisierung der Gesellschaft haben — wie
auch das Impulspapier mehrfach betont (Ziff. 66, 101) — verschie-
dene Ursachen. So haben staatliche Stellen und Unternehmen reges
Interesse an personenbezogenen Daten, die die Nutzer teils bereitwil-
lig preisgeben, teils unbemerkt als unsichtbare Datenspuren hinter-
lassen. Die Datensammelleidenschaft der Wirtschaft verdient neben
den Uberwachungsbestrebungen des Staates und der Sorglosigkeit
der Nutzer als dritte Dimension der Datenschutzproblematik in der
digitalen Welt besondere Beachtung, weil sich gerade die global agie-
renden Unternehmen und Dienste einer Regulierung durch national-
staatliches Recht weitgehend entziehen. Damit riicken die Aspekte
der gesellschaftlichen Verantwortung und Selbstrestriktion, also
ethische Fragestellungen, in den Vordergrund.

Dass gerade die Internetwirtschaft darauf angewiesen ist, mog-
lichst umfassende Kenntnisse iiber die Nutzer zu erlangen, geht mit
einer weit verbreiteten Kostenlos-Mentalitat einher. Werbefinanzierte
Internetdienste, seien es Suchmaschinen, seien es soziale Netzwer-
ke, basieren auf umfassenden Kenntnissen iiber die Nutzergewohn-
heiten, um Angebote und Werbung moglichst effektiv, also adressa-
ten- und verhaltensbezogen, platzieren zu konnen.

Wer aber wei’, welche Internetseiten wir besuchen, welche Such-
begriffe wir in Suchmaschinen eintippen, welche Waren wir bei Ver-
sandhandlern bestellen und welche Vorlieben wir in sozialen Netz-
werken bekannt machen, der erhadlt ein genaues Bild iiber unsere
Personlichkeit. Aus diesen Datenspuren und -fragmenten lassen sich
aussagekraftige Informationen iiber die Lebensgewohnheiten und
Einstellungen der Nutzer ableiten.

Auch die Allgegenwart rechnergestiitzter Informationsverarbei-
tung (ubiquitous computing), also der Begleitung des Menschen
durch allerlei ,intelligente“ Alltagsgegenstdnde und internetfahige
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Smartphones, fiihrt letztlich zu einer potentiell umfassenden Uberwa-
chung der Lebensgewohnheiten. Die Katalogisierung der Nutzerinnen
und Nutzer, die Erhebung von Echtzeitdaten iiber ihren Aufenthalts-
ort und die Registrierung ihrer Vorlieben und Verhaltensweisen haben
nicht nur eine datenschutzrechtliche, sondern auch eine (medien-)
ethische Dimension.

Die Urteile des Bundesverfassungsgerichts zur Vorratsdatenspei-
cherung und zur Online-Durchsuchung belegen, dass das grundrecht-
lich geschiitzte Recht auf informationelle Selbstbestimmung geeignet
ist, einem unverhaltnismafiigen Umgang mit den Betroffenendaten
punktuell Einhalt zu gebieten. Das geltende Datenschutzrecht hat in-
des mit der rasanten technischen Entwicklung der letzten Jahre nicht
mitgehalten, weil es in seinen Grundstrukturen aus einer Zeit vor dem
digitalen Zeitalter des 21. Jahrhunderts stammt und Reformbemiihun-
gen bisher regelmdRig im Sande politischer Handlungsunfahigkeit
verlaufen oder auf Grund mangelnden Handlungswillens geschei-
tert sind. Wo aber in einer zunehmend von Informationstechnologie
gepragten Alltagswelt das Recht an seine Grenzen stofdt, kommt
ethischen Aspekten bei der Betrachtung des Umgangs mit personli-
chen Informationen eine herausragende Funktion zu. Die Besinnung
auf eine digitale Werteorientierung spricht hierbei zahlreiche Akteure
an. Sie richtet sich nicht nur an den Einzelnen, die Gesellschaft und
die Politik, sondern nimmt auch die im Internet agierenden Unter-
nehmen in die Pflicht.

Medienkompetenz als Bildungsaufgabe

Jeder Nutzer ist zu einem bewussten Umgang mit den eigenen per-
sonlichen Daten und — in besonderer Weise — mit Informationen iiber
andere Menschen aufgerufen. Die Nutzer kénnen in erheblichem
Mafde und zuallererst beeinflussen, welche Informationen sie im Netz
von sich und anderen preisgeben und welche Dienste sie nutzen.
Die Einzelnen diirfen aber mit den Anforderungen und Gefahren des
Internets nicht allein gelassen werden. Das Internet ist zwar gene-
rationeniibergreifend interessant, insbesondere aber aus dem Alltag
der jiingeren Generation nicht mehr wegzudenken. Das Impulspa-
pier betont zu Recht, dass die Sensibilisierung und Vermittlung von
Medienkompetenz eine Erziehungs- und Bildungsaufgabe ist, die sich
an Eltern, Bildungsinstitutionen und Politik gleichermafien richtet
(Ziff. 75, 1021.).

Auch die Datenschutzbeauftragten des Bundes und der Lander
(Ziff. 104) haben die zur Selbsthilfe der Betroffenen befdhigende
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Offentlichkeitsarbeit und die Bildung im Bereich des Datenschutzes
als Teil ihrer Aufgabenstellung angenommen. Sie tauschen sich re-
gelméfig mit Behorden und Bildungseinrichtungen mit dem Ziel aus,
den Datenschutz als Querschnittsthema starker im Bildungskanon
zu verankern.

Zu Recht misst das Impulspapier der Internetwirtschaft eine
Schliisselrolle bei der Gewadhrleistung eines fairen und datenschutz-
konformen Miteinanders im Internet zu (Ziff. 104). Die Moglichkeiten
der Unternehmen sind vielfaltig. Branchenweite Selbstverpflichtun-
gen, die die datenschutzrechtlichen Standards konkretisieren, kon-
nen iiber Landesgrenzen hinaus wirken und zu einer wirkungsvol-
len Selbstkontrolle der Wirtschaft fithren. Datenschutzfreundliche
Grundeinstellungen in Gerdten und Diensten (privacy by default),
die Schaffung von Transparenz durch verstandliche und leicht auf-
zufindende Datenschutzerklarungen und die Erleichterung der
Durchsetzung von Datenschutzrechten miissen als Basis erfolgrei-
chen unternehmerischen Handelns selbstverstandlich werden. Jeder
Diensteanbieter kann durch die Formulierung von Verhaltensempfeh-
lungen, Regeln des guten und verantwortungsbewussten Umgangs
und Miteinanders formulieren und den Nutzern die dafiir erforderli-
chen Instrumente in die Hand geben. Der besonderen Schutzbediirf-
tigkeit von Kindern und Jugendlichen kann durch eine altersgerech-
te Ausgestaltung der Dienste Rechnung getragen werden, die eine
adressatenbezogene Sprache und Gestaltung von Internetangeboten,
den Einsatz von datenschutzgerechten Altersverifikationssystemen
und die freiwillige Alterskennzeichnung von Internetinhalten um-
fasst. Die Ubernahme medienethischer Verantwortung kann sich im
Bereich des Datenschutzes ganz konkret auch in Wettbewerbsvortei-
len niederschlagen, insbesondere wenn die Gewahrleistung entspre-
chender Anforderungen nach unabhangiger Priifung von vertrauens-
wiirdiger Seite bescheinigt wird.

SchlieRlich ist auch an die Hersteller von Produkten und Verfahren
zu appellieren, die durch die technische Integration des Datenschut-
zes bei der Entwicklung von Hard- und Software dazu beitragen kon-
nen, spatere Datenschutzprobleme zu vermeiden und einen wirkungs-
vollen Selbstschutz der Nutzer zu ermoglichen (privacy by design).

Das Impulspapier der Deutschen Bischofskonferenz verdeutlicht,
dass sich ethische Normen und Werte nicht in einem virtuellen Raum
verfliichtigen diirfen, sondern dass sie bei zunehmender informations-
technischer Durchdringung aller moglichen personlichen und gesell-
schaftlichen Bereiche ihre Bedeutung haben. Diesem Anliegen moge
Erfolg beschieden sein.
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