2. Kryptographische Sicherheitshestimmungen

»Ist das sicher?« Diese Frage ist frither oder spiter Teil von Unterhaltungen
iber (neue) Apps, Programme, Funktionen oder technische Endgerite, und
wurde mir, je linger ich mich mit IT-Sicherheit befasst habe, umso hiufiger
von Kolleg_innen, Freund_innen und Familienmitgliedern gestellt. Es gibt
viele Moglichkeiten, diese Frage zu beantworten: Man konnte sich die AGB und
Angaben zum Datenschutz eines jeweiligen Herstellers durchlesen und ver-
suchen, nachzuvollziehen, was mit den Daten passiert, die bei der Benutzung
einer App entstehen. Man konnte sich — sofern es sich um eine Open Source-
Anwendung handelt — um einen Blick in den Quelltext bemiihen, und versu-
chen zu tiberpriifen, ob die Anwendung bisher unbemerkte Sicherheitsliicken
enthilt. Man koénnte sich dariiber informieren, ob eine App, beispielsweise
ein Messenger, die bei der Benutzung entstehenden Daten verschliisselt, und
wenn ja, welche Verschliisselungsmechanismen es gibt, und wie die verwende-
te Art der Verschliisselung im Vergleich zu anderen abschneidet. Man konnte
ein Gerit auseinander bauen, um sich zu vergewissern, dass die Hardware
nicht manipuliert wurde. Man kénnte... Diese Liste ist viel zu kurz, um alle
Antwortmoglichkeiten zu beinhalten. Dariiber hinaus setzen alle bisher an-
gefiihrten Moglichkeiten auf verschiedenen Ebenen an, und unterschiedliche
Kompetenzen voraus, die von dem Verstindnis juristischer Texte wie AGBs bis
hin zu den technischen Eigenschaften von Soft- und/oder Hardware reichen.
Was in diesen Antwortmoglichkeiten nicht explizit angesprochen, aber durch
die Auflistung sichtbar wird, ist die implizite Frage nach der Bedeutung des
Wortes sicher. Denn nicht nur werden in dieser Aufzihlung unterschiedliche
Kompetenzen vorausgesetzt, sondern mit ihnen wird Sicherheit auch auf
unterschiedlichen Ebenen verhandelt: auf rechtlicher Ebene (AGB), auf tech-
nischer Ebene (Vergleich von Verschliisselungsmethoden, Untersuchen der
Hardware) und auf der Ebene von Herstellungspraktiken (Open Source). Diese
Ebenen sind bei der Herstellung von IT-Sicherheit, um die es im weitesten
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Sinne bei der Frage nach Sicherheit in digitalen Medien geht, miteinander
verkniipft. Die Anniherung an die Frage, was (IT-)Sicherheit bedeutet, wird
im Folgenden zunichst iber die Geschichte der Kryptographie vollzogen,
da diese in bisherigen medienkulturwissenschaftlichen Betrachtungen von
digitalen Phinomenen mit Bezug zu IT-Sicherheit, wie beispielsweise Com-
puterviren, kaum bis gar nicht beachtet wurde,’ aber grundlegend fiir das
Verstindnis von IT-Sicherheit ist. Von besonderem Interesse fiir die weiteren
Ausfithrungen ist daher auch eine genauere Betrachtung der Intersektion
von Kryptographie und Informatik, und der daraus folgenden Ubertragung
kryptographischer Sicherheitskonzepte in die Informatik, die den Bereich der
IT-Sicherheit sowohl in der Industrie als auch als wissenschaftliche Disziplin
kennzeichnet.

In diesem Kapitel soll daher zunichst ein wissensgeschichtlicher Uber-
blick iiber zentrale Konzepte in der Geschichte der Kryptographie gegeben
werden, die jeweils im Hinblick auf ihre Medialitit sowie das zugrunde
liegende Konzept von Sicherheit diskutiert werden. Anschlief}end wird im
folgenden Kapitel eine wissensgeschichtliche Betrachtung dessen, was heu-
te in der IT-Sicherheit unter Sicherheit verstanden werden kann, entfaltet
werden. Fir diesen Zweischritt ist eine artifizielle Aufteilung der Anwen-
dungsbereiche von Kryptographie in zwei Bereiche notwendig: Erstens die
Sicherheit von Kommunikationsinhalten wihrend des Kommunikationsvor-
gangs und zweitens die Sicherheit von (vernetzten) IT-Systemen abseits von
Kommunikationsprozessen menschlicher Akteur_innen.> Diese Trennung

1 So findet Kryptographie beispielsweise in Jussi Parikkas (2016) Digital Contagions. A
Media Archaeology of Computer Viruses keine Erwdhnung. Alexander Galloway und Eu-
gene Thacker (2007, 86—87) streifen in The Exploit. A Theory of Networks Kryptographie
als Eigenschaft sowohl von biologischen Viren als auch von Computerviren, allerdings
eher in einem (schiefen) metaphorischen Sinne, da sie das kryptographische Element
von Viren daran festmachen, dass diese sich stets verdnderten. Wahrend Galloway und
Thacker zwar die prozessuale Eigenschaft von Kryptographie erkennen, ist das Ziel von
Kryptographie jedoch, wie sich im Folgenden herausstellen wird, eine Remediatisie-
rung mit moéglichst geringer Veranderung des Inhaltes. Der Gebrauch des Worts Kryp-
tographie bei Galloway und Thacker folgt also eher einer »occult cryptography« (ebd.,
129), die in die Richtung einer Numerologie zeigt.

2 Letzteres betrifft einerseits bereits gespeicherte Daten, sowie andererseits das unge-
storte Funktionieren vernetzter Computer. Der Aspekt der Stabilitat und Verfigbarkeit
durch die regelmafiige Wartung von Systemen wird in diesem Buch nicht thematisiert,
da er, mehrals die anderen beiden Aspekte, an konkreten Praktiken im Sinne von Heu-
ristiken und best practices orientiert ist, und daher einerseits (iber eine schlechte wis-
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dient ausschlieflich der Vermittelbarkeit dieser komplexen Geschichte in
zwei Erzihlstringen: Erstens der Geschichte der Kryptographie, die in diesem
Kapitel besprochen wird, und der darin liegenden Abgrenzung moderner von
klassischer Kryptographie, sowie zweitens deren Anwendungsfelder in der
IT-Sicherheit, die im nachfolgenden Kapitel diskutiert werden. Diese Ein-
teilung wird sich bereits im Verlauf des vorliegenden Kapitels an manchen
Stellen als briichig erweisen, was gleichsam als Nachweis der Kiinstlichkeit
der von mir eingezogenen Trennung verstanden werden kann. Da dies jedoch
immer noch eine nur unzureichende Beantwortung der Frage danach ist,
was sicher in den jeweiligen Fillen und Diskursen bezeichnet, wird auf3erdem
darauf eingegangen, welche Aussagen dariiber, wie Sicherheit funktioniert,
was sie leisten kann und soll, vom mathematisch-technischen Diskurs unaus-
gesprochen bleiben.

2.1 Zum Status des Wissens iiber Kryptographie

Die Geschichte der Kryptographie ist, gemessen an ihrer langen Existenz,
erst vor kurzem geschrieben worden. David Kahn, der Autor des kanonischen
Buchs The Codebreakers. The Story of Secret Writing, bemerkt dazu im Vorwort
desselben:

»CODEBREAKING is the most important form of secret intelligence in the
world today. It produces much more and much more trustworthy informati-
on than spies, and this intelligence exerts great influence upon the policies
of governments. Yet it has never had a chronicler. It badly needs one.« (Kahn
1967, ix)

Kahns Buch wurde 1967 veréffentlicht, inmitten des Kalten Krieges, und nur
wenige Jahre vor Ende des Vietnamkrieges. Wie bereits aus dem kurzen Zi-
tat aus dem Vorwort zu erkennen ist, erzihlt Kahn die Geschichte der Kryp-
tographie als Militirgeschichte. Die zahlreichen Beispiele — Kahn (ebd.) legt
mit The Codebreakers die, in seinen Worten, »entire history of cryptology« vor
— befassen sich also mit der Rolle von Kryptographie in Kriegshandlungen,
in Konflikten zwischen Staaten, als Werkzeug von Botschaftern und Spionen.

senschaftliche Quellenlage verfiigt, und andererseits aufSerhalb dessen liegt, was eine
qualitative medienwissenschaftliche Arbeit leisten kann.
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Entsprechend beginnt das erste Kapitel in medias res: Mit einer Nachricht zu-
nichst unbekannten Ursprungs an den japanischen Botschafter in den USA,
die in den frithen Morgenstunden des 7. Dezember 1941 von der US-ameri-
kanischen Navy abgefangen und entschliisselt wurde. Die Nachricht wies den
japanischen Botschafter an, der US-amerikanischen Regierung einen einige
Stunden zuvor in 14 Teilen gesendeten Beschluss der japanischen Regierung
mitzuteilen: Dass diese sich auferstande sehe, durch weitere Verhandlungen
mit den USA zu einer diplomatischen Lésung des Konflikts der beiden Staa-
ten zu kommen (vgl. ebd., 2). Die Beziehungen von Japan und den USA waren
bereits seit lingerem konfliktbehaftet, und sollten an diesem Tag in dem An-
griff japanischer Soldaten auf Pearl Harbor kulminieren, und das, wie Kahn
(ebd., 4) herausstellt, obwohl es den USA gelang, die abgefangenen Nachrichten
zu dekodieren, was er schlieflich darauf zuriickfiithrt, dass in der dekodierten
Nachricht keine Pline fiir einen Angriff enthalten waren. Kahns Erzihlungen
der Ereignisse lesen sich fiir einen wissenschaftlichen Text nahezu iibermafiig
szenisch, fast wie ein Spionage-Thriller, was zweifelsohne dazu dienen soll, je-
den Verdacht darauf zu zerstreuen, dass mathematische Entwicklungen eine
trockene Materie seien.

In Kahns Tradition steht, sowohl was den Schreibstil als auch die Rah-
mung von Kryptographiegeschichte als Militirgeschichte angeht, auch Simon
Singhs The Code Book. Science of Secrecy from Ancient Egypt to Quantum Cryptogra-
phy, das ungefihr 30 Jahre spiter, kurz vor der Jahrtausendwende erstmals
veroffentlich wurde. »For thousands of years«, so beginnt Singhs (2000, xiii)
Einleitung,

»kings, queens and generals have relied on efficient communication in order
to govern their countries and command their armies. At the same time, they
have all been aware of the consequences of their messages falling into the
wrong hands, revealing precious secrets to rival nations and betraying vital
information to opposing forces. It was the threat of enemy interception that
motivated the development of codes and ciphers: techniques for disguising
a message so that only the intended recipient can read it.«

Die historisch gewachsene, enge Verkniipfung von Kryptographie und Kriegs-
fithrung sowie Spionage soll an dieser Stelle nicht nur als eine mégliche Art
der Diskursivierung durch die Autor_innen dieser Geschichte abgetan wer-
den, sondern hat Auswirkungen auf das Wissen, das tiber Kryptographie ge-
wusst und hergestellt werden kann. Auf diesen Umstand nimmt ein - vergli-
chen mit Kahn und Singh - eher unbekanntes, aber dennoch sehr genaues und
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hilfreiches Buch Bezug, das an dieser Stelle ebenfalls erwihnt sein soll: Fried-
rich Bauers Entzifferte Geheimnisse. Methoden und Maximen der Kryptologie. Bau-
ers Buch ist vor allem aufgrund seiner Situierung im deutschen akademischen
Kontext spannend, innerhalb dessen er zu Beginn der 1980er Jahre die erste 6f-
fentliche Vorlesung an einer westdeutschen Hochschule mit dem Titel »Kryp-
tologie« hielt (vgl. Bauer 1997, V). Nach einer scherzhaft erzihlten Anekdote
dariiber, dass Bauer eine Einmischung seitens deutscher Behérden in seinen
Unterricht befiirchtete, und er eines Tages tatsichlich die »unbekannten Ge-
sichter zweier mittelalterlicher Herren mit Anziigen« (ebd., VI) in seiner Vor-
lesung erblickte — ein Vorkommnis, das ungeklart blieb — schreibt Bauer (ebd.,
VI-VII) in der Einleitung seines Buchs weiter:

»Ich bin es dem Leser nun doch schuldig, zu erklaren, woher mein Interes-
se an der Kryptologie und meine Vertrautheit mit ihr herrithrt. Vorab, mein
grofSter Vorteil ist, daR ich nie Angehériger eines Dienstes war. Ich stehe al-
so unter keiner irgendwie gearteten Schweigepflicht. [...] Trotzdem weifd ich
nie, ob ich das, was ich weif3, auch wissen darf.«

Die Verstrickung von Geheimdiensten oder anderen staatlichen Akteur,_innen
in die Wissensproduktion in der und iiber die Kryptographie thematisiert
auch David Kahn in seinem Vorwort mit einem kurzen Hinweis darauf, dass
sein Buch vor Verdffentlichung dem Department of Defense zugegangen sei.
Dies ldsst darauf schlieflen, dass Kahn sicherstellen musste, keine classified
information zu verdffentlichen — was allerdings an dieser Stelle eine Speku-
lation meinerseits (und vermutlich auch anderer Leser_innen) ist, da Kahn
sich nicht zum Zweck dieser Vorlage dufert. Auch Singh (2000, xvi) weist
auf die Prekaritit des Wissens iiber Kryptographie hin, wenn er schreibt,
»] must mention a problem that faces any author who tackles the subject of
cryptography: the science of secrecy is largely a secret science.« Im Gegen-
satz zu Kahn findet bei Singh keine Kontrolle durch staatliche Akteur_innen
Erwihnung, allerdings verweist er darauf, fiir seine Forschung wichtige Da-
ten direkt vom britischen Geheimdienst GCHQ bekommen zu haben, und
dass diese erst kurz vorher freigegeben wurden. Doch diese Unterstiitzung
deutet auch darauf hin, so schreibt er weiter, dass Geheimdienste »such as
GCHQ and America’s National Security Agency continue to conduct classified
research into cryptography, which means that their breakthroughs remain
secret and the individuals who make them remain anonymous« (ebd., xvii).
Eine Geschichte der Kryptographie steht aufgrund ebendieser Geheimhal-
tungspraktiken notwendigerweise stets unter Verdacht, nicht auf der Hohe
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der Zeit zu sein, nicht alle Entwicklungen und Akteur_innen bedacht haben zu
konnen — dies gilt damit ebenso fiir die vorliegende Publikation. Doch Singh
weicht auch in einigen Punkten von dem militdrischen Narrativ ab, vor allem
in der Darstellung von kryptographischen Entwicklungen der spiten 1970er
Jahre wie der Public Key-Kryptographie. Weshalb diese Verschiebung in der
Erzihlweise moglich ist, wird unter anderem Gegenstand dieses Kapitels sein.

2.2 Zur Medialitat von Kryptographie

Die bisherigen Uberlegungen stiitzen sich mageblich auf Literatur aus dem
Feld der Kryptographie selbst, sowie auf Quellen von Historikern. Dies ist
zwar eine reichhaltige Materialgrundlage, aber dennoch auch keine zufillige
Auswahl: Die Menge geisteswissenschaftlicher Forschung zu Kryptographie
ist recht @iberschaubar, und oft wird Kryptographie nur im Zuge eines an-
deren Themas begleitend gestreift.? Eine nennenswerte Ausnahme ist Quinn
DuPonts (2017) unter dem Namen An Archeology of Cryptography: Rewriting
Plaintext, Encryption, and Ciphertext veroffentlichte Dissertation, die Krypto-
graphie aus medienarchiologischer Perspektive betrachtet. Wahrend sowohl
DuPonts Arbeit als auch die vorliegende sich gegen ein instrumentelles Tech-
nikverstindnis wenden und an diskursiven Moglichkeitsbedingungen von
Kryptographie interessiert sind, schlagen sie doch differente Wege ein. Du-
Pont situiert Kryptographie vorrangig in Hinblick auf Notation, d.h. Schrift,
Schreiben und dessen Materialitit, und fokussiert vor allem die Relation von
Kryptographie und Sprache. An den technischen und mathematischen Details
kryptographischer Systeme, ebenso wie an der jiingeren Geschichte der Kryp-
tographie ist DuPont im Gegensatz zur vorliegenden Untersuchung jedoch

3 In What is Media Archaeology? diskutiert Jussi Parikka (2012, 90—112) kurz das Erstar-
ken der Kryptographie im 19. Jahrhundert und ihren Zusammenfall mit der Telegra-
phie, wobei es ihm hauptsichlich um das Phanomen Noise geht. Friedrich Kittler (1986,
378-379) erwahnt Kryptographie in Grammophon, Film, Typewriter, allerdings im Zuge
der kulturpessimistischen Diagnose, dass die Kryptographie eine automatisierte Dis-
kursanalyse zur Folge habe. Alexander Galloway und Eugene Thacker (2007) streifen,
wie bereits erwahnt, in The Exploit Kryptographie als Konzept, um auf Viren einzuge-
hen. Die Performerin und Philosophin Susan Kozel geht in zwei Artikeln, die ihre ei-
genen Performanceprojekte diskutieren, auf die fiir die Performances zentrale prozes-
suale Dimension asymmetrischer Verschlisselung ein (vgl. Kozel 2017; 2016).

https://doi.org/10. libr - Open Access.
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nicht interessiert, weswegen sich die Pfade unserer Betrachtungen im Wei-
teren kaum kreuzen werden. Den iiberschaubaren geisteswissenschaftlichen
Forschungsstand zu Kryptographie bespricht allerdings auch DuPont (2020)
in seinem Aufsatz Cryptographic Media: »Despite the phenomenal rise in the
use of cryptography, the emergence of a trillion-dollar computer security
industry, unprecedented government interest and investment, and daily news
stories describing the horrors of an insecure or overly secure Internet, fithrt
DuPont (ebd., 692) aus, »academic work on cryptographic media has tended
to focus on a few important but limited areas of investigation.« Diese Fel-
der seien zumeist, und diese Aussage bestitigte sich in meiner Recherche,
Informatik, Ingenieurswissenschaften, und die Kryptographie als Diszi-
plin selbst. Die Forschung in diesen Bereichen bezeichnet DuPont (ebd.) als
»massive and well-funded«, sowie in vielen Fillen »cozy with corporate and
government sponsors« — dies ist zweifelsohne ein Umstand, der sich darauf
auswirkt, welches Wissen gewusst, produziert wird und werden kann.* An-
gesichts dieser Forderungssituation, schreibt DuPont (ebd.) weiter, konne
man filschlicherweise glauben, »cryptographic media« seien ausreichend
beforscht und verstanden, doch das Gegenteil sei der Fall. DuPont (ebd.,
692-693) macht grofie Wissensliicken in der Forschung, vor allem auf Seite
der Geisteswissenschaften aus:

»We might wonder, then, why have important questions not yet been asked?
For instance, what is cryptography? Technologists, mathematicians, and en-
gineers have answers, but they are not very satisfying—either doing too little
ortoo much (the common pleathatcryptographyisjust mathisso broad that
it risks explaining everything and nothing). Either way, these answers lack
social and human richness. [...] why, given its ubiquity, is encryption not con-
sidered one of the fundamental media technologies of the twentieth cen-

4 DuPont geht bis auf diese spitze Bemerkung nicht weiter auf die Férderungssituation
mathematisch-naturwissenschaftlicher Facher ein. Eine der wenigen Stimmen inner-
halb der Kryptographie, die diesen Umstand kritisch diskutiert, ist Phillip Rogaway. In
seinem Vortrag The Moral Character of Cryptographic Work greift Rogaway (2015, 37) die
scheinbare Neutralitit kryptographischer Forschung, die sich vornehmlich mit Zah-
len und Ratseln befasse, angesichts ebendieser Nahe kryptographischer Forschung zu
Geheimdiensten, Militar und Industrie an: »The military funding of science invariably
redirects it and creates moral hazards. [..] No matter what people say, our scientific
work does change in response to sponsor’s institutional aims.«

https://doi.org/10. libr - Open Access.
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tury (alongside radio, telephone, and television), and how do we explain its
emergence and its future?«

DuPonts Artikel liefert einen Uberblick iiber die Auseinandersetzung mit
Kryptographie in den Bereichen Medienwissenschaft, Science and Technology
Studies und Software Studies, und konstatiert, dass alle bisherigen Aus-
einandersetzungen unzureichend seien: Es fehle ein »sufficient theoretical
framework for cryptography« (ebd., 693). Wihrend DuPont (ebd.) zuzustim-
men ist, was die iiberschaubare Quellenlage angeht, so kann es nur als Polemik
aufgefasst werden, wenn er gleich drei Forschungsfeldern die naive Haltung
unterstellt, sich bisher nicht mit Kryptographie auseinandergesetzt zu ha-
ben, da diese vermutlich glaubten, »that encrypted communication changes
nothing, since, after all, encrypted communication is usually decrypted at
its terminal location, seemingly returned to its original.« Der von ihm eige-
forderten »cryptographic media theory« (ebd.) méchte dieses Buch dennoch
nicht entsprechen, da die ersten richtungsweisenden Vorschlige, die DuPont
im diskutierten Artikel fiir eine solche cryptographic media theory macht, in die
Richtung einer weiteren Spielart kulturtechnischer Betrachtungen zeigen.
Das vorliegende Buch wird daher den Blick nicht auf Kryptographie, also Ver-
schliisselung, als Medium (als »one of the fundamental media technologies of
the twentieth century (alongside radio, telephone, and television)«) richten, da
eine solche Betrachtungsweise Gefahr liuft, die Leistung von Verschliisselung
stillzustellen und damit zu verkennen, sondern fokussiert die prozessuale
Dimension, die Medialitit, von Ver- und Entschliisselung, von Kryptographie.
Was ist damit gewonnen?

Zunichst lasst sich festhalten, dass die »Annahme, es gebe Einzelmedien,
sich mit Sybille Krimer (2003, 85) als »Resultat einer Abstraktion« begreifen
lasst, die zu der fiir die Medientheorie zentralen Frage fithrt, ob Medien Sinn
erzeugen oder vermitteln. Krimer nihert sich dieser Frage in ihrem Aufsatz
Erfiillen Medien eine Konstitutionsleistung? Thesen iiber die Rolle medientheoretischer
Erwigungen beim Philosophieren davon ausgehend, dass die Bestimmung des-
sen, was Medien sind, sich weder in den Zeichen, die sie iibertragen, noch
in den Gegenstinden und technischen Apparaten, die ihre Materialitit aus-
machen, erschépft (vgl. ebd., 79). Im Verlauf ihres Aufsatzes legt Krimer eine
philosophische Reflexion von Medien und Medialitit vor, die Medien als kon-
stitutive Elemente fiir das, was sie vermitteln, und damit auch des Denkens
und des Philosophierens wahrnimmt, ohne dabei ein mediales Apriori anzu-
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nehmen. Wie eine solche Denkweise von Medien aussehen kann, etabliertsich,
wie Krimer (ebd., 80) formuliert,

»zwischen zwei Polen: Der eine Pol ist die (traditionell geisteswissenschaft-
liche) Auffassung von der>Sekundaritit des Medialen« Ausgehend von der
Vehikelfunktion, vom transitorischen, vermittelnden Charakter des Medi-
ums werden Medien mit den materiellen Realisierungsbedingungen sym-
bolischer Formen/Gehalte identifiziert. Medien iibertragen etwas, das selbst
nicht »von der Natur eines Mediums« ist, sei das nun der Gehalt, die Bot-
schaft, der Sinn oder die Form. Es gibt also ein Aufderhalb von Medien. Der
andere Pol ist die (eher kulturalistisch inspirierte) Auffassung vom >Primat
des Medialen« Medien gelten dann [..] als zeitgendssische Fortbildung ei-
nes Sprach-, Zeichen- oder Technikapriori. [..] Es gibt kein AuRerhalb von
Medien.«

An diesem Punkt stellt sich die »Gretchenfrage« (ebd.) der Medientheorie:
Ubermitteln oder erzeugen Medien etwas? Die beiden von Krimer beschrie-
benen Pole entstehen durch die fiir Medien charakteristische Eigenschalft,
einen Unmittelbarkeitseindruck durch ihren Entzug herzustellen: Gelingt die
Vermittlungsleistung, so werden Medien unsichtbar. Nur in ihrer Stérung
treten Medien an Stelle ihres Inhaltes wieder in Erscheinung (vgl. ebd., 81).
Weiterhin unterscheidet Krimer (ebd.) zwischen Medium und Medialitit, und
setzt dazu im Anschluss an Niklas Luhmann Medien als »Unterscheidungs-
Potenziale« ein: »Sie stellen ein Strukturierungsrepertoire bereit, das zur
Formbildung dient.« In Absetzung von Luhmanns systemtheoretischer Per-
spektive sind die medialen Akte der Formgebung fiir Kramer (ebd.) allerdings
keine »Operationen eines Systems«, sondern vielmehr »kulturelle Praktiken«
— was sich als Medien beschreiben lisst, ist folglich eine Art geronnener
Kultur. Als bedeutsam fiir diese Sichtweise von Medien fithrt Krimer zwei
Momente an: Erstens, dass die Unterscheidung von Medium und Form nicht
statisch sei, sondern stets abhingig von dem Erkenntnisinteresse und der
eingenommenen Perspektive auf den analysierten Gegenstand; und zweitens,
dass Medien sich nicht nur durch eine Stérung, sondern auch dort nicht mehr
der Wahrnehmung entziehen, wo sie zur Form werden, die in einem anderen
Medium erscheint (vgl. ebd., 82). Eine dhnliche Beobachtung machen auch Jay
David Bolter und Richard Grusin (2000) mit dem von ihnen geprigten Begriff
der Remediation, der im Folgenden verwendet wird, um die Aufnahme eines
Mediums in ein anderes Medium zu beschreiben. Bolter und Grusin stel-
len ebenso wie Krimer fest, dass Medien sich einerseits der Wahrnehmung
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entziehen und so eine durch den Eindruck von Unmittelbarkeit gekennzeich-
nete Erfahrung herstellen, was sie als immediacy bezeichnen (vgl. ebd., 70).
Gleichzeitig gehe mit der Aufnahme eines Mediums in ein anderes Medium
einher, dass man sich — vermittelt iiber die Differenz zum alten Medium - des
Neuen gewahr werde, was sie als hypermediacy beschreiben (vgl. ebd., 34).
In dieser »double logic of remediation« (ebd., 55) nehmen Medien dariiber
hinaus stets aufeinander Bezug, ohne dabei zwangsliufig eine zeitlich lineare
Genealogie zu bilden: Nicht nur neue Medien konnen iltere remediatisieren,
auch iltere Medien konnen neuere remediatisieren (vgl. ebd.). Bolters und
Grusins Modell der Remediation eignet sich damit nicht fir eine historisie-
rende Betrachtung von Medien, stellt aber in der Logik, dass Remediation »the
mediation of mediation« ist, eine analytische Herangehensweise zur Verfiigung,
die es erlaubt, Mediatisierungsprozesse in den Blick zu nehmen, und Medien
als interdependent zu verstehen: »Each act of mediation depends on other
acts of mediation. Media are continually commenting on, reproducing, and
replacing each other, and this process is integral to media. Media need each
other in order to function as media at all.« (Ebd.) Ein dhnlicher Einsatz findet
sich bei Krimer (2003, 85), die konstatiert: »Immer geht dem Medium etwas
voraus; doch das, was ihm vorausgeht, ist zwar in einem anderen Medium,
nie aber ohne Medium gegeben.« An dieser Stelle benennt Krimer das von ihr
vertretene Programm als Metaphysik der Medialitit, die als Gegenprogramm
zu einer von einem Medienapriori ausgehenden Medienontologie fungiere.®
Die Metaphysik sei keine universale, wie Krimer (ebd., 82) schreibt, da iiber
Medialitit nachzudenken auch heifle, iiber Perspektivitit nachzudenken.
So lasst sich Krimers Medialititsbegrift an Haraways Konzept des Situierten
Wissens anschliefRen (vgl. Haraway 1991a). Die Fokussierung auf Medialitit
ermoglicht es Krimer dariiber hinaus, iiber die Performativitit von Medien
nachzudenken. Diese liege darin begriindet, dass Medien Dinge erscheinen
lassen, und dabei das, was erscheint, »zugleich transformiert, manchmal

5 Kramer betont, dass eine nicht-essentialistische Sichtweise auf Medien eine Medien-
ontologie ausschliefRe. Dies scheint auf den ersten Blick ein Widerspruch zu Deuber-
Mankowskys Uberlegungen zur Medienontologie zu sein. Bei niherer Betrachtung er-
weisen sich die beiden Ansitze jedoch als demselben Erkenntnisinteresse verschrie-
ben, denn Deuber-Mankowsky (2017a, 166) zufolge zeige sich die Existenz von Medien
jenseits eines medialen Apriori»in den Effekten, die sie durch ihre Teilnahme an Wer-
densprozessen zeitigen.« Medien sind demnach nicht apriorisch ontologisch gesetzt,
sondern ihre Existenz lasst sich genau in den Effekten ihrer Medialitit in den media-
tisierten Dingen erkennen.

https://doi.org/10. libr - Open Access.
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auch unterminiert« (Krimer 2003, 83) werde. Die Performativitit des Media-
len ziele auf eine Beschiftigung mit diesem »Uberschuss« (ebd.) ab, der in
der medialen Hervorbringung entstehe, und sich damit als Eigenleistung des
Mediums konzeptualisieren lisst. Mit Anja Michaelsen (2018, 112) lisst sich an
dieser Stelle noch hinzufiigen, dass gerade dieser durch die »Betonung des
Medienspezifischen und Materiellen« in den Blick riickende »asthetischel...],
sinnlichel[...] Uberschuss« ein zentrales Anliegen medienwissenschaftlicher
Analyse ist, und sich fiir Fragestellungen aus der Geschlechterforschung pro-
duktiv machen lisst. In diesem Sinne soll DuPonts Frage, was Kryptographie
eigentlich ist, durch eine Fokussierung der prozessualen Dimension, der Me-
dialitit, von Ver- und Entschliisselung diskutiert werden, die sich auch, wie in
dieser Untersuchung deutlich werden wird, ausgehend von mathematischen,
technischen, und historischen Quellen bestreiten l4sst.

2.3 Klassische und moderne Kryptographie

Es gibt verschiedene Definitionen dessen, was Kryptographie ist, die zwar
nicht itber denselben Wortlaut verfiigen, aber grundsitzlich dasselbe Prinzip
beschreiben: Singh (2000, xiv) definiert Kryptographie als »art of secret com-
munication«, und Kahn (1967, xiii) gibt keine direkte Definition, verweist aber
darauf, dass »methods of cryptography [...] do not conceal the presence of a
secret message but render it unintelligible to outsiders«. Aus dem Feld der
Kryptographie selbst kommen folgende Definitionen: Neal Koblitz (2007, 979)
definiert Kryptographie als »science of transmitting and managing informa-
tion in the presence of an adversary«. Bauer (1997, 27) schreibt: »Die klassische
Aufgabe der Kryptographie ist es, eine Nachricht oder Aufzeichnung fiir den
Unbefugten unverstindlich zu machen.« Oded Goldreich (2004, 2, Herv. i.0.)
spezifiziert: »The problem of providing secret communication over insecure media
is the most traditional and basic problem of cryptography.« Whitfield Diffie
und Martin Hellman (1976, 645) setzen Kryptographie als »the study of >math-
ematicalc systems for solving two kinds of security problems: privacy and
authentication.« Christof Paar und Jan Pelzl (2016, 2, Herv. 1.0.) konstatieren
in ihrem Lehrbuch Kryptografie Verstindlich: »Die Kryptografie beschiftigt sich
mit der Absicherung von Daten, z.B. der Verschliisselung von Nachrichten.«
Etymologisch setzt sich das Wort Kryptographie aus dem griechischen xpvmtds
(kryptds«) fir verborgen, heimlich, geheim und -ypagia (»-graphia«, von
ypadew, »graphein«: kerben, (ein)ritzen, schreiben, zeichnen) zusammen
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(vgl. Dudenredaktion 2020, 423, 634), und kénnte wortlich etwa als Geheim-
schrift ins Deutsche tibertragen werden. Das Oxford English Dictionary (2011)
definiert cryptography als »1. The art or practice of writing in code or cipher;
the science of encryption; the branch of cryptology concerned with this (cf.
cryptanalysis n.). More generally: the study of codes and ciphers; cryptologyx,
und »2. Coded writing; a particular code or cipher. Also figurative.« Alle diese
kurzen Definitionen nennen Teilaspekte dessen, was Kryptographie leistet,
die fir ein besseres Verstindnis an dieser Stelle zusammengezogen werden
sollen. Kryptographie ist, soviel geht aus den bereits genannten Definitio-
nen hervor, mit dem Verschliisseln von Inhalten befasst, die entweder als
Nachrichten, Informationen, oder einfach als Kommunikation bezeichnet
werden (dazu spiter mehr). Die Verschliisselung macht besagte Inhalte fiir
unbefugte Leser_innen unverstandlich, verbirgt aber nicht ihre Existenz.
Sowohl Bauer als auch Paar/Pelzl ordnen Kryptographie, ausgehend von
ihrem Oberbegriff Kryptologie, mittels eines Baumdiagramms ein. Bauer
(1997, 26) unterschiedet an der ersten Verzweigung des Baumes zwischen
offenen und gedeckten Geheimschriften: Offene Geheimschriften definiert
er als »eigentliche Kryptologie«, verdeckte als »Steganographie«. Aus dieser
Differenz erklirt sich Kahns Bemerkung, dass Kryptographie eine Nachricht
unlesbar mache, aber ihre Existenz nicht verstecke — letzteres ist die Aufga-
be der Steganographie (vgl. ebd., 9).°* Wihrend Bauer das Baumdiagramm
lediglich auf der Seite der Steganographie weiter ausfithrt, ldsst sich fiir
den Bereich der »eigentlichen Kryptologie« mit Paars und Pelzls (2016, 3)
Baumdiagramm anschlielen, die Kryptographie und Kryptanalyse als erste
Verzweigung unter dem Oberbegriff Kryptologie benennen. Mit Bauer (1997,
25) sei an dieser Stelle noch darauf verwiesen, dass der Begriff Kryptologie,
trotz sporadischer fritherer Verwendung, erst durch Kahns The Codebreakers als
Oberbegriff fur Kryptographie und Kryptanalyse fest etabliert wurde. Die Auf-
teilung von Kryptologie in zwei komplementire Bereiche entspricht auch der
genau gegensitzlichen Aufgabenverteilung der beiden: Ist Kryptographie mit
dem Verschliisseln von Nachrichten befasst, so geht es in der Kryptanalyse um
das »Brechen von Kryptosystemen« (Paar/Pelzl 2016, 2, Herv. 1.0.). Entgegen
der Annahme, dass Kryptanalyse vornehmlich von Kriminellen oder Geheim-
diensten praktiziert wiirde, weisen Paar und Pelzl (ebd., 2-3) darauf hin, dass
es sich bei der Kryptanalyse durchaus um eine wissenschaftliche Disziplin

6 Auf Steganographie wird in diesem Buch nicht genauer eingegangen. Fiir einen aus-
fithrlichen Uberblick iiber steganographische Methoden siehe Bauer (1997, 9-25).
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handelt, deren Ergebnisse fir die Kryptographie unabdingbar seien, und
dass die meisten Kryptanalyst_innen Wissenschaftler_innen seien. Der Status
von Wissenschaftlichkeit ist tatsichlich, und das mag aus heutiger Perspek-
tive Giberraschen, auch fur die Kryptographie nicht selbstverstindlich. Die
Kryptographen Jonathan Katz und Yehuda Lindell (2008, 3) gehen auf diesen
zweifelhaften Status zu Beginn ihres Buchs Introduction to Modern Cryptography
genauer ein, in dem sie eine modern cryptography von einer classical cryptography
abgrenzen:

»The Concise Oxford Dictionary (2006) defines cryptography as the art of wri-
ting or solving codes. This definition may be historically accurate, but it does
not capture the essence of modern cryptography. First, it focuses solely on
the problem of secret communication. This is evidenced by the fact that the
definition specifies >codes, elsewhere defined as»a system of pre-arranged
signals, especially used to ensure secrecy in transmitting messages«. Second,
the definition refers to cryptography as an art form. Indeed, until the 20th
century (and arguably until late in that century), cryptography was an art.«

Obgleich die Definition des Concise Oxford Dictionary, gegen die sich Katz und
Lindell wenden, im bereits zitierten Oxford English Dictionary um den Aspekt
der Wissenschaftlichkeit erweitert ist, benennt auch dasselbe Kryptographie
zuvorderst als »art or practice of writing in code or cipher«. Katz und Lindell
konstatieren, dass das Verstindnis von Kryptographie als Kunst bis ins spite
20. Jahrhundert gerechtfertigt sei, da es kaum wissenschaftliche Theorie-
bildung und damit kein Feld gegeben habe.” Dies habe sich jedoch mit dem
Aufkommen moderner Kryptographie, das Katz und Lindell (ebd., Herv. i.0.)
auf die 1980er Jahre datieren, verindert: »A rich theory emerged, enabling the
rigorous study of cryptography as a science.« Anhand des Worts »rigorous«,
das in Katz’ und Lindells Buch noch sehr oft in beschreibender Funktion fiir
die Genauigkeit von Methoden Verwendung findet, wird deutlich, dass die
beiden Autoren die Wissenschaftlichkeit von Kryptographie nicht nur an

7 Ein dhnliches Argument macht auch Kahn (1967, 72), der darauf hinweist, dass die Ent-
wicklung der Kryptologie in den ersten 3000 Jahren ihrer Geschichte schleppend und
nicht linear verlaufen sei: »In its first 3,000 years, it did not grow steadily. Cryptology
arose independently in many places, and in most of them it died the deaths of its civi-
lizations. In other places, it survived, embedded in a literature, and from this the next
generation could climb to higher levels. But progress was slow and jerky. More was lost
than retained. Much of the history of cryptology of this time is a patchwork, a crazy quilt
of unrelated items, sprouting, flourishing, withering.«

https://doi.org/10. libr - Open Access.
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Theoriebildung, sondern vor allem an der Ausbildung von strengen Definitio-
nen und Methoden festmachen. Kennzeichnend fiir die moderne Kryptographie
ist Katz und Lindell folgend dariiber hinaus ihr erweitertes Anwendungsge-
biet: Moderne Kryptographie ist nun nicht mehr auf die Geheimhaltung von
Nachrichten, und damit auf Kommunikationsakte beschrinkt, sondern »deals
with the problems of message authentication, digital signatures, protocols
for exchanging secret keys, authentication protocols, electronic auctions and
elections, digital cash and more« (ebd.). Diese Entgrenzung, die im Folgen-
den aus mediengeschichtlicher Sicht als mafigeblich mit der Entstehung des
Internets zusammenhingend beschrieben werden kann, bringt auch eine
erweiterte Nutzer_innenschaft mit sich und 16st die Kryptographie aus ihrer
vormals ausschlieflich militirisch diskursivierten Geschichte. Gleichsam ist
diese Entgrenzung an der Verschmelzung von Kryptographie und Informatik
beteiligt, und damit an der Herausbildung von IT-Sicherheit als wissenschaft-
liche Disziplin. »Without attempting to provide a perfect definition of modern
cryptography,« schreiben Katz und Lindell (ebd.), »we would say that it is
the scientific study of techniques for securing digital information, transactions, and
distributed computations.« Im Folgenden sollen die mediengeschichtlichen Ent-
wicklungen betrachtet werden, die diese Verschiebung ermdglichten, sowie
anhand konkreter Beispiele auf die Medialitit kryptographischer Verfahren
eingegangen werden.

2.4 Zwei Schliisselprobleme der Kryptographie

1976 verdffentlichten Whitfield Diffie und Martin Hellman ein Paper mit
dem Titel New Directions in Cryptography. Eines der Hauptprobleme, fir das
Diffie und Hellman (1976, 644) in ihrem Aufsatz eine Losung anbieten, ist
das Problem der Schliisselverteilung, oder genauer: »the need for secure key
distribution channels«. Singh (2000, 251) folgend, gingen Diffie und Hellman
damit eines der Grundprobleme der Kryptographie an, denn, so formuliert
er pointiert, »[t]he problem of key distribution has plagued cryptographers
throughout history.« Der Einfluss des Aufsatzes von Diffie und Hellman auf
die Entwicklung der Kryptographie als Forschungsfeld kann kaum iber-
schitzt werden, legt er doch den Grundstein fiir die sogenannte asymmetrische
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Kryptographie,® die damit von der sogenannten symmetrischen Kryptographie
abgegrenzt werden kann, und dariiber hinaus formativ ist fiir das, was Katz
und Lindell als moderne Kryptographie definieren.’ Wie die Unterscheidung von
symmetrischer und asymmetrischer Kryptographie moglich wurde, wird im
Folgenden nach einem Uberblick iiber die Grundbegriffe des Feldes anhand
von zwei — im doppelten Sinne des Wortes zu verstehenden — Schliisselpr