THEMEN

Die Ko-Evolution von Wirtschaft und Wirtschaftsstrafrecht
am Beispiel des Pharmamarketings

I. Einleitung

Mit Blick auf die rechtliche Steuerung des
Wirtschaftssystems fillt die Bestandsaufnah-
me traditionell erniichternd aus. Die reale
Normkonformitéit gilt ebenso wie die Kon-
trollwirksamkeit als defizitdr. Zu erkléren ist
dieser Zustand mit der Eigenlogik juristischer
und wirtschaftlicher Operationen, die in ,,bei-
den Welten* fiir notorische Abstimmungs- und
Anpassungsprobleme sorgt. Dem Einsatz von
Strafrecht sind von daher massive Grenzen ge-
setzt — und zwar auch bei der Wahl neuartiger
Implementierungswege (,,Compliance®). Dass
die kriminalpolitische Euphorie, mit der die
Herausbildung von wirtschaftseigenen Selbst-
steuerungsformen begleitet wird, deshalb bei
ndherem Hinsehen geddmpft werden muss, il-
lustriert das Feld des sog. Pharmamarketings:
Auf die neue Regulierungsanstrengung des
(Straf-)Rechts reagieren die Wirtschaftsakteure
mit Ausweichmandvern, was die urspriingliche
Funktionslogik aufrecht erhélt.

II. Autonomie von Wirtschaft und
Recht

Die grundsitzliche Limitierung (straf-)recht-
licher Steuerungsversuche der Wirtschaft
tritt bei Zugrundelegung systemtheore-
tischer Annahmen besonders deutlich zuta-
ge'. Im systemtheoretischen Gesellschafts-
modell stellen sowohl die Wirtschaft als auch
das Recht (neben anderen gesellschaftlichen
Subsystemen) eigenstindige Funktionsein-
heiten dar, die jeweils nach einer eigenen Lo-
gik operieren. So besteht das Rechtssystem
aus der fortwihrenden Abfolge aneinan-
der anknupfender, rechtlicher Sprach- und
Schreibakte, die die sozialen Ereignisse als
Recht oder Unrecht thematisieren. Auf die-
se Weise sorgt es fiir die Stabilisierung eines
Teils sozialer, eben rechtlicher Normen. Al-
lein jene Kommunikationen, die in dieser
spezifischen Art der Weltbetrachtung (im
Lichte des ,Rechtscodes®) erfolgen, sind
Rechtskommunikationen und verkérpern
die separierte ,Gesellschaftseinheit“ des
Rechts. Dagegen bilden simtliche Kommu-
nikationen aufSerrechtlichen Inhalts dessen
Umwelt. Das Wirtschaftssystem verarbeitet
soziale Ereignisse etwa nach den Basiskrite-
rien von Profit und Verlust.
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Da sich die Operationen in den gesellschaft-
lichen Systemen nach jeweils eigenen Leit-
groflen vollziehen, verlaufen sie gewisser-
maflen in einer jeweils anderen ,,Sprache®.
Genau diese kommunikative Verschieden-
heit markiert die Differenz der Systeme
und deren Autonomie. Ereignisse in einem
System 16sen deshalb in einem anderen Sys-
tem, wo sie gar nicht ,,verstanden“ werden
konnen, keine direkten Reaktionen aus. So
haben beispielsweise wirtschaftliche Ereig-
nisse im Rechtssystem keine unmittelbaren
Folgen. Sie miissen dort vielmehr erst regis-
triert und in eine rechtliche Konstruktion
(einen ,Rechtsfall“) ,iibersetzt“ werden,
weil erst dies sie zu einem juristisch kom-
munizierbaren Element des Rechtssystems
macht?, Wirtschaftliche Transaktionen, bei
denen dies nicht geschieht, verlaufen am
Rechtssystem dagegen vorbei und bleiben

ein unverstindliches ,,Rauschen“3.

Weitgehend autonom verlduft deshalb auch
die Weiterentwicklung (,,Evolution®) der
Systeme. Was hierbei stattfindet, ist stets
eine systeminterne Selbst-Modifikation*:
Die Operationen in Recht oder Wirtschaft
bringen dabei (,,zufillig“) eine neue Kom-
munikationsform hervor (eine Neuregelung
oder Neuauslegung bzw. eine neue Geschaft-
sidee), die an die bisherigen Kommunika-
tionen anschlussfahig ist und sich dadurch
etabliert. Mafsgeblich fiir ihren Erfolg ist
aber ausschliefslich die Eignung anhand der
jeweils systemeigenen Kriterien. So verste-
tigt sich etwa eine neue Rechtsprechung nur,
wenn sie sich dafiir rechtsdogmatisch eignet
- und nicht etwa wegen ihrer wirtschaft-
lichen (moralischen, sozialpolitischen usw.)
Implikationen. In welche Richtung sich die
Systeme entwickeln, bestimmt sich deshalb
allein durch ihre autonome Logik. Auch die
Geschwindigkeit, in der sie sich verdndern,
variiert mit den systemspezifischen Struk-
turen. Die moderne Gesellschaft wandelt
sich somit in einer sich wechselseitig ,,irri-
tierenden®, im Grunde aber eigenstindigen
Ko-Evolution ihrer Funktionssysteme. Eine
abgestimmte Entwicklung von Wirtschafts-
strafrecht und Wirtschaft ist von daher
kaum zu erwarten — wofiir das sog. Pharma-
marketing aktuelles Anschauungsmaterial
bietet.

II. Pharmamarketing als
Wirtschaftsprozess

Pharmahersteller sind wie jede andere wirt-
schaftliche Einheit der Gewinnerzielung
verpflichtet. Die Erzeugung medizinisch
besonders wirksamer Produkte ist ein pro-
bates Mittel zu diesem (!) Zweck (weil da-
mit die Absatzaussichten steigen)®, aber es
ist nicht das einzige Mittel. Das Umsatz-
volumen ldsst sich auch mit arrivierten
oder Nachahmerwirkstoffen (Analog-/,,me
too-Praparate®) erreichen, sofern man de-
ren Vertrieb in anderer Weise forciert. Aus
diesem Grund investiert die Pharmaindus-
trie enorme Anstrengungen in den Marke-
tingsektor und wendet hierfiir bis zu 40 %
thres Gesamtumsatzes auf (weit mehr als
ihre Forschungsausgaben)®. Bei der Arz-
neimittelwerbung der Industrie handelt es
sich deshalb — anders als bei der pharma-
kologischen Forschung - nicht etwa um
Wissenschaftskommunikation, sondern um
Transaktionen im Wirtschaftssystem’, die
in der dafiir charakteristischen Profit- und
Verlustlogik verlaufen. Sichtbar macht dies
nicht zuletzt eine Reihe gut dokumentierter
Marketingtechniken:

Besondere Bedeutung haben hierbei sog.
Anwendungsbeobachtungen (AWB). Dabei
erfasst der Arzt systematisch die therapeu-
tischen Erfahrungen, die er mit einem zu-
gelassenen Arzneimittel macht, um dessen
Alltagsbewdhrung fiir den Hersteller zu
dokumentieren (vgl. zu diesem eigentlichen
Zweck § 4 Abs. 23 S. 3 AMG). Solche AWB
sind ausgesprochen verbreitet®. Nicht selten
zahlen die Produzenten den Arzten dabei
allerdings ein Honorar, das den Wert des
Dokumentationsaufwandes klar iibersteigt.
Dies soll primir auf das Verschreibungsver-
halten einwirken und den Arzt motivieren,
das fragliche Medikament moglichst oft
einzusetzen. Angeblich dienen ca. 80 % al-
ler AWB - ungeachtet eines Verbotes (§ 67
Abs. 6 S. 3 AMG) - primir dem Vertrieb’.
Solche Schitzungen werden durch Studien
gestlitzt, nach denen es AWB in der Regel an
wissenschaftlichen Anspriichen mangelt'.
Kennzeichnend sind ferner die tiberdurch-
schnittlichen Verabreichungskosten von
AWB-Medikamenten'!,
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Dass sich auch die offentliche Mitteilung
tber die Priaparatwirksamkeit an der Ab-
satzokonomie orientiert, spiegelt sich in den
Einflussnahmen der Industrie auf einschla-
gige Arzneimittelstudien wider. Als auf-
schlussreich kann insofern ein eindeutiger
Publikationsbias gelten: So besteht ein po-
sitiver Zusammenhang zwischen der Finan-
zierung von Untersuchungen und Ergebnis-
sen, die fiir den pharmazeutischen Sponsor
vorteilhaft sind'2. Von der US-Pharmain-
dustrie gesponserte Forschung fiihrt im Ver-
gleich zu unabhingigen Studien mit einer
deutlich angehobenen Wahrscheinlichkeit
zu positiven Ergebnissen fir das Produkt!s.
Autoren industriell finanzierter Forschungs-
arbeiten empfehlen die evaluierten (Unter-
nehmens-)Medikamente mit sehr viel gro-
Berer Hiufigkeit'. Uber die Finanzierung
hinaus werden weitere Einflussnahmen auf
das Zustandekommen der Studien berichtet:
unvollstindige Registrierung der Studienin-
formationen, Verschweigen unerwiinschter/
nachteiliger Arzneimittelwirkungen bis hin
zur Verschleierung von Sterblichkeitsri-
siken, vertragliche Einschrankung der Pu-
blikationsrechte, Einsatz von Ghostwritern
und Gastautoren'.

Die am weitesten verbreitete Form des Phar-
mamarketings besteht jedoch nach wie vor
in der direkten Beziehung zu niedergelas-
senen oder Krankenhausirzten. Etwa 77 %
der deutschen Arzte werden mindestens
wochentlich von einem Pharmavertreter
konsultiert's, Nach Hochrechnungen absol-
vieren die 15.000-20.000 Pharmareferenten
jahrlich 20 Mio. Praxis- oder Klinikbesuche.
Dies alles dient hauptsichlich dazu, das Ver-
schreibungsverhalten zugunsten der eigenen
Produkte zu beeinflussen'” oder die jewei-
ligen Arzte gar als ,inoffizielle“ Fiirspre-
cher zu gewinnen's. Dabei wird versucht,
die personliche Zuginglichkeit und die
individuellen Vorlieben zu eruieren'® oder
bei den Arzten ein Verpflichtungsgefiihl
aufzubauen?’. Bisweilen bedient man sich
dabei eines Kategoriensystems, das Arzte
nach Lukrativitit und Beeinflussbarkeit
gruppiert. Um Umgang und Zuwendungen
individuell zuschneiden zu konnen, werden
personliche Interessen, Hobbys, Personlich-
keitsmerkmale und die familidren Situati-
onen erfasst?! und entsprechend angepasste
Vorteile gewahrt. Dies geht von Buroarti-
keln, tiber Produkt-Muster, Einladungen zu
Produkteinfithrungen und Symposien oder
Fortbildungsveranstaltungen bis hin zu Kon-
ferenz-Paketen. Der ,return on investment®
wird von den Unternehmen dann in Daten-
danken (,prescription tracking®) kontrol-
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liert?2. Dass die Maflnahmen das Verschrei-
bungsverhalten tatsichlich beeinflussen, ist
im Ubrigen empirisch belegt. Die Verschrei-
bungswahrscheinlichkeit steigt allein schon
durch blofle Vertreterbesuche, und zwar
unabhingig von Zuwendungsform oder
-wert?. Fortbildungen zu Produkten fiih-
ren zu deren verstarkter Verordnung?*. Die
Mehrheit der Arzte ist sich gleichzeitig der
Marketingabsichten durchaus bewusst?’,
wobei sie freilich eine Beeinflussungsgefahr
nur bei ihren Kollegen verorten und nur sel-
ten auch bei sich selbst?.

III. Die Veranderungen im (Straf-)
Recht

1. Systeminterne Debatten

Die geschilderten Methoden konnte die
Pharmaindustrie jahrelang (straf-)rechtlich
nahezu unbehelligt anwenden. Dies dnderte
sich jedoch, als das Rechtsystem insbeson-
dere die MarketingmafSnahmen gegeniiber
Arzten aufzugreifen begann. Ausloser fiir
diesen neuen innerrechtlichen Entwick-
lungsprozess war allerdings nicht etwa der
typische Anlass, bei dem eine (rechtlich
fragwiirdige) Transaktion im Wirtschafts-
system vor Gericht gelangt und dann neuar-
tige Rechtsbehauptungen evoziert. Vielmehr
wurde die Debatte systemintern durch den
rechtswissenschaftlichen Diskurs ausgelost.

Urspriinglich hatte die juristische Kommu-
nikation die Einordnung des Vertragsarztes
als sog. ,,Beauftragten® der Kassen einhellig
abgelehnt. Diese Sichtweise wurde plotzlich
(»zufdllig®) auf den Priifstand gestellt und
es wurden die oben geschilderten Verschrei-
bungsanreize mit einer Bestechung i.S.v.
§ 299 StGB assoziiert?”. Den AnstofS fiir
diese Neueinordnung bildete eine kurz da-
vor ergangene BGH-Entscheidung, die den
Vertragsarzt zum ,Vertreter der Kassen
bei der Arzneimittelversorgung erklarte?s.
Freilich verhielt sich der rechtsdogmatische
Diskurs, auch nachdem die neue Rechtsdeu-
tung als prinzipiell fortentwicklungsfihig
eingefiihrt worden war, zunachst noch ab-
lehnend (sowohl im strafrechtlichen Schrift-
tum?® wie auch der justiziellen Praxis®®).
Dies dnderte sich aber, als die Kommentar-
literatur die Anwendbarkeit des § 299 StGB
auf das Pharmamarketing zu befiirworten
begann®'. In der Folge wurde dies nicht
nur zur vorherrschenden Wissenschafts-
meinung??, sondern Ende 2010 auch von
der Justiz akzeptiert. Im Anschluss an das
OLG Braunschweig sahen nunmehr auch
andere Gerichte im Vertragsarzt (als Mar-
ketingadressat) einen Beauftragten (§ 299

I StGB) und/oder Amtstrager (§ 331 StGB)
und behandelten auf dieser Basis die oben
geschilderte AWB- und Zuwendungspraxis
als strafbare Korruption.

Gegenwirtig stabilisiert sich diese Straf-
rechtsentwicklung systemintern also als
herrschende Meinung. Die juristische Inno-
vation setzt sich voraussichtlich durch - dies
aber in genau der oben (II.) skizzierten Ver-
laufsautonomie: d.h. nicht etwa wegen ihrer
kriminalpolitischen Aktualitit als Antwort
auf einen gesellschaftlich markierten Miss-
stand, sondern ausschliefSlich wegen der
strafrechtlichen Kompatibilitit (,,Begriind-
barkeit“) des neuen rechtsdogmatischen
Konzepts. Demgemif sind moralische, me-
dizinische oder wirtschaftliche Fragen fiir
die strafrechtliche Behandlung des Pharma-
marketings vollig unerheblich geblieben.

2. DPolitisch ausgeloste
Normentwicklung

Parallel zu dieser Rechtsprechungsentwick-
lung werden durch die Methoden der Phar-
maindustrie auch legislative Reaktionen
angeregt. Eine solche Rechtsevolution, die
durch Gesetzgebung erfolgt, wird aller-
dings im geringeren Mafe als der judikati-
ve Rechtswandel von den systeminternen
Rechtsfaktoren bestimmt. Bei ihr determi-
nieren anstelle der juristischen Passfahigkeit
vielmehr die politischen Gegebenheiten,
welche Regelungsvorschlige (Variationen)
das Gesetzgebungsverfahren erfolgreich
durchlaufen (Selektion). So gehen Gesetze-
sinitiativen vielfach darauf zuriick, dass
Gesellschaftszustinde zum Gegenstand der
medialen und gesellschaftlichen Kommuni-
kation avancieren und sich aus deren Re-
gulierung politisches Kapital schlagen lasst.
Welche Regelungsoptionen sich durchsetzen
konnen, ist ebenfalls durch politische Kons-
tellationen bedingt (Machtverhaltnisse, Ko-
alitionen, Lobby- und Unterstiitzungshinter-
grinde). Erst in der dritten Evolutionsphase
(Restabilisierung) kommt das Rechtssystem
wieder priagend zum Zuge. Dann sind es die
gerichtlichen und dogmatischen Diskurse,
die mit ihrer Interpretationsleistung in den
Entscheidungsreihen der Fallpraxis den Ef-
fektivbereich der Neuregelung konstituie-
ren®t.

Dieser Abfolge entsprechend reagierte das
politische System, als die Medien diverse
korruptionsnahe Kooperationsformen im
Gesundheitssystem skandalisierten (Signal-
worte zwischen 2008 und 2010 waren:
Zuweisungsverglitung, Einweiserpauschale,
Kopfgeld, der gekaufte Patient)®. Darauf-
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hin wurde im Verlauf eines kaum zu rekon-
struierenden Gesetzgebungsprozesses der
§ 128 SGB V mehrfach ,reformiert“3¢ und
dabei u.a. um einen 6. Absatz erginzt, der
das Verbot verschreibungsbezogener Zu-
wendungen auf pharmazeutische Unterneh-
men, Apotheken und Grofhindler erstreckt
(sowohl untereinander als auch gegentiber
Arzten). Diese Vorschrift gelangte darauf-
hin zuriick in den rechtlichen Diskurs und
unterliegt dort nunmehr den tblichen Aus-
legungs- und Sinngebungsversuchen. Ange-
sichts eines breiten Anwendungsbereiches
(der theoretisch bis zu 5.040 Zuwendungs-
Kombinationen erfassen kann) sowie einer
erheblichen Unbestimmtheit in den tatbe-
standlichen Details (etwa hinsichtlich der
Einbeziehung von AWB) besteht hierfiir An-
lass genug?”. Welche Konturen das Zuwen-
dungsverbot in § 128 VI SGB V nach diesen
Interpretationsdiskursen annehmen und in
welcher Rigorositit es mitsamt seiner aufSer-
strafrechtlichen Sanktionen implementiert
werden wird, ist dem politisch generierten
Normtext derzeit also noch nicht anzuse-
hen. Dass die Stofrichtung sich aber mit der
strafrechtlichen Korruptionsrechtsprechung
deckt, steht freilich fest.

IV. Die Reaktion der Wirtschaft

Solche Veranderungen im Recht vollziehen
sich unabhingig von Wirtschaftssystem
- wirken in dieses aber auch nur mittelbar
durch. Aus systemtheoretischer Warte nimmt
die Wirtschaft den Wandel im Rechtssystem
zwar wabhr, beachtet sie aber nicht ihrer Soll-
Geltung wegen und passt sich daran auch
nicht wunschgemifs an. Vielmehr greift sie
jede Norm in ihren Transaktionskalkiilen
prinzipiell nur als eine ,,von Entdeckungs-
wahrscheinlichkeit und Sanktionsintensitit
abhingige Kostenirritation® auf3®, Unter-
sagte oder grenzwertige Aktivititen unter-
bleiben deshalb lediglich dort, wo dies oko-
nomisch sinnvoll erscheint, insbesondere
wegen fehlender Vorteile oder wegen dro-
hender Deliktsbegehungskosten (strafrecht-
licher Sanktionen, zivilrechtlicher Haftung,
Imageschdden, Storungen in betrieblichen
und geschiftlichen Beziehungen)*. Da also
das Wirtschaftssystem auch auf Rechtsevo-
lutionen (d.h. auf jede Neuinterpretation
und jedes neue Gesetz) allein tiber deren
okonomische Implikationen reagiert, ist
es keineswegs ausgemacht, dass sich diese
Reaktion in Ausmaf§ und Art mit den In-
tentionen in Politik und/oder Rechtssystem

deckt.
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Entsprechend verhalt es sich auch bei der
rechtlich und politisch angestofsenen, wirt-
schaftseigenen Selbststeuerung (wirtschafts-
eigene Kodizes und sog. Healthcare-Com-
pliance). Deren offiziose kriminalpolitische
Funktion ist freilich klar. Sie soll im Wege
der betrieblichen Selbstkontrolle fir geset-
zeskonformes Verhalten aller Mitarbeiter
in der gesundheitswirtschaftlichen Branche
sorgen*’. Vielfach handelt es sich bei der
praktischen Einrichtung und Umsetzung de
facto aber um eine ,,selective compliance®.
Normkonformitit wird dann nur dort her-
gestellt, wo dies okonomisch sinnvoll oder
wenigstens unschddlich ist, also beispiels-
weise bei den sog. occupational crimes. Im
Hinblick auf rechtlich fragwiirdige oder gar
strafbare Wirtschaftspraktiken, die dem
Unternehmen zum Vorteil gereichen (wie
etwa die nunmehr illegalisierten Pharma-
marketing-Maffnahmen), kann es dagegen
okonomisch sinnvoller sein, zwar die Repu-
tationsvorteile von offentlich vorzeigbaren
Compliance-Systemen in Anspruch zu neh-
men, aber die urspriinglichen Transaktions-
formen wegen ihrer wirtschaftlichen Funk-
tionalitat beizubehalten und lediglich besser
zu kaschieren oder in juristische Grauzonen
zu verlegen. Dass dies tatsichlich geschieht,
deuten aktuelle Entwicklungen durchaus
an:

So wurden in der Industrie nicht nur die
Kodizes der internationalen Wirtschaftsver-
biande*' und Verhaltensleitlinien der groffen
Arzneimittelhersteller erlassen®?, sondern
neben betrieblichen Compliance-Strukturen
auch wirtschaftseigene Regelungswerke und
Spruchkorper mit Sanktionskompetenz ein-
gefiihrt*. Hinzuweisen ist hier insbesondere
auf die Vereinigungen ,,Freiwillige Selbst-
kontrolle fiir die Arzneimittelindustrie e.V.“
(ESA) sowie ,,Arzneimittel und Kooperation
im Gesundheitswesen e.V.“ (AKG), die ne-
ben Verhaltensvorgaben fiir die Mitglieds-
unternehmen auch Verfahrungsordnungen
und sanktionsbefugte Schiedsgerichte
eingerichtet haben (2004)*. All dies ging
den oben skizzierten Rechtsentwicklungen
freilich zeitlich voraus und verdankte sich
urspriinglich dem Eigeninteresse der Wirt-
schaft an Wettbewerbsregeln auf dem Arz-
neimittelmarkt. Jetzt, da das Rechtssystem
(gewissermafsen nachholend) den Bereich
des Pharmamarketings als Unrecht etiket-
tiert, konkretisieren diese Einrichtungen
die neuen (straf-)rechtlichen Vorgaben. Zu-
gleich wichst ihre Relevanz fiir die Reduzie-
rung von Vertriebsrisiken. Das traditionelle
Pharmamarketing ist nimlich nunmehr ei-
ner stirkeren Kostengefahr ausgesetzt. Ne-

ben dem neuen ,hard risk* der straf- und
sozialrechtlichen Sanktionierung entstehen
die ,soft risks“ einer ,schlechten Presse.
Hierdurch wiederum drohen Reputations-
schaden, Verschreibungsriickginge oder ein
abtragliches Partner-Profil (,,value dossier),
das die Kassen bei der Vereinbarung von Ra-
battvertragen berticksichtigen konnten®.

Andererseits liefe eine vollstindige und
konsequente Implementierung der Kodizes
- d.h. auch eine Orientierung der Vertrieb-
spraxis an den neuen Kriterien des Rechts
— auf eine Erschwerung der Arzneimittel-
distributionen hinaus und hitte ihrerseits
also ebenfalls wirtschaftlich nachteilige Im-
plikationen*, Es liegt daher nahe, dass die
Unternehmen eine Balance zwischen beiden
Belangen suchen und im Sinne der ,,selective
compliance“ solche Marketing-Techniken
entwickeln, die sich am Rande des ,gerade
noch legal“ bewegen (oder die Grenziiber-
schreitung geschickter als vorher bemin-
teln). Eine solche taktierende Anpassung an
die neuen Bedingungen - d.h. das Ausschop-
fen des rechtlich verbliebenen Rahmens und
die Nutzung von Grauzonen im Pharma-
vertrieb — werden im Feld demgemaf$ auch
als ,Herausforderung® markiert*”. Und
in der Folge geht man dann tatsichlich zu
Vertriebsfordermethoden tiber, die zwar
prima vista (noch) legal sind, die aber die
medizinischen Notwendigkeiten und die
Patientenbedirfnisse den okonomischen
Absatzinteressen in gleichem Mafse unter-
ordnen, wie dies auch bei den inzwischen
inkriminierten Marketingformen (oben
II.) geschah*. So geraten in einem multi-
dimensionalen Ansatz nicht nur wichtige
Entscheidungstrager, Zulassungsbehorden,
wirtschaftspolitische Institutionen und po-
litische Parteien*, sondern vor allem auch
Patienten und deren Organisationen ins Vi-
sier’. Solche neuen Strategien wollen den
kranken Menschen fiir sich gewinnen und
setzen darauf, dass dieser den Arzt am ef-
fektivsten zur Verschreibung der (,,neuen®,
yinnovativen“ usw.) Arzneimittel des frag-
lichen Herstellers drangt’!. Nicht selten wer-
den hierbei auch neue Krankheiten erfunden
(,,desease mongering“). Gerechtfertigt wird
die vertriebstaktische Umstellung von der
push- auf die pull-Technologie mit der Ver-
pflichtung, den ,,miindigen Patienten tiber
Priparat- und Heilungschancen ins Bild
setzen zu wollen’2. Tatsichlich geht es aber
auch hier nur um einen Wettbewerbsfaktor,
zumal das Direct-to-Consumer Advertising
effektiv wirkt: Patienten lassen sich von der
Produktwerbung beeinflussen und erhalten
von ihren Arzten das Mittel ihrer Wahl®3,
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V. Ausblick

Die parallele Entwicklung von Recht und
Wirtschaft ist derzeit im Feld des Arzneimit-
telvertriebs ,,in action® und damit besonders
eindrucksvoll zu ersehen: Etablierte Trans-
aktionsformen des Pharmamarketings sind
als Teil des Wirtschaftssystems hochprofita-
bel und befinden sich samt den zugehorigen
Selbstkontrolltechniken in einem standigen
Perfektionierungsprozess. Dies blieb bisher
rechtlich und politisch weitestgehend unan-
getastet. Angestoffen von medialer Skanda-
lisierung geht man nun allerdings von po-
litischer Seite dazu tiber, Pharmamarketing
regulieren zu wollen. Parallel dazu vollzieht
sich dessen Kriminalisierung im Strafrecht.
Dass nun aber die Pharmabranche die in
Frage stehenden Marketingmethoden auf-
gibt oder auf ein tolerierbares Maf§ redu-
ziert, ist aus Griinden der Konkurrenzfahig-
keit nicht zu erwarten. Deshalb fingt man
die rechtlichen/politischen Anstofle durch
die geringstmoglichen Prozessmodifikati-
onen auf. So reagiert die Wirtschaft allen-
falls dort mit (Rechts-)Konformitit, wo sich
keine risikoarme und 6konomisch sinnvolle
Minder-Anpassung findet — also vor allem
im Bereich der leicht aufzudeckenden Prak-
tiken (wie voraussichtlich vor allem bei der
traditionellen Vorteilsgewadhrungen gegen-
iiber zahlreichen niedergelassenen Arzten).
Ansonsten greifen auch die Erwartungen an
die Wirksamkeit von Compliance-Systemen
zu hoch. Die zu beobachtenden Reaktionen
der Pharmabranche illustrieren die Gefahr,
dass die Compliance-Bewegung als blofSes
swindow-dressing“ fungiert, wihrend die
wirtschaftliche Praxis die rechtlich proble-
matischen Vertriebsmuster aufrechterhilt
oder durch widerstandsdrmere (aber nicht
minder fragwiirdige) funktionelle Aqui-
valente ersetzt. Der politisch und/oder ju-
ristisch intendierte Steuerungseffekt bleibt
deshalb aus. Es wird allenfalls ein ,,Inno-
vations-Druck® auf die Wirtschaft erzeugt,
der womoglich die Entwicklung rechtlich
wesentlich schwerer zu handhabender Koo-
perationsformen fordert. Sofern Recht und
Wirtschaft also iiberhaupt so etwas wie eine
gemeinsame Grundrichtung (,structural
drift“) einschlagen, geschieht dies jedenfalls
nicht im Sinne einer ,,Disziplinierung® des
Arzneimittelvertriebs.

Prof. Dr. Ralf Kolbel ist Mitglied im Institut
fiir interdisziplindre Konflikt- und Gewalt-
forschung (IKG) und im Institut fiir Rechts-
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Universitdt Bielefeld.
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»Skimming“ - Eine kriminologische Betrachtung

I. Einleitung

»Geldautomatenmanipulation boomt in
Deutschland“! - Diese und dhnliche Schlag-
zeilen sind in jungster Zeit haufig zu lesen.
Gemeint ist das sogenannte Skimming, das
in den letzten zehn Jahren ebenso wie ande-
re Formen von Kriminalitdt im modernen
Zahlungsverkehr (z.B. Phishing/Pharming)
vermehrt in den Fokus der Offentlichkeit
geraten ist. Hierbei werden durch gezielte
Manipulationen an Geldautomaten Daten
von Bankkarten ausgespaht, um mit den
so erlangten Informationen Dubletten zur
spateren Geldabhebung herzustellen. Bis-
her wurde das Skimming vor allem unter
strafrechtsdogmatischen Gesichtspunkten
erortert.> Kriminologische Aspekte spielten
dabei allenfalls am Rande eine Rolle. Der
vorliegende Beitrag will insoweit Abhilfe
schaffen und nach einer kurzen Darstellung
der technischen Vorgehensweise (IL.) sowie
einer knappen strafrechtlichen Einordnung
(I.) die Phanomenologie in den Blick neh-
men (IV.). Im Anschluss daran soll eine In-
terpretation der statistischen Befunde erfol-
gen (V.), bevor schlieSlich nach Praventions-
ansitzen gefragt wird (VL.).

II. Vorgehensweise
1. Skimming

Um die Vorgehensweise der Titer beim
Skimming zu verstehen, ist es zunéchst not-
wendig, sich die Funktionsweise von Zah-
lungskarten (= Debit- oder Kreditkarten?)
vor Augen zu fihren. So ist zu beachten,
dass die fur eine Transaktion erforderlichen
Daten (Bankleitzahl, Kontonummer, Giiltig-
keitsdauer der Karte u.a.) sowohl auf dem
Chip als auch auf dem Magnetstreifen der
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Karte gespeichert sind, wobei die Informati-
onen (nur) auf letzterem in unverschliisselter
Form vorliegen.* Demgegentiber ist die Ge-
heimzahl des Bankkunden (PIN) nicht auf
dessen Zahlungskarte gespeichert, sondern
wird bei der Eingabe am Geldautomaten
verschliisselt erfasst und im Regelfall mit
sogenannten ,,PIN-Verify-Keys* im Rechen-
zentrum der Bank tberprift.’

Da Karteninformationen und Geheimzahl
somit getrennt voneinander ,aufbewahrt®
werden, erfolgt das Skimming regelmifig in
zwei Schritten. Zunichst missen die Tater
an die unverschliisselten Kartendaten des
Bankkunden und danach an dessen PIN ge-
langen. Zum Ausspahen der erstgenannten
Informationen werden handelstibliche Le-
segerdte verwendet, die bereits fiir deutlich
unter 50 Euro im Handel zu erwerben sind.
Diese werden als gewohnliche Einzugsvor-
richtung getarnt und auf den reguldren Ein-
zug eines Geldautomaten (oder in Einzelfal-
len auch auf den Tiiroffner der Bankfiliale)
montiert. Beabsichtigt ein Kunde nunmehr
Geld abzuheben, schiebt er die Zahlungskar-
te in das vermeintliche Einzugsfach und sei-
ne Daten werden noch vor ihrer ordnungsge-
miflen Bearbeitung im Geldautomaten von
den Tétern ausgelesen. Im Anschluss daran
wird die Eingabe der PIN - oftmals mittels
einer Miniaturkamera® — aufgezeichnet oder
per Funk direkt ibertragen.” Alternativ ist es
auch maoglich, die PIN mittels eines getarn-
ten Aufsatzes auf dem eigentlichen Eingabe-
feld des Bankautomaten auszuspihen.® Da-
bei werden die Tastenanschlige des Kunden
entweder in der Attrappe gespeichert oder
direkt per Funk an die Tater iibertragen.
Das Ausspahen der Kartendaten kann mit-
unter auch durch einen Kassierer erfolgen,
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der die EC- oder Kreditkarte eines Kunden
beim Bezahlvorgang an der Kasse heimlich
durch ein zweites Lesegerit zieht.” Ferner
ist es moglich, Terminals im POS-Verfahren
(»point of sale“)'° so zu manipulieren, dass
Karteninformationen und PIN gleichzeitig
ausgespaht werden konnen. !

Sobald den Tatern alle erforderlichen Daten
vorliegen, werden diese auf Kartenrohlinge
(,,white plastics“) tberspielt, die zusammen
mit der Geheimzahl im Ausland zum Geld-
abheben (,,cashing“) verwendet werden.!
Mitunter werden die ausgespahten Informa-
tionen nicht direkt eingesetzt, sondern iiber
das Internet in Staaten aufserhalb Europas
verkauft.!> Beim sogenannten ,carding“!'
werden hingegen mit den ausgepdhten Da-
ten zunichst Waren bestellt, um diese an-
schlieflend tiber fremde oder eigene Online-
shops weiterverkaufen zu konnen. In einer
Vielzahl von Fillen bedienen sich die Tater
zudem des ,cardings on demand“. Dies
bedeutet, dass der Inhaber ausgespihter
Kreditkartendaten bei einer anderen Person
(dem sogenannten ,,carder®) die gewlinschte
Ware bestellt und zugleich die erforderlichen
Kartendaten tbermittelt. Letztere verwen-
det der carder sodann fiir die eigentliche
Bestellung des Produkts und erhalt hierfiir
in der Regel zwischen 25% und 40% des
Realpreises der bestellten Ware. Vor-
teil einer solchen arbeitsteiligen Handlungs-
weise dirfte aus Sicht des Bestellers sein
vermindertes Entdeckungsrisiko sein, da er
die Moglichkeit hat, seine Identitit beim Be-
stellvorgang weitestgehend zu verschleiern.
Der carder wiederum wird sich in der Re-
gel auf den Einsatz missbrauchlich erlangter
Kreditkarten spezialisiert haben, auf deren
Beschaffung er gerade nicht angewiesen ist.
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