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An ihren Gedanken, nicht ihren Taten sollt ihr sie erkennen!

Diogenes hielt jedem, der ihm auf dem
Marktplatz von Athen begegnete, eine
Leuchte ins Gesicht, um festzustellen, ob
er es mit einem ehrlichen Menschen zu
tun habe. ,0.K.“, mogen wir sagen, Dio-
genes war sowieso ein ,Freak und offen-
bar auch paranoid. Doch halt, bevor unser
Urteil allzu schonungslos ausfallt: Sind wir
nicht ebenso bemiiht zu erfahren, wer mit
welchem Ansinnen unter uns ist? Fiirchten
nicht gerade wir uns vor allem und jedem
- namlich nicht nur vor Krankheit und Un-
gliick, sondern auch vor dem Bosen (Terro-
risten, Mafiosi, Perversen ...)?" Und greifen
wir deshalb nicht zu simtlichen Methoden,
von denen wir uns Schutzeffekte verspre-
chen? Womdglich werden wir damit auch
nicht einhalten wollen, falls sich hierzulan-
de eine technisch ganz neue, auch qualitativ
neue (!) Mafinahme etabliert, die — natiirlich
in guter praventiver Absicht — endlich den
kriminellen Antrieb aufzudecken verheifit:
den feindlichen Willen. Gemeint ist ein
aufschlussreiches Verfahren: ein Gedanken
lesendes ,,Mind-Screening“ erstaunlicher
Art.

Die Logik des Risikostaates:
Vorbeugen statt Kontern

»Zum Schutz der Inneren Sicherheit“, wie
wir es nennen, hat sich das Staatswesen des
Westens schleichend verdndert. Man hat das
hinreichend beschrieben und an zahlreichen
Facetten belegt’. Jener Prozess wird unter
anderem dort augenfillig, wo sich Ermitt-
lungs- und Eingriffsbefugnisse nicht nur
bestindig vermehren, sondern unversehens
auch in ihrer Zielrichtung wandeln: Unter
dem Label der ,Vorfeldermittlung® (bzw.
des ,,proaktiven Polizeihandelns“ bzw. der
svorbeugenden Straftatbekampfung) fahn-
det die Polizei anlassunabhingig nach Er-
mittlungsanstéfen und -griinden®. Hiermit
greift, gemessen an den klassischen Strate-
gien der Aufklirung konkreter Verdachts-
lagen und der Abwehr konkreter Gefahren,
eine Handlungslogik um sich, die man lange
Zeit den Nachrichtendiensten vorbehielt*.

Erklarbar ist diese Entwicklung durch das
Bestreben, ein wie auch immer geartetes Ri-
siko — gleichviel, wie sehr dieses realiter be-
steht und/oder durch den gesellschaftlichen
Diskurs nur suggeriert ist® — zu bekimpfen.
Als Risiko versteht sich dabei die statistische

146

Wahrscheinlichkeit des Schadenseintritts®,
die zwar durch Einzelanlasse in das Bewusst-
sein geriickt werden mag, hernach aber eher
als unheilvolle, diffuse Drohung dauerhaft
fortexistiert. Als deren Quelle erscheinen
dann die ,gefihrlichen Anderen“ als ty-
pischerweise de-individualisierte Struktur
(aktuell: ,,der islamistische Terrorismus®).
Dadurch wird ein gesteigertes Sicherheitsbe-
durfnis ausgelost, das nach moglichst frith-
zeitiger Risikoerkennung und -eindimmung
verlangt’. Mafnahmen, mit denen der Staat
dem zu entsprechen versucht®, stellen dieses
Begehren freilich niemals zufrieden — und
dies allein schon deshalb, weil das Schutz-
Bemiihen die Verunsicherung geradezu re-
produziert’. Akte der Risikoprivention ho-
ren, um Deleuze zu paraphrasieren, nie da-
mit auf anzufangen'®. Sicherheit bleibt ein
standig erstrebtes, aber unerreichbares Ideal,
das immerfort noch malosere Anstrengung
zeugt. So bringt der Versuch, das Risiko zu
beherrschen, eine nie da gewesene Neugier
mit sich, die konsequenterweise — um das
Unbheil schon im Keim zu erkennen —in im-
mer frithere Gefahrenstadien vorstofst.

In Gestalt der polizeilichen ,,Gefahren- und
Straftatenvorsorge® erhilt diese Vorgehens-
weise seit den 1980er Jahren in den Lin-
der-Polizeigesetzen'! ihre rechtliche Form.
Charakteristisch fiir diese Maffnahmen, die
weit im Schadens-Vorfeld agieren, ist unter
anderem, dass ihre Vornahme

- sich einer verdachts- und gefahrenunab-
hangigen polizeilichen Initiative verdankt
(Eingriffs-Anldsse also erst generiert)
und

- sich durch Heimlichkeit oder den Zugriff
auf umfassende Datensitze fast durch-
weg in grundrechtssensiblen Bereichen
bewegt!?.

Das Wuchern der Technik:
Gedankencheck

Unserem Gegentiber nicht hinter die Stirn
schauen zu konnen, zihlt zu den Basisbedin-
gungen menschlicher Interaktion — und war
schon immer zugleich auch ein Stachel, der
zur Uberwindung der Blickschranken reizt.
Deshalb treibt uns ein bestindiger Ehrgeiz
umher, Auge in Auge zu lesen, was dem
anderen ,,ins Gesichts geschrieben steht®.
Wiewohl diese naive ,,Hermeneutik® in un-

Ralf Kolbel und Susanne Selter

serer Alltagskultur fest implementiert ist,
liegt ihre Irrtumsanfilligkeit klar auf der
Hand'®. Liefe sich diese Fehlerhaftigkeit
allerdings mit technischen Mitteln beheben,
wire dies fur eine Sicherheitsgesellschaft
hoch interessant. Und tatsachlich: Abhilfe
scheint derzeit niher denn je.

Als Schliisselfigur hierbei fungiert Paul Ek-
man, einer der weltweit angesehensten Ex-
perten fiir nonverbale Kommunikation. Seit
mehr als 40 Jahren erforscht er, wie Gefiihle
entstehen, wie sie sich duflern und erken-
nen lassen. Ekman wies nach, was zwar
Darwin bereits 1872 in ,,Der Ausdruck der
Gemiitsbewegungen bei den Menschen und
den Tieren“ gemutmaflt hatte, was der mo-
dernen Forschung jedoch als abwegig galt:
die Schemata der emotionalen Mimik wer-
den in allen Kulturkreisen weithin iiberein-
stimmend interpretiert. Beinahe acht Jahre
haben Ekman und seine Mitstreiter damit
zugebracht, die Anatomie des Gesichts zu
erfassen, Gesichtsausdriicke im Bild fest-
zuhalten und in dem sogenannten ,Facial
Action Coding System* (,,FACS*) nach den
sieben Basisemotionen (Frohlichkeit, Wut,
Ekel, Furcht, Verachtung, Trauer und Uber-
raschung) geordnet zu katalogisieren. Von
zehntausend Mienen, die der Mensch dank
seiner dreiundvierzig ,,Action Units“ (d.h.
Gesichtsbewegungen durch die verschie-
denen Muskeln) zu bilden vermag, filterten
sie jene Spielarten heraus, in denen das Re-
pertoire der Gefiihle (mit gewissen Variati-
onen) zum Ausdruck gelangt — und von uns
prinzipiell gelesen werden kann'*.

Natiirlich bleibt stets das Problem der Ver-
stellung. Allerdings sei es nach Ekman dank
der von ihm entdeckten ,,micro-momentary
facial expressions* prinzipiell 1osbar. In die-
sen Ausdriicken - d.h. jenen blitzschnellen,
unbewussten Regungen, die ein falsches
Licheln, eine aufgesetzte Fassade enthil-
len und jede Maske briichig werden lassen
— entwickle das Gesicht ein Eigenleben, das
sich unserer Kontrolle entzieht. Natiirlich
schlage sich auf diese Weise kein Denken
oder Planen nieder, sondern nur das damit
einhergehende Gefiihl'>. Doch immerhin:
Diesen Teil unserer emotionsbestimmten,
unwillkiirlichen Mimik, der uns fiir weni-
ger als eine Finfzehntelsekunde beherrscht,
konne man nicht verfalschen'®. Damit 6ffne
sich fiir den Beobachter ein Weg hinter die
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Stirn. Selbst, wenn man ohne Ubung jene
Mikroexpressionen kaum registriert, lasse
sich das Gesichterdeutung daher durchaus
erlernen.

Die Paul Ekman Group bietet entsprechende
Unterweisungen an. Zu den Kunden zihlen
FBI, CIA und seit 9/11 selbstredend auch
das ,Department of Homeland Security*,
das die Mitarbeiter der ,, Transport Securi-
ty Administration“ zur Ausbildung schickt.
Statt nur Scheren und Feuerzeuge einzuzie-
hen, sollen sie auf die feindseligen Absichten
der Fluggaste achten. Zur Terrorabwehr
wurden seit 2003 insgesamt 2800 ,,Beha-
vior Detection Officers“ in der von Ekman
entwickelten ,,SPOT“-Methode (,,Screening
Passengers through observational Tech-
niques®) geschult'”. Mittlerweile patrouil-
lieren diese professionellen Mienenbeob-
achter durch die Abfertigungshallen von
50 US-Airports und fischen verriterische
Gesichter aus dem Strom der Reisenden her-
aus. Jeweils paarweise unterwegs, wirken
die uniformierten SPOT-Kontrolleure, als
schauten sie routinemifig nach dem Rech-
ten. Denjenigen, die sich gemessen an der
Ekman’schen Checkliste sonderbar geben,
weil sie etwa dngstlich, nervos oder verwirrt
erscheinen oder Augenkontakte vermeiden,
nihern sich die Fahnder, um deren Gesicht
in einem kurzen, scheinbar unverfianglichen
Gesprich naher nach solchen Mikro-Aus-
driicken abzusuchen, in denen sich eine ter-
roristische Planung verrat. Sobald sie fundig
werden, ziehen die herbeigerufenen Autori-
taten die tblichen Register (Personen- und
Gepickkontrolle usw.) gegeniiber dem so
als verdichtig ausgemachten Subjekt!$,

Doch welche Emotionen erwartet man ei-
gentlich kurz vor der Anschlagsausfithrung?
Angst, Mitleid, Trauer oder Vorfreude auf
das Jenseits? Von den TSA-Screenern wird
das nicht preisgegeben — wohl, weil sie
sich dieser Kriterien auch gar nicht gewiss
sind. Wenn aber, wie hier, ,,die Gefahr nicht
eindeutig identifiziert werden kann, dann
vermag Pravention ihr nur vage zu begeg-
nen.“'” So kam es in 2006 und 2007 zwar
zu 43.000 SPOT-Gesprachen und 3100 Ver-
dachtsfillen, doch ging ein mutmaflicher
Terrorist dabei mitnichten ins Netz. Uber-
fihrt wurden lediglich 278 Personen — we-
gen Verletzung des Drogen-, Waffen- oder
Einwandererrechts?’. Immerhin kénnte die
Ekman-Group auch hier fiir Abhilfe sorgen.
In einem neueren Projekt hat man sich den
»signs of an immediate attack® gewidmet
und dabei einen ,Dangerous Demeanor
Detector (D-Cube)“ entwickelt, der jene
Gesichtsausdriicke identifiziert, die charak-
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teristisch fiir die Vor-Attentats-Phase seien
(etwa die sog. ,,Hinckley-Expression“)>!.

So bliebe denn nur noch eine zweite, freilich
sehr viel hohere Hiirde: Man kann sich auf
Menschen, und darin liegt eine Schwierig-
keit aller ,,Surveillance®, oft nicht verlassen.
Sie ermiiden, sie sind abgelenkt, ihre Launen
beeinflussen ihr Entscheidungsvermogen?2.
Der personalintensive Einsatz von SPOT-
Kontrolleuren ist aufferdem teuer. Das DHS
praferiert deshalb eine automatisierte Er-
kennung der verddchtigen Mikroexpressi-
onen und hat einem Team der ,,University
of Buffalo“ die Entwicklung einer solchen
Technologie anvertraut?®. Das Vorhaben fir-
miert unter FAST: ,,Future Attribute Scree-
ning Technology“ (nachdem der urspriing-
liche Arbeitstitel ,,Projekt Hostile Intent®
allzu verfinglich erschien). Herzstiick des
FAST-Aufbaus ist ein mit einer FACS-Soft-
ware bestiickter Computer, der eine unbe-
grenzte Zahl jener Gesichter analysiert, die
eine versteckte Uberwachungskamera bspw.
beim Passieren einer Ausweiskontrolle oder
in Wartezonen erfasst. Wird vom Apparat
einen Antlitz bemerkt, das Anzeichen fiir
bose Absichten zeigt, lost dies ,manuelle®
Untersuchungen aus (SPOT-Gesprache,
Kontrollen usw.). Weil ein Mikroausdruck
allein aber noch keinen veritablen Terroris-
ten ausmacht, wird das FACS-Gerit oben-
drein durch Gerite zur Erkennung vegeta-
tiver Prozesse flankiert: Angstzeichen wie
eine plotzlich verinderte Korpertemperatur,
ein hoher Blutdruck, eine gesteigerte Pulsfre-
quenz, schwere Atmung, kurz, all das, wo-
fur sich auch ein Ligendetektor interessiert,
wird durch ein sogenanntes ,,Bio-Lidar® re-
gistriert. Samtliche Gerite arbeiten verdeckt
aus der Ferne und brauchen nicht langer, als
die gefilmte Passabfertigung wihrt?*. Darii-
ber hinaus will man die Messanordnung bis
2012 durch einen Scanner zur Auswertung
der Pupillenbewegung und zur Identifizie-
rung der Iris, einen Sensor zur Analyse von
Botenstoffen im Schweiff und einen Ma-
gnetresonanztomografen anreichern — alles,
um weitere Liigeanzeichen und Enttarnungs-
angste aufzeichnen zu konnen.

Dieses Technikarsenal werde, so hief§ es,
den Amerikanern das ihnen abhandenge-
kommene Freiheitsgefihl wiedergeben — mit
FAST-Schleusen tiberall dort, wo dies ange-
zeigt scheint (an Bahnhofen, bei Sportveran-
staltungen, Kundgebungen, Musikfestivals
...)?%. Ein erster Tauglichkeitstest fiel hierfiir
positiv aus: 4 von 5 Probanden, die einen
verbotenen Gegenstand durch den Aufbau
einer inszenierten Kontrolle schmuggeln und
in der folgenden SPOT-Befragung verleug-

nen sollten, wurden erkannt?®, Doch was
kann dieser Test schon erweisen? Aus gutem
Grund wird nicht nur die Missbrauchbar-
keit und Eingriffsschwere von FAST kriti-
siert, sondern mit Nachdruck bezweifelt,
dass bose Gedanken unter Feldbedingungen
gleichsam im Voriibergehen tatsichlich
auslesbar sind. Stattdessen ist vom Gedan-
kenscreening am Airport eine hohe Anzahl
an false positives zu erwarten. Zeitnot,
Flugangst, Vorfreude auf ein Wiedersehen,
tranenreiche Abschiede, norgelnde Kinder,
wie will man den dadurch ausgelosten Nor-
malstress von der Anspannung scheiden, die
eine Terrorintention evoziert? Mikroexpres-
sionen, die Verachtung, Angriffslust oder
Furcht nahe legen, bringt gleichermafSen
hervor, wer sich durch die Befragung der
SPOT-Spaher harangiert fiihlt. Und die An-
gehorigen jener Nationalititen, die de facto
unter Generalverdacht stehen, weisen wo-
moglich schon aus Angst vor dem iiblichen
Argwohn die suspekten Anzeichen auf?’.
Fir das DHS sind dies freilich lassliche
Schwichen. Der FAST-Pre-Crime-Detector
gleiche einem gigantischen Netz, in dem sich
zwar Delphine und andere harmlose Tier-
arten verheddern, doch rentiere sich dies
wegen der Chance, den einen oder anderen
Raubfisch zu fangen?®,

Die FAST-Sicherheit: Kontinuitit und
Qualititssprung

Warum sollten wir der FAST-Apparatur,
sobald sie einen auch nur halbwegs ausge-
reiften Eindruck zu machen beginnt, nicht
auch in Deutschland begegnen? Immerhin
kime dies dem Bedarf an ,Innerer Sicher-
heit ersichtlich entgegen. Einer Terrorbe-
drohung, wie man sie hierzulande entwirft,
ist mit der vorhandenen Erkennungstechnik
namlich nicht beizukommen. Die Experten
der Gefahrenprognose rechnen mit der Ab-
gefeimtheit der Angreifernetzwerke, gerade
solche Personen ins Zielland zu senden, bei
denen mangels Vorauffilligkeit die geldu-
figen Wiedererkennungs- und Alarmsysteme
versagen. Wenn diesen Akteuren aber die
polizeilichen Datensammlungen nichts an-
haben konnen, ist man darauf angewiesen,
ihren Akutzustand (samt ihrer boswilligen
Absicht) rechtzeitig zu deuten. Die FAST-
Systeme, die Derartiges bieten, wiirden sich
folglich als Gefahrenvorsorge leicht legiti-
mieren (in Ansehung der verbreitet-dick-
felligen ,,ich-habe-ja-nichts-zu-verbergen*-
Haltung allzumal).

Hielte diese Methode tatsichlich Einzug,
stiinde sie in einer bruchlosen Kontinuitdt
zur eingangs skizzierten Vorermittlungs-
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Struktur: Denn FAST operiert heimlich?’.
Wer in die Wahrnehmung von Kamera und
Sensorik gelangt, hat keine Ahnung, dass
soeben seine Korperfunktion registriert und
sein Gesichtsausdruck auf tbelwollenden
Vorsatz abgesucht wird. So wurden nicht ein-
mal die Probanden des FAST-Experimentes
gewahr, dass sie den Test absolvierten, weil
die mobile Schleuse ihnen als neutraler Ein-
gangsbereich erschien. FAST arbeitet ferner
absolut anlasslos. Man installiert die Gerate
auf eine vollkommen abstrakt bleibende
Gefahr hin, die auf nichts weiter als der
unbestimmten Erwartung irgendwo und
irgendwann stattfindender Anschlagsereig-
nisse griindet. Diese Anlasslosigkeit besteht
sowieso gegeniiber der unbescholtenen Per-
son, aber auch gegentiber dem Passagier, der
tatsdchlich etwas verbirgt und womaglich
sogar Terrorabsichten hegt. So liegt dem Ge-
dankencheck schon deshalb kein Anfangs-
verdacht zugrunde, weil dafiir Tatsachen
mit zureichender Wahrscheinlichkeit auf
eine tatsdchlich begangene Straftat hindeu-
ten miissten, wohingegen hier bis dato noch
gar kein Delikt existiert. Und selbst wenn
dem Reisenden objektiv ein strafbares Vor-
bereitungsgebaren vorwerfbar wire3°
tierte im mafsgeblichen Zeitpunkt (d.h. un-
mittelbar bevor er gescreent wird) mangels
irgendeines Argwohns noch kein konkreter
Verdacht (weder gegen ihn noch gegen Drit-
te). Eben deshalb fehlt es im Ubrigen auch
an einer Polizeirechtsgefahr. Wihrend deren
gingige Deutung eine vertretbare ex-ante-
Annahme sich abzeichnender Schadens-
verldufe verlangt (ohne auf die objektive
Gefahrexistenz abzustellen)?!, betreibt man
die Schleuse in einer vagen, noch vollig un-
spezifizierten Terrorerwartung®2, So gesehen
wire FAST ein typischer Fall der vorbeu-
genden Straftatbekimpfung??.

Gleichwohl ndhme sich FAST nicht als Fort-
schreibung bestehenden Rechts, sondern als
qualitativ neue und geradezu entgrenzte Ein-
griffsform aus. In der Gesichtslese-Schleuse
trifft namlich ein Zweifaches zusammen:
Die Technik des Screenings und der Zu-
griff auf den Gedanken. Sicher, letzteres ist
schon durchaus gelaufig. Der Versuch, zur
Verbrechensbekiampfung in das Verdich-
tigen-Denken vordringen zu wollen, zeigt
sich bei der Vernehmung, in der man Ha-
bitus und Benehmen aufmerksam wiirdigt,
ebenso wie in manchem psychologischen
Test und erst recht beim Liigendetektor.
Auch mogen uns die Neurowissenschaften
demnichst Hirnscanner bieten, von denen
das Liigen oder die Personlichkeitsstorung
in bildgebenden Verfahren diagnostiziert
werden kann*, All diese Verfahren haben
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, exis-

mit den FAST-Geriten gemein, dass sie Kor-
perindizien (Verhalten, Mimik, Herzschlag
oder Hirnstrome) systematisch verzeichnen,
um hiervon interpretierend auf das Denken
zu schlieffen. Bedenklich ist dies, weil es ins
personale Zentrum abzielt, in den Ort, wo
das Subjekt sich erst formt — und zwar ver-
mittels von Regungen, tber die ihr Produ-
zent keine Herrschaft ausiibt. Dies impliziert
ein objekthaftes Verhiltnis, in dem die eine
Seite die unwillkiirlichen Gedankenanzeiger
der anderen Seite ausliest. Von daher werden
solche Verfahren meist nur dort toleriert, wo
man sie entweder gar nicht verbieten kann
(wie bei der gesprachsimmanenten Liigen-
kontrolle) oder wo man sie dem Betroffenen
nur mit dessen Einverstindnis ansinnt (wie
in der Regel bei den genannten Test). Doch:
Bei FAST wird diese Dispositionsmacht von
vornherein unterbunden! Der Passagier
muss durch die Schleuse, ob er will oder
nicht. FAST schaut jedem zustimmungsun-
abhangig hinter die Stirn. Und betroffen ist
davon eine beinahe endlose Zahl. Indem sich
das FAST-Verfahren auf eine enorme Men-
ge unverdachtiger und auch nie verdichtig
werdender Personen erstreckt>®, kombiniert
es die Methode der Gedankenenthillung
mit der Technik des auswahllosen, nicht ab-

wendbaren Screenings der Massen®’.

Das Fazit: Apparate als Zeichen

Zugegeben: Noch hat die Analyse (wenigs-
tens hierzulande) etwas Spekulatives, und
sie stofst, falls sich doch technologische
(oder finanzielle) Hiirden auftun, scheinbar
ins Leere. Dass die geschilderte Anlage zur
Wirklichkeit wird, ist aber gar nicht ent-
scheidend. Entscheidend ist, dass ein solches
Projekt gedacht, geplant und angepackt
werden kann. Bereits dies macht FAST zu
einem Zeichen der Sicherheitslogik, in dem
die Vorsorge-Hybris sinnfillig wird. Es
weist liber die Video-Sensoren-Computer-
Apparatur folglich hinaus, wenn man ange-
sichts entpersonalisierter Risikostrukturen?®
einen Massenscanner ersinnt, der hinter all
den zahllosen Gesichtern das feindselige
Hirn isoliert und die ,, Terrorgefahr* damit
re-personalisiert. Am Arsenal der Sensoren
wird greifbar, dass es fiir das Sicherheits-
denken keine normativen Grenzen, sondern
nur noch die Zufalls-Barrieren des technisch
aktuell Machbaren gibt. Wer ,,das praven-
tive Ende des liberaldemokratischen Rechts-
staats“3? vermerkt, stofSt offensichtlich
keine Augurenrufe hervor, sondern spricht
begriindete Warnungen aus. So wiirde der
Einsatz der FAST-Totalausforschung in
Deutschland wohl vermutlich auf keine le-

gislativen Hemmungen stofsen — und auf das
Veto des Verfassungsgerichts womaoglich
auch nicht (jedenfalls sollte man sich dar-
auf nicht verlassen). Was wirklich wirken
konnte, steht uns jedoch fortwahrend vor
Augen: die inszenierte Hysterie gegen den
»Uberwachungsstaat“ moglicherweise ...

Prof. Dr. Ralf Kélbel und Dr. Susanne Selter
forschen und lehren Kriminologie und Straf-
recht an der Universitit Bielefeld.
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