7 IT, New Economy und digitale Gesellschaft in der Ukraine:
Zwischen Bildschirm und Frontlinie

Hanna Sakhno”

"Hinter jedem militdrischen Sieg steht eine IT-Losung. Vor allem Soldaten
und Heldentum, Ausriistung, Granaten, usw. Aber es gibt IT-Losungen,
dank derer wir mehr Erfolg mit weniger Verlusten erzielen.

Vitaliy Deynega, Freiwilliger, sozialer Aktivist, IT-Unternehmer, Griinder
und Leiter (2014-2020) der gemeinniitzigen Stiftung ,Come Back Alive*.
Stellvertretender Verteidigungsminister der Ukraine fiir digitale Entwick-
lung, digitale Transformation und Digitalisierung seit dem 21. Februar
2023. Das Zitat stammt aus seinem ersten 6ffentlichen Interview mit
LB.ua vom 2. Juli 2023.

Der IT-Sektor der Ukraine: ein Motor der Wirtschaft vor dem russischen
Angriffskrieg

Die ukrainische IT-Industrie hat eine rasante Entwicklung durchlebt und sich
neben den Exporten von Rohmetallen und der Landwirtschaft als eine der
wichtigsten wirtschaftlichen Triebfedern des Landes in der Vorkriegszeit
etabliert. In den drei Jahrzehnten seit der Wiedererlangung der Unabhingig-
keit der Ukraine im Jahr 1991 hat sich die Branche von einem eher unbemerk-
ten Nischengeschift zu einem gut etablierten Sektor entwickelt, der wesent-
lich zur Wirtschaft und zum internationalen Ansehen des Landes beitrug.

* Die Autorin mochte Dr. Susann Worschech, der Herausgeberin des Bandes, und den
Teilnehmer:innen des Workshops "Ukraine - A European Society in Transition’, der am
12.und 13. Januar 2023 in Frankfurt an der Oder stattfand, herzlich fur ihre ausfiithrlichen
Kommentare und Riickmeldungen zu den fritheren Entwiirfen des Kapitels danken. Die
Autorin bedankt sich bei Garry Poluschkin und Robert Kirchner vom German Economic
Team (GET) fir die Durchsicht der spateren Kapitelversionen.

Haftungsausschluss: Die in diesem Kapitel vertretenen Ansichten sind die der Autorin
und entsprechen nicht unbedingt den Ansichten ihres derzeitigen Arbeitgebers. Die
Autorin erklért, dass sie sich in keinem Interessenkonflikt befindet.

1 Come Back Alive ist eine der grofiten karitativen Stiftungen der Ukraine, die Mitglieder
der ukrainischen Streitkrafte unterstiitzt. Die Stiftung hilft bei der Ausriistung ukraini-
scher Kémpfer. Zwischen Mai 2014 und Juni 2022 sammelte die Stiftung iiber 100 Mio.
UsSD.
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Vor der russischen Vollinvasion im Jahr 2022 erzielte der ukrainische IT-
Sektor 4,7 % des BIP (sowie 32 % der gesamten Dienstleistungsexporte, siehe
Abbildung 1). Er beschiftigte rund 290.000 Personen (1,8 % der geschitzten
ukrainischen Arbeitskréfte vor dem Krieg) und bot mit die hochsten Gehalter
des Landes (IT Ukraine Association 2021). Die Ukraine war auf dem besten
Wege, eines der fithrenden IT-Zentren Osteuropas zu werden, als regionaler
Konkurrent Estlands, zumal man plante, den Anteil des Sektors am BIP in den
néchsten fiinf Jahren zu verdoppeln.

Abbildung 1a. Anteil der IKT (ICT) Abbildung 1b. IKT (ICT)-Anteil
am BIP der Ukraine, % an den ukrainischen
Dienstleistungsexporten, %
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Erlauterung: Bruttoinlandsprodukt nach Produktionsverfahren und Bruttowertschop-
fung nach Wirtschaftszweigen zu jeweiligen Preisen (nicht inflationsbereinigt). Die
Daten enthalten nicht das voriibergehend besetzte Gebiet der Autonomen Republik
Krim, die Stadt Sewastopol und Teile der voriibergehend besetzten Gebiete in den
Regionen Donezk und Luhansk.

Quelle: Staatlicher Statistikdienst der Ukraine, Nationalbank der Ukraine.

Die Geschichte des ukrainischen IT-Sektors ldsst sich in drei verschiedene
Phasen unterteilen, die jeweils etwa ein Jahrzehnt umfassen. Die Branche
entstand in den 1990er Jahren nach dem Zusammenbruch der UdSSR und mit
der Unabhiangigkeit der Ukraine. Damals sahen sich die ukrainischen Pro-
grammierer, die zunachst mit der Entwicklung von Softwareldsungen fiir den
heimischen Markt, vor allem fiir grofie Fabriken und Produktionsbetriebe,
beschiftigt waren, mit einer Krise und einem Markteinbruch konfrontiert,
der sie zwang, nach neuen Moglichkeiten zu suchen. Enthusiasten an den
Universitaten machten sich daran, die neuesten Fortschritte in der Program-
mierung und Softwaretechnik anhand von Biichern und dem Internet zu
erforschen, zu denen der Zugang jedoch begrenzt blieb. Erste ukrainische IT-
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Unternehmen wie SoftServe und NIX entstanden und wagten sich an die
Zusammenarbeit mit internationalen Kunden, wobei sie vor allem ausgela-
gerte Softwareentwicklungsdienste anboten. In den 1990er Jahren war der
ukrainische IT-Sektor in der ukrainischen Wirtschaft nicht besonders ausge-
prégt. Es gab nur sehr wenige Unternehmen, die unauftllig arbeiteten - z. B.
in Wohnungen anstelle von richtigen Biiros - und sich eher isoliert ent-
wickelten. Die Branche erlebte in dieser Zeit ein Wachstum, zumal es in der
Ubergangsphase der Wirtschaft keine umfassenden staatlichen Vorschriften
gab.

In den 2000er Jahren entstand eine Industrie, in der sich einzelne Unter-
nehmen zu einem Netzwerk oder eher noch: einer Gemeinschaft von IT-
Experten entwickelten. Viele Unternehmen zogen von selbstorganisierten
Wohnungsbiiros in Geschiftszentren in ukrainischen Grofistidten um und
stellten Marketing- und Vertriebsexperten ein, um ihr Geschéft auszubauen.
Es war die Griindungsphase der grofiten Outsourcing-Unternehmen des
Marktes, wie EPAM, GlobalLogic, Luxoft und Ciklum. Die Hauptaktivitaten
der meisten Unternehmen konzentrierten sich nach wie vor stark auf die
Bereitstellung ausgelagerter Softwareentwicklungsdienste fiir westliche Kun-
den aus Nordamerika, Westeuropa und manchmal Australien. Obwohl die
IT-Branche in den 2000er Jahren weniger als 1% zum ukrainischen BIP
beitrug, war es das Jahrzehnt, in dem der Staat begann, dem Hightech-Sektor
und seinem Potenzial grofiere Aufmerksamkeit zu schenken, insbesondere
nach der Krise von 2008-2009, als die Branche als zusatzliche Quelle fur
Steuereinnahmen angesehen wurde.

Die dritte Phase der Entwicklung des ukrainischen IT-Sektors war geprigt
von den sich wandelnden politischen und wirtschaftlichen Ereignissen im
Land, wie der Revolution der Wiirde (Euromaidan), der Annexion der Krim
durch Russland und dem Krieg im Donbas ab dem Jahr 2014, der COVID-19-
Pandemie sowie schliefilich der russischen Vollinvasion im Jahr 2022. Es war
die Zeit, in der der Sektor neue Hohen erreichte, eine beschleunigte globale
Expansion erlebte, eine Griindungswelle von neuen Unternehmen und Start-
ups verzeichnete und sich gleichzeitig die Aufmerksamkeit der Regierung fiir
die Branche erhohte. Ausgelagerte Softwareentwicklungsdienste bildeten fiir
viele grofie und kleinere Unternehmen nach wie vor den Kern des Geschifts-
modells, aber die Spezialisierung spielte eine immer wichtigere Rolle. Die
COVID-Pandemie hat die Nachfrage nach IT-Lésungen weltweit beschleu-
nigt und den Mangel an IT-Fachkriften in den Industrielindern deutlich
gemacht. Infolgedessen haben westliche ausldndische Unternehmen begon-
nen, mit ukrainischen IT-Dienstleistern zusammenzuarbeiten, was zu deren
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Wachstum beigetragen hat (Schnitzer 2023). Bekannte Unternehmen wie
Cisco, Google, Lyft, Microsoft und Snap sowie verschiedene kleine und
mittlere Unternehmen und Start-ups nutzten das Know-how ukrainischer I'T-
Fachleute fiir die Entwicklung und Verwaltung ihrer digitalen Lésungen.

In den letzten zehn Jahren sind in der Ukraine viele Unternehmen fiir
Produktsoftware entstanden, haben sich vergrofiert und sind weltweit be-
kannt geworden. Im Gegensatz zu reinen Dienstleistungsunternehmen pro-
duzieren Produktunternehmen eine einzigartige Softwareldsung tiber den
gesamten Zyklus, von der Entwicklung bis zur Vermarktung und Wartung.
Solche Unternehmen erzielen in der Regel eine héhere Wertschopfung als
ausgelagerte Softwareentwicklungsunternehmen. Zu den prominentesten
Fillen, die den Leser:innen dieses Kapitels bekannt vorkommen diirften,
gehoren MacPaw, Jooble, Grammarly, Genesis und Ajax Systems. Einige
ukrainische Produktunternehmen sind als Spin-offs groferer IT-Unterneh-
men mit einem reinen Dienstleistungsgeschéftsmodell entstanden. Im Jahr
2021 boten 16 % aller IT-Unternehmen in der Ukraine ihre eigenen Software-
produkte an, wihrend etwa die Hilfte nur ausgelagerte Softwareentwick-
lungsdienste anbot und ein weiteres Drittel ein gemischtes Modell verfolgte
(IT Ukraine Association 2021).

Waihrend viele IT-Unternehmen des Landes in der Hauptstadt der Ukraine
angesiedelt waren, emtstanden auch regionale Cluster in Lviv, Charkiv,
Dnipro und Odesa, den grofiten Stidten der Ukraine. Diese geografische
Streuung erleichterte die Zusammenarbeit zwischen lokalen I'T-Firmen, was
zur Griindung regionaler Berufsverbande fiihrte. Der erste nationale Ver-
band, IT Ukraine, wurde 2004 gegriindet, spiter, in den 2010er Jahren,
entstanden der Lviv IT Cluster und der Charkiv IT Cluster. Zu den Hauptzie-
len der nationalen Verbinde gehéren die Forderung der IT-Ausbildung im
Land, das Eintreten fiir eine stabile Steuergesetzgebung und die internatio-
nale Férderung ihrer Mitglieder. Die regionalen Zentren und Cluster kon-
zentrieren sich mehr auf die Zusammenarbeit mit regionalen Universitaten,
das Engagement in lokalen Biirgerinitiativen und die Kommunikation mit
den stddtischen und regionalen Behdrden. Mit dem Vormarsch der Fern- und
Hybridarbeit, insbesondere nach der COVID-19-Pandemie, hat sich die
Geografie des Sektors auf kleinere ukrainische Ballungsgebiete wie Iwano-
Frankiwsk, Tscherkassy und Winnyzja ausgeweitet, in denen sich dhnliche
Clusterbildungsmuster abzeichnen (IT Ukraine Association 2021).

Der anfangliche Boom der Branche ist zu einem grofien Teil dem ukraini-
schen Bildungssystem zu verdanken. Die ukrainischen Universitaten bieten
eine solide mathematische Ausbildung und tragen so zum Pool an qualifi-
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zierten Fachkraften bei. Die Attraktivitdt der boomenden IT-Branche wird
durch den Mangel an anderen Berufsaussichten in der Wirtschaft noch
verstirkt, was viele Studierende dazu veranlasst, sich fiir IT-bezogene Berufe
zu entscheiden. Fiir die ehrgeizige und talentierte Jugend der Ukraine ist die
IT-Branche ein Karrieresprungbrett: 80 % der Beschiftigten in diesem Sektor
sind zwischen 18 und 32 Jahre alt. Im Jahr 2021 waren beispielsweise 14 % aller
ukrainischen Universitdtsstudent:innen in IT-bezogenen Studiengdngen
eingeschrieben.? In den letzten fiinf Jahren ist die Zahl der Bewerbungen fiir
IT-bezogene Studiengénge jahrlich um 11 % gestiegen (Centre for Economic
Strategy 2021). In den letzten zehn Jahren haben viele Privatschulen und IT-
Unternehmen begonnen, spezialisierte IT-Ausbildungen anzubieten, um die
wachsende Nachfrage der Branche nach Talenten zu decken.

Trotz der bemerkenswerten Entwicklung der IT-Branche waren die Infra-
struktur und das Okosystem fiir Start-ups in der Ukraine chronisch unter-
entwickelt und unterfinanziert. Erst 2018 erkannte die ukrainische Regierung
das Potenzial fiir die Entwicklung einer einheimischen Startup-Industrie und
griindete den Ukrainian Startup Fund (USF), der in vielversprechende Ideen
in der Pre-Seed- und Seed-Phase investiert. Dennoch haben Dutzende der
weltweit bekanntesten Technologie-Start-ups ihre Wurzeln in der Ukraine
und profitieren von der Expansion der Branche und der Verfiigbarkeit von
Talenten. Zu den bemerkenswertesten Startups ukrainischen Ursprungs (von
denen die meisten immer noch ihren Hauptsitz in Kyjiwoder anderen grofien
Stiadten haben) gehoren Preply, RefaceAl PetCube, People.Al Delfast, GitLab,
WIX, Ring (2018 von Amazon ibernommen), Rentberry und Better Me.
Auflerdem haben einige der weltweit fithrenden innovativen Start-ups ukrai-
nische Griinder an Bord (Revolut, Allset, Readdle, dressx).

Im Laufe ihrer Entwicklung hat sich die ukrainische IT-Branche als einer
der Bausteine der neuen Mittelschicht des Landes positioniert. Die Durch-
schnittsgehilter von IT-Fachkriften liegen durchweg 3-4 Mal hoher als der
Landesdurchschnitt (siehe Abbildung 2). In den frithen 2000er Jahren lagen
die Lohne in diesem Sektor zwischen 200 und 500 US-Dollar, stiegen bis 2005
auf1000-2000 US-Dollar und erreichten am Ende des Jahrzehnts 2000-2500
US-Dollar (Liga.net 2021). Diese erheblichen Unterschiede sind vor allem auf
die starke Ausrichtung des Sektors auf den Dienstleistungsexport zuriickzu-
fithren. Infolgedessen werden IT-Fachkrifte hiufig in Fremdwéhrung (US-

2 Zu den IT-bezogenen Studiengdngen gehoren Softwaretechnik, Informatik, Informatik
und Informationstechnologien, Computertechnik, Informationssysteme und -technolo-
gien, angewandte Mathematik und Systemanalyse.
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Dollar oder Euro) entlohnt. Sie sind daher besser gegen die haufig auftreten-
den Wahrungsabwertungen und Inflationsereignisse in der ukrainischen
Wirtschaft abgesichert, was zu stabileren Ersparnissen und Investitionen
fithrt.

Dariiber hinaus ist es in der Branche géngige Praxis, Fachkrifte als Einzel-
oder Privatunternehmer (FOPs in der ukrainischen Terminologie) und nicht
als Vollzeitbeschaftigte einzustellen. Dies ist eine in der Ukraine weit verbrei-
tete Form der Steueroptimierung, bei der Arbeitgeber Sozialversicherungs-
beitrdge sparen und sich den Umgang mit dem komplexen und veralteten
Arbeitsgesetzbuch ersparen. Gleichzeitig kommen die freiberuflichen ,Ar-
beitnehmer in den Genuss der fiir Einzelunternehmer wesentlich niedrige-
ren Einkommenssteuersitze. Wenngleich in anderen Branchen nicht uniib-
lich, ist dieses System in der IT-Branche am weitesten verbreitet und wird im
liberalen 6konomischen Diskurs der Ukraine neben dem Fehlen anderer
Branchenvorschriften als ein zusitzlicher Grund fiir das bemerkenswerte
Wachstum des IT-Sektors betrachtet.

Abbildung 2. Durchschnittliches Monatsgehalt in der IT-Branche und anderen Sektoren,
US-Dollar, 2021
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Anmerkung: Die offiziellen Vergiitungszahlen wurden auf der Grundlage des UAH/
USD-Wechselkurses von 27,21 in US-Dollar (USD) umgerechnet. Die tatsichlichen
Vergiitungszahlen konnen aufgrund gingiger Steueroptimierungsprogramme hdher
sein als den Statistikbeh6érden gemeldet. Die durchschnittlichen Vergitungen fiir
Software-Ingenieure und QS-Ingenieure auf mittlerem Karrierelevel werden auf der
Grundlage der DOU.ua-Umfrage vom Dezember 2021 angegeben.

Quelle: Staatlicher Statistikdienst der Ukraine; DOU.ua, ein Webportal fiir die IT-
Branche.
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Da das Steueroptimierungssystem weiterhin vorherrschend ist, wurde die
Branche immer wieder als unterbesteuert und unterreguliert kritisiert (Ger-
man Economic Team 2021). Mitte der 2010er Jahre war die IT-Wirtschaft
dank nationaler und regionaler Berufsverbinde, Hubs und Cluster, die
von der Branche selbst geférdert wurden, bereits fest etabliert. Der Dialog
zwischen der Branche und der Regierung war jedoch noch immer mangel-
haft. Nach fast zwei Jahrzehnten der Entwicklung unter eingeschrankten
Kontakten fehlte es beiden Seiten an Vertrauen. Die géngige Praxis, nach
der IT-Firmen ihre Mitarbeiter als Einzelunternehmer (FOP) entlohnen
konnten, wurde seitens der Regierung lange Zeit toleriert, um das wirt-
schaftliche Potenzial des Sektors nicht zu behindern, obwohl dieses System
tatsdchlich auflerhalb des gesetzlichen Rahmens stand. Mit der Zeit setzte
sich allerdings die Erkenntnis durch, dass diese Praxis und die damit ein-
hergehende Vorzugsbehandlung einer Branche nicht mit den Grundsdtzen
eines Rechtsstaats vereinbar ist, den die Ukraine seit langem anstrebt.

Im Jahr 2019 wurde unter der Regierung von Prisident Zelensky das
Ministerium fiir digitale Transformation eingerichtet, um die formale Inter-
aktion zwischen dem Staat und den Akteuren der Branche zu verbessern.
Als vorrangiges Ziel definierte das Ministerium die Digitalisierung der of-
fentlichen Dienste und die Forderung der IT-Industrie. In einem Versuch,
die Interaktion von IT-Branche und Staat neu zu gestalten, fithrte die
Regierung 2022 Diia.City ein, ein spezielles Steuer- und Rechtssystem fiir
IT-Unternehmen. Es wurde als Alternative zum weit verbreiteten Steuerop-
timierungsprogramm im IT-Sektor konzipiert und bietet den Teilnehmern
des Sondersystems lukrative Korperschaftssteuersitze und liberalisierte Ar-
beitsverhiltnisse. Zustindig fiir diese Initiative ist das neu eingerichtete Mi-
nisterium fiir digitale Transformation. Auch trotz des russischen Angriffs-
krieges erklarten bis Juni 2023 fast 600 Unternehmen, in Diia.City ansassig
zu sein’, wobei die meisten in den vom Krieg betroffenen Jahren 2022-2023
beitraten.

3 Siehe Diia.City Registry
https://city.diia.gov.ua/registry/resident.
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Herausforderungen des Krieges: ein fragiles Energiesystem und Verlust von
Humankapital

Obwohl der ukrainische IT-Sektor seit den ersten Monaten der russischen
Invasion finanziell schwer getroffen wurde, hat er sich angesichts der
kriegsbedingten Herausforderungen gut behauptet.* Moglich wurde dies
dank der Art der Arbeitsweise in der IT-Branche, die eine Interaktion
zwischen den Teammitgliedern aus der Ferne ermdglicht. Projekte und
Losungen konnen umgesetzt werden, solange man Zugang zu einem
funktionierenden Laptop, einer zuverldssigen Internetverbindung, einem
relativ ruhigen Ort und einer Steckdose hat. Genau diese Bedingungen
sind jedoch gefdhrdet, seit Russland zunehmend kritische zivile Infrastruk-
turen zum Ziel seiner Kriegsfithrung macht. Seit Oktober 2022 hat Russ-
land massive Raketenangriffe auf die Energieinfrastruktureinrichtungen
des Landes durchgefiihrt, was zu weitreichenden Stromausfillen in der
gesamten Ukraine fithrte und die Arbeit von IT-Unternehmen erschwerte.
Als Reaktion auf die russischen Versuche, die ukrainische Wirtschaft zu
zerstoren, haben viele IT-Unternehmen auf netzunabhéngige Losungen wie
Dieselgeneratoren, tragbare Kraftwerke (z. B. EcoFlow) und Powerbanks
sowie Satelliten-Internetverbindungen gesetzt. Umfragen zeigen, dass 87 %
der ukrainischen IT-Unternehmen als Reaktion auf die Angriffe auf das
russische Energienetz Dieselgeneratoren und Starlink-Kits (Terminals)® ge-
kauft haben (IT Ukraine Association 2022). Dariiber hinaus haben viele
Unternehmen ihre Tiefgaragen in Bombenschutzraume umgewandelt, die

4 Die ukrainischen IT-Unternehmen biifiten einen erheblichen Teil ihrer Vorkriegsein-
nahmen ein, da auslandische Kunden zdgerten, Auftrdge zu erteilen und neue Vertrage
abzuschlieflen, da der Krieg ernsthafte Probleme mit der piinktlichen Lieferung und den
kontinuierlichen Arbeitsablaufen mit sich brachte, die durch die Abwanderung von
Humankapital und russische Angriffe auf die Energieinfrastruktur noch verscharft
wurden. Dennoch hat sich der ukrainische IT-Sektor als eine der wenigen Branchen
erwiesen, die widerstandsfahig geblieben sind und ein Wachstum verzeichnen konnten.
Im Jahr 2022 trug die IT-Branche Deviseneinnahmen in Héhe von 7,34 Mrd. USD zur
ukrainischen Wirtschaft bei, was einem Anstieg des Exportvolumens um 400 Mio. USD
(+5,8 %) im Vergleich zum Vorkriegsjahr 2021 entspricht.

5 Starlink ist eine Satelliten-Internetkonstellation, die vom amerikanischen Raumfahrtun-
ternehmen SpaceX betrieben wird. Sie bietet Satelliten-Internetzugang fiir iitber 56 Lander,
darunter auch die Ukraine. Neben der privaten und kommerziellen Nutzung wurde
Starlink auch von den ukrainischen Truppen fiir eine Reihe von Aufgaben genutzt,
darunter die Kommunikation auf dem Schlachtfeld. Mitte August 2022 wurde der
ukrainische Internetdienst von mehr als 20.000 Starlink-Terminals bereitgestellt.
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mit Arbeitsplatzen, Lebensmitteln und Heizung ausgestattet sind (DOU.UA
2022a).

Da die IT-Branche sehr personalintensiv ist, wurde die Verlegung von
Mitarbeitern aus den vom Krieg betroffenen Regionen in sicherere Gebiete
im Westen der Ukraine fiir viele IT-Unternehmen zu einem Thema von
hochster Prioritdt, um die Kontinuitdt des Geschiftsbetriebs zu gewéhr-
leisten. Flexibilitdit und Standortunabhingigkeit sind zu entscheidenden
Komponenten der Widerstandsfahigkeit des IT-Sektors geworden, zumal
viele Unternehmen seit der COVID-19-Pandemie bereits verschiedene in-
terne Protokolle wie Fernarbeit und flexible Arbeitszeiten eingefiithrt haben.
Einem Bericht des Verbands IT Ukraine zufolge mussten 71 % der IT-Un-
ternehmen ihren Standort verlegen, entweder innerhalb des Landes oder
ins Ausland. Ein Viertel von ihnen verlegte seine Biiros komplett. Unter den
Unternehmen, die ihren Standort ganz oder teilweise ins Ausland verlegten,
waren die haufigsten Ziele Polen (40 %), Deutschland (15 %), die USA
(10 %) und Portugal (10 %) (IT Ukraine Association 2022). Aus derselben
Erhebung geht hervor, dass mindestens 13 % (oder etwa 37 000) der IT-
Fachkrifte ins Ausland verlegt wurden und dort geblieben sind, wahrend
weitere 27 % innerhalb der Ukraine umgezogen sind; 24 % kehrten an
ihren urspriinglichen Wohnort zuriick, wéhrend ein Drittel dort blieb, wo
sie vor der Invasion gelebt hatten.

Obwohl viele IT-Unternehmen einen reibungslosen Geschiftsbetrieb
sichergestellt haben, indem sie ihre Mitarbeiter innerhalb der Ukraine und
ins Ausland verlagert und vollstindig auf Fernarbeit umgestellt haben, stel-
len das staatliche Verbot fiir Ménner im wehrpflichtigen Alter, das Land
zu verlassen - beispielswiese um an IT-Fachkonferenzen teilzunehmen
oder Kundengespriche zu fithren - sowie das erhohte Mobilisierungsrisiko
zusdtzliche Herausforderungen fiir die Branche in Bezug auf das begrenzte
Humankapital dar. Dariiber hinaus ist anzunehmen, dass die Abwesenheit
von IT-Fachkriften in der Ukraine aufgrund deren physischer Umsied-
lung und die potenziellen Herausforderungen bei ihrer Riickkehr nach
dem Krieg wahrscheinlich die Nachkriegswirtschaft und ihre Fahigkeit,
ein wettbewerbsfahiger IT-Akteur zu bleiben, beeintrichtigen werden. Da-
bei droht der Ukraine nicht nur der Verlust hochqualifizierten Personals,
sondern zugleich ja auch von Steuerzahler:innen und einheimischen Ver-
braucher:innen mit einer iiberdurchschnittlichen Kaufkraft. Der Beitritt
der Ukraine zur Europdischen Union wird sich durch die Liberalisierung
des Dienstleistungsverkehrs, die Freiziigigkeit der Arbeitskrifte und andere
wirtschaftliche Hilfsprogramme voraussichtlich positiv auf die IT-Branche
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auswirken und ukrainische IT-Expert:innen dazu bewegen, in der Ukraine
zu bleiben bzw. aus dem Ausland zuriickzukehren.

Gesellschaftliche Verantwortung der IT-Branche: neue
Unternehmenskulturen?

Wie alle ukrainischen Unternehmen haben auch ukrainische IT-Unterneh-
men mit finanziellen Schwierigkeiten zu kimpfen. Trotz oder gerade wegen
der neuen Herausforderungen haben sie in den ersten kritischen Monaten
nach der russischen Vollinvasion eine Vorreiterrolle bei der Mobilisierung
von Finanzmitteln zur Unterstiitzung der ukrainischen Armee und der vom
Krieg betroffenen Zivilbevolkerung eingenommen. Viele tun dies bereits
seit der russischen Aggression im Donbas 2014.

Obwohl IT-Firmen tiblicherweise wenig bis gar keine Erfahrung mit der
Mittelbeschaffung und der Armeelogistik hatten, sammeln sie seit Kriegs-
beginn im In- und Ausland Mittel fiir humanitére und militdrische Zwe-
cke und versorgen die Verteidigungseinheiten mit Medikamenten, Schutz-,
Uberwachungs- und Kommunikationsausriistung. Viele Unternehmen ha-
ben eigene Fonds eingerichtet, zudem gibt es einen landesweiten Fonds
der ukrainischen IT-Community namens KOLO. IT-Unternehmen & -Ak-
tivist:innen fithren héiufig, erfolgreich und regelmaflig Spendenaktionen
durch. Nach Angaben des ukrainischen IT-Verbandes sammelten die ukrai-
nischen IT-Unternehmen in den ersten zehn Tagen des Krieges 12,1 Mio.
USD fiir humanitére Zwecke, 6,1 Mio. USD fiir die ukrainischen Streitkrifte
und zahlten 6,3 Mio. USD an Steuervorauszahlungen (Tarasovsky 2022).
Im Mai 2022 gelang es der IT-Gemeinschaft innerhalb nur eines Tages, 1
Million USD fiir den Kauf einer Drohne® fiir die ukrainischen Streitkrafte
zu sammeln (Dudko 2022); eine weitere Crowdfunding-Spende in Hohe
von einer Million USD wurde am Unabhingigkeitstag der Ukraine am
24. August fiir eine Drohne gespendet (DOU.UA 2022b). Im November
2022 mobilisierte die Gemeinschaft Mittel fiir den Kauf einer Hightech-
See-Drohne (Krotovska 2022).

Umfragen zeigen, dass die meisten ukrainischen IT-Unternehmen die
ukrainischen Streitkrafte und humanitire Organisationen regelmaflig fi-
nanziell unterstiitzen (IT Ukraine Association 2022). Spenden sind nicht

6 UAV steht fiir ein unbemanntes Luftfahrzeug (z. B. Drohnen unterschiedlicher Gréfie
und Kapazitit).
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nur auf Unternehmens-, sondern auch auf individueller Ebene unter den
Mitgliedern der IT-Community weit verbreitet. Eine von DOU, dem popu-
laren ukrainischen IT-Blog, durchgefithrte Umfrage unter 15.000 ukraini-
schen IT-Fachleuten ergab, dass etwa 80 % der Befragten regelmaflig Geld
an die ukrainische Armee und an Wohltitigkeitsorganisationen iiberwei-
sen. Die durchschnittliche Spende belduft sich auf 10 % des Monatsgehalts
(rund 270 USD), wahrend ein Viertel der Befragten monatlich mehr als 600
USD spendet (DOU.UA 2022¢).

Die Mobilisierung von Mitteln und Spenden eines Teils der Unterneh-
mensgewinne fiir die ukrainischen Kriegsanstrengungen und Initiativen
fir die vom Krieg betroffene Gesellschaft haben sich zu einem neuen
Standard sozialer Verantwortung von Unternehmen in vielen Branchen der
ukrainischen Wirtschaft entwickelt, nicht nur im IT-Bereich. Dieser Per-
spektivwechsel hat zu einem Paradigma gefiihrt, nach dem soziale Verant-
wortung von Unternehmen iiber traditionelle karitative oder philanthropi-
sche Bemithungen hinausgeht. Indem sie sich zu regelméfiigen Spenden,
Fundraising-Kampagnen und Partnerschaften mit humanitiren Organisa-
tionen verpflichten, signalisieren Unternehmen ihre pro-ukrainische Hal-
tung, die wiederum von der ukrainischen Gesellschaft wertgeschatzt wird.
Viele Unternehmen informieren ihre Kunden regelmaflig tiber ihre Spen-
denaktivititen. Diese verstarkte Konzentration auf die Unterstiitzung der
Verteidigung und der vom Krieg betroffenen Stidte und Dorfer signalisiert
einen tiefgreifenden Wertewandel in den ukrainischen Unternehmen und
eine Anerkennung der entscheidenden Rolle des Privatsektors bei der For-
derung von Stabilitit und Widerstandsféhigkeit in einer von militdrischer
Aggression betroffenen Gesellschaft.

Die IT-Gemeinschaft hat noch weitere Formen des zivilgesellschaftli-
chen Engagements zur Bewiltigung der Kriegsfolgen gezeigt. Allein die
Tatsache, dass sich eine gréflere Gruppe von jungen, finanziell wohlha-
benden und pro-ukrainischen IT-Fachleuten im Land herausgebildet hat,
fithrte dazu, dass sich seit der Annexion der Krim durch Russland und
dem Beginn der Aggression im Donbass im Jahr 2014 ein gesellschaftlicher
Aktivismus auch in der IT-Szene herausgebildet hat. Dies hat sich seit der
russischen Invasion im Februar 2022 nochmals verstarkt. Das Engagement
aus der IT-Szene heraus hat wesentlich dazu beigetragen, jene Liicken zu
schlielen, die die Regierung nicht zu schlieflen vermochte, insbesondere in
den Bereichen IT-Sicherheit und offentliche Dienstleistungen. So hat bei-
spielsweise ein Entwickler aus Chmelnyzkyj gemeinsam mit Ajax Systems,
einem ukrainischen Start-up-Unternehmen, und dem Ministerium fiir digi-
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tale Transformation innerhalb von fiinf Tagen nach der russischen Invasion
im Februar 2022 eine mobile App fiir Luftangriffe auf den Markt gebracht.
Die App alarmiert die Ukrainer in Echtzeit {iber alle Arten von Bedrohun-
gen: Raketen- und Drohnenangriffe, chemische oder Strahlungsgefahren.
Die Anwendung ist kostenlos und wurde bereits mehr als 11 Millionen Mal
heruntergeladen (AIN.ua o0.D.).

Ein weiterer prominenter Fall ist Prykhystok, eine von IT-Enthusiasten
entwickelte Online-Plattform fiir die Suche nach voriibergehenden Unter-
kiinften in der Ukraine. Die App wurde am Tag nach der russischen Invasi-
on eingefiithrt und vermittelte Tausende von vertriebenen Ukrainer:innen
an Gastgeber. LUN, ein ukrainisches Startup-Unternehmen fiir Vermietung
und Immobilien, erstellte eine Online-Karte fiir das zivile Leben in Kriegs-
zeiten. Es sammelt und aktualisiert automatisch Open-Source-Daten {iber
den Status und die Offnungszeiten von Apotheken, Supermirkten, Tank-
stellen, Poststellen, Verteilungszentren fiir humanitire Hilfe, Cafés usw.
Als Russland im Herbst 2022 seine Luftangriffe auf die zivile Infrastruktur
intensivierte, entwickelten IT-Enthusiasten e-PPO. Diese App sammelt zi-
vile Daten und benachrichtigt die ukrainischen Streitkréfte {iber gesichte-
te russische Raketen, Drohnen, Flugzeuge oder Hubschrauber {iber dem
ukrainischen Himmel.”

Russische Cyberwarfare und die ukrainische IT-Armee

Nicht umsonst wird der russische Krieg gegen die Ukraine als der erste
Cyberkrieg der Welt bezeichnet, da die Cyberkriegsfithrung in keinem
anderen Konflikt der Welt zuvor so intensiv eingesetzt wurde. Wihrend die
russische Invasion in der Ukraine in vollem Umfang als konventioneller
militdrischer Konflikt betrachtet wird, hat sich die russische Kriegsfithrung
erheblich auf den Cyberspace ausgedehnt und auch damit der ukrainischen
Wirtschaft und dem Leben der Zivilbevélkerung Schaden zugefiigt.

Seit der illegalen Annexion der Krim durch Russland im Jahr 2014 ist
die Ukraine ein stindiges Ziel russischer Cyberangriffe. Ein prominentes
Beispiel dafiir ist der Petya-Virus aus dem Jahr 2017, einer der weltweit
bedeutendsten Cyberangriffe, der in erster Linie auf die Ukraine abzielte.
Im Jahr 2020 wurden fast 800 russische Cyberangriffe aufgezeichnet und
von ukrainischen Cybersecurity-Kriften neutralisiert, und weitere 1.400

7 https://eppoua.com/.
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Angriffe im Jahr 2021. Im Jahr 2022 verdreifachte sich die Zahl auf mehr als
4.500. Seit Beginn der Invasion hat Russland im Durchschnitt téglich zehn
Cyberangriffe auf die Ukraine durchgefiihrt (Lyashchuk 2022).

Die Ukraine hat ihre Cybersicherheit gestarkt, um der neuen russischen
Art der Kriegsfilhrung zu begegnen, was in den ersten Tagen der um-
fassenden Invasion, als die Cyberangriffe zunahmen, hilfreich war. Der
ukrainische staatliche Administration, der Energiesektor, die Medien, der
Finanzsektor, die Wirtschaft und der nichtkommerzielle Sektor waren am
starksten von der russischen Cyber-Kriegsfithrung betroffen. In den ersten
Wochen der Invasion erschwerten russische Cyberangriffe die Verteilung
von Medikamenten, Lebensmitteln und Nothilfe und unterbrachen die
Evakuierungsbemithungen der Bevolkerung.® Andere Fille betrafen den
Abfluss sensibler Daten, Phishing-Angriffe auf Biirger und Regierungsstel-
len, Angriffe auf Telekommunikationsdienstleister, die Storung ukrainischer
Netze und die Verbreitung von Desinformationen, einschliefllich gefélsch-
ter Technologien.

Die anhaltenden russischen hybriden Bedrohungen zwangen die Ukrai-
ne, ihre Cyberfront schnell zu mobilisieren, die zu diesem Zeitpunkt nicht
weniger kritisch war als das Schlachtfeld selbst. Als der Krieg ausbrach,
zog die ukrainische IT-Gemeinschaft gezielt personelle und maschinelle
Ressourcen fiir die ukrainische IT-Armee zusammen, eine selbstorganisier-
te Freiwilligenbewegung von IT-Enthusiasten. Im Januar 2023 hatte der
Telegram-Kanal der Cyber-Armee, auf dem Aufgaben im Zusammenhang
mit Angriffen auf die digitale Infrastruktur der Russischen Fdderation
verdffentlicht werden, mehr als 225.000 Anhédnger. In der Ukraine auch
als Cyber-Freiwillige® bekannt, scannen sie die digitale Infrastruktur des
russischen Regimes, dokumentieren Datenfliisse und finden Liicken in den
Sicherheitssystemen des Gegners, um diese zu destabilisieren. Den Kern
der IT-Armee bilden Botnets, also ein Netzwerk aus privaten Computern
und anderen Gerédten. Die Netzwerkteilnehmer starten von ihren Geréten

8 Zu den ersten Cyberangriffen, die die Landinvasion vom 24. Februar 2022 begleiteten,
gehorten ein Angriff auf die Kommunikationssysteme der KyivPost, einer englisch-
sprachigen Zeitung tiber die Ukraine, das Satellitennetz "KA-SAT" (24. Februar), ein
IssacWiper-Angriff auf Regierungswebsites (25. Februar), ein Cyberangriff auf einen
ukrainisch-ruméanischen Grenzkontrollpunkt, der dazu fiihrte, dass viele Kriegsfliicht-
linge dort stundenlang festsaflen (25. Februar), sowie ein Angriff auf die digitale Infra-
struktur der Ukraine, der den Zugang zu Finanzdienstleistungen und Energieressour-
cen blockierte (28. Februar).

9 Kibepsoaonrepu (Cybervolontery) auf Ukrainisch.
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aus gezielte DDoS-Angriffe (Distributed Denial of Service) auf russische
Server, die Finanzstrome abwickeln, indem sie diese zum Stillstand brin-
gen. Zu ihren weiteren Aktivitdten zéhlen digitale Spionageoperationen
gegen das russische Militdr und die Absicherung der ukrainischen digitalen
Infrastruktur.

Resilienz durch digitale Dienste und E-Infrastruktur

Als der vollumfingliche Krieg Russlands gegen die gesamte Ukraine aus-
brach, erleichterten der hohe Grad der Digitalisierung und die bestehen-
de E-Governance-Infrastruktur die entscheidenden Interaktionen zwischen
Staat und Gesellschaft. Die Ukraine hat vor 2022 mehrere erfolgreiche
Reformen im Bereich E-Governance und Digitalisierung 6ffentlicher Dien-
ste durchgefiihrt, wobei bedeutende Anderungen nach der Revolution der
Wiirde eingefiihrt wurden. Zu den herausragendsten Errungenschaften ge-
horen ProZorro (2014), ein elektronisches System fiir das 6ffentliche Be-
schaffungswesen, das elektronische Deklarationssystem (2016), das Beamte
dazu verpflichtet, ihr Vermégen und ihr Einkommen 6ffentlich zu deklarie-
ren, die Open-Data-Initiative (2016), ein Portal mit 6ffentlich zugénglichen
Regierungsdaten, sowie Diia (2020), eine zentrale Plattform fiir 6ffentliche
Dienstleistungen und eine Anwendung fiir das Identititsmanagement.
Diese E-Governance-Infrastruktur hat die Interaktionen zwischen Staat
und Gesellschaft, die durch die russische Invasion im Jahr 2022 stark
beeintrichtigt wurden, vereinfacht. Die digitalen Innovationen haben ab
Kriegsbeginn gut funktioniert, weil der ukrainische Alltag bereits vor der
Invasion stark digitalisiert war: 55 % der Ukrainer:innen und 92 % der un-
ter 30-Jahrigen besaflen 2019 ein Smartphone (The Village Yxpaiuna 2019),
wiahrend Umfragen zeigen, dass 78 % der Ukrainer:innen im Jahr 2022
taglich oder fast taglich auf das Internet zugriffen (Ukrinform 2022b). So
hat beispielsweise die 2020 eingefiihrte App Diia, eine vom Ministerium fiir
digitale Transformation kuratierte mobile Anwendung und Webportal fiir
staatliches Identititsmanagement und offentliche Dienstleistungen, mehr
als 17 Millionen Nutzer:innen. Es ermdglicht den ukrainischen Biirgerin-
nen und Biirgern, sich mit digitalen Dokumenten auf ihren Smartphones
statt mit physischen Dokumenten auszuweisen, und bietet Zugang zu iiber
50 staatlichen Dienstleistungen. So kénnen die Nutzer beispielsweise auf
ihre Identitdtsdokumente wie ihren Pass und die Sozialversicherungsnum-
mer, ihren Fiihrerschein und ihre Geburtsurkunde zugreifen, deren rein
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digitale Versionen in der Ukraine ab 2021 legal sind; sie kénnen ein Un-
ternehmen anmelden, ein Dokument elektronisch unterzeichnen, mit we-
nigen Klicks Steuern und Buflgelder zahlen und andere papierlose &ffentli-
che Dienstleistungen wie eine jahrliche Einkommenserkldrung oder eine
Aufenthaltsbescheinigung erhalten. Die Regierung setzt Diia auch ein, um
landesweite Umfragen durchzufithren - z. B. um zu entscheiden, nach wel-
chem Kalender Weihnachten gefeiert werden soll (am 25. Dezember oder
am 7. Januar), oder um iber das Design einer berithmten ukrainischen
Militdr-Sonderbriefmarke von Ukrposhta, dem nationalen Postdienst, abzu-
stimmen. Die Ergebnisse der Umfragen sind natiirlich nicht rechtsverbind-
lich, dienen aber der Information und Interaktion.

Diia hat sich bereits wihrend der COVID-19-Pandemie als niitzlich
erwiesen, als die von der Sperrung betroffenen Arbeitnehmer:innen on-
line ihre vortibergehende Arbeitslosenunterstiitzung beantragen konnten.
Auflerdem wurde Diia hiufig fiir den digitalen Nachweis der COVID-19-
Impfung genutzt, da die App sowohl die nationalen als auch die interna-
tionalen Impfbescheinigungen fiir Ukrainer:innen abrufen kann. Da digi-
tale Dokumente in der Ukraine bereits vor dem Krieg legalisiert worden
sind, wurde Diia zu einem Rettungsanker fiir viele Ukrainer:innen, deren
Identitatsnachweise in Papierform durch den russischen Beschuss oder die
Besetzung verloren gegangen oder beschddigt wurden. Eines der wichtigs-
ten Merkmale der Aktualisierung der App im Mérz 2022 war die Moglich-
keit, beschddigtes Privateigentum zu melden. Zu den weiteren Neuerungen
des Jahres 2022 gehoren Antrége auf staatliche Unterstiitzung fiir Binnen-
vertriebene, Heiratsregistrierungen und Antrage auf staatlich unterstiitzte
Hypotheken. Auflerdem konnen ukrainische Biirger:innen iber die App
Kriegsanleihen kaufen.!?

Ein weiteres Beispiel fiir die digitale Gesellschaft ist Kyiv.Digital. Die
App wurde 2021 eingefiihrt und diente zundchst als offizielle ,,Stadt-im-Te-
lefon“-App der Hauptstadt, mit der man Fahrkarten kaufen und Park- und
Stromrechnungen bezahlen konnte. Als Russland im Februar 2022 in die
Ukraine einmarschierte, wurde die App schnell um neue Funktionen er-
weitert und z. B. Benachrichtigungen iiber drohende Luftangriffe, aktuelle
Sicherheitsinformationen der stiadtischen Behorden und eine Echtzeitkarte
mit Luftschutzbunkern, gedffneten Apotheken und Insulinzugangsstellen
aufgenommen. Der Guardian bezeichnete die App als ,lebensrettendes

10 Ukrainische Staatsanleihen werden vom ukrainischen Finanzministerium ausgege-
ben, um Mittel fiir die Abwehr der russischen Invasion zu beschaffen.
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Kriegsinformationswerkzeug® (The Guardian 2022). Bis Ende 2022 wurde
die App von 2 Millionen Einwohner:innen heruntergeladen.

Im Jahr 2022 fiithrte der Staat weitere wichtige digitale Dienste fir die
offentliche Sicherheit ein. So hat das DeepStateUA-Team mit Unterstiitzung
des ukrainischen Verteidigungsministeriums eine interaktive Karte erstellt,
die Gigabytes an Daten aus offenen Quellen sammelt, um Truppenbewe-
gungen und Feindseligkeiten in Echtzeit genau zu verfolgen. Die Karte
wurde am ersten Tag der russischen Invasion der Offentlichkeit zuginglich
gemacht. Ungefdhr zu dieser Zeit startete der ukrainische Sicherheitsdienst
einen Telegram-Bot, iiber den Zivilisten melden konnten, wenn russische
Truppen, militdrische Ausriistung und subversive Geheimdienstgruppen im
Land gesichtet wurden (Ukrinform 2022a). Ein weiterer prominenter Fall
ist eine App, die entminte Orte aufnimmt und Gebiete anzeigt, in denen
Sprengstoffgefahren bestehen. Die App warnt Nutzer:innen, wenn diese
sich gefihrlichenm Gebieten nihern. Uber die App konnen das Militir
oder der staatliche Notdienst tiber entdeckte Sprengstoffe oder verddchtige
Objekte informiert werden (Ministry of Internal Affairs of Ukraine 2022).

Vor der Invasion waren digitale Dienste im Alltag weit verbreitet, was
sich in Kriegszeiten als entscheidend erwies. In den Grofistidten haben
sich in den letzten Jahren digitalen Zahlungsdienste im offentlichen Ver-
kehr durchgesetzt. In den U-Bahnen von Kyjiw und Charkiw kann man
beispielsweise wihlen zwischen dem Kauf eines Einweg-Papiertickets am
Automaten, einer Plastikkarte, die online tiber eine App aufgeladen wird,
oder der Bezahlung mit einer Bankkarte oder einem NFC-fahigen Telefon
am Drehkreuz. In groflen, urbanen Gebieten hat die Mikromobilitdt in
den letzten Jahren zugenommen, besonders stark wihrend der COVID-19-
Pandemie. Elektroroller (Bolt, Kiwi, Scroll, Bikenow, Zelectra, Vzhooh)
und Leihfahrrader (Bikenow, Nextbike) waren auf den Stralen von Kyjiw,
Charkiw, Lemberg, Odesa, Dnipro, Iwano-Frankiwsk, Winnyzja und ande-
ren Stadten tiblich. Obwohl die Nachfrage nach Elektrorollern und Leihra-
dern, seit dem russischen Einmarsch zuriickgegangen ist, da viele Stadtbe-
wohner:innen die Ukraine verlassen haben oder aus Sicherheitsgriinden
aus den Stadten weggezogen sind, waren die Mikromobilitdtsdienste eine
wichtige Stiitze, als Russland fast alle Olraffinerien zerstorte und es in der
Ukraine zu einer schweren Kraftstoftknappheit kam. In vielen kleineren
ukrainischen Gemeinden, in denen die offentlichen Verkehrsmittel durch
russischen Beschuss zerstért wurden, boten Mikromobilitdtsdienste eine
Alternative. BikeNow, ein Fahrrad-Sharing-Dienst, dehnte beispielsweise
im Sommer 2022 sein Angebot auf Irpin und Bucha aus, zwei Stidte in
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der Region Kyjiw, die wahrend der Besatzung unter schweren russischen
Gréueltaten zu leiden hatten.

Der Bankensektor erfuhr in den Vorkriegsjahren eine erhebliche digitale
Aufriistung. Die ukrainische Nationalbank iibernahm internationale Prakti-
ken und fiithrte 2018 BankID ein, ein Online-Identitdtspriifungssystem fiir
Biirger:innen, mit dessen Hilfe diese {iber in der Ukraine lizenzierte Ban-
ken Zugang zu 6ffentlichen Dienstleistungen erhalten oder Bankkonten bei
mehreren Banken erdffnen kénnen. Digitale Banking-Innovationen sind
Teil der Kriterien, mit denen die Banken in der Ukraine um Kunden kon-
kurrieren. Die Monobank zum Beispiel, die erste ukrainische Neobank!! mit
6,7 Millionen Kunden im Jahr 2022, verdffentlichte 2017 ihre App und ge-
wann schnell an Beliebtheit bei der jiingeren Generation. Die Bank fiihrte
einzigartige Funktionen ein, wie z. B. sofortige Peer-to-Peer-Transaktionen
(P2P) per Telefon, integrierte Versorgungs- und Steuerzahlungsfunktionen,
sowie ein ausgefeiltes Cashback-Programm. Als Russland im Februar 2022
in die Ukraine einmarschierte, fithrte die Bank ,virtuelle Gefafle“ ein, ein
Instrument zum schnellen P2P-Geldsammeln iiber Weblinks. Freiwillige
Helfer und Wohltitigkeitsorganisationen nutzen diese Funktion in groflem
Umfang, um auf transparente Weise Spenden zu sammeln. Schnelle und
einfache P2P-Banktransaktionen haben private Spenden erleichtert und
effektive und transparente Massen-Spendenkampagnen zur Unterstiitzung
der ukrainischen Kriegsanstrengungen ermdglicht.

Digitale Logistik-Upgrades aufgrund der COVID-19-Pandemie erleich-
terten die humanitdren Bemiithungen erheblich und entspannten logistische
Engpisse bei Ausbruch des Krieges, insbesondere in den ersten Monaten.
Nova Poshta, das grofite private Post- und Kurierunternehmen der Ukraine,
das fiir seine benutzerfreundliche digitale Infrastruktur und blitzschnelle
Zustellung bekannt ist,!? hat seine Arbeit trotz des Krieges nicht eingestellt,
sondern seine bestehenden humanitdren Netzwerke erweitert. Das Unter-
nehmen erbringt logistische Dienstleistungen fiir bis zu 450 Freiwilligen-
gruppen und Wohltitigkeitsorganisationen, sowie fiir das Militar, Kranken-
héauser und Notdienste und beteiligt sich an Evakuierungsmafinahmen fiir
Zivilisten und Unternehmen (0312.ua 2022). Viele Paketauslieferungsstellen
wurden in den am starksten betroffenen Regionen des Landes zu Vertei-

11 Bei einer Neobank handelt es sich um eine Bank, die ausschliellich Online-Banking
betreibt und auf das traditionelle physische Filialnetz verzichtet.

12 Im Jahr 2021 betrug die durchschnittliche Paketlaufzeit in der Ukraine bei Nova
Poshta 23 Stunden.
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lungszentren fiir humanitire Hilfe umfunktioniert. Glovo und Bolt Food,
die wichtigsten ukrainischen Quick-Commerce-Unternehmen, begannen
in den ersten Monaten der russischen Invasion mit der Auslieferung von
Medikamenten und Lebensmitteln und arbeiteten mit freiwilligen Kurieren
zusammen, um Grundnahrungsmittel an die Frontlinie, in umkampfte Ge-
biete und auch in die voriibergehend besetzten Gebiete zu liefern (Strilchuk
2022).

Das Gesundheitswesen erlebte bereits wiahrend der COVID-19-Pande-
mie eine dhnliche Welle der schnellen Digitalisierung. Helsi, ein privat
entwickeltes medizinisches Informationsmanagementsystem bestehend aus
einer mobilen App und einem Webportal, verbindet Patienten mit staatli-
chen und privaten medizinischen Dienstleistern und synchronisiert sich
mit dem nationalen Gesundheitsdienst der Ukraine. Helsi spielte eine ent-
scheidende Rolle bei der Durchfithrung der Massenimptkampagne im Jahr
2021, zumindest in den ukrainischen Grofistidten. Als der russische An-
griffskrieg ausbrach, erwies sich die App als niitzlich, um wichtige Patien-
tendaten zu speichern und abzurufen, als viele Gesundheitseinrichtungen
und physische Archive bei den Kampthandlungen zerstért wurden.

In den letzten Jahren haben ukrainische Landwirte damit begonnen,
Technologien der Prazisionslandwirtschaft fiir effizientere Ernten einzuset-
zen. So hat beispielsweise DroneUA, ein in Kyjiw anséssiges Unternehmen
fiir unbemannte Systeme, Branchenldsungen fiir iiber 4 Millionen Hektar
Anbaufliche in der Ukraine entwickelt und umgesetzt. Seit dem Beginn
der russischen Invasion hat sich das Unternehmen umfunktioniert und
fokussiert sich auf die Zusammenstellung von Informationen iiber Standor-
te gegnerischer Truppen und Ausriistungen aus der Luft, die den ukraini-
schen Streitkréften zur Verfiigung gestellt werden. Die von zivilen Drohnen
gesammelten Daten dienen dazu, russische Kriegsverbrechen zu dokumen-
tieren und die Treffsicherheit der ukrainischen Luftangriffe auf russische
Stellungen zu verbessern (Dev.ua 2022).

Digitale Zukunft fiir die Ukraine in der Europdischen Union

Noch ist nicht absehbar, welche grundlegenden Verdnderungen der russi-
sche Angriffskrieg in den wirtschaftlichen, politischen und sozialen Berei-
chen der ukrainischen Gesellschaft bewirkt haben wird, doch zeigt sich be-
reits heute, wie digitaler Aktivismus und IT-Innovationen zivilgesellschaft-
liches Engagement gefordert und das Gefiihl der Einheit, der sozialen
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Zugehorigkeit und des Zusammenhalts in der ukrainischen Gesellschaft
gestiarkt haben. Der IT-Sektor hat bereits zur Widerstandsfihigkeit der
Ukraine beigetragen und wird auch weiterhin Teil der ukrainischen Vertei-
digung und Selbstbehauptung bleiben.

Der beachtliche Digitalisierungsgrad der ukrainischen Gesellschaft in
vielen offentlichen, privaten und geschiftlichen Bereichen vor der russi-
schen Vollinvasion hat dazu beigetragen, den kriegsbedingten Problemen
ziigig Losungen entgegenzusetzen. Die Digitalisierung tragt zu einer besse-
ren ffentlich-staatlichen Kommunikation, Koordination und biirgerschaft-
lichem Engagement in einer Gesellschaft bei, die eine seit dem Zweiten
Weltkrieg in Europa nicht dagewesene militdrische Aggression erlebt. Der
Umstand, dass es in der Ukraine viele junge und pro-ukrainische IT-Fach-
leute gibt, hat den digitalen Aktivismus, der oft von der Basis ausgeht,
gefordert und diese Bemiihungen weiter unterstiitzt.

Der ukrainische IT-Sektor, eine der treibenden Krafte der Wirtschaft in
der Vorkriegszeit, hat inmitten der anhaltenden russischen Sicherheitsbe-
drohungen eine bemerkenswerte Widerstandsfahigkeit bewiesen und sogar
Wachstum erlebt. Biirgerschaftliches Engagement, unternehmerische Ver-
antwortung und der Einsatz des IT-Sektors fiir die ukrainische Gesellschaft
und die Verteidigung gegen Russland haben Mafistibe gesetzt, an denen
sich andere Branchen in der Ukraine und dariiber hinaus orientieren.
Auf der Basis auch dieser Erfahrungen ist der IT-Sektor gut positioniert,
um den wirtschaftlichen und gesellschaftlichen Wiederaufbau der Ukraine
anzufithren und zu einem jhrer Wettbewerbsvorteile zu werden.

Eine wichtige Erkenntnis und Praktik, die andere europdische Staaten
von der Ukraine lernen kénnen, ist die Bedeutung der Einfithrung digi-
taler Losungen in verschiedenen offentlichen, zivilgesellschaftlichen und
geschiftlichen Bereichen. Die ukrainischen Kriegserfahrungen haben ge-
zeigt, wie digitale Technologien und verstarktes zivilgesellschaftliches En-
gagement die Interaktion zwischen Staat und Offentlichkeit verbessern,
den Geschiftsbetrieb optimieren und den gesellschaftlichen Zusammenhalt
und die Widerstandsfahigkeit in Zeiten grofier Unsicherheit und Gefahr
fordern kénnen.

Es liegt im ureigensten Interesse Europas, eine fithrende Rolle bei der
Unterstiitzung der Wiederaufbaubemiihungen der Ukraine zu spielen. Der
Schutz der bestehenden ukrainischen Energieinfrastruktur und der vor-
rangige Wiederaufbau des Stromnetzes mit Schwerpunkt auf dezentralen
und nachhaltigen, umweltfreundlichen Losungen werden die vielfaltigen
Triebkrifte der Nachkriegswirtschaft, darunter besonders die IT-Industrie,
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starken. Investitionen in ukrainische IT-Unternehmen und Start-ups sind
eine weitere Moglichkeit, wie Europa einen Beitrag leisten kann, um das
Wirtschaftswachstum zu férdern und neue Beschiftigungsmoglichkeiten zu
schaffen. Gleichzeitig gilt es, Europas Zugang zu wichtigem IT- und digita-
lem Fachwissen im Hinblick auf den bevorstehenden Beitritt der Ukraine
zur EU zu sichern.
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