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Gefahr erkannt, Gefahr gebannt? Bedrohungen und der
effektive Mitteleinsatz in der Nationalen Sicherheitsstrategie

Zusammenfassung: Eine Sicherheitsstrategie setzt eine Analyse der Gefahren voraus, der sie
begegnen soll. Aufbauend auf der Literatur zu grand strategy und der Diskussion um die
Konzeption von Gefahren analysiert der Beitrag, welchen Sicherheitsbegriff die Nationale
Sicherheitsstrategie zu Grunde legt, welche Bedrohungen, Verwundbarkeiten und Risiken
in den Vordergrund gestellt und wie diese mit den sicherheitspolitischen Mafinahmen ver-
bunden werden. Dazu entwickelt er ein Interpretationsschema und wendet dieses auf die in
der Nationalen Sicherheitsstrategie dargelegte Analyse des sicherheitspolitischen Umfelds
an. Der Beitrag zeigt, dass die Gefahrenkonzeption zwar vielschichtige Bedrohungen, Ver-
wundbarkeiten und Risiken tiber verschiedene Zeitriume hinweg erfasst, die tiefergehenden
Ursachen sowie die Interaktion zwischen Gefahren jedoch kaum beleuchtet. Gleichwohl
sind die sicherheitspolitischen Maffnahmen nur unzureichend mit den identifizierten Ge-
fahren verzahnt. Fiir eine Weiterentwicklung der Nationalen Sicherheitsstrategie empfiehlt
der Beitrag ein Konzept fiir eine systematische Gefahrenanalyse zu entwickeln, die Hand-
lungsmotivationen zentraler Akteure tiefergehend zu analysieren und die Gefahrenanalyse
entlang existierender Modelle stirker zu institutionalisieren.

Schliisselwarter: Sicherheit, Bedrohung, Verwundbarkeit, Risiko, Nationale Sicherheitsstra-
tegie, Deutschland

Thomas Dérfler, Spot the Danger, Stop the Danger? Threats and the Effective Use of
Resources in the German National Security Strategy

Summary: Any security strategy requires an analysis of the threats it intends to counter.
Building on the grand strategy literature and the discussion of the assessment of threats, the
article analyses which concept of security the first German National Security Strategy is based
on, which threats, vulnerabilities, and risks are prioritized, and how these are linked to the
respective security policies. To this end, the article develops an interpretation scheme and
applies the scheme to the analysis of the security environment as presented in the National
Security Strategy. The article shows that although the threat conception captures complex
threats, vulnerabilities, and risks over different periods, it hardly examines their causes and the
interaction between different threats. Moreover, the Security Strategy only inadequately links
the identified threats to policy measures. To enrich the National Security Strategy, the article
recommends developingaconcept for systematic threat analysis, a more detailed analysis of the
motivations of key actors, and institutionalizing the threat analysis along existing models.
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1 Einleitung

Die erste Nationale Sicherheitsstrategie Deutschlands legt bewusst einen breiten
Sicherheitsbegriff zugrunde und definiert dabei neue und komplexe Gefahren fiir
Deutschland, Europa und die Welt. Das sicherheitspolitische Umfeld Deutschlands sei
von einem »immer komplexeren und breiteren Bedrohungsspektrum« gekennzeichnet,
das alle Bereiche von Staat, Gesellschaft und Wirtschaft treffen konne.! Dies erfordere
eine Sicherheitspolitik, die »integriert« tiber alle diese Bereiche aufgespannt ist. Dabei
fokussiert der Sicherheitsbegriff auf drei Dimensionen: Den Schutz vor Krieg und Ge-
walt und die Unverletzlichkeit des Lebens, den Schutz von Freiheit und Demokratie
sowie den Schutz der natiirlichen Lebensgrundlagen.

Strategiedokumente wie die Nationale Sicherheitsstrategie sind wichtig, weil sie
als Teil einer grand strategy ein Grundverstindnis von Sicherheit formulieren, etwa
welcher Ansatz von Sicherheit verfolgt wird, welche Rolle verschiedenen Ebenen
und Akteuren zukommt und mit welchen Mitteln Sicherheit hergestellt werden soll.
Die Einschitzung von Bedrohungen, Verwundbarkeiten oder Risiken ist ein zentraler
Bestandteil dieser Dokumente.? Eine Sicherheitsstrategie setzt eine moglichst genaue
Analyse der Gefahren voraus, der sie begegnen soll, weil eine mangelhafte Beurteilung
zu einer mangelhaften Strategie fiihren kann. Werden Gefahren tbertrieben, kann
dies Ressourcen verschwenden oder Konflikte provozieren. Werden sie jedoch unter-
schitzt, kann dies ebenso fatal sein, weil man nicht auf die zentralen Herausforderun-
gen vorbereitet ist.> Ohne ein gutes Verstindnis der Gefahren kann Politik keine geeig-
neten Mittel zum Schutz nationaler Interessen bestimmen. Vor diesem Hintergrund
geniefit die Analyse des sicherheitspolitischen Umfelds und der sicherheitspolitischen
Lage in der Nationalen Sicherheitsstrategie grundsitzlich eine relativ hohe Prioritit
und zeigt, dass die Bundesregierung ihre Einschitzung der Gefahren insbesondere seit
dem Uberfall Russlands auf die Ukraine deutlich geschirft hat.*

1 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland,
Berlin 2023.

2 Walter Feichtinger, »Editorial: ,,Bedrohungswahrnehmung und sicherheitspolitische Konzepte
im Vergleich“« in: Sicherbeit & Frieden 34, Nr. 3 (2016), S. I11.

3 Stacie E. Goddard, »Rhetoric, Legitimation and Grand Strategy«, in: Thierry Balzacq /
Ronald R. Krebs (Hg.), The Oxford handbook of grand strategy, Oxford 2021, S.322-336,
326.

4 Beirat Zivile Krisenprivention, Stellungnahme zur Nationalen Sicherbeitsstrategie, Berlin
2023.
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Aufbauend auf der Literatur zu grand strategy und der Diskussion um den Sicher-
heitsbegriff> betrachtet der Beitrag die Nationale Sicherheitsstrategie als Forschungs-
gegenstand und untersucht die Konzeption von Gefahren und damit korrespondie-
render sicherheitspolitischer Mafinahmen. Er fokussiert dabei insbesondere auf die
interne Konsistenz dieser zentralen Bausteine der Sicherheitsstrategie. Basierend auf
der Annahme, dass Gefahren innerhalb gegebener Priferenzordnungen grundsitzlich
definierbar sind, aber aufgrund der prognostischen Qualitit unscharf bleiben miissen,®
entwickelt der Beitrag ein Interpretationsschema anhand einer Gefahrendimension und
einer Zeitdimension und wendet diese auf die Nationale Sicherheitsstrategie an. Es
zeigt sich, dass die Gefahrenkonzeption vielschichtige Bedrohungen, Verwundbarkei-
ten und Risiken tiber verschiedene Zeitriume hinweg erfasst, jedoch die tiefergehenden
Ursachen sowie die Interaktion zwischen Gefahren zu wenig beleuchtet werden. Wei-
terhin wird deutlich, dass die sicherheitspolitischen Mafinahmen nur unzureichend
mit den identifizierten Gefahren verzahnt sind: So werden manche Gefahren nicht
ausreichend mit konkreten Mitteln hinterlegt, jedoch auch Mafinahmen fiir zuvor
nicht-identifizierte Gefahren angekiindigt. Auf dieser Basis werden abschlieflend drei
Empfehlungen zur Konkretisierung und Weiterentwicklung der Gefahrenkonzeption
in einer Uberarbeiteten Nationalen Sicherheitsstrategie entwickelt.

Die Auseinandersetzung mit der Konzeption von Gefahren ist in mehrfacher Hin-
sicht relevant. Erstens beleuchtet sie die zentrale Frage, was im sicherheitspolitischen
Umfeld Deutschlands iiberhaupt als Gefahr verstanden wird. Dies bildet erst die
Grundlage dafiir, diesen Gefahren entgegenzuwirken. Zweitens beantwortet sie die
Frage, mit welchen Mitteln auf festgestellte Gefahren reagiert werden soll und welche
Rolle Deutschland dabei im europiischen und transatlantischen Konzert zukommt.”
Drittens ist die Frage bedeutsam, weil die in der Sicherheitsstrategie dargelegte Ein-
schitzung der Gefahren sehr wahrscheinlich als Anker fir kiinftige Beurteilungen
dieser Art dienen wird. Dies liegt etwa an aus der institutionalistischen Forschung
bekannten pfadabhingigen Prozessen der Politik®. Auch die psychologische Auflen-
politikforschung zeigt, dass nachfolgende Anpassungen tendenziell weniger stark
ausfallen, weil frithere Einschitzungen als wirkmichtige Anker fungieren.” Indem
Ausgangspunkte der grand strategy Forschung mit der Diskussion um den Sicherheits-
begriff in den Internationalen Beziehungen in einem Interpretationsschema zusam-

5 Christopher Daase, Der erweiterte Sicherheitsbegriff 2010; David A. Baldwin, »The concept
of security« in: Review of International Studies 23, Nr.1 (1997), S.5-26; Janice Gross
Stein, »Perceiving Threat«, in: Leonie Huddy / David O. Sears / Jack S. Levy / Jennifer Jerit /
Janice Gross Stein (Hg.), The Oxford Handbook of Political Psychology, New York 2023;
Karen Lund Petersen, »Risk analysis — A field within security studies?« in: Enropean Journal
of International Relations 18, Nr. 4 (2012), S. 693-717.

6 Petersen, Risk analysis — A field within security studies?, aaO. (FN 5); Paul M. Kennedy,
Grand Strategies in War and Peace, New Haven 1992.

7 Simon Koschut, »Bedrohungswahrnehmung und Sicherheitskonzepte in der Bundesrepublik
Deutschland« in: Sicherheit & Frieden 34, Nr. 3 (2016), S. 198-203.

8 Anika C. Leithner / Kyle M. Libby, »Path Dependency in Foreign Policy«, in: Cameron G.
Thies (Hg.), The Oxford Encyclopedia of Foreign Policy Analysis, New York 2018.

9 Anchoring, Stein, Perceiving Threat, aaO. (FN 5), S. 404.
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mengefithrt werden, verspricht der Beitrag auch einen konzeptionellen Mehrwert zur
Erforschung von Sicherheitsstrategien.

2 Die Konzeption von Gefahren und die Wahl der Mittel

Obschon das Vorliegen einer Nationalen Sicherheitsstrategie nicht denkungsgleich
mit der Existenz einer grand strategy ist, bildet ein solches Dokument meist einen
Bestandteil dieser. Eine grand strategy kann dabei helfen, politische Mafinahmen be-
wusst und gezielt zu steuern, um mit hoherer Wahrscheinlichkeit ein gewisses Maf$ an
Sicherheit zu produzieren.!® Eine grand strategy zeichnet sich dadurch aus, dass sie
versucht, die Erreichung nationaler Ziele (ends) mit dem Einsatz sicherheitspolitischer
Handlungsoptionen (ways) und Instrumente (means) in Einklang zu bringen. Eine
grand strategy zielt also im Kern darauf ab, verschiedene militirische, wirtschaftliche,
diplomatische und informationale Instrumente koordiniert einzusetzen, um nationale
Interessen zu verwirklichen.!! Sie wird dabei typischerweise als eine Art »theory of
victory« verstanden, also eine (meist implizite) Theorie, die ein kausales Verstindnis
dariiber beinhaltet, wie ein bestimmtes Set an Mitteln genutzt werden sollte, um
ein sicherheitspolitisches Ziel zu erreichen.!? Beispielsweise identifizierten sowohl die
Containment-Politik von US-Prasident Truman als auch die Rollback-Politik von Pri-
sident Eisenhower die gleiche Ursache (Expansionsbestrebungen der Sowjetunion),
leiteten jedoch sehr unterschiedliche Politikansitze zum Umgang mit dieser ab. Damit
wird deutlich, dass unterschiedliche Verstindnisse von den zu erreichenden Zielen,
den Gefahren, die den Zielen ursichlich im Wege stehen, und den dafiir notwendigen
Mitteln, entscheidend sind.

Strategiedokumente wie die Nationale Sicherheitsstrategie formulieren also im Ideal-
fall ein Verstindnis von Sicherheit, welche Rolle verschiedenen Akteuren zukommt
und mit welchen Mitteln Sicherheit hergestellt werden soll. Die Einschitzung von dro-
henden, aber bereits kalkulierbaren Gefahren ist ein Kernbestandteil dieser Dokumen-
te. Solche Urteile tiber Gefahren miissen zwingend ex-ante getroffen werden. Die He-
rausforderung besteht darin, aktuelle und drohende Gefahren moglichst genau einzu-
schitzen.!3 Die Gefahrenkonzeption ist damit eng mit dem Sicherheitsbegriff verbun-
den, der Teil politischer, gesellschaftlicher und wissenschaftlicher Auseinandersetzung
tber die Inhalte von Sicherheit und die Strategien zu deren Erreichung ist.'* Um das
Schema schlank zu halten, konzentriert sich der Beitrag auf die Gefahrendimension des
Sicherheitsbegriffs wenngleich auch Referenz-, Raum-, oder Sachdimension, wie von
Daase vorgeschlagen, analytischen Mehrwert bieten konnten. Die Gefahrendimension

10 Thierry Balzacq / Ronald R. Krebs (Hg.), The Oxford handbook of grand strategy, Oxford
2021; Kennedy, Grand Strategies in War and Peace, 2aO. (FN 6).

11 Balzacq / Krebs, The Oxford handbook of grand strategy, aaO. (FN 10).

12 Balzacq / Krebs, The Oxford handbook of grand strategy, aaO. (FN 10), S. 12.

13 Stein, Perceiving Threat, 2aO. (FN 5), S. 397.

14 Daase, Der erweiterte Sicherheitsbegriff, 2aO. (FN 5).
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fragt nach der Sicherheit vor was? und untersucht somit die Konzeptualisierung von
Gefahr und Unsicherheit, die sicherheitspolitisch iiberwunden werden sollen.!?

Dabei werden ublicherweise die drei Begriffe Bedrohung, Verwundbarkeit und Ri-
siko voneinander unterschieden. Die dahinterliegenden Konzepte unterliegen jedoch
empirisch-konzeptionellen Unschirfen, sind eng miteinander verwandt und tiberlap-
pen sich teilweise. Aus diesem Grund eignen sie sich nicht fiir die Entwicklung
einer trennscharfen Typologie, konnen aber als Interpretationsschablonen dienen und
dabei helfen zu verstehen, wie Gefahren konzeptualisiert werden und welche Mafinah-
men daraus erwachsen. Der Beitrag versteht Gefahren als Ubergreifenden Begriff fiir
Bedrohungen, Verwundbarkeiten und Risiken.!® Bedrohungen lassen sich wie folgt
definieren: »Threats pertain when there are actors that have the capabilities to harm
the security of others and that are perceived by their potential targets as having
intentions to do so«.!” Der Bedrohungsbegriff ist somit eng verbunden mit einem
spezifischen Akteur, der eine feindliche Intention hegt und die Fahigkeiten hat, einen
nennenswerten Schaden anzurichten. Dieses Verstindnis wurde geprigt von der Aus-
einandersetzung im Kalten Krieg, als sich die NATO-Staaten dem Warschauer Pakt,
der expansiven kommunistischen Ideologie sowie dessen groflen militirischen Fahig-
keiten gegeniibersahen.!® Bedrohungen werden dabei auf Basis von relativ gesichertem
Wissen tber die Akteure, deren Absichten und Fahigkeiten verstanden. Der Fokus
liegt dabei auf einem externen Akteur als Ursache der Bedrohung.

Mit dem Entstehen von diffuseren Gefahren fiir den wirtschaftlichen und gesell-
schaftlichen Wohlstand aufgrund zunehmender Interdependenz wurde dieses Ver-
stindnis von Sicherheit jedoch hinterfragt. Der Fokus verschob sich auf Verwundbar-
keiten. Verwundbarkeir wird dabei definiert als »an actor’s liability to suffer costs
imposed by external events even after policies have been altered«.! Dieses Verstindnis
von Gefahren ist stark mit den 6konomischen Kosten der Abhingigkeit verbunden,
wie sie etwa im Bereich der Energieversorgung oder beim Zugang zu kritischen Roh-
stoffen auftreten. Im Unterschied zu Bedrohungen liegt der Fokus nicht im Kern auf
externen Ursachen und setzt nicht zwingend einen konkreten Gegner voraus. Zwar
liegt der Ausloser von Verwundbarkeit jenseits des Staats, der Fokus liegt jedoch bei
den eigenen Schwichen, welche Staat und Gesellschaft erst verwundbar machen.?°

15 Christopher Daase, »Der Wandel der Sicherheitskultur. Ursachen und Folgen des erweiter-
ten Sicherheitsbegriffs«, in: Peter Zoche / Stefan Kaufmann / Rita Haverkamp (Hg.), Zivile
Sicherheit 2010, S. 139-158.

16 Angelehnt an dle Verwendung bei Daase, Der Wandel der Sicherheitskultur, aaO. (FN 15).

17 Celeste A. Wallander / Robert O. Keohane, »Risk, Threat, and Security Institutions«, in:
Helga Haftendorn / Robert O. Keohane / Celeste A. Wallander (Hg.), Imperfect Unions:
Security Institutions over Time and Space, Oxford 1999, S. 21-47, 25.

18 Daase, Der Wandel der Sicherheitskultur, aaO. (FN 15).

19 Robert O. Keohane / Joseph S. Nye, Power and interdependence, Boston 1977, S. 13.

20 Daase, Der Wandel der Sicherheitskultur, 2aO. (FN 15).
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Ein Risiko kann definiert werden als »Wahrscheinlichkeit eines durch gegenwirtiges
Handeln beeinflussbaren zukiinftigen Schadens.«?! Ein Risiko zeichnet sich durch ein
mit einer gewissen Wahrscheinlichkeit auftretendes Ereignis, das einen bestimmten
Schaden verursacht, aus. Dabei sind Eintritt und Schadenshohe mithilfe von politi-
schem Handeln grundsitzlich beeinflussbar und Politik kann daher auch bewusst ,,ins
Risiko gehen®. Das Risiko-Konzept beleuchtet Gefahren, denen kein benennbarer
kollektiver Akteur zuzuordnen ist, die keine feindliche Intention erkennen lassen und/
oder iiber kein militdrisches Potenzial verfiigen. Risiken, die mit dem Klimawandel
verbunden sind, fehlt beispielsweise ein benennbarer Akteur, militirisches Potenzial
und eine feindliche Intention.?? Grundlegend geht demnach die Erwartungsgewissheit
verloren, wenn Gefahren von der Wirklichkeit (Bedrohung) zur Moglichkeit (Risiko)
werden und sich damit die Zahl moéglicher Gefahren deutlich vergrofert. Auch
innerhalb der Risiken gibt es jedoch betrichtliche Varianz. So lisst sich etwa die
Wahrscheinlichkeit eines Jahrhunderthochwassers aus historischen Daten unter Bedin-
gungen des Klimawandels projizieren und damit Unsicherheit zumindest teilweise
reduzieren. In Fillen, in denen die Gefahr selten oder unbestimmt ist, lassen sich
die »wahren« Wahrscheinlichkeiten jedoch nicht berechnen. Dann operiert die Politik
unter Bedingungen von Unsicherheit und muss auf Einschitzungen von Expert:innen
oder nachrichtendienstliche Analysen vertrauen.?

Um das Interpretationsschema weiter zu differenzieren, wird neben der Art der Ge-
fahr eine Zeitdimension unterschieden. Ist die Gefahr unmittelbar bevorstehend oder
benotigt sie Zeit, um sich zu entwickeln oder letztendlich einzutreffen? So konnen
Gefahren als kurzfristig, mittelfristig oder langfristig konzipiert werden.?® Eine lang-
fristige Gefahr kann sich dabei stark von einer kurzfristigen unterscheiden. Damit wird
deutlich, dass sich die Wahrnehmung von Gefahren fiir die langfristige Sicherheit stark
von der fiir die kurzfristige Sicherheit unterscheiden kann.?® Der Beitrag versucht, die
in der Sicherheitsstrategie benannten Gefahren anhand der dort verwendeten sprachli-
chen Formulierungen zu kategorisieren, die jedoch teils unscharf sind und sich nicht
immer eindeutig zuordnen lassen.

Die Wahl der Mittel lasst sich konzeptionell mit der Art der Gefahren und der Frist
verkniipfen. Eine grand strategy zielt darauf ab, die Erreichung in Gefahr stehender
Ziele mit dem Einsatz sicherheitspolitischer Instrumente in Einklang zu bringen. Die

21 Christopher Daase, »Internationale Risikopolitik. Ein Forschungsprogramm fiir den sicher-
heitspolitischen Paradigmenwechsel«, in: Christopher Daase / Susanne Feske / Ingo Peters
(Hg.), Internationale Risikopolitik. Der Umgang mit nenen Gefahren in den internationalen
Beziehungen, Baden-Baden 2002, S. 9-35, 12.

22 Daase, Internationale Risikopolitik, aaO. (FN 21).

23 Daase, Internationale Risikopolitik, aaO. (FN 21).

24 M. G. Mennen / M. C. van Tuyll, »Dealing with future risks in the Netherlands. The
National Security Strategy and the National Risk Assessment« in: Journal of Risk Research
18, Nr. 7 (2015), S. 860-876, 867.

25 Oft angelegte Zeitraume sind: < 2 Jahre (kurzfristig), 2-10 Jahre (mittelfristig), 10-20 Jahre
(langfristig).

26 Baldwin, The concept of security, aaO. (FN 5), S. 17.
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Wahl der sicherheitspolitischen Mittel hingt eng mit der Konzeption von Gefahren
zusammen, da eine bestimmte Einschitzung einer Gefahr (im Sinne einer »theory
of victory«) eine bestimmte Mafinahme als Antwort auf die Gefahr impliziert. Sicher-
heitspolitik kann dabei von reaktiv bis proaktiv ausgestaltet sein, wobei Bedrohungen
tendenziell reaktiver und Risiken proaktiver Mafinahmen bedurfen, und sie kann et-
wa auch zwischen kooperativen und stirker erzwingenden Mafinahmen variieren.?”
Zugleich mussen die Mafinahmen die Zeitdimension mitdenken.

Ziel der Abwebr ist der kurzfristige Umgang mit einer Bedrohung: einem Akteur,
der eine feindliche Intention und Fahigkeiten zu deren Durchsetzung besitzt. Strategi-
en der Einddmmung sind dagegen auf die mittlere Frist ausgerichtet und versuchen,
den feindlichen Akteur daran zu hindern, seine Fihigkeiten einzusetzen. Die Strategie
der Abschreckung fokussiert langfristig auf die Verinderung der Intention eines feind-
lichen Akteurs. Um Verwundbarkeiten zu reduzieren konnen Quellen diversifiziert
und die politische Ausnutzung von Abhingigkeiten erschwert werden.?® Ziel einer
Absorptionsstrategie ist es, sich auf kurzfristige Schocks vorzubereiten. Wenn das
Eintreten eines Schocks nicht verhindert werden kann, ist das Ziel, dessen Folgen
abzumildern und sicherzustellen, dass wesentliche staatliche Funktionen aufrechterhal-
ten werden konnen. Eine Adaptionsstrategie beschiftigt sich dagegen mit den mittel-
fristigen Mafinahmen, um die Ursachen der bestehenden und zukiinftigen Schocks
zu bearbeiten und kiinftige Schiden abzumildern. Dies geschieht jedoch mithilfe von
Verinderungen innerhalb des bestehenden Systems. Eine Transformationsstrategie geht
tiber die Adaption hinaus indem eine Abkehr vom bestehenden System in ein neues
System vorgenommen wird.?’ Mafinahmen zur Adressierung von Risiken erfordern
eine stirker proaktive Sicherheitspolitik. Diese kann dabei vorbeugend sein, um das
Risiko des Eintritts eines negativen Ereignisses zu senken, oder vorsorgend, um den
potenziellen Schaden eines Ereignisses zu mindern, wenn dessen Eintritt nicht verhin-
dert werden kann. Mafinahmen der risikopolitischen Intervention zielen darauf ab,
kurzfristig und meist mit zwingenden Mafinahmen, die Eintrittswahrscheinlichkeit
fir einen Schaden zu senken.*® Die Strategie der Regulation beschiftigt sich mit
mittelfristigen Mafinahmen, um die Eintrittswahrscheinlichkeit und Schadenshohe zu
reduzieren. Die Privention mochte erreichen, dass die Eintrittswahrscheinlichkeit und
der Schaden von sich entwickelnden Risiken langfristig gemindert werden.

Das Interpretationsschema erlaubt es nun, die Gefahrenkonzeption und die Mittel-
wahl in der Nationale Sicherheitsstrategie zu strukturieren und die interne Konsistenz
dieser Kernbestandteile zu erfassen. So lassen sich im nichsten Schritt Grad und
Dringlichkeit der wahrgenommenen Gefahren und die damit verbundenen Wirkungs-
zusammenhinge, und darauf aufbauend, die damit korrespondierenden Mafinahmen,
ermitteln. Gleichwohl soll das Interpretationsschema nicht suggerieren, alle Aspekte

27 Daase, Internationale Risikopolitik, aaO. (FN 21), S. 18.

28 Daase, Der erweiterte Sicherheitsbegriff, 2aO. (FN 5), S. 16.

29 Siehe in diesem Band: Holger Janusch, » Auflenhandel als Achillesferse der deutschen Sicher-
heit: Wirtschaftliche Resilienz und Abschreckung in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025).

30 Daase, Internationale Risikopolitik, aaO. (FN 21).
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der gesellschaftlichen Poly- oder Dauerkrise dauerhaft und vollstindig ordnen zu
konnen.

3 Eine Welt im Umbruch: Die Gefahrenkonzeption in der Nationalen
Sicherbeitsstrategie

Die Nationale Sicherheitsstrategie legt bewusst einen breiten Sicherheitsbegriff zu-
grunde und versteht Sicherheit umfassend.’! Die Gefahren, die in die Nationale Sicher-
heitsstrategie eingeflossen sind, wurden in einem inter-ministeriellen Prozess unter
Beteiligung relevanter Ressorts auf fachlicher und politischer Ebene erarbeitet. Uber
den Prozess selbst ist wenig bekannt. Im Mirz 2022 wurden dazu im Rahmen einer
sog. ,Ressortbesprechung® wesentliche Rahmenbedingungen festgelegt: Im Kern sollte
eine Strategie im Sinne einer »Ziel-Mittel-Relation« entwickelt werden. Dazu sollten
zunichst die nationalen Interessen und Ziele bestimmt, anschlieflend die Gefahren
identifiziert und schlieflich die zu ergreifenden Mafinahmen benannt werden.’? Es
handelte sich um einen biirokratischen und politischen Aushandlungsprozess der Ge-
fahrenkonzeption, der als Novum keiner etablierten Struktur folgen konnte, wie sie
etwa mit der wissenschaftlichen Risikoanalyse der Niederlande oder dem nachrichten-
dienstlichen US Annual Threat Assessment andernorts verankert ist.>> Die Sicherheits-
strategie sollte als Referenzdokument einen prazisen Impuls geben, der die konkrete
politische Umsetzung anschlieffend anleitet.

Die Analyse des sicherheitspolitischen Umfelds Deutschlands nimmt in der Natio-
nalen Sicherheitsstrategie, etwa im Gegensatz zu Fragen der Implementation, einen ho-
hen Stellenwert ein.>* Drei Merkmale kennzeichnen diese Analyse. Erstens konstatiert
die Bundesregierung einen abrupten Wandel des sicherheitspolitischen Umfelds: »Wir
leben in einer Welt im Umbruch« ist der zentrale Leitsatz, der eng mit dem Begriff
der Zeitenwende verkniipft ist.*® Im Kern erkennt die Strategie dabei ein »signifikant
verschlechterte[s] Sicherheitsumfel[d]«.3¢ Zweitens bemerkt die Strategie eine Vielzahl
von Gefahren. Deutschland sei mit einem breiten »Spektrum an Herausforderungen
und Bedrohungen« konfrontiert. Auch deshalb misse Sicherheitspolitik integriert tiber
alle Bereiche und Akteure aufgespannt werden.>” Drittens impliziert die Sicherheits-
strategie, dass sich viele Gefahren wiederum perspektivisch erweitern und vertiefen

31 Dies gilt auch fiir die hier nicht naher untersuchten Sach-, Referenz- und Raumdimensionen.

32 Karl-Heinz Kamp, »Der Weg zur Nationalen Sicherheitsstrategie« in: SIRIUS - Zeitschrift
fiir Strategische Analysen 7, Nr. 3 (2023), S. 285-290.

33 Mennen / van Tuyll, Dealing with future risks in the Netherlands, aaO. (FN 24); Director
of National Intelligence, Annual Threat Assessment of the U.S. Intelligence Community,
Washington, D.C. 05.02.2024.

34 Siehe in diesem Band: Sarah Cardaun / Sylvia Veit, »Integrierte Sicherheit durch einen Si-
cherheitsrat? Ansitze zur Institutionalisierung der Nationalen Sicherheitsstrategie« in: Zeir-
schrift fiir Politik 72, Sonderband (2025).

35 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 11, 22.

36 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 37.

37 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 6, 29.
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werden. Dies zeigt sich etwa in Form eines »immer komplexeren und breiteren Bedro-
hungsspektrum[s],« der wachsenden Destabilisierung in Europas Nachbarschaft, einer
zunehmenden Bedrohung fiir den freien Handel oder der Erosion der Rustungskon-
trollarchitektur.®® Deutschlands Umfeld wird »multipolarer und instabiler und zuneh-
mend geprigt von der existentiellen Bedrohung der Klimakrise«.??

Die Analyse des sicherheitspolitischen Umfelds charakterisiert vielfiltige Gefahren
(Tabelle 1), die sich anhand der Formulierung mehr oder weniger trennscharf mithilfe
des Interpretationsschemas einordnen lassen. Die Sicherheitsstrategie konzipiert Russ-
land als direkte, dauerhafte, und grofite Bedrohung fiir Deutschland und seine Verbiin-
deten: »Das heutige Russland ist auf absehbare Zeit die grofite Bedrohung fir Frieden

Tabelle 1: Die Gefahrenkonzeption in der Nationalen Sicherbeitsstrategie

Risiko

o Terroranschlige

e Einzeltiter

e demokratiefeindli-
cher Extremismus

e Ransomware

Bedrohung Verwundbarkeit

e Russland

Kurzfristig e Energieversorgung

e KRITIS

Mittelfristig ® Russland * China (einseitige ¢ Radikalisierung und

¢ China (regionale wirtschaftliche Ab- Rickkehr
Vorherrschaft) hingigkeit) globale Vernetzung

¢ Nukleare Prolifera- Lieferketten (Halb- von Terrorgruppen
tion (Nordkorea, leiter, medizinische Kriege, Krisen und
Iran) Produkte, kritische Konflikte

e Sabotage von Robhstoffe, Energie Extremwetterereig-
Atom- und Che- und Energiewende- nisse, Druck auf
mie-Anlagen, Ein- Technologien) KRITIS

Langfristig e

satz nichtkonven-
tioneller Waffen
Nachrichtendienst-
liche Spionage
Hybride Strategien

Russland

Prinzipien des frei-

Cyberangriffe

o Klimakrise

e Organisierte Krimi-  en Handels Flucht- & Migrati-
nalitt Korruption, Steu- onsbewegungen
erhinterziehung,

Wirtschaftskrimina-
litdt

e illegale Finanzflusse
® Pandemien

Quelle: Eigene Darstellung.

38 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 24, 35.
39 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 22.
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und Sicherheit im euroatlantischen Raum.«* Russlands Uberfall auf die Ukraine ist
ein »eklatanter« und »epochaler« Bruch des Volkerrechts und der europiischen Sicher-
heitsordnung. Russland wird dabei als Akteur mit einer feindlichen Intention definiert.
Russland zielt darauf ab, »die staatliche Souverinitit, territoriale Integritit, kulturelle
Identitit und politische Existenz eines friedlichen Nachbarn zu zerstéren« und eine
»imperiale Politik der Einflusssphiren« zu verfolgen.*! Die Sicherheitsstrategie betont
auch, dass ein Ubergreifen des Krieges auf benachbarte Staaten zu verhindern ist, was
die expansive Logik tiber die Ukraine hinaus verdeutlicht. Die Strategie bekraftigt,
dass Deutschland und die NATO (wie die Ukraine) friedliche Nachbarn sind, von
denen keine Gegnerschaft mit Russland ausgeht. Die Strategie identifiziert drei Fahig-
keiten Russlands. Erstens betont sie die konventionelle und nukleare Aufriistung und
deren Folgen fiir die strategische Stabilitit sowie den wiederkehrenden Einsatz von
nuklearen Drohungen gegen die Ukraine und Europa. Zweitens stellt sie fest, dass
Russland gezielt versucht, europdische Demokratien zu destabilisieren, Institutionen
wie die Europdische Union und NATO zu schwichen und eine globale Interessenpoli-
tik gegen Volker- und Menschenrechte zu betreiben. Drittens setzt Russland Energie-
und Rohstoffpolitik als Strategie ein. Russland bleibt dabei »auf absehbare Zeit« die
grofite Bedrohung.*?

Im Gegensatz zu Russland ist Chinas Rolle in der Sicherheitsstrategie unscharf
(»China ist Partner, Wettbewerber und systemischer Rivale«) und erscheint teils als
wachsende Bedrohung, teils als Ausléser von Verwundbarkeit.** Im Hinblick auf den
Bedrohungsaspekt intendiert China die regelbasierte Ordnung umzugestalten, eine
regionale Vormachtstellung immer offensiver zu beanspruchen und handelt im Wider-
spruch zu Deutschlands Interessen und Werten. Dabei werden die regionale Stabilitit
und internationale Sicherheit zunehmend unter Druck gesetzt und Menschenrechte
missachtet. Wahrend Chinas Fihigkeiten in der Nationalen Sicherheitsstrategie nicht
weiter thematisiert werden, spricht die China-Strategie der Bundesregierung dagegen
etwa von einem »sicherheitspolitischen Akteur, dessen Fihigkeitsaufbau und Verhalten
auch Europas Sicherheitsinteressen bertihren« und benennt auch die Fihigkeiten zur
illegitimen Einflussnahme und Desinformation.** China wird aber tiberwiegend aus
dem Blickwinkel von Deutschlands mittelfristiger Verwundbarkeit und ausnutzbaren
Schwichen betrachtet. Diese Verwundbarkeit erwichst daraus, dass China seine Wirt-
schaftskraft einsetzt, um seine politischen Ziele zu erreichen. Auch hier ist die China-
Strategie konkreter: »China ist Deutschlands grofiter einzelner Handelspartner, wobei
Abhingigkeiten Chinas von Europa stetig abnehmen, wihrend Deutschlands Abhin-
gigkeiten von China in den vergangenen Jahren an Bedeutung gewonnen haben.«*

40 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1)
41 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (F 1)
42 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1),
43 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, a2aO. (FN 1), S. 23

44 Bundesregierung, China-Strategie der Bundesregierung, Berlin 13.07.2023.
45 Bundesregierung, China-Strategie der Bundesregierung, aaO. (FN 42), S. 10.
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Die Sicherheitsstrategie misst der nuklearen Bedrohung durch Atomwaffenstaaten
keine herausgehobene Stellung zu und identifiziert dagegen die mittelfristig fortschrei-
tende nukleare Proliferation als Bedrohung der regionalen Sicherheit, insbesondere im
Hinblick auf die Atom- und Raketenprogramme Nordkoreas und Irans sowie die ero-
dierte Ristungskontrollarchitektur. Zugleich werden Gefahren »von der mutwilligen
Beschidigung von Chemie- oder Nuklearanlagen in Europa bis hin zum gezielten
Einsatz nichtkonventioneller Waffen durch staatliche und nichtstaatliche Akteure«
als Bedrohung verstanden.*® Auch auslindische Nachrichtendienste, Organisierte Kri-
minalitat und hybride Strategien anderer Staaten werden als mittel- und langfristig
zunehmende Bedrohungen konzipiert.*

Weiterhin identifiziert die Sicherheitsstrategie Verwundbarkeiten und fokussiert
dabei in den Bereichen Wirtschaft, Technologie und Infrastruktur auf eigene Schwi-
chen. Neben der Sicherung der Energieversorgung im Zuge des Uberfalls auf die
Ukraine sind kritische Infrastrukturen zunehmend erheblichen Storungen ausgesetzt.
Halbleiter, medizinische Produkte, kritische Rohstoffe, Energiequellen und Energie-
wende-Technologien sowie der Zugang zu »bestimmten Technologien« und »einseitige
Abhingigkeiten« konnen sich zu erheblichen Gefahren entwickeln.*® Langfristig sind
auch die Prinzipien des freien Handels verwundbar und werden mithilfe paralleler
Institutionen unterminiert. Zudem fehlt es vielen Staaten an Ressourcen, um Korrup-
tion und Steuerhinterziehung zu bekimpfen, und illegale Finanzfliisse destabilisieren
gesellschaftliche Ordnungen. Pandemien stellen eine weitere Verwundbarkeit dar.

Die Sicherheitsstrategie identifiziert zahlreiche Sicherheitsrisiken. Das Potenzial zer-
roristischer Anschlige bleibt kurzfristig weiterhin hoch und von Einzeltitern began-
gene Anschlige sind herausfordernd. Demokratiefeindlicher Extremismus birgt die
Gefahr, politische Institutionen zu delegitimieren, die Gesellschaft zu spalten und in
Gewalt umzuschlagen. Radikalisierung und die Riickkehr gewaltbereiter Kimpfer:in-
nen aus Krisengebieten verstirken mittelfristig das Anschlagsrisiko.* Fihige Terror-
gruppen bestehen fort und vernetzen sich zur Finanzierung, Rekrutierung und An-
schlagsplanung zunehmend global und nutzen soziale Netzwerke zur Radikalisierung
von Anhingern. Die Sicherheitsstrategie sieht mittelfristig in Kriegen und Konflikten
etwa in Syrien, Irak und im Sahel ein regionales Sicherheitsrisiko. Sie fithrt dies da-
rauf zurlick, dass die fragile Staatlichkeit einen Entstehungsort fur teils extremistische
Gewaltakteure bietet, innere Konflikte auf andere Staaten tbergreifen und externe
Akteure dies zunehmend fir thre Zwecke nutzen. Risiken von Cyberangriffen werden
hiufiger und intensiver und haben sich in Form von Ransomware bereits zu einer
erheblichen Gefahr entwickelt. Fur Deutschland sind intensivere und hiufigere klima-
bedingte Extremwetterereignisse und der dadurch entstehende Druck auf kritische
Infrastrukturen mittelfristig ein Risiko. Langfristige »Klimasicherheitsrisiken« stellen
die »fundamentale Herausforderung dieses Jahrhunderts« dar und duflern sich in zu-

46 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 24.
47 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 251.
48 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, a2aO. (FN 1), S. 24f
49 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 23
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nehmenden Diirren, dem Anstieg des Meeresspiegels, verinderten Niederschlagsmus-
tern, dem Verlust an Biodiversitit und der Ubernutzung von Ressourcen.’® Letztlich
tragen Armut und Hunger, Kriege und Konflikte und die Klimakrise zu Unsicherheit,
sozialer Not und fehlenden Moglichkeiten bei und untergraben so das Vertrauen in
Regierungen, was wiederum deren Handlungsfihigkeit einschrinkt. Aus diesen multi-
plen Krisen konnen sich Flucht- und Migrationsbewegungen ergeben, die wiederum
Migrant:innen, aber auch Gesellschaften in Transit- und Aufnahmelindern gefihrden
konnen.”!

Auch wenn die angefiihrten Kategorien nicht vollstindig trennscharf sind, lassen
sich drei Erkenntnisse festhalten. Erstens ergibt die Konzeption zunichst ein ausge-
wogenes Gesamtbild Uber alle Felder hinweg. Dies unterstreicht, dass die Sicherheits-
strategie im Hinblick auf Gefahren tatsichlich einen breiten Sicherheitsbegriff anlegt.
Zweitens werden die kurz- und mittelfristigen Bedrohungen, bei Verwundbarkeiten
und Risiken die mittel- und langfristigen Aspekte tendenziell etwas stirker betont.
Drittens werden Gefahren — abgesehen von Russland als grofiter Bedrohung — mehr
oder weniger gleichrangig behandelt und allenfalls implizit priorisiert.

Aus der Gefahrenkonzeption ergeben sich jedoch auch drei Defizite, welche die
Wahl einer geeigneten Strategie erschweren konnen. Erstens lisst die Sicherbeitsstra-
tegie eine tiefergehende Analyse der Gefahrenursachen vermissen, insbesondere fiir
Russland als grofSte Bedrobung. So bleibt unklar, warum sich die drohenden Gefahren
perspektivisch erweitern und vertiefen. Ein Teil wird etwa auf eine zunehmende syste-
mische Rivalitit zuriickgefihrt, ohne deren eigentlichen Triebkrifte zu benennen. Die
Strategie verweist auf einen verschirften Technologiewettbewerb oder illegale Finanz-
flisse, ohne deren Ursachen zu kliren. Im Hinblick auf die Ambitionen systemischer
Rivalen, rekurriert die Sicherheitsstrategie auf das Argument, autokratische Staaten
betrieben eine aggressive Auflenpolitik in ihren Einflusssphiren, weil Menschenrechte
und demokratische Teilhabe dort die Stabilitit des eigenen Regimes bedrohten. Dieses
Argument ist zwar prominent, jedoch umstritten, und konnte zu einer unterkomple-
xen Analyse der Motivation der Regierungen in Moskau und Peking fithren.>? Gleich-
zeitig werden Entscheidungen, die etwa zur Verwundbarkeiten der Energieversorgung
und Lieferketten entscheidend beigetragen haben, nicht reflektiert oder aufgearbeitet:
Wie konnte es soweit kommen und wie lieflen sich diese Situationen zukiinftig vermei-
den?

Zweitens sind mogliche Interaktionen einzelner Aspekte ungeeignet ausgearbeitet,
weil sie teils iiberkomplex sind, teils fehlen. Beispielsweise werden Armut, Hunger und
Konflikte, die Klimakrise und Zerstorung von Lebensraumen mit Unsicherheit und
sozialer Not und der Schwichung von Regierungen verbunden. Aus diesen Faktoren

50 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 26, 67.

51 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 27.

52 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S.23; Elias Gotz / Per
Ekman, »Russia’s War Against Ukraine. Context, Causes, and Consequences« in: Problems
of Post-Communism 71, Nr. 3 (2024), S. 193-205.
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konnen sich dann Migrationsbewegungen ergeben®?. Die Interaktion der Faktoren ist
dabei aber so komplex, dass sie kaum Anhaltspunkte fiir eine zielgerichtete Strategie
bieten kann. Andererseits bleibt zum Beispiel im Hinblick auf Russland die Frage
der Kooperation mit anderen zentralen Akteuren, insbesondere China (Handelspolitik
und Technologietransfer), Iran und Nordkorea (nukleare Nichtverbreitung), offen.*
Dies gilt etwa auch fiir die Frage, ob die aufgrund von Deutschlands Verwundbarkeit
weiterhin getitigten Energieimporte aus Russland dazu beigetragen haben, Russland
als Bedrohung fir einen langfristigen Konflikt durchhaltefahig zu machen.

Drittens ist die Gefahrenkonzeption iiber die gesamte Strategie hinweg nicht durch-
weg konsistent. Beispielsweise wird Proliferation bei der Gefahrenanalyse im Kontext
des globalen Grofimachtkonflikts und der Atomprogramme Irans und Nordkoreas
behandelt, spater jedoch auch im Hinblick auf Risiken fiir die Sicherheit von Nuklear-
anlagen, biologischen Laboren und chemischer Infrastruktur.>®

4 Mebr als die Summe aus Diplomatie und Militér: MafSnahmen der Nationalen
Sicherbeitsstrategie

Gemafl der Nationalen Sicherheitsstrategie soll Sicherheit integriert hergestellt werden.
Dies bedeutet »alle Themen und Instrumente zusammenzubringen, die fiir unsere
Sicherheit vor Bedrohungen von auflen relevant sind«. Sicherheit zeichnet sich durch
»gezielte und tiefe Verschrankung unterschiedlicher Politikfelder« und Ebenen aus.>
Integrierte Sicherheit ist zugleich vorbeugend, eingreifend und nachsorgend, mittel-
bis langfristig ausgerichtet und setzt auf kooperative Strategien und Multilateralismus.

Kernelement der Bedrohungsabwehr, insbesondere im Hinblick auf Russland, ist das
Primat der Landes- und Biindnisverteidigung tiber alle anderen Aufgaben sowie die
ziigige Schliefung von Fihigkeitslicken. Die Bundesregierung bekennt sich zur Ein-
dimmung von Bedrohungen zum 2-Prozent-Ziel der NATO im mehrjihrigen Durch-
schnitt und unter Einbeziehung des Sondervermogens. Zudem sollen europiische Fa-
higkeiten gestiarkt und die Verteidigungsindustrie wettbewerbsfahiger werden. Als
langfristige Mafinahmen bekennt sich die Sicherheitsstrategie zur glaubhaften Abschre-
ckung und Deutschlands Beitrag zur nuklearen Teilhabe. Ziel ist es, die Bundeswehr als
eine der leistungsfahigsten Streitkrafte Europas aufzustellen und die militirische Prisenz
der Bundeswehr im Biindnisgebiet, etwa mit der Brigade Litauen, auszubauen.””

53 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 27.

54 Andrea Kendall-Taylor / Richard Fontaine, »The Axis of Upheaval« in: Foreign Affairs 103,
Nr. 3 (2024), S. 50-63.

55 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 45

56 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 30

57 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 30

ff.
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Tabelle 2: MafSnabmen der Nationalen Sicherbeitsstrategie (Auswahl)

Bedrohung Verwundbarkeit Risiko
Kurzfris- Abwebr Absorption Intervention
tg ¢ Russland: Landes- und Biind- ® ABC-Sabotage: Schutz-Fi- o Terroranschlige: nationale, eu-
nisverteidigung als Kernauf- higkeit, Notfallpline ropiische und internationale
trag der Bundeswehr ¢ Pandemie: Bevorratung, Not-  Zusammenarbeit
fallibungen
Mittel- Eindimmung Adaption Regulation
fristig ¢ Russland: Erbringung des o Energieversorgung: Diversifi- ® Extremismus: Erarbeitung
2 % Ziels, Stirkung der zierung einer Strategie fiir wehrhafte
europaischen Verteidigungs- ~ © KRITIS: Investitions-prii- Demokratie
fahigkeiten, Ausbau der Ko- fung, Anbindung an BSI o Radikalisierung & Ruickkehr:
operationsfihigkeit der Ver- ¢ ND-Spionage: Mafinahmen Ursachen von Radikalisierung,
teidigungsindustrie gegen Wirtschaftssabotage Loschung von Online-Inhal-
e Nukleare Proliferation und -spionage ten
(Nordkorea, Iran): Riistungs- ® Hybrid: Strategieentwicklung ¢ Cyberangriffe: Cybersicher-
kontrolle, Achtung von auto- Desinformation heitsstrategie, Cybersicherheit
nomen Waffensystemen e Pandemie: WHO stirken, der Verwaltung, Cyberlage-
e ND-Spionage: Stirken der med. Lieferkette absichern bild, BST als Zentralstelle aus-
Spionage- und Sabotageab- e Illegale Finanzflisse: int. Ko- bauen, Cyberagentur ausbau-
wehr operation (FATF) en, Zentrum operative Sicher-
e Hybride Strategien: Strategie- ® Wirtschaftskriminalitit: Vor- heitsberatung errichten, Bun-
entwicklung zur Erkennung, gehen stirken deskompetenz zur Gefahren-
Analyse und Abwehr, Star- ¢ Handel: G7-Kooperation, abwehr, Einsatz fiir globale
kung der ND-Analysefihig- WTO-Reform Regulierung des Cyberraums
keit e Lieferketten: Rohstoffstrate-
gie entwickeln, Anreize fir
Wirtschaft geben, EU-Akti-
onsplan fiir kritische Roh-
stoffe, Wasserstoffstrategie,
EU-Frithwarnsystem
Langfris- Abschreckung Transformation Privention
tig

e Russland: glaubwiirdige Ab-
schreckung, nukleare Teilha-
be, Bundeswehr als leistungs-
fahige Streitkraft, Ausbau
der militirischen Prisenz im
NATO-Gebiet

e Organisierte Kriminalitit:
Strategieentwicklung, euro-
paische und internationale
Kooperation

e Pandemie: one-health-Ansatz

Klimakrise: Untersuchung be-
auftragen, Umsetzung der Kli-
maziele, Erarbeitung einer Kli-
maauflenpolitikstrategie, Kli-
maanpassungsgesetz, Einsatz
fiir Plastikabkommen, Novelle
Biodiversititsstrategie, EU/G7
Beschliisse umsetzen
Extremwetter, KRITIS: KRI-
TIS Dachgesetz, Trinkwasser-
versorgung

Flucht- & Migration: Migra-
tionsabkommen, Einsatz Kri-
senmanagement

Quelle: Eigene Darstellung.

Zur Einddmmung von anderen Bedrohungen setzt die Sicherheitsstrategie dagegen auf
die Verbesserung bestehender Mafinahmen. So méchte die Regierung die Riistungskon-
trolle voranbringen und auf die Achtung von autonomen Waffensystemen hinarbeiten.
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Spionage- und Sabotageabwehr sollen gestirkt werden. Im Umgang mit hybriden
Bedrohungen soll eine Strategie entwickelt werden mit dem Ziel die Erkennung, Analyse
und Abwehr zu stirken. Zudem soll die Analysefihigkeit der Nachrichtendienste
verbessert werden. Zur langfristigen Bekdmpfung der Organisierten Kriminalitat mochte
die Regierung eine Strategie vorlegen und europiisch und global kooperieren.

Auch eigene Verwundbarkeiten werden meist innerhalb bestehender Maffnahmen
adressiert. Zur Absorption von ABC-Gefahren, die zuvor eigentlich als Bedrohungen
identifiziert worden waren, sollen Schutzfihigkeiten ausgebaut, Notfallpline aufge-
stellt und eingetibt werden. Fiir Pandemien will die Regierung medizinische Gtiter
bevorraten und das Gesundheitspersonal besser vorbereiten. Zur Adaption der Ener-
gieversorgung sollen Lieferquellen diversifiziert werden. Investitionen in kritische
Infrastrukturen sollen gepriift und wichtige Unternehmen an das Lagezentrum des
Bundesamts fur Sicherheit in der Informationstechnik (BSI) angeschlossen werden.
Die Regierung mochte eine Strategie gegen Desinformation entwickeln und illegale
Finanzflisse mithilfe der Zusammenarbeit im Rahmen der Financial Action Task
Force (FATF) eindimmen. Um den freien Handel zu stirken setzt die Strategie
auf die Zusammenarbeit in der G7/G20, die Reform der WTO und die EU-Han-
delspolitik. Einen Schwerpunkt der adaptiven Strategien nehmen die Mafinahmen
zur Sicherung von Rohstoff-Lieferketten ein. Unter anderem mochte die Regierung
eine Rohstoffstrategie entwickeln, Unternehmen bei der Gewinnung und Bevorratung
von kritischen Rohstoffen unterstiitzen und eine Wasserstoffimportstrategie auflegen.
Transformative Strategien lassen sich allenfalls beim one-health-Ansatz der globalen
Pandemiebekimpfung erkennen.?

Um den identifizierten Risiken zu begegnen, fokussiert die Sicherheitsstrategie eher
auf mittel- und langfristige Maffnahmen. Die akuten Risiken terroristischer Anschlige
sollen mit der nationalen, europiischen und globalen Kooperation adressiert werden.
Den Ursachen von Radikalisierung soll begegnet und entsprechende digitale Inhalte
sollen schneller geloscht werden. Gegen Extremismus soll eine Strategie fiir eine wehr-
hafte Demokratie entwickelt werden. Ein Schwerpunkt der Regulation befasst sich
mit Fragen der Cybersicherheit. So mochte die Regierung die Cybersicherheitsstrate-
gie weiterentwickeln, die Cybersicherheit der Bundesverwaltung verbessern und ein
fortlaufendes Cyberlagebild erstellen. Institutionell sollen das BSI als Zentralstelle
fir die Lander fungieren, die Cyberagentur ausgebaut werden sowie ein Zentrum
fir operative Sicherheitsberatung errichtet werden. Der Bund soll Moglichkeiten zur
Gefahrenabwehr bei schweren Cyberangriffen erhalten.

Ein weiterer Schwerpunkt beschiftigt sich mit Klimarisiken, fir die das »Primat
der Pravention« gilt.®® Dazu sollen zunichst die sicherheitspolitischen Risiken der
Klimakrise untersucht und die Mafinahmen zur Umsetzung der Klimaziele fortgefihrt
werden. Weiterhin sollen eine Klimaauflenpolitik-, eine Klimaanpassungs-, und die
Biodiversititsstrategie erarbeitet bzw. novelliert werden. Um den Druck auf kritische

58 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 45ff.
59 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1).
60 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 64.
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Infrastrukturen zu mindern, plant die Regierung ein Dachgesetz zu verabschieden
sowie das Trinkwasser besser zu schiitzen. Flucht- und Migration sollen mithilfe von
Migrations- und Rickfithrungsabkommen, der europiischen Zusammenarbeit etwa
bei Grenzsicherung sowie dem Engagement im Krisenmanagement adressiert werden.

Auch hier ergibt sich ein interessantes Bild. Erstens decken auch diese Maffnahmen
die Kategorien grundsitzlich ab und es finden sich eine Vielzahl von teils aber auch
sehr kleinteiligen Mafinahmen wieder. Mit Lieferketten, Cybersicherheit und Klimari-
siken werden drei Schwerpunkte markiert. Zweitens setzt die Regierung dabei einer-
seits oftmals auf bereits getroffene Mafinahmen, andererseits lagert sie auch mehrere
Aspekte in thematische Strategieprozesse aus, ohne dabei eine inhaltliche Richtung
anzudeuten. Hier ergibt sich auch die Frage, ob eine Nationale Sicherheitsstrategie
tberhaupt auf kurzfristige Gefahren fokussieren sollte. Moglicherweise wiren kurz-
fristige Gefahren besser fiir Aktionspline geeignet, wahrend sich die Sicherheitsstrate-
gie auf mittel- und langfristige strategische Reaktionen konzentrieren sollte. Damit
konnte auch stirker zwischen Ebenen der Sicherheitsplanung differenziert werden.
Drittens wird deutlich, dass die Bundesregierung stark auf kooperative Mafinahmen
setzt und damit die auf europiische und multilaterale Zusammenarbeit ausgerichtete
Line deutscher Auflenpolitik fortfithrt.

Es ergeben sich jedoch auch zwei Defizite, die in der unsystematischen Verzahnung
zwischen Gefahrenkonzeption und Mafinahmen begriindet liegen. Erstens werden ei-
nige identifizierte Gefahren nicht mit (hinreichend konkreten) MafSnabmen bedachr.
So erwihnt die Strategie etwa keine oder sehr unspezifische Mafinahmen, um die glo-
bale Vernetzung von Terrorgruppen zu verhindern, die Gefahr von Terroranschligen
zu senken sowie der Radikalisierung und Riickkehr zu begegnen. Gleiches gilt zum
Umgang mit Iran und Nordkorea, oder auch den Extremwetterereignissen, obwohl
diese als wichtige Gefahren identifiziert werden. Dies trifft auch auf den Umgang
mit China zu. Es finden sich etwa keine Mafinahmen, um die regionalen Ambitionen
Chinas (abseits der Betonung des Indopazifiks als wichtige Region) zu adressieren. Im
Hinblick auf die einseitige wirtschaftliche Abhingigkeit stehen die Mafinahmen nur im
Kontext von bestimmten Rohstoffen und Technologien, sind damit sehr eng gefasst
und nicht auf China bezogen. Die China-Strategie der Bundesregierung, die nur wenig
spater verabschiedet wurde, ist konkreter und zielt darauf ab, die Abhingigkeiten in
kritischen Bereichen zu verringern (de-risking)®!. Eine Konsequenz dieses Defizits
konnte sein, dass einige von der Bundesregierung selbst identifizierte Gefahren nicht
oder nur unzureichend adressiert werden konnen. Zweitens werden MafSnahmen
dargelegt, die in der Gefahrenkonzeption nicht (oder nicht systematisch) als solche
identifiziert worden sind. So wird das Feld der Ernidhrungssicherheit mit zahlreichen
Mafinahmen unterlegt, ohne jedoch die Verbindung zur sicherheitspolitischen Lage
herzustellen. Ahnlich verhilt es sich mit dem Komplex Weltraum. Auch im Bereich
Cyber, wo zwar Gefahren identifiziert werden, korrespondiert die Gefahrenanalyse
nicht immer mit der Vielzahl an Mafinahmen. Dies konnte in zweifacher Hinsicht

61 Bundesregierung, China-Strategie der Bundesregierung, aaO. (FN 42).
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zu Problemen fihren: Zum einen besteht die Gefahr, dass einmal getroffene Mafinah-
men neue Gefahren erzeugen, etwa indem sie ein neues Themenfeld mit sicherheits-
politischen Instrumenten bearbeiten.®> Zum anderen stellt sich die Frage, inwieweit
begrenzte Ressourcen zielgerichtet und prioritir eingesetzt werden, wenn Mafinahmen
nur lose oder gar nicht mit den identifizierten Gefahren verkniipft werden.

5 So what? Konsequenzen fiir die Nationale Sicherheitsstrategie

Die erste Nationale Sicherheitsstrategie Deutschlands soll Ausgangspunkt fiir eine
Debatte tiber das Verstindnis von Sicherheit und die Gefahren fiir Deutschland sein.®?
Wenngleich das Umsetzungsdefizit hiufig betont wird, ergeben sich aus der Analyse
drei Empfehlungen fiir die der Umsetzung vorgelagerte Entwicklung einer Ziel-Mittel-
Relation in einer iiberarbeiteten Sicherheitsstrategie.

Erstens bedarf es eines Konzepts von Sicherbeit und Gefahren, um das sicherbeitspo-
litische Umfeld Deutschlands iiberbaupt erst strukturiert einordnen zu kionnen und
damit die Gefahrenperzeption insgesamt weiter zu schéirfen. Die Gefahrenkonzeption
ist der erste und folgenreichste Schritt einer Sicherheitsstrategie, weil aus ihr die Mafi-
nahmen erwachsen. Die Analyse zeigt, dass ein Konzept entwickelt werden kann und
dass die Nationale Sicherheitsstrategie hier Defizite aufweist. Ein solches Konzept
definiert Begriffe und Kategorien, bietet Orientierung und schafft damit Erwartungs-
verlisslichkeit, Transparenz und ein Mittel der Kommunikation iber das, was die
Regierung als Gefahr fiir Deutschlands Sicherheit konzeptualisiert. Auf Basis dieses
Konzepts konnen anschlielend Handlungsoptionen und Instrumente entwickelt wer-
den, um den identifizierten Gefahren zielgenau zu begegnen. Die Kategorien sollten
dabei zumindest eine gewisse Trennschirfe bieten und es sollte transparent werden,
welche Gefahren einbezogen werden und welche nicht.

Zweitens bedarf es einer tiefergehenden Analyse der Handlungsmotivation von Ak-
teuren, die als Bedrohung identifiziert werden, sowie der Ursachen fiir Verwundbar-
keiten und Risiken, die nicht konkreten Akteuren zugeschrieben werden konnen.®* Die
Ableitung von gezielten, effektiven und nachhaltigen Mafinahmen setzt eine gewisse
analytische Tiefe voraus, um den identifizierten Gefahren im Sinne einer »theory of
victory« zu begegnen.®® Wenn eine Regierung besser dazu in der Lage ist, bestehen-
de oder erwartete Gefahren und deren Wirkungszusammenhinge zu charakterisieren
(oder auch die Unsicherheit dariiber zu benennen), kann sie zielgerichtetere Mafinah-
men entwickeln. Bislang werden jedoch die dahinterliegenden Intentionen und Ursa-
chen nicht weiter diagnostiziert. Dies konnte gelingen, indem der Strategieprozess
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stirker als bisher auf vorhandene Expertise zurlickgreift und Wissenschaft, Verbinde
und Politikberatung systematisch einbezieht. Eine Alternative wire die strukturierte
Einbindung der Nachrichtendienste in die Gefahrenanalyse, die bislang weitgehend
auflen vor geblieben sind. Jede dieser Losungen hat jedoch auch Nachteile, wenn etwa
der Personenkreis grofler wird oder nachrichtendienstliche Ressourcen dann nicht
mehr fiir andere Aufgaben zur Verfiigung stehen.

Drittens sollte die Analyse des sicherbeitspolitischen Umfelds stirker strukturiert,
periodisiert und institutionalisiert werden. Hierbei werden bereits mehrere Optionen
diskutiert. Ein Vorschlag findet sich etwa in der Diskussion um einen Nationalen
Sicherheitsrat, der, mit einem administrativen Unterbau ausgestattet, zur strategischen
Vorausschau, Krisenfritherkennung und der regelmifiigen Erarbeitung von Strategie-
dokumenten befihigt werden konnte.® Der Unterbau miisste angesichts des Umfangs
der Aufgabe mit personellen Ressourcen ausgestattet werden und wire eng an die
Regierung gebunden. Eine Alternative stellt das niederlindische National Risk Assess-
ment dar, das dem Strategieprozess alle drei Jahre eine Risikoanalyse vorschaltet, die
von einem unabhingigen Analystinnennetzwerk verschiedener staatlicher und nicht-
staatlicher Einrichtungen (sowie der Nachrichtendienste) erarbeitet wird.®” Das Netz-
werk verfolgt dabei einen All-Hazards-Ansatz und legt ein analytisches Raster an in
dem alle moglichen identifizierten Risiken angeordnet und mit konkreten Szenarien il-
lustriert werden.®® Neben einer umfassenden, detaillierten und systematischen Analyse
der Gefahren erlaubt der Ansatz, verschiedene Risiken miteinander in Beziehung zu
setzen.®” Ein Zyklus von drei bis fiinf Jahren ermoglicht, die Analyse regelmiflig zu
erneuern. Zudem existieren bereits eine Rethe von best practice Modellen in anderen
OECD-Lindern.”® Eine weitere Option ist das Annual Threar Assessment der ameri-
kanischen Intelligence Community, das die direktesten und ernsthaftesten Gefahren
fir die USA im jeweils nichsten Jahr darlegt.”! Dieses Modell setzt stark auf vorhan-
denes nachrichtendienstliches Wissen und zeigt auf, wie Nachrichtendienste mit einbe-
zogen werden konnen ohne Quellen zu kompromittieren. Gleich fiir welches Modell
man sich entscheidet: Jede neue Form einer institutionalisierten Gefahrenanalyse wire
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ein mit hohen Einstiegskosten und Ressourcen verbundenes Novum in der deutschen
Sicherheitspolitik. Je nach Ausgestaltung entzieht es die Definitionen von Gefahren
in gewissem Maf} der politischen Kontrolle und kann neue Zielkonflikte verursachen.
Zudem schafft der Prozess eine Reihe von neuen Herausforderungen.”? Dennoch ver-
spricht ein solches Modell zur systematischen, verzahnten und langfristigen Analyse
von Gefahren in einer kiinftigen, tiberarbeiteten Nationalen Sicherheitsstrategie beizu-
tragen.

72 Jonas Hagmann / Myriam Dunn Cavelty, »National risk registers: Security scientism and the
propagation of permanent insecurity« in: Security Dialogue 43, Nr. 1 (2012), S. 79-96; David
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