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Vorbemerkungen zu einer
Logik des Digitalen

Obfuskation in Codes, Kunst
und Datenvisualisierung

1 Ambivalenz des Digitalen

Phanomene des Digitalen sind haufig undurchsichtig. Diese vielfach beklagte
Opazitit des Digitalen liegt nicht nur an einer unitberschaubaren Infrastruk-
tur, die Daten tiber verschiedene Server, Lindergrenzen und Kontinente ver-
schickt, sondern auch an den Algorithmen und Codes, die ihrerseits entweder
nicht einsehbar und nachzuvollziehen sind, oder wenn sie einsehbar sind, wie-
derum nur schwer verstandlich sind. Dieser Blackboxing-Effekt des Zusammen-
spiels von Soft- und Hardware hat verschiedene Ursachen,! und ich méchte da-
bei vor allem auf eine Ambivalenz dieser Verdunkelung aufmerksam machen,
in dessen Zentrum ein epistemisches Problem steht. Erschwerend kommt
namlich zu dieser Ambivalenz hinzu, dass die Beschreibung einer Eigenlo-

1 Aus soziologischer Perspektive kann dies auf Komplexitit in der Informationsge-
sellschaft zurtickgefithrt werden, in der Information nicht nur als 6konomische Ware ge-
handelt wird, sondern auch eine Entlastungsfunktion gegentiber Ungewissheit und Uber-
forderung hat. Jingeren Datums sind Analysen zur Desinformationsgesellschaft. Vgl.
hierzu: Ulrich Beck: Risikogesellschaft. Auf dem Weg in eine andere Moderne. 24. Aufl. Ber-
lin: Suhrkamp, 2020 u. Jirgen Habermas: Theorie des kommunikativen Handelns. Band

II. Frankfurt a.M.: Suhrkamp, 1981. Vgl. jiingst zur Desinformationsgesellschaft: Cailin
O’Connor u. James O. Weatherall: The Misinformation Age. How False Beliefs Spread. New
Haven: Yale University Press, 2019.
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gik des Digitalen auf Metaphern aus den Ingenieurs- und Sozialwissenschaf-
ten, der Informationstheorie und der Softwareentwicklung angewiesen ist.
So wirft etwa der Begriff der >Black Box« nicht nur das Problem der Opa-
zitit auf, sondern ist seinerseits eine Metapher, die vermutlich aus dem Mi-
litdr stammt.”? Einer der Urspringe des Blackboxing liegt in der Intention zu
vermeiden, dass Kriegsgerit in Feindeshand nutzbar gemacht werden kann.’
Bei dem Versuch Einsicht in die Funktionsweise des Gerites zu erhalten, sind
die Militars einzig mit Input und Output konfrontiert unter der Gefahr bei
Offnung des Gerits einen Selbstzerstérungsmechanismus auszulésen. Wih-
rend die Metaphorik aus dem Milit4r also auf ein Interesse zielt, »ins Inne-
re< vorzudringen und Transparenz in die Opazitit zu bringen, gibt es auch
ganzlich andere Versuche, digitale Systeme auf den Begriff zu bekommen.
Solche Versuche widmen sich ihren Effekten und verwenden eine Metapho-
rik vorwiegend aus dem Bereich der Okonomie und Soziologie, wie dies etwa
Shoshana Zuboff mit dem Begriff des Uberwachungskapitalismus getan hat.
Der Uberwachungskapitalismus bezeichnet nach Zuboff eine parasitare Oko-
nomie, deren Interesse darin besteht, Verhalten zu steuern, Reichtum, Wis-
sen und Macht zu konzentrieren, und der dadurch nicht nur ein Angriff auf
das Humane, die Demokratie und Zivilgesellschaft darstellt, sondern auch in-
tolerant ist gegentiber Formen von Ambivalenz und Intransparenz.* In dieser
Variante wird das Digitale selbst geradezu tiberbordend und ausufernd. Die-
se usurpatorische Tendenz des Digitalen, auf alle Lebensbereiche auszugrei-
fen, ist auch als »Digitalizitat«® bezeichnet worden. Zuboffs Diagnose ist ein-
flussreich geworden, gerade weil sie darin die sozialen Konsequenzen digitaler

2 Vgl zu den Urspriingen der Black Box als Ding und Modell Eckhard Geitz, Christi-
an Vater u. Silke Zimmer-Merkle: »Einleitung: Black Boxes. Bausteine und Werkzeuge zu
ihrer Analyse«. In: Dies.: Black Boxes - Versiegelungskontexte und Offnungsversuche: interdis-
ziplindre Perspektiven. Materiale Textkulturen 31. Berlin: De Gruyter, 2020, S. 7-9.

3 Vgl die Ausfihrungen zur Blackbox in Alexander Galloway: »Black Box, Schwarzer
Blocke. In: Erich Horl (Hg.): Die technologische Bedingung. Beitréige zur Beschreibung der tech-
nischen Welt, Berlin: Suhrkamp, 2011, S. 267-280.

4 Vgl. die acht Punkte zum Uberwachungskapitalismus vor der Einleitung in Shos-
hana Zuboft: The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power. New York: PublicAffairs, 2019.

5 Vgl. Tom Holert: »Globodigitalizitat. Uber die Zumutung des Evidenten« (2001), on-
line unter https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2
ahUKEwiwufiFpo3zAhVPsKQKHXuNBBQQFnoECAQQAQ&url=https%3A%2F%2Fwww.
khm.de%2Fdownload.aosc1a3z3d7e4ocd8boscbd32focd2aca_1%2F&usg=AOvVawsfihtiKY
1lvRL49cbMgGe7, zul. abgeruf. am 20.9.2021.
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Systeme in den Blick nimmt, wobei sie zwar auf die medientheoretisch rele-
vante Dimension der Infrastruktur eingeht, ohne aber die jeweiligen Opera-
tionen zu analysieren. Nicht zuletzt ist ein weiterer Effekt des Digitalen zu
beobachten, der sich in den auffallig hassbasierten Auflerungen im Netz, den
damit verbundenen Verschwérungsnarrativen, Desinformationskampagnen
und technischen Méglichkeiten der Manipulation durch deep fake Algorith-
men und neuronale Netzwerke zeigt. Durch Manipulation und Sicherheitsli-
cken in Netzwerken mit dem Abfluss sensibler Daten ist ein Misstrauen ent-
standen, das nicht nur die Daten betrifft, sondern auch die digitale Technik
selbst. Dies hat wiederum Rufe nach mehr Transparenz zur Folge, und hat
Initiativen befeuert, die Demokratie férdern, Kommunikation intensivieren,
und sich dabei digitaler Technologien bedienen.®

Anstelle also etwa einer paranoiden Version von Technik das Wort zu re-
den, geht es mir hier darum, diese Ambiguitat als charakteristisch fur das
Digitale zu nehmen. Die Hypothese ist hier, dass fact checking, Schutz und
Stirkung von Wahrheit und Fakten eine wichtige Funktion etwa im jour-
nalistischen Alltag einnehmen, es aber tiefer liegende Griinde fiir die Am-
bivalenz des Digitalen gibt, die tiber eine Verhiltnisbestimmung von Offen-
heit und Sicherheit, Transparenz und Opazitit, Kooperation und Vertrauen
hinausgehen.

Die Ambivalenz der Blackbox steht hier stellvertretend fur eine Eigenlogik
des Digitalen. Meine These ist, dass der Begriff der Obfuskation helfen kann,
diese Ambiguitat niher zu beschreiben und dabei nicht nur Strukturmerkma-
le des Digitalen, sondern auch Operationen und konkrete Medienpraktiken
in den Blick kommen. Im Folgenden mochte ich auf den Begriff der Obfuska-
tion in einer ersten Anniherung tiefer eingehen und am Ende dessen Kontu-
ren als medienphilosophisches Konzept nachzeichnen.

6 Ethan Zuckerman: »What is Digital Public Infrastructure?« (2020), https://
statici.squarespace.com/static/sefcb64bicf16e4c487b2f61/t/5fbg1bbaacs78321b
0¢50717/1605639019414/zuckerman-digital-infrastructure-cjl-nov2o20.pdf, zul. abgeruf.
am 20.9.2021.
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2 Etymologie der Obfuskation

Obfuskation ist zusammengesetzt aus dem lateinischen Prafix sob< und dem
Suffix >fuscus¢, das dunkel bedeutet, im farblichen Sinne ein dunkel- oder kas-
tanienbraun meint und im moralischen Sinne auch etwas schmutziges, eine
heikle Situation, einen zweifelhaften Charakter oder schlicht einen >schlech-
ten Menschenc«bezeichnet.”

>Ob« bezeichnet einerseits einen rjumlichen Widerstand andererseits im
ibertragenen Sinne aber auch einen Widerstand gegen bestimmte Zwecke.
Dabei nimmt das >ob« als Richtungsangabe insbesondere konfrontativen Cha-
rakter an: »entgegenc, »gegentber, vor«,® aber auch »gegen«® im Sinne einer
Hinfithrung zu einem Ort. Im tibertragenen Sinne dieses Gegeniibers ist »in
Ansehung, hinsichtlich« eines Zwecks auch ein Interesse gemeint, und zwar
»sowohl die duflere Veranlassung als den inneren Beweggrund bezeichnend.«'
Im Hinblick auf eine solche zielgerichtete Aufmerksamkeit, ist die Uberwin-
dung des Hindernisses entscheidend. Das Prafix sob«< markiert also einerseits
den Moment einer Konfrontation mit einem Hindernis, andererseits den Um-
gang mit einem solchen Hemmnis. Dieses widerstindige Element im Prifix
»ob¢ bleibt in einer Reihe von Wortbildungen, die zum Teil klanglich assimi-
liert sind, latent vorhanden: Obstruktion, Obliteration, Offensive, Okkasi-
on, Opposition, Operation, Objekt.” Gerade der stérende, mitunter aggres-
siv anmutende Charakter, der beispielsweise in >offensiv¢ anklingt, aber auch
die durch Operationen einzuleitenden Prozesse, das gegentiberstehende Ob-
jekt als Werk (Opus) lassen widerstindige Momente anklingen, die Hinweise
auf die Logik und Medialitit der Obfuskation geben, auf die ich hier genau-
er eingehen mochte.

7 Online unter http://www.zeno.org/Georges-1913/A/fuscus, zul. aufgeruf. am
20.9.2021.

8 Hermann Menge: Langenscheidts Grosswérterbuch Lateinisch. Teil 1 Latei-
nisch-Deutsch. Berlin u.a.: Langenscheidt, 1977, Eintrag: »ob«, S. 511.

9 Karl Ernst Georges: Ausfiihrliches Lateinisch-Deutsches Handwdrterbuch, Basel: Ben-
no Schwabe & Co. Verlag, 1962, Eintrag: »obx, S. 1235.

10 Menge: Langenscheidts Grosswérterbuch Lateinisch, a.a.O., S. 511.

11 Vgl die Assimilationsformen in Elmar Seebold: Eintrag: »ob-«. In: ders. (Hg.): Klu-
ge. Etymologisches Wérterbuch der deutschen Sprache: Berlin u. Boston: de Gruyter, 2011, S.
663.
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Im etymologischen Sinne bezeichnet die Obfuskation also eine Verdunke-
lung, um ein Hindernis aufzubauen. Im Englischen nimmt >obfuscation« da-
her im buchstiblichen Sinn auch die Bedeutung einer Verschattung an, des-
sen Metaphorik unmissverstindlich auf ein intrigantes Spiel der Vernebelung,
Verschleierung, Verdunkelung, Verdoppelung oder Verwirrung abzielt, so-
dass etwas undeutlich, unlesbar, unsichtbar oder unentdeckt bleibt. Obfus-
kation zielt damit weniger auf eine bestimmte Operation oder ein Medium
ab als vielmehr auf die damit verbundene Intention. Wer sich des Mittels der
Obfuskation bedient, mé&chte Klares verunreinigen, Transparentes opak oder
Lesbares unverstindlich machen. Zugleich wird Obfuskation aber auch fiir
die gegenteilige Operation des Dekodierens, der Wiederlesbarmachung ver-
wendet. Dann namlich wird das Hindernis tiberwunden, Opakes transparent
und in Verunreinigtes wieder Klarheit gebracht. Obfuskation adressiert also
Operationen in der Forensik und der Kryptographie und bezeichnet dort pa-
radoxerweise sowohl den Prozess des Codierens wie Dekodierens, als auch das
Produkt dieser Prozesse. Im Begriff der Obfuskation wird also nicht klar un-
terschieden zwischen dem Prozess und dessen Aufhebung, sowie dem Pro-
dukt dieses Vorgangs.

3 Obfuskation als politische Praxis

Obfuskation ist ein terminus technicus in der Softwareentwicklung und be-
zeichnet Strategien, Code zu verbergen oder zu transformieren, um dessen
Bedeutung zu verschleiern, die Datengrofie zu verkleinern, oder um einen
schnelleren Datenverkehr zwischen Servern zu erméglichen:'? »Roughly spe-
aking, program obfuscation aims to make a computer program >unintelligib-
le« while preserving its functionality.«’* Wihrend diese ingenieurstechnische
Beschreibung auf eine Unverstandlichkeit zielt bei gleichzeitigem Erhalt der
Funktionalitat des Codes, ist aber Obfuskation von Finn Brunton und Helen
Nissenbaum in der Informationstheorie als politisch-ethisches Regulativ auf-
gegriffen und verstanden worden: »Obfuscation is the production of mislead-

12 Alexander Galloway: The Interface Effect. Cambridge: Polity, 2012, S. 64.

13 Sanjam Garg et al.: »Candidate Indistinguishability Obfuscation and Functional
Encryption for all Circuits«. In: IEEE 54th Annual Symposium on Foundations of Computer
Science, 2013, S. 40—49.
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ing, ambiguous and plausible but confusing information as an act of conceal-
ment or evasion.«** Damit geht es nicht mehr um die ingenieurstechnische
Funktionalitit und dessen vermeintliche Neutralitit, sondern um die Inten-
tion ihrer Verwendung, die gerade nicht neutral ist. In diesem Zusammen-
hang wird auch verstindlich, dass Obfuskation gleichfalls Gegenstrategien
des reverse engineering bezeichnet, die darauf zielen, solche Vernebelungstak-
tiken der Unlesbarkeit des Codes riickgingig zu machen. Dann nimlich wird
Obfuskation verstanden als eine politische und ethische Praxis eines Wider-
stands gegen Uberwachung: »Obfuscation is the deliberate addition of am-
biguous, confusing, or misleading information to interfere with surveillance
and data collection.«’® Obfuskation bezeichnet hier also die operative oder in-
strumentelle Form eines Widerstands gegen Datensammlung, Uberwachung
und anderen Formen der Verletzung der Privatsphare und stellt damit in ge-
wisser Hinsicht ein wiederstidndiges Konzept gegen den von Zuboff diagnos-
tizierten Uberwachungskapitalismus dar. Es geht dabei sowohl um Versuche
etwas zu verdunkeln, zu verschleiern, oder unlesbar zu machen, als auch dar-
um etwas in der Art forensischer Spurensuche und mittels kryptographischer
Verfahren wieder in die Lesbarkeit zurtickzuholen.

In den letzten Jahren haben Brunton und Nissenbaum das Konzept der
Obfuskation zum Zentralbegriff einer politischen Praxis des Digitalen weiter
profiliert und mit Bezug auf jungere Phanomene des Digitalen aktualisiert:

We define obfuscation as the production of noise modeled on an existing
signal in order to make data or information more ambiguous, uncertain,
and difficult to exploit — an idea that is particularly salient in the era of
big data technologies. In concert with other practices and tools, obfusca-
tion offers a novel and unique means of evading data surveillance, build-
ing privacy-respecting platforms without sacrificing utility, and improv-
ing security (including through obfuscating code or hardware itself).'

14  Finn Brunton, Helen Nissenbaum: »Political and Ethical Perspectives on Data Ob-
fuscation«. In: Mireille Hildebrandt u. Katja de Vries (Hg.): Privacy, Due Process and the
Computational Turn. London: Routledge, 2013, S. 164-188.

15  Finn Brunton u. Helen Nissenbaum: Obfuscation: A User’s Guide for Privacy and Pro-
test. Cambridge, Mass.: MIT Press, 2015, S. 1.

16  Finn Brunton u. Helen Nissenbaum, »Obfuscation Going Forward: A Research
Agendac. In: International Workshop on Obfuscation: Science, Technology, and Theory. Work-
shop Report, April 7-8, 2017, S. 4, online unter https://www.datascienceassn.org/sites/
default/files/obfuscation-workshop-report.pdf, zul. aufgeruf. am 10.9.2021.
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Mit diesem politischen Impuls wird die Obfuskation als Stérfaktor und Noi-
se in die digitalen Systeme eingelassen und betritt damit den Schauplatz des
Cyberwarfares.” Es wundert daher nicht, dass Brunton und Nissenbaum das
erste ihrer zahlreichen Beispiele in Obfuscation: A User’s Guide for Privacy and
Protest von 2015 einer militarischen Operation der Alliierten im Zweiten Welt-
krieg entlehnen. Englische Bomberpiloten haben bei Luftangriffen auf deut-
sche Stidte im Zweiten Weltkrieg Stanniolstreifen, ein metallenes Streugut,
sogenanntes Diippel oder chaff, aus ihrem Flugzeug abgeworfen, um mit ih-
ren Flugzeugen auf den Wiirzburg-Riese-Radarsystemen der Nazis in einer
Signalwolke zu verschwinden. Dieses Obfuskationsmanéver gelang nur, weil
die intendierte Stérung auf die Sensorik abgestimmt war. Durch ein optisches
Gerit wie etwa einem Fernglas, wire das Flugzeug weiterhin klar und deut-
lich zu sehen gewesen. Mit den digitalen Technologien haben sich, wie die
beiden Autor-innen ausfthrlich darlegen, auch die Taktiken und Techniken
verdndert: Twitter bots, die massenweise bedeutungslose oder falsche Hash-
tags absetzen und Diskussionen stéren, Geolocation-Daten, die verschleiert
werden, Individuen, deren Identitit in einer Gruppenidentitit aufgeht, oder
Bilddaten, die an entscheidenden Stellen verpixelt sind, oder automatisierte
Gesichtserkennungssoftware, die durch bestimmte Texturen auf Textilien ir-
ritiert wird. Was diese Beispiele verbindet ist ein Exzess an Information oder
eine Sabotage an der Prizision und den Erkennungsmustern von Sensoren,
und Algorithmen, was zu Ablenkungsmanévern, Verwirrung, Unlesbarkeit
oder Anonymisierung fuhrt. Obfuskation in diesem politisch-ethischen Sin-
ne verstanden hat bescheidene Ziele: Lokalisierungen verwirren, Zeit beschaf-
fen, Identitaten verschleiern, Uberwachung vermeiden, Daten zuriickhalten,
Widerstand signalisieren oder ein Versteck ermoglichen.

Brunton und Nissenbaums Analysen orientieren sich dabei vor allem an
einem macht- und einem medientheoretischen Diskurs: Bei der diagnosti-
zierten Macht- und Informationsasymmetrie wird Macht von der einen Sei-
te ausgetbt, wihrend Information von der anderen Seite abgezogen wird.
Obfuskation dient in diesem technisch hochgeriisteten Machtdispositiv als
widerstidndiges Element und als »weapon of the week«'® gegen Datenabfluss,

17 Justin Joque: Deconstruction Machines. Writing in the Age of Cyberwar. Minneapolis
u. London: University of Minnesota Press, 2018.

18  Vgl. Brunton u. Nissenbaum: Obfuscation, S. 55. Den Begriff entlehnen sie dem Po-
litikwissenschaftler James C. Scott: Weapons of the Weak: Everyday Forms of Peasant Re-
sistance. Yale University Press, 1987.
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Verortung und Verletzung der Privatsphare. Die Obfuskation ist hier also ein
Dachbegriff fiir Strategien und algorithmische Operationen der Camouflage
im Angesicht asymmetrischer Machtverhiltnisse.

Zum anderen steht hierbei aus medientheoretischer Perspektive das Kom-
munikationsmodell von Shannon und Weaver Pate fur die Interventionsme-
chanismen, vor deren Hintergrund sich die Analysen der widerstindigen Ope-
rationen und Praktiken abspielen. Es ist auffallend, dass die Beispiele sich
frappierend dhneln, also ein immer gleiches Prinzip auf unterschiedliche Si-
tuationen appliziert wird, sodass der Eindruck erweckt wird, es gebe hier ein
mitgangiges, aber nicht auserzihltes Narrativ. In der Darstellung von Brunton
und Nissenbaum hat die Obfuskation einen militirtechnischen Ursprung im
Zweiten Weltkrieg, der sich in den Cyberwarfare unserer Tage hinein verlin-
gert und verlagert hat. Dass die Obfuskation eine Funktionsstérung in der
Soft- und Hardware meint, legen zwar die zahlreichen Beispiele von Brunton
und Nissenbaum nahe, aber es ist fragwirdig, ob sie sich darauf reduzieren
lasst. Auch droht die Obfuskation an Kontur zu verlieren, wenn etwa ein Be-
zug zur Mimikry im Tierreich hergestellt wird."” Im Grunde adressieren alle
Beispiele Situationen, die von Uberwachung und ihrer Subversion handeln,
und damit prinzipiell nicht nur von einer Machtasymmetrie ausgehen, son-
dern auch von der grundlegenden Méglichkeit dieser durch trickery zu ent-
kommen. Kurz: Die Beispiele sind selbst schon politikaffin, daher ist es ein
Leichtes zu behaupten, dass die Obfuskation hier Widerstandigkeit derjeni-
gen bedeutet, die »am falschen Ende der asymmetrischen Machtverhaltnis-
se«’® stehen. Dass der Obfuskation also eine Geburtsurkunde im Zweiten
Weltkrieg ausgestellt wird, scheint sie mit den Medienwissenschaften zu tei-
len, da eine ihrer Genesen gleichfalls eng mit den Kriegen im 20. Jahrhun-
dert zusammenhingt.” Fiir die Theoriebildung (nicht nur) bei der Obfuska-
tion spielte dies bisher keine Rolle.

19  Im zweiten Kapitel fithren Brunton und Nissenbaum auch die Mimikry als Form
der Obfuskation auf und laufen damit Gefahr, die Obfuskation zu sehr auszudehnen und
zu entgrenzen. Vgl. Beispiel 2.1 in Brunton u. Nissenbaum, Obfuscation, S. 25. Die Beitri-
ge des 3rd obfuscation workshop, der online im Mai 2021 stattfand, rekrutierten sich vor-
nehmlich aus den Computer- und Ingenieurwissenschaften, dem Journalismus, dem Me-
dienrecht und dem Design. Kunstlerische Positionen oder explizit medientheoretische
Positionen wurden nur am Rande verhandelt.

20 Brunton u. Nissenbaum: Obfuscation, S. 9 [Ubersetzung v.V].

21 Vgl. etwa die Einleitung von Winthrop-Young zu einem Sammelband mit den
Schriften Kittlers zu Krieg und Medien. Geoffrey Winthrop-Young: »The Wars of Fried-
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Aus medientheoretischer Perspektive wiren also die Effekte, die die Bei-
spiele fiir die Theoriebildung haben in Frage zu stellen.”? Wie also kann Ob-
fuskation anders verstanden werden denn als politische Praxis im Kampf
gegen Uberwachung? Ich méchte daher auf den folgenden Seiten ein episte-
misches Problem skizzieren, das die Obfuskation fir die Theoriebildung be-
deutet. Des Weiteren bleibt hier noch unklar, ob die Funktion der Obfuska-
tion und ihre verschiedenen Gebrauchsweisen nicht einen Hinweis auf eine
Logik des Digitalen geben. Kann vielleicht eine erst noch genauer zu bestim-
mende sTechnik-Asthetik« hier helfen, Charakteristiken einer Logik des Digi-
talen aufzuzeigen?

4 Obfuskation als Teil einer Dialektik des Codes

Anstelle also die Obfuskation durch informationstheoretische Ansitze ihrer-
seits zu verdunkeln, wird die sVerdunkelung: als charakteristisch fir das Di-
gitale genommen. Ich méchte hier die Hypothese weiterverfolgen, dass die
Obfuskation ein Charakteristikum des Digitalen ist. Ziel ist es, Charakteris-
tiken einer Medialitat der Obfuskation zu bestimmen, um auf diese Weise zu
einer Logik des Digitalen vorzudringen. Hierzu orientiere ich mich zunichst
am Code und diskutiere dies anschlieffend an zwei Beispielen und schlief}e mit
einigen Uberlegungen zur Obfuskation als medienphilosophisches Konzept.

Um die Medialitat der Obfuskation in den Blick nehmen zu kénnen, muss
diese zunichst aus dem Kontext der aktivistischen Praxis eines Widerstands
gegen Uberwachungs- und Machtdispositiven gelost und vielmehr danach
gefragt werden, ob es eine Moglichkeit gibt, die allgemeine Funktion der Ob-
fuskation in den von Brunton und Nissenbaum genannten Beispielen zu
bestimmen.

Alexander Galloway hat die Obfuskation stiefer< beim Code selbst ange-
legt und sieht sie als Teil einer Dialektik der Software als Code. Es geht also
weder um politischen Widerstand des Unsichtbarwerdens, Verschleierns, Tar-
nens und Camouflierens von Identititen und Daten, noch um die Mimikry

rich Kittler«. In: Friedrich Kittler: Operation Valhalla. Writings on War, Weapons, and Media.
Durham u. London: Duke University Press, 2021, S. 1-48.

22 Vgl. Mirjam Schaub: Das Singulire und das Exemplarische. Zu Logik und Praxis der
Beispiele in Philosophie und Asthetik. Zirich u. Berlin: diaphanes, 2010.
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im Tierreich. Es geht auch nicht um die Debatte um Open Source und prop-
rietirer Softwareprogrammierung. Vielmehr geht es um die Sichtbarkeit des
Codes wihrend seiner Nutzung: »Hence it is not the ability to view the source
that is at question, but whether or not the source is put front and center as
the medium itself. And in nearly all software systems it is not.«*

Galloway wendet sich dem Code als Basismedium zu, der hinter seiner
operativen Anwendung verschwindet.

Software operates through a technological model that places a great pre-
mium on meticulous symbolic declarations and descriptions, yet at the
same time requires concealment, encapsulation, and obfuscation of large
portions of code. This is why programmers talk in terms of >software in-
terfaces< or »application interfaces.« Formulated as an assertion, software
requires both reflection and obfuscation (Herv. i. Orig.).**

Code muss zu einem gewissen Grad in den Hintergrund treten, um kompi-
liert, interpretiert, zergliedert und ausgefiihrt zu werden. Wenn Galloway Ob-
fuskation mit Reflektion in eine Dialektik spannt, adressiert er hier also die
mediale Eigenlogik von Code, der wihrend seines Prozessierens verschwin-
det. Mit Reflektion bezeichnet Galloway eine reflexive Software, deren zen-
trale Aufgabe darin besteht, in einer sicheren Testumgebung (Sandbox) den
Code auf Fehler zu durchsuchen und auf Kompatibilitat mit verschiedenen
Computersystemen zu testen. Diese sogenannten Debugger und Interpreter
richten sich also direkt an den Code, sind aber zugleich ihrerseits in einer si-
cheren >Box« angesiedelt.

Die Obfuskation hingegen, so Galloway, sei besser zu verstehen durch en-
capsulation und transcoding.”> Mit transcoding bezeichnet Galloway in Anleh-
nung an Lev Manovich die Ubersetzung eines Dateiformats in ein anderes
(»to>transcode« something is to translate it into another format«).? Dass die-
se Transkodierung in allen digitalen Prozessen implizit mitlauft, kénnte einer
der Grunde fiir dessen Wirkmachtigkeit sein und zur kulturellen Rekonzeptu-
alisierung des gesamten Alltags durch die Ontologie, Epistemologie und Prag-

23 Galloway: The Interface Effect, S. 68.

24  Ebd, S. 64 (Herv.i. Orig,).

25 Vgl ebd, S. 65.

26  Lev Manovich: The language of new media. Cambridge, Mass.: The MIT Press, 2002,
S. 64.
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matik des Digitalen beigetragen haben.?” Bilddaten werden ausgelesen, wobei
den entsprechenden Pixeln Nummern zugeordnet sind, die bestimmte Farb-
werte eines Farbraums (etwa RGB oder CMYK) reprisentieren. Eingespeist in
den Monitoradapter werden diese in elektrische Spannung tibersetzt, auf die-
se Weise Fliissigkristalle in Bewegung versetzt (beim LCD-Monitor), die wie-
derum die Polarisierung des Lichts steuern. Am Ende dieser Operationsket-
te sind es also die LCD-Zellen, die das Licht durchlassen oder nicht, und uns
erlauben Farben auf dem Monitor wahrzunehmen, und dies etwa 75 mal pro
Sekunde oder mehr. Wenn Galloway hier also hervorhebt, dass Transkodie-
rung ein zentrales und vor allem unbemerktes Element ist, um Obfuskation
zu verstehen, dann ist hier die Verdunkelung dieser einzelnen Transformati-
onsvorginge gemeint. Mit Encapsulation weist Galloway auf eine Operation
in der Sichtbarkeit von Funktionen in der Programmierung hin: Klassen, Me-
thoden und Variablen kénnen als »public, »private, or >protected«®® ausge-
wiesen werden, um einem Code zu signalisieren, ob er auf einen bestimmten
Bereich eines anderen Codes Zugang hat, oder nicht. Tatsichlich hilft diese
Verkapselung — eine teilweise Ausblendung/Verdunkelung -— des Codes da-
bei, die Ubersicht beim Programmieren zu behalten und die Fehlerquote zu
vermindern. Zugleich werden dartber aber auch bestimmte Zugriffsrechte,
und damit Transparenzen und Opazititen des Codes geregelt.

Wenn also die >Verkapselung« und die sTranskodierung« zwei zentrale Ope-
rationen der Obfuskation sind, dann ist dieser auch eine Dialektik von Trans-
parenz und Opazitit eingeschrieben. Wo Code verkapselt, also opak gemacht
wird, kann nun die Anderung der Zugriffsrechte und damit die Versffentli-
chung des Codes etwa zur General Public License (GPL) gefordert werden, um
auf diese Weise Einsicht in den Quellcode zu erhalten, um etwa das Mitbe-
stimmungsrecht zu stirken oder Collaborative Coding zu ermdéglichen. Dieses
Transparenzstreben folgt grundlegend aufklarerischen Prinzipien: Klarheit
und Offenheit wird gefordert, wihrend zugleich Versuche kritisch betrachtet
werden, die diese Prinzipien verletzen, relativieren oder unkenntlich machen.
Die Forderung nach Transparenz ist primar vernunftgeleitet: »[Enlighten-
ment] gave rationality an exceptional status among the media: it was equa-

27 Vgl zu den Grenzen dieser Auffassung von Transkodierung und Software als Ideo-
logie Wendy Chun: »On Software, or the Persistence of Visual Knowledge«. In: Grey Room
18. Winter (2004), S. 26—51.

28  Galloway: The Interface Effect, S. 67.
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ted with godliness and conceived of as a smedium without means, a form of
pure neutrality untainted by finitude and the limits imposed by death.«*

Wo der Wille zur Transparenz absolut wird — durch die Leitmetapher des
Lichts — stort das Undurchsichtige, Unverstandliche, nicht Einseh- und De-
chiffrierbare, kurz: Die Black Box soll durch die Unschuld und Reinheit der
Vernunft ausgeleuchtet werden. In der Aufklarung galt es, das Individuum
vom Obskurantismus und aus der Unterdrickung zu befreien, es also zu ei-
nem epistemisch und moralisch miindigen Burger und zum Teil einer Zivil-
gesellschaft zu machen. Unter der Bedingung der Digitalizitat aber, wird der
Code, obwohl selbst ein Kind rationaler Entscheidungen, selbst zum >mysti-
schen Kern« des Digitalen verklirt. Genau diese Ironie in der Dialektik der
Aufklarung diagnostiziert auch Galloway, wenn er auf eine Umkehr in der Be-
schreibung der Ware im Kapital von Karl Marx als >rationeller Kern<und >mys-
tische Hullec aufmerksam macht:

Wir haben es nicht mehr mit Marx’ bertthmtem rationellen Kern in mys-
tischer Hiille zu tun, sondern mit einer ganz neuen Wirklichkeit: einer
rationellen Hiille und einem mystischen Kern [...]. Diese neuen Black Boxes
werden als Funktionen bezeichnet, da sie nichts weiter als ein Mittel zur
Verbindung von Input und Output sind; sie artikulieren lediglich ihre
auflere Grammatik und schlieffen ihr Inneres in eine Black Box ein. Die
Computerfreaks sprechen hier ebenso stolz wie korrekt von einer Tech-
nik der sVerdunkelung« [obfuscation] (Herv. i. Orig.).*

Die Obfuskation bezeichnet hier also im Herzen der Black Box einen mysti-
schen Kern, der selbst den oben genannten Transparenzbestrebungen nicht
weicht. Was die Computerfreaks aus einer praktischen Perspektive als Ob-
fuskation bezeichnen, kann aus einer epistemischen Perspektive als Produkt
moderner Wissenschaft und ithrem >Willen zum Wissen« betrachtet werden.
Obfuscated code zeigt in diesem Sinne auch die Grenzen der Transparenz auf,
denn selbst wenn Einsicht in den Quellcode mdglich ist, so scheint sich hier
lediglich eine Rationalitat zu spiegeln, die sich zwar selbst zu erhellen trach-
tet, sich dabei aber verdunkelt. Mit der Verschiebung der Dialektik des Codes
(Reflektion und Obfuskation) zu einer Dialektik der Transparenz innerhalb

29 Dieter Mersch: »Obfuscated Transparency«. In: Emmanuel Alloa u. Dieter Thom4
(Hg.): Transparency, Society and Subjectivity. Cham: Springer International Publishing,
2018, S. 259—260.

30 Galloway: »Black Box, Schwarzer Blockg, S. 274f.
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der Obfuskation wird nimlich sichtbar, dass der Transparenz ihrerseits ein
opakes und obfuskierendes Element eigen ist.** Diese Janusképfigkeit der
Transparenz deutet sich bereits in der bertithmten Eréffnungspassage in der
Dialektik der Aufklidrung an: »Aber die vollends aufgeklirte Erde strahlt im Zei-
chen triumphalen Unheils.«*

Und genau in diesen Zusammenhang einer Ideologiekritik an der Ratio-
nalitat stellt auch Galloway die Dialektik des Codes, wenn er im Rahmen sei-
ner Analysen zum Interface-Effekt von einer Distinktionslogik schreibt: »Thus
the interface effect is also a kind of segregation effect whereby data is rele-
gated to the realm of ideas and machines to the realm of technology.«**Wenn
Galloway hier also die Aufteilung zwischen Daten und Ideen einerseits und
Maschinen und Technologie andererseits hervorhebt, dann geht es ihm um
den ideologischen Effekt des Codes. Er argumentiert mit Kittler, dass auch
Software auf Hardware-Operationen basiert: »Logic gates are electronic ma-
chines; they are physical devices through and through. Voltages in electron-
ic circuits are material, not immaterial (whatever that may be).<** Galloway
zielt bei dieser Distinktionslogik nicht auf eine cartesianische res cogitans und
res extensa, sondern auf das ideologische Moment in eben dieser Aufteilung.
Fir ihn ist Software kein Vehikel fiir Ideologie, sondern in Form von Software
setzt sich Ideologie selbst ein.*® Obfuskation bezeichnet also in diesem Pro-
zess das Verdecken oder Verdunkeln nicht nur des Codes, sondern auch eine
Segregation zur Ideologie, die hier verstanden wird als »das Imaginire Ver-
hiltnis der Individuen zu ihren realen Existenzbedingungen.«*® Galloway ent-
lehnt seinen Ideologiebegriff — vermittelt tiber Chun — Louis Althusser, fir
den das Imaginire immer einer Macht ausgesetzt und von ihr durchdrungen
ist. Software und Ideologie werden auf diese Weise in Analogie zueinander
gestellt, »because both try to map the material effects of the immaterial and

31 Vgl Dieter Mersch: »Obfuscated Transparencyx, S. 262.

32 Theodor W. Adorno u. Max Horkheimer: Dialektik der Aufklirung. Philosophische
Fragmente. 17. Aufl. Frankfurt a.M.: Fischer, 2008, S. 9.

33 Galloway: The Interface Effect, S. 59.

34 Ebd, S. 6o.

35  »[...] software is not merely a vehicle for ideology; instead, the ideological contradic-
tions of technical transcoding and fetishistic abstraction are enacted and >resolved« wit-
hin the very form of software itself.« Ebd., S. 61.

36  Galloway folgt hier Wendy Chun, die sich wiederum bezieht auf Louis Althus-

ser: Ideologie und ideologische Staatsapparate. Aufsdtze zur marxistischen Theorie. Hg. v. Rolf
Loper. Hamburg: VSA, 1977, S. 133.
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to posit the immaterial through visible cues.«*” Allerdings erschépft sich Soft-
ware nicht in Ideologie, sondern ist auch der Ideologiekritik fahig: »The pow-
er of software lies with this dual action and the visible it renders invisible, an
effect of programming languages becoming a linguistic task.«*®

Wenn Software sowohl Ideologie ist als auch der Ideologiekritik fihig ist,
dann scheint hier jene paradoxe Dialektik wiederzukehren, die wiederum fiir
die Obfuskation selbst auch charakteristisch ist: Codierung/Dekodierung,
Verschleierung/Entschleierung, Opazitat/Transparenz. Welche Schlusse las-
sen sich aus der Dialektik des Codes fiir die Obfuskation ziehen?

Als Teil einer Dialektik des Codes (Reflektion/Obfuskation) zeichnet sich
die Obfuskation durch die Operationen von encapsulation und transcoding aus,
wobei diese Operationen zwischen Opazitit und Transparenz changieren. Da-
rin liegt ein zutiefst ideologischer Zug, wobei die Besonderheit der Obfuska-
tion darin besteht, dass sie als Teil von Code und Software auch Anteil hat an
einer moglichen Ideologiekritik. Schenkt man dieser Fahigkeit zur Ideologie-
kritik Glauben, so ist in die Obfuskation eine Dialektik eingeschrieben, die
der Verabsolutierung der Transparenz widersteht. Dies liegt wohl auch dar-
an, dass die Transparenz keineswegs immateriell allein im Reich der Ideen zu
existieren vermag, sondern ihrerseits von medialen Praktiken abhingig ist,
die zugleich auch an eine Materialitit gebunden sind, die die Transparenz ih-
rerseits opak macht. Wenn also, wie Althusser ebenfalls anmerkt, Ideologie
eine »materielle Existenz«* hat, dann ist die Ideologie zugleich auch gebunden
an Apparate, Praktiken, Riten und Artikulationsformen, die ihrerseits wieder-
um Méglichkeiten zum Widerstand bieten. In der Obfuskation liegt demnach
nicht nur ein politisches, sondern auch ein dsthetisches Potential, auf das ich
am Ende mit Bezug zur sTechnik-Asthetik« noch einmal zuriickkommen werde.

Das Verhiltnis von Software und Ideologie musste in Anbetracht der jiin-
geren Entwicklung digitaler Interfaces, des Cyberspaces und dem Versuch, dies
in eine allgemeine digitale Okonomie aufgehen zu lassen, aktualisiert wer-
den.* Worum es dann geht, ist nicht eine Ideologie unter dem Vorzeichen ei-

37  Chun: »On Software, or the Persistence of Visual Knowledgex, S. 44.

38 Ebd.

39  Althusser: Ideologie und ideologische Staatsapparate, S. 136.

40  Gerade dort, wo die soziale Dimension in Interfaces aufzugehen scheint, wire
auch Ideologie unabhingig von Althusser und vom Medium der Sprache zu fassen. Die
Ausfithrungen zum Metaverse etwa als einem umfassenden medien-technisch-éko-
nomischen Dispositiv (auch als Framework bezeichnet), wire unter ideologischen Ge-
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ner »Vorstellung« des imaginiren Verhiltnisses der Individuen zu ihren realen
Existenzbedingungen«*, sondern die radikale Trennung und Politisierung von
On und Off, An- und Abwesenheiten, wie dies etwa im Film Ready Player One
popkulturell verhandelt wird.*> Was die Obfuskation also anzeigt, so kénnte
man hier an die Uberlegungen von Chun und Galloway anschlieRen, sind die
Grenzen einer ganz bestimmten Art von Logik, ndmlich die einer Binaritit
nicht zwischen o und 1, sondern »Binarititen von Online und Offline.«*® Sie
sind — trotz aller (oder gerade wegen der) Interfaces — einander inkommen-
surabel, obfuskieren sich gegenseitig, sind separiert. Obfuskation kommt in
diesem Sinne, obgleich es scheinbar zunichst eine innere Logik digitaler Sys-
teme bezeichnet, auch die Bedeutung einer geltungskritischen Note zu. Die
Obfuskation zeigt auch eine Kritik am reinen Funktionalismus der Black Box
als Reduktion auf In- und Output an. Diese Separation hat Auswirkungen auf
eine Asthetik unter digitalen Bedingungen.

5 Obfuskation als Kunst des Codes

Bereits seit 1984 wird der International Obfuscated C Code Contest (I0CCC)
ausgeschrieben, der jihrlich Codes pramiert, die moglichst auf kreative Weise
unlesbar sind, aber dennoch funktionieren, ironisch auf die Programmierung
Bezug nehmen, ungewshnliche Losungswege suchen oder die Programmier-

sichtspunkten neu zu beschreiben. Matthew Ball beschreibt dessen sieben zentrale Be-
dingungen wie folgt: (1) Hardware, (2) Computerisierung, (3) Netzwerk, (4) virtuellen
Plattformen, (5) Austauschbarkeit von Werkzeugen und Standards, (6) Bezahldiensten
und (7) Inhalten, Services und Assets. Vgl. Matthew Ball, »Framework for the Metaversec,
online unter https://www.matthewball.vc/all/forwardtothemetaverseprimer, zul. aufge-
ruf. am 18.9.2021. Worum es dann geht, ist nicht eine Ideologie unter dem Vorzeichen ei-
ner bloflen Reprisentation einer imaginiren Relation von Individuen zu den Bedingun-
gen ihrer Existenz (Althusser), sondern die radikale Trennung und Politisierung von On
und Off, An- und Abwesenheiten. Dies hat auch Auswirkungen auf eine Asthetik un-

ter digitalen Bedingungen, wie ich am Ende noch zu skizzieren versuche. Vgl. Chun: »On
Software, or the Persistence of Visual Knowledge«, insbes. S. 43—-44; vgl. Galloway: »Black
Box, Schwarzer Block, insbes. S. 275-280.

41 Althusser: Ideologie und ideologische Staatsapparate, S. 133.

42 Ready Player One. Regie: Steven Spielberg, USA 2018.

43  Galloway: »Black Box, Schwarzer Block, S. 277.
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sprache zweckentfremden.* Die Beispiele sind ganz unterschiedlicher Cou-
leur. Viele zitieren auf der Oberfliche Phanomene aus der Physik (z.B. Simula-
tion von Fliissigkeiten durch ausschliefliche Nutzung von ASCII-Zeichen), der
Mathematik (3D-Simulation eines rotierenden Donuts aus ASCII-Zeichen),
dem Computerspiel (Minesweeper) oder der Popkultur (der Schriftzug aus
der Titelsequenz von Star Wars) und bedienen sich damit Dingen aus dem
»Nerd-Universumc. Die Einreichungen orientieren sich an dem kryptisch an-
mutenden Erscheinungsbild des Codes und nutzen es als Mittel, um zugleich
Bilder zu erzeugen, die wiederum auf das im Code verhandelte Programm Be-
zug nehmen. So spiegelt etwa ein Gewinner aus dem Jahr 2004 metareflexiv
mit dem Motiv des Labyrinths den Charakter des Codes selbst wider (Abb.
1). Versteht man unter diesem Oberflichenphinomen eine Art Asthetik der
Kryptoikonographie® dann zeichnet sie sich dadurch aus, dass der Code selbst
in den Vordergrund tritt. Die obfuscated codes entfalten thren Witz aber vor al-
lem in ihrer Performanz von schriftbildlicher Anordnung des Codes und des-
sen Durchfithrung. Genau diese Performanz von Schrift und ihrer Operativi-
tat wire dann eine Form einer Technik-Asthetik der Obfuskation.

44 Vgl zu den Auswahlkriterien die Angaben auf der Webseite https://www.ioccc.org,
zul. aufgeruf. am 18.9.2021.

45  Der Neologismus der Kryptoikonographie ist angesichts bestehender Bildherme-
neutiken sicher nicht allzu belastbar. Was er aber festhalt, ist eine gewisse Durchlissig-
keit zu einem Hieroglyphenmythos, wenn nicht gar zu einer mystischen Kontemplati-
on auf der Ebene des Codes, die sich hier mit einschreibt. Vgl. hierzu auch Jan Assmann:
»Zur Asthetik des Geheimnisses. Kryptographie als Kalligraphie im alten Agypten«. In:
Aleida u. Jan Assman (Hg.): Schleier und Schwelle I: Geheimnis und Offentlichkeit. Miin-
chen: Fink, 1997, S. 313-327. Dies entspricht auch der Diagnose Galloways eines »mys-
tischen Kerns« des Codes. Wenn etwa von einer »Cryptocalypse« die Rede ist, wird der
Code ginzlich theologisch aufgeladen. Elliott Hill: »The Four Horsemen of the Cryptoca-
lypse«, online unter https://hackernoon.com/the-four-horsemen-of-the-cryptocalypse-
33acee1dygac, zul. aufgeruf. am 10.11.2021.
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Abb. 1: arachnid.c, Winner 17th International Obfuscated C Code Contest, 2004, Screenshot
des Codes v.V., Copyright (C) 2004, Landon Curt Noll, Simon Cooper, Peter Seebach and Leonid
A. Broukhis. All Rights Reserved.

Weiter oben habe ich die obfuscated codes beschrieben als etwas, die die Gren-
zen der Transparenz aufzeigen und der Rationalitit ihre Selbstverdunkelung
spiegeln. Das Paradox liegt hier aber auch darin, dass die Rationalitit ver-
standlicher Klarheit umkippt in eine Ikonographie des Kryptischen. An die
Stelle des Verstandlichen tritt die ikonische Evidenz einer Unzuginglichkeit
und eines Verwirrspiels. Es wird hier also nicht nur die Opazitit der Trans-
parenz spielerisch-experimentell als Kryptoikonographie sichtbar, sondern es
deutet sich hier bereits eine umwendende Praxis im Umgang mit Code an,
eine Kunst des Codes, die vielleicht einige Aspekte fiir eine Technik-Asthe-
tik bereithilt.

6 Obfuskation als Differenzsetzung

Wiahrend der Obfuscated C Code sich auf isolierte Programme konzentriert,
stellt sich die Frage nach der Obfuskation dort neu, wo die Codes Teil von Pro-
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grammen werden, in denen die Algorithmen komplexer werden, automatisiert
ablaufen und in ein Zusammenspiel mit zahlreichen anderen Algorithmen tre-
ten und ein lernfahiges neuronales Netzwerk bilden. In diesem Fall erlaubt
namlich die Einsicht in den Code keineswegs mehr eine gesicherte Vorhersa-
ge Uber das Ergebnis des Programms. Fragt man in diesem Zusammenhang
nach dem Ort der Obfuskation, dann geht es weder um die Machtasymme-
trie zwischen Nutzer-innen und dem Blackboxing Effekt der Software, noch
um das Verhaltnis von Schrift und ihrer Operativitit. Stattdessen geht es um
die Frage nach kultureller Variabilitit und der Generierung neuer kultureller
Objekte etwa durch Systeme mit kiinstlicher Intelligenz.

In AI Aesthetics von 2018 argumentiert Manovich fir die Nutzung von
Kl-gestiitzten Bildanalyseverfahren, die nicht einem ¢konomischen, sondern
einem wissenschaftlichen Interesse folgen und die Darstellung kultureller
Muster ermdglichen.*® Dabei ist gerade die Abweichung fiir thn von Inter-
esse. Mit Bezug auf Roland Barthes semiotischen Kulturanalysen argumen-
tiert auch Manovich fir einen nicht erschépfend interpretierbaren Sinn der
(Bild-)Daten.

Fir die Obfuskation sind hier zwei Ebenen entscheidend: zum einen die
mittels semiotischer Verfahren durchgefithrten Analysen des kulturellen Fel-
des, zum anderen die Darstellung eben dieser Analysen in Visualisierungen.
Meine These ist, dass die Obfuskation hier nicht mehr im Innern des Codes
anzusiedeln ist, sondern an den Schnittstellen der Codes, an den >software
interfaces< oder »application interfaces¢, dort wo sie sich aneinanderkoppeln.
Diese Neuinterpretation der Bilddaten lasst sich zwar als semiotischer Pro-
zess der De- und Resemantisierung eines Symbolsystems beschreiben,*® zen-

46  Lev Manovich: Al Aesthetics. Moskau: Strelka Press, 2018. Auf der Webseite des
Cultural Analytics Lab sind die Bilder und ihre Herstellungsbedingungen umfassend do-
kumentiert: http://lab.culturalanalytics.info/2016/04/exploratory-visualizations-of-
thomas.html, zuletzt aufgeruf. am 20.9.2021. Vgl. auch Nadav Hochman u. Lev Mano-
vich: »A View from Above: Exploratory Visualizations of the Thomas Walther Collection«.
In: Mitra Abbaspour, Lee Ann Daffner u. Maria Morris Hambourg (Hg.): Object:Photo.
Modern Photographs: The Thomas Walther Collection 1909-1949. An Online Project of The Mu-
seum of Modern Art. New York: The Museum of Modern Art, 2014, online unter http://
www.moma.org/interactives/objectphoto/assets/essays/ Manovich_Hochman.pdf, zul.
aufgeruf. am 20.9.2021.

47 Ebd, S. 45f.

48  Vgl. Renate Lachmann: »Die Unléschbarkeit der Zeichen. Das semiotische Un-
glick des Mnemonistenc. In: Anselm Haverkamp u. dies. (Hg.): Geddchtniskunst. Raum -
Bild - Schrift. Studien zur Mnemnotechnik. Frankfurt a.M.: Suhrkamp, 1991, S. 121-141.
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tral ist bei dieser KI-Asthetik aber nicht mehr das Verhiltnis von Performanz
und Schrift wie beim obfuscated code, sondern vielmehr die Wirksamkeit des
Codes, Muster erkennbar werden zu lassen. Damit ruckt die Informationsvi-
sualisierung von Big Data Analysen in den Fokus.

In den von Manovich aufgefithrten Beispielen handelt es sich ndmlich um
Visualisierungen, die ihrerseits einer Asthetik mathematischer Schénheit in
Form von Symmetrien folgen, die nicht eigens thematisiert werden. So schrei-
ben sich hier 4sthetische Kategorien ein, etwa das Ideal symmetrischer Har-
monie, aber auch die Imagination einer Synopsis oder »die potenzielle Takti-
litat des Operierens auf der Fliche.«* Wenn es sich bei den Visualisierungen
um eine »Kulturtechnik der rdumlichen Verflachung«*® handelt, dann kommt
der Obfuskation hierbei eine mediale Funktion zu von der Transcodierung
von Bilddaten hin zu ihrer expliziten Visualisierung durch geometrische Mus-
ter. Der KI-Asthetik ist hier also ein Asthetizismus eingeschrieben, der seiner-
seits erst noch von einer sTechnik-Asthetike zu scheiden ware. Was also zeigt
die Falle des Asthetizismus tiber die Obfuskation? Und lasst sich ein solcher
Asthetizismus vielleicht vermeiden?

Fiir Manovich liegt der Zweck solcher Visualisierungen in den Abweichun-
gen von Mustern und somit in der Sichtbarmachung von Differenzen. Im An-
schluss an Manovich wire zu tiberlegen, ob der Asthetizismus hier nicht eine
erinnerungspolitische und epistemische Funktion der Obfuskation sichtbar
macht: Im Sinne der semiotischen Abdrift sind immer neue Rekombinatio-
nen jener kulturellen Muster denkbar, weshalb diese nur eine eingeschrank-
te Geltung haben. Damit beriihrt die Obfuskation Fragen, nicht nur der In-
formationsvisualisierung und der Reprisentation von (Bild-)Daten, sondern
sehr viel grundlegender auch die Frage nach der Darstellung von Nicht-Sicht-
barem und der (begrenzten) Giiltigkeit einer Berechenbarkeit von Daten.* Die

49  Sybille Krdmer: »Epistemologie der Medialitat. Eine medienphilosophische Reflexi-
on«. In: Deutsche Zeitschrift fiir Philosophie 67, Nr. 5 (2019), S. 837.

50 Ebd, S. 836.

51  Weiter zu diskutieren wire etwa ein Evidenzproblem in der Informationsvisualisie-
rung. So ware zu priifen, inwiefern der hier genannte Asthetizismus in seiner universel-
len Gultigkeit der kulturellen Muster mit dem judischen Bilderverbot und der kantischen
Geltungskritik in Frage gestellt werden kann. Verstanden als regulative Idee einer Ideo-
logiekritik gegen den Geltungsanspruch der Rationalitit des Denkens, wird das Bilder-
verbot unversehens dort relevant, wo es eine mediale Stellung einnimmt zwischen dem
Sichtbaren und Nicht-Sichtbaren, und nicht auf ein Verbot der Darstellung Gottes be-
schrankt bleibt. Vgl. Johannes Bennke: » Das Bilderverbot in der Asthetik von Emmanuel
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Obfuskation hilt also Daten und ihre Darstellung in der Schwebe und ersft-
net hier zugleich eine kritische Perspektive, die zeigt, vor welchen Herausfor-
derungen (nicht nur) die Informationsvisualisierung in den Digital Humanities
steht: Die KI-Asthetik hat nimlich die Tendenz, dass hinter der Evidenz der
Visualisierungen die >dahinterliegenden« Prozesse der Datenerfassung, -ver-
arbeitung und -visualisierung unsichtbar werden und sich dadurch die Mus-
ter »naturalisieren«.”? Dieser Asthetizismus ist zwar zunichst unvermeidbar,
wenn es um die KI-Asthetik geht wie sie Manovich hier beschreibt, die Ob-
fuskation beschreibt aber einen Prozess der Sichtbarmachung, der sich zwi-
schen Daten und ihrer visuellen Reprisentation befindet.

Die Obfuskation 6ffnet also einen Gestaltungs- und Deutungsspielraum:
Was da ist, kénnte nicht nur anders ausschauen, sondern auch anders inter-
pretiert werden. Wie diese medientechnischen Prozesse wieder sichtbar ge-
macht werden kénnen, ohne erneut in die Fallstricke des Transparenzpara-
digmas zu geraten, wire also eigens auszuarbeiten.

7 Obfuskation als medienphilosophisches Konzept
und Medienpraxis

Die Etymologie, Informations- und Medientheorie, Coding-Kunst und Infor-
mationsvisualisierung werfen ein epistemisches Problem auf: Die Beschrei-
bungen und Beispiele wirken am Verstindnis des Konzeptes der Obfuskation
mit, wihrend das Konzept sich auf eine der Zuschreibungen nicht reduzieren
lasst. Ich méchte daher die bisherigen Einsichten sammeln, um hier Kontu-
ren der Obfuskation als ein medienphilosophisches Konzept und als eine me-
diale Praxis freizulegen.

Erstensist der Gegenstandsbereich der Obfuskation nicht auf den Code al-
lein beschrankt und damit auch nicht auf das Medium von Zahl und Schrift,
sondern umfasst auch die Oberflichenphinomene des Codes, und damit den

Levinas«. In: Beniamino Fortis (Hg.): Bild und Idol. Perspektiven aus Philosophie und jiidi-
schem Denken. Berlin: Peter Lang, 2022, 2022, S. 157-184.

52 Vgl Alexander Galloway: »Die kybernetische Hypothese«. In: Dieter Mersch, Micha-
el Mayer (Hg.): Internationales Jahrbuch fiir Medienphilosophie. Band 6: Digital / Rational.
Berlin u. Boston: de Gruyter, 2021, S. 125.
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Bereich des Bildes und Bewegtbildes.*® Paradigmatisch wird dies an einer
Kryptoikonographie sichtbar, die sich nicht auf eine der hier genannten Me-
dien reduzieren lisst, wie sie sich zugleich nicht in der Kombination der drei
Medien erschopft. Vielmehr macht sie auf die je spezifischen Materialititen
von Schrift, Zahl, Code und Bild aufmerksam, wobei die Rolle anderer Basis-
medien wie etwa Ton, Gesten oder Kérper noch zu klaren wiren.

Zweitens riickt mit dem Code als Orientierung fur die Medialitit der Ob-
fuskation, die Frage nach der Eigenlogik des Codes in den Mittelpunkt. Mit
Galloway kann hier zunachst von einer biniren Logik von An- und Abwesen-
heit gesprochen werden. Uberraschenderweise geht es also weniger um die
mathematische Arithmetik von o und 1, sondern um On und Off. Es lasst sich
hier also einerseits mit Fragen nach der Berechenbarkeit und Inkommensura-
bilitit anschlieflen,* nach einem Alogismus der Zahl etwa in der Kunst und
in Zahlentheorien fragen, an Uberlegungen zu Prasenz und Kérper ankniip-
fen,* oder etwa Dispositive der Macht und unsichtbare Alterititen ins Ver-
hiltnis setzen,” oder etwa Interfaces und Sozialitit.®® Unversehens werden
dann auch all diejenigen Phianomene und Konzepte relevant, die etwa einer

53  Dass auch Sound, Kérper und andere Ausdrucksformen mit dazugehéren, kann
ich hier nur andeuten. Es wire separat zu untersuchen welche Rolle die Basismedien
von Schrift, Bild, Ton, Zahl und Kérper im Bereich der Obfuskation und Kryptographie
spielen und wie sie sich zueinander verhalten. Vgl. zu den Basismedien, Dieter Mersch:
»Wort, Bild, Ton, Zahl. Modalititen medialen Darstellens«. In: Ders. (Hg.): Die Medien der
Kiinste. Beitrige zu einer Theorie des Darstellens. Paderborn: Fink, 2003, S. 9—49.

54  Alan M. Turing: »On Computable Numbers with an Application to the Entschei-
dungsproblem«. In: Proceedings of the London Mathematical Society. s2-42. Nr. 1 (1937), S.
230—265. Guiseppe Longo: »Letter to Alan Turing«. In: Theory, Culture, and Society 36. No.
6 (2019). S. 73-94, online unter https://hal.archives-ouvertes.fr/hal-02903799, zul. aufge-
ruf. am 20.9.2021. Dieter Mersch: »Vorbemerkungen zu einer Kritik algorithmischer Ra-
tionalitat. Denken, Kreativitit und Kunstliche Intelligenz«. In: Anna Strasser et al. (Hg.):
Kinstliche Intelligenz. Die grofse Verheifsung. Berlin: xenomoi, 2021, S. 305-324.

55 David Hilbert u. Paul Bernays: Grundlagen der Mathematik. II. Berlin: Springer 1939.
56 Lorenz Engell, Frank Hartmann u. Christiane Voss (Hg.): Kdrper des Denkens: neue
Positionen der Medienphilosophie. Miinchen: Fink, 2013. Dieter Mersch: Was sich zeigt: Ma-
terialitit, Prisenz, Ereignis. Miinchen: Fink, 2002.

57 Hent de Vries: »Die erste und letzte Vermittlung. Notizen zum religi¢sen Disposi-
tive. In: Johannes Bennke u. Virgil Brower (Hg.): Internationales Jahrbuch fiir Medienphilo-
sophie. Band 7: Medialitit/ Theologie/Relition. Berlin u. Boston: De Gruyter 2021, S. 33—72.
58  Galloway: »Black Box, Schwarzer Blockg, insbes. S. 274—280.
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Phanomenologie des Zauderns™, des Interims® oder der Verhaltenheit®
nahestehen und so eine Unentscheidbarkeit und Nichtformalisierbarkeit®?
in den Mittelpunkt rtcken.

Drittens spielt fiir die Obfuskation die Dialektik der Transparenz eine zent-
rale Rolle, sodass hier tiefe Ambivalenz und Widerstandigkeit thematisch wer-
den, die das Verdunkeln nicht symptomatisch fiir eine tiefer liegende Ursa-
che nehmen, sondern dies als charakteristisch begreifen fur eine Medialitit
der Obfuskation. Die Januskopfigkeit der Transparenz wire dann etwa lesbar
als ein Symptom der Dialektik der Aufklirung, wobei es nicht darum geht,
die Paradoxie aufzulésen, sondern zu vertiefen, sichtbar und auf Grenzen der
Transparenz aufmerksam zu machen. Mit der Obfuskation wird es dann mog-
lich, zwei Dinge zu adressieren: einerseits die Medien des Denkens und da-
mit eine Tautologie und Reflexivitit, wobei das Medium — hier der Code — an
seiner Bestimmung des Medialen mitarbeitet. Andererseits zeigt die Obfus-
kation bei der »tautologische[n] Mitarbeit des Mediums an seinem eigenen
Konzept«®® aber auch eine Grenze der Erkennbarkeit auf. Die Obfuskation
wird in dieser Hinsicht zu einer Chiffre fiir ein methodisches Problem einer
Reflexivitit dieses Denkens von Code. Diese Grenze auszuloten wire Aufga-
be einer Medienphilosophie, die das Denken des Medialen unter seine eige-
nen Bedingungen setzt und hier nach seinem Konzept von Medium fragt, das
in diesem Falle der Code ist.

Viertens bilden die Operationen und Performanzen eine weitere Kontur
der Obfuskation. Wahrend encapsulation und transcoding, sowie die Kultur-
technik der Verflachung im Falle der Informationsvisualisierung zentrale Ope-
rationen der Obfuskation sind, geht es bei der Performativitit der Obfuska-
tion um die Sichtbarkeit des Codes wahrend der Nutzung und damit um das
Verhiltnis von Schrift und ihrer Operativitit. Fur eine nahere Bestimmung

von Operationen und Performanzen wiren hier weitere Analysen von Um-

59  Joseph Vogl: Das Zaudern. Zirich u. Berlin: diaphanes, 2007.

60 Tom McCarthy: Interim, oder: Die Zeit des Hammers. Hg. v. Elisabeth Bronfen, iibers.
v. Sabine Schulz. Ziirich u. Berlin: diaphanes, 2016.

61 Martin Heidegger: Gesamtausgabe. Band 65. Beitrige zur Philosophie (Vom Ereignis).
Frankfurt a.M.: Vittorio Klostermann 1989, S. 33-36.

62 Dieter Mersch: »Vorbemerkungen zu einer Kritik algorithmischer Rationalitit, S.
305-324.

63 Lorenz Engell: »Affinitit, Eintriibung, Plastizitit. Drei Figuren der Medialitat aus
der Sicht des Kinematographen«. In: Stefan Munder u. Alexander Rosler (Hg.): Was ist ein
Medium? Frankfurt a.M.: Suhrkamp, 2008, S. 186.
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wendungen des Gebrauchs von Code notwendig. Auflerdem wire es erfor-
derlich danach zu Fragen, welche medientheoretischen Mythologien des Di-
gitalen sich an diese Operationen und Performanzen anschlieflen und welche
Phantasmen damit verbunden sind.®*

Fiinftens lasst sich hier zunichst eine Asthetik im Sinne eines Asthetizis-
mus festhalten, der sich einerseits an Motiven der Kryptoikonographie orien-
tiert, andererseits am Ideal von Schonheit, Synopsis und operativer Taktilitit
auf der Oberfliche. Dass wir es bei der Obfuskation aber tatsachlich nicht nur
mit einem politischen, sondern auch mit einem 4sthetischen Potential zu tun
haben, wird etwa dort deutlich, wo die Obfuskation an den >software inter-
faces< oder »application interfaces< einen Gestaltungsspielraum eréftfnet, der
die Asthetik umschaltet von einem Asthetizismus auf eine Asthetik des Ver-
schwindens® und an Fragen des Erhabenen® oder der Ethik koppelt.?” Die
zentrale Frage ist dann nicht mehr, was die Obfuskation ist, sondern wann
sie eintritt.%® Eine solche sTechnik-Asthetik« wire dann notwendig vor allem
temporal-performativ.

Sechstens zeigt die Obfuskation eine Tendenz zu einem Reduktionismus
auf, der sich etwa an der Kulturtechnik der Verflachung, der kulturellen Va-
riabilitat auf Basis geometrischer Muster paradigmatisch zeigt, oder in der
Transkodierung von Materialititen und Kérpern durch die Zwangsjacke der
Vernunft zu Schriften, Codes, Bildern und Avataren sichtbar wird. Wenn wei-
ter oben von einer Ideologiekritik der Rationalitit die Rede war, so bedarf

64  Soist beispielsweise einerseits hinsichtlich der Genese digitaler Medientechnolo-
gie eine Nahe zu Krieg, Kriegsgerit und Militirtechnologie zu beobachten, andererseits
ist sie mit religidsen Gefithlen und Annahmen aufgeladen, wenn ihr beispielsweise ein
Allwissen oder eine Allmacht nachgesagt wird, die einst Gott zukam. So ist ein religidses
bzw. theologisches Vokabular in der (Selbst-)Beschreibung des Digitalen zu beobachten,
aus dem es zu einem nicht geringen Teil auch seine Energien und (Erlésungs-)Verspre-
chen bezieht. Vgl. Johannes Bennke u. Virgil Brower: »Mediality/Theology/Religion. As-
pects of a Singular Encounter«. In: Dies. (Hg.): Internationales Jahrbuch fiir Medienphiloso-
phie. Band 7: Medialitcit/Theologie/Religion. Berlin: de Gruyter 2021, S. 13-28.

65  Paulo Virilio: Asthetik des Verschwindens. Aus dem Franz. v. Marianne Karte u.
Gustave Rofler. Berlin: merve 1986.

66 Jean-Francois Lyotard: »Das Erhabene und die Avantgarde«. In: Merkur 83. Nr. 484
(1984), S. 151-164.

67 Emmanuel Levinas: Jenseits des Seins oder anders als Sein geschieht. Aus dem Franz. v.
Thomas Wiemer. 4. Aufl. Freiburg u. Miinchen: 2011, insbes. S. 100-101

68 Vgl Nelson Goodman: »Wann ist Kunst?«. In: Ders.: Weisen der Welterzeugung.
Frankfurt a.M.: Suhrkamp, 1990, S. 76-91.
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dieser Reduktionismus einer kritischen Analyse. Im Anschluss an die Diag-
nose von Chen und Galloway, dass Software in Analogie zu Ideologie steht,
wire genauer zu prifen, ob Ideologie hier tatsichlich nur in Form von durch
Macht impréignierte Sprache zu verstehen ist, die sich als Anruf dufdert — wie
bei Althusser — oder nicht vielmehr als Antwort auf diese Anrufung wie etwa
in der Ethik von Emmanuel Levinas.® Dies wiirde die Diskussion um Ideo-
logie umschalten von unhintergehbaren Machtdispositiven vor allem in der
Sprache hin zu Fragen nach Verantwortung und Vertrauen in und durch Me-
dien auch tiber den Code hinaus.

Siebtens wire zu priifen, ob die Frage nach kultureller Variabilitit und
nach Erneuerung bei Manovich nicht eher verbunden ist mit einer Politik der
Erinnerung, in die sich nun auch die digitalen Techniken mehr und mehr ein-
schreiben, ohne ihrerseits umfinglich einsehbar oder dokumentierbar zu sein.
Gibt es die Garantie, dass auch in hundert Jahren noch die KI-Asthetik von
Manovich wiederholbar ist? Oder haben sich dann nicht lingst andere infra-
strukturelle Layer dartibergelegt, wihrend andere weggefallen sind? Weite-
re Black Boxes werden sehr wahrscheinlich angeschlossen oder abgekoppelt
sein. Wer oder was kénnte eine solche Kontinuitat, Stabilitit und Homogeni-
tat eines digitalen Okosystems gewahrleisten? Wie also ware eine Vergleich-
barkeit eines kiinftigen Jetzt mit einem vergangenen Einst méglich? Bei der
Obfuskation ist also auch eine Medienvergessenheit mitzudenken, die die Fra-
ge des Archivs genauso betrifft, wie die Frage nach der Méglichkeit der Do-
kumentation, Bewahrung und Funktionsfihigkeit digitaler Infrastrukturen.
Werden die Visualisierungen der KI-Asthetik zu blofRen Reminiszenzen, die
von ihren Quellen abgekoppelt sind?

Die zentrale Frage wire dann tatsachlich nicht die nach den wissenschaft-
lichen Tugenden der Wiederholbarkeit und der Frage danach, was die Obfus-
kation ist, sondern wann sie als Neues, Unvorhergesehenes, Unverstindliches
und Uneinordbares eintritt. Was die Obfuskation also im starken Sinne anzu-
zeigen vermag, das wire ihre ethische Dimension, die hier vorerst nur skiz-
ziert ist. Obfuskation ist dann nicht zu verstehen als Verschleierungstaktik
gegen Machtdispositive, sondern als der Einbruch einer Kontingenz in die
etablierten kulturellen Muster.

69 Vgl den Vergleich von Althusser mit Levinas in Dieter Mersch: »Anrufc und >Ant-
worte. Sprache und Alteritat«. In: Alfred Messerli et al. (Hg.): Stimme und Schrift. Zur Ge-
schichte und Systematik sekunddrer Oralitit. Paderborn: Fink, S. 91-114.
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Die Obfuskation stellt also eine Herausforderung fur die Methode ihrer
Bestimmung dar: Wie kann Obfuskation so gefasst werden, dass dabei ein Me-
dienapriorismus der Schrift oder des Codes vermieden wird? Wenn die Ob-
fuskation als Konzept fiir eine Logik des Digitalen herangezogen wird, dann
wire ein interdependentes Konzept wie die Konjunktion von >Technik-As-
thetik« jener Spielort, wo sich das Digitale Auskinfte iiber seine Konstitu-
tion und Grenzen zu geben vermag. Hierzu musste auf der einen Seite zu-
nichst Asthetik vom Asthetizismus geschieden werden, und auf der anderen
Seite aufgezeigt werden, worin die Grenzen einer >Kulturtechnik der Krypto-
graphie® sowie einer »Kulturtechnik rdumlicher Verflachung«™ liegen. Bei
Heidegger wird Technik verstanden als ein »Entbergen, das die Wahrheit in
den Glanz des Scheinenden hervorbringt.«” Er bezeichnet damit Weisen des
Hervorbringens, wobei dabei eine Wahrheit enthiillt und als Unverborgen-
heit sichtbar wird, deren Erkenntnis droht immer schon verstellt und im Falle
des Digitalen mathematisch zugerichtet zu sein. Nach Heidegger bezeichnete
Technik urspriinglich aber auch die Kiinste. Die Konjunktion von sTechnik-As-
thetik« zeigt damit zugleich auch eine Disjunktion an, bei der dann weniger
das planvolle Verfertigen entscheidend ist als die Technik als »eine Weise des
Entbergens«’ auf der einen Seite, die sich auf der anderen Seite auf unter-
schiedliche Weisen &sthetisch zeigt. Methodik und ihre Erscheinung erhel-
len sich hier gegenseitig und es wire daher zu prifen, ob die oben genannte
Kryptoikonographie noch von einer Bildhermeneutik gefasst werden kann,
die Gottfried Boehm einst in die Bildwissenschaft eingefiihrt hatte.” Denn
es geht nicht mehr nur um ein ikonisches Wissen auf Basis von genuin ikoni-
schen Elementen wie etwa Komposition, Farbgebungen, Rhythmen, Strich-

70 Inder Literaturwissenschaft wird dies beispielsweise als >Geheimes Lesen< oder
>De-chiffrierenc diskutiert. Vgl. hierzu Bernhard J. Dotzler: »Geheimes Lesen: De-chiffrie-
renc. In: Rolf Parr u. Alexander Honold (Hg.): Grundthemen der Literaturwissenschaft: Le-
sen. Miinchen: de Gruyter, 2018, S. 335-345. Andrea Polaschegg: »Enigmatische Asthetik.
Zur Kulturgeschichte unlesbarer Schrift und ihrer kiinstlerischen Transformation«. In:
Jutta Miiller-Tamm, Caroline Schubert, Klaus Ulrich Werner (Hg.): Schreiben als Ereignis.
Kiinste und Kulturen der Schrift, Paderborn: Fink, 2018, S. 173-198.

71  Sybille Krdmer: »Epistemologie der Medialitit, S. 837.

72 Martin Heidegger: »Die Frage nach der Technike«. In: Ders.: Gesamtausgabe. Band 7:
Vortrige und Aufsitze Kehre. Frankfurt a.M.: Vittorio Klostermann, 2000, S. 35.

73  Ebd, S.14.

74 Gottfried Boehm: »Zu einer Hermeneutik des Bildes«. In: Hans-Georg Gadamer u.
ders. (Hg.): Die Hermeneutik und die Wissenschaften. Frankfurt a.M.: Suhrkamp, 1978, S.
444-472.
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fihrung, Materialititen und Ikonographien, sondern um das Verhiltnis zur
stiefer liegenden< Dimension einer Zahlenlogik und ihrer kulturellen Trans-
kodierung zu Mustern und Differenzen.

Versteht man die Obfuskation im Rahmen einer Technik-Asthetik also als
Konzept und Praxis zugleich, so wire mit dieser Konjunktion ein Mdéglich-
keits- und Gestaltungsspielraum fur digitale Medienpraktiken gefasst, der
auf eine nicht formalisierbare Erkenntnis und ein eschatologisches Moment
abhebt. Uber die Partikularitat der Obfuskation hinaus waren dann magli-
cherweise auch allgemeinere Aussagen iiber eine Ethik des Digitalen méglich.

Diese Publikation wurde geférdert durch ein Minerva Stipendium der Minerva
Stiftung Gesellschaft fiir die Forschung mbH.
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