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Bei diesem Beitrag handelt es sich um einen wissenschaftlich 
begutachteten und freigegebenen Fachaufsatz („reviewed paper“).

Objektidentifikation für zirkuläre Lieferketten

Nachverfolgbarkeit  
als zentrales Element zirkulärer 

Wertschöpfung
N. Künster, F. Dorka, M. Bücheler, D. Palm

ZUSAMMENFASSUNG Die Nachverfolgbarkeit von 
 Objekten über deren gesamten  Lebenszyklus hinweg, ist eine 
wichtige Voraussetzung für die effiziente Steuerung zirkulärer 
Wertschöpfung. Damit diese Nachverfolgbarkeit auch in kom-
plexen und dynamischen Wertschöpfungsketten mit konsisten-
ten Daten gewährleistet werden kann, ist eine durchgängige 
und eindeutige Identifikation von Objekten erforderlich. Dieser 
Beitrag stellt die Herausforderungen einer solchen Identifikati-
on dar und Lösungsansätze vor.

Traceability as a key element  
of circular value creation – Identification  
of objects for circular supply chains

ABSTRACT  The traceability of objects throughout their 
 entire life cycle is an important prerequisite for the efficient 
management of circular value creation. To ensure this traceabi-
lity with consistent data even in complex and dynamic value 
chains, consistent and unique identification of objects is neces-
sary. This article outlines the challenges of such identification 
and presents possible solutions. 

1 Einleitung 

In einer globalisierten Wirtschaft, in der Lieferketten zuneh-
mend komplex und fragmentiert werden, spielt die Nachverfolg-
barkeit von Objekten (zum Beispiel Produkte sowie deren Ein-
zelteile und Rohstoffe) eine wichtige Rolle für die Umsetzung 
von kreislaufwirtschaftlichen Wertschöpfungssystemen. Nachver-
folgbarkeit oder Traceability bezeichnet in Lieferketten die Mög-
lichkeit, auf alle relevanten Lebenszyklus-Informationen eines 
Objekts zugreifen zu können [1]. Eine zentrale Voraussetzung 
bei der praktischen Umsetzung von Traceability-Systemen sind 
Identifikationssysteme, die den nachzuverfolgenden Objekten 
 jeweils eine eindeutige Identität zuweisen [1, 2]. Dabei ist vom 
Anwendungsfall abhängig, ob Objekte auf Ebene der einzelnen 
Instanzen, der Charge oder der Objekt-Klasse identifiziert 
 werden müssen [2]. In Anlehnung an McFarlane und Sheffi gibt es 
vier zentrale Komponenten von automatischen Identifikations -
systemen in Lieferketten [3]:
1. Marker: Jedes Objekt muss eindeutige physische Identifi -
kationsmerkmale aufweisen. Diese Identifikationsmerkmale 
müssen eindeutig mit dem Identifikator verknüpft werden.

2. Identifikator: Jedem betrachteten Objekt wird eine einzigartige 
Zeichenfolge zugewiesen, die das Objekt eindeutig identifizier-
bar macht.

3. Sensorik: Damit ein Identifikationssystem in einem industriel-
len Szenario eingesetzt werden kann, muss eine automatische 
Identifikation mit einem passenden Sensor möglich sein.

4. Datenbank: Um einen Mehrwert für die Nachverfolgbarkeit 
innerhalb von Lieferketten zu erreichen, müssen in einer oder 
mehreren geeigneten Datenbanken relevante Informationen  
zu dem identifizierten Objekt und seinem Lebenszyklus 
 gespeichert werden.

Eine besondere Herausforderung für Identifikationssysteme er-
gibt sich aus der Erfordernis konsistenter Identitäten über ganze 
Lieferketten und Lebenszyklen hinweg. 

Die Konsistenz innerhalb eines Identifikationssystems ist gege-
ben, wenn die Identifikationsmerkmale (Marker) und die daran 
geknüpften Identifikationsinformationen ein Objekt über dessen 
Lebenszyklus durchgängig und eindeutig identifizierbar machen. 
Moderne Lieferketten zeigen einen Trend zu mehr Dynamik und 
Vernetzung im Verhältnis der verschiedenen Stakeholder [4]. 
 Daher ist kaum vorauszusehen, welcher Stakeholder ein Objekt 
entlang seines Lebenszyklus identifizieren muss. Es ergibt sich 
somit in vielen Lieferketten die Notwendigkeit von global einzig-
artigen Identifikatoren [2].

Die besondere Relevanz durchgängiger Traceability-Systeme 
für kreislaufwirtschaftliche Wertschöpfungssysteme [5] bedingt 
zusätzliche Herausforderungen an Identifikationssysteme. In 
kreislaufwirtschaftlichen Wertschöpfungssystemen werden keine 
linearen, sondern multi-direktionale Waren-, Infomations- und 
Geldflüsse organisiert. Daher bauen sich diese Wertschöpfungs-
systeme aus verteilten, aber stark vernetzten Partnernetzwerken 
auf [6]. 
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Unter Kreislaufwirtschaft versteht man ein regeneratives 
 Wirtschaftssystem, das anstatt des klassischen „End-of-Life“ eine 
Weiter- und Wiedernutzung der Materialien priorisiert [7]. Die 
Abkehr von einem Entsorgen am Ende des Lebenszyklus kann 
durch „R-Strategien“ realisiert werden. Diese umfassen die nütz -
liche Wiederverwertung von Materialien (Recover und Recycle), 
die Verlängerung von Lebenszyklen von Produkten und deren 
Einzelteilen (Repurpose, Remanufacture, Refurbish, Repair, 
 Re use), sowie eine intelligentere Nutzung und Produktion der 
Produkte (Reduce, Rethink, Refuse) [8]. Dabei kann es durch die 
Anwendung der R-Strategien zu Rekombinationen von Einzeltei-
len in neuen Produkten kommen, wodurch auf digitaler Ebene 
ein Datenaustausch und eine Datenhaltung über mehrere Lebens-
zyklen hinweg nötig wird [9]. Der Digital Product Passport 
(DPP) wird als wichtiges Werkzeug dieses Datenaustauschs gese-
hen [10] und soll relevante Daten für kreislaufwirtschaftliche 
Entscheidungen über mehrere Lebenszyklen bereitstellen und 
zwischen verschiedenen Stakeholdern innerhalb eines Wertschöp-
fungssystems Transparenz schaffen [11]. Das bedeutet, Identifi-
katoren von DPPs müssen über Lebenszyklen hinweg und auch 
im Einsatz in neuen Produkten konsistent bleiben. 

Zur praktischen Umsetzung der DPPs sind standardisierte 
 Datenmodelle nötig. Dabei wird in unterschiedlichen Konzepten 
die Asset Administration Shell (AAS) als Basis zur Umsetzung 
des DPP vorgeschlagen [11–13]. Die AAS sieht zwar die Not-
wendigkeit eindeutiger Identifikation vor, die Umsetzung und 
Konsistenz dieser Identifikation wird in der AAS jedoch nicht 
 sichergestellt [14]. Daher untersucht dieser Beitrag die Fragestel-
lung der Anforderungen an eine konsistente Identifikation sowie 
die daraus entstehenden Herausforderungen für Technologien zur 
Umsetzung der entsprechenden Identifikationssysteme vor dem 
Hintergrund der Kreislaufwirtschaft.

2 Konsistenz in Identifikationssystemen

Grundvoraussetzung eines Identifikationssystems ist die 
 Verknüpfung von Identifikationsmerkmalen mit Identifikations-
informationen [15]. Um eine Konsistenz dieser Verknüpfung zu 
erreichen, stellen sich je nach Anwendungsfall unterschiedliche 
Anforderungen an die Identifikationsmerkmale und an die Ver-
waltung der Identifikationsinformationen. Die Identifikations-
merkmale sind entweder natürliche Marker, die Objekte durch 
deren natürliche physische Eigenschaften oder Besonderheiten 
charakterisieren oder künstliche Marker, die Objekten beigefügt 
werden [16]. Die grundlegende und vom Anwendungsfall unab-
hängige Konsistenzanforderung sowohl an natürliche als auch 
künstliche Marker ist, dass die entsprechenden Identifikations-
merkmale erlauben, jedes Objekt eindeutig zu identifizieren und 
von anderen zu unterscheiden. Zudem muss der Marker eine ge-
wisse Robustheit aufweisen, die die Identifikation eines Objekts 
über dessen gesamten Lebenszyklus gewährleistet. Dabei müssen 
Umwelteinflüsse, die während des Lebenszyklus zu Beschädigung, 
Zerstörung und Verlust des Markers führen können, für die Defi-
nition der Konsistenzanforderungen berücksichtigt werden. 

Entsprechend der für ein Identifikationssystem zentralen Ver-
knüpfung von Identifikationsmerkmalen, Identifikator und Iden-
tifikationsinformationen, stellen sich Konsistenzanforderungen 
nicht nur an den physischen Marker, sondern auch an die Ver-
waltung der digitalen Identitätsinformationen.

Einzigartigkeit des Identifikators: Identifikatoren werden 
durch Zeichenfolgen dargestellt [3]. Damit diese Zeichenfolgen in 
einem Identifikationssystem konsistent genutzt werden können, 
muss sichergestellt werden, dass die Zeichenfolgen der Identifika-
toren einzigartig sind [16]. Das bedeutet, dass jede Zeichenfolge 
nur einmal vergeben werden darf. Verweisen mehrere Zeichen-
folgen auf dasselbe Objekt, können die für die jeweiligen Objekte 
gesammelten Informationen nicht zugeordnet werden und die 
Konsistenz der Identitätsinformationen ist nicht gegeben. Diese 
Einzigartigkeit sicherzustellen, ist besonders vor dem Hinter-
grund globaler und dynamischer Lieferketten herausfordernd. Da 
diese Entwicklung ein Abgrenzen von örtlich oder branchenspe-
zifisch abgeschlossenen Identifikationssystemen erschwert, muss 
die globale Einzigartigkeit eines Identifikators sichergestellt wer-
den. Kreislaufwirtschaftliche Wertschöpfungsnetzwerke sind eine 
weitere Herausforderung im Sinne dieser Anforderungen. Einzel-
ne Objekte können über mehrere Lebenszyklen genutzt werden. 
Dabei ist bei der ersten Zuordnung nicht klar, in welchen Pro-
dukten oder Branchen diese Objekte weitergenutzt werden. 
 Dieser Umstand macht eine globale Eindeutigkeit erforderlich. Da 
Objekte in einer Kreislaufwirtschaft nicht aus dem Warenkreis-
lauf entfernt werden, erscheint eine Wiederverwendung von ein-
mal genutzten Identifikatoren nach einer gewissen Zeit schwierig 
umsetzbar. Bei der Auswahl des Schemas für den Identifikator 
muss diese Problematik daher Beachtung finden. 

Verknüpfung von Identifikator und Identifikationsinforma -
tionen: Identifikationssysteme in Lieferketten ermöglichen eine 
eindeutige Verknüpfung von Objekten mit deren Lebenszyklus-
daten. Die Konsistenz dieser Verknüpfung muss auch im zeit -
lichen Kontext abgesichert werden. Es muss also sichergestellt 
sein, dass der Identifikator und die mit ihm verknüpften Daten 
langfristig gespeichert und abrufbar sind. 

3 Lösungsansätze für  
 konsistente Identifikationssysteme

Für die Implementierung von Identifikationssystemen kom-
men eine Vielzahl von ID-Technologien in Betracht, wobei ID-
Technologien eine spezifische Kombination aus Marker und 
Identifikator meint. Die im Traceability-Kontext gängigsten ID-
Technologien nutzen für die Verbindung von Marker und Identi-
fikator entweder ein elektromagnetisches oder optisches Verfah-
ren (Tabelle) und unterscheiden sich hinsichtlich ihrer Eignung 
für konsistente Identifikationssysteme [17].

Elektromagnetische ID-Technologien nutzen meist indirekte 
künstliche Marker, auf denen der Identifikator gespeichert wird. 
Diese indirekten künstlichen Marker sind entweder passiv oder 
brauchen bei aktiver Ausführung eine Stromquelle und werden 
über eine elektromagnetische Datenübertragung ausgelesen [18]. 
Diese Marker können etwa als passive Radio Frequency Identifi-
cation (RFID) [18, 19] oder Near Field Communication (NFC) 
[19–21] Tags aufgebracht werden, oder als aktive Marker, die 
Bluetooth Low Energy [22], Ultra Wide Band (UWB) [23] oder 
Global Positioning System (GPS) [19] zur Datenübertragung 
verwenden.  Durch das indirekte Aufbringen muss hinsichtlich der 
Konsistenz beachtet werden, dass indirekte künstliche Marker 
anfällig für Beschädigung, Verlust und die falsche Zuordnung zu 
einem Objekt sind [19].

Optische ID-Technologien können künstliche oder natürliche 
Marker nutzen, wobei bei künstlichen Markern zusätzlich 
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 zwischen indirekt und direkt aufgebrachten Markern unterschie-
den werden muss. So bieten Optical-Character-Recognition 
(OCR) [20]-Barcodes und eindimensionale (1D)-Barco-
des[18, 20] nur eingeschränkte Konsistenz, wenn sie mit indirek-
ten künstlichen Markern (zum Beispiel mit aufgeklebten Labeln) 
verwendet werden, da diese leicht beschädigt, verloren und falsch 
zugeordnet werden können. Eine Verbesserung der Konsistenz 
hinsichtlich Beschädigung und Verlust kann durch direkte Mar-
ker (wie etwa Lasergravur) erzielt werden [19]. Direkt aufge-
brachte mehr dimensionale (2D+) Codes (zum Beispiel Data-Ma-
trix-Codes oder QR-Codes) können die Konsistenz zusätzlich er-
höhen, da die Identifikationsmerkmale redundant im Marker ge-
speichert werden und somit die Identität eines Objekts auch bei 
Teilbeschädigung des Markers ausgelesen werden kann [20].

Weiter erhöhen lässt sich die Konsistenz optischer ID-Techno-
logien durch die Verwendung der einzigartigen Oberflächen-
struktur eines Objekts als Marker. Die Oberflächenstruktur kann 
dafür mit einer Kamera an einem Ausschnitt eines Objekts als 
Fingerabdruck erfasst und in einer Datenbank als Hash-Wert ab-
gelegt werden [21]. Wenn nun ein Objekt identifiziert werden 
soll, muss die entsprechende Fingerabdruckregion auf dem Ob-
jekt erneut gescannt und der erhaltene Hash-Wert mit denen in 
der Datenbank abgeglichen werden [22, 23]. Dies ermöglicht, 
Objekte markierungsfrei über ihren gesamten Lebenszyklus zu 
identifizieren. Die Identifikation kann selbst bei Objekten mit 
(teilweise) beschädigten oder weiter bearbeiteten Oberflächen 
gewährleistet werden [24, 25]. Bei stark veränderten (zum Bei-
spiel korrodierten), glänzenden oder spiegelnden Oberflächen 
stößt die Fingerprint-Technologie jedoch an Grenzen [24]. Für 
solche Fälle kann die Identifikation optisch über in die Ober -
fläche des Objekts eingebrachte Mikro-/Nanopartikel und deren 
einzigartige zufällige Anordnung erfolgen [26–28].

Auch bei der digitalen Komponente konsistenter Identifikati-
onssysteme können technologisch verschiedene Ansätze genutzt 
werden. Dabei steht die digitale Absicherung der Identität und 
der mit ihr verbundenen Informationen über das Objekt im Mit-
telpunkt. Zu diesem Zweck können verschiedene Architekturen 
(Bild) zum Einsatz kommen:
1. Zentrale Architektur: In diesen Architekturen gibt es eine 
 zentrale Instanz, die die Erstellung der Identitäten und die 
gleichzeitige Sicherstellung der Eindeutigkeit bestehender 
Identitäten übernimmt [2]:

Bild. Architekturen für die digitale Absicherung von Identifikatoren. Grafik: eigene Darstellung

Tabelle. Übersicht verschiedener ID-Technologien.

Kategorie

Elektromagnetisch

Optisch

Unterkategorie

Magnetkarte

Chipkarte

Radio Frequency Identification (RFID)

Near Field Communication (NFC)

Ultra Wide Band (UWB)

Bluetooth Low Energy (BLE)

Global Positioning System (GPS)

Optical Character Recognition (OCR)

Eindimensionale (1D) Barcodes

Mehrdimensionale (2D+) Codes

Fingerabdruck eines Objekts 

Mikro-/Nanopartikel

Quelle

[20]

[20]

[28][18]

[28][18][29]

[30]

[31]

[28]

[20]

[20][18]

[20][29]

[22][32]

[33][26][27]
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a. Zentral von einem Marktteilnehmer verwaltet: Einer der 
Marktteilnehmer übernimmt die Rolle und Aufgaben der 
zentralen Instanz.

b. Zentral von einem Dritten verwaltet: Ein nicht direkt am 
Markt beteiligter Dritter übernimmt die Rolle und Aufgaben 
der zentralen Instanz. Ein Beispiel hierfür sind neben staatli-
chen Lösungen, Barcodes mit Global Trade Item Nummern 
(GTIN), die vom GS1-Netzwerk als Service vergeben wer-
den [33].

2. Dezentrale Architektur: In diesen Architekturen werden Iden-
titäten dezentral erstellt und deren Eindeutigkeit wird durch 
den Einsatz von Distributed Ledger Technology im Netzwerk 
abgesichert, ohne dass dabei eine zentrale Instanz beteiligt sein 
muss [34]:
a. Dezentral durch Tokenisierung: Auf Blockchains können 
Token mit eindeutigen Identitäten als Non-fungible Tokens 
(NFT) erstellt werden [35]. Durch das Mapping einer sol-
chen Identität auf das reale Produkt und das Datenmodell 
des Digital Product Passports werden einzigartige Identitä-
ten dezentral sichergestellt. 
Die Problematik in kreislaufwirtschaftlichen Wertschöp-
fungssystemen alle R-Strategien auf Blockchains abzubilden 
und zum Beispiel Demontageprozesse oder Wiederverwen-
dungsszenarien von Komponenten oder Bauteilen abzubil-
den, konnte exemplarisch für die Ethereum-Blockchain ge-
löst werden [36]. Alle Ereignisse (Events) in 
Wertschöpfungsketten, die im Electronic Product Code In-
formation Services (EPCIS)-Standard beschrieben sind [2], 
wie das Aggregieren oder Zerlegen von Objekten, lassen sich 
somit digital und konsistent abbilden.

b. Dezentral über Decentralized Identifiers (DID): Das World 
Wide Web Consortium spezifiziert DIDs als verifizierbare, 
dezentrale digitale Identitäten [37]. Diese Architektur sieht 
dezentrale Identitäten (DIDs) sowie DID-Dokumente vor. 
Das DID-Dokument beschreibt das Objekt der Identität und 
kann durch Auflösen der DID eingesehen werden. DID und 
DID-Dokument werden häufig auf einem Distributed Ledger 
abgesichert. Diese Methode wurde schon im Zusammenhang 
mit dem Digital Product Passport vorgeschlagen [38].

3. Hybride Architektur: In diesen Architekturen bestehen Identi-
täten aus zentral und dezentral verwalteten Elementen. Ein 
Beispiel ist das URL-Schema für Webseiten. Dabei werden Do-
mains zentral von den jeweiligen Stellen vergeben und die da-
rauf folgenden Pfadangaben werden bei dem Aufbau der Seite 
dezentral festgelegt [39]. 

In zentral organisierten Architekturen kann die Erstellung, 
 Zuweisung und Verwaltung aus einer Datenbank mit relativ ge-
ringem technischem Aufwand erfolgen, da hier nur der Lese- und 
Schreibzugriff auf eine Datenbank geregelt werden muss. 

Die Anwendung in zirkulären Lieferketten bringt jedoch orga-
nisatorische Herausforderungen mit sich. So muss in der gesam-
ten Lieferkette ein Akteur die Verwaltung der Identitäten und 
den damit verbunden Aufwand sowie Verantwortung überneh-
men [40]. Eine Kompromittierung der zentralen Instanz, als 
„Single Point of Failure“, kann das gesamte System gefährden 
[41]. Gleichzeitig muss ein zentraler Akteur das Vertrauen aller 
anderen Teilnehmer in der Lieferkette genießen. Dabei spielen 

teilweise Vorbehalte gegenüber der Abhängigkeit von einem Part-
ner eine Rolle [42]. 

Dezentrale Architekturen bieten einen technischen Ansatz, um 
den organisatorischen Herausforderungen von zentralen Archi-
tekturen zu begegnen. So gibt es in diesen Architekturen keinen 
„Single Point of Failure“ und der Aufwand sowie die Verantwor-
tung für die Verwaltung der Identitäten wird auf alle Teilnehmer 
verteilt. Das Vertrauen in die Konsistenz der Identitäten basiert 
nicht auf Vertrauen in den Verwalter der zentralen Datenbank 
sondern auf der technischen Nachverfolgbarkeit und Transparenz 
der Daten und Transaktionen in der Datenbank [39]. Der Nach-
teil dezentraler Architekturen liegt im Implementierungsaufwand 
und den Transaktionskosten im System [41]. In hybriden Archi-
tekturen sollen Vorteile beider Ansätze durch eine Kombination 
beider Architekturtypen genutzt werden. 

Zirkuläre Wertschöpfungssysteme organisieren sich in dezen-
tralen, vernetzten Partnernetzwerken [6]. In solchen Netzwerken 
ohne zentralen Akteur mit ausreichender Marktmacht und mitei-
nander unbekannten, wechselnden Partnern gestaltet sich die Or-
ganisation einer zentralen Instanz zur Verwaltung von Identitäten 
besonders schwer. Gleichzeitig birgt die Wiederverwertung von 
Objekten Herausforderungen für die digitale Identität. Durch die 
potenzielle Langlebigkeit von Objekten und deren Verwendung 
in verschiedenen Produkten muss eine Skalierbarkeit der Iden -
titätenverwaltung sowie deren Portierbarkeit in andere Systeme 
sichergestellt werden. Dezentrale Digital-Ledger-Technologien 
bringen eine höhere technische Komplexität und Transaktions-
kosten mit sich und sind somit nur eingeschränkt skalierbar. 
 Daher bietet sich eine Kombination beider Ansätze in einer 
 hybriden Architektur an. 

4 Fazit

Die Nachverfolgbarkeit von Objekten in komplexen, fragmen-
tierten Lieferketten, vor in kreislaufwirtschaftlichen Wertschöp-
fungsnetzwerken, erfordert Identifikationssysteme, die über den 
gesamten Lebenszyklus von Objekten hinweg konsistent bleiben. 
Dafür müssen die innerhalb des Identifikationssystems verwende-
ten Marker sowie die über Identifikatoren verknüpften digitalen 
Identifikationsinformationen Objekte durchgängig und eindeutig 
identifizierbar machen. Vor dem Hintergrund kreislaufwirtschaft-
licher Wertschöpfungsnetzwerke, in denen Objekte mehrere Le-
benszyklen in verschiedenen Produkten durchlaufen, ergeben sich 
deshalb sowohl physische als auch digitale Herausforderungen an 
die konsistente Verknüpfung von Markern, Identifikatoren und 
Identifikationsinformationen.

Technische Lösungsansätze zur Verknüpfung von Markern 
und Identifikatoren zeigen besonders in der Kombination aus 
 natürlichen Markern und einer optischen Identifikation Konsis-
tenzpotenzial. Bei der digitalen Verwaltung der Identitäten sind 
entsprechend der dezentralen Organisation von kreislaufwirt-
schaftlichen Wertschöpfungssystemen, dezentrale und hybride 
Architekturen geeignet, eine konsistente Identifikation zu ge-
währleisten. 

Weitere Arbeiten müssen diese technologischen Ansätze als 
zusammenhängende Gesamtsysteme im praktischen Einsatz auf 
ihre Eignung als konsistente Identifikationssysteme untersuchen.
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