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Lukas Theune”
EncroChat

— Begriindet allein der Besitz eines sicheren Telefons einen hinreichenden
Straftatverdacht, der den staatlichen Hack erlaubt?

Kammergericht, Beschluss vom 30.8.2021 — 2 Ws 79/21 gegen LG Berlin, Nichteroff-
nungsbeschluss vom 1.7.2021, (525 KLs) 254 Js 592/20 (10/21)

1. Was ist EncroChat?

Spektakulire Bilder waren europaweit in den Medien zu sehen, nachdem franzosische
und niederlindische Behorden im Sommer 2020 nach und nach o6ffentlich gemacht hat-
ten, welchen Datenschatz sie tiber die vergangenen vier Monate ausgebeutet hatten. ,,Fol-
ter-Container” in den Niederlanden, Bilder von groflen Mengen illegalisierter Substan-
zen, Schusswaffen und anderem Verbotenem. Was war geschehen? Den franzdsischen
und niederlindischen Ermittler*innen war es gelungen, iiber ein fingiertes Update, das
in Wahrheit eine Schadsoftware enthielt, die Chats von Nutzer*innen eines sogenannten
Kryptophones, also vermeintlich besonders gut gesicherter Mobiltelefone, live mitzule-
sen — inklusive simtlicher geteilter Bilder. Freigiebig teilten sie den Schatz mit den ande-
ren europiischen Lindern Uber einen Europol-Server, so auch mit der Bundesrepublik, je
nachdem, wo die Nutzer*innen sich befanden; taglich tibermittelte Europol die entspre-
chenden Daten an das Bundeskriminalamt.

Irgendwann fiel wohl einer Beamtin im Bundeskriminalamt auf, dass die Strafprozess-
ordnung eigentlich Regeln fiir ein Strafverfahren vorsieht, zumal wenn es internationale
Beziige gibt. Im Juni, zwei Monate tiglicher Lieferungen spiter, erlieff die Generalstaats-
anwaltschaft Frankfurt am Main eine Europdische Ermittlungsanordnung, auf die das
Untersuchungsgericht in Lille die Genehmigung erteilte, die (langst erhaltenen) Daten
nach Deutschland zu tibersenden und in deutschen Strafverfahren zu verwenden. Vom
Datenhub Frankfurt aus wurden die Nutzer*innen dann in sogenannten Trennverfahren
selektiert und an die lokalen Staatsanwaltschaften weitergeleitet.

Dieses eher ,,hemdsirmelige” Vorgehen kollidiert vor allem mit zwei biirgerschiitzen-
den Regeln, einer europaischen und einer universalen, auch in der deutschen Strafpro-
zessordnung verankerten. Zum einen ist dies die Richtlinie Giber die Europaische Ermitt-

* Rechtsanwalt und Strafverteidiger in Berlin.
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lungsanordnung (bzw. ihre Umsetzung im Gesetz iiber internationale Rechtshilfe — IRG)
und zum anderen der Grundsatz, dass Ermittlungshandlungen einen Anfangsverdacht
gegen die Betroffenen voraussetzen. Betroffen sind die Grundrechte des allgemeinen Per-
sonlichkeitsrechts in seiner Auspragung als Schutz der Vertraulichkeit und Integritit von
informationstechnischen Systemen (im Folgenden: IT-Grundrecht) sowie das Telekom-
munikationsgeheimnis (Art. 10 GG).

Wie geht man um mit einem solchen Datenschatz, der so erlangt wurde?

II. Der Nichteroffnungsbeschluss des Landgerichts

Die 25. Strafkammer des LG Berlin — Nichter6ffnungsbeschluss vom 1.7.2021, (525
KLs) 254 Js 592/20 (10/21) — lehnte bereits die Eroffnung des Hauptverfahrens ab, hebt
den Haftbefehl gegen einen Betroffenen auf und kommt sodann in den Griinden nach
einer schulbuchmifligen Priifung zu dem einzigen aus rechtsstaatlicher Sicht vertretbaren
Ergebnis: Es existiere keine ,,Strafverfolgung um jeden Preis.”

1. Verstoff gegen die EEA-Richtlinie

» Wenn ein Mitgliedstaar den Telekommunikationsverkebr von Personen anf deutschem
Hobeitsgebiet iiberwachen will, muss er die zustindige deutsche Stelle vor Beginn der
MafSnabme (bzw. sobald ibm der Aufenthalt der Person bekannt wird) dariiber unter-
richten (Art. 31 Abs. 1 Richtlinie 2014/41/EU — im Folgenden: RiLi-EEA). Das dafiir
im Anhang C der Richtlinie vorgesehene Formblatt fordert unter anderem ,alle erfor-
derlichen Angaben, einschliefSlich einer Beschreibung des Falles (...), damit die unter-
richtende Behiorde bewerten kann, ob die Uberwachung in einem dhnlichen innerstaat-
lichen Fall genehmigt wiirde und ob das dabei erlangte Material in einem Gerichtsver-
fabren verwender werden kann*. Kommt die deutsche Stelle auf der Grundlage dieser
Angaben zu dem Ergebnis, dass die MafSnahme in einem vergleichbaren innerstaatli-
chen Fall nicht genehmigt wiirde, hat sie dieser binnen 96 Stunden zu widersprechen.
Die auslindische Mafinabhme kann dann nicht durchgefiibrt bzw. nicht fortgefiibrt
werden; etwaige schon gesammelte Daten diirfen vom ersuchenden Staar nicht oder
nur unter bestimmten Bedingungen verwendet werden (§ 91g Abs. 6, § 91c Abs. 2 Nr. 2
¢)dd), § 59 Abs. 3 IRG; Art. 31 Abs. 3 RiLi EEA).

Nach den bislang bekannt gewordenen Informationen ist davon auszugehen, dass es
ein solches Ersuchen des franzésischen Staats und eine Uberpriifung durch die zustin-
dige deutsche Stelle hier nicht gegeben hat.“ (LG Berlin ebd., Rn. 25f.)

Nun kénnte man meinen, dass es sich hierbei um einen formalen Fehler handele, der —
etwa durch die nachtrigliche Korrespondenz zwischen Frankfurt und Lille oder einfach
durch die Verwendung der Daten in den einzelnen Trennverfahren vor deutschen Ge-
richten — ,geheilt“ werden konnte. Doch das Landgericht erkennt in den Vorgaben der
EEA-Richtlinie auch einen inhaltlichen Grund. Denn Deutschland etwa darf eine solche
Uberwachung von Personen auf deutschem Staatsgebiet nur dann iiberwachen, wenn es
einen Anfangsverdacht gibt. Die flichendeckende Uberwachung unzihliger Personen auf
deutschem Staatsgebiet ist, gleich ob von deutschen oder auslindischen Polizeibehorden,
mit dem Grundgesetz unvereinbar:
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»Die Priifung nach Art. 31 RiLi-EEA, §91g Abs. 6 IRG hitte hier ergeben, dass die
MafSnabme mit den §§ 100a, 100b StPO nicht vereinbar ist. Der danach erforderliche
qualifizierte Tatverdacht gegen die betroffenen deutschen Nutzer — einschliefSlich des
hiesigen Angeschuldigten — lag nicht vor (...).

Dieser Umstand ist fiir die Frage der Verwertbarkeit anch unabhingig von dem forma-
len Verstof$ gegen das Rechtshilferecht beachtlich. Die Uberwachungsmafnahme ist in
vollem Umfang am Mafistab der deutschen Strafprozessordnung zu iiberpriifen. (LG
Berlin, ebd., Rn. 28).

2. Gab es einen hinreichenden Tatverdacht gegen den EncroChat-Nutzer?

Damit kommt das Gericht zum auch die Allgemeinheit interessierenden Kern der Aus-
einandersetzung. Der lisst sich im Wesentlichen in folgender Frage formulieren: Macht
sich jemand allein dadurch verdichtig, dass er ein (vermeintlich) gut geschiitztes Telefon
zur Kommunikation erwirbt und nutzt?

Dies hatten das OLG Schleswig, das OLG Bremen, das OLG Rostock und das OLG
Hamburg vor allem mit einer praktischerweise durch die franzosischen Behorden mitge-
lieferten Statistik bejaht. Demnach hatten sich bei rund zwei Drittel der von den fran-
zosischen Behorden ausgewerteten Telefonen Hinweise auf kriminelle Nutzung (weiter
differenziert wurde nicht) ergeben.

Das LG Berlin erteilt dem unter Hinweis auf den europiischen und deutschen Gesetz-
geber eine Absage:

»Die blofle Verwendung eines Krypro-Handys — auch eines solchen mit weit iiber-
durchschnittlich hohem Sicherbeitsstandard — lisst nicht nur keinen Schluss auf ein sei-
ner Art nach und in zeitlicher Hinsicht zumindest in groben Ziigen umrissenes strafba-
res Verhalten zu; sie tragt fiir sich gesehen (entgegen OLG Rostock (Beschliisse vom
23. Mdrz 2021 — 20 Ws 70/21 —, juris Rn. 11 und vom 11. Mai 2021 — 20 Ws 121/21 -,
BeckRS 2021, 11981 Rn. 14) sowie OLG Bremen (Beschluss vom 18. Dezember 2020 —
1 Ws 166/20 —, juris Rn. 16) nicht einmal den allgemeinen Schluss auf irgendeine Straf-
tat.

Dass Straftiter hiufig ein besonderes Interesse am Schutz threr Kommunikation ge-
gen staatliche Zugriffe haben und deshalb schwer zu iiberwachende Kommunikati-
onswege — etwa die VolP-Telefonie iiber Messenger-Dienste oder den Tor-Browser —
bevorzugen, ist allgemein bekannt. Ein genereller Schluss aus einem besonderen Siche-
rungsbediirfnis auf ein strafbares Verbalten wire aber genaunso unzulissig, wie etwa
allein der Besitz von rypischerweise bei Einbriichen oder Fabrraddiebstiblen genutzten
Werkzeugen (Brechstangen, Bolzenschneider) nicht den fiir eine Durchsuchung notigen
Anfangsverdacht liefern kann.

Verschliisselungstechnologien sind auch deshalb fiir sich geseben kein tauglicher An-
kniipfungspunkt fiir einen Tatverdacht, weil ihre Nutzung aus staatlicher Sicht nicht
etwa unerwiinscht ist, sondern im Gegenteil zum Schutz vertraulicher Daten vor den
Zugriffen Dritter gestirkt werden soll. So heifst es in der Digitalen Agenda der Bundes-
regierung fiir 2014-2017 (S. 3), einfach zu nutzende Verschliisselungsverfabren miissten
gefordert werden, um ,, die wirtschaftlichen und gesellschaftlichen Potenziale des digita-
len Wandels zu erschlieffen*. Auf diese politischen Entscheidungen nimmt aunch die Ge-
setzesbegriindung zu §§ 100a, 100b StPO n.F. Bezug (BT-Drucksache 18/12785, S. 48).
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Von der Miglichkeit, Anbieter derartiger Dienste zur Implementierung von ,, Hinter-
tiiren® (back doors) zu verpflichten, wollte der deutsche Gesetzgeber deshalb bewusst
keinen Gebrauch machen (aaO., S. 48).

Allerdings dréingt sich anf, dass (EncroChat) durch seine besonderen Sicherheitsvorrich-
tungen auch in besonderem MafSe attraktiv fiir Kriminelle wurde; ein entscheidender
Unterschied zu anderen verschliisselten Diensten liegt darin aber nicht. Der besonders
hobe Sicherheitsstandard machte (EncroChat) zudem gleichermaflen interessant fiir
andere Personen mit ausgepragtem Sicherungsbediirfnis — wie etwa Journalisten, poli-
tische Aktivisten, die eine staatliche Verfolgung oder die Beobachtung durch Geheim-
dienste fiirchten, oder Mitarbeiter von Unternehmen, die sich vor Industriespionage
schiitzen wollen. (...)

Die berechtigten Interessen der Nutzer obne strafrechtlichen Hintergrund konnen so
gewichtig gewesen sein, dass sie ohne Weiteres bereit waren, die vergleichsweise hoben,
angesichts des technischen Aufwands aber auch nicht offensichtlich iibersetzten Kosten
fiir die Anschaffung und laufende Nutzung der...-Telefone zu akzeptieren. Auch unab-
héngig davon konnen die Preise der Telefone keinen Tarverdacht begriinden. Diese lie-
gen keinesfalls in einem typischerweise nur durch Straftaten zu erwirtschaftenden Be-
reich und entfernen sich nicht wesentlich von den Preisen fiir handelsiibliche Mobilrele-
fone der Oberklasse, die ebenfalls weit iiber 1.000 € liegen konnen.“ (LG Berlin ebd.,

Rn. 41ff.).

Und zuletzt widmet sich die 25. Strafkammer noch den angefihrten Statistiken und
Ermittlungserfolgen im Nachhinein:

»Eine andere Beurteilung ist auch nicht mit Blick auf die durch die Mafinahme ermig-
lichten europaweiten Ermittlungserfolge geboten. Spétere Erkenninisse, insbesondere
solche aus der UberwachungsmafSnahme selbst, haben bei der Beurteilung des Tatver-
dachts aufSer Betracht zu bleiben; ob ein solcher begriindet war, ist allein auf der
Grundlage des Ermittlungsstandes zum Zeitpunkt der Anordnung zu beurteilen (BGH
NStZ 1995, 510, 511). Zudem sind die Evfolge — so spektakulir etwa die grofien sicher-
gestellten Drogenmengen oder der in den Niederlanden entdeckte ., Folter-Container
auch anmuten mogen — selbst riickblickend nicht geeignet, die Vermutung eines voll-
standig oder zumindest zum ganz iiberwiegenden Teil kriminellen Nutzerkreises zu
bestitigen. Nach einer Mitteilung der Europdischen Kommission vom 14. April 2021
(COM/2021/170, abrufbar bei juris) waren bis zu diesem Zeitpunkt, d.h. fast ein Jahr
nach Beendigung der MafSnahme, insgesamt nur 1500 Ermittlungsverfabren eingeleiter
und 1800 Personen (entspricht 2,72% der Gesamtnutzer bzw. 5,54% der siberwachten
Nutzer) festgenommen worden.“ (LG Berlin, ebd., Rn. 54).

3. Folge: Beweisverwertungsverbot

Damit ist klar, die Erhebung der Daten war unzulissig. Das Landgericht tibergeht dann
etwas Uberraschend die Frage nach der Verwendbarkeit der Daten in einem deutschen
Strafverfahren.! Aber, weil von vornherein die sachlichen Voraussetzungen der Anord-
nung fehlten, folgt daraus jedenfalls ein Verwertungsverbot im Strafverfahren:

1 Vgl. dazu Derin/Singelnstein NStZ 2021, 449.
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»Im Fall der Telekommunikationsiiberwachung sind ein Verwertungsverbot auslosende
iibergeordnete wichtige Griinde anzunebhmen, wenn wesentliche sachliche Vorausset-
zungen fiir die Anordnung der UberwachungsmafSnabhme fehlen (BGH, Beschliisse
vom 7. Marz 2006 — 1 StR 316/05 —, juris Rn. 7 m.w.N.; vom 1. August 2002 — 3 StR
122/02 =, juris Rn. 10). Das gilt erst recht, wenn es sich bei der MafSnahme um den be-
sonders intensiven Eingriff der heimlichen Online-Durchsuchung bzw. Quellen-Tele-
kommunikationsiiberwachung handelt.“ (LG Berlin edd., Rn. 87).

I1I. Kammergericht hebt Entscheidung des Landgerichts auf

Mit Beschluss vom 30.8.2021 hat das Kammergericht indes die Entscheidung des Land-
gerichts wieder aufgehoben, und, weil die 25. Kammer sich ,in einer Weise festgelegt
(habe), die besorgen lasst, dass sie sich die Auffassung des Senats nicht innerlich zu eigen
machen kann®, das Verfahren bei einer anderen Kammer des Landgerichts eroffnet.

Die Argumente des Landgerichts iiberzeugen das Kammergericht nicht:

1. Es seien ja reine Zufallsfunde, keine bewussten Ermittlungsmafinahmen gewesen:

Die Erkenntnisse gegen den Beschuldigten seien nimlich ,,Zufallsfunde® aus einem ande-
ren Verfahren, weil ihnen kein formliches Rechtshilfeersuchen deutscher Behorden vor-
ausgegangen sei, sondern die Daten von sich aus von den franzdsischen an die deutschen
Behorden iibermittelt worden seien. Von daher , wére es mit dem hinter dem Grundsatz
der gegenseitigen Anerkennung stehenden Gedanken des gegenseitigen Vertrauens der
Mizgliedstaaten der Europdischen Union nicht zu vereinbaren, eine in einem Mitglied-
staat ergangene, dort nicht aufgebobene gerichtliche Entscheidung in einem anderen
Mitgliedstaar mit der Begriindung als rechtswidrig zu bewerten, die Gerichte des Ent-
scheidungsstaates hitten ibre eigene nationale Rechtsordnung nicht eingebalten.“ (KG,

ebd.)

2. Nun sind die Daten halt da:

Zwar gesteht auch das Kammergericht zu, dass , die Anordnung der von den franzo-
sischen Behirden durchgefiibrten Ermittlungsmafinabmen nach bisherigem Erkenntnis-
stand nicht den Anforderungen zu geniigen scheinen, die nach deutschem Recht an eine
Uberwachung des internetbasierten Datenanstausches und der Telekommunikation zu
stellen wéren.“ Denn nach deutschem Recht ist ,eine verdachtslose Uberwachung der
Kommunikation dagegen grundsitzlich unzulissig” (KG, ebd.).

Allerdings ist das Kind ja nun ohne deutsche Veranlassung in den Brunnen gefallen
und die Daten sind da: , Die ermittelten Daten sind anfinglich vielmebr obne vorberige
Absprache spontan an die deutsche Polizei iibermittelt worden.“ (KG, ebd.).
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3. Auflerdem: gute Verschlusselung ist doch verdichtig

Das Kammergericht geht aber auch dariiber hinaus und findet schon die Nutzung guter
Verschlusselungstechnik verdichtig genug: ,, Schon die Nutzung der mit Verschliisselungs-
technik versehenen, hochpreisigen Endgerite begriindete im Ubrigen jedenfalls vor dem
Hintergrund der franzésischen Ermittlungsergebnisse in den Ausgangsverfabren wegen
der Beteiligung am organisierten illegalen Betdubungsmittelhandel einen entsprechenden
Anfangsverdacht gegen die Nutzer solcher — fiir eine konventionelle Kommunikation
eher ungeeigneter — Gerite.

4. Nichts gegen Frankreich, das Mutterland der Menschenrechte

Schliefflich kommt dann noch ein Argument, dass die deutschen Gericht schon seit dem
Reichsgericht gern heranziehen, wenn etwas ,halt nicht sein kann“: ,, Die Nichtverwer-
tung von legal durch Behorden der Republik Frankreich — nicht nur eines Griindungs-
mitgliedes der europiischen Union, sondern auch eines der Mutterlinder des modernen
Menschenrechtsverstindnisses — beschaffter Informationen iiber derart schwerwiegende
Straftaten, verstiefSe auch in erheblicher Weise gegen das allgemeine Gerechtigkeitsemp-
finden der rechtstrenen Bevolkerung.

Damit offenbart der 2. Senat des Kammergerichts — im Ubrigen im Einklang mit
den Oberlandesgerichten Schleswig, Bremen, Hamburg und Rostock — en passant das
gewichtigste Argument fir die Verwendung und Verwertung des vergifteten Apfels, des
Datenschatzes aus Frankreich: des Volkes Zorn, oftmals artikuliert durch Boulevardpres-
se und social media. Neben der von Burhoff aufgeworfenen Frage, ob diejenigen, die
die Verwendung und Verwertung kritisch sehen, keine rechtstreuen Biirger*innen mehr
seien,? handelt es sich bei dem Konstrukt der idealisierten ,rechtstreuen Bevolkerung®
(die es aus kriminologischer Sicht ohnehin nicht geben diirfte) um eine empirisch nicht
belegte Grofle, die auch und gerade in Deutschland vor historischen Hintergriinden
besonders kritisch betrachtet werden sollte.

Die Entscheidung des Kammergerichts ist, so erwartbar sie war, enttiuschend. Ver-
schliisselte Kommunikation ist erwiinscht und nicht verdichtig. Die Begehrlichkeiten der
Polizeien und Staatsanwaltschaften werden weiter auf verschliisselte Kommunikation
zielen; der Gesetzgeber hat daflir mittlerweile die sog. Online-Durchsuchung und die
Quellen-TKU in den §§100a und 100b StPO normiert. Er hat dafiir Voraussetzungen
aufgestellt, die denen des LG Berlin entsprechen. Vor allem ist ein auf bestimmten Tatsa-
chen begriindeter Verdacht einer konkreten (schweren) Straftat erforderlich. Damit zeigt
sich zugleich, dass allein die Nutzung verschliisselter Kommunikation einen solchen Tat-
verdacht nicht begriindet. Denn wenn dem so wire, wiren ja keine weiteren Vorausset-
zungen notwendig, um den staatlichen Angriff auf die verschlisselten Systeme zu recht-
fertigen.

Letztendlich wird EncroChat wohl noch das Bundesverfassungsgericht und wohl auch
den Europiischen Gerichtshof fiir Menschenrechte beschiftigen.

2 https://blog.burhoff.de/2021/09/63718/.
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