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Zusammenfassung

Im digitalen Zeitalter ist der Schutz der Privatheit besonders wichtig, doch bestehende Daten-
schutzmechanismen sind oft unzureichend. Menschen sind unterschiedlich vulnerabel, wenn es
um Eingriffe in ihre Privatsphére geht. Dies hat nicht nur strukturelle Ursachen, sondern ist auch
durch individuelle Faktoren bedingt. Die Einwilligung und die damit verbundene informationelle
Selbstbestimmung ist ein zentraler Aspekt des Datenschutzes. Ansitze, die sich hier auf ,Privacy
Literacy“ und die Fahigkeiten des ,Durchschnittsnutzenden® beziehen, sind fiir vulnerable Perso-
nen oft unzureichend. Weder schiitzt ,Privacy Literacy” immer ausreichend, noch ist diese fiir
vulnerable Personen immer erreichbar. Um ein angemessenes Schutzniveau zu gewihrleisten, ist
es notwendig, die Vulnerabilitat verschiedener Gruppen diversitatsgerecht zu beriicksichtigen. Ein
neuer Ansatz, der im Rahmen eines BMFTR-Projekts untersucht wird, ist der Einsatz viszeraler
Reize, um das Bewusstsein fiir Privatheitsrisiken zu schérfen.

Empirische Studien und theoretische Uberlegungen zeigen, dass der Schutzbedarf und die Vul-
nerabilitit individualisiert betrachtet werden miissen. Anstelle von festen Kategorien wie Ge-
schlecht oder Klasse ist es sinnvoller, mit dem offeneren Begriff der Diversitit zu arbeiten. Die
Entwicklung diversititsgerechter Privatheitsunterstiitzung und die Kommunikation von Wissen
iiber Privatheit an diverse Gruppen sind von grofier Bedeutung. Der Schutz besonders vulnera-
bler Personen in digitalen Umgebungen ist dabei gleichzeitig oft auch ein Schutz aller.

1. Einleitung - Privatheit in digitalen Umgebungen

Deutschland feierte 2024 75 Jahre Grundgesetz; es gilt als Garant fiir
Grund- und Menschenrechte, Demokratie und Rechtsstaatlichkeit und ver-
spricht allen Biirgerinnen und Biirgern gleiche Teilhabe am politischen und
gesellschaftlichen Leben. Betrachtet man Privatheitsschutz unter Gerech-
tigkeits- und Demokratieaspekten, wird insbesondere der Einbezug von
marginalisierten und vulnerablen Bevolkerungsgruppen, die oft weniger
Einfluss auf 6ffentliche Debatten und gesellschaftliche Gestaltungsprozesse
haben, als notwendig bewertet (Castro Varela/Heinemann 2016). In Bezug
auf den Privatheitsschutz besteht fiir die Gesellschaft insgesamt ein demo-
kratietheoretisch begriindetes Interesse an der Wahrung der informationel-
len Selbstbestimmung, selbst dann, wenn einzelne Personen Daten zu ihrer
Person und ihrem Verhalten nicht schiitzen wollen oder konnen. Auch das
Bundesverfassungsgericht hat die Bedeutung der informationellen Selbst-
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bestimmung fiir die Demokratie von Anfang an betont (BVerfGE 65, 1,
Rn. 148).

Gerade im digitalen Zeitalter stellt der Schutz der Privatheit eine kom-
plexe Herausforderung dar, die hdufig tiber die bisher bestehenden daten-
schutzrechtlichen Schutzmechanismen hinausgeht. Unterschiedliche Perso-
nen sind unterschiedlich vulnerabel gegeniiber Verletzungen ihrer Privat-
sphére. Diese Ungleichheit kann durch grofere strukturelle Bedingungen
zustande kommen (etwa Diskriminierungen oder ungleicher Ressourcen-
zugang) aber auch durch sehr individuelle Griinde, die insbesondere auf
situations- und kontextabhingiges Nutzungsverhalten zuriickzufiihren sind
(etwa Haufigkeit und Art der Internetnutzung) (Kroschwald 2023, S.5;
Strauf3/Bettin 2023, S. 54).

Bestehende Instrumente zum Schutz vulnerabler Gruppen, wie z. B. in
Form von Art. 8 DSGVO bezogen auf Kinder, erfassen diesen Schutzbedarf
nicht ausreichend differenziert (Rofinagel 2020, S.88; Rofinagel/Geminn
2020, S.55ff; Geminn 2023, S.193ff.). Es bleibt die Notwendigkeit einer
addquaten Adressierung von Vulnerabilitit auch von z. B. élteren Men-
schen oder Personen mit kognitiven Beeintrachtigungen (Geminn 2023,
S.203ft.). Der klassische Diskriminierungsschutz auf Grundlage von ab-
schliefenden Merkmallisten muss um eine Diversitdtsperspektive erganzt
werden, die anhand der Vulnerabilititen im Kontext des konkreten Ge-
genstandsbereichs entwickelt wird. Ein zentrales Anliegen muss es sein,
diversitatsgerecht der Vulnerabilitdt der Privatheit verschiedener Gruppen
Rechnung zu tragen. Ein besserer Schutz vulnerabler Personen kommt
dabei letztlich allen zugute.

2. Problemaufriss: Einwilligung als datenschutzrechtliche
Legitimationsgrundlage der Verarbeitung personenbezogener Daten

Die Erfassung personenbezogener Daten hat zur Entstehung neuer Ge-
schiftsmodelle gefiihrt, die auf der Erstellung umfassender Identititsprofile
durch Tracking und Profiling der Nutzenden basieren. Neben den Zielen,
damit die Kundenbindung zu erh6éhen oder personalisierte Werbung zu
schalten, entstehen Informations- und Machtasymmetrien (Straufl/Bettin
2023, S. 33, 48). Die digitalisierten Infrastrukturen wirken dabei intrusiv in
die Privatsphére der Menschen hinein und vergréflern damit die Angriffs-
flache fiir Grundrechtseingriffe sowie die Exposition in Hinblick auf Vul-
nerabilitdtsfaktoren (Geminn 2023, S.172). Als gesetzlich legitime Rechts-
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grundlage zur Verarbeitung personenbezogener Daten zu diesen Zwecken
kommt in der Regel die Einwilligung zum Tragen. Im Rahmen des Privat-
heitsschutzes vulnerabler Personen (und nicht nur dort) muss die gingige
Praxis der Einwilligung als datenschutzrechtliche Legitimationsgrundlage
der Verarbeitung personenbezogener Daten jedoch kritisch hinterfragt wer-
den.

Die Einwilligung gilt als ,genuiner Ausdruck der informationellen
Selbstbestimmung® (Rofinagel u. a 2001, S.15, 72; Schulz, in: Gola/Heck-
mann 2022). Die Betonung der Selbstbestimmung als zentraler Aspekt des
Datenschutzes findet sich bereits im Volkszdhlungsurteil des BVerfG aus
dem Jahr 1983, das durch die Konzipierung des Rechts auf informationelle
Selbstbestimmung aus Art.2 Abs.1i. V. m. Art.1 Abs.1 GG dem Einzelnen
die Befugnis einrdumt, ,selbst tiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen® (BVerfGE 65, 1, Rn. 74). Auch aus dem
europdischen Grundrecht auf Datenschutz aus Art.8 Abs.1 der Charta
der Grundrechte der Europdischen Union (GRCh) ldsst sich ein Recht
des Einzelnen auf Selbstbestimmung im Hinblick auf den Umgang mit
den ihn betreffenden personenbezogenen Daten ableiten (Kiihling/Buch-
ner, in: Kithling/Buchner 2024; Liedke-Deutscher 2024, S.8; Nebel 2015,
S.517-521). Art. 8 Abs. 2 Satz1 GRCh nennt die Einwilligung als eigenstin-
digen Rechtfertigungsgrund zur Verarbeitung von Daten. Eine auf Grundla-
ge einer selbstbestimmten, autonomen Entscheidung getroffene Erteilung
der Einwilligung kann folglich als Grundrechtsausiibung im Sinne der
GRCh gesehen werden (Klement, in: Simitis/Hornung/Spiecker gen. D6h-
mann 2025; Liedke-Deutscher 2024, S. 8).

Zur Umsetzung der grundrechtlichen Vorgaben zum Datenschutz wird
die Einwilligung als Rechtsgrundlage zur Verarbeitung personenbezogener
Daten in der Datenschutz-Grundverordnung (DSGVO) konkretisiert. Die
Wirksamkeitsvoraussetzungen der Einwilligung ergeben sich aus Art.4
Nr. 11 DSGVO. Fiir Menschen, die aufgrund struktureller oder individueller
Faktoren eine erhohte Vulnerabilitdt aufweisen, stellt sich die Frage nach
den Voraussetzungen fiir eine wirksame Einwilligung, insbesondere hin-
sichtlich der Freiwilligkeit und der Informiertheit, mit besonderer Dring-
lichkeit. Eine informierte Einwilligung setzt voraus, dass die betroffene Per-
son versteht, dass und in welchem Umfang sie ihre Einwilligung erteilt hat
und damit auch z. B. von ihrem Recht auf Widerspruch Gebrauch machen
kann. Dies hat der Verantwortliche durch entsprechende Vorkehrungen
sicherzustellen (vgl. ErwG 42 Satz 2 DSGVO).
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Transparenz kann dabei als zentrale Voraussetzung der Ausiibung der
informationellen Selbstbestimmung verstanden werden (Albers/Veit, in:
BeckOK Datenschutzrecht 2024). Dem Grundsatz der Transparenz aus
Art.5 Abs. 1 lit.a DSGVO folgend, miissen personenbezogene Daten ,in
einer fiir die betroffene Person nachvollziehbaren Weise“ verarbeitet wer-
den. Gemifl Art.12 Abs.1, S.1 DSGVO haben ,Verantwortliche geeignete
Mafinahmen zu treffen, um der betroffenen Person alle Informationen [...],
die sich auf die Verarbeitung beziehen, in préziser, transparenter, verstand-
licher und leicht zuginglicher Form in einer klaren und einfachen Sprache
zu iibermitteln. Das Transparenzgebot verlangt dabei nicht nur formale
Verstandlichkeit im Sinne von Lesbarkeit, sondern auch Sinnverstandlich-
keit (Heberlein, in: Ehmann/Selmayr 2024).

Die Einwilligung prigt das Datenschutzrecht durch einen stark indivi-
dualistischen Ansatz. Dem liegt die Annahme zugrunde, dass Transparenz
und Eigenverantwortung ausreichen, um eine wirksame Einwilligung und
damit die Rechtmifligkeit der Verarbeitung personenbezogener Daten zu
gewihrleisten (Friedewald u. a 2020, S. 7). Als Bezugspunkt fiir Verantwort-
liche wird dazu auf den ,Durchschnittsnutzer” (Artikel-29-Datenschutz-
gruppe 2018, S.16) und dessen Privacy Literacy abgestellt. Privacy Literacy
bezeichnet das Wissen und die Féhigkeiten, die erforderlich sind, um Da-
tenschutzentscheidungen informiert zu treffen. Sie umfasst verschiedene
Dimensionen, darunter prozedurales Wissen (z. B. iiber Schutzstrategien),
Erfahrungswissen (z. B. eigene Erlebnisse mit Datenschutzverletzungen)
und Faktenwissen iiber gesetzliche Grundlagen, technische Datenschutz-
mafSnahmen sowie Unternehmenspraktiken (Brough/Martin 2020; Trepte
u. a 2015). Ein angemessenes Schutzniveau kann auf diesem Wege jedoch
zumindest nicht durchgehend gewéhrleistet werden. Besonders vulnerable
Personen, wie z. B. Menschen mit kognitiven Beeintrdchtigungen, haben oft
nicht die gleichen Voraussetzungen, um informierte Entscheidungen iiber
ihre Daten zu treffen. Das Konzept der Privacy Literacy greift hier zu kurz,
da es voraussetzt, dass alle Nutzenden iiber die notwendigen Ressourcen
verfiigen kénnen, um sich entsprechend zu informieren. Selbstbestimmung
im Datenschutz muss jedoch allen Menschen mdglich sein, unabhingig
von ihren individuellen Fidhigkeiten, soziotkonomischem Hintergrund
oder der jeweiligen digitalen Umgebung. Sie darf nicht nur Personen zu
Teil werden, die iiber die notwendigen Mittel verfiigen, um sie auszuiiben,
wie z. B. die Fihigkeit, Datenschutzeinstellungen vorzunehmen oder Da-
tenschutzhinweise zu lesen und zu verstehen (BVerfGE 65, 1, Rn. 148).
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Die Griinde fiir das Fehlen der Informiertheit bei Datenschutzentschei-
dungen sind so divers wie die Vulnerabilitit, die den betroffenen Personen
eigen ist. Oftmals wird das Problem in einem Mangel an Privacy Literacy
gesehen. Doch Privacy Literacy und das damit verbundene Wissen ist nur
eine von vielen notwendigen Ressourcen. Zeit, Geld, digitale Erfahrung
und kognitive Kapazititen spielen eine entscheidende Rolle dabei, ob je-
mand in der Lage ist, die komplexen Dynamiken der digitalen Marktwirt-
schaft zu begreifen und entsprechend zu handeln. Wihrend Bildungsange-
bote zwar einen sicheren Umgang mit dem Internet unterstiitzen konnen,
stof3t das Konzept fiir einige Bevolkerungsgruppen an seine Grenzen. Nicht
alle Menschen kénnen etwa gleichermafien erreicht werden; andere haben
spezielle Bediirfnisse, denen man nicht universell gerecht werden kann.
Auch in Bezug auf Einwilligungsfragen muss demnach aus Diversitétsper-
spektive kritisch untersucht werden, wo Schutzliicken entstehen und wie
diese geschlossen werden konnen. Herkommliche Ansitze, die auf Privacy
Literacy setzen, beriicksichtigen dabei oft nicht, dass hierdurch kein ange-
messenes Schutzniveau fiir alle Gruppen hergestellt werden kann.

Dariiber hinaus wird im Rahmen von Privacy Literacy durch die starke
Betonung individueller Verantwortung (Responsibilisierung) die struktu-
relle Dimension des Privatheitsschutzes ausgeblendet. Viele digitale Dienste
und Plattformen sind aber so gestaltet, dass die standardméflige Daten-
weitergabe erleichtert und datenschutzfreundliche Alternativen erschwert
werden. Solche systematischen Probleme kdnnen nicht allein durch indivi-
duelle Kompetenzbildung gelost werden. Vielmehr bedarf es ergdnzender
Mafinahmen, wie regulatorischer Vorgaben und weniger kognitionsbasier-
ter Ansétze, um ein umfassendes und gerechtes Schutzniveau fiir alle zu
erreichen.

3. Viszerale Reize als mogliche Losung

Vor dem Hintergrund der oben gefiihrten Diskussion mdchten wir den
Ansatz der Privacy Literacy zur Unterstiitzung des Privatheitsmanagements
um weniger kognitionsbasierte Moglichkeiten ergdnzen. Neue Ansitze wie
der Einsatz viszeraler (also korperlich-wahrnehmbarer) Reize konnten das
Bewusstsein fiir Privatheitsrisiken scharfen und Menschen dabei unterstiit-
zen, informierte Entscheidungen tiber ihre Privatsphére zu treffen (Acquisti
u. a. 2022). Dabei geht es z. B. darum, Erfahrungen aus dem Kontext
analoger Privatheitsverletzungen auf die Online-Welt zu {ibertragen, wie
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etwa, sich bei einem vertraulichen Gesprich beobachtet zu fiihlen, weil
eine fremde Person zu nah kommt. Dafiir wurde im Kontext von digitaler
Privatheit das Konzept der viszeralen Hinweise (visceral notice) vorgestellt
(Calo 2011). Dabei geht es, im Gegensatz zum traditionellen symbol- und
textgepragten Hinweis, um eine Informationsvermittlung durch Erfahrung
bei Gefahr. Ein anschauliches Beispiel dafiir findet sich in Baustellensitua-
tionen: Um die Verkehrsteilnehmer:innen dort zur Vorsicht aufzurufen,
werden Verkehrsschilder aufgestellt, die bildlich oder per Text auf die Not-
wendigkeit besonderer Aufmerksamkeit hinweisen sollen. Als Alternative
bietet sich der Einsatz von Ruttelschwellen an, die unmittelbar ,aufriitteln®
ohne kognitiv verarbeitet werden zu miissen und somit einen intuitiveren
Charakter innehaben. Calo (2011) unterscheidet dabei zwischen drei Kate-
gorien: Vertrautheit als Warnung, psychologische Reaktion als Warnung,
und Zeigen als Warnung. Bei Vertrautheit geht es darum, dass die Nutzen-
den das Verhalten von bestimmten Technologien kennen und deshalb das-
selbe Verhalten in anderen, dhnlichen Interaktionen erwarten. Ein Beispiel
dafiir sind digitale Kameras, die mit einem Auslésegerdusch ausgestattet
sind, das ertont, wenn ein Foto gemacht wird. Dieses sollte an die analoge
Kamera erinnern und so eine Warnung vor potenziellem Eindringen in die
Privatsphére geben. Die Kategorie der psychologischen Reaktion umfasst
biologisch bzw. evolutionér bedingte Reaktionen auf bestimmte Designele-
mente (z. B. die Riittelschwelle, wobei ein besonderes Aufmerken die Reak-
tion darstellt). Solche Reaktionen kdnnen auch durch die anthropomorphe
(also menschendhnliche) Gestaltung von Technologien ausgelost werden.
Dadurch konnten z. B. soziale Skripte getriggert werden, wie dass man sich
beobachtet fithlt (Rodriguez-Priego u. a. 2021). Die dritte Kategorie, Zeigen
als Warnung, kann gestaltet werden durch konkretes Sichtbarmachen von
Konsequenzen, z. B., wie bestimmte Daten genutzt werden. Dadurch sollen
die Gefahren, die mit einer bestimmten Entscheidung einhergehen (kénn-
ten), transparenter und anschaulicher gestaltet werden.

Drei Probleme bestehen nun bei dem méglichen Einsatz viszeraler Rei-
ze: (i) viszerale Reize konnen ein paternalistisches ,Nudging“ von Privat-
heitsentscheidungen darstellen, (ii) viszerale Reize sind Teil eines individu-
ellen Selbstschutzes und l6sen damit keine strukturellen Probleme und (iii)
ob der Einsatz viszeraler Reize wirksam ist, wird sich erst noch zeigen
miissen, was jedoch kein konzeptionelles Problem des Ansatzes darstellt.

Grundsitzlich gilt, dass Paternalismus nicht immer falsch sein muss
(Birnbacher 2012, S.564). Paternalismus hat jedoch einen deutlich erhéh-
ten Rechtfertigungsbedarf und muss kontinuierlich auf seine Notwendig-
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keit hin untersucht werden. Paternalismusprobleme kdnnen auftreten, weil
viszerale Reize gerade dazu da sein sollen, eine Schutzliicke durch fehlende
Privacy Literacy zu schlieflen. Privacy Literacy soll jedoch dazu dienen,
selbstbestimmte Entscheidung iiber Privatheitsfragen zu treffen. Viszerale
Reize konnen damit Personen zu Entscheidungen zu drangen, die in jhrem
Interesse sind, die sie aber ohne diese Reize anders treffen wiirden. Damit
entsteht eine Offenheit dafiir, dass viszerale Reize festlegen, was im Interes-
se der jeweiligen Personen ist. Zwei Losungsstrategien sind sinnvoll: erstens
sollte den Nutzenden die Méglichkeit gegeben werden einzustellen, welche
Privatheitspriferenzen durch viszerale Reize unterstiitzt werden. Damit
wiren die Préaferenzen zweiter Ordnung beriicksichtigt und eine damit ver-
bundene Selbstbestimmung gewéhrleistet. Zweitens konnen viszerale Reize
auch so gestaltet werden, dass sie einen Beitrag zur Privacy Literacy und
damit zum Selbstschutz leisten, beispielsweise, indem sie einen konkreten
Bezug zur Gefahrensituation herstellen oder indem man diese um einen
Hinweis erganzt, welcher mehr Informationen anbietet. In diesem Sinne
wiirde es sich dann nicht einfach um Paternalismus handeln, sondern um
eine Form des ,Mothering® (Wartenberg 1990, S. 192-193), das die Personen
befahigen soll, selbstbestimmte Entscheidungen treffen zu kénnen. Auch
Damm (2013, S.213) weist allgemeiner darauf hin, dass es beim Konflikt
zwischen Schutz und Freiheit oder Selbstbestimmung sinnvoll ist, ,,Fiirsor-
ge gerade auch ihrerseits als Instrument der Férderung und ,,Erméoglichung
der Selbstbestimmung* zu begreifen®.

Neben Paternalismus besteht das Problem, dass unter den realen Nut-
zungsbedingungen keine selbstbestimmten Entscheidungen {iber Privatheit
getroffen werden konnen. Entweder wird gar nicht erst eine Entscheidungs-
moglichkeit angeboten oder die Entscheidung ist zu komplex und zeitauf-
wendig, als dass diese wirklich getroffen werden konnte. Dort, wo schon
Privacy Literacy keine Losung ist (Hagendorff 2018), kann auch ein vis-
zeraler Reiz, der die individuellen Entscheidungen unterstiitzen soll, keine
Losung sein. Regulierungen und gesetzliche Vorgaben bleiben damit ein
unverzichtbares Instrument des Schutzes vulnerabler Personen. Viszerale
Reize sollten damit in diesen Kontexten nicht zu einer Rechtfertigung in-
dividueller und eigenverantwortlicher Lésungen werden (Responsibilisie-
rung). Gleichzeitig wire es jedoch auch ein fragwiirdiger Paternalismus,
wenn durch Regulierungen vulnerablen Personen grundsitzlich die Ent-
scheidungsmoglichkeiten genommen wiirden. Vulnerablen Personen gesell-
schaftliche Teilhabe zu nehmen, indem ihnen etwa der Zugang zu sozia-
len Medien untersagt wird (etwa das Verbot fiir unter 16-Jahrige, soziale
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Medien zu nutzen), ist ethisch problematisch. Gesellschaftliche Teilhabe
bedeutet immer auch ein gewisses Mafl an Vulnerabilitdt, bei dem ein
paternalistischer Schutz, der mit dieser Vulnerabilitdt auch die gesellschaft-
liche Teilhabemaglichkeit beseitigt, Freiheit zu sehr beschranken kann.

Zuletzt muss sich empirisch zeigen, ob viszerale Reize tatsdchlich eine
geeignete Losung filir Schutzliicken durch eine fehlende Privacy Literacy
sein konnen. Es besteht hier die Gefahr, dass technische Innovationen
Losungen fiir soziale Probleme sein sollen. Bei der Evaluation viszeraler
Reize sind damit Fragen des Paternalismus, der Responsibilisierung und
der Eignung technischer Losungsansitze zu berticksichtigen.

4. Notwendigkeit einer kontextbezogenen Diversititsperspektive
4.1 Empirische Evidenzen

Um zunichst zu verstehen, welchen Schutzbedarf unterschiedliche vulnera-
ble Gruppen im Umgang mit ihrer Privatsphére im Internet haben, wur-
den insgesamt neun Fokusgruppen durchgefiihrt. Dabei wurden drei be-
sonders vulnerable Kohorten miteinbezogen: Grundschulkinder, Senior:in-
nen sowie Personen mit kognitiven Beeintrachtigungen. Zwei Gruppen
mit Personen zwischen 18 und 65 dienten dariiber hinaus als Vergleichs-
gruppe. Innerhalb der Fokusgruppen wurde eruiert, inwiefern bei den
Teilnehmenden ein Bewusstsein fiir systematische Datensammlungsprakti-
ken von Unternehmensseite vorliegt. Dariiber hinaus sollte ein Eindruck
dariiber gewonnen werden, welcher Risiken und Schutzmafinahmen sich
die Teilnehmenden bewusst sind, wobei der Einsatz von Cookie-Bannern
als Mechanismus zum Schutz der eigenen Daten diskutiert wurde. Zuletzt
wurden die Teilnehmenden dazu ermuntert, eigene Ideen fiir den Schutz
vor Privatheitsrisiken zu generieren.

Die Analyse des Bewusstseins fiir und Wissens der Teilnehmenden iiber
Datenschutz ergab ein diverses Bild. Kinder beispielsweise attribuierten
Datensammlungspraktiken eher auf einer horizontalen Ebene (z. B. in Be-
zug auf Influencer:innen, die mit erhdhten Zuschauer:innenzahlen mehr
Geld verdienen konnten). Unter den Personen mit kognitiven Einschrin-
kungen zeigte sich das diverseste Spektrum an Wissen: von Einzelnen, die
schon mal von der Sammlung persénlicher Daten gehért hatten, bis hin zu
jenen, die sich nicht vorstellen konnten, dass YouTube auf irgendwelche In-
formationen iiber sie zugreifen kann oder diese gar sammelt (oft begriindet
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im mangelnden Verstindnis des Werts von Daten). Bei den Senior:innen
beobachteten wir, dass Teile ihres Verstindnisses auf populdren Geriichten
basierten, so etwa, dass das eigene Handy einen stindig belausche und
auf Basis des Gehorten entsprechende Werbung geschaltet wiirde. Anderer-
seits hatte diese Gruppe von den drei untersuchten vulnerablen Gruppen
das hochste Bewusstsein dafiir, dass grofle Firmen wie Google Zugang zu
verschiedenen Datenquellen haben und, dass Werbeunternehmen auf Basis
verschiedener Nutzer:innendaten personalisierte Empfehlungen ausgeben
kénnen. Das Wissen der Senior:innen stief3 dann an seine Grenzen, wenn
es um komplexere Prozesse wie Big Data oder Algorithmen ging, was {ibli-
cherweise bereits weit tiber das Verstindnis der Kinder und Personen mit
kognitiven Einschrankungen hinausging. Bei diesen lief sich beobachten,
welchen Wert physische Greifbarkeit in Privatheitsvorstellungen hat: So
auflerten einige Kinder, man konne Datensammlungen durch das Zersto-
ren eines entsprechenden Gerits verhindern. Auch bei den Personen mit
kognitiven Einschrankungen zeigte sich allenfalls ein grundlegendes Ver-
standnis. So beobachteten manche beispielsweise, dass die Google-Suche
nach einem Produkt oft zu Werbung fiir diesen oder dhnliche Konsum-
artikel fithrt. Andere erkannten, dass ein Zusammenhang zwischen dem
aktuellen Video auf YouTube und den personalisierten Empfehlungen am
Rand der Seite besteht.

Dariiber hinaus fiel die Attribution der Verantwortung im Hinblick auf
Privatheitsschutz im Internet unterschiedlich aus. Sowohl bei den Kindern
als auch bei den Personen mit kognitiven Beeintrachtigungen standen Hil-
festellungen bei der Navigation der eigenen Privatheit durch Vertrauensper-
sonen im Vordergrund. Das Verstandnis fiir die Verletzung der Privatheit
durch Institutionen oder Unternehmen unterschied sich stark interindivi-
duell, war aber gerade in diesen Gruppen durchschnittlich gering und spie-
gelte teils wider, was von Vertrauenspersonen iibernommen worden war.
So war einigen Personen bekannt, dass Cookies abgelehnt werden sollten,
worum es sich dabei allerdings handele und warum sie abgelehnt werden
sollten, entzog sich oft dem allgemeinen Verstdndnis. Senior:innen auf
der anderen Seite lokalisierten die Verantwortung tendenziell bei sich und
dem eigenen Wissen. Im Vergleich zu den beiden vorgenannten Gruppen
wurde zwar gelegentlich der Wunsch nach einer externen Schutzinstanz
geduflert, die das Individuum um die eigene Verantwortung erleichtern sol-
le (dhnlich wie bei den Vergleichsgruppen), diese Moglichkeit wurde aber
tendenziell als nicht umsetzbar wahrgenommen. Bildungsangebote wurden
insbesondere von den Senior:innen als wertvoll betrachtet und am ehesten
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als realistische externe Schutzmdoglichkeit angesehen. Grundsitzlich fand
sich in dieser Gruppe jedoch auch ein starker Bezug auf die eigene Lebens-
erfahrung, der ein grofler Stellenwert im Hinblick auf das Erkennen von
und den Umgang mit Gefahren zugeschrieben wurde.

Im Zusammenhang mit den Fokusgruppen hat sich empirisch gezeigt,
dass es sinnvoll sein kann, Schutzbedarf und Vulnerabilitat individualisier-
ter zu denken. Diese Position soll im Folgenden - insbesondere fiir den
Privatheitsbereich - auch theoretisch begriindet werden.

4.2 Vulnerabilitat und Privatheit

Oft wird angenommen, dass Menschen einerseits universell vulnerabel
sind, aber andererseits auch partikulare Personengruppen oder einzelne
Personen eine besondere Vulnerabilitat aufweisen (Albertson Fineman
2017). Vulnerabilitat bedeutet, dass Personen sich nicht allein schiitzen
kénnen und damit einen Schutzbedarf haben. Zunehmend wird hierbei
Vulnerabilitit auch im Privatheitsbereich diskutiert (Geminn 2023; Beh-
rendt/Loh 2022). Insofern Personen ein Interesse an informationeller
Selbstbestimmung haben und sich nicht allein und mit absoluter Sicher-
heit schiitzen konnen, sind sie in dieser Hinsicht vulnerabel. Damit ist
auch Kklar, dass Personen immer nur in bestimmten Hinsichten besonders
vulnerabel sind. Vulnerabel im Bereich der Privatheit zu sein bedeutet etwa
nicht, auch im Gesundheitsbereich vulnerabel zu sein.

Privacy Literacy beispielsweise kann die Vulnerabilitit im Privatheits-
bereich abschwiéchen, aber nicht beseitigen. Wéahrend wir eine gewisse
Vulnerabilitdt im Privatheitsbereich universell teilen, bestehen jedoch auch
wichtige Unterschiede darin, wie ausgeprigt vulnerabel die einzelnen Per-
sonen sind. Eine ungleiche Verteilung von Privacy Literacy kann zu einer
solchen ungleichen Vulnerabilitét fithren. Auch kann die gleiche Verletzung
der informationellen Selbstbestimmung sehr unterschiedliche Konsequen-
zen nach sich ziehen. So ist es ungleich problematischer, wenn die Gesund-
heitsdaten einer kranken Person ungewollt zuginglich werden, als wenn
dies bei einer gesunden Person passiert. Weiterhin kann das Ausmafi, in
dem Personen Gefahren ausgesetzt sind, sehr unterschiedlich verteilt sein.
Personen des 6ffentlichen Lebens etwa sind oft dauerhaft intensiven Angrif-
fen auf ihre Privatsphére ausgesetzt.

Zumindest zwei Probleme treten hierbei jedoch auf: erstens kann Pri-
vacy Literacy unzureichend sein, um sich zu schiitzen. Zweitens ist es
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verschiedenen Personengruppen erschwert, eine hinreichende Privacy Li-
teracy zu erwerben.

Schon auf der Ebene von Privacy Literacy liegt nicht nur ein einziger
Mechanismus vor, der dazu fiihrt, dass diese nicht ausreicht, um sich
angemessen schiitzen zu konnen. Dass Probleme und die betroffenen Per-
sonengruppen vielfaltig sind, bedeutet jedoch nicht automatisch, dass die
Losungsansitze genauso vielfaltig sein miissen. Wird etwa durch Regulati-
on die Erhebung von Daten durch Unternehmen in einem bestimmten
Bereich effektiv untersagt, so wird durch diesen Schutz eine bestimmte
Form der Vulnerabilitit mindestens deutlich abgeschwiacht. Auch Verfahren
zum Schutz von partikularen Vulnerabilititsgruppen kénnen dazu geeignet
sein, auch andere Gruppen zu schiitzen. Wahrend die viszeralen Reize,
die wir in diesem Kontext diskutieren, dazu entwickelt werden, Privacy Li-
teracy-Probleme bei Personen mit eingeschrankten kognitiven Fihigkeiten
zu bewiltigen, konnen diese viszeralen Reize auch fiir andere Personen
geeignet sein, sie bei dem Schutz ihrer Privatsphére zu unterstiitzen.

Fiir den Privatheitsbereich stellen auflerdem die Einwilligung und die
damit verbundenen Aspekte der Informiertheit und Freiwilligkeit einen
wesentlichen Bereich der Vulnerabilitat dar. In Bezug auf Freiwilligkeit lasst
sich im Anschluss an Kiener (2023) argumentieren, dass sich diese nur
in konkreten Interaktionen zwischen der Person, die die Einwilligung er-
teilt und der einwilligungserhaltenden Stelle feststellen ldsst. Dies bedeutet
auch, dass Vulnerabilititen auf den ganz konkreten Interaktionskontext be-
zogen sein miissen. Erst wenn diesen Vulnerabilititen angemessen von der
einwilligungserhaltenden Stelle begegnet worden ist, kann {iberhaupt von
Freiwilligkeit in diesem Interaktionskontext ausgegangen werden. Dies lasst
sich analog auch auf die Informiertheit tibertragen. Auch hier gibt es An-
forderungen des konkreten Interaktionskontextes, denen begegnet werden
muss, damit Vulnerabilititen in Bezug auf Informiertheit die Einwilligung
nicht ungiiltig werden lassen. Insofern die Verschiedenheit der einzelnen
Interaktionen bei Einwilligungen in Datennutzung relevant sind, stiitzt dies
die Anforderung, Vulnerabilitit anhand kontextspezifischer Kriterien zu
entwickeln.

4.3 Kategorienbildung und Vulnerabilitat

Verbreitet ist die Annahme, dass Vulnerabilititen sich nicht anhand von
festen vorgegebenen Kategorien feststellen lassen, sondern individuelle
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Eigenschaften sind (Birnbacher 2012, S.561). Damit soll iiber Vulnerabili-
tat eine moralisch richtige Einschitzung von Einzelféllen stattfinden und
eine Einzelfallgerechtigkeit erreicht werden konnen (Damm 2013, S.212).
Gruppenkategorien kdnnen jedoch auch im Bereich der Vulnerabilitt aus
spater noch diskutierten Griinden unverzichtbar sein. Dabei bleibt jedoch
festzuhalten, dass Personen, die zu einer dieser Gruppen gehdren, nur mit
einer hoheren Wahrscheinlichkeit eine groflere Vulnerabilitiat aufweisen
(Birnbacher 2012, S.561). Einzelne Gruppenmitglieder konnen durch eine
geringere Vulnerabilitdt gekennzeichnet sein und genauso kénnen auch
Personen, die nicht in eine dieser Gruppenkategorien fallen, eine hohere
Vulnerabilitt aufweisen.

Wie kénnen wir nun iiber die partikularen Vulnerabilitdten sprechen? In
der Vergangenheit wurde dies oft anhand von Kategorien getan (klassisch
etwa Geschlecht, Klasse und ,Rasse“), die wir auch aus dem Diskriminie-
rungskontext kennen (kritisch hierzu: Luna 2009, S.124-125). Albertson
Fineman (2017) argumentiert, dass Diskriminierungsansétze davon ausge-
hen wiirden, dass Menschen gleichbehandelt werden miissten und nur be-
stimmte diskriminierte Gruppen einen Schutzbedarf hétten. Damit werde
ignoriert, dass einerseits alle vulnerabel seien und andererseits eine Gleich-
behandlung nicht gentige, um spezifischen Vulnerabilititen zu begegnen.
Anstelle individueller Gleichbehandlung zur Vermeidung von Diskriminie-
rung benoétige es aktive staatliche Schutzmafinahmen, die die Vulnerabili-
tat aller und gleichzeitig auch die je spezifischen und kontextabhdngigen
besonderen Vulnerabilititen bestimmter Gruppierungen vermindere. Inso-
fern auf partikulare Vulnerabilitat abgezielt werde, wiirde jedoch nur das
Paradigma der Diskriminierung aufgerufen, ohne die universelle Vulnera-
bilitdt und die damit erforderlichen systemisch-strukturellen Aspekte zu
thematisieren (Albertson Fineman 2017, S. 133). Solange die universelle Vul-
nerabilitdt beriicksichtigt wird und nicht einfach auf Gleichbehandlung ab-
gezielt wird, ist trotz Albertson Finemans Kritik die Thematisierung parti-
kularer Vulnerabilititen in bestimmten Fallen notwendig und angemessen.

Insofern jedoch Diskriminierungskategorien zur Thematisierung der
Vulnerabilititen herangezogen werden, bleiben weitere Probleme bestehen.
Diese Diskriminierungskategorien sind sehr grob und werden den tatsach-
lichen partikularen Vulnerabilitdten nicht gerecht. Es entsteht die Gefahr,
dass die Vulnerabilitit von Personen, die nicht in diese Kategorien fallen,
ibersehen wird und die Vulnerabilitit von Personen in einer solchen Kate-
gorie essentialisiert wird (Martin 2023, S.23; Luna 2009, S.123). Personen,
die sich - insbesondere in autoritiren Regimen - politisch engagieren,
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sind beispielsweise besonders vulnerabel in Bezug auf ihre informationelle
Selbstbestimmung, ohne dass diese Personen von klassischen Diskriminie-
rungskategorien erfasst werden. Gleichzeitig kann es sein, dass Menschen
mit Lernschwierigkeiten zwar durchschnittlich eine hohere Vulnerabilitat
im Privatheitsbereich aufweisen, dies aber nicht auf jede Einzelperson
dieser Gruppe zutreffen muss und sich dies auch bei einzelnen Personen
dieser Gruppe im Laufe der Zeit dndern kann. Daher lehnen etwa Albert-
son Fineman (2017) und Luna (2009) solche Vulnerabilititskategorien ab.
Damit stellt sich jedoch die Herausforderung, diejenigen Personen zu be-
nennen, die besonders vulnerabel sind und eines besonderen Schutzes
bediirfen (Wrigley 2014, S. 6).

Intersektionale Ansdtze sehen das Problem und thematisieren daher
Uberschneidungen dieser Kategorien, die zu eigenstindigen Formen der
Vulnerabilitit fithren. Linabary und Corple (2019) zeigen dies etwa anhand
unterschiedlicher Erfahrungen, die Frauen in Bezug auf Online-Beldstigun-
gen im Kontext von Wikipedia machen, je nachdem, welche Uberschnei-
dungen mit weiteren Merkmalen vorliegen. Damit gelingt es, ein komple-
xeres Bild der Wirklichkeit zu erhalten. Es bleibt jedoch das Problem,
dass auch intersektionale Ansdtze oft bei typischen Diskriminierungskate-
gorien und deren Uberschneidungen stehen bleiben. Damit bleibt auch
die Abbildung von Wirklichkeit in diesen Kategorien verhaftet. Die Kate-
gorien werden nicht anhand von Vulnerabilititen im Bereich der Privat-
heit entwickelt, sondern entlang grofier gesamtgesellschaftlicher Benachtei-
ligungen. Auch intersektionale Ansitze konnen damit die Vielfaltigkeit der
Vulnerabilitdten im Privatheitsbereich nicht unbedingt abbilden.

Hier bietet es sich an, stattdessen mit dem offeneren Begriff der Diver-
sitdt zu arbeiten. Diversititskategorien konnen zwar auch iber endliche
Listen gegeben sein (siche etwa die ,4 Layers of Diversity“ von Gardens-
wartz/Rowe 2003), doch Diversitdt kann auch als grundsitzlich offen ver-
standen werden. Dies wiirde die Entwicklung von Diversititskategorien in
Auseinandersetzung mit Vulnerabilititen im Privatheitsbereich erlauben.
Diversitdt hat jedoch den Nachteil, dass, anders als bei Diskriminierung
und Intersektionalitdt, die moralische Problemdimension ausgeblendet
wird. Diversitdt begriindet schliellich noch keinen Schutzbedarf. Daher
ist die Kombination von Diversitit mit Vulnerabilitit besonders geeignet,
wenn man ohne Vorannahmen iiber Kategorien ethische Probleme im
Privatheitsbereich thematisieren will. Die Diversitdtskategorien, mit denen
sich Vulnerabilitdten im Privatheitsbereich beschreiben lassen, miissen
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dementsprechend in Auseinandersetzung mit dem konkreten Gegenstands-
bereich entwickelt werden.

4.4 Gleichheit und Schutzbedarf

Ethisch gesehen ist es von besonderer Relevanz, um welche Vulnerabilita-
ten es gehen soll. Oft wird eine besondere Vulnerabilitdt thematisiert, sei
es durch eine erhdhte Schadenswahrscheinlichkeit oder einen erhéhten
Schaden (Racine/Bracken-Roche 2019), welche einen Schutzbedarf oder
eine Schutzpflicht nach sich ziehen. Als Vergleichsgréfie kénnen ,,norma-
le Situationen oder ,normale Personen® herangezogen werden. Dies ist
jedoch problematisch, da es eine solche ,Normalitat“ fiir gewdhnlich nicht
gibt und diese auflerdem als eine Art normativer Standard gelesen werden
konnte (Koch 2014). Ein weiteres Problem ist, dass schon ,normale“ Risi-
ken nicht akzeptabel sein miissen und deshalb auch bei ,,normalen® Risiken
schon ein Schutzbedarf bestehen kann. Dies ist im Privatheitsbereich of-
fensichtlich: insofern etwa grofle Technologiekonzerne systematisch einen
defizitiren Datenschutz realisieren, ist die tiberwiltigende Mehrheit bei
der alltdglichen Nutzung von sozialen Medien im Bereich der informatio-
nellen Selbstbestimmung vulnerabel. Insofern Vulnerabilititstheorien im
Privatheitsbereich Anwendung finden sollen, muss dieses verbreitete und
alltagliche Risiko miterfasst werden konnen.

Wenn es ethisch also darum geht, einen Schutzbedarf festzustellen, dann
kann es hierbei weder allein um einfache Gleichheit (etwa ein gleiches,
aber zu geringes Schutzniveau), noch um irgendeine Form der ,Normali-
tat“ gehen. Stattdessen muss es um ein ethisch begriindetes maximales Risi-
ko gehen, dem Menschen bei ihrer gesellschaftlichen Teilhabe ausgesetzt
sein diirfen. Wird dieses maximale Risiko tiberschritten und damit die
gesellschaftliche Teilhabe gefdahrdet, so besteht ein Schutzbedarf. Dariiber
hinaus miissen selbstverstandlich auch Ungleichheiten thematisiert werden.
Vulnerabilitit erlaubt es einerseits, Mindeststandards einzufordern, und
andererseits Ungleichheiten zu problematisieren. Der Schutzbedarf kann
hierbei unabhangig von vorgegebenen Kategorien in der konkreten Ausein-
andersetzung mit dem Gegenstandsbereich ergriindet werden.
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4.5 Grenzen individualisierter Ansatze

Wihrend Vulnerabilitit durch die Vermeidung klassischer Kategorienbil-
dung eine Einzelfallgerechtigkeit gewéhrleisten soll, gehen mit diesem An-
satz auch Nachteile einher, die eine solche Kategorienbildung dennoch
notwendig machen kann. Hierzu gehort die Aggregation von Benachteili-
gungen, eine erschwerte politische Organisierung entlang von Kategorien,
eine fehlende Komplexititsreduktion und eine individualisierte Verantwor-
tung, Vulnerabilititen zu begegnen, die auch zu einer geringeren Rechtssi-
cherheit fithren kann. Dartiber hinaus weisen Davis and Aldieri (2021)
auch darauf hin, dass Vulnerabilitit zu unspezifisch sei, eine positive Deu-
tung offenlasse und zumindest in Albertson Finemans Lesart zu sehr auf
staatliche Schutzmafinahmen hinauslaufe. Dabei sei es gerade der Staat, der
mit seinen Schutzmafinahmen oft vulnerable Gruppen schidigt oder deren
Vulnerabilitdt erzeuge oder verstirke.

Vulnerabilitit und Diversitét erlauben es zwar, sachgerechtere und kon-
textspezifische Analysen eines Schutzbedarfes im Privatheitsbereich durch-
zufithren, doch dies darf nicht bedeuten, die gréflieren gesellschaftlichen
Diskriminierungsstrukturen zu vernachldssigen. Dies liegt daran, dass ag-
gregierte Benachteiligungen aus verschiedenen Bereichen eine besondere
Last darstellen kénnen, die es zu beriicksichtigen gilt. Eine queere Person,
die tiber eine besonders hohe Privacy Literacy verfiigt, mag keine beson-
dere Vulnerabilitat aufweisen, wenn man allein den Privatheitsbereich be-
trachtet. Ist jedoch klar, dass diese Person in anderen Lebensbereichen
diskriminiert wird und Vulnerabilitaten aufweist, kann selbst eine ver-
gleichsweise geringe Vulnerabilitdt im Privatheitsbereich eine unzumutbare
zusétzliche Belastung darstellen, die einen Schutzbedarf nach sich zieht.

Diskriminierungskategorien anstelle von kontextspezifischen Vulnerabi-
litdtskategorien zu verwenden kann auch dann notwendig sein, wenn die
Einzelfille zu komplex sind, um diesen jeweils Rechnung tragen zu kon-
nen. (Intersektionale) Diskriminierungskategorien zu verwenden, kann da-
mit auch im Privatheitsbereich eine pragmatisch gerechtfertigte Entschei-
dung sein. So ist etwa kaum méglich, bei der Nutzung jeder Internetseite
eine umfassende Einzelfallpriifung von kontextspezifischen Vulnerabilita-
ten vorzunehmen.

Ein weiteres Problem bei dem Bezug auf Vulnerabilitdt besteht darin,
dass politische Organisierungen entlang von Vulnerabilitat schlechter funk-
tionieren kénnten, als wenn sich entlang grofier gesellschaftlicher Diskri-
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minierungsachsen organisiert wird. Dies ist bereits im Zusammenhang mit
intersektionalen Analysen ein bekanntes Problem (Koch 2013).

Die Abhebung auf individuelle Vulnerabilititen kann auflerdem dazu
fithren, dass keine allgemeinen Schutzvorkehrungen getroffen werden kon-
nen, sondern individualisierte Losungen angestrebt werden. Dies kénnte
jedoch bedeuten, dass es etwa bei Einwilligungen in Datennutzung die ein-
willigungserhaltende Stelle ist, die die individuelle Vulnerabilitit feststellen
und fiir den Einzelfall angemessenen Schutzmafinahmen treffen muss. Dies
lasst jedoch viel Willkiirspielraum zu, der letztendlich zu einem geringeren
Schutzniveau fiithren konnte. So weist Damm (2013, S. 213) zurecht darauf
hin, dass es bei Einzelfallgerechtigkeit und Kategorienbildung zentral da-
rauf ankommt, welcher Ansatz ein hoéheres Schutzniveau gewdhrleisten
kann.

5. Fazit

Insgesamt verdeutlichen unsere ersten Befunde, dass ein effektiver Privat-
heitsschutz eine interdisziplindre Herangehensweise erfordert. Nur so kann
sowohl ethisch fundiert als auch rechtlich gestiitzt ein Ansatz gefunden
werden, welcher empirisch gepriift den Weg zu einem diversitdtsgerechten
Privatheitsschutz ebnen kann.!

Um einen effektiven Privatheitsschutz zu gewiéhrleisten, sind zielgrup-
pengerechte und auf die individuellen Nutzenden zugeschnittene Ansitze
erforderlich. Hier hat sich gezeigt, dass rechtliche und ethische Debatten,
die an allgemein bestehende Benachteiligungskategorien ankniipfen, oft zu
kurz greifen. Stattdessen ist es zielfithrender, mit den Ansétzen von Diver-
sitdit und Vulnerabilitdt zu arbeiten, da diese erlauben, die Vielfdltigkeit

1 Zusitzlich kann der Bereich der Kommunikation von Wissensbestinden tiber Privat-
heit an diverse Gruppen von einem integrativen Ansatz profitieren, der vulnerable
Gruppen stets im Wissenschaftsdialog mitdenkt. In der Empirie und Theorie (vgl.
Schrogel et al. 2018) wird deutlich, dass Bedarf besteht, grundlegende Zusammenhinge
starker auch fiir Personen mit wenig Vorwissen oder kognitiven Beeintrachtigungen
zuganglich zu machen. Eine inklusive Wissenschaftskommunikation fordert dabei
nicht nur die Demokratisierung des Wissens, sondern verbessert im besten Fall auch
die Qualitat und Relevanz von Forschung. Statt einer Konzeption von Wissenschaft
als objektiv und universell, als Vermittlung von ,reinen’ Fakten, geht es bei einem
solchen Verstindnis um die Beriicksichtigung von Perspektivitdt, Praxiswissen und
dezentraler Wissensbestinde. Das Projekt DiversPrivat arbeitet auch in dieser Hinsicht
an entsprechenden Vorschlagen und Mafinahmen.
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des Schutzbedarfs abzubilden. Hierbei sind Kategorien erst anhand der
Gefahren und Schutzbedarfe in den konkreten Situationen zu entwickeln.
Gerade Privacy Literacy und das Abstellen auf ,Durchschnittsnutzende®
wird den konkret vorliegenden Vulnerabilititen und Schutzbedarfen nicht
gerecht. Viszerale Reize konnten hierbei ein Ansatz sein, um Grenzen der
Privacy Literacy zu begegnen. Doch auch viszerale Reize sind dort keine
Lésungen, wo strukturelle oder regulatorische Ansitze anstelle individuali-
sierter Losungen notwendig sind. Viszerale Reize konnten jedoch nicht nur
bestimmte vulnerable Personen mit geringer Privacy Literacy bei der Wah-
rung ihrer Privatheit unterstiitzen, sondern grundsitzlich alle. Der Schutz
besonders vulnerabler Personen ist schliellich oft auch ein Schutz aller.
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