Kapitel 2 Die Haftung fiir den Missbrauch von Zugangsdaten
im Internet in unterschiedlichen Konstellationen

§ 5 Haftung des Account-Inhabers bei bewusster Weitergabe der
Zugangsdaten

Durch die Weitergabe der Zugangsdaten wird ein Dritter willentlich in die
Position gebracht, unter dem Namen des Account-Inhabers Willenserkla-
rungen abzugebenm Diese willentliche Weitergabe begriindet die Zurech-
nung eines etwaigen Rechtsscheins Dementsprechend existieren einige
Losungsansitze, den Account-Inhaber auf das positive Interesse des Ge-
schiftspartners haften zu lassen, wenn er die Zugangsdaten weitergegeben
hat. In der dogmatischen Begriindung unterscheiden sich die Ansichten je-
doch.

Beim Handeln iiber fremde Accounts im Internet finden die Stellvertre-
tungsregeln wie beim Handeln unter fremdem Namen Anwendungﬂ Eine
Bindung des Account-Inhabers an die Erkldrung des Handelnden kommt
somit in Betracht, wenn Vertretungsmacht bestand. Bei der Annahme die
Ubergabe sei eine konkludente Bevollméichtigung fillt es schwer, den Um-
fang der Vollmacht zu bestimmen. Nur wenn der Dritte die Vollmacht
im AuBenverhiltnis nicht iiberschreitet, jedoch im Innenverhéltnis strenge-
re Vorgaben hat, kann er die Vertretungsmacht so missbrauchen, dass eine
Bindung des Vertretenen entstehtE] Uberschreitet der Dritte eine bestehen-
de Vollmacht im Auflenverhiltnis kommt eine Bindung des Vertretenen nur
mit dessen Zustimmung in Betracht (vgl. § 179 Abs. 1 BGB)E] In Fillen,
in denen die Ubergabe nicht als konkludente Bevollmichtigung zu sehen
ist oder in denen der Dritte eine bestehende Vollmacht im AuBenverhiltnis

1 Dazu oben Rn.

2 Die willentliche Schaffung ist eine Fallgruppe der Zurechnung von Rechtsscheinen,
dazu oben Rn.

3 ObenRn.]283

4 In diese Richtung Spindler, in: Internet-Auktionen?, Kap. 5 Rn. 128, dagegen
Herresthal, K&R 2008, 705; ders., in: Taeger/Wiebe, 21, 26.

5 Faust, BGB AT?, § 28 Rn. 23.

6 Siehe auch M. Wolf/Neuner', § 49 Rn. 100.
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§ 5 Haftung bei Weitergabe

iberschreitet, stellt sich daher die Frage, ob der Account-Inhaber fiir den
Missbrauch haften muss.

1. Begriff der Weitergabe

Entscheidende Vorfrage bei der Haftung fiir den Missbrauch von Zugangs-
daten nach Weitergabe ist, was unter der Weitergabe verstanden wird. Bei
engem Verstindnis des Begriffs fallen nur Fille darunter, bei denen der Ac-
count-Inhaber mit dem Bewusstsein, dass der Dritte die Zugangsdaten spi-
ter eigenstindig verwenden wird, ihm die Zugangsdaten mitteilt[] Bei ei-
nem weiten Verstindnis der Weitergabe fallen Konstellationen darunter, bei
denen der Account-Inhaber dem Dritten die Zugangsdaten nicht wissentlich
mitteiltﬂ Unter Weitergabe fillt bei weitem Verstdndnis auch die Kennt-
nisnahme des Dritten durch das Lesen einer Notiz der Zugangsdaterﬂ oder
das Speichern in der Schlﬁsselbund-Verwaltunﬂ des Rechners[r] Unter die
Weitergabe fillt nach keinem dieser Begriffe das Ausspédhen der Zugangs-
daten durch einen Phishing-Angriff Zwar gibt der Account-Inhaber die
Zugangsdaten beim Phishing auch in ein Formular ein, er glaubt wegen der
Tauschung jedoch sie dem Authentisierungsnehmer zur Authentisierung zu
iibermitteln, nicht einem Dritten zu offenbaren.

Bei dieser Untersuchung wird das enge Verstidndnis der Weitergabe zu
Grunde gelegt. Bei der rechtlichen Bewertung macht es einen Unterschied,
ob der Account-Inhaber dem Dritten im vollen Bewusstsein, dass dieser
anschlieBend den Account verwenden kann und dies auch tun wird, die Zu-
gangsdaten mitgeteilt hat, oder ob der Dritte diese durch Nachlissigkeiten
des Account-Inhabers erfahrt. So zeigt beispielsweise der Blick auf § 172
Abs. 1 BGB, dass eine solche Unterscheidung fiir die rechtliche Wertung
von Bedeutung ist. Nach dem Wortlaut fiihrt die willentliche Aushéndi-

7 Fiir den engen Weitergabebegriff LG Bonn, Urteil v. 19.12.2003, 2 O 472/03 —
MMR 2004, 179, 181; Oechsler, AcP 208 (2008), 565, 582.

8 Fiir ein weites Verstindnis Borges, Elektronischer Identititsnachweis, S. 136; ders.,
NJW 2011, 2400, 2403; Sonnentag, WM 2012, 1614, 1618; Verse/Gaschler, Jura
2009, 213, 215 1.

9 Dazu oben Rn.

10  Dazu oben Rn.

11 Borges, NJW 2011, 2400, 2403; Sonnentag, WM 2012, 1614, 1618.

12 Dazu Oben Rn. m
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II. Duldungsvollmacht

gung der Vollmachtsurkunde zu einer ZurechnungE] Ob § 172 Abs. 1 BGB
analog auf den Fall des fahrldssigen Ermoglichens des Abhandenkommens
der Vollmachtsurkunde iibertragen werden kann, ist umstrittenE] Unabhin-
gig davon, ob beide Fille im Ergebnis rechtlich gleich zu behandeln sind,
zeigt die Unterscheidung, dass fiir beide Fille andere Wertungen eine Rolle
spielen. Um diese unterschiedlichen Wertungen beriicksichtigen zu konnen,
wird die Weitergabe hier eng verstanden.

II. Losung iiber die Duldungsvollmacht

Ein Weg die Haftung des Account-Inhabers fiir den Missbrauch von Zu-
gangsdaten nach deren Weitergabe zu l6sen, besteht in der Anwendung der
Grundsitze Rechtsscheinvollmacht in Form der Duldungsvollmachtp_?] Die-
ser Losungsweg kann sowohl in Zwei- als auch in Drei-Personen-Konstella-
tionen angewendet werden. Mit der Weitergabe der Zugangsdaten lasse es
der Account-Inhaber wissentlich geschehen, dass der Dritte fiir ihn wie ein
Vertreter auftrete und ein Geschiftsgegner nach Treu und Glauben dieses
Verhalten als Bevollméchtigung verstehen kénneFE] Der Account-Inhaber
hafte daher fiir den Rechtsschein in Form der Duldungsvollmacht In den
Kategorien der Rechtsscheinhaftung getrennt bedeutet dies: Der Handelnde
schafft durch die Verwendung des fremden Accounts einen Rechtsschein-
tatbestand. Diesen von einem Dritten geschaffenen Rechtsscheintatbestand
muss sich der Handelnde zurechnen lassen, weil er ihn vorsitzlich durch die
willentliche Weitergabe der Zugangsdaten hervorgerufen hat[g]

13 Unten Rn.

14  Unten Rn.

15  Allgemein zur Duldungsvollmacht oben Rn.

16 LG Aachen, Urteil v. 15.12.2006, 5 S 184/06 — NJW-RR 2007, 565.

17 LG Aachen, Urteil v. 15.12.2006, 5 S 184/06 — NJW-RR 2007, 565; AG Saar-
briicken, Urteil v. 15.2.2008, 37 C 1251/06, Rn. 31; Ellenberger, in: Palandt’,
§ 172 BGB Rn. 18; Frensch, in: Priitting/Wegen/WeinreichS, § 167 BGB Rn. 41;
Hanau, Handeln unter fremder Nummer, S. 40; Klein, MMR 2011, 450, 451; Kitz,
in: Hoeren/Sieber/Holznagel, Kap. 13.1 Rn. 77; Mankowski, CR 2007, 606, 607;
Schramm, in: MiiKo-BGB®, § 164 Rn. 45a; Spindler/Anton, in: Spindler/F. Schus-
ter?, § 164 BGB Rn. 9. Wohl auch BGH, Urteil v. 11.5.2011, VIII ZR 289/09 (VIP-
Bareinrichtung) — BGHZ 189, 346, Rn. 15; OLG Hamm, Urteil v. 16. 11.2006,
28 U 84/06 — NJW 2007, 611, 612. Haftung iiber die Anscheinsvollmacht: OLG
Schleswig, Beschluss v. 19.7.2010, 3 W 47/10 — CR 2011, 52.

18  Mankowski, CR 2007, 606, 607.
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§ 5 Haftung bei Weitergabe

Der Hinweis, dass der Account-Inhaber bereits mit der Weitergabe
der Zugangsdaten gegen die AGB des Authentisierungsnehmers wie bei-
spielsweise eine Internet-Auktionsplattform verstoflen hatf;g] kann — sofern
der Authentisierungsnehmer im Einzelfall solche AGB einsetzt — nicht di-
rekt zur Begriindung der Duldungsvollmacht herangezogen werden. Eine
Pflichtverletzung gegeniiber dem Authentisierungsnehmer durch den Ac-
count-Inhaber wirkt sich nicht auf das Verhiltnis zum insoweit unbeteilig-
ten Geschéftsgegner ausFE] Die AGB des Authentisierungsnehmers konnen
jedoch zur Ausformung des Rechtsscheintatbestandes dienen. Verbieten
diese AGB die Weitergabe der Zugangsdaten und halten sich die meisten
Nutzer daran, ist dies ein Indiz dafiir, dass nach der Verkehrserwartung iiber
den Account abgegebene Willenserkldrungen dem Ersteller des Accounts
zugerechnet werden.

Andere Stimmen kommen ohn oder durch eine abweichende dogma-
tische Begriindung ebenfalls zur Haftung des Account-Inhabers bei Weiter-
gabe der Zugangsdaten. Der Begriindung, dass die Zugangsdaten als Le-
gitimationsmerkmale ein dem mehrmaligen Auftreten unter fremdem Na-
men gleichwiirdiges Vertrauen begrﬁnden kann nicht zugestimmt wer-
den. Der Erkldarungsempfinger kann nicht erkennen, dass der Dritte handelt,
sodass er kein schiitzenswertes Vertrauen in dessen Vertretungsmacht bil-
den kann. Die Anwendung der Anscheinsvollmach@ erscheint fernliegend.
Mangels Begriindung kann jedoch nur allgemein auf die Ungeeignetheit der
Anscheinsvollmacht eingegangen werdean]

19 LG Aachen, Urteil v. 15.12.2006, 5 S 184/06 — NJW-RR 2007, 565; AG Saar-
briicken, Urteil v. 15.2.2008, 37 C 1251/06, Rn. 31.

20 Vgl hierzu BGH, Urteil v. 7.11.2001, VIII ZR 13/01 (ricardo.de) — BGHZ 149,
129, 135 f.: bei der Auslegung der Willenserkldarung konnen die AGB des Platt-
formbetreibers subsidiédr herangezogen werden.

21 OLG Miinchen, Urteil v. 5.2.2004, 19 U 5114/03 — NJW 2004, 1328, 1329.

22 So Hanau, Handeln unter fremder Nummer, S. 40.

23 Wie ohne weitere Begriindung durch das OLG Schleswig, Beschluss v. 19.7.2010,
3 W 47/10 - CR 2011, 52.

24 Unten Rn.
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II. Duldungsvollmacht

1. Bildschirmtext (Btx)

Dieser Losungsweg iiber die Rechtsscheinvollmacht wurde bereits zum
Bildschirmtext (th Vertreten Bei Anwendung dieser Ansicht haftet
der Account-Inhaber bei der Weitergabe der Zugangsdaten dem Geschifts-
partner auf das positive Interesse. Diese Ansicht begriinden manche Gerich-
te mit der Anwendung der Anscheinsvollmacht wobei die Argumente
jedoch die Anwendung der allgemeinen Rechtsscheingrundsitze niher
legenEg] Stimmen der Literatur teilen die Meinung, dass der Anschluss-
inhaber nach den Grundsitzen der Anscheinsvollmacht hafte %] Redeker
vertritt die restriktive Auffassung, dass nur im kaufméannischen Verkehr fiir
die Weitergabe der Zugangsdaten gehaftet werde Im privaten Bereich
iberwiege der Schutz der Familie (Art. 6 Abs. 1 GG), sodass eine Haftung
ausscheideEr] Obwohl der Bildschirmtext-Anschluss auf eine Person regis-
triert ist und zum Abschluss von Rechtsgeschiften dient, erfiillt er auch ein
allgemeines Informationsbediirfnis, sodass bei privaten Haushalten wegen
des Teilens des Anschlusses kein Rechtsscheintatbestand beziiglich des
Handeln des Anschlussinhabers bestehe F

Jedenfalls auBBerhalb des Btx kann diese Einschrankung nicht aufrecht er-
halten werdenPE] Passwortgeschiitzte Accounts mit Identifikationsfunktion,
wie z.B. der eBay—Account konnen individuell einer Person zugeordnet
werden. Fiir die Befriedigung des Informationsbediirfnis der Familienmit-
glieder ist der Internetzugang, nicht jedoch die Weitergabe der Zugangsda-

25  Zur technischen Funktionsweise von Btx unten Rn.

26  OLG Kdln, Urteil v. 30.4.1993, 19 U 134/92 — CR 1993, 552; LG Koblenz, Urteil
v. 17.9.1990, 3 S 78/90 — NJW 1991, 1360; LG Ravensburg, Urteil v. 13. 6. 1991, 2
S 6/91 — CR 1992, 472, 473; Lachmann, NJW 1984, 405, 408; Redeker, NJW 1984,
2390, 2394; a.A.: Borsum/Hoffmeister, NJW 1985, 1205, 1206 nur mittels eines
sicheren Benutzeridentifikationssystems werde ein Rechtsschein hervorgerufen.

27  OLG Koln, Urteil v. 30.4.1993, 19 U 134/92 — CR 1993, 552; LG Ravensburg,
Urteil v. 13.6.1991, 2 S 6/91 — CR 1992, 472, 473.

28  Unten Rn.

29  Lachmann, NJW 1984, 405, 408. Dogmatisch Begriindung unklar bei Redeker,
NJW 1984, 2390, 2393.

30 |[Ebd., 2394.

31 |[Ebd., 2394.

32 Ausfiihrlich dazu unten Rn.

33 Rieder, S. 198. Gegen diese Ansicht im Anwendungsbereich des Btx: Paefgen, CR
1993, 559, 562; Kuhn, S. 221.

34  Dazu oben Rn.
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§ 5 Haftung bei Weitergabe

ten zu den Accounts erforderlich. Einschrinkungen bei der Haftung fiir den
Missbrauch von Zugangsdaten im familidren Bereich ergeben sich daher
nicht aus Art. 6 Abs. 1 GG.

2. Kritik

Die Anwendung der Duldungsvollmacht stellt keine iiberzeugende dogma-
tische Herleitung der Haftung fiir den Missbrauch von Zugangsdaten nach
deren Weitergabe dar. Der Geschiftsgegner kann nicht erkennen, dass ein
Dritter gehandelt hat Er kann daher nicht darauf vertrauen, dass dieser
fiir ihn nicht erkennbar handelnde Dritte Vertretungsmacht fiir den Account-
Inhaber hatte % Fiir den Rechtsscheintatbestand ist der Schein einer Vertre-
tungsmacht daher kein geeigneter Ankniipfungspunkt. Vielmehr muss sich
der Rechtsscheintatbestand darauf beziehen, ob der Erkldrungsempfinger
schiitzenswert darauf vertrauen konnte, dass der Account-Inhaber gehandelt
hat Bei der Duldungsvollmacht kann zwar im Gegensatz zur Anscheins-
vollmach ein erstmaliges Auftreten die Haftung begriinden dies kann
jedoch mangels Erkennbarkeit fiir den Geschiftsgegner keine Haftung be-
griinden Schon frith erkannte das LG Ravensburg dies. Es bezeichnet
die Haftung zwar als eine Haftung kraft Anscheinsvollmacht, es verwendet
jedoch in der Begriindung allgemeine Rechtsscheingrunds'aitze

Ill.  Losung iiber die Ubertragung des Rechtsgedankens des § 172 Abs. 1
BGB

In Teilen der Literatur hat sich gegen die Anwendung der Duldungsvoll-
macht eine Ansicht gebildet, die das Ergebnis auf einer dogmatisch iiber-
zeugenderen Weise herzuleiten versucht. Die Rechtsscheinhaftung fiir den
Missbrauch der Zugangsdaten bei deren Weitergabe lasse sich aus dem

35  Wiebe, Elektronische Willenserkldrung, S. 426.
36  Ddrner, AcP 202 (2002), 363, 389 f.

37  Unten Rn.
38  Oben Rn.[268

39  ObenRn.
40  Herresthal, K&R 2008, 705, 707; ders., in: Taeger/Wiebe, 21, 31.
41 LG Ravensburg, Urteil v. 13.6.1991, 2 S 6/91 — CR 1992, 472, 473.
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1. Losung iiber § 172 Abs. 1 BGB

Rechtsgedanken des § 172 Abs. 1 BGB begrﬁndenf‘z] Zur Veranschauli-
chung der Meinung soll zunichst der urspriingliche Anwendungsbereich
des § 172 Abs. 1 BGB sowie seine schrittweise Erweiterung auf die Blan-
ketterkldarungen dargestellt werden. Im Anschluss werden diese Grundsitze
auf die Haftung fiir den Missbrauch von Zugangsdaten im Internet ange-
wendet. Die Losung iiber eine analoge Anwendung des § 172 Abs. 1 BGB
kann sowohl in Zwei- als auch in Drei-Personen-Konstellationen angewen-
det werden.

1. Urspriinglicher Anwendungsbereich des § 172 Abs. 1 BGB

Nach § 172 Abs. 1 BGB ist derjenige, der einem Dritten eine Vollmachts-
urkunde vorlegt, diesem gegeniiber zur Vertretung des Ausstellers der Ur-
kunde befugt. Es handelt sich dabei um eine gesetzlich kodifizierte Rechts-
scheinhaftung@

a) Bedeutung des § 172 Abs. 1 BGB

Zweck des § 172 Abs. 1 BGB ist es, zusammen mit § 171 Abs. 1 BGB
die nach auBlen getragene Innenvollmacht einer Au3envollmacht gleichzu-
setzen@ Der zufillig gewihlte Akt der Vollmachtskundgabe, ob sie ge-
geniiber dem Vertreter oder dem Dritten erfolgt, soll keine Unterschiede
in den Rechtsfolgen hervorrufen. Die AuBlenvollmacht bleibt bestehen, bis
der Geschiftsherr sie gegeniiber dem Dritten widerruft (§ 170 BGB). Die
Rechtsscheintatbestinde der §§ 171 Abs. 1, 172 Abs. 1 BGB, die durch den
actus contrarius zerstort werden konnen (§§ 171 Abs. 2, 172 Abs. 2 BGB)
stellen diesen Gleichlauf sicher.

42 Insbesondere Oechsler, AcP 208 (2008), 565 sowie auch Faust, BGB AT?, § 26
Rn. 41; Frensch, in: Priitting/Wegen/Weinreich®, § 172 BGB Rn. 8; J. Hoffimann,
in: Leible/Sosnitza, Rn. 177; Kuhn, S. 217; Rieder, S. 158; Reese, S. 125; Schin-
kels, LMK 2011, 320461, 2 b bb; Schilken, in: Staudinger®*®, § 172 BGB Rn. 8;
Schramm, in: MiiKo-BGB®, § 172 Rn. 18; Spiegelhalder, S. 160; Sonnentag, WM
2012, 1614, 1617; Stober, EWIR 2011, 521. Zur Botenkonstellation: Leible/Sos-
nitza, CR 2003, 344, 347.

43 Canaris, Vertrauenshaftung, S. 134.

44 Motive, S. 237; Mugdan, S. 484; Kindl, S. 12 {.
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§ 5 Haftung bei Weitergabe

Diese Gleichbehandlung von Auflen- und Innenvollmacht iiberzeugt dort,
wo frei zwischen den beiden Kundgabearten gewihlt werden kann. Bei
den ,.typischen Innenvollmachten‘@ in denen eine Erteilung als Auf3envoll-
macht theoretisch oder praktisch nicht méglich ist, endet die systematische
Parallele zur Auflenvollmacht. Im Massenverkehr kann es daher zu unter-
schiedlichen Wertungen kommenlz_?’-]

Zwei Grundsitze lassen sich aus den Regelungen der §§ 170 ff. BGB
herauskristallisieren. Zum einen haben schriftliche Willenserkldrungen wie
Urkunden keinen stirkeren Vertrauenstatbestand als miindliche Erkldrun-
gen Dies wird dadurch zum Ausdruck gebracht, dass das Vertrauen in
eine Vollmachtsurkunde (§ 172 Abs. 1 BGB) genauso geschiitzt ist, wie die
miindliche Erkldrung iiber eine bestehende Vollmacht (§ 171 Abs. 1 BGB).
Zweitens handelt es sich bei den §§ 170 ff. BGB um eine Haftung fiir die
wissentliche Schaffung eines RechtsscheintatbestandesFE]

b) Auslegung des § 172 Abs. 1 BGB

Als gesetzlich kodifizierte Rechtsscheinhaftung soll sich die Auslegung des
§ 172 Abs. 1 BGB anhand der Voraussetzungen der allgemeinen Rechts-
scheinhaftunﬂ orientieren. Die allgemeinen Voraussetzungen sind der
Rechtsscheintatbestand, dessen Zurechnung, die kausale Disposition des
Vertrauenden sowie dessen Schutzwiirdigkeit.

aa) Rechtsscheintatbestand

Die Vollmachtsurkunde muss zunichst die Schriftform des § 126 Abs. 1
BGB erﬁillenF_U] Sie muss daher eigenhéndig mit Namensunterschrift unter-

45  Dieser Begriff umfasst Vollmachten, die zur Vornahme von Rechtsgeschiften mit
einem unbegrenzten Personenkreis bevollméchtigen, wie die Generalvollmacht und
die Prokura. Der Begriff wurde geprégt durch Canaris, Vertrauenshaftung, S. 33.

46 Oechsler, AcP 208 (2008), 565, 575.

47  Canaris, JZ 1976, 132.

48  Rieder, S. 111.

49 Oben Rn.

50  Leptien, in: Soergel'®, § 172 BGB Rn. 2; Maier-Reimer, in: Erman'?, § 172 BGB
Rn. 4; Schilken, in: Smudingerzoog, § 172 BGB Rn. 1; Schramm, in: MiiKo-BGB®|
§ 172 Rn. 2.
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1. Losung iiber § 172 Abs. 1 BGB

schrieben sein oder mittels notariell beglaubigten Handzeichens unterzeich-
net werden. Diese Voraussetzung deutet der Wortlaut des § 172 Abs. 1
BGB mit der Verwendung des Begriffes ,,Urkunde* an. Systematisch ist da-
her die Gleichsetzung von Urkunde und der schriftlichen Form nach § 126
Abs. 1 BGB naheliegend. Teleologisch betrachtet stellt dies die Perpetu-
ierung durch die Verkorperung des Willens des Geschiftsherren dar, auf
das der Geschiftsgegner sein Vertrauen stiitzen kann Die erforderliche
Schriftform erfiillt zwei wichtige Komponenten bei der Etablierung des
Rechtsscheintatbestandes. Zum einen erfiillt die Schriftform die Warnfunk-
tion, dem Unterschreibenden die Ernsthaftigkeit der Unterschrift vor Augen
zu fiihren P2 Der Vertrauende kann somit schiitzenswert von der Vollmachts-
urkunde auf die Ernsthaftigkeit des Abschlusses von Rechtsgeschiften auf
Seiten des Geschiftsherren vertrauen. Zum anderen hat die Schriftform dar-
iiber hinaus eine entscheidende Funktion bei der Uberpriifung der Echtheit.
Die Unterschrift als Teil der Handschrift einer Person ist ein fiir jede Person
individuelles Sein-Merkmal Die Unterschrift kann zwar leicht nachge-
macht werden. Filschungen der Unterschrift konnen jedoch im Nachhinein
aufgedeckt werden, sodass nur die Person selbst eine Vollmachtsurkunde
mit der eigenhdndigen Unterschrift herstellen kann. Das Schriftformerfor-
dernis sorgt neben der Warnfunktion auch dafiir, dass Vollmachtsurkunden
nur schwer gefilscht werden konnen.

Ferner ist erforderlich, dass der Vertreter die Urschrift oder eine notari-
elle Ausfertigung (§ 47 BeurkG) der Vollmachtsurkunde VorlegtF_Z] Eine
Fotokopie oder eine beglaubigte Abschrift reicht somit nach iiberwiegender
Meinung nicht aus. Nach anderer Ansicht soll das Vertrauen in den mittel-
baren Scheintatbestand der Kopie ausreichen, jedoch nur solange der Ver-
treter noch im Besitz des Originals ist Die Voraussetzung, dass das Ori-
ginal oder eine notarielle Ausfertigung vorgelegt werden muss, entspricht
schon dem natiirlichen Verstindnis der grammatikalischen Formulierung
des § 172 Abs. 1 BGB. Erforderlich ist demnach, dass ,,eine Vollmachts-

51  Schramm, in: MiiKo-BGB®, § 172 Rn. 2.

52  Dazu etwa Faust, BGB AT’, § 8 Rn. 1.

53 ObenRn.

54  RG, Urteil v. 25.4.1934, V 32/34 — JW 1934, 2394; BGH, Urteil v. 15.10. 1987,
III ZR 235/86 — BGHZ 102, 60, 63; Faust, BGB AT?, § 26 Rn. 28; H. Kihler,
BGB AT?, § 11 Rn. 40; Leptien, in: Soergel'®, § 172 BGB Rn. 4; Maier-Reimer,
in: Erman'3, § 172 BGB Rn. 6; Oechsler, AcP 208 (2008), 565, 574; Schilken, in:
Staudinger®®, § 172 BGB Rn. 4; Schramm, in: MiiKo-BGB®, § 172 Rn. 8.

55  Canaris, Vertrauenshaftung, S. 509.
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urkunde* ausgehédndigt wird und ,,sie” dem Dritten vorgelegt wird. Syste-
matisch ldsst sich diese Auslegung dadurch begriinden, dass fiir den Vertre-
tenen die Moglichkeit bestehen muss durch Riicknahme der Vollmachtsur-
kunde den Rechtsschein zu zerstoren (vgl. § 172 Abs. 2 BGB). Wiirden
Kopien oder beglaubigte Abschriften fiir den Rechtsschein geniigen, konnte
der Vertreter diese Moglichkeit der Zerstorung des Rechtsscheins durch un-
zidhlige Reproduktionen der Urschrift unterlaufen. Denn diese lassen keinen
Riickschluss iiber den Verbleib des Originals sowie iiber den Fortbestand der
Vollmacht zuE] Ferner stellt diese Voraussetzung sicher, dass der Vertretene
die Vollmacht wirklich bereits erteilt hat und es ihm nicht kraft Zuriickhal-
tens des Originals an einem Erkldrungswillen fehlt Teleologisch betrach-
tet dient diese Voraussetzung der Etablierung eines starken Rechtsscheintat-
bestandes. Eine Urschrift oder eine notarielle Ausfertigung erwecken mehr
Vertrauen als eine Kopie oder eine beglaubigte Abschrift, weil sie physisch
einmalig sind. Der Besitz einer physisch einmaligen Sache ist ein geeigne-
ter Rechtsscheintriger, wie systematisch § 1006 Abs. 1 S. 1 BGB zeigt. Der
Besitz der physisch einmaligen Vollmachtsurkunde ist ein zentraler Aspekt
des Rechtsscheintatbestandes des § 172 Abs. 1 BGB

Dariiber hinaus muss der Vertreter sowie der Umfang der Vertretungs-
macht auf der Urkunde benannt sein Dieses Erfordernis wird behauptet,
ohne es niher zu begriinden. Aus dem Wortlaut des § 172 Abs. 1 BGB
ergibt sich diese Einschrinkung nicht. Diese Voraussetzung folgt jedoch
aus dem Sinn und Zweck des § 172 Abs. 1 BGB. Als gesetzlich kodifi-
zierter Rechtsscheintatbestand muss auch im Fall des § 172 Abs. 1 BGB
ein schiitzenswertes Vertrauen auf Seiten des Geschiftsgegner vorhanden
sein. Dieses kann nur bestehen, wenn die Vollmacht nicht nur schriftlich
verfasst, sondern auch durch Angabe des Umfangs hinreichend bestimmt ist.
Diese Voraussetzungen schrinken die vielféltigen Missbrauchsmdoglichkei-
ten einer Vollmachtsurkunde ein. Die Vollmachtsurkunde kann der Vertre-
ter beliebig oft wieder verwenden, um den Geschiftsherrn zu verpflichten.
Er kann gegeniiber einer Vielzahl von Personen zahlreiche Rechtsgeschif-
te im Namen des Geschiftsherren abschlieBen. Durch das Erfordernis des
Umfangs werden seine Moglichkeiten eingeschréinkt. Erteilt der Geschifts-

56  Rieder, S. 112.

57  Oechsler, AcP 208 (2008), 565, 574.

58 RG, Urteil v. 14.6.1929, VII 561/28 — RGZ 124, 383, 363; Schilken, in: Staudin-
ger™®  § 172 BGB Rn. 1; Frensch, in: Priitting/Wegen/Weinreich®, § 172 BGB
Rn. 2; Valenthin, in: Bamberger/H. Roth®, § 172 BGB Rn. 4.

166



https://doi.org/10.5771/9783845255910_157
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1. Losung iiber § 172 Abs. 1 BGB

herr eine sehr umfangreiche Vollmacht, erfiillt das Erfordernis, den Umfang
zu bestimmen, wenigstens eine Warnfunktion. Dieses Erfordernis zeigt,
dass fiir den Rechtsscheintatbestand eine Beschrinkung der Missbrauchs-
moglichkeit oder wenigstens eine Warnung vor moglichem, umfangreichem
Missbrauch erforderlich ist.

Die Urkunde muss zudem echt sein also vom erkennbaren Aussteller
stammen. Diese Einschriankung ist im Wortlaut des § 172 Abs. 1 BGB an-
gedeutet. Er fordert die Aushindigung der Vollmachtsurkunde durch den
Vertretenen. Es sind zwar Fille denkbar, in denen der Vollmachtgeber die
Urkunde nicht selbst ausgestellt hat. Die Tatsache, dass sie von ihm stam-
men muss, soll jedoch die Echtheit der Urkunde sicherstellen. Dieses Er-
fordernis erfiillt die allgemeine Voraussetzung eines Rechtsscheintatbestan-
des, dass er sich auf das Verhalten des In-Haftung-Genommenen beziehen
mussET] Fehlt es an einer Ankniipfung an das Verhalten des Geschiftsher-
ren, kann seine Haftung nicht begriindet werden.

Die Betrachtung der Ausformung des Rechtsscheintatbestandes des § 172
Abs. 1 BGB zeigt, dass er aus mehreren Komponenten besteht. Die ent-
scheidende Komponente ist, dass der Rechtsschein von dem Besitz der phy-
sisch einmaligen Vollmachtsurkunde als Rechtsscheintriger ausgeht. Die
Vollmachtsurkunde sorgt durch das Schriftformerfordernis fiir eine Warn-
funktion und eine hohe Filschungssicherheit. Durch das Erfordernis, dass
der Umfang benannt werden muss, werden Missbrauchsmoglichkeiten ein-
geschrinkt oder wenigstens vor ihnen gewarnt.

bb) Zurechenbarkeit

Als Aushindigung wird nur die willentliche Ubergabe zum Zwecke des
Gebrauchmachens Verstanden Diese Auslegung ergibt sich unmittelbar
aus dem natiirlichen Wortsinn des ,,Aushindigens®, das die von einem Wil-
lensentschluss getragene Besitziibertragung beinhaltet. Dass die Uberga-

59  RG, Urteil v. 23.5.1917, V 29/17 - RGZ 90, 273, 279; Schilken, in: Staudingerzoog,
§ 172 BGB Rn. 1; Schramm, in: MiiKo-BGB®| § 172 Rn. 3.

60 Oben Rn.[230]

61 BGH, Urteil v. 30.5.1975, V ZR 206/73 — BGHZ 65, 13; OLG Karlsruhe, Urteil
v. 13.6.2006, 1 U 22/05 — ZIP 2005, 1633, 1634; Canaris, Vertrauenshaftung,
S. 39; Faust, BGB AT?, § 26 Rn. 30; Schilken, in: Staudingerzoog, § 172 BGB Rn. 2;
Schramm, in: MiiKo-BGB®| § 172 Rn. 4.
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be zum Zwecke des Gebrauchmachens erfolgen muss, zeigt systematisch
die Voraussetzung, dass der Vertreter die Vollmachtsurkunde vorlegen muss
(§ 172 Abs. 1 a.E. BGB). Eine freiwillige Aushéndigung ist systematisch
betrachtet das Gegenteil einer abhandengekommenen Vollmachtsurkunde
(vgl. § 935 Abs. 1 BGB), sodass eine gestohlene, verloren gegangene oder
sonst abhandengekommene Vollmachtsurkunde dem Aussteller nicht zure-
chenbar istf?]

Das schuldhafte Ermoglichen des Abhandenkommens der Vollmachtsur-
kunde reicht somit nach § 172 Abs. 1 BGB nicht aus Es ist jedoch zu
erwidgen, § 172 Abs. 1 BGB analog bei abhandengekommenen Vollmachts-
urkunden anzuwenden Dazu miissten die Voraussetzungen einer Analo-
gie vorliegen, ndmlich eine planwidrige Regelungsliicke und eine vergleich-
bare Interessenlage@ Gegen das Vorliegen einer planwidrigen Regelungs-
liicke spricht zunichst, dass in §§ 170 ff. BGB nur Rechtsscheintatbestin-
de, die eine willentliche Schaffung des Rechtsscheins verlangenF_Z’-] geregelt
sind. Die Gesetzessystematik anderer Rechtsscheintatbestinde zeigt eben-
falls, dass nur die willentliche Schaffung des Rechtsscheintatbestandes die
Haftung begriindet. Nach § 935 Abs. 1 BGB ist ein gutglidubiger Erwerb
nur moglich, wenn der Eigentiimer die Sache willentlich aus der Hand ge-
geben hat. Kommt die Sache abhanden, selbst aufgrund leichter Fahrldssig-
keit des Eigentiimers, scheidet der gutgldubige Erwerb aus. Zwar lésst die
Vollmachtsurkunde ihren Aussteller erkennen, sodass ihr eine Identifikati-
onsfunktion zukommt Dies beschreibt jedoch nur eine sachlogische Not-
wendigkeit bei Stellvertretungskonstellationen und dementsprechende Aus-

62  Canaris, Vertrauenshaftung, S. 38 f.; ders., JZ 1976, 132, 133; Oechsler, AcP
208 (2008), 565, 577 sowie ohne Bezug zu § 935 Abs. 1 BGB BGH, Urteil v.
30.5.1975, V ZR 206/73 — BGHZ 65, 13; Frensch, in: Priitting/ Wegen/Weinreich®,
§ 172 BGB Rn. 3; Jauernig, in: Jauemig”, §§ 170-172 BGB Rn. 8; Schramm, in:
MiiKo-BGB®, § 172 Rn. 5.

63  BGH, Urteil v. 30.5.1975, V ZR 206/73 — BGHZ 65, 13, 14 f.; Bous, RPfleger
2006, 357, 360; Canaris, Vertrauenshaftung, S. 38; ders., JZ 1976, 132; Kindl,
S. 17; Schilken, in: Staudinger®®, § 172 BGB Rn. 7; M. Wolf/Neuner'®, § 50
Rn. 78.

64  Soim Ergebnis Coing, in: Staudinger'!, §§ 171-172 BGB Rn. 6; Enneccerus/Nip-
perdey’, § 188 1 1c; Gotthardt, S. 48; Hupka, S. 174; Isay, S. 239; Weinschenk, LZ
1931, 1310, 1311 sowie jiingst Spiegelhalder, S. 151; Stéber, JR 2012, 225, 227 f.

65 Unten Rn.[329]f.

66  Canaris, Vertrauenshaftung, S. 32.

67  Stober, JR 2012, 225, 228.
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1. Losung iiber § 172 Abs. 1 BGB

formung des Rechtsscheintatbestandes. Eine erweiterte Zurechnung ldsst
sich damit nicht begriinden.

Eine vergleichbare Interessenlage liegt ebenso nicht vor. § 172 Abs. 1
BGB hat mehrere Betroffene. Der Geschéftsgegner hat ein Interesse dar-
an, dass auch fahrléssig abhandengekommene Vollmachtsurkunden die Voll-
macht des Vertreters begriinden. Der Vertretene hingegen hat ein schiitzens-
wertes Interesse, dass die Rechtsscheinhaftung auf ein angemessenes Maf3
reduziert ist. Der von einer unterschriebenen Urkunde ausgehende Rechts-
schein ist daher nicht grenzenlos. Sie muss unter anderem echt sein Dies
kann der Geschéftsgegner genau so iiberpriifen wie das Abhandenkommen,
ndmlich durch Riickfrage beim Vertretenen. Bei einem fahrldssigen Ab-
handenkommen besteht daher nicht die gleiche Interessenlage wie bei einer
willentlichen Ubergabe.

Die Wertungen der wertpapierrechtlichen Vorschriften des § 935 Abs. 2
BGB lisst sich nicht auf § 172 Abs. 1 BGB ubertragen@ Der Gesetzge-
ber wollte durch die §§ 170 ff. BGB die Gleichstellung von Auflen- und
Innenvollmachten erreichen Im Massenverkehr bei ,,typischen Innenvoll-
machten® wie Generalvollmachten besteht dabei zwar ein erhohtes Vertrau-
ensbediirfnis Doch auch ,,typische Innenvollmachten®, die fiir den Mas-
senverkehr perpetuiert wurden, werden nicht wie Geld oder Inhaberpapiere
gehandelt. Die dadurch erreichte Beschleunigung und Rechtssicherheit be-
darf es bei Vertretergeschiften nicht. Die Wertung des § 935 Abs. 2 BGB
kann nicht auf sie iibertragen werden.

Eine allgemeine Risikoabgrenzung begriindet die vergleichbare Interes-
senlage ebenfalls nicht. Der Geschiftsherr schaffe durch die Urkunde ein
objektives Moment, das im Rechtsverkehr einen gewissen Schein hervor-
ruft, sodass er dafiir einzustehen habe Fiir diesen Rechtsschein habe der
Aussteller einzustehen Diese allgemeinen Risikoabwigungen konnen je-
doch dort nicht iiberzeugen, wo der Gesetzgeber — wie in § 172 Abs. 1 BGB
— eine eindeutige Wertung iiber die Risikoverteilung getroffen hat. Diese
gilt es zu respektieren.

68  Oben Rn.

69  A.A. Spiegelhalder, S. 151; Weinschenk, LZ 1931, 1310, 1311.
70  Oben Rn.

71  Canaris, Vertrauenshaftung, S. 33, 39; ders., JZ 1976, 132, 133 f.
72 Isay, S.239.

73 Coing, in: Staudinger'', §§ 171-172 BGB Rn. 6.
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Die vergleichbare Interessenlage lisst sich auch nicht aus einer Ubertra-
gung der Wertung des § 370 BGB schlieﬁen Selbst bei der Annahme, die
Ermiéchtigung der Quittung gelte auch fiir abhandengekommene Quittun-
gen, kann daraus kein systematischer Schluss fiir die Auslegung des § 172
Abs. 1 BGB gezogen werden. In dessen Wortlaut verhindert das Erforder-
nis des ,,Aushéndigens* diese Interpretation. Eine analoge Anwendung des
§ 172 Abs. 1 BGB auf den Fall von abhandengekommenen Vollmachtsur-
kunden scheidet somit aus.

cc) Disposition im Vertrauen auf den Rechtsschein

Das Merkmal des § 172 Abs. 1 BGB, dass die Vollmachtsurkunde dem
Dritten vorgelegt wird, setzt zunéchst voraus, dass dem Dritten die Urkun-
de zur sinnlichen Wahrnehmung unmittelbar zugénglich gemacht wird
Lesen muss der Dritte die Urkunde nichtm Systematisch ldsst sich die-
ses Erfordernis mit der Gleichstellung zur Mitteilung einer Innenvollmacht
an einen Dritten (§ 171 Abs. 1 BGB) begrﬁndenm Teleologisch betrachtet
wird durch den Rechtsscheintriger der Urkunde sowie dem Vorlegen die
Voraussetzungen des schiitzenswerten Vertrauens ausgeformt.

dd) Gutgldaubigkeit des Dritten

Das Erfordernis der Gutgldubigkeit des Dritten ergibt sich aus dem syste-
matischen Zusammenhang mit § 173 BGB. Dem Geschiftsgegner scha-
det Kenntnis sowie fahrldssige Unkenntnis beziiglich des Erloschen der
Vollmacht Dies ergibt sich aus dem Wortlaut des § 173 BGB ,.kennen
miissen, das, systematisch betrachtet, die fahrldssige Unkenntnis erfasst
(8§ 122 Abs. 2, 276 Abs. 2 BGB). Zwar verweist § 173 BGB nicht auf den

74  Canaris, JZ. 1976, 132.

75  RG, Urteil v. 26.11. 1903, VI 140/03 — RGZ 56, 63, 66; Urteil v. 10.12.1919, V
249/19 - RGZ 97, 273, 275; BGH, Urteil v. 15.10. 1987, III ZR 235/86 — BGHZ
102, 60, 63; Schilken, in: Staudingerzoog, § 172 BGB Rn. 3; Leptien, in: Soergel”,
§ 172 BGB Rn. 4.

76  A.A.: Frotz, S. 301; Kindl, S. 19.

77  Schilken, in: Staudingerzoog, § 172 BGB Rn. 3.

78  Schilken, in: Staudingerzoog, § 173 BGB Rn. 2; Schramm, in: MiiKo-BGB®| § 173
Rn. 3.
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Fall der urspriinglichen Unrichtigkeit der Vollmachtsurkunde. Diese Formu-
lierung des Wortlauts ist als Redaktionsversehen anzusehen, sodass § 173
BGB (analog) auf § 172 Abs. 1 BGB angewendet werden kannm

2. Anwendung des § 172 Abs. 1 BGB auf den Missbrauch von Zugangsda-
ten

Eine direkte oder entsprechende Anwendung des § 172 Abs. 1 BGB auf
Fiélle des Missbrauchs von Zugangsdaten im Internet ist in einigen Kon-
stellationen moglich. Zunichst kann der Geschiftsherr dem Dritten anstatt
eine Vollmachtsurkunde auszustellen, die Vollmacht in elektronischer Form
erteilen. Die Voraussetzungen, dass die Vollmachtsurkunde der Schriftform
nach § 126 Abs. 1 BGB geniigen muss, kann nur die qualifizierte elektro-
nische Signatur erfiillen (§ 126 Abs. 3 BGB i.V.m. § 2 Nr. 3 SigG) Die-
se Vollmacht in elektronischer Form kann auch dem Bevollmichtigten aus-
gehédndigt werden. Zwar kann das Aushindigen nicht in der korperlichen
Form des natiirlichen Wortsinnes erfolgen. Gleichwohl kann ein Versen-
den per E-Mail als ebenbiirtig eingestuft werden. Diese E-Mail kann der
Bevollmichtigte auch der sinnlichen Wahrnehmung des Dritten unmittel-
bar zuginglich machen. Problematisch ist jedoch, dass eine elektronische
Vollmacht nicht verkorperlicht ist. Die Perpetuierungsfunktion des Schrift-
formerfordernisses ist erfiillt, nicht jedoch die Anforderung der physischen
Einmaligkeit. Dem Geschiftsherren fehlt die systematisch bedeutende Mog-
lichkeit wieder in Besitz der Urkunde zu gelangen (§ 172 Abs. 2 BGB) und
dadurch den Rechtsschein zu zerstéren. Im Internet gibt es keinen Unter-
schied zwischen Original und Kopielg;r] Dort sind vielmehr alle Wiederga-
ben einer Erkldarung lediglich Kopien@ Ebenso wie bei § 172 Abs. 1 BGB
eine Kopie nicht ausreichend fiir die Rechtsscheinhaftung ist reicht eine
elektronische Vollmachtsurkunde nicht aus.

79  RG, Urteil v. 19.3.1923, V 427/22 —RGZ 108, 125, 127; BGH, Urteil v. 8. 11. 1984,
III ZR 132/83 — NIW 1984, 730; Enneccerus/Nipperdey", § 188 12; Faust, BGB
AT3, § 26 Rn. 30, 27; Maier-Reimer, in: Erman'?, § 173 BGB Rn. 2; Schilken, in:
Staudingerzoog, § 173 BGB Rn. 7.

80  So auch Oechsler, AcP 208 (2008), 565, 570.

81  Rofnagel, MMR 2002, 67, 68; Spiegelhalder, S. 120.

82  Spiegelhalder, S. 120.

83 [Ebd. S. 121 sowie oben Rn.
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Ein weiterer diskutierter, jedoch kaum vorkommender Fall ist, dass die
Zugangsdaten auf einer schriftlichen Urkunde iibergeben werden Die-
se Urkunde miisste dem Geschiftsgegner auch vorgelegt werden. Allein
die Verwendung der Zugangsdaten im Authentisierungsvorgang reicht da-
fiir nicht aus. Somit scheidet auch fiir den unwahrscheinlichen Fall, dass
der Account-Inhaber dem Handelnden die Zugangsdaten auf einer schrift-
lichen Urkunde ausgehéndigt hat, die Anwendung des § 172 Abs. 1 BGB
aus. Lediglich Vollmachts-Attributzertifikate nach § 8 Abs. 2 SigG haben ei-
ne vergleichbare Funktion wie Vollmachtsurkunden, sodass fiir diese § 172
Abs. 1 BGB analog angewendet werden kannﬁ]

3. Analoge Anwendung des § 172 Abs. 1 BGB auf verdeckte Blanketterkldi-
rungen

Die Auslegung des § 172 Abs. 1 BGB hat dessen enge Voraussetzungen auf-
gezeigt. Angewendet auf das Internet kénnen nur Vollmachts-Attributzerti-
fikate diese strengen Anforderungen erfiillen. In der Rechtspraxis wurden
die Voraussetzungen des § 172 Abs. 1 BGB jedoch schrittweise durch die
Anwendung auf offene und verdeckte Blankette aufgelockert.

Ein Blankett, auch Blanko genannt, ist eine schriftliche Erkldrung, die
zwar eine Unterschrift enthilt, bei der jedoch bewusst mindestens ein inhalt-
licher Punkt unvollstindig ausgefiillt ist, damit ein Dritter die offene, auch
als blank bezeichnete, Stelle ausfiillen kann. Ein Beispiel fiir ein Blankett
ist ein vom Geschiftsherrn unterschriebener Kaufvertrag, bei dem der Ver-
treter nach Verhandlungen mit dem Kéufer noch den ausgehandelten Kauf-
preis eintrigt, den der Geschiftsherr im Gegensatz zu allen anderen Teilen
des Vertrags offen gelassen hat. Das Ausfiillen des Blanketts wird als ,,Pe-
rifizierung* bezeichnet Einhergehend mit dem Ausstellen des Blanketts
ergeht regelmiBig die Erteilung einer ,, Erméchtigung®, das Blankett auszu-
fiillen 7]

Dogmatisch fillt die Einordnung des Blankettausfiillers schwer. Bei ei-
ner offenen Blanketterkldrung erweckt der Besitz der Blankourkunde den
Anschein, dass der Ausfiiller eine der Vertretungsmacht &hnliche Ausfiil-

84  Hanau, Handeln unter fremder Nummer, S. 34; ders., VersR 2005, 1215, 1218.
85  Rieder, S. 141 ft. ihm folgend Reese, S. 110.

86  Begriff geprigt durch Canaris, Vertrauenshaftung, S. 55.

87  Schramm, in:[MiiKo-BGB®, § 172 Rn. 14.
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lungsermichtigung hat. Bei der verdeckten Blanketterkldrung hingegen er-
scheint er dem Erkldarungsempfinger als Bote. Im Ergebnis stellt sich die
Blanketterkldrung als arbeitsteilig erstellte Willenserklarung dar{g_g]

Bei der abredewidrigen Ausfiillung ergibt sich das gleiche Problem, wie
beim Missbrauch von Zugangsdaten im Internet, ndmlich ob der Geschifts-
herr durch das Handeln des Dritten rechtsgeschéftlich verpflichtet wird. Ge-
setzlich ist die Frage des abredewidrig ausgefiillten Blankos fiir Wechsel
in Art. 10 WechselG und fiir Schecks Art. 13 ScheckG geklﬁrt@ In dlterer
Literatur wird deren analoge Anwendung diskutiert Schecks und Wech-
sel bediirfen jedoch wie alle Wertpapiere einer erhohten Umlauffﬁhigkeit@
Wertpapierrechtliche Vorschriften bieten wegen dieser fundamental unter-
schiedlichen Interessenlage keine Grundlage fiir eine Analogie zu Blankett-
erklarungen im Biirgerlichen Recht

Zu erwigen ist daher, ob die abredewidrige Blankettvervollstindigung
iiber eine analoge Anwendung des § 172 Abs. 1 BGB erfolgen kann. Dies
wird héufig tiber zwei Schritte gelost. Dabei wird nicht nur die Analogie in
mehreren Schritten begriindet, sondern die tatbestandlichen Voraussetzun-
gen werden auch schrittweise aufgeweicht.

a) Exkurs: Voraussetzungen einer analogen Anwendung

Bei der analogen Anwendung einer Norm auf einen anderen Fall im Rah-
men der Rechtsfortbildung stellt sich die Frage, unter welchen Vorausset-
zungen dies moglich ist. Dazu muss zunéchst eine Unvollstidndigkeit des
Gesetzes oder der Rechtsordnung Vorliegen Ob eine Unvollstidndigkeit
im Gesetz eine Liicke darstellt, ist bei Gesetzen am Plan des historischen
Gesetzgebers zu beuneilen@ Stellt sich heraus, dass diese Unvollstandig-

88  Zum Streit zwischen Boten-, Erméchtigungs- und Vertretertheorie vgl. Binder, AcP
207 (2007), 155, 160 ff.; Kindl, S. 124 ff.; Gerd Miiller, AcP 181 (1981), 515,
518 ff.

89  Bork®, Rn. 1650.

90 K. Feldmann, S. 45 ff.; P, Fischer, S. 207 ff.

91  Dieses Bediirfnis kommt auch in § 935 Abs. 2 BGB zum Ausdruck.

92  Canaris, Vertrauenshaftung, S. 62; G. Fischer, S. 64 f.; Kindl, S. 129 Fn. 45;
Gerd Miiller, AcP 181 (1981), 515, 145 ft.; Wurm, JA 1986, 577, 581.

93 Canaris, Liicken im Gesetz?, S. 25.

94 Pawlowski, Methodenlehre®, Rn. 463.
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keit mit dem Plan des Gesetzgebers nicht vereinbar ist, handelt es sich um
eine Liicke ]

Es sind verschiedene Arten von Liicken zu unterscheiden. Bei der Geset-
zesluckeﬁ] auch Normliick oder Formulierungslijckﬂ genannt, ist die
Regelung einer Norm in sich oder im Zusammenhang mit den Gesetz, in
dem sie geregelt ist, liickenhaft. Eine Gesetzesliicke liegt nur vor, wenn
nach dem historischen Konzept des Gesetzgebers eine Regelung des Falls
den anderen geregelten Fillen entspricht, aber nicht vorgesehen wurde@

Die zweite Form der Liicke ist die Regelungslﬁcke auch Wertungs-
mangel genanntm Regelungsliicken liegen vor, wenn ein Gesetz an sich
abschlieBend ist, ein anderer Teil der Rechtsordnung dadurch jedoch eine
Unvollstandigkeit aufweist@ Dabei ist zu unterscheiden zwischen anfing-
lichen, bei denen der Gesetzgeber schon bei Erlass von einer Liicke ausgeht,
und nachtriglichen Regelungsliicken, die durch Anderungen anderer Geset-
ze oder technologischen Fortschritt entstehen@ Die erste Voraussetzung
ist somit eine planwidrige Regelungsliicke.

Entscheidende Voraussetzung fiir die Anerkennung einer Analogie nach
der Interessenjurisprudenz ist, dass das Recht ansonsten widerspriichlich
wire und dem Grundsatz der Gleichbehandlung nicht gerecht w'urdelﬂ_m-] Der
Gleichbehandlungsgrundsatz ist dabei nicht nur eine Voraussetzung fiir die
Analogiebildung sondern auch ein Instrument zur Lﬁckenﬁndung@ Denn
hiufig steht am Anfang der Uberlegung eines Analogieschlusses, dass eine
Regelung fiir einen dhnlich gelagerten Fall vorhanden ist, dessen Wertung
iibertragen werden soll. Entscheidend fiir die Gleichheit ist die Uberein-

95  Larenz/Canaris’, S. 192.

96 |[Ebd.lS. 193.

97  Canaris, Licken im Gesetz?, S. 59; Pawlowski, Methodenlehre?, Rn. 464.

98  Zippelius'', S. 52.

99  Larenz/Canaris’, S. 196.

100 Canaris, Vertrauenshaftung, S. 60; Larenz/ Canaris®, S. 193; Pawlowski,
Methodenlehre?, Rn. 467.

101 Zippelius'', S. 52.

102 Larenz/Canaris’, S. 196.

103 Canaris, Liicken im Gesetz?, S. 135 f.; Larenz/Canaris®, S. 200; Pawlowski,
Methodenlehre?, Rn. 470.

104 Larenz/Canaris®, S. 195 f.; Pawlowski, Methodenlehre?, Rn. 475.

105 Canaris, Liicken im Gesetz?, S. 57; Zippelius'', S. 53.
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stimmung der Interessen beziiglich des Telos der Regelung@ Die zweite
Voraussetzungen einer Analogie ist somit die vergleichbare Interessenlage.

Der Analogie verwandt ist das argumentum a maiore ad minus, der Erst-
Recht—Schluss Bei der Begriindung einer Analogie ist stets auch die
Moglichkeit eines argumentum e contrario, ein Umkehrschluss, in Betracht
zu ziehen@ Aus der Tatsache, dass der Gesetzgeber eine Sache geregelt
hat, kann bei entsprechendem gesetzgeberischen Willen geschlossen wer-
den, dass er den nicht geregelten Fall nicht unter die Regelung fassen woll-
te.

b) Erster Schritt: offene Blanketterkldrungen

Der erste Schritt ist die analoge Anwendung des § 172 Abs. 1 BGB auf
offene Blanketterkldrungen. Bei einem offenen Blankett fiillt der Ausfiil-
lende dieses im Beisein des Dritten aus. Fiir die Analogie bedarf es einer
planwidrigen Regelungsliicke sowie einer vergleichbaren Interessenlage
Der Fall der Blanketterkldrung sowie deren abredewidrige Ausfiillung ist
gesetzlich nicht geregelt. Somit liegt eine planwidrige Liicke in Form ei-
ner nachtriglichen Regelungslijck mangels gesetzgeberischer Regelung
VOr.

Ferner muss die Interessenlage vergleichbar sein. Die zentralen Merkma-
le des Rechtsscheintatbestandes des § 172 Abs. 1 BGB erfiillt das offene
Blankett. Das Blankett ist wie die Vollmachtsurkunde ein physisch einma-
liges Objekt, dessen Besitz ein starker Rechtsscheintriger istlﬂ__q Ferner ist
durch das zu iibertragende Schriftformerfordernis nicht nur die Warnfunk-
tion, sondern durch die Unterschrift als Sein-Merkmal auch eine gewisse
F‘alschungssicherhei@ erreicht.

Das offene Blankett unterscheidet sich jedoch von der Vollmachtsurkun-
de dadurch, dass der Dritte nicht als Vertreter genannt wird und somit der
Umfang seiner Vollmacht nicht benannt ist Aus Sicht des Dritten ist

106 Larenz/Canaris®, S. 202 f.

107 |Ebd., S. 208.

108 Canaris, Liicken im Gesetz?, S. 44; Larenz/Canaris®, S. 209.
109 Oben Rn.[329ff.

110 Oben Rn.

111 Vgl. Kindl, S. 129; Gerd Miiller, AcP 181 (1981), 515, 524.
112 Oben Rn.

113 Dazu oben Rn. m
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die offene Stelle im Blankett jedoch ein Indiz dafiir, dass der Ausfiiller
eine gewisse Ausfiillungsermichtigung von dem Urkundenaussteller erhal-
ten hatln__‘f] Die Anforderungen an den Rechtsscheintatbestand werden da-
durch leicht abgeschwﬁchtE] Eine Rechtsscheinhaftung trete beim offenen
Blankett nur ein, wenn das Ausfiillen im Rahmen des Ublichen erfolgt
Demgegeniiber sind jedoch die Missbrauchsmoglichkeiten erheblich einge-
schriankt. Da es sich beim Blankett um ein physisch einmaliges Objekt han-
delt, kann es nur einmal ausgefiillt werden. Im Gegensatz zur Vollmachts-
urkunde kann der Dritte das offene Blankett nur fiir ein Rechtsgeschift ver-
wenden. Eine Benennung des Umfangs der Ausfiillungsermichtigung ist
somit weniger entscheidend, weil der Geschiftsherr durch das Blankett be-
reits einen Rahmen vorgegeben hat. Diese Interessenlage ist zwar nicht
identisch, die Gemeinsamkeiten sind jedoch so groB, dass sie vergleichbar
sindE]§ 172 Abs. 1 BGB kann daher analog auf offene Blanketterkldrun-
gen angewendet werden.

c) Zweiter Schritt: verdeckte Blanketterkldrungen

Bei einer verdeckten Blanketterkldrung fiillt der Ausfiillende das Blankett
aus, bevor er es dem Dritten iibergibt. Aus dessen Sicht liegt daher eine
Erklarung des Unterschreibenden vor, die der scheinbare Bote — der eigent-
lich Ausfiillender ist — iibergibt. Die analoge Anwendung des § 172 Abs. 1
BGB wird unterschiedlich begriindet Zum einen wird die analoge An-
wendung des § 172 Abs. 1 BGB auf offene Blanketterkldrungen analog auf
die verdeckte Blanketterklirung angewandt. Bei dem verdeckten Blankett
diirfe der Dritte nicht schlechter stehen als beim offenen[l")| Es soll nicht
vom Zufall abhidngen, ob das Blankett offen oder verdeckt ausgefiillt wor-

114 Oechsler, AcP 208 (2008), 565, 569; Canaris, Vertrauenshaftung, S. 59.

115 Gerd Miiller, AcP 181 (1981), 515, 524.

116 Canaris, Vertrauenshaftung, S. 59.

117  Oechsler, AcP 208 (2008), 565, 569; Wurm, JA 1986, 577, 578.

118 Hanau, Handeln unter fremder Nummer, S. 34 wendet § 172 Abs. 1 BGB direkt
an, geht dabei jedoch filschlicherweise davon aus, dass ,,§ 172 BGB von einer
Blanketturkunde [spricht]*.

119 Canaris, Vertrauenshaftung, S. 65; Kindl, S. 132; Oechsler, AcP 208 (2008), 565,
569; Wurm, JA 1986, 577, 579. Einschriankend Gerd Miiller, AcP 181 (1981), 515,
526: der Geschiftspartner diirfe jedoch nicht besser dastehen als beim offenen
Blankett.
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den ist. Dagegen spreche, dass die offene Blanketterklidrung ein fiktiver Fall
sei, der keine Riickschliisse fiir den praxisrelevanten Fall der verdeckten
Blanketterkldrung zulassepzﬁl Methodisch lidsst sich jedoch auch der Erst-
Recht-Schluss zu einem fiktiven Fall begrundeanr] Ferner kommen Fille
offener Blanketterkldrungen in der Praxis durchaus Vor

Zum anderen wird die Erfassung der verdeckten Blanketterkldrungen mit
einer analogen Anwendung des § 172 Abs. 2 BGB begriindet, ohne auf die
offenen Blankette einzugehen@ Die Wahl des zweiten Absatzes von § 172
BGB scheint jedoch nicht mit einer abweichenden Wertung verbunden zu
sein. Bei beiden Absitzen des § 172 BGB handelt es sich um zwei Seiten
einer Medaille. Nach § 172 Abs. 1 BGB haftet der Aussteller der Urkun-
de fiir das Ausstellen und Aushéndigen. Nach § 172 Abs. 2 BGB haftet er
jedoch nur so lange, wie die Urkunde im Umlauf ist.

Vereinzelt wird die Haftung fiir das abredewidrig ausgefiillte Blankett aus
einer analogen Anwendung des § 172 Abs. 1 BGB abgelehntpzl Der Ge-
schiftsherr erkenne nicht, dass es sich um ein Blankett handele, sodass er
kein Vertrauen in eine bestehende Vertretungsmacht wie bei der Vollmachts-
urkunde entwickeln konne[[2]

Unabhingig von dem gewihlten dogmatischen Weg soll nachfolgend un-
tersucht werden, ob ein verdecktes Blankett entsprechend § 172 Abs. 1 BGB
zu behandeln ist. Eine planwidrige Regelungsliicke liegt ebenso wie beim
offenen Blanket in Form einer nachtriglichen Regelungslﬁck VOr.
Es stellt sich daher die Frage, ob die Interessenlage vergleichbar ist. Ge-
meinsam mit der Vollmachtsurkunde hat das verdeckte Blankett, dass von
dem Besitz des Blanketts als physisch einmaliges Objekt ein starker Rechts-
schein ausgeht. Ferner ist ebenso wie bei der Vollmachtsurkunde durch
das zu iibertragende Schriftformerfordernis nicht nur eine Warnfunktion er-
fiillt, sondern die Félschung von Blanketts wird erheblich erschwertngl Im

120 ReinickelTiedtke, JZ. 1984, 550, 552.

121 Kindl, S. 132.

122 Vgl. dazu die Sachverhalte von BGH, Urteil v. 12.1.1984, IX ZR 83/82 — NJW
1984, 798; Urteil v. 29.2.1996, IX ZR 153/95 - BGHZ 132, 119.

123 BGH, Urteil v. 11.7.1963, VII ZR 120/62 - BGHZ 40, 65, 68; Urteil v. 25.11. 1963,
11 ZR 54/61 — BGHZ 40, 297, 304 f., zustimmend Flume®, § 23 2 ¢).

124  G. Fischer, S. 70; Reinicke/Tiedtke, JZ 1984, 550, 552.

125 ReinickelTiedtke, JZ 1984, 550, 552.

126 Oben Rn.

127 Oben Rn.

128 Vgl. oben Rn. W
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Gegensatz zur Vollmachtsurkunde offenbart das verdeckte Blankett weder
die Vertretungssituation noch den Umfang einer Ausfiillungserméchtigung.
Daher muss das verdeckte Blankett als Urkunde bereits im Kern vor der
Aushindigung geschaffen seian;] Ein Vertragsformulalit_m] oder eine ,,Ober-
schrift‘ reicht dafiir nicht aus. Nur eine unterschriebene, teilweise inhalt-
lich offen gelassene Willenserkldrung begriindet den Rechtsschein. Somit
ist zwar der Umfang der Ausfiillungsermichtigung fiir den Empfanger nicht
erkennbar, das hinter dem Erfordernis stehende Prinzip ist jedoch erfiillt.
Die Missbrauchsméglichkeiten sind beim verdeckten Blankett jedoch durch
zwei Aspekte beschridnkt. Da das Blankett bereits im Kern geschaffen sein
muss, ist der Umfang, in dem der Missbrauch erfolgen kann, nicht genau so
prézise aber dhnlich wirksam beschrinkt, wie bei einer Vollmachtsurkunde.
Hinzu kommt, dass das physisch einmalige Blankett im Original nur einmal
ausgefiillt werden kann. Ein vielfacher Missbrauch wie bei der Vollmachts-
urkunde ist somit nicht moglich. § 172 Abs. 1 BGB kann somit analog auf
verdecke Blanketturkunden angewendet werden.

Bei der Schutzwiirdigkeit des Vertrauenden ist es erforderlich, dass der
Geschiftsgegner nicht erkennt, dass es sich um eine Blanketturkunde han-
delt. Fillt er die Urkunde selbst aus, tritt wegen seiner Bosgldubigkeit
keine Rechtsscheinhaftung ein Entgegen der vom R sowie Teilen
der Literatulpz‘f] vertretenen Meinung kommt eine Anfechtung der ausge-
fiillten Blanketterkldrung wegen des abredewidrigen Ausfiillens nicht in Be-
trachtE] Das Aushindigen des Blanketts an den Ausfiiller erfolgt lediglich

129  Gerd Miiller, AcP 181 (1981), 515, 528.

130 BGH, Urteil v. 10.3.1976, VIII ZR 210/74 — WM 1976, 507, 508.

131 BGH, Urteil v. 20.11.1990, XI ZR 107/89 — BGHZ 113, 48, 53 f. Bei einer
,,Oberschrift* ist im Gegensatz zur Unterschrift das Dokument oben signiert. Die
,-Oberschrift” kann nicht wie eine untenstehende Signatur die Abschlussfunktion
erfiillen.

132 BGH, Urteil v. 12.1. 1984, IX ZR 83/82 — NJW 1984, 798, 799; Urteil v. 29. 2. 1996,
IX ZR 153/95 - BGHZ 132, 119, 128; a.A. Reinickel/Tiedtke, JZ 1984, 550, 552:
Rechtsscheinhaftung hohenméBig begrenzt auf die abredegemifle Summe.

133 RG, Urteil v. 25.9.1922, VI 78/22 — RGZ 105, 183, 185.

134  Enneccerus/Nipperdey", § 167 11 1; Enneccerus/H. Lehmann', § 191 1I 3;
Gerd Miiller, AcP 181 (1981), 515, 541; Pawlowski, JZ 1997, 309, 312; Reini-
ckelTiedtke, JZ 1984, 550, 552; Siegel, Blanketterkldrung, S. 45 ft.; ders., AcP 111
(1914), 1, 95; v. Tuhr, S. 415, 571 f.

135 Armbriister, in: MiiKo-BGB®, § 119 Rn. 55; Canaris, Vertrauenshaftung, S. 60; Lei-
pold, BGB I: Einfiihrung und Allgemeiner Teil’, § 23 Rn. 30; Medicus'®, Rn. 913;
Schilken, in: Staudinger*®®, § 172 BGB Rn. 8; Schramm, in: MiiKo-BGB®, § 172
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mit dem Motiv, dass dieses abredegemil} ausgefiillt wird@] Motivirrtiimer
stellen jedoch keinen Anfechtungsgrund dar Ferner sprechen ein syste-
matischer Gegenschluss zu § 172 Abs. 2 BGB (analog) sowie der Zweck
des Verkehrsschutzes durch Rechtsscheinhaftung gegen die Moglichkeit zur
Anfechtung.

d) Kein dritter Schritt: Der Kreditkartenmissbrauch

Oechsler behauptet, dass beim Kreditkartenmissbrauch die Voraussetzun-
gen des § 172 Abs. 1 BGB noch weiter aufgelockert werden: Bereits der
Besitz der Kreditkarte oder sogar nur die darauf enthaltenen Informatio-
nen wiirden zur Rechtsscheinhaftung ausreichen Zwar ist im Telefon-
oder Mail-Order-Verfahren noch nicht einmal der Besitz der Kreditkarte er-
forderlich, sondern lediglich das Wissen der Informationen auf der Karte
reicht dabei zur Legitimation auslzg] Dies betrifft jedoch eine vom Miss-
brauch von Zugangsdaten im Internet grundsétzlich verschiedene Konstella-
tion. Beim Mail-Order-Verfahren benutzt der Dritte die Informationen auf
der Kreditkarte des Inhabers, um bei einem Vertragsunternehmer eine Zah-
lung, die das Acquiring—Unternehme garantiert, auszulosen. Vergleich-
bar mit der Frage der Haftung des Missbrauchs von Zugangsdaten im Inter-
net, wire die Frage, ob der Karteninhaber dem Acquiring-Unternehmen fiir
den Missbrauch nach Rechtsscheingrundsétzen haftet. Der Karteninhaber
haftet jedoch nicht Es fehlt an einem mit der Vollmachtsurkunde in sei-

Rn. 17. Implizit auch: BGH, Urteil v. 11.7.1963, VII ZR 120/62 — BGHZ 40, 65,
68; Urteil v. 25.11. 1963, II ZR 54/61 — BGHZ 40, 297, 304.

136  So auch Canaris, Vertrauenshaftung, S. 60, 66.

137 Bork®, Rn. 830 m.w.N.

138 Oechsler, AcP 208 (2008), 565, 570.

139 BGH, Urteil v. 16.4.2002, XI ZR 375/00 — BGHZ 150, 286, 297 ff.; Urteil v.
13.1.2004, XI ZR 479/02 — BGHZ 157, 256, 263. Kritisch dazu Meder, WM 2002,
1993, 1995 f.

140 Bei Kreditkarten gibt es regelmifig vier Beteiligte: den Kreditkarteninhaber, den
Emittenten der Kreditkarte, das Acquiring-Unternehmen sowie die Vertragshéndler.
Frither waren Emittent und Acquiring-Unternehmen héufig eine Person, die als
Kreditkartenunternehmen bezeichnet wurde. Dazu Jungmann, in: Langenbucher/
Bliesener/Spindler, Kap. 6 Rn. 2 ff.; Martinek, in: Schimansky/Bunte/Lwowski*,
§ 67 Rn. 2.

141 Langenbucher, S. 261; zustimmend BGH, Urteil v. 16.4.2002, XI ZR 375/00 —
BGHZ 150, 286, 292.
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ner physischen Einmaligkeit vergleichbaren Rechtsscheintriger, der einen
Rechtsscheintatbestand begriinden kann

Beim Mail-Order-Verfahren besteht eine Haftung zwischen anderen Be-
teiligten. Das Acquiring-Unternehmen haftet dem Vertragspartner unter den
in den AGB vereinbarten Voraussetzungen. Durch die vertraglichen Verein-
barungen zwischen dem Acquiring-Unternehmen und dem Vertragspartner
entsteht ein abstraktes Schuldversprechen (§ 780 BGB) in den festgeleg-
ten Féillenpig] Ob sich die Haftung aus allgemeinen Risikoerwégungeﬂ
oder aus einer analogen Anwendung des § 172 Abs. 1 BG ergibt, kann
hier dahinstehen. Die fiir den Missbrauch der Zugangsdaten entscheidende
Perspektive ist die des Kreditkarteninhabers. Er haftet dem Acquiring-Un-
ternehmen bei missbrauchlicher Verwendung im Telefon- und Mail-Order-
Verfahren nicht nach Rechtsscheingrundsitzen. Die Haftung des Acquiring-
Unternehmens beim Missbrauch der Kreditkarte stellt somit keinen dritten
Schritt der Aufweichung der Voraussetzungen des § 172 Abs. 1 BGB dar,
die zur Begriindung der Haftung des Account-Inhabers beim Missbrauch
der Zugangsdaten relevant wiire.

e) Analoge Anwendung des § 172 Abs. 1 BGB auf den Missbrauch von
Zugangsdaten im Internet

Es stellt sich somit die Frage, ob der Missbrauch von Zugangsdaten im In-
ternet iiber eine analoge Anwendung des § 172 Abs. 1 BGB gelost werden
kann. Da die hier untersuchte Losung nur den Fall der rein wissensbasier-
ten Authentisierung zu 16sen versucht, beschrinken sich die nachfolgenden
Ausfithrungen auf diese Authentisierungsmethode. Dabei wird nachfolgend
untersucht, ob die Voraussetzungen fiir eine analoge Anwendung des § 172
Abs. 1 BGB auf den Fall des Missbrauchs von Zugangsdaten im Internet
erfiillt sind. Von einem dogmatischen Weg iiber die analoge Anwendung
der analogen Anwendung des § 172 Abs. 1 BGB auf die verdeckten Blan-
ketterkléirunﬂist Abstand zu nehmen. Weil bei der analogen Anwendung
der verdeckten Blanketterkldrung auf die Haftung fiir den Missbrauch von

142 In diese Richtung auch Langenbucher, S. 261.

143 BGH, Urteil v. 16.4.2002, XI ZR 375/00 — BGHZ 150, 286, 294.
144 |Ebd., 297.

145 Martinek, in: Schimansky/Bunte/Lwowski*, § 67 Rn. 40.

146  Wie ihn Oechsler, AcP 208 (2008), 565, 578 ff. beschreitet.
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Zugangsdaten im Internet die Gefahr besteht, dass der Anwendungsfall sich
zu weit von der urspriinglichen Norm entfernt, werden die Voraussetzungen
der analogen Anwendung von § 172 Abs. 1 BGB, nédmlich die planwidri-
ge Regelungsliicke und die vergleichbare Interessenlage gepriift. Dabei
werden jedoch die Wertungen der analogen Ubertragung auf das offene und
verdeckte Blankett, welche Tatbestandsmerkmale verzichtbar sind, beriick-
sichtigt. Eine planwidrige Unvollstindigkeit des Gesetzes liegt in Form
einer nachtriglichen Regelungslﬁckdzg] vor. Ob eine vergleichbare Inter-
essenlage vorhanden ist, soll fiir den Rechtsscheintatbestand sowie fiir die
Zurechnung untersucht werden.

aa) Rechtsscheintatbestand

Neben der planwidrigen Regelungsliicke miisste eine vergleichbare Inter-
essenlage vorliegen. Héufig wird pauschal behauptet, mit den Zugangsda-
ten gebe der Account-Inhaber ein Legitimationsmittel aus der Hand, das
im Rechtsschein der Vollmachtsurkunde vergleichbar sei Bei dieser Be-
hauptung trifft zwar zu, dass die Zugangsdaten den Handelnden gegeniiber
dem Authentisierungsnehmer legitimieren, dhnlich wie eine Vollmachtsur-
kunde den Vertreter legitimiert. Diese Legitimationsfunktion sagt jedoch
nichts iiber die Stirke des Rechtsscheins aus.

Zunichst ist fiir eine vergleichbare Interessenlage entscheidend, ob von
beiden Konstellationen ein dhnlich starker Rechtsschein ausgeht. Bei der
Vollmachtsurkunde geht dieser Schein von dem Besitz eines physisch ein-
maligen Objekts aus Bei einer rein wissensbasierten Authentisierung
kommt jedoch eine Besitz-Komponente nicht zum Einsatz. Dabei wird nur
das Wissen um ein Geheimnis abgefragt, das unendlich teilbar ist und somit
die gegenteilige Eigenschaft zur physischen Einmaligkeit besitzt. Selbst ei-
ne potentiell zu erwartende Geheimhaltung des Geheimnisses verstéirkt den
vom Wissen um das Geheimnis ausgehenden Rechtsschein nicht in einem
vergleichbaren MaBle. Wegen der unendlichen Teilbarkeit des Wissens und
der fehlenden Moglichkeit des Account-Inhabers die Teilung des Wissens
sowie das erstmalige In-Erfahrung-Bringen durch einen Dritten zu bemer-

147 Oben Rn‘

148 Dazu oben Rn.
149 J. Hoffmann, in: Leible/Sosnitza, Rn. 177; Sonnentag, WM 2012, 1614, 1617.

150 Oben Rn‘
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ken, kann er das Wissen im Gegensatz zu dem Besitz an einer physisch
einmaligen Sache schlechter bis gar nicht kontrollieren. Der Rechtsschein-
triger des Besitzes, der entscheidender Bestandteil des Rechtsscheintatbe-
standes des § 172 Abs. 1 BGB ist, liegt somit beim Missbrauch von Zu-
gangsdaten im Internet nicht vor.

Eine zweite entscheidende Komponente des Rechtsscheintatbestandes
des § 172 Abs. 1 BGB liegt ebenfalls nicht vor: das Schriftformerforder-
nisFiT] Beide Funktionen, die die Schriftform bei der Vollmachtsurkunde
erfiillen soll, sind beim Missbrauch von Zugangsdaten im Internet nicht
gegeben. Zum einen ist eine Warnfunktion bei Accounts im Internet nicht
gegeben. Sie zu erstellen, erdffnet zunédchst nur die Moglichkeit zur Kon-
taktaufnahmep—if] Die Weitergabe der Zugangsdaten hat ebenfalls nicht
eine mit einer Vollmachtsurkunde vergleichbare Warnfunktion. Denn die
Unterschrift unter ein konkretes, den Unterzeichner verpflichtendes Doku-
ment warnt ihn deutlicher vor den Konsequenzen als das einfache Mitteilen
von Wissen iiber die Zugangsdaten. Ferner muss bei der Weitergabe kein
Bezug zu einem Rechtsgeschiift bestehen. Der Account-Inhaber kann den
Dritten bitten den Account auf neue Nachrichten zu iiberpriifen oder ihm
die Zugangsdaten iiberlassen, damit er spezielle Funktionen des Accounts
verwenden kann. Die erste Funktion des Schriftformerfordernisses erfiillen
Zugangsdaten im Internet somit nicht.

Die zweite Funktion des Schriftformerfordernisses besteht darin, Fil-
schungen zu erschweren@ Manche Stimmen der Literatur behaupten, dass
bei Accounts im Internet, die eine rein wissensbasierte Authentisierung ver-
wenden, das Félschungsrisiko erheblich geringer sei als bei Vollmachtsur-
kunden, weil das Ausspdhen des Passworts viel schwieriger seiFEr] Aus
zwei Griinden kann dem nicht zugestimmt werden. Zum einen kann eine
Unterschrift zwar recht leicht nachgemacht werden. Die Handschrift ist je-
doch ein bei jeder Person unterschiedliches Sein—Merkmal sodass es sehr
schwer ist, diese nachzumachen, ohne dass die Félschung aufgedeckt wer-
den kann. Zugangsdaten hingegen sind ein Geheimnis, sodass ein Dritter
sie mittels vielféltiger Mbglichkeiterpigl in Erfahrung bringen kann. Kennt

151 Oben Rn.

152 Unten Rn. @

153 Oben Rn.

154 Faust, JuS 2011, 1027, 1028 f.; Sonnentag, WM 2012, 1614, 1617.
155 Oben Rn.

156 Oben Rn. [124|ff.
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1. Losung iiber § 172 Abs. 1 BGB

der Angreifer die Zugangsdaten, kann er sie einsetzen, wie der Account-
Inhaber. Fiir einen Dritten ist dann im Gegensatz zur Unterschrift nicht
iberpriifbar, dass ein Dritter gehandelt hat. Bei gefilschten Unterschriften
gibt es keine Rechtsscheinhaftung, sodass diese auch nicht auf Zugangs-
daten im Internet tibertragen werden kann Gegen die Behauptung, das
Filschungsrisiko bei Accounts ohne Uberpriifung der Identitit sei geringer
als bei Vollmachtsurkunden, spricht, dass diese Accounts durch einen Drit-
ten erstellt werden konnen[®] Die Echtheit eines Accounts lisst sich im
Nachhinein im Gegensatz zur Unterschrift nicht iiberprijfen Insofern
muss ein Angreifer noch nicht einmal Zugangsdaten vom Account-Inhaber
ausspiahen. Die zweite Funktion des Schriftformerfordernisses, eine Fil-
schung zu erschweren, ist ebenfalls nicht erfiillt. Ferner ist durch die feh-
lende Unterschrift die Riickkopplung an den Geschiftsherren abgeschwécht.
Der Geschiftsherr hat bei dem Blankett durch seine Unterschrift teilweise
eine Erklidrung geschaffenFEG] Mit der Erstellung seines Accounts hat der
Account-Inhaber im Vergleich dazu jedoch nur die Moglichkeit geschaf-
fenen, neue Erkldrungen zu abzugeben. Im Vergleich zum Blankett stellt
sich dies nur als Unterschriftsmoglichkeit dar Der Account-Inhaber gibt
durch das Erstellen des Accounts noch keinen Inhalt fiir ein oder mehre-
re iiber den Account abschlieBbare Rechtsgeschifte vor. Beim Missbrauch
von Zugangsdaten im Internet von Accounts, die eine rein wissensbasierte
Authentisierungsmethode einsetzen, sind die zentralen Aspekte der Stéirke
des Rechtsscheintatbestandes des § 172 Abs. 1 BGB nicht gegeben.

Selbst die Voraussetzung, dass der Umfang der Vollmacht benannt ist,
wodurch Missbrauchsmoglichkeiten eingeschrinkt werden, ist beim Miss-
brauch von Zugangsdaten im Internet nicht in vergleichbarer Weise vor-
handen. Bei der Vollmachtsurkunde wird durch die Angabe des Umfangs
sichergestellt, dass einem mdglichen Missbrauch durch Vertreter Grenzen
gesetzt sind Bei der Vollmachtsurkunde ist ein Missbrauch somit je-
doch nur im begrenzten Umfang moglich. Die offene und verdeckte Blan-
ketterkldarung zeigen, dass dieses Erfordernis auch in vergleichbarer Weise
durch eine andere Gestaltung erfolgen kann. Beim offenen und verdeckten

157 J. Miinch, NJW-CoR 4/1989, 7, 9.

158 Oben Rn.

159 Unten Rn.

160 Wiebe, Elektronische Willenserkldrung, S. 434.
161 [Ebd. S. 434.

162 Oben Rn.
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Blankett ist zwar der Umfang der Ausfiillungsmacht in der Urkunde nicht
benannt, sodass ein Missbrauch in groerem Umfang moglich ist. Weil
ein Blankett im Original jedoch nur einmal ausgefiillt werden kann, ist der
Missbrauch nur einmalig moglich. Eine im Umfang beschréinkte, mehrfach
nutzbare Missbrauchsmoglichkeit ist dabei mit einer einmaligen, umfangli-
cheren Moglichkeit vergleichbar. Bei den Zugangsdaten im Internet ist noch
nicht einmal diese in unterschiedlichen Ausprigungen mogliche Vorausset-
zung der Beschrinkung des Missbrauchs erfiillt. Hat ein Dritter die Zu-
gangsdaten zu einem Account im Internet, kann er die gleichen Handlungen
vornehmen, wie der Account-Inhaber. Beim Blankett ist durch die Anforde-
rung, dass die Urkunde im Kern geschaffen sein muss, ein konkretes Rechts-
geschift im noch zu bestimmenden Umfang vorgegeben. Ein Dritter kann
mit dem Account des Inhabers jedoch eine Vielzahl von Rechtsgeschiften
im gleichen Umfang, wie es der Account-Inhaber kénnte, vornehmen. Die
Voraussetzung, dass Missbrauchsmoglichkeiten durch den Rechtsscheintat-
bestand eingeschrinkt werden, ist somit ebenfalls nicht gegeben.

Bei der Vollmachtsurkunde sowie beim Blankett liegt ein eigenes Han-
deln des Geschiftsherren vor, das rechtsgeschiftlichen Charakter hat. Ohne
diesen rechtsgeschiftlichen Charakter geht von der Urkunde kein ausrei-
chender Rechtsschein aus[%3] Sowohl bei Vollmachtsurkunden als auch bei
Blanketten gibt der Aussteller zumindest eine grobe Richtung des Rechtsge-
schifts vor. Bei der Vollmachtsurkunde schafft er eine vollstindige eigene
Willenserkldrung mit rechtsgeschéftlichem Charakter. Bei der Blankettur-
kunde erstellt er zumindest einen Teil davon. Bei der Weitergabe von Zu-
gangsdaten im Internet fehlt dieser rechtsgeschéftliche Charakter des Han-
delns des Account-Inhabers. Er gibt weder eine Richtung fiir ein mogli-
ches Rechtsgeschift vor, noch tritt sein Verhalten nach auflen, sodass der
Rechtsverkehr ein schiitzenswertes Vertrauen aufgrund seiner Handlung ent-
wickeln konnte.

Die zentralen und nebensichlichen Anforderungen an die Stédrke des
Rechtsscheintatbestandes des § 172 Abs. 1 BGB sind somit beim Miss-
brauch von Zugangsdaten im Internet von Accounts, die eine rein wissens-
basierte Authentisierung einsetzen, nicht gegeben. Nachfolgend sollen noch
einige Argumente, die fiir eine Anerkennung eines Rechtsscheintatbestan-
des vorgebracht werden, relativiert oder widerlegt werden. Zunéchst wird
fiir den Rechtsscheintatbestand angefiihrt, dass die Missbrauchsmdoglich-

163  Canaris, Vertrauenshaftung, S. 61, 443.
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1. Losung iiber § 172 Abs. 1 BGB

keiten der Anerkennung nicht schaden@ Eine Rechtsscheinhaftung fiir
abredewidrig ausgefiillte Blanketterklarungen wére nicht begriindbar, weil
bei einer teilweise offen gelassenen Willenserkldrung die Missbrauchsmog-
lichkeiten hoch sind@ Ganz im Gegenteil wird die Haftung gerade mit
der Gefihrlichkeit der Blanketterkldrung und deren Anfilligkeit fiir Miss-
brauchsmoglichkeit begriindet@ Die Missbrauchsmoglichkeiten sprechen
somit zwar nicht grundsitzlich gegen die Anerkennung einer Haftung,
sagen jedoch nichts zur Vergleichbarkeit der Stdrke des Rechtsscheintatbe-
standes aus.

Bei der Vollmachtsurkunde wird die Vertretungskonstellation ebenso wie
beim Ausfiillen des offenen Blanketts vor den Augen des Geschéftsgegners
deutlich. Zugangsdaten im Internet erfiillen zugleich Identifikations- und
Legitimationsfunktion Bei ihrem Missbrauch kann der Erkldrungsemp-
fanger nicht erkennen, dass ein Dritter gehandelt hat. Insofern kann er kein
schiitzenswertes Vertrauen in eine moglicherweise vorhandene Vollmacht
des Dritten entwickeln, wie er es bei Vollmachtsurkunde und offenem Blan-
kett kann. Die analoge Anwendung auf die verdeckte Blanketterkldrung
zeigt jedoch, dass auf die Erkennbarkeit der Drei-Personen-Konstellation
verzichtet werden kann[[%%]

Einzelne Stimmen der Literatur erwédgen, dass der Geschiftsgegner
schutzwiirdiger sei, weil er das Handeln des Dritten nicht erkennen kon-
ne Zwar kann der Erkldarungsempfinger der Erkldrung nicht ansehen, ob
der Account-Inhaber oder ein Dritter sie abgegeben hat. Dies ist jedoch nur
eine Zustandsbeschreibung der Kommunikationsmodalititen. Eine Schutz-
wiirdigkeit begriindet dies nicht. Der Erklarungsempfianger mochte ebenso
wie der Account-Inhaber von den Vorteilen der schnellen Kommunikati-
on profitieren, sodass er die Nachteile gleichfalls mit in Kauf nimmt. Ob
er deswegen schutzwiirdig ist, kann sich nicht aus der Zustandsbeschrei-
bung, sondern nur aus einer angemessenen Risikoverteilung ergeben. Die
entscheidende Frage ist, mit welcher Sicherheit sich der Erkldarungsempfin-

164 Oechsler, AcP 208 (2008), 565, 579 sowie implizit auch Bork®, Rn. 1411.

165 Oechsler, AcP 208 (2008), 565, 579.

166 BGH, Urteil v. 25.11.1963, II ZR 54/61 — BGHZ 40, 297, 305: ,,dass es allein
darauf ankommt, wie der redliche Dritte, der den Blankettmif3brauch nicht kannte,
die Erkléarung [...] auffassen durfte®.

167 Oben Rn.

168 Vgl. oben Rn.

169 Faust, BGB AT", § 26 Rn. 41; ders., JuS 2011, 1027, 1028.
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ger aufgrund der objektiv erkennbaren Tatsachen auf das Vorliegen einer
Legitimation verlassen kann, also die Stirke des Rechtsscheintatbestandes.

Die angemessene Risikoverteilung solle jedoch eine analoge Anwendung
des § 172 Abs. 1 BGB rechtfertigen Beide Seiten wihlen das Medium
inklusive der dazugehorigen Risiken. Verbraucher werden gesetzlich héu-
fig von Risiken befreit. Von der Zurechnung einer Willenserkldrung zum
Kauf beim Fernabsatz kann sich ein Verbraucher, der bei einem Unterneh-
men kauft, ohnehin nach § 312d Abs. 1 S. 1 BGB 16sen. Im Verkehr zwi-
schen zwei Kaufleuten oder zwei Nicht-Kaufleuten untereinander hingegen
sei eine einseitige Risikoauferlegung unangemessen Ohne Anerkennung
einer Rechtsscheinhaftung wiren Schutzbehauptungen Tiir und Tor geoft-
netlTZ] Diese Situation des ,,Widerrufsrecht kraft Beweislast“ solle verhin-
dert werden Dies begriindet jedoch weder, warum Schutzbehauptungen
zu verhindern sind, noch ob die Risikoverteilung anschlieBend angemessen
ist

Zusammenfassend lidsst sich festhalten, dass die Umstinde, die den
Rechtsschein bei Vollmachtsurkunden sowie Blanketten begriinden, beim
Missbrauch von Zugangsdaten im Internet bei einer rein wissensbasierten
Authentisierung nicht vorhanden sind. Ein Rechtsscheintatbestand, der so
stark ist, dass er eine analoge Anwendung des § 172 Abs. 1 BGB rechtfer-
tigt, besteht somit insoweit nicht. Bei der noch zu untersuchenden Zwei-
Faktor-Authentisierung kann sich ein abweichendes Ergebnis ergeben

bb) Zurechenbarkeit

Es stellt sich die Frage, ob hinsichtlich der Zurechenbarkeit zwischen der
Vollmachtsurkunde und den Zugangsdaten im Internet eine vergleichbare
Interessenlage besteht. Dazu sollen die beiden Komponenten der Zurechen-
barkeit beleuchtet werden. Der Rechtsschein muss dem Account-Inhaber
durch dessen Handeln subjektiv zurechenbar sein und er muss objektiv die
Moglichkeit haben, den Rechtsschein zu verhindern.

170  Oechsler, AcP 208 (2008), 565, 579.

171 |Ebd., 579.

172 |Ebd., 579.

173  Mankowski, CR 2003, 44; ders., MMR 2004, 181.
174 Dazu ausfiihrlich unten Rn. ff.

175 Siehe unten Rn. [578] f.
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1. Losung iiber § 172 Abs. 1 BGB

Bei der subjektiven Zurechnung lisst sich die vergleichbare Interessenla-
ge mit dem Missbrauch von Zugangsdaten im Internet begriinden. Bei der
Vollmachtsurkunde sowie den Blanketten muss der Geschiftsherr dem Drit-
ten die Urkunde aushédndigen. Dies entspricht der Weitergabe der Zugangs-
daten durch den Account-Inhaber. Nach dem Risikoprinzi stammt die
willentliche Schaffung eines Rechtsscheintatbestandes aus der Sphire des
Geschiftsherren, sodass diese zurechenbar ist. Nach dem Verschuldensprin-
zi stellt dies eine vorsitzliche Schaffung des Rechtsscheintatbestandes
dar, die zurechenbar ist.

Vereinzelt wird einschrinkend vertreten, dass die Zurechenbarkeit nur be-
griindet ist, wenn der Account-Inhaber wenigstens Eventualvorsatz beziig-
lich des spiteren Missbrauchs durch den Handelnden hatte@ Begriindet
wird diese Einschrinkung mit dem Erfordernis des wissentlichen Schaffens
eines Rechtsscheintatbestandes, wie es in §§ 170 ff. BGB gefordert wird.
Der Geschiftsherr verursache den ,,Rechtsscheintatbestand (abredewidrig
ausgefiilltes Blankett) nicht in positiver Kenntnis.‘ Diese Begriindung
verfehlt die relevanten Aspekte der Zurechnung des Rechtsscheins. Die ge-
setzlichen Rechtsscheintatbestinde zeigen, dass nur der Rechtsschein wil-
lentlich gesetzt werden muss, nicht jedoch die eventuell resultierende Haf-
tung vom Vorsatz umfasst sein muss. Nach § 172 Abs. 1 BGB ist ein willent-
liches Aushindigen erforderlich. Der spétere Missbrauch der Vertretungs-
macht ist kein Erfordernis des § 172 Abs. 1 BGB. Der systematische Blick
auf den gutgldaubigen Erwerb von beweglichen Sachen (§§ 932 ff. BGB)
bestitigt dies. Der Rechtsschein des Besitzes (§ 1006 Abs. 1 BGB) ist zu-
rechenbar, wenn der Eigentiimer den Besitz der Sache einem anderen ver-
schafft hat (vgl. § 935 Abs. 1 BGB). Ein voluntatives Element, dass der
Eigentiimer schon bei der Ubertragung des unmittelbaren Besitzes mit einer
spateren VerduBerung durch den neuen Besitzer rechnet, ist hingegen nicht
erforderlich. Das einzig relevante Moment bei der Zurechnung des Rechts-
scheins beim Missbrauch nach Weitergabe der Zugangsdaten ist daher, dass
der Account-Inhaber dem Handelnden ermoglicht, sich als Account-Inhaber
zu gerieren. Die Einschriankung, dass der Account-Inhaber Eventualvorsatz

176  Dazu oben Rn.

177 Dazu oben Rn.

178 Schnell, S. 267. Fiir das abredewidrig ausgefiillte Blankett: Gerd Miiller, AcP 181
(1981), 515, 534.

179  Gerd Miiller, AcP 181 (1981), 515, 534. Schnell, S. 267 begriindet die Einschrin-
kung nicht.
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beziiglich eines spiteren Missbrauchs haben muss, kann daher nur gerecht-
fertigt werden, wenn neben dem willentlichen Schaffen des Rechtsscheintat-
bestandes nach dem Verschuldensprinziﬂ auch die fahrlédssige Schaffung
des Rechtsscheintatbestandes ausreicht.

Ferner ldsst sich ein Argument, das zur Begriindung der Anscheinsvoll-
macht verwendet wird, fruchtbar machen. Bei der Anscheinsvollmacht ist
der Rechtsschein zurechenbar, wenn jemandem eine Stellung eingerdumt
wird, die typischerweise mit einer Vertretungsmacht verbunden istFEr] Die
Uberlassung der Zugangsdaten ist typischerweise mit einer Vertretungs-
macht verbunden. FEine Handlung iiber den Account konnte daher den
Rechtsschein erwecken, der Account-Inhaber habe sich rechtsgeschéftlich
verpflichtet.

Die willentliche Mitteilung der Zugangsdaten kann daher die subjektive
Komponente der Zurechnung begriinden. Dabei ist jedoch fraglich, was
unter einer willentlichen Weitergabe zu verstehen ist. Eine explizite Mit-
teilung der Zugangsdaten ist jedenfalls erfasst. Problematisch ist hingegen,
was unter der Weitergabe noch zu verstehen ist. Bei einem weiten Verstind-
nis des Begriffs der Weitergab fallt auch die Kenntnisnahme des Dritten
durch das Lesen einer Notiz der Zugangsdater@ oder das Speichern in der
Schliisselbund—Verwaltun darunter. Bei dem hier zugrunde gelegtem
engen Verstiandnis der Weitergabﬂ fallt nur die Weitergabe des Account-
Inhabers an einen Dritten im Bewusstsein, dass dieser die Zugangsdaten
spiter eigenstindig nutzen wird, darunter. Offenbart der Account-Inhaber
einem Angreifer im Rahmen eines Phishing—Angriff durch Tduschung
die Zugangsdaten, liegt keine Weitergabe vor.

Eine vergleichbare Interessenlage zu § 172 Abs. 1 BGB besteht beim
Missbrauch von Zugangsdaten im Internet dann, wenn der Account-Inhaber
die Zugangsdaten weitergibt. Daraus lésst sich schlieBen, dass ein etwaiger
Rechtsscheintatbestand bei Weitergabe zurechenbar ist. Davon getrennt ist
die Frage, ob auch ohne Weitergabe der Zugangsdaten, ein Rechtsscheintat-

180 Dazu oben Rn. [237|{f.

181 Schramm, in: MiiKo-BGB®, § 167 Rn. 62.

182  So Borges, Elektronischer Identitidtsnachweis, S. 136; ders., NJW 2011, 2400, 2403;
Sonnentag, WM 2012, 1614, 1618; Verse/Gaschler, Jura 2009, 213, 215 f.

183 Dazu oben Rn.

184 Dazu oben Rn.

185 Oben Rn.

186 Oben Rn. [138|ff.
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bestand zurechenbar istm Die analoge Anwendung des § 172 Abs. 1 BGB
auf das fahrlidssige Abhandenkommen der Urkunde kann dafiir eine maB-
gebliche Wertung geben. Die Frage, ob ohne Weitergabe der Zugangsdaten
eine Zurechnung in Betracht kommt, kann in die gleiche Richtung entschie-
den werden, ob das fahrlidssige Ermoglichen des Abhandenkommens der
Vollmachtsurkunde ausreicht@ Bei der objektiven Komponente der Zu-
rechnung besteht somit eine vergleichbare Interessenlage.

Fraglich ist, ob auch bei der objektiven Komponente eine vergleichba-
re Interessenlage besteht. Objektiv muss derjenige, der den Rechtsschein
geschaffen hat, die Moglichkeit haben diesen zu verhindern oder zu zersto-
ren Bei der Vollmachtsurkunde ist die objektive Zurechnung in § 172
Abs. 2 BGB geregelt. Der Rechtsschein der Vollmachtsurkunde besteht so-
lange, bis diese zuriickgegeben ist oder fiir kraftlos erkliart wird. Der Ge-
schéftsherr hat somit zum einen die Moglichkeit den Rechtsscheintriger,
den Besitz an der Urkunde, wieder an sich zu nehmen. Zum anderen kann
er, wenn dies scheitern sollte, die Urkunde fiir kraftlos erkldren, sodass er in
jedem Fall eine Moglichkeit hat, den Rechtsscheintatbestand zu zerstoren.

Diese Moglichkeiten hat der Account-Inhaber bei den Zugangsdaten
nicht in gleichem MaBe. Bei einer rein wissensbasierten Authentisierung
erfolgt bei einer Weitergabe die Duplizierung des Wissens um die Zugangs-
daten. Das Wissen um die Zugangsdaten ist nicht wie die Erkldrung bei
der Vollmachts- oder Blanketturkunde in einer Besitz-Komponente perpe-
tuiert@ Das Wissen um die Zugangsdaten kann sich der Account-Inhaber
nicht zuriickholen. Es ist jedoch zu erwigen, ob die Mdoglichkeit, das
Kennwort zu dndern, eine vergleichbare Methode ist, den Rechtsschein zu
zerstoren. Solange der Dritte, der das Passwort kennt, dieses nicht dndert,
kann der Account-Inhaber den Zugang des Dritten zum Account unterbin-
den. Dazu hat der Account-Inhaber aber erst Anlass, wenn er von dem
ersten Missbrauch erfihrt. Andert der Dritte das Kennwort und womdog-
lich auch die E-Mail-Adresse, iiber die ein vergessenes Kennwort gedndert
werden kann, so hat der Account-Inhaber nur schwer die Moglichkeit den
Rechtsschein zu unterbindenpzr] Dies stellt einen grolen Unterschied zur In-
teressenlage bei der Vollmachtsurkunde dar. Der Geschiftsherr kann, falls

187 Dazu unten Rn. [671|ff.

188 Dazu oben Rn.

189 Oben Rn. 246]

190 Zur Bedeutung der Perpetuierungsfunktion Oechsler, AcP 208 (2008), 565, 577.
191 J. Hoffmann, in: Leible/Sosnitza, Rn. 177.
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er den Besitz der Vollmachtsurkunde vom Vertreter nicht zuriickerlangen
kann, den Rechtsschein durch Kraftloserkldrung verhindern. Eine vergleich-
bare Interessenlage zwischen § 172 Abs. 1 BGB und dem Missbrauch von
Zugangsdaten im Internet besteht somit beziiglich der objektiven Zurech-
nungskomponente nicht.

f) Zwischenergebnis

Eine analoge Anwendung des § 172 Abs. 1 BGB auf den Missbrauch von
Zugangsdaten im Internet kommt somit beziiglich Accounts, die auf eine
rein wissensbasierte Authentisierung setzen, nicht in Betracht.

4. Zwischenergebnis

Die Haftung fiir den Missbrauch von Zugangsdaten im Internet kann nach
deren Weitergabe daher nicht liberzeugend durch eine analoge Anwendung
des § 172 Abs. 1 BGB begriindet werden, da deren Voraussetzungen nicht
vorliegen. Eine vergleichbare Interessenlage beziiglich des Rechtsscheintat-
bestandes besteht nicht. Zwar zeigt die analoge Anwendung auf verdeckte
Blanketterkldrungen, dass auf die Erkennbarkeit des Handelnden verzichtet
werden kann[2 Die wesentlichen Elemente des Rechtsscheins der Voll-
machtsurkunde sind jedoch bei Zugangsdaten im Internet nicht gegeben
Werden lediglich die Wertungen der Zurechenbarkeit iibertragen, entsteht
dadurch eine Rechtsscheinhaftung ohne Rechtsscheintatbestand| | Bei der
Zurechenbarkeit besteht zwar im Hinblick auf das Handeln des Account-In-
habers eine vergleichbare Interessenlage Mangels vergleichbarer Mog-
lichkeiten den Rechtsschein zu zerstoren, ist nicht einmal beziiglich der Zu-
rechenbarkeit eine vergleichbare Interessenlage vorhanden

192 Oben Rn.

193 Oben Rn. ff.

194 Dies wird ebenfalls der Losung tiber die Anscheinsvollmacht vorgeworfen, unten
Rn.

195 Oben Rn.

196 Oben Rn.[362
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IV. Zwischenergebnis

1V.  Zwischenergebnis

Die Haftung fiir Missbrauch von Zugangsdaten im Internet kann weder
durch die Duldungsvollmacht noch durch analoge Anwendung des § 172
Abs. 1 BGB iiberzeugend gelost werden. Die Duldungsvollmacht passt
strukturell nicht auf die Konstellation der Zugangsdaten im Internet, weil
das Handeln des Dritten nicht erkennbar wird Die analoge Anwendung
des § 172 Abs. 1 BGB scheitert an einer Vergleichbarkeit der Stirke der
Rechtsscheintatbestinde %]

Bei Weitergabe der Zugangsdaten besteht eine im Ergebnis bisher unbe-
strittene Meinung, dass der Account-Inhaber auch bei einer rein wissensba-
sierten Authentisierungsmethode fiir den Missbrauch der Zugangsdaten haf-
te. Diese Meinung steht — wie noch zu zeigen sein wird — im Widerspruch zu
den Ansichten bei Konstellationen ohne Weitergabe der Zugangsdaten@
Im Laufe der weiteren Untersuchung wird gezeigt, dass man die Haftung
fiir den Missbrauch von Zugangsdaten sowohl mit und ohne deren Weiter-
gabe iiberzeugend iiber die allgemeine Rechtsscheinhaftung 16sen kann

Der Geschiftsgegner des Account-Inhabers ist selbst, wenn eine Rechts-
scheinhaftung scheitert, nicht schutzlos gestellt. Insbesondere in Zwei-Per-
sonen-Konstellationen, in denen eine vertragliche Vereinbarung zwischen
dem Geschiftsgegner und dem Account-Inhaber besteht, diirften vertragli-
che Anspriiche regelmifig einschlagig seinFlT]

197 Oben Rn.

198 Oben Rn. ff.

199 Dazu ausfiihrlich unten Rn. W

200 Unten Rn. [489]ff.

201 Zur Losung iiber die vertraglichen Beziehungen unten Rn. W
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