Einleitung

Daten zentral vorhalt. Aus dieser Sichtweise heraus lassen sich auch Anfor-
derungen an Infrastrukturen und die Data Governance ableiten.

Im Mittelpunkt der globalen wirtschaftspolitischen Ordnung, die sich
seit der zweiten Halfte des 20. Jahrhunderts herausgebildet hat, steht tra-
ditionell die internationale Wirtschaftskooperation. Debatten rund um Da-
ten- und Technologie-Souverdnitit stellen in jiingster Zeit den Wert inter-
nationaler Wirtschaftskooperationen und Datenfliisse jedoch zunehmend
infrage und konnten eine Verschiebung der noch geltenden Wirtschaftsord-
nung zum Ergebnis haben. Der Umgang mit Daten als Querschnittsthema,
das bislang insbesondere mit den Politikfeldern der Wirtschaftspolitik und
des Grundrechtsschutzes verkniipft war, gerdt im Ergebnis dieser Entwick-
lung zunehmend in den diskursiven Einzugsbereich geopolitischer Interes-
sen und bringt damit eine Reihe von neuen Fragen in die Debatte zu
Datenschutz und Datennutzung.

Im Rahmen der Konferenz haben sich die Teilnehmer:innen interdiszi-
plindr mit den Gestaltungsherausforderungen und -méglichkeiten ausein-
andergesetzt, die fiir eine zukunftsfdhige und internationale Governance
des Umgangs mit personenbezogenen Daten aufkommen. Angesprochen
waren dabei vielfiltige technische, 6konomische, soziale, politische und
rechtliche Ansdtze, um Privatheit und informationelle Selbstbestimmung
in der digitalen Welt fortzuentwickeln. Dies betrifft interdisziplinare Ein-
zelfragen sowie die Wechselwirkung der verschiedenen Perspektiven auf
das Thema. Dazu wurden verschiedene normative, institutionelle und
instrumentelle Konzepte von Datenschutz in einer digitalen Gesellschaft
diskutiert sowie konstruktive Bausteine fiir eine zukunftsgerechte Gewéhr-
leistung von individueller und kollektiver Selbstbestimmung und Grund-
rechten erértert.

2. Die Beitrdage
Dieser Band gliedert sich in fiinf Teile, die verschiedene Aspekte des The-

menspektrums aus unterschiedlicher Perspektive und mit unterschiedlicher
Schwerpunktsetzung aufgreifen.

Fairness und Schutz schwacher Interessen

Die Beitrage im ersten Teil des Buchs widmen sich den Ursachen und
Strukturen von Ungleichheit und Ungerechtigkeit in der digitalen Gesell-
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schaft und Wirtschaft. Sie zeigen historische Kontinuitdten von Diskrimi-
nierung auf und thematisieren die Frage, welche Mafinahmen ergriffen
werden kénnen, um diesen Zustand zu dndern.

Mar Hicks (Illinois Institute of Technology, Chicago) Beitrag befasst sich
mit der Kontinuitdt von Geschlechterverhiltnissen in der Geschichte der
Informationstechnik seit 1945. Hicks argumentiert, dass die Informatik von
Anfang an ein Werkzeug der Macht war, das von den Einflussreichsten
eingesetzt wurde, um soziale, politische und wirtschaftliche Ungleichheiten
aufrechtzuerhalten. Es bestehe eine Notwendigkeit, die Geschichte der In-
formatik kritisch zu betrachten, um ihre Auswirkungen auf die heutige
Gesellschaft zu verstehen.

Im Beitrag von Felix Bieker und Marit Hansen (Unabhédngiges Landes-
zentrum fir Datenschutz, Kiel) werden am Beispiel von Chatbots die
Risiken algorithmischer Systeme fiir betroffene Personen, insbesondere
marginalisierte Gruppen, im Zusammenhang mit Chatbots untersucht. Es
werden Regelungen des Datenschutzrechts analysiert, relevante EU-Daten-
gesetze betrachtet und Schlussfolgerungen aus dem Diskurs zum Antidis-
kriminierungsrecht gezogen. Die Autor:innen verdeutlichen, wie Prozesse,
die auf Konzepten wie Data Justice und Design Justice basieren, Daten-Ge-
rechtigkeit ,,by Design® gewahrleisten konnen.

Daniel Guagnin, Fabian Dantscher und Antonios Hazim (Nexus Insti-
tut, Berlin) stellen in ihrem Beitrag einen partizipativen Ansatz vor, der
die Betrachtung und Bewertung von Datenschutzrisiken ermdéglicht und
eine datenschutzfreundliche Gestaltung von KI-Anwendungen und algo-
rithmischen Entscheidungssystemen unterstiitzt. Dieser Ansatz erlaubt es,
Datenschutz und Diskriminierungsfreiheit bereits mit Beginn der Entwick-
lung gemeinsam zu beriicksichtigen. Dabei werden die Anforderungen der
DSGVO und des Value-Sensitive-Designs beachtet und die praktischen He-
rausforderungen bei der Durchfithrung von Datenschutz-Folgenabschit-
zungen einbezogen.

Fairer Wettbewerb in der Datenokonomie

Im zweiten Teil des Buchs wird die Fairness in der Wirtschaft thematisiert
und auf verschiedenen Ebenen diskutiert. Dabei geht es darum, wie uner-
wiinschte Verzerrungen des Wettbewerbs und ihre negativen Auswirkungen
sowohl auf Einzelpersonen als auch auf die Gesellschaft insgesamt vermie-
den werden konnen. Dies beinhaltet die Untersuchung rechtlicher Regelun-
gen, Geschiftsmodelle sowie spezieller Mafinahmen.
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In ihrem Kurzbeitrag behandeln Wolfgang Kerber (Universitit Marburg)
und Louisa Specht-Riehmenschneider (Universitat Bonn) die Probleme, die
durch Informationsasymmetrien, Transaktionskosten, Verhaltensfehler und
Wettbewerbsprobleme auf Datenmirkten entstehen. Sie erldutern, dass In-
dividuen aus diesen Griinden nicht mehr selbstbestimmt {iber ihre Daten
entscheiden kénnen. Das Datenschutzrecht allein kann diese Probleme
nicht l6sen. Hier ist eine enge Zusammenarbeit mit dem Wettbewerbs-
und Verbraucherschutzrecht notwendig. Dazu sind jedoch konzeptionelle
Weiterentwicklungen in beiden Rechtsgebieten erforderlich.

Der Beitrag von Sebastian Kasper und Timo Hoffmann (Universitit
Passau) untersucht Sanktionen gegen Datenschutzverstofle, die auf die
Reputation des Verletzenden abzielen. Die Autoren argumentieren, dass
solche indirekten Mafinahmen - anders als die direkten Sanktionen des
Datenschutzrechts - als effektives Abschreckungsmittel fiir Unternehmen
in datengetriebenen Branchen dienen konnen. Sie heben die Verbreitung
solcher Mafinahmen in verschiedenen Datenschutzgesetzen hervor, identi-
fizieren jedoch auch Unsicherheiten bei der Bewertung ihrer Wirksamkeit.
Sie schlagen eine Typologie vor, die eine Bewertung von regulatorischen
Konzepten erlaubt, die auf die Repuation von Akteuren abzielen.

Tom Schmidt (Universitat Frankfurt) untersucht in seinem Kapitel eine
neue Fallgruppe des Missbrauchs einer marktbeherrschenden Stellung, die
2020 vom BGH in einem Urteil gegen Facebook definiert wurde. Er erldu-
tert insbesondere das zugrunde liegende Priifschema und wie das Gericht
eine Verbindung zwischen Datenschutzrecht und Kartellrecht hergestellt
hat. Schmidt betont, dass trotz offener Fragen beziiglich eines angemesse-
nen Alternativszenarios im weiteren Verfahrensverlauf voraussichtlich Klar-
heit iiber zentrale Fragen der neuen Fallgruppe geschaffen werden wird.

Lars Pfeiffer (Universitit Kassel) und Kolleg:innen diskutieren in ihrem
Beitrag Losungen, um datenbasierte Geschdftsmodelle mit den europd-
ischen Datenschutz-Anforderungen in Einklang zu bringen. Sie empfehlen
die Implementierung eines Transaktionsjournals als zentralen Bestandteil
eines Personal Rights Management-Systems. Dieses soll den Betroffenen
eine transparente Darstellung der Datenverarbeitung bieten und ihnen
Interventionsméglichkeiten ermdglichen. Gleichzeitig kann das Transakti-
onsjournal Unternehmen dabei helfen, ihre Datenverarbeitungstatigkeiten
zu tiberwachen und die Einhaltung der Datenschutzanforderungen nach-
zuweisen.

Simon Engert (LMU Miinchen), Jonathan Kropf und Markus Uhlmann
(Universitat Kassel) untersuchen die Rolle technischer und regulativer Da-
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tenschutzinitiativen im Okosystem des digitalen Journalismus. Da die Fi-
nanzierung digitaler journalistischer Inhalte heute stark von datenbasierten
Geschiftsmodellen abhingt, nehmen die Autoren die Herausforderungen
fiir bestehende Publisher-Geschiftsmodelle in den Fokus. Die Autoren stel-
len fest, dass Publisher infolge der Einschrankungen des webseiteniibergrei-
fenden Trackings zwar datenschutzfreundlichere Werbeformate entwickelt
haben, die jedoch zu einer Angleichung von Werbung und journalistischem
Inhalt fiihren.

Fairness und Governance

Die im dritten Teil des Bandes zusammengefassten Beitrage drehen sich um
die Frage, wie das Zusammenspiel verschiedener Elemente einer kiinftigen
Daten-Governance aussehen sollte, damit den Interessen unterschiedlicher
Interessenstréiger in fairer Weise Rechnung getragen wird. Dabei stehen vor
allem die zahlreichen neuen européischen Datengesetze im Mittelpunkt.

Zertifizierung kann helfen, faire von weniger fairen Angeboten zu un-
terscheiden. In ihrem Beitrag befassen sich Gerrit Hornung und Marcel
Kohpeif (Universitat Kassel) mit den Potenzialen und Erfolgsfaktoren der
Datenschutzzertifizierung nach der Datenschutz-Grundverordnung. Sie
betrachten die Zertifizierung insgesamt als ein Governance-Instrument,
das dazu beitragen kann, das friiher oft kritisierte Vollzugsdefizit zu behe-
ben. Die Autoren stellen aber fest, dass noch viele Fragen offen sind, ins-
besondere im Hinblick auf spezialgesetzliche Anforderungen und wichtige
Rechtsfragen wie die Ubermittlung von Daten in Drittstaaten.

Maxi Nebel und Paul Johannes (Universitat Kassel) untersuchen die
sichere Authentifizierung natiirlicher Personen als zentralen Bestandteil des
eGovernment. Das Ziel besteht darin, als Nutzende online auf Dienste
zugreifen zu kénnen, ohne private Identifizierungsmethoden nutzen oder
unnoétigerweise personenbezogene Daten weitergeben zu miissen. Der Bei-
trag prasentiert die Reform der eIDAS-VO, gibt einen Uberblick iiber den
neuen Vertrauensdienst EUid und untersucht, ob die Identifizierungspflicht
bei der Nutzung digitaler Dienste ausreichend mit den Bediirfnissen nach
Anonymitét im Internet vereinbart werden kann.

Marie-Louise Gdchter (Datenschutzstelle Firstentum Liechtenstein) be-
schaftigt sich mit der 2019 beim Weltwirtschaftsforum gestarteten Initia-
tive zu einer internationalen Ordnung, die einen freien Datenfluss auf
der Grundlage von gegenseitigem Vertrauen ermdglichen sollte. Die Su-
che nach dieser Vertrauensbasis gestaltet sich aber schwierig, da die unter-
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schiedlichen Wertvorstellungen und Traditionen der Linder den Schutz
personenbezogener Daten beeinflussen. Auflerdem erhebt die europiische
Datenschutz-Grundverordnung Anspruch auf Geltung auch aufierhalb Eu-
ropas. Gichter kommt zu dem Schluss, dass derzeit die Hindernisse iiber-
wiegen, und eine Vertrauensbasis fiir einen freien Datenfluss noch nicht
realisierbar erscheint.

Der Beitrag von Fabiola Béning (Universitit Kassel) und Kolleg:innen
befasst sich mit der Informiertheit und Transparenz im Kontext digitaler
Selbstvermessung. Mit Hilfe einer qualitativen Interviewstudie wurden ver-
schiedene Personas identifiziert, die aus unterschiedlichen Griinden Selbst-
vermessung betreiben und verschiedene Privatsphéreeinstellungen haben.
Trotz dieser Unterschiede besteht ein gemeinsames Bediirfnis nach umfas-
sender Information und hoher Transparenz, wihrend die Moglichkeit zur
Intervention als weniger wichtig erachtet wird. Der Beitrag diskutiert die
Griinde fiir diese Einschétzung insbesondere hinsichtlich der Transparenz-
vorgaben und den Informationspflichten der Datenschutz-Grundverord-
nung und présentiert Ideen fiir einen Privacy-Assistenten als interaktives
System zur personalisierten Informationsvermittlung und -tibermittlung.

Der Beitrag von Florian Miiller (Universitat Kassel) untersucht die
Bemithungen grofler Social-Media-Plattformen um Vertrauenswiirdigkeit.
Dabei beschreibt er das Spannungsverhaltnis zwischen den Geschaftsprak-
tiken der Plattformen und den normativen Erwartungen nach Privatheit
und vertrauenswiirdigen Beziehungen. Dieses Spannungsverhiltnis sieht
er als Ausdruck von Verdnderungsprozessen in der gesellschaftlichen Wahr-
nehmung und institutionellen Regulierung von Social-Media-Plattformen
sowie der Art und Weise, wie sich diese Plattformen im Zusammenhang
mit diesen Verdnderungen positionieren.

Das Kapitel von Hartmut Aden (HWR Berlin) und Kolleg:innen zur
Daten-Governance im Sicherheitsbereich benennt bestehende Schutzlii-
cken bei der internationalen Zusammenarbeit von Sicherheitsbehdrden
und weist auf die Risiken fiir die Menschenrechte hin, die durch Uber-
wachungstechnologien und KI-basierte Analysen entstehen kénnen. Die
Autor:innen zeigen auf, dass innerhalb der EU Prinzipien wie Fairness,
Transparenz und Erkldrbarkeit bei KI-Anwendungen unzureichend umge-
setzt und auflerhalb der EU noch weniger beachtet werden. Anhand des
EncroChat-Falls verdeutlichen sie, wie die ausgeprigte Geheimhaltungskul-
tur der Sicherheitsbehérden die Umsetzung rechtsstaatlicher Grundsitze
erschwert.
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Desinformation

Im vierten Teil des Bandes widmen sich zwei Beitrdge dem speziellen
Problem der Desinformation, das in unterschiedlichsten Formen und mit
unterschiedlichsten Motiven in den letzten Jahren mehr oder weniger subtil
die Selbstbestimmung der Biirger:innen untergribt und damit auch die
Fairness in der Gesellschaft gefahrdet.

Juliane Stiller (Grenzenlos Digital eV., Berlin) und Kolleginnen unter-
suchen Des- und Falschinformationen im Gesundheitsbereich, wo diese
potenziell weitreichende Konsequenzen haben koénnen. Insbesondere be-
fassen sie sich mit Desinformation, die den Anschein von Wissenschaftlich-
keit erweckt und damit das Vertrauen in Expert:innen und wissenschaftli-
che Gesundheitsinformationen ausnutzt. Thre Untersuchung widmet sich
den verschiedenen Formen und Verbreitungsmechanismen solcher Falsch-
information und schlagt eine Systematik vor, die anschlieffend empirisch
validiert werden soll.

Tahireh Panahi (Universitit Kassel) und Kolleg:innen befassen sich
mit der gerade in den aktuellen Krisenzeiten verstarkten Verbreitung von
Desinformation iiber soziale Medien, inbesondere den weitgehend unmo-
derierten Kommunikationsdienst Telegram. Um gegen die Verbreitung
falscher Informationen vorzugehen, hat die EU den Digital Services Act
(DSA) erlassen, der Diensteanbietern risikobezogene Pflichten vorschreibt.
Die Autor:innen erlautern, wie diese Pflichten mit Hilfe der Netzwerkana-
lyse erfiillt werden kénnen. Diese erlaubt zwar nicht, Inhalte von Desinfor-
mation zu erkennen, hilft aber bei der Identifikation von Nachrichten, die
von fiir Desinformation bekannten Akteur:innen ausgehen bzw. weiterver-
breitet werden.

Technische Ansitze des Daten- und Identitdtsmanagement

Im fiinften und abschliefenden Teil des Buches werden verschiedene
Ansitze prdsentiert, um ein effektives und faires Daten- und Identitéts-
management zu realisieren. Diese Ansdtze sollen sowohl die Rechte der
Betroffenen technisch umsetzen als auch den Herausforderungen neuer
Datentypen gerecht werden.

Sebastian Wilhelm (TH Deggendorf) und Kolleg:innen stellen in ihrem
Kapitel ein zweiteiliges Framework eines Personal Information Manage-
ment Systems vor, das das Recht auf Auskunft tiber personenbezogene
Daten gemifd der Datenschutz-Grundverordnung technisch umsetzt. Das

20



https://doi.org/10.5771/9783748938743-15
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Einleitung

System unterstiitzt sowohl Betroffene als auch Datenverarbeitende bei
der Anforderung und Bearbeitung von Datenschutzselbstauskiinften. Ein
Tool ermdéglicht Betroffenen automatisierte Anfragen und Interpretationen
von Datenkopien. Ein weiteres Tool hilft den Datenhaltenden dabei, Da-
tenschutzselbstauskiinfte ganz oder teilweise automatisch zu beantworten.
Das Framework zielt darauf ab, die informationelle Selbstbestimmung der
Biirger:innen zu wahren, indem es die Anforderung von Selbstauskiinften
erleichtert und die Bearbeitung solcher Anfragen effizienter gestaltet.

Der Beitrag von Gunnar Hempel und Jiirgen Anke (HTW Dresden)
gibt einen Ausblick auf Privacy Management, das auf Self-Sovereign Iden-
tity (SSI) basiert. SSI-Wallets, die in diesem Zusammenhang verwendet
werden, bieten Eigenschaften, die die Privatheit der Nutzenden besser
schiitzen kénnen als bisherige Ansdtze und die Kontrolle der Nutzenden
iber ihre Daten erhoht. Dafiir sind allerdings ein wertegeleiteter Umgang
mit der Technologie und zusitzliche Werkzeuge notwendig. SSI-Wallets, so
die Argumentation der Autoren, eroffnen mit Verfahren und Werkzeugen
wie Selective Disclosure, Verifiable Presentations, Zero-Knowledge Proofs,
nicht-korrelierbare Identifikatoren und Filterfunktionen eine disruptive
Neugestaltung der Beziehung zwischen Nutzer:innen und Serviceanbie-
tern.

Sebastian Hanisch (Technische Universitdt Dresden) und Kolleg:innen
untersuchen in ihrem Beitrag die ,Risiken und Anonymisierungsmoglich-
keiten der Verhaltensbiometrie®, die auf neuen Sensoren basiert. Diese
Erfassung von Daten wie Korperbewegungen, Gesten, Augenbewegungen,
Stimme, Herzschligen und Gehirnaktivititen ermoglicht Riickschliisse auf
personliche Informationen wie Alter, Geschlecht, Gesundheitszustand und
Personlichkeit. Die Nutzenden haben Schwierigkeiten, zu erkennen, welche
personlichen Informationen aufgrund dieser Daten abgeleitet werden kon-
nen. Sie stehen damit oft vor der Wahl, entweder einer Anwendung den
vollstindigen Zugriff auf einen bestimmten Sensor zu erlauben oder kom-
plett auf die Anwendung zu verzichten. Die Autor:innen folgern deswegen,
dass neue Privatsphére-Einstellungen und Anonymisierungsverfahren er-
forderlich sind, um den Konflikt zwischen Datennutzung und Datenschutz
zu 16sen.
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