
Informierte Einwilligung als Abwägungsproblem:
Verstehen, Bewerten und Handeln im Kontext 
personenbezogener Datenverarbeitung

Daniel Guagnin, Antonios Hazim und Volkan Sayman1 

Zusammenfassung

Der Beitrag rekonstruiert das Einwilligungsparadigma der DSGVO als ein 
implizites, zweckrationales Handlungsmodell, das voraussetzt, dass Betrof­
fene Risiken und Vorteile der Datenverarbeitung verstehen, bewerten und 
konsistent in Entscheidungen überführen können. Vor dem Hintergrund 
empirisch beobachtbarer Inkonsistenzen entwickelt der Beitrag ein Hand­
lungsmodell (Verstehen, Bewerten, Handeln), das Entscheidungsprozesse 
differenziert erfasst und insbesondere die bislang unterbelichtete Bewer­
tungsdimension in den Mittelpunkt stellt. Damit wird eine konzeptionelle 
Grundlage geschaffen, um die Wirksamkeit von Informations- und Einwil­
ligungsdialogen nicht nur am Verständnis von Datenverarbeitung, sondern 
an der tatsächlichen Befähigung zur Risikoabwägung zu messen. Das Mo­
dell dient als Ausgangspunkt für empirische Untersuchungen im SID-Pro­
jekt, in denen Einwilligungsdialoge und deren Gestaltung im Hinblick auf 
ihre Wirkung auf Entscheidungsprozesse analysiert werden.

1. Einleitung – Informierung und Risikoabwägung

Beim Surfen hinterlassen Nutzer:innen kontinuierlich Daten, deren Ver­
arbeitung für sie weitgehend unsichtbar bleibt, obwohl die DSGVO mit 
Transparenz-, Zweckbindungs- und Interventionsanforderungen gerade auf 
den Schutz vor daraus entstehenden Grundrechtsrisiken zielt. Gleichzeitig 
bleibt die konkrete Ausgestaltung und Wahrnehmung dieser Risiken für 
Betroffene häufig intransparent (Roßnagel 2007; Degeling 2016; Christl 

1 Die Autoren haben in gleichen Teilen zum Artikel beigetragen, die Reihenfolge ist 
alphabetisch. Dieser Artikel entstand im Rahmen des BMFTR-geförderten Projekts 
„Sicher im Datenverkehr“ (SiD, FKZ 16KIS1967K), mehr Infos dazu unter https://sid-p
rojekt.de (letzter Abruf 31.1.2026).
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2017). In der Praxis verfehlen gängige Umsetzungen wie Cookie-Banner 
dieses Ziel jedoch häufig, da sie weder ein wirksames Verständnis noch 
eine informierte Kontrolle ermöglichen (Utz u. a. 2019). Zwar verlangt die 
DSGVO mit der „informierten Einwilligung“ (Art. 4 Nr. 11, Art. 6 Abs. 1 
lit. a DSGVO) und „Datenschutz by Design“ (Art. 25 DSGVO), dass Ent­
scheidungen auf Grundlage von Information getroffen und Risiken wirk­
sam adressiert werden; zugleich bleibt jedoch weitgehend unklar, welches 
konkrete Verständnis Betroffene hierfür entwickeln sollen. Die Regulierung 
fokussiert primär auf die Bereitstellung von Informationen, nicht auf deren 
tatsächliches Verständnis und Bewertung.

Der Beitrag geht daher der Frage nach, unter welchen Bedingungen Be­
troffene in der Lage sind, aus Informationsdialogen Chancen und Risiken 
der Verarbeitung ihrer Daten zu Zwecken der Personalisierung von Wer­
bung abzuleiten, zu bewerten und daran anschließend konsistent zu han­
deln. Der Beitrag erweitert bestehende Ansätze der Analyse von Privatheits­
kompetenzen und Einwilligungsentscheidungen um ein Handlungsmodell, 
das als Heuristik für die empirische Erforschung der Barrieren für eine 
rationale Abwägung von Risiken und Vorteilen dient, und damit ermög­
licht, die Wirksamkeit der Informierung empirisch zu überprüfen. Damit 
nehmen wir die Initiierung von Abwägungs- und Reflexionsprozessen bei 
Betroffenen im Hinblick auf Grundrechtsrisiken der personenbezogenen 
Datenverarbeitung in den Blick, um dies als Gegenstand der Wirksamkeits­
forschung zu erschließen. 

Der Beitrag ist wie folgt aufgebaut. Zunächst möchten wir kurz das Pa­
radigma der „wirksamen Informierung“ rekonstruieren, indem wir die ein­
schlägigen Transparenz- und Informationspflichten der DSGVO skizzieren. 
Darüber hinaus argumentieren wir in diesem Abschnitt, dass die DSGVO 
nicht ausschließlich Pflichten der datenverarbeitenden Organisationen und 
Rechte Betroffener expliziert, sondern (tlw. implizit) auch homogene An­
forderungen an Kompetenzen (insb. deren kognitive Aufnahme-, Hand­
lungs- und Reflexionsfähigkeit) der Betroffenen voraussetzt (Prince u. a. 
2024). Anschließend stellen wir den bisherigen Stand der Forschung zur 
Messung von Privatheitskompetenzen (Dinev/Hart 2004; Malhotra u. a. 
2004; Hong/Thong 2013; Masur u. a. 2017; Parsons u. a. 2017; Biselli u. 
a. 2022) systematisch dar und diskutieren diesen kritisch. Dass tatsächlich 
Handelnde unter realen Bedingungen der Nutzung des Internets häufig von 
der Handlungskette eines rationalen Dreischritts von Verstehen, Bewerten 
und Handeln abweichen, nehmen wir als Ausgangspunkt. Daraus ergibt 
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sich das Desiderat einer genaueren empirischen Betrachtung der Reflexi­
ons- und Abwägungsprozesse von Vorteilen und Risiken.

2. Das Paradigma der „wirksamen Informierung“

Im Folgenden wird das Paradigma der „wirksamen Informierung“ aus 
rechtlicher und empirischer Perspektive rekonstruiert. Zunächst werden 
die einschlägigen Anforderungen der DSGVO an Transparenz und Infor­
mierung dargestellt und anschließend der Stand der Forschung zu Privat­
heitskompetenzen und zur Wirkung von Informations- und Entscheidungs­
architekturen skizziert. Auf dieser Grundlage werden die impliziten Annah­
men über das Entscheidungsverhalten von Betroffenen sowie die Grenzen 
bestehender Ansätze explizit gemacht, die dem vorherrschenden rationalis­
tischen Handlungsmodell implizit zugrunde liegen.

2.1 „Wirksame Informierung“ nach „Stand der Technik“

Das Paradigma der „wirksamen Informierung“ ergibt sich nicht aus einer 
einzelnen Norm, sondern mittelbar aus einer Reihe von Vorschriften der 
DSGVO, insbesondere aus dem Transparenzgrundsatz, der Pflicht zur An­
gabe der Verarbeitungszwecke, den Informationspflichten, den Auskunfts- 
und Betroffenenrechten, den Anforderungen an technische und organisato­
rische Maßnahmen sowie den Vorgaben zu Datenschutz durch Technikge­
staltung und durch datenschutzfreundliche Voreinstellungen (vgl. Art. 5, 
12-22, 24, 25, 34 DSGVO). Konkret wird verlangt, dass Informationen in 
präziser, transparenter, verständlicher und leicht zugänglicher Form sowie 
in klarer und einfacher Sprache zu übermitteln sind, um die Ausübung 
der Rechte der betroffenen Person wirksam zu gewährleisten (Erwägungs­
grund 74, Art. 12 Abs. 1 DSGVO).

Die tatsächliche Wirksamkeit von Informations- und Einwilligungsdialo­
gen wollen wir empirisch untersuchen und nachweisbar machen, um auf 
Basis der Ergebnisse Verbesserungen ihrer Gestaltung zu ermöglichen. Die 
rechtliche Bewertung sollte aber nicht bei der formalen Umsetzung von In­
formationspflichten stehen bleiben, sondern die tatsächlichen Auswirkun­
gen der getroffenen Maßnahmen in den Blick nehmen (Grafenstein u. a. 
2021). Daher impliziert das Wirksamkeitserfordernis die Anwendung em­
pirischer sozialwissenschaftlicher Methoden zur Überprüfung der tatsäch­
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lichen Effekte der Informierung (Art. 29 Data Protection Working Party 
2017, S. 7; EDPB 2020 S. 7, Grafenstein u. a. 2021 S. 18).

Artikel 25, Abs. 1. DSGVO verpflichtet Verantwortliche der Datenver­
arbeitung, geeignete technisch-organisatorische Maßnahmen einzusetzen, 
die die Grundsätze des Datenschutzes „wirksam“ umsetzen („Datenschutz-
by-Design“). Dabei sind adäquate, auf dem Markt verfügbare technische 
Schnittstellen im Sinne des Standes der Technik einzusetzen. Die Ermitt­
lung der wirksamsten Arten und Weisen, Technik zu gestalten, hängt ent­
scheidend von zwei Faktoren ab – erstens davon, welche Methoden zur 
Messung der Wirksamkeit in welcher Form und Kombination angewandt 
werden, zweitens, inwiefern die angewandten Methoden es erlauben, die 
für Wirksamkeit relevanten Dimensionen zu erfassen. Darüber hinaus ist 
die systematische Berücksichtigung von Gestaltungselementen und -para­
metern erforderlich, die die Informierung und Einwilligung beeinflussen 
können (vgl. Grafenstein u. a. 2023). Für die Analyse des Prozesses der In­
formierung und Einwilligung der Betroffenen und die Ermittlung der Wirk­
samkeit der Informationsdialoge erscheint uns die Betrachtung der Hand­
lungen der Betroffenen essenziell. Aufbauend auf dem hier vorgestellten 
Handlungsmodell lassen sich dann konkrete Hypothesen und Forschungs­
fragen operationalisieren, die der Wirksamkeitsmessung sozio-technischer 
Umsetzungsvarianten von Informations- und Einwilligungsarchitekturen 
dienen.

2.2 Informierung mittels „Privatheitskompetenzen“ und 
Nutzungsschnittstellen?

Die Fokussierung des Rechts auf die Transparenz und Kontrolle der Daten­
verarbeitungen spiegelt sich wider im Diskurs zu Privatheitskompetenzen, 
die offenbar notwendig erscheinen für eine fundierte individuelle Abwä­
gung von Vorteilen und Risiken.

Die Literatur hierzu lässt sich grob in zwei Gruppen unterteilen: erstens 
Ansätze, die auf das Wissen bzw. die bei Betroffenen vorhandenen Privat­
heitskompetenzen fokussieren und zweitens Ansätze, die das beobachtbare 
Verhalten von Betroffenen in der Interaktion mit Einwilligungsdialogen in 
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den Blick nehmen und als den zentralen das Verhalten beeinflussenden 
Faktor einbeziehen.2

Die Wirksamkeit von Informationsdialogen wurde meist in engem Zu­
sammenhang mit den individuellen Einstellungen und Fähigkeiten der 
Betroffenen betrachtet. Ein zentraler Forschungsstrang operationalisiert 
diese Voraussetzungen über Privatheitsbedenken („Privacy Concerns“) als 
psychologisches Konstrukt, das die subjektive Problemwahrnehmung und 
Risikosensibilität gegenüber Datenverarbeitung abbildet. Frühere Skalen­
modelle – etwa von Dinev und Hart (2004) – konzeptualisieren Privacy 
Concerns als mehrdimensionales Konstrukt, das Dimensionen wie allge­
meine Privatheitsbedenken, wahrgenommene Vulnerabilität und wahrge­
nommene Kontrollmöglichkeiten umfasst.

Ein häufig genutzter Standard zur Messung von Privacy Concerns ist das 
IUIPC-Instrument (Malhotra u. a. 2004), das Bedenken entlang der Di­
mensionen Datenerhebung (eng. „Collection“), Kontrolle (eng. „Control“) 
und Bewusstsein (eng. „Awareness“) erfasst und in Studien zum Online-
Verhalten eingesetzt wird. Erweiternd differenziert das IPC-Modell (Hong/
Thong 2013) diese Perspektive in sechs Dimensionen und berücksichtigt 
zusätzlich Risiken wie Sekundärnutzung, Datenfehler und unberechtigten 
Zugriff. Beide Ansätze operationalisieren damit primär subjektive Wahr­
nehmungen und Bewertungen von Datenverarbeitung, erfassen jedoch 
nicht systematisch die konkreten Abwägungsprozesse zwischen wahrge­
nommenen Risiken und Vorteilen.

Neben diesen Ansätzen, die auf Einstellungen, Wahrnehmungen und 
Bedenken fokussieren, wurden auch Metriken entwickelt, die Privatheits­
kompetenzen als „Privacy Literacy“ bzw. als Bündel von Wissen und 
Handlungsstrategien konzeptualisieren. Ein prominentes Instrument ist die 
Online Privacy Literacy Scale (OPLIS) von Masur und Trepte (2017), die 
in einem Mixed-Methods-Ansatz vier Kompetenzbereiche unterscheidet: 
(1) Wissen über institutionelle Praktiken, (2) technisches Wissen, (3) recht­
liches Wissen sowie (4) Privatheitsstrategien im Sinne praktischer Schutz­
handlungen. OPLIS verschiebt damit den Fokus von Einstellungen und 
Bedenken hin zu der Frage, ob und in welcher Form Betroffene wichtige 
Voraussetzungen mitbringen, um Risiken der Datenverarbeitung überhaupt 
erkennen, erklären und durch konkrete Schutzstrategien bearbeiten zu kön­
nen (vergleiche den Beitrag von Albert u. a. in diesem Band).

2 Zur handlungsbeeinflussenden Wirkung von Technik vgl. Berlin Script Collective 2018.
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Ein angrenzender Forschungsstrang integriert Wissen, Einstellungen 
und Verhalten in gemeinsamen Messmodellen im Bereich Informationssi­
cherheit, wie etwa das HAIS-Q (Parsons u. a. 2017), das Awareness, Ein­
stellungen und tatsächliche Praktiken systematisch zusammenführt. Auch 
wenn es primär auf organisationale Kontexte zielt, verdeutlicht es die Mög­
lichkeit, unterschiedliche Dimensionen von Kompetenzen in einem Modell 
zu integrieren.

Neuere Arbeiten differenzieren Kompetenzen und Handlungsdispositio­
nen stärker entlang heterogener Nutzendentypen, etwa durch Privacy Per­
sonas, die Wissens- und Fähigkeitsdimensionen mit motivationalen Unter­
schieden verbinden (Biselli u. a. 2022). Solche personabasierte Instrumente 
sind insbesondere für die menschenzentrierte Gestaltung und Evaluation 
von Informationsdialogen relevant, weil sie Unterschiede in Motivation, 
Risikoaversion und Selbstregulationsfähigkeit als erklärungsbedürftige Va­
rianzquellen sichtbar machen und mit variierenden Typen Betroffener er­
klären.

Parallel zeigt sich eine Verschiebung der Messlogik von allgemeinen Be­
denken hin zu kontextbezogenen Kompetenzen, die Wissen und Verhalten 
differenzieren und stärker an konkreten Datenverarbeitungspraktiken aus­
richten. Darauf aufbauend entwickeln neuere Ansätze nutzendenzentrier­
te Spezifikationen, Benennungen und Visualisierungen von Verarbeitungs­
zwecken sowie entsprechende Tools (z. B. Barth u. a. 2021; Grafenstein u. a. 
2021; Kyi u. a. 2024; Grafenstein u. a. 2023). Diese Ansätze erfassen jedoch 
entweder Einstellungen, Wissen oder Verhalten, integrieren aber nicht sys­
tematisch die dazwischenliegenden Abwägungs- und Bewertungsprozesse, 
die für informierte Entscheidungen zentral sind.

3. Das zweckrationale Handlungsmodell der informierten Einwilligung

Im Folgenden identifizieren wir auf Basis einer kritischen Betrachtung der 
diskutierten Literatur Abwägungsprozesse als Forschungslücke und skizzie­
ren ein Handlungsmodell für die Erforschung der Barrieren im Prozess 
des Verstehens, Abwägens von Vorteilen und Risiken (Bewerten) sowie der 
schlussendlich getroffenen Einwilligungsentscheidungen (Handlung).
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3.1 Abwägungsprozesse als Forschungslücke

Die bestehende Forschung zur Messung von Wirksamkeit von Informa­
tions- und Einwilligungsdialogen liefert differenzierte Instrumente, fokus­
siert jedoch überwiegend auf zwei Dimensionen: Wissen bzw. als Wissen 
operationalisierte „Privacy Literacy“ und Verhalten. Damit werden relevan­
te Einflussfaktoren adressiert, jedoch selten in einem Modell integriert, das 
den Abwägungsprozess informierter Entscheidungen selbst überprüfbar 
macht. Insbesondere bleibt die Bewertungsdimension unterbelichtet, ob­
wohl Wertbindungen als handlungsleitende Orientierungen (Meier/Krämer 
2024) sowie routinierte, habituelle Praktiken empirisch plausibel erklären 
können, warum Betroffene trotz vorhandener Informationen nicht zwangs­
läufig Vorteile und Risiken systematisch abwägen, sondern auf Heuristiken, 
Routinen oder generalisierte Haltungen zurückgreifen.

Zwar thematisieren einzelne Arbeiten Abwägungsprozesse, etwa im Kon­
text von Privacy–Security-Trade-offs oder der Bewertung von Überwa­
chungstechnologien (Pavone/Esposti 2012; van den Broek u. a. 2017), je­
doch bleiben diese Ansätze meist auf der Ebene von Einstellungen und 
Präferenzen und werden selten als prozessuale Entscheidungsabläufe mo­
delliert. Insbesondere fehlt eine systematische Integration von kognitiven, 
evaluativen und handlungsbezogenen Dimensionen sowie eine empirisch 
überprüfbare Analyse der Übergänge zwischen ihnen.

Damit fehlt eine Grundlage, um die Wirksamkeit von Informationsdialo­
gen im Sinne ihrer tatsächlichen Effekte auf Entscheidungsprozesse analy­
tisch zu verstehen und empirisch zu messen (Grassl u. a. 2024). Diese Per­
spektive verschiebt den Fokus von rationalistischen Entscheidungsmodel­
len hin zu einer stärker praxeologischen Betrachtung von Entscheidungs­
prozessen.

Zugleich erfordert die Analyse solcher Prozesse eine stärkere Berücksich­
tigung von Mensch–Technik-Interaktionen. Informationsdialoge sind keine 
neutralen Vermittlungsinstrumente, sondern Entscheidungsumwelten, die 
Aufmerksamkeit lenken, Bewertungen strukturieren und Handlungsmög­
lichkeiten präfigurieren (Leimstädtner u. a. 2023). Ihre Wirkung lässt sich 
daher nur erfassen, wenn die Interaktion selbst als Teil des Entscheidungs­
prozesses untersucht und das Verhalten in realitätsnahen Mensch–Technik-
Interaktionen hypothesengestützt variiert wird (Kokolakis 2017).

Vor diesem Hintergrund schlagen wir vor, die informierte Einwilligung 
als Abfolge von Verstehen, Bewerten und Handeln zu rekonstruieren und 
die Bewertungsdimension als bislang unterbelichtete Scharnierstelle zwi­
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schen Verständnis und Verhalten systematisch zu untersuchen. Dies haben 
wir in Abb. 1 schematisch dargestellt. Ein solches Handlungsmodell ermög­
licht es, Konsistenzen und Inkonsistenzen entlang des Entscheidungsver­
laufs sichtbar zu machen und Barrieren innerhalb dieses Prozesses analy­
tisch zu identifizieren.

3.2 Rekonstruktion des idealtypischen Entscheidungsprozesses

Das vorherrschende individualistische Datenkontrollparadigma (Pohle 
2022) impliziert, dass Betroffene sich ausreichend informieren und auf 
dieser Grundlage eigenständig in Datenverarbeitungen einwilligen können. 
Ob die Bedingungen für eine solche informierte Entscheidung tatsächlich 
gegeben sind, wird jedoch seit längerem kritisch diskutiert (Bergemann 
2018). Besonders deutlich wird dies im sogenannten Privacy Paradox, das 
die Diskrepanz zwischen artikuliertem Risikobewusstsein und beobachte­
tem Einwilligungsverhalten beschreibt (Bergemann 2018; Kokolakis 2017).

Implizit setzt dieses Paradigma voraus, dass Betroffene im Fall wirksa­
mer Informierung relevante Risiken erkennen und gegen wahrgenommene 
Vorteile abwägen können. In diesem Sinne lässt sich argumentieren, dass 
in den Rechtstext der DSGVO ein bestimmtes Subjektverständnis einge­
schrieben ist (Engel/Schreiber 2024: 135). Dieses Verständnis knüpft an 
das in der Privatheitsforschung etablierte Konzept des „Privacy Calculus“ 
an, das davon ausgeht, dass Individuen Entscheidungen über die Preisgabe 
personenbezogener Daten auf Basis einer Abwägung wahrgenommener Ri­
siken und Vorteile treffen (vgl. Dinev/Hart 2006). Informierte Einwilligung 
wird damit – analytisch rekonstruiert – als Ausdruck eines zweckrationalen 
Handlungsmodells gefasst, dessen Tragfähigkeit durch die empirisch beob­
achteten Inkonsistenzen jedoch in Frage gestellt wird.

Das Paradigma kann entlang dreier aufeinander aufbauender Schritte 
konzeptualisiert werden: Verstehen, Bewerten und Handeln. Die informierte 
Entscheidung im Kontext der Datenverarbeitung durchläuft hiernach einen 
mehrstufigen kognitiven und evaluativen Prozess (vgl. Abb.1).

Die drei Dimensionen knüpfen an etablierte Unterscheidungen kogniti­
ver, evaluativer und handlungsbezogener Komponenten von Kompetenz 
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an, werden hier jedoch prozessual gefasst und auf datenschutzbezogene 
Entscheidungsprozesse angewendet.3

Das idealtypische Handlungsmodell: „Verstehen, Bewerten, 
Handeln“.

Verstehen beschreibt die Fähigkeit von Betroffenen, Verarbeitungszwecke 
und -prozesse nachzuvollziehen und deren Bedeutung für die eigene Per­
son einzuordnen. Dazu gehört insbesondere das Erkennen potenzieller 
Grundrechtsrisiken (z. B. Diskriminierung oder Manipulation) sowie das 
Verständnis der damit verbundenen Vor- und Nachteile.

Bewerten bezieht sich auf die individuelle Abwägung dieser Risiken und 
Chancen. Entscheidend ist nicht eine normativ „richtige“ Bewertung, son­
dern dass Betroffene Risiken und Vorteile entlang eigener Präferenzen ge­
wichten, diese Einschätzung begründen und mögliche Handlungsoptionen 
sowie deren Konsequenzen reflektieren.

Handeln schließlich meint die Überführung dieser Bewertung in konkre­
te Entscheidungen im Rahmen der Interaktion mit technischen Systemen.

Dieser Idealtypus ist kein „Durchschnitt“ des empirisch Vorhandenen, 
sondern ein analytisches Konstrukt, das zentrale Annahmen des beschrie­
benen Paradigmas sowie der datenschutzrechtlichen Anforderungen ver­
dichtet (vgl. Stapley u. a. 2022).

Das zugrunde gelegte Rationalitätsverständnis erhebt normativ einen mi­
nimalen Anspruch: Es unterstellt lediglich, dass Betroffene in der Lage sind, 
Informationen in eine intern konsistente Abfolge von Verstehen, Bewerten 
und Handeln zu überführen, wobei die konkrete Abwägung von Risiken 
und Vorteilen ihren subjektiven Präferenzen überlassen bleibt. Das Modell 
dient somit als Referenzrahmen, von dem aus systematisch Abweichungen 
vom idealtypischen Verlauf als unterschiedliche Entscheidungspfade mo­
delliert werden (Abb. 2).

Abbildung 1:

3 Vgl. bspw. Weinert (2001), Klieme u. a. (2003), Bybee, R. (1997).
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4. „Verstehen, Bewerten und Handeln“ – Ein empirischer Ansatz

Auf Grundlage des im vorangegangenen Abschnitt entwickelten Modells 
wird im Folgenden untersucht, wie sich Entscheidungsprozesse empirisch 
von diesem idealtypischen Verlauf unterscheiden. Ziel ist es, typische 
Abweichungen zwischen Verstehen, Bewerten und Handeln systematisch 
zu erfassen und als unterschiedliche Entscheidungspfade zu beschreiben. 
Dadurch lassen sich nicht nur Muster inkonsistenter oder nicht-linearer 
Entscheidungen identifizieren, sondern auch die ihnen zugrunde liegenden 
Barrieren analysieren. Abschnitt 4.1 entwickelt hierzu eine Typologie em­
pirischer Abweichungen, während Abschnitt 4.2 diese mit bestehenden 
Befunden der Privatheitsforschung verknüpft und entlang der einzelnen 
Prozessschritte verortet.

4.1 Idealtypus und empirische Abweichungen

Das im vorigen Abschnitt vorgestellte Handlungsmodell beruht auf einem 
zweckrationalen Ansatz, der uns ermöglicht, verschiedene abweichende 
Verlaufsformen zu identifizieren, die sich aus dem Zusammenspiel der 
drei Dimensionen ergeben. In Abb. 2 werden vier empirisch beobachtbare 
Abweichungsmuster illustriert, die wir nachfolgend erläutern und anschlie­
ßend mit Befunden aus der Forschung untermauern.

Abweichungen vom Idealtyp „Verstehen, Bewerten, Handeln“Abbildung 2:
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Fall 1 – Idealtypus „Fundierte Abwägung“: Alle drei Dimensionen werden 
erfolgreich durchlaufen. Betroffene verstehen die Grundrechtsrisiken, ent­
wickeln eine konsistente Bewertung und können diese in entsprechende 
Handlungen überführen. Dieser Fall ist idealtypisch zu verstehen, und in 
der Realität voraussichtlich kaum beobachtbar. Die folgenden vier Fälle 
beschreiben hingegen realistischere Verlaufsformen, die als Abweichungen 
vom Idealtyp verstanden werden können:

Fall 2 – „Schwache oder keine Abwägung trotz Verständnisses“: Betroffene 
verstehen die Grundrechtsrisiken, entwickeln jedoch keine oder nur eine 
schwache Bewertung. Dies kann auf wahrgenommene Machtlosigkeit, Re­
signation oder strukturelle Barrieren zurückzuführen sein.

Fall 3 – „Eindrucksbasierte oder rein wertrationale Abwägung“: Betroffene 
gelangen zu einer Bewertung und Handlung, ohne die zugrunde liegenden 
Risiken vollständig zu verstehen. Die Bewertung basiert primär auf Heuris­
tiken, Affekten oder allgemeinen Werthaltungen.

Fall 4 – „Delegierung an Andere (Use-by-proxy)“: Betroffene delegieren die 
Entscheidung an andere Personen oder Systeme, ohne selbst den Prozess 
des Verstehens, Bewertens und Handelns zu durchlaufen.

Fall 5 – „Ohne Abwägung“: Entscheidungen werden ohne erkennbaren 
Bezug zu Verständnis oder Bewertung getroffen, etwa durch unreflektiertes 
Akzeptieren von Voreinstellungen.

Diese Typologie dient nicht der normativen Bewertung individueller Ent­
scheidungsstrategien, sondern der analytischen Differenzierung verschiede­
ner Muster, die empirisch auftreten können. Sie ermöglicht es, Barrieren in 
spezifischen Phasen des Prozesses zu identifizieren und Design-Interven­
tionen gezielt auszurichten.

Konsistenz als analytisches Kriterium

Ein zentrales Anliegen des Modells ist die Erfassung von Konsistenz bzw. 
Inkonsistenz zwischen den drei Dimensionen. Von besonderem Interesse 
sind Fälle, in denen beobachtbare Inkonsistenzen auftreten – etwa, wenn 
Betroffene Risiken artikulieren können (Verstehen), diese jedoch nicht in 
ihre Bewertung einfließen lassen, oder wenn getroffene Entscheidungen 
im Widerspruch zur geäußerten Bewertung stehen. Solche Inkonsistenzen 
können auf verschiedene Faktoren zurückzuführen sein: auf Barrieren in 
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der Informationsarchitektur, auf manipulative Designelemente, auf kogni­
tive Überforderung oder auf strukturelle Machtasymmetrien zwischen Be­
troffenen und datenverarbeitenden Organisationen. Die Identifikation die­
ser Inkonsistenzen ist für die Weiterentwicklung von Informationsdialogen 
von zentraler Bedeutung.

4.2 Barrieren rationalen Handelns als Ergebnis der Privatheitsforschung

Das vorgestellte Handlungsmodell integriert Erkenntnisse aus verschiede­
nen Forschungssträngen der Privatheitsforschung und erweitert diese um 
eine handlungsorientierte Perspektive. Im Folgenden werden zentrale Be­
züge zu bestehenden Konzepten hergestellt und deren Verortung innerhalb 
der drei Interaktionsschritte erläutert.

Privatheitskompetenz als mehrdimensionales Konstrukt

Bisherige Ansätze zur Messung von Privatheitskompetenz haben sich pri­
mär auf zwei Bereiche konzentriert: technisches Wissen und Schutzver­
halten. Im DigComp 2.2 Framework (European Commission 2022) hat 
das Joint Research Centre der Europäischen Kommission beispielsweise 
eine Kompetenzstufe „Protecting personal data and privacy“ definiert, die 
auf Level 4 (Intermediate) die Fähigkeit voraussetzt, Schutzmöglichkeiten 
zu diskutieren und sich selbst sowie andere vor Schäden zu bewahren. 
Während Biselli u. a. (2022) ein Messinstrument entwickelten, das Privacy-
Personas (Fundamentalist, Pragmatist, Unconcerned) auf den Dimensio­
nen Wissen und Verhalten identifiziert, differenzierten Papaioannou u. a. 
(2025) zwischen „sichtbaren“ (eng. „visible“; Fähigkeit zur Installation von 
Schutzmaßnahmen, Risikowahrnehmung) und „verborgenen“ (eng. „hid­
den“; Wahrgenommene Privatsphäre, Selbstkontrolle, Privatheitsbedenken) 
Privatheitskompetenzen.

Diese Ansätze erfassen wichtige Aspekte von Privatheitskompetenz, fo­
kussieren jedoch primär auf die Dimension des Verstehens (Wissen über 
Risiken) und Handelns (Schutzverhalten). Die Dimension des Bewertens – 
also die Fähigkeit, verstandene Risiken in Bezug zur eigenen Lebenswelt zu 
setzen und eine begründete Abwägung vorzunehmen – bleibt weitgehend 
unterbelichtet. Unser Modell erweitert diese Perspektive, indem es Bewer­
ten als eigenständige und zentrale Kompetenzdimension konzeptualisiert.
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Barrieren im Übergang zwischen Verstehen und Bewerten

Die Forschung zu „Privacy Helplessness“ (Cho 2022; Meng 2024) zeigt, 
dass selbst bei vorhandenem Verständnis von Risiken eine Bewertung un­
terbleiben kann. Cho (2022) identifiziert „sense of privacy helplessness“ 
als zentralen Faktor, der verhindert, dass Betroffene trotz Kenntnis von Ri­
siken diese in Bewertungen überführen, etwa aufgrund eines mangelnden 
Selbstwirksamkeitsgefühls. Meng (2024) differenziert hierbei vier Dimen­
sionen von „Privacy Boundary Turbulence“: Überwachungsgefühl (eng. 
„sense of surveillance“), Verratsgefühl (eng. „sense of betrayal“), Schadens­
gefühl (eng. „sense of harm“) und Hilflosigkeitsgefühl (eng. „sense of 
helplessness“). Diese Konzepte verorten wir in Fall 2 unserer Typologie 
(„Schwache oder keine Abwägung trotz Verständnisses“), da sie erklären, 
warum die Transition von Verstehen zu Bewerten scheitern kann und die 
Betroffenen direkt aus dem Verständnis heraus zum Handeln übergehen.

Quinn und Epstein (2023) argumentieren, dass die Beziehung zwischen 
Privatheitsbedenken und Nutzungsverhalten stark vom Kontext abhängt. 
In „vertikalen“ Privatsphärebeziehungen (Individuum vs. institutionelle 
Akteure) führen höhere Privatheitsbedenken zu reduzierter Nutzung, wäh­
rend in „horizontalen“ Beziehungen (Individuum vs. soziales Netzwerk) 
emotionale Zugehörigkeitsbedürfnisse rationale Risikoabwägungen über­
wiegen. Diese Unterscheidung ist für unser Modell relevant, da sie zeigt, 
dass die Konsistenz zwischen Verstehen, Bewerten und Handeln kontextab­
hängig variiert und durch strukturelle Machtasymmetrien beeinflusst wird.

Barrieren im Übergang zwischen Bewerten und Handeln

Bjørlo (2024) erweitert das von Roessler (2005) eingeführte Konzept der 
„Decisional Privacy“ und unterscheidet auf praktischer Ebene zwischen 
„Information Privacy“ (Schutz von Daten) und „Decisional Privacy“ (Au­
tonomie von Manipulation). Dabei unterscheidet sie verschiedene Arten 
von Beeinflussung: 1) offene (eng. „overt“) vs. verdeckte (eng. „covert“) 
Beeinflussung, 2) rationale Überzeugung vs. Manipulation sowie 3) System 
I (automatische) vs. System II (deliberative) Entscheidungsfindung (nach 
Kahneman 2011). Manipulative Designelemente können verhindern, dass 
entwickelte Bewertungen in entsprechende Handlungen überführt werden. 
Sun u. a. (2024) zeigen in ihrer Forschung zur „Privacy Empowerment Il­
lusion“, dass Hinweise mit hoher Interpretierbarkeit aber geringer Verständ­
lichkeit zu erhöhter Selbstoffenbarung führen – ein Effekt, der verschwin­
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det, wenn die Verständlichkeit hoch ist. Diese Befunde legen nahe, dass 
Design-Interventionen differenziert zwischen den Dimensionen wirken: 
Was das Verstehen fördert, kann das Handeln beeinflussen, ohne notwendi­
gerweise die Bewertung zu verändern. Dies verdeutlicht die Notwendigkeit 
differenzierter Ansätze bei der Evaluierung von Wirksamkeit von Informie­
rungs- und Entscheidungssystemen.

Abweichungen vom linearen Modell sind die Regel

Nicht alle Entscheidungsprozesse folgen der idealtypischen Sequenz Verste­
hen → Bewerten → Handeln. Die Forschung zu „Use-by-Proxy“ (Bartol u. 
a. 2024) zeigt, dass insbesondere ältere Menschen, die sich stark um ihre 
Privatsphäre sorgen, die Nutzung digitaler Dienste signifikant häufiger an 
andere delegieren. Alamari und Alshehri (2024) schlagen vor dem Hinter­
grund des geringen Vertrauens in die Datenschutzpraktiken der Social-Me­
dia-Plattformen automatisierte und personalisierte Consent-Mechanismen 
vor, die auf initialen Präferenzbefragungen basieren. Diese beiden Realitä­
ten entsprechen dem Fall 4 unserer Typologie und zeigen, dass Delegation 
eine legitime Strategie sein kann, wenn individuelle Kompetenzen oder 
Ressourcen limitiert sind. Eine andere erwähnenswerte Form der Delegati­
on besteht in gängigen Praktiken wie bspw. der Nutzung von Adblockern. 
Dabei machen wir keinen Unterschied zwischen der Delegation an Men­
schen oder Technik, da aus Sicht der Modellierung einer Entscheidung 
beide in einem externen System stattfinden.

Während die bisherigen Fälle zeigen, wie Übergänge zwischen den Di­
mensionen scheitern können, dokumentiert Fall 3 einen alternativen Pfad: 
Betroffene entwickeln Bewertungen und treffen Entscheidungen, ohne die 
zugrunde liegenden Risiken vollständig zu verstehen. Diese Bewertungen 
basieren primär auf Heuristiken, Affekten, allgemeinen Werthaltungen oder 
Vertrauen. Leimstädtner u. a. (2023) und Esmaeilzadeh (2019) zeigen, 
dass die Fähigkeit zur Bewertung nicht ausschließlich von der Dimension 
des Verstehens abhängt, sondern auch durch Werthaltungen, emotionale 
Prozesse und Vertrauensbeziehungen konstituiert wird. Wertbasierte oder 
vertrauensgeleitete Bewertungen können unter bestimmten Bedingungen 
funktional und angemessen sein – insbesondere, wenn sie durch Reflexi­
onsprozesse unterstützt werden und mit den grundlegenden Werten der 
Person übereinstimmen.
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Integration: Von Kompetenzmessung hin zu Barrierenidentifikation

Während bestehende Ansätze primär auf die Messung individueller Kom­
petenzen abzielen, verfolgt unser Modell einen erweiterten Ansatz: Es 
ermöglicht nicht nur die Identifikation von Kompetenzlücken, sondern 
auch die Lokalisierung von Barrieren im Entscheidungsprozess. Indem wir 
systematisch erfassen, an welcher Stelle Inkonsistenzen zwischen Verstehen, 
Bewerten und Handeln auftreten, können wir zwischen individuellen Kom­
petenzdefiziten, strukturellen Barrieren und manipulativen Designelemen­
ten differenzieren.

Diese analytische Unterscheidung ist für die Weiterentwicklung wirksa­
mer Informationsdialoge zentral, da sie ermöglicht, Interventionen gezielt 
auszurichten: Wo Verständnisprobleme vorliegen, sind andere Maßnahmen 
erforderlich als dort, wo Bewertungen trotz Verständnis unterbleiben oder 
wo getroffene Entscheidungen systematisch von artikulierten Präferenzen 
abweichen.

5. Einflussfaktoren und Konsistenz bei Einwilligungsentscheidungen

Das vorgestellte Handlungsmodell ermöglicht es, empirische Forschungs­
fragen auf zwei komplementären Ebenen zu formulieren. Der erste Zugang 
fokussiert auf den Einfluss von Design und Informationsarchitektur auf 
die drei Interaktionsschritte. Der zweite Zugang untersucht die Konsistenz 
zwischen Verstehen, Bewerten und Handeln. Beide Zugänge sind für die 
empirische Untersuchung der Wirksamkeit von Informierungsprozessen 
zentral.

5.1 Zugang 1: Einfluss des Designs auf Verstehen, Bewerten und Handeln

Dieser Forschungszugang untersucht, inwieweit Design-Elemente und Ge­
staltungsvarianten der Informationsarchitektur die Entwicklung der drei 
Interaktionsschritte fördern oder behindern. Die zentrale Forschungsfrage 
lautet: Welche Design-Elemente fördern das Verständnis, die Bewertung 
und das Handeln im Hinblick auf Grundrechtsrisiken der Verarbeitung 
personenbezogener Daten zum Zwecke der Personalisierung?

Diese Hauptfrage lässt sich in drei spezifische Teilfragen differenzieren, 
eine für den jeweiligen Schritt des Modells. Dieser Zugang ermöglicht 
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es zu identifizieren, welche Design-Interventionen spezifisch auf welche 
Interaktionsschritte wirken und ob bestimmte Gestaltungselemente nicht 
intendierte Effekte haben (z. B. erhöhtes Verständnis bei gleichzeitig er­
schwertem Handeln durch Komplexität).

5.2 Zugang 2: Konsistenz zwischen Verstehen, Bewerten und Handeln

Dieser Forschungszugang untersucht, ob und unter welchen Bedingungen 
Betroffene in der Lage sind, die drei Schritte des Verstehens, Bewertens und 
Handelns konsistent zusammenzubringen. Die zentrale Forschungsfrage 
lautet hier: Handeln Betroffene konsistent mit ihrem Verständnis und ihrer 
Bewertung von Grundrechtsrisiken?

Dazu werden die Übergänge zwischen den Schritten des Modells unter­
sucht. Zunächst wird geprüft, ob ein Vorverständnis von Grundrechtsrisi­
ken das Verstehen des Informationsdialogs beeinflusst (Wissen → Verste­
hen). Anschließend wird analysiert, ob das Verständnis von Grundrechtsri­
siken zu einer konsistenten Präferenzbildung führt und welche Faktoren 
eine Bewertung trotz Verständnis verhindern. Schließlich wird untersucht, 
ob die entwickelten Präferenzen in entsprechende Handlungen umgesetzt 
werden können und welche Barrieren dies erschweren.

Die Analyse der Inkonsistenzen in diesem Zugang ermöglicht es, zwi­
schen verschiedenen Erklärungsansätzen zu differenzieren: (a) Individuelle 
Kompetenzdefizite (z. B. fehlendes Vorwissen), (b) strukturelle Barrieren 
(z. B. unzureichende Informationsarchitektur), (c) manipulative Designele­
mente (z. B. Dark Patterns), (d) kontextuelle Faktoren (z. B. wahrgenom­
mene Machtlosigkeit) oder e) unzureichende Handlungsmöglichkeiten.

5.3 Zusammenführung beider Zugänge

Die beiden Forschungszugänge sind komplementär: Zugang 1 untersucht 
die Wirksamkeit von Design-Interventionen auf die Entwicklung einzelner 
Kompetenzdimensionen für einzelne Schritte, während Zugang 2 die Kon­
sistenz des gesamten Entscheidungsprozesses in den Blick nimmt. Zusam­
men ermöglichen sie eine differenzierte Analyse, welche Design-Elemen­
te nicht nur einzelne Schritte beeinflussen, sondern auch die Konsistenz 
zwischen den Schritten stärken. Ein Design könnte beispielsweise das Ver­
ständnis erhöhen, jedoch aufgrund von Komplexität das Handeln erschwe­
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ren – ein aus der Usability-Forschung bekannter Befund, der nur durch das 
Zusammendenken beider Zugänge sichtbar wird.

6. Diskussion und Ausblick

Die empirische Überprüfung der Wirksamkeit der Informierung bei Ein­
willigungen bringt einige methodische Herausforderungen mit sich. Zum 
einen bleibt die Frage, welche Informationen in welchem Kontext dazu 
geeignet sind, Betroffene in die Lage zu versetzen, einen „zweckrationalen“ 
Entscheidungsprozess zu durchlaufen. Wenn die technische und juristische 
Information über Datenverarbeitung nicht dafür ausreicht, wie können 
wir verständlich über potenzielle Risiken für Grundrechte und Vorteile 
informieren? Zum anderen stellt sich die Frage, wie wir damit umgehen, 
wenn weiterhin Inkonsistenzen bestehen, und welche Gestaltungsmöglich­
keiten wir technisch haben, und welche auch auf dem Markt etabliert 
werden können. Darüber hinaus schließen sich Fragen der Handlungsmög­
lichkeiten der Betroffenen jenseits von „Take-it-or-leave-it“ Entscheidungen 
(Borgesius u. a. 2017) an. Zuletzt stellt sich eine zentrale Frage, welche 
Form der Informierung gut genug ist, um eine hinreichende Wirksamkeit 
zu entfalten? Diese Fragen sind weiter zu untersuchen.

Das vorgestellte Handlungsmodell stellt einen konzeptionellen Rahmen 
dar, der als Ausgangspunkt für die Untersuchung der Wirksamkeit von In­
formationsdialogen dient. In anschließenden empirischen Untersuchungen 
wird sich zeigen, inwiefern die theoretisch postulierten drei Schritte (Ver­
stehen, Bewerten, Handeln) im Handeln Betroffener unterscheidbar sind 
und verschiedene Dimensionen datenschutzbezogener Kompetenzen und 
Handlungen zu erfassen erlauben. So kann die Wirksamkeit der Informie­
rung anhand dieser drei Schritte untersucht werden, und Inkonsistenzen 
und Barrieren bei Abweichungen vom idealtypischen Verstehens-, Abwä­
gungs- und Entscheidungsprozess identifiziert werden. Diese Perspektive 
der Wirksamkeit von Informierungsdialogen sollte auch Gegenstand ihrer 
systematischen Überprüfung sein.

Der Beitrag hat gezeigt, dass die Fähigkeit Betroffener zu konsistenter 
Risikoabwägung empirisch keineswegs vorausgesetzt werden kann. Daraus 
folgt, dass die Wirksamkeit von Informierung nicht allein über die Bereit­
stellung von Informationen oder das Verständnis von Datenverarbeitungen 
bestimmt werden kann, sondern an der tatsächlichen Befähigung zu Ab­
wägungs- und Entscheidungsprozessen gemessen werden muss. Damit ver­
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schiebt sich der Maßstab wirksamer Informierung von der Bereitstellung 
von Information hin zur empirisch überprüfbaren Befähigung zu reflek­
tierten Entscheidungen. Für die weitere Forschung bedeutet dies, Informie­
rung nicht primär als Design- oder Transparenzproblem zu behandeln, 
sondern als Gegenstand empirischer Wirkungsanalyse von Entscheidungs­
prozessen unter realen Interaktionsbedingungen.

Im weiteren Projektverlauf operationalisieren wir diesen Ansatz, indem 
wir Informations- und Einwilligungsdialoge experimentell untersuchen, die 
auf Basis empirischer Erkenntnisse entwickelt wurden. Dazu gehören ins­
besondere die Entwicklung von Risikonarrativen zur verbesserten Vermitt­
lung von Grundrechtsrisiken sowie die Weiterentwicklung methodischer 
Ansätze zur Messung von Wirksamkeit im Kontext regulatorischer Konfor­
mitätsbewertung.
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