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Vorwort

Virtuelle Welten waren noch vor wenigen Jahren klassischer Science-Fic-
tion-Stoff, etwa fiir die ,Matrix“-Trilogie der Wachowski-Schwestern oder
Steven Spielbergs ,Ready Player One”. Moderne Technologien lassen es
aber immer wahrscheinlicher werden, dass aus dieser Vision bereits in den
néchsten Jahr(zehnt)en digitale Realitat wird. Virtuelle Welten gelten mitt-
lerweile als , The Next Big Thing® Sie beschiftigen langst nicht mehr nur
die Fiihrungsriegen globaler IT-Giganten, sondern die gesamte Gesellschaft
- und auch bereits die Gesetzgeber auf nationaler und unionaler Ebene.
Das ,Internet von morgen“ soll und wird - so die héufig verkiindete Pro-
phezeiung — unser aller Verhéltnis zum digitalen Raum revolutionieren, in-
dem es physische, erweiterte und virtuelle Realitdt miteinander verschmilzt.

Dass virtuelle Welten in der Rechtswissenschaft gleichwohl noch wenig
Beachtung gefunden haben, verwundert nicht.! Schliefllich eilt ihr allge-
mein der Ruf voraus, dem technologischen Fortschritt bestenfalls verhal-
ten, schlimmstenfalls sogar ablehnend gegeniiberzustehen. Dennoch finden
sich im virtuellen Raum auch juristische Pionierinnen und Pioniere. So
fithrte die kolumbianische Verwaltungsrichterin Marfa Victoria Quifiones
Triana am 15. Februar 2023, fast 20 Jahre nach dem Kinostart des dritten
Matrix-Films, weltweit eine der ersten Gerichtsverhandlungen im sog. Me-
taversum durch.? Die Prozessbeteiligten ,erschienen® also nicht physisch
in einem Gerichtssaal, sondern trugen Virtual-Reality-Brillen und trafen
sich als Avatare rein virtuell. Die Offentlichkeit wurde dadurch hergestellt,
dass Interessierte die Verhandlung via Livestream verfolgen konnten. Eine
Gerichtsverhandlung mit Vorbildcharakter? Zumindest in Deutschland wa-
re das gegenwirtig noch ausgeschlossen (womit sich der erwdhnte Ruf
der technikaversen Jurisprudenz weiter verfestigen mag). Zwar sehen alle
Prozessordnungen schon ldnger die Moglichkeit vor, Videoverhandlungen

1 Siehe zu den bislang wenigen Ausnahmen insbesondere H. Steege/K. J. Chibanguza
(Hrsg.), Metaverse, Baden-Baden 2023; M. Kaulartz/A. Schmid/F. Miiller-Eising, Das
Metaverse — eine rechtliche Einfithrung, RDi 2022, 521ff.; M. Martini/]. Botta, Der
Staat und das Metaversum, MMR 2023, 887 ff.; E. Wagner/M. Holm-Hadulla/M. Rut-
tloff (Hrsg.), Metaverse und Recht, Miinchen 2023.

2 Online nachzusehen unter: https://web.archive.org/web/20240409034416/https://ww
w.youtube.com/watch?v=LXi2TX90BmQ.
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Vorwort

durchzufiihren. Aber die komplette Verlagerung in einen rein virtuellen
Gerichtssaal erlauben Vorschriften wie §102a VwGO oder §128a ZPO
(auch nach ihrer jingsten Reform) noch nicht. Gleichwohl sind virtuelle
Welten auch hierzulande kein ,Nischenthema® mehr, sondern lingst in
aller Munde.

Die prognostizierte Verdnderung des Internets mag sich zum jetzigen
Zeitpunkt noch nicht hinreichend klar abzeichnen. Virtuelle Welten sind
(gegenwirtig) kein feststehender Sachverhalt, sondern wirken vielfach wie
»Zukunftsmusik® - dhnliches wurde in den vergangenen 30 Jahren jedoch
auch anderen, mittlerweile selbstverstindlich etablierten, regulierten und
rechtswissenschaftlich erforschten digitalen Infrastrukturen, Endgerdten
und Plattformen entgegengehalten. Als Mitte der 1990er-Jahre die damals
noch unbekannten Unternehmen Amazon und ebay auf den sehr jungen
Online-Markt traten, zweifelten selbst prominente IT-Experten zunachst
an der Bedeutung und Zukunftsfahigkeit des Internets. Zugleich begann
mit der Veréffentlichung des Kommissionsentwurfs zur Richtlinie iiber
den elektronischen Geschiftsverkehr bereits im Jahr 1998 der Versuch der
Europaischen Gemeinschaft, die sich erst grob abzeichnende Entwicklung
digitaler Geschéftsmodelle im Recht abzubilden bzw. regulatorisch zu be-
gleiten. Noch im Jahr 2001, ein Jahr nach Inkrafttreten der Richtlinie, nutz-
ten weniger als 40 % der in Deutschland lebenden Menschen iiberhaupt
das Internet. Sollten sich virtuelle Welten nur ansatzweise dhnlich rasant
und nachhaltig etablieren, ist es dringend geboten, die bereits absehbaren
oder fundiert zu erwartenden Chancen und Potentiale, aber auch den
Umgang mit Risiken, frithzeitig zu diskutieren. Um die daraus erwachsen-
den Rechtsfragen rechtzeitig beantworten zu kénnen, braucht es ebenfalls
juristischen Pioniergeist.

Unter dem Titel ,Rechtsfragen virtueller Welten“ fand daher am 27.
und 28. September 2024 der JuWissDay 2024 beim Deutschen Forschungs-
institut fiir 6ffentliche Verwaltung (FOV) in Speyer statt. Die dort vorge-
tragenen und hier verdffentlichten Beitrdge beleuchten, was sich hinter
dem Hype um das Metaversum (oder auch Web3, Web 4.0 etc. genannt)
konkret verbirgt, welche Akteure es gestalten, und vor allem auch welche
realen Rechtsfragen bzw. regulatorischen Aufgaben und Herausforderungen
(kiinftige) virtuelle Welten fiir Staat und Gesellschaft aufwerfen. Dabei
kamen nicht nur alle drei juristischen Fachsdulen zusammen, sondern die
Tagung konnte auch von einem Austausch mit der Praxis profitieren. Der
vorliegende Tagungsband skizziert somit eine grofie Auswahl relevanter
Aspekte kiinftiger virtueller Welten.
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Ein besonderer Dank gilt den beiden Keynote-Speakern Herrn Prof.
Dr. Simon Heetkamp, LL.M. und Herrn Prof. Dr. Matthias C. Kettemann,
LL.M. (Harvard) fiir ihre gewinnbringenden Forschungseinblicke. Das Ta-
gungsteam dankt aufSerdem dem Deutschen Forschungsinstitut fiir 6ffent-
liche Verwaltung, dem Verein Junge Wissenschaft im Offentlichen Recht,
dem Verlag C. H. Beck, dem Kohlhammer Verlag, der Kanzlei Rittershaus
und der Kanzlei Spirit Legal fiir die grofiziigige Unterstiitzung des JuWiss-
Day sowie dem Nomos Verlag, namentlich Herrn Dr. Marco Ganzhorn,
zusdtzlich zur finanziellen Forderung fiir die Veréffentlichung und hervor-
ragende Betreuung des Tagungsbandes.

Jonas Botta, Martin Feldhaus, Katharina Goldberg, Sarah Hartmann,
Carolin Kemper, Luise Lautenbach und Nik Roeingh
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Virtual Reality in der Justizpraxis

Simon J. Heetkamp

A. Einleitung

Virtual Reality-Anwendungen finden zunehmend Einzug in das tagliche
Leben der Menschen. Sowohl die Hardware als auch die Software wer-
den dabei kontinuierlich leistungsféhiger. Die neueste Generation von VR-
Headsets kann fast lebensechte Bilder darstellen und zum Teil auch fir
Augmented Reality- oder Mixed Reality-Anwendungen genutzt werden.
Ein Beispiel fiir die Fortschritte in dieser Technologie zeigt das Interview
des Informatikers, Podcasters und YouTubers Michael Fridman mit Meta-
Chef Zuckerberg, das nach der entsprechenden Eigenwerbung das erste
Interview im ,Metaverse“ sein soll.' Obwohl die beiden in der realen Welt
Hunderte Kilometer voneinander entfernt sind, sprechen in dem Interview
ihre fotorealistischen Avatare, die dank neuester Codec-Technologie fast
nicht von echten Menschen zu unterscheiden sind.

B. VR-Anwendungen in der Justizpraxis
I. Die ,,Polizisten-Morde“ von Kusel

Das (soweit bekannt) erste Mal, dass ein Richter in einem deutschen Ge-
richtssaal eine VR-Brille trug, war im Rahmen des Strafverfahrens wegen
der sog. Polizisten-Morde von Kusel vor dem Landgericht Kaiserslautern
im Juli 2022. Der Vorsitzende Richter nahm dabei per VR-Brille den Tatort
in Augenschein, den zuvor das LKA Rheinland-Pfalz und das BKA per
Laserscanner virtualisiert hatten.? Was war passiert? Bei einer Verkehrskon-

1 Siehe das entsprechende Interview unter: https://www.youtube.com/watch?v=MVYr]]J
NdrEg.

2 Siehe entsprechende Presseberichte: https://www.swr.de/swraktuell/rhein-
land-pfalz/anwalt-nebenklage-im-kusel-prozess-100.html und  https://www.bild.de/
regional/saarland/saarland-news/polizisten-morde-von-kusel-richter-mit-vr-brille-am-
virtuellen-tatort-80631568.bild.html.
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Simon J. Heetkamp

trolle stoppten eine junge Polizistin und ein junger Polizist zwei Méanner,
die illegal geschossenes Wild in ihrem Fahrzeug transportieren. Um ihre
Wilderei zu verdecken, eréffnete der Haupttiter darauthin das Feuer auf die
Polizist:innen und tdtete sie. Im Gerichtssaal hatten nunmehr die Anwesen-
den die Moglichkeit, den virtuellen Rundgang des Vorsitzenden iiber den
Tatort iiber grofie Leinwédnde mitzuverfolgen. Der Vorsitzende durchschritt
virtuell den Tatort, wobei sowohl die Leichen der Polizistin und des Polizis-
ten erkennbar sind. Die virtuelle Tatortbegehung dauerte {iber eine Stunde.
Auch die Verteidigung und die Vertreter der Nebenklage kénnen den Vor-
sitzenden bitten, bestimmte Blickrichtungen und Positionen einzunehmen;
sie selbst tragen allerdings keine VR-Brillen. Der Vorsitzende Mall wurde
spater in der Presse in Bezug auf den VR-Einsatz mit den Worten ,Das
ist Wahnsinn“ zitiert.> Auch ein Vertreter der Nebenklage, Rechtsanwalt
Kai-Daniel Weil, lobte offentlich die zusatzlichen Erkenntnisse, die durch
die VR-Darstellung gewonnen wurden.* Dabei ist zum einen anzumerken,
dass der virtuelle Tatort zusdtzlich zu 272 Lichtbildern des Tatorts und
einer Positionsbestimmung der Asservate per GPS erfolgt. Eine wichtige
Besonderheit: In den Laserscan des Tatorts wurde das Taterfahrzeug nach-
triglich eingefiigt.

II. Das Strafverfahren gegen Reinhold Hanning

Auch in einem weiteren Strafprozess in Deutschland wurde Virtual Reality
eingesetzt. 2016 stand der damals 94-jahrige Reinhold Hanning vor dem
Landgericht Detmold. Hanning war wéahrend der Nazizeit als Aufseher im
KZ Auschwitz-Birkenau tétig. Die Staatsanwaltschaft warf ihm vor, durch
seine Wachtitigkeit in 170.000 Fallen Beihilfe zum Mord geleistet zu haben.
Hanning argumentierte unter anderem, dass er nur auf den Wachtiirmen
und auflerhalb des Lagers im Einsatz gewesen sei und nicht gewusst habe,
was im Inneren des Lagers geschah. Das Bayerische Landeskriminalamt

3 Siehe entsprechende Presseberichte: https://www.swr.de/swraktuell/rheinland-pfalz/a
nwalt-nebenklage-im-kusel-prozess-100.html und https://www.bild.de/regional/saarla
nd/saarland-news/polizisten-morde-von-kusel-richter-mit-vr-brille-am-virtuellen-tato
rt-80631568.bild.html.

4 Siehe entsprechendes Interview im SWR unter: https://www.swr.de/swraktuell/rheinla
nd-pfalz/anwalt-nebenklage-im-kusel-prozess-100.html.

5 Siehe entsprechende Ausfithrungen im Urteil des Landgerichts Kaiserslautern vom
30. November 2022 - 4 Ks 6035 Js 2146/22.
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Virtual Reality in der Justizpraxis

wurde eingeschaltet und erstellte basierend auf Bauplanen und Laserscans
vor Ort ein VR-Modell, um zu demonstrieren, was von den Wachtiirmen
aus gesehen werden konnte.®

Allerdings wurde dieses VR-Modell wihrend der Hauptverhandlung
nicht mit VR-Brillen betrachtet, sondern iiber Beamer und Leinwand ge-
zeigt, entgegen der Darstellung in einer Zeitung.” Die Visualisierung dhnel-
te einem Drohnenflug durch das Lager Auschwitz. Die VR-Datei wurde von
einem Sachverstdndigen {iber einen Computer und mit einem handelsiibli-
chen Mediaplayer abgespielt und dem Gericht erlautert. Das Gericht verur-
teilte Hanning zu fiinf Jahren Haft wegen Beihilfe zum Mord in mindestens
170.000 Fallen. Allerdings wurde das Urteil nie rechtskraftig, da Hannings
Anwalt Revision einlegte. Hanning verstarb im Mai 2017 im Alter von 95
Jahren, wodurch das Verfahren gemif3 § 206a StPO beendet wurde und das
Urteil des LG Detmold (Az. 4 Ks 45 Js 3/13-9/15) somit gegenstandslos war.

ITI. Der Raser von Wiesbaden

Ein weiterer Anwendungsfall von VR-Technologie fand in Wiesbaden statt.
Dort kam es — wie in den letzten Jahren so hdufig - zu einem weiteren
Raserfall mit todlichem Unfallgeschehen.® Bei der entsprechenden Tatre-
konstruktion wurden 360°-Kameras in den Fahrzeugen und an der Position
eines Zeugen positioniert. Die entsprechenden Videos aus den Unfallfahr-
zeugen wurden durch die Hochschule fiir 6ffentliches Management und
Sicherheit (H6MS) bearbeitet. Ziel war es, die Bewegungen der Fahrzeuge
und den Ablauf des Unfalls genau nachzustellen, um zu klaren, was aus
den jeweiligen Blickwinkeln sichtbar war. Die Rekonstruktion fand am
20.01.2023 am Unfallort statt, wobei Fahrzeuge gleichen Typs wie die un-
fallbeteiligten Fahrzeuge verwendet wurden, die mit Kameratechnik ausge-
stattet waren. Auflerdem wurde eine statische Kamera an der Position eines
Zeugen (Fuflgingerin) aufgestellt. Es kam die VR 360°-Aufnahmetechnik
zum Einsatz. Die dabei entstandenen Rohdaten wurden an der HOMS
bearbeitet, jedoch ohne inhaltliche Anderungen am Bild vorzunehmen.

6 Siehe entsprechende Darstellungen der polizeilichen Arbeit in der Kurz-Doku ,Nazi
VRS online abrufbar unter: https://davidfreid.com/portfolio/nazi-vr.

7 In einer entsprechenden Darstellung der Zeitung ,Krone“ trigt die Vorsitzende eine
VR-Brille, siehe https://www.krone.at/604704.

8 Siehe entsprechenden Bericht unter: https://www.hessenschau.de/panorama/mord-er
mittlungen-polizei-stellt-raser-unfall-nach,video-178392.html.
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Die erstellten 360°-Videos wurden zunéchst als Standard-Videos mit
dem VLC Media Player wahrend der Hauptverhandlung mehrfach abge-
spielt und begutachtet. Die HOMS hatte dariiber hinaus auch Vergleichsauf-
nahmen (Verkehrsiiberwachung vs. Unfallrekonstruktion) als Standard-Vi-
deos aufbereitet.

Die Betrachtung der Videos erfolgte im Rahmen der Befragung des Mit-
arbeiters der HOMS, der die Rekonstruktion leitete und erklarte, welche
Technik eingesetzt wurde und wie die Vergleichsvideos erstellt wurden.
Anschlieflend setzte der Zeuge eine VR-Brille auf, die mit einem Laptop
verbunden war, auf dem die notwendige Software installiert war. Der Lap-
top war wiederum an die im Sitzungssaal vorhandenen Beamer angeschlos-
sen, sodass alle Anwesenden gleichzeitig das sehen konnten, was der Zeuge
durch die VR-Brille sah. Der Zeuge wurde gebeten, verschiedene Perspekti-
ven (Angeklagter, Opfer, Fuf3gdngerin) in unterschiedlichen Geschwindig-
keiten (die Rekonstruktion erfolgte zunéchst bei 70 km/h, wurde aber auch
so bearbeitet, dass eine Geschwindigkeit von 140 km/h simuliert wurde)
abzuspielen. Zudem drehte der Zeuge den Kopf nach links und rechts,
um das Sichtfeld der Fahrerpositionen zu verdeutlichen. Diese Aufnahmen
wurden als Augenscheinsobjekte zur Beweisaufnahme herangezogen. Im
Urteil wurde beschrieben, was auf den Videoaufzeichnungen zu sehen war.

IV. Einsatz von VR auf internationaler Ebene

Auch international findet VR-Technologie Anwendung in strafrechtlichen
Ermittlungs- und Gerichtsverfahren. In Schweden werden beispielsweise
Tatortbegehungen mit 360°-Panoramen durchgefiihrt. In der Schweiz ist
der regelmiflige Einsatz von VR zur Rekonstruktion von Tatorten bei straf-
rechtlichen Ermittlungen und Gerichtsverfahren dokumentiert, begleitet
sowohl von der Tagespresse als auch von Fachartikeln in der (rechts-)wis-
senschaftlichen Literatur. Frither wurden diese VR-Modelle als Ausdrucke
fiir die Gerichtsverhandlung genutzt, jetzt erfolgt die Einsichtnahme direkt
iber VR-Brillen.

Auch in China kam VR-Technologie in einem Strafverfahren zum Ein-
satz: Ein Zeuge, der eine VR-Brille trug, wurde virtuell an den Tatort
zuriickversetzt, um seine Erinnerungen wahrend der Aussage zu unterstiit-
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zen.” Auch weitere Lander setzen VR in staatsanwaltlichen Ermittlungs-
und gerichtlichen Strafverfahren ein.

V. Einsatz von VR in US-amerikanischen Zivilverfahren

Recherchiert man nach einem VR-Einsatz in Zivilverfahren stofit man
tiberraschenderweise lediglich auf ein einziges Verfahren aus den USA
aus dem Jahre 1992. Dieser Fall wurde vom Superior Court of California,
County of Placer, am 25.06.1992 entschieden.!” In der Rechtssache Stephen-
son v. Honda Motors Ltd of America forderte die Klagerin nach einem
Sturz mit ihrem Honda-Motorrad Schadensersatz und behauptete, das
Motorrad sei fehlerhaft produziert oder konstruiert und dadurch instabil
gewesen, was zu ihrem Sturz gefithrt habe. Die Beklagte konterte, dass
die Kldgerin mit dem Motorrad auf zu unwegsamen Geldnde gefahren sei.
Anstatt Fotos oder Videos des Geldndes vorzulegen, erstellte die Beklagte
eine VR-Darstellung, die die Jury mithilfe von VR-Headsets betrachten
konnte. Das Gericht akzeptierte dieses Beweismittel und die Klage wurde
abgewiesen.

VI. Einsatz von VR in deutschen Zivilverfahren

1. Status Quo

In Deutschland kam es - soweit ersichtlich - noch nie zu einem Einsatz
einer VR-Darstellung mittels VR-Brille in einem zivilgerichtlichen Verfah-
ren. Klar ist: Die Inaugenscheinnahme von Fotos und Videos ist grund-
sitzlich problemlos moglich, jedoch oft nicht ausreichend aussagekriftig
oder verstandlich genug. Ein vom Verfasser als Richter erlebtes Beispiel ist
ein Nachbarschaftsstreit mit iber 50 Fotos, bei denen unklar war, wie sie
zusammengehoren, da sie aus verschiedenster Perspektive, aus unterschied-
lichen Jahreszeiten und aus einem Zeitraum von tiber 20 Jahren herriihrten.

9 Zum Ganzen und mit weiteren Nachweisen: Heetkamp, Virtual Reality-Technologie
im Zivilverfahren, S. 35, abrufbar unter: https://epb.bibl.th-koeln.de/frontdoor/deliv
er/index/docld/2066/file/Heetkamp_Virtual_Reality.pdf.

10 D. Schofield, The use of computer generated imagery in legal proceedings, Digital
Evidence and Electronic Signature Law Review, 2016, 3 (11) unter Benennung des
Entscheidungsdatums und Aktenzeichens des Falles.
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Im Falle von Verkehrsunfallen erfordern Sachverstdndigengutachten und
Zeit-Weg-Diagramme oft Ubung und sind nicht immer leicht verstindlich.
In einem Fall, den der Verfasser zu entscheiden hatte, wurde nach einem
unfallanalytischen Sachverstdndigengutachten eine Dashcam-Aufnahme
vorgelegt. Der visuelle Eindruck des Unfalls war vollig anders als das vom
Sachverstandigen erstellte Diagramm. Auch hier zeigt sich, dass verschiede-
ne visuelle Mittel zu unterschiedlichen Eindriicken und Uberzeugungen
fithren konnen.

Ortstermine sind selten, da sie zeitaufwendig und problemanfillig sind.
Besonders problematisch wird es bei einem Richter:innenwechsel in der
Kammer. Ein Beispiel fiir einen aulergewohnlichen Ortstermin ist der Fall
einer Klimaklage eines peruanischen Bauern vor dem Oberlandesgericht
Hamm.!" Der Bauer fordert Schadensersatz von RWE aufgrund von Scha-
den, die seiner Meinung nach durch den CO,-Ausstoff von RWE verursacht
wurden. Zwei beauftragte Richter, die Mitglieder des Senats sind und allein
zur Beweisaufnahme durch Augenschein bestimmt wurden, fithrten den
Ortstermin durch. Hier wire zu erwégen gewesen, ob man den Zustand der
Ortlichkeit durch einen Laserscan konserviert und zur VR-Inaugenschein-
nahme zugénglich macht.

Insgesamt fithren diese Umstdnde in komplexen und/oder umfangrei-
chen Verfahren zu extrem umfangreichen Schriftsitzen. Dies fordert die
sprachlichen Fahigkeiten der Prozessbevollmachtigten und die Konzentra-
tions- und Verstindnisfihigkeiten des Gerichts auf das Aufierste heraus.
Dabei weif3 jeder: Menschen nehmen Informationen am besten und
schnellsten iiber visuelle Eindriicke auf. Ein Sprichwort sagt: Ein Bild sagt
mehr als tausend Worte. Man konnte erginzen: Eine VR-Darstellung sagt
mehr als 10.000 Worte.

Dabei sind sowohl Nachteile als auch Vorteile eines VR-Einsatzes denk-
bar.

2. Vorteile eines VR-Einsatzes

Die méglichen Vorteile von VR im Zivilverfahren sind vielfaltig und kon-
nen das gesamte Verfahren erheblich verbessern. Ein wesentlicher Vorteil
ist das bessere Verstdndnis der Tatsachen, das durch die immersive Erfah-
rung der virtuellen Welt erreicht wird. Nutzer:innen kénnen sich innerhalb

11 Siehe dazu etwa folgenden Pressebericht: https://www.faz.net/aktuell/wirtschaft/kli
maklage-richter-bei-ortstermin-in-peru-wegen-rwe-verfahren-18062762.html.
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der virtuellen Darstellung frei bewegen und umsehen, was ihnen eine ge-
nauere Beurteilung der relativen Gréfien von Gegenstinden, der Abstinde
und der Sichtverhaltnisse ermdglicht — viel umfassender als bei einer zwei-
dimensionalen Darstellung.

Australische Studien haben gezeigt, dass das tatsdchliche Verstdndnis
von Entscheider:innen stark davon abhéngig ist, welche Art von visueller
Unterstiitzung zur Verfiigung steht. Demnach sind Fotos besser als reiner
Textvortrag; dreidimensionale Darstellungen iibertreffen zweidimensionale
in ihrer Wirksamkeit. Dies spiegelt sich auch in den Eindriicken wider, die
Rechtsanwalt Weil im Verfahren der ermordeten Polizist:innen von Kusel
geschildert hat.1?

Ein weiterer Vorteil der VR-Technologie ist der erhohte Informations-
gehalt. In eine virtuelle Umgebung kénnen zusdtzliche Informationen in-
teraktiv eingebettet werden. Auf einer digitalisierten Baustelle konnten bei-
spielsweise relevante Anlagenteile eingeblendet werden, um Abweichungen
zwischen dem tatsdchlichen Bauzustand und den vertraglichen Vorgaben
deutlich zu machen. Ein zusitzlicher Nutzen von VR ist der Effizienzge-
winn, der sich allein durch das schnellere Verstandnis visueller Darstellun-
gen ergibt. Haufig sitzen Richter:innen vor einer Akte oder einem Schrift-
satz und bendtigen mehrere Durchgénge, um den Inhalt vollstindig zu
erfassen. VR kann dieses Verstandnis erheblich beschleunigen und somit
den gesamten Prozess effizienter gestalten. Dies konnte auf verschiedenen
Verfahrensstufen genutzt werden, zum Beispiel informativ wahrend einer
Giiteverhandlung oder zur Unterstiitzung einer Zeugenaussage mithilfe ei-
nes VR-Modells.

3. Nachteile eines VR-Einsatzes

Moégliche Nachteile der VR-Technologie im Zivilverfahren sind jedoch
nicht zu unterschétzen. Ein wesentlicher Nachteil ist die potenziell hohe
Suggestionskraft, die dazu fithren kann, dass Zeugen sich scheinbar an
Dinge erinnern, die sie tatsdchlich nicht mehr wussten, sondern nur im
virtuellen Modell gesehen haben. Dies kann die Verlésslichkeit von Zeu-
genaussagen erheblich beeintrichtigen. Gleiches gilt fiir Parteivortrag.

Ein weiterer bedeutender Aspekt sind die (potentiell) hohen Kosten, die
mit der Implementierung und Nutzung von VR-Technologie einhergehen.

12 Siehe dazu oben unter I.
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Diese konnten insbesondere bei kleineren Streitsummen und bediirftigen
Parteien eine finanzielle Hiirde darstellen.

Die technische Handhabbarkeit von VR-Systemen ist ebenfalls ein kriti-
scher Punkt. Die Nutzung solcher Systeme setzt eine gewisse technische
Kompetenz voraus, die nicht bei allen Beteiligten vorhanden sein diirfte.
Ein Aufsatz zur Videoverhandlung mit dem Titel ,Eine Vielzahl fummeliger
Knépfe“ verdeutlicht, dass der menschliche Faktor bei der Einfithrung
technischer Neuerungen in der Justiz nicht unterschitzt werden darf.!®

Dariiber hinaus erschwert die Nutzung von VR die Wiirdigung von Zeu-
genaussagen, da die Mimik und Gestik durch das VR-Equipment nur noch
eingeschrankt zu lesen sind. Sollte eine (Einzel-)Richter:in eine VR-Brille
im Rahmen des Verfahrens tragen, konnte die eingeschriankte Wahrneh-
mung der Sitzung problematisch sein. Denn die Ausiibung der Sitzungsge-
walt wird durch VR verkompliziert, insbesondere im Hinblick auf Stérer
und die Moglichkeit unerlaubter Aufzeichnungen der Sitzung.

Insgesamt miissen diese potenziellen Nachteile sorgfaltig abgewogen
werden, bevor VR-Technologie in Zivilverfahren eingesetzt wird.

VII. Weitere VR-Anwendungen im Justizkontext

Im Justizkontext sind weitere VR-Anwendungen bekannt. So werden VR-
Simulationen im Rahmen der Ruckfallpravention genutzt oder um heraus-
zufinden, welche Auswirkungen die Aussage vor Gericht auf Opfer sexueller
Gewalt hatte.

Anfang 2023 sorgte eine kolumbianische Richterin fiir Aufsehen, als sie
eine verwaltungsgerichtliche Verhandlung in der virtuellen Realitat durch-
fithrte, genauer gesagt in Metas VR-App Horizon Workrooms.! Die Rich-
terin argumentierte, dass diese Art der Verhandlung sowohl schneller als
auch effizienter sei und ferner den Zugang fiir weit entfernt wohnende
Parteien erleichtere. Zudem wire ein solches Vorgehen unter Inklusionsge-
sichtspunkten anzuraten. Solch ein Vorgehen ist in Deutschland derzeit
(noch) nicht vorstellbar. Allenfalls im Kontext von §495a ZPO konnte
man sich eine Gerichtsverhandlung im Metaverse vorstellen. Die aktuelle
Reform des § 128a ZPO verdeutlicht die detaillierte und eher zuriickhalten-

13 S. Roller, Eine Vielzahl fummeliger Knopfe, COVuR 2021, 135 (135 ff.).
14 Siehe ein entsprechendes Video unter: https://www.youtube.com/watch?v=JuFIVMP
F004.
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de Herangehensweise in Deutschland. Dabei wird deutlich, wie schwer
es einigen fallt, sich Gerichtsverfahren ohne physische Anwesenheit der
Richter:innen vorzustellen.

Ein weiterer Bereich der Digitalisierung der Justiz betrifft die Rechts-
antragsstellen, die durch verschiedene Mafinahmen modernisiert werden
sollen. So wird erwogen, diese Stellen mit einem Chatbot auszustatten, der
auf der Homepage des jeweiligen Gerichts integriert werden konnte, um
Biirger:innen bei ihren Anliegen zu unterstiitzen. Dieser Chatbot konnte
nicht nur einfache Fragen wie Offnungszeiten und Terminvereinbarungen
beantworten, sondern auch komplexere Aufgaben iibernehmen, wie die
Identifikation des Anliegens und die Information dariiber, welche Unter-
lagen mitzubringen sind. Zudem sieht der neue §129a Abs.2 ZPO vor,
dass Urkundsbeamt:innen Antrége und Erklirungen auch per Bild- und
Toniibertragung entgegennehmen konnen. Wenn man diese Ansitze kon-
sequent weiterdenkt und um eine VR-Komponente erweitert, erscheint die
Schaffung einer VR-Antragsstelle im Metaverse durchaus erstrebenswert.

VIII. Virtual Reality in der juristischen Ausbildung

Uber den Reformbedarf der juristischen Lehre wird derzeit viel gestritten.!>
In der (gebotenen) Modernisierung des Jurastudiums bzw. auch der juristi-
schen Referendarsausbildung kann VR eine wichtige Rolle spielen.

Der Verfasser hat in dieser Hinsicht das Projekt eines ,KI-gestiitzten
Zeugenavatars in einem virtuellen Gerichtssaal® umgesetzt. Der Avatar ist
mit einem grofien Sprachmodell gekoppelt und vorab umfassend gepromp-
tet worden. Der Prompt umfasst sowohl den (fiktiven) Lebenssachverhalt,
zu dem der Zeuge befragt werden soll, als auch die Biographie des Zeu-
gen und Vorgaben zur Aussageart. Ziel dieses Projektes ist es, Studieren-
den, Referendar:innen und angehenden (Probe-)Richter:innen die virtuelle
Ubungsméglichkeit einer Zeugenvernehmung zu geben.

Ein kurzes Video gibt einen Eindruck von dem Programm.!® Dieses
kénnte auch in der Erwachsenenbildung (etwa in Volkshochschulen) oder
in der Anleitung von Laienrichter:innen eingesetzt werden.

15 Vergleiche nur zu den verschiedenen Reformbestrebungen: https://iurreform.de/.
16 Siehe das entsprechende Video unter: https://www.youtube.com/watch?v=2SiV_7ZS
C5k&t=46s.
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C. Fazit und Ausblick

Es ist schon jetzt sicher, dass VR-Anwendungen zunehmend im Justizwe-
sen eine Rolle spielen werden. Sei es in der Ausbildung, zur Darstellung
von streitrelevanten Ortlichkeiten und Gegenstinden oder als Art der
Verfahrensfithrung. Bisher war die Erstellung entsprechender virtueller
Darstellungen mithilfe von Laserscannern sowohl zeitaufwendig als auch
kostspielig. Durch jiingste Fortschritte in der Technologie des sogenannten
Gaussian Splattings konnte sich dies jedoch dndern. Mit Gaussian Splatting
ist es moglich, ein 3D-Modell bereits aus einem kurzen Handyvideo zu
erstellen. Diese technologischen Neuerungen wurden im Sommer 2023
auf der Konferenz Siggraph, der weltweit fithrenden Messe fiir Computer-
grafik, vorgestellt und gewannen dort den Best Paper Award. Sollte die
Technologie ihre Versprechen halten, kénnte dies dazu fithren, dass in
naher Zukunft jeder ohne spezielle Hardware Tatort-Darstellungen oder
Abbilder relevanter Streitorte problemlos erzeugen kann. Dies erdffnet bei-
spielsweise fiir Zivilverfahren, wie Bau- und Verkehrsstreitigkeiten, vollig
neue Moglichkeiten.

Verwandt — aber nicht identisch mit VR - ist das Thema ,Metaverse".
So beschiftigt sich das Bundesministerium der Justiz schon mit diesen
virtuellen Welten. Bei einer entsprechenden Fachkonferenz am 6. Mai 2024
wurden unter dem Titel ,Strafrecht im neuen digitalen Zeitalter - Metaver-
se und Generative KI“ neue Rechtsfragen erortert.”

Klar ist: Die Jurist:innen von morgen sollten sich schon heute mit den
Zukunftstechnologien VR und Metaverse beschaftigen.

17 Eine Aufzeichnung der Veranstaltung ist online abrufbar unter:
https://www.bmj.de/SharedDocs/Veranstaltungen/DE/2024/0506_Metaverse.html.
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Digitaler Zwilling im Metaverse —
Eine rechtliche Untersuchung zum Authentifizierungsprozess

Jaouhara Zouagui, Peter Parycek

A. Einleitung
I. Metaverse: Verschmelzung von virtueller und physischer Welt

Der Begrift ,Metaverse“ stammt von Neal Stephenson aus dem Roman
»Snow Crash® (1992) und beschreibt eine virtuelle 3D-Welt, in der Men-
schen! {iber Avatare interagieren. Trotz jahrzehntelanger Entwicklung gibt
es keine einheitliche Definition, jedoch verbindet sie alle die Interaktion
zwischen virtueller und physischer Welt.? Das Metaverse wird als nichste
Iteration des Internets betrachtet,> dessen Entwicklung noch in den An-
fangen steckt. Der Rat der Europdischen Union erwartet, dass es in 10
bis 15 Jahren etabliert sein wird.* Es soll Begegnungen in Echtzeit ermdog-
lichen® und eine nachhaltige, zugingliche Erfahrung bieten, die mit der
realen Welt verbunden ist. Reale physische Objekte werden ihre virtuellen
Entsprechungen erhalten, wie z. B. Schuhe und Taschen, die im Metaverse
vom Avatar des Nutzers getragen werden konnen.® Die reale und virtuelle
Welt sowie offentliche und private Netzwerke verschmelzen zu einer neuen
Einheit mit eigenem Wirtschaftskreislauf. Charakteristisch fiir das Meta-
verse ist seine Interoperabilitit: Nutzer sollen es in seiner ganzen Weite
mittels eines einzigen Avatars oder einer einheitlichen digitalen Identitdt

1 Zur besseren Lesbarkeit wird im Verlauf der Arbeit das generische Maskulinum ver-
wendet. Die Personenbezeichnungen beziehen sich jedoch auf alle Geschlechter.

2 L. Xu, Connecting Everyday Objects with the Metaverse: A Unified Recognition
Framework, in: IEEE 46th Annual Computers, Software, and Applications Conference
(COMPSAC) 2022, S. 401 (401 f£.).

3 Kompetenzzentrum Offentliche IT, Metaversum, unter: https://www.oeffentliche-it.d
e/-/metaversum (alle Internetquellen dieses Beitrags wurden zuletzt aufgerufen am
12.10.2024).

4 M. Martini/J. Botta, Der Staat und das Metaversum, Zur Ordnungs- und Gestaltungs-
macht im Internet von morgen, MMR 2023, 887 (888).

5 M. Martini/]. Botta, Metaversum (Fn. 4), 888.

6 Bitkom eV, Leitfaden Wegweiser in das Metaverse, Berlin 2022, S.1 (7).
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bereisen konnen.” Das Metaverse kann somit als virtueller Raum beschrie-
ben werden, der durch unterschiedlich stark gewichtete Wesensmerkmale
wie virtuelle Realitét, virtuelle Vermdgensgegenstande, digitale Identititen
und Interoperabilitit geprégt ist.3 Besonders entscheidend ist dabei die kla-
re Zuordnung von virtuellen Vermégensgegenstinden zu realen Personen
mittels ihrer digitalen Identitit.

II. Zugang und Interaktionen im Metaverse

Zugang zum Metaverse erhdlt man, wenn man sich bei einer Metaverse-
Plattform als Nutzer registriert/anmeldet.® Diese Plattformen sind sowohl
iiber einen Browser auf dem PC oder Smartphone als auch mit Virtual-Rea-
lity-Brillen zuganglich. Die Einsatzmoglichkeiten sind nahezu unbegrenzt
und umfassen u. a. Spiele, virtuelle Treffen, Konsum und Kinobesuche.!

Personen agieren im Metaverse haufig iiber ihre digitalen Zwillinge, die
sog. Avatare.!! Diese repréisentieren die digitale Identitét einer Person und
konnen als Rechtssubjekte betrachtet werden.!? Avatare werden physisch
von Personen gesteuert und sind dadurch in der Lage, Willenserklarungen
fiir den Erwerb von Dienstleistungen und Giitern in der virtuellen Welt
abzugeben. Damit werden sie zu zentralen Zurechnungsobjekten im Meta-
verse.l?

Die Erstellung digitaler Assets hat sich zu einer milliardenschweren
Industrie entwickelt. Virtuelle Kleidung, Welten und Kunstwerke werden
fur echtes Geld gekauft. In der Idealvorstellung des Metaverse konnen
durch Avatare erworbene virtuelle Giliter sowie reale Giiter besessen und
Uberallhin mitgenommen werden.® Die Vermdgensgegenstinde werden
als Attribute elektronisch bestdtigt und einer berechtigten Person (bzw.

7 M. Martini/]. Botta, Metaversum (Fn. 4), 888.
8 M. Kaulartz/A. Schmid/F. Miiller-Eising, Das Metaverse — eine rechtliche Einfithrung,
RDI 2022, 323 (522).
9 L. Bender-Paukens/S. Werry, Datenschutz im Metaverse, Datenschutzrechtliche He-
rausforderungen im Zusammenhang mit der DSGVO, ZD 2023, 127 (128).
10 M. Kaulartz/A. Schmid/F. Miiller-Eising, Metaverse (Fn. 8), 522.
11 M. Kaulartz/A. Schmid/F. Miiller-Eising, Metaverse (Fn. 8), 523.
12 M. Kettermann/C. Bick, § 6 Regulierung des Metaverse, in: H. Steege/C. Kuuya/M.
Bagratuni (Hrsg.), Metaverse, Rechtshandbuch, Baden-Baden 2023, S. 114 (126).
13 M. Kaulartz/A. Schmid/F. Miiller-Eising, Metaverse (Fn. 8), 524 f.
14 Bitkom e.V., Wegweiser (Fn. 6), S.9.
15 Bitkom e.V., Wegweiser (Fn. 6), S. 50.
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deren Wallet) zugeordnet. Da an die Handlungen von Avataren rechtliche
Anforderungen oder Konsequenzen gekniipft sein konnen, kann auch im
virtuellen Raum ein Identifizierungsbedarf bestehen.!'® Nutzer sollten in
der Lage sein, durch ijhren Avatar Merkmale nachzuweisen, die mit ihrer
Offline-Identitdt verbunden sind,” um beispielsweise im Metaverse beim
Kauf von Vermdgenswerten oder der Inanspruchnahme von Dienstleistun-
gen notwendige Attribute datensparsam nachzuweisen. Im Folgenden wird
eine geplante staatliche Losung vorgestellt, um einem Avatar entsprechende
Merkmale zuzuweisen.

B. Hauptteil

Bereits heute konnen Nutzer per Smartphone Zugang zum Metaverse er-
halten und tiber ihren Avatar interagieren.

I. EUDI Wallet: Nutzung des Smartphones als Identifikationsinstrument
im Metaverse

Eine verifizierbare Identitit, die gleichzeitig den Datenschutz gewdhrleis-
tet, ist ein entscheidender Baustein fiir ein zukiinftiges dezentrales Me-
taverse.!® Die im Frithjahr 2024 verabschiedete eIDAS-2.0-Verordnung
(eIDAS 2.0) bildet den neuen rechtlichen Rahmen fiir die Gestaltung
digitaler Identititen in der Europdischen Union (EU). Sie bildet das
Fundament fiir eines der wichtigsten Digitalisierungsvorhaben der EU
und Deutschlands.”” Nach der eIDAS 2.0 wird die sog. European Digital
Identity Wallet (EUDI Wallet) eingefiihrt,?° die fiir 6ffentliche Stellen sowie

16 M. Lutz, Sichere elektronische Identititen und sichere Identifizierung im E-Govern-
ment, in: D. Kipker/M. Barudi/K. Beucher (Hrsg.), Cybersecurity, Miinchen 2023,
S. 632 (635).

17 M. Zichichi/C. Bomprezzi/G. Sorrention/M. Palmirani, Protecting digital identity in
the Metaverse: the case of access to a cinema in Decentraland, in: Proceedings of the
Fifth Distributed Ledger Technology Workshop (DLT) 2023, S.1 (4 ff.).

18 Bitkom e.V., Wegweiser (Fn. 6), S. 18.

19 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 - Die Briicke ins Digitale
Zeitalter: Sichere digitale Identititen als Schliissel einer digitalen Gesellschaft, 2024,
S.1(4).

20 C. Busch, §16 Digitale Identititen im Metaverse, in: H. Steege/K. Chibanguza/M.
Bagratuni (Hrsg.), Metaverse Rechtshandbuch, Baden-Baden 2023, S.293 (300 £.).
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bestimmte privatwirtschaftliche Akteure verpflichtend wird. Dies betrifft
auch sehr grofle Metaverse-Plattformbetreiber?! gemaf} Art. 33 Abs. 1 Digital
Services Act (DSA), die die Wallet als Identifizierungsinstrument akzeptie-
ren miissen.?? Die nationale EUDI Wallet soll voraussichtlich Anfang 2027
verfiigbar sein.?

1. Gestaltung digitaler Identitdten und Austausch verifizierter Daten im
Lichte der EUDI Wallet

Die EUDI Wallet wird also kiinftig als zentrales Werkzeug fiir Biirger die-
nen, um auf private und offentliche Onlinedienste zuzugreifen. Die EUDI
Wallet auf dem Smartphone ermdglicht den verifizierten Austausch von
selektiven Daten zwischen Behorden, Unternehmen und Biirgern. Diese
Daten konnen sowohl Identitatsdaten (PID)?* als auch Nachweise wie
Eintrittskarten oder Meldebescheinigungen umfassen, die digital und veri-
fizierbar tibertragen werden kénnen.?> Mit der EUDI Wallet als staatliche
Losung konnen Benutzer ihren Avatar so mit verschiedenen Merkmalen
bzw. Attributen ausstatten.?

a) Bestitigung von Merkmalen

Der eIDAS-Vorschlag und der Architektur-Referenzrahmen beschreiben
die qualifizierte elektronische Bescheinigung von Attributen als generische,
universelle elektronische Berechtigungsnachweise, die beliebige Benutzer-
daten bestdtigen. Qualifizierte elektronische Bestitigungen von Attributen

21 Art.33 Abs. 1 DSA definiert Online-Plattformen mit einer durchschnittlichen monat-
lichen Zahl von mindestens 45 Millionen aktiven Nutzern in der EU als sehr grofle
Online-Plattform. Erreicht eine Metaverse-Plattform diese Grofle, unterliegt sie der
Akzeptanzpflicht.

22 C. Busch, § 16 Digitale Identititen (Fn. 20), S. 303.

23 Bundesministerium des Innern und fiir Heimat, Die eIDAS-Verordnung, unter:
https://www.digitale-verwaltung.de/Webs/DV/DE/digitale-identitaeten/eidas-2
-0/eidas-2-0-node.html.

24 Sog. Personal Identification Data.

25 Bitkom eV, eIDAS Leitfaden, Berlin Mai 2024, S.1 (51.).

26 M. Zichichi et. al., Protecting digital identity (Fn.17), S. 4 ff.
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(QEAAs) werden von qualifizierten Vertrauensdiensteanbietern bereitge-
stellt.?

Es wird zwischen elektronischen Bestdtigungen von Attributen (EAAs)
und QEAAs unterschieden: EAAs konnen aus staatlich autorisierten und
yhicht-authentischen Quellen stammen. EAAs aus staatlich autorisierten
Registern gelten automatisch als QEAA und kdnnen in die Wallet ausge-
geben werden. Attribute aus nicht staatlich autorisierten Quellen miissen
von einem qualifizierten Vertrauensdiensteanbieter gepriift und validiert
werden, um als QEAA anerkannt zu werden.?® Diese (Q)EAAs werden zu-
sammen mit den PID-Daten in der Wallet gespeichert,?® um ein Merkmal
im Kontext des Metaverse nachzuweisen.>°

b) Einfluss auf die Modernisierung der Register

Die Umsetzung von eIDAS 2.0 als Rahmenwerk fiir digitale Identititen
wird auch die nationale Gesetzgebung, wie beispielsweise das Registermo-
dernisierungsgesetz (RegMoG) und das Onlinezugangsgesetz (OZG) be-
einflussen.’! Der IT-Planungsrat beauftragte 2022 die Entwicklung eines
Zielbildes fiir die Umsetzung der Registermodernisierung, das in das Na-
tionale Once-Only-Technical-System (NOOTS) miindete.3? Dieses System
verfolgt das Once-Only-Prinzip (OOP), das es staatlichen Stellen ermdg-
licht, mit Einverstandnis der Biirger bereits vorliegende Daten selbst (bei

27 Bundesministerium des Innern und fiir Heimat, Architecture Proposal for the German
eIDAS Implementation, Version 2.2, 2014, S.1 (40).

28 Bundesdruckerei, QEAA einfach erklart: Bedeutung der Qualifizierten Elektroni-
schen Attestierung von Attributen fiir die EUid-Wallet, unter: https://www.bunde
sdruckerei.de/de/innovation-hub/qeaa-einfach-erklaert#.

29 Lissi GmbH, EUDI-Wallet: Veranschaulichung der eIDAS-Rollen und Beziehungen,
unter: https://www.lissi.id/de/blog/eudi-wallet-illustration-of-the-eidas-roles-and-rel
ationships.

30 Vgl. Die Europdische Kommission, FAQ - EU Digital Identity Wallet, unter: https://ec.
europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/F
AQ.

31 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 (Fn.19), S. 4 f.

32 Bundesverwaltungsamt, Anbindungsleitfaden: Informationen fiir registerfithrende
Stellen zur Anbindung an das Fachverfahren zum Identitdtsdatenabruf (IDA), 2024,
$.9(9).
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anderen Behorden) abzurufen.®® Das NOOTS-Gesamtsystem umfasst alle
NOOTS-Komponenten, die fiir die Durchfithrung oder Nachvollziehbar-
keit eines Nachweisabrufs notwendig sind** und formuliert Anschlussbe-
dingungen.*

Die eIDAS 2.0 sieht die Offnung der 6ffentlichen Register fiir den Nach-
weisabruf vor, wihrend das OZG die Ausstellung von Attributsbescheini-
gungen fiir die Ausgestaltung der EUDI Wallet beriicksichtigen muss.
Daher ist es wichtig, die nationale Gesetzgebung mit der eIDAS 2.0 ab-
zustimmen.3® Derzeit sieht das RegMoG beispielsweise nur den Datenaus-
tausch zwischen offentlichen Stellen nach § 6 Identifikationsnummernge-
setz (IDNrG) vor. Um eine effektive Nutzung der Register i.R.v. eIDAS 2.0
zu gewihrleisten, sollten hdufig angefragte Register zeitnah geéffnet und
der gesetzliche Rahmen in den Fachgesetzten angepasst werden. Dies erfor-
dert u. a. die Verfolgung des OOP, die Priorisierung wesentlicher Register
fiir die geplanten Anwendungsfille der EUDI Wallet sowie eine enge Ver-
zahnung mit dem OZG.%’

2. Neuer biometrischer Authentifizierungsprozess im Lichte der EUDI
Wallet

Der Austausch von Identitdtsdaten, bei dem auch staatliche Register einbe-
zogen werden, ist eine zentrale Funktion der Wallet und eine wichtige
Neuerung von eIDAS 2.0.38 Die Authentifizierung des Identititsinhabers
bei jeder Vorlage der PID erfolgt auf Basis des deutschen elektronischen
Identitatsnachweises (eID) als staatliche digitale Identitdt.® Die Verord-
nung macht die eID damit zum zentralen Bestandteil der Wallet auf dem
Smartphone, die Personenidentifizierungsdaten auf hohem Vertrauensni-

33 Bundesverwaltungsamt, Nutzen der Registermodernisierung, unter: https://www.bva.
bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/Registermodernisier
ung/Ueberblick/ueberblick_node.html.

34 Bundesministerium des Innern und fiir Heimat, High-Level-Architecture (HLA), un-
ter: https://bmi.usercontent.opencode.de/noots/AD-NOOTS-03_%2BHigh-Level-Ar
chitecture%2B_HLA_/.

35 Bundesverwaltungsamt, Anbindungsleitfaden (Fn. 32), S. 9.

36 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 (Fn.19), S. 4f.

37 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 (Fn. 19), S. 9.

38 Vgl. Bitkom eV., eIDAS Leitfaden (Fn. 25), S. 6.

39 Bundesministerium des Innern und fiir Heimat, Architecture Proposal (Fn. 27), S. 35.
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veau bereitstellt.*? Der Authentifizierungsprozess der eID-Funktion (auch
als Online-Ausweisfunktion bekannt) spielt dabei eine entscheidende Rolle.

a) Authentifizierungsprozess

Die nationale eID ist die Online-Ausweisfunktion nach §18 Personalaus-
weisgesetz (PAuswG). Sie gewihrleistet eine Identifizierung und basiert
auf einer Zwei-Faktor-Authentifizierung gemafS Art. 8 Abs.2 ¢ eIDAS 2.0.
Durch die Kombination von Ausweis (Besitz-Element) und PIN-Nummer
(Wissens-Element) wird zwar eine hohe Sicherheit erreicht, jedoch ist die
Benutzerfreundlichkeit eingeschrinkt. Laut der eGovernment MONITOR
Studie 2024 nutzten 2023 lediglich 14 % der Befragten den Online-Ausweis.
2024 stieg dieser Anteil auf 22 %.* Damit ist die eID trotzdem noch
weit von einer flichendeckenden Nutzung entfernt. Dies hat verschiedene
Griinde, darunter die wenig benutzerfreundliche Eingabe der sechsstelligen
PIN.#2

Der nachfolgende Beitrag befasst sich mit der Optimierung der Anwen-
dungsfreundlichkeit der eID-Funktion durch den Wegfall der PIN-Eingabe
tiir Anwendungszwecke der Smartphone EUDI Wallet. Wenn der Zugang
zum Metaverse iiber ein Smartphone per EUDI Wallet erfolgt, kénnte
sich die Moglichkeit bieten, biometrische Daten zur Authentifizierung im
Rahmen eines Touch-ID- oder Face-ID-Verfahrens zu nutzen, wodurch
die PIN-Eingabe ersetzt wird. Fiir eine sichere Nutzerauthentifizierung
mit hohem Vertrauensniveau sind mindestens zwei Authentifizierungsfak-
toren aus verschiedenen Kategorien erforderlich.#3 Das Besitzelement wird
durch den biometrischen Authentifizierungsfaktor ergénzt. Bei dieser Form
der Authentifizierung muss ein Nutzer ein biometrisches Merkmal, wie
einen Fingerabdruck oder ein Gesichtsbild, zur Verfiigung stellen. Das
System vergleicht dieses Merkmal mit einer registrierten Vorlage.** Nach
§12 eID-Karte-Gesetz (eIDKG) kann die eID aus einem elektronischen
Speicher- und Verarbeitungsmedium in einem mobilen Endgerit erfolgen.

40 Bundesdruckerei, eIDAS 2.0: Alle Anderungen im Uberblick 2023, unter: https://ww
w.bundesdruckerei.de/de/innovation-hub/eidas/eidas-2-0#.

41 Initiative D21 eV./Technische Universitdt Miinchen, eGovernment MONITOR 2024,
2024, S.18 (19 £).

42 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 (Fn. 19), S. 3.

43 ABI L 2024/1183, 18.

44 H. Zhong/C. Huang/X. Zhang/M., Metaverse CAN: Embracing Continuous, Active,
and Non-intrusive Biometric Authentication, in: IEE Network, 2023, S. 67 (70).
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§19 eIDKG schreibt jedoch vor, dass keine biometrischen Daten im eID-
Karten-Register fiir die Online-Ausweisfunktion gefithrt werden.

Die freiwillige Online-Ausweisfunktion kann beispielsweise zur digita-
len Kontoerdffnung im Finanzbereich*> ohne die Nutzung biometrischer
Daten verwendet werden. Der Einsatz von Biometrie im elektronischen
Ausweisdokument dient nur der Verifikation des Ausweisinhabers bei einer
hoheitlichen Identititskontrolle. Dies ermdglicht eine einfachere Uberprii-
fung, ob die Person, die den Ausweis vorlegt, tatsdchlich der Inhaber ist.
Beispielsweise konnen zwei Personen, die fiir das menschliche Auge nahezu
identisch erscheinen, durch einen computerunterstiitzten Gesichtsvergleich
bei einer Grenzkontrolle voneinander unterschieden werden.*® Die folgen-
de Tabelle 1 zeigt, welche Daten bisher bei den genannten Anwendungsbei-
spielen der eID verwendet werden.

45 Bsp. Bundesministerium des Innern und fiir Heimat, Anwendungen: ING Deutsch-
land, unter: https://www.personalausweisportal.de/SharedDocs/anwendungen/Webs
/PA/DE/Unternehmen/ing.html.

46 Bundesamt fiir Sicherheit in der Informationstechnik, Biometrie in elektronischen
Ausweisdokumenten, unter: https://www.bsi.bund.de/DE/Themen/QOeffentliche-Ver
waltung/Elektronische-Identitaeten/Elektronische-Ausweisdokumente/Biometrie/bi
ometrie_node.html.
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Daten

Familienname und Vornamen

Geburtsdatum und -ort

Anschrift und Postleitzahl

wenn angegeben: Ordens- bzw.

Kiinstlername

wenn angegeben: Doktorgrad

Biometrische Daten

digitales Lichtbild

digitale Fingerabdricke

Weitere Angaben

Seriennummer des Ausweises

Hoheitliche Identitdtskontrolle

Digitaler Zwilling im Metaverse

Online-Ausweisfunktion
(freiwillig)

Tabelle I: Dateniibertragung der Online-Ausweisfunktion.”

Lediglich im Chip des Personalausweises werden zwei Fingerabdriicke und
das Lichtbild als biometrische Daten gespeichert, die als Vorlage dienen
kénnten. Die Fingerabdriicke werden ausschliefSlich fiir die Speicherung
im Chip des Personalausweises erhoben. Spitestens wenn der Ausweis
abgeholt wird, werden die Fingerabdriicke beim Hersteller und in der Per-
sonalausweisbehorde geloscht.*® Dann konnen nur die Behorden, die nach

47 Bundesministerium des Innern und fiir Heimat, Daten im Chip, unter: https://www.p
ersonalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/der-personalausw
eis/daten-im-chip/daten-im-chip-node.html.

48 Bundesministerium des Innern und fiir Heimat, Thr Personalausweis, unter: https://w
ww.personalausweisportal.de/SharedDocs/downloads/Webs/PA/DE/informationsm
aterial/flyer-broschueren/Broschuere_ihr_Personalausweis.pdf?__blob=publicationF

ile&v=23.
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https://www.personalausweisportal.de/SharedDocs/downloads/Webs/PA/DE/informationsmaterial/flyer-broschueren/Broschuere_ihr_Personalausweis.pdf?__blob=publicationFile&v=23
https://www.personalausweisportal.de/SharedDocs/downloads/Webs/PA/DE/informationsmaterial/flyer-broschueren/Broschuere_ihr_Personalausweis.pdf?__blob=publicationFile&v=23
https://www.personalausweisportal.de/SharedDocs/downloads/Webs/PA/DE/informationsmaterial/flyer-broschueren/Broschuere_ihr_Personalausweis.pdf?__blob=publicationFile&v=23
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§ 16 PAuswG zur Identititsfeststellung erméchtigt sind, die biometrischen
Daten zu bestimmten Zwecken aus dem Chip auslesen.*”

1. Biometrische 2. Merkmals- 3. Speichern der
Erfassung extraktion biom. Referenz

\ |
AN h = 4 l Referenzdaten
Biom. Features Biom. Template

Enrolment

1. Biometrische 2. Merkmals- 3. Biometrischer 4. Vergleichs-

Verifikation Erfassung extraktion Vergleich entscheidung

Abbildung 1: Prozessdarstellung von der Erfassung bis zur
Vergleichsentscheidung in einem biometrischen System.>?

Neben der Speicherung des Lichtbildes auf dem Chip des Personal-
ausweises wird dieses jedoch auch im Personalausweisregister nach
§ 23 Abs.3 PAuswG gefiithrt.”! Da lediglich iiber das Personalausweisregis-
ter auf das Lichtbild zugegriffen werden kann (Fingerabdriicke sind nicht
verfiigbar), fokussiert dieser Beitrag den biometrischen Datenabgleich des
Lichtbildes fiir ein Face-ID-Verfahren aus dem Personalausweisregister, das
bei den Personalausweisbehorden angesiedelt ist. Dieses Lichtbild dient als
Referenz (Gesichtsprofil Template) fiir den biometrischen Datenabgleich
nach Abbildung 1, um statt der PIN-Eingabe ein biometrisches Merkmal
zur Authentifizierung i.R.d. EUDI Wallet-Losung verifizieren zu lassen.

49 Bundesministerium des Innern und fiir Heimat, Daten im Chip (Fn. 47).

50 Bundesamt fiir Sicherheit in der Informationstechnik, Whitepaper 01 - Digitaler Ver-
braucherschutz: Bewertung des Usable Security und IT-Sicherheit biometrischer
Verfahren in der Zwei-Faktor-Authentisierung, Bonn 2024, S.1 (7).

51 Vgl. G. Hornung, Die digitale Identitit, Rechtsprobleme von Chipkartenausweisen:
digitaler Personalausweis, elektronische Gesundheitskarte, JobCard-Verfahren, Ba-
den-Baden 2005, S. 47 (511.).
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b) Grundlegende Architektur der Registermodernisierung

Fir den biometrischen Authentifizierungsprozess der eID ist vorgesehen,
die NOOTS-Architektur fiir den Abruf von Nachweisen i.R.d. Registermo-
dernisierung zu nutzen (s.o. B.LLb.). Eine Komponente des NOOTS ist
das Identitdtsmanagement (IDM) fiir Personen,> das gemaf3 § 1 IDNrG die
Bereitstellung einer eindeutigen Identifikationsnummer (IDNr), auch be-
kannt als Steuer-ID, sowie weiterer personenbezogener Daten, den sog. Ba-
sisdaten nach § 4 Abs.2 IDNrG, verantwortet. Folgende Daten werden als
Basisdaten zugeordnet: IDNr, Familienname, frithere Namen, Vornamen,
Doktorgrad, Tag und Ort der Geburt, Geschlecht, Staatsangehorigkeiten,
gegenwirtige oder letzte bekannte Anschrift, Sterbetag, Tag des Einzugs
und Auszugs.>® Dies ist notwendig, um Personenverwechselungen bei den
registeriibergreifenden Dateniibermittlungen zu verhindern.>*

Technisch wird das IDM fiir Personen durch das Identitdtsdatenabruf-
Verfahren (IDA-Verfahren) des Bundesverwaltungsamts (BVA) umgesetzt,
wie in Abbildung 2 dargestellt.>> Neben der IDNr werden in der Steuer-
ID-Datenbank vom Bundeszentralamt fiir Steuern (BZSt) die Basisdaten
gespeichert, um die Zuordnung der IDNr zu einer natiirlichen Person zu
ermoglichen.>® Die registerfithrenden Stellen des Bundes und der Lander
integrieren die Steuer-ID in ihre Datenbestinde und aktualisieren die In-
formationen, die den Basisdaten entsprechen (§ 2 Nr. 1 und 2 IDNrG).””

52 Gesamtsteuerung Registermodernisierung, Projekt ,Gesamtsteuerung Registermoder-
nisierung®: Bericht zum Umsetzungsstand, 2022, S.1 (7).

53 Bundesverwaltungsamt, Anbindungsleitfaden (Fn. 32), S. 26.

54 . Botta, Der digitale Staat als gldserner Staat: Transparenz als Bedingung verfassungs-
konformer Registermodernisierung, Baden-Baden 2023, S. 27 (30).

55 Bundesverwaltungsamt, Anbindungsleitfaden (Fn. 32), S. 10.

56 Finanzministerium Thiiringen, Vorhaben der Registermodernisierung, unter: https://
registermodernisierung.thueringen.de/registermodernisierung-vorhaben-und-voraus
setzungen.

57 . Botta, Der digitale Staat (Fn. 54), S. 30.
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BZSt BVA
Steuer-ID, Basisdaten Identitatsdatenabruf
@ (IDA) ~~
~
~
~
~
~ -
Datenschutzcockpit
Register-
datenabruf —
-~
-
-~

“ Protokolli
Personalausweisregister P rotokollrerung
|

-
—]
]

Personalausweishehdrde

Abbildung 2: IDA-Verfahren am Beispiel der Anbindung des
Personalausweisregisters.>

Um den Abruf der IDNr und der {ibrigen Basisdaten zu erméglichen, miis-
sen die dezentralen Register (in diesem Fall das Personalausweisregister der
registerfithrenden Stelle) an das IDA-Verfahren angeschlossen werden,>
damit das Lichtbild aus dem Personalausweisregister fiir den biometrischen
Datenabgleich abgerufen werden kann. Das Datenschutzcockpit gemaf3
§ 10 OZG ist eine IT-Komponente, die es betroffenen Personen ermdglicht,
Informationen zu der entsprechenden Dateniibermittlung zwischen den
offentlichen Stellen einzusehen (§ 10 Abs.1S.1 0ZG).%0

Die folgende Abbildung 3 zeigt den Entwurf eines vereinfachten Prozess-
modells zur Nutzung der Online-Ausweisfunktion mit der EUDI Wallet per
Gesichtserkennungstechnologie, basierend auf dem NOOTS-Konzept.

58 Modifizierte Darstellung angelehnt an: Finanzministerium Thiiringen, Vorhaben der
Registermodernisierung (Fn. 56).

59 KGSt, Registermodernisierung, unter: https://www.kgst.de/registermodernisierung.

60 Im Datenschutzcockpit erhilt die betroffene Person eine Ubersicht iiber die Daten-
tbermittlungen nach §9 Abs.1 IDNrG, bei denen ihre IDNr verwendet wurde
(§10 Abs.1 S.2 OZG). Konkret kann die betroffene Person nachtréglich die Proto-
kolldaten gemafd § 9 IDNrG, einschliefilich der iibermittelten Inhaltsdaten und der

Bestandsdaten der Register einsehen (§ 10 Abs. 2 S.1 OZG) [J. Botta, Der digitale Staat
(Fn.54), S.391f].
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Im Personalausweisregister wird das vom Smartphone tbertragene Foto
mit dem Personalausweisbild abgeglichen und die Ubereinstimmung be-
statigt. Mit dieser Bestatigung des biometrischen Attributs kann die PIN-
Eingabe bei der Online-Ausweisfunktion entfallen. Die Vereinfachung des
Authentifizierungsprozesses durch ein biometrisches Verfahren erhéht die
Anwendungsfreundlichkeit bei der Inanspruchnahme digitaler Services im
Metaverse. Dabei ist jedoch entscheidend, dass die Datenschutzstandards
eingehalten werden.

3. Zwischenfazit

Mit der Einfithrung der EUDI Wallet wird eine sichere Online-Authentifi-
zierung sowie die Verwaltung und gezielte Weitergabe von Identitdtsdaten
auch im Metaverse ermdéglicht. Den Authentifizierungsprozess gilt es durch
ein datenschutzkonformes biometrisches Verfahren zu vereinfachen, auf
dessen rechtliche Grundlage im Weiteren eingegangen wird.

II. Datenschutzrechtliche Priifung des biometrischen
Authentifizierungsprozesses der EUDI Wallet

Es ist zu untersuchen, ob die grundrechtlichen Schranken beim automati-
sierten Datenabgleich mit dem Lichtbild aus dem Personalausweisregister
nach § 23 Abs. 3 PAuswG zum Zwecke der Identifizierung per Online-Aus-
weisfunktion gewahrt werden konnen.

Das biometrische Lichtbild, das aus der Datenbank des Personalauswei-
ses abgerufen wird, hat zur Aufgabe, natiirliche Personen anhand ihrer
biometrischen personenbezogenen Daten zu identifizieren.5? Fiir die Spei-
cherung biometrischer Merkmale ist eine prizise Zweckbestimmung erfor-
derlich.® § 14 PAuswG legt fest, unter welchen Voraussetzungen berechtigte
Behorden und Stellen personenbezogene Daten aus dem Ausweis erhe-
ben und verwenden diirfen. Eine Nutzung biometrischer Daten fiir die
eID-Funktion ist nach §§15 bis 20 PAuswG nicht vorgesehen (s.o. Abbil-

61 Eigene Darstellung.

62 M. Kaulartz/A. Schmid/F. Miiller-Eising, Metaverse (Fn. 8), 526.

63 C. Golembiewski/T. Probst, Datenschutzrechtliche Anforderungen an den Einsatz
biometrischer Verfahren in Ausweispapieren und bei auslanderrechtlichen Identitits-
feststellungen, Kiel 2003, S.1 (24).
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dung 1). Eine eigene gesetzliche Grundlage fiir ein biometrisches Authenti-
fizierungsverfahren besteht derzeit nicht.

Es wird daher gepriift, ob die Verwendung des Lichtbildes fiir den bio-
metrischen Authentifizierungsprozess der eID-Funktion zumindest durch
die Einwilligung der Nutzenden zuldssig ist.

1. Pritfungsmaf3stab der Verarbeitung personenbezogener Daten im
Mehrebenensystem

Zur Klarung der Zulédssigkeit der Einwilligung in die Verarbeitung des
biometrischen Lichtbildes aus dem Personalausweisregister fiir die On-
line-Ausweisfunktion muss festgestellt werden, ob der grundrechtliche Prii-
fungsmaf3stab nach Unions- oder nationalen Grundrechten bestimmt wird.

Der rechtliche Rahmen der Digitalisierung wird mafigeblich durch
das Datenschutzrecht bestimmt, soweit es um die Verarbeitung perso-
nenbezogener Daten geht. Das europdische Primidrrecht nennt zwei rele-
vante Rechte fiir den Datenabgleich des Lichtbilds. Zum einen das in
Art. 8 Abs.1 Grundrechtecharta (GRCh) bzw. in Art.16 Abs.1 des Vertra-
ges iber die Arbeitsweise der Europdischen Union (AEUV)® verankerte
Recht jeder Person auf Schutz der sie betreffenden personenbezogenen
Daten® und zum anderen das Recht auf Achtung des Privat- und Famili-
enlebens gemdfy Art.7 GRCh, welches seinen historischen Ursprung im
beinahe wortgleichen Art. 8 der Europdischen Menschenrechtskonvention
(EMRK)®® findet.®” Auf nationaler Ebene bildet das verfassungsrechtliche
Fundament des Datenschutzrechts hauptsiachlich das Recht auf informa-

64 Als grundrechtlicher Maf3stab ist ausschliefSlich Art. 8 GRCh anzuwenden, wihrend
Art. 16 Abs.1 AEUV lediglich eine deklaratorische Funktion hat [H. Bretthauer in: L.
Specht/R. Mantz (Hrsg.), Handbuch Européisches und deutsches Datenschutzrecht,
1. Aufl.,, Miinchen 2019, § 2 Verfassungsrechtliche Grundlagen, Européisches und na-
tionales Recht Rn. 37].

65 D. Caliebe/I. Sommer, Datenschutz in: H. Lithr/R. Jabkowski/S. Smentek (Hrsg.),
Handbuch Digitale Verwaltung, Wiesbaden 2019, S. 225 (226).

66 Letztlich hat Art.7 GRCh gemdf3 Art.52 Abs.3 GRCh die gleiche Bedeutung wie
Art.8 EMRK. Nach dem Willen der GRCh, einschliellich der Rechtsprechung
des Europiischen Gerichtshofs fiir Menschenrechte (EGMR), wird Art. 8 EMRK als
Auslegungshilfe fiir Art. 7 GRCh genutzt (vgl. Wissenschaftliche Dienste des Deutschen
Bundestages, Die Vereinbarkeit der Richtlinie tiber die Vorratsspeicherung von Daten
mit der Européischen Grundrechtecharta, WD 11 - 3000 - 12/11, S. 6).

67 ABI C2007/303/02, 20.
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tionelle Selbstbestimmung®® als besondere Ausprigung des Allgemeinen
Personlichkeitsrechts aus Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG.

Art.8 und Art.7 GRCh, verfolgen weitestgehend den gleichen Zweck
wie das nationale Recht auf informationelle Selbstbestimmung nach
Art.2 Abs.11. V.m. Art.1 Abs.1 GG, namlich den Schutz der Freiheit und
der Selbstbestimmung durch den Schutz personenbezogener Daten. Somit
stehen sich Art. 8 und Art. 7 GRCh als EU-Primérrecht und das Recht auf
informationelle Selbstbestimmung als deutsches Grundrecht® gegeniiber.

Die  Anwendbarkeit = der  Grundrechtecharta  wird  durch
Art. 51 Abs.1 GRCh bestimmt. Nach Art. 51 Abs.1 S.1 Var. 2 GRCh sind die
EU-Mitgliedstaaten und somit auch Deutschland verpflichtet, die GRCh
zu beachten, wenn sie Unionsrecht durch nationale Stellen umsetzen.”
Laut den Bundesverfassungsgericht (BVerfG)-Beschliissen ,,Recht auf Ver-
gessen I“7! und ,Recht auf Vergessen II7? vom 6.11.2019 hangt der grund-
rechtliche Priifungsmafistab davon ab, ob eine vollstindige Vereinheitli-
chung eines Bereichs durch das Unionsrecht vorliegt.”3

Regelt das Unionsrecht die Materie abschliefiend, wie z.B. bei einer
Verordnung oder einer vollharmonisierenden Richtlinie, haben die Unions-
grundrechte Vorrang und sind grundsitzlich abschlieflend. Das BVerfG
fuhrt aus: ,Bei der Anwendung unionsrechtlich vollstindig vereinheitlich-
ter Regelungen sind grundsatzlich nicht die deutschen Grundrechte, son-
dern allein die Unionsgrundrechte mafigeblich.“ [...] Die Anwendung der
Unionsgrundrechte ist hier eine Konsequenz der Ubertragung von Hoheits-
befugnissen auf die EU nach Art.23 Abs.1 S.2 GG. Wenn die Union
im Rahmen dieser Befugnisse Regelungen schafft, die in der gesamten
Union gelten und einheitlich angewendet werden sollen, muss auch der
Grundrechtsschutz, der bei Anwendung dieser Regelungen gewdhrleistet

68 Bereits im Jahre 1983 hatte das BVerfG im Volkszidhlungsurteil [BVerfGE 65, 1] festge-
stellt, dass unter den Bedingungen der modernen Datenverarbeitung der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
seiner personlichen Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1
i.V.m. Art.1 Abs.1 GG umfasst ist und hieraus das Grundrecht auf informationelle
Selbstbestimmung abgeleitet [D. Caliebe/I. Sommer, Datenschutz (Fn. 65), S. 226 f.].

69 M. Desoi, Intelligente Videoiiberwachung, Wiesbaden 2018, S. 45 (59).

70 Zur Auslegung M. Ruffert/F. Grischek/M. Schramm, Europarecht im Examen - Die
Grundrechte, JuS 2020, 1022 (1023 ft.).

71 BVerfG NJW 2020, 265 (300).

72 BVerfG NJW 2020, 265 (314).

73 N. Klass, Das Recht auf Vergessen und die Zeitlichkeit der Freiheit, ZUM 2020, 265
(273).
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werden soll, einheitlich sein. Diesen Grundrechtsschutz gewdhrleistet die
GRCh der EU. Die deutschen Grundrechte sind in diesen Fillen nicht
anwendbar, da dies das Ziel der Rechtsvereinheitlichung konterkarieren
wiirde. Das BVerfG leitet zudem eine Vermutungswirkung fiir eine ,Mitge-
wihrleistung® der Unionsgrundrechte bei Wahrung der nationalen Grund-
rechte her. Diese basiert auf dem gemeinsamen Fundament der allgemei-
nen Rechtsgrundsitze und der EMRK als gemeinsamer Auslegungsmaf3-
stab fiir die GRCh, wie fiir die nationalen Grundrechte, in den Fillen
des Art. 52 Abs. 3 GRCh.7

Seit dem 25.5.2018 gilt in der gesamten EU die Datenschutz-Grund-
verordnung (DSGVO) nach Art.288 Abs.2 AEUV, unmittelbar und
in Deutschland” zusitzlich auch das neue Bundesdatenschutzgesetz
(BDSG),’® die der Ausgestaltung der Verarbeitung personenbezogener Da-
ten als Authentifizierungsfaktoren i.R.d. eID-Funktion Rahmenbedingun-
gen setzen.”” Ermachtigungsgrundlage fiir die DSGVO zur Ausgestaltung
der Artt. 8, 7 GRCh”8 ist Art. 16 Abs. 2 AEUV. Dadurch ist das Européische
Parlament und der Rat der EU ermichtigt, Vorschriften iber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Verkehr solcher Daten zu erlassen.” Die DSGVO gilt unmit-
telbarer in allen EU-Mitgliedstaaten. Fiir ihre Geltung braucht es keine
Umwandlung in nationales Recht.3°

Der europdische Gesetzgeber hat die DSGVO jedoch nicht als klassische
Verordnung ausgestaltet.8! Sie ermdglicht den Mitgliedstaaten, durch sog.
Offnungsklauseln nationalen Spielraum im Datenschutzrecht zu schaffen.s2
§1 Abs. 5 BDSG stellt den Vorrang der unmittelbar geltenden Bestimmun-

74 J. Kiihling, Das ,Recht auf Vergessenwerden® vor dem BVerfG - November(r)evoluti-
on fiir die Grundrechtsarchitektur im Mehrebenensystem, NJW 2020, 275 (277).

75 H. Bretthauer (Fn. 64), § 2 Verfassungsrechtliche Grundlagen, Européisches und na-
tionales Recht Rn. 5.

76 J. Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, Miinchen
2019, S. 46 (46).

77 Vgl. M. Martini/M. Wenzel, "Once only" versus "only once": Das Prinzip einmaliger
Erfassung zwischen Zweckbindungs-grundsatz und Biirgerfreundlichkeit, DVBI 2017,
749 (751).

78 J. Schneider, Datenschutz (Fn. 76), S. 46.

79 EG 12 DSGVO.

80 EuGH Urt. v. 31.1.1978 - Rs. C-94/77, Rn. 22.

81 J. Kiihling/M. Martini, Die Datenschutz-Grundverordnung: Revolution oder Evoluti-
on im euro-paischen und deutschen Datenschutzrecht?, EuZW 2016, 448 (449).

82 J. Kiihling/M. Martini, Datenschutz-Grundverordnung (Fn. 81), 448 f.
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gen der Verordnung fest und beriicksichtigt somit den Anwendungsvorrang
des Unionsrechts. Das BDSG greift daher nur insoweit ein, als die Rege-
lungen der DSGVO erginzungsbediirftig (obligatorische Offnungsklauseln)
oder zumindest erganzungsoffen (fakultative Offnungsklauseln) sind.®* Fiir
die Bewertung, ob ein datenschutzrechtlich vollstindig determinierter Be-
reich vorliegt, ist entscheidend, ob im konkreten Fall der einschldgigen
Vorschriften eine Gestaltungsoffenheit anzunehmen ist, nicht jedoch eine
allgemeine Betrachtung des Regelungsbereichs.?

Der nationale Gesetzgeber hat fiir die Verarbeitung besonders sensibler
personenbezogener Daten gemaf3 Art.9 Abs.1 DSGVO (s.u. B.IL3.) die
Offnungsklauseln in Art.9 Abs.2 lit.b, g, h und i DSGVO genutzt und
§22 BDSG formuliert.®> Diese Vorschriften sind jedoch nicht relevant,
wenn es um die Einwilligung zur Verwendung des Lichtbildes fiir den
biometrischen Authentifizierungsprozess der eID-Funktion geht, sondern
konkretisieren beispielsweise die Verwendung besonders sensibler Daten in
der Gesundheitsvorsorge. Im konkreten Fall der Einwilligung in die Verar-
beitung besonders sensibler personenbezogener Daten im Zusammenhang
mit dem biometrischen Authentifizierungsverfahren der eID ist die Daten-
verarbeitung durch die DSGVO vollstindig harmonisiert, was bedeutet,
dass die Priifung ausschliefllich anhand der Unionsgrundrechte und der
DSGVO zu erfolgen hat.3¢

2. Unionale grundrechtliche Priifung Artt. 8, 7 GRCh

Der Priifungsmafistab fiir die Einwilligung in den biometrischen Datenab-
gleich i.R.d. eID-Funktion richtet sich allein nach Artt. 8, 7 GRCh.

83 J. Kiihling/J. Raab in: J. Kithling/B. Buchner (Hrsg.), DS-GVO BDSG, 4. Aufl., Miin-
chen 2024, Einfiihrung Rn. 128.

84 BVerfGE 152, 216 (247).

85 E. Frenzel in: B. Paal/D. Pauly (Hrsg.), Datenschutz-Grundverordnung Bundesdaten-
schutzgesetz, 3. Aufl., Miinchen 2021, Art. 9 DSGVO Rn. 50.

86 Vgl. zur Determinierung des Datenschutzrechts [H. Gersdorf, Unvereinbarkeit der
Regelungen des GliStV 2021-Entwurfs zur Limitdatei und Aktivitdtsdatei mit Unions-
grundrechten und der DSGVO, ZfWG 2021, 19 (20 ff.)].
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a) Personlicher und sachlicher Schutzbereich

Ein Biirger, der die EUDI Wallet auf Basis der eID nutzt, wird als natiirliche
Person betrachtet und ist Trdger von Grundrechten. Damit zahlt er zu
sjeder Person” gemafd den Artt. 8, 7 GRCh.

Der Schutz des Privatlebens in Art.7 GRCh umfasst den Schutz der
Privatsphére.?” Art.8 GRCh schiitzt alle personenbezogenen Daten, also
samtliche Informationen {iber eine bestimmte oder bestimmbare natiirliche
Person.® Eine Einschriankung auf sensible Daten erfolgt hier nicht. Im Hin-
blick auf den Schutz eines Betroffenen vor einer biometrischen Datenverar-
beitung im Kontext der eID bilden Art.7 und 8 GRCh einen einheitlichen
Schutzbereich.®® Sie beriicksichtigen auch die Achtung des Privatlebens bei
der Verarbeitung personenbezogener Daten und entfalten daher bei der
Auslegung der DSGVO ihre Wirkung.”

Das Lichtbild des Personalausweisregisters beinhaltet gemdfi der Be-
griffsbestimmung aus Art.4 Nr.14 DSGVO biometrische Daten, welche
personenbezogene Daten darstellen, die mit speziellen technischen Verfah-
ren gewonnen werden und die eindeutige Identifizierung einer natiirlichen
Person ermdéglichen oder bestitigen. Sie sind privat und nicht 6ffentlich.
Die Verwendung dieser personenbezogenen Daten fiir das biometrische
Authentifizierungsverfahren der eID erdffnet somit den Schutzbereich
nach Artt. 8, 7 GRCh.

b) Grundrechtseingriff

Die Verarbeitung personenbezogener Daten i.R.d. biometrischen Authen-
tifizierungsverfahrens fiir die EUDI Wallet konnte einen Eingriff in die
Unionsgrundrechte nach Artt. 8, 7 GRCh darstellen.

In Achtung des Privatlebens”' stellt die Verarbeitung personenbezogener
Daten einen Eingriff in Artt. 8, 7 GRCh dar.’? In der datenschutzrechtlichen

87 BVerfGE 152, 216 (255).

88 H. Jarass in: H. Jarass (Hrsg.), Charta der Grundrechte der Europdischen Union,
4. Aufl., Mnchen 2021, Art. 8 Rn. 6.

89 BVerfGE 152, 216 (254).

90 H. Jarass, GrCh (Fn. 88), Art. 8 Rn. 7.

91 H. Bretthauer (Fn. 64), § 2 Verfassungsrechtliche Grundlagen, Européisches und na-
tionales Recht Rn. 10.

92 Vgl. J. Kiihling/]. Raab, DS-GVO BDSG (Fn. 83), Art. 2 Rn. 28.
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Terminologie umfasst die Verarbeitung simtliche Aktivititen — unabhéngig
davon, ob sie automatisiert durchgefiithrt werden oder nicht. Dazu zdhlen
das Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen oder
Verdndern, Auslesen, Abfragen, Verwenden, Offenlegen durch Ubermitt-
lung, Verbreiten, Bereitstellen in anderer Form, Abgleichen, Verkniipfen,
Einschranken, Loschen oder Vernichten personenbezogener Daten. Der
Verarbeitungsbegriff ist demnach weit ausgelegt.”> Die Verwendung des
biometrischen Lichtbildes fiir den Authentifizierungsprozess der eID ist als
Eingriff in Art.8, 7 GRCh zu werten, da ein automatisierter Datenabruf
des im Personalausweisregister gespeicherten Lichtbildes fiir einen biome-
trischen Datenabgleich erfolgt.

c) Eingriffsausschluss

Nach Art. 8 Abs. 2 GRCh ist ein Eingrift in das Recht auf Schutz personen-
bezogener Daten nicht rechtswidrig, wenn der Eingriff auf einer gesetzli-
chen Grundlage beruht oder auch, wenn eine Einwilligung der betroffenen
Person vorliegt.*

Die Einwilligung stellt gemaff Art.8 Abs.2 S.1 GRCh einen grund-
rechtlichen Erlaubnistatbestand fiir die Verarbeitung dar. Sie bedeutet kei-
nen Grundrechtsverzicht® und ist auch kein Rechtfertigungsgrund®® fiir
Grundrechtseingriffe, sondern hebt schon tatbestandlich das Verbot der
Verarbeitung personenbezogener Daten auf.”” Wenn der Biirger wirksam in
die Verarbeitung seiner personenbezogenen Daten i.R.d. biometrischen Au-
thentifizierungsverfahrens der eID eingewilligt hat, liegt damit kein Grund-
rechtseingriff vor.

93 H. Bretthauer (Fn. 64), § 2 Verfassungsrechtliche Grundlagen, Europaisches und na-
tionales Recht Rn. 17.

94 H. Jarass, GrCh (Fn. 88), Art. 8 Rn. 10.

95 G. Robbers, Der Grundrechtsverzicht: Zum Grundsatz ,volenti non fit iniuria® im
Verfassungsrecht, JuS 1985, 925 (928).

96 Die dogmatische Einordnung der Einwilligung wurde bisher nur kursorisch erértert.
Sie kann entweder als Eingriffsausschluss oder als Rechtfertigungsgrund wirken. In
jedem Fall ist die Datenverarbeitung aufgrund der Entscheidung des Betroffenen
zuldssig [siehe dazu ausfithrlich H. Bretthauer (Fn.64), §2 Verfassungsrechtliche
Grundlagen, Européisches und nationales Recht Rn.18 und 59)]. Im vorliegenden
Fall wird die Einwilligung mangels Verhiltnisméfligkeitspriifung als Eingriffsaus-
schuss charakterisiert [Vgl. H. Jarass, GrCh (Fn. 88), Art. 8 Rn. 10].

97 Vgl. B. Stemmer in: A. Wolff/S. Brink (Hrsg.), BeckOK Datenschutzrecht, 41. Ed.,
1.5.2022, Art. 7 Rn. 25.
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Voraussetzung fiir eine wirksame Einwilligung des Betroffenen in die
Datenverarbeitung ist, dass die Einwilligung in Kenntnis der Sachlage er-
folgt. Die Einwilligung kann lediglich fiir einen bestimmten Zweck erteilt
werden. Vor der Erteilung der Einwilligung muss dieser Zweck so genau
wie moglich festgehalten werden, da der Ausschluss des Eingriffs nur
dann gilt, wenn auch ,Ireu und Glauben® entsprochen wird. Daran fehlt
es stets bei rechtswidrigen Zwecken. Diesbeziiglich normiert die GRCh
die Anforderungen im Einzelnen jedoch nicht.”® In Ausgestaltung der
Artt. 8, 7 GRCh formt die DSGVO den Erlaubnistatbestand der Einwilli-
gung genauer aus.”’

Es wird im Folgenden gepriift, ob die Rahmenbedingungen der DSGVO
fiir eine wirksame Einwilligung eingehalten werden konnen. Erteilt der
Biirger eine wirksame Einwilligung zur Verarbeitung seiner personenbezo-
genen Daten fiir den biometrischen Authentifizierungsprozess i.R.d. EUDI
Wallet-Nutzung, entfdllt ein Eingriff in die unionalen Grundrechte der
Artt. 8,7 GRCh.

3. Zulassigkeit der Datenverarbeitung nach Art. 9 Abs. 2 lit. a Hs. 1 DSGVO

Die DSGVO unterscheidet zwischen ,,personenbezogenen und ,besonders
sensiblen Daten’, welche nach Art. 9 DSGVO nur unter strengen Anforde-
rungen verarbeitet werden diirfen. Das Lichtbild des Personalausweises
wird mit seinen biometrischen Merkmalen (gemafl Begriffsbestimmung
nach Art.4 Nr.14 DSGVO; s.o. B.IL.2.a.) zur eindeutigen Identifizierung
einer natiirlichen Person genutzt. Bei den biometrischen Daten handelt
es sich um eine besondere Kategorie personenbezogener Daten nach
Art. 9 Abs. 1 DSGVO.100

Durch die Verarbeitung der Kategorie ,besonders sensibler personenbe-
zogener Daten® geht ein hoheres Gefdhrdungspotenzial fiir den Personlich-
keitsschutz des Biirgers aus. In Art. 9 Abs.1 DSGVO wurde zwar das gene-
rell geltende Verbotsprinzip'® im Datenschutzrecht fiir besonders sensible

98 H. Jarass, GrCh (Fn. 88), Art. 8 Rn.11.
99 I Conrad/M. Tinnefeld, Die selbstbestimmte Einwilligung im européischen Recht,
ZD 2018, 391 (392).
100 M. Kaulartz/A. Schmid/F. Miiller-Eising, Metaverse (Fn. 8), 526.
101 Art.5 DSGVO enthdlt die Grundsitze fiir die Verarbeitung personenbezogener
Daten und ist somit die zentrale Norm der DSGVO. Dem Grundsatz der Rechtmi-
Rigkeit nach Art. 5 Abs. 11it. a Var. 1 DSGVO wird das ,Verbotsprinzip“ entnommen.
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Daten wiederholt, damit wurden aber nur bestimmte Datenkategorien ab-
schlieflend als besonders schutzbediirftig benannt'? und klargestellt, dass
die Verarbeitung der biometrischen Daten fiir die Online-Ausweisfunktion
nur mit einem Ausnahmetatbestand des Art. 9 Abs.2 DSGVO Rechtferti-
gung erfahren kann.'* Von diesen Erlaubnistatbestinden muss zumindest
einer verwirklicht sein, damit das Verbot nicht greift.% Hier normiert
Art. 9 Abs. 2 lit. a Hs. 1 DSGVO auch die Einwilligung.

Fiir die Einwilligung hélt dann Art. 4 Nr. 11 DSGVO eine Legaldefinition
bereit. Danach ist eine Einwilligung jede freiwillige, fiir den bestimmten
Fall, in informierter Weise und unmissverstdndlich abgegebene Willensbe-
kundung. Diese kann in Form einer Erklarung oder einer sonstigen eindeu-
tigen bestatigenden Handlung erfolgen, mit der der Betroffene zu verstehen
gibt, dass er mit der Verarbeitung, der ihn betreffenden personenbezogenen
Daten, einverstanden ist (EG 42 DSGVQ).10>

a) Problem der Freiwilligkeit beim Ungleichgewicht Staat und Biirger

Eine Wirksamkeitsvoraussetzung der Einwilligung ist die Freiwilligkeit
nach Art.7 Abs.4 DSGVO. Zwischen Biirgern und dem staatlichen An-
bieter der eID-Funktion besteht ein strukturelles Ungleichgewicht, da die
Behorde als Hoheitstriger auftritt (EG 43 S.1 DSGVO). Deshalb ist eine
Einwilligung gegeniiber einer Behorde in der Regel nicht freiwillig.!% Die
DSGVO will verhindern, dass Biirger durch die Machtasymmetrie zur Zu-

Dieses Prinzip meint ein Verbot der Datenverarbeitung mit Erlaubnisvorbehalt.
[R. Stenzel in: S. Gierschman/K. Schlender/R. Stentzel/W. Veil-Buchholtz (Hrsg.),
Datenschutzgrundverordnung, Koln 2018, Art. 5 Rn. 24].

102 J. Botta, Datenschutz bei E-Learning-Plattformen, Rechtliche Herausforderun-
gen digitaler Hochschulbildung am Beispiel der Massive Open Online Courses
(MOOCs), Baden-Baden 2020, S. 180 (181).

103 Vgl. E. Frenzel, DS-GVO BDSG (Fn. 85), Art. 9 DSGVO Rn. 18.

104 P. Reimer, Verwaltungsdatenschutzrecht, Das neue Recht fiir die behérdliche Praxis,
Baden-Baden 2019, Rn. 114.

105 U. Dammann, Erfolge und Defizite der EU-Datenschutzgrundverordnung — Erwar-
teter Fortschritt, Schwiachen und tiberraschende Innovationen, ZD 2016, 307 (308).

106 Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, DSGVO -
BDSG Text und Erlauterungen, 2020, S.1 (29).
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stimmung gedrangt werden.'?” Eine solche coactus-volui-Struktur'®® iiber-
schattet die Einwilligung eines Biirgers in die Verarbeitung seiner besonders
sensiblen personenbezogenen Daten fiir den Authentifizierungsprozess iib-
licherweise nicht.!°

In Ausnahmefillen kann eine Einwilligung als Rechtsgrundlage dienen,
wenn die Datenverarbeitung im Zusammenhang mit den Aufgaben der
Behorde steht und den Betroffenen keine Nachteile bei Verweigerung
entstehen. Die Biirger miissen frei entscheiden konnen, ob sie das Behor-
den-Angebot fiir die Online-Ausweisfunktion nutzen wollen oder nicht.!"0
Die biometrische Authentifizierung ist bei der eID als zusdtzliche Opti-
on neben der PIN-Eingabe vorgesehen, deren Nutzung dem Biirger frei-
steht. Dadurch wird kein strukturelles Ungleichgewicht zwischen Biirger
und Behdrde geschaffen. Fiir die freiwillige Einwilligung muss der Biir-
ger auch die Tragweite seiner Erklirung verstehen.! Er muss wissen,
welche Daten an wen und zu welchem Zweck iibermittelt werden.!?
Art.5 Abs. 1 lit.a Var. 3 DSGVO unterstiitzt dies durch das Transparenz-
prinzip, auf das im Folgenden eingegangen wird.

b) Das Transparenzprinzip i.R.d. Einwilligung

Personen konnen nur dann tiber ihre personenbezogenen Daten entschei-
den, wenn sie auch selbst wissen, wer wann was uber sie weifs und zu-
dem, was der Verantwortliche mit ihren personlichen Daten plant oder
wie er sie bereits verarbeitet hat."* Zu dieser Absehbarkeit tragt das Trans-
parenzprinzip nach Art.5 Abs.1 lit.a Var. 3 DSGVO bei. Dazu erginzt
EG 39 S.3 DSGVO die Nachvollziehbarkeit. Alle Informationen und Mit-
teilungen zur Verarbeitung personenbezogener Daten im Kontext des bio-

107 Austiihrlicher M. Peifer, Die Datenschutz-Grundverordnung aus Sicht der 6ffentli-
chen Verwaltung, PinG 2016, 222 (226).

108 N. Bethge, Die verfassungsrechtliche Zuléssigkeit des Grundrechtsverzichts, Ham-
burg 2014, S. 165 (165 fF.).

109 Vgl. M. Martini/M. Wenzel, "Once only" (Fn. 77), 753.

110 M. Martini/M. Wenzel, "Once only" (Fn. 77), 753.

111 E. Ehmann in: E. Ehmann/M. Helfrich (Hrsg.), EG-Datenschutzrichtlinie, Kéln
1999, Art. 2 Rn. 69.

112 E. Frenzel (Fn. 85), Art. 49, Rn. 6.

113 D. Caliebe/I. Sommer, Betroffenenrechte: Transparenz als Werkzeug und Vorausset-
zung der informationellen Selbstbestimmung, in: R. Jabowski/H. Liithr/S. Smentek
(Hrsg.), Handbuch Digitale Verwaltung, Wiesbaden 2018, S. 225 (234).
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metrischen Authentifizierungsverfahrens der eID-Funktion sind demnach
in leicht zuginglicher und verstandlicher sowie in klarer und einfacher
Sprache abzufassen. An diesen Willen des Unionsgesetzgebers muss sich
auch das sog. Amtsdeutsch messen lassen.

c) Erfiillung der Betroffenenrechte

Uberdies wird das Transparenzprinzip durch Artt. 12-15 DSGVO!™ herge-
stellt. Art.12 DSGVO statuiert zundchst einen ,allgemeinen Teil” fiir die
Informationspflichten. Art.13 DSGVO regelt die Informationspflichten bei
Direkterhebung!® und Art. 14 DSGVO die indirekte Erhebung!® wihrend
Art. 15 DSGVO das Auskunftsrecht bestimmt. Dieses reagiert auf Informati-
onsbegehren der betroffenen Personen.!”

Die DSGVO normiert im Unterschied zum fritheren deutschen Daten-
schutzrecht keinen Direkterhebungsgrundsatz,'® der dazu verpflichte die
Daten bei der betroffenen Person selbst zu erheben. Sie enthilt auch dies-
beziiglich keine Offnungsklausel."> Damit steht es dem biometrischen Au-
thentifizierungsprozess frei, die Informationen aus dem Personalausweisre-
gister zu nutzen, sofern der Pflicht nachgekommen wird, den Biirger tiber
die Datenerhebung zu informieren (Art. 14 Abs. 2 DSGVO).120

Die oben genannten Betroffenenrechte sind bei der biometrischen Da-
tenverarbeitung der eID-Funktion zu beachten.

114 Der nationale Gesetzgeber hat auf Grundlage der Offnungsklausel des
Art.23 DSGVO die Betroffenenrecht nach Artt. 12-15 DSGVO nationalrechtlich
mit §§ 29, 32, 33 und 34 BDSG ausgeformt. Diese haben jedoch im Rahmen dieser
Arbeit keine Relevanz, da die normierten Ausnahmen fiir den biometrischen Daten-
abgleich des Authentifizierungsprozesses der Online-Ausweisfunktion in der Regel
nicht einschligig sind und daher an dieser Stelle nicht tiefer behandelt werden.

115 D. Caliebe/I. Sommer, Betroffenenrechte (Fn. 113), S. 235.

116 D. Caliebe/I. Sommer, Betroffenenrechte (Fn. 113), S. 236.

117 D. Caliebe/I. Sommer, Betroffenenrechte (Fn. 113), S. 234.

118 So auch B. Buchner, Die Einwilligung im Datenschutzrecht, DuD 2016, 155 (156).

119 J. Kiihling/M. Martini, Die Datenschutz-Grundverordnung und das nationale Recht,
Greifswald 2016, S. 301 (316).

120 J. Kiihling/M. Martini, Datenschutz-Grundverordnung (Fn. 119), S. 316.
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d) Entbiindelungsgebot und Opt-in-Gebot bei Gestaltung der Einwilligung

Wenn die Verwaltung Daten auf der Grundlage einer Einwilligung ver-
arbeiten will, muss sie ,entbiindelte® Einwilligungen zulassen. Das be-
deutet, dass sie fiir verschiedene Verarbeitungsvorginge, bei denen das
biometrische Authentifizierungsverfahren Anwendung finden soll, auch
verschiedene Erkldrungen gestatten muss, statt den Biirgern eine pau-
schale Einwilligung abzuverlangen (EG 43 S.2 DSGVO). Pauschale Ein-
willigungen sind oft nicht ausreichend konkret und nachvollziehbar.
Grundrechtsschonender und im Lichte des Kopplungsverbots angezeigt
(Art.7 Abs. 4, EG 43 S.2 DSGVO) ist hier ein differenzierendes Modell,!!
welches den Biirger bei jeder Nutzung des biometrischen Authentifizie-
rungsprozesses auffordert, seine Einwilligung zu aktualisieren.

Da Art. 9 Abs. 2 lit. a Hs. 1 DSGVO nur eine ausdriickliche Einwilligung
der betroffenen Person gestattet, ist nur eine Opt-in-Losung zulédssig.!??
Vorausgefiillte Késtchen (Opt-out) sind unzuléssig.!?® Die Aufforderung zur
Einwilligung beim biometrischen Authentifizierungsprozess muss zudem
klar und knapp erfolgen (EG 32 S. 6 DSGVO).

e) Widerruf der Einwilligung

Die Einwilligung zum biometrischen Datenabgleich i.R.d. Online-Ausweis-
funktion kann der Biirger zu jedem Zeitpunkt mit ex-nunc-Wirkung wi-
derrufen (Artt. 7 Abs.3 S.1, Abs.3 S.2 DSGVO). Daruber muss der Biir-
ger vor der Zustimmung zur Nutzung seiner Daten informiert werden
(Art.7 Abs.3 S.3 DSGVO). Die Widerrufsmoglichkeit darf auch nicht
unsachgemiaf (z.B. durch Zwang zur Angabe von Griinden) erschwert
werden, sondern sie muss ,so einfach wie die Erteilung der Einwilligung®
gestaltet (Art. 7 Abs. 3 S. 4 DSGVO) sein.!?*

4, Zwischenfazit

Beim automatisierten Datenabgleich mit dem Lichtbild aus dem Personal-
ausweisregister zur Authentifizierung per Online-Ausweisfunktion werden

121 M. Martini/M. Wenzel, "Once only" (Fn. 77), 753.
122 J. Kiihling/M. Martini, Die Datenschutz-Grundverordnung (Fn. 119), S. 451.
123 J. Kithling/M. Martini, Die Datenschutz-Grundverordnung (Fn. 119), S. 451.
124 M. Martini/M. Wenzel, "Once only" (Fn. 77), 754.
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biometrische Daten gemaf Art. 9 Abs.1 DSGVO verarbeitet. Zur Wahrung
der unionsgrundrechtlichen Schranken und zur rechtlichen Zulédssigkeit
der Verwendung des Lichtbildes im Authentifizierungsprozess ist mindes-
tens die Einwilligung der Nutzenden nach Art. 9 Abs. 2 lit.a Hs.1 DSGVO
erforderlich und in angesicht der datenschutzrechtlichen Priifung méglich.

C. Schluss

Das Metaverse stellt eine Verschmelzung der virtuellen und physischen
Welt dar und wird als ndchste Iteration des Internets betrachtet.!?> Die EU-
Kommission plant, die digitale Kompetenz der Unionsbiirger zu stirken
und eine Governance fiir virtuelle Welten zu entwickeln.!?® Bis 2030 sollen
auch sichere digitale Identitdten das Riickgrat einer vernetzten Gesellschaft
bilden und den Zugang zu verschiedenen digitalen Diensten im Metaverse
erleichtern.”

Angesichts der Fragmentierung des Marktes fiir Identitdtsdienste und
der aktuellen Umbriiche im Regulierungsrahmen fiir digitale Identitdten ist
eine Prognose zur weiteren Entwicklung digitaler Identititen im Metaverse
schwierig. Voraussetzungen fiir die breite Akzeptanz digitaler Identitétslo-
sungen wie der EUDI Wallet sind insbesondere eine im Einklang mit der
Sicherheit stehende Nutzerfreundlichkeit und breite Einsatzmdglichkeiten.
Entscheidend ist, diese teilweise im Widerstreit stehenden Zielsetzungen in
einen sachgerechten Ausgleich einer staatlichen eID zu bringen.!?

Auch wenn es seit der Einfithrung der eID-Karte keinen nennenswer-
ten Sicherheitsvorfall gegeben hat,'?® zeigt das Beispiel der eID-Funktion,
dass die komplexe Umsetzung eines hohen Sicherheitsniveaus die Nutzer-
akzeptanz beeintrachtigt. Je mehr Endnutzer den Identifizierungsdienst
in Anspruch nehmen, desto attraktiver wird dieser fiir Drittanbieter und
umgekehrt. Aus Sicht der Drittanbieter wird die Motivation zur Implemen-
tierung der eID durch die geringen Nutzungszahlen beeintrachtigt. Zudem
besteht Optimierungsbedarf bei der organisatorischen, technischen und
finanziellen Integration, was hohe Eintrittsbarrieren zur Folge hat. Orga-

125 Kompetenzzentrum Offentliche IT, Metaversum (Fn. 3).

126 M. Martini/J. Botta, Metaversum (Fn. 4), 892.

127 CDU/CSU-Fraktion im Deutschen Bundestag, eIDAS 2.0 (Fn. 19), S. 2.

128 Bundesministerium des Innern und fiir Heimat, Architecture Proposal (Fn. 27), S. 35.
129 Bundesministerium des Innern und fiir Heimat, Architecture Proposal (Fn. 27), S. 35.
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nisatorisch ist beispielsweise erforderlich, dass jeder Service beschrieben
und beantragt wird. Auch der technische Integrationsaufwand ist erheblich,
da die eID-Architektur den Betrieb eines eigenen ID-Servers oder einen
Vertrag mit einem ID-Server-Betreiber voraussetzt. Die Kosten fiir den
Betrieb des Servers sind intransparent und fiir den Dienstanbieter schwer
kalkulierbar. Dariiber hinaus bietet das anscheinend schwach ausgeprig-
te eID-Plattformmanagement keine detaillierten Informationen zu Kosten
oder Entwicklungsperspektiven. Daher sind entscheidende Aspekte fiir die
Zunahme von Onlinediensten in Verbindung mit der eID nur begrenzt
vorhanden.®® Hier kénnte jedoch die in der eIDAS 2.0 vorgesehene Akzep-
tanzpflicht einen Beitrag leisten, da sich Drittanbieter trotz aller organisa-
torischen, technischen und finanziellen Herausforderungen der Implemen-
tierung der EUDI Wallet nicht entziehen konnen. Dadurch kénnte die
eID i.R.d. EUDI Wallet bei der Inanspruchnahme von Onlinediensten eine
kritische Masse an Nutzern erreichen und somit auch im Metaverse eine
wichtige Rolle spielen.3!

Fir die eID-nutzenden Onlinedienste tragt der im Beitrag dargestell-
te Ansatz des biometrischen Authentifizierungsverfahrens zur Benutzer-
freundlichkeit und damit zur Erhohung der Nutzerakzeptanz bei. Die da-
tenschutzrechtliche Priifung des biometrischen Authentifizierungsprozes-
ses fiir die EUDI Wallet zeigt, dass beim automatisierten Datenabgleich
mit dem Lichtbild aus dem Personalausweisregister strikte rechtliche Rah-
menbedingungen eingehalten werden miissen. Biometrische Daten gelten
gemafd Art. 9 Abs.1 DSGVO als besonders schiitzenswert und ihre Verar-
beitung erfordert mindestens eine explizite und informierte Einwilligung
der Nutzenden nach Art.9 Abs.2 lit.a Hs.1 DSGVO. Im Beitrag wurde
dargelegt, dass die Einwilligung fiir die biometrische Authentifizierung
sowohl datenschutz- als auch grundrechtskonform erfolgen kann. Sie muss
freiwillig, transparent und jederzeit widerrufbar sein, um den hohen Anfor-
derungen des Datenschutzes gerecht zu werden. Zusitzlich konnte eine
Ermichtigungsgrundlage {iber eine verhéltnismafige Zweckdnderung der
Verwendung des Lichtbildes gegeben sein oder idealerweise eine eigene
Rechtsgrundlage fiir die Nutzung des biometrischen Authentifizierungsver-
fahrens ausgestaltet werden. Um das Face-ID-Verfahren auch fiir Touch-
ID-Verfahren zu erweitern, miissen die im Chip des Personalausweises

130 P. Parycek, Stellungnahme Digitale Identitdten, unter: https://www.bundestag.de/re
source/blob/902144/218654a68c61fdb639c38312fcb8fe70/Parycek.pdf, S. 3 (4 f.).
131 C. Busch, § 16 Digitale Identitaten (Fn. 20), S. 303.
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erfassten Fingerabdriicke in das Personalausweisregister tiberfithrt werden.
Dies gilt es in einem gesonderten rechtlichen Gutachten zu priifen.

Die Speicherung des Iris-Scan fiir Ausweisdokumente wurde bereits frii-
her fiir Authentifizierungsverfahren an Flughéfen diskutiert.’’? Mit der Ver-
wendung von Virtual-Reality-Brillen eroffnet sich ein neuer Anwendungs-
fall. Obwohl der Zugang zum Metaverse iiber ein Smartphone erfolgen
kann, ldsst sich nur durch Virtuelle Realitdt (Virtual Reality, VR) vollstdn-
dig in die computergenerierte Wirklichkeit des Metaverse eintauchen.!33
Daher sollte diese technologische Entwicklung auch in einen einfachen und
sicheren Authentifizierungsprozess der eID-Funktion Beriicksichtigung
finden.

Um das Potenzial der staatlichen elektronischen Identitdt zu heben, miis-
sen mit ihr auch langfristige und umfangreiche Investitionsentscheidungen
sowie eine Vision fiir digitale Identitdten einhergehen, die in eine Strategie
zur Umsetzung miinden. Dazu muss die e[DAS 2.0 vollumfanglich und
in allen Facetten in das OZG und die Registermodernisierung integriert
werden.!>

132 DER SPIEGEL, Biometrischer Reisepass kostet 59 Euro, v. 1.6.2005 unter: https://w
ww.spiegel.de/reise/aktuell/epass-biometrischer-reisepass-kostet-59-euro-a-358564.
html.

133 Vgl. Bitkom e.V., Wegweiser (Fn. 6), S. 14.

134 Bitkom e.V., eIDAS Leitfaden (Fn. 25), S. 13 f.
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Virtuelle Zwillinge und Diabetes

David M. Schneeberger”

A. Einleitung

Diabetes betrifft einen von zehn Erwachsenen weltweit und fiihrte 2021 zu
6,7 Millionen Todesféllen. Im selben Jahr erzeugte die Krankheit mindes-
tens 966 Milliarden Dollar an Gesundheitsausgaben.! Diabetes ist damit
ein Problem, das die gesamte Gesellschaft, verstirkt jedoch drmere Lan-
der, betrifft. Eine personalisierte Behandlung, die mit dem verbreiteten
one-size-fits-all-Ansatz bricht, konnte den Behandlungserfolg verbessern.
An diesem Schnittpunkt trifft das Metaversum auf die Medizin. So ldsst
sich die physische Welt, bspw. Kdrperbestandteile oder ganze Patienten,
digital bzw. dreidimensional nachbilden.? Eine solche ,Nachbildung“ wird
als ,virtueller” bzw. ,digitaler Zwilling bezeichnet.’> Anhand dieser virtuel-
len Abbildungen kénnen Therapien erprobt und Anderungen beobachtet
werden. Auf européischer Ebene wird dieser Ansatz bspw. durch das Euro-
pean-Virtual-Human-Twin-Projekt (EDITH) verfolgt.*

Diesem Ziel, den Behandlungserfolg durch Riickgriff auf virtuelle Zwil-
lings-Modelle zu steigern, hat sich auch das dAIbetes-Projekt verschrieben.
Dieser Beitrag gibt einen Uberblick iiber erste Rechtsfragen, die im Zuge
des Anfang 2024 begonnenen Projektes aufgeworfen wurden. Er behandelt
nach einer kurzen Vorstellung des Projektes (B.) ausgewdhlte rechtliche
Aspekte, darunter Fragen des Datenschutzrechtes (C.), insb. der gemein-
samen Verantwortlichkeit, von Synergien und Friktionen zwischen Medi-

* Dieser Beitrag wurde durch das Projekt ,,dAlbetes — Prediction of treatment outcome
in type 2 diabetes” (Horizon Europe Research and Innovation Programme Grant
Agreement no. 101136305) gefordert.

1 IDF, IDF Diabetes Atlas, diabetesatlas.org/ (abgerufen am 13.12.2024).

2 T. Meier, Medizinprodukte fiir das Metaverse, MPR 2022, 134 (137).

3 R. Laubenbacher/B. Mehrad/I. Shmulevich/N. Trayanova, Digital twins in medicine,
nature computational science 2024, 184 (184).

4 EDITH, edith-csa.eu/edith/ (abgerufen am 13.12.2024).
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zinprodukteverordnung (MPVO)> und der Verordnung iiber Kiinstliche
Intelligenz (KI-VO)® (D.) und des Cybersicherheitsrechtes (E.). Eine ab-
schlieflende Conclusio (F.) prasentiert die wichtigsten Ergebnisse.

B. Das dAlbetes-Projekt
L. Einleitung

Ein grofles Problem beim Trainieren von Machine-Learning-Modellen im
Gesundheitsbereich liegt im Mangel an hochqualitativen Trainingsdaten.
Selbst wenn diese existieren, liegen sie oft verstreut innerhalb und aufler-
halb von Europa vor. Eine Zusammenfiigung dieser groflen Mengen &u-
Berst sensibler personenbezogener Daten wirft haufig (datenschutz-)recht-
liche” und ethische® Fragen auf.

Als Losungsansatz hat sich das dAIbetes-Projekt das Ziel gesetzt, federa-
ted (machine) learning zu verwenden, um eine Gesundheitsdatenplattform
zu errichten, die das rechtssichere Training von virtuellen Zwillings-Model-
len fiir Typ 2 Diabetes ermdglicht. Durch die Integration von Big Data (ca.
800 000 Patientendaten) soll im Sinne der personalisierten Medizin eine
bessere Pradiktion des Behandlungserfolges ermoglicht werden.’

Die Patientendaten werden dabei von sechs klinischen Partnern, wobei
fiinf in Europa angesiedelt sind, bereitgestellt. Als amerikanischer Partner
ist ein Partner (im Folgenden Partner 1) als klinischer Partner und Leiter
des Arbeitspaketes Datenharmonisierung beteiligt.l Diese européisch-ame-

5 Verordnung (EU) 2017/745 des Europidischen Parlaments und des Rates vom 5. April
2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verord-
nung (EG) 178/2002 und der Verordnung (EG) 1223/2009 und zur Aufhebung der
Richtlinien 90/385/EWG und 93/42/EWG des Rates (Medizinprodukteverordnung),
ABIL. L 2017/117, 1.

6 Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13. Ju-
ni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur
Anderung der Verordnungen (EG) 300/2008, (EU) 167/2013, (EU) 168/2013, (EU)
2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU,
(EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz), ABL L
2024/144, 1.

7 Statt vieler D. Linardatos, Intelligente Medizinprodukte und Datenschutz (Teil 1), CR
2022, 367.

8 G. Rubeis, Ethics of Medical AT, Cham 2024, S. 91 {f.

9 dAlbetes, daibetes.eu/ (abgerufen am 13.12.2024).

10 Work packages, daibetes.eu/teams-partnes/work-packages (abgerufen am 13.12.2024).
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rikanische Zusammenarbeit wirft komplexe Rechtsfragen des Anwendungs-
bereiches von Europarecht auf, die auch auf andere Konstellationen iiber-
tragbar sein konnten.

Das Projekt beinhaltet eine abschlieflende Validierungsstudie, mit der
die eingesetzten virtuellen Zwillinge evaluiert werden sollen. Die Studie ist
dabei so konzipiert, dass die Ergebnisse des Modells die Behandlung nicht
beeinflussen, da das Gesundheitspersonal dafiir ,,blind“ ist, d.h. nicht iiber
das Ergebnis informiert wird. Die Validierungsstudie wird vom zweiten
amerikanischen Partner (im Folgenden Partner 2) geleitet.!!

I1. Federated learning

Ein Kernelement des Projektes ist federated learning. Beim federated
learning werden, anstatt alle Daten von verschiedenen Standorten auf
einem zentralen Server zu ,poolen’; von den Beteiligten dezentrale (sog.
lokale) Modelle trainiert, die darauthin vom sog. ,Koordinator“ aggregiert
und zu einem globalen Modell zusammengefiigt werden. Dieses wird wie-
derum den Beteiligten zur Verfigung gestellt.?

Vorteil ist, dass nicht die (personenbezogenen) Daten, sondern nur die
Parameter der Modelle ausgetauscht werden. Die Patientendaten verlassen
damit nicht den jeweiligen Beteiligten (z.B. die Krankenanstalt).* Da zwi-
schen den aggregierten Daten und den konkreten Patienten keine ,Verbin-

11 Work packages, daibetes.eu/teams-partnes/work-packages (abgerufen am 13.12.2024).

12 J. Baumbach/M. M. K. Majdabadi/C. C. Saak/M. Bakhtiari/N. Probul, Foderiertes
Lernen, in: G. Buchholtz/L. Hering (Hrsg.), Digital Health und Recht, Berlin 2024,
S.263 (264 1f.); X. Lareo, Federated Learning, edps.europa.eu/press-publications/pu-
blications/techsonar/federated-learning_en (abgerufen am 13.12.2024). Der federated-
learning-Ansatz wurde bereits im Vorgingerprojekt FeatureCloud auf seine Taug-
lichkeit fiir (bio-)medizinische Anwendungen erprobt, Baumbach/Majdabadi/Saak/
Bakhtiari/Probul, Lernen (Fn. 12), S.280ff.; J. Matschinske/]. Spdth/M. M. Bakhtia-
ri/N. Probul/M. M. K. Majdabadi/R. Nasirigerdeh/R. Torkzadehmahani/A. Harte-
brodt/B.-A. Orban/S.-]. Fejér/O. Zolotareva/S. Das/L. Baumbach/]. K. Pauling/O.
Tomasevi¢/B. Bihari/M. Bloice/N. C. Donner/W. Fdhila/T. Frisch/A.-C. Hauschild/D.
Heider/A. Holzinger/W. Hotzendorfer/]. Hospes/T. Kacprowski/M. Kastelitz/M. List/R.
Mayer/M. Moga/H. Miiller/A. Pustozerova/R. Rottger/C. C. Saak/A. Saranti/H. H.
H. W. Schmidt/C. Tschohl/N. K. Wenke/]. Baumbach, The FeatureCloud Platform
for Federated Learning in Biomedicine, Journal of medical Internet research 2023,
e42621.

13 A. Brauneck/L. Schmalhorst/M. M. K. Majdabadi/M. Bakhtiari/U. Vilker/]. Baum-
bach/L. Baumbach/G. Buchholtz, Federated Machine Learning, Privacy-Enhancing
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dungslinie® mehr gezogen werden kann, ist der Anwendungsbereich der
DSGVO™ - wenn zusitzliche Schutzmafinahmen getroffen werden - in Be-
zug auf die Modelle ausgeschlossen.®

Distributed Repositories State of the art: (1) not privacy-preserving and (2) not big data-driven

E®
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E\ . J Centralized Data Statistical Analyses Generation of new
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_I— a’i\} Beyond State-of-the-Art: dAlbetes
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Federated Registry of Privacy-preserving Validation of virtual
. Database Network Data Existence virtual twin models twin models

Abbildung 1 dAlbetes Projekt-Visions-Diagramm (daibetes.eu/as-a-whole)

II1. Virtuelle Zwillinge

Ein Hinweis zu Beginn: Derzeit besteht keine Einigkeit {iber den Begriff
wirtueller Zwilling®, der als Bezeichnung fiir einfache Modelle bis hin zu
vollen digitalen Abbildungen von Patienten, die kontinuierlich oder peri-
odisch aktualisiert werden, verwendet wird.!¢

Die European Virtual Human Twins Initiative schlagt bspw. folgende
Definition vor: ,A virtual human twin (VHT) is a digital representation

Technologies, and Data Protection Laws in Medical Research, Journal of medical
Internet research 2023,1 (31.).

14 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), ABL. L 2016/119, 1.

15 D. Linardatos, Intelligente Medizinprodukte und Datenschutz (Teil 2), CR 2022, 571
(574).

16 Laubenbacher/Mehrad/Shmulevich/Trayanova, twins (Fn. 3), 185; vgl. L. Wright/S.
Davidson, How to tell the difference between a model and a digital twin, Adv. Model.
and Simul. in Eng. Sci 2020, 1. Teilweise wird auch, ohne klare Abgrenzung, der
Begriff ,digitale Zwillinge“ verwendet.
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of a human health or disease state. They refer to different levels of human
anatomy (e.g. cells, tissues, organs or organ systems).”’”

Solche Zwillinge konnen die ,Innenwelt von Patienten, von Gewebe
und Organen bis hin zur molekularen Struktur, abbilden.”® Derzeit wird
haufig das digitale Ebenbild einzelner Organe oder Korperteile erstellt.l”
In Zukunft sollen umfassendere virtuelle Zwillinge von individuellen Pati-
enten moglich sein.?0

Im Rahmen von dAlbetes wird nicht jeder Patient durch einen eigenen
Zwilling représentiert. So soll ein Gesamtmodell - der genaue Modelltyp
stand zum Zeitpunkt der Einreichung noch nicht fest - die notwendigen
Zusammenhinge erfassen und personalisierte Behandlungsempfehlungen
ausgeben. Als Ergebnis soll der Einfluss eines Medikaments innerhalb eines
spezifischen Zeitraums auf den HbAlc-Wert, der den Blutzuckerspiegel
der vorangegangenen vier bis sechs Wochen widerspiegelt,” herangezogen
werden.??

C. Datenschutzrechtliche Aspekte
I. Gemeinsame Verantwortlichkeit

Federated learning wirft komplexe Fragen in Bezug auf die datenschutz-
rechtliche Verantwortlichkeit auf. Verantwortlicher ist nach Art.4 Nr.7
DSGVO bekanntlich ,die natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
iber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet” Wie der Wortlaut schon andeutet, kann diese Entschei-
dung auch von mehreren Verantwortlichen gemeinsam getroffen werden,

17 European Virtual Human Twins Initiative, digital-strategy.ec.europa.eu/en/pol-
icies/virtual-human-twins (abgerufen am 13.12.2024).

18 P. Coveney/R. Highfield, Virtual You. How Building Your Digital Twin Will Revolutio-
nize Medicine and Change Your Life, Princeton 2023, S. 3.

19 T. Meier, § 27 Medizin- und Medizinprodukterecht, in H. Steege/K. Chibanguza
(Hrsg.), Metaverse, Baden-Baden 2023, S. 439 (4421.).

20 Coveney/Highfield, You (Fn. 18), S. 14 ff.

21 Himoglobin Alc (HBAIC), gesundheit.gv.at/labor/laborwerte/organe-stoffwech-
sel/hbalc.html (abgerufen am 13.12.2024).

22 Auskunft von A. Tanzanakis, der im Rahmen von Arbeitspaket 3 unter der Leitung
von B. Eskofier von der FAU Erlangen-Niirnberg mafigeblich an der Modellentwick-
lung beteiligt ist.
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wodurch eine ,gemeinsame Verantwortlichkeit® (im Englischen joint con-
trollership) entsteht (Art. 26 DSGVO).?* Konkretisierend fiihrt der Europdi-
sche Datenschutzausschuss (EDSA) in seinen Leitlinien aus: ,Das iiberge-
ordnete Kriterium fiir das Vorliegen gemeinsamer Verantwortlichkeit ist die
gemeinsame Beteiligung von zwei oder mehr Stellen an der Festlegung der
Zwecke und Mittel einer Verarbeitung.?*

Zu Fragen der gemeinsamen Verantwortlichkeit sind inzwischen, mit zu-
nehmender Frequenz, eine Reihe von Urteilen des EuGH ergangen, die das
Konzept konkretisieren. Er vertritt ein extensives Verstindnis der gemein-
samen Verantwortlichkeit.?> So miissen gemeinsam Verantwortliche nicht
zwingend den (exakt) selben Zweck verfolgen; sich erginzende bzw. kom-
plementire Entscheidungen tiber die Zwecke und Mittel geniigen.® Ein
Verantwortlicher kann auch mehr Einfluss haben als ein anderer.?” Bereits
wenn ein Beteiligter die Mittel (z.B. die Nutzung einer Plattform) definiert
und diese von den anderen Beteiligten angenommen werden, kann eine
gemeinsame Verantwortlichkeit vorliegen.?® Ein marginaler Einfluss auf die
Mittel kann ausreichen.?” Dabei indiziert ein ,Eigeninteresse; dass es sich
um eine gemeinsame Verantwortlichkeit handelt.’® Dieses liegt jedoch in

23 Mw.N. J. Marosi, (Gem-)Einsame Verantwortlichkeit im Datenschutzrecht. Voraus-
setzungen, Folgen, Perspektiven, Trier 2024, S.179 ff.; T. Radtke, Gemeinsame Ver-
antwortlichkeit unter der DSGVO. Unter besonderer Beriicksichtigung von Internet-
sachverhalten, Baden-Baden 2021, S.45ff.; R. Schneider, Gemeinsame Verantwort-
lichkeit. Entstehung, Ausgestaltung und Rechtsfolgen des Innenverhiltnisses gemaf3
Art. 26 DSGVO, Wiesbaden 2021, S. 34 ff.

24 EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher und ,Auftragsverar-
beiter in der DSGVO Version 2.0, 2021, S. 22, edpb.europa.eu/system/files/2023-10/
edpb_guidelines_202007_controllerprocessor_final_de.pdf.

25 C. Millard, At this rate, everyone will be a [joint] controller of personal data! IDPL
2019, 217.

26 V. Halim/]. Marosi, Status Quo der EuGH-Rechtsprechung zu Personenbezug und
gemeinsamer Verantwortlichkeit, CR 2024, 297 (303); J. Hartung in: J. Kithling/B.
Buchner (Hrsg.), DS-GVO/BDSG. Datenschutz-Grundverordnung, Bundesdaten-
schutzgesetz, 4. Auflage, Miinchen 2024, Art. 26 DSGVO Rn. 17; J. Marosi, Halbherzig
beauftragt ist gemeinsam verantwortet, DSB 2024, 46 (47).

27 J. Dumortier/P. Gryffroy in: 1. Spiecker gen. Dohmann/V. Papakonstantinou/G. Hor-
nung/P. Hert (Hrsg.), General Data Protection Regulation. Article-by-Article Com-
mentary, Baden-Baden/Miinchen/Oxford 2023, Art. 26 GDPR Rn. 37.

28 K.-U. Plath in: K.-U. Plath (Hrsg.), DSGVO/BDSG/TTDSG. Kommentar, 4. Auflage,
Ko6ln 2023, Art. 26 DSGVO Rn. 11.

29 M. Finck, Cobwebs of control, IDPL 2021, 333 (335).

30 EuGH C-683/21, Nacionalinis visuomenés sveikatos centras, ECLI:EU:C:2023:949
Rn. 43; Halim/Marosi, Status Quo (Fn. 26), 304; Marosi, Halbherzig (Fn. 26), 46.
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Projekten typischerweise bei allen Partnern vor, die gemeinsam, bspw. im
Steering Committee, grundlegende Entscheidungen treffen.3' So werden in
der Literatur bereits die gemeinsame Nutzung der Ergebnisse eines Projek-
tes und gemeinsame IP-Rechte als Indikatoren fiir eine gemeinsame Ver-
antwortlichkeit gewertet.> Um das extensive Ausmafd einer gemeinsamen
Verantwortlichkeit in Projekten wieder zuriickzudringen, wurden bspw.
»Filtermodelle“ vorgeschlagen.3? Als wichtiger Punkt ist es nicht notwendig,
dass jeder Verantwortliche Zugang zu den Daten hat.3* So reichte die Or-
ganisation von Verkiindigungstitigkeiten durch eine Religionsgemeinschaft
- die keinen Zugriff auf die Daten hatte - zur Qualifizierung als gemein-
sam Verantwortlicher aus.> Auch der Einfluss auf die Entwicklung einer
COVID-19-Tracking-App und die dafiir vorgesehene Verarbeitung durch
Bestimmung der Parameter fiihrte zur Einstufung als gemeinsam Verant-
wortlicher.36

Aufgrund der dargestellten extensiven Rspr. erscheint es prima facie
naheliegend, dass das gesamte dAlbetes-Konsortium — da es gemeinsam
tiber die Zwecke (Verbesserung der Diabetes-Behandlung) und Mittel (z.B.
Training foderierter virtueller Zwillinge) entscheidet — einer gemeinsamen
Verantwortlichkeit in Bezug auf den Aufbau der Infrastruktur (federated
database network), das Training der virtuellen Zwillinge und die Validie-
rungsstudie unterliegt.

II. Anwendungsbereich der DSGVO

1. Einleitung

Mit Verweis auf die obigen Ausfithrungen zur gemeinsamen Verantwort-
lichkeit ergibt sich in Hinblick auf die Anwendbarkeit der DSGVO auf

31 E.-B. Veen/M. Boeckhout/I. Schliinder/]. W. Boiten/V. Dias, Joint controllers in large
research consortia, Open Res Europe 2024, 1 (5), https://doi.org/10.12688/openreseur
ope.14825.2.

32 R. Becker/A. Thorogood/]. Bovenberg/C. Mitchell/A. Hall, Applying GDPR roles and
responsibilities to scientific data sharing, IDPL 2022, 207 (216).

33 Veen/Boeckhout/Schliinder/Boiten/Dias, controllers (Fn. 31), 8 ff.

34 EuGH C-231/22, Ftat belge/Autorité de protection des données, ECLI:EU:C:2024:7
Rn. 48.

35 EuGH C-25/17, Jehovan todistajat, ECLI:EU:C:2018:551 Rn. 75.

36 EuGH C-683/21, Nacionalinis visuomenés sveikatos centras, ECLI:EU:C:2023:949
Rn. 32ff.
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die (amerikanischen) Partner ein datenschutzrechtliches ,,Henne-Ei-Prob-
lem’, da eine gemeinsame Verantwortlichkeit, die nur bei Anwendbarkeit
der DSGVO iiberhaupt vorliegen kann, potentiell ihre Anwendbarkeit be-
griindet. Art. 3 DSGVO enthilt drei unterschiedliche Regelungen iiber den
raumlichen Anwendungsbereich, wobei nur zwei davon im Folgenden von
Relevanz sind.

2. Niederlassungsprinzip (Art. 3 Abs.1 DSGVO)

Nach Art.3 Abs.1 DSGVO findet die DSGVO zunichst ,Anwendung
auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen
der Titigkeiten einer Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, unabhéngig davon, ob die Ver-
arbeitung in der Union stattfindet Dies trifft zundchst unstrittig auf die
europiéischen (klinischen) Partner zu.

Bei Annahme einer gemeinsamen Verantwortlichkeit wird in der Litera-
tur, im Gegensatz zu einem Verantwortlichen-Auftragsverarbeiter-Verhalt-
nis, angenommen, dass die Anwendbarkeit der DSGVO fiir alle Verant-
wortlichen gemeinsam zu beurteilen ist.” Dies wiirde auch fiir unionsfrem-
de Verantwortliche gelten.8

Dadurch wire im dAlbetes-Projekt, bspw. fiir das Training der Zwillings-
Modelle, da dieses nur im Zusammenspiel mit den europaischen Partnern
gelingt und von européischen und amerikanischen Patienten abgeleitete
Parameter gleichermafien einflieffen, der Anwendungsbereich der DSGVO
fir den amerikanischen Partner 1 eroffnet. Die Tatigkeit der européischen
Partner wiirde somit den Anwendungsbereich der DSGVO auch auf Part-
ner 1, der mit diesen gemeinsam iiber die Zwecke und Mittel entscheidet,
erstrecken.

Dies gilt auch fiir Leitung des Arbeitspaketes zur Datenharmonisierung
durch Partner 1. Ahnlich wie die Erstellung einer Fanpage® bzw. die Orga-

37 K.-W. Plath/M. A. Struck in: K.-U. Plath (Hrsg.), DSGVO/BDSG/TTDSG. Kommen-
tar, 4. Auflage, Kéln 2023, Art. 3 DSGVO Rn. 13.

38 S. Hanloser in H.-A. Wolff/S. Brink/A. Ungern-Sternberg (Hrsg.), BeckOK Daten-
schutzrecht. DS-GVO, DA, DGA, BDSG. Datenschutz und Datennutzung, Miinchen
48. Edition, Stand: 01.11.2021, Art. 3 DSGVO Rn. 12: ,In Fillen gemeinsamer Verant-
wortung iSd Art. 26 reicht die Unionsniederlassung eines Mitverantwortlichen, um
die raumliche Anwendbarkeit der DS-GVO auch gegeniiber samtlichen unionsfrem-
den Mitverantwortlichen zu eréffnen.”

39 Hartung (Fn. 26), Art. 26 DSGVO Rn. 27.
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nisation von Verkiindigungstatigkeiten? die Datensammlung durch andere
Verantwortliche erst ermdglichte, ldsst sich dies auch fiir die Leitung der
Datenharmonisierung, durch die die Merkmale der Modelle bestimmt wer-
den, argumentieren.

Diese Argumentation ldsst sich mit Verweis auf die aktuelle Rspr. des
EuGH zu IAB Europe untermauern.* Der EuGH fithrte in dieser Entschei-
dung im Werbekontext aus, dass die Aufstellung eines ,Regelungsrahmens*
»der nicht nur verbindliche technische Vorschriften enthilt, sondern auch
Vorschriften, die detailliert festlegen, wie personenbezogene Daten [...]
gespeichert und verbreitet werden miissen,” zu einer Einstufung als gemein-
samer Verantwortlicher fithrt, wenn die Organisation ,aus Eigeninteresse
auf die betreffende Verarbeitung [...] Einfluss nimmt und damit gemeinsam
[...] die Zwecke der und die Mittel zur betreffenden Verarbeitung festlegt.“42

Dies dhnelt der Erstellung von Vorgaben zur Datenharmonisierung
durch Partner 1. Zugriff auf die Daten ist nicht notwendig. Somit wiir-
de bereits die ,hintergriindige Organisation und Koordination einer frem-
den Datenverarbeitung“? hinreichen. Als Zwischenfazit wire damit die
DSGVO auf Verarbeitungstitigkeiten von Partner 1 im Rahmen der ge-
meinsamen Verantwortlichkeit anwendbar.

Ein dhnlicher Schluss liele sich in Hinblick auf Partner 2 ziehen. Dieser
nimmt zwar nicht am Training teil, leitet jedoch die Validierungsstudie.
Dabei nehmen die Leitlinien des EDSA fiir die gemeinsame Erstellung
eines Studienprotokolls das Vorliegen einer gemeinsamen Verantwortlich-
keit an.** Ein Vergleich zur genannten Parametrisierung einer COVID-19-
Tracking-App oder die Vorgabe des Regelungsrahmens in IAB Europe liegt
nahe. Damit wiirde auch Partner 2 im Kontext der fiir die Validierungsstu-
die notwendigen Verarbeitungen, nicht aber fiir andere Tétigkeiten, der
DSGVO unterliegen.

Diese Interpretation von Art.3 Abs.1 iV.m. Art.26 DSGVO ist jedoch
nicht unumstritten. So geht die Gesellschaft fiir Datenschutz und Datensi-
cherheit (GDD) davon aus, dass, wenn der gemeinsam Verantwortliche

40 Hartung (Fn. 26), Art.26 DSGVO Rn. 33f.

41 EuGH C-604/22, IAB Europe, ECLI:EU:C:2024:214; vgl. Halim/Marosi, Status Quo
(Fn. 26), 298; V. Halim/]. Marosi, TC-String ist ein personenbezogenes Datum, ZD
2024, 333.

42 EuGH C-604/22, IAB Europe, ECLI:EU:C:2024:214 Rn. 77.

43 L. M. Keppeler/R. Schneider, TC-String ist ein personenbezogenes Datum, MMR
2024, 395 (396).

44 EDSA, Verantwortlicher (Fn. 24), S. 26.
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keine Niederlassung in der EU besitzt, Art. 26 DSGVO das Vorliegen der
Bedingungen von Art.3 Abs.2 DSGVO (Marktortprinzip) erfordern wiir-
de.*> Auch nach Radtke ist der Anwendungsbereich separat zu betrachten.
So wiirde die Gemeinsamkeit der Festlegung durch einen rdumlich unter
die DSGVO fallenden (gemeinsam) Verantwortlichen nicht die {ibrigen
Festlegenden ,,infizieren‘46

Im Zwischenergebnis liegt eine non-liquet-Situation vor. Die Literatur
lasst beide Interpretationen von Art.3 Abs.1 iV.m. Art.26 DSGVO zu.
Rechtsprechung zu dieser Konstellation existiert, soweit dem Autor be-
kannt, bisher noch nicht. Ob es dem Telos entspricht, den Anwendungsbe-
reich der DSGVO iiber das Instrument der ,gemeinsamen Verantwortlich-
keit iiber die EU hinaus zu erstrecken, wodurch ,Daten aufierhalb ihrer
Grenzen®’ geschiitzt werden wiirden, lasst sich zum derzeitigen Stand
noch nicht zweifelsfrei feststellen. Eine Konkretisierung dieser zentralen
Frage iiber aktualisierte Leitlinien des EDSA wire, um diese Rechtsunsi-
cherheit zu beseitigen, wiinschenswert.

3. Marktortprinzip (Art. 3 Abs. 2 DSGVO)

Alternativ konnte vom Vorliegen von Art. 3 Abs. 2 lit. b DSGVO, der Verar-
beitung personenbezogener Daten von betroffenen Personen, die sich in
der Union befinden, durch einen nicht in der Union niedergelassenen Ver-
antwortlichen im Kontext der Beobachtung des Verhaltens von betroffenen
Personen, ausgegangen werden.

So nennen die Leitlinien in diesem Kontext auch die ,Uberwachung
oder regelmiaflige Meldungen tiber den Gesundheitszustand einer Person*8
Die Erstellung eines hdufig aktualisierten virtuellen Zwillings kénnte solche
regelmifligen Meldungen erfordern. Ahnlich liefle sich in Bezug auf die
Validierungsstudie argumentieren, dass dazu eine ,Beobachtung® von Pati-
enten notwendig sei.

45 GDD, GDD-Praxishilfe DS-GVO. Die gemeinsame Verantwortlichkeit nach Art. 26
DS-GVO (Joint Controllership), 2019, S.14, gdd.de/wp-content/uploads/2023/06/
GDD-Pracxishilfe-DS-GVO-Joint-Controllership.pdf.

46 Radtke, Verantwortlichkeit (Fn. 23), S. 161; vgl. M. Gémann, Das offentlich-rechtliche
Binnenkollisionsrecht der DS-GVO. Unionaler Anwendungsbereich mitgliedstaatli-
chen Anpassungsrechts zur Datenschutz-Grundverordnung, Tiibingen 2021, S. 534 f.

47 C. Kuner, Protecting EU data outside EU borders under the GDPR, CMLR 2023, 77.

48 EDSA, Leitlinien 3/2018 zum rdumlichen Anwendungsbereich der DSGVO (Artikel
3) Version 2.0, 2019, S.23, edpb.europa.eu/sites/default/files/files/filel/edpb_guide-
lines_3_2018_territorial_scope_after_consultation_de.pdf.
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Gegen die Bejahung des Vorliegens von Art. 3 Abs. 2 DSGVO einwenden
lasst sich, dass nach Projektkonzeption keine personenbezogenen Daten
iber europadische Patienten an die amerikanischen Partner iibermittelt wer-
den. Die Ubermittlung zur Validierungsstudie erfolgt (voraussichtlich) in
aggregierter und anonymisierter Form. Art.3 Abs.2 DSGVO hat dabei
konzeptuell auch stirker ,Internet-Monitoring“ (ErwGr. 24 DSGVO) und
nicht die Aufzeichnung von physiologischen Zustdnden vor Augen.*’

Bejaht man die These der gemeinsamen Verantwortlichkeit in Verbin-
dung mit der Anwendbarkeit der DSGVO bedeutet dies, dass die gemein-
sam Verantwortlichen im Innenverhéltnis einen Vertrag, ein joint controller
agreement (JCA) (Art.26 Abs.1, 2 DSGVO) abschlieffen miissen. Dieses
hat jedoch nur deklarative, nicht aber konstitutive Wirkung. Im Auflenver-
hiltnis wird eine gesamtschuldnerische Haftung begriindet (Art. 82 Abs. 4
DSGVO).>® Wird die Anwendbarkeit der DSGVO bejaht, wiirden somit
auch die amerikanischen Partner den Betroffenenrechten (insb. den Infor-
mationspflichten und dem Recht auf Loschung) unterliegen und miissten
ein Verzeichnis der Verarbeitungstitigkeiten fithren. Die praktische Durch-
setzbarkeit der DSGVO in den USA wire jedoch in dieser Konstellation
- mangels einer entsprechenden Behordenstruktur - fragwiirdig.

D. MPVO & KI-VO: Synergien und Friktionen
I. Virtuelle Zwillinge als Medizinprodukt

Virtuelle Zwillinge bzw. Machine-Learning-Modelle stellen eine Unterform
der breiteren Kategorie ,Software® dar. ,,Software>! die ,dem Hersteller zu-
folge fiir Menschen bestimmt ist und allein oder in Kombination einen [...]
spezifischen medizinischen Zwecke erfiillen soll“ kann als Medizinprodukt
eingestuft werden (Art.2 Nr.1 MPVO). Dies lasst sich auch fiir dAIbetes
bejahen, da als medizinischer Zweck die ,Behandlung oder Linderung

49 G. Hornung in: 1. Spiecker gen. Dohmann/V. Papakonstantinou/G. Hornung/P. Hert
(Hrsg.), General Data Protection Regulation. Article-by-Article Commentary, Baden-
Baden/Miunchen/Oxford 2023, Art. 3 GDPR Rn. 48.

50 Radtke, Verantwortlichkeit (Fn. 23), S. 228 ff.

51 MDCG, Guidance on Qualification and Classification of Software in Regulation (EU)
2017/745 - MDR and Regulation (EU) 2017/746 - IVDR, MDCG 2019-11, 2019,
S.5f., health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_quali-
fication_classification_software_en_0.pdf.
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von Krankheiten® verfolgt wird. Die im Projekt vorgesehenen virtuellen
Zwillinge fallen nach der - teilweise als zu streng kritisierten®? - Klassifi-
zierungsregel 11 (Anhang VIII Abschnitt 6.3 MPVO) mindestens in die
mittlere Risikoklasse Ila, nachdem sie dazu bestimmt sind ,Informationen
zu liefern, die zu Entscheidungen fiir diagnostische oder therapeutische
Zwecke herangezogen werden".

In Bezug auf die KI-VO fiihrt die Einstufung als Medizinprodukt, da
die verwendeten Zwillinge in Verbindung mit anderen Elementen wie der
Nutzerschnittstelle als KI-Systeme> (Art.3 Nr.1 KI-VO) zu qualifizieren
sein werden, prinzipiell zu einer Anwendbarkeit der KI-VO. ,Intelligente
Medizinprodukte® gelten, da nach MPVO ab Klasse IIa die Einbindung
einer Konformititsbewertungsstelle notwendig ist und die MPVO in An-
hang I Abschnitt A KI-VO genannt wird, (grofiteils) gleichzeitig als Hochri-
siko-KI-Systeme (Art. 6 Abs. 1 KI-VO).>*

Im Folgenden sollen insbesondere Fragen der Interaktion zwischen den
Anwendungsbereichen der MPVO und KI-VO aufgeworfen werden. Wie
relevant Rechtsfragen dieser Interaktion sind, zeigt sich an den von der
MDCG (Medical Device Coordination Group) angekiindigten FAQ zum
Zusammenhang von MPVO und KI-VO.%

II. Forschungsausnahme

Die KI-VO normiert eine explizite Forschungsausnahme. Diese wurde auf
Anregung von Parlament und Rat eingefiigt.>® Zuvor wurde das Fehlen

52 M. Heil, Innovationsermdglichungsrecht oder Innovationshemmnis? in: R. Grin-
blat/S. Scholtz/S. Stock (Hrsg.), Medizinprodukterecht im Wandel. Festschrift fiir
Ulrich M. Gassner zum 65. Geburtstag, Baden-Baden 2022, S. 447 (454).

53 C. Wendehorst/B. Nessler/A. Aufreiter/G. Aichinger, Der Begriff des ,KI-Systems® un-
ter der neuen KI-VO, MMR 2024, 605.

54 M. Martini, § 4. Hochrisiko-KI-Systeme, in: E. Hilgendorf/D. Roth-Isigkeit (Hrsg.),
Die neue Verordnung der EU zur Kiinstlichen Intelligenz, Miinchen 2023, S. 51 (65 £.);
R. Schwartmann/E.-M. Pottkdmper, Hochrisiko-KI-Systeme gem. Art. 6 Abs. 1 KI-VO
(Anhang I), in R. Schwartmann/T. O. Keber/K. Zenner (Hrsg.), KI-Verordnung.
Leitfaden fiir die Praxis, Heidelberg 2024, S. 79 (80).

55 MDCG, Ongoing/planned guidance development and deliverables of MDCG Sub-
groups — March 2024, 2024, S. 4, health.ec.europa.eu/document/download/f588a5c8-
57af-48aa-808f-1d9c02f4925a_en?filename=mdcg_ongoing-guidance_0.pdf.

56 T. O. Keber/K. Zenner, Forschung, in R. Schwartmann/T. O. Keber/K. Zenner
(Hrsg.), KI-Verordnung. Leitfaden fiir die Praxis, Heidelberg 2024, S. 47 (48).
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einer solchen Ausnahme®” bzw. die fehlende Abstimmung zwischen MPVO
und KI-VO38 kritisiert. Nach Art. 2 Abs. 6 KI-VO gilt die Verordnung nicht
Hfiur KI-Systeme oder KI-Modelle, einschliefSlich ihrer Ausgabe, die eigens
fir den alleinigen Zweck der wissenschaftlichen Forschung und Entwick-
lung entwickelt und in Betrieb genommen werden.“ Der Begriff Forschung
ist weit zu verstehen und bezieht sich auf eine beliebige Forschungs- und
Entwicklungstatigkeit, die sich auch nicht gerade auf KI-Systeme selbst be-
ziehen muss.>® Forschung erfasst begrifflich sowohl Forschende in privaten
Unternehmen als auch bei 6ffentlichen Stellen.®® Im Rahmen der Projekt-
phase, die der Erforschung der Anwendbarkeit von federated learning und
virtuellen Zwillingen auf die komplexe Erkrankung Diabetes dient — nicht
aber in Bezug auf eine eventuelle spitere Vermarktung - lasst sich insofern
argumentieren, dass diese durch die Forschungsausnahme nicht dem An-
wendungsbereich der KI-VO unterliegt.

Im Gegensatz zur KI-VO kennt die MPVO keine eindeutige Forschungs-
ausnahme.®! Zwar wird das (zukiinftige) Produkt im Rahmen der Projekt-
phase nicht in Verkehr gebracht, aber es konnte eine Inbetriebnahme
durch die klinischen Partner vorliegen. Inbetriebnahme bezeichnet den
Zeitpunkt, zu dem ein Produkt dem Endanwender als ein Erzeugnis zur
Verfiigung gestellt wird, das erstmals als gebrauchsfertiges Produkt entspre-
chend seiner Zweckbestimmung auf dem Unionsmarkt verwendet werden
kann (Art.2 Nr.29 MPVO). Bereits Produkte, die in Gesundheitseinrich-
tungen hergestellt und verwendet werden, gelten als in Betrieb genommen
(Art. 5 Abs. 4 MPVO).

Daher kommt es potentiell zu einem Auseinanderfallen zwischen den
Rechtsmaterien, bei denen die Zwillinge im Rahmen der Forschungsaus-

57 D. Feuerstack/D. Becker/N. Hertz, Die Entwirfe des EU-Parlaments und der EU-
Kommission fiir eine KI-Verordnung im Vergleich, ZfDR 2023, 421 (432); N. A.
Schmuha/E. Ahmed-Rengers/A. Harkens/W. Li/]. MacLaren/R. Piselli/K. Yeung, How
the EU Can Achieve Legally Trustworthy AL A Response to the European Commis-
sion’s Proposal for an Artificial Intelligence Act, 2021, S.15 ff., papers.ssrn.com/sol3/
papers.cfm?abstract_id=3899991.

58 Heil, Innovationsermdglichungsrecht (Fn. 52), S. 459.

59 C. Wendehorst in: M. Martini/C. Wendehorst (Hrsg.), KI-VO, Miinchen 2024, Art. 2
KI-VO Rn. 83f.

60 Keber/Zenner, Forschung (Fn. 56), S. 48.

61 Zur (abweichenden) Kategorie der Research-Use-Only-Produkte, siche MDCG,
Guidance on the health institution exemption under Article 5(5) of Regulation (EU)
2017/745 and Regulation (EU) 2017/746, MDCG 2023-1, 2023, S.6, health.ec.eu-
ropa.eu/system/files/2023-01/mdcg_2023-1_en.pdf.
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nahme nicht der KI-VO unterliegen, der Anwendungsbereich der MPVO
aber nicht ausdriicklich ausgeschlossen ist. Jedoch ldsst sich argumentieren,
dass, da die Ergebnisse des Modells auch im Rahmen der Validierungsstu-
die keinen Einfluss auf die Behandlung haben, keine Verwendung eines
gebrauchsfertigen Produktes ,entsprechend der Zweckbestimmung“ und
damit keine Inbetriebnahme i.e.S. vorliegt. Auch bei einem anderen De-
sign der Studie wiéren die Modelle potentiell als ,Priifprodukte®, d.h. ein
Produkt, das im Rahmen einer klinischen Studie bewertet wird (Art.2
Nr. 46 MPVO) einzustufen. Fiir Priifprodukte bestehen wiederum Ausnah-
men vom Anwendungsbereich (Art.2 Nr.27-29 MPVO). Faktisch diirften
sich diese Uberlegungen dadurch relativieren, dass die Anforderungen von
KI-VO und MPVO stets mitbedacht werden sollten, wenn die Intention
besteht, ein KI-System bzw. eine Software spdter in Verkehr zu bringen.
Denn selbst wenn fiir die Projektphase eine Ausnahme oder Erleichterung
besteht, haben die Anforderungen der Verordnungen gravierenden Einfluss
auf das Design und kénnen somit haufig nicht nachtréglich berticksichtigt
werden.

Eine alternative Moglichkeit wire das Stiitzen auf die Ausnahme
zur ,Prototyp-Entwicklung®, die der Markteinfiihrung zeitlich vorausgeht
(Art.2 Abs. 8 KI-VO).92 Diese Ausnahme stellt stirker als die Forschungs-
ausnahme auf Tétigkeiten in Bezug auf KI-Systeme selbst ab.53 Allerdings
fallen Tests unter Realbedingungen (Art. 60 KI-VO), d.h. der befristete Test
eines KI-Systems auf seine Zweckbestimmung, der unter Realbedingungen
aufSerhalb eines Labors oder einer anderweitig simulierten Umgebung er-
folgt (Art. 3 Nr. 57 KI-VO), nicht unter diesen Ausschluss. Diese miissen im
Einklang mit geltendem Unionsrecht - bspw. Anforderungen an klinische
Studien - durchgefiihrt werden.5* Solche Tests unter Realbedingungen -

die eine gewisse thematische Verwandtschaft zu Priifprodukten nach der

MPVO aufweisen - diirften in Bezug auf medizinische Anwendungen héu-
fig notwendig sein, wodurch die Ausnahme diesbeziiglich nur geringere
Relevanz aufweist.

62 J. Wendt/D. H. Wendt, Das neue Recht der Kiinstlichen Intelligenz. Artificial Intelli-
gence Act (Al Act), Baden-Baden 2024, S. 54.

63 Wendehorst (Fn. 59), Art. 2 KI-VO Rn. 89.

64 Wendehorst (Fn. 59), Art. 2 KI-VO Rn. 92.
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II1. ,Eigenherstellung®

In Bezug auf federated learning stellen sich in Hinblick auf die ,,in-house“-
Ausnahme bzw. ,Eigenherstellung” komplexe Fragen des Anwendungsbe-
reiches der MPVO. So wire bspw. vorstellbar, dass die dAlbetes-Zwillinge
nach Ende der Projektphase durch die klinischen Partner in praktische
Verwendung iibergehen bzw. in beteiligten Krankenanstalten in Betrieb
genommen, aber nicht allgemein iiber diese hinaus in Verkehr gebracht
werden.

Fir Medizinprodukte, ,die ausschliefSlich innerhalb von in der Union
anséssigen Gesundheitseinrichtungen hergestellt®> und verwendet werden®
gelten gem Art. 5 Abs.5 MPVO die Anforderungen der Verordnung — mit
Ausnahme der grundlegenden Sicherheits- und Leistungsanforderungen -
nicht, wenn eine Reihe von Bedingungen erfiillt werden. Fiir diese Produk-
te in ,Eigenherstellung® entfdllt die Pflicht zur Durchfithrung eines Kon-
formitatsbewertungsverfahrens und der Anbringung der CE-Kennzeich-
nung.®® Durch diese Erleichterung sollte Gesundheitseinrichtungen die
Moglichkeit eingerdumt werden, Produkte hausintern herzustellen, um auf
spezifische Bediirfnisse von Patienten einzugehen, die auf dem angezeigten
Leistungsniveau nicht durch ein gleichartiges, auf dem Markt befindliches
Produkt, befriedigt werden konnen.®”

Bedingungen sind dabei u.a. eine entsprechende Dokumentation, die
Bereitstellung von Informationen an Behdrden und die Einhaltung von
Qualitdtsmanagementsystemen.®® Dabei muss begriindet werden, dass die
spezifischen Erfordernisse der Zielgruppe nicht bzw. nicht auf dem Leis-
tungsniveau durch ein auf dem Markt befindliches gleichartiges Produkt
befriedigt werden konnen.®® Dieses Kriterium kann potentiell in Hinblick
auf die dAIbetes-Modelle, im Projekt bestehen hohe Performanz-Ziele, und
Diabetes-Patienten als Zielgruppe, bejaht werden. Eine weitere Bedingung
bezieht sich darauf, dass das Produkt nicht an eine andere rechtlich eigen-

65 Nach den Leitlinien kann der Begriff ,herstellen® auch im Sinne einer Kombination
von Produkten oder Modifikation verstanden werden, MDCG, health institution
exemption (Fn. 61), S.51.

66 S.A. Wagner in: W. A. Rehmann/S. A. Wagner (Hrsg.), MP-VO, 4. Auflage, Miinchen
2023, Art. 5 MPVO Rn. 45.

67 Wagner (Fn. 66), Art. 5 MPVO Rn. 45.

68 MDCG, health institution exemption (Fn. 61), S. 8 ff.

69 MDCQG, health institution exemption (Fn. 61), S. 12f.
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standige Einrichtung abgegeben wird.”? In Bezug auf die lokalen Modelle
lasst sich argumentieren, dass diese ausschliefllich anhand der eigenen
Daten trainiert und damit innerhalb von in der Union ansissigen Gesund-
heitseinrichtungen hergestellt und verwendet werden.

Komplexere Fragen stellen sich aufgrund des Zusammenspiels von ver-
schiedenen Partnern in Bezug auf federated learning. Zwar wird bei der
Aggregierung nicht das gesamte Modell ,abgegeben’, sondern nur gewisse
Parameter, die zum globalen Modell zusammengefiigt und wieder an die
Beteiligten verteilt werden. Dieser Vorgang der Beteiligung anderer klini-
scher Partner und der Aggregierung fithrt jedoch dazu, dass m.E. nicht
mehr von einer Eigenherstellung gesprochen werden kann. Eine Ausnahme
konnte bei federated learning innerhalb von mehreren Krankenanstalten,
die rechtlich zu einem Triger gehoren,”! vorliegen, da somit keine ,, Abga-
be“ an eine rechtlich eigenstdndige Einrichtung vorliegen wiirde. Dieser
Schluss, dass federated learning der Erleichterung durch ,Eigenherstellung®
konzeptuell entgegensteht, DSGVO und MPVO somit Friktionen aufwei-
sen, wird fiir dAIbetes dadurch bestédrkt, dass das globale Modell an den
amerikanischen Partner 1 abgegeben wird. Es ist somit definitionsmaf3ig
kein Produkt, das in ,ausschliefllich innerhalb von in der Union ansissigen
Gesundheitseinrichtungen hergestellt und verwendet® wird.

IV. Kontinuierlich lernende Medizinprodukte

Eine regulatorische Einschrinkung, die generell in Bezug auf ,intelligen-
te Medizinprodukte“ vorliegt, die aber gerade in Hinblick auf die dezen-
trale Natur von federated learning und die Mdglichkeit, neue klinische
Partner hinzuzufiigen, verstarkt Relevanz erlangen konnte, ist die bisher
eingeschrankte Moglichkeit, kontinuierlich lernende Medizinprodukte zu
zertifizieren.”?

70 C. Johner, Eigenherstellung von Medizinprodukten, johner-institut.de/blog/regulato-
ry-affairs/eigenherstellung-von-medizinprodukten/ (Stand 24.10.2019).

71 MDCG, health institution exemption (Fn. 61), S. 8.

72 IG-NB, Questionnaire ,Artificial Intelligence (AI) in medical devices, Version 4
2022, S.4, ig-nb.de/veroeffentlichungen: “Dynamic AI (AI that continues to learn
in the field) is not certifiable in principle, as the system must be verified and validat-
ed (among other things, the functionality must be validated against the intended
use).” Statt vieler Heil, Innovationsermdglichungsrecht (Fn. 52), S.462f; J. L. Saliba,
Arzneimittel und Medizinprodukte, in K. Chibanguza/C. Kuf3/H. Steege (Hrsg.),
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Wiren die dAlbetes-Zwillinge als Medizinprodukt in ihrer Konformitat
zertifiziert (Art.52 MPVO) und wiirde sich ein zusatzlicher klinischer
Partner am federated learning beteiligen wollen, wiirde eine (wesentliche)
Anderung am Modell zum derzeitigen Stand einen erneuten Durchlauf
des Konformitdtsbewertungsverfahrens erfordern. Dies ist in Hinblick auf
die Sicherheit des Medizinproduktes verstindlich, steht einer raschen An-
passung jedoch entgegen. Das Idealbild von virtuellen Zwillingen sieht
aber gerade eine solche stindige Wechselbeziehung zwischen realem Pati-
enten und Zwilling vor. Diesbeziiglich ist aber aufgrund der in der KI-VO
vorgesehenen Moglichkeit, Anderungen — die damit keine erneute Kon-
formitatsbewertung erfordern — vorab festzulegen und zu dokumentieren
(Art. 43 Abs. 4 KI-VO), Anpassungen in Leitlinien”® und zunehmend lauter
werdenden Stimmen in der Literatur zu ,antizipierten Konformititsbewer-
tungen’* davon auszugehen, dass es zu einer Richtungsianderung und An-
gleichung zwischen MPVO und KI-VO kommen wird.

E. Cybersicherheit
I. Einleitung

Auch wenn federated learning datenschutzrechtlich zahlreiche Vorteile mit
sich bringt, stellt sich die Frage nach der Cybersicherheit dieser Systeme.
Zwar wird durch diesen Ansatz das Risiko von Cyberangriffen verringert,
dennoch sind eine Reihe von Attacken, bspw. auf die lokalen und globalen
Modelle, méglich.”

Kiinstliche Intelligenz. Recht und Praxis automatisierter und autonomer Systeme,
Baden-Baden 2022, S. 627 (635f.).

73 IG-NB, Questionnaire , Artificial Intelligence (AI) in medical devices’, Version 5.1
2024, S. 5, ig-nb.de/veroeffentlichungen.

74 Z. Schreitmiiller, Regulierung intelligenter Medizinprodukte. Eine Analyse unter be-
sonderer Beriicksichtigung der MPVO und DSGVO, Baden-Baden 2023, S.153f;
vgl. S. Semmler/K. Stoger, Rechtsfragen rund um eHealth, JMG 2024, 192 (201); U.
Gassner/U. Juknat, Kinstliche Intelligenz in der Medizin, in: W. A. Rehmann/C.
Tillmanns (Hrsg.), E-Health/Digital Health, Miinchen 2022, S. 240 (267 ff.).

75 Baumbach/Majdabadi/Saak/Bakhtiari/Probul, Lernen (Fn. 12), S. 273 f.

65

- am 24.01.2026, 08:49:31. [


https://doi.org/10.5771/9783748949121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

David M. Schneeberger

b::‘ Malicious intruders ¥Attack target:
K: in communication Global and Local Models

E ' | 27 :W Local Model sharing
- - o e ‘o] :
Crivate Data =l Local Model Global Model sharing

Server f

Aggregates local -\
models into a v
global model Sharing the
AP global model
[0 0 for wider usage

m Malicious
Uiy w A ) @ global model users

Clien
—

Private Data

HEAG] eZele ¥Attack target:
1. oo Malici Global Model
Civate Data SR e Model @seaw'g:ous
\m Malicious X Attack target: XAttack target:
& Client Global Model Local Models

Abbildung 2 Angriffsvektoren bei federated learning (SBA Research)

Mogliche ,, Angriffsvektoren® bestehen bspw. auf Seite der klinischen Part-
ner, die lokale Modelle trainieren, beim Koordinator, der das globale Mo-
dell aggregiert, in der Kommunikation zwischen Partnern und Koordinator
sowie auf der Seite der Nutzer des globalen Modells.

I1. Datensicherheit

Cybersicherheitsrecht stellt haufig eine Gemengelage aus unterschiedlichen
Rechtsmaterien dar. Dabei unterliegen Verantwortliche bereits aufgrund
der DSGVO der Pflicht, geeignete technische und organisatorische Maf3-
nahmen (TOMs) zu treffen, um ein dem Risiko angemessenes Schutzni-
veau zu gewdhrleisten (Art.32 DSGVO). Dies dient u.a. der Integritit,
Verfiigbarkeit und Vertraulichkeit personenbezogener Daten.”®

76 P. Vogel, Kiinstliche Intelligenz und Cybersicherheitsrecht im Krankenhaus, in: T.
Dittrich/C. Dochow/J. Ippach (Hrsg.), Rechtshandbuch Cybersicherheit im Gesund-
heitswesen, Heidelberg 2024, S. 339 (3421.).
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III. Art. 15 KI-VO

Speziell in Bezug auf KI-Systeme verlangt Art. 15 Abs.1 KI-VO neben An-
forderungen an Genauigkeit und Robustheit ein ausreichendes Maf3 an Cy-
bersicherheit. So miissen Hochrisiko-KI-Systeme widerstandsfihig gegen
Versuche unbefugter Dritter sein, ihre Verwendung, Ausgaben oder Leis-
tung durch Ausnutzung von Systemschwachstellen zu verdndern (Art.15
Abs. 5 KI-VO).”” Das Risiko in Bezug auf die Cybersicherheit fliefit dabei
auch in die Bewertung im Rahmen des einzurichtenden Risikomanage-
mentsystems (Art. 9 KI-VO) ein.”®

Die KI-VO nennt dabei beispielhaft die Implementierung von MafSnah-
men gegen data poisoning, model poisoning, adversarial examples und mo-
del evasions, Angriffe auf vertrauliche Daten oder Modellméngel.”® Ahnli-
che Angriffsvektoren, z.B. model poisoning der lokalen Modelle,®® wurden
auch in Bezug auf federated learning identifiziert und miissen somit durch
technische Mafinahmen verhindert werden.

IV. NIS-2-RL

Neben der KI-VO ist in Zukunft die NIS-2-RL8!' und ihre nationale Um-
setzung zu beachten. Fiir das dAlbetes-Projekt von Relevanz designiert
diese das Gesundheitswesen als Sektor mit hoher Kritikalitdt (Anhang I
Nr. 5). Darunter fallen Gesundheitsdienstleister, d.h. eine natiirliche oder
juristische Person oder sonstige Einrichtung, die im Hoheitsgebiet eines

77 C. Glugla, Cybersicherheit in der KI-Verordnung, RDI 2024, 421.

78 M.w.N. D. M. Schneeberger/W. Hotzendorfer/C. Tschohl in: C. N. Pehlivan/N. Forg6/P.
Valcke (Hrsg.), The EU Artificial Intelligence (AI) Act, Alphen aan den Rijn 2024,
Art. 9 Al Act.

79 P Ndgele/A. Steinbriick, Genauigkeit, Robustheit und Cybersecurity (Art. 15 KI-VO),
in R. Schwartmann/T. O. Keber/K. Zenner (Hrsg.), KI-Verordnung. Leitfaden fiir die
Praxis, Heidelberg 2024, S. 138 (140); Wendt/Wendt, Recht (Fn. 62), S. 78 f.

80 M. Martini in: M. Martini/C. Wendehorst (Hrsg.), KI-VO, Miinchen 2024, Art. 15
KI-VO Rn. 71.

81 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. De-
zember 2022 iiber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau
in der Union, zur Anderung der Verordnung (EU) 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie),
ABL. L 2022/333, 80.
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Mitgliedstaats rechtmaflig Gesundheitsdienstleistungen erbringt.8? Diese
Eigenschaft lasst sich fiir die beteiligten Krankenanstalten, abhéngig von
Schwellenwerten (Art.3 Abs.1 lit.a NIS-2-RL),% voraussichtlich bejahen.
Zugleich fillt die Herstellung von Medizinprodukten unter die Liste der
sonstigen kritischen Sektoren (Anhang IT Nr. 5 NIS-2-RL).

Diese Einrichtungen unterliegen somit neben Schulungs- (Art. 20 Abs. 2
NIS-2-RL) und (mehrstufigen) Berichtspflichten (Art. 23 NIS-2-RL)8 auch
einer Pflicht, geeignete und verhiltnisméflige technische, operative und or-
ganisatorische Mafinahmen zu ergreifen, um die Risiken fiir die Sicherheit
der Netz- und Informationssysteme, die diese Einrichtungen fiir ihren Be-
trieb oder fiir die Erbringung ihrer Dienste nutzen, zu beherrschen und die
Auswirkungen von Sicherheitsvorfillen auf die Empfanger ihrer Dienste
und auf andere Dienste zu verhindern oder mdoglichst gering zu halten
(Art. 21 Abs. 1 NIS-2-RL).

V. Technische Gegenmafinahmen

Um die angesprochenen Risiken zu minimieren und dem security-by-
design-Gedanken® entsprechend Rechnung zu tragen, wird federated
learning hiufig mit anderen Techniken wie differential privacy (DP) und
secure multiparty computation (SMPC) kombiniert.3¢

Bei DP wird auf kontrollierte Weise statistisches Rauschen (noise) hin-
zugefiigt, um die Identifizierbarkeit zu verhindern.” Damit kann, bspw.
durch Perturbation des lokalen Modells, nicht mehr nachgewiesen werden,

82 Art.3 lit. g Richtlinie 2011/24/EU des Europiischen Parlaments und des Rates vom
9. Mirz 2011 tiber die Ausiibung der Patientenrechte in der grenziiberschreitenden
Gesundheitsversorgung, ABL. L 2011/88, 45.

83 C. Monsees/M. Gehrmann, Krankenhduser, in: T. Dittrich/C. Dochow/]. Ippach
(Hrsg.), Rechtshandbuch Cybersicherheit im Gesundheitswesen, Heidelberg 2024,
S.56 (68).

84 Monsees/Gehrmann, Krankenhduser (Fn. 83), S.751.

85 Niigele/Steinbriick, Genauigkeit (Fn. 79) S.140.

86 Baumbach/Majdabadi/Saak/Bakhtiari/Probul, Lernen (Fn. 12), S.275ff; Brau-
neck/Schmalhorst/Majdabadi/Bakhtiari/ Vilker/Baumbach/Baumbach/Buchholtz,
Machine (Fn. 13), 4.

87 J.-P. Hoepman, Privacy is Hard and Seven Other Myths. Achieving Privacy Through
Careful Design, Cambridge 2021, S. 93 ff.; M. Kearns/A. Roth, The Ethical Algorithm.
The Science of Socially Aware Algorithm Design, New York 2020, S. 36 ff.
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dass ein Patient Teil des Trainingsdatensatzes war8 SMPC ermdglicht
es mehreren Parteien unter Nutzung von kryptographischen Verfahren
(gemeinsam) Daten auszuwerten, ohne die jeweiligen Daten den Partnern
gegeniiber offenzulegen.?® SMPC garantiert primir die Sicherheit des ,,In-
puts®, d.h. schiitzt in einem federated-learning-Szenario die lokalen Model-
le.”0 Mit der Hilfe von diesen und anderen technischen Mafinahmen soll
dem (Cybersicherheits-)Risiko Rechnung getragen werden, was auch im
Rahmen der notwendigen Datenschutz-Folgenabschitzung Niederschlag
findet.”!

F. Conclusio

Dieser Beitrag illustrierte am Beispiel des dAlbetes-Projektes einige Pro-
blemfelder, die Fragen am Schnittpunkt von Metaversum und Medizin
(-recht) aufwerfen. So kreiste der datenschutzrechtliche Abschnitt C. um
die Rechtsfigur der gemeinsamen Verantwortlichkeit, die durch eine ge-
meinsame Entscheidung iiber die Zwecke und Mittel der Verarbeitung
entsteht, und um die zentrale Frage, ob die Regelung des Anwendungsbe-
reiches der DSGVO in Hinblick auf dezentral organisierte, aber dennoch
foderiert vernetzte Strukturen noch zeitgemiafd ist, oder ob sie zu einer
(nicht intendierten) Ausdehnung des Schutzes tiber die EU-Grenzen hinaus
fithrt. Die zunehmende grenziiberschreitende Vernetzung und damit die
zunehmende Verlagerung in das Metaversum demonstriert Rechtsunsicher-
heit in Bezug auf die prazise Definition der Anwendungsbereiche, die durch
Leitlinien oder Rechtsprechung adressiert werden sollte.

Interaktionen und Friktionen zeigten sich auch in Hinblick auf die
MPVO und KI-VO (D.). Auch hier werfen unterschiedlich ausgestaltete

88 M. Y. Topaloglu/E. M. Morrell/S. Rajendran/U. Topaloglu, In the Pursuit of Privacy,
frontiers in Artificial Intelligence 2021, 1 (3).

89 D. Bierbauer/L. Helminger, Offenlegung von Daten unter Wahrung der Privatsphére
mittels SMPC (Secure Multiparty Computation), ALJ 2023, 1 (6 {f.), alj.uni-graz.at/
index.php/alj/article/view/300.

90 FeatureCloud, Deliverable D2.4 Set of (novel) attack vectors and counter-
measures. Work Package WP2 Cyber risk assessment and mitigation, 2021,
S.16f.,, featurecloud.eu/wp-content/uploads/2021/12/Deliverable_D2.4_Set_of_nov-
el_attack_vectors_and_countermeasures.pdf.

91 FeatureCloud, Deliverable 8.7 “Report on Data Protection Impact Assess-
ment”. Work Package 8 “Testing and evaluation in clinical translation”, 2024,
S.91ff.,, featurecloud.eu/wp-content/uploads/2024/01/D8.7_Report-on-Data-Protec-
tion-Impact-Assessment_FINAL_submitted.pdf.
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Anwendungsbereiche und Ausnahmen, primir die Forschungsausnahme
der KI-VO, die kein direktes Pendant in der MPVO hat, Fragen der In-
teraktion dieser eng verbundenen Rechtsmaterien auf. Auch ist federated
learning datenschutzrechtlich gewollt, fithrt aber zu Friktionen in Hinblick
auf die Erleichterung fiir in ,Eigenherstellung“ produzierte Produkte nach
der MPVO. Denn die vernetzte Natur von federated learning, die eine ,,Ab-
gabe“ an andere Partner bedingt, steht dieser Erleichterung diametral ent-
gegen. Ahnliches gilt fiir die Friktion zwischen dem Idealbild von virtuellen
Zwillingen, das eine stindige Wechselbeziehung zwischen Patienten und
Zwilling impliziert, und der bislang nur bedingt bestehenden Méglichkeit,
kontinuierlich lernende Medizinprodukte zu zertifizieren.

Zuletzt ergeben sich bei federated learning Besonderheiten in Hinblick
auf die Cybersicherheit. Abschnitt E. erlduterte die Gemengelage aus un-
terschiedlichen Rechtsgebieten, wobei insbesondere Art. 15 KI-VO konkre-
te MafSnahmen gegen Attacken auf KI-Systeme forciert. Hand in Hand
gehen damit die Anforderungen der NIS-2-RL, insbesondere in Hinblick
auf Risikomanagementmafinahmen. Als technische Gegenstrategien, wobei
Synergien zum Datenschutzrecht bestehen, wurden differential privacy und
secure multiparty computation vorgestellt.

Das dAlbetes-Projekt ist ein Prototyp fiir die Anwendbarkeit von federa-
ted learning und virtuellen Zwillingen auf komplexe Krankheiten. Gelingt
das Projekt, lasst sich die geschaffene Infrastruktur potentiell auch fiir
andere Krankheiten heranziehen. Dies wiirde die Symbiose zwischen einer
(datenschutz-)rechtssicheren Konzeption bei gleichzeitigen Fortschritten
von Informatik und Medizin demonstrieren. Doch damit der intendierte
Zwilling nicht zum Zerrbild wird, man denke nur an die ,ungleichen Zwil-
linge Schwarzenegger und DeVito im gleichnamigen Film, damit ,virtual
you® in der Medizin zur Realitdt werden kann, miissen noch eine Reihe
von Friktionen am Schnittpunkt von Metaversum und Recht ausgerdumt
werden.
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Die Digitalisierung der Bauleitplanung:
Eine verpasste Chance?

Alexander Brade

Das Gesetz zur Stdrkung der Digitalisierung im Bauleitplanverfahren bleibt
hinter seinen Erwartungen zuriick. Es hdlt am Hybridmodell aus elektroni-
scher und papiergebundener Auslegung bei der formlichen Offentlichkeitsbe-
teiligung fest und geht damit nur unwesentlich tiber die vorherige Rechtslage
(S 4a Abs. 4 BauGB a.F.) hinaus. Vor allem adressiert es nicht die Nutzung
neuer Techniken zur Biirgerbeteiligung, bei der z.B. die Planungsdaten mit-
tels Virtual oder Augmented Reality dargestellt werden, um sie fiir die Biir-
gerinnen und Biirger verstandlicher zu machen und den Planungsprozess so
zu vereinfachen und zu beschleunigen.

A. Einfithrung

Die Bundesregierung hat sich zum Ziel gesetzt, die Verwaltungs-, Planungs-
und Genehmigungsverfahren zu beschleunigen, damit private und staatli-
che Investitionen zur Modernisierung des Landes schnell, effizient und
zielsicher umgesetzt werden konnen.! Der Koalitionsvertrag sieht deshalb
eine Novellierung des Baugesetzbuchs vor, mit der ,die rechtlichen Grund-
lagen fiir eine vollstindige Digitalisierung der Bauleitplanverfahren® ge-
schaffen werden sollen.? Zu diesem Zweck wurde im Juli 2023 das Gesetz
zur Stirkung der Digitalisierung im Bauleitplanverfahren® verkiindet, das
im Folgenden vorgestellt (C.) sowie darauthin untersucht werden soll,
ob es dieser Zielsetzung gerecht wird (D.). Der Beitrag konzentriert sich
ausschliefllich auf jene Anderungen, die Auswirkungen auf das Bauleitplan-

1 BT-Drucks. 20/5663, S. 1.

2 Mehr Fortschritt wagen, Koalitionsvertrag 2021-2025 zwischen SPD, Biindnis 90/Die
Griinen und FDP, S. 70.

3 BGBIL 2023 I Nr. 176.
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verfahren haben.* Zundchst erfolgt jedoch eine kurze Einfithrung in den
Ablauf des Bauleitplanverfahrens, wobei auch zur Sprache kommt, welche
Potenziale digitale, einschliefllich virtueller Formate - auch iiber das gelten-
de Recht hinaus - entfalten kénn(t)en (B.). Den Schluss des Beitrags bilden
eine Zusammenfassung sowie ein Ausblick (E.).

B. Das Bauleitplanverfahren und die Chancen der Digitalisierung

Am Anfang des Verfahrens steht der Aufstellungsbeschluss der Gemeinde.”
Er enthdlt i.d.R. bereits die groben Planungsziige, zu deren Visualisierung
ein 3D-Modell zum Einsatz kommen kann; derartige Modelle haben
den Vorteil, dass sie fiir Biirgerinnen und Biirger sowie Kommunalpoli-
tikerinnen und -politiker, die typischerweise keine juristische und/oder
planerische Ausbildung genossen haben, leichter verstandlich sind®. Der
Beschluss, einen Bauleitplan aufzustellen, ist sodann ortsiiblich bekannt
zu machen, §2 Abs.1 S.2 BauGB. Erfolgt diese Bekanntmachung — im
Rahmen des rechtlich zuldssigen - (ausschliefllich) im Internet, fordert
dies die Transparenz und Verfahrensakzeptanz. Soweit auf die fehlende
Anstoflfunktion digitaler Bekanntmachungen verwiesen wird,” ist zu be-
denken, dass diese Funktion in Zeiten zuriickgehender Reichweiten klas-
sischer Printzeitungen analog auch kaum besser erfiillt werden konnte®.
Auf die Bekanntmachung des Aufstellungsbeschlusses folgt die Erstellung
des eigentlichen Planungskonzepts, was wiederum unter Nutzung virtueller
Formate geschehen kann. Der so erarbeitete Vorentwurf ist der Offentlich-
keit, Behorden sowie sonstigen Tragern offentlicher Belange zuginglich zu

4 Zur Verkiirzung der Frist fiir die Genehmigung von Flichennutzungsplanen von drei
Monaten auf einen Monat in § 6 Abs.4 S.1 BauGB etwa M. Arndt/B. Herzer, Neue
Verfahrensanforderungen in der Bauleitplanung aufgrund der BauGB-Digitalisierungs-
novelle, UPR 2023, 475 (482 f.) sowie zur erneuten Beteiligung nach § 4a Abs. 3 BauGB,
die hier ebenfalls nicht behandelt wird, ebd., 480 f.

5 Vgl. dazu und zum Folgenden die Verfahrensiibersicht bei W. Sofker, in: W. Ernst/W.
Zinkahn/W. Bielenberg/M. Krautzberger, Baugesetzbuch, August 2018 Lfg. 130, §2
Rn. 33 ff,; ferner A. Brade/A. Ebner, Baurecht Sachsen, 4. Auflage, Baden-Baden 2023,
§5Rn. 10 ff.

6 Dazu unten D. IIL

7 J. Ziekow/T. Ziemer/F. Bickmann, Evaluation des Planungssicherstellungsgesetzes
(PlanSiG), Speyer 2022, S. 20.

8 P Durinke/T. Elgeti, Digitalisierung der Offentlichkeitsbeteiligung - die Integration des
PlanSiG in das VWVIG, NVwZ 2024, 112 (114).
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machen und ihnen ist Gelegenheit zur Stellungnahme zu geben, §§ 3 Abs. 1,
4 Abs.1 BauGB (friihzeitige Offentlichkeits- und Behdrdenbeteiligung). Auf
welchem Wege das zu geschehen hat, lasst das Gesetz offen; zuléssig ist
es jedenfalls, die Beteiligung (auch) tiber das Internet zu ermdglichen.’
Geschieht dies, senkt das die Hemmschwelle, die Unterlagen einzusehen,
da der Zugang unabhingig von Ort und Zeit mdglich ist. Auch fallen die
physischen Barrieren fiir behinderte Menschen weg, sofern die elektroni-
schen Dokumente barrierefrei zugénglich sind, was die Inklusion fordert.!0
Im Anschluss an die frithzeitige Offentlichkeits- und Behdrdenbeteili-
gung wertet die Gemeinde die eingegangenen Anregungen und Stellung-
nahmen aus und iiberarbeitet das Planungskonzept entsprechend, worauf
der Auslegungsbeschluss folgt.! Die Einberufung und/oder Beschlussfas-
sung im Gemeinderat kann dabei abhéngig von den jeweiligen kommunal-
rechtlichen Vorschriften auch elektronisch erfolgen,!? was unter Umstinden
einer groferen Zahl von Mitgliedern die Teilnahme ermdglicht. Fiir die
Bekanntmachung des Auslegungsbeschlusses gilt das fiir den Aufstellungs-
beschluss Gesagte entsprechend. Das iiberarbeitete Planungskonzept ist
sodann (erneut) der Offentlichkeit, Behorden sowie sonstigen Trigern 6f-
fentlicher Belange zur Verfiigung zu stellen, um ihnen die Moglichkeit der
(ggf. elektronischen) Stellungnahme zu geben, §§ 3 Abs. 2, 4 Abs. 2 BauGB
(formliche Offentlichkeits- und Behérdenbeteiligung). Die Verdffentlichung
des Bebauungsplanentwurfs im Internet reduziert den Zeitaufwand fiir die
Betroffenen und die Gemeinde; auch fithrt die leichtere Zuginglichkeit
und Durchsuchbarkeit der bereitgestellten Unterlagen bestenfalls zu infor-
mierteren Stellungnahmen.”® Zwar geht dies auf Kosten der personlichen
Kommunikation mit den Einsichtnehmenden,!* diese Méglichkeit war aber
erstens auch bisher nicht immer gegeben (etwa bei auseinanderfallenden
Zustiandigkeiten)®® und zweitens stets es der Gemeinde frei, zusitzliche
Kommunikationskandle zu schaffen'®. Auf die (erneute) Auswertung der
Beteiligung folgt schliefSlich der Beschluss des iiberarbeiteten Planungskon-

9 Vgl. A. Schink/P. Bachmann, in: W. Spannowsky/M. Uechtritz (Hrsg.), BeckOK
BauGB, 63. Ed. 01.08.2024, § 3 Rn. 36 f. Dazu auch unten D. II.
10 A. Guckelberger, Die Digitalisierung der Bauleitplanung, DVBI 2024, 1 (2).
11 Vgl. nur Schink/Bachmann (Fn.9), § 3 Rn. 69.
12 Dazu unten D. II.
13 Durinke/Elgeti, Offentlichkeitsbeteiligung (Fn. 8), 114.
14 Ziekow/Ziemer/Bickmann, Evaluation (Fn. 7), S. 29.
15 Durinke/Elgeti, Offentlichkeitsbeteiligung (Fn. 8), 114.
16 Guckelberger, Digitalisierung (Fn. 10), 2.
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zepts, § 10 Abs.1 BauGB (Satzungsbeschluss), der (ggf. abermals im Inter-
net) bekanntzumachen ist.

C. Gesetz zur Stirkung der Digitalisierung im Bauleitplanverfahren

Die Digitalisierung hielt frith in der Bauleitplanung Einzug. Bereits im Jahr
2004 wurde in § 4a Abs. 4 BauGB geregelt, dass bei der Offentlichkeits- und
Behordenbeteiligung erginzend ,elektronische Informationstechnologien®
genutzt werden konnen.” War die Verdffentlichung im Internet zunéchst
noch freiwillig, wurde sie 2017 verbindlich, allerdings weiterhin in Ergin-
zung zur Offentlichen Auslegung nach §3 Abs.2 BauGB. §4a Abs. 4 S.1
BauGB a.F. lautete: Der Inhalt der ortsiiblichen Bekanntmachung nach § 3
Absatz 2 S.2 und die nach §3 Abs.2 S.1 auszulegenden Unterlagen sind
zusdtzlich in das Internet einzustellen und iiber ein zentrales Internetportal
des Landes zuginglich zu machen.’® Nicht mehr als blofle Ergénzung,
sondern als Regelfall sah der im Zuge der Corona-Pandemie erlassene § 3
PlanSiG die Beteiligung iiber das Internet vor.” Verstetigt hat sich diese
Rechtslage mit dem Gesetz zur Stirkung der Digitalisierung im Bauleit-
planverfahren, das am 06.07.2023 verkiindet wurde.?°

I. Formliche Offentlichkeitsbeteiligung (§ 3 Abs. 2 BauGB)

Der Systemwechsel bei der formlichen Offentlichkeitsbeteiligung schligt
sich zunichst in §3 Abs.2 S.1 BauGB nieder: Anstelle der Auslegung der
Entwiirfe der Bauleitpline in Papierform steht nun die Veréffentlichung
dieser Unterlagen im Internet an erster Stelle. Auch wurde §3 Abs.2 S. 4
Hs.2 Nr.2 BauGB dahingehend gedndert, dass Stellungnahmen zukiinftig
in elektronischer Form iibermittelt werden ,sollen®. Die mit diesem System-
wechsel gegebenenfalls verbundenen Zugangshindernisse und technologi-
schen Barrieren?! versucht der Gesetzgeber dadurch abzufedern, dass er bei
§ 3 Abs. 2 S.2 BauGB zusitzlich stets eine oder mehrere andere ,leicht zu

17 BGBL. 2004 I S.1359 (1366).

18 BGBI. 2017 1 S.3634 (3642).

19 BGBI. 2020 I S.1041 (1042).

20 BGBL 2023 I Nr. 176.

21 Vgl. BT-Drucks. 20/5663, S. 14.
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erreichende Zugangsmoglichkeiten® fordert, zum Beispiel durch offentlich
zugingliche Lesegerite oder durch eine 6ffentliche Auslegung (= in Papier-
form) der in Satz1 genannten Unterlagen.?? Auch kann die Bereitstellung
der Unterlagen ,,bei Bedarf®, etwa bei Nutzung der in § 3 Abs.2 S.2 BauGB
genannten einfachen Zugangsmoglichkeiten,?® auch in nicht-elektronischer
Form erfolgen, § 3 Abs. 2 S. 4 Hs. 2 Nr. 2 BauGB.

I1. Formliche Behordenbeteiligung (§ 4 Abs. 2 BauGB)

Einen Schritt weiter als bei der Offentlichkeitsbeteiligung ist der Gesetzge-
ber bei der formlichen Beteiligung der Behorden und sonstigen Trager of-
fentlicher Belange nach § 4 Abs. 2 BauGB?* gegangen. So wurde die ,,Kann-
Regelung® in § 4a Abs. 4 S.2 BauGB a.F. durch die ,Soll-Regelung® in § 4
Abs. 2 S.2 BauGB abgelost: Danach soll die Bereitstellung der Unterlagen
sowie die Mitteilung hieriiber elektronisch erfolgen. Die ,Soll-Regelung®
driickt aus, dass hiervon nur in atypischen Ausnahmefillen abgewichen
werden kann (z.B. Stromausfall, Hacker-Angriff); ein Mangel iiber eine
ausreichende Ausstattung mit der notwendigen Informationstechnik stelle
hingegen keinen Grund fiir eine Abweichung dar.?®

I11. Weitere Anderungen

§ 4a BauGB in der Fassung des Gesetzes zur Stirkung der Digitalisierung
im Bauleitplanverfahren enthalt vor allem Folgednderungen. Neu hinzuge-
kommen ist lediglich Absatz 6. Danach richtet sich die Digitalisierung des
Bauleitplanverfahrens im Ubrigen nach den Beschliissen des IT-Planungs-
rats zur Festsetzung von IT-Interoperabilitts- und IT-Sicherheitsstandards
sowie den Vorgaben des Online-Zugangsgesetzes, soweit die Beschliisse
und die Vorgaben fiir die Gemeinden verbindlich sind. Da sich die Ver-
bindlichkeit fiir die Gemeinden bereits aus anderen Griinden ergibt, han-

22 Vgl. A. Kukk, Stolpersteine der Veréffentlichung im Internet: Praktische Hinweise
zum (vermeintlichen) Ende der analogen Auslegung von Bauleitplanentwiirfen, BauR
2024, 709 (712): analoge Auslegung besteht im Rahmen einer erginzenden Auslegung
fort.

23 BT-Drucks. 20/5663, S. 14.

24 Ausfihrlich dazu: Arndt/Herzer, Verfahrensanforderungen (Fn. 4), 479 f.

25 BT-Drucks. 20/5663, S. 14.
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delt es sich bei §4a Abs.6 BauGB um eine deklaratorische Regelung.?
Auch ist nicht zu erwarten, dass das ,Online-Zugangsgesetz 2.0“? spiirba-
re Auswirkungen auf das Bauleitplanverfahren haben wird, da es Bund
und Lander dazu verpflichtet, ihre Verwaltungsleistungen auch elektronisch
iber Verwaltungsportale anzubieten (§ la Abs.1S.1 OZG), was sich bereits
aus den Vorgaben des - insoweit spezielleren — § 3 Abs. 2 S.5 Hs. 2 BauGB
ergibt.28 Anders verhilt es sich mit den Beschliissen des IT-Planungsrats,
dessen Aufgaben in §1 IT-Staatsvertrag? normiert sind. Dazu gehort u.a.
der Beschluss fachunabhangiger und fachiibergreifender IT-Standards. Be-
reits im Jahr 2017 beschlossen wurde der Standard XPlanung, ein Datenfor-
mat fiir die Anwendung in kommunalen Softwarelosungen rund um die
Bauleitplanung, der durch den Bund und die Lander bis zum Jahr 2023
einzufiithren war®® und auf den spater zuriickzukommen sein wird>.

D. Eine verpasste Chance?
I. Bewertung der Gesetzesnovelle
Das Gesetz zur Starkung der Digitalisierung im Bauleitplanverfahren halt

kaum, was sein Name verspricht.3? Der Bundesrat konnte sich nicht mit sei-
ner Forderung durchsetzen, das Prinzip ,digital only” fiir das Bauleitplan-

26 Guckelberger, Digitalisierung (Fn. 10), 8.

27 Bundesministerium des Innern und fiir Heimat, OZG-Anderungsgesetz: Paket fiir
die digitale Verwaltung, https://www.digitale-verwaltung.de/Webs/DV/DE/onlinez
ugangsgesetz/das-gesetz/ozg-aenderungsgesetz/ozg-aenderungsgesetz-node.html,
zuletzt abgerufen am 16.09.2024.

28 Vgl. Arndt/Herzer, Verfahrensanforderungen (Fn. 4), 482.

29 Vertrag tiber die Errichtung des IT-Planungsrats und iiber die Grundlagen der Zu-
sammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von
Bund und Léandern - Vertrag zur Ausfithrung von Artikel 91c GG (IT-Staatsvertrag),
Bekanntmachung der Neufassung v. 13.12.2019, BGBI. 2019 I S. 2852.

30 Handreichung XPlanung und XBau, https://www.staedtetag.de/files/dst/docs/Pub
likationen/Weitere-Publikationen/Archiv/xplanung-xbau-2018.pdf, S. 8 f., zuletzt
abgerufen am 16.09.2024.

31 Dazu D.IIL

32 M. Klein, Die Digitalisierung der Bauleitplanung - andert sich iiberhaupt was?,
JuWissBlog v. 02.08.2023, https://www.juwiss.de/46-2023/, zuletzt abgerufen am
16.09.2024.
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verfahren festzuschreiben.®® Stattdessen halt der Gesetzgeber bei der form-
lichen Offentlichkeitsbeteiligung am Hybridmodell aus Veréffentlichung
der Dokumente im Internet und analoger Auslegung fest. Das ist auch
deshalb bedauerlich, weil sich die ,Gewdhrleistung einer Teilhabemdglich-
keit fiir moglichst weite Teile der Bevolkerung®* auch mittels 6ffentlich
zuginglicher elektronischer Lesegerite erreichen ldsst — der in § 3 Abs. 2 S.2
BauGB vorgesehenen zusitzlichen Moglichkeit, die Unterlagen in Papier-
form auszulegen, bedarf es dafiir nicht. Diese Regelung nehmen Teile des
Schrifttums nunmehr zum Anlass, ,zur Verringerung der Benachteiligung
weniger computeraffiner Bevolkerungsteile“ entgegen des Gesetzeszwecks,
die Papierauslegung perspektivisch abzuschaffen, weiterhin die Durchfiih-
rung einer analogen Papierauslegung zu empfehlen.

Die Bewertung der Neufassung der férmlichen Behordenbeteiligung
i.5.d. §4 Abs.2 BauGB fillt nur wenig milder aus; eine ausschlief3lich
digitale Beteiligung ist auch hier nicht vorgesehen. Statt einer ,,Muss-Re-
gelung® hat sich der Gesetzgeber fiir eine ,Soll-Regelung® entschieden.
Von der Rechtsprechung wird insbesondere zu klaren sein, welche atypi-
schen Ausnahmefille ein Abweichen von der digitalen Beteiligung rechtfer-
tigen. Auslegungsbediirftig erscheint auch der Begriff der ,elektronischen
Ubermittlung Wihrend manche Gemeinden die Abgabe der Stellungnah-
me per E-Mail vorsehen, greifen andere nun auf eigens dafiir angelegte
Internet-Plattformen zuriick, bei denen sich die Stellungnehmenden erst
anmelden miissen.’® Diskutabel erscheint auflerdem, ob die Versendung
von USB-Sticks und CDs den Anforderungen des §4 Abs.2 S.2 BauGB
entspricht.” Diese und andere Fragen verleiten Literaturstimmen gar dazu,

33 BT-Drucks. 20/5663, S.21. Guckelberger, Digitalisierung (Fn.10), 2 und T. Siegel,
Digitalisierungsschleusen im Verwaltungsrecht und seine Offenheit fiir Kiinstliche
Intelligenz, NVwZ 2024, 1127 (1132) halten die Beibehaltung analoger Kontaktformen
und eine gewisse Zuriickhaltung des Gesetzgebers hingegen fiir begriiflenswert; A.
Kukk, Stolpersteine der Verdffentlichung im Internet - praktische Hinweise zum
(vermeintlichen) Ende der analogen Auslegung von Bauleitplanentwiirfen, DVBI
2024, 257 (258) hitte sich sogar (weiter) eine zwingende analoge Auslegung der
Planunterlagen gewiinscht.

34 BT-Drucks. 20/5663, S.13.

35 Kukk, Stolpersteine (Fn. 33), 257 u. 259.

36 P. Bachmann, Digitale Offentlichkeitsbeteiligung - Effizienzgewinn oder Fehlerquel-
le?, NJW-Spezial 2024, 428.

37 LE.zustimmend Guckelberger, Digitalisierung (Fn. 10), 7.
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Behorden und Tragern offentlicher Belange sicherheitshalber zugleich die
Stellungnahme mit Zugangsnachweis per Fax (!) zu empfehlen.?

Auch welche Anforderungen §3 Abs.2 S.1 BauGB an die tatsichliche
Zuginglichkeit der Unterlagen im Internet stellt, muss erst noch von der
Rechtspraxis geklart werden.? Angesichts der in der Praxis vorkommenden
Uniibersichtlichkeit kommunaler Web-Aulftritte sei es dem

~miindigen Biirger* [ jedenfalls] nicht zuzumuten, sich erst durch Grufiwor-
te der Biirgermeisterin und zahlreiche andere kommunale Informationen zu
,clicken; bis man auf einer weit untergeordneten Ebene auf die ,verdffentlich-
ten’ Unterlagen stofst. 40

Klarungsbediirftig erscheint schlief3lich, welche ,leicht zu erreichenden
Zugangsmoglichkeiten® §3 Abs.2 S.2 BauGB neben der dort genannten
Bereitstellung offentlich zuginglicher elektronischer Lesegerite sowie der
»klassischen® Papierauslegung unterfallen: Zurverfiigungstellung des Mate-
rials mit Termin beim Sachbearbeiter vor Ort,*! Versand der Unterlagen in
Papierform oder elektronische Versendung der Unterlagen*?? Nach all dem
erscheint schon zweifelhaft, ob die Novelle {iberhaupt eine Vereinfachung
fiir die Offentlichkeit oder fir die planaufstellende Stelle bedeutet, zumal
eine Vielzahl der Gemeinden ihre Verfahren bereits zuvor entsprechend
gehandhabt haben und die - ggf. parallele — Bereitstellung von Unterlagen
in Papierform den Aufwand unverdndert hoch hilt. Insofern ist auch eine
Beschleunigung des Verfahrens kaum zu erwarten, zumal die Zeitintensitat
der Bauleitplanverfahren mafigeblich aus der inhaltlichen Komplexitit der
Materie resultiert.*?

38 Kukk, Stolpersteine (Fn. 33), 260.

39 Dazu ausfithrlich Arndt/Herzer, Verfahrensanforderungen (Fn. 4), 476 u. 478; Gu-
ckelberger, Digitalisierung (Fn. 10), 6 f. je m.w.N.

40 Kukk, Stolpersteine (Fn. 33), 258.

41 Vgl. Guckelberger, Digitalisierung (Fn. 10), 3.

42 Bejahend fiir Papierform und verneinend fiir elektronische Ubersendung Arndt/Her-
zer, Verfahrensanforderungen (Fn. 4), 477.

43 Ahnlich Guckelberger, Digitalisierung (Fn. 10), 1; B. Herzer, Digitalisierung der Betei-
ligung in der Landes- und Regionalplanung — Neuerungen durch das ROGAnd, UPR
2023, 331 (339).
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I1. Was fehlt?

Das Potenzial digitaler Planungsverfahren schopft der Gesetzgeber mit
der BauGB-Novelle bei weitem nicht aus. Zundchst setzt sie erst bei der
formlichen und nicht schon bei der frithen Offentlichkeits- und Behorden-
beteiligung (§§ 3 Abs. 1, 4 Abs.1 BauGB) an. Zwar nutzen viele Gemeinden
inzwischen das Internet, um zu einer frithzeitigen Biirgerbeteiligung einzu-
laden. Da sich § 3 Abs.1S.1 BauGB auf die gesamte Offentlichkeit bezieht,
diirfte es aber im Rahmen der frithzeitigen Offentlichkeitsbeteiligung wei-
ter zwingend analoger Beteiligungsformate bediirfen.** Unverdndert blei-
ben auch die Regelungen zur ortsiiblichen Bekanntmachung des Aufstel-
lungsbeschlusses (§2 Abs.1 S.2 BauGB) sowie die Vorschriften iiber die
Bekanntmachung der Plidne (§§ 6 Abs. 5, 10 Abs.3 BauGB). Die Wirksam-
keit der Bekanntmachungen bestimmt sich damit weiterhin nach Landes-
recht (sowie ggf. den jeweiligen Hauptsatzungen der Gemeinden). Insofern
sind zumindest erhebliche Fortschritte erzielt worden. So sind in einigen
Landern Bekanntmachungen ausschliefSlich im Internet zuldssig, etwa in
Niedersachsen (§11 Abs.1 S.2 Nr.3 NKomVG) oder Nordrhein-Westfalen
(§4 Abs.1 S.1 Nr. 4 Bekanntmachungsverordnung). Ebenfalls weiter nach
Landesrecht richtet sich die Frage, ob eine elektronische Einberufung des
Gemeinderats wie z.B. in Sachsen (§36 Abs.3 S.1 SachsGemO) bzw. die
Durchfithrung von Sitzungen ohne personliche Anwesenheit im Sitzungs-
raum (vgl. etwa § 37a BWGemO fiir Baden-Wiirttemberg) rechtlich zulis-
sig sind.

I11. Digitale Bauakte und virtuelle Darstellung

Solange Antragsunterlagen, Gutachten und Plidne nicht fiir die gesamte
Verfahrensdauer von sdmtlichen Beteiligten durchgingig digital abgerufen
und bearbeitet werden konnen, kann von einem ,vollstindig digital zu
fihrenden Verfahren nicht die Rede sein. Eine komplett digitale Bauakte
wiirde auch den Weg ebnen fiir den Einsatz eines KI basierten Einwen-
dungsmanagements*® oder zur Nutzung neuer Techniken zur Biirgerbeteili-

44 So auch Arndt/Herzer, Verfahrensanforderungen (Fn. 4), 475 mw.N.

45 BT-Drucks. 20/5663, S.13.

46 Ausschuss-Drucks. 20(24)114-D, S. 6. Guckelberger, Digitalisierung (Fn. 10), 1 begrif3t
angesichts der damit verbundenen Rechtsfragen, insbesondere wegen des Erlasses
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gung, bei der die Planungsdaten mittels Virtual oder Augmented Reality
dargestellt werden*”. Das Grundproblem der herkémmlichen Darstellung
von Bauleitpldnen - sei es in Papierform oder digital als pdf-Datei — stellt
die Reduzierung dreidimensionaler Sachverhalte auf zwei Dimensionen
dar. Dazu muss sich die stadtebauliche Planung vielfaltiger Mittel wie z.B.
Abstraktionen, Symbolen und Fachbegriffen bedienen, worunter die Ver-
standlichkeit insbesondere fiir die Biirgerinnen und Biirger erheblich leidet.
Auch zwingt es die beteiligten Personen, gedanklich selbst eine 3D-Ansicht
zu erzeugen. Dadurch kénnen unterschiedliche Vorstellungen der Planung
entstehen, was Kommunikationsschwierigkeiten bedingen kann.*8

»Der Einsatz von 3D-Modellen ermoglicht dagegen die Darstellung der
Planinhalte in derselben Dimension wie die Realitdt und versucht damit,
dem Betrachter in der Interpretation des Gesehenen durch einen weniger
hohen Abstraktionsgrad entgegenzukommen.

Die Umsetzung in 3D unterstiitzt so eine Beteiligung der Offentlichkeit
im Bauleitplanverfahren. Insbesondere macht sie es moglich, interaktiv
erste Sichtachsen- und Schattenwurfanalysen durchzufithren - auch um
seitens der planaufstellenden Stelle, i.d.R. der Gemeinde, auf eventuelle
Bedenken eingehen zu konnen. Auf diese Weise konnen Einwendungen
minimiert und personelle sowie finanzielle Kosten reduziert werden. Flie-
f3en zusitzlich Simulationen von Verkehrsstromen oder Umwelteinfliissen
ein, um die Auswirkungen eines Vorhabens zu prognostizieren, steigert
dies nicht nur die Akzeptanz von Planungen in der Bevélkerung, sondern
verhindert Fehlplanungen noch vor deren Realisierung.

Dreidimensional dargestellt werden konnen, wie die folgende Abbil-
dung?®® in Ansétzen verdeutlicht, z.B.

einer KI-Verordnung der Européischen Union - verabschiedet am 13.06.2024 als
Verordnung (EU) 2024/1689 (ABL. L, 2024/1689) - die diesbeziigliche Zuriickhaltung
des Gesetzgebers. Allgemein zum Einsatz von KI: Siegel, Digitalisierungsschleusen
(Fn. 33), 1127.

47 Ausschuss-Drucks. 20(24)114-C, S. 3.

48 R. Levy, Virtual Reality: A Tool for Urban Planning and Public Engagement, Univer-
sity of Calgary, Canada, 2011, S. 3.

49 T. Besser, Stidtebauliche Planung in der 3. Dimension - Einsatzmdglichkeiten der
Virtual Reality Modeling Language (VRML), Kaiserslautern 1999, S. 3.

50 E. Schréter, VC Map goes XPlanung, 2023, S. 11, https://vc.systems/wp-content/uploa
ds/2023/07/vc-map-goes-xplanung.pdf, zuletzt abgerufen am 16.09.2024.
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+ Hohen-/Vollgeschossangaben fiir iiberbaubare Grundstiicksflichen

« Hohenangaben zu technischen Anlagen und/oder Immissionsschutz-
mafinahmen

o Informationen iiber Anpflanzungen (Hohe, Durchmesser, Pflanztiefe)

« Angaben zu unter-/iiberirdischen Bereichen geplanter Gebdude und An-
lagen, darunter z.B. Versorgungsleitungen, Kandle, Tiefgaragen, etc.”!

Laai

-t -
=l m R, =
T T el
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Eine noch intensivere Immersion bieten Virtual oder Augmented Reality.>
Koénnen bei dem Ansatz der Virtual Reality stadtplanerische Situationen
in einer computergenerierten Umwelt durchlaufen werden, kann die glei-
che Situation beim Augmented Reality Verfahren in der real existierenden
Umwelt simuliert werden.> Bei einer so nachgebildeten Umwelt kénnen

51 Ausfiihrlich zu den Méglichkeiten der Visualisierung von planerischen Festsetzungen
D. Broschart, Bebauungsplan 3D? Die Maglichkeiten der Visualisierung von planeri-
schen Festsetzungen, Kaiserslautern 2011, S.15 ff., https://zeile.net/wp-content/uplo
ads/2016/12/Bebauungsplan_3D_Daniel_Broschart_web.pdf, zuletzt abgerufen am
16.09.2024.

52 Mit einem Vergleich zwischen 3D-Computergrafik und Virtual Reality: S. Diibner,
Virtual Reality im Planungsprozess: Anwendung am Beispiel des Bahnhofareals in
Neustadt an der Weinstrafle, Kaiserslautern 2014, S. 5, https://zeile.net/wp-content/u
ploads/2016/11/Masterarbeit_Sven_D%C3%BCbner_Virtual_Reality_im_Planungspr
ozess_06-10-14.pdf, zuletzt abgerufen am 16.09.2024. Aus Osterreichischer Perspektive
A. Leimer, Anwendung von Virtual Reality in der Planungspraxis, Wien 2018, S. 15 ff.,
https://repositum.tuwien.at/bitstream/20.500.12708/6996/2/Leimer%20Andreas%20
-%202018%20-%20Anwendung%20von%20Virtual %20Reality%20in%20der%20Plan
ungspraxis.pdf, zuletzt abgerufen am 16.09.2024.

53 Broschart, Bebauungsplan 3D? (Fn.51), S.12. Ausfithrlich zum Augmented Reality-
Verfahren ebd., S. 52 ff.
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Alexander Brade

die Biirgerinnen und Biirger nicht nur sehen, sondern erleben, was sich
durch ein Vorhaben verdndert. Es obliegt dann ihrer Entscheidung, wel-
chen Standpunkt sie fiir die Betrachtung einnehmen. Zu sehen sein kon-
nen der genaue Standort und dessen Alternativen, die Umgebungs(-bebau-
ung), Straflen mit fliefendem Verkehr (einstellbar nach Tageszeit) usw.>*
Denkbar erscheint auch die Integration von Humansensorik in die Visua-
lisierung von Virtual Reality-Planungsprozessen, um so Angstrdume im
Stadtraum oder uniibersichtliche und komplizierte Strafien- und Wegefiih-
rungen im Fall von Neuplanungen zu vermeiden.>

Trotz dieser Mdglichkeiten werden 3D-Modelle bisher vor allem ein-
gesetzt, um stddtebauliche Entwiirfe oder gestalterische Mafinahmen zu
visualisieren. In den darauf aufbauenden Phasen der Entwicklung eines Be-
bauungsplans werden sie nur in seltenen Ausnahmefillen eingesetzt.>® Das
liegt einerseits an den oftmals fehlenden technischen und personellen Vor-
aussetzungen, andererseits an rechtlichen Hiirden. Zumindest erlaubt der
kiirzlich eingefiihrte Standard XPlanung neben der digitalen, standardisier-
ten Erfassung und Bearbeitung von Bauleitplanen auch die Konvertierung
von 2D-Plandateien in die 3D-Umgebung.>” Nicht angepasst worden ist
dagegen bislang die Planzeichenverordnung®s. Sie regelt die in Bauleitpla-
nen nach dem BauGB zu verwendenden Planzeichen und beschrinkt sich
insoweit auf 2D-Darstellungen. Diese miissten ergénzt — und perspektivisch
ersetzt — werden durch 3D-Planzeichen; dadurch entfiele auch die bisher
erforderliche Umwandlung von 3D-Grafikobjekten in 2D-Planzeichen.

E. Fazit und Ausblick

Das Gesetz zur Stiarkung der Digitalisierung im Bauleitplanverfahren bringt
sein Anliegen nicht entscheidend voran. Es wirft nicht nur zahlreiche

54 Leimer, Planungspraxis (Fn. 52), S. 37 sieht Vorteile der Virtual Reality-Visualisierung
von Plinen auf allen drei Intensitatsstufen der Partizipation — Information, Konsulta-
tion und Kooperation.

55 Diibner, Virtual Reality (Fn. 52), S. 44.

56 Broschart, Bebauungsplan 3D? (Fn. 51), S. 9.

57 Niaher E. Schroter, XPlanung von 2D zu 3D: Automatisierte BPlan-Integration im
Digitalen Zwilling, Widemann-Journal, 2. Ausgabe 2022, S. 5, https://www.widemann
.de/sites/default/files/downloads/journale/widemannjournal_22A2_300dpi.pdf#pag
e=5, zuletzt abgerufen am 16.09.2024.

58 Verordnung iiber die Ausarbeitung der Bauleitpldne und die Darstellung des Planin-
halts (Planzeichenverordnung - PlanZV) v. 18.12.1990 (BGBL. 1991 I S.58), zuletzt
gedandert durch Art. 3 BaulandmobilisierungsG v. 14.06.2021 (BGBL. 2021 I S. 1802).
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(neue) Auslegungsfragen auf, sondern behilt das Hybridmodell aus ana-
loger und digitaler (Offentlichkeits-)Beteiligung bei. Dabei gilt fiir eine
ausschlief3lich digitale Beteiligung seit geraumer Zeit:

»Die bisweilen anzutreffende Behauptung, dass hierdurch ein GrofSteil
der Bevélkerung technisch abgehdngt werde, trifft aus hiesiger Sicht und
praktischer Erfahrung nicht zu. Vielmehr erleichtert die Digitalisierung die
Informationsbeschaffung fiir den Biirger. Damit einher geht jedenfalls das
Potenzial der Verbesserung von Akzeptanz und Konfliktbewdltigung durch
die umfassende Informationsbereitstellung.>®

Weder ergreift das Gesetz die Chance, fiir eine kontinuierliche digitale Ver-
fahrenstransparenz durch eine durchgéngig digitale Abrufbarkeit der Daten
zu sorgen, noch adressiert es den Einsatz von KI oder die Moglichkeit,
Planungsdaten dreidimensional darzustellen, um sie fiir die Biirgerinnen
und Biirger verstdndlicher darzustellen und den Planungsprozess zu verein-
fachen. Im Ergebnis diirften die beschleunigenden Effekte der Anderungen
im Beteiligungsverfahren eher iiberschaubar sein, zumal die Dauer von
Planverfahren in der Bauleitplanung in aller Regel weniger von den (Min-
dest-)Anforderungen an das Planverfahren abhingt, sondern vielmehr von
der Bewiltigung materiell-rechtlicher Anforderungen, der technischen Aus-
stattung der Planungsverwaltungen sowie einer personell leistungsfahigen
Verwaltungsstruktur.®® Immerhin zeigt sich der Gesetzgeber perspektivisch
offen dafiir, die Beteiligungsvorschriften ,,in Richtung eines vollstindig di-
gital zu fithrenden Verfahrens® weiterzuentwickeln.®! Entscheidende Impul-
se dafiir diirfte die in §245f Abs.2 BauGB vorgesehene Evaluation der
Anderungen der §§ 3, 4, 4a BauGB liefern. So, stay tuned!

59 B. Dammert/G. Briickner, Lehren aus dem PlanSiG — Welche Elemente der Digitali-
sierung konnten auch kiinftig zur Verfahrensbeschleunigung beitragen?, EnZW 2022,
111 (113).

60 Vgl. Herzer, Neuerungen durch das ROGANndG (Fn. 43), 339. Dammert/Briickner,
Verfahrensbeschleunigung (Fn.59), 116 sehen in der technischen und personellen
Ausstattung die ,,grof3te (politische) Herausforderung'.

61 BT-Drucks. 20/5663, S.13.
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Das Verbot der Totalausforschung und seine digitale Zukunft

Nicolas Ziegler

A. Die Angst vor der Totaliiberwachung

Die Totaliiberwachung ist eine beliebte journalistische Projektion,! die auch
jungst im Rahmen des sog. Sicherheitspakets? der Bundesregierung als Re-
aktion auf den terroristischen Anschlag am 23.08.2024 in Solingen zur Be-
wertung konkreter sicherheitspolitischer Vorhaben eine Rolle gespielt hat.?
Der Topos des totalen Uberwachungsstaates rangiert zwischen den Polen
einer historisch sensiblen deutschen Offentlichkeit und einer aufmerksam-
keitsokonomischen Verteidigung von Freiheitsrechten. Seit den 1970er-Jah-
ren begleitet die Kritik am Uberwachungsstaat die sicherheitsrechtlichen
Debatten in Deutschland.*

I. Rezeption in Literatur und darstellender Kunst

Die Kritik an der Schaffung eines Uberwachungsstaates findet sich ebenso
in der darstellenden Kunst. Sowohl fiktionale Spielfilme wie ,Minority
Report’; aber auch Werke mit realen Beziigen wie ,Das Leben der Anderen®
beschiftigen sich damit. Der Fixpunkt der literarischen Aufarbeitung des
Themas ist und bleibt jedoch George Orwells Roman ,,1984"

1 Siehe nur S. Krempl, Faesers Fahndungsplan: Kritik an "Totaliiberwachung des 6ffentli-
chen Raums', heise online v. 12.08.2024.

2 Hier allein von Interesse ist der Teil des Sicherheitspakets, der polizeiliche Ermittlungs-
befugnisse ausweiten soll, Entwurf eines Gesetzes zur Verbesserung der Terrorismus-
bekdampfung v. 09.09.2024, BT-Drs. 20/12806.

3 Vgl. den Uberblick der Kritik bei M. Reuter, Massive Kritik am Sicherheitspaket der
Ampel, netzpolitik.org. v. 11.09.2024.

4 M. Kotter, Pfade des Sicherheitsrechts, Baden-Baden 2008, S. 137 Fn. 694 m.w.N.
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II. Rezeption in der Rechtswissenschaft

Wihrend die Vergleichsfolie des orwellschen Uberwachungsstaats in der
politischen Argumentation ein legitimes Stilmittel sein kann, sollte die
Rechtswissenschaft hierbei behutsamer vorgehen. Mit wenigen Ausnah-
men® wird das juristische Schrifttum diesem Anspruch gerecht und zeich-
net den Uberwachungsstaat in der Regel nur als fernliegende Dystopie.
Dennoch bringt die Literatur iiberwachungsstaatliche Dystopien in Ver-
bindung mit konkreten Uberwachungsmafinahmen.® Uber eine originelle
Einleitung oder einen pointierten Schlusssatz hinaus vermag der Vergleich
jedoch keinerlei Beitrag zur Fachdebatte zu leisten.”

IT1. Aufnahme des Topos durch das BVerfG

Auch das BVerfG hat sich in seiner Rechtsprechung bereits mit dem Uber-
wachungsstaat oder vielmehr der totalen Uberwachung auseinandergesetzt
und klargestellt, dass eine Rundumiiberwachung ,von Verfassungs wegen
stets unzuldssig“ ist.® Bei diesem Postulat ist es jedoch nicht geblieben und
das BVerfG hat sich im Laufe seiner Rechtsprechung schon mehrfach zur
Totaliiberwachung geduflert, ohne jedoch den Inhalt und die Grenzen der
Figur trennscharf zu bestimmen.

5 Besonders polemisch etwa S. Schnorr, Big Brother zur Verbrechensbekdmpfung?, ZRP
2001, 291 (2911.).

6 D. Hauck, Vorratsdatenspeicherung adé - hat ein orwellscher Albtraum vor dem
BVerwG sein Ende gefunden?, jM 2024, 113; M. Valta/]. Vasel, Kommissionsvorschlag
fiir eine Verordnung iiber Kiinstliche Intelligenz, ZRP 2021, 142 (143); D. Uwer, George
Orwells ,1984” - Antiutopie und Totalitarismuswarnung zwischen 1949 und 2009,
NJW 2009, 723; BVerfG ZD 2018, 578 (582) m. Anm. Kienle; im Zusammenhang der
Registermodernisierung H. Bull, Die Nummerierung der Biirger und die Angst vor dem
Uberwachungsstaat, DOV 2022, 261.

7 J. Schlémer, Kontrollrechtliche Aspekte des Zugriffs von Nachrichtendiensten auf IT-
Systeme, NVwZ 2023, 1121 (1127); H. Bull, Fehlentwicklungen im Datenschutz am
Beispiel der Videotiberwachung, JZ 2017, 797 (797).

8 BVerfGE 112, 304 (319).
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B. Das Totaliiberwachungsverbot als Figur der verfassungsrechtlichen
Dogmatik

Das sog. Totaliiberwachungsverbot, synonym oft auch als Verbot der Rund-
umiiberwachung bezeichnet, findet sich erstmals im Urteil des BVerfG zum
groflen Lauschangriff von 2004.° Das BVerfG entwickelt dieses Verbot in
folgender Passage: ,Die Menschenwiirde wird auch verletzt, wenn eine
Uberwachung sich iiber einen lingeren Zeitraum erstreckt und derart um-
fassend ist, dass nahezu liickenlos alle Bewegungen und Lebensdufierungen
des Betroffenen registriert werden und zur Grundlage fiir ein Personlich-
keitsprofil werden konnen!® Damit formuliert das Gericht eine spezifisch
sicherheitsrechtliche rote Linie fiir staatliche Informationseingriffe.! Nach-
folgend sollen zunichst die Entwicklungslinien bis zu diesem Urteil nach-
gezeichnet werden (I.), ehe das Totaliiberwachungsverbot als eigenstindige
verfassungsrechtsdogmatische Figur beleuchtet werden soll (II.).

I. Vorarbeiten: Die Gefahr der Bildung von Personlichkeitsprofilen in der
Rechtsprechung des BVerfG

Dass eine vollkommene und umfassende Uberwachung nicht mit der
Verfassungsordnung des GG vereinbar sein kann, lasst sich der Rechtspre-
chung des BVerfG bereits vor der eben dargestellten expliziten Ausformu-
lierung entnehmen. Bereits nach der Objektformel Diirigs, die das BVerfG
in seine Rechtsprechung als negative Definition der Menschenwiirde i.Sw.
Art.1 Abs.1 GG iibernommen hat,”> wird die Menschenwiirde verletzt,
wenn ,der konkrete Mensch zum Objekt, zu einem bloflen Mittel, zur
vertretbaren Grofie herabgewiirdigt wird“"® Die Herabwiirdigung des Men-
schen zum blofien Objekt staatlicher Datenverarbeitung nimmt das BVerfG

9 BVerfGE 109, 279.

10 BVerfGE 109, 279 (323).

11 Der Begriff der staatlichen Informationseingriffe fasst den sicherheitsbehordlichen
Umgang mit Informationen eingriffs- und grundrechtsunabhingig bzw. iibergreifend
zusammen, vgl. zum Informationseingriff und seiner terminologischen Verwendung
durch das BVerfG, S. Tannenberger, Die Sicherheitsverfassung, Tiibingen 2014,
S.2251f.

12 T. Linke, Die Menschenwiirde im Uberblick: Konstitutionsprinzip, Grundrecht,
Schutzpflicht, JuS 2016, 888 (890 f.).

13 G. Diirig, Der Grundsatz von der Menschenwiirde, AGR 81 (1956), 117 (127).
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im Mikrozensus-Beschluss auf. Es konkretisiert den Verstofy dahingehend,
dass es mit der Menschenwiirde nicht zu vereinbaren ist, ,wenn der Staat
das Recht fiir sich in Anspruch nehmen kénnte, den Menschen zwangswei-
se in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren®!4
Damit steht bereits friith fest, dass die Bildung eines umfassenden Person-
lichkeitsprofils einen Verstofy gegen Art.1 Abs.1 GG bedeutet. Von dieser
Annahme, dass Menschen ,einer Bestandsaufnahme in jeder Beziehung®
verfassungsrechtlich nicht zugédnglich sind," ist es nur ein kleiner Schritt
zum Schutz des Innenraums, der einem ,um der freien und selbstverant-
wortlichen Entfaltung seiner Personlichkeit willen [...] verbleiben muf3©16
Der menschenrechtswiirdekonforme Schlusspunkt staatlicher Datenverar-
beitung, das Personlichkeitsprofil, hat sich ausgehend vom noch rudimen-
taren Privatheitsschutz im Elfes-Urteil” und dem Mikrozensus-Beschluss'®
auch bei der Entwicklung des Rechts auf informationelle Selbstbestimmung
im Volkszahlungsurteil gehalten.!” Was genau unter einem solchen umfas-
senden Personlichkeitsbild verstanden werden kann, ist bis heute jedoch
unklar.?® Das BVerfG hat es bisher dabei bewenden lassen, lediglich vor der
Gefahr solcher zu warnen.?! Derartige Personlichkeitsprofile diirfen nicht
mit Profilen i.S.v. Art. 3 Nr. 4 JI-RL verwechselt werden, die nur ,,bestimmte
personliche Aspekte® betreffen.

I1. Anerkennung als eigene dogmatische Figur

Das geschriebene Verfassungsrecht kennt nur wenige absolute und abwé-
gungsfeste Grenzen fiir Grundrechtseingriffe. Hierzu zahlt das Riickwir-
kungsverbot aus Art.103 Abs.2 GG, der Wesensgehalt der Grundrechte
nach Art.19 Abs.2 GG und die Menschenwiirdegarantie des Art.1 Abs.1

14 BVerfGE27,1(6).

15 BVerfGE 27,1 (6).

16 BVerfGE 27,1 (5f).

17 BVerfGE 6, 32 (41).

18 BVerfGE 27,1 (6).

19 BVerfGE 65, 1 (521f.): Trotz der Weiterentwicklung des Privatheitsschutzes unter dem
allgemeinen Personlichkeitsrecht aus Art.2 Abs.1iV.m. Art.1 Abs.1 GG und seiner
Auspragung des Rechts auf informationeller Selbstbestimmung bleibt die ,umfassen-
de [...] Katalogisierung der Personlichkeit” in der Menschenwiirde verankert.

20 Pionierarbeit leistet hier C. Conrad, Ein Update fiir den Kernbereichsschutz, Berlin
2024, S.191t.

21 Zuletzt BVerfGE 141, 220 (280 Rn. 130); 156, 63 (123 Rn. 210).
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GG.22 Die Menschenwiirde ist dabei aber in hdochstem Mafle offen und
auslegungsbediirftig. Fiir das Sicherheitsrecht haben sich hier der Schutz
des Kernbereichs privater Lebensgestaltung?® und das Totaliitberwachungs-
verbot?* als absoluten Grenzen herauskristallisiert.

1. Menschenwiirdeverstof3 durch Rundumiiberwachung

Seit der ersten Entwicklung des Totaliiberwachungsverbots im Urteil zum
grofien Lauschangriff hat das BVerfG diese Figur, die es aus dem bereits
im Volkszahlungsurteil formulierten Risiko der Bildung von Personlich-
keitsprofilen zieht,”> mehrfach wieder aufgegriffen. Bereits ein Jahr nach
der ersten Konkretisierung betont das BVerfG in seiner Entscheidung
zur GPS-Uberwachung, dass eine Rundumiiberwachung von Verfassungs
wegen stets unzuldssig ist.?® Anders als beim Schutz des Kernbereichs
privater Lebensgestaltung bedarf es aber keiner verfahrensrechtlichen Ab-
sicherung gegen einen Verstofl.?’ Im Urteil zur Vorratsdatenspeicherung
warnt das BVerfG davor, dass eine anlasslose und massenhafte Speicherung
von Telekommunikationsverkehrsdaten ,als Schritt hin zu einer Rundum-
tiberwachung verstanden werden konnte.?8 Auch hier kniipft das BVerfG
an das umfassende Personlichkeitsprofil an, das es zu verhindern gilt.?°
Gleichzeitig stellt das BVerfG fest, dass das Totaliiberwachungsverbot zur
verfassungsrechtlichen Identitdt der Bundesrepublik 1.Sv Art. 79 Abs. 3 GG
zahlt.30 Im Jahr 2011 priifte das BVerfG erstmals, ob eine konkrete akusti-
sche Wohnraumiiberwachung gegen das Totalitberwachungsverbot versto-

22 Zur Unabwigbarkeit der Menschenwiirde F. Wapler, in: H. Dreier (Hrsg.), Grundge-
setz-Kommentar, Bd. I, 4. Aufl., Tiibingen 2023, Art. 1 Abs. 1 Rn. 95 mw.N.

23 Zur dogmatischen Einordnung M. Eichberger, in: P. Huber/A. Vof3kuhle (Hrsg.),
Grundgesetz-Kommentar, Bd. I, 8. Aufl., Miinchen 2024, Art. 2 Rn. 159 ff.

24 I Dammann, Der Kernbereich der privaten Lebensgestaltung, Berlin 2011, S.152; C.
Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lauschangrif-
fe, Tiibingen 2017, S. 137.

25 BVerfGE 65, 1 (421.) worauf BVerfGE 109, 279 (323) verweist.

26 BVerfGE 112, 304 (319).

27 BVerfGE 112, 304 (319f)).

28 BVerfGE 125, 260 (3231.).

29 BVerfGE 125, 260 (324): ,Sie [die Vorratsdatenspeicherung] darf auch nicht im Zu-
sammenspiel mit anderen vorhandenen Dateien zur Rekonstruierbarkeit praktisch
aller Aktivitdten der Biirger fithren®

30 BVerfGE 125, 260 (324); bestitigt durch BVerfGE 156, 63 (123 Rn. 210).
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f3en hat.?! Im BKAG-Urteil von 2016 wiederholt das BVerfG das Verbot der
Rundumiiberwachung,?? wihrend es vorerst letztmalig im Beschluss vom
01.12.2020 zur elektronischen Aufenthaltsiiberwachung thematisiert wird,
in welchem das BVerfG herausarbeitet, dass die dauerhafte Bestimmung
des Aufenthaltsortes alleine den Betroffenen noch nicht zum blofien Objekt
staatlichen Handelns macht.?®

Auffallend ist dabei, dass die Thematisierung des Totaliiberwachungs-
verbots durch das BVerfG durchgingig eine hohe sprachliche Konsistenz
aufweist und eine Weiterentwicklung oder Schéarfung der Konturen unter-
bleibt. Abstrakte Aussagen iiber das blofle Postulat des Verbots einer Total-
tiberwachung hinaus kénnen nicht getroffen werden und eine praktische
Handhabung gelingt nur entlang der Natur des Einzelfalls.3*

2. Konturen des Tatbestands der Rundumiiberwachung

Betrachtet man die eben genannten Urteile, lassen sich zwei Orientierungs-
punkte erkennen. Erstens sind die Eingriffsmodalitdten, konkret der Um-
fang und die Dauer einer Uberwachung und nicht Inhalte oder Qualitit
vorrangige Parameter fiir die Priffung.® Zweitens ist diese quantitative Be-
trachtung dahingehend zu tiberpriifen, ob sich aus den gesammelten Daten
die Gefahr der Bildung eines Personlichkeitsprofils ergibt.*® Damit weist
das Totaliiberwachungsverbot nur wenig Konturen auf. Mit Blick auf die
Eignung eines konkreten Datensatzes zur Bildung eines Personlichkeitspro-
fils gibt es aber zumindest ein Kriterium fiir die Handhabung im Einzelfall.
Vorhersagbar sind die Ergebnisse einer Priifung damit jedoch nicht: Die
Meinungen dariiber, ob das Totaliiberwachungsverbot im Einzelfall verletzt
sein wird, werden stark divergieren und der eigentliche Vorteil einer abso-
luten Grenze fiir staatliche Informationseingriffe, die Rechtssicherheit,¥”
kann nicht erreicht werden.

31 BVerfGE 130, 1 (24).

32 BVerfGE 141, 220 (280 Rn. 130).

33 BVerfGE 156, 63 (136 Rn. 251).

34 T.Schwabenbauer, Heimliche Grundrechtseingriffe, Tiibingen 2013, S. 295.

35 Schwabenbauer, Grundrechtseingriffe (Fn. 34), S. 293; Tanneberger, Sicherheitsverfas-
sung (Fn.11), S.136.

36 F Nicolai, Das Internet der Dinge und das Strafrecht, Berlin 2024, S. 290 f.

37 Schwabenbauer, Grundrechtseingriffe, (Fn. 34), S. 253 mw.N.
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3. Abgrenzung

Aufgrund der Konturlosigkeit stellt sich die Frage, ob das Totaliiberwa-
chungsverbot tatsdchlich eine eigenstdndige dogmatische Figur des BVerfG
ist, oder nicht vielmehr die spezifische Subsumtion umfangreicher Uberwa-
chung unter andere dogmatische Schutzkonzepte der Privatheit. Aufgrund
der Einzelfallfokussierung ist das Totaliiberwachungsverbot jedenfalls keine
blofle Warnung an den Sicherheitsgesetzgeber.38

a) Schutz des Kernbereichs privater Lebensgestaltung

Héufig wird ausgehend von einer missverstandenen Aussage des BVerfG3°
vertreten, dass das Totaliiberwachungsverbot lediglich eine ,Verletzungs-
modalitdt® des Kernbereichs privater Lebensgestaltung ist.*? Der Wortlaut
(,regelmaflig®) legt hier jedoch nahe, dass eine Verletzung des Totaliiber-
wachungsverbots auch méglich ist, wenn Daten ohne hochstpersonlichen
Bezug zu einem Personlichkeitsprofil zusammengesetzt werden.*! Gleich-
wohl stellt ein Personlichkeitsprofil, auch wenn es ohne jeden Kernbe-
reichsbezug erstellt wurde, selbst eine kernbereichsrelevante Information
dar, schlieflich lasst sich aus groflen Mengen von vermeintlich belanglosen
Daten Hochstpersonliches rekonstruieren.*? Eine Abgrenzung ist also nicht
trivial.

38 So ist vielmehr die sog. Uberwachungsgesamtrechnung zu verstehen, J. Lindner/J.
Unterreitmeier, »Uberwachungsgesamtrechnung«: Karlsruhe calculat?, JZ 2022, 915
(915).

39 BVerfGE 109, 279 (323): ,Eine zeitliche und raumliche *Rundumiiberwachung” wird
regelmaflig schon deshalb unzuldssig sein, weil die Wahrscheinlichkeit grof} ist, dass
dabei hochstpersonliche Gespriache abgehort werden®

40 M. Warntjen, Heimliche Zwangsmafinahmen und der Kernbereich privater Lebens-
gestaltung, Baden-Baden, 2007, S.65; dhnlich Tanneberger, Sicherheitsverfassung
(Fn.11), S.259; T. Bode, Verdeckte strafprozessuale Ermittlungsmafinahmen, Berlin
2012, S. 162.

41 Rottmeier, Lauschangriffe (Fn. 24), S.137.

42 Conrad, Kernbereichsschutz (Fn. 20), S.30 ff.; vgl. BVerfGE 65, 1 (45): es gibt ,kein
~belangloses” Datum mehr*
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b) Recht auf informationelle Selbstbestimmung

Auch wenn das Recht auf informationelle Selbstbestimmung Menschen-
wiirdebezug aufweist, das Totaliiberwachungsverbot ist ein ,selbststandi-
ger Menschenwiirdeverstof$“.**> Die erforderliche Trennung der beiden Ge-
wihrleistungen féllt hier aber ebenfalls nicht leicht, da das BVerfG bislang
nicht erklart hat, wann es staatliche Informationseingriffe ,nur® an Art.2
Abs.1iV.m. Art.1 Abs.1 GG misst und wann die Priifung alleine an Art.1
Abs.1 GG erfolgt. Die Abgrenzung wird nach der Konzeption des Total-
tiberwachungsverbots durch das BVerfG quantitativ vorgenommen: Die
sicherheitsbehordliche Datenverarbeitung misst sich so lange am Recht auf
informationelle Selbstbestimmung, bis ausreichend Daten vorhanden sind,
mit denen man ein Personlichkeitsprofil erstellen konnte.*4 Die Festlegung,
swelche Mafinahme diejenige sein soll, die als sprichwortlicher Tropfen das
Fass zum Uberlaufen bringt“4> erweist sich im Einzelfall aber als schwie-
rig. Aufgrund der Relationalitdt von Daten darf man sich das Verhaltnis
vom Eingriff in das Recht auf informationelle Selbstbestimmung und der
verbotenen Totalitberwachung aber nicht als blofie lineare Entwicklung
vorstellen.

C. Herausforderungen fiir das Totaliiberwachungsverbot

Trotz der dogmatischen Schwierigkeiten und der nur geringen Praxisrele-
vanz des Totaliiberwachungsverbots wird dessen Bedeutung im Rahmen
der Digitalisierung sicherheitsbehérdlicher Ermittlungsarbeit zunehmen.
Schon heute fordern digitale Sachverhalte*® das Verbot einer Rundumiiber-
wachung heraus. Dies zeigen die nachfolgenden Szenarien.

43 Eichberger (Fn.23), Art. 2 Rn. 315.

44 Ahnlich grenzt sich auch das Recht auf Gewihrleistung der Integritit und Ver-
traulichkeit informationstechnischer Systeme von der informationellen Selbstbestim-
mung ab, vgl. H. Gersdorf, in: H. Gersdorf/B. Paal (Hrsg.), BeckOK InfoMedienR, 42.
Ed. v. 1.5.2021, Miinchen, GG Art. 2 Rn. 25.

45 G. Hornung, Die kumulative Wirkung von Uberwachungsmafinahmen, in: M. Al-
bers/R. Weinzierl (Hrsg.), Menschenrechtliche Standards in der Sicherheitspolitik,
Baden-Baden 2010, S. 65 (73).

46 Begriffsbildend zum digitalen Sachverhalt S. Rachut, Grundrechtsverwirklichung in
digitalen Kontexten, Berlin 2024 (i.E.), S.169-208, insb. S. 200.
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I. Ermittlungen im Metaverse

Vorhersagen zufolge wird bereits 2026 ein Viertel der Weltbevilkerung
mindestens eine Stunde téglich im sog. Metaverse?’ verbringen.*® Wie
bei jeder technischen Innovation hat auch hier schon eine Instrumentali-
sierung durch Kriminelle eingesetzt, die sog. Metacrimes begehen.** Um
dieser Kriminalitdt zu begegnen, gibt es Einsatzfelder von Virtual Reality
(VR) fiir Sicherheitsbehorden, die rechtlich wenige Probleme aufwerfen.>
Hierzu zdhlen etwa virtuelle Streifengénge der Polizei an Spawnpunkten®!
oder der Einsatz von VR als forensische Medientechnik durch begehbare
3D Modelle von Tatorten.>

Ein Problem fiir das Totaliiberwachungsverbot oder vielmehr die Bil-
dung von Personlichkeitsprofilen stellt jedoch die grofle Menge sensibler
Daten dar, die verarbeitet werden.>* Durch Datenbrillen und andere sen-
sorisch ausgestattete Hardware zur Interaktion sowie einem umfassend
realistisch nachgebildeten Avatar der Nutzer gibt es wohl keinen anderen
Bereich, ,in dem so unmittelbar personenbezogene Daten abgegriffen wer-
den konnen“>* Diese Fiille an Daten ermdglicht ein tiefes Eindringen in
die Personlichkeit Betroffener und macht diese in ihrem Verhalten vor-
hersehbar.>> Veranschaulicht werden kann das durch beim Gaming aufge-
zeichnete Interaktion und Entscheidungsfindung, die tiefe Einblicke in die

47 Verstanden als virtueller Raum, vgl. zu den Merkmalen und unterschiedlichen Im-
mersionsgraden ausfiihrlich bei M. Kaulartz/A. Schmid/F. Miiller-Eising, Das Meta-
verse - eine rechtliche Einfithrung, RDi 2022, 521 (522f.).

48 Interpol, Metaverse: A Law Enforcement Perspective, White Paper, Januar 2024, S. 5.

49 Begriff und eine Ubersicht zu moglichen Deliktsfeldern bei Interpol, Metaverse: A
Law Enforcement Perspective, White Paper, Januar 2024, S. 11 ff.

50 E. Hilgendorf, Virtuelle Realititen, Metaverse, Generative KI und (Straf-)Recht, JZ
2024, 677 (686).

51 So der Vorschlag von M. Martini/]. Botta, Der Staat und das Metaversum, MMR 2023,
887 (897).

52 Siehe zum Holodeck des bayerischen Landeskriminalamts R. Breker, Holodeck — Das
VR-Lab der bayerischen Polizei, Kriminalistik 2024, 130.

53 Siehe zur Fulle sensibler und biometrischer Daten bei Martini/Botta, Metaversum
(Fn. 51), 894.

54 Hilgendorf, Realititen (Fn. 50), 683.

55 Zur Personlichkeitsrelevanz von Big Data allgemein M. Martini, Big Data als Heraus-
forderung fiir den Personlichkeitsschutz und das Datenschutzrecht, DVBI 2014, 1481.
Spezifisch fiir das Metaverse Hilgendorf, Realititen (Fn. 50), 683.
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Personlichkeit ermdglicht.>® Die Avatare im Metaverse kdnnen von ihrer
Personlichkeitsrelevanz daher im wahrsten Sinne des Wortes als digitale
Zwillinge bezeichnet werden, weshalb bei ihrer Einbeziehung in Ermittlun-
gen dufierst behutsam vorzugehen ist.

II. Biometrische Identifizierung

Videotiberwachung im &ffentlichen Raum zu préaventiven Zwecken ist in-
zwischen weit verbreitet und wird in der Rechtswissenschaft schon lange
intensiv diskutiert.”” Umfassende Videoiiberwachung ruft zielsicher die
bereits oben thematisierten Orwell-Vergleiche hervor.>® Kombiniert man
Videotiberwachung oder grof3flachiges Web Scraping®® mit KI-gestiitzter
Gesichtserkennung, hat dies das Potenzial, Anonymitdt im (digitalen) 6f-
fentlichen Raum aufzuheben, weshalb eine Betrachtung aus der Perspekti-
ve des Totaliiberwachungsverbots lohnt.®® An dieser Stelle kann und soll
daher keine vertiefte verfassungsrechtliche Analyse der Zuldssigkeit von
Gesichtserkennung erfolgen.®! Vielmehr soll der Einsatz dieser Technik-
sofern er mit Rechtsgrundlagen legitimiert wird - auf seine Gefahr zur
Bildung umfassender Personlichkeitsprofile hin untersucht werden.

1. Begriff und aktuelle sicherheitspolitische Vorhaben

Sowohl die biometrische Echtzeit-Fernidentifizierung als auch die nach-
tragliche biometrische Fernidentifizierung sollen hier beleuchtet werden.
Als Oberbegriff kann die biometrische Identifizierung gebildet werden.

56 C. Geminn, Deus ex machina?, Tiibingen 2023, S.262 mit weiterfithrenden empiri-
schen Nachweisen in Fn. 404.

57 T. Starnecker, Videoiiberwachung zur Risikovorsorge, Berlin 2017, S. 21 ff.

58 Siehe nur J. Kdppner, Beobachtet von tausend Augen, SZ v. 17.12.2018.

59 Hierunter versteht man die automatisierte Extraktion von Informationen auf frei
verfiigbaren Webseiten.

60 So auch M. Martini, Gesichtserkennung im Spannungsfeld zwischen Sicherheit und
Freiheit, NVwZ-Extra 1-2/2022, 1 (4, 7f.), der die Totaliiberwachung als ,rote Linie®
der Gesichtserkennung bezeichnet; i.E. dhnlich G. Hornung/S. Schneider, Das biome-
trische Auge der Polizei, ZD 2017, 203 (206).

61 Siehe hierzu bei A. Heldt, Gesichtserkennung: Schliissel oder Spitzel?, MMR 2019,
285; Martini, Gesichtserkennung (Fn. 60), 5 ff.
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Da es hierfiir keine allgemein anerkannte Definition gibt,%? greift dieser
Beitrag der Einfachheit halber auf die Legaldefinition der biometrischen
Identifizierung in Art. 3 Nr. 35 KI-VO zuriick.®® Intelligente Gesichtserken-
nung funktioniert iiber den Abgleich biometrischer Merkmale des Gesichts
durch neuronale Netze mit vorhandenen Bilddaten und erbringt Leistun-
gen, die dem Menschen durch manuellen Vergleich nicht méglich ware.%*
Zwischen den beiden Varianten der biometrischen Identifikation kann fol-
gendermaflen abgegrenzt werden: Die Echtzeit-Fernidentifizierung wird
durch Videoiiberwachung realisiert, wihrend die nachtrégliche Fernidenti-
fizierung - fiir den Blickwinkel dieses Beitrags — ein biometrisches Web
Scraping darstellt. Vereinzelt kam es in Deutschland schon zum praven-
tiven® und repressiven®® Einsatz von Gesichtserkennungssoftware durch
Sicherheitsbehorden. Nicht zuletzt aufgrund der massiven Kritik an dieser
Verwendung einigten sich die die Bundesregierung tragenden Parteien
2021 darauf, auf ,flichendeckende Videoiiberwachung und den Einsatz
von biometrischer Erfassung zu Uberwachungszwecken zu verzichten.®
Genau dies plant nun aber das BMIL.% Mit einem Referentenentwurf, der
allerdings auf eine Echtzeit-Fernidentifikation verzichtet,® will das BMI
mit §§10b, 39a, 63b BKAG-E, §34b BPolG-E und §98d StPO-E den
retrograden biometrischen Abgleich polizeilicher Datenbanken mit dem

62 Fir die biometrische Fernidentifizierung J. Hahn, Die Regulierung biometrischer
Fernidentifizierung in der Strafverfolgung im KI-Verordnungsentwurf der EU-Kom-
mission, ZfDR 2023, 142 (145).

63 Nach Art.3 Nr.35 KI-VO ist eine biometrische Identifizierung ,die automatisierte
Erkennung physischer, physiologischer, verhaltensbezogener oder psychologischer
menschlicher Merkmale zum Zwecke der Feststellung der Identitét einer natiirlichen
Person durch den Vergleich biometrischer Daten dieser Person mit biometrischen
Daten von Personen, die in einer Datenbank gespeichert sind*

64 B. Kees, Algorithmisches Panopticon, Miinster 2015, S. 17 f.

65 Test der Bundespolizei am Bahnhof Berlin Stidkreuz von 2017-2018, Bundespolizei,
Test zur Gesichtserkennung am Bahnhof Berlin Siidkreuz gestartet, Pressemitteilung
v.10.8.2017.

66 Im Rahmen der Strafverfolgung nach dem G20 Gipfel 2017 im Hamburg, vgl. VG
Hamburg, Urt. v. 23.10.2019 - 17 K 203/19, BeckRS 2019, 40195.

67 SPD/Griine/FDP, Mehr Fortschritt wagen, Koalitionsvertrag v. 24.11.2021, S. 109.

68 Referentenentwurf des BMI v. 06.08.2024, veréffentlicht durch A. Meister, Wir verof-
fentlichen den Entwurf zum neuem BKA-Gesetz, netzpolitik.org v. 15.08.2024. Nach
anfinglich heftiger Kritik auch in Koalitionskreisen als Teil des sog. Sicherheitspakets
nach dem Solingen-Attentat durch BT-Drs. 20/12806 als Entwurf eines Gesetzes zur
Verbesserung der Terrorismusbekdmpfung eingebracht.

69 Im Sinne von Art.3 Nr.42 KI-VO und dem korrespondierenden Verbot in Art.5
Abs. 11it. h KI-VO.

95

- am 24.01.2026, 08:49:31. [


https://doi.org/10.5771/9783748949121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Nicolas Ziegler

gesamten Internet ermdéglichen. Damit wiirde dem Staat erlaubt werden,
was Unternehmen wie ClearviewAl und Pim Eyes bereits realisiert haben.”?

2. Exkurs: KI-VO als Zuléssigkeitsdeterminante biometrischer Abgleiche

Die KI-VO”' regelt auch die biometrische Echtzeit-Fernidentifizierung
durch Videoiiberwachung. Sie ordnet biometrische Echtzeit-Fernidentifi-
zierungssysteme im Offentlichen Raum zu Strafverfolgungszwecken im
Rahmen ihres risikobezogenen Regulierungsansatzes nach Art.5 Abs.1
lit. h KI-VO als KI-System mit einem unannehmbaren Risiko ein, das in
einem unauflgslichen Widerspruch zu den Werten der Union steht und da-
her grds. verboten ist.”?> Zentraler Kritikpunkt am Verbot ist die eher offen
formulierte Liste an Ausnahmen, die im Ergebnis ,ein duflerst aufgeweich-
tes Verbot schaffe.”> Letztendlich wurde aus dem Verbot eine Offnungs-
klausel fiir videobasierte Gesichtserkennung im Rahmen der Anforderun-
gen von Art.5 Abs.2ff. KI-VO.” Fiir retrograde Gesichtserkennung im
Wege eines Abgleichs mit 6ffentlich zugénglichen Informationen aus dem
Internet wie etwa Social-Media-Profilen verbietet Art.5 Abs.1 lit. e KI-VO
aber eine notwendige technische Vorstufe zum Abgleich:”> die Erstellung
einer biometrischen Referenzdatenbank. Dieses Verbot ist deutlich weniger
flexibel, da es offensichtlich auf das Verbot von Geschiftspraktiken von
Unternehmen wie ClearviewAl zielt.”®

70 Umfassend bei M. Martini/C. Kemper, Clearview Al: das Ende der Anonymitat?
Teil 1: Zulassigkeit der App, CR 2023, 341 (341f.).

71 VO (EU) 2024/1689, ABL. L v. 12.07.2024.

72 Siehe zum risikobasierten Verbot P. Bronner, Risikoklassifizierung, Risikobewertung
und Risikominimierung nach der KI-Verordnung, KIR 2024, 55 (57f.).

73 F. Rostalski/E. Weiss, Verbotene KI-Praktiken (Art. 5 KI-VO-E), in: E. Hilgendorf/D.
Roth-Isigkeit (Hrsg.), Die neue Verordnung der EU zur Kiinstlichen Intelligenz,
Miinchen, 2023, § 3 Rn. 15.

74 ]. Ganter/]. Rembold, in: R. Schwartmann/T. Keber/K. Zenner (Hrsg.), KI-VO, Hei-
delberg, 2024, 2. Teil 1. Kapitel Rn. 100 ft., 118.; D. Bomhard/ J. Siglmiiller, Al Act -
das Trilogergebnis, RDi 2024, 45 (48) weisen auf die Redundanz bzw. den bloflen
Signalcharakter der Verbote hin. In diesem Zusammenhang ist Art. 10 und 11 JI-RL zu
sehen. Zu deren Voraussetzungen an Gesichtserkennung Martini, Gesichtserkennung
(Fn. 60), 51.

75 Ohne eine solche Referenzdatenbank aus simtlichen 6ffentlich zugéanglichen Bild-,
Videoerzeugnissen und Stimmaufzeichnungen, miisste jeder Abgleich mit dem Ge-
samtbestand des Internets durchgefiihrt werden.

76 Die Datenbank belduft sich laut eigenen Angaben auf iiber 50 Milliarden Bilder,
https://www.clearview.ai.
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3. Persénlichkeitsprofilbildung durch die Uberwachung des (digitalen)
offentlichen Raums?

Das Recht auf informationelle Selbstbestimmung garantiert auch Anonymi-
tat im offentlichen Raum.”” Sowohl die Erfassung des menschlichen Ge-
sichts als biometrisches Datum als auch die Durchfiihrung eines Datenab-
gleichs bedeuten einen Eingriff in den Schutzbereich der informationellen
Selbstbestimmung.”® Die Gefahr der Personlichkeitsprofilbildung markiert
das sprichwértliche Uberlaufen des Fasses der Eingriffe in die informatio-
nelle Selbstbestimmung zum selbststindigen Menschenwiirdeverstof3 der
Totaliiberwachung.”

a) Stationdre Gesichtserkennung

Ob die Kombination stationdrer Videoiiberwachung mit KI-gestiitzter
Gesichtserkennung die Bildung umfassender Personlichkeitsprofile ermog-
licht oder bei einer Kumulation mit weiteren Mafinahmen dazu beitragen
kann, ist mafigeblich von der Installationsdichte der Uberwachungskame-
ras im Offentlichen Raum abhingig.?® Je nach Anordnung und Anzahl
der Kameras lassen sich engmaschige Bewegungsprofile erstellen, die wie-
derum weitreichende Riickschliisse auf das Privat- und Sozialleben ermdog-
lichen.8! Zu Recht betont daher das BVerfG in seinen Entscheidungen
zum Totaliiberwachungsverbot, dass eine weitreichende Aufzeichnung der
Bewegungen eines Menschen ein substanzieller Teil eines Persénlichkeits-
profils sein kann.3? Wo die genaue Grenze zum selbststandigen Menschen-

77 BVerfGE 120, 378 (399 1.).

78 Heldt, Gesichtserkennung (Fn. 61), 287; BVerfGE 150, 244 (266 Rn.43ff) fir die
automatisierte Kennzeichenerfassung.

79 Siehe schon bei B. II. 2.

80 Hornung/Schneider, Biometrisches Auge (Fn. 60), 206; vgl. zur Uberwachungsdichte
die Anzahl der Uberwachungskameras je 1.000 Einwohner, Statista, Big Brother is
watching you, https://de.statista.com/infografik/22350/ueberwachunsgkameras-in-a
usgewaehlten-grossstaedten/ (zuletzt abgerufen am 28.09.2024).

81 Sogar sensible Informationen iiber sexuelle Praferenzen, Religion oder Gesundheits-
probleme konnen daraus abgeleitet werden, EDSA, Leitlinien 05/2022, Version 2.0
V. 26.04.2023, S.16, 57; K. Lachmayer, Grundrechtliche Implikationen von Videoauf-
zeichnungen im 6ffentlichen Raum, NLMR 2023, 203 (210); Hahn, Fernidentifizie-
rung (Fn. 62), 143.

82 BVerfGE 109, 279 (323); 130, 1 (24). Weniger problembewusst bzgl. der elektronischen
Aufenthaltsiiberwachung jedoch BVerfGE 156, 63 (136 Rn. 250 f.).
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wiirdeverstof3 liegt, wird sich aber nur im Einzelfall beurteilen lassen.
Im Vergleich zu chinesischen und britischen Verhéltnissen®® werden Bewe-
gungsprofile durch intelligente Videoiiberwachung in Deutschland wohl
noch linger allein ein Problem fiir das Recht auf informationelle Selbst-
bestimmung bleiben. Klar ist aber: Aus umfassenden Bewegungsprofilen
lassen sich durch moderne Analysemethoden Personlichkeitsprofile bilden.

b) Biometrischer Abgleich mit 6ffentlich zugénglichen Daten aus dem
Internet

Wihrend Kameraiiberwachung den 6ffentlichen Raum im geografisch-ana-
logen Sinne vermessen kann, ermdglicht ein biometrischer Abgleich mit
offentlich zuginglichen Daten aus dem Internet eine detaillierte Vermes-
sung des digitalen Offentlichen Raums. Bedenkt man die Fiille an Foto-
und Videoaufnahmen auf Social-Media-Plattformen, auf deren Auswertung
die Mafinahmen abzielen, ,findet bereits jetzt eine weitreichende bildliche
Dokumentation unseres Alltags im Internet statt — Tendenz steigend“.3* Mit
dieser biometrisch genauen Lupe ldsst sich das gesamte Bildmaterial einer
Person im offentlichen Internet finden und anschlieflend auswerten. Gera-
de bei digital freiziigigeren Personen ergibt sich schnell eine Datenmenge,
die eine Gefahr zur Bildung von Personlichkeitsprofilen begriinden kann.
Drastisch formuliert konnten ,die Handys der Biirger:innen in Zukunft
[...] immer auch als Uberwachungskameras des Staates verwendet* wer-
den.®> Abstrakte Konturen fiir das Totaliilberwachungsverbot des BVerfG
lassen sich hier aber keine entwickeln. Wann es zu einer konkreten Gefahr
der Bildung von Personlichkeitsprofilen kommt, kann nur in einer Einzel-
fallbetrachtung ermittelt werden. Die vorgeschlagenen Rechtsgrundlagen
der §§10b, 39a und 63b BKAG-E begriinden aufgrund der mangelnden
Begrenzung der Datenmengen,® der anwendbaren Methoden und der pau-

83 D. Boffey, Britain is ‘omni-surveillance’ society, watchdog warns, The Guardian v.
29.10.2023.

84 N. Hirting/L. Voigt/D. Albrecht, Anwaltverein sieht ,Verfassungsbeschwerde garan-
tiert’, netzpolitik.org v. 30.08.2024.

85 E. Tuchtfeld, D64 kritisiert Pline von Faeser, Pressemittelung v. 12.08.2024, abrufbar
unter https://d-64.org/plaene-faeser/ (zuletzt abgerufen am 10.10.2024).

86 Die Sicherheitsbehorden konnten aufgrund der Konturlosigkeit und Technikoffen-
heit der vorgeschlagenen Rechtsgrundlagen dazu verleitet werden, eine oben bereits
thematisierte biometrische Referenzdatenbank anzulegen.
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schalen Bezugnahme auf samtliche Daten, auf die das BKA zugreifen darf,
allerdings bereits eine abstrakte Gefahr der Bildung von Personlichkeits-
profilen.8”

I11. Uberblick weiterer Problemfelder

Neben den dargestellten eher neuen Phanomenen der Sicherheitsgewéhr-
leistung regt das Totaliiberwachungsverbot aber auch zum Nachdenken
iiber Ermittlungsmafinahmen an, die die sicherheitsrechtliche Debatte
schon langer pragen.

1. Online-Durchsuchung

Das Totaliiberwachungsverbot entwickelt gerade bei kumulativer Uberwa-
chung eine besondere Bedeutung.3® Die Online-Durchsuchung stellt aber
eine Mafinahme dar, die schon fiir sich allein betrachtet eine derart gro-
e Menge an Daten erhebt, dass bei deren Verkniipfung die Gefahr der
Bildung von Personlichkeitsprofilen besteht.® Je nach Gerdt und der Inten-
sitdt seiner Nutzung ermdglicht eine Onlinedurchsuchung, der Zielperson
»beim Denken® zuzusehen.?® Sogar etablierte — wenn auch nicht unumstrit-
tene — und verfassungsgerichtlich bereits naher ausgeleuchtete Mafinahmen
wie die Online-Durchsuchung konnen das Totaliiberwachungsverbot daher
im Einzelfall verletzen. Hauptgrund hierfiir ist ein eher an punktuellen
inhaltlich-qualitativen Verletzungen orientierter Kernbereichsschutz, der
die Gefahr von Personlichkeitsprofilen nicht adressiert.”!

87 Angesichts der ermdglichten umfassenden Datensammlung fillt das Ausklammern
von Informationen aus Online-Durchsuchungen und akustischer Wohnraumiiberwa-
chung nach §10b Abs. 3 S. 2 BKAG-E iV.m. § 12 Abs. 3 BKAG hier kaum ins Gewicht.

88 Weshalb es auch einer Abgrenzung zum sog. additiven Grundrechtseingrift bedarf,
siehe hierzu bei Schwabenbauer, Grundrechtseingriffe (Fn. 34), S. 294 f.

89 Conrad, Kernbereichsschutz (Fn. 20), S. 27 ff. m.w.N. Im Grunde erkennt das BVerfG
diese Gefahr auch schon, vgl. BVerfGE 141, 220 (280).

90 U. Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 5.

91 Instruktiv bei Conrad, Kernbereichsschutz (Fn. 20), S. 46 f.
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2. Vorratsdatenspeicherung

Die sog. Vorratsdatenspeicherung, also die anlasslose Speicherung von Te-
lekommunikationsverkehrsdaten®?, wurde vom BVerfG bereits von Beginn
an im Lichte des Totaliiberwachungsverbots betrachtet.”® Blickt man auf
die technische Moglichkeit, bereits aus Verkehrsdaten umfassende Person-
lichkeitsprofile erstellen zu konnen, leuchtet das ein.* Das Totaliiberwa-
chungsverbot als Teil der verfassungsrechtlichen Identitdt nach Art 79
Abs. 3 GG®® wiirde nicht nur einer nationalen Lsung, sondern auch einer
europarechtlich determinierten Vorratsdatenspeicherung Grenzen setzen.
Auch hier lassen sich Aussagen zur Verletzung aber nur im Einzelfall tref-
fen: Da Verkehrsdaten dezentral bei den Diensteanbietern gespeichert wer-
den?, bedeutet erst die behordliche Zusammenfithrung der Daten im Falle
von Ermittlungen eine Gefahr der Rundumiiberwachung beziehungsweise
der Bildung von Personlichkeitsprofilen.

D. Zukunft des Totaliiberwachungsverbots

Das vom BVerfG entwickelte Totaliiberwachungsverbot klingt vom Namen
her pathetisch und wie eine letzte Verteidigungslinie, bevor ein Rechtsstaat
zum orwellschen Uberwachungsstaat kippt. Die Auswertung der Recht-
sprechung des BVerfG zu diesem Verbot der Rundumiiberwachung hat
jedoch gezeigt, dass es im Wesentlichen um die Bildung von Personlich-
keitsprofilen geht, die Menschen fiir den Staat vorhersehbar und prognosti-
zierbar machen und damit den Menschen zum bloflen Objekt staatlicher
Datenverarbeitung degradieren. Von dieser absoluten Grenze fiir staatliche
Informationseingriffe der Sicherheitsbehdrden liegt auch ein dystopischer
Uberwachungsstaat noch etwas entfernt. Die hier behandelten Beispiele
von Befugnissen zur Sicherheitsgewidhrleistung, die sich im Rahmen der

92 §3Nr.70 TKG.

93 BVerfGE 125,260 (324).

94 B. Perez/M. Musolesi/G. Stringhini, You are your Metadata: Identification and
Obfuscation of Social Media Users using Metadata Information, 2018, https://ar-
xiv.org/abs/1803.10133 (zuletzt aufgerufen am 10.10.2024); T. Schwabenbauer, Kom-
munikationsschutz durch Art. 10 GG im digitalen Zeitalter, AGR 137 (2012),1 (9 f).

95 BVerfGE 125, 260 (324): ,Dass die Freiheitswahrnehmung der Biirger nicht total
erfasst und registriert werden darf, gehort zur verfassungsrechtlichen Identitat der
Bundesrepublik Deutschland.

96 Vgl.§175 Abs.1S.1TKG.
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Digitalisierung herausgebildet haben, zeigen die Schwichen dieser dogma-
tischen Figur: Sie ist weitgehend konturlos und im Einzelfall kaum opera-
tionalisierbar. Die Anwendung dieses Postulats geht in der gerichtlichen
Priifung kaum iiber das beriihmte ,,I know it when I see it“ hinaus.%”

Mit einigen wenigen Maf3stiben zur Gefahr von Persénlichkeitsprofilen
oder einer entsprechenden verfassungsrechtlichen Definition wiirde sich
das Totaliiberwachungsverbot ganz ohne kleinteilige®® sicherheitsverfas-
sungsrechtliche Rechtsprechung jedoch als eine handhabbare letzte Mess-
latte im Sicherheitsrecht etablieren. Fiir die Praxis der Strafverfolgungsbe-
horden, Nachrichtendienste und Polizeien in Bund und Léndern bedeu-
tet dies aber, dass das Totaliiberwachungsverbot nicht Angelegenheit des
Gesetzgebers ist, sondern vielmehr die eigene. Die Digitalisierung erleich-
tert Profilbildung enorm, weshalb das Totaliiberwachungsverbot als abso-
lute Grenze staatlicher Informationseingriffe in konkreten Ermittlungen
mitgedacht werden muss. Sich allein an immer kleinteiligeren Vorgaben
des BVerfG zur Vereinbarkeit sicherheitsrechtlicher MafSnahmen mit dem
Recht auf informationelle Selbstbestimmung nach Art.2 Abs.1iV.m. Art.1
Abs.1 GG festzuhalten ist angesichts der technischen Mdoglichkeiten in den
Hénden der Sicherheitsbehérden zu wenig.

97 U.S. Supreme Court Jacobellis v. Ohio, 378 U.S. 184 (1964), S.197.
98 Zu dieser Kritik siehe nur U. Volkmann, Die Dogmatisierung des Verfassungsrechts,
JZ 2020, 965 (969).
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»Legal Design® fiir HessenData (§ 25a HSOG) -
ein abgestuftes Kontrollkonzept

Nitharshini Santhakumar

A. ,Rechtfragen virtueller Welten
I. Kontrollmechanismen fiir das ,Internet von morgen®

Der JuWissDay 2024 lud unter dem Titel ,Rechtsfragen virtueller Welten®
zu einem Austausch iiber ,das ,Internet von morgen® ein. So soll dieses
yunser Verhdltnis zum digitalen Raum revolutionieren, indem es physische,
erweiterte und virtuelle Realitdt miteinander verschmelzen lasst.!

Eine potenziell irreversible Verschmelzung der realen und virtuellen
Welten erfordert eine strategische Auseinandersetzung mit der Frage, ob
traditionelle rechtliche Kontrollmechanismen, wie etwa der Richtervorbe-
halt, in solchen erweiterten Realitdten Anwendung finden kénnen. Sowohl
die Judikative als auch die Legislative auf Landes-, Bundes- und Unionsebe-
ne haben sich diesen Herausforderungen gestellt. Unter Beriicksichtigung
der unterschiedlichen Terminologien lassen sich Uberschneidungen und
Berithrungspunkte finden. Dieser Beitrag zielt darauf ab, die Relevanz und
die mogliche Ausgestaltung von Kontrollmechanismen zu untersuchen,
indem die Ansdtze der Rechtsprechung aus einer deutsch-europiischen
Perspektive analysiert werden.

I1. Schaffung von Strategien aus deutsch-européischer Perspektive

1. Pionierszenario: ,,Automatisierte Datenanalyse“

Den Ausgangspunkt der Forschung bildet das Urteil des Bundesverfas-
sungsgerichts zur ,automatisierten Datenanalyse aus dem Jahr 2023.2 In
diesem Urteil fithrte das Verfassungsgericht, soweit ersichtlich, erstmalig

1 Beschreibung der Tagung durch den Veranstalter auf dessen Webseite: https://www.ju
wiss.de/juwissday-2024/ (zuletzt abgerufen am 04.09.2024).
2 BVerfG NJW 2023, 1196 ff.
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den Begriff des ,abgestuften Kontrollkonzepts® ein und erdffnete damit
dem Gesetzgeber die Moglichkeit, sich der Thematik durch ein spezifisches
»Legal Design“ anzundhern. Aus der Wechselwirkung zwischen Gesetzge-
bung und Rechtsprechung sowie der anhingigen Verfassungsbeschwerde
folgt eine rechtliche Strategie, die im Kontext der ,automatisierten Daten-
analyse“ in der Bundesrepublik Deutschland als wegweisendes Szenario
betrachtet werden konnte.

2. Unionale Strategien

Die deutsche Rechtsprechungsperspektive soll in diesem Beitrag um eine
unionale Sichtweise ergdnzt werden. Dabei ist zu betonen, dass der zeit-
liche Aspekt (Time Management) eine wesentliche Rolle spielen diirfte.
Bereits im Jahr 2022 hat der EuGH sich in der Entscheidung zur ,Pas-
senger Name Records-Richtlinie®® zum Einsatz von KI geduflert. Erganzt
wird dies um die Rechtsprechung zur ,automatisierten Entscheidung im
Einzelfall“ - dem Schufa Scoring Urteil aus 2023. Zwar ist die Tiefgriindig-
keit zu Kontrollmechanismen im Hinblick auf die Automatisierung nicht
mit dem ,HessenData“-Urteil des Bundesverfassungsgerichts vergleichbar,
gleichwohl sind Tendenzen erkennbar, die auch im Einklang zur europa-
ischen Legislative eine rechtspolitische Strategie erkennen lassen. Aufgrund
des Umfangs wird in diesem Beitrag auf ndhere Ausfithrungen zur Legisla-
tive — insbesondere JI-Richtlinie*, DSGVO?> und KI-VO?¢ verzichtet.

3 EuGH ZD 2022, 553 ft.

4 Richtlinie 2016/680/EU zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr [...]; hier insbesondere Art. 11 ,,Automatisierte Entschei-
dungsfindung im Einzelfall®

5 Verordnung 2016/679/EU zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr [...]; hier insbesondere Art. 22 ,,Auto-
matisierte Entscheidungen im Einzelfall einschliefilich Profiling*

6 Verordnung 2024/1689/EU zur Festlegung harmonisierter Vorschriften fiir kiinstliche
Intelligenz und zur Anderung der Verordnungen [...]; hier insbesondere Art.8-15;
Art. 64-69.
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B. ,,HessenData“ - als Demonstrator
I. ,Automatisierte Anwendung zur Datenanalyse®

Als Vorreiter in der Bundesrepublik Deutschland entschied sich das Bun-
desland Hessen fiir die Implementierung einer technischen Innovation
in seine Polizeiarbeit: Die ,automatisierte Anwendung zur Datenanalyse®
Bei der technischen Innovation ,HessenData“ handelt es sich um eine
Software, die dazu dient, ,bisher unverbundene, automatisierte Dateien
und Datenquellen in Anwendungen zur Datenanalyse bzw. Analyseplattfor-
men zu vernetzen, die vorhandenen Datenbestdnde durch Suchfunktionen
systematisch zu erschliefflen und die polizeiliche Aufgabenerfiillung auf
diese Weise zu erleichtern und zu verbessern.” Die Software wurde von
dem US-amerikanischen Unternehmen ,Palantir® entwickelt, welches sei-
ne Standardsoftware ,Gotham® auf die spezifischen Anforderungen des
Landes Hessen anpasste, wodurch sie den Namen ,HessenData“ erhielt.?
Parallel zur Einfiihrung dieser Software wurde die gesetzliche Ermachti-
gungsgrundlage in § 25a des Hessischen Sicherheits- und Ordnungsgeset-
zes (HSOG) geschaffen.” Diese Ermiachtigungsgrundlage zum Einsatz der
»automatisierten Anwendung zur Datenanalyse® war Gegenstand eines Ver-
fahrens vor dem Bundesverfassungsgericht (1 BvR 1547/19 u.a.), das im
sogenannten ,HessenData-Urteil“ miindete.

II. Time Management

»HessenData“ zum Kern dieses Beitrags zu machen, erfolgt vor dem Hin-
tergrund, dass diese Entscheidung als wegweisend erachtet wird. Deutlich
wird, dass vor allem der Zeitaspekt eine besondere Rolle zukommt:

7 Hessischer Landtag: Anderungsantrag [...] fiir ein Gesetz zur Neuausrichtung des
Verfassungsschutzes in Hessen, Drs. 19/5412, S. 41.

8 Mit Begriindung der besonderen Dringlichkeit wurde zunichst in einem freihdndigen
Vergabeverfahren ,Gotham® von Palantir beschaffen. Im Anschluss folgte ein zweites
Verfahren, welches in eine Zuschlagserteilung am 14.12.2017 miindete - hierzu ausfiihr-
lich Hess. Landtag, Zwischenbericht des Untersuchungsausschusses 19/3 zur Drucksa-
che 19/6574 Teil A, Drs. 19/6864, S.191.

9 Urspriinglich: Hessischer Landtag: Anderungsantrag [...] fiir ein Gesetz zur Neuaus-
richtung des Verfassungsschutzes in Hessen [...] vom 14.12.2017, Drs. 19/5782; GVBI
Hessen 2018, S. 302.
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s,Unter Time Management wird hier eine Perspektive verstanden, die
~Wissen“ in Relation zu Zeit/Datum setzt und so verinderungsoffen wie
nachhaltig die Herausforderungen effizient analysieren will. Konsequent
fokussiert wie adressiert dieser Beitrag Kernherausforderungen, die im
geltenden Recht (de lege lata) bewiltigt werden miissen und die - unab-
hingig vom Ergebnis aktueller Normgebungsverfahren wie Initiativen
wie Pline (de lege ferenda) — Ideen/ Herausforderungen fiir zukiinftig
geltendes Recht (lex futura) liefern 10

Die Bewiltigung der Kernherausforderung ,automatisierte Datenanalyse®

wi

rd in einem Wechselspiel zwischen Rechtsprechung und Gesetzgeber am

Demonstrator!! ,,HessenData“ konturiert. Die jeweiligen Gesetzesinitiativen
und Entscheidungen sind dabei stets aus einer zeitlichen Perspektive zu
betrachten:

2017: Erwerb der Software & Gesetzeserlass (§ 25a HSOG a.F.)
2019: Verfassungsbeschwerde (VB I)

2023: Urteil des BVerfG (1 BvR 1547/19 u.a.)

2023: Erlass der neuen Erméachtigungsgrundlage (§ 25a HSOG n.E)
2024: Anhiangige Verfassungsbeschwerde (VB II).

II1. Pioniersvorhaben ,HessenData“: Ein Gesetz fuir ein Produkt

1. Normierung der ,automatisierten Datenanalyse*

§ 25a HSOG in der alten Fassung bildet den Grundstein fiir die ,automa-
tisierte Datenanalyse® Bereits in der alten Fassung hatte der Gesetzgeber

10 V. Schmid/T. Kretschmann, Operative Herausforderungen einer ,Drohnenwelt® -

11

(Luftverkehrs)Management (ATM und UTM) inklusive der ,Drohnendetektion’ in:
K. Chibanguza/C. Kuf$/H. Steege (Hrsg.), Kiinstliche Intelligenz — Recht und Praxis
automatisierter und autonomer Systeme, Baden-Baden 2022, S. 529, Rn. 128.
»Grundsitzlich zu unterscheiden sind ,Pilot“ und ,Demonstrator (Terminologie V.
Schmid). Piloten sind szenarienorientierte, projektierte Anwendungen von (Recht
und) Technik. ,Demonstratoren” erlauben die Uberpriifung der Machbarkeit, Nach-
haltigkeit, Qualitdt wie Anfalligkeit des “Piloten — sie unterscheiden sich also in
der Funktions-, Rechts- und Marktreife. Dies ist in einer dkonomischen Perspektive
auch der Unterschied zwischen Business Opportunity und Business Case bzw. die
Entdeckung der sog. ,Killerapplikation®* Zitat aus V. Schmid/ ]. Toptaner, Integration
von ,Flugdrohnen® in das (deutsch-europdische) Rechtssystem - eine Kartographie
(Fn.10), Rn. 11
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die Erforderlichkeit von Kontrollmechanismen erkannt und in § 25a Abs. 3
HSOG wiedergegeben.

§ 25a Abs. 3 (HSOG)
(3) Die Einrichtung und wesentliche Anderung einer automatisierten
Anwendung zur Datenanalyse erfolgen durch Anordnung der Behorden-
leitung oder einer oder eines von dieser beauftragten Bediensteten. Die
oder der Hessische Datenschutzbeauftragte ist vor der Einrichtung oder
wesentlichen Anderung nach Satz 1 anzuhoren; bei Gefahr im Verzug ist
die Anhérung nachzuholen.

Weitere ,Kontrollmechanismen® waren der Norm hingegen nicht zu ent-
nehmen.

2. Praktische Handhabe von Kontrollmechanismen fir die ,automatisierte
Datenanalyse®

Das Fehlen einer spezifischen Normierung zusitzlicher Kontrollmechanis-
men impliziert nicht, dass die Hessische Polizei bei der Einfithrung von
»HessenData“ notwendige Vorkehrungen vernachléssigt hat. Vielmehr wur-
den bei der Implementierung von ,HessenData“ wesentliche Kontrollme-
chanismen integriert, die im Gesetzestext nicht ausdriicklich festgelegt
worden sind. Eine umfassende Untersuchung dieser Mafinahmen wurde
im Rahmen des Untersuchungsausschusses!? durchgefiihrt. Dabei sind zwei
tragende Séaulen erkennbar geworden: Zum einen werden Schutzvorkeh-
rungen durch die ,Hessische Zentrale fiir Datenverarbeitung (HZD)“!
getroffen, zum anderen hat die Hessische Polizei selbst Sicherheitsvorkeh-
rungen getroffen, die sowohl den unbefugten Zugrift als auch die unbefugte
Ubertragung von Daten verhindern sollen.!

12 Hessischer Landtag, Zwischenbericht des Untersuchungsausschusses 19/3 zur Druck-
sache 19/6574, Drs. 19/6864 vom 03.01.2019 (https://starweb.hessen.de/cache/DRS/19
/4/06864.pdf).

13 Ausfithrlich zu den Sicherheitsvorkehrungen etwa HZD-Report 2023, Zukunft ist
jetzt, ,Sicherheit neu denken S. 27 (https://tinyurl.com/47rey2ju).

14 Hessisches Ministerium des Inneren und Sport, Hessische Cybersicherheitsstrategie
2023, S. 30.
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Nitharshini Santhakumar

a) Schutz vor Abfluss sensibler Daten

Der Schutz vor dem Abfluss sensibler Daten wird in mehrfacher Hinsicht
erreicht. Aus dem Untersuchungsbericht geht hervor, dass neben der Zur-
verfiigungstellung von Endgeriten fiir die Palantir-Mitarbeiter zum Zwe-
cke der Einrichtung von HessenData auch Firewalls und die Methodik
des ,Housings“?® eine zentrale Rolle spielen.!® Aus dem Bericht des Unter-
suchungsausschusses geht auch hervor, dass die Plattform in die gleiche
Firewall-Umgebung gesetzt wurde wie andere polizeiliche Anwendungen.
So kann der gleiche Sicherheitsstandard erfiillt werden.”

b) Schutz vor unbefugtem Zugriff

Das HZD hat auch besondere Vorkehrungen getroffen, um vor unbefugtem
Zugriff zu schiitzen. Diese umfassen insbesondere Zugriffsbeschrankungen
etwa durch vorherige Anmeldungen, Sicherheitstoken, Firewall oder Be-
stimmung von Arbeitsplatzen.!® Schutzvorkehrungen dieser Art werden am
hessenweiten Mindeststandard fiir IT-Sicherheit gemessen.

3. Technisch-organisatorische Mafinahmen der Exekutive

Festzuhalten bleibt insofern, dass der Landesgesetzgeber zwar in der Er-
machtigungsgrundlage von ausdifferenzierten Kontrollmechanismen abge-
sehen hat, dagegen aber die Exekutive eine Vielzahl von technischen und
organisatorischen Mafinahmen (TOMs) ergriffen hat. Charakteristisch ist,
dass mittels ihnen kurzfristig auf den ,Stand der Technik® reagiert und

15 Das sogenannte Housing bedeutet, dass ein Interessent die Infrastruktur in Anspruch
nehmen kann, ohne unmittelbaren Zugriff auf die Systemarchitektur zu haben. Kon-
kret bedeutet dies, dass sichere Zugangskontrollen, redundante Netze und Stromlei-
tungen sowie Klimatechnik zur Verfiigung gestellt werden; vertiefend A. Auer-Reins-
dorff, § 21 Providervertrage, A. Auer-Reinsdorff/I. Conrad (Hrsg.), Handbuch IT-
und Datenschutzrecht, 3. Auflage 2019, Rn. 41.

16 Hessischer Landtag, Zwischenbericht des Untersuchungsausschusses (Fn. 12), S.69.

17 Hessischer Landtag, Zwischenbericht des Untersuchungsausschusses (Fn. 12), S.70.

18 Hessischer Landtag Zwischenbericht des Untersuchungsausschusses (Fn. 12), S. 72.
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dadurch die Sicherheitsarchitektur angepasst werden kann."” Der konkreten
Gestaltung der TOMs diirfte eine hohe Wichtigkeit zukommen, denn feh-
lende materielle Substanz kann zur Beeintrachtigung des Informationsan-
spruchs des Biirgers fithren.?? Gleichzeitig streben auch Sicherheitsbehor-
den zum Zwecke der ,effektiven und resilienten Gefahrenabwehr einen
hohen Grad an Datensicherheit an.?!

IV. Neukonzeptionierung der ,automatisierten Datenanalyse®

Im Februar 2023 entschied das Bundesverfassungsgericht dahingehend,
dass die ,automatisierte Datenanalyse® grundsitzlich ein zuldssiges Mittel
sein konnte.

1. Maf3stab der VerhéltnisméafSigkeit

In seiner Entscheidung betonte das BVerfG unter Verweis auf seine ,BKAG
I-Entscheidung, dass der Grundsatz der Verhdltnismafligkeit Anforderun-
gen an Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrol-
le stellt.?> Zudem nennt das Gericht einige Mafinahmen, die dem Verhalt-
nismafligkeitsgrundsatz Rechnung tragen sollen - etwa das ,abgestufte
Kontrollkonzept, staatliches Monitoring und die Protokollierungspflicht.??
Das BVerfG hat in der Vergangenheit bereits entschieden, dass bei vermin-
derter Gewihrleistung subjektiven Rechtsschutzes die Anforderungen an
»an eine wirksame aufsichtliche Kontrolle und an die Transparenz des
Behordenhandelns steigen.?* Es gilt daher Mafinahmen zu finden, die sich
praktisch umsetzen lassen und gleichzeitig die Trias ,Iransparenz, indivi-
dueller Rechtsschutz und aufsichtliche Kontrolle starken.

19 Ausfiihrlich zur Begrifflichkeit ,Stand der Technik“ - C. Piltz in P. Gola/D. Heck-
mann (Hrsg.), Datenschutz-Grundverordnung - Bundesdatenschutzgesetz, 3. Aufla-
ge, Art. 32 Rn. 15-19 sowie S. Schulz Art. 6 Rn. 141.

20 C. Arzt, PolG NRW § 22 Datenspeicherung, Priifungstermine, in: M. Méstl/D. Kugel-
mann (Hrsg.), BeckOK Polizei- und Ordnungsrecht Nordrhein-Westfalen, 28. Editi-
on, Miinchen 2024, § 22 Rn. 5.

21 D. Kugelmann/A. Buchmann: Der Algorithmus und die Kiinstliche Intelligenz als
Ermittler - Zum Rechtsrahmen fiir sicherheitsbehordliche Datenanalysen und fiir
den Einsatz von Verfahren kiinstlicher Intelligenz, GSZ 2024, 1 (4).

22 Urteil des BVerfG ADA (Fn. 2), Rn. 109.

23 Vgl. zu den durch das BVerfG genannten moglichen Mafinahmen Urteil des BVerfG
ADA (Fn.2), Rn.109.

24 BVerfGE 141, 220 (378) Rn. 135.
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a) Transparenz

Durch das Inkrafttreten der KI-VO hat der Diskurs zur Bedeutung von
Transparenz neuen Wind bekommen. In der Entscheidung zum BKAG
I stellte das BVerfG fest, dass die ,Iransparenz der Datenerhebung und
-verarbeitung zum Vertrauen beitragen soll.*>> Haufig findet sich in diesem
Zusammenhang die Terminologie ,Blackbox“ wieder und meint dabei,
dass nur die Eingabe- und Ausgabedaten bekannt sind, nicht jedoch wie
das System zu dem Ergebnis kam.?® Diesem Prozess schliefit sich aus
rechtswissenschaftlicher Perspektive die Frage an, wie eine Uberpriifung
erfolgen konnte, wenn die Entscheidung automatisiert erfolgt.?’ Zu einer
der europdischen Strategie annihernden Uberlegung kam Henning Radtke
beim EDV-Gerichtstag 2024:

»Ein verfassungsrechtliches Problem ist die Frage nach Transparenz oder
der Intransparenz. [...] Fehler aufdecken und iiberpriifen kann jedoch
nur wer die Datengrundlage wie die Gewichtung des Entscheidungs-
prozesses und der Entscheidungskriterien kennt und versteht. Intrans-
parenz der Entscheidungsabliufe bei der Nutzung der KI und damit
eine fehlende Nachvollziehbarkeit der Funktionsweise von KI-Techno-
logien konnen daher mit dem rechtstaatlichen Transparenzgebot in
Konflikt stehen. Deshalb wird aus meiner Sicht — ein zentraler Eckpfeiler
der Regulierung von KI eben auch die Transparenz in Form von Kenn-
zeichnungs- und Informationspflichten sein. Insofern glaube ich, dass der
AI Act der Europdischen Union da auf einem richtigen Weg ist.“8

Demnach wiren zur Erfillung der Transparenzanforderungen bei der Nut-
zung von KI drei Voraussetzungen zu erfiillen: Kenntnis hinsichtlich Da-
tengrundlage, Gewichtung des Entscheidungsprozesses und die Entschei-
dungskriterien. Die Offenlegung dieser drei Voraussetzungen geht haufig
einher mit der Kritik, dass dadurch das ,Geschiftsgeheimnis offenbart

25 BVerfGE 141, 220 (378) Rn. 135.

26 L. Merkle: Transparenz nach KI-Verordnung - von der Blackbox zum Open-Book?,
RDi 2024, 414 (415).

27 . Eisele, Verarbeitung der PNR-Fluggastdaten, ZD 2022, 553 (559).

28 Richter am BVerfG Prof. Dr. Radtke am EDVGT am 12.09.2024 in Saarbriicken, Siehe
hierzu ,Eroffnung 33. EDV-Gerichtstag“ vom 12.09.2024: Zitat bei 1:34:30 - 1:35:35.
https://www.youtube.com/watch?v=WKO0i2ckBDD8.
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wird“?® Dabei muss die Offenlegung nicht bedeuten, dass der Algorithmus
als Open-Source-Projekt frei und fiir jeden zuginglich zur Verfiigung steht,
denn damit wére im Regelfall auch nicht die Transparenzpflicht erfiillt. Ge-
genwirtig diirfte die Mehrheit der Betroffenen nicht iiber die entsprechen-
de Fachkompetenz besitzen, um mittels des Quellcodes die Entscheidungs-
findung nachzuvollziehen. Dagegen diirfte zur Anndherung der Transpa-
renz die bildliche Darstellung etwa in Form von Entscheidungsbaumen
oder Gewichtsdarstellungen hilfreich sein.30

Ein Nachteil muss sich hierdurch fiir die groflen privaten Akteure auch
nicht ergeben. Vielmehr konnten sie durch die (visuelle/nachvollziehbare)
Offenlegung der Funktions- und Wirkungsweise der Algorithmen einer
Machtasymmetrie entgegenwirken und so ggf. der ihnen drohenden Erwei-
terung der mittelbaren Drittwirkung zu einer nahezu ,unmittelbaren Dritt-
wirkung® entgegenwirken.3!

b) Aufsichtliche Kontrolle

In seiner Entscheidung zum Anti-Terrorgesetz sah das BVerfG die aufsicht-
liche Kontrolle als objektivrechtliche Mafinahme im Verhéltnis zur subjek-
tivrechtlichen Kontrolle durch Gerichte an. Sie ziele auf die Gewéhrleistung
der Gesetzmafligkeit der Verwaltung ab und umfasse auch den subjektiven
Schutz der Betroffenen, die nur mittelbar oder im Zusammenwirken mit
anderen Mafinahmen von ihrer Betroffenheit Kenntnis erlangen.*3

Im Rahmen der Verhidltnismafligkeitspriifung solle die aufsichtliche
Kontrolle anhand ihrer Wirksamkeit gepriift werden: Konkret ist zu iiber-
priifen, mit welchen Befugnissen die aufsichtliche Kontrolle ausgestattet ist,

29 Insofern hatte der BGH im Kontext eines datenschutzrechtlichen Auskunftsersuchens
geurteilt, dass der Algorithmus Bestandteil des Geschaftsgeheimnisses der Schufa-
Scoring ist, vgl. BGH Urteil vom 28.01.2014 VI- ZR 156/13, MMR 2014, 489 LS 3,
Rn. 27.

30 V. Bortnikow/ J. Dukart, Informationelle Selbstbestimmung und KI, ZD 2024, 558f.
(560).

31 W. Hoffmann-Riem, Die digitale Transformation als rechtliche Herausforderung, JuS
2023, 617 (619).

32 BVerfGE 133, 277 (370).
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ob also die auszuwertenden Daten vollstandig sind und fiir den Priifenden
in einer praktikablen Form zur Verfiigung stehen.??

¢) Individueller Rechtsschutz

Die Ausgestaltung des individuellen Rechtsschutzes stellt mitunter einer der
grofiten Herausforderungen dar. Fiir die Geltendmachung von Anspriichen
wire die Nachvollziehbarkeit der Entscheidungsfindung mafigeblich. Da
diese jedoch durch Intransparenz gepragt ist, wird die effektive Durchset-
zung rechtlicher Anspriiche gefahrdet.3*

Fiir zivilrechtliche Themengebiete wird in der Literatur als Losungsan-
satz zur Bewiltigung der Informationsasymmetrie bei der Anwendung au-
tomatisierter Entscheidungsfindungssysteme (ADM-Systeme) die Beweis-
lastumkehr erdrtert, um die Hiirden fiir die Geltendmachung von Diskri-
minierungsanspriichen zu senken.?® Offen bleibt vorerst, wie es fiir das
Verwaltungsprozessrecht eingefiithrt werden kénnte.

2. Konkrete Ausgestaltung & Umsetzung durch Rechtsprechung und
Gesetzgeber

Das Bundesverfassungsgericht erklirte die Erméchtigungsgrundlage zur
~automatisierten Anwendung zur Datenanalyse® nicht fiir nichtig, sondern
lediglich fiir unvereinbar und setzte hierzu eine Frist bis zum 30.09.2023.3¢
In seiner Entscheidung ging das Gericht auf die ,Iransparenz, den indivi-
duellen Rechtsschutz und [die] aufsichtliche [...] Kontrolle® ein und nannte
hierzu auch mogliche Kriterien. Noch im Juli 2023 erlieff der hessische
Gesetzgeber eine neue Ermiachtigungsgrundlage, die teilweise in der Be-

33 K. Graulich, Das Handeln von Polizei- und Ordnungsbehérden zur Gefahrenabwehr
in H. Lisken/E. Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, Rn. 716.

34 I Spiecker gen. Déhmann/E. V. Towfigh, Automatisch benachteiligt - Das Allgemeine
Gleichbehandlungsgesetz und der Schutz vor Diskriminierung durch algorithmische
Entscheidungssysteme, Rechtsgutachten im Auftrag der Antidiskriminierungsstelle
des Bundes, 2023, S. 70.

35 M. Griinberger, Reformbedarf im AGG: Beweislastverteilung beim Einsatz von KI,
ZRP 2021, 232 (234); deutlicher so der auf die Wirtschaft bezogene Gleichstellungsbe-
richt BReg (2020), Drs. 19/30750, S. 138 und S. 169, fiir den Arbeitsbereich.

36 Urteil des BVerfG ADA (Fn. 2).
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griindung auf das Urteil rekurrierte.’” Zu den konkret durch das Gericht
genannten und durch den hessischen Gesetzgeber neu geregelten Mafinah-
men gehoren:

« Rollen- & Rechtekonzept, § 25a Abs. 3 Nr.1 HSOG

+ Technisch-organisatorische Vorkehrungen, § 25a Abs. 3 Nr. 2 lit. b HSOG

o Zugriffskontrolle, § 25a Abs. 4 S.1-2 HSOG

« Protokollierungspflicht, § 25a Abs. 4 S.2-3 HSOG

+ Abgestuftes Kontrollkonzept, § 25a Abs. 4 S. 6 u. Abs. 5 HSOG

+ Anhorungsrecht des hessischen Datenschutzbeauftragten, §25a Abs.5
HSOG.

Zwar hatte die hessische Polizei einige Mafinahmen bereits implementiert,
doch verlangte das Gericht die gesetzliche Kodifizierung: Im Ergebnis seien
abstrakt-generelle Regelungen erforderlich, die in einer 6ffentlich zugangli-
chen Weise dokumentiert werden. Die konkrete Gestaltung des Konzepts
wiederum kann durch eine Verwaltungsvorschrift erfolgen.®® Dem kam
der hessische Gesetzgeber auch im neuen §25a Abs.3 Nr.1 HSOG n.E.
nach: Die Gestaltung des Rollen- und Rechtekonzepts ist nicht an den po-
lizeilichen Berufsgrad/Hierarchiengrad gebunden, sondern orientiert sich
am Schutzwert des betroffenen Rechtsguts sowie an der Dringlichkeit des
polizeilichen Handelns, wobei die Anwendergruppe sich nach Phanomen-
bereichen unterteilt.? Solche Rollen- und Rechtekonzepte sollen Titigkei-
ten mit Authentifizierung verkniipfen und vor Manipulationen schiitzen.*?
Dariiber hinaus gewahrleisten sie, dass der jeweils zustandige Organisati-
onsbereich iiber die erforderliche Schulung, Belehrung und Freistellung
verfiigt, um die datenschutzrechtlichen Vorgaben sachgerecht umsetzen zu
kénnen.! Die Sicherstellung der praktischen Wirksamkeit soll durch soge-
nannte ,technisch-organisatorische Vorkehrungen® erfolgen. Aus deutsch-
europdischer Perspektive wire hier terminologisch die Verwendung ,tech-
nisch-organisatorische Mafinahmen® wiinschenswert gewesen.*> Die Auf-
forderung durch ,TOM® zu regeln, welche Daten in die Analyse einbezogen

37 GVBL. Hessen 2023 Nr. 22, S. 456 ff.

38 Urteil des BVerfG ADA (Fn. 2), Rn. 140.

39 Verwaltungsvorschrift zu § 25a HSOG StAnz. 2023 S. 946, 2.1 Anwendergruppen.

40 K.Schiirmann, Datenschutz-Folgenabschatzung beim Einsatz Kiinstlicher Intelligenz,
ZD 2022, 316 (320).

41 Verwaltungsvorschrift zu § 25a HSOG (Fn. 39), 2.3 Schulung.

42 Vgl. hierzu Art.19 JI-RL, Art.32 DSGVO, Urteil des BVerfG ADA (Fn.2), Rn.163,
nunmehr auch Art. 15 KI-VO.
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werden, zdhlt der Gesetzgeber lediglich nummerisch in der Verwaltungs-
vorschrift auf, die auf § 25a HSOG n.F. basiert.43

Der § 25a Abs. 4 HSOG n.F. regelt die Zugriffskontrolle und die Proto-
kollierungspflicht. Wahrend die Zugriffskontrolle quantitativ eingrenzen
soll, dient die Protokollierungspflicht der qualitativen Eingrenzung. Sie
dient - so der unmittelbare Gesetzeswortlaut - ,der Selbstvergewisserung
und der nachtriglichen Kontrolle®. Diese verfassten Protokolle, wieso also
eine automatisierte Datenanalyse durchgefiihrt wurde, sollen der stichpro-
benartigen Kontrolle zugrunde gelegt werden.** Grundsitzlich ist dies zu
begriifien, denn die schriftliche Fixierung der Tatsachen, die den Einsatz
sowohl rechtfertigen als auch den Zweck benennen, dient der Vergewis-
serung iiber die Rechtmafligkeit der Mafinahme. Zudem wird hierdurch
eine spatere Kontrolle ermdglicht. Fiir ihre tatsdchliche Wirksamkeit sind
jedoch konkrete Anforderungen der Genauigkeit erforderlich - etwa in
Gestalt der Subsumtion unter dem Rechtssatz.*>

Das ,abgestufte Kontrollkonzept® sieht aufgrund der hohen Zahl der
Mafinahmen die Verteilung der Kontrollbefugnis zwischen verschiedenen
Kontrollinstanzen vor — hier zwischen dem behdordlichen und dem hessi-
schen Datenschutzbeauftragten sowie dem Behordenleiter¢ In der kon-
kreten Neugestaltung des §25a HSOG sieht dies wie folgt aus: Bei der
Einrichtung oder einer wesentlichen Anderung liegt die Anordnungsbefug-
nis beim Behordenleiter und der hessische Datenschutzbeauftragte ist an-
zuhoren. Fiir jeden Fall der automatisierten Datenanalyse hat der behord-
liche Datenschutzbeauftragte das Recht der stichprobenartigen Kontrolle
— hierfiir sind die Protokolle Grundlage. Vor dem Hintergrund, dass der
Richtervorbehalt aufgrund ,der Komplexitit der Datenverarbeitung einer
ziigigen Beurteilung entgegensteht“’, diirfte das abstrakte Kontrollkonzept
ein besserer Ansatz sein.

Nicht durch den hessischen Gesetzgeber umgesetzt ist das ,staatliche
Monitoring® bei der Entwicklung der eingesetzten Software. Wobei das
Gericht die Anforderungen hieran nicht als Verfahrensgegenstand sah.8

43 Verwaltungsvorschrift zu § 25a HSOG (Fn. 39),2.2.1 - 2.2.7.

44 Hess. LT, Anderungsantrag vom 20.06.2023, Drs. 20/11235, S. 17.

45 Graulich, Das Handeln von Polizei- und Ordnungsbehérden zur Gefahrenabwehr
(Fn. 33), Rn. 699-700.

46 Urteil des BVerfG ADA (Fn. 2), Rn. 109.

47 Kugelmann/ Buchmann, Der Algorithmus und die Kiinstliche Intelligenz als Ermittler
(Fn.21),1 (7).

48 Urteil des BVerfG ADA (Fn. 2), Rn. 109.
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Auch wenn sich im Bericht des Untersuchungsausschusses mehrfach die
~Beteuerung® wiederfindet, dass ein privater Akteur keinen Zugriff auf die
Daten habe, so bietet es sich fiir einen rechtssicheren Umgang an, ein
eigenes technisches Analysesystem zu entwickeln.*

V. Kritik an der Neukonzeptionierung

Auch die Neukonzeption der Ermichtigungsgrundlage stofit auf Kritik.
Dabei wird auf formaler Ebene der Gesetzgebungsprozess kritisiert und in
materieller Hinsicht die Umsetzung moniert. Am 23.06.2023 kritisierte die
Humanistische Union in einem offenen Brief an die Abgeordneten des Hes-
sischen Landtags, dass der Anderungsantrag (Drs. 20/11235) fiir die Offent-
lichkeit noch nicht einsehbar sei, die Abgeordneten erst seit dem 20.06.2023
Einsicht haben und dass es das Schnellverfahren unter Ausschluss der
Anhorung/Stellungnahme zivilrechtlicher Organisationen nahezu unmég-
lich mache, auflerparlamentarisch die Thematik zu erértern.>® Obwohl die
Komplexitit der Thematik es angeboten hitte, verzichtete die Regierungs-
koalition auf die Anhérung von Sachverstindigen,” bzw. dem hessischen
Datenschutzbeauftragten®?, was auf erhebliche Kritik stief3.>

Im Juni 2024 erhob die Gesellschaft fiir Freiheitsrechte eV. Verfassungs-
beschwerde gegen die neue Ermiéchtigungsgrundlage und beanstandete,
dass keine der Varianten der § 25a Abs.2 S.1 Nr.1-3 HSOG n.E. die An-
forderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche
Uberwachung erfiille. Es mangele an einem adiquaten Kontrollmechanis-
mus innerhalb des § 25a HSOG. Zwar sei gemaf3 § 25a Abs.4 S.6 HSOG

49 A. Meister, Wir veroffentlichen den Entwurf zum neuem BKA-Gesetz, 15.08.2024
(https://tinyurl.com/37sym42u) (zuletzt abgerufen am 17.10.2024).

50 P Dingeldey & Bundesvorstand der Humanistischen Union, Offener Brief an die Ab-
geordneten des Hessischen Landtags vom 23.06.2023 (https://tinyurl.com/p3t7da9c)
(zuletzt abgerufen am 17.10.2024).

51 Hierzu dufierte sich die Abgeordnete Eva Goldbach wie folgt: ,Wir hitten keine Zeit
mehr gehabt, in dieser Legislaturperiode eine dritte Anhdrung [...]. durchzufiihren
und die Auswertung vorzunehmen. Das hitten wir nicht mehr geschafft. [...] Wir
setzen das jetzt um - aus verschiedenen Griinden, weil wir es abschlieffen wollten
[...]5 Hess. Lt. Plenarprotokoll 20/136 vom 27.06.2023, 11238.

52 Hess. Datenschutzbeauftragter, A. RofSnagel, Hess. LT, Drs. 21/27 vom 31.12.2023, S. 49.

53 Siehe Hanning Voigts, Hessen: Kritik an Reform zur ,Hessendata“ — Software, Frank-
furter Rundschau vom 23.06.2023 (https://tinyurl.com/59czae35, zuletzt abgerufen
am 10.10.2024).
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der behordliche Datenschutzbeauftragte berechtigt, stichprobenartige Kon-
trollen durchzufiihren, jedoch handele es sich lediglich um eine Erlaubnis
und nicht um eine Verpflichtung, wodurch eine regelmaflige Kontrolle
nicht garantiert sei.>*

Da jedoch die aufsichtliche Kontrolle den schwachen Individualrechts-
schutz kompensieren soll, ist eine restriktivere Kontrollhandhabe erforder-
lich, um auch von ihrer Wirksamkeit auszugehen.” Sehr umstritten ist
der Einsatz einer solch komplexen Methode unter Einbeziehung eines aus-
lindischen privaten Akteures. Wahrend das gerichtlich geforderte ,staatli-
che Monitoring® nicht umgesetzt wurde, aber durch die Literatur verlangt

wird,*® wird innerhalb der Politik der Einsatz auch auf Bundesebene gefor-
dert.””

C. Anwendungsorientierte Kontrollmechanismen - eine europdische
Strategie

Auch der EuGH hat in seinen Entscheidungen in Ansitzen den Einsatz
automatisierter Vorgénge an besondere Voraussetzungen gekniipft, wenn
auch nicht mit entsprechender Schwerpunktsetzung.

L. Verzicht auf KI? - Drei Kriterien des EuGHs zur PNR-Entscheidung

Im Jahre 2022 entschied der EuGH iiber die Verarbeitung von Fluggastda-
ten und die Rechtméfligkeit der PNR-Richtlinie.’® Die Entscheidung des
Gerichts unterstiitzt den Einsatz der automatisierten Verarbeitung, nennt
fir ihren rechtméafiigen Einsatz auch Kriterien, gleichwohl schiebt sie einen

54 T. Singelnstein, Verfassungsbeschwerde vom 21.06.2024, S. 95 verdffentlicht iiber frei-
heitsrechte.org (https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitale
n-Zeitalter/Polizeigesetz-Hessen/Verfassungsbeschwerdeschrift- HSOG.pdf, zuletzt
besucht am 10.10.2024).

55 M. Bduerle, in: M. Mostl/M. Béuerle (Hrsg.): BeckOK Polizei- und Ordnungsrecht
Hessen, 33. Edition, §25a Rn. 115.

56 M. Bduerle, § 25a HSOG (Fn. 55), Rn. 65a.

57 Antrag der CDU/CSU Fraktion BT-Drucks. 20/9495 vom 27.11.2023: ,,Handlungsfa-
higkeit der Strafverfolgungsbehorden sichern - Entscheidung des Bundesministeri-
ums des Innern und fiir Heimat beziiglich der polizeilichen Analyse-Software Bun-
des-VeRA revidieren®

58 EuGH, Urteil PNR (Fn. 3).
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Riegel beim Einsatz selbstlernender Systeme vor, da diese ,,ohne menschli-
che Einwirkung und Kontrolle - den Bewertungsprozess und insbesondere
die Bewertungskriterien, auf denen das Ergebnis der Anwendung dieses
Prozesses beruht, sowie die Gewichtung der Kriterien dndern kénnen.®
Diese sehr klare Feststellung unterliegt der Kritik, dass sich der Gerichtshof
»auf ein juristisch, technologisch und politisch hochbrisantes Themenge-
biet begab’, gleichwohl ,den Unterschied zwischen Mustererstellung und
Musterabgleich nicht klarer ausarbeitete.*® Wird auf selbstlernende Syste-
me verzichtet, bedeutet dies auch, dass auf das Gesamtpotenzial der Tech-
nologie verzichtet wird, mit der Konsequenz, dass letztlich ,wieder eine
menschliche Kraft den Abgleich durchgefiihrt und die gegenwirtige Vorge-
hensweise unverandert fortgesetzt wird.®! Folgt man trotzdem der Auffas-
sung des Gerichts, bleiben — auch im Riickgriff auf die Ausfithrungen des
Generalanwalts drei entscheidende Kriterien beim Einsatz ,,automatisierter
Verarbeitung®: Wesentlich sei, so das Gericht,

o ,die Erkennbarkeit, dass eine algorithmische Entscheidung erfolgte 62,

o ,die Funktionsweise des Algorithmus muss bekannt sein“®® und

« ,die Nachvollziehbarkeit des Ergebnisses“®, sodass eine Uberpriifung
erfolgen kann.

Die Herausforderung in dieser Entscheidung ist, dass zwar die Erforder-
lichkeit von Kriterien klar benannt wird, die konkrete Ausgestaltung aber
durch den Gerichtshof offengelassen wird und letztlich der Exekutive auf-

59 EuGH, PNR (Fn. 3), Rn. 194.

60 I Kostov, Die Fluggastdatenverarbeitung zu Sicherheitszwecken, GSZ, 2023 13 (15).

61 K. Korte, I-Anwendungen miissen transparent und diskriminierungsfrei sein. RDI
2022, 538 (540).

62 G. Pitruzella, Schlussantrag vom 27.01.2022, C-817/19, ECLI:EU:C:2022:65 Rn.228:
»[...] dass die Funktionsweise der Algorithmen, die im Rahmen der in Art. 6 Abs.3
Buchst. b vorgesehenen Analyse verwendet werden, transparent und das Ergebnis
ihrer Anwendung nachvollziehbar sein muss. [...] Es verlangt jedoch, dass die Er-
kennbarkeit der algorithmischen Entscheidungsfindung gewéhrleistet ist.*

63 G. Pitruzella. (Fn. 63): ,Die Transparenz der Funktionsweise der verwendeten Algo-
rithmen ist auch eine notwendige Bedingung, um den Betroffenen die Ausiibung
ihrer Beschwerderechte und ihres Rechts auf effektiven gerichtlichen Rechtsschutz zu
ermoglichen.”

64 G. Pitruzella. (Fn. 63):,,Zum anderen muss —[...] bei der automatisierten Verarbeitung
von PNR[...] auf andere, nicht automatisierte Art individuell tiberpriift wird, nach-
vollzogen werden kénnen, weshalb das Programm zu einem solchen Treffer gelangt
ist[...]"
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erlegt wird.®> So ldsst sich aus der Entscheidung nicht erschliefien, wie die
~Bekanntheit der Funktionsweise“ oder die ,Nachvollziehbarkeit geartet
sein muss. Zu beachten ist auch, dass das ,Verstindnis“ zur Funktionsweise
nicht zur Erhéhung des Schutzes des Betroffenen fiihrt.%¢

II. Das Recht auf menschliche Entscheidung - EuGH zum Schufa Scoring

Bei der sog. Schufa-Scoring-Entscheidung ging es um voll- bzw. teilautoma-
tisierte Entscheidungen unter Beriicksichtigung von Art. 22 DS-GVO. Der
Gerichtshof verhandelte die automatisierte Erstellung der Entscheidungs-
grundlage, wobei der EuGH drei wesentliche Kriterien hervorhob:

« Verwendung geeigneter mathematischer oder statistischer Verfahren

« Konzeptionierung und Durchfithrung von technisch-organisatorischen
MafSnahmen

« Rechtsschutzmdglichkeiten fiir den Betroffenen®’

Diese drei Kriterien diirften sich mit der bereits begonnen Rechtspre-
chungslinie des EuGHs decken und nach Auffassung der Verfasserin auch
die Strategie der KI-VO und der europdischen Gesetzgebung widerspie-
geln.®® Diese abstrakten Regeln werden bei ihrer Anwendung jedoch auf
Herausforderungen stoflen, etwa bei der Priifung, ob der Anwendungsbe-
reich erdffnet wird. Sofern der Scorewert und die damit einhergehende
Entscheidung ausschliefllich auf Grundlage des Systems erfolgt, ist der
Anwendungsbereich eréffnet. Schwierig(er) wird es, wenn sich an den au-
tomatisiert errechneten Score eine menschliche Entscheidung anschlief3t.
Die Ermittlung der Grenzen diirfte jedoch in naher Zukunft (wenn schon
nicht sogar gegenwirtig) eine Vielzahl von Anwendungsfille betreffen.®
Zur Umgehung des Anwendungsbereichs miisste daher nach der Rechtspre-

65 A. Sandhu, EuGH: Datenschutzrecht: Achtung der Grundrechte erfordert Beschran-
kung in der PNR-Richtlinie vorgesehenen Befugnisse auf das absolut Notwendige,
EuZW 2022, 706 ff. (718).

66 I Kostov, Die Fluggastdatenverarbeitung zu Sicherheitszwecken (Fn. 60), 13 (17).

67 EuGH, Urteil vom 07.12.2023, C-634/21ECLI:EU:C:2023:957 Rn. 59.

68 T. Radtke, Das Verhaltnis von KI-VO und Art. 22 DS-GVO unter besonderer Bertick-
sichtigung der Schutzzwecke, RDi 2024, 353 ff.; vgl. Art. 9-15, 64-70 KI-VO und zur
wvertrauenswiirdigen KI; - Erw.Gr. 27 KI-VO HILEG (2019) (https://tinyurl.com/56
zwd89y).

69 Ausfiihrlich hierzu: T. Fuchs, Der Hamburgische Beauftragte fiir Datenschutz und
Informationsfreiheit, Auswirkungen des Schufa-Urteils auf KI-Anwendungen - auto-
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chung bei jedem einzelnen Vorgang eine Kontrolle durch einen Menschen
erfolgen, der sowohl die Funktionsweise versteht und die Moglichkeit der
Ubersteuerung hat.”0 Zu priifen ist jedoch auch, welchen Einfluss ein Er-
gebnis auf die menschliche Entscheidungskontrolle hat, denn die Abwei-
chung vom Ergebnis verlangt meist eine Begriindung, die oft mit erhdhtem
Rechtfertigungsaufwand einhergeht.”

D. Ausblick

Anhand der Konturierung der deutschen und europdischen Rechtspre-
chung wird deutlich, dass zwei unterschiedliche Strategien bei der Konzi-
pierung von Kontrollmechanismen fiir automatisierte Datenvorginge mog-
lich sind.

Das Legal Design des BVerfG zeigt sich ,innovationsoffen® und ermég-
licht den frithen Einsatz einer wenig erprobten Software eines privaten Ak-
teures. Es versucht dem Verhaltnisméfligkeitsgrundsatz durch hohe Anfor-
derungen an den Anwender Rechnung zu tragen. Dabei soll die ,aufsicht-
liche Kontrolle® durch das ,abgestufte Kontrollkonzept® ergénzt werden.
Deutlich wird allerdings, dass dies durch ihren stichprobenartigen Charak-
ter letztlich eher zu einem Transparenzkriterium wird. Auch im Hinblick
auf die bereits anhédngige Verfassungsbeschwerde diirfte abzuwarten sein,
ob weitere Ausfithrungen zum ,staatlichen Monitoring® folgen - dies insbe-
sondere deshalb, weil die enge Kooperation zwischen einem privaten (aus-
landischem) Akteur sowie einer Sicherheitsbehorde weitere Rechtsfragen
aufwirft. Der EuGH nahert sich der Herausforderung hingegen von einer
funktionalen Perspektive. Seine Kriterien an die ,Bekanntheit” und ,Nach-
vollziehbarkeit sind tendenziell eher anwendungsorientiert und diirften
auch mit der KI-VO im Einklang stehen, weshalb hier eine ,européische
Strategie“ deutlicher wird.

Fiir eine wirksame aufsichtliche Kontrolle gilt es nun beide Strategien
einerseits zu harmonisieren und andererseits auf mégliche ,,positive bzw.

matisierte Entscheidungen diirfen keine mafigebliche Rolle spielen, Pressemitteilung
vom 07.12.2023, https://tinyurl.com/4vcazu4b.

70 A. Golland, KI und KI-Verordnung aus datenschutzrechtlicher Sicht, EuZW 2024,
846 (850).

71 B. Paal/]. Hiiger, Die KI-VO und das Recht auf menschliche Entscheidung, MMR
2024, 540 (541).
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negative Kompetenzkonflikte“’? zu priifen. Denn in Konkurrenz treten
nicht nur mitgliedstaatliche und europdische Regelungen, sondern auch
daten(schutz)rechtliche (DSGVO/DSA/DMA/DA/]JI-Richtlinie) und KI-
rechtliche (KI-VO) Regelungen. Die Bestimmung des Anwendungsbereichs
und die Ausgestaltung der wirksamen Kontrollmechanismen diirften daher
Kernaspekte der Diskussion tiber den sicherheitsbehordlichen KI-Einsatz
in den kommenden Jahren sein, denen sich sowohl die Legislative als auch
die Judikative zu stellen haben wird.

72 Vogel/Eisele, in: E. Grabitz/M. Hilf/M. Nettesheim/Vogel/Eisele (Hrsg.), Das Recht
der Europdischen Union, 82. EL Mai 2024, Art. 82 AEUV Rn. 73.
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Digitale Zwillinge von KRITIS
Potenziale und Anforderungen zur Erhohung der IT-Sicherheit

Luise Lautenbach!

Das Konzept des Digitalen Zwillings im Industriekontext steckt zwar noch
in seinen Kinderschuhen, die Technologie gewinnt in Industrie und Wirt-
schaft jedoch zunehmend an Bedeutung. Es handelt sich um virtuelle Re-
pliken realer Systeme, die es ermdglichen, deren Betrieb und Risiken in
Echtzeit zu tiberwachen, zu analysieren oder sogar zu steuern.

Auch im Bereich Kritischer Infrastrukturen (KRITIS) wurde das Poten-
tial des Digitalen Zwillings bereits erkannt. So bietet er eine vielverspre-
chende Moglichkeit, die sensiblen IT-Systeme von KRITIS effizienter und
widerstandsfahiger zu gestalten. Gleichzeitig sind Digitale Zwillinge mit
ihrer hochvernetzten Verbindung zum realen System auch eine potenzielle
Schwachstelle. Cyberkriminelle konnen sich hieriiber Zugrift auf die realen
Systeme verschaffen. Betreiber von KRITIS miissen die IT-Sicherheit der
digitalen Reprisentanzen daher von Anfang an mitdenken.

Im folgenden Beitrag sollen die IT-sicherheitsrechtlichen Rahmenbedin-
gungen, die beim Einsatz Digitaler Zwillinge von KRITIS zu beriicksich-
tigen sind, beleuchtet werden. Dafiir werden zundchst das Konzept des
Digitalen Zwillings im Industrial Metaverse vorgestellt und seine Potentia-
le fiir KRITIS herausgearbeitet. Anschlieffend werden die IT-sicherheits-
rechtlichen Vorgaben, die sich beim Einsatz im KRITIS-Bereich ergeben,
gepriift. Der Fokus liegt dabei auf den Vorschriften des BSIG, das die zen-
trale gesetzliche Grundlage fiir IT-Sicherheit fiir Kritische Infrastrukturen
bildet.

1 Die Autorin ist Rechtsanwaltin bei Noerr PartG mbB im Bereich Data, Tech &
Telecom. Sie dankt Herrn Tim Alexander Grofimann, wissenschaftlicher Mitarbeiter
bei Noerr PartG mbB, fiir die gelungene Unterstiitzung. Samtliche Internetquellen
wurden zuletzt am 12.10.2024 abgerufen.
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A. Einfiihrung - Digitale Zwillinge im Industriekontext

Das Metaversum ist neben kiinstlicher Intelligenz eines der zentralen ak-
tuellen Entwicklungsfelder in der digitalisierten Welt von heute. Es ist —
anders als die Umbenennung des Facebook-Konzerns in ,Meta“ vermuten
lassen konnte — kein spezifisches Produkt eines einzelnen Unternehmens,
sondern vielmehr die Bezeichnung fiir ein nicht einheitlich definiertes,
umfassendes technologisches Konzept.? Im Kern ist dieses auf eine stirkere
Einbindung virtueller Elemente in die wahrnehmbare physische Realitat
gerichtet — die digitale Welt soll mit der analogen Welt verschmelzen.

Ausgehend davon wird mit dem Begriff des Metaversums haufig eine
virtuelle Welt mit digitalen Avataren und virtuellen Gegenstanden assozi-
iert, welche regelmaflig mittels Datenbrillen und Extended-Reality-Tech-
nologien (XR) in 3D und in einer 360°-Perspektive visuell dargestellt
wird.3 In diesem ,3D-Internet* konnen Menschen, représentiert durch
ihre Avatare, unabhingig von ihrem physischen Aufenthaltsort, in simulier-
ten dreidimensionalen Konferenzraumen zusammenkommen,® an virtuel-
len Konzerten teilnehmen® oder touristische Attraktionen besuchen’. Diese
Verbreitungstypen, welche teils als kommerzielles und als Verbraucher-Me-
taversum bezeichnet werden,? stellten den Menschen sowie den ihn repra-
sentierenden Avatar in den Mittelpunkt.

2 Vgl. M. Kaulartz/A. Schmid/F. Miiller-Eising, Das Metaverse — eine rechtliche Einfiih-
rung, RDi 2022, 521 (522).

3 Fraunhofer-Verbund IUK-Technologie, Technologien und Use Cases fiir das (Industri-
al) Metaverse - Fakt oder Fiktion?, Berlin 2020, abrufbar unter: https://www.iuk.fr
aunhofer.de/content/dam/iuk/de/Download/Technologien%20und%20Use%20
Cases%20f%C3%BCr%20das%20(Industrial) %20Metaverse.pdf; Kaulartz/Schmid/
Miiller-Eising, Metaverse (Fn. 2), 522.

4 Fraunhofer IUK-Technologie, Use Cases (Fn. 3).

5 K. Krause, Meet Me In The Metaverse: The Future Of Virtual And In-Person Events,
20.10.2022, abrufbar unter https://www.forbes.com/councils/forbescommunicationsco
uncil/2022/10/20/meet-me-in-the-metaverse-the-future-of-virtual-and-in-person-even
ts/.

6 B. Marr, The World Of Metaverse Entertainment: Concerts, Theme Parks, And
Movies, 27.07.2022, abrufbar unter https://www.forbes.com/sites/bernardmarr/202
2/07/27/the-world-of-metaverse-entertainment-concerts-theme-parks-and-movies/.

7 M. Constantin/G. Genovese/K. Munawar/R. Stone, Tourism in the metaverse: Can
travel go virtual?, 04.05.2023, abrufbar unter: https://www.mckinsey.com/industries/tr
avel-logistics-and-infrastructure/our-insights/tourism-in-the-metaverse-can-travel-go
-virtual.

8 Bundesverband der Deutschen Industrie, Das industrielle Metaverse — Chancen fiir die
Industrie, 06.06.2023 abrufbar unter https://bdi.eu/artikel/news/das-industrielle-me
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Demgegeniiber gibt es auch ein sogenanntes Industrial Metaverse®, was
die Digitalisierung, Virtualisierung und Vernetzung der industriellen Pro-
duktion auf eine neue Ebene hebt. Es verbindet reale Produktionsprozesse
mit einer virtuellen Welt, in der diese Prozesse simuliert, iiberwacht und
optimiert werden konnen. Es basiert dabei auf dem Einsatz fortschrittli-
cher Technologien, die eine nahtlose Integration und Interaktion zwischen
der physischen und der digitalen Welt ermdglichen. Hierzu gehéren insbe-
sondere Kiinstliche Intelligenz, maschinelles Lernen, Augmented Reality
(AR), Blockchain sowie Cloud-Computing.°

Im Vordergrund des Industrial Metaverse stehen realititsgetreue virtuelle
Abbildungen von realen Systemen und Prozessen. Solche Abbildungen wer-
den auch als Digitale Zwillinge bezeichnet. Sie werden auch als das ,,Herz-
stiick® des Industrial Metaverse bezeichnet,!! mit dem die Hoffnung einer
,neuen Ara in der industriellen Produktion und Kooperation“ verbunden
wird.2

Wenngleich sich ihre volle praktische Bedeutung wohl erst in der néhe-
ren Zukunft entfalten wird, finden Digitale Zwillinge im Industrial Meta-
verse bereits heute in verschiedensten Wirtschaftssektoren Verwendung.!
Nur beispielhaft sei in diesem Zusammenhang auf BMW verwiesen, das die
»Omniverse-Plattform“ von NVIDIA nutzt, um mithilfe Digitaler Zwillinge
den Planungsprozess neuer Fabriken zu optimieren.!

taverse-chancen-fuer-die-industrie. Im Englischen sind die Bezeichnungen consumer
metaverse sowie enterprise metaverse geldufig, vgl. K Whiting, Consumer, enterprise
or industrial? The 3 main ways we are using the ‘metaverse’ explained, 17.02.2023
abrufbar unter: https://www.weforum.org/agenda/2023/02/metaverse-use-cases-ind
ustrial-consumer-enterprise/.

9 Deutsch: Industrielles Metaversum.

10 Bundesverband der Deutschen Industrie, Chancen (Fn. 8).

11 Bundesverband der Deutschen Industrie, Chancen (Fn. 8).

12 Bundesverband der Deutschen Industrie, Das Industrial Metaverse als wichtiger
Chancentréger fiir die Industrie von morgen, 22.4.2024, abrufbar unter: https://b
di.eu/publikation/news/das-industrial-metaverse-als-wichtiger-chancentraeger-fuer
-die-industrie-von-morgen.

13 Etwa A. Kung, C. Baudoin, K. Tobich, Report of TWG Digital Twin: Landscape of
Digital Twin Standards, 09.06.2022, S. 1, abrufbar unter: https://www.standict.eu/digi
tal-twin-standards-report.

14 BMW), Pressemitteilung: BMW Group auf der NVIDIA GTC: Produktion im kiinfti-
gen Werk Debrecen lauft schon virtuell, 21.03.2023, abrufbar unter: https://www.pres
s.bmwgroup.com/deutschland/article/detail/T0411467DE/bmw-group-auf-der-nvidi
a-gtc:-produktion-im-kuenftigen-werk-debrecen-laeuft-schon-virtuell?language=de.
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Auch der Gesetzgeber — sowohl auf nationaler als auch auf europaischer
Ebene - nimmt in verschiedenen Zusammenhingen auf das Konzept des
Digitalen Zwillings im Industriekontext Bezug und bringt damit prinzipiel-
les Bewusstsein fiir diese technologische Entwicklung zum Ausdruck.!®

I. Definition und technische Grundlagen

Bislang existiert keine einhellig anerkannte Definition zum Digitalen Zwil-
ling, zumal Uberschneidungen mit verwandten Begriffen wie digitalen Mo-
dellen, Simulationen und dem Internet of Things (IoT) bestehen.

Nach dem hier zugrunde gelegten Verstdndnis handelt es sich bei einem
Digitalen Zwilling um die virtuelle Abbildung eines realen Systems, die mit
dem realen System verkniipft ist und dieses in allen relevanten Aspekten -
je nach Synchronisationsintervall — moglichst in Echtzeit abbildet.'® Der
entscheidende Unterschied zu klassischen Simulationsmodellen besteht

15 Auf nationaler Ebene s. die Begriindung der Bundesregierung zum Gesetz fiir die
Wirmeplanung und zur Dekarbonisierung der Warmenetze, BT-Drs. 20/8654, S. 93;
ferner fordern verschiedene Bundesministerien unterschiedliche Projekte zu digitalen
Zwillingen, s. etwa Bundesministerium fiir Digitales und Verkehr, Digitale Zwillin-
ge fiir Infrastruktur, Bau, Wohnen - von Theorie und Konzeption in die Praxis,
07.02.2024, abrufbar unter: https://bmdv.bund.de/DE/Themen/Digitales/Build
ing-Information-Modeling/Digitale-Zwillinge/digitale-zwillinge.html, sowie
Bundesministerium fiir Wirtschaft und Klimaschutz, Der digitale Zwilling, abrufbar
unter: https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/ GAIA-X-Use
-Cases/der-digitale-zwilling.html. Auf EU-Ebene s. insb. das Positionspapier der
EU-Kommission vom 11.7.2023 zum Thema ,Web 4.0 and virtual worlds; COM(2023)
442/final.

16 In der Sache ebenso ISO/IEC 30173: ,the digital representation of a target entity with
data connections that enable convergence between the physical and digital states at
an appro :priate rate of synchronization.; vgl. IEC, Internationally agreed concepts
and terminology for digital twins, abrufbar unter https://www.iec.ch/blog/interna-
tionally-agreed-concepts-and-terminology-digital-twins; ahnlich etwa E. Bruchersei-
fer/H. Winter/ A. Mentges/ M. Miihlhiuser/M. Hellmann, Digital Twin conceptual
framework for improving critical infrastructure resilience, at 2021, 1062 (1067); O.
C. Madubuike/C. J. Anumba/R. Khallaf, A review of digital twin applications in
construction, I'Tcon 27 (2022), 145 (147).
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demzufolge in der Verkniipfung zwischen Digitalem Zwilling und realem
System.!”

Das Konzept des Digitalen Zwillings setzt sich mithin aus drei Elemen-
ten zusammen: Dem realen System, seinem virtuellen Gegenstiick sowie
der Kommunikationsplattform als Schnittstelle zwischen den beiden ande-
ren Elementen.’® Die Kommunikationsplattform umfasst dabei einmal die
Dateniibertragung vom realen System hin zum Digitalen Zwilling. Zum
anderen erlaubt sie die nutzergesteuerte oder automatisierte Einwirkung
auf das reale System.!”

Virtual Space
— P

Digital twin .
Data mirroring . Information
« /Processes

Real Space .

S -

Physical twin

Quelle: Frascolla, Digital Twins and Standards — Destination Earth Initiative, Trans
Continuum Initiative, BDVA and STA4DESTINE, 22.11.2022, https://european-big-dat
a-value-forum.eu/wp-content/uploads/2022/10/Digital-Twins-and-Standards-Frascolla
_v3.pdf, Folie 6

17

18
19

Madubuike/Anumba/Khallaf, digital twin (Fn. 16), 147; L. Wright/S. Davidson, How
to tell the difference between a model and a digital twin, Advanced Modeling and
Simulation in Engineering Sciences, 2020 vol. 7, 13 (3); angesichts der Terminolo-
gie ist zu beachten, dass auch das abgebildete reale System gegebenenfalls digitale
Elemente, namentlich Software, enthalten kann, vgl. Brucherseifer/Winter/Mentges/
Miihlhduser/Hellmann, Framework (Fn. 16), 1068.

Madubuike/Anumba/Khallaf, digital twin (Fn. 16), 148.

Aufgrund dieser Differenzierung unterscheidet Brucherseifer/Winter/Mentges/
Miihlhduser/Hellmann, Framework (Fn. 16), 1068 f. zwischen vier Komponenten des
digitalen Zwillings. Im Rahmen dieses Beitrags wird die Kommunikationsplattform
hingegen als ein Element bezeichnet.
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I1. Einsatzfelder

Im Industriebereich bieten Digitale Zwillinge eine Vielzahl von Verwen-
dungsmoglichkeiten. In der Designphase kénnen beispielsweise Entwick-
lung und Erprobung neuer Produkte und Prozesse in einer risikofreien,
virtuellen Umgebung durchgefithrt werden, bevor diese in die reale Pro-
duktion tiberfithrt werden.?® Dies fiihrt zu einer Minimierung von Risiken
und Fehlern in der Produktentwicklung und -fertigung und damit zu einer
Reduzierung von Kosten und Zeitaufwand.?! Bei bestehenden Strukturen
eignet sich der Einsatz Digitaler Zwillinge hingegen fiir die prézise und um-
fassende Simulation und Optimierung von Produktionsprozessen, indem
sie reale Anlagen und Systeme in einer virtuellen Umgebung abbilden und
deren Verhalten unter verschiedenen Bedingungen simulieren.?? Hierdurch
lassen sich reale Systeme und Prozesse iiber deren gesamte Lebensdauer
analysieren, steuern und optimieren.?* So kénnen Unternehmen beispiels-
weise potenzielle Engpésse frithzeitig erkennen und Produktionsabldufe
effizienter gestalten.?* Zudem erlauben Digitale Zwillinge eine vorausschau-
ende Wartung, da durch kontinuierliche Echtzeitiiberwachung und Analyse

20 Dietz/L. Hagemann/C. v. Hornung/G. Persul, Employing Digital Twins for Securi-
ty-by-Design System Testing, in: Association for Computing Machinery (Hrsg.),
Proceedings of the 2022 ACM Workshop on Secure and Trustworthy Cyber-Physical
Systems (SaT-CPS "22), New York 2022, S. 97 (97 f.).

21 So vermeldete McKinsey bereits im Jahr 2022, dass ein Unternehmen seine Kapital-
und Betriebskosten durch den Einsatz digitaler Zwillinge um 10 % senken konnte,
vgl. McKinsey, Digital twins: The foundation of the enterprise metaverse, Oktober
2022, abrufbar unter: https://www.mckinsey.com/capabilities/mckinsey-digital/our-i
nsights/digital-twins-the-foundation-of-the-enterprise-metaverse.

22 N. Attoh-Okine, ASME J. Risk Uncertainty Part B. Mar 2024, 10(1), 010301, Paper
No. RISK-24-1015; Brucherseifer/ Winter/ Mentges/Miihlhduser/Hellmann, Framework
(Fn.16), 1063.

23 Brucherseifer/ Winter/Mentges/Miihlhduser/Hellmann, Framework (Fn.16), 1063;
Fraunhofer IOSB, Digitale Zwillingssysteme — das Schliisselkonzept fiir Industrie 4.0,
abrufbar unter: https://www.iosb.fraunhofer.de/de/geschaeftsfelder/automatisierung
-digitalisierung/anwendungsfelder/digitaler-zwilling.html.

24 Verband der Elektrotechnik Elektronik Informationstechnik eV., Der Digitale Zwil-
ling in der Netz- und Elektrizitatswirtschaft, VDE Studie, Offenbach am Main 2023,
S.24, abrufbar unter: https://www.vde.com/resource/blob/2257516/cce234dea4
84fc0b1943774391752d8a/studie-digitaler-zwilling---download-data.pdf; B. Wicha-
Krause/J. Poos/B. Kreft Namen in Griin?, Wenn der Digitale Zwilling hinkt - ohne
Daten keine aussagekriftigen Ergebnisse, BET Webmagazin, 19.06.2023, abrufbar
unter: https://www.iec.ch/blog/internationally-agreed-concepts-and-terminology-di
gital-twins.
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von Betriebsdaten mogliche Ausfille prognostiziert und rechtzeitig Gegen-
mafSnahmen ergriffen werden kénnen.?

B. Digitale Zwillinge von KRITIS
I. KRITIS als Riickgrat der Gesellschaft

KRITIS bilden das Riickgrat moderner Gesellschaften. Sie stellen grundle-
gende Dienstleistungen und Ressourcen bereit, auf die nahezu alle ande-
ren Lebensbereiche angewiesen sind. Thr reibungsloser Betrieb ist daher
essenziell fir die Aufrechterhaltung von Sicherheit, Wohlstand und gesell-
schaftlicher Ordnung. Insoweit besteht die besondere Verantwortung dieser
Systeme darin, auch in Krisenzeiten ihre Funktionsfahigkeit sicherzustellen
und die Grundversorgung der Gesellschaft zu gewahrleisten.

Dies macht KRITIS zu einem sensiblen Ziel. In einer zunehmend ver-
netzten und digitalisierten Welt sind deren IT-Systeme verstirkt Cyberan-
griffen ausgesetzt.? Als zentrale Pfeiler der offentlichen Sicherheit und
Ordnung bedarf es daher besonderer Mafinahmen, um die Resilienz von
KRITIS zu erhéhen und mégliche Ausfille zu minimieren. Thr Schutz und
ihre Widerstandsfahigkeit riickt daher vermehrt in den Fokus moderner
Sicherheitsstrategien.

I1. IT-Sicherheit durch Digitale Zwillinge?

In diesem Kontext gewinnt das bislang weitgehend ungenutzte Potenzial
leistungsfahiger Digitaler Zwillinge zunehmend an Bedeutung. Jenseits
ihrer allgemeinen Vorziige bieten Digitale Zwillinge namlich weitreichende
Moglichkeiten, um ein konstant hohes IT-Sicherheitsniveau zu etablieren.
So lassen sich Sicherheitsliicken, potenzielle Angriffswege und Schwach-

25 Verband der Elektrotechnik Elektronik Informationstechnik eV., Elektrizitatswirt-
schaft (Fn. 24), S. 24.

26 Beispielsweise wurde im Jahr 2020 das IT-System eines Diisseldorfer Krankenhauses
angegriffen. Der Angriff fithrte dazu, dass Patienten nicht rechtzeitig behandelt wer-
den konnten. Die Folgen gingen so weit, dass eine Patientin durch diesen IT-Angriff
verstarb, vgl. K. Kerkmann/L. Nagel, Todesfall nach Hackerangriff auf Uni-Klinik
Diisseldorf, 18.09.2020, abrufbar unter https://www.handelsblatt.com/technik/cyberk
riminalitaet-todesfall-nach-hackerangriff-auf-uni-klinik-duesseldorf/26198688 . html.
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stellen in einer sicheren, virtuellen Umgebung identifizieren und testen,
ohne dass die realen Systeme aufler Betrieb genommen werden miissen.?”
Dies ist besonders bei kritischen Systemen von Vorteil, wo auch nur kurze
Ausfallzeiten erhebliche gesellschaftliche und wirtschaftliche Folgen haben
kénnen. Ein weiterer Vorteil besteht darin, dass eine durch Penetrations-
tests herbeigefithrte Beschiddigung des Digitalen Zwillings unschédlich ist.
Dieser kann einfach zuriickgesetzt werden.?® Schlussendlich konnen Digi-
tale Zwillinge umfangreiche Trainingsdaten bereitstellen, die Systeme zur
Erkennung und Vermeidung von Angriffen stirken.?® Diese Daten ermdogli-
chen es beispielsweise, maschinelles Lernen und Kiinstliche Intelligenz zu
nutzen, um Bedrohungen friihzeitig zu erkennen und darauf zu reagieren.
Insoweit {iberrascht nicht, dass Digitale Zwillinge im Bereich von KRITIS
vermehrt in den Fokus von Wirtschaft und Forschung riicken.*°

Allerdings gehen mit ihrem Einsatz auch beachtliche Risiken einher.
Durch ihre Verkniipfung bzw. den Datenaustausch mit dem realen System
sind sie potenziell ebenso anfillig fiir Cyberangriffe wie die realen Systeme.
Klassische Gefahren wie Identitdtsdiebstahl, das Ausspdhen von Betriebs-
und Geschiftsgeheimnissen sowie die Verschliisselung von Daten und an-

27 Arrow, Digital Twin: Die erste reale Anwendung des Metaverse, 12.09.2022, abrufbar
unter: https://www.arrow.de/research-and-events/articles/digital-twin-the-first-real
-application-of-the-metaverse.

28 A. Giehl, Digitale Zwillinge und ihr Potenzial fiir sichere Betriebstechnik (OT),
28.10.2022, abrufbar unter: https://www.cybersecurity.blog.aisec.fraunhofer.de/digita
le-zwillinge-und-ihr-potenzial-fuer-sichere-betriebstechnik-ot/.

29 Giehl, Betriebstechnik (Fn. 28).

30 Verband der Elektrotechnik Elektronik Informationstechnik eV., Elektrizitatswirt-
schaft (Fn.24), S.1ff;; C. Bischofberger, Digital twins and the smart grid, e-tech,
03/2022, abrufbar unter: https://etech.iec.ch/issue/2022-03/digital-twins-and-the
-smart-grid; Bundesverband der Energie- und Wasserwirtschaft eV., Digitale Doppel-
ginger: Neue Chancen fiir die Wasserwirtschaft?, 13.3.2023, abrufbar unter: https://
www.bdew.de/online-magazin-zweitausend50/generation/digitale-doppelgaenger
-neue-chancen-fuer-die-wasserwirtschaft/; M. Neumann, Was Digital Twins fiir die
Telekommunikationsbranche bedeuten, 28.6.2024, abrufbar unter: https://newroom
-connect.com/blog/was-digital-twins-fuer-die-telekommunikationsbranche-bedeu
ten/; PWC, Der digitale Zwilling in der Medizin, abrufbar unter https://www.pwc.
de/de/gesundheitswesen-und-pharma/der-digitale-zwilling-in-der-medizin.html;
Denga, ZBB 2023, 280 (284); IT-Finanzmagazin, Digital Twin Technologie-Report:
Finanzsektor setzt voll auf digitale Zwillinge, 28.8.2023, abrufbar unter: https://www
.it-finanzmagazin.de/altair-studie-finanzsektor-setzt-voll-auf-digitale-zwillinge-16
0027/; Deutsches Zentrum fiir Luft- und Raumfahrt e. V., Simulationsmethoden fiir
Digitale Zwillinge, abrufbar unter: https://www.dlr.de/de/pi/ueber-uns/abteilungen/
simulationsmethoden-fuer-digitale-zwillinge.
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schlieflende Erpressung konnen folglich auch den Digitalen Zwilling be-
treffen.? Im schlechtesten Fall kénnen Cyberkriminelle iiber den Digitalen
Zwilling auch Zugriff auf das reale System erhalten und die Steuerung
tibernehmen bzw. Ausfille provozieren.

Ein weiteres Risiko birgt der sogenannte "gefalschte digitale Zwilling":
Bei diesem Angriffsmittel schaffen Cyberkriminelle durch erbeutete Daten
virtuelle Kopien realer Systeme und nutzen diese beispielsweise fiir Social
Engineering-Angriffe3? Solche gefdlschten Zwillinge gefahrden nicht nur
die Integritat und Sicherheit von KRITIS, sondern kénnen auch das Ver-
trauen in die Authentizitdt und Verlésslichkeit der digitalen Reprédsentatio-
nen untergraben.

Der Einsatz Digitaler Zwillinge im Bereich von KRITIS geht somit so-
wohl mit Chancen als auch Risiken fiir die IT-Sicherheit einher. Betreiber,
die diese Technologie in Betracht ziehen, sollten nicht nur angemessene Si-
cherheits- und Uberwachungsmafinahmen ergreifen, sondern miissen auch
die rechtlichen Anforderungen, die sich an den Einsatz Digitaler Zwillinge
stellen, eruieren und implementieren.

C. Rechtliche Rahmenbedingungen

Mit der DSGVO, der KI-Verordnung? sowie diversen anderen Rechtsakten
hat die EU bereits einen starken Rechtsrahmen geschaffen, der potenzielle
Bereiche des Industrial Metaverse, und damit auch den Einsatz Digitaler
Zwillinge, reguliert. Im Kontext von KRITIS muss jedoch auch das IT-Si-
cherheitsrecht besonders in den Blick genommen werden.

Mafigebend ist hierfiir das Gesetz {iber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSIG).3* Es bildet den Grundstein der KRITIS-

31 PWC, Neue Risiken an der Schnittstelle von Metaverse und digitalen Zwillingen,
abrufbar unter: https://www.pwc.de/de/cyber-security/neue-risiken-an-der-schnittst
elle-von-metaverse-und-digitalen-zwillingen.html.

32 PWG, Risiken (Fn. 31); auch als ,,Evil Digital Twin® betitelt.

33 Verordnung (EU) 2024/1689 des Europiischen Parlaments und des Rates vom
13. Juni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
und zur Anderung der Verordnungen (EG) Nr.300/2008, (EU) Nr.167/2013, (EU)
Nr.168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlini-
en 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung tber kinstliche
Intelligenz).

34 Des Weiteren enthalten Spezialgesetze wie das TKG (bspw. §§ 165, 166 TKG) und
das EnWG (§ 11 EnwG) IT-Sicherheitspflichten. Eine detaillierte Darstellung dieser
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Regulierung in Deutschland. Es regelt nicht nur die Aufgaben, Befugnisse
und Zustdndigkeiten des Bundesamts fiir Sicherheit in der Informations-
technik (BSI), sondern legt auch Pflichten fiir Unternehmen im Bereich
von KRITIS fest, um ein nationales IT-Sicherheitsniveau zu gewéhrleisten.

I. Digitaler Zwilling als KRITIS i. S. d. § 2 Abs. 10 BSIG

Wenn ein Digitaler Zwilling KRITIS virtuell abbildet, liegt zundchst die
Annahme nahe, dass auch er automatisch zu KRITIS wird. Eine solche pau-
schale Einordnung verbietet sich jedoch. Da der Digitale Zwilling vielféltige
Einsatzmdoglichkeiten bietet, die aber nicht zwangslaufig von hoher Bedeu-
tung fiir die Allgemeinheit sind, ist vielmehr zu priifen, ob der Digitale
Zwilling die Tatbestandsvoraussetzungen von KRITIS erfiillt.

Ausgangspunkt fiir die Frage, ob Infrastrukturen ,kritisch® sind, ist die
Legaldefinition in § 2 Abs. 10 S. 1 BSIG. Darin werden KRITIS bestimmt als
Einrichtungen, Anlagen oder Teile davon, die einem der dort genannten
Sektoren angehdren und kumulativ von hoher Bedeutung fiir das Funktio-
nieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beein-
trachtigung Versorgungsengpdsse oder Gefahrdungen fiir die offentliche
Sicherheit eintreten wiirden (§ 2 Abs. 10 S.1 BSIG).

1. Kritische Infrastruktur

Die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-KritisV) konkretisiert den Rechtsbegriff, indem sie ,un-
ter Festlegung® von kritischen Dienstleistungen, Anlagenkategorien und
bedeutenden Versorgungsgraden, die sich durch Schwellenwerte messen
lassen, bestimmt werden.

Die Einordnung als KRITIS nach dem BSIG und der BSI-KritisV erfolgt
insofern nach folgendem Schema:3> Es muss kumulativ (i) eine kritische
Dienstleistung in einem der Sektoren nach §2 Abs.10 S.1 Nr.1 BSIG vor-
liegen, (ii) zu deren Erbringung eine Anlage, die einer in der BSI-KritisV
festgelegten Anlagenkategorie zuzuordnen ist, betrieben wird und (iii) de-

Gesetze geht jedoch iiber den Zweck dieses Beitrags hinaus und wird daher von der
Untersuchung ausgeklammert.

35 Nach V. Vogel/N. Ziegler, Kritikalitdt: Von der BSI-KritisV zur NIS2-Richtlinie, Inter-
national Cybersecurity Law Review, 2023 vol. 4, 1 (6).
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ren Versorgungsgrad durch Bemessung der entsprechenden Schwellenwerte
als bedeutend anzusehen ist.

a) Kritische Dienstleistung

Was unter einer kritischen Dienstleistung zu verstehen ist, definiert §1
Abs.1 Nr. 3 BSI-KritisV. Danach handelt es sich um Dienstleistungen zur
Versorgung der Allgemeinheit in den jeweiligen Sektoren, deren Ausfall
oder Beeintrachtigung zu erheblichen Versorgungsengpéssen oder zu Ge-
tahrdungen der oOffentlichen Sicherheit fithren wiirde. Die nahere Bestim-
mung kritischer Dienstleistungen erfolgt in den §§2 — 9 BSI-KritisV fiir
jeden Sektor durch Aufzahlung der mafigeblichen Dienstleistungen und
deren weitere Unterteilung.

Die Priifung, ob eine kritische Dienstleistung vorliegt, bleibt zwar dem
konkreten Einzelfall vorbehalten. Der Einsatz Digitaler Zwillinge kommt
jedoch bei der Erbringung kritischer Dienstleistungen in samtlichen Sekto-
ren in Betracht.3® Nur beispielhaft sei in diesem Zusammenhang etwa die
Stromversorgung als kritische Dienstleistung im Energiesektor genannt, die
sich gemaf3 § 2 Abs.1-2 BSI-KritisV aus der Stromerzeugung, dem Strom-
handel, der Stromiibertragung und der Stromverteilung zusammensetzt.

b) Anlage, die einer Anlagenkategorie zuzurechnen ist

Liegt eine kritische Dienstleistung vor, riickt der Digitale Zwilling in den
Fokus der Priifung. Zu priifen ist, ob der Digitale Zwilling eine Anlage
darstellt, die sich einer in der BSI-KritisV festgelegten Anlagenkategorie
zuordnen ldsst.

Als Anlage bezeichnet man gemaf$ § 1 Abs. 1 Nr. 1 BSI-KritisV (i) Betriebs-
stitten und sonstige ortsfeste Einrichtungen, (ii) Maschinen, Gerite und
sonstige ortsveranderliche Einrichtungen sowie (iii) Software und IT-Dien-
ste, die fiir die Erbringung einer kritischen Dienstleistung notwendig sind.
Die Legaldefinition der BSI-KritisV orientiert sich damit im Wesentlichen

36 Siehe zu den sektoriibergreifenden Einsatzfeldern Digitaler Zwillinge bereits oben
unter Punkt B. II.
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am immissionsschutzrechtlichen Begriffsverstandnis einer Anlage i.S.d. § 3
Abs. 5 BImSchG und ist daher weit auszulegen.?”

Aus systematischer Sicht folgt hieraus, dass — anders als § 2 Abs. 10 BSIG
vermuten ldsst — es sich bei Anlagen und Einrichtungen nicht um unter-
schiedliche Kategorien handelt. Vielmehr fungiert der Begriff der Anlage
als Oberbegriff.3® Das erscheint auch insoweit konsequent, als dass die BSI-
KritisV nur auf Teile einer Anlage, nicht aber auf Teile einer Einrichtung
abstellt.?

Legt man die Legaldefinition des § 1 Abs. 1 Nr. 1 BSI-KritisV zugrunde, ist
der Digitale Zwilling als Software bzw. IT-Dienst im Sinne von §1 Abs.1
Nr.1 lit. ¢) BSI-KritisV und damit als Anlage einzustufen; vorausgesetzt, er
ist fiir die Erbringung einer kritischen Dienstleistung notwendig.

Zu der Frage, wann von einer Notwendigkeit fiir die Erbringung der kri-
tischen Dienstleistung auszugehen ist, gibt die BSI-KritisV keine Anhalts-
punkte. Zielsetzung des Verordnungsgebers ist jedoch die Identifizierung
jener Anlagen, deren Funktionsfahigkeit fiir die Versorgung der Allgemein-
heit erhalten werden muss, um eine Inanspruchnahme der Notversorgung
von vornherein zu verhindern.*® Ausweislich der Verordnungsbegriindung
sollen damit zwei Arten von Anlagen nicht vom Anlagenbegriff erfasst sein;
selbst, wenn sie die entsprechenden Schwellenwerte erreichen. Dies betriftt
zum einen Anlagen, die ausschliefilich der Notversorgung, nicht aber dem
Regelbetrieb dienen.*! Zum anderen sollen aber auch solche Anlagen aus-
geschlossen sein, die allein fiir die Versorgung betriebsinterner Prozesse
genutzt werden, etwa im Konzernverbund.*?

37 Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.

38 Wohl auch Ritter in D. Kipker/P. Reusch/S. Ritter (Hrsg.), Recht der Informations-
sicherheit, Miinchen 2023, BSIG §2 Rn.29: ,[E]ine scharfe Abgrenzung zwischen
diesen Begriffen [ist] nicht immer moglich®.

39 Vgl. §7 Abs.7, § 8 Abs. 3, § 9 Abs. 3 BSI-KritisV.

40 Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.

41 Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.

42 Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6: ,,Der Anlagenbe-
griff wird nur insoweit eingegrenzt, als eine Anlage im Sinne dieser Rechtsverordnung
zur Versorgung der Allgemeinheit mit einer kritischen Dienstleistung notwendig sein
muss. Nicht erfasst sind somit Anlagen, die zur Versorgung ausschliefllich betriebsinter-
ner Prozesse z.B. innerhalb eines Konzernverbunds dienen (Selbstversorgung).“ Im
Wesentlichen ebenso im Zuge der Erweiterung durch § 1 Abs. 1 Nr. 1 lit. ¢ BSI-KritisV
Bundesministerium des Innern, Begriindung zur 2. AnderungsVO der BSI-KritisV,
S. 40.
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Doch wann ist ein betrieblicher Prozess als nicht (nur) betriebsintern —
und damit als notwendig zur Erbringung der kritischen Dienstleistung -
anzusehen? Dieses Notwendigkeitskriterium ist in der juristischen Fachwelt
bisher kaum nidher beleuchtet worden. Einerseits konnte man den Begriff
der Notwendigkeit eng auslegen und nur auf solche betrieblichen Prozesse
beziehen, die selbst bei Beriicksichtigung kompensatorischer Mafinahmen
nicht hinweggedacht werden konnen, ohne dass die Erbringung der kri-
tischen Dienstleistung beeintrachtigt wiirde. In diesem Sinne liefe sich
von einem theoretischen Notwendigkeitsbegriff sprechen.** Demgegentiber
kann das Notwendigkeitserfordernis auch weiter verstanden werden, so-
dass ihm all jene Anlagenbestandteile unterfielen, die im konkreten Fall fiir
die Erbringung der kritischen Dienstleistung genutzt werden. Dies entspra-
che einem faktischen Notwendigkeitsbegriff.*

Richtigerweise ist das Kriterium der Notwendigkeit nicht in einem theo-
retischen, sondern in einem faktischen Sinne zu verstehen.*> Ein solches
versorgungsfunktionales Begriffsverstindnis entspricht dem vom Gesetzge-
ber verfolgten Zweck, die Allgemeinheit vor dem partiellen oder vollstin-
digen Ausfall kritischer Dienstleistungen zu schiitzen.*® Mafigeblich ist
folglich, ob die bestehende Versorgungskette bis zum betroffenen Biirger
bedroht bzw. durch einen potentiellen Cyberangriff beeintrachtigt werden
konnte.#” In der Konsequenz sind vom Anlagenbegriff auch solche Anlagen
erfasst, die sowohl fiir die Erbringung der kritischen Dienstleistung sowie
fir die Selbstversorgung parallel genutzt werden. Dies gilt selbst dann,
wenn der Nutzungsanteil fiir die Selbstversorgung tiberwiegt.*8

Ob die Nutzung eines Digitalen Zwillings ausgehend von den soeben
dargelegten Mafistaben einen nicht ausschliefilich betriebsinternen und
damit fiir die kritische Dienstleistung notwendigen Prozess darstellt, kann
nur im Einzelfall und in Abhdngigkeit von dessen konkreter Funktions-
und Verwendungsweise beurteilt werden. Im Folgenden sollen jedoch eini-
ge allgemeine, auf typisierte und praktisch besonders bedeutsame Fallkon-
stellationen bezogene Einschitzungen getroffen werden.

43 So M. Glade in D. Kipker/P. Reusch/S. Ritter (Hrsg.), Recht der Informationssicher-
heit, Miinchen 2023, BSI-KritisV § 1 Rn. 13.

44 Glade (Fn. 43), BSI-KritisV § 1 Rn. 13.

45 Glade (Fn. 43), BSI-KritisV § 1 Rn. 13.

46 Glade (Fn. 43), BSI-KritisV § 1 Rn. 13.

47 Glade (Fn. 43), BSI-KritisV § 1 Rn. 13.

48 Glade (Fn. 43), BSI-KritisV § 1 Rn. 13.
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Dient der Digitale Zwilling ausschliefSlich zu Analysezwecken, kann sein
Einsatz grundsitzlich hinweggedacht werden, ohne dass die Erbringung
der kritischen Dienstleistung beeintrachtigt wiirde. Ein stérungsbedingter
Ausfall der durch den Digitalen Zwilling erméglichten und durchgefiihr-
ten Analysetétigkeit wiirde die Versorgung der Allgemeinheit grundsatzlich
nicht gefahrden. Die blofle Analyse der Realdaten bleibt vielmehr ein be-
triebsinterner Vorgang. Besonders deutlich wird dies dann, wenn anhand
der Analysedaten mdgliche Prozessoptimierungen (manuell oder automati-
siert) entwickelt und vorgeschlagen werden. Das BSIG und die BSI-KritisV
zielen namlich nicht auf eine betriebswirtschaftliche Optimierung interner
Prozesse, sondern auf die Gewdhrleistung eines sicherheitstechnischen Mi-
nimalstandards bei der Erbringung kritischer Dienstleistungen.*’

Damit ist auch der Einsatz Digitaler Zwillinge zur bloflen fortlaufenden
Entwicklung bestehender Systeme und Prozesse nicht notwendig i.S.d. §1
Abs.1 Nr.1 BSI-KritisV. Dies gilt erst recht fiir die Verwendung Digitaler
Zwillinge in der initialen Entwicklungsphase, denn zu diesem Zeitpunkt
fehlt es bereits an der Erbringung einer kritischen Dienstleistung.

Weniger eindeutig féllt die Beurteilung aus, soweit der Digitale Zwilling
zu Uberwachungszwecken eingesetzt wird. Denn die Uberwachung des
realen Systems ermoglicht, dass drohende oder eingetretene Storungen
frithzeitig erkannt, begrenzt und abgestellt werden konnen. Im Gegensatz
zur reinen Analysetitigkeit besteht bei der Nutzung Digitaler Zwillinge zu
Uberwachungszwecken somit sehr wohl ein Bezug zur Aufrechterhaltung
der fiir die Allgemeinheit bedeutenden Versorgung. Wenngleich das be-
triebsinterne Element im Vordergrund stehen mag, erscheint die Annahme
nicht zwingend, der Einsatz Digitaler Zwillinge zu Uberwachungszwecken
erfolge ausschliefilich zu betriebsinternen Zwecken. Zwar wiirde der Ausfall
des Digitalen Zwillings, der zu Uberwachungszwecken genutzt wird, die
Erbringung kritischer Dienstleistungen nicht per se beeintrichtigen. Die
Uberwachung der realen Prozesse ist nicht unmittelbar Teil der konkreten
Leistungserbringung, sondern soll im Fall gegenwirtiger oder kiinftiger Be-
eintrachtigungen lediglich ein zeitnahes Gegensteuern ermdéglichen. Diese
Erwégungen sprechen tendenziell dagegen, den Einsatz Digitaler Zwillin-
ge zu Uberwachungszwecken als notwendig im Sinne von §1 Abs.1 Nr.1
BSI-KritisV anzusehen. Dem ist jedoch entgegenzuhalten, dass Anlagen
zur Uberwachung schlussendlich erforderlich sind, um die Sicherheit und

49 Vgl. BT-Drs. 18/4096, S. 19.
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Funktionsfihigkeit kritischer Dienstleistungen zu gewéhrleisten, indem sie
Bedrohungen frithzeitig erkennen und Ausfille verhindern. Sie ermdgli-
chen eine kontinuierliche Kontrolle und sofortige Reaktion auf sicherheits-
relevante Ereignisse, was fiir den reibungslosen Betrieb unerlésslich ist.
Dies bestdtigt auch der Verordnungsgeber, indem er in den Anhéngen zu
den einzelnen Sektoren jedenfalls teilweise Uberwachungsvorrichtungen
als Anlagenkategorie festlegt.® Anlagen, die der Uberwachung dienen, sind
somit schon kraft ausdriicklicher Anordnung fiir die Erbringung der kriti-
schen Dienstleistung notwendig.

Ahnliches gilt fiir die Nutzung Digitaler Zwillinge, welche - neben an-
deren Verwendungszwecken - zumindest auch der Steuerung des realen
Systems bzw. der realen Prozesse dienen. Dabei kann es keine Rolle spielen,
ob der Digitale Zwilling aufgrund der in ihm integrierten Anwendungen
automatisch oder lediglich durch die manuelle Bedienung eines menschli-
chen Nutzers Einfluss auf das reale System nehmen kann. Erlangen Unbe-
fugte Zugriff auf den Digitalen Zwilling, wire die Erbringung der kritischen
Dienstleistung in beiden genannten Konstellationen akut gefdhrdet. Inso-
fern ist der Einsatz Digitaler Zwillinge von realen, kritischen Systemen
notwendig zur Erbringung kritischer Dienstleistungen.

Zu einer anderen Bewertung kommt man allenfalls dann, wenn der
Umfang der Steuerungsmoglichkeit gering ausfallt. Dies wére beispielswei-
se denkbar, wenn sich der Steuerungsumfang des Digitalen Zwillings auf
einen abgrenzbaren kleinen Teil des realen Systems beschrinkt. In einem
solchen Fall ldsst sich moglicherweise argumentieren, dass es an der von
§2 Abs.10 S. 1 Nr.2 BSIG gebotenen Erheblichkeit der drohenden Ver-
sorgungsengpésse oder Gefahrdungen fehlen wiirde. Gegen eine solche
Argumentation spricht jedoch, dass die Erheblichkeit im Sinne von §2
Abs. 10 Nr.2 BSIG abschlieflend durch die in der BSI-KritisV erfolgende
Festsetzung der Schwellenwerte geregelt ist.”! Auflerdem wiirde durch das
Abstellen auf das konkret drohende Schadenspotenzial einiges an Rechtssi-
cherheit eingebiifit werden, was mit der ausschlieffllichen Maf3geblichkeit
des Versorgungsgrads einhergeht.

Zusammengefasst sind Digitale Zwillinge realer, kritischer Systeme mit-
hin regelmifig dann als notwendig fiir die Erbringung kritischer Dienst-
leistungen einzustufen, wenn sie (zumindest auch) die Beeinflussung des
realen Systems ermdglichen. Ihr Einsatz (lediglich) zu Entwicklungs- und

50 Etwa Anhang1 Teil 1 Nr. 2.7 iVm Teil 3 Nr. 3.1.3.
51 In diese Richtung wohl Ritter (Fn. 38), BSIG § 2 Rn. 31.
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Analysezwecken ist demgegeniiber als nicht notwendig zur Erbringung
kritischer Dienstleistungen zu bewerten. Schwieriger ist die Beurteilung des
Einsatzes zu Uberwachungszwecken, wenngleich auch hier die besseren
Argumente gegen die Bejahung des Notwendigkeitskriteriums sprechen.

Kommt man zu dem Schluss, dass der Digitale Zwilling eine Anlage
i.S.d. §1 Abs.1 Nr.1 BSI-KritisV darstellt, muss er jedoch auch einer in
den Anhdngen der BSI-KritisV festgelegten Anlagenkategorie zugeordnet
werden konnen. Auch diese Frage kann nur im konkreten Einzelfall und
in Abhingigkeit von der Funktions- und Verwendungsweise des Digitalen
Zwillings beurteilt werden. Um an das oben genannte Beispiel im Energie-
sektor anzukniipfen, wére aber beispielsweise die Einstufung eines Digita-
len Zwillings als eigenstindige Anlage im Sinne von §2 Abs.10 S.1 Var. 2
BSIG iV.m. §2 Abs. 6 BSI-KritisV>2 denkbar, wenn der Digitale Zwilling
gemdfl dem Anhang 1 der BSI-KritisV eine Anlage bzw. ein System zur
Uberwachung und/oder Steuerung und damit eine eigene Anlagenkatego-
rie darstellt. Dies trifft etwa auf Anlagen oder Systeme zur Steuerung/Biin-
delung elektrischer Leistung zu (Anhang 1 Teil 1 Nr.2.2, Teil 3 Nr.1.1.2
BSI-KritisV).

Lasst sich der Digitale Zwilling hingegen keiner der in den Anhingen
der BSI-KritisV festgelegten Anlagenkategorien zuordnen, fithrt dies jedoch
nicht zwangslaufig dazu, dass er nicht zu KRITIS zdhlt. Vielmehr kann er
auch als Teil einer Anlage KRITIS i.S.v. § 2 Abs. 10 BSIG sein (,oder Teile
davon®). Insoweit erfolgt unter Umstédnden die Zurechnung des Digitalen
Zwillings zu einer (iibergeordneten) Anlage, also dem realen System, nach
§1 Abs.2 S.1 Hs.1 BSI-KritisV. Anlagenteile sind insoweit selbststindig
beurteilbare und abgrenzbare Teile einer Anlage, die auch fiir sich genom-
men Anlagen nach §1 Abs.1 Nr.1 BSI-KritisV darstellen kdnnen, aber fiir
den Betrieb in einer iibergeordneten Anlage vorgesehen bzw. eingebunden
sind.> Zwingende Voraussetzung ist jedoch auch hier, dass der Digitale
Zwilling fiir den Betrieb der (iibergeordneten) Anlage und damit zumindest
mittelbar auch zur Erbringung der kritischen Dienstleistung notwendig ist.

Ein konkretes Beispiel fiir die Einordnung als Anlagenteil wére, wenn der
Digitale Zwilling der Uberwachung eines Stromiibertragungsnetzes dient.
So fillt das Stromiibertragungsnetz zwar in eine der Anlagekategorien (An-
hang 1 Teil 1 Nr.2.3, Teil 3 Nr.1.2.1 BSI-KritisV). Eine Anlagenkategorie

52 In den anderen Sektoren richtet sich die Qualifizierung als Anlage nach § 3 Abs. 4, § 4
Abs.3,§5Abs. 4,§ 6 Abs. 4,§7 Abs. 7, § 8 Abs. 3 BSI-KritisV.
53 So auch Glade (Fn. 43), BSI-KritisV § 1 Rn. 14.
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fiir ein System zur Uberwachung des Stromiibertragungsnetzes sieht die
BSI-KritisV jedoch nicht vor. In diesem Fall wiirde der Digitale Zwilling
als betriebsnotwendiges Teil des Stromiibertragungsnetzes diesem tiiber § 1
Abs. 2 S. 1 BSI-KritisV zugerechnet und damit als Anlagenteil selbst zu KRI-
TIS.

¢) Erreichen des Schwellenwertes

Ist der Digitale Zwilling einer Anlagenkategorie zuzurechnen, muss er
des Weiteren die in der BSI-KritisV festgelegten Schwellenwerte erreichen.
Sofern der Digitale Zwilling einer iibergeordneten Anlage als Anlagenteil
zuzurechnen, ist, muss hingegen die Anlage den Schwellenwert erreichen.

Schwellenwerte sind nach §1 Abs.1 Nr.5 BSI-KritisV Werte, bei deren
Erreichen oder Uberschreiten der Versorgungsgrad einer Anlage oder Tei-
len davon als bedeutend im Sinne von §10 Abs.1 S.1 BSIG anzusehen
ist. Die BSI-KritisV enthdlt tabellarische Anlagen, die verbindliche Schwel-
lenwerte festlegen, die sich an den in den sektorspezifischen Normen
weiter unterteilten Dienstleistungen orientieren. Die genaue Berechnung
der Schwellenwerte wird im jeweiligen Teil 2 der Anlage zur BSI-KritisV
naher festgelegt, wo fiir einen bedeutenden Versorgungsgrad von einem
Regelschwellenwert von 500.000 zu versorgenden Personen ausgegangen
wird.

Bei der Berechnung der Schwellenwerte ist zu beachten, dass die Schwel-
lenwerte der BSI-KritisV jeweils pro Anlage gelten. Es gilt der strikte An-
lagenbezug.>* Insoweit ist nicht auf ein Unternehmen oder einen Betrieb
in seiner Gesamtheit abzustellen. Vielmehr kommt es auf die Anlage im
Einzelnen an. Das heifst, wenn keine Anlage fiir sich genommen den
Schwellenwert tiberschreitet, liegt auch keine KRITIS vor.

Eine Ausnahme hiervon bildet allerdings die sogenannte "gemeinsame
Anlage". Dabei handelt es sich um mehrere Anlagen derselben Kategorie,
die durch einen betriebstechnischen Zusammenhang verbunden sind. Sie
gelten als gemeinsame Anlage, wenn sie gemeinsam zur Erbringung dersel-
ben kritischen Dienstleistung notwendig sind (§1 Abs.2 S.2 KritisV). In

54 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, Fragen und Antworten zur
BSI-Kritisverordnung, abrufbar unter: https://www.bsi.bund.de/DE/Themen/KRITI
S-und-regulierte-Unternehmen/Kritische-Infrastrukturen/KRITIS-FAQ/FAQ-BSI-Kr
itisV/faq_kritisv_node.html.
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diesem Fall werden die Versorgungsleistungen zur Berechnung der Schwel-
lenwerte addiert.

2. Betreibereigenschaft

Ist der Digitale Zwilling als KRITIS einzuordnen, ist weiter festzustellen,
wer als dessen Betreiber gilt und damit Adressat des gesetzlichen Pflichten-
programms ist. In Betracht kommen sowohl der Nutzer, also der Betreiber
des zugrundeliegenden realen Systems als auch der externe IT-Dienstleister,
welcher héufig zur Bereitstellung der Software des Digitalen Zwillings und
der erforderlichen Rechenkapazititen hinzugezogen wird.

a) Definition und Begriffsmerkmale

Das BSIG selbst enthilt keine Legaldefinition des Betreibers. Er wird je-
doch in §1 Abs. 1 Nr. 2 BSI-KritisV definiert als eine natiirliche oder juristi-
sche Person, die unter Beriicksichtigung der rechtlichen, wirtschaftlichen
und tatsdchlichen Umstande bestimmenden Einfluss auf die Beschaffenheit
und den Betrieb einer Anlage oder Teilen davon ausiibt.>> Zur Bestimmung
der Betreibereigenschaft ist demnach maflgeblich darauf abzustellen, wer
die Verfiigungsgewalt in eigener Verantwortung, also die tatsachliche Sach-
herrschaft tiber die Anlage oder Teile davon, ausiibt.>®

Damit weist die Betreibereigenschaft auf den ersten Blick eine gewis-
se Nahe zum zivilrechtlichen Besitz- und strafrechtlichen Gewahrsamsbe-
griff auf’ Ahnlich wie bei der Legaldefinition zum Anlagenbegriff in
§1 Abs.1 Nr.1 BSI-KritisV ist dem Betreiberbegrift jedoch ein immissions-
schutzrechtliches Verstindnis zugrunde zu legen.>® Insoweit sind die fiir
den immissionsschutzrechtlichen Betreiberbegriff entwickelten Grundsitze

55 Eine Ausnahme hiervon sieht die BSI-KritisV nur fiir den Sektor Finanzen vor: Nach
§7 Abs. 8 BSI-KritisV hat derjenige bestimmenden Einfluss auf eine Anlage, der die
tatsdchliche Sachherrschaft ausiibt, unabhéngig von den rechtlichen und wirtschaftli-
chen Umstanden. Hieraus folgt, dass teilweise auch die Outsourcing-Unternehmen
von Finanzunternehmen als Betreiber Kritischer Infrastruktur eingestuft werden kon-
nen, vgl. Ritter (Fn. 38), BSI-KritisV § 7 Rn. 19.

56 Glade (Fn.43), BSI-KritisV §1 Rn.29; M. Fischer in G. Hornung/M. Schallbruch
(Hrsg), IT-Sicherheitsrecht, 2. Aufl., Baden-Baden 2024, Teil 2 § 13 Rn. 51.

57 Glade (Fn. 43), BSI-KritisV § 1 Rn. 29.

58 Vgl. Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.
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anzuwenden.’®® In Ubereinstimmung mit der immissionsschutzrechtlichen
Rechtsprechung®® heifdt es in der Verordnungsbegriindung, Betreiber sei,
swer weisungsfrei und selbststdndig {iber die Anlage oder Teile davon verfii-
gen kann.“®!

Zunichst ist also zu priifen, wer den bestimmenden Einfluss auf die
Beschaffenheit und den Betrieb einer Anlage oder Teilen davon ausiibt.
Unter ,Betrieb® ist in diesem Zusammenhang die Aufrechterhaltung der
organisatorisch-technischen Funktionsfahigkeit zu verstehen.®? Einfluss auf
die Beschaffenheit der Anlage hat hingegen, wer auf die zur Anlage geho-
renden betriebsnotwendigen Gegenstinde physisch einwirken kann.®® Bei
dieser Priifung sind sodann die rechtlichen, wirtschaftlichen und tatséchli-
chen Umstinde im Rahmen der Gesamtbetrachtung zu beriicksichtigen.
Das Erfordernis der rechtlichen und tatsdchlichen Verfiigungsmacht beruht
auf dem Gedanken, dass derjenige verpflichtet werden soll, der im Be-
darfsfall am effektivsten die erforderlichen Mafinahmen ergreifen kann.6*
Wirtschaftliche Umstédnde sind deshalb zu beriicksichtigen, um zumindest
eine weitgehende Synchronitdt zwischen den wirtschaftlichen Nutzungen
der Anlage bzw. dem wirtschaftlichen Risiko und den mit der Erfiillung
des gesetzlichen Pflichtenprogramms verbundenen Kosten herzustellen.®®
Den wirtschaftlichen Umstédnden wird jedoch teils nur eine untergeordnete
Bedeutung zugemessen.®® Zur Beurteilung der rechtlichen Umstidnde, aus
denen sich ein bestimmender Einfluss auf die Beschaffenheit oder den

59 Fischer (Fn. 56), Teil 2 § 13 Rn. 52.

60 Die immissionsschutzrechtliche Rechtsprechung verwendet diese Formulierung
gleichwohl nicht als Definition, sondern versteht die Weisungsunabhéngigkeit und
Selbststandigkeit als starkes Indiz, vgl. OVG Miinster NVWZ-RR 2009, 462 (463);
OVG Liineburg NVwZ 2009, 991 (992); der Sache nach auch VGH Mannheim NVwZ
1988, 562 (563).

61 Vgl. Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.

62 Glade (Fn. 43), BSI-KritisV § 1 Rn. 32.

63 Auf die physische Einwirkungsmaglichkeit abstellend auch Glade (Fn. 43), BSI-Kri-
tisV § 1 Rn. 32, jedoch ohne auf die Betriebsnotwendigkeit der Gegenstinde einzuge-
hen.

64 Vgl. zum Immissionsschutzrecht VGH Mannheim NVwZ 1988, 562 (563); auf den Ef-
fektivitatsgedanken verweisend auch Glade (Fn. 43), BSI-KritisV § 1 Rn. 30; S. Silberg
in M. Dreher (Hrsg.), Versicherungsaufsichtsgesetz, 14. Auflage 2024, BSI-KritisV § 7,
Rn. 24.

65 Vgl. zum Immissionsschutzrecht VGH Mannheim NVwZ 1988, 562 (563); OVG
Miinster NVwZ-RR 2009, 462 (463).

66 Zum Immissionsschutzrecht T. Schmidt-Kotters in: L. Giesberts/M. Reinhardt
(Hrsg.), BeckOK Umweltrecht, 71. Ed., Stand 01.01.2024, BImSchG § 4 Rn. 115.
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Betrieb einer Anlage ergeben kann, ist die Weisungsfreiheit des potenziel-
len Betreibers maf3geblich.%” Betreibereigenschaft und Eigentiimerstellung
kénnen auseinanderfallen.®® Mafigeblich ist vielmehr die rechtliche Inha-
berschaft der Verfiigungsgewalt, die der Eigentiimer auf Dritte {ibertragen
kann.® Mit den ,tatsichlichen Umstdnden® wiederum verweist der Verord-
nungsgeber auf die tatsdchliche Sachherrschaft bzw. Funktionsherrschaft.”0
Die Bewertung der ,wirtschaftlichen Umstinde® orientiert sich hingegen
daran, wer das wirtschaftliche Risiko tragt und wer berechtigt ist, aus der
Anlage wirtschaftlichen Nutzen zu ziehen.”!

Schwierigkeiten kann der Betreiberbegriff somit bereiten, wenn zwei
oder mehr Personen Einfluss auf Betrieb und Beschaffenheit der Anlagen
oder ihrer Teile haben. Fir diese Fille sieht §1 Abs.2 S.3 BSI-KritisV die
Moglichkeit der gemeinsamen Betreiber vor. Betreiben zwei oder mehr
Personen gemeinsam eine Anlage, so ist danach - dhnlich wie bei einer
gesamtschuldnerischen Haftung - jeder fiir die Erfiillung der Betreiber-
pflichten verantwortlich.”? Zwar konnen sie untereinander eine Aufteilung
der Pflichten vertraglich vereinbaren,” sie sind aber im Auflenverhaltnis
gegeniiber dem BSI gemeinsam verantwortlich.” Hierdurch will der Ver-
ordnungsgeber insbesondere verhindern, dass sich ein Betreiber seiner Be-
treibereigenschaft entledigt, indem er das operative Tagesgeschift auf einen
Dritten Gibertragt.”

Die Abgrenzung vom Betreiber zu gemeinsamen Betreiber ist jedoch
mitunter schwierig.”® Dies gilt insbesondere dann, wenn sich ein Betreiber
beim Betrieb der Anlage oder der hierfiir erforderlichen informationstech-

67 Vgl. Glade (Fn. 43), BSI-KritisV § 1 Rn. 30.

68 Vgl. Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6.

69 Wohl auch Bundesministerium des Innern, Begriindung zur BSI-KritisV, S.6; K.
Beucher, T. Ehlen, . Utzerath in: D. Kipker (Hrsg.), Cybersecurity, 2. Aufl., Miinchen
2023, Kap. 14 Rn. 53.

70 Vgl. Bundesministerium des Innern, Begriindung zur BSI-KritisV, S. 6; Beucher/Eh-
len/Utzerath (Fn. 69), Kap. 14 Rn. 53.

71 Beucher/Ehlen/Utzerath (Fn.69), Kap. 14 Rn.53; zum Immissionsschutzrecht etwa
OVG Miinster NVWZ-RR 2009, 462 (463).

72 Bundesministerium des Innern, Begriindung zur 2. AnderungsVO der BSI-KritisV,
S. 41

73 Glade (Fn. 43), BSI-KritisV § 1 Rn. 22.

74 Bundesministerium des Innern, Begriindung zur 2. AnderungsVO der BSI-KritisV,
S. 41.

75 Glade (Fn. 43), BSI-KritisV § 1 Rn. 33.

76 Die Herausarbeitung konkreter Abgrenzungskriterien wiirde den Rahmen dieser Un-
tersuchung sprengen und bleibt daher einer eigenen Untersuchung vorbehalten.
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nischen Systeme eines Dritten bedient (sogenanntes Outsourcing). Von
einer gemeinsamen Betreibereigenschaft ist in solchen Fillen jedenfalls
dann auszugehen, wenn das Outsourcing relevante Anlagenteile betrifft.””
Das Outsourcing lediglich untergeordneter Tétigkeiten bleibt hingegen au-
8er Acht.”® Der Unterauftragnehmer ist in diesen Fallen meist weisungs-
abhingig vom Auftraggeber, sodass der bestimmende Einfluss iiber die
KRITIS-Anlage beim Betreiber verbleibt.”

b) Anwendung des Beurteilungsmaf3stabs auf Digitale Zwillinge

Im Hinblick auf die Frage, wer als Betreiber des Digitalen Zwillings ein-
zustufen ist, kommt es nach dem Vorstehenden darauf an, wer unter
Beriicksichtigung der rechtlichen, wirtschaftlichen und tatsdchlichen Um-
stinde bestimmenden Einfluss auf die Beschaffenheit und den Betrieb des
Digitalen Zwillings ausiibt. Weil die Zuordnung der Betreibereigenschatft,
wie gesehen, stets nur unter Beriicksichtigung der konkreten Umstidnde
des Einzelfalls moglich ist,8? konnen auch hier nur allgemeine, auf typi-
sierte und praktisch besonders bedeutsame Fallkonstellationen bezogene
Einschétzungen getroffen werden.

Bevor entschieden werden kann, ob der Nutzer und/oder der Provider
des Digitalen Zwillings auf dessen Betrieb und Beschaffenheit bestimmen-
den Einfluss austiben kann, muss zunachst bestimmt werden, was als Be-
trieb des Digitalen Zwillings sowie unter dessen Beschaffenheit zu verste-
hen ist. Hinsichtlich des Betriebsbegriffs bestehen keine Besonderheiten;
mafigeblich ist die Funktionsfihigkeit des Digitalen Zwillings. Hinsichtlich
der Beschaffenheit des Digitalen Zwillings ist zu beachten, dass der Digita-
le Zwilling im hier zugrunde gelegten Sinne nicht lediglich die virtuelle,
gar grafisch dargestellte Replikation des realen Systems umfasst. Vielmehr
besteht der Digitale Zwilling aus einer Software, die diese Replikation
ermoglicht, aber wiederum auf einer Hardware operiert und {iber eine
Schnittstelle mit dem realen, abgebildeten System verbunden ist. Eine phy-

77 Bundesministerium des Innern, Begriindung zur 2. AnderungsVO der BSI-KritisV,
S. 41.

78 Bundesministerium des Innern, Begriindung zur 2. AnderungsVO der BSI-KritisV,
S. 41, als Beispiel nennt der Verordnungsgeber das ,Gebaudemanagement*.

79 Fischer (Fn. 56), Teil 2 § 13 Rn. 52; Glade (Fn. 43), BSI-KritisV § 1 Rn. 33.

80 Vgl. zum Immissionsschutzrecht VGH Mannheim NVwZ 1988, 562 (563); Schmidt-
Kotters (Fn. 66), BImSchG § 4 Rn. 115.
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sische Einwirkung kann somit nicht nur an der physischen, am oder im
realen System befindlichen Schnittstelle erfolgen, sondern auch an der
korrespondierenden Hardware.

In tatsdchlicher Hinsicht konnen regelmiflig sowohl Nutzer als auch
Provider Einfluss auf den Digitalen Zwilling nehmen. Der Nutzer diirfte
regelmiflig auf die Schnittstelle und damit in Teilen auf die Beschaffenheit
des Digitalen Zwillings physisch einwirken kdnnen. Aufgrund der essenzi-
ellen Bedeutung der Schnittstelle fiir die Funktionsfdhigkeit des Digitalen
Zwillings besteht somit auch eine Einflussméglichkeit hinsichtlich des Be-
triebs des Digitalen Zwillings. Der Provider wiederum diirfte regelmiflig
auf die Software sowie die korrespondierende Cloudstruktur (Hardware)
Einfluss nehmen konnen, sei es im Wege einer Abschaltung, der Durchfiih-
rung von Updates oder einer Anpassung im Rahmen des Kundenservice
gegeniiber dem Nutzer. Insoweit besteht regelmaf3ig auch seitens des Pro-
viders eine Einflussnahme auf den Betrieb und die Beschaffenheit des
Digitalen Zwillings.

In rechtlicher Hinsicht ist zu beachten, dass es regelmaflig allein vom
Nutzer abhéngt, ob er die Dienstleistung des Providers betreffend die Be-
reitstellung der Komponenten des Digitalen Zwillings annimmt oder nicht.
Somit wird er regelmaflig auch zur Entfernung der Schnittstelle berechtigt
sein, weshalb ihm in der Regel auch rechtlich eine Einflussmoglichkeit auf
den Betrieb und die Beschaffenheit des Digitalen Zwillings zusteht. Die
Vertragsbeziehung zwischen Nutzer und Provider wird es demgegeniiber
dem Provider realistischerweise nicht erlauben, die Software oder Hard-
ware des Digitalen Zwillings nach Gutdiinken zu beeinflussen. Regelméfiig
wird er allenfalls berechtigt und verpflichtet sein, Updates und ggf. auf
individuellen Wunsch des Nutzers Anpassungen vorzunehmen. Insoweit ist
eher von dem Fehlen der Selbststindigkeit und Weisungsunabhéngigkeit
des Providers auszugehen.

Das wirtschaftliche Risiko des Einsatzes des Digitalen Zwillings im kon-
kreten Fall tragt der Nutzer. Dem mit dem Digitalen Zwilling verbundenen
potenziellen Nutzen (etwa in Gestalt von Effizienzsteigerungen) stehen die
mit ihm einhergehenden Kosten gegeniiber (etwa Lizenz- und Betriebsge-
biihren). Demzufolge diirften die wirtschaftlichen Umstinde regelmafSig
gegen den bestimmenden Einfluss des Providers sprechen. Denn ob sich
der Einsatz des Digitalen Zwillings im Kontext der Erbringung der kriti-
schen Dienstleistung lohnt, liegt auferhalb seiner Risikosphre.

In Anbetracht dieser Erwdgungen ist zusammengefasst regelmafSig der
Nutzer des Digitalen Zwillings als dessen Betreiber einzustufen. Er {ibt
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unter Beriicksichtigung tatsachlicher, rechtlicher und wirtschaftlicher Um-
stinde bestimmenden Einfluss auf den Betrieb und die Beschaffenheit des
Digitalen Zwillings aus. Ob hingegen der Provider eines Digitalen Zwillings
mit dem Nutzer als gemeinsamer (§1 Abs.2 S.3 BSI-KritisV) oder gar
alleiniger Betreiber des Digitalen Zwillings anzusehen ist, kann keinesfalls
pauschal beantwortet werden. GrofSe Bedeutung kommt auch hier der kon-
kreten technischen Ausgestaltung des Digitalen Zwillings sowie den Details
des Vertragsverhéltnisses zwischen dem Nutzer und dem Provider zu.

I1. Digitale Zwillinge als Digitale Dienste i. S. d. § 2 Abs. 11 BSIG

Sind in den Betrieb des Digitalen Zwillings externe IT-Dienstleister einge-
bunden - wovon regelméflig auszugehen ist - fallen diese potenziell in die
Kategorie als Anbieter eines digitalen Dienstes in den Anwendungsbereich
des BSIG. Dies ist unabhingig von einer potenziellen Einstufung als KRI-
TIS-Betreiber, beide Rechtsregime sind parallel anwendbar.®!

1. Digitaler Dienst

§ 2 Abs. 11 BSIG unterscheidet zwischen drei verschiedenen Arten von di-
gitalen Diensten: Erfasst sind Online-Marktplitze (Nr.1), Online-Suchma-
schinen (Nr.2) und Cloud-Computing-Dienste (Nr.3). Im Fall Digitaler
Zwillinge kommt insbesondere letztere Variante in Betracht, da davon aus-
zugehen ist, dass Digitale Zwillinge aufgrund des erforderlichen Rechenauf-
wands iiberwiegend in der Cloud betrieben werden.
Cloud-Computing-Dienste werden definiert als alle in der Regel gegen
Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines
Empfangers erbrachten Dienstleistungen®, die den Zugang zu einem ska-
lierbaren und elastischen Pool gemeinsam nutzbarer Rechenressourcen er-
moglichen und nicht zum Schutz grundlegender staatlicher Funktionen
eingerichtet worden sind oder fiir diese genutzt werden. Dazu zahlt die
cloudgestiitzte Bereitstellung von Infrastruktur (Infrastructure as a Service

81 Ritter (Fn. 38), BSIG § 2 Rn. 36.
82 Dieser Definitionsbestandteil ergibt sich aus dem Verweis auf Art.1 Abs.1 lit.b
RL (EU) 2015/1535.
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- IaaS), von Plattformen (Platform as a Service — PaaS) sowie von Software
(Software as a Service — SaaS).83

In Bezug auf Digitale Zwillinge kommt nicht etwa nur Saa$ in Betracht,
also etwa wenn der Nutzer beim IT-Provider die Software einkauft. Denk-
bar sind auch Iaa$S, wenn der Nutzer auch Entwickler des Digitalen Zwil-
lings ist und lediglich auf externe Rechenressourcen zuriickgreift, oder
Paa$, wenn fiir die Entwicklung eine technische Umgebung erforderlich ist.
Entscheidende Bedeutung kommt auch hier den vielgestaltigen konkreten
Umstdnden der technischen Ausgestaltung des Digitalen Zwillings zu, die
nur eine Einzelfallbewertung zulassen.

2. Anbietereigenschaft

Regelungsadressaten der IT-Sicherheitspflichten sind juristische Personen,
die den digitalen Dienst anbieten (§ 2 Abs. 12 BSIG). Anders als bei KRITIS
nimmt das BSIG somit nur juristische Personen in die Pflicht, nicht aber
natiirliche Personen.

III. IT-Sicherheitspflichten

Fiir Betreiber von KRITIS sieht das BSIG die strengsten IT-Sicherheits-
pflichten vor.8* Diese Pflichten beinhalten insbesondere:

« angemessene organisatorische und technische Vorkehrungen zur Vermei-
dung von Stérungen der Verfligbarkeit, Integritdt, Authentizitit und Ver-
traulichkeit der informationstechnischen Systeme sicherzustellen, wobei
der Stand der Technik eingehalten werden soll (§ 8a Abs. 1 BSIG);

« Systeme zur Angriffserkennung einzusetzen, die durch eine laufende
Uberwachung des Betriebs eine automatische Protokollierung und De-

83 EU-Kommission, Communication from the Commission to the European Parliament
and the Council - Making the most of NIS - towards the effective implementation of
Directive (EU) 2016/1148 concerning measures for a high common level of security
of network and information systems across the Union, 4.10.2017, COM(2017) 476
final/2, Ziff. 4.4.1. Die deutsche Ubersetzung spricht statt von ,Software as a Service®
félschlicherweise von ,Service as a Service; Beucher/Ehlen/Utzerath (Fn. 69), Kap.
14 Rn. 221; Ritter (Fn. 38), BSIG § 2 Rn. 35.

84 Das BSIG sieht in § 8d Ausnahmeregelungen u. a. fiir Kleinstunternehmer und Be-
treiber 6ffentlich zuganglicher Telekommunikationsnetze vor. Aufgrund ihrer Bedeu-
tung fiir den Einzelfall wird hierauf nicht weiter eingegangen.
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tektion von sowie Reaktion auf Stérungen ermdglichen (§8a Abs.la
BSIG);

o die Einhaltung der IT-Sicherheit gegeniiber dem BSI regelmiflig durch
Audits nachzuweisen (§ 8a Abs. 3 BSIG);

o gegeniiber dem BSI eine rund um die Uhr erreichbare Kontaktstelle zu
benennen (§ 8b Abs. 3 BSIG);

+ bestimmte Storungen der IT, die Auswirkungen auf die Verfiigbarkeit der
kritischen Dienstleistung haben oder haben kénnen, dem BSI zu melden
(§ 8b Abs. 4 BSIG).

Das an Anbieter digitaler Dienste gerichtete Pflichtenprogramm weist gro-
3e Parallelen auf. Insbesondere miissen auch hier technische und organisa-
torische Mafinahmen zur Gewdhrleistung der IT-Sicherheit ergriffen wer-
den (§ 8¢ Abs. 1-2 BSIG). Sicherheitsvorfille, die erhebliche Auswirkungen
auf die Bereitstellung eines innerhalb der EU erbrachten digitalen Dienstes
haben, sind unverziglich an das BSI zu melden (§ 8c Abs. 3 BSIG). Erleich-
terungen sind etwa insofern vorgesehen, als die Einhaltung der in § 8c
Abs.1-2 BSIG festgelegten Sicherheitspflichten nicht regelmaflig, sondern
lediglich anlassbezogen und nur nach behérdlicher Aufforderung nachzu-
weisen ist (vgl. § 8c Abs.4 S. 1 Nr.1 gegentiber § 8a Abs. 3 BSIG).3> AufSer-
dem kommt es bei der Bestimmung meldepflichtiger Vorfille lediglich
auf deren tatsdchlich eingetretene Auswirkungen an, sodass die Bewertung
potenzieller Auswirkungen nicht erforderlich ist.8¢

D. Zusammenfassung und Ausblick

Digitale Zwillinge im Industrial Metaverse er6ffnen neue Mdglichkeiten,
reale Produktions- und Fertigungsprozesse in einer virtuellen Umgebung
zu entwickeln, zu simulieren und zu optimieren. Fiir KRITIS bieten sie ein
enormes Potenzial zur Steigerung von Sicherheit, Effizienz und Resilienz
der IT-Systeme. Als potenzielle Schwachstelle muss aber auch die IT-Si-
cherheit Digitaler Zwillinge von Anfang an mitgedacht werden. Als virtuel-
les Abbild, das mit dem realen System in Echtzeit verbunden ist, kann er
unter bestimmten Umstdnden selbst zu KRITIS oder seine Bereitstellung

85 Beucher/Ehlen/Utzerath (Fn. 69), Kap. 14 Rn. 233.
86 A. Bussche/T. Schelinski, in: A. Leupold/A. Wiebe/S. Glossner (Hrsg.), IT-Recht,
4. Aufl. Miinchen 2021, Teil 7.1 Rn. 44.
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zu einem Digitalen Dienst werden und IT-sicherheitsrechtlichen Vorgaben
unterliegen.

AbschliefSend ist darauf hinzuweisen, dass sich das IT-Sicherheitsrecht
in Europa in einer groflen Umbruchphase befindet. So ist mit Blick auf
die Umsetzung der NIS2-Richtlinie nicht auszuschlieflen, dass kiinftig auch
solche Digitalen Zwillinge den Vorgaben des BSIG unterliegen, die zum
jetzigen Zeitpunkt nicht reguliert sind.
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Méoglichkeiten und Grenzen des Strafrechts als
Grundrechtsschutz im virtuellen Raum

Jennifer Grafe

A. Hinfiihrung

Die Geschichte von Sherlock Holmes nicht nur erleben, sondern dabei
sein — die Fille selbst 16sen, wihrend man mitten im Geschehen ist und
nicht nur das Buch in den Hénden hélt oder den Fernseher ansieht. Sogar
Einfluss auf die Geschichte nehmen kénnen, wahrend sie passiert, und am
Ende Prof. James Moriarty (dem Gegner von Holmes) schlagen. Doch was
passiert, wenn sich diese Simulation nicht beenden lasst? Wenn die Kiinst-
liche Intelligenz (KI), die Prof. Moriarty verkorpert, die Mitspieler:innen
gefangen halt und vortduscht, das Spiel sei langst beendet?

Dann befindet man sich nicht nur auf dem Holodeck in Sternzeit
42286.3 und in der 1988 verdffentlichten dritten Folge der zweiten Staf-
fel der beliebten Science-Fiction Serie ,Star Trek: The Next Generation!
sondern in einem Szenario, das heute immer greifbarer wird. Im Star-Trek-
Universum sind Holodecks Raume, die Simulationen und virtuelle Welten
mittels holografischer Projektion erzeugen; sie sind eingehiillt von einem
Netz aus Holoemittern, die das Erzeugen von holografischen Personen
oder Objekten erlauben. Auflerhalb des abgedeckten Bereichs konnen diese
Entitdten (die Kinstliche Intelligenz [KI] sind) nicht existieren und ver-
schwinden. Sie werden genutzt, um Szenarien aus Spielen, Filmen, Biichern
(wie hier Sherlock Holmes) oder der Realitdt nachzubilden. ,,Holodecks"
haben Serien aber lingst verlassen und werden heute bereits in Bayern
in Ermittlungsverfahren verwendet, um Tatabldufe realititsnah nachzustel-
len;? Unternehmen arbeiten daran, die beliebten Escape-Rooms auch virtu-

1 Fiir die ausfiihrlichen Vorarbeiten den Star-Trek-Bezug betreffend gilt mein Dank Dr.
Christian Soll.

2 https://www.stmi.bayern.de/med/aktuell/archiv/2023/230605holodeck/ (zuletzt
abgerufen am 12. 9.2024).
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ell anbieten zu kénnen.? Unbeschadet der Tatsache, dass diese ,,Holodecks"
von ihrem filmischen Vorbild technisch noch entfernt sind, lasst es sich im
Angesicht der Wahl der ersten ,Miss AI“4 kaum leugnen, dass KI auch im
Alltag immer prasenter wird und die von dem Konzern Meta vorgestellte
Vision eines Metaversums? in naherer Zukunft liegen diirfte, als man es sich
noch vor einigen Jahren vorstellte.

Zeitgleich versucht der Gesetzgeber seit einigen Jahren, seiner grund-
rechtlichen Verpflichtung zum Schutz etwa der Meinungsfreiheit und vor
Diskriminierung im digitalen Zeitalter dadurch zu begegnen, dass er Straf-
gesetze schaftt, die Straftaten im virtuellen Raum einfangen sollen. Schlag-
worte wie ,,Hate Speech’, ,Deepfakes” und ,Cybercrime® beherrschen die
einschldgigen strafrechtlichen und kriminologischen Zeitschriften. Debat-
ten etwa um Strafbarkeiten im Umfeld des von der virtuellen Welt statt-
findenden E-Sports sind nicht neu.® §§202a bis 202c StGB (Ausspihen
und Abfangen von Daten), § 303b StGB (Computersabotage), § 192a StGB
(Verhetzende Beleidigung als Reaktion auf ,Hate Speech) und die jlingste
Uberarbeitung des § 11 Abs.3 StGB7 sind nur einige solcher Beispiele, die
eine Reaktion des Strafrechts auf digitale Herausforderungen abbilden. Die
Regulierung des 2013 von der damaligen Bundeskanzlerin Angela Merkel
als ,Neuland® bezeichneten Internets® ist dabei an vielen Stellen gescheitert
- sowohl auf nationaler als auch auf européischer Ebene wurden MafSnah-
men immer wieder dafiir kritisiert, nicht zielfithrend oder realititsfremd zu
sein. Man darf mit R. Hoheisel-Gruler durchaus die Annahme wagen, dass
die iiber Jahre hinweg vorgetragene gebetsmiithlenhafte Wiederholung der
Feststellung, wonach das Internet kein rechtsfreier Raum sei, nicht viel eher
als ein Beleg das Gegenteils herhalten kdnne.’

Rechtzeitig bedarf es daher einen (strafrechtlichen) Blick auf Utopie
und Dystopie virtueller Welten, in Bezug auf die zu erwartenden Heraus-
forderungen und moglichen Losungen. Der Beitrag mochte aufzeigen, in
welcher Hinsicht strafrechtliche Handlungen in virtuellen Realitdten und

3 Vgl. etwa die Arbeit von ERM LABS, https://www.ermlabs.io (zuletzt abgerufen am
13.10.2024).

4 L. Ludwig, »Miss Al« ist der 6de Hohepunkt des Schonheitswahns, in: Spiegel Online
vom 11.7.2024.

5 https://about.meta.com/de/what-is-the-metaverse/ (zuletzt abgerufen am 12.9.2024).

6 C. Soll, Die Strafbarkeit von Wettbewerbsmanipulationen im E-Sport unter besonderer
Berticksichtigung des Sportwettbetrugs nach § 265¢ StGB, Miinchen, 2022.

7 BGBII, S.2600.

V. Kiamper, Die Kanzlerin entdeckt #Neuland, in: Spiegel Online vom 19.6.2013.

9 R. Hoheisel-Gruler, Der entgrenzte digitale Raum, Kriminalistik 2022, 616 (619).

[e]
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beim Einsatz von KI vorkommen konnen und wie sich diese mit der realen
Welt verzahnen. Sodann will er die Herausforderungen benennen, vor
denen diese tatsidchlichen Entwicklungen das Strafrecht stellen und wie ein
Strafrecht, wie wir es heute kennen, mit bekannten Konstruktionen darauf
reagieren kann und wo es an seine Grenzen stof3t, es geradezu naiv sein
mag, sich auf das althergebrachte System zu stiitzen.

B. Grundsatzfragen
I. Virtuelle Realitdten und KI — Was ist das eigentlich?

Virtuelle Realitdten, Metaverse — konturscharf sind diese Begriffe nicht
und mithin auch nur teilweise geeignet, grundsatzliche rechtliche Frage-
stellungen zu kldren. Denn virtuelle Realititen sind zundchst einmal die
Verlagerung menschlichen Handelns und menschlicher Kommunikation
in eine ,virtuelle®, das heifit computergenerierte, Welt. Spatestens seitdem
der Konzern Meta die Vision eines ,Metaverse® vorgestellt hat,!® haben sie
eine gewisse Deutungshoheit iiber die Zukunft virtueller Welten fiir sich
beansprucht und die Assoziation mit dieser konkreten Art virtueller Reali-
tat liegt nahe. Das Metaverse ist ein Konzept fiir eine umfassende, digitale
Realitdt, die durch die Kombination von virtuellen Welten, Augmented
Reality (AR), und verschiedenen digitalen Interaktionen entsteht. Es be-
schreibt eine fortlaufende, geteilte virtuelle Umgebung, in der Nutzer:innen
durch Avatare miteinander kommunizieren, arbeiten, spielen und soziale
Interaktionen haben kénnen. Aber auch frithere Formen etwa von Compu-
terspielen unterfallen der virtuellen Realitit — daneben treten Ideen im
Bereich des Tourismus, des Sports, der Medizin, der Ausbildung und Lehre
und nicht zuletzt auch Gerichtsverhandlungen in virtuellen Raumen. Als
Ursprung des Begriffs ,Metaverse® findet man hdufig Hinweise auf den
Roman ,,Snow Crash® des Autors Neal Stephenson aus dem Jahre 1992: Ein
zentrales Konzept des Romans ist das ,,Metaverse“ — eine riesige, von Nut-
zer:innen gestaltbare virtuelle Realitdt, die immersive Interaktionen, eine
eigene Wirtschaft und gefahrliche Elemente wie den Snow Crash-Virus
umfasst. Dieses Konzept diirfte aber, wie auch E. Hilgendorf iberzeugend
darstellt, nicht der Ausgangspunkt virtueller Realititen gewesen sein, die

10 https://about.meta.com/de/what-is-the-metaverse/ (zuletzt abgerufen am 12.9.2024).
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sich literarisch bereits 1928 finden lassen und sich nicht zuletzt durch die
Matrix-Filmreihe als eine mégliche Zukunftsperspektive etabliert haben.!!
2013 war das Computerspiel ,,Second Life, eine virtuelle Online-Welt, in
der Nutzer:innen als Avatare interagieren, eigene Inhalte erstellen, handeln
und soziale, kreative oder berufliche Aktivititen in einer offenen, von den
Nutzer:innen gestalteten Umgebung ausiiben kdnnen, bereits Anlass fiir
eine Betrachtung des Strafrechtsschutzes in virtuellen Welten.? Philosophi-
sche, historische und literarische Uberlegungen zeigen zwar Optionen vir-
tueller Welten auf, es ist der rechtlichen Beschiftigung mit einer Utopie
(oder Dystopie) dennoch immanent, dass sie Unwiégbarkeiten mit sich
bringt, die eine klare Definition kaum méglich machen. Es sind aber Kri-
terien greifbar, die zumindest eine grobe Skizzierung des Problemfeldes
ermoglichen.

Nach Hilgendorf zeichnen sich virtuelle Realititen dadurch aus, dass
Nutzer:innen in eine andere, das heifSt von der Realitat abweichende,
aber permanente Welt immersieren, sich die computergenerierte Welt wei-
testgehend sinnlich wahrnehmen lésst und sich der Korperbewegung der
Nutzer:innen anpasst (ggf. ist auch eine Verkorperung in der virtuellen
Welt denkbar), eine Interaktion mit der virtuellen Umgebung méglich ist
und dabei die reale Welt ganz oder teilweise (sog. ,augmented reality oder
»mixed reality“) ausgeblendet wird.® Diese Arbeitsdefinition geniigt fiir
eine strafrechtliche Betrachtung.

Zentral tritt fir die hiesige Betrachtung der Aspekt hinzu, dass KI
zur Erzeugung oder zum Erhalt der virtuellen Welt eingesetzt wird. Fiir
den Begriff der KI ldsst sich die neue KI-Verordnung der Europiischen
Union" heranziehen, die in Art.3 Abs.1 folgende Definition liefert: ,Ein
maschinengestiitztes System, das fiir einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme an-
passungsfahig sein kann und das aus den erhaltenen Eingaben fiir explizite
oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen erstellt werden, die physische oder
virtuelle Umgebungen beeinflussen konnen.*

11 Ausf. E. Hilgendorf, Virtuelle Realititen, Metaverse, Generative KI und (Straf-)Recht,
JZ 2024, 677 (678).

12 K. Eckstein, MMORPGS und Metaversen: Strafrechtsschutz in digitalen Welten, Jur-
PC Web-Dok. 58/2013, Abs. 1 - 23.

13 Hilgendorf, Metaversen (Fn. 11), 679.

14 Verordnung zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz,
VO (EU) 2024/1689 vom 13.6.2024.
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I1. (Verfassungs-)Rechtliche Rahmenbedingungen

Der Schutz der Bevolkerung vor den negativen Folgen der KI ergibt sich
aus der Schutzpflicht des Staates gegeniiber den Biirger:innen, der aus
den Funktionen der Grundrechte als Elemente einer objektiven Werteord-
nung hergeleitet werden kann. In den Grenzen des ultima-ratio-Prinzips
hat der Gesetzgeber mit dem Strafrecht dafiir Sorge zu tragen, Rechtsguts-
verletzungen zu ahnden - das dient letztlich dem Rechtsstaatsprinzip, in
dem der:die Biirger:in keine Selbstjustiz vornimmt. Zur Aufrechterhaltung
dieses Systems ist es notwendig, die relevanten Lebensbereiche, in denen
Rechtsgutsverletzungen zu erwarten sind, auch mit dem Strafrecht zu erfas-
sen, wobei die virtuelle Realitdt in Zukunft dazu zéhlen wird. Das staatliche
Gewaltmonopol regelt auch die legitime Verfiigungsmacht iiber andere
- der Staat kann daher fiir den virtuellen Raum Geltung beanspruchen,
vorausgesetzt, er kann diese Aufgabe auch faktisch wahrnehmen.

Gleichzeitig ergibt sich aus der Schutzpflicht des Staates aber, dass kei-
ne Uberregulierung in dem Sinne stattfindet, dass helfende Mechanismen
in bzw. aus virtuellen Welten (also etwa medizinische Fortschritte) den
Biirger:innen vorenthalten werden. Die Anwendung und Entwicklung vir-
tueller Realitdt ist schliefilich grundrechtlich geschiitzt durch die Wissen-
schafts- und Forschungsfreiheit (Art. 5 Abs. 3 GG), ggf. durch Art. 12 und 14
GG und durch Art.2 Abs.1 GG.P Threrseits kann die (staatliche) Anwen-
dung virtueller Realitdt wiederum in Grundrechte eingreifen, etwa beim
Einsatz im Rahmen von strafrechtlichen Ermittlungsverfahren, hier ist etwa
an psychische Schaden durch Wiedererleben traumatischer Situationen zu
denken.

Bei der Anwendung von KI in virtuellen Realitdten ist seit diesem Jahr
der sachliche Anwendungsbereich der KI-Verordnung der Europdischen
Union erdffnet. Sie verfolgt einen risikobasierten Ansatz und unterscheidet
drei Risikoklassen: Unannehmbares Risiko (Art.5), hohes Risiko (Art. 6)
und geringes Risiko (Art.50), wobei jede Einordnung je nach Anwen-
dungsbereich in der virtuellen Welt denkbar ist. Sogenannte Hochrisikosys-
teme (etwa beim Einsatz in der Bildung) unterliegen strengen Regulierun-
gen. In Bezug auf nationale Gesetzgebung sind diese Entwicklungen in
den Blick zu nehmen und konnen - wenn auch teilweise nur partiell -
die Strafgesetzgebung beeinflussen. Allerdings gehdren Normsetzung und

15 Vgl. dazu auch Hilgendorf, Metaversen (Fn. 11), 681.
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Normdurchsetzung zur Kernaufgabe staatlichen Handelns und kdnnen
nach Art.79 Abs.3 GG nicht auf supranationale Institutionen iibertragen
werden.'® Der globale virtuelle Raum, der keine staatlichen Grenzen kennt,
schafft Asynchronitéit zwischen kriminellem Handeln und Modglichkeiten
der Strafverfolgung” - tatsdchlich scheint es aber auch politisch aktuell
wenig naheliegend, dass sich eine weltweit einheitliche Regelung und Straf-
verfolgung fiir virtuelle Welten finden oder gar umsetzen lassen wird. Inso-
fern ist zu beachten, dass die strafrechtliche Regulation fernab utopischer
Uberlegungen und im Rahmen geltenden Rechts national stattfinden wird
und auch europarechtlichen Regelungen in Bezug auf das Strafrecht enge
Grenzen gesetzt sind (vgl. auch Art. 83 AEUV).18

C. Strafrechtsrelevante Fallgestaltungen
I. Tatsachliche Herausforderungen

Mit virtuellen Realititen wird vor allem in Bezug auf das Metaverse
eine Freizeitkomponente verbunden, also etwa Tourismus, Sport, zwi-
schenmenschliche Kommunikation, Hobbys, Gaming und andere Freizeit-
beschéftigungen. Allerdings finden virtuelle Realitdt auch Einsatz in der
Psychologie und der Medizin, aber auch in der Justiz.

Den wohl ersten bekannt gewordenen Fall einer Straftat im virtuellen
Raum hatte 2010 das Amtsgericht Augsburg zu entscheiden.”” Tater und
Opfer kannten sich aus dem Spiel ,,Metin 2% Metin 2 ist ein MMORPG
(massively multiplayer online role-playing game), in dem Spieler:innen
in einer Fantasywelt gegen Monster kdmpfen, Aufgaben erfiillen und in
kriegerischen Auseinandersetzungen zwischen verfeindeten Reichen um
Macht und Ehre ringen. Der Téter bot dem Opfer an, fiir die Spielfigur des
Opfers eine hoherwertige Ausriistung zu erspielen, zu diesem Zwecke teile
das Opfer dem Titer die Kontodaten fiir das Spiel mit, der in der Folge aber

16 Eingehend Hoheisel-Gruler, Raum (Fn. 9), 622.

17 Hoheisel-Gruler, Raum (Fn. 9), 622.

18 Vgl. Hoheisel-Gruler, Raum (Fn. 9), 622 und zur Debatte eines europaeinheitlichen
Vergewaltigungstatbestands J. Grafe, Ein européisches Sexualstrafrecht, in: M. A.
Bange/H. Kirner/M. Bauer (Hrsg.), Europa — Raum des Rechts, Géttingen, 2024,
S.275.

19 Amtsgericht Augsburg, Urt. v. 20.10.2010, 33 Ds 603 Js 120422/09 m. Bespr. Eckstein,
MMORPGs (Fn. 12).
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nicht seinem Versprechen nachkam, sondern ihm bereits erspielte Ausriis-
tungsgegenstinde im Gegenwert von 1000 Euro entzog, um sie sodann in
Spielerforen und auf eBay zu verkaufen.? Wegen der fehlenden Korperlich-
keit kamen Eigentumsdelikte nicht in Betracht. Die durchaus interessante
Frage, ob virtuelle Giiter zum strafrechtlich geschiitzten Vermogen gehoren,
war nicht zu kliren, da die Ubermittlung der Kontodaten zumindest keine
Vermégensminderung darstellte. § 202a StGB setzt die Uberwindung einer
Zugangssicherung voraus, die durch die - wenn auch tauschungsbedingte
- freiwillige Weitergabe der Zugangsdaten nicht gegeben ist.?! Das Amtsge-
richt Augsburg bejahte schliefllich eine Strafbarkeit wegen Datenverdnde-
rung (§ 303a StGB).2?

Ein Bericht von Europol beschreibt einige Szenarien, in denen virtuelle
Realitdten neue Kriminalititsformen mit sich bringen konnen.?®* Herstel-
lungen von Deepfakes, Diebstahl von Identititen und biometrischen Da-
ten werden dabei genauso genannt wie sexuelle Belédstigung. Insbesondere
Deepfakes stellen schon jetzt ein grofies Problem dar, etwa in Bezug auf
bekannte Methoden wie den ,,Enkeltrickbetrug; aber auch im Bereich Por-
nografie.

Die allermeisten Delikte sind im Kontext virtueller Realitit denkbar;
Eigentum und Vermdgen konnen in virtuellen Realititen genauso gegeben
sein wie in der realen Welt und es sind Fallkonstellationen denkbar, in der
dem realen oder dem virtuellen Vermdgen durch eine virtuelle Handlung
geschadet wird. Ehrverletzungsdelikte und Formen sexueller Beldstigung
treten schon jetzt im Internet vermehrt auf und kdnnen genauso in virtuel-
len Welten stattfinden. Nicht selten findet man den Verweis darauf, dass
Korperverletzungs- und Totungsdelikte im virtuellen Raum nicht denkbar
seien. Auch Avatare kénnen grundsitzlich getdtet werden und dariiber
hinaus ist es auch nicht auszuschlieflen, dass ein Handeln in der virtuellen
Welt die reale Person in ihrer kdrperlichen Integritit verletzt, etwa durch
psychische Manipulation.

Zusammenfassend bleibt festzuhalten, dass die denkbaren strafrechtlich
relevanten Fallkonstellationen unendlich sind und letztlich in der virtuellen
Welt ein Spiegelbild der realen Welt erzeugen.

20 Amtsgericht Augsburg, Urt. v. 20.10.2010, 33 Ds 603 Js 120422/09.

21 Eckstein, MMORPGS (Fn. 12).

22 Amtsgericht Augsburg, Urt. v. 20.10.2010, 33 Ds 603 Js 120422/09.

23 Nicht im Volltext veroffentlicht, Bericht bei G. Eisenreich, Lander wollen Rechtsstaat
wehrhafter aufstellen lassen, DRiZ 2024, 222.
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II. Kategorisierungen

Um sich der Frage anndhern zu kénnen, ob und wie das Strafrecht auf
die Herausforderungen virtueller Realititen reagieren kann, bietet es sich
an, die neuartigen Fallgestaltungen zu kategorisieren. Im Schrifttum wird
dabei teilweise differenziert zwischen Handlungssubjekten (also Nutzer:in-
nen, Betreiber:innen und Produzent:innen des virtuellen Raums), wobei
die vorhandenen strafrechtlichen Auseinandersetzungen sich weitestgehend
im Handeln der Nutzer:innen erschdopfen und Handlungsobjekten und
bei letzterem wiederum danach, ob die Handlung eine Auswirkung auf
die reale Welt hat oder nicht, ob sich also die Rechtsgutsverletzung im
Tatsdchlichen widerspiegelt, oder ob lediglich eine ,Rechtsgutsverletzung®
(sofern man eine solche tiberhaupt anerkennen mochte) einer virtuellen Fi-
gur oder des virtuellen Raums vorliegt.>* Eine damit verwobene, eigentlich
aber davon abzugrenzende Frage besteht darin, wie das Handeln einer KI
(wiederum mit und ohne Auswirkungen im virtuellen Raum) strafrechtlich
zu werten ist. Sortiert man letztgenannte Frage in die Kategorie der Hand-
lungsobjekte ein,?> dann beschrinkt man den Untersuchungsgegenstand
auf das bestehende Strafrecht, dass einer KI keine Rechtssubjektqualitat
zukommen ldsst, was einer zukunftsgerichteten Fragestellung nicht unbe-
dingt zutraglich sein diirfte. Ein weiterer Ansatz differenziert danach, wie
Deliktserfolge in Erscheinung treten. Zu fragen ist danach, ob ein Delikt
im Metaverse nicht vorkommen kann (dazu zahlen etwa Totungsdelikte),
es im Metaverse in gewohnter Art und Weise daherkommt (etwa Beleidi-
gungsdelikte), es in neuer Gestalt im Metaverse erscheint (etwa sexuelle
Beldstigung) oder es nur im Metaverse vorkommen kann (etwa Tétung
eines Avatars).?® Nur fiir die letzten beiden Kategorien bedarf es dann
tiberhaupt neuer Regelungen.

Beide Ansitze lassen sich schliefflich dahingehend zusammenfiihren,
dass jene Fallgestaltungen in Bezug auf virtuelle Realititen im Strafrecht
relevant werden, in denen entweder erstens die Umgebung ,virtuelle Reali-
tat“ die Anwendung eines Straftatbestands innerhalb seiner definitorisch

24 Hilgendorf, Metaversen (Fn. 11), 684.

25 So Hilgendorf, Metaversen (Fn. 11), 684, der die Frage als Unterfall der Objektsper-
spektive behandelt.

26 J. Oberlin/S. von Hoyningen-Huene, Strafrecht im Metaverse: Den Verbrechen der
Zukunft auf der Spur, forumpoenale 2024, 116, hier zum insoweit aber vergleichbaren
schweizerischen Recht.
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vorhandenen Grenzen erweitert, zweitens in denen potenzielles Unrecht
geschieht, das vom geltenden Recht nicht erfasst wird (entweder, weil
keine Rechtsgutsverletzung in der realen Welt eintritt oder weil die nor-
mierten Tathandlungen zu eng fiir eine Anwendung in der virtuellen Welt
gefasst sind) oder drittens, wenn Akteur:innen titig werden, die nicht von
der Rechtssubjektbeschreibung des Strafgesetzbuchs erfasst sind (also ins-
besondere, wenn KI ,handelt“). Die Reihung ist nicht zufillig gewihlt,
sondern aufsteigend in Bezug auf die Qualitdt ihrer Anforderungen an
die Weiterentwicklung der (Straf-)Rechtswissenschaft. Nicht zu vernachlis-
sigen, hier aber aufien vor gelassen, sind jene Handlungen, die sich gegen
die Infrastruktureinrichtung des Netzes, der Computersysteme oder Daten
richten, weil diese die virtuelle Welt selbst (von auflen) angreifen.?”

D. Herausforderungen an das Strafrecht

Die so herausgearbeiteten drei Fallgruppen stellen das Strafrecht letztlich
vor zwei grofle rechtliche Fragestellungen:

1. Wie kann das bestehende Recht auf neue Fragestellungen, die der
virtuelle Raum aufwirft, reagieren?

2. Braucht es neue Strafgesetze oder gar ein eigenes ,Digitales Strafge-
setzbuch® (DStGB)?

Die erste Frage ist genuin strafrechtswissenschaftlich, die zweite indes
eine verfassungsrechtliche, denn ob ein Strafgesetz vor allem im Hinblick
auf das ultima ratio Prinzip bendtigt wird, ist Ausfluss einer Abwégung der
Schutzpflicht des Staates mit den Grundrechtseingriffen durch strafrechtli-
che Verbote.

I. Die Anwendung geltenden Strafrechts auf virtuelle Realitdten
Die ausgewdhlten strafrechtlichen Problemstellungen bieten Bespiele dafiir,

wie sich das bestehende Strafrecht in virtuelle Welten iibertragen lasst und
inwieweit Anpassungen erforderlich werden kénnten.

27 Zu dieser Differenzierung Hoheisel-Gruler, Raum (Fn. 9), 622.
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1. Tatort

Fiir die Frage nach der Anwendbarkeit deutschen Strafrechts wird im
Schrifttum bisher darauf verwiesen, dass die Uberlegungen, die in den
vergangenen Jahrzehnten zum Internetstrafrecht angestellt worden sind,
Ubertragbar seien.?® Auf der Friihjahrskonferenz der Justizminister 2023
wurde dennoch der Bundesjustizminister aufgefordert, der Frage nachzuge-
hen, ob der ,Tatort“-Begriff des Strafgesetzbuches angepasst werden muss.?’
Grundsatzlich gilt gem. § 3 StGB, dass das deutsche Strafrecht Anwendung
findet, wenn die Tat auf deutschem Territorium begangen wurde. § 9 Abs. 1
StGB wiederum definiert den Ort der Tat als jenen, ,an dem der Téter
gehandelt hat oder im Falle des Unterlassens hitte handeln miissen oder
an dem der zum Tatbestand gehorende Erfolg eingetreten ist oder nach
der Vorstellung des Titers eintreten sollte® Fiir Falle, in denen sich reales
Handeln in der realen Welt niederschldgt, ldsst sich diese Definition an-
wenden. Bei grenziiberschreitenden Taten wird meistens nur eine der vier
Optionen des §9 Abs.1 StGB zutreffen, was jedoch ausreicht. Es geniigt
also, wenn die handelnde oder die geschédigte Person sich in Deutschland
befindet, und zwar auch dann, wenn die Rechtsgutsverletzung lediglich
virtuell eintreten kann. Die Regelung ist mithin fiir das geltende Strafrecht
ausreichend.’® Sofern das Strafrecht auf jene Fille erweitert werden sollte,
in denen das Handeln einer sich im Ausland befindlichen realen Person
ausschliefilich eine Rechtsgutsverletzung in der virtuellen Welt herbeifiihrt
- dazu sogleich - stofit der Ort an definitorische Grenzen. Wenn etwa
der Avatar einer Person, die sich in Deutschland befindet, getotet oder ein
nur in der virtuellen Welt vorhandener wertvoller Gegenstand entwendet
wird und vorausgesetzt, dieses Verhalten sei strafbar, dann ist der Erfolg
nicht auf ,deutschem Territorium® (§ 3 StGB) eingetreten, sondern in der
virtuellen Welt; das erfasst § 9 Abs.1 StGB nicht. Dieses Problem entsteht
nicht, wenn man, wie gleich zu erldutern sein wird, stets einen Riickbezug
zu realen Personen herstellt. Sollte sich in einer fernen Zukunft die Straf-
barkeit des Handelns von KI aufdringen, so wird man diese raumlich nur
erfassen konnen, wenn man den Standort ihrer Hardware als Handlungsort
begreift.

28 Hilgendorf, Metaversen (Fn. 11), 686.

29 94. Konferenz der Justizministerinnen und Justizminister, https://www.justiz.nrw.de/
JM/jumiko/beschluesse/2023/Fruehjahrskonferenz_2023/TOP-II_2-Strafrechtliche
-Bekaempfung-von-Fake-News-im-Wahlkampf.pdf (zuletzt abgerufen am 12.9.2024).

30 Hilgendorf, Metaversen (Fn. 11), 686.
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2. Ehrverletzungsdelikte

Ehrverletzungsdelikte scheinen auf den ersten Blick grundsitzlich geeignet,
Fallgestaltungen im virtuellen Raum genauso zu erfassen. Die virtuelle Welt
und der Meinungsaustausch im Internet verdndern aber das Schutzgutver-
stindnis von §185 StGB, weil offentliche herabwiirdigende Auflerungen
im Internet fiir den Betroffenen eine besonders intensive Rechtsgutsver-
letzung darstellen; weitreichende psychische und physische Folgen sind
dokumentiert.?! Im Rahmen einer Interviewstudie gaben Betroffene an,
dass insbesondere sexualbezogene Herabwiirdigungen, gruppenbezogene
Beleidigungen und das sog. Doxing (Veréffentlichung personenbezogener
Daten) besonders belastend seien.?> Ob sog. Hate Storms tatséchlich dieses
Erleben verstecken, darf demgegeniiber bezweifelt werden.** Die Auslegung
von § 185 StGB geht dagegen bisher noch von einem Dualismus zwischen
Ehrschutz und Meinungsfreiheit aus. Ein Beschluss des Bundesverfassungs-
gerichts aus dem Jahre 2020 ldsst aber erstmals anklingen, dass die Fol-
gen von digitalem Hass in die Abwagung zwischen beidem einzubeziehen
sind.>* Dieses Beispiel zeigt gut auf, dass auch bestehende Gesetze ohne
Gesetzesdnderung, aber durch Anpassung der Rechtsprechung auf Verédn-
derungen im digitalen Raum reagieren kénnen.

II. Ein neues Strafrecht fiir virtuelle Realitdten (?)

1. Neue Tatbestande

Bereits 2021 hat die Justizministerkonferenz Deepfakes in den Blick ge-
nommen und vor den Mdglichkeiten zur Manipulation von Wahlen und
Wahlkdampfen gewarnt.?> Im aktuellen Wahlkampf in den USA haben sich

31 C. Richter/D. Geschke/A. Klaf$en, Hass im Internet, ZJJ 2020, 148 (152).

32 H. Heuser/A. Witting, Digitaler Hass - eine Interviewstudie mit Adressat:innen und
Verfasser:innen, https://www.nomos-elibrary.de/10.5771/9783748930396-37.pdf?dow
nload_chapter_pdf=1&page=23 (zuletzt abgerufen am 12.9.2024).

33 Vgl. M. Oglakcioglu, ,Haters gonna hate... (and lawmakers hopefully gonna make
something else), ZStW 132 (2020), 521 (5421.).

34 BVerfG NJW 2020, 2622 (2626); ausf. E. Hoven/A. Wittig, Das Beleidigungsunrecht
im digitalen Zeitalter, NJW 2021, 2397 (2401).

35 Beschluss der 99. Konferenz der Justizministerinnen und Justizminister, https://www.
justiz.nrw.de/JM/jumiko/beschluesse/2021/Herbstkonferenz_2021/TOP-II_-2---Cybe
rcrime-Delikte.pdf (zuletzt abgerufen am 12.9.2024).
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diese Sorgen befiirwortet, als der Prasidentschaftskandidat der Republika-
ner Donald Trump mit KI manipulierten Bilder von Taylor Swift und
ihren Fans verwendete, um sich die Unterstiitzung der bekannten Sangerin
zuzuschreiben, die kurze Zeit spater ihre Unterstiitzung fiir die Kandidatin
der Demokratischen Partei Kamala Harris veroffentlichte.>® Bayern hat nun
fir digitale Falschungen einen § 201b StGB vorgeschlagen, der eine Frei-
heitsstrafe von bis zu zwei Jahren oder Geldstrafe vorsieht; die ,Wahrneh-
mung berechtigter Interessen” soll ausgenommen sein.?” Die Kritik richtet
sich vor allem gegen die fehlende Notwendigkeit einer Differenzierung
zwischen KI- und manuell generierten Manipulation (also gegen die Not-
wendigkeit eines solchen Tatbestands) und das Fehlen eines bestimmbaren
Rechtsguts.®® Solche und andere Straftatbestinde konnen auch vor dem
Hintergrund des ultima-ratio-Prinzips verhaltnisméaflig sein, auf die Erfor-
derlichkeit und das Rechtsgut ist aber ein besonderes Augenmerk zu legen.
In Fillen, in denen das Handeln tatsichliche Rechtsgutsverletzungen in
der Realitdt nach sich zieht, sind solche Regelungen zunichst auch nicht
systemfremd. So wire es etwa denkbar, die im digitalen Raum vor allem
zu erwartenden psychischen Schiadigungen, etwa durch Konfrontation mit
verstorendem Bildmaterial oder durch sexuelle Beldstigung im weiteren
Sinne, etwa in dem ein Avatar vergewaltigt wird, vom Strafrecht zu erfassen.
Sofern man tiberhaupt einen Schutz durch den bestehenden § 223 StGB
annehmen kann, was durchaus zu bezweifeln ist,*® so greift dieser fiir
jene Fallgestaltungen zu kurz. Es ist auch nicht ausgeschlossen, Tathand-
lungen im virtuellen Raum unter Strafe zu stellen, die keine Auswirkungen
in der Realitdt zeigen — etwa Schéadigung des virtuellen Vermdgens oder
Schéadigung des Avatars. Eingedenk einer zivilrechtlichen Ausgestaltung
von Eigentumsverhiltnissen in virtuellen Welten wire auch ein digitaler
Hausfriedensbruch denkbar. Denn nach der sog. Inzest-Entscheidung des
Bundesverfassungsgerichts, in dem es den weiten Einschitzungsspielraum
des Gesetzgebers im Bereich des strafrechtlichen Rechtsgiiterschutzes be-
tont, sei zwar das Strafrecht die ,ultima ratio” des Rechtsgiiterschutzes; es
sei aber grundsatzlich Sache des Gesetzgebers, den Bereich strafbaren Han-

36 M. Hoppenstidt, Wie sich Donald Trump mit einem KI-Fake selbst schadete, in:
Spiegel Online vom 11.9.2024.

37 BR-Drs. 222/24.

38 Bundesrechtsanwaltskammer, Stellungnahme Nr. 75/2024.

39 Ausf. J. Grafe, Zur Strafbarkeit von Konversionsmafinahmen unter besonderer Be-
riicksichtigung des Gesetzes zum Schutz vor Konversionsbehandlungen, Miinchen,
2022, S.53ft.
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delns verbindlich festzulegen.*® Dieser sei bei der Entscheidung, ob er ein
bestimmtes Rechtsgut, dessen Schutz ihm wesentlich erscheine, gerade mit
den Mitteln des Strafrechts verteidigen und wie er dies gegebenenfalls tun
wolle, innerhalb der (weiten) Grenzen des Grundsatzes der Verhéltnisma-
Bigkeit frei.¥ Um die Betroffenheit eines Grundrechts festzustellen, bedarf
es natlirlich stets eines Riickbezugs zu einem realen Individuum. Dieses
diirfte aber nahezu immer vorliegen, also immer dann, wenn das sich im
virtuellen Raum befindliche Rechtsgut einem dortigen Avatar o. &. zugeord-
net werden kann, der dann wiederum einer realen Person zugeordnet wird.
Nur wenn eine solche Zuordnung vorliegt, ist ein verfassungsrechtlich
geschiitztes Gut in Gefahr, das durch den Gesetzgeber geschiitzt werden
kann. In contrario ist aber auch ein Strafbediirfnis nur dann vorhanden,
wenn ein Mensch das strafbare Verhalten in irgendeiner Form wahrnimmt,
sodass dieser notwendige Riickbezug immer vorhanden sein diirfte. Das gilt
mithin nicht, wenn die KI geschadigt wird, hierfiir eignen sich dann jene
Delikte de lege lata und de lege ferenda, die einen Eingriff in die Datenver-
arbeitung erfassen. Dessen ungeachtet ist dem Verfassungsrecht ein solcher
Schutz virtueller Giiter bisher zwar noch recht fremd, aber nicht véllig
unbekannt, schiitzt es doch auch und ganz besonders diverse immaterielle
Glter, wie die Wirde des Menschen, die sich auch nicht materiell oder in
einer bestimmten realen Position nachvollziehen lassen. Die Strafen bediir-
fen dann selbstredend auch einer Anpassung; so konnte auf einen Taterfolg
in der virtuellen Welt auch eine Strafe in der virtuellen Welt folgen, etwa
Einschriankungen der Nutzung gewisser Teilbereiche oder Ausschluss aus
der virtuellen Welt, sodass die Verhaltnisméfligkeit insoweit gewahrt bliebe.
Konkrete Umsetzungen sind den technischen Entwicklungen vorbehalten.
Durch diesen Riickbezug werden viele Folgeprobleme vermieden, etwa in
Bezug auf den Ort der Tat oder zur Feststellung der inneren Tatseite, die in
der realen Welt verbleiben kann.

2. Neue Rechtssubjekte

Kehren wir zum Beginn zuriick. In der erwdhnten Folge der Serie ,Star
Trek: The Next Generation wird eine intelligente KI in Gestalt der Figur
des Prof. James Moriarty erschaffen, der in der Romanvorlage den Gegner
von Sherlock Holmes darstellt. Das Spiel auf dem Holodeck erlangt seine

40 BVerfGE 120, 224 (251).
41 BVerfGE 120, 224 (251).
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Besonderheit auch dadurch, dass der Gegner nicht der Romanvorlage folgt,
sondern auf der Grundlage einer Programmierung eigene Entscheidungen
zum Fortgang des Spiels trifft. Dabei entwickelt sich die KI dergestalt
weiter, dass sie sich schlussendlich aus der Begrenzung des Holodecks
befreien will. Dies fithrt dazu, dass die Serienfigur Doktor Pulaski von der
KI gefangen genommen wird, um die Befreiung aus dem Computer zu
erzwingen. Angenommen, deutsches Strafrecht wére anwendbar, so drangt
sich unmittelbar nicht nur die Freiheitsberaubung (§ 239 StGB), sondern
auch der erpresserische Menschenraub (§ 239b StGB) auf.

Agiert eine KI eigenstindig und ist das Verhalten keiner realen Personen
zuzurechnen (also etwa der Person, die die KI programmiert hat), ist sie
nach deutschem Strafrecht nicht strafbar. Die Frage nach der Strafbarkeit
von KI ist bereits dlter und durch Fiktion in Literatur und Film angetrie-
ben. Noch bevor die technischen Mdoglichkeiten auch nur abzusehen wa-
ren, wurden strafrechtliche Optionen erwogen*? - mdglicherweise auch
deshalb, weil die literarische und filmische Darstellung in ihren Anfingen
grofitenteils eher vom negativen Verhalten einer KI geprigt war. KI mit
menschlichen Eigenschaften und Charakterziigen findet man vor allem
in neueren Darstellungen und wurden in der Vergangenheit eher in der
Robotik verortet, wobei die dahinter liegende Fragestellungen natiirlich
eine ahnliche war. Man wird die Ansicht, eine Strafbarkeit von KI sei nicht
gegeben, nach wie vor ,,(noch?) als die herrschende Meinung bezeichnen®
kénnen.** Grund dafiir ist, dass die menschlichen Kategorien des Strafge-
setzbuchs sich nicht auf technische Vorgange iibertragen lassen. Es wire
schon zweifelhaft, iberhaupt eine Handlung von KI auszumachen; die
Schuldfdhigkeit indes scheitert an der Willensfreiheit.** Stattdessen sucht
man die Verantwortlichkeit in den Personen hinter der KI, wobei die
fortschreitende Entwicklung einen solchen Riickbezug immer schwieriger
macht. Genauso ist anzunehmen, dass eine Strafbarkeit von KI nicht nur
nicht erforderlich, sondern gar hinderlich fiir den weiteren technischen
Fortschritt ist. Man ndhme nur einmal an, ChatGPT kénnte wegen Ver-
leumdung (§ 187 StGB) belangt werden und zwar immer dann, wenn es
falsche Aussagen iiber Personen trifft. Aus diesen Uberlegungen leitet sich
aber zeitgleich ab, wieso die Frage nach der Strafbarkeit von KI in der Zu-

42 Vgl. den Uberblick bei C. Kleiner, Die elektronische Person, Baden-Baden, 2020,
S.20 ff. m. w. N.

43 Hilgendorf, Metaversen (Fn. 11), 686.

44 Ausf. L. Quarck, Zur Strafbarkeit von e-Personen, ZIS 2020, 65 (67).
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kunft immer wichtiger werden wird. Gibt zwar ChatGPT noch den kleinen,
schwer leserlichen Hinweis ,,ChatGPT kann Fehler machen, ist zumindest
derzeit eine Welt vorstellbar, in der KI grof3e Teile unseres Wissens und
Informationsflusses beeinflussen wird. Dann wird es unerldsslich werden,
auch KI (mit oder ohne Riickgriff auf das Strafrecht) zu regulieren und fiir
falsche Informationen zur Verantwortung zu ziehen.

Den weiteren Weg ebnet die Fiktion. Ein zeitlicher Sprung zu Sternzeit
46424.1 (oder in Staffel 6 Folge 12 der Serie ,Star Trek: Next Generation®)
zeigt die Konsequenz: Die (sich bis zu diesem Zeitpunkt im Holodeckspei-
cher befindliche) KI in Gestalt des Prof. James Moriarty hat innerhalb
dieses Speichers eigene Empfindungen entwickelt, geht zwischenmenschli-
che Beziehungen ein und hegt weiterhin den Wunsch nach einem Leben in
Freiheit (mithin auflerhalb des Holodecks). Diese Konsequenz wird héufig
vergessen, denn: Ebnet man den Weg einer strafrechtlichen Verantwortlich-
keit der KI selbst, muss man ihr im Umkehrschluss auch den entsprechen-
den Schutz zukommen lassen - eine einseitige Anpassung strafrechtlicher
Vorschriften zulasten von KI wird sich weder philosophisch noch soziolo-
gisch begriinden lassen. Solche Uberlegungen bleiben der zukiinftigen, vor
allem technischen, Entwicklung vorbehalten.

3. Problem der Uberregulierung und Verhinderung technischen
Fortschritts

Der Einsatz des ,scharfen Schwerts® des Strafrechts darf gemeinwohlver-
tragliche Entwicklungen nicht unterbinden - das leitet sich auch aus Art. 5
Abs.3 GG ab. Es ist notwendig, evidenzbasierte Forschung dahingehend
zu betreiben, welche Chancen virtuelle Welten mit sich bringen, etwa
in Bezug auf medizinischen Fortschritt; zugleich sind ihre Risiken und
potenziellen Auswirkungen fiir die Gesellschaft oder mit Blick auf den
Klimawandeln miteinzustellen.#> Die Faktoren sind sodann in bekannter
Weise in eine Verhaltnismafligkeitspriifung einzustellen, wobei praktische
Umsetzungsmoglichkeiten potenzieller Entscheidungen zu beriicksichtigen
sind.*® Denkbare technische Fortschritte sind in diesem Prozess nach
Moglichkeit weitestgehend zu beriicksichtigen, was eine interdisziplindre
Zusammenarbeit mit anderen Wissenschaften unabldssig macht.

45 Ahnlich Hilgendorf, Metaversen (Fn. 11), 682.
46 Hilgendorf, Metaversen (Fn. 11), 682.
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II1. Funktionalitit von Strafrecht im digitalen Raum

Alle diese Uberlegungen lassen einen weiteren Aspekt auflen vor, der die
psychologische Wirkweise von Strafandrohung im Sinne einer Generalpra-
vention in einer virtuellen Welt erfasst. Die ,Praventivwirkung des Nicht-
wissens® beschreibt die stabilisierende Bedeutung des Dunkelfelds.#” Denn
nur, wenn eine begrenzte Anzahl an strafrechtlich relevanten Handlungen
sichtbar wird, werden Straftaten auch als etwas Ungewohnliches wahrge-
nommen.*® Schon das Internet macht Kriminalitét so sichtbar und présent,
dass dieser Effekt weniger stark zutage tritt und damit auch teilweise im
Bereich der Vergehen als Normalitdt empfunden wird.#® Dadurch ist ein
digitaler Dualismus entstanden; der physische Raum hatte wenig Auswir-
kung auf den digitalen Raum, sodass Ermittlungsbehdrden den digitalen
Raum weitestgehend aufler Acht lieflen.> Die so akzeptierten Normbriiche
im digitalen Raum fiihrten zu der Annahme, dass bisherige Formen for-
meller sozialer Kontrolle nicht greifen. Eine Erhéhung der Ermittlungen
in virtuellen Welten, denkbar wiéren etwa eine Form von ,Polizeiprasenz®
einer Online-Polizeistelle, sind ressourcenbedingt schwerlich vorstellbar.!
Selbst wenn sie es wiren, miissten sie aber die erlernte Wahrnehmung des
Internets als ,rechtsfreien Raum® erst einmal durchbrechen, was wiederum
die Anforderungen an die Mafinahmen selbst erhoht. Es bedarf eingehen-
der Untersuchungen, wie diese Problemstellung aufgelost werden kann;
denn ein als nicht wirksam empfundenes Regulationselement diirfte auch
faktisch wenig Wirkung zukommen.

E. Fazit

Vor der Immersion in eine weitreichende virtuelle Welt, die grofie Teile
der realen Welt ersetzt, wie Meta es sich vorstellt, wird es viele philo-
sophische Grundsatzfragen zu kliren geben. Etwa: Wie organisiert sich
das Metaversum politisch? Ist es {iberhaupt abhingig von realen Staaten
oder gar ein eigener Staat oder schaffen sich bekannte Staatsprinzipien

47 K. Rohl, Das Dilemma der Rechtstatsachenforschung, Tiibingen 1974, S. 105 ff.

48 Rohl, Dilemma (Fn. 47), S. 105 ft.

49 Mit ausf. Herleitung T. Riidiger, Von der Durchbrechung der ,Praventivwirkung des
Nichtwissens®, Kriminalistik 2021, 72 (72 ff.).

50 Riidiger, Durchbrechung (Fn. 49), 75.

51 Riidiger, Durchbrechung (Fn. 49), 75.
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moglicherweise ab? Und wie sieht der Riickbezug zur Realitdt aus (Ener-
gieverbrauch, Serverkapazititen etc.)?*? Schon 1996 verkiindete John Perry
Barlow, Mitbegriinder der Electric Frontier Foundation (eine Organisation,
die sich fiir den Schutz von Biirgerrechten im digitalen Raum einsetzt) als
Reaktion auf den US Telecommunications Act die ,Declaration of the Inde-
pendence of Cyberspace®. Schon das ldsst erahnen, dass die in staatlichen
Grenzen gedachten Regulierungen, gar der Einsatz des Strafrechts, wie wir
es kennen, geradezu grotesk naiv sein diirften. Diese grofien Fragen sind
ungekldrt, iiber ihre rechtliche Regulation zu diskutieren ist vergleichbar
mit dem Versuch, den Revolutionsfall zu regeln (vgl. Art.146 GG). Aus
der Logik der Annahme eines digitalen Raumes ohne staatliche Grenzen
ergibt sich, dass auch eine einheitliche Regulierung von Verhaltensnormen
und Sanktionen fiir normabweichendes Verhalten in diesem einen digitalen
Raum aufzustellen ist. Es gibt aber durchaus greifbare Fragen, die sich
schon heute aufdrangen, etwa die strafrechtliche Erfassung der Erstellung
von Deepfakes oder virtuelle Realitéit, die etwa in der Medizin oder im
Gaming-Bereich fragmentarisch eingesetzt werden. Diesen kann hiufig
mit dem bestehenden Strafrecht oder kleineren Anderungen Geniige getan
werden. Nimmt man an, dass unsere hiesigen Staatskonzepte und die
Grundregeln der Gesetzgebung fiir eine virtuelle Welt auch in Zukunft
Wirkung beanspruchen werden, so ist das Strafrecht weitaus wirksamer,
als es auf den ersten Blick erscheint: Durch den hier entwickelten Ansatz
eines Riickbezugs jedes virtuellen Handlungserfolgs auf eine reale Person
konnen auch solche Straftaten, die lediglich in der virtuellen Welt einen
Taterfolg aufzeigen, mit neuen Strafgesetzen im Rahmen der vorhandenen
Systematik erfasst werden. Das System verschliefSt sich auch nicht einer
Anpassung an die Strafbarkeit von KI selbst, wobei die Konsequenzen weit
tiber das Strafrecht hinaus reichen.

52 Einordnend A. Botticher, Das Metaversum, Kriminalistik 2022, 466 (467 f.).
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Virtuelle Welten® einer Kreislaufwirtschaft
Digitale Koordination durch die Europdische OkodesignVO

Maximilian Petras

Viele Aufsitze zur Kreislaufwirtschaft! oder dem Recht auf Reparatur be-
ginnen mit absoluten Zahlen zum Ressourcenverbrauch: X Tonnen CO2,
Y Tonnen Plastik, ... Das Bild ist interessant, weil es das Problem als
bereits quantifiziert darstellt. Als miisste nur eine bestimmte Menge eines
bestimmten Rohstoffes an einer Stelle reduziert werden, um in ein Gleich-
gewicht zu kommen. Die von der EU im Green New Deal angestrebte
sozial-6kologische Transformation ist allerdings ein vielfaltig verwobener
Prozess,? in dem eine Reduktion an der einen Stelle zu einer Erhéhung
anderer Faktoren an einer anderen Stelle fithren kann. Einen verlésslichen
Uberblick generiert dabei nur eine méglichst umfangreiche, frei verfiigbare
Datenmenge.®> Diese ,virtuellen Welten einer Kreislaufwirtschaft, oder
besser einer ,,Circular Economy* als umfassenderer Begriff,> werden durch
rechtliche Regelungen sowohl abgeschlossen als auch ermdglicht.

Im ersten Teil (A.) beschreibe ich die ,virtuellen Welten“ von produ-
zierten Giitern. Verbaute Rohstoffe, Konstruktionspldne, der Zustand des
Produktes - all diese Faktoren sind Teil der internen ,virtuellen Welt*
eines einzelnen Produktes und kénnen doch nicht von ihrer Umwelt, der
externen ,yvirtuellen Welt® getrennt werden. So befinden sich schon inner-

1 Im deutschen Sprachgebrauch ist hiermit nur der letzte Teil eines Kreislaufs (die Ab-
fallentsorgung) gemeint, wahrend das Konzept der circular economy sehr viel weiter
ist.

2 EU, Der europdische griine Deal — Green New Deal v. 11.12.2019, COM/2019/640 final.

3 So fiir das Umweltrecht schon M. Kloepfer, Umweltrecht als Informationsrecht, in: R.
David (Hrsg.), Umweltrecht zu Beginn des 21. Jahrhunderts, Berlin 2023, S. 83 (99);
H. Willke, Komplexe Freiheit. Konfigurationsprobleme eines Menschenrechts in der
globalisierten Moderne, Bielefeld 2019, S. 225.

4 Zur Problematik des Begriffes siehe die Ausfithrungen zugleich. Zur einfacheren Les-
barkeit werde ich nur von ,virtueller Welt“ sprechen.

5 Hierzu im Kontrast zur , Kreislaufwirtschaft® in der deutschen Debatte H. Weber und
M. Jaeger-Erben, Circular Economy. Die Wende hin zu ,geschlossenen Kreislaufen® als
stete Fiktion, in: H. Weber (Hrsg.), Technikwenden | Technological Turns, 2023, S. 169
(187).
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halb von komplexen Produkten mehrere miteinander verbaute Module,
deren Ersatzteile auflerhalb des Produktes liegen. Und doch ist die Unter-
scheidung intern-extern wichtig, um die Zugangsregelungen verschiedener
Rechtsgebiete besser einordnen zu kénnen.

Darauthin wird auf einer vorgelagerten Ebene geklart (B.), warum die
Offnung der ,virtuellen Welten“ von Produkten fiir den Umschwung zu
einer Circular Economy so wichtig ist (I.) und verschiedene rechtliche
Regelungen diesen gesamtgesellschaftlichen Zugang primér verschliefien
(IL).

Wihrend unter A. die ,virtuellen Welten in interne und externe Di-
mensionen zerlegt werden, ldsst sich diese Unterteilung in den jeweiligen
Zugangsrechten (C./D.) fortsetzen. Ich beginne bei den individuellen Zu-
gangsrechten (C.) mit dem Recht auf Reparatur als Modifikation des zivil-
rechtlichen Kaufvertrages (1.), um sogleich im Anschluss die Neuregelun-
gen des Data Acts (IL.) zu beschreiben, der Datenzuginge fiir erworbene
Giiter eroftnet.

Ebenso wenig, wie sich interne und externe ,virtuelle Welt* eines Pro-
duktes vollstindig trennen lassen, konnen individuelle Zugangsrechte von
ihrem gesellschaftlichen Counterpart isoliert werden (D.). Mit dem digita-
len Produktpass lassen sich Produktdaten biindeln, die bei entsprechender
Umsetzung durch die EU eine Koordination der Produktion ermdglichen
konnten. Zugleich wird klar, dass die Unterscheidung von ,interner” und
sexterner virtueller Welt eines Produktes nur der Zuteilung verschiedener
rechtlicher Regelungen dient, aber die rechtliche Kategorisierung selbst —
namentlich die Unterscheidung in Zivilrecht und 6ffentliches Recht® - als
sehr fragwiirdig erscheinen lasst (E.).

A. Die ,virtuellen Welten der Materialitit in der Circular Economy
Unter einer virtuellen Welt verstehe ich die informellen Bestandteile ei-

nes materiellen Gegenstandes — Virtualitdt ist also immer an spezifische
Ressourcenstrome gekoppelt und hat zudem sowohl interne wie externe

6 Zur Verzahnung zwischen Umwelt- und Verbraucherrecht vgl. K. Tonner, Mehr Nach-
haltigkeit im Verbraucherrecht — die Vorschlige der EU-Kommission zur Umsetzung
des Aktionsplans fiir die Kreislaufwirtschaft, VuR 2022, 323 (333).
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Dimensionen.” Damit verschiebt sich der Blick von der Art der Darstellung
(z.B. 3D)8 zur Frage des Interface® (Zugangsrechte) — und weg von einer
»new frontier” als unbegrenztem ,,Cyberspace®!® Wenngleich die Virtualitat
auch die Darstellung der Materialitét in ihren Stoftkreislaufen, Energiefliis-
sen und Produktionsbedingungen in begrenzter Weise ermdoglicht. Gerade
die von der EU seit dem ,Green New Deal” forcierte Umstellung der linea-
ren auf eine kreislaufférmige Wirtschaft ist auf Daten zur Koordination
angewiesen.!!

Was genau sind nun diese ,virtuellen Welten“ des Produktes? Sie lassen
sich als zwei Kreisldufe verstehen, die sowohl zeigen, woher das Produkt
kommt, als auch was aus ihm werden kann. Ressourcen- und Emissions-
strome sind Bestandteil eines jeden Gegenstandes und lassen sich nur iiber
Daten darstellen.!? Sie sind verschiedene Ausschnitte desselben Zusammen-
hanges.

Der erste Kreislauf ist intern-retrospektiv ausgerichtet, indem er Aus-
kunft zu den konkreten Bestandteilen und Baupldnen des Produktes gibt.
Als Idealtyp dieser ,virtuellen Welt“ kann das Konzept der ,Open Hard-
ware® gelten: ,Open-Source-Hardware ist Hardware, deren Baupldne o6f-
fentlich zugénglich gemacht wurden, sodass alle sie studieren, verdndern,
weiterverbreiten und sie sowie darauf basierende Hardware herstellen und
verkaufen konnen. Die Quelldateien der Hardware, die Dateien mit denen
sie produziert wird, sind verfiigbar gemacht im fiir Verdnderungen da-
ran bevorzugten Format. Im Idealfall nutzt Open-Source-Hardware fertig

7 D.van Laak, Alles im Fluss. Die Lebensadern unserer Gesellschaft - Geschichte und
Zukunft der Infrastruktur, Bonn 2019, S. 266; K. Crawford, Atlas of AL Power, Politics,
and the Planetary Costs of Artificial Intelligence, New Haven 2021.

8 Letztlich sind Metaverse oder Computerspiele, als typische Vertreter ,virtueller Wel-
ten; auf einer abstrakteren Ebene nichts anderes als der Uiber ein Interface vermittelte
Zugang zu Datenbestdnden.

9 B. H. Bratton, The stack. On software and sovereignty, Cambridge, Massachusetts
2015, S. 220.

10 E Stalder, Kultur der Digitalitdt, Berlin 2. Aufl. 2017, S.49; T. Terranova, After the
Internet. Digital Networks between Capital and the Common, Cambridge (Mass.)
2022, S.12; vgl. zur Verbindung zwischen Kolonialismus und digitalen Technologien
den Uberblick bei N. Couldry und U. A. Mejias, The decolonial turn in data and
technology research. What is at stake and where is it heading?, Information, Commu-
nication & Society 2023, S. 788 ff.

11 Dazu sogleich unter B. I.

12 D. Baecker, Studien zur néchsten Gesellschaft, Frankfurt am Main 2007, S.187;
S. Schaupp, Stoffwechselpolitik: Arbeit, Natur und die Zukunft des Planeten, Berlin
2024, S.271.
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erhéltliche Komponenten und Materialien, Standardprozesse, offene Infra-
strukturen und frei nutzbare Inhalte, um damit die Mdglichkeiten aller zu
maximieren, die Hardware zu bauen und zu verwenden.”® Im Gegensatz
zum bekannteren Konzept der Open-Source-Software' ist Open Hardware
noch stirker auf Kooperation aller Beteiligten (z.B. der Zulieferer von Ein-
zelteilen) angewiesen, da hier komplexe Produkte im physischen Raum
hergestellt werden.®

Der zweite Kreislauf der ,yvirtuellen Welt“ des Produktes ist dann wiede-
rum extern-prospektiv ausgerichtet und zeigt an, was aus dem Produkt
werden konnte. Das kann ein zweites Leben als Gebrauchtware (eBay),
eine Wiederverwendung der im Gerit enthaltenen Ressourcen und Bautei-
le oder eine Modifikation als neues Produkt sein. Noch stdrker als bei der
internen virtuellen Welt muss das Produkt in ein Verhéltnis zu anderen
Akteur:innen, anderen Ressourcen, anderen Prozessen gesetzt werden. Als
Idealtyp dieser Herstellung von Relationalitdt sehe ich die Methode des
Life Cycle Sustainability Assessment (LCSA): Hieriiber ,,kénnen Produkti-
onssysteme von Giitern und Dienstleistungen als physische und soziale Sys-
teme, die die Beziehungen zwischen Ressourcen und gesellschaftlichen Be-
durfnissen durch wirtschaftliche Infrastrukturen und Praktiken vermitteln,
verstanden und modelliert werden als komplexe Netzwerke aus Prozessen
mit Input- und Output-Flissen und zahlreichen Meta-Informationen®.
Damit kann zum Beispiel untersucht werden, welche Produktionsschritte
fir ein E-Auto notwendig sind, welche Umweltauswirkungen entstehen
und was der Output ist (z.B. Beforderung von X Personen fiir Zeitraum
Y).7

13 Open-Source-Hardware (OSHW) Grundsatzerklarung 1.0, https://www.oshwa.org/
definition/german/ (besucht am 05.09.2024).

14 P. Terzis, Building programmable commons, Law, Innovation and Technology 2023,
S.27.

15 M. Voigt u. a., Unboxing Black Boxes. Mit Open Hardware & Zivilgesellschaft fiir eine
nachhaltige Zukunft, Berlin 2023, S. 14.

16 J. Heyer und W. Zeug, Okobilanz und kybernetische Wirtschaftsplanung: Demokra-
tisch geplante Wirtschaft zur Befriedigung gesellschaftlicher Bediirfnisse in planeta-
ren Grenzen, PROKLA 2024, 267 (274).

17 Vgl. weitergehend Heyer und Zeug, Okobilanz und kybernetische Wirtschaftsplanung
(Fn.16), 267 (275), die das Modell um soziale und weitere 6kologische Indikatoren
erganzt haben.
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Virtuelle Welten sind wichtig, um das von der EU im Rahmen des
»Green New Deal“!® angestrebte Ziel einer Circular Economy zu errei-
chen.” Gemeint ist ein regeneratives System der Produktion, Distribution
und Konsumption von Giitern, ohne fossilen Input und ohne schéadlichen
Output.?? Der Zusammenhang zwischen Circular Economy und Klimakri-
se ist so eng wie zwischen Produktdaten und Transformation, da ein grofSer
Teil der Emissionen auf die Extraktion von Ressourcen und die Produktion
von Giitern zuriickgefiihrt werden kann und diese zu ihrer Uberwindung
sichtbar gemacht werden miissen.?!

B. Schlieflung und Offnung digitaler Kooperationsmdaglichkeiten

Bevor auf die genauen Zugangsrechte aus zivil- und 6ffentlich-rechtlicher
Sicht eingegangen wird, werde ich zundchst die Potentiale einer Kombina-
tion von interner und externer ,yvirtueller Welt“ von Produkten darlegen.
Sodann muss herausgestellt werden, dass die bestehenden rechtlichen Re-
gelungen die in der Digitalisierung liegenden Kooperations- und Einspa-
rungsmoglichkeiten systematisch verschlieflen. An beiden Punkten sind die
unter C. und D. thematisierten Zugangs- und Biindelungsrechte von Daten
zu messen.

I Potentiale einer digital koordinierten Circular Economy
Ein wesentlicher Teil des européischen ,,Green New Deals“ mit dem Ziel,

die Treibhausgasemissionen bis 2030 um 50 % zu verringern,?? ist die
Umstellung der Extraktion und Produktion von Rohstoffen von einer li-

18 EU, Der europiische griine Deal - Green New Deal v. 11.12.2019, COM/2019/640
final.

19 Vgl. zu den in der deutschsprachigen Diskussion gefithrten Debatten um ,Nachhal-
tigkeit®, die weitreichende Schnittmengen aufweist, nur M. Reese, Leitbilder des Um-
weltrechts, ZUR 2010, 339 (341).

20 M. Calisto Friant u.a., A typology of circular economy discourses: Navigating the
diverse visions of a contested paradigm, Resources, Conservation and Recycling
2020, Nr. 104917, S. 1.

21 M. von Hauff, Grundwissen Circular Economy. Vom internationalen Nachhaltigkeits-
konzept zur politischen Umsetzung, Miinchen 2023, S. 38.

22 EU, Der europdische griine Deal - Green New Deal v. 11.12.2019, COM/2019/640
final, S. 2.
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nearen Wirtschaftsweise auf eine Circular Economy. Die EU folgt damit
ihrem primérrechtlichen Auftrag in Art.37 GrCh oder Art.3 III EUV,,
ein ,hohes Maf}* an Umweltschutz zu erreichen, bzw. nach Art.11 AEUV
auf einen Pfad ,nachhaltiger Entwicklung® einzuschwenken. Art.191 AEUV
spricht dann auch explizit von der umsichtigen und rationellen Verwen-
dung ,natiirlicher Ressourcen® Der dabei angewandte Instrumentenmix
ist weit iberwiegend eine Variation indirekter staatlicher Wirtschaftskoor-
dination.?? Er bleibt damit abhingig von Marktmechanismen und verldsst
sich auf die Wirkung von Angebot und Nachfrage.?* Im Fokus stehen soll
hier die Daten- und Informationspolitik der EU in Bezug auf die Ressour-
cenfliisse der Circular Economy.?> Nicht behandelt — aber im Sinne eines
holistischen Ansatzes im Umweltrecht eigentlich mitzudenken?® — werden
die CSR- oder CSDD-Regulierungen sowie Anderungen im Verbraucher-
recht.?

Das Konzept der Circular Economy bezieht sich auf alle fiinf Stadien
eines Produktlebenszyklus (Design, Produktion, Nutzung, zweites Leben,
Recycling).?® Gerade die Phase des Designs ist wichtig, damit es nicht ,,li-
near® (bis zur Deponie) endet, sondern zirkuldr weitergeht.?” Hieran wird

23 J. Ziekow, Offentliches Wirtschaftsrecht, 5. Aufl. 2020, S. 66.

24 A.-C. Mittwoch, Der digitale Produktpass der Okodesign-Verordnung, RDi 2024,
S. 63.

25 Zu nennen wire hier auch die Taxonomy fiir Nachhaltigkeit, vgl. fiir einen Uberblick
I. Kampourakis, The market as an instrument of planning in sustainability capitalism,
European Law Open 2023, S. 16 f.

26 L. J. Kotzé u.a., Earth system law: Exploring new frontiers in legal science, Earth
System Governance 2022.

27 EU, Richtlinie (EU) 2022/2464 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 zur Anderung der Verordnung (EU) Nr.537/2014 und der
Richtlinien 2004/109/EG, 2006/43/EG und 2013/34/EU hinsichtlich der Nachhaltig-
keitsberichterstattung von Unternehmen; EU, Richtlinie (EU) 2024/825 des Europi-
ischen Parlaments und des Rates vom 28. Februar 2024 zur Anderung der Richtlini-
en 2005/29/EG und 2011/83/EU hinsichtlich der Stirkung der Verbraucher fiir den
Skologischen Wandel durch besseren Schutz gegen unlautere Praktiken und durch
bessere Informationen; EU, Richtlinie (EU) 2024/1760 des Europiéischen Parlaments
und des Rates vom 13. Juni 2024 iiber die Sorgfaltspflichten von Unternehmen im
Hinblick auf Nachhaltigkeit und zur Anderung der Richtlinie (EU) 2019/1937 und der
Verordnung (EU) 2023/2859; vgl. dazu M. Bartl, Towards the imaginary of collective
prosperity in the European Union (EU): reorienting the corporation, European Law
Open 2022, 957 (9611.).

28 D. Piétron u.a., Die digitale Circular Economy. Zirkuldre Daten-Governance fiir eine
Ressourcennutzung von der Wiege zur Wiege, Berlin 2023, S. 9.

29 EU, Aktionsplan Kreislaufwirtschaft, S. 3.
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auch deutlich, dass die Circular Economy sich von fritheren Diskussionen
der Kreislaufwirtschaft als Abfallwirtschaft abhebt,® wenngleich sich die
dort eingefiihrten ,4R“ (Reduce, Reuse, Recycle, Recover) auch auf die Cir-
cular Economy iibertragen lassen - freilich heute mit einem Schwerpunkt
auf ,Reduce” und ,Reuse“ Die mit der Circular Economy verkniipften
Hoffnungen sind vielfiltig, wie es fiir ein so offenes Konzept typisch ist: es-
senziell ist der verminderte Verbrauch von Ressourcen,?? sowie der Kampf
gegen die Klimakrise, da nahezu die Hilfte der Treibhausgase und 90 %
des Biodiversitatsverlustest auf Gewinnung und Verarbeitung von Rohstof-
fen zurtickzufithren sind.3* Das auf den ersten Blick relativ klare Konzept
erweist sich in der Umsetzung als sehr komplex: Die eingesetzten Ressour-
cen, die dafiir notwendige Energie und die dabei zerstorte (oder erhaltene)
Biodiversitat stehen in einem Wechselverhiltnis, das je nach Sektor und
Situation variiert.>* Dabei darf die Extraktionsrate die Regenerationsrate
nie ubersteigen.®> Der Produktpreis als alleiniger Indikator reicht dafiir
nicht aus.® Jede Form der Umweltpolitik und die Wahrnehmung wie Be-
kampfung der Klimakatastrophe ldsst sich nur iiber eine Modellierung
von Ressourcenfliissen organisieren.’” Auch in den strategischen EU-Erkla-
rungen ist von ,beschleunigen und optimieren® oder einem ,européischen
Datenraum“ zum Nachverfolgen und Zugéanglichmachen von Produktdaten
die Rede.®® Diese zweifellos richtigen Punkte lassen sich noch verscharfen.
Um eine Circular Economy zu erreichen, braucht es eine Verkniipfung
von Unternehmen, die tiber sporadische Kooperation im Alltagsgeschift hi-
naus geht.?® Um etwa Ressourcen wiederzuverwenden, Einzelkomponenten
neu zu verbauen oder Kipppunkte in der Regenerationsfahigkeit zu identi-

30 Zu Kontinuitdten und Schwerpunkten beider Konzepte sieche Weber und Jaeger-Er-
ben, Circular Economy (Fn. 5), S.169 (185f.).

31 von Hauff, Grundwissen Circular Economy (Fn. 21), S. 26 f.

32 EU, Aktionsplan Kreislaufwirtschatt, S. 2.

33 EU, Der europdische griine Deal — Green New Deal v. 11.12.2019, COM/2019/640
final, S. 8.

34 Calisto Friant u. a., A typology of circular economy discourses: (Fn. 20), S. 4.

35 Heyer und Zeug, Okobilanz und kybernetische Wirtschaftsplanung (Fn.16), 267
(273).

36 Piétron u.a., Die digitale Circular Economy (Fn. 28), S. 11.

37 S. Schaupp, Stoffwechselpolitik: Arbeit, Natur und die Zukunft des Planeten, Berlin
2024, S. 271.

38 EU, Der europidische griine Deal — Green New Deal v. 11.12.2019, COM/2019/640
final, S.11; EU, Aktionsplan Kreislaufwirtschaft, S. 20.

39 Piétron u.a., Die digitale Circular Economy (Fn. 28), S. 11.
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fizieren, braucht es Daten, die Wissensliicken iiberbriicken, verschiedene
Stakeholder:innen zusammen bringen und Verantwortung fiir die getroffe-
nen Entscheidungen ermdglichen.*® Das gilt fiir alle Beteiligten auf allen
Ebenen des Prozesses. Am Beispiel des unten thematisierten Rechts auf
Reparatur ist die Notwendigkeit des Datenzugangs besonders eindriicklich,
da aus den in den Gerdten gespeicherten Daten der Zustand abgelesen und
ggf. modifizierend handwerklich gearbeitet werden kann.#!

Nun sind gerade die Daten fiir Verbraucher:innen oder kleine und mitt-
lere Unternehmen in der Regel nicht zugénglich (dazu sogleich unter II.).42
Bereits jetzt zeigen sich die {iblichen Probleme der Fragmentierung von
Standards und voneinander abgetrennter Datensilos.** Schon frith wurden
deshalb nicht nur der Einsatz offener Software, offener Schnittstellen oder
freier Standards vorgeschlagen, sondern auch Strategien zum Pooling von
Daten,** die inzwischen durch die europdische Datenstrategie in Ansitzen
umgesetzt werden.*> Zwar gibt es auch in der Privatwirtschaft bereits
Konzepte und erste Experimente einer Datentreuhand zwischen privaten
Unternehmen,*¢ aber die sogleich diskutierte Okodesign-Verordnung hebt
diese Erfahrungen auf ein ganz neues Niveau.

II. Die virtuellen (und im Plastik verklebten) Mauern des Rechts

Die oben geschilderten Idealtypen der Datenkooperation einer Circular
Economy (Open Hardware, Life Cycle Analysis) existieren bisher nur
als Prototypen. Daten und Informationen sind ein wertvolles Gut, das

40 Piétron u.a., Die digitale Circular Economy (Fn.28), S.10 sprechen von ,bridge
yrelate’; ,resonate’; ,responsibilize®

41 R. Podszun, Handwerk in der digitalen Okonomie, 2021, S. 22.

42 Vgl. zur Plattformisierung etwa P. Staab, Digitaler Kapitalismus. Markt und Herr-
schaft in der Okonomie der Unknappheit, Berlin 2019, S.208 f.; Terranova, After the
Internet (Fn. 10), S. 39.

43 Piétron u.a., Die digitale Circular Economy (Fn. 28), S.22.

44 Podszun, Handwerk in der digitalen Okonomie (Fn. 41), S. 127, 185.

45 Europdische Kommission, Eine europaische Datenstrategie; vgl. fiir einen Ausschnitt
der Regulierungen H. Ruschemeier, Die aktuelle Digitalgesetzgebung der Europa-
ischen Union - eine kritische Analyse, ZG 2023, 337 (346).

46 Vgl. nur S. Augsberg u. a., Transaktionsbasierte Datentreuhand, JZ 2022, 1139 (1145).
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kiinstlich verknappt und abgeschirmt wird.*” Bei vernetzten Geréten ver-
hindert ein ,Digital Rights Management® (DRM) mit einer Mischung aus
Technologien und (zivilrechtlich vereinbarten) Schutzrechten, dass Daten
ausgelesen oder gar Gerite repariert werden konnen.*® So kann iiber die
Methode der Serialisierung jedes Einzelteil eines Geréts mit einer Num-
mer ausgestattet werden, sodass die Firmware Ersatzteile ohne eine entspre-
chende Seriennummer nicht akzeptiert.*” Gerade Plattformen bergen die
Gefahr, ein ,knowledge monopoly“ zu bilden und dieses {iber Urheberrech-
te, Geschiftsgeheimnisse oder implizites Wissen zur Produktion so abzu-
schirmen, dass Innovation auf verschiedenen Mirkten ausgebremst wird.>
Ein immer wieder diskutiertes,”! und dennoch weitgehend abgelehntes,>
Dateneigentum braucht es dafiir gar nicht.

C. Individuelle Zugangsrechte

Inzwischen wurden gerade auf der europdischen Ebene zahlreiche Zu-
gangsrechte geschaffen, die entgegen dieser grundsitzlichen Schlieffung
kurzfristig individuelle Offnungen erwirken und langfristig einen ,europa-
ischen Datenraum® ermdglichen sollen. Mit den aktuellen Regulierungen
schreibt die EU eine lingere Tradition fort, die sich durch primére Ab-
schlieung (iiber die Konstruktion von Mirkten) und nachtrigliche Off-
nung auszeichnet. So lassen sich dann etwa Grundrechte als Zugangsregeln

47 O. H. Gandy, The panoptic sort. A political economy of personal information, Boul-
der, Colorado 1993, S.79; R. Kitchin, The data revolution. Big data, open data, data
infrastructures & their consequences, London 2. Aufl. 2021, S. 222.

48 Hierzu grundlegend A. Perzanowski und J. Schultz, The End of Ownership: Personal
Property in the Digital Economy, 2016, S. 145, wenngleich ihr Fokus auf Ausschliefi-
lichkeitsrechte der Nutzenden das Problem nur verschiebt.

49 Podszun, Handwerk in der digitalen Okonomie (Fn. 41), S. 55.

50 C. Rikap, Capitalism, power and innovation. Intellectual monopoly capitalism unco-
vered, Abingdon, Oxon; New York 2021, S. 25.

51 Zur deutschen Debatte etwa W. Hoffmann-Riem, Recht im Sog der digitalen Transfor-
mation, Titbingen 2022, S. 130.

52 Fiir IoT so auch Podszun, Handwerk in der digitalen Okonomie (Fn. 41), S. 58.
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lesen,> Internet Service Provider zur Durchleitung verpflichten>* oder
Bottlenecks in Netzwirtschaften 6ffnen.> Als Anlass individueller Zugangs-
rechte dient hier das durch EU-Recht neu eingefiihrte Recht auf Reparatur,
welches auf die (weiter gefassten) Zugangsrechten des EU Data Acts ange-
wiesen ist.>

I. ,Recht auf Reparatur als Modifikation des zivilrechtlichen Kaufvertrags

Die Symptome der linearen Wirtschaftsweise sind Berge von Miill als Re-
sultat geplanter Obsoleszenz in immer kiirzeren Produktlebenszyklen und
der Dominanz geschlossener Systeme, die das ganze Gerit zerstoren, wenn
nur eine Komponente kaputtgeht.’” Inzwischen reichen die Spuren der
linearen Wirtschaftsweise so tief, dass die frither selbstverstandliche Kultur
des Reparierens mit den ihr verbundenen Werkstétten in weiten Teilen ver-
loren gegangen ist.>® Diese als Teil einer Circular Economy wieder aufleben
zu lassen, erfordert eine Perspektive auf den gesamten Produktlebenszyklus
inklusive der Einstellungen und Féhigkeiten der daran Beteiligten.® Die
Grenzen zwischen Reparieren und Selbermachen/Weiterentwickeln sind
dabei flieflend und sollten es auch sein,*® da in dem oben geschilderten
Produktlebenszyklus der Circular Economy immer auch ein ,zweites Le-

53 D. Wielsch, Grundrechte als Rechtfertigungsgebote im Privatrecht, in: I. Augsberg,
S. Korioth, und T. Vesting (Hrsg.), Grundrechte als Phdanomene kollektiver Ordnung.
Zur Wiedergewinnung des Gesellschaftlichen in der Grundrechtstheorie und Grund-
rechtsdogmatik, Tiibingen 2014, S. 141.

54 V. Karavas, Digitale Grundrechte. Elemente einer Verfassung des Informationsflusses
im Internet, Baden-Baden 2007, S. 110.

55 M. Schmidt-PreufS, Das Recht der Regulierung — Idee und Verwirklichung, in: E. J. Sa-
cker und M. Schmidt-Preuf8 (Hrsg.), Grundsatzfragen des Regulierungsrechts, 2015,
S. 68 (78) z.B. im Energierecht nach §§ 20 ff. EnWG.

56 Zivilrechtlich sind zahlreiche weitere Zugangsrechte etwa nach GWB und DMA
denkbar, vgl. dazu Podszun, Handwerk in der digitalen Okonomie (Fn. 41), S. 86 ff.

57 Zum Konsum als emotionalem Anker im Alltag vgl. D. van Laak, Alles im Fluss
(Fn.7), S.118; Sachverstandigenrat fiir Verbraucherfragen, Recht auf Reparatur, Sep-
tember 2022, S. 14 £.

58 E.-M. Kieninger, Recht auf Reparatur (,Right to Repair®) und Europdisches Vertrags-
recht, ZEuP 2020, 265 (267); M. Jaeger-Erben und S. Hielscher, Verhiltnisse reparie-
ren: Wie Reparieren und Selbermachen die Beziehung zur Welt verandert, Bielefeld
2022, S. 13 ff.

59 Sachverstandigenrat fiir Verbraucherfragen, Recht auf Reparatur, September 2022,
S.7.

60 Jaeger-Erben und Hielscher, Verhiltnisse reparieren (Fn. 58), S. 14 f.
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ben“ (Reuse) von Gegenstianden angestrebt wird, das iiber den wihrend des
Kaufs imaginierten Zweck hinaus geht.

Mit der neuen Reparatur-Richtlinie tritt ein eigenstindiges ,Recht auf
Reparatur® neben die kaufrechtliche Méngelgewihrleistung.®' Nach Art. 5
Abs.1 iV.m. Anhang II der Reparatur-RL besteht dieses Recht fiir alle
Produkte, die von den Durchfiihrungs-Verordnungen der Okodesign-Ver-
ordnung erfasst werden (dazu sogleich unter D.). Sowohl die Reparatur
selbst als auch die (von Dritten genutzten) Ersatzteile miissen zu einem
angemessenen Preis angeboten werden, Art.5 Abs.2, 4 Reparatur-RL.5?
Zentral fiir die Effektivitat dieses neuen Rechtes sind umfassende Verbrau-
cherinformationen nach Art.5 Abs.5 und Art. 6 der Reparatur-RL. Inter-
essant fiir den Kontext einer datengetriebenen Circular Economy ist die
in Art.7 Reparatur-RL vorgesehene Einrichtung einer Plattform fiir Repa-
raturbetriebe und Werkstitten.®* Speziell bei digitalen Endgeréten besteht
die Problematik des direkten Datenzugangs zum Zweck der Reparatur. So
werden Daten einerseits benétigt, um die Reparatur durchzufithren (etwa
zur Analyse des Schadens), aber auch um ggf. Modifikationen basierend
auf der Nutzung vorzuschlagen (z.B. andere Einstellung einer Heizung, um
Schéden vorzubeugen).t4

I1. Die Vertragsnetzwerke des Data Act

Der fiir die Reparatur notwendige Zugang zur internen virtuellen Welt
eines Objektes ermoglicht die ebenfalls jiingst eingefithrte Data Act Verord-
nung (DA) der EUS Ahnlich wie im Kontext des Green New Deal, hat
die EU mit ijhrer Datenstrategie und dem Anspruch der Schaffung eines
»European Data Space® verschiedene Gesetze auf den Weg gebracht.®
Der DA habe das Potential ,ein ,Grundgesetz’ des Internet of Things fiir

61 EU, Reparatur-RL (EU) 2024/1799.

62 Zur Problematik der Umsetzung siche Sachverstindigenrat fiir Verbraucherfragen,
Recht auf Reparatur, September 2022, S. 41.

63 Hier ergeben sich Mdglichkeiten der Verkniipfung mit dem in Art. 14 Okodesign-VO
vorgesehenen Webportal.

64 Zur Thematik aus der Sicht des Handwerkes umfassend Podszun, Handwerk in der
digitalen Okonomie (Fn. 41), S. 22.

65 EU, Data Act Verordnung (EU) 2023/2854.

66 Fiir einen Uberblick siche H. Ruschemeier, Die aktuelle Digitalgesetzgebung der
Europiischen Union - eine kritische Analyse, ZG 2023, passim.
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den europdischen Binnenmarkt“®” zu werden. Durch ihn erhilt der ,Daten-
nutzer” von vernetzten Gerdten einen Zugangsanspruch zu den auf dem
Gerit gespeicherten Daten. Mehr noch, muss doch gem. Art.3 Abs.1 DA
schon das Produkt so gestaltet werden, dass die Nutzer:in direkt auf die
Daten zugreifen kann (,access by design“®). Zugleich ist es moglich, dass
die Daten gem. Art.5 DA an Dritte, z.B. Reparaturbetriebe bei kaputten
Geriten, herausgegeben werden kénnen. Damit wird bei Weitem kein
»Open Data“ Regime etabliert, wie es etwa in einigen Informationsfreiheits-
und Transparenzgesetzen bzgl. Daten von dffentlichen Stellen vorgesehen
ist.®> Fir die Weitergabe an Dritte gelten in Art.5 Abs.9-11 DA strenge
Ausschlussgriinde, die sich zusammengefasst an dem Schutz der Geschifts-
geheimnisse und Wirtschaftstatigkeit der Dateninhaber orientieren und
bei den Dritten weitgehende technisch-organisatorische Mafinahmen der
Abschirmung voraussetzen. Dritte diirfen die Daten gem. Art. 6 Abs. 2 lit. ¢)
DA sodann wiederum nur mit Zustimmung der ,Datennutzer” an andere
Dritte herausgeben.

Damit zeigt sich, dass mit dem DA zwar die ,Datennutzer” im Zentrum
der neuen Datendkonomie stehen, dieser Zugang damit aber zwangslaufig
auf die oben umschriebene interne virtuelle Welt beschrankt bleibt. Die
Verbindung zur externen virtuellen Welt, etwa als Moglichkeit der Kombi-
nation von verschiedenen Daten (etwa um bessere Moglichkeiten der Re-
paratur oder Nutzung zu entdecken), wird gekappt oder zumindest werden
die Transaktionskosten fiir eine kooperative Data-Governance durch den
DA unnétig erhéht.” Das ist auch deshalb problematisch, weil die Fokus-
sierung auf individualisierte ,Datennutzer all die Probleme wiederholt,
die auch eine wirksame Umsetzung der informationellen Selbstbestimmung
verhindern.”! Die Individualisierung des DA-Regimes erschlief3t sich auch
mit einem Blick auf die sehr restriktiv konstruierten Herausgabemdglich-

67 R. Podszun, Der EU Data Act und der Zugang zu Sekundirmirkten am Beispiel des
Handwerks, Baden-Baden 2023, S. 21.

68 Podszun, Der EU Data Act (Fn. 67), S. 20.

69 Vgl dazu S. Dérenbach, Veroffentlichungspflichten, in: M. Petras und H. Vos (Hrsg.),
Handbuch Informationsfreiheitsrecht, Kiel 2023, sowie die sonstigen Beitrdge im
Handbuch.

70 E. Hilgendorfund P. Vogel, Datenrecht im Umbruch. Aktuelle Herausforderungen von
Datenschutz und Datenwirtschaft in Europa, JZ 2022, 380 (387f.); Podszun, Der EU
Data Act (Fn. 67), S. 64.

71 Siehe dazu ausfithrlich M. Petras, Vernetzte Autonomie. Eine infrastrukturelle Kritik
der informationellen Selbstbestimmung, Manuskriptfassung.
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keiten offentlicher Stellen. Der Staat darf nach Art.15ff. DA Daten nur
herausverlangen, wenn eine Notstandssituation vorliegt oder der Anspruch
die ultima ration ist, nachdem weder eine Beschaffung {iber den Markt
noch der rechtzeitige Erlass eines Gesetzes als Zugriffsgrundlage maéglich
ist”2 Dass der DA hier nicht weiter fithrt, wird ggf. durch verschiedene
Regelungen in der Okodesign-VO abgefangen.

D. Der digitale Produktpass — kollektives Zugangsrecht oder gesellschaftliches
Biindelungsrecht?

Der DA und das ihn flankierende Recht auf Reparatur kennen nur jeweils
sehr beschriankte interne virtuelle Welten. Das Recht auf Reparatur hat
aber zugleich einen starken Bezug zur (6ffentlich-rechtlichen)”® Regelung
der Okodesign-Verordnung. Diese erschafft einen Rahmen fiir die Aufstel-
lung weiterer Durchfiihrungs-Verordnungen fiir spezifische Produktgrup-
pen, fiir die dann automatisch nach Art.5 Abs.1 iV.m. Anhang 1 Repa-
ratur-RL das Recht auf Reparatur aktiviert wird. An dieser Stelle ergibt
sich eine wichtige intradisziplindre Verschrankung zwischen Zivilrecht und
offentlichem Recht. Ziel der Okodesign-VO ist das nachhaltige Produkt
als Normalfall, Art. 1 Abs.1 Okodesign-VO. Die Okodesign-Anforderungen
an Produkte erfassen gemaf Art. 5 Abs. 9 sowohl Leistungs- als auch Infor-
mationsanforderungen, die in umfassenden Verfahren, inklusive Folgenab-
schitzung, gem. Art. 5 Abs. 10 festgelegt werden und wiederum zahlreichen
Einschriankungen in Art. 5 Abs. 11 unterliegen (keine Beeintriachtigung von
Funktionsfihigkeit, Wettbewerb usw.). Zwar sind diese Anforderungskata-
loge sehr ambitioniert, allerdings dauert es lange bis zur Verabschiedung
einer Durchfithrungs-Verordnung, da u.a. das hierfiir erforderliche Wissen
bei der Industrie (und nicht den EU-Behorden) liegt.” Fiir die Vorgin-
gerregelung der Okodesign-Richtlinie wird auf die Diskrepanz zwischen

72 Hilgendorfund Vogel, Datenrecht im Umbruch (Fn. 70), S. 387.

73 Fiir ein eigenstindiges EU ,materials law“ als Teilgebiet des Umweltrechts eintretend
T. J. de Romph und J. M. Cramer, How to improve the EU legal framework in view of
the circular economy, Journal of Energy & Natural Resources Law 2020, 245 (259).

74 Sachverstindigenrat fiir Verbraucherfragen, Recht auf Reparatur, September 2022,
S.40; K. Tonner, Mehr Nachhaltigkeit im Verbraucherrecht — die Vorschlage der
EU-Kommission zur Umsetzung des Aktionsplans fiir die Kreislaufwirtschaft, VuR
2022, 323 (326 ff)).
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hohen rhetorischen Anspriichen und der faktisch weniger ambitionierten
Umsetzung in der Standardsetzung hingewiesen.”

Wenn das Verfahren dann abgeschlossen ist, sind die Produkte idealer-
weise nicht nur nachhaltiger hergestellt, sondern neben ihnen - und das
ist eine grof3e Innovation der neuen Okodesign-VO - muss ein sogenann-
ter ,digitaler Produktpass“ nach Art.10ff. Okodesign-VO existieren. Ein
solcher Produktpass enthdlt alle Informationen, die fiir subjektives Ent-
scheiden (Konsument:innen) als auch transsubjektive Koordination (Un-
ternehmens-Kooperationen und staatliche Steuerung) wichtig sind (z.B.
Materialien, CO2-Anteil, Funktionsumfang, Reparaturanleitungen, Riick-
gabeort usw.).”® Aufgrund der Menge zirkulierender Informationen sollen
derartige standardisierte Biindelungen einem ,information overload® vor-
beugen.”” Produktdaten gibt es natiirlich jetzt schon in vielfaltiger Weise,
vor allem innerhalb von Unternehmen, allerdings sind diese in der Regel
weder gesellschaftlich geteilt noch interoperabel.”® Das soll sich mit dem
Produktpass dndern, der nach Art. 7 Abs. 7 Okodesign-VO alle ,,Informati-
onsanforderungen® enthdlt, die genau wie die ,Leistungsanforderungen® an
Produkte ebenfalls in den Durchfithrungs-VO der EU festgesetzt werden.
Gemaf3 Art.9 Abs.1, 2 a) iV.m. Anhang III a) Okodesign—VO, der auf
Art.7 Abs. 2 b) verweist, konnen im Produktpass so potentiell alle Produkt-
parameter aus Anlage 1 Okodesign-VO im ganzen Produktlebenszyklus
sowie zu erhebende Informationen aufgrund von anderen EU-rechtlichen
Regelungen enthalten sein.”® Produktparameter konnen sowohl quantitativ
erfasst werden (Energieverbrauch) als auch qualitative Merkmale enthalten
(Reparierbarkeit, Verfiigbarkeit von Ersatzteilen usw.).8" Fiir jede Produkt-
gruppe gem. Art.5 Abs.4-7 Okodesign-VO wird dies einzeln bestimmt.
Die Speicherung der Daten erfolgt dezentral, zuginglich iiber einen ,Da-
tentrager” (z.B. QR-Code), der mit einer ,eindeutigen Produktkennung®
fiir jedes Produkt verkniipft ist, wobei die gespeicherten Daten gem. Art. 10

75 J. Pollex, Simultaneous Policy Expansion and Reduction? Tracing Dismantling in the
Context of Experimentalist Governance in European Union Environmental Policy,
JCMS 2022, 604 (616).

76 Piétron u. a., Die digitale Circular Economy (Fn. 28), S. 5.

77 A.-C. Mittwoch, Der digitale Produktpass der Okodesign-Verordnung, (Fn. 24),S. 64.

78 Sachverstandigenrat fiir Verbraucherfragen, Recht auf Reparatur, September 2022,
S. 41; Piétron u. a., Die digitale Circular Economy (Fn. 28), S.7.

79 A.-C. Mittwoch, Der digitale Produktpass der Okodesign-Verordnung (Fn. 24), 66.

80 Fiir die Eintragung bereits durchgefiihrter Reparaturen vgl. Sachverstdndigenrat fiir
Verbraucherfragen, Recht auf Reparatur, September 2022, S. 40.
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Abs.1 d), e) Okodesign-VO nach offenen Standards und interoperabel
gespeichert werden miissen.®! Gleiches gilt fiir die Produktpisse selbst,
die gem. Art.11 a), b) Okodesign-VO interoperabel mit anderen Produkt-
pdssen sein miissen sowie einen kostenlosen, einfachen Zugang fiir Stake-
holder:innen ermdglichen sollten. Lediglich die ,eindeutige Produktken-
nung” wird in einem zentralen europdischen Register gem. Art.13 Abs.1
Okodesign-VO festgehalten, das zugleich iiber einen vereinfachten Zugang
{iber ein vorgeschaltetes Webportal gem. Art.14 Okodesign-VO erreicht
werden kann.

Hier ergibt sich also erstmals die Moglichkeit, interne und externe ,virtu-
elle Welt“ von Produkten zu verkniipfen. Allerdings ist zurzeit noch unge-
klart, wie weit die Durchfithrungs-Verordnungen Zugangsberechtigungen
verschiedener Akteur:innen gemif} Art. 9 Abs. 2 lit. f Okodesign-VO festle-
gen.82 Der Produktpass ist in seinem jetzigen Zuschnitt keine ,Open Data“
Regelung fiir die Privatwirtschaft.®> Wenngleich die Okodesign-VO die
tatsdchliche Zuteilung der Rechte an die Durchfiihrungs-VOen delegiert,
spricht der Wortlaut des Art. 11 b) Okodesign-VO doch fiir ein sehr weites
Konzept von Stakeholder:innen.34 Bei der steten Befiirchtung der Industrie,
umso mehr Geschiftsgeheimnisse zu gefahrden, je detaillierter die zur
Verfiigung gestellten Daten sind, werden hier erhebliche Auseinanderset-
zungen gefithrt werden.8> Im Sinne der oben herausgestellten Koordinati-
onsmoglichkeiten einer Circular Economy, die auf gute und frei verfiigbare
Daten angewiesen ist, werden Abkapselungen schwer zu rechtfertigen sein.
Es bleibt zu hoffen, dass die EU den Produktpass nicht als Zugangs-,
sondern vielmehr als Biindelungsrecht sieht, in dem - &hnlich wie im
oben dargestellten individualisierten Regime des Data Act — das Paradigma
»access (for everyone) by design® gilt. Erst dann wiére eine Verschrankung
von interner und externer virtueller Realitdt von Produkten mdglich.

81 So auch Piétron u. a., Die digitale Circular Economy (Fn. 28), S. 15.

82 Zu erwartbaren Auseinandersetzungen mit verschiedenen Lobbygruppen siehe C.
Schucht, Der digitale Produktpass, CB 2023, 176 (180).

83 R. Kitchin, The data revolution. Big data, open data, data infrastructures & their
consequences, London 2. Aufl. 2021, S. 75.

84 ,Kunden, Hersteller, Importeure, Vertreiber, Handler, fachlich kompetente Repa-
rateure, unabhingige Wirtschaftsteilnehmer, Instandsetzungsbetriebe, Wiederaufbe-
reitungsunternehmen, Recyclingunternehmen, Marktiitberwachungs- und Zollbehor-
den, zivilgesellschaftliche Organisationen, Gewerkschaften und andere maf3gebliche
Akteure

85 Hierzu kritisch Piétron u. a., Die digitale Circular Economy (Fn. 28), S. 24.
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Die Regulierung des Wettbewerbs im Metaverse

Armin Mozaffari Jovein

A. Einleitung — Das Metaverse und der Wettbewerb

Die Entstehung von Big Tech-Unternehmen hat aufgezeigt, welchen Ein-
fluss einige wenige Unternehmen auf den Wettbewerb in der Digitalwirt-
schaft haben konnen, denn diese Dienste kénnen prinzipiell grenziiber-
schreitend und weltweit angeboten werden. Nicht zuletzt fithrte dies auch
dazu, dass die EU den Digital Markets Act (,DMA®) ins Leben rief. Mit
einem weitaus noch grofleren Transformationspotenzial in der Digitalwirt-
schaft soll nach zahlreichen Prognosen durch das Metaverse zu rechnen
sein. Gerade durch die eng damit verkniipften dezentral organisierten
Strukturen stellen sich zahlreiche Fragen und es zeigt sich, dass herkommli-
che Rechtsinstrumente und insbesondere der DMA bislang nicht auf den
Wettbewerb im Metaverse bzw. das Metaverse als solches vorbereitet sind.
Dieser Beitrag soll zunéchst einen Einblick in das Metaverse und seine
Regulierung geben und sodann das Metaverse in die Ordnung unseres
Kartellrechts einordnen sowie Schwierigkeiten aufzeigen, mit denen zu
rechnen ist.

I. Was ist das Metaverse?

1. Definition des Metaverse

Das Metaverse wurde das erste Mal 1992 von Neal Stephenson in dessen
Science-Fiction-Roman ,,Snow Crash® erwéhnt. Hinter ihm steckt die Idee
bestindiger, vollstindig virtueller, einer einzelnen Instanz unterstellter und
miteinander verbundener ,,Universen mit ,Metagalaxien’, die als vereinen-
de virtuelle Schicht {iber allem stehen, mit denen interagiert werden kann
und die sich auf beinahe jeden Teil des menschlichen Lebens auswirken,
wie etwa Arbeit und Freizeit, Selbstverwirklichung sowie korperliche Er-
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tiichtigung, Kunst und Handel.! Etwas genauer betrachtet wird es iiber-
wiegend definiert als “A massively scaled and interoperable network of real-
time rendered 3D virtual worlds that can be experienced synchronously and
persistently by an effectively unlimited number of users with an individual
sense of presence, and with continuity of data, such as identity, history,
entitlements, objects, communications, and payments.”? Die EU-Kommission
erginzt die Definition in jhrer Mitteilung noch um die Aspekte kiinstliche
Intelligenz, intelligente Umgebung, Internet der Dinge, Blockchain-Trans-
aktionen und digitale sowie reale Objekte und Umgebungen, die alle
vollstindig integriert sind und miteinander kommunizieren.> Tatsdchlich
bezieht sich die EU-Kommission dabei aber eigentlich auf das von ihr als
solches bezeichnete ,Web 4.0 bezeichnet mit dem ,Web 4.0“ aber eigent-
lich das gleiche - mutmafilich, um etwaigen negativen Assoziationen rund
um den Hype um das Metaverse zu entgehen.

2. Architektur des Metaverse

In den gingigen Konzeptionen wird {iberwiegend davon ausgegangen, dass
sich das Metaverse entweder in den Hénden grofier Technologieunterneh-
men entwickelt, die versuchen werden, das Metaverse geschlossen zu hal-
ten und eine moglichst grofle Marktmacht aufzubauen oder aber durch
die Blockchain-Technologie getrieben offen und dezentralisiert organisiert,
wodurch u.a. einzelne Unternehmen keine Kontrolle iiber das Metaverse
erhalten kénnen.* Zentral in der Unterscheidung verschiedener Metaverse-
Modelle sind vor allem die Fragen nach Offenheit bzw. Geschlossenheit,
nach Dezentralisierung bzw. Zentralisierung und nach der Interoperabili-
tat.>

1 M. Ball, The Metaverse: And How It Will Revolutionize Everything, New York City,
Norton, 2022, S. 3, 43.

2 Ebd. S.29.

3 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom 11.07.2023,
EU-Initiative fiir das Web 4.0 und virtuelle Welten: mit Vorsprung in den néchsten
technologischen Wandel, COM(2023) 445 final, S. 2.

4 T. Madiega/P. Car/M. Niestadt, Metaverse, Opportunities, risks and policy implica-
tions, PE 733.557, Briissel 2022, S. 2.

5 Hierzu weiter unten siehe B.
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Die Regulierung des Wettbewerbs im Metaverse

a. Dezentralisierung und Zentralisierung

Dezentralisierung und Zentralisierung beschreiben im Zusammenhang
von Organisationen und Netzwerken, wie und von wem Entscheidungen
iber das System selbst getroffen werden kénnen. Wihrend die Entschei-
dungsgewalt in zentralisierten Systemen in der Regel beim Betreiber einer
Plattform liegt, gibt es in dezentralisierten Systemen eine solche zentrale
Steuereinheit nicht und Entscheidungen werden stattdessen von einer Viel-
zahl an Personen getroffen.® Fiir das Metaverse wird dies dahingehend
ein bedeutendes Thema, da es dariiber entscheidet, wer schlussendlich rele-
vante Entscheidungen iiber Einzelfragen treffen kann. Dies konnten daher
entweder die Nutzer selbst, etwa in Form sog. ,,Decentralized Autonomous
Organizations“ (,DAOs“) oder aber lediglich einzelne Unternehmen sein,
die als Anbieter eine Metaverse-Welt betreiben.

b. Offenheit und Geschlossenheit

Offenheit und Geschlossenheit beschiftigen sich hingegen mit der Frage,
ob eine Plattform einen ,walled garden® darstellt, zu dem der Betreiber
durch Hardware, Software oder beides kontrolliert, wer Zugang erlangt
und ob der Nutzer durch Endnutzerlizenzen und AGB in seinen Hand-
lungsmoglichkeiten gebunden ist.” Offene Systeme kennen hingegen keine
solchen Restriktionen und rdumen etwa den Nutzern im Kontext des Meta-
verse Freiheit dariiber ein, was sie tun und erméglichen ihnen, ihre Daten,
virtuellen Gegenstinde, Wahrungen und Errungenschaften zu exportieren.
Damit konnten Nutzer die in einer Metaverse-Welt erstellten Avatare und
virtuellen Gegenstinde - z.B. in Form sog. ,Non-Fungible Token® (,NFT)
mitnehmen, tauschen und handeln.8

6 EU Blockchain Observatory and Forum, Blockchain-Enabled Virtual Worlds, abruf-
bar unter https://blockchain-observatory.ec.europa.eu/document/download/cfdfd2e3-
d240-43{7-a7{9-f037020925¢1_en?filename=Blockchain-EnabledVirtual%20WorldsRe-
port_EUBOF.pdf, zuletzt abgerufen am 13.10.2024, S. 7.

7 Ebd.S.22.

8 Ebd.
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c. Interoperabilitat

Interoperabilitét als wohl wichtigste Komponente beschreibt die Fahigkeit,
dass Computersysteme oder Softwares Informationen miteinander austau-
schen und diese auch verarbeiten konnen, was fiir das Metaverse eine grofle
Bedeutung erhilt, wenn Nutzer von einer Welt in die nichste reisen und
ihre Daten und virtuellen Inhalte mit sich nehmen wollen.?

II. Anwendungsbereiche fiir das Metaverse

Die Anwendungsbereiche!® fiir das Metaverse sind vielfiltig und reichen
von Arbeitsumgebungen, Videospielen, Tourismus, Mode, digitalen Zwil-
lingen fiir Menschen und Unternehmen, neuen Vertriebsmoglichkeiten fiir
Kiinstler bis hin zu neuen Gesellschaftsstrukturen mit den DAOs und sogar
einem neuen Finanz- und Wirtschaftssystem, das auf Blockchain-Struktu-
ren basiert und dadurch frei von der Notwendigkeit vertrauenswiirdiger In-
termediére ist, da dessen Teilnehmer unmittelbar miteinander interagieren
konnen. Damit wird das Metaverse weit mehr als nur einen spezifischen
Anwendungsbereich betreffen und sowohl als soziales Medium und als Teil
des Wirtschaftslebens auftreten.

B. Quo Vadis Metaverse?

Noch ist es nicht gewiss, wie sich das Metaverse entwickeln wird und es
wird auch nach der Einschitzung vieler noch einige Jahre dauern, bis wir
an einem Punkt angelangt sind, an dem man davon sprechen kann, dass es
das Metaverse gibt, wie man es sich vorstellt.!! Dennoch wird schon heute
geschitzt, dass bis 2030 bis zu 800 Mrd. US-Dollar in das Metaverse inves-

9 Ball, The Metaverse (Fn.2), S.37f.

10 Einen Uberblick iiber verschiedene Anwendungsbereiche gibt beispielsweise T. Koh-
ler/]. Finkeissen, Chefsache Metaverse, Frankfurt a. M. 2023, S.101ff.;; zu den Einsatz-
feldern des Industrial Metaverse siche auch L. Lautenbach, Digitale Zwillinge von
KRITIS, S. 126f.

11 McKinsey & Company, Value creation in the metaverse, 2022, abrufbar
unter https://www.mckinsey.com/~/media/mckinsey/business%20functions/marke-
ting%20and%20sales/our%20insights/value%20creation%20in%20the%20metaver-
se/Value-creation-in-the-metaverse.pdf, zuletzt abgerufen am 13.10.2024, S. 33.
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tiert werden.!? Nachfolgend sollen die verschiedenen mdoglichen Modelle
des Metaverse etwas genauer erldutert und deren Auswirkungen auf die
Regulierungsméglichkeiten darlegen.

I. Das Metaverse als zentralisiertes und geschlossenes Okosystem

In einer zentralisierten und geschlossenen Struktur werden die Geschafts-
modelle fortgefiihrt, die heute weitgehend zu erleben sind. Nach den Re-
geln des Wettbewerbs konkurrieren Unternehmen darin um die Nutzer und
versuchen, ein mdglichst attraktives Angebot zu gestalten.

Bekannt unter dem Begriff ,Big Tech ist es in der Digitalwirtschaft
einer Handvoll Technologieunternehmen und insbesondere Alphabet, Me-
ta, Amazon, und Apple allerdings gelungen, so grof$ zu werden, dass man an
ihnen gar nicht mehr vorbeikommt. Begiinstigt werden sie durch Skalenef-
fekte, Wechselkosten und Netzwerkeffekte, die dafiir sorgen, dass sie ihre
Marktstellung behalten konnen.”® Besonders betroffen sind hiervon bislang
die Bereiche Suchmaschinen, Soziale Medien, E-Commerce Marktplitze
und Betriebssysteme.!4

Diese Unternehmen haben damit ein grofies Interesse daran, ihre Markt-
position zu bewahren und selbst zu groflen Betreibern eigener Metaverse-
Angebote zu werden — so hat sich der ehemalige Facebook-Konzern extra
in Anlehnung an das Metaverse in Meta umbenannt und damit einen Hype
um das Metaverse ausgelost.”> Geht es daher nach den Big Tech-Unterneh-
men, fuhren sie ihre Geschaftsmodelle fort, die auf ihren zentralisierten
und geschlossenen Strukturen beruhen. Zu diesem Zweck bauen diese
Unternehmen ganze digitale Okosysteme auf, die mehrere verschiedene
benachbarte Markte umspannen und damit Nutzer binden sowie Profite

12 Vgl. Verified Market Research, Metaverse Market Size By Product Type (Mobile
Metaverse, Desktop Metaverse), By Applications (Game, Social, Conference, Content
Creation, Online Shopping), By Geographic Scope And Forecast for 2024-2031,
abrufbar unter https://wwwwverifiedmarketresearch.com/product/metaverse-market/,
zuletzt abgerufen am 13.10.2024.

13 I Hupont Torres/V. Charisi/G. De Prato/K. Pogorzelska/S. Schade/A. Kotsev/M.
Sobolewski/N. Duch Brown/E. Calza/C. Dunker/F. Di Girolamo/M. Bellia/]. Hledik/I.
Nai Fovino/M. Vespe, Next Generation Virtual Worlds: Societal, Technological, Eco-
nomic and Policy Challenges for the EU, Luxemburg 2023, JRC133757, S. 59.

14 Ebd.

15 Vgl. https://about.fb.com/news/2021/10/facebook-company-is-now-meta/, zuletzt ab-
gerufen am 13.10.2024.
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durch eine Optimierung der Datennutzung maximieren sollen.!® Digitale
Okosysteme werden nimlich als eine Anzahl von Unternehmen, Wettbe-
werbern und Komplementiren definiert, die zusammenarbeiten, um einen
neuen Markt zu schaffen und Waren und Dienstleistungen von Wert fiir die
Kunden zu produzieren.”

Im Kontext des Metaverses haben diese Unternehmen in der Regel wenig
bis kein Interesse daran, den Nutzern durch eine Offnung ihrer Okosys-
teme und die Interoperabilitit durch technische Standards den Wechsel
zwischen verschiedenen Metaverse-Welten unterschiedlicher Anbieter zu
ermoglichen, ebenso wenig wie den Nutzern echte Inhaberrechte an digita-
len Gegenstinden in Form handelbarer NFT o.d. einzurdumen. Vielmehr
konnte die riesige Menge an Daten, die im Metaverse generiert werden,
Abschottungseffekte und damit auch Marktstellungen verschérfen — wettbe-
werbliche sowie datenschutzrechtliche Herausforderungen inklusive.!® Dass
es schon heute grofe Probleme mit der Marktmacht einiger Unternehmen
in der Digitalwirtschaft gibt, zeigt sich nicht zuletzt dadurch, dass viele
Kartellbehérden digitale Okosysteme schon linger im Blick haben’ und es
die EU sogar zum Anlass nahm, hiergegen vorzugehen und den DMA ins
Leben zu rufen.

I1. Das Metaverse als dezentralisiertes und offenes Okosystem

Folgt das Metaverse jedoch einem dezentralisierten und offenen Ansatz,
konnen einzelne Unternehmen erst gar keine solchen Marktpositionen
erlangen. Dem dezentralisierten und offenen Modell liegt in der Regel
ndmlich die Nutzung der Blockchain-Technologie zugrunde, wodurch es
tiberhaupt keine zentrale Ordnungsinstanz in Gestalt einzelner Akteure
geben kann. Vielmehr sind die Nutzer frei darin zu entscheiden, was sie
mit ihren Daten und vor allem den von ihnen erstellten, erlangten oder
erworbenen digitalen Gegenstanden machen. Als Instanz hinter Metaverse-
Welten konnen aber auch DAOs agieren, die den Nutzern die konkrete

16 Hupont et al., Next Generation Virtual Worlds (Fn. 14), S. 59.

17 T. Hazlett/D.Teece/L. Waverman, Walled Garden Rivalry: The Creation of Mobile
Network Ecosystems, George Mason Law & Economics Research Paper No. 11-50,
2011, S.7.

18 Ebd. S.59f.; Ball, The Metaverse (Fn.2), S.17.

19 Arbeitsunterlagen der Kommissionsdienststellen zur Evaluation der Bekanntma-
chung tiber die Definition des relevanten Marktes, SWD(2021) 199 final, S. 81.
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Mitbestimmung {iber Anliegen durch Abstimmungen erméglichen. Nutzer
kénnen zwischen verschiedenen Metaverse-Welten unterschiedlicher An-
bieter hin und her reisen, was durch eine technologische Interoperabili-
tat und die offenen Strukturen gewihrleistet wird. Unternehmen kdnnen
durch die offene Struktur einfacher zusitzliche Dienste entwickeln und
technisch integrieren, ohne dass es irgendwelche Abschottungen durch ein-
zelne Anbieter von Metaverse-Welten gibt. Durch diese Erméglichung ei-
nes plattformiibergreifenden Austausches konnten positive Netzwerkeffekte
miteinander verbundener Netzwerke erzielt werden.?°

Das Wirtschafts- und Finanzsystem basiert hier insbesondere auf der
sog. »Decentralized Finance* (,DeFi“), die es den Nutzern, représentiert
durch ihre Avatare, ermoglicht direkt ohne Einschaltung eines intermedia-
res, wie einer Bank, Geld bzw. Krypto-Token vertrauenswiirdig miteinan-
der auszutauschen und virtuelle Gegenstdnde als NFT selbst zu erstellen
und tiber NFT-Marktpldtze auf Grundlage von ,Smart Contracts* zu han-
deln.2!

Entwickelt sich das Metaverse nach dem dezentralisierten Modell, konn-
te hieraus eine echte weltweite Metaverse-Wirtschaft entstehen, die weitge-
hend von der realen Welt abgekoppelt ist. Der Wettbewerb wiirde hier —
die Frage der konkreten zukiinftigen technologischen Umsetzbarkeit aufien
vor — zwischen verschiedenen Okosystemen mit ihren ggf. eigenen Regeln
und Dienstanbietern bestehen und den Nutzern eine echte Wahlfreiheit
und Wechselmdglichkeit einrdumen. Auch Anbieter selbst konnten in den
dezentralisierten Strukturen und dem grundsitzlich global ausgerichteten
Angebot womdglich leichter Fuf§ fassen, sofern sie die Nutzer von ihrem
Angebot iiberzeugen konnen. Gleichzeitig stellen sich auch hier Fragen
insbesondere zu zahlreichen missbrauchlichen Verhaltensweisen, etwa der
Selbstbevorzugung, der Fusionskontrolle und vor allem der Rechtsdurch-
setzung sowie der Findung globaler Standards bzw. Regelungen zur Ermog-
lichung einer Metaverse-Wirtschaft, die {iber blofle Transaktionen hinaus
geht. Zwar adressiert der DMA bereits einiges, hat selbst aber schon sehr
hohe Aufgreifschwellen.

20 Hupont et al., Next Generation Virtual Worlds (Fn. 14), S. 61.

21 Dazu auch EU Blockchain Observatory and Forum, Trend Report of Virtual
Worlds (Metaverse), Briissel 2024, abrufbar unter https://blockchain-observato-
ry.ec.europa.eu/document/download/eccfOcf2-4fc8-469c-8e6b-91fe61d77e74_en?file-
name=May_2024_Virtual_Worlds_Trends_Report_Final.pdf, zuletzt abgerufen am
13.10.2024, S. 4 1.
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I1I1. Die Koexistenz beider Modelle

Beide Modelle bringen ihre eigenen Vor- und Nachteile mit sich. Geschlos-
sene und zentralisierte Systeme funktionieren hiufig reibungsloser, da sie
ihre eigenen Dateiformate, Softwares, Grafiken und Standards verwenden
kénnen. Soll die Interoperabilitit zwischen verschiedenen Metaverse-Wel-
ten aber gelingen, wie es fiir offene und dezentralisierte Systeme notwen-
dig ist, braucht es einer Vielzahl verschiedener Standards fiir Daten und
virtuelle Inhalte, wie Daten-/Asset-Austausch-Programmierschnittstellen
(,API“), die Integration physischer/virtueller Welten, Avatare und Charak-
tere, Identitit, Cybersicherheit, Datenschutz, Vernetzungsprotokolle, Meta-
daten und die Auffindbarkeit von Datenbestdnden.?

Es ist daher nicht unwahrscheinlich, dass sich beide Metaverse-Model-
le gleichzeitig weiterentwickeln und damit unterschiedliche Angebote fiir
verschiedene Bediirfnisse machen.?? Gleichzeitig ist unklar, ob und inwie-
weit die verschiedenen Modelle dann miteinander integrierbar wéren und
welche unterschiedlichen Herausforderungen sich in der Regulierung der
beiden Modelle ergeben.

IV. Welche Auswirkungen die Geschiftsmodelle mit sich bringen

Vor allem das dezentralisierte Metaverse-Modell auf Basis der Blockchain-
Technologie und mit einer moglichen Metaverse-Wirtschaft kollidiert mit
grundsatzlichen Erwigungen unseres geltenden Rechts. Der Rechtsaus-
schuss des EU-Parlaments hat dies bereits in dhnlicher Weise beschrieben
und als nicht wiinschenswert erachtet.? Die Dezentralitat der falschungs-
und zensursicheren Blockchain verhindert namlich, dass der Staat geméf3
dem Territorialitdtsprinzip durch seine Staatsgewalt auch wie im heutigen
Internet sein Recht durchsetzt, zumal im Metaverse auch das Recht samtli-
cher Staaten aufeinandertrife. Geht man namlich von der grundsitzlichen

22 Vgl.  https://metaverse-standards.org/domain-groups/, zuletzt —abgerufen am
13.10.2024.

23 Hupont et al., Next Generation Virtual Worlds (Fn. 14), S. 61.

24 Rechtsausschuss des EU-Parlaments, Entwurf eines Berichts tiber die Auswirkungen
der Entwicklung virtueller Welten auf die Politik — Fragen im Zusammenhang mit
dem Zivilrecht, dem Unternehmensrecht, dem Handelsrecht und dem Recht des
geistigen Eigentums, 10.10.2023, (2023/2062(INTI)), PE753.772v01-00, S. 11.
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Definition von Georg Jellinek zur Staatlichkeit aus, so braucht ein Staat
einerseits Staatsgewalt, ein Staatsgebiet und ein Staatsvolk.2>

Mit Blick auf die Souverédnitdt anderer Staaten greift ein Staat daher
auf das Staatsgebiet und das Staatsvolk als Ankniipfungspunkte zuriick,
um Recht zu setzen und durchzusetzen. In einem Metaverse in dem sich
Nutzer jedoch anonym oder pseudonym bewegen kénnen, das womdglich
keine Unternehmen mit einem Sitz in der physischen Welt hat, die adres-
siert werden kdonnten, und das sich vollstindig in einem virtuellen Raum
und damit auflerhalb jeglichen Staatsgebiets befindet, fallen jedoch beide
Hauptankniipfungspunkte fiir staatliche Eingriffe weg. Selbst wenn ein ein-
zelner Staat versuchen sollte, sein Recht im Metaverse durchzusetzen, trifft
er auf die Schwierigkeit, dass andere Staaten dasselbe versuchen wollten
und es damit zu einem direkten Konflikt zwischen sich ggf. im Konflikt
befindenden Rechtsordnungen kdme. Gleiches gilt auch mit Blick auf die
Grundrechte von Nutzern, auf die sie sich berufen wollen, in denen sie aber
zugleich von einem fremden Staat eingeschridnkt werden. Diese Konflikte
lassen sich weiterdenken bis hin zu Fragen des Konzepts von Eigentum im
Metaverse, der Rolle und Souverdnitit von Staaten, der Geltung, Gestaltung
und Durchsetzung von Recht, Verantwortlichkeiten von Nutzern und vie-
lem mehr.26

Fiir das zentralisierte, geschlossene Metaverse-Modell lasst sich weiterhin
eine zentrale Instanz bestimmen, die Adressat staatlicher MafSnahmen zur
Durchsetzung von Recht sein kann. Dennoch verschérfen sich auch hier
bestehende Konflikte, wie man sie aus dem heutigen Internet im Zusam-
menhang mit der Rechtsdurchsetzung kennt.

In nicht gekanntem Ausmaf$ zeigt sich damit mit dem Metaverse erneut
der ewige Konflikt von Recht und Technologie und verschiebt weiterhin die
bisherigen Grenzen.

25 G. Jellinek, Allgemeine Staatslehre, Berlin, 1905, S. 381-420.

26 Dazu auch S. Koos, Legal Aspects of the Metaverse — virtual reality and virtual
Objects, in: Y. Dwivedi/L. Hughes/A. Baabdullah/S. Ribeiro-Navarrete/M. Gianna-
kis/M. Al-Debei/D. Dennehy/B. Metri/D. Buhalis/C. Cheung/K. Conboy/R. Doy-
le/R. Dubey/V. Dutot/R. Felix/D. Goyal/A. Gustafsson/C. Hinsch/M. Janssen/Y.-G.
Kim/J. Kim/S. Koos/D. Kreps/K. Nir/V. Kumar/K.-B. Ooi/S. Papagiannidis/I. Pap-
pas/A. Polyviou/S.-M. Park/N. Pandey/M. Queiroz/R. Raman/P. Rauschnabel/A.
Shirish/M. Sigala/K. Spanaki/G. Tan/M. Tiwari/G. Viglia/S. Wamba. Metaverse be-
yond the hype: Multidisciplinary perspectives on emerging challenges, opportunities,
and agenda for research, practice and policy. International Journal of Information
Management. Vol. 66, 102542, Brownsville 2022, S. 11 ff.
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C. Die Wettbewerbsregulierung im Metaverse

I. Erwdgungen zur Metaverse-Regulierung

Damit stellt sich insbesondere mit Blick auf den Wettbewerb auch die
Frage, was der Staat und konkret die EU tiberhaupt tun kann bzw. sollte,
um positiv auf die Metaverse-Wirtschaft sowie deren Wettbewerb einzu-
wirken. Erfolgt eine staatliche Regulierung zu frith und zu stark, gerdt
man womdglich in die Gefahr, positive Entwicklungen zu ersticken oder
Unternehmen aus dem eigenen Einflussbereich abwandern zu lassen mit
der Folge, technologisch erneut wie mit der Entwicklung des Internets
abgehdngt zu werden. Auch die Frage, ob man sich erneut auf den Eintritt
des ,Briissel-Effekts” verlassen kann, ist ungewiss. Unter dem ,,Briissel-Ef-
fekt versteht man das Phanomen, dass weltweit Regelungen und Standards
der EU von Drittstaaten de jure oder von Unternehmen aus Drittstaaten
de facto iibernommen werden, da es fiir sie vorteilhafter ist, weltweit ein-
heitlich strenge europiische Standards anzuwenden, als unterschiedliche
Standards je nach Jurisdiktion.?” Erfolgt eine staatliche Regulierung jedoch
zu spat, kann sich das Metaverse aber bereits unerwiinscht und vor allem
wettbewerbsschidlich entwickelt haben.

Aus technologischer Sicht spricht fiir eine frithzeitige Regulierung insbe-
sondere, dass es sich bei dem Metaverse iiberwiegend um ein technologi-
sches Phianomen handelt und die technologische Architektur des Metaverse
einen direkten Einfluss auf die Funktionsweise der tibergeordneten regulie-
renden Strukturen hat. Diese muss sich aber auch in der technologischen
Umgebung widerspiegeln, um ihre Wirkung entfalten zu kénnen.?8

Rechtspolitisch spricht fiir die frithzeitige Regulierung, dass rechtsfreien
bzw. anarchischen Zustdnden vorgebeugt werden kann, indem noch unge-
klarte Sachverhalte eine rechtliche Verankerung erhalten kénnen. Hierzu
gehort beispielsweise die vollstaindige Anonymisierung oder Pseudonymi-
sierung, ohne dass Aufenthalts-, Wohn-, oder Handlungsort und Staatsan-
gehorigkeit festgestellt werden konnen.

Wirtschaftlich spricht fiir eine frithzeitige Regulierung, dass es schon
jetzt Versuche der grofien Technologieunternehmen gibt, ihre Geschafts-

27 Vgl. A. Bradford, The Brussels Effect, Northwestern University Law Review, Vol. 107,
No. 1, Columbia Law and Economics Working Paper No. 533, New York City 2012,
S.6.

28 Hupont et al., Next Generation Virtual Worlds (Fn. 14), S. 66.
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modelle auf das Metaverse zu iibertragen. Sollte dies gelingen, ersticken
moglicherweise alle Versuche, alternative Modelle des Metaverse zu gestal-
ten und den weiteren Ausbau ihrer Marktstellungen im Metaverse zu ver-
hindern. Die Folge wire ein von Beginn an eingeschrinkter Wettbewerb,
geschlossene, zentralisierte Okosysteme und eine Marktmacht, die es die-
sen Technologieunternehmen ermdglichen wiirde, de facto Standards zu
setzen und zugleich innovative Entwicklungen zu beschrianken. Weitere
mogliche Resultate wiren die Erlangung von Stellungen als Torwéchter
im Metaverse, eine weitere Ausnutzung von Netzwerkeffekten und die Be-
schrankung von Wettbewerb durch zudem sehr hohe Marktzutrittsschwel-
len fiir potenzielle Wettbewerber.?

Dennoch muss darauf geachtet werden, dass eine erste frithzeitige Regu-
lierung auf die notwendigen Rahmenbedingungen beschriankt sein muss,
um den Wettbewerb und die wirtschaftliche Entwicklung nicht tibermaflig
zu beeintrachtigen. Greift man ndmlich zu frith zu restriktiv ein, sinkt
die Akzeptanz von Gesetzen und Unternehmen wandern aus dem eigenen
Einflussbereich ab. Damit verlieren restriktive Regulierungen an Wirkung
mangels Einflussméglichkeiten. Im schlimmsten Fall fiihrt dies sogar dazu,
dass sich Geschiftsmodelle und Entwicklungen fest etablieren und nur
noch deren Akzeptanz als Option tbrigbleibt, um nicht auflen vor zu
bleiben.

Eine solche Entwicklung ist mit Blick auf die derzeitigen Ankiindigungen
der EU allerdings schon heute nicht undenkbar. Der gesamten Digitalstra-
tegie der EU3? und insbesondere auch ihrer ,Initiative fiir das Web 4.0 und
virtuelle Welten*! liegt ndmlich der Grundsatz zugrunde, dass online wie
offline die gleichen Rechte gelten sollen und keine parallele Wirtschaft
durch das Metaverse entstehen konnen soll.3? Versucht die EU jedoch
einseitig ein weltweit auftretendes Phanomen zu regulieren und diesem
ihre Gesetze aufzudriicken, tritt sie damit in Konflikt mit anderen Staaten,
die etwas gleiches unternehmen wollen. Insbesondere gerit sie damit in

29 Dazu auch EU-Kommission, Mitteilung iiber eine Initiative der Européischen Union
fiir das Web 4.0 und virtuelle Welten (Fn. 4), S.12.

30 Siehe bspw. die Europiische Erklarung zu den digitalen Rechten und Grundsitzen
fur die digitale Dekade vom 26.01.2022, COM(2022) 28 final, S. 2.

31 EU-Kommission, Mitteilung tiber eine Initiative der Européischen Union fiir das Web
4.0 und virtuelle Welten (Fn. 4).

32 Binnenmarkt- und Verbraucherschutzausschuss des EU-Parlaments, Entwurf eines Be-
richts, Virtuelle Welten — Chancen, Risiken und politische Auswirkungen in Bezug
auf den Binnenmarkt vom 04.08.2023, (2022/2198(INTI)), PE751.902v02-00 Rn. 17-19.
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Gefahr, dass dieser Gleichklang on online und offline - wenn auch gut
gemeint — negative Auswirkungen auf die Entwicklung des Metaverse hat.
Dies konnte damit zu einem mdoglicherweise paradoxen Ergebnis fiir die
EU fiihren.

Dabei kann sich die EU auch nicht unbedingt auf den ,Briissel-Effekt*
berufen, der jedoch héufig von ihr angefithrt wird.33 Schon mit der Umset-
zung des Al-Acts und des DMAs zeigt sich, dass die strengen Vorgaben
der EU sich auch negativ auf den Wettbewerb und die Verbraucher auswir-
ken koénnen. So kiindigte beispielsweise das Unternehmen Apple an, seine
KI-Integration Apple Intelligence in das neue Betriebssystem iOS 18 nicht
in der EU anbieten zu wollen.3* Dabei ist Apple mit seinen Bedenken
unter den grofien Technologieunternehmen nicht allein. Besonders ein
Bestreben, ein etwaig entstehendes eigenes Wirtschaftssystem im Metaverse
von Anfang an zu unterbinden, kénnte sich negativ auf die wirtschaftliche
Entwicklung und die Regulierung der EU auswirken. Genau ein solches
Wirtschaftssystem konnte aber eigentlich den grofiten Mehrwert des Meta-
verse ausmachen.

II. Das Kartellrecht und das Metaverse

Nachfolgend soll auf die Besonderheiten der Metaverseregulierung im
Wettbewerb eingegangen werden. Zu diesem Zweck werden die drei Sdulen
des Kartellrechts, namentlich das Kartellverbot, Missbrauchsverbot und
Fusionskontrolle, betrachtet, um einen iiberblicksweisen Einblick in die
Herausforderungen zu geben, die sich durch das Metaverse ergeben kon-
nen.

1. Das Kartellverbot nach Art. 101 Abs. AEUV
Das Kartellverbot nach Art.101 Abs.1 AEUV verbietet alle Vereinbarun-

gen zwischen Unternehmen, Beschliisse von Unternehmensvereinigungen
und aufeinander abgestimmte Verhaltensweisen, welche den Handel zwi-

33 Siehe bspw. M. Niestadt/]. Reichert, The global reach of the EU’s approach to digital
transformation, PE 757.632, Briissel 2024, abrufbar unter https://www.europarl.euro-
pa.eu/RegData/etudes/BRIE/2024/757632/EPRS_BRI(2024)757632_EN.pdf, zuletzt
abgerufen am 13.10.2024, S. 2 ff.

34 Vgl https://www.apple.com/de/newsroom/2024/09/apple-intelligence-comes-to-
iphone-ipad-and-mac-starting-next-month/, zuletzt abgerufen am 13.10.2024.
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schen den Mitgliedstaaten zu beeintrichtigen geeignet sind und eine Ver-
hinderung, Einschrankung oder Verfalschung des Wettbewerbs innerhalb
des Binnenmarktes bezwecken oder bewirken. Dies betrifft insbesondere
die Festsetzung von Preisen oder sonstigen Geschiftsbedingungen (lit. a),
die Einschrankung oder Kontrolle des Absatzes, der technischen Entwick-
lung oder der Investitionen (lit.b), die Aufteilung von Mirkten oder
Versorgungsquellen (lit. ¢), die benachteiligende Anwendung unterschiedli-
cher Bedingungen bei gleichwertiger Leistung gegeniiber Handelspartnern
(lit. d) sowie die Koppelung von Leistungen ohne sachlichen Grund (lit. e).

a. Verhaltenskoordinierung zwischen Unternehmen

Eine kartellrechtliche Vereinbarung erfordert nach stindiger Rechtspre-
chung,® dass die beteiligten Unternehmen einen gemeinsamen Willen aus-
driicken, sich auf einem Markt in einer bestimmten Weise zu verhalten.
Dies kann schriftlich, miindlich oder konkludent erfolgen. Auch sogenann-
te ,gentlemen’s agreements’, informelle Absprachen oder solche, die unter
Einschaltung von Dritten erfolgen, fallen darunter. Einseitige Handlungen
werden in der Regel nicht als Vereinbarungen im Sinne des Art. 101 AEUV
gewertet, wenn sie nicht eine stillschweigende Aufforderung zur Zusam-
menarbeit beinhalten. Relativ neu in der kartellrechtlichen Betrachtung
sind auch Algorithmen, insbesondere dynamische Preissetzungsalgorith-
men, die Wettbewerbsinformationen sammeln und sich anpassen kénnen.?¢
Diese konnen, wie im Fall ,,United States v. Topkins“ gezeigt, ebenfalls zur
Koordinierung von Kartellen verwendet werden.?

Das Metaverse stellt auch das Kartellrecht vor neue Herausforderun-
gen. Vereinbarungen kénnen hier moglicherweise durch Smart Contracts
automatisiert werden, welche insbesondere in DAOs Anwendung finden.
Solche Vertrdge werden unter Zugrundelegung von ,Wenn-Dann“-Bedin-
gungen so programmiert, dass sie sich bei Eintritt dieser Bedingungen

35 P. Stockenhuber, in: E. Grabitz/M. Hilf/M. Nettesheim (Hrsg.), Recht der Europa-
ischen Union, Band EUV/AEUYV, Miinchen, Rechtsstand August 2023 Rn. 91 ff. mw.N.

36 Commission Staff Working Document Accompanying the Final report on the E-com-
merce Sector Inquiry, Briissel, 10.05.2017, SWD(2017) 154 final, Teil 1/2 Rn. 603 ff.

37 United States of America v. David Topkins, No. 3:15-cr-00201-WHO (N.D. Cal. Apr.
30, 2015).
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automatisiert ausfithren, also ohne weiteres menschliches Zutun.*® Dies gilt
sowohl fiir horizontale Absprachen zwischen verschiedenen Plattformen
und Dienstleistern als auch fiir vertikale Vereinbarungen zwischen Plattfor-
men und Hindlern. Hier spielen KI und Algorithmen womdglich noch
eine stirkere Rolle bei der Uberwachung und Durchsetzung von Preis-
und Verhaltensabsprachen. Smart Contracts bieten im Wettbewerb dabei
einerseits Transparenz und Nachvollziehbarkeit, andererseits aber auch
wettbewerbsrechtliche Risiken. Auf 6ffentlichen Blockchains kénnten sensi-
ble Transaktionsdaten wie Preise und Mengen offengelegt und von Wettbe-
werbern genutzt werden, was zu einer unzuldssigen Koordinierung fithren
konnte.® Eine generelle Offenlegung solcher Informationen konnte daher
einen Verstof§ gegen Art.101 Abs.1 AEUV darstellen.*® Andererseits wire
bei privater Blockchain-Nutzung eine strengere Koordinierung zwischen
wenigen Akteuren moglich, was durch eine erhdhte Kartelldisziplin der
Beteiligten ebenfalls kartellrechtlich ein Problem darstellen konnte. Maf3-
nahmen wie wechselnde Wallet-Adressen oder eingeschrankter Zugriff auf
Smart Contract-Details konnten solche Risiken zwar mindern, erfordern
derzeit jedoch noch technische Weiterentwicklung.

b. Wettbewerbsbeschrankungen

Das Verbot von Wettbewerbsbeschrankungen ist das zentrale Element des
Kartellrechts, verankert in Art.101 Abs.1 AEUV. Es untersagt alle Verhal-
tensweisen, die den Wettbewerb verhindern, einschranken oder verfalschen
und auf Vereinbarungen, Beschliisse oder abgestimmte Verhaltensweisen
zuriickzufithren sind.#' Eine Wettbewerbsbeschrankung liegt im Wesentli-
chen dann vor, wenn die wirtschaftliche Handlungsfreiheit eines Unter-
nehmens beeintrichtigt wird und es seine Entscheidungen nicht mehr
autonom treffen kann.*? Ausnahmen bestehen aber etwa, wenn der Hand-
lungsspielraum durch staatliche Mafinahmen eingeschrinkt wird.*3

38 Vgl. https://www.coinbase.com/de/learn/crypto-basics/what-is-a-smart-contract, zu-
letzt abgerufen am 13.10.2024.

39 T. Schrepel, Collusion by Blockchain and Smart Contracts, 33 Harv. J.L. & Tech.
(2019), 117 (130 £.).

40 Ebd.

41 Stockenhuber (Fn.36), Rn.116.

42 Vgl. beispielsweise EuGH ECLI:EU:C:1975:174, Rn. 173.

43 Vgl. EuGH ECLI:EU:T:1996:120, Rn. 65.
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Der kartellrechtlich geschiitzte Wettbewerb umfasst sowohl den horizon-
talen Wettbewerb zwischen Unternehmen auf derselben Marktstufe als
auch den vertikalen Wettbewerb zwischen Akteuren auf vor- und nachge-
lagerten Marktstufen.** Dazu gehoren beispielsweise Preisgestaltung, Pro-
duktauswahl, Forschung und Entwicklung, Vertriebswege u.v. m.*> Auch
der potenzielle Wettbewerb wird durch das Kartellrecht geschiitzt. Dabei
kann es sich beispielsweise um die Erschwerung eines Markteintritts durch
Vereinbarungen handeln.*6

Eine Wettbewerbsbeschrankung kann entweder bezweckt oder bewirkt
werden. Wenn das Ziel einer Mafinahme klar darauf abzielt, den Wettbe-
werb einzuschrinken, ist keine weitere Auswirkungspriifung erforderlich.
Typische Beispiele sind Preisabsprachen oder die Aufteilung von Markten,
vgl. Art.101 Abs.1 lit.a), ¢) AEUV. Bei einer bewirkten Wettbewerbsbe-
schrankung hingegen muss eine Marktanalyse zeigen, dass die MafSnahme
wahrscheinlich negative Auswirkungen auf den Wettbewerb hat, etwa auf
Preise oder Produktionsmengen.*’

c. Freistellungsmoglichkeiten

Vereinbarungen, die eine Wettbewerbsbeschriankung bezwecken oder be-
wirken, konnen unter bestimmten Voraussetzungen nach Art.101 Abs.3
AEUV vom Kartellverbot ausgenommen werden, wenn ihre positiven Aus-
wirkungen die negativen Auswirkungen iiberwiegen, so etwa durch die
Verbesserung der Produktion oder die Forderung des technischen Fort-
schritts.#® Der europiische Gesetzgeber hat dazu verschiedene Gruppen-
freistellungsverordnungen (GVO) erlassen, wie die Vertikal-GVO,* die

44 Stockenhuber (Fn.36), Rn. 132.

45 Ebd. Rn.126.

46 Ebd. En.134.

47 Leitlinien zur Anwendung von Artikel 81 Absatz 3 EG-Vertrag, (2004/C 101/08),
Rn. 24 ff.

48 Ebd. Rn.33.

49 Verordnung (EU) 2022/720 der Kommission vom 10.05.2022 tiber die Anwendung
des Artikels 101 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen Union
auf Gruppen von vertikalen Vereinbarungen und abgestimmten Verhaltensweisen
(ABLL134S.4).
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Forschungs-und-Entwicklungs-GVO>° und die Technologie-Transfer Ver-
ordnung,” die erleichtern sollen, solche Ausnahmen zu identifizieren.

d. Kartellverstofle

Besonderes Risiko dafiir, einen Kartellverstof§ im Metaverse zu begriin-
den, bieten solche Blockchains, die den Informationsaustausch zwischen
Marktteilnehmern durch die offentliche Einsehbarkeit fordern.>? ,Hard-
core“-Verstofle konnen etwa in Preisabsprachen auf Metaverse-Plattformen,
bei NFTs oder Kryptowdhrungen auftreten. Auch die Zusammenarbeit
von Wettbewerbern auf horizontaler Ebene bei der Forschung und Ent-
wicklung oder der Standardsetzung fiir Interoperabilitit, z.B. etwa durch
Verbande wie die OpenMetaverseAlliance, birgt Risiken. Diese Standards
sind jedoch entscheidend, um ein interoperables Metaverse {iberhaupt zu
ermoglichen und den Wettbewerb zu férdern. Doch auch sie konnen un-
ter Umstdnden einen Kartellverstof$ begriinden. Denkbar ist zudem die
Freistellung nach Art. 101 Abs. 3 AEUV etwa dadurch, dass die Standardset-
zungsprozesse Vorteile fiir den Markt und die Verbraucher bringen, indem
sie technische Interoperabilitit fordern.* Gleichzeitig muss dabei jedoch
gewidhrleistet werden, dass diese Vereinbarungen nicht zu Marktabschot-
tungen oder dem Ausschluss von Wettbewerbern fithren. Dann wire eine
Freistellung gemaf3 Art. 101 Abs. 3 AEUV nicht weiter moglich.

50 Verordnung (EU) 2023/1066 der Kommission vom 01.06.2023 iiber die Anwendung
des Artikels 101 Absatz 3 des Vertrags iiber die Arbeitsweise der Européischen Uni-
on auf bestimmte Gruppen von Vereinbarungen iiber Forschung und Entwicklung
(ABL. L 143 S.9).

51 Verordnung (EU) Nr. 316/2014 der Kommission vom 21.03.2014 iiber die Anwendung
von Artikel 101 Absatz 3 des Vertrags tiber die Arbeitsweise der Europdischen Union
auf Gruppen von Technologietransfer-Vereinbarungen (ABL. L 93 S.17).

52 M. Holm-Hadulla/M. Raible/A. Schiissel, Kartellrecht, in: E. Wagner/M. Holm-Hadul-
la/M. Ruttloff (Hrsg.), Metaverse und Recht, Miinchen 2023, S. 663 f. mw.N.

53 Vgl. https://www.oma3.org, zuletzt abgerufen am 13.10.2024.

54 Zu den einzelnen Standards siche OpenMetaverseAlliance, OMA3 - Portals Unleas-
hed - Creating a teleportation standard to connect the metaverse, abrufbar un-
ter https://assets-global website-files.com/62a8cfee4d1b8a5209c0fd7b/652d49c3bab-
c06adc2577c61_64cadf84bealb9754676c2el_OMA3%20Portals.pdf, zuletzt abgerufen
am 13.10.2024, S. 7 ff.
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2. Das Missbrauchsverbot nach Art. 102 AEUV

Das Missbrauchsverbot nach Art. 102 AUEV ist die zweite Saule des Kartell-
rechts. Art.102 Abs.1 AEUV erklirt die Félle mit dem Binnenmarkt fiir
unvereinbar und verboten, in denen ein oder mehrere Unternehmen auf
einem bestimmten Markt oder auf einem wesentlichen Teil desselben eine
beherrschende Stellung innehaben, diese missbrauchlich ausnutzen und
dies dazu fithren kann, dass der Handel zwischen den Mitgliedstaaten be-
eintrachtigt wird. Art.102 Abs. 2 AEUV nennt als Regelbeispiele eines Miss-
brauchs insbesondere die unmittelbare oder mittelbare Erzwingung von
unangemessenen Einkaufs- oder Verkaufspreisen oder sonstigen Geschifts-
bedingungen (sog. Ausbeutungsmissbrauch, lit.a), die Einschrankung der
Erzeugung, des Absatzes oder der technischen Entwicklung zum Schaden
der Verbraucher (lit. b), die Anwendung unterschiedlicher Bedingungen bei
gleichwertigen Leistungen gegeniiber Handelspartner, wodurch diese im
Wettbewerb benachteiligt werde (lit. ¢) und die an den Abschluss von Ver-
tragen gekniipfte Bedingung, dass die Vertragspartner zusitzliche Leistun-
gen annehmen, die weder sachlich noch nach Handelsbrauch in Beziehung
zum Vertragsgegenstand stehen (sog. Koppelungsgeschifte, lit. d).

a. Marktabgrenzung im Metaverse

Die Marktabgrenzung im Metaverse erfordert die Identifizierung und Ab-
grenzung der relevanten sachlichen und rdumlichen Mirkte, um zu ermit-
teln, welchen Wettbewerbskraften Unternehmen ausgesetzt sind. Grundlage
hierfiir ist das ,Bedarfsmarktkonzept“ Der jeweils zu betrachtende sachlich
relevante Produktmarkt umfasst danach siamtliche Erzeugnisse und/oder
Dienstleistungen, die von den Verbrauchern hinsichtlich ihrer Eigenschaf-
ten, Preise und ihres vorgesehenen Verwendungszwecks als austauschbar
oder substituierbar angesehen werden.>> Die Europdische Kommission
greift dabei oft auf den ,SSNIP“-Test (,small but significant and nontran-
sitory increase in price) zurlick, um die Reaktion der Verbraucher auf eine
hypothetische Preiserh6hung zu analysieren. Handelt es sich allerdings um
digitale Mérkte mit unentgeltlichen Leistungen (,zero-price“-Markte), ist

55 Arbeitsunterlagen der Kommissionsdienststellen zur Evaluation der Bekanntma-
chung iiber die Definition des relevanten Marktes, SWD(2021) 199 final Rn. 2.
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dieser Test nur schwierig anzuwenden.>® Digitale Plattformen, insbesondere
mehrseitige Markte, erschweren dabei namlich die Abgrenzung aufgrund
von Netzwerkeffekten.’” Dies trifft besonders auch auf Digitale Okosysteme
zu, da sie die Natur des Wettbewerbs in Bezug auf die einzelnen Dienstleis-
tungen, die diese gebiindelten Angebote integrieren, verandern.>® Dabei
spielen auch solche Faktoren wie die Offenheit bzw. Geschlossenheit und
Interoperabilitdt eine wichtige Rolle. Geringe Interoperabilitat fithrt nim-
lich regelmifiig zu hohen Wechselkosten sowie Lock-in-Effekte der Ver-
braucher.®® Offene Okosysteme ermdglichen grundsitzlich grofiere Wettbe-
werbseffekte, da sie mehr Zugang und Kompatibilitit zwischen den Kom-
ponenten bieten. Geschlossene Systeme konnen hingegen Innovation durch
bessere Nutzerkoordination und technische Kompatibilitat fordern.® Es
liegt daher nahe, insbesondere auf solche Effekte wie die Offenheit bzw. Ge-
schlossenheit und die Interoperabilitit, aber auch die Zentralisierung bzw.
Dezentralisierung, als zentrale Kriterien fiir die sachliche Marktabgrenzung
zuriickzugreifen.

In Bezug auf die rdumliche Marktabgrenzung ist beim Metaverse regel-
maflig ein globaler Markt oder jedenfalls binnenmarktweiter Markt anzu-
nehmen, insbesondere bei offenen und interoperablen Plattformen. Eine
engere raumliche Abgrenzung ist jedoch moglich, etwa wenn Produkte
oder Dienstleistungen spezifisch geografische Zielgruppen ansprechen und
sich von anderen Zielgruppen unterscheiden.

b. Marktbeherrschende Stellung

Nachdem der sachlich und rdumlich relevante Markt abgegrenzt wurde,
wird die Marktmacht der Unternehmen untersucht. Hierbei werden Markt-
grofle, Verkaufszahlen, Markteintrittsschranken und Marktanteile beriick-

56 A. Fuchs, in: U. Immenga/E. Mestmdcker (Hrsg.), Wettbewerbsrecht, Band 1, Art. 102
AEUYV, Miinchen 2019, Rn. 51, 52.

57 Holm-Hadulla, Metaverse und Recht (Fn. 49), Rn. 683.

58 Definition des relevanten Marktes (Fn. 56), S.14, 8.

59 European Commission - Directorate-General for Competition, Support study accom-
panying the evaluation of the Commission notice on the definition of relevant market
for the purposes of Community competition law, Briissel 2021, S. 82 ff.

60 CMA/Autorité de la Concurrence, Joint Paper: The economics of open and closed
systems, London 2014, S. 12.
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sichtigt.%! Nach §18 Abs.1 GWB wird ein Unternehmen als marktbeherr-
schend angesehen, wenn es ohne wesentlichen Wettbewerb auf dem Markt
agiert oder eine iiberragende Marktstellung hat. Marktanteile {iber 40 %
begriinden die Vermutung einer marktbeherrschenden Stellung, vgl. §18
Abs. 4 GWB.

Im digitalen Bereich sind auch auf dieser Ebene zusitzlich Faktoren
wie Netzwerkeffekte, Groflenvorteile und ,Lock-in“-Effekte wichtig. Bei
»zero-price“-Markten, wie Suchmaschinen oder sozialen Netzwerken, kann
zudem die Bewertung anhand von Marktanteilen eingeschrankt sein.®? Laut
§18 Abs.3a GWB miissen auch direkte und indirekte Netzwerkeffekte,
die parallele Nutzung mehrerer Dienste und der Wechselaufwand fiir die
Nutzer, Groflenvorteile im Zusammenhang mit Netzwerkeffekten sowie
der Zugang zu Daten und innovationsgetriebener Wettbewerbsdruck be-
riicksichtigt werden. Die Bewertung der Marktmacht im digitalen Sektor
erfordert daher oft flexible, einzelfallorientierte Methoden.

Dies gilt auch fiir das Metaverse. Hier kann die Marktmacht in geschlos-
senen Okosystemen leichter konzentriert sein, wahrend offene, interopera-
ble Systeme tendenziell mehr Wettbewerb und damit eine geringere Markt-
konzentration zulassen.

c. Verhaltenspflichten nach dem DMA

Der DMA fiihrt spezifische Verhaltenspflichten fiir sog. ,Torwéchter® ein.
Torwiéchter sind nach Art.3 Abs.1 DMA Unternehmen, die erheblichen
Einfluss auf den Binnenmarkt haben (lit.a), einen zentralen Plattform-
dienst bereitstellen, der gewerblichen Nutzern als wichtiges Zugangstor
zu Endnutzern dient (lit.b) und die hinsichtlich ihrer Tatigkeiten eine
gefestigte und dauerhafte Position innehaben oder absehbar ist, dass sie
eine solche Position in naher Zukunft erlangen werden (lit. ¢). Zu zentra-
len Plattformdiensten gehoéren beispielsweise Suchmaschinen, Soziale Netz-
werke und Online-Werbung, vgl. Art.2 Ziff.1, 2 DMA. Eine vermutete
Torwichter-Stellung bestimmt sich nach Art. 3 Abs. 2 DMA.

Die Verhaltenspflichten der Art.5 und 6 DMA umfassen unter anderem
das Verbot der Zusammenfiithrung personenbezogener Daten aus verschie-

61 Definition des relevanten Marktes (Fn. 56), S. 53 1.
62 Holm-Hadulla, Metaverse und Recht (Fn. 49), Rn. 684.
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denen Quellen, das Verbot von Paritétsklauseln und die Verpflichtung zur
Ermoglichung von Interoperabilitit und Datenportabilitat.

Im Metaverse konnte das Anwenden dieser Regeln schwerer sein, insbe-
sondere bei offenen und interoperablen Systemen, wo die genaue Bestim-
mung von Markteinfluss und Umsatzschwellen eine Herausforderung sein
konnte. Bei geschlossenen digitalen Okosystemen bleiben die Vorschriften
jedoch weiterhin relevant.

d. Verhaltenspflichten nach § 19a GWB

§19a GWB erlaubt dem Bundeskartellamt, bei Unternehmen mit {iberra-
gender marktiibergreifender Bedeutung gezielt Mafinahmen zu ergreifen.
§ 19a GWB ermoglicht eine Missbrauchsaufsicht, auch wenn das Unterneh-
men noch keinen dominanten Marktanteil erlangt hat. Die Behérde kann
aber aufgrund von dessen Stellung nach § 19a Abs.2 GWB Einzelmafinah-
men wie das Verbot der Selbstbevorzugung, die Untersagung der Behinde-
rungen auf Beschaffungs- oder Absatzmirkten und die Untersagung der
Beeintrachtigung der Interoperabilitit anordnen. Wie beim DMA konnte
auch hier die Anwendung auf Metaverse-Kontexte und geschlossene digita-
le Okosysteme durchaus schwierig werden.

3. Die Fusionskontrolle

Die kartellbehordliche Fusionskontrolle als dritte Sdule des Kartellrechts
wird immer dann relevant, wenn ein Unternehmen durch den Erwerb von
Vermdégen, Kontrollrechten, Anteilen oder sonstigen Verbindungen einen
beherrschenden Einfluss erwerben mdchte, vgl. Art.3 Abs.1 FKVO und
§37 Abs.1 GWB. Ziel von Art.2 Abs.2, 3 FKVO und §36 Abs.1 GWB
ist es namlich zu verhindern, dass durch einen solchen Unternehmenszu-
sammenschluss der Wettbewerb erheblich behindert wiirde, insbesondere
durch die Begriindung oder Verstirkung einer marktbeherrschenden Stel-
lung, wenn dadurch nicht Effizienzen generiert werden, die die Behinde-
rung des Wettbewerbs iiberwiegen.

Die Anwendung europdischer oder nationaler Fusionskontrollvorschrif-
ten einschliefSlich jhrer Anmeldepflichten héngt davon ab, ob einerseits
eine gemeinschaftsweite Bedeutung vorliegt, die zur Zustdndigkeit der
Europiischen Kommission fiithrt, und wenn diese Voraussetzung nicht er-
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fullt ist, ob die Aufgreifschwellenwerte nach nationalen Vorschriften erfiillt
sind. Ein Unternehmenszusammenschluss hat nach Art.1 Abs.2 FKVO
grundsitzlich dann gemeinschaftsweite Bedeutung, wenn ein weltweiter
Gesamtumsatz aller beteiligten Unternehmen zusammen von mehr als
EUR 5 Mrd. und ein gemeinschaftsweiter Gesamtumsatz von mindestens
zwei beteiligten Unternehmen von jeweils mehr als EUR 250 Mio. erzielt
wird. Alternativ liegt eine gemeinschaftsweite Bedeutung dann nach Art.1
Abs. 3 FKVO vor, wenn der weltweite Gesamtumsatz aller beteiligten Un-
ternehmen zusammen mehr als EUR 2,5 Mrd. betragt (lit. a), der Gesamt-
umsatz aller beteiligten Unternehmen in mindestens drei Mitgliedstaaten
jeweils EUR 100 Mio. ibersteigt (lit. b), in jedem von mindestens drei von
lit. b erfassten Mitgliedstaaten der Gesamtumsatz von mindestens zwei be-
teiligten Unternehmen jeweils mehr als EUR 25 Mio. betrégt (lit. ¢) und der
gemeinschaftsweite Gesamtumsatz von mindestens zwei beteiligten Unter-
nehmen jeweils EUR 100 Mio. iibersteigt. Seit der 9. GWB-Novelle werden
auch ,Killer Acquisitions* erfasst, bei denen von dem Zielunternehmen
zwar keine hohen Umsitze erreicht, aber bei denen potenziell innovativere
zukiinftige Wettbewerber frithzeitig aufkauft werden.

Im Metaverse steht auch die Fusionskontrolle vor einigen Herausforde-
rungen. So erschwert unter anderem die globale Zugénglichkeit und anony-
me Nutzung von Metaverse-Plattformen die Feststellung des relevanten
Marktes und der regionalen Zustandigkeit von Kartellbehorden. Wahrend
bei traditionellen Unternehmen der Titigkeitsort oft am Standort der Kun-
den bestimmt wird, ist dies bei dezentralen Metaverse-Plattformen kompli-
zierter. Hier konnte primédr das europiische Fusionskontrollregime zum
Einsatz kommen.

Auch konnen im Metaverse relevante Fusionen in Form von ,Chain-
mergers” auftreten, bei denen Blockchain-Plattformen ihre Transaktionshis-
torien zusammenlegen.®® Ebenso die perfekte Interoperabilitit zwischen
verschiedenen Metaverse-Plattformen oder die Ubernahme der gesamten
Infrastruktur einer virtuellen Welt kénnte eine kartellrechtlich relevante
Fusion darstellen, wenn diese dadurch faktisch zu einem einzelnen digita-
len Okosystem verschmelzen.5* Diese Besonderheiten erfordern méglicher-
weise Anpassungen der Fusionskontrollvorschriften, um den spezifischen
Gegebenheiten im Metaverse gerecht zu werden.

63 Holm-Hadulla, Metaverse und Recht (Fn. 49), Rn. 775.
64 Ebd. mw.N.
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D. Ergebnis

Das Metaverse stellt die gesamte Rechtsordnung vor bislang nicht gekannte
Herausforderungen und verschiebt abermals die Grenzen des Konflikts
zwischen Recht und Technologie. Wahrend das Recht bislang maf3geblich
auf die Ankniipfungspunkte der Territorialitidt und der Staatsangehorigkeit
setzt, kommt es mit dem Metaverse, jedenfalls in seiner dezentralisierten,
offenen Form mdglicherweise dazu, dass diese Ankniipfungspunkte fiir
Sachverhalte im Metaverse neu gedacht werden miissen. Dies zieht sich von
der Rolle des Staates, iiber die Rechtsgestaltung und -durchsetzung bis hin
zu dem Konzept von Eigentum im Metaverse und der Verantwortlichkeit
von Nutzern sowie verschiedenen Aspekten des Rechts. Diese Diskrepan-
zen konnen nicht durch einzelne staatliche Akteure gelost und weltweit
Staaten wie Nutzern auferlegt werden, sondern brauchen eine Kooperation
vieler Staaten, um einen Anspruch auf Geltung erlangen zu konnen. Hier-
bei gilt es jedoch aufzupassen, nicht zu frith zu stark einzugreifen, sondern
den Unternehmen geniigend Spielraum fiir die eigene Entwicklung von Ge-
schiftsmodellen zu geben. Gleichwohl sollten die notwendigen Rahmenbe-
dingungen rechtzeitig geschaffen werden, um die bestehenden rechtlichen
konzeptionellen Diskrepanzen friihzeitig angehen und lésen zu kénnen.

Die weitere Entwicklung des Metaverse hat eine besondere Bedeutung
fiir den Wettbewerb. Besonders gilt es zu verhindern, dass einzelne grof3e
Technologieunternehmen, die schon heute Torwéichterstellungen haben,
diese verstirken und auch im Metaverse aufbauen. Sollten sie ihre Markt-
stellung bewahren konnen, konnten sie im Metaverse die Macht erlangen,
einseitig und de facto Standards setzen zu konnen sowie fiir hohe Markt-
eintrittsschwellen zu sorgen und sich einen Lock-in-Effekt ihrer Nutzer in
ihren Okosystemen zu eigen zu machen. Bevorstehende Herausforderun-
gen, das Metaverse rechtlich erfassen zu kdnnen, zeigen sich in allen Berei-
chen des Kartellrechts. Auch hier wird man sich noch lange mit dem Meta-
verse auseinandersetzen miissen, um alle wettbewerblichen Auswirkungen
zu verstehen und sodann einordnen zu konnen.
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Normadressaten bei der Regulierung von Decentralized
Autonomous Organizations (DAOs) -
am Beispiel der Decentraland DAO!

Martin Meier

A. Problemaufriss

Das Jahr 2022 gilt als das Jahr der DAOs, so belegen aktuelle Statistiken,
dass sich das gehaltene Vermégen der fithrenden DAOs auf rund 30 Milli-
arden USD belauft.? Als digitale Unternehmen ohne jeden Geschiftsfithrer
und Unternehmenssitz wird DAOs das Potential zugeschrieben, die tradi-
tionelle Unternehmensorganisation hin zu einer meritokratischen Teilhabe
zu verdndern.® Die Idee einer dezentralen Unternehmensstruktur geht auf
das Whitepaper von Christopher Jentzsch zuriick.* Sowohl die Blockchain-
Technologie als auch die Idee von DAOs wurden von der Community rund
um das Metaversum bzw. Web3 aufgenommen, um ein gesamtgesellschaftli-
ches Leben in einer einzigen virtuellen Welt zu erschaffen, die insbesondere
durch ihre Interoperabilitit herausstechen soll.> Der wohl am weitesten
entwickelte Prototyp einer DAO ist das auf der Ethereum-Blockchain basie-
rende Decentraland, mit dem eine vollstdndig dezentralisierte virtuelle Welt
und mit der Decentraland DAO auch eine eigene Governance-Struktur
samt Mitbestimmungsrechten fiir seine Nutzer etabliert worden sind.® Die
Problemstellungen auf gesellschaftsrechtlicher Ebene von DAOs liegen auf

1 Alle Internet-Quellen wurden zuletzt abgerufen am 09.10.2024.

2 F. Holtermann/M. Miiller, DAO: Wie dezentrale Unternehmen ohne Manager jetzt die
Kryptowelt erobern, Handelsblatt v. 12.10.2021, https://www.handelsblatt.com/technik/
insight-innovation-dao-wie-dezentrale-unternehmen-ohne-manager-jetzt-die-kryptow
elt-erobern/27686480.html.

3 C. Hahn, Die Decentralised Autonomous Association (DAA), NZG 2022, 684 (684).

4 C. Jentzsch, Decentralized Autonomous Organisation to Automate Governance, 2016,
https://lawofthelevel.lexblogplatformthree.com/wp-content/uploads/sites/187/2017/07
/WhitePaper-1.pdf.

5 M. Martini/]. Botta, Der Staat und das Metaversum, MMR 2023, 887 (888 1.).

6 Decentraland DAO, https://decentraland.org/dao/.
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Martin Meier

der Hand.” Demgegeniiber bediirfen sowohl aufsichtsrechtliche als auch
gefahrenabwehrrechtliche Mafinahmen eines geeigneten Normadressaten,
der bei dezentralisierten Organisationen zu fehlen scheint.

Um sich dieser Problematik anzunéhern, soll zunéchst in die technischen
Hintergriinde (B.) eingefithrt werden. Darauf aufbauend soll untersucht
werden, ob und ggf. inwieweit DAOs taugliche Normadressaten (C.) sein
kénnen und ob eine Regulierung de lege ferenda (D.) notwendig erscheint.

B. Technischer Hintergrund

Zuniéchst bedarf es einer Analyse der bestehenden technischen Strukturen,
um eine prézise juristische Bewertung vornehmen zu kénnen. Dazu sollen
nachfolgend die Blockchain-Technologie (I.) und Smart Contracts (II.)
dargestellt werden, um so dann die Charakteristika und Eigenschaften von
DAOs (IIL) zu analysieren. Zu deren Veranschaulichung soll die Decentra-
land DAO (IV.) herangezogen werden. Weiterhin soll eine Bestandsaufnah-
me vollstindig dezentraler DAOs (V.) erfolgen.

I. Blockchain-Technologie

Die Blockchain-Technologie entstand in Folge der Finanzkrise 2007/2008
als dezentrale Systemarchitektur fiir Kryptowdahrungen, um eine von zen-
tralen Intermedidren wie Banken und Staaten unabhéingige Komplementar-
wiahrung zu schaffen.® Im Vergleich zu klassischen Datenbanken zeichnet
sich die Blockchain insbesondere durch ihre Dezentralitat, Disintermediati-
on und Unveranderbarkeit aus.® Als informationstechnologische Systemar-
chitektur werden sdmtliche Daten nicht zentral bei einer Entitdt, sondern
dezentral bei allen Nutzern (Nodes) des Systems gespeichert.! Die Disin-
termediation dient der Vermeidung des Single Point of Failure, also dem

7 B. Mienert, Dezentrale autonome Organisationen (DAOs) und Gesellschaftsrecht,
Tiibingen 2022, S. 77 f.
8 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitc
oin.pdf.
9 D. Paulus, Was ist eigentlich ... eine Blockchain?, JuS 2019, 1049 (1049 f.).
10 P. De Filippi/A. Wright, Blockchain and the Law: The Rule of Code Paperback,
Cambridge 2018, S. 49.
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zentralen Systemausfall durch einen einzigen Intermedidr.!! Die Dezentrali-
tat der gespeicherten Daten bietet eine hohe Falschungssicherheit, da der
gesamte Datenbestand bei jedem Node gespeichert und so die Authentizitat
und Vollstindigkeit der Daten gewahrleistet wird.!? Die Blockchain besteht
aus einzelnen Datenbldcken, die mithilfe der Kryptographie dergestalt mit-
einander verkniipft werden, dass eine nachtrigliche Anderung nahezu aus-
geschlossen ist, was zur namensgebenden Verkettung und gleichzeitig zu
einer grundsdtzlichen Unveranderbarkeit der gespeicherten Daten (Token)
fihrt.® Diese Token sind ausschlieSlich, einzigartig und nicht vervielfaltig-
bar,* sodass mit ihnen unterschiedliche Rechte und Funktionen verkniipft
werden kénnen."® Urspriinglich noch als Komplementidrwahrung gedacht,
haben sich in wirtschaftlicher Hinsicht neben Currency-Token auch Invest-
ment-Token und Utility-Token herausgebildet.® Weiterhin kann zwischen
austauschbaren (fungible) Token, wie Bitcoin oder Ether, und einzigartigen
(non-fungible) Token (NFTs), die eine digitale Abbildung etwa von Eigen-
tumsverhaltnissen ermdglichen, unterschieden werden.”” Um eine Transak-
tion auszuldsen, braucht es ein kryptografisches Schliisselpaar (Public-Key/
Private-Key),'® das regelméflig in digitalen Geldborsen (Wallets) verwahrt
wird.!® Um die Félschungssicherheit zu gewiéhrleisten, insbesondere das
Problem der doppelten Ausgabe von Token (sog. Double-Spending)?° zu
vermeiden, Uberpriifen simtliche Nodes die in die Blockchain einzupfle-

11 M. Fromberger/P. Zimmermann, in: P. Maume/L. Maute/M. Fromberger (Hrsg.),
Miinchen 2020, Rechtshandbuch-Kryptowerte, § 1 Rn. 5.

12 M. Heckelmann, Zuldssigkeit und Handhabung von Smart Contracts, NJW 2018, 504
(505).

13 P. Maume/L. Haffke/P. Zimmermann, Bitcoin vs. Bargeld - Die geldwéscherechtliche
Verpflichtung von Giiterhdndlern bei Zahlungen mit Kryptowdhrungen, CCZ 2019,
149 (150).

14 M. Kaulartz/R. Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278 (3278).

15 Fromberger/Zimmermann (Fn.11), § 1 Rn. 68.

16 Es wird auch zwischen intrinsischen und extrinsischen Token unterschieden, siehe
dazu S. Méllenkamp, in: T. Hoeren/U. Sieber/B. Holznagel (Hrsg.), Handbuch Multi-
media Recht, Werkstand: 61. EL Marz 2024, Teil 13.6 Blockchain, Kryptowéahrungen
und Token, Rn. 39, 60.

17 M. Denga, Non-Fungible Token im Bank- und Kapitalmarktrecht, BKR 2022, 288,
288 ft.

18 Fromberger/Zimmermann (Fn.11), § 1 Rn. 15.

19 M. Fromberger/L. Haffke/P. Zimmermann, Kryptowerte und Geldwésche, BKR 2019,
377 (378).

20 H. Bechtolf/N. Vogt, Datenschutz in der Blockchain - Eine Frage der Technik, ZD
2018, 66 (67).
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genden Transaktionen anhand eines Algorithmus, der einen mehrheitli-
chen Konsens von mehr als 50 % verlangt.! Eine nachtrigliche Anderung
der in der Blockchain gespeicherten Daten ist grundsitzlich durch die
algorithmische Kryptografie ausgeschlossen. Denkbar ist jedoch zum einen,
dass ein , Angreifer mehr als 50 % der an der Blockchain beteiligten Nodes
stellt (Brute-Force-Attack).?? Zum anderen besteht die Moglichkeit einer
sog. Hard-Fork (engl. fiir Gabel), bei der die Programmierer eine neue
Softwareversion der Blockchain aufsetzen.?? Die einzelnen Nodes entschei-
den letztlich jedoch selbst, ob sie die neue Version annehmen oder es zu
einer endgiltigen Zweiteilung kommt.?* So hat sich beispielsweise Bitcoin
Cash von Bitcoin mit einer Hard-Fork abgespalten, bei der die Skalierung
der Blockgrofie von 32 Megabyte auf 128 Megabyte angehoben und somit
mehr Transaktionen in einem Block validiert werden konnten.?> Derartige
Anderungen werden regelmifig der Community bekannt gegeben und ihr
zur Abstimmung gestellt.?6

II. Smart Contracts

Die technische Grundlage fiir DAOs bilden Smart Contracts, die im
Jahr 1993 begrifflich von Nick Szabo gepragt wurden und ein Modell
zur automatisierten Vertragsabwicklung beschreiben, bei dem in einem
computerbasierten Transaktionsprotokoll die Bedingungen eines Vertra-
ges implementiert sind.?” Konzeptionell handelt es sich um Algorithmen,
die automatisiert rechtlich vordefinierte Vertragsbestimmungen (Wenn-/
Dann-Mechanismus) ausfithren.?® Es brauchte jedoch erst ein 6ffentliches

21 A. Blunk, in: H. Steege/K. Chibanguza (Hrsg.), Metaverse Rechtshandbuch, Baden-
Baden 2023, § 22 Rn. 6.

22 De Filippi/Wright, Blockchain and the Law (Fn. 10), S. 49.

23 P. Rof$bach, in: F. Moslein/S. Omlor (Hrsg.), FinTech-Handbuch, 1. Aufl. Miinchen
2019, § 4 Rn. 53.

24 Bechtolf/Vogt (Fn. 20), Datenschutz in der Blockchain, 70.

25 N. Reiff, All About the Bitcoin Cash Hard Fork, 24.3.2024, https://www.investopedia.
com/news/all-about-bitcoin-cash-hard-fork/.

26 Rofibach (Fn.23),§4 Rn.53f.

27 N. Szabo, Formalizing and Securing Relationships on Public Networks, First Monday
1997, https://firstmonday.org/ojs/index.php/fm/article/view/548/469-publisher=Fi
rst.

28 N. Bilski, Blockchain-Technologie, Smart Contracts und selbstvollziehende Vertrige,
S.23 mw.N,, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3425805.
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und falschungssicheres Netzwerk wie die Blockchain.?® Daher hat sich
die Terminologie der Smart Contracts erst mit Entwicklung der Ethereum-
Blockchain durch Vitalik Buterin durchgesetzt.’® Da ein Smart Contract
tiber die Blockchain operiert, ist auch der Smart Contract falschungssicher
und grundsitzlich unverdnderbar wie die Blockchain selbst — auch fiir die
Entwickler.?!

IT1. Charakteristika und Eigenschaften von DAOs

Bei DAOs handelt es sich um auf Dauer angelegte Organisationen, die
aus einer Vielzahl von Smart Contracts bestehen, welche iiber die Block-
chain (on chain) dezentral verwaltet und ausgefiihrt werden.?> So werden
durch die Smart Contracts bei entsprechendem Bedingungseintritt Trans-
kationen iiber die Blockchain abgewickelt oder Ereignisse in Gang gesetzt,
wie z. B. bei einer Gesellschafterversammlung (,Wenn die Bedingung eines
Zustimmungsquorum von % aller Mitglieder eingetreten ist, dann wird die
Operation eines vorab definierten Gesellschafterbeschlusses ausgefiihrt®).3?
Mit der ersten dezentralen Organisation TheDAO wurde noch ein Vehikel
zur Kapitalbeschaffung avisiert, dabei konnen mit einer solchen Infrastruk-
tur auch Forschungsnetzwerke®, Social-Media-Plattformen® oder Finanz-
dienstleistungen3® umgesetzt werden.’”

Charakteristisch fiir eine DAO ist ihre Dezentralitit. So wird die Orga-
nisation nach den in den Smart Contracts vordefinierten Regeln unmit-
telbar und direkt durch die Gesamtheit der Mitglieder verwaltet.3® Die
Governance der DAO ergibt sich dabei aus dem Geflecht an Smart Con-

29 Bilski, Blockchain-Technologie (Fn. 28), S. 24.

30 V. Buterin, Ethereum Whitepaper, https://ethereum.org/de/whitepaper/.

31 C. Teichmann, Digitalisierung und Gesellschaftsrecht, ZfPW 2019, 247 (267) spricht
davon, dass ,,(n)ach der Installation des Smart Contracts (...) dessen Schopfer ebenso
an ihn gebunden (sind) wie alle anderen".

32 Hahn, DAA (Fn. 3), 684.

33 Hahn, DAA (Fn. 3), 685.

34 Vgl. ResearchHub, https://www.researchhub.com/about.

35 Vgl. Steemit, https://steem.com/SteemWhitePaper.pdf.

36 Vgl. MakerDAO, https://makerdao.com/en/.

37 G. Langheld/C. Haagen, Decentralized Autonomous Organizations, NZG 2021, 724
(725).

38 M. Mann, in: T. Braegelmann/M. Kaulartz (Hrsg.), Rechtshandbuch Smart Con-
tracts, Miinchen 2019, 17. Kap. Rn. 1.

207

- am 24.01.2026, 08:49:31. [


https://ethereum.org/de/whitepaper
https://www.researchhub.com/about
https://steem.com/SteemWhitePaper.pdf
https://makerdao.com/en
https://doi.org/10.5771/9783748949121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://ethereum.org/de/whitepaper
https://www.researchhub.com/about
https://steem.com/SteemWhitePaper.pdf
https://makerdao.com/en

Martin Meier

tracts.® Die Dezentralitdt von DAOs sorgt auch dafiir, dass ein zentrales
Geschiftsleitungsorgan fehlt und die Unternehmensentscheidungen viel-
mehr durch simtliche Mitglieder mittels Mehrheitsprinzips gefasst und
durch die Smart Contracts automatisiert vollzogen werden.*® Um einer
DAO beitreten zu konnen, miissen bestimmte Einheiten eines nativen
Token (z.B. Ether) an die Wallet der DAO transferiert werden, fir die
ein dquivalenter Token (sog. Equity-Token) als Gegenleistung ausgegeben
wird, welcher die Stimmanteile und Mitgliedschaftsrechte verkérpert.#! Im
Unterschied zu ,klassischen® Geschiftsanteilen konnen Equity-Token nicht
nur durch die Bereitstellung von Kapital, sondern auch durch klassische
bzw. kreative Dienstleistungen oder anderer Beitragsformen erworben und
allokiert werden.#> Unterschieden wird insoweit zwischen ,wrapped* und
»non-wrapped“ DAOs, ob also die Entwickler die DAO in eine bestimmte
Rechtsform ,verpacken® wollen.*3 Dies ist sehr anschaulich im Eckpunkte-
papier der britischen Law Commission dargestellt:44

39 Langheld/Haagen, DAOs (Fn. 37), 724.

40 Langheld/Haagen, DAOs (Fn. 37), 724 f.

41 Langheld/Haagen, DAOs (Fn. 37), 725.

42 Hahn, DAA (Fn. 3), 685.

43 Siehe dazu ausfiihrlich bei F. Mdslein/D. Ostrovski, Legal personality of Decentralized
Autonomous Organizations (DAOs): Privilege or Necessity?, in: M. Oliveira/A. Rolo
(Hrsg.), Decentralised Autnomous Organisation (DAO) Regulation, 2024.

44 Law Commission, Decentralised autonomous organisations (DAOs) A scoping paper,
S.91, 95, https://lawcom.gov.uk/document/decentralised-autonomous-organisations
-scoping-paper/.
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Smart contracts

’ Smart Smart
Services
contract contract
- » Users
The Activity (Protocol/product) T
Software T
2
developers 1

and other l
counterparties e J ___________________________ .
i Legal duties i
j Office holders +c-sseveecencecens » Members :
g 3 i
: Voting Governance - i
3 contract(s) contract(s) Token E
Services H Treasury/token Member holders !
: management registry !
] contract(s) contract(s) :
' |
Participants ! !

-

v :: Legal entity The Legal Entity

Abbildung 1: eine vollstindig verpackte DAO (,wrapped")
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Abbildung 2: eine nicht verpackte DAO (,non-wrapped*)
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IV. Beispiel: Die Decentraland DAO als semi-dezentrale Organisation

Decentraland ist ein Anbieter im Metaverse und besteht als Plattform aus
der Decentraland DAO, einem DAQO-Fond und der Decentraland Founda-
tion.*> Dieses Metaverse ist ein Virtual-Reality-Okosystem, in dem u.a.
virtuelle Grundstiicke und digitale Objekte als NFTs gehandelt werden
kénnen.#¢ Erwirbt ein Netzwerkteilnehmer einen NFT iiber ein virtuelles
Grundstiick, so kann er frei und unabhingig von der DAO dariiber ver-
fiigen.*” Neben dem virtuellen Immobilienhandel haben sich auch ande-
re Marktzweige etabliert, wie dem virtuellen Kunsthandel, verschiedenen
Computerspielerlebnissen und anderen innovativen Anwendungen.*® Der
»Beitritt“ zur Gesellschaft ist nur durch den Erwerb der Token MANA, NA-
MES oder LAND méglich, die sowohl die Teilnahme an internen Abstim-
mungen als auch die Unterbreitung eigener Vorschlage ermdglichen.*® Die
Governance der Decentraland DAO besteht aus einem DAO-Committee,
einem Security Advisory Board sowie einzelnen Unter-Committees und
Squads.®® Das DAO-Committee besteht aus drei gewahlten Mitgliedern,
die jeder iiber einen Private-Key fiir ein Multi-Signature-Wallet verfiigen,
um Abstimmungen on-chain zu speichern, Personen zu bannen, einzelne
Points-of-Interests zu setzen oder Governance-Vorschlage zu machen.> Bei
einem solchen Multi-Signature-Wallet werden zwei oder mehr Private-Keys
bendtigt, um eine einzelne Transaktion freizugeben, was die Sicherheit
erhoht - vergleichbar mit einem aus zwei Schlossern bestehenden Tresor,
der nur mit zwei Schliisseln gedffnet werden kann.>?

Sollen Anderungen an der Governance und damit an den von der
Decentraland DAO zugrundeliegenden Smart Contracts vorgenommen
werden, so finden zundchst Abstimmungen der Mitglieder auflerhalb der

45 Decentraland, The DAO Fund, https://docs.decentraland.org/player/general/dao/ov
erview/the-dao-fund/.

46 M. Kaulartz/A. Schmid/F. Miiller-Eising, Das Metaverse - eine rechtliche Einfiihrung,
RDi 2022, 521 (527).

47 Kaulartz/Schmid/Miiller-Eising, Das Metaverse (Fn. 46), 527.

48 Vgl. https://coinmetro.com/price/mana.

49 Decentraland, Participation Requirements, https://docs.decentraland.org/player/gen
eral/dao/overview/what-do-you-need-to-participate/.

50 Decentraland, How the DAO works, https://docs.decentraland.org/player/general/da
o/overview/how-does-the-dao-work/.

51 Decentraland, How the DAO works (Fn. 50).

52 M. Gollrad, in: D. Kipker (Hrsg.), Cybersecurity, 2. Aufl. Minchen 2023, Kap. 20.2
Rn. 66 ff.
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Blockchain (off-chain) in einem Internetforum statt, um hohe Transakti-
onskosten zu vermeiden.>® Sodann lauft der Abstimmungsprozess in drei
Stufen ab: Als erstes findet eine Umfrage fiir Vorschldge statt (Pre-Pro-
posal Poll), als zweites wird ein Vorschlag entworfen und ausgearbeitet
(Draft Proposal) und als drittes wird final mit einfacher Mehrheit tiber
den Vorschlag abgestimmt (Governance Proposal).’* Sind Anderungen an
den Smart Contracts durch Abstimmungen beabsichtigt, fithrt entweder
das DAO-Committee oder das Security-Advisory Board die Aktualisierung
des Smart Contracts durch.® Das Security Advisory Board, bestehend
aus fiinf gewdhlten Mitgliedern, beaufsichtigt das DAO-Committee und
hat die Moglichkeit, jede vom Komitee durchgefiihrte Aktion innerhalb
von 24 Stunden anzuhalten oder abzubrechen.>® Letztlich werden die
Governance-Vorschldge aber durch das DAO-Committee in Kraft gesetzt.>”

An diesem Aufbau wird deutlich, dass es sich bei der Decentraland DAO
nur um eine semi-dezentralisierte Organisation handelt, da nur einzelne
Unternehmenselemente automatisiert durch die Smart Contracts vollzogen
werden, wichtige Kompetenzen und Entscheidungsbefugnisse aber weiter-
hin bei dem DAO-Committee verbleiben. Zudem steht der Decentraland
DAO die Decentraland Foundation als Stiftung vor, die fiir die Gemein-
schaft als Ganzes handelt.>®

V. Bestandsaufnahme vollstandig dezentraler DAOs

Offen bleibt die Frage, ob es derzeit vollstindig dezentrale Unternehmens-
gebilde gibt. Auch wenn viele DAOs damit werben, ein solches komplett
dezentralisierte System zu bilden, so handelt es sich bei den meisten doch
nur um semi-dezentrale Organisationen.>® Bei dem Open-Source Proto-
koll von Compound - einem FinTech-Unternehmen - besteht z.B. die

53 Decentraland, https://forum.decentraland.org/.

54 Decentraland, What you can do with the DAO, https://docs.decentraland.org/player/
general/dao/overview/what-can-you-do-with-the-dao/.

55 Decentraland, What you can do with the DAO (Fn. 54).

56 Decentraland, How the DAO works (Fn. 50).

57 Decentraland, User Guide, https://docs.decentraland.org/player/general/dao/dao-us
erguide/.

58 Decentraland, Terms of Use, https://decentraland.org/terms/#2-disclaimer-and-modi
fication-of-terms-of-use.

59 M. Machacek, Die Anwendung der neuen MiCA-Verordnung auf Dezentrale Finanz-
anwendungen, EuZW 2021, 923 (927).
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Méglichkeit, von einem zentralen Administrator aktualisiert zu werden.?
Auch die Smart Contracts der Maker-DAO werden von der gleichnamigen
Maker-Stiftung kontrolliert, die im November 2020 einen neuen Token na-
mens Multi Collateral Dai (MCD) emittierte,’! was zeigt, dass die Stiftung
noch die Protokolle der Smart Contracts mit Administratorenrechten kon-
trollieren konnte. Ebenso hatte bei der Emission des Governance-Token
der dezentralen Tauschborse Uniswap (UNI) das urspriingliche Entwick-
lerteam die Freigabe und Verteilung dieser Token koordiniert und damit
kontrolliert.? Das bis dato einzig vollstindig dezentrale Geschiftsmodell
ist - mangels dem Entwickler zustehender Administratorenrechte - die
Bitcoin-Blockchain,% deren technisches Netzwerk aber nicht aus Smart
Contracts, sondern allein aus der Blockchain besteht.®* Deutlich wird, dass
Administratorenrechte jedweder Art ein Indikator dafiir sind, dass es sich
nicht um ein vollstindig dezentrales System handelt.

C. DAO:s als taugliche Normadressaten

Dieses technische Begriffsverstindnis von DAOs zugrunde gelegt, gilt es
nunmehr zu untersuchen, inwieweit bei solchen Gesellschaftsstrukturen
ein tauglicher Normadressaten fiir hoheitliche Mafinahmen gefunden wer-
den kann. Dies ist vor dem Hintergrund von besonderer Bedeutung, dass
auf dem Sekunddrmarkt Risiken hinsichtlich der Finanzmarktregulierung
bestehen konnen, wie etwa im Hinblick auf die Finanzmarktstabilitét, die
Wihrungssouverinitit, den Verbraucherschutz und die Geldwéschepréven-
tion.%> Dies wird insbesondere am ersten Prototyp von TheDAO deutlich,
bei dem es einem Hacker gelang 50 Millionen USD ,,zu stehlen®.6

60 Bitkom eV., Decentralized Finance (DeFi) — A new FinTech Revolution?, 2020, S. 16,
https://www.bitkom.org/sites/default/files/2020-07/200729_whitepaper_decentralize
d-finance.pdf.

61 Machacek, MiCA (Fn. 59), 927.

62 CoinDesk, Uniswap Launches Governance Token in Bid to Keep Up With Rival
AMM SushiSwap, 17.9.2020, https://www.coindesk.com/uniswap-token.

63 Machacek, MiCA (Fn. 59), 927.

64 Insoweit wird zwischen der Layer-1-Ebene und Layer-2-Ebene unterschieden, siche
dazu T. von Poser, Haftungsadressaten in DLT-Netzwerken, in: S. Omlor/F. Méslein
(Hrsg.), Blockchain und Recht, Tiibingen 2024, S. 100.

65 Vgl. dazu M. Meier, Geldwasche-Compliance fiir Kryptowerte, Jena 2022, S. 159 ff.

66 V. Tosovic, Der DAO-Hack - und die Konsequenzen fiir die Blockchain, in: D.
Burgwinkel (Hrsg.), Blockchain Technology, Berlin 2016, S. 1.
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Normadressaten bei der Regulierung von DAOs

Zunichst soll fiir die Ausgangsfrage die Rechtssubjektivitit von DAOs
nach zivilrechtlichen Grundsitzen (I.) untersucht werden, ob diese Unter-
nehmensgebilde einer numerus clausus-Rechtsform des Gesellschaftsrechts
zugeordnet werden konnen. Anhand dessen soll dann eine Eigenschaft als
Adressat nach verwaltungsrechtlichen und polizeirechtlichen Grundsétzen
(I1.) und anschlieflend eine Regulierung von DAOs als Normadressaten
nach dem Aufsichtsrecht de lege lata (II1.) beleuchtet werden.

I. Rechtssubjektivitit von DAOs nach zivilrechtlichen Grundsétzen

Allgemein werden Gesellschaften in Koérperschaften und Personengesell-
schaften differenziert, deren Unterschied traditionell in ihrer Rechtsfdhig-
keit und insbesondere in dem Bestand ihrer Mitglieder besteht.®”

1. Korperschaft des Privatrechts

Fiir Korperschaften des Privatrechts ist der Verein i. S. d. §§ 21ff. BGB die
Grundform.®® Daneben bestehen die Gesellschaftsformen der Kapitalgesell-
schaften. DAOs sammeln regelmiaflig Kapital ein und verwalten dieses,
womit eine Einordnung als Kapitalgesellschaft naheliegt. Eine Einordnung
als Aktiengesellschaft, Gesellschaft mit beschrankter Haftung oder Unter-
nehmergesellschaft scheitert jedoch zum einen an der notariellen Beurkun-
dung ihrer Satzung und Handelsregistereintragung,%® zum anderen an der
fehlenden Geschaftsleitung.”? Eine Qualifizierung von DAOs als Verein,
Stiftung oder Genossenschaft scheidet ebenfalls aus formellen Griinden aus
— es fehlt entweder an einer Eintragung in einem offentlichen Register, an

67 C. Behme, in: B. Gsell/W. Kriiger/S. Lorenz/C. Reymann (Hrsg.), beck.on-
line. GROSSKOMMENTAR, Stand: 01.06.2024, BGB § 1 Rn. 36 f.

68 Mienert, DAOs und Gesellschaftsrecht (Fn.7), S.117.

69 Vgl. §§2 Abs.1S.1, 11 Abs.1 GmbHG, §§ 23 Abs. 1 S.1, 41 Abs.1 S.1 AktG; siehe dazu
M. Mann, Die Decentralized Autonomous Organization - ein neuer Gesellschafts-
typ?, NZG 2017, 1014 (1017).

70 Vgl. §6 Abs.1 GmbHG, §30 AktG; siehe dazu Mann, DAO (Fn. 69), 1017; Mann
(Fn.38), Kap. 17 Rn. 13; S. Schwemmer, Dezentrale (autonome) Organisationen, AcP
221 (2021), 555 (574); H. Fleischer, Ein erstes Rechtskleid fiir die Decentralized Auto-
nomous Organization: Die Wyoming DAO LLC - Vorbild auch fiir Deutschland?,
ZIP 2021, 2205 (2207).
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der Anerkennung durch einen Hoheitstrager”! oder einem Errichtungsakt.”?
Insoweit wird eine Anerkennung von Algorithmen als Gesellschaftsorgan
de lege ferenda erwogen.” De lege lata scheidet eine Einordnung von DAOs
als Korperschaft aus den o.g. Griinden aber aus.

2. Personengesellschaften

Personengesellschaften sind durch ihre vertragliche Verbundenheit gepragt
und im Unterschied zu Korperschaften abhiangig vom Bestand ihrer Mit-
glieder.” Die Einordnung einer DAO als Kommanditgesellschaft (KG)
scheidet von vornherein aus zweierlei Griinden aus: Zum einen muss die
die KG prigende Haftungsbeschrankung des Kommanditisten im Handels-
register eingetragen sein (§ 176 Abs.1 HGB),”> zum anderen ist eine DAO -
wie auch die Blockchain - grundsitzlich als Peer-to-Peer-Netzwerk gleich-
rangig ausgestaltet; eine KG weist demgegeniiber eine ungleiche Struktur
zwischen Komplementir und Kommanditist auf.”®

Die gesetzlichen Grundtypen sind die Gesellschaft biirgerlichen Rechts
(GbR), die auf die Erreichung eines gemeinsamen Zwecks gerichtet ist,
sowie die offene Handelsgesellschaft (oHG), die eine handelsgewerbliche
Tatigkeit verfolgt,”” und damit die Auffangrechtsnormen fiir samtliche Per-
sonengesellschaften bilden.”®

71 Vgl. §21 BGB, §80 Abs.2 S.1 BGB iV.m. §4 StiftBTG; Langheld/Haagen, DAOs
(Fn. 37), 725.

72 Vgl. §§ 5,10 GenG.

73 F. Moslein, Digitalisierung im Gesellschaftsrecht: Unternehmensleitung
durch Algorithmen und kiinstliche Intelligenz?, ZIP 2018, 204 (206 f.); Mienert, DA-
Os und Gesellschaftsrecht (Fn. 7), S. 119.

74 R. Stiirner, in: Jauernig (Hrsg.), Biirgerliches Gesetzbuch, 19. Aufl. 2023, BGB § 705
Rn. 1.

75 Mienert, DAOs und Gesellschaftsrecht (Fn.7), S.140; Mann, DAO (Fn. 69), 1017.

76 Mienert, DAOs und Gesellschaftsrecht (Fn. 7), S. 140.

77 Die oHG unterscheidet sich von der GbR entweder durch den Zweck des Handels-
gewerbes (§105 Abs.1 HGB) oder durch die Eintragung als Formkaufmann im
Handelsregister (§105 Abs.2 HGB). Zum Begriff des Gewerbes siehe M. Roth, in:
A. Baumbach/K. Hopt (Hrsg.), HGB, 42. Aufl. 2023, § 105 Rn. 14. Ob eine DAO ein
Handelsgewerbe ausiibt, kann nicht pauschal, sondern muss, wie bei jeder anderen
Gesellschaft, anhand des Einzelfalls beurteilt werden, siche dazu Mienert, DAOs und
Gesellschaftsrecht (Fn. 7), S.137.

78 K. Schmidt, Gesellschaftsrecht, 4. Aufl., Koln 2002, § 5113 b; 58 I b.
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Auch wenn eine DAO aus Smart Contracts besteht, so sind die Contracts
entgegen ihrer Begrifflichkeit keine Vertrage im zivilrechtlichen Sinne,”® da
sie nicht auf einen rechtlichen Erfolg gerichtet sind, sondern lediglich eine
faktische Anderung herbeifithren.®® Daher ist vielmehr zu erwégen, ob die
Mitglieder der DAO hinter dem Geflecht an Smart Contracts eine vertragli-
che Bindung eingehen wollten.®! Dies ist durch objektive Auslegung anhand
des entscheidenden Kriteriums zu ermitteln - dem Rechtsbindungswillen
der Beteiligten.’?

Gegen das Vorliegen eines solchen Willens spricht, dass Smart Con-
tracts die DAO faktisch vollziehen.#* Smart Contracts werden auch nicht
verhandelt oder vereinbart,3* so konnen unbestimmte Rechtsbegriffe, wie
angemessen oder erforderlich nicht in einen Smart Contract aufgenommen
werden, da eine technische Determinierung in einem Bindrcode nicht
zwangslaufig mit einer rechtlichen Losungsumsetzung kongruieren muss.%

Fiir die Annahme eines Rechtsbindungswillen spricht allerdings, dass die
DAO-Mitglieder die Regeln der durch die Smart Contracts abgesteckten
Governance kennen und sich ihr entweder bewusst unterworfen haben,8¢
oder um mogliche Fehler im Programmcode in rechtlicher Hinsicht auszu-
gleichen.?” Auch der in der Programmiersprache festgelegte Durchsetzungs-
mechanismus spricht fiir einen rechtlichen Bindungswillen.38

Nicht notwendig ist, dass Willenserkldrungen in einer dem konkreten
Empfanger natiirlichen bzw. verstandlichen Sprache niedergelegt werden,®

79 Vgl. M. Kaulartz/]. Heckmann, Smart Contracts — Anwendungen der Blockchain-
Technologie, CR 2016, 618 (624).

80 Mann, DAO (Fn. 69), 1016 vergleicht die herbeigefiihrte faktische Anderung durch
Smart Contracts mit Warenautomaten.

81 Zu den gesellschaftsrechtlichen Implikationen, wie dem Erwerb oder Verlust der
Mitgliedschaft, der Beitragspflicht und der Haftung, siehe Langheld/Haagen, DAOs
(Fn. 37), 726 ff.

82 C. Schifer, in: MiiKoBGB, 9. Aufl. 2024, BGB § 705 Rn. 28.

83 Mann, DAO (Fn. 69), 1016; Teichmann (Fn.31), Digitalisierung und Gesellschafts-
recht, 268 f.

84 Teichmann (Fn. 31), Digitalisierung und Gesellschaftsrecht, 269.

85 M. Meier, ,Code is Law?“ — am Beispiel von Smart Contracts, in: M. Hilgard (Hrsg.),
Englisch, Gender-Deutsch oder Maschinen-Code — Brauchen wir eine neue Rechts-
sprache?, Coburg 2023, S. 53.

86 Langheld/Haagen, DAOs (Fn. 37), 725.

87 Zu einem technischen Ausgleich als ,Programmierte Schiedsstelle®, siehe Kaulartz/
Heckmann, Smart Contracts (Fn. 79), 623.

88 Langheld/Haagen, DAOs (Fn. 37), 725.

89 Vgl. Kaulartz/Heckmann, Smart Contracts (Fn. 79), 621f.
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womit auch der Programmcode eines Smart Contracts tauglicher Inhalt
eines Gesellschaftsvertrages sein kann.®® Ebenfalls nicht notwendig ist, dass
sich die DAO-Mitglieder im Sinne einer personenrechtlichen Verbunden-
heit kennen, da die Vielzahl an rein kapitalistisch beteiligten Mitgliedern
auf die von der Rechtsprechung anerkannte Gesellschaftsform der Publi-
kumsgesellschaft ausgerichtet ist.%!

Eine abschlieffende Beurteilung, ob eine DAO als GbR eingeordnet
werden kann, ist insoweit nicht méglich, sondern muss anhand des Ein-
zelfalls ermittelt und abgewogen werden, insbesondere anhand des erklér-
ten Willens der Parteien und der &ufleren Umstinde.”? Teilweise wird
vertreten, dass bei Vorliegen eines Rechtsbindungswillen DAOs nur als
Innengesellschaften biirgerlichen Rechts zu qualifizieren wiéren, da die
der DAO zugrundeliegenden Smart Contracts nicht den Unternehmenstra-
ger, sondern den virtuellen Rahmen fiir die Unternehmensstrukturierung
und die Willensbildung der Mitglieder bilden.”> Uberzeugender scheint
es dagegen, eine teilrechtsfahige (Auflen-)GbR anzunehmen, da sich die
Willensbildung der einzelnen Mitglieder nicht auf eine reine Errichtung
einer DAO beschridnkt, sondern vielmehr auch ein rechtsgeschiftliches
Auftreten intendiert ist, wie z.B. der Emission von Token. Das hat zur
Folge, dass samtliche Mitglieder der DAO nunmehr nach der MoPeG-Re-
form%* gem. §721 Abs.1 BGB n.E als Gesellschafter unmittelbar, primar
und gesamtschuldnerisch haften,® was den meisten DAO-Mitgliedern wohl
nicht bekannt sein diirfte.?

Fir die Decentraland DAO ergibt sich dabei folgendes Bild: Als gemein-
samer Zweck der Gesellschaft ist die Bereitstellung und Unterstiitzung

90 Bilski, Blockchain-Technologie (Fn. 28), S. 53 mw.N.

91 Vgl. statt vieler BGH NJW 1973, 1604; NJW 1975, 1318; NJW 1977, 2311; B. Mienert,
Wyomings DAO-Gesetz, RDi 2021, 384 (387); dazu kritisch fiir Investments in der
Realwirtschaft G. Spindler, Blockchaintypen und ihre gesellschaftsrechtliche Einord-
nung, RDi 2021, 309 (313).

92 Mann, DAO (Fn.69), 1017; ebenso fiir eine Einordnung als Publikums-GbR siehe
Fleischer, Die Wyoming DAO LLC (Fn.70), 2207; Spindler, Blockchaintypen
(Fn. 91), 313.

93 Teichmann (Fn. 31), Digitalisierung und Gesellschaftsrecht, 269.

94 Gesetz zur Modernisierung des Personengesellschaftsrechts, BGBI. 2021 1, S. 3436.

95 Nach alter Rechtslage haben BGB-Gesellschafter nach §128 HGB analog gehaftet,
vgl. Fleischer, Die Wyoming DAO LLC (Fn. 70), 2207.

96 Mienert, Wyomings DAO-Gesetz (Fn. 91), 384.
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des Metaverse anzusehen.”” Die Token MANA, NAMES, LAND konnen
gegen andere native Token erworben werden und ermdglichen es so, der
DAO ,beizutreten” sowie an internen Abstimmungen teilzunehmen und
eigene Vorschlage fiir Abstimmungen zu unterbreiten.”® Durch diese Ab-
stimmungen kann die Gemeinschaft in der DAO Zuschiisse erteilen, die
Liste von gebannten Personen dndern, Points of Interest erstellen und neue
Mitglieder fiir einen Server (sog. catalyst node) zulassen.”” Damit sind
diese Token als Equity-Token zu qualifizieren, die einen Gesellschaftsanteil
reprasentieren. All dies spricht fiir eine Einordnung der Decentraland DAO
als (Publikums-)GbR nach nationalem Recht.100

I1. Adressat nach verwaltungsrechtlichen und polizeirechtlichen
Grundsitzen

Die Fihigkeit, Rechtssubjekt im Sinne des Verwaltungsverfahrensgesetzes
zu sein, richtet sich nach der Beteiligten- und Handlungsfdhigkeit der
§§11, 12 VwVEG. Diese Vorschriften regeln die Voraussetzungen, damit
ein Rechtssubjekt im Verwaltungsverfahren aktiv teilnehmen und passiv
durch eine Behorde ein Verfahren gegen dieses Rechtssubjekt wirksam
durchgefithrt werden kann.”! Nach §11 Nr.1 Alt.2 VWV{G sind neben
natiirlichen Personen auch juristische Personen beteiligtenfdhig. Gleichge-
stellt sind Vereinigungen und Organisationen, denen durch Gesetz oder
gewohnheitsrechtlich eine Prozessfahigkeit zuerkannt ist, also im eigenen
Namen klagen oder verklagt werden konnen.”? Da die Auflen-GbR im
Sinne des Zivilprozessrechts fiir uneingeschrinkt parteifahig erklart wor-

97 J. Brukhmann/et. al., Decentraland White paper, https://decentraland.org/whitepap
er.pdf.
98 Decentraland, Participation Requirements (Fn. 49).
99 Decentraland, What is the DAO, verfiigbar unter: https://docs.decentraland.org/pla
yer/general/dao/overview/what-is-the-dao/.
100 So im Allgemeinen fiir DAOs Poser, Haftungsadressaten in DLT-Netzwerken
(Fn. 64), S. 100 f.
101 B. Gerstner-Heck, in: J. Bader/M. Ronellenfitsch (Hrsg.), BeckOK VWVTG, 64. Editi-
on Stand: 01.07.2024, VWV{G § 11 Rn. L.
102 Gerstner-Heck (Fn.101), VWVIG § 11 Rn. 10.
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den ist,!'%3 ist sie auch konsequenterweise als beteiligtenfdhig im Sinne des
Verwaltungsverfahrensrechts nach Nr. 1 anzusehen.!%4

Auch der Adressat eines polizeilichen Verwaltungsakts, der sog. Storer, ist
Beteiligter des Verwaltungsverfahrens.1% Zur Inanspruchnahme einer juris-
tischen Person des Privatrechts muss die Organisation, unabhéngig ob sie
rechtsfahig oder nichtrechtsfdhig ist, ein Mindestmaf} an Organisation auf-
weisen sowie auf gewisse Dauer angelegt sein,'’® was bei DAOs im Regelfall
zu bejahen ist. Die Eigenschaft als Storer kniipft an die verschuldensunab-
héngige Verursachung einer Gefahr, die nach den drei polizeirechtlichen
Kausalititstheorien ermittelt wird.1"” Dies ist eine Frage von Zurechnung(-
skriterien).1% Eine Inanspruchnahme einer DAO als Storer muss sich ne-
ben den Kriterien des Ermessens (faktisch effektivste Beseitigung, ,Greif-
barkeit“ durch die Behorden und finanzielle Leistungsfahigkeit) zudem am
Grundsatz der Verhéltnismafligkeit messen lassen.!%”

Problematisch ist die Auswahl des Storers, da ein einzelnes DAO-Mit-
glied fiir sich allein genommen eine Gefahr nur beseitigen kann, wenn
er Uber die Mehrheit der Equity-Token (> 50 %) verfiigen wiirde, um
entsprechende Mehrheitsbeschliisse der Gesellschaft zu fassen, was der
intendierten Dezentralitit einer DAO zuwiderlaufen wiirde.!'® Handelt es
sich, wie bei DAOs regelmiéflig, um eine rechtsfahige Personengesellschaft,
so sind nicht die personlich haftenden Gesellschafter, sondern die Gesell-
schaft selbst ist Adressat der Anordnung!!! Die einzelnen Gesellschafter

103 BGHZ 146, 341 (343, 347) = NJW 2001, 1056.

104 M. Geis, in: F. Schoch/]. Schneider (Hrsg.), Verwaltungsrecht, Werkstand: 4. EL
November 2023, VwV{G § 11 Rn. 26a.

105 W. Schenke, Polizei- und Ordnungsrecht, 12. Aufl. 2023, Rn. 549.

106 Schenke (Fn.105), Rn. 304.

107 Dies sind die Aquivalenztheorie, die Adiquanztheorie sowie die Theorie der unmit-
telbaren Verursachung, sieche dazu Schenke (Fn.105), Rn. 313 ff. m.w.N.

108 Siehe ausfiihrlich zu Zurechnung im offentlichen Recht, A. Hobusch, Zurechnung
im Recht, 2023, S. 158.

109 A. Klaas, Geldwésche und dezentrale autonome Organisationen (DAO), BKR 2023,
162 (169) mw.N.

110 Sofern der Beitrag eines einzelnen Mitglieds iiberhaupt die Gefahrenschwelle iiber-
schreiten wiirde, Klaas (Fn. 109), 167 spricht von singuldren Handlungsbeitrégen.

111 BVerwG, Urt. v. 24. 2.2010 - 8 C10/09 = NZG 2011, 114, Rn. 20 ff.
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stehen dann als Storermehrheit!? nach § 721 Abs. 1 BGB personlich fiir die
regulatorischen Pflichten der Publikums-GbR ein.!'®

I11. DAOs als Normadressaten im Aufsichtsrecht de lege lata

Das Aufsichtsrecht kniipft verschiedene Dienstleistungen an eine Erlaub-
nispflicht: ,Wer” Bankgeschifte oder Finanzdienstleistungen nach § 1 KWG
erbringen will, bedarf der Erlaubnis der Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht (BaFin) nach § 32 KWG, gleiches gilt gem. §§ 10, 11 ZAG
fir Zahlungsdienste und E-Geld-Geschifte.!'> Diese Konzessionspflichten
brauchen jedoch eine natiirliche oder juristische Person als geeigneten
Adressaten.'® Als Pendant zur Konzessionspflicht stehen der BaFin gefah-
renabwehrrechtliche Befugnisse nach § 37 KWG bzw. § 6 Abs.3 KWG zur
Verfiigung. So kann die BaFin durch formlose Information oder Aufforde-
rung die sofortige Einstellung des Geschéftsbetriebs mit der Folge anord-
nen, dass die Erlaubnis erlischt und das Institut abzuwickeln ist.!”

Die BaFin kann dabei dem Wortlaut des § 37 Abs.1 KWG nach nur
Mafinahmen gegeniiber dem Unternehmen und den Mitgliedern seiner Or-
gane als unmittelbar Verantwortliche ergreifen.!'® Dartiber hinaus kann die
BaFin ihre Mafinahmen gegen Internetprovider und sonstige Dritte richten,
die zum Betrieb der unerlaubten Geschifte beitragen.!® Selbiges gilt fiir
unerlaubte Zahlungsdienste und unerlaubte E-Geld-Geschifte, bei der der
BaFin im Unterschied zu § 37 KWG die Befugnisse gem. § 7 Abs.1S.1 ZAG
auch gegeniiber den Gesellschaftern zustehen.20

112 Siehe ausfiihrlich zur Mehrheit von Storern T. Kingreen/R. Poscher, Polizei- und
Ordnungsrecht, 12. Aufl. 2022, § 9 Rn. 87f.

113 Noch zur alten Rechtslage des §128 S.1 HGB analog, aber inhaltlich insoweit
tibereinstimmend, Klaas (Fn. 109), 162 (168).

114 Nach §32 Abs.1 KWG konnen natiirliche und juristische Personen (,Wer“) einen
Erlaubnisantrag stellen, siehe dazu A. Schwennicke, in: A. Schwennicke/D. Auerbach
(Hrsg.), KWG, 4. Aufl. 2021, KWG § 32 Rn. 16.

115 Ausfithrlich bei D. Walter, in: M. Casper/M. Terlau (Hrsg.), ZAG, 2. Aufl. 2020,
ZAG §10 Rn. 16.

116 Schwennicke (Fn.114), KWG § 32 Rn. 16.

117 R. Fischer/K. Krolop, in: R. Fischer/H. Schulte-Mattler (Hrsg.), KWG, 6. Aufl. 2023,
KWG § 37 Rn. 8.

118 Schwennicke (Fn.114), KWG § 37 Rn. 8.

119 Fischer/Krolop (Fn.117), KWG § 37 Rn. 7.

120 Schwennicke (Fn.114), ZAG § 7 Rn. 7.
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Wird der Zweck der Gefahrenabwehr - der Schutz der Ordnungsmafig-
keit der Finanzwirtschaft!?! - nicht erreicht, so kann die BaFin nach dem
Grundsatz der Opportunitit im Rahmen ihres Auswahlermessens auch
eine Untersagungsverfiigung als formlichen Verwaltungsakt erlassen.!?? Das
Gesetz ist dabei weitgehend offengehalten, um der BaFin ein flexibles Vor-
gehen gegen unerlaubte Geschifte zu ermdéglichen.!?> Aber auch hier gilt
der Grundsatz der Verhéltnismifligkeit, insbesondere muss das mildeste,
zur Zweckerreichung geeignete Mittel angewendet werden.!?*

Neben den Befugnissen aus § 37 KWG steht der BaFin die Generalklau-
sel nach §6 Abs.3 KWG zur Verfiigung, wonach sie in ihren gesetzlich
zugewiesenen Aufgaben diejenigen Anordnungen treffen kann, die geeignet
und erforderlich sind, um Versté8e gegen aufsichtsrechtliche Bestimmun-
gen zu verhindern oder zu unterbinden.!?> Adressat ist hier nach S.1 das
Institut oder ihre Geschiftsleiter. Nach S.2 kann die BaFin Mafinahmen
auch ,gegeniiber den Personen (anordnen), die die Geschdfte dieser Gesell-
schaften tatsdchlich fiihren®. Auch diese Anordnungen sind nach Auffassung
des Gesetzgebers grundsitzlich als Verwaltungsakte anzusehen, um eine
Entscheidung im Widerspruchsverfahren und ggf. im gerichtlichen Wege
uberpriifen zu konnen.?¢ Fraglich ist daher, wie man allein bei normativer
Auslegung des §6 Abs.3 S.2 KWG ermitteln kann, welche Person die
Geschifte bei einer DAO tatsdchlich fiihrt. Insoweit ldsst sich der Adressa-
tenbegriff in formeller und materieller Hinsicht differenzieren:

Der Gesetzgeber hat mit dem Gesetz liber elektronische Wertpapiere
(eWpG)'’ fiir Emittenten von Kryptowertpapieren einen formellen Adres-
satenbegriff zugrunde gelegt.?® Bei Kryptowertpapierregistern wird gem.
§ 16 Abs. 2 eWpG die Benennung einer ,registerfithrenden Stelle“ gefordert,
um einen verantwortlichen Pflichtenadressaten bestimmen zu kénnen.!?
Unterbleibt eine Benennung einer solchen Stelle, gilt der Emittent als regis-
terfiihrende Stelle - es handelt sich insoweit um eine gesetzliche Fiktion,

121 Fischer/Krolop (Fn.117), KWG § 32 Rn. 5.

122 Fischer/Krolop (Fn. 117), KWG § 37 Rn. 8, 10.

123 Mit Beispielen zu einzelnen Mafinahmen, siehe Schwennicke (Fn.114), KWG § 37
Rn. 9.

124 Fischer/Krolop (Fn.117), KWG § 37 Rn. 9.

125 Siehe ausfithrlich Schdfer (Fn. 117), KWG § 6 Rn. 61.

126 Habetha (Fn. 114), KWG § 6 Rn. 49.

127 BGBI. 12021, S.1423.

128 BT-Drs. 19/26925, S. 60.

129 B. Kell, in: M. Miiller/C. Pieper (Hrsg.), eWpG, Miinchen 2022, § 16 Rn. 53.
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um die Situation zu vermeiden, dass kein verantwortliches Rechtssubjekt
bzw. kein Adressat existent ist.*® Aus dieser Konzeption ldsst sich ableiten,
dass man Adressaten allein aus ihrer formalen Benennung als Verantwortli-
che heranziehen kann.

Demgegeniiber kann man auch einen materiellen Adressatenbegrift zu-
grunde legen. Bezogen auf das Beispiel von Smart Contract gesteuerten
Dienstleistungen bedeutet dies, dass bei einem konkret zu bestimmenden
Beitrag eines Initiators oder Projektbeteiligten des Smart Contracts ein
Adressat identifiziert werden kann, z. B. wenn einem Beteiligten Adminis-
tratorenrechte zustehen, um einzelne Dienstleistungen und Entscheidungen
zu steuern bzw. anderweitig Einfluss darauf ausiiben zu kénnen,! oder er
eine Provision bei der Abwicklung einer Dienstleistung erhalt.!13?

Ubertrigt man diese Gedanken fiir eine Inanspruchnahme der Decentra-
land-DAO, so miisste konsequenterweise das DAO-Committee als Storer in
Anspruch genommen werden, da dieses unmittelbar auf die Smart Contract
Governance-Struktur der DAO einwirken kann und damit in materieller
Hinsicht nach obigen Ausfithrungen als Storer angesehen werden kann.

Legt man eine formelle Betrachtung zugrunde, so konnte man bei der
Decentraland-DAO die Decentraland Foundation als potenzieller Storer
herangezogen werden. Es werden regelmaflig Decentralized Autonomous
Association (DAA) als eine Art ,rechtliche Schicht auf die Blockchain-
Schicht einer DAO (on-chain) als ein Idealverein oder eine Kapitalgesell-
schaft ,aufgesetzt; um so einen Adressaten in formeller Hinsicht (als eine
Art Benennung eines verantwortlichen Rechtssubjekts) zu schaffen.!® So
tritt eine solche DAA quasi in die Stellung eines Geschiftsleitungsorgan im
Auflenverhiltnis. Mit DAO.Link wurde z. B. fiir die TheDAO eine Gesell-
schaft nach schweizerischem Recht als Treuhdnderin im Auflenverhaltnis
gegriindet.!** Bei der Decentraland DAO gibt es die Decentraland Founda-
tion als Stiftung, die 20 % aller Token mit Stimmrechten hélt und so die
DAO schiitzen soll.13>

130 J. Reiter, in: C. Conreder/]. Meier (Hrsg.), eWpG, Berlin 2023, § 16 Rn. 27.

131 L. Auffenberg, DeFi im Aufwirtstrend - Endstation fiir die Finanzmarktregulierung,
8. Februar 2021, https://fin-law.de/2021/02/08/defi-im-aufwaertstrend-endstation-f
uer-die-finanzmarktregulierung/.

132 Meier (Fn. 65) Geldwasche-Compliance, S.158. So zum Beispiel bei der Dai, siehe
dazu Holtermann/Miiller, DAO (Fn. 2).

133 Siehe dazu ausfithrlich Hahn, DAA (Fn. 3), 686 ff.

134 Spindler, Blockchaintypen (Fn. 91), 311.

135 Vgl. https://smartvalor.com/de/decentraland.
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Martin Meier

D. Regulierung von DAOs de lege ferenda

Die Europiische Union sieht einen fragmentarischen Rechtsrahmen bei
der Regulierung von DAOs und hat eine Studie zur Aufsicht iiber dezen-
tralisierte Finanzdienstleistungen in Auftrag fiir eine Regulierung de lege
ferenda gegeben.’¢ In Wyoming gilt seit dem 1.7.2021 ein neues Gesetz mit
dem sich DAOs als Limited Liability Company (LLC) registrieren lassen
kénnen.'*” Einen dhnlichen Ansatz verfolgt das kommentierte Mustergesetz
~Model Law for Decentralized Autnomous Organizations (DAOs).*® Der
Vorteil der Haftungsbeschriankung fiir DAOs liegt auf der Hand.® Die
Geschaftsfilhrung einer solchen DAO LLC kann dabei entweder durch
ihre Mitglieder oder einen Smart Contract ibernommen werden, wobei
im letzteren Falle, einer algorithmenbasierten Geschiftsfithrung, die zu-
grundeliegenden Smart Contracts aktualisierbar und modifizierbar bleiben
miissen.!*? Vor dem Hintergrund der Ausgangsfrage wird damit deutlich,
dass die Erweiterung des LLC Act in Wyoming den Weg einer Rechtsform-
variante, statt einer Rechtsformneuschopfung geht,'! welches sich konzep-
tionell ins deutsche Recht iibertragen liefle. So miissten folglich die Ent-
wickler oder Projektbeteiligten sich a priori Einwirkungsmoglichkeiten in
Form von Administratorenrechten offenhalten, was diese auch zu Adressa-
ten im Sinne einer effektiven Gefahrenabwehr macht, im Gegenzug aber
der eigentlichen Intention von Dezentralisation, also einer Vermeidung
einer zentralen Geschiftsfithrung, zuwiderlduft.

E. Zusammenfassung
1. DAOs sind auf Dauer angelegte Organisationen, die aus einer Vielzahl

von Smart Contracts bestehen, die iiber die Blockchain dezentral abge-
wickelt werden. Da die Geschiftsleitungsorgane durch Smart Contracts

136 E. Naudts, Occasional Paper Series No. 331 The future of DAOs in finance In need
of legal status, S. 24, verfiigbar unter: https://www.ecb.europa.eu/pub/pdf/scpops/e
cb.op331~a03e416045.en.pdf.

137 Wyoming Decentralized Autonomous Organization Supplement, SF0038, 66th
Leg., Gen. Sess. 2021.

138 Coalition of Automated Legal Applications (COALA), 2021, https://coala.global/wp
-content/uploads/2022/03/DAO-Model-Law.pdf.

139 Siehe dazu ausfiihrlich Fleischer, Die Wyoming DAO LLC (Fn. 70), 2207.

140 Fleischer, Die Wyoming DAO LLC (Fn. 70), 2211.

141 Fleischer, Die Wyoming DAO LLC (Fn. 70), 2213.
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ersetzt wurden, sind solche Organisationen aufgrund der Algorithmen au-
tonom und werden durch ihre Mitglieder selbst und unmittelbar verwaltet.
Bei der Decentraland DAO handelt es sich allerdings nur eine semi-dezen-
trale Organisation. Indikator dafiir, ob ein System dezentral oder nur semi-
dezentral ist, bilden Administratorenrechte.

2. De lege lata sind DAOs gesellschaftsrechtlich regelméfiig als Publi-
kums-GbRs zu qualifizieren und damit auch beteiligtenfahig im Verwal-
tungsverfahren. Gehen von einer komplett dezentral organisierten DAO
Gefahren aus, so konnen die einzelnen Mitglieder der DAO als Mehrheit
von (Verhaltens-)Storern in Anspruch genommen werden.

3. Aufsichtsrechtlich konnen bei DAOs taugliche Normadressaten in
formeller und materieller Hinsicht ermittelt werden, indem entweder ein
Rechtssubjekt der DAO formell ,vorgeschaltet ist oder den Initiatoren bzw.
Projektbeteiligten der DAO noch materiell Administratorenrechte zustehen.

4. Zweckmiflig erscheint eine Regulierung de lege ferenda — am Beispiel
von Wyoming oder dem Model Law Mustergesetz — bei der Projektbeteilig-
ten oder Initiatoren von DAOs Administratorenrechte vorbehalten bleiben
miissen, auf die dann im Sinne einer effektiven Gefahrenabwehr zuriickge-
griffen werden kann.
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Immersion, Interoperabilitit und Inhaltsmoderation:
Welche Auswirkungen hat der Digital Services Act auf virtuelle
Welten?

Daniel Hauck

A. Einfiihrung

Virtuellen Welten werden zahlreiche Potentiale zugeschrieben. Wihrend
analoge Begegnungsorte, an denen Biirger im Alltag aus ihren gewohnten
Milieus ausbrechen, durch das Internet zunehmend abgeldst werden,! kon-
nen virtuelle Welten, wie sie etwa das Metaverse verspricht, neue Begeg-
nungsmoglichkeiten schaffen. Auflerdem versprechen sie, wirtschaftliche
Prozesse effizienter zu gestalten sowie die Entwicklung und den Handel
mit virtuellen Giitern, Arbeitsplitze, Sport, Kultur, Bildung, Therapie, Tou-
rismus, Stadtplanung, Medien und Formen sozialer Interaktion neu zu er-
schlieflen.? Es leuchtet deshalb ein, dass u.a. grof3e Tech-Konzerne zunéchst
hohe Investitionen in ihre Entwicklung tatigten. Nach einer ersten Welle
der Begeisterung auf Seiten der Investoren wurden einige Initiativen indes
wieder eingestellt oder deren Finanzierung verringert, da sie von Nutzern

1 L. Jacobsen, Offentlicher Raum: Bloff nicht noch ein Begegnungscafé!, Die Zeit,
19.08.2024.

2 Zahlreiche Anwendungsfelder bei J. Broschart et al., § 1 Definition und Bedeutung des
»Metaverse'; in: H. Steege/B. Chibanguza/M. Bagratuni (Hrsg.), Metaverse, Baden-Ba-
den 2023, S. 41 (Rn. 64); Y. Dwivedi et al., Metaverse beyond the hype: Multidiscipli-
nary perspectives on emerging challenges, opportunities, and agenda for research,
practice and policy, International Journal of Information Management 66 (2022), 1
(6£.); M. Jacobides et al., Building synthetic worlds: lessons from the excessive infatuati-
on and oversold disillusionment with the metaverse, Industry and Innovation 2024, 105
(114); M. Quent, Demokratische Kultur und das nichste Internet: Chancen und Risiken
virtueller immersiver Erfahrungsraume im Metaverse, in: Institut fiir Demokratie und
Zivilgesellschaft (Hrsg.), Wissen schafft Demokratie. Schwerpunkt Netzkulturen und
Plattformpolitiken, Jena 2023, S. 30 (34 f.).
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nicht erwartungsgemafl angenommen wurden.® Nichtsdestotrotz glauben
manche weiterhin an das Potenzial virtueller Welten.*

Verschiedene Anwendungsfille machen deutlich, dass virtuelle Welten
Vorteile fiir demokratische Gesellschaften mit sich bringen und z.B. demo-
kratiefordernd wirken kénnen: Die Nichtregierungsorganisation Reporter
ohne Grenzen, die sich weltweit fiir die Pressefreiheit engagiert, ermdglicht
mit dem Projekt ,The Uncensored Library“ der Bevolkerung in autoritiren
Staaten iiber das Computerspiel Minecraft Zugang zu gesperrten journalis-
tischen Inhalten.> Dariiber hinaus verheiflen virtuelle Welten, bestimmten
Personengruppen die gesellschaftliche Teilhabe gegeniiber der analogen
Welt zu erleichtern.®

Jedoch bergen virtuelle Welten auch Risiken. Sie drohen, den direkten
Kontakt zwischen Menschen zu ersetzen, zur Bildung von Echokammern
und so zur zunehmenden Isolierung innerhalb der Gesellschaft beizutra-
gen.” Bestehende soziale Ungleichheiten konnen im digitalen Raum repro-
duziert werden - insb. muss hinterfragt werden, ob virtuelle Welten ein
inklusiver Raum sein konnen, zu dem alle gleichberechtigt Zugang haben.?
Dariiber hinaus kénnen Hassrede und Desinformationen ihre destruktive
Wirkkraft® starker entfalten.!” Neuen Formen digitaler Gewalt und anderen
Risiken virtueller Welten durch wirksame Moderationsmechanismen zu
begegnen, stellt Plattformbetreiber und Gesetzgeber vor eine grof3e Heraus-
forderung.!! Schliefilich werden privaten Unternehmen neue Einflussmog-

3 Jacobides et al., Synthetic (Fn.2), 106, 112f, 120f; F. Maschewski/A. Nosthoff, § 4
Jenseits immersiver Demokratie: digitalkapitalistische und soziopolitische Dimensi-
on des Metaverse, in: H. Steege/B. Chibanguza/M. Bagratuni, (Hrsg.), Metaverse
Baden-Baden 2023, S. 87 (Rn. 2, 7).

4 Jacobides et al., Synthetic (Fn. 2), 106, 122, 129.

5 https://www.reporter-ohne-grenzen.de/aktivitaeten/kampagnen/the-uncensored-li-
brary-1

6 Dwivedi et al., Hype (Fn.2), 9; I. Hermann, Demokratische Werte nach Européi-
schem Verstindnis im Metaverse, Berlin 2022, S.1 (10); M. Kaulartz et al., Das
Metaverse - eine rechtliche Einfithrung, RDi 2022, 521 (523).

7 L. Floridi, Metaverse: A Matter of eXperience, Philosophy & Technology 35, 73
(2022),1 (6, 9).

8 Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 20.

9 B. Steinrdétter, § 1 Einleitung, in: B. Steinrotter (Hrsg.), Europdische Plattformregulie-
rung, Baden-Baden 2023, S.23 (Rn. 8); kritisch A. Peukert, Desinformationsregulie-
rung in der EU - Uberblick und offene Fragen, JZ 2023, 278 (285).

10 I Trauthig/S. Woolley, Addressing Hateful and Misleading Content in the Metaverse,
Journal of Online Trust and Safety 1:5 (2023), 1 (4 ff.).
11 Vgl. Dwivedi et al., Hype (Fn. 2), 1; Trauthig/Woolley, Content (Fn. 10), 4.
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lichkeiten auf Nutzer eréffnet, wodurch im Bereich der Plattformékonomie
bestehende Machtstrukturen sich weiter zu festigen drohen.!? Sie sind des-
halb zurecht Gegenstand rechtswissenschaftlicher und politischer Debat-
ten.

Vor diesem Hintergrund sollen im Folgenden die Anwendbarkeit und
Wirksamkeit des Digital Services Act (DSA)Y, der u.a. die Regulierung
sozialer Medien in den Blick nimmt, hinsichtlich der Inhaltsmoderation
in sozialen virtuellen Welten, wie dem Metaverse, untersucht werden. Be-
sonderes Augenmerk liegt auf den technischen Besonderheiten virtueller
Welten.

B. Virtuelle Welten

Es wird eine Vielzahl virtueller Welten diskutiert, die sich zum Teil deutlich
unterscheiden. Ideen wie das Metaverse befinden sich noch im Entwick-
lungsstadium,’ andere Projekte, wie das Computerspiel Fortnite oder die
virtuelle Welt Decentraland, die als ,Vorstufe“ des Metaverse bezeichnet
werden,!¢ sind bereits realisiert.

I. Das ,,Metaverse*

Inbegriff virtueller Welten ist die Idee des Metaverse. Das Metaverse wird
im Wesentlichen als virtuelle Welt beschrieben, die auf dem taglichen
Leben basiert und in die Nutzer bspw. mittels eines Avatars eintauchen,
um an politischen, wirtschaftlichen, sozialen oder kulturellen Aktivititen

12 Vgl. L. Rosenberg, Regulation of the Metaverse: A Roadmap, in: Association for
Computing and Machinery (Hrsg.), 6th International Conference on Virtual and
Augmented Reality Simulations, New York 2022, S. 21 (22).

13 Zur Strategie der EU-Kommission Pressemitteilung v. 11.7.2023, https://ec.europa.eu/
commission/presscorner/detail/en/ip_23_3718.

14 Verordnung (EU) 2022/2065, Abl. L 277/1 v. 27.10.2022.

15 F. Buchholz et al, There’s more than one metaverse, Journal of Interactive
Media 2022, 313 (319); M. Martini/]. Botta, Der Staat und das Metaversum,
MMR 2023, 887 (888); D. Robertson, How to regulate a universe that doesn’t ex-
ist, https://www.politico.com/newsletters/digital-future-daily/2023/02/08/how-to-re-
gulate-a-universe-that-doesnt-exist-00081895.

16 Martini/Botta, Staat (Fn. 15), 888 f.
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teilnehmen zu konnen'” - quasi eine ,begehbare Version des Internets®!®
Diese besteht aus einer Vielzahl miteinander verkniipfter virtueller Rau-
me."” Innerhalb dieser Raume konnen Unternehmen und Entwickler (kom-
merzialisierbare) Inhalte erschaffen. Software-Anbieter stellen die nétigen
Werkzeuge fiir die Erstellung und den Betrieb der virtuellen Umgebung,
einschliefSlich Blockchain- und ,Zwillingstechnologien’, bereit. Die erfor-
derliche Infrastruktur wird von Plattformbetreibern unterhalten.2

Die Diskussion entspinnt sich allerdings primir an einem Schlagwort
der Absatzwirtschaft.?! Ein Blick auf die an der Entwicklung des Metaverse
beteiligten Unternehmen verdeutlicht, dass es sich bei virtuellen Welten oft
um ein ,Update fiir das Geschiftsmodell“?? grofSer Konzerne handelt, die
bereits in anderen Sektoren tiber Marktmacht verfiigen.® Ein prominentes
Bsp. ist der Meta-Konzern, welcher mit seinen Diensten wie Facebook
und Instagram eine solche Vormachtstellung im Bereich sozialer Medien
innehat?* und nun mit neuen Produkten wie der Virtual Reality-Software
Horizon Worlds und dem Meta Quest-Headset im Bereich virtueller Welten
auf den Markt dringt. Im Ubrigen fallt auf, dass bisher iiberwiegend entwe-
der Unternehmen aus der Unterhaltungsbranche, die mit Werbung hohe
Einnahmen erzielen und daher ein hohes dkonomisches Interesse an der
umfangreichen Verarbeitung personenbezogener Daten zum Zwecke zielge-
richteter Werbung haben,?® oder grofle Digitalkonzerne an der Umsetzung
virtueller Welten mitgewirkt haben. Exemplarisch genannt seien Google,
Microsoft, Apple, Samsung, Nvidia, HTC, Roblox und Disney.?6

17 M. Ball, The Metaverse: What It Is, Where to Find it, and Who Will Build It, https://
www.matthewball.co/all/themetaverse; Rosenberg, Roadmap (Fn.12), S.22; Quent,
Kultur (Fn. 2), S. 34.

18 N. Hofler/H. Krolle, Was hinter dem Metaverse-Hype steckt, Handelsblatt, 23.02.2023.

19 Buchholz et al., More (Fn.15), 319; Kaulartz et al., Einfihrung (Fn. 6), 523; Quent,
Kultur (Fn. 2), S. 34.

20 Jacobides et al., Synthetic (Fn. 2), 115 f. Technische Grundlagen bei Broschart et al., § 1
(Fn.?2), Rn. 13-45.

21 Kritisch zum Begriff Metaverse Ball, Metaverse (Fn.17).

22 Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 8.

23 Vgl. Jacobides et al., Synthetic (Fn. 2), 124, 129.

24 Floridi, eXperience (Fn.7), 1; Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 8.

25 Vgl. V. Xynogalas/M. Leiser, The Metaverse: searching for compliance with the Gener-
al Data Protection Regulation, International Data Privacy Law 2024, 89 (102).

26 Dwivedi et al., Hype (Fn.2), 5; Broschart et al., § 1 (Fn. 2), Rn. 53-57; Jacobides et al.,
Synthetic (Fn. 2), 110, 112, 118.
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Die Umsetzung des Metaverse hdngt stark von der kiinftigen technischen
Entwicklung von Virtual Reality (VR)- und Augmented Reality (AR)-Tech-
nologien, dem Ausbau von 5G und deutlich erhohter Rechenleistung der
erforderlichen Hardware ab.?” Daher ist unklar, wie das Metaverse schluss-
endlich ausgestaltet sein wird oder ob es sich iiberhaupt durchsetzt.

I1. Konstitutive Eigenschaften virtueller Welten

Deshalb bietet sich ein rechtsguts- oder gefahrbezogenes Verstindnis, an-
kniipfend an die besonderen Gefahren ausgehend von Immersion und
Interoperabilitit als den besonderen Eigenschaften virtueller Welten an.28

1. Immersion

Immersion bedeutet, dass die gleichen physiologischen und psychologi-
schen Reaktionen ausgeldst werden wie in der analogen Welt.?® Hierdurch
unterscheiden sich virtuelle Welten maf3geblich von ,klassischen® Internet-
anwendungen wie sozialen Medien.3

Die Immersion wird durch datenintensive VR- und AR-Technologien
ermdglicht.! VR meint einen scheinbar in Echtzeit generierten computer-
gestiitzten Raum, der entweder die Wirklichkeit oder eine Fiktion abbildet.
AR meint dagegen die computergestiitzte Erweiterung der Wahrnehmung
der analogen Welt. D.h. es wird keine vollstandige virtuelle Welt generiert,
sondern ein kombiniert real-virtueller Raum?3? geschaffen. Zugang hierzu
erlangen Nutzer mittels verschiedener Hardware, etwa einer VR-Brille,
Kinect-Systemen, ,Wearables“ oder eines Smartphones.®

Wie tief Nutzer in die (teil-)virtuelle Realitdt eintauchen, hdngt von
einer Vielzahl von Faktoren ab, insb. Realismus und zeitlicher Synchronitat
der erzeugten Welt, Leistungsfdhigkeit der verwendeten Hardware sowie

27 Martini/Botta, Staat (Fn.15), 888.

28 Vgl. Rosenberg, Roadmap (Fn.12), S. 22.

29 E. Hine, Content Moderation in the Metaverse Could Be a New Frontier to Attack
Freedom of Expression, Philosophy & Technology 36, 43 (2023), 1 (2); Trauthig/
Woolley, Content (Fn.10), 2.

30 Quent, Kultur (Fn.2), S. 34.

31 Trauthig/Woolley, Content (Fn. 10), 5.

32 AR-Technologien werden deshalb gelegentlich auch als Mixed Reality bezeichnet.

33 Vgl. Kaulartz et al., Einfithrung (Fn. 6), 523.
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der verwendeten Technologie und der hierdurch angesprochenen Sinne.3*
Dabei gibt es noch technisch bedingte Limitierungen, etwa bei der Wahr-
nehmung von Beriihrungen, Schwerkraft, Geschméckern und Geriichen.%

2. Interoperabilitat

Eine immersive Erfahrung im Metaverse i.S. eines plattformiibergreifenden
Kosmos virtueller Welten setzt die nahtlose Verbindung der einzelnen Wel-
ten voraus. Nutzer sollen Gegenstinde und Wihrungen von einem Element
ins Nachste mitnehmen konnen.’¢ Der unionale Gesetzgeber beschreibt
eine solche Interoperabilitdt im Digital Markets Act (DMA)¥ als die Fahig-
keit, Informationen auszutauschen und die tiber Schnittstellen oder ande-
re Losungen ausgetauschten Informationen beiderseitig zu nutzen, sodass
alle Hardware- oder Softwarekomponenten mit anderer Hardware und
Software auf die vorgesehene Weise zusammenwirken und bei Nutzern auf
die vorgesehene Weise funktionieren (Art. 2 Nr.29 DMA). Auf diese Legal-
definition kann nur zuriickgegriffen werden, soweit der DMA anwendbar
ist, also ein zentraler Plattformdienst i.S. der Art.1 Abs.2, 2 Nr.2 DMA
vorliegt. Dies diirfte hinsichtlich einzelner sozialer virtueller Welten der
Fall sein, wenn diese als ,,Online-Dienste sozialer Netzwerke® 1.S. von Art. 2
Nr.2 lit.c), 7 DMA eingeordnet werden kénnen. Im Ubrigen sind neue
Anwendungen virtueller Welten nicht erfasst. Die EU-Kommission kann
gem. Art.19 Abs.1 DMA zwar neue Dienste als zentralen Plattformdienst
vorschlagen, den abschliefSenden Katalog in Art.2 Nr.2 DMA aber nicht
durch einen delegierten Rechtsakt dndern. Dieser muss im Wege des or-
dentlichen Gesetzgebungsverfahrens erweitert werden, da es sich um einen
wesentlichen Teil der Verordnung handelt (vgl. Art.290 Abs.1 UAbs.1
AEUV).38 Die Vorschrift kann aber als Vorbild fiir die spatere Regulierung
des Metaverse hinsichtlich der Beschreibung seiner Eigenschaften dienen.

34 Quent, Kultur (Fn.2), S.34f.

35 Vgl. Dwivedi et al., Hype (Fn.2), 4; Floridi, eXperience (Fn.7), 6; Kaulartz et al.,
Einfiihrung (Fn. 6), 523.

36 Ball, Metaverse (Fn. 17); Hofler/Krolle, Metaverse-Hype (Fn. 18); Martini/Botta, Staat
(Fn.15), 888; Quent, Kultur (Fn.2), S.34. Dagegen Rosenberg, Roadmap (Fn.12),
S.22.

37 Verordnung (EU) 2022/1925, Abl. L 265/1v.12.10.2022.

38 M. Kettemann/M. Miiller, § 7 Plattformregulierung, in: H. Steege/B. Chibanguza/M.
Bagratuni (Hrsg.), Metaverse, Baden-Baden 2023, S.135 ff. (Rn. 34).
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Technisch setzt Interoperabilitat voraus, dass Informationen, Daten und
Metadaten derart miteinander vernetzt werden, dass eine effiziente Kom-
munikation zwischen den beteiligten Systemen gewihrleistet ist.>* Welche
technischen Standards oder Schnittstellen letztlich dafiir erforderlich sein
werden, bleibt abzuwarten.*® Die Verkniipfung verschiedener virtueller
Welten mit ihren eigenen Regeln und technischen Gesetzen stellt aktuell
jedenfalls eine grofie Herausforderung bei der Umsetzung des Metaverse
dar.*! Jenseits der technischen Herausforderungen ist zudem fraglich, ob die
Plattformbetreiber eine enge Zusammenarbeit iiberhaupt anstreben. Die
Vergangenheit hat gezeigt, dass Unternehmen wie Apple oder Microsoft
Interoperabilitit nicht aus Eigenmotivation anstreben, um von Lock-In-
und Netzwerkeffekten zu profitieren.*? Dieses Problem lief3e sich gesetzge-
berisch tiber Interoperabilititsvorschriften wie Art. 6 Abs. 4 und 7, 7 DMA
16sen.

3. Digitale Identitdten

Die Idee des Metaverse und anderer virtueller Welten wird oft derart
beschrieben, dass Nutzer sie mittels eines digitalen Abbilds ihrer selbst
betreten. Avatare oder andere digitale Identitdten sind dabei typisch, aber
keineswegs zwingendes Kriterium. Vielmehr sind auch nicht Avatar-basier-
te Realitdten denkbar, insb. im Bereich der AR-Anwendungen.*

I1I. Risiken virtueller Welten

Aufgrund dieser Eigenschaften bergen virtuelle Welten Risiken.

1. Immersionsbezogene Risiken

Abhidngig vom Grad der Immersion kénnen Nutzer emotional und kognitiv
direkter adressiert werden. Dadurch, dass virtuelle Welten realistischer als
das heutige Internet wirken, konnen neue Manipulationsmdglichkeiten ge-

39 Broschartetal., §1(Fn.2), Rn.14.

40 Kaulartz et al., Einfiihrung (Fn. 6), 524; kritisch Floridi, eXperience (Fn. 7), 5.
41 Dwivedi et al., Hype (Fn. 2), 12; Jacobides et al., Synthetic (Fn. 2), 115.

42 Vgl. Jacobides et al., Synthetic (Fn. 2), 112, 123.

43 Vgl. Ball, Metaverse (Fn.17).
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geniiber Verbrauchern (sog. Dark Patterns),** politisches Microtargeting,
die Entstehung von Echokammern, innerhalb derer sich Nutzer radikali-
sieren oder isolieren, Uberwachungsmechanismen, ,,Zensur®, Desinforma-
tionen, Hassrede und andere Formen digitaler Gewalt, wie sexuelle Belasti-
gung, ihr destruktives Potential stiarker entfalten.*

Denn Nutzer erleben VR-Anwendungen multisensorisch, Wort und
Schrift stehen nicht zwingend als Kommunikationsmedium im Mittel-
punkt. Maflgeblich ist das gesamte Verhalten der digitalen Identitdt, d.h.
Bewegung, Ton, Sprache und Artikulation. Echtzeitkommunikation sowie
nonverbale Auflerungsmoglichkeiten konnen Plattformbetreiber bei der
Moderation der Inhalte vor neue Herausforderungen stellen, da sie schwie-
riger auf problematische Inhalte untersucht werden kénnen als textbasierte
Beitrage. 46

Die starkere emotionale Erreichbarkeit der Nutzer ruhrt auch daher, dass
diese sich mit ihrem Avatar identifizieren kénnen*” und die zum Betrieb
virtueller Welten erforderliche Verarbeitung sensibler Daten und ggf. deren
Verkniipfung mit bereits gespeicherten Daten*® genauere Riickschliisse auf
Nutzer und somit deren noch personlichere Ansprache erméglicht.*?

Die Ansprache kann daher psychologisch potenter sein als auf klassi-
schen Plattformen.>® Formen der Beldstigung etwa konnen sich grundle-
gend unterscheiden. Erfahrungsberichte schildern sexuelle Beldstigungen in
virtuellen Welten eindriicklich.®® Erste empirische Befunde deuten darauf
hin, dass Des- und Fehlinformationen durch die Immersion schwieriger zu
erkennen sind.>? Denkbar sind auch von sog. Fake-Avataren ausgehende

44 M. Gertz et al., Dark Patterns - eine interdisziplindre Analyse, LTZ 2023, 3.

45 C. Nehring, Manipulation und Desinformation im Metaverse, Berlin 2023, S.1 (2f.);
Quent, Kultur (Fn. 2), S. 36; Rosenberg, Roadmap (Fn. 12), S. 23.

46 Vgl. Quent, Kultur (Fn. 2), S. 35.

47 ]. Wolfendale, My avatar, my self: Virtual harm and attachment, Ethics Inf Technol
2007, 111.

48 Umfassend zur datenschutzrechtlichen Bewertung L. Bender-Paukens/S. Werry, Da-
tenschutz im Metaverse, ZD 2023, 127; Xynogalas/Leiser, Compliance (Fn.25), 93f.,
102.

49 Vgl. Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 21.

50 Vgl. Trauthig/Woolley, Content (Fn.10), 5f., 7.

51 E. Kiihl, Horizon Worlds: Kaum eingeloggt, schon angegrapscht, Die Zeit, 17.12.2021;
Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 16.

52 Hermann, Werte (Fn. 6), S. 9; Trauthig/Woolley, Content (Fn. 10), 5f.

232

- am 24,01.2026, 08:49:31. [


https://doi.org/10.5771/9783748949121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Immersion, Interoperabilitit und Inhaltsmoderation

Gefahren, hinter denen eine andere Person als die vermeintliche oder gar
ein Programm steckt.>

All dies betrifft Rechtsgiiter Einzelner sowie demokratische Prozesse
insgesamt. Setzten sich virtuelle Welten in der breiten Offentlichkeit durch,
kann sich der gesellschaftliche Diskurs weiter ins Digitale verlagern. Der
demokratische Willensbildungsprozess ist dadurch noch starker nach pri-
vatwirtschaftlichen Prinzipien organisierten Plattformen und den 6kono-
mischen Interessen ihrer Betreiber ausgesetzt.>*

2. Interoperabilitdtsbezogene Risiken

Die beschriebene Interoperabilitdt kann Probleme bei der Ermittlung des
raumlichen Anwendungsbereichs von Rechtsakten, der grenziiberschreiten-
den Inhaltsmoderation und der Durchsetzung von Moderationsentschei-
dungen bereiten. Schwierigkeiten sind insb. bei der Identifikation von
Nutzern zur Durchsetzung von Anspriichen, etwa wegen Verletzungen des
allgemeinen Personlichkeitsrechts, vorstellbar.>®

3. Teilhabebezogene Risiken

Ferner muss das Versprechen virtueller Welten, eine inklusive und gleichbe-
rechtigte Welt zu sein, kritisch hinterfragt werden. Bspw. konnen auf der
Plattform Decentraland Nutzer iiber die Entwicklung und Verwaltung die-
ser virtuellen Welt abstimmen. Das Stimmgewicht hangt jedoch vom Gut-
haben der digitalen Wahrung ab. Stimmen derjenigen, die in der digitalen
Welt ,reicher” sind, zdhlen mehr als die Stimmen weniger wohlhabender
Nutzer. Dies ist mit dem fiir staatliche Wahlen geltenden demokratischen
Grundprinzip der Zahlwertgleichheit von Stimmen unvereinbar®® und ver-
deutlicht, dass virtuelle Welten keinesfalls gleichberechtigt sein miissen.
Ferner konnen bestimmte Bevolkerungsgruppen z.B. mangels finanzieller
Mittel von der Nutzung der kostspieligen Technologien ausgeschlossen
sein.

53 Kaulartz et al., Einfithrung (Fn. 6), 525; Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 17.
54 Hermann, Werte (Fn. 6), S. 3.

55 Hine, Moderation (Fn. 29), 1{f.

56 Quent, Kultur (Fn.2), S. 41.
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Auflerdem besteht die Gefahr, dass im Bereich der Plattformregulierung
existierende Vollzugsdefizite auch im Metaverse bestehen.”” Diesen Risiken
muss der Gesetzgeber aufgrund des Vorsorgeprinzips begegnen, wenn das
geltende Recht sie nicht bereits addquat adressiert.

C. Regulierung virtueller Welten durch den DSA

Auf Unionsebene soll der DSA die Voraussetzungen fiir ein sicheres On-
line-Umfeld schaffen, in welchem Innovationen geférdert, Grundrechte
wirksam geschiitzt und damit ein Beitrag zum reibungslosen Funktionieren
des Binnenmarktes geleistet wird (Art.1 Abs.1, ErwG 3 DSA). Der DSA
nimmt u.a. soziale Medien in den Blick. Da virtuelle Welten als ,dreidi-
mensionale soziale Netzwerke® dhnliche Risiken bergen und nach einem
vergleichbaren Geschéftsmodell betrieben werden, liegt es nahe, ihre Regu-
lierung durch den DSA zu untersuchen.

I. Anwendbarkeit des DSA

Wihrend der europdische Gesetzgeber davon ausgeht, das Metaverse bei
Erlass des Regulierungspakets bestehend aus DSA und DMA nicht erfasst
zu haben,*® sind sich weite Teile der Literatur einig, dass der DSA teilwei-
se auf virtuelle Welten Anwendung findet - jedenfalls soweit es sich um
Vermittlungsdienste i.S. des Art.2 Abs.1 DSA handelt, die Nutzern in der
EU angeboten werden.>® Der raumliche Anwendungsbereich ist regelmaf3ig

57 Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 23.

58 Vgl. Rat der Europdischen Union, Metaverse — Virtual World, Real Challenges, Coun-
cil Research Paper, 2022, S.1 (12), https://www.consilium.europa.eu/media/54987/
metaverse-paper-9-march-2022.pdf. Der wissenschaftliche Dienst des Europiischen
Parlaments hilt die Frage nach der Anwendbarkeit der Moderationsvorschriften
des DSA auf rechtswidrige oder schadliche Inhalte in virtuellen Welten nicht fiir
abschliefSend geklart Wissenschaftlicher Dienst, Metaverse — Opportunities, risks and
policy implications, 2022, S.1 (7), https://www.europarl.europa.eu/RegData/etudes/
BRIE/2022/733557/EPRS_BRI(2022)733557_EN.pdf.

59 Ohne Begriindung Bender-Paukens/Werry, Datenschutz (Fn.48), 130; Hermann,
Werte (Fn. 6), S. 8; J. Jaursch, Der DSA gilt auch ,im Metaverse®; Tagesspiegel Back-
ground, 14.12.2022; Kaulartz et al., Einfithrung (Fn. 6), 529; M. Kettemann et al,,
Ordnungsansitze fiir immersive Welten: eine Einfithrung in die Regulierung der Me-
taverse, 2023, S. 3; Martini/Botta, Staat (Fn.15), MMR 2023, 895; H. Strobl, Virtuelle
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erdffnet, da virtuelle Welten auch Nutzern mit Niederlassungsort oder Sitz
in der EU angeboten werden. Mafigeblich ist die physische Prisenz im
Unionsgebiet.®?

Vermittlungsdienste sind Dienstleistungen der Informationsgesellschaft
i.S. von Art. 3 lit. a) DSA iV.m. Art. 1 Abs. 1 lit b) Richtlinie (EU) 2015/1535,
namentlich Access-, Caching- und Hosting-Provider (Art.3 lit. g) DSA).
Hierunter fallen jedenfalls die sozialen Medien &hnlichen Funktionen vir-
tueller Welten. Der EuGH hat das Netzwerk Facebook bereits als Hosting-
dienst i.S. der E-Commerce-Richtlinie®! eingeordnet.®? Es liegt nahe, dass
der DSA als deren Nachfolgeregelwerk dem inhaltlich entspricht.®* Die
erbrachte Dienstleistung besteht darin, die von Nutzern {iber die beschrie-
benen VR- und AR-Gerite individuell bereitgestellten Informationen {iber
verbale sowie non-verbale Kommunikationsinhalte, die Ausgestaltung des
Avatars, Bewegungen, die Ubertragung virtueller Gegenstinde u.a. Hand-
lungsformen zu speichern und anderen Nutzern darzustellen, also den Aus-
tausch von Inhalten ohne gleichzeitige physische Anwesenheit zu ermdégli-
chen. Hierbei operieren Betreiber virtueller Welten regelmaflig werbungs-
oder datenfinanziert. Sie sind daher als Hosting-Dienste i.S. von Art.3
lit. g) iii) DSA einzuordnen.

Fraglich ist aber, ob es sich - je nach Nutzerzahl - um (sehr grofle)
Online-Plattformen 1i.S. der Art. 3 lit.i), 33 Abs.1 DSA handelt, abhingig
davon, ob sie mehr als 45 Millionen aktive monatliche Nutzer in der EU
haben. Fiir die Einordnung als Online-Plattform kommt es entscheidend
darauf an, ob die nutzergenerierten Inhalte 6ffentlich verbreitet werden
und die Verbreitung nicht lediglich eine unbedeutende untrennbar verbun-
dene Nebenfunktion oder untergeordnete Funktion des Hauptdienstes dar-
stellt. Die beschriebenen gespeicherten Inhalte, wie die Ausgestaltung des
Avatars und dessen Verhalten, sind im virtuellen Raum fiir andere Nutzer
wahrnehmbar, also einem potenziell unbegrenzten Personenkreis zugang-
lich (Art. 3 lit. k) DSA). Diese 6ffentliche Verbreitung der durch die Nutzer
bereitgestellten Inhalte steht jedenfalls bei sozialen virtuellen Welten im
Fokus, sodass es sich nicht um eine blofle Nebenfunktion handelt.

Welten, reale Rechte: Die Durchsetzung des Urheberrechts im Metaverse, ZUM 2023,
492 (495£)).

60 Vgl. Kaulartz et al., Einfithrung (Fn. 6), 525.

61 Richtlinie (EG) 2000/31, Abl. L 178/1v. 17.7.2000.

62 EuGH NJW 2019, 3287 (Rn. 22).

63 Steinrotter/Schauer, § 2 (Fn. 74), Rn. 16.
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Virtuelle Welten sind daher regelmafSig als Online-Plattformen adres-
siert, fiir welche neben Art. 11-18 DSA auch die zentralen Vorschriften fiir
Online-Plattformen (Art.19-32 DSA) und sehr grofle Online-Plattformen
(Art.34f. DSA) gelten. Durch diese werden Betreibern abhéngig von ihrer
Reichweite, und der damit einhergehenden systemischen Bedeutung fiir
den Meinungsbildungsprozess, abgestuft Pflichten auferlegt.®4

I1. Regulierungsstrukturelle Probleme in Bezug auf virtuelle Welten

Der DSA wihlt einen Ansatz der privaten Rechtsdurchsetzung und Selbst-
regulierung. Im Kern verpflichtet der DSA Plattformbetreiber dazu, inner-
halb eines Melde- und Abhilfeverfahrens Moderationsentscheidungen iiber
rechtswidrige Inhalte zu treffen (Art.16 DSA). Dabei haften sie grundsitz-
lich nicht fiir rechtswidrige Inhalte ihrer Nutzer (Art.4-6 DSA).% Hin-
sichtlich der Inhaltsmoderation ergeben sich fiir virtuelle Welten mit tradi-
tionellen sozialen Medien vergleichbare regulierungsstrukturelle Probleme.

1. Der Rechtswidrigkeitsmaf3stab

Bereits der Maf3stab fiir die Illegalitdt der durch die Nutzer bereitgestellten
Inhalte ist unklar. Die EU-Kommission fiirchtete angesichts zunehmend
divergierender nationaler Regelungen, dass grenziiberschreitende digitale
Leistungen erschwert und der Binnenmarkt dadurch beeintréachtigt wiirde
(ErwG. 2 S.1f. DSA). Der DSA stellt daher auf das Unionsrecht und das
gesamte Recht aller Mitgliedsstaaten ab (Art. 3 lit. t DSA)). Dies fiihrt je-
doch entweder zu einem uniibersichtlich umfangreichen Maf3stab. Oder
es ergeben sich Beurteilungsschwierigkeiten im Bereich grenziiberschrei-
tender Moderationsentscheidungen, da die nationalen Regelungen sich im
Detail, jenseits rechtsvereinheitlichender europdischer Rechtsakte, teilweise
voneinander unterscheiden.®® Insb. im fiir die Meinungsfreiheit besonders

64 S. Kuhlmann/H. Trute, Die Regulierung von Desinformationen und rechtswidrigen
Inhalten nach dem neuen Digital Services Act, GSZ 2022, 115.

65 Umfassend zur Regulatorik des DSA S. Gerdemann/G. Spindler, Das Gesetz iiber
digitale Dienste (Digital Services Act) (Teil 1) GRUR 2023, 3; S. Gerdemann/G.
Spindler, Das Gesetz iiber digitale Dienste (Digital Services Act) (Teil 2), GRUR 2023,
115.

66 Kuhlmann/Trute, Regulierung (Fn. 64), 118 f.
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relevanten Bereich der Auflerungs- und Verhetzungsdelikte bestehen im
europaischen Vergleich Unterschiede.®” Auch im Urheberrecht kdnnen sich
wegen des dort geltenden Schutzland- und Territorialitatsprinzips Unter-
schiede fiir die Darstellung der virtuellen Welt ergeben.®® Die unterschied-
liche rechtliche Realitdt in den Mitgliedsstaaten kann sich auch in virtuel-
len Welten auswirken und steht der Idee des immersiven gemeinsamen
Erlebens diametral entgegen. Denn virtuelle Welten zeichnen sich gerade
dadurch aus, dass Personen verschiedener Jurisdiktionen zusammentreffen,
aber gemeinsam eine virtuelle Umgebung wahrnehmen. Das Szenario, dass
Nutzer aus verschiedenen Lindern zwar im Metaverse nebeneinander ste-
hen, aber unterschiedliche Welten wahrnehmen oder dass die Mafistdbe
fir (noch) zuldssige Inhalte sich am Recht der strengsten Jurisdiktion
orientieren und so die Meinungsfreiheit in den iibrigen Mitgliedsstaaten
einschranken, ist leicht vorstellbar.?® Denn bei der Moderation von Inhal-
ten stehen Anbieter vor der Herausforderung, die jeweils 16schpflichtigen
Inhalte fiir jeden Mitgliedsstaat gesondert zu identifizieren. Dies birgt die
Gefahr, dass sie den Fokus zur Vereinheitlichung kiinftig vermehrt auf
Allgemeine Geschiftsbedingungen legen und in Ausiibung ihres ,digitalen
Hausrechts® vielerorts tiber die gesetzlichen Vorgaben hinausgehen.”® So
wiirden Anbieter in weiten Teilen der EU einen {iber das jeweilige nationale
Recht hinausgehenden Mafistab etablieren und damit die Grenze zuldssiger
Inhalte dauerhaft verschieben.

Offen lasst der DSA auch, wie vorzugehen ist, wenn es zu einer Ausein-
andersetzung iiber behordliche Anordnungen gem. Art. 9 DSA kommt, et-
wa Anbieter der Anordnung nicht nachkommen oder Rechtsschutz suchen.
Besonders bei grenziiberschreitenden Sachverhalten, die eher der Regelfall
als die Ausnahme sein diirften, erlangt dies Relevanz. Auch wenn die Er-
wiagungen des Verordnungsgebers dafiir sprechen, dass sich Vollstreckung
und mégliche Rechtsbehelfe nach dem jeweiligen Recht des anordnenden
Staats richten sollen (vgl. ErwG 29 DSA), verhilt sich der verfiigende Teil
des DSA dazu nicht konkret, obwohl die Erfahrungen zeigen, wie voraus-

67 Trotz des Harmonisierungsversuchs durch den EU-Rahmenbeschluss 2008/913/J1
stellte die EU-Kommission fest, dass sich die vorhandenen mitgliedsstaatlichen Ver-
hetzungstatbestinde und deren Interpretation durch Gerichte im Detail unterschei-
den, COM(2014) 27 final, S.4ff. Eine Ubersicht liefert B. Weiler, Der Tatbestand
Volksverhetzung“ im europiischen Vergleich, Hamburg 2012, S. 157 ff.

68 Vgl. Strobl, Durchsetzung (Fn. 59), 494 f.

69 Hine, Moderation (Fn. 29), 1, 2, 4.

70 Vgl. BGHZ 230, 347 (Rn. 78 ff.) — juris.
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setzungsvoll und schwierig sich grenziiberschreitende Rechtsdurchsetzung
im Einzelfall gestaltet.”!

2. Die Durchsetzung von Moderationsentscheidungen

Ein weiteres Problem ergibt sich mit Blick auf die Meldefunktion nach
Art. 16 DSA. Im Zuge der Meldung rechtswidriger Inhalte soll zum Zweck
ihrer Identifikation die URL-Adresse des Posts angegeben werden. Eine
solche gibt es in einer voll interoperablen virtuellen Welt aber nicht zwin-
gend. Zwar reichen nach Art.16 Abs.2 S.2 lit.b Alt.2 DSA auch andere
»zweckdienliche Angaben zur Ermittlung des rechtswidrigen Inhalts“”? Zu
denken ist hier an Bildschirmaufnahmen, die Identifikation der Inhalte
tiber die dem Metaverse zugrundeliegende Blockchain-Technologie oder
anhand ihrer Transkription. Technische Losungen wie die App ,Netzbe-
weis“7® konnen Abhilfe schaffen, indem sie unverinderbare PDF-Kopien
bspw. von Chats erstellen und so Beweise sichern. Denkbar ist auch, dass
die Informationen tiber sdmtliche soziale Interaktion fiir eine begrenzte
Zeit lokal, z.B. auf der VR-Brille, gespeichert werden und - falls z.B. ein
Ubergriff gemeldet wird — von Moderatoren iiberpriift werden.”* Hierdurch
wird die Identifikation rechtswidriger Inhalte jedoch aufwéndiger. Zudem
ist das umfangreiche Speichern von Informationen tiber das Nutzerverhal-
ten auf Vorrat datenschutzrechtlich bedenklich.

Wegen der Interoperabilitit stellt sich im Einzelfall auch die Frage, wie
die Vorschriften des DSA und Moderationsentscheidungen effektiv vollzo-
gen werden konnen. Offen bleibt wie voriibergehende Sperren nach Art. 23
Abs.1 DSA fiir den Fall, dass Nutzer wiederholt rechtswidrige Inhalte be-
reitstellen oder Inhalte hdufig missbrauchlich melden, durchgesetzt werden
sollen. Da Avatare virtuelle Welten plattformiibergreifend nutzen konnen
(sollen) und die Grenzen zwischen den verschiedenen Diensten zuneh-
mend verschwinden (sollen) muss genau festgelegt werden, wie weit eine
solche Sperre reichen darf.”> Ein vollstandiger und genereller Ausschluss
vom Zutritt zu virtuellen Welten ist — gemessen am Maf3stab der Verhaltnis-
mafigkeit — nur in Ausnahmefillen denkbar. Zur technischen Umsetzung

71 Kuhlmann/Trute, Regulierung (Fn. 64), 118.
72 Martini/Botta, Staat (Fn.15), 896.

73 https://www.netzbeweis.com/.

74 Kiihl, Angegrapscht (Fn. 51).

75 Martini/Botta, Staat (Fn.15), 897.
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bedarf es eines eindeutig zuordenbaren Nexus zwischen analoger und di-
gitaler Identitit, da es anders als im plattformzentrierten Internet keinen
Account fiir die jeweiligen Dienste geben soll.

Beispiele fiir faktisch bestehende Vollzugsdefizite bzgl. der Inhaltsmode-
ration gibt es bereits: Ein Team von Journalisten entwickelte in Metas
Horizon Worlds einen virtuellen Raum (das sog. Qniverse), in dem auf
Facebook und Instagram gesperrte Desinformationen, Verschworungstheo-
rien und extremistische Inhalte geteilt wurden. Das Qniverse existierte trotz
mehrfacher Meldung durch die Journalisten tagelang, Meta blieb zunéchst
untitig.”®

3. Transparenz und Dark Patterns

Probleme bestehen auch hinsichtlich der Plattformbetreibern auferlegten
Transparenzpflichten (z.B. Art.10, 15, 17, 24 DSA). Die Verfiigbarkeit von
Informationen verspricht besseren Schutz von Betroffenenrechten und Dis-
kurs, dadurch dass das Moderationsverhalten besser nachvollzogen und
kontrolliert werden kann. Zu viele Informationen kénnen jedoch tiberfor-
dern und dadurch das Gegenteil bewirken.””

Zudem konnen Angaben, etwa die bzgl. Werbung gem. Art.26 Abs.1
lit. d) DSA zu erteilenden Informationen, das immersive Erlebnis in vir-
tuellen Welten storen. Anzeigen konnen, vergleichbar mit den aus dem
Datenschutzrecht bekannten ,Cookie-Bannern’, virtuelle Elemente der ge-
nerierten Welt iiberlagern.

Des Weiteren verbietet Art. 25 Abs.1 DSA Online-Plattformen, ihre On-
line-Schnittstellen so zu konzipieren, dass Nutzer manipuliert werden.
Hierdurch sollen Dark Patterns vermieden werden (ErwG 67 DSA).”® Die
Kontrolle dessen diirfte sich schwierig gestalten.

76 E. Baker-White, Meta Wouldn’t Tell Us How It Enforces Its Rules In VR, So We Ran
A Test To Find Out, https://www.buzzfeednews.com/article/emilybakerwhite/meta-
facebook-horizon-vr-content-rules-test.

77 Martini/Botta, Staat (Fn. 15), 895; Trauthig/Woolley, Content (Fn. 10), 9.

78 Umfassend M. Martini et al., Dark Patterns im Scheinwerferlicht des Digital Services
Act, MMR 2023, 323.
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4. Aufsicht

Bzgl. der Aufsicht tiber die Einhaltung der Regeln des DSA stellen sich mit
dem Datenschutzrecht vergleichbare Vollzugsprobleme, da der europdische
Gesetzgeber das unter der Datenschutz-Grundverordnung (DSGVO)7° gel-
tende Herkunftslandprinzip, wonach die nationalen Behérden am jeweili-
gen Niederlassungsort der Anbieter fiir deren Aufsicht zustindig sind, in
Art. 49 Abs. 2, 56 Abs.1 DSA grundsitzlich itbernommen hat. Die Aufsicht
iber die Einhaltung der Vorgaben des DSA iibernehmen fiir sehr grofie
Online-Plattformen die EU-Kommission (Art.56 Abs.2, 3 DSA) und im
Ubrigen der Koordinator fiir digitale Dienste im jeweiligen Mitgliedsstaat
(Art.56 Abs.1, 49 Abs.1 DSA). In Deutschland ist dies grundsitzlich die
Bundesnetzagentur (§ 12 Abs. 1 DDG).

Den bereits in Bezug auf die DSGVO vorgebrachten Einwanden,® insb.
Durchsetzungsdefiziten bei grenziiberschreitenden Verstoflen, begegnete
der Verordnungsgeber, indem er beim DSA das Herkunftslandprinzip mo-
difizierte: Er sieht fiir die Bearbeitung grenziiberschreitender Anfragen
Fristen vor (Art. 57 Abs. 3 DSA) und zentriert die Aufsicht tiber die spezifi-
schen Pflichten sehr grofler Online-Plattformen bei der EU-Kommission
(Art. 56 Abs.3 DSA), was die Gefahr einer Machtkonzentration auf EU-
Ebene birgt.®!

D. Lésungsvorschlige

Nach alledem gibt es auch fiir die Inhaltsmoderation in virtuellen Welten
einen anwendbaren Rechtsrahmen. Insb. gelten die zentralen Vorgaben
des DSA fiir (sehr grof3e) Online-Plattformen. Virtuelle Welten sind kein
rechtsfreier Raum. Aber: Es drohen chronische Vollzugsdefizite - gerade
bei der grenziiberschreitenden Moderation von Inhalten —,% die vermieden
werden miissen.

79 VO (EU) 2016/679, Abl. L 119/1 v. 4.5.2016.

80 R.Achleitner, § 8 Durchsetzung: Befugnisse von und Zusammenarbeit mit Behorden,
in: B. Steinrotter (Hrsg.), Europdische Plattformregulierung, Baden-Baden 2023,
S.222 (Rn.13); dazu M. Ebers/K. Sein, Data-driven Technologies — Challenges for
Privacy and EU Data Protection Law, in: M. Ebers/K. Sein (Hrsg.), Privacy, Data
Protection and Data-driven Technologies, London 2024, Chapter 1, S.1 (9 ff.).

81 Achleitner, § 8 (Fn. 82), Rn. 57.

82 Hine, Moderation (Fn. 29), 2; Trauthig/Woolley, Content (Fn. 10), 7.
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I. Technische Losungen

Teilweise wird vorgeschlagen, auf Erfahrungen aus der Videospielbranche
zuriickzugreifen.8® Technische Losungen sind in Gestalt von ,World-Buil-
ding® zur Bekdmpfung von Hassrede und digitaler Gewalt grundsitzlich
vorstellbar. Denn 3D-Engines wie die Grafik-Engine Unreal 5 ermdglichen
die Darstellung realistischer und komplexer Umgebungen, die dynamisch
angepasst werden konnen.®* Zur Vermeidung sexueller Beldstigung sieht
etwa Metas Horizon Worlds einen Mindestabstand zwischen Avataren vor,
der einen Ubergriff gar nicht erst zulisst bzw. eine Sicherheitszone, die auf
Knopfdruck die Interaktion mit anderen Nutzern unterbrechen kann.>

Auch zum Zweck des Jugendschutzes sind verschiedene technische Lo-
sungen vorstellbar. Effektive Altersverifizierungsmechanismen, die nicht
leicht umgangen werden konnen, unterliegen jedoch besonderen daten-
schutzrechtlichen Anforderungen.3¢

Technische Losungen bergen jedoch ein hohes Missbrauchspotenzial.
Zensurszenarien und der Ausschluss aus virtuellen Welten sind denkbar.
Zudem sind sie zum Teil situativ nicht praktikabel und verlagern die Ver-
antwortung fiir den Umgang mit schidlichen Inhalten alleine auf die Nut-
zer.87 Nutzerinnen schilderten etwa, dass sie im Moment eines Ubergriffs
zu geschockt waren, um die Sicherheitszone zu aktivieren.38

II. Verhaltensmoderation und ,,immersive Rechte®

Wegen der Unzuldnglichkeiten technikbasierter Losungsansitze wird teil-
weise eine professionelle Verhaltensmoderation gefordert, d.h. dass ge-
schulte Moderatoren schnell eingreifen, um rechtswidriges und schidliches
Verhalten zunéchst nachzuweisen und anschlieflend zu sanktionieren. Dies
erinnert an die Aufgaben, welche die Polizei in der analogen Welt wahr-
nimmt. Zurecht wird darauf hingewiesen, dass diese Form der Verhaltens-

83 Martini/Botta, Staat (Fn.15), 895.

84 Broschart et al., § 1 (Fn. 2), Rn. 43; Quent, Kultur (Fn. 2), S. 35.

85 Martini/Botta, Staat (Fn.15), 891.

86 M. Liick/P. Vogel, Rechtméflige Verarbeitung personenbezogener Daten Minderjahri-
ger, in: C. Heinze/B. Steinrétter (Hrsg.), KI und Daten: Digitalregulierung auf dem
Hohepunkt?, Edewecht 2024, S. 163 ff.

87 Maschewski/Nosthoff, § 4 (Fn.3), Rn. 15 f.

88 Kiihl, Angegrapscht (Fn. 51); Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 15 ff.
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moderation legitimiert und kontrolliert werden muss, um ,,Over-Policing®
zu vermeiden.?? Moglicherweise konnen das vom DSA vorgesehene interne
Beschwerdemanagement (Art.20 DSA), v.a. aber die auflergerichtlichen
Streitbeilegungsmechanismen (Art. 21 DSA), diese Aufgaben bis zu einem
gewissen Grad wahrnehmen - und sich hieraus dann Standards fiir die
Moderationspraxis entwickeln.?

Teilweise werden ,immersive Rechte® gegeniiber Plattformbetreibern
vorgeschlagen: So sollen physische Mikroexpressionen sowie sensible, bio-
metrische Daten nicht gespeichert bzw. nicht fiir kommerzielle Zwecke ver-
wendet werden diirfen. Ein Recht auf authentische immersive Erfahrungen
soll sicherstellen, dass Nutzer platzierte Anzeigen erkennen konnen.”! Dies
tibersieht, dass die durch Grundrechte verbiirgten Garantien mittelbar auch
im virtuellen Raum gelten, dort jedoch einer konsequenten Umsetzung
bediirfen.??> Zudem wird der Ansatz individueller Rechte, den die DSGVO
wibhlte, kritisiert, weil die Geltendmachung individueller Rechte nur den
Anschein von Kontrolle erweckt. Sie vermag Nutzer, die sich einer um-
fassenden, regelmiflig automatisierten Datenverarbeitung durch GrofSkon-
zerne bei ungleicher Verteilung der 6konomischen Ressourcen zur Rechts-
durchsetzung ausgesetzt sehen, nicht in die Lage zu versetzen, frei iiber die
Datenverarbeitung zu entscheiden.®® Der Fokus sollte daher weniger auf
die Durchsetzung individueller Anspriiche gerichtet werden, sondern auf
den Schutz europdischer Verbraucher vor systematischen Risiken, die mit
der Nutzung virtueller Welten und sozialer Medien einhergehen - diesen
Ansatz hat der DSA gewiahlt.

IT1. Dezentrales Identititsmanagement
Als Nexus zwischen digitaler und analoger Identitdt wird ein dezentrales

Identitdtsmanagement vorgeschlagen. Die Identifikation soll danach unab-
héngig von einer spezifischen virtuellen Welt, auch unter verschiedenen

89 Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 18.

90 Vgl. H. Ruschemeier et al., Brave New World, 2024, https://verfassungsblog.de/ods-
dsa-user-rights-content-moderatin-out-of-court-dispute-settlement/.

91 L. Rosenberg, Migration to the metaverse: We need guaranteed basic Im-
mersive Rights, https://venturebeat.com/virtual/metaverse-we-need-guaranteed-ba-
sic-immersive-rights/.

92 Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 25.

93 Ebers/Sein, Challenges (Fn. 82), S. 4f.
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Pseudonymen und trotz unterschiedlicher Avatare moglich sein. Eine Klar-
namenpflicht, die teilweise fiir mit § 19 Abs. 2 TTDSG unvereinbar erachtet
wird,* ist nicht zwingend. Es muss politisch entschieden werden, ob auch
kiinftig vor Gerichten (oder auflergerichtlichen Schlichtungsstellen) um die
Identifikation gestritten werden muss. Die Identifikation sollte aber grund-
satzlich technisch ermdglicht werden, um Anspriiche in virtuellen Welten
durchsetzen zu konnen.

E. Fazit

Das Metaverse muss sein Potential als disruptive Technologie noch unter
Beweis stellen. Nach Einschidtzung einiger Experten wird sich innerhalb
der kommenden zehn bis 15 Jahre zeigen, ob das Metaverse ein Nischen-
produkt bleibt oder nicht.>

Von virtuellen Welten gehen wegen ihrer spezifischen Charakteristika
potenziell bestimmte Gefahren aus, auf die der Gesetzgeber eine addquate
Antwort finden muss. Dies darf nicht dariiber hinwegtauschen, dass die
Probleme eng mit den in der Plattformékonomie bestehenden Machtstruk-
turen verkniipft sind.”® Konzerneigene Narrative von virtuellen Welten
als inklusiven Diskursraumen miissen deshalb kritisch hinterfragt werden,
damit Fehler wie beim Umgang mit sozialen Medien nicht wiederholt
werden.”” Das Metaverse sollte daher rechtlich adressiert werden, bevor
Plattformbetreiber Fakten schaffen. Die Frage nach dem adédquaten regu-
latorischen Umgang mit sozialen Medien verdeutlicht eindrucksvoll, wie
schwierig sich die rechtliche Einhegung flichendeckend umgesetzter und
ubiquitér genutzter Technologien gestaltet.

Weil virtuelle Welten bzw. das Metaverse noch nicht flichendeckend
umgesetzt sind, hat der Gesetzgeber die Chance, nicht durch die Technik
abgehingt zu werden.”® Indem er - anders als im Recht der Plattformen
— frithzeitig und vorausschauend tatig wird, kann er Rechtsgiiter effektiv
schiitzen.”” Es ist deshalb begriiflenswert, dass die EU-Kommission die

94 Kaulartz et al., Einfithrung (Fn. 6), 523, 525.

95 Kritisch Floridi, eXperience (Fn.7), 9; Hermann, Werte (Fn. 6), S. 2.

96 Rosenberg, Roadmap (Fn.12), S.22.

97 Vgl. Maschewski/Nosthoff, § 4 (Fn. 3), Rn. 12, 26.

98 Dazu Emborg, The EU’s Pacing Problem, 2023, https://verfassungsblog.de/the-eus-
pacing-problem/.

99 Kettemann et al., Ordnungsansitze (Fn. 59), S. 6; Martini/Botta, Staat (Fn. 15), 892.
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Schaffung internationaler Standards fiir virtuelle Welten in Kooperation
mit anderen Akteuren der Internet-Governance auf ihrer Agenda hat.!0
Sie sollte dabei nicht zu lange abwarten und sich durch andere Akteure
ausbremsen lassen. Die EU kann auch in Bezug auf das Metaverse und
andere virtuelle Welten als Vorreiterin im Bereich der Tech-Regulierung
auftreten.”! Der DSA ist hierfiir grundsatzlich ein guter Ausgangspunkt,
findet jedoch nicht fiir alle hinsichtlich der Inhaltsmoderation in virtuellen
Welten aufgeworfenen Fragen eine addquate Antwort.

100 Pressemitteilung EU-Kommission v. 11.7.2023, https://ec.europa.eu/commission/pre
sscorner/detail/en/ip_23_3718.
101 Trauthig/Woolley, Content (Fn. 10), 12.
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»Sachlich, bitte!“ -
Zur Regelung von Nutzerverhalten in virtuellen Diskursraumen
des Staates

Franziskus Horn

~Was verbinden Sie mit Johann Wolfgang von Goethe? Welches Werk haben
Sie gern gelesen?‘! fragt das Bundespresseamt die Nutzer? seiner Facebook-
Seite und begriifit sie in seinen ,, Hinweise[n] und Regeln fiir die Kommen-
tierung*® mit dem Ziel, ,konstruktive und sachliche Diskussionen“ fithren
zu wollen. Entsprechend ermdglichen unterschiedlichste staatliche Stellen
Grundrechtstrigern, sich untereinander und mit der staatlichen Stelle in-
ternetbasiert auszutauschen. Kiinftig ist zu erwarten, dass solche Begegnun-
gen auch in komplexen virtuellen Welten stattfinden werden, die begrifflich
als sogenannte ,Metaversen® diskutiert werden. Bereits jetzt befinden sich
die Diskursrdaume aber in einem Umfeld, das grundsitzlich anfillig ist
tiir dufSerungsbasierte Rechtsverletzungen und Diskursbeitriage, die auch
unter der Schwelle der Rechtswidrigkeit sozial unangemessen sind, wie
etwa Hass, Hetze und Desinformationen. Die Betreiber der Diskursraume
begegnen dem mit Benutzungsregeln. Nachfolgend soll betrachtet werden,
ob und gegebenenfalls wie sich dies in teilhabe- und abwehrrechtlichen
Grundrechtsdimensionen auswirkt und welche Anforderungen an entspre-
chende Regeln zu stellen sind. Dafiir werden zunéchst die derzeitigen und
die kiinftigen virtuellen Diskursrdume des Staates unter der Perspektive der
staatlichen Offentlichkeitsarbeit vorgestellt (A.). Sodann wird der rechtliche
Rahmen dargestellt, in dem die staatlichen Stellen das Nutzerverhalten in

1 Presse- und Informationsamt der Bundesregierung, Beitrag v. 28.8.2024, https://www
facebook.com/Bundesregierung/posts/pfbid0H47F6 EbGAdfMFW9HnkExnAzskzc
tBpnDRy7iqQKAEeNdWQeypRSXZ6Ga7e4K8gxYRI (alle Links wurden zuletzt am
12.12.2024 abgerufen); vgl. auch H. Mandelartz, Offentlichkeitsarbeit der Regierung,
DOV 2009, 509 (512f.).

2 Zugunsten der besseren Lesbarkeit wird in diesem Beitrag ausschliefSlich das generi-
sche Maskulinum verwendet. Simtliche Personenbezeichnungen gelten gleichermafien
fiir alle Geschlechter.

3 Presse- und Informationsamt der Bundesregierung, Uber Bundesregierung, https://w
ww.facebook.com/Bundesregierung/about_details.
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Franziskus Horn

ihren Diskursraumen derzeit regeln und kiinftig regeln werden (B.). Weiter
wird erortert, welche Rolle es fiir diesen Rahmen spielen kann, wenn Dritte
auf die staatlichen Angebote einwirken kénnen (C.), um sodann mit einem
Fazit zu schlieflen (D.).

A. Virtuelle Diskursrdume des Staates

Staatliche Stellen informieren Grundrechtstrager im Internet iiber ihre Auf-
gabenerfiillung und ermdglichen Nutzern, sich in Kommentarbereichen
primdr textbasiert dazu zu duflern. Derzeit geschieht dies insbesondere in
Social-Media-Auftritten, die die staatlichen Stellen z.B. auf Facebook, X
und YouTube eréffnen.* Sie nutzen zudem eigene Plattformen, die ihnen
héufig zugleich dazu dienen, Umfragen oder Beteiligungsverfahren durch-
zufithren.> Letzteres ist teils gesetzlich determiniert.® Sie betonen jeweils,
dass sie einen Dialog zwischen und mit den Nutzern ermdglichen bzw.
fordern mochten.”

I. Offentlichkeitsarbeit und Aufgabenerfiillung des Staates

Solche staatlich induzierten Diskursformate konnten einem nach Art.20
Abs.2, 38 Abs.1 GG vorausgesetzten freiem offentlichen Meinungs- und
Willensbildungsprozess des Volkes entgegenstehen. Ausdruck des demokra-
tischen Staatswesens nach dem Grundgesetz ist, dass die demokratische

4 Vgl. die Auflistung der Social-Media-Accounts der Bundesregierung in BT-Drs.
19/4796, S. 2 ff.

5 Bspw. Freistaat Sachsen, Beteiligungsportal, https://buergerbeteiligung.sachsen.de/port
al/egov/startseite.

6 Vgl z.B. §9 PetG Bremen; §14a Abs.7 S.2 ThiirPetG; §13 EGovG SL; §18 EGovG
NRW; §14 EGovG Bln; §11 BremEGovG; §12 EGovG LSA; §15 EGovG RP; §24
ThiirEGovG; vgl. z. B. auch § 3 Abs. 2 BauGB.

7 Vgl. VG Mainz BeckRS 2018, 10857 Rn. 60; weiter die Hinweise der BReg (Fn.1);
SAuf diese Weise soll ein direkter Kontakt und Austausch mit interessierten Biirgerinnen
und Biirgern gefordert werden!, BMFSF], Social Media Netiquette, bmfsfj.de, https:/
/www.bmfsfj.de/bmfsfj/social-media-netiquette-111694; ,Wir laden Sie auf dem
Beteiligungsportal des Freistaates Sachsen herzlich ein zum Dialog iiber Themen aus
Politik und Gesellschaft, zur Teilnahme an Umfragen sowie zur Mitwirkung an formellen
Beteiligungsverfahren.; Freistaat Sachsen, Beteiligungsportal, https://buergerbeteiligun
g.sachsen.de/portal/sachsen/informationen/benutzerregeln.
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Gesellschaft ihre Werte und Entscheidungen in einem offenen Diskurs
selbst findet.® Dafiir erfolgt die Willensbildung frei, offen, nicht reglemen-
tiert und ,,staatsfrei“ vom Volk zu den Staatsorganen. Dies gipfelt im Wahl-
akt, der seinerseits durch den vorgelagerten freien Prozess zu legitimieren
ist.” Eine staatliche Einflussnahme darauf bedarf der verfassungsrechtlichen
Rechtfertigung.!

Aus dem Demokratieprinzip ergibt sich, dass staatliche Stellen in ge-
wissem Mafle dafiir werben sollen, dass der Einzelne Akzeptanz fiir den
Staat und seine Ordnung aufbringt, um einen Grundkonsens im Volk zu
erhalten.!! Auch mit Blick auf die demokratische Funktion des Willensbil-
dungsprozesses haben sie zu einer grofieren Transparenz und daher einem
informierten Prozess beizutragen, vgl. § 1 Abs.2 RhPf LTranspG. Thr kom-
munikatives Nachauflentreten kann weiter Riickkoppelungseffekte ermaogli-
chen, aufgrund derer sich auch abseits von Wahlen der Staatswille entlang
des Volkswillens bilden kann. Zudem kann es rechtsstaatlich legitimiert als
Basis der Kontrolle staatlichen Handelns dienen.!? Daraus folgt, dass eine
entsprechende Offentlichkeitsarbeit nicht nur gerechtfertigt werden kann,
sondern sie vielmehr Teil der Aufgabenerfiillung jeder staatlichen Stelle
ist.13

Dartiber hinaus bestehen weitere, stellenspezifische Sachaufgaben, die es
bedingen, auf die Willensbildung des Volkes einzuwirken. Dies kann z. B.
in Betracht kommen, wenn formliche Beteiligungsverfahren durchgefiihrt
oder Aufgaben der Offentlichkeitswarnung!* oder der Staatsleitung'® wahr-
genommen werden.

8 F. Drefs, Die Offentlichkeitsarbeit des Staates und die Akzeptanz seiner Entscheidun-
gen, Frankfurt a. M. 2018, S. 169.

9 BVerwG NVwZ 2018, 433 Rn. 28, 31 mwN.; OVG Niedersachsen, Beschl. v. 16.9.2024,
Az.10 LA 84/24; T. Hinderks, Staatliche Kommunikation in den neuen Medien, ZUM
2023, 26 (31).

10 BVerfGE 20, 56 (991.); 44, 125 (1391.); M. Brenner, in: K. Stern/H. Sodan/M. Mostl
(Hrsg.), Staatsrecht, Bd. 1, 2. Aufl., Miinchen 2022, § 14 Rn. 46.

11 BVerfGE 44, 125 (147); 63, 230 (243); 138, 102 (114); C. Gramm, Aufklarung durch
staatliche Publikumsinformation, Der Staat 30 (1991), 51 (76).

12 BVerfGE 44, 125 (1471.); 105, 252 (269 f.); M. Kloepfer, Informationszugangsfreiheit
und Datenschutz, DOV 2003, 221 (221f.).

13 So auch M. Petit, Notwendigkeit und Zulissigkeit justizieller Offentlichkeitsarbeit in
Sozialen Medien, NJW 2024, 2666 (2667 mwN).

14 Vgl. etwa die (Landes-) Umweltinformationsgesetze oder § 28a GenTG.

15 BVerfGE 105, 252 (270); 138, 102 (113f.); F. Schiirmann, Regierungsamtliche Offent-
lichkeitsarbeit im Wahlkampf, NVwZ 1992, 852 (852 f.).
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II. Diskursrdaume als derzeitige und kiinftige Mittel

In den von staatlichen Stellen derzeit betriebenen Online-Auftritten werden
diese insbesondere tdtig, indem sie zu ihrer Aufgabenerfiillung informie-
ren. Die Diskursrdume zeichnet aus, dass sich Nutzer daran ankniipfend
untereinander und mit der staatlichen Stelle in dafiir er6ffneten Kommen-
tarbereichen textbasiert austauschen konnen. Die Kommentarfunktionen
stehen grundsitzlich jedem offen. Diese unmittelbare dialogische Ausein-
andersetzung zwischen dem Staat und Biirgern kann fiir die oben genann-
ten Zwecke zutréglich sein. Im Vergleich zur lediglich neutralen Informati-
on iber Intermedidre kann sie moglicherweise sogar in héherem Mafle
informierend, integrierend und konsensférdernd wirken. Ohne festzulegen,
wann die Art und Weise der Offentlichkeitsarbeit die Grenzen des Zulis-
sigen iiberschreitet, ist festzustellen, dass jedenfalls der Betrieb solcher
Prisenzen als Mittel verfassungsrechtlich legitimierter Offentlichkeitsarbeit
und Aufgabenerfiillung zuldssig sein kann.

Als kiinftiges Mittel dafiir konnten Diskursrdume in einem sogenanntem
Metaversum angeboten werden. Begrifflich wird damit die Zielvorstellung
eines gemeinsamen Raums erfasst, in dem technisch ermdglicht wird, eine
virtuelle und erweiterte Realitdt zu schaffen, die teils eigenstindig wahr-
nehmbar ist und teils mit der realen Welt ineinandergreift.!® Innerhalb
dessen sollen virtuelle, interoperable Rdume geschaffen werden, die un-
terschiedliche Zweck- und Funktionsbestimmungen haben. Diese konnen
wiederum von Personen, denen eine virtuelle Identitit, ein sogenannter
Avatar, zugeordnet ist, genutzt werden.” Aus der Kombination einer reali-
tatserweiternden Wahrnehmbarkeit und der Interoperabilitit verschiedener
virtueller und realer Rdume sollen wirtschaftlich und sozial relevante Inter-
aktions- und Anwendungsmdoglichkeiten erwachsen.'®

16 Zur ndheren Erlduterung wird verwiesen auf M. Martini/]. Botta, Der Staat und
das Metaversum, MMR 2023, 887 (888 ff.); M. Kaulartz/A. Schmid/F. Miiller-Eising,
Das Metaverse — eine rechtliche Einfithrung, RDi 2022, 521 (522 ff.); E. Wagner/M.
Holm-Hadulla/M. Ruttloff, in: dies. (Hrsg.), Metaverse und Recht, Miinchen 2023,
Vorwort; V. Borkmann/P. Ciziroglou/I.Pantzartzis, Metaverse: Chancen und Heraus-
forderungen fiir Kommunen, Stuttgart, Fraunhofer IAO, 2023 S. 51.

17 Dazu Martini/Botta, Metaversum (Fn. 16), 888; Kaulartz/Schmid/Miiller-Eising, Me-
taverse (Fn. 16), Rn. 5 ff.

18 Borkmann/Ciziroglou/Pantzartzis, Metaverse (Fn. 16), S. 5 f.; Martini/Botta, Metaver-
sum (Fn. 16), 888 ff.
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In als Vorstufen davon begriffenen Angeboten sind bislang nur abge-
schlossene virtuelle Welten nutzbar, in denen Nutzer dreidimensionale Be-
reiche und Raumlichkeiten digital begehen, miteinander interagieren und
die dortigen Funktionen nutzen kénnen."” International werden entspre-
chende Angebote staatlicherseits bereits genutzt. So werden virtuelle Rium-
lichkeiten betrieben, um z.B. einzelne Verwaltungsleistungen anzubieten
oder fiir den Tourismus zu werben.?’ In dem , Metaverse Seoul” der Stadt
Seoul konnten Biirger sich unter anderem virtuell treffen und austauschen,
Informationsangebote wahrnehmen, virtuelle Abbilder von Sehenswiirdig-
keiten besuchen oder Verwaltungsleistungen in Anspruch nehmen, wie
etwa Beschwerden einreichen, Dokumente beantragen oder lokale Steuern
zahlen.?! Andere staatliche Stellen greifen teils auch auf die ,Metaversen®
privater Anbieter zuriick.??

Diese Vorbilder und die Aussicht darauf, einer Vielzahl von Personen in
einem Metaversum begegnen zu konnen, lassen den Schluss zu, dass ein
Metaversum insbesondere auch als Mittel der staatlichen Offentlichkeitsar-
beit und fiir Beteiligungsverfahren in Betracht kommen kann, sofern dort
eine entsprechende Kommunikation ermdglicht wird und Biirger das Me-
dium tatsachlich nutzen. Auch die EU-Kommission stellt in ihrer Strategie
fir virtuelle Welten heraus, dass diese dazu dienen sollen, offentliche Dien-
ste anzubieten. Sie konnten die demokratische Teilhabe und Interaktion
der Biirger in Konsultationsprozessen verbessern.?? Eine leicht zugéngliche
und immersivere Auseinandersetzung zwischen Staat und Biirger konnte
die oben genannten Zwecke staatlicher Offentlichkeitsarbeit sogar noch

19 Wagner/Holm-Hadulla/Ruttloff, Metaverse (Fn.16), Vorwort; s. zu einigen Marti-
ni/Botta, Metaversum (Fn. 16), 888 f.

20 Borkmann/Ciziroglou/Pantzartzis, Metaverse (Fn.16), S.17; Arab News, Kingdom
launches heritage metaverse initiative, 24.2.2024, https://www.arabnews.com/node/2
465806/saudi-arabia.

21 Seoul Metropolitan Government, Official release of Metaverse Seoul, 25.1.2023,
https://english.seoul.go.kr/official-release-of-metaverse-seoul/.

22 Vgl. J. Stephen, Tokyo's Government Launches Promo Metaverse on Roblox, XR
Today, 22.2.2024, https://www.xrtoday.com/virtual-reality/tokyos-government-launc
hes-promo-metaverse-on-roblox/.

23 EU-Kommission, EU-Initiative fiir das Web 4.0 und virtuelle Welten, EU COM(2023)
442/final, 11.7.2023, S.2; dies., Towards the next technological transition: Commis-
sion presents EU strategy to lead on Web 4.0 and virtual worlds, 11.7.2023, https://ec.
europa.eu/commission/presscorner/detail/en/ip_23_3718; i. d. S. auch N. Kshetri/Y.
Dwivedi/M. Janssen, Metaverse for advancing government: Prospects, challenges and
a research agenda, Government Information Quarterly, S.10; dafiir grds. auch Mar-
tini/Botta, Metaversum (Fn. 16), 902.
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fordern. Mit Blick auf die potenziell vielfaltigen Anwendungsmoglichkeiten
sind auch in virtuellen Welten Diskursraume auf Basis textbasierter oder
anderweitig verkorperter Nutzerinhalte denkbar, die einen dezentralen und
zeitlich voneinander unabhédngigen Austausch ermdglichen. Ein in einem
Metaverse angelegter staatlicher Diskursraum wire aber nicht zwingend
textbasiert auszugestalten. Die Akteure wiirden in einem Metaversum in
Form von Avataren aufeinandertreffen. Insofern wire auch ein unmittelba-
rer avatarbasierter Austausch denkbar, der, gegebenenfalls per Voice-Chat,
einen virtuellen Diskurs sprachbasiert ermdglichen und damit eher an klas-
sische Biirgerbeteiligungsformate wie Biirgersprechstunden erinnern wiir-
de. Auch der Betrieb von Diskursraumen in einem Metaverse kann daher
als Mittel staatlicher Offentlichkeitsarbeit und zur Aufgabenerfiillung zulis-
sig sein. Mit Blick auf den verfassungsrechtlichen Auftrag zur Offentlich-
keitsarbeit wiirde sich die Mittelauswahl zugunsten eines solchen Betriebs
umso mehr anbieten, je intensiver ein Metaverse von den Biirgern als Ort
des Austauschs genutzt wird.

B. Regelung von Nutzerverhalten in den Diskursrdumen

Das Nutzerverhalten in internetbasierten Diskursraumen ist Gegenstand
vielfaltiger Regulierung. Neben den Anforderungen, die die Rechtsordnung
allgemein an entsprechende Inhalte aus straf- und zivilrechtlicher Perspek-
tive stellt, werden insbesondere die Plattformbetreiber in die Pflicht genom-
men, nutzergenerierte Inhalte zu moderieren.?* Diese stellen ihre Dienst-
leistungen zur Verfiigung, sofern Nutzer einen Plattformnutzungsvertrag
mit ihnen schlieflen.?> Hierin erlegen sie ihren Nutzern Verhaltenspflichten
auf, die deren AuBerungsmoglichkeiten iiber das grundsitzlich rechtlich
Zulassige hinaus beschranken.?® Bei Verstof3en behalten Plattformbetreiber
sich vor, die Nutzerinhalte zu moderieren bzw. Vertragsrechte zu beschrin-
ken. Sie schiitzen insofern ihre wirtschaftlichen Interessen daran, Nutzern
und Werbepartnern ein zutrégliches Umfeld zu schaffen.?” Mit Blick auf die

24 Vgl. dazu A. Griinwald/]. Hackl, Inhaltemoderation bei Online-Plattformen, MMR
2024, 532 (532 f£).

25 Vgl. Meta Platforms Ireland Limited, Nutzungsbedingungen, Fassung vom 12.1.2024,
https://www.facebook.com/legal/terms/; Twitter International Unlimited Company,
AGB, Fassung v. 15.11.2024, https://x.com/de/tos.

26 Vgl. BGH NJW 2021, 3179 Rn. 59, 73.

27 Vgl. BGH NJW 2021, 3179 (3179 f,, Rn. 72 ).

250

- am 24,01.2026, 08:49:31. [


https://www.facebook.com/legal/terms
https://x.com/de/tos
https://doi.org/10.5771/9783748949121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://www.facebook.com/legal/terms
https://x.com/de/tos

Nutzerverhalten in virtuellen Diskursrdumen

Pflicht, systemische Risiken zu identifizieren und ihnen entgegenzuwirken,
wird dies unionsrechtlich zumindest goutiert, vgl. Art. 34 Abs. 2 S. 2 lit. ¢, 35
Abs.1S.21it. ¢ DSA.

I. Benutzungsregeln staatlicher Stellen

Nutzerverhalten in den eigenen Angeboten selbststindig moderieren zu
kénnen, ist auch ein Anliegen staatlicher Stellen, die eigene Diskursraume
betreiben. Sie binden dort Benutzungsregeln bzw. sogenannte Netiquetten??
ein, die das Nutzerverhalten zumindest teilweise eingrenzen sollen. So
behalten sich die staatlichen Stellen insbesondere vor, bei Verstoflen Nut-
zerinhalte zu I6schen und Nutzeraccounts zu sperren. Die Mafinahmen
werden u. a. an rechtswidrige und strafbare Inhalte gekniipft, Inhalte, die
nicht sach- und themenbezogen sind, werbliche Inhalte, Verlinkungen, Bei-
trage, die Spam und Trolling enthalten sowie Kommentare, die nicht in
deutscher Sprache verfasst sind. Zudem wird typischerweise ein sachliches
und seridses Nutzerverhalten gefordert.?’

Ein entsprechendes Bediirfnis ist absehbar, wenn staatliche Stellen Pra-
senzen in einem Metaversum er6ffnen, um darin Diskursrdume zuguns-
ten ihrer Offentlichkeitsarbeit zu betreiben bzw. um Beteiligungsverfahren
durchzufiihren. Das dortige Nutzerverhalten wire schliefSlich nicht nur auf
Auﬁerungen in Form von Kommentaren beschrankt. Auch ein Verhalten,
das der Nutzer iiber seinen Avatar steuert, konnte stérend wirken. Zugleich
ist denkbar, dass Nutzer virtuelle Gegenstinde, die sie im Metaverse erste-
hen, erschaffen oder jedenfalls verwenden konnen,*® aufgrund der inter-
operablen Funktionalititen auch in dem staatlichen Diskursraum stérend
nutzen werden. Nutzerverhalten auch staatlicherseits zu moderieren, konn-
te daher sogar noch relevanter werden.

I1. Rechtfertigungsbediirftigkeit

Die staatlich gewéhrte Moglichkeit, sich in einen Diskurs zu begeben, wird
insofern bereits in den derzeitigen Angeboten an staatliche Verhaltensvor-

28 Zum Begriff P. Jung, Die Bedeutung der Selbstregulierung fiir das Lauterkeitsrecht in
internationalen Computernetzwerken, GRUR Int. 1998, 841 (841 ff. mwN.).

29 Dazu unten B.IL.2.c); vgl. OVG Bautzen BeckRS 2020, 26143 Rn. 2, 25; VG Hamburg
BeckRS 2021, 24254 Rn. 4.

30 Vgl. Kaulartz/Schmid/Miiller-Eising, Metaverse (Fn. 16), Rn. 44 ff.
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gaben gekniipft, die die Aulerungsméglichkeiten von Grundrechtstrigern
betreffen. Mit Blick auf die vielfaltigen Moglichkeiten von Nutzern, ihren
Avatar in einem Metaverse zu steuern, miissten diese noch erweitert wer-
den. Die Benutzungsregeln, die die staatlichen Stellen formulieren, konn-
ten, je nachdem aus welcher Grundrechtsdimension sie zu betrachten sind,
rechtfertigungsbediirftig sein.

1. Teilhabe und Freiheitsausiibung

Staatliche Stellen wenden Mittel auf, um die Diskursrdume zu betreiben,
dort fortwihrend zu informieren, zu kommunizieren und die Nutzerinhalte
zu moderieren, damit Nutzer diese zweckgemaf$ und innerhalb der Benut-
zungsregeln verwenden konnen.3! Sie betdtigen sich insofern in der Leis-
tungsverwaltung. Zugleich begriinden sie damit eine auf den Leistungsvor-
gang bezogene Verwaltungspraxis, an die sie aufgrund der Gesetzesmafig-
keit der Verwaltung, Art. 20 Abs. 3 GG, gleichheitsrechtlich gebunden sind,
Art. 3 Abs.1 GG.32 Von dieser kann die jeweilige Stelle nicht ermessensfeh-
lerfrei zu Lasten des Einzelnen und ohne dies sachlich zu rechtfertigen
abweichen.?3 Die Nutzer haben daran ankniipfend ein derivatives Teilha-
berecht auf eine gleichheitsgerechte Entscheidung iiber ihre Nutzung aus
Art. 3 Abs.1 GG i. V. m. der Selbstbindung der Verwaltung.

Zugleich sieht der Leistungsvorgang vor, dass Grundrechtstrager sich in
den erdffneten Diskursrdumen duflern und sich darin informieren. Ihre
dortigen Meinungsduflerungen konnen insofern von der Meinungsfreiheit,
Art. 5 Abs.1S. 1 Alt. 1 GG, geschiitzt sein. Der Schutzbereich ist ihnen unab-
hingig von einem vermeintlichen Niveau der Au8erung erdffnet und wird
ohne einen spezifischen Raumbezug dort gewiahrleistet, wo ein Auflernder
tatsdchlich Zugang findet bzw. wo er sich befindet.* Weiter stellen die In-
formationen, die die staatlichen Stellen in ihren Angeboten veréffentlichen,
aber auch die nutzergenerierten Inhalte grundsatzlich allgemein zugingli-

31 Vgl. VG Hamburg BeckRS 2021, 24254 Rn. 3; A. Ingold, Behordliche Internetportale
im Lichte des allgemeinen Verwaltungsrechts, Die Verwaltung 48 (2015), 525 (533 f.).

32 Vgl. BVerwG BeckRS 2013, 56435 Rn. 39; M. Geis, in: E. Schoch/J. Schneider (Hrsg.),
VwWVIG, Bd. 3, 5. EL, Miinchen 2023, § 40 Rn. 75 mwN.; J. Milker/S. Schuster, Keine
Diskussion, kein Problem?, NVwZ 2021, 377 (378 f.).

33 Dazu sogleich unten B.IL2.b); S. Boysen, in: I. v. Miinch/P. Kunig (Hrsg.), Grundge-
setz-Kommentar, 7. Aufl., Minchen 2021, Art. 3 Rn. 74 ff.

34 BVerfGE 128, 226 (265); 90, 241 (247).
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che Informationsquellen dar, deren ungehinderte Nutzung zur Unterrich-
tung von der Informationsfreiheit, Art.5 Abs.1 S.1 Alt.2 GG, geschiitzt
ist. Sofern in einem Metaverse noch hinzutritt, dass Nutzern ermdéglicht
wird, weitere diskursbegiinstigende Handlungen vorzunehmen, wie z.B.
sich zwischen Diskursrdumen zu bewegen, wiirde der Leistungsvorgang
zumindest auch die Ausiibung der allgemeinen Handlungsfreiheit, Art.2
Abs. 1 GG, erfordern.® Je nach Thematik konnten Grundrechtstrager auch
in Ausiibung weiterer Freiheiten teilnehmen, wie z. B. Art.12 Abs.1 GG,
wenn ihnen ermdglicht wird, gewerblich in staatlichen Réumlichkeiten
tatig zu werden.3

Der den Nutzern erdffnete Diskursraum, wird insofern im Wege des
Teilhabeverhiltnisses zur Freiheitsausiibung bereitgestellt.” Der Charakter
der Freiheitsrechte dndert sich dabei allerdings nicht. Regelungen und Ein-
zelanordnungen, die den Grundrechtsgebrauch der Nutzer beschranken,
konnen die jeweiligen Freiheitsrechte abwehrrechtlich betreffen.3® In bei-
den Verhiltnissen miisste das Verwaltungshandeln daher insbesondere mit
hoherrangigem Recht vereinbar sein, Art. 1 Abs. 3, 20 Abs. 3 GG.

2. Beschrankungen des Nutzerverhaltens

Wird das Nutzerverhalten entlang der Benutzungsregeln beschrankt, konn-
te sich dies auf das Teilhabeverhéltnis sowie die Freiheitsausiibung des Nut-
zers auswirken. In derzeitigen Angeboten wiirde sich etwa die Loschung ei-
nes Nutzerinhalts dahingehend auswirken, dass dieser nicht mehr abrufbar
wire. Wird ein Nutzer gesperrt, kann dieser typischerweise nicht mehr in
dem staatlichen Auftritt kommentieren. Teils ist das Angebot fiir ihn auch
nicht mehr abrufbar und bzw. oder saimtliche seiner Nutzerbeitrage werden
geloscht. Potenzielle Moderationsmafinahmen in einem Metaverse kdnnten
dies entsprechend umsetzen. Zugleich ist denkbar, dass anldsslich des viel-
gestaltigen Nutzerverhaltens ein einzelfallspezifisches Einwirken moglich
wird, wie die Sperre lediglich einzelner Funktionalititen oder virtueller
Gegenstinde.

35 Vgl. D. Murswiek, in: J. Isensee/P. Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 9,
3. Aufl., Heidelberg 2011, § 193 Rn. 87.

36 Vgl. BVerwG NVwZ 2014, 527 Rn. 24.

37 Vgl. Murswiek, HdbStR (Fn. 35), § 193 Rn. 86 ff.

38 Murswiek, ebenda Rn. 86 f.; vgl. auch A. Knierim, Belastende Benutzungsregelungen,
Berlin 2021, S. 175 ff.
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a) Eingriffe in Freiheitsrechte

Solche Beschrankungen kénnten eingreifend wirken. In derzeitigen Ange-
boten werden sie iberwiegend als Realakte vorgenommen.*® Die Lschung
eines Nutzerbeitrags beschriankt grundsatzlich die jeweilige Meinungsaufle-
rung und -verbreitung nachtréglich und final. Die in den Benutzungsre-
geln angekiindigten Mafinahmen sowie auch die in die Zukunft gerichtete
Sperre kniipfen zudem nachteilige Rechtsfolgen an die Ausiibung der Mei-
nungsfreiheit. Bereits aufgrund der Ankiindigung in den Benutzungsregeln
ist davon auszugehen, dass Nutzer davon absehen werden, den Schutzbe-
reich auszuschdpfen, wenn sie damit rechnen miissen, dass ihre Auferung
als unerwiinscht bzw. untersagt eingeordnet werden koénnten.*? Weiter
verhindert das Loschen, dass die in dem betroffenen Nutzerkommentar
enthaltenen Informationen von Grundrechtstrigern entgegengenommen
werden und sie sich anhand dieser unterrichten konnen. Die Nutzer sind
dadurch unmittelbar in ihrer Informationsfreiheit betroffen. Sofern Nutzer
tiberdies gesperrt und insofern von der Informationsquelle ausgeschlossen
werden, erfolgt dies ebenfalls eingreifend.*! Konnen sie die Mafinahme
umgehen und sich die Informationen, z. B. ohne Anmeldung mit ihrem ge-
sperrten Account verschaffen, kann dies die Eingriffsintensitit verringern.*?
Entsprechende Eingriffe in Art.5 Abs.1 GG sind jedenfalls nach Art.5
Abs.2 GG rechtfertigungsbediirftig. Die Durchsetzungsmafinahmen und
die zugrundeliegenden Benutzungsregeln bediirften somit einer Erméchti-
gungsgrundlage, die den Anforderungen des Art. 5 Abs. 2 GG, insbesondere
hinsichtlich der Rechtssatzqualitit,*3 geniigt und die im Einzelfall verfas-
sungsgemafl angewendet werden kann.

39 BVerwG NVwZ 2023, 602 Rn.18, 31, 36; VG Mainz BeckRS 2018, 10857 Rn. 69;
M. Libertus, Sperren und Loéschen von User-Content durch offentlich-rechtliche
Rundfunkanstalten auf deren Social Media-Prasenzen, CR 2019, 262 (265); F. Kal-
scheuer/A. Jacobsen, Zu der Rechtsnatur und den Rechtmafigkeitsvoraussetzungen
eines behordlichen Hausverbots, NVwZ 2020, 370 (371); a. A. J. Milker, Die Polizei auf
Twitter — Brauchen wir ein Social-Media-Gesetz fiir staatliche Stellen?, NVwZ 2018,
1751 (1756).

40 Vgl. G. Warg, Meinungsfreiheit zwischen Zensur und Selbstzensur, DOV 2018, 473
(475, 480).

41 VG Hamburg BeckRS 2021, 24254 Rn. 50; M. Bilsdorfer, Polizeiliche Offentlichkeits-
arbeit in sozialen Netzwerken, Saarbriicken 2019, S.185f.

42 Vgl. VG Hamburg BeckRS 2021, 24254 Rn. 95.

43 BVerwG NVwZ 2023, 602 Rn. 59.
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Dies gilte entsprechend fiir staatliche Diskursraume im Metaverse. Auch
sofern Benutzungsregeln die Nutzerduflerungen aufgreifen, die iiber Voice-
Chat vermittelt werden, wiirden diese meinungsspezifische Wirkung entfal-
ten konnen, die gegebenenfalls einer Rechtfertigung im Rahmen des Art. 5
Abs.2 GG bediirfte. Sofern die dort weitergehend erméglichte Grund-
rechtsausiibung beschrinkt wiirde, kimen noch vielfiltigere Eingriffskon-
stellation in Betracht. Die oben genannte Beschriankung der virtuellen Ge-
genstinde eines Nutzers konnte etwa an seiner Eigentumsfreiheit, Art. 14
Abs. 1 GG, zu messen sein.

Fiir die derzeit angebotenen staatlichen Diskursriume wurden bislang
lediglich vereinzelt spezifische Befugnisse einfachgesetzlich gefasst.** Die
Benutzungsregeln an sich sind typischerweise allenfalls als untergesetzliche
Rechtsnormen ausgestaltet, wenn nicht lediglich als verdffentlichte interne
Verwaltungsvorschriften oder offentlich-rechtliche Willenserkldrungen.*>
Unter zutreffender Kritik*6 hat sich im Ubrigen die Ansicht in Rspr. und
Lit. herausgebildet,*’” dass ein an das 6ffentlich-rechtliche Hausrecht ange-
lehntes virtuelles 6ffentlich-rechtliches Hausrecht als Erméachtigungsgrund-
lage im Sinne des Art.5 Abs.2 GG geniigen konnte. Sofern bereits mit
Blick auf die derzeitigen Benutzungsregeln Zweifel daran bestehen, ob diese
auf einer hinreichenden Rechtsgrundlage beruhen, diirfte es die absehba-
re zunehmende Komplexitit potenzieller Grundrechtsausiibungen in den
virtuellen Diskursraumen des Staates unabdingbar machen, die staatliche
Moderation im Metaversum formalgesetzlich zu begleiten.

b) Ausschluss des Teilhaberechts

Wird eine Mafinahme zulasten eines Benutzers ergriffen, konnte dies sein
derivativ gewidhrtes Teilhaberecht an der Benutzung der staatlichen Ange-
bote beschrianken oder es gar ausschlieffen. Zudem kénnte er im Vergleich
mit anderen Nutzern in gleichheitsrechtlich relevanter Weise benachteiligt
werden. Dies kann dann gerechtfertigt sein, wenn das jeweilige Unterschei-
dungskriterium ermessensfehlerfrei ausgewdhlt, sachlich gerechtfertigt und

44 Siehe etwa § 3la JustG NRW; § 9 PetG Bremen; zur polizeilichen Generalklausel VG
Hamburg BeckRS 2021, 24254 Rn. 51.

45 Vgl. BVerwG NVwZ 2023, 602 Rn. 58 ff.

46 Kritisch BVerwG NVwZ 2023, 602 Rn. 68.

47 Vgl. nur VG Koln BeckRS 2021, 15277 mwN.
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i. U. verhiltnismafig ist. Neben dem Grundsatz der Verhiltnismifigkeit
ergibt sich der jeweilige Priifungsmafistab dabei insbesondere aus den je-
weils betroffenen Sach- und Regelungsbereichen, insbesondere auch aus
der Betroffenheit der einzelnen Freiheitsrechte.*® Sofern die staatliche Stel-
le in den Benutzungsregeln entsprechende Kriterien vorformuliert, sind
an diese dieselben Anforderungen zu stellen.** Ein Ausschluss von Nut-
zern kann insofern gerechtfertigt sein, wenn ein - gegebenenfalls eine
Wiederholungsgefahr begriindender - Verstof§ gegen die Benutzungsregeln
oder das geltende Recht vorliegt und der Ausschluss auch im Ubrigen
verhéltnisméfig ist.>® Ermessensfehler kommen aber insbesondere dann
in Betracht, wenn die Benutzungsregeln nicht mit hoherrangigem Recht,
den von der staatlichen Stelle verfolgten Zwecken und, sofern die Benut-
zungsregeln untergesetzliche sind, mit einfachem Recht vereinbar sind.”
Dies steht insbesondere in Frage, wenn die jeweilige Benutzungsregel iiber
einen funktionalen Zusammenhang mit dem Leistungsvorgang hinaus eine
eigenstindige Belastungswirkung entfaltet.’> Fiir die Benutzungsregeln in
derzeitigen Angeboten ist dem folgend insbesondere mafigeblich, ob sie mit
Art. 5 Abs. 1, 2 GG vereinbar sind.

Auch kapazitative Erwédgungen konnen hinzuzuziehen sein. Wiirde ein
staatlicher Diskursraum in einem Metaversum etwa in einem Format
betrieben, das einer Biirgersprechstunde dhnelt, konnte die Anzahl der
Diskutanten staatlicherseits zugunsten des Leistungsvorgangs zweckgemaf3
beschrankt werden.> Unter mehreren Benutzungsanwirtern bediirfte es in-
sofern einer ermessensfehlerfreien Auswahlentscheidung, soweit Einzelnen
die Teilhabe versagt werden soll.

48 BVerfG NVwZ 2011, 1316 Rn.77f mwN.; insgesamt zur Rechtfertigung U. Kischel,
in: V. Epping/C. Hillgruber (Hrsg.), BeckOK Grundgesetz, 59. Ed., Miinchen 2024,
Art.3 Rn. 28 ft.

49 Vgl. Geis (Fn. 32), § 40 Rn. 75.

50 Vgl. OVG Miinster BeckRS 2015, 46869; VG Mainz MMR 2018, 556 Rn.98ft,; T.
Frevert/O. Wagner, Rechtliche Rahmenbedingungen behoérdlicher Internetauftritte,
NVWZ 2011, 76 (78 ).

51 Dazu Knierim (Fn. 38), S.223 ff.; auch K. Lange, Kommunale 6ffentliche Einrichtun-
gen im Lichte der neueren Rechtsprechung, DVBI 2014, 753 (756).

52 Knierim (Fn.38), S.175ft., 223 ff.

53 Vgl. S. Ott/B. Ramming, Anspruch auf Aufnahme in eine kommunale Linkliste,
BayVBI. 2003, 454 (461); vgl. auch OVG Saarlouis NVwZ-RR 2010, 972 (973).
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¢) Beispiel: Forderung sachlicher und seridser Inhalte

In diesem Zusammenhang ist auch die hier beispielhaft herausgegriffene
Benutzungsregel zu bewerten, nach der Nutzer sich serids und sachlich zu
verhalten haben. Sie taucht teils mafinahmenbewehrt,> teils als Aufforde-
rung® in den Benutzungsregeln staatlicher Internetprisenzen auf.

Die Seriositdt und die Sachlichkeit sind ausfiillungsbediirftige Begriffe.
Thr objektiver Gehalt ist aus einer objektivierten Adressatensicht entspre-
chend §133 BGB zu bestimmen, in der die erkennbare Interessenslage und
die Begleitumstidnde zu berticksichtigen sind.>® Die Benutzungsregel steht
zunichst im Kontext der erlduterten staatlichen Aufgabenerfiillung und
soll dafiir ein bestimmtes Nutzerverhalten férdern. Sie weist insofern ein
Diskursniveau aus,”” das nach den staatlichen Vorstellungen ihrer Aufga-
benerfiillung zutraglich ist. Aus der Adressatensicht sollen Beitrage insofern
eine gewisse Objektivitit in der Form und im Inhalt mit dem Bemiihen
um Richtigkeit aufweisen.® Damit verbunden ist eine Méfligungs- und
Zuriickhaltungsaufforderung in der staatlichen Sphire,>® die sich in einer
gewissen Niichternheit und Distanz ohne {iberschieflende Emotionalitdt
und Schirfe ausdriicken soll. Somit enthadlt die Benutzungsregel eine an die
Meinungsduflerungen der Nutzer gerichtete materielle Verhaltensanforde-
rung, die zugleich ein Unterlassungsgebot fiir abweichende Nutzerinhalte
enthilt und auf ein staatlich vorgegebenes Diskursniveau abzielt. Sie ist
auch i. V.m. den daran gekniipften Lésch- und Sperrmafinahmen an Art. 5
Abs. 1, 2 GG zu messen.

54 ,Rassistische, sexistische, unsachliche, beleidigende oder in dhnlicher Form unange-
brachte Kommentare (z.B. mit personenbezogenen Daten, obszéner Sprache oder Wer-
bung) werden verborgen oder geloscht, sofern es dem Social Media Team technisch
maglich ist (Facebook, Instagram, Youtube, LinkedIn). heifit es bei der Polizei Ham-
burg, Social Media Team & "Netiquette', https://www.polizei.hamburg/das-social-me
dia-team-793728.

55 ,Wir freuen uns iiber konstruktive und sachliche Diskussionen.” heifit es bei dem
Presse- und Informationsamt der Bundesregierung, Netiquette v. 8.4.2024, https://w
ww.bundesregierung.de/breg-de/themen/netiquette-2268818.

56 BVerwG NVwZ 2023, 602 Rn. 59 mwN.

57 So VG Hamburg BeckRS 2021, 24254 Rn. 34.

58 Sinngemif’ so wohl auch VG Hamburg BeckRS 2021, 24254 Rn. 55 £, 64 £., 73.

59 Vgl. dazu auch die Mégigungspflichten von Beamten T. Masuch, Vom Maf3 der Frei-
heit - Der Beamte zwischen Meinungsfreiheit und Maf8igungsgebot, NVwZ 2021, 520
(523f.).
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Die oben dargelegten Grenzen dafiir, ob und inwieweit der freie Mei-
nungsbildungsprozess staatlicherseits beeinflusst werden kann, entfalten
sich diesbeziiglich aber insbesondere daran, dass Art.5 Abs.1 GG gera-
de eine Niveaukontrolle ausschliefit, die anhand eines Idealbilds von Dis-
kursen und staatlichen Wertvorstellungen zwischen geschiitzten und im
Meinungsprozess grundsitzlich gleichrangigen Auflerungen differenziert.5
Auch im Sinne eines Minderheitenschutzes ist die Meinungsfreiheit nicht
allgemein und ohne tatbestandliche Eingrenzung unter den Vorbehalt zu
stellen, dass die Auflerungsinhalte herrschenden sozialen oder ethischen
Auffassungen entsprechen; wie es in polizeilichen Normen etwa mit dem
Tatbestandsmerkmal der &ffentlichen Ordnung erfolgt.®! Eine entsprechen-
de Niveaukontrolle wire aber mit der geforderten Seriositit und Sachlich-
keit verbunden, sofern deren Inhalt lediglich von ausfithrenden staatlichen
Stelle auszufullen ware. Es konnte insofern relevant werden, ob Inhalte
wertvoll oder wertlos, emotional oder rational sind. Dies ware wiederum
mit dem besondere Bedurfnis an der Machtkritik nicht vereinbar, auf-
grund dessen Art. 5 GG gerade eine Vermutung zugunsten der freien Rede
vorsieht, nach der auch polemische Schirfen und Ubersteigerungen im
offentlichen Meinungskampf zu dulden sind.®? In diesem Rahmen sind
auch Bestimmungen, die an die Zuléssigkeit offentlicher Kritik oder an
die Sorgfaltspflichten bei Tatsachenmitteilungen tiberhéhte Anforderungen
stellen, mit Art.5 Abs.1 GG unvereinbar.®* Mangels einer Bestimmtheit
wire die Benutzungsregel auch keiner verfassungskonformen Auslegung
zuginglich.®* Eine mafinahmenbewehrte Benutzungsregel, nach der sich
Nutzer serios und sachlich zu duflern haben, ist daher nicht zu rechtferti-
gen. Entsprechend kann auch das Teilhaberecht nicht ermessensfehlerfrei
durch sie beschrinkt werden.

60 Vgl. Warg (Fn. 40), 474 1.

61 BVerfGE 111, 147 (156).

62 Vgl. BVerfGE 7,198 (208 {.); BVerfG NVwZ-RR 2022, 561 Rn. 12, 18.

63 BVerfGE 42, 163 (170 f.); D. Grimm, Die Meinungsfreiheit in der Rechtsprechung des
Bundesverfassungsgerichts, NJW 1995, 1697 (1701).

64 Vgl. BVerfGE 107, 104 (128 ).
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C. Einwirkungen Dritter in den Leistungsvorgang

Wihlt die staatliche Stelle ein Metaverse oder ein soziales Netzwerk als In-
frastruktur, um dort ihre Diskursrdume zu betreiben, geschieht dies grund-
satzlich in den technischen und gegebenenfalls vertraglichen Gegebenhei-
ten, die dort vorliegen. Diese werden in einem sozialen Netzwerk von dem
privaten Plattformbetreiber bestimmt. In einem Metaversum ist es zwar
Teil der Zielvorstellung, dass dieses keiner Verfiigungsgewalt unterliegt. Ab-
sehbar ist aber auch insofern, dass ein Verantwortlicher zumindest auf die
technischen Gegebenheiten Einfluss nehmen kdnnen wird. Insbesondere
in seinen Vorstufen wiirden entsprechende Angebote in der Hand Privater
liegen und wiren insofern wohl auf vertraglicher Basis nutzbar.®> In beiden
Fillen wiirde die staatliche Stelle daher fiir Teilaspekte der staatlichen Auf-
gabenerfiillung auf die Mittel Dritter zuriickgreifen.

Dies ist grundsitzlich nicht neu. Im Wege der funktionalen Privatisie-
rung nutzen staatliche Stellen in analogen Konstellationen z. B. Rdumlich-
keiten privater Anbieter, die sie mieten® oder sie nutzen die Dienstleis-
tungen privater Hardware- und Softwareanbieter.®” Allerdings ist damit
stets die Problematik verbunden, dass sich die staatliche Stelle in ihrer
Leistungsgewdhrung davon abhingig macht, dass der private Dritte seine
Dienste so erbringt, dass die staatliche Stelle den von ihr gewédhrten Leis-
tungsvorgang aufrecht erhalten kann. Dies gilt umso mehr, als sie nach
oben erldutertem Vorbild z.B. derivative Teilhaberechte gegeniiber den
jeweils Benutzungsberechtigten zu erfiillen hat. Die staatliche Stelle hat
insofern in ihrer Mittelauswahl und Organisationsentscheidung zu beriick-
sichtigen, dass sie ihren verfassungsrechtlichen und einfachgesetzlichen
Verpflichtungen entsprechen kann.®® Konnte das Handeln eines in die
staatliche Aufgabenerfiillung einbezogenen Privaten dem entgegenstehen,
ist es erforderlich, dass sich die staatliche Stelle Einwirkungs- und Wei-
sungsrechte vorbehilt, um die zweckgemifle Benutzung aufrechterhalten

65 Vgl. auch i. U. zur Zusammenarbeit mit Privaten Kshetri/Dwivedi/Janssen, Metaverse
(Fn.23),S.9.

66 Vgl. OVG Liineburg NVwZ-RR 2004, 777 (778).

67 So schon H. Kube, in: J. Isensee/P. Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd.
4, 3. Aufl,, Heidelberg 2006, § 91 Rn. 67; M. Frey, Kommunale &ffentliche Einrichtun-
gen im Internet, DOV 2005, 411 (413 £.).

68 Vgl. VG Neustadt a.d. Weinstrafle BeckRS 2019, 4885 Rn. 27.
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zu konnen.® Die staatliche Stelle triftt insofern eine Gewahrleistungsver-
antwortung. Dieser kann sie insbesondere im Wege vertraglicher Abreden
mit dem Privaten nachkommen.

In derzeitigen Angeboten kommt eine solche Situation in Betracht, wenn
die staatliche Stelle einen ihr zugeordneten Diskursraum in einem sozialen
Netzwerk eroffnet und sowohl die Nutzer als auch die Stelle lediglich den
plattformtypischen Nutzungsvertrag schlielen. Durch ihn wird der priva-
te Plattformbetreiber vertraglich berechtigt, dass Nutzerverhalten auch in
dem staatlichen Diskursraum zu moderieren und zwar sogar iiber das
hinaus, zu was der Gesetzgeber die staatliche Stelle erméchtigen kénnte.
Eine solche Konstellation kénnte auch in einem Metaverse auftreten.

Weiter kommt auch in einem Metaverse in Betracht, dass nicht nur
der Betreiber auf den staatlichen Diskursraum zweck- oder rechtswidrig
einwirken kann, sondern andere Nutzer oder Betreiber von virtuellen
Réumlichkeiten ebenfalls. Auch insofern trifft die staatliche Stelle die Ge-
wihrleistungsverantwortung dazu, den staatlich gewdhrten Leistungsvor-
gang aufrechtzuerhalten und den Benutzungsberechtigen die Benutzung
zu ermoglichen. In diesem Sinne besteht bereits die Forderung danach,
dass auch in einem Metaverse Rechtsverletzungen zivil- und strafrechtlich
begegnet werden konnen muss.”? Aus teilhaberechtlicher Perspektive ist zu
dem gleichen Schluss zu kommen.

Damit verbunden ist weiter, dass ein nicht reguliertes Metaverse, das
z. B. keinen zentralen Betreiber hat und in dem sich eine staatliche Stelle
nicht die fiir ihre Anforderungen passende Raumlichkeit erstellen bzw.
ihren Betrieb sichern kann, nicht ermessensfehlerfrei als Mittel staatlicher
Aufgabenerfiillung ausgewihlt werden kann.

D. Zusammenfassung und Fazit

Eine dem verfassungsrechtlichen Offentlichkeitsauftrag folgende staatliche
Offentlichkeitsarbeit hat ein Interesse daran, ihren Adressaten an die Orte
zu folgen, an denen sie erreichbar sind. Sind dies derzeit noch die sozialen
Netzwerke, konnten schon bald Formen eines Metaverses gingig werden.
Schon in den derzeitigen Diskursrdume entsteht fiir staatliche Stellen das

69 M. Burgi, in: D. Ehlers/H. Piinder (Hrsg.), Allgemeines Verwaltungsrecht, 16. Aufl.,
Heidelberg 2022, § 10 Rn. 34.
70 Kaulartz/Schmid/Miiller-Eising, Metaverse (Fn. 16), Rn. 57 f.
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Bediirfnis, missliebiges Nutzerverhalten zu beschranken. Dies kénnte in
einem Metaversum noch wachsen. Anders als die privaten Anbieter haben
die staatlichen Stellen aber ihrer unmittelbaren Grundrechtsbindung zu ge-
niigen. Eine Moderation nach privatem Vorbild und daher auch bestimmte
Benutzungsregeln sind ihnen versperrt. Zudem haben die staatlichen Stel-
len in beiden Medien so weit berechtigt zu sein, dass sie die von ihnen
er6ffneten Leistungsgewdhrungen aufrechterhalten kénnen und die Teilha-
berechte der Benutzungsberechtigten nicht durch die Einwirkungen Dritter
beschrankt werden. Hinsichtlich beider Anforderungen scheinen schon die
derzeitigen staatlichen Diskursrdaume nicht hinreichend einfachgesetzlich
ausgestaltet.
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