Cyberangriffe und Datensicherheit
in offentlichen Netzwerken und
Dateninfrastrukturen in Deutschland

Bernd W. Wirtz/Jan C. Weyerer

In den letzten Jahren haben Cyberangriffe und Datensicherheit in
Wirtschaft, Politik und Verwaltung zunehmend an Bedeutung ge-
wonnen. Trotz des erheblichen Bedeutungsanstiegs gibt es in der
Wissenschaft bislang kaum umfassende empirische Studien dartber,
wie die offentliche Verwaltung Cyberangriffe auf 6ffentliche Netzwerke
und Dateninfrastrukturen wahrnimmt und diese bewaltigt. Ziel die-
ses Beitrags ist es daher auf Basis einer solchen Studie den Status quo
der Datensicherheit in der o6ffentlichen Verwaltung in Deutschland
zu beschreiben und dabei insbesondere relevante Einstellungen von
IT-Experten aus der offentlichen Verwaltung zu untersuchen, so-
wie herauszufinden in welchem Umfang geeignete MalRnahmen
zum Schutz sensibler behérdlicher Daten implementiert sind. Die
Ergebnisse dieser Studie sollen der Verwaltungspraxis helfen eine klare
Entwicklungslinie zu entwerfen bzw. verfolgen, um zukiinftig den viel-
faltigen Herausforderungen der Datensicherheit gerecht zu werden und
Cyberangriffe erfolgreich abzuwehren.
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Datenskandale der letzten Jahre — wie bei-
spielsweise die jiungsten Cyberangriffe auf
den Deutschen Bundestag® oder die Da-
tennetzwerke des WeifSen Hauses* und des
US-amerikanischen Verteidigungsministe-
riums,’ sowie die Cyberangriffe im Rah-
men der US-Prisidentschaftswahl 2016°
— belegen nicht nur, dass IT-Systeme of-
fentlicher Verwaltungen verwundbar sind,
sondern auch, dass Cyberangriffe auf letz-
tere sowohl in ihrer Hiufigkeit zugenom-
men haben als auch komplexer, professio-
neller und zielgerichteter geworden sind.”

Das damit verbundene Schadenspo-
tenzial ist von erheblicher Bedeutung und
reicht von Identitdts- und Datendiebstahl
iber Onlinespionage bis hin zur Gefihr-
dung der inneren Sicherheit Deutsch-
lands.® Vor diesem Hintergrund existieren
erstaunlicherweise bisher so gut wie kei-
ne empirischen Ergebnisse zur Datensi-
cherheitslage von offentlichen Netzen in
Deutschland. Im Zuge der fortschreiten-
den und von der Gesellschaft zunehmend
geforderten Modernisierung von Verwal-
tungsvorgingen, stellen insbesondere die-
se Entwicklungen die offentliche Verwal-
tung vor die grofse und komplexe Heraus-
forderung eine umfassende IT-Sicherheit

1 Vgl.Wirtz/Daiser 2015.
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Abb. 1: Relevanz und Gefahrdungspotenzial der Datensicherheitsbedrohung in der Verwaltung
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Abb. 2: Relevanz und Gefdahrdungspotenzial der Datensicherheitsbedrohung in der eigenen
Verwaltung
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Abb. 3: Gefahrdungspotenzial unterschiedlicher Verwaltungsebenen
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gebnisse basieren auf einer deutschland-
weiten empirischen Online-Befragung zur
Datensicherheit in oOffentlichen Netzen.
Insgesamt 211 IT-Experten aller Ebenen
der offentlichen Verwaltung nahmen an

der Studie teil, wobei das Durchschnitts-

alter der IT-Experten der offentlichen
Verwaltung bei 50,75 Jahren und ihre
Berufserfahrung im IT-Bereich bei durch-
schnittlich 20,34 Jahren lagen. Die erho-
bene Stichprobe bestand zu 61 Prozent
aus IT-Leitern und zu 39 Prozent aus IT-
Mitarbeitern der offentlichen Verwaltung.
Wihrend der GrofSteil der IT-Experten der
offentlichen Verwaltung (54%) auf Lan-
derebene beschiftigt war, waren gut ein
Viertel (24%) auf der Bundesebene und
22 Prozent auf der kommunalen Verwal-
tungsebene titig.

Untersuchungsergebnisse

Mit der Expertenbefragung konnten viele
interessante Erkenntnisse und Ergebnisse
im Hinblick auf die aktuelle Situation der
Datensicherheit in der offentlichen Ver-
waltung gewonnen werden.!”

Wahrgenommene Datensicherheits-
bedrohung und Gefdhrdungspotenziale

Ein zentrales Ergebnis ist, dass der Daten-
sicherheitsbedrohung in der offentlichen
Verwaltung allgemein eine iiberragen-
de Bedeutung zukommt. Demnach stellt
fur die deutliche Mehrheit (88%) der
IT-Experten der offentlichen Verwaltung
die Datensicherheitsbedrohung in der 6f-
fentlichen Verwaltung ein sehr relevantes
Thema dar und gar 91 Prozent sehen eine
potenzielle Gefihrdung der Datensicher-
heit in der offentlichen Verwaltung (siehe

Abb. 1).

Eine entsprechende Beurteilung der
Datensicherheitsbedrohung im Hinblick
auf die eigene offentliche Verwaltungsin-
stitution fallt interessanterweise deutlich
geringer aus. Hier schitzt mehr als jeder
(56%) die Datensicherheitsbe-
drohung als sehr relevant ein und gut ein
Drittel (32%) der IT-Experten der 6ffent-
lichen Verwaltung sieht die Datensicher-

Zwelite

heit der eigenen Verwaltung als potenziell

gefihrdet (siche Abb. 2).

Insbesondere bei einer Betrachtung un-
terschiedlicher Verwaltungsebenen zeigt
sich ein differenziertes Bild beziiglich des
Gefahrdungspotenzials. Abbildung 3 ver-

9  Vgl.auch im Folgenden Wirtz/Weyerer 2016.
10 Vgl.auch im Folgenden Wirtz/Weyerer 2016.
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Abb. 5: Gefahrenpotenzial fiir die Verwaltung durch sonstige organisationsbezogene
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Abb. 6: Sicherheitsbedenken der Verwaltung

anschaulicht, dass mehr als jeder Zweite
(58%) ein hohes bis sehr hohes Gefihr-
dungspotenzial auf der kommunalen
Ebene sieht, wihrend 84 Prozent der IT-
Experten der offentlichen Verwaltung ein
hohes bis sehr hohes Gefdhrdungspotenzi-
al firr die Linderebene angeben und fast
alle IT-Experten der offentlichen Verwal-
tung (95%) ein solches fiir die Bundesebe-
ne bestitigen.

In diesem Zusammenhang offenba-
ren sich zahlreiche — teilweise alltidgliche
— Online- und Offline-Tatigkeiten als in-
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terne Gefahrenquellen, die im Handlungs-
bereich der offentlichen Verwaltung liegen
und somit durch gezielte Maffnahmen im
Sinne ihrer Datensicherheit gesteuert wer-
den konnen.

Ein besonders hohes bis sehr hohes
Gefahrenpotenzial geht dabei von Titig-
keiten im Internet aus, wie die Angaben
von iber der Hilfte der IT-Experten der
offentlichen Verwaltung (58% im Durch-
schnitt tiber alle Tatigkeiten in Abbildung
4) bestdtigen. Hierzu zahlt vor allem das
Herunterladen von Dateien, das Einwih-

len in das Internet in einem offentlichen
WLAN, das Surfen im Internet sowie die
Nutzung von E-Mail und sozialer Netz-
werke. Abbildung 4 fasst die Tatigkeiten
im Internet und das von den IT-Experten
der offentlichen Verwaltung eingeschitzte
Gefahrenpotenzial fiir die 6ffentliche Ver-
waltung zusammen.

In Bezug auf die in Abbildung 5 darge-
stellten sonstigen organisationsbezogenen
Aktivititen erkennt etwa jeder Zweite
(48% im Durchschnitt iiber alle Aktivi-
titen in Abb. 5) ein hohes bzw. sehr ho-
hes Gefahrenpotenzial firr die 6ffentliche
Verwaltung. Diese beziehen sich insbe-
sondere auf die Nutzung ungesicherter
Datenverbindungen zu Onlinenutzern, die
Verwendung von Laptops und mobilen
Endgeriten, den Einsatz fehlerhafter oder
nicht-standardisierter Hard- und Software
sowie auf das Outsourcing administrati-
ver Funktionen an private Anbieter.

Die Sicherheitsbedenken der IT-Exper-
ten der offentlichen Verwaltung sind zum
Teil sehr hoch. Mehr als ein Drittel (35%
im Durchschnitt tiber alle Aspekte in Abb.
6) dufert hier grofSe bis sehr grofse Sicher-
heitsbedenken. In Abbildung 6 wird die
Intensitit der Sicherheitsbedenken seitens
der offentlichen Verwaltung zu verschie-
denen Aspekten dargestellt.

Die Sicherheitsbedenken von Biirgern
hingegen schitzen die IT-Experten der of-
fentlichen Verwaltung deutlich grofSer ein
als ihre eigenen. Hier ist knapp die Half-
te der IT-Experten der offentlichen Ver-
waltung (46% im Durchschnitt tiber alle
Aspekte in Abb. 7) der Meinung, dass bei
den Burgern grofle bis sehr grofle Sicher-
heitsbedenken vorherrschen. Abbildung 7
gibt hierzu einen Uberblick.

Als wichtige Voraussetzung zur Schaf-
fung notwendiger sicherheitsbezogener
Rahmenbedingungen ist ein adiquates
Risikobewusstsein sowohl der eigenen
Behordenleitung als auch der tibergeord-
neten Behorde unerlisslich. Allerdings of-
fenbart hier mehr als jeder Zweite (51%)
Schwichen in der offentlichen Verwal-
tung, der sich in einem Mangel an sehr
hohem Risikobewusstsein auf Seiten der
eigenen Behordenleitung und tbergeord-
neten Behorde widerspiegelt. Abbildung

VM 3/2017
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Abb. 7: Sicherheitsbedenken bei Biirgern aus Verwaltungssicht

17%

34%

Sehr hohes Risikobewusstsein
der eigenen Behdrdenleitung

Sehr hohes Risikobewusstsein
der Ubergeordneten Behérde

17% Trifft voll zu

34% Trifft zu

Trifft teilweise zu

Trifft eher nicht zu

Trifft nicht zu

Abb. 8: Risikobewusstsein der eigenen Behdrdenleitung und libergeordneten Behorde
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Abb. 9: Datenschutzniveau der Kommunen
8 fasst die Ergebnisse zum Risikobewusst-

sein tibergeordneter Instanzen zusammen.

Wahrgenommener Datenschutz,
SchutzmaBnahmen und Ressourcen-
unterstiitzung

Im Hinblick auf den Datenschutz beste-
hen zwischen Kommunen verschiedener

VM 3/2017

Groflenordnungen erhebliche Unterschie-
de, wobei das Datenschutzniveau gene-
rell mit zunehmender Kommunengrofie
zu steigen scheint. Insgesamt weisen die
Kommunen jedoch teilweise starke Defi-

zite auf.

Wihrend etwa jeder Zweite (49%)
grofle Kommunen als geschiitzt oder um-

fassend geschiitzt einstuft, sind es fir
mittlere Kommunen lediglich 15 Prozent
und fir kleinere Kommunen sogar nur
sieben Prozent der IT-Experten der 6ffent-
lichen Verwaltung, die der Meinung sind,
dass diese geschiitzt oder umfassend ge-
schiitzt sind. Abbildung 9 veranschaulicht
das wahrgenommene Datenschutzniveau
der Kommunen in Abhingigkeit ihrer
Groflenordnung.

Als potenzielle Mafinahmen des Daten-
schutzes steht offentlichen Verwaltungen
ein breites Spektrum an Maoglichkeiten
zur Verfiigung, die neben traditionellen
Aktivitaten (z.B. Zugangskontrollen, Mit-
arbeiterschulungen), auch modernere,
stirker technisch-orientierte Maffnahmen
umfassen (z.B. Sicherheitssoftware, Ver-

schliisselungstechnologien).

Hierbei zeigt sich zwar, dass nahezu
alle offentlichen Verwaltungen automati-
sche Updates (94%) und diverse Sicher-
heitssoftware (95% im Durchschnitt tiber
alle vier Softwareaspekte in Abbildung
10) anwenden, gleichzeitig jedoch auch,
dass fiir alle anderen aufgefithrten Maf3-
nahmen in vielen 6ffentlichen Verwaltun-
gen Nachholbedarf besteht (siehe Abb.
10).

Weitere grundlegende SchutzmafSnah-
men wie beispielsweise Mitarbeiterschu-
lungen und Zugangskontrollen sind bei
40 Prozent bzw. 55 Prozent (im Durch-
schnitt tber beide Aspekte der Zugangs-
kontrolle in Abbildung 11) der befragten
Offentlichen  Verwaltungen  vorhanden
oder vollstindig vorhanden und weisen
somit ein vergleichsweise geringes Imple-
mentierungsniveau auf. Fortgeschrittene
Schutzmafinahmen wie client- und ser-
verseitige Datenverschlisselung (26% im
Durchschnitt tiber beide Aspekte) oder
Standalone-Netzwerke (15%) stellen da-
gegen eher die Ausnahme dar. In Abbil-
dung 11 sind die unterschiedlichen Daten-
schutzmaffnahmen und das Ausmaf$ ihrer

Implementierung dargestellt.

Uber diese priventiven Schutzmaf-
nahmen hinaus sind auch reaktive Si-
cherheitsvorkehrungen  von  wichtiger
Bedeutung, die bei Versagen ersterer bzw.
in Notfillen zum Tragen kommen. Hier-
bei zeigt sich insgesamt ein mittelmafSiges

Resultat, da bei etwa ein Drittel (36%)
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Abb. 12: Notfallmanagement der Verwaltung

IT-unterlegte Notfallpline und Sicher-
heitsprozesse bei Notfillen vorhanden
oder voll vorhanden sind, bei etwa einem
anderen Drittel (35%) teilweise vorhan-
den und bei knapp einem weiteren Drittel
(29%) eher nicht oder nicht vorhanden
sind. Folglich ergibt sich auch hier fur den
GrofSteil der offentlichen Verwaltungen
ein Defizit an Notfallmafinahmen und so-
mit entsprechender Verbesserungsbedarf.
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Abb. 13: Ressourcenunterstiitzung durch
Ubergeordnete Behorde

Ubergeordnete Behorden spielen allge-
mein eine zentrale Rolle bei der Schaffung
von Rahmenbedingungen, unter denen
sich untergeordnete Behorden bewegen
und handeln. Im Speziellen betrifft dies
vor allem die Bereitstellung von Ressour-
cen jeglicher Art (z.B. finanziell oder or-
ganisatorisch), die zur Zielerreichung bei
Sicherheitsprojekten und zur Implemen-
tierung von SchutzmafSnahmen notwendig

sind. In diesem Zusammenhang offenbart
die Studie erhebliche Schwichen in der
offentlichen Verwaltung. Demnach trifft
eine ausreichende Ressourcenunterstiit-
zung nur in knapp ein Viertel (23%) aller
Fille zu oder voll zu. Etwa ein weiteres
Viertel (24%) bezeichnet eine ausreichen-
de Ressourcenunterstiitzung nur als teil-
weise gegeben und fiir mehr als die Hailfte
(53%) der IT-Experten der offentlichen
Verwaltung trifft diese eher nicht oder
nicht zu.

Zusammenfassung

Mit der zunehmenden Haufigkeit, Profes-
sionalitit und Zielgerichtetheit von Cybe-
rangriffen sowie der wachsenden Komple-
xitdit und Vernetzung offentlicher Netz-
werke und Dateninfrastrukturen, steht
die 6ffentliche Verwaltung vor vielfiltigen
Herausforderungen und muss ihre Daten-
sicherheit entsprechend weiterentwickeln
und stirken. Vor diesem Hintergrund ha-
ben die Studienergebnisse gezeigt, dass die
offentliche Verwaltung der Datensicher-
heitsbedrohung grofle Bedeutung beimisst
und in ihr ein hohes Gefihrdungspotenzi-
al auf allen Ebenen der Verwaltung sieht.
Bemerkenswert ist dabei, dass das Gefihr-
dungspotenzial mit der ndchsthoheren
Verwaltungsebene steigt und auf der Bun-
desebene das hochste Gefahrdungspoten-
zial besteht.

Dartiber hinaus haben sich sowohl all-
tagliche Titigkeiten von Verwaltungsmit-
arbeitern im Internet als auch viele sons-
tige organisationsbezogene Aktivititen als
potenziell grofle Gefahrenquellen fiir die
Datensicherheit in der offentlichen Ver-
waltung herausgestellt. Zudem offenbaren
die Studienergebnisse auch einen Mangel
an sehr hohem Risikobewusstsein bezug-
lich der Datensicherheit bei Behordenlei-
tungen und ubergeordneten Behorden.
Auch im Zusammenhang mit dem Da-
tenschutzniveau der Kommunen konnten
hohe Defizite festgestellt werden. Wih-
rend grofle Kommunen als eher geschiitzt
angesehen werden, wird das Schutzniveau
kleinerer und mittlerer Kommunen als
eher gering eingestuft.

Im Hinblick auf konkrete MafSnah-
men zum Datenschutz haben die Studie-
nergebnisse gezeigt, dass grundlegende
Sicherheitsvorkehrungen aufgrund ihrer
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heterogenen Implementierung in der of-
erhebliches

aufweisen und

fentlichen Verwaltung ein
Optimierungspotenzial
vor allem Nachholbedarf in Bezug auf
fortgeschrittene Schutzmafinahmen sowie
das Notfallmanagement besteht. Schlief3-
lich hat sich auch gezeigt, dass eine grofle
Mehrheit der o6ffentlichen Verwaltungen
einen Mangel an ausreichender Ressour-
cenunterstiitzung im Bereich Datensicher-
heit durch ihre tibergeordneten Behorden
wahrnimmt, was auch hier einen entspre-
chenden Verbesserungsbedarf impliziert.

Insgesamt kann konstatiert werden,
dass auf Basis der Einschitzung der IT-
Experten der offentlichen Verwaltung in
weiten Teilen eine beunruhigende Datensi-
cherheits- und Datenschutzlage gegen Cy-
berangriffe in der 6ffentlichen Verwaltung
in Deutschland vorliegt. Die Ergebnisse
dieser Studie konnen Entscheidern in der
offentlichen Verwaltung als wichtige Ori-
entierungshilfe dienen, um zukinftig den
vielfaltigen Herausforderungen der Da-
tensicherheit gerecht zu werden und Cy-
berangriffe erfolgreich abzuwehren.
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