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Einleitung

A. Fretheit und Sicherbeit im digitalen Zeitalter
I. Daten als Machtquelle

Im digitalen Zeitalter sind Informationen! Macht. Die Erhebung, Speiche-
rung und Nutzung von Daten ist zu einer wichtigen Ressource fiir den
gesamten sozialen und wirtschaftlichen Austausch geworden. Die Macht
der Information offenbart sich vor allem dann, wenn im Zuge moderner
Datenverarbeitungsprozesse, bei denen in Echtzeit Daten in riesigen Men-
gen erzeugt werden, ein im Grunde unbedeutendes Datenelement durch
die der Informationstechnologie inhirenten Verarbeitungs- und Verkniip-
fungsmoglichkeiten einen neuen Stellenwert erhalt. Die mit dem Aufkom-
men des digitalen Zeitalters einhergehenden Verinderungen in unserem
Leben brachten unter anderem die Entwicklung und die rasche Verbrei-
tung des Personal Computers (PC) mit sich. Durch die Entwicklung von
Datenbanken und der jeweils zugehorigen Office-Software-Typen wurden
Arbeitsprozesse in erheblichem MafSe beschleunigt und erleichtert. Anders
als bei der Verwendung von Papier, das einem physischen Verfallsprozess
unterliegt, konnen Daten beliebig lange gespeichert und abgerufen wer-
den. Einmal gespeichertes Wissen geht nicht mehr verloren und ist jeder-
zeit zuginglich. Die Entwicklung des World Wide Web hat die rapide
Steigerung der Erzeugung, der Verteilung und des Verbrauchs von Daten
verursacht. Die hochgradig entwickelte Informationstechnologie hat folg-
lich das Leben des Einzelnen auf signifikante Weise verandert. Des Weite-
ren ist das technische Verstindnis im Umgang mit dem Computer fir die

1 Laut Luciano Floridi werden vier Arten von miteinander kompatiblen Phinomenen
als Information bezeichnet: 1) Informationen tber etwas (z. B. einen Zugfahr-
plan); 2) Informationen als etwas (z. B. DNA oder Fingerabdriicke); 3) Informa-
tionen fir etwas (z. B. Algorithmen oder Anweisungen); 4) Informationen in
etwas (z. B. ein Muster oder eine Beschrinkung). Nach Floridi wird das Wort
sInformationen“ meist metaphorisch oder abstrakt verwendet, was dazu fiihrt, dass
dessen Bedeutung unklar ist. Hier bezieht sich das Wort ,,Information® jedoch auf
Erkenntnisse, die durch die Kombination und die Analyse verschiedener Daten er-
halten wurden. Es wird also verwendet, um Informationen von Daten als solchen
zu unterscheiden.
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Biirger zu einem entscheidenden Faktor geworden, um als Mitglied auf
dem neu strukeurierten Arbeitsmarkt bestehen zu kdnnen.?

Die Entwicklung der elektronischen Kommunikationstechnologie, die
Universalisierung des Internets und die Verbreitung des PC haben es
Einzelpersonen ermdglicht, zeit- und ortsunabhingig Zugang zu Daten
zu haben, verschiedene Daten zu sammeln sowie neue Daten zu schaffen
und zu verarbeiten. Unter dem Schlagwort Informationsgesellschaft leben
die Birger im 21. Jahrhundert, fernab des industriell geprigten Lebens
vorangehender Generationen, in einer neu geschaffenen, digitalen Welt
des zeit- und ortsunabhingigen Zugangs zu Informationen, der Kommu-
nikation via E-Mail sowie der Moglichkeit des elektronischen Geschafts-
verkehrs.3 Man kann mit einer kleinen und leichten Kreditkarte, einem
Computer oder einem Smartphone wirtschaftliche Transaktionen durch-
fihren, verschiedene Daten sammeln oder neue Daten erzeugen und
verarbeiten. Durch Kreditkartentransaktionen anstelle von Barzahlungen
wird die Transaktionshistorie schnell an Kreditkartenunternehmen, Pro-
dukthersteller sowie Informationsunternehmen tbertragen. Diese Unter-
nehmen sammeln und verarbeiten die ibermittelten Daten, um sie zum
Zwecke der Gestaltung ihrer Werbung oder ihrer Produkte anzuwenden.
Die Besuche der Webseiten iiber das Internet hinterlassen Cookies auf
dem Computer des Benutzers. Diese Cookies werden von Unternehmen
ebenfalls zur Sammlung von Daten fiir die Analyse des Verbraucherver-
haltens genutzt. So konnen personenbezogene Daten, die iber das Inter-
net ubertragen werden, auf verschiedene Weise verwendet werden. Auch
durch die Verwendung zunichst unbedeutend scheinender Datenelemen-
te konnen aufgrund des Umstands, dass groffe Mengen an Daten elektro-
nisch gesammelt, verarbeitet und genutzt werden, durch die Kombination
mit unzihligen weiteren Daten neue Informationen generiert werden.
Veranderungen in der sozialen Struktur fihren zu Verinderungen in der
Lebensweise und Denkweise der Menschen. In einer solchen Gesellschaft
kann niemand leugnen, dass die Fahigkeit, Daten zu sammeln, zu verar-
beiten und zu nutzen, eine wesentliche Rolle spielt. Heutzutage ist das

2 Weidner-Braun, Der Schutz der Privatsphire und des Rechts auf informationelle
Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im www
nach deutschem offentlichen Recht, S. 26 m. w. N.

3 Weidner-Braun, Der Schutz der Privatsphiare und des Rechts auf informationelle
Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im www
nach deutschem offentlichen Recht, S. 17 m. w. N.
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menschliche Leben ohne die Informationstechnologie nicht mehr vorstell-

bar.

II. Daten als neue Bedrohungsquelle der Freiheit

Es ist offensichtlich, dass die Verbreitung des Internets, die automatisierte
Datenverarbeitung, die verbesserten Zugangsmoglichkeiten zu Daten und
das World Wide Web das Alltagsleben der Menschen bequemer gestalten.
Neben diesen Vorteilen entstehen jedoch auch viele Nachteile oder zumin-
dest Umstinde, beztglich derer man Bedenken anmelden kann. Diese Be-
denken betreffen vor allem die mogliche Beeintriachtigung der Grundrech-
te der Birger und die potenzielle Entwicklung von einem Verfassungs- zu
einem Uberwachungsstaat. Die elektronische Verarbeitung personenbezo-
gener Daten macht es Einzelpersonen schwer oder unmoglich, ihre Daten
zu kontrollieren. Unter den Bedingungen der modernen Datenverarbei-
tung stellen die Birger ihre personenbezogenen Daten oft zur Verfigung,
ohne zu wissen, wo und wie ihre Daten verwendet und wohin sie ibermit-
telt werden. Die Erweiterung der Speicherung sowie die uneingeschrank-
te Verarbeitung personenbezogener Daten ermdglichen es Unternehmen,
Medien und sogar dem Staat, tiefere Einblicke in das Privatleben von Ein-
zelpersonen zu gewinnen, wodurch die Freiheitsrechte dieser Einzelperso-
nen potenziell gefihrdet sind. Die Biirger missten in so einem Fall die
sogenannte Zero Privacy Society* firchten, in der ihre personenbezogenen
Daten nicht vor potenziellem Missbrauch durch Befugte oder Unbefugte
sicher sind. Niemand koénnte sich hier vor einem moglichen Missbrauch
personenbezogener Daten, sei es durch den Staat, durch Privatpersonen
und insbesondere durch Unternehmen, absichern. Werden Daten durch
Computer und Netzwerke tUber das Internet verarbeitet und kontrolliert,
kann die unbefugte Datenspeicherung sowie der unbefugte Zugriff auf
oder die unbefugte Verwendung von gespeicherten Daten schwerwiegende
Konsequenzen haben. Personenbezogene Daten, die durch Computer und
das Internet erhalten werden, werden im privaten Sektor hauptsichlich

4 Scott McNealy, CEO von Sun Microsystems, sagte einmal: ,,Wir haben bereits ,zero
privacy‘. Finden Sie sich damit ab.“ (Solove/Rotenberg/Schwartz, Information Priva-
cy Law, S.635); ,It is already far too late to prevent the invasion of cameras and
databases. The djinn cannot be crammed back into its bottle. No matter how
many laws are passed, it will prove quite impossible to legislate away the new
surveillance tools and databases® (Brin, The Transparent Society, S. 8-23).
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zu dem Zweck gesammelt und verarbeitet, die Verbrauchsmuster von Kau-
fern zu analysieren und die Arbeitshaltung am Arbeitsplatz zu verwalten.
Beispielsweise bietet die Ubiquitous-Technologie’ einen Mechanismus zur
Weitergabe und Uberwachung personenbezogener Daten, der weiter geht
als je zuvor, da beim Herstellen einer Verbindung zu einem Endgerat tber
ein bestimmtes Netzwerk sowohl der aktuelle Standort des Benutzers als
auch weitere nachverfolgbare Verhaltensmuster in Echtzeit angezeigt wer-
den kénnen.

III. Datennutzung im Strafverfahren

Auf staatlicher Ebene werden zum Schutz der offentlichen Sicherheit in-
ternationale Antiterrornetzwerke aufgebaut. Hierbei werden betrichtliche
Mengen personenbezogener Daten von Biirgern gesammelt und gespei-
chert. Diese Tendenz ist auch im Strafverfahren zu beobachten. Der Um-

5 Einhergehend mit dem Eintreten in die Ubiquitous Society werden vier Internet-
Szenarien fiir die Zukunft vorgeschlagen: 1) eine Welt, in der die menschlichen
Bediirfnisse in hohem Mafe beriicksichtigt werden; 2) eine Welt, in der die
grundlegenden Leistungen fir alle angeboten werden; 3) eine Welt, in der jeder
Inhalt, jedes Gerit oder jedes Format jederzeit abrufbar sind und 4) eine Welt, in
der Viren, Spam, Junkmails oder Hacking nicht existieren kdnnen (Digital Dysto-
pia). (Smart Internet Technology CRC, ,Smart Internet 2010%, 09.2005). Durch
die Kombination von Informationstechnologien wird eine Ubiquitous-Gesellschaft
geschaffen, die die Bediirfnisse von Einzelpersonen, Lindern oder Gesellschaften
jederzeit und tberall in Echtzeit befriedigen kann. Der Ausdruck Ubiguitous-Tech-
nologie bezieht sich dabei auf eine Technologie, die die Fernsteuerung von alltig-
lichen Bedarfsgegenstinden, Haushaltsgeriten und automatisierten Wohnraumen
tiber eine Vielzahl von alltiglichen Bedarfsgegenstinden erméglicht, die hochmo-
derne Mikro-Halbleiter enthalten und die jederzeit und tiberall den Zugriff auf ein
grofles Netzwerk ermdglichen. Dies erzeugt ein Umfeld, das verschiedene Informa-
tionskommunikationsdienste nutzen kann, indem es unabhingig von Zeit und
Ort auf das Informationskommunikationsnetzwerk zugreift. Es handelt sich um
eine Voraussetzung fir die allgegenwirtige Netzwerktechnologie, die Computer-
sowie Informations- und Kommunikationstechnologien in verschiedene Gerite
und Objekte integriert, sodass die Benutzer jederzeit und tberall miteinander
kommunizieren kénnen. Es geht also um eine Gesellschaft, deren Gebrauchsge-
genstinde ,intelligent® (smart) und miteinander vernetzt sind, um die Kommu-
nikation zwischen Menschen und Menschen, zwischen Gegenstinden und Men-
schen und sogar zwischen Gegenstinden und Gegenstinden zu erméglichen. Des
Weiteren wird die Wettbewerbsfahigkeit des Staates durch die Verbesserung der
individuellen Lebensqualitit, die Steigerung der Unternehmensproduktivitit und
die Innovation 6ffentlicher Dienstleistungen gestérkt.
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gang mit personenbezogenen Daten, insbesondere mit denen, die elektro-
nisch gespeichert sind, hat im Strafprozessrecht in den letzten Jahren eine
immer grofere Bedeutung erlangt. Im Zuge des technischen Fortschritts
haben sich die strafprozessualen Ermittlungen geindert. Das Aufkommen
von Computern, die groffe Mengen an Informationen speichern koénnen,
hat die Polizei dazu veranlasst, diese zu Zwecken von Rasterfahndungen
zu nutzen.® Nach den Terroranschligen vom 11. September 2001 fiihrte
die Angst vor neuen Terroranschligen weltweit zu einer Diskussion um
den Einsatz umfassender und effektiver Antiterrormaffnahmen.” Diese
Angst fithrte zu einem erhohten Bediirfnis nach Sicherheit und Praven-
tion, das ihrerseits zur Schaffung neuer Straftatbestinde und Ermittlungs-
mafnahmen fiihrte, auch auf Kosten der Freiheit. Auf dieser Grundlage
entstanden in der jungeren Vergangenheit und entstehen weiterhin in der
Strafprozessordnung neuartige Ermittlungsmethoden, die elektronische
personenbezogene Daten verwenden. Aufgrund der Verbreitung sozialer
Netzwerke steht dabei ein bedeutender Datenschatz zur Verfiigung, der
auf vielfaltige Art und Weise genutzt werden kann. Die Moglichkeiten zur
Verbrechensaufklarung sind beispielsweise durch die Verfiigbarkeit von
Verkehrsdaten besser geworden. In dieser Hinsicht bietet die technische
Entwicklung groffe Vorteile fiir strafprozessuale Ermittlungen.

Wo jedoch die Veroffentlichung von Informationen und der unkompli-
zierte Zugang zu personenbezogenen Daten allgegenwartig ist, besteht
die Gefahr, dass der Schutz der Personlichkeit des Einzelnen und - in
Verbindung damit — sein Recht auf Wahrung einer geschiitzten Privat-
sphire zugunsten Gbergeordneter Interessen der Gemeinschaft in den Hin-
tergrund treten. Far die Effektivitdt der Ermittlung (Sicherheitsgarantie)
ist die moglichst umfangreiche Speicherung und Auswertung moglichst
vieler Daten offensichtlich niitzlich. Dabei werden die Sicherheitsinteres-
sen des Staates nicht selten stirker gewichtet als die von diesen staatlichen
Eingriffsbefugnissen betroffenen Freiheitsrechte der Biirger.® Dies kann

6 Ende der siebziger, Anfang der achtziger Jahre sorgten Veroffentlichungen in
der Presse tiber durchgefithrte Datenabgleiche fiir gesteigerte Aufmerksamkeit. So
wurde bekannt, dass die Ermittlungsbehdrden sich mehrfach und mit unterschied-
lichem Erfolg der Rasterfahndung bedient hatten.

7 Weidner-Braun, Der Schutz der Privatsphire und des Rechts auf informationelle
Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im www
nach deutschem offentlichen Recht, S. 18.

8 Bundesbeaufiragter fiir den Datenschutz, 19. Tatigkeitsbericht — 2001-2002, BT-Drs.
15/888, S. 24 f.; Weichert, Grundrechte in der Informationsgesellschaft, DuD 2000,
104, 106; Germann, Gefahrenabwehr und Strafverfolgung im Internet, S. 35.
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jedoch zu einer grenziberschreitenden Uberwachung durch den Staat
fihren. Denn es besteht die Moglichkeit, dass einzelne Datenbankkon-
struktionen oder Personalisierungsarbeiten, die mit personenbezogenen
Daten in Offentlichen und nichtoffentlichen Sektoren durchgefiihrt wer-
den, durch die offentliche Sicherheitsgarantie sowie die Aufrechterhaltung
der Ordnung und des Gemeinwohls oder durch optimale Nutzung von
personell und materiell begrenzten Ressourcen gerechtfertigt werden. Die
Gefahren hierbei liegen unter anderem in einer mafSlosen Datenerhebung,
-speicherung und -weitergabe sowie in unbefugtem Zugrift auf die Daten.’
Ein solches Datenverarbeitungsverhalten konnte zur Verwirklichung von
Foucaults Panopticon!? fithren, in dem die Biirger sowohl vom Big Brother
(dem Staat) als auch vom Big Browser (dem Privaten) flichendeckend
tberwacht werden. Die elektronische Verarbeitung personenbezogener
Daten macht es dem Einzelnen schwer oder sogar unmoglich, die Erhe-
bung, Speicherung und Verwendung seiner Daten zu tberblicken und zu
kontrollieren. Die Art und Weise der Datenverarbeitung seitens des Staa-
tes kann den Lebensstil und das Kommunikationsverhalten der Biirger,
folglich auch das Gemeinwohl entscheidend beeintrichtigen.!’ GemafS
dem Konzept des Panopticons unterligen die personlichen Entfaltungs-
moglichkeiten der Biirger den Beschrinkungen durch die Uberwachung
und Registrierung durch den Staat. Dies wiirde dazu fiithren, dass die
Birger sich der Uberwachung in einem bestimmten Mafle bewusst wer-
den, sich darauf einstellen und sich den an sie gerichteten Erwartungen
anpassen.'> Werden diese bedeutenden Probleme vom Gesetzgeber nicht

9 Vgl. Bull, Datenschutz oder die Angst vor dem Computer, S.242: Die Daten-
schiitzer sahen in den Ermittlungsmethoden — insbesondere z. B. in der Raster-
fahndung - die Gefahr, ,dass jeder in Verdacht geraten konne, auch der Fromme
und Frommste, auch der Unauffalligste.”

10 Foucaults Panopticon beschreibt einen Ort, an dem jede Person vollstindig be-
obachtet werden kann. Es beschrankt sich also nicht auf das ,Panradicon‘. Ein
Panopticon ist schlieBlich ein Ort, an dem jede Bewegung eines anderen, unab-
hangig von seiner Form, sei es kreisférmig oder quadratisch, tberwacht werden
kann.

11 BVerfGE 65, 1 (43).

12 Schmidt, Die bedrohte Entscheidungsfreiheit, JZ 1974, 241, 245; Foucaults Kern-
prinzip beim Panopticon besteht darin, dass das Uberwachungsobjekt das ,,Auge*
der Uberwachung verinnerlicht. Die Person, die in einem Panopticon Giberwacht
wird, weifl nicht, wann der Blick der Uberwachung in einem bestimmten Raum
oder Bereich auf sie fallen wird. Die Uberwachten verinnerlichen daher die Exis-
tenz eines solchen Blickes, sodass das Verlangen nach Aufbruch und Rebellion,
das von innen heraus entstehen kann, unterdriickt wird, was dazu fiuhrt, dass
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hinreichend berticksichtigt, konnen solche neuen Ermittlungsmethoden
zu einer grenziiberschreitenden Uberwachung durch den Staat fithren und
damit die Freiheitsrechte der Burger gefihrden. Innerhalb der Gesellschaft
wachst die Besorgnis, dass sich der Verfassungsstaat als Reaktion auf die
terroristische Bedrohung in einen Uberwachungs- oder Praventionsstaat
verwandelt.!3

IV. Notwendiger Datenschutz

Die oben beschriebenen neuen Ermittlungsmittel generieren in der Konse-
quenz also auch Gefahren fir den Datenschutz und die Privatsphére. Die
Standardisierung der Datenerhebung, die elektronische Datenspeicherung
und deren weltweite Nutzung, der Trend zu immer detaillierteren Daten-
sammlungen fiir unterschiedliche Zwecke, die zunehmende Vernetzung
der Systeme und das wachsende Verlangen nach eigenmachtigem Zugriff
auf die in anderen Datenbanken gespeicherten Informationen'* gefahrden
den Schutz personenbezogener Daten und der Privatsphire. Die Moglich-
keiten und Gefahren der automatisierten Datenverarbeitung haben daher
die Notwendigkeit des Datenschutzes deutlich hervortreten lassen. Je gro-
Ber die Bedeutung der Datennutzung in einer Informationsgesellschaft
wird, desto starker bekundet die Gesellschaft ihr Interesse an Datenschutz.
Es handelt sich hierbei also um ein Spannungsverhaltnis zwischen der
Aufgabe des Staates, fur die Sicherheit seiner Birger zu sorgen, und dem
Recht auf informationelle Selbstbestimmung des Einzelnen. Der Staat ist
dazu verpflichtet, die Sicherheit zu gewihrleisten und zugleich die Grund-
rechte der Biirger zu achten. Jeder Eingriff in die Grundrechte muss in
einem ausgewogenen Verhiltnis zu dem gewihlten Mittel und dem beab-
sichtigten Zweck stehen.!® Daraus ergibt sich, dass der Staat die Sicherheit
seiner Burger durch moglichst geringe Eingriffe in die Freiheitsrechte
zu gewahrleisten hat. Dazu ist ein Ausgleich zwischen dem Datenschutz

die Regeln aus Angst vor Uberwachung immer und tberall eingehalten werden,
selbst dann, wenn das Individuum de facto gar nicht iberwacht wird.

13 Hirsch, Gesellschaftliche Folgen staatlicher Uberwachung, DUD 2008, 87, 89;
Albrecht, P.-A., Vom Priventionsstaat zur Sicherheitsgesellschaft, Wege kontinu-
ierlicher Erosion des Rechts, in: Herzog/Hassemer (Hrsg.), Festschrift fir Winfried
Hassemer; dazu kritisch Bu//, Informationelle Selbstbestimmung — Vision oder II-
lusion?: Datenschutz im Spannungsverhaltnis von Freiheit und Sicherheit, S. 18.

14 Tolzmann, Bundeszentralregistergesetz, S. 1.

15 BVerfGE 35, 410.
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einerseits und der Datennutzung zum Zweck der Verbrechenspravention
oder -aufkliarung andererseits erforderlich.

Als Reaktion auf eine sich zunehmend zu einer Leistungsverwaltung
entwickelnden offentlichen Verwaltung, die sich immer komplexeren Auf-
gabenstellungen und damit korrespondierend standig steigenden Informa-
tionserwartungen ausgesetzt sah, erfolgte die fortschreitende Automatisie-
rung der Datenverarbeitung. Die mit dieser Automatisierung einhergehen-
den Gefahren fiir die Personlichkeitsrechte des Einzelnen bestehen zum
einen in moglichen Fehlinformationen durch Falschverarbeitung und
zum anderen im Kontextverlust durch Abtrennung abstrakter Daten von
dem konkreten Lebenszusammenhang, innerhalb dessen sie erhoben wor-
den sind, sowie in dem Informationsvorsprung, den die 6ffentliche Ver-
waltung zunehmend erhilt. Diese Gefahren mussten zu sozialen und poli-
tischen Konsequenzen in Form von gesetzlichen Regelungen zum Schutz
der Burgerinnen und Biirger fithren.'® Auch das Bundesverfassungsgericht
hat die der EDV immanenten Gefahren wahrgenommen und die Notwen-
digkeit des Schutzes davor betont.!” Die freie Entfaltung der Personlich-
keit setzt unter den modernen Bedingungen der Datenverarbeitung den
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung und Ver-
wendung sowie gegen die Weitergabe seiner personenbezogenen Daten
voraus. Dieser Missbrauch kann entweder innerhalb des Gesetzesrahmens
erfolgen, etwa durch die Ausnutzung von Licken in bestimmten Vor-
schriften, oder aber im Rahmen eines Vertrags mit Dateninhabern, die
sich das Fehlen solcher Gesetze zunutze machen. Von Seiten der Gesetz-

16 Tolzmann, Bundeszentralregistergesetz, S. 25 ff.

17 BVerfGE 65, 1 (42f.): ,Diese Befugnis bedarf unter den heutigen und kinftigen
Bedingungen der automatischen Datenverarbeitung in besonderem MafSe des
Schutzes. Sie ist vor allem deshalb gefihrdet, weil bei Entscheidungsprozessen
nicht mehr wie frither auf manuell zusammengetragene Karteien und Akten zu-
rickgegriffen werden muss, vielmehr heute mit Hilfe der automatischen Daten-
verarbeitung Einzelangaben tber personliche oder sachliche Verhiltnisse einer
bestimmten oder bestimmbaren Person (personenbezogene Daten [vgl. § 2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht
auf Entfernungen in Sekundenschnelle abrufbar sind. Sie konnen dariiber hinaus
— vor allem beim Aufbau integrierter Informationssysteme — mit anderen Daten-
sammlungen zu einem teilweisen oder weitgehend vollstaindigen Personlichkeits-
bild zusammengefiigt werden, ohne dass der Betroffene dessen Richtigkeit und
Verwendung zureichend kontrollieren kann. Damit haben sich in einer bisher
unbekannten Weise die Moglichkeiten einer Einsichtnahme und Einflussnahme
erweitert, welche auf das Verhalten des Einzelnen schon durch den psychischen
Druck o6ffentlicher Anteilnahme einzuwirken vermégen.©
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gebung wurde bereits mit zahlreichen Novellierungen bestehender sowie
durch die Verabschiedung neuer Gesetze auf die zunehmende elektroni-
sche Verarbeitung von Daten reagiert.

Um die Birger vor einer iibermifigen oder unbefugten Erhebung,
Speicherung, Verwendung und Weitergabe ihrer Daten zu schiitzen — ob-
wohl all dies zur Effizienz von Ermittlungen beitragen mag —, sollten ver-
fahrensrechtliche und organisatorische Sicherheitsvorkehrungen getroffen
werden. Ohne diesen Schutz kann eine Person sich nicht frei entfalten. Im
Zusammenhang mit diesem Ausgleich zwischen dem Datenschutz und der
Datenverwendung gibt es in Deutschland bereits einige Entscheidungen
des Bundesverfassungsgerichts — z. B. das Vorratsdatenspeicherungsurteil!8
oder das Volkszihlungsurteil'” — sowie einige gesetzliche Regelungen.?0-1
Einige Autoren haben sich bereits mit dem Interessenausgleich zwischen
Freiheit und Sicherheit in Bezug auf das Thema Datenschutz befasst.??
Es mangelt gleichwohl an einer rechtsvergleichenden Untersuchung oder
einer Gesamttheorie sowie an grundsitzlichen Losungsprinzipien, die in
samtlichen Stadien des Strafverfahrens Anwendung finden konnen. We-
sentlich fur jeglichen Diskurs tiber den Datenschutz im Strafverfahren ist
die Kldrung der folgenden Fragen und Faktoren: Mit welchen verfahrens-
rechtlichen und organisatorischen Sicherheitsvorkehrungen sind strafpro-
zessuale Maffnahmen versehen, die personenbezogene Daten fiir Zwecke
des Strafverfahrens nutzen? Sind die Vorkehrungen im Hinblick auf die
Eingriffsintensitit einer Mafnahme hinreichend, um die Freiheitsrechte
der Biirger zu schiitzen? Dartber hinaus gibt es weitere Aspekte, die zum
effektiven Schutz personenbezogener Daten unter den Bedingungen der
modernen Datenverarbeitung zu beachten sind. Als Voraussetzung gilt,

18 BVerfGE 125, 260.

19 BVerfGE 65, 1: Das Volkszahlungsurteil ist eine Grundsatzentscheidung des Bun-
des-verfassungsgerichts vom 15. Dezember 1983, mit der das Grundrecht auf
informationelle Selbstbestimmung als Ausfluss des allgemeinen Personlichkeits-
rechts und der Menschenwiirde etabliert wurde. Das Urteil gilt als ein Meilen-
stein des Datenschutzes.

20 Zum Beispiel im BDSG, TKG oder in der StPO usw.

21 In diesem Zusammenhang gibt es in den USA den Privacy Act (1974), den Elec-
tronic Communications Privacy Act (1986) und den Communications Assistance
for Law Enforcement Act (1994) usw.

22 Vgl. Bull, Informationelle Selbstbestimmung — Vision oder Illusion?: Daten-
schutz im Spannungsverhiltnis von Freiheit und Sicherheit; Wiedner-Braun, Der
Schutz der Privatsphire und des Rechts auf informationelle Selbstbestimmung
— am Beispiel des personenbezogenen Datenverkehrs im www nach deutschem
offentlichen Recht; Wiedemann, Regieren mit Datenschutz und Uberwachung,
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dass es flr die Betroffenen nachvollziehbar sein muss, welche ihrer Daten
von wem, in welchem Verwendungszusammenhang weiterverarbeitet wer-
den durfen. Hierfir ist auch erforderlich, dass die Zwecke der Datenverar-
beitung bereichsspezifisch und prazise festgelegt werden, d. h. die fir
einen bestimmten Zweck erhobenen Daten dirfen nicht ohne Weiteres
firr andere Zwecke an andere Stellen weitergegeben werden.

B. Forschungsziel, Forschungsmethode und Gang der Untersuchung
I. Forschungsziel

Das Forschungsziel besteht darin, einen grundsitzlichen Losungsansatz
fir den Schutz und die Auswertung personenbezogener Daten im Straf-
verfahren zu finden. Das dient nicht nur der Analyse der vorhandenen
Rechtslage des Strafrechts, sondern soll auch zur Erarbeitung verschiede-
ner Reformvorschlige fiihren. Es soll dargelegt werden, ob und inwieweit
personliche Daten im Strafverfahren genutzt werden und wie sie in Zu-
kunft im Strafverfahren geschiitzt werden sollten. Gegenstand der vorlie-
genden Untersuchung sind dabei Ermittlungsmaffnahmen im Rahmen des
neuen Strafprozessrechts sowie auflerhalb des Strafprozessrechts, aber es
sollen auch diverse klassische Fragestellungen miteinbezogen werden.

Im Vordergrund dieser Untersuchung steht die Frage, ob und wie
unter den Bedingungen der modernen Datenverarbeitung Freiheits- und
Sicherheitsinteressen miteinander in Einklang gebracht werden kdnnen.
Ein wesentlicher Bestandteil der Arbeit ist dabei die Untersuchung der
Fragen, wie der Schutz der Privatsphare bzw. personenbezogener Daten
als ein Freiheitsgrundrecht der Burger im Grundgesetz festgelegt ist, wie
personenbezogene Daten im Strafverfahren genutzt werden, ob und inwie-
weit die neuen sicherheitspolitischen Instrumente, die personenbezogene
Daten verwenden, mit Maffnahmen bewehrt sind, sodass die Biirger vor
der unbefugten oder tibermiRigen Erhebung, Speicherung und Nutzung
ihrer personenbezogenen Daten geschiitzt werden, und ob die getroffenen
Maffnahmen hinreichend sind, um die Freiheitsrechte des Einzelnen un-
ter den Bedingungen der automatisierten Datenverarbeitung zu schiitzen.
Denn nach dem Urteil des Bundesverfassungsgerichts vom 2. Marz 2010
tiber die Vorratsdatenspeicherung wurde die Frage, ob und wie durch
das Grundgesetz ein Ausgleich zwischen Freiheit und Sicherheit erzielt
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wird, der den Herausforderungen des 21. Jahrhunderts gerecht wird, neu
aufgeworfen.?

II. Forschungsmethode
1. Grinde fiir die Lainderauswahl

Die Untersuchungsgegenstinde hinsichtlich der Forschungsfragen der vor-
liegenden Arbeit bilden das deutsche und das amerikanische Recht. Diese
Rechtsordnungen wurden nicht nur deswegen ausgewahlt, weil sie wich-
tige Referenzrechtsordnungen darstellen, sondern auch insbesondere im
Hinblick auf ihre grundlegenden Unterschiede, die interessante rechtsver-
gleichende Ergebnisse versprechen. Die vorliegende rechtsvergleichende
Untersuchung zielt daher insbesondere darauf ab, Hinweise auf vorbild-
hafte Ausgleichsregelungen zu finden. Die Auswahl soll durch die folgen-
den Erwiagungen naher begriindet werden:

Die deutsche und die US-amerikanische Rechtsordnung beruhen grund-
satzlich auf unterschiedlichen rechtssystematischen Grundlagen, nimlich
auf dem kontinentaleuropidischen Recht auf der einen und dem Common
Law auf der anderen Seite. Die beiden Rechtsordnungen unterscheiden
sich ferner auch in ihrer rechtspolitischen Orientierung: die sogenannte
right-dominated-policy steht im Gegensatz zu der sogenannten market-domi-
nated-policy. Es scheint interessant zu beobachten, wie die beiden Rechts-
ordnungen auf dieser unterschiedlichen Grundlage die Aufgabe des Da-
tenschutzes unter den Bedingungen der modernen Datenverarbeitung
wahrnehmen. Bislang wurden in der europaischen Union einige Richtli-
nien und Verordnungen zum Datenschutz erlassen. Aus der Feststellung
seitens der EU, dass die USA im Vergleich zu den EU-Mitgliedstaaten
hinsichtlich des Datenschutzes kein angemessenes Schutzniveau bieten, er-
gab sich die Unterzeichnung der Safe-Harbor-Vereinbarung zwischen dem
US-Handelsministerium und der Europaischen Kommission. Auflerdem
wurde mit dem NSA-Skandal die Diskussion um das Verhaltnis zwischen
Freiheit und Sicherheit im digitalen Zeitalter neu entfacht. Uberraschen-
derweise zeigte der NSA-Skandal auf, dass die USA iber ein umfangrei-
cheres Uberwachungsprogramm als Deutschland verfiigen oder verfiigt
haben. In Deutschland gibt es zwar schon rechtsvergleichende Untersu-

23 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S. 2.
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chungen beziiglich anderer Mitgliedstaaten der EU,2# jedoch fehlt es an
rechtsvergleichenden Untersuchungen beziiglich der US-amerikanischen
Rechtsordnung,.

Die methodische Herausforderung bei diesem Ansatz besteht darin,
dass aufgrund der ausgepriagten foderalistischen Struktur der USA das
bundesstaatliche und das einzelstaatliche Recht nebeneinander stehen. In
vielen Bereichen fehlt es daher hiufig an einer umfassenden Kodifizierung
auf bundesstaatlicher Ebene. Um den Vergleich des US-amerikanischen
Rechts mit dem deutschen Recht sinnvoll durchzufiihren, wird daher in
der vorliegenden Arbeit in bestimmten Bereichen zunichst auf eine um-
fassende Kodifizierung auf bundesstaatlicher Ebene eingegangen. Sollten
bundesstaatliche Kodifizierungen fehlen, so soll exemplarisch auf die ein-
zelstaatlichen Regelungen zurtickgegriffen werden.

2. Rechtsvergleichende Untersuchung im Rahmen des Verfassungsrechts
und des einfachen Rechts

Um das Ziel der vorliegenden Arbeit zu erreichen, das darin besteht, durch
eine rechtsvergleichende Untersuchung einen grundsatzlichen Losungsan-
satz zu finden, ist es sinnvoll, die Rechtslagen in beiden Landern mit den
unterschiedlichen Rechtssystemen sowohl im Verfassungsrecht als auch im
einfachen Recht zu untersuchen und den Datenschutz sowie die Datennut-
zung in beiden Rechtsordnungen miteinander zu vergleichen.

3. Untersuchung in ausgewihlten Einzelbereichen:
Vorratsdatenspeicherung, Rasterfahndung und Strafregister

Nach der Einfithrung in die Datenverwendung im Strafverfahren wird
die Untersuchung in den Einzelbereichen vertieft. Zunichst wird der The-
menkomplex um das Strafregister analysiert, bevor die Rasterfahndung
als ein neuartiges Ermittlungsmittel in der StPO untersucht werden soll.
Schlielich wird die Vorratsdatenspeicherung als ein aktueller Bereich in
Bezug auf den Datenschutz und gleichzeitig als eine Mafnahme aufSer-

24 Zum Beispiel im Bereich der Vorratsdatenspeicherung: Chmielewski, Die Vorrats-
datenspeicherungsrichtlinie und ihre Umsetzung in Deutschland und in Polen;
RofSnagel/Moser-Knierim/Schweda, Interessenausgleich im Rahmen der Vorratsda-
tenspeicherung.
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halb der StPO, also als eine Maffnahme des uberstrafprozessrechtlichen
Praventionsrechts beleuchtet. Obwohl die Problemstellungen hinsichtlich
des Strafregisters zunéchst nur in geringem Mafle mit den beiden anderen
Themen zusammenzuhingen scheinen, ermoglicht eine dahingehende
Untersuchung einen Uberblick tber einen klassischen Bereich, in dem
personenbezogene Daten verwendet werden, wodurch es moglich wird,
ein breites Spektrum von Problemen beziiglich des Datenschutzes im
Strafverfahren zu behandeln.

4. Funktionale Rechtsvergleichung bei einzelnen MafSnahmen

Methodisch soll die Untersuchung mittels einer funktionalen Rechtsver-
gleichung vorgenommen werden. Unvergleichbares kann nicht sinnvoll
miteinander verglichen werden, und vergleichbar ist im Recht nur, was
dieselbe Aufgabe, dieselbe Funktion erfiillt.>s Daher wird ein aussagekraf-
tiger Vergleich in Bezug auf die Verwendung und den Schutz personenbe-
zogener Daten in den untersuchten Rechtsordnungen nur auf dem Wege
eines Vergleichs derjenigen Regelungen erreicht, die in den ausgewahlten
Bereichen funktional dieselbe Aufgabe tbernehmen. Die Gesamtlosung
der untersuchten Problemstellung erfordert daher auf allen Ebenen die
Erkennung samtlicher funktionaler Aquivalente nach einer umfassenden
Betrachtung der zu untersuchenden Rechtsordnungen.?¢

III. Gang der Untersuchung

Die vorliegende Arbeit lasst sich in finf Teile gliedern:

Im ersten Teil mit dem Titel ,Kollision zwischen Freiheit und Sicher-
heit“ werden die neuen Herausforderungen beleuchtet, die sich angesichts
des Versuchs stellen, im digitalen Zeitalter sowohl Freiheit als auch Si-
cherheit zu gewahrleisten. Hierbei wird erklart, wie und warum sich die
soziale Kontrolle in der modernen Gesellschaft verindert hat und welche
neuen technikgestiitzten Instrumente in Strafangelegenheiten unter diesen

25 Zweigert/Kotz, Einfihrung in die Rechtsvergleichung, 3. neubearb. Aufl., 1996,
S.33.

26 Sieber, Strafrechtsvergleichung im Wandel: Aufgaben, Methoden und Theorie-
ansitze der vergleichenden Strafrechtswissenschaft, in: Sieber/Albrecht (Hrsg.),
Strafrecht und Kriminologie unter einem Dach, Berlin 2006, S. 112f.
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Bedingungen eingesetzt werden. Durch die Vorfithrung neuer technikge-
stutzter Instrumente lasst sich nachvollziehen, in welchem Mafe sich die
strafrechtlichen Ermittlungsmafnahmen im digitalen Zeitalter geindert
haben. Ankniipfend an die Thematisierung der internationalen Besorgnis
und der Bemithungen um den Datenschutz folgt die Untersuchung des
Verhiltnisses zwischen Freiheit und Sicherheit angesichts neuer Herausfor-
derungen.

Teil zwei und Teil drei prasentieren einen Landesbericht jeweils fir
Deutschland und die USA beziiglich des verfassungsrechtlichen Daten-
schutzes und des Datenschutzes bei konkreten strafrechtlichen Mafinah-
men des Strafregisters, der Rasterfahndung und der Vorratsdatenspeiche-
rung. Es bedarf einer verfassungsrechtlichen und einfachgesetzlichen Ana-
lyse des Datenschutzes sowie der Datennutzung. Konkret wird untersucht,
wie personenbezogene Daten verfassungsrechtlich geschiitzt werden, wel-
che Rolle diese Daten in den ausgewihlten Bereichen spielen und welche
Mafnahmen bei der Nutzung dieser Daten zum Schutz des Einzelnen vor
moglichen Gefahren ergriffen werden.

Im vierten Teil wird auf Grundlage der oben genannten Landesberichte
der Datenschutz im Verfassungsrecht sowie hinsichtlich der konkreten
Mafinahmen in beiden Lindern rechtsvergleichend untersucht. Durch
diesen Rechtsvergleich sollen die Notwendigkeiten und die Mingel des
Datenschutzes klar definiert werden.

Im Anschluss an die Zusammenfassung der Untersuchungen wird auf
die Fragen eingegangen, wie im digitalen Zeitalter die Privatsphire bzw.
die personenbezogenen Daten als Freiheitsgrundrechte des Einzelnen ver-
fassungsrechtlich geschiitzt werden sollen und welche Anforderungen
auch bei Einfithrung neuer technikgestiitzter Ermittlungsmaffnahmen in
einer freien Gesellschaftsordnung nicht aufgegeben werden diirfen.

34



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Teil 1: Kollision zwischen Freiheit und Sicherheit

Die Gewibhrleistung von Freiheit und Sicherheit stellen zwei der wichtigs-
ten Aufgaben des Staates dar. Neue Bedrohungslagen, damit verbundene
neue gesellschaftliche Anforderungen und die stetig fortschreitende Digi-
talisierung sind hierbei grofle Herausforderungen. Durch eine Ausweitung
der gesamtgesellschaftlichen Uberwachung als Reaktion auf terroristische
Bedrohungen ist die Gewihrleistung der Sicherheit ins Zentrum der
Debatte gertickt, wobei sich in Teilen der Gesellschaft die Befiirchtung
ausgebreitet hat, dass sich der Verfassungsstaat in einen Uberwachungs-
oder Priventionsstaat verwandelt.”” Die Erfassung und Auswertung grofler
Mengen personenbezogener Daten soll zwar ermoglichen, zukinftigen
Verbrechen vorzubeugen oder strafbare Handlungen effektiv zu verfolgen,
jedoch kann das staatliche Handeln auch zu maflosen Eingriffen in die
Privatsphire des Einzelnen fiihren. Das Spannungsverhiltnis von Freiheit
und Sicherheit hat sich durch die digitale Datenverarbeitung, Technisie-
rung, Globalisierung und die neuen Gefiahrdungslagen verscharft. Dabei
wird in der aktuellen Diskussion sogar vielfach die Frage gestellt, ob
es nicht mittlerweile ,Sicherheit statt Freiheit heif$t.28 Erforderlich ist
hierbei die Herstellung eines moglichst optimalen Ausgleichs zwischen
dem Bediirfnis nach kollektiver Sicherheit und der Wahrung individueller
Freiheit. In diesem Zusammenhang entfachte im 21. Jahrhundert eine
kontrovers gefiihrte Diskussion um das Verhaltnis zwischen Freiheit und
Sicherheit.

Die verdnderten gesellschaftlichen Bedingungen stellen die frihere So-
zialkontrolle in Frage: Wie kdnnen unter den Bedingungen digitaler Da-
tenverarbeitung und unter dem Druck terroristischer Bedrohungslagen
Freiheit und Sicherheit gewahrleistet werden?

27 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S.2; Hirsch, Gesellschaftliche Folgen staatlicher Uberwachung,
DUD 2008, 87, 89; Albrecht, P.-A., Vom Priventionsstaat zur Sicherheitsgesell-
schaft, Wege kontinuierlicher Erosion des Rechts, in: Herzog/Hassemer (Hrsg.),
Festschrift fiir Winfried Hassemer; Huster/Rudolph, Vom Rechtsstaat zum Pré-
ventionsstaat; Trojanow/Zeh, Angriff auf die Freiheit: Sicherheitswahn, Uberwa-
chungsstaat und der Abbau biirgerlicher Rechte.

28 Hornig, Sicherheit statt Freiheit, 2010.
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Zur Klarung dieser Frage soll erfasst werden, wie sich die gesellschaftli-
chen Bedingungen in der modernen Gesellschaft verindert haben und in
welche Richtung sich die gegenwirtige Sozialkontrolle aus der strafrechtli-
chen Perspektive betrachtet entwickelt (I). Danach werden die neuen, auf-
grund der verdnderten Sozialkontrolle eingefiihrten technikgestiitzten
Mafnahmen zur Sicherheitsgewahrleistung vorgestellt (II). Anhand dessen
lasst sich feststellen, wie ein Staat in einer modernen Gesellschaft die Si-
cherheit gewahrleistet. Anschliefend wird der Frage nachgegangen, wel-
che Bedeutung dem Datenschutz im digitalen Zeitalter zukommt und wel-
che Anstrengungen international hinsichtlich der Sicherstellung dieses
Schutzes unternommen werden (III). Dies ist deshalb wichtig, weil die in-
ternationalen Bemihungen um die Sicherstellung des Datenschutzes als
Voraussetzung fir die Freiheitsgewihrleistung des Einzelnen in der digita-
len Zeit einen ganz entscheidenden Einfluss auf die Entwicklung und Aus-
gestaltung der jeweiligen nationalen Regelungen haben. AbschlieSend
wird das gesellschaftliche Phainomen unter dem Aspekt der Kollision zwi-
schen Freiheit und Sicherheit erklart (IV). Dadurch soll wiederum die Not-
wendigkeit betont werden, diese beiden legitimen Interessen miteinander
in Einklang zu bringen.

A. Neue Sozialkontrolle in der modernen Gesellschaft

Die Gegenstinde und Ziele von sozialer Kontrolle sowie ihre Mechanis-
men und Techniken hingen von den soziokulturellen, wirtschaftlichen
und politischen Strukturen und Bedingungen innerhalb einer Gesellschaft
ab.?” Was also jeweils als Bedrohung der sozialen Ordnung aufgefasst und
in welcher Weise darauf reagiert werden soll, variiert mit den jeweiligen
Entwicklungen der Gesellschaft.3°

I. Sozialkontrolle im Wohlfahrtsstaat

Im 19. und 20. Jahrhundert war zumindest in Europa unter der
wohlfahrtsstaatlichen Politik die Sozialkontrolle durch Disziplinierung,

29 Siehe Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im
21. Jahrhundert, S. 17 m. w. N.

30 Groenemeyer, Wege der Sicherheitsgesellschaft, Gesellschaftliche Transformatio-
nen der Konstruktion und Regulierung innerer Unsicherheiten, S. 8.
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Behandlung und Rehabilitation (Resozialisierung) von Titern vorherr-
schend. Aus dieser Perspektive werden die Griinde fiir von sozialen Nor-
men abweichende Verhaltensweisen in mangelnden Integrationsfahigkei-
ten oder -moglichkeiten der Individuen gesehen, die wiederum durch per-
sonliche und sozialstrukturelle Defizite verursacht werden.?! Bei diesem
Modell wurde der Schwerpunke auf die positive Spezialpravention und die
negative Generalpravention gelegt. Die Resozialisierung des Taters als das
alleinige Ziel des Freiheitsentzugs steht im Vordergrund, der Gesellschafts-
schutz hingegen wird nur als (untergeordnete) Aufgabe des Strafvollzugs
angeschen (§ 2 Strafvollzugsgesetz). Das Bundesverfassungsgericht hat das
Resozialisierungsgebot sogar aus der Verfassung abgeleitet: ,Von der Ge-
meinschaft aus betrachtet verlangt das Sozialstaatsprinzip staatliche Vor-
und Firsorge fur Gruppen der Gesellschaft, die aufgrund personlicher
Schwiche oder Schuld, Unfihigkeit oder gesellschaftlicher Benachteili-
gung in ihrer personlichen und sozialen Entfaltung behindert sind; dazu
gehoren auch die Gefangenen und Entlassenen. 32

II. Wandel der gesellschaftlichen Strukturen

Die wohlfahrtsstaatliche Politik muss seit geraumer Zeit auf Verdnderun-
gen der gesellschaftlichen Strukturen reagieren. Infolgedessen sind neue
Anforderungen an soziale Kontrolle sowie neue Mdglichkeiten derselben
entstanden. Die soziale Kontrolle konnte sich nur wenig auf eine wohl-
fahrtsstaatliche Integration mittels Disziplinierung, Behandlung und Reso-
zialisierung verlassen.

1. Verinderte gesellschaftliche Bedingungen

Der wohlfahrtsstaatliche Integrationsansatz wurde vor allem durch eine
verinderte Vorstellung von der Delinquenz zurickgedringt: Bereits in der
kriminalpolitischen Debatte der 1970er Jahre hatte sich die Anerkennung
der Ubiquitit von Delinquenz durchgesetzt. Damit einhergehend erhohte
sich der empirische Zweifel daran, ob die mit dem Strafrecht verfolgten
Ziele — General- und Spezialpravention — tatsichlich erreicht werden kon-

31 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 26f.
32 BVerfGE 35, 202 (236).
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nen.? Daraus ergab sich ein Orientierungswandel des Strafrechts dahinge-
hend, den Strafzweck auf die Sicherung des Titers zu richten (negative
Spezialprivention) und auf eine positive Generalprivention abzustellen.

Auflerdem schwinden durch die fortschreitende Globalisierung zuneh-
mend territoriale Grenzen. Hierdurch wird nicht nur der Verkehr von
Waren, Dienstleistungen, Personen, Technik und sogar kulturellen Wer-
ten internationalisiert, sondern auch die Kriminalitit. Parallel dazu inter-
nationalisieren sich auch die Sicherheitspolitik und die Strukturen sozialer
Kontrolle. Sicherheit kann nicht mehr durch Maffnahmen auf ausschliefs-
lich nationaler Ebene gewihrleistet werden. Denn es bedarf einer interna-
tionalen Zusammenarbeit, um die grenziberschreitende Kriminalitit zu
bekampfen.

2. Neue Anforderungen

Einhergehend damit, dass eine permanente Verunsicherung die Gesell-
schaft beherrscht,?* ist seit den 1990er Jahren Sicherheit international zu
einem Leitmotiv kriminalpolitischer Reformen geworden. Anlass zu dieser
Bewegung gaben beispielsweise der Fall Dutroux (1995)% und der Fall
Nathalie (1996)%. Infolge dieser beiden Fille wurde das Verlangen nach
Sicherheit in Verbindung mit einer Diskussion um Sicherheitsliicken und
einer kollektiven Identifizierung mit Kriminalititsopfern immer stirker.3”

Die Forderung nach Sicherheit wurde durch eine Reihe von Terroran-
schlagen auf der ganzen Welt verstirkt. Die Angst vor erneuten Terroran-

33 Zusammenfassend Albrecht, P.-A., Kriminologie, S. S1ff.; Stolle, Das Strafrecht,
seine Zwecke und seine Alternativen, in: Studentische Zeitschrift fiir Rechtswis-
senschaft, S. 27 ff.

34 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 38 ff.

35 Albrecht, H.-J., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende Mafinahmen gegen gefihrliche, strafrechtlich verantwortliche
(Ruckfall-)Tater im internationalen Vergleich, 431 (431).

36 Der Spiegel, Verbrechen: Schrei der Hilflosigkeit, Der Spiegel 40/1996 v.
30.9.1996, abrufbar unter: https://www.spiegel.de/spiegel/print/d-9095363.ht
ml.

37 Albrecht, H.-., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende MafSnahmen gegen gefahrliche, strafrechtlich verantwortliche
(Rickfall-)Tater im internationalen Vergleich, 431 (483).
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schlagen riickt die Gewihrleistung von Sicherheit als eine der zentralen
staatlichen Aufgaben in den Vordergrund und scheint den Einzelnen dazu
zu veranlassen, willentlich seine Freiheit fir die Sicherheit aufzugeben.
Dies zeigt sich auch ganz klar in der Beftirchtung des ehemaligen Verfas-
sungsrichters Grimm: ,Jm Kampf gegen den Terrorismus lauft der Staat
Gefahr, die Freiheit der Sicherheit zu opfern.“38

Es konnte zwar einige Grinde fir die von permanenter Verunsicherung
und permanentem Sicherheitsbediirfnis beherrschte Gesellschaft geben,
eine wichtige Rolle spielt aber die Entwicklung der Massenmedien. Unge-
achtet dessen, dass die Zahl der Kriminalititsfille tatsichlich nicht steigt,
reagiert die Gesellschaft in Bezug auf die Gefahren von Kriminalitit mit
einer Verunsicherung, die angesichts der Fakten allein unerklarlich blei-
ben muss. Sie hat daher im Rahmen der Sicherheitsherstellung immer
hohere Erwartungen an den Staat und das Strafrecht.

3. Neue technische Moglichkeiten

Neue technische Entwicklungen erdffnen viele Moglichkeiten im mensch-
lichen Leben. Es erweist sich jedoch, dass die stetigen Fortschritte auf
dem Gebiet der Wissenschaft und der Technik selbst Mittel zur Erzeugung
von GrofSrisiken werden kénnen. Damit wird die Sicherheit birgerlicher
Lebensbedingungen durch neue Gefahrengruppen bedroht, die durch die
Entwicklung der modernen Technik hervorgerufen werden. Wahrend die
neue Technologie einerseits den Menschen mehr Wohlstand ermdglicht,
kann sie andererseits aber auch zur Folge haben, dass sich die Menschen
neuen Arten von Gefahren ausgesetzt sehen und solche Entwicklungen
als Moglichkeiten zur Bedrohung der Sicherheit des Lebens eingesetzt
werden. Angst und Furcht vor diesen neuen Gefahren- und Risikogruppen
fihren zu einem gesteigerten Sicherheits- und Priventionsbedirfnis, was
die Schaffung neuer Strafvorschriften begtnstigt.?® Diese gesellschaftliche
Veranderung drangt den Gesetzgeber dazu, Sicherheit und Privention ge-
gentiber Freiheit kriminalpolitisch héher zu gewichten (Tendenz des Pri-

38 Grimm, Aus der Balance, Die Zeit v. 28.11.2007, abrufbar unter: https:/www.zeit.
de/2007/49/Schaeuble-Antwort.

39 Sieber, Legitimation und Grenzen von Gefihrdungsdelikten im Vorfeld terroris-
tischer Gewalt — Eine Analyse der Vorfeldtatbestinde im ,Entwurf eines Geset-
zes zur Verfolgung der Vorbereitung von schweren staatsgefihrdenden Gewaltta-
ten., NStZ 2009, 353.
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ventionsstrafrechts). Dabei werden die staatlichen Eingriffe zeitlich immer
mehr vorverlagert, damit die Aufgaben des Staates effektiv erfiillt werden
koénnen. So entstehen beispielsweise die Kriminalisierung im Vorfeld einer
Rechtsgutsverletzung sowie die Erweiterung der — abstrakten oder konkre-
ten — Gefahrdungsdelikte.*0

Auch bei der Absicherung vor Risiken sind die technischen Fortschrit-
te hilfreich. Die Kombination der neuen technischen Moglichkeiten mit
dem steigenden Sicherheitsbediirfnis innerhalb der Gesellschaft 16st im
Zusammenhang mit einem neuen Mechanismus neue Methoden sozialer
Kontrolle aus: eine Ausweitung und Intensivierung der Uberwachung so-
wie die Ausforschung sozialer Lebensumstinde durch staatliche und priva-
te Akteure.#! Auf diese Weise ermdglicht die moderne automatisierte Da-
tenverarbeitung die Verwaltung und den Umgang mit zuvor nicht hand-
habbaren Datenmengen. Der Risikokontrolle und der Gefahrenabwehr
kommt dabei eine erhebliche Bedeutung zu. Die auf diesen Trend ausge-
richtete Sicherheitsgesetzgebung wird zu einer ,Querschnittsmaterie“42,
die die Freiriume der modernen Zivilgesellschaft — und damit deren Sub-
stanz — als potenzielle Gefahr versteht und somit unter Generalverdacht
stellt. Dadurch bedingt nimmt auch die Einbeziehung der Zivilgesellschaft
in die Kontrolle und Repression von Kriminalitit zu.4344

III. Sozialkontrolle der Gegenwart

Durch die oben aufgefithrten Anderungen wandelt sich auch die sozia-
le Kontrolle der Gegenwart. Die Kontrolltechnik macht nicht nur das

40 Gefihrdungstatbestinde sind zwar nicht allein der modernen Strafrechtsent-
wicklung geschuldet, aber im modernen Strafrecht scheint ihre Verbreitungs-
geschwindigkeit mit verdnderten Anwendungsbereichen sowie Legitimationsbe-
grindungen zuzunehmen.

41 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 25

42 Albrecht, H.-J., Der erweiterte Sicherheitsbegriff und seine Folgen, RAV Infobrief
#91,8S.6.

43 Albrecht, H.-J., Der erweiterte Sicherheitsbegriff und seine Folgen, RAV Infobrief
# 91, S.16: Diese Einbeziechung verwirklicht sich besonders auf dem Gebiet der
Telekommunikation.

44 Singelnstein befiirchtet, dass man eher in eine permanente Unsicherheit gerit,
wenn immer haufiger Gber Risikokontrolle und Gefahrenabwehr diskutiert wird
(Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahr-
hundert, S. 35).
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Individuum, sondern auch die Gefahr und weiter das Risiko zu ihrem
Gegenstand. Parallel zu den Forderungen nach Sicherheit, die in einer von
Risiken und Verunsicherung beherrschten Gesellschaft in ihrer Haufigkeit
und Intensitit zunehmen, dndert sich auch die soziale Kontrolle. Sie setzt
sich im Zusammenhang mit Gefihrdungslagen zunehmend unabhingig
von konkreten Anlassen oder bestimmten Personen durch.* Diese Gefihr-
dungslage ist eine abstrakte Gefahr oder sogar ein Gefahrenpotenzial.

Im Anschluss an die Anwendung des Begriffs ,Risikogesellschaft von
Beck werden mehrere Begriffe fur diese Entwicklung sozialer Kontrolle
dargelegt.*6 Nach Legnaro, der die gesellschaftlichen Anderungen im Jahre
1997 mit dem Begriff ,Sicherheitsgesellschaft® bezeichnet hat, besitzt die
Sicherheitsgesellschaft folgende Merkmale:

»[...] dass nicht nur staatliche, sondern allmahlich und in stetig zuneh-
mendem Ausmaf auch private Akteure an der Produktion von Sicher-
heit teilnehmen, dass die Uberwachung nicht nur dem Staatsschutz
im engeren Sinne gilt, sondern Aktivitatskontrollen von allen Birgern
- tendenziell durch alle Birger — mit dem Ziel Risikominimierung
fir alle angestrebt werden und dass schlieflich die Produktion von
Sicherheit nicht nur eine staatliche Aufgabe ist, sondern eine perma-
nente gesellschaftliche Anstrengung, ein Regime des tiglichen sozialen
Lebens.“4

Im Zusammenhang damit zeichnet sich die gegenwartige Gesellschaft zu-
meist durch folgende Besonderheiten aus:*® die Allgegenwirtigkeit der Be-
drohungen von Sicherheit, die Politisierung und Entprofessionalisierung
der Sicherheitspolitik, die Privatisierung und Technisierung sozialer Kon-
trolle, den grundlegenden Wandel der Logik politischer und staatlicher
Sicherheitsproduktion weg von der Resozialisierung und Reintegration
von Tatern® hin zu der Idee des Gesellschaftsschutzes, der Entwicklung

45 Legnaro, Konturen der Sicherheitsgesellschaft: Eine polemischfuturologische
Skizze, in: Leviathan, S. 274: die Personalisierung des Verdachts.

46 Beispielsweise Risikogesellschaft, Sicherheitsgesellschaft, Sicherheitsstaat, Praven-
tions-staat, Uberwachungsstaat o. A.

47 Legnaro, Konturen der Sicherheitsgesellschaft: Eine polemischfuturologische
Skizze, in: Leviathan, S. 271f.

48 Vgl. Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21.
Jahrhundert.

49 Die Anwendung von Gewalt und Zwang gegen abweichendes Verhalten war fiir
die Disziplinargesellschaft des 19. und 20. Jahrhunderts kennzeichnend. Der Be-
griff der Disziplinargesellschaft geht auf Foucault zuriick. Die Disziplinargesell-
schaft war durch ein allgemein giltiges Normen- und Wertegefiige gekennzeich-
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einer Kontrollkultur und der gleichzeitigen Moralisierung und Entmorali-
sierung abweichenden Verhaltens sowie schlieflich durch ein permanen-
tes Verunsicherungsgefiihl, das allein mit dem Aspekt abweichenden oder
kriminellen Verhaltens nicht erklart werden kann.>°

Der Wandel sozialer Kontrolle hat vor allem auf das Strafrecht einen
erheblichen Einfluss. Dieser Wandel lasst sich zunichst hinsichtlich der
menschlichen Erkenntnisse feststellen. Die alte kriminalpolitische Logik,
dass von sozialen Normen abweichende Verhaltensweisen vor allem in
bestimmten marginalen Klassen vorkommen und dass darauf mit der Po-
litik der Resozialisierung reagiert werden sollte, wurde durch die neue
Erkenntnis abgelost, dass Verbrechen nicht nur durch Personen aus diesen
Kreisen, sondern durch solche aus allen Schichten der Gesellschaft began-
gen werden (Ubiquitdt von Delinquenz).’!

Ein empirischer Erfolgsnachweis tGber die Erreichung der angestrebten
Ziele ist jedoch nicht méglich. Es fehlen vor allem sichere empirische
Belege dafiir, dass das Strafrecht negative Generalpravention und positive
Spezialpravention erreichen kann.’? Vielmehr zeigt beispielsweise eine Un-
tersuchung von Martinson und seiner Feststellung nothing works,>3 dass
die Resozialisierungsstrategie zu keinem Erfolg fithrt. Ferner ergaben em-
pirische Untersuchungen, dass die Riickfallquoten umso hoéher ausfallen,
je schwerer und hoher die verhingte Strafe ist** und dass eine formelle
Sanktionierung bei Jugendlichen sich eher kontraproduktiv auswirke.’

Diese Erkenntnisse stellen das Strafrecht in seiner bisherigen Form in
Frage. Die Form der Informationsbeschaffung zur Strafverfolgung und zur
polizeirechtlichen Gefahrenabwehr wurde angesichts neuer technischer

net, bei dessen Verletzung das Individuum diszipliniert und an der praskriptiven
Norm ausgerichtet wurde (vgl. Singelnstein/Stolle, Die Sicherheitsgesellschaft —
Soziale Kontrolle im 21. Jahrhundert, S. 62 und 119).

50 Groenemeyer, Wege der Sicherheitsgesellschaft, Gesellschaftliche Transformatio-
nen der Konstruktion und Regulierung innerer Unsicherheiten, S. 15 ff.

51 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 20.

52 Albrecht, H.-J., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende MafSnahmen gegen gefihrliche, strafrechtlich verantwortliche
(Ruckfall-)Tater im internationalen Vergleich, 431, S. 448 m. w. N.

53 Martinson, What Works? — Questions and Answers About Prison Reform. The
Public Interest Issue 35, 1974, 22-54.

54 Jeble/Heinz/Sutterer, Legalbewdhrung nach strafrechtlichen Sanktionen. Eine
kommen-tierte Ruckfallstatistik, 51 ff.

S5 Albrecht, P.-A., Jugendstrafrecht, S0 ff.
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Moglichkeiten und sicherheitspolitischer Bedurfnisse bestindig ausgebaut.
Die soziale Kontrolle, die sich lange Zeit tiberwiegend auf die Téter und
ithre Veranderung durch Abschreckung, soziale Dienste und Sozialpolitik
bezog, wird in vielen Bereichen durch Orientierung an der Kontrolle von
Situationen ersetzt, die, wenn moglich, mit Hilfe automatisierter Techni-
ken durchgefiihrt werden soll. Hier steht vor allem die moglichst frithzei-
tige Identifizierung von Risiken im Vordergrund. Um die Sicherheit der
Gesellschaft zu gewihrleisten, zeichnet sich im Rahmen des materiellen
Rechts vor allem die Tendenz zu einer Vorverlagerung des strafrechtlichen
Schutzes durch abstrakte Gefahrdungsdelikte und durch dberindividuelle
Rechtsgiiter ab. In der gegenwirtigen Gesellschaft werden daher hiufig
praventive Maffnahmen ergriffen. Beziiglich solcher praventiven Mafinah-
men stellt Singelnstein fest, der Hauptzweck solcher Techniken bestehe
»in dem raumlichen Fernhalten der ,Gefahrlichen® und in der sozialen
Ausgrenzung der ,Uberfliissigen‘.“5¢ Zu diesen Zwecken nutzt das Straf-
recht dartiber hinaus auch die neuen technischen Moglichkeiten, die zur
Optimierung der Strafverfolgung eingesetzt werden.

Unter dieser verinderten Sozialkontrolle werden im Rahmen der Straf-
verfolgung neue technikgestiitzte Malinahmen eingesetzt, um eine Opti-
mierung der Ermittlung zu erreichen und strafverfahrensrechtliche Maf-
nahmen effektiv durchzusetzen. Dies hat der technische Fortschritt ermog-
licht. Mit Hilfe der modernen automatisierten Datenverarbeitung versucht
das Strafrecht, schon im Vorfeld mit Risiken umzugehen, beispielsweise,
indem ohne Anfangsverdacht flichendeckend ermittelt wird oder indem
Mafregeln nicht durch Verurteilung, sondern durch die Feststellung eines
Risikos ergriffen werden. Hierbei spielen personenbezogene Daten eine
mafgebliche Rolle. Die veranderte strafrechtliche Orientierung, die neu-
en Forderungen der Gesellschaft nach Sicherheit und die neue Technik,
die in der Lage ist, mit betrichtlichen Datenmengen umzugehen, fithren
jedoch auch zu neuen Herausforderungen — vor allem zur Aufgabe von
Freiheit.

B. Neue technikgestiitzte MafSnahmen zur Sozialkontrolle

Die Feststellung und die Durchsetzung eines im Einzelfall bestehenden
staatlichen Strafanspruchs zur Sicherung der gesellschaftlichen Ordnung

56 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 87.
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setzen die Wahrheitsfindung und die Erforschung des Sachverhalts voraus,
welcher der Straftat zugrunde liegt. Dies kann oftmals auch durch die Er-
mittlung im privaten Umfeld der verdichtigen Person und durch die Su-
che nach entsprechenden personenbezogenen Informationen geschehen.
Daftir stehen den Strafverfolgungsbehorden zahlreiche spezielle Ermitt-
lungsbefugnisse zur Verfiigung, mittels derer auch in die Privatsphére der
Menschen eingegriffen werden kann. Denn deren Privatsphire wird zwar
grundrechtlich garantiert, unter bestimmten Einschrinkungen darf jedoch
in sie eingegriffen werden. Mit diesen Befugnissen kann auf den privaten
Lebensbereich eines Menschen, insbesondere auf seine personenbezoge-
nen Daten, zugegriffen werden. Im Zusammenhang mit der Sicherheitspo-
litik und der fortgeschrittenen Technik sind diese Befugnisse zu einer er-
heblichen Kraft geworden. Der technische Fortschritt ermoglicht es nun,
zuvor nicht handhabbare Datenmengen miteinander zu vergleichen und
zu analysieren sowie auch den privaten Raum oder das nichtoffentlich ge-
sprochene Wort zur Kenntnis zu nehmen, wenn die Strafverfolgungsbe-
horden darauf bestehen.

Um zu kldren, in welcher Weise die fortgeschrittene Technik in der
Praxis genutzt und damit die Optimierung der Strafverfolgung erhoht
wird — d. h. inwieweit die Gesellschaft heutzutage die Eingriffe dieser Maf3-
nahmen in die Privatsphire eines Menschen duldet —, sollen anschlieSend
die neuen technikgestiitzten MafSnahmen tbersichtlich vorgestellt werden.

I. Der Lauschangriff

Um insbesondere im Hinblick auf die Organisierte Kriminalitit ein Ein-
dringen in die Kernbereiche von Organisationen und somit eine Offenle-
gung der Strukturen zu ermoglichen, wird in der Praxis der sogenannte
Grofle Lauschangriff eingesetzt. Darunter wird das heimliche Abhoéren
und Aufzeichnen von den innerhalb der Wohnungen der iiberwachten
Individuen stattfindenden Lebensvorgingen, insbesondere des dort nicht-
offentlich gesprochenen Wortes, unter Zuhilfenahme technischer Mittel
verstanden.’” Dies kann sowohl in der Wohnung selbst geschehen, et-
wa durch einen dort versteckten Miniatursender (,Wanze“), als auch

57 Bludovsky, Rechtliche Probleme bei der Beweiserhebung und Beweisverwertung
im Zusammenhang mit dem Lauschangriff nach §100 ¢ Abs.1 Nr.3 StPO,
S.21f; Gess, GroBer Aufwand fiir groen Lauschangriff, JuS 1998, 1174, 1174;
Miiller, Der sogenannte ,Grofle Lauschangriff*, Eine Untersuchung zu den
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von auflerhalb, beispielsweise mit Hilfe von Richtmikrofonen.’® Zu den
herkdmmlichen Ermittlungsmethoden, die dhnlichen Zwecken wie dem
Lauschangriff dienen, zihlt die Telefoniiberwachung oder der Einsatz von
verdeckt ermittelnden Personen. Der Einsatz des Groffen Lauschangriffs
beruht auf der Erwiagung, dass die herkémmlichen Ermittlungsmethoden,
verglichen mit dem heutigen Stand der Organisierten Kriminalitat, als
nicht hinreichend angesehen werden.

Abzugrenzen vom Groflen Lauschangriff ist der Kleine Lauschangriff,
sprich, die Uberwachung des nichtoffentlich gesprochenen Wortes mit
technischen Mitteln aufferhalb von Wohnungen. Diese Ermittlungsmetho-
de wird oft zur Bekimpfung des illegalen Rauschgifthandels und ande-
rer Erscheinungsformen der Organisierten Kriminalitit eingesetzt. Denn
die herkommlichen Ermittlungs- und Aufklarungsmethoden wurden mit
Blick auf die besonderen Strukturen der Organisierten Kriminalitit und
die fortschreitende Professionalisierung der Straftiter in diesem Bereich
als nicht mehr ausreichend angesehen.? Zur Durchfiithrung dieser Uber-
wachung werden z. B. versteckte Mikrofone und Aufzeichnungsgerite als
technische Mittel genutzt.®

Mit diesen beiden Arten von Lauschangriffen wurden unter bestimm-
ten Voraussetzungen Gespriche von Personen sowohl innerhalb als auch
aulerhalb der Wohnung zum Gegenstand der heimlichen Ermittlung ge-
macht. Als Folge kann in der heutigen Welt nicht mehr darauf vertraut
werden, dass ein nichtoffentlich gesprochenes Wort niemals an die Offent-
lichkeit gelangt.

Rechtsproblemen der Einfithrung der elektronischen Wohnraumiiberwachung
zur Beweismittelgewinnung, S. S.

58 Bludovsky, Rechtliche Probleme bei der Beweiserhebung und Beweisverwertung
im Zusammenhang mit dem Lauschangriff nach § 100 ¢ Abs. 1 Nr. 3 StPO, S. 23;
Glauben, Kann der ,,Grofe Lauschangriff* zulassig sein? Ein Uberblick tber die
verfassungsrechtlichen Aspekte, DRIiZ 1993, 41.

59 Paa, Der Zugriff der Strafverfolgungsbehorden auf das Private im Kampf gegen
schwere Kriminalitat, S. 187.

60 Gercke, HK-StPO, § 100f Rn. 4; Schimitt, Strafprozessordnung, § 100f Rn. 4.
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II. Die Uberwachung der Telekommunikation

Die Strafverfolgungsbehorden konnen die Telekommunikation®! zu Zwe-
cken der Sachverhaltserforschung oder der Ermittlung des Aufenthaltsor-
tes des Beschuldigten tiberwachen und aufzeichnen. Mit dieser Befugnis
konnen nicht nur die herkommlichen Formen des Telefonierens und
Fernschreibens, sondern auch die Datentbermittlung mittels neuerer
Techniken wie Mobilfunk, Satelliteniibertragung, Bildtelefon oder Text-
und Bildibermittlungsdiensten sowie der Kommunikation in Computer-
netzen wie etwa per E-Mail-Verkehr oder Online-Kommunikation tber-
wacht werden.®? Die Telekommunikationsiiberwachung wird in fast allen
Staaten von den Regierungen erlaubt, auch wenn sie hinsichtlich solcher
Faktoren wie z. B. den Bedingungen, unter denen dies geschehen darf, und
ob nur die Verbindungsdaten oder auch die Inhalte tiberwacht werden
dirfen, unterschiedlich geregelt ist.

Davon abzugrenzen ist die Vorratsdatenspeicherung, namlich die Ver-
pflichtung der Anbieter von Telekommunikationsdiensten zur Speiche-
rung von Daten, die bei der Bereitstellung 6ffentlich zuginglicher elektro-
nischer Kommunikationsdienste oder offentlicher Kommunikationsnetze
erzeugt oder verarbeitet werden, ohne dass ein einzelfallbezogener Anlass
dazu besteht. Die im Zuge der Vorratsdatenspeicherung erfassten Daten
koénnen zu einem spiteren Zeitpunkt zur Telekommunikationstiberwa-
chung genutzt werden. Die Verpflichtung zur Speicherung von Verkehrs-
daten soll verhindern, dass strafrechtliche Ermittlungen nicht weiterver-
folgt werden konnen, weil die Telekommunikationsdienstanbieter die
Verkehrsdaten entweder direkt nach Rechnungsstellung geloscht oder sie
mangels Berechtigung gar nicht erst erhoben haben.®3

Der Zugriff der Strafverfolgungsbehorden darf sich damit auch auf die
Datentibermittlung mittels Techniken erstrecken. Die Behorden diirfen z.
B. Kenntnis dariiber erlangen, wer, wann, mit wem, auf welche Weise
und wie oft kommuniziert hat. Das Gefihrdungspotenzial dieser Eingrifte

61 Nach §3 Nr.22 TKGi. V. m. § 3 Nr. 23 TKG ist ,,Telekommunikation der techni-
sche Vorgang des Aussendens, Ubermittelns und Empfangens von Signalen mit-
tels Telekommunikationsanlagen, d. h. mittels technischer Einrichtungen oder
Systeme, die als Nachrichten identifizierbare elektromagnetische oder optische
Signale senden, tbertragen, vermitteln, empfangen, steuern oder kontrollieren
kénnen.“

62 Schmitt, Strafprozessordnung, §100a Rn. 6 ff.; Bruns, KK-StPO, § 100a Rn. 16 ff.;
Hauck, LR-StPO, § 100a Rn. 59.

63 BT-Drs. 16/5846, S. 31.
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ist deshalb sehr hoch, weil die Aussagekraft der hier erhobenen Daten er-
heblich ist, da aus ihnen oder aus deren Kombination mit anderen Daten
umfassende Bewegungs- und Personlichkeitsprofile erstellt werden kon-
nen.

III. Der IMSI-Catcher

Mit einem speziellen Messtechnikgerit, dem sogenannten IMSI-Catcher,
lassen sich die digitale Kennung eines Mobilfunkgerits, genauer gesagt
die IMSI®* und die IMEI®, sowie dessen genauer Standort ermitteln.®®
IMSI-Catcher machen sich die Tatsache zunutze, dass Mobilfunktelefone
in eingeschaltetem Zustand in regelmafigen Abstinden die IMSI und die
IMEI an die nachste Basisstation der Funkzelle senden, in der sie sich ak-
tuell befinden. Ein bekanntes Beispiel fiir einen solchen IMSI-Catcher ist
der vom FBI genutzte ,Stingray“. Der Einsatz eines IMSI-Catchers kommt
vor allem dann in Betracht, wenn bekannt ist, dass an einem bestimmten
Ort Mobilfunktelekommunikation betrieben wird, jedoch keine niheren
Erkenntnisse uber die Identitit der verdachtigen Person, das verwendete
Mobiltelefon oder die Rufnummer vorliegen — etwa weil sich der zu Uber-
wachende ein Mobiltelefon von einem Unbekannten geliehen, die Chip-
karte ausgetauscht oder eine Karte unter falschen Personaldaten gekauft
hat.®

IMSI-Catcher ermoglichen die Ermittlung der Gerite- und Kartennum-
mer sowie des Standorts eines Mobiltelefons, aber auch das Mithoren
laufender Mobilfunkgespriche in Echtzeit, wenn auch mit Hilfe einer
speziellen Software.

64 Die International Mobile Subscriber Identity (Kartennummer) ist eine weltweit gil-
tige Kennung, die den Teilnehmer als Vertragspartner eines Netzbetreibers ein-
deutig identifiziert. Sie ist auf der Chipkarte gespeichert, die ein Mobilfunkteil-
nehmer bei Abschluss eines Vertrages erhilt (hierzu Bar, Handbuch zur EDV-Be-
weissicherung im Strafverfahren, S. 188).

65 Die International Mobile Station Equipment Identity ist die weltweit nur einmal
vergebene Gerite- oder Seriennummer eines Mobiltelefons. Sie ist fest mit dem
jeweiligen Endgerit verbunden, sodass dieses anhand der IMSE eindeutig identi-
fiziert werden kann (hierzu Bér, TK-Uberwachung, S. 372).

66 Schmitt, Strafprozessordnung, § 100i Rn. 1.

67 Fos, Der IMSI-Catcher, DuD 2002, 212, 213; Hilger, Gesetzgebungsbericht —
§§ 100g, 100h StPO, die Nachfolgeregelungen zu § 12 FAG, GA 2002, 228, 557;
Schmitt, Strafprozessordnung, §100i Rn. 1; Ronellenfitsch, Datennotwehr, DuD
2008, 110, 114.
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IV. Die Rasterfahndung

Fir Zwecke der Strafverfolgung werden bereits vorhandene, personenbe-
zogene Datenbestinde, die von offentlichen und nichtéffentlichen Stellen
ohne den Bezug zu Strafverfolgungsbehorden fiir von der Strafverfolgung
unabhingige Zwecke erhoben wurden, computergestiitzt nach bestimm-
ten titertypischen Prifungsmerkmalen (Rastern) dberprift und abgegli-
chen. Durch diesen Abgleich sollen Nichtverdichtige ausgeschlossen sowie
Personen identifiziert werden, die weitere fiir die Ermittlungen bedeut-
same Prifungskriterien erfillen. Mit Hilfe der Ermittlungsmethode der
Rasterfahndung, bei der die Moglichkeit der automatisierten Datenverar-
beitung fiir Zwecke der Strafverfolgung genutzt wird, sollen Hinweise und
Spuren gefunden werden, die nach kriminalistischer Erfahrung zur Auf-
klirung einer Straftat beitragen konnen. Diesen Hinweisen und Spuren
wird anschliefend auf herkémmliche Weise weiter nachgegangen.®8
Anders als beim blichen polizeilichen Datenabgleich, bei dem der Po-
lizei bereits zur Verfiigung stehende Daten miteinander abgeglichen wer-
den, werden bei der Rasterfahndung polizei-externe Daten, die aus ande-
ren Griinden an anderen Stellen gespeichert sind, maschinell abgeglichen,
um eine Straftat aufzuklaren. Dies beruht darauf, dass der technische Fort-
schritt es ermoglicht, zuvor nicht handhabbare Datenmengen maschinell
zu verarbeiten. Bei diesem Vorgehen werden zunichst alle auf diese Weise
erfassten Personen, auf die bestimmte Merkmale zutreffen, verdachtigt.

V. Die DNA-Analyse

Die Speicherung von DNA-Identifizierungsmustern zwecks kiinftiger
Strafverfolgung ist inzwischen eine weltweit verbreitete und héufig an-
gewendete Ermittlungsmethode. Unter bestimmten Bedingungen diirfen
die Strafverfolgungsbehérden dem Beschuldigten zur Identititsfeststellung
in einem anderen, zukinftigen Strafverfahren Korperzellen entnehmen
und molekulargenetisch untersuchen. Die so erhobenen Daten diirfen
in einer sogenannten DNA-Datenbank gespeichert werden. Zweck dieser
Mafnahme ist es, durch eine schnellere Titeridentifizierung eine bessere
Aufklirung von schweren Straftaten, insbesondere Sexualstraftaten, zu er-
reichen.®?

68 BT-Drs. 12/989, S. 36.
69 Beispielsweise siche BT-Drs. 13/10791, S. 4.
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B. Neue technikgestiitzte MafSnabhmen zur Sozialkontrolle

Ein grofes Problem bei der DNA-Analyse liegt darin, dass bei ihr auf
dullerst sensible personenbezogene Informationen zugegriffen wird, die
eigentlich dem unantastbaren Bereich der menschlichen Personlichkeit
zuzuordnen sind, da die DNA Trigerin genetischer Informationen ist und
damit sozusagen den Schliissel zum Kern der Personlichkeit eines Men-
schen darstellt. Dennoch wird weltweit zu Zwecken der Strafverfolgung
haufig auf die DNA-Analyse zurtickgegriffen, auch wenn ihre Verwendung
von bestimmten Voraussetzungen abhangt.

VI. Die Online-Durchsuchung

Unter dem Begriff ,,Online-Durchsuchung” versteht man den verdeckten
Zugriff staatlicher Behorden auf fremde informationstechnische Systeme
tber Kommunikationsnetze. Als Objekte dieser Art der Durchsuchung
kommen alle von einem Mikroprozessor gesteuerten Gerate in Betracht, z.
B. PCs und Mobiltelefone, aber auch elektronische Terminkalender. Die
Online-Durchsuchung umfasst sowohl den einmaligen Zugriff auf den Da-
tenbestand eines Systems als auch die sich tber einen lingeren Zeitraum
erstreckende Online-Uberwachung. Letztere ermoglicht es den Behorden,
sich ein umfassendes Bild von der Nutzung des iberwachten Systems
zu machen. Die Online-Uberwachung unterscheidet sich insofern von
der Telekommunikationsiiberwachung, als nicht allein der Datentransfer
ausfindig gemacht wird, sondern die laufende Kommunikation der Ziel-
personen direkt am Endgerdt mittels Spionagesoftware tiberwacht wird,
beispielsweise anhand eines sogenannten Trojaner-Programms. Trotz der
heftigen Kritik an dieser Methode, die auf Eingriffe in die Grundrechte,
die technischen Bedenken sowie das Missbrauchspotenzial abhebt, wird
die Online-Durchsuchung in einigen Staaten’® genutzt.

Im digitalen Zeitalter, in dem infolge der stetig steigenden Zahl von
PC viele Daten mit Hilfe von Informationssystemen verarbeitet werden,
konnte die Online-Durchsuchung zu ahnlichen Ergebnissen fithren wie
die Uberwachung des Denkinhalts eines Menschen. Die Angst davor, dass
die Gedanken eines Einzelnen tberwacht werden konnten, kann einen
enormen Einfluss auf seine Handlung nehmen. Darin liegt der bedenk-
lichste Punkt der Online-Durchsuchung.

70 Zum Beispiel Deutschland, Osterreich, Frankreich, die USA, China usw.
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C. Der Schutz personenbezogener Daten

Der Einsatz technikgestitzter Ermittlungsmittel zielt auf die effektive Ge-
wahrleistung der Sicherheit ab. Trotz des Erfolgs beim Einsatz solcher
technikgestiitzter Ermittlungsmittel bei der effektiven Sicherheitsgewahr-
leistung muss die Frage gestellt werden, ob beim Einsatz dieser Mittel
ein angemessener Schutz personenbezogener Daten sichergestellt werden
kann. Der Datenschutz steht im Hinblick auf die Freiheit des Einzelnen
im Vordergrund. Er spielt insbesondere in der heutigen Zeit als eine Vor-
aussetzung fir die Freiheit eine wichtige Rolle.

Es ist hierbei erforderlich zu untersuchen, welche Bedeutung den perso-
nenbezogenen Daten im modernen Rechtsstaat zukommt. AnschlieSend
soll analysiert werden, welche Bestrebungen von internationalen Organisa-
tionen unternommen werden, um personenbezogene Daten zu schiitzen.
Die Untersuchung kann dazu dienen, die Bedeutung personenbezogener
Daten zu verdeutlichen und zu betonen.

I. Die Bedeutung der Daten unter den Bedingungen der modernen
automatisierten Datenverarbeitung

Die moderne automatisierte Datenverarbeitung erdffnet einerseits viele
Moglichkeiten bei Ermittlungen und hilft dabei, Straftaten eftektiv zu
verfolgen. Sie schafft andererseits aber auch neue Herausforderungen beim
Umgang mit personenbezogenen Daten. In der Informationsgesellschaft
erlangen nicht nur der Austausch und die Auswertung, sondern auch der
Schutz personenbezogener Daten immer mehr Bedeutung. Unter dem
Begriff der personenbezogenen Daten sind gemaf §3 Abs. 1 BDSG ,Einzel-
angaben tber personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Betroffener)“ zu verstehen. Der
Begriff der personlichen oder sachlichen Verhiltnisse umfasst die korperli-
chen und geistigen Eigenschaften und Verhaltensweisen, die beruflichen,
wirtschaftlichen, sozialen oder privaten Beziehungen sowie alle identifi-
zierbaren Angaben wie etwa die Adresse, die Angaben als Kfz-Halter, das
Bankguthaben, die Berufsbezeichnung, Krankheiten, Kreditdaten, Strafta-
ten usw. Die Sensibilitit oder Aussagekraft dieser Angaben ist fir ihre
Einordnung als personenbezogene Daten nicht relevant.”! Gemif§ der
deutschen Rechtsprechung gibt es wegen der der Informationstechnologie

71 Plath, DSGVO/BDSG Kommentar, § 3 Rn. 8 m. w. N.
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inhédrenten Verarbeitungs- und Verkniipfungsmoglichkeiten unter den Be-
dingungen der automatischen Datenverarbeitung sogar kein belangloses Da-
tum mehr.”? Es besteht die Moglichkeit, aus den Daten umfassende Bewe-
gungs- und Personlichkeitsprofile zu erstellen. Auch wenn die jeweiligen
Daten fir sich allein genommen im Grunde unbedeutend und harmlos er-
scheinen moégen, besteht die Gefahr, dass aus deren Kombination mit an-
deren Daten ein Personlichkeitsprofil eines Einzelnen hergestellt wird, was
auf erhebliche Eingriffe in dessen Personlichkeitsrecht hinauslaufen kann.
Dies fiihrt dazu, dass der Einzelne zunehmend glisern wird.”> Anders als
bei anderen Grundrechten scheint sich eine Vielzahl von Menschen trotz
des hohen Gefihrdungspotenzials dieses Eingriffs der potenziellen Verlet-
zung ihres Personlichkeitsrechts im Alltag nicht bewusst zu sein. Eingriffe
konnen infolgedessen immer haufiger und immer intensiver erfolgen.

Das Recht auf Schutz der Privatsphére i. w. S.7# ist ein national wie
international anerkanntes Grundrecht und wird in fast allen Staaten der
Welt geschiitze, sei es verfassungsrechtlich oder einfachgesetzlich oder aber
durch Gerichte gemaf allgemeiner Prinzipien und Werte.”> Die personen-
bezogenen Daten spielen beim Schutz der Privatsphire eine bedeutende
Rolle. Auch der Datenschutz’® gewinnt derzeit immer mehr an Bedeu-
tung. Damit stellt sich die Frage, wie und inwiefern personenbezogene Daten
geschiitzt werden sollten. Aus dieser Erkenntnis ergeben sich die nationalen
sowie die internationalen Bemthungen um einen effektiven Datenschutz.

II. Internationaler Datenschutz

Jeder Staat bemuht sich darum, die individuelle Freiheit seiner Burger
zu schiitzen. Im digitalen Zeitalter wird versucht, personenbezogene Da-

72 BVerfGE 65, 1 (28).

73 Comans, Ein ,modernes“ europaisches Datenschutzrecht — Bestandsaufnahme
und Analyse praktischer Probleme des europiischen Datenschutzes unter beson-
derer Beriicksichtigung der Richtlinie zur Vorratsdatenspeicherung, S. 66.

74 Siehe auch http://www.privacyinternational.org/survey/rankings2007/phrcompso
rt.pdf, http://www.privacyinternational.org/article.shtmal?’cmd([347]=x-347-56332
6.

75 Gengz, Datenschutz in Europa und den USA, S.7.

76 Der Begriff ,Datenschutz® ist dabei missverstindlich. Denn das Datenschutzrecht
verfolgt nicht den Zweck, die auf einem , Trager® gespeicherten Daten, sondern
den Einzelnen vor Verletzungen seiner Privatsphare durch einen unzulissigen
Umgang mit ihn betreffenden Daten zu schiitzen (vgl. §1 Abs. 1 Nr.1 BDSG;
Art. 1 Abs. 1 Richtlinie 95/46/EG.).
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ten als eine Voraussetzung fir die individuelle Freiheit zu schitzen. Die
Staaten ergreifen dabei zwar auf nationaler Ebene Mafnahmen zum Da-
tenschutz, stofen dabei allerdings hiufig an teilweise untberwindbare
Grenzen. Ist der Schutz personenbezogener Daten auf nationales Recht
beschriankt, kann nur ein ungeniigender oder sogar mangelnder Erfolg er-
zielt werden, da die Grenziberschreitung des Datenverkehrs durch die zu-
nehmende Globalisierung, die fortschreitende Technisierung, das Internet,
die stetig steigende Anzahl und Nutzung von Personal Computern, die
wachsende wirtschaftliche Bedeutung des internationalen Datentransfers
sowie durch die sich neu ergebenden Vermarktungsmdglichkeiten immer
einfacher erfolgt. Trotz dieses Umstands besteht noch immer kein allge-
meiner und international giltiger Rechtsrahmen fiir den Datenschutz. Die
Staaten trafen jedoch internationale Vereinbarungen, um die jeweiligen di-
versen nationalen Regelungen fiir den Datenschutz miteinander zu verbin-
den und bestehende Liicken zu schlieSen.”” Diese internationalen Verein-
barungen beeinflussen wiederum die Entwicklung und die Ausgestaltung
nationaler Regelungen. So wurden diese internationalen Vereinbarungen
zur Grundlage der Datenschutzgesetze der einzelnen Linder.

1. Die Vereinten Nationen

Bereits die am 10. Oktober 1948 von der UN-Generalversammlung be-
schlossene Allgemeine Erklirung der Menschenrechte (AEMR)7® misst der
Privatsphére der Menschen eine grofSe Bedeutung zu. Im Art. 12 der Men-
schenrechtserklarung heif$t es: ,Niemand darf willkirlichen Eingriffen in
sein Privatleben, seine Familie, sein Heim oder seinen Briefwechsel noch
Angriffen auf seine Ehre und seinen Beruf ausgesetzt werden.*

Basierend auf dem nationalen Verstindnis des Privatspharenschutzes
beinhaltet dies die notwendigen Bedingungen fiir die Ankniipfung an
einen spezifischen internationalen Datenschutz. Die Vereinten Nationen
begriffen, dass die Privatsphare der Menschen durch die automatisierte
Verarbeitung personenbezogener Daten gefihrdet werden kann und daher

77 Beispielhaft dafir sind die ,Safe Harbor Principles, die im Rahmen des Art. 25
der EU-Datenschutzrichtlinie am 21. Juli 2000 zwischen den USA und der
Europaischen Union vereinbart wurden.

78 Resolution 217 (III) Universal Declaration of Human Rights in: United Nations,
General Assembly, Official Records Third Session (part I) Resolutions (Doc. A/
810).
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deren Schutz notwendig ist. Aufgrund dieser Uberlegung verabschiedete
die UN-Generalversammlung am 14. Dezember 1990 die ,,Guidelines for
the Regulation of Computerized Personnel Data Files“ (A/RES/45/95), zu
Deutsch die ,Richtlinie zur Verarbeitung personenbezogener Daten in au-
tomatisierten Dateien®. Sie fordert die Mitgliedstaaten zwar dazu auf, ver-
bindliche nationale Rechtsvorschriften fir die automatisierte Verarbeitung
personenbezogener Daten zu schaffen, hat als Empfehlung jedoch keine
bindende volkerrechtliche Wirkung. Dennoch sind die Ergebnisse der UN-
Generalversammlungen beachtenswert, da Grundsatze wie RechtmdfSigkeit
der Datenverarbeitung, Richtigkeit der Daten, Zweckbestimmung und Einsicht-
nabme durch die Betroffenen auf nationale datenschutzgesetzliche Regelun-
gen eingewirkt haben.

2. OECD

Aufgrund des zunehmenden grenziiberschreitenden Datenverkehrs und
der wachsenden wirtschaftlichen Bedeutung des internationalen Daten-
transfers verabschiedete die Organisation fir wirtschaftliche Zusammenar-
beit und Entwicklung (OECD) im Jahr 1980 die Richtlinien tber Daten-
schutz und grenziiberschreitende Strome personenbezogener Daten,” um
einen international einheitlichen Standard zu schaffen. Die Ziele dieser
Richtlinien sind die Harmonisierung der Datenschutzbestimmungen der
Mitgliedstaaten, die Férderung des freien Datenaustauschs sowie die Ver-
meidung ungerechtfertigter Handelshemmnisse.3°

79 OECD, Guidelines Governing the Protection of Privacy and Transborder Flows
of Personal Data (1980), Document C (80) 58 (Final), Bekanntgabe Banz, Amtl.
Teil v. 14.11.1981, Nr. 215; siche auch OECD, Recommendation on Cross-border
Co-Operation in the Enforcement of Laws Protecting Privacy (2007).

80 Der Zweck der OECD-Richtlinie ist in der Priambel klar angegeben: ,Im
Zuge der Einfithrung der Informationstechnologien in verschiedene Bereiche
der Wirtschaft und Gesellschaft und mit der zunechmenden Bedeutung und
Leistungsstarke der elektronischen Datenverarbeitung beschloss die Organisation
fir Wirtschaftliche Zusammenarbeit und Entwicklung (OECD) 1980, Richtlini-
en fir eine internationale Politik tber Datenschutz und grenziberschreitende
Strome personenbezogener Daten herauszugeben. Die rasch alle Bereiche durch-
dringende Entwicklung der Informations- und Kommunikationstechnologien,
gekennzeichnet durch Erscheinungen wie das Internet, trug in jungster Zeit
zur beschleunigten Entstehung einer globalen Informationsgesellschaft bei. Die
OECD hat sich darauthin mit der Frage befasst, wie diese Richtlinien im 21.
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Diesen Leitlinien kommt insofern eine besondere Bedeutung zu, als ihre
Intention nicht nur in dem Bestreben besteht, die Privatsphire des Indivi-
duums zu schiitzen. Stattdessen konzentrieren sich die Leitlinien erstmals
auf den wirtschaftlichen Aspekt der Daten. Bei den Leitlinien handelt es
sich aber nicht um bindendes Volkerrecht. Die Mitgliedstaaten sind nicht
zur Umsetzung der Vorgaben in ein nationales Datenschutzrecht ver-
pflichtet.

3. Europarat

Der Europarat wurde am 5. Mai 1949 von den Mitgliedern der Westeu-
ropdischen Union (WEU) gegrindet. Die Zielsetzung besteht vor allem
darin, auf der Grundlage der Europiischen Menschenrechtskonvention
(EMRK) einen effizienten Menschenrechtsschutz zu realisieren.8! Bei der
Entwicklung eines ungeschriebenen Grundrechtsstandards als eines Teils
der allgemeinen Rechtsgrundsitze des Gemeinschaftsrechts wurde vom
EuGH immer wieder auf die EMRK zurtckgegriffen.8? Sie gilt gemafS
Art. 6 Abs. 3 EU zusammen mit dem Lissabon-Vertrag als ein allgemeiner
Grundsatz des EU-Rechts.83

Nach Art. 8 Abs.1 EMRK wird der Anspruch einer jeden Person auf
Achtung ihres Privat- und Familienlebens sowie ihrer Wohnung und ihrer
Korrespondenz gewihrleistet. Auf der Grundlage dieser Vorschrift hat der
Europarat im Jahre 1979 das international verbindliche Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten, das kurz ,Konvention 108 genannt wird, verabschie-
det. Der Konvention 108 kommt insofern eine grofle Bedeutung zu, als
sie die erste internationale Datenschutzregelung darstellt, die fir die ver-

Jahrhundert bestmoglich umgesetzt werden kénnen, um die Achtung der Privat-
sphire und den Schutz personenbezogener Daten online zu gewihrleisten.”

81 Die Konvention zum Schutz der Menschenrechte und der Grundfreiheiten wur-
de am 4. November 1950 in Rom abgeschlossen und ist nach Ratifizierung von
zehn Staaten am 3. September 1953 in Kraft getreten (vgl. BGBL. 1952 11, S. 686).

82 EuGH, Rs. 44/79, Slg. 1979, 3727 Rn. 17 {f.

83 Art.6 Abs.3 EU verweist ausdricklich auf die EMRK: ,Die Union achtet die
Grundrechte, wie sie in der [...] Europidischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten gewahrleistet sind und wie sie sich aus
den gemeinsamen Verfassungstberlieferungen der Mitgliedstaaten als allgemeine
Grundsitze des Gemeinschaftsrechts ergeben.”
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pflichteten Staaten volkerrechtlich verbindlich ist.34 Die der Konvention
beitretenden Staaten sind dazu verpflichtet, die Regelungen in innerstaatli-
ches Recht umzusetzen. Andererseits formuliert die européische Daten-
schutzkonvention die Grundprinzipien des europiischen Datenschutzes:
die rechtmifige Erhebung und Verarbeitung personenbezogener Daten
nach Treu und Glauben (Art. 5 lit. a); die Zweckbindung der Datenerhe-
bung und -verarbeitung (Art. 5 lit. b); den VerhiltnismiaRigkeitsgrundsatz
bei der Erhebung und der Verarbeitung (Art. 5 lit. ¢); das Prinzip der Da-
tenqualitit (Art. S lit. d); Sonderregelungen zum Umgang mit sensiblen
Daten (Art. 6); den Grundsatz der Datensicherheit (Art. 7); die Rechte des
Betroffenen wie etwa das Auskunftsrecht sowie die Rechte auf Berichti-
gung und Loschung (Art. 8) sowie die grenziiberschreitende Ubermittlung
personenbezogener Daten zwischen Vertragsstaaten (Art. 12).

4. Die Europaische Union

Auch die Europiische Union gewihrleistet den Datenschutz sowohl durch
datenschutzrechtliche Regelungen im Rahmen der européischen Grund-
rechtedS als auch durch allgemeine und bereichsspezifische Datenschutz-
vorschriften. Wihrend Art.7 der EU-Charta in Anlehnung an die euro-
piische Menschenrechtskonvention den Schutz des Privatlebens regelt,
garantiert Art. 8 der EU-Charta als lex specialis zu Art. 7 der EU-Charta den
Schutz personenbezogener Daten. Zu diesem Zweck hat die Europiische
Union Richtlinien erlassen,3¢ in denen die Mindeststandards fiir den Da-

84 European Treaty Series No. 108; EU, DS, EuRAT Con.

85 Der Charta der Grundrechte kam urspriinglich keine verbindliche Rechtswir-
kung zu; sie wird jedoch durch den Verweis in Artikel 6 des durch den Lissa-
bonner Vertrag gednderten EU-Vertrages fiir alle Staaten — ausgenommen das
Vereinigte Konigreich und Polen - fir bindend erklart.

86 Beispielsweise (1) die Richtlinie 95/46/EG zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(RL 95/46/EG, ABI. EG 1995, L281, 31). Sie wurde am 25. Mai 2018 durch die am
4. Mai 2016 im Amtsblatt der Europdischen Union veroffentlichte Datenschutz-
Grundverordnung (DSGVO) abgeldst. Die DSGVO ist eine Verordnung der
Europdischen Union, mit der die Regeln zur Verarbeitung personenbezogener
Daten durch private Unternehmen und offentliche Stellen EU-weit vereinheit-
licht werden. Dadurch sollen zum einen der Schutz personenbezogener Daten
innerhalb der Europiischen Union sichergestellt sowie zum anderen der freie
Datenverkehr innerhalb des Européischen Binnenmarktes gewahrleistet werden.
(2) Die Richtlinie tber die Verarbeitung personenbezogener Daten und den
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tenschutz beschrieben sind, die in allen Mitgliedstaaten der Europaischen
Union durch nationale Gesetze sichergestellt werden sollen. Die Richtlinie
95/46/EG bildet zusammen mit der Konvention 108, der EU-Grundrechte-
charta sowie der EMRK ein gemeinsames und umfassendes europaisches
Datenschutzrecht.”

D. Freiheit vs. Sicherbeit

Unter diesen verdnderten gesellschaftlichen Bedingungen scheinen sowohl
der Einzelne als auch die Gesellschaft in permanente Verunsicherung
versetzt worden zu sein und zu Gunsten der Sicherheit willentlich seine
bzw. ihre Freiheiten aufzugeben. Neue Bedrohungen wie Terroranschlige
begtnstigen die Tendenz, die Sicherheit durch den Staat gegentiber der
Sicherheit vor dem Staat vorzuziehen. Im Zuge dieser Entwicklung wur-
den und werden weiterhin verschiedene neue technikgestiitzte Mittel so-
zialer Kontrolle eingefiihrt. Diese neuartigen Kontrollmittel sind deshalb
fragwiirdig, weil sie Eingriffe in die Grundrechte des Einzelnen, genauer
gesagt, in seine Freiheit darstellen. Die gesellschaftlichen Verinderungen
und die damit einhergehende zunehmend praventive Ausrichtung der
staatlichen Sicherheitsvorsorge stellen das Verhiltnis von Freiheit und
Sicherheit vor neue Fragen. Der Staat muss auf der einen Seite die Grund-
rechte des Einzelnen bertlicksichtigen, ist auf der anderen Seite jedoch
auch dazu verpflichtet, die notwendigen Maffnahmen zu ergreifen, um
Sicherheit als eine Voraussetzung fiir Freiheit zu gewéhrleisten. Es handelt
sich also um eine Kollision von Freiheit und Sicherheit, sodass sich zwei
konfligierende Interessenkreise gegeniiberstehen. Zu den Aufgaben des
Gesetzgebers gehort es, zwischen diesen beiden Interessenkreisen einen
Interessenausgleich herzustellen.

Freiheit und Sicherheit werden hiufig als ein Gegensatzpaar begriffen.
Sie stehen jedoch nicht in einem gegensatzlichen Verhaltnis zueinander,
sondern bedingen einander vielmehr wechselseitig.®¥ Die Sicherheit soll
grundsatzlich der Freiheit dienen. Der Staat Gbernimmt die doppelte
Aufgabe der Gewihrleistung von Freiheit und Sicherheit. Fraglich ist

Schutz der Privatsphire in der elektronischen Kommunikation (RL 2002/58/EG,
Abl. EG 2002, 1201, 37).

87 Gengz, Datenschutz in Europa und den USA, S. 19.

88 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S. 12.
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dabei, ob die politischen Entscheidungen, die mit dem Slogan ,Sicher-
heit vor Freiheit“ bezeichnet werden konnen, verfassungskonform sind.
Entscheidend ist demzufolge, wie der Staat diese doppelte Aufgabe verfas-
sungskonform und optimal erfiilllen kann. Als sich die Diskussion um
das Folterverbot ausweitete, waren die deutschen Rechtswissenschaftler
auflerst iberrascht. Gleichwohl nimmt zurzeit die Tendenz zu, Freiheit fir
Sicherheit zu opfern. Die Notwendigkeit neuer Sozialkontrollmittel ist zu
vergleichen mit der Notwendigkeit der Folter fiir die Rettung des Lebens.
Beispielsweise werden bei der Vorratsdatenspeicherung als einer Art der
oben beschriebenen neuen technikgestitzten staatlichen Mafnahmen Te-
lekommunikationsdaten durch einen Telekommunikationsdienstanbieter
anlassunabhingig fiir einen bestimmten Zeitraum fir Strafverfolgungs-
und Gefahrenabwehrzwecke gespeichert. Damit wird die Moglichkeit ei-
nes staatlichen Zugriffs auf diese Daten zu einem spateren Zeitpunkt abge-
sichert. Dies kann insofern als ein betrichtlicher Angriff auf die Menschen-
wirde und als ein intensiver Eingriff in die Freiheit des Einzelnen betrach-
tet werden, als bei der Vorratsdatenspeicherung alle Burger als potenzielle
Tater gelten. Durch die Kombination verschiedener Daten konnen Person-
lichkeitsprofile hergestellt und die Privatsphire teilweise oder vollstindig
tberwacht werden, und zwar im Namen der Sicherheitsgewahrleistung
fir die Gesellschaft. Dies verursacht das Problem einer strategischen Ab-
wigung zwischen Strafverfolgungseffizienz, Sicherheit und dem Schutz
des Privaten. Somit sollte nach einem Modell gesucht werden, bei dem
das gesellschaftliche Bediirfnis nach Sicherheit befriedigt und zugleich die
Privatsphére des Einzelnen geschiitzt werden kdnnen.

Im Zusammenhang damit behauptet Isensee, dass das Problem des
Konflikts zwischen der Gewihrleistung von Freiheit und Sicherheit mit
einem ,Grundrecht auf Sicherheit® gelost werden soll.®” Nach seiner
Ansicht verpflichtet sich der Staat nicht nur dazu, die Grundrechte im
Sinne des status negativus zu achten, sondern auch dazu, sie positiv zu
schiitzen. Entgegen dem eindeutigen Wortlaut des Grundgesetzes konstru-
iert Isensee im Zusammenhang mit der Sicherheitsgewahrleistung als der
Grundlage von Freiheit ein Grundrecht auf Sicherheit als status positivus
und definiert dieses als die Gesamtheit der Schutzpflichten des Staates.”®
Nach dieser Auffassung kommt diesem Grundrecht der Charakter eines

89 Isensee, Das Grundrecht auf Sicherheit, 1983.

90 Comans, Ein ,modernes“ europaisches Datenschutzrecht — Bestandsaufnahme
und Analyse praktischer Probleme des europiischen Datenschutzes unter beson-
derer Beriicksichtigung der Richtlinie zur Vorratsdatenspeicherung, S. 57.
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Leistungsanspruchsrechts zu. Jedoch kann diese Konstruktion nicht dem
Zweck dienen, dem Einzelnen einen Anspruch auf eine staatliche Leistung
zuteilwerden zu lassen, sondern es geht darum, Eingriffe in das Freiheits-
recht, beispielsweise in das Recht auf informationelle Selbstbestimmung,
zu legitimieren.”! Angesichts des eigentlichen Charakters der Grundrechte
als Abwehrrechte gegen den Staat ist es jedoch unhaltbar, aus den Grund-
rechten ein Grundrecht abzuleiten, das eine positive Handlung vom Staat
fordert. Dartuber hinaus droht die Gefahr, mit diesem Grundrecht staatli-
che Einschrinkungen des Freiheitsrechts des Einzelnen ohne gewichtigen
Grund zu legitimieren.

Angesichts des Umgangs mit den betrachtlichen Datenmengen, die bei
der modernen Datenverarbeitung elektronisch gespeichert werden, kon-
nen sich aus der Perspektive des Datenschutzes besondere Herausforderun-
gen ergeben. Um unter diesem Gesichtspunkt betrachtet einem optimalen
Interessenausgleich zwischen Freiheit und Sicherheit zu dienen, sollte zu-
erst geklart werden, wie das Verfassungsrecht einer jeweiligen Gesellschaft
Freiheit konstituiert und wie die Privatsphire sowie die personenbezoge-
nen Daten durch das Verfassungsrecht geschiitzt werden. Danach ist es
erforderlich, konkrete Sicherheitsvorkehrungen zu analysieren, die zu die-
sem Schutz bei den einzelnen Mafnahmen, die zur Strafverfolgungseffizi-
enz im modernen Staat klassisch oder neuartig eingesetzt werden, bereits
zur Verfugung stehen. Aus diesem Grund soll im Folgenden auf die verfas-
sungsrechtliche Grundlage in Bezug auf den Privatsphiren- sowie Daten-
schutz eingegangen werden. Auflerdem sollen drei neuartige MafSnahmen
vorgestellt werden, aufgrund derer personenbezogene Daten verwertet
werden dirfen. Durch die Analyse des Problems des Datenschutzes in
diesen drei Bereichen soll das Kollisionsproblem zwischen Freiheit und Si-
cherheit bei der staatlichen Verwertung personenbezogener Daten hervor-
gehoben werden und es soll die Notwendigkeit des Ausgleichs zwischen
Strafverfolgungseffizienz und Freiheitsgewihrleistung durch Datenschutz
betont werden.

Gegenwartig steht die Gewihrleistung von Freiheit und Sicherheit
durch den Wandel gesellschaftlicher Bedingungen vor neuen Herausforde-
rungen. Wie garantiert die Verfassung konkret den Schutz personenbezo-
gener Daten? Welche Sicherheitsvorrichtungen verlangt die Verfassung fiir
staatliche Mafnahmen, die personenbezogene Daten verwenden? Wie setzt
die Verfassung dem Interesse der Ermittlungsbehorden, zu Sicherheitszwe-

91 Kutscha, in: Roggan/Aden (Hrsg.), Handbuch zum Recht der Inneren Sicherheit,
S.31 m.w. N.
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cken moglichst viele personenbezogene Daten der Biirger zu sammeln und
zu verwenden, Grenzen? Wie sind diese Grenzen bei konkreten staatlichen
Mafnahmen, die personenbezogene Daten verwenden, realisiert? Sind die
bestehenden Grenzen hinreichend, um die Privatsphire und die Daten zu
schiitzen? Befinden sich der verfassungsrechtliche Schutz der Privatsphare
und der personenbezogenen Daten auf der einen und die Sicherheitsge-
wihrleistung durch strafrechtliche Mafinahmen auf der anderen Seite im
Zustand eines angemessenen Interessenausgleichs?

Um diese Fragen zu beantworten, ist es erforderlich, den verfassungs-
rechtlichen Schutz der Privatsphire®? und personenbezogener Daten kon-
kret zu analysieren. Es geht darum, wie verfassungsrechtliche Vorgaben
bei Sachverhalten konkretisiert sind. Anschliefend sollen einige konkrete
MafSnahmen als Beispiele fiir das Kollisionsverhaltnis zwischen Freiheit
und Sicherheit untersucht werden. Hierbei handelt es sich um das Straf-
register, die Rasterfahndung und die Vorratsdatenspeicherung. Es soll un-
tersucht werden, wie diese drei Mafnahmen gesetzlich ausgestaltet sind,
inwiefern sie erfolgsversprechend sind — also ob sie fir die Sicherheits-
gewihrleistung tatsichlich hilfreich sind - und welche Vorkehrungen
getroffen wurden, um einen unbefugten oder unverhiltnismifigen Zu-
grift auf die im Strafverfahren verwendeten personenbezogenen Daten
zu verhindern. Damit soll untersucht werden, ob die staatlichen Uber-
wachungsmaflnahmen zu Sicherheitszwecken eine Gefihrdung der verfas-
sungsrechtlich garantierten Freiheiten darstellen und in welchem Umfang
die Sicherheitspolitik in Freiheitsrechte eingreifen darf. Die hier durchge-
fihrte rechtsvergleichende Untersuchung zu diesen Fragestellungen soll es
ermdglichen, die Bedeutung, die der moderne Rechtsstaat der Privatsphare
und den personenbezogenen Daten beimisst, und damit das Schutzniveau
der Privatsphire und der personenbezogenen Daten zu erfassen. Aus den
Ergebnissen dieser Untersuchung sollen Hinweise fiir einen angemessenen
Interessenausgleich zwischen Freiheit und Sicherheit herausgearbeitet wer-
den.

92 Der Begriff des Privatlebens ist ein auf Umstinde bezogener Begriff, der sich
mit Zeit, Ort und den sozialen und psychologischen Faktoren andert. Er ist
aber auch ein Mehrzweckkonzept, das in verschiedenen Umgebungen eine unter-
schiedliche Bedeutung hat. Es ist daher schwierig, den Begriff einheitlich zu defi-
nieren. In Deutschland ist unter der privaten Sphare der Bereich einer Person zu
verstehen, der nicht 6ffentlich ist, also der nur die eigene Person angeht. Durch
Art.2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG ist die Privatsphire in besonderem Mafse
geschitzt. Dieses Verstindnis zeigt bereits die verschiedenen Auslegungsméglich-
keiten, die abhingig von zeitlichen oder 6rtlichen Verhaltnissen bestehen.
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A. Der verfassungsrechtliche Datenschutz
I. Privatsphiren- und Datenschutz
1. Privatsphirenschutz

Sowohl auf nationaler als auch auf internationaler Ebene ist das Recht
auf Privatsphire i. w. S. anerkannt. Das deutsche Grundgesetz benennt
allerdings kein spezielles Grundrecht auf den Schutz der Privatsphare. Im
deutschen Rechtsverstindnis ist die Privatsphére als ein nichtdffentlicher
Bereich zu verstehen, in dem ein Mensch unbehelligt von duferen Einfliis-
sen sein Recht auf freie Entfaltung der Personlichkeit wahrnimmt.”3 Die
Privatsphdre des Einzelnen wird unter verschiedenen Aspekten und in
Bereichen, die als Teile der Privatsphire anzusehen sind, geschiitzt. Dem
verfassungsrechtlichen Schutz der Privatsphire dienen im Wesentlichen
jene Rechte, die in Art. 2 Abs. 1, Art. 10 und Art. 13 GG niedergelegt sind.
Das Recht auf Unverletzlichkeit der Wohnung aus Art. 13 GG garantiert
z. B. den Schutz der Integritit der Wohnung, die eine bedeutende Rolle
im Privatsphdrenschutz spielt. Dabei wird die Privatheit der Wohnung
als ,elementarer Lebensraum“* geschiitzt, der der freien Personlichkeits-
entfaltung des Einzelnen dient. In der eigenen Wohnung hat jedermann
im Zusammenhang mit dem allgemeinen Personlichkeitsrecht das Recht,
in Ruhe gelassen zu werden, sodass staatliche Organe nicht gegen sei-
nen Willen in den Wohnungsbereich eindringen oder darin verweilen
dirfen.” Unter ,Wohnung® sind dabei die Riume zu verstehen, die der
allgemeinen Zuganglichkeit durch eine rdumliche Abschottung entzogen
und zur Stitte privaten Lebens und Wirkens gemacht werden.”® Ausrei-
chend ist hierfiir bereits ein voriibergehender Aufenthalt etwa in Hotel-
oder Krankenzimmern, Campingwagen oder Zelten.”” Unbebaute Flichen

93 BVerfGE 101, 361.

94 BVerfGE 42, 212 (219).

95 So bereits BVerfGE 51, 97 (107); BVerfGE 103, 142 (150f.).
96 Jarass, Grundgesetz, Art. 13 Rn. 4.

97 Epping, Grundrechte, S. 342.
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fallen dann in den Schutzbereich, wenn sie entweder gegentber der Of
fentlichkeit abgeschirmt sind oder wenn sie sich in unmittelbarer Nahe
eines Gebdudes befinden und damit in erkennbarem Zusammenhang mit
Wohnzwecken stehen.”® Umstritten ist hingegen, ob auch Betriebs- und
Geschiftsraume unter den Wohnungsbegrift zu subsumieren sind: Wah-
rend in der Literatur mit Verweis auf den herkémmlichen Sprachgebrauch
von ,Wohnung® die Meinung verbreitet ist, dass Betriebs- und Geschafts-
raume allein dem Schutz des Art. 2 Abs. 1 unterliegen,® und dass Betriebs-
und Geschiftsriume nur dann als Wohnungen geschitzt sind, wenn kein
unkontrollierter 6ffentlicher Zutritt moglich ist,'®* werden solche Raume
nach der Rechtsprechung uneingeschrankt von Art. 13 Abs. 1 geschuitzt.!%!
Jedenfalls werden Betriebs- und Geschiftsriume, sei es als Wohnung oder
als eine Grundlage der freien Personlichkeitsentfaltung, als ein wichtiger
Teil der Privatsphare verfassungsrechtlich geschiitze.

Der elementare Lebensraum wird zunachst gegen das unbegrindete
Eindringen oder Verweilen in einem Raum durch staatliche Organe gegen
den Willen eines Einzelnen geschiitzt. Dementsprechend stellen Durchsu-
chungen von Wohnriaumen - sei es zur Ergreifung von Tatverdichtigen
(sog. Ergreifungsdurchsuchung) oder zum Auffinden von Beweismitteln
(sog. Ermittlungsdurchsuchung) — laut Art. 13 Abs.1 GG Eingriffe dar
und unterliegen damit gemafS Abs. 2 dem Richtervorbehalt. Bei Gefahr im
Verzug ist auch eine Anordnung durch die in den Gesetzen vorgesehenen
anderen Organe moglich.

Die raumliche Privatsphire wird auch vor technisch unterstiitzten Uber-
wachungsmaffnahmen geschitzt, selbst wenn diese von einem Bereich
aulerhalb der Wohnung ohne korperliches Betreten eingesetzt werden.!0?
Diesen Schutz hat der technische Fortschritt in der modernen Gesellschaft
erforderlich gemacht. Davon werden vor allem technische Mittel zur
Uberwachung von Wohnungen (sog. grofer Lauschangriff)!? erfasst. Im

98 Kiibne, Grundgesetz, Art. 13 Rn. 3.
99 Bebr, Vollstreckung ohne Durchsuchungsanordnung, NJW 1992, 2125, 2126;
Epping, Grundrechte, S. 342.

100 Ruthig, Die Unverletzlichkeit der Wohnung (Art. 13 GG n. F.), JuS 1998, 506,
510.

101 BVerfGE 32, 54 (71 ff.).

102 Vgl. BVerfGE 109, 279 (309).

103 Mit der Einfiigung der Abs.3-6 wurden die verfassungsrechtlichen Grundla-
gen technischer Uberwachungsmittel schon zuvor normierter und praktizierter
Mafinahmen gelegt. Die Einfiigung unterlag dabei der Kritik, die Grundgesetz-
anderung sei der Beginn der Einrichtung eines Uberwachungsstaates. Zur nor-
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Gegensatz zum groffen Lauschangriff wird der kleine Lauschangriff ein-
gesetzt, um einen in der Wohnung befindlichen Ermittler bzw. eine Ver-
trauensperson zu schiitzen. Durch diese Maffnahme werden Erkenntnisse
dariber erlangt, was in der Wohnung geschieht. Diese Erkenntnisse hatte
sich der in der Wohnung befindliche verdeckte Ermittler ohnehin angeeig-
net. Ausreichend ist eine Anordnung durch eine gesetzlich bestimmte Stel-
le. Es bedarf nur in dem Fall einer richterlichen Uberpriifung, wenn die
hierbei gewonnenen Informationen zum Zwecke der Strafverfolgung oder
der Gefahrenabwehr verwertet werden sollen. Bei einer Gefahr im Verzug
besteht eine Nachholmoglichkeit einer richterlichen Entscheidung. Hinge-
gen werden durch den groffen Lauschangriff Informationen Gber die Pri-
vatsphire erlangt, die nicht im Beisein einer fir die Polizei titigen Person
offenbart werden. Es werden dabei zweierlei MaSnahmen unterschieden.
Einerseits handelt es sich um den repressiven Einsatz technischer Mittel —
nur derjenigen, die der akustischen Uberwachung dienen — zum Zweck
der Strafverfolgung. Der Rechtfertigung repressiver akustischer Uberwa-
chung von Wohnungen sind spezielle Schranken gesetzt worden: Sie darf
nur dann und nur auf Grund einer richterlichen Anordnung eingesetzt
werden, wenn die Erforschung des Sachverhalts auf eine andere Weise
unverhiltnisméBig erschwert oder aussichtslos ist. Weiterhin ist die Maf-
nahme zeitlich zu befristen (Art. 13 Abs. 3 GG). Andererseits besteht bei
praventiven Malnahmen keine Beschrinkung auf akustische Mittel. Opti-
sche Mittel wie Video- und Infrarotaufnahmen oder sonstige Mittel wie
Peilsender sind demzufolge auch zulassig. Der kleine Lauschangriff ist also
nur zur Abwehr einer dringenden Gefahr fur die offentliche Sicherheit
zulédssig. Um die Qualitat der Begriindetheit der MafSnahme zu gewinnen,
bedarf sie einer richterlichen Anordnung, die bei Gefahr im Verzug auch
nachgeholt werden kann.

Die Privatheit der Wohnung kann auch durch sonstige Mafnahmen
wie das Betreten, Besichtigen oder Verweilen zu anderen Zwecken als
der Durchsuchung beeintrichtigt werden. Die Wohnung als elementarer
Lebensraum wird daher gegen Eingriffe und Beschrinkungen i. S. d.
Art. 13 Abs. 7 GG geschiitzt. Erforderlich ist dabei nicht das physische Ein-
treten, sondern der Einsatz technischer Mittel. Denn die Privatheit kann
auch durch die Observation von auferhalb der Wohnung beeintrichtigt
werden, beispielsweise, wenn der Betroffene sich ,auf der Strafse* und

mativen Seite Gotz, Allgemeines Polizei- und Ordnungsrecht, 12. Aufl., 1995,
Rn. 520f; zur — nur lickenhaft verzeichneten — Praxis zuvor vgl. BT-Drs.
13/4942, S. 37 ff. Vgl. Hermes, Grundgesetz, Art. 13 Rn. 50 m. w. N.
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damit auf8erhalb seiner Wohnung und dem hierdurch geschiitzten Bereich
Giber sein Leben aufert, sodass diese Auferungen von jedem mitgehort
werden konnen.!® Der Einsatz technischer Maffnahmen ist hierbei nur
zur Abwehr einer gemeinen Gefahr oder einer Lebensgefahr fiir einzel-
ne Personen, auf Grund eines Gesetzes auch zur Verhitung dringender
Gefahren fur die offentliche Sicherheit und Ordnung, insbesondere zur
Behebung der Raumnot, zur Bekimpfung von Seuchengefahr oder zum
Schutze gefihrdeter Jugendlicher zulissig.

Mit technischen Mitteln abgehorte und aufgezeichnete Gesprache in-
nerhalb von Wohnriumen unterliegen ebenfalls dem grundrechtlichen
Schutz nach Art. 13 Abs.1 GG. Dieser Schutz erstreckt sich auf den
Informations- und Datenverarbeitungsprozess, der sich an die Datenerhe-
bung anschliefSt.'% Werden erlangte Sachverhalte gespeichert und weiter
genutzt, ist dieser Umgang mit personenbezogenen Daten auch an dem
Grundrecht aus Art. 13 GG zu messen. 1%

Besonders kontrovers diskutiert wurde und wird in juristischen Kreisen
die Grundrechtsrelevanz der verdeckten Online-Durchsuchung hinsicht-
lich des Wohnungsgrundrechts aus Art. 13 Abs. 1 GG. Bei Maflnahmen der
Online-Durchsuchung handelt es sich um einen heimlichen Zugriff auf
informationstechnische Systeme ohne physisches Betreten der Wohnung.
Bei diesen liegt nach der Ansicht des Bundesverfassungsgerichts allein ein
Eingriff in das Grundrecht auf Gewihrleistung der Vertraulichkeit und
der Integritit informationstechnischer Systeme vor.!” Dazu werden weiter
unten nihere Ausfihrungen vorgenommen.

Auflerdem wird durch Art. 10 Abs. 1 GG das Brief-, Post- sowie Fernmel-
degeheimnis geschiitzt. Der Artikel dient dem Schutz der Privatsphire,
damit die Kommunikation mit einem ortsabwesenden Partner, die durch
die Vermittlung Dritter zustande kommt, vor einer mit dem Kommu-
nikationsweg zusammenhingenden typischen Gefihrdungslage geschiitzt
wird, ndmlich vor dem moglichen erleichterten Zugriff Dritter auf den
Inhalt und die Umstinde der Kommunikation.!%® Hierbei wird die freie

104 Guitenberg, Die heimliche Uberwachung von Wohnungen — Zur verfassungs-
rechtlichen Problematik des § 9 II, III BVerfSchG und verwandter Vorschriften,
NJW 1993, 567, 568 £.; Jarass, Grundgesetz, Art. 13 Rn. 8; Ruthig, Die Unverletz-
lichkeit der Wohnung (Art. 13 GG n. F.), JuS 1998, 506, 512.

105 Tinnefeld, in: Tinnefeld/Buchner/Petri/Hof (Hrsg.), Einfiihrung in das Daten-
schutzrecht, S. 104.

106 Vgl. BVerfGE 109, 279 (326).

107 BVerfGE 120, 274 (274 ff.).

108 Epping, Grundrechte, S. 358.
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Entfaltung der Personlichkeit durch einen privaten, vor der Offentlichkeit
verborgenen Austausch von Informationen geschiitzt.

Das Briefgeheimnis erfasst Sendungen mit individueller schriftlicher
Mitteilung sowie die mit der Briefsendung notwendigerweise anfallenden
Daten wie Absender- und Empfangeradresse, Uberbringer und Einzelhei-
ten der Beforderung.'®” Demgegentiber werden vom Postgeheimnis alle
postalisch beforderten Sendungen und die mit der Beférderung zusam-
menhingenden Daten unabhingig von einer individuellen Mitteilung ge-
schitzt.

Das Fernmeldegeheimnis, dem zurzeit eine erhebliche Bedeutung zu-
kommt, schiitzt die Vertraulichkeit elektronisch vermittelter Kommunika-
tion.!% Dem grundrechtlichen Schutz unterliegen alle mittels Fernmelde-
technik ausgetauschten Informationen und die Kommunikationsumstin-
de, die dariiber Auskunft geben, ,,ob, wann, wie oft und zwischen welchen
Personen oder Fernmeldeanschlissen Telekommunikation erfolgte oder
versucht wurde“.!"!" Damit fallen neben den Kommunikationsinhalten
auch die niaheren Umstande einer Kommunikation, namlich solche Ver-
bindungsdaten wie Ort, Zeit sowie Art und Weise der Kommunikation
unter den Schutz des Fernmeldegeheimnisses. Vom Schutzbereich auszu-
schlieen sind Rundfunkiibertragungen oder Internetseiten, die an die All-
gemeinheit oder an einen unbestimmten Personenkreis gerichtet sind,!'!?
sowie die nach Abschluss des Ubertragungsvorgangs im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Inhalte und Umstinde der
Kommunikation.'® Es kommt dabei auf den Herrschaftsbereich des Kom-
munikationsteilnehmers an. Diese Schutzliicken in Bezug auf den Daten-
schutz kdnnen dank der Erginzungsfunktion des allgemeinen Personlich-
keitsrechts zum Fernmeldegeheimnis gefiillt werden.

In das Grundrecht aus Art. 10 Abs.1 GG kann dadurch eingegriffen
werden, dass der Staat Kenntnis vom Inhalt der Kommunikation und den
mit ihr zusammenhangenden Daten erlangt. Werden einmal durch einen
Eingriff in das Grundrecht aus Art. 10 GG Daten erhoben, ist auch die
spatere Verwendung dieser Daten an diesem Grundrecht zu messen.'!#
Die Grundrechte binden direkt zwar ausschlieflich die Gesetzgebung,

109 Pagenkopf, Grundgesetz, Art. 10 Rn. 12.

110 Zippelius/Wiirtenberger, Deutsches Staatsrecht, § 28 Rn. 2.

111 BVerfGE 67, 157 (172); BVerfGE 85, 386 (396).

112 Pagenkopf, Grundgesetz, Art. 10 Rn. 14a; Hermes, Grundgesetz, Art. 10 Rn. 28;
Jarass, Grundgesetz, Art. 10 Rn. 4.

113 BVerfGE 115, 166 (166).

114 BVerfGE 125, 260 (313).
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die vollziehende Gewalt und die Rechtsprechung, jedoch kommen sie
indireke auch fur die Regelung der Beteiligung nichtoffentlicher Stellen an
Telekommunikationsdiensten zur Geltung, weil § 88 TKG jeden Dienstan-
bieter zur Wahrung des Fernmeldegeheimnisses verpflichtet und dartber
hinaus der Staat aufgrund der staatlichen Schutzpflichten dafiir Sorge zu
tragen hat, dass die privaten Dienstleister die Vertraulichkeit der Kommu-
nikation ebenso gewahrleisten wie die staatliche Post.!’S Das Fernmelde-
geheimnis schiitzt demzufolge den einzelnen Burger nicht nur vor der
Kenntnisnahme von Telekommunikationsinhalten durch staatliche Stel-
len, sondern auch davor, dass offentliche Stellen die Telekommunikation
der Kenntnisnahme Dritter aussetzen. Bei einem derartigen mittelbaren
Eingriff in das Fernmeldegeheimnis durch die Veranlassung Dritter zur
Kenntnisnahme fremder Telekommunikation in der Ubermittlungsphase
kann der Schutzanspruch geltend gemacht werden.

Beschriankungen dieses Grundrechts bedirfen gemaf§ Art. 10 Abs.2 S. 1
GG einer gesetzlichen Grundlage. Anders als bei der Unverletzlichkeit
der Wohnung aus Art. 13 GG enthalt dieses Grundrecht keinen Richter-
vorbehalt. Da Eingriffe in das Grundrecht aus Art. 10 Abs. 1 GG zumeist
heimlich erfolgen, kann die Gewihrleistung effektiven Rechtsschutzes al-
lerdings einen Richtervorbehalt erforderlich machen.!’® In der Regel fin-
det sich ein solcher zwar in den einschrinkenden Gesetzen wie z. B. in
§ 100b StPO, jedoch scheint das auch deshalb noch problematisch zu sein,
da der Richtervorbehalt in der Praxis nur eingeschrankt funktioniert: Nach
einer Studie von Backes und Gusy''” wurde lediglich bei einem Viertel der
Antrige auf Telefoniiberwachung eine dem Gesetz entsprechende richter-
liche Prifung durchgefithrt. Nach Art. 10 Abs.2 S.2 GG ist es moglich,
bei Beschrinkungen zum Zweck des Schutzes der freiheitlich demokrati-
schen Grundordnung auf die Mitteilung an den Betroffenen zu verzichten
und sie stattdessen durch die Information eines von der Volksvertretung
bestimmten Organs bzw. Hilfsorgans zu ersetzen. Daraus kann geschlossen
werden, dass die Betroffenen bei Eingriffen in das Grundrecht aus Art. 10
Abs. 1 GG zum effektiven Rechtsschutz zu benachrichtigen sind. Da eine
richterliche Uberprifung der Manahme demgegeniiber ohne eine Mittei-
lung an den Betroffenen unméglich gemacht wird, wurden in der Lite-
ratur im Hinblick auf die Menschenwiirde, das Rechtsstaatsprinzip und

115 BVerfGE 106, 28 (37).

116 BVerfGE 125, 260 (337 ff.).

117 Backes/Gusy, Wer kontrolliert die Telefoniiberwachung? — Eine empirische Un-
tersuchung zum Richtervorbehalt bei der Telefoniiberwachung, 2003, S. 44.

65



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Tetl 2: Landesbericht Deutschland

die Gewaltenteilung Bedenken gegen die VerfassungsmafSigkeit des Art. 10
Abs.2 S.2 GG angemeldet, denen jedoch das Bundesverfassungsgericht
entgegengetreten ist.!!8

Das allgemeine Personlichkeitsrecht aus Art.2 Abs.1 i. V. m. Art. 1
Abs.1 GG gewihrt aulerdem den Schutz eines wesentlichen, unantast-
baren Bereichs privater Lebensgestaltung. Es wurde im Rahmen der Zi-
vilrechtsprechung in der ,Leserbrief-Entscheidung“!?® des Bundesgerichts-
hofs erstmals als ein verfassungsmiflig gewiahrleistetes Grundrecht aus
Art.2 Abs.1 i. V. m. Art.1 Abs. 120 abgeleitet und der Schutz vor
dem Eingriff in die Privatsphire des Einzelnen wurde als wesentlicher
Bestandteil des verfassungsrechtlichen Personlichkeitsschutzes definiert.'?!
In seiner Auspriagung als Schutz der Privatsphare gewihrleistet das all-
gemeine Personlichkeitsrecht fiir den Einzelnen die Existenz eines rdum-
lich und thematisch bestimmten Bereichs, der grundsatzlich frei von un-
erwiinschter staatlicher Einsichtnahme bleiben soll.!?> Das Bundesverfas-
sungsgericht hebt gegentiber dem ,aktiven® Element der freien Entfaltung
der Personlichkeit — der allgemeinen Handlungsfreiheit — das Recht auf
Respektierung der Privatsphiare und des sozialen Geltungsanspruchs des
Einzelnen hervor.'?> Aufgabe des allgemeinen Personlichkeitsrechts sei es,
,die engere personliche Lebenssphire und die Erhaltung ihrer Grundbe-
dingungen zu gewihrleisten, die sich durch die traditionellen konkreten
Freiheitsgarantien nicht abschliefend erfassen lassen®.'?# Das Bundesver-
fassungsgericht trigt damit den vielfiltigen Auspragungen des allgemeinen
Personlichkeitsrechts im Sinne der Spharentheorie Rechnung, nach der
zwischen der Intimsphare, der Privatsphire und der Sozialsphare zu unter-
scheiden ist. Diese Differenzierung ist deswegen von Bedeutung, weil sich
die Anforderungen, die an eine Eingriffsrechtfertigung zu stellen sind,
danach richten, welche Lebenssphire berthrt ist. Beispielsweise darf in die

118 BVerfGE 30, 1 (1 f£); vgl. Jarass, Grundgesetz, Art. 10 Rn. 20.

119 BGHZ 13, 334 (334ft.).

120 Die Verbindung von Art.1 Abs. 1 und Art.2 Abs. 1 bedeutet nicht, dass hier
zwei Grundrechte kumulativ zur Anwendung kiamen. Aus dieser Verbindung
ergibt sich vielmehr eine Verstirkung des Schutzes (Murswiek/Rixen, Grundge-
setz, Art. 2 Rn. 63).

121 Degenhart, Das allgemeine Personlichkeitsrecht, Art.2 Abs.1 i. V. m. Art.1
Abs. 1 GG, JuS 1992, 362.

122 BVerfGE 120, 274 (311); vgl. auch BVerfGE 27, 344 (350 ff.); BVerfGE 44, 353
(372 £.); BVerfGE 90, 255 (260); BVerfGE 101, 361 (382 f.).

123 BVerfGE 54, 148 (153 f.).

124 BVerfGE 54, 148 (153).
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Intimsphire als einen Bereich der totalen Zuriickgezogenheit auf keinen
Fall eingegriffen werden. In die Privatsphire soll hingegen zwar eingegrif-
fen werden konnen, allerdings nur unter besonders strenger Wahrung des
Verhiltnismafigkeitsgrundsatzes, wihrend Eingriffe in die Sozialsphare
unter ,normalen® Kriterien als Eingriffe in die Handlungsfreiheit gerecht-
fertigt werden konnen.

Der Schutzbereich des allgemeinen Personlichkeitsrechts ist relativ of-
fen. Damit das allgemeine Personlichkeitsrecht die Entwicklungsoffenheit
gewinnt, wird dessen Schutzbereich von der Rechtsprechung nicht ab-
schliefend definiert.!> Damit kénnen neue, bisher unbenannte Auspra-
gungen des allgemeinen Personlichkeitsrechts, die zum gegenwartigen
Zeitpunkt noch nicht ersichtlich sind, geschiitzt werden. Dadurch kann
das allgemeine Personlichkeitsrecht mit neuartigen Gefahrdungen der
Personlichkeitsentfaltung Schritt halten, wie sie insbesondere vom wis-
senschaftlich-technischen Fortschritt ausgehen.!?¢ Dies ist vor allem im
Bereich des Datenschutzes von Bedeutung. Im Hinblick auf die Entwick-
lung moderner Kommunikations- und Informationstechnologien sowie
mit Blick auf vorhandene EDV-Bedingungen tragt das allgemeine Person-
lichkeitsrecht als eine Grundlage der Gewihrleistung der allgemeinen Frei-
heit mafigeblich zu einer umfassenden sowie effektiven Sicherung des
Personlichkeitsschutzes im digitalen Zeitalter bei.

In diesem Zusammenhang sind vom Bundesverfassungsgericht be-
stimmte Auspragungen des allgemeinen Personlichkeitsrechts entwickelt
worden: das Recht auf sexuelle Selbstbestimmung, das Recht auf individu-
elle Selbstbestimmung, das Recht auf wirtschaftliche Selbstbestimmung,
das Recht am eigenen Wort, das Recht auf Selbstdarstellung, gar das Recht
an der eigenen Wohnung und das Recht an eigenen Daten.!?’

Das allgemeine Personlichkeitsrecht wird jedoch nicht uneingeschrankt
gewiahrleistet. Es unterliegt der Schrankentrias der Rechte Anderer, der
verfassungsmafSigen Ordnung und des Sittengesetzes. Die Schranken des
Art.2 Abs. 1 sind allerdings keine verfassungsunmittelbaren Freiheitsein-
schrainkungen, sondern sie ermachtigen den Gesetzgeber, Freiheitsein-
schrinkungen vorzunehmen. Eingriffe der 6ffentlichen Gewalt sind daher

125 Weudner-Braun, Der Schutz der Privatsphire und des Rechts auf informationel-
le Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im
www nach deutschem offentlichen Recht, S. 76.

126 Murswiek/Rixen, Grundgesetz, Art. 2 Rn. 66.

127 Vgl. Ebmann, Zur Struktur des Allgemeinen Personlichkeitsrechts, JuS 1997,
193, 197.
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nur auf Grundlage eines hinreichend bestimmten und verhaltnismafSigen
Gesetzes zuldssig.!?8

2. Die Bedeutung des Datenschutzes fir den Privatsphirenschutz

Genau wie das Recht auf den Privatsphirenschutz ist auch das Recht auf
Datenschutz im Grundgesetz nicht ausdriicklich genannt. Als die offentli-
che Verwaltung damit begann, personenbezogene Daten zunehmend auto-
matisiert zu verarbeiten, entstand die Moglichkeit, personenbezogene Da-
ten schnell miteinander zu verkniipfen, zu tbermitteln und in neue Sach-
zusammenhange zu stellen. Damit einhergehend erhohte sich die Furcht
vor der Moglichkeit der aus den Entwicklungen der Informationstechnik
resultierenden Personlichkeitsgefihrdungen und vor einem ginzlich er-
fassten, ,glasernen® Einzelnen, der unsichtbar und unkontrolliert gesteuert
werden kann. Das Bundesverfassungsgericht hat infolgedessen mit seinem
Volkszahlungsurteil'?” vom 15. Dezember 1983 das Recht auf informatio-
nelle Selbstbestimmung!30 als einem weiteren spezifischen Aspekt der Pri-
vatsphare und elementaren Teil des allgemeinen Personlichkeitsrechts aus
Art.2 Abs. 1 1. V. m. Art. 1 Abs. 1 abgeleitet.!3! Damit hat das Bundesver-
fassungsgericht nicht nur das allgemeine Personlichkeitsrecht prazisiert,
sondern aus diesem ein Grundrecht auf Datenschutz herausgearbeitet.

Wie bereits dargelegt, lasst sich im Grundgesetz zwar kein ausdrickli-
ches Grundrecht auf Privatsphire finden, jedoch werden mehrere Aspekte
der Privatsphire verfassungsrechtlich gewahrleistet, um die Privatsphire
als Grundbedingung der freien Entfaltung der Personlichkeit zu schiitzen.
Dabei spielen Art. 13 und Art. 10 GG eine bedeutende Rolle. Wahrend

128 Weidner-Braun, Der Schutz der Privatsphire und des Rechts auf informationel-
le Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im
www nach deutschem offentlichen Recht, S. 75.

129 Im Volkszihlungsurteil geht es um die Verfassungskonformitit der im Vo-
ZihlG im Jahre 1983 vorgesehenen Datenerhebungsregelungen fiir statistische
Zwecke und Ubermittlungsregelungen.

130 Der Ausdruck ,das Recht auf informationelle Selbstbestimmung® wurde erst-
mals im Jahre 1971 von Steinmiller genutzt, wobei er das Recht auf informatio-
nelle Selbstbestimmung in dem Sinne erfasste, dass der Einzelne selbst dartiber
bestimmt, unter welchen Umstinden er welche personenbezogenen Daten an
wen Ubermittelt (Steinmiiller, Grundfragen des Datenschutzes: Gutachten im
Auftrag des Bundesministeriums des Innern, Deutscher Bundestag — 6. Wahlpe-
riode — BT-Drs. 6/3826 Anlage I, 1971.

131 BVerfGE 65, 1 (41ff.).
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Art. 13 die Unverletzlichkeit der Wohnung als einen raumlichen elementa-
ren Lebensraum schitzt, dient Art. 10 dem Schutz eines privaten, vor der
Offentlichkeit verborgenen Austausches von Informationen. Auflerdem
kann das allgemeine Personlichkeitsrecht aus Art.2 Abs.1 i. V. m Art. 1
Abs. 1 GG die Fallmasse der durch die beiden Grundrechte entstandenen
Schutzlicken bieten. Daraus leitet das Bundesverfassungsgericht die kon-
kreten Auspragungen um des Schutzes der Privatsphire willen ab und
bewiltigt zugleich mit der Spharentheorie das Problem von Eingriffen in
das allgemeine Personlichkeitsrecht. Es entsteht demnach die Intimsphire,
die vollstindig vor staatlichen Eingriffen geschiitzt wird und in die ein
Eingriff daher in keinem Fall gerechtfertigt werden kann. In die Privat-
sphire und die Sozialsphire darf hingegen eingegriffen werden, allerdings
nur unter verschiedenen Voraussetzungen zur Rechtfertigung, abhingig
davon, welche Lebenssphire berithrt wird. Fur einen Eingriff in die Privat-
sphire wird eine strengere Wahrung des Verhaltnismafigkeitsgrundsatzes
als fir den Eingriff in die Sozialsphire gefordert.

Im Hinblick auf den Datenschutz hat das Bundesverfassungsgericht
zwei Grundrechte aus dem allgemeinen Personlichkeitsrecht entwickelt:
das Recht auf informationelle Selbstbestimmung sowie das Recht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme. Unter den modernen Bedingungen der Datenverarbeitung
kommt dem Recht auf informationelle Selbstbestimmung eine erhebliche
Bedeutung zu. Es schitzt den Einzelnen vor einzelnen, punktuellen Da-
tenerhebungen mit personenbezogenem Inhalt und den sich der Datenge-
winnung anschliefenden Interpretationsmoglichkeiten.!3? Demgegentber
wird bezweifelt, ob das IT-Grundrecht, welches das Bundesverfassungs-
gericht mit Bezug auf Online-Durchsuchungen neu geschaffen hat, erfor-
derlich ist bzw. ob es iiberhaupt dem effektiveren Schutz der Privatsphare
dient.

3. Der verfassungsrechtliche Datenschutz

Die personenbezogenen Daten, denen beim Privatsphirenschutz eine gro-
e Bedeutung zukommt, werden auch verfassungsrechtlich geschiitzt. Fiir

132 Ausfihrlich zu dem Recht auf Datenschutz, Poscher, The Right to Data Pro-
tection — A No-Right Thesis, in: Miller, Privacy and Power — a Transatlantic
Dialogue in the Shadow of the NSA-Affair, S.129-142, Cambridge University
Press, 2017.
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deren Schutz hat das Bundesverfassungsgericht ein besonderes Grundrecht
aus dem allgemeinen Personlichkeitsrecht abgeleitet: das Recht auf infor-
mationelle Selbstbestimmung. Das Grundrecht dient dem Privatspharen-
und insbesondere dem Datenschutz.

Das Recht auf informationelle Selbstbestimmung gibt dem Einzelnen
die Befugnis, grundsitzlich selbst Gber die Preisgabe und Verwendung sei-
ner personenbezogenen Daten zu bestimmen.!33 Personenbezogene Daten
sind gemifl §27 Abs.3 BDSG angelehnt an ,Einzelangaben tber person-
liche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren
Person®.134 Das Recht auf informationelle Selbstbestimmung geht tGber
den Schutz der Privatsphire hinaus, da es den Schutz bereits auf der Stufe
der Personlichkeitsgefahrdung in Kraft treten lasst.!35 Es schiitzt also vor
einzelnen, punktuellen Datenerhebungen mit personenbezogenem Inhalt
und den sich der Datengewinnung anschlieBenden Interpretationsmog-
lichkeiten.!3¢

Unter den Bedingungen der modernen Datenverarbeitung setzt die freie
Entfaltung der Personlichkeit voraus, dass der Einzelne vor unbegrenzter
Erhebung, Speicherung, Verwendung und Weitergabe seiner personenbe-
zogenen Daten geschiitzt wird.!3” Es ist fiir den einzelnen Biirger jedoch
schwierig, Kenntnis davon zu haben, welche Daten gesammelt werden,
wo sie erhoben werden, ob sie gespeichert werden und was mit diesen
Daten geschicht. Menschen, die denken, dass ihre Daten systematisch
identifiziert und uberwacht werden, verzichten wahrscheinlich darauf,
ihre Rechte auszuiiben und sich der Offentlichkeit zu stellen, weil sie
farchten, dass sie durch diese Aktivititen benachteiligt werden. In diesem
Zusammenhang hat das Bundesverfassungsgericht mit seinem Volkszih-
lungsurteil vom 15. Dezember 1983 die Notwendigkeit eines besonderen
Mafles an Schutz des Rechts auf informationelle Selbstbestimmung unter
den damaligen, heutigen und kinftigen Bedingungen der automatischen
Datenverarbeitung anerkannt. Denn die personenbezogenen Daten seien
laut Bundesverfassungsgericht heute mit Hilfe der automatischen Daten-
verarbeitung technisch gesehen unbegrenzt speicherbar und jederzeit ohne
Rucksicht auf Entfernungen in Sekundenschnelle abrufbar. Das Bundes-
verfassungsgericht befiirchtet aulerdem, dass personenbezogene Daten oh-

133 BVerfGE 120, 274 (312); BVerfGE 65, 1 (43).

134 BVerfGE 65, 1 (42).

135 BVerfGE 120, 274 (311f.).

136 Kingreen/Poscher, Grundrechte Staatsrecht I1, S. 120 .
137 BVerfGE 65, 1.
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ne die zureichende Kontrollméglichkeit des Betroffenen im Hinblick auf
Richtigkeit und Verwendung seiner Daten mit anderen Datensammlun-
gen zu einem teilweise oder weitgehend vollstindigen Personlichkeitsbild
zusammengefligt werden.'3® Das Bundesverfassungsgericht spricht hier
von einer gewaltigen Bedrohung fiir die Austibung der Freiheitsrechte.

Mit der Ableitung dieses Rechts aus dem allgemeinen Personlichkeits-
recht zielt das Bundesverfassungsgericht darauf ab, den neuen Gefihrdun-
gen durch die automatisierte Datenverarbeitung wirksam entgegenzutre-
ten. Nach der Rechtsprechung wird in das Recht nur unter den folgenden
Voraussetzungen eingegriffen:

1. Ein Eingriff in das Recht bedarf einer verfassungsgemiflen gesetzlichen
Grundlage;

2. Die gesetzliche Grundlage muss so normenklar bestimmt werden, dass
der Einzelne die Voraussetzungen und den Umfang des Eingriffs klar
erkennen kann (Normenklarheitsgebot);

3. Die Eingriffsnorm muss dem Verhiltnismiigkeitsgrundsatz entspre-
chen;

4. Der Verwendungszweck muss im Voraus festgelegt werden und hinrei-
chend bestimmt sein (Zweckbindungsgrundsatz);

5. Es bedarf organisatorischer und verfahrensrechtlicher Vorkehrungen
zur Sicherung des Rechts auf informationelle Selbstbestimmung. Zu
diesen Vorkehrungen zihlen die Transparenz der Datenvorginge durch
Aufklirung des Betroffenen, eine dem Betroffenen zur Verfiigung ge-
stellte Auskunft und Sperrung bzw. Loschung seiner Daten zum ge-
gebenen Zeitpunkt sowie die Einrichtung und Beteiligung von Daten-
schutzinstanzen, die rechtlich unabhingig und faktisch dazu befihigt
sind, Gber die Rechte der Biirger zu wachen.

Die Bedeutung dieses Urteils besteht darin, dass damit einheitliche Grund-
satze als Prifungsmafstab fiir jeden Eingriff in personenbezogene Daten,
unabhingig von ihrer Sensibilitit,'3?geschaffen wurden. Denn es gibt un-
ter modernen Bedingungen der automatisierten Datenverarbeitung kein
belangloses Datum mehr.'40

138 BVerfGE 65, 1 (42).

139 BVertGE 65, 1 (44f.): Nach der Rechtsprechung gebe es unter den Bedingungen
der automatisierten Datenverarbeitung wegen der der Informationstechnologie
inhirenten Verarbeitungs- und Verkniipfungsmoglichkeiten ,kein belangloses
Datum*® mehr.

140 BVerfGE 65, 1 (45).
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Dennoch kommt das Recht auf informationelle Selbstbestimmung als
Konkretisierung des Art.2 Abs.1 i. V. m. Art.1 Abs.1 GG nicht zur
Anwendung, wenn speziellere Grundrechte betroffen sind. Speziellere
Grundrechte verdrangen also in ihrem Anwendungsbereich das Recht
auf informationelle Selbstbestimmung bzw. das allgemeine Personlich-
keitsrecht. Sofern laufende Kommunikationsvorginge betroffen sind, wird
Art. 10 Abs. 1 GG angewendet. In das Recht auf informationelle Selbstbe-
stimmung darf erst dann eingegriffen werden, wenn die Telekommunika-
tion abgeschlossen und die Daten endgiltig auf einem Speichersystem
gespeichert sind.!#!

Das Bundesverfassungsgericht hat mit seinem Online-Durchsuchungsur-
teil vom 27. Februar 2008 neben dem Recht auf informationelle Selbst-
bestimmung auch ein verfassungsrechtlich neues Grundrecht auf Gewihr-
leistung der Vertraulichkeit und Integritit informationstechnischer Syste-
me als eine weitere Auspragung des allgemeinen Personlichkeitsrechts ent-
wickelt.!#? Das Grundrecht ist subsididr zu dem Recht auf informationelle
Selbstbestimmung.!# Bei der Online-Durchsuchung greifen staatliche Or-
gane ohne Beschlagnahmung des Gerits auf die Daten eines Computers
zu. Stattdessen erfolgt der Zugriff dadurch, dass unbemerkt eine staatli-
che Uberwachungssoftware auf dem Computer installiert wird. Anders als
beim informationellen Selbstbestimmungsrecht, dessen Schutzgegenstand
die Entscheidungsfreiheit des Einzelnen iber seine personlichen Daten
ist, werden bei diesem Grundrecht die informationstechnischen Systeme
selbst geschitzt.

Das neue ,IT-Grundrecht®, das das Bundesverfassungsgericht in seinem
Urteil vom 27. Februar 2008 erstmals als Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme expli-
zit benannte,'* begrindet sich darin, dass die Gewahrleistung der Grund-
rechte aus Art. 10 und Art. 13 GG sowie die vom Bundesverfassungsgericht
bisher entwickelten Ausprigungen des allgemeinen Personlichkeitsrechts
dem Beddirfnis des Schutzes vor den Personlichkeitsgefdhrdungen, die sich

141 BVerfGE 110, 33 (53); Gercke, Heimliche Online-Durchsuchung: Anspruch und
Wirklichkeit, CR 2007, 245, 251.

142 BVerfGE 120, 274.

143 Das ,neue” Grundrecht begriiend: Homig, ,Neues“ Grundrecht, neue Fragen?,
Zum Urteil des BVerfG zur Online-Durchsuchung, Jura 2009, 207, 213; siche
auch sehr kritisch zur Erforderlichkeit der eigenstindigen Existenz des Grund-
rechts: Eifert, Informationelle Selbstbestimmung im Internet, NVwZ 2008, 521,
521 ff.

144 BVerfGE 120, 274 (302).
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aus der Entwicklung der Informationstechnik ergeben, nicht hinreichend
Rechnung tragen.'* Das Grundrecht schliefSt die Licke im Grundrechts-
schutz, die fiir eine solche Infiltration des gesamten informationstechni-
schen Systems besteht, das auferhalb einer Wohnung steht, und fir solche
Daten, die nach Abschluss eines Kommunikationsprozesses nicht mehr
von Art. 10 Abs.1 GG gedeckt sind und mangels einzelner punktueller
Datenerhebung auch nicht oder nicht ausreichend dem Recht auf informa-
tionelle Selbstbestimmung unterliegen. 46147

Nach der Entscheidung des Bundesverfassungsgerichts ist der Schutz-
bereich von Art.13 Abs.1 GG im Falle von Online-Durchsuchungen
nicht betroffen. Dafiir sprechen einige Argumente: Online-Durchsuchun-
gen wirden die raumliche Sphire der Wohnung als geschiitztem Riick-
zugsraum nicht beeintrichtigen, weil sie sich rechtlich und tatsachlich
ausschliefSlich auf eine dem Betroffenen gehérende Sache beschrianken.'48
Ein raumbezogener Schutz sei nicht in der Lage, die spezifische Gefihr-
dung des informationstechnischen Systems abzuwehren.'# Da informati-
onstechnische Systeme oft mobil sind und daher sowohl innerhalb als
auch auflerhalb einer Wohnung im Sinne von Art. 13 GG betrieben wer-
den konnen, halten einige Autoren das Wohnungsgrundrecht fiir nicht
anwendbar.’3® Die Betroffenheit des Schutzbereichs wird also verneint,
weil der Staat bei einer Online-Durchsuchung lediglich Einsicht in einen

145 BVerfGE 120, 274 (306).

146 Horn, Grundrechte, Art. 2 Rn. 51.

147 Vgl. Hoffmann-Riem, Der grundrechtliche Schutz der Vertraulichkeit und Inte-
gritit eigengenutzter informationstechnischer Systeme, JZ 2008, 1009, 1016.
Erst die sich an die Infiltration anschlieSende Datenauswertung fallt wieder
unter das Recht auf informationelle Selbstbestimmung,.

148 BGH, Ermittlungsrichter, StV 2007, 60 (62); Gercke, Heimliche Online-Durch-
suchung: Anspruch und Wirklichkeit, CR 2007, 245, 250; Hoffmann, Die On-
line-Durchsuchung; staatliches Hacken oder zulassige ErmittlungsmafSnahme?,
NStZ 2005, 121, 124.

149 BVerfGE 120, 274 (310); zustimmend Bdr, Anmerkung zum Urteil des BVerfG:
VerfassungsmifRigkeit der Online-Durchsuchung und anderer verdeckter Er-
mittlungsmafnahmen in Datennetzen, MMR 2008, 325, 325.

150 Bdckenforde, Grundrechtstheorie und Grundrechtsinterpretation, in: ders., Staat,
Gesellschaft, Freiheit. Studien zur Staatstheorie und zum Verfassungsrecht,
S.223 f.; Lepsius, Das Computer-Grundrecht: Herleitung — Funktion — Uberzeu-
gungskraft, in: Roggan (Hrsg.), Online-Durchsuchung — Rechtliche und tatsich-
liche Konsequenzen des BVerfG-Urteils vom 27. Februar 2008, 2008, 21, 25:
Es mute merkwiirdig an, wenn der Grundrechtsschutz davon abhinge, ob der
Nutzer informationstechnischer Systeme auf diese innerhalb oder aufSerhalb der
Wohnung zugreife.
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begrenzten Teil der Wohnung habe und somit dem Betroffenen noch
Raum bleibe, den er als privaten Rickzugsort nutzen kdnne.'s! SchliefSlich
wird die Schutzbereichser6ffnung mit dem Hinweis darauf verneint, dass
Online-Durchsuchungen ohne die Uberwindung physischer Barrieren vor-
genommen werden konnen.'>? Da das Fernmeldegeheimnis nicht auf den
Schutz von Daten abzielt, die sich nach Abschluss eines Kommunikations-
vorgangs im Herrschaftsbereich des Kommunikationsteilnehmers befin-
den,'3 ist Art. 10 GG nicht einschlagig. Schlussendlich sieht das Bundes-
verfassungsgericht auch das Recht auf informationelle Selbstbestimmung
nicht als einschligig an, da es dabei nicht um die Erhebung einzelner
Daten gehe, sondern um einen Datenbestand, der Einblicke in wesentliche
Teile der Lebensgestaltung ermogliche. 154

Jedoch ist die Argumentation, nach der Online-Durchsuchungen keine
Beeintrichtigung der riumlichen Sphire, sondern nur eine begrenzte Ein-
sicht in die Wohnung darstellen wiirden, nicht tberzeugend. Das Woh-
nungsgrundrecht gewihrt grundsatzlich einen Ort, an dem sich jeder Ein-
zelne ohne staatliche Einsichtnahmen frei entfalten kann. Geschiitzt wer-
den konsequenterweise alle Vorginge und auch alle Gegenstinde, soweit
sie innerhalb der Wohnung geschehen bzw. sich darin befinden. Die Un-
moglichkeit der umfassenden Schutzgewihrleistung des Wohnungsgrund-
rechts lauft auch nicht notwendigerweise darauf hinaus, dass die Nutzung
informationstechnischer Systeme niemals in den Schutzbereich des Woh-
nungsgrundrechts fallen wiirde. Auch ein wechselnder Standort verhin-
dert nicht die Schutzbereichseréffnung. Gerade der Umstand, dass ein und
dieselbe Handlung je nach ihrem Standort vom Wohnungsgrundrecht ge-
schiitzt ist oder nicht, ist das Wesensmerkmal eines raumbezogenen Schut-
zes.!S Wie bei der Ablehnung der Schutzbereichseroffnung des Art. 13
GG ist auch die Begrindung der Anerkennung von Schutzliicken des
Rechts auf informationelle Selbstbestimmung nicht tiberzeugend. Denn

151 So Schlegel, Warum die Festplatte keine Wohnung ist — Art 13 GG und die ,,On-
line-Durchsuchung®, GA 2007, 648, 659; dhnlich wohl auch Gercke, Heimliche
Online-Durchsuchung: Anspruch und Wirklichkeit, CR 2007, 245, 250.

152 Gercke, Heimliche Online-Durchsuchung: Anspruch und Wirklichkeit, CR
2007, 245, 250: Nach seiner Meinung sei die Situation vergleichbar mit dem
Blick eines Ermittlungsbeamten durch ein Fenster. Niemand wiirde dies als
eine Wohnraumiberwachung qualifizieren.

153 BVerfGE 120, 274 (307 f.).

154 BVerfGE 120, 274 (312f.).

155 Schneider, Rechtliche Rahmenbedingungen fiir die Vornahme von Online-
Durchsuchungen, S. 54.
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das Recht auf informationelle Selbstbestimmung ist auf keinen Fall auf
die Erhebung eines einzelnen Datums beschrankt.!5¢ Nicht ersichtlich ist,
aus welchem Grund man einen Unterschied zwischen der Behandlung
einer einzelnen Datenabfrage und der Erhebung ganzer Datenbestinde
verbunden mit der Potenzierung der Gefihrdung der Personlichkeitsrech-
te machen sollte. In diesem Zusammenhang wird bezweifelt, ob neben
der Unverletzlichkeit der Wohnung und dem Recht auf informationelle
Selbstbestimmung die weitere Schaffung des neuen Grundrechts um des
besonderen Schutzes der Freiheit der Birger willen effektiver oder sogar
tiberhaupt erforderlich ist. Denn den gesteigerten Gefahren fir das Person-
lichkeitsrecht des Einzelnen infolge der technischen Entwicklung kénnte
mit dem strengeren VerhiltnismaRigkeitsgrundsatz begegnet werden: An
den verfolgten Zweck sind umso hohere Anforderungen zu stellen, je star-
ker in den Bereich privater Lebensgestaltung eingegriffen wird. Dariiber
hinaus kénnten diese neuen Herausforderungen auch nur mit dem Schutz
des absolut geschiitzten Kernbereichs, den konkreten Gefiahrdungsdelikten
vor der Rechtsgutsverletzung, der Beachtung der Normklarheit sowie -be-
stimmtheit und den verfahrensrechtlichen Voraussetzungen tberwunden
werden.

Das Bundesverfassungsgericht hat insoweit besondere Anforderungen
an die Rechtfertigung von Eingriffen mit hoher Intensitat gestellt, nimlich
gesteigerte Anforderungen an die mit dem Eingriff verfolgten Ziele sowie
an die Sicherstellung verfahrensrechtlicher Vorkehrungen. Weiterhin ist
der Betroffene auch nachtriglich iiber die Moglichkeit des Rechtsschutzes
zu benachrichtigen.!s”

II. Ubersicht des einfachgesetzlichen Datenschutzsystems

Im Jahr 1977 erlieff die Bundesrepublik Deutschland die erste Fassung des
Bundesdatenschutzgesetzes (BDSG). Nach dem Volkszahlungsurteil des
Bundesverfassungsgerichts im Jahre 1983 war klar, dass das bisherige Da-
tenschutzgesetz den verfassungsrechtlichen Anforderungen nicht geniigte.
Das Gesetz musste also einige Novellierungen erfahren. Entsprechend den
im Volkszihlungsurteil des Bundesverfassungsgerichts genannten Anfor-
derungen wurde das BDSG vor allem im Jahre 1990 novelliert.

156 Epping, Grundrechte, S. 328.
157 BVerfGE 120, 274 (323 ff.).
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Das BDSG regelt die Datenerhebung, -verarbeitung und -nutzung. Ein
Erheben im Sinne des Gesetzes liegt bei der bloen Beschaffung von Daten
tiber natiirliche Personen beim Betroffenen oder bei Dritten vor. Zur Ver-
arbeitung gehoren das Speichern, Verindern, Ubermitteln, Sperren und
Loschen personenbezogener Daten. Unter einer Nutzung ist jede Verwen-
dung personenbezogener Daten zu verstehen, soweit es sich nicht um die
Verarbeitung handelt. Im BDSG wird zwar zwischen dem Datenschutz in
offentlichen und nichtoffentlichen Stellen unterschieden, es regelt jedoch
den Datenschutz in beiden Bereichen.

Wird das deutsche Datenschutzrechtssystem tbersichtlich vorgestellt,
konnen zwei Besonderheiten festgestellt werden. Die erste betrifft den Da-
tenschutzansatz. Das deutsche Datenschutzrecht folgt einem umfassenden
Ansatz. Es gibt ein umfassendes Datenschutzgesetz (BDSG), in dem alle
Datenverarbeitungsvorginge im 6ffentlichen und privaten Sektor reguliert
werden. Zweitens ist im BDSG das Verarbeiten personenbezogener Daten
nur auf Basis eines Erlaubnistatbestandes zuldssig. Ein Ausgangspunkt ist
das Verbot einer Verarbeitung.

B. Datenschutz bei den konkreten MafSnahmen

Das Recht auf informationelle Selbstbestimmung, das das Bundesverfas-
sungsgericht im Volkszdhlungsurteil aus Art.2 Abs.1 i. V. m. Art. 1
Abs.1 GG abgeleitet hat, schiitzt die Birger gegen eine unbegrenzte
Erhebung und Verwendung ihrer personlichen Daten. Einschrinkungen
dieses Rechts bediirfen einer gesetzlichen Grundlage, die vor der verfas-
sungsmafigen Ordnung Bestand haben und insbesondere dem Grundsatz
der Verhaltnismifigkeit gentigen muss.!*® Eine Erhebung und Verwen-
dung personlicher Daten auf Grundlage der einfachgesetzlichen Ermichti-
gung stellt insoweit eine von der Verfassung gebotene Einschrinkung des
Grundrechts auf informationelle Selbstbestimmung dar und soll in der
Prifung der Verhaltnismafigkeit als sog. Schranken-Schranke bestehen.
Wegen seiner erheblichen Bedeutung im Hinblick auf die starke Betroffen-
heit der privaten Lebensgestaltung wird aus dem Grundrecht ferner der
Grundsatz der Zweckbindung personenbezogener Daten gefolgert. Die
Forderung der strikten Zweckbindung ist angesichts der mit der heutigen

158 BVerfGE 65, 1 (41 ff.); BVerfGE 78, 77 (84 ff.); BVerfGE 80, 367 (373); BVerfGE
115 (320ff.); BVerfGE 124, 78 (78 ft.); BVerfGE 125, 260 (260 ff.).

76



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Datenschutz bei den konkreten Mafsnahmen

elektronischen Datenverarbeitung verbundenen Gefahren selbstverstind-
lich.

Auf der Grundlage dieser Erkenntnisse soll im Folgenden untersucht
werden, ob die Verwertung personlicher Daten in den oben ausgewahlten
Bereichen — also dem Strafregister, der Rasterfahndung und der Vorrats-
datenspeicherung — den verfassungsrechtlichen Anforderung geniigt und
ob dabei die verfassungsrechtlich gebotenen Schutzvorkehrungen gegen
einen unbefugten oder Gbermafigen Zugriff auf die Daten hinreichend
vorbereitet sind.

I. Strafregister

Gerichte, Staatsanwaltschaften und andere Justizbehorden sind gemif
§474 StPO und §41 BZRG dazu berechtigt, personenbezogene Daten
aus dem Strafregister fiir Zwecke der Rechtspflege zu verwenden. Fir
die Erhebung und Verwendung personenbezogener Daten aus dem Straf-
register im Strafverfahren bieten also §§ 474 bis 495 StPO die gesetzliche
Ermichtigungsgrundlage. Die Verwendungszwecke beschrinken sich auf
die dort genannten Zwecke. Wahrend §161 Abs.1 Satz1 und 2 sowie
§ 163 Abs. 1 Satz 2 die Erhebung von Auskiinften innerhalb desselben Ver-
fahrens regeln, normieren §§474 Abs. 1, 478 Abs. 1 Satz 5 die Weitergabe
von bereits in anderen, vorangegangenen Verfahren ermittelten Erkennt-
nissen fiir Zwecke der Rechtspflege.!>?

Die Speicherung strafrechtlich relevanter Daten spielt im Strafverfahren
eine grofle Rolle. Daher wurden schon seit langem die zahlreichen Straf-
register der Staatsanwaltschaften bei den Landgerichten und das Bundes-
strafregister zur Verfiigung gestellt,'*? das seit 1954 durch den Generalbun-
desanwalt beim BGH gefithrt wurde. Im Jahr 1972 wurden beide mit
dem Bundeszentralregister in ein einheitliches, zentrales Register der Justiz
integriert, das noch immer durch den Generalbundesanwalt beim BGH -
Dienststelle Bundeszentralregister — in Berlin gefithrt wird.!6! Aufferdem
kann, wenn von Strafregistrierung gesprochen wird, nicht Gber das Straf-

159 Schmuitt, Strafprozessordnung, § 474, Rn. 2; Greg, KK-StPO, § 474 Rn. 1.

160 Vgl. Allg. Verwaltungsvorschriften des BMJ vom 27. Januar und vom 6. Juli
1954 (BAnz Nr. 21 und 129).

161 Dies geschah durch das am 1. Januar 1972 in Kraft getretene Gesetz iber
das Zentralregister und das Erziehungsregister (Bundeszentralregistergesetz —
BZRG) vom 18. Marz 1971.
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verfahrensregister gemaf$ §§ 492 ff. StPO hinweggesechen werden. Die ge-
setzliche Grundlage fiir ein lindertbergreifendes staatsanwaltschaftliches
Verfahrensregister wurde durch das Verbrechensbekimpfungsgesetz vom
28. Oktober 19941¢2 erstmals in die StPO eingefiigt und durch das Strafver-
fahrensanderungsgesetz 1999 vom 11. August 2000'¢3 gedndert und erwei-
tert. Dem Strafverfahrensregister kommt auch deshalb eine Bedeutung zu,
weil die moglichen Gefahren im Hinblick auf die Frage des Datenschutzes
bei einer Strafregistrierung als nicht gering einzuschatzen sind.

Um Aussagen dariber treffen zu kdnnen, wie die personlichen Daten
beim Strafregister geschiitzt werden, wird zunichst analysiert, wie die
Strafregistrierung organisiert ist, was wie lange und wozu erhoben und
gespeichert wird und welche Vorkehrungen zum Datenschutz getroffen
werden (was also passieren kann, wenn die personenbezogenen Daten
auch nach Ablauf eines bestimmten Zeitraums nicht geloscht werden).
Deshalb soll im Folgenden zunichst ein Uberblick tiber das Strafregister-
system gegeben und dann auf die genannten Fragen eingegangen werden.
Damit konnen die gegen die mit der automatisierten Datenverarbeitung
verbundenen Gefahren vorgesehenen Schutzmafinahmen unter dem As-
pekt Datenschutz analysiert werden.

1. Organisationsstruktur

Die personenbezogenen Daten, die im Strafverfahren verwertet werden
dirfen, kénnen hauptsichlich aus dem Bundeszentralregister (BZR) und
dem zentralen staatsanwaltschaftlichen Verfahrensregister (ZStV) erhalten
werden. Wihrend es sich beim BZR grundsatzlich um gerichtliche Verur-
teilungen handelt, betrifft das ZStV das Ermittlungs- und Strafverfahren
der Staatsanwaltschaft. Dieser Regelungsbereich gehort also zum unmittel-
baren Vorfeld des gerichtlichen Verfahrens. Angesichts der Besonderheiten
des Jugendstrafrechts und der darin normierten vorwiegend auf erzieheri-
sche Wirkungen abstellenden Maffnahmen ist in das BZR ein gesondertes
Erziehungsregister (§§ 55 ff. BZRG) integriert, in dem derartige Entschei-
dungen gegen Jugendliche gesondert registriert werden.

162 Gesetz zur Anderung des Strafgesetzbuches, der Strafprozessordnung und ande-
rer Gesetze (Verbrechensbekimpfungsgesetz) vom 28. Oktober 1994, BGBI. I
1994, S. 3186.

163 Gesetz zur Anderung und Erginzung des Strafverfahrensrechts — Strafverfah-
rensanderungsgesetz 1999 (StVAG 1999), BGBI. 12000, S. 1253.
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Im Folgenden soll die Organisationsstruktur dieser beiden Formen der
Strafregistrierung untersucht werden. Dabei kann festgestellt werden, in
welcher Form das Mitteilungs- und das Speicherungsverfahren von Daten
im deutschen Strafregistersystem verlaufen.

a) Das Bundeszentralregister

Das BZR wurde mit gleichzeitiger Umstellung der Registerfithrung auf die
elektronische Datenverarbeitung eingerichtet. Es setzte erhebliche organi-
satorische und technische Anstrengungen voraus, etwa die Ubernahme der
Altbestinde und die zentrale Erfassung der aktuellen Entscheidungen bei
gleichzeitiger Aufrechterhaltung des Auskunftsbetriebes.

Die Organisationsstruktur des BZR wird zuerst grob vorgestellt. Die
mitteilungspflichtigen Stellen der Registerbehdrde sollen die nach dem
BZRG einzutragenden Entscheidungen tbermitteln. Die Registerbehorde
soll sie dann speichern und damit auf das Auskunftsersuchen antworten.
Nach §1 Abs.1 BZRGVwV erfolgen die Mitteilungen an das Zentralre-
gister durch die Vollstreckungsbehorde, die Verwaltungsbehorde, das Ge-
richt und die Strafverfolgungsbehorde. Die mitteilungspflichtigen Stellen
sollen die Formularmitteilungen mit speziellen Schreibmaschinen nach
vorgegebenen Regeln ausfillen und der Registerbehdrde im Wege der
Datenferntbertragung iibermitteln. Die Mitteilungen sollen bei Entschei-
dungen binnen eines Monats nach Eintritt der Vollziehbarkeit, Unanfecht-
barkeit oder Rechtskraft, bei rechtskriftigen strafgerichtlichen Verurtei-
lungen (§3 Nr.1 BZRG) binnen eines Monats nach Ablauf der gemif
§275 Abs. 1 Satz 2 der Strafprozessordnung bestimmten Frist, bei Entschei-
dungen ohne solche Rechtswirkungen binnen eines Monats nach ihrem
Erlass und bei anderen Tatsachen binnen eines Monats nach ihrem Ein-
tritt ibermittelt werden.'®* Die Formularmitteilungen werden dann beim
BZR von einer Maschine eingelesen, die die maschinenschriftlichen Ein-
trage optisch erkennt und in eine der Datenverarbeitungsanlage verstand-
liche Sprache umsetzt. Die Mitteilungen werden, sobald sie vom Seitenle-
ser-System gelesen und in einen Magnetbandsatz umgewandelt wurden,
nach zahlreichen Plausibilititsprifungen programmgesteuert in das EDV-
gefihrte Register eingegliedert. Bei der Einordnung von Neueintragungen
wird eine Identitatsfeststellung durchgefiihrt.

164 §3 BZRGVwV.
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Auch die Anfragen (Ersuchen um Erteilung von Fithrungszeugnissen,
unbeschrinkte Auskiinfte aus dem Zentralregister und Auskinfte aus dem
Erziehungsregister von Gerichten und Behorden, Antrage von Privatperso-
nen auf Erteilung von Fithrungszeugnissen) sollen der Registerbehdrde im
Wege der Datentibertragung tibermittelt werden (§ 4 I 1. Satz BZRGVwV).
Die Beantwortung von Auskunftsersuchen, also die Auskunftserteilung aus
dem BZR, erfolgt im Wege der Erteilung von Fithrungszeugnissen (§§ 30
bis 32 BZRG) und unbeschrinkten Auskiinften (§§41 und 42 BZRG).
Um die personenbezogenen Daten im System zu schitzen, erfordert das
BZRG fiir die Einrichtung eines automatisierten Verfahrens, das die Uber-
mittlung personenbezogener Daten durch Abruf ermdglicht, bestimmte
Umstande, namlich dass diese Ubermittlungsform unter Berticksichtigung
der schutzwiirdigen Interessen der Betroffenen angemessen ist und dass
gewihrleistet ist, dass die Daten bei der Ubermittlung wirksam gegen
einen unbefugten Zugriff Dritter geschuitzt sind.!®® Bei der Datenferniiber-
tragung sind dem jeweiligen Stand der Technik entsprechende Mafinah-
men zur Sicherstellung von Datenschutz und -sicherheit zu treffen, die
insbesondere die Vertraulichkeit und Unversehrtheit der Daten gewihr-
leisten; im Falle der Nutzung allgemein zuganglicher Netze sind dem
jeweiligen Stand der Technik entsprechende Verschlisselungsverfahren
anzuwenden. Die Registerbehorde lasst eine schriftliche Ubermittlung
durch Gerichte auf Vordrucken zu, soweit sie hierfiir keine webbasierte
Dateniibertragungslosung bereitstellt. Im Ubrigen kann die Registerbehor-
de eine schriftliche Ubermittlung auf Vordrucken zulassen (§4 I Satz2
bis 4 BZRGVwV).

Die beiden Auskunftserteilungsmoglichkeiten sind allerdings mit je-
weils anderen Voraussetzungen und Einschrankungen verbunden. Beim
Fithrungszeugnis ist je nach Verwendungszweck zwischen einem Privat-
fuhrungszeugnis (§30 Abs.1 BZRG) und einem Behordenfihrungszeug-
nis (§ 30 Abs. 5, § 31 BZRG) mit unterschiedlichen Inhalten zu differenzie-
ren. Den inhaltlichen Unterschied gibt es ebenso bei der unbeschrinkten
Auskunft, ebenfalls je nach Empfangerkreis. In § 41 Abs. 3 BZRG ist vorge-
schrieben, dass nur noch den Strafgerichten und den Staatsanwaltschaften
fiir ein Strafverfahren gegen den Betroffenen Auskunft erteilt werden darf.
Der Inhalt des Registers und die Verwertung der Auskiinfte aus dem Regis-
ter werden unten eingehender diskutiert.

165 §21 Satz 1 BZRG.
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b) Das landertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Wie erwahnt, konnen die Daten, die im Strafverfahren verwertet werden
dirfen, nicht nur aus dem BZR, sondern auch aus dem ZStV hergenom-
men werden. Letzteres kann allerdings nicht als das Strafregister im eigent-
lichen Sinne bezeichnet werden. Das in den §§492 bis 495 StPO geregel-
te lindertibergreifende staatsanwaltschaftliche Verfahrensregister, dessen
Einrichtung durch Art. 4 Nr. 1 des Gesetzes zur Anderung des Strafgesetz-
buches, der Strafprozessordnung und anderer Gesetze — Verbrechensbe-
kampfungsgesetz — vom 28. Oktober 1994% in die Strafprozessordnung
eingefigt wurde, wird vom Bundesamt fiir Justiz (Bf])'¢” als zentraler
Dienstleistungsbehdrde der Bundesjustiz mit Sitz in Bonn gefiihrt.

Anders als das BZR soll das ZStV nach der Entwurfsbegrindung dazu
dienen, mit umfassenden und schnell verfiigbaren Informationen tber die
bundesweit gegen einen Beschuldigten gefiihrten Ermittlungs- und Straf-
verfahren der Staatsanwaltschaft die sachgerechte Fithrung eines Ermitt-
lungsverfahrens zu erleichtern.!6® Damit will der Gesetzgeber insbesondere
im Interesse der Allgemeinheit und der von den Strafverfolgungsmafinah-
men Betroffenen die Effektivitat der Strafrechtspflege erhohen.'®” Die Ein-
richtung des ZStV beruht also auf der Uberlegung, dass zur Gewihrleis-
tung der Funktionstichtigkeit der Strafrechtspflege auch die Verbesserung
der Information der Staatsanwaltschaften gehort, damit Entscheidungen
auf der Grundlage umfassender Erkenntnisse aus allen Ermittlungs- und
Strafverfahren getroffen werden koénnen. Dieser Regelungsbereich gehort
zum unmittelbaren Vorfeld des gerichtlichen Verfahrens. Das heif§t: Trifft
ein Gericht eine im BZR einzutragende Entscheidung — sobald die Ent-
scheidung also rechtskriftig geworden ist —, so erhilt die Registerbehérde
des BZR eine Mitteilung nach § 20 BZRG. Wird eine solche Entscheidung
in das BZR eingetragen, so wird die entsprechende Eintragung im ZStV
automatisch geloscht.70

166 BGBI. 1, S. 3186.

167 Das Register wurde seit Anfang 1999 bei der Dienststelle Bundeszentralregis-
ter des Generalbundesanwalts in Bonn gefiihrt, seit dem 1. Januar 2007 beim
Bundesamt fiir Justiz (Bf]), das aufgrund des Gesetzes zur Errichtung und zur
Regelung der Aufgaben des Bundesamts fiir Justiz vom 17. Dezember 2006 neu
eingerichtet wurde (BGBL 1, S. 3171-3174).

168 BT-Drs. 12/6853, S. 3.

169 BT-Drs. 12/6853, S. 37.

170 Gieg, KK-StPO, § 494 Rn. 4.
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Das lindertibergreifende staatsanwaltschaftliche Verfahrensregister ist
als eine Datenbank zur Speicherung der anhangigen Ermittlungsverfahren
konzipiert und wird sich in Teilen an die Struktur des BZR-Verfahrens an-
lehnen.'”! Zur Identifizierung eines Beschuldigten und zur sachgerechten
Fihrung des Ermittlungsverfahrens teilt die mitteilungspflichtige Stelle,
also die Staatsanwaltschaft oder die dieser in steuerstrafrechtlichen Ange-
legenheiten gleichgestellte Finanzbehorde, der Registerbehorde — Bundes-
amt fir Justiz (Bf]) - insbesondere die Personendaten des Beschuldigten,
die Tatzeiten und -vorwurfe, das Aktenzeichen sowie die Verfahrenseinlei-
tung und -erledigung mit. Die Mitteilung erfolgt bei jedem Beschuldigten
unabhingig von der Bedeutung der vorgeworfenen Tat. Uber jeden Be-
schuldigten sind der Registerbehorde in jedem Fall zwei Mitteilungen zu
machen: die Erstmitteilung Gber die Einleitung des Verfahrens sowie die
Erledigungsmitteilung iber den Abschluss des Ermittlungsverfahrens.”?
Mit diesen Informationen wird eine Vollspeicherung im Register erreicht.
Die Einzelheiten legt die mit Zustimmung des Bundesrates erlassene
Errichtungsanordnung des Bundesjustizministeriums gemafd § 494 Abs. 4
StPO fest.'”? Danach kann im Falle einer besonderen Geheimhaltungsbe-
dirftigkeit des Strafverfahrens die Ubermittlung unter Mafgabe der Norm
erfolgen, dass Auskinfte Gber die Gbermittelten Daten an eine andere als
die mitteilende Stelle ganz oder teilweise zu unterbleiben haben (§ 3 Abs. 2
ZStVBetrV). Daneben ist unter bestimmten Voraussetzungen auch die vor-
tibergehende Zurtickstellung der Ubermittlung moglich (§3 Abs. 3 Satz 1
ZStVBetrV). Um dieses Register jederzeit aktuell zu halten, wird gefordert,
dass die Ubermittlung der vorhandenen Daten an die Registerbehorde
grundsatzlich zeitgleich mit der Einleitung eines Ermittlungsverfahrens
vorgenommen wird (§ 3 Abs. 1 Satz 1 ZStVBetrV).

Die Dateniibermittlung erfolgt grundsitzlich im Wege eines automa-
tisierten Abrufverfahrens oder eines automatisierten Anfrage- und Aus-
kunftsverfahrens, also im Wege der Datenferniibertragung. Auf Ersuchen
mit nicht eindeutig zuordenbaren oder unvollstindigen Identifizierungs-
datensitzen Ubermittelt die Registerbehorde an die ersuchende Stelle fiir
Zwecke der Identititsprifung die in §4 Abs. 1, 2 Satz1 Nr. 1 und 2 sowie
Abs. 3 bezeichneten Daten von bis zu zwanzig unter dhnlichen Identifizie-

171 BT-Drs. 13/386.

172 Hilger, LR-StPO, § 492 Rn. 20.

173 Verordnung iber den Betrieb des Zentralen Staatsanwaltschaftlichen Verfah-
rens-registers (ZStVBetrV) vom 23. September 2005.
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rungsdaten gespeicherten Personen und teilt mit, wie viele weitere Daten-
satze zu Personen mit dhnlichen Identifizierungsdaten vorhanden sind.

2. Inhalt des Registers
a) Das Bundeszentralregister

Durch das BZRG wurde die Registeraufgabe wesentlich erweitert. §3
BZRG schreibt vor, welche Daten in das Register einzutragen sind. Da-
nach sind neben rechtskriftigen strafgerichtlichen Verurteilungen (§§4
bis 9 BZRG), Entmindigungen (§10 Abs.1 BZRG) und Vermerken
tber Schuldunfahigkeit (§ 12 Abs. 1 BZRG) auch bestimmte Entscheidun-
gen von Verwaltungsbehdrden und Gerichten (§11 BZRG) einzutragen.
Auflerdem werden die gerichtlichen Entscheidungen registriert, die im
Zusammenhang mit Betiubungsmittelabhangigkeit stehen (§17 Abs.2
BZRG), sowie diejenigen Entscheidungen, die eine im Zusammenhang
mit der Ausibung eines Gewerbes begangene Tat betreffen (§§ 18, 32
Abs. 4 BZRG). Ferner konnen Suchvermerke und Steckbriefnachrichten
im Register niedergelegt werden (§ 25 BZRG). Gemif§ § 54 BZRG miissen
ebenso strafgerichtliche Verurteilungen auslindischer Gerichte in das BZR
eingetragen werden, wenn sie sich auf deutsche Staatsbiirger oder im Gel-
tungsbereich des BZR geborene oder wohnhafte Auslinder beziehen und
eine Straftat betreffen, die nach deutschem Recht ein Vergehen oder Ver-
brechen darstellt. Wenn strafrechtliche Verurteilungen Deutscher durch
einen anderen Mitgliedstaat der Europaischen Union deshalb nicht in
das Register einzutragen sind, weil die Voraussetzungen des § 54 Abs. 1
Nr.2 BZRG nicht erfillt sind, miissen diese durch das Bf] im Register
gesondert gespeichert werden (§ 56b BZRG). Die Speicherungen durfen an
einen anderen Mitgliedstaat nur zur Unterstiitzung eines strafrechtlichen
Verfahrens in diesem Staat auf Grund eines Ersuchens tibermittelt werden.

Entscheidungen und Anordnungen, die in Anbetracht der Besonderhei-
ten des Jugendstrafrechts, das vorwiegend auf den Erziehungsgedanken
abzielt, in das Erziehungsregister eingetragen werden, sind gesondert in
§ 60 BZRG geregelt. Gespeichert werden Anordnungen von Maffnahmen
nach § 3 Satz 2 JGG sowie Erziechungsmafregeln oder Zuchtmittel, Schuld-
spriche, Anordnungen des Familiengerichts sowie Freispriche oder Ver-
fahrenseinstellungen wegen mangelnder Reife.
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Im Hinblick auf die erweiterte Aufgabe des Registers ist der Be-
griff “Strafregister® durch den nicht als diskriminierend empfundenen
neutralen Begriff “Bundeszentralregister ersetzt worden.!74

b) Das lindertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Die in das ZStV einzutragenden Daten regeln §492 Abs.2 StPO und
§4 ZStVBetrV. In den Vorschriften werden die einzutragenden Daten ab-
schliefend ausgeftihrt. Es diirfen danach keine anderen Daten als die Per-
sonendaten der beschuldigten Person, die Daten zur Straftat, Vorgangsda-
ten wie etwa die mitteilende Stelle, die sachbearbeitende Stelle der Polizei
sowie die Aktenzeichen und die Daten zum Verfahrensstand gespeichert
werden. Im ZStV werden also die Daten neu eingeleiteter, laufender und
auch bereits eingestellter Ermittlungsverfahren tber alle beschuldigten
Personen unabhingig vom Gewicht vorgeworfener Taten gespeichert.

3. Verwendung der Daten aus dem Register
a) Das Bundeszentralregister

Das Strafregister stellt sich durch die einheitliche Einrichtung von Straf-
verzeichnissen auf die umfassende Versorgung — insbesondere der Justiz-
behdrden — mit den erforderlichen Informationen ein. Damit wird der
Zugang zu zuverldssigen Angaben tber die kriminelle Vergangenheit so-
wie zu anderen fur die Beurteilung der Personlichkeit eines Beschuldig-
ten wichtigen Gesichtspunkten als Voraussetzung fiir Téterschaftsindiz,
Strafzumessung und Ruckfallverscharfung gewahrleistet.'”> Hierbei sind
die Regelungen des Bundeszentralgesetzes bedeutsam. Da bei der Verwen-
dung von Daten aus dem Register stets die Gefahr besteht, dass hochsensi-
ble Daten wie etwa eine Verurteilung oder eine sonst eintragungspflichtige
Tatsache gegen den Willen des Bestraften bekannt werden und diesem da-
durch Nachteile entstehen, wird bei der Verwendung der Daten aus dem
Register besondere Sorgfalt gefordert. Daraus folgen verfassungsrechtliche
Anforderungen wie Zweckbindungsgrundsatz, Datensparsamkeit usw.

174 Tolzmann, Bundeszentralregistergesetz, S. 9.
175 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1513.
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Die Registereintragungen werden grundsitzlich im Wege des Privat- so-
wie Behordenfiihrungszeugnisses und der unbeschrankten Auskunft ange-
kindigt. Auch Eintragungen auslandischer Verurteilungen im Zentralre-
gister sind entsprechend den fiir deutsche Verurteilungen geltenden Rege-
lungen in Fihrungszeugnisse und Auskinfte aus dem Register aufzuneh-
men. Uber Fihrungszeugnisse wird Auskunft Giber die eine bestimmte Per-
son betreffenden Inhalte des BZR grundsitzlich auf Antrag des Betroffe-
nen (§30 BZRG) und ausnahmsweise auf Anforderung von Behorden
(§ 31 BZRG) erteilt. Die Daten, die im Strafverfahren verwendet werden
dirfen, erhalten bestimmte Behorden, z. B. Gerichte und Staatsanwalt-
schaften, fiir die in § 41 BZRG genannten Zwecke (z. B. in Strafverfahren,
vor der Erteilung eines Waffenscheines, vor einer Einbiirgerung, vor einer
Verbeamtung usw.). Sie konnen diesbeziiglich eine unbeschrinkte Aus-
kunft in Anspruch nehmen und einen entsprechenden Auszug aus eigener
Veranlassung direkt beim Bundesamt fiir Justiz anfordern, ohne dass der
Betroffene davon Kenntnis erhilt. In unbeschrinkten Auskiinften sind
auch solche Eintragungen enthalten, die nicht oder jedenfalls nicht mehr
in das Fihrungszeugnis aufzunehmen sind.

aa) Fuhrungszeugnis

Im Privatfihrungszeugnis, das auf Antrag jeder Person, die das 14. Lebens-
jahr vollendet hat, oder ihres gesetzlichen Vertreters erteilt wird, wird
nur ein begrenzter Ausschnitt der tatsichlich moglichen Eintragungen
aufgenommen. Die in das Fihrungszeugnis aufzunehmenden und nicht
aufzunehmenden Inhalte regelt im Einzelnen § 32 BZRG. Das Fihrungs-
zeugnis kann fir eigene Zwecke (Privatfihrungszeugnis) oder zur Vorlage
bei einer deutschen Behorde (Behdrdenfihrungszeugnis) erteilt werden.
Der Inhalt des Behordenfiihrungszeugnisses geht dabei tiber das Privatfiih-
rungszeugnis hinaus (§32 Abs. 3, 4 BZRG). Weiters hat jede Person, die
das 14. Lebensjahr vollendet hat, gemaff § 42 BZRG einen Anspruch auf
eine Auskunft dartiber, welche Eintragungen tber sie im Register enthal-
ten sind. Die Mitteilung kann durch Einsichtnahme bei der Registerbehor-
de oder durch Ubersendung der Auskunft an ein von der betroffenen
Person benanntes Amtsgericht erfolgen, bei dem die betroffene Person
die Auskunft personlich einsehen kann. Ein Antrag nach §42 BZRG ist
schriftlich oder durch persdnliches Erscheinen an das Bf] (Referat IV 1)
zu richten. Dieser muss die vollstindigen Personendaten der antragstellen-
den Person (Geburtsname, Familienname, simtliche Vornamen, Geburts-
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datum und -ort) enthalten. Ein Privatfihrungszeugnis ist im Hinblick
auf den Aspekt der Wiedereingliederung der Bestraften in Beruf und Ge-
sellschaft oder des Datenschutzes jedoch nicht unproblematisch. Zum Bei-
spiel werden Fithrungszeugnisse als datenschutzrechtliche Selbstauskunft
in grofem Umfang von der Arbeitgeberseite gefordert und damit von den
Stellenbewerberinnen und -bewerbern beantragt. Zweifelhaft erscheint, ob
das privatwirtschaftliche Interesse an der Gewinnung unbestrafter Mitar-
beiterinnen und Mitarbeiter als schutzbediirftiges Allgemeininteresse gel-
ten kann.!7¢

Behorden erhalten grundsitzlich in Form eines Fithrungszeugnisses
Auskunft aus dem Register, das in der Regel von der betroffenen Person
beantragt wird. Behorden konnen gemifl §31 BZRG jedoch auch selbst
ein Fithrungszeugnis beantragen, soweit sie es zur Erledigung ihrer hoheit-
lichen Aufgaben bendtigen und eine Aufforderung an die betroffene Per-
son, ein Fihrungszeugnis vorzulegen, nicht sachgemif ist oder erfolglos
bleibt (§31 Abs.1 S.2 BZRG). Die Behorde hat der betroffenen Person
auf Antrag Einsicht in ihr Fihrungszeugnis zu gewédhren. Nach § 31 BZRG
wird ausnahmslos simtlichen Behdrden die Méglichkeit gegeben, fiir alle
ihnen geeignet erscheinenden Zwecke tber jedermann ein Fihrungszeug-
nis anfordern zu kénnen, sofern nur eine hoheitliche Aufgabe zu erledigen
ist. Die Vorschrift scheint aber schwer mit den verfassungsrechtlichen
Anforderungen zum Datenschutz vereinbar, da der Verwendungszweck
weder bereichsspezifisch noch prazise bestimmt ist. Vielmehr kann das
Behordenfihrungszeugnis auf der Grundlage einer Generalklausel ange-
fordert werden, ohne dass gesichert wire, dass die spezifisch hoheitlichen
Zwecke, fur die das Fihrungszeugnis angefordert wird, die Offenlegung
der im Fuhrungszeugnis enthaltenen Angaben gerade fiir diesen Zweck
erfordern. Noch bedenklicher ist, dass die Behorde die Bereitschaft der
Betroffenen, ein ihnen auf Antrag erteiltes Fihrungszeugnis selbst beizu-
bringen, unter der oben genannten, kaum objektivierbaren Voraussetzung
tibergehen kann und dass die Anforderung an die Betroffenen, ein Fiih-
rungszeugnis vorzulegen, nicht sachgemaf ist, womit dann auch die Mog-
lichkeit der Betroffenen ausgehebelt wird, auf Verlangen Einsicht in das
Fihrungszeugnis zu nehmen. Hier musste zumindest eine Pflicht der
Behorden festgeschrieben werden, zum nachtriglichen Rechtsschutz des
Betroffenen den Grund ausdriicklich zu dokumentieren, aus dem sie ein-
geschatzt haben, dass die Vorlegung eines Fithrungszeugnisses durch den

176 Tolzmann, Bundeszentralregistergesetz, S. 12.
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Betroffenen nicht zu erwarten ist, und dass die Betroffenen nachtriglich
von der Einholung des Fihrungszeugnisses in Kenntnis zu setzen sind.'””

Die in das Fihrungszeugnis aufgenommenen Eintragungen bestehen
nicht dauerhaft. Die Nichtaufnahme von Verurteilungen in das Fithrungs-
zeugnis unterscheidet sich von der Tilgung als der endgiiltigen und un-
wiederbringlichen Entfernung von Eintragungen im Zentralregister darin,
dass Eintragungen bloff im Fithrungszeugnis nicht mehr angezeigt wer-
den, im Register aber noch verbleiben. Die Aufnahme in das Fihrungs-
zeugnis hangt von einer Frist ab, die sich grundsatzlich nach der Hohe
der Strafe richtet, unabhingig von dem der Verurteilung zugrunde liegen-
den Delikt. Die Nichtaufnahmefrist betragt meist finf Jahre (§34 Abs. 1
BZRG), nur ausnahmsweise drei Jahre bei §34 Abs.1 Nr.1 BZRG und
zehn Jahre bei § 34 Abs. 1 Nr. 2 BZRG. Sind im Register mehrere Verurtei-
lungen eingetragen, so sind, solange eine von ihnen in das Zeugnis aufzu-
nehmen ist, alle in das Fiihrungszeugnis aufzunehmen (Mitzieheffeke, § 38
Abs. 1 BZRG). Die Regelung kennt Ausnahmen in § 38 Abs. 2 BZRG.

Die Nichtaufnahme von Verurteilungen in das Fihrungszeugnis kann
mit einer Anordnung der Registerbehorde auf Antrag oder von Amts we-
gen geschehen, soweit diese Anordnung nicht dem o6ffentlichen Interesse
entgegensteht. Die Fristverkirzungsmoglichkeit dient dazu, besonderen
Umstinden, die in Tat oder Taterpersonlichkeit begriindet sein mogen,
durch eine Einzelfallentscheidung Rechnung zu tragen.'”® Die Moglich-
keit beschrinkt sich auf eng begrenzte Ausnahmefille. Dadurch wird der
Interessenwiderstreit zwischen dem offentlichen Interesse an der Vollstin-
digkeit des Registers und dem Rehabilitationsinteresse des Betroffenen
bereits durch die nach der Hohe der Verurteilungen gestaffelten Fristen
berticksichtigt.!”?

bb) Unbeschrankte Auskunft

Unter dem Aspekt des Schutzes personlicher Daten im Strafverfahren hat
die unbeschrinkte Auskunft eine erhebliche Bedeutung. Bestimmten, in

177 Tolzmann, Bundeszentralregistergesetz, S. 15.

178 Siebrasse, Strafregistrierung und Grundgesetz — Zur Verfassungsmafigkeit der
Straf(verfahrens)registrierung in BZRG, StPO, BKAG und BGSG, S. 10.

179 Dazu ausfihrlich Siebrasse, Strafregistrierung und Grundgesetz — Zur Verfas-
sungsmafigkeit der Straf(verfahrens)registrierung in BZRG, StPO, BKAG und
BGSG, S. 11ff; Kalf, Die Fristen des Bundeszentralregistergesetzes in der straf-
rechtlichen Praxis, StV 1991, 137, 138f.
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§41 BZRG aufgefiihrten Stellen (u. a. Gerichten, Staatsanwaltschaften
sowie bestimmten Behorden) ist durch die Registerbehorde auf Antrag
eine unbeschrinkte Auskunft aus dem Zentralregister zu erteilen. In Aus-
kinfte an diese Stellen sind auch solche Eintragungen aufzunehmen, die
nicht oder nicht mehr in Fihrungszeugnisse aufzunehmen sind. In diese
Auskiinfte wird also der gesamte Inhalt des Registers aufgenommen, auch
nach Ablauf bestimmter Nichtaufnahmefristen. Hierbei gibt der Gesetzge-
ber dem Interesse der Allgemeinheit an der Abwehr besonderer Gefahren
Vorrang vor dem Interesse des Betroffenen an einer moglichst reibungslo-
sen Wiedereingliederung.!80

Bei einer Auskunftsanfrage fordert das BZRG zum Schutz vor einem
tbermifigen Zugriff die Zweckbindung, damit bei einer Anfrage eine
Zweckangabe gesetzlich vorgesehen ist, die von der Registerbehorde da-
rauf gepriift wird, ob der angegebene Zweck ein Recht auf unbeschrink-
te Auskunft begriindet. Fir den Schutz dieser hochsensiblen Daten sind
die auskunftsberechtigten Stellen in Verbindung mit der Beschrinkung
der Auskunftserteilung auf bestimmte Zwecke eng begrenzt und abschlie-
Bend aufgezihlt. Darin werden die Gerichte, Gerichtsvorstinde, Staatsan-
waltschaften und Aufsichtsstellen (§ 68a des StGB) fiir Zwecke der Rechts-
pflege sowie die Justizvollzugsbehorden fir Zwecke des Strafvollzugs
einschlieBlich der Uberpriifung aller im Strafvollzug titigen Personen er-
nannt. Dies gilt also auch fir die Nutzung der Daten im Strafverfahren
fur die Strafrechtspflege. Die unbeschrinkte Auskunft wird nur auf aus-
drickliches Ersuchen erteilt (§ 41 Abs. 4 BZRG). In diesem Ersuchen muss
angegeben werden, aus welchem Grund die angeforderte Auskunft erfor-
derlich ist, die dann ausschlieflich zu dem genannten Zweck verwendet
werden darf. Grundsatzlich ist das Ersuchen auf einem Vordruck mit einer
Zweckangabe an die Registerbehorde zu richten; heute ergeht es aber weit-
gehend auf elektronischem Weg.!8! Die Weitergabe von Eintragungen, die
nicht in ein Fihrungszeugnis aufgenommen werden, ist nur dann erlaubt,
wenn dies zur Vermeidung von Nachteilen fiir den Bund oder ein Land
unerlasslich ist oder wenn andernfalls die Erfillung 6ffentlicher Aufgaben
erheblich gefihrdet oder erschwert wiirde (§43 BZRG). Die Weitergabe
von Fiihrungszeugnissen fiir Behorden an eine andere Behorde ist erlaubr,

180 Vgl. OLG Hamm, NStZ 1985, 558 (558); Tolzmann, Bundeszentralregisterge-
setz, §39 Rn. 4, 17, §30 Rn. 6ft.; Rebmann/Ublig, BZRG, §39, Rn.31{f.; Sie-
brasse, Strafregistrierung und Grundgesetz — Zur VerfassungsmaRigkeit der
Straf(verfahrens)registrierung in BZRG, StPO, BKAG und BGSG, S. 10.

181 Tolzmann, Bundeszentralregistergesetz, § 41 Rn. 65 f.
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wenn bei dieser die Voraussetzung, nimlich die Einwilligung der Betroffe-
nen, erftllt ist. Schranken wie etwa die abschliefende Aufzihlung der aus-
kunftsberechtigten Stellen, die grundsitzliche Begrenzung auf Einzelanfra-
gen oder die Beschrinkung der Auskunftserteilung auf bestimmte Zwecke
sind also gesetzlich eingebaut worden, um den Schutz personenbezogener
Daten zu gewihrleisten und damit unberechtigten oder tibermafSigen Zu-
griff auf diese Daten zu vermeiden. Die Auskiinfte aus dem Zentralregister
an Behorden (§ 30 Abs. 5, §§ 31, 41, 43 BZRG) beschrinken sich aufSerdem
auf den mit der Entgegennahme oder Bearbeitung betrauten Bediensteten
(§ 44 BZRG), damit das Interesse der Betroffenen an einer weitestgehen-
den Geheimhaltung ihrer Daten garantiert werden kann.

Da die vorliegende Arbeit darauf abzielt, die Frage des Schutzes per-
sonenbezogener Daten im Strafverfahren oder, genauer gesagt, die des
Schutzes der fiir Strafverfahren verwendeten personenbezogenen Daten im
Strafverfahren, zu untersuchen, aber nicht die des Schutzes der personen-
bezogenen Daten in simtlichen Bereichen, wird die Frage des Fihrungs-
zeugnisses hier nicht weiter diskutiert. Im Mittelpunkt steht vielmehr die
unbeschrinkte Auskunft, die den Justizbehorden im Strafverfahren erteilt
wird.

b) Das lindertibergreifende staatsanwaltschaftliche Strafverfahrensregister

Die im ZStV erhobenen Daten durfen grundsitzlich nur fir Strafverfahren
gespeichert, verindert und verwendet werden (§492 Abs.2 S.2, Abs. 6
StPO) und grundsitzlich erhalten nur die Strafverfolgungsbehérden Aus-
kiinfte aus dem ZStV, und zwar ausschlieSlich zum Zweck der Verwen-
dung im Strafverfahren. Dabei spielt es keine Rolle, ob die Verwertung
in dem Verfahren erfolgt, in dem tbermittelt wurde, oder in einem
anderen. Zu den Strafverfolgungsbehorden gehoéren hierbei neben den
Staatsanwaltschaften und den Finanzbehorden in Ermittlungsverfahren
nach §§399, 386 AO auch die Polizeibehorden, die Finanzbehdrden in
Ermittlungsverfahren nach § 402 AO sowie die Steuer- und Zollfahndungs-
dienststellen, soweit sie im Einzelfall strafverfolgend titig sind. Nach
dem Zweckbindungsgrundsatz ist also die Verwertung personenbezogener
Daten aus dem ZStV nur auf ihre Verwendung im Strafverfahren einge-
schrinkt. Um unnoétigen Aufwand zu vermeiden, duirfen allerdings auch
den Verfassungsschutzbehdrden des Bundes und der Linder, dem Amt
fir den Militdrischen Abschirmdienst und dem Bundesnachrichtendienst
Auskiinfte erteilt werden, sofern diesen ein Auskunftsrecht gegentber den
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Strafverfolgungsbehorden zusteht. In diesem Fall beschrinken sich die
Auskinfte auf die in §492 Abs.2 Satz1 Nr. 1 und 2 StPO genannten Da-
ten. Fir den Erhalt weiterer Auskiinfte wenden sich die Dienste unmittel-
bar an die betreffenden Staatsanwaltschaften. Um einen unbefugten oder
tbermifigen Eingriff in das Recht der Burger auf informationelle Selbst-
bestimmung abzuwehren, sind beim ZStV verschiedene Mafnahmen
sichergestellt. So ist die Anzahl der Datensitze, die auf Grund eines Abrufs
tbermittelt werden diirfen, auf das fiir eine Identifizierung notwendige
Maf zu begrenzen (§ 492 Abs. 4a Satz 4 und Abs. 6 StPO). Angesichts der
mit der automatisierten Datenverarbeitung verbundenen Gefahr und der
besonderen Schutzbediirftigkeit der im Register gespeicherten Daten wird
ferner gefordert, dass die erforderlichen und angemessenen MafSnahmen
getroffen werden, um die Verfiigbarkeit, Integritit, Authentizitit und Ver-
traulichkeit der im Register gespeicherten Daten entsprechend dem jewei-
ligen Stand der Technik sicherzustellen. Fur die Zulassigkeit des einzelnen
automatisierten Abrufs ist grundsitzlich der Empfinger verantwortlich.
Die Registerbehorde muss allerdings nach §493 Abs. 3 Satz 3 ein Stichpro-
benverfahren durchfithren.'® Nach § 10 Abs. 2 BDSG ist es gewahrleistet,
dass die Zulassigkeit des Abrufverfahrens kontrolliert werden kann.

4. Speicherdauer
a) Das Bundeszentralregister

Eintragungen, die nach dem BZRG gespeichert werden, bleiben nicht
ewig im BZR gespeichert, sondern werden unter bestimmten Vorausset-
zungen getilgt, es sei denn, es handelt sich um eine Verurteilung zu lebens-
langer Freiheitsstrafe oder aber die Unterbringung in der Sicherungsver-
wahrung oder in einem psychiatrischen Krankenhaus wurde angeordnet
(§ 45 BZRG).

Die Tilgung besteht in der vollstindigen Entfernung der Eintragung
aus dem Register durch die Loschung des Datensatzes auf dem Daten-
trager. Das bedeutet, dass nach der Entfernung niemand mehr — auch
nicht die Registerbehorde selbst — Zugriff auf diese Daten nehmen und
damit Kenntnis von ihnen erlangen kann. Neben der Nichtaufnahme
bestimmter Eintragungen in das Fihrungszeugnis unterliegen die Regis-

182 Kritisch zur Praktikabilitit Gemdhlich, KMR, § 493 Rn. 5; Hilger, LR-StPO, § 493
Rn. 20.
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tereintragungen der fristgebundenen (§§ 45 bis 47) oder der fristunabhan-
gigen Tilgung (§§48, 49). §16 Abs.2 BZRG regelt die fristunabhingige
Entfernung von Entscheidungen aus dem Register, wenn sie in einem Wie-
deraufnahmeverfahren rechtskriftig aufgehoben wurden. In §24 BZRG
ist aullerdem die Moglichkeit geregelt, die Eintragungen drei Jahre nach
dem Eingang der Mitteilung oder der Vollendung des 90. Lebensjahres
der von diesen Eintragungen betroffenen Person oder nach dem Todesein-
tritt zu entfernen, wenn ihr Tod gegentber der Registerbehorde glaubhaft
gemacht wurde.!® Die Vorschrift zielt darauf ab, einem stetigen Anwach-
sen des Registers durch Belassen Gberholter Eintragungen entgegenzuwir-
ken.!3* Auflerdem werden Eintragungen im Erziehungsregister entfernt,
sobald der Betroffene das 24. Lebensjahr vollendet hat (§ 63 Abs. 1 BZRG).

In besonderen Fillen konnen Eintragungen aufgrund einer Anordnung
auch unabhingig von der Tilgungsfrist getilgt werden, falls die Vollstre-
ckung erledigt ist und das offentliche Interesse der Anordnung nicht ent-
gegensteht (§49 BZRG). Damit kann das Bedirfnis befriedigt werden,
die gesetzlich festgelegten Tilgungsfristen aus Griinden der Einzelfallge-
rechtigkeit um der Rehabilitation und der Resozialisierung des Betroffe-
nen willen abzukirzen. Die Anordnung kann auf Antrag oder von Amts
wegen erfolgen, sofern die Registerbehdrde aus anderem Anlass einen
Registerstand erkennt, der den Betroffenen unverhaltnismafSig belastet.
Die vorzeitige Tilgung aufgrund einer Anordnung setzt dhnlich wie bei
der vorzeitigen Nichtaufnahme einer Verurteilung in das Fithrungszeugnis
voraus, dass die Vollstreckung erledigt ist und das 6ffentliche Interesse der
Anordnung nicht entgegensteht. Sie ist aber nur in auffergewohnlichen
Hirtefallen moglich, bei denen die Versagung der Registervergiinstigung
in der Bevolkerung auf Unverstindnis stoffen wiirde.!®S Wenn die Regis-
terbehorde den Antrag fiir unzuldssig oder unbegriindet erklart, kann der
Betroffene die Beschwerde fiithren.

Die Tilgung aufgrund eines Fristablaufs als ein Regelfall erfolgt auto-
matisch, also ohne weitere Uberpriifung und ohne besonderen Antrag

183 Die Entfernung einer Eintragung unterscheidet sich von der Tilgung: Mit der
Entfernung sind keine materiellen Rechtswirkungen verbunden. Das heifit, we-
der das Verwertungsverbot nach § 51 noch das Schweigerecht nach § 53 I Nr. 2
gilt far entfernte Eintragungen. Aufferdem werden auch Eintragungen entfernt,
fur die die Tilgung nicht in Betracht kommt (To/zmann, Bundeszentralregister-
gesetz, § 24 Rn. 9 ff.).

184 Tolzmann, Bundeszentralregistergesetz, § 24 Rn. 4.

185 Sawade/Schomburg, Ausgewihlte Probleme des Bundeszentralregistergesetzes,
NJW 82, 551, 555.
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seitens der Betroffenen. Bereits bei der Einordnung von Entscheidungen in
das Register werden die Fristen fir die Aufnahme in Fihrungszeugnisse
sowie fiir die unbeschrinkten Auskinfte und fir die Tilgung von einem
Fristenprogramm berechnet. Wird bei der taglichen Uberpriifung der Til-
gungsfristen festgestellt, dass Eintragungen gel6scht werden miissen, wird
die Nummer des Satzes in eine Ldschtabelle eingetragen. Der Satz wird
anschliefend von einem besonderen Ldschprogramm untersucht, das so-
dann die Loschung vornimmt.!8¢ Bei der fristgebundenen Tilgung richtet
sich die Lange der Tilgungsfrist gemaf §§ 46 ff. BZRG im Grundsatz nach
der Hohe der Hauptstrafe.'®” Das BZRG regelt jede konkrete Tilgungsfrist
nach den verhiangten Strafen. Die Tilgungsfrist betragt fiinf Jahre bei Ver-
urteilungen zu einer Geldstrafe von nicht mehr als neunzig Tagessitzen
oder zu einer Freiheitsstrafe oder Strafarrest von nicht mehr als drei Mona-
ten, zehn Jahre bei Verurteilungen zu einer Freiheitsstrafe oder Strafarrest
von mehr als drei Monaten, aber nicht mehr als einem Jahr, zwanzig Jahre
bei Verurteilungen wegen einer Sexualstraftat nach den §§174 bis 180
oder 182 StGB zu einer Freiheitsstrafe oder Jugendstrafe von mehr als
einem Jahr oder finfzehn Jahre in allen dbrigen Fillen.

Der Ablauf der Tilgungsfrist einer Verurteilung wird durch weitere
Verurteilungen gehemmt. Dies fithrt dazu, dass grundsitzlich alle Verur-
teilungen erst nach Ablauf der lingsten Frist, die sich nicht zwingend
nach der letzten Verurteilung bestimmt, gleichzeitig getilgt werden (§ 47
BZRG). Ergibt sich aus dem Register, dass die Vollstreckung einer Strafe
oder eine der in §61 des Strafgesetzbuches aufgefithrten Maffregeln der
Besserung und Sicherung noch nicht erledigt oder die Strafe noch nicht
erlassen ist, ist der Ablauf der Tilgungsfrist ebenfalls gchemmt.

Der Tilgung werden die Rechtswirkungen, das Verwertungsverbot (§ 51
BZRG) und das Schweigerecht der Betroffenen (§ 53 I Nr.2 BZRG) beige-
legt. Von grofler Bedeutung ist, dass die getilgte Eintragung in einem spa-
ter gegen den Betroffenen anhingig gemachten Strafverfahren nicht mehr
berticksichtigt werden darf. Ist die Eintragung tber eine Verurteilung im
Register getilgt worden oder ist sie zu tilgen, diirfen die Tat und die
Verurteilung der betroffenen Person also im Rechtsverkehr nicht mehr

186 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1516f.

187 Die tatsichliche Entfernung einer Eintragung erfolgt erst ein Jahr nach Ablauf
der Tilgungsfrist im Register endgiltig und unwiederbringlich (§45 Abs.2
BZRG). Innerhalb eines Jahres werden blof keine Auskiinfte mehr erteilt. Die
Tilgungsfrist betrifft also unmittelbar die Dauer des Anspruchs bestimmter
Behorden auf unbeschrinkte Auskunft aus dem Register.
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vorgehalten oder zu ihrem Nachteil verwertet werden. Dabei umfasst das
Verwertungsverbot nach der Rechtsprechung nicht blof§ die Tatsache der
Vorverurteilung als solche, sondern es untersagt auch die Bertcksichti-
gung der Warnfunktion einer friheren Verurteilung zulasten des Ange-
klagten.!8® Ausnahmen von diesem Verwertungsverbot regelt § 52 BZRG.
Aus der Tat oder der Verurteilung entstandene Rechte Dritter, gesetzliche
Rechtsfolgen der Tat oder der Verurteilung und Entscheidungen von Ge-
richten oder Verwaltungsbehorden, die im Zusammenhang mit der Tat
oder der Verurteilung ergangen sind, bleiben von der Tilgung unberiihrt.

Bei im Register eingetragenen ausldndischen Entscheidungen ist deren
rechtliche und inhaltliche Uberpriifung durch das Bf] gesetzlich nicht
vorgesehen. Eine Uberpriifung auslindischer Entscheidungen kann nur
in dem Staat erreicht werden, in dem die Entscheidung getroffen wurde,
durch Einlegung des nach dem Recht dieses Staates zulissigen Rechtsbe-
helfs. Sofern dem Bf] die Aufhebung einer auslindischen Entscheidung
durch den Entscheidungsstaat mitgeteilt wird, wird diese aus dem Register
entfernt.

Das BZRG fordert in §42 Satz 6 Uberdies, dass nach einer Einsichtnah-
me in Eintragungen iber den Betroffenen im Register die Mitteilung von
der Einsichtsstelle vernichtet wird.

b) Das landertbergreifende staatsanwaltschaftliche Strafverfahrensregister

Die Speicherdauer der in dem Strafverfahrensregister gespeicherten Daten
ist in § 494 StPO festgeschrieben. Thre Entfernung aus dem Register ist mit
vier Voraussetzungen verbunden. Der erste Fall betrifft eine versehentliche
Eintragung der Daten. Versehentlich eingetragene Daten miissen wieder
entfernt werden, weil das ZStV nur solche Daten enthalten darf, deren
Speicherung auch zulissig ist. Im zweiten Fall ist sichergestellt, dass Dop-
pelspeicherungen im BZR und im landertbergreifenden ZStV vermieden
werden. Wird also eine gerichtliche Entscheidung in das BZR eingetragen,
so wird die entsprechende Eintragung im ZStV automatisch gel6scht.
Drittens erfolgt die Loschung bei einem rechtskriftigen Freispruch, einer
unanfechtbaren Ablehnung der Eroffnung des Hauptverfahrens und bei
einer nicht nur vorlaufigen, sondern endgiiltigen Verfahrenseinstellung,

188 BGHSt 24, 64 (65); BGHSt 28, 338 (340).
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allerdings erst zwei Jahre nach der Verfahrenserledigung.'® Schlielich er-
folgt die Loschung in jenen Fillen, in denen dem ZStV ein weiteres Ver-
fahren zu den vorher eingetragenen Daten mitgeteilt wurde, erst dann,
wenn fir alle Eintragungen die Loschungsvoraussetzungen vorliegen. Der
Gesetzgeber hat auflerdem in §492 Abs.4a Satz2 und 3 StPO und §8
Abs. 2 ZStVBetrV der ersuchenden Stelle die Pflicht auferlegt, nach erfolg-
ter Identifizierung oder bei einer unmoglichen Identifizierung alle tGber-
mittelten Daten, die sich nicht auf den Betroffenen beziehen, unverziiglich
zu loschen hat.

Die im ZStV gespeicherten Daten sind nach §494 Abs.3 i. V. m. § 489
Abs.7 und 8 StPO zu sperren' statt zu 18schen. Die Sperrung erfolgt,
soweit potenziell ginstige Informationen fiir den Betroffenen weiter ver-
figbar gehalten sowie Daten fur laufende Forschungsarbeiten erhalten
werden sollen, eine Loschung wegen der besonderen Art der Speicherung
nicht oder nur mit unverhiltnismifig hohem Aufwand méglich ist oder
wenn personenbezogene Daten nur zu Zwecken der Datensicherung oder
der Datenschutzkontrolle gespeichert sind. Die gesperrten Daten diirfen
verwendet werden, aber nur fiir den Zweck, fir den die Léschung unter-
blieben ist, und auch nur, soweit dies zur Behebung einer bestehenden
Beweisnot unerlisslich ist.

189 Nach der Entwurfsbegrindung trigt die zweijihrige Aufrechterhaltung der
Speicherung trotz rechtskriftigen Freispruchs, unanfechtbarer Ablehnung der
Eroffnung des Hauptverfahrens oder nicht nur vorldufiger Verfahrenseinstel-
lung dem unverzichtbaren Informationsbediirfnis der Staatsanwaltschaften
Rechnung (BT-Drs. 12/6853, S. 39). Diesbeziiglich wird allerdings bezweifelt, ob
dieses Informationsbedirfnis die fiir den Betroffenen eintretende Unschuldsver-
mutung in jedem Fall Gberwiegt (Wolter, Datenschutz und Strafprozef, ZStW
1995, 793, 802; Schmitt, Strafprozessordnung, §494, Rn.9; Temming/Schmidt,
HK-StPO, §494 Rn. 10; Kestel, §474ff. StPO - eine unbekannte Grofle, StV
1997, 266, 268; Hellmann, AK-StPO, §476 Rn.7). Der Entwurfsbegrindung
zustimmende Auffassung: Kalf, Die Fristen des Bundeszentralregistergesetzes in
der strafrechtlichen Praxis, StV 1991, 137, 613; Gieg, KK-StPO, § 494 Rn. 6 unter
Hinweis auf BVerfGE 74, 358; 82, 106.

190 Unter Sperrung ist die Kennzeichnung gespeicherter personenbezogener Daten
zu verstehen, damit ihre weitere Verarbeitung oder Nutzung eingeschrankt
werden kann (Greg, KK-StPO, § 489 Rn. 6; Schmitt, Strafprozessordnung, § 489,
Rn. 6; Lemke, NStZ 1995, 486).
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II. Rasterfahndung

Die elektronische Datenverarbeitung durch die Strafverfolgungsbeh6rden
begann bereits Ende der sechziger Jahre, aber ohne eine formalgesetzliche
Grundlage.”® Das Volkszihlungsurteil des Bundesverfassungsgerichts, in
dem anerkannt wird, dass die elektronische Datenverarbeitung personen-
bezogener Daten einen Eingriff in das aus Art.2 Abs.1 i. V. m. Art. 1
Abs. 1 GG hergeleitete Recht auf informationelle Selbstbestimmung dar-
stellen kann, machte die Schaffung praziser bereichsspezifischer gesetzli-
cher Grundlagen fiir die elektronische Datenverarbeitung erforderlich. In
diesem Zusammenhang wurde die Rasterfahndung durch das Gesetz zur
Bekimpfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der Organisierten Kriminalitit (OrgKG) vom 15. Juli 1992 in die
StPO eingegliedert (§§98a — 98c). Da demnach jede Datenverarbeitung
ohne einen gesetzlichen Erlaubnistatbestand grundsitzlich verboten ist,
ermichtigen die Vorschriften die Strafverfolgungsbehdrden dazu, sowohl
polizeiinterne als auch -externe Dateien miteinander abzugleichen, wenn
diese Mainahme die Aufkliarung einer Straftat beférdern kann. Die Befug-
nis umfasst die Anordnung der Datentibermittlung gegeniiber Dritten —
Behorden und Privaten — sowie die maschinelle Abgleichung dieser Daten
untereinander und mit Daten, die zur Strafverfolgung erhoben wurden.
In diesen Vorschriften sind die Aussonderungs-, Ubermittlungs- und Un-
terstitzungspflicht der speichernden Stelle mit geregelt.

Nach § 98a Abs. 1, Satz 1 StPO ist die Rasterfahndung ein maschinell-au-
tomatisierter Datenabgleich der personenbezogenen Daten von Personen,
die bestimmte, auf den Tater vermutlich zutreffende Prifungsmerkmale
erfilllen, mit aus anderen Griinden an anderen Stellen gespeicherten Da-
ten. Durch diesen Abgleich sollen Nichtverdachtige ausgeschlossen oder
Personen festgestellt werden, die weitere fiir die Ermittlungen bedeutsame
Prifungsmerkmale erfillen. Mit Hilfe dieser Ermittlungsmethode, der
sog. Rasterfahndung, bei der die Moglichkeit der automatisierten Daten-
verarbeitung fiir Zwecke der Strafverfolgung genutzt wird, sollen Hinwei-
se und Spuren gefunden werden, die nach kriminalistischer Erfahrung

191 Das beruht auf der damaligen Erwigung, dass Datenverarbeitungsvorginge oh-
ne Grundrechtsrelevanz sind (Ermisch, Fahndung und Datenschutz — aus der
Sicht der Polizei, in: Bundeskriminalamt (Hrsg.), Moglichkeiten und Grenzen
der Fahndung, Vortragsreihe Bd. 25, 63 (63, 67)).
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zur Aufklirung einer Straftat beitragen konnen. Diese werden dann auf
herkommliche Weise abgeklart.!9?

Die elektronische Datenverarbeitung zu Zwecken der Fahndung ge-
winnt an Bedeutung. Damit einhergehend steigt auch das Bedirfnis nach
dem Schutz personenbezogener Daten im Rahmen der Fahndung. Bei
jeder Form von Rasterfahndung werden regelmafSig Daten von den Straf-
verfolgungsbehdrden auf deren Ersuchen und zu deren Zweckverfolgung
verarbeitet, ohne dass die Betroffenen von diesem Vorgang Kenntnis erhal-
ten. Die heimliche Datenverarbeitung hemmt die Ausibung des Rechts
auf informationelle Selbstbestimmung und kann einen psychischen An-
passungsdruck in Richtung einer moglichst unauffilligen Verhaltenswei-
se auslosen. Dieser wiirde nach der Auffassung des Bundesverfassungsge-
richts nicht nur die individuellen Entfaltungschancen des Einzelnen beein-
trachtigen, sondern auch das Gemeinwohl. Diese Gefahr verschirft die
Moglichkeit einer Personlichkeitserfassung aufgrund der Verarbeitungsge-
schwindigkeit sowie der Verkniipfungs- und Speichermoéglichkeiten, tiber
die die moderne Informationsverarbeitungstechnologie verftigt. Die Ver-
kntpfung mehrerer Daten, deren Speicherzwecke unterschiedlich sind,
wirde die Birger angesichts der fiir sie nicht durchschaubaren Méglich-
keiten der elektronischen Datenverarbeitung verunsichern und stellt somit
einen Eingriff in das Recht auf informationelle Selbstbestimmung dar.
Angesichts des Umstands, dass in die Massenfahndungsmethode der Ras-
terfahndung typischerweise eine Vielzahl von unverdéchtigen Dritten ein-
bezogen werden, ist die Gefahr eines Missbrauchs der Staatsgewalt nicht
von der Hand zu weisen.

Es ist daher zu kliren, ob die Ermittlungsmethode der Rasterfahndung
das Recht auf informationelle Selbstbestimmung ausreichend schiitze, also
ob die verfahrensrechtlichen Vorkehrungen fiir die Durchfihrung und die
Organisation den vom Bundesverfassungsgericht im Volkszihlungsurteil
aufgestellten Grundsitzen zur Einschrinkung des Rechts auf informatio-
nelle Selbstbestimmung gentgen.'?3 Dafiir soll im Folgenden die gesetzli-

192 BT-Drs. 12/989, S. 36.

193 Siehe auch Pehl, Die Implementation der Rasterfahndung — eine empirische
Untersuchung zur Anwendung, Umsetzung und Wirkung der gesetzlichen Re-
gelungen zur operativen Informationserhebung durch Rasterfahndung, 2008,
Berlin. Pehl zielt im Hinblick auf die Verfassungsméfigkeit der Rasterfahndung
darauf ab, eine empirische Datenbasis fiir zukinftige rechtspolitische Diskus-
sionen und Entscheidungen zu schaffen, damit Implementations- und Evaluati-
onsfragestellungen im Zusammenhang mit der Rasterfahndung auf der Basis
empirischer Befunde diskutiert werden konnen.
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che Gestaltung der Ermittlungsmethode ,Rasterfahndung” konkret analy-
siert werden. Genauer gesagt soll untersucht werden, welche Daten unter
welchen Bedingungen zu Zwecken der Rasterfahndung genutzt werden
dirfen, wie lange die Daten gespeichert werden, ob eine Loschungspflicht
statuiert wird, und wenn ja, wann die Daten konkret geldscht werden
sollen.

1. Organisationsstruktur

Die StPO differenziert zwischen dem Abgleich von polizeiinternen Datei-
en — dem ublichen polizeilichen Datenabgleich, das heifst dem Abgleich
von Dateien, die der Polizei bereits zur Verfugung stehen (§ 98¢ StPO) —
und polizeiexternen Dateien, die aus anderen Griinden an anderen Stellen
gespeichert sind (Rasterfahndung im eigentlichen Sinn, §§98a und 98b
StPO). Nach §98c StPO dirfen also zur Aufklirung einer Straftat perso-
nenbezogene Daten aus einem Strafverfahren mit anderen zur Strafver-
folgung oder Strafvollstreckung oder zur Gefahrenabwehr gespeicherten
Daten maschinell abgeglichen werden. Die Vorschrift regelt jedoch keine
Rasterfahndung wie in §98a, sondern nur die Befugnis zum Abgleich
bereits bei der Gefahrenabwehr oder bei der Strafverfolgung oder Strafvoll-
streckung gewonnener personenbezogener Daten aus einem Strafverfah-
ren. §98a Abs. 1 und 2 erlaubt den automatisierten Abgleich von Daten
nur durch die Strafverfolgungsbehorden. Dabei ist die offentliche oder
private Stelle, bei der die fiir den Abgleich benotigten Daten gespeichert
sind, verpflichtet, diese Daten aus ihrem Datenbestand auszusondern und
den Strafverfolgungsbehérden zu tGbermitteln. Die speichernde Stelle ist
nur dazu verpflichtet, die bereits bei ihr gespeicherten Daten zu tbermit-
teln, aber sie darf nicht erst auf Anfrage der Staatsanwaltschaft Daten zum
Zweck der Rasterfahndung erheben. Die Ubermittlungspflicht beschrankt
sich auf die Ubermittlung der fiir den Datenabgleich erforderlichen Daten.
Dariiber hinaus hat die speichernde Stelle auf Anforderung der Staatsan-
waltschaft die Abgleichstelle zu unterstiitzen. Der Abgleich darf sowohl
zur Aufklirung einer Straftat als auch zur Ermittlung des Aufenthaltsortes
einer Person erfolgen, nach der zu Zwecken eines Strafverfahrens gefahn-
det werden soll. Hierbei sind keine verfahrensrechtlichen Schutzvorkeh-
rungen wie Richtervorbehalt, Straftatenkatalog oder Subsidiarititsklausel
vorgesehen und es bestehen auch keine Regelungen zur Riickgabe und
Vernichtung von Daten, zur nachtriglichen Unterrichtung der Betroffe-
nen oder zur Mitwirkung von Datenschutzbeauftragten.
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Nach § 98a StPO werden bereits vorhandene, personenbezogene Daten-
bestande, die von offentlichen und nichtoffentlichen Stellen, die keine
Strafverfolgungsbehorden sind, fiir andere Zwecke als die Strafverfolgung
erhoben wurden, computergestiitzt nach bestimmten tatertypischen Pra-
fungsmerkmalen (Rastern) uberpriift und abgeglichen. Durch die Ras-
terfahndung sollen Nichtverdichtige ausgeschlossen (negative Rasterfahn-
dung) oder Personen festgestellt werden, die weitere fiir die Ermittlungen
bedeutsame Priffungsmerkmale erfiillen (positive Rasterfahndung). Der
Unterschied zwischen der negativen und der positiven Rasterfahndung
liegt darin, dass bei ersterer ein einzelner von den Strafverfolgungsbehor-
den zu untersuchender Datenbestand durch Loschen von Personaldaten,
die auf den Titer nicht zutreffen, auf einen Restbestand reduziert wird,
wihrend bei letzterer polizeilicher Einblick in eine Vielzahl von Dateien
genommen wird.

Die Rasterfahndungsmethoden kénnen nach der unterschiedlichen Ein-
griffsintensitit unterteilt vorgestellt werden: die positive Rasterfahndung
nach unbekannten Tatern, die negative Rasterfahndung mit einer Fremd-
datei als Ausgangsdatei und die negative Rasterfahndung mit einer Aus-
gangsdatei, die zu Strafverfolgungszwecken angelegt ist. Jede Form von
Rasterfahndung hat eine jeweils unterschiedliche Eingriffsintensitit. Bei
der positiven Rasterfahndung fithren nicht die Strafverfolgungsbehorden,
sondern regelmifig verschiedene Behorden und private Einrichtungen
Suchléufe in den eigenen Dateien fiir Strafverfolgungszwecke durch. Nach
diesen Suchliufen wird ein gefundener Datensatz in einer gesonderten
Ergebnisdatei abgespeichert. Nur die Ergebnisdateien werden von den
Strafverfolgungsbehorden eingesehen und miteinander oder mit Dateien
abgeglichen, die bereits zu Strafverfolgungszwecken angelegt sind. Dabei
ist grundrechtlich nicht nur zu bedenken, dass die auf dem Ergebnisband
abgespeicherten Daten eine Kontextinderung erfahren, sondern auch, dass
die von verschiedenen Behorden und privaten Einrichtungen durchgefiihr-
ten Suchldufe in keinem Zusammenhang mit der eigentlichen Zweckset-
zung der Datenspeicherung stehen. Auflerdem besteht bei der Rasterfahn-
dung fir die herausgerasterten Personen die Gefahr, dass deren personen-
bezogene Daten zu einem partiellen oder vollstindigen Personlichkeits-
bild zusammengefiigt werden, sogar ohne Wissen der Betroffenen. Diese
Moglichkeit 16st einen psychischen Anpassungsdruck in Richtung der als
,hormal“ vermuteten Verhaltensmuster aus.

Bei der negativen Rasterfahndung gleichen die Strafverfolgungsbehor-
den demgegeniiber die verschiedenen Dateien ab, um Personendaten aus
einer Fremd- oder einer Ausgangsdatei, die zu Strafverfolgungszwecken
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angelegt ist, zu loschen. Die Strafverfolgungsbehorden sehen nur die Aus-
gangsdatei ein, weil die Abgleichdateien beim Abgleich lediglich dazu
genutzt werden, Daten aus dem Ausgangsdatenbestand zu loschen. Es ent-
steht hier jedoch eine Missbrauchsgefahr, weil die Abgleichdateien immer-
hin den Strafverfolgungsbehdrden zur Verfiigung gestellt werden. Bei der
negativen Rasterfahndung mit einer Fremddatei als Ausgangsdatei wird
die Ausgangsdatei aus ihrem urspriinglichen Kontext herausgel6st und in
den polizeilichen Fahndungskontext Gberfiihrt, wihrend bei der negativen
Rasterfahndung mit einer Ausgangsdatei, die zu Strafverfolgungszwecken
angelegt ist, die Ausgangsdatei keine Zweckinderung erfahre.

Wenn eine Rasterfahndungsanordnung seitens des Ermittlungsrichters
ergangen ist, lauft die Rasterfahndung in folgenden Schritten ab:

Zunichst wird eine Suchanfrage zur Recherche in den Datenbestinden
offentlicher und nichtéffentlicher Stellen mit Hilfe von Rastern fiir den
konkreten Einzelfall (§98a Abs. 1 S.5 StPO) unter Verwendung logischer
Verkniipfungen zur Erstellung eines bestimmten Verdachtigenprofils for-
muliert. Anhand dieser Suchanfrage werden die Datenbestinde nach be-
stimmten zuvor aufgestellten Kriterien durchsucht. Diejenigen Informatio-
nen, die mit der Suchanfrage bereinstimmen (Treffer), werden selektiert
und in eine separate Datei (Report) ausgesondert und dort gespeichert.
Bereits in diesem Stadium sind die Daten derjenigen, die mit den Ras-
tern nicht Gbereinstimmen, im Wege der negativen Rasterfahndung aus-
zufiltern. Ubrig bleiben die Daten derer, die im Wege der positiven Ras-
terfahndung unter das Raster fallen und somit dem Verdachtigenprofil
entsprechen. Die gesonderte Datei wird durch den Gewahrsamsinhaber
an die Strafverfolgungsbehorden tbermittelt. Nach §98a Abs.2 StPO
ist die speichernde Stelle dazu verpflichtet, die erforderlichen Daten aus-
zusondern und den Strafverfolgungsbehorden zu ibermitteln. Uber die
Aussonderungs- und Herausgabepflicht hinaus hat die Speicherstelle auf
Anforderung der Staatsanwaltschaft die Abgleichstelle zu unterstiitzen.
Als Unterstitzungshandlung gilt hierbei jede geeignete und zumutbare
Hilfe, wobei insbesondere Bedienungshinweise, Passwortfreigabe, aktive
Mitwirkung von Personal sowie die Nutzung von Programmen und Hard-
ware der Speicherstelle in Betracht kommen.'”* Die so ausgesonderten
und Gbermittelten Daten werden sodann bei den Strafverfolgungsbehor-
den mit anderen Daten maschinell abgeglichen. Beim Abgleich werden
anhand (weiterer) Raster entweder positiv Personen festgestellt, die diesen
Rastern entsprechen, oder negativ die Personen ausgesondert, die zwar das

194 Greven, KK-StPO, § 98a Rn. 27.
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Verdichtigenprofil, nicht aber die Raster erfillen. Sollte die durchgefiihrte
Rasterung einen Tatverdacht ergeben, da einzelne Personen die Raster
erfiillen, wird diesem mit den Gblichen Ermittlungsmethoden weiter nach-

gegangen.

2. Abgleichbare Daten

Der Gesetzgeber hat bei der gesetzlichen Formulierung der Rasterfahn-
dung die Art, den Inhalt und den Umfang der zu verwendenden Daten
nicht ndher umschrieben, sondern vielmehr den unprizisen Begriff ,per-
sonenbezogene Daten® gewihlt. Diese Daten kénnen von verschiedenen
Speicherstellen angefordert und mit anderen Daten maschinell abgegli-
chen werden kénnen. Der Gesetzgeber scheint also eine pauschale Erlaub-
nis zur Verarbeitung personenbezogener Daten zu geben.!??

Die unprazise Formulierung durfte auf der Tatsache beruhen, dass es
schwierig ist, bereits in der gesetzlichen Regelung zu beurteilen, welche
Informationen tber eine Person im Einzelfall aufklirungsrelevant sein
konnen. Angesichts des Risikos einer zu extensiven Auslegung des Begriffs
»personenbezogene Daten® und der Gefahr, dass mangels der Eingrenzung
der personenbezogenen Daten durch die Verwendung von sensiblen Da-
ten bzw. die Verkntpfung von an sich betrachtet vielleicht weniger sensi-
bel erscheinenden Daten Personlichkeitsbilder entstehen, ist ein Bemihen
um Normenklarheit erforderlich.

3. Verwendung des Datenabgleiches

Angesichts der Gefahren, die mit einer Rasterfahndung verbunden sind,
wird zweierlei Einschrainkungen Rechnung getragen: zum einen der Ein-
schrinkung auf Straftaten von erheblicher Bedeutung, die durch den typi-
sierenden Katalog erginzt werden, und zum anderen dem Richtervorbe-

halt.

195 Vgl. die von Riegel und Rogall vorgeschlagenen Entwiirfe: Die Ubermittlung
von Daten zu Rasterfahndungszwecken soll auf Namen, Anschrift und Geburts-
datum der betreffenden Personen beschrinkt werden, mit Erginzung um die
Prifungsmerkmale (Riege/, Rechtsprobleme der Rasterfahndung, ZRP 1980,
300, 306; Rogall, Moderne Fahndungsmethoden im Lichte eines gewandelten
Grundrechtsverstindnisses, GA 1985, 1, 20).
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Eine besondere Fahndungsmethode der Polizei unter Einsatz von Com-
putertechnologie, nimlich die Rasterfahndung mit polizeiexternen Datei-
en, darf nur bei Vorliegen zureichender tatsichlicher Anhaltspunkte fiir
bestimmte Delikte eingesetzt werden, die in § 98a Abs. 1 Satz 1 StPO aufge-
fihrt werden. Dies sind Straftaten ,,von erheblicher Bedeutung

1. auf dem Gebiet des unerlaubten Betdubungsmittel- oder Waffenver-
kehrs, der Geld- oder Wertzeichenfilschung,

2. auf dem Gebiet des Staatsschutzes (§§ 74a, 120 GVG),

auf dem Gebiet der gemeingefihrlichen Straftaten,

4. gegen Leib oder Leben, die sexuelle Selbstbestimmung oder die person-

liche Freiheit,

erwerbs- oder bandenmafig oder

6. von einem Bandenmitglied oder in anderer Weise organisiert” began-
gen werden.

»

b

Mit Blick auf die Katalogtaten werden jedoch weder die den einzelnen
Straftaten zuzuordnenden Gesetzesparagraphen bezeichnet, noch sind die
gemeinsamen Merkmale der bezeichneten Straftaten erkennbar.’¢ Aufer-
dem ist die Bezeichnung ,von erheblicher Bedeutung“ problematisch.
Denn was eine Straftat von erheblicher Bedeutung ist, lasst sich nur schwer
bestimmen, und ob dieses Merkmal erfillt ist, wird sich vielfach erst im
Lauf der Ermittlungen ergeben. Diese Gesetzgebungstechnik oder die da-
bei verwendeten Begriffe konnten somit der Eingriffsintensitat der Raster-
fahndung nicht entsprechen und dartber hinaus gegen den Grundsatz der
Normenklarheit verstofen.

Die Rasterfahndung mit polizeiexternen Dateien darf nur durch das
Gericht - bei Gefahr im Verzug auch durch die Staatsanwaltschaft — und
nur dann angeordnet werden, wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Taters durch andere Mafnahmen
erheblich weniger erfolgversprechend oder wesentlich erschwert wire. Die
staatsanwaltschaftliche Eilanordnung bedarf der unverziglichen richterli-
chen Bestitigung. Wird die Anordnung nicht binnen drei Tagen von
dem Richter bestitigt, so tritt sie auffer Kraft (§98b Abs.1 S.3 StPO).
Der Richtervorbehalt ist eine wichtige verfahrensrechtliche Vorkehrung,
um die Rechtsschutz- und Kontrollfunktion fir Grundrechtseingriffsmafs-
nahmen auszufithren. Die Einschrinkung von Grundrechten erfordern

196 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 115.
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ein zwingendes Bedirfnis. Dieses ist bei einer Rasterfahndung jedoch
nicht erkennbar. Eine Rasterfahndung bendtigt eine gewisse Vorlaufzeit,
weil die verschiedenen Speicherstellen daran teilnehmen missen. Der Fall
eines besonderen Eilbedirfnisses, das die Einholung einer richterlichen
Entscheidung nicht zulassen wirde, ist daher schwer vorstellbar.’” Die
richterliche Bestitigung innerhalb von drei Tagen ist ebenfalls bedenklich.
Denn die Tatsache, dass die richterliche Bestitigung ausbleibt oder versagt
wird, macht die Ubermittlung und den Abgleich von Daten aufgrund
staatsanwaltschaftlicher Anordnung nicht rechtswidrig. Dann entsteht das
Problem der Verwertbarkeit der durch die Mainahme erlangten Erkennt-
nisse. Eine Losung dieses Problems kann nicht im Gesetz gefunden wer-
den. Bestenfalls kann das Heranziehen der erlangten Beweismittel zur Be-
weisfiihrung vom Tatrichter im Hauptverfahren abgelehnt werden.!?8

4. Aufbewahrungsdauer der Daten

Gemifl §98b Abs.3 Satz1 StPO sind die erhaltenen Datentriger nach
Beendigung des Abgleichs unverziiglich an die betreffenden Speicherstel-
len zurtckzugeben. Personenbezogene Daten, die auf andere Datentrager
tbertragen wurden, sind unverziglich zu léschen, sobald sie fir das
Strafverfahren nicht mehr bendtigt werden (§98b Abs.3 Satz2 StPO).
Der Grund dafiir, dass fiir das Loschen tbertragener Daten ein spiterer
Zeitpunkt als fir die Rickgabe der Datentrager gilt, ist der, dass die tber-
tragenen Daten moglicherweise zur Beweisfihrung benoétigt werden.!®
Durch die Loschung oder Rickgabe von Daten wird verhindert, dass
Daten auf Vorrat gesammelt werden. Daher sind die Daten auf den er-
haltenen Datentrigern unverziiglich, also ohne eine nicht durch die Sachla-
ge begriindete Verzogerung,>® sofort nach der Beendigung des Abgleichs
zurtickzugeben und die Daten auf den tbertragenen Datentrigern unver-

197 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 133.

198 Schnarr, Zur Verkniipfung von Richtervorbehalt, staatsanwaltlicher Eilanord-
nung und richterlicher Bestitigung, NStZ 1991, 209, 215.

199 Vgl. Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode
im Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 135 f. m. w. N.

200 Schmutt, Strafprozessordnung, § 98b Rn. 6 unter Hinweis auf § 25 Rn. 8; vgl. die
Legaldefinition in § 121 BGB: ,,ohne schuldhaftes Zégern®.
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ziglich zu loschen, sobald sie fiir das Strafverfahren nicht mehr benotigt
werden. Die Daten sind damit spétestens mit rechtskriftigem Abschluss
des Strafverfahrens zu l6schen.??! Eine Aufbewahrung tber den gesetzlich
normierten Zeitpunke hinaus ist deshalb rechtswidrig, weil die weitere
Aufbewahrung der Datentriger eine Aufrechterhaltung des Eingriffs in
das informationelle Selbstbestimmungsrecht ohne die verfassungsrechtlich
erforderliche gesetzliche Grundlage darstellt. Die Loschungspflicht gemafS
§98b Abs.3 Satz2 StPO ist gerade vor dem Hintergrund der Gefahren
einer unbegrenzten Speicherung, Verwendung und Weitergabe von elek-
tronischen Daten, die mit der modernen Datenverarbeitung verbunden
sind, von besonderer Bedeutung.

Dariiber hinaus ist zu bedenken, dass es keine Loschungs- oder Vernich-
tungsvorschrift fiir Daten gibt, die zwar aufgrund einer staatsanwaltschaft-
lichen Eilanordnung erlangt worden sind, danach jedoch gerichtlich nicht
bestatigt wurden und damit aufler Kraft treten.

5. Mitteilungspflicht

Bei der Rasterfahndung sind zwei Arten der Mitteilungspflicht mit gere-
gelt: zum einen die Benachrichtigung der Betroffenen und zum anderen
die Unterrichtung der fiir die Kontrolle der Einhaltung der Vorschriften
tber den Datenschutz zustindigen Stelle.

§101 Abs.4 Satz1 Nr.1 StPO statuiert die Pflicht zur nachtraglichen
Unterrichtung der Personen, gegen die nach Abgleich der Daten weitere
Ermittlungen gefiihrt wurden. Die weiteren Ermittlungen in diesem Sinn
sind Ermittlungshandlungen herkémmlicher Art, wie die Vernehmung
dieser Personen, Durchsuchungen, Nachforschungen in ihrem Umfeld
oder die bloe Einholung von Auskinften iber sie.?? Somit fallen alle

201 Dagegen wird zum Teil die Auffassung vertreten, dass das Datenmaterial
auch nach Urteilsrechtskraft fiir ein Wiederaufnahmeverfahren benotigt werden
konnte und deshalb nicht zu vernichten ist(Greven, KK-StPO, § 98b Rn. 8 unter
Hinweis auf Schmatt, Strafprozessordnung, § 101 Rn. 27). Dem ist jedoch entge-
genzuhalten, dass allein die abstrakte Moglichkeit der Nitzlichkeit von Daten
in einem Wiederaufnahmeverfahren keine zeitlich unbegrenzte Aufrechterhal-
tung des Eingriffs in das Grundrecht auf informationelle Selbstbestimmung
rechtfertigt (Szebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungs-
methode im Spannungsfeld zwischen einer effektiven Strafverfolgung und dem
Recht auf informationelle Selbstbestimmung, S. 136 £.).

202 BT-Drs. 12/989, S. 38; Erb, LR-StPO, § 163d Rn. 81.
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tibrigen Betroffenen, deren personenbezogene Daten ebenfalls in die Ras-
terfahndung einbezogen waren, aus der Benachrichtigungspflicht heraus.
Das beruht auf der Tatsache, dass Personen, die im Zuge einer Rasterfahn-
dung von den Informationsverarbeitungsvorgingen betroffen sind, mit
unterschiedlicher Intensitit in threm Recht auf informationelle Selbstbe-
stimmung beeintrichtigt werden. Diejenigen, die als Merkmalstriager nach
mehreren Suchldufen herausgerastert wurden, sind stirker betroffen als
diejenigen, deren Daten sich auf Datentrigern befinden, ohne zur Kennt-
nis genommen zu werden. Denn erst fiir denjenigen, der aus Datentrigern
herausgefiltert wird, kommt es unmittelbar zu einer Gefahrdung, wihrend
fir alle Gbrigen nur die mittelbare Gefahr besteht, moglicherweise zur
Kenntnis genommen zu werden.

Aber die personelle Beschrinkung der Benachrichtigungspflicht auf die-
jenigen Merkmalstriger, gegen die weitere Ermittlungen gefiihrt worden
sind, geht zu weit, weil die Benachrichtigungspflicht nicht durch die
Rasterfahndung an sich ausgelost wird, sondern erst durch die dadurch
veranlasste Vornahme weiterer Ermittlungen gegen diese Personen. Da-
riber hinaus entspricht die Beschrinkung auch nicht dem Gebot des
effektiven Rechtsschutzes. Fir einen effektiven Rechtsschutz miissen die
Burger grundsitzlich Kenntnis davon haben, Gber welche sie betreffenden
Informationen staatliche Stellen verfiigen. In den Bereichen, in denen
die Datenverarbeitung nicht offen aufgrund freiwillig gemachter Angaben
betrieben wird, hingt diese Kenntnis ausschlieflich von der Auskunftser-
teilung ab. Aus diesem Grund wird die Regelung der Benachrichtigungs-
pflicht gefordert.

Die nachtrigliche Benachrichtigung sollte daher grundsatzlich alle her-
ausgerasterten Merkmalstriger einschlieBen. Sie sollte aufferdem inhaltlich
Folgendes enthalten: zunichst die Tatsache, dass eine Rasterfahndung
angeordnet und durchgefithrt wurde. Des Weiteren ist mitzuteilen, bei
welcher Speicherstelle Daten ausgesondert, welche Prifungsmerkmale ge-
rastert wurden und welche Stelle im Besitz der Daten war oder noch ist.20?

Die Benachrichtigung unterbleibt oder wird zuriickgestellt, wenn ihr
tiberwiegende schutzwiirdige Belange einer betroffenen Person entgegen-
stehen oder sie den Untersuchungszweck, das Leben, die kdrperliche Un-
versehrtheit und die personliche Freiheit einer Person und bedeutende

203 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf in-
formationelle Selbstbestimmung, S. 141; Paa, Der Zugriff der Strafverfolgungs-
behoérden auf das Private im Kampf gegen schwere Kriminalitat, S. 217 f.
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Vermogenswerte gefahrden konnte. Die Dauer der Benachrichtigungszu-
rickstellung bestimmt das Gericht. Es kann dem endgiiltigen Absehen von
der Benachrichtigung zustimmen, wenn die Voraussetzungen fiir eine Be-
nachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in
Zukunft nicht eintreten werden. Die Benachrichtigung wird nachgeholt,
sobald die Einschrinkungsgriinde wegfallen (§ 101 Abs. 4, 5 und 6 StPO).

Dartiber hinaus ist gemif§ §98b Abs.4 StPO nach Beendigung einer
Maflnahme nach § 98a die Stelle zu unterrichten, die fir die Kontrolle der
Einhaltung der Vorschriften tber den Datenschutz bei 6ffentlichen Stellen
zustindig ist. Denn der Einzelne kann Gberaus komplexe administrative
Zusammenhénge sowie hochtechnische Verarbeitungsprozesse nur schwer
durchschauen.?%4 Aber die nachtragliche Kontrolle der zustindigen Stelle
ist nicht umfangreich und reicht daher nicht aus. Zur effektiven Kontrolle
des Datenschutzes sollten Vorabunterrichtung, Beratung und begleitende
Kontrolle vorausgesetzt werden.?%

III. Vorratsdatenspeicherung

1. Geschichtlicher Hintergrund

§12 FAG? regelte die Moglichkeit des Auskunftsverlangens tGber den
Fernmeldeverkehr durch den Richter und bei Gefahr im Verzug auch

204 Simitss, Die informationelle Selbstbestimmung — Grundbedingung einer verfas-
sungskonformen Informationsordnung, NJW 1984, 398, 403.

205 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 143.

206 Das Gesetz tiber Fernmeldeanlagen (FAG) wurde erstmals als Neubekanntma-
chung des Gesetzes tiber das Telegraphenwesen des Deutschen Reichs heraus-
gegeben, 6. April 1892 (RGBI. S. 467), die weitere Neubekanntmachung vom
3. Juli 1989 (BGBLI S.1455). Zum 1. Januar 1998 trat das FAG uberwiegend
und zum 1. Januar 2002 vollends auffer Kraft. Nachfolgeregelungen sind vor
allem im Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. I S. 1120) enthal-
ten.
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durch die Staatsanwaltschaft.?” Dabei legte § 5§ TDSV2%8 fest, welche Ver-
bindungsdaten von Diensteanbietern — z. B. der Deutschen Telekom —
gespeichert werden durften. Die folgenden Verbindungsdaten durften er-
hoben und verarbeitet werden: die Rufnummer oder die Kennung des
anrufenden und des angerufenen Anschlusses, die personenbezogene Be-
rechtigungskennung, bei Verwendung von Kundenkarten auch die Kar-
tennummer, bei mobilen Anschlissen und Kartenanschlissen auch die
Standortkennung (§ 5 Abs. 1 Nr. 1); Beginn und Ende der jeweiligen Ver-
bindung nach Datum und Uhrzeit und, soweit die Entgelte davon abhin-
gen, die ibermittelten Datenmengen (§5 Abs. 1 Nr.2); die vom Kunden
in Anspruch genommene Telekommunikationsdienstleistung (§5 Abs. 1
Nr. 3); die Endpunkte von festgeschalteten Verbindungen sowie deren Be-
ginn und Ende nach Datum und Uhrzeit (§ S Abs. 1 Nr. 4).2° Ein Problem
lag hierbei darin, dass eine Anordnung zur Auskunft Gber diese Daten
erfolglos sein konnte, da die Daten nur fiir einen durch das Gesetz nicht
naher spezifizierten Zeitraum aufbewahrt wurden. Das heif3t, die Strafver-
folgungsbehorden konnten nur auf die zum Zeitpunkt der Erhebung noch
beim Telekommunikationsanbieter gespeicherten Daten zuriickgreifen.
Da die Speicherdauer jedoch bei jedem Anbieter unterschiedlich war, war
es dem Zufall Gberlassen, ob die Verkehrsdaten zum Zeitpunkt des Zu-
griffs noch vorhanden waren oder nicht. Dies konnte zu Schwierigkeiten
bei der Strafverfolgung und gegebenenfalls zu erfolglosen Ermittlungen
fihren.

In diesem Zusammenhang hat der Wunsch der Strafverfolgungsbehor-
den nach Einfiihrung einer Speicherung von Telekommunikationsdaten
fir Strafverfolgungszwecke auf EU-Ebene eine lange Geschichte. Diese
Daten umfassen Verkehrsdaten, die nicht zu Abrechnungszwecken gespei-
chert werden miussen, Standortdaten sowie eindeutige Gerateidentifikatio-
nen. Die Speicherfrist geht dabei deutlich aber die fir reine Vertragszwe-
cke zulissige Dauer hinaus, und die Speicherung wird weder durch Ver-

207 §12 FAG: In strafrechtlichen Untersuchungen kann der Richter und bei Gefahr
im Verzug auch die Staatsanwaltschaft Auskunft tiber den Fernmeldeverkehr
verlangen, wenn die Mitteilungen an den Beschuldigten gerichtet waren oder
wenn Tatsachen vorliegen, aus denen zu schliefen ist, dass die Mitteilungen
von dem Beschuldigten herrithrten oder fiir ihn bestimmt waren und dass die
Auskunft fiir die Untersuchung Bedeutung hat.

208 Verordnung tber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELEKOM (Telekom-Datenschutzverordnung) vom 24. Juni 1991,
BGBI. 1991, 1. S. 1391.

209 Die Vorschrift wurde spater durch § 96 TKG ersetzt.
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tragszwecke noch durch einen bestimmten Tatverdacht veranlasst. Sowohl
in Deutschland als auch auf europiischer Ebene gab es seit langem Bemi-
hungen, die Vorratsdatenspeicherung von Kommunikationsdaten einzu-
fihren; alle Versuche waren jedoch gescheitert. Bereits im Jahre 1996 wur-
de in Deutschland der erste Versuch unternommen, eine Mindestspeicher-
frist von Telekommunikationsdaten zu etablieren. Damit sollte vermieden
werden, dass die von Strafverfolgungsbehorden angeforderten Daten nicht
mehr vorhanden waren.?!? Dieser Versuch einer Gesetzgebung scheiterte
an der Ablehnung der damaligen Bundesregierung, nach deren Auffassung
eine Mindestspeicherfrist den verfassungsrechtlichen Geboten der Verhilt-
nismafigkeit, der Erforderlichkeit und der Zweckbindung widersprochen
hitte.!! Einen weiteren nennenswerten Versuch, eine Vorratsdatenspei-
cherung zur Diskussion zu stellen, gab es im Jahre 2000 im Rahmen der
Innenministerkonferenz. Die Forderung nach Einfithrung der Vorratsda-
tenspeicherung wurde allerdings von den Datenschutzbeauftragten scharf
kritisiert und anschliefend abgelehnt.?!?

Die Einfihrung der Vorratsdatenspeicherung in Deutschland begann
daher nicht auf nationaler, sondern auf européischer Ebene. Als Reakti-
on auf die Zuganschlige am 11. Mirz 2004 in Madrid und vor allem
auf die Bombenanschlige vom 7. Juli 2005 auf U-Bahnen und einen
Bus in London wurde nach dem bis zu diesem Zeitpunkt kirzesten
Rechtsetzungsverfahren am 15. Mirz 2006 die Richtlinie 2006/24/EG (Vor-
ratsdatenspeicherungsrichtlinie) verabschiedet; sie trat zum 3. Mai 2006
in Kraft.?’3 Gemafl Art. 15 Vorratsdatenspeicherungsrichtlinie waren die
Mitgliedstaaten dazu verpflichtet, die Richtlinie bis zum 15. September
2007 und beziiglich der Internetdienste bis zum 15. Marz 2009 in nationa-
les Recht umzusetzen. Die Richtlinie wurde demgemaf$ in Deutschland
mit dem Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter Ermittlungsmaffnahmen vom 21. Dezember 2007

210 BT-Drs. 13/4438, S. 23.

211 BT-Drs. 13/4438, S. 39.

212 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S. 150.

213 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Miérz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABl. EU
Nr. L 105, S. 54-60.
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in nationales Recht umgesetzt.2!4 Hierbei wurden jedoch wiederkehrend
verfassungsrechtliche Bedenken gegen die Vorratsdatenspeicherung gedu-
Bert, aufgrund derer es in der Folge zu einer rechtlichen Diskussion in
Deutschland und auf europaischer Ebene kam. In der Folge wurde die
Vorratsdatenspeicherung sowohl vom EuGH als auch vom Bundesverfas-
sungsgericht jeweils fiir ungtltig?!s oder fiir verfassungswidrig und nichtig
erklart.?!¢ Darauthin wurde im Oktober 2014 ein neues Gesetz zur Vorrats-
datenspeicherung in Deutschland verabschiedet, das am 18. Dezember
2015 in Kraft trat.2!” Doch selbst gegen das neue Gesetz, das den Anforde-
rungen des Bundesverfassungsgerichts gentgte, wurde erneut Verfassungs-
beschwerde eingereicht.

a) Die Vorratsdatenspeicherungsrichtlinie auf europiischer Ebene
aa) Entstehungsgeschichte der Richtlinie

Das Recht auf Privatsphire ist auf europaischer Ebene sowohl in der Kon-
vention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK)
als auch in Vertragen und Gesetzgebungen der EU verankert. Der Europii-
sche Gerichtshof fiir Menschenrechte (EGMR) hat den Geltungsbereich
des Rechts auf Privatsphire um die Feststellung erweitert, dass Artikel
8 der EMRK auch ein Recht auf Datenschutz gewihrleistet, obwohl der
EGMR im Rahmen der EMRK hiufig einen Ermessensspielraum fiir die
Mitgliedstaaten erdffnete, wenn das Recht auf Privatsphire mit nationalen
Sicherheitsbedenken in Konflikt geriet. Auf Ebene der Europaischen Uni-
on sind die Privatsphare und personenbezogene Daten durch Artikel 7
und 8 der Charta der Grundrechte der Europaischen Union (EU-Grund-
rechtecharta) geschiitzt. In Artikel 16 des Vertrags tiber die Arbeitsweise
der Europiischen Union (AEUV), der durch den 2009 in Kraft getretenen
Vertrag von Lissabon?!® eingefithrt wurde, wird erneut darauf hingewie-
sen, dass ,jede Person das Recht auf Schutz der sie betreffenden personen-

214 Das Gesetz trat am 1. Januar 2008 in Kraft. Es wurde mit eindeutiger Mehrheit
angenommen; vgl. dazu Orantek, Die Vorratsdatenspeicherung in Deutschland,
NJ 2010, 193, 199.

215 EuGH, C-293/12, 8. April 2014.

216 BVerfGE 125, 260.

217 Verkindung BGBI. 2015 1S.2218.

218 Der Vertrag von Lissabon zur Anderung des Vertrags iiber die Europiische
Union und des Vertrags zur Griindung der Europiischen Gemeinschaft wurde
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bezogenen Daten hat.“ Die Vorschrift ermachtigt den Unionsgesetzgeber
zur Festlegung von Bestimmungen im Hinblick auf den Datenschutz. Die
Einhaltung dieser Regeln unterliegt der Kontrolle unabhangiger Behor-
den.

Auf Ebene des Sekundirrechts wurde der Rahmen fiir den Datenschutz
schrittweise durch die Richtlinie 95/46/EG zum Schutz der Privatsphare
von natirlichen Personen bei der Verarbeitung von personenbezogenen
Daten und zum freien Datenverkehr (Datenschutzrichtlinie) geschaffen.?!?
Diese beschreibt Mindeststandards fir den Datenschutz, die in allen Mit-
gliedstaaten der EU durch nationale Gesetze sichergestellt werden missen.
Vor allem fir die Verarbeitung personenbezogener Daten besteht eine
Anforderung der Richtlinie darin, dass die Datenerhebung in Relation
zu dem Zweck, zu dem sie unternommen wird,?2° verhaltnismafSig sein
muss und dass sie im Allgemeinen vorbehaltlich der Zustimmung des
Betroffenen ist.2?! Die Verarbeitung sensibler Daten ist grundsitzlich ver-
boten.??? Die Betroffenen sollen gemif der Richtlinie iiber die Verarbei-
tung ihrer Daten informiert werden??® und sie sind ermaéchtigt, Zugang
zu ihren Daten zu erhalten und bei Bedarf die Berichtigung, Sperrung
oder Loschung ihrer Daten zu verlangen.?’* In diesem Zusammenhang
wurden die Verordnung 45/2001/EG?*S — die anders als eine Richtlinie,
die durch die nationalen Parlamente erst in innerstaatliche Gesetze um-
gesetzt werden muss, unmittelbar nach ihrer Verabschiedung in den Mit-
gliedstaaten Geltung hat — und die Richtlinie 2002/58/EG??¢ nacheinander

im ABI. 2007/C 306/01 veroffentlicht, zuletzt durch Abdruck der konsolidierten
Textfassungen im ABI. 2012/C 326/01 bekanntgemacht.

219 Die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, 23. November 1995
(ABL.EG Nr. L 281 S.31-50). Die Richtlinie wurde spater durch die Verord-
nung (EU) 2016/679 am 25. Mai 2018 ersetzt.

220 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Okto-
ber 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr, Art. 6 (1).

221 a.a.O.Art.7.

222 a.a. 0. Art. 8(1).

223 a.a.O. Art. 10.

224 a.a.O. Art. 12.

225 Verordnung (EG) Nr. 45/2001 vom 18. Dezember 2000 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr.

226 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
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erlassen. Letztere aktualisiert die Grundsitze der Datenschutzrichtlinie im
Bereich der elektronischen Kommunikation und harmonisiert die Rechts-
vorschriften der Mitgliedstaaten, um ein gleichwertiges Schutzniveau der
Grundrechte und Grundfreiheiten sicherzustellen. Die Datenschutzrichtli-
nie wurde durch die Datenschutz-Grundverordnung ersetzt,??” mit der die
Regeln zur Verarbeitung personenbezogener Daten durch private Unter-
nehmen und offentliche Stellen EU-weit vereinheitlicht wurden. Dadurch
soll der Schutz personenbezogener Daten innerhalb der EU sichergestellt
sowie der freie Datenverkehr innerhalb des Europiischen Binnenmarktes
gewihrleistet werden.

Trotz dieser Bemithungen, die Regeln zur Verarbeitung personenbezo-
gener Daten innerhalb der EU und ihrer Mitgliedstaaten zu vereinheitli-
chen, erlaubt der EU-Datenschutzrahmen bestimmte Ausnahmen, die die
Mitgliedstaaten dazu ermichtigen, die in der Datenschutzrichtlinie ange-
gebenen Rechte aus Grinden der nationalen Sicherheit einzuschrianken.
Aufgrund dieses auflergewohnlichen Ermessensspielraums fithrten einige
EU-Mitgliedstaaten nach den Anschligen vom 11. September 2001 Aus-
nahmen von den EU-Datenschutzvorschriften ein. Diese Fragmentierung
der staatlichen Gesetzgebung hatte zur Folge, dass in unterschiedlichem
Mafle von den Datenschutzgrundsitzen der EU abgewichen und andere
Regeln fiir die Vorratsdatenspeicherung von Daten durch Anbieter elek-
tronischer Kommunikation festgelegt wurden. Mit dem Ziel, diese unter-
schiedlichen nationalen Gesetze miteinander in Einklang zu bringen, wur-
de im Jahr 2006 die Vorratsdatenspeicherungsrichtlinie??® verabschiedet.
Art. 1 Abs.1 Vorratsdatenspeicherungsrichtlinie sieht die Verpflichtung
der Mitgliedstaaten vor, bestimmte Daten, die von Anbietern offentlich zu-
ganglicher elektronischer Kommunikationsdienste oder von Betreibern ei-

Privatsphare in der elektronischen Kommunikation, 31. Juli 2002 (ABL EG Nr.
L 201 S. 37-47).

227 Die Richtlinie wurde durch die Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG am 25. Mai 2018 ersetzt, um eine um-
fassende Wahrung des Datenschutzes zu garantieren und Mitgliedstaaten star-
ker in die Pflicht zu nehmen. Die Verordnung 2016/679 (Datenschutz-Grund-
verordnung) trat am 24. Mai 2016 in Kraft.

228 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Mirz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABL. EU
Nr. L 105.
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nes offentlichen Kommunikationsnetzes erzeugt oder verarbeitet werden,
auf Vorrat zu speichern. Das Ziel dieser Richtlinie ist zum einen die
Harmonisierung einzelner mitgliedstaatlicher Vorschriften und zum ande-
ren die Sicherstellung des Umstands, dass die Daten fir die Ermittlung,
Feststellung und Verfolgung schwerer Straftaten zur Verfiigung stehen.
Gemifl Art. 4 der Richtlinie miissen die Mitgliedstaaten in nationalem
Recht die Voraussetzungen fir den Zugang zu diesen Daten entsprechend
dem Notwendigkeits- und dem Verhiltnismaigkeitsgrundsatz sowie im
Einklang mit den einschligigen Bestimmungen des Rechts der Europi-
ischen Union oder des Volkerrechts und insbesondere der EMRK regeln.
Die Richtlinie lasst den Mitgliedstaaten jedoch einen Ermessensspielraum
bei der Festlegung der Bedingungen, die den Zugang zu den gespeicherten
Daten rechtfertigen.

bb) Regelungen der Richtlinie

Die Richtlinie enthalt 17 Vorschriften dartber, in welcher Weise konkre-
te Malinahmen ergriffen werden diirfen. Als wesentlich konnen Art. 1,
S, 6, 7, 8 und 13 genannt werden. Art. 1 Vorratsdatenspeicherungsrichtli-
nie legt deutlich die Zielsetzung der Richtlinie fest, die zum einen in
der Harmonisierung mitgliedstaatlicher Vorschriften iber Vorratsdaten-
speicherung und zum anderen in der Sicherstellung bestimmter Daten fiir
die Ermittlung, Feststellung und Verfolgung schwerer Straftaten besteht.
Hierbei kommen vornehmlich Terroranschlige und organisierte Krimina-
litat in Betracht. Dariiber hinaus wird der Anwendungsbereich gemif§ Art
1. Abs.2 auf Verkehrs- und Standortdaten beschrankt; er erstreckt sich
hingegen nicht auf den Inhalt elektronischer Nachrichteniibermittlungen
einschlieSlich solcher Informationen, die mit Hilfe eines elektronischen
Kommunikationsnetzes abgerufen werden. In Art. 5 Abs. 1 Vorratsdaten-
speicherungsrichtlinie sind die zu speichernden Daten zunichst nach Ver-
wendungszwecken enumerativ geordnet. Als Verwendungszwecke werden
die folgenden genannt:

1. Rickverfolgung und Identifizierung der Quelle einer Nachricht

2. Identifizierung des Adressaten einer Nachricht

3. Bestimmung von Datum, Uhrzeit und Dauer einer Nachrichtentber-
mittlung

4. Bestimmung der Art einer Nachrichtenibermittlung
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5. Bestimmung der Endeinrichtung oder der vorgeblichen Endeinrich-
tung von Benutzern
6. Bestimmung des Standorts mobiler Gerate

Die zu speichernden Daten, die diesen Verwendungszwecken dienen kon-
nen, werden sodann abschlieend aufgelistet. Erfasst werden dabei Ver-
kehrs- und Standortdaten und alle damit in Zusammenhang stehenden
Daten, die zur Feststellung des Teilnehmers oder Benutzers erforderlich
sind.

Die oben genannten Daten sind gemif§ Art. 6 Vorratsdatenspeicherungs-
richtlinie mindestens sechs Monate und hochstens zwei Jahre ab dem
Zeitpunkt der Kommunikation auf Vorrat zu speichern. Auflerdem ist
gemals Art. 12 Vorratsdatenspeicherungsrichtlinie den Mitgliedstaaten die
Moglichkeit beigemessen worden, die maximale Speicherfrist fiir einen be-
grenzten Zeitraum zu verlingern, sofern entsprechende Rechtfertigungs-
grinde vorliegen. Trifft die Kommission keine ausdriickliche Ablehnungs-
entscheidung, besteht fiir Mitgliedstaaten theoretisch der Raum, die Spei-
cherfrist zwar fir einen begrenzten, jedoch beliebigen Zeitraum zu ver-
langern. Unabhingig davon bleibt den Mitgliedstaaten bei der Wahl
des Speicherzeitraums ein erheblicher Gestaltungsspielraum zwischen
sechs und 24 Monaten. Um die Datensicherheit zu gewihrleisten, ver-
langt Art. 7 Vorratsdatenspeicherungsrichtlinie ausdricklich, dass geeigne-
te technische und organisatorische Mainahmen ergriffen werden sollen.
Dariiber hinaus ist auch die Loschpflicht nach dem Ablauf der Speicher-
frist in Art. 7 Abs. d Vorratsdatenspeicherungsrichtlinie bestimmt.

Art. 8 Vorratsdatenspeicherungsrichtlinie fordert die Mitgliedstaaten da-
zu auf, die Daten so zu speichern, dass sie ,unverziiglich an die zustindi-
gen Behorden auf deren Anfrage hin weitergeleitet werden koénnen®. Die
Bestimmung der dabei erforderlichen Maffnahmen (die zur Anfrage be-
fugten staatlichen Stellen, die Anfrage- und Weitergabenvoraussetzungen
sowie die konkreten Verfahren) ist den Mitgliedstaaten tGberlassen, soweit
die Anforderungen der Notwendigkeit und der Verhaltnismafigkeit einge-
halten werden. Art. 13 Vorratsdatenspeicherungsrichtlinie verpflichtet die
Mitgliedstaaten zudem dazu, Gber Rechtsbehelfe, Haftung und Sanktionen
die Umsetzung sicherzustellen, gewahrt ihnen bei deren Konkretisierung
allerdings einen weiten Gestaltungsspielraum.
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cc) Das Urteil des Europaischen Gerichtshofs

Unmittelbar nach der Verabschiedung der Vorratsdatenspeicherungsricht-
linie wurde von Irland eine Klage vor dem Europiischen Gerichtshof ange-
strengt. Die Klage bezog sich auf die Wahl der Rechtsgrundlage (Art. 95
EGV a. F., jetzt Art. 114 AEUV); es handelte sich also um eine rein for-
melle Rechtsfrage. Eine mogliche Verletzung der Grundrechte als Folge
von mit der Vorratsdatenspeicherungsrichtlinie verbundenen Eingriffen in
das Recht auf Privatsphiare wurde hingegen nicht adressiert. Obwohl die
formelle Frage der Richtlinie auch rechtswissenschaftlich umstritten war,
wies der Europiische Gerichtshof die Klage mit der Begriindung ab, dass
sich die Regelungen zur Vorratsdatenspeicherung

yunmittelbar auf das Funktionieren des Binnenmarkts auswirken??’ und
die Vorratsdatenspeicherungsrichtlinie Tatigkeiten regelt, die unabhingig
von der Durchfithrung jeder eventuellen MaSnahme polizeilicher oder jus-
tizieller Zusammenarbeit in Strafsachen sind, damit sie die Diensteanbie-
ter verpflichtet, die Daten, die im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste erzeugt oder verarbeitet wurden, auf Vorrat zu
speichern®.230

Die Frage nach der Vereinbarkeit der Richtlinie mit den EU-Grundrech-
ten wurde erst in der Vorabentscheidung behandelt, in der der irische High
Court und der osterreichische Verfassungsgerichtshof dem EuGH die Frage
vorlegten, ob die Vorratsdatenspeicherung mit den EU-Grundrechten ver-
einbar sei. Der EuGH erklirte mit seinem Urteil vom 8. April 2014 die
Vorratsdatenspeicherungsrichtlinie (VDS-RL 2006/24/EG) fiir ungultig, da
sie in die durch die Europdischen Grundrechtecharta garantierten Grund-
rechte auf Achtung des Privat- und Familienlebens (Art. 7 GRC) und auf
Schutz der personenbezogenen Daten (Art. 8 GRC) eingreift?®! und der
Unionsgesetzgeber dabei die Grenzen tberschritten habe, die er zur Wah-
rung des Grundsatzes der VerhaltnismafSigkeit einhalten miusse.?3? Nach
der Rechtsprechung des EuGH ist der mit der Vorratsdatenspeicherungs-
richtlinie verbundene Eingriff in die oben genannten Grundrechte von
groffem Ausmafl und als besonders schwerwiegend anzusehen.?3 Da der
Schutz des Grundrechts auf Achtung des Privatlebens verlangt, dass sich

229 EuGH, C-301/06, 10.2.2009, Rn. 71.
230 EuGH, C-301/06, 10.2.2009, Rn. 82 f.
231 EuGH, C-293/12, 8.4.2014, Rn. 34 ff.
232 EuGH, C-293/12, 8.4.2014, Rn. 69.
233 EuGH, C-293/12, 8.4.2014, Rn. 37.
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die Ausnahmen vom Schutz personenbezogener Daten auf das absolut
Notwendige beschrinken mussen,?** wird von der Unionsregelung tber
die Vorratsdatenspeicherung gefordert, klare und prizise Regeln fiir ihre
Tragweite und Anwendung festzulegen und einen wirksamen Schutz der
personenbezogenen Daten vor Missbrauch, unberechtigtem Zugang und
unberechtigter Nutzung sicherzustellen.?3

In diesem Zusammenhang stellt die Vorratsdatenspeicherungsrichtlinie
einen Eingriff in die in Art.7 und 8 verankerten Grundrechte dar, der
im Hinblick auf die VerhaltnismaRigkeit deshalb nicht gerechtfertigt ist,
weil in der Richtlinie keine Bestimmungen enthalten sind, die gewahr-
leisten, dass sich der Eingriff tatsiachlich auf das absolut Notwendige be-
schrankt.?3¢ Die Richtlinie verpflichtet erstens dazu, in umfassender Weise
die Daten aller Personen anlassunabhingig zu speichern, die elektronische
Kommunikationsdienste nutzen.?3” Zweitens sicht die Richtlinie fiir einen
Zugrift auf die Daten keine Einschrinkung auf konkrete schwere Strafta-
ten vor.23% Abschliefend liegt ein weiteres Problem in der Dauer der Vor-
ratsdatenspeicherung begrindet. Denn nach der Richtlinie sind die Daten
ohne eine Unterscheidung beztglich der Datenkategorien nach Maf3gabe
ihres etwaigen Nutzens oder anhand der betroffenen Personen fiir einen
Zeitraum von mindestens sechs Monaten auf Vorrat zu speichern.?? Der
EuGH erklirte die EU-Richtlinie 2006/24/EG ftiber die Vorratsdatenspei-
cherung fiir ungiltig, weil die darin vorgeschriebene Verpflichtung von
Telekommunikationsanbietern, die Daten ihrer Nutzer zu speichern, nicht
auf das Notwendige beschrankt gewesen sei.

Auf der Ebene der EU wird zwar immer wieder die Forderung nach
einer Wiedereinfithrung der Vorratsdatenspeicherung laut, jedoch besteht
bis heute keine wirksame Vorschrift zur Vorratsdatenspeicherung. Wah-
rend die Vorratsdatenspeicherungsrichtlinie nicht mehr in Kraft ist, ihre
Umsetzungsgesetze in den Mitgliedstatten jedoch noch bestehen, gab es
im Jahr 2016 zwei Vorabentscheidungsverfahren des EuGH, in denen
dem Gerichtshof die Frage vorgelegt wurde, ob die nationalen Regelun-
gen mit der EU-Datenschutzrichtlinie fiir elektronische Kommunikation
(2002/58/EG) mit der Grundrechtecharta vereinbar seien. Die Grundlage

234 EuGH, C-293/12, 8.4.2014, Rn. 52.
235 EuGH, C-293/12, 8.4.2014, Rn. 54.
236 EuGH, C-293/12, 8.4.2014, Rn. 65.
237 EuGH, C-293/12, 8.4.2014, Rn. 58.
238 EuGH, C-293/12, 8.4.2014, Rn. 60.
239 EuGH, C-293/12, 8.4.2014, Rn. 63.
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hierfiir waren entsprechende Verfahren in Schweden und Grofbritannien.
In beiden Lindern sind Telekommunikationsunternehmen dazu verpflich-
tet, umfangreiche Verkehrs- und Standortdaten ihrer Nutzer systematisch
auf Vorrat zu speichern und den Behorden zur Verfiigung zu stellen. In
den Vorabentscheidungsverfahren stellte der EuGH klar, dass eine nationa-
le Regelung, die eine allgemeine Speicherung von Daten ohne ausreichen-
de begrenzende Kriterien zulasst, nicht mit dem Unionsrecht vereinbar
sei.? Hiermit erteilte der EuGH einer allgemeinen Vorratsdatenspeiche-
rung erneut eine deutliche Absage. Der Gerichtshof bestitigte zunachst,
dass die Richtlinie 2002/58**! den Mitgliedstaaten durchaus erlaubt, die
grundsitzliche Verpflichtung zum Schutz der vertraulichen Kommunika-
tion selbst auszugestalten und mit Ausnahmen zu versehen. Diese Aus-
nahmen dirften jedoch nicht zur Regel werden.?*> Nach der stindigen
Rechtsprechung des EuGH seien die Ausnahmen vom Schutz personen-
bezogener Daten auf das absolut Notwendige zu beschrinken.?* AufSer-
dem wurden in Anbetracht der Schwere des Eingriffs in die betreffenden
Grundrechte besonders hohe Anforderungen an die Rechtfertigung durch
eine nationale Regelung gestellt, die die Vorratsdatenspeicherung von
Verkehrs- und Standortdaten zu Zwecken der Kriminalititsbekimpfung
vorsieht. Die Vorratsdatenspeicherung konne also allein zur Bekimpfung
schwerer Straftaten herangezogen werden.?* Zu diesem Zweck erlaube
die Datenschutzrichtlinie eine gezielte Vorratsspeicherung von Daten, so-
fern diese hinsichtlich der Art der Daten, der betroffenen Kommunikati-
onsmittel sowie der betroffenen Personen und der Dauer der Speicherung
auf das absolut Notwendige beschrinkt sei. Immerhin wurde festgestellt,
dass eine ausnahmslose, alle Kommunikationsteilnehmer erfassende Vor-
ratsdatenspeicherung, ohne dass jene Personen einen Anlass dazu gegeben
hétten, mit Europarecht nicht vereinbar ist.

Im Anschluss daran hat der EuGH im Jahr 2020 zwei neue Urteile
gesprochen.”® Er hat hier zwar im Prinzip die im Jahr 2016 aufgestellten

240 EuGH, C-203/15, C-698/15, 21.12.2016.

241 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation), ABL. Nr. L 201 vom 31. Juli 2002.

242 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 88 und 89.

243 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 96.

244 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 102 und 103.

245 EuGH, C-623/17, 6.10.2020 sowie EuGH, C-511/18, C-512/18 und C-520/18,
6.10.2020.
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strengen Vorgaben an die Rechtmifigkeit der Vorratsdatenspeicherung
aufrechterhalten, jedoch Ausnahmen vom Verbot der Vorratsdatenspeiche-
rung geschaffen. Die moglichen Ausnahmen wurden in einem Katalog in
Ansatz gebracht und konkretisiert:

Im Falle der gegenwartigen oder vorhersehbaren ernsthaften Bedro-
hung der nationalen Sicherheit oder zur Bekimpfung schwerer Straf-
taten dirfen die Mitgliedstaaten per Gesetz die allgemeine und unter-
schiedslose Aufbewahrung von Verkehrs- und Standortdaten fiir einen
auf das unbedingt erforderliche Maf§ beschrankten Zeitraum vorsehen.
Dieser Zeitraum kann bei fortbestehender Bedrohung verlingert wer-
den.

Ein Gericht oder eine unabhingige Verwaltungsbehorde muss diese
Mafnahmen jeweils tberpriifen.

Auch sei eine gezielte, zeitlich auf das unbedingt Notwendige be-
schrinkte Speicherung von Verkehrs- und Standortdaten erlaubt, die
auf der Grundlage objektiver und nicht diskriminierender Faktoren
nach Mafigabe der betroffenen Personengruppen oder anhand eines
geografischen Kriteriums begrenzt ist.

Ebenso steht es den Mitgliedstaaten offen, eine allgemeine und unter-
schiedslose, wenn auch auf das unbedingt notwendige Maf§ beschrink-
te Vorratsspeicherung von IP-Adressen oder sogar eine allgemeine und
unterschiedslose Vorratsspeicherung nur von Daten vorzunehmen, die
sich auf die Identitit der Telekommunikationsnutzer beziehen — hier
sogar ohne Fristbindung.

SchliefSlich halt der EuGH auch Regelungen zur Echtzeiterhebung von
unter anderem Verkehrs- und Standortdaten fiir unionsrechtskonform,
sofern diese Erhebung auf Personen beschrinke ist, beziiglich derer der
begriindete Verdacht besteht, dass sie in der einen oder anderen Weise
an terroristischen Aktivititen beteiligt sind, und wenn diese Datener-
hebung einer vorherigen Uberprifung durch ein Gericht oder eine
unabhingige Verwaltungsbehorde unterliegt. In dringenden Fillen hat
die Uberpriifung unverziiglich zu erfolgen.

b) Das deutsche Umsetzungsgesetz

Die Vorratsdatenspeicherungsrichtlinie wurde in Deutschland mit dem
Gesetz zur Neuregelung der Telekommunikationsiiberwachung und an-
derer verdeckter Ermittlungsmafinahmen vom 21. Dezember 2007 umge-
setzt. Dies fiihrte zu Anderungen des TKG, der StPO, des BKAG und
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des JVEG. Der neu eingefiihrte §113a TKG a. F.246 verpflichtete die An-
bieter offentlich zuginglicher Telekommunikationsdienste (Abs. 1 Satz 1)
dazu, Verkehrsdaten sechs Monate lang zu speichern, damit Auskunftser-
suche der berechtigten Stellen unverziiglich beantwortet werden konnen
(Abs. 9). Die Absitze 2 bis 4 sahen eine Vorratsdatenspeicherungspflicht
der Anbieter von offentlich zuginglichen Telefondiensten, Diensten elek-
tronischer Post und Internetzugangsdiensten mit jeweils zu speichernden
Datenkategorien vor. Inhaltsdaten waren dabei gemaf§ Abs. 8 von der Spei-
cherverpflichtung ausgenommen. Zudem wurden gemif§ §113a Abs.7
TKG die Betreiber von Mobilfunknetzen dazu verpflichtet, Daten tGber die
geografischen Lagen der die jeweilige Funkzelle versorgenden Funkanten-
nen sowie ihre Hauptstrahlrichtung vorzuhalten. Betreffend die Qualitat
und den Schutz der gespeicherten Daten verlangte Abs. 10, die im Bereich
der Telekommunikation erforderliche Sorgfaltspflicht zu beachten. Die im
Rahmen der Vorratsdatenspeicherung gespeicherten Daten waren inner-
halb eines Monats nach Ablauf der Frist zu loschen (Abs. 11).

Der §113b TKG a. F. bestimmte die Zwecke, fiir die die nach §113a
gespeicherten Daten verwendet werden dirfen: zur Verfolgung von Straf-
taten, zur Abwehr von erheblichen Gefahren fur die offentliche Sicherheit
oder zur Erfillung der gesetzlichen Aufgaben der Verfassungsschutzbehor-
den des Bundes und der Lander, des Bundesnachrichtendienstes und des
Militirischen Abschirmdienstes. Dartiber hinaus enthielt der Artikel die
Verlangens- und Ubermittlungsvoraussetzungen der Daten.

Die Ermachtigungsgrundlage zur Verwendung der Daten im Rahmen
der Strafverfolgung wurde mit §100g StPO a. F. geschaffen. Es handelt
sich um eine Erhebungsberechtigung der Daten. Dabei wurden die Vor-
aussetzungen eines Zugriffs auf die Daten geregelt. Die Berechtigung lag
vor, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als
Tater oder Teilnehmer entweder 1. eine Straftat von auch im Einzelfall er-
heblicher Bedeutung, insbesondere eine in § 100a Abs. 2 StPO bezeichnete
Straftat oder 2. eine Straftat mittels Telekommunikation begangen hat und
der Zugriff fiir die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes erforderlich ist. Auerdem ermachtigt § 20m BKAG dazu,
auf die gemaf § 113a TKG a. F. gespeicherten Daten zuzugreifen.

246 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, vom 21. Dezember 2007 BGBI. I S. 3198 (Nr. 70); Geltung ab dem
01. Januar 2008.
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Die Umsetzung der Richtlinie in nationales Recht der EU-Mitgliedstaa-
ten brachte in Lindern, die mit fortgeschrittenen nationalen Standards
fir den Schutz der Privatsphire ausgestattet waren, eine Reihe verfas-
sungsrechtlicher Herausforderungen mit sich. Die verfassungsrechtlichen
Bedenken gegen das Umsetzungsgesetz wurden in der Literatur vor so-
wie nach der Einfithrung der Vorratsdatenspeicherung immer wieder her-
vorgehoben. In Ubereinstimmung mit diesen Bedenken wurden zahlrei-
che Verfassungsbeschwerden eingereicht.?#” Denn der Bundesverfassungs-
gerichtshof entschied stets, dass das Recht auf informationelle Selbstbe-
stimmung ein Grundrecht darstelle, das nach dem deutschen Grundgesetz
geschiitzt sei.*® Das Bundesverfassungsgericht beschloss im Marz 2010, al-
so erst zwei Jahre nach der Einfihrung der Vorratsdatenspeicherung, tiber
vielzihlige Verfassungsbeschwerden. Nach seinem Urteil stellen die Vor-
schriften zur Vorratsdatenspeicherung einen Eingriff in das Grundrecht
aus Art. 10 Abs. 1 GG dar. Dieser gewihrleistet das Fernmeldegeheimnis,
das die unkorperliche Ubermittlung von Informationen an individuelle
Empfinger mit Hilfe des Telekommunikationsverkehrs vor einer Kennt-
nisnahme durch die 6ffentliche Gewalt schitzt. Folglich liege in der an
die Telekommunikationsunternehmen gerichteten Anordnung, Telekom-
munikationsdaten zu erheben, zu speichern und an eine staatliche Stelle
zu Ubermitteln, jeweils ein Eingriff in Art. 10 Abs. 1 GG vor.?#

Die Vorratsdatenspeicherung sei zwar nicht schlechthin mit dem
Grundgesetz unvereinbar®® und auch nicht von vornherein unverhalt-
nismaflig im engeren Sinne,>! jedoch entsprichen die Regelungen zur
Datensicherheit, zu den Zwecken und zur Transparenz der Datenverwen-
dung sowie zum Rechtsschutz nicht den verfassungsrechtlichen Anforde-
rungen.?? Angesichts des Umfangs und der potenziellen Aussagekraft der
mit einer solchen Speicherung geschaffenen Datenbestinde bedurfe es der
gesetzlichen Gewihrleistung besonders hoher Standards der Datensicher-
heit, also eng eingeschrinkter sowie konkreter gesetzlicher Regelungen
tiber die Voraussetzungen fiir die Datenverwendung und deren Umfang

247 Insgesamt legten 34.443 Burger Verfassungsbeschwerde ein, vgl. Krempl, 34.443
Klageschriften gegen die Vorratsdatenspeicherung, heise online v. 29. Februar
2008, abrufbar unter: http://www.heise.de/-185285.html.

248 Siehe zum Beispiel BVerfGE 1, 6 (Mikrozensusurteil); BVerfGE 65, 1 (Volkszih-
lungsurteil).

249 BVerfGE 125, 260 (309 ff.).

250 BVerfGE 125, 260 (316).

251 BVerfGE 125, 260 (318).

252 BVerfGE 125, 260 (347).
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sowie hinreichender Vorkehrungen, die der Gesetzgeber zur Transparenz
der Datenverwendung sowie zur Gewiéhrleistung eines effektiven Rechts-
schutzes und effektiver Sanktionen trifft.

Das Bundesverfassungsgericht erklirte somit die Regelungen zur Vor-
ratsdatenspeicherung fiir verfassungswidrig und insoweit fiir nichtig. Der
Gerichtshof hat also ausdriicklich auf eine Entscheidung gegen die Gil-
tigkeit der Richtlinie iber die Vorratsdatenspeicherung verzichtet und
lediglich die innerstaatliche Gesetzgebung dazu aufgefordert, nationale
Bestimmungen einzuftihren, die die organisatorischen und technischen
Schutzvorkehrungen fiir die Privatsphire und fiir personenbezogene Da-
ten in bestimmten Bereichen erhohen.

c) Erneute Verabschiedung 2015

Nach der Entscheidung des Bundesverfassungsgerichts erklarten die deut-
sche Regierung und die Fraktionen der CDU/CSU und der SPD am An-
fang des Jahres 2015 die Erforderlichkeit der Wiedereinfithrung der Vor-
ratsdatenspeicherung. Daran anschliefend legten beide Fraktionen dem
Bundestag einen ,Entwurf eines Gesetzes zur Einfithrung einer Speicher-
pflicht und einer Hochstspeicherfrist fir Verkehrsdaten“?3 vor. Obwohl
Deutschland wegen der Entscheidung des EuGH nicht zur Umsetzung der
Vorratsdatenspeicherungsrichtlinie verpflichtet ist, stimmte der Bundestag
im Oktober 2015 fir den Gesetzesentwurf der Bundesregierung zur Ein-
fihrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrs-
daten, der am 16. Oktober 2015 vom Bundestag ohne wesentliche Ande-
rungen beschlossen wurde. Am 6. November 2015 stimmte der Bundesrat
dem Gesetz zu, am 10. Dezember 2015 wurde es vom Bundesprasidenten
unterzeichnet und am 17. Dezember 2015 im Bundesgesetzblatt veroffent-
licht. Damit wurde die Vorratsdatenspeicherung in Deutschland wieder-
eingefiihrt. Mit diesem Gesetz wurden einige Vorschriften vornehmlich in
TKG und der StPO geandert und einige Vorgaben in das TKG und die
StPO neu eingefiigt.

Die wichtigste Anderung beim Gesetz zur Wiedereinfithrung der Vor-
ratsdatenspeicherung besteht darin, dass der Gesetzgeber gemif§ den An-
forderungen des Bundesverfassungsgerichts hinsichtlich der Datensicher-
heit, des Zwecks sowie der Transparenz der Datenverwendung und des
Rechtsschutzes die entsprechenden Regelungen zusammengestellt hat. Da-

253 BT-Drs. 18/5088; BT-Drs. 18/5171.
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far wurden nicht nur die Straftaten, die die Datenerhebung erméglichen,
konkret ausgestaltet, sondern in §§ 113c bis 113g TKG auch die Vorkeh-
rungen zur Datensicherheit und zur Transparenz der Datenverwendung
getroffen. Im Detail wurden Regelungen zur Dateniibermittlung nach
§ 113c TKG, zur Gewahrleistung der Datensicherheit nach §113d TKG,
zur Verpflichtung der Protokollierung nach § 113e TKG, iiber den Anfor-
derungskatalog zur Datensicherheit und Datenqualitit nach §113f TKG
sowie zum Sicherheitskonzept nach § 113g TKG mit der Neuregelung des
Gesetzes zur Vorratsdatenspeicherung geschaffen.

In der Literatur wurden gegen die RechtmaRigkeit dieser neuen Rege-
lungen vor allem in Bezug auf die Vereinbarkeit des §113b TKG mit
dem Unionsrecht allerdings schon frith Bedenken angemeldet.?5* Aufer-
dem wurden gegen die wiedereingeftihrte Vorratsdatenspeicherung?ss wie-
derum mehrere Verfassungsbeschwerden eingereicht, die erste bereits am
18. Dezember 2015, also nur wenige Tage nach der Verabschiedung des
neuen Vorratsdatenspeicherungsgesetzes.?¢ Seitdem wurden kontinuier-
lich weitere Verfassungsbeschwerden gegen das Gesetz eingelegt.?” Da-
riber hinaus wurde vom Internetverband Eco zusammen mit dem Miin-
chener Internetprovider SpaceNet AG eine Klage vor dem Verwaltungsge-
richt Koln eingereicht. Die Klage richtete sich an das Verwaltungsgericht,
weil vor dem Verwaltungsgericht, anders als bei Verfassungsbeschwerden,
bei denen ein beschrinkter Priffungsrahmen angelegt wiirde, das gesamte

254 RofSnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt im Ringen
um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538; Derksen, Unions-
rechtskonforme Spielrdume fiir anlasslose Speicherung von Verkehrsdaten?,
NVwZ 2017, 1005.

255 Gesetz zur Einfithrung einer Speicherpflicht und Hochstspeicherfrist fir Ver-
kehrsdaten, Bundesgesetzblatt Jahrgang 2015 Teil I Nr. 51, ausgegeben zu Bonn
am 17. Dezember 2015.

256 1BvR 3156/15.

257 1 BvR 17/16: Das Gesetz wurde hier deswegen kritisiert, weil die ,anlasslos vor-
sorgliche Speicherung von Telekommunikationsdaten aller Birger auf Grund
ihrer Streuweite und Intensitit einen ganz erheblichen Eingriff in das Fern-
meldegeheimnis und den Schutz der Personlichkeit bedeute.; 1 BvR 141/16;
1 BvR 229/16: Es wurde behauptet, dass die anlasslose Datenspeicherung bei
den schrecklichen Anschlagen in Frankreich wirkungslos war; 1 BvR 2683/16:
Hier wurde inhaltlich insbesondere der Punkt der Uberwachungsgesamtrech-
nung aufgegriffen; 1 BvR 2840/16: Die Beschwerde fithrt den Punkt der
Uberwachungsgesamtrechnung weiter und warnt vor Gefahren, dass moderne
Kommunikationsmittel wie Handys aufgrund der Vorratsdatenspeicherung zu
elektronischen Fuflfesseln wiirden. Die Beschwerde wurde ohne Begrindung
abgelehnt.
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mafigebliche Recht berticksichtigt werden kann, also auch die seit 2016
geltende Rechtsprechung des EuGH.?*® Dabei wurde zugleich ein Eilan-
trag gestellt, der allerdings zunichst mit Beschluss vom 25. Januar 2017
abgelehnt wurde.?? Gegen den Beschluss wurde nachfolgend erfolgreich
Beschwerde vor dem Oberverwaltungsgericht fiir das Land Nordrhein-
Westfalen eingelegt.?® Das Oberverwaltungsgericht bestatigte damit die
Unvereinbarkeit der deutschen Gesetzgebung mit dem Unionsrecht, spezi-
ell mit dem Art. 15 Abs. 1 der Richtlinie 2002/58%¢! und die Verletzung
der durch Art. 16 der Charta der Grundrechte der Europiischen Union
geschiitzten unternehmerischen Freiheit der Antragstellerin.26? Mit dem
Beschluss wurde dem Eilantrag stattgegeben. Eine abschlieSende Klirung
der grundlegenden verfassungsrechtlichen und unionsrechtlichen Frage-
stellungen sei allein in einem Hauptsacheverfahren maéglich.263 In der Fol-
ge setzte die Bundesnetzagentur die Pflicht zur Vorratsdatenspeicherung
bis zur Entscheidung einer Klage im Hauptsacheverfahren aus.?¢* Das
Verwaltungsgericht Koln stellte danach in seiner Entscheidung fest, dass
der nach § 113a TKG Verpflichtete gemaf$ § 113b TKG gerade nicht dazu
verpflichtet ist, solche Daten gemif§ §113a TKG zu speichern. Die Ent-
scheidung wurde damit begriindet, dass die genannte Pflicht nicht mit Eu-
roparecht, speziell dem Art. 15 Abs. 1 der Richtlinie 2002/58, vereinbar sei.
Da der EuGH feststellte, dass eine ausnahmslose, alle Kommunikations-
teilnehmer erfassende Vorratsdatenspeicherung, ohne dass jene Personen
einen Anlass dazu gegeben hitten, nicht mit Europarecht vereinbar sei,

258 SpaceNet und eco klagen gegen Vorratsdatenspeicherung. In: Siiddeutsche Zei-
tung, 9. Mai 2017, abgerufen am 2. Februar 2019.

259 VG Koln, 9 L 1009/16, Beschluss am 25. Januar 2017.

260 OVG NRW, 13 B 238/17, Beschluss am 22. Juni 2017.

261 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation — Datenschutzrichtlinie fiir
elektronische Kommunikation — (ABL L 201, S. 37), zuletzt geandert durch die
Richtlinie 2009/136/EG des Europaischen Parlaments und Rates vom 25. No-
vember 2009 (ABI. L 337, S.11) im Lichte der Grundrechte aus Art.7, 8 und 11
sowie Artikel 52 Abs. 1 der Charta der Grundrechte der Europiischen Union.
Vgl. EuGH, Urteil vom 21. Dezember 2016 — C-203/15 und C-698/15 — Tele2
Sverige AB und Watson.

262 OVG NRW, 13 B 238/17, Rn. 33.

263 OVG NRW, 13 B 238/17, Rn. 88.

264 Holland, Bundesnetzagentur setzt Vorratsdatenspeicherung aus, heise online v.
28. Juni 2017, abrufbar unter: https://www.heise.de/-3757527.html.
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regelte das deutsche Gesetz in §§113a und 113b TKG dies nach Ansicht
des VG Koln rechtswidrig.25

Rein formell gesehen war die Vorratsdatenspeicherung damit nicht
abgeschafft, sondern lediglich ihre Umsetzung bis zur Schaffung der
notwendigen Rechtssicherheit aufgeschoben.?¢¢ Die Entscheidungen des
Bundesverfassungsgerichts tiber die aktuellen Gesetze zur Vorratsdaten-
speicherung bleiben abzuwarten. Das Gericht stellte die grundsatzliche
Rechtmifigkeit der Vorratsdatenspeicherung fest, bemangelte jedoch das
Datenschutzniveau der Vorratsdatenspeicherungsgesetze a. F. und erklar-
te das Gesetz daher fir nichtig. Das Bundesverfassungsgericht stellte in
seiner Entscheidung zum Datenschutz fest, dass die RechtmiRigkeit deut-
scher Gesetze, die nicht auf eine EU-Richtlinie zurtickzufihren und nicht
durch Unionsrecht determiniert sind, grundsitzlich nicht an Unionsrecht
zu messen ist, und dass eine Vorlage an den EuGH damit grundsitzlich
ausscheidet.2” Das Gericht hat in seinem Beschluss vom 8. Juni 2016
eine Aussetzung des Vollzugs der §§113a und 113b TKG abgelehnt, da
der in der bloen Speicherung der Verkehrsdaten liegende Nachteil fiir
Freiheit und Privatheit der Einzelnen erst durch einen Abruf der Daten zu
einer irreparablen Grundrechtsbeeintrichtigung fithren konne.2%® Auch sei
eine Aussetzung des Vollzugs von §§ 100g, 101a und 101b StPO mit der
Begrindung nicht geboten, dass der Gesetzgeber mit § 100g Abs. 2 StPO
den Abruf von Verkehrsdaten i. S. d. § 113b TKG von qualifizierten Vor-
aussetzungen abhingig gemacht habe. Diese lassen das Gewicht der durch
den Vollzug der Vorschrift drohenden Nachteile fiir die Ubergangszeit
bis zur Entscheidung tiber die Hauptsache hinnehmbar und im Vergleich
mit den Nachteilen fir das 6ffentliche Interesse an einer effektiven Straf-
verfolgung weniger gewichtig erscheinen.?®” Bis zur eventuellen Ungultig-
keitserklarung des Bundesverfassungsgerichts bleiben die aktuellen Geset-
ze zur Vorratsdatenspeicherung jedenfalls giltig. Es ist folglich bedeutsam,
den aktuellen rechtlichen Inhalt eingehend zu betrachten, damit man die
Konstruktion der Gesetze und deren Datenschutzniveau einsehen und die
eventuellen Bedenken einschitzen kann.

265 VG Koln, 9 K 7417/17, Rn. 87.

266 Levenshtein, Vorratsdatenspeicherung auf Eis gelegt, industr.com v. 29. Juni
2017, abrufbar unter https://www.industr.com/-2296251.

267 BVerfGE 125,260 (306f.).

268 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240, Rn. 26.

269 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240, Rn. 20 und 22.
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2. Aktuelle Rechtslage

Vom Schutz des Fernmeldegeheimnisses sind nicht nur die Kommunika-
tionsinhalte, sondern auch die niheren Umstinde der Telekommunikati-
on erfasst. Das Recht auf Fernmeldegeheimnis verhindert, dass der Mei-
nungs- und Informationsaustausch mittels Telekommunikationsanlagen
deswegen unterbleibt oder nach Form und Inhalt veridndert verlauft, weil
die Beteiligten mit Uberwachung rechnen miissen.2’® § 100g StPO enthilt
dabei Eingriffsermachtigungen zugunsten der Strafverfolgungsbehorden.
Das Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspei-
cherpflicht fir Verkehrsdaten vom 10. Dezember 201527! bildet den recht-
lichen Rahmen der neuen Vorratsdatenspeicherung. Es handelt sich dabei
um ein ,Doppeltirmodell“,?”? das die konkreten Verantwortlichkeiten
und Voraussetzungen mit einem Zweischritt in zwei verschiedene Gesetze
aufspaltet: auf der einen Seite steht die Aufnahme eines Gesetzes tGber
die Erhebung, Speicherung und Ubermittlung ins TKG (Speicherpflicht
und Bestimmung der Verantwortlichen, Art der zu speichernden Daten,
Speicherdauer und Ubermittlungsberechtigung) sowie auf der anderen
Seite die Aufnahme eines Gesetzes Gber die Datenerhebung in die StPO
(Zugriffsvoraussetzungen fiir den Abruf durch die Strafverfolgungsbehor-
den). Hiermit wurden die §§ 113a—g TKG neu eingefiihrt und der §100g
StPO gedndert. Im Folgenden soll die aktuelle Rechtslage unter der neu
eingefiihrten Vorratsdatenspeicherung untersucht werden. Um den Sinn
der Einfiihrung der Vorratsdatenspeicherung richtig zu erfassen, ist es
zunichst notwendig, die Definition der Begriffe ,Bestandsdaten® und
»,Verkehrsdaten® zu verdeutlichen. Des Weiteren ist zu erkliaren, welche
Daten vor der Einfihrung der Vorratsdatenspeicherung gespeichert und
unter welchen Voraussetzungen diese zu Ermittlungszwecken verwendet
werden durften. AnschlieBend sollen die Vorschriften zur Vorratsdaten-
speicherung vorgestellt, die Anderungen nach der Einfithrung der Vorrats-
datenspeicherung konkret analysiert und die Datenspeicherung und -ver-
wendung vor und nach der Neueinfiihrung der Vorratsdatenspeicherung
miteinander verglichen werden.

Die Rechtsgrundlagen der Speicherung, Verarbeitung und Nutzung
personenbezogener Daten durch die Telekommunikationsdiensteanbieter
sollen wie folgt skizziert werden: Nach dem Bundesdatenschutzgesetz

270 BVerfGE 100, 313 (359).
271 BGBI. 12015, S. 2218, in Kraft seit dem 18. Dezember 2015.
272 Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 113.
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(BDSG), das bezweckt, den Einzelnen vor einer Beeintrichtigung in sei-
nem Personlichkeitsrecht durch den Umgang mit seinen personenbezoge-
nen Daten zu schiitzen, sind die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten grundsatzlich verboten. Sie sind nur auf Basis
eines Erlaubnistatbestandes — auf Grundlage eines Erlaubnistatbestandes
im BDSG, einer anderen Rechtsvorschrift oder einer Einwilligung des
Betroffenen — zuléssig.?”? Das BDSG fordert aufSerdem Datenvermeidung
und -sparsamkeit.?’4 Die Grundidee ist, dass bei der Datenverarbeitung nur
so viele personenbezogene Daten gesammelt werden, wie fiir die jeweilige
Anwendung unbedingt notwendig sind.?”’

Auf dieser Rechtsgrundlage sind §§ 95-98 TKG fiir die Datenerhebung
und -verwendung von Telekommunikationsunternehmen einschlagig; ihre
Ausnahmen bilden §§111-113 TKG. Daten, die nach dem TKG durch die
Telekommunikationsdiensteanbieter gespeichert und verwendet werden
konnen, lassen sich in Bestandsdaten und Verkehrsdaten (auch als Ver-
bindungsdaten bezeichnet) unterteilen. Bestandsdaten sind nach §3 Nr. 3
TKG Daten eines Teilnehmers, die fir die Begriindung, inhaltliche Ausge-
staltung, Anderung oder Beendigung eines Vertragsverhiltnisses tiber Tele-
kommunikationsdienste erhoben werden, wahrend es sich nach § 3 Nr. 30
TKG um Verkehrsdaten handelt, wenn Daten bei der Erbringung eines
Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden.
Standortdaten bilden einen Unterfall von Verkehrsdaten.

Bestandsdaten duarfen urspriinglich nach §95 TKG nur erhoben und
verwendet werden, soweit dies zur Vertragserfillung erforderlich ist. Die
Erhebung und die Verwendung von Bestandsdaten diirfen also nicht er-
laubt werden, wenn dies nicht fiir die Begriindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertragsverhiltnisses erforderlich
ist. § 111 TKG bildet jedoch eine bedeutende Ausnahme, nach der Anbie-

273 §4 BDSG.

274 §3a BDSG: ,Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten und die Auswahl und Gestaltung von Datenverarbeitungssystemen sind
an dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu
erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezogene
Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Ver-
wendungszweck moglich ist und keinen im Verhiltnis zu dem angestrebten
Schutzzweck unverhiltnisméaRigen Aufwand erfordert.”

275 Das Konzept wurde gesetzlich erstmals in §3 Abs. 4 TDDSG im Juli 1997 nor-
miert: ,Die Gestaltung und Auswahl technischer Einrichtungen fiir Teledienste
hat sich an dem Ziel auszurichten, keine oder so wenige personenbezogene
Daten wie moglich zu erheben, zu verarbeiten und zu nutzen.”
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ter, die geschaftsmiafig Telekommunikationsdienste erbringen oder daran
mitwirken und dabei Rufnummern oder andere Anschlusskennungen ver-
geben, fir die Auskunftsverfahren nach §§ 112 und 113 TKG bestimmte
Informationen zu erheben und unverziglich zu speichern haben.?’¢ Es
handelt sich dabei um eine Speicherpflicht der Anbieter von Telefondiens-
ten, Mobilfunktelefonen und Diensten elektronischer Postfacher.2’”7 Nach
§ 111 TKG sind die folgenden Bestandsdaten auch dann zu erheben und
zu speichern, wenn sie fiir betriebliche Zwecke nicht erforderlich sind:

1. Rufnummer (stattdessen die Kennungen der elektronischen Postfacher
bei Diensten des elektronischen Postfaches),

2. Name und Anschrift des Anschlussinhabers (statt des Anschlussinha-
bers des Inhabers des elektronischen Postfachs bei elektronischen Post-
fachdiensten),

3. das Geburtsdatum,

4. die Anschrift des Anschlusses bei Festnetzanschliissen bzw. die Gerite-
nummer des Gberlassenen Mobilfunktelefons,

5. das Datum des Vertragsbeginns sowie

6. die bisher noch nicht erhobenen Daten, sofern dem Anbieter eine
Erhebung der Daten ohne besonderen Aufwand moglich ist.

Auf gespeicherte Bestandsdaten darf im automatisierten Verfahren nach
§§ 111, 112 TKG (dann nur auf die in § 111 Abs. 1 TKG genannten Daten)
oder im Rahmen eines manuellen Auskunftsverfahrens nach §113 TKG
zugegriffen werden. §§ 112, 113 TKG bestimmen jeweils das automatisierte
oder manuelle Auskunftsverfahren einschlielich der ersuchenden Stellen
und der Ersuchungsformen. Dabei ist nach § 113 Abs. 5 TKG dafiir Sorge

276 Vgl. Albrecht, H.-J., Schutzlicken durch Wegfall der Vorratsdatenspeicherung —
Eine Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei
Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-
Planck-Instituts fiir auslindisches und internationales Strafrecht, im Auftrag des
Bundesministerium der Justiz, S. 21: ,Der Begriff der ,kleinen Vorratsdatenspei-
cherung’ bietet sich an, da auch hier Daten auf Vorrat gespeichert werden,
die fir die eigentlichen Zwecke der Anbieter nicht erforderlich sind, die aber
die Verfolgung von Ordnungswidrigkeiten nach dem TKG oder dem UWG
ermoglichen sollen oder die fiir die Erledigung der Auskunftsersuchen der in
§ 112 Abs. 2 TKG genannten Stellen bendtigt werden.”

277 An den Daten, die bei elektronischen Postfachdiensten zu speichern sind, wird
Kritik getbt, dass es sich um Telemedienbestandsdaten handele, so dass die
Vorschrift grundsitzlich im falschen Gesetz enthalten und zudem durch die
Verweisungstechnik auch nicht besonders normenklar sei; vgl. Brunst, Anony-
mitat im Internet, S. 396 m. w. N.
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zu tragen, dass jedes Auskunftsverlangen durch eine verantwortliche Fach-
kraft auf Einhaltung der in § 113 Abs. 2 TKG genannten formalen Voraus-
setzungen gepriift und die weitere Bearbeitung des Verlangens erst nach
einem positiven Priifergebnis freigegeben wird. Eine Strafverfolgungsbe-
horde darf nach §100j Abs.1 Satz1 StPO Auskunft tber die nach den
§§95 und 111 TKG erhobenen Daten verlangen. Die Zugriffsregelung
in der StPO (§100j StPO) wird zu einer Ubermittlungspflicht fiir Tele-
kommunikationsdiensteanbieter (§113 Abs.4 TKG) konkretisiert. Wird
Auskunft tber Daten, mittels derer der Zugriff auf Endgerite oder auf
Speichereinrichtungen, die in diesen Endgeriten oder hiervon raumlich
getrennt eingesetzt werden, geschiitzt wird, verlangt, darf dies nach § 100j
Abs. 3 Satz 1 StPO nur auf Antrag der Staatsanwaltschaft durch das Gericht
angeordnet werden. Es besteht bei Gefahr im Verzug die Moglichkeit,
die Anordnung auch durch die Staatsanwaltschaft oder ihre Ermittlungs-
personen mit einer Nachholung der gerichtlichen Entscheidung zu treffen
(§100j Abs.3 Satz2 und 3 StPO). Uber die Auskunftserteilung ist die
betroffene Person mit Ausnahme des Vorliegens einer Unterbleibens- oder
Zurtckstellungsvoraussetzung der Benachrichtigung zu benachrichtigen
(§ 100j Abs. 4 StPO).

§ 96 TKG bildet einen Erlaubnistatbestand der Erhebung und der Ver-
wendung von Verkehrsdaten. Es setzt die Erforderlichkeit zu den im 2.
Abschnitt des TKG genannten oder durch andere gesetzliche Vorschriften
begriindeten Zwecke oder zum Aufbau weiterer Verbindungen voraus.
Nach § 96 TKG dirfen die folgenden Verkehrsdaten erhoben werden:

1. die Nummer oder Kennung der beteiligten Anschliisse oder der End-
einrichtung, personenbezogene Berechtigungskennungen, bei Verwen-
dung von Kundenkarten auch die Kartennummer, bei mobilen An-
schliissen auch die Standortdaten,

2. der Beginn und das Ende der jeweiligen Verbindung, die Gbermittelten

Datenmengen, soweit die Entgelte davon abhingen,

der vom Nutzer in Anspruch genommene Telekommunikationsdienst,

4. die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und
ihr Ende und - soweit Entgelte davon abhingen - die Gbermittelten
Datenmengen sowie

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunika-
tion sowie zur Entgeltabrechnung notwendige Verkehrsdaten.

Nach §§96, 97 TKG werden die Verkehrsdaten erhoben und verwendet,
um einen technisch korrekten Verbindungsaufbau zu ermoglichen und
die notwendigen Grundlagen fiir eine korrekte Entgeltermittlung und

bl
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-abrechnung zu schaffen. Die Abrechnungsdaten dirfen bis sechs Monate
nach Versendung der Rechnung gespeichert werden, fiir die Abrechnung
nicht erforderliche Daten hingegen sind unverziglich zu 16schen (§97
Abs. 3 TKG). Standortdaten als ein Unterfall von Verkehrsdaten diirfen au-
Berdem nach § 98 TKG nur im zur Bereitstellung von Diensten mit Zusatz-
nutzen erforderlichen Umfang und innerhalb des dafiir erforderlichen
Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn
der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen seine Einwil-
ligung erteilt hat. Auf die Verkehrsdaten darf auf Grundlage des §100g
StPO zugegriffen werden. Vor der Vorratsdatenspeicherung durfte aber
auf die nach §§ 96, 97 TKG gespeicherten Verkehrsdaten nur zugegriffen
werden, soweit die Daten zum Zeitpunkt eines Auskunftsersuchens noch
vorhanden waren.?”8 Denn es bestand damals keine Regelung tiber Daten-
speicherungs- und Datenibermittlungspflichten.

Auf dieser Rechtsgrundlage kommt es vor, dass Telekommunikations-
diensteanbieter unabhangig von §§ 96, 97 und 98 TKG nach der Vorrats-
datenspeicherung (§§ 113a—g TKG) verpflichtet sind, die darin genannten
Verkehrsdaten zu speichern und unter bestimmten Voraussetzungen an
eine befugte Stelle zu tbermitteln. Im Folgenden soll niher darauf ein-
gegangen werden, wer welche Verkehrsdaten fiir welche Dauer nach
§§ 113a—g TKG i. V. m. §100g StPO zu speichern hat und unter welchen
Voraussetzungen die Strafverfolgungsbehérden zu Ermittlungszwecken
auf diese Daten zugreifen diirfen. Dabei soll die Eingriffsintensitit der Vor-
ratsdatenspeicherung untersucht und anschliefend bewertet werden, ob es
Regelungen fiir flankierende Maffnahmen gibt, die die Eingriffsintensitit
der Vorratsdatenspeicherung mildern sollen, und ob diese Regelungen
hinreichend sind.

a) Zu speichernde Daten

Es sind Erbringer offentlich zuginglicher Telekommunikationsdienste fiir
Endnutzer, die im Rahmen der Vorratsdatenspeicherung dazu verpflichtet
sind, bestimmte Verkehrsdaten fir die unverzigliche Beantwortung auf
Auskunftsersuchen der berechtigten Stellen zu speichern (§113a Abs. 1
Satz1 TKG). Dies sind Telekommunikationsdiensteunternehmen 1. S. d.
§3 Nr.6 lit.a) TKG, also nicht blof bei der Ubermittlung von Daten

278 §100g StPO a. F. Gesetz zur Anderung der Strafprozessordnung vom 20. De-
zember 2001, BGBI. 2001, I. Nr. 73, S. 3879.
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mitwirkende Unternehmen — etwa Anbieter, die ihren Kunden nur eine
kurzzeitige Nutzung des Telekommunikationsanschlusses erméglichen
(Hotspots in Hotels, Restaurants und Cafés).””? Es handelt sich dabei
vielmehr um Erbringer 6ffentlich zuganglicher Telefon- sowie Internetzu-
gangsdienste. Wer offentlich zugangliche Telekommunikationsdienste fiir
Endnutzer erbringt, aber nicht alle der nach Maflgabe der §§ 113b bis 113g
TKG zu speichernden Daten selbst erzeugt oder verarbeitet, hat sicherzu-
stellen, dass die nicht von ihm selbst bei der Erbringung seines Dienstes
erzeugten oder verarbeiteten Daten gemafS § 113b TKG von einem anderen
gespeichert werden, und er hat der Bundesnetzagentur auf deren Verlan-
gen hin unverziglich mitzuteilen, wer diese Daten speichert (§ 113a Abs. 1
Satz 2 TKG).

Die jeweils bei den unterschiedlichen Telekommunikationsdiensten zu
speichernden Daten regelt § 113b Abs. 2 Satz 1 TKG.

Bei den Erbringern von Telefondiensten sind die folgenden Daten zu
speichern:

1. Die Rufnummer oder eine andere Kennung des anrufenden und des
angerufenen Anschlusses sowie bei Um- oder Weiterschaltungen jedes
weiteren beteiligten Anschlusses,

2. Datum und Uhrzeit von Beginn und Ende der Verbindung,

Angaben zu dem genutzten Dienst,

4. bei mobilen Telefondiensten die internationale Kennung mobiler Teil-
nehmer fiir den anrufenden und den angerufenen Anschluss (IMSI),
die internationale Kennung des anrufenden und des angerufenen End-
gerites (IMEI) sowie Datum und Uhrzeit der ersten Aktivierung des
Dienstes, wenn Dienste im Voraus bezahlt wurden,

5. bei Internet-Telefondiensten auch die IP-Adressen des anrufenden und
des angerufenen Anschlusses und zugewiesene Benutzerkennungen.

bl

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia-
oder ahnlichen Nachricht und fir unbeantwortete oder wegen eines Ein-
griffs des Netzwerkmanagements erfolglose Anrufe. Das heifSt, die Spei-
cherpflicht wird mit § 113b Abs. 2 Satz2 Nr. 2 TKG auf nicht entgegenge-
nommene oder erfolglose Anrufe ausgedehnt. Bei der Ubermittlung einer
Nachricht sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der
Versendung und des Empfangs der Nachricht zu speichern.

279 Erbringer zeichnen sich dadurch aus, dass den Kunden regelmifig ein eigener,
in der Regel auf unbestimmte Dauer angelegter Telekommunikationsanschluss
zur selbstindigen Verwendung tiberlassen wird, vgl. BT-Drs. 18/5088, S. 37.
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Als eine bemerkenswerte Regelung muss § 113b Abs.3 Nr.1 TKG be-
zeichnet werden, der insbesondere die Pflicht zur Speicherung der dyna-
mischen IP-Adresse fiir Erbringer offentlich zuginglicher Internetzugin-
ge regelt. Dynamische IP-Adressen, die sowohl nach Einschatzung des
EuGH als auch nach der des BGH als personenbezogene Daten gelten und
folglich besonders zu schitzen sind,?$° missen von den Telekommunikati-
onsanbietern im Sinne der Vorratsdatenspeicherung gespeichert werden.
Fir Bestandsdatenauskiinfte zu dynamischen IP-Adressen darf auf nach
§ 113b TKG gespeicherte Verkehrsdaten zurtckgegriffen werden. Die Spei-
cherung der dynamischen IP-Adresse eroffnet neue Moglichkeiten fiir die
Verfolgungsbehorden im Rahmen der Ermittlung von Straftitern.?8! Bei
den Erbringern von Internetzugangsdiensten sind die folgenden Daten zu
speichern:

1. Die dem Teilnehmer fir eine Internetnutzung zugewiesene Internet-
protokoll-Adresse,

2. eine eindeutige Kennung des Anschlusses, tber den die Internetnut-
zung erfolgt, sowie eine zugewiesene Benutzerkennung sowie

3. Datum und Uhrzeit von Beginn und Ende der Internetnutzung unter
der zugewiesenen Internetprotokoll-Adresse.

Laut Gesetzgeber sollen die ,eindeutige Kennung des Anschlusses® sowie
die ,zugewiesene Benutzerkennung“ der Praxis die Riickverfolgung und
Identifizierung der Quelle eines Kommunikationsvorgangs besser ermogli-
chen.?8? Die Gesetzesbegrindung schweigt sich jedoch dariber aus, was
diese Begrifflichkeiten bedeuten, die neben der dynamischen IP-Adresse
beiordnend geregelt sind.

Im Fall der Nutzung mobiler Telefondienste oder der mobilen Nutzung
von oOffentlich zuginglichen Internetzugangsdiensten sind dariiber hinaus
zusitzlich auch Standortdaten bei Beginn aller Mobiltelefonate sowie einer

280 EuGH, C-582/14, 19.10.2016; BGH, VI ZR 135/13, 16.05.2017.

281 Trotz enormer praktischer Wichtigkeit dynamischer IP-Adressen im Zusam-
menhang mit Cybercrime (vgl. den Abschlussbericht BKA 2011 — Stand der
statistischen Datenerhebung im BKA zu den Auswirkungen des Urteils des Bun-
desverfassungsgerichts zu ,Mindestspeicherfristen®, S. §) wehrten sich Dienstun-
ternehmen teilweise auch explizit gegen die Abfrage der dynamischen IP-Adres-
se. Dies geschah unter Verweis auf die ungeklirte Rechtsgrundlage (vgl. Dalby,
Vorratsdatenspeicherung — Endlich?!, KriPoZ, 2016, 113, 116 m. w. N.), weil
das Dienstunternechmen die IP-Adressen nicht fiir Abrechnungszwecke bei der
heutigen Verbreitung von Flatrate-Tarifen benotigt.

282 BT-Drs. 18/5088, S. 39.
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mobilen Internetnutzung, also die konkreten Bezeichnungen der Funkzel-
len, zu speichern.

Der Kommunikationsinhalt, Daten tGber aufgerufene Internetseiten und
Daten von Diensten der elektronischen Post diirfen nicht gespeichert wer-
den (§ 113b Abs. 5 TKG). Wird auch der Inhalt bei einer Kurz-, Multime-
dia- oder dhnlichen Nachricht gespeichert, muss die ganze Nachricht von
Speicherungsgegenstinden ausgenommen werden.?®3 Die Daten, die nach
der Vorratsdatenspeicherung durch die Erbringer offentlich zuginglicher
Telekommunikationsdiente fiir Endnutzer gespeichert werden missen,
greifen weit Gber den Speicherumfang vor der Vorratsdatenspeicherung
hinaus. Der Telekommunikationsanbieter ist daher dazu verpflichtet, eine
zeitlich langere und datenmifig umfangreichere Speicherung vorhande-
ner Daten vorzunehmen als dies abrechnungstechnisch erforderlich wire.
Dies fiihrt zu einer relativ langen Speicherung einer enormen Menge an
Daten getrennt von §§ 95-98 TKG.284

Tabelle 1: Synopse der grundsdtzlich abfragbaren Datenarten gem. §§ 96
und 113a TKG?%

§ 96 TKG
Abs. 1 Satz 1 Nr. 1:

§113b TKG
Abs. 2 Satz1 Nr. 1:

die Nummer oder Kennung der be-
teiligten Anschliisse oder der End-

— die Rufnummer oder eine andere
Kennung des anrufenden und des

einrichtung angerufenen Anschlusses sowie bei
personenbezogene Berechtigungs- | Um- oder Weiterschaltungen jedes
kennungen weiteren beteiligten Anschlusses

Abs. 2 Satz 1 Nr. 4:

bei mobilen Telefondiensten

— die internationale Kennung mo-
biler Teilnehmer fiir den anru-
fenden und den angerufenen An-
schluss

die Kartennummer bei Verwen-
dung von Kundenkarten

283 Roffnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt im Ringen
um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 535.

Zum Vergleich der gemif §96 TKG zu speichernden Daten mit den gemaf
§ 113a TKG zu speichernden Daten siehe Tabelle 1.

Vgl. Albrecht, H.-J., Schutzliicken durch Wegfall der Vorratsdatenspeicherung —
Eine Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei

Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-

284

285
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— die internationale Kennung des
anrufenden und des angerufenen
Endgerites

Abs. 2 Satz 1 Nr. 5:

im Fall von Internet-Telefondiens-
ten

— auch die Internetprotokoll-Adressen
des anrufenden und des angerufe-
nen Anschlusses

— zugewiesene Benutzerkennungen
Abs. 3 Nr. 1:

im Fall von Internetzugangsdiens-
ten

- die dem Teilnehmer fir eine
Internetnutzung zugewiesene Inter-
netprotokoll-Adresse

Abs. 3 Nr. 2:

im Fall von Internetzugangsdiens-
ten

— eine erndeutige Kennung des An-
schlusses, iber den die Internetnut-
zung erfolgt

— eine zugewiesene Benutzerken-
nung

Abs. 1 Satz 1 Nr. 2:
den Beginn und das Ende der jewei-

ligen Verbindung nach Datum und

Abs. 2 Satz 1 Nr. 2:
— Datum und Uhrzeit von Beginn
und Ende der Verbindung

Uhrzeit

Abs. 1 Satz 1 Nr. 4:

die Endpunkte von festgeschalteten
Verbindungen und deren Beginn
und Ende nach Datum und Uhrzeit

Abs. 2 Satz 1 Nr. 4 ¢):

bei im Voraus bezahlter mobiler
Telefondienste

— Datum und Uhrzeit der ersten
Aktivierung des Dienstes

Abs. 2 Satz 2 Nr. 2:
— Datum und Ubrzeit von unbeant-
worteten oder wegen eines Eingriffs

Planck-Instituts fiir ausldndisches und internationales Strafrecht, im Auftrag des

Bundesministeriums der Justiz, S. 29.
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des Netzwerkmanagements erfolglo-
sen Anrufen

Abs. 3 Nr. 3:

im Fall von Internetzugangsdiens-
ten

— Datum und Uhrzeit von Beginn
und Ende der Internetnutzung un-
ter der zugewiesenen Internetproto-
koll-Adresse unter Angabe der je-
weils geltenden Zeitzone.

Abs. 1 Satz 1 Nr. 3:

den vom Nutzer in Anspruch ge-
nommenen Telekommunikations-
dienst

Abs. 2 Satz 1 Nr. 3:

— Angaben zum genutzten Telefon-
dienst, wenn im Rahmen des Tele-
fondienstes unterschiedliche Dien-
ste genutzt werden kénnen

Abs. 1 Satz 1 Nr. 2:

soweit die Entgelte davon abhin-
gen, die iibermittelten Datenmengen
Abs. 1 Satz 1 Nr. 4:

soweit die Entgelte davon abhin-
gen, die iibermittelten Datenmengen

Abs. 1 Satz 1 Nr. 5:

sonstige zum Aufbau und zur
Aufrechterhaltung der Telekommu-
nikation sowie zur Entgeltabrech-
nung notwendige Verkehrsdaten

Abs. 2 Satz2 Nr. 1:

bei der Ubermittlung einer Kurz-,
Multimedia- oder dhnlichen Nach-
richt

— die Zeitpunkte der Versendung und
des Empfangs der Nachricht

Abs. 1 Satz 1 Nr. 1:
bei mobilen Anschlissen auch die
Standortdaten

Abs. 4 Satz 1 und 2:

— bei mobilen Telefondiensten die
Bezeichnungen der Funkzellen, die
durch den anrufenden und den an-
gerufenen Anschluss bei Beginn der
Verbindung genutzt werden

- im Fall der mobilen Nutzung
offentlich zuganglicher Internetzu-
gangsdienste die Bezeichnung der
bei Beginn der Internetverbindung
genutzten Funkzelle
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§113b Abs. 6 TKG bestimmt hingegen auch die Daten, die nach §113b
TKG nicht gespeichert werden duarfen. Nach der Entscheidung des Bun-
desverfassungsgerichts, der zufolge es verfassungsrechtlich geboten ist, zu-
mindest fir einen engen Kreis auf besondere Vertraulichkeit angewiesener
Telekommunikationsverbindungen ein grundsatzliches Ubermittlungsver-
bot vorzusehen,286 sieht § 113b Abs. 6 TKG vor, dass Daten, die den in § 99
Abs. 2 TKG genannten Verbindungen zugrunde liegen, nicht im Sinne der
Vorratsdatenspeicherung gespeichert werden durfen. Demgegentber sind
die Daten derer, die anderen als den oben genannten Verschwiegenheits-
verpflichtungen unterliegen, zu speichern. Nach §100g Abs. 4 StPO ist
die Erhebung von Verkehrsdaten nach § 100g Abs. 2 StPO, auch in Verbin-
dung mit Abs. 3 Satz 2, die sich gegen eine der in §53 Abs. 1 Satz1 Nr. 1
bis § genannten Personen — z. B. Geistliche, Verteidiger des Beschuldigten,
Rechtsanwilte — richtet und die voraussichtlich Erkenntnisse erbringen
wirde, Gber die diese das Zeugnis verweigern dirfte, unzulassig. Dennoch
erlangte Erkenntnisse diirfen nicht verwendet werden.

Das TKG erfordert keinen Anlass zur Speicherung der in §113b ge-
nannten Daten, sondern sieht die vorritige Speicherung von Verkehrsda-
ten aller Personen vor, um das Vorhandensein der erforderlichen Daten
fur eventuelle Anfragen sicherzustellen. Konsequenterweise macht § 113b
TKG die Speicherung der hier genannten Verkehrsdaten nicht davon ab-
hiangig, ob ein Zusammenhang mit schweren Straftaten besteht bzw. ob
die Daten geeignet sind, auf irgendeine Weise zur Bekimpfung schwerer
Kriminalitit beizutragen oder eine schwerwiegende Gefahr fir die offent-
liche Sicherheit zu verhindern. Eine solche Zweckbeschrinkung besteht
ausschlie@lich fir die Verwendung der Daten gemif§ §113c TKG. Der
Europiische Gerichtshof erteilt einer anlasslosen Speicherung von Daten,
ohne dass jene Personen einen Anlass dazu gegeben haben, also eine Ab-
sage.?8” Nach der Datenschutzrichtlinie 2002/58 ist eine allgemeine Spei-
cherung von Daten ohne ausreichende begrenzende Kriterien nicht mit
Unionsrecht vereinbar.?8 In diesem Zusammenhang hat das OVG Miins-
ter im Wege der einstweiligen Anordnung festgestellt, dass der dort kla-
gende Internetzugangsdiensteanbieter bis zum rechtskraftigen Abschluss
des Hauptsacheverfahrens nicht dazu verpflichtet ist, die in § 113b Abs. 3
TKG genannten Verkehrsdaten zu speichern, weil diese Pflicht nicht mit

286 BVerfGE 125, 260 (334).
287 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 105.
288 EuGH, C-203/15, C-698/15, 21.12.2016, Rn. 108.
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Unionsrecht vereinbar ist.?%° Trotz der Entscheidung des EuGH werden in
Deutschland im Rahmen der Vorratsdatenspeicherung bestimmte Ver-
kehrsdaten aller Personen anlasslos gespeichert. Insoweit baut der deutsche
Gesetzgeber nicht darauf auf, dass der EuGH die eine oder andere Variante
der Vorratsdatenspeicherung fir unzuldssig erklart, sondern dass in der
Entscheidung des EuGH die Griinde, die die Richtlinie zur Vorratsdaten-
speicherung und eine entsprechende nationalstaatliche Umsetzung grund-
rechtswidrig machen wiirden, in Summe aufgezahlt werden.??® Der Gesetz-
geber halt weiterhin an der Anlasslosigkeit der Speicherung fest, wobei er
gleichzeitig verschiedene Forderungen umsetzt: Nicht alle verfiigbaren Da-
ten werden gespeichert (z. B. nicht die URL oder die Inhaltsdaten); eine
Zweckverwendung nach §113c TKG darf nur bei Verdacht besonders
schwerer Straftaten erfolgen.?’! Es ist umstritten, ob die Eingriffsintensitat
der anlasslosen Speicherung einer Vielzahl von Daten durch die anderen
Faktoren, also durch strenge Abrufmechanismen, gemindert werden
kann.??

b) Zugriff auf Daten

Der Gesetzgeber wollte die Eingriffsintensitit der anlasslosen Speicherung
von Daten durch strenge Abrufmechanismen flankieren. Eine anlasslose
Speicherung rechtfertigt sich vor allem tber die enge Zweckbegrenzung
des § 113¢ TKG zur Verfolgung besonders schwerer Straftaten im Rahmen
der Ermittlung. Die nach §113b TKG gespeicherten Daten dirfen nur
fir die drei folgenden Zwecke verwendet werden (§ 113¢c TKG): Erstens
dirfen die Speicherungsverpflichteten die Daten an eine Strafverfolgungs-
behorde tbermitteln, soweit diese die Ubermittlung unter Berufung auf
eine gesetzliche Bestimmung verlangt, die ihr eine Erhebung der in § 113b
TKG genannten Daten zur Verfolgung besonders schwerer Straftaten er-
laubt. Dazu dient § 100g StPO als eine Erméchtigungsgrundlage. Zweitens

289 OVG NRW, 13 B 238/17, Beschluss am 22. Juni 2017.

290 Der Gesetzgeber spricht insoweit von einer ,Vielzahl von Kritikpunkten, die
in ihrer Gesamtbetrachtung die Unverhéltnismafigkeit bedeuteten® und einer
,Kombination® von langer Speicherdauer ohne Differenzierung nach Datenart,
Vgl. BT-Drs. 18/5088, S. 23.

291 Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 115.

292 Bejahend Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 116;
kritisch dazu Rofnagel, Die neue Vorratsdatenspeicherung — der nachste Schritt
im Ringen um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538.
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dirfen die Daten an eine Gefahrenabwehrbehorde der Lander tbermittelt
werden. Die Ubermittlung soll sich dabei aus einer gesetzlichen Bestim-
mung begrinden, die der Behorde eine Erhebung der in §113b TKG
genannten Daten zur Abwehr einer konkreten Gefahr fiir Leib, Leben
oder Freiheit einer Person oder fir den Bestand des Bundes oder eines
Landes erlaubt. Der Erbringer offentlich zuginglicher Telekommunikati-
onsdienste darf schlieflich die Daten zum Ersuchen der Bestandsdaten
tiber eine IP-Adresse gemaf§ §113 Abs. 1 Satz3 TKG verwenden.?”? Eine
Verwendung fir andere Zwecke als die oben genannten ist nach §113c
Abs. 2 TKG explizit verboten. Es soll angesichts des Forschungsziels dieser
Arbeit nachfolgend nur in die Verwendung des Strafverfolgungszweckes
Einblick genommen werden. Dabei ermichtigt § 100g StPO die Strafver-
folgungsbehorden mit dem bestimmten Straftatbezug unter einigen Vor-
aussetzungen, Verkehrsdaten zu erheben.

§ 100g StPO unterscheidet mehrere Arten von Auskiinften: § 100g Abs. 1
Satz 1 regelt die allgemeine Auskunft tiber die gemaf§ § 96 TKG gespeicher-
ten Daten zur Aufklirung einer Straftat von erheblicher Bedeutung bzw.
mittels Telekommunikation. § 100g Abs. 1 Satz 3 StPO betrifft speziell die
Erhebung von Standortdaten als einer Sonderform von Verkehrsdaten nur
fur kanftig anfallende Verkehrsdaten oder in Echtzeit, die unabhingig
von der Vorratsdatenspeicherung gespeichert werden — weil die Vorratsda-
tenspeicherung auf den Zugriff auf die bereits beim Anbieter vorsorglich
gespeicherten Daten abzielt. § 100g Abs. 2 StPO normiert den strafprozes-
sualen Zugriff auf die gemaf§ §113b TKG gespeicherten Verkehrsdaten
(Vorratsdatenspeicherung) und §100g Abs.3 StPO gestaltet schlieflich
eine Funkzellenabfrage, also die Erhebung aller in einer Funkzelle angefal-
lenen Verkehrsdaten.

Die unabhingig von der Vorratsdatenspeicherung nach §96 TKG ge-
speicherten Verkehrsdaten dirfen nur dann erhoben werden, wenn be-
stimmte Tatsachen einen Verdacht begriinden, dass eine Straftat von auch
im Einzelfall erheblicher Bedeutung, insbesondere eine in §100a Abs. 2
StPO bezeichnete Straftat (Verdacht auf schwere Straftaten, die eine Tele-
kommunikationsiiberwachung ausldsen konnen) oder eine Straftat mittels
Telekommunikation begangen wurde, soweit dies fir die Erforschung
des Sachverhalts erforderlich ist und die Erhebung der Daten in einem
angemessenen Verhiltnis zur Bedeutung der Sache steht. Fiir die Straftat
mittels Telekommunikation wird gefordert, dass die Erforschung des Sach-

293 BVerfGE 125, 260 (340 £.); dazu kritisch RofSnagel/Moser-Knierim/Schweda, Inter-
essenausgleich in der Vorratsdatenspeicherung, S. 13 ff.
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verhalts auf andere Weise aussichtslos ware. Fiur den Verdacht beziiglich
einer Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere
einer in §100a Abs. 2 StPO bezeichneten Straftat (Straftatenkatalog) oder
einer Straftat mittels Telekommunikation ist zur Erhebung von Verkehrs-
daten die Erforderlichkeit und die Verhiltnismafigkeit vorauszusetzen.
Fir die Erhebung von Verkehrsdaten beim Verdacht einer Straftat mittels
Telekommunikation wird auflerdem die Subsidiaritit der Aussichtslosig-
keit auf andere Weise gefordert. Die Erhebung von Standortdaten darf nur
fur kinftig anfallende Verkehrsdaten oder in Echtzeit und nur zum Ziel
der Erforschung des Sachverhalts oder der Ermittlung des Aufenthaltsortes
des Beschuldigten geschehen. Dies beschrinke sich zudem auf den Fall
des § 100g Abs. 1 Satz 1 Nr. 1 StPO, also darauf, dass bestimmte Tatsachen
einen Verdacht begriinden, dass jemand eine Straftat von auch im Einzel-
fall erheblicher Bedeutung begangen hat.

Die nach §113b TKG im Rahmen der Vorratsdatenspeicherung gespei-
cherten Daten diirfen gemiff §100g Abs.2 StPO unter relativ strengen
Voraussetzungen erhoben werden.?”* Bei der Erhebung von Verkehrsdaten
gemafl Art. 100g Abs.2 StPO wird davon ausgegangen, dass die Daten
tatsichlich gespeichert wurden, sodass nur die Verkehrsdaten der Vergan-
genheit erfasst werden. Fiir die Erhebung zukinftig anfallender Verkehrs-
daten oder zur Erhebung in Echtzeit ist diese Vorschrift hingegen nicht
einschligig. Gegenstand der Auskunft nach Abs. 2 sind die Verbindungs-
daten nach §113b Abs. 2 TKG beziiglich Telefondiensten, diejenigen nach
§ 113b Abs. 3 TKG beziiglich Internetzugangsdiensten und die Standortda-
ten nach § 113b Abs. 4 TKG beziiglich Funkzellen.?>> Retrograde Standort-
daten diirfen nach Ablauf der Uberleitungsvorschrift des §12 EGStPO
zum 29. Juli 2017 nur auf Grundlage von Abs. 2 i. V. m. § 113b TKG erho-
ben werden.??¢ Da die Speicherverpflichtung nach den §§ 113b bis 113e
und 113g spitestens ab dem 1. Juli 2017 zu erfiillen sind, dirfen die nach
§ 96 Abs. 1 Satz 1 Nr. 1 TKG gespeicherten Standortdaten auf der Grundla-
ge des § 100g Abs. 1 a. F. erhoben werden, damit in der Zwischenzeit ein
Abruf gespeicherter Standortdaten moglich bleibt.

Fur die Erhebung der nach Vorratsdatenspeicherung gespeicherten Da-
ten geniigt ein einfacher Verdacht einer besonders schweren Straftat im
Sinne des Abs.2 Satz2. Den Tatverdacht missen aber bestimmte Tatsa-

294 Uber die unterschiedlichen Voraussetzungen je nach der Datenart siehe unten
Tabelle 2.

295 Vgl. Bir, BeckOK-TKG, § 113b, Rn. 5 ff., 15, 16 ff.

296 BGH, Ermittlungsrichter, 03.08.2017 — 1 BGs 237/17.
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chen begriinden.?”” Dieser muss also objektivierbar und konkret auf den
Einzelfall bezogen sein.??® Mit Blick auf das Gewicht des Grundrechtsein-
griffs durch den Zugriff auf die nach §113b TKG gespeicherten Daten
muss sich der Verdacht auf eine hinreichende Tatsachenbasis stiitzen und
mehr als nur unerheblich sein.?®® Fir die Erhebung dieser Daten schliefSt
§ 100g Abs. 2 StPO einen bestimmten Straftatenkatalog an. Nur wenn ein
Verdacht begriindet wird, dass eine der in § 100g Abs. 2 StPO aufgezihl-
ten Straftaten begangen wurde und die Tat auch im Einzelfall besonders
schwer wiegt, dirfen die nach §113b TKG gespeicherten Daten erhoben
werden. Der Katalog ist dabei abschlieSender Natur. Im Delikeskatalog in
Abs. 2 Satz2 spiegelt sich die Erforderlichkeit der Ermittlung tGber den
Zugriff auf die Vorratsdaten. Der Gesetzgeber hat im Hinblick auf die ho-
he Grundrechtsrelevanz des Abrufs verpflichtend gespeicherter Daten den
Katalog im Vergleich zu dem in § 100a Abs. 2 Satz 2 deutlich reduziert.3%
Dieser Katalog stofSt wegen seines Umfangs aber oft auf Kritik: Einerseits
seien manche Deliktsbereiche vom Katalog des § 100g Abs. 2 Satz 2 nicht
erfasst, obwohl polizeiliche Strukturermittlungen ohne Vorratsdatenspei-
cherung kaum sinnvoll durchgefiihrt werden kénnen, z. B. im Bereich
der Organisierten Kriminalitit der gewerbsmifige Betrug gemifl §263
Abs. 3 Satz 2 Nr. 1 StGB.3%! Andererseits seien einige Delikte konsequenter-
weise aus dem Katalog des Absatzes 2 Satz2 zu streichen, weil fir die
Delikte kaum eine kriminalistische Notwendigkeit des Zugriffs auf die
Vorratsdaten besteht, wie etwa beim besonders schweren Fall des Landfrie-
densbruchs nach § 125a StGB.3%2 Es wird aufSerdem der Vorwurf erhoben,
dass der Bezug auf die im Katalog des Absatzes 2 Satz2 aufgefiihrten
Grundtatbestinde zu Beginn eines Ermittlungsverfahrens in der Regel
nicht festgestellt wird und sich auch die Moglichkeit eines (besonders)
schweren Falls erst im Laufe des Ermittlungsverfahrens herausstellen kann;

297 Vgl. BVerfGE 107, 299; Bruns, KK-StPO, § 100a Rn. 30; Hauck, LR-StPO, § 100a
Rn. 42.

298 Hauck, LR-StPO, § 100g Rn. 11.

299 BGH, NStZ-RR 2016, 346, Rn. 9.

300 BT-Drs. 18/5088, S. 32.

301 Hauck, LR-StPO, § 100g Rn. 48. Ebenso fiir eine mafvolle Erweiterung des Kata-
logs Minch ZRP 2015 130; Herrmann, Vorratsdatenspeicherung ist notwendig,
in: Hanns Seidel Stiftung (Hrsg.), Politische Studien Bd. 458 im Fokus ,Frei oder
Sicher? — brauchen wir die Vorratsdatenspeicherung? 14 (17); ablehnend aber
Leutheusser-Schnarrenberger, Die Beerdigung 1. Klasse der anlasslosen Vorratsda-
tenspeicherung in Europa, DuD 2014, 589, 590 f.

302 Hauck, LR-StPO, § 100g, 49; Deutscher Richterbund (Stellungnahme), 2 f.
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obwohl Verkehrsdaten als Ermittlungsansatz vor allem zu Beginn eines
Ermittlungsverfahrens von grofler Bedeutung sind.3%3

Wie in §100a StPO ist der Einsatz dieser Maflnahme in §100g Abs. 2
nur zulissig, soweit die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich er-
schwert oder aussichtslos wire. Im Vergleich mit den Erfolgsaussichten
anderer Maffnahmen ist bei gleichen Voraussetzungen die schonendere
MafSnahme zu ergreifen.

Auflerdem erfordern die Auskinfte nach Abs. 2, dass die Datenerhebung
in einem angemessenen Verhdltnis zur Bedeutung der Sache steht. Bei
staatlichen Grundrechtseingriffen ist ungeachtet der vom Gesetz vorge-
sehenen generellen Eingriffsvoraussetzungen die Uberprifung der verfas-
sungsrechtlichen VerhiltnismaRigkeit grundsatzlich vorausgesetzt. §100g
Abs. 2 erwihnt trotz des allgemeinen Grundsatzes der VerhiltnismaRigkeit
zusatzlich ein angemessenes Verhiltnis zur Bedeutung der Sache. Die Be-
deutung dieser Klausel erklart der Gesetzgeber in seinem Gesetzesentwurf
jedoch nicht. Die Klausel ist als eine zweite, gesonderte VerhiltnismaGig-
keitsprifung im Licht der Anforderungen des EuGH zu verstehen, wo-
nach der Schutz des Grundrechts auf Achtung des Privatlebens verlangt,
dass sich die Ausnahmen vom Schutz personenbezogener Daten auf das
absolut Notwendige beschrinken miissen.34 Bei der Angemessenheitspri-
fung im Rahmen der urspriinglichen Verhiltnismaigkeitspriffung ist eine
Abwigung simtlicher Vor- und Nachteile der Maffnahme vorzunehmen.
Eine Mafinahme ist also nur dann verhaltnismafig im engeren Sinn,
wenn die Nachteile, die mit der Maffnahme verbunden sind, nicht vollig
aufler Verhaltnis zu den Vorteilen stehen, die sie bewirkt. In der Klausel
des angemessenen Verhiltnisses zur Bedeutung der Sache ist daher eine
Garantie zu sehen, die bei der hohen Eingriffsintensitt einer vorritigen
Speicherung personenbezogener Daten vieler Personen einen wirksamen
Schutz dieser Daten vor Missbrauch sowie vor jedem unbefugten Zugang
zu diesen Daten und jeder unberechtigten Nutzung ermoglicht.3% Es lasst
sich feststellen, dass den moglichen Bedenken hinsichtlich der hohen Ein-
griffsintensitit der Maflnahme, des drohenden Vertrauensverlusts in die

303 Hauck, LR-StPO, § 100g, 50.

304 EuGH, Urteil vom 8. April 2014 in den Rechtssachen C-293/12, C-594/12.

305 So Schmitt, Strafprozessordnung, §100g Rn. 35; Bir, BeckOK-StPO, §100g
Rn. 18; Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat
und Terrorabwehr, S. 257.
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Strafjustiz und der Missbrauchsanfalligkeit®*® mit der VerhiltnismaRigkeit
der Maflnahme in besonderem Mafle begegnet wird.

§ 100g StPO enthalt dartiber hinaus in Abs. 3 eine Sonderregelung zu
der Funkzellenanfrage. Bei einer solchen Abfrage werden alle Verkehrsda-
ten erhoben, die in einer bestimmten Funkzelle angefallen sind, um fest-
zustellen, welche Mobilgerite zu einer bestimmten Zeit der betreffenden
Funkzelle zuzuordnen waren.3%” Die MafSnahme kommt in Betracht, wenn
Kennungen nicht bekannt sind, aber Erkenntnisse dafiir vorliegen, dass
in bestimmten rdumlichen Bereichen mit Hilfe des Mobilfunks Telekom-
munikation betrieben wurde, deren Daten fiir die Identifizierung noch
unbekannter Tater3 von Bedeutung sein kénnten. Da Gegenstand dieser
MafSnahme alle Verkehrsdaten sind, die in einer bestimmten Funkzelle
angefallen sind, ist die Gefahr, dass Telekommunikationsdaten vollig un-
beteiligter Personen erhoben werden, sehr grof8. Der Gesetzgeber begegnet
daher den vielen Bedenken3® hinsichtlich der VerfassungsmafSigkeit, ins-
besondere der Verhiltnismafigkeit der Mafnahme, mit engen Vorausset-
zungen: Wihrend bei Funkzellenabfragen®'® nach §100g Abs. 3 StPO die
Erhebung von nach § 96 Abs. 1 TKG gespeicherten Verkehrsdaten zulissig
ist, wenn die Voraussetzungen des § Abs.1 Satz1 Nr.1 StPO vorliegen,
die Erhebung der Daten in einem angemessenen Verhiltnis zur Bedeutung
der Sache steht und die Erforschung des Sachverhaltes oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder
wesentlich erschwert ist, mussen fiir eine Erhebung der nach § 113b TKG
gespeicherten Verkehrsdaten fir eine Funkzellenabfrage die Voraussetzun-
gen des § 100g Abs. 2 erfillt sein. Beim Einsatz der Malinahme ist ferner

306 Zimmer, Zugriff auf Internetzugangsdaten: Unter besonderer Bertcksichti-
gung der Verhiltnismafigkeit einer verdachtsunabhingigen Vorratsdatenspei-
cherung, 2012, S. 195 ft.

307 BT-Drs. 18/5088, S. 32.

308 Hilger, Gesetzgebungsbericht: §§ 100g, 100h StPO, die Nachfolgeregelungen zu
§ 12 FAG, GA 2002, 228, 230; Wobhlers/Demko, Der strafprozessuale Zugriff auf
Verbindungsdaten (§§ 100g, 100h StPO), StV 2003, 241, 247.

309 Vgl. Singelnstein, VerhiltnismiBigkeitsanforderungen fir strafprozessuale Er-
mittlungsmaffnahmen — am Beispiel der neueren Praxis der Funkzellenabfrage,
JZ 2012, 601, 601 ff. m. w. N.; Singelnstein, Moglichkeiten und Grenzen neuerer
strafprozessualer Ermittlungsmafinahmen — Telekommunikation, Web 2.0, Da-
tenbeschlagnahme, polizeiliche Datenverarbeitung & Co., NStZ 2012, 593, 602:
.enorme Streubreite®.

310 Die Funkzellenabfrage ist nach § 100g Abs. 3 Satz 1 StPO die Erhebung aller in
einer Funkzelle angefallenen Verkehrsdaten und damit nicht auf die Erhebung
von Standortdaten beschrankt (BT-Drs. 18/5088, S. 32).
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davon auszugehen, dass tiberhaupt eine Verbindung zustande gekommen
ist.311

Fir den Zugriff auf die Daten, die der Anbieter der Telekommunikati-
onsdienste gespeichert hat, werden grundsitzlich bestimmte Grundrechts-
eingriffsvoraussetzungen vorgesehen, etwa einfacher Verdacht einer Straf-
tat von erheblicher Bedeutung bzw. einer besonders schweren Straftat,
Subsidiarititsklauseln und der Grundsatz der Verhiltnismafigkeit. Um
die Daten, auf die die Strafverfolgungsbehorden zugreifen diirfen, zu
erweitern, hat der Gesetzgeber die Zugriffsermichtigung verpflichtend
gespeicherter Daten gemaf§ § 113b TKG eingefithrt, wobei im Lichte der
hohen Eingriffsintensitit dieser Mafnahme die Voraussetzungen verstirkt
wurden. So werden angesichts der schon weit im Vorfeld der Regelung
vorgebrachten Bedenken und der Tatsache, dass die Mainahme eine Viel-
zahl von Daten Unbeteiligter erfasst, zusitzlich eine Einschrinkung auf die
abschliefenden Katalogtaten und eine besondere VerhiltnisméaRigkeitspri-
fung gefordert.

§ 101a StPO, der unter dem neuen Vorratsdatenspeicherungsgesetz neu
eingefiigt wurde, regelt den Richtervorbehalt. Danach bedarf es fiir den
Zugriff auf die Verkehrsdaten unter Berufung auf § 100g StPO grundsatz-
lich einer gerichtlichen Anordnung auf Antrag der Staatsanwaltschaft
(§100b StPO). In den Fillen einer Auskunft Gber die nach §96 TKG
gespeicherten Daten besteht bei Gefahr im Verzug die Moglichkeit der
Anordnung durch die Staatsanwaltschaft, wobei die Anordnung der Staats-
anwaltschaft binnen drei Werktagen von einem Gericht bestitigt werden
soll. Diese Moglichkeit wird in den Fallen des §100g Abs.2 StPO (Aus-
kunft tber die Vorratsdaten: Vorratsdatenspeicherung), auch in Verbin-
dung mit §100g Abs.3 Satz2, ausgeschlossen. Die Anordnung darf sich
nur gegen den Beschuldigten oder gegen Personen richten, von denen auf
Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldig-
ten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen
oder weitergeben oder dass der Beschuldigte ihren Anschluss benutzt
(§ 100a Abs. 3 StPO). In der Entscheidung sind anzugeben: der Name und
die Anschrift des Betroffenen, gegen den sich die Maffnahme richtet; die
Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlus-
ses oder des Endgerites; Art, Umfang und Dauer der Mafnahme unter
Benennung des Endzeitpunktes sowie die zu tibermittelnden Daten und
der Zeitraum, fir den sie ibermittelt werden sollen.

311 Fur die Auskunft Gber die Daten nur auf Bereitschaft geschalteter Endgerite gilt
§ 100a bzw. § 100i StPO.
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Die Verwendung personenbezogener Daten, die durch Mafnahmen
nach §100g Abs.2 StPO, auch in Verbindung mit §100g Abs.3 Satz2,
erhoben wurden, muss unter Zweckbindung stehen. Diese Zweckbindung
bestimmt § 101a Abs. 4 StPO. Die Daten dirfen also in anderen Strafver-
fahren zur Aufklirung einer Straftat, auf Grund derer eine Maffnahme
nach § 100g Abs. 2, auch in Verbindung mit § 100g Abs. 3 Satz 2, angeord-
net werden konnte, oder zur Ermittlung des Aufenthalts der einer solchen
Straftat beschuldigten Person verwendet werden. Thre Ubermittlung darf
zu Zwecken der Abwehr von konkreten Gefahren fiir Leib, Leben oder
Freiheit einer Person oder fir den Bestand des Bundes oder eines Landes
geschehen.

Damit fordert § 100g StPO fiir die Erhebung der nach § 96 TKG gespei-
cherten Daten bei einem Verdacht fir eine in § 100a bezeichnete Straftat
auch im Einzelfall von erheblicher Bedeutung oder fiir eine Straftat mittels
Telekommunikation die Erforderlichkeit der Mafnahme und die Verhilt-
nisméafigkeit zwischen der Mafnahme und der Bedeutung der Sache. Fiir
eine Datenanfrage beziiglich einer Straftat mittels Telekommunikation
fige das Gesetz jedoch die Anforderung ,wenn die Erforschung des Sach-
verhalts auf andere Weise aussichtslos wire“ hinzu. Die Erhebung von
Standortdaten kann nicht nur bei der Erforderlichkeit fir die Erforschung
des Sachverhalts, sondern auch bei der Erforderlichkeit fiir die Ermittlung
des Aufenthaltsortes des Beschuldigten ergriffen werden. Fir die Funkzel-
lenanfrage wird dartiber hinaus gefordert, dass die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise aussichtslos oder wesentlich erschwert wire. Im Gegensatz
dazu wird die Erhebung der nach § 113b TKG gespeicherten Daten an en-
gere Voraussetzungen geknipft: wenn bestimmte Tatsachen den Verdacht
far eine in §100g Abs. 2 bezeichnete Straftat begriinden und die Tat auch
im Einzelfall besonders schwer wiegt und soweit die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise wesentlich erschwert oder aussichtslos wire und die
Erhebung der Daten in einem angemessenen Verhiltnis zur Bedeutung
der Sache steht.

Trotz dieser Unterschiede in den Anforderungen haben die Mafinahmen
nach §100a und §100g Abs. 1 bis 3 einige Gemeinsamkeiten. Fir samt-
liche Auskinfte nach §100g ist der Anfangsverdacht einer bestimmten
Straftat vorausgesetzt. Es geniigt ein einfacher Verdacht, der auf bestimm-
ten Tatsachen beruhen muss, also objektivierbar und konkret auf den
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Einzelfall bezogen sein muss,3!? einer Straftat von erheblicher Bedeutung
bzw. einer besonders schweren Straftat. Insofern entspricht die gesetzliche
Regelung der in § 100a. Alle drei Auskunftsformen des § 100g fordern eine
Subsidiaritit, indem die MaSnahme fir die Erforschung des Sachverhalts
und/oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforder-
lich sein muss oder die Erforschung bzw. Ermittlung auf andere Weise aus-
sichtslos oder wesentlich erschwert wire. Mit den Subsidiarititsvorschrif-
ten betont §100g ebenso wie die Telekommunikationsiiberwachung in
§100a den Verhaltnismifigkeitsgrundsatz noch einmal, weil der Eingriff
schon rechtswidrig wire, wenn der verfolgte Zweck mit fiir die Betrof-
fenen weniger belastenden Mitteln erreichbar wire.3'3 Dartiber hinaus
gelten der Richtervorbehalt, die Benachrichtigungspflicht und die Anord-
nung nur gegen den Beschuldigten oder gegen Personen, von denen auf
Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldig-
ten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen
oder weitergeben oder dass der Beschuldigte ihren Anschluss oder ihr
informationstechnisches System benutzt, ebenso wie in § 100a auch fir die
Auskunftsformen in § 100g.

Der Straftatkatalog nach §100g Abs.2 StPO ist aber angesichts der
Eingriffsintensitit enger als die Katalogtaten nach §100a Abs.2 gefasst.
Nach der Entscheidung des Bundesverfassungsgerichts, die besagt, dass
ein Datenabruf zumindest den durch bestimmte Tatsachen begriindeten
Verdacht einer schweren Straftat voraussetzt und eine Generalklausel oder
lediglich der Verweis auf Straftaten von erheblicher Bedeutung hingegen
nicht ausreichen wiirden, hat der Gesetzgeber einen Katalog besonders
schwerer Straftaten fir die Erhebung der nach §113b TKG gespeicherten
Daten geschaffen.

Die Verfahren der Datentibermittlung, die auf Verlangen einer zustiandi-
gen Stelle erfolgen, bestimmen die Rechtsverordnung nach §110 Abs. 2
TKG und die Technische Richtlinie nach § 110 Abs. 3 TKG (§ 113¢ TKG).

312 BT-Drs. 14/7008, S. 6; Wobhlers/Demko, Der strafprozessuale Zugriff auf Verbin-
dungsdaten (§§ 100g, 100h StPO), StV 2003, 241, 245.
313 BT-Drs. 14/7008, S. 7; BVerfGE 107, 299.
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Tabelle 2: Voraussetzungen je nach gespeicherter Datenart

Straftatbezug Voraussetzungen
Die nach § 96 Alt. 1: Verdacht auf eine |- soweit dies fir die Er-
TKG gespeicher- | in §100a Abs. 2 StPO forschung des Sachverhal-
ten Daten bezeichnete Straftat von | tes erforderlich ist und
auch im Einzelfall erheb- |- die Erhebung in einem
licher Bedeutung angemessenen Verhiltnis
zur Bedeutung der Sache
steht.
Alt. 2: Verdacht auf eine | - soweit dies fir die Er-
Straftat mittels Tele-kom- | forschung des Sachverhal-
munikation tes erforderlich ist,
— die Datenerhebung
in einem angemessenen
Verhiltnis zur Bedeutung
der Sache steht und
— die Erforschung des
Sachverhalts auf andere
Weise aussichtslos wire.
Die nach § 113b | Verdacht auf eine der — soweit die Erforschung

gespeicherten Da-
ten

in § 113b Abs. 2 Satz 2
bezeichneten besonders
schweren Straftaten, die
auch im Einzelfall beson-
ders schwer wiegt

des Sachverhaltes oder
die Ermittlung des Auf-
enthaltsortes des Beschul-
digten auf andere Wei-

se wesentlich erschwert
oder aussichtslos ware
und

— die Datenerhebung

in einem angemessenen
Verhaltnis zur Bedeutung
der Sache steht.

kiinftig anfallen-
de Standortdaten
oder in Echtzeit

Verdacht fir eine in

§ 100a Abs. 2 StPO be-
zeichnete Straftat von
auch im Einzelfall erheb-
licher Bedeutung

soweit dies fir die Erfor-
schung des Sachverhaltes
erforderlich ist
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Funkzellenanfra-
ge:

alle in einer
Funkzelle ange-
fallenen Ver-

Verdacht fir eine in

§ 100a Abs. 2 StPO be-
zeichnete Straftat von
auch im Einzelfall erheb-
licher Bedeutung

— soweit die Datenerhe-
bung in einem angemes-
senen Verhaltnis zur Be-
deutung der Sache steht
und

kehrsdaten — die Erforschung des
Sachverhaltes oder die Er-
mittlung des Aufenthalts-
ortes des Beschuldigten
auf andere Weise wesent-
lich erschwert oder aus-

sichtslos ware.

Verdacht fir eine in
§ 100g Abs. 2 StPO be-
zeichnete schwere Straftat

§ 100a - wenn die Erforschung
des Sachverhalts oder die
Ermittlung des Aufent-
halts-ortes des Beschul-
digten auf andere Wei-
se wesentlich erschwert

oder aussichtslos ware.

c) Loschungspflicht

Im TKG ist nicht nur die Speicherungsermachtigung bestimmter Daten
durch den Diensteanbieter fiir die unverziigliche Beantwortung von Aus-
kunftsersuchen berechtigter Stellen geregelt. Vielmehr bestimmt es auch
deutlich die Léschungspflicht dieser Daten zum Schutz personenbezoge-
ner Daten durch das Datensparsamkeitsprinzip entsprechend der verfas-
sungsrechtlichen Verpflichtung, die Daten nach Ablauf der Hochstdauer
der Speicherfrist zu 16schen.?'* Wihrend die alte Regelung zur Vorrats-
datenspeicherung eine einheitliche Speicherdauer der Daten von sechs
Monaten vorsah, fordert §113b TKG n. F. zwei unterschiedliche Mog-
lichkeiten der Speicherfrist der nach §§113a und b TKG gespeicherten
Daten. Auf diese Weise bertcksichtigt die Vorschrift die Unterschiede
hinsichtlich Umfang und Bedeutung der durch die Vorratsdatenspeiche-
rung geschaffenen Datenbestinde. Daten nach §113b Abs.2 und 3 sind
von Erbringern offentlich zuginglicher Telefondienste sowie Internetzu-

314 BVerfGE 125, 260 (333).
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gangsdienste fir zehn Wochen zu speichern, Standortdaten nach Abs. 4
hingegen fiir vier Wochen. Die Loschung muss gemiafs § 113b Abs. 9 TKG
unverziglich, spatestens jedoch innerhalb einer Woche nach Ablauf der
Speicherfristen erfolgen. Dabei muss die Loschung irreversibel sein. Dar-
unter versteht man, dass sichergestellt werden muss, dass auf den Speicher-
medien physikalisch keine Fragmente oder gar noch die gesamten Daten
vorhanden sind und etwa mit technischen Mitteln wieder rekonstruiert
werden konnen. Die irreversible Loschung der Daten muss daher nach
dem Stand der Technik gewihrleistet werden, weshalb dazu in den Anfor-
derungskatalog nach § 113f entsprechende Regelungen aufzunehmen sein
werden.3’® Die Loschung ist gemaf§ § 113e Abs. 1 Satz 1 aktenkundig zu
machen.

Anders als bei der Rasterfahndung ist bei der Vorratsdatenspeicherung
die Loschung oder die Riickgabe der vom Diensteanbieter Gbermittelten
Daten nicht vorgesehen. Der Grund hierfir liegt darin, dass fiir die Ver-
wendung der nach §100g StPO i. V. m. §113b TKG gewonnenen Daten
eine enge Zweckbegrenzung vorgesehen ist. Dabei stellt § 113¢c Abs. 1 Nr. 1
und 2 TKG die Voraussetzung der Datentibermittlung dar und §113c
Abs.2 TKG schlieft die Datenverwendung fiir andere als die in §113c
Abs. 1 TKG genannten Zwecke ausdriicklich aus. In diesem Zusammen-
hang muss eine hinreichende Erdrterung der Eignung der Maflnahme zur
Ermittlung im Anordnungsbeschluss angegeben sein.

d) Mitteilungspflicht

Nach § 101a Abs. 6 StPO sind die Beteiligten der betroffenen Telekommu-
nikation grundsatzlich von der Erhebung der Verkehrsdaten nach §100g
StPO zu benachrichtigen, weil §100g grundsatzlich eine offene Ermitt-
lungsmafinahme darstellt.3'¢ Da Verkehrsdaten in der Praxis regelmafSig
bereits zu einem frithen Zeitpunkt erhoben werden, zu dem die Ermitt-
lungen noch heimlich gefithrt werden, ist allerdings davon auszugehen,
dass der offene Zugriff die Ausnahme bleiben wird.?'” Im Hinblick auf
den Inhalt und die Zustindigkeit fiir die Benachrichtigung gelten nach
Abs. 6 Satz 2 Halbsatz 1 die Regelungen des § 101 Abs. 4 Satz2 bis 5 und
Abs. 5 bis 7 entsprechend. Nach § 101 Abs. 7 StPO ist auf die Moglichkeit

315 Bir, BeckOK-TKG, § 113b TKG Rn. 26.
316 BT-Drs. 18/5088, S. 36.
317 Gercke, HK-StPO, § 101a Rn. 25 m. w. N.
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nachtriglichen Rechtsschutzes und die dafiir vorgesehene Frist hinzuwei-
sen. Die Benachrichtigung muss sich insbesondere auf die Anordnung und
Durchfithrung einschlieflich der Dauer und des Umfangs der Mainah-
me erstrecken. Die Benachrichtigung unterbleibt, wenn ihr uberwiegende
schutzwiirdige Belange einer betroffenen Person entgegenstehen (§ 101
Abs. 4 Satz3 StPO). Die Benachrichtigung kann zuriickgestellt werden,
soweit sie den Untersuchungszweck gefihrden wiirde (§ 101 Abs. 5 Satz 1
StPO). Das Unterbleiben oder die Zuriickstellung der Benachrichtigung
bedarf dabei der Anordnung des zustindigen Gerichts (§ 101a Abs. 6 Satz 2
Nr. 1 und 2 StPO). Die Zurtickstellung der Benachrichtigung ist erstmalig
auf hochstens zwolf Monate zu befristen und kann durch das Gericht
verlingert werden. Das Gericht kann dem endgiiltigen Absehen von der
Benachrichtigung zustimmen, wenn die Voraussetzungen fiir eine Benach-
richtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zu-
kunft nicht eintreten werden (§ 101 Abs. 6 StPO). Insoweit bedarf es einer
Begriindung im Einzelfall.318

318 BT-Drs. 18/5088, S. 36.
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A. Der verfassungsrechtliche Datenschutz

I. Privacy Protection und Datenschutz

1. Privacy Protection

Das Recht auf privacy ist in der US-Verfassung nicht ausdriicklich als ein
Recht genannt. Der Begriff ,privacy” ist insgesamt schwer zu definieren,

da seine Bedeutung vielfach je nach Kontext und der Art und Weise des
Gebrauchs variiert und dadurch vage ist.>" In vielen Ansatzen wurde ver-

319 Wihrend die Bedeutung des Begriffs der privacy wie oben angefiihrt relativ vage
ist, hat der Begriff der Privatsphire in der deutschen Rechtsordnung eine auf
die verschiedenen Rechtsgebiete iibergreifende, relativ einheitliche Bedeutung.
Der Begriff der privacy wurde durch die Rechtsprechung entwickelt, nachdem
Gerichte auf der Ebene des Bundesstaaten four privacy torts im Deliktsrecht
anerkannt haben: (1) Intrusion upon Seclusion (Restatement (Second) of Torts
§ 652B (1977), this tort allows plaintiffs to seek remedy for the invasion of their
solitude or seclusion® or ,,private affairs or concerns® if the intrusion is ,highly
offensive to a reasonable person®); (2) False Light (Restatement (Second) of
Torts § 652E (1977), this tort allows plaintiffs to seek remedy when they are por-
trayed in a false light that is ,highly offensive to a reasonable person“ because
the defendant publicly disclosed certain matters or information); (3) Public
Disclosure of Private Facts (Restatement (Second) of Torts § 652D (1977), this
tort allows plaintiffs to seeck remedy for the disclosure of a private fact that
is ,highly offensive to a reasonable person® and not about a matter of public
concern); and (4) Appropriation (Restatement (Second) of Torts § 652C (1977),
this tort allows plaintiffs to seek remedy when their ,name or likeness® is appro-
priated for the defendant’s ,use of benefit“). Das Restatement of (Second) of
Torts versteht unter dem Recht auf privacy das Interesse des Einzelnen an der
Abgeschiedenheit (unreasonable intrusion upon the seclusion of another) und
der Vermeidung der Verwendung seines Namens o. A. (appropriation of the
other’s name or likeness), der unbegriindeten Publizitit seines privaten Lebens
(unreasonable publicity given to the other’s private life) sowie der Publizitat,
die ihn unbegriindet in ein falsches Licht der Offentlichkeit stellt (publicity
that unreasonably places the other in a false light before the public). Obwohl
die frihzeitige Erfassung des Begriffs der privacy durch den US-amerikanischen
Obersten Gerichtshof (U. S. Supreme Court) dem Begriff ,Privatsphire” in der
deutschen Rechtsordnung nicht zu entsprechen scheint und auch keine Ahn-
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sucht, die Bedeutung von privacy zu definieren. Ein Entwurf der privacy
beruhte auf dem ,Recht, in Ruhe gelassen zu werden (the right to be let
alone)®, das in der von Richter Cooley im Jahr 1880 im Rahmen des De-
liktsrechts veroffentlichten Abhandlung formuliert wurde. Zu dieser Zeit
wurde der Ausdruck des Rechts auf privacy aber noch nicht unmittelbar
benutzt.3?° Anlass zu erneuten heftigen Diskussionen um das Thema gab
der Aufsatz The Right to Privacy,?*' den Samuel D. Warren und Louis D.
Brandeis 1890 veréffentlichten. In diesem Aufsatz wird das Thema folgen-
dermaflen erortert: ,Jedem stehen die Sphiren von Gedanken, Meinungen
und Gefiihlen zu, die dann in dem gleichen Mafle wie bei Korperverlet-
zungen verletzt werden, wenn seine personlichen Angelegenheiten 6ffent-
lich bekannt gegeben werden.“322

Der Supreme Court fithrte in seiner Griswold v. Connecticut-Entschei-
dung aus, dass das Recht auf privacy in den Penumbras und Emanationen
anderer verfassungsméfiger Schutzmaffnahmen zu finden sei, wie etwa der
Selbstbelastungsklausel des fiinften Verfassungszusatzes, obwohl die Bill of
Rights den Begrift der privacy nicht explizit erwahnt. Damit entschied das
Gericht, dass die US-Verfassung durch die Bil/ of Rights ein Grundrecht auf
privacy beinhaltet.>?® Die Rechte, die aus diesen von der Entsprechung als

lichkeit zur Idee der informationellen Selbstbestimmung oder dem Datenschutz
besteht, scheint die Ubersetzung von ,privacy” mit ,Privatsphire“ deshalb zu-
treffend zu sein, weil das Restatement of Torts den Begriff der privacy so ahnlich
fasst wie der Begriff ,“Privatsphiare” im deutschen Recht verwendet wird und
weil die Erfassung des Supreme Courts mit der Zeit erweitert wird und sogar
yInformation Privacy® im Kontext der privacy diskutiert wird.

320 Cooley, A Treatise on the Law of Torts or the Wrongs Which Arise Independent
of Contract, 2nd ed., 1888: “The right to one’s person may be said to be a right
of complete immunity: to be let alone.”

321 Warren/Brandeis, The Right to Privacy, Harvard Law Review, Vol. 4, No. 5.,
1890, 193.

322 Warren/Brandeis, The Right to Privacy, Harvard Law Review, Vol. 4, No. 5.,
1890, 193, 205: “These considerations lead to the conclusion that the protection
afforded to thoughts, sentiments, and emotions, expressed through the medium
of writing or of the arts, so far as it consists in preventing publication, is merely
an instance of the enforcement of the more general right of the individual to
be let alone. It is like the right not to be assaulted or beaten, the right not to
be imprisoned, the right not to be maliciously prosecuted, the right not to be
defamed.”

323 Der US-amerikanische Supreme Court hat erst in der Griswold-Entscheidung an-
erkannt, dass sich das verfassungsrechtliche Recht auf privacy im Halbschatten
(Penumbra) und der Ausstrahlung (Emanation) einiger Verfassungszusitze —
Art. 1, 3, 4, 5 und 9 — befindet (Griswold v. Connecticut, 381 U. S. 479 (484)).
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Ursprung fir die privacy genannten Verfassungszusitzen erfasst werden,
stchen im Hinblick auf den bedeutenden und umfassenden Schutz der
privacy jedoch weitaus stirker hinter den Rechten des vierten Verfassungs-
zusatzes zurtick und bieten somit keinen allgemein verbindlichen und ver-
lasslichen Schutz. Es soll daher bei der Untersuchung des Privatspharen-
und Datenschutzes der vierte Verfassungszusatz im Vordergrund stehen,
der ein staatliches Organ dazu ermichtigt, den Lebensraum des Einzelnen
zu durchsuchen und seine Sachen in Beschlag zu nehmen. In der Boyd
v. United States-Entscheidung brachte der Supreme Court den vierten Ver-
fassungszusatz und das Recht auf privacy in einen unmittelbaren Zusam-
menhang.3?4 Der vierte Verfassungszusatz wurde eigentlich in Verbindung
mit der Due-process-Anforderung des fiinften Verfassungszusatzes beriick-
sichtigt.3*® Der grundsitzliche Schutz gegen die staatliche rechtswidrige
Nutzung der Technik stammt also aus dem vierten Verfassungszusatz,
der dem Schutz des Einzelnen gegen unbegriindete Durchsuchungen und
Beschlagnahmungen dient.

Das Recht auf privacy wird von der Rechtsprechung im Kontext des vier-
ten Verfassungszusatzes zunechmend erweitert anerkannt und steht damit
in einer Konkretisierung seiner Konturen. Der Verfasser des vierten Verfas-
sungszusatzes interessierte sich primar fiir die korperlichen Durchsuchun-
gen von Personen, Hausern, Papieren und Vermdgenswerten.?2¢ Dement-

324 De Busser, Data Protection in EU und USA Criminal Cooperation: A Substan-
tive Law Approach to the EU Internal and Transatlantic Cooperation in Crimi-
nal Matters Between Judicial and Law Enforcement Authorities, S. 223; Boyd v.
United States, 116 U. S. 616 (630): “constitutional liberty and security apply to
all invasions on the part of the government and its employees of the sanctity of
a man’s home and the privacies of life. It is not the breaking of his doors and
the rummaging of his drawers that constitutes the essence of the offence, but it
is the invasion of his indefeasible right of personal security, personal liberty, and
private property, where that right has never been forfeited by his conviction of
some public offence.”

325 Das erklirte der Richter Joseph P. Bradley in der Boyd v. United States- Entschei-
dung: “They throw great light on each other. For the ‘unreasonable searches
and seizures’ condemned in the fourth amendment are almost always made for
the purpose of compelling a man to give evidence against himself, which in
criminal cases is condemned in the fifth amendment; and compelling a man ‘in
a criminal case to be a witness against himself’, which is condemned in the fifth
amendment, throws light on the question as to what is an ‘unreasonable search
and seizure’ within the meaning of the fourth amendment.” (Boyd v. United
States, 116 U. S. 616 (633)).

326 Drapper v. United States, 358 U. S. 307.
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sprechend entschied der Supreme Court im Olmstead-Fall,3?” in dem es
um die Verfassungskonformitit staatlicher Abhdrmaffnahmen bei privaten
Fernsprechern ging, dass eine immaterielle Abhérmaffnahme nicht unter
den Schutzgegenstand des vierten Verfassungszusatzes fallt. Branders dufSer-
te eine hiervon abweichende Meinung und betonte, dass der Schutz der
privacy auch beziglich immateriellen Mafnahmen besteht.328 Beispielswei-
se werden Wohnungen als wichtige private Lebensraume beim Privatspha-
renschutz verfassungsrechtlich geschiitzt. Der Schutz des Lebensraums,
der unter dem Privatsphirenschutz von groffer Bedeutung ist, wurde zu
Beginn lediglich am Mafstab eines unbegriindeten physischen Betretens
eines privaten Lebensraums im Kontext des vierten Verfassungszusatzes
gemessen. Zum Lebensraum gehéren Wohnungen, Biiros oder auch Ho-
telzimmer.3?” Die Erfassung der Begriffe ,unbegriindete Eingriffe“ und
sprivater Raum® durch die Rechtsprechung erfihrt eine allmahliche Ande-
rung. Den Zugrift auf Informationen innerhalb eines verfassungsrechtlich
geschiitzten Lebensraums rechtfertigt ausschliefSlich eine gerichtliche An-
ordnung, eine Einwilligung eines Betroffenen oder bestimmte Umstinde
wie ein dringender Fall. Der Schutz des Brief-, Post- sowie Fernmeldege-
heimnisses wird gegen eine unbegriindete Durchsuchung und Beschlag-
nahme im Kontext des vierten Verfassungszusatzes gewahrt. Bis zu diesem
Zeitpunkt war der Schutzgegenstand auf etwas Materielles und auf Raume
beschriankt. Dem entspricht der Olmstead-Fall, in dem der Schutz deshalb
verneint wurde, weil die Informationen, die bei einem Telefonanruf ausge-
tauscht werden, nichts Materielles sind und ein Strom von elektronischen
Impulsen kein Raum ist.33% Dem Supreme Court wurde die Gelegenheit
gegeben, den Ex Parte Jackson-Fall?3! hierauf anzuwenden. Das hat er je-

327 Olmstead v. United States, 277 U. S. 438.

328 Olmstead v. United States, 277 U. S.438 (478f.): Brandeis auflerte die abwei-
chende Meinung, dass der Verfassungsgeber Amerikaner in ihrem Glauben,
ihren Gedanken und Gefiihlen schiitzen wolle, dass das Recht, in Ruhe gelassen
zu werden (the right to be let alone) das umfassendste und wiirdigste Recht
sei und dass es sich bei allem unbegriindeten staatlichen Eindringen in die
Privatsphare um die Verletzung des vierten Verfassungszusatzes handle, unbe-
nommen der eingesetzten Mittel.

329 Katz v. United States, 389 U. S. 347 (359).

330 Olmstead v. United States, 277 U. S. 438.

331 Ex Parte Jackson, 96 U. S.727 (733): “Letters and sealed packages of this kind
in the mail are as fully guarded from examination and inspection. [...] The
constitutional guaranty of the right of the people to be secure in their papers
against unreasonable searches and seizures extends to their papers, thus closed
against inspection, wherever they may be.”
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doch nicht getan. Nach der Entscheidung des Supreme Court wiirden
die USA keine dhnliche Betreuung der telegraphischen oder telefonischen
Mitteilung wie die der versandten versiegelten Briefe gewihrleisten.?3? Die
Olmstead-Entscheidung hat den Schutz der privacy im Sinne des vierten
Verfassungszusatzes als streng materiellen Bereich verankert.

Demzufolge sah der Supreme Court urspriinglich nur im physischen
Betreten des Raums einen Eingriff in den Raum und forderte damit
den due process als einen Rechtfertigungsgrund, wihrend er ein staatli-
ches Handeln, das kein physisches Betreten dhnlich einer technisch un-
terstiitzten Beweiserhebung voraussetzt, ohne Einschrinkungen erlaubte.
Im Olmstead-Fall hat die Strafverfolgungsbehorde die Telefonleitung der
Wohnungen und Arbeitsplatze von Verdachtigen iiberwacht und auf die-
se Weise einen Beweis gewonnen, der zur Verurteilung der Verdachti-
gen fihrte. Der Supreme Court erklarte das als keine verfassungswidrige
Durchsuchung. Die gerichtliche Entscheidung griindete sich darauf, dass
die Strafverfolgungsbehorde den verfassungsrechtlich geschitzten Raum
nicht physisch betreten hat und die Telefonleitung kein Teil der Wohnung
oder des Biros sei.?3 Auch beim Diktaphon, mit dem ein gesprochener
Text (einschlieBlich der Anrufe) innerhalb eines Raums ohne physisches
Betreten aufgenommen und wiedergegeben werden kann, wird keine ge-
richtliche Anordnung zur Rechtfertigung gefordert.33* Diese Logik fiithr-
te in einem anderen Fall hingegen zu einer gegensitzlichen Schlussfolge-
rung. Im Silvermann-Fall entschied das Gericht, dass die Verwendung der
sptke mike ohne gerichtliche Anordnung einen unbegriindeten Eingriff
darstelle.>3S Denn die Polizisten seien in den verfassungsrechtlich geschiitz-
ten Raum physisch eingetreten, indem sie das elektronische Gerit am
Heizrohr der Wohnung des Angeklagten befestigten. Daraus lasst sich
ableiten, dass das geschiitzte Rechtsgut nicht das Recht ist, vor staatlichen
Eingriffen oder staatlicher Kenntnis tGber etwas, was in einer Wohnung
geschieht, sicher zu sein, sondern der Raum als solcher.

Der Supreme Court war jedoch aus doppeltem Grund dazu gezwungen,
seine Auffassung tiber den vierten Verfassungszusatz im Hinblick darauf
zu andern, was als verfassungsrechtlich geschitzter Raum und als ein Ein-

332 Olmstead v. United States, 277 U. S. 438 (464).

333 Olmstead v. United States, 277 U. S.438 (464f.): Der Richter Taft fihrt aus,
dass eine Abhormaflnahme von elektronischen Informationen auflerhalb eines
privaten Raums dem Wesen nach etwas ganz Anderes als das physische Betreten
eines Raums zum Zwecke einer Gespriachsabhorung sei.

334 Goldmann v. United States, 316 U. S. 129.

335 Silvermann v. United States, 365 U. S. 505.
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griff darin angesehen werden soll: Da einerseits die Technik fortschreitet
und der Staat in der Lage ist, auch ohne physisches Betreten in verfassungs-
rechtlich geschiitzte Sphiren einzudringen, lasst sich die frithere gerichtli-
che Auffassung tber den vierten Verfassungszusatz nicht mehr rechtferti-
gen. Andererseits wurde das verfassungsrechtliche Recht auf privacy vom
Supreme Court ausdriicklich anerkannt®3¢ und verschiedene Ausprigun-
gen der privacy wurden danach von der Rechtsprechung entwickelt.33” Die
Anerkennung des Rechts auf privacy durch den Supreme Court schuf eine
neue Lage. Von der Rechtsprechung wurde nachfolgend konkretisiert und
erweitert, was das Recht auf privacy umfasst.

Die Rechtsprechung, die sich beim Schutz des privaten Raums ur-
springlich nur auf ein physisches Betreten des Raums durch staatliche
Organe bezogen hatte, erfuhr in der Katz-Entscheidung eine wichtige An-
derung. Das Gericht stimmte hier dem Widerspruch des Richters Brand-
ets in der Olmstead-Entscheidung®¥® zu und stellte fest, dass der vierte
Verfassungszusatz auch fiir das Abhéren gilt. Der Richter Harlan etablier-
te in seiner zustimmenden Meinung im Ka#z-Urteil eine Uberpriifung
yder begriindeten Erwartung auf privacy“.33® Der Supreme Court hat aus
dem vierten Verfassungszusatz eine begrenzte Sphire des verfassungsrecht-
lichen Schutzes des Rechts auf privacy abgeleitet: Das Recht auf privacy und
Freiheit vor staatlichem Eindringen besteht tiberall dort, wo eine Person
eine begriindete Erwartung auf privacy (reasonable expectation of privacy)
hat3#0 Ob es dabei ein physisches Betreten eines privaten Raums gibt,
spielt keine bedeutende Rolle mehr. Der Supreme Court fiithrte daher
statt einer Prifung eines physischen Betretens ein neues Kriterium ein: die
begriindete Erwartung auf privacy. Das Kriterium besteht aus zwei Teilen:
zum einen aus einem subjektiven Teil, bei dem es darum geht, ob ein
Einzelner eine Erwartung auf privacy hat (personal agency) und zum ande-
ren aus einem objektiven Teil, wobei die Erwartung gesellschaftlich als
begriindet zu erkennen ist. In der Katz-Entscheidung hat Katz eine offent-
liche Telefonkabine zum Glucksspielanruf benutzt, obwohl die Nutzung
von Draht-Fernmeldeeinrichtungen zum Gliicksspiel nach dem das Federal

336 Griswold v. Connecticut, 381 U. S. 479.

337 Das Kontrazeptionsrecht des Unverheirateten (Eisenstadt v. Baird, 405 U.
S.438), das Abtreibungsrecht (Roe v. Wade, 410 U. S.113) und das Homose-
xualitatsrecht (Lawrence v. Texas, 539 U.S. 558) wurden als Auspragungen des
Rechts auf Privatsphire bestatigt.

338 Zu seiner abweichenden Meinung siche oben Fn. 328.

339 Katz v. United States, 389 U. S. 347 (360f.).

340 Katz v. United States, 389 U. S. 347.
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Statute verboten ist. Die Strafverfolgungsbehorde hatte an der AufSenwand
der Telefonkabine ein Abhorgerit befestigt, um Katz* Stimme beim Anruf
aufzunehmen. Sie hatte so einen Beweis gewonnen, der zur Verurteilung
von Katz fihrte. Die Behdrde behauptete mit Verweis auf den Olmstead-
Fall, dass es keine physische Beeintrichtigung gab und eine Telefonkabine
deshalb keinen verfassungsrechtlich geschiitzten privaten Raum darstelle,
weil ihre Nutzung von jedem wahrgenommen werden kann. Der Supre-
me Court lehnte die Olmstead-Entscheidung ab und entwarf eine neue
Regelung, die besagt, dass der Einzelne das Privacy-Interesse im Kontext
des vierten Verfassungszusatzes nicht in einem physischen Raum, sondern
in der Geheimhaltung von bestimmten Informationen und Materialien
hat. Nach dem Gericht waren das Schlieen der Telefonkabinentiir und
die Bezahlung fir den Anruf ausreichende Aktivititen, um die Erwartung
auf privacy zu begriinden.’*! Die Katz-Entscheidung ist deshalb von Bedeu-
tung, weil hierbei keine Unerreichbarkeit der Offentlichkeit, sondern die
begriindete Erwartung auf Privatsphire im Vordergrund steht und der
Schutz des Rechts auf privacy damit nicht mehr von der rdumlichen Sicht
abhingt. Der vierte Verfassungszusatz bietet daher in dem Fall Schutz, in
dem eine Person eine begrindete Erwartung auf privacy hat. Er erfordert
einen warrant, der durch einen probable cause gestitzt wird, damit die
Strafverfolgungsbehorden eine Durchsuchung durchfihren kénnen. Auf
die Schutzgewihrleistung durch den vierten Verfassungszusatz wirken ei-
nige Doktrinen ein, die seine Anwendung ausschlieSen kdnnen:

1. Third Party Doctrine — Wenn eine Person Informationen einmal an
Dritte weitergibt, kann sie keine privacy fir diese Informationen mehr
erwarten.’#?

2. Misplaced Trust Doctrine — Eine Person hat keinen Schutz vor Verrat
durch einen Informanten oder einen verdeckten Ermittler, da die Per-
son die Verantwortung fur die Gefahr des Verrats zu tubernehmen
hat34

3. Plain View Doctrine — Wenn etwas als zwecklos betrachtet wird, handelt
es sich nicht um eine Durchsuchung und 16st keinen Schutz durch den
vierten Verfassungszusatz aus.>#4

341 Katz v. United States, 389 U. S. 347 (361).

342 United States v. Miller, 425 U. S. 435 (bank records); Smith v. Maryland, 442 U.
S.735 (phone numbers).

343 Hoffav. United States, 385 U. S.293.

344 Harris v. United States, 390 U. S. 234.
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4. Special Needs Doctrine — Unter bestimmten Umstanden, namlich in der
Regel bei Durchsuchungen durch Staatsbeamte (z. B. Schulbeamte,
Regierungsangestellte), die keine Strafverfolgungsbehoérden sind, kann
eine Durchsuchung nur reasonable sein. 34

Der Supreme Court hat im Rahmen der objektiven Prifung der begriinde-
ten Erwartung auf privacy die Third-Party-Doctrine angewendet, nach der
die mit Dritten — wie Banken, Telefongesellschaften, Internet-Service-Pro-
vidern (ISPs) und E-Mail-Servern — geteilten Informationen nicht mehr
privat sind.3#¢ Die Katz-Priffung findet auch in dem Smith v. Maryland-Fall
Anwendung, in dem es um die Verwendung einer Technik (Pen Register)
geht, die von Telefongesellschaften verwendet wird, um die von einem
bestimmten Telefon gewihlten Telefonnummern aufzuzeichnen. Das Ge-
richt entschied, dass Smith einen Teil seiner privacy gegeniiber der Telefon-
dienstleistung preisgegeben hat. Es fihrte ferner aus, dass er zugunsten
eines Briefversands auf das Telefon hatte verzichten mussen, wenn er
seine Kommunikation hatte vollstindig privat halten wollen.3¥ Da es
keine Moglichkeit gibt, die gewihlten Telefonnummern selbststandig zu
verschleiern und er sie mit Dritten geteilt hat, bestehe keine unbegriindete
Durchsuchung.3*® Hiernach zog der Supreme Court beim Ciaolo-Fall mit
Hilfe der Katz-Prifung den Schluss, dass einerseits alles, was von jedem
wahrgenommen werden kann, mit der Offentlichkeit geteilt wird und
somit nicht privat sein konne und dass andererseits der Bau eines Zauns
nicht genug sei, um eine Erwartung auf privacy zu schaffen.3¥ Demzufolge
wurde die begriindete Erwartung auf privacy verneint.3° Bei Miillsicken,
die am Straffenrand fir die Abholung abgestellt wurden, wird die Erwar-
tung auf privacy zwar festgestellt, sie ist jedoch unbegriindet.>! Denn laut

345 O’Connor v. Ortega, 480 U. S. 709.

346 Smith v. Maryland, 442 U. S. 735 (749).

347 Smith v. Maryland, 442 U. S. 735 (742).

348 Smith v. Maryland, 442 U. S. 735 (749): In einer abweichenden Meinung dufler-
te der Richter Marshall seine Ablehnung der bestehenden Third-Party-Doctrine
des Gerichtshofs. Nach seiner Auffassung kann man seine Informationen mit
einer, deshalb aber nicht notwendigerweise auch mit anderen Parteien teilen
wollen.

349 California v. Ciaolo, 476 U. S. 207 (213).

350 California v. Ciaolo, 476 U. S.207: Das Gericht begrindet, dass etwas aufler-
halb der Wohnung, das von einem 6ffentlichen Raum mit dem bloen Auge
gesechen werden kann, nicht als private Information in Betracht kommt. Das
Gericht behandelt leider nicht das Problem der technischen Maffnahme der
polizeilichen Nutzung von azrcraft.

351 California v. Greenwood, 486 U. S. 35 (40).
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der Third-Party-Doctrine sind die Miillsicke zum Zwecke der Abholung im
Rahmen der Millabfuhr in die Offentlichkeit gestellt worden.352

Der technische Fortschritt fithrt wiederum zu einer wichtigen Anderung
der Katz-Prifung. Er macht es erforderlich, die Bedeutung des Ausdrucks
der begrindeten Erwartung auf privacy und des physischen Raums beim
Schutz der privacy wieder abzuschwichen. Beziiglich des Einsatzes von
Wirmebildkameras®>3 wurde z. B. die Frage gestellt, ob der Einzelne
eine bestimmte Tatigkeit ausiiben kann, die eine Erwartung auf priva-
¢y schafft, auch wenn er die neuartige Uberwachungstechnologie nicht
kennt. Daraufhin hat der Supreme Court ein weiteres Kriterium vorgelegt:
die Gewdhnlichkeit einer eingesetzten Technologie im Hinblick auf perso-
nal agency. Werden der Allgemeinheit unbekannte Gerite genutzt, um
den verfassungsrechtlich geschiitzten Raum ohne physisches Betreten zu
durchsuchen, macht die Nutzung dieser Gerite zu Zwecken einer Durch-
suchung im Sinne des vierten Verfassungszusatzes eine gerichtliche Anord-
nung erforderlich. Das Gericht hebt hervor, dass im Kontext des vierten
Verfassungszusatzes nicht die Flache eines Raums geschiitzt wird, sondern
eine staatliche Kenntnisnahme von etwas, was im Raum geschieht. Das
Recht auf privacy sei eher das Recht, eine staatliche Kenntnisnahme zu
verhindern, als das Recht, staatliches Eindringen ohne den due process zu
vermeiden.354

Zusammenfassend lasst sich feststellen, dass ein privater Lebensraum
verfassungsrechtlich zunichst gegen das physische Betreten des Raums
durch staatliche Organe im Kontext des vierten Verfassungszusatzes ge-
schiitzt wird. Dieser Schutz des Rechts auf privacy wurde durch die
Katz-Prifung erweitert und hangt nunmehr nicht ausschlieflich von der
raumlichen Sicht ab, sondern wird tber die subjektive und die objektive
Prifung des Rechts festgelegt. Dies bedeutet, dass sich das Recht auf
privacy vom Schutz eines Raums als solchem hin zum Schutz vor der
staatlichen Kenntnisnahme von etwas, was im Raum geschieht, andert.
Auflerdem wendet der Supreme Court nach der Katz-Entscheidung die
Third-Party-Doctrine an, nach der die mit Dritten geteilten Informationen
nicht mehr als privat angesehen werden. Dartber hinaus wurde mit der
Rechtsprechung die Moglichkeit dafiir eréffnet, den verfassungsrechtlich
geschiitzten Raum gegen technikgestiitzte Maffnahmen zu sichern, wenn

352 California v. Greenwood, 486 U. S. 35 (40).
353 Kyllo v. United States, 533 U. S. 27.
354 Kyllo v. United States, 533 U. S.27 (35f.).
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dieser Schutz aufferdem noch davon abhingt, ob man sich an die einge-
setzten technischen Mittel gewohnt.

2. Die Bedeutung des Datenschutzes fiir die Privacy Protection

Das Datenschutzrecht und das allgemeine Personlichkeitsrecht als Ur-
sprung fir das Datenschutzrecht firmieren weitestgehend gemeinsam un-
ter dem allgemeinen Privacy-Begriff. Da es in den USA auflerdem an verfas-
sungsrechtlich ausdricklichen, datenschitzenden Regelungen mangelt, ist
es erforderlich, das wenig ausdifferenzierte Recht auf privacy im Hinblick
auf den Datenschutz zu untersuchen. Dabei erscheint es sinnvoll, den wei-
ten Begriff der privacy protection auf eine Unterkategorie des Datenschutzes
zu reduzieren und diesen zu untersuchen.

Nach zahlreichen Versuchen, den Begriff der privacy zu definieren,
konnten die informationelle Privatheit, die Privatheit der Kommunikation
und die korperliche Privatheit als Hauptelemente dieses Begriffs herausge-
filtert werden.3s> Mit der Zeit begannen die Gerichte, sich neben dem
verfassungsrechtlichen Privatsphirenschutz im Allgemeinen auch mit dem
Recht auf informationelle Privatsphére im Besonderen zu befassen.

Im Folgenden soll daher erdrtert werden, ob und gegebenenfalls wie das
Recht auf die informationelle Privatheit, nimlich die privacy im engeren
Sinne im verfassungsrechtlichen Kontext — im Rahmen des Gesetzes- und
Fallrechts zur vollstindigen und ganzheitlichen Rechtsvergleichungs¢ —
geschiitzt wird.

3. Der verfassungsrechtliche Datenschutz

Der verfassungsrechtliche Schutz personenbezogener Daten, sprich der
privacy im engeren Sinne, wird nach der Katz-Entscheidung mit dem Pra-
fungskriterium ,begriindete Erwartung auf privacy® in der Rechtsprechung
diskutiert und entwickelt. In der NAACP v. Alabama-Entscheidung®>’ er-

355 Gengz, Datenschutz in Europa und den USA, S. 41.

356 Denn das US-amerikanische Rechtssystem basiert auf unterschiedlichen Rechts-
quellen und der Doktrin des amerikanischen Richterrechts. Das sog. common law
spielt dabei eine bedeutende Rolle. Daher konnte eine Nachforschung und Ana-
lyse von Rechtsprechungsverinderungen im Hinblick auf den Privatsphiren-
und Datenschutz von grofer Bedeutung sein.

357 NAACP v. Alabama, 357 U. S. 449.
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fuhr ein spezifischer Bereich der Datenverarbeitung einen frihen verfas-
sungsrechtlichen Schutz.3*® Hier hat der Supreme Court positiv das Recht
politischer Gruppen festgestellt, ihre Mitgliederlisten vor staatlichen Stel-
len geheim zu halten. Erst im Jahr 1976 beschaftigte sich der Supreme
Court zum ersten Mal mit dem Schutz personenbezogener Daten als
solcher.3® Hierbei ging es darum, dass von der Polizei an mehr als 800
Einzelhdndler Flyer verteilt wurden, auf denen der Name und das Foto
einer Person zu sehen waren, die verhaftet, jedoch noch nicht fir schuldig
erklart worden war. Der Supreme Court stellte in dieser Entscheidung
fest, dass die verfassungsrechtlichen Grundsatze der privacy die Datenver-
breitung mittels des amtlichen Handelns der Strafverfolgungsbehorden
nicht eingrenzen. Das Gericht verneinte hierbei demnach, dass diese Da-
ten eng mit der Personlichkeit des Einzelnen zusammenhiangen. GemafS
der Entscheidung seien die in Frage kommenden Informationen lediglich
beschimender Natur, sodass der due process im Kontext des vierten Verfas-
sungszusatzes nicht gefordert werde. Jedoch wurden unter dem Verweis
auf die Roe v. Wade-Entscheidung?® Leitlinien in Bezug darauf vorgelegt,
welche Art von Informationen verfassungsrechtlich geschiitzt werden soll.
Die Leitlinien lauten wie folgt:

1. Der Einzelne hat das Recht, die Offenlegung von personlichen Angele-
genheiten durch staatliche Behorden zu vermeiden.

2. Mit diesem Recht ist auf Seiten des Staates die Pflicht verbunden, die
Informationen zu schitzen, zu deren Preisgabe dieser den Einzelnen
zwingt.

3. Die Informationen, die eng mit den fundamental areas verbunden sind,
werden durch das Selbstbestimmungsrecht geschiitzt und rechtfertigen
einen stirkeren Schutz des verfassungsrechtlichen Rechts auf informa-
tionelle Privatheit.

358 Geng, Datenschutz in Europa und den USA, S. 46.

359 Paul v. Davis, 424 U. S. 693.

360 Roe v. Wade, 410 U. S. 113: Das Gericht wies darauf hin, ,dass sich die person-
lichen Rechte in dieser Garantie der privacy darauf beschrinken sollen, was
fundamental oder implizit im Konzept der geordneten Freiheit sei. Nach der
Paul-Entscheidung seien die detaillierten Aktivititen, die unter diese Definition
fallen, Angelegenheiten, die mit Ehe, Zeugung, Schwangerschaftsverhiitung,
Familienbeziehungen und Kindererziehung sowie -bildung im Zusammenhang
stehen (Paul v. Davis, 424 U. S. 693 (713)).
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Ein Jahr nach der Paul v. Davis-Entscheidung stellte der Supreme Court
in seiner Whalen v. Roe-Entscheidung®! fest, dass unter dem Recht, in
Ruhe gelassen zu werden, das individuelle Interesse an einer Vermeidung
der Offenlegung personlicher Angelegenheiten zu verstehen sei. Im Rah-
men dieser Feststellung erkannte der Supreme Court das Recht auf die
informationelle Privatheit und den verfassungsrechtlichen Freiheitsschutz
an. Die Verfassung erkenne demnach ein berechtigtes Interesse der privacy
an sensiblen personlichen Informationen an. Der Fall wurde vom Gericht
verhandelt, damit die Verfassungskonformitit des Landesgesetzes in New
York iberpriift werden kann. Nach dem Gesetz sollten die Rezepte einge-
bracht werden, in denen bestimmte von der Landesregierung als gefihr-
lich eingeordnete Arzneimittel gelistet sind. Das Amtsgericht hatte festge-
stellt, dass das Gesetz unnoétig in die Arzt-Patient-Beziechung eingreife,
die als eine der verfassungsrechtlich schutzwiirdigsten Zonen der privacy
gilt.392 Hierbei unterschied der Supreme Court zunichst zwischen Vertrau-
lichkeits- und Selbstbestimmungsinteressen im Rahmen des Rechts auf
informationelle Privatheit und entschied dann, dass das direkte Eingreifen
des Landes New York in die Arzt-Patient-Bezichung keine Gefahrdung des
Selbstbestimmungsinteresses sei, da der Zugang zu Medikamenten nicht
von der Zustimmung eines staatlichen Beamten oder sonstiger Dritter
abhingt.3®> Eine Gefihrdung der Vertraulichkeit wurde hingegen vom
Gericht akzeptiert. Um solche Herausforderungen im Rahmen des Rechts
auf informationelle Privatheit zu Uberwinden, wandte das Gericht einen
Abwigungsansatz an.3%* Der Abwigung zwischen dem offentlichen Inter-
esse am Zugriff auf die personenbezogenen Daten als einem Teil der pri-
vacy und dem gefihrdeten individuellen Interesse wurde eine Begleitungs-
pflicht des Staates als eine neue Variable hinzugefiigt.3®* Der Supreme
Court erkannte hierbei zwar an, dass im Privacy-Schutz zwei unterschiedli-
che Interessen enthalten sind, nimlich zum einen das Interesse des Einzel-
nen an der Vermeidung der Bekanntmachung seiner personlichen Angele-

361 Whalen v. Roe, 429 U. S. 589.

362 Roe v. Ingraham, 403 F. Supp. 931 (D. C. N. Y. 1975).

363 Whalen v. Roe, 429 U. S. 589 (598 f. und 602, 603).

364 Der Ansatz wurde seit der Griswold v. Connecticut-Entscheidung im Autonomie-
Zweig der Privatsphire verwendet, damit die Verfassungsmifigkeit von Geset-
zen entschieden wird, die eine selbstbestimmte Entscheidung verhindern.

365 Der Richter Stevens behauptet, ,die Befugnis, Daten fiir die offentlichen Zwe-
cke zu sammeln und zu nutzen, ist in der Regel von einer gleichzeitigen gesetz-
lichen oder behérdlichen Pflicht zur Vermeidung von unberechtigten Angaben
begleitet” (Whalen v. Roe, 429 U. S. 589 (605)).
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genheiten und zum anderen das Interesse an der Selbstbestimmung bei
wichtigen Entscheidungen; das Gericht entschied jedoch, dass bei diesem
Fall keine unbegrindete Verletzung der beiden Interessen vorliegt. Denn
soweit die Sicherheitsverfahren nach dem Gesetz eingehalten werden, sei
die Moglichkeit der Bekanntmachung der gespeicherten Daten relativ ge-
ring. Auch die Ablehnung des Eingriffs in das Selbstbestimmungsrecht
sei auf die Statistik Gber die Anzahl der ausgestellten Rezepte nach dem
Inkrafttreten des Gesetzes gestiitzt.3¢6

Kurz nach der Whalen-Entscheidung verfocht der frithere Prasident Ni-
xon die Verfassungsverletzung des Presidential Recordings and Materials
Preservation Act in der Nixon-Entscheidung. Nach dem Gesetz sollte die
GSA (General Services Administration) alle Dokumente und Tonbander
wihrend seiner Amtszeit als Prasident speichern. Der Klidger behauptete
deshalb die Verletzung des Rechts auf privacy, da ein Teil der eingezoge-
nen Dokumente sowie Tonbander private Unterlagen darstelle, die das
Amt keineswegs betreffen. Der Richter Brennan stellte fest, dass auch
der frithere Prisident das verfassungsrechtliche Recht auf seine privacy
beanspruchen konnte3¢” und er eine legitime Erwartung auf privacy hat-
te.3%8 Der Abwigungsansatz fihrte zu keiner Verletzung des Rechts auf
Geheimhaltung der personlichen Angelegenheiten, da das hier involvier-
te archivische Uberprifungsverfahren eher dem ,wichtigen offentlichen
Interesse” und dem ,wichtigen Staatsinteresse® und weniger dem Privat-
heitsinteresse diente.>®® Entsprechend der Whalen-Entscheidung sieht der
Supreme Court das Interesse des Einzelnen an der Vermeidung der Be-
kanntmachung personlicher Angelegenheiten als einen Teil der privacy.
Das Interesse des Einzelnen habe bei diesem Fall einer Abwigung gegen
das offentliche Interesse an der Unterwerfung der prisidentiellen Mate-
rialien unter die archivalische Uberpriifung bedurft. Der Gerichtshof ent-

366 Whalen v. Roe, 429 U. S. 589 (599 ff.).

367 Nixon v. Administrator of General Services, 433 U. S. 425 (457).
368 Nixon v. Administrator of General Services, 433 U. S. 425 (465).
369 Nixon v. Administrator of General Services, 433 U. S. 425 (464 ff.).
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schied unter Beriicksichtigung der gesetzlichen Sicherungsmafinahme im
Gesetz,%70 dass das offentliche Interesse tiberwiege.3”!

Nach den Bewertungen der Circuit Courts hat der Supreme Court zwar
deutlich gemacht, dass das Interesse des Einzelnen an der Vermeidung der
Offenlegung personlicher Angelegenheiten zum einen und zum anderen
das Interesse an der Selbstbestimmung bei bedeutungstragenden Entschei-
dungen in der Verfassung wurzeln, er hat jedoch keine nachvollziehba-
ren Leitlinien vorgelegt, die bei Uberpriifungen der mit der informatio-
nellen Privatheit in Zusammenhang stehenden Fille anwendbar sind.37?
Die nachvollziehbaren Leitlinien werden eher von den Circuit Courts ent-
wickelt. Wie der Supreme Court priifen auch sie die Verfassungskonformi-
tit im Rahmen eines Eingriffs in personliche Daten als solche mit Hilfe
des Abwiagungsansatzes.’”3 Mit dem aufferst vagen Wegweiser des Supre-
me Court haben die Circuit Courts eine nutzliche Abwigungsgleichung
entwickelt, mit der Falle 1osbar sind, die die informationelle Privatheit be-
treffen. Werden ihre Entscheidungen zusammengefasst, kann die dhnlich
angewandte Abwagungsgleichung so formuliert werden:37#

Individuelles Privatsphireninteresse = (Informationstyp — Klagerkate-
gorie) — staatliche Sicherungsmaffnahme

370 Siehe Nixon v. Administrator of General Services, 433 U. S. 425 (458 ff.): Der
Richter Brennan erklart, dass das Gesetz nicht nur Maffnahmen vorsieht, die
darin bestehen, die tibermafSige Verbreitung von privaten Materialien zu ver-
hindern, sondern dass der Staat im Gegensatz zum Whalen-Fall eine langfristige
Kontrolle tber solche privaten Informationen nicht einmal behalten wird.

371 Bei einer abweichenden Meinung behauptet der Prasident des Supreme Court
Burger, dass das offentliche Interesse, das die Regierung genannt hat, aus Mangel
an konkreten Zielsetzungen nicht mehr als ein generalisierter Bedarf sei und
demnach das Interesse des Prisidenten an seiner Privatsphire tiberwiege (Nixon
v. Administrator of General Services, 433 U. S. 425 (528 ff.)).

372 So alle Circuit Courts auffer dem 6. Circuit Court. Vgl. Barry v. City of New
York, 712 F. 2d. 1554 (1559) (2nd Cir. 1983): Obwohl der Supreme Court aner-
kannte, dass das Recht des Einzelnen auf das Vermeiden der Bekanntmachung
personlicher Angelegenheiten seine Wurzeln in der Verfassung hat, bedauert
der Richter Wilfred Feinberg, dass das Wesen und der Umfang des Interesses so-
wie die entsprechenden Prifungsmafstibe fiir angebliche Verletzungen dieses
Interesses nach wie vor unklar sind.

373 Vgl. Plante v. Gonzales, 575 F. 2d. 1119 (5th Cir. 1978); Fadjo v. Coon, 633 F.
2d. 1172 (Sth Cir. 1981); Barry v. City of New York, 712 F. 2d. 1554 (1559) (2nd
Cir. 1983); Tavoulareas v. Washington Post, 724 F. 2d. 1010 (D. C. Cir. 1984).

374 Kubn, Federal Dataveillance: Implications for Constitutional Privacy Protec-
tions, S. 130.
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Individuelles Privatsphireninteresse (*, <) staatliches Interesse an Infor-
mationen = Entscheidung

Auf den jeweiligen Informationstyp wird der Grundsatz angewendet, dass
umso mehr Schutz gewihrt wird, je enger die Informationen mit dem
fundamentalen Interesse und mit dem Selbstbestimmungsrecht verbunden
sind. Die Informationen, die der Staat nach einer Verabredung der Ver-
traulichkeit erhebt und sammelt — unabhiangig davon, ob die Vertraulich-
keit durch eine ausdriickliche Verabredung oder durch ein Gerichtsverfah-
ren gesichert ist —, genieffen meist hochgradigen Schutz.3”> Daneben sind
die sexuelle Orientierung?® und das Selbstbestimmungsrecht in Ehebe-
ziechungen3”7 oder homosexuellen Partnerschaften3”® dazu geeignet, hochs-
ten Schutz zu gewidhren. Medizinische Informationen werden hingegen
unterschiedlich behandelt. Informationen, die z. B. mit einem Schwanger-
schaftsstatus’”? oder dem HIV-Status’®® im Zusammenhang stehen, wer-
den als intime Informationen angesehen; der Schutz fiir die Gbrigen allge-
meinen medizinischen Informationen wird dagegen abgelehnt, etwa wie
die vom Gericht bestellte psychiatrische Beurteilung.3¥! Die Circuit Courts
gewihren den finanziellen Informationen einen mittelgradigen Schutz, da
diese nicht eng genug mit fundamentalen familidren Interessen im Zusam-
menhang stiinden.?82 Nach der Paul-Entscheidung wird der Einzelne nicht
gegen die Offenlegung personlicher Daten geschiitzt, wenn diese lediglich

375 S. Fadjo v. Coon, 633 F. 2d. 1172 (5th Cir. 1981); Tavoulareas v. Washington
Post, 724 F. 2d. 1010 (D. C. Cir. 1984); James. v. City Douglas, 941 F. 2d. 1539
(11th Cir. 1991).

376 Sterling v. Borough of Minersville, 232 F. 3d. 190 (3rd Cir. 2000): In diesem
Fall hatte sich ein Teenager umgebracht, nachdem die regionale Polizei ihm
damit gedroht hatte, seinen GrofSeltern zu verraten, dass er homosexuell ist.
Das Gericht stellte fest, dass selbst die einfache Bedrohung einen Verstof§ gegen
das Recht auf Privatsphare darstellt (,the essence of the right to privacy is in
avoiding disclosure of personal matters, S. 197).

377 Griswold v. Connecticut, 381 U. S. 479.

378 Eisenstadt v. Baird, 405 U. S. 438.

379 Gruenke v. Seip, 225 F. 3d. 290 (3rd Cir. 2000).

380 Herring v. Keenan, 218 F. 3d. 1171 (10th Cir. 2000).

381 Borucki v. Ryan, 827 F. 2d. 836 (842) (1st Cir. 1987): Die Entscheidung beruht
darauf, dass die Inhalte dieser Berichte keine intime Informationen darstellen:
ythe contents of such reports did not rise to the level of the more intimate
information indicated in Paul and nor did the justification for protecting such
a privacy interest reside in the penumbra of any specific amendment mentioned
in Griswold.”

382 Vgl. Plante v. Gonzales, 575 F. 2d. 1119 (5th Cir. 1978); Barry v. City of New
York, 712 F. 2d. 1554 (2nd Cir. 1983).
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beschimender Natur sind.*33 Aulerdem geniefft das Privacy-Interesse an
personlichen Daten beim offentlichen Eintrag, z. B. beim Verhaftungsda-
ten, den niedrigsten Schutz.38 Der vierte Verfassungszusatz wurde sowohl
auf personenbezogene Daten unter der Herrschaft Dritter als auch auf sog.
Daten ohne Inhaltwie beispielsweise Telefonnummern als unanwendbar
angeschen.’

Im Rahmen der sog. Kligerkategorie wird gepriift, ob eine bestimmte
Qualitdt das individuelle Interesse schwicht, beispielsweise die mit Steu-
ergeld verdiente3%¢ oder die ein offentliches Vertrauen erfordernde Stel-
lung®®” oder die Stellung als Gefangener.3%8

Bei einer staatlichen Sicherungsmafinahme wird danach gefragt, ob
(und wie) der Staat seine Pflicht erfillt, die von ihm bestellten Infor-
mationen zu schitzen. Je ausgeprigter die staatlichen Garantien in den
Augen des Gerichts erscheinen, desto geringer ist das wahrgenommene
Risiko. Das Gericht stellte fest, dass z. B. in der Barry-Entscheidung die
Sicherungsmafinahme bereits ausreichend sei, da das gesetzliche Verfahren
den Mitarbeitern der Stadt eine Klagemoglichkeit er6ffne, um bestimmte
Typen von Informationen gegen die Offenlegung vor der Offentlichkeit
zu schiitzen.?¥ Dartber hinaus sei der coding process fir die erforderlichen
Sicherungsmafinahmen geeignet, um die Informationen von Patienten zu
schiitzen.’?

Das staatliche Interesse an Informationen als das letzte Element der
Abwigungsgleichung teilt sich grob in drei Stufen: das berechtigte, das
wesentliche und das zwingende Interesse. Ein berechtigtes Interesse kann
die Prifung bestehen und ein wesentliches Interesse wird unter der in-
termedidren Prifung gewahrleistet, wihrend ein zwingendes Interesse
einer strikten Priffung unterzogen werden soll. Je enger eine bestimmte
Information mit fundamentalen Werten verbunden ist, desto zwingender

383 Siehe Alexander v. Peffer, 993 F. 2d. 1348 (8th Cir. 1993).

384 Siche Eagle v. Morgan, 88 F. 3d. 620 (8th Cir. 1996); Russell v. Gregoire, 124 F.
3d. 1079 (1094) (9th Cir. 1997).

385 Schwartz, Zur Architektonik des Datenschutzes in den USA, in: Stern/Pfeifer/
Hain, Datenschutz im digitalen Zeitalte, S. 113 £.

386 Vgl. Barry v. City of New York, 712 F. 2d. 1554 (2nd Cir. 1983); Plante v.
Gonzales, 575 F. 2d. 1119 (5th Cir. 1978).

387 Vgl. Nat. Fed’n of Fed. Employers v. Greenberg, 983 F. 2d. 286 (D.C. Cir. 1993).

388 Vgl. Eagle v. Morgan, 88 F. 3d. 620 (8th Cir. 1996); Russell v. Gregoire, 124 F.
3d. 1079 (1094) (9th Cir. 1997).

389 Barry v. City of New York, 712 F. 2d. 1554 (1561 {f.) (2nd Cir. 1983).

390 Schacter v. Whalen, 581 F. 2d. 35 (37) (2nd Cir. 1978).
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soll das staatliche Interesse sein, um einen Verstof$ gegen das Recht auf
informationelle Privatsphire zu rechtfertigen. Die Circuit Courts erklaren
das staatliche Interesse an der Verbesserung des Wahlprozesses mit der
Begriindung fir wesentlich, dass durch die Transparenz bei den Wihlern
das Vertrauen erhoht wird.**! Die Forderung der offentlichen Sicherheit
und Wohlfahrt wird ebenfalls als ein wesentliches Interesse angesehen.3??
Der Staat verliert dann einen Prozess, wenn kein staatliches Interesse vor-
handen ist.3%3

Nach fortdauernden Entscheidungen der Circuit Courts wurde dem
Supreme Court erst wieder im Jahr 2011 ein Anlass gegeben, um eine end-
glltige Entscheidung tber die Verletzung des Rechts auf informationelle
Privatheit zu treffen. In diesem Fall ging es darum, ob die Hintergrund-
tberprifung des Vertragspersonals durch die NASA das Recht auf die
informationelle Privatheit verletzte.

Entsprechend der leitenden Weisung des damaligen Prisidenten George
W. Bush, die neuen gleichférmigen Identifizierungsstandards fir das Bun-
despersonal einschliefSlich des Vertragspersonals zu gestalten, ordnete das
Handelsministerium an, dass das Vertragspersonal, das schon lange Zu-
gang zu Bundeseinrichtungen hatte, bis zum Oktober 2007 die Hinter-
grundiberprifung vollenden musste. Das Jet Propulsion Laboratory (JPL)
ist eine Einrichtung der NASA, die das California Institute of Technology
(Caltech) unter staatlichem Vertrag fihrt. Im Januar 2007 dnderte die NA-
SA den mit Caltech abgeschlossenen Vertrag. Nach dem neuen Vertrag
musste das gesamte Personal des JPL die neue Hintergrundiiberprifung
rechtzeitig ausfihren.

Aus diesem Grund erhoben die Beklagten eine Klage unter Berufung
darauf, dass das Hintergrunduberpriffungsverfahren das verfassungsrechtli-

391 Plante v. Gonzales, 575 F. 2d. 1119 (5th Cir. 1978): Floridas Sunshine Amend-
ments liefern den Wahlern mehr Informationen tber Kandidaten und die fi-
nanziellen Offenlegungsvorschriften zielen darauf ab, die Wahrscheinlichkeit
von Korruption oder Interessenkonflikten zu verringern (1134 ff.). Obwohl der
Richter Wisdom Zweifel an der Effektivitit der Amendments zur Abschreckung
vor Korruption gezeigt hat, erkannte er die potenzielle Effektivitit an und
erklirte die Amendments fiir legitim. Fur eine dhnliche Begriindung siehe auch
Barry v. City of New York, 712 F. 2d. 1554 (1560 ff.) (2nd Cir. 1983).

392 Schacter v. Whalen, 581 F. 2d. 35 (37) (2nd Cir. 1978); Zum Schutz der Gesund-
heit und Sicherheit von Arbeitskraften, S. Westinghouse, 638 F. 2d. 570 (579)
(3rd. Cir. 1980).

393 Vgl. Fadjo v. Coon, 633 F. 2d. 1172 (5th Cir. 1981); Tavoulareas v. Washington
Post, 724 F. 2d. 1010 (D. C. Cir. 1984); James. v. City Douglas, 941 F. 2d. 1539
(11th Cir. 1991); Gruenke v. Seip, 225 F. 3d. 290 (3rd Cir. 2000).
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che Recht auf die informationelle Privatheit verletzt. Wahrend das Amts-
gericht eine einstweilige Verfigung leugnete, wies das Ninth Circuit Court
die Anordnung des Amtsgerichts ab. Es entschied, dass einige Teile des
Formulars zur Hintergrundiiberpriifung wahrscheinlich verfassungswidrig
sind, z. B. die Bekanntgabe von Drogenbehandlungen oder Beratungen u.
a. Die Regierung beantragte daher eine Revision.

Die Grundannahme des Supreme Court vor der konkreten Uberpriifung
lautet, dass die Verfassung das Recht auf die informationelle Privatheit
schiitze, das in beiden oben genannten Entscheidungen, Whalen und Ni-
xon, erwihnt wurde.?* Der Supreme Court entschied danach, dass die
Hintergrundiberpriiffung der NASA ein solches Recht nicht verletzt habe.
Der Schutz der privacy umfasse gemaff dem Supreme Court tatsichlich
mindestens zwei unterschiedliche Arten des Interesses: zum einen das
Interesse an der Vermeidung der Offenlegung personlicher Angelegenhei-
ten, zum anderen das Interesse an der Selbstbestimmung ohne staatliche
Intervention.®*> Die Regierung habe ein Interesse an der Durchsetzung der
Hintergrundiberprifung zur begriindeten Einstellung und dieses Interes-
se hinge nicht von der Stellung als Bundespersonal oder Vertragspersonal
ab. Die Erhebung personlicher Daten durch den Staat zu 6ffentlichen
Zwecken konne das Problem der Bedrohung der Privatsphire verursachen.
Das Problem sollte durch eine gesetzliche oder behordliche Verpflichtung
gelost werden, um die unbefugte Veroffentlichung zu vermeiden.’¢ Dabei
wird die Frage, ob das Recht in der amerikanischen Verfassung existiert,
offengelassen. Die Richterin Scalia stimmt dieser Auffassung, nach der die
Hintergrundiberprifung kein bestimmtes verfassungsrechtliches Recht
verletzt, zwar zu, sie behauptet jedoch, dass der Gerichtshof die Frage des
verfassungsrechtlichen Rechts auf informationelle Privatheit negativ hitte
losen missen.??”

394 NASA v. Nelson, 131 S. Ct. 746 (753 f.); Fan, Constitutionalizing Informational
Privacy by Assumption, 14 U. Pa. J. Const. L. 953, 2012 (954); Olivito, Beyond
the Fourth Amendment: Limiting Drone Surveillance Through the Constitu-
tional Right to Informational Privacy, Ohio State Law Journal, vol. 74, no. 4
669, 2013 (689f.); Moniodis, Moving from Nixon to NASA: Privacy’s Second
Strand — A Right to Informational Privacy, 15 YALE J. L. & Tech. 139, 2012
(148).

395 Whalen v. Roe, 429 U. S.589 (599); NASA v. Nelson, 131 S. Ct. 746 (753);
Agzarchs, Informational Privacy: Lessons from Across the Atlantic, 16 U. Pa. J.
Const. L. 805, 2014 (807).

396 NASA v. Nelson, 131 S. Ct. 746 (753); Whalen v. Roe 429 U. S. 589 (600 f.).

397 Sie verneint bei der Zustimmungsmeinung das Konzept des verfassungsrechtli-
chen Rechts auf die informationelle Privatsphire. Thre Ansicht stiitzt auch der

164



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Der verfassungsrechtliche Datenschutz

Daher lasst sich feststellen, dass der Supreme Court den verfassungs-
rechtlichen Schutz des Rechts auf informationelle Privatheit nur vermutet
und entsprechend der Whalen- und der Nixon-Entscheidung das Recht
in zwei Teile differenziert, und dass auch die staatliche Pflicht, die vom
Staat erhobenen Informationen zu schiitzen, in Betracht gezogen wurde.
Es ist jedoch unklar, ob die von Circuit Courts entwickelte konkrete
Abwagungsgleichung vom Supreme Court bei der Abwigung beider kol-
lidierender Interessen verwendet wurde. Nach der Abwigungsgleichung
der Circuit Courts wird das Schutzniveau zuerst danach festgelegt, wie
privat oder intim eine bestimmte Information ihrem Wesen nach ist. Un-
ter Berticksichtigung des Klagerelements, das den Schutz verringert, wird
der Umfang des Rechts auf informationelle Privatheit wiederum gemaf§
dem Kiriterium festgelegt, ob eine gesetzliche oder prozedurale Sicherungs-
mafinahme vorgesehen ist. Ist das individuelle Interesse einmal auf diese
Weise festgesetzt, kann die Verletzung der angegriffenen Vorschriften oder
des staatlichen Handelns mit Hilfe der Abwigung gepriift werden. Das
Gericht gewihrt in der Regel den hochsten Schutz fir die Informationen,
die den Autonomiebereich beriithren oder die medizinische Informationen
von intimem Charakter (z. B. Schwangerschafts- oder HIV-Status) darstel-
len, wahrend, relativ gesehen, allgemeine medizinische, finanzielle oder
beschimende Informationen aufgrund der Tatsache, dass es sich bei ihnen
nicht um hdchstpersonliche Informationen handelt, weniger geschiitzt
werden. Die staatliche Pflicht zum Vertraulichkeitsschutz wird konkret,
aber gegebenenfalls vordergrindig bewertet.

Es lasst sich folgern, dass die personlichen Daten als solche durch den
Staat unterschiedlich, nimlich je nach Art ihrer Sensibilitit, dann erhoben
und verwertet werden dirfen, wenn die Sicherungsmafinahmen vorgese-
hen sind — wobei es keine Rolle spielt, ob sie hinreichend sind, um die
personenbezogenen Daten vor der unbefugten Erhebung oder Verwertung
zu schiitzen — und wenn das staatliche Handeln der Abwigungsprifung
standhalten kann. Umgekehrt wird die staatliche Erhebung und Verwer-
tung von personlichen Daten, die der Abwigungspriifung nicht standhal-
ten, als eine Verletzung des Rechts auf privacy angesehen.

Richter Thomas mit seiner kurzen zustimmenden Stellungnahme. (NASA v.
Nelson, 131 S. Ct. 746 (757)); Azarchs, Informational Privacy: Lessons from
Across the Atlantic, 16 U. Pa. J. Const. L. 805, 2014 (806): ,,Ohne eine klare
Textgrundlage haben die Gerichte wenig Befugnis, ein solches Recht zu vertei-
digen, wenn es von den beiden anderen Regierungszweigen verletzt wird, und
wenig Richtlinien zur Festlegung seiner Grenzen®.
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Obwohl der Supreme Court das Recht auf informationelle Privatheit
nicht ausdricklich feststellt, sondern nur implizit von dessen Existenz aus-
geht, garantiert die US-amerikanische Verfassung fiir einen engen, inneren
und speziellen Bereich den Schutz der privacy zumindest vor hoheitlichen
Eingriffen. Es ist bemerkenswert, dass der Schutz der privacy mit Hilfe des
Kriteriums ,begriindeter Erwartung auf privacy” erweitert wird und dass
das Recht auf informationelle Privatheit unter der Differenzierung zwi-
schen dem Vertraulichkeitsinteresse und dem Autonomieinteresse disku-
tiert wird. Beziiglich der Frage nach dem Schutz des Rechts auf informa-
tionelle Privatheit liegt die erhebliche Schwache darin, dass das Gericht le-
diglich vor der Offenlegung Schutz gewihrt, nicht aber beziiglich aller
Verarbeitungsvorginge von personenbezogenen Daten wie deren unbefug-
ter Erhebung, Speicherung, interner Ubermittlung innerhalb der offentli-
chen Stellen sowie deren Verwertung,.

Angesichts des Umstands, dass es nach US-amerikanischer Dogmatik
keine Idee von einer Schutzpflicht des Staates gibt, aktive MafSnahmen
zum Schutz der privacy von Individuen zu ergreifen, und daher die aus
der US-Verfassung ableitbaren Rechte ausschliefSlich als Abwehrrechte ge-
geniiber dem Staat zu verstehen sind, erscheint der Datenschutz durch
ein generelles und fundamentales Recht auf informationelle Selbstbestim-
mung als sehr unwahrscheinlich.

II. Ubersicht des einfachgesetzlichen Datenschutzsystems

Auch wenn die personenbezogenen Daten verfassungsrechtlich nicht aus-
driicklich geschiitzt werden kénnen, kann das Bundesgesetz Schutzmafi-
nahmen vorschreiben und dem Staat, der die Informationen anfordert,
Prozessanforderungen auferlegen. Das US-amerikanische Recht kennt kein
allgemeines Datenschutzrecht, welches die Privatsphire eines Einzelnen
und seine personenbezogenen Daten umfassend schiitzt und fiir alle staat-
lichen Organe Geltung hat. Beim Datenschutz wird in den USA ein
bereichsspezifischer Regelungsansatz gewahlt. Damit ist grundsitzlich je-
der Datenverarbeitungsvorgang zulassig, soweit gesetzlich nichts anderes
bestimmt ist. Da in vielen Einzelfillen politische Notwendigkeiten den
Gesetzgeber zum Handeln trieben, konnte daraus nur eine bereichsspe-
zifische Sondergesetzgebung entstehen. Dabei konnen grundsatzlich die
folgenden Bundesgesetze gelten: 1. der Electronic Communications Priva-
cy Act (ECPA), das aus dem Wiretap Act (18 U. S. C. §§2510-2522),
das eine strenge Kontrolle fur das ,interception® der Kommunikationen
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bietet, dem Stored Communications Act (18 U. S. C. §§2701-2711), der
vorschreibt, dass die Behdrden mit subpoena,®® court order oder warrant’*®
auf gespeicherte Daten im elektronischen Speicher zugreifen miissen und
dass die Behorden warrant oder court order einholen miissen, um auf
bestimmte Kundendaten von ISPs zugreifen zu konnen, und dem Pen
Register Act (18 U. S. C. §§3121-3127) besteht, der vor der Installation
des Pen Registers ein court order erfordert; 2. der Privacy Act (5 U. S.
C. §552a), der einen Code of Fair Information Practice festlegt, der die
Erhebung, Verwendung und Ubermittlung von personenbezogenen Da-
ten Gber Personen regelt, die von Bundesbehorden gefihrt werden; 3.
der Privacy Protection Act (PPA) (42 U. S. C. §2000aa), der Mediendo-
kumente und Arbeitsprodukte vor behoérdlichen Durchsuchungen und
Beschlagnahmen schutzt; 4. der Right to Financial Privacy Act (RFPA)
(12 U. S. C. §§3401-3422), der den Kunden von Finanzinstituten das
Recht auf ein gewisses Maf§ an privacy bei behordlichen Durchsuchungen
gibt und verhindert, dass Banken und andere Finanzinstitute die Finanzin-
formationen einer Person an die Behorden weitergeben, es sei denn, die
Daten werden aufgrund einer subpoena oder eines Durchsuchungsbefehls
veroffentlicht*® und S. der Foreign Intelligence Surveillance Act (50 U.
S. C. §§1801-1811), der Standards und Verfahren fiir die Verwendung

398 Eine subpoena ist eine Anordnung fir eine Einholung von Zeugnissen oder
Unterlagen. Zahlreiche Gesetze ermiachtigen die Bundesbehorden zur Ausstel-
lung von subpoenas. Die Ausstellung einer subpoena setzt einen ,,Grund zu der
Annahme voraus, dass die angeforderten Daten fiir eine rechtmifige Strafver-
folgungsuntersuchung relevant sind.“ Wenn der Betroffene, der eine subpoena
erhilt, Einwinde hat, kann er eine Klage einreichen, um die subpoena autheben
oder dndern zu lassen. Das Gericht kann die subpoena aufheben oder indern,
wenn ihre Einhaltung unverniinftig oder unterdriickend erscheint (Fed. R.
Crim. P. 17 (¢) (2)).

399 Eine court order und ein warrant unterscheiden sich durch ihre Anforderun-
gen. Ein warrant wird durch einen wahrscheinlichen Grund (probable cause)
gestutzt, wahrend eine court order konkrete und klar umrissene Tatsachen er-
fordert, aus denen hervorgeht, dass Grund zu der Annahme besteht, dass die
gesuchten Informationen fiir die strafrechtliche Ermittlung relevant sind.

400 United States v. Dionisio, 410 U. S. 1: Eine subpoena der Grand Jury 1st keinen
Schutz des vierten Verfassungszusatzes aus; Gonzales v. Google, 234 F. R. D.
674 (N. D. Cal. 2006): Die Behorde stellte eine subpoena fiir die Suchanfragen-
daten von Google aus, um die Wirksamkeit der content filtering software zu
untersuchen. Das Gericht gestattete der Behoérde nicht, Informationen tber
Suchanfragen zu erhalten, da ,der Verlust des Goodwills von Google eine
potenzielle Belastung darstellt, wenn Google gezwungen ist, Suchanfragen an
die Behorden weiterzuleiten®.
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der elektronischen Uberwachung durch die Behorden zum Sammeln von
Auslandsnachrichten in den USA festlegt.

Die Gesetzgebung auf Bundesebene beruht auf einer Unterstiitzung
selbstregulativer Verfahrensweisen der US-Handelsaufsicht FTC. Gemaf§
der Rechtspolitik der Selbstregulierung ist die Regulierung wesentlicher
Bereiche im gesellschaftlichen Leben den Betroffenen selbst tiberlassen.
Der Staat fordert zwar (mehr oder minder stark) Leitlinien ,,guten® selbst-
regulativen Datenschutzes, die Form der Selbstregulierung bleibt jedoch
den betroffenen gesellschaftlichen Kraften tberlassen. So stiitzen sich die
USA im Rahmen des Datenschutzes auf den Flickenteppich eng fokussier-
ter sektoraler Gesetze und freiwilliger Selbstregulierung.#’! Die gesetzli-
chen spezifischen Datenschutzvorschriften in den USA konnen in zwei Ka-
tegorien nach Normadressaten aufgeteilt werden: zum einen Datenschutz
im offentlichen Sektor — fir den Staat und seine Organe —, zum anderen
Datenschutz im privaten Sektor — hinsichtlich des Schutzes Privater gegen-
tber Privaten.

1973 veroftentlichte das U. S. Department of Health, Education & Welfare
(HEW) einen einflussreichen Bericht,*2 in dem eine Reihe von fair infor-
mation practices (FIPs) empfohlen wurden:

1. Es darf keine Systeme zur Aufbewahrung personenbezogener Daten
geben, deren Existenz geheim ist.

2. Es muss dem Einzelnen eine Moglichkeit gegeben werden, herauszufin-
den, welche Informationen tber ihn in einem Datensatz enthalten sind
und wie sie verwendet werden.

3. Es muss fur den Einzelnen eine Moglichkeit bestehen, zu verhindern,
dass fiir einen bestimmten Zweck erhaltene Informationen ohne sei-
ne Zustimmung fir andere Zwecke verwendet oder zur Verfigung
gestellt werden.

4. Der Einzelne muss identifizierbare Informationen tiber sich korrigieren
oder dndern kénnen.

5. Jede Organisation, die die Datensitze identifizierbarer personenbezo-
gener Daten erstellt, verwaltet, verwendet oder tbermittelt, muss die
Zuverlassigkeit der Daten fir ihren beabsichtigten Gebrauch gewahr-

401 Daneben haben die Einzelstaaten auch Gesetze, die die elektronische Uberwa-
chung und den Zugang zu Computern regeln. In einigen Staaten sehen diese
Gesetze strengere Datenschutzbestimmungen vor als die Bundesgesetze.

402 U. S. Department of Health, Education & Welfare, Records, Computers, and the
Rights of Citizens: Report of the Secretary”’s Advisory Committee on Automat-
ed Personal Data Systems, 1973.
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leisten und angemessene Vorkehrungen treffen, um einen Missbrauch
der Daten zu verhindern.

Diese FIPs wurden in verschiedenen US-Datenschutzbestimmungen ver-
korpert. Aufgrund der Vielzahl von Gesetzen ist es unmdglich, sie alle
ubersichtlich vorzustellen. Unter diesen Gesetzen ist jedoch beispielswei-
se der Privacy Act*® nennenswert. Das Gesetz legt eine Reihe von fair
information practices fest, die die Erhebung, Verwaltung, Verwendung
und Ubermittlung personenbezogener Daten tiber Personen regeln, die
von Bundesbehorden in Datenspeicherungssystemen gefithrt werden. Das
Gesetz schiitzt als direkte gesetzgeberische Folge der sog. Watergate-Affa-
re die Privaten gegen hoheitliche Eingriffe in ihre Privatsphare. Fir die
Daten, die von Bundesbehorden gefithrt werden, gelten nach dem Priva-
cy Act folgende Grundsatze: das Ubermittlungsverbot ohne Zustimmung
der Betroffenen, der Zweckbindungsgrundsatz, die Datenvermeidung und
-sparsamkeit, die Benachrichtigungspflicht, die Datensicherheit usw. Sein
wesentlicher Grundsatz ist, die Datensammlung soweit moglich bei der
betroffenen Person durchzufithren.* Nach diesem Gesetz darf keine Be-
hérde Daten, die in einem Datenspeicherungssystem enthalten sind, auf
beliebige Art und Weise an eine Person oder eine andere Behorde weiter-
geben, es sei denn, dies erfolgt auf schriftliche Anfrage oder mit vorheriger
schriftlicher Zustimmung der Betroffenen.*®> Die Behorden dirfen nur
jene Daten tber eine Person speichern und verwalten, die relevant und
notwendig sind, um einen Zweck der Behorde zu erfiillen, der gesetzlich
oder auf Anordnung des Prisidenten zu erfiillen ist.*°¢ Eine Person muss
auf Anfrage dartiber benachrichtigt werden, wie ihre personenbezogenen
Daten verwendet werden.*”” Die Behorden sind dariiber hinaus auch
dazu verpflichtet, angemessene administrative, technische und physische
Schutzmafinahmen zu treffen, um die Sicherheit und Vertraulichkeit der
Daten zu gewihrleisten.*%® Auferdem wird das Recht der Betroffenen auf
Einsichtnahme und gegebenenfalls Berichtigung der tiber sie gesammelten
Daten gewihrleistet.“?” Der Privacy Act enthilt jedoch viele Méglichkeiten
beziiglich der Ausnahmen fiir die Daten, die nicht unter die Anforderun-

403 5U.S.C.§552avon 1974
404 5U.S.C.§552a(e).

405 5U.S.C.§552a(b)

406 5U.S.C.§552a(e) (1)
407 5U.S.C.§552a(e) (3).
408 5U.S.C.§552a(e) (10).
409 5U.S.C.§552a(d).
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gen des Gesetzes fallen. Diese Ausnahmen umfassen unter anderem: (1)
die Daten zu Strafverfolgungszwecken; (2) die Daten, die gemify dem
FOIA offengelegt werden missen; (3) die Daten, die fiir eine routine use
offengelegt werden, wenn die Offenlegung mit dem Zweck vergleichbar
ist, fur den die Behorde diese Daten gesammelt hat; (4) die Offenlegung
von Daten gegentiber dem Census Bureau; (5) die Offenlegung von Daten
gegeniiber einer Person aufgrund eines Nachweises zwingender Umstin-
de, die sich auf ihre Gesundheit oder Sicherheit auswirken; (6) die Offenle-
gung gegeniiber dem Kongress; (7) die Offenlegung gegeniiber dem
Comptroller General; (8) die Offenlegung aufgrund eines Gerichtsbeschlus-
ses; (9) die Offenlegung gegeniiber einer credit reporting agency.*'° Das Ge-
setz ist deshalb von Bedeutung, weil es das erste gesamtstaatliche Gesetz
zum Schutz Privater gegen hoheitliche Eingriffe in deren Privatsphire ist.
Es findet allerdings nur bei Regierungsstellen der Bundesbehérden An-
wendung, jedoch nicht bei Regierungsstellen in den einzelnen foderalen
Staaten. Neben dem Schutz der Privatsphire vor hoheitlichen Eingriffen
dienen verschiedene Normen zum Datenschutz fiir den privaten Bereich,
etwa der Fair Credit Reporting Act oder der Gramm-Leach-Billey-Act bei
Finanzdienstleistern sowie der Electronic Communications Privacy Act
oder der Children’s Online Privacy Protection Act im Bereich der Tele-
kommunikation und der neuen Medien.

Demnach fehlt in den USA ein allgemeines und bereichstbergreifendes
Gesetz zum Schutz personenbezogener Daten sowohl fiir den 6ffentlichen
als auch den privaten Sektor. Auch wenn es im offentlichen Sektor ein
gesamtstaatliches Gesetz gibt, ist dieser Schutz nur begrenzt.

B. Datenschutz bei den konkreten MafSnahmen

Der vierte Verfassungszusatz schitzt eine Person gegen unbegriindete
Durchsuchung und Beschlagnahme, wenn eine Person begriindete Erwar-
tung auf privacy hat. Ein warrant, der auf einen wahrscheinlichen Grund
(probable cause) gestitzt wird, kann eine Durchsuchung durch den Staat
rechtfertigen. In den USA wird das Recht auf die informationelle Privat-
heit zwar verfassungsrechtlich mit Hilfe der Unterscheidung zwischen Ver-
traulichkeits- und Selbstbestimmungsinteressen tberprift und geschutzt,
aber die konkreten Vorkehrungen zum Zweck des Schutzes dieses Rechts
werden aus den verfassungsrechtlichen Entscheidungen nicht abgeleitet.

410 5U.S.C.§552a(b).
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Die konkreten Kriterien bzw. Schutzmafnahmen im Hinblick auf das
Recht auf informationelle Privatheit werden eher durch die FIPs*'! oder
andere bundesrechtliche Einfachgesetze empfohlen oder ergriffen. Da die
privacy zwar im Rahmen des vierten Verfassungszusatzes geschutzt ist, aber
darunter verschiedene Ausnahmen und privacy doctrines gelten, ist es sinn-
voll zu betrachten, wie die Erhebung, Speicherung, Verwendung und Wei-
tergabe personenbezogener Daten durch den Staat im Rahmen bestimmter
Einfachgesetze geregelt werden.

In diesem Zusammenhang soll zuerst untersucht werden, wie das Straf-
register, die Rasterfahndung und die Vorratsdatenspeicherung als die fiir
die vorliegende Arbeit ausgewidhlten Bereiche gesetzlich bestimmt sind
und welche Daten darunter auf welche Weise erhoben, gespeichert, ver-
wendet und weitergegeben werden diirfen. Anschliefend soll eingeschatzt
werden, welche Mafnahmen zum Zweck des Schutzes personenbezogener
Daten gegen den unbefugten oder ibermifigen Zugriff darauf getroffen
werden und ob die Vorkehrungen hinreichend sind, um den Einzelnen
unter den modernen automatisierten Datenverarbeitungsbedingungen zu
schiitzen.

I. Strafregister

Die criminal history records*'? spielen eine bedeutsame und oft entschei-
dende Rolle in jeder Phase des Strafverfahrens.#!3 Die USA haben kein
national zentralisiertes Strafregister. Vielmehr betreibt jeder Staat ein eige-
nes zentrales Strafregister, das die Fallverarbeitungsinformationen erhilt,
zu denen die Strafverfolgungsbehdrden, die Gerichte und die Vollstre-

411 Fair Information Practices, in: U. S. Department of Health, Education & Welfare,
Records, Computers, and the Rights of Citizens: Report of the Secretary’s Advi-
sory Committee on Automated Personal Data Systems, 1973.

412 Der United States Code definiert die criminal history records als ,information
collected by criminal justice agencies on individuals consisting of identifiable
descriptions and notations of arrests, detentions, indictments, or other formal
criminal charges, and any disposition arising therefrom, including acquittal,
sentencing, correctional supervision, or release“ (42 U. S. C. § 14616).

413 Die Daten fordern die Entscheidungsfindung in jeder Phase des Strafverfahrens:
“to keep track of arrestees; to identify and apprehend absconders; to assess risk
of flight and future criminality for purposes of pretrial and post-trial detention;
to make prosecutorial decisions on diversion, charging, and plea bargaining;
to determine appropriate sentences; and to administer probation, jails, prisons,
and parole.”
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ckungsbehdrden des jeweiligen Staats beigetragen haben. Das Strafregister
wird den Strafverfolgungsbehorden um legitimer Zwecke willen durch
landesweite Telekommunikationssysteme zuginglich gemacht. Infolge des
tendenziell zunehmenden Zugangs zu den im Strafregister gespeicherten
Daten und der wachsenden Anzahl privater Informationsvermittler mit
eigenen Strafregisterdatenbanken wird die Frage des Datenschutzes im
Bereich des Strafregisters ofter als je zuvor gestellt.

Bis 1967 betrieb das FBI eine zentralisierte Strafregisterdatei, die als
primare Quelle fiir den zwischenstaatlichen Datenaustausch bei nationalen
Strafregisteranfragen diente. Das FBI behielt in seiner eigenen Datenbank
Kopien der rap sheets*'* aller Staaten, damit eine Strafverfolgungsbehorde
in einem Staat herausfinden konnte, ob eine bestimmte Person in einem
Strafregister eines anderen Staates registriert war. Als eine Reaktion auf
den Vorschlag der President’s Commission on Law Enforcement and Admi-
nistration of Justice®'S grindete das FBI 1967 das National Crime Informati-
on Center (NCIC) unter der Criminal Justice Information Services Division
(CJISD), um eine bundesweite, benutzerorientierte Computerauskunft aus
dem Strafregister zur Verfugung zu stellen. Daraufthin fithrte das NCIC
ein zwischenstaatliches computergestiitztes Strafregistersystem — an inter-
state computerized criminal history record system (CCH-System) — ein, das
Angaben tiber Personen enthilt, die wegen Verbrechen und schwerer Ver-
gehen unter dem Gesetz des Bundes- bzw. Einzelstaats verhaftet wurden.
Der National Crime Prevention and Privacy Compact Act von 1998 sah
vor, dass das Informationssystem des FBI verschlankt und damit in einen
effizienteren Interstate Identification Index (Triple I-System oder III-System)
umgewandelt wird. Die Besorgnis tiber die Idee, ein nationales zentralisier-
tes Strafregister zu etablieren, sowie die Besorgnis um seine Praktikabilitit
und die Kosten fithrten nimlich dazu, dass das FBI das CCH-Programm
zugunsten des dezentralisierten nationalen III-Systems*!¢ beendete.

414 Das bedeutet eine Chronologie der Handlungen des Strafjustizsystems in Bezug
auf eine bestimmte Person, einschlieSlich Verhaftungen, Anklagedaten, Urtei-
len und Verurteilungen (Jacobs, Mass Incarceration and the Proliferation of
Criminal Records, Vol. 3 Issue 3, Univ. Of St. Thomas Law Journal, S. 392).

415 President’s Commission on Law Enforcement and Administration of Justice,
The Challenge of Crime in a Free Society (Washington D. C.: Government
Printing Office, February 1967).

416 Das Interstate Identification Index System oder das III-System ist das kooperative
federal state system fiir den Austausch von Angaben aus dem Strafregister und
umfasst den National ldentification Index, die Nationale Fingerabdruck-Datei
und die criminal history record repositories der Einzelstaaten in dem Ausmaf ihrer
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1. Organisationsstruktur

Das III-System ist ein zwischenstaatliches Computernetzwerk, das unter
anderem dem Datenaustausch zwischen dem Bund und den Einzelstaaten
dient und das die Mittel zur Verfiigung stellt, mit denen beim nationalen
Strafregister angefragt wird, um festzustellen, ob eine Person in einem der
Bundesstaaten registriert ist.#”7 Das NCIC pflegte bis vor Kurzem in der
eigenen Datenbank Kopien von rap sheets aller Einzelstaaten, sodass eine
Strafverfolgungsbehorde in einem Staat herausfinden konnte, ob ein Ver-
hafteter oder eine Person von Interesse (wie ein Verdéchtiger) in einem an-
deren Staat eine Eintragung in einem staatlichen Strafregister hatte.*!® Die
Sorge um die Kosten sowie die Effizienz aufgrund des doppelten nationa-
len Registers von einzelstaatlichen Taterdatensatzen,*!” die Notwendigkeit
zur Schaffung eines dezentralisierten nationalen Strafregistersystems mit
gemeinsamer Verantwortung und gegenseitiger Verpflichtung?® und der
erhebliche technische und organisatorische Fortschritt, der ein dezentrali-
siertes nationales Strafregister unterstiitzen kann, fithrten dazu, dass das
I1I-System das zentralisierte Datenbanksystem ersetzte.

Das III-System ist dazu gedacht, die automatisierten Datenbanken der
staatlichen zentralen Strafregister und des FBI durch einen Index-Pointer-
Ansatz in ein nationales System zusammenzufihren. Das FBI fihrt nun
in erster Linie ein 51. Strafregister und stellt dabei Informationen tber
Bundesstraftiter zur Verfiigung. Staatliche Strafregister, die als Datenan-
bieter fir nationale III-Suchzwecke funktionieren, ibernehmen die Ver-
antwortung fur die Bereitstellung von criminal bistory records online in Re-

Teilnahme an diesem System und das criminal history record repository des FBI
(28 C. F.R. §20.3 (m)).

417 Uber das dezentrale I11-System siehe unten Schaubild 1.

418 Zur frithen Entwicklung dieses Programms siche U. S. Dept. of Justice v. Repor-
ter’s Committee for Freedom of Press.

419 Dies ist vor allem darauf zurickzufithren, dass die Einreichung von Verhaf-
tungs- und Verfigungsinformationen an die staatlichen repositories durch staat-
liche und 6rtliche Justizbehorden in den meisten Staaten gesetzlich vorgeschrie-
ben ist, wihrend die Einreichung dieser Informationen beim FBI durch diese
Behorden freiwillig ist.

420 28 C.F.R. §20.37: “It shall be the responsibility of each criminal justice agency
contributing data to the III System and the FIRS to assure that information on
individuals is kept complete, accurate, and current so that all such records shall
contain to the maximum extent feasible dispositions for all arrest data included
therein. Dispositions should be submitted by criminal justice agencies within
120 days after the disposition has occurred.”
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aktion auf III-Datenanfragen fir Strafverfolgungszwecke. Dafiir erlauben
alle staatlichen Gesetzgebungen beztglich criminal history records den zwi-
schenstaatlichen und den zwischen dem Bund und den einzelnen Staaten
stattfindenden Datenaustausch.

Das Verfahren der Mitteilung und Speicherung von Datensitzen im
dezentralen III-System ist je nach den am NFF teilnehmenden oder nicht
teilnehmenden Staaten unterschiedlich.#*! Im Fall von NFF-Staaten leitet
deren Strafregister dem FBI bei der Verhaftung einer Person, die noch nie
zuvor im Staat verhaftet wurde, die Fingerabdricke der Person zusammen
mit den Textdokumenteninformationen weiter. Die Identifikationsinfor-
mationen werden verwendet, damit die Person zum NII hinzugefiigt oder
der Index aktualisiert werden kann. Wenn die Person bereits im Index
ist, dienen die Daten zur Festlegung eines Pointer, der angibt, dass das
Repository einen criminal history record Gber die fir berechtigte III-Zwe-
cke zur Verfiigung stehende Person enthalt. Die Fingerabdriicke werden
dem NFF hinzugefigt. Die Einzelstaaten senden also nur die erste Verhaf-
tungseintragung elektronisch an das FBI, die im Interstate Identification
Index der Aktualisierung der Liste von Tatern und Staaten dient, die wei-
tere konkrete Registrierungen haben.*?? Weitere strafrechtlich relevante
Daten, die sich auf die Tater beziehen, speichern die Staaten selbst. Damit
stellen sie die Strafregistrierungen und die damit zusammenhingenden
Informationen fiir eventuelle Anfragen aus anderen Einzelstaaten oder von
zugelassenen Bundesbehdrden zur Verfiigung. Wenn eine Person verhaftet
wird, die bereits zuvor in dem jeweiligen Staat verhaftet wurde, und wenn
fur die Ubermittlung der staatlichen Verurteilungsdaten zum III-Zwecke
das staatliche Repository zustindig ist, werden die Fingerabdriicke oder

421 NFF (National Fingerprint File) ist eine Datenbank von Fingerabdriicken oder
anderen eindeutigen personlichen Identifizierungsinformationen, die sich auf
eine verhaftete oder angezeigte Person bezichen. Die darin enthaltenen Daten
werden vom FBI gepflegt, um eine positive Identifizierung von Daten, die im
II-System indiziert sind, zu pflegen (28 C. F. R. §20.3 (0)). Die Staaten, die
die Verantwortung fiir die Bereitstellung ihrer Ill-indizierten criminal history
records sowohl fiir nicht strafjustizielle Zwecke als auch fiir Strafjustizzwecke
tibernommen haben, werden als ,NFF-Staaten“ bezeichnet, weil sie dem FBI
dem National Fingerprint File-Konzept gemafl Fingerabdriicke und Anzeigen-
sowie Dispositionsinformationen von Straftitern vorlegen. Bis zum Jahresende
2016 haben 20 Staaten am NFF teilgenommen (http://www.search.org/states-par
ticipation-in-national-systems-and-programs-that-facilitate-interstate-exchange-of
-criminal-history-records/, abgerufen am 29. Juni 2018).

422 Zurzeit nehmen alle finfzig Staaten und der District of Columbia am III-Sys-
tem teil.
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Anzeigen-/Dispositionsdaten nicht an das FBI weitergeleitet. Wenn eine
Person verhaftet wird, die zwar bereits zuvor in dem jeweiligen Staat ver-
haftet wurde, aber fiir die Ubermittlung ihrer staatlichen Eintragungen im
Repository zum III-Zwecke das FBI verantwortlich ist,*?3 leitet das einzel-
staatliche Register die Fingerabdriicke oder Anzeigen-/Dispositionsdaten
nach Vor-NFF-Praktiken weiter, sodass das FBI seine Eintragungen aktuell
halten kann. Die Nicht-NFF-Staaten leiten ahnlich wie beim dritten Ver-
fahren alle Fingerabdriicke oder Anzeigen-/Dispositionsdaten an das FBI
weiter.

Unter diesem Ansatz unterhilt das FBI einen automatisierten Master-
Name-Index (MNI),*# den National Identification Index (NII), der Namen
und Identifikationsdaten enthilt, die alle Personen betreffen, deren auto-
matisierte Registrierungen tber das III-System verftigbar sind.

423 Waihrend sich einige IlI-Staaten darauf verstindigt haben, nur die Aufzeichnun-
gen von Personen zur Verfiigung zu stellen, die als Ersttiter im Staat nach
dem Zeitpunkt verhaftet und/oder angezeigt wurden, ab dem die Teilnahme am
I1I-System stattfand, tibernahmen die anderen Strafregister die Verantwortung
fir neue erstmalige Strafregistrierungen sowie fiir einige bereits vorhandene
Aufzeichnungen von In-State-Straftitern. Das FBI stellt weiterhin einige Auf-
zeichnungen von Personen in III-Staaten zur Verfiigung, deren Aufzeichnungen
nicht auf staatlicher Ebene automatisiert wurden (vor allem altere Personen, die
vor Kurzem nicht kriminell tatig waren).

424 The master name index (MNI) is a key element of the criminal history system
of the National Instant Criminal Background Check System (known as NICS)
used for point-of-sale background checks of potential gun purchasers because it
permits the user to identify a felony flag on a record of a named offender.
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Berichterstattung und Pflege von Strafregistrierungen in einem

dezentralen III-System*?

Schaubild 1
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2. Inhalt des Registers

Nach dem US-Code umfasst der Begriff der criminal history records nicht
nur die strafgerichtlichen Verurteilungsdaten, sondern auch die Daten von
Verhaftungen, die nicht zu einer Verurteilung fithrten, etwa in Fallen,
in denen das Hauptverfahren nicht eroffnet wurde*?¢ oder in denen der
Angeklagte vor Gericht freigesprochen wurde.**” Alle Staaten speichern
danach neben den strafgerichtlichen Verurteilungsdaten auch die Verhaf-
tungsdaten in ihren Strafregistern, obwohl sich die in ihr Strafregister
einzutragenden Inhalte gesetzlich unterschiedlich gestalten.

In den USA sieht kein Bundesgesetz vor, was in die staatlichen Strafre-
gister eingetragen werden soll. Unabhingig von den einzelnen staatlichen
Regelungen tber die Inhalte des Registers werden auf bundesgesetzlicher
Ebene nur die unter dem III-System zur Verfigung stehenden Zielverbre-
chen und die konkreten Angaben vorgesehen. Die criminal history record
information, die im IlI-System und im Fingerprint Identification Records
System (FIRS) gepflegt wird, umfasst in der Regel nur schwere und/oder
erhebliche Straftaten von Erwachsenen und Jugendlichen. Das heifSt, das
FBI akzeptiert nach dem geltenden Recht keine Fingerabdriicke und
Verhaftungsdaten fiir weniger schwere Straftaten wie z. B. Trunkenheit,
Vagabundentum, Friedensstorungen, Bummeln, falsche Feueralarme und

425 Siehe U. S. Department of Justice, Use and Management of Criminal History
Record Information: A Comprehensive Report, 2001 Update, Bureau of Justice
Statistics, S. 86.

426 Wihrend in Deutschland nach dem Legalititsprinzip die Strafverfolgungsbe-
horde dazu verpflichtet ist, ein Ermittlungsverfahren zu eroffnen, sobald sie
Kenntnis von einer (moglichen) Straftat erlangt hat, kénnen die Strafverfol-
gungsbehorden in den USA auf ein Opportunititsprinzip zuriickgreifen. Die
Hauptaufgabe des Staatsanwalts im Vorverfahren besteht darin, die Flut der von
der Polizei weitergeleiteten Fille in einer nach der Verurteilungswahrschein-
lichkeit und Verfolgungswiirdigkeit gerichteten Prifung ziigig und wenn mog-
lich ohne Durchfithrung einer nach dem amerikanischen Recht sehr aufwen-
digen Hauptverhandlung zu erledigen. Dabei kann sich der Staatsanwalt zur
Bewiltigung dieser Aufgabe ebenfalls auf einen weiten, kaum dberpriifbaren
Ermessensspielraum berufen. Er kann Anklage erheben oder eine der vielen
ihm zur Verfiigung stehenden Arten der vorzeitigen, bedingten oder endgiilti-
gen Verfahrenseinstellung wihlen (siehe Liitzner, USA, in: Gropp (Hrsg.), Beson-
dere Ermittlungsmafinahmen zur Bekimpfung der Organisierten Kriminalitit,
S.743).

427 Siehe auch oben Fn. 412.
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Verkehrsverstofle.#?® Auf der einzelstaatlichen Ebene werden die Finger-
abdricke oder criminal records von Personen, die wegen solcher Strafta-
ten verhaftet wurden, in einigen Staaten*? gesammelt, aber in anderen
nicht.¥% Auch wenn ein staatliches Register die criminal records der wegen
minder schwerer Straftaten verhafteten Personen enthalten haben konnte,
konnen die nicht in demselben Staat ansissigen Justizbehdrden die Daten
nicht durch eine Suche in der NCIC herausfinden.®! Die einzelstaatlichen
sowie das bundesstaatliche Strafregister speichern in der Regel die folgen-
den Informationen: Identifizierungsinformationen von Personen, auf die
sich Angaben beziehen, sowie Informationen bezogen auf aktuelle und
frihere Strafjustizverfahren (einschliefSlich Verhaftungen oder anderer for-
maler Strafanzeigen und Verfigungen, die von diesen Verhaftungen oder
formellen Anklagen gefiihrt werden). Erstere umfassen in der Regel die
folgenden Angaben: Name, Adresse, Geburtsdatum, Sozialversicherungs-
nummer, Geschlecht, ethnische Zugehdrigkeit, physikalische Eigenschaf-
ten wie Haar- und Augenfarbe, Grofe, Gewicht und auffillige Narben
oder Tattoos, insbesondere auch die Fingerabdriicke.#3? Letztere enthalten
Informationen iber alle Verhaftungen mit den verfigbaren Dispositions-
daten.

Das FBI fiihrt kein gesondertes Strafregister fiir Jugendliche, es sei denn,
dass sie als Erwachsene vor Gericht stehen. Bis 1992 wurden Gerichts-
entscheidungen tber Jugendliche nicht in der NCIC-Datenbank des FBI
gespeichert. Ein dramatischer Anstieg der Jugendkriminalitt fihrte aller-
dings dazu, dass der Generalstaatsanwalt eine Regel implementiert hat, die
das FBI dazu ermachtigt, die criminal records fir schwere Straftaten von

428 28 C. F. R. §20.32 (a) und (b). Das FBI schlug jedoch vor, in das NCIC alle
Verhaftungen einschlieflich der weniger schweren Straftaten und der Vergehen
im jugendlichen Alter einzubeziehen. Es vertrat die Erweiterung des Strafregis-
terumfangs aus zwei Griinden: erstens, um eine einheitliche nationale Politik zu
schaffen, sodass Strafverfolgungsbehérden und Arbeitgeber, die ein FBI-crimi-
nal-history-record suchen, in einem anderen Staat die gleichen Informationen
erhalten wie Strafverfolgungsbehorden und Arbeitgeber in dem Staat, in dem
das Strafregister registriert wurde; und zweitens, um den 6ffentlichen und pri-
vaten Arbeitgebern wertvolle Informationen iber potenzielle Mitarbeiter zu
geben (Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal
Records, Legislation and Public Policy, Vol 11, 2008, 177, 188 und m. w. N.).

429 Siehe z. B. Ohio Rev. Code Ann. § 109.60.

430 Siehe z. B. N. Y. Crim. Proc. Law § 160.10.

431 28 C.F.R.§20.32 (b).

432 Daneben diirfen auch Arbeitsplatzadresse, Automobilregistrierung und andere
relevante Informationen gespeichert werden.

178



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Datenschutz bei den konkreten Mafsnahmen

Jugendlichen in einzelstaatliche Strafregister einzutragen. Im Dezember
1992 kiindigte das FBI an, dass die Jugendkriminalititsangaben gemaf$ der
neuen Regel unter den gleichen Standards iibermittelt werden, die fiir die
Verbreitung von normalen Strafregisterangaben (Erwachsene) gelten.

Ein Problem beziiglich der Datenspeicherung in einzelstaatlichen Straf-
registern 18sen die schlichten Strafverfahrensdaten — arrest records — aus, die
nicht zur Verurteilung gefiihrt haben. Die Daten werden zwar unter dem
I1I-System zwischen einem die Daten erhaltenden Staat und einem ande-
ren Staat nicht ausgetauscht. Die Speicherung der Strafverfahrensdaten
ohne Verurteilung erfolgt jedoch auch dann, wenn ein Hauptverfahren ge-
gen einen bestimmten Beschuldigten nicht er6ffnet oder er fir unschuldig
erklart wird, was fir den ehemals zu Unrecht Beschuldigten zu nachteili-
gen Folgen fihrt.43

3. Verwendung der Daten aus dem Register

Im Grunde genommen sind die Bundesbehdrden gesetzlich und verfas-
sungsrechtlich dazu verpflichtet, sowohl die Daten der Offentlichkeit zu-
ganglich zu machen als auch die privacy personenbezogener Daten tber
die Personen in den Datenbanken zu schiitzen.#* Die Entscheidung tber
den Schutz der privacy von Gerichtsdaten liegt im Allgemeinen im Ermes-
sen der Richter und es besteht die Vermutung des offentlichen Zugangs zu
diesen Gerichtsdaten. Es liegt auch im Ermessen der Gerichte, bestimmte
Gerichtsverfahren oder Teile von Gerichtsverfahren vor der Offentlichkeit
zu schiitzen. Die privacy anderer staatlicher Daten wird in erster Linie
durch den Freedom of Information Act (FOIA), das zur Férderung der
Transparenz in nationalen Datenspeicherungssystemen dient, und durch
die einzelstaatlichen vergleichbaren Gesetze geregelt. Nach diesen Geset-
zen kann jede Person Daten von Bundesbehdrden anfordern.*3S Parallel

433 Siehe unten 4. Gber die moglichen Nachteile der Strafverfahrensdatenspeiche-
rung.

434 Solove/Schwartz, Privacy Law: Fundamentals, S. 55 £.

435 Viele dieser Gesetze sehen Ausnahmen fiir die Offenlegung vor, um die privacy
zu schitzen. Das FOIA enthilt neun Ausnahmen zur Offenlegung: (1) als ver-
traulich eingestufte Daten; (2) interne Personalregeln und -praktiken; (3) gesetz-
lich ausgenommene Daten; (4) Geschiftsgeheimnisse und vertrauliche Daten;
(5) bestimmte Verhandlungsmaterialien; (6) Personal- und Krankenakten sowie
dhnliche Akten, deren Offenlegung eine ungerechtfertigte Verletzung der priva-
¢y darstellen wiirde; (7) Strafverfolgungsdaten, die Rechtsstreitigkeiten stéren,
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dazu regelt der Privacy Act die Erhebung, Speicherung, Verwendung und
Weitergabe personenbezogener Daten durch die Bundesbehdrden. Das Ge-
setz erstrecke sich aber nicht auf den privaten Sektor oder einzelstaatliche
Behorden.

Die Gerichte haben jedoch entschieden, dass verfassungsrechtliche Pri-
vacy-Grundsitze nur geringe Auswirkungen auf die Erhebung, Speiche-
rung oder Ubermittlung von criminal history record information durch
Strafverfolgungsbehorden haben.*3¢ Die Verfassung erkennt zwar ein be-
rechtigtes Interesse an der privacy sensibler personlicher Daten an,¥7 der
U. S. Supreme Court hat spater jedoch festgestellt, dass die verfassungs-
rechtlichen Privacy-Grundsitze die Ubermittlung von Daten tber offizielle
Handlungen durch Strafverfolgungsbehérden wie etwa eine Verhaftung
nicht einschrianken.*3 Common Law Privacy Doctrines haben sich daraufthin
als weitgehend irrelevant fir die Verwaltung von criminal history record
information erwiesen.¥® Das fihrt zu einem Flickenteppich einer Vielzahl
von Bundes- und Landesgesetzen und -rechtsverordnungen, die die Erhe-
bung, Speicherung, Verwendung und Weitergabe von Strafregistrierungen
regeln. Auf Bundesebene haben das Parlament mit einem Gesetz*4* und
das Justizministerium mit einer Verordnung*! Mindestanforderungen fiir
die Verwaltung von criminal history record systems festgelegt, wobei es den
Einzelstaaten tberlassen wird, spezifischere Gesetze und Vorschriften zu
entwickeln, um sicherzustellen, dass die staatlichen criminal history records
vollstindig, genau, fiir berechtigte Nutzer leicht zuginglich und vertrau-
enswiirdig sind. Zur Sicherstellung der Vollstandigkeit, der Genauigkeit
und der Sicherheit von Strafregistrierungen, die die Strafregister erheben,

in die privacy eindringen, vertrauliche Quellen preisgeben oder die Sicherheit
von Personen gefahrden wiirden; (8) bestimmte Daten im Zusammenhang mit
der Beaufsichtigung von Finanzinstituten; (9) geologische und geophysikalische
Daten in Bezug auf wells.

436 Siehe U. S. Department of Justice, Use and Management of Criminal History
Record Information: A Comprehensive Report, 2001 Update, Bureau of Justice
Statistics, S. 4S5.

437 Whalen v. Roe, 429 U. S. 589.

438 Paul v. Davis, 424 U. S. 693 (713).

439 U. S. Department of Justice, Use and Management of Criminal History Record In-
formation: A Comprehensive Report, 2001 Update, Bureau of Justice Statistics,
S. 45.

440 Omnibus Crime Control and Safe Streets Act of 1968, 42 U. S. C. § 3789¢g (b), as
amended by § 524 (b) of the Crime Control Act of 1973, Pub. L. No. 93-83, 87
Stat. 197 (1973).

441 28 C.F.R.§20.21 (a) (1).
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speichern und abermitteln, wurden mehrere gesetzliche Mafinahmen ge-
troffen. Um die Vollstindigkeit, die Genauigkeit und die Sicherheit der
Daten sicherzustellen, werden per Gesetz und Verordnung einige Mainah-
men auf Bundesebene gefordert. Die gesetzliche Befugnis des Federal Bu-
reau of Investigation (FBI) zur Verwaltung von Strafregistrierungen findet
sich vor allem in 28 U. S. C. § 534. Insbesondere wird der Generalstaatsan-
walt gemifl den Absitzen (a) (1) und (a) (4) dazu ermichtigt, Personalien
sowie die kriminalistisch relevanten und andere Daten zu erheben, zu
speichern, zu klassifizieren und aufzubewahren sowie solche Daten mit
den befugten Behorden zu teilen.#42

Die Daten, die von einem Central State Repository gepflegt werden, sind
zu ihrer Vollstindigkeit innerhalb von 90 Tagen nach den Verfigungen
zu erheben und zu speichern. Auf einzelstaatlicher Ebene ist die obliga-
torische Mitteilung von Verhaftungs- und Verfigungsdaten in allen Ein-
zelstaaten geregelt, damit die Datenqualitat sichergestellt werden kann.
Zur Genauigkeit sollen Strafverfolgungsbehorden einen Prozess der syste-
matischen Prifung im Rahmen der Datenerhebung, der Eintragung und
der Speicherung einleiten, der die Moglichkeit der Aufzeichnung und
Speicherung ungenauer Informationen minimiert, und sie sollen alle Straf-
verfolgungsbehdrden, die bereits solche Informationen erhalten haben,
auch nachtriglich benachrichtigen, wenn sie unzutreffende Informationen
finden.*® Teile der Verordnung wurden in den nationalen Gesetzen aller
Liander umgesetzt, doch das gilt nicht fir alle Teile. Manche wurden nur
in den nationalen Gesetzen einiger, aber nicht aller Lainder umgesetzt.#44

Unter dem dezentralen Strafregisterwesen mit dem III-System unter-
scheiden sich die Regelungen iiber den Zugang zu und der Auskunftsertei-
lung von Daten aus dem Strafregister von Staat zu Staat. Das Verfahren

442 Weitere bundesstaatliche Gesetze und Verordnungen, die den Generalstaatsan-
walt zur Ubermittlung von Strafregistern ermichtigen, sind PL 99 -169, as
amended by PL 99 — 569 and PL 101 — 246, 5 U. S. C. §9101; Executive Orders
10450 and 12968; PL 91 — 452; PL 101 — 647; PL 92 — 544, 86 Stat. 1115; PL
100 — 413; 102 Stat. 1101; PL 94 — 29, as amended by PL 100 - 181, 15 U. S. C.
§78q ((2); PL 97 — 444, 7 U. S. C. §§ 12a, 21 (b)(4)(e); PL 99 — 399, 42 U. S. C.
§2169; PL 101 — 604, 49 U. S. C. 44936; 28 C. F. R. 0.85 (b); U. S. Dep’t of
Justice Order 556 — 73,28 C. F. R. 16.30 — 16.34; 5 C. F. R. 732 & 736; PL 103 —
159; PL 103 - 209; PL 103 - 322.

443 28 C.F.R. §20.21 (a).

444 U. S. Department of Justice, Use and Management of Criminal History Record In-
formation: A Comprehensive Report, 2001 Update, Bureau of Justice Statistics,
S.49ff.
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einer Anfrage und Auskunft lauft grundsitzlich jedoch wie folgt ab:*4
Eine lokale Justizbehorde tbertrage die Anfrage Gber das staatliche Tele-
kommunikationsnetz an das staatliche Register. Das Register leitet die An-
fragenachricht tiber das NCIC-Netzwerk an den III-Computer weiter. Der
III-Computer schaltet die Meldungen entweder auf das staatliche Strafre-
gister um, das Strafregistrierungen tiber die die Anfrage betreffenden Per-
sonen beinhaltet, und/oder auf das FBI, wenn es beztiglich der fraglichen
Personen einen Datensatz auf Bundesebene oder in einem oder mehreren
Staaten gibt, die nicht am III-System teilnehmen. Wenn das Ergebnis einer
Suche nach diesem Index zeigt, dass das Suchthema eine IIl-indizierte Re-
gistrierung hat, wird der Index auf die anfragende Behorde an das FBI
und/oder an eine oder mehrere der staatlichen Strafregister verweisen, von
denen der Datensatz oder die Datensitze dann tbermittelt werden. Die an-
fragende Behorde kann die Registrierungen dabei mit Hilfe des NCIC-
Netzwerks und des National Law Enforcement Telecommunications System
(NLETS Network) direkt aus den angegebenen Quellen erhalten. Genauer
gesagt werden Angaben, die von den automatisierten Dateien des FBI ge-
liefert werden, Giber das NCIC-Netzwerk an das anfragende staatliche Re-
gister zuriickgegeben. Die am III-System teilnehmenden staatlichen Straf-
register nutzen das NLETS-Netzwerk, um Auskinfte zu erteilen. Das die
Auskiinfte erhaltende staatliche Strafregister gruppiert, falls erforderlich,
mehrstaatliche Angabenkomponenten und tbermittelt eine Antwort an
die anfragende Behorde. Der gesamte Prozess dauert in der Regel weniger
als eine Minute.

445 Uber das Verfahren einer Datenanfrage und -auskunft fiir strafjustizielle Zwe-
cke sieche unten Schaubild 2.
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Schaubild 2: Datenanfragen und -antworten fiir strafjustizielle Zwecke##6

RECORD REQUEST ROUTE: CRIMINAL JUSTICE PURPOSE
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Fir die Ubermittlung personenbezogener Daten gelten je nach der tber
sie Auskunft erhaltenden Behdrde und den Zwecken unterschiedliche
Einschrinkungen.*” Nach 28 C. F. R. §20.21 (b) und (c) gibt es Beschrin-
kungen nur bei der Ubermittlung von nonconviction data (Verhaftungsda-
ten, die nicht zu einer Verurteilung fithren) und bei der Ubermittlung
an die noncriminal justice agencies. Die Beschrinkung gilt also weder fiir
die Ubermittlung von Verurteilungsdaten noch fiir die Ubermittlung von
criminal history records an Strafjustizbehorden. Dementsprechend stellen
die Staaten in der Regel nur wenige oder keine Beschrinkungen fir die
Ubermittlungen von Verurteilungsdaten vor, und eine Reihe von Staaten
beschrinken auch nicht die Ubermittlung von open arrest records, die we-
niger als ein Jahr alt sind.*#® Die Mehrheit der strafjustiziellen Anfragen
an staatliche Strafregister fir criminal history records wird von entfernten
Computer-Terminals online empfangen. Solche Online-Remote-Terminals
bieten einen direkten Zugriff auf das MNI des Repository fiir die Durch-
fahrung von Suchvorgingen und fir die Fuhrung von criminal history files
zum Zweck der Erlangung von criminal history records. Hierbei wird auf
der foderalen Ebene die Fihrung der staatlichen Strafregister nur unter
dem Aspekt der Vollstindigkeit, der Genauigkeit und der Sicherheit von
Daten kontrolliert, die von staatlichen Registern gespeichert und gepflegt
werden, nicht aber unter dem Aspekt des Datenschutzes. Generell gibt es
so gut wie keine datenschutzrechtlichen Regelungen in diesem Bereich.
Neben der Nutzung der Daten aus dem Strafregister zu strafrechtlichen
Zwecken wurde der Zugriff auf die Datensitze aus dem Strafregister er-
weitert. Die criminal records werden nicht nur den lokalen, staatlichen
und fdderalen Strafverfolgungsbehorden zur Verfiigung gestellt, sondern

446 Siche U. S. Department of Justice, Use and Management of Criminal History
Record Information: A Comprehensive Report, 2001 Update, Bureau of Justice
Statistics, S. 78.

447 28 C.F.R.§20.33 (a).

448 U. S. Department of Justice, Use and Management of Criminal History Record In-
formation: A Comprehensive Report, 2001 Update, Bureau of Justice Statistics,
S.5S.
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sind auch anderweitig verfigbar.#43° Eine zunehmende Anzahl von Staa-
ten erleichtert es jeder Person, fiir irgendeinen Zweck die Daten tber
irgendjemanden aus dem Strafregister zu erhalten.*! Der hauptsichliche
Grund dafir ist die Gesetzgebung, die die durch den Bund veranlassten
background checks (Hintergrundprifungen) fiir nichtstrafrechtliche Zwecke
ermdglicht oder erfordert, und Megans Gesetze. Insbesondere fiir Sexual-
straftiter stehen aufgrund der Verbreitung von Megans Gesetzen und des
Adam Walsh-Gesetzes personenbezogene Daten aus dem Strafregister kos-
tenlos online zur Verfiigung.*? Dartiber hinaus wurde die Vertraulichkeit
einzelner Strafregisterdaten durch die Verabschiedung von Gesetzen zu
Hintergrundprifungen erheblich beeintrachtigt.

Megans Gesetze, die die Identititen, Adressen und Straftaten von Sexu-
alstraftitern tber das Internet 6ffentlich zuganglich machen, haben eben-
falls zu einem rascheren Zugang zu staatlichen Strafregistern geftihrt.4%

449 Die staatlichen Strafregister machen ihre ¢criminal records nicht nur der staatli-
chen und lokalen Polizei, Bewahrungsbehorde, Strafvollzugsbehérde und den
anderen Strafjustizbehérden, sondern auch einigen Arbeitgebern und Verbin-
den verfigbar: S. Colo. Rev. Stat. §24-72-303 (2007); U. S. Department of Justice,
Survey of State Criminal History Information Systems, 2003, Bureau of Justice
Statistics.

450 Die Verurteilungsdaten stehen gegen eine Gebihr zur Verfiigung oder sind
sogar frei online zuginglich. So veréffentlicht z. B. Colorado alle Verurteilun-
gen im Internet und ermdglicht gegen eine geringe Gebiihr die Durchfithrung
einer Strafregistersuche tber das Internet. Connecticut macht Verurteilungsda-
ten fiur die Offentlichkeit allgemein zuginglich. Kansas, Montana und Okla-
homa verlangen bereits von bestimmten gewalttitigen Tatern, sich bei der
Strafvollzugsbehorde oder einer lokalen Strafverfolgungsbehorde anzumelden.
Ein in Illinois verabschiedetes Gesetz weist staatliche Feuerwehrstationen an,
auf ihrer Webseite Daten tber Brandstifter zu veroffentlichen. Tennessee stellt
jeder Person gegen eine Gebiihr eine Kopie aller Verurteilungsdaten in seinem
Strafregister zur Verfigung. Viele Staaten, einschlieflich Florida, bieten den
Online-Zugang zu einem Namensverzeichnis von aktuellen und ehemaligen
staatlichen Gefangenen (vgl. Jacobs, Mass Incarceration and the Proliferation of
Criminal Records, Vol. 3 Issue 3, Univ. Of St. Thomas Law Journal, S. 399f.).

451 U. S. Department of Justice, Report of the National Task Force on Privacy, Tech-
nology, and Criminal Justice Information, 2001, Bureau of Justice Statistics,
S.1.

452 Ein obligatorisches Anmelde- und Gemeinschaftsmeldungsgesetz, das von Per-
sonen, die wegen Sexual- und Kindermissbrauchsdelikten verurteilt oder wegen
seelischer Storung freigestellt wurden, verlangte, sich bei den ortlichen Strafver-
folgungsbehoérden anzumelden (N. J. Stat. Ann. §§ 2C:7-1-17 (2006).

453 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 399.
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Im Jahr 1990 verabschiedete der US-Bundesstaat Washington den ersten
Community Protection Act, mit dem die Registerbehérden dazu ermich-
tigt wurden, Auskinfte tber Sexualstraftiter an die Offentlichkeit zu ge-
ben. #4455 Dartiber hinaus garantiert der Adam Walsh Child Protection
and Safety Act,*¢ dass jeder Staat ein Online-Sexualstraftiterregister haben
wird. Das Gesetz sieht vor, dass der US-amerikanische Generalstaatsanwalt
die Richtlinien fir staatliche Sexualstraftiterregister verkiindet, und es
droht Staaten an, die die Anforderungen der Registrierungspflicht bis 2009
nicht erfiillen, mit dem Verlust von Bundesforderungen.*” Das Gesetz
fordert ferner, dass das FBI ein nationales Register fiir Sexualstraftiter
einrichtet und fithrt, das alle staatlichen Register vereint.45

Die Vertraulichkeit der criminal history records wurde mit der Verab-
schiedung von Gesetzen, die die foderal-initiierten background checks fir
nicht strafrechtliche Zwecke erméglichten oder erforderten, ernsthaft ero-
diert.#* Die Anzahl der Ubermittlung von Fingerabdriicken an das FBI
zum Zweck der nicht strafrechtlichen Kontrolle tbersteigt nun die Anzahl
derer zum Zweck der strafrechtlichen Kontrolle. Im Jahre 2005 wurden
etwa zehn Millionen nicht strafrechtliche Kontrollen durchgefithrt.#®° Das
FBI behandelte die criminal history records historisch als so vertraulich,
dass sie nur mit lokalen einzelstaatlichen und bundesstaatlichen Strafver-
folgungsbehorden geteilt werden sollten.#¢! In den letzten Jahren hat das

454 Wash. Rev. Code Ann. §4.24.550 (West 2005).

455 Nachdem New Jersey als Reaktion auf die Vergewaltigung und Ermordung
der siebenjahrigen Megan Kanka durch einen zuvor zweimal verurteilten Sexu-
alstraftiter ein Gesetz zur Registrierung von Sexualstraftitern und zur Benach-
richtigung der Gemeinschaft verabschiedet hatte, galten Megans Gesetze im
ganzen Land. Heute haben alle fiinfzig Staaten Megans Gesetze, die es jedem
ermoglichen, auf einer Webseite der staatlichen Strafregister fiir Sexualstraftater
nach einem Namen oder einem Wohnsitz zu suchen (Siehe Jacobs/Crepet, The
Expanding Scope, Use and Availability of Criminal Records, Legislation and
Public Policy, Vol 11, 2008, 177, 205 m. w. N.).

456 Pub. L. No. 109-248, 120 Stat. 587 (2006) (codified as amended in scattered
sections of 18 and 24 U. S. C.).

457 Adam Walsh Child Protection and Safety Act §§ 112, 125, 120.

458 Adam Walsh Child Protection and Safety Act § 119.

459 Das Gesetz, das das Parlament im Jahre 1972 erlassen hat, ermdglicht den
Bundesstaaten dartiber hinaus, dass ihre Strafregister im Namen privater Arbeit-
geber die FBI-Hintergrundkontrolle (FBI background checks) anfordern: Pub. L.
No. 92-544, 108 Stat. 1109, 1115 (1972).

460 U. S. Department of Justice, Attorney General’s Report on Criminal History
Background Checks, 2006, S. 3.

461 28 C.F.R. §20.1(2007).
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Parlament jedoch eine Reihe von Gesetzen verabschiedet, die die Vertrau-
lichkeit dieser Daten vermindern, indem sie die Hintergrundpriifungen
fur nicht strafrechtliche Zwecke nicht nur erlaubt, sondern auch beauf-
tragt. Wihrend der Kongress zuvor den Zugang zu den criminal records
nur erlaubt hatte, begann er nunmehr, durch andere neue Rechtsvorschrif-
ten background checks sogar zu verlangen.*?> Nach den Terroranschligen
vom 11. September 2001 verabschiedete der Kongress mehrere Gesetze,
die Hintergrundpriffungen fiir etwa eine Million Arbeiter fordern, ein-
schlieflich Gepackprifern, Hafen- und Chemiearbeitern, Beschaftigten in
der Transportindustrie und des privaten Sicherheitspersonals und Perso-
nen, die bestimmte biologische Mittel behandeln. Diesbeziglich stellen
die staatlichen Strafregister ihre Daten einigen Arbeitgebern und freiwilli-
gen Vereinigungen zur Verfigung.#® In diesem Zusammenhang stellen
sich zwar viele Datenschutzfragen, in der vorliegenden Arbeit kann je-
doch nicht konkret auf all diese Frage eingegangen werden; stattdessen
beschrankt die Autorin sich auf die Datenschutzfrage beziiglich der Ver-
wendung der Strafregistrierungen im Strafverfahren. Denn die background
checks privater Unternehmen weichen vom Untersuchungsumfang der vor-
liegenden Arbeit ab.

Um einen unbefugten oder unverhaltnismafSigen Zugriff auf Strafregis-
trierungen zu vermeiden, veranlassten mehr als die Hilfte der Bundesstaa-
ten ihre Strafverfolgungsbehorden dazu, bei Datenanfragen Protokolle zu
behalten, die die Benennung der Empfinger der criminal history record
information und das Anfragedatum enthalten.*** Einige Bundesstaaten stel-
len auflerdem gewisse Ausbildungsanforderungen an das Personal, das an
dem Eintragen von Daten in die criminal history record systems beteiligt
ist. Die Tendenz geht dahin, einzelne personenbezogene Daten aus dem
Strafregister leichter zuginglich zu machen. Die 6ffentliche Politik scheint
darauf hinzuwirken, dass die Daten im Strafregister allgemein zugingli-
cher werden, sodass Behorden, Vereinigungen und Einzelpersonen, wenn

462 Zum Beispiel fithrten die Terroranschlige vom 11. September 2001 zu einer
Gesetzgebung, die fiir Millionen Menschen die kriminalgeschichtlichen Hinter-
grundchecks fordert.

463 Siehe z. B. U. S. Department of Justice, Survey of State Criminal History Informa-
tion Systems, 2003, Bureau of Justice Statistics, S. 8.

464 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 57 £.
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sie dies wollen, kriminalgeschichtliche Daten tiber beliebige Personen bei
geschiftlichen und anderen Entscheidungen bertcksichtigen konnen.4¢3
Die datenschutzrechtliche Einschrinkung der Auskunftserteilung aus
dem Strafregister ist aus zwei Griinden weniger wirksam: den in Gerich-
ten gespeicherten und von ihnen gefithrten Daten und der ansteigenden
Anzahl privater Informationsvermittler mit eigenen Strafregisterdatenban-
ken. Ein grofer Teil der criminal history record information ber eine be-
stimmte Person ist offentlich in court dockets*¢® und court records zugang-
lich. Bis vor Kurzem waren jedoch die Strafregister einer Person nicht
leicht abrufbar, da Suchende nicht Kenntnis dartiber erlangen konnten,
welche Gerichte die relevanten Daten besaen. Die jiingste landesweite
Zentralisierung und Automatisierung von Gerichtsaktensystemen haben
die Identifizierung und Zuginglichkeit von Daten aber erheblich verbes-
sert. Mit dem E-Government-Gesetz von 2002 wurde versucht, die Daten
aus dem Strafregister iiber die Computersuche zuginglich zu machen.#¢”
Das Gesetz schreibt vor, dass Bundesbehorden und Bundesgerichte ihre
Daten entweder per Fernzugriff oder alternativ durch Computerterminals
vor Ort elektronisch zur Verfugung stellen.#® Der zweite Grund fir die
weniger wirksame oder sogar unwirksame Einschrinkung der Auskunfts-
erteilung aus dem Strafregister liegt in der Existenz von sog. criminal infor-
mation brokers. Nach dem ersten Verfassungszusatz kann niemand bestraft
werden, wenn der Staat Daten an die Offentlichkeit weitergibt.? Einige
Unternehmen bauen ihre eigenen Datenbanken auf, indem sie in groffen
Mengen Strafregisterausziige von Gerichten und staatlichen Strafregistern
kaufen.#70471 Sie entsenden in der Regel ihr Personal an die zustindigen

465 Es gibt zwar einige Einschrinkungen, die sich jedoch darin erschdpfen, dass
es Arbeitgebern verboten ist, Daten aus dem Strafregister in Arbeitsentscheidun-
gen zu verwenden.

466 Ein docket enthilt die Daten iiber Anklagen, Entscheidungen, Strafen und ande-
re gerichtliche Ereignisse. Jedes Gericht verwaltet die Daten tber jene Ereignisse
(die dockets genannt werden), die vor dem jeweiligen Gericht stattgefunden
haben.

467 Pub. L. No. 107-347. 116 Stat. 2889 (2002).

468 Pub. L. No. 107-347. 116 Stat. 2889 (2002), §§ 204-05.

469 Solove/Schwartz, Privacy Law: Fundamentals, S.55: Der Staat kann aber die
Daten nur unter der Bedingung zur Verfigung stellen, dass man zustimmt,
deren Ubermittlung einzuschrinken.

470 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 185 f.

471 In der Regel kommen die US-amerikanischen Gerichte zu dem Schluss, dass In-
formationen, die der Offentlichkeit einmal zuginglich gemacht wurden, nicht
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Gerichte in der Gegend, in der das Subjekt einer Hintergrundsuche gelebt
hat, um die Strafregisterdaten tber diese Person zu erhalten. Durch eine
Internetsuche nach Strafregistern kénnen die criminal history records den
Privaten zur Uberpriifungen der Beschiftigung oder der Wohnungsver-
mietung oder zu anderen Zwecken gegen eine geringe Gebitihr tbergeben
werden. So erhoht sich das Bediirfnis nach Datenschutz durch eine ein-
heitliche Regulierung der Strafregister immer weiter, weil die Daten, die
von Gerichten oder von privaten Informationsanbietern in ihren Daten-
banken gefiithrt werden, der Offentlichkeit leicht zuganglich gemacht wer-
den.

4. Speicherdauer

Aufer einiger Ausnahmevorschriften gibt es keine foderale Gesetzgebung,
die zu einer allgemein verfiigbaren Tilgung (expungement)*’* von Eintra-
gungen im Strafregister ermachtigt. Die Speicherdauer ist also bundesge-
setzlich nicht vorgesehen. Obwohl das Parlament keine foderale Begiinsti-
gungsgesetzgebung erlassen hat, die in den meisten Staaten zur Verfligung

mehr privat sein konnen. Zu einem anderen Verstindnis der privacy siche U.
S. Department of Justice v. Reporters Committee for Freedom of the Press, 489
U. S. 749: Das Gericht stellt fest, dass es auch dann, wenn die Daten in einer of-
fentlichen Domain stehen, einen groffen Unterschied zwischen 6ffentlichen Da-
ten, die erst nach einer sorgfaltigen Recherche der Gerichtsakten, Landesarchive
und ortlichen Polizeibehérden im ganzen Land gefunden werden konnen, und
einer computergestlitzten Zusammenfassung in einer Datenbank in einer einzi-
gen Informationsstelle gibt. Dieses Verstindnis von privacy unterscheidet sich
stark von der Art und Weise, wie die meisten Gerichte privacy verstehen.

472 Expungement bedeutet wortlich, dass eine Aufzeichnung oder ein Verfahren
vollstandig geloscht wird und sealing, dass eine Aufzeichnung oder ein Verfah-
ren ,nur” versiegelt, aber nicht zerstort wird. In Bezug auf den Gebrauch in
vielen staatlichen Gesetzen Gber die Behandlung strafrechtlich relevanter Daten
werden die beiden Begriffe jedoch hiufig synonym verwendet. Expungement
wird im Sinn von expunging oder sealing einer Aufzeichnung oder annulling
einer Verurteilung verwendet. Unabhingig vom verwendeten Begriff ist die
Rechtsfolge im Allgemeinen dieselbe: Behordliche Daten, die einen strafgericht-
lichen Fall identifizieren, werden fiir die Offentlichkeit nicht zuginglich ge-
macht. Der Zugriff auf die Daten durch die Strafverfolgungsbehdrden kann
auch bei — nur in Bezug auf die Terminologie — getilgten Daten gesichert
werden. Das AusmafS, in dem die Daten tatsachlich vernichtet werden, ist unter-
schiedlich, aber typischerweise wird vom Strafjustizsystem ein Mindestmafl an
Daten aufbewahrt.
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stehen kann, und nicht einmal eine gesetzliche Speicherdauer existiert,
konnen die Straftiter aufgrund bestimmter Gesetze ausnahmsweise unter
bestimmten Umstinden eine Tilgung geniefen. Ein Beispiel dafiir ist 18
U. S. C. §3607 (c). Die Vorschrift sieht einen Umstand vor, in dem
das Parlament der Judikative das Tilgungsermessen ausdriicklich erteilt.#”3
Die Tilgungsermachtigung der Exekutive ist in 42 U. S. C. § 14132 (d)
vorgeschrieben.## Auflerdem wird der Secretary of Veterans Affairs dazu

473

474

190

18 U. S. C. §3607 (c): “Expungement of Record of Disposition. — If the case
against a person found guilty of an offense under section 404 of the Controlled
Substances Act (21 U. S. C. § 844) is the subject of a disposition under subsec-
tion (a), and the person was less than twenty-one years old at the time of the
offense, the court shall enter an expungement order upon the application of
such person. The expungement order shall direct that there be expunged from
all official records, except the nonpublic records referred to in subsection (b), all
references to his arrest for the offense, the institution of criminal proceedings
against him, and the results thereof. The effect of the order shall be to restore
such person, in the contemplation of the law, to the status he occupied before
such arrest or institution of criminal proceedings. A person concerning whom
such an order has been entered shall not be held thereafter under any provision
of law to be guilty of perjury, false swearing, or making a false statement by
reason of his failure to recite or acknowledge such arrests or institution of
criminal proceedings, or the results thereof, in response to an inquiry made of
him for any purpose.”

42 U.S. C. § 14132 (d): “Expungement of records —

(1) By Director

(A) The Director of the Federal Bureau of Investigation shall promptly expunge
from the index described in subsection (a) the DNA analysis of a person includ-
ed in the index—

(i) on the basis of conviction for a qualifying Federal offense or a qualifying
District of Columbia offense (as determined under sections 14135a and 14135b
of this title, respectively), if the Director receives, for each conviction of the
person of a qualifying offense, a certified copy of a final court order establishing
that such conviction has been overturned; or

(ii) on the basis of an arrest under the authority of the United States, if the
Attorney General receives, for each charge against the person on the basis of
which the analysis was or could have been included in the index, a certified
copy of a final court order establishing that such charge has been dismissed or
has resulted in an acquittal or that no charge was filed within the applicable
time period.

(B) For purposes of subparagraph (A), the term “qualifying offense” means any
of the following offenses:

(i) A qualifying Federal offense, as determined under section 14135a of this title.
(ii) A qualifying District of Columbia offense, as determined under section
14135b of this title.

(iii) A qualifying military offense, as determined under section 1565 of title 10.
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ermichtigt, Daten uber disziplinarische Angelegenheiten zu tilgen, die
sich auf die beruflichen Verhaltensweisen oder Kompetenzen von Vete-
rans Health Administration-Mitarbeitern beziehen.#’s Hierbei vertraten zahl-
reiche Courts of Appeal die Auffassung, dass es keine gerichtliche Befug-
nis gibt, Bundesstrafregistrierungen ohne eine bestimmte Gesetzgebung
oder aufSerordentlich selten vorliegende und auffergewohnliche Umstin-
de zu tilgen.#¢ Die Bundesgerichte haben entschieden, dass die Tilgung
dennoch aufgrund der einem Gericht innewohnenden Befugnisse oder
vorbehaltlich der Ausiibung der Nebenhoheit gewihrt werden kann.#7
Aufgrund der Entscheidung des Supreme Courts im Jahr 1994, mit der die

475

476

477

(C) For purposes of subparagraph (A), a court order is not “final” if time
remains for an appeal or application for discretionary review with respect to the
order.

(2) By States

(A) As a condition of access to the index described in subsection (a), a State shall
promptly expunge from that index the DNA analysis of a person included in the
index by that State if—

(i) the responsible agency or official of that State receives, for each conviction of
the person of an offense on the basis of which that analysis was or could have
been included in the index, a certified copy of a final court order establishing
that such conviction has been overturned; or

(ii) the person has not been convicted of an offense on the basis of which that
analysis was or could have been included in the index, and the responsible
agency or official of that State receives, for each charge against the person on
the basis of which the analysis was or could have been included in the index,
a certified copy of a final court order establishing that such charge has been
dismissed or has resulted in an acquittal or that no charge was filed within the
applicable time period.

(B) For purposes of subparagraph (A), a court order is not “final” if time
remains for an appeal or application for discretionary review with respect to the
order.”

38 U. S. C. §7462 (d) (1). “After resolving any question as to whether a matter
involves professional conduct or competence, the Secretary shall cause to be
executed the decision of the Disciplinary Appeals Board in a timely manner
and in any event in not more than 90 days after the decision of the Board is
received by the Secretary. Pursuant to the board’s decision, the Secretary may
order reinstatement, award back pay, and provide such other remedies as the
board found appropriate relating directly to the proposed action, including
expungement of records relating to the action.”

Siche auch Mukberji, In Search of Redemption: Expungement of Federal Crimi-
nal Records, S. 2.

Nur ein Bundesgericht stimmte zu, dass das Gesetz Bundesgerichte dazu befugt,
Strafregistrierungen zu tilgen (United States v. Bohr, 406 F. Supp. S. 1218).
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Nebenhoheit der Untergerichte begrenzt wurde,*’8 sind die Circuit Courts
in ihrer Ansichten dartber, ob die Tilgung nur aus gerechten Griinden
in Betracht gezogen werden kann, gespalten. Der Supreme Court hatte in-
zwischen zwei Gelegenheiten, die Standpunktverschiedenheit der Circuit
Courts zu losen. Er hat sie jedoch nicht genutzt.4”?

Es herrscht jedenfalls Einigkeit dariiber, dass auf der einzelstaatlichen
Ebene keine gesetzliche Bestimmung tber die bestimmte Speicherdauer
von Strafregistrierungen existiert. Die criminal history records konnen je-
doch auf staatlicher Ebene die Tilgung in irgendeiner Form geniefSen, ob-
wohl die Gesetze je nach Einzelstaat unterschiedlich sind. In der Tat bietet
jeder Staat unter bestimmten Umstanden in irgendeiner Weise eine Form
des expungement, wenn auch nur in begrenztem Ausmaf.*% Insgesamt 36
Einzelstaaten gestatten es Einzelpersonen, dass ihre Strafverfahrensdaten
ohne Verurteilung aus dem Strafregister geldscht werden, wenn die Ankla-
gen gegen sie fallengelassen oder sie im Strafverfahren freigesprochen wur-
den. Eine betrachtliche Anzahl von Einzelstaaten (24) sieht ferner die Lo-
schung von Verurteilungen vor.#8! Die Strafverfahrensdaten ohne Verurtei-
lungen allein haben ein betrichtliches Potenzial fiir nachteilige Folgen in
den Bereichen der privaten Beschiftigung, der staatlichen Beschiftigung,
der staatlichen Leistungen, der Zulassung zum Militir und des Erwerbs
von Krediten. Ein ehemaliger Angeklagter verliert unter anderem seinen
guten Ruf und hat Schwierigkeiten bei der Erlangung einer Anstellung,
selbst wenn die Anklage fallen gelassen wurde. Eine Person, iiber die es
Strafverfahrensdaten gibt, kann dartiber hinaus Nachteile in verschiedenen
weiteren Bereichen erfahren: die Vertreibung aufgrund einer Verhaftung
vor einer Verurteilung oder die permanente Sperrung fir den offentlichen
Wohnungsbau aufgrund einer Verurteilung;*$? Schwierigkeiten bei der
Ruckkehr in die Schule, als Konsequenz von Federal Student Aid Ineligibi-

478 Kokkonen v. Guardian Life Ins. Co. of Am., 511 U. S. 375 (1994).

479 Siehe Mukberji, In Search of Redemption: Expungement of Federal Criminal
Records, 2013, S. 10 m. w. N (Rowlands v. United States, 127 S. Ct. 598 (2006)
(cert. denied); United States v. Coloian, 128 S. Ct. 377 (2007) (cert. denied).

480 Wenn ein criminal history record versiegelt wird, hat die Offentlichkeit keinen
Zugang dazu, es sei denn, dass dies vom district court aus gutem Grund ange-
ordnet wird. Bestimmte Strafjustizbehérden haben jedoch Zugang zu versiegel-
ten Strafregistrierungen in ihrer Gesamtheit. Wenn die Daten demgegenitiber
getilgt werden, werden sie endgiiltig geldscht.

481 McAdoo, Creating an expungement statute for the District of Columbia: A
Report and Proposed Legislation, S. 1.

482 Department of Housing and Urban Development v. Rucker, 535 U. S. 125.
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lity aufgrund bestimmter Verurteilungen;*? ein lebenslanges Verbot von
Food Stamps und Temporary Assistance to Needy Families;*¥* Hindernisse
fir ein Familienleben wie ein Verbot von Pflege- und Adoptionsprogram-
men.* Die Tilgung ist deshalb von Bedeutung, weil kollaterale Konse-
quenzen fir die nicht geléschten und damit ewig aufbewahrten Strafregis-
trierungen die Wiedereingliederung und die Rehabilitation von Straftitern
(auch von ehemaligen Angeklagten) vereiteln und Rickfalligkeit férdern
konnten.

Die Staaten haben unterschiedliche Mechanismen, um die Eintragun-
gen in ihrem Strafregister zu tilgen. Zum Beispiel erlaubt der California
Penal Code die Tilgungsbeglinstigung von Strafverfabrensdaten obne Verur-
terlungen fir Verbrechen nur unter bestimmten Voraussetzungen: Wenn
keine Anklage eingereicht wird, kann eine Person bei einer zustindigen
Strafverfolgungsbehorde beantragen, ihre Daten loschen zu lassen. Die
Behorde kann die Daten dieser Person nach der Feststellung der tatsich-
lichen Unschuld mit der Zustimmung der Staatsanwaltschaft versiegeln.
Das Gleiche gilt, wenn ein Hauptverfahren erdffnet, aber der Angeklagte
nicht verurteilt wurde. Das Gericht kann nach einem Freispruch auch
von sich aus anordnen, die Daten zu versiegeln.*3¢ Maryland gewihrt
die Tilgung demgegentber nicht nur beziglich Strafverfahrensdaten oh-
ne Verurteilungen, sondern auch beziiglich Verurteilungsdaten unter be-
stimmten anderen Voraussetzungen: bei allen Verbrechen aufler Gewalt-
verbrechen, wenn die Verurteilung aufgehoben wird und wenn keine
weiteren Verurteilungen (auffer geringfligigen Verkehrsverstoffen) oder
anhingigen Verfahren vorliegen.*8” Die verschiedenen Elemente, die fiir
eine Tilgungsentscheidung bedeutend sind — wie etwa Datenarten, Objekt-
verbrechen, Wartezeiten bei einer entschiedenen Tilgung, die Moglichkeit
von Ruckfillen, die Beweislast und die Verwertungsmoglichkeit sowie das
Schweigerecht des Betroffenen nach einer Begiinstigung —, sind je nach
Einzelstaat unterschiedlich geregelt. Dies ist besonders beunruhigend, da
sich viele Staatsdelikte oder gleichwertige (d. h. ungeordnete) Straftaten
mit Bundesdelikten tiberschneiden, und zahlreiche Verbrechen auf staatli-
cher Ebene haben fast identische foderale Gegenstiicke, aufgrund derer
Tater angeklagt werden kénnen. Ob ein einmaliger minderjahriger Tater

483 20 U.S. C. 1091 (r).

484 21 U.S.C. 862a (a).

485 42 U.S.C. 671 (20) (a).

486 California Penal Code sec. 851.8.

487 Maryland Criminal Procedure Code Ann sec. 10-103.
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oder ein Angeklagter, der sich als unschuldig erwiesen hat, dauerhaft mit
dem Stigma einer Eintragung im Strafregister versehen wird, kann davon
abhingen, wo er wegen der Straftat angeklagt wurde und ob er vor einem
Einzelstaats- oder vor einem Bundesgericht angeklagt wurde.

Wird ein Blick auf die Tilgungsregelungen je nach Datenart auf einzel-
staatlicher Ebene geworfen, kann Folgendes festgestellt werden: 26 Ein-
zelstaaten erlauben die Tilgung von DNA-Daten nach einer Abweisung
einer Verurteilung.*3® Jugendregistrierungen konnen in den meisten Staa-
ten geloscht werden, nachdem ein Minderjahriger das 18. oder das 21.
Lebensjahr vollendet hat und die Person spéter nicht wegen eines anderen
Verbrechens verurteilt wurde. Ein Verbrechen darf nur in einigen Staaten
geloscht werden. In den meisten Staaten konnen die Verhaftungsdaten,
die nicht zu einer Verurteilung oder zu einer guilty plea fithren, geloscht
werden, wenn fiir eine bestimmte Zeit keine weiteren Anklagen oder Ver-
urteilungen vorliegen.*®® Die eine Tilgung ersuchende Person muss sich

488 ALA. CODE §36-18-26 (2005); ARIZ. REV. STAT. §13-610 (2004); CAL. PE-
NAL CODE §299 (Deering 2005); CONN. GEN. STAT. § 54-1021 (2004); DEL.
CODE ANN. tit. 29, § 4713 (2005); GA. CODE ANN. § 24-4-65 (2004); IDAHO
CODE §19-5513 (Michie 2004); 730 ILL. COMP. STAT. § 5/5-4-3 (2005); IND.
CODE ANN. §10-13-6-18 (Michie 2004); KY. REV. STAT. ANN. § 17.175 (Mi-
chie 2004); LA. REV. STAT. ANN. §15:614 (2004); ME. REV. STAT. ANN.
tit. 25, §1577 (2004); MASS. GEN. LAWS ch. 22E, § 15 (2004); MO. REV.
STAT. §650.055 (2004); MONT. CODE ANN. §44-6-107 (2004); NEB. REV.
STAT. §29-4109 (2004); N.H. REV. STAT. ANN. §651-C:5 (2004); N.J. REV.
STAT. §53:1-20.25 (2004); N.Y. [EXEC.] LAW §995-c (Consol. 2005); N.C.
GEN. STAT.§ 15A-148 (2004); N.D. CENT. CODE §31-13-07 (2004); 44 PA.
CONS. STAT. ANN.§ 2321 (West 2004); R.I. GEN. LAWS §121.5-13 (2004);
S.C. CODE ANN. §23-3-660 (2004); S.D. CODIFIED LAWS § 23-5A-28 (Michie
2003); TEX. GOV’'T CODE ANN. §411.151 (Vernon 2004); VT. STAT. ANN.
tit. 20 § 1940 (2004); VA. CODE ANN. § 19.2-310.7 (Michie 2004); W.V. CODE
ANN. §15-2B-11 (Michie 2005); WIS. STAT. ANN. § 165.77(4) (West 2004);
WYO. STAT. ANN. §7-19-405 (Michie 2004). Die Tilgung von DNA-Daten
kommt meistens bei der Umkehrung von Verurteilungen, der fehlgeschlagenen
Anklageerhebung und beim Ablehnungsbeschluss der Eroffnung des Hauptver-
fahrens aufgrund der Anklage vor.

489 ALASKA STAT. §12.55.085 (Michie 2004) (conviction may be set aside if per-
son was discharged by court without imposition of a sentence); ARK. CODE
ANN. §16-93-303 (Michie 2005) (first-time offender who completed probation,
without a judgment of guilty, may have his record expunged); CAL. PENAL
CODE § 851.85 (Deering 2005) (person acquitted of charge, if found factually
innocent by the court, may have his records sealed); CONN. GEN. STAT.
§ 54-142a (2004) (person found not guilty of a charge, or if his charge is dis-
missed, may have his records erased upon expiration of time period for appeal);
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in der Regel bei einer zustindigen Behorde melden und von sich aus Un-
terlagen zur Unterstiitzung der gewtnschten Maffnahme vorlegen. In eini-
gen Staaten muss eine Person, die eine Tilgung ersucht, die tatsichliche
Unschuld beweisen.#® Nebraska verlangt, dass Einzelpersonen durch klare
und tberzeugende Beweise zeigen, dass sie versehentlich verhaftet wurden,

DEL. CODE ANN. tit. 10, § 1025 (2005) (person may request expungement
of criminal records if charge is dismissed or not otherwise prosecuted); GA.
CODE ANN. § 353-37 (2004) (person arrested for an offense but not prosecuted,
or if charges are dismissed, may request expungement of records); 20 ILL.
COMP. STAT. §2630/5 (2005) (person acquitted or released without being
convicted may request expungement of records upon showing good cause);
IND. CODE ANN. § 35-38-5-1 (Michie 2004) (person may request expungement
of arrest record if no charges filed, charges dropped due to mistake, no offense
was committed, or upon an absence of probable cause); KAN. STAT. ANN.
§22-2410 (2005) (person may request expungement of arrest record); KY. REV.
STAT. ANN. §431.076 (Michie 2004) (person charged but found not guilty,
or against whom charges were dismissed, may request expungement of all
records, including arrest records, fingerprints, photographs and other data);
MD. CODE ANN. [CRIM. PROC.] §10-103 (LexisNexis 2004) (person may
request expungement of arrest record if no charges filed); MISS. CODE ANN.
§99-15-57 (2004 (records shall be expunged if case dismissed or otherwise not
prosecuted); N.J. REV. STAT. §2C:52-6 (2004) (if arrest does not result in con-
viction, record may be expunged); N.C. GEN. STAT. § 15A-146 (2004) (arrest
that does not result in conviction may be expunged); OHIO REV. STAT. ANN.
§2953.52 (Anderson 2005) (person may request sealing of records anytime after
found not guilty or charges dismissed, or after two years from the return of no
bill by a grand jury); OKLA. STAT. tit. 22 § 18 (2004) (person arrested with
no charges filed, or upon reversal of conviction, may request expungement);
18 PA. CONS. STAT. ANN. §9122 (arrest records expunged after eighteen
months from date of arrest upon order or certification of no proceedings); S.C.
CODE ANN. § 17-1-40 (2004) (arrest records expunged if acquitted or charges
dismissed); TENN. CODE ANN. §40-32-101 (2004) (expungement of arrest
records available at no cost if acquitted, charges dismissed, arrested without
charges, or no bill returned by a grand jury); UTAH CODE ANN. §§ 77-18-9 —
15 (2005) (expungement of arrest records available if released without charges
filed, charges dismissed or acquitted); VA. CODE ANN. §19.2-392.2 (Michie
2004) (person may request expungement if charged and acquitted, pardoned, or
charges dismissed); W. V. CODE ANN. § 61-11-25 (Michie 2005) (person found
not guilty or charged dismissed may apply for expungement of arrest records if
no previous felony convictions); WYO. STAT. ANN. § 7-13-1401 (Michie 2004)
(person may request expungement if at least 180 days since arrested and no
charges filed or charges dismissed).

490 Diehm, Federal Expungement: A Concept in Need of a Definition, St. John’s
Law Review, Vol 66. No. 1, 1992, 73, 74.
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um ihre Verhaftungsdaten loschen zu lassen.#! Im Gegensatz dazu halt
Maine die Informationen automatisch geheim, wenn keine Verurteilung
erfolgt.#?

Die Loschung von Verurteilungsdaten wird in der Regel dem Ermes-
sen des Gerichts tberlassen, wenn der Angeklagte nicht innerhalb einer
bestimmten Frist weitere Verurteilungen erhilt, nachdem er aus der Haft
oder aus der Bewidhrung entlassen wurde. Fast jedes Gericht erlaubt die
Tilgungsbegiinstigung fiir ein erstmaliges Vergehen, insbesondere wenn es
von einem Minderjihrigen begangen wurde, solange tber einen bestimm-
ten Zeitraum hinweg — in der Regel zwei bis finf Jahre — keine weite-
ren Verurteilungen vorliegen.*”3 Verurteilungen, die riickgingig gemacht
oder abgelehnt wurden, werden auf Anfrage oft geloscht. Darauf muss
der Angeklagte jedoch je nach Schwere des Verbrechens zwischen einem
und zehn Jahren warten.## Die Verhaftungsdaten kénnen in den meisten
Staaten gel6scht werden, wenn sie nicht zu einer Verurteilung fiihrten.#3
Die Loschung der Strafregistrierungen beziiglich sexueller Verbrechen ist
hingegen meistens nicht moglich. Dies erlauben nur einige Staaten unter
bestimmten Umstanden.*¢ Die Tilgung der Sexualstrafregistrierungen ge-
staltet sich deshalb schwierig oder ist sogar unmoglich, weil Sexualstrafti-

491 NEB. REV. STAT. §29-3523 (2004) (person may have erroneous arrest record
expunged upon showing of clear and convincing evidence).

492 ME. REV. STAT. ANN. tit. 16, § 613 (2004).

493 KY. REV. STAT. ANN. §431.078 (Michie 2004) (person convicted of a misde-
meanor or other minor violation may request expungement after five years);
MISS. CODE ANN. §99-15-59 (2004) (first-time misdemeanor offender may
have conviction expunged).

494 N. H. REV. STAT. ANN. § 651.5 (2004).

495 Der Zugang zu den geldschten Daten durch offentliche Behdrden wird in
Nebraska aber auflerordentlich gesichert: NEB. REV. STAT. §29-3523 (2004)
(,Arrest records may be sealed, except for public officials or candidates for
public office, if prosecution is inactive or completed within one year”).

496 In Idaho konnen Sexualstraftiter nach zehn Jahren eine Tilgung ihrer Strafre-
gistrierungen und die Befreiung von ihrer Pflicht zur Registrierung in der
staatlichen Datenbank beantragen, wenn sie durch eindeutige und iberzeugen-
de Nachweise belegen, dass sie nicht in Gefahr sind, erneut straffillig zu wer-
den, und dass keine dhnlichen Anklagen anhingig sind. Fiir Sexualverbrechen
der Personen, die wegen einer schweren Straftat verurteilt wurden, ist keine
Tilgung méglich. In dhnlicher Weise konnen Sexualstraftiter in Nebraska eine
Tilgung beantragen, wenn sie nicht mehr dazu verpflichtet sind, sich in der
staatlichen Datenbank anzumelden, wenn sie durch eindeutige und iberzeu-
gende Beweise nachweisen konnen, dass ihnen kein Risiko einer Ruckfalligkeit
droht und dass keine ahnlichen Anklagen erhoben werden. Zur lebenslangen
Registrierung in der staatlichen Datenbank verurteilte Straftiter konnen ihre
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ter einem hoheren Riickfallrisiko ausgesetzt sind als diejenigen, die andere
Straftaten begehen, und weil die Gesellschaft Sexualstraftaten fir beson-
ders abscheulich hilt. Die Staaten erlauben daher fiir Sexualdeliktsdaten
keine Loschungsbegiinstigung, selbst wenn keine Verurteilung vorliegt.
Der Grund hierfir kénnte darin liegen, dass die Staaten die Daten fiir
mogliche zukinftige, damit verbundene Anklagen gegen denselben Straf-
tater behalten wollen. Eine solch rigorose Haltung gegentiber bestimmten
Verbrechen kann zudem bei hauslicher Gewalt¥” festgestellt werden. An
die Tilgung von Strafregistrierungen im Zusammenhang mit héuslicher
Gewalt werden tendenziell strengere Anforderungen gestellt als an die
Tilgung tblicher Verbrechen; die Tilgung ist hier im Allgemeinen aber
leichter als bei Sexualstraftaten.*8

Die Tilgung scheint dennoch héchst problematisch zu sein, nicht nur
wegen ihrer begrenzten Natur, sondern auch wegen Schwierigkeiten in
der Durchsetzung. Aufgrund des Systems, in dem die Daten von Gerichten
gefuhrt werden und fir die Offentlichkeit leicht zuginglich sind, und
wegen der starken Verbreitung kommerzieller Informationsanbieter mit
eigenen Strafregisterdatenbanken wird das einheitliche Datenmanagement
schwierig. Denn es ist schwer sicherzustellen, dass die unter bestimmten
Umstinden schon gel6schten Datensatze vollstandig, also aus allen Daten-
banken geldscht werden. Auch wenn die Tilgungsvorschrift auf staatlicher
Ebene getroffen wurde, liegt das Problem darin, alle in verschiedenen
Systemen gespeicherten Daten effektiv zu verwalten oder die Wirksamkeit
des Informationsmanagements zu gewéhrleisten, da es kompliziert ist, die
Strafregisterdatenbank der privaten Informationsvermittler gesetzlich ein-
zuschranken.

AufSerdem scheinen die versiegelten Daten im Strafregister dafir, dass
sichergestellt wird, dass sie spiter, moglicherweise gemif einer gericht-
lichen Anordnung, gedffnet werden konnen, zwar praktischer zu sein,

Daten nicht loschen lassen (McAdoo, Creating an Expungement Statute for the
District of Columbia: a Report and Proposed Legislation, S. 8).

497 Der Begriff der hauslichen Gewalt umfasst den Kindesmissbrauch, den Ehegat-
tenmissbrauch und den Missbrauch von abhingigen Erwachsenen.

498 Vgl. N. Y. [FAM. CT. ACT] §1051 (2005); ALA. CODE §26-14-3 (2005);
ARK. CODE ANN. § 5-28-220 (Michie 2005); COLO. REV. STAT. §19-3-505
(2004); GA. CODE ANN. §49-5-184 (2004); HAW. REV. STAT. ANN. § 350-2
(Michie 2004); IDAHO CODE § 39-5304 (Michie 2004); 325 ILL. COMP. STAT.
§5/7.14 (2005); ME. REV. STAT. ANN. tit. 22, § 4008 (2004); S.C. CODE ANN.
§22-5-910 (2004); R.I. GEN. LAWS §12-1-12 (2004); S.D. CODIFIED LAWS
§26-8A-11 (Michie 2003); VT. STAT. ANN. tit. 33 § 4916 (2004).
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unterliegen jedoch dem erheblichen Risiko einer absichtlichen oder ver-
sehentlichen Offenlegung. Vor dem Aufkommen des Internets konnten
die Daten vielleicht erfolgreich versiegelt werden. Unter den Bedingun-
gen der modernen Informationsverarbeitung ist eine wirksame Versiege-
lung jedoch weniger wahrscheinlich. Sobald bestimmte Daten fiir einen
bestimmten Zeitraum auf einer Webseite veroffentlicht werden, konnen
diese offentlich verbreiteten Daten nicht mehr effektiv geheim gehalten
oder vertraulich behandelt werden. Die staatliche Registerbehorde wird
bei der Verwaltung ihrer Ver- oder Entsiegelungsaufgaben auf Schwierig-
keiten stofSen. Zudem bleibt die Frage, ob die Arbeitgeber nach versiegel-
ten Strafregistrierungen fragen konnen, und wenn sie es tun, ob eine
Person, deren Daten in einem Strafregister versiegelt wurden, die Tatsa-
che wahrheitsgemifl beantworten muss,#?5% weil die Tilgung oder die
Versiegelung gesetzlich nicht mit einem sogenannten Verwertungsverbot
verbunden ist.

Neben der vielfiltigen Art und den wachsenden Volumina der criminal
history records hat sich auch der Zugang zu diesen dramatisch erweitert.
Nicht nur die fortgeschrittene Informationstechnik und die zunehmen-
de Rolle der Strafregistereintragungen im Strafverfahren, sondern auch
die einzelstaatlich erméchtigten, vom Parlament zugelassenen oder sogar
beauftragten criminal background checks, die Entstehung der blithenden
Privatwirtschaft, die den criminal background checking service fir Kunden
bietet, die aggressive Ubermittlung der criminal records fir Sexualstraftater
infolge der Verbreitung der Megans Gesetze dringen darauf, angemesse-
ne Schutzmainahmen fiir hochsensible Daten einzufiihren. In den USA
scheint das Bewusstsein fiir den Schutz personenbezogener Daten im
Strafverfahren aber noch unzureichend zu sein. Angesichts dessen sollten
vermehrt politische Uberlegungen tiber den effektiven und angemessenen
Datenschutz im Strafverfahren angestellt werden.

499 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 412.

500 Insgesamt 28 Staaten erlauben es Einzelpersonen, deren Eintragungen im Straf-
register geloscht wurden, die ehemalige Existenz solcher Daten zu verschwei-
gen, wenn sie danach gefragt werden. Dies geschicht dadurch, dass eine Legal
Fiction geschaffen wird, die notwendig ist, um den Zweck der Tilgung zu
verfolgen und die Personen von der Stigmatisierung und den lebenslangen
kollateralen Konsequenzen solcher Daten zu befreien (Mukberji, In Search of
Redemption: Expungement of Federal Criminal Records, S. 36 m. w. N.).
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II. Rasterfahndung

Nach der deutschen Rechtsordnung ist eine Rasterfahndung ein maschi-
neller Abgleich von Daten, die sowohl bei offentlichen als auch bei pri-
vaten Stellen gespeichert sind, um bestimmte Verdachtige festzustellen
oder Nichtverdichtige auszuschlieBen. Der Datenabgleich, der einer Ras-
terfahndung im Sinne von §98a in der deutschen StPO funktional ver-
gleichbar ist, wird in den USA unter dem Namen des Computer Matching
reguliert und verwendet. Seitdem das Computer Matching in den frihen
1970er Jahren moglich wurde, wird es heute insbesondere in der Regie-
rungsverwaltung haufig verwendet, vorwiegend, um Gesetzesverstofle im
Zusammenhang mit dem Empfang staatlicher Leistungen zu ermitteln.
Der Computer Matching and Privacy Act von 1988%°! hat den Privacy
Act von 1974 geindert, indem bestimmte Schutzbestimmungen fir die-
jenigen Personen hinzugefiigt wurden, deren Datensitze in den automa-
tisierten Matching-Programmen verwendet werden. Das Gesetz schrankt
die Computer Matching-Programme nicht ein, sondern legt nur Verfahren
fir Bundesbehdrden fest, die sich mit dem Computer Matching der Daten
befassen.*®? Die Verfahrensregelungen gelten nur fiir den Datenabgleich
von Daten, die bei 6ffentlichen Stellen gespeichert sind, aber nicht fiir den
Abgleich, der Datenbestinde verwendet, die im Besitz Privater sind. Das
beruht in den US-amerikanischen Datenschutzgesetzen vor allem auf dem
Fehlen eines Konzepts, das der Idee des grundgesetzlichen Verbots mit Er-
laubnisvorbehalt entspricht. Denn jede Datenverarbeitung ist in den USA
grundsatzlich zulissig, sofern es keine speziellen Bestimmungen gibt, die
dagegen sprechen,’® wihrend die Datenverarbeitung in Deutschland nur
auf Basis eines Erlaubnistatbestandes zulissig ist. Die Erhebung und der
Abgleich von Daten, die sich im Besitz Privater befinden, werden somit
grundsatzlich gesetzlich nicht geregelt. Die gesetzliche Regelung betrifft
angesichts der Gefahren staatlicher automatisierter Datenverarbeitung nur
den Abgleich von Daten, die bereits bei einer Behorde gespeichert sind.
Das Computer Matching, das dem Computer Matching and Privacy Act
von 1988 unterliegt, ist also ein computergestitzter Abgleich maschinen-

501 Computer Matching and Privacy Protection Act of 1988, P. L. 100-503.

502 Solove/Schwartz, Privacy Law: Fundamentals, S. 67.

503 Zum Beispiel der Social Security Act (42 U. S. C. §1320b-7), der Tax Reform
Act aus dem Jahr 1976 (Public Law 94-455, Department of Defense Authoriza-
tion Act of 1983, Public Law 97-252) usw. Die meisten speziellen Gesetze
ermachtigen aber nur dazu, einen Abgleich durchzufiihren, enthalten jedoch
keine weiteren Einzelheiten fiir die Durchfithrung der Mafnahme.
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lesbarer Datensitze, die nur bei offentlichen Stellen bereits gespeicherte
personenbezogene Daten von vielen Personen enthalten, um Missbrauch
staatlicher Leistungen festzustellen.’** Fiir die Verwendung der bei einer
Bundesbehorde gespeicherten Daten von einer anderen Behorde zum
Zweck eines Datenabgleichs wird eine Datenibermittlung von einer Be-
horde zu der anderen Behdrde vorausgesetzt. Dabei ist der Privacy Act von
1974 einschligig, der allgemeine datenschutzrechtliche Bestimmungen fir
alle bei Bundesbehorden gespeicherten Daten enthalt. Das Gesetz umfasst
aber nicht den Abgleich, der bei einer privaten Stelle gespeicherte Daten
verwendet.

Gegen das Computer Matching werden verfassungsrechtliche Bedenken
erhoben, da hierfiir kein Tatverdacht erforderlich ist, obwohl polizeiliche
Untersuchungen nach den Grundsitzen des vierten Verfassungszusatzes
und dem im flnften und sechsten Verfassungszusatz verankerten Prinzip
der Unschuldsvermutung normalerweise nur beim Vorliegen eines Tatver-
dachts zulissig sind. Auch der Umfang der Untersuchungen, bei denen
alle Personen in den betroffenen Dateien als mogliche Titer angesehen
werden, ist Gegenstand von Kritik.’% Mit der Entwicklung der Compu-
tertechnologie ist nicht nur die Fihigkeit entstanden, grofe Mengen an
Daten zu speichern, sondern auch die Fahigkeit, Daten automatisch zu
sortieren, zu extrahieren und abzugleichen. Die Bedenken hinsichtlich des
Datenabgleichs werden dann besonders akut, wenn die Regierung viele
sensible Daten auf einer einzigen Datenbank besitzt oder besitzen kann.

Nachfolgend soll deshalb zum einen gesondert den Rechtsgrundlagen
far den Abgleich nachgegangen werden, der bereits bei offentlichen Stel-
len gespeicherte Datenbestinde verwendet, und zum anderen auch der
Abgleich untersucht werden, der Datenbestinde im Besitz Privater ver-
wendet. Anschliefend soll durch die Analyse gesetzlich getroffener spezi-
fischer Absicherungsvorkehrungen untersucht werden, ob das Dateninter-
esse oder die Freiheitsrechte des Einzelnen beim Abgleich sowohl bei
offentlichen als auch bei nicht offentlichen Stellen gespeicherter Daten
entsprechend der Eingriffsintensitit der Mafnahme geschuitzt werden.

504 5U.S.C.§552a(a) (8) (A).
505 Liitzner, USA, in: Gropp (Hrsg.), Besondere Ermittlungsmafnahmen zur Be-
kimpfung der Organisierten Kriminalitit, S. 763 und m. w. N.
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1. Organisationsstruktur
a) Dateniibermittlung als Vorbedingung eines Datenabgleichs
aa) Uberblick

Ein maschineller Datenabgleich besteht vor allem aus der Datentibermitt-
lung von einer Speicherstelle als Voraussetzung eines Abgleichs und dem
automatisierten Datenabgleich als dem endgultigen Ziel. Die Einschran-
kung der Datentibermittlung wirkt unterschiedlich, je nachdem, wo die
Daten gespeichert sind, also in den Speichersystemen der Bundesbehor-
den, der einzelstaatlichen Behorden oder eines privaten Unternehmens.
Die Einschrinkung eines maschinellen Datenabgleichs gilt nur fiir den
Datenabgleich durch die Bundesbehorden. Wie oben erwahnt, ist in den
USA grundsitzlich jede Datenverarbeitung zulassig, sofern es keine spezi-
ellen Bestimmungen gibt, die dagegen sprechen. Eine Dateniibermittlung
und ein computergestiitzter Datenabgleich sind daher ohne anderslauten-
de Vorschriften grundsitzlich zulassig und werden in den USA nur im
Bereich eines Datenabgleichs durch die Bundesbehorden geregelt.

bb) Unterschiedliche Regulierung der Ubermittlung der 6ffentlichen und
privaten Daten

Auf Bundesebene sind mehrere Gesetze im Hinblick auf den behordlichen
Datenabgleich in Kraft getreten.’% Diese Gesetze legen wichtige Grund-
prinzipien fir das behdrdentbergreifende Datenmanagement auf allen
Regierungsebenen fest. Das erste Bundesgesetz, das auf den Schutz des
Interesses beziglich der data privacy abzielte, war der Privacy Act von
1974, der unter anderem ein Verbot der behérdentbergreifenden Offenle-
gung personenbezogener Daten ohne Zustimmung der betroffenen Person
vorsah.*%” Danach diirfen die Behorden nur jene Daten iber eine Person
speichern und verwalten, die zu einem Zweck, der gesetzlich oder auf
Anordnung des Prasidenten zu erfiillen ist, relevant und notwendig sind
(5 U. S. C. §552a (e) (1)). Eine Dateniibermittlung zum Zweck eines
Datenabgleichs ist grundsitzlich an eine Zustimmung der Betroffenen

506 So der Tax Reform Act of 1976, Public Law 94-455, Department of Defense
Authorization Act of 1983, Public Law 97-252.
507 5U.S.C.§552a (b).
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gebunden. Die Datenibermittlung ist also in der Regel nur dann zulassig,
wenn die Datenibermittlung an eine Person oder eine andere Behorde
von den Betroffenen schriftlich angefragt oder wenn ihr vorher schriftlich
zugestimmt wird. Das Gesetz umfasst keinen Datenabgleich nach einer
eingeleiteten spezifischen strafrechtlichen oder zivilrechtlichen Ermittlung
einer oder mehrerer bestimmter Personen, um Beweise gegen diese Perso-
nen zu erheben. Die Auslegung des Wortlauts der Norm spricht dafir,
dass die Norm nur auf das Data Matching angewendet wird, das zur Identi-
fizierung einiger Verdéchtigen vor dem Beginn einer konkreten strafrecht-
lichen Untersuchung durchgefithrt wird.

Der Computer Matching and Privacy Protection Act von 1988, ein An-
derungsgesetz des Privacy Act, sieht die Regulierung des Datenabgleichs
der Bundesregierung vor.’%® Die Gesetzgebung ist zustande gekommen,
weil der Privacy Act von 1974 nach der Ansicht des Kongresses fiir Perso-
nen, deren Daten zum Datenabgleich verwendet werden mussten, wenig
Schutz bot.’” Das Gesetz enthalt explizitere Richtlinien, die regeln, wie
Daten zwischen Regierungsbehorden ausgetauscht werden und inwieweit
die Behorden auf der Grundlage von ibermittelten und dann ausgegli-
chenen Daten nachteilige Malnahmen gegen Einzelpersonen treffen diir-
fen. AuBerdem legt das Gesetz die Standards fiir das ordnungsgemaifle
Verfahren fest, die das Ausmaf$ beschrinken, in dem die Behorden auf
der Grundlage abgeglichener Daten handeln koénnen. Es sieht vor, dass
zwischen Behorden keine Daten ausgetauscht werden diirfen, es sei denn,
dies ist unter bestimmten Voraussetzungen schriftlich vereinbart (5 U. S.
C. §552a (o) (1)). Datenabgleichvorginge unterliegen aber nicht immer,
sondern nur in bestimmten Fillen diesem Gesetz. Es ist z. B. dann nicht
einschligig, wenn ein Matching im Anschluss an die Einleitung einer be-
stimmten strafrechtlichen oder zivilrechtlichen Untersuchung gegen eine
oder mehrere bekannte Personen von einer Behorde (oder einem Teil da-
von) durchgefihrt wird, die jegliche Tatigkeit im Zusammenhang mit der
Durchsetzung des Strafgesetzes als ihre Hauptaufgabe fiihrt, um Beweise
gegen diese Person oder diese Personen zu sammeln.’1® Die Auslegung
des Wortlauts der Norm spricht dafiir, dass die Norm nur auf das Data

508 Mit dem Computer Matching and Privacy Protection Act (CMPPA) von 1988
ist der Schutz durch den Privacy Act auf das matching program ausgedehnt.

509 Siehe Committee on Government Operations, Computer Matching and Privacy
Protection Act of 1988, H.R. Rep. No. 100-802, 100th Cong., 2d Sess. 3107,
1988 (3114).

510 5U.S.C.§552a(a) (8) (B) (iii).
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Matching angewendet wird, das zur Identifizierung einiger Verdachtigen
vor dem Beginn einer konkreten strafrechtlichen Untersuchung durchge-
fihrt wird.

Beim EDV-Abgleich, der Datenbestinde im Besitz Privater verwendet,
verhalt sich dies anders. Dieser Unterschied beruht auf der Tatsache, dass
im Privacy Act die Unterstiitzungspflicht einer Speicherstelle, die keine
offentliche Stelle ist, nicht berticksichtigt wird und es im Privatsektor
so gut wie keine datenschutzrechtlichen Regelungen gibt.5!! Die daten-
schutzrechtlichen Belange wurden hier nur in einigen Industriezweigen
gesetzlich geregelt, etwa im Finanzsektor, in der Telekommunikationsin-
dustrie, im Hochschulbereich und in der Fernsehindustrie. Unter diesen
Bedingungen verfiigen die Ermittlungsbehorden iiber eine Reihe von In-
strumenten, um auf die Daten des Privatsektors zugreifen zu kdnnen; dies
sind zum einen die unverbindlichen und zum anderen die verbindlichen
Moglichkeiten. Die Ermittlungsbehorden konnen Daten unverbindlich
auf dem Datenmarkt entgeltlich erwerben. In vielen Staaten verkauft bei-
spielsweise das Verkehrsamt Listen von Fihrerschein- und Autoinhabern,
die unter anderem Geburtsdaten und die gefahrenen Automarken enthal-
ten. Dies beruht auf der Verkiirzung des Schutzes der begriindeten Erwar-
tung auf privacy durch die third party doctrine. Dabei konnen Daten, die
einmal an Dritte weitergegeben wurden, keinen Schutz mehr geniefen.>!?
Koénnen Daten nicht entgeltlich erworben werden, hingt der Zugang
der Ermittlungsbehérde zu Daten von der Kooperationsbereitschaft der
jeweiligen Datenbesitzer ab. Viele Datenbesitzer wollen Daten fiir polizei-
liche Ermittlungszwecke ohne Vorlage einer subpoena oder einer anderen
vergleichbaren gerichtlichen Anordnung aber nicht herausgeben.’!3> Ohne

511 Liitzner, USA, in: Gropp (Hrsg.), Besondere Ermittlungsmafnahmen zur Be-
kimpfung der Organisierten Kriminalitit, S.759 und m. w. N.: ,Als Begriin-
dung wird angefiihrt, dass die unterschiedliche Grofie und Belange der verschie-
denen Industriezweige einen Ausgleich zwischen dem Datenschutz und den
legitimen Interessen Dritter an bestimmten Daten in einem einzelnen Gesetz
nicht ermégliche.”

512 Smith v. Maryland, 442 U. S.735 (1979); Couch v. United States, 409 U. S. 322
(1973); United States v. Miller, 425 U. S.435 (1976). Die unteren Gerichte
haben die third party doctrine in grofem Umfang angewandt, etwa auf die Daten
tiber die Internetnutzung einer Person, die durch ISPs gespeichert sind: United
States v. Forrester, 512 F. 3d 500 (9th Cir. 2008); Guest v. Leis, 255 F. 3d 325
(6th Cir. 2001).

513 In einer umfassenden Umfrage der University of Illinois Gber den Umgang
mit Daten bei den groften amerikanischen Firmen erklarten 62 Prozent der
Befragten, dass Daten nur gegen Vorlage einer subpoena einer staatlichen Stelle
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subpoena o. A. ist also kaum zu erwarten, dass die privaten Datenbesitzer
der Strafverfolgungsbehorde willig ihre Daten weiterleiten und den Daten-
abgleich unterstiitzen. Der Staat verfligt auflerdem iber eine Reihe von
verbindlichen Instrumenten, um auf die Daten des privaten Sektors zuzu-
greifen: Gesetze mit Meldepflichten (z. B. der Bank Secrecy Act), National
Security Letters (NSLs) oder subpoena bzw. eine gerichtliche Anordnung.
Der Bank Secrecy Act schreibt die Aufbewahrung von Bankunterlagen und
die Erstellung von Berichten vor, die fir strafrechtliche, steuerliche oder
behordliche Ermittlungen oder Verfahren nitzlich sind. Erforderlich ist,
dass die bundesweit versicherten Banken die Identitit der Kontoinhaber
sowie Kopien jedes Schecks, Wechsels oder sonstigen Finanzinstruments
speichern miussen (12 U. S. C. §1829b). Viele Bundesdatenschutzgesetze
sehen den behdrdlichen Zugang zu privaten Daten durch eine gerichtliche
Anordnung oder subpoena vor, die die lockeren Standards fiir den Zugang
zu Daten enthalten, also weniger strikt als probable cause sind. Ein Beispiel
hierfiir ist der Right to Financial Privacy Act (REPA),*# der vorschreibt,
dass die Finanzdaten einer Person nur aufgrund einer subpoena oder eines
Durchsuchungsbefehls an die staatlichen Behorden weitergegeben werden
dirfen. Die National Security LettersS'S sind ein weiterer Mechanismus, mit
dem die Behorden Daten aus dem privaten Sektor erhalten kdnnen. Damit
darf das FBI die Vorlage von Daten verlangen, wenn dies fiir das Sammeln
auslandischer Geheimdienste oder eine Terrorismusermittlung von Belang
ist. Eine weitere Zugriffsermachtigung des FBI kommt aus den PATRIOT
Act § 215 Orders. Diese Vorschriften aus dem PATRIOT Act erlauben es

zuganglich gemacht werden. Hierzu ausfihrlich Linowes, Privacy in America: Is
Your Private Life in the Public Eye? Urbana [u. a.], Univ. of Illinois Press, 1989,
S. 44.

514 Der Right to Financial Privacy Act von 1978, Pub. L. 95 - 630, 29 U. S. C.
§§ 3407. Weitere Gesetze, die von den staatlichen Behorden verlangen, eine
gerichtliche Anordnung oder subpoena zu erhalten, um auf private Daten zuzu-
greifen, sind z. B. der Cable Communications Policy Act (CCPA), 47 U. S. C.
§ 551 (h), der Fair Credit Report Act (FCRA), 15 U. S. C. §1681f, der Health
Insurance Portability and Accountability Act (HIPAA), 45 C. F. R. § 164.512 (f)
(1), der Pen Register Act, 18 U. S. C. § 3123(a), der Stored Communications Act
(SCA), 18 U. S. C. §2703 und der Video Privacy Protection Act (VPPA), 18 U.
S. C. §2710 (b) (2) (C).

515 Die National Security Letters (NSLs) sind ein auflergewohnliches Durchsu-
chungsverfahren, mit dem das FBI die Offenlegung von Kundendaten erzwin-
gen kann, die Banken, Telefongesellschaften, Internet Service Provider und
andere bewahren. Zum Beispiel der Stored Communications Act, 18 U. S. C.
§2709; der Right to Financial Privacy Act, 12 U. S. C. § 3414 (a) (5) (A); der Fair
Credit Reporting Act, 15 U. S. C. § 1671u.
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dem FBI, die Vorlage von materiellen Gegenstinden fir Ermittlungen
zum Schutz gegen internationalen Terrorismus oder Geheimdienstaktivita-
ten anzuordnen, es sei denn, dass solche Ermittlungen gegen US-amerika-
nische Birger ausschlieflich auf der Grundlage von Aktivititen durchge-
fihrt werden, die durch den ersten Verfassungszusatz geschiitzt werden.
Ein Antrag auf eine Section 215 Order ist an einen Richter zu richten und es
ist anzugeben, dass die Daten fir eine befugte Ermittlung eingeholt wer-
den sollen.

Daten, die von Behdrden gespeichert oder privat aufbewahrt werden,
konnen, wie oben erklirt, zum Zweck des Datenabgleichs auf unterschied-
liche Weise an die Ermittlungsbehorden tbermittelt werden. Die tiber-
mittelten Daten bilden eine Vorbedingung eines maschinellen Datenab-
gleichs.

b) Funktionsweise des Datenabgleichs

Der Computer Matching and Privacy Protection Act (CMPPA) begrindet
die Verfahren fiir den maschinellen Datenabgleich durch die Bundesbe-
horden. Das Gesetz schriankt die matching programs nicht ein, sondern
fordert von den Behorden, die Verfahren zu veroffentlichen und die Be-
troffenen vor dem Abgleich zu benachrichtigen. Behorden, die einen ma-
schinellen Datenabgleich vornehmen wollen, miissen aufferdem ein data
integrity board einrichten und eine Genehmigung vom board erhalten. Da-
bei kommt es nicht darauf an, ob die Daten bei den offentlichen Behorden
oder bei Privaten gespeichert sind. Wenn die Daten zum maschinellen
Datenabgleich an die Bundesbehdrden tbermittelt werden, gilt dafiir das
CMPPA. Das Gesetz erfordert eine Benachrichtigung vor dem einzelnen
Datenabgleich, um das Recht der Betroffenen zu schitzen.

Die auf diese Weise tibermittelten Daten werden folgenderweise abgegli-
chen:

(1) Von jeder Datenbank, die als Quelle fir das Datenabgleichpro-
gramm verwendet wird, werden alle verfiigbaren Datenelemente aus al-
len verfiigbaren Datensatzen ausgewihlt. (2) Gegebenenfalls finden Daten-
bereinigungsoperationen statt, damit die Organisation, das Format und
der Inhalt einer oder mehrerer Dateien in eine fir den Abgleichsschritt
geeignete Form geandert werden. (3) Danach wird ein Matching durchge-
fihrt, wobei auf die Dateien mit personenbezogenen Daten ein Matching-
Algorithmus angewendet wird, um Treffer zu finden. Damit sind tberein-
stimmende Datensatze gemeint, die sich auf dieselbe Person beziehen. (4)
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Es kommt dann zu einer Inferenz, bei der eine Inferenzprozedur auf das
Ergebnis des Abgleichprozesses angewendet wird (d. h. entweder auf den
Inhalt von tbereinstimmenden Datensatzpaaren oder auf das Vorhanden-
sein oder Nichtvorhandensein von Ubereinstimmungen). Der Zweck die-
ses Schritts ist es, Rickschliisse auf die Person zu erhalten, auf die sich die
Daten beziehen, oder auf ihr Verhalten, ihre Handlungen oder Neigun-
gen. (5) Treffer werden in diesem Schritt gefiltert, um einen effizienten
Einsatz von Ermittlungsressourcen zu gewihrleisten und ungerechtfertigte
Verwaltungsmaflnahmen zu vermeiden. (6) Auf Grundlage der Analyse
von resultierenden Informationen werden Entscheidungen getroffen und
Mafnahmen ergriffen. (7) Gegebenenfalls werden neue Datensitze erstellt
oder die bestehenden Datensitze geindert oder erweitert. (8) Eine Quali-
titsanalyse kann auf allen Stufen ein Feedback generieren, das eine Riick-
kehr zu fritheren Schritten erfordert.’'

2. Abgleichbare Daten

5 U.S. C. §552a (a) (4) erwihnt als fir einen Abgleich verfiigbare Daten
alle Artikel, Sammlungen oder Gruppierungen von Informationen tber
eine Person, die von einer Behorde gefithrt werden, einschlieflich — aber
nicht darauf beschrinkt — ihrer Ausbildung, Finanztransaktionen, der me-
dizinischen Vorgeschichte, der Straf- oder Beschiftigungsgeschichte, und
Daten, die den Namen der Person oder die identifizierende Nummer,
das Symbol oder ein anderes identifizierendes Merkmal enthalten, das
der Person zugewiesen werden kann, wie etwa ein Finger- oder Stimm-
abdruck oder ein Foto. Die Vorschrift sicht also keine Beschrinkungen
fir bestimmte personenbezogene Daten vor, die zum Abgleich verwendet
werden dirfen. Es gibt viele Moglichkeiten, wie Daten in den Besitz einer
Behorde gelangen konnen: Sie konnen von der Behorde erstellt werden
oder durch Beobachtung der betroffenen Person oder ihres Verhaltens
oder als Nebenprodukt einer Transaktion zwischen der Behorde und der
betroffenen Person erstellt werden. Die Behorde kann die Daten auch von
der betroffenen Person selbst, von einer anderen Behorde oder erneut
von einer Behorde erwerben, an die sie weitergegeben wurden.’'7 All

516 Clarke, Dataveillance by Governments: The Technique of Computer Matching,
Information Technology & People, Vol. 7 No. 2, 1994, 46.

517 Clarke, A Normative Regulatory Framework for Computer Matching, Vol. 13
Issue 4, Journal of Computer & Information Law, 1995, S. 598.
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die Daten, die bei der Behorde auf verschiedene Weisen erworben oder er-
stellt und dann gespeichert wurden, kénnen der Gegenstand eines Daten-
abgleichs sein.

Auch im Falle von Daten im Privatbesitz kann eine Behorde alle perso-
nenbezogenen Daten ohne Beschrinkung erwerben und sie zum Abgleich
verwenden, solange die Datenbesitzer zur Herausgabe von Daten fir poli-
zeiliche Ermittlungszwecke bereit sind.

3. Verwendung des Datenabgleichs

Der Privacy Act macht es von der Zustimmung der Betroffenen abhingig,
ob Daten, die fiir einen bestimmten Zweck erhoben wurden, spater fiir
einen anderen Zweck verwendet werden darfen. Grundsatzlich darf keine
Behorde ohne Zustimmung des Betroffenen ihre Daten zur Durchfiihrung
eines Abgleichs an eine andere Stelle weiterleiten. Ungeachtet dieser Be-
stimmung kommt der Zustimmung des Betroffenen eine schwache Bedeu-
tung zu. Denn im Falle eines Datentransfers zwischen Behorden dersel-
ben Regierungsebene (z. B. zwischen US-Bundesbehorden oder zwischen
den Behorden eines bestimmten Staates) nehmen es Regierungsbehérden
manchmal zum Vorwand, dass sie Mitglieder eines monolithischen 6ffent-
lichen Dienstes sind. Dadurch kénnen sie behaupten, dass alle Dateniiber-
tragungen zwischen Regierungsstellen interne und nicht externe Ubertra-
gungen sind.’!® Solche totalitiren Tendenzen kénnen den Schutz des
Rechts auf informationelle Selbstbestimmung mit der Kontrolle durch die
verfahrensrechtlichen Vorkehrungen entmachten. Ein weiterer Faktor, der
die Zustimmung der betroffenen Personen bedeutungslos macht, ist die

518 Clarke, Computer Matching and Digital Identity, 1993: Um dieses Problem in
den Griff zu bekommen, sagt Clarke, der Gesetzgeber miisse unbedingt klarstel-
len, dass Behorden fiir die Zwecke der Dateniibertragung unabhingige Organi-
sationen sind, damit alle Dateniibertragungen den Regeln fiir die Sammlung
und Verbreitung unterliegen. Auerdem betont er eine umfassende und uni-
versell anwendbare Datenschutzgesetzgebung, die ein ausgewogenes Verhiltnis
zwischen den verschiedenen wirtschaftlichen und sozialen Interessen erreicht,
und er fordert die Errichtung einer Kontrollstelle, die tiber ausreichende Befug-
nisse und Ressourcen verfiigt, um ein angemessenes Gleichgewicht zwischen
der informationellen Privatsphire und der administrativen Effizienz zu errei-
chen (Clarke, A Normative Regulatory Framework for Computer Matching,
Vol. 13 Issue 4, Journal of Computer & Information Law, 1995, S.611ff;
zustimmend zur Idee der Einrichtung einer solchen Stelle siche auch Laudon,
Computers and Bureaucratic Reform, S. 384).

207



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Tetl 3: Landesbericht USA

Ausnahmemoglichkeit unter Verwendung des Begriffs ,routine use“".
Der Privacy Act lasst die Ausnahmemoglichkeit offen und der Ausnahme-
tatbestand wird in der Praxis groffziigig ausgelegt. Ein Problem liegt also
darin, dass viele Abgleichvorginge im Rahmen des routine use-Ausnahme-
tatbestandes durchgefithrt werden. Ein Datenabgleich wird in der Praxis
oft einfach als routine use von Daten betrachtet. Infolgedessen sind Behor-
den in der Lage, die Anforderung des Privacy Act zu umgehen, dass Einzel-
ne der Verwendung ihrer Daten fiir einen anderen als den urspriinglich
vorgesehenen Zweck zustimmen miissen. Der Privacy Act sieht vor, dass
das Computer Matching durchgefithrt werden kann, um die Berechtigung
oder die fortwihrende Einhaltung gesetzlicher oder aufsichtsrechtlicher
Anforderungen von Bewerbern, Empfingern oder Begiinstigten von oder
Teilnehmern an der Erbringung von Dienstleistungen in Bezug auf Geld-
oder Sachleistungen oder Zahlungen im Rahmen von Bundesleistungspro-
grammen festzustellen oder zu Gberprifen, um Zahlungen zuriickzuzah-
len oder Schulden im Rahmen solcher Bundesleistungsprogramme zu
tilgen. Der Hauptanwendungsbereich dieser Mainahme war bis dato die
Identifizierung solcher Personen, die unberechtigt staatliche Leistungen
empfangen oder beantragt haben. Die Bedeutung des Verwendungszwecks
des Datenabgleichs ist aber gering, weil das Computer Matching haufig als
Routinemaffnahme durchgefithrt wird. Das Gesetz wird aufgrund eines
Defekts der groffziigigen Auslegung der Ausnahmetatbestinde als ein ,Pa-
piertiger” angesehen.’?° Dartiber hinaus ist eine Zustimmung der Betrof-
fenen sogar dann nicht erforderlich, wenn eine Strafverfolgungsbehorde
eine schriftliche Anfrage an eine Behorde gerichtet hat, die die Daten
fihrt, und in dieser schriftlichen Anfrage der gewtinschte Teil dieser Daten
und der Zweck angegeben ist, fiir den die Daten angefragt werden.5?!

Der Computer Matching and Privacy Protection Act von 1988 sicht
zusitzliche Verfahren vor, schafft jedoch keine inhaltlichen Leitlinien, um
zu bestimmen, wann ein Abgleich akzeptabel ist. Er legt Entscheidungen
tber einen Datenabgleich in die Hande einzelner Verwaltungsbehorden,
die verpflichtet sind, bestimmte Verfahren zu befolgen. Die Durchfithrung
eines Datenabgleichs ist beispielsweise verboten, wenn keine schriftliche

519 5 U. S. C. §552a (a) (7): Routine use bedeutet die Weiterverwendung von
erhobenen Daten, wenn die spatere Verwendung mit dem Erhebungszweck
vergleichbar ist.

520 Siehe Carlson/Miller, Public Data and Personal Privacy, Santa Clara High Tech-
nology Law Journal, Vol. 16 Issue 1, 2000, S. 105.

521 5U.S.C.§552a(b) (7).
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Vereinbarung zwischen der Speicherstelle und der Anfragestelle getroffen
wurde. Eine behdrdentbergreifende Dateniibermittlung zum Zweck eines
Datenabgleichs ist also nur nach schriftlicher Vereinbarung zwischen der
Speicherstelle und der Anfragestelle moglich. Denn das Gesetz sieht vor,
dass Daten zwischen Behdrden nicht ausgetauscht werden diirfen, es sei
denn, dies ist unter bestimmten Voraussetzungen schriftlich verein-
bart. Die Matching-Vereinbarungen miissen den Zweck des geplanten Da-
tenabgleichs festlegen, die Datensitze beschreiben, die abgeglichen wer-
den, und Verfahren zur Benachrichtigung tber unerwiinschte Ereignisse
auf der Grundlage eines Datenabgleichs festlegen.’??

4. Aufbewahrungsdauer der Daten

Trotz Bemithungen auf Bundesebene, die mit dem Datenabgleich verbun-
denen Privacy-Interessen zu berticksichtigen, gibt es keine Bestimmungen,
die Aufbewahrungsdauer fir die Ergebnisse eines Datenabgleichs mit so-
wohl bei o6ffentlichen als auch bei privaten Stellen gespeicherten Daten
zu beschrinken. Die Aufbewahrungsdauer der Daten hangt also nur von
der schriftlichen Vereinbarung ab, aufgrund derer die Behorden Daten
austauschen koénnen.*?3 Nach 5 U. S. C. §552a (o) (1) (I) soll die schrift-
liche Vereinbarung Verfahren fir die Riickgabe der Datensitze an die
Speicherstelle oder die Vernichtung von Datensatzen enthalten, die in
einem Datenabgleich verwendet werden. Bestimmte Aufbewahrungsfris-
ten, Riickgabezeiten von Daten an eine Speicherstelle oder Loschungs-
oder Vernichtungszeiten nach einem Abgleich sind nicht gesetzlich festge-
legt. Dies gilt auch fiir den Abgleich der Daten, die auf dem Datenmarkt
entgeltlich gekauft oder von einer privaten Stelle aufgrund einer subpoena
oder einer gerichtlichen Anordnung erhalten wurden. In diesem Fall ist
nicht einmal eine schriftliche Vereinbarung erforderlich.

Es gibt zwar keine Loschungsregelungen fiir die Daten, die in den
Speichersystemen privater Unternehmen gespeichert sind, aber zahlreiche
Bundesstaaten haben Gesetze, nach denen ein Unternehmen personenbe-

522 Zu den Einzelheiten der sog. matching agreements 5 U. S. C. § 552a (o) (1).

523 Aufgrund dieser fehlenden externen Kontrolle tber das Computer Matching ar-
gumentiert Laudon, dass eine Datenschutzgesetzgebung der zweiten Generation
erforderlich sei (Laudon, Computers and Bureaucratic Reform, S. 400).
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zogene Daten sicher und effektiv vernichten muss, wenn es die Daten
nicht mehr speichern will.%*

5. Mitteilungspflicht

Die vor dem Abgleich erforderlichen Verfahren werden durch wichtige
Schutzmafinahmen fiir die Burger #ach dem Datenabgleich flankiert. Die
notwendigen Schutzmaffnahmen sind in 5 U. S. C. (p) geregelt. Die erste
Mafnahme betrifft die Frage, inwieweit eine unabhangige Uberpriifung
der in einem Abgleich verwendeten personenbezogenen Daten erforder-
lich ist, bevor die Behorde Mafinahmen in Bezug auf die Person ergreift.
Verlangt wird entweder, (1) dass ein Beamter der Behorde eine unabhingi-
ge Uberpriifung der Daten beziiglich nachteiliger Manahmen gegen jede
Person unternimmt, deren Daten in matching programs verwendet werden,
oder (2) dass die Daten auf die Identifizierung und die Hohe der Leistun-
gen beschrinke sind, die von einer Speicherstelle im Rahmen eines staatli-
chen Leistungsprogramms gezahlt werden, und dass ein hohes Maf§ an
Vertrauen besteht, dass die der Anfragestelle zur Verfiigung gestellten Da-
ten zutreffend sind.>25 Der Privacy Act verlangt, dass die Betroffenen eine
Mitteilung von der Behorde erhalten, die eine Erklirung ihrer Ergebnisse
beinhaltet, und dass sie iber die Moglichkeit informiert werden, solche
Feststellungen anzufechten. Personen miissen nach dem Gesetz also be-
nachrichtigt werden, wenn Leistungen aufgrund von tbereinstimmenden
Daten reduziert oder gekiindigt werden sollen, und sie kdnnen eine Frist
von dreiffig Tagen haben, um die Ergebnisse anzufechten. Der Computer
Matching Act verpflichtet die Behorden dazu, die Benachrichtigungsme-

524 Alaska Stat. §45.48.500; Ariz. Rev. Stat. § 44-7601; Ark. Code Ann. §4-110-104;
Cal. Civ. Code §1798.81; Colo. Rev. Stat. §6-1-713; Conn. Gen. Stat. Ann.
§ 42-471; Ga. Code §10-15-2; Haw. Rev. Stat. §487R-2; 20 ILCS 450/20; Ind.
Code §§24-4-14-8 und 24-4.9-3-3.5(c); Kan. Stat. Ann. § 50-7a03; Ky. Rev. Stat.
§365.725; Mass. Gen. Laws Ch. 931, §2; Md. Code, Comm. Law § 14-3507;
MCL §445.72a; Mo. Stat. §288.360; Mont. Code Ann. §30-14-1703; Nev.
Rev. Stat. § 603A.200; N.J. Stat. §56:8-162; N.Y. Gen. Bus. Law §399-H; N.C.
Gen. Stat. §75-64; Ore. Rev. Stat. §646A.622; R.I. Gen. Laws §6-52-2; S.C.
Code §37-20-190; Tex. Bus. & Com. Code. Ann. §72.004; Utah Code Ann.
§ 13-44-201; 9 Vt. Stat. Ann. §2445; Wash. Rev. Code §19.215.020; Wisc. Stat.
§134.97.

525 5 U. S. C. 552a (p) (1) (A). Die zweite Alternative schwicht die Erfordernis
einer unabhingigen Verifizierung durch die Forderung nach der generellen
Genauigkeit der Daten.
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thode der betroffenen Personen in der Vereinbarung anzugeben. Obwohl
der Computer Matching Act keine inhaltlichen Anforderungen fiir die
Entscheidung enthilt, wann ein Datenabgleich angemessen ist, bietet er ei-
nige Verfahrensschutzmaffnahmen fiir den Einzelnen, einschlieflich dieser
Moglichkeit, nach dem Datenabgleich der Genauigkeit der Ergebnisse zu
widersprechen. Die Benachrichtigungspflicht an Einzelpersonen ist aber
nicht mit einem Datenabgleich als solchem, sondern mit den nachteiligen
Mafinahmen aufgrund von Ergebnissen eines Datenabgleichs verbunden.
Wird also keine nachteilige Maffnahme getroffen, findet auch keine Be-
nachrichtigung statt.

Eine Bundesbehérde darf zur Durchfiihrung eines Abgleichs grundsatz-
lich nur mit der Zustimmung des Betroffenen dessen Daten an eine ande-
re Stelle weiterleiten. Dass die Bedeutung dieser Beschrankungsvorschrift
wegen der grofSziigigen Auslegung der Ausnahmetatbestinde verlorenge-
gangen ist, wurde oben bereits dargelegt. Die spezifische Kontrolle, die
der Computer Matching Act zum Datenschutz eines Einzelnen vorsicht,
erfolgt in zwei Richtungen: zum einen als Information an den Kongress,
zum anderen als die Einrichtung eines Datenaufsichtsausschusses inner-
halb einer den Datenabgleich vornehmenden Behorde. Eine Kopie der
Vereinbarung, die alle beteiligten Behorden vor der Durchfithrung des
Abgleichs treffen massen, ist dreiffig Tage vor Beginn der Malinahme an
einen Ausschuss des Kongresses zu schicken (5 US.C. §552a (o) (2)).
Daneben sieht das Gesetz bei allen am Computer Matching beteiligten
Behorden die Einrichtung eines Datenaufsichtsausschusses vor, der bei
allen Abgleichvorgingen die Einhaltung der gesetzlichen Vorgaben tber-
wachen soll. Ein Datenaufsichtsausschuss muss innerhalb jeder Behorde
eingerichtet werden, bevor diese an Matching-Vereinbarungen teilnehmen
kann (5 U. S. C. 552a (u)). Der Datenaufsichtsausschuss tiberwacht und
koordiniert unter den verschiedenen Abteilungen einer solchen Behorde
die Implementierung dieser Vorschrift durch die Behorde. Er ist dazu
verpflichtet, jahrlich einen Bericht zu erstellen und diesen dem Leiter der
Behorde sowie dem Office of Management and Budget vorzulegen.

III. Vorratsdatenspeicherung
1. Geschichtlicher Hintergrund

Das Freiheits- und Personlichkeitsinteresse der Burger muss gegen die
Verantwortung des Staates abgewogen werden, seine Biirger vor auslindi-
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schen Bedrohungen zu schiitzen, Verbrechen zu ermitteln und das gelten-
de Recht durchzusetzen. Dies ist deshalb nicht einfach, weil im digitalen
Zeitalter neue Herausforderungen entstehen, denen mit konventionellen
Mitteln schwer oder gar nicht begegnet werden kann. Eines der neuen
Ermittlungsmittel ist die Vorratsdatenspeicherung. Hierbei handelt es sich
um ein kriminalpolitisches Instrument, das die Kommunikationsdienstan-
bieter dazu verpflichtet, bestimmte Daten zum Zweck einer eventuellen
Ermittlung, Feststellung und Verfolgung bestimmter Straftaten vorratig
und anlasslos zur Verfiigung zu stellen. In den USA existiert aber keine
Bestimmung, die die Telekommunikationsunternehmen zur vorratigen
und anlasslosen Speicherung bestimmter Daten verpflichtet, obwohl mehr
als zwanzig Jahre lang eine dhnliche Praxis herrschte, ohne dass die Bevol-
kerung davon wusste. Diesbeziiglich wurde in den USA im Jahr 2013
durch Snowdens Enthillungen ein Skandal verursacht. Der Skandal fiihrte
dazu, dass die Bevolkerung tber die Datenspeicherungspraxis des Staates
informiert wurde. An diesem erstaunlichen Ereignis sind die mehrfachen
Versuche des Parlaments, die Vorratsdatenspeicherung einzufithren, ge-
scheitert. Der Gesetzgebungsfehlschlag grindet sich nicht nur auf der ge-
schichtlichen Erfahrung der Bevolkerung in Verbindung mit einer Reihe
von Ereignissen beziiglich der Metadatensammlung des Staates, sondern
auch unmittelbar auf das fehlende Datenschutzgesetz: Es gibt in den USA
so gut wie keine Datenschutzgesetze im Privatsektor. Die privaten Unter-
nehmen konnen deshalb nach Belieben und ohne weitere Einschrankun-
gen Daten speichern. In dieser Situation sorgt sich der Staat bei einer An-
forderung der Daten wenig darum, dass die Daten zum Anfragezeitpunkt
im Unternehmen verlorengehen und deshalb nicht mehr gespeichert sind.

In diesem Zusammenhang wurden die sog. Quick-Freeze-Verfahren
unter dem ECPA (Electronic Communications Privacy Act von 1986)526
ohne eine Vorratsdatenspeicherung implementiert. Hierbei ist eine anlass-
bezogene Speicherung der bei den Telekommunikationsunternehmen vor-
handenen Daten vorgeschen (,einfrieren®). Bei Verdachtsfillen kommt es
auf Anordnung der Strafverfolgungsbehérden zu einer ,voriibergehenden
Sicherung® der Daten. Unter bestimmten Voraussetzungen koénnen die-
se eingefrorenen Daten den Ermittlungsbehorden zur Verfiigung gestellt
werden (,auftauen®). Der Zugriff auf die Daten ist damit moglich. Im
Folgenden soll zuerst der historische Hintergrund naher erlautert werden,
der dazu gefiihrt hat, dass die US-amerikanische Datenspeicherungspraxis

526 ECPA Pub. L. 99-508, Oct. 21, 1986, 100 Stat. 1848, 18 U. S. C § 2510.
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sich auf das Quick-Freeze-Verfahren beschrankt; danach soll die aktuelle
Datenspeicherung unter dem Quick-Freeze-Verfahren untersucht werden.

a) Die Datensammlung der DEA als eine Vorlage fiir die
Metadatensammlung der NSA

Die Antidrogenbehorde DEA (Drug Enforcement Administration) hat zwan-
zig Jahre lang Milliarden von Telefonverbindungsdaten mit noch weniger
demokratischer Kontrolle gespeichert. Die DEA betrieb eine riesige Daten-
bank mit Telefonverbindungsdaten namens USTO.??7 Anstatt die Telefon-
gesellschaften um Anrufdaten von Personen zu ersuchen, die wegen Dro-
genverbrechen verdichtig wurden, hatte das Justizministerium Telefonan-
bietern die Anordnung erteilt, Listen aller Anrufe aus den USA in Lander
zu Ubertragen, in denen nach Ansicht der Regierung Drogenhédndler ope-
rieren. Die Behorde leitete Informationen von Geheimdienstabhérungen,
Informanten und der Datenbank mit Telefonverbindungsdaten an Behor-
den im ganzen Land weiter, um ihnen dabei zu helfen, strafrechtliche
Ermittlungen gegen Amerikaner einzuleiten.’?® Die DEA erhielt die Daten
mit administrativen subpoenas, die es der Behorde erlaubten, Daten zu
sammeln, die fir Bundesdrogenuntersuchungen relevant oder wesentlich
sind. Es handelte sich zwar um eine weite Auslegung dieser Befugnis,
die jedoch wahrscheinlich nicht angefochten wird, da die subpoenas im
Gegensatz zu Durchsuchungsbefehlen keiner gerichtlichen Anordnung be-
dirfen.

Um das Programm geheim zu halten, wurden die Verbindungsdaten nie
als Beweismittel in Prozessen oder als Grundlage fiir Durchsuchungsbefeh-
le verwendet. Die Anfangsdaten, die aus den oben erwihnten Quellen
stammen, wurden effektiv an einem zentralen Ort der SOD (Special Opera-
tion Division) bereinigt, bevor sie an Mitarbeiter von Behorden einschlief3-
lich der DEA, des Internal Revenue Service, des FBI und der Homeland

527 In der DEA-Datenbank namens USTO wurden unabhingig davon, ob gegen
die Beteiligten ein Verdacht vorlag, Verbindungsdaten zu Gesprachen ins Aus-
land gespeichert: Die Telefonnummern simtlicher US-Biirger, die irgendwann
einmal in eines von 116 Liandern telefonierten, werden mitsamt der Nummer
des Angerufenen, der Uhrzeit und der Gesprachsdauer gespeichert.

528 Shiffman/Cooke, Exclusive: U. S. directs agents to cover up program used to
investigate Americans, REUTERS v. 5.8.2013, abrufbar unter: https://www.reute
rs.com/article/us-dea-sod/exclusive-u-s-directs-agents-to-cover-up-program-used-t
o-investigate-americans-idUSBRE97409R.
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Security gesendet wurden. Eine Ermittlungsbehdrde erhielt von der SOD
einen Geheimtipp, nach dem die Anfangsdaten aus der urspriinglichen
Quelle nicht als Beweismittel verwendet wurden, fithrte dann eine separate
Untersuchung durch und konstruiert daraus die unabhingigen, im Prozess
anzuerkennenden Beweise. Die Methode wird als parallel construction be-
zeichnet. Die parallel construction wurde wegen Verstofes gegen die verfas-
sungsmafligen Rechte der jeweils Angeklagten auf ein faires Verfahren und
wegen der vorgerichtlichen Entdeckungsregelung kritisiert, damit Beweise
unterschlagen werden, die sich fir die jeweils Angeklagten als natzlich er-
weisen konnten.’?

Das USTO-Programm wurde erst nach den Snowden-Enthillungen im
Mai 2013 eingestellt. Seitdem tibergab die DEA den Mobilfunkbetreibern
jeden Tag eine Liste mit Telefonnummern, deren Anschlussinhaber sie
verdichtigte, und verlangte die entsprechenden Verbindungsdaten. Die
inzwischen eingestellte Operation, die von der DEA durchgefithrt wurde,
war die erste bekannte Bemiithung der Regierung, Verbindungsdaten von
Millionen US-Burgern in Massen zu sammeln, unabhingig davon, ob sie
einer Straftat verdichtigt wurden oder nicht. Es war ein Modell fiir das
massive Telefonliberwachungssystem, das die NSA nach den Anschligen
vom 11. September 2001 einsetzte, um Terroristen zu identifizieren.

b) Metadatensammlung33? der NSA
aa) Die Anschlige vom 11. September 2001 als Wendepunkt

Ein GrofSteil dessen, was iiber das Massenmetadatensammlungsprogramm
der NSA bekannt ist, stammt aus Dokumenten, die durch die Snowden-
Offenlegung veroffentlicht wurden. Die Praxis der Metadatensammlung
der NSA vor den Anschligen am 11. September 2001 ist daher kaum
bekannt.

529 Shiffman/Cooke, Exclusive: U. S. directs agents to cover up program used to
investigate Americans, REUTERS v. 5.8.2013, abrufbar unter: https:/www.reute
rs.com/article/us-dea-sod/exclusive-u-s-directs-agents-to-cover-up-program-used-t
o-investigate-americans-idUSBRE97409R.

530 Metadaten enthalten Informationen zu einem Anruf — wer, wo, wann und wie
lang —, aber nicht den Inhalt der Kommunikation.
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Die NSA ist gemaf§ der executive order 12333%3! dazu ermichtigt, die
Daten auslandischer elektronischer Nachrichtendienste zu sammeln und
zu analysieren und die Sicherheit von geheimen US-Computersystemen
zu gewihrleisten.’3? Die Befugnisse der NSA wurden aber wahrend eines
verdeckten Programms von 1956 bis 1971 missbraucht, als die Behorde die
Geheimdienstdaten sammelte und verschiedene US-Birger Gberwachte.33
Als Reaktion auf den Missbrauch wurde der Foreign Intelligence Surveil-
lance Act (FISA) erlassen, dessen Ziel die Begrenzung der Massentberwa-
chung in den USA ist. Gemeinsam mit dem FISA wurde auch der Foreign
Intelligence Surverllance Court (FISC oder FISA-Court) eingerichtet, dessen
Aufgabe es ist, die FISA-Anordnungsantrige zu Gberprifen.’3* Die FISA-
Anordnungsantrige mussen hinreichend wahrscheinlich (probable cause)
sein, damit zu der Annahme gelangt werden kann, dass ,,das Ziel der elek-
tronischen Uberwachung eine auslandische Macht oder ein Vertreter einer
ausldndischen Macht ist“35 und dass sich die gesuchten Informationen auf
die nationale Sicherheit beziehen. Bei einer FISA-Anordnung ist, anders
als bei der Title-I1I53¢, kein probable cause fir die Annahme erforderlich,
dass die Zielperson ein Verbrechen begangen hat oder begehen wird.

531 Executive Order No. 12,333, 3 C. F. R. 1981, available at http://www.archive
s.gov/federal-register/codification/executive-order/12333.html. Department
of Defense Personnel Security Program Regulation, 3 C. F. R. 1981, 32 C. F.
R. § 154 (2012). “The collection of foreign intelligence or counterintelligence
within the United States shall be coordinated with the FBI as required by pro-
cedures agreed upon by the Director of Central Intelligence and the Attorney
General.” a. a. O. Siche 1.8. “Agencies with the Intelligence Community are
authorized to collect, retain, or disseminate information concerning United
States persons only in accordance with procedures established by the head of
the agency concerned and approved by the Attorney General.” a. a. O., siche 2.3.

532 Ahuja, FAQ: What you need to know about NSA surveillance and Edward
Snowden, WASHINGTON POST v. 5.8.2013, abrufbar unter: https://www.prop
ublica.org/article/nsa-data-collection-faq.

533 NAT'L COMM'N TERRORIST ATTACKS UPON THE UNITED STATES, 9/11
COMMISSION REPORT 75 (July 22, 2004) [hereinafter 9/11 COMMISSION
REPORT], available at http://www.9-llcommission.gov/report/9lIReport.pdf;
Baker, In the Common Defense, 2014.

534 Baker, In the Common Defense, 2014, S. 79-80.

535 50U.S.C.§1804 (a) (4) (A) (2014).

536 Title-III ist eine Abhérmafnahme des Bundes und ein Verweis auf den Teil des
Omnibus Crime Control and Safe Streets Act von 1968 Pub. L. No. 90-351,
82 Stat. 197 (codified as amended in scattered sections of 42 U. S. C.), der die
Strafverfolgungsbehorden dazu ermaichtigte, die Erlaubnis zum Abhéren von
kabelgebundenen und mindlichen Kommunikationen ohne das Wissen oder
die Zustimmung der Teilnehmer zu beantragen. 18 U. S. C. §2518 (2000 &
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Unter den FISA-Anforderungen koénnen Auslinder auch ohne eine
gerichtliche Anordnung tiberwacht werden, soweit es keine substanzielle
Wabhrscheinlichkeit dafiir gibt, dass die Uberwachung den Inhalt einer Kom-
munikation offenlegt, an der US-Biirger teilnehmen.’3” Der Grofteil der
von der NSA durchgefithrten Uberwachung fallt unter die Kategorie ,,Aus-
lander zu Auslander® und wird daher von der FISA nicht erfasst, da die
Uberwachung in Ubersee und in der Regel gegen Auslander erfolgt.

Frither gab es bei der Ubermittlung der von der NSA gespeicherten
Daten eine Mauer zwischen der Strafverfolgungsbehérde und dem Ge-
heimdienst, die verhinderte, dass eine Strafverfolgungsbehorde die FISA-
Daten verwendet, um die Notwendigkeit einer rechtmifigen Titel-III-An-
ordnung zu negieren und die Anforderung absichtlich zu umgehen, einen
probable cause fir eine Entscheidung dartiber zu entwickeln, ob eine Ziel-
person eine Straftat schon begangen hat oder begehen wird. Hier wurde
ein Verfahren tber die Ubermittlung und die Weitergabe der von der
NSA gespeicherten Daten eingerichtet. Die Mauer konnte nur mit der
Zustimmung des Generalstaatsanwalts und des FISC iberwunden werden.
So gab es keinen Grund zur Sorge, dass die Geheimdienstdaten in einem
Strafverfahren gegen einen Angeklagten verwendet wiirden.

Nach den Anschliagen vom 11. September 2001 wurde die Befugnis der
NSA, nationale Kommunikationen zu tberwachen, zuerst durch das Presi-
dent’s Surverllance Program (PSP) und spéter durch gesetzliche Grundlagen
— den PATRIOT Act®8 — erweitert. Mit dem PATRIOT Act von 2001 wur-
den die Exekutivbefugnisse auch in der Telekommunikationsiiberwachung

Supp. 2014) legt die verfahrensrechtlichen Anforderungen an die Uberwachung
fest. Das Gesetz regelt im Wesentlichen Folgendes: (1) Es verbietet der Regie-
rung, eine unbefugte und nicht einvernehmliche Uberwachung der Kommuni-
kation per Telefon, Internet, E-Mail usw. zu implementieren; (2) es legt das
Verfahren fest, wie die Regierung eine gerichtliche Anordnung zur Durchfiih-
rung einer Abhérmafinahme anfordern kann; und (3) es regelt die Offenbarung
von abgefangenen Kommunikationen. Um eine gerichtliche Anordnung fir das
Abhoren kabelgebundener oder elektronischer Kommunikationen zu erhalten,
muss ein fdderales Verbrechen begangen werden und die Identitat der Zielper-
sonen, ihr kriminelles Verhalten und die Art und Weise, in der das Zielgerat zur
Forderung der Strafverfolgung verwendet wird, miissen angegeben werden. Es
wird manchmal gesagt, dass die Titel-IlI-Anordnungen schwieriger zu erhalten
sind als die FISA-Anordnung.

537 50U.S.C.§1802 (B).

538 Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism (der USA PATRIOT Act) Act of 2001, sec.
208 (1), Pub. L. No. 107-56, 115 Stat. 272 [im Folgenden: der PATRIOT Act]
(codified in scattered titles of U.S.C.), at sec. 203. Den PATRIOT Act verabschie-
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umfangreich erweitert, damit die Daten fiir die Ermittlung, Feststellung
und Verfolgung schwerer Straftaten zur Verfiigung stehen. Die Erweite-
rung des Zugriffs der Strafverfolgungsbehoérden zu den elektronischen Da-
ten erfolgte mit der Reduktion der Data Privacy der Biirger. Der PATRIOT
Act erlaubte zum einen, dass Telekommunikationsunternehmen unter be-
stimmten Bedingungen die Kommunikations- und Standortdaten an die
Strafverfolgungsbehorden freiwillig iibergeben, und erweiterte zum ande-
ren die Arten von Daten, die den Strafverfolgungsbehdrden mit subpoenas
verfiigbar sind.

Die Gesetze durchbrachen unter dem Abschnitt 203 mit dem Titel Aut-
hority to share criminal investigative information vor allem die Mauer, die
den Datenaustausch zwischen Nachrichtendienst- und Strafverfolgungsbe-
hérden blockiert hatte. Der Abschnitt 215 des PATRIOT Act ermachtigte
die Regierung auflerdem dazu, eine geheime gerichtliche Anordnung zu
beantragen, mit der Dritte wie Telefongesellschaften dazu aufgefordert
werden konnen, Daten oder andere ,tangible things” zu tibergeben, wenn
sie fir eine Untersuchung relevant sind, die der Sammlung auslindischer
nachrichtendienstlicher Daten, die nicht US-Biirger betreffen, oder dem
Schutz vor internationalem Terrorismus oder Geheimdienstaktivititen
dient. Aber die Regierung glaubte immer noch, dass sie aufgrund der
Third-Party-Doktrin33® nicht einmal gerichtliche Anordnungen benotigt,
wenn sie beschliefSt, diese Daten mit subpoenas zu sammeln. Auf dieser
Grundlage hat die NSA von Telekommunikationsanbietern Listen mit al-
len von ihren Kunden gefiihrten und erhaltenen Anrufen angefordert und
erhalten, einschlieflich der ublicherweise aufgezeichneten Metadaten wie
Uhrzeit, Dauer des Anrufs und Telefonnummern am Endgerit (aber nicht

dete der Kongress am 25. Oktober 2001 als Reaktion auf die Anschlige vom
11. September 2001.

539 Die Fourth Amendment verbietet nicht den Erhalt von Daten, die Dritten gegen-
tiber offengelegt und von diesen an Regierungsbehorden tGbermittelt wurden,
auch wenn die Informationen in der Annahme offenbart werden, dass sie nur
fur einen begrenzten Zweck verwendet werden und das Vertrauen in Dritte
nicht verraten wird (United States v. Miller, 425 U. S. 435 (1976), S.443). Im
Anschluss an Miller entschied der Gerichtshof in der Entscheidung Smith v.
Maryland, dass ein Anrufer keine begriindete Erwartung auf privacy hat, wenn
er seine Daten freiwillig an Telefongesellschaften weitergibt. Das beruht auf der
Erwdgung, dass der Anrufer bei der freiwilligen Weitergabe seiner Daten an
Dritte das Risiko eingeht, dass die Telefongesellschaft seine Daten der Polizei
offenbart. Aus diesem Grund verlangt der vierte Zusatzartikel nicht, dass die Re-
gierung eine gerichtliche Anordnung einholt, bevor sie Anrufmetadaten erhalt
(Smith v. Maryland, 442 U. S. 735 (747)).
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des Inhaltes).5#° So stellte sich heraus, dass eine Kopie jeder elektronischen
Kommunikation, die Giber die Glasfaserkabel tibermittelt wurde, die tiber
die Folsom St. in das AT&Ts Intranet gelangten, durch die im geheimen
Raum installierte Ausriistung zur NSA geschickt wurde.*! Um diese Da-
ten zu sammeln, musste die Regierung eine Anordnung des Abschnitts
215 vom FISC erhalten. Sie konnte vor dem FISC beantragen, diese Daten
von anderen Unternehmen zu erfragen, solange die Daten fiir eine terroris-
tische Untersuchung relevant waren. Die nach dem Abschnitt 215 erlang-
ten Daten, die sich auf US-Biirger bezogen, konnten nur an das FBI oder
andere Nachrichtendienste weitergegeben werden, und die Hinweise aus
den Metadaten beschrinkten sich auf Antiterrorismusuntersuchungen.’#?
Mit dem Abschnitt 215 war auch die parlamentarische Kontrolle fiir das
FISA-Programm eingerichtet, indem das DOJ (U.S. Department of Justice)
dazu aufgefordert wurde, eine Prifung des Programms und der Wirksam-
keit des Abschnitts 215 durchzufthren.

Unter den eigenen Befugnissen (inherent powers) des Prasidenten und
der Verwaltung verfiigte die NSA tber die Erméachtigung, US-Amerikaner
innerhalb des Landes ohne eine gerichtliche Anordnung zu Gberwachen,
solange sich eine Partei aufSerhalb der USA befand und der Analytiker
vermutete, eine Partei sei ein Terrorist oder ein Mitarbeiter oder Mitglied
einer mit dem Terrorismus verbundenen Organisation, insbesondere Al-
Qaida.’® Durch die Enthillungen des ehemaligen NSA-Mitarbeiters Snow-
den wurde offengelegt, dass die US-amerikanischen Nachrichtendienste im
Laufe von sieben Jahren taglich Massentelefonmetadaten fiir jeden Anruf
gesammelt hatten, die Kunden multinationaler Telekommunikationsun-
ternehmen tatigten.*** Vor Snowdens Enthillungen entschied der FISC,
dass die Massentelefoniemetadatensammlung gemafl dem Abschnitt 215
gerechtfertigt sei. Wegen dieses Umstands hatte das Parlament die neuen

540 Kadidal, NSA Surveillance: The Implications For Civil Liberties, S. 444.

541 Hepting v. AT&T, No. 06-17131 (9th Cir. 2007).

542 Reid, NSA and DEA Intelligence Sharing: Why it is legal and why REUTERS
and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue 2, 2015,
S. 437 1.

543 Reid, NSA and DEA Intelligence Sharing: Why it is legal and why REUTERS
and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue 2, 2015,
S. 440f.

544 Greenwald, NO PLACE TO HIDE: Edward Snowden, the NSA, and the U.
S. Surveillance State, 2015.
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Rechtsgrundlagen® geschaffen, auf denen die NSA auch ohne eine ge-
richtliche Anordnung zur Uberwachung ermachtigt wurde. Abschnitt 702
ermichtigte die Regierung dazu, die Kommunikation auflerhalb des tradi-
tionellen FISA- oder Titel-IlI-Anordnungsprozesses zu tberwachen, und
legte das Verfahren fest, an dem die Uberwachung auf die Kommunika-
tion anderer Personen als der US-Birger, die sich aullerhalb der USA
befinden, ausgerichtet wird.**¢ Im Rahmen des Abschnitts 702 wurden
minimization procedures’*’ geschaffen, damit die privacy der versehentlich
tiberwachten US-Biirger geschiitzt werden kann.

Durch den Foreign Intelligence Surveillance Act von 1978 und den
FISA Amendments Act von 2008 wurde ein Verfahren implementiert,
das die Masseniiberwachung in gewissem Maf$ begrenzt: gerichtliche Kon-
trolle, parlamentarische Kontrolle und minimization procedures. Die Meta-
datensammlung der NSA stief§ aus verschiedenen Griinden auf Kritik.
Zu diesen Grunden gehorte, dass sich das FISC bei seiner Entscheidung
auf die von der Regierung vorgelegten Informationen stitzte, dass die
Mauer zwischen Nachrichtendienst- und Strafverfolgungsbehorden nach
den Anschliagen am 11. September 2001 zusammenbrach, dass die Befug-
nisse der NSA durch den Abschnitt 702 erweitert wurden und dass die
Third-Party-Doktrin, deren Zulidnglichkeit in der modernen digitalen Ge-
sellschaft zweifelhaft ist, aufrechterhalten wurde.5*® Aber in der States v.
Jones-Entscheidung stellte das Gericht fest, dass der Massendatensammlung

545 Der Protect America Act aus dem Jahr 2007, Pub. L. No, 110-55, 121 Stat.
552 (codified at 50 U. S. C. §§1805a to 1805¢ (2003 & Supp. 2014) als ein
Ubergangsgesetz und als Rechtsnachfolger des FISA Amendments Act of 2008,
H. R. 6304, 110th Cong. (2007-2008) — ist ansonsten als Abschnitt 702 oder
FAA bekannt.

546 50 U.S.C.§1881 (a) (2003 & Supp. 2014).

547 Sie legen die Voraussetzungen fest, unter denen der Inhalt und die Identitit der
US-Burger, die versehentlich iberwacht wurden, geléscht werden missen. Dazu
ausfithrlich Reid, NSA and DEA Intelligence Sharing: Why it is legal and why
REUTERS and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue
2,2015, S. 442 f.

548 Der Kern dieser Doktrin, deren Ursprung in dem Fall Smith v. Maryland zu
finden ist, besteht darin, ,dass einer Person eine subjektive Erwartung der
Privatsphire in Bezug auf Daten fehlt, die mit einem Dritten geteilt werden.®
Die Doktrin beseitigt die Moglichkeit eines VerstofSes gegen den vierten Verfas-
sungszusatz, weil keine begriindete Erwartung der privacy in den Metadaten
bestand, da die Kunden ihre Daten mit einem Drittanbieter austauschten. Dies-
beziiglich erhohte sich die Forderung nach einer nochmaligen Uberlegung der
Third-Party-Doktrin (siche Barnett, Why the NSA Data Seizures are unconstitu-
tional, Harvard Journal of Law & Public Policy, Vol. 38 No. 1, 2014, S. 10 ff.).
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besondere Bedeutung zukommen kann, obwohl die gesammelten Daten
freiwillig an Dritte weitergegeben wurden.* Das Gericht entschied, dass
eine begrindete Erwartung in puncto privacy in bestimmten Datenmen-
gen anerkannt wird, selbst wenn solche Erwartungen in ihren Bestandtei-
len nicht angenommen werden kénnen.>>°

bb) Der Freedom Act nach den Snowden-Enthiillungen

Die Metadatensammlung der NSA hat durch die Verabschiedung des
Freedom Act eine neue Phase erreicht. Nach Snowdens Enthillungen
wurden die Recht- und VerfassungsmafSigkeit des Metadatensammlungs-
programms der NSA fir Massentelefonie in zwei bedeutsamen Fallen®!
bestritten, die in Erwidgungen tber eine einstweilige Anordnung zu voéllig
unterschiedlichen Ergebnissen fiihrten. Das Parlament hat daher im Jahr
2015 ein neues Gesetz*>? erlassen, um dabei zu helfen, Rechtsstreitigkeiten
beizulegen und das Metadatensammlungsprogramm der NSA fiar Massen-
telefonie unter strengere Voraussetzungen zu stellen. Das Gesetz zielt vor
allem auf die Beendigung der Massenverbindungsdatensammlung durch
die NSA.

Das Gesetz brachte zwei bedeutende Anderungen mit sich: Die erste
Anderung betrifft die Einfihrung eines neuen, eng eingeschrinkten Me-
chanismus fir die gezielte Sammlung von Telefonmetadaten fiir mogli-
che Verbindungen zwischen auslandischen Machten oder Vertretern aus-
landischer Machte und anderen Personen vor, die im Rahmen einer be-

549 United States v. Jones, 132 S. Ct. 945 (2012).

550 Gray/Citron, A Shattered Looking Glas: The Pitfalls and Potential of the Mosaic
Theory of Fourth Amendment Privacy, North Carolina Journal of Law and
Technology, Vol. 14, No. 2, 2013, 381, 381-382.

551 ACLU v. Clapper, 959 F. Supp. 2d 724 (S. D. N. Y. 2013) (Die Beschwerde wur-
de teilweise mit der Begriindung abgelehnt, dass die Kunden im Rahmen des
Prazedenzfalles des vierten Verfassungszusatzes keine berechtigten Erwartungen
auf privacy in telefonischen Metadaten haben, die ein Dritter besitzt) und 785
F. 3d. 787 (2nd Cir. 2015); Klayman v. Obama, 957 F. Supp. 2d 1, 9 (D. D.
C. 2013) (Es wurde festgestellt, dass das Gericht zwar fir die Uberprifung
des Antrags auf den Administrative Procedure Act (APA) nicht zustindig war,
aber konstitutionelle Herausforderungen fiir das Verhalten der NSA behandeln
konnte. Hier wurde einem Antrag auf einstweilige Anordnung stattgegeben.)

552 USA FREEDOM Act (the Uniting and Strengthening America by Fulfilling
Rights and Ending Eavesdropping, Dragnet-collection and Online Monitoring
Act), H. R. 3361, 113th Cong. (2013-2014).
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fugten Ermittlung zum Schutz vor internationalem Terrorismus verfolgt
werden. Es wird hier vorausgesetzt, dass die Regierung eine FISC-Anord-
nung fir Metadatensitze einholen muss, die direkt von Unternehmen
aufbewahrt werden, erst nachdem eine bestimmte Person, ein Konto, eine
Adresse oder ein anderer spezifischer Identifikator als Gegenstand einer
spezifischen Untersuchung bestimmt wurde.>*3 Wird die gerichtliche An-
ordnung erteilt, muss der Telekommunikationsanbieter oder ein anderer
Unternehmensanbieter die Metadatensitze gemaf einer spezifischen Un-
tersuchung erstellen.’** Die Verbindungsdaten wurden also vorher von der
NSA massenhaft gespeichert. Aber diese werden gemifl diesem Gesetz von
den Telekommunikationsanbietern gespeichert und nur noch auf Anfrage
bereitgestellt. Die zweite Anderung bezieht sich auf die Forderung nach
mehr Transparenz und offentlicher Berichterstattung tiber die nationalen
Sicherheitsprogramme. In diesem Zusammenhang wurden einige Verfah-
ren eingerichtet: zusatzliche Benachrichtigung an das Parlament, jahrliche
offentliche Transparenzberichte sowie Benachrichtigungsmdglichkeit im
Privatsektor, die vor Einfiihrung des USA Freedom Act (USAF) wegen
der geheimen Natur der FISA-Anordnung ausgeschlossen wurde. Aber das
USAF gibt Unternehmen die Moglichkeit, ihre Kunden sowohl in den
USA als auch im Ausland uber das Volumen und die Arten der nationalen
Sicherheitsanfragen zu informieren, die sie erhalten. Das USAF verlangt
also von den Geheimdiensten mehr Transparenz beziiglich der von ihnen
gesammelten Daten. Die Telekommunikationsanbieter unterliegen nicht
mehr der Anordnung, die sie daran hindert, ihre Kunden dartiber zu infor-
mieren, dass ihre privaten Daten an die Regierung tibermittelt werden.
Durch die Einfihrung des USAF wurden die folgenden Mafinahmen mog-

553 USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 101 (a) (3), 129 Stat. 268,
26970 (codified at 50 U.S.C. §1861 (b) (2) (C) (2016)) (“[An] application for
the production on a daily basis of call detail records [...] conducted to protect
against international terrorism. "a statement of facts showing that [...] (i) there
are reasonable grounds to believe that the call detail records sought to be
produced based on the specific selection term required [...] are relevant to
such investigation; and (ii) there are facts giving rise to a reasonable, articulable
suspicion that such specific selection term is associated with a foreign power or
an agent of a foreign power.”).

554 USA FREEDOM Act of 2015, §101 (b), 129 Stat. at 270; Steinhauer/Weisman,
U. S. Surveillance in Place Since 9/11 is Sharply Limited, The New York Times
v. 2.6.2015, abrufbar unter: https://www.nytimes.com/2015/06/03/us/politics/s
enate-surveillance-bill-passes-hurdle-but-showdown-looms.html: “The storage
of those records now shifts to the phone companies, and the government must
petition a special federal court [FISC] for permission to search them.”
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lich, die zu mehr Transparenz fihren: Freigabe von FISC-Stellungnahmen
mit wesentlichen rechtlichen Auslegungen, ein institutionalisierter Prozess
fir die Teilnahme von Amicus Curiae und der Ersatz des weitgehend einsei-
tigen FISC-Prozesses — also einer fehlenden Berufungsmoglichkeit — durch
das Berufungsgericht, das Foreign Intelligence Surveillance Court of Review
(FISCR).

Der Freedom Act ist mit Blick auf die individuelle Freiheit und die
Privatsphire gegeniiber dem PATRIOT Act zwar als eine Verbesserung
anzusehen, reicht jedoch noch nicht weit genug. Denn das Gesetz schrankt
nur die Massenmetadatensammlung der NSA beziiglich des Abschnitts
215 PATRIOT Act, aber nicht die Massenmetadatensammlung selbst ein.
Damit ist nicht die Beauftragung der anderen Behorden mit der Massen-
metadatensammlung verboten. AufSerdem ist die Regulierung der Massen-
metadatensammlung beziiglich E-Mails, Internetsuche und Web-Browser-
Verlaufen ausgeschlossen.’>> Die Datenspeicherung in einer Datenbank
durch die Regierung mit einzelnen subpoenas wird ebenfalls noch vertre-
ten. Durch die Verpflichtung zur Datenspeicherung beim Telekommuni-
kationsunternehmen wiirden diesem Kosten auferlegt, Innovationen be-
hindert und der Zugang zu ICT eingeschrinkt.’¢ Es wird die Meinung
vertreten, dass Drittanbieter diese Daten hochstwahrscheinlich nicht Gber
einen lingeren Zeitraum aufbewahren werden, und auch wenn sie dazu
aufgefordert werden, wiirden sie eine betrichtliche Gebiihr von der Re-
gierung verlangen oder die Kosten an die Verbraucher weitergeben. Die
Daten wiirden dann in die Hande einer dritten Partei gelangen, wobei
die Kontrolle der Datenbank durch staatliche Einrichtungen wie dem
Kongress nur in einem geringen oder unwesentlichen Mafle moglich wi-
re.7 Angesichts des Gefihrdungspotenzials der Privatsphire des Einzel-
nen durch die Regierung und der auffergewohnlicher Aussagekraft der
Metadaten ist diese Ansicht nicht vertretbar.

5§55 Hu, Bulk Biometric Metadata Collection, North Carolina Law Review, Vol. 96,
2018, S. 1469.

556 Center for Democracy and Technology, Introduction to Data Retention Mandates,
2012, S.5.

557 Reid, NSA and DEA Intelligence Sharing: Why it is legal and why REUTERS
and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue 2, 2015,
S. 454.
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2. Aktuelle Rechtslage

Um das Freiheits- und Personlichkeitsinteresse des Einzelnen zu schiitzen,
garantiert der vierte Verfassungszusatz das Recht, frei von einer unbegriin-
deten Durchsuchung und Beschlagnahme zu sein. Eine begriindete Durch-
suchung und Beschlagnahme setzt eine gerichtliche Anordnung voraus,
die auf der Wahrscheinlichkeit einer Straftat basiert (warrant on probable
cause). Diese Anordnung ist nach der Katz-Entscheidung beim Vorliegen
der begrindeten Erwartung auf privacy notwendig. Die Telekommunika-
tionsdaten werden auch im Kontext des vierten Verfassungszusatzes ge-
schiitzt. Danach dirfen sie nur mit einem gerichtlichen Befehl durchsucht
und in Beschlag genommen werden. Dies beruht auf der Entscheidung
Katz v. United States von 1967, nach der der vierte Verfassungszusatz nicht
nur die Beschlagnahme von materiellen Gegenstinden regelt, sondern sich
auch auf die Aufzeichnung miindlicher Aussagen erstreckt.’*® Nachdem
sich herausgestellt hatte, dass die Telekommunikationsdaten der Burger
ohne diese fundamentale Voraussetzung einer gerichtlichen Anordnung
durch die Nachrichtendienste erhoben und gespeichert wurden, standen
die USA unter Schock. Die Snowden-Enthiillungen fihrten zu Einschrin-
kungen in diesem Bereich.

Den Betroffenen ist die Uberwachung in der Regel nicht bewusst. Die
Aussagekraft dieser Daten ist weitreichend, weil sich bei umfassender und
automatisierter Auswertung aus diesen Daten inhaltliche Riickschlisse zie-
hen lassen, die bis in die Intimsphare hineinreichen. Bei der weiteren Nut-
zung der Telekommunikationsdaten und bei zunehmender Dichte konn-
ten eine Speicherung und eine Nutzung der Telekommunikationen die Er-
stellung aussagekriftiger Personlichkeits- und Bewegungsprofile praktisch
jedes Biirgers ermoglichen. Die Telekommunikationsiiberwachung greift
in dieser Hinsicht intensiver in Grundrechte ein als normale Durchsu-
chungen. Dies gilt nicht nur im Bereich des Nachrichtendienstes, sondern
auch im Bereich der Strafverfolgung. In Anbetracht dieser Gefahr der
Telekommunikationsiiberwachung hat das US-Parlament zum Ziel des
Privatsphédrenschutzes der Birger im Jahr 1968 den Federal Wiretap Act
von 1968 (Title IIl of Omnibus Crime Control and Safe Streets Act)>> erlassen,
dem gemaf die absichtliche Uberwachung kabelgebundener Kommunika-
tionen verboten ist, aufler wenn eine gesetzliche Ausnahme angewandt
wird. Da der Act nur die kabelgebundene Kommunikation zum Gegen-

558 Katz v. United States, 389 U. S. 347 (347).
559 Pub. L. 90-351, June 19, 1968, 82 Stat. 42 U. S. C. § 3711.

223



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Tetl 3: Landesbericht USA

stand hatte, bedurfte es einer Gesetzesanwendung auch auf die drahtlosen
Kommunikation. Der Electronic Communications Privacy Act (ECPA)
von 1986°% hat damit den Title III (den Federal Wiretap Act) geindert
und zwei weitere Gesetze als Reaktion auf Entwicklungen in der Compu-
tertechnologie und in den Kommunikationsnetzwerken eingeftihrt: 1. den
Wiretap Act (18 U. S. C. §§2510-2522); 2. den Stored Communications
Act (SCA) (18 U. S. C. §§2701-2711); und 3. den Pen Register Act (18
U. S. C. §§3121-3127). Danach wurde der USA PATRIOT Act’¢! verab-
schiedet, mit dem geringfiigige Anderungen am bestehenden Datenerhal-
tungsmodell vorgenommen wurden. Mit dem PATRIOT Act wurden Teile
des ECPA geindert, wodurch der Zugang der Strafverfolgungsbehérden
zu elektronischen Daten verbessert und der Datenschutz der Verbraucher
verringert wurde. Der PATRIOT Act erlaubt es Internet Service Providern,
Verkehrs- und Standortdaten unter bestimmten Umstinden freiwillig an
die Strafverfolgungsbehoérden weiterzugeben. Das Gesetz erweitert auch
die Daten, die die Strafverfolgungsbehorden von einem Diensteanbieter
nur mit einer subpoena anfordern konnen — und zwar ohne Benachrichti-
gung des Betroffenen.¢?

Es wurde bereits erwahnt, dass das US-Gesetzbuch keine Bestimmung
zur Vorratsdatenspeicherung enthalt, das der in Deutschland giltigen
entspricht und die die Anbieter offentlich zuganglicher elektronischer
Kommunikationsdienste oder Betreiber dazu verpflichtet, bestimmte Da-
ten in einem bestimmten Zeitraum auf Vorrat zu speichern.’®® Aufgrund
der Erfahrungen der Biirger mit der Datenspeicherungspraxis der Regie-
rung wurde die Einfihrung der Vorratsdatenspeicherung in den USA
trotz mehrerer Gesetzgebungsversuche verhindert. Denn die Regierung
hat das Vertrauen der Birger in ihre Fihrungspraxis von Telekommuni-
kationsdaten verloren. Wihrend die EU-Staaten auf die Terroranschlige

560 Pub. L. 99-508, October 21, 1986, 100 Stat. 1848. Der Electronic Communica-
tions Privacy Act und der Stored Wire Electronic Communications Act werden
allgemein als der ECPA von 1986 bezeichnet.

561 Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism Act of 2001, Pub. L. No. 107-56, 115 Stat.
272 (2001).

562 Ringland, The European Union’s Data Retention Directive and the United
States’s Data Preservation Laws: Finding the Better Model, 5 Shidler J. L. Com.
& Tech. 13, 2009; Young, Surfing While Muslim: Privacy, Freedom of Expres-
sion & the Unintended Consequences of Cybercrime Legislation, International
Journal of Communications Law & Policy, No. 9, 2004.

563 Crump, Data Retention: Privacy, Anonymity, and Accountability Online, Stan-
ford Law Review, Vol. 56, 2003, 191.
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mit der Vorratsdatenspeicherung reagiert haben, wird in den USA das
sog. Quick-Freeze-Verfabren oder Data-Freeze-Verfabren (das anlassbezogene
Data-Preservation-Modell) praktiziert,’** das auch in Europa zuweilen als
Alternative zur Vorratsdatenspeicherung vorgeschlagen’®S oder als ein zu-
satzliches Ermittlungsmittel praktiziert wird. Darunter versteht man ein
Verfahren, in dem die Daten einer verdichtigen Person ab dem Zeitpunkt
einer polizeilichen Anordnung gegen ein Telekommunikationsunterneh-
men (oder einen Internet Service Provider) gespeichert und damit ,einge-
froren“ werden.5¢¢ Nach dem US-Internet-Service-Provider-Verein sei das
Data-Preservation-Modell ,,der bevorzugte Mechanismus, um die Gefahr
des Loschens von Datensiatzen und Kommunikationen zu minimieren, die
wihrend einer Ermittlung eines Verbrechens notwendig sein kénnen“s¢7.
Bei diesem Verfahren geht es um eine allgemeine Kommunikationsdaten-
anfrage, mit der auf die zu und ab dem Zeitpunkt einer Anordnung
noch vorhandenen und entstehenden Telekommunikationsverbindungen
zugegriffen wird. Insoweit erfasst ein solches Verfahren allerdings gerade
solche Daten nicht, auf die die Vorratsspeicherung abzielt, nimlich die-
jenigen, die zu Betriebszwecken eines Unternehmens nicht gespeichert
werden, und diejenigen, die vor der in der Vorratsdatenspeicherungsrege-
lung vorgesehenen Frist von Telekommunikationsunternehmen geloscht
werden.’®® Auflerdem werden Bestands- und Verkehrsdaten in den USA

564 Ringland, The European Union’s Data Retention Directive and the United
States’s Data Preservation Laws: Finding the Better Model, 5 Shidler J. L. Com.
& Tech. 13, 2009.

565 Der Deutsche Bundestag, Plenarprotokoll 16/19, Stenographischer Bericht, 19.
Sitzung in der 16. Wahlperiode, Berlin, 16. Feburar2006, S.1419, abrufbar
unter: http://dip.bundestag.de/btp/16/16019.pdf; Dix, Freiheit braucht Sicher-
heit — Sicherheit braucht Freiheit, Benjamin Franklin und die Freiheit zur
unbeobachteten Kommunikation, in: Bundeskriminalamt (Hrsg.), Informations-
und Kommunikationskriminalitit, Vortrage anlasslich der Herbsttagung des
Bundeskriminalamtes vom 2. bis 4. Dezember 2003, Kriminalistik 2004, S. 82.

566 Albrecht, H.-J., Schutzlicken durch Wegfall der Vorratsdatenspeicherung — Eine
Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei
Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-
Planck-Instituts fiir auslindisches und internationales Strafrecht, im Auftrag des
Bundesministeriums der Justiz, S. 182.

567 Petersen, Toward a U. S. Data-Retention Standard for ISPs, EDUCAUSE Review,
Vol. 41, No. 6, 2006, 78-79: “The preferred mechanism to minimize the risk
of deletion of records and communications that may be necessary during an
investigation of a crime.”

568 Albrecht, H.-J., Schutzliicken durch Wegfall der Vorratsdatenspeicherung — Eine
Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei
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nicht voneinander unterschieden. Wahrend die Datenspeicherung im Rah-
men des Nachrichtendienstes bei den staatlichen Stellen selbst geschieht,
werden die Kommunikationsdaten nach dem ECPA von Telekommunika-
tionsanbietern gespeichert.

Im Hinblick auf das Quick-Freeze-Verfahren kommt dem Communi-
cations Assistance for Law Enforcement Act von 1994 (CALEA)S® eine
wichtige Bedeutung zu. Das Quick-Freeze-Verfahren gewinnt tatsichliche
Vollzugskraft durch das CALEA, das die Zusammenarbeit von Dienstleis-
tungsanbietern erzwingt. Das Gesetz schreibt vor, dass Telekommunikati-
onsunternechmen ihre Netze so auslegen missen, dass sie auf das befugte
behordliche Uberwachungsersuchen antworten konnen. Alle Telekommu-
nikationsunternehmen mussen demnach dazu in der Lage sein, elektroni-
sche Kommunikationen zu isolieren und zu tberwachen und die Daten
an die Strafverfolgungsbehorden zu ibermitteln. Der Zweck des Gesetzes
ist es, die Fahigkeit der Strafverfolgungsbehérden zu verbessern, elektroni-
sche Uberwachung durchzufiihren. Dies geschieht durch die Forderung,
dass die Telekommunikationsunternehmen ihre Ausristung, Einrichtun-
gen und Dienstleistungen so verindern und gestalten miissen, dass sicher-
gestellt ist, dass diese eingebaute Uberwachungsmoglichkeiten haben, so-
dass Bundesbehorden jede Telekommunikation abhéren konnen.’”? Das
CALEA ist also das Gesetz, das die im ECPA geregelte Telekommunika-
tionsiitberwachung und das Erlangen von Kommunikationsdaten durch
staatliche Behdrden ermdglicht. Darin wird die Pflicht eines Telekommu-
nikationsanbieters’”! vorgeschrieben, das Abhéren durchzusetzen und der
Strafverfolgungsbehorde dessen Ergebnisse zu tbermitteln, wenn eine
Strafverfolgungsbehorde mit einer gerichtlichen Anordnung oder einer an-
deren gesetzmiQigen Erlaubnis ein Abhéren beantragt. Dabei werden die

Fehlen gespeicherter Telekommunikationsverkehrsdaten: Gutachten des Max-
Planck-Instituts fiir auslindisches und internationales Strafrecht, im Auftrag des
Bundesministeriums der Justiz, S. 182 f.

569 Pub. L. No. 103-414, 108 Stat. 4279, codified at 47 U. S. C. §§ 1001 — 1010.

570 47 U.S.C.§1002 (a) (4) (A).

571 Das CALEA gilt nicht fir Informationsdienste, ein bedeutsamer und iber viele
Jahre angewandter Begriff im Telekommunikationsrecht. Es gilt fiir Telekom-
munikationsunternehmen. Informationsdienstanbieter fallen nicht unter das
CALEA, was bedeutet, dass sie ihre Netzwerke nicht so gestalten miissen, dass
sie fir Strafverfolgungsbehorden zuginglich sind (vgl. Solove/Schwartz, PRIVA-
CY LAW: FUNDAMENTALS, 2011, S.42); American Council on Education
v. FCC, 451 F.3d 266 (D. C. Cir. 2006): Das Gericht bestitigte die FCC-Klassifi-
zierung des Breitband-Internetzugangs und des Voice-over-Internet-Protokolls
(VoIP) als Telekommunikationsanbieter gemaff dem CALEA.
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Bestands- und Verbindungsdaten in dem Umfang bereitgestellt, in dem
der Diensteanbieter sie verniinftigerweise erwerben kann.’”? Nach § 1002
CALEA stellt ein Telekommunikationsanbieter sicher, dass er die zur
Uberwachung erforderlichen Gerite, Einrichtungen oder Dienstleistungen
bereitstellt und bei berechtigtem Verlangen einer staatlichen Behorde eine
Uberwachung unternimmt sowie ihr Ergebnis an die Stelle ibermittelt.
AufSerdem ist er dazu verpflichtet, bei berechtigtem Verlangen einer staat-
lichen Behorde die Kommunikationsdaten zu tbermitteln, die ihm ver-
ninftigerweise zur Verfiigung stehen.

In diesem Zusammenhang geht es im Wiretap Act (18 U. S. C. §§2510-
2522) um die Uberwachung laufender Kommunikationen, also um die
Regelungen uber das Abhoren stimmlicher, digitaler und elektronischer
Telekommunikationen, an das nach der Berger-Entscheidung hohere An-
forderungen als an die Gbliche Anordnung gestellt werden. Im SCA (18
U. S. C. §§2701-2712) handelt es sich um die Erhebung gespeicherter
Kommunikationsdaten nach bereits beendeter Kommunikation, also um
den Zugang zu Daten im elektronischen Speicher oder um Daten von
ISPs und im Pen Register Act (18 U. S. C. §§3121-3127) um die Zulas-
sungsbedingungen eines Gerates (Pen Register Device und Trap and Trace
Device), das dazu dient, kinftige Kommunikationsdaten fortdauernd aus-
zuspihen.’”? Diese verschiedenen Mafinahmen sind mit unterschiedlichen
Voraussetzungen verbunden. Unter ihnen ist jedoch ausschlieflich der
Erhalt von Bestands- und Verbindungsdaten schon beendeter Kommuni-
kationen mit der deutschen Vorratsdatenspeicherung vergleichbar. Da die
vorliegende Arbeit auf die Untersuchung der Datenverwendung zum Ziel
der Straftatenermittlung in den USA im Vergleich zur deutschen Vorrats-
datenspeicherung abzielt, aber nicht auf die Uberwachung laufender Kom-
munikationen, konzentriert sich diese Arbeit hier vornehmlich auf die
Behandlung bereits gespeicherter oder kinftig zu speichernder Kommuni-
kationsdaten im Sinne des SCA und des Pen Register Act. Die Erhebung
kiinftiger Kommunikationsdaten mit Hilfe eines Gerites nach dem Pen
Register Act unterscheidet sich zwar von der deutschen Vorratsdatenspei-
cherung dahingehend, dass die staatliche Behorde zukiinftige Kommuni-
kationsdaten ab dem Zeitpunkt des Geritanschlusses erhilt. Der Vergleich
dieser Maffnahme mit der Vorratsdatenspeicherung ist jedoch insofern

572 47 U.S. C. §1002.
573 Fur eine anschauliche Darstellung der unter dem ECPA zu erhaltenden Daten
siche unten Tabelle 3.
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sinnvoll, als die Kommunikationsdaten fir einen bestimmten Zeitraum
nach dem Anschluss des Gerits gespeichert werden.

Im Folgenden soll untersucht werden, wie, wann und unter welchen
Voraussetzungen welche Daten zum Ziel der Straftatenermittlung unter
dem US-amerikanischen Ansatz nach dem ECPA gespeichert und verwen-

det werden durfen.

Tabelle 3: Die Klassifikation der unter dem ECPA zu erhaltenden Daten

cherter Kommunikati-
onsdaten nach der Been-

ECPA | Wiretap Act Kommunikations-
tberwachung
SCA Die Erhebung gespei- Kommunikations-

inhalte im elektro-
nischen Speicher

d}gung der Kommunika- [ ommunikations-
tion inhalte im Remote
Computing Service

Bestands- und Ver-
bindungsdaten be-
ziiglich des elektro-
nischen Kommu-
nikations-dienstes
oder des Remote
Computing Service

Der Erhalt von Bestands-
und Verbindungsdaten
beztiglich kinftiger

Kommunikationen

Pen Register
Act

a) Zu speichernde Daten
Anstatt die zu speichernden Telekommunikationsdaten konkret und ein-

geschrankt zu regeln, bleibt die Speicherpraxis von Bestands- und Ver-
kehrsdaten der Entscheidung der Telekommunikationsanbieter tiberlas-
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sen.’’4 Denn es existieren in den USA fir den Privatsektor so gut wie
keine Datenschutzregelungen. Wahrend bei der ehemaligen Speicherpra-
xis der Daten durch die NSA die staatliche Behorde die Daten, die von
den Telekommunikationsanbietern tiglich Gbertragen werden, von sich
aus speichert, werden die Daten hier von den Telekommunikationsanbie-
tern auf Antrag der staatlichen Behorde fiir einen bestimmten Zeitraum
gespeichert. Anstatt zu speichernde Telekommunikationsdaten zu regulie-
ren, bestimmt das ECPA Datenarten, die Telekommunikationsanbieter
auf Antrag einer staatlichen Stelle an sie Gbermitteln sollen. 18 U. S. C.
§ 2703 (c) sieht vor, dass ein Anbieter eines elektronischen Kommunikati-
onsdienstes oder eines remote computing service einen Datensatz oder andere
Informationen tber seine Kunden (aufler den Kommunikationsinhalten)
auf Antrag einer befugten Behorde offenlegen soll - Namen, Adressen, Lis-
ten von Fernsprechanschliissen, Daten iiber die Anzahl und die Dauer der
Anrufe in einem bestimmten Zeitraum, die Dienstdauer (einschlieflich
des Anfangsdatums) und die Art der benutzten Dienste und Zahlungsmit-
tel (einschlieflich Kreditkarten- oder Bankkontonummer). Hierbei hingen
die Daten, die die staatlichen Behorden erhalten, von der Datenspeiche-
rungspraxis des betreffenden Unternehmens ab. Dies liegt daran, dass nur
die Daten, die das Unternehmen bereits vor dem Antrag der Behorde
aufbewahrt hat, durch die Mafnahme abgerufen werden konnen. Da die
USA jedoch kaum oder gar nicht Giber Regelungen zum Datenschutz im
privaten Sektor verfiigen, wird die Vorschrift letztendlich die Arten von
Daten einschrinken, die die Behorde erhalten darf. Anstatt die Art der
Daten festzulegen, die vorab gespeichert werden massen, ist das Unterneh-
men nach dem CALEA nur dazu verpflichtet, die Kommunikationsdaten
an die berechtigte Stelle zu Gbermitteln, die ihm verniinftigerweise zur
Verfligung stehen, damit der Verlust erforderlicher Daten bei der Datenan-
frage verhindert wird.

Dariiber hinaus konnen auch die zukinftigen Verbindungsdaten mit
einem Pen Register Device oder einem Trap and Trace Device erhoben wer-
den. Das Pen Register Device registriert oder dekodiert die Wihl-, Routing-,
Adressierungs- und Signalisierungsinformationen, die durch ein Instru-
ment oder eine Einrichtung tbertragen werden, von der die kabelgebun-
denen oder elektronischen Kommunikationen tbertragen werden (§3127
(3) ECPA). Das Trap and Trace Device erfasst eingehende elektronische
oder andere Impulse, die die Ursprungsnummer oder andere Wihl-, Rou-

574 Biillingen, Vorratsspeicherung von Telekommunikationsdaten im internationa-
len Vergleich, DuD 2005, 349, 351 f.
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ting-, Adressierungs- und Signalisierungsinformationen identifizieren, die
die Quelle einer kabelgebundenen oder elektronischen Kommunikation
mit angemessener Wahrscheinlichkeit identifizieren. Ein Trap and Trace
Device zeigt also, welche Rufnummern ein bestimmtes Telefon gewahlt
hat, d. h. alle eingehenden Telefonnummern, wihrend ein Pen-Register
eher zeigt, welche Rufnummern ein Telefon angerufen hat, also alle Tele-
fonnummern von ausgehenden Anrufen. Die durch diese Gerite gewonne-
nen Daten gehoren zu den Verkehrsdaten, die eine staatliche Behorde zur
Strafverfolgung verwenden kann.

b) Zugriff auf Daten

Auf die Daten, die die Telekommunikationsanbieter auf Antrag einer staat-
lichen Behorde gespeichert haben, darf je nach Datenarten unterschiedlich
zugegriffen werden. Das ECPA schliefft also den Zugriff entsprechend den
Typen von staatlichen Behorden angefragter Daten an unterschiedliche
Anforderungen an. Der Unterschied beziglich der Anforderungen beruht
auf dem verschiedenen Schutzniveau der privacy. Das ECPA stellt damit
fur die Uberwachung laufender Kommunikationen die hochsten Anforde-
rungen, fir den Zugrift auf schon gespeicherte Kommunikationsinhalte
die ublichen Anforderungen, fir den Zugriff auf vergangene Bestands-
und Verkehrsdaten die erleichterten Anforderungen und fir den Zugriff
auf kinftige Bestands- und Verkehrsdaten durch die Installation des Pen
Register oder der Trap and Trace Devices die am meisten erleichterte Anfor-
derung. Die Voraussetzungen unter dem ECPA finden aber dann keine
Anwendung, wenn die Betroffenen zustimmen. Um zu erkldren, wie auf
die Daten zugegriffen werden kann, die mit den durch die deutsche Vor-
ratsdatenspeicherung erhobenen Daten vergleichbar sind, sollen hier aus-
schliefSlich die Zugriffsvoraussetzungen der beim ISP schon in Bewahrung
stechenden vergangenen Verkehrsdaten erortert werden.

Um die vergangenen Verkehrsdaten zu erheben, muss eine staatliche
Behorde zuerst den Telekommunikationsdienstanbietern die Speicherung
dieser Daten gebieten. Der Anbieter ergreift auf Ersuchen dieser Stelle
alle erforderlichen Maffnahmen, um die Daten und die anderen in sei-
nem Besitz befindlichen Beweismittel bis zur Erteilung einer gerichtlichen
Anordnung oder zu anderen Verfahren aufzubewahren. Die Daten sind
neunzig Tage lang aufzubewahren, wobei diese Frist auf erneuten Antrag
der staatlichen Stelle um weitere neunzig Tage verlangert werden kann.
Die auf diese Weise gespeicherten Daten dirfen durch diese Stelle nur
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unter bestimmten Voraussetzungen erhoben werden. Eine staatliche Be-
horde kann von einem Telekommunikationsdienstanbieter die Ubermitt-
lung dieser Daten (aufler dem Kommunikationsinhalt) nur dann verlan-
gen, wenn die Behorde von einem zustindigen Gericht einen warrant
erwirbt, wenn die Behorde eine gerichtliche Anordnung fiir eine solche
Offenlegung erhilt, indem sie spezifische und klare Tatsachen darstellt,
aus denen ersichtlich ist, dass Grund zu der Annahme besteht, dass die an-
geforderten Daten fiir eine laufende strafrechtliche Untersuchung relevant
und wesentlich sind, wenn die Behorde die Zustimmung des Betroffenen
zu einer solchen Offenlegung erhilt, wenn die Behorde einen formellen
schriftlichen Antrag einreicht, der von einer Strafverfolgungsuntersuchung
in Bezug auf Telemarketing-Betrug betroffen ist oder wenn die Behorde
die bestimmten Daten mit einer subpoena sucht: den Namen, die Adresse,
die Telefonverbindungsdaten oder die Daten tiber Verbindungszeiten und
-dauer, die Dienstdauer (einschlieflich Startdatum) und die Art der in
Anspruch genommenen Dienste, die Telefon- oder Instrumentennummer
oder die Nummer oder die Identitit anderer Teilnehmer (einschliefSlich
einer voriibergehend zugewiesenen Netzwerkadresse) und die Zahlungs-
mittel und -quelle fir diese Dienstleistung (einschlieflich Kreditkarten-
oder Bankkontonummer).

Dementsprechend kdnnen vergangene Verkehrsdaten im Fall der Nut-
zung mobiler Telefondienste unter der erleichterten Voraussetzung gemafS
18 U. S. C. §2703 (c) erhoben werden. Dabei kann sich aus den Bezeich-
nungen der Funkzellen, die durch den anrufenden und den angerufenen
Anschluss wahrend der Verbindung genutzt wurden, die uberschligige
geografische Lage des genutzten mobilen Telefons ergeben. Unter Bertick-
sichtigung der Grofe der Personen werden deren Standortdaten an offent-
lichen Orten grundsitzlich nicht durch die begrindete Erwartung auf
privacy geschiitze, solange sie sich nicht absichtlich mit bedecktem Gesicht
bewegen. Im Karo-Fall entschied der Supreme Court, dass ein warrant er-
forderlich ist, damit ein GPS-Tracker an eine Person oder an ihre Besitzti-
mer angeschlossen werden kann, da dadurch der Standort im Innenraum
bekannt gemacht wird, der mit bloffem Auge nicht sichtbar ist.5”5 Aus der
gleichen Logik ergibt sich, dass fiir die AnschlieSung des GPS-Trackers an

575 United States v. Karo, 468 U. S.705 (1984). In diesem Zusammenhang ent-
schied der Supreme Court, dass fiir die Positionierung in Innenraumen durch
eine Wirmebildkamera ein warrant eingeholt werden muss (Kyllo v. United
States, 533 U. S.27).

231



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Tetl 3: Landesbericht USA

ein Auto kein warrant erforderlich ist.57¢ Diese Entscheidungen wurden
urspringlich so interpretiert, dass nur fiir die Positionierung in Innenrau-
men ein warrant erforderlich ist. Praktisch wird jedoch anerkannt, dass die
Nutzung aller Positionstracker warrant-pflichtig ist, sodass die Bundespoli-
zei zur Installation eines Positionstrackers regelmifig einen warrant bean-
tragt.’”” Hierbei kann die Frage gestellt werden, ob die Standortdaten eines
mobilen Telefons durch die Bezeichnungen der Funkzellen mit einem
Standorttracker vergleichbar sind, der an eine Person oder an ihre Besitz-
timer so angeschlossen wird, dass der Standort im Innenraum bekannt
gemacht wird, der mit blofem Auge nicht sichtbar ist. Wenn die Frage
bejaht wird, muss die weitere Frage gestellt werden, ob die Erhebung der
vergangenen Verkehrsdaten im Fall der Nutzung mobiler Telefondienste
unter der erleichterten Voraussetzung gemiff dem ECPA in einem ange-
messenen Verhaltnis zur Eingriffsintensitit steht. Diesen Fragen kommt
eine Bedeutung zu, weil die Voraussetzungen davon abhingen, wie das
Wesen der Standortdaten des mobilen Telefons durch die Bezeichnungen
der Funkzellen zu begreifen ist. Wenn die Standortdaten des mobilen
Telefons durch die Bezeichnungen der Funkzellen zu den vergangenen
oder zukiinftigen Verkehrsdaten gehoren, wire es moglich, sie unter den
erleichterten Voraussetzungen — gemif§ dem SCA oder den am meisten
erleichterten Voraussetzungen gemaf dem Pen Register Act — zu erheben,
wahrend sie, wenn sie als ein Standorttracker anzusehen sind, unter den
normalen Voraussetzungen erhoben werden mussten. Da das ECPA tber
keine Einschrinkung auf die Bezeichnungen der Funkzellen, die durch
den anrufenden und den angerufenen Anschluss be: Beginn der Verbindung
genutzt wurden, verfiigt und sich die Telekommunikationstechnik immer
noch entwickelt, kann man nicht ganzlich die Méglichkeit ausschliefen,
dass die Standortdaten des mobilen Telefons durch die Bezeichnungen der
Funkzellen mit einem Standorttracker vergleichbar sind. Einige Gerichte
entschieden, dass die Bezeichnungen der Funkzellen wihrend der Verbin-
dung sowie bei Beginn oder Ende der Verbindung unter den Vorausset-

576 U.S.v.Moran, 349 F. Supp.2d 425 (N. D. N. Y. Jan 05, 2005).
577 U.S.v.In re Application for Tracking Devices on a White Ford Truck, 155 F. R.
D. 401, 403 (D. Mass. 1994).
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zungen des SCA oder des Pen Register Act erhoben werden dirfen.>”
Andere Gerichte kamen jedoch zu einem umgekehrten Ergebnis.’”?

Der Pen Register Act sicht vor, dass die Installation oder die Verwen-
dung des Pen Register oder eines Trap and Trace Device grundsatzlich
einer richterlichen Anordnung auf Antrag der Staatsanwaltschaft bedarf
(18 U. S. C. §§3122 und 3123).% Far diese Anordnung gentigt eine
Bescheinigung, die besagt, dass die Daten, die moglicherweise durch eine
Installation oder Verwendung eines solchen Gerits erhalten werden, fiir
eine laufende strafrechtliche Untersuchung relevant sind (§3122 (b) (2)).
Bei einem dringenden Fall kann die gerichtliche Anordnung nachtriglich
— innerhalb von 48 Stunden nach der Installation des Gerits — eingeholt
werden.’8! Dabei soll die Maffnahme dann beendet werden, wenn die
gesuchten Informationen gewonnen wurden, wenn der Antrag auf eine

578 In re Application of U. S. for an Order for Prospective Cell Site Location
Information on a Certain Cellular Telephone, S. D. N. Y. 2006, 460 F. Supp. 2d
448.

579 Inre U. S. for an Order Authorizing the Release of Prospective Cell Site Infor-
mation, D. D. C. 2006, 407 F. Supp. 2d 134.

580 In der Smith v. Maryland-Entscheidung stellte das Gericht unter Anwendung
der third party doctrine fest, dass Strafverfolgungsbehdrden keine gerichtliche
Anordnung aufgrund eines probable cause im Kontext des vierten Verfassungszu-
satzes benotigen, um ein sogenanntes ,Pen-Register” auf einem Telefonkonto
zu installieren, das die angerufenen Nummern und die Dauer der Anrufe auf-
zeichnet und meldet, nicht jedoch den Inhalt der Gesprache (442 U. S.735,
741ft).

581 §3125 - Emergency pen register and trap and trace device installation
(a) Notwithstanding any other provision of this chapter, any investigative or law
enforcement officer, specially designated by the Attorney General, the Deputy
Attorney General, the Associate Attorney General, any Assistant Attorney Gen-
eral, any acting Assistant Attorney General, or any Deputy Assistant Attorney
General, or by the principal prosecuting attorney of any State or subdivision
thereof acting pursuant to a statute of that State, who reasonably determines
that—

(1) an emergency situation exists that involves—

A) immediate danger of death or serious bodily injury to any person;

B) conspiratorial activities characteristic of organized crime;

C) an immediate threat to a national security interest; or

D) an ongoing attack on a protected computer (as defined in section 1030) that

constitutes a crime punishable by a term of imprisonment greater than one year,

that requires the installation and use of a pen register or a trap and trace device

before an order authorizing such installation and use can, with due diligence,

be obtained, and

(2) there are grounds upon which an order could be entered under this chapter

to authorize such installation and use;

(
(
(
(
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gerichtliche Anordnung abgewiesen wurde oder wenn seit dem Beginn
der Mafinahmen 48 Stunden abgelaufen sind. Zum Einsatz dieser Mafnah-
me sind also weder eine Anlasstat noch ein Straftatbezug erforderlich.
Nur mit Relevanz fiir eine laufende strafrechtliche Untersuchung — auch
mit Wesentlichkeit bei schon gespeicherten Kommunikationsdaten aufler
Inhalten — dirfen also die schon gespeicherten oder die kinftigen Kom-
munikationsdaten aufler Inhalten angefordert und dbermittelt werden.
Die staatlichen Behorden weisen den jeweiligen Telekommunikationsan-
bieter an, noch vorhandene und anfallende Daten ,einzufrieren® und
zu speichern. Auf Ersuchen einer Behorde ergreift der Telekommunika-
tionsanbieter alle erforderlichen MafSnahmen, um die in seinem Besitz
befindlichen Daten und sonstige Beweismittel aufzubewahren, bis eine
gerichtliche Anordnung erteilt wird oder ein anderes Verfahren vorliegt.
Die Behorde kann dann mit einer gesetzmifigen Befugnis (einer gericht-
lichen Anordnung, der Zustimmung oder einer subpoena) auf die Daten
zugreifen.

Zusammenfassend schlieft sich die — sowohl durch das sog. Quick-Free-
ze-Verfahren als auch durch den Einsatz eines Gerites geschehene — Erhe-
bung von Kommunikationsdaten aufer Inhalten, die mit der deutschen
Vorratsdatenspeicherung vergleichbar sind, weder an den Verbrechenska-
talog als eine Anlasstat noch an die Zweckbindung an. Da das ECPA
die speziellen Zwecke, fiir die die Daten erhoben werden diirfen, nicht
erwihnt, ist die Verwendung der erhobenen Daten und damit auch ihre
Weitergabe nicht eingeschrinkt. Obwohl kein bestimmter Verdacht auf
eine Anlasstat erforderlich ist, darf auf die Daten nur mit einer erleichter-

may have installed and use a pen register or trap and trace device if, within
forty-eight hours after the installation has occurred, or begins to occur, an order
approving the installation or use is issued in accordance with section 3123 of this title.

(b) In the absence of an authorizing order, such use shall immediately terminate
when the information sought is obtained, when the application for the order is
denied or when forty-eight hours have lapsed since the installation of the pen
register or trap and trace device, whichever is earlier.

(c) The knowing installation or use by any investigative or law enforcement
officer of a pen register or trap and trace device pursuant to subsection (a)
without application for the authorizing order within forty-eight hours of the
installation shall constitute a violation of this chapter.

(d) A provider of a wire or electronic service, landlord, custodian, or other per-
son who furnished facilities or technical assistance pursuant to this section shall
be reasonably compensated for such reasonable expenses incurred in providing
such facilities and assistance.
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ten Anordnung zugegriffen werden.’®? Angesichts der Aussagekraft dieser
Kommunikationsdaten bleibt die Zugriffsvoraussetzung auf einem erheb-
lich niedrigen Niveau: 1. der Darstellung spezifischer und klarer Tatsa-
chen, aus denen ersichtlich ist, dass ein Grund zu der Annahme besteht,
dass der Kommunikationsinhalt oder die angeforderten Telekommunika-
tionsdaten fiir eine laufende strafrechtliche Untersuchung relevant und
wesentlich sind; 2. einer Bescheinigung, die besagt, dass die Daten, die
moglicherweise durch eine Installation oder Verwendung eines solchen
Gerits erhalten werden, fiir eine laufende strafrechtliche Untersuchung
relevant sind; oder 3. sogar einer exekutiven subpoena. Die einzelnen Uber-
mittlungsverfahren der Daten zur Datensicherheit wie etwa Verschlisse-
lung sind nicht geregelt. Es ist nur geregelt, dass Telekommunikations-
unternehmen alle erforderlichen Schritte unternehmen miussen, um Auf-
zeichnungen und andere Beweise in ihrem Besitz bis zur Erteilung einer
gerichtlichen Anordnung oder zu anderen Verfahren zu erhalten, wenn
sie von staatlichen Behorden angefragt werden. Nach dem CALEA ist
ein Telekommunikationsbetreiber also nur dazu verpflichtet, einer staat-
lichen Behorde durch technische und organisatorische Manahmen zu
ermoglichen, eine Kommunikation zu tiberwachen oder die Kommunika-
tionsdaten zu erheben und zu verwenden. Er ist aber gesetzlich nicht dazu
verpflichtet, seine Datenibermittlung an eine staatliche Behorde gegen un-
befugte Kenntnisnahme und Verwendung zu schiitzen. Zur Transparenz
der Datenverwendung berichtet der Generalstaatsanwalt dem Kongress
jahrlich tber die Anzahl der Anordnungen des Pen Register und des Trap
and Trace Device, die von Strafverfolgungsbehdrden des Justizministeriums
beantragt werden. Der Bericht enthilt die Daten iber die Dauer des
durch eine gerichtliche Anordnung ermachtigten Abhérens sowie die An-
zahl und Dauer einer etwaigen Verlingerung der Anordnung, die in der
Anordnung angegebene Straftat, die Anzahl der betroffenen Untersuchun-
gen, die Anzahl und das Wesen der betroffenen Anlagen und die Identitit
des Antragstellers oder der Strafverfolgungsbehérde, die die Anordnung
stellt, und die Person, die die Anordnung erteilt.583

582 Fir die unterschiedlichen Voraussetzungen je nach Typen der angefragten Da-
ten siche Tabelle 4.
583 18 U.S.C. §3126.
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Tabelle 4: Voraussetzungen nach Typen der angefragten Daten

Datenarten

Voraussetzungen

nikationen

Uberwachung laufender Kommu-

Super warrant

Warrant (probable
cause)
Subsidiaritat
(Die Uberwachung
ist auf andere
Weise gescheitert,
wahrscheinlich er-
folglos oder zu ge-
fahrlich.)
Minimization
process und
bestimmte Ver-
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brechen
(predict offenses)
Fiir 180 Tage oder kiirzer gespei- | Ublicher Warrant (probable
cherte Kommunikationen Warrant cause)
Langer als 180 Ohne Voran- Ublicher Warrant (probable
Tage gespeicher- | kiindigung Warrant cause)
e Kommunika-  \fi¢ Vorankiin- | Erleichterte subpoena oder
tionen digung Voraussetzun- | gerichtliche
gen Anordnung
(Proof of specif-
ic and articulable
facts showing rele-
vance)
Bestands- und Verkehrsdaten ver- | Erleichterte Warrant (probable
gangener Kommunikationen (ISP- | Voraussetzun- | cause);
Records) gen gerichtliche An-
ordnung;
(proof of specif-

ic and articulable
facts showing rele-
vance);
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Zustimmung des
Betroffenen;

formlicher
schriftlicher An-
trag oder

subpoena

Bestands- und Verbindungsdaten | Am meisten er- | gerichtliche An-
beziiglich kiinftiger Kommunika- |leichterte Vor- | ordnung

tionen aussetzungen (certification of
relevance)

Das Datenanfrageverfahren ist bei den Geheimdiensten im Rahmen der
Terrorabwehr ein anderes.’® Das FBI darf einen Telekommunikations-
anbieter um die Bestandsdaten, die Rechnungsdaten oder die elektroni-
schen Handelsdaten seiner Kunden ersuchen, wenn das FBI dem Anbieter
schriftlich bestitigt, dass die ersuchten Daten fiir eine berechtigte Unter-
suchung zum Schutz gegen internationalen Terrorismus oder illegale Ge-
heimdienstaktivititen relevant sind und wenn eine solche Untersuchung
einer Person aus den Vereinigten Staaten nicht allein auf der Grundlage
von Aktivititen erfolgt, die durch den ersten Verfassungszusatz geschitzt
sind. Der Telekommunikationsanbieter muss der Anfrage dann auch oh-
ne eine gerichtliche Anordnung nachkommen.’® Die Anfrage des FBI
kann auf Antrag des Ersuchten von einem Gericht Gberpriift werden. Das
Gericht kann das Ersuchen andern oder aufheben, wenn die Auskunft
auf Anfrage unbegriindet, unterdriickerisch oder rechtswidrig ist.’8¢ Die
Datenerhebung anlasslich der Terrorabwehr unterliegt weniger Einschran-
kungen als die zur Strafverfolgung.

584 Da sich sowohl die Datenspeicherungspraxis der amerikanischen Geheimdiens-
te als auch die deutsche Vorratsdatenspeicherung aus dem Anlass der Terror-
abwehr entwickelt haben und in Bereichen der Geheimdienste und der Straf-
verfolgung bewegen, ist zudem die Datenspeicherungspraxis im Rahmen der
Geheimdienste erwihnenswert.

585 18 U.S. C. §2709.

586 18 U.S.C.§3511 (a).

237



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Tetl 3: Landesbericht USA

c) Loschungspflicht

Anstatt der Bestimmung der pflichtgemifen Loschung der durch den
Diensteanbieter gespeicherten Daten — was bei fast keinem Datenschutz-
gesetz im Privatsektor eine konsequente Folge sein kann - wird die
maximale Frist der Datenspeicherung, die die berechtigten Stellen vom
Diensteanbieter fordern diirfen, gesetzlich eingeschrankt. Die Kommuni-
kationsdatenanfrage ist im 18. U. S. C. §2703 (f) geregelt. Danach kann
jede staatliche Behorde die Telekommunikationsunternehmen oder die
Internet Service Provider anweisen, noch vorhandene und kinftig anfal-
lende Kommunikationsdaten fiir einen Zeitraum von bis zu neunzig
Tagen zu speichern. Die Speicherdauer kann nur einmalig um weitere
neunzig Tage verlingert werden. Da es fast keine datenschutzrechtlichen
Regelungen fiir die private Datenspeicherungspraxis und auch keine Rege-
lung fiir die Loschungspflicht gibt, lassen sich die Speicherung und die
Loschung der Daten kaum kontrollieren. Die Speicherdauer von neunzig
Tagen — gegebenenfalls um weitere neunzig Tage — stellt ausschlielich
die Speicherung der angeforderten Daten in diesem Zeitraum sicher, aber
nicht ihre Loschung. Die Speicherungspraxis ist nicht an eine gesetzliche
Loschungspflicht gebunden, sondern unterliegt der Marktautonomie. In
Anbetracht des geltenden Gesetzes bewahren die meisten Internetdienstan-
bieter in den USA Daten mindestens dreif$ig bis neunzig Tage lang auf.>%”
Die Internetdienstanbieter vernichten haufig die Daten, die fir geschaftli-
che Zwecke wie Netzwerkiiberwachung, Betrugspravention oder Abrech-
nungsstreitigkeiten nicht mehr erforderlich sind.’% Nach US-amerikani-
schem Recht sind die Internetdienstanbieter jedoch nicht dazu verpflich-
tet, diese Daten innerhalb eines bestimmten Zeitraums zu vernichten. Die
Loschungsvorschriften zahlreicher Einzelstaaten fordern ausschlieflich,
dass ein Unternehmen die personenbezogenen Daten dann sicher und
effektiv vernichten muss, wenn es die Daten nicht mehr aufbewahren
will. Dartiber hinaus gibt es keine Loschungs- oder Ubermittlungsverbots-
vorschriften fiir bereits an die Ermittlungsbeh6rden Gbermittelte Daten.

587 Ringland, The European Union’s Data Retention Directive and the United
States’s Data Preservation Laws: Finding the Better Model, 5 Shidler J. L. Com.
& Tech. 13, 2009; McCullagh, Gonzales Pressures ISPs on Data Retention, ZD-
NET News v. 27. Mai 2006, abrufbar unter: https://www.zdnet.com/article/gonz
ales-pressures-isps-on-data-retention/.

588 Swartz/Jobnson, U. S. asks Internet Firms to Save Data, NEWSWATCH v. 1. Ju-
ni 2006, abrufbar unter: https://newswatch.write2kill.in/news/2006/06/01/us-ask
s-internet-firms-to-save-data.
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Der Privacy Act beschrankt die Ubermittlung der Daten nur durch die Be-
stimmung, dass keine Behorde ihre Daten ohne schriftliche Aufforderung
oder Einverstindniserkldrung der Betroffenen an eine andere Person oder
Behorde weitergeben darf.’® Hier bestehen jedoch keine spezifischen Er-
klarungen tGber den Begriff der anderen Behorden und keine Einschrin-
kungen beztglich der Datenverwendung zu anderen Zwecken innerhalb
derselben Behorden. Fir die hier genannten anderen Behorden gibt es kei-
nen spezifischen Geltungsbereich und keine Beschrinkungen fiir die Ver-
wendung der Daten zu anderen Zwecken.

Auch fiir den Einsatz eines Gerits zum Erhalt der kiinftigen Verkehrsda-
ten ist die Verwendungsdauer gesetzlich bestimmt. Das Pen Register Device
oder das Trap and Trace Device darf fiir einen Zeitraum von hochstens
sechzig Tagen eingesetzt werden, und seine Einsatzdauer kann nur einma-
lig um weitere sechzig Tage verlingert werden.”®® Die Verlingerung kann
nur mit einer gerichtlichen Anordnung auf Antrag der Staatsanwaltschaft
gewihrt werden. Fir den Verlingerungsantrag geniigt — genau wie fir den
Antrag auf eine erstmalige Anordnung — eine Bescheinigung, die besagt,
dass die Daten, die moglicherweise durch eine Installation oder Verwen-
dung eines solchen Gerits erhalten werden, fir eine laufende strafrechtli-
che Untersuchung relevant sind. Nach Ablauf des ermachtigten Zeitraums
wird das eingesetzte Gerat deinstalliert.

Ein Problem liegt aber bei den Daten, die entweder mit der Befugnis
gemafll §2703 ff. oder mit dem Einsatz eines Gerits nach §3121ff. schon
von einem Telekommunikationsunternehmen an die Strafverfolgungsbe-
horden wbermittelt wurden. Die Verarbeitung und die Loéschung der
schon tbermittelten und damit der Kontrolle der Strafverfolgungsbehor-
den unterliegenden Daten sind gesetzlich nicht geregelt. Das ECPA be-
inhaltet also keine Regelung dariiber, bis wann und wie die von einem
Telekommunikationsunternehmen erhaltenen und damit bei einer anfra-
genden Stelle liegenden Daten nach der Verwendung gel6scht werden
sollen.

d) Mitteilungspflicht

Die Benachrichtigungspflicht gilt nur fiir die Erhebung von Kommunika-
tionsinhalten mit einer subpoena oder einer erleichterten Anordnung. Das

589 5U.S.C.§552a(b).
590 18 U.S.C.§3123 (c) (1) und (2).
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heif§t, selbst wenn die Kommunikationsinhalte erlangt werden, besteht
keine Mitteilungspflicht, soweit dies mit einer normalen Anordnung, also
einem warrant, erfolgt. Die Mitteilungspflicht kann fiir einen Zeitraum
von hochstens neunzig Tagen zurickgestellt werden, wenn das Gericht
feststellt, dass ein Grund zur Annahme besteht, dass die Benachrichtigung
tiber das Vorliegen einer gerichtlichen Anordnung nachteilig sein kann:
wenn die Gefihrdung des Lebens oder der kérperlichen Sicherheit einer
Person, die Flucht vor der Strafverfolgung, die Vernichtung oder die Ma-
nipulation von Beweisen oder die Einschiichterung potenzieller Zeugen
droht oder wenn andernfalls ernsthaft eine Untersuchung gefahrdet wird
oder sich eine Verhandlung unnétig verzogert.>!

Die Benachrichtigung ist aber nicht erforderlich fir die Erhebung von
Verkehrsdaten. Bei der Erhebung von Kommunikationsdaten nach §2703
(c) oder nach §3121ff. entsteht keine Mitteilungspflicht. Bei der Daten-
erhebung nach §2709 kann das FBI sogar das Offenlegungsverbot der
Anfrage durch den Anbieter anfordern, wenn es versichert, dass das Fehlen
eines Offenlegungsverbots zu einer Gefahr fir die nationale Sicherheit der
Vereinigten Staaten, zu einer Stdrung der strafverfolgenden oder geheim-
dienstlichen Ermittlungen, zu einer Storung der diplomatischen Beziehun-
gen oder zu einer Gefahr fiir das Leben oder die korperliche Sicherheit
einer Person fithren kann.>?

Der Rechtsschutz setzt die Kenntnisnahme des von einer staatlichen
Mafnahme Betroffenen voraus. Die staatliche Behorde besitzt und verwen-
det hier jedoch die Kommunikationsdaten des Betroffenen, ohne dass
er von dieser MafSnahme weifS. Doch unter dem Umstand, dass der Be-
troffene nicht davon weif§, kann der Schutz gegen eine unbefugte oder
unbeschriankte Erhebung, Speicherung, Verwendung und Weitergabe von
Kommunikationsdaten unmoglich gewahrleistet werden.

591 18 U.S.C.§2703 (b) (1) (B) und §2705 (a) (1) und (2).
592 18 U.S. C. § 2709.
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A. Der verfassungsrechtliche Datenschutz in den einzelnen Rechtsordnungen
I. Deutschland

1. Privatsphiren- und Datenschutz

a) Privatspharenschutz

In der deutschen Verfassung lasst sich das Recht auf Privatsphirenschutz
nicht ausdricklich vorfinden. Trotzdem werden die verschiedenen Aspek-
te und Bereiche, die in der privaten Lebensfithrung eine wichtige Rolle
spielen, spezifisch und subsididr umfassend geschiitzt. Dazu gehort das
Recht auf die Unverletzlichkeit der Wohnung aus Art. 13 GG, das Recht
auf das Brief-, Post- sowie Fernmeldegeheimnis aus Art. 10 GG und das
allgemeine Personlichkeitsrecht aus Art. 2. Abs. 1 1. V. m. Art. 1 Abs. 1 GG.
Mit diesen Grundrechten werden die konkreten Aspekte der Privatsphare
des Einzelnen einschlieflich der Wohnung und des Fernmeldegeheimnis-
ses geschiitzt.

Zum Schutz vor dem Eingriff in die Privatsphire der Birger als einen
der wesentlichen Bestandteile des verfassungsrechtlichen Personlichkeits-
schutzes hat der Bundesgerichtshof in der Leserbrief-Entscheidung im
Rahmen der Zivilrechtsprechung erstmals das allgemeine Personlichkeits-
recht als ein verfassungsmifig gewihrleistetes Grundrecht aus Art. 2 Abs. 1
i. V. m. Art. 1 Abs.1 anerkannt. Damit wird dem Einzelnen ein rdum-
lich und thematisch bestimmter Bereich garantiert, der grundsitzlich frei
von unerwiinschter staatlicher Einsichtnahme bleiben soll. Aus dem allge-
meinen Personlichkeitsrecht hat die Rechtsprechung die verschiedenen
Ausprigungen der Privatsphire entwickelt: das Recht auf sexuelle Selbst-
bestimmung, das Recht auf individuelle Selbstbestimmung, das Recht auf
wirtschaftliche Selbstbestimmung, das Recht am eigenen Wort, das Recht
auf Selbstdarstellung, das Recht an der eigenen Wohnung und das Recht
an den eigenen Daten. Aulerdem hat die Rechtsprechung eine Moglich-
keit eroffnet, um den Einzelnen auch gegen neuartige Gefihrdungen der
freien Personlichkeitsentfaltung zu schiitzen, indem sie den Schutzbereich
des allgemeinen Personlichkeitsrechts nicht abschlieffend definiert hat.
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b) Die Bedeutung des Datenschutzes fiir den Privatspharenschutz

In der deutschen Verfassung ist auch das Recht auf Datenschutz nicht
ausdriicklich genannt. Der Privatsphirenschutz sieht sich jedoch aufgrund
des modernen technischen Fortschritts mit neuen Herausforderungen
konfrontiert. Die automatisierte Datenverarbeitung eroffnet die Moglich-
keit, personenbezogene Daten schnell miteinander zu verkniipfen, zu
tbermitteln und in neue Zusammenhiange zu bringen. Der moderne
Fortschritt der Datenverarbeitung erfordert ferner — tiber den Schutz von
Wohnung und Fernmeldegeheimnis und das allgemeine Personlichkeits-
recht hinaus, das von der Rechtsprechung entwickelt und konkretisiert
wird — den Schutz der selbststindigen Herrschaft iiber personenbezogene
Daten. Einen neuen Horizont fir den Umgang mit der neuen Rechts-
materie des Datenschutzes hat das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts gesetzt. In diesem Urteil hat das Bundesverfassungsgericht
die Grundrechtsberithrung der Informationsverarbeitung anerkannt, das
Grundrecht auf informationelle Selbstbestimmung als einen weiteren spe-
zifischen Aspekt der Privatsphare aus Art 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG
abgeleitet und einige wichtige Schliisse daraus gezogen.

Das Bundesverfassungsgericht erkennt das Potenzial der Gefihrdung
der freien Personlichkeitsentfaltung, das den Moglichkeiten der modernen
Datenverarbeitung innewohnt, wobei es das Recht auf informationelle
Selbstbestimmung als eine Ausprigung des allgemeinen Personlichkeits-
rechts wahrgenommen hat, das den Einzelnen gegen die unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe personenbezogener
Daten schiitzt. Das heifSst, das Bundesverfassungsgericht erkennt die Not-
wendigkeit des Datenschutzes als einen weiteren Aspekt des Privatsphi-
renschutzes an und prazisiert nicht nur das allgemeine Personlichkeits-
recht aus der Perspektive des Datenschutzes, sondern arbeitet daraus auch
das Recht auf informationelle Selbstbestimmung heraus. Aufferdem ent-
wickelt das Bundesverfassungsgericht das Recht auf Gewihrleistung der
Vertraulichkeit und der Integritit informationstechnischer Systeme.

¢) Der verfassungsrechtliche Datenschutz
Das Recht auf informationelle Selbstbestimmung, das das Bundesverfas-
sungsgericht unter dem Aspekt des Datenschutzes aus dem allgemeinen

Personlichkeitsrecht abgeleitet hat, gibt dem Einzelnen die Befugnis,
grundsatzlich selbst tber die Preisgabe und Verwendung seiner personen-
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bezogenen Daten zu bestimmen.’?®> Das Gericht erkennt damit die Not-
wendigkeit des Schutzes dieser Befugnis unter den heutigen und kinftigen
Bedingungen der automatischen Datenverarbeitung an. Diese Anerken-
nung beruht auf den folgenden Erkenntnissen:

1. Die freie Entfaltung der Personlichkeit setzt den Schutz des Einzelnen
gegen die unbegrenzte Erhebung, Speicherung, Verwendung und Wei-
tergabe personenbezogener Daten voraus.

2. Die Burger sind mit den Einzelheiten der Datenverarbeitungsvorginge
unter den modernen Datenverarbeitungsbedingungen nicht vertraut.
Die automatische Datenverarbeitung ermdoglicht es, personenbezogene
Daten unbegrenzt zu speichern und jederzeit in Sekundenschnelle ab-
zurufen. Auflerdem konnen die personenbezogenen Daten mit ande-
ren Datensammlungen zu einem teilweisen oder weitgehend vollstin-
digen Personlichkeitsbild zusammengefiigt werden.

3. Unter den Bedingungen der automatischen Datenverarbeitung gibt es
kein belangloses Datum, da ein im Grunde belangloses Datum durch
die der Informationstechnologie eigenen Verarbeitungs- und Verkniip-
fungsmoglichkeiten einen neuen Stellenwert erhalten kann.

4. Die Furcht vor einer unkontrollierbaren Personlichkeitserfassung kann
die Freiheit des Einzelnen, aus eigener Selbstbestimmung zu planen
oder zu entscheiden, wesentlich einschranken.

Das Bundesverfassungsgericht entschied, den neuen Gefihrdungen der
Privatsphédre durch die automatisierte Datenverarbeitung mit Hilfe des
Rechts auf informationelle Selbstbestimmung wirksam entgegenzutreten.
In diesem Zusammenhang hat das Bundesverfassungsgericht einige Anfor-
derungen an Eingriffe in das Recht auf informationelle Selbstbestimmung
gestellt: Gesetzesvorbehalt, Normenklarheitsgebot, VerhiltnismiRigkeits-
grundsatz, Zweckbindungsgrundsatz sowie Forderung nach organisatori-
schen und verfahrensrechtlichen Vorkehrungen zur Sicherung des Rechts
auf informationelle Selbstbestimmung. Damit wurden einheitliche Grund-
sitze als ein Prifungsstab fir jeden Eingriff in personenbezogene Daten
geschaffen.

Neben dem Datenschutz durch das Recht auf informationelle Selbst-
bestimmung hat das Bundesverfassungsgericht mit seinem Online-Durch-
suchungsurteil auch durch ein verfassungsrechtlich neues Grundrecht
auf Gewihrleistung der Vertraulichkeit und Integritit informationstech-
nischer Systeme als eine weitere Auspragung des allgemeinen Personlich-

593 BVerfGE 120, 274 (312); BVerfGE 65, 1 (43).
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keitsrechts auf den Datenschutz gezielt. Mit diesem IT-Grundrecht wird
seitens des Bundesverfassungsgerichts der Versuch unternommen, die La-
cken im Datenschutz zu schliefen. Diese bestehen beziiglich der mogli-
chen Infiltration gesamter informationstechnischer Systeme, die sich au-
Berhalb einer Wohnung befinden, und beziiglich solcher Daten, die nach
Anschluss eines Kommunikationsprozesses nicht mehr von Art. 10 GG
gedeckt sind und mangels einzelner, punktueller Datenerhebungen auch
nicht oder nicht ausreichend dem Recht auf informationelle Selbstbestim-
mung unterliegen. Abgesehen von der Frage, ob das Recht auf Gewahrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme
um den besonderen Schutz der Freiheit der Birger willen erforderlich
oder effektiv ist, lasst sich aus der Ableitung dieses Rechts von der Recht-
sprechung feststellen, dass deutsche Recht das ausgepragte Personlichkeits-
gefaihrdungspotenzial der modernen Datenverarbeitung wahrnimmt und
gegen dieses Potenzial einen noch wirksameren Schutz der personenbezo-
genen Daten zu gewihren beabsichtigt. Die Position der Rechtsprechung
gewinnt eine groffere Bedeutung in Deutschland, wo sich unter der gene-
rellen Idee der Schutzpflicht des Staates auch eine Pflicht des Staates ab-
zeichnet, aktive Maffnahmen zum Schutz der Privatsphire von Individuen
zu ergreifen.

2. Das einfachgesetzliche Datenschutzsystem

Im Sinne eines einheitlichen und umfassenden Datenschutzes erlieff der
Gesetzgeber in Deutschland im Jahr 1977 das Bundesdatenschutzgesetz,
das sowohl in der Bundesrepublik als auch in den einzelnen Landern
Anwendung findet. Das BDSG regelt zusammen mit den Datenschutz-
gesetzen der Lander und anderen bereichsspezifischen Regelungen den
Umgang mit personenbezogenen Daten, die in Informations- und Kom-
munikationssystemen oder manuell verarbeitet werden. Jede Datenverar-
beitung — Datenerhebung, -verarbeitung und -nutzung — im offentlichen
und nichtoffentlichen Sektor wird in diesem Gesetz geregelt, jedoch auf
unterschiedliche Weise. In der deutschen Rechtsordnung ist die Verarbei-
tung personenbezogener Daten grundsitzlich verboten und daher nur auf
Basis eines Erlaubnistatbestandes zulassig.
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II. USA
1. Privacy Protection und Datenschutz
a) Privacy Protection

Das Recht auf privacy wird von der US-amerikanischen Rechtsprechung
anerkannt und erweitert. Der Begrift ,,privacy” wird in der US-amerikani-
schen Verfassung jedoch nicht genannt. Vor allem im Hinblick auf die
Vagheit der Bedeutung von privacy gab es vielfiltige Versuche, den Begriff
zu definieren. Den verfassungsrechtlichen Schutz des Rechts auf privacy
anerkannte der Supreme Court aber erst mit der Griswold-Entscheidung.
Anfangs wurde der verfassungsrechtliche Schutz dieses Rechts hauptsich-
lich im Kontext des vierten Verfassungszusatzes diskutiert. Urspriinglich
wurde das Recht auf privacy nur gegen das materielle Betreten eines verfas-
sungsrechtlich geschiitzten Raums verfassungsrechtlich geschiitzt.*** Dem-
entsprechend wurde kein verfassungsrechtlicher Schutz gegen die Uberwa-
chung von Telefonleitungen gewihrt, solange kein physisches Betreten der
Wohnung erfolgte.

Der technische Fortschritt und die ausdriickliche Anerkennung des
Rechts auf privacy veranlassten den Supreme Court spiter jedoch dazu,
seine Ansicht zu andern. In der Kafz-Entscheidung ersetzte der Supreme
Court hinsichtlich des Schutzes des Rechts auf privacy das Kriterium
des materiellen Betretens eines verfassungsrechtlich geschiitzten Raums
durch das Kriterium einer begriindeten Erwartung auf privacy. Gemif der
Katz-Prifung wird im Rahmen der subjektiven Prifung (personal agency)
geprift, ob der Einzelne eine Erwartung auf privacy hat, wihrend im Rah-
men der objektiven Priffung herauszufinden ist, ob diese Erwartung gesell-
schaftlich als begriindet anerkannt werden kann. Damit ist ein staatliches
Handeln auch ohne physisches Betreten als ein Eingriff in das Recht auf
privacy anzusehen, wenn eine begriindete Erwartung auf privacy anerkannt
wird. Jede Person geniefSt somit den verfassungsrechtlichen Schutz ihrer
privacy, mit einigen Ausnahmen, wenn sie eine begriindete Erwartung auf
privacy hat. Fir die Durchsuchung durch die Strafverfolgungsbehorden ist
ein warrant erforderlich, der durch einen probable cause gestiitzt wird.

Angesichts des technischen Fortschritts stellt sich jedoch eine weitere
Frage, und zwar, ob der Einzelne eine bestimmte Tatigkeit, die eine Erwar-
tung auf privacy hat, ausiiben kann, auch wenn er die eingesetzte neuartige

594 Olmstead v. United States, 277 U. S. 438 (457 f.).
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Technologie nicht kennt. In diesem Zusammenhang hat der Supreme
Court der Katz-Prifung ein weiteres Kriterium hinzugefiigt, nimlich die
Gewohnlichkeit der eingesetzten Technologie im Hinblick auf personal
agency.

b) Die Bedeutung des Datenschutzes fiir die Privacy Protection

Aus den zahlreichen Versuchen, den Begrift der privacy zu definieren,
konnen die informationelle Privatheit, die Privatheit der Kommunikation
und die korperliche Privatheit als die Hauptelemente extrahiert werden.
Allerdings lasst sich feststellen, dass das Recht auf privacy nicht abschlie-
Bend bestimmt werden kann. Es besteht daher die Moglichkeit, dass den
Begriffen ,Privacy Protection” und ,Datenschutz® in der US-amerikani-
schen Rechtsordnung mehr oder minder dieselbe Bedeutung zukommt.
Zur vollstaindigen und sinnvollen Rechtsvergleichung ware es daher erfor-
derlich, den weiten Begriff der Privacy Protection auf die Unterkategorie
des Datenschutzes zu reduzieren und diesen zu untersuchen. Dadurch soll
der Schutz der informationellen Privatheit im Vordergrund stehen.

c) Der verfassungsrechtliche Datenschutz

Auch mit Bezug auf die informationelle Privatheit wendet der Supreme
Court die Katz-Priffung an. Wird eine begriindete Erwartung auf privacy
anerkannt, stellt ein staatliches Handeln einen Eingriff in die informatio-
nelle Privatheit dar.

Hiermit wurde u. a. das Recht anerkannt, Mitgliederlisten vor einer
staatlichen Stelle geheim zu halten. Der Supreme Court hat den vierten
Verfassungszusatz Gber lange Zeit hinweg sowohl im Hinblick auf perso-
nenbezogene Daten unter der Herrschaft Dritter oder auf Daten ohne
Inhalt — z. B. Telefonnummern —% als auch im Hinblick auf Daten
beschaimender Natur’*® als unanwendbar angesehen. In Anlehnung an
den Fall Roe v. Wade hat der Supreme Court jedoch Leitlinien zu den
verfassungsrechtlich geschiitzten Informationen vorgelegt:

595 Smith v. Maryland, 442 U. S. 735 (742).
596 Paul v. Davis, 424 U. S. 693 (713).
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1. Der Einzelne hat das Recht, die Offenlegung von personlichen Angele-
genheiten durch staatliche Akteure zu verhindern.

2. Mit diesem Recht ist eine Pflicht auf Seiten des Staates verbunden, die
Informationen zu schiitzen, zu deren Preisgabe dieser den Einzelnen
zwingt.

3. Informationen, die eng mit den fundamental areas verbunden sind,
werden durch das Selbstbestimmungsrecht geschiitzt und rechtfertigen
einen stirkeren Schutz des verfassungsrechtlichen Rechts auf informa-
tionelle Privatheit.

In einer grundsitzlichen Entscheidung im Hinblick auf das Recht auf
informationelle Privatheit®” hat der Supreme Court im Jahr 1965 festge-
stellt, dass das Recht auf privacy als ,das individuelle Interesse an einer
Vermeidung der Offenlegung personlicher Angelegenheiten® zu verstehen
sei. Damit wurde das Recht auf informationelle Privatheit und dessen
verfassungsrechtlicher Schutz anerkannt. Dem entspricht die Nixon-Ent-
scheidung. Trotz dieser Auslegung erhielt der Supreme Court die in den
beiden Fillen jeweils angegriffene Verordnung und Regelung aufgrund
einer Interessenabwigung aufrecht.

Nach der Bewertung der Circuit Courts haben die Entscheidungen
des Supreme Courts zwar das Interesse des Einzelnen an einer Vermei-
dung der Offenlegung seiner personlichen Angelegenheiten zum einen
und zum anderen das Interesse an der Selbstbestimmung bei wichtigen
Entscheidungen klar festgestellt, der Supreme Court habe jedoch keine
nachvollziehbare Leitlinie vorgelegt, die auf Fille anwendbar ist, welche
die informationelle Privatheit betreffen. Die Circuit Courts entwickelten
daher ihrerseits eine niitzliche Abwigungsgleichung. Mit Hilfe dieser Ab-
wiagungsgleichung war die Vielzahl der Fille beztglich der informationel-
len Privatheit im Rahmen des Circuit Court entschieden.

Der Supreme Court beschiftigte sich in NASA v. Nelson im Jahr 2011
wieder mit dem Recht auf informationelle Privatheit. Er hat hier den
verfassungsrechtlichen Schutz des Rechts auf informationelle Privatheit
nur implizit anerkannt und aufgrund einer Abwagung festgestellt, dass die
Hintergrundprifung von der NASA das implizit anerkannte Recht nicht
verletzt hat.

Daraus werden die folgenden Schwichen in der US-amerikanischen ver-
fassungsrechtlichen Rechtsprechung zum Datenschutz ersichtlich:

597 Whalen v. Roe, 429 U. S. 589.
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1. Das Recht auf privacy umfasst das individuelle Interesse an einer Ver-
meidung der Offenlegung persdnlicher Angelegenheiten. Der Supreme
Court gewihrt lediglich vor der offentlichen Bekanntgabe Schutz, je-
doch nicht vor der unbegrenzten Datenerhebung, -speicherung, -nut-
zung und internen Ubermittlung personenbezogener Daten innerhalb
offentlicher Stellen.

2. Der verfassungsrechtliche Schutz des Rechts auf informationelle Privat-
heit wird nur implizit, aber nicht ausdricklich anerkannt.

3. Angesichts der Abwiagungsgleichung der Circuit Courts werden die
personenbezogenen Daten unterschiedlich, nimlich je nach Art ihrer
Sensibilitat, geschutzt.

4. In der verfassungsrechtlichen Nachprifung stellt sich lediglich die Fra-
ge, ob Sicherungsmafinahmen vorgesehen sind, aber nicht, ob sie hin-
reichend sind, um die personenbezogenen Daten vor der unbegrenzten
Erhebung, Speicherung, Nutzung und Weitergabe zu schitzen.

Diese Schwichen werden insofern noch hervorgehoben, als es nach US-
amerikanischer Dogmatik keine Vorstellung von einer Schutzpflicht des
Staates gibt, aktive Manahmen zum Schutz der privacy von Individuen
zu ergreifen, und weil daher die aus der US-Verfassung ableitbaren Rechte
ausschliefSlich als Abwehrrechte gegeniiber dem Staat zu verstehen sind.

2. Das einfachgesetzliche Datenschutzsystem

Es fehlt in den USA an einem umfassenden Auffangdatenschutzgesetz. Es
gibt lediglich bereichsspezifische Gesetze, die nur bestimmte Falle einer
Datenverarbeitung regeln. Demnach stiitzen sich die USA im Rahmen des
Datenschutzes auf einen Flickenteppich eng fokussierter sektoraler Gesetze
und freiwilliger Selbstregulierung. Die Datenschutzgesetze konnen je nach
Normadressaten in zwei Kategorien aufgeteilt werden: zum einen Daten-
schutz im offentlichen Sektor, zum anderen Datenschutz im privaten Sek-
tor.

Diesem bereichsspezifischen Regelungsansatz gemaf ist die Verarbei-
tung von personenbezogenen Daten grundsitzlich zulissig, sofern keine
rechtliche Grundlage fiir das Verbot einer Verarbeitung oder kein be-
reichsspezifisches Gesetz, das die Verarbeitung einschrinkt, besteht.’

598 Schwartz, Zur Architektonik des Datenschutzes in den USA, in: Stern/Pfeifer/
Hain, Datenschutz im digitalen Zeitalter, S. 110.
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Aufgrund der schieren Menge der einschligigen Gesetze ist es unmog-
lich, diese alle tibersichtlich darzustellen. Unter diesen Gesetzen besonders
zu beachten ist jedoch der Privacy Act. Der Privacy Act’®® schiitzt als direk-
te gesetzgeberische Folge der sog. Watergate-Affire die Privaten gegen ho-
heitliche Eingriffe in deren Privatsphire. Der wesentliche Grundsatz des
Privacy Act besteht darin, die Datensammlung soweit moglich bei der be-
troffenen Person durchzufithren.®® Aufferdem wird betroffenen Personen
ein Recht auf Einsichtnahme und gegebenenfalls auf Berichtigung der
tiber sie gesammelten Daten gewahrt.®°! Der Privacy Act ist deshalb von so
grofler Bedeutung, weil er das erste gesamtstaatliche Gesetz zum Schutz
Privater gegen hoheitliche Eingriffe in deren Privatsphire war. Er findet al-
lerdings nur bei Regierungsstellen der Bundesbehorden, nicht bei Regie-
rungsstellen der einzelnen féderalen Staaten Anwendung.

Neben dem Schutz der Privatsphire vor hoheitlichen Eingriffen dienen
verschiedene weitere Normen zum Datenschutz fiir den privaten Bereich,
etwa der Fair Credit Reporting Act und der Gramm-Leach-Billey-Act fiir
Finanzdienstleister sowie der Electronic Communications Privacy Act und
der Children‘s Online Privacy Protection Act im Bereich der Telekommu-
nikation und der neuen Medien.

Wie bereits erwihnt, fehlt ein allgemeines und bereichsiibergreifendes
Gesetz zum Schutz personenbezogener Daten sowohl fiir den 6ffentlichen
als auch fiir den privaten Sektor. Auch wenn es im 6ffentlichen Sektor ein
gesamtstaatliches Gesetz gibt, ist dieser Schutz begrenzt.

III. Vergleich
1. Privatsphirenschutz

In den beiden Rechtsordnungen wird ein Recht auf Privatsphére nicht aus-
dricklich genannt. Wihrend die Bedeutung der Privatsphire in der deut-
schen Rechtsdogmatik relativ einheitlich zu verstehen ist, ist der Begriff
der privacy in den USA je nach Kontext sehr unterschiedlich zu verstehen.
Zum Zweck des Privatsphirenschutzes werden in Deutschland verschie-
dene Aspekte und Bereiche, die eine bedeutungstragende Rolle im Pri-
vatsphirenschutz spielen, verfassungsrechtlich geschiitzt. Dem Schutz der

599 5U.S.C.A.§552avon 1974.
600 5U.S.C.A.§552a(e).
601 5U.S.C.A.§552a(d).
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Privatsphére dient neben den Freiheitsrechten aus Art. 13 und Art. 10 vor
allem das allgemeine Personlichkeitsrecht. Dieses Recht verpflichtet alle
staatliche Gewalt, die private Sphire der Grundrechtstrager als individuelle
Handlungssphire und Sphire der Intimitit zu schiitzen.®> Mit diesem
Recht werden vielfiltige Ausprigungen der Privatsphire geschitzt. Die
Reaktionen auf neuartige Herausforderungen der freien Personlichkeits-
entfaltung sind dadurch moglich, dass das allgemeine Personlichkeitsrecht
nicht abschlieend definiert ist.

In den USA hingegen wurde das Recht auf privacy von der Rechtspre-
chung aus penumbras und emanations mehrerer Verfassungszusatze gefasst
und hauptsichlich im Kontext des vierten Verfassungszusatzes diskutiert.
Die privacy protection konzentrierte sich daher auf den verfassungsrecht-
lich geschiitzten Raum und das physische Betreten desselben. Verfassungs-
rechtlich nicht geschiitzter Raum oder der Einsatz von Technik ohne phy-
sisches Betreten des privaten Raums im buchstablichen Sinne genoss hin-
gegen keinen verfassungsrechtlichen Schutz im Sinne der privacy. Dieses
relativ enge Verstindnis der privacy protection erfuhr mit dem neuen Krite-
rium einer begriindeten Erwartung auf privacy nach der Katz-Entscheidung
eine erhebliche Erweiterung. Weist der Einzelne eine Erwartung auf priva-
¢y auf und kann die Erwartung als gesellschaftlich betrachtet begriindet
angesehen werden, wird das Recht auf privacy anerkannt. Dadurch wurde
die Entscheidung fir die privacy protection mit Hilfe des Raums und des
physischen Betretens aufgehoben. Der technische Fortschritt stellt jedoch
eine neue Herausforderung beziiglich der Frage dar, ob der Einzelne
eine Erwartung auf privacy aufweist. Der Supreme Court musste dabei
die Schwierigkeit berticksichtigen, dass der Einzelne eine Erwartung auf
privacy schafft, wenn die eingesetzte neuartige Technik allgemein nicht
gewohnlich ist. Die privacy protection in der US-amerikanischen Rechts-
ordnung wird somit durch die Katz-Prifung und zusitzlich die Gewohn-
lichkeit der eingesetzten Technik gewéhrt. Daraus lisst sich folgern, dass
die US-Verfassung den Schutz des Privatlebens i. w. S. fiir einen engen,
inneren und speziellen Bereich zumindest vor hoheitlichen Eingriffen ga-
rantiert. Damit wurde zwar der Rahmen festgelegt, der bestimmte Spharen
von Privatheit garantiert, es sind dabei jedoch nur geringe Moglichkeiten
gegeben, einen Schutz herbeizufiihren, der alle Bereiche des Privatlebens
umfasst.603

602 Vgl. Kunig, Grundgesetz-Kommentar, Art. 2 Rn. 32.
603 Gengz, Datenschutz in Europa und den USA, S. 48.
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2. Der verfassungsrechtliche Datenschutz

Durch zahlreiche Entscheidungen des Bundesverfassungsgerichts — z. B.
seine Urteile zur Volkszahlung, zur Vorratsdatenspeicherung und zur On-
line-Durchsuchung — ist in Deutschland ein starker verfassungsrechtlicher
Datenschutz ohne Riicksicht auf die Sensibilitit der Daten abgesichert.
Das Bundesverfassungsgericht hat in seinem Volkszihlungsurteil das allge-
meine Personlichkeitsrecht vor allem zu einem Recht auf informationel-
le Selbstbestimmung konkretisiert, damit der spezifische Datenschutz er-
folgt. Im Zuge des Volkszdhlungsurteils hat das Bundesverfassungsgericht
die Grundrechtsberihrung der automatisierten Datenverarbeitung wahr-
genommen und das Recht auf informationelle Selbstbestimmung ent-
wickelt, um den Einzelnen gegen das der modernen Datenverarbeitung in-
newohnende Personlichkeitsgefahrdungspotenzial zu schiitzen. Das Recht
ist als ein Anspruch des Einzelnen zu verstehen, die Bedingungen zu
kontrollieren, unter denen personenbezogene Daten erlangt, ibermittelt
oder zur Nutzung gebraucht werden konnen. Durch dieses Verstindnis
des Rechts auf informationelle Selbstbestimmung wird der Schutz des
Einzelnen vor der unbegrenzten Erhebung, Speicherung, Nutzung und
Weitergabe seiner Daten unter den gegenwiartigen Datenverarbeitungsbe-
dingungen garantiert. Neben der Ableitung dieses Rechts werden von der
Rechtsprechung einige konkrete Anforderungen gestellt, um den materiel-
len Datenschutz zu verwirklichen. Zu diesen Anforderungen gehoren der
Gesetzesvorbehalt, das Normenklarheitsgebot, der VerhiltnismiRigkeits-
grundsatz, der Zweckbindungsgrundsatz und die Forderung nach organi-
satorischen und verfahrensrechtlichen Vorkehrungen. Aufferdem legt das
Recht auf informationelle Selbstbestimmung dem Staat auch Schutzpflich-
ten gegentiber Privaten auf.

Demgegeniiber wird der Datenschutz in den USA unter dem Begriff
»privacy subsumiert, der nicht abschlieBend definiert werden kann.04
Der Rahmen, der die bestimmten Bereiche des Rechts auf privacy garan-
tiert, wird von der Rechtsprechung festgelegt. In Bezug auf das Recht auf
informationelle Privatheit unter dem Recht auf privacy wird das Interesse
des Einzelnen, die Offenlegung seiner personlichen Angelegenheiten zu
vermeiden, von der Rechtsprechung anerkannt und auf der Ebene der Cir-
cuit Courts wurde eine Abwigungsgleichung entwickelt. Jedoch betrifft
dieser Rahmen lediglich den Schutz vor der offentlichen Bekanntgabe
von personenbezogenen Daten und gibt keine Garantie eines umfassenden

604 Vgl. Genz, Datenschutz in Europa und den USA, S. 39 m. w. N.
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Rechts zur Datenkontrolle. Ein Recht des Einzelnen, seine Daten eigen-
standig zu kontrollieren, sprich die unbefugte oder iibermifige Erhebung,
Speicherung, Nutzung und Weitergabe seiner Daten zu verhindern und
selbst dartiber zu entscheiden, ob, wann, wie und in welchem Mafle seine
Daten offentlich bekannt gemacht werden, wird noch nicht wahrgenom-
men. Auflerdem geht selbst dieser von der Rechtsprechung herausgearbei-
tete Schutz der informationellen Privatheit noch nicht tiber den Einzelfall
hinaus.%% Es gibt also keinen umfassenden Datenschutz, der dem Schutz
durch das Recht auf informationelle Selbstbestimmung entspricht. Einen
allgemeingiltigen und verldsslichen Datenschutz kann der Einzelne in die-
sem Fall nicht erwarten. Wegen dieses Mangels an verfassungsrechtlicher
Absicherung im Hinblick auf das Recht auf informationelle Privatheit
kann ein bereichsibergreifender Privatspharen- und Datenschutz nicht
erreicht werden.

Wihrend der Datenschutz in Deutschland bereits grundrechtlich ver-
ankert ist, dieser den hochstgerichtlichen Schutz erfahren hat und die
konkreten Anforderungen zum materiellen Datenschutz von der Recht-
sprechung entwickelt wurden, scheint der US-amerikanische Datenschutz
angesichts des Umstands, dass ein Recht auf informationelle Privatheit ver-
fassungsrechtlich noch nicht umfassend abgesichert ist, noch einen weiten
Weg vor sich zu haben.

3. Datenschutzsystem

Der Unterschied zwischen dem deutschen und dem US-amerikanischen
Datenschutzrechtssystem beruht vor allem auf dem Datenschutzansatz. In
Deutschland fungiert das BDSG als ein umfassendes Datenschutzgesetz,
unter dem jede Datenverarbeitung grundsitzlich verboten ist, wenn es
keinen gesetzlichen Erlaubnistatbestand gibt. In den USA hingegen wurde
es vermieden, allgemeine Datenschutzgesetze und -vorschriften aufzustel-
len. Fur diesen Zweck wurde eine bereichsspezifische Sondergesetzgebung
mit einer Unterstitzung der Selbstregulierung ausgewahlt. Hier ist jede
Datenverarbeitung grundsatzlich zulassig, soweit es gesetzlich nicht anders
bestimmt ist.

Die rasch gewachsenen Moglichkeiten der elektronischen Datenverar-
beitung machen einen umfassenden gesetzlichen Datenschutz erforder-
lich. Denn der sektorale Ansatz hinterlisst notwendigerweise eine Vielzahl

605 Vgl. Genz, Datenschutz in Europa und den USA, S. 49 m. w. N.
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von wesentlichen Bereichen, in denen ein Schutz der informationellen
Privatheit bzw. personenbezogener Daten nicht sichergestellt ist. Lediglich
grundlegende Schranken- und Steuerungsmechanismen der Datenverar-
beitung durch bereichstibergreifende Vorgaben zum Datenschutz kénnen
einen sicheren Rechtsschutz im Rahmen des Umgangs mit personenbezo-
genen Daten versprechen.

Das unterschiedliche Datenschutzniveau zwischen der EU und den USA
hat zu einer Vereinbarung tiber die Grundsitze des sog. ,sicheren Hafens®
zwischen der EU und dem Handelsministerium (Department of Commer-
ce) der USA gefiihrt.®¢ Den Ausgangspunkt fiir diese Vereinbarung bildet
die EU-Datenschutzrichtlinie,®” die die Mindeststandards fir den Daten-
schutz beschreibt, die in allen Mitgliedstaaten der EU durch nationale
Gesetze sichergestellt werden miissen, um den freien Verkehr personen-
bezogener Daten innerhalb der EU durch die Schaffung eines gleichen
Datenschutzniveaus in allen EU-Mitgliedstaaten zu erleichtern. Die Richt-
linie legt die Verpflichtungen fiir die Verarbeiter von personenbezogenen
Daten und die Rechte fiir die Betroffenen fest. Gemaf§ der Richtlinie ist
ein Datentransfer in Drittstaaten, die Uber kein mit dem EU-Recht ver-
gleichbares Datenschutzniveau verfiigen, verboten. Es wurde festgestellt,
dass die USA kein angemessenes Schutzniveau bieten, da es dort keine
umfassenden gesetzlichen Regelungen zum Datenschutz gibt, die dem
europdischen Standard entsprechen. Allerdings sieht Art.25 Abs.6 der
Richtlinie vor, dass die Kommission der Europiischen Gemeinschaft die
Angemessenheit des Datenschutzes in einem Drittland feststellen kann,
sprich, dass sie dariiber befinden kann, ob ein Drittland hinsichtlich des
Schutzes der Privatsphire sowie der Freiheiten und Grundrechte von Per-
sonen ein angemessenes Schutzniveau im Sinne des Absatzes 2 gewahrleis-
tet oder nicht. In diesem Zusammenhang konnen sich Organisationen
in den USA freiwillig darauf verstindigen, die Safe-Harbor-Grundsatze

606 Safe Harbor, Kommissionsentscheidung 2000/520/EG: Entscheidung der Kom-
mission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates tber die Angemessenheit des von den Grundsitzen
des ,sicheren Hafens* und der diesbeztiglichen ,Haufig gestellten Fragen®
(FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der USA.

607 Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr. Die Richtlinie wurde
ab dem 25. Mai 2018 durch die Verordnung (EU 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Authebung der Richtlinie 95/46/EG) ersetzt.
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einzuhalten, und diese Einhaltung offentlich bestatigen. Dies fithrt zu der
Annahme, dass diese Organisationen den Angemessenheitsstandard der
EU-Richtlinie fiir den Datenschutz erfiillen. Infolgedessen kann der inter-
nationale Informationsaustausch zwischen Unternehmen in der EU und
jenen Organisationen in den USA, die den Safe-Harbor-Bestimmungen
entsprechen, stattfinden. Die Safe-Harbor-Vereinbarung enthilt vor allem
die folgenden Punkte: 1. Die Organisation muss Privatpersonen dartiber
informieren, zu welchem Zweck sie die Daten Uber die Personen erhebt
und verwendet und wie die Personen die Organisation bei eventuellen
Nachfragen oder Beschwerden kontaktieren kdnnen; 2. An wen diirfen die
Daten weitergegeben werden und welche Mittel sowie Wege sollten die
Daten den Privatpersonen zur Verfiigung stellen, damit die Verwendung
und Weitergabe der Daten eingeschriankt werden konnen?

B. Datenschutz bet den konkreten MafSnabmen in den einzelnen
Rechtsordnungen

I. Strafregister

Die Daten aus dem Strafregister spielen in jeder Phase des Strafverfahrens
eine bedeutsame Rolle. Unter den Bedingungen der modernen Datenver-
arbeitung sollte der Schutz der im Strafregister gespeicherten Daten in
Bezug auf den Schutz der Privatsphire als eines Teils des Rechts auf
Freiheit des Einzelnen jedoch ebenfalls im Vordergrund stehen. Denn
die Speicherung strafrechtlich relevanter Daten ist zwar im Interesse der
Offentlichkeit, die Strafregistrierungen fiir den Zweck zukiinftiger Verbre-
chensermittlungen und gerichtlicher Entscheidungsfindungen beizubehal-
ten, greift aber in das informationelle Selbstbestimmungsrecht des Betrof-
fenen ein. Ein ehemaliger Verurteilter hat das Recht, sein Leben ohne das
Stigma von Strafregistrierungen zu fiihren.

Im Folgenden sollen die Ausgestaltungen des Strafregistersystems in
Deutschland und den USA ubersichtlich dargestellt und die beiden Syste-
me im Hinblick auf die Organisationsstruktur, die Erhebung, die Speiche-
rung, die Ubermittlung und die Weitergabe von Daten unter dem Aspekt
von Einschrinkungen zum Zweck des Datenschutzes miteinander vergli-
chen werden.
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1. Deutschland
a) Organisationsstruktur

Das deutsche Strafregistersystem besteht aus dem BZR als einem einheit-
lichen Strafregister und dem ZStV. Die Einrichtung und die Fihrung
der beiden Register werden vor allem durch §§474-495 StPO ermichtigt.
Entscheidungen gegen Jugendliche werden gesondert in das Erziehungsre-
gister eingetragen, das in das BZR integriert ist. Damit wird den Beson-
derheiten des Jugendstrafrechts und seinen vorwiegend auf erzieherische
Wirkungen abstellenden Malnahmen Rechnung getragen. Beziglich der
Organisationsstruktur sollen das Erhebungs-, Speicherungs- und Ubermitt-
lungsverfahren von Daten in den Registern tbersichtlich vorgestellt wer-
den.

Bei einem Erhebungsvorgang beim BZR tbermittelt eine mitteilungs-
pflichtige Stelle der Registerbehorde mittels Ferniibertragung die in
das Register einzutragenden Inhalte. Die mitteilungspflichtigen Stellen
schreibt §1 Abs.1 BZRGVwV im Einzelnen vor, die in das Register
einzutragenden Inhalte §3 BZRG. Damit das Register aktuell gehalten
wird, ist die Mitteilungspflicht mit obligatorischen Mitteilungsfristen ver-
bunden. Die Ubermittlung soll bei Entscheidungen binnen eines Monats
nach Eintritt der Vollziehbarkeit, Unanfechtbarkeit oder Rechtskraft mit-
geteilt werden. Die mitgeteilten Daten erfahren elektronisch zahlreiche
Plausibilititsprifungen und eine Identitétsfeststellung und werden danach
eingeordnet. Die Speicherung erfolgt erst zu diesem Zeitpunkt. Die im
Register gespeicherten Daten werden mittels Datentbertragung angefragt
und daraufhin dbermittelt (Auskunftserteilung). Die Auskunftserteilung
aus dem Register durch die Registerbehorde erfolgt entweder im Weg
eines Fihrungszeugnisses oder einer unbeschrinkten Auskunft. Bei dieser
Stufe muss gewihrleistet werden, dass ein unbefugter Zugriff Dritter auf
die Daten wirksam abgewehrt wird und dass die dem jeweiligen Stand der
Technik entsprechenden Maffnahmen zur Sicherstellung von Datenschutz
und Datensicherheit — z. B. Verschlisselungsverfahren im Falle der Nut-
zung allgemein zuginglicher Netze — getroffen werden.

Beim ZStV, das mit umfassenden und schnell verfugbaren Informatio-
nen Gber die bundesweit gegen einen Beschuldigten gefithrten Ermitt-
lungs- und Strafverfahren der Staatsanwaltschaft zur Erleichterung der
sachgerechten Fihrung eines Ermittlungsverfahrens eingerichtet wurde,
lehnen sich die Erhebungs-, Speicherungs- und Ubermittlungsverfahren
teilweise an das Verfahren beim BZR an. Die Staatsanwaltschaften teilen
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die einzutragenden Daten der Registerbehérde zu dem in §492 Abs. 2
Satz 2 StPO genannten Zweck im Weg der Datenfernibertragung mit. Die
einzutragenden Daten werden in § 492 Abs. 2 Satz 1 StPO und § 4 ZStVBe-
trV aufgefithrt. Da dieser Regelungsbereich zum unmittelbaren Vorfeld
des gerichtlichen Verfahrens gehort, wird die entsprechende Eintragung
im ZStV automatisch geloscht, wenn eine solche Entscheidung in das BZR
eingetragen wird.®% Eine Frist hierfiir wird nicht festgelegt, auch wenn die
ZStVBetrV vorschreibt, dass die Mitteilung erfolgen muss, sobald ein Straf-
verfahren anhingig wird. Mit diesen Informationen wird eine Vollspeiche-
rung im Register erreicht. Die Dateniibermittlung zur Anfrage und Aus-
kunftserteilung erfolgt normalerweise per Datenferniibertragung. Die
ZStVBetrV schrankt die Stellen ein, die eine Auskunft aus dem ZStV er-
halten dirfen (ZStVBetrV § 6 Abs. 1 und 2).

b) Inhalt des Registers

Im BZRG werden die im BZR einzutragenden Daten ausfihrlich gere-
gelt. Danach ist neben strafgerichtlichen Verurteilungen auch Weiteres im
BZR zu speichern: strafgerichtliche Verurteilungen, Entscheidungen von
Verwaltungsbehdrden und Gerichten, Vermerke tber Schuldunfihigkeit,
gerichtliche Feststellungen nach §17 Abs.2, §18 BZRG, nachtrigliche
Entscheidungen und Tatsachen und sogar strafgerichtliche Verurteilungen
auslandischer Gerichte. Die Registeraufgabe wurde damit erheblich erwei-
tert.%”” Das Eintragen von Entscheidungen und Anordnungen gegen Ju-
gendliche regelt § 60 BZRG.

Die in das ZStV einzutragenden Daten regeln §492 Abs.2 StPO und
§4 ZStVBetrV. Danach sind nur die Personendaten der beschuldigten
Person, die Daten zur Straftat, die Vorgangsdaten wie etwa die mitteilende
Stelle, die sachbearbeitende Stelle der Polizei sowie die Aktenzeichen und
die Daten zum Verfahrensstand zu speichern. Die Speicherung hingt nicht
vom Gewicht der vorgeworfenen Taten ab, sondern es werden die Ermitt-
lungsverfahrensdaten beziiglich aller beschuldigten Personen gespeichert.

608 Gieg, KK-StPO, § 494 Rn. 4.
609 In Bezug auf die erweiterte Aufgabe hat sich die Bezeichnung zutreffend von
Strafregister zu Bundeszentralregister geandert (vgl. dazu oben Fn. 174).
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¢) Verwendung der Daten aus dem Register

Um die informationelle Selbstbestimmung des Einzelnen zu schiitzen,
hat das Bundesverfassungsgericht in seinem Urteil vom 15. Dezember
1983610 einige Anforderungen gestellt. Sie gelten auch fir die Daten im
Strafregister. Da bei der Verwendung der Daten aus dem Register stets die
Gefahr besteht, dass hochsensible Daten wie etwa eine Verurteilung oder
eine sonst eintragungspflichtige Tatsache gegen den Willen des Bestraften
bekannt werden und diesem dadurch Nachteile entstehen, wird bei der
Verwendung der Daten aus dem Register besondere Sorgfalt gefordert.
Die Verwendung von Daten aus dem Strafregister wird deswegen unter
verschiedenen Aspekten eingeschrankt.

Diejenigen, die Anfragen stellen und gegebenenfalls eine Auskunft aus
dem Register erhalten durfen, sind beim BZR nur der Betroffene — aus-
nahmsweise auch sein Vertreter oder auch die Behorde, wenn das Fiih-
rungszeugnis zur Vorlage bei ihr vorgelegt wird — und die in § 41 BZRG
genannten Stellen; beim ZStV sind es nur die in §6 Abs. 1 und 2 ZStV-
BetrV genannten Behorden. Das deutsche Strafregistersystem beschrankt
also, wer Auskunft erhalt.

Auskunft aus dem BZR kann entweder im Weg des Fithrungszeugnisses
oder der unbeschrankten Auskunft erteilt werden. Je nach Auskunftsmog-
lichkeit gelten unterschiedliche Einschrinkungen. Beim Fihrungszeugnis
werden die Eintragungen im Register mit bestimmten Aufnahmenormen
und -fristen verbunden. Die Aufnahmefristen richten sich nach der Hohe
der Verurteilungen. Die Mitteilungspflicht an den Betroffenen wird in
der Regel nicht vorgeschrieben, da ein Fithrungszeugnis grundsitzlich
von ihm selbst beantragt wird. In das Fihrungszeugnis zur Vorlage bei
einer Behorde hat die das Zeugnis erhaltende Behorde dem Antragsteller
auf Verlangen Einsicht zu gewahren. Anders als beim Privatfihrungszeug-
nis unterliegt das Behdrdenfiihrungszeugnis dem Zweckbindungsprinzip;
es wird daher gefordert, dass die Behorde das Zeugnis zur Erledigung
ihrer hoheitlichen Aufgaben benétigt (§31 Abs. 1 BZRG). Die Weitergabe
von Fihrungszeugnissen hingt durchaus vom Willen des Betroffenen ab.
Das Behordenfithrungszeugnis darf an eine andere Behorde weitergegeben
werden, wenn der Betroffene damit einverstanden ist.

Die Situation ist eine andere, wenn es um unbeschrankte Auskiinfte
geht. In unbeschrinkten Auskinften sind auch solche Eintragungen ent-
halten, die nicht in das Fihrungszeugnis aufgenommen werden. Die

610 BVerfGE 65, 1.
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Eintragungen beeinflusst nur der Loschungsvorgang. Eine unbeschrinkte
Auskunft wird auf Ersuchen der berechtigten Stellen erteilt, ohne dass
der Betroffene davon Kenntnis nimmt. Eine Person kann auf Antrag nur
davon Kenntnis nehmen, welche Eintragungen tiber sie im Register ent-
halten sind. Man kann als Einzelner also nicht feststellen, ob irgendeine
Behorde Auskunft Gber seine im Register gespeicherten Daten angefragt
und danach erhalten hat. Die Zweckangabe wird bei einer Anfrage gesetz-
lich gefordert und die Zwecke werden je nach Behorde unterschiedlich
aufgezihlt, damit die Daten im Register vor dem tbermifigen Zugriff
geschiitzt werden konnen — z. B. bei Anfragen von Gerichten, Gerichtsvor-
standen, Staatsanwaltschaften und Aufsichtsstellen fiur Zwecke der Rechts-
pflege. In einem Ersuchen muss also angegeben werden, aus welchem
Grund eine Auskunft erforderlich ist, die dann auch ausschlieSlich zu dem
genannten Zweck verwendet wird. Aullerdem wird das Ersuchen grund-
satzlich auf Einzelanfragen begrenzt. Unbeschrankte Auskiinfte diirfen nur
weitergegeben werden, wenn dies zur Vermeidung von Nachteilen fiir den
Bund oder ein Land unerlasslich ist oder wenn andernfalls die Erfillung
offentlicher Aufgaben erheblich gefihrdet oder erschwert wiirde. Dartiber
hinaus werden die Auskinfte nur den mit der Entgegennahme oder Bear-
beitung betrauten Bediensteten erteilt. Dadurch soll dem Betroffenen die
weitestgehende Geheimhaltung seiner Daten garantiert werden.

Die anfragenden und gegebenenfalls Auskunft aus dem ZStV erhal-
tenden Stellen sind gesetzlich auf die Strafverfolgungsbehdrden einge-
schrankt.®!! Die Daten im ZStV unterliegen dem Zweckbindungsprinzip.
Die Daten durfen also nur zum Zweck der Verwendung im Strafverfahren
gespeichert, verindert und verwendet werden. Die im ZStV gespeicherten
Daten werden zum Zweck der Strafrechtspflege verwendet, genauso wie
bei unbeschrinkten Auskiinften, ohne dass der Betroffene davon Kenntnis
nimmt. Auflerdem flankieren die erforderlichen und angemessenen Maf3-
nahmen die Verwendung personenbezogener Daten in diesem Bereich,
um die Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit der im
Register gespeicherten Daten sicherzustellen.

611 Ausnahmsweise darf auch den Verfassungsschutzbehorden des Bundes und der
Lander, dem Amt fir den Militarischen Abschirmdienst und dem Bundesnach-
richtendienst Auskunft erteilt werden, sofern diesen Stellen ein Auskunftsrecht
gegentber den Strafverfolgungsbehérden zusteht. Das dient dazu, unndtigen
Aufwand zu vermeiden.
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d) Speicherdauer

Wie oben erwihnt, bleiben Eintragungen im BZR grundsitzlich nicht
dauerhaft gespeichert. Das Gesetz eroffnet neben der Nichtaufnahme einer
Eintragung in das Fihrungszeugnis die Moglichkeit der Tilgung, um das
Rehabilitationsinteresse des Betroffenen in Rechnung zu stellen. Neben
der vollstindigen Entfernung von Eintragungen aus dem BZR gemif
§§ 16 Abs. 2, 24 und 63 BZRG erfolgt eine Tilgung aufgrund Fristablaufs
oder aufgrund Anordnung der Registerbehorde. Die Anordnungsmoglich-
keit der Tilgung dient der Einzelfallgerechtigkeit, die bei der fristgebun-
denen Tilgung nicht berticksichtigt wird; damit wird sie auf wenige Aus-
nahmefille begrenzt. Die Tilgung aufgrund einer Anordnung erfolgt auf
Antrag oder von Amts wegen nach der Entscheidung der Registerbehorde.

Das BZRG regelt die Tilgungsfristen je nach Hohe der Hauptstrafe.
Nach einem Tilgungsfristablauf werden die Daten von einem besonderen
Loschprogramm automatisch geloscht. Die zu tilgenden oder schon ge-
tilgten Daten dirfen mit einigen Ausnahmen (§ 52 BZRG) nicht mehr
verwertet werden (Verwertungsverbot, § 51 BZRG); daher genieSt der Be-
troffene das Schweigerecht im Hinblick auf seine getilgten Daten. Auch
wenn die Tilgungsfristen noch nicht abgelaufen sind, kann in besonderen
Fallen die Tilgung aufgrund Anordnung der Registerbehorde vorkommen.
Die Fille sicht §49 BZRG vor. Dartber hinaus dirfen Entscheidungen
aus dem Register fristunabhingig entfernt werden, wenn sie in einem
Wiederaufnahmeverfahren rechtskraftig aufgehoben wurden. §24 BZRG
regelt noch eine andere fristunabhangige Tilgungsmoglichkeit, um einem
stetigen Anwachsen des Registers durch Belassen tiberholter Eintragungen
entgegenzuwirken.®'? Amtsgerichte, Anstaltsleitungen oder amtliche Ver-
tretungen der Bundesrepublik Deutschland miussen die Registerausziige,
die zur Einsichtnahme des Betroffenen gemifl § 42 BZRG herangezogen
wurden, nach Einsichtnahme vernichten.

Die Speicherung bleibt grundsatzlich unbertihrt, bis die Eintragungen
im ZStV in das BZR tbernommen werden. § 494 StPO regelt die Ausnah-
mefille: die versehentliche Eintragung der Daten, Doppelspeicherungen,
den rechtskriftigen Freispruch, die unanfechtbare Ablehnung der Eroft-
nung des Hauptverfahrens, Verfahrenseinstellungen, die nicht nur vorlau-
fig oder endgiiltig sind, und ein weiteres Verfahren zur Eintragung in das
ZS5tV. Auflerdem ist es gesetzlich vorgesehen, dass die ersuchende Stelle
nach erfolgter Identifizierung alle Gibermittelten Daten, die sich nicht auf

612 Tolzmann, Bundeszentralregistergesetz, § 24 Rn. 4.
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den Betroffenen beziehen, unverziiglich zu loschen hat; dies gilt auch bei
einer unmoglichen Identifizierung.

Die im ZStV gespeicherten Daten werden nicht nur gel6scht, sondern
unter bestimmten Umstinden auch gesperrt. §494 Abs.3 i. V. m. §489
Abs. 7 und 8 StPO fithren die hierfiir relevanten Umstinde auf. Die Ver-
wendung der gesperrten Daten beschrinkt sich nur auf die Verwendung
zu dem Zweck, fir den die Loschung unterblieben ist, und auch soweit
dies zur Behebung einer bestehenden Beweisnot unerlisslich ist.

2. USA
a) Organisationsstruktur

In den USA steht kein national zentralisiertes Strafregister, sondern das de-
zentralisierte III-System zur Verfiigung, das ein zwischenstaatliches Com-
puternetzwerk zum Datenaustausch zwischen dem Bund und den Einzel-
staaten im Hinblick auf die Strafregistrierungen ist. Jeder Staat und auch
das FBI (beztiglich bundesgesetzlicher Verbrechen) betreiben jeweils ihr
eigenes Strafregister, die mittels des III-Systems durch einen Index-Pointer-
Ansatz miteinander vernetzt sind. Das III-System wird vom NCIC beim
FBI geftihrt. Das III-System gibt auf Ersuchen an, ob eine Person irgendwo
im Land bereits registriert ist: falls ja, verweist der Interstate Identification
Index die anfragende Behorde an das FBI und/oder an ein oder mehrere
der staatlichen Register, die den ersuchten Datenbestand erhalten.

Die im Strafregister einzutragenden Daten werden zuerst im Strafre-
gister desjenigen Staates erhoben und gespeichert, in dem ein Verbre-
chen strafverfolgend ermittelt und in dem gerichtliche Entscheidungen
gegen den Betroffenen getroffen wurden. Der methodische Unterschied
zwischen am NFF teilnehmenden Staaten und daran nicht teilnehmenden
Staaten liegt innerhalb des III-Systems darin, die in eigenen Strafregistern
gespeicherten Daten dem FBI mitzuteilen. Erstere senden dem FBI nur
die ersten Registrierungsdaten (Fingerabdriicke und Identifikationsdaten)
tiber jede Person, um den Index des III-Systems zu aktualisieren. Die Staa-
ten speichern die anderen im Strafregister einzutragenden Daten immer
wieder in ihrem eigenen Strafregister. Die Daten stehen fiir eventuelle An-
fragen aus anderen Einzelstaaten oder aus zugelassenen Bundesbehorden
zur Verfiigung. Die nicht am NFF teilnehmenden Staaten leiten demge-
geniber alle Strafregistrierungen an das FBI weiter. Mit allen mitgeteilten
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Daten wird die Speicherung im NFF und zugleich die Aktualisierung des
Index erreicht.

Die Regelungen des Zugangs zu den Daten und der Auskunftserteilung
von Daten aus dem Register sind zwar von Staat zu Staat unterschied-
lich, das Anfrage- und Auskunftsverfahren unter dem III-System lduft je-
doch insgesamt dhnlich ab. Eine Anfrage tGber eine Person wird zunéchst
uber das staatliche Telekommunikationsnetz an das staatliche Reposito-
ry gestellt. Das staatliche Strafregister leitet die Anfrage dann iber das
NCIC-Netzwerk an den III-Computer weiter, der daraufhin die anfragende
Behorde an das FBI und/oder an ein oder mehrere der staatlichen Strafre-
gister verweist, von denen Strafregistrierungen iber die Person erhalten
werden. Das anfragende staatliche Strafregister kann die Daten mit Hilfe
des NCIC-Netzwerks oder des National Law Enforcement Telecommunicati-
ons Systems (NLETS-Netzwerk) direkt aus den angegebenen Quellen erhal-
ten. Das Strafregister Gibermittelt die Antwort an die anfragende Behorde.
Bei der Weitergabe, der Loschung sowie der Vernichtung der einmal ange-
botenen Antwort gilt keine Regelung oder Einschrankung.

b) Inhalt des Registers

Was in die staatlichen Strafregister eingetragen werden soll, ist nicht bun-
desgesetzlich geregelt. Uber die in das Register einzutragenden Daten
besteht keine Einigkeit zwischen den Einzelstaaten. Das fithrt dazu, dass
Daten in einem Staat gespeichert, in einem anderen hingegen nicht gespei-
chert werden. Der Begriff der criminal history records umfasste urspriinglich
nicht nur die strafgerichtlichen Verurteilungsdaten, sondern auch die Ver-
haftungsdaten, also auch die Strafverfahrensdaten ohne Verurteilung.
Unabhingig davon, was in einem staatlichen Strafregister registriert
werden soll, ist der Datenaustausch unter dem III-System bundesgesetzlich
geregelt. Zum einen erfolgt die Mitteilung der Strafregistrierung unter
dem III-System nur fir schwere und/oder erhebliche (serious and/or signi-
ficant) Erwachsenen- und Jugendstraftaten.’> Auch wenn auf staatlicher
Ebene eine Datenspeicherung fiir minder schwere Straftaten erreicht wird,
konnen die Daten nicht durch eine Suche des III-Systems herausgefunden
werden. Zum anderen erfahrt die Datenspeicherpraxis eine tendenziell
allmahliche Erweiterung. Dies gilt insbesondere fiir Entscheidungen gegen
Jugendliche. Die Daten fiir schwere Straftaten durch Jugendliche werden

613 28 C.F.R.§20.32 (a).
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deswegen nun in staatlichen Strafregistern gespeichert. Bei den criminal
history records handelt es sich um Informationen, die von Strafverfolgungs-
behoérden tber Personen gesammelt werden und die aus identifizierbaren
Beschreibungen und Feststellungen von Verhaftungen, Festnahmen, An-
klageschriften oder anderen formellen Strafanzeigen einschliefSlich daraus
resultierender Freispriiche, Verurteilungen oder Strafvollzugskontrollen
bestehen.®'4 Dabei werden fiir Identifizierungsdaten normalerweise Name,
Adresse, Geburtsdatum, Sozialversicherungsnummer, Geschlecht, Rasse,
physikalische Eigenschaften wie Haar- und Augenfarbe, Grofle, Gewicht
und alle auffilligen Narben, Marken, Tattoos oder auch Fingerabdriicke
und fiir Dispositionsdaten die Daten tber alle Entscheidungen tiber Perso-
nen gespeichert.

¢) Verwendung der Daten aus dem Register

Wer berechtigt ist, die Strafregistrierungen bei einer Registerbehdrde zu
ersuchen und daraus Auskunft zu erhalten, regelt 42 U. S. C. § 14616 IV
(b) und 20 C. F. R. §20.21 (b) und §20.33 (a). Dort ist jede Auskunft
zweckgebunden. Danach stehen die Strafregistrierungen sowohl den Straf-
verfolgungsbehorden als auch anderen Behorden fir nichtstrafrechtliche
Zwecke zur Verfigung, fiir die das Bundes-, Bundesordnungs- oder Staats-
gesetz erlaubt, die nationalen Indexpriffungen zu verwenden. Darliber
hinaus kann der Betroffene eine Kopie eines im Strafregister eingetragenen
Datensatzes gegen eine Gebtihr in Hohe von 18 USD erhalten, um es ein-
zusehen oder inhaltlich zu dndern, korrigieren oder aktuell zu halten.¢'s
Diese Einschrinkung der Personen, die zum Zugriff auf die Strafregistrie-
rungen berechtigt sind, ist aus drei Grinden in der Wirksamkeit begrenzt.
Erstens ist es in den USA zuléssig, dass Arbeitgeber eine Hintergrundpra-
fung®¢ ber Arbeitsbewerber nur mit deren Zustimmung vornehmen.®”
Eine Studie der Society for Human Resource Management zeigte aber, dass

614 42 U.S. C. § 14616 Overview (b) (4) (A).

615 28 C.F.R. §16.30 bis 34.

616 Eine Hintergrundprifung umfasst eine Uberprifung der Geschafts-, Straf-, Be-
schiftigungs- und/oder Finanzdaten einer Person.

617 Wenn Arbeitgeber unter der third-party-doctrine eine Hintergrundprifung (ein-
schlieflich Kredit-, Straf- und Vergangenheitsarbeitgeberpriifungen) durchfiih-
ren, wird diese durch den Fair Credit Reporting Act von 1970 (FCRA) abge-
deckt. Ungefahr 30 Prozent der Arbeitgeber fihren eine offizielle Hintergrund-
prifung von Bewerbern durch und etwas weniger als die Hilfte aller Arbeitge-
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in der Realitit mehr als 80 Prozent der amerikanischen Arbeitgeber kri-
minalpolizeiliche Uberpriifungen potenzieller Mitarbeiter durchfiihren.68
Es gibt ferner private Informationsdienstunternehmen, die gegen eine ge-
ringe Gebiihr eine Internetsuche nach Strafregistern zu den kriminalpoli-
zeilichen Uberprifungen anbieten. Diese Unternehmen sind in gewissem
Umfang durch den Fair Credit Reporting Act (FCRA) geregelt. Staatliche
Gesetze regeln diese Unternehmen jedoch nicht direkt, sondern verbieten
Arbeitgebern nur, Strafregistrierungen in Arbeitsentscheidungen zu ver-
wenden.® Einen zweiten Grund bilden die bei den Gerichten gespeicher-
ten und von diesen geftihrten Daten, die durch das E-Government-Gesetz
von 2002 offentlich leicht zuginglich geworden sind. Einen dritten Anlass
zum Zweifel an der Wirksamkeit geben die sogenannten Megans Gesetze,
die die Identititen, Adressen und Straftaten von Sexualstraftitern tiber das
Internet Offentlich zuginglich machen. Diese Gesetze fithren dazu, dass
jeder die Daten von Sexualstraftitern erhalten kann.

Das Anfrage- und Auskunftsverfahren lduft meist online tber spezielle
Computer-Terminals ab. Dabei wird gesetzlich gefordert, dass ein Verfah-
ren verfligbar ist, das die Genauigkeit und die Vertraulichkeit der Daten
schiitzt und das sicherstellt, dass die Daten nur von den Berechtigten fiir
berechtigte Zwecke verwendet werden und dass die Abfragen grundsatz-
lich auf Einzelanfragen begrenzt sind.®*® Aber die Einzelheiten werden
den einzelnen Staaten tberlassen. Um einen unbefugten oder ibermafi-
gen Zugriff auf Strafregistrierungen zu vermeiden, wird teilweise in den
Gesetzen aller oder einiger Staaten vorausgesetzt, eine Ubermittlung von
Daten im Strafregister an bestimmte im Gesetz vorgeschriebene Zwecke
zu binden - eine Weitergabe von Daten an eine andere als die anfragende
Behorde ist zwar moglich, aber nur innerhalb des angefragten Zwecks. Im
Falle der Ubermittlung von nonconviction data oder der Ubermittlung von
Strafregistrierungen an eine andere Behorde als Strafverfolgungsbehorden
sind bestimmte Schranken erforderlich. Aufferdem miissen bei Datenan-
fragen Protokolle angefertigt werden oder es muss fiir eine entsprechende
Ausbildung des Personals gesorgt werden, das am Strafregistersystem betei-
ligt ist. Die Ubermittlung der Strafregistrierungen an eine Behorde setzt

ber Giberpriifen kriminelle Hintergrunddaten aus offiziellen Quellen (Vgl. Pager,
The Mark of a Criminal Record, S. 953).

618 Sieche Mukberji, In Search of Redemption: Expungement of Federal Criminal
Records, S. 6.

619 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 186 f. m. w. N.

620 42U.S.C.§14616 IV (c).
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aber keine Moglichkeit der Betroffenen voraus, auf Verlangen Einsicht zu
nehmen. Die Behorde ist auch nicht dazu verpflichtet, die Betroffenen da-
riber zu benachrichtigen. Bei der Verwendung des Strafregisters zur Straf-
rechtspflege scheint der Aspekt des Privacy-Schutzes, also des Datenschut-
zes, nicht gentigend berticksichtigt zu werden. Die Verwendung ist aus-
schlieflich mit gesetzlich vorgesehenen bestimmten Zwecken verbunden.

Die Politik konzentriert sich viel mehr auf die Versorgung mit genau-
en Daten als auf den Datenschutz. Dafiir wurden einige gesetzliche Si-
cherungsvorkehrungen getroffen, damit sichergestellt wird, dass die staat-
lichen criminal history records vollstindig, genau, fiir berechtigte Nutzer
leicht zuganglich und vertrauensvoll sind. Zu diesen Vorkehrungen zahlen
u. a. die Mitteilungspflicht innerhalb von 90 Tagen nach den Verfiigungen
sowie der Prozess der systematischen Prifung im Rahmen der Datenerhe-
bung der -eintragung und der -speicherung.

d) Speicherdauer

Die bundesgesetzliche Regelung tber die Speicherdauer von Daten im
Strafregister existiert nur in Form von Ausnahmen. Die Datenspeicherung
auf staatlicher Ebene ist jedem einzelnen Bundesstaat anvertraut. Die
Strafregistrierungen werden in den meisten Fillen auf unbegrenzte Zeit
bestehen.®?! Die Speicherdauer der Daten im Strafregister wird zwar ein-
zelstaatlich auch nicht normiert, jeder einzelne Bundesstaat stellt jedoch
die Begiinstigungsmaffnahme der Tilgung®?? der Daten unter bestimmten
Umstinden®? zur Verfugung. Die Voraussetzung zur Tilgung ist je nach
Staat unterschiedlich. In einigen Staaten kénnen nur die Verhaftungsdaten
ohne Verurteilungen getilgt werden, in anderen auch die Verurteilungs-
daten. Ob ein ehemaliger Straftiter die Tilgung seiner Strafregistrierung
geniefen kann, hingt davon ab, wo er angeklagt wurde. Aber es gibt Ge-
meinsamkeiten: Ein erstmaliges Vergehen insbesondere von einem Min-
derjahrigen wird meist nach einer gewissen Zeit getilgt. In den meisten

621 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 393.

622 Hierbei wird unter Tilgung die Rechtsfolge verstanden, nach der die behordli-
chen Daten der Offentlichkeit nicht zuginglich gemacht werden. Zu Einzelhei-
ten siche auch oben Fn. 469.

623 Zum Beispiel innerhalb eines bestimmten Zeitraums, in der Regel mehr als ein
Jahr (Vgl. Jacobs, Mass Incarceration and the Proliferation of Criminal Records,
Vol. 3 Issue 3, Univ. Of St. Thomas Law Journal, S. 393 m. w. N.).
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Einzelstaaten ist es unmoglich, die Strafregistrierungen wegen sexueller
Verbrechen zu léschen. Den Verhaftungsdaten ohne Verurteilungen ist in
36 Einzelstaaten die Moglichkeit der Tilgung gegeben.

Auch wenn eine Loschung landesgesetzlich vorgesehen ist, erfolgt sie
nicht automatisch. In der Regel muss sich die die Loschung ersuchende
Person bei einer zustindigen Behorde bewerben und von sich aus Unter-
lagen dafir vorlegen. Im US-amerikanischen System, in dem Strafregistrie-
rungen nicht nur in den staatlichen Strafregistern, sondern auch in den
Datenbanken aller Gerichte und kommerzieller Informationsanbieter zur
Verfiigung gestellt werden, kann die Loschung von Daten nur im Straf-
register ihre praktische Bedeutung verlieren und damit das einheitliche
Datenmanagement unmoglich machen. Entsprechendes gilt fir das Versie-
geln von Daten im Strafregister. Dariiber hinaus besteht hier sogar ein
Risiko, die versiegelten Daten absichtlich oder versehentlich offenzulegen.
Ein weiteres Problem liegt zudem in der Wirksamkeit der Versiegelung
von Daten unter modernen automatisierten Bedingungen. Der Versiege-
lung oder Loschung kann kaum Bedeutung zukommen, wenn bestimmte
Daten fiir eine bestimmte Zeit auf einer Webseite verdffentlicht werden
konnen. Diese Probleme sind deshalb ernst, weil ein Verwertungsverbot
nach einer Loschung oder Sperrung gesetzlich nicht vorgesehen ist.

3. Vergleich
a) Organisationsstruktur

Die Strafregistersysteme in Deutschland und den USA zeigen vor allem
einen konstruktiven Unterschied. In Deutschland wird das BZR abgese-
hen vom ZStV als ein einheitliches Strafregister gefithrt, das umfassende
und schnell verfiigbare Informationen iiber einen Beschuldigten in einem
Ermittlungsverfahren bis vor deren Eintragung ins BZR zur Verfiigung
stellt.®?* Demgegentiber wird in den USA ein zentrales Strafregister mit
Verweis auf dessen mangelnde Effektivitit absichtlich vermieden®? und
stattdessen auf ein dezentrales Strafregistersystem gesetzt, in dem die

624 BT-Drs. 12/6853, S. 3; Gieg, KK-StPO, § 494 Rn. 4.

625 Jacobs/Blitsa, Sharing Criminal Records: The United States, the European Union
and Interpol Compared, 30 Loy. L.A. Int’'l & Comp. L. Rev. 125 (2008) /Loyola
of Los Angeles International and Comparative Law Review, Vol. 30, Issue 2
(Spring 2008), pp. 125-210 (130f.).
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jeweils von allen Bundesstaaten und dem FBI gesondert gefiihrten Straf-
register unter dem III-System (Interstate Identification Index) miteinander
verbunden werden. In solchen dezentralen Strafregister werden alle straf-
rechtlich relevanten Daten, also nicht nur die Verurteilungsdaten, sondern
auch die blofen Verhaftungsdaten ohne Verurteilungen, gespeichert.

Unter der deutschen Strafprozessordnung flankieren einige gesetzliche
Regelungen im Rahmen der Erhebung, der Speicherung, der Ubermitt-
lung und der Weitergabe von Daten das Strafregistersystem (BZR und
Z5tV), wodurch einem unbefugten oder Gbermifligen Zugriff auf diese
Daten vorgebeugt werden soll. Bei der Erhebung werden die mitteilungs-
pflichtigen Stellen begrenzt und namentlich im Gesetz aufgefithrt und
die in das Register einzutragenden Inhalte, Erhebungs-, Anfrage- und
Ubermittlungsmethode und obligatorische Mitteilungsfristen sind eben-
falls konkret vorgesehen. Zur Speicherung im Strafregister massen die
Daten einige Prifungen bestehen. Das Verfahren und die Methode der
Ubermittlung (die Auskunft auf Ersuchen) sind im Einzelnen beschrie-
ben. Danach teilt eine mitteilungspflichtige Stelle der Registerbehdrde die
einzutragenden Inhalte innerhalb einer fiir die Daten bestimmten Mittei-
lungsfrist mittels Ferniibertragung mit. Die Daten werden nach einigen
Prifungen fiir eventuelle Anfragen gespeichert. Eine berechtigte Stelle
stellt nach festgelegten Verfahren eine Anfrage zu den in Gesetzen ermich-
tigten Zwecken. Die Registerbehorde priift die Berechtigung der Stelle
und des angegebenen Zweckes und erteilt dann der Stelle auf Anfrage eine
Auskunft mittels Datentbertragung oder eines automatisierten Verfahrens
(Abruf). Die Weitergabe der von der Registerbehorde erhaltenen Daten
ist grundsitzlich verboten, aber ausnahmsweise zuldssig, wenn dies zur
Vermeidung von Nachteilen fiir den Bund oder ein Land unerlisslich
ist oder wenn andernfalls die Erfiilllung offentlicher Aufgaben erheblich
gefiahrdet oder erschwert wiirde. Die ibermittelten Daten sind nach ihrer
Verwendung unverziiglich zu l6schen. Die Daten im Strafregister werden
nicht dauerhaft gespeichert, sondern nach vorher festgelegten Fristen voll-
ends geldscht.

Das US-amerikanische Strafregistersystem geht einen vollig anderen
Weg. Die Bundesgesetze, auf denen das III-System basiert, regeln nur
den Austausch von Daten unter dem III-System und die Erhebungs- und
Speicherregelung im staatlichen Strafregistersystem ist jedem einzelnen
Bundesstaat uberlassen. Die Erhebung, Speicherung, Ubermittlung und
Weitergabe von Daten auf staatlicher Ebene werden also je nach Bundes-
staat unterschiedlich geregelt. Das III-System verbindet einen ersuchenden
Staat nur mit dem Staat, der die ersuchten Daten in seinem Strafregister
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erhilt, aber beeinflusst nicht die Fihrung des staatlichen Strafregisters.
Jeder Staat besitzt damit verschiedene Regelungen iber die mitteilungs-
pflichtigen Stellen, die Mitteilungsmethoden sowie -fristen und die einzu-
tragenden Daten. Die Mitteilung der Strafregistrierungen an das III-System
variiert aullerdem in Abhingigkeit davon, ob die einzelnen Bundesstaaten
am NFF teilnechmen oder nicht. Abgesechen von den unterschiedlichen
Regelungen tber das Strafregistersystem unter allen Staaten teilen die am
NFF teilnechmenden Staaten dem FBI alle ersten Registrierungsdaten mit,
die nicht daran teilnehmenden Staaten hingegen alle Strafregistrierungen.
Mit diesen Daten gewinnen das NFF und der Index Aktualitit. Die ersu-
chende Stelle stellt ihre Anfrage tber ihr staatliches Strafregister an das
FBI. Der III-Computer verweist das staatliche Strafregister an das FBI und/
oder an ein oder mehrere der staatlichen Strafregister, die die angefragten
Daten erhalten. Die angegebenen Quellen schicken die Antwort, die dann
vom staatlichen Strafregister zur anfragenden Behorde weitergeleitet wird.
Drei Arten von Computernetzwerken stehen in diesem Prozess fir eine
Anfrage und Antwort zur Verfigung. Die Ubermittlung von conviction
data, die Weitergabe oder die Vernichtung der Gbermittelten Daten und
die Loschung von in staatlichen Strafregistern gespeicherten Daten werden
bundesgesetzlich nicht geregelt.

b) Inhalt des Registers

Ein Unterschied beim Strafregistersystem in den beiden Liandern liegt
im Inhalt des Registers. Wihrend in Deutschland die Verurteilungsdaten
und die Strafverfahrensdaten nach unterschiedlichen Regeln separat ge-
speichert und verarbeitet werden, werden in den USA die beiden Daten-
arten zusammen in Strafregister eingetragen und gespeichert. Die Strafver-
fahrensdaten im ZStV werden also entweder ins BZR eingetragen und
dann geloscht oder bei Nichteintragung nach einer gewissen Zeit vollstian-
dig geloscht. Demgegentiber bleiben neben den Verurteilungsdaten die
blofen Verhaftungsdaten im Strafregister gespeichert, was fiir den Betrof-
fenen dauerhaft nachteilig sein kann.6%¢

626 Eine nachteilige Verfigung kann auch nur aus der Verhaftung vor einer Verur-
teilung begrindet werden. Zu einer naheren Betrachtung der Nachteile siche
oben Teil 3 B. I. 4. und Department of Housing and Urban Development v.
Rucker, 535 U. S. 125.
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Wihrend in Deutschland die sowohl im BZR als auch im ZStV einzu-
tragenden Daten bundesgesetzlich geregelt werden, gibt es in den USA
nichts Entsprechendes. Das BZRG und § 492 Abs. 2 StPO als die Rechts-
grundlage des ZStV sehen die ausfiihrlichen Kataloge vor. Unter dem
deutschen Strafregistersystem werden neben strafgerichtlichen Verurtei-
lungen noch weitere Daten gespeichert; daher wurde das System in Bundes-
zentralregister umbenannt. Unter dem US-amerikanischen III-System, das
dem Austausch von Strafregistrierungsdaten zwischen dem Bund und den
Einzelstaaten dient, ist nur vorgesehen, dass die Mitteilung der Strafregis-
trierungen unbeschadet der unterschiedlichen Praxis des Strafregisters in
jedem Staat nur fir schwere und/oder erhebliche Erwachsenen- und Ju-
gendstraftaten erfolgen darf.

c) Verwendung der Daten aus dem Register

Beim Datenschutz ist der Schutz vor der unbefugten oder tbermifigen
Verwendung und Weitergabe personenbezogener Daten genauso bedeut-
sam wie der Schutz vor der unbegrenzten Erhebung und Speicherung
personenbezogener Daten. Dieser Schutz setzt voraus, dass die Moglich-
keit zur Korrektur von Fehlinformationen durch die Falschverarbeitung
dem Einzelnen offenstchen muss und dass die Betroffenen nachvollzie-
hen konnen, welche ihrer Daten von wem in welchem Verwendungszu-
sammenhang weiterverarbeitet werden. Dafir sind die prazise Normklar-
heit, die Zweckbestimmung und -bindung sowie die Mitteilung an die
Betroffenen erforderlich. Hierbei soll das Strafregistersystem in den bei-
den Lindern unter Maflgabe des Kriteriums betrachtet werden, welche
Sicherheitsmafnahmen verfiigbar sind, um den Einzelnen gegen die mog-
liche missbrauchliche Verwendung seiner personenbezogenen Daten zu
schiitzen. Denn beim Strafregistersystem kommt der Abwigung der un-
terschiedlichen Interessen eine wichtige Bedeutung zu: zum einen das
Interesse der Verurteilten an einer Resozialisierung, insbesondere an der
Erlangung einer neuen Arbeitsstelle und zum anderen das Interesse Drit-
ter, insbesondere der Arbeitgeber an der Kenntnis belastender, fir eine
Einstellung mafgebender Gesichtspunkte und das 6ffentliche Interesses an
einer brauchbaren Grundlage fiir Verwaltungsentscheidungen.t?”

Von Eintragungen im deutschen BZR darf grundsitzlich nur der Betrof-
fene und unter bestimmten Voraussetzungen auch bestimmte Behoérden

627 Tolzmann, Bundeszentralregistergesetz, § 30 Rn. 7.
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Kenntnis nehmen. Die Auskunftsmoglichkeiten haben je nach Empfinger-
kreis unterschiedliche Inhalte. Die Staatsanwaltschaft und das Strafgericht
erhalten in bestimmten Fillen eine weitergehende Auskunft als die tbri-
gen Auskunftsberechtigten.®?® In das Fihrungszeugnis fir private Zwecke
wird hingegen nur ein begrenzter Ausschnitt der tatsichlich moglichen
Eintragungen — nur die strafrechtlichen Verurteilungen (§4 BZRG) mit
Ausnahmen von §§32 bis 34, 39 BZRG - aufgenommen. Dies ist das
Ergebnis einer sorgfiltigen Abwigung widersprichlicher Interessen. Das
zielt darauf ab, dass die Wiedereingliederung der Bestraften in Beruf
und Gesellschaft dadurch erleichtert wird, dass bestimmte Bestrafungen
tiberhaupt nicht, andere nach Ablauf bestimmter Fristen nicht mehr in
das Privatfiihrungszeugnis aufgenommen werden. Damit die Moglichkeit
der Aushindigung des Zeugnisses an Unbefugte ausgeschlossen wird, darf
das Fihrungszeugnis grundsitzlich nur an die Antragstellenden geschickt
werden, und die Meldebehorde ist dazu verpflichtet, die Identitdt der An-
tragstellenden und die Angaben zum Wohnsitz zu Gberprifen. Aus dem
gleichen Grund ist die Ubersendung der zur Vorlage bei einer Behorde be-
stimmten Zeugnisse, also der Behordenfithrungszeugnisse, an die Antrag-
stellenden gesetzlich verboten. Denn in diese Zeugnisse werden auch Ein-
tragungen aufgenommen, die im Privatfithrungszeugnis nicht erscheinen.
Dadurch wird die missbrauchliche Verwendung personenbezogener Daten
verhindert: Schutzvorschriften kdnnten ansonsten z. B. dadurch umgan-
gen werden, dass die Arbeitgeber die Betroffenen dazu veranlassen, ein
angeblich zur Vorlage bei einer Behorde bestimmtes Zeugnis zu beantra-
gen und dann ihnen zu zeigen.®” Aufler wenn die Auskunft unmittelbar
dem Betroffenen oder ggf. seinem gesetzlichen Vertreter erteilt wird, ist
der Auskunftsantrag gesetzlich an bestimmte Voraussetzungen gebunden,
damit die Betroffenen gegen die missbrauchliche Verwendung ihrer perso-
nenbezogenen Daten effektiv geschiitzt werden konnen. Dazu gehdrt das
Verbot der Ubersendung des Behordenfiihrungszeugnisses an die Antrag-
stellenden. Dartiber hinaus wird vorausgesetzt, dass das Fithrungszeugnis
zur Erledigung der hoheitlichen Aufgaben der Behorden benétigt wird
und eine Aufforderung an den Betroffenen, ein Fithrungszeugnis vorzule-
gen, nicht sachgemals oder erfolglos bleibt. Die Weitergabe des Behorden-
fihrungszeugnisses an eine andere Behorde ist nur unter der Einwilligung
der Betroffenen moglich.

628 Fir eine Ubersicht tber den inhaltlichen Unterschied je nach Empfangerkreis
siehe Tolzmann, Bundeszentralregistergesetz, § 3 Rn. 18.
629 Tolzmann, Bundeszentralregistergesetz, § 30 Rn. 33.
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Bei unbeschrinkter Auskunft nach §41 BZRG, mit der der gesamte
Inhalt des Registers lediglich einer eng begrenzten Zahl von Behérden
im tberwiegend offentlichen Interesse an dem Schutz vor der Begehung
weiterer Straftaten zur Kenntnis gebracht wird, sind zur Gewihrleistung
des Schutzes dieser hochsensiblen Daten und zur Verhinderung ihrer
missbrauchlichen Verwendung Schranken eingebaut worden: die abschlie-
Bende Aufzihlung der auskunftsberechtigten Stellen, die Begrenzung auf
Einzelfallanfragen und die Beschrinkung der Auskunftserteilung auf be-
stimmte Zwecke. Die unbeschrinkt auskunftsberechtigte Stelle muss also
den Zweck der Anfrage angeben und die Registerbehdrde muss priifen, ob
der angegebene Zweck ein Recht auf unbeschrinkte Auskunft gibt. Die
Auskunft darf nur fiir diesen Zweck verwertet werden. Damit wird die
Weitergabe unbeschrinkter Auskiinfte grundsatzlich mit der Ausnahme
der Weiterleitungsmoglichkeit nach §43 BZRG verboten. Die Ausnahme
dient aber dazu, den Umfang der Verwendung der Daten, die die obers-
ten Bundes- und Landesbehorden gem. §41 Abs. 1 BZRG ohne konkrete
Zweckbeschrankung erhalten, einzugrenzen. Die Weitergabe darf nur an
die der obersten Behorde unterstellten Behdrden erfolgen, wenn dies zur
Vermeidung von Nachteilen fiir Bund oder Land unerlasslich ist, weil
die Erfullung offentlicher Aufgaben andernfalls erheblich gefihrdet oder
erschwert wiirde.

Fir die Strafverfahrensdaten von Beschuldigten und Tatbeteiligten sind
nur die Strafverfolgungsbehorden auskunftsberechtigt. Sie durfen diese
Daten — mit einigen Ausnahmen — aber ausschlieflich fiir Strafverfahren
speichern, verindern und verwenden. Die Strafverfahrensdaten ohne Ver-
urteilung werden im BZR gespeichert und zugleich aus dem ZStV ge-
16scht. Wird der Beschuldigte rechtskriftig freigesprochen, die Eroffnung
des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfah-
ren nicht nur vorlaufig eingestellt, werden die Strafverfahrensdaten hinge-
gen nach Ablauf einer bestimmten Zeit aus dem ZStV geldscht und damit
von niemandem verwendet. Da die Verwendung der Strafverfahrensdaten
an den Verwendungszweck gebunden ist, diirfen die Daten nur zu dem
Zweck verwendet werden, fir den sie tibermittelt wurden. Eine Verwen-
dung fir andere Zwecke wird nur insoweit erlaubt, als die Daten dafiir
hitten tbermittelt werden diirfen.

Da die Verwendung personenbezogener Daten sowohl aus dem BZR als
auch aus dem ZStV nicht mit der Verpflichtung verbunden ist, die Betrof-
fenen dartiber zu unterrichten, werden diese Daten normalerweise ohne
das Wissen der Betroffenen verwendet, auler wenn die Betroffenen ein
Fithrungszeugnis zur Vorlage bei einer Behorde beantragen. Statt der Un-

270



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Datenschutz bei den konkreten MafSnabmen in den einzelnen Rechtsordnungen

terrichtungspflicht sind jedoch die Verwendungsberechtigten, der Verwen-
dungszweck und die Weitergabe schon tibermittelter Daten gesetzlich eng
eingeschrinkt, um den Einzelnen gegen eine unbefugte oder unbegrenz-
te Verwendung personenbezogener Daten zu schiitzen. Die Betroffenen
sind auflerdem dazu berechtigt, die Eintragungen im BZR und im ZStV
einzusehen. Das Einsichtsrecht dient dazu, die Wahrscheinlichkeit falscher
Informationen zu verringern. Auf das Einsichtsrecht sind die Antragstel-
lenden von der Meldebehérde hinzuweisen. Dartiber hinaus werden die
erforderlichen und angemessenen Maffnahmen gesetzlich gefordert, um
die Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit der im Re-
gister gespeicherten Daten entsprechend dem jeweiligen Stand der Tech-
nik sicherzustellen.

Rechtliche Vorkehrungen zum Schutz eines Einzelnen vor unbefugter
oder unbegrenzter Verwendung von Eintragungen aus dem Strafregister
sollen in den USA jeweils getrennt auf bundesstaatlicher Ebene und
auf einzelstaatlicher Ebene berticksichtigt werden. Die bundesgesetzlichen
Einschrinkungen der Datenverwendung unter dem III-System und FIRS,
das dem zwischenstaatlichen Datenaustausch dient, sind in 28 C. F. R.
§20.33 geregelt. Hierbei sind die Auskunftsberechtigten in Verbindung
mit bestimmten Verwendungszwecken genannt. Ebenso wie in Deutsch-
land sind in den USA die Verwendungsberechtigten und der Verwen-
dungszweck von Strafregistrierungen auf bundesstaatlicher Ebene einge-
schrankt. Die Strafgerichte und Strafverfolgungsbehorden diirfen z. B. auf
die Strafregistrierungen, die im III-System und FIRS enthalten sind, fiir
Zwecke der Strafrechtspflege oder der Durchfithrung von Hintergrund-
kontrollen im Rahmen des national instant criminal background check system
(NICS) zugreifen. Die Strafregistrierungen durfen an gesetzlich berechtig-
te Bundesbehorden oder zur Verwendung im Zusammenhang mit der
Lizenzierung oder Beschiftigung tbermittelt werden. Die Verwendung
der auf diese Weise tibermittelten Daten beschrinkt sich zweckgebunden
auf die genannten Behdrden und damit ist die Weitergabe der Daten
an eine andere Behorde grundsitzlich verboten (28 C. F. R. §20.33 (b)).
Auflerdem konnen die Betroffenen ihre Daten vom FBI erhalten, um die
Gefahr von Fehlinformation zu reduzieren. Der Code of Federal Regulations
fordert, dass geeignete Mafnahmen getroffen werden, um die Vollstindig-
keit, Genauigkeit und Sicherheit von Strafregistrierungen zu gewahrleis-
ten.

Die Verwendung von Eintragungen auf einzelstaatlicher Ebene regelt
zuerst bundesgesetzlich 28 C. F. R. §20.21 (b) und (c). Die Vorschrift
beschrinkt nur die Verwendung von nonconviction data. Diese Daten
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dirfen nur an Strafgerichte und Strafverfolgungsbehorden fir Zwecke
der Strafrechtspflege und an Einzelpersonen und Behérden fiir jeden
Zweck, der durch Gesetze, Verordnungen, Verfiigungen oder Gerichtsur-
teile, -entscheidungen oder -ordnungen genehmigt wurde, aufgrund einer
spezifischen Vereinbarung mit einer Strafverfolgungsbehorde oder fir den
ausdriicklichen Zweck der Forschung, Evaluation oder Statistik im Rah-
men einer Vereinbarung mit einer Strafverfolgungsbehorde Gbermittelt
werden. Diese Regelung bestimmt aufferdem, dass die Verwendung von
Strafregistrierungen, die an eine andere als die justizielle Behorde tibermit-
telt wurden, auf den Zweck beschrankt ist, fir den sie erteilt wurden
(Zweckbindung), und dass die Ubermittlung von Daten tiber Verfahren in
Bezug auf die Entscheidung eines Jugendlichen an eine andere als die jus-
tizielle Behorde verboten ist. Auf Grundlage dieses Bundesgesetzes regelt
jeder Einzelstaat auf staatlicher Ebene abhingig von der Datenart — convic-
tion data, nonconviction data und arrest data — unterschiedliche Einschran-
kungen.®? Maryland kennt Ermachtigungsgrundlagen, auf denen jede Art
von Daten jeweils an die justiziellen Behdrden, die anderen Behdrden oder
zum privaten Sektor tibermittelt werden darf. Dazu gehoren Normen, die
eine Hintergrundprifung in bestimmten Bereichen erlauben oder sogar
beauftragen. Wahrend in Maryland kein Ubermittlungsverbot dieser drei
Datenarten vorgesehen ist, verbietet Kalifornien eine Datentibermittlung
in bestimmten Bereichen.®3!

Werden die Gesetzgebungen tber die Verwendung von Strafregistrie-
rungen zusammengefasst, lasst sich Folgendes feststellen: Die Verwendung
von conviction data ist im Bundesgesetz grundsatzlich unbeschrinkt und
jeder Staat verfiigt demnach iber Erméchtigungsnormen, die es ermogli-
chen, Daten an die strafjustiziellen sowie die anderen Behorden oder den
privaten Sektor zu tbermitteln. Die Ubermittlung von nonconviction data
an eine Strafjustizbehorde, die anderen Behorden oder den privaten Sektor
ist bundesgesetzlich nur zu Strafverfolgungszwecken, zu gesetzlich berech-
tigten Zwecken oder aufgrund einer besonderen Vereinbarung mit einer
Justizbehorde zuldssig. In diesem Fall ist die Verwendung an einen ge-
nannten Zweck gebunden. Jeder Einzelstaat ermdglicht die Verwendung
von nonconviction data und sogar arrest data mit entsprechenden Ermich-
tigungsgrundlagen. Dies fiihrt schliefSlich zu der folgenden Bewertung:

630 Zu Einzelheiten der rechtlichen Grundlagen der einzelstaatlichen Dateniiber-
mittlung siche U. S. Department of Justice, Compendium of State Privacy and
Security Legislation: 2002 Overview, Bureau of Justice Statistics, 2003.

631 Labor Code 432.7.
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Jede Art von Daten darf ohne Einschrinkung verwendet werden, solange
es eine entsprechende Ermachtigungsnorm gibt. Denn es gibt sowohl bun-
desgesetzlich als auch einzelstaatlich so gut wie keine Beschrinkung der
Verwendung von conviction data, nonconviction data oder arrest data. Aufier
der Einschrinkung von Strafregistrierungen, die im Rahmen des III-Sys-
tems lbermittelt werden diirfen, gibt es also keine besonderen Beschrin-
kungen fiir die Verwendung von Strafregistrierung, um einen Einzelnen
vor einer unbegrenzten Verwendung zu schiitzen.

Die bundes- und einzelstaatsgesetzlich erlaubten oder sogar beauftragten
kriminalpolizeilichen Uberpriiffungen in bestimmten Bereichen, Megans
Gesetze und die Zunahme der privaten Informationsdienstunternehmen
fihren dazu, dass jeder nur mit Namensangabe gegen eine Gebiihr die
conviction data oder sogar die arrest data von jemandem erhalten kann
— obwohl die gesetzlichen Grundlagen in jedem Staat unterschiedlich
sind.®3? Dafiir gibt es nur eine Einschrinkung, nimlich, dass die Daten
nicht fiir den Zweck einer Beschaftigungsentscheidung verwendet werden
dirfen.®* Dies macht die Strafregistrierungen einer anderen Person zu
niedrigen Kosten fir jedermann leicht zuginglich. Eine Weitergabe der
Daten an eine andere Behorde, die unter dem III-System, aufgrund einer
Hintergrundpriifung oder von privaten Informationsdienstunternehmen
erhalten wurden, ist weder verboten noch eingeschranke.

Wie oben bereits erwahnt, wurden in Deutschland verschiedene Maf3-
nahmen ergriffen, um eine unbefugte oder unbegrenzte Verwendung per-
sonenbezogener Daten in Bezug auf die Vorbestrafungen zu verhindern.
Die Auskunftsberechtigten, die Verwendungszwecke, die aufzunechmen-
den Eintragungen nach Auskunftsweise und Weitergabe schon iibermittel-
ter Auskinfte sind unter der Abwigung des Interesses der Allgemeinheit
an der Abwehr besonderer Gefahren und des Interesses des Betroffenen
an einer moglichst reibungslosen Wiedereingliederung gesetzlich konkret
geregelt. Obwohl die Strafregistrierungen in der Politik tendenziell allge-
mein zuginglicher werden, scheinen in den USA fast keine Einschrankun-
gen zur Vermeidung einer unbegrenzten oder iibermifigen Nutzung von
Strafregistrierungen vorgesehen zu sein, unabhingig davon, ob sie zu den

632 Private Informationsdienstunternehmen warnen Arbeitgeber, Vermieter, Hotels
und andere Unternehmen davor, dass die unterlassenen Hintergrundprifun-
gen zu erheblicher Haftung wegen unerlaubter Handlungen fiithren konnten
(Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 178).

633 Jacobs/Crepet, The Expanding Scope, Use and Availability of Criminal Records,
Legislation and Public Policy, Vol 11, 2008, 177, 187 m. w. N.
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conviction data oder nonconviction data gehoren.®3* Die Politik scheint sich
hier viel mehr auf die Versorgung mit genauen Daten als auf den Daten-
schutz zu konzentrieren. Denn ebenso wie Deutschland fordern die USA
dazu auf, technische Manahmen zu treffen, um die Vollstindigkeit, die
Genauigkeit und die Sicherheit der Daten sicherzustellen. Gemeinsam ist
die Gewihrleistung des Einsichtsrechts der Betroffenen, um Fehlinforma-
tionen zu korrigieren. Anders als in Deutschland, wo die Verwendung des
Inhalts des Registers von der verhingten Strafe abhingt, richtet sich die
Verwendung von Strafregistrierungen in den USA nach einer begangenen
oder verdéchtigten Straftat; dies spiegelt die Sensibilitit der Gesellschaft
fir bestimmte Verbrechen wider. Im Falle etwa von Sexualdelikten oder
Straftaten im Zusammenhang mit hauslicher Gewalt werden nicht nur die
conviction data, sondern auch die arrest data in den besonderen Registern
gespeichert und zur Verfugung gestellt. Insbesondere fir Sexualstraftiter
stehen aufgrund der Verbreitung der Megans Gesetze und des Adam
Walsh-Gesetzes erhebliche personenbezogene Daten aus dem Strafregister
kostenlos online zur Verfigung.

d) Speicherdauer

Wihrend das deutsche Strafregistersystem bundesgesetzlich einheitliche
Vorschriften iber die Speicherdauer von Daten sowohl im BZR und
als auch im ZStV kennt, ist die Verarbeitung der Eintragungen in den
einzelstaatlichen Strafregistern in den USA jedem Staat tberlassen. Dies
beruht auf dem Unterschied zwischen den politischen Strukturen der bei-
den Lander, obwohl beide Bundesstaaten sind. Beztglich der Speicherdau-
er von Strafregistrierungen ist auf bundesstaatlicher Ebene — abgesehen
von einigen Ausnahmen - keine einheitliche Vorschrift vorgesechen. Die
meisten Einzelstaaten stellen in den USA zwar eine Form der Loschung
von Strafregistrierungen oder dhnlichen Begiinstigungen zur Verfiigung.
Aber die Voraussetzungen, die Mechanismen und die Objektverbrechen
zur Tilgung unterscheiden sich voneinander. Ebenso wie bei der Spei-
cherung strafrechtlich relevanter Daten erfolgt die Tilgung bestimmter
Strafregistrierungen in einigen Staaten hiufig, aber in anderen nicht. Ob
die Strafregistrierung getilgt werden kann, hingt vom Anklage- und Ver-

634 Jacobs, Mass Incarceration and the Proliferation of Criminal Records, Vol. 3
Issue 3, Univ. Of St. Thomas Law Journal, S. 419.

274



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Datenschutz bei den konkreten MafSnabmen in den einzelnen Rechtsordnungen

handlungsort ab.®35 Aber die Verurteilungsdaten werden normalerweise
nicht getilgt, auch wenn sie in wenigen Staaten unter bestimmten Voraus-
setzungen geloscht werden konnen. Dies gilt insbesondere im Falle von
Verurteilungsdaten wegen sexueller Verbrechen. Daraus ergibt sich, dass
das offentliche Interesse daran, die Strafregistrierungen fiir zukiinftige Ver-
brechensermittlungen beizubehalten, dem individuellen Interesse des Be-
troffenen an seinen Verurteilungsdaten tiberlegen ist. AufSerdem werden
die Strafregistrierungen in einigen Staaten dann automatisch getilgt, wenn
bestimmte Voraussetzungen erfullt sind, aber in anderen muss eine auf
eine Tilgung ersuchende Person die tatsichliche Unschuld beweisen.63¢
Das entscheidende Element bei der Tilgung ist nicht die Hohe der Haupt-
strafe, sondern die Art des Verbrechens. Ein Beispiel bildet das sexuelle
Verbrechen. Die Strafregistrierungen wegen sexueller Verbrechen werden
aufgrund ihres hoheren Riickfallrisikos schwer oder gar nicht getilgt.®37

In Deutschland sind hingegen die Moglichkeiten der grundsatzlichen
fristabhangigen Tilgung einerseits und der fristunabhingigen aufSerge-
wohnlichen Tilgung andererseits sowie der Sperrung als Ausnahmefall
gesetzlich einheitlich vorgeschrieben. Eintragungen, die nach dem BZRG
gespeichert werden, werden nach Ablauf einer bestimmten Frist grund-
satzlich aus dem Register entfernt. Dabei richtet sich die Speicherdauer
nach dem verhiangten Strafmaf. Die Fristen werden bereits bei der Einord-
nung von Entscheidungen in das Register von einem Fristenprogramm be-
rechnet und die zu tilgenden Daten werden bei der taglichen Uberpriifung
der Tilgungsfristen von einem besonderen Léschprogramm automatisch
geloscht.63% Der Ablauf der Tilgungsfrist einer Verurteilung kann durch
die in §47 BZRG vorgeschene Voraussetzung gehemmt werden. AufSer-
dem sind die fristunabhingige Entfernung von Entscheidungen aus dem
Register gemafs §§ 16 Abs. 2, 24 und 63 BZRG und die vorzeitige Tilgung
aufgrund einer Anordnung der Registerbehérde auf Antrag oder von Amts
wegen moglich.

635 Mukberji, In Search of Redemption: Expungement of Federal Criminal Records,
S.8.

636 Diehm, Federal Expungement: A Concept in Need of a Definition, Federal
Expungement: A Concept in Need of a Definition, St. John’s Law Review, Vol
66.No. 1,1992,73,74.

637 McAdoo, Creating an Expungement Statute for the District of Columbia: a
Report and Proposed Legislation, S. 8.

638 Rebmann, Einhundert Jahre Strafregisterwesen in Deutschland, NJW 1983,
1513, 1516 f.
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Der Tilgung kommt in Deutschland tber die Bedeutung eines blofSen
fristbezogenen Datenschutzes hinaus vor allem eine praktische Bedeutung
zu. Eine Eintragung darf nach der Tilgung in den anderen spiteren
Strafverfahren nicht weiter verwertet werden (Verwertungsverbot). Hier-
bei steht dem Betroffenen das Schweigerecht zu. Demgegentber ist die
Begiinstigungsmafinahme der Tilgung in den USA nicht mit dem Verwer-
tungsverbot verbunden. Denn das Wesen der Tilgung liegt nicht darin, die
Daten tatsichlich zu 16schen, sondern darin, die Daten fiir die Offentlich-
keit unzuginglich zu machen, und ein Mindestmaf§ an Daten wird damit
typischerweise zur Aufbewahrung und zur weiteren Verwertung durch das
Strafjustizsystem gesichert.

Abgesehen davon, dass es in den USA keine bundesgesetzliche Speicher-
dauervorschrift gibt und dass das Tilgungsregime je nach Einzelstaat unter-
schiedlich ist, liegt ein bedeutsamer Unterschied in der Behandlung der
bloflen Strafverfahrensdaten. Wie oben bereits erwahnt, werden in den
USA im Gegensatz zu Deutschland die Verhaftungsdaten ohne Verurtei-
lungen auch im Strafregister gespeichert und konnen damit nachteilige
Folgen fur den Betroffenen haben. In einigen Staaten ist es sogar unmog-
lich, die Verhaftungsdaten zu tilgen, obwohl die Tatsache, dass eine Person
schon einmal verhaftet, aber nicht verurteilt wurde, an nachteilige Verfi-
gungen in vielen Bereichen gekniipft werden kann. Dementsprechend
sind selbst zu Unrecht beschuldigte Personen von den Vorwiirfen und
dem damit verbundenen Stigma betroffen.

Die Verwendung der Eintragungen im deutschen ZStV wird hingegen
durch zwei Moglichkeiten eingeschriankt: zum einen durch die Lschung,
zum anderen durch die Sperrung. Die Speicherung im ZStV endet not-
wendigerweise, sobald die im ZStV gespeicherten Daten in das BZR ein-
getragen werden. Die Loschung beim ZStV erfolgt automatisch ebenso
wie beim BZR, wenn die Loschungsvoraussetzung erfillt wird. Die schon
im ZStV gespeicherten, aber aufgrund des rechtskriftigen Freispruchs,
der unanfechtbaren Ablehnung der Eroffnung des Hauptverfahrens und
nicht nur vorlaufiger sowie endgiiltiger Verfahrenseinstellung in das BZR
nicht einzutragenden Daten werden erst zwei Jahre nach Verfahrenserledi-
gung aus dem ZStV entfernt. Ein moglicher Nachteil aufgrund blofer
Strafverfahrensdaten wird damit abgesichert. Die schon entfernten Straf-
verfahrensdaten existieren entsprechend der Bedeutung des Wortes ,Ent-
fernung® nicht mehr und kénnen deshalb nicht weiter verwertet werden.
Auflerdem sind alle ibermittelten Daten im Rahmen des ZStV nach ihrer
Verwendung unverziglich zu l6schen. Neben der endgltigen Entfernung
konnen die im ZStV gespeicherten Daten unter bestimmten Voraussetzun-
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gen gesperrt werden. Die Verwendung der gesperrten Daten ist unter den
im Gesetz vorgesehenen engen Ausnahmen verboten.

II. Rasterfahndung
1. Deutschland
a) Organisationsstruktur

Da im deutschen Datenschutzsystem jede Datenverarbeitung grundsatz-
lich verboten ist, ermichtigt die StPO mit §98 a bis ¢ die Strafverfol-
gungsbehorden dazu, die Daten automatisiert abzugleichen. Die Befugnis
erstreckt sich dabei darauf, sowohl polizeiinterne als auch -externe Datei-
en, also Dateien, die bei einer offentlichen Behorde oder einer privaten
Stelle gespeichert sind, miteinander abzugleichen. Eine Rasterfahndung
im eigentlichen Sinne (§ 98a StPO) beschrankt sich auf einen maschinell-
automatisierten Datenabgleich zwischen bestimmten, auf den Tater ver-
mutlich zutreffenden Prifungsmerkmalen mit aus anderen Griinden an
anderen Stellen gespeicherten Daten. Von der Rasterfahndung unterschei-
det sich damit der Abgleich mit polizeiinternen Daten (z. B. der Abgleich
personenbezogener Daten, die die Strafverfolgungsbehoérden durch die in
der StPO geregelten Ermittlungsmaffnahmen gewonnen haben, oder der
Abgleich solcher Daten mit praventiv-polizeilichen Fahndungsdateien) in
§ 98¢ StPO. Auf Grundlage dieser Befugnis diirfen die Strafverfolgungsbe-
horden die Ubermittlung der abzugleichenden Dateien von der Speicher-
stelle anfordern und die Speicherstelle soll dann die Daten aussondern und
tibermitteln und dabei die Strafverfolgungsbehorden unterstiitzen.

§98a Abs. 1 S. 1 StPO unterscheidet zwischen dem Ausschluss Nichtver-
dachtiger (negative Rasterfahndung) und der Feststellung von Personen,
die weitere fiur die Ermittlungen bedeutsame Prifungsmerkmale erfiillen
(positive Rasterfahndung). Die beiden Arten der Fahndung unterscheiden
sich in der Eingriffsintensitit. Bei der positiven Rasterfahndung werden
samtliche Daten, die bei verschiedenen Behorden und privaten Einrichtun-
gen gespeichert sind, durchsucht. Nicht nur die Daten, die letztlich auf
dem Ergebnisband abgespeichert werden, sondern auch simtliche Daten
bei Suchlaufen erfahren hier eine Anderung von ihrem urspriinglichen Be-
zugsrahmen in den Kontext polizeilicher Fahndungszwecke oder der Ver-
dachtsiiberpriifung. Daraus ergibt sich die Gefahr, dass die Personendaten
ohne Kontrolle des Betroffenen zu einem teilweisen oder weitgehend voll-
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staindigen Personlichkeitsbild zusammengefiigt werden. Damit sind simt-
liche Personen, deren Daten sich in den zu untersuchenden Datenbestan-
den befinden, potenziell von weiteren Fahndungsmafnahmen bedroht.
Dies fordert die Tendenz zu moglichst unauffillig-konformem Verhalten
und ist damit geeignet, die Wahrnehmung der allgemeinen Freiheitsrechte
durch an Straftaten vollig Unbeteiligte einzuschrinken.®®? Bei der negati-
ven Rasterfahndung werden die Abgleichdateien nur dazu genutzt, Daten
aus dem Ausgangsdatenbestand zu 16schen. Die Abgleichdateien werden
von den Strafverfolgungsbehorden nicht eingesehen und die betroffenen
Dateninhaber werden von vornherein von Fahndungsmafinahmen ausge-
schlossen und sind somit nicht davon bedroht. Es verbleibt jedoch eine
Missbrauchsgefahr, die einen psychischen Druck auf die Dateninhaber aus-
losen kann, vor dem das Recht auf informationelle Selbstbestimmung sie
schiitzen soll. Bei der negativen Rasterfahndung mit einer Fremddatei als
Ausgangsdatei wird die Ausgangsdatei von ihrem urspringlichen Kontext
in den polizeilichen Fahndungskontext tberfiihrt, wihrend bei der negati-
ven Rasterfahndung mit einer Ausgangsdatei, die zu Strafverfolgungszwe-
cken angelegt ist, die Ausgangsdatei keine Zweckinderung erfahrt.

b) Vergleichbare Daten

Die Rasterfahndung unterliegt hinsichtlich der personenbezogenen Daten,
die fur einen Datenabgleich verwendet werden durfen, keinen Beschrin-
kungen. Hinsichtlich Art, Inhalt und Umfang der zu Rasterfahndungszwe-
cken heranzuziehenden Daten sicht die StPO keine nidhere Erlduterung
vor. Die fehlende Eingrenzung personenbezogener Daten kann die Gefahr
dafiir erhohen, dass ein Personlichkeitsprofil zustande kommt. Angesichts
dieser Gefahr wurde im Zuge von Gesetzesentwiirfen zwar eine Eingren-
zung vorgeschlagen, diese Vorschlag hatte jedoch keinen Erfolg.

¢) Verwendung des Datenabgleichs

Der Abgleich polizeiexterner Dateien ist gesetzlich mit bestimmten Vor-
aussetzungen verbunden: den zureichenden tatsichlichen Anhaltspunkten

639 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 52.
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hinsichtlich einer Katalogtat, die von erheblicher Bedeutung sein muss,
der Subsidiaritat der Mafnahmen und dem Richtervorbehalt. Nach §98a
Abs.1 Satz1 StPO ist eine Rasterfahndung also nur insoweit zulassig,
als zureichende tatsichliche Anhaltspunkte dafiir vorliegen, dass eine Ka-
talogtat begangen wurde und wenn die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes des Taters auf andere Weise
erheblich weniger erfolgversprechend oder wesentlich erschwert wire. Die
Ubermittlung und der Abgleich polizeiexterner Daten diirfen nur auf der
Grundlage einer gerichtlichen Anordnung oder bei Gefahr im Verzug
auch aufgrund einer staatsanwaltschaftlichen Anordnung erfolgen.

d) Aufbewahrungsdauer der Daten

§ 98b Abs. 3 regelt die Rickgabe- oder die Loschungspflicht iibermittelter
Daten nach einem Datenabgleich. Danach sind die Daten auf Datentra-
gern nach Beendigung des Abgleichs unverziglich zurtckzugeben und
personenbezogene Daten, die auf andere Datentriger tibertragen wurden,
sind unverziiglich zu 16schen, sobald sie fiir das Strafverfahren nicht mehr
benoétigt werden. Es gibt aber keine Loschungs- oder Vernichtungsvor-
schrift fiir Daten, die aufgrund der staatsanwaltschaftlichen Eilanordnung
erlangt wurden, jedoch gerichtlich nicht bestitigt wurden und damit au-
Ber Kraft treten.

e) Mitteilungspflicht

Zu benachrichtigen sind nach §101 StPO von allen Betroffenen nur
diejenigen, gegen die nach Auswertung der Daten weitere Ermittlungen
gefiihrt wurden. Somit fallen alle Gbrigen Betroffenen, deren personenbe-
zogene Daten ebenfalls in die Rasterfahndung einbezogen waren, aus der
Benachrichtigungspflicht heraus.®** Die Benachrichtigung kann gesetzlich
unterbleiben oder zuriickgestellt werden. Wie oben bereits erwahnt, wer-
den Personen, die von den Informationsverarbeitungsvorgingen im Zuge
einer Rasterfahndung betroffen sind, in ihrem Recht auf informationelle
Selbstbestimmung unterschiedlich intensiv beeintrachtigt. Diejenigen, die

640 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 140.
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nach mehreren Suchldufen als Merkmalstriger herausgerastert wurden,
sind intensiver betroffen als diejenigen, deren Daten sich nur in Abgleich-
dateien befinden, damit Personendaten aus dem Ausgangsdatenbestand
geloscht werden konnen. Trotzdem nimmt die StPO keinen Unterschied
zwischen den beiden Fillen wahr, sondern schliefSt die Benachrichtigungs-
pflicht mit weiteren Ermittlungen an. Das bedeutet, dass die Benachrich-
tigungspflicht letztlich nicht durch die Rasterfahndung an sich ausgelost
wird, sondern erst durch die dadurch veranlasste Vornahme weiterer Er-
mittlungen gegen diese Personen. Lediglich die Rasterfahndung 16st also
keine Benachrichtigungspflicht aus.

Uber die Benachrichtigung der Betroffenen hinaus ist nach Beendigung
einer Rasterfahndung die Stelle zu unterrichten, die fir die Kontrolle der
Einhaltung der Vorschriften tber den Datenschutz bei 6ffentlichen Stellen
zustindig ist (§ 98b Abs. 4 StPO).

2. USA
a) Organisationsstruktur

Das Computer Matching ist ein computergestiitzter Abgleich von Daten-
satzen, der vornehmlich eingesetzt wird, um Gesetzesverstdffe im Zusam-
menhang mit dem Empfang staatlicher Leistungen zu ermitteln. Durch
US-amerikanische Gesetze wird nur der staatliche Datenabgleich geregelt,
der die behordeniibergreifende Datentibermittlung voraussetzt. Denn jede
Datenverarbeitung ist in den USA grundsatzlich zuléssig, soweit es keine
spezielle Bestimmung gibt. Dies wird vor allem durch den Privacy Act und
den Computer Matching Act als dessen Anderungsgesetz geregelt. Den
besonders hohen Gefahren staatlicher automatisierter Datenverarbeitung
wurde aber durch eine Einschrinkung der behordentibergreifenden Uber-
mittlung bei offentlichen Stellen gespeicherter Daten Rechnung getragen
(Privacy Act § 552a). Das Gesetz sicht insoweit ein Verbot der behérden-
tibergreifenden Offenlegung personenbezogener Daten ohne Zustimmung
der Betroffenen vor. Auflerdem sind im Gesetz explizitere Richtlinien ent-
halten, die die Austauschmethode der Daten zwischen Behorden und das
Ausmafl bestimmen, in dem die Behoérden aufgrund von abgeglichenen
Daten handeln diirfen. Eine behordenibergreifende Datentibermittlung
darf nur auf Basis einer schriftlichen Vereinbarung zwischen einer Spei-
cherstelle und einer Anfragestelle erfolgen, auffer wenn ein matching im
Anschluss an die Einleitung einer bestimmten strafrechtlichen oder zivil-
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rechtlichen Untersuchung gegen eine oder mehrere bekannte Personen
von einer Behorde durchgefithrt wird, die jegliche Tatigkeit im Zusam-
menhang mit der Durchsetzung des Strafgesetzes als ihre Hauptaufgabe
leistet, um Beweise gegen diese Person oder Personen zu sammeln.

Die Einschrinkung erstrecket sich jedoch nicht auf die Ubermittlungs-
und Verarbeitungsvorginge der Daten, Gber die eine Privatperson verfigt.
Die Strafverfolgungsbehorden konnen den Zugang zu Daten im Privatbe-
sitz durch einen entgeltlichen Erwerb beim Datenmarkt oder durch ein
unmittelbares Ersuchen an den Privaten haben. Es gibt keine Regelung,
nach der die Dateniibermittlung Privater an die Strafverfolgungsbehérden
verhindert oder aber zur Pflicht gemacht wird. Die Strafverfolgungsbehor-
den konnen Daten von Privatpersonen erhalten, aber nur, wenn diese
dazu bereit sind. Viele Datenbesitzer willigen ohne eine subpoena oder eine
gerichtliche Anordnung aber nicht ein, ihre Daten preiszugeben. Zum
Zweck des Datenabgleichs diirfen die Strafverfolgungsbehorden somit die
Datentbermittlung von einer anderen Behorde mit Zustimmung des Be-
troffenen fordern, personenbezogene Daten im Datenmarkt entgeltlich
erwerben oder die Ubermittlung privater Daten durch eine gerichtliche
Anordnung erzwingen.

Die auf diese Weise erhaltenen Daten werden durch eine Reihe von
Verfahren abgeglichen: einer Auswahl von Daten, einer Datenbereinigung,
einem matching, einer Inferenz, einem Filtern der Treffer und einer Ent-
scheidung aufgrund von Ergebnissen des Datenabgleichs.

b) Vergleichbare Daten

Beim Blick auf 5§ U. S. C. §552a (a) (4) kann festgestellt werden, dass
die Vorschrift keine Beschrinkung beziglich Art, Inhalt und Umfang
personenbezogener Daten vorsieht, die behordentibergreifend tibermittelt
und abgeglichen werden dirfen. Vergleichbare Daten nach dem § U.
S. C. §552a (a) (4) sind weder auf unsensible personenbezogene Daten
noch auf Namen, Anschrift und Geburtsdatum der betreffenden Personen
eingeschrinkt. Simtliche personenbezogenen Daten, die bereits bei einer
Behorde gespeichert sind, konnen zum Zweck des Datenabgleichs heran-
gezogen werden. Eine Behorde kann personenbezogene Daten erheben
und speichern, indem sie die Daten durch Beobachtung der betroffenen
Person oder ihres Verhaltens und als Nebenprodukt einer Transaktion
zwischen der Behorde und der betroffenen Person erstellt sowie von der
betroffenen Person selbst, von einer anderen Behoérde oder von privaten
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Datenbesitzern erwirbt. Die auf diese Weise erhobenen und dann gespei-
cherten Daten dirfen zum Gegenstand eines Datenabgleichs gemacht wer-
den.

¢) Verwendung des Datenabgleichs

Ein Computer Matching wird vor allem dazu durchgefithrt, um die Berech-
tigung oder die fortwihrende Einhaltung gesetzlicher und aufsichtsrechtli-
cher Anforderungen von Bewerbern, Empfingern oder Begiinstigten von
oder Teilnehmern an der Erbringung von Dienstleistungen in Bezug auf
Geld- oder Sachleistungen oder Zahlungen im Rahmen von Bundesleis-
tungsprogrammen festzustellen oder zu tberprifen, um Zahlungen zu-
rickzuzahlen oder Schulden im Rahmen solcher Bundesleistungsprogram-
me zu tilgen.

Bei einer behordeniibergreifenden Datentibermittlung zum Zweck ei-
nes Datenabgleichs bedarf es einer Zustimmung des Betroffenen, wenn es
sich nicht um Falle nach 5 U.S.C. 552a (b) (1) bis (12) handelt. Denn bei
dieser Datentibermittlung miissen Daten eine Zweckentfremdung erfah-
ren. Dies darf nur auf Basis einer Zustimmung der betroffenen Personen
erfolgen. Diese Anforderung umgehen die Behorden hiufig, indem sie den
Ausnahmetatbestand in der Praxis grof8ziigig auslegen und dann viele Ab-
gleichvorginge im Rahmen des Ausnahmetatbestandes durchfiihren oder
indem sie behaupten, dass alle Datentbertragungen zwischen Regierungs-
stellen interne und nicht externe Ubertragungen sind, weil sie angeblich
Mitglieder eines monolithischen offentlichen Dienstes sind. Diese Haltung
kann es in der Praxis weniger sinnvoll oder sogar unmoglich machen, das
Recht auf informationelle Selbstbestimmung durch spezifische Kontrollen
mit verfahrensrechtlichen und organisatorischen Vorkehrungen zu schiit-
zen.

Eine behordeniibergreifende Datentibermittlung zum Zweck eines Da-
tenabgleichs darf nur auf Basis einer schriftlichen Vereinbarung zwischen
einer Speicher- und einer Anfragestelle erfolgen. Die schriftliche Verein-
barung muss den Zweck des geplanten Datenabgleichs festlegen, die Da-
tensitze beschreiben, abgeglichen werden, und das Verfahren zur Benach-
richtigung tGber unerwiinschte Ereignisse auf der Grundlage eines Daten-
abgleichs festlegen.
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d) Aufbewahrungsdauer der Daten

Die Festlegung des Verfahrens zur Aufbewahrung und rechtzeitigen Ver-
nichtung von Daten, die von einer Anfragestelle in einem Datenabgleich
erstellt wurden, bleibt den Behorden zur Entscheidung tberlassen. Das
Verfahren hingt nur von der schriftlichen Vereinbarung ab. Geregelt ist
nur, dass die Behorden Verfahren fir die Rickgabe der Datensitze an die
Speicherstelle oder die Vernichtung von Datensatzen erhalten mussen, die
in einem Datenabgleich verwendet werden. Aber die Regelung gilt nur fir
den Abgleich, der die bei Behorden gespeicherten Daten verwendet. Bei
privaten Daten wird diese Anforderung nicht angewendet. Es gibt hier kei-
ne Bestimmung tber Aufbewahrungsfristen, Rickgabezeiten von Daten
an eine Speicherstelle oder Loschungs- oder Vernichtungszeiten nach der
Beendigung eines Abgleichs aufSer unter besonderen Umstinden.

e) Mitteilungspflicht

Zum Schutz der Freiheitsrechte der Burger sind neben den wvor dem
Abgleich erforderlichen Verfahren auch wichtige verfahrensrechtliche Vor-
kehrungen nach dem Datenabgleich getroffen. Die erste Mainahme stellt
die Forderung nach einer unabhingigen Uberprifung der Daten durch
die Behorden dar, die an einem Datenabgleich teilgenommen haben.
Keine nachteilige Entscheidung aufgrund von Ergebnissen eines Daten-
abgleichs darf auflerdem getroffen werden, bis die Betroffenen tber die
mogliche Entscheidung benachrichtigt werden. Der Computer Matching
Act verpflichtet die Behorden dazu, die Benachrichtigungsmethode der
betroffenen Personen in der Vereinbarung anzugeben. Die Benachrichti-
gungspflicht wird hier nicht durch einen Datenabgleich, sondern durch
nachteilige Mafnahmen aufgrund von Ergebnissen eines Datenabgleichs
ausgelost.

Die spezifische Kontrolle zum Schutz der Freiheitsrechte eines Einzel-
nen bilden die Auskunft des Kongresses sowie die Einrichtung eines Da-
tenaufsichtsausschusses mit Berichtspflicht. Eine Kopie der schriftlichen
Vereinbarung ist dreif$ig Tage vor Beginn der Maflnahme an einen Aus-
schuss des Kongresses zu schicken. Damit wird die parlamentarische Kon-
trolle der Maflnahme gesichert. Dartber hinaus massen alle am Computer
Matching beteiligten Behorden einen Datenaufsichtsausschuss einrichten.
Er dient als ein behoérdeninternes Kontrollzentrum dazu, die Beachtung
der Datenschutzvorschriften durch die Behdrde zu iiberwachen und zu
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koordinieren. Er soll einen jahrlichen Bericht erstellen und diesen dem
Leiter der Behorde und dem Office of Management and Budget vorlegen.

3. Vergleich
a) Organisationsstruktur

In Deutschland ist ein maschineller Datenabgleich grundsitzlich verboten
und wird erst durch §98a StPO erlaubt. In §98a und 98b werden der
mogliche Zweck und die Voraussetzungen eines Datenabgleichs, die Uber-
mittlungs- und Unterstitzungspflicht einer Speicherstelle, der Richtervor-
behalt, eine Riickgabe bzw. Loschung schon ausgeglichener Daten, die
Benachrichtigungspflicht der Betroffenen und die Unterrichtungspflicht
der fiir die Kontrolle der Einhaltung der Vorschriften tber den Daten-
schutz zustindigen Stelle konkret geregelt. In den USA ist eine Datenver-
arbeitung hingegen grundsatzlich erlaubt, soweit keine weiteren Bestim-
mungen gelten. Ein maschineller Datenabgleich wird also nur in den
offentlichen Bereichen eingeschriankt, aber nicht in den privaten. Denn
der Computer Matching and Privacy Protection Act von 1988 legt nur die
Verfahren fiir den Datenabgleich durch die Bundesbehorden fest.

Die deutsche Rasterfahndung ist gemaf§ §98a StPO ein maschineller
Abgleich von Daten, die sowohl bei offentlichen als auch bei privaten Stel-
len bereits gespeichert sind, um Unverdichtige auszuschlieen (negative
Rasterfahndung) oder bestimmte Verdichtige festzustellen (positive Ras-
terfahndung). Nicht nur ermachtigt die Vorschrift die Strafverfolgungsbe-
horden dazu, an eine Speicherstelle das Ersuchen beziiglich bestimmter
Daten zu richten und die Daten automatisch abzugleichen, sondern sie
verpflichtet die Speicherstelle auch dazu, die Strafverfolgungsbehorden
bei einem Datenabgleich zu unterstiitzen. Die Strafverfolgungsbehérden
dirfen Daten einer anderen Stelle nur aufgrund dieser Bestimmungen
anfordern und abgleichen. In den USA, wo jede Datenverarbeitung grund-
satzlich zulassig ist, unterliegen demgegentiber angesichts hoher Gefahren
bei der Datenverarbeitung durch den Staat nur solche Datenabgleiche
Gesetzen, bei denen es einer behordeniibergreifenden Datentibermittlung
bedarf. Ein solcher Datenabgleich, also das Computer Matching, ist ein
maschineller Abgleich von Daten, die nur bei 6ffentlichen Stellen bereits
gespeichert sind, damit Verstdf8e vor allem in der Regierungsverwaltung,
also im Hinblick auf staatliche Leistungsprogramme festgestellt werden. Es
existiert keine spezifische Bestimmung, die von einer privaten Stelle eine
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Ubermittlung ihrer Datenbestinde erzwingen kann, sondern die Strafver-
folgungsbehorden konnen die Daten entweder entgeltlich am Datenmarke
kaufen oder direkt bei der privaten Stelle abhingig von ihrer Ubermitt-
lungsbereitschaft oder aufgrund einer gerichtlichen Ubermittlungsanord-
nung erwerben.

Die Rasterfahndung und das Computer Matching beziechen die Vielzahl
von Nichtverdichtigen ohne ein Vorliegen eines konkreten Verdachts
ein. Die beiden Maffnahmen gehen von einem nichtindividualisierten
Verdacht aus. Zur Anwendung der deutschen Rasterfahndung reichen
zureichende tatsichliche Anhaltspunkte aus. Selbst der nach der Rasterung
verbleibende ,Bodensatz® weist noch keinen konkreten Tatenbezug auf,
sondern dient als Ansatzpunkt fiir die konventionelle Fahndung, in deren
Verlauf sich méglicherweise ein solcher Bezug herausstellt.®4! Es muss
ohne einen titerbezogenen Verdacht lediglich der Verdacht vorliegen, dass
eine bestimmte Straftat begangen wurde. Der Computer Matching Act
setzt als eine Blankettnorm®? zur Durchfithrung eines Computer Matching
nicht einmal einen Anfangsverdacht voraus. Die Rasterfahndung dient als
Mittel zur Einleitung konventioneller Ermittlungen, wihrend das Compu-
ter Matching als eine Entscheidungshilfe funktioniert.

b) Vergleichbare Daten

Die Gemeinsamkeit zwischen den beiden Landern liegt darin, dass bei
den Daten, die fiir einen Datenabgleich zur Verfigung stehen, weder
eine Einschrinkung auf Namen, Anschrift und Geburtsdatum der betref-
fenden Personen noch eine Differenzierung zwischen sensiblen und un-
sensiblen Daten vorgesehen ist. Die deutsche Strafprozessordnung enthilt
keine nihere Erlduterung im Hinblick auf Art, Inhalt und Umfang der
zu Rasterfahndungszwecken heranzuziehenden Daten. Die US-amerikani-
sche Rechtsordnung zihlt zwar konkrete fiir einen Abgleich verfigbare
Daten auf, macht jedoch durch die Anwendung des Ausdrucks ,nicht
darauf beschrinkt“ das Nicht-Vorliegen einer Einschrinkung deutlich. So-
lange Daten bereits bei einer anderen Stelle gespeichert sind und erhalten

641 Siebrecht, Rasterfahndung — eine EDV-gestiitzte Massenfahndungsmethode im
Spannungsfeld zwischen einer effektiven Strafverfolgung und dem Recht auf
informationelle Selbstbestimmung, S. 72.

642 Gropp, Rechtsvergleicher Querschnitt, in: Besondere Ermittlungsmafinahmen
zur Bekampfung der Organisierten Kriminalitit, 1993, 815 (844f.).
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werden konnen, dirfen alle personenbezogenen Daten unbegrenzt zum
Datenabgleich herangezogen werden.

c) Verwendung des Datenabgleichs

Die deutsche Rasterfahndung ist mit bestimmten Voraussetzungen ver-
bunden. Fir die Zweckentfremdungsnutzung von Daten, also dafir, dass
Daten, die fir einen bestimmten Zweck erhoben wurden, spater aber fiir
einen anderen Zweck verwendet werden, sind einige verfahrensrechtliche
Vorkehrungen in den beiden Landern getroffen worden.

Als erste Voraussetzung fordert die Rasterfahndung ein Vorliegen zu-
reichender tatsichlicher Anhaltspunkte dafiir, dass eine Katalogtat von
erheblicher Bedeutung, die in §98a Abs. 1 Satz 1 aufgefithrt wird, began-
gen wurde. Schwierigkeiten beziiglich des Begriffs ,,von erheblicher Bedeu-
tung® und uniiberschaubare Katalogtaten wurden schon oben erwihnt.
Die zweite Voraussetzung ist die Subsidiaritit der Rasterfahndung gegen-
tiber konkurrierenden Maffnahmen. Eine Rasterfahndung darf nur dann
angeordnet werden, wenn die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsortes des Taters auf andere Weise weniger erfolg-
versprechend oder wesentlich erschwert ware. Drittens darf eine Raster-
fahndung grundsitzlich durch einen Richter angeordnet werden. Damit
wird den Gefahren einer Rasterfahndung begegnet. Der Richtervorbehalt
kann aber durch die Moglichkeit der staatsanwaltschaftlichen Eilanord-
nung gefahrdet werden, auch wenn diese nachtriglich eine richterliche
Entscheidung einholen muss. Angesichts der Bedeutung der Rasterfahn-
dung ist es schwierig, die Umstande vorzustellen, unter denen eine staats-
anwaltschaftliche Eilanordnung benétigt wird.

Der Computer Matching Act schlieft eine Dateniibermittlung zum
Zweck eines Datenabgleichs an bestimmten Voraussetzungen an. Erstens
ist eine Zustimmung der betroffenen Personen erforderlich. Eine Daten-
tbermittlung ohne Zustimmung der Betroffenen ist grundsatzlich verbo-
ten. Aber die Anforderung wird in der Praxis durch die behordlichen
totalitiren Tendenzen und die weite Auslegung eines Ausnahmetatbestan-
des namens ,routine use‘ vielfach umgangen. Dies schwicht die Bedeutung
der Zustimmung des Betroffenen als eine Schwelle fir die Datentibermitt-
lung. Zweitens beinhaltet der Computer Matching Act keine inhaltlichen
Leitlinien, sondern fordert fir Dateniibermittlungen zum Zweck eines
Datenabgleichs, dass eine schriftliche Vereinbarung zwischen einer Spei-
cherstelle und einer Anfragestelle getroffen wird. Die konkreten Inhalte
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tber die Vereinbarung werden nicht gesetzlich geregelt. Sie sind den
Behorden iberlassen. Die Behdrden missen den Zweck des geplanten
Datenabgleichs, die abzugleichenden Datensitze und die Verfahren zur
Benachrichtigung der Betroffenen in der Vereinbarung festlegen.

Fir die Durchsetzung der Rasterfahndung sind gesetzlich verschiedene
Schwellen festgelegt, indem zureichende tatsichliche Anhaltspunkte fiir
Katalogtaten von erheblicher Bedeutung, die Subsidiaritat einer Raster-
fahndung und der Richtervorbehalt angefordert werden. Demgegentiber
ist in den USA nur die behordentbergreifende Datentibermittlung zum
Zweck des Datenabgleichs von einer Zustimmung der Betroffenen und
dem Bedurfnis einer schriftlichen Vereinbarung abhingig. Es ist aber zwei-
felhaft, ob die Anforderungen als tatsichliche Schwellen funktionieren
konnen, weil die Bedeutung einer Zustimmung der Betroffenen schwach
ist und die schriftliche Vereinbarung inhaltlich nicht gesetzlich geregelt
wird.

d) Aufbewahrungsdauer der Daten

Die deutsche Rechtsordnung sicht angesichts der Missbrauchsgefahr und
der groflen Bedeutung personenbezogener Daten in der modernen Gesell-
schaft eine maximale Aufbewahrungsdauer der Daten vor. So sind die
erhaltenen Datentriger nach Beendigung des Abgleichs unverziglich an
die betreffenden Speicherstellen zuriickzugeben und Daten, die auf andere
Datentriger Gbertragen wurden, sind unverziglich zu l6schen, sobald sie
fur das Strafverfahren nicht mehr benétigt werden.

Die Aufbewahrungsdauer der Daten, die zum Zweck des Datenab-
gleichs Gbermittelt wurden, wird in der US-amerikanischen Regelung
hingegen nicht bertcksichtigt. Es obliegt den betroffenen Behorden, die
Aufbewahrungsfristen oder die Riickgabe-, Loschungs- oder Vernichtungs-
zeiten von Daten nach der Beendigung des Datenabgleichs festzulegen.

e) Mitteilungspflicht

Die deutsche Strafprozessordnung statuiert die Pflicht zur nachtragli-
chen Unterrichtung der betroffenen Personen und des zustindigen Daten-
schutzbeauftragten. Die nachtrigliche Unterrichtung der betroffenen Per-
sonen wird aber nur auf die Personen eingeschrinkt, gegen die nach Ab-
gleich der Daten weitere Ermittlungen gefiihrt wurden. Die Unterrichtung
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des zustindigen Datenschutzbeauftragten erfolgt erst nach Beendigung
der Rasterfahndung. Personen, die zwar in eine Rasterfahndung einbezo-
gen waren, aber gegen die keine weiteren Ermittlungen gefithrt wurden,
werden nicht benachrichtigt. Die nachtragliche Unterrichtung des zustan-
digen Datenschutzbeauftragten kann auflerdem mangels der Moglichkeit
der Vorabunterrichtung, der Beratung und der begleitenden Kontrolle die
effektive Kontrolle des Datenschutzes nicht garantieren.

In den USA werden die betroffenen Personen zur Gewihrleistung der
Anfechtungschance des Einzelnen benachrichtigt, wenn aufgrund der Er-
gebnisse des Datenabgleichs Leistungen reduziert oder gekindigt werden,
also wenn eine nachteilige Entscheidung aufgrund der Ergebnisse des Da-
tenabgleichs erwartet wird. Die Benachrichtigung ist mit einer moglichen
nachteiligen Entscheidung nach Beendigung des Datenabgleichs, aber
nicht mit dem Datenabgleich als solchem durchgefiihrt. Personen, gegen
die keine nachteilige Entscheidung nach Beendigung des Datenabgleichs
erwartet wird, werden nicht benachrichtigt. Mit der Pflicht zur Vorabein-
bringung der schriftlichen Vereinbarung an einen zustindigen Ausschuss
des Kongresses und zur Einrichtung des Datenaufsichtsausschusses mit
Berichtspflicht innerhalb jeder Behorde ist die Moglichkeit der Vorabun-
terrichtung, Beratung und begleitenden Kontrolle garantiert.64

Tabelle 5: Gesetzliche Ausgestaltungen des Datenabgleichs in den beiden Lin-
dern

Anwendungsbe- | Voraussetzun- | Spezifische Kon-
reich gen trolle

Deutschland | § 98a StPO Behord- | Straftat von er- | Richtervorbehalt
licher computerge- | heblicher Bedeu- | (staatsanwaltschaft-

stitzter Datenab- | tung; liche Eilanord-
gleich mit polizei- |erganzt durch nungsmoglichkeit);
externen Dateien | typisierenden Unterrichtung des
Katalog Betroffenen;
Unterrichtung
des Datenschutzbe-
auftragten

643 Einen anschaulichen Vergleich des Datenabgleichs in den beiden Lindern siehe
Tabelle S.
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USA Behordlicher com- | Prozedurale Matching Agree-
putergestitzter Da- | Blankettnorm | ment;
tenabgleich nur Zustimmung Information an
mit bei offentli- des Betroffenen | den Kongress;
chen Stellen ge- fir Zweckent- | Errichtung ei-
speicherten Datei- | fremdungsnut- | nes Datenaufsichts-
en zung von Daten | ausschusses

III. Vorratsdatenspeicherung
1. Deutschland
a) Geschichtlicher Hintergrund

Nach § 12 FAG®* und § 5 TDSV* wurde es moglich, Auskunft tber be-
stimmte Verbindungsdaten zu verlangen. AusschlieSlich damit konnte die
Erhebung von bei einer Anordnung schon geloschten bzw. nicht gespei-
cherten vergangenen Verbindungdaten jedoch nicht garantiert werden.
Als Reaktion darauf wurden sowohl in Deutschland als auch auf europai-
scher Ebene mehrfach Versuche unternommen, die Telekommunikations-
anbieter gesetzlich zur vorratigen Speicherung bestimmter Verbindungs-
daten zu verpflichten, aber diese Versuche scheiterten. Die gesetzliche
Verpflichtung vorratiger Speicherung bestimmter Verbindungsdaten in
Deutschland gelang als Umsetzungspflicht der Vorratsdatenspeicherungs-
richtlinie auf europiischer Ebene, die als Reaktion auf eine Reihe von
Terroranschlagen erlassen wurde.646

Auf europiischer Ebene werden nicht nur das Recht auf Privatsphire,
sondern auch das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten sowohl im Primarrecht als auch im Sekundarrecht ausdriicklich

644 Das Gesetz iber Fernmeldeanlagen vom 3. Juli 1989 (BGBL.1 S. 1455). Siehe
auch oben Fn. 206.

645 Verordnung iber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELEKOM (Telekom-Datenschutzverordnung) vom 24. Juni 1991,
BGBL. 1991, I. S. 1391.

646 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom
15. Miérz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABl. EU
Nr. L 105, S. 54-60.
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anerkannt und geschiitzt. Vor allem bildet die Datenschutzrichtlinie®4”
die Grundsitze bei der Verarbeitung von personenbezogenen Daten: dass
die Datenerhebung verhiltnismifig zum jeweiligen Zweck ist; dass die
Datenerhebung in der Regel die Zustimmung des Betroffenen voraussetzt;
dass die Verarbeitung sensibler Daten grundsitzlich verboten ist. Durch
die Richtlinie 2002/58/EG®*® und die Verordnung 45/2001/EG®* werden
dariiber hinaus die Grundsitze der Datenschutzrichtlinie im Bereich der
elektronischen Kommunikation aktualisiert und die Rechtsvorschriften
der Mitgliedstaaten zur Sicherstellung eines gleichwertigen Schutzniveaus
der Grundrechte und Grundfreiheiten harmonisiert. Diese Harmonisie-
rungsbemithungen haben aber wenig Wirkung, da die Datenschutzrege-
lungen in der Europiischen Union immer noch viel dem Ermessen der
Mitgliedstaaten wberlassen. Dies hat zu den verschiedenen nationalen
Gesetzen bezuglich des Datenschutzes gefiihrt. Um diesen grofen Unter-
schied zu vermeiden, wurde die Vorratsdatenspeicherungsrichtlinie®® mit
dem Ziel verabschiedet, diese verschiedenen nationalen Gesetze mitein-
ander in Einklang zu bringen. Damit wurde die Verpflichtung der Mit-
gliedstaaten, bestimmte Daten auf Vorrat zu speichern, vorgesehen. Die
Vorratsdatenspeicherungsrichtlinie zielt auf die Harmonisierung mitglied-
staatlicher Vorschriften tber Vorratsdatenspeicherung und die Sicherstel-
lung bestimmter Daten fir die Ermittlung, Feststellung und Verfolgung
schwerer Straftaten ab. Daftr werden die zu speichernden Daten und die
Verwendungszwecke abschliefend geordnet. Unter der Vorratsdatenspei-
cherung werden die Daten fir eine eventuelle Anfrage mindestens sechs

647 Die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, 23. November 1995
(ABI. EG Nr. L 281 S. 31-50).

648 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation, 31. Juli 2002 (ABL EG Nr.
L 201 S. 37-47).

649 Verordnung (EG) Nr. 45/2001 vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr.

650 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom
15. Mirz 2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zuginglicher elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABL. EU
Nr. L 105.
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Monate und hochstens zwei Jahre ab dem Zeitpunkt der Kommunikation
auf Vorrat gespeichert.

Gegen die Vorratsdatenspeicherungsrichtlinie wurde zweimal Beschwer-
de eingereicht: zuerst wegen der Frage der Wahl der Rechtsgrundlage
und danach wegen der Frage der Vereinbarkeit der Richtlinie mit den
EU-Grundrechten. Die erste Klage wurde mit der Begrindung abgewie-
sen, dass sich die Regelungen zur Vorratsdatenspeicherung ,unmittelbar
auf das Funktionieren des Binnenmarkts auswirken und die Richtlinie
Tatigkeiten regelt, die unabhingig von der Durchfithrung jeder eventuel-
len Mafinahme polizeilicher oder justizieller Zusammenarbeit in Strafsa-
chen sind, damit sie die Dienstanbieter verpflichtet, bestimmte Daten auf
Vorrat zu speichern“®’!. Die Frage tiber die Vereinbarkeit der Richtlinie
mit den EU-Grundrechten wurde in der Vorabentscheidung des irischen
High Court und des osterreichischen Verfassungsgerichtshofs vorgelegt.
Der EuGH erklirte dabei die Richtlinie fiir ungltig, weil sich die Ausnah-
men vom Schutz personenbezogener Daten und dessen Einschrinkung auf
das absolut Notwendige beschrinken missen, aber die in der Richtlinie
vorgesehene Verpflichtung der Telekommunikationsanbieter nicht auf das
Notwendige beschrankt gewesen sei.®5? Das Problem liege darin, die Daten
aller Personen anlassunabhingig in umfassender Weise zu speichern, keine
Einschrainkung auf konkrete schwere Straftaten vorzusehen und die Spei-
cherungsdauer unabhingig von den unterschiedlichen Datenkategorien
zu bestimmen.®5? Auch in den weiteren Vorabentscheidungsverfahren hat
der EuGH klargestellt, dass eine nationale Regelung, die eine allgemeine
Speicherung von Daten ohne ausreichende begrenzende Kriterien zulasst,
nicht mit dem Unionsrecht vereinbar sei.®** Mit den Urteilen des EuGHs
wird betont, dass eine ausnahmslose, alle Kommunikationsteilnehmer er-
fassende Vorratsdatenspeicherung, ohne dass jene Personen einen Anlass
dazu gegeben haben, mit dem Europarecht nicht vereinbar ist und dass die
Vorratsdatenspeicherung hinsichtlich der Art der Daten, der betroffenen
Kommunikationsmittel sowie der betroffenen Personen und der Speiche-
rungsdauer auf das absolut Notwendige zu beschrinken ist.

651 EuGH, C-301/06, 10.2.2009, Rn. 71 und 82f.
652 EuGH, C-293/12, 8.4.2014, Rn. 52 und 65.
653 EuGH, C-293/12, 8.4.2014, Rn. 58, 60 und 63.
654 EuGH, C-203/15, C-698/15, 21.12.2016.
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Die Richtlinie wurde im Jahr 2007 in das deutsche Recht aufgenom-
men,%® bevor der EuGH sie fur ungtltig erklirte. Dabei wurde das Dop-
peltirmodell gewihlt. Die Ermachtigungsgrundlage zur Verwendung der
Daten im Rahmen der Strafverfolgung ist in der StPO und die konkrete
Verpflichtung der Telekommunikationsanbieter im TKG vorgesehen. Der
durch die Umsetzung der Vorratsdatenspeicherungsrichtlinie neu einge-
fihrte § 113a TKG a. F. forderte, dass die unterschiedlichen Datenkategori-
en je nach der angebotenen Dienstleistung sechs Monate lang gespeichert
werden, dass die erforderlichen Maflnahmen zur Sicherstellung der Quali-
tit und des Schutzes der gespeicherten Daten ergriffen werden und dass
die gespeicherten Daten innerhalb eines Monats nach Ablauf der Speiche-
rungsfrist zu loschen sind. §113b TKG a. F. bestimmte hier die Verwen-
dungszwecke und die Verlangens- und Ubermittlungsvoraussetzungen der
Daten. Mit dem §100g StPO wurden die Voraussetzungen vorgesehen.
Danach diirften ohne Wissen des Betroffenen Verkehrsdaten erhoben wer-
den, soweit dies fir die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten erforderlich ist, wenn bestimmte
Tatsachen den Verdacht begriinden, dass jemand als Téter oder Teilneh-
mer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbeson-
dere eine in §100a Abs.2 bezeichnete Straftat oder eine Straftat mittels
Telekommunikation, begangen hat. Bei einer Straftat mittels Telekommu-
nikation wurden gesetzlich die Subsidiaritit und die VerhéltnismaGigkeit
gefordert.

Das Umsetzungsgesetz ist auf Kritik gestoflen, die aus verfassungsrecht-
lichen Bedenken hervorging. Aufgrund von zahlreichen Verfassungsbe-
schwerden hat das Bundesverfassungsgericht mit seinem Urteil vom
2. Mirz 2010 festgestellt, dass die §§ 113a und 113b des Telekommunikati-
onsgesetzes in der Fassung des Artikels 2 Nummer 6 des Gesetzes zur Neu-
regelung der Telekommunikationsiberwachung und anderer verdeckter
Ermittlungsmaflnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG
vom 21. Dezember 2007 gegen Artikel 10 Abs. 1 des Grundgesetzes versto-
Ben und nichtig sind und dass 100g Abs. 1 Satz 1 der Strafprozessordnung,
soweit danach Verkehrsdaten nach §113a TKG erhoben werden dirfen,
auch gegen Artikel 10 Absatz 1 des Grundgesetzes verstofst und insoweit

655 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter Ermittlungsmaffnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, vom 21. Dezember 2007 BGBL.1 S.3198 (Nr.70); Geltung ab
01. Januar 2008.
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nichtig ist.6¢ Nach der Entscheidung sei die Vorratsdatenspeicherung
zwar nicht schlechthin mit dem Grundgesetz unvereinbar und nicht von
vornherein unverhaltnismifig im engeren Sinn, aber die Regelungen ent-
sprechen nicht den verfassungsrechtlichen Anforderungen. Das Bundes-
verfassungsgericht forderte diesbeziiglich die gesetzliche Gewahrleistung
eines besonders hohen Standards der Datensicherheit, die eng beschrink-
ten sowie konkreten gesetzlichen Regelungen tber die Voraussetzungen
fir die Datenverwendung und deren Umfang und die hinreichenden Vor-
kehrungen zur Transparenz der Daten sowie zur Gewihrleistung eines
effektiven Rechtsschutzes und effektiver Sanktionen.

Trotz der Tatsache, dass die Vorratsdatenspeicherung durch das Bundes-
verfassungsgericht fiir nichtig erklart wurde, hat das praktische Sehnen
nach ihr im Jahr 2015 zur erneuten Verabschiedung des Gesetzes zur Ein-
fihrung einer Speicherpflicht und Hochstspeicherfrist fir Verkehrsdaten
gefithrt. Der Erlass dieses Gesetzes rihrt nicht von der Umsetzungspflicht
innerhalb der Europiischen Union her. Das Gesetz ist nach den Anforde-
rungen des Bundesverfassungsgerichts von der abschliefenden Aufzihlung
der Straftaten flankiert, bei denen die nach §113b TKG gespeicherten
Daten erhoben werden, und den Vorkehrungen zur Datensicherheit und
zur Transparenz der Datenverwendung. Gegen das Gesetz haben sich er-
neut Antragsteller mit Antragen auf Erlass einer einstweiligen Anordnung
gewandt. Die Antrige wurden vom Bundesverfassungsgericht zwar abge-
lehnt. Hinsichtlich der verfassungsrechtlichen Bewertung der angegriffe-
nen Regelungen stellen sich jedoch immer noch Fragen, die nicht zur
Klarung im Eilrechtsschutzverfahren geeignet sind. Anschliefend haben
das Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen®’ und das
Verwaltungsgericht K6In®® bei weiteren Klagen die Unvereinbarkeit des
Gesetzes mit dem Unionsrecht erklirt. Das Bundesverfassungsgericht hat
jedoch eine Aussetzung des Vollzugs der §§113a und 113b TKG sowie
§§ 100g, 101a und 101b StPO ausdricklich abgelehnt.®® Eine Entschei-
dung der Hauptsache ist noch abzuwarten. Das geltende Gesetz zur Ein-
fihrung einer Speicherpflicht und Héchstspeicherfrist fiir Verkehrsdaten
ist jedenfalls bis zur endgiiltigen Entscheidung des Bundesverfassungsge-
richts immer noch giltig.

656 BVerfGE 125, 260.

657 OVG NRW, 13 B 238/17.

658 VG Koln, 9 K7417/17.

659 BVerfG, 08.06.2016, 1 BvQ 42/15, NVwZ 2016, 1240.
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b) Aktuelle Rechtslage

Die Systematik der Vorratsdatenspeicherung griindet sich mit der Begriin-
dung der Speicherpflicht sowie der Bestimmung der Verantwortlichen
und sonstiger Parameter im TKG und der korrespondierenden Zugriffs-
norm fir den Abruf durch die Strafverfolgungsbehorden in der StPO auf
das Doppeltirmodell.®®® Da die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nach dem BDSG grundsatzlich verboten sind,
sind das TKG und die StPO hier die Ermachtigungsnormen. Der Diens-
teanbieter der Telekommunikation darf prinzipiell gemafl § 95 TKG Be-
standsdaten eines Teilnehmers, die fir die Begriindung, inhaltliche Aus-
gestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses tiber
Telekommunikationsdienste erhoben werden, und gemaf§ § 96 TKG be-
stimmte Verkehrsdaten zur Ermittlung des Entgelts und zur Abrechnung
mit ihren Teilnehmern erheben und verwenden. Aufferdem diirfen Stand-
ortdaten, die in Bezug auf die Nutzer von offentlichen Telekommunika-
tionsnetzen oder oOffentlich zuginglichen Telekommunikationsdiensten
verwendet werden, nur im zur Bereitstellung von Diensten mit Zusatz-
nutzen erforderlichen Umfang und innerhalb des dafiir erforderlichen
Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn
der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen seine Einwil-
ligung erteilt hat. Unabhéngig von dieser tblichen Datenerhebung und
-verwendung hat der Diensteanbieter gemif§ § 111 TKG zusitzlich fir die
Auskunftsverfahren nach den §§ 112 und 113 die Rufnummern und ande-
re Anschlusskennungen, den Namen und die Anschrift des Anschlussinha-
bers, bei nattirlichen Personen deren Geburtsdatum, bei Festnetzanschlis-
sen zudem die Anschrift des Anschlusses, in Fallen, in denen neben einem
Mobilfunkanschluss auch ein Mobilfunkendgerit iiberlassen wird, die Ge-
ratenummer dieses Gerates sowie das Datum des Vertragsbeginns vor der
Freischaltung zu erheben und unverziglich zu speichern, auch wenn diese
Daten nicht fir betriebliche Zwecke erforderlich sind. Vor der Einfithrung
der Vorratsdatenspeicherung durfte die Strafverfolgungsbehorde nach den
§§ 100g und 100j StPO nur die nach den §§95, 96 und 111 TKG beim
Diensteanbieter gespeicherten Daten und die Standortdaten nur fiir kinf-
tig anfallende Verkehrsdaten oder in Echtzeit erheben.

Vor der Einfithrung der Vorratsdatenspeicherung waren die Verkehrsda-
ten, die die Strafverfolgungsbehorde erheben darf bzw. kann, sehr einge-
schrinkt. Aber nach der Einfiihrung der Vorratsdatenspeicherung werden

660 Dalby, Vorratsdatenspeicherung — Endlich?! KriPoZ 2016, 113, 113.
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die Verkehrsdaten, die der Diensteanbieter zu speichern verpflichtet ist, er-
weitert und die Ubermittlung dieser Daten wird abgesichert. Zugleich
werden mehrere Mafnahmen getroffen, die die hohe Eingriffsintensitit
der Vorratsdatenspeicherung abfedern kénnen.

aa) Zu speichernde Daten

Erbringer offentlich zuginglicher Telekommunikationsdienste sind nach
der Vorratsdatenspeicherung dazu verpflichtet, bestimmte Verkehrsdaten
zu speichern. §113b Abs.2 bis 4 TKG beschreibt abschlieSend die Ver-
kehrsdaten und die Standortdaten, die von den Erbringern offentlich zu-
ganglicher Telefon- und Internetzugangsdienste zu speichern sind.

§ 113b Abs. 2 regelt die einzelnen Speicherpflichten fiir Erbringer offent-
lich zuginglicher Telefondienste. Er umfasst Ausprigungen wie Festnetz,
Mobilfunk und Internettelefonie. Erbringer von Telefondiensten haben
die folgenden Daten zu speichern: Rufnummer oder eine andere Kennung
des anrufenden und des angerufenen Anschlusses sowie bei Um- oder Wei-
terschaltungen jedes weiteren beteiligten Anschlusses, Datum und Uhrzeit
von Beginn und Ende der Verbindung sowie Angaben zu dem genutzten
Dienst. Die Erbringer mobiler Telefondienste haben zusatzlich die interna-
tionale Kennung des anrufenden und des angerufenen Endgerites sowie
Datum und Uhrzeit der ersten Aktivierung des Dienstes im Fall von Pre-
paid-Angeboten zu speichern. Im Fall von Internet-Telefondiensten wird
auch die Speicherung der Internetprotokoll-Adressen des anrufenden und
des angerufenen Anschlusses sowie der zugewiesenen Benutzerkennungen
verlangt. Die Speicherpflicht erstreckt sich auf unbeantwortete oder we-
gen eines Eingriffs des Netzwerkmanagements erfolglose Anrufe. Damit
werden beispielsweise Fille erfasst, in denen ein Teilnehmer von seinem
Diensteanbieter per Kurznachricht dariber informiert wird, dass ein fiir
seinen Anschluss bestimmter Anruf nicht entgegengenommen wurde, et-
wa weil der Anschluss belegt war oder sich das Mobiltelefon zur Zeit des
Anrufs aufSerhalb des Versorgungsbereichs einer Funkzelle befand.®¢!

Erbringer offentlich zuginglicher Internetzugangsdienste haben die
dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-
Adresse, eine eindeutige Kennung des Anschlusses, tiber den der Internet-
zugang erfolgt, sowie eine zugewiesene Benutzerkennung sowie Datum
und Uhrzeit von Beginn und Ende der Internetnutzung unter der zugewie-

661 BT-Drs. 18/5088, S. 39.
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senen Internetprotokoll-Adresse zu speichern.®¢? Hier findet eine Speiche-
rung der im Internet aufgerufenen Adressen nicht statt, damit auch auf
Grundlage der zu speichernden Internetdaten nicht das gesamte Surfver-
halten von Internetnutzern nachvollziehbar wird.%63

Dariiber hinaus sind im Fall der Nutzung mobiler Telefondienste die
Standortdaten des anrufenden und des angerufenen Anschlusses bei Be-
ginn der Verbindung, also die konkreten Bezeichnungen der Funkzellen,
zu speichern, tber die die Telekommunikationsteilnehmer beim Verbin-
dungsaufbau versorgt werden. Bei der Nutzung von offentlich zugingli-
chen Internetzugangsdiensten durch Mobilfunk wird die Bezeichnung
der Funkzelle gespeichert, die bei Beginn der Internetverbindung genutzt
wird. In beiden Fillen sind zusitzlich die Daten vorzuhalten, aus denen
sich die geografische Lage und die Hauptstrahlrichtungen der die jeweili-
ge Funkzelle versorgenden Funkantennen ergeben. Dies begriindete der
Gesetzgeber damit, dass die Funkzellen von den Erbringern 6ffentlich zu-
ginglicher Telekommunikationsdienste nicht dauerhaft zugewiesen wer-
den und die Angabe der Hauptstrahlrichtungen der einzelnen Funkanten-
nen der Ermoglichung einer genauen Ermittlung des Standortes dient,
von dem aus oder zu dem eine Telekommunikationsverbindung aufgebaut
wurde.664

Ein merkwurdiger Aspekt der Vorratsdatenspeicherung ist vor allem,
dass eine solche Datenspeicherung nicht durch einen Anlass hervorgerufen
wird. Ohne dass ein Anlass zur Speicherung der in § 113b TKG genannten
Daten erforderlich ist, werden die Daten aller Biirger fiir eventuelle Anfra-
gen vorratig gespeichert. Zur Speicherung dieser Daten wird weder ein
Zusammenhang mit schweren Straftaten noch eine Zweckbeschrinkung
gefordert. Trotz erheblicher Bedenken beziglich der Eingriffsintensitat der

662 Dalby halt die Speicherpflicht fiir dynamische IP-Adressen fiir begriifSenswert.
Fir Bestandsdatenauskiinfte zu dynamischen IP-Adressen darf nach § 113b TKG
auf gespeicherte Verkehrsdaten zurtickgegriffen werden. Zwar war bereits vor-
her ein Pool dynamischer IP-Adressen abfrag- und zuordenbar, doch die Spei-
cherung dieser dynamischen IP-Adressen auf Grundlage der §§ 96 ff. TKG war
hochstreitig, weil das Diensteunternehmen diese nicht fir Abrechnungszwecke
bei der heutigen Verbreitung von Flatrate-Tarifen benotigt: Dalby, Vorratsdaten-
speicherung — Endlich?!, KriPoZ 2016, 113, 116.

663 BT-Drs. 18/5088, S.39. Das Bundesverfassungsgericht befiirchtete in seinem
Volkszihlungsurteil die Gefahr eines umfassenden und detaillierten Bil-
des der jeweiligen Person — einer Herstellung von Personlichkeitsprofilen:
BVerfGE 65, 1 (17, 25).

664 BT-Drs. 18/5088, S. 39.
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anlasslosen Speicherung®® behauptet der Gesetzgeber die Minderung der
Eingriffsintensitit durch verschiedenste Anforderungen.®6¢

bb) Zugriff auf Daten

Eine verpflichtend anlassunabhingige Datenspeicherung durch den Anbie-
ter offentlich zuganglicher Telekommunikationsdienste erganzt sich durch
die strengen Abrufmechanismen. Auf die nach der Vorratsdatenspeiche-
rung gespeicherten Daten darf unter strikteren Voraussetzungen zugegrif-
fen werden als auf die Daten, die gemidf §96 TKG gespeichert sind. Der
Unterschied beruht auf dem Risiko der Grundrechtsbeeintriachtigung der
anlasslosen Speicherung der Vielzahl von Daten Unbeteiligter.

Das Telekommunikationsgesetz, das die Vorratsdatenspeicherung vor-
sieht, schrankt mit § 113c den Verwendungszweck der Vorratsdaten ein.
Fur den Zugriff auf die Daten zur Verfolgung besonders schwerer Straf-
taten werden ein Verdacht einer Katalogtat im Sinne des §100g Abs. 2
Satz2 Nr. 1-8 StPO, die auch im Einzelfall besonders schwer wiegt, die
Erforderlichkeit zur Sachverhaltserforschung oder zur Aufenthaltsermitt-
lung und die besondere VerhiltnismiaRigkeit vorausgesetzt. Hier sind also
eine Einschrinkung auf eine der Katalogstraftaten als eine Anlasstat zum
Zugriff auf die Daten, die wesentliche Erschwernis oder die Erfolgsaussich-
ten anderer Maffnahmen und die besondere VerhiltnismiRigkeit dafiir
erforderlich, dass sich die Ausnahmen zum Schutz personenbezogener
Daten und dessen Einschrinkungen auf das absolut Notwendige beschrin-
ken missen. Alle Voraussetzungen gelten auch fiir die Erhebung aller Ver-
kehrsdaten (sog. Funkzellenabfrage), die in einer bestimmten Funkzelle
angefallen und nach §113b TKG gespeichert sind. Im Vergleich zu der
Erhebung der Vorratsdaten des bekannten Verdichtigen wire bei einer
Funkzellenabfrage, die die Telekommunikationsdaten vollig unbeteiligter
Personen erheben lésst, die Gefahr einer Grundrechtsbeeintrichtigung viel
hoher. Dieser unterschiedliche Grad der Gefahr kommt aber gesetzlich
nicht in Betracht.

Der Datenerhebung nach §100g StPO muss eine richterliche Anord-
nung vorausgehen. Richtigerweise ist fir die Erhebung der nach §113b

665 Bejahend Dalby, Vorratsdatenspeicherung — Endlich?!, KriPoZ 2016, 113, 116;
kritisch dazu Rofnagel, Die neue Vorratsdatenspeicherung — der nichste Schritt
im Ringen um Sicherheit und Grundrechtsschutz, NJW 2016, 533, 538.

666 BT-Drs. 18/5088, S. 39.
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TKG gespeicherten Daten die Moglichkeit der Anordnung der Staatsan-
waltschaft bei Gefahr im Verzug ausgeschlossen.

Die Weitergabe der Daten, die durch Malnahmen nach §100g Abs. 2
StPO, auch in Verbindung mit §100g Abs.3 Satz2, erhoben wurden,
ist unter dem Zweckbindungsgrundsatz nach § 101a Abs. 4 eingeschrankt
zuléssig. Diese Daten durfen also ohne Einwilligung der Beteiligten der be-
troffenen Telekommunikation in anderen Strafverfahren zur Aufklirung
einer Straftat, aufgrund derer eine Maffnahme nach § 100g Absatz 2, auch
in Verbindung mit §100g Absatz 3 Satz2, angeordnet werden konnte,
oder zur Ermittlung des Aufenthalts der einer solchen Straftat beschuldig-
ten Person, verwendet werden.

Der Gesetzgeber versucht damit, die Gefahr einer Grundrechtsbeein-
trachtigung durch eine verpflichtende Speicherung bestimmter Daten aller
Biirger mit einer strikten Einschrinkung der Voraussetzungen der Daten-
verwendung und -weitergabe aufzurechnen.

cc) Loschungspflicht

Die Speicherung der Verkehrsdaten, die grundsatzlich nach dem BDSG
verboten, jedoch nach dem TKG ausnahmsweise zuléssig ist, erfolgt nicht
auf unbestimmte Zeit. Zum Schutz personenbezogener Daten und zur
Minderung der Eingriffsintensitit der Vorratsdatenspeicherung sieht das
TKG eine bestimmte Speicherungsfrist vor. Bei der Bestimmung der Spei-
cherungsfrist kommt die unterschiedliche Bedeutung verschiedener Daten
in Betracht. Die nach der Vorratsdatenspeicherung gespeicherten Daten
missen nach maximal zehn Wochen irreversibel geloscht werden. Hin-
gegen erfordert das TKG keine Loschung oder Rickgabe fir die vom
Diensteanbieter bereits an eine zustindige Behorde iibermittelten Daten.
Denn die nach einer gerichtlichen Anordnung erhaltenen Daten, die vom
Gericht unter einer hinreichenden Erorterung der Angemessenheit der
Mafnahme zur Ermittlung erteilt wird, darfen aufgrund einer engen
Zweckbegrenzung fiir die Verwendung dieser Daten nicht fir andere Zwe-
cke verwendet werden.

dd) Mitteilungspflicht

Zum Rechtsschutz des Einzelnen wird eine Benachrichtigung an die Be-
teiligten der betroffenen Telekommunikation grundsatzlich vor der Erhe-
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bung der Verkehrsdaten nach §100g StPO garantiert. Aber die Benach-
richtigung kann ausnahmsweise zurtickgestellt werden oder unterbleiben,
wenn das 6ffentliche Interesse Gberwiegt. Das Unterbleiben oder die Zu-
riickstellung der Benachrichtigung ist nur auf Anordnung des zustindigen
Gerichts zuléssig.

2. USA
a) Geschichtlicher Hintergrund

Eine vorritige und anlasslose Speicherung bestimmter Daten fiir eine
eventuelle Ermittlung ist in den US-amerikanischen Gesetzen nicht zu fin-
den. Zwar wurde die Einfithrung dieser Speicherungspflicht im Parlament
mehrmals versucht, aber ihre Gesetzgebung konnte kein einziges Mal ver-
wirklicht werden. Das Scheitern kann auf zwei Griinde zuriickgefithrt wer-
den. Ein Grund ist das fehlende Datenschutzgesetz im Privatsektor. Da es
kaum Einschrinkungen der Datenspeicherungspraxis im Privatsektor gibt,
kann ein privates Unternehmen ohne weitere Einschrinkungen ungeheure
Daten speichern und diese soweit es das will auch verarbeiten. Der Staat
sorgt sich relativ wenig darum, ob die Daten zum Anfragezeitpunke nicht
oder nicht mehr gespeichert sind.

Ein anderer Grund liegt in den Erfahrungen mit der staatlichen Daten-
speicherungspraxis im Laufe der Geschichte. Die Antidrogenbehérde DEA
hat zwanzig Jahre lang Milliarden von Telefonverbindungsdaten gespei-
chert. Sie hat nur mit der administrativen subpoena von Telefonanbietern
die Listen aller Anrufe aus den USA ins Ausland erhalten und erforder-
lichenfalls an andere Behorden weitergeleitet. Diese Anfangsdaten, die
Hinweise fir die Ermittlung geben, wurden durch die parallel construction
abgedeckt. Diese Speicherungspraxis durch die DEA wird auf verschiedene
Weisen von der NSA fortgesetzt. Da die Praxis der Metadatensammlung
der NSA vor der Snowden-Offenlegung kaum bekannt war, wurden die
Datensammlungs- und Datenverwendungsbefugnisse der NSA unter ver-
deckten Programmen missbraucht. Um den Missbrauch zu verhindern,
wurde der Foreign Intelligence Surveillance Act (FISA) erlassen und der
FISA-Court etabliert. Das Gesetz setzt fiir eine Datensammlung einen pro-
bable cause voraus. Der probable cause bezieht sich darauf, dass das Ziel der
elektronischen Uberwachung eine auslindische Macht oder ein Vertreter
einer auslandischen Macht ist und dass sich die gesuchten Informationen
auf die nationale Sicherheit beziehen, aber nicht auf einen Anlass dazu
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oder auf einen Verdacht darauf, dass das Ziel ein Verbrechen begangen
hat oder begehen wird. Der Datenaustausch zwischen dem Geheimdienst
und der Strafverfolgungsbehorde wurde blockiert, damit eine Negierung
der Notwendigkeit einer rechtmafigen Titel-IlI-Anordnung und eine Um-
gehung ihrer Voraussetzungen vermieden werden.

Die Terroranschldge vom 11. September 2001 haben vieles verdndert.
Eine der Verinderungen war die Erweiterung der Befugnisse der NSA
durch den PATRIOT Act. Mit diesem Gesetz konnten Telekommunika-
tionsunternehmen unter bestimmten Bedingungen freiwillig Kommuni-
kations- und Standortdaten an die Strafverfolgungsbehoérden ibergeben.
Die Datenarten, die mit einer subpoena erhoben werden konnen, wur-
den ebenfalls erweitert. Auferdem wurde die Mauer zwischen den Nach-
richtendienst- und den Strafverfolgungsbehdrden durchbrochen. Der Ab-
schnitt 215 PATRIOT Act eroffnete die Moglichkeit, vor dem FISC eine
geheime gerichtliche Anordnung zu beantragen. Der Abschnitt 215 stellte
auch die parlamentarische Kontrolle fiir das FISA-Programm zur Verfi-
gung. Trotz der erweiterten Moglichkeit einer geheimen gerichtlichen An-
ordnung meinte die Regierung, dass sie aufgrund der Third-Party-Doktrin
auch ohne gerichtliche Anordnungen Daten erheben darf. Unter diesen
Umstianden hat die NSA anlasslos und ohne einen Verdacht Listen mit
allen Anrufen erhoben.

Die Massentelefoniemetadatensammlung durch die NSA wurde erst
durch die Enthillung des ehemaligen NSA-Mitarbeiters Snowden ent-
deckt. Die Masseniiberwachung wurde zwar mit einigen Sicherungen wie
etwa einer gerichtlichen sowie einer parlamentarischen Kontrolle und
den minimization procedures,%’ die durch den FISA eingefiihrt wurden,
in gewissem MafSe begrenzt. Die Speicherpraxis der NSA ist jedoch wegen
der einseitigen Vorlegung der Daten durch die Regierung als Grundlage
der Entscheidung des FISC, des Zusammenbruchs der Mauer zwischen
Nachrichtendienst- und Strafverfolgungsbehorden, der Erweiterung der
Befugnisse der NSA und der Third-Party-Doktrin auf heftige Kritik gesto-
Ben.

Nach dem Snowden-Skandal hat die Frage tiber die Rechtmafigkeit
und die Verfassungsmifigkeit des Metadatensammlungsprogramms der
NSA fiir Massentelefonie vor den Gerichten zu vollig unterschiedlichen

667 Reid, NSA and DEA Intelligence Sharing: Why it is legal and why REUTERS
and the GOOD WIFE got it wrong, SMU Law Review, Vol. 68 Issue 2, 2015,
S.442f.
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Ergebnissen gefithrt.®®® Um das Problem der Rechtsunsicherheit zu 16sen,
wurde der Freedom Act®® erlassen. Das Gesetz stellt das Metadatensamm-
lungsprogramm der NSA in zweierlei Hinsicht unter strengere Vorausset-
zungen: zum einen gibt es eine Einschrinkung des Mechanismus, zum an-
deren eine starke Forderung nach Datenverarbeitungstransparenz und 6f-
fentlicher Berichterstattung. Unter dem Gesetz muss die Einholung einer
FISC-Anordnung fiir die Metadatensammlung erfolgen. Die Datensamm-
lung ist keine allgemeine, sondern eine gezielte Sammlung von Telefon-
metadaten. Nicht mehr die Regierung speichert die Daten, sondern auch
das Unternehmen selbst. Es speichert die Verbindungsdaten fir eventuelle
Anfragen. Mit diesem Gesetz wurde die geheime Natur der FISA-Anord-
nung ausgeschlossen und die Moglichkeit der Benachrichtigung an den
Betroffenen eré6ffnet. Angesichts dieser geschichtlichen Erfahrungen und
der Umstinde des fehlenden Datenschutzgesetzes wird in den USA keine
Vorratsdatenspeicherung, sondern nur die anlassgebundene Datenspeiche-
rung (das sog. Quick-Freeze-Verfahren) praktiziert.

b) Aktuelle Rechtslage

Um die absichtliche Uberwachung kabelgebundener Kommunikationen
ohne Einschrinkung im Hinblick auf die aussagekriftige Bedeutung der
Speicherung und der Nutzung von Telekommunikationsdaten zu verhin-
dern, haben die USA im Jahr 1968 den Federal Wiretap Act®’° erlassen.
Anschlieffend wurde das Gesetz durch den ECPA von 1986%7! geandert,
damit auch die drahtlosen Kommunikationen erfasst werden kénnen. Das
ECPA besteht aus dem Wiretap Act, dem Stored Communications Act
und dem Pen Register Act. Im Wiretap Act geht es um die Uberwachung
laufender Kommunikationen, im SCA um die Erhebung gespeicherter
Kommunikationsdaten und im Pen Register Act um die Zulassungsbedin-
gungen eines Gerdts fiir die Ausspahung kinftiger Kommunikationsdaten.
Fur einen bedeutungsvollen Vergleich konzentrierte sich die vorliegende
Arbeit auf die Behandlung bereits gespeicherter oder kinftig zu speichern-

668 Beispielsweise ACLU v. Clapper, 959 F. Supp. 2d 724 (S. D. N. Y. 2013); Klay-
man v. Obama, 957 F. Supp. 2d 1, 9 (D. D. C. 2013).

669 USA FREEDOM Act (the Uniting and Strengthening America by Fulfilling
Rights and Ending Eavesdropping, Dragnet-collection and Online Monitoring
Act), H. R. 3361, 113th Cong. (2013-2014).

670 Pub. L. 90-351, June 19, 1968, 82 Stat. 42 U. S. C. § 3711.

671 Pub. L. 99-508, October 21, 1986, 100 Stat. 1848.
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der Kommunikationsdaten im SCA und Pen Register Act. Mit dem PA-
TRIOT Act,*”? dem Freedom Act und dem Privacy Act werden der Zugang
der Strafverfolgungsbehérden zu elektronischen Daten verbessert und
der Datenschutz fir die Verbraucher verringert. Das Gesetz ermoglicht
das freiwillige Weitergeben von Verkehrs- und Bestandsdaten durch den
Diensteanbieter der Telekommunikation an die Strafverfolgungsbehorden.
Auflerdem kénnen mehr Daten von der Strafverfolgungsbehérde nur mit
einer subpoena ohne Benachrichtigung des Betroffenen erhoben werden.

Die Systematik der US-amerikanischen Datenspeicherung stitzt sich
auf ein Verfahren, bei dem die Daten einer verdichtigen Person ab dem
Zeitpunkt einer polizeilichen Anordnung gegen ein Telekommunikations-
unternchmen erhoben und gespeichert werden (das sog. Quick-Freeze-Ver-
fahren). Bei diesem Verfahren kann nur auf die zu und ab dem Zeitpunkt
einer Anordnung noch vorhandenen und entstehenden Verbindungsdaten
zugegriffen werden. Dabei ist der Diensteanbieter nach dem CALEA von
1994673 dazu verpflichtet, seine Netze so auszulegen, dass er auf das befug-
te behordliche Uberwachungsersuchen reagieren kann.

aa) Zu speichernde Daten

Es gibt weder eine Verpflichtung fir die Erbringer 6ffentlich zuginglicher
Telekommunikationsdienste, anlasslos bestimmte Daten vorratig zu spei-
chern, noch gibt es eine Aufzihlung, in der eindeutig identifiziert wird,
welche die zu speichernden Daten wiren. Friher speicherte die NSA
selbst die von den Telekommunikationsanbietern tbertragenen Daten.
Eine Speicherung liegt nun ausschlieflich in der Hand der Telekommu-
nikationsanbieter. Der ECPA schreibt nicht die zu speichernden Daten
vor, sondern die Voraussetzungen fir den Zugriff auf die Daten, die
von Anbietern schon gespeichert wurden. Der Erfolg eines behordlichen
Zugriffs hiangt von der Speicherpraxis der Telekommunikationsunterneh-
men vor der berechtigten Aufbewahrungsanordnung ab, weil gesetzlich
keine Speicherpflicht bestimmt ist. Die Abhingigkeit von der privaten
Speicherpraxis kann moglicherweise die Effektivitit der strafrechtlichen
Ermittlungen nicht gefihrden, wenn eine Erhebung, Speicherung und

672 Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism Act of 2001, Pub. L. No. 107-56, 115 Stat.
272 (2001).

673 Pub. L. No. 103-414, 108 Stat. 4279, codified at 47 U. S. C. §§ 1001-1010.
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Verarbeitung personenbezogener Daten grundsatzlich erlaubt sind. Ein
Verbot gilt nach dem ECPA nicht schon fiir die Speicherung der Daten,
sondern erst fiir die Ubermittlung der Daten. § 2703 Abs. a ECPA schreibt
ein grundsatzliches Verbot der Ubermittlung von Kommunikationsinhal-
ten und Verkehrsdaten vor, §2703 Abs. b und ¢ eréffnet jedoch die Aus-
nahmemoglichkeit der Ubermittlung von Kommunikationsinhalten und
Verkehrsdaten.

Auflerdem werden die Daten, auf die eine Behorde zugreifen darf,
mit Ausnahme von Daten, auf die aufgrund einer subpoena zugegriften
wird,574 gesetzlich nicht eingeschrankt, solange sich diese Daten noch im
Besitz von Erbringern 6ffentlich zuginglicher Telekommunikationsdienste
befinden. Der Diensteanbieter von Telekommunikationen ergreift nach
§2703 Abs. f auf Ersuchen einer staatlichen Stelle alle erforderlichen Maf-
nahmen, um die Verkehrsdaten und andere Beweismittel in seinem Besitz
bis zur Erteilung eines Gerichtsbeschlusses oder eines anderen Verfahrens
aufzubewahren. Dabei sichert der CALEA die Durchsetzung der anlass-
gebundenen Datenspeicherung, indem die Telekommunikationsunterneh-
men mit der Ubermittlung der verfiigharen Telekommunikationsdaten an
die zustindige Stelle beauftragt werden. Eine Aufbewahrung erfolgt auf
der Basis eines warrant oder einer gerichtlichen Anordnung. Nur beim
Vorliegen eines probable cause oder wenn die staatliche Stelle konkrete
und verstindliche Fakten vorlegt, aus denen hervorgeht, dass Grund zu
der Annahme besteht, Kommunikationsinhalt, Verkehrsdaten oder sons-
tige Informationen seien fir eine laufende strafrechtliche Untersuchung
relevant und wesentlich, ist der Diensteanbieter dazu verpflichtet, diese
Daten aufzubewahren. Hier ist weder ein Zusammenhang mit schweren
Straftaten noch eine Zweckbeschrinkung etwa zur Bekimpfung der or-
ganisierten Kriminalitat erforderlich. Fir eine Aufbewahrungsanordnung
reicht es aus, den Zusammenhang mit der laufenden Untersuchung zu
klaren.

674 Eine Behorde kann die folgenden Daten, die mit den in Deutschland so genann-
ten Bestandsdaten vergleichbar sind, auch allein mit einer subpoena erhalten:
Namen, Adressen, Listen von Fernsprechanschliissen, Daten tber die Anzahl
und die Dauer der Anrufe in einem bestimmten Zeitraum, die Dienstdauer
(einschliefSlich des Anfangsdatums) und die Art der benutzten Dienste und
Zahlungsmittel (einschlieflich Kreditkarten- oder Bankkontonummer).
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bb) Zugriff auf Daten

Fir die Erhebung von Verkehrsdaten aufer Inhaltsdaten, deren Speiche-
rung eine staatliche Behdrde vom Anbieter offentlich zuginglicher Te-
lekommunikationsdienste unter bestimmten Voraussetzungen anfordert,
schrinkt der ECPA den Verwendungszweck nicht ein, sondern sieht nur
die Voraussetzungen vor, die die Datenverwendung ermdglichen. Die Ver-
kehrsdaten dirfen entweder auf Basis der Zustimmung des Betroffenen
oder eines warrant erhoben werden, eine gerichtliche Anordnung, die
durch die Darstellung der spezifischen und klaren Tatsachen erworben
wird, aus denen ersichtlich ist, dass Grund zu der Annahme besteht, die
angeforderten Daten seien fiir eine laufende strafrechtliche Untersuchung
relevant und wesentlich. Bestimmte Verkehrsdaten dirfen auch nur mit
einem formellen schriftlichen Antrag oder einer subpoena erhoben werden.
Der Diensteanbieter ist dabei nach dem CALEA dazu verpflichtet, die
Behorde zu unterstiitzen. Damit wird die Dateniibermittlung durch den
Anbieter an die Behorde sichergestellt.

Wihrend fiir die Verwendung eines Standorttrackers, der den Standort
im mit blofem Auge nicht sichtbaren Innenraum bekannt macht, ein
warrant grundsitzlich vorausgesetzt wird, werden fiir die Standortdaten
durch die Bezeichnungen der Funkzellen, die durch den anrufenden und
den angerufenen Anschluss wahrend der Verbindung genutzt werden, die
erleichterten Voraussetzungen nach dem SCA angewendet.

Gesetzlich ist weder ein Verwendungszweck noch eine Zweckbindung
erforderlich. Die Verkehrsdaten, die eine Behorde auf diese Weise erhoben
hat, dirfen daher ohne Einschrinkungen an eine andere Behdrde weiter-
geleitet werden.

cc) Loschungspflicht

Als die notwendige Folge eines Mangels eines Datenschutzgesetzes im Pri-
vatsektor sind die Anbieter von Telekommunikationsdiensten nicht dazu
verpflichtet, ihre Daten innerhalb eines bestimmten Zeitraums zu léschen
oder zu vernichten. Den Telekommunikationsunternehmen wird gesetz-
lich nur ein Rat erteilt, die personenbezogenen Daten effektiv und sicher
zu loschen, wenn die Unternehmen ihre Daten loschen wollen. Zur ef-
fektiven Strafverfolgung wird nicht die Regelung einer Loschungspflicht,
sondern die Sicherstellung bestimmter Daten innerhalb eines bestimmten
Zeitraums gewihlt. Die Telekommunikationsunternehmen bewahren ihre
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Daten in der Praxis in der Regel dreifig bis neunzig Tage auf.®”> 18 U.
S. C. §2703 (f) stellt dabei die Speicherung der Daten mindestens fiir
neunzig Tage — die zusédtzlich noch um neunzig Tage verlingert werden
konnen — sicher. Die Vorschrift garantiert die Speicherung der Daten
fir diesen Zeitraum, aber nicht die Loschung der Daten nach diesem
Zeitraum. Dariiber hinaus ist die unterschiedliche Speicherungsdauer je
nach der Bedeutung der angefragten Daten nicht vorgesehen.

Es gibt auch keine Loschungs- oder Ubermittlungsverbotsvorschrift be-
ziglich der bereits bei einer Behorde liegenden Daten nach deren Ver-
wendung. Bei der Datenverwendung wird ebenfalls keine strikte Zweck-
begrenzung gefordert. Zwar wird die Datentbermittlung an eine andere
Behorde nach dem Privacy Act an eine schriftliche Aufforderung oder Ein-
verstindniserklirung der Betroffenen gebunden, es scheint aber schwierig
zu sein, die Datenverwendung fiir andere Zwecke einzuschrinken. Dies
liegt daran, dass eine gerichtliche Anordnung, die die Datentibermittlung
vom Telekommunikationsunternechmen an eine zustindige Behorde er-
moglicht, nur mit bestimmten und klaren Fakten erteilt wird, die eine
verninftige Grundlage fiir die Annahme darstellen, dass die geforderten
Daten im Zusammenhang mit einer laufenden Untersuchung stehen.

dd) Mitteilungspflicht

Die Benachrichtigung an die Beteiligten der betroffenen Telekommunika-
tion ist nach dem 18 U. S. C. §2703 ausschlieflich fiir die Erhebung von
Telekommunikationsinhalten nicht durch einen warrant, sondern durch
eine subpoena oder eine gerichtliche Anordnung erforderlich, aber nicht
fur die Erhebung von Verkehrsdaten. Der Betroffene nimmt also keine
Kenntnis von der staatlichen Erhebung seiner Verkehrsdaten und kann
folgerichtig keinen Anspruch auf den Schutz gegen eine unbefugte oder
libermafige Erhebung, Speicherung oder Verwendung seiner Daten erhe-
ben.

675 Ringland, The European Union’s Data Retention Directive and the United
States’s Data Preservation Laws: Finding the Better Model, 5 Shidler J. L. Com.
& Tech. 13, 2009; McCullagh, Gonzales Pressures ISPs on Data Retention, ZD-
NET News v. 27. Mai 2006, abrufbar unter: https://www.zdnet.com/article/gonz
ales-pressures-isps-on-data-retention/.
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3. Vergleich
a) Geschichtlicher Hintergrund

Die Vorratsdatenspeicherung war in Deutschland inzwischen Widerspruch
ausgesetzt: Mehrere Gesetzgebungsversuche waren gescheitert, das gelun-
gene Gesetz wurde fir nichtig erklirt und ein neues Gesetz zwar erneut
erlassen, doch auch gegen dieses Gesetz wurden viele Einwinde erhoben.
Die praktische Erforderlichkeit der vorritigen Datenspeicherung fiir even-
tuelle Anfragen wird teilweise anerkannt, wobei man angesichts der hohen
Intensitit des Eingriffs dieser Datenspeicherung viele Sicherungsmafinah-
men zum Privatsphiren- oder Datenschutz des Einzelnen implementiert
hat.

Demgegeniiber ist der Gesetzgebungswille der Vorratsdatenspeicherung
in den USA trotz vieler Forderungen nicht erfolgreich, nachdem die
Tatsache offenbart wurde, dass in der Vergangenheit in der Praxis die
Daten aller Personen ohne Einschrinkung und im Geheimen erhoben und
gespeichert wurden. Die anlassgebundene Datenspeicherung wird indes
weiterhin aufrechterhalten und es wird angestrebt, zum Schutz der Frei-
heitsrechte des Einzelnen die Datenspeicherung durch den Freedom Act
einzuschranken.

Mit der Vorratsdatenspeicherung wurde in Deutschland ein System ein-
gefithrt, das dem Uberwachungsprogramm der NSA in den USA ahnelt.
Dabei werden die Metadaten (jedoch nicht die Daten) der Anrufe, Text-
nachrichten oder E-Mails aller Biirger fir zukinftige Strafverfolgungs-
und Terrorismusbekimpfungszwecke erhoben und gespeichert. Die bei-
den Programme wurden von dhnlichen Bestrebungen inspiriert, die natio-
nalen Sicherheitsbehorden mit wirksamen Instrumenten zur Bekimpfung
terroristischer Bedrohungen auszustatten, indem digitale Muster von Inter-
aktionen und Verbindungen zwischen Individuen identifiziert werden.67¢

Ein systematischer und funktionaler Vergleich zwischen der anlasslo-
sen vorratigen Datenspeicherung und der anlassgebundenen Datenspei-
cherung ist hinsichtlich der Frage bemerkenswert, ob Schutzliicken durch
Wegfall der Vorratsdatenspeicherung entstehen wiirden, wortiber sich

676 Fabbrini, Human Rights in the Digital Age: The Europe Court of Justice Ruling
in the Data Retention Case and Its Lessons for Privacy and Surveillance in the
United States, Harvard Human Rights Journal, Tilburg Law School Research
Paper No. 15, 2014, S. 90.
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manche sorgen, oder ob die Vorratsdatenspeicherung im Hinblick auf den
Datenschutz schwicher wire als eine anlassgebundene Datenspeicherung.

b) Aktuelle Rechtslage

Da in Deutschland die Erhebung, Speicherung und Verarbeitung perso-
nenbezogener Daten nach dem Bundesdatenschutzgesetz grundsatzlich
verboten sind, werden sie durch die Ermichtigungsnormen mit den
grundrechtlichen Einschrinkungen erlaubt. Dagegen ist der Umgang mit
den personenbezogenen Daten in den USA grundsatzlich erlaubt, wo
man Uber fast kein einzelnes Datenschutzgesetz verfiigt, weshalb dieser
Umgang gesetzlich eingeschrinkt wird, was auf den Erfahrungen mit der
staatlichen Datenspeicherungspraxis beruht.

Hierbei sind das TKG und die StPO die Erméchtigungsnormen zur Vor-
ratsdatenspeicherung. Mit der Einfiihrung der Vorratsdatenspeicherung
werden die Verkehrsdaten, auf die die Ermittlungsbehdrden zugreifen
dirfen, abgesichert und erweitert. Allgemein wird anerkannt, dass die
Erhebung, Speicherung und Verwendung personenbezogener Daten eine
Einschrainkung der Grundrechte zur Folge haben. Zur Rechtfertigung
dieses Grundrechtseingriffs soll verfassungsrechtlich der Grundsatz der
Verhiltnismafigkeit betont werden. Der Gesetzgeber musste einerseits die
praktische Erforderlichkeit anerkennen, aber andererseits die Eingriffsin-
tensitit der anlasslosen vorritigen Datenspeicherung in Betracht ziehen.
Er wollte nach den Anforderungen des Bundesverfassungsgerichts mehrere
Datenschutzvorkehrungen gesetzlich bereitstellen und die Eingriffsintensi-
tat vermindern. Trotz gesetzgeberischer Datenschutzbemihungen werden
weiterhin Einwinde gegen die Vorratsdatenspeicherung erhoben.

Bei der US-amerikanischen anlassgebundenen Datenspeicherung wur-
den umgekehrt einige Gesetze erlassen, damit die Datenspeicherung nicht
erlaubt wird, sondern die einschrinkungslose Datenspeicherung zum
Zweck des Datenschutzes verhindert wird. Die Gesetze zielen darauf ab,
die Datenerhebung durch die Ermittlungsbehérden zu erleichtern und zu-
gleich ihre Datenerhebung an bestimmte Voraussetzung zum Datenschutz
zu binden. In einem solchen System muss der Erfolg der behdrdlichen
Datenerhebung von der Datenspeicherungspraxis der privaten Telekom-
munikationsunternehmen abhingen. Die USA wenden dennoch ein sol-
ches System an, da die Datenerhebung und -speicherung durch den Diens-
teanbieter der Telekommunikation wegen eines fehlenden einheitlichen
Datenschutzgesetzes abgesechen von bestimmten Bereichen in der Regel
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fast nicht eingeschrankt werden kann. Das anlassgebundene Datenspeiche-
rungssystem gewinnt hier eine Wirkungskraft durch das CALEA von
1994,577 das technische Unterstiitzung fiir den Diensteanbieter vorschreibt.

aa) Zu speichernde Daten

In Deutschland stuatzt sich die Vorratsdatenspeicherung auf die vorritige
Speicherung elektronischer Kommunikationsdaten durch private Dienste-
anbieter. Die Ermittlungsbehdrden kontrollieren die Daten nicht direke,
sondern sie konnen nur den Zugrift auf diese Daten iber private Tele-
kommunikationsanbieter nach gesetzlichen Kriterien beantragen. Im Ge-
gensatz hierzu erhob und speicherte in den USA frither die Regierung
selbst die Daten tber ihr einst geheimes elektronisches Uberwachungspro-
gramm. Bei den Reformdebatten wurde diskutiert, ob die Datenspeiche-
rung tatsichlich von der NSA auf private Unternehmen verlagert werden
sollte.#”8 US-Prasident Obama veranlasste die Ubernahme dieser Aufgabe
durch die Diensteanbieter der Telekommunikation. Die Gesetzgebung hat
auch in diese Richtung gezeigt, um die Probleme zu 16sen, die durch die
Uberwachung durch die NSA aufgeworfen wurden.5”? Die Diensteanbieter
der Telekommunikation speichern die Daten, staatliche Behorden dirfen
nach dem ECPA auf diese Daten aber nur zugreifen.

In Deutschland, wo eine Erhebung, Speicherung und Verarbeitung
personenbezogener Daten nach dem BDSG grundsitzlich verboten sind,
handelt es sich beim TKG um die Ermichtigungsnormen, mit denen
die Diensteanbieter die darin genannten Daten speichern und verarbei-
ten koénnen. Im TKG werden folgerichtig die Daten abschliefend aufge-
zahlt, die der Diensteanbieter gewerblich und zusatzlich nach der Vorrats-
datenspeicherung speichern darf. Die Vorratsdatenspeicherung erfordert
die Speicherung bestimmter Verkehrs- und Standortdaten im Fall der
Nutzung mobiler Telefondienste bzw. der mobilen Nutzung o6ffentlich

677 Pub. L. No. 103-414, 108 Stat. 4279, codified at 47 U. S. C. §§ 1001-1010.

678 Londras, Privatized Counter-Terrorism Surveillance: Constitutionalism Under-
mined, in: Surveillance, Counter-Terrorism and Comparative Constitutional-
ism. Abingdon, Oxon: Routledge, Routledge research in terrorism and the law,
2013, 59, 73.

679 Fabbrini, Human Rights in the Digital Age: The Europe Court of Justice Ruling
in the Data Retention Case and Its Lessons for Privacy and Surveillance in the
United States, Harvard Human Rights Journal, Tilburg Law School Research
Paper No. 15, 2014, S. 92-93 m. w. N.
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zuginglicher Internetzugangsdienste. Hingegen héingt in den USA der Er-
folg eines Zugriffs auf die erforderlichen Daten durch eine staatliche Stel-
le von der Speicherpraxis privater Telekommunikationsunternehmen ab,
weil keine gesetzliche Beschrinkung bei der Erhebung, Speicherung und
Verarbeitung personenbezogener Daten durch sie Anwendung findet. Bei
der Datenspeicherung ist der Diensteanbieter gesetzlich nicht gebunden.
Waihrend bei der deutschen Vorratsdatenspeicherung eine Speicherung be-
stimmter Daten aller Buirger anlasslos und vorritig erfolgt, wird die Aufbe-
wahrung der Daten in den USA durch den warrant oder eine gerichtliche
Anordnung auf Grundlage eines probable cause oder einer blofen Erkla-
rung des Zusammenhangs mit der laufenden Untersuchung gesichert. Die
Sicherung der Datenaufbewahrung ist konsequenterweise anlassgebunden
sowie nachtraglich und richtet sich gegen bestimmte Verdachtige.

bb) Zugriff auf Daten

Deutschland erwigt die hohe Eingriffsintensitit der anlassunabhingigen
Datenspeicherung, indem es die Erhebungsvoraussetzungen fiir die nach
§113b TKG gespeicherten Daten verscharft. In den USA, die tber keine
Vorratsdatenspeicherung verfigen, sondern eine verpflichtende Datenspei-
cherung durch den Diensteanbieter vom vorherigen Ersuchen einer staatli-
chen Behorde abhangig machen, werden diese Daten eher unter erleichter-
ten Voraussetzungen erhoben.

Fir die Erhebung vorritig anlasslos gespeicherter Daten miissen ein
Verdacht eines Verbrechenskatalogs, eine strenge Subsidiaritit, die beson-
dere VerhaltnismiRigkeit und die gerichtliche Anordnung vorausgesetzt
werden. Im Gegensatz hierzu erfordern die USA fiir die Erhebung von
Verkehrsdaten nicht einmal eine Einschrinkung auf bestimmte Katalogta-
ten, eine Subsidiaritit oder eine Verhiltnismifigkeit. Die Daten diirfen
nicht nur durch einen warrant erhoben werden, sondern auch durch
eine gerichtliche Anordnung, die auf spezifischen und klaren Tatsachen
beruht, aus denen ersichtlich ist, dass Grund zu der Annahme besteht, die
angeforderten Daten seien fiir eine laufende strafrechtliche Untersuchung
relevant und wesentlich. Bestimmte Verkehrsdaten konnen sogar mit einer
schriftlichen Anfrage oder einer subpoena erhoben werden. Diese Voraus-
setzungen scheinen auch im Vergleich zur Erhebung der nach §96 des
deutschen Telekommunikationsgesetzes gespeicherten Daten sehr locker
zu sein. Mit Blick auf die Grundrechtsbeeintrichtigungsgefahr durch die
staatliche Verwendung der Telekommunikationsdaten koénnte die lockere
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Voraussetzung sehr problematisch sein. Das Problem ist noch grofier in
den USA, wo es keinerlei solche Bestimmungen gibt, im Gegensatz zu
Deutschland, wo das Gesetz die zu speichernden Daten klar vorsieht.

Die nach §113b TKG gespeicherten Daten duirfen auflerdem unter
dem Zweckbindungsgrundsatz eingeschrinkt verwendet und weitergelei-
tet werden. Der Verwendungszweck der nach §113b TKG gespeicherten
Verkehrsdaten und die Weitergabe dieser Daten an eine andere Behorde
sind also im Gesetz deutlich eingeschriankt, wihrend sich die entsprechen-
den Einschrinkungen im US-amerikanischen Recht nicht finden. In den
USA werden die Verkehrsdaten nicht im Voraus gespeichert, aber eine
Behorde kann unter erleichterten Voraussetzungen eine Vielzahl von Da-
ten von Telekommunikationsunternehmen ohne Einschrainkung erheben,
sofern die Behorde dies verlangt.

cc) Loschungspflicht

In Deutschland, wo die Speicherung, Verwendung und Verarbeitung per-
sonenbezogener Daten mit einigen Ausnahmen grundsitzlich verboten
sind, ist die Loschungspflicht der nach der Vorratsdatenspeicherung ge-
speicherten Daten vorgesehen. Dabei ist die Speicherdauer unterschiedlich
je nach der Eingriffsintensitit jener Daten bestimmt, die die zustindige
Behorde anfragt. In den USA gibt es hingegen fiir Telekommunikations-
unternehmen keine Loschungspflicht, sondern eine Regelung der Speiche-
rungssicherstellung fiir einen bestimmten Zeitraum. Dabei kommt die
unterschiedliche Bedeutung der Daten beim Grundrechtseingriff nicht in
Betracht.

In beiden Lindern wird weder eine Loschung noch ein Ubermittlungs-
verbot nach der Datenverwendung gesetzlich gefordert. Wihrend bei der
Datenverwendung die USA keine strikte Zweckbegrenzung vorsehen und
die Dateniibermittlung blof an bestimmte und klare Fakten gebunden
ist, die eine verntnftige Grundlage fiir die Annahme darstellen, dass die
geforderten Daten im Zusammenhang mit einer laufenden Untersuchung
stehen, wird bei der deutschen anlasslosen vorritigen Datenspeicherung
keine Loschungsvorschrift nach der Datenverwendung durch eine enge
Zweckbegrenzung des § 113c TKG flankiert. Im Vergleich mit den USA
werden in Deutschland verschiedene Malnahmen — die Loschungspflicht
nach einem bestimmten Zeitraum, die unterschiedliche Speicherdauer
und die enge Zweckbegrenzung bei der Datenverwendung — ergriffen,
damit das Risiko einer Verletzung von Grundrechten aufgrund von Daten-
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speicherungspraktiken verringert wird. Bedauerlich ist aber weiterhin der
trotz dieser grundrechtsschiitzenden Bemiithungen bestehende Mangel an
einer Regelung zur Loschung der bereits an die Behorden tbermittelten
und fiir den eigentlichen Zweck verwendeten Daten.

dd) Mitteilungspflicht

Eine Kenntnisnahme aber eine Mafinahme ist die notwendige Vorausset-
zung fiir den Rechtsschutz des Einzelnen. Dieser kann den Schutz gegen
eine unbefugte oder ibermafige Erhebung, Speicherung, Verwendung
und Verarbeitung seiner personenbezogenen Daten nur beanspruchen,
wenn er davon weifS. In diesem Sinn wird in Deutschland die Pflicht
der Benachrichtigung an die Beteiligten der betroffenen Telekommunika-
tion gesetzlich sichergestellt — aber es besteht noch die Unterbleibens-
oder Zuriuckstellungsmoglichkeit bei einem tberwiegenden 6ffentlichen
Interesse. Dadurch kann der Einzelne seinen Rechtsschutz verwirklichen.
Demgegeniiber bleibt die US-amerikanische Verkehrsdatenerhebung ein
heimlicher Zugriff, weil fir die Erhebung von Verkehrsdaten keine Be-
nachrichtigung erforderlich ist. Damit kann der Einzelne von der staatli-
chen Maflnahme keine Kenntnis nehmen und seinen Rechtsschutz nicht
beanspruchen.®80

680 Das istin 18 U. S. C.§ 2703 Abs. e ausdriicklich vorgesehen: “No cause of action
shall lie in any court against any provider of wire or electronic communication
service, its officers, employees, agents, or other specified persons for providing
information, facilities, or assistance in accordance with the terms of a court
order, warrant, subpoena, statutory authorization, or certification under this
chapter.”
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A. Datenschutz vor neuen Herausforderungen

Das digitale Zeitalter hat dem Menschen viele Moglichkeiten eroffnet.
Was in der Vergangenheit kaum vorstellbar war, ist heute der Regelfall:
elektronische Daten, die tiglich und tberall erstellt werden, finden man-
nigfaltige Verwendung und Verarbeitung. Die unter modernsten Daten-
verarbeitungsbedingungen erlangten Informationen sind zumeist bedeut-
samer als die originiren Daten an sich. Die schnelle Verarbeitungsge-
schwindigkeit und die Speicher- und Verkntpfungsméglichkeiten im Um-
gang mit elektronischen Daten machen das menschliche Leben einerseits
bequem und praktisch; andererseits konnen sie das freiheitliche Leben
der Menschen jedoch auch gefihrden. Aufgrund der Aussagekraft dieser
Daten konnen umfassende Bewegungs- und Personlichkeitsprofile erstellt
werden. Durch die Kombination mit anderen Daten nidhern wir uns dem
glasernen Birger. Der Betroffene kann die Richtigkeit und die Verwen-
dung seiner Daten nicht ausreichend kontrollieren. In bisher unbekannter
Weise haben sich die Mdglichkeiten einer Einsicht- und Einflussnahme
erweitert, die auf das Verhalten des Einzelnen durch psychischen Druck
offentlicher Anteilnahme einzuwirken vermégen.®8! Im Rahmen dieser
Herausforderungen steht die Freiheit des Einzelnen auf dem Spiel.

Die Krise der Freiheit wird durch soziale Kontrollmechanismen, die
auf gesteigerten gesellschaftlichen Sicherheitsbediirfnissen aufgrund per-
manenter Verunsicherung,®? Management von Risikoquellen, die sich
nicht auf bestimmte Situationen oder bestimmte Personen beziehen,
und Techniken des Ausschlusses gefahrlicher Personen®®? basieren, immer
weiter verscharft. Die Strafrechtspflege steht mit der Einfithrung neuer
technikgestiitzter Ermittlungsmaffnahmen, die personenbezogene Daten
im Strafverfahren verwenden, ebenfalls vor selbigen Problemstellungen.
Die Form der Informationsbeschaffung zur Strafverfolgung und zur poli-

681 BVerfGE 65,1 (42).

682 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahr-
hundert, 3. Aufl., S. 38 ff.

683 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahr-
hundert, 3. Aufl., S. 87 f.
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zeirechtlichen Gefahrenabwehr wurde angesichts neuer technischer Mog-
lichkeiten und sicherheitspolitischer Bedurfnisse bestindig ausgebaut. Im
Namen der Sicherheitsgewihrleistung durch effektive strafrechtliche Er-
mittlungen entstanden einhergehend mit dem Verlust von Freiheit neue
Herausforderungen.

Die Freiheit des Einzelnen bedarf unter den heutigen und kiinftigen
Bedingungen der automatischen Datenverarbeitung in besonderem Maf3e
dem Schutz durch wirksame Vorkehrungen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe personenbezogener Daten des
Einzelnen. In diesem Zusammenhang ist die Gewihrleistung von Daten-
schutz von groffem Interesse und Aufgabe der modernen Gesellschaft.
Zur Bewiltigung dieser Datenschutzaufgaben wurden und werden sowohl
auf nationaler als auch auf internationaler Ebene zahlreiche Anstrengun-
gen unternommen. Der Schutz personenbezogener Daten als Teil der
Privatsphéare unter den modernen Datenverarbeitungsbedingungen kann
aus der Verfassung, den einfachen Gesetzen als der Konkretisierung der
Verfassung oder den gerichtlichen Entscheidungen anhand allgemeiner
Prinzipien und Werte abgeleitet werden.%®* Mit der vorliegenden Arbeit
wurde insbesondere aufgezeigt, wie der Datenschutz in Deutschland und
den USA implementiert wird. Besondere Anknipfungspunkte lassen sich
hier im Verfassungsrecht und in bestimmten Bereichen des Strafregisters,
der Rasterfahndung und der Vorratsdatenspeicherung finden. Ferner wur-
de in der vorliegenden Arbeit beleuchtet, ob der jeweilige Datenschutz als
hinreichend bewertet werden kann, um die Freiheit des Einzelnen effektiv
gegen eine potenziell unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner Daten unter der heutigen automatisierten Daten-
verarbeitung zu schitzen.

B. Bilanz der Vergleichsergebnisse

Der Schutz personenbezogener Daten setzt grundsitzlich die Befugnis
des Einzelnen voraus, selbst tiber die Preisgabe und Verwendung seiner
personenbezogenen Daten zu bestimmen. Konkret bedeutet dies, dass der
Einzelne selbst dartiber entscheiden kann, ob, wann, wie und in welchem
Mafle seine Daten veroffentlicht und verwendet werden. Dieses Recht
des Einzelnen hat die deutsche Rechtsprechung aus dem allgemeinen Per-
sonlichkeitsrecht aus Art.2 Abs.1 i. V. m. Art.1 Abs.1 GG abgeleitet

684 Gengz, Datenschutz in Europa und den USA, S. 7.

313



https://doi.org/10.5771/9783748927693
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Teil 5: Schlussbemerkung

und konkretisiert. Der Schutz der Daten gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe personenbezogener Daten
wurde vom Bundesverfassungsgericht als eine Voraussetzung der freien
Personlichkeitsentfaltung anerkannt.®®S Zum Schutz dieses Rechts stellte
das Bundesverfassungsgericht auch konkrete Anforderungen auf: Gesetzes-
vorbehalt, Normenklarheitsgebot, VerhiltnismaRigkeits- sowie Zweckbin-
dungsgrundsatz, verbunden mit der Forderung nach organisatorischen
und verfahrensrechtlichen Vorkehrungen. Demgegentiiber wurde in den
USA der Begriff der privacy noch nicht abschlieSend definiert, und das
Recht auf Datenschutz wurde bisher von der Rechtsprechung nur vermu-
tet. Eine feste verfassungsrechtliche Verankerung ist nicht erkennbar. Das
entscheidende Kriterium fiir den Schutz der Privatheit hat sich gemif der
Rechtsprechung vom physischen Betreten eines Raums zur begriindeten
Erwartung auf privacy gewandelt und somit erweitert. Aufferdem wird an-
gesichts der fortgeschrittenen technischen Méglichkeiten die Gewohnlich-
keit der eingesetzten Technik im Hinblick auf die subjektive Katz-Priffung
zusatzlich bericksichtigt.

So wird in Deutschland versucht, durch mehrere miteinander verbunde-
ne Grundrechte die verschiedenen Aspekte der Privatsphare und sogar die
personenbezogenen Daten als Teil der Privatsphire zu schitzen. Des Wei-
teren ist der effektive Schutz der Privatsphire sowie von personenbezoge-
nen Daten gegen neuartige technikgestiitzte Beeintrichtigungen dadurch
moglich, dass der Schutzbereich des allgemeinen Personlichkeitsrechts
moglichst weit interpretiert wird.®8¢ Zum Schutz personenbezogener Da-
ten tragen mithin die konkreten Anforderungen bei, die auf der Grund-
lage des Rechts auf informationelle Selbstbestimmung von der Rechtspre-
chung entwickelt wurden. Darauf basierend werden die Erhebung, Spei-
cherung, Verwendung und Weitergabe personenbezogener Daten durch
das BDSG kontrolliert, das wiederum den Umgang mit personenbezoge-
nen Daten grundsitzlich verbietet und nur ausnahmsweise zuldsst. Der
EuGH befand, dass das Gefiihl, iberwacht zu werden, das durch das Sam-
meln umfangreicher Metadaten erzeugt wird, der Privatsphare abtraglich
ist und schlug daher vor, dass der Einzelne dann geschiitzt werden solle,
wenn er mit Hilfe neuer technologischer Mittel mit anderen interagiert.
Dartiber hinaus forderte der EuGH fiir Eingriffe in die Privatsphire ein ho-

685 BVerfGE 65,1 (43).

686 Weidner-Braun, Der Schutz der Privatsphare und des Rechts auf informationel-
le Selbstbestimmung — am Beispiel des personenbezogenen Datenverkehrs im
www nach deutschem offentlichen Recht, S. 76.
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heres Maf§ an gerichtlicher Kontrolle im Hinblick auf Erforderlichkeit und
Verhiltnismafigkeit, auch wenn diese Eingriffe aus Griinden der nationa-
len Sicherheit vorgenommen werden.®®” Deutschland schliefSt sich beim
Schutz der Privatsphire und der Daten dem EuGH an. Der US-amerikani-
sche Supreme Court hatte kirzlich Interesse an dhnlichen Rechtssachen. 688
Mehrere stindig giltige US-Verfassungsgrundsitze wie etwa die Third-Par-
ty-Doctrine schrinken jedoch den Schutz der Privatsphare und personen-
bezogener Daten in der digitalen Welt ein.®®® Indem die US-Verfassung
fur einen engen inneren und speziellen Bereich den Schutz des Privatle-
bens i. w. S. zumindest vor hoheitlichen Eingriffen garantiert, so wurde
zwar der Rahmen festgelegt, der bestimmte Sphiren von Privatheit garan-
tiert, jedoch nur geringe Moglichkeiten bietet, einen alle Bereiche des
Privatlebens umfassenden Schutz herbeizufithren.®® Da hier nur einige
bestimmte Bereiche nach dem Grundsatz der ,grundsitzlichen Zulassung
mit einigen Verbotsausnahmen*® rechtlich kontrolliert werden und es kein
einheitliches Datenschutzgesetz gibt, scheint der Datenschutz in seiner
konkreten Ausgestaltung in den USA noch einen langen Weg vor sich zu
haben. Dieser Unterschied hinsichtlich der Grundsatze des Datenschutzes
hat zu einer Vereinbarung zwischen der EU und dem Handelsministerium
(Department of Commerce) der USA, nimlich zu den Grundsitzen des
»Safe Harbor®, gefithrt.®%!

687 EuGH, Urteil vom 8. April 2014 in den Rechtssachen C-293/12, C-594/12.

688 In der Rechtssache USA gegen Jones stellte der Gerichtshof einstimmig fest,
dass die GPS-Uberwachung eines Fahrzeugs, das sowohl geografisch als auch
zeitlich den Geltungsbereich eines warrant tGberschreitet, eine Durchsuchung
gemaf der vierten Anderung darstellt (United States v. Jones, 132 S. Ct. 945
(949)), und mehrere Richter stellten separat das Erfordernis der Geheimhaltung
als Vorbedingung fiir privacy in Frage (United States v. Jones, 132 S. Ct. 945
(957)). In der Kyllo-Entscheidung erkannte die Richterin Scalia an, dass die
Doktrin des vierten Verfassungszusatzes angepasst werden miisse, um die tra-
ditionellen Erwartungen an privacy vor der fortgeschrittenen Technologie zu
bewahren (Kyllo v. United States, 533 U. S. 27 (33, 34)).

689 Fabbrini, Human Rights in the Digital Age: The Europe Court of Justice Ruling
in the Data Retention Case and Its Lessons for Privacy and Surveillance in the
United States, Harvard Human Rights Journal, Tilburg Law School Research
Paper No. 15, 2014, S. 91.

690 Genz, Datenschutz in Europa und den USA, S. 48.

691 Safe Harbor, Kommissionsentscheidung 2000/520/EG: Entscheidung der Kom-
mission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates tiber die Angemessenheit des von den Grundsitzen
des ,sicheren Hafens“ und der diesbeztiglichen ,Haufig gestellten Fragen®
(FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der USA.
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Die Unterschiede im Hinblick auf die verfassungsrechtlichen Grundla-
gen und die Grundsitze des Datenschutzes in beiden Lindern wirken
sich auch auf konkrete einfachgesetzliche Maffnahmen aus. Zunehmend
spielen personenbezogene Daten in Strafverfahren eine verfahrensrechtlich
bedeutsame Rolle. Je grofler die Wertigkeit personenbezogener Daten in
Strafverfahren ist, desto wichtiger ist auch deren Schutz. Die Verarbeitung
personenbezogener Daten ohne angemessene Schutzmafinahmen gegen
die unbefugte oder ibermaflige Erhebung, Speicherung, Verwendung und
Weitergabe sollte nicht gerechtfertigt sein. Im Bereich des Strafregisters,
dem klassischen Bereich des Schutzes personenbezogener Daten, erkennt
Deutschland das offentliche Interesse an Strafregistern an, beriicksichtigt
jedoch auch das Interesse der Verurteilten an ihrer Wiedereingliederung
in die Gesellschaft und konkretisiert daher die Notwendigkeit des Daten-
schutzes hinsichtlich der Strafregistrierungen. Im Rahmen der Abwigung
beider Interessen wurden Schutzvorkehrungen getroffen, um einen unbe-
fugten oder ibermafligen Zugriff auf die fraglichen Daten zu verhindern.
In den USA hingegen scheinen im Bereich des Strafregisters die Verwal-
tungsinteressen, die sich aus der effektiven Ubermittlung niitzlicher Daten
an die erforderlichen Stellen ergeben, vorrangig zu sein. Der Privatsphi-
ren- und Datenschutz scheint hier Beriicksichtigung zu finden. Die Be-
wertung ergibt sich aus der Tatsache, dass in Deutschland die mitteilungs-
pflichtigen Stellen, die ins BZR einzutragenden Inhalte, die Mitteilungs-,
Anfrage- sowie Auskunftsmethode und die Datenverwendung und -weiter-
gabe gesetzlich vorgesehen und daher eingeschrinkt werden, wahrend in
den USA ausschliefSlich der Austausch zwischen den Einzelstaaten bundes-
gesetzlich vorgesehen ist und die Erhebung, Speicherung, Verwendung
sowie Weitergabe der Strafregistrierungen den Einzelstaaten iberlassen
bleibt. Hier gibt es zwar die Einschrainkung der Verwendungsberechtigten
und des Verwendungszweckes, jedoch erschopft sich ihre Anwendung in
den Strafverfahrensdaten ohne Verurteilung. Das Problem verschirft sich
insbesondere dann, wenn nicht nur Strafregistrierungen, sondern auch
bloBe Verhaftungsdaten gespeichert werden. Es scheint hier ein Mangel
an angemessenen Schutzvorkehrungen zu bestehen, um den Einzelnen vor
der unbefugten oder iibermifigen Erhebung, Speicherung, Verwendung
und Weitergabe zu schiitzen.

Die entsprechende Vergleichseinschatzung gilt auch bei der Rasterfahn-
dung, bei der bestimmte Personengruppen aus Offentlichen oder priva-
ten Datenbanken herausgefiltert werden, damit Hinweise oder Spuren
bekannter oder unbekannter Tater gefunden werden kénnen. Im Rahmen
des automatischen maschinellen Datenabgleichs werden zwar in beiden
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Landern die Erfassung vergleichbarer Daten nicht ausdriicklich gesetzlich
vorgeschrieben, die Datenverwendung wird jedoch an bestimmte Voraus-
setzungen gekntpft. Die Voraussetzungen werden in der US-amerikani-
schen Praxis durch ,routine use“ mehrfach umgangen, sodass der Schutz
der Betroffenen eingeschrinkt wird, wahrend die Betroffenen beim deut-
schen Datenabgleich zutreffend durch die Einschrinkung auf Katalogta-
ten und den Richtervorbehalt geschiitzt werden. Dariber hinaus wird in
Deutschland die Datenverwendung fiir einen anderen als den urspringli-
chen Zweck durch die Aufbewahrungs- und Loschungsvorschrift verhin-
dert. Vergleichbare Schutzregelungen sind in den USA nicht angelegt. In
Anbetracht dieser Regelungslage ldsst sich feststellen, dass in den USA
im Vergleich zu Deutschland auch im Rahmen der Rasterfahndung ein
geringerer Schutz personenbezogener Daten gewidhrt wird. Jedoch ist
anzumerken, dass der deutsche Richtervorbehalt problematisch ist, um
den Einzelnen zu schiitzen. Insbesondere deshalb, weil die Bedeutung
des Richtervorbehalts durch die Moglichkeit der staatsanwaltschaftlichen
Eilanordnung bei Gefahr im Verzug abgeschwicht wird. Ebenso scheint
das Bediirfnis nach der Eilanordnung bei der Rasterfahndung nicht nach-
vollziehbar. Das Problem wird insofern verscharft, als das deutsche Recht
fir die Erkenntnisse, die unter der staatsanwaltschaftlichen Eilanordnung
ohne eine nachtrigliche gerichtliche Bestatigung gewonnen werden, keine
Loschung und auch kein Verwendungsverbot vorsieht.

AbschlieSend wendet Deutschland bei der Vorratsdatenspeicherung, de-
ren Giltigkeit bisher offenbleibt, das Doppeltirmodell an. Die Anbieter
der Telekommunikationsdienste sind dazu verpflichtet, bestimmte Daten
anlasslos zu speichern, wihrend versucht wird, der unbefugten oder iber-
mafigen Erhebung, Speicherung, Verwendung und Weitergabe personen-
bezogener Daten dadurch zu begegnen, dass die Strafprozessordnung den
Zugriff auf diese Daten an enge Voraussetzungen knupft. Dies ist in An-
erkennung der Notwendigkeit der Vorratsdatenspeicherung unter den mo-
dernen Datenverarbeitungsbedingungen das Ergebnis des Ausgleichs des
Interesses an der effektiven Strafverfolgung einerseits und des Interesses
des Einzelnen am Datenschutz andererseits. Die Vorratsdatenspeicherung
wird trotz mehrerer Gesetzgebungsversuche in den USA bisher nicht
angewendet. Bei dem US-amerikanischen sog. ,,Quick-Freeze-Verfahren®
bezieht sich die Datenspeicherung — anders als bei der Vorratsdatenspei-
cherung, bei der Telekommunikationsunternehmen die im Gesetz vorgese-
henen Daten fir einen bestimmten Zeitraum speichern missen — unter
dem ECPA nur auf bestimmte Daten, die von einer Behorde verlangt wer-
den. Das ECPA stellt je nach Art der von den Strafverfolgungsbehorden
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Teil 5: Schlussbemerkung

angeforderten Daten unterschiedlich strenge Anforderungen. Es ist tiberra-
schend, dass die USA, die kein Datenschutzgesetz statuieren, dennoch kon-
krete Anforderungen an das Quick-Freeze-Verfahren stellen. Angesichts
des Umstands, dass in den USA der Umgang mit personenbezogenen Da-
ten im privaten Bereich nicht gesetzlich beschrankt ist, ist es jedoch schwer
festzustellen, ob dieses System in den USA dem Schutz personenbezogener
Daten zutriglicher ist als die deutsche Vorratsdatenspeicherung.®?

C. Rechtspolitische Empfeblungen

Ein Interessenausgleich ist eine herausfordernde Aufgabe fiir den Gesetzge-
ber, der den verfassungsrechtlichen Konflikt zwischen Freiheit und Sicher-
heit beilegen muss, indem er das Sicherheitsinstrument auf das notwendi-
ge Mafs beschrinkt und dessen Missbrauchspotenziale soweit wie moglich
vermeidet oder vermindert. Angesichts neuer Bedrohungen muss sich die
Rechtslehre diesbeztglich weiterentwickeln. Die Moglichkeiten der mo-
dernen Datenverarbeitungstechnologie sind enorm. Im digitalen Zeitalter
sollten rechtliche Sicherungsmafinahmen fiir den Privatsphiren- und Da-
tenschutz weiter gestarkt und ausgebaut werden. Denn unter den moder-
nen Datenverarbeitungsbedingungen haben personenbezogene Daten sehr
groffe Aussagekraft. Diesen Daten sind nicht nur vielfiltige Auswertungs-
moglichkeiten, sondern auch erhebliche Missbrauchspotenziale inhirent,
die die Freiheit des Einzelnen gefihrden koénnen. Die computergestiitzte
Verarbeitung von Daten fithrt aufgrund der Verarbeitungsgeschwindigkeit
und der Verkniipfungs- und Speicherméglichkeiten zur Gefahr der Entste-
hung eines umfassenden Uberwachungsstaates, die ungleich grofer ist als
die der manuellen Datenverarbeitung. In der Regulierung der einzelnen
Mafinahmen ist somit ein Ausgleich der Interessen von Sicherheit und
Freiheit anzustreben und zu erreichen. Unabdingbar ist daher die Aus-
wertung personenbezogener Daten mit angemessenen Schutzvorkehrun-
gen, die den Einzelnen gegen die unbefugte oder tiibermifiige Erhebung,
Speicherung, Verwendung und Weitergabe ihn betreffender Daten hinrei-

692 Dazu kritisch siehe Ringland, The European Union’s Data Retention Directive
and the United States’s Data Preservation Laws: Finding the Better Model, §
Shidler J. L. Com. & Tech. 13, 2009, S.7: Ringland vertritt die Auffassung,
dass durch das US-amerikanische Datenspeicherungsmodell im Vergleich zu
der deutschen Vorratsdatenspeicherung eine bessere Abwigung zwischen der
Unterstiitzung der Strafverfolgung und der Minimierung der Kosten fiir Unter-
nehmen und Verbraucher erreicht wird.
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C. Rechtspolitische Empfehlungen

chend schitzt. Hierfur ist es erforderlich, dass dem Betroffenen bewusst
ist, welche seiner personenbezogenen Daten wo, in welchem Umfang und
wie genutzt werden. Im Folgenden werden die Empfehlungen an den
Gesetzgeber fiir einen Interessenausgleich bei der Regulierung konkreter
Sicherheitsmaflnahmen zusammengefasst:

1.

Die Erhebung und Speicherung personenbezogener Daten missen pra-
zisen vorgesehenen Befugnissen und Voraussetzungen unterliegen. Die
im Rahmen aller Ermittlungsmafnahmen zu verwendenden Daten
sind gesetzlich einzuschrinken.

Bezogen auf Sensitivitit und Vulnerabilitat sind verschiedene Datenka-
tegorien zu unterscheiden, die wiederum differenzierten Speicherfris-
ten, Verwendungsbefugnissen und Schutzvorkehrungen unterliegen.
Die Datenverwendung ist an einen bestimmten Verwendungszweck
zu binden, um dem Risiko der unbegrenzten Verwendung auch fir
andere Zwecke als den urspriinglichen zu begegnen.

Der Umgang mit personenbezogenen Daten ist den Betroffenen durch
eine Benachrichtigung mitzuteilen, sodass dieser eine Kontrollmoglich-
keit erhalt. Die Benachrichtigung der Betroffenen garantiert Rechts-
schutz. Der effektive Schutz des Rechts auf informationelle Selbstbe-
stimmung setzt voraus, dass die Birger grundsatzlich Kenntnis davon
haben missen, tber welche sie betreffenden Daten staatliche Stellen
verfugen.

Die Zulissigkeit konkreter MafSnahmen ist von Gerichten zu tiberpri-
fen. In diesem Zusammenhang ist die Moglichkeit der staatsanwalt-
schaftlichen Eilanordnung bei der Rasterfahndung zu streichen.
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