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A. Smart Human

Das Verstdndnis und die Wahrnehmung von Menschsein befindet sich in
staindigem Wandel. Es wird dabei von allgemeinen kulturellen Stromungen
beeinflusst. Die derzeit relevanteste Einflussgrofe auf das Verstdndnis und
die Wahrnehmung von Menschsein diirfte die Technisierung sein. Der
damit einhergehende Umgang mit Technik ist vor allem durch eine zuneh-
mende Vermenschlichung gepragt. Diese beiden Aspekte — Technisierung
und die Vermenschlichung von Technik - bedingen nun eine technologi-
sche Entwicklung, die das Verstdndnis von Menschsein in Zukunft wesent-
lich verandern diirfte.

I Technisierung
1. Ein Deutungsversuch

Die grundsitzliche Verbindung zwischen Menschen und Technologie wird
zunehmend intensiver und umfassender. Es kennzeichnet unsere Moderne,
dass die Technisierung mittlerweile in jeden Lebensbereich Einzug gehalten
hat. Was genau unter Technisierung zu verstehen ist, ist allerdings unklar.
Das zugrunde liegende Wort ,Technik® kommt vom griechischen Wort
téchne (téyvn), was Geschick, Kunstfertigkeit oder auch Kunst bedeuten
kann. Es bezeichnet somit das bereichsiibergreifende Kénnen des Men-
schen, etwas herzustellen.! Rein etymologisch ist Technik also alles, was
durch das Geschick oder durch die Kunstfertigkeit des Menschen geschat-
fen wurde. Die weite Auslegung des Technikbegriffs greift dies auf und be-
sagt, dass jedes zweckgerichtete, planvoll und rational genutzte Mittel sowie
das konkrete Handeln des Menschen mit Hilfe dieser Mittel, als Technik zu
definieren sei.? Im Gegensatz dazu besteht aber auch eine enge Auslegung
des Technikbegriffs aus der konkreten Technikwissenschaft. Hier wird nur
das kiinstliche Artefakt an sich, die Maschine, der Gegenstand, als Technik

1 Meyer, Die Technisierung der Welt, 1961, S. 9.
2 Weber, Wirtschaft und Gesellschaft, 1921, S. 32.

19

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

A. Smart Human

bezeichnet - losgelost von den menschlichen Zwecken und Zielen.? Beide
Herangehensweisen vernachldssigen jedoch jeweils eine Dimension des
Technikbegriffs, entweder das Menschliche oder das Gegenstiandliche. Am
treffendsten ist somit eine symbiotische Deutung, die die beiden Auffassun-
gen zusammentfiihrt. Technik sind nach einer solchen Auslegung zweck-/
nutzenorientierte und von Menschen gefertigte kiinstliche Gegenstdnde.*
Technisches Handeln kann dabei als Herstellung oder Nutzung dieser Ge-
genstinde auftreten.®

Ausgehend von diesem Verstindnis des Technikbegriffs, kann auch
Technologisierung als solches erschlossen werden. Das Suffix ,-ierung®
des Wortes dient als mogliche Substantivierung von Verben mit ,-ieren®-
Endung. Das zugrunde liegende Verb fiir diese Substantivierungen ist dem-
nach ,technisieren® Die Endung ,-ierung“ ist meist ein Anzeichen dafiir,
dass eine Handlung oder ein Vorgang gemeint ist.° Daraus lasst sich bereits
schlieflen, dass mit Technisierung etwas noch nicht Vollendetes bezeichnet
wird. Der Begriff Technik ist in diesem Gefiige der Wortstamm und legt
somit auch die grundlegende Bedeutung fest. Geht man nun vom vorherig
présentierten Verstandnis von Technik aus, ist das Verb ,technisieren® die
aktive Herstellung und Nutzung von nutzenorientierten, von Menschen
gefertigten kiinstlichen Gegenstanden. Daraus resultiert zwangslaufig, dass
beim Technisieren die Menge der kiinstlichen Gegenstinde und die Menge
der menschlichen Handlungen, bei denen diese Gegenstidnde erstellt und
verwendet werden, kontinuierlich wéchst. Technisierung beschreibt dem-
nach den daraus resultierenden Vorgang, also den Prozess, bei dem Tech-
nik durch Technisieren umgesetzt wird. Technisierung kann also definiert
werden als kontinuierliche Steigerung der vorhandenen nutzenorientierten,
kiinstlichen Gegenstinde und der menschlichen Handlungen, in denen
diese Gegenstdnde entstehen oder verwendet werden.

3 Dessauer, Philosophie der Technik, 1927, S. 7.

4 Ropohl, Allgemeine Technologie, 2009, S. 30.

5 Tuchel, Herausforderung der Technik, 1967, S. 23ff.

6 Abrufbar unter: https://www.duden.de/rechtschreibung/_ation__ierung (abgerufen
6.4.2022).
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I Technisierung

2. Einschlégige Beispiele fiir Technisierung
a. Internet of Things

Ein beeindruckendes aktuelles Beispiel fiir die Technisierung ist das sog.
Internet of Things (IoT). IoT zeichnet sich dadurch aus, dass zunehmend
smarte Gerdte ans Internet angeschlossen und dort auch verwaltet werden
und sich somit zu einem Geflecht von Dingen zusammenfiigen, deren Mit-
telpunkt der Nutzer und seine Handlungen sind.” Dies kann deutlich als
kontinuierliche Steigerung der nutzenorientierten und kiinstlichen Gegen-
stande sowie der menschlichen Handlungen, mit denen diese Gegenstinde
verwendet werden, verstanden werden. Ein solches Netz an Geraten kann
viele Vorteile haben. So kdnnen vernetzte Maschinen bspw. Smart Factories
bilden, womit potenziell Unfille oder Risiken fiir die Arbeiter minimiert
werden konnten.® Im Zuge von Smart Cities ist das IoT wesentlich, um
Daten zu sammeln und zu analysieren, um ggf. nachhaltigere Stadte zu
ermoglichen.’

Auf der anderen Seite kann das IoT auch eine Gefahr darstellen. Es
kann bspw. dazu missbraucht werden, um individuelle und umfassende
personenbezogene Datensphiren zu erschaffen,!® die nicht nur die Privat-
heit reduzieren, sondern auch das Potential haben, eine ernstzunehmende
Bedrohung fiir die Freiheit der Nutzer darzustellen.! Solche Datenspharen
erhohen auch die Gefahr von unbefugtem Zugang zu den Informationen
oder unbefugter Offenlegung der Daten.!? Demnach ist ein bedachter Um-
gang mit dem IoT notwendig.®

7 International Telecommunication Union, Overview of the Internet of Things, 2013,
S.2f.; Al-Taair/Kanber/al-Dulaimi, International Journal of Emerging Technologies
in Learning 2023, S.19 (21).
8 Soori/Arezoo/Dastres, Internet of Things and Cyber-Physical Systems 2023, S.192
(198).
9 Ullah et al., Complex & Intelligent Systems 2024, S.1607 (1610 ff.).
10 Hofmann/Hornung, in: Sprenger/Engemann, Internet der Dinge, 2015, S. 181 (194).
11 Adamowsky, in: Sprenger/Engemann, Internet der Dinge, 2015, S. 119 (121).
12 Rodrigues/Otero/Canal, Sensors 2023, S.1 (6 ff.).
13 Es gibt derzeit bereits Bemiithungen das IoT anonym oder privater zu gestalten, einen
guten Uberblick dazu bieten: Rodrigues/Otero/Canal, Sensors 2023, S.1 (5 ff.); Neves
et al., Journal of Computer Security 2023, S. 261 (261 ff.).
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A. Smart Human

b. Human Enhancement, Transhumanismus und Posthumanismus

Mit dem Human Enhancement bahnt sich nach dem IoT eine weitere
umfassende Technologisierung an. Bei Human Enhancement handelt es
sich um die gezielte Optimierung von menschlichen Gegebenheiten, die
tber die natiirlichen Grenzen und Maf3stibe hinausgeht."* Getrieben von
der transhumanistischen Maxime, die derzeit bestehenden Limitationen
des menschlichen Koérpers und Lebens zu beseitigen,'> steht dabei die
Uberwindung des Alterns und der mentalen Grenzen an zentraler Stelle.!6
Ziel des transhumanistischen Human Enhancements ist es, den derzeitigen
Stand der menschlichen Spezies hinter sich zu lassen und die Transzendenz
des Menschlichen zu erreichen,” zum Zwecke einer gelenkten Evolution
in Richtung Super-Spezies, zur individuellen Weiterentwicklung oder aber
zum Wohle der Gesellschaft.!® Dies hitte den Posthumanismus zur Folge,
bei dem Menschen mithilfe von Technologie zu etwas ganz Neuem, nicht
mehr Menschlichem werden.”

Nicht unbedingt transhumanistisch bzw. posthumanistisch motiviert,
aber doch mit dem medizinischen Ziel, die Limitationen des menschlichen
Korpers zu iiberwinden, finden sich schon derzeit etliche Technologien, die
in den menschlichen Korper implantiert werden. Beispielhaft ist hier vor
allem der bereits gangige Herzschrittmacher zu nennen, der Herzkrankhei-
ten ausgleichen oder mildern kann und damit die Lebenserwartung von
Betroffenen drastisch erh6ht.?’ Auch in der Neuro-Technologie bestehen
bereits weitverbreitete implantierbare Gerite. Hier ist besonders das Co-
chlear-Implantat hervorzuheben, welches mit den Neurorezeptoren im In-
nenohr interagiert, um die beeintrichtigte oder nichtvorhandene Funktion
der Gehorschnecke bei gehorlosen Personen zu ersetzen.?!

14 Erden/Brey, Artificial Organs 2023, S.1235 (1236); Woyke, in: Woyke et al., Die
Debatte tiber ,Human Enhancement 2010, S. 21 (211.).

15 Battle-Fisher, Ethics, Medicine and Public Health 2020, S.1 (2); Brusseau, Discover
Artificial Intelligence 2023, S.1 (3 f.).

16 Nyholm, Cambridge Quarterly of Healthcare Ethics 2023, S.76 (80ff.); Lilley, Tran-
shumanism and Society, 2013, S. 11.

17 Battle-Fisher, Ethics, Medicine and Public Health 2020, S.1 (2).

18 Lilley, Transhumanism and Society, 2013, S. 14 ff.

19 Brusseau, Discover Artificial Intelligence 2023, S.1 (31.).

20 Clément, Brain-Computer Interface Technologies, 2019, S. 7.

21 Ebenda, S. 69 ff.
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II. Vermenschlichung

II. Vermenschlichung

Ein besonderer Aspekt der Technisierung ist die Vermenschlichung. Diese
zeigt sich z.B. bei smarten Geréten. Smarte Gerite sind aus dem modernen
Dasein nicht mehr wegzudenken. Das Smart Home ist mit Smart TV, Smart
Light und Smart Speakern ausgestattet und in der Garage wartet das Smart
Car. Die Bezeichnung ,smart“ verdeutlicht schnell, was von diesen Geraten
gehalten wird. Der Begriff ist positiv konnotiert, er kreiert die Vorstellung
von etwas Durchdachtem, etwas Klugem. Dem Geridt wird eine eigentlich
menschliche Eigenschaft zugeschrieben, wodurch es einfacher wird, auf
dessen Funktionen und Integritdt zu vertrauen.

Die Tendenz Nicht-Menschliches zu vermenschlichen ist nichts Neu-
es. Die allgemeine und wissenschaftliche Auseinandersetzung mit Tieren
und deren Emotionen sowie Verhaltensweisen ist bspw. oftmals von einer
solchen Anthropomorphisierung gepréigt.? Das Gleiche gilt auch bei Ro-
botern und KI-Systemen. Untersuchungen zeigen, dass die Ausgestaltung
und das Design von Robotern und KI-Systemen wesentlichen Einfluss
darauf haben kann, ob diese eine vermenschlichende Reaktion bei Nutzern
auslosen.?® Ein solcher Anthropomorphismus ist nicht verwunderlich, da
die einzige bewusste Erfahrung, die der Mensch kennt, schliefilich seine
eigene ist.* Es ist somit nicht ungewohnlich, dass menschliche Attribute
nicht-menschlichen Entitdten zugeschrieben werden, sodass z.B. technische
Gerite unter bestimmten Umstdnden als ,smart® gelten kdnnen. Das Wort
»smart® ist demnach zu etwas geworden, das nicht mehr alleinig Menschen
beschreibt. Der Begriff hat sich vielmehr vom alleinig Menschlichen gelost
und wurde ebenso zu einer giangigen technischen Spezifikation.

Diese Tendenz des Anthropomorphismus birgt allerdings Herausforde-
rungen und Gefahren. Wenn menschliche Gegebenheiten als Blaupause ge-
nutzt werden, um nicht-menschliche Gegebenheiten zu beschreiben, wird
im Endeffekt tatsichlicher Erkenntnisgewinn erschwert.?> Nicht-menschli-

22 Humphreys, Animals, Ethics, and Language, 2023, S. 12 ff.

23 Kim/Im, Computers in Human Behavior 2023, S.1 (1ff.): zeigen bspw., dass korper-
lose hohe Intelligenz menschlicher wahrgenommen wird als hohe Intelligenz mit
schlecht designter korperlicher Erscheinung; Phillips et al., HRI "18: Proceedings oft
he 2018 ACM/IEEE International Conference on Human-Robot Interaction 2018,
S.105 (109ff.): Zeigen, welche Merkmale bei Robotern eher zu einer Vermenschli-
chung fithren - der grofite Einfluss hat der sog. ,Surface Look® (Geschlecht, Haut,
Gesicht).

24 Nagel, The Philosophical Review 1974, S. 435 (438 ft.).

25 Williams/Brosnan/Clay, Neuroscience & Biobehavioral Reviews 2020, S. 299 (301f.).
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A. Smart Human

che Verhaltensweisen nur anhand von menschlichen Erfahrungswerten zu
interpretieren, konnte die Realitdt verzerren oder verfehlen.?® Ebenso kann
eine Vermenschlichung dazu fiihren, dass nicht-menschlichen Entititen
mehr Vertrauen und Zurechnungsfihigkeit zugesprochen wird, als dies
gerechtfertigt wire. KI-Systeme oder Roboter, die eine anthropomorphisie-
rende Reaktion bei Nutzern auslosen, konnten somit dazu verleiten, per-
sonlichere Verbindungen mit ihnen einzugehen und mehr Informationen
mit diesen zu teilen.?”

II1. Technisation und Metamorphose

Die allgemeine Technisierung und die damit einhergehende Vermenschli-
chung konnte nun einen wesentlichen Wendepunkt erreichen. Die Tech-
nisierung ist mittlerweile so weit fortgeschritten, dass so ziemlich jeder
Lebensbereich von Technik durchdrungen ist. Kommunikation, Unterhal-
tung, Produktion, Verkehr, Bildung und Weiteres ist ohne Technologie
kaum noch realisierbar.

Mit sog. Brain-Computer Interfaces (BCI) wird nun der nichste Schritt
vollzogen. BCI ermoglichen die Aufzeichnung von Gehirnstrémen, damit
eine kiinstliche Intelligenz (KI) diese tbersetzen und entweder passiv
auswerten oder in aktive Handlungen umwandeln kann. Dies wird ent-
weder durch ein externes Modul, wie z.B. ein Elektroenzephalogramm
(EEG), oder aber durch einen chirurgisch ins Gehirn implantierten Chip
gewihrleistet,?® womit eine Verkniipfung des menschlichen Nervensystems
mit einem elektronischen System, wie bspw. einem Computer, erreicht
wird.? Die zukiinftigen Anwendungsmoglichkeiten von BCI sind damit
weitreichend und nicht nur auf den medizinischen Bereich beschrankt. Das

26 Sambhita/Gross, Communicative & Integrative Biology 2013, S.1 (1ff.): Beschreiben
den Fall vom ,,Cleveren Hans", einem Pferd, welches scheinbar Rechenaufgaben l16sen
konnte, indem es Zahlen/Antworten mit der Hufe klopfte. Es stellte sich jedoch
heraus, dass das Pferd vielmehr in der Lage war mikroskopische Signale in den Ge-
sichtern der Menschen zu lesen, aufgrund dessen dann die richtige Antwort gegeben
wurde.

27 Kronemann et al., Spanish Journal of Marketing 2023, S.3 (13); Chi/Vu, CAAI
Transactions on Intelligence Technology 2023, S.260 (269f.): Zeigen jedoch, dass
Vertrauen in KI nicht nur durch Vermenschlichung erreicht werden kann, da Angst
vor der Technologie wahrscheinlich auch eine Rollen spielt.

28 Guger et al., in: Guger et al., Brain-Computer Interface Research, 2019, S.1 (1).

29 Clément, Brain-Computer Interface Technologies, 2019, S. 1.
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IV. Datenschutzrechtliche Fragen bei Smart Human

Steuern von Geriten per Gedanke, Gedankeniibertragung und die digitale
Einspeisung von Informationen direkt in das Gehirn sind denkbar.

Die Entwicklung auf dem Gebiet der BCI erweitert das transhumanis-
tische/posthumanistische Human Enhancement deutlich und fiithrt dazu,
dass die Technisierung nun auch das Wesen des Menschen erreicht, seinen
Geist. Aus Technisierung wird damit Technisation. Die beiden Wortendun-
gen ,-ierung“ und ,-ation“ konnen sich geringfiigig in ihrer Bedeutung
unterscheiden. Wahrend Worter mit dem Suffix ,-ierung® die Handlung
oder den Vorgang an sich darstellen, beschreibt die Wortendung ,-ation®
eher das Resultat einer Handlung. Technisierung liegt also nur so lange vor,
bis die Technisation erreicht ist. Technisation ist dabei die vollstandige und
umfassende Durchdringung einer Gesellschaft, deren Kultur und deren
Menschen durch Technik. BCI haben somit das Potenzial, ein fundamenta-
les Uberdenken des Menschlichen anzustoflen.

Neben der Technisierung diirfte die Vermenschlichung ebenso wesent-
lich dazu beitragen, dass die Verbindung zwischen Menschen und Technik
immer stirker wird. Chattende KI-Systeme, reagierende Sprachassistenten
und Roboter mit menschlichem Korperbau und Aussehen, machen Ver-
trauen einfacher und Abhingigkeiten hinnehmbarer.

Durch BCI findet aber eine interessante Umkehrung der Vermenschli-
chung statt. Denn nun trifft die Vermenschlichung wieder auf den Men-
schen und fiihrt zur Entmenschlichung. In dem Moment, wo der menschli-
che Geist durch die Technisierung erschlossen und damit die Technisation
erreicht wird, wird namlich die Bezeichnung ,smart“ plétzlich zu etwas,
das auch wieder auf den Menschen zutrifft. Jedoch bleibt es weiterhin eine
technische Spezifikation und der Mensch, der einst im Zentrum des IoT
stand, konnte Teil der smarten Gerételandschaft werden, deren Mittelpunkt
dann nicht mehr der Nutzer ist, sondern nur noch die Daten: eine Meta-
morphose vom Homo Sapiens zum Smart Human.>°

IV. Datenschutzrechtliche Fragen bei Smart Human

Diese Arbeit hat es sich zur Aufgabe gemacht, zu untersuchen, ob diese Me-
tamorphose zum Smart Human durch bestehende datenschutzrechtliche
Vorgaben sinnvoll begleitet werden kann. Dies bedeutet, dass iiberpriift
werden soll, ob das derzeitige EU-Datenschutzrecht ausreichend ist, um

30 Oettel, DuD 2020, S. 386 (386 f.).
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A. Smart Human

Neurotechnologie und die damit einhergehende neuartige Datenverarbei-
tung zu regulieren. Konkret bedeutet dies, dass betrachtet werden soll, ob
mittels BCI iiberhaupt personenbezogene Daten verarbeitet werden und ob
es sich um besondere Kategorien von personenbezogenen Daten handelt,
welche Rechtsgrundlage herangezogene werden kann, wie das Auskunfts-
recht bei dieser Technologie gewihrleistet werden sollte, wie der technische
Datenschutz aussehen konnte, ob Datenschutz-Folgenabschitzungen not-
wendig sein diirften, wie diese aussehen konnten und wie die Datenschutz-
Grundsitze umgesetzt werden kdnnten.

Um diese Fragen beantworten zu konnen, soll einleitend dargelegt wer-
den, was BCI iberhaupt sind, wie diese funktionieren und warum bei
dieser neuartigen Technologie Datenschutz so relevant ist. Darauf aufbau-
end sollen die mafigeblichen Artikel der Datenschutz-Grundverordnung
(DGVO) analysiert werden, um die Ergebnisse dann auf BCI und deren
Datenverarbeitung anzuwenden. Damit soll eingeschitzt werden, ob die
bisherigen Reglungen bereits ausreichend sind. Die daraus resultierenden
Erkenntnisse sollen dann genutzt werden, um Vorschlige zu prasentieren,
wie die DSGVO angepasst werden kénnte, um in Zukunft Nutzer von BCI
besser datenschutzrechtlich zu schiitzen. Abschlieflend wird dann ein Fazit
prasentiert, welches die Forschungsfragen nochmal aufgreift und beantwor-
tet und einen kurzen Ausblick gibt.
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B. Brain-Computer Interfaces (BCI)

L Die Schnittstelle zum menschlichen Gehirn

Bereits 1875 wurde die Entdeckung gemacht, dass das Gehirn von Sauge-
tieren elektrische Signale produziert.?! Darauf aufbauend wurde ab 1929
die sog. EEG als grundlegendes Mittel der Hirnforschung entwickelt, wo-
mit die elektrischen Signale des Gehirns durch die Kopfhaut hindurch
aufgezeichnet werden konnen.’? Mit dieser Erfindung war ein historischer
Durchbruch gelungen, der sowohl die Erforschung des menschlichen Ge-
hirns, als auch die neurologische und psychiatrische Diagnostik bis heute
bestimmt.

1965 komponierte Musiker Alvin Lucier sein Stiick ,Music for Solo Pre-
former®, welches mithilfe von Echtzeit-EEG gespielt werden musste, bei
der Alpha-Wellen im Gehirn so weit verstarkt wurden, dass diese Schwin-
gungen in Lautsprechern auslosten, welche wiederum Schlaginstrumente
stimulierten.?* Damit war eine der ersten grundlegenden Verkniipfungen
des menschlichen Gehirns mit einer Maschine gelungen. Beinahe zeitgleich
wurde die Methode des Neurofeedbacks entwickelt, mithilfe dessen die
Selbstregulierung von Gehirnfunktionen erlernt werden sollte, indem Ge-
hirnaktivitdt in Echtzeit analysiert, aufbereitet und dem Probanden als
Riickmeldung dargestellt werden.?> All diese Schritte fithrten letztendlich
zur Erforschung der Moglichkeit von Gehirn Computer Kommunikation
und zur Geburt der BCI.3® Ebenso wurde damit die Technisierung des
menschlichen Geistes eingeldutet.

31 Caton, British Medical Journal 1875, S. 278 (278).

32 Berger, Archiv fiir Psychiatrie und Nervenkrankheiten 1229, S. 527-570.

33 Tudour/Tudor/Tudor, Acta medica Croatica 2005, S. 307 (312f.); Millet, Perspectives
in Biology and Medicine 2001, S. 522 (540f.).

34 Straebel/Thoben, Organised Sound 2014, S.17 (22).

35 Kamiya, in: Charles Tart (Hrsg.), Altered States of Consciousness: A Book of Read-
ings, 1969, S.489 (4891f.); bzgl. klinischer Anwendungsmoglichkeiten von Neuro-
feedback: Sterman/Friar, Electroencephalography and Clincal Neurophysiology 1972,
S.89 (92).

36 Vidal, Annual Review of Biophysics and Bioengineering 1973, S. 157 (157 ff.).
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B. Brain-Computer Interfaces (BCI)
II. Funktion von BCI

Fiir die technologische Schnittstelle zum menschlichen Gehirn gibt es viele
verschiedene Bezeichnungen und auch entsprechend viele Definitionen.?”
Doch um diese Arbeit so umfassend wie moglich zu gestalten, soll eine sehr
inklusive und allgemeine Definition verwendet werden, die alle moglichen
Ausgestaltungen beriicksichtigt: BCI sind eine Verkniipfung des menschli-
chen zentralen Nervensystems, insb. des Gehirns, mit einem elektronischen
System, wie bspw. einem Computer.*8

Das zentrale Nervensystem ist dafiir da, um duflere und innere Vorgénge,
Einfliisse und Sinnesreize zu verarbeiten und entsprechende hormonelle
oder neuromuskuldre Outputs zu generieren.® Diese Outputs sind das
Resultat eines komplexen neuronalen und muskuliren Zusammenspiels:
Reize oder innere Vorgénge aktivieren bestimmte Hirnareale, die dafiir sor-
gen, dass entsprechende Signale durch das Nervensystem geschickt werden,
welches wiederrum die jeweiligen Muskeln ansteuert, um die gewollte Akti-
on bzw. Reaktion auszufiithren.*® Um dies zu bewerkstelligen, sind verschie-
dene elektrophysiologische, neurochemische und metabolische Prozesse
verantwortlich, die sich bspw. als elektrische oder magnetische Signale im
Gehirn bemerkbar machen.* Genau diese Signale konnen BCI aufzeichnen
und in Outputs umwandeln.*? Diese Output-Generierung kann entweder
durch exogene oder endogene Reize/Signale veranlasst werden.** Eine
Veranlassung durch exogene Reize liegt vor, wenn visuelle oder auditive
Stimuli eine Aktion/Reaktion hervorrufen, wohingegen eine Veranlassung
durch endogene Signale eintritt, wenn unabhéngig von physikalisch mani-
festierten Stimuli, allein durch die Kontrolle der eigenen Gehirnaktivititen,
ein Output erzeugt wird.** Um aus exogen oder endogen erzeugten Hirnak-

37 Clément, Brain-Computer Interface Technologies, 2019, S. 1.

38 Guger et al., in: Guger, Brain-Computer Interface Research, 2024, S.1 (1); Peksa/
Mamchur, Sensors 2023, S.1 (1); Clément, Brain-Computer Interface Technologies,
2019, S. 1.

39 Liyanage/Bhatt, in: Dey/Shour/Fong, Wearable and Implantable Medical Devices,
2020, S.55 (56); Wolpaw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Com-
puter Interfaces, 2012, S. 3 (3).

40 Baek et al., Computational Intelligence and Neuroscience 2019, S. 1 (1).

41 Wolpaw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces,
2012, S.3 (4).

42 Guger et al., in: Guger et al., Brain-Computer Interface Research, 2019, S.1 (1).

43 Orban et al., Bioengineering 2022, S.1 (6 f.).

44 Mugdal et al., Interdisciplinary Neurosurgery 2020, S.1(2).
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II. Funktion von BCI

tivitaten entsprechende Outputs zu generieren, gibt es fiir ein BCI zwei
Moglichkeiten:*°

1) Goal selection: Hier teilt der Nutzer dem BCI lediglich das Ziel mit,
welches erreicht werden soll. Bspw. teilt der Nutzer per Gedanke mit,
dass er mit seinem automatisierten Rollstuhl in die Kiiche mochte. Das
BCI dbermittelt diese Zielvorgabe an die Software des automatisierten
Rollstuhls, welche dann den gesamten Prozess autonom steuert, bis der
Nutzer in der Kiiche angekommen ist.

2) Process control: Hier ist der Nutzer in alle Details des Prozesses in-
volviert und steuert den automatisierten Rollstuhl zu jeder Zeit. Der
automatisierte Rollstuhl erreicht das Ziel somit nicht mehr auf seine
eigene Art und Weise, sondern fiihrt lediglich alle Befehle des Nutzers
aus.

Bei beiden Méglichkeiten folgen BCI zusammengefasst vier Schritten: 1. Si-
gnalaufzeichnung, 2. Extraktion von relevanten Signalen, 3. Ubersetzung
der relevanten Signale und 4. Output-Generierung.*®

Abbildung 1: Funktionsweise BCI.

1. Signal- 2. Extraktion 3. Ubersetzung 4. Output-
aufzeichnung Generierung
\/"\/\’\l\ —> \/‘WV\ > \/\l >

L " 1 M

z.B. mittels - 8tér- und Ubersetzungs- £ §

EEG, fMRT Hintergrundsignale algorithmus

oder NIRS entfernen wandelt die

relevanten Signale

e, 1 -relevante Signale in entsprechende
5 isolieren und Befehle um
extrahieren

Zu Beginn werden bei der Signalaufzeichnung die Gehirnaktivititen mit-
hilfe von Sensoren aufgezeichnet. Dafiir konnen verschiedene Technologi-
en eingesetzt werden, die in Kapitel C.1.1.a und b. genauer thematisiert wer-
den. Da bei der initialen Aufzeichnung der Gehirnaktivititen auch weitere

45 Wolpaw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces,
2012, 5.3 (9f).

46 Maiseli et al., Brain Informatics 2023, S.1 (2); Shih et al., Mayo Clinic Proceedings
2012, S. 268 (270); Peksa/Mamchur, Sensors 2023, S.1(2).
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B. Brain-Computer Interfaces (BCI)

irrelevante Stor- und Hintergrundsignale aufgezeichnet werden, miissen
fortfithrend die fiir die Handlung relevanten Signale isoliert und extrahiert
werden.*’” Dies wird automatisiert durch eine Signalverarbeitungs-Software
vorgenommen.*® Erst danach kann mithilfe eines Ubersetzungsalgorith-
mus, welcher sich bspw. Deep Learning oder Machine Learning Methoden
bedient, eine Konvertierung der relevanten Signale zu entsprechenden Be-
fehlen stattfinden.*® Dieser Befehl wird abschlieflend an das externe Gerit
weitergeleitet, welches dann den gewiinschten Output erzeugt.>® Um die
Zusammenarbeit dieser einzelnen Schritte und die Interaktion mit dem
Nutzer zu iiberwachen, bedarf es iibergeordnet noch einer einheitlichen
Betriebsumgebung, bei der alle Funktionen zusammenlaufen, koordiniert
und kontrolliert werden.”!

BCI erméglichen dem Nutzer somit neue kiinstliche Formen von Out-
puts, die das natiirliche komplexe Zusammenspiel zwischen Gehirn, Ner-
vensystem und Muskeln umgehen,>? somit nicht hormonell oder neuro-
muskulédr sind und die herkémmlichen natiirlichen Outputs entweder er-
setzen, wiederherstellen, aufwerten, erginzen oder verbessern kénnen.>* So
kann bspw. die verlorene Fahigkeit des Gehens dadurch ersetzt werden,
dass ein automatischer Rollstuhl per BCI gesteuert wird, die Funktion
von geldhmten Armen durch BCI wiederhergestellt werden, die Aufmerk-
samkeit von Personen aufgewertet werden, indem BCI die Gehirnaktivitat

47 Krusienski/McFarland/Principe, in: Wolpaw/Winter Wolpaw, Brain-Computer Inter-
faces, 2012, S.123 (123); Maiseli et al., Brain Informatics 2023, S.1 (2); Peksa/Mam-
chur, Sensors 2023, S.1(2).

48 Santamaria-Vizquez et al., Computer Methods and Programs in Biomedicine 2023,
S.1(2); Dong et al., Cyborg and Bionic Systems 2023, S.1 (2); Guger et al., in: Guger
et al., Brain-Computer Interface Research, 2019, S.1 (1); Wilson/Guger/Schalk, in:
Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012, S. 165 (176 ff.).

49 Hossain et al., Frontiers in Computational Neuroscience 2023, S.1 (2); Shih et
al., Mayo Clinic Proceedings 2012, S.268 (272); Santamaria-Vizquez et al., Com-
puter Methods and Programs in Biomedicine 2023, S.1 (2); detaillierter: McFar-
land/Krusienski, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012, S. 147
(147 ff.); Peksa/Mamchur, Sensors 2023, S.1 (1L ff.).

50 Dong et al, Cyborg and Bionic Systems 2023, S.1 (2); Shih et al, Mayo Clinic
Proceedings 2012, S. 268 (272).

51 Santamaria-Vizquez et al., Computer Methods and Programs in Biomedicine 2023,
S.1(2); Guger et al., in: Guger et al., Brain-Computer Interface Research, 2019, S.1 (1).

52 Baek et al, Computational Intelligence and Neuroscience 2019, S.1 (1f); Wol-
paw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012,
S.3 (6 ff.); Mugdal et al., Interdisciplinary Neurosurgery 2020, S.1 (2).

53 Wolpaw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces,
2012, S.3 (3£).

30

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Funktion von BCI

tiberwacht und bei Aufmerksamkeitsverlust Alarm schldgt, die Handlungs-
fahigkeit ergdnzt werden, indem z.B. ein zusitzlicher Roboterarm per BCI
gesteuert werden kann und die eingeschrinkte Moglichkeit, Gliedmafien
zu bewegen (bspw. aufgrund eines Schlaganfalls), durch BCI verbessert
werden.>

1. Nicht-invasive BCI

Bei einem nicht-invasiven Einsatz von BCI koénnen die Neurodaten durch
externe Gerite aufgezeichnet werden. Diese Aufzeichnung ist mithilfe vieler
verschiedener Methoden mdglich. Weit verbreitet und gut erforscht ist
der diesbeziigliche Einsatz von EEG, bei der Elektroden direkt an der
Kopthaut angebracht werden.” EEG zeichnet sich durch eine einfache,
portable Nutzung und niedrige Kosten aus, aber weist dafiir oftmals eine
gewisse Ungenauigkeit auf, da Signale nur global aufgezeichnet werden
konnen.>¢ Bessere und schnellere Ergebnisse liefert die Magnetenzephalo-
graphie (MEG) und die Magnetresonanztomographie (fMRT), sind dafiir
aber, aufgrund der Grofle, der notwendigen Fixierung des Kopfes und
dem magnetischen Feld, kaum flexibel einzusetzen.”” Neben diesen beiden
verbreiteten Methoden gibt es alternativ noch die relativ giinstige und por-
table Moglichkeit der Nahinfrarotspektroskopie (NIRS), bei der anhand
des Blutflusses Aktivititen im Gehirn erkannt werden.>®

Alle nicht-invasiven Methoden haben jedoch gemeinsam, dass sie fiir
den Nutzer recht unkomfortabel sind, da es bei der EEG-Methode bspw.
oftmals notwendig ist, die Haut kahl zu rasieren und ein Gel aufzutragen,
welches die Signale besser leitet.® Allerdings werden die nicht-invasiven

54 Ebenda, S.3 (41).

55 McFarland/Wolpaw, Current Opinion in Biomedical Engineering 2017, S. 194 (198).

56 Bansal/Mahajan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and
Control Applications, 2019, S. 63; Zhang/Wang/Fuhlbrigge, Proceedings of the 2010
IEEE 2010, S. 379 (380); Zhao et al., Brain Sciences 2023, S.1 (11.).

57 Kosmyna/Lécuyer, PLoS One 2019, S.1 (4 f.); Zhang/Wang/Fuhlbrigge, Proceedings of
the 2010 IEEE 2010, S. 379 (380); Saha et al., Frontiers is Systems Neuroscience 2021,
S.1(5).

58 Zhang/Wang/Fuhlbrigge, Proceedings of the 2010 IEEE 2010, S. 379 (378).

59 Liyanage/Bhatt, in: Dey/Shour/Fong, Wearable and Implantable Medical Devices,
2020, S. 55 (69 £).
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B. Brain-Computer Interfaces (BCI)

BCI kontinuierlich weiterentwickelt, sodass die Genauigkeit, Verlasslichkeit
und der Tragekomfort zukiinftig steigen diirften.°

2. Invasive/Semi-Invasive BCI

Invasive und semi-invasive BCI liefern die beste Signalqualitdt und aussage-
kriftige Ergebnisse.®! Wihrend bei der semi-invasiven Methode Elektroden
unter der Kopthaut direkt auf dem Schédel platziert werden, wird bei der
invasiven Methode sogar die Schiadeldecke geoftnet, um sehr feine Elektro-
den direkt auf oder in der Grof$hirnrinde zu implantieren.®? Elon Musks
Unternehmen Neuralink, das sich auf invasive BCI spezialisiert hat, mochte
per Roboter 96 Fiden in die Grofhirnrinde implementieren, die insg. 3.072
Elektroden beinhalten.%® Anfang 2024 implantierte Neuralink tatsdchlich
ihren ersten Chip in einem Menschen.®* Ein solcher chirurgischer Eingriff
birgt allerdings Gefahren fiir den Nutzer. Es konnen Schidden am Hirnge-
webe, Infektionen und Nervenschiaden auftreten sowie unvorhersehbare
Reaktionen des Gewebes auf die Elektroden hervorgerufen werden.®> Aller-
dings werden bereits neue Materialen und Modelle erforscht, die eine lang-
fristige Vertréglichkeit, Stabilitdt und Kompatibilitat gewahrleisten sollen.¢

60 Ferracuti et al, Brain Sciences 2022, S.1 (10f.); Knierim/Bleichner/Reali, Sensors
2023, 5.1 (2f£).

61 Saha et al, Frontiers is Systems Neuroscience 2021, S.1 (4); Mak/Wolpaw, IEEE
Reviews in Biomedical Engineering 2009, S.189f; Zhao et al., Brain Sciences 2023,
S.1(2).

62 Clément, Brain-Computer Interface Technologies, 2019, S.60f.; Kawala-Sterniuk,
Brain Sciences 2021, S.1(13); Zhao et al., Brain Sciences 2023, S. 1 (2).

63 Musk/Neuralink, An Integrated Brain-Machine Interface Platform with Thousands of
Channels, v. 16.7.2019, https://www.biorxiv.org/content/10.1101/703801v4.full.pdf
(abgerufen 16.1.2021).

64 Drew, Elon Musk’s Neuralink brain chip: what scientist think of first human trial,
V. 2.2.2024, https://www.binasss.sa.cr/bibliotecas/bhm/feb24/34.pdf (abgerufen
7.4.2024).

65 Salahuddin/Gao, Frontiers in Neuroscience 2021, S.1 (3 ff.); Otto/Ludwig/Kipke, in:
Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012, S.79 (92 ff.).

66 Tang et al., nature electronics 2023, S.109 (109 ff.); Pampaloni et al., Frontiers in
Neuroscience 2019, S.1 (2 ff.).
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III. Aktuelle Anwendungsméglichkeiten
1. Medizinische Anwendungsméglichkeiten

BCI werden derzeit hauptsiachlich im medizinischen Bereich erforscht und
verwendet, mit dem Ziel, erkrankten Menschen, die bspw. teilweise oder
vollstindig bewegungsunfahig sind, einen gewissen Grad an Selbststdn-
digkeit zuriickzugeben. Besonders bei Erkrankungen/Beschddigungen des
motorischen Nervensystems (wie z.B. Amyotrophe Lateralsklerose, Zereb-
ralparese oder Riickenmarksverletzungen) kommen BCI zum Einsatz, da
diese die natiirlichen, aber in diesen Fillen beschadigten, neuromuskuldren
Abldufe umgehen kénnen.%”

Die diesbeziiglichen Anwendungsmoglichkeiten sind vielfaltig. Gut er-
forscht ist die Kommunikation mithilfe von BCI fuir Personen, die vollstan-
dig paralysiert sind oder auf sonstige Art und Weise die Sprechfahigkeit
verloren haben. Derartige Nutzer kénnen mithilfe von Gehirnsignalen
Buchstaben auswéhlen und Nachrichten schreiben oder sogar vom System
synthetisiert aussprechen lassen.®® Diese Methode kann auch genutzt wer-
den, um durch das World Wide Web zu browsen.®

Neben Kommunikation kénnen BCI beeintrachtigten Personen auch
eine gewisse Autonomitdt ermdglichen. So kann bspw. ein automatisierter
Rollstuhl per Gedanke gesteuert werden”® sowie diverse Hilfsroboter.”' Ge-
lihmte Gliedmafien konnen auch per BCI bewegt werden, bspw. mithilfe
eines Exoskeletts oder durch auf der Haut angebrachte Elektroden, die die

67 Peksa/Mamchur, Sensors 2023, S.1 (18 £.); Shih et al., Mayo Clinic Proceedings 2012,
S.268 (268); Karikari/Koshechkin, Biophysical Reviews 2023, S.1 (1).

68 Einen guten Uberblick bieten: Rupp et al., in: Griibler/Hildt, Brain-Computer In-
terfaces in their ethical, social and cultural contexts, 2014, S.7 (10); Bansal/Maha-
jan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and Control Applica-
tions, 2019, S. 58 ff.; Explizite Beispiele: Birbaumer et al., Nature 1999, S.297 (297 f.);
McCane et al., Clinical Neurophysiology 2015, S. 2124 (2124 ff.); Nijboer et al., Clinical
Neurophysiology 2008, S.1909 (1909 ff.); Shah et al., Sensors 2022, S.1 (9 ff.).

69 Mugler et al., IEEE Transactions on Neural Systems and Rehabilitation Engineering
2010, S.599 (599ff.); Bensch et al., Computational Intelligence and Neuroscience
2007, S.1 (1ff).

70 Cao et al., Journal of Neuroscience Methods 2014, S. 33 (33 ff.); Herweg et al., Biologi-
cal Psychology 2016, S.117 (117 ff.).

71 Tonin et al., Proceedings of the annual international conference of the IEEE EMBS
2011, S.1 (1ff); Stawicki/Gembler/Volosyak, Computational Intelligence and Neuro-
science 2016, S.1 (11f.); Xu et al., Mathematics 2022, S. 1 (8 ff.).
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B. Brain-Computer Interfaces (BCI)

entsprechenden Muskeln stimulieren.”? Alternativ ist eine Steuerung von
Prothesen’? oder Roboterarmen” mdoglich.

Auch bei der Diagnose und Therapie von diversen psychischen Krank-
heiten konnen BCI eingesetzt werden. So konnen bspw. Epilepsie, Ge-
hirntumore, Parkinson und Schlafstorungen anhand von Gehirnsignalen
frithzeitig erkannt”> und bspw. Aufmerksamkeitsdefizite (z.B. ADS und
ADHS),”® mentale Erschépfung’’ und Auswirkungen von Schlaganfillen
behandelt werden.”® Bei der Wiederherstellung der Funktion der oberen
Gliedmafien bei Schlaganfallpatienten erzielen BCI mittlerweile sogar bes-
sere Resultate als herkommliche Therapien.”

2. Nicht-medizinische Anwendungsméglichkeiten

Neben dem ausschlieflich medizinischen Einsatz von BCI, entstehen auch
immer mehr Anwendungsgebiete, die nicht ausschliefSlich medizinischer
Natur sind oder sogar vollig davon losgelost sind.®0 Ein aktuelles For-
schungsfeld fiir nicht ausschliefllich medizinische Anwendung von BCI
ist die Steuerung eines Smart Homes per Gedanke, womit ein Anschluss
des Gehirns an das IoT erreicht wird. Dabei sollen diverse Anwendungen
und Gerite (bspw. Lampen, Heizungen, Sonnenschutz, TV) mithilfe einer
entsprechenden Smart Home Software per BCI gesteuert werden konnen.8!

72 Soekadar et al., in: Guger et al., Brain-Computer Interface Research, 2019, S. 53 (53);
Bockbrader, Current Opinion in Biomedical Engineering 2019, S. 85 (86).

73 Yanagisawa et al., Annals of Neurology 2012, S. 353 (360).

74 Bousseta et al, IRBM 2018, S.129 (130 ff.); Xu et al., Electronics 2020, S. 1 (3 ff.); Sanna
et al., Information 2020, S.1 (4 f.).

75 Bansal/Mahajan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and
Control Applications, 2019, S. 61.

76 Teo et al., Research in Autism Spectrum Disorders 2021, S.1 (6 ff.); Lim et al., Child
and Adolescent Psychiatry and Mental Health 2023, S.1 (5 ff.).

77 Ramirez-Moreno et al., Enviromental Research and Public Health 2021, S.1 (11 {f.).

78 Mattia/Molinari, in: Gribler/Hildt, Brain-Computer Interfaces in their ethical, social
and cultural contexts, 2014, S. 49 (50f); Sebastidn-Romagosa et al., Frontiers of Neu-
roscience 2020, S.1 (5).

79 Pichiorri et al., Annals of Neurology 2015, S. 851 (8571f.); einen guten Uberblick iiber
Rehabilitationsmoglichkeiten bietet: Orban et al., Bioengineering 2022, S. 1 (11 ff.).

80 Einen guten ersten Uberblick bietet: Peksa/Mamchur, Sensors 2023, S.1 (19 ff.).

81 Miralles et al., The Scientific World Journal 2015, S.1 (3 ff.); Kosmyna et al., Frontiers
in Human Neuroscience 2016, S.1 (1ff.); Srijony et al., Proceedings of International
Joint Conference on Advances in Computational Intelligence 2021, S.1 (11f.).

34

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

III. Aktuelle Anwendungsmoglichkeiten

Daneben konnen auch digitale Avatare®? kontrolliert und Spiele per Ge-
danke gespielt werden.83 So gibt es z.B. ein simples Fuflballspiel, bei dem
man durch die Vorstellung einer Handbewegung nach links oder rechts
Tore schiefSen kann und das entweder zusammen (durch aufeinander ab-
gestimmte Gehirnaktivititen) oder gegeneinander gespielt wird.?* Ebenso
konnen mithilfe von BCI unter anderem virtuelle Helikopter geflogen®s
sowie bspw. Pacman,’¢ Pinball,¥” Tetris,’ World of Warcraft’® und noch
etliche weitere Spiele®® gespielt werden. Ein Einsatz in Virtual Reality-
und Augmented Reality-Umgebungen wird im Zuge dessen auch bereits
untersucht und erprobt.”!

Auch in vielen Bereich der bildenden Kunst konnen BCI-Anwendung
finden. So ist es z.B. moglich mit Hirnstromen Bilder zu malen®? und so-
gar ganze Kunstinstallationen zu steuern.”® Ebenso konnen per BCI-Instru-
mente gespielt werden.”* Auch im Bereich FashionTech haben BCI bereits
Einzug gehalten, sodass Kleidungsstiicke auf Gedanken und psychischen
Zustand reagieren kénnen.?

82 Guger/Allison/Edlinger, in: Griibler/Hildt, Brain-Computer Interfaces in their ethi-
cal, social and cultural contexts, 2014, S. 85 (91).

83 Paszkiel et al., NeuroSci 2021, S. 109 (112 ff.); Peksa/Mamchur, Sensors 2023, S.1 (19 f.).

84 Bonnet/Lotte/Lécuyer, IEEE Transactions on Computational Intelligence and AI in
Games 2013, S. 185 (185 ft.).

85 Royer et al, IEEE Transactions on Neural Systems and Rehabilitation Engineering
2010, S. 581 (581 ff.).

86 Reuderink/Nijholt/Poel, in: Nijholt/Reidsma/Hondorp, Intelligent Technologies for
Interactive Entertainment, 2009, S. 221 (221 ff.).

87 Tangermann et al., Advances in Neural Information Processing Systems 2008, S. 1641
(16411f).

88 Pires et al., Proceedings of the 2013 IEEE 2nd International Conference on Serious
Games and Applications for Health 2011, S. 1 (1ff.).

89 van de Laar et al, IEEE Transactions on Computational Intelligence and Al in
Games 2013, S.176 (177 ff.).

90 Moore Jackson/Mappus, in: Tan/Nijholt, Brain Computer Interfaces Applying our
Minds to Human-Computer Interaction, 2010, S. 89 (S.95f.).

91 Kohli et al., Microprocessors and Microsystems 2022, S.1 (5 ff.).

92 Miifinger et al., Frontiers in Neuroscience 2010, S.1 (2 ff.).

93 Jade/Gentle, in: Nijholt, Brain Art, 2019, S. 229 (232 ff.).

94 Reck Miranda et al., Proceedings of International Computer Music Conference 2005,
S.1(11f).

95 Cass, The Tech Behind the Mind-Reading Pangolin Dress Could Lead to Wireless -
and Batteryless - Exoskeleton Control, v. 11.9.2020, https://spectrum.ieee.org/the-tech
-behind-a-mind-reading-dress-could-lead-to-wireless-batteryless-exoskeleton-control
(abgerufen 06.1.2025).
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Des Weiteren konnen BCI als Sicherheits- und Authentifizierungsmecha-
nismen fungieren.®® Dabei werden spezifischen Signale aus dem Gehirn
genutzt, um bspw. die Identitdt einer Person zu bestitigen oder Zugang zu
Informationen zu erhalten.®” Da diese Signale sehr féalschungssicher sind
und kaum kopiert oder gestohlen werden konnen, stellt diese Methode
eine sicherere Alternative zu sonstigen derzeit gidngigen Sicherheits- und
Authentifizierungssystemen dar.

Besonderes Aufsehen erregen die sog. Brain-to-Brain Interfaces. Dabei
werden zwei unterschiedliche Gehirne mithilfe von BCI miteinander ver-
kniipft, sodass nicht nur Informationen aus der Gehirnaktivitit gelesen,
sondern auch Informationen zuriick ins Gehirn gesendet werden kénnen.*
Dies ermdglicht es mehreren Menschen gemeinsam per Gedanken Proble-
me zu l6sen, indem sie bspw. kooperativ eine Art Tetris spielen, bei dem der
ausfithrende Spieler nur aufgrund der Gehirnaktivititen der anderen Mit-
spieler einen Spielstein rotiert oder nicht.1° So kann durch Brain-to-Brain
Interfacing per Gedanke der Korper eines anderen Menschen gesteuert
werden, indem kognitive Befehle einer Person bei der jeweils anderen
Person als aktive Handlungen umgesetzt wird.!!

AbschliefSend ist noch anzumerken, dass nicht alle nicht-medizinischen
Anwendungsmoglichkeiten einen direkten Vorteil fiir den Nutzer haben.
Es gibt auch jene BCI, die lediglich die Hirnstrome auswerten, um die
Ergebnisse fiir Effizienz-/Effektivitatssteigerung und fiir Marketingzwecke
zu nutzen.!”? Besonderes Interesse besteht darin, das menschliche Gehirn
in Relation zur Arbeit und zu tdglichen Situation zu untersuchen, um
bspw. die Auswirkung von hoher Arbeitsbelastung und Ermiidung auf den
Arbeitnehmer und auf den Arbeitsprozess als solchen zu analysieren.!0?
Es wird also der kognitive Zustand einer Person iiberwacht, mit dem

96 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S.1 (12f.); Qui et al, ACM
Computing Surveys 2019, S. 1 (3 f.).
97 Abdulkader/Atia/Mostafa, Egyptian Informatics Journal 2015, S. 213 (218).
98 Ebenda.
99 Rao et al., PLOS ONE 2014, S.1 (1).
100 Jiang et al., Scientific Reports 2019, S.1 (2 ff.).
101 Rao et al., PLOS ONE 2014, S.1 (3ff.).
102 Bansal/Mahajan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and
Control Applications, 2019, S. 62 f.
103 Ramirez-Moreno et al., Enviromental Research and Public Health 2021, S.1 (111f.);
Mehta/Parasuraman, Frontiers in Human Neuroscience 2013, S.1 (8).
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Ziel der Effizienzsteigerung.'4 Im schulischen Kontext kann das gleiche
Vorgehen genutzt werden, um Aufmerksambkeit zu messen und zu verbes-
sern.!% Im Bereich Neuromarketing werden die Hirnstrme analysiert, um
die Wirksamkeit von Marketingmafinahmen bestimmen zu konnen, mit
dem Zweck, diese noch besser auf den Menschen anzupassen.l® Diese
Methoden werden bereits in grofien Unternehmen wie Disney oder Google
eingesetzt.!” Eine dhnliche Auswertung der Gehirnaktivitaten ist auch bei
Reden oder Auftritten von Politikern 6.4. Interessenvertretern méglich, wo-
durch relativ genau abgelesen werden kann, wer bspw. den entsprechenden
Politiker (nicht) unterstiitzt.1® Ebenso ist es moglich, anhand von Gehirn-
aktivitaten zu bestimmen, welche politische Ausrichtung eine Person hat.!0?

3. Ausblick und zukiinftige Anwendungsmaoglichkeiten

BCI sind noch lange nicht im Mainstream angekommen, geschweige denn
im kollektiven Bewusstsein der Gesellschaft angelangt.!'” Die Bemiihung,
BCI fiir die breite Masse zugianglich zu machen, besteht aber,!! sodass auch
bereits etliche Unternehmen auf diese neuartige Technologie spezialisiert
sind.? In Anbetracht der umfangreichen, bis dato schon existierenden
Anwendungsmdoglichkeiten, ist es sehr wahrscheinlich, dass der nicht-me-
dizinische Markt in Zukunft von BCI erschlossen wird. Zieht man die
Entwicklungen von anderen hoch disruptiven Technologien heran, wie z.B.
des Personal Computers (PC) und des Smart Phones und deren Weg zur
Massentauglichkeit, kann eine sehr grobe und grundlegende Schitzung ge-
wagt werden, wie lange es dauert, bis sich BCI ggf. im Mainstream etabliert
haben werden.

104 Roy et al, 35th Annual International Conference of the IEEE EMBS 2013, S. 6607
(6607 ff.).

105 Al-Nafjan/Aldayel, Sustainability 2022, S.1 (9 ff.).

106 Nomura/Mitsukura, Procedia Computer Science 2015, S. 131 (135 ff.).

107 Ienca/Andorno, Life Sciences, Society and Policy 2017, S.1 (10 ff.).

108 Vecchiato et al., 31st Annual International Conference of the IEEE EMBS 2009, S. 57
(591.).

109 Zumindest im amerikanischen Zwei-Parteien System: Schreiber et al., PLOS ONE
2013, S.1 (2f).

110 Griibler/Hildt, in: Griibler/Hildt, Brain-Computer Interfaces in their ethical, social
and cultural contexts, 2014, S. 115 (116).

111 Allison/Graimann/Grdser, Intelligent Systems IEEE - Conference Paper 2008, S.1
(4); Zhang/Wang/Fuhlbrigge, Proceedings of the 2010 IEEE 2010, S. 379 (381ff.).

112 Kawala-Sterniuk, Brain Sciences 2021, S.1 (14 ff.); Sawangjai et al., IEEE Sensors
Journal 2020, S. 3996 (3997 ft.).
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Nach der Entwicklung des ersten funktionsfahigen Digitalrechners Z3
von Konrad Zuse im Jahre 1941,'3 dauerte es ca. 36 Jahre, bis mit dem
Apple II 1977 der erste massentaugliche PC auf den Markt kam."* Bis
wirklich eine vollstaindige Durchdringung der Gesellschaft durch PCs statt-
fand, vergingen noch weitere ca. 13 Jahre.!'> Der Grundstein fiir das heutige
Smartphone wurde in den 1970ern gelegt, als die ersten Gerite konzeptio-
niert wurden, die Telefonie und Rechenleistung miteinander verbanden.!'6
Allerdings dauerte es noch 47 Jahre, bis Apple 2007 das erste IPhone
herausbrachte, womit Smartphones die bis dato bereits weitverbreiteten
gewohnlichen Mobiltelefone schlagartig ersetzten.'” Folgt man diesen bei-
den Beispielen, dauert es ca. 50 Jahre, bis sich eine disruptive Technologie
am Markt vollstindig durchgesetzt hat. Die ersten theoretischen Schritte
in Richtung BCI wurden bereits in den 1970ern gemacht, wobei aber in
den 1990ern die tatsachlich ersten Studien an Menschen durchgefiihrt wur-
den,"8 die zu den derzeitigen BCI, wie sie hier in dieser Arbeit beschrieben
sind, gefithrt haben. Somit wiirde eine wirkliche Massentauglichkeit von
BCI rund um 2040 eintreten.

Es wird allgemein angenommen, dass BCI zuerst in der Gaming-Indus-
trie adaptiert werden." Die dort vorhandene Zielgruppe ist bereits daran
gewohnt Headsets 0.A. zu tragen, hat grofles Interesse an neuartiger Tech-
nologie und ist auch bereit, Geld fiir ergdnzende Peripheriegerite auszuge-
ben.!?0 Da es bereits etliche Entwicklungen auf dem Bereich BCI-Gaming
gibt, ist ein weitreichendes Vordringen der Technologie in den Gaming-Be-
reich schon weit vor 2040 denkbar. Danach ist eine sukzessive Verbreitung
in andere Bereiche wahrscheinlich. Nach der Gaming-Branche erscheint
eine Adaption der Technologie in der Industrie naheliegend. Nach der um-

113 Zuse, in: Grotschel et al., Vision als Aufgabe - das Leibnitz Universum im 2L
Jahrhundert, 2016, S. 111 (116 ft.).

114 Abbate, Proceedings of the IEEE 1999, S. 1695 (1696).

115 Durchdringung der Gesellschaft wird hier festgemacht an zwei Ereignissen: 1. Ver-
offentlichung des ersten wirklichen Betriebssystems Windows 3.0 im Jahre 1990,
womit ein einfacherer Zugang zur neuen Technologie gewéhrleistet wurden und 2.
die Erfindung von HTML 1989, womit der Grundstein fiir das World Wide Web
gelegt wurde.

116 Islam/Want, PERVASIVE computing 2014, S. 89 (89).

117 Ebenda.

118 Kawala-Sterniuk, Brain Sciences 2021, S.1 (14 ff.).

119 van Erp/Lotte/Tangermann, Computer 2012, S.26 (28); Liyanage/Bhatt, in: Dey/
Shour/Fong, Wearable and Implantable Medical Devices, 2020, S. 55 (70).

120 Allison/Graimann/Grdser, Intelligent Systems IEEE - Conference Paper 2008, S.1

(4).
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fangreichen Digitalisierung der Industrie unter der Bezeichnung ,Industrie
4.0% konnte die ,Industrie 5.0 die technische Hybridisierung der Arbeit-
nehmer beinhalten, um bspw. den mentalen und emotionalen Zustand von
Personen zu iiberwachen, die schwere und risikotrachtige Maschinen be-
dienen oder die zeitgleiche und damit effizientere Steuerung von mehreren
Maschinen zu ermdglichen. Rund um 2040 wiirden BCI dann in private
Haushalte Einzug halten und alle Bereiche des privaten Lebens durchdrin-
gen.

Derzeit ist der Endverbrauchermarkt rundum BCI noch unbedeutend
bzw. kaum kommerziell erfolgreich.’! Damit eine Massentauglichkeit er-
reicht werden kann, bedarf es aber noch einige Weiterentwicklungen der
bereits existierenden BCI. Diese miissen vor allem sicherer, zuverldssiger,
nutzerfreundlicher (robuste, genaue und einfache Nutzung der Technolo-
gie/Software; ohne Gel und Rasur der Kopthaut), langlebiger, kostengiinsti-
ger und auch &sthetischer werden, damit eine breite Adaption stattfinden
kann.”2? Allerdings sind auf all diesen Gebieten bereits etliche Erfolge zu
verzeichnen. So gibt es kabellose und universell einsetzbare BCI, die mit
innovativen Deep-Learning Algorithmen und flexiblen Elektroden arbei-
ten'?® und individuelle anpassbare BCI, die kostengiinstig mithilfe eines
3D-Druckers hergestellt werden kénnen.!?4

Bei der Entwicklung von BCI lassen sich einige Trends ablesen, die
zu ganz neuen Anwendungsmdoglichkeiten fithren bzw. die bestehenden
Anwendungen weiter ausbauen werden. Derzeit erhalten bspw. passive BCI,
die teilweise autonom arbeiten (z.B. um den mentalen und emotionalen
Zustand zu Giberwachen) und nicht wie aktive und reaktive BCI zwangslau-
fig ein aktives Zutun der Nutzer benétigen, mehr Aufmerksamkeit.1> Dies
fihrt mit sich, dass BCI zukiinftig vermehrt in der Bildung Anwendung
finden konnten, indem die Konzentration und Aufmerksamkeit von Schii-

121 Smalley, Nature Biotechnology 2019, S. 978 (980 ff.); Drew, Nature Electronics 2023,
S.90 (911t.).

122 Liyanage/Bhatt, in: Dey/Shour/Fong, Wearable and Implantable Medical Devices,
2020, S.55 (69f.); Smalley, Nature Biotechnology 2019, S.978 (980 {t.); Hochberg/
Anderson, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012, S.317
(321).

123 Mahmood et al., Nature Machine Intelligence 2019, S. 412 (413f.).

124 Auda et al., Adjunct Publication of the 33rd Annual ACM Symposium on UIST
2020, S.70 (70 ff).

125 Kawala-Sterniuk, Brain Sciences 2021, S.1 (19).
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B. Brain-Computer Interfaces (BCI)

lern und auch der Lernerfolg genau tiberwacht werden.””¢ Daneben wird
auch die Verbindung zwischen Menschen mithilfe von BCI derzeit intensiv
erforscht. Hier wurde bereits ein System entwickelt, bei dem Gedanken
in Beriihrungen tibersetzt werden konnen, die dann mit weiterer unterstit-
zender Technologie bei einer anderen Person tatsdchlich fiihlbar dargestellt
werden.?” Dies konnte in Zukunft dazu fithren, dass auch Echtzeit-Kom-
munikation zwischen zwei Personen mit BCI abgebildet werden kann.
Facebook arbeitet diesbeziiglich an einem System, das Gedanken direkt in
Textnachrichten iibersetzt.28

Relevanter konnten in Zukunft auch die Fusion von BCI und anderen
Technologien werden. Populdr ist dabei die Verkniipfung mit Virtual und
Augmented Reality!? oder die Verkniipfung des menschlichen Gehirns mit
KI.B% Hier kénnte als Ziel von BCI das transhumanistische Ideal der Erwei-
terung der menschlichen kognitiven Fihigkeiten gesehen werden.3! Alle
diese Entwicklungen fiihren auch zu einer umstrittenen Form von BCI, die
hier abschlieffend noch genannt werden soll: militédrische BCI. Es wird da-
von ausgegangen, dass BCI in den nichsten 20 bis 30 Jahren weitreichend
bei militdrischen Aktivititen eingesetzt werden konnten.? Dies beinhaltet
vor allem die Kommunikation von Kommandos, Strategien oder wichtigen
Informationen, das Monitoring von Soldaten in Gefechtssituationen und
ggf. die Anpassung vom emotionalen Zustand sowie die Verarbeitung von
Schmerzen, das Upload von Wissen und auch die Steuerung von Kriegsma-
schinen.!33

126 Wang/Jung, PLOS ONE 2011, S.1 (10); van Erp/Lotte/ Tangermann, Computer 2012,
S.26 (30); Al-Nafjan/Aldayel, Sustainability 2022, S.1 (9 ff.).

127 Wang et al., IEEE International Conference on SMC 2020, S. 3488 (3489).

128 Constine, Facebook is building brain-computer interfaces for typing and skin-hear-
ing, v. 19.4.2017, https://techcrunch.com/2017/04/19/facebook-brain-interface
(abgerufen 6.1.2025).

129 Gera, The Neuroscience of Mind-Control Gaming, v. 26.11.2018, https://variety.com
/2018/gaming/features/brain-computer-interface-neurable-1203036143/ (abgerufen
5.1.2025); Kohli et al., Microprocessors and Microsystems 2022, S.1 (5 ft.).

130 Chudler/Johnson, Brain-Computer Interfaces and the Future of Humanity, w.
23.4.2017, https://www.psychologytoday.com/us/blog/brain-bytes/201704/brain
-computer-interfaces-and-the-future-humanity (abgerufen am 6.1.2025).

131 Cinel/Valeriani/Poli, Frontiers in Human Neuroscience 2019, S. 8 ff.

132 Binnendijk/Marler/Bartels, Brain-Computer Interfaces U.S. Military Applications
and Implications, 2020, S. 17 ff.

133 Ebenda.
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C. Big Data und dessen Gefahren

L Big Data, Datenékonomie und Uberwachung

Alle Gerite im IoT erheben stindig Daten. Das Fitnessarmband misst
den Herzschlag, erhebt die gelaufenen Schritte und Kilometer, die smarte
Steckdose zeichnet auf, wann wieviel Strom verbraucht wird, die smarten
Glithbirnen, wann in welchem Raum das Licht an ist und das Smartphone
fungiert als zentrale Steuerungseinheit, bei der alle Daten zusammenlaufen.
Bei den enormen Datenmengen, die dabei entstehen, spricht man heutzuta-
ge von Big Data. Obwohl Big Data ein sehr unscharfer und nicht einheitlich
definierter Begriff ist,’** kann zusammenfassend behauptet werden, dass
darunter enorme, heterogene und sich stindig wandelnde Datensitze zu
verstehen sind, die nicht ohne sorgfaltige Analyse oder sog. Data Mining!?®
mithilfe neuer Technologien und Ressourcen verstanden und genutzt wer-
den konnen.’¢ Geschitzt lag die Grofle der weltweiten Datensphire 2018
bei ca. 33 Zettabytes, wobei davon ausgegangen wird, dass bis 2025 eine
Menge von 175 Zettabytes erreicht wird.”” Fir Unternehmen ist Big Data
und dessen Analyse insofern attraktiv, da Daten heutzutage einen hohen
wirtschaftlichen Stellenwert einnehmen, auf deren Grundlage etliche Ge-
schiftsmodelle basieren.® Hauptaugenmerk bei der Analyse ist die Op-
timierung der Unternehmensprozesse, besonders im Bereich Marketing,
Kundenbindung und Service.* Dementsprechend werden die Datensitze
vermehrt dazu genutzt, Prognosen wie z.B. iiber den Beziehungsstatus, den
Gesundheitszustand, den Charakter, die Personlichkeit und die Emotionen

134 Chen/Mao/Liu, Mobile Networks and Applications 2014, S. 171 (173).

135 Gandy, in: Haggerty/Ericson, The New Politics of Surveillance and Visibility, 2006,
S.363 (364); Boehme-NefSler, Datenschutz und Datensicherheit 2016, S. 419 (421).

136 Rajaraman, Resonance 2016, S. 695 (697); Faaique, International Journal of Mathe-
matics, Statistics, and Computer Science 2024, S. 96 (99 £.).

137 Reinsel/Gantz/Rydning, The Digitization of the World, 2018, S.3; Durch das ge-
stiegene Datenaufkommen aufgrund der Corona Pandemie (mehr Streaming, Vi-
deokonferenzen, mehr Nutzung von Online-Diensten) werden die 175 Zettabytes
bis 2025 jedoch wahrscheinlich bei Weitem tibertroffen werden.

138 Jons, Daten als Handelsware, 2016, S. 16.

139 Ohlhorst, Big Data Analytics, 2013, S. 11 f.
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C. Big Data und dessen Gefahren

zu erstellen, um gezielte Werbung oder Services anbieten zu konnen.!*?
Diese Analyseergebnisse und Prognosen, und nicht die Daten selbst, wer-
den nicht nur fiir die Optimierung der eigenen Unternehmensprozesse und
des eigenen Marketings genutzt,'"! sondern auch Dritten angeboten, wie
z.B. im Falle von Googles personalisierter Werbung.!*? Im Gegensatz dazu
besteht aber auch ein expliziter Handel mit Daten wie z.B. Adresshandel,
Scoring oder Data Broking.!*3 Das wirtschaftliche Interesse an Daten ist
dementsprechend grof.

Allerdings hat Big Data nicht nur kommerzielle Vorteile. Es kann genau-
so gut genutzt werden, um gesamtgesellschaftliche und wissenschaftliche
Ziele zu verfolgen. So kénnte die Big Data Auswertung im Gesundheits-
sektor bspw. hilfreich in der Diagnostik sein.** Aulerdem kénnte mittels
Big Data ein digitaler Zwilling der Erde erzeugt werden, um bspw. Umwelt-
auswirkungen besser vorherzusagen."> In der Astronomie werden durch
einige Projekte bereits 100-200 Petabytes an Daten jéhrlich erzeugt, die
ausgewertet werden kénnen, um weitere Erkenntnisse iiber das Universum
zu erhalten.146

Jedoch ist das Sammeln von solchen enormen Datenséitzen und deren
Analyse ein ambivalenter und umstrittener Prozess, denn auf der einen
Seiten ist zwar das wirtschaftliche,¥” gesellschaftliche!*® und wissenschaftli-
che'®® Wertschopfungspotential von Big Data enorm, auf der anderen Seite
kann der Missbrauch dieser Daten aber auch schwerwiegende Konsequen-
zen haben. Im Zuge der Datendkonomie werden Privatpersonen stindig
tiberwacht, da deren Daten und Erfahrungen als kostenloser Rohstoff fiir

140 Christl, Kommerzielle digitale Uberwachung im Alltag, 2014, S. 12-24.

141 Acciarini et al., Technovation 2023, S.1 (4ff.); Krishna et al, 2023 International
Conference on Inventive Computation Technologies 2023, S 1073 (1073 ff.).

142 Jons, Daten als Handelsware, 2016, S. 17.

143 Christl, Kommerzielle digitale Uberwachung im Alltag, 2014, S. 51-64.

144 Akindote, World Journal of Advanced Research and Reviews 2023, S. 1293 (1295 ff.).

145 Li et al., Nature Reviews Earth & Environment 2023, S. 319 (320 ff.).

146 Faaique, International Journal of Mathematics, Statistics, and Computer Science
2024, S. 96 (100 fF.).

147 Spiekermann, Aus Politik und Zeitgeschichte 2019, S.16 (18); Acciarini et al., Tech-
novation 2023, S. 1 (4 ff.); Krishna et al., 2023 International Conference on Inventive
Computation Technologies 2023, S 1073 (1073 ff.).

148 Bitkom, Leitlinien fiir den Big-Data-Einsatz, 2015, S. 22 ff.; Akindote, World Journal
of Advanced Research and Reviews 2023, S. 1293 (1295 ff.).

149 Spindler, Medizinrecht 2016, S. 691 (691); Li et al., Nature Reviews Earth & Environ-
ment 2023, S. 319 (320 ff.); Faaique, International Journal of Mathematics, Statistics,
and Computer Science 2024, S. 96 (100 ff.).
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L Big Data, Datenckonomie und Uberwachung

Internetkonzerne fungieren kénnen.'>® Da der Zugang zu Big Data restrik-
tiv nur fiir einige wenige gewdhrleistet ist, wird Forschung verzerrt. Die
grofien Internetkonzerne, die in diesem Punkt als Gatekeeper bezeichnet
werden konnen, konnen nach eigenem Ermessen entscheiden, wer Zugang
zu den Datensétzen bekommt, zu welchem Zweck dies geschieht und so
gezielt Einfluss auf die Forschung nehmen.!!

Die grofiten Bedenken gegentiber Big Data gelten jedoch der Privatspha-
re der betroffenen Personen und damit einhergehend auch deren Selbstbe-
stimmung und Handlungsfreiheit. Denn mit der Verkniipfung und fortlau-
fenden Analyse von mehr und mehr Daten, hat alles plotzlich einen Perso-
nenbezug.!>? Jedes noch so unscheinbare Datum liefert neue Erkenntnisse
tiber eine Person, da es mit bereits bestehenden Daten in Bezug gesetzt
und entsprechend ausgewertet wird.!">3 Auf staatlicher Ebene kann diese
Daueriiberwachung von Einwohnern und die Erstellung detaillierter Profi-
le auch als moderner Kontrollmechanismus ganz im Sinne des Orwellschen
Big Brothers gesehen werden.>* Dieser staatliche Kontrollmechanismus
findet derzeit in Chinas Social Credit System seinen Hohepunkt. Dort
werden gesellschaftsiibergreifend auf Basis jeder sozialen und 6konomi-
schen Tiatigkeit der Einwohner Punkte verteilt, anhand derer entschieden
wird, ob die jeweilige Person eine Belohnung oder eine Bestrafung fiir
ihr Handeln erhalt.!>> Die moglichen Implikationen eines solchen Systems,
wie z.B. flichendeckende Zensur und Massenmanipulation, stellen eine
ernstzunehmende Bedrohung der demokratischen Gesellschaft dar. Diese
unterschwellige Beschneidung der individuellen Selbstbestimmung lésst
sich jedoch auch in gewissen Ziigen in Europa und den USA beobachten.
In diesem Fall spielt Microtargeting, also das personen- und interessenspe-
zifische Schalten von Inhalten,>® eine grofie Rolle. Genau dieses Microtar-
geting wird vermehrt in der Konzeption von politischen Wahlkampagnen
genutzt, indem anhand von Wahlprognosen und Scores, individuelle, auf
Gruppen und Einzelpersonen zugeschnittene Mafinahmen entwickelt wer-

150 Zuboff, Aus Politik und Zeitgeschichte 2019, S. 4 (8).

151 boyd/Crawford, Information, Communication & Society 2012, S. 662 (675).

152 Quinn/Malgieri, German Law Journal 2021, S.1583 (1596f. und 1599); Frenzel
(2021), Art. 9 Rn. 8; Boehme-NefSler, Datenschutz und Datensicherheit 2016, S. 419
(422).

153 Boehme-Nefler, Datenschutz und Datensicherheit 2016, S. 419 (422).

154 Bogard, in: Haggerty/Ericson, The New Politics of Surveillance and Visibility, 2006,
$.55 (59).

155 Liang et al., Policy & Internet 2018, S. 415 (416).

156 Zuiderveen Borgesius et al., Utrecht Law Review 2018, S. 82 (82).
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C. Big Data und dessen Gefahren

den, welche die Stimmenvergabe bei Wahlen beeinflussen sollen.’” Der
wohl prominenteste Fall hierbei ist die Einflussnahme von Facebook und
Cambridge Analytica auf die Prasidentschaftswahl 2016 in den USA.18

II. Bedeutung von Datenschutz

Big Data ist in der heutigen Gesellschaft ein Fakt und die Entwicklung lasst
sich nicht mehr riickgingig machen. Die sinnvolle Gestaltung des Umgangs
mit diesen Daten bleibt jedoch eine weitreichende rechtliche, ethische und
technische Frage,'® die es zu beantworten gilt.|®0 Besonders die Bevolke-
rung sehnt sich nach einem effektiven Datenschutz, da diese vermehrt das
Gefiihl hat, Opfer von Datenklau und Datenmissbrauch zu sein'®' und sich
wiinscht, dass gerade sensible personenbezogene Daten, wie z.B. Gesund-
heitsdaten, vor Missbrauch geschiitzt werden.!®> Dementsprechend ist es
nur 3 % der deutschen Internetnutzer egal, was mit ihren Daten passiert.!63
42 % sind besorgt tiber die Menge an Daten, die Unternehmen iiber sie
sammeln.'®* Ca. 26 % halten das Internet fiir wenig sicher — unsicher, wenn
es um ihre personenbezogenen Daten geht.'®> Im Bereich Smart Home ist
mangelnder Datenschutz bspw. ein Kriterium fiir die Nicht-Nutzung der
Technologien.6

Auf der anderen Seite besteht jedoch auch das sog. Privacy Paradoxon,
bei dem der Schutz von personenbezogenen Daten und der Privatsphire

157 Christl, Aus Politik und Zeitgeschichte 2019, S. 42 (46 ft.).

158 Chester/Montgomery, Internet Policy Review 2017, S.1(7).

159 boyd/Crawford, Information, Communication & Society 2012, S.662 (671f);
Boehme-NefSler, International Data Privacy Law 2016, S.222 (224); Kasera et al.,
2023 International Conference on Innovative Data Communication Technologies
and Application (ICIDCA) 2023, S.1122 (1122 ff.); Vasa/Thakkar, Journal of Com-
puter Information Systems 2023, S. 608 (608 ff.).

160 Boehme-Nefsler, Datenschutz und Datensicherheit 2016, S. 419 (423).

161 Opaschowski, in: Baumler/von Mutius, Datenschutz als Wettbewerbsvorteil, 2002,
S.13 (14 ff.).

162 Richter/Kliner/Rennert, in: Knieps/Pfaff, Digitale Arbeit - Digitale Gesundheit,
2017, S.107 (121).

163 Bitkom, Datenschutz in der digitalen Welt, 2015, S. 2.

164 Abrufbar unter: https://de.statista.com/statistik/daten/studie/1286512/umfrage/m
einungen-der-deutschen-zum-thema-datenschutz-nach-generationen/ (abgerufen
7.4.2024).

165 Abrufbar unter: https://www.sicher-im-netz.de/file/14331/download?token=i7DC]J
rK4 (abgerufen 7.4.2024).

166 Deloitte, Smart Home Consumer Survey 2018, 2018, S. 15.
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II. Bedeutung von Datenschutz

zwar als wichtig eingestuft wird, aber nicht zwangslaufig das Verhalten der
Nutzer bestimmt.!” Dabei findet eine einfache Kosten-Nutzen-Abwagung
statt, bei der die erhaltene Leistung, die auf Preisgabe von Daten basiert,
als grofierer Vorteil eingestuft wird, als der Erhalt der Privatsphére.'8 Er-
kldrungen fiir dieses Phanomen gibt es viele,'%® hier soll jedoch zusitzlich
argumentiert werden, dass eine Korrelation zwischen der Angst, etwas zu
verpassen,”? und dem Mangel an datenschutzfreundlichen und vergleich-
baren Alternativen zu den etablierten Anbietern besteht. Um nicht vom
gegenwirtigen gesellschaftlichen Leben ausgeschlossen zu werden, hat sich
die Nutzung von Social Media, Smartphones, Apps etc. zu einem essenziel-
len Bestandteil der Moderne entwickelt, der nur durch die Beschrankung
der Privatsphére erhalten werden kann. Erschwerend kommt hinzu, dass
die deutschen Internetnutzer groftenteils Angst vor dem Kontrollverlust
uber ihre Daten haben und kaum wissen, was sie selbst unternehmen
konnen, um ihre Daten besser zu schiitzen.””! Diese Unsicherheit gepaart
mit dem Privacy Paradoxon kommt dann oftmals Internetunternehmen
zugute.!”?

167 Engels, IW-Trends 2018, S. 3 (6).

168 Engels/Grunewald, IW-Kurzberichte 2017 (57), S.1(1).

169 Barth/de Jong, Telematics and Informatics 2017, S. 1038 (1038 ff.).
170 Przybylski et al., Computer in Human Behavior 2013, S. 1841 (1842).
171 Bitkom, Datenschutz in der digitalen Welt, 2015, S. 3.

172 Engels, IW-Trends 2018, S. 3 (6).
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D. BCI und Datenschutz

I BCI als Herausforderung fiir den Datenschutz

Wie unter Kapitel B.II1.1-3 beschrieben, konnen mithilfe von BCI bspw.
diverse Gesundheitszustdnde festgestellt, Befehle identifiziert und Zustim-
mung oder Ablehnung erkannt werden. Gehirnstrome/Gehirnaktivititen
als solche bieten aber noch ein viel weitreichenderes Informationsschop-
fungspotential. Es konnen bspw. konkrete Worter aus Neurodaten ausgele-
sen!” und Inhalte von Satzen vorhergesagt werden."” Dies gilt nicht nur fiir
Sétze, sondern teilweise auch schon fiir Intentionen beziiglich zukiinftiger
Handlungen.!”> Ebenso kénnen Gesichter, die der Nutzer sieht, anhand von
Gehirnaktivititen mit hoher Ubereinstimmung nachmodelliert werden.76
Dies ist grundlegend auch schon bei anderen visuellen Erfahrungen még-
lich, wie z.B. bei gesehenen Filmausschnitten 0.A..”7 Damit konnten rein
theoretisch alle visuellen Reize aus Neurodaten ausgelesen werden. Dies
geht so weit, dass gesehene Gesichter auch spéter noch rudimentir aus dem
Gedéchtnis der Nutzer auslesbar sind.””® Auf Grundlage von Neurodaten
konnen ebenso Aussagen dariiber getroffen werden, welche sexuelle Orien-
tierung die betroffene Person hat,'”? ob es sich um einen Omnivoren, Vege-
tarier oder Veganer handelt,'8" ob jemand Alkoholiker oder Nicht-Alkoho-
liker ist,'® ob jemand Raucher oder Ex-Raucher ist,'®? wie sexuell aktiv die
Person ist,'® ob die Person unter einer Essstorung leidet,'8* welcher Ethnie
die Person zugehort,!®> und ob die Person stereotype Vorurteile gegentiber

173 Moses et al., Nature Communications 2019, S.1 (21.).

174 Wang/Cherkassky/Just, Human Brain Mapping 2017, S. 4865 (4874 ff.).
175 Haynes et al., Current Biology 2007, S. 323 (323 ff.).

176 Nemrodov et al., eNeuro 2018, S.1 (4 ff.).

177 Nishimoto et al., Current Biology 2011, S. 1641 (1641 ff.).

178 Lee/Kuhl, The Journal of Neuroscience 2016, S. 6069 (6075 ff.).

179 Safron et al., Scientific Reports 2018 (8), S.1 (7 ff.).

180 Filippi et al., PLoS One 2010, S.1 (21f.).

181 Vinothraj et al., Conference Papers IFSA-SCIS 2017, S. 1 (4 ff.).

182 Nestor et al., Addiction Biology 2016, S. 369 (375 ff.).

183 Hammilton/Meston, Archive of Sexual Behavior 2017, S. 2289 (2294 f.).
184 Groves/Kennett/Gillmeister, Biology Psychology 2017, S. 205 (217 f.).
185 Tang et al., Neurolmage 2010, S. 33 (36 ff.).
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D. BCI und Datenschutz

anderen Geschlechtern und Ethnien hat.!%¢ Ebenso kénnen diese Neuroda-
ten Aussagen iiber die generellen kognitiven Fahigkeiten und Personlich-
keitsziige einer Person machen'®” und bestimmte neurokognitive Biomarker
aufweisen, die bei entlassenen Gefingnisinsassen die Wahrscheinlichkeit
der erneuten Straffilligkeit vorhersagen konnen.’®® Besonders kritisch ist
die Tatsache, dass auch ohne Wissen der Nutzer personliche Daten aus
den Gehirnaktivititen ausgelesen werden kdnnen. So ist es bspw. bereits
moglich, mithilfe eines gingigen Gaming-BCI die Bankkarten-PIN, das
dazugehorige Bankinstitut, den geographischen Standort, den Geburtsmo-
nat und die Bekanntheit von Gesichtern/Personen zu ermitteln.!®¥ Dieses
unbemerkte Auslesen von Informationen aus BCI-Daten wird auch als
Brain Spyware bezeichnet und konnte in Zukunft zu Identitdtsdiebstahl,
Phishing und Betrug fithren und dafiir genutzt werden, um Passworter zu
entschliisseln.”® Generell besteht die Sorge, dass von sog. Brain Malware
eine grofle Gefahr ausgehen konnte.®' Aus diesem Grund bekommt die
Sicherheit von BCI immer mehr Aufmerksambkeit.

Durch BCI werden zwangsldufig umfangreiche Neurodaten aufgezeich-
net, die das Potential besitzen, weitreichende Informationen zu den Nut-
zern zu enthalten. Smart Human werden somit Datensdtze generieren, die
bis dato nie im groflen Umfang verarbeitet wurden und der Datendkono-
mie eine weitere verwertbare Datenkategorie zur Verfiigung stellen. Sie
werden unter anderem die Kommerzialisierung der menschlichen Gedan-
ken ermdglichen. In der Zukunft werden also auch Gedanken neben um-
fangreichen Nutzungsdaten, Standortdaten und Verhaltensdaten genutzt,
um Prognosen wie z.B. iiber den Beziehungsstatus, den Gesundheitszu-
stand, den Charakter, die Personlichkeit und die Emotionen zu erstellen,
damit gezielt Werbung geschaltet und Services angeboten werden kon-
nen.”? Dies wird derzeit bereits durch sog. Neuromarketing gewéhrleistet.
Bedenkt man nun noch, dass die aufgezeichneten Gehirnaktivititen auch
dafiir genutzt werden kénnen, um bspw. die Zustimmung oder Abneigung

186 Knutson et al., Human Brain Mapping 2007, S. 915 (927).

187 Landau et al., Knowledge-Based Systems 2020, S.1 (19f.).

188 Aharoni et al., PNAS 2012, S. 6223 (6224 ft.).

189 Martinovic et al., Proceedings of the 2lst USENIX Security Symposium 2012,
S.1 (5ft.); Zur Identifikation von unterbewusster Gesichtserkennung: Vargas Mar-
tin/Cho/Aversano, ACM Transactions on Applied Perception 2016, Article 7 S.1
(10f.).

190 Ienca/Haselager, Ethics and Information Technology 2016, S. 117 (122).

191 Bonaci/Calo/Chizeck, IEEE Technology and Society Magazine 2015, S. 32 (36).

192 Christl, Kommerzielle digitale Uberwachung im Alltag, 2014, S. 12-24.
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11. Eine neue Art von Daten

zu Staatsoberhduptern oder staatlichen Mafinahmen zu bestimmen, wird
deutlich, dass BCI auch ein Instrument fiir grof3flichige staatliche Uberwa-
chung sein konnten. Allein aufgrund dieser beiden Tatsachen ist es geboten,
Smart Human zukiinftig umfangreich datenschutzrechtlich zu schiitzen.

1. Eine neue Art von Daten
1. Bedeutung von Daten

Um diesen umfangreichen datenschutzrechtlichen Schutz von Smart Hu-
man gewihrleisten zu konnen, bedarf es einer initialen Auseinandersetzung
mit dem Begriff ,,Daten” und dessen Bedeutung.

Das Konzept von Daten hat sich iiber die Menschheitsgeschichte lang-
sam entwickelt und ausdifferenziert. Am Anfang diirften frithzeitliche Be-
diirfnisse nach Schutz und Sicherheit dazu gefithrt haben, dass Gegeben-
heiten in Zahlen dargestellt wurden (Anzahl an Bedrohungen, Lange eines
Weges etc.).!”? Diese Vorgehensweise fiihrte zur Verbreitung der Mathema-
tik bis hin zum antiken pythagoreischen Verstdndnis, dass alles durch Zah-
len beschrieben werden kann.'”* Darauf aufbauend erweiterte sich dann
der Datenbegriff das erste Mal deutlich, als die moderne Wissenschaft
entstand.'> Daten wurden ab diesem Zeitpunkt als etwas verstanden, das
Informationen erzeugen kann und somit dann ggf. zu Wissen fithrt.%
Die Auseinandersetzung mit diesem Verstdndnis von Daten in der Wissen-
schaft, ist dabei ein stindig fortlaufender Prozess,®” besonders seit der
Entstehung von Big Data. Mit Big Data sind noch nie vorher dagewesene
Datenmengen gemeint, die nur noch mittels neuer und besonderer Metho-
den ausgewertet werden konnen und die Vision nach einer umfénglichen
Quantifizierbarkeit der Welt befliigeln.!”® Die Entwicklung hin zu Big Data
hat auch dazu gefiihrt, dass immer mehr Prozesse und Vorgénge datenge-

193 Liu, Procedia Computer Science 2014, S. 60 (61).

194 Agro, Music and Astronomy, 2023, S. 16.

195 Liu, Procedia Computer Science 2014, S. 60 (62).

196 Beck, BIM im Facility Management, 2023, S.36; Liu, Procedia Computer Science
2014, S. 60 (62).

197 Olson, Qualitative Health Research 2021, S. 1567 (1569).

198 Liu, Procedia Computer Science 2014, S. 60 (62 f.).
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D. BCI und Datenschutz

trieben und datenerzeugend sind, sodass nun quasi alles Informationen
erzeugen kann - Daten sind also tiberall.®

Wenn Daten mittlerweile allgegenwirtig sind, stellt sich die grundlegen-
de Frage, was Daten iberhaupt sind. Im DUDEN werden Daten als ,,(durch
Beobachtungen, Messungen u. a. gewonnene) [Zahlen]werte; (auf Beob-
achtungen, Messungen, statistischen Erhebungen u. a. beruhende) Anga-
ben, Befunde; (personliche) Kenngrofien, Merkmalsangaben® definiert.200
Diese Definition diirfte allerdings nicht jeden zufriedenstellen. In der Infor-
matik z.B. sind Daten nédmlich nicht zwangsldufig Beobachtungen oder der-
gleichen, sondern vielmehr Représentationen von Informationen in einer
vereinheitlichten Art und Weise.2"! Eine allgemein akzeptierte Definition
von Daten gibt es demnach nicht.22

Der australische Philosoph Brian Ballsun-Stanton wagte allerdings einen
umfassenden Definitionsversuch und arbeitete drei Kategorien zur Unter-
scheidung von Daten aus:20?

1. Daten als Kommunikation: Daten sind Zeichen, die Botschaften und
Nachrichten kodieren, unabhédngig von der Darbietungsform und vom
Realitdtsbezug. Daten sind damit Aneinanderreihungen von Bits.

2. Daten als subjektive Beobachtungen: Daten sind subjektive Aussagen
Uber die Realitit, die kontextabhdngig sind und Auswertung bediirfen,
um Informationen zu erzeugen (z.B. Notizen, Aufzeichnungen, Inter-
views).

3. Daten als messbare Fakten: Daten sind objektive und wahre Aussagen
iber die Realitdt, die mittels Messungen erlangt wurden und welche
reproduzierbar sind (z.B. Hohe eines Berges, Entfernung zum Mond).

Mit dieser Definition diirften verschiedene Verstdndnisse des Datenbegriffs
gut miteinander vereinbar sein. Besonders, da verschiedene Kategorien
auch gleichzeitig gelten konnen, womit der Anwendungsbereich nochmal
erweitert wird. So sind bspw. Chat-Verldufe in Daten der Kategorie 1 und 2
einzuordnen oder physikalische Berechnungen in Daten der Kategorie 1
und 3. Lediglich Datenarten, die gleichzeitig der Kategorie 2 und 3 ent-

199 Glaser, The Grounded Theory Review 2007, S.1 (1ff.); Liu, Procedia Computer
Science 2014, S. 60 (63).

200 Abrufbar unter: https://www.duden.de/rechtschreibung/Daten (abgerufen 2
7.4.2025).

201 Abrufbar unter https://www.iso.org/obp/ui/#iso:std:iso-iec:2382:ed-1:v2:en
(abgerufen am 27.4.2024); Beck, BIM im Facility Management, 2023, S. 35f.

202 Vofs, LIBREAS 2013, S.1 (1).

203 Ballsun-Stanton, Asking About Data, 2012, S. 18 ff.
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11. Eine neue Art von Daten

sprechen, kénnen nicht vorliegen. Subjektive Beobachtungen kénnen per
Definition kaum gleichzeitig auch objektive Fakten sein und vice versa.
Subjektiv bedeutet, dass es eben nicht objektiv ist. Es findet sprachlich eine
klare Abgrenzung untereinander statt. Diese Abgrenzung ist auch sinnvoll
und somit ist auch die entsprechende Aufteilung bei der Definition des
Datenbegriffs nachvollziehbar. Demnach sollten keine Daten existieren, die
sich gleichzeitig in alle Kategorien einordnen lassen. Allerdings konnten
BCI auch hier, beim Verstdndnis des Datenbegriffs, ein wesentliches Um-
denken anstoflen.

2. Neue Daten: Wesensdaten

In Kapitel D.I wurde bereits ausfiihrlich dargelegt, dass es kaum mdglich
ist, dem Auswertungspotential von Neurodaten durch BCI Grenzen zu
setzen. BCI konnen aufgrund von Neurodaten, die auch als neurologischen
Rohdaten bezeichnet werden konnen, umfangreiche explizite Daten erzeu-
gen. Diese erzeugten, expliziten Daten konnen keiner eindeutigen Datenka-
tegorie zugeordnet werden, da je nach Beschaffenheit z.B. Gesundheitsda-
ten, Standortdaten, Bankdaten oder Wahrnehmungsdaten vorliegen konn-
ten. Noch spezieller wird dieses Phdanomen, wenn die eingangs prasentierte
Definition von ,Daten angewandt wird. Neurodaten kénnen ohne Proble-
me in die Kategorie 1 (Daten als Kommunikation) eingeordnet werden.
Schliefllich werden mittels BCI Hirnstrome ausgelesen, tibersetzt und iiber-
mittelt. Es findet somit eine Kodierung der neurologischen Signale in Bits
statt. Auch in Kategorie 3 (Daten als messbare Fakten) lassen sich Neuroda-
ten ohne Probleme einordnen. Mit BCI werden Hirnaktivitdten gemessen,
um objektiv festzustellen, was tatsdchlich neurologisch im menschlichen
Gehirn vorgeht. Es werden damit objektive, wahre Aussagen iiber die Rea-
litat gemacht, da diese Signale tatsdchlich existieren. Wie im vorherigen
Kapitel beschrieben, sollte sich keine Datenart in mehr als zwei Kategorien
einordnen lassen. Demnach diirften Neurodaten nicht auch noch unter
Kategorie 2 (Daten als subjektive Beobachtungen) fallen. Allerdings werden
mit BCI die Gehirne von Subjekten ausgelesen. In diesen Gehirnen wird
die gesamte subjektive Wahrnehmung des Individuums verarbeitet - die
Weltanschauung, die Zustimmung, die Ablehnung. Wenn also mittels BCI
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gemessen wird, ob eine Person einem Politiker zustimmt oder nicht,?04
wird eine subjektive Aussage (Politiker XY ist gut/schlecht) erhoben. Neu-
rodaten sind in ihrer Aussagekraft und der Ausgestaltungsmoglichkeiten
somit so vielfaltig, dass eine einzigartige Situation vorliegt: Rohdaten, die
ohne weitere Mafinahmen nichts aussagen, aber durch Auswertung mit
hoher Genauigkeit alles aussagen und darstellen kénnen. Einen vergleich-
baren Fall gibt es bis dato noch nicht.

Um dieser Sachlage gerecht zu werden und um eine Einordnung in
die DSGVO vorzunehmen, ist es notwendig, eine terminologische Aufbe-
reitung vorzunehmen, besonders da bestehende Bezeichnungen wie z.B.
Neurodaten, Gehirnstrome und Gehirnaktivitdten nicht umfassend genug
sind.

Neurodaten zeichnen sich durch zwei Datensitze aus:?% 1. Aufgezeichne-
te Gehirnaktivititen/Gehirnstrome, Neurodaten oder neurologische Roh-
daten, die keine alleinige Aussagekraft haben und 2. Auswertung der neuro-
logischen Rohdaten, die eine fallabhidngige Aussagekraft besitzen. Hierbei
wird nochmals deutlich, dass Neurodaten gleichzeitig objektive und sub-
jektive Aussagen iiber die Realitdit machen. Die Rohdaten sind hier eine
objektive Aussage iiber die Realitdt der Gehirnaktivititen, wahrend die
Auswertung dieser Rohdaten subjektive Aussagen iiber die Wahrnehmung
des Individuums sind.

Die fallabhédngige Aussagekraft der Auswertung der Rohdaten kann wei-
terfithrend ebenso in zwei Kategorien unterteilt werden: 1. Aussagen iiber
die dufleren Wesensmerkmale und 2. Aussagen iiber die inneren Wesens-
merkmale. Aulere Wesensmerkmale sind Gegebenheiten, die sich direkt
aus dem Erscheinungsbild oder aus dem Verhalten einer Person ergeben
und z.B. Rickschlisse auf Geschlecht, Ethnie oder Gesundheit zulassen.
Hierunter fallen jene Auswertungen, die zwar mithilfe eines BCI gemacht
werden konnen, aber nicht zwangslaufig eines BCI bediirfen, da auch
auf anderem Wege zum selben Ergebnis gekommen werden kann. Innere
Wesensmerkmale sind hingegen kognitive Prozesse, die Werte- und Mo-
ralvorstellungen entsprechen, Ansichten darstellen, Praferenzen kundtun,
Orientierungen abbilden, Personlichkeitsziige offenlegen und somit zusam-
menfassend als die Gedanken einer Person bezeichnet werden konnen. Im
Gegensatz zu den dufleren Wesensmerkmalen sind diese inneren Wesens-

204 Vecchiato et al., 31st Annual International Conference of the IEEE EMBS 2009, S. 57
(591.).

205 Latini, To the edge of data protection: How brain information can push the bound-
aries of sensitivity, 2018, S. 22.
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merkmale meist verborgen, nicht offensichtlich und kénnen somit auch
nur mithilfe eines BCI so umfassend ermittelt werden. Die Méglichkeit,
detaillierte Aussagen iiber die inneren Wesensmerkmale zu machen, ist
demnach ein Alleinstellungsmerkmal, das nur BCI vorenthalten ist.

Auflere und innere Wesensmerkmale einzeln betrachtet, konnen bereits
ein detailliertes Bild einer Person zeichnen und weitreichende Auswertun-
gen ermoglichen. Die wirkliche Sprengkraft liegt allerdings in der Kombi-
nation dieser beiden Dimensionen von Aussagen. Zusammen betrachtet
entsteht eine ganzheitliche, prdzise, intime und sezierende Darstellung
einer Person und ihrer umfangreichen Facetten, die es in dieser Form
noch nicht gegeben hat. BCI ermdglichen somit objektive Einblicke in
das eigentliche subjektive Wesen der Nutzer. Das Wesen ist die Summe
aller Eigenschaften und Merkmale einer Person, die ihr notwendigerweise
zukommen miissen, um sie zu dieser einen spezifischen und vollkommen
individuellen Person zu machen.?°¢ Smart Human werden damit eine neue
Datenkategorie erschaffen: Wesensdaten.20”

Um eine Einordnung von Wesensdaten in die DSGVO vorzunehmen,
ist es notwendig, eine eindeutige Definition zu préasentieren. Wesensdaten
liegen dann vor, wenn anhand eines neurologischen (Roh-)Datensatzes
objektive Auswertungen vorgenommen werden konnen, die mithilfe von
technologischer Erweiterung des menschlichen Gehirns und zentralen Ner-
vensystems subjektive Outputs generieren konnen und/oder fallabhdngige
Aussagen tiber duflere und/oder innere Wesensmerkmale machen kdnnen,
die eindeutige Riickschliisse auf das individuelle Wesen einer Person zulas-
sen.

206 Aristoteles, Die Kategorien, 2009, S.13.

207 Oettel, DuD 2021, S. 632 (632f.); kommen zu einem &hnlichen Ergebnis und schla-
gen die neue Datenart ,kognitive biometrische Daten® vor, die allerdings nur auf die
»mentalen Zustande® abstellt: Magee/Ienca/Farahany, Neuron 2024, S. 3017 (3022).
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E. Die Notwendigkeit der datenschutzrechtlichen Regulierung

Folgt man der antiken rechtstheoretischen Annahme, die auch in der Mo-
derne immer wieder aufgegriffen wird, ist Recht das normative Mittel,
um Gerechtigkeit zu erreichen bzw. zu erhalten.?® Gerechtigkeit ist dabei
eine Eigenschaft, die in Relation zu anderen Wesen besteht?*® und objek-
tiv die Verbindung zwischen Individuen mitsamt ihrer verschiedenen Zwe-
cke, Willen und Bediirfnisse (rechtlich) reguliert.?' Dabei sollte allerdings
stets versucht werden, die Freiheit aller so weitrechend wie méglich zu
erhalten.! Damit wird auch der Erhalt der individuellen und kollektiven
Freiheit Teil der Gewdhrleistung von Gerechtigkeit und somit auch ein
notwendiger Bestandteil des Rechts.?!2

Freiheit ist dabei eng an den freien Willen des Individuums gekniipft,
wonach die Handlungsfreiheit, also die Moglichkeit einer Person, bewusst
und freiwillig das zu tun, was sie will, ohne durch externe Hindernisse
davon abgehalten zu werden,?® besonders schiitzenswert ist. Diese wurde
im deutschen Grundgesetz aufgegriffen und als allgemeine Handlungsfrei-
heit in Art.2 Abs.1 GG als umfassendes Auffanggrundrecht kodifiziert.2!
Ein wichtiger Baustein zur Gewihrleistung von Handlungsfreiheit ist die
Privatheit des Individuums.?® Besonders eindrucksvoll wird dies bspw.
durch die Beschriankung der Handlungsfreiheit in der DDR unterstrichen,
die vor allem durch die umfassende Uberwachung durch die Staatssicher-
heit entstand, da diese enorme Datensitze zum Grofiteil der Bevolkerung
sammelte, um Systemfeinde zu identifizieren.?!® Freier Wille ist also nur

208 Platon, Der Staat, 2000, S. 97 ff; Aristoteles, Die Nikomachische Ethik, 1985, S. 101 ff.;
Radbruch, Rechtsphilosophie, 2003, S. 34 ff.; Rawls, A Theory of Justice, 1971, S. 7 ff.

209 von Aquin, Summa Theologiae II-II, 1920, Frage 57, 1 und Frage 58, 2; Platon,
Eutyphron, 2014, S. 39.

210 Stammler, Lehrbuch der Rechtsphilosophie, 1923, 197 ff.

211 Rawls, A Theory of Justice, 1971, S. 63 f.

212 Fichte, Grundlagen des Naturrechts und Principien der Wissenschaftslehre 1796,
S.10 ff; Kant, Die Metaphysik der Sitten, 2013, S. 24 f.

213 Hobbes, Leviathan, 1996, S.107; Boehme-NefSler, International Data Privacy Law
2016, S.222 (223 £).

214 Schmidt (2021), Art. 2 Rn. 11f.

215 Westin, Privacy and Freedom, 1967, S. 23 ff; Boehme-NefSler, International Data Pri-
vacy Law 2016, S.222 (2231.).

216 GrifSler, War die DDR totalitar?, 2014, S. 140 ff.
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dann moglich, wenn die Einzelperson sich gewiss sein kann, dass ihr auf-
grund ihrer Gesinnung, Weltanschauung, Sexualitit, Gedanken usw. keine
Repressalien drohen. Und auch eine freie Entfaltung der Personlichkeit
ist nur moglich, wenn keine Sorge bestehen muss, welche Informationen
gesammelt und verarbeitet werden.?” Wie vorausgehend bereits dargelegt
wurde, erzeugen BCI eine Menge solcher Daten, die Riickschlusse zu Per-
sonen in nie zuvor dagewesenem Umfang ermdglichen. BCI konnen das
innerste Seelenleben der Menschen, ihre Gedanken, offenlegen. A priori
lasst sich daraus schlieflen, dass personenbezogene Daten eine besondere
Relevanz fiir die individuelle und allgemeine Handlungsfreiheit besitzen.
Es besteht somit ein kausaler Zusammenhang zwischen Datenschutz und
Handlungsfreiheit und demnach auch Freiheit als Ganzes. Aufgabe des
Rechts ist es also, diese Kausalkette zu erkennen und zu beriicksichtigen, da
sie nur so tatsdchlich das normative Mittel sein kann, um Gerechtigkeit zu
erreichen bzw. zu erhalten. Ein umfangreicher Schutz von Smart Human ist
demzufolge geboten.

Die Judikative in Deutschland und Europa hat diesen kausalen Zusam-
menhang zwischen Datenschutz, Freiheit und Gerechtigkeit bereits frith
erkannt. 1983 entschied das Bundesverfassungsgericht aufgrund mehrerer
Verfassungsbeschwerden zu einer geplanten Volkszéhlung, dass die infor-
mationelle Selbstbestimmung?'® ein Grundrecht ist, welches sich vom Recht
auf freie Entfaltung der Personlichkeit geméfS Art.2 Abs.1 GG und der
Unantastbarkeit der Menschenwiirde gemaf3 Art.I GG ableiten lasst.?® Auf
EU-Ebene wird seit 2000, mit Art.8 der Charta der Grundrechte der
Europédischen Union (GRCh), der Schutz von personenbezogenen Daten
gewihrleistet. Ein modernes und umfassendes Datenschutzregelwerk wur-
de verbindlich europaweit 2018 mit der DSGVO konstituiert. Die DSGVO
ist aus der Notwendigkeit entstanden, die schnellen weltweiten technischen
Entwicklungen im Bereich der Datenverarbeitung umfassend zu regulieren.
Fraglich ist aber, ob sie imstande ist, die Entwicklungen im Bereich von
BCI mitabzudecken. Nachfolgend soll darum eine umfassende Analyse der
relevanten DSGVO-Artikel vorgenommen werden, um anhand der Ergeb-
nisse die Moglichkeit der Regulierung von BCI bewerten zu konnen. Eine
dhnliche Betrachtung von BCI findet sich bis dato nur sehr grundlegend

217 Boehme-NefSler, International Data Privacy Law 2016, S. 222 (223 f.).
218 Steinmiiller et al., BT-Drucksache V1/3826, 1971, S. 88.
219 BVerfG, Urteil v. 15.12.1983 - 1 BvR 209/83, Neue Juristische Wochenschrift 1984, 419.
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in Bezug auf die ehemalige europdische Datenschutzrichtlinie,??° wobei
dessen Mdoglichkeit zur Regulierung von BCI angezweifelt wurde.??! Die
Annahme, dass bestehendes Datenschutzrecht nicht ausreicht, um Smart
Human zu schiitzen, findet sich ebenso im amerikanischen Raum. Auf
Grundlage dessen wird argumentiert, dass ein addquater Schutz nur auf
Ebene von Menschenrechten gewihrleistet werden kann.??? In Kalifornien
hat diese Diskussion zur kiirzlichen Verabschiedung eines Gesetzes zum
Schutze von Neurodaten gefiithrt, welches den California Consumer Pri-
vacy Act erginzt.??> Um die Forschungsliicke zu schlieffen und um eine
abschlieflende Bewertung fiir den europiischen Raum vorzunehmen, soll
mit dieser Arbeit eine vollstaindige Betrachtung der relevanten aktuellen
europiischen Datenschutzvorschriften vorgenommen werden.

220 Amtliche Bezeichnung: Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr; Vorgin-
ger der DSGVO.

221 Hallinan et al., Surveillance & Society 2014, S. 55 (S. 66 ff.); Wahlstrom/Fairweath-
er/Ashman, Proceedings of the. 12th Int. Ethicomp Conference 2011, S. 471 (473 f.).

222 Ienca/Andorno, Life Sciences, Society and Policy 2017, S.1 (10 f£.).

223 Abrufbar unter: https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml?bill_id
=202320240SB1223 (abgerufen am 5.1.2025).
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E. Priifung der Anwendbarkeit der DSGVO

I Art. 2 Abs. 1 DSGIVO: Sachlicher Anwendungsbereich der DSGVO

In Art.2 DSGVO wird der sachliche Anwendungsbereich der Verordnung
und dessen Ausnahmen festgelegt. Wihrend Art.2 Abs.1 DSGVO den
Geltungsbereich der Norm absteckt und definiert, welche Verarbeitungen
erfasst werden, werden in Art.2 Abs.2 - 4 DSGVO hingegen Tatbestidnde
aufgezihlt, die von der Verordnung ausgenommen sind. Da die dort ge-
nannten Ausnahmen fiir diese Arbeit keine Relevanz besitzen, werden diese
hier nicht weiter thematisiert. Es wird sich somit nur auf den konkreten
sachlichen Anwendungsbereich in Art. 2 Abs.1 DSGVO konzentriert.

Art.2 Abs.1 DSGVO besagt, dass die Verordnung dann gilt, wenn eine
ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten
vorliegt. Erganzt wird dies durch die Hinzunahme von nicht-automatisier-
ten Verarbeitungen personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Dem folgend fordert
ErwG. 15 eine Technologieneutralitit der DSGVO, da das Risiko einer
Umgehung der Vorschriften nur eingeddmmt werden kann, wenn diese
nicht von der verwendeten Technik abhidngig gemacht werden.

II. Art. 4 Abs. 1 DSGVO: Personenbezogene Daten

Der Anwendungsbereich der DSGVO ist gemaf3 Art. 2 Abs. 1 DSGVO er6ft-
net, wenn eine Verarbeitung von personenbezogenen Daten vorliegt. Dabei
ist der Begrift ,Daten nach herrschender Meinung weit auszulegen.??* Per-
sonenbezogene Daten sind i.Sv. Art. 4 Abs.1 DSGVO ,alle Informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person bezie-
hen®. Demnach sind mit Informationen jegliche objektive Tatsachen (Ge-
burtsort, Name, Vermdgensverhiltnisse etc.), als auch subjektive Einschit-
zungen (Bewertungen, Urteile, Scorings etc.)??> und individuelle Merkmale

224 Ernst (2021), Art.4 Rn.3; EuGH, Urt. v. 7.5.2009 - C-553/07, EuZW 2009, 546
(549); Schefzig, DSRITB 2014, S. 103 (104); Art.-29-Gruppe, WP 136, 2007, S. 4.
225 Klabunde (2018), Art. 4 Rn. 7; Art.-29-Gruppe, WP 136, 2007, S. 7.
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F. Priifung der Anwendbarkeit der DSGVO

(Meinungen, Werte, Beziehungen etc.) gemeint.?2¢ Dabei ist es vollig egal,
in welcher Form diese Informationen vorliegen und wie diese gespeichert
werden.??” Der Personenbezug dieser Informationen kann sich dabei ent-
weder alternativ oder kumuliert durch Inhalts-, Zweck- oder Ergebnisele-
mente ergeben.??® Ein Inhaltselement liegt vor, wenn sich Informationen
direkt auf eine bestimmte Person beziehen (Patientenakte, Personalakte
etc.), ein Zweckelement liegt vor, wenn die Informationen genutzt werden
kénnen, um Auswirkungen fiir eine bestimmte Person herbeizufiihren (z.B.
kann die Zuordnung einer Telefonnummer zu einem Mitarbeiter vorge-
nommen werden, um zu iiberpriifen, mit wem dieser telefoniert hat) und
ein Ergebniselement liegt vor, wenn die Informationen unter Beriicksichti-
gung aller Umstinde ggf. eine Auswirkung auf die Rechte und Interessen
einer bestimmten Person haben konnten (z.B. die Satellitenortung von
Firmenfahrzeugen zum Zweck der Optimierung von Geschéftsprozessen,
kann auch genutzt werden, um Mitarbeiter zu iberwachen).??
Voraussetzung fiir das Vorliegen solcher personenbezogenen Daten ist,
dass diese sich auf eine identifizierte oder identifizierbare Person beziehen.
Als identifiziert gilt eine Person dann, wenn die vorhandene Informati-
on unmittelbar zur Feststellung der Identitét fihrt.>3° Diese direkte Iden-
tifizierung kann bspw. kontextbedingt durch einen Namen gewiéhrleistet
werden.?! Ausschlaggebend ist, dass die Person durch die Information voll-
kommen ausgesondert werden kann.?3? Als identifizierbar gilt eine Person
im Gegensatz dazu, wenn eine Information lediglich indirekt, also durch
Verkniipfung mit anderen Informationen, zur Feststellung ihrer Identitat
fihren kann.?*® Nach Art.4 Nr.1 DSGVO ist dies gegeben, wenn eine
Person, direkt oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit dieser natiirlichen Per-
son sind, identifiziert werden kann. Bei der Einschédtzung, ob eine solche

226 Klar/Kiihling (2020), Art. 4 Nr.1 Rn. 8.

227 Arning/Rothkegel (2019), Art. 4 Rn. 7.

228 Art-29-Gruppe, WP 136, 2007, S. 11 ff.

229 Ebenda.

230 EuGH, Urt. v. 19.10.2016 - C-582/14, NVwZ 2017, 213 (214).
231 Art-29-Gruppe, WP 136, 2007, S. 15.

232 Schantz (2017), Rn. 291.

233 Arning/Rothkegel (2019), Art. 4 Rn. 30.
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III. Art. 4 Abs. 2 DSGVO: Verarbeitung

Zuordnung moglich ist, erganzt ErwG. 26 dies dahingehend, dass alle Mit-
tel auf Grundlage der verfiigbaren Technologie und der technologischen
Entwicklung zu beriicksichtigen sind, die von dem Verantwortlichen oder
einer anderen Person nach allgemeinem Ermessen, unter Beriicksichtigung
der Kosten und des Zeitaufwandes, wahrscheinlich genutzt werden, um die
natiirliche Person direkt oder indirekt zu identifizieren. Der EuGH konkre-
tisierte dies und stellte fest, dass sich nicht alle Mittel und Informationen,
die zur Identifizierung der Person notwendig sind, in den Hénden einer
Person befinden miissen, um den Tatbestand zu erfiillen.?** Die verant-
wortliche Stelle ist somit dazu angehalten, sich auch die Mittel und Infor-
mationen zuzurechnen, die von Dritten genutzt werden konnen, um eine
Person zu identifizieren.??> Beschrankt wird diese mogliche Verkniipfung
von Informationen und die Nutzung von Mitteln nur dadurch, dass diese
rechtlich zuldssig sein muss und der Zugriftf auf die Informationen und
Mittel Dritter verniinftigerweise vorgenommen werden kénnen muss.?3
Wichtig dabei ist, dass der Personenbezug nicht unbedingt tatsiachlich her-
gestellt werden muss, sondern die alleinige Mdglichkeit reicht schon aus,
damit eine Identifizierbarkeit i.Sv. Art. 4 Abs. 1 DSGVO vorliegt.?3”

III. Art. 4 Abs. 2 DSGVO: Verarbeitung

Damit der sachliche Anwendungsbereich gemaf$ Art.2 Abs.1 DSGVO tat-
sachlich eroffnet ist, ist es notwendig, dass diese personenbezogenen Da-
ten von identifizierten oder identifizierbaren natiirlichen Personen auch
verarbeitet werden. Gemafd Art. 4 Abs.2 DSGVO liegt eine Verarbeitung
dann vor, wenn ein Vorgang, der im Zusammenhang mit personenbezoge-
nen Daten steht, mit oder ohne automatisierte Verfahren ausgefiihrt wird.
Diese Legaldefinition zielt darauf ab, den Begrift der ,Verarbeitung® sehr
weit auszulegen, sodass jegliche konkrete Handlung, die in irgendeiner
Art und Weise mit personenbezogenen Daten zu tun hat und auf egal
welcher Art und Weise tatsdchlich ausgefiithrt wird, unter dieser Definition
zu subsumieren ist.?3® Die konkrete Benennung von solchen Vorgiangen in

234 EuGH, Urt. v. 19.10.2016 - C-582/14, NVwZ 2017, 213 (215).

235 Karg (2019), Art. 4 Rn. 61; Arning/Rothkegel (2019), Art. 4 Rn. 35; Brink/Eckhardt,
ZD 2015, S. 205 (211).

236 EuGH, Urt. v.19.10.2016 — C-582/14, NVwZ 2017, 213 (215).

237 Karg (2019), Art. 4 Rn. 62.

238 Klabunde (2018), Art. 4 Rn. 22f.; Ernst (2021), Art. 4 Rn. 21 f.
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F. Priifung der Anwendbarkeit der DSGVO

Art. 4 Abs.2 DSGVO ist demnach nicht als abschlieflend, sondern nur als
bespielhaft zu verstehen.?*

IV. Wesensdaten als personenbezogene Daten

Um festzustellen, ob Wesensdaten personenbezogene Daten i.Sv. Art. 4
Abs.l u. 2 DSGVO sind, bedarf es einer Aufteilung der zuvor definierten
Wesensdaten in ihre zwei initialen Bestandteile (neurologische Rohdaten
und die Auswertung dieser Daten), damit diese gesondert voneinander
betrachtet werden konnen.

Neurologische Rohdaten sind keine Daten, die eine direkte Identifikation
von Personen ermdglichen. Allerdings kann eine Kopplung mit anderen
Daten dazu fithren, dass die Person theoretisch identifizierbar wird. BCI
werden derzeit hauptsichlich in Forschungseinrichtungen genutzt. Hier
kénnte eine Zuordnung der neurologischen Rohdaten zu der jeweiligen
Testperson eine Identifizierung ermdglichen. Sollten BCI zukiinftig fiir
den privaten Gebrauch genutzt werden, wird hier auch eine Zuordnung
zu einem Nutzerkonto und/oder einer Gerdtenummer der jeweiligen Hard-
ware moglich sein, womit die nutzende Person identifizierbar ist. Unter
Beriicksichtigung der dazu notwendigen Mittel, der verfiigbaren Techno-
logie und des Aufwandes, ist eine Identifizierbarkeit gemafS Art.4 Abs.1
DSGVO eindeutig gegeben. Der konkrete Personenbezug ergibt sich bei
neurologischen Rohdaten aus einem Inhaltselement, wenn die Zuordnung
zu einer Testperson oder Hardware bereits stattgefunden hat und aus einem
Zweckelement, da eine Zuordnung der Daten zu einer bestimmten Per-
son vorgenommen werden kann, um damit den Zweck der letztendlichen
Auswertung der Daten (bspw. um bestimmte Outputs zu generieren) zu
ermoglichen. Erganzend konnte auch ein Ergebniselement vorliegen, wenn
die neurologischen Rohdaten bspw. fiir die Steuerung eines automatisierten
Rollstuhls erhoben werden, aber theoretisch auch dafiir genutzt werden
kénnten, andere Auswertungen mit anderer Aussagekraft vorzunehmen.
Neurologische Rohdaten sind demnach eindeutig als personenbezogene
Daten i.Sv. Art. 4 Abs. 1 DSGVO zu definieren.

Bei den Auswertungen der neurologischen Rohdaten, die eine fallab-
hingige Aussagekraft besitzen, besteht die Moglichkeit, eine direkte und
eindeutige Identifikation einer bestimmten Person zu ermdglichen. Hier

239 Reimer (2018), Art. 4 Rn. 53.
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IV, Wesensdaten als personenbezogene Daten

ist besonders der mogliche Einsatz bei Authentifizierungs- bzw. Identifi-
zierungsmafinahmen zu erwihnen,?* wobei zwangslaufig Informationen
vorliegen, die sich auf eine identifizierte Person beziehen. Bedenkt man das
Informationsschopfungspotenzial von BCI-Daten und die in Kapitel D.I.
bereits zusammengefassten existierenden Moglichkeiten, ist eine direkte
Identifikation von Nutzern, auch auflerhalb von Authentifizierungs- bzw.
Identifizierungsmafinahmen, in Zukunft denkbar und wahrscheinlich. Da-
neben konnen sich diese Auswertungen ebenso auf identifizierbare Perso-
nen beziehen. Auch hier konnte eine Kopplung mit anderen Daten dazu
fithren, dass eine bestimmte Person ausgesondert werden kann. Wie bei
den neurologischen Rohdaten ist bspw. eine Zuordnung der konkreten
Auswertungen zu der jeweiligen Testperson oder einer spezifischen Gerite-
nummer moglich. Des Weiteren konnen auch die Auswertungen an sich
eine Identifizierbarkeit ermdglichen. Hier ist besonders die Ermittlung des
Standortes und die Erzeugung von Bankdaten erwihnenswert.?*! Unter Be-
riicksichtigung der dazu notwendigen Mittel, der verfiigbaren Technologie
und des Aufwandes, ist eine Identifizierung und Identifizierbarkeit bei der
Auswertung von neurologischen Rohdaten geméf3 Art. 4 Abs.1 DSGVO ge-
geben. Der konkrete Personenbezug kann sich hierbei, je nach Auswertung,
aus einem Inhaltselement, Zweckelement oder Ergebniselement ergeben.
Ein Inhaltselement liegt vor, wenn die Auswertung als Authentifizierungs-
bzw. Identifizierungsmafinahme genutzt wird, womit eine Person eindeutig
identifiziert wird. Ein Zweckelement ist in einigen Fillen denkbar, da eine
Zuordnung der Auswertungen zu einer bestimmten Person vorgenommen
werden kann, um z.B. zu iiberpriifen, ob stereotype Vorurteile vorliegen?*?
oder ob einer politischen Rede zugestimmt wird.?*> Damit kdnnten weitrei-
chende Auswirkungen fiir die Person herbeigefiithrt werden. Das Ergebnis-
element ergibt sich bspw. bei Auswertungen, die fiir die Steuerung von
Smart Home-Anwendungen erzeugt werden, aber ebenso dafiir genutzt
werden konnen, den Nutzer zu iiberwachen. Die Auswertungen der neuro-
logischen Rohdaten sind demnach ebenso eindeutig als personenbezogene
Daten i.Sv. Art. 4 Abs.1 DSGVO zu definieren.

240 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S.1 (12 ff.).

241 Martinovic et al., Proceedings of the 2Ist USENIX Security Symposium 2012, S.1
(51f.).

242 Knutson et al., Human Brain Mapping 2007, S. 915 (927).

243 Vecchiato et al., 31st Annual International Conference of the IEEE EMBS 2009, S. 57
(591.).
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F. Priifung der Anwendbarkeit der DSGVO

Damit der Anwendungsbereich der DSGVO vollstindig erdffnet ist,
muss auch eine Verarbeitung der Wesensdaten vorliegen. Da BCI neurolo-
gische Rohdaten aufzeichnen und mithilfe einer KI auswerten, liegt ohne
Zweifel ein konkreter Vorgang vor, der im Zusammenhang mit personenbe-
zogenen Daten steht und mit Hilfe von automatisierten Verfahren tatsach-
lich ausgefiihrt wird. Damit kann festgehalten werden, dass die Verarbei-
tung von Wesensdaten mittels BCI bereits vom sachlichen Anwendungsbe-
reich des Art. 2 Abs.1 DSGVO erfasst ist.
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G. Priifung, ob die DSGVO einen ausreichenden Schutz
gewahrleistet

I Besondere Kategorien von personenbezogenen Daten
1. Analyse von Art. 9 Abs.1 DSGVO

In Art. 9 Abs.1 DSGVO werden jene Datenkategorien aufgefiihrt, die auf-
grund ihrer gewdhnlichen Aussagekraft als besonders sensitiv einzustufen
sind. Diese besonderen Kategorien von personenbezogenen Daten (im Fol-
genden auch sensitive Daten) sind von hochstpersonlicher Natur und kén-
nen in einigen Fallen eine prézise und weitreichende Identifizierung der
betroffenen Person gewihrleisten.?** Erwagungsgrund 51 S.1 unterstreicht
diese Einstufung, indem der besondere Bezug zu den Grundrechten und
Grundfreiheiten der betroffenen Person hergestellt wird und legt demnach
fest, dass eine Verarbeitung dieser Daten mit einem erheblichen Risiko fiir
eben jene Grundrechte und Grundfreiheiten verbunden ist. Dem folgend
ist die Verarbeitung dieser besonderen Kategorien von personenbezogenen
Daten grundsitzlich verboten, es sei denn ein Ausnahmetatbestand gemaf3
Art.9 Abs.2 DSGVO liegt vor. Damit bleibt die DSGVO ihrem risikoba-
sierten Ansatz bei der Verarbeitung von sensitiven Daten treu,?*> womit
gegeniiber den Erlaubnistatbestinden von Art.6 Abs.1 UAbs.1 DSGVO
eine teilweise Sperrwirkung entfaltet wird, die insbesondere das berechtigte
Interesse nach Art. 6 Abs.1 UAbs. 1 lit.f DSGVO bei sensiblen Daten aus-
schlief3t.246

Art.9 Abs.1 DSGVO spricht Daten, aus denen die rassische und eth-
nische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, aber
auch genetischen Daten, biometrischen Daten zur eindeutigen Identifizie-
rung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexu-
alleben oder der sexuellen Orientierung einer natiirlichen Person, den
Status von besonderen Kategorien von personenbezogenen Daten zu. Al-

244 Frenzel (2021), Art. 9 Rn. 6.
245 Weichert (2020), Art. 9 Rn. 4.
246 Schulz (2018), Art. 9 Rn. 5.
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lerdings werden diese Datenkategorien nicht alle abschlieffend definiert.
Um eine Einordnung von Wesensdaten in den Regelungsbereich des Art. 9
DSGVO vorzunehmen, wird eine Analyse und Abgrenzung dieser sensiti-
ven Daten notwendig sein. Besonders zu erwdhnen ist hierbei, dass Art.9
Abs. 1 DSGVO eine zweigleisige Schutzwiirdigkeit der Datenkategorien vor-
sieht.?#” Bei Daten zu der rassischen und ethnischen Herkunft, politischen
Meinungen, religiosen oder weltanschaulichen Uberzeugungen oder der
Gewerkschaftszugehdrigkeit ist ein Schutz gewiéhrleistet, wenn aus ihnen
die konkreten Eigenschaften ,hervorgehen®?%® Dafiir ist es ausreichend,
wenn aus den Daten mittelbar die relevante Eigenschaft gefolgert werden
kann.”* Die Auslegung, ob ein solches Hervorgehen vorliegt, ist dabei
grof3ziigig vorzunehmen,?? sodass es auch nicht erforderlich ist, dass die
abgeleiteten Eigenschaften tatsachlich richtig sein miissen.?>! Im Gegensatz
dazu unterliegen genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person
pauschal dem Schutz des Art. 9 DSGVO.22

a. Rassische und ethnische Herkunft

Unter Daten zur rassischen und ethnischen Herkunft sind Merkmale der
betroffenen Person zu subsumieren, die einen Riickschluss auf dessen Her-
kunft?>3 und Zugehorigkeit zu einer bestimmten Bevolkerungsgruppe zulas-
sen.?>* Dazu zahlt insbesondere die Hautfarbe und andere phanotypische,
korperliche Unterschiede,?>> aber auch spezifische regional beschrinkte
Sprachen?® oder andere kulturelle und historische Eigenschaften.?>” Na-

247 Schiff (2018), Art.9 Rn.13; Schulz (2018), Art.9 Rn.13; Petri (2019), Art. 9 Rn.12;
Anderer Meinung: Quinn/Malgieri, German Law Journal 2021, S.1583 (1594 u.
1598); McCullagh, Journal of International Commercial Law and Technology 2007,
S.190 (192 ff.); Frenzel (2021), Art. 9 Rn. 8.

248 Schiff (2018), Art. 9 Rn. 13; Schulz (2018), Art. 9 Rn. 13.

249 Frenzel (2021), Art. 9 Rn. 8.

250 Schiff (2018), Art. 9 Rn. 13.

251 Schneider, ZD 2017, S. 303 (305).

252 Schiff (2018), Art. 9 Rn. 13.

253 Mester (2019), Art. 9 Rn. 7.

254 Greve (2020), Art.9 Rn. 7.

255 Ebenda.

256 Schulz (2018), Art. 9 Rn. 14.

257 Schiff (2018), Art. 9 Rn. 15.
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men, Geburts- und Wohnorte konnen zwar ein Indiz fur eine ethnische
Zugehorigkeit sein,?>® allerdings sind diese oftmals willkiirlichen Entschei-
dungen unterworfen, sodass diese Informationen nur im Ausnahmefall un-
ter Daten zur rassischen und ethnischen Herkunft zu subsumieren sind.2>®

b. Politische Meinung

Daten, aus denen die politische Meinung der betroffenen Person hervorge-
hen, sind ebenso durch Art.9 Abs.1 DSGVO besonders geschiitzt. Wie
weit die politische Natur von Daten zu definieren ist, ist allerdings umstrit-
ten.2®0 Aus der konkreten Mitgliedschaft bei einer Partei, das Abonnement
einer klar parteipolitisch-ausgerichteten Zeitung?®! und aus der expliziten
Tatigkeit als politischer Akteur?? geht eindeutig die politische Meinung
der betroffenen Person hervor. Bei der Teilnahme an Demonstrationen
oder politischen Veranstaltungen, Likes o.A. fiir Postings von politischen
Parteien?% oder nicht konkret politischen Tatigkeiten bei einer Partei,?0* ist
nicht zwangslaufig ein zweifelfreies Hervorgehen der politischen Meinung
gegeben.?®> Doch ist das Hervorgehen der Information nicht vollstindig
ausgeschlossen. Die Moglichkeit besteht, dass die kumulierten Tatigkeiten,
aus denen im Einzelfall fiir gewShnlich nicht die politische Meinung her-
vorgeht, sehr wohl genaue Riickschliisse zulassen. Deutlich wurde dies
bspw. im Facebook-Skandal rundum Cambridge Analytica,?¢¢ bei dem Mi-
crotargeting, also das personen- und interessenspezifische Schalten von
Inhalten,?®” angewandt wurde. Anhand der kumulierten Tatigkeiten der
betroffenen Person auf Social Media-Plattformen kénnen Wahlprognosen
und Scores ermittelt werden, um individuelle, auf Gruppen und Einzel-

258 Schneider, ZD 2017, S. 303 (305).

259 Weichert (2020), Art. 9 Rn. 26.

260 Grofiziigige Auslegung: Mester (2019), Art.9 Rn. 8; Weichert (2020), Art. 9 Rn. 27;
Greve (2020), Art. 9 Rn. 8; Kampert (2018), Ar. 9 Rn. 8; gemafligte Auslegung: Schiff
(2018), Art. 9 Rn. 19 ff.; enge Auslegung: Schulz (2018), Art. 9 Rn. 14.

261 Mester (2019), Art. 9 Rn. 8.

262 Schulz (2018), Art. 9 Rn. 14.

263 Schiff (2018), Art. 9 Rn. 20.

264 Schulz (2018), Art. 9 Rn. 14 schlieflt bspw. die Tatigkeit im Sekretariat oder in der
IT-Administration aus.

265 Schiff (2018), Art. 9 Rn. 21.

266 Chester/Montgomery, Internet Policy Review 2017, S.1 (7).

267 Zuiderveen Borgesius et al., Utrecht Law Review 2018, S. 82 (82).
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personen zugeschnittene Mafinahmen zu entwickeln, welche die Stimmen-
vergabe bei Wahlen beeinflussen kénnen.?® Um dem Schutzzweck des
Art.9 DSGVO zu entsprechen, ist es somit notwendig, das Hervorgehen
der politischen Meinung genau zu priifen. Die Auslegung, ob ein solches
Hervorgehen vorliegt, ist dabei groflziigig vorzunehmen,?® sodass es auch
nicht erforderlich ist, dass die abgeleiteten Eigenschaften tatsdchlich richtig
sein miissen.?’® Auf der anderen Seite ist aber auch eine Supererogation zu
vermeiden, durch welche unnétig viele Daten und Datenkategorien unter
Art. 9 Abs.1 DSGVO subsumiert werden wiirden, bei denen kein zweifels-
freies Hervorgehen der politischen Meinung vorliegt.

c. Religiése und weltanschauliche Uberzeugung

Bezugnehmend auf die Diskriminierungsverbote aus Art.21 GRCh (Gebot
religioser Vielfalt) und Art.10 GRCh (Glaubens- und Gewissensfreiheit),
sieht die DSGVO einen besonderen Schutz von Daten vor, aus denen
die religiose und weltanschauliche Uberzeugung hervorgeht.2”! Die Abgren-
zung zur politischen Meinung liegt darin, dass sich die politische Meinung
auf aktuelle Ereignisse und Fragestellungen konzentriert und somit die
demokratische Teilnahme des Einzelnen umschreibt, wihrend sich die reli-
giose und weltanschauliche Uberzeugung auf grundsitzliche, sinnstiftende
Fragen zum Leben und des Daseins bezieht.?”? Auch untereinander lassen
sich die Begriffe differenzieren, da sich religiose Uberzeugungen durch
einen transzendentalen Bezug kennzeichnen, wiahrend dieser Bezug zur
Transzendenz bei der weltanschaulichen Uberzeugung nicht gegeben ist.273
Damit soll gewéhrleistet werden, dass sowohl die grofien Weltreligionen
(Christentum, Islam, Buddhismus, Hinduismus), Naturreligionen und Sek-
ten als auch Atheismus und weitere davon abweichende philosophische
Konstrukte, von Art. 9 Abs.1 DSGVO geschiitzt werden.?”* Wie weit dieser

268 Christl, Aus Politik und Zeitgeschichte 2019, S. 42 (46 ff.).
269 Schiff (2018), Art. 9 Rn. 13.

270 Schneider, ZD 2017, S.303 (305).

271 Weichert (2020), Art. 9 Rn. 28; Greve (2020), Art. 9 Rn. 9.
272 Weichert (2020), Art. 9 Rn. 28; Kampert (2018), Ar. 9 Rn. 9.
273 Schiff (2018), Art. 9 Rn. 24.

274 Kampert (2018), Ar. 9 Rn. 9.
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Schutz geht, ist allerdings umstritten.?’”> Auf Seiten der religiosen Uberzeu-
gung sind Konfessionszugehorigkeit, Mitgliedschaft in einer Kirche, Besuch
von Gottesdiensten und weitere explizite Tatigkeiten und Informationen
mit Bezug zu einer Religion eindeutig unter Art.9 Abs, 1 DSGVO zu
subsumieren.?’® Das Tragen von religiosen Symbolen, religiéser Kleidung
oder der Besitz von Devotionalien ist allerdings nicht immer als sensibles
Datum 1.Sv. Art. 9 Abs.1 DSGVO zu sehen.?’”” Bei der weltanschaulichen
Uberzeugung ist es wichtig, auf die Gesamtsicht der betroffenen Person
abzustellen und nicht jede einzelne Uberzeugung und Einstellung zu be-
riicksichtigen.?”8 Somit ist die Tatsache, dass die betroffene Person Vegeta-
rier oder Pazifist ist, nicht unbedingt als Datum zu sehen, aus dem die
weltanschauliche Uberzeugung hervorgeht,?”? da damit im Normalfall nur
Teilaspekte der Gesamtsicht beschrieben werden. Im Gegensatz dazu sind
eindeutige Ideologien wie Kommunismus, Faschismus?®° oder die Mitglied-
schaft in ethischen Gemeinschaften wie bspw. der Freimaurer,?8! als Daten
zur weltanschaulichen Uberzeugung zu definieren.

d. Gewerkschaftszugehorigkeit

Vor dem Hintergrund des Art.25 GRCh (Koalitionsfreiheit) und Art. 31
GRCh (Diskriminierungsverbot) wurden auch Daten, aus denen die Ge-
werkschaftszugehorigkeit hervorgehen, in den Korpus des Art.9 Abs.1
DSGVO aufgenommen.?8? Damit soll eine mogliche Diskriminierung von
Arbeitnehmer durch Arbeitgeber und auf dem Arbeitsmarkt verhindert
werden.?83 Somit fallen sowohl die Mitgliedschaft in einer entsprechenden
Gewerkschaft/Organisation als auch Tétigkeiten, die eine Mitgliedschaft
in einer solchen Organisation vermuten lassen, unter den Schutz des

275 Grofiziigige Auslegung: Greve (2020), Art.9 Rn.8; Kampert (2018), Ar. 9 Rn.9;
gemifligte Auslegung: Mester (2019), Art.9 Rn.10f; Wedde (2020), Art. 9 Rn.22;
enge Auslegung: Schulz (2018), Art. 9 Rn. 14.

276 Wedde (2020), Art. 9 Rn. 22.

277 Schulz (2018), Art. 9 Rn. 14.

278 Mester (2019), Art. 9 Rn. 11; Schulz (2018), Art. 9 Rn. 14.

279 Schulz (2018), Art. 9 Rn. 14.

280 Kampert (2018), Art. 9 Rn. 9.

281 Schulz (2018), Art. 9 Rn. 14.

282 Albers/Veit (2020), Art. 9 Rn. 36.

283 Weichert (2020), Art. 9 Rn. 30.
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Art.9 Abs.1 DSGVO.28* Dafiir muss das Datum vor allem einen klaren
inhaltlichen Zusammenhang zur Gewerkschaftstitigkeit aufweisen.?8> Das
Bekleiden von Funktionen in einer Gewerkschaft und das Engagement in
einer eindeutig gewerkschaftsnahen Stiftung sind als Daten i.Swv. Art, 9
Abs.] DSGVO zu definieren.?8¢ Das alleinige Abonnement einer Gewerk-
schaftszeitung oder der Besuch einer Gewerkschaftsveranstaltung sind
nicht zwangsldufig Daten, aus denen die Gewerkschaftszugehorigkeit her-
vorgeht.8” Die Art der Gewerkschaft hat keine Auswirkung auf den Schutz
des Datums, sodass es vollig egal ist, ob eine politische oder neutrale Aus-
richtung vorliegt.?88

e. Genetische Daten

In Art. 4 Abs. 13 DSGVO wird eine Legaldefinition fiir genetische Daten be-
reitgestellt. Darin wird erldutert, dass personenbezogene Daten zu ererbten
oder erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen iiber die Physiologie oder die Gesundheit dieser
Person liefern und insbesondere aus der Analyse einer biologischen Probe
der betreffenden natiirlichen Person gewonnen wurden, als genetische Da-
ten zu definieren sind. ErwG. 34 spezifiziert dies durch die Aufzdhlung
von Chromosomen-, DNS- und RNA-Analysen aber stellt ebenso fest, dass
diese Aufzéhlung nicht erschopfend ist. Auch die Formulierung ,insbeson-
dere verdeutlicht, dass nicht unbedingt eine Analyse von biologischen
Proben vorliegen muss, sondern auch zukiinftige Methoden der Genana-
lyse berticksichtigt werden miissen.?®” Geschiitzt werden die Ergebnisse
der Analyse sowie der zugrundeliegende genetische Code.?* Somit werden
bspw. sowohl spezifische Erbmerkmale zur biologischen Abstammung oder
zu Krankheitsdispositionen erfasst als auch Informationen iiber gewisse
Fahigkeiten und Lebensumstidnde.?%!

284 Petri (2019), Art. 9 Rn. 22.

285 Schulz (2018), Art. 9 Rn. 14.

286 Petri (2019), Art. 9 Rn. 22.

287 Albers/Veit (2020), Art. 9 Rn. 37; Petri (2019), Art. 9 Rn. 22; anderer Meinung, zu-
mindest was Gewerkschaftsveranstaltungen angeht: Schiff (2018), Art. 9 Rn. 26.

288 Weichert (2020), Art. 9 Rn. 30.

289 Petri (2019), Art. 4 Nr.13 Rn. 12.

290 FEbenda, Art. 4 Nr. 13 Rn. 13.

291 Vossenkuhl, Der Schutz genetischer Daten, 2013, S. 4.
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Mit genetischen Daten fiihrt die DSGVO eine neue Schutzkategorie
ein, die das genetische Diskriminierungsverbot aus Art.21 Abs.1 GRCh
aufgreift.?*> Ebenso sollen weitreichende Eingriffe in die Privatsphare der
betroffenen Personen verhindert werden,?® da genetische Daten fiir die
gesamte Lebenszeit meist unverdandert bleiben und die darin festgehaltenen
Merkmalen, wie bspw. dufierlich erkennbare sowie innerliche korperliche
und seelische Merkmale, somit zu jeder Zeit der betroffenen Person zuge-
rechnet werden konnen.?®* Eine Anonymisierung ist demnach nicht mog-
lich.?%> Die Genanalyse ermdglicht aber nicht nur die Merkmalszuordnung
bei der betroffenen Person, sondern auch bei dessen ndheren biologischen
Verwandten.?

f. Biometrische Daten

Um der Erstellung von umfassenden Personlichkeitsprofilen entgegenzu-
wirken, kodifiziert die DSGVO den neuen Schutzbereich der biometri-
schen Daten.?”” Auch hierzu findet sich eine Legaldefinition in Art. 4 Nr. 14
DSGVO, die besagt, dass Daten zu den physischen, physiologischen oder
verhaltenstypischen Merkmalen der betroffenen Person als biometrische
Daten gelten. Da damit alle Daten erfasst werden, die im Bezug zum
menschlichen Korper stehen, ist der Schutzbereich zunichst weit gefasst.2%8
Allerdings nimmt die Legaldefinition Einschrankungen vor. So ist Voraus-
setzung fiir das Vorliegen solcher Daten, dass diese Daten eine eindeutige
Identifizierung der natiirlichen Person gewdhrleisten und mit speziellen
technischen Verfahren gewonnen wurden.

Eine eindeutige Identifizierung liegt vor, wenn die erhobenen Merkmale
einzigartig sind,?®® auch wenn diese Einzigartigkeit nicht weltweit gelten
muss.>%0 Wichtig ist somit nur, dass eine objektive Unverwechselbarkeit
der betroffenen natiirlichen Person vorliegen muss.>%! Als Beispiele von

292 Weichert (2020), Art. 9 Rn. 31.

293 Wedde (2020), Art. 9 Rn. 27.

294 Weichert (2020), Art. 4 Nr. 13 Rn. 5.

295 Schaar, ZD 2016, S. 224 (225).

296 Weichert (2020), Art. 4 Nr. 13 Rn. 5.

297 Ebenda, Art. 9 Rn. 32.

298 Kampert (2018), Art. 4 Rn. 185.

299 Weichert (2020), Art. 4 Nr.14 Rn. 2.

300 Ernst (2021), Art. 4 Rn. 101.

301 EuGH, Urt. v.17.10.2013 - C-291/12, ZD 2013, 608 (609).
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Daten, die eine eindeutige Identifizierung ermdglichen, nennt Art. 4 Nr. 14
DSGVO Gesichtsbilder oder daktyloskopische Daten (Fingerabdruckver-
fahren). Die Aufzahlung ist jedoch nicht erschopfend. Weitere Beispiele
sind Iris-, Stimmen- und Venenerkennung,3%?> sowie die Gesichtserken-
nung.3® Gesichts- bzw. Lichtbilder gelten nur dann als biometrische Da-
ten, wenn diese mit speziellen technischen Mitteln verarbeitet wurden, um
die eindeutige Identifizierung der natiirlichen Person zu gewihrleisten.304
Somit sind Lichtbilder in amtlichen Ausweisdokumenten wie Passen oder
Personalausweisen als biometrische Daten zu definieren,%> Bilder auf Se-
mestertickets oder Mitgliedsausweisen allerdings nicht.

Auch die speziellen technischen Verfahren, mit denen die eindeutige
Identifizierung der betroffenen natiirlichen Person vorgenommen werden
kann, benennt Art. 4 Nr.14 DSGVO nicht abschlieflend. Es werden ledig-
lich die derzeit gingigen biometrischen Verfahren, also die Gesichtserken-
nung und das Fingerabdruckverfahren, explizit erwdhnt, womit aber kein
Ausschluss von zukiinftigen oder vergleichbaren Verfahren mit gleicher
Wirkung stattfindet.30¢

g. Gesundheitsdaten

Die Schutzbereiche der Art.2, 3 GRCh (Schutz von Leben und Gesund-
heit) und des Art. 35 GRCh (Gesundheitsschutz) aufgreifend, wurden auch
Gesundheitsdaten in Art.9 Abs.1 DSGVO verankert.’” Gesundheitsdaten
werden durch Art.4 Nr.15 DSGVO als Daten definiert, die sich auf die
korperliche oder geistige Gesundheit der betroffenen Person beziehen und
aus denen der entsprechende Gesundheitszustand hervorgeht. ErwG. 35
verdeutlicht, dass es dabei egal ist, ob aus den Informationen friihere,
gegenwirtige und kiinftige korperliche oder geistige Gesundheitszustdnde
der betroffenen Person hervorgehen. Davon werden auch jene Informa-
tionen erfasst, die im Zuge von Gesundheitsdienstleistungen i.S.d. Richt-

302 Schulz (2018), Art. 9 Rn. 14.

303 Art.-29-Gruppe, WP 192, 2012, S. 1.

304 Schild (2020), Art. 4 Rn. 141; Ernst (2021), Art. 4 Rn. 103.
305 Schild (2020), Art. 4 Rn. 141,

306 Ernst (2021), Art. 4 Rn. 102.

307 Weichert (2020), Art. 9 Rn. 34.
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linie 2011/24/EU3%8 anfallen, sowie Kennzeichnungen (durch Nummern,
Symbole 0.4.), die die natiirliche Person fiir gesundheitliche Zwecke ein-
deutig identifizieren. Zusammenfassend konnen alle Informationen, etwa
iber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen,
klinische Behandlungen oder den physiologischen oder biomedizinischen
Zustand der betroffenen Person, als Gesundheitsdaten gelten.

Daten, die sich direkt auf den korperlichen und geistigen Gesundheits-
zustand der betroffenen Person beziehen sind bspw. Diagnosen, Befunde,
Drogenkonsum und -missbrauch,3® Operationen, Impfungen®? und Ein-
stufungen bspw. als Schwerbehinderter.3! Daten, aus denen der Gesund-
heitszustand der betroffenen Person hervorgeht, konnen vielfaltig sein.
Hierunter sind vor allem Aufenthalte in bestimmten medizinischen Ein-
richtungen, die Teilnahme an Selbsthilfegruppen’? oder in einigen Fallen
auch die Informationen iiber einen Arztbesuch® zu subsumieren. Ebenso
kénnen Gesundheitsdaten durch die Verkniipfung von verschiedenen Da-
ten, die allein jeweils keine Aussage iiber den Gesundheitszustand machen,
entstehen.’* Besonders beispielhaft sind hier Wearables, wie Fitness-Tra-
cker und Smart-Watches, da die mithilfe dessen erhobenen Schrittzahlen
bspw. Riickschliisse auf die Herz-Kreislauf-Gesundheit zulassen.?

h. Daten zum Sexualleben und der sexuellen Orientierung

Erneut das Diskriminierungsverbot aus Art.21 Abs.1 GRCh aufgreifend,
zéhlt die DSGVO auch Daten zum Sexualleben und der sexuellen Orien-
tierung zu den sensitiven Daten.3!® Zu den Daten zum Sexualleben geho-
ren vor allem Informationen zu Sexualpartner, sexuellen Vorlieben und
tiber ausgeiibte sexuelle Praktiken.?”” Hierunter konnen auch Bestellungen

308 Richtlinie tiber die Ausiibung der Patientenrechte in der grenziiberschreitenden
Gesundheitsvorsorge.

309 Ernst (2021), Art. 4 Rn. 108; anderer Meinung: Frenzel (2021), Art. 9 Rn. 15.

310 Weichert (2020), Art. 9 Rn. 39.

311 Gola/Schomerus (2012), § 3 Rn. 56 a.

312 Ernst (2021), Art. 4 Rn. 108; Weichert (2020), Art. 9 Rn. 39.

313 Schulz (2018), Art. 9 Rn. 14.

314 Frenzel (2021), Art. 9 Rn. 15.

315 Ernst (2021), Art. 4 Rn. 110.

316 Greve (2020), Art. 9 Rn. 13.

317 Schiff (2018), Art. 9 Rn. 30.
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in Sex-Shops,*® der Konsum von pornografischen Inhalten’® und die be-
rufliche Tétigkeit im Prostitutionsgewerbe fallen.32° Die sexuelle Orientie-
rung stellt eine spezielle Unterkategorie des Sexuallebens dar3?! Da die
sexuelle Orientierung aber oftmals noch ein Diskriminierungsgrund ist,
wurden diese Daten explizit gesondert in den Verbotsbereich des Art.9
Abs.1 DSGVO aufgenommen.®?? Umfasst von diesem Schutzbereich sind
insbesondere Informationen iiber das bevorzugte Geschlecht von Sexual-
partnern, iiber eine Hetero-, Bi-, Homo- oder sonstige Sexualitit und auch
Informationen zu Geschlechtsumwandelungen.3??

2. Kontext- oder zweckabhidngige Definition von besonderen Kategorien
von personenbezogenen Daten

Durch die vorausgegangene Analyse des Art.9 Abs.1 DSGVO konnten
die einzelnen besonderen Kategorien von personenbezogenen Daten von-
einander abgegrenzt werden. Daraus geht allerdings noch nicht hervor,
wann genau ein bestimmtes personenbezogenes Datum als eine besondere
Kategorie von personenbezogenen Daten zu definieren ist. Besonders bei
Daten, die intrinsisch keine sensitive Aussage beinhalten, ist dies relevant.
Wie bereits dargelegt, sieht Art.9 Abs.1 DSGVO eine zweigleisige
Schutzwiirdigkeit der Datenkategorien vor.3?* Bei Daten zu der rassischen
und ethnischen Herkunft, politischen Meinungen, religiosen oder weltan-
schaulichen Uberzeugungen oder der Gewerkschaftszugehorigkeit ist ein
Schutz gewihrleistet, wenn aus ihnen die konkreten Eigenschaften ,hervor-
gehen3?> Dafiir ist es ausreichend, wenn aus den Daten mittelbar die
relevante Eigenschaft gefolgert werden kann.3?¢ Die Auslegung, ob ein sol-

318 Plath (2018), Art. 9 Rn. 10; anderer Meinung: Schulz (2018), Art. 9 Rn. 14.

319 Schiff (2018), Art. 9 Rn. 31; anderer Meinung: Schulz (2018), Art. 9 Rn. 14.

320 Boehme-NefSler, DuD 2019, S. 342 (343).

321 Kampert (2018), Art. 9 Rn. 11.

322 Schiff (2018), Art. 9 Rn. 30.

323 Wedde (2020), Art. 9 Rn. 45.

324 Schiff (2018), Art.9 Rn.13; Schulz (2018), Art.9 Rn.13; Petri (2019), Art.9 Rn.12;
Anderer Meinung: Quinn/Malgieri, German Law Journal 2021, S.1583 (1594 u.
1598); McCullagh, Journal of International Commercial Law and Technology 2007,
S.190 (192 ff.); Frenzel (2021), Art. 9 Rn. 8.

325 Schiff (2018), Art. 9 Rn. 13; Schulz (2018), Art. 9 Rn. 13.

326 Frenzel (2021), Art. 9 Rn. 8.
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ches Hervorgehen vorliegt, ist dabei groflziigig vorzunehmen,*”’ sodass es
auch nicht erforderlich ist, dass die abgeleiteten Eigenschaften tatsachlich
richtig sein miissen.?”® Im Gegensatz dazu unterfallen genetische Daten,
biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natiirlichen Person pauschal dem Schutz des Art.9
DSGVO, da diese inhdrent sensitiv sind.>?

Diese Unterscheidung wirft allerdings die Frage auf, ab wann genau aus
einem Datum genug Sensitivitit hervorgeht, sodass dieses als besondere
Kategorie von personenbezogenen Daten definiert werden muss.3? Aus
Likes fiir Beitrage auf einer Social Media-Plattform kénnte bspw. statistisch
eine politische Meinung hervorgehen, allerdings sind damit nicht alle Likes
gleich als besondere Kategorien von personenbezogenen Daten zu definie-
ren.3! Diese Frage ldsst sich auch grundsitzlich auf Art.9 Abs 1 DSGVO
anwenden. Unabhéngig von der moglichen gesetzlichen Unterscheidung
der Schutzwiirdigkeit,®? ist demnach offen, welche Kriterien vorliegen
miissen, damit ein Datum unter Art.9 Abs.1 DSGVO zu subsumieren ist.
Eine Diagnose bspw. ist eindeutig als Gesundheitsdatum zu definieren,
bei Daten zur tdglichen Erndhrung einer Person ist wiederum fraglich, ab
wann diese tatsdchlich sensitive Aussagen iiber den Gesundheitszustand
zulassen und ab wann diese dann ebenfalls als Gesundheitsdatum gelten.33?

Um eine Bestimmung von besonderen Kategorien von personenbezo-
genen Daten zu gewidhrleisten, ist demnach entweder auf den Verarbei-
tungskontext oder auf den Verarbeitungszweck/die Verarbeitungsabsicht

327 Schiff (2018), Art. 9 Rn. 13.

328 Schneider, ZD 2017, S. 303 (305).

329 Spindler/Dalby (2019), Art. 9 DSGVO Rn. 4; Schiff (2018), Art. 9 Rn. 13.

330 Spindler/Dalby (2019), Art.9 DSGVO Rn. 4; Schiff (2018), Art.9 Rn.5; Frenzel
(2021), Art. 9 Rn. 8.

331 Albers/Veit (2020), Art. 9 Rn. 29.

332 Gehen davon aus, dass diese Unterscheidung tiberhaupt nicht besteht: Quinn/Mal-
gieri, German Law Journal 2021, S.1583 (1594 u. 1598); McCullagh, Journal of Inter-
national Commercial Law and Technology 2007, S.190 (192); Frenzel (2021), Art. 9
Rn. 8; Gehen zwar von einer Unterscheidung aus, stellen sich jedoch indirekt die
gleiche Frage: Albers/Veit (2020), Art. 9 Rn. 29 (nennt als Bsp. Riickschliisse auf se-
xuelle Orientierung); Weichert (2020), Art. 9 Rn. 22 (nennt als Beispiel Riickschliis-
se auf die Gesundheit); Petri (2019), Art. 9 Rn.12 (nennt als Beispiel Riickschliisse
auf die Gesundheit).

333 Quinn/Malgieri, German Law Journal 2021, S. 1583 (1598).
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abzustellen.33* Auf der einen Seite besteht somit eine diesbeziiglich kontext-
abhingige Bestimmung und auf der anderen Seite eine zweckabhingige
Bestimmung.3*> Im Nachfolgenden sollen diese Vorgehensweisen jeweils
analysiert und kritisch beleuchtet werden. Ebenso soll mit einem Abgleich
zur derzeit gingigen Datenschutz-Praxis ermittelt werden, wie die Bestim-
mung von besonderen Kategorien von personenbezogenen Daten tatsdch-
lich vorgenommen wird. Die Ergebnisse dieser Betrachtung sollen dann
genutzt werden, um feststellen zu konnen, ob Wesensdaten unter Art.9
Abs.1 DSGVO zu subsumieren sind.

a. Kontextabhidngige Bestimmung

Bei der kontextabhingigen Bestimmung von besonderen Kategorien von
personenbezogenen Daten ist der Verarbeitungskontext maflgeblich. Das
bedeutet, dass sich die Sensitivitat eines Datums aus dem Gesamtzusam-
menhang der Verarbeitung ergibt.3*¢ Fiir die Bewertung dieses Gesamtzu-
sammenhanges ist grundlegend erstmal relevant, zu welchem Zweck die
Daten verarbeitet werden, wie die Datenverarbeitung ablauft, mit welcher
Technik die Daten verarbeitet werden, ob eine Mdglichkeit zur Verkniip-
fung mit weiteren Daten besteht und an welche Dritten die Daten ggf.
ibermittelt werden.”” Bei einer weiten Auslegung des Gesamtzusammen-
hanges werden auch noch die allgemeinen technischen Méglichkeiten, die
der Verantwortliche hat*® und wie sich das Auswertungspotential der Da-
ten in Zukunft verdndern konnte, berlicksichtigt.3*® Wenn nicht bereits
eine inhdrente Sensitivitdt des Datums vorliegt, soll die Bewertung des
Gesamtzusammenhanges aufzeigen, mit welcher Wahrscheinlichkeit sich
eine sensitive Information bei dem jeweiligen Verarbeitungskontext aus den

334 Spindler/Dalby (2019), Art.9 DSGVO Rn.4; Schiff (2018), Art.9 Rn.5; Frenzel
(2021), Art. 9 Rn. 8.

335 Quinn/Malgieri, German Law Journal 2021, S.1583 (1590 ff.); McCullagh, Journal of
International Commercial Law and Technology 2007, S. 190 (198 ft.); Spindler/Dalby
(2019), Art. 9 DSGVO Rn. 4; Albers/Veit (2020), Art. 9 Rn. 18 ff.

336 Petri (2019), Art. 9 R. 11.

337 Quinn/Malgieri, German Law Journal 2021, S.1583 (1591); Albers/Veit (2020), Art. 9
Rn. 30.

338 Quinn/Malgieri, German Law Journal 2021, S. 1583 (1591).

339 Ebenda, S.1583 (1596 £)).
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verarbeiteten Daten ableiten lassen konnte.34 Ist diese Wahrscheinlichkeit
hoch genug, kann davon ausgegangen werden, dass es sich bei den Daten
um besondere Kategorien von personenbezogenen Daten handelt.

Fir die Bevorzugung der kontextabhingigen Bestimmung kdnnte die
englische Formulierung der DSGVO sprechen. Beim Abgleich zwischen
der deutsch- und englischsprachigen Version der DSGVO fillt ndmlich
auf, dass in der Formulierung des Art.9 Abs.1 DSGVO ein kleiner, aber
wesentlicher Unterschied besteht. Wihrend in der deutschen Fassung von
~biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen
Person® die Rede ist, steht in der englischen Fassung ,biometric data for
the purpose of uniquely identifying a natural person Damit findet im
Englischen in Bezug auf biometrische Daten eine explizite sprachliche Ver-
kntipfung mit einem Zweck statt. Fiir die anderen genannten Beispiele
liegt keine solche Verkniipfung mit einem bestimmten Verarbeitungszweck
vor, weswegen davon ausgegangen wird, dass diese kontextabhingig als
besondere Kategorien von personenbezogenen Daten bestimmt werden
missen.>! Eine dhnliche Bevorzugung der kontextabhingigen Bestimmung
scheint sich nach einiger Auffassung auch in der ehemaligen EU-Daten-
schutz-Richtlinie zu finden.?4?

b. Probleme mit der kontextabhédngigen Bestimmung

Eine kontextabhingige Bestimmung von besonderen Kategorien von per-
sonenbezogenen Daten fithrt auf Seiten der Verantwortlichen allerdings
wahrscheinlich zu Unklarheit. Zwar konnen maf3gebliche Kriterien fiir
die Bewertung des Gesamtzusammenhanges festgelegt werden, allerdings
lassen diese noch etlichen Interpretations- und Gewichtungsspielraum zu.
Nach dieser Herangehensweise konnte also das gleiche personenbezogene
Datum in einem Fall als besondere Kategorie von personenbezogenen Da-
ten eingestuft werden und in einem anderen Fall wiederum nicht.3*3 Eben-
so konnte das gleiche personenbezogene Datum im gleichen Verarbeitungs-
kontext sowohl als sensitiv als auch als nicht-sensitiv eingestuft werden,

340 Albers/Veit (2020), Art.9 Rn.29ff; Schiff (2018), Art.9 Rn.13; Weichert (2020),
Art. 9 Rn. 24; Malgieri/Comandé, Information & Communications Technology Law
2017, 5.229 (239).

341 Petri (2019), Art.9 Rn.12; Quinn/Malgieri, German Law Journal 2021, S.1583
(1594).

342 Quinn/Malgieri, German Law Journal 2021, S. 1583 (1592 f.).

343 Frenzel (2021), Art. 9 Rn. 6.
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je nachdem, wie jeweilige Bewertungskriterien interpretiert und gewichtet
werden. Dies 6ffnet die Tiir fiir subjektiv vorteilhafte und ggf. auch boswil-
lige Bewertungen des Gesamtzusammenhangs durch nicht vertrauenswiir-
dige Verantwortliche. Die Etablierung von objektiven kontextabhiangigen
Bestimmungen wire somit von langwierigen und aufwéndigen Rechtsver-
fahren und Urteilsspriichen abhingig. Hinzu kommt, dass sich der Status
eines Datums bereits bei Anderung eines Aspekts in der Bewertung des Ge-
samtzusammenhangs dndern kann, womit ggf. eine hohe Volatilitat bei der
Bestimmung von besonderen Kategorien von personenbezogenen Daten
entstehen konnte.

Grundsitzlich ist allerdings davon auszugehen, dass eine kontextabhén-
gige Bestimmung dazu fithren wiirde, dass die Definition von besonderen
Kategorien von personenbezogenen Daten enorm auswuchern wiirde34
Denn die Wahrscheinlichkeit, dass sich eine sensitive Information bei dem
jeweiligen Verarbeitungskontext aus den verarbeiteten Daten ableiten lassen
kénnte, ist bereits sehr hoch und wird in Zukunft aufgrund von technologi-
scher Entwicklung wahrscheinlich noch hoher werden. Mit zunehmender
Rechenkraft, Verbreitung von Data-Mining und steigender Datenverkniip-
fungsmoglichkeit, wird es auch wahrscheinlicher, dass aus grundsitzlich
nicht-sensitiven Daten kontextabhdngig héufiger sensitive Daten werden,
womit eine enorme Menge an Daten unter Art.9 Abs.1 DSGVO gezahlt
werden kénnten.34°

Dies fithrt wiederum zu dem Problem, dass ohnehin schon komplexe
Datenverarbeitungstitigkeiten fiir betroffene Personen noch unverstandli-
cher werden wiirden. Wenn zunehmend scheinbar nicht-sensitive Daten
durch Verantwortliche kontextabhingig als besondere Kategorien von per-
sonenbezogenen Daten eingestuft werden, konnte dies zu mehr Unsicher-
heit auf Seiten der Betroffenen fithren. Da diesen der Verarbeitungskontext
meist nicht ausreichend bekannt sein wird, ist die Bestimmung von sensi-
tiven Informationen kaum nachvollziehbar. Auch wenn der Gesamtzusam-
menhang der Verarbeitung komplett offengelegt werden wiirde, wiirden
damit nur noch mehr Informationen entstehen, die fiir die gewo6hnlich
betroffene Person zu umfangreich und kaum verstdndlich sein diirften.
Hinzu kommt, dass die wahrscheinliche Volatilitdt bei der Bestimmung von
sensitiven Informationen auch die Abschitzung der Folgen einer Datenver-

344 Poullet/Dinant, Report On The Application Of Data Protection Principles To The
Worldwide Telecommunication Networks, S. 43; Schiff (2018), Art. 9 Rn. 14.

345 Quinn/Malgieri, German Law Journal 2021, S.1583 (1596f. und 1599); Frenzel
(2021), Art. 9 Rn. 8.
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arbeitung seitens Betroffener unnétig erschweren wiirden. In der Bilanz
wiirde die Intransparenz in Bezug auf entsprechende Datenverarbeitungen
demnach wahrscheinlich steigen.

c. Zweckabhéngige Bestimmung

Im Gegensatz zur kontextabhingigen Bestimmung wird bei einer zweckab-
héngigen Bestimmung auf die Auswertungsabsicht des Verantwortlichen
abgestellt.34¢ Der Status als besondere Kategorien von personenbezogenen
Daten definiert sich demnach iiber die konkrete Verarbeitung bzw. {iber
den zugrundeliegenden Verarbeitungszweck.?¥” Wenn bspw. Likes auf einer
Social Media-Plattform nur zu dem Zweck verarbeitet werden, um Zustim-
mung zu Beitrdgen zu ermdglichen, liegen keine sensitiven Informationen
vor. Sobald allerdings Likes verarbeitet werden, um Personlichkeitsprofile
zu erstellen, in denen dann politische Einstellung, Sexualitdt und Weiteres
enthalten sind, ist der Anwendungsbereich zweckabhéngig eroftnet.

Fiir die Bevorzugung der zweckabhédngigen Bestimmung spricht, dass
diese Vorgehensweise mit einem vergleichsweise geringen administrativen
Aufwand fiir die Aufsichtsbehérden einhergehen wiirde und wahrschein-
lich auch weniger triviale Falle vor Gericht verhandelt werden miissten.4®
Hinzu kommt, dass die zweckabhingige Bestimmung im Vergleich zur
kontextabhingigen Bestimmung auf Seiten der Verantwortlichen fiir mehr
Klarheit in der Datenschutz-Praxis sorgen wiirde. Ebenso wiirde die Da-
tenverarbeitung fiir Betroffene besser verstandlich und transparenter sein,
da sich der Status ihres personenbezogenen Datums lediglich {iber das
Merkmal des Verarbeitungszwecks/der Verarbeitungsabsicht bestimmt.

346 Schulz (2018), Art.9 Rn.13; Frenzel (2021), Art.9 Rn.9; Schneider/Schindler, ZD
2018, S. 463 (467).

347 Poullet/Dinant, Report On The Application Of Data Protection Principles To The
Worldwide Telecommunication Networks, S. 43.

348 Wong, Journal of International Commercial Law and Technology 2007, S. 9 (12).
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d. Probleme mit der zweckabhédngigen Bestimmung

Auch bei diesem Vorgehen besteht allerdings das Problem im subjektiven
Spielraum bei der Festlegung von Verarbeitungszwecken.?* So kann ein
Verantwortlicher bspw. bewusst eine grobe Definition des Verarbeitungs-
zwecks wiahlen, woraus nicht direkt hervorgeht, dass damit eine Absicht
besteht, sensitive Informationen zu erheben oder zu erzeugen. So deutet
der Zweck, ein Nutzerprofil zu erstellen, nicht zwangsldufig auf besondere
Kategorien von personenbezogenen Daten hin. Allerdings schliefit dieser
die Verarbeitung solcher Informationen auch nicht aus. Zentral steht dabei
die Sorge, dass Verantwortliche diesen Spielraum zu ihrem Vorteil ausnut-
zen oder gar falsche Verarbeitungszwecke angeben, welche nur schwer
widerlegt werden konnten.3>0

Ebenso konnte die zweckabhingige Bestimmung dazu fiithren, dass mit
Daten, die aufgrund ihres (potenziellen) Informationsgehaltes eigentlich
als sensitiv eingestuft werden miissten, aber aufgrund des gewéhlten, eher
trivialen Zwecks wie gewohnliche Daten behandelt werden, haufiger nach-
lassiger umgegangen wird. Diese nachldssige Verarbeitung konnte dann
das Risiko von Datenschutzvorfallen und Missbrauch seitens Dritter erho-
hen.®!

Erginzend besteht auch noch die Problematik, dass die DSGVO in Art. 6
Abs.4 eine Zweckdnderung ermdglicht. Allerdings ist umstritten, inwiefern
sich dies auch bei Daten, die unter Art.9 Abs.1 DSGVO fallen, anwen-
den ldsst.>? Nichtsdestotrotz besteht die Sorge, dass die Moglichkeit einer
Zweckdnderung sowie die Ausnahmen der Zweckbindung gemif3 Art.5
Abs. 1lit. b DSGVO bei der Verarbeitung von besonderen Kategorien von
personenbezogenen Daten dazu fithren kénnten, dass nachtrégliche Anpas-
sungen des Verarbeitungszwecks den Status eines Datums jederzeit dndern
konnten, womit die Planung der Verarbeitung seitens des Verantwortlichen
sowie die Abschitzung der Verarbeitungsauswirkung fiir Betroffene ver-
kompliziert wird.?>

349 Frenzel (2021), Art.9 Rn.9; Quinn/Malgieri, German Law Journal 2021, S.1583
(1595).

350 Albers/Veit (2020), Art.9 Rn.30; Petri (2019), Art. 9 Rn.12; Quinn/Malgieri, Ger-
man Law Journal 2021, S. 1583 (1594 f.).

351 Quinn/Malgieri, German Law Journal 2021, S. 1583 (1595).

352 Pro: Schulz (2018), Art. 9 Rn. 7; Contra: Schiff (2018), Art. 9 Rn. 11

353 Quinn/Malgieri, German Law Journal 2021, S. 1583 (1595 f.).
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e. Mogliche Kombination beider Bestimmungsansitze

Beide Vorgehensweisen haben den Nachteil, dass die Bestimmung von sen-
sitiven Informationen vor allem subjektiv ist und kaum an objektiven Krite-
rien festgemacht werden kann. Hinzu kommt, dass die kontextabhingige
Bestimmung von besonderen Kategorien von personenbezogenen Daten
ein sehr weites Verstandnis von Sensitivitat zur Folge hitte und insg. wahr-
scheinlich fiir weniger Transparenz sorgen wiirde. Die zweckabhingige
Bestimmung kénnte erganzend wiederum dazu fithren, dass mit eigentlich
sensitiven Daten unvorsichtiger umgegangen wird, womit das Risiko fiir
Datenschutzvorfille steigen kénnte. Ebenso kénnten Zweckdnderungen
eine Herausforderung fiir diese Vorgehensweise bedeuten.

Um die Problematik aufzulosen, wird hiufig eine Kombination beider
Bestimmungsansitze als sinnvoll erachtet.3®* Zusammengefasst soll unter
Beriicksichtigung des Verarbeitungskontextes, allerdings mit dem Fokus auf
der Auswertungsabsicht des Verantwortlichen®>> und in Abhangigkeit zum
durchschnittlichen Empféangerhorizont3> festgestellt werden, ob besondere
Kategorien von personenbezogenen Daten vorliegen. Damit soll sicherge-
stellt werden, dass der Anwendungsbereich des Art. 9 DSGVO nicht un-
notig aufgebldht wird, aber nichtsdestotrotz ein ausreichender Schutz fiir
Betroffene bestehen bleibt. Ebenso wird mit dem teilweise objektivierbaren,
durchschnittlichen Empféngerhorizont ein Mechanismus erginzt, der die
ansonsten mehrheitlich subjektive Bestimmung eindimmen kdnnte.

f. Probleme mit der Kombination beider Bestimmungsansétze

Fraglich ist allerdings, ob eine Kombination beider Bestimmungsansatze
praktikabler ist. Auch hier bleibt die Subjektivitit in der Einschétzung
ein zentrales Problem. Ebenso brauchte es dafiir zundchst ein festgelegtes
einheitliches Vorgehen, damit eine allgemeine Konsistenz bei der Bestim-
mung von sensitiven Daten gewihrleistet wird. Da von einem zeitnahen
diesbeziiglichen Konsens nicht ausgegangen werden kann, wiirde wahr-

354 Spindler/Dalby (2019), Art.9 DSGVO Rn. 4; Mester (2019), Art. 9 Rn. 6; Weichert
(2020), Art. 9 Rn. 22£; Quinn/Malgieri, German Law Journal 2021, S.1583 (1609 f.);
McCullagh, Journal of International Commercial Law and Technology 2007, S.190
(200).

355 Frenzel (2021), Art.9 Rn.9; Quinn/Malgieri, German Law Journal 2021, S.1583
(1609 f.)

356 Weichert (2020), Art. 9 Rn. 22f.
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scheinlich die gleiche Verwirrung in der Datenschutz-Praxis und Fachwelt
bestehen bleiben, wie derzeit schon. Dies macht es somit fraglich, ob eine
Kombination beider Ansitze tatsiachlich zu mehr Klarheit fithren wiirde.
Fir gewdhnliche Verantwortliche bleibt der durchschnittliche Empfanger-
horizont z.B. immer noch Auslegungssache und fiir Betroffene wird damit
ebenso wenig fiir mehr Transparenz bei der Verarbeitung ihrer Daten ge-
sorgt.

g. Vorgehen in der Praxis: Beispiel Facebook

Wie genau die Bestimmung von besonderen Kategorien von personenbezo-
genen Daten stattzufinden hat, ist noch nicht abschlieflend geklart. Weder
in der relevanten Literatur findet sich ein Konsens, noch gibt es richterliche
Klarstellungen zu dieser Frage. Fiir betroffene Personen ist diese fehlende
Eindeutigkeit allerdings wenig relevant. Viel relevanter ist fiir Betroffene,
wie mit sensitiven Daten in der Datenschutz-Praxis tatsachlich umgegan-
gen wird. Folgendes Beispiel soll somit die Problematik zwischen kontext-
oder zweckabhéngiger Bestimmung von besonderen Kategorien von perso-
nenbezogenen Daten verdeutlichen und zeigen, welcher Weg in der Praxis
héufig gewdhlt wird.

Laut Facebooks Datenschutzerkldrung dient die Einwilligung gemaf3
Art. 9 Abs.2 lit.a DSGVO als Rechtsgrundlage ,fiir die Verarbeitung von
Daten mit besonderem Schutz“ worunter alle Datenarten nach Art. 9 Abs. 1
DSGVO fallen.?” Zusammengefasst verarbeitet Facebook besondere Kate-
gorien von personenbezogenen Daten auf Grundlage einer Einwilligung,
um vom Nutzer geteilte, sensitive Inhalte mit den vom Nutzer ausgewahlten
Personen teilen zu kdnnen sowie, um angezeigte Inhalte fiir den Nutzer zu
personalisieren. Was es konkret bedeutet, Inhalte zu personalisieren, wird
nicht genauer ausgefiihrt. Es ist davon auszugehen, dass dies darauf abzielt,
im personlichen Feed solche Inhalte anzuzeigen, die dem Nutzer aufgrund
seines bisherigen Nutzungsverhaltens am wahrscheinlichsten gefallen wer-
den.

Das bisherige Nutzungsverhalten bzw. die kumulierten Tatigkeiten der
betroffenen Person auf Social-Media Plattformen kénnen allerdings auch

357 Abgerufen unter https://www.facebook.com/privacy/policy/?entry_point=data_poli
cy_redirect&entry=0 (abgerufen 4.1.2025).
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genutzt werden, um Wahlprognosen und Scores zu ermitteln.3>® Der Cam-
bridge Analytica-Fall hat gezeigt, dass solche Auswertungen von Facebook-
Nutzern verwendet werden kénnen, um personen- und interessensspezifi-
sche Inhalte anzuzeigen, die ggf. Auswirkung auf das Wahlverhalten haben
konnten.?>® Somit ist es nicht verwunderlich, dass bereits etliche politische
Akteure personen- und interessensspezifische Wahlwerbung {iber Facebook
haben schalten lassen.3®® Eine Datenauswertung des ZDF Magazin Royal
zum Bundestagswahlkampf 2021 fand heraus, welche Targeting-Kriterien
(z.B. Interesse, Standort, Job, Verhalten) von welchen Parteien genutzt
wurden, um jene Menschen zu erreichen, deren Interessen etc. wahrschein-
lich am ehesten mit der jeweiligen Parteiposition tibereinstimmen kénn-
ten.?®! So lie8 bspw. die Partei Biindnis 90/Die Griinen ihre Wahlwerbung
an Menschen ausliefern, die sich fiir Nachhaltigkeit, Umweltschutz und
Klimaschutz interessierten.3*? Eine weitere Untersuchung aus 2017 stellte
fest, dass es sogar moglich war, explizit Anzeigen an Antisemiten auszu-
spielen.?®® Eine andere Studie kam zu dem Schluss, dass Facebook 67 %
aller Nutzer mit Werbepriferenzen versieht, die potentiell sensitiv sind und
unter Art. 9 Abs. 1 DSGVO subsumiert werden kénnten.364

Gemafd der kontextabhingigen Bestimmung von besonderen Kategorien
von personenbezogenen Daten stellt Facebook bei der Schaltung von Wer-
beanzeigen demnach eindeutig personenbezogene Daten zur Verfiigung,
aus denen mit hinreichender Wahrscheinlichkeit u.a. die politische Mei-
nung hervorgehen kénnte. Demnach bediirfte es fiir ebenjene Datenver-
arbeitung eine Rechtsgrundlage aus Art. 9 Abs.2 DSGVO. Wie der Daten-
schutzerkldrung von Facebook zu entnehmen ist, ist eine solche Verarbei-
tung von besonderen Kategorien von personenbezogenen Daten zu Marke-

358 Christl, Aus Politik und Zeitgeschichte 2019, S. 42 (46 ff.).

359 Chester/Montgomery, Internet Policy Review 2017, S.1 (7); Christl, Aus Politik und
Zeitgeschichte 2019, S. 42 (46 ff.).

360 Wong, It might work too well: the dark art of political advertising online, v. 19.3.2018,
https://www.theguardian.com/technology/2018/mar/19/facebook-political-ads-soci
al-media-history-online-democracy (abgerufen 30.4.2022).

361 Abrufbar unter: https://targetleaks.de/netzwerkdiagramme (abgerufen am
1.5.2022).

362 Ebenda.

363 Angwin/Varner/Tobin: Facebook Enabled Advertisers to Reach ,Jew Haters’ v.
14.9.2017, https://www.propublica.org/article/facebook-enabled-advertisers-to-r
each-jew-haters (aufgerufen 30.4.2022).

364 Cabafiasn et al.,, Communications of the ACM 2021, S. 62 (66).
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tingzwecken allerdings nicht von der Einwilligung der betroffenen Person
erfasst.36

Gemif3 der zweckabhidngigen Bestimmung von besonderen Kategorien
von personenbezogenen Daten konnte wiederum argumentiert werden,
dass Facebook die Daten nicht explizit mit dem Zweck verarbeitet, um
Wahlwerbung anzuzeigen, die der politischen Einstellung der jeweiligen
Person entspricht, sondern lediglich, um detaillierte Targeting-Kriterien
fiir Werbekunden bereitzustellen. Gemaf3 dieser Herangehensweise wiirden
vielmehr erst die politischen Parteien eine Datenverarbeitung erzeugen,
die unter Art.9 Abs.1 DSGVO zu subsumieren wire. Schliefilich besteht
erst dann der Zweck der Verarbeitung darin, personenspezifische Wahlwer-
bung anzuzeigen. Die Bereitstellung der Targeting-Kriterien seitens Face-
book bediirfe demnach keiner speziellen Rechtsgrundlage aus Art. 9 Abs. 2
DSGVO. Diese wiirde erst notwendig, wenn die Kriterien explizit zu einem
Zweck verarbeitet werden, aus dem dann bspw. die politische Meinung
hervorgehen konnte.

Aus der Datenschutzerklarung von Facebook geht hervor, dass das Un-
ternehmen eine solche Datenverarbeitung zu Marketingzwecken scheinbar
zu keiner Zeit unter Art. 9 Abs. 1 DSGVO fasst. Zwar wird fiir die Personali-
sierung von Werbung noch eine gesonderte Einwilligung eingeholt, welche
dann allerdings nicht mehr besondere Kategorien von personenbezogenen
Daten umfasst.>%® Vielmehr beruft sich die Plattform prinzipiell auf das
berechtigte Interesse gemaf Art. 6 Abs.1 lit.f DSGVO, welches fiir Daten
i.Sv. Art. 9 Abs.1 DSGVO nicht in Frage kommt, um Messungen und Ana-
lysen fiir Werbekunden durchzufithren und um dementsprechend Berichte
fir die Kunden bereitzustellen.>” Was genau unter Analysen und Berichte
zu verstehen ist, wird nicht weiter ausgefiihrt. Es ist aber davon auszuge-
hen, dass damit Riickmeldungen seitens Facebook bzgl. der Wirksamkeit
von Werbeanzeigen gemeint sind. Aus solchen Riickmeldungen geht dann
hervor, welche Zielgruppe durch die geschaltete Anzeige zur Interaktion
angeregt wurde. Mithilfe dieser Riickmeldung kénnen politische Parteien
bspw. abgleichen, ob die gewdhlten Targeting-Kriterien auch tatsdchlich
die Menschen erreichen, fiir die solche Anzeigen am wahrscheinlichsten

365 Abgerufen unter https://www.facebook.com/privacy/policy/?entry_point=data_poli
cy_redirect&entry=0 (abgerufen 5.1.2025).

366 Abgerufen unter https://www.facebook.com/privacy/policy/?entry_point=data_poli
cy_redirect&entry=0 (abgerufen 4.1.2025).

367 Abgerufen unter https://www.facebook.com/privacy/policy/?entry_point=data_poli
cy_redirect&entry=0 (abgerufen 4.1.2025).
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interessant wéren. Demnach konnten die Analysen und Berichte fiir Wer-
bekunden auch sensitive Informationen iiber Betroffene enthalten.

Am beispielhaften Fall von Wahlwerbung auf Facebook konnte darge-
legt werden, dass sich solche Datenverarbeitungen oftmals im juristischen
Graubereich befinden. Kontextabhédngig diirften etwaige Verarbeitungen
von personenbezogenen Daten dazu fithren, dass der Anwendungsbereich
von Art. 9 Abs. 1 DSGVO prinzipiell eréftnet ist. Zweckabhidngig wiirde das
Abstellen auf die Auswertungsabsicht dazu fithren, dass nicht die allgemei-
ne Datenverarbeitung unter Art.9 Abs.1 DSGVO fillt, sondern lediglich
sensitive Teilaspekte der Verarbeitung. Gemeinsam haben beide Vorgehens-
weisen, dass diese fiir Verantwortliche sehr aufwindig und auch hinderlich
in der Verfolgung der Geschiftsziele sind. Demnach hat sich in der Praxis
vielmehr durchgesetzt, dass die offensichtlichen Fille (beim Beispiel Face-
book das Teilen von offensichtlichen Gesundheitsdaten 0.4.) meist geméf3
Art.9 Abs.1 DSGVO gehandhabt werden, wohingegen die Graubereiche
oftmals zweckabhéngig vorteilhaft ausgelegt werden.

3. Wesensdaten als besondere Kategorie von personenbezogenen Daten
a. Die Besonderheit von Wesensdaten

Das Besondere an Wesensdaten ist, dass diesen nicht ein abschliefSender
Aussagegehalt zugeschrieben werden kann, sodass auch eine eindeutige
Zuordnung zu einer bestimmten Datenkategorie nicht mdglich ist. Im Ver-
gleich z.B. zu genetischen Daten, wird diese Besonderheit schnell klar. Ge-
netische Daten lassen sich in ihrem Aussagegehalt klar definieren und von
anderen Daten abgrenzen. Aus der Analyse aus Kapitel FI1.1.e geht hervor,
dass der Aussagegehalt von genetischen Daten auf die genetischen Eigen-
schaften einer Person beschrinkt sind, die bspw. iiber eine Chromosomen-,
DNS- und/oder RNA-Analyse ermittelt werden kénnen. Damit kénnen
genetische Daten eindeutig von anderen Datenkategorien unterschieden
werden. Eine DNS-Probe ist somit immer in die Datenkategorie ,geneti-
sche Daten® einzuordnen. Zwar sind noch weitere Unterkategorisierungen
moglich, z.B. wenn die Probe Aussagen iiber die rassische oder ethnische
Herkunft einer Person macht, doch dndert dies nichts an der Tatsache,
dass eine DNS-Probe in erster Linie ein genetisches Datum ist, welches al-
leinstehend von Daten zur rassischen oder ethnischen Herkunft abgegrenzt
werden kann. Im Gegensatz zu genetischen Daten kénnen Wesensdaten
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aber nicht ohne Weiteres eindeutig abgegrenzt werden. Demnach liegt bei
Wesensdaten keine grundsatzliche intrinsische Sensitivitdt vor, was die Ein-
stufung als besondere Kategorie von personenbezogenen Daten nach Art. 9
Abs. 1 DSGVO erschwert.

Der Definition aus Kapitel E.IV folgend, liegen Wesensdaten dann vor,
wenn anhand eines neurologischen (Roh-)Datensatzes Auswertungen vor-
genommen werden konnen, die mithilfe von technologischer Erweiterung
des menschlichen Gehirns und zentralen Nervensystems Outputs generie-
ren kénnen und/oder fallabhéngige Aussagen {iber duflere und/oder innere
Wesensmerkmale machen konnen, die eindeutige Riickschliisse auf das
individuelle Wesen einer Person zulassen. Wie in Kapitel B.I u. I und D.I
dargelegt, kénnen diese Outputs und Aussagen viele Formen annehmen.
Wesensdaten kénnen somit Daten sein, die Riickschliisse auf die rassische
und ethnische Herkunft zulassen,**® aus denen die politische Meinung her-
vorgeht,*® die teilweise die religidse oder weltanschauliche Uberzeugung
offenbaren,?? die Aussagen iiber die sexuelle Orientierung und das Sexual-
leben machen,*”! die als Gesundheitsdaten definiert werden kénnen®? und
die als biometrische Daten die eindeutige Identifizierung einer natiirlichen
Person ermdglichen.?”?

b. Einstufung von Wesensdaten gemaf; der kontextabhéngigen Bestimmung

GemafS der kontextabhingigen Bestimmung diirften Wesensdaten somit in
den meisten Fillen als sensitive Daten geméafS Art.9 Abs.1 DSGVO einzu-
stufen sein. Besonders in Anbetracht der Technik, die bei der Datenverar-
beitung Anwendung findet, und des (zukiinftigen) Auswertungspotentials

368 Tang et al., NeuroImage 2010, S. 33 (36 ff.).

369 Schreiber et al., PLOS ONE 2013, S.1 (2f.); Vecchiato et al., 31st Annual International
Conference of the IEEE EMBS 2009, S. 57 (59f.).

370 Knutson et al., Human Brain Mapping 2007, S. 915 (927).

371 Safron et al., Scientific Reports 2018 (8), S.1 (7 ff.); Hammilton/Meston, Archive of
Sexual Behavior 2017, S. 2289 (2294 1.).

372 Bansal/Mahajan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and
Control Applications, 2019, S. 61; Mattia/Molinari, in: Grubler/Hildt, Brain-Com-
puter Interfaces in their ethical, social and cultural contexts, 2014, S.49 (50f);
Sebastidn-Romagosa et al., Frontiers of Neuroscience 2020, S.1 (5).

373 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S.1 (12ff.); Qui et al., ACM
Computing Surveys 2019, S. 1 (3 f.).
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diirfte der Gesamtzusammenhang der Verarbeitung hiufig fiir das Vorlie-
gen von sensitiven Daten sprechen.’

c. Einstufung von Wesensdaten gemaf3 der zweckabhéngigen Bestimmung

Bei der zweckabhingigen Bestimmung ist die Einstufung allerdings nicht
eindeutig. Wesensdaten konnen laut dieser Betrachtungsweise zwar sensi-
tive Daten 1.Sv. Art.9 Abs.1 DSGVO sein, allerdings liegt die Betonung
dabei auf ,koénnen®. Denn nur weil Wesensdaten vorliegen, heiflt das nicht
automatisch, dass diese gemdfl der zweckabhidngigen Bestimmung auch
prinzipiell als sensitive Daten einzustufen sind. Wesensdaten konnen dem-
nach also besondere Kategorien von personenbezogenen Daten i.Sv. Art. 9
Abs.1 DSGVO sein, miissen es aber nicht. Bei einer zweckabhidngigen
Bestimmung wiirden Wesensdaten, die lediglich fiir den Zweck verarbeitet
werden, einen Roboter per Gedanke zu steuern, schlieflich nicht unter
Art. 9 Abs.1 DSGVO zu subsumieren sein. Werden diese dahingegen zum
Zweck der Diagnose von psychischen Krankheiten verwendet, liegen ein-
deutig Gesundheitsdaten vor, womit der Status als sensitives personenbe-
zogenes Datum gegeben wire. Demnach fallen diese gemaf3 der zweckab-
hingigen Bestimmung nicht kategorisch unter den besonderen Schutz des
Art. 9 DSGVO, sondern konnen nur einzelfallbezogen und abhingig vom
konkreten Verarbeitungszweck als besondere Kategorien von personenbe-
zogenen Daten eingestuft werden.’”>

d. Wahrscheinlicher Umgang mit Wesensdaten in der Praxis

Wie dargelegt werden konnte, ist die Einordnung von Wesensdaten in
den Reglungsbereich von Art.9 Abs.1 DSGVO nicht eindeutig. Fiir die
betroffenen Personen wird diesbeziiglich darum vor allem relevant sein,
wie in der Datenschutz-Praxis mit ihren Wesensdaten umgegangen wird.
Wie in Kapitel H.I.2.f ausgefiithrt wurde, hat sich in der Praxis ein Vorgehen

374 Anderer Meinung: Ienca/Malgieri, Journal of Law and the Biosciences 2022, S.1
(10). - gehen zwar davon aus, dass eine kontextabhdngige Bestimmung vorgenom-
men werden muss, kommen aber zu dem Schluss, dass eine konzeptionelle und nor-
mative Liicke besteht, womit neurologische Daten nicht unter Art. 9 Abs.1 DSGVO
fallen wiirden.

375 Ahnlicher Meinung: Rainey et al., Journal of Law and the Biosciences 2020, S.1
(13 11.).
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durchgesetzt, wobei die offensichtlichen Fille (beim Beispiel Facebook das
Teilen von offensichtlichen Gesundheitsdaten 0.A.) meist gemif3 Art.9
Abs.1 DSGVO gehandhabt werden, wohingegen die Graubereiche oftmals
zweckabhingig vorteilhaft ausgelegt werden konnten.

Fiir die zukiinftige Verarbeitung von Wesensdaten konnte dies bedeuten,
dass lediglich die eindeutigen Verarbeitungssituationen, bei denen bspw.
eine Diagnose von psychischen Erkrankungen vorgenommen wird, unter
den besonderen Schutz von Art.9 Abs.1 DSGVO fallen diirften, wodurch
kein kategorischer Schutz fiir Wesensdaten entstehen wiirde.

Fraglich ist allerdings, ob eine solche vorwiegend zweckgebundene Ein-
stufung dem Informationsschopfungspotential von Wesensdaten und der
daraus entstehenden Gefahr fiir die Handlungsfreiheit von Smart Human
gerecht wird - besonders wenn man bedenkt, dass dann das berechtigte
Interesse aus Art. 6 Abs.1 lit.f DSGVO nicht als legitime Rechtsgrundlage
ausgeschlossen ist.

Nachfolgend sollen darum die moglichen Rechtsgrundlagen und somit
auch das berechtige Interesse genauer betrachtet und auf die Verarbeitung
von Wesensdaten angewandt werden.

IL. Rechtfertigungsgriinde — Analyse Art. 6 Abs.1 DSGVO

Eine Datenverarbeitung ist nur dann rechtmaflig, wenn mindestens eine
Bedingung aus Art. 6 Abs.] UAbs.1 DSGVO erfilllt ist. Dabei ist es dem
Verantwortlichen uberlassen, welcher konkrete Erlaubnistatbestand heran-
gezogen wird, um die Datenverarbeitung im Einklang mit dem Gesetz zu
gestalten.”¢ Im Nachfolgenden werden die Rechtsgrundlagen aus Art. 6
Abs.1 UAbs. 1 DSGVO analysiert, die fiir BCI am relevantesten sind und
zwar die Einwilligung (Art.6 Abs.1 UAbs.1 lit.a DSGVO) und das be-
rechtigte Interesse (Art. 6 Abs.1 UAbs.1 lit.f DSGVO). Auf Grundlage der
Analyseergebnisse soll dann iiberpriift werden, ob die bestehenden Erlaub-
nistatbestinde die Datenverarbeitung durch BCI sinnvoll reglementieren
kénnen.

376 Buchner/Petri (2020), Art. 6 Rn. 22.
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1. Art. 6 Abs. 1 UADbs. 1lit. a DSGVO: Einwilligung

Die Einwilligung spielt eine zentrale Rolle in Bezug auf die informationel-
le Selbstbestimmung, da sie der betroffenen Person die Mdglichkeit gibt,
selbststandig dariiber zu entscheiden, was genau mit ihren personenbezo-
genen Daten passiert.’”” Aus diesem Grund gelten auch strenge Wirksam-
keitsvoraussetzungen fiir die Einwilligung, die neben Art. 6 Abs.1 UAbs.1
lit. a noch in Art.4 Nr.11, Art.7, Art.8 und Art.9 Abs.2 lit.a DSGVO
konkretisiert werden. Gemaf$ der Legaldefinition aus Art. 4 Nr.11 DSGVO
ist eine Einwilligung ,jede freiwillig fiir den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erkldrung oder einer sonstigen eindeutigen bestédtigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist.
Art.7 und 8 DSGVO erginzt diese Definition um explizite Bedingungen,
die eine Einwilligung erfiillen muss, um rechtskriftig zu sein, auch in
Bezug auf die Einwilligung eines Kindes. Art. 9 Abs. 2 lit. a DSGVO rundet
den Reglungsbereich ab und konkretisiert den Einsatz von Einwilligungen
im Kontext von besonderen Kategorien von personenbezogenen Daten.
Aus diesen formgebenden Artikeln lassen sich folgende Wirksamkeitsvor-
aussetzungen ableiten: Freiwilligkeit, Transparenz, Zweckbindung, Eindeu-
tigkeit/Formerfordernis.3”8

Freiwilligkeit ist laut ErwG. 42 S.5 dann gegeben, wenn die betroffene
Person keine negativen Konsequenzen fiirchten muss, wenn diese ihre Ein-
willigung nicht gibt oder sie zuriickzieht. Betroffene sollen vielmehr eine
tatsichliche Wahl haben. Demnach kann eine rechtmifiige Einwilligung
nicht erzwungen oder forciert werden,”® sodass gemidfl ErwG. 43 eine
besondere Beriicksichtigung des Machtgefilles zwischen betroffener Person
und Verantwortlichen notwendig ist. Unterstrichen wird dies durch Art.7
Abs. 4 DSGVO, welcher es verbietet, die Erfiillung eines Vertrags mit einer
Einwilligung zu einer Datenverarbeitung zu koppeln. Der Gesetzgeber
macht damit unmissverstindlich deutlich, dass Freiwilligkeit eine zentrale
Voraussetzung fiir die Wirksamkeit der Einwilligung ist.*3 Um diese Frei-
willigkeit vollumfanglich zu gewahrleisten, steht es der betroffenen Person
gemifd Art. 7 Abs. 3 DSGVO jederzeit zu, die Einwilligung zu widerrufen.

377 Buchner/Petri (2020), Art. 6 Rn. 17; Taeger (2019), Art. 6 Rn. 23.
378 Taeger (2019), Art. 6 Rn. 29 ff.; Heberlein (2018), Art. 6 Rn. 7 ff.
379 Taeger (2019), Art. 6 Rn. 29.

380 Krohm, ZD 2016, S. 368 (373).
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Notwendige Voraussetzung fiir eine tatsachliche Wahl ist wiederum die
vollkommende Transparenz der geplanten Verarbeitung, sodass die betrof-
fene Person nachvollziehen kann, wer fiir die Verarbeitung verantwortlich
ist und was genau mit ihren personenbezogenen Daten passieren wird.8!
Nur so kann gemaf3 Art. 4 Nr.11 DSGVO eine Einwilligung in informierter
Weise abgegeben werden. Der Umfang der fiir die Transparenz notwendi-
gen Informationen wird durch Art.12 - 14 DSGVO festgelegt.’8? Art.7
Abs. 3 S.3 DSGVO erginzt diesen Umfang um die notwendige Mitteilung
tiber das Recht auf Widerruf der Einwilligung. Die notwendigen Angaben
sind dabei laut Art.12 Abs.1 DSGVO ,in préziser, transparenter, verstand-
licher und leicht zugdnglicher Form in einer klaren und einfachen Spra-
che zu {ibermitteln®. Eine Formerfordernis besteht fiir diese Informationen
nicht, doch da der Verantwortliche im Zweifel nachweisen kénnen muss,
dass eine rechtmiflige Einwilligung vorliegt, ist die Schriftform zu empfeh-
len.33 Die vorgelagerte Information der betroffenen Person ist neben der
Freiwilligkeit somit ausschlaggebend fiir eine rechtskriftige Einwilligung.®84

Ergénzend ist ebenso eine Zweckbindung bei einer Einwilligung notwen-
dig, damit diese als valide Rechtsgrundlage fiir die Datenverarbeitung fun-
gieren kann. Laut Art. 6 Abs.1 UAbs. 1lit. a DSGVO kann die Einwilligung
fiir ,einen oder mehrere bestimmte Zwecke® abgegeben werden. Daraus
geht hervor, dass allgemeine Einwilligungen zu undefinierten Zwecken
nicht rechtmaflig sind.3% Des Weiteren sind damit zwar umfangreiche
Einwilligungen moglich, die sich auf eine Vielzahl von Zwecken beziehen,
allerdings ist eine Weiterverarbeitung der Daten zu abweichenden Zwecken
auf Grundlage der Einwilligung ausgeschlossen.®®® Durch die Zweckbin-
dung hat die Einwilligung keine konkrete zeitliche Beschriankung, aber
wird in dem Moment ungiiltig, in dem der Zweck erreicht wurde oder
verfallen ist.3¥” Damit wird der Zweckbindungsgrundsatz aus Art.5 Abs. 1
lit. b DSGVO in Bezug auf die Einwilligung explizit aufgegriffen.’88

Fiir die Einwilligung wird gesetzlich keine bestimmte Form vorgegeben.
Allerdings verlangt Art.4 Nr.11 DSGVO eine ,unmissverstindlich abge-

381 Heberlein (2018), Art. 6 Rn. 8.

382 Heberlein (2018), Art. 6 Rn. 8; Taeger (2019), Art. 6 Rn. 33 f.
383 Taeger (2019), Art. 6 Rn. 34.

384 Heberlein (2018), Art. 6 Rn. 8.

385 Ebenda, Rn. 9.

386 Taeger (2019), Art. 6 Rn. 38.

387 Schulz (2018), Art. 6 Rn. 26.

388 Heberlein (2018), Art. 6 Rn. 9.
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gebene Willensbekundung in Form einer [...] eindeutigen bestétigenden
Handlung® Dies setzt ein explizites Tétigwerden der betroffenen Person
voraus. Laut ErwG. 32 liegt ein solches Tatigwerden z.B. vor, wenn die
betroffene Person aktiv ein Kistchen auf einer Internetseite auswéhlt oder
bei Diensten der Informationsgesellschaft technische Einstellungen anpasst,
wiahrend in Stillschweigen oder Untitigkeit keine eindeutig bestétigende
Handlung zu sehen ist. Schliissiges Verhalten ist somit nicht auszuschliefien
und kann als wirksame konkludente Einwilligung gezéhlt werden.*

In Bezug auf besondere Kategorien von personenbezogenen Daten, wer-
den die Wirksamkeitsvoraussetzungen durch Art.9 Abs.2 lit.a DSGVO
um das Merkmal der Ausdriicklichkeit erganzt. Die Einwilligung muss sich
demnach ausdriicklich auf die Verarbeitung von besonderen Kategorien
von personenbezogenen Daten beziehen und die konkludente Einwilligung
wird fiir alle Daten, die unter Art.9 Abs.1 DSGVO fallen, ausgeschlos-
sen.3?0 Dies erfordert, dass die betroffene Person genaustens iiber die ge-
plante Verarbeitung inkl. der besonderen Daten informiert wird, da nur so
eine eindeutige und zweifelsfreie Einwilligung zustande kommen kann.>!
Entsprechend gelten an eine Einwilligung nach Art. 9 Abs. 2 lit.a DSGVO
noch hohere Anspriiche bzgl. Genauigkeit und Transparenz.3%2

2. Das Problem mit der Einwilligung als Rechtsgrundlage

Die Einwilligung geméfl Art.6 Abs.1 UAbs.1 lit.a DSGVO findet als
Rechtsgrundlage fiir die Verarbeitung von personenbezogenen Daten in
vielen Konstellationen Anwendung. Allerdings stellt sich die grundsétzliche
Frage, ob der datenschutzrechtliche Einwilligungsmechanismus im Allge-
meinen tberhaupt die selbstauferlegten Voraussetzungen erfiillen kann.
Etliche Umfragen und Auswertungen haben herausgefunden, dass Rechts-
dokumenten wie AGBs oder Datenschutzerkldrungen zugestimmt wird,
obwohl die meisten Menschen diese nicht lesen.>® Die Anzahl der Men-
schen, die in Europa Datenschutzerklarungen im Internet vollstandig lesen,

389 Klement (2019), Art. 7 Rn. 35.

390 Kampert (2018), Art. 9 Rn. 14; Weichert (2020), Art. 9 Rn. 47.

391 Schiff (2018), Art. 9 Rn. 33.

392 Weichert (2020), Art. 9 Rn. 47.

393 Bechmann, Journal of Media Business Studies 2014, S.21 (21ff.); Obar, Oeldorf-
Hirsch, Information, Communication & Society 2016, S.1 (1ff.); Niedermann, Al-
lensbacher Archiv 2019, S.1 (5).
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liegt gerade mal bei 13 %, ganze 37 % gaben an, dass sie die Erkldrungen
tiberhaupt nicht lesen.** Die Griinde fiir das Nicht-Lesen sind vielfaltig.
Meist ist allerdings das Problem, dass die Erklarungen zu lang, zu kompli-
ziert, zu unklar und damit fir den durchschnittlichen Verbraucher kaum
verstandlich sind.3*> Eine Modellrechnung aus den USA hat bereits 2008
ergeben, dass knapp 30 Werktage (244 Std.) jahrlich investiert werden
miissten, um alle Datenschutzerklarungen/-bestimmungen zu lesen, denen
man begegnet, wenn man ein Jahr im Internet surft.3*® Heute diirfte die
notwendige Zeit noch um einiges héher liegen, bedenkt man, dass durch
die DSGVO die Verbreitung und der Umfang von Datenschutzerkldrungen
gestiegen ist. Dies hat fiir betroffene Personen zur Folge, dass aufgrund
von Unkenntnis in Praktiken eingewilligt wird, die diese sonst ablehnen
wiirden. Eine Studie konnte eindrucksvoll belegen, dass die Teilnehmer
fiktive AGBs und Datenschutzerklarungen {iberwiegend nicht lasen, diesen
aber nichtsdestotrotz zustimmten, obwohl darinstand, dass die Daten mit
der NSA ausgetauscht werden und das Erstgeborene als Bezahlung fiir die
Nutzung des fiktiven Dienstes hergegeben werden muss.>’

Neben der behindernden Liange und Komplexitit kommt noch hinzu,
dass viele Menschen das Gefiihl haben, dass sie den Bestimmungen sowie-
so zustimmen miissen, wenn sie den Dienst nutzen wollen.>*® Erginzend
muss erwidhnt werden, dass bspw. das Design von Einwilligungs-Tools auf
Internetseiten einen wesentlichen, unterbewussten Einfluss auf die Ertei-
lung von Einwilligungen hat.3*° Ebenso gibt es Hinweise, dass Datenschutz-
erklarungen hiufig ungenau, unvollstindig, widerspriichlich und unfair
gegeniiber der betroffenen Person sind.**® Das hat zur Folge, dass einige
Verantwortliche ggf. manipulativ die Freiwilligkeit untergraben und dass

394 Europdische Kommission, Special Eurobarometer 487a: The General Data Protec-
tion Regulation, 2019, S. 47 ff.

395 Strahilevitz/Kugler, Coase-Sandor Working Paper Series in Law and Economics
2016, S.1 (21f.); Niedermann, Allensbacher Archiv 2019, S.1 (7); Europdische Kom-
mission, Special Eurobarometer 487a: The General Data Protection Regulation,
2019, S. 51; Das et al., JMIR Mhealth Uhealth 2018, S.1 (1ff.).

396 McDonald/Cranor, A Journal of Law and Policy oft he Information Society 2008,
S. 543 (563).

397 Obar, Oeldorf-Hirsch, Information, Communication & Society 2016, S.1 (1ff.).

398 Niedermann, Allensbacher Archiv 2019, S.1 (7).

399 Machuletz/Bohme, Proceedings in Privacy Enhanching Technologies 2020, S. 481
(4811t.); Nouwens et al., Proceedings oft he 2020 CHI Conference in Human Factors
in Computing Systems 2020, S. 1 (11f.).

400 Benjumea et al., JMIR Mhealth Uhealth 2020, S.1 (11f.); Andow et al., Proceedings
of the 28th USENIX Security Symposium 2019, S. 585 (585 ff.); Rosenfeld et al., The
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betroffene Personen Datenschutzerkldrungen satt sind, da diese das Gefiihl
haben, dass ihnen keine Wahl gelassen wird.

Unter diesen Gesichtspunkten kann oftmals, besonders in Bezug auf die
digitale Datenverarbeitung durch Apps, Internetseiten, Software etc., nicht
von einer Einwilligung in freiwilliger und informierter Weise gesprochen
werden.*%! Darum ist es notwendig, den Einwilligungsmechanismus als sol-
chen neu zu definieren. Nur so kann die Einwilligung als Rechtsgrundlage
auch zukiinftig noch ernst zu nehmen sein und die Ziele der Freiwilligkeit
und Informiertheit erfiillen. Zentral steht dabei die Forderung, dass betrof-
fene Personen tatsachlich alle notwendigen Informationen in einer Art und
Weise erhalten miissen, dass sie eine bewusste, aufgeklarte und freiwillige
Entscheidung treffen kdnnen.

3. Die Einwilligung als Rechtsgrundlage fiir die Verarbeitung von
Wesensdaten durch BCI

Grundsitzlich spricht nichts dagegen, dass die Einwilligung gemif3 Art. 6
Abs. 1 UAbs. 11it. a DSGVO als valide Rechtsgrundlage fiir die Verarbeitung
von Wesensdaten durch BCI herangezogen wird. Solange die Vorgaben an
die Freiwilligkeit, Transparenz, Zweckbindung und Form erfiillt sind, kann
davon ausgegangen werden, dass die betroffene Person die mit der Verar-
beitung von Wesensdaten einhergehenden Risiken ausreichend abschétzen
und somit eine selbstbestimmte Entscheidung treffen kann, ob sie diese
Risiken eingehen mdochte.

Wie vorausgehend festgestellt wurde, werden die Vorgaben an eine
rechtskriftige Einwilligung nur selten erfiillt. In Anbetracht der Verarbei-
tung von Wesensdaten durch BCI, konnte dies verheerende Auswirkungen
fir die betroffenen Personen und fiir die Gesellschaft haben. Stellt man
sich bspw. vor, dass eine Person lediglich per Gedanke ein Online-Video-
spiel spielen mochte, dann allerdings unwissentlich einwilligt, dass ihre
Wesensdaten auch dafiir verwendet werden konnen, um diverse Auswer-
tungen vorzunehmen (Verhalten, Meinung, psychische Belastbarkeit, Auf-
merksamkeit etc.), wird ein enormes Potenzial fiir Missbrauch eroffnet.

American Journal of Geriatric Psychiatry 2017, S.873 (873 ff.); Huckvale/Torous/
Larsen, JAMA Network Open 2019, S.1 (11f.).

401 In Bezug auf Consent-Banner auf Webseiten: Loy/Baumgartner, ZD 2021, S.404
(408); Voigt, Die datenschutzrechtliche Einwilligung, 2020, S.103 ff; Martini et al.,
ZfDR 2021, S. 47 (55f.); Weinzierl, NvWZ 2020, S.1 (S. 8).
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Dieses konnte ggf. darin bestehen, dass im Spiel platzierte visuelle Reize bei
der betroffenen Person neurologische Reaktionen auslosen, die dann z.B.
als Zustimmung oder Ablehnung ausgewertet werden konnen. Findet dies
massenhaft statt, hatten bspw. Unternehmen die Moglichkeit, etliche Men-
schen zu kategorisieren und zu manipulieren. Um solche Potenziale erst
gar nicht zu erdffnen, ist es notwendig, den Einwilligungsmechanismus ent-
sprechend anzupassen. Nur dann kénnte die Einwilligung als Rechtsgrund-
lage fiir die Verarbeitung von Wesensdaten einen ausreichenden Rahmen
fiir eine informierte und selbstbestimmte Entscheidung der Betroffenen
bieten.

4. Neurologisches Signal als datenschutzrechtliche Einwilligung

Neben der grundsitzlichen Anwendbarkeit von Art. 6 Abs.1 UAbs.1 lit.a
DSGVO stellt sich die Frage, ob Nutzer von BCI per neurologischem Signal
eine rechtskriftige datenschutzrechtliche Einwilligung abgeben konnen.402
Schliefilich ist es denkbar, dass Nutzer, wenn sie bspw. per BCI durch das
Internet surfen, auch per BCI in Datenverarbeitung einwilligen miissen.
Um diese Frage zu beantworten, ist es notwendig, Art.4 Nr.11 DSGVO
iV.m. ErwG. 32 heranzuziehen. Art. 4 Nr. 11 DSGVO stellt die Anforderung,
dass eine Einwilligung eine ,unmissverstandlich abgegebene Willensbekun-
dung in Form einer [...] eindeutigen bestatigenden Handlung® sein muss.
Dies setzt ein explizites Tatigwerden der betroffenen Person voraus. ErwG.
32 konkretisiert diese Vorgabe und ergidnzt, dass ein solches Tétigwerden
z.B. vorliegt, wenn die betroffene Person aktiv ein Kastchen auf einer Inter-
netseite auswiahlt oder bei Diensten der Informationsgesellschaft technische
Einstellungen anpasst, wiahrend in Stillschweigen oder Untitigkeit keine
eindeutig bestitigende Handlung zu sehen ist. Schliissiges Verhalten ist so-
mit nicht auszuschliefSen und kann als wirksame konkludente Einwilligung
gezahlt werden.*03

Um diese Vorgaben auf neurologische Signale und deren Verarbeitung
durch BCI anzuwenden, bedarf es einer genaueren Definition von einer
seindeutig bestdtigenden Handlung® Relevant fiir die hier vorliegende Fra-
ge ist eingehend, was unter einer Handlung zu verstehen ist. Das Wort
,Handlung® als solches ist eine Nominalisierung von handeln’ Der Aus-

402 Oettel, PinG 2022, S.136 (136 ff.).
403 Klement (2019), Art. 7 Rn. 35.
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druck ,handeln’ hat seinen Ursprung in althochdeutschen ,hantalon; was so
viel bedeutet wie ,nach etwas greifen, in die Hand nehmen, bearbeiten®04
Dieser wurde dann ins Mittelhochdeutsche zu ,handeln’ iibertragen, was
gemeinhin als ,tétig sein, aktiv sein, vorgehen definiert wird.*> Gemaf3
der Wortherkunft beschreibt das Wort ,Handlung’ eine ausgefiihrte Tat.40¢
Eine ausgefiihrte Tat wiederum manifestiert sich in einem Ergebnis. Eine
Handlung ist demnach ein materialisiertes Tun. Diesem materialisierten
Tun geht zwar ein Wille oder ein Gedanke bzw. ein neurologisches Signal
voraus, allerdings fithrt nicht jedes neurologische Signal zu einer Handlung
und ist somit auch nicht zwangslaufig mit dieser gleichzusetzen. Deutlich
wird dies am psychologischen Phianomen des sog. Call of Void oder High
place phenomenon. Dieses Phdnomen beschreibt das weitverbreitete irra-
tionale Bediirfnis einiger Menschen, springen zu wollen, wenn sie an einem
Abgrund o.A. stehen.” Hier gibt es ein eindeutiges neurologisches Signal,
was meist nicht in ein materialisiertes Tun iibertragen wird. Neurologische
Signale allein betrachtet sind somit nicht als Handlung zu definieren, da
dazu das materialisierte Tun fehlt. In Kombination mit BCI hingegen 4n-
dert sich diese Tatsache. BCI ermdglichen Nutzern neue kiinstliche Formen
von Outputs, die das natiirliche komplexe Zusammenspiel zwischen Ge-
hirn, Nervensystem und Muskeln umgehen,*8 somit nicht neurohormonell
oder neuromuskuldr sind und die herkdmmlichen natiirlichen Outputs
entweder ersetzen, wiederherstellen, aufwerten, ergénzen oder verbessern
konnen.*?® Dies bedeutet, dass zwischen dem Output von BCI aufgrund
von neurologischen Signalen und dem gewdhnlichen neurohormonellen
oder neuromuskuldren Output defacto mindestens eine Ergebnisgleichheit
besteht. Es macht somit keinen Unterschied, ob der Mauszeiger auf dem
Bildschirm per Hand gesteuert und damit die Datenschutz-Einwilligungs-
Checkbox angehakt wird oder per BCI und somit direkt per neurologi-
schem Signal. Das zugrundeliegende neurologische Signal und das sich

404 Abrufbar unter: https://www.dwds.de/wb/handeln#1 (abgerufen 6.1.2025).

405 Ebenda.

406 Abrufbar unter: https://www.duden.de/rechtschreibung/Handlung (abgerufen
5.1.2025).

407 Teismann et al., BMC Psychiatry 2020, S. 1 (11f.).

408 Bae
k et al, Computational Intelligence and Neuroscience 2019, S.1 (1f); Wol-
paw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012,
S.3 (6 ff.); Mugdal et al., Interdisciplinary Neurosurgery 2020, S.1 (2).

409 Wolpaw/Winter Wolpaw, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces,
2012, 8.3 (3£).
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manifestierende Ergebnis sind bei beiden Vorgehensweisen identisch. Le-
diglich die konkrete Umsetzung ist graduell unterschiedlich. Allerdings liegt
kein kategorischer Unterschied vor, da in diesem konkreten Beispiel die
Hand, als auch das BCI, im Grunde genommen lediglich Werkzeuge sind,
um das neurologische Signal in das gewiinschte manifestierte Ergebnis zu
tibertragen. BCI konnen neurologische Signale demnach ebenso in ein
materialisiertes Tun {ibertragen, womit eine Handlung gemaf} Art. 4 Nr. 11
DSGVO vorliegt.

Diese Handlung muss allerdings auch noch bestdtigend sein. Bestiti-
gend ist eine Handlung immer dann, wenn damit etwas aktiv als richtig
oder zutreffend erklart wird.*'® Wie aus ErwG. 32 hervorgeht, liegt eine
bestdtigende Handlung bspw. vor, wenn die betroffene Person aktiv ein
Kistchen auf einer Internetseite auswéhlt oder bei Diensten der Informa-
tionsgesellschaft technische Einstellungen anpasst. Fiir eine rechtskraftige
datenschutzrechtliche Einwilligung per BCI besteht demnach keine beson-
dere Hiirde. Wie bereits vorausgehend ausgefiihrt, besteht mindestens eine
Ergebnisgleichheit zwischen einer Einwilligung per BCI und einer Einwilli-
gung auf klassischem Wege. Wenn also eine gewohnliche Einwilligung als
bestitigend eingestuft wird, muss das Gleiche auch fiir eine Einwilligung
per neurologischem Signal gelten. Solange mithilfe der Handlung etwas als
zutreffend erkldrt wird, ist diese Voraussetzung erfiillt.

Doch damit eine bestitigende Handlung als datenschutzrechtliche Ein-
willigung zéhlen kann, muss diese auch noch eindeutig sein. Eindeutig
ist eine Handlung dann, wenn diese unmissverstdndlich keine andere Deu-
tung der Intention zuldsst als die beabsichtigte.*!! Wie bereits in Kapitel
B.IL. beschrieben, folgen BCI vier immer gleichbleibenden Schritten: 1.
Signalaufzeichnung, 2. Extraktion von relevanten Signalen, 3. Ubersetzung
der relevanten Signale und 4. Output-Generierung.#? In diesem Fall ist
vor allem Schritt 3 relevant. In Schritt 3 findet mithilfe eines Ubersetzungs-
algorithmus eine Konvertierung der relevanten Signale zu entsprechenden
Befehlen statt.#® Beim Beispiel der Datenschutz-Einwilligung-Checkbox

410 Abrufbar unter: https://www.duden.de/rechtschreibung/bestaetigen (abgerufen
12.1.2022).

411 Abrufbar unter: https://www.duden.de/rechtschreibung/eindeutig (abgerufen
12.1.2022).

412 Shih et al., Mayo Clinic Proceedings 2012, S. 268 (270).

413 Shih et al, Mayo Clinic Proceedings 2012, S.268 (272); detaillierter: McFar-
land/Krusienski, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012,
S.147 (147 ff.).
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auf einer Internetseite, miisste das BCI die vom Nutzer gewiinschten Be-
wegungen des Mauszeigers und das ggf. gewiinschte Anklicken der Check-
box korrekt aus den neurologischen Signalen herauslesen. Diese identifi-
zierten Befehle werden abschlieflend an das externe Gerit weitergeleitet,
welches dann den gewiinschten Output erzeugt.*¥ Da dieser Schritt auf
technische Auswertungen und Umsetzungen angewiesen ist, besteht ein
gewisses Fehlerpotential. So konnte es sein, dass bei der Ubersetzung
der neurologischen Signale Fehler passieren. Es konnte bspw. der Befehl
zum Klicken falschlicherweise als ,nicht klicken‘ identifiziert werden o.A.
Wie akkurat die Ubersetzung ist, hingt hiufig davon ab, welche Methode
gewihlt wird.#> Die genausten Ubersetzungen liefern Neurale Netze und
Deep-Learning Algorithmen.*'® Mit diesen Methoden konnen Genauigkei-
ten bis zu 9247-97 %*8 erreicht werden. Allerdings sind diese Aussagen
nur bedingt belastbar. Entweder ist die Teilnehmerzahl bei entsprechenden
Studien sehr niedrig oder die Neuronalen Netze und Deep Learning Algo-
rithmen werden mit einem limitierten Datensatz trainiert.*’® Hinzu kommt,
dass auch die Erfahrung der Nutzer im Umgang mit BCI eine Rolle bei
der Genauigkeit der Signaliibersetzung spielen konnte. Nutzer mit wenig
Erfahrung sind im Schnitt ungenauer in der Handhabung von BCI als
erfahrene Nutzer.*?® In Anbetracht dieser Storvariablen ist es fraglich, ob
Einwilligungen per BCI konsistent die notwendige Eindeutigkeit zugespro-
chen werden kann.

Grundsitzlich ist es mdoglich, per BCI eine rechtskriftige datenschutz-
rechtliche Einwilligung gemaf3 Art. 6 Abs.1 UAbs.1 lit.a DSGVO abzuge-
ben. Neurologische Signale und deren durch BCI erzeugten Outputs kon-
nen als Handlung definiert werden und diese Handlungen konnen bestiti-

414 Shih et al., Mayo Clinic Proceedings 2012, S. 268 (272).

415 Aggrawal/Chugh, Array 2019, S.1(7).

416 Schwemmer et al., nature medicine 2018, S.1669 (1669 ff.); Korovesis et al., Electron-
ics 2019, S.1 (10 ff.); Shan/Liu/Stefanov, Proceedings of the Twenty-Seventh Inter-
national Joint Conference on Artificial Intelligence 2018, S.1604 (1608f.); Aggraw-
al/Chugh, Array 2019, S.1 (7); Jana/Swetapadma/Pattnaik, Ain Shams Engineering
Journal 2018, S. 2871 (2875 ff.).

417 Korovesis et al., Electronics 2019, S. 1 (10 ff.).

418 Jana/Swetapadma/Pattnaik, Ain Shams Engineering Journal 2018, S. 2871 (2875 ff.).

419 Bzgl. Problem konnte Augmented Data in Zukunft zu besseren Datensétzen fithren:
Zhang/Liu, Improving brain computer interface performance by data augmentation
with conditional Deep Convolutional Generative Adversial Networks, v. 19.6.2018,
https://arxiv.org/abs/1806.07108 (abgerufen 12.1.2022).

420 Rasmussen/Acharya/Thakor, Proceedings of the IEEE 32nd Annual Northeast Bio-
engineering Conference 2006, S. 167 (167 f.).
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gend sein. Allerdings mangelt es derzeit an der allgemeinen vorhandenen
Eindeutigkeit. Damit ein neurologisches Signal, welches mithilfe eines BCI
in ein materialisiertes Tun {ibertragen wird, allgemein eindeutig ist, bedarf
es normierter, robuster und zuverldssiger Systeme und einen gewissen Grad
an Erfahrung auf Seiten der Nutzer. Beides kann derzeit noch nicht fla-
chendeckend vorausgesetzt werden. Damit konnen Einwilligungen per BCI
nur einzeln betrachtet als DSGVO-konform eingestuft werden, was in Zu-
kunft unpraktikabel ist. Demnach bedarf er regulatorischer Mafinahmen,
um einen Rahmen zu schaffen, der besagt, ab wann Einwilligungen mithilfe
von BCI als eindeutig definiert werden kénnen.

5. Neurologisches Signal als datenschutzrechtliche Einwilligung bei
besonderen Kategorien von personenbezogenen Daten

In Bezug auf besondere Kategorien von personenbezogenen Daten, werden
die Wirksamkeitsvoraussetzungen durch Art.9 Abs.2 lit.a DSGVO um
das Merkmal der Ausdriicklichkeit ergdnzt. Die Einwilligung muss sich
demnach ausdriicklich auf die Verarbeitung von besonderen Kategorien
von personenbezogenen Daten beziehen und die konkludente Einwilligung
wird fiir alle Daten, die unter Art. 9 Abs. 1 DSGVO fallen, ausgeschlossen.*?!
Im Grunde verschdrft der Gesetzgeber damit die Anforderung an die Ein-
deutigkeit einer datenschutzrechtlichen Einwilligung in Bezug auf besonde-
re Kategorien von personenbezogenen Daten gemafd Art. 9 Abs.1 DSGVO.
Sobald diese auf Grundlage einer Einwilligung verarbeitet werden sollen,
muss die betroffene Person demnach noch unmissverstidndlicher und poin-
tierter einwilligen als bei anderen Daten. Dementsprechend wird, aufgrund
der bereits genannten Probleme mit Bezug auf die Eindeutigkeit, eine
rechtskriftige Einwilligung mithilfe eines BCI noch mehr ausgeschlossen.
Auch hier bedarf es weitere technologische und gesellschaftliche Entwick-
lungen sowie eine rechtliche Regulation, damit in Zukunft per neurologi-
schem Signal ausdriicklich in die Verarbeitung von besonderen Kategorien
von personenbezogenen Daten eingewilligt werden kann.

421 Kampert (2018), Art. 9 Rn. 14; Weichert (2020), Art. 9 Rn. 47.
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6. Art. 6 Abs. 1 UAbs. 1lit. f DSGVO: Berechtigtes Interesse

Neben der datenschutzrechtlichen Einwilligung ist es in Zukunft ebenso
denkbar, dass das berechtigte Interesse nach Art.6 Abs.1 UAbs.1 lit.f
DSGVO als Rechtsgrundlage fiir die Verarbeitung von Wesensdaten heran-
gezogen wird. Denn wie in Kapitel H.I.3 dargelegt wurde, ist es denkbar,
dass Wesensdaten nicht kategorisch unter Art.9 Abs.1 DSGVO gezihlt
werden konnten, womit das berechtigte Interesse als legitime Rechtsgrund-
lage nicht ausgeschlossen wird. Art. 6 Abs.1 UAbs.1 lit.f DSGVO besagt,
dass eine Verarbeitung von personenbezogenen Daten auch dann rechtma-
ig sein kann, wenn diese fiir die Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist. Allerdings ist eine
solche Rechtfertigung einer Datenverarbeitung nur moglich, wenn damit
keine Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Personen, die den Schutz personenbezogener Daten erfordern, iiberwiegen.
Diesem Umstand ist insbesondere dann Rechnung zu tragen, wenn es
sich bei der betroffenen Person um ein Kind handelt. Damit hat der Ge-
setzgeber eine Interessenabwiégung als Auffangklausel in die abschliefiende
Aufzahlung der Rechtsgrundlagen fiir die Verarbeitung von personenbezo-
genen Daten eingebaut.*?? Allerdings kann diese Rechtsgrundlage nicht von
Behorden genutzt werden, wie Art. 6 Abs.1 UAbs. 2 DSGVO konkretisiert.
Ebenso ist das berechtigte Interesse bei der Verarbeitung von besonderen
Kategorien von personenbezogenen Daten gemafd Art. 9 Abs.2 DSGVO als
valide Rechtsgrundlage ausgeschlossen.

Gemifs der Formulierung von Art.6 Abs.1 UAbs.1 lit.f DSGVO muss
das Interesse drei Anforderungen erfiillen: 1. Es muss berechtigt sein, 2.
Es muss erforderlich sein und 3. Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Personen diirfen nicht tiberwiegen. Um diese
Rechtsgrundlage auf die Verarbeitung von Wesensdaten anzuwenden, be-
darf es einer eingehenden Analyse dieser drei Anforderungen.

a. Berechtigt

Wann genau ein berechtigtes Interesse vorliegt, wird nicht weitergehend
von der DSGVO konkretisiert. Die im Normtext verwendete Formulierung

422 Buchner/Petri (2020), Art. 6 Rn.141; Schantz (2019), Art.6 Rn.86; Anderer Mei-
nung: Frenzel (2021), Art. 6 Rn. 26; Taeger (2019), 4. Aufl. Art. 5 Rn. 26.
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lasst aber logischerweise darauf schlieflen, dass das verfolgte Interesse des
Verantwortlichen oder eines Dritten zumindest rechtmaflig sein muss.*?3
ErwG. 47ff. nennen zwar mogliche Beispiele von berechtigten Interes-
sen,*?* allerdings grenzen diese den Anwendungsbereich kaum sinnvoll
ein. Demzufolge besteht erstmal ein weites Verstindnis bei der Bewertung
von berechtigten Interessen.”> Somit kann theoretisch jedes rechtliche,
wirtschaftliche oder auch ideelle Interesse als berechtigt eingestuft wer-
den.*?¢ Das Bundesverwaltungsgericht stellte 2019 allerdings fest, dass In-
teressen nur dann berechtigt sind, wenn diese ,,schutzwiirdig und objektiv
begriindbar® sind.*?” Objektiv begriindbar konnte ein Interesse regelmaf3ig
dann sein, wenn es sinnvollerweise zweckmaflig ist,*?® keine alternative
Rechtsgrundlage vorliegt und keine andere Mdglichkeit der Erreichung der
Interessen besteht, die ohne Verarbeitung von personenbezogenen Daten
auskommt (bspw. Verarbeitung von anonymisierten Daten).*?® Schutzwiir-
dig konnten wiederum Grundrechte wie z.B. Meinungs- und Pressefrei-
heit sein, aber auch Forschungstitigkeiten, die Ausiibung sowie Verteidi-
gung von Rechtsanspriichen, der Schutz vor boswilligen Dritten oder die
Gewinnsteigerung/-stabilisierung, Effizienzsteigerung, Kostensenkung und
Optimierung von Prozessen.*3°

b. Erforderlich

Das Interesse muss aber nicht nur berechtigt, sondern die dafiir notwen-
dige Datenverarbeitung auch noch erforderlich sein. Diese Anforderung
ist nur dann erfiillt, wenn es keine andere gleichwertige Mdglichkeit der
Interessenserreichung gibt, die milder und weniger invasiv fiir die betrof-

423 Spindler/Dalby (2019), Art. 6 DSGVO Rn. 14; Schulz (2018), Art. 6 Rn. 57; Heberlein
(2018), Art. 6 Rn. 25.

424 Wenn bereits eine Beziehung zwischen Verantwortlichem und Betroffenen besteht,
Betrugsverhinderung, Direktwerbung, IT-Sicherheit, Datenaustausch in einer Un-
ternehmensgruppe.

425 Frenzel (2021), Art. 6 Rn. 28; Schantz (2019), Art. 6 Rn. 98.

426 Schulz (2018), Art. 6 Rn.57; Buchner/Petri (2020), Art. 6 Rn.146a; Schantz (2019),
Art. 6 Rn. 98.

427 BVerwG Urt. v. 27.3.2019 - 6 C 2/18, DuD 2019, 518 (522).

428 Spindler/Dalby (2019), Art. 6 DSGVO Rn. 14.

429 Schulz (2018), Art. 6 Rn. 57.

430 Buchner/Petri (2020), Art. 6 Rn. 147; Reimer (2018), Art. 6 Rn. 55; Datenschutzkon-
ferenz, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien,
2019, S. 12.

100

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

IL. Rechtfertigungsgriinde — Analyse Art. 6 Abs. 1 DSGVO

fenen Personen ist.**!' So konnte bspw. eine Verarbeitung anonymer oder
anonymisierter Daten oftmals eine gleichwertige Alternative zur geplanten
Verarbeitung darstellen, womit die Erforderlichkeit nicht mehr gegeben
wire.*? Analog kann hierbei die enge Auslegung des Begriffs aus der
Rechtsprechung zu Art. 7, 8 GRCh angewandt werden, aus der hervorgeht,
dass eine Erforderlichkeit nur dann vorliegt, wenn ,die Ausnahmen und
Einschriankungen in Bezug auf den Schutz der personenbezogenen Daten
auf das absolut Notwendige® beschriankt werden.**® Demnach kann sich
die Erforderlichkeit des Interesses nicht grundsitzlich aus wirtschaftlichen
Aspekten (kostengiinstiger, effizienter etc.) ergeben.*** Notwendig ist aller-
dings, dass bei der Beurteilung der gleichwertigen Moglichkeiten der Inter-
essenserreichung auch die realistische Zumutbarkeit fiir den Verantwortli-
chen Berticksichtigung findet.** Somit kénnten bei Verantwortlichen, die
tiber ausreichend finanzielle Mittel verfiigen, geplante Verarbeitungen, wel-
che zwar preiswerter, aber nicht milder sind als mogliche Alternativen, als
nicht erforderlich fiir die Interessenserreichung eingestuft werden, wihrend
tiir weniger liquide Verantwortliche das Gegenteil gilt.

c. Interessenabwégung

Wenn ein berechtigtes Interesse auf Seiten des Verantwortlichen vorliegt
und die Datenverarbeitung dafiir erforderlich ist, muss abschlieffend noch
eine Abwédgung mit den Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Personen stattfinden. Einschldgige Rechte konnten
bspw. die informationelle Selbstbestimmung, unternehmerische Freiheit,
Berufsfreiheit, das Teilhaberecht und die Wiurde des Menschen sein.*3¢
Relevante Interessen von betroffenen Personen konnten wiederum sein,
keine wirtschaftlichen Nachteile zu erleiden oder nicht das Ansehen in
der Offentlichkeit zu verlieren.*¥” Damit der Verantwortliche eine Interes-

431 Schantz (2019), Art. 6 Rn.100; Datenschutzkonferenz, Orientierungshilfe der Auf-
sichtsbehorden fiir Anbieter von Telemedien, 2019, S. 13.

432 Schulz (2018), Art. 6 Rn. 57.

433 EuGH, Urt. v. 4.5.2017- C-13/16 (Rigas satiksme), BeckRS 2017, Rn.30; Schantz
(2019), Art. 6 Rn. 100; Buchner/Petri (2020), Art. 6 Rn. 147a.

434 Schantz (2019), Art. 6 Rn. 100; Buchner/Petri (2020), Art. 6 Rn. 147a.

435 Taeger (2019), 4. Aufl. Art. 5 Rn. 36.

436 Reimer (2018), Art. 6 Rn. 60; Buchner/Petri (2020), Art. 6 Rn.148; Schantz (2019),
Art. 6 Rn. 101.

437 Buchner/Petri (2020), Art. 6 Rn. 148a; Schantz (2019), Art. 6 Rn. 101.
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senabwigung durchfiithren kann, ist es somit wichtig, dass die vorliegenden
Interessen und tangierten Rechte des Verantwortlichen und der Betroffenen
klar definiert sind. Sobald dies geschehen ist, miissen die jeweiligen Inter-
essen und Rechte gewichtet werden.**8 Fiir eine solche Gewichtung sind
vor allem die Invasivitit der Verarbeitung, die moglichen Auswirkungen
der Verarbeitung, die Kategorien der betroffenen Daten, die Kategorien
und der Umfang der betroffenen Personen, die Beziehung zwischen Verant-
wortlichem und Betroffenen, der Zweck der Verarbeitung und vorhandene
technische und organisatorische Mafinahmen, um das Risiko fiir die be-
troffenen Personen zu minimieren, mafigeblich.** ErwG. 47 S.3f. erginzt
diese Kriterien und stellt fest, dass der Verantwortliche bei einer solchen
Interessenabwigung ebenso die verniinftigen Erwartungen der Betroffenen
beriicksichtigen muss. Sobald betroffene Personen aufgrund der Umstédnde
und der Situation nicht verniinftigerweise mit einer weiteren Verarbeitung
ihrer Daten rechnen miissen, konnte laut ErwG. 47 S.4 oftmals davon
auszugegangen werden, dass das Interesse der Betroffenen iiberwiegt.

Ziel der Abwiégung ist es, mogliche unverhéltnismaflige Folgen fiir be-
troffene Personen zu identifizieren. Nur wenn diese vorliegen, {iberwiegen
die Interessen der Betroffenen, womit die Verarbeitung im Zweifel nicht di-
rekt als unrechtmiflig zu bewerten ist.#4? Fille, in denen die Interessen der
betroffenen Personen oftmals tiberwiegen konnten, sind bspw. die Erstel-
lung von Personlichkeitsprofilen und die umfangreiche Verarbeitung von
Bewegungs- und Nutzungsdaten.**! Ebenso tiberwiegen die Interessen der

Betroffenen meistens dann, wenn es sich bei den Betroffenen um Kinder
handelt.

7. Das berechtigte Interesse als Rechtsgrundlage fiir die Verarbeitung von
Wesensdaten durch BCI

Wie bereits in Kapitel H.I.2 festgestellt wurde, konnen Wesensdaten nicht
pauschal als besondere Kategorien von personenbezogenen Daten nach
Art.9 Abs.1 DSGVO definiert werden. Damit fallen Wesensdaten auch

438 Schulz (2018), Art. 6 Rn. 59.

439 Spindler/Dalby (2019), Art.6 DSGVO Rn.19; Buchner/Petri (2020), Art.6
Rn. 150 ff.; Schulz (2018), Art.6 Rn.59; Reimer (2018), Art. 6 Rn. 60 ff; Heberlein
(2018), Art. 6 Rn. 28.

440 Reimer (2018), Art. 6 Rn. 63.

441 Buchner/Petri (2020), Art. 6 Rn. 153.
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nicht kategorisch unter den besonderen Schutz des Art. 9 DSGVO, womit
das berechtigte Interesse als Rechtsgrundlage nicht prinzipiell ausgeschlos-
sen ist. Inwiefern dies fiir die Praxis und fiir betroffene Personen rele-
vant sein konnte, soll hier anhand eines realistischen Beispiels diskutiert
werden. Dafiir muss erst analysiert werden, wie das berechtigte Interesse
momentan haufig als Rechtsgrundlage fiir die Verarbeitung von personen-
bezogenen Daten verwendet wird.

a. Das berechtigte Interesse in der derzeitigen Praxis

In der derzeitigen Praxis wird das berechtigte Interesse héufig genutzt,
wenn es darum geht, Online-Dienste zu optimieren. So stiitzt sich Amazon
bspw. auf das berechtigte Interesse, um die Amazon-Dienste zu verbessern
und um interessensbasierte Produktvorschldge zu schalten.*4? Facebook
beruft sich wiederum auf das berechtigte Interesse, um Messungen und
Analysen fiir Werbekunden durchzufiihren.*43 Auch der Cloud-Storage-An-
bieter Dropbox beruft sich auf Art.6 Abs.1 UAbs.1 lit.f DSGVO, um zu
erfahren, wie Nutzer mit den Diensten interagieren und um diese zu ver-
bessern.*** Was genau unter ,verbessern“ und ,personalisieren” zu verste-
hen ist, wird dabei allgemein nicht spezifiziert. Somit ist davon auszugehen,
dass Unternehmen das berechtigte Interesse momentan haufig als Auffang-
klausel nutzen, um Datenverarbeitungen, wie bspw. die umfangreiche Er-
stellung und Auswertung von Nutzer- und Werbeprofilen, die nicht mit
einer Einwilligung oder mithilfe eines zugrundeliegenden Vertrags gerecht-
fertigt werden konnen, zu legitimieren.

Am Beispiel Facebook wird deutlich, welche Folgen solche Auswertun-
gen, die sich grof3teils auf das berechtigte Interesse, den Dienst zu ,verbes-
sern“ oder zu ,personalisieren’, stiitzen, haben konnen. 2018 wurde der
Algorithmus der Social-Media Seite angepasst, um die Nutzer-Interaktion
mit dem Dienst zu erhéhen. Das Ziel wurde erreicht. Allerdings fiihrte
die Anpassung scheinbar auch dazu, dass negative Postings und wiitende
Reaktionen mit Reichweite und Aufmerksamkeit belohnt wurden, womit

442 Abrufbar unter https://www.amazon.de/gp/help/customer/display.html?nodeld=T
cxwSYJNmpQYGgNWKX (abgerufen 4.1.2025).

443 Abgerufen unter https://www.facebook.com/privacy/policy/?entry_point=data_poli
cy_redirect&entry=0 (abgerufen 4.1.2025).

444 Abgerufen unter https://help.dropbox.com/de-de/accounts-billing/security/privacy
-policy-faq (abgerufen 12.3.2022).
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die Plattform insg. toxischer wurde.*4> So stellten Nutzer in Indien bspw.
fest, dass ihnen immer mehr Inhalte angezeigt wurden, die zu Konflikten,
Hass und Gewalt aufforderten. Es ist davon auszugehen, dass dies eine
wesentliche Rolle bei den gewaltsamen Protesten im Februar 2020 in Indi-
en gespielt hat.*4¢ Erschwerend kommt hinzu, dass die Auswertung der
Nutzer und die entsprechenden Anpassungen der Dienste dazu gefiihrt
haben kénnten, dass einer von acht Nutzern der Plattform ein zwanghaf-
tes Nutzungsverhalten aufweist, welches sich negativ auf den Schlaf, die
Arbeit und die Familie/Beziehung auswirken koénnte.**” Aus Facebooks
Perspektive ist der Dienst besser und personalisierter geworden, wenn viele
Menschen die Plattform haufig und intensiv nutzen. Fiir die Nutzer kann
dieses berechtigte Interesse des Unternehmens allerdings ernstzunehmende
Folgen haben. Ob der Verarbeitung auf Grund des berechtigten Interesses
eine ordnungsgeméfie und notwendige Interessenabwégung vorangegangen
ist, ist zweifelhaft. Allerdings zeigt dieses Beispiel sehr gut, wie die Rechts-
grundlage aus Art. 6 Abs. 1 UAbs. 1lit. f DSGVO derzeit Anwendung findet.

b. Beispielhafte Interessenabwagung bei der Verarbeitung von Wesensdaten

Wie bereits dargestellt, findet das berechtigte Interesse in der derzeitigen
Praxis hdufig Anwendung, wenn Dienste verbessert oder personalisiert
werden sollen. Um der gingigen Praxis zu entsprechen, soll an dieser
Stelle eben jenes Interesse eines Verantwortlichen bei der Verarbeitung von
Wesensdaten Grundlage fiir eine beispielhafte Interessenabwiagung sein.
Um diesen beispielhaften Fall aussagekriftiger zu gestalten, soll der Ver-
antwortliche und dessen Interesse spezifiziert werden. Der exemplarische
Verantwortliche ist Anbieter einer Social-Media Anwendung und das zu-
grundeliegende berechtigte Interesse ist, die Anwendung zu verbessern und
zu personalisieren. Explizit sind darunter folgende Inhalte zu subsumieren:

445 Hagey/Horwitz, Facebook Tried to Make Its Platform a Healthier Place. It Got
Angrier Instead., v. 15.9.2021, https://www.wsj.com/articles/facebook-algorithm-cha
nge-zuckerberg-11631654215#refreshed ?mod=article_inline (abgerufen 12.3.2022).

446 Purnell/Horwitz, Facebook Services Are Used to Spread Religios Hatred in India,
Internal Documents Show, v. 23.10.2021, https://www.wsj.com/articles/facebook-ser
vices-are-used-to-spread-religious-hatred-in-india-internal-documents-show-11635
016354?mod=article_inline (abgerufen 12.3.2022).

447 Wells/Seetharaman/Horwitz, Is Facebook Bad for You? It Is for About 350 Million
Users, Company Survery Suggest, v. 5.11.2021, https://www.wsj.com/articles/faceboo
k-bad-for-you-360-million-users-say-yes-company-documents-facebook-files-116361
24681#refreshed?mod=article_inline (abgerufen 12.3.2022).
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- Personalisierter Feed: Anzeigen von Inhalten, die den Nutzer tatsachlich
interessieren

- Interaktion steigern: Anzeigen von Inhalten, mit denen der Nutzer eher
interagiert

- Vorbeugung von nachteilhaften Nutzungsmustern: Anzeigen von sorg-
taltig aufeinander abgestimmten Inhalten, die den Nutzer eher davon
abhalten, zwanghafte Nutzungsmuster zu entwickeln und vielmehr eine
langfristige und konsistente Nutzung der Anwendung bewirken sollen

- Steigerung der Sicherheit der Anwendung: Bessere Identifikation von
schddlichen und rechtswidrigen Inhalten

Das verfolgte Interesse ist nicht rechtswidrig. Ebenso ist es objektiv be-
griindbar, da die Verarbeitung von Wesensdaten sinnvollerweise fiir die
Zweckerfiillung notwendig ist und es keine vergleichbare Datenquelle mit
einer solchen Qualitdt gibt. Ebenso ist das Interesse schutzwiirdig, da vor
allem eine Gewinnsteigerung/-stabilisierung, Effizienzsteigerung und Op-
timierung von Prozessen des Verantwortlichen erreicht werden wiirden.
Ein derartiges Interesse einer Social Media-Anwendung ist demnach als
legitimes berechtigtes Interesse nach Art. 6 Abs.1 UAbs.1 lit.f DSGVO zu
definieren.

Allerdings muss das Interesse auch erforderlich sein. Um die Erforder-
lichkeit des Interesses zu diskutieren, bedarf es einer inhaltlichen Konkre-
tisierung der geplanten Datenverarbeitung. Um das berechtigte Interesse
zu erreichen, sollen Wesensdaten von Nutzern verarbeitet werden, die den
Dienst mittels eines BCI nutzen. Dabei sollen aggregierte und individuel-
le neurologische Reaktionen auf Inhalte erhoben und verarbeitet werden.
Individuelle neurologische Reaktionen sind bspw. das Interesse oder die
Ablehnung gegeniiber Inhalten und die Wahrnehmung von Likes, Shares
und Kommentaren. Dabei werden nur so viele neurologische Reaktionen
verarbeitet, wie notwendig, um statistisch belastbare Aussagen treffen zu
kénnen. Somit werden nicht alle Reaktionen auf alle angeschauten Inhalte
erhoben und verarbeitet, sondern eine moglichst begrenzte Menge. Diese
Wesensdaten werden dann genutzt, um einen vollkommen individuellen,
auf den Nutzer abgestimmten Feed zu erstellen. Dieser besteht dann aus
Inhalten, die den Nutzer interessieren, begeistern, zur Interaktion motivie-
ren, von schéadlichen Nutzungsmustern abhalten und diesen langfristig
und konsistent an die Anwendung binden. Die erhobenen individuellen
neurologischen Reaktionen werden jeweils nach einem Monat vollstindig
geloscht. Die erstellten Auswertungen werden nach drei Monaten geloscht,
um einen Abgleich mit &lteren Auswertungen zu ermdglichen und die
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Weiterentwicklung des Feeds zu gewihrleisten. Aggregierte anonyme neu-
rologische Reaktionen werden ergdnzend genutzt, um allgemein auszuwer-
ten, welche Inhalte bspw. eher auf Ablehnung stofien bzw. eher toxisches
Verhalten erzeugen. Diese Informationen werden dann verwendet, um
die angezeigten Inhalte sorgfaltig aufeinander abzustimmen, damit Nutzer
keine schadlichen Nutzungsmuster entwickeln. Ebenso werden die Daten
genutzt, um schédliche und rechtswidrige Inhalte besser zu erkennen und
zu beseitigen. Die aggregierten Daten werden in anonymisierter Form un-
begrenzt gespeichert.

Um die genannten Interessen zu erreichen, kann argumentiert werden,
dass es dafiir keine gleichwertige und dem Verantwortlichen zumutbare
alternative Moglichkeit gibt, welche milder und weniger invasiv fiir die
betroffene Person ist. Die Verarbeitung von Wesensdaten bietet in diesem
Fall eine Genauigkeit, die mit keiner anderen moglichen Datenart erreicht
werden kann. Wiirde man alternativ auf Likes, Kommentare und Shares
ausweichen, um verlasslich Interesse und Ablehnung der Nutzer zu identifi-
zieren sowie die bessere Erkennung von schédlichen und rechtswidrigen
Inhalten zu erreichen, wiirde man nicht ansatzweise gleichwertige Ergeb-
nisse erhalten. Likes, Kommentare und Shares bilden nicht zwangslaufig
Interesse oder Ablehnung ab und verzerren so das Ergebnis. Hinzu kommt,
dass eine Vorbeugung von nachteilhaften Nutzungsmustern aus gleichen
Griinden ohne Wesensdaten deutlich schwieriger wird. Ebenso ist anzu-
merken, dass die verarbeiteten Wesensdaten, wenn mdoglich anonymisiert
werden. Bei den Wesensdaten, die fiir den individuellen Feed notwendig
sind und somit nicht anonymisiert werden koénnen, wird die Verarbeitung
und die Speicherung auf das absolut Notwendige beschrankt. Auch ergibt
sich die Erforderlichkeit nicht ausschliefSlich aus wirtschaftlichen, sondern
auch aus gemeinwohldienlichen (Erkennung von schidlichen und rechts-
widrigen Inhalten) und nutzerbegiinstigenden (Verhinderung von nachteil-
haften Nutzungsmustern) Aspekten. Demzufolge kann festgestellt werden,
dass das berechtigte Interesse des Verantwortlichen auch als erforderlich
angesehen werden kann.

Wenn ein berechtigtes Interesse auf Seiten des Verantwortlichen vorliegt
und die Datenverarbeitung dafiir erforderlich ist, muss abschlieflend noch
eine Abwédgung mit den Interessen oder Grundrechten und Grundfreihei-
ten der betroffenen Personen stattfinden. Dafiir sollte einfithrend betrach-
tet werden, welche Daten und welche Personen genau betroffen sind, wie
invasiv die Verarbeitung ist, welche méglichen Auswirkungen die Verar-
beitung haben konnte, welche Beziehung zwischen Verantwortlichen und
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Betroffenen besteht und inwiefern die Verarbeitung mit den verniinftigen
Erwartungen der Betroffenen iibereinstimmt.

Von der Verarbeitung sind Wesensdaten betroffen. Explizit geht es um
vereinzelte neurologische Reaktionen auf Inhalte. Diese Daten werden nur
von jenen Nutzern verarbeitet, die mithilfe eines BCI mit der Anwendung
interagieren. Da die Anwendung prinzipiell nur von Erwachsenen genutzt
werden darf, sind demnach keine Kinder von der Verarbeitung betroffen.

Grundsatzlich bringt diese Verarbeitung von Wesensdaten zwar eine ver-
gleichsweise hohe Invasivitit mit sich, allerdings werden die explizit erho-
benen Wesensdaten nicht dazu genutzt, um gezielt sensitive Informationen
der Nutzer zu erhalten, sondern, um Interesse und Ablehnung zu identi-
fizieren. Dass eine umfangreiche Identifizierung von Interesse und Ableh-
nung vor allem bei Social Media-Anwendungen moglich ist, ist bekannt*48
und auch gingige Praxis.**® In Verbindung mit Wesensdaten werden die
Aussagen dieser Praxis lediglich genauer, womit aber keine kategorisch
neue Form von Datenverarbeitung vorliegt. Zwar sind Wesensdaten betrof-
fen, aber da die Verarbeitung auf das notwendige Maf$ beschrankt ist, kann
festgestellt werden, dass eine vergleichbare Invasivitiat der Verarbeitung zur
bereits gidngigen Praxis besteht. Demnach liegt hier kein Hindernis fiir die
geplante Verarbeitung vor.

Erginzend sind auch mogliche Auswirkungen der Verarbeitung zu be-
trachten. Die grundsitzliche Auswirkung der Verarbeitung fiir die betroffe-
ne Person ist ein personalisierter Feed, gesteigerte Interaktion und Schutz
vor nachteilhaften Nutzungsmustern. Wie in Kapitel D.I bereits dargelegt
wurde, weisen Wesensdaten ein umfangreiches Informationsschépfungspo-
tential auf. Neurologische Signale lassen demnach eine Vielzahl von Riick-
schliissen auf die betroffene Person zu. Auch Informationen zu Interesse
und Ablehnung bzgl. Inhalten kénnen bei Missbrauch bspw. Riickschliisse
zur politischen Meinung, Sexualitit und weltanschaulichen Uberzeugung
zulassen. Allerdings tritt diese Auswirkung nur auf, wenn die Daten uner-
laubterweise zweckentfremdet oder entwendet werden. Dies ist zwar ein
bestehendes Risiko, aber nicht eine prinzipiell mogliche Auswirkung der
gewohnlichen zweckgerichteten Datenverarbeitung. Auch hier kann dem-
nach festgestellt werden, dass die mdglichen Auswirkungen fiir Betroffene

448 Kosinski/Stillwell/Greapel, PNAS 2013, S.5802 (5803f.); Youyuo/Kosinski/Stillwell,
PNAS 2014, S.1036 (1037 £)).

449 Abgerufen unter https://www.broadbandsearch.net/blog/what-facebook-knows-abo
ut-me#post-navigation-9 (abgerufen 27.3.2022).
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iberschaubar sind und kein Hindernisgrund fiir die Verarbeitung darstel-
len.

Nichtsdestotrotz ist weiterhin auch die Beziehung zwischen den Akteu-
ren zu beachten. Da es sich um eine Social Media-Anwendung handelt, be-
steht kein Abhédngigkeitsverhaltnis zwischen Verantwortlichen und Betrof-
fenen im klassischen Sinne. Betroffene nehmen ein Angebot wahr, welches
vom Anbieter bereitgestellt wird. Den betroffenen Personen steht es jeder-
zeit frei, den Dienst zu verlassen und ihr Konto zu 16schen. Ebenso haben
sie jederzeit die Moglichkeit, Gebrauch von ihren Betroffenenrechten zu
machen. Auch die Beziehung zwischen Verantwortlichen und Betroffenen
ist damit kein Ausschlussgrund fiir das berechtigte Interesse.

Bzgl. der Sicherheit der Verarbeitung hat der Verantwortliche, wenn
moglich, Anonymisierungen implementiert und die Verarbeitung der We-
sensdaten auf das notwendigste Maf§ beschréankt. Fiir diesen beispielhaften
Fall wird auch davon ausgegangen, dass der Verantwortliche weitere um-
fangreiche technische und organisatorische Mafinahmen ergriffen hat, um
eine hohe Datensicherheit zu gewéhrleisten.

Zu guter Letzt ist noch auf die verniinftige Erwartung der Betroffenen
abzustellen. Es ist hinreichend bekannt, dass bei der Nutzung einer Soci-
al Media-Anwendung umfangreiche personenbezogene Daten verarbeitet
werden, meist um den Dienst zu personalisieren und zu verbessern.#>? Die
betroffene Person kann somit verniinftigerweise erwarten, dass dies auch
fiir alternative Plattformen gilt.

Abschlieflend und zentral fiir die eigentliche Interessenabwiégung ist die
Betrachtung der vorhandenen Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Personen. Bei der Nutzung einer Social Media-An-
wendung kann grundsitzlich behauptet werden, dass Nutzer interessiert
daran sind, verlisslich fiir sie relevante Informationen zu erhalten. Ebenso
besteht das Interesse, keine nachteilhaften Nutzungsmuster zu entwickeln,
und dass nicht unnétig viele personenbezogene Daten verarbeitet werden.
Alle vorliegenden Interessen lassen sich theoretisch mit den Interessen
und dem Vorgehen des Verantwortlichen vereinbaren. Relevanter sind je-
doch die betroffenen Grundrechte und Grundfreiheiten. Zwei wesentliche
Grundrechte der betroffenen Personen sind von der Verarbeitung betroffen,
welche sich nachteil- sowie vorteilhaft auswirken. Nachteilhaft fiir die be-
troffene Person ist, dass durch die Datenverarbeitung ihr Recht auf Schutz
personenbezogener Daten gemif3 Art.8 GRCh tangiert wird. Vorteilhaft

450 Abgerufen unter https://www.broadbandsearch.net/blog/what-facebook-knows-abo
ut-me#post-navigation-9 (abgerufen 27.3.2022).
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ist wiederum, dass mit der Verhinderung von nachteilhaften Nutzungsmus-
tern die korperliche und geistige Unversehrtheit i.Sv. Art.3 Abs.1 GRCh
geschiitzt wird. Grundsitzlich ist dabei die korperliche und geistige Unver-
sehrtheit als wichtiger einzustufen als der Schutz der personenbezogenen
Daten, womit in der Bilanz ein vorteilhaftes Ergebnis fiir die betroffene
Person vorliegt.

Zusammenfassend kann demnach festgestellt werden, dass bei diesem
praxisnahen Beispiel einer moglichen Anwendung des Art. 6 Abs.1 UAbs. 1
lit.f DSGVO in Bezug auf Wesensdaten durchaus zu dem Schluss gekom-
men werden kann, dass die Verarbeitung keine unverhaltnisméafligen Fol-
gen fiir betroffene Personen mit sich bringt und somit als rechtmaflig
einzustufen ist.

c. AbschliefSende Einschitzung zum berechtigten Interesse als
Rechtsgrundlage fiir die Verarbeitung von Wesensdaten

Wie mit diesem vereinfachten Beispiel gezeigt werden konnte, gibt es Mog-
lichkeiten, die Verarbeitung von Wesensdaten iiber das berechtigte Interesse
nach Art. 6 Abs.1 UAbs.1 lit.f DSGVO zu rechtfertigen. Dies stellt so lan-
ge kein Problem dar, wie Verantwortliche gewissenhaft die notwendigen
Interessenabwigungen durchfithren und sich an die festgelegten Zwecke
der Datenverarbeitung halten. Wie aus der vorherigen kurzen Darstellung
der derzeit gingigen Praxis am Beispiel von Facebook hervorgegangen
ist, kann diese Gewissenhaftigkeit von Verantwortlichen allerdings nicht
allgemein vorausgesetzt werden. Vielmehr ist davon auszugehen, dass das
berechtigte Interesse auch in Bezug auf Wesensdaten als Auffangklausel
ausgenutzt werden konnte, um umfangreichere und sensitivere Auswertun-
gen von Wesensdaten, die nicht mit einer Einwilligung oder mithilfe eines
zugrundeliegenden Vertrags gerechtfertigt werden kénnen, scheinbar zu le-
gitimieren. Erschwerend kommt hinzu, dass mit der alleinigen Moglichkeit
von Art. 6 Abs.1 UAbs.1 lit.f DSGVO als valide Rechtsgrundlage fiir die
Verarbeitung von Wesensdaten, das Risiko von missbrauchlicher Verarbei-
tung der betroffenen Daten steigt. Welche Sprengkraft eine missbrauchliche
Verarbeitung von Wesensdaten haben konnte, sollte mittlerweile deutlich
geworden sein.

Gemafd dieser Erkenntnis zeigt sich erneut, dass Wesensdaten prinzipiell
vom besonderen Schutz des Art. 9 DSGVO erfasst werden sollten. Damit
wiirde das berechtigte Interesse als valide Rechtsgrundlage ausgeschlossen
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G. Priifung, ob die DSGVO einen ausreichenden Schutz gewdhrleistet

werden, womit eine unnétig umfangreiche Verarbeitung von Wesensdaten
vermieden wird.
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H. Betroffenenrechte: Das Auskunftsrecht

I. Allgemeines

Sobald eine Datenverarbeitung gerechtfertigt ist, muss es der betroffenen
Person ermdglicht werden, die Verarbeitung zu tiberpriifen bzw. anzupas-
sen. Die DSGVO sieht darum umfangreiche Rechte fiir Betroffene vor.
In Bezug auf BCI und die zukiinftige Verarbeitung von Wesensdaten ist
besonders das Auskunftsrecht nach Art. 15 DSGVO relevant. Darum soll an
dieser Stelle der Fokus auf eben jenem Recht liegen.

Das Auskunftsrecht nach Art.15 DSGVO ist eine explizite Vertiefung
des Art. 8 Abs.2 S.2 GRCh, wodurch der betroffenen Person ausdriicklich
das Recht gegeben werden soll, zu tiberpriifen, ob deren personenbezo-
genen Daten rechtmiflig verarbeitet werden.*! Sie kann also von einem
Verantwortlichen verlangen, Bestitigung und Auskunft iiber die Verarbei-
tung von sie betreffenden personenbezogenen Daten zu erhalten. Dabei
soll es der betroffenen Person so einfach wie nur mdéglich gemacht wer-
den. Gegeniiber der bisherigen Rechtslage erweitert Art.15 DSGVO den
Auskunftsgegenstand, macht die Auskunft im Normalfall kostenlos und
gibt der betroffenen Person das Recht, eine Kopie ihrer vorhandenen Da-
ten zu erhalten.®>? Dieses Recht ist Grundlage und zentrales Element fiir
die Ausiibung der weiteren Betroffenenrechte der DSGVO, denn nur mit
der Auskunft kann die betroffene Person tiberpriifen, ob die Verarbeitung
rechtmiflig ist und das notwendige Wissen erlangen, um entsprechend
Gebrauch bspw. vom Recht auf Loschung oder Berichtigung zu machen.*>3

Fiir eine rechtméflige Auskunftserteilung ist lediglich ein Begehren der
betroffenen Person gegeniiber dem Verantwortlichen notwendig, sodass
die sog. Holschuld bei der betroffenen Person liegt.*>* Dabei ist es vollig
gleichgiiltig, in welcher Form dieses Begehren kundgetan wird und ob
der Antragssteller geschiftsfahig ist.>> Im Umkehrschluss bedeutet dies
natiirlich auch, dass der Verantwortliche die Auskunft nicht von sich aus

451 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 4 Rn. 9.
452 Stollhoff (2020), Art. 15 Rn. 2 ff.

453 Mester (2019), Art. 15 Rn. L.

454 Dix (2019), Art. 15 Rn. 3.

455 Specht (2018), Art. 15 Rn. 25.
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H. Betroffenenrechte: Das Auskunftsrecht

zur Verfiigung stellen muss, sondern einen Antrag einer betroffenen Person
abwarten kann.*>¢

Ob der Verantwortliche iiberhaupt personenbezogene Daten zum An-
tragsteller vorliegen hat, spielt keine Rolle beziiglich des Anspruchs auf
Auskunft. Vielmehr ist die Frage nach Vorhandensein von personenbezoge-
nen Daten Teil der Auskunft und kann vom Verantwortlichen entsprechend
mit einer Negativauskunft beantwortet werden.*” Aus diesem Grund diffe-
renziert Art. 15 Abs. 1 DSGVO bewusst zwischen der Bestitigung, ob betref-
fende personenbezogene Daten verarbeitet werden und der Auskunft an
sich. Auch dies stiarkt die Position der betroffenen Person, da das Recht auf
Auskunft demnach voraussetzungslos ist*>® und Anfragen auch aufgrund
von bloflen Vermutungen rechtmiafig sind und vom Verantwortlichen be-
antwortet werden miissen.*>

Bei Eingang eines solchen form- und voraussetzungslosen Antrags bei
einem Verantwortlichen und um zu verhindern, dass personenbezogene
Daten einer Person félschlicherweise an einen Dritten iibermittelt wer-
den,*%? sollen Verantwortliche gemaf3 ErwG 64 alle vertretbaren Mittel
nutzen, um die Identitdt der antragsstellenden Person zu bestitigen. Aus
Erwégungsgrund 64 ergibt sich aber auch, dass personenbezogene Daten
durch den Verantwortlichen nicht nur mit dem Zweck gespeichert werden
diirfen, auf mogliche Auskunftsersuche reagieren zu kénnen. Nur, wenn der
Verantwortliche begriindete Zweifel an der Identitit des Antragstellers hat,
kann er gemdfl Art.12 Abs.6 DSGVO weitere Informationen anfordern,
welche die Identifizierung der betroffenen Person gewidhrleisten.

II. Auskunftsumfang

Vom Auskunftsanspruch sind grundsitzlich alle verarbeiteten Daten betrof-
fen, die zur jeweiligen betroffenen Person vorhanden sind.*¢' Im Umkehr-
schluss bedeutet dies, dass Daten, die der Verantwortliche in der Vergan-

456 Franzen (2018), Art.15 DSGVO Rn. 4.

457 Franck (2018), Art. 15 Rn. 5.

458 Mester (2019), Art. 15 Rn. 2.

459 Anderer Meinung: Specht (2018), Art. 15 Rn. 5 mit Verweis auf Urteil zu § 34 BDSG
a.F.: Hess LAG, Urt. v. 29.01.2013 - 13 Sa 263/12, Zeitschrift fiir Datenschutz 2013,
413.

460 Nink (2019), Art. 15 Rn. 10.

461 Mester (2019), Art.15 Rn. 3.
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II. Auskunftsumfang

genheit einmal verarbeitet hat, aber tiber die er beim Zeitpunkt des Antrags
nicht mehr verfiigt, nicht vom Auskunftsrecht betroffen sind.%? Das Aus-
kunftsrecht erstreckt sich vollumfénglich auf alle bei Antragsstellung vorlie-
genden Daten zur betroffenen Person, sodass eine Loschung der Daten bei
Antragseingang oder eine Reduzierung der Auskunft auf die seit dem letz-
ten Auskunftsantrag hinzugekommenen Daten nicht rechtmiflig sind.*%3
Die Informationen, die von der Auskunft betroffen sind, z&hlt Art. 15 Abs. 1
DSGVO abschlieflend auf.#6* Der betroffenen Person muss demnach mit-
geteilt werden, zu welchem Zweck die Daten verarbeitet werden, welche
Kategorien von personenbezogenen Daten betroffen sind, an welche Emp-
fanger oder Kategorien von Empfingern die Daten iibermittelt werden,
die Speicherdauer, welche Betroffenenrechte bestehen, woher die Daten
kommen, ob eine automatisierte Entscheidungsfindung eingesetzt wird und
welche geeigneten Garantien vorliegen, falls die Daten in ein Drittland
tibermittelt werden. Fiir den Fall der Verarbeitung von Wesensdaten durch
BCI ist besonders die Mitteilung iiber die automatisierte Entscheidungsfin-
dung relevant.

Sollte der Verantwortliche von automatisierter Entscheidungsfindung,
einschliefSlich Profiling, i.Sv. Art.22 Abs.1 und 4 DSGVO Gebrauch ma-
chen, muss er dies im Zuge der Auskunft gemaf3 Art.15 Abs. 11it. h DSGVO
der betroffenen Person kundtun. Unter automatisierter Entscheidungsfin-
dung sind alle Datenverarbeitungen zu verstehen, die ohne jegliches be-
einflussendes menschliches Einwirken stattfinden und mit denen Entschei-
dungen gefiallt werden.*®> Profiling wiederum ist in Art.4 S.4 DSGVO
legaldefiniert. Es handelt sich demnach um jede Art der automatisierten
Verarbeitung personenbezogener Daten, die darin besteht, dass diese perso-
nenbezogenen Daten verwendet werden, um bestimmte personliche Aspek-
te, die sich auf eine natuirliche Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort
oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzu-
sagen.

Dem Wortlaut entsprechend miissen mindestens in den Fallen des
Art. 22 Abs.1 und 4 DSGVO aussagekriftige Informationen iiber die invol-

462 Ebenda.

463 Bdcker (2020), Art.15 Rn. 8.

464 Stollhoff (2020), Art. 15 Rn. 13.

465 Spindler/Horvdth (2019), Art. 22 Rn. 5.
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vierte Logik sowie iiber die Folgen fiir die betroffene Person mitgeteilt
werden. ,Mindestens in den Fillen® verdeutlicht, dass diese Auskunfts-
pflicht auf jeden Fall bei den automatisierten Entscheidungsfindungen nach
Art.22 Abs.1 und 4 DSGVO gilt, aber auch auf eventuelle weitere auto-
matisierte Entscheidungsfindungen nach Ermessen des Verantwortlichen
angewendet werden kann.#66

Aufgrund der ungenauen Formulierungen ,aussagekriftige Informatio-
nen“ und ,involvierte Logik“ entstehen jedoch Auslegungsspielraume.*¢”
Es kann nichtsdestotrotz festgehalten werden, dass mit der ,involvierten
Logik® nicht die Offenlegung des mathematischen Algorithmus des Verfah-
rens gemeint ist, da dies schliefSlich Betriebs- und Geschiftsgeheimnisse
gefahrden wiirde.*®® Erwdgungsgrund 63 S. 5 unterstreicht diese Annahme,
indem erlautert wird, dass das Recht des Geschiftsgeheimnisses nicht
beeintrachtigt werden soll. Relevante aussagekriftige Informationen zur
involvierten Logik sind demnach vielmehr die Grundannahmen des Algo-
rithmus,*%® also welche Daten in die Berechnung einfliefien, die Methodik
der Berechnung und welche Auswirkungen die Ergebnisse haben konnten.
Ebenso miissen in diesem Fall der Auskunftserteilung bereits vorhande-
ne Auswertungen sowie darauf beruhende Entscheidungen mitgeteilt wer-
den.#0 So miisste bspw. mitgeteilt werden, wenn aufgrund schlechterer
Bonitit die Kreditwiirdigkeit abgestuft wurde.*”!

III. Recht auf Datenkopie

Eine interessante Neuerung im Zuge der DSGVO und einen wesentlichen
Bestandteil des Auskunftsrechts stellt Art. 15 Abs. 3 S.1 DSGVO dar, wonach
der Verantwortliche dazu verpflichtet ist, eine Kopie der personenbezoge-
nen Daten zur Verfiigung zu stellen. Dem Wortlaut entsprechend, ist die
Kopie nur auf die Daten zu beschrinken, die tatsichlich Gegenstand der
Verarbeitung sind*’? und die sich tatsichlich auf die betroffene Person
beziehen, sodass ggf. vorhandene Daten Dritter unkenntlich gemacht wer-

466 Kamlah (2018), Art.13 Rn. 28.

467 Schmidt-Wudy (2020), Art. 15 Rn. 78.

468 RofSnagel/Nebel/Richter, Zeitschrift fiir Datenschutz 2015, S. 455 (458).
469 Paal/Hennemann (2021), Art. 13 Rn. 3lc.

470 Bdcker (2020), Art.15 Rn. 27.

471 Paal/Hennemann (2021), Art. 13 Rn. 3la.

472 Kamlah (2018), Art. 15 Rn. 16.
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III. Recht auf Datenkopie

den miissen.?’”> Ebenso schreibt Art.15 Abs.4 DSGVO vor, dass durch
die Kopie der Daten keine Rechte und Freiheiten anderer Personen beein-
trachtigt werden diirfen. Diesbeziiglich muss das Datenschutzrecht anderer
Personen ebenso gewahrt werden.*”* Zudem sind Rechte des Verantwortli-
chen unter die Rechte und Freiheiten anderer Personen zu subsumieren,*’>
sodass Geschiftsgeheimnisse oder geistiges Eigentum nach Erwégungs-
grund 63 zurecht als schutzwiirdig gelten. Das Vorliegen eines schutzwiirdi-
gen Rechts einer anderen Person soll aber nicht dazu fiihren, dass gar keine
Kopie ausgestellt wird.#’® Vielmehr muss dann eine Teilkopie der Daten
ausgestellt werden, die bspw. um die Daten Dritter bereinigt wurde.*’”
Datenbankstrukturen miissen nicht kopiert werden.#” Die Daten sind in
den meisten Fillen ohne weitere Aufbereitung zu tibermitteln, da sonst
eine Verfalschung der Daten oder des Aussagegehalts der Daten entstehen
konnte.#”? Sollte die Komplexitat der Daten jedoch fiir den durchschnittli-
chen Empfanger nicht mehr verstdndlich sein, ist eine Aufbereitung der
Daten durchaus sinnvoll. Dabei ist zu beachten, dass bei der Aufbereitung
nicht der urspriingliche Aussagegehalt verfalscht wird. Ansonsten wird der
Zweck der Auskunft, der betroffenen Person einen Uberblick zu verschaf-
fen, verfehlt. Bei der Kopie der Daten geht es schliefllich darum, dass
der betroffenen Person erginzend zu den allgemeinen Informationen aus
Art. 15 Abs.1 und 2 DSGVO, ein genauer Einblick gewahrt wird, der die
Priifung der Rechtmafligkeit der Verarbeitung ermdglicht.480 Eine solche
Priifung ist aber nicht moglich, wenn der Empfanger die Datensdtze nicht
verstehen und interpretieren kann.

Eine Kopie ist dabei eine Verkdrperung der Daten in einer einheitlichen
Form.*8! Welche Form dies genau ist, wird nicht definiert.#> Gemaf$ Art. 15
Abs. 3 S.3 DSGVO ist jedoch ein gingiges elektronisches Format gestattet,
und zwar besonders dann, wenn die betroffene Person den Auskunftsan-
trag bereits elektronisch gestellt hat. Ein gingiges elektronisches Format

473 Bicker (2020), Art. 15 Rn. 42.

474 Franck (2018), Art. 15 Rn. 34.

475 Bdcker (2020), Art. 15 Rn. 42.

476 Franck (2018), Art.15 Rn. 34.

477 Bicker (2020), Art. 15 Rn. 42a.

478 Kamlah (2018), Art. 15 Rn. 16.

479 Mester (2019), Art. 15 Rn. 19.

480 Schwartmann/Klein (2018), Art. 15 Rn. 34.
481 Franck (2018), Art. 15 Rn. 28.

482 Kamlah (2018), Art. 15 Rn. 16.
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H. Betroffenenrechte: Das Auskunftsrecht

ist dabei nicht als interoperable Kopie zu verstehen,*®* sondern als weit-
verbreitetes und verkehrsiibliches Format wie bspw. PDF oder Microsoft
Office Dateien.*3* Denkbar ist auch die Herausgabe der Daten auf einem
Datentrager?®> oder aber per Fernzugang zu einem sicheren System, das
der betroffenen Person direkten Zugang zu ihren Daten ermdglichen soll,
wie es Erwdgungsgrund 63 S. 4 nach Moglichkeit nahelegt. Der Fernzugriff
ist dabei als Alternative zu Datentrdgern oder elektronischen Formaten zu
verstehen. 8¢

Die Herausgabe der ersten Datenkopie muss unentgeltlich geschehen.*%
Sollte die betroffene Person dariiber hinaus noch weitere Kopien anfordern,
kann der Verantwortliche gemdf3 Art.15 Abs.3 S.2 DSGVO pro Kopie
ein angemessenes Entgelt auf Grundlage der Verwaltungskosten erheben.
Damit ein Entgelt seitens des Verantwortlichen erhoben werden darf, muss
die angeforderte Kopie keine signifikante Anderung zu der letzten ausge-
héandigten Kopie aufweisen.*8 Ansonsten kann davon ausgegangen werden,
dass ein angemessener Zeitraum zwischen den jeweiligen Datenkopien
liegt, sodass erneut Kostenfreiheit gilt.*3° Parallel dazu greift auch Art.12
Abs.5S.2 DSGVO.

IV. Das Auskunftsrecht bei BCI
1. Automatisierte Entscheidungsfindung

Bei der Datenverarbeitung mittels BCI konnte eine automatisierte Ent-
scheidungsfindung vorliegen. Dies wird wahrscheinlich immer dann der
Fall sein, wenn ein grundsitzliches Monitoring und Auswerten von Ge-
hirnaktivititen vorliegen. Die Aufzeichnung, Extraktion und Ubersetzung
der relevanten Gehirnsignale sowie die Generierung des jeweiligen Out-
puts, bzw. das Treffen jeweiliger Entscheidungen, kann vollstindig ohne
menschliches Einwirken stattfinden. Auch kann ein BCI genutzt werden,
um eine grofle Menge von Wesensdaten zu verarbeiten, welche gut dafiir

483 Paal (2021), Art. 15 Rn. 36.
484 Stollhoff (2020), Art. 15 Rn. 31.
485 Franck (2018), Art. 15 Rn. 28.
486 Ebenda.

487 Kamlah (2018), Art. 15 Rn. 17.
488 Mester (2019), Art. 15 Rn. 22.
489 Franck (2018), Art. 15 Rn. 32.
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IV. Das Auskunftsrecht bei BCI

geeignet sind, um personliche Aspekte einer Person zu bewerten, analysie-
ren oder vorherzusagen.

Es kann somit oftmals geboten sein, dass Verantwortliche bei einem
Auskunftsersuch aussagekraftige Informationen tiber die involvierte Logik
sowie {iber die Folgen fiir die betroffene Person mitteilen. Dies konnte bei
EEG-BCI folgendermafien aussehen:

,Ihr Brain-Computer Interface zeichnet ihre Gehirnaktivititen auf. Dies
ist moglich, da Thr Gehirn elektronische Signale erzeugt, die mittels eines
EEGs beobachtet werden konnen. Diese aufgezeichneten neurologischen
Aktivititen werden automatisch so aufbereitet, dass nur noch relevante
Signale vorhanden sind. Diese relevanten Signale werden dann mittels
eines Algorithmus in Outputs tibersetzt. Der eingesetzte Algorithmus ist
dazu in der Lage, da dieser mit etlichen neurologischen Aktivitaten trainiert
wurde und gelernt hat, welche Gehirnsignale fiir welche Outputs stehen.
Die Entscheidungen, die vollautomatisiert durch den Algorithmus getroffen
werden, betreffen somit z.B. die konkrete Bewegung Ihres Hilfsroboters
0.A 490

In anderen Fillen kann allerdings auch davon ausgegangen werden, dass
keine automatisierte Entscheidungsfindung vorliegt. Bei einer anlassbezo-
genen Verarbeitung von Wesensdaten mittels BCI, z.B. bei der gezielten
Steuerung von Hilfsrobotern 0.A., bedarf es schliefflich eines initiierenden
menschlichen Inputs, der die letztendliche Entscheidung/den Output vor-
gibt. Demnach findet zwar die konkrete Verarbeitung des Inputs automati-
siert und ohne menschliches Einwirken statt, allerdings wird das Ergebnis
der Verarbeitung bereits durch den menschlichen neurologischen Befehl
vorgegeben. Dieser Ablauf ist mit dem bei Sprachassistenten vergleichbar.
Dort wird ebenso ein menschlicher Input per Sprachbefehl gegeben, der
dann vollig automatisiert aufgezeichnet, ausgewertet und in einen Output
umgewandelt wird. Bei diesen bereits gédngigen Verfahren wird allgemein
auch nicht von automatisierter Entscheidungsfindung ausgegangen. Dem-
nach gilt dasselbe analog fiir entsprechende Verarbeitungen durch BCIL.

490 Geht davon aus, dass die Technologie und Verarbeitung zu komplex sind, um sinn-
voll heruntergebrochen zu werden: Greenberg, Journal of Science and Technology
2019, S.79 (109 fF.).
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2. Datenkopie

Eine Ubermittlung der Daten ohne weitere Aufbereitung ist bei einer
Verarbeitung mittels BCI eher ungeeignet. Die Komplexitit der Verarbei-
tung hitte zur Folge, dass die durchschnittliche betroffene Person nicht
verstehen wiirde, welche Daten genau von ihr verarbeitet werden, wodurch
es ihr unnotig erschwert werden wiirde, die Rechtmifiigkeit zu beurtei-
len. Demnach sollten die Daten strukturiert und erklart werden.*' Vor
allem sollte der Verantwortliche den Zeitpunkt der Verarbeitung, eine
Transkription/Beschreibung der neurologischen Signale, die damit erzeug-
ten Outputs/Auswertungen/Ergebnisse sowie den dazugehdrigen Dateina-
men angeben. In den ergdnzenden Dateien miissten dann die jeweiligen
elektronischen Signale oder auch die nachmodellierten visuellen Reize als
Darstellung hinterlegt sein. Eine Aufbereitung der Daten kénnte also wie
folgt aussehen:

Timestamp Transkription/ Output/ File
(UTC) Beschreibung Auswertung/
Ergebnis
2023-11-19, links Hilfsroboter bog links 2061a290d.pdf
21:01:23 ab
2023-10-22, Licht Kiche an Das Licht in der Kiiche | 2060a290e.pdf
11:45:33 wurde angeschaltet
2023-10-11 Ausschnitt einer Zustimmung mit Rede | 2059a289¢.pdf
Rede im Bundestag | wurde erkannt
wurde gelesen/
gesehen

Eine weitere wichtige Voraussetzung fiir eine DSGVO-konforme Daten-
kopie ist, dass nur die Daten der betroffenen Person bei der Auskunft
Ubermittelt werden diirfen. Falls Daten Dritter vorhanden sind, miissen
diese unkenntlich gemacht werden,*? besonders da Art. 15 Abs. 4 DSGVO
vorschreibt, dass die Rechte und Freiheiten anderer Personen nicht durch
die Datenkopie beeintrichtigt werden diirfen. Dies konnte, je nach Einsatz
der BCI, eine Herausforderung fiir Verantwortliche werden. Schlieflich
kénnen visuelle Reize, also z.B. gesehene Gesichter, anhand von Gehirn-
aktivititen mit hoher Ubereinstimmung nachmodelliert werden.**3 Dies

491 Gleicher Meinung: Greenberg, Journal of Science and Technology 2019, S. 79 (109).
492 Bdcker (2020), Art. 15 Rn. 42.
493 Nemrodov et al., eNeuro 2018, S.1 (4 ff.).
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geht so weit, dass gesehene Gesichter auch spiter noch rudimentér aus
dem Gedichtnis der Nutzer ausgelesen werden kénnen.** In diesen Fl-
len wiirden eindeutig Daten Dritter vorliegen, wenn auch ggf. in sehr
abstrakter Form. Allerdings ist es fraglich, wie Verantwortliche in Zukunft
sicherstellen sollen, dass diese Daten aus der Datenkopie entfernt werden.
Sobald visuelle Reize grundsitzlich aus Gehirnaktivititen ausgelesen wer-
den, wird die Unterscheidung zwischen gewdhnlichen Daten und Daten
einer dritten Person kaum realisierbar, ohne dass etliche Mitarbeiter alle
Aufzeichnungen manuell durchgehen. Darum soll hier fiir eine Interessen-
abwigung pladiert werden. Die Rechte und Freiheiten anderer Personen
sollen, soweit es geht, geschiitzt werden. Denkbar wire bspw., dass die
Modellierungssoftware, sobald es Gesichter erkennt, diese nur rudimentar
und grob nachbildet. Damit wiirde bspw. verhindert werden, dass betrof-
fene Dritte direkt erkannt werden. Ein Missbrauch mittels Gesichtserken-
nung wére damit auch ausgeschlossen. Mit diesen Mafinahmen wiirden
die Rechte und Freiheit der betroffenen Dritten weitestgehend geschiitzt.
Da eine weitergehende Sortierung der Aufzeichnungen/Auswertungen un-
verhiltnisméfig, technisch kaum moglich und kostenintensiv wire, muss
also eine Abwigung zugunsten des Auskunftsrechts der betroffenen Person
vorgenommen werden. Denn wenn aus diesem Grund das Auskunftsrecht
verweigert wird, wiirde Art. 15 DSGVO obsolet werden.

494 Lee/Kuhl, The Journal of Neuroscience 2016, S. 6069 (6075 ff.).
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I. Technischer und organisatorischer Datenschutz bei der
Verarbeitung von Wesensdaten

In der vorausgegangenen Erarbeitung konnte bereits gezeigt werden, dass
Wesensdaten zwar in den Reglungsbereich der DSGVO fallen, jedoch nicht
zwangslaufig den besonderen Schutz des Art. 9 DSGVO genieflen. Ebenso
wurde dargelegt, welche Rechtsgrundlagen fiir die Verarbeitung von We-
sensdaten herangezogen werden konnen, welche diesbeziiglichen Probleme
bei der Einwilligung und dem berechtigten Interesse bestehen und wie
das Auskunftsrecht bei einer Verarbeitung von Wesensdaten in Zukunft
aussehen konnte.

Neben diesen grundlegenden Einordnungen von BCI und deren Da-
tenverarbeitung in den Regelungsbereich der DSGVO, ist vor allem die
Betrachtung des technischen Datenschutzes bei dieser neuen Technologie
zentral. Anschlieflend soll demnach dargelegt werden, wie die derzeitige
Lage der Cybersicherheit in Deutschland und weltweit ist und welche kon-
kreten Cybersicherheits-Bedrohungen bei BCI bestehen. Darauf aufbauend
soll iiberpriift werden, wie sich die technischen und organisatorischen
Mafinahmen aus Art. 32 DSGVO bei BCI gestalten konnten. Ebenso wird
tiberpriift, ob der geforderte Datenschutz durch Technikgestaltung und die
geforderten datenschutzfreundlichen Voreinstellungen aus Art. 25 DSGVO
sinnvollerweise bei BCI Anwendung finden und wie eine solche Anwen-
dung in Zukunft konkret aussehen kénnte.

I Die Relevanz von Datensicherheit bei BCI

1. Die Lage der Cybersicherheit

In einer weiterhin zunehmend digitalisierten Welt steigen auch die Cyber-
sicherheitsbedrohungen. Dies zeigt sich besonders in den diesbeziiglich

erfassten Straftaten in Deutschland. Bis 2021 ist die Anzahl an Cybercri-
me-Fillen, die in Deutschland polizeilich erfasst wurden, kontinuierlich
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I. Technischer und organisatorischer Datenschutz bei der Verarbeitung von Wesensdaten

gestiegen.*®> Nur wenige dieser Fille konnten allerdings auch aufgeklart
werden.#%¢ Laut dem Bundesamt fiir Sicherheit in der Informationstechnik,
steigen zudem die Meldungen bzgl. Cybercrime-Vorféllen in KRITIS-Sek-
toren stetig.*”” Auch weltweit ldsst sich ein vergleichbarer Trend ausma-
chen.#

Privatpersonen geraten dabei derzeit vermehrt bei Phishing-Versuchen
ins Visier und sind von Datenleaks betroffen.*®® Unternehmen wiederum
haben haufiger mit Ransomware, Malware, Phishing und Passwortdiebstahl
zu kdmpfen.>00

Motiv hinter den Attacken sind in den meisten Fillen finanzielle In-
teressen, wie eine Auswertung des US-amerikanischen Telekommunikati-
onsdienstleisters Verizon nahelegt.>®! Dabei wird hdufig von Erpressung
Gebrauch gemacht, in dem bspw. Unternehmensdaten verschliisselt werden
und erst nach Zahlung einer geforderten Summe wieder entschliisselt wer-
den oder indem gedroht wird, dass bei Nichtzahlung eine Veréffentlichung
von sensiblen Daten stattfindet.>*> Neben Erpressung werden Daten auch
gestohlen und im Internet zum Kauf angeboten.’®® Die Kaufer der Daten

495 Bundeskriminalamt, Bundeslagebild Cybercrime 2023, v. 13.5.2024, https://www.bka
.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cyb
ercrime/cybercrimeBundeslagebild2023.html?nn=28110, S. 7 (abgerufen 4.1.2025).

496 Ebenda.

497 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2024, v. 12.11.2024, https://www.bsi.bund.de/SharedDocs/Download
s/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicatio
nFile&v=5, S. 62 f. (abgerufen 4.1.2025); Abrufbar unter: https://de.statista.com/st
atistik/daten/studie/1230654/umfrage/anzahl-der-kritis-meldungen-an-das-bsi/
(abgerufen 4.12.2022).

498 Abrufbar unter: https://web.archive.org/web/20201129054027/https://zhenjess.gith
ub.io/Breach/ (abgerufen 4.12.2022).

499 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2024, v. 12.11.2024, https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile
&v=>5, S.56 f. (abgerufen 4.1.2025).

500 Ebenda,S. 61.

501 Abrufbar unter: https://www.verizon.com/business/resources/reports/dbir/2020/re
sults-and-analysis/ (abgerufen 4.12.2022).

502 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2024, v. 12.11.2024, https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile
&v=5, S. 19 ff. (abgerufen 4.1.2025).

503 Ubersicht von gingigen Preisen fiir verschiedene Datensitze: Ruffio, Dark Web
Price Index 2022, v. 19.9.2022, https://www.privacyaffairs.com/dark-web-price-index
-2022/ (abgerufen 4.12.2022).
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1. Die Relevanz von Datensicherheit bei BCI

kénnen diese dann wiederum z.B. fiir Identitdtsdiebstahl, Betrug oder Er-
pressung nutzen.

2. Cybersicherheit bei BCI

Im IT-Grundschutz-Kompendium identifiziert das Bundesamt fiir Sicher-
heit in der Informationstechnik, dass sich IT-Sicherheitsvorfalle entweder
auf die Vertraulichkeit, Integritat oder Verfiigbarkeit von Daten und Syste-
men auswirken kénnen.>** Die DSGVO ergénzt diese Aufzihlung in Art. 32
Abs. 11lit. b DSGVO noch um die Belastbarkeit von Systemen.

In Anbetracht der derzeitigen Cybersecurity-Lage und dem informati-
onsschépfungspotential von BCI, ist es wahrscheinlich, dass BCI-Nutzer
und -Anbieter in Zukunft vermehrt Ziel von Cyberangriffen sein kdnnten.
Auch fiir BCI ergeben sich demnach konkrete Bedrohungsszenarien, die
sich eben auf die Vertraulichkeit, Integritit, Verfiigbarkeit oder Belastbar-
keit auswirken kénnen.

a. Vertraulichkeit

Wie bereits ausfiihrlich dargelegt, werden durch BCI viele sensitive per-
sonenbezogene Daten verarbeitet. Diese sollten grundsitzlich nur der
betroffenen Person und falls notwendig dem vertrauensvollen Anbieter
zugénglich sein. Allerdings bieten sich auch bei BCI Moglichkeiten, dass
die Technologie boswillig manipuliert oder ausgespaht wird, um Zugang
zu oder Kenntnis von Daten zu erhalten. So zeigt eine Studie, dass es
bereits mit einem gingigen EEG-Headset mdglich ist, die Bankkarten PIN,
das dazugehorige Bankinstitut, den geographischen Standort und den Ge-
burtsmonat des Nutzers unbemerkt zu erhalten.’% Dies gelang, indem die
betroffene Person unbewusst visueller Stimuli ausgesetzt wurde, worauf
eine neurologische Reaktion aufgezeichnet und entsprechend ausgewertet
werden konnte. Auch wenn diese Methode vergleichsweise aufwéndig ist,
koénnte sie in Zukunft dafiir genutzt werden, um noch viel umfangreichere

504 Abrufbar unter https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organis
ationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompend
ium/it-grundschutz-kompendium_node.html, S. 1 (abgerufen am 6.1.2025).

505 Martinovic et al., Proceedings of the 2Ist USENIX Security Symposium 2012, S.1
(51f).
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I. Technischer und organisatorischer Datenschutz bei der Verarbeitung von Wesensdaten

Daten von Personen zu erhalten.’ Es konnte also eine Art ,Brain-Spywa-
re“ entstehen, die nicht nur fiir Hacker mit finanziellen Absichten interes-
sant wire, sondern auch fiir Strafverfolgungsbehorden.>

Bei einem solchen unberechtigten Zugang zu Wesensdaten ergeben sich
vielfaltige mogliche Auswirkungen fiir die betroffenen Personen. Angreifer
konnten diese bspw. mit sensiblen Daten erpressen, die Daten im Internet
verkaufen oder auch dazu nutzen, um Identititsdiebstahl und andere Be-
trugshandlungen durchzufiithren.>%

b. Integritat

Des Weiteren kann auch die Korrektheit von Informationen bei BCI bos-
willig manipuliert werden. Von einer solchen Manipulation kénnten Daten,
Kommunikation, Einstellungen und Befehle betroffen sein.>® Ein Verlust
der Integritdt konnte demnach u.a. dazu fiihren, dass falsche Updates oder
fehlerhafte Kommunikation eingespielt werden,’* die Kontrolle {iber das
Geridt ibernommen wird>"! oder sogar eine Manipulation der neurologi-
schen Abléufe stattfindet, um bspw. Emotionen oder Schmerzen zu beein-
flussen.”'? Laut einiger Meinungen konnte dies in Zukunft so weit gehen,
dass auch die Gedanken und entsprechende Handlungen einer betroffenen
Person manipuliert werden konnten.”3

506 Martini/Kemper, International Cybersecurity Law Review 2022, S.191 (200f.);
Bsp.: Identifikation von unterbewusster Gesichtserkennung: Vargas Martin/Cho/
Aversano, ACM Transactions on Applied Perception 2016, Article 7 S.1 (10 f.).

507 Bonaci/Calo/Chizeck, IEEE Technology and Society Magazine 2015, S.32 (35f);
Farahany, Stanford Law Review 2011, S. 11 (11 ff.).

508 Browning/Tuma, South Carolina Law Review 2016, S. 637 (661); Martini/Kemper,
International Cybersecurity Law Review 2022, S. 191 (201f.)

509 Martini/Kemper, International Cybersecurity Law Review 2022, S. 191 (202); Brown-
ing/Tuma, South Carolina Law Review 2016, S. 637 (644 ff.); Gasson/Koops, Law,
Innovation and Technology 2013, S.248 (264); Denning/Matsuoka/Kohno, Journal
of Neurosurgery 2009, S.1 (2); Bernal et al., ACM Computing Surveys 2022, S.1
(10 ff).

510 Bernal et al, ACM Computing Surveys 2022, S.1 (10 ff); Gasson/Koops, Law, Inno-
vation and Technology 2013, S.248 (265); Denning/Matsuoka/Kohno, Journal of
Neurosurgery 2009, S.1 (3).

511 Pycroft et al., World Neurosurgery 2016, S. 454 (454 ft.).

512 Denning/Matsuoka/Kohno, Journal of Neurosurgery 2009, S.1 (3); Gasson/Koops,
Law, Innovation and Technology 2013, S. 248 (266);

513 Martini/Kemper, International Cybersecurity Law Review 2022, S.191 (202).
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II. Art. 32 DSGVO: Technische und organisatorische Mafinahmen

c. Verfiigbarkeit und Belastbarkeit

Damit ein BCI funktionsfahig bleibt, muss abschliefend auch die Verfiig-
barkeit und Belastbarkeit des Systems gewdhrleistet werden. Sobald diese
nicht mehr gewiéhrleistet werden kann, konnte dies fiir die Nutzer schwere
Auswirkungen haben. So konnten bspw. per BCI kontrollierte Prothesen
oder Hilfsroboter nicht mehr gesteuert werden.>*

Eine diesbeziigliche Bedrohung stellen besonders sog. DoS (Denial-of-
Service)- und DDoS (Distributed-Denial-of-Service)-Angriffe dar. Dabei
wird ein System mit einem tibermiflig hohen Volumen von Anfragen tiber-
lastet, womit die Umsetzung von legitimen Anfragen verhindert wird.”®
Das gefihrliche an DDoS-Attacken ist dabei, dass die Anfragen von einer
Vielzahl von Quellen kommen.>'® Wihrend bei einem DoS-Angriff also die
Quelle identifiziert und blockiert werden kann, muss bei einer DDoS-Atta-
cke hdufig das System komplett vom Netzwerk genommen werden. Auf die
Belastbarkeit wirken sich solche Angriffe dann aus, wenn eine Beeintrachti-
gung der Funktionsfahigkeit nicht schnell wiederhergestellt werden.>”

II. Art. 32 DSGVO: Technische und organisatorische MafSnahmen
1. Zweck und Inhalt der Reglung

Um der vorausgehend beschriebenen Cybersicherheits-Lage gerecht zu
werden, verlangt die DSGVO technische und organisatorische Mafinahmen
von Verantwortlichen, um die Sicherheit der verarbeiteten personenbezo-
genen Daten zu gewihrleisten. Art. 32 DSGVO nimmt dabei eine globale
Sicht in Bezug auf den Datenschutz ein.>® Art.32 DSGVO fordert somit
einen generellen Schutz von personenbezogenen Daten, sobald diese von
einem Verantwortlichen verarbeitet werden.>® Es wird der Datensicher-
heits-Grundsatz aus Art.5 Abs.1 lit.f DSGVO aufgegriffen und konkreti-
siert, womit die gesetzliche Idee des individuellen Datenschutzes um die

514 Denning/Matsuoka/Kohno, Journal of Neurosurgery 2009, S.1 (3).

515 Hellmann, IT-Sicherheit, 2018, S.113; Martini/Kemper, International Cybersecurity
Law Review 2022, S. 191 (202).

516 Hellmann, I'T-Sicherheit, 2018, S. 113.

517 Martini/Kemper, International Cybersecurity Law Review 2022, S.191 (202).

518 Martini (2021), Art. 32 Rn. 1£.,; Jandt (2020), Art. 32 Rn. 1f.

519 Wolff (2017), Rn. 843.
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eher allgemeingiiltige und technisch orientierte Datensicherheit erganzt
wird und vice versa.>2

2. Auswahlkriterien fiir geeignete Mafinahmen

Laut Art.32 Abs.1 DSGVO sollen der Verantwortliche sowie involvierte
Auftragsverarbeiter geeignete technische und organisatorische Mafinahmen
ergreifen, um ein angemessenes Schutzniveau bei der jeweiligen Verarbei-
tung von personenbezogenen Daten zu gewiéhrleisten. Zentral ist demnach
die Risikovermeidung, die sicherstellen soll, dass personenbezogene Daten
nicht rechtswidrig verarbeitet werden.*?! Technische Mafinahmen beziehen
sich dabei auf die technischen Hilfsmittel, die bei der Verarbeitung Anwen-
dung finden, wohingegen organisatorische MafSnahmen die Umstidnde der
Datenverarbeitung betreffen.>??> Ab wann eine Mafinahme geeignet ist, de-
finiert die DSGVO dabei nicht. Dies bietet den Vorteil, dass Verantwortli-
che individuell festlegen konnen, welche Mafinahmen notwendig sind, um
einen angemessenen Schutz zu gewdhrleisten, ohne, dass diese aufgrund
von festgelegten Mafinahmen eingeschrankt oder aber mit einem unver-
héltnismafligen Aufwand konfrontiert werden.”” Damit eine Mafinahme
geeignet ist, ist es somit grundsatzlich notwendig, dass diese der Einddm-
mung des Risikos der Datenverarbeitung dienlich sind>?* und vor allem
die Grundsitze aus Art. 5 DSGVO, mit einem Fokus auf die Integritdt und
Vertraulichkeit der Datenverarbeitung, berticksichtigen.>?> Bei der Auswahl
dieser geeigneten Mafinahmen sollen der Stand der Technik, die Imple-
mentierungskosten, die Art, der Umfang, der Umstand und der Zweck
der Verarbeitung sowie die unterschiedlichen Eintrittswahrscheinlichkeiten
und Schweren des Risikos fiir die Rechte und Freiheiten der Betroffenen
beriicksichtigt werden. Die Vorgaben sind bereits bei der initialen Planung
einer Datenverarbeitung zu beriicksichtigen und sollen den kompletten
Lebenszyklus der Daten (inkl. Loschung) berticksichtigen.>2¢

520 Martini (2021), Art. 32 Rn. 1b; Wolff (2017), Rn. 844; Hansen (2019), Art. 32 Rn. 12.
521 Jandt (2020), Art. 32 Rn. 5; Schultze-Melling (2022), 4. Aufl., Art. 32 Rn. 2.

522 Martini (2021), Art. 25 Rn. 211,

523 Hladjk (2018), Art. 32 Rn. 4.

524 Jandt (2020), Art. 32 Rn. 5.

525 Martini (2021), Art. 32 Rn. 2.

526 Jandt (2020), Art. 32 Rn. 6.

126

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Art. 32 DSGVO: Technische und organisatorische Mafinahmen

a. Stand der Technik

Um eine langfristige und nachhaltige Sicherheit bei der Datenverarbeitung
zu gewiahrleisten, miissen Verantwortliche bei der Auswahl der Mafinah-
men den Stand der Technik beriicksichtigen. Das bedeutet, dass die aus-
gewidhlten Mafinahmen regelmif3ig tiberpriift und ggf. angepasst werden
miissen, sobald diese veraltet sind.5?” ,,Stand der Technik® bedeutet dabei
auch, dass eine technische Moglichkeit fiir den Verantwortlichen vorliegen
muss.”?® Diese umfasst dabei bekannte, bewahrte und am Markt erhaltli-
che Technologien®? aber auch marktfahige Technologien, die sich schon
bewiesen, aber noch nicht weitldufig durchgesetzt haben.>30

b. Implementierungskosten

Um eine zu hohe wirtschaftliche Belastung fiir den Verantwortlichen zu
vermeiden, soll auch der finanzielle Aufwand bei der Implementierung der
Mafinahmen Beriicksichtigung finden.>3' Dem Verantwortlichen obliegt es
demnach, eine Kosten-Nutzen-Analyse durchzufithren, um festzustellen, ob
die ggf. kostenintensive Mafinahme auch wirklich zur Eindimmung des
Risikos beitragen kann.>3? Grundsatzlich gilt dabei: Je hoher das Risiko der
Verarbeitung, umso héhere Kosten konnen dem Verantwortlichen zugemu-
tet werden.>3® Der finanzielle Aufwand ist dabei langfristig zu verstehen
und umfasst somit nicht nur initiale Installationskosten o.A., sondern auch
Folgekosten wie bspw. Wartungs- oder Servicekosten.>3

527 Hladjk (2018), Art. 32 Rn. 5.

528 Martini (2021), Art. 32 Rn. 56a.

529 Piltz (2018), Art. 32 Rn. 18.

530 Hladjk (2018), Art. 32 Rn. 5; Jandt (2020), Art. 32 Rn. 10.

531 Piltz (2018), Art. 32 Rn. 21; Martini (2021), Art. 32 Rn. 60.

532 Schultze-Melling (2022), 4. Aufl., Art. 32 Rn. 14.

533 Jandt (2020), Art. 32 Rn. 11.

534 Hansen (2019), Art. 32 Rn. 26; Martini (2021), Art. 32 Rn. 60a; Jandt (2020), Art. 32
Rn. 11
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c. Art, Umfang, Umstand und Zweck der Verarbeitung

Um die zu gewiéhrleistende Datensicherheit zu definieren, ist auf die rele-
vanten Kriterien der Datenverarbeitung abzustellen.>* Diese Kriterien sind
die Art, der Umfang, der Umstand und der Zweck der Datenverarbeitung,
woraus sich dann entsprechende technische und organisatorische Mafinah-
men ableiten lassen sollen.

Die Art der Datenverarbeitung greift auf Art.4 Nr.2 DSGVO zuriick,
in dem vor allem das Erheben, Erfassen, die Ubermittlung, das Ordnen,
die Speicherung, das Loschen und die Vernichtung von Daten genannt
werden.>*® Daneben ist ebenso miteinzubeziehen, welche Daten verarbei-
tet werden, also ob es sich um personenbezogene Daten handelt, die auf
Grundlage von Art. 6 DSGVO verarbeitet werden oder um besondere Kate-
gorien von personenbezogenen Daten gemafd Art. 9 Abs.1 DSGVO.5¥

Der Umfang der Verarbeitung wiederum bezieht sich auf die Quantitit
der betroffenen Personen, Daten und der damit einhergehenden Verarbei-
tung.>*® Dabei sind auch jene Daten zu beriicksichtigen, die nicht zwangs-
laufig zentraler Bestandteil der Datenverarbeitung sind, aber nichtsdesto-
trotz ebenso verarbeitet werden (z.B. Logdateien).>*

Umstdnde der Verarbeitung beschreiben die konkrete Umsetzung der
Datenverarbeitung und beinhalten somit Aspekte wie z.B. wie die Daten
erhoben werden, welche Verarbeitungsschritte durchgefithrt werden, die
Ausgestaltung der zugrundeliegenden technischen Infrastruktur sowie die
Dauer der Verarbeitung insb. der Speicherung.>#

Als abschlieflendes Kriterium findet auch der Verarbeitungszweck Be-
riicksichtigung. Laut Art.5 Abs.1 lit.b gilt grundsdtzlich, dass der Zweck
einer Datenverarbeitung hinreichend bestimmt>* und rechtméflig sein
muss.>? Den konkreten Verarbeitungszweck kann der Verantwortliche
selbstbestimmt festlegen.>*® Je invasiver und weitreichender der gewdéhlte

535 Hansen (2019), Art.24 Rn.12.

536 Martini (2021), Art. 24 Rn. 32; Jandt (2020), Art. 32 Rn. 12.
537 Hansen (2019), Art. 32 Rn. 27; Jandt (2020), Art. 32 Rn. 12.
538 Jandt (2020), Art. 32 Rn. 12; Martini (2021), Art. 24 Rn. 33.
539 Jandt (2020), Art. 32 Rn. 12.

540 Jandt (2020), Art. 32 Rn. 12; Martini (2021), Art. 24 Rn. 34a.
541 Reimer (2018), Art. 5 Rn. 21.

542 Herbst (2020), Art. 5 Rn. 37.

543 Martini (2021), Art. 24 Rn. 35.
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II. Art. 32 DSGVO: Technische und organisatorische Mafinahmen

Verarbeitungszweck ist, umso schwerer sind allerdings auch die damit ein-
hergehenden Risiken einzustufen.>*4

d. Eintrittswahrscheinlichkeit und Schwere des Risikos

Als letztes Auswahlkriterium fiir geeignete technische und organisatorische
Mafinahmen wird die Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten natiirlicher Personen aufgefiihrt. Die Einstu-
fung der Eintrittswahrscheinlichkeit kann auf Grundlage von statistischen
Erfahrungswerten oder auch auf Grundlage von elaborierten Wahrschein-
lichkeitsschitzungen vorgenommen werden.>* Die Schadensschwere wie-
derum muss eingeschitzt werden, indem alle mdglichen materiellen als
auch immateriellen Schéden fiir betroffene Personen beriicksichtigt wer-
den>#® und deren jeweiliges Ausmaf3. Hier konnte bspw. gemaf3 ErwG. 75
und 85 Kontrollverlust tiber Daten, Diskriminierung, Identitatsdiebstahl
und Rufschddigung relevant sein. Welche Schadensszenarien und daraus
resultierende Schadensschwere genau vorliegen, ist abhidngig von Art, Um-
fang, Umstand und Zweck der Verarbeitung. Auch hier gilt grundsatzlich,
dass eine Verarbeitung von besonderen Kategorien von personenbezogenen
Daten tendenziell zu einer hoheren maéglichen Schadensschwere fithrt.>4”
Je hoher die Eintrittswahrscheinlichkeit und die mogliche Schadensschwere
ist, umso hoher muss dann auch das Schutzniveau sein.>*3

3. Geeignete Mafinahmen

Nach der Darlegung der Auswahlkriterien werden vom Gesetzgeber in
Art.32 Abs.1lit.a - d DSGVO ergénzend einige geeignete technische und
organisatorische Mafinahmen genannt. Mit der Formulierung ,unter ande-
rem“ wird angezeigt, dass diese Aufzdhlung nicht abschlieflend, sondern
lediglich exemplarisch ist. Ebenso wird damit klargestellt, dass die Mafinah-

544 Ebenda.

545 Martini (2021), Art. 24 Rn. 30; Jandt (2020), Art. 32 Rn. 13.

546 Jandt (2020), Art. 32 Rn. 13; Martini (2021), Art. 24 Rn. 29.

547 Martini (2021), Art. 32 Rn. 52.

548 Nur in Bezug auf Eintrittswahrscheinlichkeit: Martini (2021), Art. 32 Rn. 5la.
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I. Technischer und organisatorischer Datenschutz bei der Verarbeitung von Wesensdaten

men nicht verpflichtend sind, sondern nur als Vorschlag fungieren, der je
nach Fall auf Geeignetheit tiberpriift werden muss.>*°

a. Pseudonymisierung und Verschliisselung

Die erste der vorgeschlagenen Mafinahmen ist der Einsatz von Pseudony-
misierung und Verschliisselungen. Art. 4 Nr. 5 DSGVO enthilt als Referenz
eine Legaldefinition des Begriffs ,Pseudonymisierung® Diese besagt, dass
eben jene vorliegt, wenn personenbezogene Daten in einer Art und Weise
verarbeitet werden, bei der es ohne Hinzuziehung von weiteren Informatio-
nen nicht mehr méglich ist, diese einer spezifischen betroffenen Person
zuzuordnen. Dies wird dadurch gewidhrleistet, dass vorliegende Identifika-
tionsmerkmale, wie z.B. ein Name, durch anderweitige Ziffern oder Kenn-
zeichen ersetzt werden, welche nur mit einer entsprechenden Regel oder
Zusatzinformation erneut der betroffenen Person zugeordnet werden kon-
nen.>? Dabei ist es geboten, die weiteren Informationen, die die betroffene
Person identifizierbar machen konnte, gesondert aufzubewahren und zu
schiitzen. Verschliisselung bedeutet wiederum, dass die klare Lesbarkeit
von Daten mithilfe von kryptografischen Mitteln so angepasst wird, dass
die Daten nur noch mit dem richtigen Schliissel auslesbar sind.> Damit
soll sichergestellt werden, dass unbefugte Personen keinen Zugang zu per-
sonenbezogenen Daten erhalten.>>? Dies kann sowohl durch symmetrische
(Kommunikationspartner besitzen denselben geheimen Schliissel zum Ver-
und Entschliisseln)®> als auch asymmetrische (Kommunikationspartner
besitzen unterschiedliche Schlussel zum Ver- und Entschliisseln)>>* Ver-
schliisslungsverfahren geschehen.>%

549 Piltz (2018), Art. 32 Rn. 24.

550 Jandt (2020), Art. 32 Rn. 18.

551 Mantz (2018), Art. 32 Rn. 11

552 Piltz (2018), Art. 32 Rn. 28.

553  Petrlic/Sorge, Datenschutz: Einfithrung in technischen Datenschutz, Datenschutz-
recht und angewandte Kryptographie, 2017, S. 15.

554 Ebenda, S. 16.

555 Jandt (2020), Art. 32 Rn. 19.
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II. Art. 32 DSGVO: Technische und organisatorische Mafinahmen

b. Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit

Mit dem Fokus auf Vertraulichkeit, Integritdt und Verfiigbarkeit werden die
allgemeinen Schutzziele der IT-Sicherheit>*® vom Gesetzgeber aufgegriffen
und um den Faktor der Belastbarkeit ergdnzt.>>” Es wird empfohlen, die
Schutzziele praventiv, Giber die gesamte Zeit der Datenverarbeitung hinweg
und mit einer ganzheitlichen Betrachtungsweise des Datenverarbeitungs-
systems, zu verfolgen.>>® Das schliefit auch regelméfiige Evaluierungen und
(falls notig) die Anpassung entsprechender Mafinahmen ein.>>

Die Sicherstellung der Vertraulichkeit schiitzt vor unbefugter Kenntnis-
nahme von personenbezogenen Daten.>®® Dies wird vorgelagert bereits
durch die Vertraulichkeit der Verarbeitungssysteme/-dienste gewahrleis-
tet.>®! Gangige Mafinahmen sind dabei die Implementierung von Berechti-
gungs- und Rollenkonzepten, der Einsatz von sicheren Authentifizierungs-
verfahren und auch die bereits betrachtete Verschliisselung von personen-
bezogenen Daten.>%2

Die Sicherstellung der Integritat adressiert die Korrektheit der Daten.>%3
Personenbezogene Daten und die eingesetzten Systeme sollen also vor un-
berechtigter Manipulation und Modifikation geschiitzt werden.’** Um dies
zu erreichen, kénnen bspw. eingeschrinkte Schreib- und Anderungsrechte
zum Einsatz kommen, falsche Daten geloscht oder berichtigt werden sowie
elektronische Signaturen Anwendung finden.>%

556 Abrufbar unter https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organis
ationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompend
ium/it-grundschutz-kompendium_node.html, S.1 (abgerufen am 6.1.2025).

557 Jandt (2020), Art. 32 Rn. 26.

558 Hansen (2019), Art. 32 Rn. 36 f.

559 Hladjk (2018), Art. 32 Rn. 8.

560 Abrufbar unter https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organis
ationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompend
ium/it-grundschutz-kompendium_node.html, S.1 (abgerufen am 6.1.2025).

561 Jandt (2020), Art. 32 Rn. 23.

562 Abrufbar unter https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_
V2.0b.pdf, S.32f. (abgerufen am 7.7.2022).

563 Abrufbar unter https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organis
ationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompend
ium/it-grundschutz-kompendium_node.html, S.1 (abgerufen am 6.1.2025).

564 Martini (2021), Art. 32 Rn. 36.

565 Abrufbar unter https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_
V2.0b.pdf, S. 32 (abgerufen am 7.7.2022).
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Die Verfiigbarkeit zielt darauf ab, dass die Nutzung von Systemen, An-
wendungen sowie Informationen und Daten stets wie vorgesehen mdéglich
ist.5¢ Die Einhaltung dieses Schutzzieles ist bspw. durch Backups, redun-
dante Systeme, die Erstellung von Notfallkonzepten und den Schutz vor
Schadsoftware moglich.>¢7

Die Belastbarkeit von Systemen und Diensten zielt erginzend zu den
klassischen Schutzzielen der IT-Sicherheit darauf ab, eine Resilienz zu
erreichen, womit Stérungen, die Einwirkung von Dritten oder sonstige
widrige Umstinde nicht mehr zwanglaufig zu Ausfillen fithren.>®® Auch
soll die Sicherstellung der Belastbarkeit dazu fiithren, dass eine quantitativ
und qualitativ iiberméaflige Inanspruchnahme des Systems bewiltigt werden
kann.>®® Als entsprechende Mafinahmen bieten sich hier redundante Sys-
teme mit der Méglichkeit von load balancing,’”? die Verringerung von An-
griffsflichen durch bspw. aktuelle Softwareversionen und die Einbindung
von Intrusion-Detection-and-Response Systemen an.>’!

c. Wiederherstellbarkeit

Als weiteres Mafinahmenbiindel schligt die DSGVO in Art.32 Abs.1
lit. ¢ DSGVO vor, dass die Wiederherstellbarkeit der Verfiigbarkeit und
des Zugangs zu personenbezogenen Daten nach einem physischen oder
technischen Zwischenfall rasch gewahrleistet werden sollte. Physische Zwi-
schenfille konnen dabei z.B. Wasserschiaden, Brand oder Naturereignisse
sein, die sich direkt auf die genutzte Hardware auswirken, wohingegen
technische Zwischenfille alle Komponenten des Systems betreffen kénnen,
weil z.B. Software fehlerhaft ausgefiihrt wird oder ein Angriff von aufien
vorliegt.’”? Eine Sperzifizierung des zeitlichen Rahmens, in welchem die

566 Piltz (2018), Art. 32 Rn. 31; Abrufbar unter https://www.bsi.bund.de/DE/Themen
/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundsch
utz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html, S.1
(abgerufen am 6.1.2025).

567 Abrufbar unter https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_
V2.0b.pdf, S. 31 (abgerufen am 7.7.2022).

568 Hansen (2019), Art. 32 Rn. 42; Martini (2021), Art. 32 Rn. 39.

569 Piltz (2018), Art.32 Rn.31; Hansen (2019), Art.32 Rn. 44; mit Verweis auf DoS-/
DDoS-Attacken: Martini (2021), Art. 32 Rn. 39.

570 Mantz (2018), Art.32 Rn.17.

571 Hansen (2019), Art. 32 Rn. 45.

572 Jandt (2020), Art. 32 Rn. 27; Hansen (2019), Art. 32 Rn. 47.
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II. Art. 32 DSGVO: Technische und organisatorische Mafinahmen

Wiederherstellung durchgefiihrt werden sollte, findet nicht statt. Die Wort-
wahl ,rasch® lasst allerdings darauf schlieflen, dass die zur Verfiigung
stehende Zeit langer ist, als bei der Notwendigkeit eines unverziiglichen
Handelns.””? Die Wiederherstellbarkeit der Daten kann dabei z.B. durch
Backups, komplett gespiegelte Datenbanken oder Ausweichrechenzentren
ermoglicht werden.”*

d. Kontrollverfahren

Um den Mafinahmenkatalog abzurunden, schligt die DSGVO abschlie-
Bend regelmiflige Uberpriifungen, Bewertungen und Evaluierungen der
Wirksamkeit der technischen und organisatorischen Mafinahmen zur Ge-
wihrleistung der Sicherheit der Verarbeitung vor. Damit wird ein mittelba-
res Instrument eingefiihrt, welches die Nachhaltigkeit der Datensicherheit
in Abhingigkeit zum Stand der Technik und des vorhandenen Risikos
gewahrleisten soll.”> Ebenso soll damit ein allgemeiner Nachweis erbracht
werden konnen, dass die getroffenen Mafinahmen die Anforderungen des
Art. 32 DSGVO erfiillen.””¢ Als konkrete Mafinahmen wiren dabei bspw.
ein Penetrationstest, interne oder externe Audits oder ein Wiederanlauftest
denkbar.57 Die Regelmifigkeit der Uberpriifung sollte sich dabei grund-
satzlich am vorhandenen Risiko oder an bestimmten Anldssen (z.B. neu
bekannt gewordene Sicherheitsliicken) orientieren.>’

573 Piltz (2018), Art. 32 Rn. 33.

574 Mantz (2018), Art.32 Rn.18; Jandt (2020), Art.32 Rn.27; Hansen (2019), Art. 32
Rn. 51; Martini (2021), Art. 32 Rn. 41c.

575 Hansen (2019), Art.32 Rn.55; Jandt (2020), Art.32 Rn.29; Mantz (2018), Art. 32
Rn. 20.

576 Piltz (2018), Art. 32 Rn. 36.

577 Martini (2021), Art. 32 Rn. 44; Mantz (2018), Art.32 Rn. 20; Hansen (2019), Art. 32
Rn. 56; Jandt (2020), Art. 32 Rn. 30.

578 Mantz (2018), Art.32 Rn.21; Jandt (2020), Art.32 Rn.30; Martini (2021), Art.32
Rn. 45.
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III. Art. 25 Abs. 1 DSGVO: Datenschutz durch Technikgestaltung
1. Zweck und Inhalt der Reglung

Wihrend Art.32 DSGVO eine globale Datensicherheit fordert, adressiert
Art.25 Abs.1 DSGVO explizit den technischen Datenschutz bei der Aus-
wahl, Konzeptionierung und Erstellung sowie bei der letztendlichen Nut-
zung eines Datenverarbeitungssystems. Art. 25 Abs.1 DSGVO fordert dem-
nach, dass bereits bei der initialen Festlegung der Mittel, die bei der Daten-
verarbeitung eingesetzt werden sollen, sowie bei der eigentlichen Verarbei-
tung, geeignete technische und organisatorische Mafinahmen implemen-
tiert werden miissen, die die Einhaltung aller Datenschutzgrundsitze aus
Art. 5 DSGVO gewihrleisten.” Dabei sollen laut Gesetzestext ebenso der
Stand der Technik, die Implementierungskosten sowie die Art, der Umfang,
die Umsténde, der Zweck und die Risiken der Verarbeitung beriicksichtigt
werden. Damit soll erreicht werden, dass Datenschutz proaktiv bereits bei
der Auswahl oder bei der Erstellung sowie Einrichtung von Verarbeitungs-
system Beriicksichtigung findet und nicht erst, wenn ein Verfahren bereits
etabliert wurde.>®® Demnach miissen bereits bei dem Entwurf und der Pro-
grammierung von Datenverarbeitungsanwendungen, die datenschutzrecht-
lichen Grundprinzipien eingehalten werden.>8! Gleiches gilt beim Einkauf
bzw. bei der Anmietung von entsprechenden Anwendungen.’$? Wie von
Art. 25 Abs. 1 DSGVO gefordert, sind die geeigneten Mafinahmen nicht nur
auf die Technik zu beschrianken, sondern umfassen auch organisatorische
Mafinahmen.>83

2. Beispiele fiir Datenschutz durch Technikgestaltung

Fir die Einhaltung der jeweiligen Datenschutzgrundsitze aus Art.5
DSGVO durch Technikgestaltung bieten sich verschiedene Mafinahmen
an. Als explizites Beispiel einer solchen Mafinahme nennt Art.25 Abs.1
DSGVO lediglich die Pseudonymisierung von personenbezogenen Daten.

579 Hartung (2020), Art. 25 Rn. 14; Nolte/ Werkmeister (2018), Art. 25 Rn. 12.

580 Baumgartner (2018), Art. 25 Rn. 1; Nolte/ Werkmeister (2018), Art. 25 Rn. 2; Hartung
(2020), Art. 25 Rn. 11; Hansen (2019), Art. 25 Rn. 18; Mantz (2018), Art. 25 Rn. 2 ff.

581 Hartung (2020), Art. 25 Rn. 11; Hansen (2019), Art. 25 Rn. 18.

582 Ebenda.

583 Nolte/Werkmeister (2018), Art. 25 Rn. 17.
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IV, Art. 25 Abs. 2 DSGVO: Datenschutz durch datenschutzfreundliche Voreinstellungen

Weitere Beispiele konnen allerdings in Art. 24 sowie Art. 32 DSGVO gefun-
den werden, da die dort geforderten technischen und organisatorischen
Mafinahmen als deckungsgleich zu verstehen sind.’®* Demnach ist z.B.
auch die in Art.32 DSGVO u.a. genannte Verschliisselung sowie die
Zugangs- und Zutrittskontrolle als valides Mittel fiir Datenschutz durch
Technikgestaltung einsetzbar. Ebenso konnen die Anonymisierung von Da-
ten,>®> die Kennzeichnung von Daten,>®¢ die Transparenz bei der Datenver-
arbeitung,”® die Schulung von Mitarbeitern, die in der Datenverarbeitung
tatig sind,>® die Erstellung von Losch- und Berechtigungskonzepten® und
die Implementierung von sicheren Authentifizierungsmechanismen, wie
z.B. Single-Sign-On-Services sinnvolle Mafinahmen sein, um Datenschutz
durch Technikgestaltung zu gewéhrleisten.>°

IV. Art. 25 Abs. 2 DSGVO: Datenschutz durch datenschutzfreundliche
Voreinstellungen

1. Zweck und Inhalt der Reglung

Wihrend Art. 25 Abs. 1 DSGVO die eigentliche technische Konzeption und
Beschaffenheit von bspw. Software adressiert, zielt Art.25 Abs.2 DSGVO
darauf ab, auch die individuellen Softwareeinstellungen so nutzerfreund-
lich wie nur méglich zu gestalten. Denn durch Abs. 2 werden Verantwort-
liche dazu verpflichtet, technische und organisatorische Mafinahmen zu
ergreifen, die dafiir sorgen sollen, dass bereits beim Beginn der Verarbei-
tung die Software so eingestellt ist, dass nur die personenbezogenen Daten
verarbeitet werden, die fiir den jeweiligen Verarbeitungszweck zwingend
notwendig sind. Dabei soll die Anzahl der erhobenen Daten, der Umfang
der Verarbeitung und die Speicherdauer sowie die Zugénglichkeit zu den

584 Hartung (2020), Art. 25 Rn. 15; Nolte/ Werkmeister (2018), Art. 25 Rn. 16 f.

585 Martini (2021), Art.25 Rn.29; Hartung (2020), Art.25 Rn. 16; Nolte/Werkmeister
(2018), Art. 25 Rn. 16 f., EDPB, Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default, 2020 (Version 2.0), S. 25.

586 Martini (2021), Art. 25 Rn. 29; Hartung (2020), Art. 25 Rn. 16.

587 Wie in ErwG 78 S. 3 vorgeschlagen

588 Nolte/Werkmeister (2018), Art. 25 Rn. 16.

589 Martini (2021), Art. 25 Rn. 30 f.; EDPB, Guidelines 4/2019 on Article 25 Data Protec-
tion by Design and by Default, 2020 (Version 2.0), S. 25.

590 Danezis et al., Privacy and Data Protection by Design - from policy to engineering,
2014, S.23f.
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Daten Beriicksichtigung finden. In Art.25 Abs.2 S.3 DSGVO wird der
Zugang zu den Daten nochmals explizit aufgegriffen, indem betont wird,
dass personenbezogene Daten nur nach Eingreifen der betroffenen Person
einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht
werden diirfen. Mit Art. 25 Abs.2 DSGVO wird die Zweckbindung,*' Da-
tenminimierung®? und Speicherbegrenzung>®* aus Art. 5 Abs. 1 DSGVO als
zentrale Notwendigkeit bei der Konfiguration von Datenverarbeitungssys-
temen aufgegriffen. Der Verantwortliche wird also dazu verpflichtet, sicher-
zustellen, dass bereits bei der ersten Interaktion mit seinem System die
Einstellungen so ausgestaltet sind, dass die datenschutzfreundlichste Nut-
zung fiir den Betroffenen méglich ist.>** Nutzer sollten nicht erst Einstel-
lungen anpassen miissen, um das beste Datenschutzniveau zu erreichen.”>
Ebenso sollen Betroffene bei Datenverarbeitungsvorgingen, auf die sie kei-
nen unmittelbaren Einfluss nehmen konnen (bspw. die Verarbeitung von
Personaldaten mit HR-Software oder die Verarbeitung von Finanzdaten
durch Scoring-Unternehmen), vor datenschutzunfreundlichen Praktiken
geschiitzt werden.>®

Offensichtliches Ziel dieser Pflicht ist der Verbraucherschutz. Es soll
verhindert werden, dass das mangelnde Wissen iiber Datenverarbeitungs-
vorginge auf Seiten der Nutzer ausgenutzt wird.>” Im Umbkehrschluss
bedeutet dies, dass eine Konfiguration des Systems hin zu weniger Daten-
schutz nur von der betroffenen Person ausgehen kann, wenn diese sich
bewusst dafiir entscheidet.’®® Ebenso wird teilweise davon ausgegangen,
dass die Verpflichtung zu datenschutzfreundlichen Voreinstellungen und
deren Fokus auf Zweckbindung und Datenminimierung, der Eindémmung
von iiberbordenden Big-Data-Sammlungen dienlich sein soll.>®

591 Baumgartner (2018), Art. 25 Rn. 18.

592 EDPB, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default,
2020 (Version 2.0), S. 12 ff.

593 Hansen (2019), Art. 25 Rn. 40.

594 Hartung (2020), Art. 25 Rn. 24.

595 Baumgartner (2018), Art. 25 Rn. 17.

596 Hansen (2019), Art. 25 Rn. 43.

597 Baumgartner/Gausling, ZD 2017, S.308 (312); Martini (2021), Art.25 Rn.13 u. 46;
Wolff (2017), Rn. 838.

598 Baumgartner (2018), Art.25 Rn.17; in Bezug auf das Setzten von Cookies: Daten-
schutzkonferenz, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Tele-
medien, 2019, S. 9 ff.; in Bezug auf Dark Patterns: Martini (2021), Art. 25 Rn. 46a.

599 EDPB, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default,
2020 (Version 2.0), S.12ff.; Martini (2021), Art.25 Rn.44f.; Nolte/Werkmeister
(2018), Art. 25 Rn. 28.
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V. Adressat der Reglungen
2. Beispiele fiir datenschutzfreundliche Voreinstellungen

Bereits 2019 entschied der EuGH, dass eine vorausgefiillte Checkbox beim
Setzen von Cookies keine rechtswirksame Einwilligung darstellt.®%° Analog
lasst sich dies auf Art. 25 Abs.2 DSGVO tiibertragen, womit die Pflicht der
datenschutzfreundlichen Voreinstellung bei Cookies nur dann erfiillt ist,
wenn diese nicht standardmafig gesetzt werden.6%!

Bei Social-Media-Diensten gilt bspw., dass der Zugriff auf Adressbii-
cher, Standortdaten, anderweitig abgespeicherte Medien und weitere Gera-
tefunktionen nur dann mdéglich sein sollte, wenn die betroffene Person dem
ausdriicklich zustimmt.%92 Auch gilt fiir Anbieter von Online-Diensten, wie
z.B. Online-Spielen, dass diese hinterlegte Kontaktdaten nicht standardma-
{3ig mit anderen Nutzern/Spielern des Dienstes teilen.6%

V. Adressat der Reglungen
1. Nur Verantwortliche verpflichtet

Die Verpflichtungen aus Art. 32 und Art. 25 DSGVO richten sich unmittel-
bar an den Verantwortlichen der Datenverarbeitung. GemifS Art.4 Nr.7
DSGVO sind Verantwortliche alle natiirlichen oder juristischen Personen,
Behorden, Einrichtungen oder andere Stellen, die allein oder gemeinsam
mit anderen iiber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheiden. Somit wird bewusst nicht unter verschiede-
nen Verantwortlichen anhand von Gréfle, Branche o0.4. unterschieden.®04
Nicht von den Vorgaben betroffen sind Hersteller oder Anbieter von daten-
verarbeitenden Produkten oder Diensten, was gemeinhin kritisch gesehen
wird.®%> In ErwG. 78 S.4 findet sich allerdings eine Ermutigung ggii. den
Herstellern von Anwendungen, sich ebenso an die Vorgaben aus Art. 25
DSGVO zu halten, um sicherzustellen, dass Verantwortliche ihren Pflichten

600 EuGH, Urt. v. 1.10.2019 - (Planet49), ZD 2019, 556.

601 Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von
Telemedien, 2019, S. 13; Martini (2021), Art. 25 Rn. 47b.

602 Hartung (2020), Art. 25 Rn. 24; Wolff (2017), Rn. 838.

603 Nolte/Werkmeister (2018), Art. 25 Rn. 27.

604 Lang (2019), 4. Aufl., Art. 25 Rn. 26.

605 Lang (2019), 4. Aufl., Art. 25 Rn. 27f; Martini (2021), Art. 25 Rn. 25; Mantz (2018),
Art. 25 Rn.17; Hansen (2019), Art. 25 Rn. 21.
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auch nachkommen konnen. Demnach wird oftmals von einer mittelbaren
Wirkung ggii. Herstellern und Anbietern von datenverarbeitenden Anwen-
dungen ausgegangen, da diese, um weiterhin am Markt bleiben zu kénnen,
zwangslaufig datenschutzfreundliche Anwendungen entwickeln miissten.60
Ebenso wiirde eine Verpflichtung der Hersteller auch zur Einschriankung
deren wirtschaftliche Freiheit fithren, welche durch Art.12 und 14 GG
geschiitzt wird.%” Dem kann wiederum entgegengehalten werden, dass ein
vergleichbarer Eingriff in die wirtschaftliche Freiheit auch auf Seiten des
Verantwortlichen vorliegt, der aber sehr wohl durch Art. 25 Abs.1 DSGVO
verpflichtet wird.

2. Probleme mit der alleinigen Verpflichtung von Verantwortlichen

Es ist allerdings fraglich, ob eine mittelbare Anwendung der Reglung auf
Hersteller tatsichlich Wirkung entfalten kann. In der Softwareentwicklung
scheint Datenschutz bzw. der Teilaspekt Sicherheit von Software haufig
aus Zeitgriinden vernachldssigt zu werden. Bei einer Umfrage aus 2020
gaben 79 % der Befragten an, dass sie regelméflig bis gelegentlich unsiche-
ren Softwarecode veréffentlichen wiirden.% In 54 % der Falle geschieht
dies, um kritische Deadlines einzuhalten.®?® Diese Priorisierung von der
Bereitstellung der Funktionalitit bzw. Einhaltung von Deadlines iiber Si-
cherheit und Datenschutz kénnte zwei wesentliche Griinde haben. Erstens
scheint auf Seiten von Softwareentwicklern héufig noch eine Unwissenheit
bzgl. Datenschutz durch Technikgestaltung zu bestehen und oftmals stehen
auch keine entsprechenden Ressourcen (Tools, Unterstiitzung etc.) zur
Verfiigung, die die Umsetzung erleichtern wiirden.®' Zweitens scheint es
auch nur wenige Forschungsergebnisse zur praktischen Umsetzung von
Art.25 DSGVO in der Softwareentwicklung zu geben.®! Demnach kann
nur auf wenige Erkenntnisse aus der empirischen Wissenschaft zuriickge-
griffen werden. Diese beiden Punkte sind nicht verwunderlich, wenn man

606 Baumgartner/Gausling, ZD 2017, S.308 (311); Schulz, CR 2012, S.204 (207); Har-
tung (2020), Art. 25 Rn. 13.

607 Schulz, CR 2012, S. 204 (207); Hartung (2020), Art. 25 Rn. 13.

608 Abrufbar unter: https://www.veracode.com/sites/default/files/pdf/resources/survey
reports/esg-modern-application-development-security-veracode-survey-report.pdf
(abgerufen 15.5.2022).

609 Ebenda.

610 Alhazmi/Arachchilage, Personal and Ubiquitous Computing 2021, S. 879 (885 ft.).

611 Morales-Trujillo et al., CLEI Electronic Journal 2019, S.1 (20 ff.).
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bedenkt, dass aus Art.25 DSGVO keine direkte Notwendigkeit fiir Soft-
wareentwickler (solange diese nicht gleichzeitig auch Verantwortliche sind)
hervorgeht, diese Datenschutzprinzipien zu praktizieren.

Dieser Umstand macht es auch fiir Verantwortliche komplizierter, ihren
Pflichten nachzukommen. Denn wenn am Markt, u.a. wegen der soeben
dargelegten fehlenden Anreize fiir Softwareentwickler, keine datenschutz-
freundliche Version einer notwendigen Anwendung existiert, konnen Ver-
antwortliche nur auf vorhandene, weniger datensparsame Technologien
zuriickgreifen.®? Besonders bei Angeboten von Unternehmen mit ausge-
pragter Marktdominanz, wie z.B. Google,*® Facebook®* oder Microsoft,*"
bestehen fiir Verantwortliche Lock-In Effekte. Deutlich wird dies bei den
Web-Analyse-Tools von Google. Diese Tools kdnnen kombiniert einen
weltweiten Marktanteil von mehr als 70 % aufweisen.®!® Zwar gibt es be-
reits einige datenschutzfreundlichere Alternativen, jedoch sind diese meist
unbekannt und scheinen kein vollwertiger Ersatz zum kostenfreien Google
Angebot zu sein. Ein Wechsel kdme fiir viele Verantwortliche damit wahr-
scheinlich nicht in Frage. Trotz der erheblichen Datenschutzdefizite der
Tools, ist davon auszugehen, dass die Verpflichtung des Verantwortlichen
gemaf3 Art. 25 DSGVO nicht zu einem Abwenden von Google fithren wird.
Dies konnte auch ein Grund dafiir sein, warum einige europdische Lander
nun ein Verbot dieser Software in Erwdgung ziehen.”

Hinzu kommt, dass bei einer alleinigen Verpflichtung der Verantwortli-
chen in Kombination mit ausgeprigter Marktdominanz einiger Anbieter
und den damit einhergehenden Lock-In Effekten, Anwendungen wie z.B.
die Web-Analyse-Tools von Google letztendlich den Stand der Technik

612 Martini (2021), Art. 25 Rn. 25.

613 Abrufbar unter: https://de.statista.com/statistik/daten/studie/222849/umfrage/mar
ktanteile-der-suchmaschinen-weltweit/ (abgerufen 15.5.2022).

614 Abrufbar unter: https://de.statista.com/statistik/daten/studie/241601/umfrage/mark
tanteile-fuehrender-social-media-seiten-weltweit/ (abgerufen 15.5.2022).

615 Abrufbar unter: https://de.statista.com/statistik/daten/studie/157902/umfrage/mar
ktanteil-der-genutzten-betriebssysteme-weltweit-seit-2009/ (abgerufen 15.5.2022).

616 Aufrufbar unter: https://www.statista.com/statistics/1258557/web-analytics-market
-share-technology-worldwide/ (abgerufen 15.5.2022).

617 Osterreich: Abrufbar unter: https://noyb.eu/sites/default/files/2022-01/E-DSB%
20-%20Google%20Analytics_ DE_bk_0.pdf (abgerufen 15.5.2022); Niederlande:
Abrufbar unter: https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internet-tel
efoon-tv-en-post/cookies#hoe-kan-ik-bij-google-analytics-de-privacy-van-mijn-web
sitebezoekers-beschermen-4898 (abgerufen 15.5.2022); Luxemburg: Abrufbar unter:
https://www.datenschutzstelle.li/aktuelles/google-analytics-und-der-datenschutz
(abgerufen 15.5.2022).
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abbilden, womit ebenso eine Weiterentwicklung hin zu datenschutzfreund-
lichen Alternativen verhindert werden konnte.6!8

VI. Technischer Datenschutz bei BCI

Um eine sichere Verarbeitung von Wesensdaten zu gewahrleisten, bedarf
es einer ausreichenden Gewdhrleistung der Datensicherheit. Nachfolgend
sollen darum einige Mafinahmen vorgestellt werden, die dafiir geeignet
sind. Die Auswahl soll lediglich die sinnvollsten Gestaltungsmoglichkeiten
aufzeigen und ist somit nicht abschlieflend.

1. Bewertung von BCI

In Art.32 Abs.1 sowie Art. 25 Abs.1 DSGVO macht der Gesetzgeber deut-
lich, dass bei der Auswahl von geeigneten Mafinahmen Art, Umfang, Um-
stinde, Zwecke der Verarbeitung, Eintrittswahrscheinlichkeit und Schwere
der Risiken sowie Stand der Technik und Implementierungskosten bertick-
sichtigt werden sollen. Um entsprechende Mafinahmen fiir BCI zu definie-
ren, bedarf es demnach einer vorherigen Auseinandersetzung mit diesen
Vorgaben.

a. Art, Umfang, Umstdnde und Zwecke der Verarbeitung

Durch BCI kénnen Wesensdaten in verschiedensten Arten verarbeitet wer-
den. Wahrscheinlich ist eine Erhebung, Erfassung, Speicherung, Auswer-
tung und auch Ubermittlung. Besonders ist dabei, dass mit Wesensdaten
Daten vorliegen, die ein noch nie zuvor dagewesenes Auswertungspotential
besitzen, auch wenn diese rechtlich nicht zwangslaufig als besondere Kate-
gorien von personenbezogenen Daten einzustufen sind.

Da durch BCI in vielen Fillen die Gehirnaktivitdten stdndig ausgelesen,
erhoben und ausgewertet werden miissen, ist die damit einhergehende
Verarbeitung auch als entsprechend umfangreich einzustufen. Besonders
wenn man davon ausgeht, dass der Verantwortliche die Daten von etlichen
BCI-Nutzern verarbeitet.

618 Hartung (2020), Art. 25 Rn. 13.
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Die Datenverarbeitung folgt dabei fiir gew6hnlich vier Schritten: 1. Si-
gnalaufzeichnung, 2. Extraktion von relevanten Signalen, 3. Ubersetzung
der relevanten Signale und 4. Output-Generierung.®’® Zu Beginn werden
bei der Signalaufzeichnung die Gehirnaktivitdten mithilfe von Sensoren
aufgezeichnet. Dafiir konnen verschiedene Technologien eingesetzt wer-
den, die in Kapitel C.1.La und b. genauer thematisiert werden. Da bei
der initialen Aufzeichnung der Gehirnaktivitdten auch weitere, irrelevante
Stor- und Hintergrundsignale aufgezeichnet werden, miissen fortfithrend
die firr die Handlung relevanten Signale isoliert und extrahiert werden.®?
Dies wird automatisiert durch eine Signalverarbeitungs-Software vorge-
nommen.52! Erst danach kann mithilfe eines Ubersetzungsalgorithmus eine
Konvertierung der relevanten Signale zu entsprechenden Befehlen stattfin-
den.®?2 Dieser Befehl wird abschliefflend an das externe Gerit weitergeleitet,
welches dann den gewtiinschte Output erzeugt.®?> Um die Zusammenarbeit
dieser einzelnen Schritte und die Interaktion mit dem Nutzer zu iiberwa-
chen, bedarf es {ibergeordnet noch einer einheitlichen Betriebsumgebung,
bei der alle Funktionen zusammenlaufen, koordiniert und kontrolliert
werden.®* Mit BCI wird somit eine hochtechnisierte Verarbeitung von
Wesensdaten ermdglicht. Die Dauer dieser Verarbeitung ist damit erstmal
nicht begrenzt, sondern findet so lange statt, wie eine Person ein BCI
nutzt. Dementsprechend ist davon auszugehen, dass die entsprechenden
Wesensdaten auch mindestens so lange gespeichert werden. Es ist ebenso
denkbar, dass die Daten in Zukunft iiber die Nutzungsdauer hinweg gespei-
chert werden kénnten, um die Algorithmen und das eingesetzte System als
solches zu verbessern.

Der Zweck der Verarbeitung von Wesensdaten von BCI kann sich vielfal-
tig gestalten. Vereinfacht formuliert mdchten Verantwortliche mit der Da-
tenverarbeitung ermdglichen, dass mithilfe von Gehirnsignalen gewiinschte
Outputs erzeugt werden kénnen. Unabhingig davon, welche Outputs ge-

619 Shih et al., Mayo Clinic Proceedings 2012, S. 268 (270).

620 Krusienski/McFarland/Principe, in: Wolpaw/Winter Wolpaw, Brain-Computer In-
terfaces, 2012, S. 123 (123).

621 Guger et al., in: Guger et al., Brain-Computer Interface Research, 2019, S.1 (1); Wil-
son/Guger/Schalk, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012,
S.165 (176 f£)).

622 Shih et al, Mayo Clinic Proceedings 2012, S.268 (272); detaillierter: McFar-
land/Krusienski, in: Wolpaw/Winter Wolpaw, Brain-Computer Interfaces, 2012,
S.147 (147 ff.).

623 Shih et al., Mayo Clinic Proceedings 2012, S. 268 (272).

624 Guger et al., in: Guger et al., Brain-Computer Interface Research, 2019, S.1 (1).
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nau gewiinscht sind, handelt es sich dabei prinzipiell um einen sehr invasi-
ven und weitreichenden Verarbeitungszweck, da zu jeder Zeit Wesensdaten
verarbeitet werden.

b. Eintrittswahrscheinlichkeit und Schwere der Risiken

Wie in Kapitel I.I.1 bereits dargelegt wurde, steigt die Bedrohung durch
Cyberangriffe weltweit. Meist werden mit solchen Attacken finanzielle In-
teressen verfolgt.?> Dabei wird haufig von Erpressung Gebrauch gemacht,
indem bspw. gedroht wird, dass bei Nichtzahlung einer geforderten Geld-
summe eine Veréffentlichung von sensiblen Daten stattfindet.?® Daneben
werden gestohlene Daten aber auch klassisch im Internet zum Kauf ange-
boten.%?” Die Kaufer der Daten kénnen diese dann wiederum z.B. fiir
Identitatsdiebstahl, Betrug oder Erpressung nutzen.

Wesensdaten zeichnen sich durch ihr unvergleichbares Informations-
schopfungspotential aus. Sie kdnnen Aussagen iiber die politische Meinung
machen,528 teilweise die religiose oder weltanschauliche Uberzeugung of-
fenbaren,%?® die sexuelle Orientierung und das Sexualleben offenlegen,®3°
als Gesundheitsdaten definiert werden,%! als biometrische Daten die ein-
deutige Identifizierung einer natiirlichen Person erméglichen®? und noch
vieles mehr (s. Kapitel B.IIL1-2 u. D.I.). Dementsprechend werden diese

625 Abrufbar unter: https://www.verizon.com/business/resources/reports/dbir/2020/re
sults-and-analysis/ (abgerufen 4.12.2022).

626 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2022, v. 25.10.2022, https://www.bsi.bund.de/SharedDocs/Downloads
/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410, S. 13 ff,, 52
(abgerufen 4.12.2022).

627 Ubersicht von gingigen Preisen fiir verschiedene Datensdtze: Ruffio, Dark Web
Price Index 2022, v. 19.9.2022, https://www.privacyaffairs.com/dark-web-price-index
-2022/ (abgerufen 4.12.2022).

628 Schreiber et al., PLOS ONE 2013, S.1 (2f.); Vecchiato et al., 31st Annual International
Conference of the IEEE EMBS 2009, S. 57 (59f.).

629 Knutson et al., Human Brain Mapping 2007, S. 915 (927).

630 Safron et al., Scientific Reports 2018 (8), S.1 (7 ff.); Hammilton/Meston, Archive of
Sexual Behavior 2017, S. 2289 (2294 1.).

631 Bansal/Mahajan, EEG-Based Brain-Computer Interfaces: Cognitive Analysis and
Control Applications, 2019, S. 61; Mattia/Molinari, in: Gribler/Hildt, Brain-Com-
puter Interfaces in their ethical, social and cultural contexts, 2014, S.49 (50f);
Sebastidn-Romagosa et al., Frontiers of Neuroscience 2020, S.1 (5).

632 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S.1 (12ff.); Qui et al, ACM
Computing Surveys 2019, S. 1 (3 f.).

142

https://doi.org/10. 32 libr Open Access - (= KXRE


https://www.verizon.com/business/resources/reports/dbir/2020/results-and-analysis/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.privacyaffairs.com/dark-web-price-index-2022/
https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

VI. Technischer Datenschutz bei BCI

Daten in Zukunft auch besonders interessant fiir boswillige Erpressungs-
und Betrugsversuche sein. Sollten bspw. Wesensdaten vorliegen, aus denen
hervorgeht, dass eine stigmatisierte psychische Erkrankung vorliegt oder
die betroffene Person unliebsame politische Meinungen hat, konnen diese
von unbefugten Dritten dafiir genutzt werden, um den entsprechenden
Nutzer zu erpressen. Auch Identitdtsdiebstahl wire moglich, wenn in Zu-
kunft bspw. Gehirnsignale zur Authentifizierung eingesetzt werden und
dann in boswillige Hande gelangen.

Sobald die Verbreitung von BCI steigt, ist demnach mit einer hohen
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir Betroffene zu
rechnen.

c. Stand der Technik und Implementierungskosten

In der Praxis haben sich bereits einige Verfahren und Mafinahmen durch-
gesetzt und bewidhrt, um die IT-Sicherheit zu steigern. Auf dieses Wissen
kann die Sicherheitsinfrastruktur von BCI aufbauen. Wie fortfolgend ge-
zeigt wird, konnen géngige Mittel das Sicherheitsniveau bereits deutlich
steigern. Daneben konnen weitere bereits bei anderen Technologien einge-
setzte Verfahren auf BCI {ibertragen werden, um die Sicherheit zu erhdhen.
Damit konnen die Implementierungskosten auch gering gehalten werden,
da keine eigene Forschung und Entwicklung mehr notwendig ist und auf
etablierte Software-Angebote zuriickgegriffen werden kann. Der Stand der
Technik reicht demnach zunéchst aus, um eine dem Risiko angemessene
Datensicherheit zu vertretbaren Implementierungskosten zu gewéhrleisten.

2. Datenschutz durch Technikgestaltung und technische und
organisatorische Mafinahmen bei BCI
Anhand der vorausgegangenen Auseinandersetzung mit den relevanten

Auswahlkriterien konnen diverse MafSnahmen empfohlen werden, um die
Sicherheit der Datenverarbeitung zu steigern.
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a. Pseudonymisierung von Wesensdaten

Als explizites Beispiel einer sinnvollen Mafinahme nennt Art.25 Abs.1
DSGVO die Pseudonymisierung von personenbezogenen Daten. Wie be-
reits dargelegt, werden personenbezogene Daten mithilfe dieser Mafinahme
in einer Art und Weise verarbeitet, bei der es ohne Hinzuziehung von wei-
teren Informationen nicht mehr méglich ist, diese einer spezifischen betrof-
fenen Person zuzuordnen. Dies wird dadurch gewdhrleistet, dass vorliegen-
de Identifikationsmerkmale, wie z.B. ein Name, durch anderweitige Ziffern
oder Kennzeichen ersetzt werden, welche nur mit einer entsprechenden
Regel oder Zusatzinformation erneut der betroffenen Person zugeordnet
werden kénnen.®3* Dieses Vorgehen konnte auch bei BCI Anwendung fin-
den. So konnten ausgelesene Gehirnaktivitidten bspw. mit entsprechenden
pseudonymisierten Kennnummern verkniipft werden. Bei einer ungewoll-
ten Datenoffenlegung hitte dies zum Vorteil, dass eine Zuordnung der
abgeflossenen Daten zu einer bestimmten Person nicht direkt und nur mit
erganzendem Aufwand mdéglich wire.

b. Anonymisierung von Wesensdaten

Weiter als die Pseudonymisierung geht die Anonymisierung. Dabei wird
jeglicher Personenbezug von Daten entfernt, sodass keine Zuordnung zu
einer natiirlichen Person mehr maglich ist, auch mit Zusatzinformationen
nicht. Bei einer vollstindigen Anonymisierung ldgen somit keine personen-
bezogenen Daten mehr vor und die DSGVO wiirde gemaf3 ErwG. 26 auch
keine Anwendung mehr finden.®** Wie etliche Untersuchungen zeigen, ist
die Erreichung einer vollstaindigen Anonymisierung allerdings eine grofle
Herausforderung. Eine Studie zu Forschungsdaten schaftte es bspw., 96 %
der betrachteten anonymisierten Datensdtze mithilfe von Diagnosen/Dia-
gnosecodes erneut den (dann erneut identifizierten) Personen zuzuord-
nen.%® Eine weitere Untersuchung nutzte Gesichtsmodellierungs- und Er-
kennungs-Software, um Personen mithilfe von anonymisierten MRT-Scans
ihrer Kopfe zu identifizieren.®3¢ Sich dem anschlieflend, kommt eine Studie

633 Jandt (2020), Art. 32 Rn. 18.

634 Ernst (2021), Art. 4 Rn. 48.

635 Loukides/Denny/Malin, Journal of the American Medical Informatics Association
2010, S. 322 (323 fF)).

636 Schwarz et al., The New England Journal of Medicine 2019, S. 1684 (1684 ff.).
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zum Schluss, dass 99,98 % der anonymisierten Personen mithilfe von 15
demografischen Attributen re-identifiziert werden kénnten, was die Auto-
ren zu der Einschitzung veranlasst, dass auch sorgfiltig anonymisierte
Datensétze meist nicht den Anforderungen der DSGVO gerecht werden
diirften.¥

In Bezug auf BCI wire die Umsetzung einer vollstindigen Anonymisie-
rung wiinschenswert. Damit wiirden zumindest die moglichen individuel-
len Folgen fiir Betroffene nach Datenoffenlegung o.A. beseitigt werden.
Wie die allgemeine Forschung zu Anonymisierung allerdings zeigt, ist dies
oftmals kaum méglich. Hinzu kommt, dass gewisse Gehirndaten einzigartig
sind und darum bspw. auch als Authentifizierungs- bzw. Identifizierungs-
mafSnahmen Verwendung finden.®*® Demnach stellt sich ganz grundlegend
die Frage, ob neurologische Daten iiberhaupt anonymisiert werden kon-
nen. Zwar gab es schon Bestrebungen, eine vollstaindige Anonymisierung
von Gehirndaten zu erreichen, bislang blieb dies aber ohne Erfolg.%*
Nichtsdestotrotz ist dies ein Ansatz, der bei BCI weiterverfolgt werden
sollte.

c. Verschliisselung

Sobald personenbezogene Daten technisch tibermittelt werden, ist eine
Verschliisselung zu empfehlen. Aus diesem Grund nennt Art. 32 Abs.1lit. a
DSGVO diese Mafinahme auch explizit als Beispiel, um die Sicherheit der
Verarbeitung zu erhéhen. Verschliisselung bedeutet, dass die klare Lesbar-
keit von Daten mithilfe von kryptografischen Mitteln so angepasst wird,
dass die Daten nur noch mit dem richtigen Schliissel ausgelesen werden
kénnen.®4? Damit soll sichergestellt werden, dass unbefugte Personen kei-
nen Zugang zu personenbezogenen Daten erhalten.®! Dies kann sowohl
durch symmetrische (Kommunikationspartner besitzen denselben gehei-
men Schliissel zum Ver- und Entschliisseln)®#? als auch asymmetrische

637 Rocher/Hendrickx/de Montojoye, Nature Communications 2019, S.1 (11f.).

638 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S.1 (12 ff.).

639 Wie ein aufgegebenes Patent zeigt: Abrufbar unter: https://patents.google.com/pate
nt/US20140228701A1/en (abgerufen 23.10.2022).

640 Mantz (2018), Art. 32 Rn. 11

641 Piltz (2018), Art. 32 Rn. 28.

642 Petrlic/Sorge, Datenschutz: Einfithrung in technischen Datenschutz, Datenschutz-
recht und angewandte Kryptographie, 2017, S. 15.

145

https://doi.org/10. 32 libr Open Access - (= KXRE


https://patents.google.com/patent/US20140228701A1/en
https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

I. Technischer und organisatorischer Datenschutz bei der Verarbeitung von Wesensdaten

(Kommunikationspartner besitzen unterschiedliche Schliissel zum Ver-
und Entschliisseln)®® Verschliisslungsverfahren gelingen.®44

Da bei BCI stindig eine Ubermittlung von hoch sensitiven personenbe-
zogenen Daten stattfindet, wird eine Implementierung einer aktuellen und
sicheren Verschliisselung empfohlen.®4> Dabei sollte aktuellen Forschungs-
ansitzen gefolgt werden, bei denen Gehirnsignale mithilfe von kryptogra-
phischen Mitteln nur den betroffenen Personen offengelegt werden und
sonst niemand anderem, ohne die Funktion des Gerites zu behindern.646
Bei der Auswahl der kryptographischen Mittel sollten auch biometrische
Verschliisselungstechnologien in Betracht gezogen werden, die direkt auf
den einzigartigen Gehirnsignalen der Nutzer aufbauen.®*” Dafiir wird
bspw. mithilfe eines kurzen EEG-Scans ein randomisierter Schliissel er-
stellt, um nachfolgend die gewiinschten Daten zu verschliisseln. Zum Ent-
schliisseln braucht es einen weiteren EEG-Scan, der dann einen ergénzen-
den Schliissel erzeugt, um die Daten wieder zu entschliisseln.®48

d. Angriffsschutz

Fiir Unternehmensanlagen oder Serverfarmen gehéren Firewalls bereits zur
Grundausstattung. Auch fiir allgemeine, medizinische Hilfsgerite ist eine
solche, auf die besonderen Gegebenheiten abgestimmte Firewall, bereits
programmiert worden.®*® Die Software iiberwacht dabei jegliche Kommu-
nikation von/mit dem Gerét, um mithilfe von Algorithmen Anomalien
in den Transaktionen zu erkennen. Sobald verddchtige Kommunikation
entdeckt wird, werden Sicherheitsmafinahmen ergriffen, die von einer ein-

643 Ebenda, S. 16.

644 Jandt (2020), Art. 32 Rn. 19.

645 Bzgl. (medizinische) Implantate: Droste et al., Current Directions in Biomedical
Engineering 2018, S.1 (16); Browning/Tuma, South Carolina Law Review 2016,
S. 637 (653).

646 Agarwal et al., IEEE Transactions on Neural Systems and Rehabilitation Engineer-
ing 2019, S. 1546 (1549 fF)).

647 Ravi et al., IEEE Conference on Computational Intelligence and Multimedia Appli-
cations 2007, S.1 (1ff.); Rajendra/Rajeneesh, International Journal of Scientific and
Engineering Research 2011, S.1 (1ff.); Bajwa/Dantu, Computers & Security 2016,
S.95 (951t.).

648 Ravi et al., IEEE Conference on Computational Intelligence and Multimedia Appli-
cations 2007, S.1 (11f.).

649 Zhang/Raghunathan/Jha, IEEE Transactions on Biomedical Circuits and Systems
2013, S. 871 (871 ff).
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fachen Benachrichtigung des Nutzers, bis hin zum Abriegeln des Systems
reichen konnen.®*® Diese dabei gesammelten Erkenntnisse und Erfahrun-
gen konnten auf BCI angewendet werden, indem eine entsprechende Soft-
ware fiir den Schutz von Gehirnsignalen entwickelt wird.®! Je nach System
konnte dafiir bspw. ein Schwellenwert an Kommunikations-Intervallen und
-Frequenzen festgelegt werden, sodass Uberschreitungen dieser Werte als
mogliche Anomalien auftauchen.®>? Ebenso konnte eine Identifikation von
verdichtigten Befehlen stattfinden, sodass bspw. offensichtlich gegensitzli-
che oder fiir den Nutzer uniibliche Befehle als auffillig gelten.®>3 Auch
kénnten bestimmte Befehle, die grundsitzlich ein hohes Risiko fiir Benut-
zer mit sich bringen, nur nach ausdriicklicher Freigabe der Nutzer méglich
sein (z.B. biometrische Freischaltung).

Neben der Implementation einer BCI-spezifischen Firewall wire das
Fiithren einer Log-Datei ebenso empfehlenswert. In dieser konnten alle Ak-
tivitaten, die das BCI betreffen, protokolliert und regelmafSig auf Anomali-
en Uberprift werden.®* Eine weitere Mafinahme, um insbesondere DoS-
Attacken vorzubeugen, wire das Priorisieren von Anfragen, indem bspw.
Kernfunktionen jederzeit Vorzug erhalten.% Abschlieflend sind ebenso
Anti-Viren-Anwendungen fiir BCI empfehlenswert.%

e. Sichere Authentifizierung

Eine weitere, simple Mafinahme, um unbefugten Zugang zu verhindern, ist
eine Benutzer-Authentifizierung.®” Dabei ist auch eine Berechtigungsver-
waltung denkbar, bei der Befugnisse erst freigeschaltet werden miissen.®>8
Grundsitzlich sollten BCI dabei mittels Zwei-Faktor-Authentifizierung ge-

650 Ebenda.

651 Takabi, IEEE Conference on Communications and Network Security 2016, S.1 (1£.).

652 Landau/Puzis/Nissim, AMC Computing Surveys 2020, S. 1 (30); Takabi, IEEE Con-
ference on Communications and Network Security 2016, S.1 (1f.); Bzgl. medizinis-
che Implantate: Konstadinov, Hacking Implantable Medical Devices, v. 28.4.2014,
https://resources.infosecinstitute.com/topic/hcking-implantable-medical-devices/
(abgerufen 12.11.2022).

653 Ebenda.

654 Hassija et al., Sustainable Cities and Society 2020, S.1 (7).

655 Martini/Kemper, International Cybersecurity Law Review 2022, S. 191 (212f).

656 Bernal et al., ACM Computing Surveys 2022, S.1 (14).

657 Martini (2021), Art. 32 Rn. 35d.

658 Hassija et al., Sustainable Cities and Society 2020, S.1 (7).
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schiitzt werden, sodass die Kenntnis iiber Nutzername und Kennwort nicht
schon ausreicht, um Zugang zu einem Gerit zu erhalten.%® Dies ist beson-
ders geboten, da die meisten selbstgewahlten Passworter bzw. der Umgang
mit diesen im privaten Bereich oftmals nicht sicher sind. So nutzen bspw.
viele Menschen dasselbe Passwort fiir verschiedene Dienste®? und ca. 27 %
schreiben ihre Passworter auf Zettel und legen diese dann ab.%¢!

f. Unterbindung von stindiger Aufzeichnung

Um eine stindige anlasslose Aufzeichnung von Wesensdaten bei BCI-Nut-
zern zu verhindern, kdnnte ein dhnlicher Ansatz wie bei Smart Speakern
Anwendung finden. Bei Smart Speakern handelt es sich um Lautsprecher,
die mit dem Menschen interagieren kénnen, indem sie durch gezielte
Sprachbefehle aktiviert werden und bestimmte Aufgaben erledigen konnen.
Smart Speaker sind BCI demnach sehr dhnlich, nur weniger invasiv, was
die Datenverarbeitung betriftt.

Bei Smart Speakern hat sich die Funktionsweise durchgesetzt, bei der
zuerst eine Aktivierung durch ein bestimmtes Keyword (z.B. ,Alexa’; ,Okay
Google®) stattfinden muss, damit eine Spracheingabe getitigt werden kann,
worauf eine Spracherkennung folgt, die wiederum fiir die Umsetzung der
identifizierten Anfrage relevant ist, sodass mit der finalen Sprachausgabe
die gewlinschte Antwort oder Auskunft gegeben werden kann.®®? Um die-
sen Ablauf zu gewdhrleisten, muss die zugrundeliegende Software passiv
dauernd mithoren, um bei der Artikulation des Keywords umgehend akti-
viert werden zu konnen.®®* Erst nach einer Aktivierung wird die darauffol-
gende Sprachsequenz tatsdchlich aufgezeichnet und verarbeitet.64

659 Anderer Meinung: Martini/Kemper, International Cybersecurity Law Review 2022,
S.191 (212) - gehen davon aus, dass nur bei invasiven BCI 2FA notwendig ist.

660 Abrufbar unter: https://de.statista.com/statistik/daten/studie/1092721/umfrage
/passworterstellung-fuer-online-dienste-in-deutschland/ (abgerufen 12.11.2022);
Abrufbar unter: https://de.statista.com/statistik/daten/studie/818713/umfrage/nutz
ung-von-unterschiedlichen-passwoertern-fuer-unterschiedliche-dienste-in-deutschl
and/ (abgerufen 4.1.2025).

661 Abrufbar unter: https://de.statista.com/statistik/daten/studie/818850/umfrage/abla
ge-von-passwoertern-in-deutschland/ (abgerufen 12.11.2022).

662 Anke/Fischer/Lemke, in: Réckers et al., Digitalisierung von Staat und Verwaltung,
2019, 8. 25 (27).

663 Hoy, Medical Reference Services Quarterly 2018, S. 81 (82).

664 Anke/Fischer/Lemke, in: Réckers et al., Digitalisierung von Staat und Verwaltung,
2019, S. 25 (27).
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Ein solcher Ansatz wire analog auch bei BCI méglich. Dies wire um-
setzbar, indem Nutzer einen physischen Knopf am Gerit betdtigen oder
ein bestimmtes Gehirnsignal festlegen miissen, welches zur Aktivierung
der Software dient. Erst nach dieser Aktivierung wird dann eine Datenver-
arbeitung vorgenommen. Die Verarbeitung kann durch den Nutzer ebenso
auf demselben Weg wieder unterbunden werden. Erginzend dazu sollte
die Software so eingestellt sein, dass sich diese bei einer gewissen Zeit
an Inaktivitdt (Zeit, in der kein neurologisches Signal in einen Output
umgewandelt wird) automatisch selbst ausschaltet. Dieses Vorgehen wiirde
dem Prinzip der Datenminimierung aus Art. 5 Abs. 1 lit. c DSGVO gerecht
werden und der Privatsphire der BCI-Nutzer dienlich sein, da nicht alle
ihre Gehirnaktivititen stindig aufgezeichnet werden wiirden, sondern nur
jene, die erwiinscht und notwendig sind.

g. Datenminimierung

Erginzend zur Unterbindung einer stindigen Aufzeichnung, sollte auch
gelten, dass nur die Daten verarbeitet werden, die fiir die spezifische Funk-
tion tatsdchlich notwendig sind. Dazu sollten BCI besser dynamisch gestal-
tet sein, sodass automatisiert oder benutzergesteuert nur solche Elektroden
aktiviert sind, die benétigt werden.®®> Damit minimiert man den Umfang
der erhoben Wesensdaten erheblich. Ergidnzend konnten BCI erhobene
Daten auch noch automatisiert vorfiltern, sodass bspw. mdgliche Dritte
gar nicht erst unnodtige Rohdaten oder Daten, die nicht fiir die Funktion
notwendig sind, erhalten.66¢

h. Organisatorische Mafinahmen

Neben den technischen Mafinahmen sollten Verantwortliche bei der Verar-
beitung von Wesensdaten auch organisatorische Mafinahmen nicht aufler
Acht lassen. Besonders erwdhnenswert ist hierbei die initiale und konti-
nuierliche Schulung von Mitarbeitern. Damit kann sichergestellt werden,
dass alle Personen iiber relevante IT-Sicherheits- und Datenschutz-Themen
informiert bleiben, entsprechend weniger anfillig fiir bspw. Phishing, So-
cial-Engineering 0.A. sind und bedichtiger mit Daten umgehen. Dieses

665 Bernal et al., ACM Computing Surveys 2022, S.1 (13).
666 Martini/Kemper, International Cybersecurity Law Review 2022, S.191 (213).
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Bewusstsein kann durch verbindliche interne Richtlinien zu z.B. Umgang
und Gestaltung von Passwortern, Umgang mit Datentrdgern, Vorgehen bei
Sicherheitsvorfillen etc. gestarkt werden. Im Zuge dessen sollten Mitarbei-
ter auch Vertraulichkeitsverpflichtungen unterzeichnen, um die Relevanz
von Datenschutz hervorzuheben.

Daneben sind Zugangs- und Berechtigungskonzepte maf3geblich. Der
Zugang zu den Datenverarbeitungsanlagen und -systemen sollten nur den
Personen ermoglicht werden, die diesen auch tatsichlich bendtigen. Er-
ganzende Authentifizierungsmechanismen kénnen dabei sicherstellen, dass
auch nur solche Zugénge bzw. Berechtigungen gewahrt werden, die fiir die
jeweilige Aufgabenerledigung tatsichlich notwendig sind.

Abschlielend sollten auch umfassende Backup- und Recovery-Konzep-
te vorhanden sein sowie regelmifliige, diesbeziigliche Tests durchgefiihrt
werden. Entsprechende Ergebnisse sind dann zu protokollieren. Damit
garantiert man funktionierende Abldufe bei Notféllen und kann frithzeitig
Anpassungsbedarfe identifizieren.

3. Datenschutzfreundliche Voreinstellungen bei BCI

Auch bei BCI sollten die Voreinstellungen so konzipiert werden, dass eine
Konfiguration des Systems hin zu weniger Datenschutz nur von der betrof-
fenen Person ausgehen kann, wenn diese sich bewusst dafiir entscheidet.5¢”
Dies bedeutet somit, dass BCI so eingestellt werden missen, dass mit
erster Inbetriebnahme nur jene Wesensdaten verarbeitet werden, die fiir
den Nutzungszweck tatsdchlich notwendig sind.

Wird bspw. ein BCI lediglich dazu genutzt, um einen Hilfsroboter zu
steuern, sollte die standardgemifle Einstellung des Gerits nicht auch noch
die Auswertung von neurologischen Signalen zur Verbesserung des Systems
oder die Auswertung von neurologischen Reaktionen auf TV-Werbung
erlauben.

667 Baumgartner (2018), Art.25 Rn.17; in Bezug auf das Setzten von Cookies: Daten-
schutzkonferenz, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Tele-
medien, 2019, S. 9 ff.; in Bezug auf Dark Patterns: Martini (2021), Art. 25 Rn. 46a.
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Vorausgehend wurde ausfiithrlich beschrieben, welche technischen und
organisatorischen Mafinahmen bei BCI eingesetzt werden konnten, um
das Risiko der Verarbeitung von Wesensdaten zu minimieren. Um eine
vollstandige Risikominimierung zu erhalten, sieht die DSGVO allerdings
ergdnzend zu jenen Mafinahmen ebenso vor, dass in relevanten Féllen auch
noch eigenverantwortliche und kleinteilige Risikoanalysen von Verantwort-
lichen vorgenommen werden miissen.®68

Nachfolgend soll gepriift werden, ob die Verarbeitung von Wesensdaten
durch BCI einer solchen Risikoanalyse bedarf. Ebenso soll skizziert wer-
den, wie genau eine solche Analyse aussehen konnte.

I Notwendigkeit einer Datenschutz-Folgenabschétzung

In Art.35 Abs.1 S.1 DSGVO fordert der Gesetzgeber, dass bei einigen
Verarbeitungsformen eine vorherige Abschiatzung moglicher Folgen fiir den
Schutz personenbezogener Daten stattfinden muss. Wann eine solche Da-
tenschutz-Folgenabschitzung (DSFA) notwendig ist, soll sich davon ablei-
ten, ob der Einsatz von neuartigen Technologien und die Art, der Umfang
und der Zweck der Verarbeitung ein hohes Risiko fiir die Rechte und Frei-
heiten der Betroffenen haben konnte. Anhand dieser Kriterien ist demnach
eine vorgelagerte Schwellenwertanalyse durchzufiihren.

1. Hohes Risiko

Maf3geblich fiir die Bewertung, ob eine DSFA notwendig ist, ist das vor-
handene Risiko. Lediglich wenn ein hohes Risiko vorliegt, ist eine entspre-
chende Analyse notwendig. Wann genau ein hohes Risiko vorliegt, wird
in der DSGVO nicht weiter konkretisiert. Grundsitzlich liegt ein solches
dann vor, wenn das gewohnliche Gefahrenpotential, das iiblicherweise bei
einer durchschnittlichen Datenverarbeitung zu erwarten ist, iberschritten

668 Baumgartner (2018), Art. 35 Rn. 1.
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wird.%%® Als relevante Kriterien fiir die Feststellung, ob dieser Schwellen-
wert Uberschritten ist, wird in Art. 35 Abs.1 DSGVO der Einsatz von neuer
Technologie und die Art, der Umfang, die Umstinde und der Zweck der
konkreten Verarbeitung genannt. Anhand dieser Aspekte sollen im Einzel-
fall vorrausschauend und ganzheitlich die Eintrittswahrscheinlichkeit und
Schwere des Risikos identifiziert werden, wovon sich dann das insgesamte
Risiko ableiten ldsst.®”® Wichtig dabei ist, dass das insgesamte Risiko nicht
als sichere Folge der Verarbeitung identifiziert werden muss, um die Not-
wendigkeit einer DSFA auszul6sen.®”! Es reicht, wenn das Risiko als voraus-
sichtliche Folge prognostiziert wird.®”> Dabei sollten vor allem mogliche
Schédden der Verarbeitung berticksichtigt werden. ErwG. 75, 83 S. 3, und 85
S.1 stellen fest, dass mégliche Schaden entweder materieller, immaterieller
oder gar physischer Natur sein konnten. Als konkrete Beispiele werden
u.a. Diskriminierung, Identititsdiebstahl, finanzieller Verlust und Rufscha-
digung aufgefiihrt. Dabei kann schon ein einziger Faktor ausreichen, um
ein hohes Risiko zu begriinden.®’3 ErwG. 94 S.2 macht dies deutlich, in-
dem bereits der Umfang der Datenverarbeitung als ausreichender Faktor
benannt wird, um ein hohes Risiko auszuldsen.674

a. Neue Technologien

Was genau die DSGVO unter Art, Umfang, Umstinde und Zweck der kon-
kreten Verarbeitung versteht, wurde bereits in Kapitel L.II.2.c dargelegt und
lasst sich demnach auch auf die DSFA iibertragen. Noch nicht dargelegt
wurde allerdings, was mit dem Einsatz von neuer Technologie gemeint ist.
Mafigeblich fiir die Bewertung, ob ein hohes Risiko vorliegt, ist u.a. der
Einsatz von neuer Technologie. Mit ,neue Technologien® konnten sprach-
lich solche Technologien gemeint sein, die erst vor Kurzem neu entwickelt
und auf den Markt gebracht wurden, als auch jene Technologien, die be-
reits etabliert sind, allerdings nun das erste Mal bei dem Verantwortlichen

669 Laue (2019), Art. 35 DSGVO Rn. 11; Baumgartner (2018), Art. 35 Rn. 22.

670 Martini (2021), Art. 35 Rn. 17; Baumgartner (2018), Art. 35 Rn. 22.

671 Baumgartner (2018), Art. 35 Rn. 19; Martini (2021), Art. 35 Rn. 19.

672 Ebenda.

673 Jandt (2020), Art.35Rn. 7.

674 Auch die Art.-29-Gruppe sieht den Umfang der Verarbeitung als relevantes Kriteri-
um: Art.-29-Gruppe, WP 248, 2017, S. 11.
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eingesetzt werden sollen.®”> In ErwG. 91 wird noch erginzt, dass bei der Be-
wertung auf den Stand der Technik abgestellt werden muss.”® Doch reicht
der blofle Einsatz einer solche neuen Technologie noch nicht aus, um eine
DSFA notwendig zu machen. Der Einsatz muss stattdessen auch noch mit
einem hohen Risiko verbunden sein. Demnach kénnen derzeit besonders
Gesichts- und Spracherkennung, Videotliberwachung, GPS-Dienste oder
auch der Einsatz von Blockchain-Technologie gewdhnlicherweise als ,neue
Technologie® definiert werden.®””

b. Vorschlag der Art. 29-Gruppe

Trotz dieser ganzen Kriterien und Hinweise, die die DSGVO an die Hand
gibt, um feststellen zu konnen, ob eine DSFA notwendig ist, bleibt die
Einschéatzung hochgradig subjektiv.’8 Um die Bewertung objektiver zu
gestalten, schldgt die Artikel 29-Gruppe ein einfaches Vorgehen vor. Es
soll gepriift werden, ob bestimmte Kriterien auf die geplante Verarbeitung
zutreffen. Die Kriterien sind:

. Scoring/Profiling

. automatisierte Entscheidungsfindung mit Rechtswirkung

. systematische Uberwachung

. Verarbeitung von besonders sensitiven Daten (vor allem Daten aus Art. 9

DSGVO)

5. umfangreiche Datenverarbeitung (Datenmenge und Anzahl der Betroffe-
nen)

6. Zusammenfithrung und/oder Abgleich von verschiedenen Datensitzen,
wenn Betroffene nicht damit rechnen miissen

7. Verarbeitung von Daten besonders schutzbediirftiger Personengruppen
(z.B. Kinder, Kranke)

8. Verwendung neuer Technologien (s. Kapitel J.1.2)

9. Verarbeitung von Daten, die dem Betroffenen die Ausiibung seiner Rech-

te erschwert oder die Nutzung einer Dienstleistung bzw. Durchfithrung

eines Vertrags verhindert (z.B. Bank, die anhand von Auskunfteien da-

riber entscheidet, ob ein Kredit vergeben wird)

AW o

675 Martini (2021), Art. 35 Rn. 18; Baumgartner (2018), Art. 35 Rn. 1.
676 So auch: Art.-29-Gruppe, WP 248, 2017, S. 12.

677 Martini (2021), Art. 35 Rn. 18.

678 Veil, ZD 2015, S. 347 (352).

153

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

J. Datenschutz-Management

Sollten zwei oder mehr dieser Kriterien zutreffen, schldgt die Art. 29-Grup-
pe vor, dass eine DSFA durchgefiithrt wird.%”° Der grofle Vorteil an diesem
Vorgehen ist die Einfachheit, mit der die Notwendigkeit einer DSFA festge-
stellt werden kann.

c. Zwingende Notwendigkeit einer DSFA

In einigen Fillen geht die DSGVO allerdings davon aus, dass intrinsisch
ein hohes Risiko vorliegt. Laut Art.35 Abs.3 DSGVO ist eine DSFA
demnach insbesondere notwendig bei systematischer und umfassender
Personlichkeitsbewertung mit Rechtsfolge, bei umfangreicher Verarbeitung
besonderer Kategorien von personenbezogenen Daten i.Sv. Art.9 Abs.1
DSGVO und bei systematischer und umfangreicher Uberwachung 6ffent-
lich zuginglicher Bereiche. Systematisch ist eine Verarbeitung dann, wenn
sie planméflig und strategisch stattfindet.®®® Umfassend und umfangreich
ist eine Verarbeitung, wenn sie inhaltlich bzw. rdumlich weitgefasst ist und
eine grofe Anzahl von Personen betrifft.®8! Wann die Voraussetzung von
,systematisch’ und ,umfassend/umfangreich’ tatsachlich erfiillt ist, ist wiede-
rum im Einzelfall zu bewerten.®®2 Auch muss beriicksichtigt werden, dass
die Aufzahlung aus Art. 35 Abs. 3 DSGVO nicht abschliefSend, sondern nur
beispielhaft ist.

d. Vorgaben der Aufsichtsbehérden

Bei der Einschitzung, ob ein hohes Risiko vorliegt, kommt auch den
Aufsichtsbehorden eine wesentliche Rolle zu. Laut Art.35 Abs.4 und 5
DSGVO miissen diese Listen veréffentlichen, auf denen Verarbeitungsvor-
ginge notiert sind, fiir welche eine DSFA notwendig bzw. nicht notwendig
ist. Damit soll Verantwortlichen eine gewisse Rechtssicherheit gegeben wer-
den, wobei die Listen nicht als abschlieflende Aufzdhlung gewertet werden
sollten.o83

679 Art-29-Gruppe, WP 248, 2017, S. 7 ff.

680 Art.-29-Gruppe, WP 248, 2017, S.10; Martini (2021), Art. 35 Rn. 29a, 31.
681 Martini (2021), Art. 35 Rn. 29a, 31.

682 Baumgartner (2018), Art. 35 Rn. 36.

683 Martini (2021), Art. 35 Rn. 37.
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2. Notwendigkeit einer DSFA bei der Verarbeitung von Wesensdaten durch
BCI

Laut Art. 35 Abs. 1 DSGVO leitet sich die Notwendigkeit einer DSFA davon
ab, ob der Einsatz von neuartigen Technologien und die Art, der Umfang
und der Zweck der Verarbeitung ein hohes Risiko fiir die Rechte und
Freiheiten der Betroffenen haben konnte.

BCI sind eindeutig als neue Technologie zu definieren, da sie den derzei-
tigen Stand der Technik im Bereich der Neurotechnologie abbilden. Die
Art, der Umfang und der Zweck der Verarbeitung beim Einsatz von BCI
wurde bereits ausfiihrlich in Kapitel IVI.1.a beschrieben. Zusammenfassend
kann festgestellt werden, dass Wesensdaten durch BCI in verschiedensten
Arten und zu verschiedenen Zwecken verarbeitet werden konnen. Mit We-
sensdaten sind Daten betroffen, die ein noch nie zuvor dagewesenes Aus-
wertungspotential besitzen, auch wenn diese rechtlich nicht zwangsldufig
als besondere Kategorien von personenbezogenen Daten einzustufen sind.
Da durch BCI in vielen Fillen die Gehirnaktivititen von einer Vielzahl
von Personen stindig und zeitlich unbegrenzt ausgelesen, erhoben und
ausgewertet werden miissen, ist die damit einhergehende Verarbeitung auch
als entsprechend umfangreich einzustufen.

Allerdings muss der Einsatz der neuen Technologie und die konkrete
Verarbeitung auch ein hohes Risiko mit sich bringen, um eine DSFA
notwendig zu machen. Dies gilt vor allem dann, wenn die Verarbeitung
unter die Aufzdhlung aus Art. 35 Abs. 3 DSGVO zu fassen ist. Grundlegend
kommt dabei lediglich die umfangreiche Verarbeitung besonderer Kategori-
en von personenbezogenen Daten i.Sv. Art. 9 Abs.1 DSGVO in Frage. Wie
in Kapitel G.I.3 bereits dargelegt wurde, ist es allerdings nicht eindeutig,
ob Wesensdaten als besondere Kategorien von personenbezogenen Daten
definiert werden kénnen. Demnach héngt es von der Rechtsauslegung ab,
ob BCI unter Art. 35 Abs. 3 DSGVO subsumiert werden konnen. Abhéingig
vom konkreten Einsatz von BCI kann es auch sein, dass eine systematische
und umfassende Personlichkeitsbewertung mit Rechtsfolge vorliegt. In bei-
den Fillen wire eine DSFA umgehend notwendig.

Alternativ kann die Verarbeitung von Wesensdaten mit BCI auch auf
einer Muss-Liste einer Aufsichtsbehérde enthalten sein. Da diese Listen
sich von Bundesland zu Bundesland unterscheiden, kann hier keine ab-
schlieflende Bewertung prasentiert werden. Tendenziell gilt allerdings, dass
die Verarbeitung von Wesensdaten mit BCI, je nach Rechtsauslegung und
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konkreter Ausgestaltung, in den meisten Fallen von den Muss-Listen abge-
deckt sein diirfte.84

Abschlieflend kann auch das Vorgehen der Art.29-Gruppe®®> genutzt
werden, um festzustellen, ob die Durchfithrung einer DSFA verpflichtet ist.
Hierfiir ist es notwendig, zu tiberpriifen, welche der neun Kriterien zutref-
fend sind. Grundlegend sind zwei Kriterien uneingeschrinkt zutreffend:
umfangreiche Datenverarbeitung und Verwendung neuer Technologien. Je
nach Rechtsauslegung ist es aber auch zutreffend, dass prinzipiell besonde-
re Kategorien von Daten verarbeitet werden. Allerdings ist es abhédngig von
der Ausgestaltung der konkreten Verarbeitung auch denkbar, dass noch
mehr Kriterien einschldgig sind. BCI kénnen z.B. genutzt werden, um Pro-
filing zu betreiben und um Wesensdaten von besonders schutzbediirftigen
Personengruppen zu verarbeiten. Unabhéngig davon reichen bereits die
zwei grundlegenden und uneingeschrinkt zutreffenden Kriterien aus, um
eine DSFA notwendig zu machen.58¢

IL. Inhalt und Durchfiihrung einer DSFA

Wenn die Schwellenwertanalyse positiv ausfallt, ist es notwendig, eine DS-
FA tatsichlich durchzufithren. Der zwingend notwendige Mindestinhalt
dieser Abschdtzung ist in Art. 35 Abs.7 DSGVO geregelt. Dort werden vier
konkrete Punkte genannt:

1. Beschreibung der geplanten Verarbeitung

2. Bewertung der Notwendigkeit und Verhéltnisméafligkeit
3. Risikobewertung

4. Abhilfemafinahmen

Neben diesen Pflichtangaben ist es den Verantwortlichen méglich, weitere
individuelle Aspekte in die DSFA miteinzubeziehen, die sich aus dem jewei-
ligen Einzelfall ergeben.5%”

684 Als Vergleich, so z.B. die Muss-Liste der Landesdatenschutzbeauftragten des Landes
Niedersachsen: Abrufbar unter: https://lfd.niedersachsen.de/startseite/datenschutz
recht/ds_gvo/liste_von_verarbeitungsvorgangen_nach_art_35_abs_4_ds_gvo/muss
-listen-zur-datenschutz-folgenabschatzung-179663.html (aufgerufen 15.1.2023).

685 Art.-29-Gruppe, WP 248, 2017, S. 7 ff.

686 Sehen ebenso die grundsitzliche Notwendigkeit einer DSFA bei der Verarbeitung
von Wesensdaten: Ienca/Malgieri, Journal of Law and the Biosciences 2022, S.1 (15).

687 Baumgartner (2018), Art. 35 Rn. 48.
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1. Beschreibung der geplanten Verarbeitung

Grundlegend fiir die DSFA verlangt Art. 35 Abs. 7 lit.a DSGVO die syste-
matische Beschreibung der geplanten Verarbeitung, bei der die Zwecke
der Verarbeitung genau dargelegt werden miissen. Sobald die Verarbei-
tung auf einem berechtigten Interesse fufit, ist dieses ebenso anzugeben.
Inhaltlich sollte sich die Beschreibung an den Vorgaben aus Art. 30 Abs.1
DSGVOB®38 orientieren.®®® Demnach miissen vor allem der Verantwortliche,
die Zwecke und Rechtsgrundlagen der Verarbeitung, die Kategorien der
betroffenen Personen und personenbezogenen Daten, die Empfanger der
Daten (z.B. eingesetzte IT-Systeme, Auftragsverarbeiter), vorhandene Dritt-
landtransfers, Loschfristen und allgemeine technische und organisatorische
Mafinahmen systematisch beschrieben werden.

2. Bewertung der Notwendigkeit und Verhaltnismafiigkeit

Anhand der systematischen Beschreibung der geplanten Verarbeitung soll
der Verantwortliche dann sorgfiltig bewerten, ob die Verarbeitung tatséch-
lich notwendig und in der Umsetzung auch verhéltnismaflig ist. Maf3-
geblich sind dabei die Zweckbindung und Datenminimierung aus Art.5
DSGVO.%0 Der Verantwortliche muss die Notwendigkeit nachweisen, in-
dem dieser schliissig darlegt, dass der Zweck nur mit der Datenverarbei-
tung ganzheitlich erreicht werden kann.®®! Dabei ist auch aufzuzeigen, dass
die Daten bei der geplanten Verarbeitung dem Zweck angemessen und
erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mafy
beschrankt sind.®? Die Verhiltnismafligkeit ist wiederum nachzuweisen,
indem beschrieben wird, dass die eingesetzten Mittel tatséchlich sinnvoller-
weise dazu geeignet sind, den Zweck zu erreichen.®

688 Enthilt Vorgaben zum Inhalt des Verzeichnisses von Verarbeitungstatigkeiten.

689 Laue (2019), Art.35 DSGVO Rn. 24; Baumgartner (2018), Art. 35 Rn. 51; Martini
(2021), Art. 35 Rn. 47.

690 Baumgartner (2018), Art. 35 Rn. 52.

691 Laue (2019), Art. 35 DSGVO Rn. 26; Martini (2021), Art. 35 Rn. 48.

692 Martini (2021), Art. 35 Rn. 48.

693 Laue (2019), Art. 35 DSGVO Rn. 26.
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3. Risikobewertung

Auf die Bewertung der Notwendigkeit und auf die Verhaltnisméafigkeits-
priffung baut die ausfithrliche Risikobewertung auf. Diese kniipft an das
ggf. bereits festgestellte hohe Risiko an, welches bei der anfinglichen
Schwellenwertanalyse eine DSFA notwendig gemacht hat und legt dieses
ausfithrlicher dar.** Ziel dabei ist es, zu iiberpriifen, ob das hohe Risiko
fiir die Rechte und Freiheiten der Betroffenen auch tatsichlich vorliegt
und ob sich jenes mit den Interessen der Verantwortlichen angemessen
vereinbaren ldsst.> Gemdf ErwG. 90 gilt es auch hier, die mégliche Scha-
densauswirkung fiir betroffene Personen und die Eintrittswahrscheinlich-
keit des jeweiligen Schadens ins Zentrum zu stellen.%®® Bei der Bewertung
der Eintrittswahrscheinlichkeit sind interne wie auch externe Faktoren/Ver-
ursacher zu berticksichtigen.®”” Die Analyse der beiden grundlegenden
Risikobewertungs-Faktoren soll dann eine Einstufung in eine Risikolasse
(,normal ,hoch? ,sehr hoch®) erméglichen.®®® Aus der Risikoklasse ergibt
sich das tatsachliche Risiko, welches dann den konkreten Schutzbedarf
bestimmt.6%°

4. Abhilfemafinahmen

Entsprechend dem abgeleiteten Schutzbedarf sollen Abhilfemafinahmen
ergriffen werden, die dazu geeignet sind, das Risiko einzuddmmen.”?® Das
bedeutet, dass die MafSnahmen in der Lage sein sollen, das festgestellte
hohe Risiko unter das Bedenklichkeitsniveau abzusenken und den Schutz
der personenbezogenen Daten vor den mdglichen Schaden zu gewidhrleis-
ten.”"! Wie in Art. 4 Nr.12 DSGVO dargelegt, bedeutet dies, die Daten vor
unbeabsichtigter und unrechtmafliger Vernichtung, Verlust, Verinderung,
Offenlegung oder Zuginglichkeit zu schiitzen.

694 Baumgartner (2018), Art. 35 Rn. 53; Laue (2019), Art. 35 DSGVO Rn. 27.

695 Martini (2021), Art. 35 Rn. 51; Laue (2019), Art. 35 DSGVO Rn. 27.

696 Art.-29-Gruppe, WP 248, 2017, S. 17.

697 Laue (2019), Art. 35 DSGVO Rn. 27; Martini (2021), Art. 35 Rn. 52; Hansen (2020),
Art. 35 Rn. 47.

698 Laue (2019), Art. 35 DSGVO Rn. 27; Martini (2021), Art. 35 Rn. 52.

699 Jandt (2020), Art. 35 Rn. 45; Laue (2019), Art. 35 DSGVO Rn. 27.

700 Martini (2021), Art. 35 Rn. 54; Baumgartner (2018), Art. 35 Rn. 53 f.

701 Baumgartner (2018), Art. 35 Rn. 56; Martini (2021), Art. 35 Rn. 54.
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Als geeignete Abhilfemafinahmen benennt Art. 35 Abs.7 lit.d DSGVO
explizit Garantien, Sicherheitsvorkehrungen und Verfahren. Allerdings
werden diese Begriffe nicht weiter erkldrt oder voneinander abgegrenzt.”02
Naheliegend ist allerdings, dass die in Art. 32 Abs.1 lit. a-d DSGVO gefor-
derten technischen und organisatorischen Mafinahmen herangezogen wer-
den kénnen.”?® Ergianzend dazu sind weitere risikomindernde Mafinahmen
denkbar (z.B. vertragliche Mafinahmen oder transparente Kommunikation
mit Betroffenen).”%* Die geplanten Abhilfemafinahmen miissen dokumen-
tiert werden, indem die Mafinahmen den jeweiligen Risiken und Schutzzie-
len zugeordnet und maégliche Restrisiken transparent gemacht werden.”0>

5. Ergebnis der DSFA

Aus der DSFA soll hervorgehen, wie das hohe Risiko mithilfe von Abhil-
femafinahmen auf ein vertretbares Niveau abgemildert wird. Sollte bei
der Beurteilung festgestellt werden, dass das Risiko nicht ausreichend mini-
miert werden kann, muss gemafl Art. 36 DSGVO die zustindige Aufsichts-
behérde konsolidiert werden.”06

Vom Ergebnis kann auch abhingig gemacht werden, in welchem Ab-
stand die DSFA wieder iiberpriift werden muss. Gemaf3 Art.35 Abs. 11
DSGVO ist der Verantwortliche dazu verpflichtet, zu priifen, ob die Anga-
ben in der DSFA und die zugrundeliegenden Annahmen weiterhin korrekt
sind.”%7 Je héher das Risiko, umso regelmifiger ist eine Uberpriifung der
Ergebnisse vorzunehmen.”

6. Datenschutz-Folgeabschitzung bei BCI

Wie bereits festgestellt wurde, wird bei der Verarbeitung von Wesensda-
ten durch BCI fiir gewdhnlich die Durchfithrung einer DSFA notwendig

702 Baumgartner (2018), Art. 35 Rn. 54.

703 Laue (2019), Art.35 DSGVO Rn.29; Baumgartner (2018), Art.35 Rn. 55; Martini
(2021), Art. 35 Rn. 54.

704 Jandt (2020), Art.35 Rn.49; Hansen (2020), Art.35 Rn. 48; Baumgartner (2018),
Art. 35 Rn. 55; Laue (2019), Art. 35 DSGVO Rn. 29.

705 Hansen (2020), Art. 35 Rn. 49; Baumgartner (2018), Art. 35 Rn. 57.

706 Baumgartner (2018), Art. 36 Rn. 8 f.

707 Martini (2021), Art. 35 Rn. 72.

708 Baumgartner (2018), Art. 35 Rn. 77.
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sein. Der Inhalt der DSFA ist vom jeweiligen konkreten Verarbeitungsfall
abhingig. Hier soll allerdings an einem bestimmten Fall aufgezeigt werden,
wie die Durchfithrung einer DSFA fiir die Verarbeitung von Wesensdaten
durch BCI aussehen konnte. Hierfiir soll ein urtiimlicher Anwendungsfall
tiir BCIs als Grundlage dienen, ndmlich die Steuerung von Unterstiitzungs-
robotern per BCI.

a. Beschreibung der geplanten Verarbeitung

Verarbeitungszweck

Zweck der Verarbeitung ist die Steuerung von Hilfs- und Unterstiitzungsro-
botern per BCI durch beeintrichtigte Menschen.

Rechtsgrundlage

Als Rechtsgrundlage fiir die Verarbeitung dient die Einwilligung gemaf3
Art. 6 Abs.1lit. a DSGVO.

Kategorie betroffener personenbezogener Daten

Bei der Verarbeitung sind folgende personenbezogene Daten betroffen:

- Name

- Kontaktdaten
— Adressdaten

- Zahlungsdaten
- Wesensdaten

Kategorie betroffener Personen

Betroffen von der Datenverarbeitung sind alle Nutzer der Technologie und
des Dienstes.

Werden Auftragsverarbeiter eingesetzt? (inkl. Nennung)

Im konkreten Fall miissten hier alle Auftragsverarbeiter aufgelistet werden.
In diesem Beispiel ist es denkbar, dass der Verantwortliche einen Cloud-
Anbieter nutzt, um die Daten zu speichern.
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Findet eine Ubermittlung an ein Drittland oder eine internationale Organi-
sation statt?

Im konkreten Fall miisste unter diesem Punkt aufgelistet werden, ob und
wohin Daten an ein Drittland oder eine internationale Organisation iiber-
mittelt werden.

In dem hier betrachteten Anwendungsfall ist es z.B. denkbar, dass der
Verantwortliche einen Cloud-Anbieter nutzt, der in den USA sesshaft ist.

Gibt es weitere relevante Normen, Standards, Zertifizierungen und Verhal-
tensregeln?

Im konkreten Fall miisste hier Entsprechendes aufgelistet werden.
In dem betrachteten Beispiel gibt es keine weiteren relevanten Normen,
Standards, Zertifizierungen und/oder Verhaltensregeln.

Standpunkt der Betroffenen (Art. 35 Abs. 9 DSGVO)

Der Standpunkt der betroffenen Personen wurde nicht eingeholt. Grund ist
der dafiir notwendige, unangemessen hohe Aufwand.

Lebenszyklus der Daten

Das Nutzerprofil (Name, Kontaktdaten, Adressdaten und Zahlungsdaten)
wird bei Inbetriebnahme erstellt und solange gespeichert, bis die Nutzung
langfristig eingestellt wird (nach 12 Monate Inaktivitit) oder, wenn der
Nutzer seine Einwilligung widerruft.

Die Wesensdaten werden bei jeder Nutzung der Technologie mit der
entsprechenden Anwendung erhoben. Nach der Erhebung werden die
Daten ausgewertet und in entsprechende Befehle fiir die Hilfs-/Unterstiit-
zungsroboter tibersetzt. Die Rohdaten und entsprechenden Befehle werden
gesammelt und ausgewertet, um die Technologie und Anwendung auf den
Nutzer abzustimmen und kontinuierlich zu verbessern. Erst bei Loschung
des Nutzerkontos oder der endgiiltigen Einstellung der Nutzung (nach 12
Monaten Inaktivitit) werden die Wesensdaten vollstindig geldscht.

Welche Betriebsmittel werden eingesetzt?

Im konkreten Fall miisste unter diesem Punkt aufgelistet werden, welche
konkreten Betriebsmittel eingesetzt werden.

In dem hier betrachteten Anwendungsfall ist es z.B. denkbar, dass der
Verantwortliche diverse Softwareanwendung zum Cloud-Hosting, Monito-
ring und als Backend nutzt.
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b. Bewertung der Notwendigkeit und Verhéltnismafligkeit

Warum ist die Verarbeitung zwingend erforderlich?

Ohne BCI und die entsprechende Anwendung wére es fiir die beeintréch-
tigten Nutzer nicht moglich, Hilfs-/Unterstiitzungsroboter in derselben
Weise zu steuern. Demnach ist die Verarbeitung zwingend erforderlich, um
den Verarbeitungszweck zu erreichen.

Sind die Daten fiir die Verarbeitung zwingend erforderlich?

Ohne Name, Kontaktdaten, Adressdaten und Kontodaten ware es nicht
moglich, das Nutzerkonto zu erstellen.

Ohne die Verarbeitung von Wesensdaten wiére ebenso keine Steuerung
der Roboter per neurologischem Signal mdglich. Die Daten sind demnach
zwingend erforderlich, um den Verarbeitungszweck zu erfiillen.

Warum ist die Verarbeitung verhdltnismdf$ig?

Die Verarbeitung von Wesensdaten ist zwingend erforderlich, um den
Zweck zu erreichen. Ohne BCI und einer entsprechenden Anwendung, wé-
re es iberhaupt nicht moglich die Wesensdaten zu verarbeiten. Demnach
sind auch die eingesetzten Mittel sinnvollerweise dazu geeignet, um den
Zweck zu erreichen.

Wie werden die Daten korrekt und auf dem neusten Stand gehalten?

Die zur Zweckerreichung notwendigen Wesensdaten werden bei jeder Nut-
zung der Technologie und der Anwendung kontinuierlich aktuell erhoben.
Die Daten sind demnach automatisch immer auf dem neuesten Stand.

Die Korrektheit der Daten wird durch den Ubersetzungsalgorithmus
gewidhrleistet, der die Rohdaten in entsprechende Befehle {ibersetzt. Der
Ubersetzungsalgorithmus wird stindig weiterentwickelt und mithilfe von
Nutzerdaten kontinuierlich verbessert. Ebenso wird die Sicherheit der Soft-
ware regelmaflig durch externe Audits éiberpriift.

Welche Speicherdauer haben die Daten?

Das Profil und die Wesensdaten werden bei Loschung des Nutzerkontos
oder endgiiltiger Einstellung der Nutzung (nach 12 Monaten Inaktivitat)
vollstindig gelscht.
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c. Risikobewertung’?®

Bei der Risikobewertung hat sich in der Praxis der Einsatz einer Risiko-
matrix (Tabelle 1) durchgesetzt. In dieser wird die Eintrittswahrscheinlich-
keit der Schadensauswirkung gegeniibergesetzt. Beide Kriterien werden mit
einer Ziffer von 1-4 bewertet und ergeben in Verbindung einen Risikowert.

Eintritts- | fast sicher 4 8 12 16
wah1_'— wahrscheinlich 3 6 9 12
schein-
lichkeit eher selten 2 4 6 8
unwahrschein- 1 2 3 4
lich
unkritisch | beeintrachti- kritisch katastro-
gend phal
Schadensauswirkung

Tabelle 1: Risikomatrix

Der durch die Risikomatrix erhaltene Risikowert kann dann in eine Risi-
koklasse iibertragen werden. Gemafd der Risikoklasse ergeben sich dann
Mafinahmen, die vom Verantwortlichen umgesetzt werden miissen.

von bis Risikoklasse Mafinahme
1 2 C (keine Gelegentliche Uberpriifung der DSFA - ansons-
Gefihrdung) ten keine besonderen Mafinahmen notwendig
3 7 | B (vertretbares Stindige Uberwachung des Risikos und
Risiko) regelmiflige Uberpriifung der DSFA
8 16 | A (nicht vertret- Konsultation der Aufsichtsbehorde
bares Risiko) gemafd Art. 36 DSGVO

Tabelle 2: Ubersicht der Risikoklassen

Anhand dieser Systematik sollen nachfolgend relevante Risiken bei der
Verarbeitung von Wesensdaten durch BCI mit dem Zweck der Steuerung
von Hilfs-/Unterstiitzungsroboter analysiert und bewertet werden.

709 Bei der Risikobewertung wurde sich an die Empfehlungen des Bayerischen Landes-
beauftragten fiir den Datenschutz (BayLfD) orientiert: Abrufbar unter: https://ww
w.datenschutz-bayern.de/dsfa/ (abgerufen 5.3.2023).
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Dabei werden auch direkt explizite Abhilfemafinahmen fiir die jeweili-
gen Risiken benannt. Unter Beriicksichtigung der Abhilfemafinahmen wird
dann eine abschlieende Einordnung in eine Risikoklasse vorgenommen,
die wiederum jeweils mit entsprechenden Mafinahmen einhergeht.
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d. Ergebnis einer DSFA bei der Verarbeitung von Wesensdaten

Das Ergebnis einer DSFA héngt im Einzelfall immer von den vorhandenen
Méglichkeiten und der konkreten Argumentation der durchfithrenden Par-
tei ab. Vorausgehend konnte beispielhaft gezeigt werden, wie eine solche
Argumentation bei der Verarbeitung von Wesensdaten in Zukunft aussehen
konnte. Grundsatzlich ist es demnach mdglich, das inhérent hohe Risiko,
welches bei der Datenverarbeitung durch BCI vorliegt, durch umfangreiche
und spezielle Abhilfemafinahmen soweit abzumildern, dass eine Durchfiih-
rung der geplanten Verarbeitung vertretbar ist.
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K. Grundsatze der Verarbeitung

I. Analyse von Art. 5 DSGVO

Die DSGVO legt in Art. 5 einige Grundsitze dar, die bei der Verarbeitung
von personenbezogenen Daten grundsitzlich zu beriicksichtigen sind. Da
bereits dargelegt wurde, dass es sich bei Wesensdaten um personenbezoge-
ne Daten handelt, gelten diese auch bei der Verarbeitung mittels BCI. In
diesem Kapitel sollen diese Grundsdtze somit abschlieflend betrachtet und
auf BCI angewandt werden.

Besonders dabei ist, dass diese Grundsitze objektiv gelten, und in wei-
teren Artikeln der DSGVO aufgegriffen und konkretisiert werden, aber
auch unabhéngig von diesen den Verantwortlichen generell zur Einhaltung
verpflichten.” Da Art. 5 DSGVO eine zentrale Rolle im Datenschutzrecht
einnimmt und etliche weitere Vorschriften der DSGVO diese dort normier-
ten Grundsitze aufgreifen, ist jeweils eine einfiihrende Analyse notwendig,
um eine Grundlage fiir die weitere Betrachtung zu gewéhrleisten.

In Art. 5 Abs. 1 DSGVO werden 6 verschiedene Grundsitze benannt und
abstrakt definiert. Dabei handelt es sich konkret um Rechtmifiigkeit/Verar-
beitung nach Treu und Glauben/Transparenz, Zweckbindung, Datenmini-
mierung, Richtigkeit, Speicherbegrenzung sowie Integritit und Vertraulich-
keit.

L. Art. 5 Abs. 1lit. a DSGVO: Rechtméfigkeit/Verarbeitung nach Treu und
Glauben/Transparenz

a. Rechtmifligkeit

Dem Rechtmafligkeitsgebot kann entweder ein weites oder enges Verstind-
nis zugrunde gelegt werden.”!! Das enge Verstindnis ergibt sich aus Art. 8
Abs.2 GRCh und ErwG. 40, worin eine zweckgebundene Datenverarbei-
tung auf Grundlage einer Einwilligung oder sonstiger legitimer Rechts-

710 Herbst (2020), Art. 5 Rn. 1.
711 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 4.
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grundlage (bspw. zuldssiges Mitgliedsstaatenrecht) gefordert wird.”'? Da-
raus ldsst sich ableiten, dass sich die Rechtmifligkeit vor allem aus den
Rechtmaifligkeitsvoraussetzungen nach Art. 6 Abs.1 DSGVO”?® oder Art.9
Abs.2 DSGVO ergibt. Im Gegensatz dazu wird beim weiten Verstdndnis
davon ausgegangen, dass nicht nur eine Rechtsgrundlage gemafi Art.6
Abs.1 UAbs.1 DSGVO vorliegen muss, sondern auch alle zusdtzlichen
Anforderungen und Pflichten, die sich aus der DSGVO oder sonstigem
legitimen Recht ergeben, einzuhalten sind, damit die Rechtméfligkeit nach
Art. 5 Abs. 1lit. a DSGVO erfiillt ist.”4

Mit dem weiten Verstindnis gehen jedoch erhebliche Abgrenzungs-
schwierigkeiten einher, die dazu fithren wiirden, dass jeglicher Verstof3
gegen die DSGVO immer auch ein Verstofy gegen den zentralen Grundsatz
der Rechtmafligkeit darstellen wiirde.””> Um eine trennscharfe Betrachtung
zu gewihrleisten und um den Rahmen nicht zu sprengen, wird in dieser
Arbeit demnach der engen Auslegung gefolgt, womit die Rechtmifligkeit
gemaf’ Art.5 Abs.1 lit.a DSGVO sich insbesondere aus einer der Rechts-
grundlagen aus Art. 6 Abs.1 UAbs. 1 oder Art. 9 Abs. 2 DSGVO ergibt.

b. Verarbeitung nach Treu und Glauben

Die von der DSGVO verwendete Formulierung ,nach Treu und Glau-
ben® ist nicht identisch mit dem gleichnamigen deutschen zivilrechtlichen
Grundsatz nach §242 BGB.”!'® Auf Grundlage der englischen Version der
DSGVO, die das Wort ,fairly benutzt, ist vielmehr davon auszugehen,
dass grundsitzlich eine ,faire” Verarbeitung gefordert wird.”’” Unabhangig
von der genauen Terminologie bleibt dieser Grundsatz der Verarbeitung
aber uneindeutig und lisst sich nur sehr schwierig von den anderen Grund-
sdtzen aus Art.5 Abs.1 DSGVO abgrenzen.’®® Es ist davon auszugehen,
dass die Verarbeitung nach Treu und Glauben bzw. die faire Verarbeitung
vielmehr einen Auffangtatbestand darstellt, der von betroffenen Personen

712 Herbst (2020), Art. 5 Rn. 8 u. 10; Spindler/Dalby (2019), Art. 5 DSGVO Rn. 4.

713 Herbst (2020), Art. 5 Rn. 8.

714 RofSnagel (2019), Art. 5 Rn. 32.

715 Herbst (2020), Art. 5 Rn. 10.

716 Frenzel (2021) BDSG, Art. 5 Rn. 19; Herbst (2020), Art. 5 Rn. 13.

717 Reimer (2018), Art. 5 Rn. 14; Frenzel (2021) BDSG, Art. 5 Rn. 18.

718 Potters (2018), Art. 5 Rn.9; Herbst (2020), Art.5 Rn.13-17; Rofinagel (2019), Art.5
Rn. 45.
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I Analyse von Art. 5 DSGVO

auch bei unklaren zu beanstandenden Verarbeitungen als Generalklausel
herbeigezogen werden kann, um das Kriftegleichgewicht zwischen Verant-
wortlichen und Betroffenen zu erhalten.”” Ein Verstof§ gegen das Fairness-
gebot liegt meistens dann vor, wenn die verniinftige Erwartungshaltung
der Betroffenen verletzt’? oder deren Vertrauen missbraucht wurde.”?!
Die Erwartungshaltung ist z.B. besonders bei einer Interessenabwigung
zu Art. 6 Abs.1 UAbs. 1 lit.f DSGVO zu berticksichtigen.”?? Ein Vertrauens-
missbrauch konnte wiederrum darin gesehen werden, wenn eine Einwilli-
gung von der betroffenen Person eingeholt wird, obwohl die Datenverar-
beitung gleichzeitig bereits durch eine andere Rechtsgrundlage erlaubt ist,
womit dem Betroffenen irrtiimlich weisgemacht wird, er hitte ein Wider-
spruchsrecht geméfd Art. 7 Abs. 3 S.2 DSGVO.7%

c. Transparenz

Ein wesentlicher Grundpfeiler des modernen Datenschutzrechts ist das
Transparenzgebot, da Betroffene das Risiko einer Verarbeitung ihrer per-
sonenbezogenen Daten nur einschitzen konnen, wenn diese in einer fiir
sie nachvollziehbaren Weise stattfindet.”> Wie genau eine solche Transpa-
renz fiir die Betroffenen hergestellt werden soll, beschreibt ErwG 39. Laut
ErwG. 39 S.2, 4 und 5 sind insbesondere die Art der Daten, die Art
der Verarbeitung, der Umfang der Verarbeitung, die Identitdt des Verant-
wortlichen, der Zweck der Datenverarbeitung, die Rechte der Betroffenen
(insb. deren Auskunftsrecht) und die Risiken, Vorschriften, Garantien und
Rechte, die im Zusammenhang mit der Verarbeitung stehen, offenzulegen.
Ebenso ist darzulegen, wie diesbeziigliche Rechte geltend gemacht werden
kénnen. In ErwG. 39 S.3 wird konkretisiert, dass die Informationen und
Mitteilungen leicht zuginglich und verstidndlich und in klarer und einfa-
cher Sprache verfasst sein miissen. Weiterhin erganzt ErwG. 39 S.2, dass
diese Transparenzvorschriften auch fiir kiinftige Verarbeitungen gelten.
Eine tiefergehende Konkretisierung dieses Transparenzgebotes findet sich
in Art. 12, 13, 14, 15 DSGVO.

719 Herbst (2020), Art.5 Rn. 17.
720 Heberlein (2018), Art. 5 Rn. 10.
721 RofSnagel (2019), Art. 5 Rn. 47.
722 Heberlein (2018), Art. 5 Rn. 10.
723 RofSnagel (2019), Art. 5 Rn. 47.
724 Potters (2018), Art. 5 Rn. 11.
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Grundsatzlich sind der betroffenen Person demnach alle Informationen
iber die Verarbeitung ihrer Daten zur Verfiigung zu stellen, damit diese
das Risiko der Verarbeitung einschitzen und ggf. Mafinahmen ergreifen
kann. Demnach ist insbesondere eine heimliche Verarbeitung von Daten
ausgeschlossen.”?

2. Rechtmifligkeit/Verarbeitung nach Treu und Glauben/Transparenz bei
Wesensdaten

a. Rechtméfligkeit bei der Verarbeitung von Wesensdaten

Wie in Kapitel G.II gezeigt wurde, kann die Verarbeitung von Wesensda-
ten mittels BCI iiber mehrere Rechtméfligkeitsvoraussetzungen aus Art. 6
Abs.1 DSGVO legitimiert werden. Vorrangig ist dabei die Einwilligung nach
Art. 6 Abs. 11it. a DSGVO anzufiihren. Solange die Vorgaben an die Freiwil-
ligkeit, Transparenz, Zweckbindung und Form erfiillt sind, kann davon
ausgegangen werden, dass die betroffene Person die mit der Verarbeitung
von Wesensdaten einhergehenden Risiken ausreichend abschétzen und so-
mit eine selbstbestimmte Entscheidung treffen kann. Neben der Einwilli-
gung ist es ebenso denkbar, dass das berechtigte Interesse nach Art. 6 Abs. 1
lit.f DSGVO herangezogen wird. Es gibt Méglichkeiten, die Verarbeitung
von Wesensdaten iiber das berechtigte Interesse nach Art. 6 Abs.1 UAbs. 1
lit. f DSGVO zu rechtfertigen. Dies stellt kein Problem dar, solange Verant-
wortliche gewissenhaft die notwendigen Interessenabwiagungen durchfiih-
ren und sich an die festgelegten Zwecke der Datenverarbeitung halten. Zu
guter Letzt ist es auch denkbar, dass Wesensdaten in Zukunft aufgrund
bestimmter Vertrage gemafs Art. 6 Abs.1 lit. b DSGVO verarbeitet werden
kénnten.

Inwiefern die Rechtmifligkeitsvoraussetzungen nach Art.9 Abs.2
DSGVO relevant sind, ist im Bezug auf Wesensdaten derzeit noch unklar.
Wie in Kapitel G.1.3.d beschrieben wurde, ist allerdings davon auszugehen,
dass diese in der Praxis haufig nicht im Geltungsbereich von Art. 9 DSGVO
verortet werden diirften.

725 Herbst (2020), Art. 5 Rn. 18.
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b. Treu und Glauben bei der Verarbeitung von Wesensdaten

In Kapitel G.IL6.c wurde beschrieben, wie eine Interessenabwégung zu
Art. 6 Abs.1 UAbs.1 lit.f DSGVO vorgenommen werden kénnte, um die
Verarbeitung von Wesensdaten zu legitimieren. Diese Abwagung war nur
beispielhaft und kénnte durchaus als unfair bezeichnet werden. Die Erfah-
rungen aus der Praxis zeigen auch, dass dies hédufig der Fall ist, wenn
das berechtigte Interesse als Rechtsgrundlage herangezogen wird. Es ist
also davon auszugehen, dass das berechtigte Interesse auch in Bezug auf
Wesensdaten als Auffangklausel ausgenutzt werden koénnte, um umfangrei-
chere und sensitivere Auswertungen von Wesensdaten, die nicht mit einer
Einwilligung oder mithilfe eines zugrundeliegenden Vertrags gerechtfertigt
werden kénnen, scheinbar zu legitimieren. Um dem Grundsatz von Treu
und Glauben gerecht zu werden, ist dies in Zukunft zu vermeiden. Am bes-
ten wiére dies moglich, wenn Wesensdaten prinzipiell unter den besonderen
Schutz von Art.9 DSGVO fallen wiirden. Damit wiirde das berechtigte
Interesse als valide Rechtsgrundlage ausgeschlossen werden, womit eine
unnoétig umfangreiche Verarbeitung von Wesensdaten vermieden wird.

c. Transparenz bei der Verarbeitung von Wesensdaten

Beziiglich der Transparenz wurde in dieser Arbeit besonders Art.15
DSGVO betrachtet. Das Auskunftsrecht ist ein zentrales Mittel, um der
betroffenen Person Einblick in die Verarbeitung ihrer Daten zu verschaffen.
Es wurde bereits dargelegt, wie eine solche Auskunft bei der Verarbeitung
von Wesensdaten mittels BCI in Zukunft aussehen konnte.

Neben Art.15 DSGVO miussen Verantwortliche, die Daten mit Neuro-
technologien verarbeiten, nichtsdestotrotz auch die Informationspflichten
aus Art.13 u. 14 DSGVO einhalten. Diese wurden in dieser Arbeit nicht
gesondert betrachtet, weil sich hierbei keine relevanten Fragen ergeben. Es
miissen der betroffenen Person lediglich die geforderten Informationen vor
der ersten Erhebung ihrer Wesensdaten bereitgestellt werden.

3. Art. 5 Abs. 11lit. b DSGVO: Zweckbindung

Eine notwendige Voraussetzung fiir die Verarbeitung von personenbezoge-
nen Daten ist ein zugrundeliegender Zweck. Laut Art. 5 Abs. 1 lit. b DSGVO
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iV.m. ErwG. 39 S.7 muss dieser Zweck vor der Verarbeitung bereits festge-
legt sowie eindeutig und legitim sein. Eine Verarbeitung von personenbe-
zogenen Daten zu mehreren Zwecken wird nicht ausgeschlossen, solange
diese den Mafistaben gerecht werden.”?® Mit der Festlegung auf einen
Zweck bindet sich der Verantwortliche an diesen, sodass die Verarbeitung
der Daten auf eben diesen Zweck begrenzt ist.”?” Mit dieser Zweckbindung
soll verhindert werden, dass personenbezogene Daten, die einmal erhoben
wurden, nach Belieben verarbeitet werden diirfen, womit das Recht auf in-
formationelle Selbstbestimmung der Betroffenen immer wieder aufs Neue
tangiert werden wiirde.”?® Die festgelegten Zwecke gelten dabei nicht nur
fir den Verantwortlichen, sondern auch fiir alle weiteren Dritten, die die
Daten weiterverarbeiten (z.B. Auftragsverarbeiter nach Art. 28 DSGVO).”°

Das Merkmal der ,Eindeutigkeit® fordert, dass der Zweck hinreichend
bestimmt festgelegt sein muss.”>? Vage Zwecke wie z.B. ,zu Marketingzwe-
cken® oder ,,zur Verbesserung der Nutzerfreundlichkeit” sind ohne weitere
Spezifizierung somit meist unzureichend.”?' Auch ein blofler Verweis auf
eine Rechtsgrundlage nach Art. 6 Abs.1 UAbs.1 DSGVO wird dem Merk-
mal der ,Eindeutigkeit® nicht gerecht.”>? Allerdings ist auch eine zu detail-
lierte Beschreibung des Zwecks nicht unbedingt eindeutig, da dadurch die
schnelle Informationsgewinnung nicht gewahrleistet ist.”>* Notwendig ist
vielmehr eine sprachlich prézise Ausformulierung von klar definierten Ver-
arbeitungszwecken,”* die von anderen, ggf. dhnlichen Zwecken eindeutig
abgegrenzt werden kénnen.

Die ,Legitimitit” stellt darauf ab, dass die Zwecke rechtmaflig sein miis-
sen.”> Diese Rechtmifligkeit ergibt sich dabei nicht nur aus einer der
Rechtsgrundlagen aus Art. 6 Abs.1 UAbs.1 DSGVO, sondern nur durch die
ganzheitliche Einhaltung des geltenden Rechts (nicht nur des Datenschutz-

726 Heberlein (2018), Art. 5 Rn. 13.

727 Frenzel (2021) BDSG, Art. 5 Rn. 27.

728 Herbst (2020), Art. 5 Rn. 22.

729 Frenzel (2021) BDSG, Art. 5 Rn. 29.

730 Reimer (2018), Art. 5 Rn. 21.

731 Art.-29-Gruppe, WP 203, 2013, S. 16.

732 Rofsnagel/Nebel/Richter, ZD 2015, S. 455 (458).
733 Art.-29-Gruppe, WP 203, 2013, S. 16.

734 Potters (2018), Art. 5 Rn. 14.

735 Herbst (2020), Art. 5 Rn. 37.

178

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

I Analyse von Art. 5 DSGVO

rechts).”*¢ Damit Uberpriift werden kann, ob ein legitimer Zweck in dem
Sinne vorliegt, muss das Merkmal der ,Eindeutigkeit bereits erfiillt sein.”>”

Eine Weiterverarbeitung der Daten, die nicht mit dem Zweck vereinbar
ist, wird von Art.5 Abs.1 litb DSGVO ausgeschlossen. ,Weiterverarbei-
tung“ ist dabei mit einer nachtriglichen Zweckianderung gleichzusetzen.”?
Welche Kriterien bei einer Zweckidnderung und bei der Priifung, ob der
neue Zweck mit dem ehemaligen Zweck zu vereinbaren ist, zu beriicksich-
tigen sind, wird durch Art. 6 Abs.4 DSGVO konkretisiert.”* Dabei wird
gefordert, dass der Verantwortliche unter anderem die Verbindungen zwi-
schen dem urspriinglichen und dem neuen Zweck, den Zusammenhang
der Datenverarbeitung, insb. in Bezug auf das Verhaltnis zwischen Betrof-
fenen und Verantwortlichen, die Art der personenbezogenen Daten, vor
allem, ob Daten 1.Sv. Art. 9 (besondere Kategorien von personenbezogenen
Daten) und 10 (Daten tber strafrechtliche Verurteilungen und Straftaten)
DSGVO betroffen sind, die moglichen Folgen fiir die betroffene Person
und das Vorhandensein von geeigneten Garantien (bspw. Verschliisselung,
Pseudonymisierung), beriicksichtigt. Die verwendete Formulierung ,unter
anderem® zeigt allerdings, dass hier keine abschlieflende Aufzdhlung vom
Gesetzgeber vorgenommen wurde. Somit kann zwar die strikte Zweckbin-
dung aufgehoben, aber nicht frei ein beliebig neuer Zweck festgelegt wer-
den.”® Ebenso gelten fiir den neuen Zweck die gleichen Kriterien wie
fiir den ehemaligen Zweck, sodass dieser eindeutig und legitim festgelegt
und auch der betroffenen Person gemifl Art.13 Abs.3 und Art.14 Abs. 4
DSGVO mitgeteilt werden muss.”! Sollte eine Weiterverarbeitung unzulis-
sig sein, da diese nicht mit dem ehemaligen Zweck vereinbar ist, besteht fiir
den Verantwortlichen nichtsdestotrotz die Mdglichkeit, die Daten erneut,
unter Beriicksichtigung der gesetzlichen Vorschriften, zu erheben, um dabei
den neuen Zweck als Verarbeitungsgrundlage festzulegen.”*?

Erganzend legt Art. 4 Abs. 4 DSGVO aber ebenso fest, wann eine Zweck-
anderung ohne Beriicksichtigung dieser Kriterien mdéglich ist.”#3 Eine sol-
che Ausnahme gilt laut Gesetzestext iV.m. ErwG. 50 S.7 dann, wenn die

736 Art-29-Gruppe, WP 203, 2013, S. 19 ff.; Spindler/Dalby (2019), Art. 5 DSGVO Rn. 8;
Herbst (2020), Art. 5 Rn. 37; Heberlein (2018), Art. 5 Rn. 15.

737 Rof$nagel (2019), Art. 5 Rn. 79.

738 Herbst (2020), Art. 5 Rn. 38 ff.

739 Schantz (2020), Art. 5 Rn. 21.

740 Herbst (2020), Art. 5 Rn. 43.

741 Art-29-Gruppe, WP 203, 2013, S. 26 f.

742 Herbst (2020), Art. 5 Rn. 47.

743 Ebenda, Art. 5 Rn. 46.
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betroffene Person ihre Einwilligung zur Zweckédnderung gegeben hat oder
wenn eine andere Rechtsvorschrift der Union oder der Mitgliedsstaaten, die
in einer demokratischen Gesellschaft eine notwendige und verhaltnismafi-
ge Mafinahme zum Schutz insbesondere wichtiger Ziele des allgemeinen
oOffentlichen Interesses i.Sv. Art.23 Abs.1 DSGVO darstellt, eine solche
Zweckdnderung verlangt.

Hinzu kommt, dass der Gesetzgeber ebenso Ausnahmen formuliert, bei
denen eine Weiterverarbeitung auch ohne Zweckvereinbarkeit moglich ist.
Gemifd Art.5 Abs. 1 lit. b DSGVO sind demnach Archivzwecke, die im &f-
fentlichen Interesse liegen, wissenschaftliche oder historische Forschungs-
zwecke und statistische Zwecke entsprechend privilegiert, unabhéngig da-
von, wer diese Zwecke konkret verfolgt,”#* solange diese den Anforderun-
gen von Art.89 Abs.1 DSGVO gerecht werden. Art.89 Abs.1 DSGVO
fordert, dass bei diesen priorisierten Verarbeitungszwecken geeignete Ga-
rantien vorhanden sein miissen, um eine Einhaltung der Verordnung si-
cherzustellen. Geeignete Garantien sind hierbei nach ErwG. 156 S.6 vor
allem technische und organisatorische MafSnahmen, die die Sicherheit der
Verarbeitung sowie u.a. eine maximale Datenminimierung gewéhrleisten
sollen. Dabei ist besonders zu priifen, ob die betroffenen personenbezoge-
nen Daten nicht auch anonymisiert werden konnen, ohne, dass die Errei-
chung des konkreten privilegierten Zwecks verhindert wird.”*> Von Archiv-
zwecken, die im offentlichen Interesse liegen, spricht man laut ErwG. 158
fir gewohnlich dann, wenn aus den Daten ein bleibender Wert fiir das
allgemeine offentliche Interesse hervorgeht. Wissenschaftliche Forschungs-
zwecke sollen wiederum geméfl ErwG. 159 ein breites Spektrum an techno-
logischen Entwicklungen, Grundlagenforschungen, angewandte Forschun-
gen und auch privat finanzierten Forschungen abdecken. Erginzt wird dies
durch historische Forschungszwecke, die nach ErwG. 160 auch die Genea-
logie umfassen, wobei die Tatsache zu beriicksichtigen ist, dass die DSGVO
nicht fiir verstorbene Personen gilt. Unter statistischen Zwecken versteht
ErwG. 162 die Erhebung und Verarbeitung von personenbezogenen Daten,
um mithilfe dieser Daten statistische Auswertungen und Ergebnisse zu
erstellen. Zu welchem genauen Zweck diese statistischen Auswertungen
und die Erstellung von statistischen Ergebnissen vorgenommen werden
diirfen, wird durch die DSGVO nicht abschlieflend spezifiziert. Damit sind
kommerzielle statistische Auswertungen nicht prinzipiell ausgeschlossen.

744 Reimer (2018), Art. 5 Rn. 27.
745 Buchner/Tinnfeld (2020), Art. 89 Rn. 21.
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Allerdings setzt ErwG. 162 S.5 voraus, dass diese erstellten statistischen
Ergebnisse nicht mehr personenbezogene Daten sind, sondern nur noch
aggregierte Daten, die keine Mafinahmen oder Entscheidungen gegeniiber
einzelnen natiirlichen Personen mehr ermdglichen. Damit werden dann
im Umbkehrschluss die gingigen kommerziellen statistischen Auswertun-
gen ausgeschlossen, da damit faktisch kein Scoring, Profiling und auch
keine anderen derartigen Big-Data Auswertungen vorgenommen werden
kénnen.746

Diese Ausnahmen der Zweckvereinbarkeit werfen die Frage auf, ob eine
vom Primérzweck gesonderte Rechtsgrundlage fiir die genannten Verarbei-
tungszwecke vorliegen muss. Um eine unnétige Schwichung der Zweckbin-
dung zu vermeiden, sollte ein restriktiver Umgang gewéhlt werden.”*” Dem-
nach sollte auch bei einer Zweckdnderung, hin zu den privilegierten Verar-
beitungszwecken nach Art.5 Abs. 1 lit. b Hs.2 DSGVO, die Notwendigkeit
einer ausreichenden Rechtsgrundlage gemaf$ Art. 6 Abs.1 UAbs.1 DSGVO
bestehen.”*® Es muss allerdings anerkannt werden, dass die DSGVO in die-
ser Frage einigen Spielraum offenldsst, womit eine Weiterverarbeitung zu
den privilegierten Zwecken auch ohne gesonderte Rechtsgrundlage grund-
satzlich denkbar und maéglich ist.”+

4. Zweckbindung bei der Verarbeitung von Wesensdaten

Eindeutige und prizise Zwecke zu definieren, sollte beim Einsatz von BCI
und der damit einhergehenden Verarbeitung von Wesensdaten kein Prob-
lem sein. Denkbar wéren bspw. Zwecke wie ,,Steuerung von Peripheriegera-
ten im Smart Home*, ,Passive Auswertung der Gehirnaktivitdten, um Feed-
back bzgl. Aufmerksambkeit, psychischer Gesundheit und Schlafqualitat zu
geben® oder ,Neurologisch gesteuertes Gaming".

Interessanter ist allerdings die Zweckdnderung. Die Kriterien nach Art. 6
Abs. 4 DSGVO, die bei einer Zweckanderung mafigeblich sind, werden bei
der Verarbeitung von Wesensdaten kaum eine Weiterverarbeitung recht-
fertigen konnen. Dies ist durch den grundsatzlichen Aussagegehalt von
Wesensdaten begriindet, womit die mdglichen Folgen fiir die betroffene

746 Richter, DuD 2015, S.735 (738£); Culik/Dépke, ZD 2017, S.226 (230); Schantz
(2016) Art. 89 Rn. 24 £,

747 Voigt (2019), Art. 5 Rn. 26.

748 Herbst (2020), Art. 5 Rn. 54.

749 RofSnagel (2019), Art. 5 Rn. 109.
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Person ein Ausschlusskriterium sein diirften, auch wenn eine grundsitzli-
che Vereinbarkeit zum ehemaligen Zweck vorliegt.

Eine Weiterverarbeitung auf Grundlage von Art.5 Abs.1 lit. b DSGVO,
bei der also die Zweckvereinbarung nicht mehr notwendig ist, ist wiede-
rum oftmals denkbar. Archivzwecke, die einen bleibenden Wert fiir das
offentliche Interesse haben, und historische Forschungszwecke diirften bei
der Datenverarbeitung durch BCI ausgeschlossen sein. Unter Beriicksichti-
gung ausreichender technischer und organisatorischer Mafinahmen ist eine
Weiterverarbeitung zu wissenschaftlichen Forschungszwecken und statisti-
schen Zwecken allerdings durchaus denkbar. Die KI-Forschung und das
damit einhergehende Training von bspw. Large-Language-Models kénnten
als ein solcher wissenschaftlicher Forschungszweck definiert werden. Glei-
ches gilt auch fiir die Gehirnforschung und die damit einhergehende Iden-
tifikation von bestimmten neurologischen Abldufen. Statistische Zwecke
kénnten wiederum interne Auswertungen sein, um nachvollziehen zu kén-
nen, welche Titigkeiten bevorzugt mit BCI ausgefiihrt werden.

5. Art. 5 Abs. 1lit. c DSGVO: Datenminimierung

In der Datenminimierung aus Art.5 Abs.1 lit.c DSGVO findet sich ein
weiterer Grundsatz der Datenverarbeitung. Dieser fordert, dass bei einer
Verarbeitung von personenbezogenen Daten, diese Daten dem Zweck an-
gemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Maf$ beschriankt sein miissen. Mit der Ausrichtung der Daten-
minimierung am Zweck der Verarbeitung findet eine Verkniipfung mit
der Zweckbindung aus Art. 5 Abs.1lit. b DSGVO statt, die erneut die Not-
wendigkeit von festgelegten und legitimen Zwecken unterstreicht und den
Zweck als zentralen Orientierungspunkt etabliert.”>0

Dem Zweck angemessen sind Daten dann, wenn sie einen hinreichenden
sachlichen Bezug zur Funktion, zum Inhalt und zum Umfang des Verarbei-
tungszwecks haben.””! Die Bewertung, ob eine Angemessenheit vorliegt,
sollte dabei objektiv und mit einer gewissen Distanz vorgenommen wer-
den.”? Zentral steht dabei die Frage, ob die personenbezogenen Daten

750 Herbst (2020), Art. 5 Rn. 56.
751 Rofsnagel (2019), Art. 5 Rn. 119.
752 Frenzel (2021) BDSG, Art. 5 Rn. 35.
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einen angemessen Bezug zum Zweck haben und iiberhaupt geeignet sind,
um den Verarbeitungszweck zu erreichen.”?

Das Merkmal der Erheblichkeit erfordert wiederum, dass die Daten
einen zielfilhrenden Unterschied bei der Zweckerfiillung bewirken und
eine notwendige Bedeutung fiir den Zweck haben.”* Auch dieser Bestand-
teil ist objektiv zu bewerten und nicht von den Bediirfnissen des Verant-
wortlichen abhéngig zu machen.”>

Mit der Begrenzung der Daten auf das notwendige Maf3, legt der Gesetz-
geber fest, dass nur solche personenbezogenen Daten verarbeitet werden
diirfen, ohne welche eine Erreichung des Verarbeitungszwecks unméglich
wire.”>® Die Menge der Daten ist demnach immer dann auf das unvermeid-
bar Erforderliche zu begrenzen, wenn diese fiir die Erreichung des Zwecks
nicht essenziell sind.””” Dabei spielt es auch keine Rolle, ob die Daten
angemessen und/oder erheblich sind.”>8

Ubergeordnetes Ziel der Datenminimierung ist es somit, die Anzahl der
verarbeiteten personenbezogenen Daten sowie die Anzahl der Verarbeitung
dieser Daten zu minimieren” und diese Minimierung auch zukiinftig zu
optimieren.”® Ebenso sollen damit iiberbordende Parallelspeicherungen
von identischen personenbezogenen Daten teilweise verhindert’®! und eine
Anonymisierung von Daten begiinstigt und gefordert werden, da diese
wirksam den Personenbezug der Daten minimiert.”s?

6. Datenminimierung bei der Verarbeitung von Wesensdaten

Ohne die Verarbeitung von Wesensdaten wiirde ein BCI nicht funktions-
tiichtig sein. Damit sind Wesensdaten grundsitzlich sowohl angemessen
sowie erheblich fiir den Verarbeitungszweck. Relevant ist somit vor allem
die Begrenzung der Daten auf das notwendige Maf. Dies ist besonders
darum eine Herausforderung, da BCI stindig die Gehirnaktivititen auf-

753  Herbst (2020), Art. 5 Rn. 57; Rofinagel (2019), Art. 5 Rn. 119.
754 Rof$nagel (2019), Art. 5 Rn. 120.

755 Frenzel (2021) BDSG, Art. 5 Rn. 36.

756 Rofsnagel (2019), Art. 5 Rn. 121.

757 Herbst (2020), Art. 5 Rn. 57; RofSnagel (2019), Art. 5 Rn. 125.
758 RofSnagel (2019), Art. 5 Rn. 121.

759 Gola (2018), Art. 5 Rn. 22.

760 Rof$nagel (2019), Art. 5 Rn. 127.

761 Voigt (2019), Art. 5 Rn. 28.

762 Herbst (2020), Art. 5 Rn. 58; Roffnagel (2019), Art. 5 Rn. 125.
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zeichnen, damit die relevanten Signale erkannt werden konnen. Allerdings
wird es oftmals so sein, dass nur ein Bruchteil aller Gehirnaktivitaten tat-
sachlich relevant sind. Demnach werden etliche neurologische Aktivititen
verarbeitet, die nicht notwendig sind. Die Vorschldge aus Kapitel IVI.2
konnten hier Abhilfe schaffen, indem das Gerdt nur auf Befehl des Nutzers
aktiv wird und Gehirnaktivitdten aufzeichnet sowie lediglich zielgerichtet
Signale aus relevanten Gehirnregionen aufzeichnet und diese dann noch
automatisiert vorfiltert.

7. Art. 5 Abs. 11it. d DSGVO: Richtigkeit

Bereits das BVerfG hatte in seinem wegweisenden Volkszdhlungsurteil aus
dem Jahre 1983 darauf hingewiesen, dass durch die digitale Datenverarbei-
tung umfassende Personlichkeitsprofile erstellt werden konnen, iiber die
betroffene Personen keinerlei Kontrolle bzgl. Richtigkeit und Verwendung
der Daten mehr haben.®® Im gleichen Verstindnis fordert Art.5 Abs.1
lit. d DSGVO, dass personenbezogene Daten sachlich richtig sowie erfor-
derlichenfalls auf dem neuesten Stand sein miissen und, dass angemessene
Mafinahmen ergriffen werden miissen, um personenbezogene Daten, die in
Bezug auf den zugrundeliegenden Zweck unrichtig sind, unverziiglich zu
16schen oder zu berichtigen.

Sachlich richtig sind personenbezogene Daten dann, wenn diese nach
objektiver Einschitzung der Realitdt entsprechen.”* Nur so kann gewahr-
leistet werden, dass Sachverhalte und Situationen, die die betroffene Person
betreffen, wahrheitsgemafl auf Grundlage der Daten rekonstruiert werden
konnen.”® Diese Voraussetzung betriftt dabei nicht nur Tatsachenangaben,
sondern auch Werteurteile, wenn diese bspw. auf falschen Tatsachen beru-
hen oder von falschen Pramissen ausgehen.”6¢

Wihrend die sachliche Richtigkeit grundsitzlich zu beachten ist, miissen
personenbezogene Daten lediglich ,erforderlichenfalls® auf dem neusten
Stand sein.”®” Wenn der Verarbeitungszweck eine Verarbeitung von histori-
schen Daten notwendig macht, z.B. wenn in einer Patientenakte noch Ge-

763 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83, NJW 1984, 421.

764 Herbst (2020), Art. 5 Rn. 60.

765 Frenzel (2021) BDSG, Art. 5 Rn. 39.

766 Schantz (2020), Art.5 Rn. 27; anderer Meinung: Herbst (2020), Art. 5 Rn. 60; Rofs-
nagel (2019), Art. 5 Rn. 140.

767 Voigt (2019), Art. 5 Rn. 31.
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sundheitszustidnde festgehalten sind, die zwar zum jetzigen Zeitpunkt nicht
mehr die Realitdt abbilden, aber eine Entwicklung dokumentieren, dann
missen die Daten nicht nur dem neusten Stand angepasst werden.”®® Ob
eine Anpassung der Daten an dem neusten Stand tatsachlich erforderlich
ist, ist daran zu bemessen, inwiefern unrichtige Daten schédlich fiir den
Verarbeitungszweck und damit auch fiir die betroffenen Personen sind.”®®
Dies trifft meistens dann zu, wenn die Aktualitit der personenbezogenen
Daten wesentlich fiir den Verarbeitungszweck ist. So ist es bspw. bei der
Priifung einer mdéglichen Kreditvergabe zwingend notwendig, dass Daten
zum Vermogen, zum Einkommen und zu bestehenden Schulden auf dem
neusten Stand sind, damit eine faire Kreditvergabe vorgenommen werden
kann.

Art.5 Abs. 11it. d Hs. 2 DSGVO erginzt diese Kriterien um die Notwen-
digkeit, unrichtige Daten unverziiglich zu berichtigen oder zu léschen.
Daraus geht hervor, dass der Verantwortliche angemessene Mafinahmen
ergreifen muss, um die Richtigkeit der personenbezogenen Daten kontinu-
ierlich und aktiv zu tiberpriifen.”’? Eine solche Mafinahme konnte kontext-
bedingt z.B. eine regelmiflige Kontrolle des Datenbestands’”! bzw. dessen
Abgleich mit Angaben der betroffenen Personen sein. Erweitert wird dieses
Merkmal um das Recht der betroffenen Person auf Berichtigung (Art. 16
DSGVO), Loschung (Art.17 DSGVO) und Einschrankung der Verarbei-
tung (Art. 18 DSGVO).

Die Richtigkeit der Daten spielt besonders dann eine Rolle, wenn die be-
troffene Person auf Grundlage der personenbezogenen Daten Rechtsfolgen
zu befiirchten hat.”’? In diesem Zuge sind vor allem Profiling-Mafinahmen
erwahnenswert, die ggf. grofie Auswirkungen fiir die Rechte und Freihei-
ten der betroffenen Person haben konnten.””? Aus diesem Grund konkre-
tisiert ErwG. 71 S.6 auch, dass beim Profiling geeignete technische und
organisatorische Mafinahmen getroffen werden miissen, die ausreichend
sicherstellen, dass Faktoren, die zu unrichtigen personenbezogenen Daten
fithren, korrigiert werden und das Risiko von Fehlern minimiert wird.
Auch bei KI ist dahingehend zu beriicksichtigen, dass geeignete Trainings-

768 Rofnagel (2019), Art.5 Rn.141; Herbst (2020), Art.5 Rn. 61; Voigt (2019), Art.5
Rn. 3L

769 Reimer (2018), Art. 5 Rn. 36; Herbst (2020), Art. 5 Rn. 62.

770 Potters (2018), Art. 5 Rn. 24.

771 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 13.

772 Frenzel (2021) BDSG, Art. 5 Rn. 39.

773 Art.-29-Gruppe, WP 251 1 rev. 01, 2017, S. 11.
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daten verwendet werden, damit die KI nicht falsche oder diskriminierende
Ergebnisse/Daten erzeugt.””*

8. Richtigkeit bei der Verarbeitung von Wesensdaten

Im Zuge der Betrachtung der Einwilligung mittels BCI wurde bereits
festgestellt, dass die Ubersetzung der Gehirnaktivititen in entsprechende
Outputs ein Problem darstellen konnten, wenn diese nicht korrekt ist.
Dieser Aspekt ist auch bei der Einhaltung des Grundsatzes der Richtigkeit
relevant. Verantwortliche miissen demnach sicherstellen, dass die relevan-
ten Signale korrekt aufgezeichnet werden sowie, dass die zugrundeliegende
Software lediglich richtige Urteile trifft, die den zugrundeliegenden Signa-
len entsprechen.

Diese Maf3gabe iibertrdgt sich auch auf die notwendige Aktualitat der
Daten. Wahrend die neurologischen Signale logischerweise zu jeder Zeit
aktuell sind, da diese in Echtzeit direkt aus dem Gehirn der Nutzer aus-
gelesen werden, muss dies fiir die Ubersetzung nicht gelten. Es ist bspw.
denkbar, dass neue Erkenntnisse zu Gehirnaktivitdten dazu fithren, dass
auch die Ubersetzung angepasst werden muss. Der Verantwortliche muss
demnach kontinuierlich sicherstellen, dass die eingesetzten Systeme neue
Informationen beriicksichtigen, damit die Ubersetzung zu jeder Zeit aktuell
ist. Insbesondere bedeutet dies, dass die Richtigkeit bei den Trainingsdaten
des Ubersetzungsalgorithmus gewihrleistet werden muss. Diese kontinu-
ierliche Uberpriifung wiirde ebenso sicherstellen, dass keine unrichtigen
Daten mehr verarbeitet werden wiirden.

9. Art. 5 Abs. 1lit. e DSGVO: Speicherbegrenzung

Um eine zeitlich unbegrenzte Speicherung von personenbezogenen Daten
zu verhindern, fordert die DSGVO, dass die Moglichkeit der Identifizie-
rung einer betroffenen Person nur so lange durch die Daten ermdglicht
werden darf, wie es fiir den zugrundeliegenden Zweck notwendig ist. Damit
erganzt der Gesetzgeber die Zweckbindung um eine zeitliche Komponen-
te.””> Durch ErwG. 39 S.8 wird konkretisiert, dass sich die Speicherfrist

774 Schantz (2020), Art. 5 Rn. 27.
775 Potters (2018), Art. 5 Rn. 25; Herbst (2020), Art. 5 Rn. 65.
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an dem unbedingt erforderlichen zeitlichen Mindestmafl zu orientieren
hat. Der Begriff ,,Speichern® beschreibt dabei das technische Vorhalten von
Daten, um diese weiter zu verarbeiten oder zu nutzen.””¢

Dabei gibt es verschiedene Moglichkeiten, dieser Verpflichtung der Spei-
cherbegrenzung nachzukommen. Naheliegend ist die Loschung der Daten
vom entsprechenden Datentrager, sodass diese nicht mehr aufrufbar sind
und somit auch keine Identifikation von Betroffenen mehr moglich ist.”””
Gleiches kann auch erreicht werden, wenn die relevanten Datentriger
ausreichend zerstort werden.””8 Abschlieflend geht aus der konkreten For-
mulierung des Gesetzestexts noch eine andere Moglichkeit hervor. Art.5
Abs. 1 lit. e DSGVO stellt ndmlich nicht auf die Speicherung als solche ab,
sondern auf die Mdéglichkeit der Identifizierung der betroffenen Person.””?
Demnach ist eine Speicherbegrenzung auch mit einer Anonymisierung der
personenbezogenen Daten denkabr, womit die Identifikation der Betroffe-
nen nicht mehr maéglich wire.”80

Damit Verantwortliche sich auch tatséchlich an diese Vorgaben halten,
sieht ErwG. 39 S.10 vor, dass dieser Fristen fiir die Loschung oder die
regelmifige dahingehende Uberpriifung von personenbezogenen Daten
festlegt. Sinnvoller ist es allerdings, die Fristsetzung nicht alternativ zur
Uberpriifung zu sehen und vice versa, sondern diese Mafinahmen als
gegenseitige Erginzung zu verstehen.”8! Ein Verantwortlicher muss somit
genau wissen, welche Datenarten verarbeitet werden und welche gesetzli-
chen Aufbewahrungs- und Loschpflichten bestehen, damit diese mit den
eigenen Aufbewahrungsinteressen abgeglichen werden konnen, um dann
konkrete Aufbewahrungs- und Loschfristen fiir die jeweiligen Datenarten
festzulegen, anhand derer eine kontrollierte Loschung garantiert werden
kann.”®? Dieser Prozess sollte zusatzlich regelmaflig auf Aktualitdt und An-
gemessenheit tiberpriift werden.

Wie bei der Zweckbindung gemafd Art. Art. Abs. 1 lit. b DSGVO besteht
eine Ausnahme von der Speicherbegrenzung, wenn personenbezogene Da-
ten ausschliefSlich fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir

776 Roffnagel (2019), Art. 4 Rn. 19.

777 Herbst (2020), Art. 5 Rn. 66.

778 Reimer (2018), Art. 5 Rn. 40.

779 Rof$nagel (2019), Art. 5 Rn. 155.

780 Herbst (2020), Art.5 Rn. 66; Rofinagel (2019), Art.5 Rn.155; Reimer (2018), Art.5
Rn. 40.

781 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 14.

782 Voigt (2019), Art. 5 Rn. 36.
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wissenschaftliche und historische Forschungszwecke oder fiir statistische
Zwecke gemafS Artikel 89 Absatz 1 DSGVO verarbeitet werden.

10. Speicherbegrenzung bei Verarbeitung von Wesensdaten

Mit der Notwendigkeit der Speicherbegrenzung entsteht ein Spannungsver-
hiltnis beim Einsatz von BCI. Grundsitzlich wiirde sich die Speicherdauer
der verarbeiteten Wesensdaten nach Art.17 Abs.1 DSGVO richten, womit
die Daten dann geldscht werden miissten, sobald der Zweck der Verarbei-
tung erreicht wurde. Bei einer strengen Auslegung wiirde dies bedeuten,
dass die neurologischen Signale und die darauf aufbauenden Ubersetzun-
gen dann geloscht werden miissen, sobald der gewiinschte Output erzeugt
wurde. Bei einer etwas gemafligteren Auslegung konnten die Daten noch
fiir eine gewisse Dauer vorgehalten werden, z.B. fiir einen Monat oder
bis die Person die Technologie nicht mehr nutzt oder ihre Einwilligung
zuriickzieht. Wie allerdings bei der Betrachtung der Richtigkeit der Daten
festgestellt wurde, ist der Verantwortliche auch dazu verpflichtet, die Trai-
ningsdaten und die daraus resultierenden Ubersetzungen aktuell und kor-
rekt zu halten. Dieser Pflicht kann nur nachgekommen werden, wenn die
Daten langfristig gespeichert werden diirfen. Diesem Spannungsverhaltnis
kann der Verantwortliche allerdings damit entkommen, indem dieser be-
reits vor Beginn der Verarbeitung bspw. die Einwilligung fiir den Zweck
einholt, dass die erhobenen Wesensdaten auch fiir die notwendige Opti-
mierung des Systems verwendet werden diirfen. Eine andere Mdglichkeit
wire eine Weiterverarbeitung auf Grundlage von Art. 5 Abs. 11it. b DSGVO.
Das Training des Systems kann als KI-Forschung angesehen werden, womit
ein wissenschaftlicher Forschungszweck vorliegen wiirde.

11. Art. 5 Abs. 1lit. f DSGVO: Integritat und Vertraulichkeit

Gemif dem Grundsatz der Integritdt und Vertraulichkeit aus Art.5 Abs. 1
lit. f DSGVO, muss bei der Datenverarbeitung ein angemessener Schutz der
personenbezogenen Daten vorliegen. Dieser Schutz soll durch geeignete
technische und organisatorische Mafinahmen gewiéhrleistet werden und
einschliefSlich vor unbefugter oder unrechtméfliiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtig-
ter Schidigung schiitzen. Die Aufzahlung ist dabei nicht abschlieflend,
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sondern nur exemplarisch’® und macht deutlich, dass eine umfassende IT-
Sicherheit gefordert wird.”®* Der Teilaspekt der unbefugten Verarbeitung
adressiert dabei vor allem den Zugang zu sowie die Verarbeitung von
personenbezogenen Daten durch unbefugte Dritte und der Teilaspekt der
unrechtmifligen Verarbeitung umfasst den Fall, wenn personenbezogene
Daten vom Verantwortlichen ohne ausreichende Rechtsgrundlage verarbei-
tet werden.”®> Auch ErwG. 39 S. 12 stellt nochmal besonders auf die Sicher-
heit und Vertraulichkeit ab und unterstreicht die Tatsache, dass Unbefugte
keinen Zugang zu Daten haben und diese auch nicht verarbeiten sollten.
Die Teilaspekte des unbeabsichtigten Verlustes, der unbeabsichtigten Zer-
storung und der unbeabsichtigten Schadigung beziehen sich wiederum auf
Ereignisse, die vom Verantwortlichen nicht gewollt sind bzw. ohne Absicht
stattfinden.”8 Der Verlust stellt dabei Fille dar, in denen Daten(tréger)
verloren gehen oder geldscht werden und eine Zerstérung liegt bspw. vor,
wenn Datentrager vernichtet werden oder eine wesentliche Veranderung
der Daten stattfindet.”®” Die unbeabsichtigte Schadigung ist ergdnzend dazu
als umfassende Auffangklausel zu sehen.”s®

12. Integritat und Vertraulichkeit bei der Verarbeitung von Wesensdaten

Um die Risiken einzuddmmen, verlangt Art. 5 Abs. 1lit. f DSGVO geeignete
technische und organisatorische Mafinahmen. Diese werden gesetzlich in
Art. 32 DSGVO konkretisiert. Im Zuge der Verarbeitung von Wesensdaten
sind hier etliche Mafinahmen denkbar. Diese wurden detailliert bereits in
Kapitel LIV betrachtet.

13. Art. 5 Abs. 2 DSGVO: Rechenschaftspflicht
Art.5 Abs.2 DSGVO verpflichtet den Verantwortlichen dazu, die Grund-

sdtze aus Abs. 1 einzuhalten. Diese Pflicht gliedert sich in zwei Bestandteile.
Erstens muss der Verantwortliche dafiir sorgen, dass die Grundsitze der

783 Frenzel (2021) BDSG, Art. 5 Rn. 46.

784 Spindler/Dalby (2019), Art. 5 DSGVO Ra. 15.

785 Herbst (2020), Art. 5 Rn. 74.

786 Reimer (2018), Art. 5 Rn. 51.

787 Herbst (2020), Art. 5 Rn. 75; Reimer (2018), Art. 5 Rn. 51.
788 Reimer (2018), Art. 5 Rn. 51.
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Datenverarbeitung initial umgesetzt sowie fortfithrend eingehalten werden,
und zweitens muss die Umsetzung erginzend dokumentiert werden, damit
diese auch nachgewiesen werden kann.”® Art. 5 Abs. 2 DSGVO zwingt den
Verantwortlichen demnach dazu, ein ganzheitliches Datenschutz-Manage-
mentsystem zu implementieren und dessen Status zu iiberwachen.”?

Dieses Datenschutz-Managementsystem muss dabei so ausgestaltet sein,
dass sich damit die Einhaltung der Grundsitze aus Art.5 Abs.1 DSGVO
nachweisen lassen. Dies ist besonders unter dem Gesichtspunkt des Art. 58
Abs.1 lit.a DSGVO relevant, der Aufsichtsbehdrden die Befugnis gibt,
vom Verantwortlichen alle notwendigen Informationen zu erhalten.”! Er-
ganzend dazu greift diese Nachweispflicht des Verantwortlichen auch in
konkreten Streitfallen und fiihrt hier zu einer Beweislastumkehr zu Guns-
ten von betroffenen Personen.”®? Da es fiir betroffenen Personen nur selten
moglich ist, eindeutig zu beweisen, dass eine rechtswidrige Verarbeitung
ihrer Daten vorliegt, ist es demnach die Pflicht des Verantwortlichen, dar-
zulegen, dass seine Datenverarbeitung rechtmafig ist.

Eine Konkretisierung der notwendigerweise zu ergreifenden Nachweis-
mittel findet an vielen verschiedenen Stellen in der DSGVO statt. Be-
sonders erwahnenswert sind dabei vor allem Art.24 (technische und
organisatorische Mafinahmen), Art. 28 Abs. 3 (Auftragsverarbeitungsvertra-
ge), Art. 30 (Verarbeitungsverzeichnis), Art. 33f. (Meldung von Datenpan-
nen) und Art. 35 DSGVO (Datenschutz-Folgenabschitzung).””> Wie lange
diese Nachweismittel vorgehalten und aufbewahrt werden miissen, wird
allerdings nicht konkretisiert.””* Eine dauerhafte Aufbewahrung ist dem-
nach naheliegend, widerspricht allerdings dem risikobasierten Ansatz der
DSGVO.”% Auch formell macht die DSGVO keine Vorgaben dazu, wie
die Nachweismittel vorgehalten werden miissen, wobei rein logisch eine
schriftliche Dokumentation zu empfehlen ist.”%¢

Sollte ein Verantwortlicher seiner Rechenschaftspflicht nicht nachkom-
men und die Einhaltung der Grundsitze nicht nachweisen konnen, kénn-

789 RofSnagel (2019), Art. 5 Rn. 174.

790 Frenzel (2021) BDSG, Art. 5 Rn. 52.

791 Herbst (2020), Art. 5 Rn. 79.

792 Potters (2018), Art. 5 Rn. 34.

793 Ein detaillierter Vorschlag zu den notwendigen Nachweismitteln: Voigt (2019), Art. 5
Rn. 411f.

794 Herbst (2020), Art. 5 Rn. 80; Voigt (2019), Art. 5 Rn. 44.

795 Voigt (2019), Art.5 Rn. 44 - leitet darum einen dreijahrige Aufbewahrungsfrist aus
dem Ordnungswidrigkeitengesetz ab (OWiG).

796 Herbst (2020), Art. 5 Rn. 80; Voigt (2019), Art. 5 Rn. 45.
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te dies gemdfl Art.83 Abs.5 lit.a DSGVO mit einem Bufigeld von bis
zu 20.000.000 EUR oder im Fall eines Unternehmens von bis zu 4 % sei-
nes gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-
schiftsjahrs bestraft werden. Eine Haftungsbefreiung gemaf3 Art. 82 Abs. 3
DSGVO ist ohne Einhaltung der Rechenschaftspflicht ebenso ausgeschlos-
sen.”?’

14. Rechenschaftspflicht bei der Verarbeitung von Wesensdaten

In dieser Arbeit wurde detailliert auf die technischen und organisatorischen
Mafinahmen sowie auf die Datenschutz-Folgenabschitzung eingegangen.
Dabei wurde gezeigt, welche MafSnahmen ergriffen werden kénnen und
wie eine Dokumentation zur Datenschutz-Folgenabschitzung aussehen
sollte.

Auf Auftragsverarbeitungsvertrage, Verarbeitungsverzeichnis und die
Meldung von Datenpannen wurde nicht gesondert eingegangen. Grund
dafiir ist, dass diese Pflichten keine Besonderheit bei der Verarbeitung von
Wesensdaten mittels BCI mit sich bringen und somit nicht relevant fiir
die Beantwortung der Forschungsfrage sind. Demnach gilt auch fiir Verant-
wortliche, die Wesensdaten verarbeiten, dass diese entsprechende Verarbei-
tungstatigkeiten gemaf3 Art.30 Abs.1 DSGVO dokumentieren, Datenpan-
nen nach Art. 33 u. 34 DSGVO melden miissen sowie dafiir verantwortlich
sind, dass Auftragsverarbeitungsvertrage i.Sv. Art. 28 Abs.3 DSGVO abge-
schlossen werden, sobald Dritte mit der Verarbeitung von Wesensdaten
beauftragt werden.

797 Herbst (2020), Art. 5 Rn. 79.
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L. Zwischenfazit

Die durchgefiihrte Analyse der wichtigsten DSGVO-Vorgaben und die An-
wendung der daraus resultierenden Erkenntnisse auf den speziellen Fall
von BCI und der damit einhergehenden Verarbeitung von Wesensdaten,
sollte aufzeigen, ob die derzeitigen Vorgaben in Zukunft ausreichend sein
werden, um die neuartige Technologie datenschutzrechtlich zu regulieren.

1. Anwendungsbereich

Im Zuge der Erarbeitung wurde festgestellt, dass die Verarbeitung von We-
sensdaten durch BCI in den sachlichen Anwendungsbereich der DSGVO
tallt. Wesensdaten sind demnach effektiv als personenbezogene Daten ge-
maf3 Art.4 Nr.1 DSGVO zu definieren. Fraglich ist allerdings, ob diese
Daten auch allgemein unter den besonderen Schutz des Art. 9 DSGVO fal-
len und als besondere Kategorien von personenbezogenen Daten definiert
werden konnen. Es wurde festgestellt, dass die diesbeziigliche Einstufung
von Wesensdaten, je nach Herangehensweise, unterschiedlich ausfillt. Bei
einer kontextabhéngigen Bewertung diirften Wesensdaten fiir gewohnlich
als besondere Kategorien von personenbezogenen Daten gelten, bei der
zweckabhingigen Einstufung hingegen, ist eine solche allgemeine Einord-
nung in den Reglungsbereich von Art. 9 DSGVO nicht gegeben. Besonders
mit Blick auf die bereits gdngige Praxis bei der Bewertung von personenbe-
zogenen Daten und deren Sensitivitdt, ist zu erwarten, dass Wesensdaten
nicht generell von Verantwortlichen als besondere Kategorien von perso-
nenbezogenen Daten eingestuft werden diirften.

2. Rechtsgrundlagen

Fortfolgend wurde festgestellt, dass die Einwilligung gemiafl Art.6 Abs.1
lit. a DSGVO in Zukuntt als legitime Rechtsgrundlage fiir die Verarbeitung
von Wesensdaten herangezogen werden kann. Allerdings wurde ebenso
festgestellt, dass eine Einwilligung in der momentanen Anwendung haufig
nicht die rechtlichen Vorgaben gemafl Informiertheit und Freiwilligkeit ein-
hélt. Dies wurde als zukiinftiges Risiko bei der Verarbeitung von Wesens-
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daten identifiziert. Ergdnzend wurde dargelegt, dass wirksame Einwilligun-
gen in Zukunft theoretisch auch per neurologischem Signal und mithilfe
von BCI gegeben werden konnen. Herausforderung dabei ist lediglich die
Gewihrleistung der allgemeinen Eindeutigkeit bei der Ubersetzung von
Hirnstromen in Handlungen.

Neben der Einwilligung wurde auch das berechtigte Interesse gemaf3
Art. 6 Abs.1 lit.f DSGVO als mogliche Rechtsgrundlage bei der Verarbei-
tung von Wesensdaten identifiziert. Mithilfe einer beispielhaften Interes-
senabwagung wurde gezeigt, wie eine solche Legitimation in Zukunft aus-
sehen koénnte. Diese kommt allerdings nur in Betracht, da Wesensdaten
nicht kategorisch unter Art. 9 Abs.1 DSGVO fallen. Damit wiirde ein Risiko
tiir betroffene Personen entstehen.

3. Betroffenenrechte: Auskunftsrecht

Die gesetzlichen Vorgaben zum Auskunftsrecht wurden wiederum als aus-
reichend identifiziert. Die Aufbereitung der Daten kann in einer Weise
gewihrleistet werden, die die Verstdndlichkeit fiir die betroffene Person er-
hoht, ohne die Aussagekraft oder den Umfang der Datenkopie zu beschréan-
ken. Herausforderung dabei ist lediglich die Entfernung von Daten Dritter.
Hierbei wiirde eine Interessenabwiégung allerdings bereits ein zufriedenstel-
lendes Ergebnis liefern. Dabei kann sichergestellt werden, dass der Eingriff
in die Privatsphidre der dritten Person so gering wie moglich bleibt, sodass
das Auskunftsrecht nicht unnétig beschrankt werden muss.

Ebenso ist es mdglich, der betroffenen Person verstandlich und ausrei-
chend mitzuteilen, wie sich die automatisierte Entscheidungsfindung ge-
staltet. Ob eine solche Mitteilung notwendig ist, ist abhdngig vom konkre-
ten Einsatz des BCI. Bei anlassbezogenen Verarbeitungen, die nur aufgrund
eines menschlichen Inputs/eines neurologischen Befehls stattfinden, ist im
Normalfall nicht von automatisierter Entscheidungsfindung auszugehen.

4. Technischer Datenschutz
Die Regularien zum technischen Datenschutz wurden ebenso als ausrei-
chend wahrgenommen. Der in der DSGVO gesetzte Rahmen bietet genug

Spielraum und Orientierung, um eine technische Sicherheit von Wesensda-
ten zu garantieren. Problematisch in diesem Zusammenhang ist allerdings,
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L. Zwischenfazit

dass diese Reglungen nur fiir die Verantwortlichen der Datenverarbeitung
gelten. Hersteller sind nicht dazu verpflichtet z.B. die Vorgaben zu Da-
tenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstel-
lungen umzusetzen. Dies konnte in Zukunft ein Risiko fiir BCI-Nutzer
darstellen, da es Verantwortlichen dadurch erschwert werden konnte, die
Pflichten einzuhalten.

5. Organisatorischer Datenschutz

Auch wurde die DSFA als Kernstiick des organisatorischen Datenschutzes
betrachtet. Die Priifung hat ergeben, dass bei einer Verarbeitung von We-
sensdaten mithilfe von BCI regelmifiig eine DSFA notwendig sein wird.
Anhand eines beispielhaften Falles wurde eine entsprechende DSFA durch-
gefiihrt, um aufzuzeigen, wie eine solche zukiinftig gestaltet werden konnte.

6. Grundlagen der Verarbeitung
Als letzter Punkt der vorgelagerten Analyse wurden die Grundsitze der
Verarbeitung aus Art.5 DSGVO auf die Verarbeitung von Wesensdaten

angewendet. Dabei wurde festgestellt, dass alle Grundsitze eingehalten
werden kénnen.
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M. Vorschlage zur Anpassung der DSGVO

Laut einer Umfrage geben 74 % der Verantwortlichen an, dass Rechtsunsi-
cherheit die grofite Herausforderung bei der Umsetzung der DSGVO ist.
Diese Unsicherheit kann entweder kleinschrittig durch konkretisierende
Rechtsprechungen oder allgemein durch eindeutigere Gesetze und Infoma-
terialien beseitigt werden. Letzteres ist die effektivere Option, da damit
schlagartig Gewissheit hergestellt werden kann. Bei Gesetzesanpassungen
sind allerdings drei Aspekte zu beriicksichtigen:

1. Die Anpassungen miissen nachhaltig sein, also in einer Art und Weise
formuliert werden, dass eine zeitlich konstante Giiltigkeit auch mit ver-
dnderten Bedingungen gegeben ist,

2. Gesetzesanpassungen miissen genug Klarheit bieten, ohne die individu-
elle Freiheit der Verantwortlichen, auch eigenstdndig innovative Losun-
gen fiir konkrete Probleme zu finden, einzuschranken und

3. Die Anpassung sollte den derzeitigen Stand der Wissenschaft beriick-
sichtigen, aber moglichen zukiinftigen Erkenntnisgewinn nicht aus-
schliefSen.

Gesetzgebung und -anpassung sind demnach eine enorme Herausforde-
rung. Nichtsdestotrotz soll hier der Versuch gewagt werden, eine ergebnis-
orientierte Anpassung der DSGVO zu erarbeiten, die die identifizierten
Schwachstellen in Bezug auf die zukiinftige Regulierung von BCI und der
damit einhergehenden Verarbeitung von Wesensdaten ausbessern soll.

I. Anwendungsbereich: Méglicher zukiinftiger Umgang mit besonderen
Kategorien von personenbezogenen Daten

Wie ausgefiihrt wurde, ist in vielen Féllen nicht klar, wie die Bestimmung
von besonderen Kategorien von personenbezogenen Daten vorgenommen
werden muss. Besonders in Bezug auf Wesensdaten kann sich dies fir
Betroffene nachteilig auswirken. Um dieses Problem aufzuldsen, sollte ein
verbesserter Umgang mit sensitiven Daten gefunden werden.
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M. Vorschlige zur Anpassung der DSGVO

1. Einfache Mafinahmen
a. Vorgaben von Aufsichtsbehérden

Denkbar wire bspw. eine analoge Herangehensweise zu Art.35 Abs.5
DSGVO, bei der Aufsichtsbehérden Listen herausgeben, fiir Arten von
Verarbeitungsvorgiangen, fiir die eine Datenschutz-Folgenabschitzung not-
wendig ist. In Bezug auf besondere Kategorien von personenbezogenen
Daten konnte eine dhnliche Klausel im Reglungsbereich des Art. 9 DSGVO
einige Ungewissheiten beseitigen. Aufsichtsbehdrden konnten somit defi-
nieren, welche Verarbeitungszwecke und welche Verarbeitungskontexte in
der Regel dafiirsprechen, dass sensitive Informationen vorliegen und die
Ergebnisse allgemein zugdnglich machen. Diese Liste sollte allerdings nicht
abschliefiend sein, jedoch als Ziel haben, die wichtigsten Falle abzudecken.

Dieses Vorgehen wiirde auf Seiten der Verantwortlichen fiir mehr Hand-
lungssicherheit und auf Seiten der Betroffenen fiir mehr Transparenz sor-
gen. Ebenso wire daran vorteilhaft, dass die Liste kontinuierlich erweitert
und angepasst werden kann. Auf neue Urteile oder neue Technologien wie
bspw. BCI kénnte ohne Probleme seitens der Aufsichtsbehérde reagiert
werden, indem entsprechende Verarbeitungszwecke und Verarbeitungskon-
texte auf der Liste ergdnzt werden wiirden.

Nachteilhaft ist daran allerdings, dass Aufsichtsbeh6rden mit diesem
Vorgehen mit einem hohen initialen Aufwand (erstmaliges Ausarbeiten der
Liste) konfrontiert werden. Ebenso sind die Pflege und Aktualisierung der
Liste mit konstantem weiterem Aufwand verbunden. Die Tatsache, dass
in Art. 35 Abs. 3 lit. ¢ DSGVO beziiglich Datenschutz-Folgenabschatzungen
bereits erwahnt wird, dass fiir die umfangreiche Verarbeitung von beson-
deren Kategorien von personenbezogenen Daten eben jenes besondere
Risk-Assessment notwendig ist, lasst allerdings darauf schlieflen, dass in
den ggf. schon bestehenden Listen der Aufsichtsbehorden geméfl Art.35
Abs. 5 DSGVO bereits etliche Verarbeitungstatigkeiten enthalten sein diirf-
ten, die ebenso fiir den Fall der Bestimmung von besonderen Kategorien
von personenbezogenen Daten herangezogen werden kénnten. Dies wiirde
den Aufwand fiir die Aufsichtsbehorden entsprechend vermindern.

b. Anpassung der Informationspflicht

Die Informationspflicht nach Art.13 u. 14 DSGVO ist ein zentrales Ele-
ment, um die informationelle Selbstbestimmung der betroffenen Personen
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I. Anwendungsbereich: Moglicher zukiinftiger Umgang

zu ermdglichen. Durch die Bereitstellung der Informationen soll ein Ver-
standnis fiir den Umfang und die Auswirkung der Datenverarbeitung ver-
mittelt werden. Dies befdhigt Betroffene bspw. dazu, ihre speziellen Rechte
aus Art. 15 - 23 DSGVO wahrzunehmen.

Art.13 u. 14 Abs.1 u. 2 DSGVO geben vor, welche genauen Informa-
tionen der Verantwortliche bereitstellen muss. So miissen bspw. die Kon-
taktdaten des Verantwortlichen, der Zweck und die Rechtsgrundlage der
Verarbeitung, die Speicherdauer und die Ubermittlung der Daten an mog-
liche Dritte transparent gemacht werden. Die Kategorie der betroffenen
Daten ist nur unter dem Reglungsbereich von Art. 14 Abs.1 lit. d DSGVO
mitzuteilen. Das bedeutet, dass nur dann dariiber aufgeklart wird, welche
Daten verarbeitet werden, wenn die Daten nicht bei der betroffenen Person
selbst erhoben werden. Diese Unterscheidung erscheint nicht tiberzeugend.
Auch wenn Daten direkt bei der betroffenen Person erhoben werden,
muss das nicht immer heiflen, dass die Kategorien von betroffenen Daten
offensichtlich sind. Wenn eine Person bspw. ein Kontaktformular auf einer
Webseite nutzt, fiillt diese zwar die Pflichtfelder aus und weif§ somit, welche
offensichtlichen Daten verarbeitet werden, unbekannt ist ihr aber, dass z.B.
auch ihre IP-Adresse 0.A. mit {ibermittelt wird. Diese Tatsache sollte vom
Verantwortlichen transparent gemacht werden, auch wenn eine direkte
Erhebung bei der betroffenen Person stattfindet.

Es ist zudem weder in Art.13 DSGVO noch in Art.14 DSGVO vorgese-
hen, dass die betroffene Person explizit iber die Verarbeitung besonderer
Kategorien personenbezogener Daten informiert werden muss. Zwar fallen
besondere Kategorien von personenbezogenen Daten auch unter Art.14
Abs. 1 lit.d DSGVO, allerdings ist es nicht gefordert, diese auch entspre-
chend als solche zu kennzeichnen. Fiir Betroffene wire dies hilfreich, da
der Status als besondere Kategorie von personenbezogenen Daten oftmals
schwer erkenntlich ist. Nutzt eine Person bspw. eine App, mit der die
Erndhrung getrackt und analysiert wird, um Krankheitsgefahrdungspoten-
tiale frithzeitig zu erkennen, ist es nicht unbedingt direkt ersichtlich, dass
eine Verarbeitung von Gesundheitsdaten vorliegt. Dieses Wissen ist fiir
Betroffene aber essenziell, um bewerten zu kdnnen, ob sie bspw. in die-
se Verarbeitung einwilligen. Verantwortliche sollten also explizit angeben
miissen, wenn die betroffenen Daten in den Reglungsbereich von Art. 9
Abs. 1 DSGVO fallen und auch darlegen, wieso dies der Fall ist.

Besonders bei der zukiinftigen Verarbeitung von Wesensdaten wird dies
relevant werden. Wie bereits dargelegt, ist die Einstufung von Wesensda-
ten als besondere Kategorien von personenbezogenen Daten besonders
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M. Vorschlige zur Anpassung der DSGVO

schwierig. Demnach wird diese Einordnung auch fiir betroffene Personen
herausfordernd sein. Allerdings sollten diese vor der Verarbeitung eindeutig
darauf hingewiesen werden, dass hoch sensitive Wesensdaten von ihnen
verarbeitet werden und warum diese Daten als besondere Kategorien von
personenbezogenen Daten einzustufen sind.

2. Ein neues System: Die Abschaffung von besonderen Kategorien von
personenbezogenen Daten

Eine andere Losung fiir das Problem mit der Bestimmung von sensitiven
Daten erfordert ein fundamentales Umdenken im Datenschutzrecht. Be-
trachtet man die wachsende Rechenkraft, den zunehmenden Einsatz von
Big Data und auch die Entwicklung im Bereich der kiinstlichen Intelligenz,
kann zu dem Schluss gekommen werden, dass letztendlich alle Datenarten
das Potential in sich tragen, hoch sensible Aussagen iiber die betroffene
Person zu machen.”®® Beispielhaft dafiir ist das Auswertungspotential von
Likes oder Kommentaren auf Social Media, wodurch bspw. politische Ein-
stellungen zuverldssig vorhergesagt werden konnen.””® Gemif3 diesen Ge-
gebenheiten und der entsprechenden technologischen Entwicklung, stellt
sich die grundsétzliche Frage, ob eine Unterscheidung zwischen personen-
bezogenen Daten und besonderen Kategorien von personenbezogenen Da-
ten tiberhaupt noch zeitgemaf3 ist.300

Die Beseitigung der zweigleisigen Regulierung von personenbezogenen
Daten wiirde dazu fiihren, dass die schwierige Einstufung des Vorliegens
von besonderen Kategorien von personenbezogenen Daten entfallen wiir-
de. Dies diirfte aber nicht dazu fithren, dass ein insg. geringer Schutz
fiir die ehemals besonderen Kategorien von personenbezogenen Daten ent-
steht. Sollte eine Aufhebung der Unterscheidung stattfinden, muss vielmehr

798 Quinn/Malgieri, German Law Journal 2021, S.1583 (1596f. und 1599); Frenzel
(2021), Art.9 Rn.8; Moerel/Prins: Privacy for the Homo Digitalis: Proposal for
a New Regulatory Framework for Data Protection in the Light of Big Data and the
Internet of Things, v. 25.5.2016, https://papers.ssrn.com/sol3/papers.cfm?abstract_i
d=2784123 (abgerufen 5.1.2025).

799 Chester/Montgomery, Internet Policy Review 2017, S.1 (7); Zuiderveen Borgesius et
al., Utrecht Law Review 2018, S. 82 (82); Christl, Aus Politik und Zeitgeschichte 2019,
S.42 (46 1f.).

800 Moerel/Prins: Privacy for the Homo Digitalis: Proposal for a New Regulatory
Framework for Data Protection in the Light of Big Data and the Internet of
Things, v. 25.5.2016, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2784
123 (abgerufen 5.1.2025).
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I. Anwendungsbereich: Moglicher zukiinftiger Umgang

sichergestellt werden, dass die betroffene Person und ihre informationelle
Selbstbestimmung weiterhin so gut wie moglich geschiitzt werden. Mit
dieser Pramisse als Grundlage, soll nun versucht werden, ein ganz neues
System zu entwerfen.

Der bisher grofite Unterschied zwischen personenbezogenen Daten und
besonderen Kategorien von personenbezogenen Daten ist die gesetzliche
Legitimierung, die eine Verarbeitung der jeweiligen Daten rechtfertigt. Im
Vergleich zu Art.6 Abs.1 DSGVO sieht Art.9 Abs.2 DSGVO z.B. keine
Méglichkeit vor, dass besondere Kategorien von personenbezogenen Daten
auf Grundlage eines Vertrags oder zur Vertragsanbahnung sowie aufgrund
eines berechtigten Interesses des Verantwortlichen oder eines Dritten verar-
beitet werden kénnen.

Die nachfolgende tabellarische Ubersicht soll weitere Unterschiede bzgl.
der Rechtsgrundlagen darstellen. Ebenso sollen damit Moglichkeiten auf-
gezeigt werden, wie diese unterschiedlichen Vorgaben sinnvollerweise zu
einem einheitlichen Regulierungsregime zusammengefiihrt werden konn-
ten.

Art. 6 Abs. 1 Art. 9 Abs. 2 DSGVO Neues einheitliches System

DSGVO

Einwilligung (lit.a) | Ausdriickliche Einwilligung | Ausdriickliche Einwilligung
(lit. a)

Vertrag (lit. b) - Vertrag, solange dadurch kei-

ne wesentlichen Beeintréchti-
gungen der informationellen

Selbstbestimmung der betrof-
fenen Person ermdglicht wer-
den (genauere Ausfithrung in

Kapitel M.I.2.b)

Rechtliche Verpflich- | Einhaltung und Ausiibung Rechtliche Verpflichtung und

tung (lit. ¢) von Arbeitsrecht, Recht der | Einhaltung und Ausiibung von
sozialen Sicherheit und des | Arbeitsrecht, Recht der sozia-
Sozialschutzes (lit. b) len Sicherheit und des Sozi-
und alschutzes sowie Geltendma-
die Verarbeitung ist zur chung, Ausiibung oder Vertei-
Geltendmachung, Ausiibung | digung von Rechtsanspriichen
oder Verteidigung von oder bei Handlungen der Ge-

Rechtsanspriichen oder bei | richte im Rahmen ihrer justi-
Handlungen der Gerichte im | ziellen Tétigkeit

Rahmen ihrer justiziellen T4-
tigkeit erforderlich (lit. )
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M. Vorschlige zur Anpassung der DSGVO

Art. 6 Abs. 1
DSGVO

Art.9 Abs.2 DSGVO

Neues einheitliches System

Lebenswichtige In-
teressen der betrof-
fenen Person oder
einer anderen natiir-
lichen Person (lit. d)

Ergidnzung: Solange die be-

troffene Person auf3erstande
ist, ihre Einwilligung zu ge-

ben (lit. ¢)

Lebenswichtige Interessen der
betroffenen Person oder einer
anderen natiirlichen Person,
solange die betroffene Person
auflerstande ist, ihre Einwilli-
gung zu geben

Wahrnehmung von

Aufgaben, die im 6f-
fentlichen Interesse

liegen (lit. e)

Erhebliches offentliches In-
teresse, bei dem Grund-
rechte, Interessen und Da-
tenschutz gewahrt werden
miussen und offentliches In-
teresse bzgl. Archivzwecke
und offentlicher Gesundheit,
bei dem Angemessenheit,
Grundrechte, Interessen und
Datenschutz gewahrt werden
missen (lit. g, 1, j)

Wahrnehmung von Aufgaben,
die im ausreichenden offent-
lichen Interesse liegen, bei
dem Angemessenheit, Grund-
rechte, Interessen und Daten-
schutz gewahrt werden miis-
sen (genauere Ausfithrung in
Kapitel M.1.2.a)

Berechtigtes Interes-
se (lit.f)

Berechtigtes Interesse mit er-
ginzenden Sicherheitsmecha-
nismen (genauere Ausfithrung
in Kapitel M.I.2.c)

Geeignete Garantien durch
eine politisch, weltanschau-
lich, religios oder gewerk-
schaftlich ausgerichtete Stif-
tung, Vereinigung oder sons-
tige Organisation ohne Ge-
winnerzielungsabsicht im
Rahmen ihrer rechtmifligen
Tatigkeiten (lit. d)

Geeignete Garantien durch
eine politisch, weltanschau-
lich, religios oder gewerk-
schaftlich ausgerichtete Stif-
tung, Vereinigung oder sons-
tige Organisation ohne Ge-
winnerzielungsabsicht im
Rahmen ihrer rechtmifligen
Tatigkeiten (lit. d)

Verarbeitung bezieht sich auf
personenbezogene Daten, die
die betroffene Person offen-
sichtlich 6ffentlich gemacht
hat (lit. e)

Verarbeitung bezieht sich auf
personenbezogene Daten, die
die betroffene Person offen-
sichtlich 6ffentlich gemacht
hat (lit. e)

Gesundheitsvorsorge, Ar-
beitsmedizin etc. (lit. h)

Gesundheitsvorsorge, Arbeits-
medizin etc. (lit. h)

Die Gegeniiberstellung zeigt, dass eine sinnvolle Zusammenfiihrung der
beiden Reglungsbereiche moglich ist.
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b. Einfache Anpassungen

Die Einwilligung wiirde im neuen System zu einer ausdriicklichen Einwilli-
gung umformuliert werden. Wie bereits in Kapitel aufgezeigt G.I1.2 wurde,
ist es grundsdtzlich und unabhéngig der betroffenen personenbezogenen
Daten sinnvoll, hohe Anforderungen an die Einwilligung zu stellen. Dies
wiirde mit der allgemeinen Anforderung nach einer ausdriicklichen Einwil-
ligung Rechnung getragen werden. Die Einwilligung muss sich demnach
ausdriicklich auf die Verarbeitung beziehen. Eine konkludente Einwilligung
soll damit komplett ausgeschlossen werden.®! Dies erfordert, dass die
betroffene Person genaustens {iber die geplante Verarbeitung inkl. der
besonderen Kategorien von personenbezogenen Daten informiert wird,
da nur so eine eindeutige und zweifelsfreie Einwilligung zustande kom-
men kann.32 Entsprechend gelten hohe Anspriiche bzgl. Genauigkeit und
Transparenz.803

Die rechtliche Verpflichtung gemafd Art. 6 Abs. 1lit. c DSGVO wiirde mit
den Vorgaben des Art. 9 Abs. 2 lit. b u. f DSGVO zusammengefiihrt werden.
Die lebenswichtigen Interessen, die nach Art.6 Abs.1 lit.d DSGVO eine
Verarbeitung rechtfertigen konnen, werden um den Zusatz ergianzt, dass
dies nur gilt, wenn die betroffene Person auflerstande ist, ihre Einwilligung
zu geben.

Ein offentliches Interesse kann nur noch dann eine Datenverarbeitung
legitimieren, wenn die Verarbeitung in angemessenem Verhiltnis zu dem
verfolgten Ziel steht, der Wesensgehalt des Rechts auf Datenschutz gewahrt
wird und angemessene und spezifische Mafinahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorgesehen sind. Dabei
wird bewusst darauf verzichtet, das erhebliche Interesse aus Art.9 Abs.2
lit. g DSGVO zu iibernehmen. Eine Ubernahme wiirde nimlich dazu fiith-
ren, dass lediglich besonders schiitzenswerte Interessen des Gemeinwohls
als Rechtsgrundlage herhalten konnten, die mehr Gewicht haben als die
Rechte der betroffenen Personen.80* Beispiele dafiir wéaren Krisen- und
Konfliktbewiltigung, Gefahrenabwehr fiir hochrangige, besonders schiit-
zenswerte Rechtsgiiter oder humanitdre Mafinahmen.3% In einem zusam-

801 Kampert (2018), Art. 9 Rn. 14; Weichert (2020), Art. 9 Rn. 47.

802 Schiff (2018), Art. 9 Rn. 33.

803 Weichert (2020), Art. 9 Rn. 47.

804 Spindler/Dalby (2019), Art.9 DSGVO Rn.16; Schulz (2018), Art.9 Rn.37; Schiff
(2018), Art. 9 Rn. 52 ff.

805 Schiff (2018), Art. 9 Rn. 54; Spindler/Dalby (2019), Art. 9 DSGVO Rn. 16.
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mengefithrten System wiirden solche strikten Grenzen eine Behinderung
vieler im Offentlichen Interesse liegender Verarbeitungstitigkeiten bedeu-
ten. Demnach sollte die Anforderung an den notwendigen Grad des Inter-
esses gedndert werden. Nicht erforderlich ist ein ,erhebliches” Interesse,
sondern ein ,ausreichendes®”. Dies wiirde bezwecken, dass offentliche In-
teressen lediglich dann als Rechtsgrundlage fiir Verarbeitungen herhalten
kénnen, wenn eine gewisse Bedeutsamkeit erreicht wurde. Es muss somit
nicht immer eine Krise oder Vergleichbares vorliegen, um ein o6ffentliches
Interesse auszuldsen und ebenso ist z.B. ein Stadtteil-Fest nicht genug, um
Essgewohnheiten der Anwohner verarbeiten zu kénnen, um die Essensver-
sorgung zu planen. Ein ausreichendes offentliches Interesse wiirde somit
eine ausgewogene Balance zwischen erheblichen und véllig unbegrenzten
Vorgaben ermdglichen. Durch die Hinzunahmen des weiteren Zusatzes aus
Art.9 Abs.2 lit. g DSGVO wiirde dann ein sinnvoller und umfassender
Reglungsrahmen geschaffen werden. Denn wenn fiir alle Verarbeitungen,
die aufgrund eines Offentlichen Interesses stattfinden, gilt, dass diese in
angemessenem Verhiltnis zu dem verfolgten Ziel stehen, den Wesensgehalt
des Rechts auf Datenschutz wahren und angemessene und spezifische
Mafinahmen zur Wahrung der Grundrechte und Interessen der betroffe-
nen Person getroffen werden miissen, wiirde ein ausreichendes, allgemei-
nes Schutzniveau erreicht werden. Hinzu kommt, dass der Gesetzgeber
vorsieht, dass die Vorgaben zum o&ffentlichen Interesse unions- und/oder
mitgliedsstaatsrechtlich ausgefiillt werden konnen.8% Demnach wire es
moglich, weitere verscharfende Mafinahmen zu ergreifen, sollte in nach-
folgenden Gesetzesevaluationen erkannt werden, dass kein ausreichender
Schutz gewiéhrleistet wird.

Art. 9 Abs. 21it. d, e, h DSGVO kénnen ohne weitere Anpassungen in das
neue System iibernommen werden. Mit diesem neuen zusammengefiihrten
Reglungsrahmen wiirden die steigenden Auswertungsmdglichkeiten von
personenbezogenen Daten und die besondere Schutzbediirftigkeit von be-
sonders sensitiven Daten ausreichend beriicksichtigt werden. Ebenso wiir-
de damit keine deutlich strengere Regulierung etabliert werden, als sie
derzeit unter Art. 6 DSGVO gilt. Die 6konomische Verwertung von Daten
wiirde dadurch demnach nicht zwangslaufig beeintréchtigt sein.

Allerdings bestehen daneben noch zwei besondere Herausforderun-
gen, die bislang nicht adressiert wurden: der Vertrag (Art.6 Abs.1 lit.b

806 Spindler/Dalby (2019), Art. 6 DSGVO Rn. 11; Spindler/Dalby (2019), Art. 9 DSGVO
Rn. 16.
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I. Anwendungsbereich: Moglicher zukiinftiger Umgang

DSGVO) und das berechtigte Interesse (Art. 6 Abs. 1 lit.f DSGVO) bediir-
fen einer genaueren Betrachtung.

c. Der Vertrag als Rechtsgrundlage

Es konnte in Zukunft denkbar sein, dass Betroffene als Konsumenten die
Uberwachung ihrer Gehirnaktivititen o.A. bei Unternehmen buchen und
dariiber einen Vertrag abschlieflen.3” Ebenso ist es vorstellbar, dass z.B.
Gehirnscans (und damit Wesensdaten) fiir bestimmte andere Vertragsab-
schliisse verlangt werden. Es gibt derzeit bereits Vertrége, bei denen vor
Abschluss bestimmte sensitive Daten offengelegt werden miissen. Diverse
Kauf- oder Finanzierungsgeschifte sehen z.B. vor, dass der Kaufer/Kunde
seine Zahlungsfahigkeit nachweist. Es ist somit ebenso denkbar, dass in Zu-
kunft auch Gehirnscans fiir den Abschluss von Vertriagen notwendig wer-
den konnten. Denkbar ist dies bspw. bei Geschiften, fiir die ein Nachweis
von geistiger Stabilitit notwendig ist. So sieht das deutsche Waffengesetz
derzeit in §4 Abs.1 Nr.2 WaffG iV.m. § 6 Abs.1 WaffG vor, dass es nur
erlaubt ist eine Schusswaffe zu erwerben, wenn die Person u.a. psychisch
stabil und verantwortungsvoll ist. Beide Voraussetzungen kénnten mit BCI
tiberpriift werden, indem z.B. neurologische Reaktionen auf bestimmte
visuelle Reize ausgewertet werden. Damit die Legitimierung tiber einen
Vertrag nicht missbraucht wird, um nach Belieben Wesensdaten zu verar-
beiten, miissen die Vorgaben aus Art. 6 Abs.1 lit. b DSGVO angepasst und
um Sicherheitsmafinahmen ergénzt werden.

Die Verarbeitung von personenbezogenen Daten sollte also weiterhin
tir die Erfiillung eines Vertrags oder zur Durchfithrung vorvertraglicher
Mafinahmen méglich sein, solange dadurch keine wesentlichen Beeintrach-
tigungen der informationellen Selbstbestimmung der betroffenen Person
ermoglicht werden. Dieser Zusatz konnte direkt im Gesetz verankert wer-
den. Wobei unter ,wesentliche Beeintrachtigungen der informationellen
Selbstbestimmung® zu verstehen ist, wenn personenbezogene Daten mit
groflem Aussagepotential (z.B. aggregierte Schrittzahlen, die Aussagen tiber
die Gesundheit der betroffenen Person machen kénnen) und besonders
intime Daten (z.B. explizite Patientenakten, die unmittelbar den Gesund-
heitszustand offenbaren) in groflem Umfang verarbeitet werden sollen.
Diese Definition sollte ergdnzend in den Erwagungsgriinden bereitgestellt
werden.

807 Ienca/Malgieri, Journal of Law and the Biosciences 2022, S.1 (14).
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M. Vorschlige zur Anpassung der DSGVO

Das erginzende Sicherheitskriterium des verbotenen, wesentlichen Ein-
griffs in die informationelle Selbstbestimmung macht es notwendig, dass
vertraglich legitimierte Datenverarbeitungen genauer betrachtet werden
miissen. Sobald die Erfiillung eines Vertrags oder die Durchfiihrung von
vorvertraglichen Mafinahmen als Legitimationsgrundlage fiir eine Daten-
verarbeitung dienen soll, bedarf es somit einer Priifung, ob personenbezo-
gene Daten mit groflem Aussagepotential oder besonders intime Daten
vorliegen und, ob diese Daten in groflem Umfang verarbeitet werden sol-
len. Wenn dies der Fall ist, dann ist die geplante Datenverarbeitung nicht
rechtmaflig.

d. Das berechtigte Interesse als Rechtsgrundlage

Die derzeitige Praxis zeigt, dass die schwierige Trennung zwischen perso-
nenbezogenen Daten und besonderen Kategorien personenbezogener Da-
ten auch in Zukunft dazu fiihren konnte, dass Wesensdaten auf Grundlage
des berechtigten Interesses verarbeitet werden konnen. Dies sollte aller-
dings tunlichst vermieden werden.

Um eine solche, missbrauchliche Anwendung des berechtigten Interesses
zu vermeiden, sollten in einem zusammengefithrten Regulierungssystem
besondere Anpassungen vorgenommen werden. Grundsitzlich kann die
derzeitige Formulierung aus Art. 6 Abs. 1 lit.f DSGVO allerdings beibehal-
ten werden. Solange die Verarbeitung zur Wahrung der berechtigten Inter-
essen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, {iberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt, ist eine Verarbeitung somit gestattet. Dazu sollte jedoch ergidnzend
ein konkretisierender Absatz in den Art. 6 aufgenommen werden. Dieser
sollte zum einen festlegen, dass die notwendige Interessenabwigung leicht
verstandlich und leicht zugénglich offengelegt werden muss, sobald die per-
sonenbezogenen Daten erhoben werden. Zum anderen sollte auch gefor-
dert werden, dass die betroffene Person eindeutig und unmissverstindlich
darauf hingewiesen werden muss, wenn wesentliche Beeintrachtigungen
ihrer informationellen Selbstbestimmung mittels des berechtigten Interes-
ses ermoglicht werden. Abschliefiend sollten die Aufsichtsbehérden ebenso
eine Liste der Verarbeitungsvorginge erstellen und veréffentlichen, fiir die
das berechtigte Interesse ausgeschlossen ist. Verantwortliche haben diese
Liste dann kontinuierlich zu beriicksichtigen.
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e. Eingliederung in die DSGVO

Das vorausgehend entworfene neue System konnte ohne groflen Aufwand
in die bestehende DSGVO eingegliedert werden. Dafiir wiirde Art. 9 voll-
standig gestrichen und Art. 6 entsprechend ergdnzt werden.

Art. 6 DSGVO wiirde dann wie folgt ausformuliert sein (Anpassungen
sind in fett dargestellt):

(1) Die Verarbeitung ist nur rechtméaf3ig, wenn mindestens eine der nach-
stehenden Bedingungen erfillt ist:

a. Die betroffene Person hat ihre ausdriickliche Einwilligung zu der
Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b. die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist, oder zur Durchfiihrung vorver-
traglicher Mafinahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen, solange dadurch keine wesentlichen Beeintrich-
tigungen der informationellen Selbstbestimmung der betroffenen
Person ermdglicht werden.

c. die Verarbeitung ist zur Erfiilllung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt und zur Einhaltung
und Ausiibung von Vorgaben aus dem Arbeitsrecht, Recht der so-
zialen Sicherheit und des Sozialschutzes sowie Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder bei
Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit
notig;

d. die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiit-
zen, wenn die betroffene Person aus korperlichen oder rechtli-
chen Griinden auferstande ist, ihre Einwilligung zu geben;

e. die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im ausreichenden 6ffentlichen Interesse liegt oder in Aus-
tibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tiber-
tragen wurde und, die in angemessenem Verhiltnis zu dem ver-
folgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische Malnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person
vorsieht;

f. die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
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Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, tiber-
wiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

g. die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien
durch eine politisch, weltanschaulich, religios oder gewerkschaft-
lich ausgerichtete Stiftung, Vereinigung oder sonstige Organisa-
tion ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmai-
Bigen Titigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschliefllich auf die Mitglieder oder ehemaligen
Mitglieder der Organisation oder auf Personen, die im Zusam-
menhang mit deren Titigkeitszweck regelmiflige Kontakte mit
ihr unterhalten, bezieht und die personenbezogenen Daten nicht
ohne Einwilligung der betroffenen Personen nach aufien offenge-
legt werden,

h. die Verarbeitung bezieht sich auf personenbezogene Daten, die
die betroffene Person offensichtlich 6ffentlich gemacht hat,

i. die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder
der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfihigkeit des
Beschiftigten, fiir die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fiir
die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit
einem Angehoérigen eines Gesundheitsberufs und vorbehaltlich
der in Absatz 3 genannten Bedingungen und Garantien erforder-
lich.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer
Aufgaben vorgenommene Verarbeitung.

(2) Fiir die Rechtsgrundlage gemafd Absatz 1 lit. f gilt ergédnzend:

a. die geforderte Interessenabwigung muss leicht verstindlich und
leicht zuginglich offengelegt werden, sobald die personenbezoge-
nen Daten erhoben werden;

b. die betroffene Person muss eindeutig und unmissverstindlich da-
rauf hingewiesen werden, wenn wesentliche Beeintrichtigungen
ihrer informationellen Selbstbestimmung mittels des berechtig-
ten Interesses ermoglicht werden;

c. die Aufsichtsbehorde erstellt und verdffentlicht eine Liste der
Verarbeitungsvorginge, fiir die das berechtigte Interesse ausge-
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schlossen ist und Verantwortliche haben diese Liste kontinuier-
lich zu beriicksichtigen.

Alle weiteren bisherigen Vorgaben aus Art. 6 DSGVO (Abs. 2-4) kénnten
ohne weitere Anpassungen in das neue Regulierungssystem {iibertragen
werden. In den Erwagungsgriinden sollte an geeigneter Stelle lediglich noch
erganzt werden, dass eine wesentliche Beeintrachtigung der informationel-
len Selbstbestimmung vorliegt, wenn personenbezogene Daten mit grofiem
Aussagepotential (z.B. aggregierte Schrittzahlen, die Aussagen iiber die Ge-
sundheit der betroffenen Person machen kdnnen) und besonders intime
Daten (z.B. explizite Patientenakten, die unmittelbar den Gesundheitszu-
stand offenbaren) in groflem Umfang verarbeitet werden sollen.

II. Eine neue Form der Einwilligung

Wie in Kapitel G.IL.2 ausgefithrt wurde, gibt es bei der derzeitigen Einwil-
ligungspraxis zwei wesentliche Méngel. Erstens wird die gewiinschte Infor-
miertheit der Betroffenen in den meisten Fillen nicht erreicht und zweitens
kann in vielen Féllen auch nicht von einer freiwilligen Einwilligung ausge-
gangen werden.

Damit die Einwilligung wieder zu einem verlasslichen Rechtsinstrument
wird, ist eine zweigliedrige Herangehensweise notwendig. Erstens brauchen
Verantwortliche klarere gesetzliche Vorgaben, wie die Informiertheit der
betroffenen Personen hergestellt werden muss, und zweitens muss die
Miindigkeit der betroffenen Personen in Bezug auf Datenschutz erhoht
werden.

1. Eine neue Form der Einwilligung: gesteigerte Informiertheit

Um darzulegen, wie die Informiertheit der betroffenen Personen gestei-
gert werden konnte, ist eingehend eine kurze Auswertung der relevanten
wissenschaftlichen Literatur notwendig. Wie bereits bei der Debatte um
Warnungen auf Tabak-Erzeugnissen festgestellt wurde, erregen Texte allein
kaum Aufmerksamkeit.8%® Etliche Studien haben gezeigt, dass Bilder oder

808 Brennan et al., Nicotine & Tobacco Research 2017, S. 1138 (1138 ff.).
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Animationen deutlich effektiver darin sind, das Interesse zu wecken.3%
Diese Tatsache sollte auch in der Kommunikation von rechtlichen Textern
beriicksichtigt werden,81® besonders, weil die bildliche Kommunikation
mittlerweile einen grofien Stellenwert einnimmt und diesem Fakt Rech-
nung getragen werden muss.8! Da das menschliche Gehirn aber dazu
neigt, sich schnell an immer wiederkehrende Muster zu gewdhnen,?? sind
Animationen, auch wenn nur simpel und klein, im digitalen Kontext zu be-
vorzugen. Forderlich ist es ebenso, wenn die notwendige Datenschutzerkla-
rung standardgemaf vor einer Einwilligung tatsdchlich angezeigt und nicht
nur verlinkt wird 0.A., da damit die Wahrscheinlichkeit steigt, dass Betrof-
fene diese auch lesen.’® Doch damit das Gelesene auch verstanden wird,
bedarf es erginzend einer pragnanten und verstindlichen Informationsver-
mittlung. Um dies zu erreichen, ist es notwendig, auf das durchschnittliche
Leseverstindnis in der Européischen Union abzustellen. Laut der Bewer-
tungsskala der Organisation for Economic Co-operation and Development
(OECD) liegt das durchschnittliche européische Leseverstindnis bei ca.
269 von 500 moglichen Punkten.8* Das bedeutet, dass der durchschnittli-
che Mensch mittellange, nicht allzu anspruchsvolle Texte, Darstellungen
(Tabellen, Grafiken, etc.) oder Texte inklusive Darstellungen grundlegend
verstehen, wichtige Informationen identifizieren und simple Schliisse zie-
hen kann.8®® Dies unterstreicht die Notwendigkeit, dass Datenschutzerkla-
rungen kiirzer und weniger komplex gehalten werden sollten, damit eine
durchschnittliche Verstandlichkeit gewdhrleistet ist.81® Allerdings darf die
notwendige Kiirze nicht dazu fiihren, dass einige Tatsachen, die ggf. trivial
oder bereits bekannt erscheinen, ausgelassen werden und somit die Infor-
miertheit der betroffenen Person untergraben wird.?”” Da eine vollstandige

809 Ditai et al., Trials 2018, S.1 (5ff.); Pratt et al., Psychological Science 2010, S.1724
(1724 t.); Tabassum et al., Proceedings of the 2018 CHI Conference on Human
Factors in Computing Systems 2018, S. 1 (1ff.).

810 Boehme-Nefler, Pictoral Law, 2011, S. 126 f.

811 Boehme-Nefler, Pictoral Law, 2011, S. 115 f.

812 Anderson et al., ICIS 2014 Proceedings 2014, S.1 (11f.).

813 Bravo-Lillo et al., Proceedings of the Ninth Symposium on Usable Privacy and Secu-
rity 2013, S. 1 (1ff.); Steinfeld, Computers in Human Behavior 2016, S. 992 (992 ff.).

814 OECD, Skills Matter: Additional Results from the Survey of Adult Skills, 2019, S. 46.

815 Ebenda, S. 43.

816 Auswertung zu Lesbarkeit und Verstandlichkeit von Informationen zur Teilnahme
an medizinischen Covid-19 Impfstudien kam zum gleichen Schluss: Emanuel/Boyle,
JAMA Network Open 2021, S.1 (2f.).

817 Gluck et al., Proceedings of the Twelfth Symposium on Usable Privacy and Security
2016, S. 321 (323 fF.).
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Information iiber die Datenverarbeitung meist nicht mit einer deutlich
kiirzeren Form vereinbar ist, bietet es sich an, dass der betroffenen Person
standardgemafd nur die wichtigsten, fiir die Entscheidung relevanten Infor-
mationen als pragnante Aufzahlung prasentiert werden. Die wichtigen, fiir
die Entscheidung relevanten Informationen sind somit nicht alle geforderte
Angaben nach Art. 13 u. 14 DSGVO, sondern nur eine Auswahl dieser. Um
eine informierte Entscheidung zu ermdglichen, sollten mindestens der Ver-
antwortliche (Art. 13 Abs. 1lit. a DSGVO), die Verarbeitungszwecke (Art. 13
Abs. 1 lit.c DSGVO), die betroffenen personenbezogenen Daten (Art. 14
Abs. 11it.d DSGVO), die Empfanger bzw. Kategorien der Empfanger inkl.
Landerstandort (Art.13 Abs.1 lit.e u.f DSGVO) und die Speicherdauer
der Daten (Art. 13 Abs. 2 lit. a DSGVO) in der priagnanten Aufzihlung ent-
halten sein. Die ausfiihrliche Datenschutzerklarung konnte als Link oder
weitere Handreichung bei Interesse zuginglich gemacht werden. Dies wiir-
de die durchschnittliche Informiertheit der Betroffenen erh6hen.®'® Damit
diese Informiertheit auch in eine zielfithrende bestitigende Handlung iiber-
fithrt werden kann, bedarf es Mechanismen, die eine einfache Interaktion
ermoglichen. Dabei sollten besonders im digitalen Bereich Designs und
Mechanismen verwendet werden, die bereits etabliert sind. Besonders die
Methoden ,Drag and Drop“ und ,Swiping® fordern die Interaktion und
sind den meisten Nutzern schon bekannt.’?

Aus der Auswertung der relevanten wissenschaftlichen Literatur geht
demnach hervor, dass fiir eine informierte Einwilligung drei Aspekte not-
wendig sind: 1. Aufmerksamkeit/Interesse, 2. prignante und verstandliche
Informationsvermittlung und 3. einfache und zielfiihrende Interaktion. Un-
ter Beriicksichtigung dieser drei Punkte konnte eine angepasste Version des
datenschutzrechtlichen Einwilligungsmechanismus, der die Informiertheit
bestmoglich gewahrleistet, bspw. wie folgt aussehen:

818 Bergram et al., ECIS 2020 Research Papers 2020, S. 1 (11f.).
819 Lindegren et al., Behaviour & Information Technology 2019, S. 398 (406 ft.).
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Abbildung 2: Mégliche Gestaltung eines Einwilligungsmechanismus, der die
Informiertheit der Betroffenen erhoht.
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An wen (ibermitteln wir deine Daten?
- Google LLC (USA)

- Amazon AWS (USA)

NOCH FRAGEN
/\\
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Detailierte Datenschutzerklérung

EINWILLIGUNG
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Optional

Auch Chatverldufe zur
Optimierung der App verarbeiten
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An wen Ubermitteln wir deine Daten?

- Google LLC (USA)
- Amazon AWS (USA

NOCH FRAGEN

FAQ Qzum Datenschutz I

Detailierte Datenschutzerklérung

EINWILLIGUNG
Notwendig

A J|Du hast in die Verarbeitung deiner
L=l "Bl oben genannten Daten eingewilligt

Optional

Auch Chatverldufe zur
Optimierung der App verarbeiten

Jetzt Klickbar, da
notwendige
Einwilligung gegeben
wurde

Um eine @ibersichtliche Darstellung prasentieren zu kénnen, wurde hier be-
wusst ein sehr simples Beispiel gewéhlt. Nichtsdestotrotz kann das Prinzip
auch fiir umfangreichere Datenschutzerklarungen und Einwilligungen ge-
nutzt werden. Allerdings wiirde man auch mit diesem Vorgehen nicht errei-
chen, dass alle betroffenen Personen die notwendigen Informationen erhal-
ten, die sie brauchen, um eine informierte Einwilligung abzugeben. Denn
letztendlich liegt der Umgang mit der datenschutzrechtlichen Einwilligung
zu einem gewissen Grad auch in der Selbstverantwortung der Nutzer. Diese
konnte wiederum durch eine weitere Sensibilisierung der Bevolkerung in
Bezug auf Datenschutz gesteigert werden, wodurch betroffene Personen
ggf. dazu ermutigt werden, noch weitere erganzende Mafinahmen zu ergrei-
fen.820 Jedoch gewidhrleistet das hier ausgearbeitete Modell eine vergleichs-
weise niedrigschwellige Moglichkeit der Informationsvermittlung, mit der
mehr Betroffene erreicht werden kdnnten als bislang. Somit ist davon aus-

820 Bspw. konnten Betroffene KI-Tools nutzen, die Datenschutzerklarungen auf Voll-
standigkeit tiberpriift 0.4.: Torre et al., IEEE 28th International Requirements Engi-
neering Conference (RE) 2020, S. 136 ff.
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M. Vorschlige zur Anpassung der DSGVO

zugehen, dass im Vergleich zu den oben genannten Zahlen signifikant mehr
Menschen durch diesen Einwilligungsmechanismus informierte Entschei-
dungen treffen werden.

2. Eine neue Form der Einwilligung: gesteigerte Freiwilligkeit

Wesentlicher Punkt bei der datenschutzrechtlichen Einwilligung ist ergin-
zend noch die Freiwilligkeit der Willensbekundung. Wie bereits dargelegt,
haben viele Menschen das Gefiihl, dass sie den Datenschutzerklarungen
sowieso zustimmen miissen, wenn sie den Dienst nutzen wollen.3?! Dies
ist ein maf3geblicher Grund fiir das sog. Privacy Paradoxon, bei dem
der Schutz von personenbezogenen Daten und der Privatsphére zwar als
wichtig eingestuft wird, aber nicht zwangslaufig das Verhalten der Nutzer
bestimmt.322 Vielmehr wird die erhaltene Leistung, die oftmals auf der
Preisgabe von Daten basiert, als grofSerer Vorteil eingestuft, als der Erhalt
der Privatsphare.8?3 Erschwerend kommt hinzu, dass die deutschen Inter-
netnutzer grofitenteils Angst vor dem Kontrollverlust {iber ihre Daten ha-
ben und kaum wissen, was sie selbst unternehmen konnen, um ihre Daten
besser zu schiitzen.$24

Auch hier ist vor allem auf die Selbstverantwortung der betroffenen Per-
sonen abzustellen. Jeder Person ist es selbst {iberlassen, ob sie Dienste nutzt,
fir die sie mit ihren personenbezogenen Daten bezahlen muss. Es kann
durchaus argumentiert werden, dass sich die Nutzung von Social Media,
Smartphones, Apps, etc. zu einem essenziellen Bestandteil des modernen
Lebens entwickelt hat, womit sich viele Personen demnach indirekt dazu
gezwungen fithlen diese Dienste zu nutzen, um nicht vom gegenwirtigen
gesellschaftlichen Leben ausgeschlossen zu werden, auch wenn damit die
personliche Privatsphdre eingeschridnkt wird. Dies macht deutlich, dass
eine mogliche Korrelation zwischen der Angst, etwas zu verpassen,32® und
der mangelnden Kenntnis iiber datenschutzfreundliche und vergleichbare
Alternativen zu den etablierten Anbietern besteht. Diese Kenntnis kann
bspw. durch gesellschaftliche Sensibilisierung erreicht werden und durch
gesteigerte diesbeziigliche Selbstverantwortung. Es gibt bereits etliche da-

821 Niedermann, Allensbacher Archiv 2019, S.1 (7).

822 Engels, IW-Trends 2018, S. 3 (6).

823 Engels/Grunewald, IW-Kurzberichte 2017 (57), S.1 (1).

824 Bitkom, Datenschutz in der digitalen Welt, 2015, S. 3.

825 Przybylski et al, Computer in Human Behavior 2013, S. 1841 (1842).
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II. Eine neue Form der Einwilligung

tenschutzfreundliche Alternativen zu populdren datengetriebenen Diens-
ten, womit es vor allem an der Miindigkeit der betroffenen Personen liegt,
sich vom Privacy Paradoxon zu befreien. Ebenso ist davon auszugehen,
dass die erhaltene Leistung, die meist auf der Preisgabe von Daten basiert,
oftmals nur als groflerer Vorteil eingestuft wird als der Erhalt der Privat-
sphire, da die Betroffenen nicht ausreichend iiber die Datenverarbeitung
informiert wurden und darum eine ungenaue individuelle Risikoabschit-
zung vornehmen.

Damit die betroffenen Personen dieser Selbstverantwortung vollumféng-
lich gerecht werden kdnnen, bedarf es ergdnzend ebenso striktere Vorgaben
fiir Verantwortliche denn oftmals verwenden diese bewusst sog. Dark Pat-
terns.826 Dark Patterns sind bspw. Elemente von Einwilligungs-Tools auf
Internetseiten, die so gestaltet werden, dass Nutzer dazu verleitet werden,
einzuwilligen, obwohl sie dies eigentlich gar nicht wollen.8?” Bereits 2019
verbot der EuGH eine Form von Dark Patterns, indem vorausgefiillte
Einwilligungen, die nicht aktiv von den Betroffenen gegeben wurden, als
rechtswidrig eingestuft wurden.8?® Allerdings bestehen noch etliche weitere
solcher Mechanismen, die die Freiwilligkeit der Betroffenen untergraben
konnen. Ein klares Signal wiére hier das grundsatzliche Verbot von Dark
Patterns.82? Dabei sollte das Verbot so formuliert werden, dass deutlich
wird, ab wann Gestaltungselemente als Dark Patterns einzustufen sind und
ab wann diese nicht mehr DSGVO-konform sind. Denkbar wére darum
folgende Ergdnzung zu Art. 7 Abs. 4 DSGVO (vorgeschlagene Ergénzung in
fett):

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, ist
mafigeblich, ob Techniken eingesetzt wurden, die die betroffenen Per-
sonen unbewusst zu fiir sie unvorteilhaften Entscheidungen verleiten.
Ebenso muss dem Umstand in grofitmoglichem Umfang Rechnung getra-
gen werden, ob unter anderem die Erfiillung eines Vertrags, einschlief3lich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verar-
beitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung
des Vertrags nicht erforderlich sind.

826 Machuletz/Bohme, Proceedings in Privacy Enhanching Technologies 2020, S. 481
(4811f.); Nouwens et al., Proceedings oft he 2020 CHI Conference in Human Factors
in Computing Systems 2020, S. 1 (1{f.).

827 Forbrukerradet, Deceived by Design, 2018, S. 6 f.

828 EuGH, Urt. v. 1.10.2019 - (Planet49), ZD 2019, 556.

829 In den USA gab es dazu bereits einen Gesetzesentwurf: Warner/Fisher: Deceptive
Experiences To Online Users Reduction (DETOUR) Act, 2019.
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M. Vorschlige zur Anpassung der DSGVO

III. Technischer Datenschutz: Allgemeine Verpflichtung notwendig

Es wurde bereits ausgefiihrt, dass sich nach derzeitiger Formulierung des
Art. 32 u. Art.25 DSGVO nur Verantwortliche an die Pflicht zum Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen halten miissen. Wie allerdings festgestellt wurde, ist dies in Bezug
auf die zukiinftige Verarbeitung von Wesensdaten nicht unbedingt forder-
lich, weswegen eine allgemeine Verpflichtung zu bevorzugen ist.

Bei BCI handelt es sich um eine noch neue bzw. junge Technologie.
Fiir Verantwortliche steht derzeit nur eine begrenzte Anzahl an Herstellern
zur Auswahl. Um die Verpflichtung zum Datenschutz durch Technikgestal-
tung einzuhalten, sind Verantwortliche demnach nochmal mehr auf die
Hersteller/Entwickler angewiesen. Aus Griinden, die vorausgehend bereits
dargelegt wurden, ist davon auszugehen, dass besonders zu Beginn der in-
itialen Verbreitung der neuen Technologie nicht sofort datenschutzfreund-
liche Alternativen zur Verfiigung stehen werden. Fiir Anbieter von BCI
wird der Fokus wahrscheinlich auf der Bereitstellung der versprochenen
Funktionalititen und der schnellen MarkterschliefSung liegen und nicht auf
Datenschutz.

Um die grundlegenden Probleme beim Datenschutz durch Technikge-
staltung zu 16sen und um einen ganzheitlich sicheren Umgang mit We-
sensdaten zu gewdhrleisten, ist eine mittelbare Verpflichtung von Herstel-
lern/Entwicklern demnach nicht geeignet. Ohne die Verpflichtung zu Da-
tenschutz durch Technikgestaltung direkt an der Wurzel, wird Datenschutz
nicht die Priorisierung erhalten, die notwendig und auch gewdiinscht ist.
Besonders bei der zukiinftigen Verarbeitung von hoch sensitiven Wesens-
daten sollten bereits bei der Entwicklung der Technologie Mafinahmen be-
riicksichtigt werden, die bestmoglichen Datenschutz gewéhrleisten. Grund-
satzlich ist somit zu empfehlen, von der alleinigen Verpflichtung von Ver-
antwortlichen abzuweichen und zu einer allgemeinen Notwendigkeit von
Datenschutz durch Technikgestaltung zu wechseln.
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N. Abschluss und Anfang

1. Erkenntnisse der Arbeit

Diese Arbeit hat es sich zur Aufgabe gemacht, zu tiberpriifen, ob das beste-
hende europiische Datenschutzrecht ausreichend ist, um die zukiinftige
Datenverarbeitung mittels BCI ausreichend und sinnvoll zu regulieren.

Dabei wurde festgestellt, dass die Daten, die durch Neurotechnologie
verarbeitet werden, als personenbezogene Daten zu definieren sind. Diese
Daten konnen aufgrund ihres auflergewdhnlichen Aussagegehalts als We-
sensdaten bezeichnet werden. Fraglich ist allerdings, ob diese Wesensdaten
allgemeinhin auch zu den besonderen Kategorien von personenbezogenen
Daten gezdhlt werden kénnen. Ausgehend von der bisherigen Praxis wurde
festgestellt, dass diese in Zukunft nicht den besonderen Schutz des Art. 9
DSGVO genieflen diirften. Dies konnte ein Problem darstellen.

AnschliefSend wurden einschlagige Rechtsgrundlagen betrachtet. Der Fo-
kus lag dabei auf der Einwilligung sowie auf dem berechtigten Interesse.
Es wurde festgestellt, dass die Einwilligung zwar eine legitime Rechtsgrund-
lage sein kann, aber grundsitzlich die Frage besteht, ob derzeit die Anfor-
derungen an Informiertheit und Freiwilligkeit iiberhaupt erfiillt werden
kénnen. Dies wurde ebenso als mogliches Problem bei der Verarbeitung
von Wesensdaten identifiziert.

Neben der Einwilligung wurde auch das berechtigte Interesse als legitime
Rechtsgrundlage erkannt, solange Wesensdaten nicht als besondere Kate-
gorien von personenbezogenen Daten gelten. Dabei wurde ebenso gezeigt,
wie eine beispielhafte Interessenabwigung aussehen konnte.

Die Betrachtung des Auskunftsrechts hat ergeben, dass eine Umsetzung
des Betroffenenrechts bei BCI in Zukunft méglich sein sollte. Als Heraus-
forderung wurde allerdings herausgearbeitet, dass Daten Dritter vorher
aus den Wesensdaten entfernt werden miissen. Es wurde vorgeschlagen,
pragmatisch mittels Interessenabwigung damit umzugehen.

Erginzend hat die Arbeit die Vorgaben zum technischen und organisato-
rischen Datenschutz gepriift und auf BCI und Wesensdaten angewandt.
Dabei wurde festgestellt, dass nach den derzeitigen Regularien bereits etli-
che sinnvolle Mafinahmen ergriffen werden konnen, um den Schutz der
Daten zu gewiahrleisten. Beispiele sind hierbei die Verschliisselung der Da-
ten und der Dateniibermittlung sowie die Erkennung von Schadsoftware.
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Die Erarbeitung hat im Zuge dessen auch gezeigt, wie datenschutzfreund-
liche Voreinstellungen und Datenschutz durch Technikgestaltung bei BCI
realisiert werden konnten. Als Nachteil wurde identifiziert, dass diese Vor-
gaben lediglich fiir Verantwortliche gelten.

Auf die technischen und organisatorischen Mafinahmen aufbauend wur-
de ebenso tberpriift, ob eine DSFA regelmiflig beim Einsatz von BCI
notwendig sein diirfte. Diese Uberpriifung kam zu dem Ergebnis, dass in
der Regel eine DSFA durchzufithren ist, sobald Wesensdaten verarbeitet
werden. Ebenso wurde aufgezeigt, wie genau eine diesbeziigliche DSFA
aussehen konnte.

Abschlieflend wurden die Grundlagen der Verarbeitung betrachtet und
auf BCI angewandt. Hierbei wurde festgestellt, dass es bereits umfangreiche
Moglichkeiten gibt, die grundlegenden Vorgaben, auch bei der Verarbei-
tung von Wesensdaten, einzuhalten.

Abschlieflend und zusammenfassend kann demnach dargelegt werden,
dass die DSGVO derzeit zwar grofitenteils ausreichende Vorgaben beinhal-
tet, die auch bei der Verarbeitung von Wesensdaten sinnvoll angewendet
werden konnen, allerdings einige bedeutende grundlegende Schwiéchen
aufweist. Besonders erwdhnenswert ist dabei die unklare Einordnung von
Wesensdaten in den Regulierungsbereich des Art. 9 Abs.1 DSGVO, die He-
rausforderungen bei der Einwilligung als Rechtsgrundlage der Verarbeitung
und die fehlende allgemeine Verpflichtung bei der Umsetzung von techni-
schen und organisatorischen Datenschutzmafinahmen. Um diese Regulie-
rungs-Probleme zu beseitigen, wurden einige entsprechende Anpassungs-
vorschldge gemacht. Besonderes Augenmerk lag dabei auf der Entwicklung
eines neuen Systems, bei dem keine Unterscheidung zwischen personenbe-
zogenen Daten und besonderen Kategorien von personenbezogenen Daten
mehr besteht. Mit dieser Losung wiirde insg. ein besserer Schutz von
Wesensdaten gewihrleistet werden konnen. Ebenso wurde vorgeschlagen,
dass die bei einer Einwilligung notwendigen Informationen niedrigschwel-
liger gestaltet und manipulative Einwilligungsmechanismen unterbunden
werden sollten. Auch wurde empfohlen, eine allgemeine Verpflichtung bzgl.
technischem Datenschutz zu etablieren, sodass auch Hersteller diese Vorga-
ben einhalten miissten.
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2. Weitere rechtliche Implikationen und Forschungsfragen

Diese Arbeit hat sich lediglich mit der datenschutzrechtlichen Betrach-
tungsweise beschiftigt. BCI werden allerdings nicht nur in diesem Bereich
eine Herausforderung sein. Demnach diirften in Zukunft auch noch ande-
re rechtswissenschaftliche Auseinandersetzungen von Interesse sein. Da
die Technologie auch auf Kinstliche Intelligenz angewiesen ist, diirfte
bspw. eine KI-rechtliche® Betrachtung ebenso hohe Relevanz haben. Ganz
grundsitzlich sind auch verfassungsrechtliche und menschenrechtliche Un-
tersuchungen notwendig. Ebenso konnte die Frage gestellt werden, ob
die durch BCI aufgezeichneten Gehirnstrome und deren Interpretationen
durch eine KI strafrechtlich als Beweismittel fungieren konnten, wie eine
Straftat durch Fremdsteuerung einzuordnen ist oder ob ein zivilrechtlicher
Vertrag mit Angebot und Annahme auch per Gedanke rechtmiaf3ig stattfin-
den kann.

Doch auch unabhingig von der Rechtswissenschaft, werfen BCI weit-
reichende Fragen auf. Es sollte tiefgreifender diskutiert und untersucht
werden, welche Auswirkung diese Technologie auf das Verstindnis von
Menschsein und die Wahrnehmung des Daseins hat. Interessant wiére auch,
ob das Leben als lebenswerter empfunden wird, wenn beeintréichtigte
Menschen BCI nutzen. Ebenso konnte untersucht werden, inwiefern die
exzessive Nutzung eine Auswirkung auf die Psyche und die Morphologie
des Gehirns haben kénnte. Das sind nur wenige der Fragen, die in Zukunft
adressiert werden sollten.

Die Auseinandersetzung mit dieser Thematik steht somit noch am An-
fang. Die Metamorphose zum Smart Human wird die gesamte Gesellschaft
herausfordern und von der Judikative abverlangen, dass sinnvolle Schutz-
und Anpassungsmafinahmen vorgenommen werden. Schliefilich geht es
um die Essenz des Menschen, seine Gedanken, sein Bewusstsein — um das,
was ihn bis dato von der Maschine unterschieden hat.

830 Siehe EU KI-Verordnung, Abrufbar unter: https://eur-lex.europa.eu/legal-content/
DE/TXT/PDF/?uri=0J:L_202401689 (abgerufen 4.1.2025).

221

https://doi.org/10. 32 libr Open Access - (= KXRE


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401689
https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

32 lib Open Access - [( =


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Abbate, Janet: The Electric Century Getting Small: A Short History of the Personal
Computer, Proceedings of the IEEE 1999, S. 1695-1698.
Abdulkader, Sarah N./Atia, Ayman/Mostafa, Mostafa-Sami M.: Brain computer inter-
facing: Applications and challenges, Egyptian Informatics Journal 2015, S. 213-230.
Acciarini, Chiara/Cappa, Francesco/Boccardelli, Paolo/Oriani, Raffaele: How can orga-
nizations leverage big data to innovate their business models? A systematic literature
review, Technovation 2023, S. 1-18.

Adamowsky, Natascha: Vom Internet zum Internet der Dinge, in: Florian Spren-
ger/Christoph Engemann (Hrsg.), Internet der Dinge, Bielefeld 2015, S. 119-135.

Agarwal, Anisha/Dowsley, Rafael/McKinney, Nicholas D./Wu, Dongrui/Lin, Chin-Teng/
De Cock, Martine/Nascimento, Anderson C. A.: Protecting Privacy of Users in Brain-
Computer Interface Applications, IEEE Transactions on Neural Systems and Reha-
bilitation Engineering 2019, S. 1546-1555.

Aggrawal, Swati/Chugh, Nupur: Signal processing techniques for motor imagery brain
computer interface: A review, Array 2019, S. 1-12.

Agro, Maurizio: Music and Astronomy, Cham 2023.

Aharoni, Eyal/Vincent, Gina M./Harenski, Carla L./Calhoun, Vince D./Sinnott-Arm-
strong, Walter/Gazzaniga, Michael S./Kiehl, Kent A.: Neuroprediction of future rear-
rest, PNAS 2012, S. 6223-6228.

Akindote, Odunayo Josephine/Adegbite, Abimbola Oluwatoyin/Dawodu, Samuel On-
imisi/Omotosho, Adedolapo/Anyanwu, Anthony/Maduka, Chinedu Paschal: Compar-
ative review of big data analytics and GIS in healthcare decision-making, World
Journal of Advanced Research and Reviews 2023, S. 1293-1302.

Albers, Marion/Veit, Raoul-Darius, 2020, in: Wolff, Heinrich Amadeus/ Brink, Stefan
(Hrsg.), Stefan: BeckOK Datenschutzrecht, 36. Aufl.

Albrecht, Jan Philipp/Jotzo, Florian: Das neue Datenschutzrecht der EU, 1. Aufl., Baden-
Baden 2017.

Alhazmi, Abdulrahman/Arachchilage, Nalin Asanka Gamagedara: I'm all ears! Listen-
ing to software developers on putting GDPR principles into software development
practice, Personal and Ubiquitous Computing 2021, S. 879-892.

Al-Nafjan, Abeer/Aldayel, Mashael: Predict Students’ Attention in Online Learning
Using EEG Data, Sustainability 2022, S. 1-12.

Al-Taair, Suaad Hadi Hassan/Kanber, Huda Abbas/al-Dulaimi, Waleed Abood Mo-
hammed: The Importance of Using the Internet of Things in Education, Internation-
al Journal of Emerging Technologies in Learning 2023, S.19-39.

Anderson, Bonnie/Vance, Anthony/Kriwan, Brock/Eargle, David/Howard, Seth: Users
Aren’t (Necessarily) Lazy: Using NeurolS to Explain Habituation to Security Warn-
ings, ICIS 2014 Proceedings 2014, S. 1-15.

223

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Andow, Benjamin/Mahmud, Samir Yaseer/Wang, Wenyu/Whitaker, Justin/Enck,
William/Reaves, Bradley/Singh, Kapil/Xie, Tao: PolicyLint: Investigating Internal
Privacy Policy Contradictions on Google Play, Proceedings of the 28th USENIX
Security Symposium 2019, S. 585-602.

Anke, Jiirgen/Fischer, Uwe/Lemke, René: Integration digitaler Sprachassistenten in den
Kundenservice am Beispiel der Stadtwerke Leipzig, in: Michael Réckers/Sebastian
Halsbenning/Detlef Ritz/David Richter/Erich Schweighofer (Hrsg.), Digitalisierung
von Staat und Verwaltung, Bonn 2019, S. 25-36.

Aristoteles: Die Kategorien, Stuttgart 2009.

Aristoteles: Die Nikomachische Ethik, Hamburg 1985. (Verlag: Felix Meiner)

Arning, Marian Alexander/Rothkegele, Tobias, 2019, in: Taeger, Jiirgen/Gabel, Detlev
(Hrsg.): DSGVO - BDSG, 3. Aufl.

Art.-29-Gruppe: Leitlinien Datenschutz-Folgenabschatzung (DSFA) (WP 248), Briissel
2017.

Art.-29-Gruppe: Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlief3-
lich Profiling fiir die Zwecke der Verordnung 2016/679 (WP 251 1 rev. 01), Briissel
2017.

Art.-29-Gruppe: Opinion 03/2013 on purpose limitation (WP 203), Briissel 2013.

Art.-29-Gruppe: Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und Mo-
bilfunkdiensten (WP 192), Briissel 2012.

Art-29-Gruppe: Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten® (WP
136), Briissel 2007.

Auda, Jonas/Heger, Roman/Kosch, Thomas/Gruenefeld, Uwe/Schneegafs, Stefan:
EasyEG: A 3D-printable Brain-Computer Interface, Adjunct Publication of the 33rd
Annual ACM Symposium on UIST 2020, S. 70-72.

Bécker, Matthias, 2020, in: Kiihling, Jirgen/Buchner, Benedikt (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 3. Aufl.

Baek, Hyun Jae/Chang, Min Hye/Heo, Jeong/Park, Kwang Suk: Enhancing the Usability
of Brain-Computer Interface Systems, Computational Intelligence and Neuroscience
2019, S.1-12.

Bajwa, Garima/Dantu, Ram: Neurokey: Towards a new paradigm of cancelable bio-
metrics-based key generation using electroencepahlograms, Computers & Security
2016, S. 95-113.

Ballsun-Stanton, Brian: Asking About Data, Sydney 2012.

Bansal, Dipali/Mahajan, Rashima: EEG-Based Brain-Computer Interfaces: Cognitive
Analysis and Control Applications, London 2019.

Barth, Susanne/de Jong, Menno D.T.: The Privacy Paradox - Investigating discrepancies
between expressed privacy concerns and actual online behavior - A systematic
literature review, Telematics and Informatics 2017, S. 1038-1058.

Battle-Fisher, Michele: Transhuman, posthuman and complex humanness in the 21th
century, Ethics, Medicine and Public Health 2020, S. 1-8.

Baumgartner, Ulrich, 2018, in: Ehmann, Eugen/ Selmayr, Martin (Hrsg.): Datenschutz-
Grundverordnung DS-GVO.

224

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Baumgartner, Ulrich/Gausling, Tina: Datenschutz durch Technikgestaltung und daten-
schutzfreundlichen Voreinstellungen — Was Unternehmen jetzt nach der DS-GVO
beachten miissen, ZD 2017, S. 308-313.

Bechmann, Anja: Non-Informed Consent Cultures: Privacy Policies and App Contracts
on Facebook, Journal of Media Business Studies 2014, S. 21-38.

Beck, Laura: BIM im Facility Management, Wiesbaden 2023.

Benjumea, Jaime/Ropero, Jorge/Rivera-Romero, Octavio/Dorronzoro-Zubiete, En-
rique/Carrasco, Alejandro: Assessment of the Fairness of Privacy Policies of Mobile
Health Apps: Scale Development and Evaluation in Cancer Apps, JMIR Mhealth
Uhealth 2020, S. 1-20.

Bensch, Michael/Karim, Ahmed A./Mellinger, Jiirgen/Hinterberger, Thilo/Tangermann,
Michael/Bogdan, Martin/Rosenstiel, Wolfgang/Birbaumer, Niels: Nessi: An EEG-
Controlled Web Browser for Severly Paralyzed Patients, Computational Intelligence
and Neuroscience 2007, S. 1-5.

Berger, Hans: Uber das Elektrenkephalogramm des Menschen. Archiv fiir Psychiatrie
und Nervenkrankheiten 1929, S. 527-570.

Bergram, Kristoffer/Bezencon, Valery/Maingot, Paul/Gjerlufsen, Tony/Holzer, Adrian:
Digital Nudges for Privacy Awareness: From consent to informed consent?, ECIS
2020 Research Papers 2020, S. 1-16.

Bernal, Sergio Lopez/Celedrdn, Alberto Huertas/Pérez, Gregorio Martinez/Barros,
Michael Taynnan/Balasubramaniam, Sasitharan: Security in Brain-Computer Inter-
faces: State-Of-The-Art, Opportunities, and Future Challenges, ACM Computing
Surveys 2022, S. 1-31.

Beyer, Reinhard/Gerlach, Rebekka: Sprache und Denken, 2. Aufl., Wiesbaden 2018.

Binnendijk, Anika/Marler, Timothy/Bartels, Elizabeth M.: Brain-Computer Interfaces
U.S. Military Applications and Implications, Kalifornien 2020.

Birbaumer, N./Ghanayim, N./Hinterberger, T./Iversen, I./Kotchoubey, B./Kiibler, A./
Perelmouter, ]./Taub, E./Flor, H.: A spelling device for the paralysed, Nature 1999,
S.297-298.

Bitkom: Datenschutz in der digitalen Welt, Berlin 2015.

Bitkom: DS-GVO und Corona - Datenschutzherausforderungen fiir die Wirtschaft,
Berlin 2020.

Bitkom: Leitlinien fiir den Big-Data-Einsatz, Berlin 2015.

Bockbrader, Marcia: Upper limb sensorimotor restoration through brain-computer
interface technology in tetraparesis, Current Opinion in Biomedical Engineering
2019, S. 85-101.

Boehme-NefSler, Volker: Das Ende der Anonymitat, Datenschutz und Datensicherheit
2016, S. 419-423.

Boehme-NefSler, Volker: Glaserne Prostituierte?, DuD 2019, S. 342-346.
Boehme-NefSler, Volker: Pictoral Law, Heidelberg 2011.

Boehme-NefSler, Volker: Privacy: a matter of democracy. Why democracy needs privacy
and data protection, International Data Privacy Law 2016, S. 222-229.

225

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Bogard, William: Welcom to the Society of Control: The Simulation of Surveillance
Revisited, in: Kevin D Haggerty/Richard V. Ericson (Hrsg), The New Politics of
Surveillance and Visibility, Toronto 2006, S. 55-78.

Bonaci, Tamara/Calo, Ryan/Chizeck, Howard Jay: App Stores for the Brain: Privacy
and Security in Brain-Computer Interfaces, IEEE Technology and Society Magazine
2015, S. 32-39.

Bonnet, Laurent/Lotte, Fabien/Lécuyer, Anatole: Two Brains, One Game: Design and
Evaluation of a Multiuser BCI Video Game Based on Motor Imagery, IEEE Transac-
tions on Computational Intelligence and Al in Games 2013, S. 185-198.

Bousseta, R./El Ouakouak, I./Gharbi, M./Regragui, F.: EEG Based Brain Computer
Interface for Controlling a Robot Arm Movement Through Thought, IRBM 2018,
S.129-135.

boyd, danah/Crawford, Kate: Critical Questions for Big Data, Information, Communi-
cation & Society 2012, S. 662-679.

Bravo-Lillo, Cristian/Komanduri, Saranga/Cranor, Lorrie Faith/Reeder, Robert W./
Sleeper, Manya/Downs, Julie/Schechter, Stuart: Your attention please: designing secu-
rity-decision Uls to make genuine risks harder to ignor, Proceedings of the Ninth
Symposium on Usable Privacy and Security 2013, S. 1-12.

Brennan, Emily/Maloney, Erin K./Ophir, Yotam/Cappella, Joseph: Potential Effective-
ness of Pictorial Warning Labels That Feature the Images and Personal Details of
Real People Nicotine & Tobacco Research 2017, S. 1138-1148.

Brink, Stefan/Eckhardt, Jens: Wann ist ein Datum ein personenbezogenes Datum?
Anwendungsbereich des Datenschutzrechts, ZD 2015, S. 205-212.

Browning, John G./Tuma, Shawn: If Your Heart Skips a Beat, it May Have Been
Hacked: Cyber Security Concerns with Implanted Medical Devices, South Carolina
Law Review 2016, S. 637-677.

Brusseau, James: Mapping Al avant-gardes in time: posthumanism, transhumanism,
genhumanism, Discover Artificial Intelligence 2023, S. 1-11.

Buchner, Benedikt/Petri, Thomas, 2020, in: Kiihling, Jirgen/Buchner, Benedikt
(Hrsg.): Datenschutz-Grundverordnung/BDSG, 3. Aufl.

Buchner, Benedikt/Tinnfeld, Marie-Theres, 2020, in: Kiihling, Jiirgen/Buchner,
Benedikt (Hrsg.): Datenschutz-Grundverordnung/BDSG, 3. Aufl.

Cabanias, José Gonzilez/Cuevas, Angel/Armte, Aritz/Cuevas, Rubén: Does Facebook
Use Sensitive Data for Advertising Purposes?, Communications of the ACM 2021,
S. 62-69.

Cao, Lei/Li, Jei/Li, Hongfei/Jiang, Changjun: A hybrid brain computer interface system
based on neurophysiological protocol and brain-actuated switch for wheelchair con-
trol, Journal of Neuroscience Methods 2014, S. 33-43.

Caton, Richard: The electrical currents of the brain, British Medical Journal 1875,
S.278.

Chen, Min/Mao, Shiwen/Liu, Yunhao: Big Data: A Survey, Mobile Networks and Appli-
cations 2014, S. 171-209.

Chester, Jeff/Montgomery, Kathryn C.: The role of digital marketing in political cam-
paigns, Internet Policy Review 2017, S. 1-20.

226

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Chester, Jeff/Montgomery, Kathryn C.: The role of digital marketing in political cam-
paigns, Internet Policy Review 2017, S. 1-20.

Chi, Nguyen Thi Khanh/Vu, Nam Hoang: Investigating the customer trust in artificial
intelligence: The role of anthropomorphism, empathy response, and interaction,
CAAI Transactions on Intelligence Technology 2023, S. 260-273.

Chittaranjan, Gokul/Blom, Jan/Gatica-Perez, Daniel: Who's Who with Big-Five: Ana-
lyzing and Classifying Personality Traits with Smartphones, IEEE 2011, S. 29-36

Christl, Wolfie: Kommerzielle digitale Uberwachung im Alltag, Wien 2014.

Christl, Wolfie: Microtargeting: Personliche Daten als politische Wihrung, Aus Politik
und Zeitgeschichte 2019, S. 42-48.

Cinel, Caterina/Valeriani, Davide/Poli, Riccardo: Neurotechnologies for Human Cog-
nitive Augmentation: Current State of the Art and Future Prospects, Frontiers in
Human Neuroscience 2019, S. 8-24.

Clément, Claude: Brain-Computer Interface Technologies, Cham 2019.

Culik, Nicolai/Dépke, Christian: Zweckbindungsgrundsatz gegen unkontrollierten Ein-
satz von Big Data-Anwednungen, ZD 2017, S. 226-230.

Danezis, George/Domingo-Ferrer, Josep/Hansen, Marit/Hoepman, Jaap-Henk/Le
Métayer, Rodica Tirtea/Schiffner, Stefan: Privacy and Data Protection by Design -
from policy to enginee-ring, Athen 2014.

Das, Gitanjali/Cheung, Cynthia/Nebeker, Camille/Bietz, Matthew/Bloss, Cinnamon:
Privacy Policies for Apps Targeted Toward Youth: Descriptive Analysis of Readabili-
ty, JIMIR Mhealth Uhealth 2018, S. 1-12.

Datenschutzkonferenz: Orientierungshilfe der Aufsichtsbehérden fiir Anbieter von Te-
lemedien, 2019.

Deloitte: Smart Home Consumer Survey 2018, Miinchen, 2018.

Denning, Tamara/Matsuoka, Yoky/Kohno, Tadayoshi: Neurosecurity: security and pri-
vacy for neural devices, Journal of Neurosurgery 2009, S. 1-4.

Dessauer, Friedrich: Philosophie der Technik, Bonn 1927.

Ditai, ]./Kanyago, ]./Nambozo, M. R./Odeke, N.M./Abeso, J./Dusabe-Richards, ]./
Olupot-Olupot, P./Carrol, E. D./Medina-Lara, A./Gladstone, M./Storr, ]./Faragher,
B./Weeks, A. D.: Optimising informed consent for participants in a randomised
controlled trial in rural Uganda: a comparative prospective cohort mixed-methods
study, Trials 2018, S. 1-11.

Dix, Alexander, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Déhmann,
Indra (Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

Dong, Yuanrui/Wang, Shirong/Huang, Qiang/Berg, Rune W./Li, Guanghui/He, Jiping:
Neural Decoding for Intercortical Brain-Computer Interfaces, Cyborg and Bionic
Systems 2023, S. 1-12.

Drew, Liam: Decoding the business of brain-computer interfaces, Nature Electronics
2023, S.90-95.

Droste, Wiebke/Hoffmann, Klaus-Peter/Olze, Heidi/Kneist, Werner/Kriiger, Thilo/Rupp,
Riidiger/Ruta, Marc: Interactive Implants: Ethical, legal and social implications,
Current Directions in Biomedical Engineering 2018, S. 1-16.

227

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

EDPB: Guidelines 4/2019 on Article 25 Data Protection by Design and by Default,
Briissel 2020 (Version 2.0).

Emanuel, Ezekiel ]./Boyle, Connor W.: Assessment of Length and Readability of In-
formed Consent Documents for COVID-19 Vaccine Trials, JAMA Network Open
2021, S.1-5.

Engels, Barbara/Grunewald, Mara: Das Privacy Paradoxon: Digitalisierung versus Pri-
vatsphidre, IW-Kurzberichte 2017, S. 1-3.

Engels, Barbara: Datenschutzpriferenzen von Jugendlichen in Deutschland, IW-
Trends 2018, S. 3-26.

Erden, Yasemin J./Brey, Philip: Neurotechnology and ethics guidelines for human en-
hancement: The case of the hippocampal cognitive prosthesis, Artificial Organs
2023, S. 1235-1241.

Ernst, Stefan, 2021, in: Paal, Boris P./Pauly, Daniel A. (Hrsg.): Datenschutz-Grundver-
ordnung Bundesdatenschutzgesetz, 3. Aufl.

Europdische Kommission: Special Eurobarometer 487a: The General Data Protection
Regulation, Briissel 2019.

Faaique, Muhammad: Overview of Big Data Analytics in Modern Astronomy, Interna-
tion Journal of Mathematics, Statistics, and Computer Science 2024, S. 96-113.

Farahany, Nita A.: Incriminating Thoughts, Stanford Law Review 2011, S. 11-17.

Ferracuti, Francesco/larlori, Sabrina/Mansour, Zahra/Monteriti, Andrea/Porcaro,
Camillo: Comparing between Different Sets of Preprocessing, Classifiers, and Chan-
nels Selection Techniques to Optimise Motor Imagery Pattern Classification System
from EEG Pattern Recognition, Brain Sciences 2022, S. 1-16.

Fichte, Johann Gottlieb: Grundlagen des Naturrechts und Principien der Wissenschafts-
lehre Jena/Leipzig 1796.

Filippi, Massimo/Riccitelli, Gianna/Falini, Andrea/Di Salle, Francesco/Vuilleumier, Pa-
trik/Comi, Giancarlo/Rocca, Maria A.: The Brain Functional Networks Associated
to Human and Animal Suffering Differ among Omnivores, Vegetarians and Vegans,
PLoS One 2010, S.1-9.

Forbrukerradet: Deceived by Design, Oslo 2018.

Franck, Lorenz, 2018, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl.

Franzen, Martin, 2018, in: Franzen, Martin/Gallner, Inken/Oetker, Hartmut (Hrsg.):
Kommentar zum europdischen Arbeitsrecht, 2. Aufl.

Frege, Gottlob: Der Gedanke. Eine logische Untersuchung, Beitrage zur Philosophie des
deutschen Idealismus 1918-1919, S. 58-77.

Frenzel, Eike Michael, 2021, in: Paal, Boris P./Pauly, Daniel A. (Hrsg.): Datenschutz-
Grundverordnung Bundesdatenschutzgesetz, 3. Aufl.

Gandy, Oscar: Data Mining, Surveillance, and Discrimination in the Post-9/11 Envi-
roment, in: Kevin D. Haggerty/Richard V. Ericson (Hrsg), The New Politics of
Surveillance and Visibility, Toronto 2006, S. 363-384.

Gasson, Mark N./Koops, Bert-Jaap: Attacking Human Implants: A New Generation of
Cybercrime, Law, Innovation and Technology 2013, S. 248-277.

Glaser, Barney G.: All is Data, The Grounded Theory Review 2007, S. 1-22.

228

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Gluck, Joshua/Schaub, Florian/Friedman, Amy/Habib, Hana/Sadeh, Norman/Cranor,
Lorrie Faith/Agarwal, Yuvraj: How Short Is Too Short? Implications of Length
and Framing on the Effectiveness of Privacy Notices, Proceedings of the Twelfth
Symposium on Usable Privacy and Security 2016, S. 321-340.

Gola, Peter, 2018, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl.

Gola, Peter/Schomerus, Rudolf, 2012, in: Gola, Peter/Schomerus, Rudolf (Hrsg.)/
Schomerus, Rudolf (Hrsg.): BDSG Bundesdatenschutzgesetz, 11. Aufl.

GrdfSler, Florian: War die DDR totalitdr?, Baden-Baden 2014.

Greenberg, Anastasia: Inside the Mind’s Eye: An International Perspective on Data Pri-
vacy Law in the Age of Brain-Machine Interfaces, Journal of Science and Technology
2019, S. 79-122.

Greve, Holger, 2020, in: Efler, Martin/Kramer, Philipp/von Lewinski, Kai (Hrsg.):
DSGVO BDSG, 7. Aufl.

Groves, Katie/Kennett, Steffan/Gillmeister, Helge: Evidence for ERP biomarkers of eat-
ing disorder symptoms in women, Biology Psychology 2017, S. 205 - 219.

Griibler, Gerd/Hildt, Elisabeth/Various Authors: The User’s Perspective, in: Gerd
Griibler/Elisabeth Hildt (Hrsg.), Brain-Computer Interfaces in their ethical, social
and cultural contexts, Dordrecht 2014, S. 115-126.

Guger, Christoph/Allison, Brendan Z./Edlinger, Giinther: Emerging BCI Opportunities
from a Market Perspective, in: Gerd Griibler/Elisabeth Hildt (Hrsg.), Brain-Com-
puter Interfaces in their ethical, social and cultural contexts, Dordrecht 2014,
S. 85-98.

Guger, Christoph/Allison, Brendan Z./Mrachacz-Kersting, Natalie: Brain-Computer In-
terface Research: A State-of-the-Art Summary 7, in: Christoph Guger/Brendan Z. Al-
lison/Natalie Mrachacz-Kersting (Hrsg.), Brain-Computer Interface Research, Cham
2019, S. 1-10.

Guger, Christoph/Ince, Nuri Firat/Korostenskaja, Milena/Alloson, Brendan Z.: Brain-
Computer Interface Research: A State-of-the-Art Summary 11, in: Christoph Guger,
Bendan Allison, Tomasz M. Rutkowski, Milena Korostenskaja (Hrsg.), Brain-Com-
puter Interface Research, Cham 2024, S. 1-11.

Hallinan, Dara/Schiitz, Philip/Friedewald, Michael/de Hert, Paul: Neurodata and Neu-
roprivacy: Data Protection Outdated?, Surveillance & Society 2014, S. 55-72.

Hallinan, Dara/Schiitz, Philip/Friedewald, Michael/de Hert, Paul: Neurodata and Neu-
roprivacy: Data Protection Outdated?, Surveillance & Society 2014, S. 55-72.

Hammilton, Lisa Dawn/Meston, Cindy M.: Differences in Neural Response to Romatic
Stimuli in Monogamous and Non-Monogamous Men, Archive of Sexual Behavior
2017, S. 2289-2299.

Hansen, Marit, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Dohmann, In-
dra (Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

Hansen, Marit, 2020, in: Wolff, Heinrich Amadeus/ Brink, Stefan (Hrsg.), Stefan: BeckOK
Datenschutzrecht, 36. Aufl.

Hartung, Jirgen, 2020, in: Kiihling, Jirgen/Buchner, Benedikt (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 3. Aufl.

229

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Hassija, Vikas/Chamola, Vinay/Bajpai, Balindam Chandra/Zeadall, Naren/Zeadally,
Sherali: Security Issues in Implantable Medical Devices: Fact or Fiction, Sustainable
Cities and Society 2020, S. 1-12.

Haynes, John-Dylan/Sakai, Katsuyuki/Rees, Geraint/Gilbert, Sam/Frith, Chris/Passing-
ham, Richard E.: Reading Hidden Intentions in the Human Brain, Current Biology
2007, S. 323-328.

Heberlein, Horst, 2018, in: Ehmann, Eugen/ Selmayr, Martin (Hrsg.): Datenschutz-
Grundverordnung DS-GVO.

Hellmann, Roland: I1T-Sicherheit, Berlin 2018.

Herbst, Tobias, 2020, in: Kiihling, Jirgen/Buchner, Benedikt (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 3. Aufl.

Herweg, Andreas/Gutzeit, Julian/Kleih, Sonja/Kiibler Andrea: Wheelchair control by
elderly participants in a virtual enviroment wtih a brain-computer interface (BCI)
and tactile stimulation, Biological Psychology 2016, S. 117-124.

Hladjk, Jorg, 2018, in: Ehmann, Eugen/ Selmayr, Martin (Hrsg.): Datenschutz-Grund-
verordnung DS-GVO.

Hobbes, Thomas: Leviathan, Hamburg 1996.

Hochberg, Leigh R./Anderson, Kim D.: BCI Users and their Needs, , in: Jonathan R.
Wolpaw/Elizabeth Winter Wolpaw (Hrsg.), Brain-Computer Interfaces, Oxford 2012,
S.317-323.

Hofmann, Kai/Hornung, Gerrit: Rechtliche Herausforderungen des Internets der Din-
ge, in: Florian Sprenger/Christoph Engemann (Hrsg.), Internet der Dinge, Bielefeld
2015, S.181-203.

Hossain, Khondoker Murad/Islam, Md. Ariful/Hossain, Shahera/Nijholt, Anton/Ahad,
Md Atiqur Rahman: Status of deep learning for EEG-based brain-computer interface
applications, Frontiers in Computational Neuroscience 2023, S. 1-17.

Hoy, Matthew B.: Alexa, Siri, Cortana, and More: An Introduction to Voice Assistants,
Medical Reference Services Quarterly 37, S. 81-88.

Huckvale, Kit/Torous, John/Larsen, Mark E.: Assesment oft he Data Sharing and Priva-
cy Practices of Smartphone Apps for Depression and Smoking Cessation, JAMA
Network Open 2019, S. 1-10.

Hume, David: Eine Untersuchung iiber den menschlichen Verstand, 6. Aufl., Leipzig
1097.

Humphreys, Rebekah: Animals, Ethics, and Language, Cham 2023.

Ienca, Marcello/Andorno, Roberto: Towards new human rights in the age of neuro-
science and neurotechnology, Life Sciences, Society and Policy 2017, S.1-27.

Ienca, Marcello/Haselager, Pim: Hacking the brain: brain-computer interfacing tech-
nology and the ethics of neurosecurity, Ethics and Information Technology 2016,
S. 117-129.

Ienca, Marcello/Malgieri, Gianclaudio: Mental data protection and the GDPR, Journal
of Law and the Biosciences 2022, S. 1-19.

International Telecommunication Union: Overview of the Internet of Things, Geneva
2013.

230

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

International Telecommunication Union: Overview of the Internet of Things, Geneva
2013.

Islam, Nayeem/Want, Roy: Smartphones: Past, Present and Future, PERVASIVE com-
puting 2014, S. 89-92.

Jade, Laura/Gentle, Sam: New Ways of Knowing Ourselves. BCI Facilitating Artistic
Exploration of Our Biology, in: Anton Nijholt (Hrsg.), Brain Art, 2019, S. 229-262.

Jana, Gopal Chandra/Swetapadma, Aleena/Pattnaik, Prasant Kumar: Enhanching the
performance of motor imagery classifivation to design a robust brain computer inter-
face using feed forward back-propagation neural network, Ain Shams Engineering
Journal 2018, S. 2871-2878.

Jandt, Silke, 2020, in: Kiihling, Jiirgen/Buchner, Benedikt (Hrsg.): Datenschutz-Grund-
verordnung/BDSG, 3. Aufl.

Jiang, Linxing/Stocco, Andrea/Losey, Darby M,/Abernethy, Justin A./Prat Cantel S./Rao,
Rajesh P. N.: BrainNet: A Multi-Person Brain-to-Brain Interface for Direct Collabo-
ration Between Brains, Scientific Reports 2019, S. 1-11.

Jons, Johanna: Daten als Handelsware, Hamburg 2016.

Kamiya, Joe: Operant control of the EEG alpha rhythm and some of its reported ef-
fects, in: Charles Tart (Hrsg.), Altered States of Consciousness: A Book of Readings,
New York 1969, S. 489-501.

Kamlah, Wulf, 2018, in: Plath, Kai-Uwe (Hrsg.): DSGVO BDSG, 3. Aufl.

Kampert, David, 2018, in: Sydow (Hrsg.), Gernot: Europdische Datenschutzgrund-
verordnung, 2. Aufl.

Kant, Immanuel: Die Metaphysik der Sitten, 2. Aufl., Berlin 2013.

Karg, Moritz, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. D6hmann, Indra
(Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

Karikari, Evelyn/Koshechkin, Konstantin A.: Review on brain-computer interface tech-
nologies in healthcare, Biophysical Reviews 2023, S. 1351-1358.

Kasera, Shruti/Gehlot, Anita/Uniyal, Varibhav/Pandey, Shweta/Chhabra, Gunjan/]Joshi,
Kapil: Right to Digital Privacy: A Technological Intervention of Blockchain and Big
Data Analytics, 2023 International Conference on Innovative Data Communication
Technologies and Application 2023, S. 1122-1127.

Kawala-Sterniuk, Aleksandra/Browarska, Natalia/Al-Bakri, Amir/Pelc, Mariusz/Zy-
garlicki, Jaroslaw/Sidikova, Michaeled/Matinek, Radek/Gorzelanczyk, Edward Jacek:
Summary of over Fifty Years with Brain-Computer Interfaces - A Review, Brain
Sciences 2021, S. 1-41.

Kim, Joohee/Im, Il: Anthropomorphic response: Understanding interactions between
humans and artificial intelligence agents, Computers in Human Behavior 2023,
S.1-19.

Klabunde, Achim, 2018, in: Ehmann, Eugen/ Selmayr, Martin (Hrsg.): Datenschutz-
Grundverordnung DS-GVO.

Klar, Manuel/Kiihling, Jirgen, 2020, in: Kiihling, Jirgen/Buchner, Benedikt (Hrsg.):
Datenschutz-Grundverordnung/BDSG, 3. Aufl.

231

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Klement, Jan Henrik, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Doh-
mann, Indra (Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

Knierim, Michael Thomas/Bleichner, Martin Georg/Reali, Pierluigi: A Systematic Com-
parison of High-End and Low-Cost EEG Amplifiers for Concealed, Around-the-Ear
EEG Recordings, Sensors 2023, S.1-23.

Knutson, Kristine M./Mah, Linda/Manly, Charlotte F./Grafman, Jordan: Neural Corre-
lates of Automatic Beliefs About Gender and Race, Human Brain Mapping 2007,
S. 915-930.

Kohli, Varun/Tripathi, Utkarsh/Camola, Vinay/Rout, Bijay Kumar/Kanhere, Salil S.:
A review on Virtual Reality and Augmented Reality use-cases of Brain Computer
Interface based applications for smart cities, Microprocessors and Microsystems
2022, S.1-13.

Korovesis, Nikolaos/Kandris, Dionisis/Koulouras, Grigorios/Alexandridis, Alex: Robot
Motion Control via an EEG-Based Brain-Computer Interface by Using Neural Net-
works and Alpha Brainwaves, Electronics 2019, S. 1-16.

Kosinski, Michal/Stillwell, David/Graepelb, Thore: Private Traits and Attributes Are
Predictable from Digital Records of Human Behavior, PNAS 2013, S. 5802-5805.

Kosinski, Michal/Stillwell, David/Greapel, Thore: Private traits and attributes are pre-
dictable from digital records of human behavior, PNAS 2013, S. 5802-5805.

Kosinski, Michal/Stillwell, David/Kohli, Pushmeet/Bachrach, Yoram/Graepel, Thore:
Personality and Website Choice, ACM Web Sciences 2012, S. 1-4.

Kosmyna, Nataliya/Lécuyer, Anatole: A conceptual space for EEG-based brain-com-
puter interfaces, PLoS One 2019, S. 1-30.

Kosmyna, Nataliya/Tarpin.Bernard, Franck/Bonnefond, Nicolas/Rivet, Bertrand: Feasi-
bility of BCI Control in a Realistic Smart Home Envirmonment, Frontiers in Human
Neuroscience 2016, S. 1-10.

Krishna, S. Rama/Rathor, Ketan/Ranga, Jarabala/Soni, Anita/D, Srinivas/Kumar N,
Anil: Artificial Intelligence Integrated with Big Data Analytics for Enhanced Market-
ing, 2023 International Conference on Inventive Computation Technologies 2023,
S.1073-1077.

Krohm, Niclas: Abschied vom Schriftformgebot der Einwilligung Losungsvorschlage
und kiinftige Anforderungen, ZD 2016, S. 368-373.

Kronemann, Bianca/Kizgin, Hatice/Rana, Nripendra/Dwivedi, Yogesh K.: How Al en-
courages consumers to share their secrets? The role of anthropomorphism, personal-
isation, and privacy concerns and avenues for future research, Spanish Journal of
Marketing 2023, S. 3-19.

Krusienski, Dean J./McFarland, Dennis ]./Principe, José C.: BCI Signal Processing: Fea-
ture Extraction, in: Jonathan R. Wolpaw/Elizabeth Winter Wolpaw (Hrsg.), Brain-
Computer Interfaces, Oxford 2012, S. 123-145.

Landau, Ofir/Cohen, Aviad/Gordon, Shirley/Nissim, Nir: Mind your privacy: Priva-
cy leakage through BCI applications using machine learning methods, Knowledge-
Based Systems 2020, S. 1-21.

232

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Landau, Ofir/Puzis, Rami/Nissim, Nir: Mind Your Mind: EEG-Based Brain-Comput-
er Interfaces and Their Security in Cyber Space, ACM Computing Surveys 2020,
S.1-38.

Lang, Markus, 2019, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg.): DSGVO - BDSG, 4. Aufl.

Latini, Sara: To the edge of data protection: How brain information can push the
boundaries of sensitivity, Tilburg 2018.

Laue, Philip, 2019, in: Spindler, Gerald/Schuster, Fabian: Recht der elektronischen
Medien, 4. Aufl.

Lee, Hongmi/Kuhl, Brice A.: Reconstructing Perceived and Retrieved Faces from
Activity Patterns in Lateral Parietal Cortex, The Journal of Neuroscience 2016,
S. 6069-6082.

Li, Xin/Feng, Min/Ran, Youhua/Su, Yang/Liu, Feng/Huang, Chunlin/Shen, Huan-
feng/Xiao, Qing/Su, Jianbin/Yuan, Shinwei/Guo, Huadong: Big Data in Earth system
science and progress towards a digital twin, Nature Reviews Earth & Environment
2023, S. 319-332.

Liang, Fan/Das, Vishnupriya/Kostyuk, Nadiya/Hussain, Muzammil M.: Constructiong
a Data-Driven Society: China’s Social Credit System as a State Surveillance Infras-
tructure, Policy & Internet 2018, S. 415-453.

Lilley, Stephen: Transhumanism and Society, New York 2013.

Lim, Choon Guan/Soh, Chui Pin/Lim, Shernice Shi Yun/Fung, Daniel Shuen Sheng/
Guan, Cuntai/Lee, Tih-Shih: Home-based brain-computer interface attention train-
ing program for attention defcit hyperactivity disorder: a feasibility trial, Child and
Adoleschent Psychiatry and Mental Health 2023, S. 1-11.

Lindegren, Daniel/Karegar, Farzaneh/Kane, Bridget/Pettersson, John Séren: An evalua-
tion of three designs to engage users when providing their consent on smartphones,
Behaviour & Information Technology 2019, S. 398-414.

Liu, Hong: Philosophical Reflections on Data, Procedia Computer Science 2014,
S. 60-65.

Liyanage, S. R./Bhatt, Chintan: Wearable electroencephalography technologies for
brain-computer interfacing, in: Nilanjan Dey/Amira S. Shour/Simon James Fong,
Wearable and Implantable Medical Devices, London 2020, S. 55-78.

Loukides, Grigorios/Denny, Joshua C./Malin, Bradley: The disclosure of diagnosis
codes can breach research participants® privacy, Journal oft he American Medical
Informatics Association 2010, S. 322 (323 ff.).

Loy, Carolin/Baumgartner, Ulrich: Consent-Banner und Nudging, ZD 2021, S. 404-408.

Machuletz, Dominique/B6hme, Rainer: Multiple Purposes, Multiple Problems: A User
Study of Consent Dialogs after GDPR, Proceedings in Privacy Enhanching Tech-
nologies 2020, S. 481-498.

Magee, Patrick/Ienca, Marcello/Farahany, Nita: Beyond neural data: Cognitive biome-
trics and mental privacy, Neuron 2024, S. 3017-3028.

233

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Mahmood, Musa/Mzurikwao, Deogratias/Kim, Yun-Soung/Lee, Yongkuk/Mishra,
Saswat/Herbert, Robert/Duarte, Audrey/Ang, Chee Siang/Yeo, Woon-Hong: Fully
portable and wireless universal brain-machine interfaces enabled by flexible
scalp electronics and deep learning algorithm, Nature Machine Intelligence 2019,
S. 412-422.

Mailseli, Baraka/Abdall, Abdi T./Massawe, Liebe V./Mbise, Mercy/Mkocha, Khadi-
ja/Nassor, NAssor Ally/Ismail, Moses/Michael, James/Kimambo, Samwel: Brain-com-
puter interface: trend, challenges, an threats, Brain Informatics 2023, S. 1-16.

Mak, Joseph N./Wolpaw, Jonathan R.: Clinical Applications of Brain-Computer Inter-
faces: Current State and Future Prospects, IEEE Reviews in Biomedical Engineering
2009, S. 187-199.

Malgieri, Gianclaudio/Comandé, Giovanni: Sensitive-by-distance: quasi-health data
in the algorithmic era, Information & Communications Technology Law 2017,
S.229-249.

Mantz, Reto, 2018, in: Sydow (Hrsg.), Gernot: Européische Datenschutzgrundverord-
nung, 2. Aufl.

Martini, Mario, 2021, in: Paal, Boris P./Pauly, Daniel A. (Hrsg.): Datenschutz-Grund-
verordnung Bundesdatenschutzgesetz, 3. Aufl.

Martini, Mario/Drews, Christian/Seeliger, Paul/Weinzierl, Quirin: Dark Patterns, ZfDR
2021, S. 47-74.

Martini, ~ Mario/Kemper, Carolin: ~ Cybersicherheit von  Gehirn-Computer-
Schnittstellen, International Cybersecurity Law Review 2022, S. 191-243.

Martinovic, Ivan/Davies, Doug/Frank, Mario/Perito, Daniele/Ros, Tomas/Song, Dawn:
On the Feasibility of Side-Channel Attacks with Brain-Computer Interfaces, Pro-
ceedings of the 21st USENIX Security Symposium 2012, S. 1-16.

Mattia, Donnatella/Molinari, Marco: Brain-Computer Interfaces and Therapy, in: Gerd
Griibler/Elisabeth Hildt (Hrsg.), Brain-Computer Interfaces in their ethical, social
and cultural contexts, Dordrecht 2014, S. 49-59.

McCane, Lynn M./Heckmann, Susan M./McFarland, Dennis J./ Townsend, George/Mak,
Joseph N./Sellers, Eric W./Zeitlin, Debra/Tenteromano, Laura M./Wolpaw Jonathan
R./Vaughan, Theresa M.: P300-based brain-computer interface (BCI) event-related
potentials (ERPs): People with amyotrophic lateral sclerosis (ALS) vs. Age-matched
controls, Clinical Neurophysiology 2015, S. 2124-2131.

McCullagh, Karen: Data Sensitivity: Proposals of Resovling the Conundrum, Journal of
International Commercial Law and Technology 2007, S. 190-201.

McDonald, Aleecia M./Cranor, Lorrie Faith: The Cost of Reading Privacy Policies, A
Journal of Law and Policy oft he Information Society 2008, S. 543-568.

McFarland, D. J./Wolpaw, J. R.: EEG-based brain-computer interfaces, Current Opin-
ion in Biomedical Engineering 2017, S. 194-200.

McFarland, Dennis J./Krusienski, Dean J.: BCI Signal Processing: Feature Translation,
in: Jonathan R. Wolpaw/Elizabeth Winter Wolpaw (Hrsg.), Brain-Computer Inter-
faces, Oxford 2012, S. 147-163.

Mehta, Ranjana K./Parasuraman, Raja: Neuroergonomics: a review of applications to
physical and cognitive work, Frontiers in Human Neuroscience 2013, S. 1-10.

234

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Mester, Britta Alexandra, 2019, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg): DSGVO -
BDSG, 3. Aufl.

Meyer, Hermann Joseph: Die Technisierung der Welt, Tiibingen 1961.

Millet, David: Hans Berger: From Psychic Energy to the EEG, Perspectives in Biology
and Medicine 2001, S. 522-542.

Miralles, Felip/Vargiu, Eloisa/Dauwalder, Stefan/Sola, Marc/Miiller-Piitz, Ger-
not/Wriesnegger, Selina C./Pinegger, Andreas/Kiibler, Anderea/Halder, Sebas-
tian/Kdthner, Ivo/Martin, Suzanne/Daly, Jean/Armstrong, Elaine/Guger, Christoph/
Hintermiiller, Christoph/Lowish, Hannah: Brain Computer Interface on Track to
Homes, The Scientific World Journal 2015, S.1-17.

Moore Jackson, Melody/Mappus, Rudolph: Applications for Brain-Computer Interfaces,
in: Desney Tan/Anton Nijholt (Hrsg.), Brain Computer Interfaces Applying our
Minds to Human-Computer Interaction, London 2010, S. 89-104.

Morales-Trujillo, Miguel Ehécatl/Garcia-Mireles, Gabriel Alberto/Matla-Cruz, Erick Or-
lando/Piattini, Mario: A Systematic Mapping Study of Privacy by Design in Software
Engineering, CLEI Electronic Journal 2019, S. 1-29.

Moses, David A./Leonard, Matthew K./Makin, Joseph G./Chang, Edward F.: Real-time
decoding of question-and-answer speech dialogue using human cortical activity,
Nature Communications 2019, S. 1-14.

Mugdal, Shiv Kumar/Sharma, Suresh K/Chaturvedi, Jitender/Sharma, Anil: Brain com-
puter interface advancement in neurosciences: Applications and issues, Interdisci-
plinary Neurosurgery 2020, S. 1-8.

Mugler, Emily M./Ruf, Carolin A./Halder, Sebastian/Bensch, Michael/Kiibler, Andrea:
Design and Implementation of a P300-Based Brain-Computer Interface for Control-
ling an Internet Browser, IEEE Transactions on Neural Systems and Rehabilitation
Engineering 2010, S. 599-609.

Musk, Elon/Neuralink: An Integrated Brain-Machine Interface Platform with Thou-
sands of Channels, 2019.

MiifSinger, Jana I./Halder, Sebastian/Kleih, Sonja C./Furdea, Adrian/Raco, Valerio/
Hésle, Adi/Kiibler, Andrea: Brain Painting: first evaluation of a new brain-computer
interface application with ALS-patients and healthy volunteers, Frontiers in Neuro-
science 2010, S. 1-11.

Nagel, Thomas: What Is It Like to Be a Bat?, The Philosophical Review 1974, S. 435-450.

Nemrodov, Dan/Niemeier, Matthias/Patel, Ashutosh/Nestor, Adrian: The Neural Dy-
namics of Facial Identity Processing: Insights from EEG-Based Pattern Analysis and
Image Reconstruction, eNeuro 2018, S. 1-17.

Nestor, Liam J./McCabe, Ella/Jones, Jennifer/Clancy, Luke/Garavan, Hugh: Smokers
and ex-smokers have shared differences in the neural substrates for potential mone-
tary gains and losses, Addiction Biology 2016, S. 369 (375 ff.).

Neves, Flavio/Souza, Rafael/Sousa, Juliana/Bonfim, Michel/Garcia, Vinicius: Data pri-
vacy in the Internet of Things based on anonymization: A review, Journal of Com-
puter Security 2023, S. 261-291.

Niedermann, Anne: IfD-Umfrage 8201, Freiwillige und informierte Einwilligung? Die
Nutzerperspektive, Allensbacher Archiv 2019, S. 1-11.

235

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Nijboer, F./Sellers, EW./Mellinger, J./Jordan, M. A./Matuz, T./Furdea, A./Halder, S./
Mochty, U./Krusienski, D. J./Vaughan, T. M./Wolpaw, J. R./Birbaumer, N./Kiibler, A.:
A P300-based brain-computer interface for people with amyotrophic lateral sclerosis,
Clinical Neurophysiology 2008, S.1909-1916.

Nink, Judith, 2019, in: Spindler, Gerald/Schuster, Fabian (Hrsg.): Recht der elektroni-
schen Medien, 4. Aufl.

Nishimoto, Shinji/Vu, An T./Naselaris, Thomas/Benjamini, Yuval/Yu, Bin/Gallant, Jack
L.: Reconstructing Visual Experiences from Brain Activity Evoked by Natural
Movies, Current Biology 2011, S. 1641-1646.

Nolte, Norbert/Werkmeister, Christopher, 2018, in: Gola, Peter (Hrsg.): Datenschutz-
Grundverordnung, 2. Aufl.

Nomura, Tomomi/Mitsukura, Yasue: EEG-Based Detection of TV Commercials Effects,
Procedia Computer Science 2015, S. 131-140.

Nouwens, Midas/Liccardi, Ilaria/Veale, Michael/Karger, David/Kagal, Lalana: Dark
patterns after the GDPR: Scraping Consent Pop-ups and Demonstrating their Influ-
ence, Proceedings of the 2020 CHI Conference in Human Factors in Computing
Systems 2020, S. 1-13.

Nyholm, Sven: Artificial Intelligence and Human Enhancement: Can AI Technologies
Make Us More (Artificially) Intelligent?, Cambridge Quarterly of Healthcare Ethics
2023, S.76-88.

Obar, Jonathan A./Oeldorf-Hirsch, Anne: The Biggest Lie on the Internet: Ignoring
the Privacy Policies and Terms of Service Policies of Social Networking Services,
Information, Communication & Society 2016, S. 1-20.

OECD, Skills Matter: Additional Results from the Survey of Adult Skills, Paris 2019.

Oettel, Maurice: Einwilligung per Gedanke, PinG 2022, S.136-138.

Oettel, Maurice: Smart Human und der Schutz der Gedanken, DuD 2020, S. 386-3809.

Oettel, Maurice: Wesensdaten: Regulierungsliicke im derzeitigen Datenschutzrecht,
DuD 2021, S. 632-626.

Ohlhorst, Frank: Big Data Analytics, Hoboken 2013.

Olson, Karin: What Are Data? Qualitative Health Research 2021, S. 1567-1569.

Opaschowski, Horst W.: Die Wiinsche der Verbraucher, in: Helmut Bdumler/Albert von
Mutius, Datenschutz als Wettbewerbsvorteil, 1. Aufl., Braunschweig 2002, S. 13-19.

Orban, Mostafa/Elsamanty, Mahmoud/Guo, Kai/Zhang, Senhao/Yang, Hongbo: A Re-
view of Brain Activity and EEG-Based Brain-Computer Interfaces for Rehabilitation
Application, Bioengineering 2022, S.1-22.

Otto, Kevin J./Ludwig, Kip A./Kipke, Daryl R.: BCI Design, Implementation, and Oper-
ation, in: Jonathan R. Wolpaw/Elizabeth Winter Wolpaw (Hrsg.), Brain-Computer
Interfaces, Oxford 2012, S. 79-212.

Paal, Boris, 2021, in: Paal, Boris P./Pauly, Daniel A. (Hrsg.): Datenschutz-Grundverord-
nung Bundesdatenschutzgesetz, 3. Aufl.

Paal, Boris/Hennemann, Moritz, 2021, in: Paal, Boris P./Pauly, Daniel A. (Hrsg.):
Datenschutz-Grundverordnung Bundesdatenschutzgesetz, 3. Aufl.

236

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Pampaloni, Niccolo Paolo/Giugliano, Michele/Scaini, Denis/Ballerini, Laura/Rauti,
Rossana: Advances in Nano Neuroscience: From Nanomaterials to Nanotools, Fron-
tiers in Neuroscience 2019, S. 1-16.

Paszkiel, Szczepan/Rojek, Ryszard/Lei, Ningrong/Castro, Maria Antdnio: A Pilot Study
of Game Design in the Unity Environment as an Example of the Use of Neurogam-
ing on the Basis of Brain-Computer Interface Technology to Improve Concentra-
tion, NeuroSci 2021, S. 109-119.

Peksa, Janis/Mamchur, Dmytro: State-of-the-Art on Brain-Computer Interface Technol-
ogy, Sensors 2023, S.1-28.

Petri, Thomas, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Dohmann, Indra
(Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

Petrlic, Ronald/Sorge, Christoph: Datenschutz: Einfithrung in technischen Daten-
schutz, Datenschutzrecht und angewandte Kryptographie, Wiesbaden 2017.

Phillips, Elizabeth/Zhao, Xuan/Ullman, Daniel/Malle, Bertram F.: What is Human-
like?: Decomposing Robots’ Human-like Appearance Using the Anthropomorphic
roBOT (ABOT) Database, HRI '18: Proceedings oft he 2018 ACM/IEEE Interna-
tional Conference on Human-Robot Interaction 2018, S.105-113.

Pichiorri, Floriana/Morone, Giovanni/Petti, Manuela/Toppi, Jlenia/Pisotta, Iolanda/
Molinari, Marco/Paolucci, Stefano/Inghilleri, Maurizio/Astolfi, Laura/Cincotti, Febo/
Mattia, Donatella: Brain-computer interface boosts motor imagery practice during
stroke recovery, Annals of Neurology 2015, S. 851-865.

Piltz, Carlo, 2018, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl.

Pires, Gabriel/Torres, Mario/Casaleiro, Nuno/Nunes, Urbano/Castelo-Branco, Miguel:
Playing Tetris with Non-Invasive BCI, Proceedings of the 2013 IEEE 2nd Interna-
tional Conference on Serious Games and Applications for Health 2011, S. 1-6.

Plath, Kai-Uwe, 2018, in: Plath, Kai-Uwe (Hrsg.): DSGVO BDSG, 3. Aufl.

Platon: Der Staat, Diisseldorf 2000. (Verlag: Artemis & Winkler)

Platon: Eutyphron, Géttingen 2014.

Pétters, Stephan, 2018, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung, 2. Aufl.

Poullet, Yves/Dinant, Jean-Marc: Report On The Application Of Data Protection Prin-
ciples To The Worldwide Telecommunication Networks, Strasburg 2004.

Pratt, Jay/Radulescu, Petre V./Guo, Ruo Mu/Abrams, Richard A.: It’s Alive!: Animate
Motion Captures Visual Attention, Psychological Science 2010, S. 1724-1730.

Przybylski, Andrew K./Murayama, Kou/DeHaan, Cody R./Gladwell, Valerie: Motiva-
tional, emotional, and behavioral correlates of fear of missing out, Computers in
Human Behavior 2013, 1841-1848.

Qui, Qiong/Ruiz-Blondet, Maria V./Laszlo, Sarah/Jin, Zhanpeng: A Survey on Brain
Biometrics, ACM Computing Surveys 2019, S.1-38.

Quinn, Paul/Malgieri, Gianclaudio: The Difficulty of Defining Sensitive Data — The
Concept of Sensitive Data in the EU Data Protection Framework, German Law
Journal 2021, S. 1583-1612.

Radbruch, Gustav: Rechtsphilosophie, 2. Aufl., Heidelberg 2003.

237

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Rainey, Stephen/McGillivray, Kevin/Akintoye, Simi/Fothergill, Tyr/Bublitz, Christoph/
Stahl, Bernd: Is the European Data Protection Regulation sufficient to deal with
emerging data concerns relating to neurotechnology?, Journal of Law and the Bio-
sciences 2020, S. 1-19.

Rajaraman, Vaidyeswaran: Big Data Analytics, Resonance 2016, S. 695-716.

Rajendra, Gove Nitinkumar/Rajeneesh, Bedi Kaur: A New Approach for Data Encryp-
tion Using Genetic Algorithms and Brain Mu Waves, International Journal of Scien-
tific and Engineering Research 2011, S. 1-4.

Ramirez-Moreno, Mauricio A./Carrillo-Tijerina, Patricio/Candela-Leal, Milton Osiel/
Alanis-Espinosa, Myriam/Tuddn-Martinez, Juan Carlos/Roman-Flores, Armando/
Ramiret-Mendoza, Ricardo A./Lozoya-Santos, Jorge de J.: Evaluation of a Fast Test
Based on Biometric Signals to Assess Mental Fatigue at the Workplace—A Pilot
Study, International Journal of Enviromental Research and Public Health 2021,
S.1-20.

Rao, Rajesh P. N./Stocco, Andrea/Bryan, Matthew/Sarma, Devapratim, Youngquist/ Wu,
Joseph/Prat, Chantel S.: A Direct Brain-to-Brain Interface in Humans, PLOS ONE
2014, S.1-12.

Rasmussen, Robert Gregory/Acharya, Soumyadipta/Thakot, Nv.: Accuracy of a Brain-
Computer Interfaces in Subjects with Minimal Training, Proceedings of the IEEE
32nd Annual Northeast Bioengineering Conference 2006, S. 167-168.

Ravi, K. V. R./Palaniappan, Ramaswamy/Eswaran, C./Phon-Amnuaisuk, Somnuk: Data
Encryption Using Event-releated Brain Signals, IEEE Conference on Computational
Intelligence and Multimedia Applications 2007, S. 1-5.

Rawls, John: A Theory of Justice, Cambridge (USA) 1971.

Reck Miranda, Eduardo/Brouse, Andrew/Boskamp, Bram/Mullaney, Hilary: Plymouth
Brain-Computer Music Interface Project: Intelligent Assistive Technology for Music-
Making, Proceedings of International Computer Music Conference 2005, S. 1-4.

Reimer, Philipp, 2018, in: Sydow (Hrsg.), Gernot: Europiische Datenschutzgrund-
verordnung, 2. Aufl.

Reinsel, David/Gantz, John/Rydning, John: The Digitization of the World, 2018.

Reuderink, Boris/Nijholt, Anton/Poel, Mannes: Affective Pacman: A Frustrating
Game for Brain-Computer Interface Experiments, in: Anton Nijholt/Dennis Reids-
ma/Hendri Hondorp (Hrsg.), Intelligent Technologies for Interactive Entertainment,
Amsterdam 2009, S. 221-227.

Richter, Matthias/Kliner, Karin//Rennert, Dirk: Ergebnisse der BKK Umfrage ,Digita-
lisierung, Arbeit und Gesundheit, in: Franz Knieps/Holger Pfaff (Hrsg.), Digitale
Arbeit - Digitale Gesundheit, Berlin 2017, S. 107-124.

Richter, Philipp: Datenschutz zwecklos? — Das Prinzip der Zweckbindung im Ratsent-
wurf der DSGVO, DuD 2015, S. 735-740.

Rocher, Luc/Hendrickx, Julien M./de Montojoye, Yves-Alexandre: Estimating the suc-
cess of re-identifications in incomplete datasets using generative models, Nature
Communications 2019, S. 1-9.

Rodrigues, Eva/Otero, Beatriz/Canal, Ramon: A Survey of Machine and Deep Learning
Methods for Privacy Protection in the Internet of Things, Sensors 2023, S. 1-24.

238

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Ropohl, Giinter: Allgemeine Technologie, 3. Aufl. Karlsruhe 2009.

Rosenfeld, Lisa/Torous, John/Vahia, Ipsit V.: Data Security and Privacy in Apss for De-
mentia: An Analysis of Existing Privacy Policies, The American Journal of Geriatric
Psychiatry 2017, S. 873-877.

Rof3nagel, Alexander, 2019., in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Doh-
mann, Indra (Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

RofSnagel, Alexander/Nebel, Maxi/Richter, Philipp: Was bleibt vom Europiischen Da-
tenschutzrecht? Uberlegungen zum Ratsentwurf der DS-GVO, ZD 2015, S. 455-460.

Roy, Raphaelle/Bonnet, Stéphane/Charbonnier, Sylvie/Campagne, Audrélie: Mental fa-
tigue and working memory load estimation: Interaction and implications for EEG-
based passive BCI, 35th Annual International Conference oft he IEEE EMBS 2013,
S. 6607-6610.

Royer, Audrey/Doud, Alexander J./Rose, Minn L./He, Bin: EEG Control of a Virtual
Helicopter in 3-Dimensinal Space Using Intelligent Control Strategies, IEEE Trans-
actions on Neural Systems and Rehabilitation Engineering 2010, S. 581-589.

Rupp, Riidiger/Kleih, Sonja C./Leeb, Robert/Millan, José del R./Kiibler, Andrea/Miiller-
Putz, Gernot R.: Brain-Computer Interfaces and Assistive Technology, in: Gerd
Griibler/Elisabeth Hildt (Hrsg.), Brain-Computer Interfaces in their ethical, social
and cultural contexts, Dordrecht 2014, S. 7-38.

Safron, Adam/Klimaj, Victoria/Sylva, David/Rosenthal, A. M./Li, Meng/Walter, Mar-
tin/Bailey, J. Michael: Neural Correlates of Sexual Orientation in Heterosexual,
Bisexual, and Homosexual Woman, Scientific Reports 2018 (8), S. 1-14.

Saha, Simanto/Mamun, Khondaker A./Ahmed, Khawza/Mostafa, Raqibul/Naik,
Ganesh R./Darvishi, Sam/Khandoker, Ahsan H./Baumert, Mathias: Progress in
Brain Computer Interface: Challenges and Opportunities, Frontiers in Systems Neu-
roscience 2021, S. 1-20.

Salahuddin, Usman/Gao, Pu-Xian: Signal Generation, Acquisition, and Processing in
Brain Machine Interfaces: A Unified Review, Frontiers in Neuroscience 2021, S. 1-21.
Samhita, Laasya/Gross, Hans J.: The ,Clever Hans Phenomenon® revisited, Commu-

nicative & Integrative Biology 2013, S.1-3.

Sanna, Andrea/Manuri, Federico/Fiorenza, Jacopo/De Pace, Francesco: BARI: An Af-
fordable Brain-Augmented Reality Interface to Support Human-Robot Collabora-
tion in Assembly Tasks, Information 2022, S. 1-14.

Santamaria-Vizquez, Eduardo/Martinez-Cagigal, Victor/Marcos-Martinez, Diego/
Rodriguez-Gonzdlez,  Victor/Pérez-Velasco, ~ Sergio/Moreno-Calderén,  Selene:
MEDUSAG®: A novel Python-based software ecosystem to accelerate brain-computer
interface and cognitive neuroscience research, Computer Methods and Programs in
Biomedicine 2023, S. 1-9.

Schaar, Katrin: DS-GVO: Gednderte Vorgaben fiir die Wissenschaft, ZD 2016,
S.224-226.

Schantz, Peter, 2017, in: Schantz, Peter/Wolff, Heinrich Amadeus (Hrsg.): Das neue
Datenschutzrecht,

Schantz, Peter, 2019, in: Smitis, Spiros/Hornung, Gerrit/Spiecker gen. Déhmann, Indra
(Hrsg.): Datenschutzrecht DSGVO mit BDSG, 1. Aufl.

239

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Schantz, Peter, 2020, in: Wolff, Heinrich Amadeus/ Brink, Stefan (Hrsg.), Stefan: BeckOK
Datenschutzrecht, 36. Aufl.

Schefzig, Jens: Big Data = Personal Data? Der Personenbezug von Daten bei Big Data-
Analysen, DSRITB 2014, S. 103-119.

Schiff, Alexander, 2018, in: in: Ehmann, Eugen/ Selmayr, Martin (Hrsg.): Datenschutz-
Grundverordnung DS-GVO.2. Aufl.

Schild, Hans Hermann, 2020, in: Wolff, Heinrich Amadeus/ Brink, Stefan (Hrsg.), Stefan:
BeckOK Datenschutzrecht, 36. Aufl.

Schmidt, Ingrid, 2021, in: Miller-Glog/Preis/Schmidt (Hrsg.): ErfK zum Arbeitsrecht,
21. Aufl.

Schmidt-Wudy, Florian, 2020, in: Wolff, Heinrich Amadeus/ Brink, Stefan (Hrsg.), Ste-
fan: BeckOK Datenschutzrecht, 36. Aufl.

Schneider, Frank/Fink, Gereon R.: Einfithrung, in: Frank Schneider/ Gereon R. Fink
(Hrsg.), Funktionelle MRT in Psychiatrie und Neurologie, 2. Aufl., 2013, S. 1-4.

Schneider, Jana/Schindler, Stephan: Videotiberwachung als Verarbeitung besonderer
Kategorien personenbezogener Daten, ZD 2018, S. 463-469.

Schneider, Jochen: Schliefit Art.9 DS-GVO die Zuldssigkeit der Verarbeitung bei Big
Data aus?, ZD 2017, S. 303-307.

Schreiber, Darren/Fonzo, Greg/Simmons, Alan N./Dawes, Christopher T./Flagan, Taru/
Fowler, James H./Paulus, Martin P.: Red Brain, Blue Brain: Evaluative Processes
Differ in Democrats and Republicans, PLOS ONE 2013, S. 1-6.

Schultze-Melling, Jyn, 2022, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg.): DSGVO - BDSG,
4. Aufl.

Schulz, Sebastian, 2018, in: Gola, Peter (Hrsg.): Datenschutz-Grundverordnung,
2. Aufl.

Schulz, Sebastian: Privacy by Design, CR 2012, S. 204-208.

Schwartmann, Rolf/Jaspers, Andreas/Thiising, Gregor/Kugelmann, Dieter (Hrsg.): DS-
GVO/BDSG, Kommentar, Heidelberg 2018.

Schwarz, Christopher G./Kremers, Walter K./Therneau, Terry M./Sharp, Richard R./
Gunter, Jeffery L./Vemuri, Prashanthi/Arani, Arvin/Spychella, Anthony J./Kantarci,
Kejal/Knopman, David S./Petersen, Ronald C./Jack Jr., Clifford R.: Identification of
Anonymous MRI Research Perticipants with Face-Recognition Software, The New
England Journal of Medicine 2019, S. 1684-1686.

Schwemmer, Michael A./Skomrock, Nicholas D./Sederberg, Per B./Ting, Jordyn E./Shar-
ma, Gaurav/Bockbrader, Marcia A./Friedenberg, David A.: Meeting brain-computer
interface user performance expectations using a deep neural network decoding fram-
work, nature medicine 2018, S. 1669-1679.

Sebastidn-Romagosa, Marc/Cho, Woosang/Ortner, Rupert/Murovec, Nensi/Von Oertzen,
Tim/Kamada, Kyousuke/Allison, Brendan Z./Guger, Christoph: Brain Computer In-
terface Treatment for Motor Rehabilitation of Upper Extremity of Stroke Patients — A
Feasibility Study, Frontiers of Neuroscience 2020, S.1-12.

240

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Shah, Uzair/Alzubaidi, Mahmood/Mohsen, Farida/Abd-Alrazaq, Alaa/Alam, Tanvir/
Househ, Mowafa: The Role of Artificial Intelligence in Decoding Speech from EEG
Signals: A Scoping Review, Sensors 2022, S.1-15.

Shan, Hongchang/Liu, Yu/Stefanov, Todor: A Simple Convolutional Neural Network
for Accurate P300 Detection and Character Spelling in Brain Computer Interface,
Proceedings of the Twenty-Seventh International Joint Conference on Artificial In-
telligence 2018, S. 1604-1610.

Shih, Jerry J./Krusienski, Dean J./Wolpaw, Jonathan R.: Brain-Computer Interfaces in
Medicine, Mayo Clinic Proceedings 2012, S. 268-279.

Smalley, Eric: The business of brain-computer interfaces, Nature Biotechnology 2019,
S.978-982.

Soekadar, Surjo R./Nann, Marius/Crea, Simona/Trigili, Emilio/Gomez, Cristina/Opisso,
Eloy/Cohen, Leonardo G./Birbaumer, Niels/Vitiello, Nicola: Restoration of Finger
and Arm Movements Using Hybrid Brain/Neural Assistive Technology in Everyday
Life Environments, in: Christoph Guger/Brendan Z. Allison/Natalie Mrachacz-Ker-
sting (Hrsg.), Brain-Computer Interface Research, Cham 2019, S. 53-62.

Soori, Mohsen/Arezoo, Behrooz/Dastres, Roza: Internet of things for smart factories
in industry 4.0, a review, Internet of Things and Cyber-Physical Systems 2023,
S.192-204.

Specht, Louisa, 2018, in: Sydow (Hrsg.), Gernot: Europiische Datenschutzgrund-
verordnung, 2. Aufl.

Spiekermann, Markus: Chancen und Herausforderungen in der Datendkonomie, Aus
Politik und Zeitgeschichte 2019, S. 16-21.

Spindler, Gerald/Dalby, Lukas, 2019, in: Spindler, Gerald/Schuster, Fabian (Hrsg.):
Recht der elektronischen Medien, 4. Aufl.

Spindler, Gerald/Horvath, Anna Zséfia, 2019, in: Spindler, Gerald/Schuster, Fabian
(Hrsg.): Recht der elektronischen Medien, 4. Aufl.

Spindler, Gerald: Big Data und Forschung mit Gesundheitsdaten in der gesetzlichen
Krankenversicherung, Medizinrecht 2016, S. 691-699.

Srijony, Tashnova Hasan/Rashid, Khalid Hasan Ur/Chakraborty, Utchash/Badsha, Im-
ran/Morol, Kishor: A Proposed Home Automation System for Disable People Using
BCI System, Proceedings of International Joint Conference on Advances in Compu-
tational Intelligence 2021, S. 1-15.

Stammler, Rudolf: Lehrbuch der Rechtsphilosophie, 2. Aufl., Berlin 1923.

Stawicki, Piotr/Gembler, Felix/Volosyak, Ivan: Driving a Semiautonomous Mobile
Robotic Car Controlled by an SSVEP-Based BCI, Computational Intelligence and
Neuro-science 2016, S. 1-14.

Steinfeld, Nili: ,I agree tot he terms and conditions™: (how) do users read privacy
policies online? An eye-tracking experiment, Computers in Human Behavior 2016,
S.992-1000.

Steinmiiller/Lutterbeck/Mallmann/Harbort/Kolb/Schneider: Grundfragen des Daten-
schutzes, BT-Drucksache VI/3826, Bonn 1971.

241

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Sterman, Maurice/Friar, Linda: Suppression of seizures in an epileptic following senso-
rimotor EEG feedback training, Electroencephalography and Clincal Neurophysiol-
ogy 1972, S. 89-95.

Stollhoft, Susanne, 2020, in: Effer, Martin/Kramer, Philipp/von Lewinski, Kai (Hrsg.):
DSGVO BDSG, 7. Aufl.

Straebel, Volker/Thoben, Wilm: Alvin Lucier's Music for Solo Performer: Experimental
music beyond sonification, Organised Sound 2014, S. 17-29.

Strahilevitz, Lior/Kugler, Matthew B.: Is Privac Policy Language Irrelevant to Con-
sumers?, Coase-Sandor Working Paper Series in Law and Economics 2016, S. 1-28.

Tabassum, Madiha/Alghatani, Abdulmajeed/Aldossari, Marran/Richter Lipford,
Heather: Increasing User Attention with a Comic-based Policy, Proceedings of the
2018 CHI Conference on Human Factors in Computing Systems 2018, S. 1-6.

Taeger, Jiirgen, 2019, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg.): DSGVO - BDSG, 3. Aufl.
Taeger, Jiirgen, 2022, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg.): DSGVO - BDSG, 4. Aufl.
Takabi, Hassan: Firewall for Brain: Towards a Privacy Preserving Ecosystem for BCI

Applications, IEEE Conference on Communications and Network Security 2016,
S.1-2.

Tang, Xin/Shen, Hao/Zhao, Siyuan/Li, Na/Liu, Jia: Flexible brain-computer interfaces,
Nature Electronics 2023, S.109-118.

Tang, Yuchun/Hojatkashain, Cornelius/Dinov, Ivo/Sun, Bo/Fan, Lingzhong/Lin, Xiang-
tao/Qi, Hengtao/Hua, Xue/Liu, Shuwei/Toga, Arthur W.: The construction of a Chi-
nese MRI brain atlas: A morphometric comparison study between Chinese and
Caucasian cohorts, Neurolmage 2010, S. 33-41.

Tangermann, Michael/Krauledat, ~Matthias/Grzeska, Konrad/Sagebaum, Max/
Blankertz, Benjamin/Vidaurre, Carmen/Miiller, Klaus-Robert: Playing Pinball with
non-invasive BCI, Advances in Neural Information Processing Systems 2008,
S.1641-1648.

Teismann, Tobias/ Brailovskaia, Julia/Schaumburg, Svenja/Wannemiiller, André: High
place phenomenin: prevalence and clinical correlates in two German samples, BMC
Psychiatry 2020, S.1-7.

Teo, Sze-Hui Jane/Poh, Xue Wie Wendy/Lee, Tih Shih/Guan, Cuntai/Cheung, Yin Bun/
Fung, Daniel Shuen Sheng/Zhang, Hai Hong/Chin, Zheng Yang/Wang, Chuan Chu/
Sung, Min/Goh, Tze Jui/Wenig, Shih Jen/Tng, Xin Jie Jordon/Lim, Choon Guan:
Brain-computer interface based attention and social cognition training programme
for children with ASD and co-occurring ADHD: A feasibility trial, Research in
Autism Spectrum Disorders 2021, S. 1-14.

Tonin, Luca/Carlos, Tom/Leeb, Robert/del R Milldn, José: Brain-controlled telepresence
robot by motor-disabled people, Proceedings of the annual international conference
of the IEEE EMBS 2011, S. 1-4.

Torre, Damiano/Abualhaija, Sallam/Sabetzadeh, Mehrdad/Briand, Lionel/Baetens, Ka-
trien/Goes, Peter/Forastier, Sylvie: An Al-assisted Approach for Checking the Com-
pleteness of Privacy Policies Against GDPR, IEEE 28th International Requirements
Engineering Conference (RE) 2020, S. 136-146.

Tuchel, Klaus: Herausforderung der Technik, Bremen 1967.

242

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Tudour, Mario/Tudot, Lorainne/Tudor, Katarina Ivana: Hans Berger (1873-1941) - The
history of electroencephalography, Acta medica Croatica 2005, S. 307-313;

Ullah, Amin/Anwar, Syed Myhammad/Li, Jianqiang/Nadeem, Lubna/Mahmood, Tariq/
Rehman, Amjad/Saba, Tanzila: Smart cities: the role of Internet of Things and ma-
chine learning in realizing a data-centric smart environment, Complex & Intelligent
Systems 2024, S.1607-1637.

van de Laar, Bram/Giirkék, Hayrettin/Plass-Oude Bos, Danny/Poel, Mannes/Nijholt,
Anton: Experiencing BCI Control in a Popular Computer Game, IEEE Transactions
on Computational Intelligence and Al in Games 2013, S.176-184.

van Erp, Jan B.F./Lotte, Fabien/Tangermann, Michael: Brain-Computer Interfaces: Be-
yond Medical Applications, Computer 2012, S. 26-34.

Vargas Martin, Miguel/Cho, Victor/Aversano, Gabriel: Detection of Subconscious Face
Recognition Using Consumer-Grade Brain-Computer Interfaces, ACM Transactions
on Applied Perception 2016, Article 7 S. 1-20.

Vasa, Jalpesh/Thakkar, Amit: Deep Learning: Differential Privacy Preservation in the
Era of Big Data, Journal of Computer Information Systems 2023, S. 608-631.

Vecchiato, Giovanni/Astolfi, Laura/De Vico Fallani, Fabrizio/Dalinari, Serenella/Cincot-
ti, Febo/Aloise, Fabio/Mattia, Donatella/Marciani, Maria Grazia/Bianchi, Luigi/So-
ranzo, Ramon/Babiloni, Fabio: The study of brain activity during the observation of
commericals advertising by using high resolution EEG techniques, et al., 31st Annual
International Conference oft he IEEE EMBS 2009, S. 57-60.

Veil, Winfried: DS-GVO: Risikobasierter Ansatz statt rigides Verbotsprinzip Eine erste
Bestandsaufnahme, ZD 2015, S. 347-353.

Vidal, Jacques: Toward Direct Brain-Computer Communication, Annual Review of
Biophysics and Bioengineering 1973, S. 157-180.

Vinothraj, Thangarajah/Alfred, Denshiya Dominic/Amarakeerthi, Senaka/Ekanayake,
Jayalath B.: BCI-Based Alcohol Patient Detection, et al., Conference Papers IFSA-
SCIS 2017, S. 1-6.

Voigt, Marlene: Die datenschutzrechtliche Einwilligung, Baden-Baden 2020.

Voigt, Paul, 2019, in: Taeger, Jiirgen/Gabel, Detlev (Hrsg.): DSGVO - BDSG, 3. Aufl.

Voigt, Paul/von dem Bussche, Axel: EU-Datenschutz-Grundverordnung (DSGVO), Ber-
lin 2018.

von Aquin, Thomas: Summa Theologiae II-II, 2. Aufl., London 1920.

Vofs, Jakob: Was sind eigentlich Daten?, LIBREAS 2013, S. 4-11.

Vossenkuhl, Cosima: Der Schutz genetischer Daten, Miinchen 2013.

Wahlstrom, Kirsten/Fairweather, Ben/Ashman, Helen: Brain-computer interfaces: A
technical approach to supporting privacy, Proceedings of the. 12th Int. Ethicomp
Conference 2011, S. 471-479.

Wang, Jing/Cherkassky, Vladimir L./Just, Marcel Adam: Predicting the Brain Activation
Pattern Associated With the Propositional Content of a Sentence: Modeling Neural
Representations of Events and States, Human Brain Mapping 2017, S. 4865-4881.

243

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Wang, Ker-Jiun/Zhen, Caroline Yan/Shidjaman, Mohammad/Wairagkar, Maitrey-
ee/von Mohr, Mariana: Jean Joseph v2.0 (REmotion): Make Remote Emotion
Touchable, Seeable and Thinkable by Direct Brain-toBrain Telepathy Neurohaptic
Interface Empowered by Generative Adversarial Network, IEEE International Con-
ference on SMC 2020, S. 3488-3493.

Wang, Yijun/Jung, Tzyy-Ping: A Collaborative Brain-Computer Interface for Improving
Human Performance, PLOS ONE 2011, S. 1-11.

Warner, Mark R./Fisher, Deb: Deceptive Experiences To Online Users Reduction (DE-
TOUR) Act, 2019.

Weber, Max: Wirtschaft und Gesellschaft, 5. Aufl., Tiibingen 1921.

Wedde, Peter, 2020, in: Ddubler, Wolfgang/Wedde, Peter/Weichert, Thilo/Sommer, Imke
(Hrsg.): EU-DSGVO und BDSG.

Weichert, Thilo, 2020, in: Kiihling, Jirgen/Buchner, Benedikt (Hrsg.): Datenschutz-
Grundverordnung/BDSG, 3. Aufl.

Weinzierl, Quirin: Dark Patterns als Herausforderung fiir das Recht, NvWZ 2020,
S.1-11.

Westin, Alan F.: Privacy and Freedom, New York 1967.

Williams, Lisa A./Brosnan, Sarah F./Clay, Zanna: Anthropomorphism in comparative
affective science: Advocating a mindful approach, Neuroscience & Biobehavioral
Reviews 2020, S. 299-307.

Wolff, Heinrich Amadeus, 2017, in: Schantz, Peter/Wolff, Heinrich Amadeus (Hrsg.):
Das neue Datenschutzrecht,

Wolpaw, Jonathan R./Winter Wolpaw, Elizabeth: Brain-Computer Interfac-es: Some-
thing new under the sun, in: Jonathan R. Wolpaw/Elizabeth Winter Wolpaw (Hrsg.),
Brain-Computer Interfaces, Oxford 2012, S. 3-12.

Wong, Rebecca: Data Protection Online: Alternative Approaches to Sensitive Data?,
Journal of International Commercial Law and Technology 2007, S. 9-16.

Woyke, Andreas: Human Enhancement und seine Bewertung - eine kleine Skizze, In:
Andreas Woyke/Reinhard Heil/Stefan Gammel/Christopher Coenen (Hrsg.), Die
Debatte iber »Human Enhancement, Bielefeld 2010, S. 21-38.

Xu, Baoguo/Li, Wenlong/He, Xiaohang/Wie, Zhiwei/Zhang, Dalin/Wu, Changcheng/
Song, Aiguo: Motor Imagery Based Continuous Teleoperation Robot Control with
Tactile Feedback, Electronics 2020 S. 1-16.

Xu, Baoguo/Li, Wenlong/Liu, Deping/Zhang, Kun/Miao, Minmin/Xu, Gouzheng/Song,
Aiguo: Continuous Hybrid BCI Control for Robotic Arm Using Noninvasive Elec-
troencephalogram, Computer Vision, and Eye Tracking, Mathematics 2022, S.1-20.

Yanagisawa, Takufumi/Hirata, Masayuki/Saitoh, Youichi/Kishima, Haruhiko/Matsushi-
ta, Kojiro/Goto, Tetsu/Fukuma, Ryohei/Yokoi, Hiroshi/Kamitani, Yukiyasu/Yoshimi-
ne, Toshiki: Electrocorticographic Control of aProsthetic Arm in Paralyzed Patients,
Annals of Neurology 2012, S. 353-361.

Yanagisawa, Takufumi/Hirata, Masayuki/Saitoh, Youichi/Kishima, Haruhiko/Matsushi-
ta, Kojiro/Goto, Tetsu/Fukuma, Ryohei/Yokoi, Hiroshi/Kamitani, Yukiyasu/Yoshimi-
ne, Toshiki: Electrocorticographic Control of aProsthetic Arm in Paralyzed Patients,
Annals of Neurology 2012, S. 353-361.

244

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Literatur

Youyuo, Wu/Kosinski, Michal/Stillwell, David: Computer-based personality judgments
are more accurate than those made by humans, PNAS 2014, S. 1036-1040.

Zhang, Biao/Wang, Jianjun/Fuhlbrigge, Thomas: A Review oft he Commercial Brain-
Computer Interface Technology from Perspective of Industrial Robotics, Proceed-
ings of the 2010 IEEE 2010, S. 379-384.

Zhang, Meng/Raghunathan, Anand/Jha, Niraj K.: MedMon: Securing Medical De-
vices Through Wireless Monitoring and Anomaly Detection, IEEE Transactions on
Biomedical Circuits and Systems 2013, S. 871-881.

Zhao, Zhi-Ping/Nie, Chuang/Jiang, Cheng-Teng/Cao, Sheng-Hao/Tian, Kai-Xi/Yu,
Shan/Gu, Jian-Wen: Modulating Brain Activity with Invasive Brain-Computer Inter-
face: A Narrative Review, Brain Sciences 2023, S.1-14.

Zuboff, Shoshana: Aus Politik und Zeitgeschichte 2019, S. 4-9.

Zuiderveen Borgesius, Frederik J./Moller, Judith/Kruikemeier, Sanne/O Fathaigh,
Ronan/Irion, Kristian/Dobber, Tom/Bodo, Balazs/de Vreese, Claes: Online Political
Microtargeting: Promises and Threats for Democracy, Utrecht Law Review 2018,
S. 82-96.

Zuse, Horst: Der lange Weg zum Computer: Von Leibnitz* Dyadik zu Zuses Z3, in:
Martin Grotschel/Eberhard Knobloch/Juliane Schiffers/Mimmi Woisnitza/Giinther
M. Ziegler (Hrsg.), Vision als Aufgabe — das Leibnitz Universum im 21. Jahrhundert,
Berlin 2016, S. 111-124.

245

https://doi.org/10. 32 libr Open Access - (= KXRE


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

32 lib Open Access - [( =


https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Web

Angwin, Julia/Varner, Madeleine/Tobin, Ariana: Facebook Enabled Advertisers to
Reach ,Jew Haters, v. 14.9.2017, https://www.propublica.org/article/facebook-en
abled-advertisers-to-reach-jew-haters.

Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2024, v. 12.11.2024, https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&
v=>5.

Bundeskriminalamt, Bundeslagebild Cybercrime 2023, v. 13.5.2024, https://www.bka.de
/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercr
ime/cybercrimeBundeslagebild2023.htm]?nn=28110.

Cass, Stephen: The Tech Behind the Mind-Reading Pangolin Dress Could Lead to
Wireless - and Batteryless - Exoskeleton Control, v. 11.9.2020, https://spectrum.ieee.o
rg/the-tech-behind-a-mind-reading-dress-could-lead-to-wireless-batteryless-exoskel
eton-control.

Chudler, Eric H./Johnson, Lise: Brain-Computer Interfaces and the Future of Humanity,
V. 23.4.2017, https://www.psychologytoday.com/us/blog/brain-bytes/201704/brain-co
mputer-interfaces-and-the-future-humanity.

Constine, Josch: Facebook is building brain-computer interfaces for typing and skin-
hearing, v. 19.4.2017, https://tcrn.ch/2Y7iALc

Drew, Liam: Elon Musk’s Neuralink brain chip: what scientist think of first human
trial, v. 2.2.2024, https://www.binasss.sa.cr/bibliotecas/bhm/feb24/34.pdf.

Gera, Emily: The Neuroscience of Mind-Control Gaming, v. 26.11.2018, https://variety.c
om/2018/gaming/features/brain-computer-interface-neurable-1203036143/.

Hagey, Keach/Horwitz, Jeff: Facebook Tried to Make Its Platform a Healthier Place. It
Got Angrier Instead., v. 15.9.2021, https://www.wsj.com/articles/facebook-algorithm
-change-zuckerberg-11631654215#refreshed?mod=article_inline.

Konstadinov, Dimitar: Hacking Implantable Medical Devices, v. 28.4.2014, https://reso
urces.infosecinstitute.com/topic/hcking-implantable-medical-devices/.

Moerel, Lokke/Prins, Corien: Privacy for the Homo Digitalis: Proposal for a New
Regulatory Framework for Data Protection in the Light of Big Data and the Internet
of Things, v. 25.5.2016, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2784
123.

Musk, Elon/Neuralink: An Integrated Brain-Machine Interface Platform with Thou-
sands of Channels, v. 16.7.2019, https://www.biorxiv.org/content/10.1101/703801v4.ful
Lpdf.

Purnell, Newley/Horwitz, Jeff: Facebook Services Are Used to Spread Religios Hatred in
India, Internal Documents Show; v. 23.10.2021, https://www.wsj.com/articles/facebo
ok-services-are-used-to-spread-religious-hatred-in-india-internal-documents-show-1
1635016354 ?mod=article_inline.

247

https://doi.org/10. 32 libr Open Access - (= KXRE


https://www.propublica.org/article/facebook-enabled-advertisers-to-reach-jew-haters
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=5
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2023.html?nn=28110
https://spectrum.ieee.org/the-tech-behind-a-mind-reading-dress-could-lead-to-wireless-batteryless-exoskeleton-control
https://www.psychologytoday.com/us/blog/brain-bytes/201704/brain-computer-interfaces-and-the-future-humanity
https://tcrn.ch/2Y7iALc
https://www.binasss.sa.cr/bibliotecas/bhm/feb24/34.pdf
https://variety.com/2018/gaming/features/brain-computer-interface-neurable-1203036143/
https://resources.infosecinstitute.com/topic/hcking-implantable-medical-devices/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2784123
https://www.biorxiv.org/content/10.1101/703801v4.full.pdf
https://www.wsj.com/articles/facebook-services-are-used-to-spread-religious-hatred-in-india-internal-documents-show-11635016354?mod=article_inline
https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Web

Ruffio, Patricia: Dark Web Price Index 2022, v. 19.9.2022, https://www.privacyaffairs.co
m/dark-web-price-index-2022/.

Wells, Georgia/Seetharaman, Deepa/Horwitz, Jeff: Is Facebook Bad for You? It Is for
About 350 Million Users, Company Survery Suggest, v. 5.11.2021, https://www.wsj.co
m/articles/facebook-bad-for-you-360-million-users-say-yes-company-documents-fa
cebook-files-11636124681#refreshed?mod=article_inline.

Wong, Julia Carrie: It might work too well“: the dark art of political advertising online,
v.19.3.2018, https://www.theguardian.com/technology/2018/mar/19/facebook-politic
al-ads-social-media-history-online-democracy.

Zhang, Qiqi/Liu, Ying: Improving brain computer interface performance by data aug-
mentation with conditional Deep Convolutional Generative Adversial Networks, v.
19.6.2018, https://arxiv.org/abs/1806.07108.

248

https://doi.org/10. 32 libr Open Access - (= KXRE


https://www.privacyaffairs.com/dark-web-price-index-2022/
https://www.theguardian.com/technology/2018/mar/19/facebook-political-ads-social-media-history-online-democracy
https://arxiv.org/abs/1806.07108
https://doi.org/10.5771/9783748971832 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

	Titelei/Inhaltsverzeichnis
	Abkürzungsverzeichnis

	A. Smart Human
	I. Technisierung
	1. Ein Deutungsversuch
	2. Einschlägige Beispiele für Technisierung
	a. Internet of Things
	b. Human Enhancement, Transhumanismus und Posthumanismus


	II. Vermenschlichung
	III. Technisation und Metamorphose
	IV. Datenschutzrechtliche Fragen bei Smart Human

	B. Brain-Computer Interfaces (BCI)
	I. Die Schnittstelle zum menschlichen Gehirn
	II. Funktion von BCI
	1. Nicht-invasive BCI
	2. Invasive/Semi-Invasive BCI

	III. Aktuelle Anwendungsmöglichkeiten
	1. Medizinische Anwendungsmöglichkeiten
	2. Nicht-medizinische Anwendungsmöglichkeiten
	3. Ausblick und zukünftige Anwendungsmöglichkeiten


	C. Big Data und dessen Gefahren
	I. Big Data, Datenökonomie und Überwachung
	II. Bedeutung von Datenschutz

	D. BCI und Datenschutz
	I. BCI als Herausforderung für den Datenschutz
	II. Eine neue Art von Daten
	1. Bedeutung von Daten
	2. Neue Daten: Wesensdaten


	E. Die Notwendigkeit der datenschutzrechtlichen Regulierung
	F. Prüfung der Anwendbarkeit der DSGVO
	I. Art. 2 Abs. 1 DSG1VO: Sachlicher Anwendungsbereich der DSGVO
	II. Art. 4 Abs. 1 DSGVO: Personenbezogene Daten
	III. Art. 4 Abs. 2 DSGVO: Verarbeitung
	IV. Wesensdaten als personenbezogene Daten

	G. Prüfung, ob die DSGVO einen ausreichenden Schutz gewährleistet
	I. Besondere Kategorien von personenbezogenen Daten
	1. Analyse von Art. 9 Abs. 1 DSGVO
	a. Rassische und ethnische Herkunft
	b. Politische Meinung
	c. Religiöse und weltanschauliche Überzeugung
	d. Gewerkschaftszugehörigkeit
	e. Genetische Daten
	f. Biometrische Daten
	g. Gesundheitsdaten
	h. Daten zum Sexualleben und der sexuellen Orientierung

	2. Kontext- oder zweckabhängige Definition von besonderen Kategorien von personenbezogenen Daten
	a. Kontextabhängige Bestimmung
	b. Probleme mit der kontextabhängigen Bestimmung
	c. Zweckabhängige Bestimmung
	d. Probleme mit der zweckabhängigen Bestimmung
	e. Mögliche Kombination beider Bestimmungsansätze
	f. Probleme mit der Kombination beider Bestimmungsansätze
	g. Vorgehen in der Praxis: Beispiel Facebook

	3. Wesensdaten als besondere Kategorie von personenbezogenen Daten
	a. Die Besonderheit von Wesensdaten
	b. Einstufung von Wesensdaten gemäß der kontextabhängigen Bestimmung
	c. Einstufung von Wesensdaten gemäß der zweckabhängigen Bestimmung
	d. Wahrscheinlicher Umgang mit Wesensdaten in der Praxis


	II. Rechtfertigungsgründe – Analyse Art. 6 Abs. 1 DSGVO
	1. Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO: Einwilligung
	2. Das Problem mit der Einwilligung als Rechtsgrundlage
	3. Die Einwilligung als Rechtsgrundlage für die Verarbeitung von Wesensdaten durch BCI
	4. Neurologisches Signal als datenschutzrechtliche Einwilligung
	5. Neurologisches Signal als datenschutzrechtliche Einwilligung bei besonderen Kategorien von personenbezogenen Daten
	6. Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO: Berechtigtes Interesse
	a. Berechtigt
	b. Erforderlich
	c. Interessenabwägung

	7. Das berechtigte Interesse als Rechtsgrundlage für die Verarbeitung von Wesensdaten durch BCI
	a. Das berechtigte Interesse in der derzeitigen Praxis
	b. Beispielhafte Interessenabwägung bei der Verarbeitung von Wesensdaten
	c. Abschließende Einschätzung zum berechtigten Interesse als Rechtsgrundlage für die Verarbeitung von Wesensdaten



	H. Betroffenenrechte: Das Auskunftsrecht
	I. Allgemeines
	II. Auskunftsumfang
	III. Recht auf Datenkopie
	IV. Das Auskunftsrecht bei BCI
	1. Automatisierte Entscheidungsfindung
	2. Datenkopie


	I. Technischer und organisatorischer Datenschutz bei der Verarbeitung von Wesensdaten
	I. Die Relevanz von Datensicherheit bei BCI
	1. Die Lage der Cybersicherheit
	2. Cybersicherheit bei BCI
	a. Vertraulichkeit
	b. Integrität
	c. Verfügbarkeit und Belastbarkeit


	II. Art. 32 DSGVO: Technische und organisatorische Maßnahmen
	1. Zweck und Inhalt der Reglung
	2. Auswahlkriterien für geeignete Maßnahmen
	a. Stand der Technik
	b. Implementierungskosten
	c. Art, Umfang, Umstand und Zweck der Verarbeitung
	d. Eintrittswahrscheinlichkeit und Schwere des Risikos

	3. Geeignete Maßnahmen
	a. Pseudonymisierung und Verschlüsselung
	b. Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit
	c. Wiederherstellbarkeit
	d. Kontrollverfahren


	III. Art. 25 Abs. 1 DSGVO: Datenschutz durch Technikgestaltung
	1. Zweck und Inhalt der Reglung
	2. Beispiele für Datenschutz durch Technikgestaltung

	IV. Art. 25 Abs. 2 DSGVO: Datenschutz durch datenschutzfreundliche Voreinstellungen
	1. Zweck und Inhalt der Reglung
	2. Beispiele für datenschutzfreundliche Voreinstellungen

	V. Adressat der Reglungen
	1. Nur Verantwortliche verpflichtet
	2. Probleme mit der alleinigen Verpflichtung von Verantwortlichen

	VI. Technischer Datenschutz bei BCI
	1. Bewertung von BCI
	a. Art, Umfang, Umstände und Zwecke der Verarbeitung
	b. Eintrittswahrscheinlichkeit und Schwere der Risiken
	c. Stand der Technik und Implementierungskosten

	2. Datenschutz durch Technikgestaltung und technische und organisatorische Maßnahmen bei BCI
	a. Pseudonymisierung von Wesensdaten
	b. Anonymisierung von Wesensdaten
	c. Verschlüsselung
	d. Angriffsschutz
	e. Sichere Authentifizierung
	f. Unterbindung von ständiger Aufzeichnung
	g. Datenminimierung
	h. Organisatorische Maßnahmen

	3. Datenschutzfreundliche Voreinstellungen bei BCI


	J. Datenschutz-Management
	I. Notwendigkeit einer Datenschutz-Folgenabschätzung
	1. Hohes Risiko
	a. Neue Technologien
	b. Vorschlag der Art. 29-Gruppe
	c. Zwingende Notwendigkeit einer DSFA
	d. Vorgaben der Aufsichtsbehörden

	2. Notwendigkeit einer DSFA bei der Verarbeitung von Wesensdaten durch BCI

	II. Inhalt und Durchführung einer DSFA
	1. Beschreibung der geplanten Verarbeitung
	2. Bewertung der Notwendigkeit und Verhältnismäßigkeit
	3. Risikobewertung
	4. Abhilfemaßnahmen
	5. Ergebnis der DSFA
	6. Datenschutz-Folgeabschätzung bei BCI
	a. Beschreibung der geplanten Verarbeitung
	b. Bewertung der Notwendigkeit und Verhältnismäßigkeit
	c. Risikobewertung
	d. Ergebnis einer DSFA bei der Verarbeitung von Wesensdaten



	K. Grundsätze der Verarbeitung
	I. Analyse von Art. 5 DSGVO
	1. Art. 5 Abs. 1 lit. a DSGVO: Rechtmäßigkeit/Verarbeitung nach Treu und Glauben/Transparenz
	a. Rechtmäßigkeit
	b. Verarbeitung nach Treu und Glauben
	c. Transparenz

	2. Rechtmäßigkeit/Verarbeitung nach Treu und Glauben/Transparenz bei Wesensdaten
	a. Rechtmäßigkeit bei der Verarbeitung von Wesensdaten
	b. Treu und Glauben bei der Verarbeitung von Wesensdaten
	c. Transparenz bei der Verarbeitung von Wesensdaten

	3. Art. 5 Abs. 1 lit. b DSGVO: Zweckbindung
	4. Zweckbindung bei der Verarbeitung von Wesensdaten
	5. Art. 5 Abs. 1 lit. c DSGVO: Datenminimierung
	6. Datenminimierung bei der Verarbeitung von Wesensdaten
	7. Art. 5 Abs. 1 lit. d DSGVO: Richtigkeit
	8. Richtigkeit bei der Verarbeitung von Wesensdaten
	9. Art. 5 Abs. 1 lit. e DSGVO: Speicherbegrenzung
	10. Speicherbegrenzung bei Verarbeitung von Wesensdaten
	11. Art. 5 Abs. 1 lit. f DSGVO: Integrität und Vertraulichkeit
	12. Integrität und Vertraulichkeit bei der Verarbeitung von Wesensdaten
	13. Art. 5 Abs. 2 DSGVO: Rechenschaftspflicht
	14. Rechenschaftspflicht bei der Verarbeitung von Wesensdaten


	L. Zwischenfazit
	1. Anwendungsbereich
	2. Rechtsgrundlagen
	3. Betroffenenrechte: Auskunftsrecht
	4. Technischer Datenschutz
	5. Organisatorischer Datenschutz
	6. Grundlagen der Verarbeitung

	M. Vorschläge zur Anpassung der DSGVO
	I. Anwendungsbereich: Möglicher zukünftiger Umgang mit besonderen Kategorien von personenbezogenen Daten
	1. Einfache Maßnahmen
	a. Vorgaben von Aufsichtsbehörden
	b. Anpassung der Informationspflicht

	2. Ein neues System: Die Abschaffung von besonderen Kategorien von personenbezogenen Daten
	b. Einfache Anpassungen
	c. Der Vertrag als Rechtsgrundlage
	d. Das berechtigte Interesse als Rechtsgrundlage
	e. Eingliederung in die DSGVO


	II. Eine neue Form der Einwilligung
	1. Eine neue Form der Einwilligung: gesteigerte Informiertheit
	2. Eine neue Form der Einwilligung: gesteigerte Freiwilligkeit

	III. Technischer Datenschutz: Allgemeine Verpflichtung notwendig

	N. Abschluss und Anfang
	1. Erkenntnisse der Arbeit
	2. Weitere rechtliche Implikationen und Forschungsfragen

	Literatur
	Web



