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Die Aufsichtsbehorden fiir den Datenschutz kontrollieren
die Ausfiihrung der Gesetze und Vorschriften iiber den
Datenschutz und beraten den betrieblichen Daten-
schutzbeauftragten. Die Aufsichtsbehorden verwalten
das Register der meldepflichtigen »automatisierten
Verarbeitungen« nach dem Bundesdatenschutzgesetz
und fiihren »anlassbezogene« Kontrollen durch, meistens
nach Beschwerden von Betroffenen.

Einrichtungen und Trager der Sozial-
wirtschaft sind heute abhangig von ei-
nem reibungslosen Betrieb ihrer Infor-
mationstechnologie (IT) und mussen
gleichzeitig dafur Sorge tragen, dass
die ihnen anvertrauten Daten sicher und
vertraulich behandelt werden.

Der Datenschutz greift zwar auch bei
papiergestutzten Verfahren. Mit Einsatz
von IT-Losungen sind jedoch noch weit-
reichendere Aspekte zu berticksichtigen,
da Daten von verschiedenen Stellen und
ortsungebunden erhoben, eingesehen
und verarbeitet werden koénnen. Zur
Einhaltung der einschliagigen Daten-
schutzvorschriften ist damit ein wesent-
lich hoherer Aufwand erforderlich, um
ein angemessenes Datenschutzniveau zu
erreichen.

Grundsatzlich gilt das Verbotsprin-
zip mit Erlaubnisvorbehalt: Personen-
bezogene Daten diirfen nur erhoben,
verarbeitet oder genutzt werden, wenn
es hierfur eine gesetzliche Regelung
gibt oder eine Einwilligung des be-
troffenen Burgers oder Burgerin vor-
liegt. Das Bundesdatenschutzgesetz be-
schreibt konkrete Anforderungen fur
die Sicherstellung des Datenschutzes in
Unternehmen und 6ffentlichen Einrich-
tungen. Ob diese abstrakten Vorgaben
ausreichend umgesetzt sind, ist jedoch
haufig eine Frage der Interpretation.
Datenschutz kann sowohl pragmatisch
und l6sungsorientiert, als auch uber-
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laden und nahezu geschaftshindernd
angegangen werden. Die verarbeiten-
de Stelle und die Umstdnde definieren
die Angemessenheit des Datenschutz-
niveaus.

In einigen Teilbereichen und Bran-
chen gibt es Prazisierungen und Emp-
fehlungen, die deutlicher die genauen
Anforderungen beschreiben. So hat
im Jahr 2011 die Konferenz der Da-
tenschutzbeauftragten des Bundes, der
Lander und der beiden grofSen Kirchen
in Deutschland eine Orientierungshil-
fe Krankenhausinformationssysteme
(OH-KIS) vorgelegt, die sehr genau die
technischen und organisatorischen An-
forderungen an IT-Systeme in Kliniken
aus Sicht der Datenschiitzer definieren.

Fur Altenheime und andere soziale
Einrichtungen gibt noch kein vergleich-
bares offizielles Dokument. Die Orien-
tierungshilfe Krankenhausinformati-
onssysteme kann jedoch als Grundlage
und Orientierung verwendet werden, da
die grundsatzlichen Datenarten und vie-
le inhaltliche Forderungen in dhnlicher
Form auch auf Einrichtungen in der So-
zialwirtschaft angewandt werden kon-
nen. Unsere Branche ist auch weiterhin
im Fokus der Datenschiitzer.

Die Unsicherheit ist grofs, wenn es
um schriftliche Anfragen oder gar
personliche Kontrollen durch die
Datenschutz-Aufsichtsbehorden geht.
Anlassbezogene Prifungen erfolgen
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meist nach einer Anzeige. Immer hau-
figer werden Unternehmen aber auch
stichprobenartig wie bei einer Steu-
erprufung angeschrieben und um de-
taillierte Auskunft zur Umsetzung der
Datenschutzgesetze gebeten.

Neben den einschldgigen gesetzlichen
Bestimmungen werden aktuelle Themen
und Entwicklungen, wie zum Beispiel
der Umgang mit Videotuiberwachung, E-
Mail oder verschlisselten Datentragern
gezielt untersucht. Einen Uberblick iiber
bekannte Aufforderungen zur Offenle-
gung des Umsetzungsgrades von Da-
tenschutzmafsnahmen gibt dazu einen
Eindruck (vgl. Tabelle).

Bei einem unzuldssigen Umgang mit
den anvertrauten personenbezogenen
Daten konnen durch die Aufsichtsbe-
horden Bufdgelder festgesetzt werden.

In der Praxis werden BufSgelder je-
doch eher selten verhiangt und der Bufs-
geldrahmen meist nicht ausgeschopft.
Bei Handlung gegen Entgelt oder ande-
ren schwerwiegenden Verstofsen konnen
Freiheitsstrafen von bis zu zwei Jahren
nach § 44 BDSG ausgesprochen wer-
den. Problematisch ist hierbei, dass
durch die Organ- oder Vertreterhaftung
die Verantwortung Geschaftsfuhrern,
Vorstinden oder anderen Leitungspo-
sitionen zugerechnet werden kann (vgl.
§ 14 StGB). Neben dem Datenschutz
sind auch die gesetzlichen Regelungen
zur Schweigepflicht zu beachten (siche
§ 203 StGB).

Mit der Datenschutznovelle II im
Jahr 2009 wurde die Meldepflicht von
Datenschutzpannen eingefuhrt: Unter-
nehmen missen Kunden oder Mitar-
beiter informieren, wenn deren Daten
in falsche Hande gelangt sind oder die
Kenntniserlangung durch Unbefugte
nicht ausgeschlossen werden kann. Im
Falle eines uiberschaubaren Kreises an
Betroffenen konnen diese direkt in-
formiert werden. Das ist jedoch nicht
immer moglich oder praktikabel, bei-
spielsweise wenn eine grofse Menge an
Daten verloren gegangen ist oder wenn
sich nicht klar bestimmen lisst, wer
konkret betroffen sein konnte. Fir die-
sen Fall sieht der Gesetzgeber vor, dass
halbseitige Anzeigen in zwei bundesweit
erscheinenden Tageszeitungen geschaltet
werden missen, um die Betroffenen zu
informieren (§ 42a BDSG).

Neben der beschriebenen Moglich-
keit der Anfrage oder Kontrolle durch
Aufsichtsbehorden gibt es ein gesetz-

Themenbereich ‘

Gegenstand der Uberpriifung

Allgemeines & m Rechtsgrundlagen fir die Verarbeitung der verschiedenen
Datenschutz- Arten personenbezogener Daten (§28 BDSG)
beauftragter m Bestellung des Datenschutzbeauftragten nach §4f BDSG,
sofern dieser erforderlich ist, inklusive
m Nachweise liber Fort- und Weiterbildungen
m Tatigkeitsnachweise wie Jahres- oder Quartalsberichte
m Datenschutzrichtlinien und Informationen an Mitarbeiter
m Nachweise liber Mitarbeiterschulungen
m Richtlinien und Anweisungen zur Einbeziehung des Daten-
schutzbeauftragten
m Vorgesehener Zeitanteil fiir den Datenschutzbeauftragten
sowie ggf. Ubertragene sonstige Aufgaben
m Vorgesehenes Budget fiir den Datenschutzbeauftragten und
dessen Eingliederung in das Unternehmen
m Angaben zu Ansprechpartner furr betroffene Personen, die ihre
Datenschutzrechte wahrnehmen wollen (§ 35 BDSG)
Mitarbeiter & m Offenlegung des Verfahrensverzeichnisses (§ 4g BDSG)
Prozesse m Verpflichtung von Mitarbeitern auf das Datengeheimnis (§ 5 BDSG)
m Wann erfolgt die Verpflichtung?
m Wer hat verpflichtet?
m Vorlage Musterformular
m Auftragsdatenverarbeitung nach § 11 BDSG
m Offenlegung der externen Dienstleister
m Vorlage des Mustervertrages
m Offenlegung der Kriterien, nach denen Dienstleister ausge-
wahlt werden
m Wie wird die Einhaltung der Auftragsbedingungen tiberwacht?
Konkrete und m Einsatz von Videolberwachung
aktuelle Themen m Zu welchem Zweck wird Videolberwachung eingesetzt
m Gibt es dazu schriftlichen Festlegungen nach § 6b BDSG?
®m Dokumentation der Uberwachungsmittel
m Details Uber Beobachtung und Aufzeichnung — wer hat
Zugriff darauf?
m Angaben zu Speicherungszeiten und Loschfristen
m Private Nutzung von dienstlichen Kommunikationsmitteln
m Telefon und Handy, Smartphone, PC und Laptop, Internet,
E-Mail
m Offenlegung der Regelungen
m Private Kommunikationsmittel mit dienstlicher Nutzung
® Smartphone, Laptop
m Offenlegung der Regelungen
m Festlegungen zur Sperrung und Léschung nicht mehr erforder-
licher Daten
Technisch- m Ubersicht Uber getroffenen technischen und organisatorischen
organisatorische MaRnahmen nach § 9 BDSG
Malnahmen m Vorlage Gesamtkonzept tber die SicherheitsmaRnahmen
B Angaben zu externer Auditierung oder Zertifizierung der
getroffenen MaBnahmen
m Einsatz von Verschliisselung bei mobilen Datentragern
m Sichere Loschung von Altgeraten bzw. Altdatentragern
m Datenschutzgerechte Entsorgung von Altpapier
m Versand von personenbezogenen Daten in E-Mails
m Vorbereitung zum Umgang mit einer Datenpanne nach § 42a BDSG
m Vorhandensein und Nutzung eines Notfallplans

Die Datenschutz-Aufsichtsbehdrden verlangen bei Priifungen umfangreiche Auskinfte
von Unternehmen auch der Sozialwirtschaft.

lich verankertes Recht Betroffener auf
Auskunft zu den uber sie gespeicherten
Daten (vgl. § 34 BDSG). Im Zuge der
offentlichen Debatte um die Weiterent-
wicklung des Datenschutzes in Europa
werden Betroffene von diesem Recht in

Zukunft verstirkt Gebrauch machen.
Ein geregelter Prozess zum Umgang
mit Anfragen von Verbrauchern oder
Aufsichtsbehorden sollte Teil des Da-
tenschutzkonzepts in der Einrichtung
sein. ]
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