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Abstract

Michel Foucault, in Surveiller et punir. Naissance de la prison notes the change of
paradigm in criminal law through the history of the prison. The book was published
in 1975 at a time when a revolution of the prisoners took place in France, denuncia-
ting the inhuman living conditions in prisons and claiming for more rights. However,
Michel Foucault considers that the prisoners are rejecting something more subtle. In-
deed, they are rejecting the prison itself, as a means of surveillance and control, a
means of power and subjugation. Such observation enables the author to perceive pri-
son’s role in an unusual way. He also observed the establishment of the continuity of
the prison within the society, conducted by various institutions and actors.

The theoretical model of criminal law highlighted by Michel Foucault allows us to
understand how the society is invested by the power at the beginning of the twenty-
first century. The purpose of this article is to find out what is left of the authors rea-
soning at a time when contemporary democracies are plunged into a climate of inse-
curity. Indeed, the terrorism is the sword of Damocles hanging above each State. At
European level as at national level, criminal law absorbs security concerns. It is no
longer intended to prevent crimes or to punish those who committed them. A criminal
law of surveillance and social control is emerging in order to resolve insecurity.

Zusammenfassung

In seinem Werk Surveiller et punir. Naissance de la prison beschreibt Michel Foucault
den Paradigmenwechsel des Strafrechts anhand der Geschichte des Gefingnisses.
Die Zeit seiner Verdffentlichung im Jahr 1975 war durch eine Reihe von Gefangenen-
aufstinden in franzésischen Gefiingnissen geprdgt, die sich gegen die inhumanen Le-
bensbedingungen in den Gefdngnissen richteten und fiir mehr Rechte einsetzten. Nach
Michel Foucault richteten sich die Aufstinde gegen etwas Subtileres. Tatsdchlich
richteten sie sich gegen das Gefiingnis selbst als ein Uberwachungs- und Kontrollin-
strument, ein Instrument der Macht und Unterwerfung. Derartige Beobachtungen er-
moglichten es dem Autor, die Rolle von Gefingnissen in ungewdéhnlicher Weise wahr-
zunehmen. Er beobachtete aufserdem die Etablierung einer Fortfiihrung des Gefding-
nisses innerhalb der Gesellschaft durch verschiedene Institutionen und Akteure.

Das theoretische Modell des Strafrechts nach Michel Foucault erlaubt uns, zu ver-
stehen, wie die Gesellschaft zu Beginn des 21. Jahrhunderts mit Macht ausgestattet
ist. Ziel dieses Beitrags ist es, herauszufinden, was von der Argumentation des Autors
in einer Zeit, in der Demokratien in ein Klima der Unsicherheit stiirzen, iibrig bleibt.
Das Damoklesschwert des Terrorismus hdngt iiber jedem Staat. Auf europdischer wie
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auf nationaler Ebene absorbiert das Strafrecht Sicherheitsbedenken. Es dient nicht
mehr linger der Verhinderung von Verbrechen oder der Bestrafung von Tdtern. Ein
Strafrecht der Uberwachung und Kontrolle ist im Entstehen, um die Unsicherheit auf-
zuldsen.

Introduction

Les démocraties se trouvent plongées dans un climat d’insécurité a 1’aube du XXIéme
siecle. La montée du populisme, la progression des illégalités et une crise migratoire
difficile a résoudre, révélent que les Etats se trouvent dans une impasse. Le terrorisme
est également fauteur de trouble. L’attentat est percu comme une épée de Damoclés
suspendue au-dessus de chaque Etat qui, lorsqu’il a lieu, met en exergue les failles
politiques, économiques et sociales qui lui sont propres. Face a ces problématiques,
I’étendard de la sécurité et de ’anticipation du risque est brandit comme la solution
miracle a I’ensemble des maux soufferts par la société contemporaine. A 1’échelle
européenne comme a 1’échelle nationale, le droit pénal absorbe les préoccupations
sécuritaires. Il n’a plus pour objet de prévenir les crimes ni de punir ceux qui les ont
commis. C’est un droit pénal de la surveillance et du contrdle social qui émerge afin
d’apporter des réponses a 1’insécurité.

De tels développements sont observés par le philosophe Michel Foucault dans son
ouvrage Surveiller et Punir. Naissance de la Prison.! L auteur retrace I’histoire de la
prison, démarche qui lui permet de saisir le changement du droit pénal qui s’opére. La
fin de I’Ancien Régime se caractérise par le déclin du supplice, le besoin de réforme
judiciaire aboutissant a la mise en ceuvre d’un droit pénal codifié, aux peines plus me-
surées et doté de principes constitutionnels établis par les réformateurs et les philoso-
phes des Lumicéres. Or, la réforme judiciaire pose les premiers jalons d’un droit pénal
de la surveillance, du contrdle et I’assujettissement des individus. L’auteur met ainsi
en perspective le role de la prison et du droit pénal dans sa globalité. Il se détache des
doctrines utilitariste et positiviste. Pour Iui I’ambition des réformateurs s’intégre dans
une stratégie de contréle et de discipline.

Il constate également que la prison n’a pas pour but la correction des détenus, leur
guérison ou leur éducation, mais de gérer et discipliner les illégalismes. La figure ar-
chitecturale du panopticon de Jeremy Bentham fascine le pouvoir disciplinaire puis-
que d’un simple regard, il peut, sans étre vu, observer I’ensemble des détenus. Le
modéle de la prison panoptique est donc repris par les instances disciplinaires et for-
me la société panoptique qui relaye le modele carcéral en son sein.

Face a la diffusion du panoptisme dans I’ensemble du corps social, Michel Foucault
constate que celle-ci se situe a la fin de la chaine carcérale et dont la tache se limite a
continuer le travail que les institutions disciplinaires qui la précédent n’ont pu termi-
ner. 11 fait également état de la continuité de I’incarcération extra-1égale que les in-
stances disciplinaires exercent : il s’agit du continuum carcéral. La diffusion du pan-
optique et la mise en ceuvre d’un continuum carcéral vont a I’encontre des principes

1 M. Foucault, Surveiller et punir. Naissance de la prison, Gallimard, (1975), p.360.
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constitutionnels du droit pénal ayant pour effet d’enfermer et de contréler le corps so-
cial dans son ensemble.

Le présent article a pour objet de mettre en perspective la pensée de Michel Fou-
cault avec le systéme de justice pénal contemporain. Pour ce faire, il y a lieu de se
demander dans quelle mesure la conception de Michel Foucault s’applique-t-elle au
droit pénal contemporain? De quelles maniéres le droit pénal doit-il répondre a
I’impératif sécuritaire?

Afin de répondre a ses interrogations il s’agit a titre liminaire de dresser les princi-
paux contours du cadre théorique du continuum carcéral tel que développé par Michel
Foucault dont la fonction principale est la surveillance sociale (Partie I) pour ensuite
comprendre la mise en ceuvre et les particularités du continuum carcéral actuel (Partie
D).

Partie 1. La surveillance sociale, fonction sous-jacente du droit pénal

Dans son ouvrage, Surveiller et punir. Naissance de la prison,> Michel Foucault re-
trace le changement de paradigme en droit pénal & travers I’histoire de la prison.
Lorsque celui-ci parait en 1975, les prisons européennes, et en particulier les prisons
frangaises, sont sujettes aux émeutes de détenus qui dénoncent un systéme carcéral in-
humain et revendiquent plus de droits et un meilleur traitement a leur égard.? Or, ’au-
teur percoit ces mutineries différemment. I observe que les mauvaises conditions de
vie au sein des prisons ne sont pas la raison des émeutes. Les détenus rejettent quel-
que chose de plus subtile : le corps méme de la prison en tant qu’outil de surveillance
et de controle, en tant qu’« instrument et vecteur de pouvoir ».# Ils se soulévent contre
le pouvoir disciplinaire puisque celui-ci utilise la prison comme un instrument de sur-
veillance et de controle a des fins d’assujettissement et de normalisation. Il s’agit a
titre liminaire d’examiner la maniére dont le pouvoir de punir est instrumentalisé par
une « technologie nouvelle », celle de la discipline, caractérisée par la surveillance et
le contrdle (Paragraphe I). Dans un second temps, il y a lieu de se pencher sur ce que
Michel Foucault appelle le continuum carcéral, autrement dit la diffusion du pouvoir
disciplinaire relayé¢ par différentes instances et institutions dans la société (Paragraphe
10).

Paragraphe 1. La surveillance et le contréle caractéristiques du pouvoir discipli-
naire

La sociologie définit de la surveillance comme étant : « 1’attention accrue portée a des
personnes et des populations dans le but de les influencer, les gérer ou les con-

2 Foucault M., (1975), Surveiller et punir. Naissance de la prison, Paris, Gallimard, p. 360.

3 Pour une étude des révoltes au sein des prisons et les revendications des détenus a cette épo-
que, voir Guérin, A., & Perrot, M. (2013). Prisonniers en révolte : quotidien carcéral, muti-
neries et politique pénitentiaire en France (1970-1980). Agone, p.391.

4 Foucault M. (1975), Surveiller et punir. Naissance de la prison, Paris, Gallimard, p. 39.
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troler ».°> Les techniques de surveillance évoluent en fonction des événements politi-
ques, économiques et sociaux et différent en fonction des pouvoirs exercés en particu-
lier des pouvoirs disciplinaires et sécuritaires.

Le contrdle quant a lui, peut étre défini comme 1’action d’examiner ce qui est con-
forme ou ce qui ne I’est pas par rapport a une norme définie par le pouvoir. Il fait
appel a la vérification du bon fonctionnement et de la qualité d’une mesure. Le con-
trole résulte d’une surveillance dont I’objet est d’assujettir I’individu sur lequel il por-
te. La soumission peut étre exercée par de nombreux acteurs publics et privés dont
I’objet peut varier. Il s’agit tantét d’éduquer, tantét de soigner, de normaliser mais
également d’influencer les choix des personnes afin d’en modeler la vie quotidienne.
Nous pouvons préciser que le controle peut porter sur une catégorie particuliére d’in-
dividus mais également sur le corps social tout entier.

Michel Foucault considére que la surveillance et le contrdle s’intégrent tous deux
au sein d’un pouvoir disciplinaire dont il dresse le portrait a travers deux exemples,
celui de la ville pestiférée et celui du panopticon. Le premier fait référence a une si-
tuation d’exception a la fin du XVII®™e si¢cle, celle de la ville contaminée par la peste
qu’il est nécessaire de combattre. Le second quant a lui, inspiré de la prison panopti-
que de Bentham est pergu comme « une figure de technologie politique qu’on peut et
qu’on doit détacher de tout usage spécifique ».°

Ces deux exemples mettent en exergue les composants d’un pouvoir disciplinaire a
savoir 1’observation hiérarchisée (A), la « sanction normalisatrice »’(B), aboutissant
au processus final de cette observation, « 1’examen »8 (C).

A. Une observation hiérarchisée

Le pouvoir disciplinaire a pour objectif principal de « dresser » les individus® afin de
les « fagonner », de les rendre utiles, « dociles »!0 et transparents. Un tel but est ob-
servé dans la surveillance et le contrdle en réponse a une situation d’exception : la
lutte contre la peste au sein de la ville (1) puis, il se concrétise a travers le panopticon

Q).

5 Lyon, D. « Le 11 septembre, la “guerre au terrorisme” et la surveillance généralisée », in
Bigo, D., Bonelli, L., & Deltombe, T. (2008), Au nom du 11 septembre. Les démocraties a
[’épreuve de I’antiterrorisme, Paris, La Découverte, p. 93.

6 Foucault M., (1975), Surveiller et punir. Naissance de la prison, Paris, Gallimard, p. 239.

7 Ibidem, p. 209. 1l est nécessaire de préciser que la sanction pour le non respect des régles
relatives a la gestion de la ville pestiférée est la mort, elle n’est donc pas considérée comme
normalisatrice.

8 Ibidem, p.217.

9 Le pouvoir disciplinaire « " dresse ” les multitudes mobiles, confuses, inutiles de corps et
de forces en une multiplicité d’éléments individuels — petites cellules séparées, autonomies
organiques, identités et continuités génétiques, segments combinatoires ». Foucault M.,
(1975), Surveiller et punir. Naissance de la prison, Paris, Gallimard, p. 201.

10 Ibidem, p. 159.
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1) La surveillance et le contréle social face a une situation d’exception

La ville pestiférée du XVII*™e siécle grouille de surveillants divers et variés : « les
intendants, les syndics, les soldats de garde »,'! ou encore les « bons officiers et gens
de bien »,'2 les médecins et pharmaciens, etc. Tous ont pour but d’identifier les habi-
tants de la ville, de distinguer les contaminés des seins et de rapporter les morts. Ces
surveillants, et le savoir qu’ils générent, rendent compte de la situation aux magistrats
qui orchestrent cette observation.!?

La discipline est mise en ceuvre par une observation, composée d’une multitude de
dispositifs véhiculant des « effets de pouvoir ».!* Ce pouvoir agit par I’ intermédiaire
d’une « visibilité générale » des individus'® permise par la répartition des corps dans
I’espace mais aussi par la mobilisation d’un réseau d’acteurs. Michel Foucault décrit
une ville découpée au sein de laquelle les intendants de quartier exercent une surveil-
lance et un contrdle, soutenus par les sentinelles occupant des postes de garde au bout
de chaque rue.

Il est nécessaire de préciser que Michel Foucault considére que la situation d’ex-
ception en réponse a la peste marque la premicre €tape du pouvoir disciplinaire qui
évolue et tend vers le panoptisme.

2) Le panoptisme

L’observation hiérarchisée prend une place importante dans le systéme de la justice
pénale, en particulier a travers la prison qui emprunte la figure architecturale du pan-
opticon de Jeremy Bentham. A I’intérieure de la prison panoptique, chacun peut étre
vu d’un seul regard par les surveillants et les détenteurs du pouvoir.!® La batisse con-
struite sous forme de cercle divisé en cellules traversées de part en part par de la lu-
micre, sépare les individus qui sont a I’intérieur, rendant impossible la communication
entre eux. En son centre se dresse une tour a ’intérieure de laquelle se trouvent les
surveillants qui ne peuvent étre vus par les détenus, afin de développer chez ces der-
niers « un état conscient et permanent de visibilité qui assure le fonctionnement auto-
matique du pouvoir ».!7

Le panopticon est une machinerie fascinante de surveillance et de contréle puisqu’il
permet d’un seul regard, la diffusion de la discipline dans la prison. En outre, il ne se
cantonne pas uniquement a la prison, il est polyvalent et peut étre utilisé pour des fi-
nalités diverses et variées.!® Michel Foucault va méme plus loin, partant de 1’hy-
pothése que « dans la fameuse cage transparente et circulaire, avec sa haute tour, puis-
sante et savante, il est peut-étre question pour Bentham de projeter une institution di-

11 Ibidem, p. 228.

12 Ibidem, p. 229.

13 Ibidem, p. 230.

14 Ibidem, p. 217.

15 Ibidem, p. 202.

16 « Les pierres peuvent rendre docile et connaissable ». Ibidem, p. 203.

17 Ibidem, p. 234.

18 « Chaque fois qu’on aura affaire a une multiplicité d’individus auxquels il faudra imposer

une tache ou une conduite, le schéma panoptique pourra étre utilisé ». Ibidem, p. 240.
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sciplinaire parfaite; mais il s’agit aussi de montrer comment on peut « désenfer-
mer » les disciplines et les faire fonctionner de fagon diffuse, multiple, polyvalente
dans le corps social tout entier ».!?

La surveillance et le contrdle social aboutissent a la mise en ceuvre d’une sanction
normalisatrice.

B. La sanction normalisatrice

L’objet de la pénalité telle que mise en ceuvre par le pouvoir disciplinaire est de répri-
mer tout ce qui n’est pas conforme par rapport a la norme. L’observation hiérarchisée
assujettie les individus et favorise la mise en ceuvre de dispositifs de dressage, de cor-
rection des défauts, de normalisation. En fonction de leur degré de normalité, la sanc-
tion normalisatrice est appliquée. Elle est mise en ceuvre par I’intermédiaire d’un
complexe « gratification-sanction »%0. Le processus de normalisation par le biais de ce
complexe permet de hiérarchiser les individus, par exemple, de dis-
tinguer « les « bons » et les « mauvais » sujets », ceux qui se rapprochent le plus de la
norme, et ceux qui s’en éloignent. Un classement des qualités, des aptitudes s’amorce
au sein duquel la gratification permet d’avancer, la sanction fait reculer de
place?!dans la classification. L objectif de cette « pénalité hiérarchisante »?2 a pour ef-
fet d’assujettir les individus situés a différents niveaux de la hiérarchie et de les sou-
mettre au méme modele afin qu’ils parviennent a s’homogénéiser, a se ressembler.

Michel Foucault observe la mise en ccuvre d’une « pénalité perpétuelle qui traverse
tous les points, et contrdle tous les instants, elle compare, différencie, hiérarchise, ex-
clut. En un mot, elle normalise ».23

L’auteur ajoute que le caractére « normalisateur de la sanction » appliquée par le
pouvoir disciplinaire s’explique par 1’arrivée des sciences humaines a savoir I’anthro-
pologie criminelle ou encore la sociologie. Le savoir produit sur les criminels et délin-
quants favorise la compréhension de leur passage a 1’acte et leur classification. I1 est
issu d’un pouvoir disciplinaire qui enclenche un processus de normalisation sociale a
travers la sanction qu’il impose.?* Ainsi, I’influence des sciences humaines sur le
droit pénal s’inscrit dans la tactique de surveillance et de contrdle orchestrée par le
pouvoir disciplinaire.

C. L’examen

L’examen est la combinaison des « techniques de la hiérarchie qui surveille et celles
de la sanction qui normalise ».25 Il a pour objet de « qualifier, de classer et de pun-

19 Ibidem, p. 243.

20 Ibidem, p.212.

21 Pour un développement plus fournit relatif a la classification, voir ibidem, p. 213.
22 Ibidem, p.214.

23 Ibidem, p. 215.

24 Ibidem,p. 215 a 216.

25 Ibidem, p.217.
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ir ».26 Michel Foucault s’intéresse aux méthodes de 1’examen, aux régles auxquelles il
obéit, 4 ses acteurs ainsi qu’a la maniére avec laquelle il classe les individus.?” 1l se
pose la question suivante : « ce procédé si familier de I’examen, ne met-il pas en
ceuvre, a ’intérieur d’un seul mécanisme, des relations de pouvoir, qui permettent de
prélever et de constituer du savoir? ».28 Interrogation a laquelle il répond par trois
constatations.

Dans un premier temps, il rappelle que le pouvoir disciplinaire prend ses effets
lorsque lui-méme est invisible et lorsque les individus qui y sont soumis sont en plei-
ne lumiére.?? Il précise que la discipline dispose également d’une cérémonie qui lui
est propre, celle du passage en revue, de la « parade »*° qui transforme les individus
en objet de savoir.

Ensuite, ’auteur fait état de I’importance du « réseau d’écriture »*! au sein duquel
les individus constamment surveillés sont pris. Son importance est telle, qu’il soutient
qu’« un pouvoir d’écriture » se constitue comme une piéce essentielle dans les roua-
ges de la discipline ».32 D’importantes innovations en la matiére sont observées, avec
notamment la constitution de codes permettant de répertorier et d’homogénéiser les
traits des individus recueillis lors des examens.?? Les techniques d’anthropologies cri-
minelles, d’anthropométrie et de portraits composites précédemment citées en sont
des illustrations. Michel Foucault précise également que I’ensemble de ce travail
d’écriture, d’enregistrement et de classement favorise la soumission de I’individu, de
ses capacités et son développement face au regard permanent du pouvoir disciplinaire.
Celui-ci peut mettre en ceuvre un systeme de comparaison permettant « la mesure de
phénomenes globaux, la description de groupes, la caractérisation de faits collectifs,
I’estimation des écarts des individus les uns par rapport aux autres, leur répartition
dans une « population » ».3* L’émergence de ces nouveaux besoins contribue, elle
aussi, a I’apparition des sciences de 1’individu d’aprés I’auteur.

Enfin, il observe que « I’examen, entouré de toutes ses techniques documentaires
fait de chaque individu un « cas » ».33 L’observation permanente des individus sur-
veillés et I’écriture qui est générée sur eux font d’eux des « cas » individuels. Il y a
lieu a présent d’introduire 1’épanouissement du pouvoir disciplinaire et de la figure
architecturale de la prison au sein du corps social.

26 Ibidem.

27 Ibidem.

28 Ibidem.

29 « C’est le fait d’étre vu, qui maintient dans son assujettissement 1’individu disciplinaire ».
Ibidem, p. 220.

30 Ibidem.

31 Ibidem, p.222.

32 Ibidem.

33 Ibidem.

34 Ibidem, p. 223.

35 Ibidem, p. 225.
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Paragraphe 2. Le continuum carcéral

A 1a fin de son ouvrage, Michel Foucault s’interroge sur le devenir de ce qu’il appel-
le « le carcéral ».3% 1l observe que « les frontiéres qui étaient déja brouillées a 1’Age
classique entre I’enfermement, les chatiments judiciaires et les institutions de discip-
line, tendent a s’effacer pour constituer un grand continuum carcéral qui diffuse les
techniques pénitentiaires jusqu’aux plus innocentes disciplines ».37 Michel Foucault
constate que la prison panoptique perfectionne le pouvoir disciplinaire et en garantit
les effets. Le panopticon de Jeremy Bentham apparait donc utilisable quel que soit le
type d’assujettissement souhaité. L’usine et 1’école sont deux exemples de systémes
disciplinaires qui reprennent le modele panoptique afin de surveiller et de controler
les ouvriers et les écoliers (A). Le continuum carcéral est un produit du pouvoir disci-
plinaire qui instrumentalise le pouvoir de punir afin de normaliser ’ensemble du
corps social (B) et rend les frontiéres entre les chatiments 1égaux et les mécanismes
disciplinaires poreuses (C).

A. Le relai du panoptisme, les exemples de ’usine et de I’école

La prison panoptique est un modeéle d’assujettissement utilisé au-dela du systéme de
la justice pénale. L’usine et 1’école en reprennent le mode de fonctionnement.

Au sein de 1’usine, un contrdle continu exercé par une surveillance hiérarchique
composée de commis, de surveillants, de contremaitres est mis en ceuvre. Ces surveil-
lants ont pour fonction d’examiner tant la production que le savoir-faire ainsi que le
comportement des hommes au travail.® L’importance de 1’observation hiérarchisée
est telle que Michel Foucault constate que « la surveillance devient un opérateur éco-
nomique décisif, dans la mesure ou elle est a la fois une picce interne dans ’appareil
de production, et un rouage spécifié dans le pouvoir disciplinaire ».3

A I’école, I’'aménagement d’une observation hiérarchisée garantit I’ordre de la clas-
se et la bonne mise en ceuvre de 1’enseignement. Le maitre est secondé dans sa tache
par des éléves qu’il désigne : « intendants, observateurs, moniteurs, répétiteurs, récita-
teurs de priéres, officiers d’écriture, receveur d’encre, auméniers et visiteurs »*0
intégrent une relation de surveillance qui s’intégre au sein de 1’enseignement « non
point comme une piece rapportée ou adjacente, mais comme un mécanisme qui lui est
inhérent ».4!

Ainsi, ’'usine et 1’école sont deux exemples de la trame carcérale et disciplinaire
qui assurent la continuité des institutions et des mécanismes punitifs dans ’ensemble
de la société. Celle-ci favorise 1’emprise des délinquants et des déviants par le pouvoir
disciplinaire et entraine ’acceptation du pouvoir de punir chez les assujettis. Le pan-

36 Ibidem, p. 343.
37 Ibidem, p. 348.
38 Ibidem, p. 205.
39 Ibidem, p. 206.
40 Ibidem, p. 207.
41 Ibidem, p. 208.
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optisme inspire d’autres institutions et d’autres systémes qui en reprennent les métho-
des ayant pour effet de flouter la limite entre le milieu fermé et le milieu libre.

En dehors du relai du panoptisme par une trame carcérale, il est impératif d’identi-
fier I’objet du continuum carcéral a savoir, la normalisation des déviants.

B. La normalisation du corps social

Le droit pénal et le systéme de justice pénal tels qu’ils sont instrumentalisés par le
pouvoir disciplinaire, n’ont plus pour objet de punir mais de normaliser des déviants
afin de lutter contre I’anormalité. Ce processus de normalisation précédemment iden-
tifi¢ comme caractéristique du pouvoir disciplinaire, s’effectue au sein du systéme
pénal a travers I’intervention d’experts, en particulier les médecins tels que les psych-
iatres qui aident les juges non pas punir mais a guérir les condamnés. Or, Michel Fou-
cault constate qu’a travers la diffusion du panopticon au sein de la société, 1’ensemble
des institutions disciplinaires relayent la normalisation. Il fait état de la prolifération
de « juges de la normalité »,*? constatant que les détenus ne sont plus les seuls & faire
I’objet d’un savoir a des fins d’assujettissement et de normalisation, mais que 1’en-
semble de la société est concernée.

Le relai du panoptisme par I’école et ’usine puis la normalisation de 1’ensemble du
corps social par continuum carcéral dresse les contours d’une société panoptique, en-
trainant la disparition des frontiéres entre les peines prévues par la loi et les mécanis-
mes disciplinaires.

C. La porosité des frontiéres entre les chiatiments légaux et les méca-
nismes disciplinaires

Le continuum carcéral crée une diffusion des mécanismes disciplinaires a 1’intérieur
du corps social qui pése sur le moindre illégalisme. Cependant, la continuité de la pri-
son en dehors de la prison est contraire aux principes constitutionnels conférés par les
réformateurs du XVIII®™e siécle et les Philosophes des Lumiéres, en particulier le
principe qui prévoit la légalité des peines. Il apparait ainsi que le continuum carcéral
s’¢loigne de ces derniers, créant un emprisonnement extra 1égal.

L’identification du continuum carcéral est 1’aboutissement du raisonnement de Mi-
chel Foucault. 1l révéle un passage du droit pénal du supplice a un droit pénal de la
surveillance et du controle social a des fins de normalisation. La prison sert de modéle
disciplinaire et se diffuse dans la société. L’auteur met en évidence le fait que ces
changements s’intégrent dans une tactique politique, dans des rapports de pouvoirs et
d’assujettissement selon un modeéle disciplinaire. La valeur ajoutée de Michel Fou-
cault est de présenter le droit pénal moderne comme un modéle de surveillance et de

42 « Nous sommes dans la société¢ du professeur-juge, du médecin-juge, de 1’éducateur-juge,
du « travailleur social »-juge; tous font régner I’universalité du normatif; et chacun au point
ou il se trouve y soumet le corps, les gestes, les comportements, les conduites, les aptitudes,
les performances ». Ibidem, p. 356.
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contrdle social orchestré par un pouvoir disciplinaire, mélant assujettissement des
corps, examen et normalisation, tout en se détachant de ses principes constitutionnels.

A travers ses éléments de réflexion, 1’auteur nous apporte une grille de lecture du
droit pénal et du continuum carcéral qu’il orchestre.

Partie I1. Le continuum carcéral contemporain

Le modele théorique de droit pénal mis en exergue par Michel Foucault dans son ou-
vrage Surveiller et punir. Naissance de la prison, permet de comprendre comment le
corps social est investi par le pouvoir en ce début du XXIeéme siécle. L’objet de cette
partie est de déceler ce qui reste du raisonnement Foucaldien et ce qui s’en éloigne, a
la lumiére des événements terroristes du début du XXIeme siecle et I’objectif sécuri-
taire qui en émane.

L’exception telle que définie par Michel Foucault offre une grille de lecture de
1’¢état d’exception mis en ceuvre face a la menace terroriste contemporaine. La distinc-
tion entre 1’exception et le panoptisme effectuée par 1I’auteur permet de comprendre ce
qui pousse a la fusion de ces deux concepts afin de lutter contre le terrorisme. L’ex-
emple de la France a cet égard est particuliérement révélateur (Paragraphe I). Un tel
mélange a pour conséquence 1’intensification de la surveillance du corps social a tra-
vers de nouvelles politiques de partages d’informations, mobilisant le secteur public
et le secteur privé, en particulier les fournisseurs de services de communications élec-
troniques (Paragraphe II) dressant ainsi les contours du continuum carcéral contem-
porain.

Paragraphe 1. Le mélange de I’exception et du panoptisme, I’exemple francais

Le 31 octobre 2017, la France s’est dotée d’une éniéme loi relative a la sécurité intéri-
eure et a la lutte contre le terrorisme, mais celle-ci est dotée d’une particularité.*> En
effet, elle a pour objet d’inscrire 1’état d’urgence dans le droit commun mettant ainsi
fin a ce dernier aprés sa constante prolongation depuis novembre 2015.4 Le ministére
de Iintérieur et les des préfets se voient donc conférer des pouvoirs décisionnels en
matiere pénale sans que I’intervention d’un juge soit nécessaire facilitant ainsi la limi-
tation des droits conférés aux individus et donnant plus de pouvoir a I’Etat. La pre-
miére fois que les citoyens ont observé le déploiement de cet état d’exception de droit
commun fut aprés Iattentat qui s’est déroulé au marché de Noél de Strasbourg, le 11
décembre 2018. L’intégration de I’exception dans le droit commun favorise une inten-
sification quotidienne du controle social par le pouvoir et I’extension du continuum
carcéral. Il y a lieu dans un premier temps d’analyser la surveillance et le controle qui
émanent du nouveau cadre 1égal (A) et la limitation des droits des individus (B) qui
en résulte.

43 LOI n® 2017-1510 du 30 octobre 2017 renforgant la sécurité intérieure et la lutte contre le
terrorisme, J.O.R.F n° 0255 du 31 octobre 2017, texte n°1.

44 L’état d’urgence fut proclamé une premicre fois suite aux attentats du 13 novembre 2015
puis prolongé cinq fois jusqu’en juillet 2017.
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A. La surveillance et le contréle du corps social résultant du mélange
de I’exception et du panoptisme

Les caractéristiques de la surveillance et du contrdle social sont similaires a ceux
identifiés par Michel Foucault mais les acteurs et leurs modus operandi change quel-
que peu. Un quadrillage de 1’espace est mis en ceuvre (1), par des surveillants éma-
nant du pouvoir exécutif (2) qui modulent leurs actions en fonction du profil a risque
des individus (3).

1) Le quadrillage de I’espace

L’établissement de périmétre de protection® et le rétablissement des contrdles aux
frontiéres sont prévus par le nouveau cadre 1égal qui rappelle le quadrillage de la ville
pestiférée évoqué par Michel Foucault, a la différence que celui-ci peut s’inscrire
dans la durée. Le périmétre de protection est déployé dans un lieu présentant un ris-
que d’attentat. Il est instauré par le préfet de police a travers un arrété transmis au pro-
cureur de la République et au maire de la commune au sein duquel le périmétre est
déployé. L’acces et la circulation au sein du périmétre est également limité.*

L’autre mesure clé en matiere de quadrillage de I’espace est le rétablissement par
arrétés, des controles aux frontiéres dans un rayon de dix kilométres ainsi qu’aux au-
tres points de passages tels que les gares, les aéroports, ports, etc.

Un tel quadrillage a pour objet de soumettre toute personne a un contrdle d’identité
et un controle des véhicules afin de permettre la recherche et la prévention des infrac-
tions liées a la criminalité transfrontaliére.*’

2) Les surveillants de I’exécutif

La ville pestiférée n’est plus, mais 1’observation des individus quant a elle, est tou-
jours bien présente. Le ministre de 1’intérieur méne 1’observation de concert avec les
préfets de police, les maires des communes. Le procureur, les services de police et de
gendarmeries, les services de renseignements, les agents de douanes, militaires quant
a eux, exécutent 1’observation. Déplacements, visites autorisées par le juge des li-
bertés, et saisies peuvent étre effectuées.*® Il ressort néanmoins des dispositions de ce
nouveau cadre 1égal que le recours au juge est amoindri ce qui est caractéristique des
régimes d’exception.

L’utilisation des moyens technologiques est permise grace a la captation d’image et
au vidéo surveillance. Les services de renseignements peuvent intercepter des com-
munications et les exploiter par voie hertzienne. Ainsi, la loi précise ’exclusion de
I’implication des opérateurs téléphoniques.

45 LOI n® 2017-1510 du 30 octobre 2017 renforgant la sécurité intérieure et la lutte contre le
terrorisme, J.O.R.F n° 0255 du 31 octobre 2017, texte n°1, article 1.

46 Ibidem, article 1.

47 Ibidem, article 19.

48 Ibidem, article 4.
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Les éléments interceptés peuvent également étre utilisés a d’autres fins et doivent
supprimés des lors qu’ils ne sont plus utiles. Le délai de conservation des communi-
cations varie entre 6 et 8 ans.*

D’autre part, la loi prévoit que, pour la constatation d’actes de terrorisme, les attein-
tes aux intéréts fondamentaux de la nation, et les infractions punies d’une peine priva-
tive de liberté ou d’une mesure de sureté d’une durée égale ou supérieure a trois ans,
le ministre de I’intérieur, le ministre de la défense, le ministre chargé des transports et
le ministre chargé des douanes, sont autorisés a mettre en ceuvre un traitement auto-
matisé de données a caractére personnel.

Il est également possible pour les ministres précédemment mentionnés d’exploiter
données des dossiers passagers (données PNR), et de coopérer également avec les
agences de voyage et les opérateurs de voyages.’!

3) Une surveillance modulée en fonction des profils a risque

Dans une société ou I’exception est le panoptisme se mélent, I’ensemble du corps so-
cial est observé par le pouvoir. Cependant, une telle observation varie en fonction des
risques présentés par les individus. En effet, une surveillance plus intense est portée
sur les individus a 1’égard desquels il existe des raisons sérieuses de penser que leurs
comportements constituent une menace d’une particuliére gravité pour la sécurité et
I’ordre public ou qui soit en relation avec des individus ou des organisations qui
pronent de tels comportement. Ces derniers peuvent étre placés sous surveillance
électronique mobile.?

En dehors d’une telle mesure, les personnes dites a risques peuvent se voir égale-
ment imposer un certain nombre d’obligations par les ministres telles que la déclarati-
on de leur domicile, se présenter périodiquement aux services de police ou de gendar-
merie une fois par jour, et limiter les déplacements a I’intérieur d’un espace géogra-
phique défini.>?

Les présents développements mettent en exergue le mélange de 1’exception et du
panoptisme au service de I’insécurité. Véhiculée par I’exception qui s’installe dans la
durée puisqu’inscrite dans le droit commun, un quadrillage de 1’espace méticuleux,
une observation présente des individus peuvent-étre mis en ceuvre par 1’Etat dés que
cela est nécessaire, pour ne pas dire a son bon vouloir. Le continuum carcéral est tou-
jours présent, a la différence qu’il propage des mécanismes sécuritaires et de controle
qui lui sont propres qui sont relayés par les ministres, les forces de I’ordre, les agen-
ces de voyages etc., tous devenus les nouvelles tours du panopticon. L’ensemble de
ces pratiques a pour effet de limiter de redessiner les contours de la démocratie.

49 Ibidem, article 15.

50 Les données sensibles sont néanmoins exclues. Ibidem, article 14.

51 L’implication du secteur privé en matiére pénale est examinée dans le paragraphe 2 du
présent point.

52 Ibidem, article 3.

53 Ibidem.

/ldol. IP 216.73.216.60, am 27.01.2026, 15:43:54. © Inhalt.
> : ) firkaivan o odor K-Sy

Erlaubnis ist



https://doi.org/10.5771/2193-7869-2018-4-312

324 Clémentine Boulanger

B. Les conséquences de la fusion entre I’exception et le panoptisme

La fusion entre 1’exception et le panoptisme a pour effet de redessiner les contours de
la démocratie et de 1’état de droit (1) et porte atteinte aux droits fondamentaux recon-
nus aux individus (2).

1) L’impact sur la démocratie et I’état de droit

Le savoir 4 la disposition de I’Etat véhiculé par le recours a 1’exception affecte 1’état
de droit et la démocratie. Le pouvoir profite des données sur les individus qui lui sont
données pour les contrdler et limiter leurs droits fondamentaux et leurs libertés indivi-
duelles. La démocratie se déguise alors en pouvoir totalitaire. Nous affirmons que
I’inscription d’un régime d’exception au sein du droit commun est une solution a
court terme pour un probléme qui doit étre résolu sur le long terme. L’état d’urgence
n’est donc pas une solution adéquate de longue durée, pour anticiper et prévenir les
infractions terroristes. Nous affirmons que 1’état d’urgence, méme si il est autorisé par
larticle 15 de la Convention européenne des droits de ’homme>* a condition d’étre
proportionné, n’est pas une solution pour la préservation de I’Etat de droit et la démo-
cratie.”> D’une part, I’état de droit est fort, celui-ci peut d’ores et déja prévoir des me-
sures adéquates face a des situations chaotiques et temporaires. D’autre part, une solu-
tion durable et respectueuse tant des principes constitutionnels de droit pénal, des
droits fondamentaux et de la démocratie serait le rétablissement du lien social.>¢

Si le mélange de 1’exception et du panoptisme s’observe a 1’échelle nationale, celui-
ci s’observe également a I’échelle de 1’Union européenne qui, au nom de I'urgence
sécuritaire, fagonne un droit pénal de 1’anticipation des risques a travers 1’adoption de
nouvelles politiques de partage d’informations mobilisant le secteur privé et public
qui prend part au continuum carcéral contemporain.

2) L’impact sur les droits fondamentaux reconnus aux individus

L’exception et le panoptisme entrainent un degré tel de transparence du corps social,
qu’ils entrainent immanquablement une érosion des droits fondamentaux reconnus

54 Convention européenne des droits de I'Homme, signée a Rome, le 4.X1.1950.

55 Salas D., « Le droit pénal a I’¢re du libéralisme autoritaire », in Massé¢ M., J-P. Jean, Giudi-
celli A. (sous la dir), (2009). Un droit pénal postmoderne? Mise en perspective des évoluti-
ons et ruptures contemporaines. Presses universitaires de France, p.120 et suivantes. Voir
également M. Delmas-Marty, « De 1’état d’urgence au despotisme doux », Libération, 16
juillet 2017.

56 Cartuyvels, Y., & Ost, F. (1998). Crise du lien social et crise du temps juridique. Le droit
est-il encore en mesure d'instituer la société? L'exemple du droit pénal, Bruxelles, Faculté
universitaires Saint-Louis, p. 119. Voir également, Lagrange, H. (1998). Du diagnostic a
I’action: 1’échelle pertinente du territoire. Les partages de la sécurité, p. 175-194, Cartuyv-
les Y. et Hebberecht P., « La politique fédérale belge de sécurité et de prévention de la cri-
minalité (1990-1999) », in Déviance et Société, 2001/4 (vol.25), ed. Médecine et Hygiéne,
point 14.
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aux individus, en particulier ceux conférés par les articles 7 et 8 de la Charte des
droits fondamentaux de 1’Union européenne®”’ (ci-aprés la Charte). Il s’agit du respect
de la vie privée et familiale et de la protection des données a caractére personnel.

Certes, la Charte prévoit a son article 1 paragraphe 52 une limitation de 1’exercice
des droits et des libertés lorsque celle-ci est prévue par la loi et respecte le contenu
essentiel desdits droits et libertés. Elle doit étre proportionnée, nécessaire et répondre
a des objectifs d’intérét général reconnus par 1’Union ou au besoin de protection des
droits et des libertés d’autrui.

En revanche, I’objectif d’intérét général dans un contexte d’insécurité et de menace
terroriste permanant tend a devenir I’argument phare de 1égitimation de processus de
surveillance. Il est d’autant plus difficile de mettre en ceuvre des mesures respectant le
difficile équilibre entre la proportionnalité d’une part et la nécessité d’autre part. Il re-
vient au juge de la Cour de justice de I’Union européenne d’éclairer sur la mise en
ceuvre d’une telle mise en balance.*®

Si le mélange de 1’exception et du panoptisme s’observe a 1’échelle nationale, celui-
ci s’observe également a 1’échelle de I’Union européenne qui, au nom de 1’urgence
sécuritaire, fagonne un droit pénal de 1’anticipation des risques a travers 1’adoption de
nouvelles politiques de partage d’informations mobilisant le secteur privé et public.
L’implication du secteur privé en matiére pénale est caractéristique de la mise en
ceuvre du continuum carcéral contemporain.

Paragraphe II. Une surveillance hybride vecteur d’intensification du
controle social

L’implication du secteur privé en matiére pénale se banalise. Les banques sont impli-
quées dans la lutte anti-blanchiment de fonds et le financement du terrorisme.>® Les
compagnies aériennes quant a elles, sont mobilisées dans la lutte anti-terrorisme dans
le cadre de la conclusion des accords sur I’utilisation des données PNR.%° L’implicati-
on des fournisseurs d’accés aux services de communication électroniques dans le cad-
re de I’enquéte pénale quant a elle se concrétise et a fait 1’objet développements
récents. A titre liminaire il y a lieu de faire état de I’implication des fournisseurs de

57 Charte des droits fondamentaux de 1’Union européenne, J.O.C.E., C 326 du 26.10.2012, p.
391-407.

58 Auvis 1/15, du 8 septembre 2016, EU :C :2016 :656.

59 Favarel-Garrigues, G., Godefroy, T., & Lascoumes, P. (2008). Sentinels in the Banking In-
dustry Private Actors and the Fight against Money Laundering in France. British journal of
criminology, 48(1), p.1.

60 Voir en ce sens « Accords entre les Etats-Unis d’Amérique et I’Union européenne sur 1’uti-
lisation des données des dossiers passagers (données PNR) et leur transfert au Ministére
américain de la sécurité intérieure », du 8.12.2012, 17434/11, conclu le 26.4.2012, et entré
en vigueur le 1¢ juin 2012 et la Directive (UE) 2016/681 du Parlement européen et du Con-
seil du 27 avril 2016 « relative a ’utilisation des données des dossiers passagers (PNR)
pour la prévention et la détection des infractions terroristes et des formes graves de crimi-
nalité, ainsi que pour les enquétes et les poursuites en la matiére », J.O.U.E., L119/132,
4.5.2016, p. 132-149.
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service de communication électroniques au sein de I’enquéte pénale (A) qui dresse les
contours d’un droit pénal de la gestion du risque (B).

A. L’implication des fournisseurs de services de communications élec-
troniques au sein de ’enquéte pénale

L’ére numérique telle que nous la connaissons aujourd’hui avec la démocratisation de
I’accés a I’Internet, I’utilisation des réseaux sociaux et des services de communicati-
ons ¢électroniques, entraine la prolifération d’une masse incalculable de données. Cel-
les-ci deviennent rapidement incontournables pour les forces de ’ordre dans le cadre
de leurs enquétes. C’est dans un tel contexte que I’implication des fournisseurs de
communications ¢lectroniques lors des investigations prend place. L’adoption
du « Clarifying Lawful Overseas Use of Data Act » (ci-aprés Cloud Act) aux Etats-
Unis (1) et le projet de réglement e-Evidence a I’échelle de 1’Union européenne (2)
favorisent le renforcement d’une surveillance hybride en matiére pénale.

1) Le Cloud Act symbole du renforcement de la surveillance hybride en matiére
pénale

Le Cloud Act a été adopté en réponse a un litige opposant Microsoft au Gouverne-
ment américain,®! I’entreprise ayant refusé de divulguer a ce dernier des informations
contenues dans une boite e-mail d’un individu suspecté de trafic de drogue. La de-
mande d’acces était pourtant autorisée par mandat émanant d’un juge. Le refus de Mi-
crosoft est fondé sur le simple fait que ces informations ne sont pas stockées aux
Etats-Unis mais en Irlande, empéchant ainsi Microsoft de donner suite a la demande
conformément a ce qui était prescrit dans le Stored Communications Act.%?> Microsoft
considérait ce dernier comme dénu¢ d’effets extraterritoriaux. La procédure qui per-
met alors une telle obtention des données est la demande d’entraide judiciaire interna-
tionale telle que prévue par la Convention de Budapest du 23 novembre 2001 relative
a la cybercriminalité ou par le biais du traité d’assistance mutuelle.®3

Adopté par le congres et signé par le Président Donald Trump le 23 mars 2018, le
Cloud Act a la particularité de contraindre les fournisseurs de communications élec-
troniques de coopérer avec les forces de 1’ordre et ce, quel que soit I’Etat dans lequel
les fournisseurs et les données des individus se trouvent.

Par conséquent, ce nouveau texte crée un partage globalis¢ de données et ainsi
qu’une coopération sans frontiéres entre les gouvernements, les forces de 1’ordre
d’une part et les fournisseurs de services de communication électroniques tels que Mi-
crosoft, Google, Apple etc. d’autre part au nom de la lutte contre la criminalité.

61 United States v. Microsoft Corp., No. 17-2, 584 U.S. (2018).

62 Stored Communications Act, Titre 1l du Electronic Communications Privacy Act, 1986.

63 Ces instruments sont jugés désuets et trop longs face a la demande exponentielle de preuves
électroniques en matiéres pénales. /n J. Daskal and P. Swire, « Privacy and Civil Liberties
Under the CLOUD Act https://www.lawfareblog.com/privacy-and-civil-liberties-under-clo
ud-act-response, page consultée pour la derniére fois le 13 décembre 2018.
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Toutefois, afin que le Cloud Act soit opérationnel et favorise un accés aux données
globalisé, la conclusion d’un accord bilatéral entre les Etats-Unis et les autres Etats
est nécessaire. Une telle conclusion n’est possible uniquement que si ces derniers dis-
posent d’un cadre 1égal et de principes conformes a ceux énoncés dans la nouvelle
législation américaine.®* Un accord avec 1’Union européenne est envisagé.®> De son
coté, I’Union européenne est en train de négocier le projet de réglement de collecte de
preuves électroniques (ci-apres réglement e-Evidence ou le projet de réglement) qu’il
y a lieu a présent d’évoquer.

2) Le projet de réglement e-Evidence

Le jour ou la Cour Supréme des Etats-Unis rendait sa décision dans I’arrét Microsoft
précédemment évoquée, la Commission européenne présentait une proposition de
réglement®® et de directive®’ visant a accélérer I’obtention des preuves électroniques
par les autorités policiéres et judiciaires. Ledit projet s’inscrit sans surprises dans le
cadre de la lutte contre le terrorisme et la grande criminalité.®8

Les objectifs de ces propositions sont nombreux. S’il est possible d’y voir une
stratégie politique de contrecarrer le dictat des Etats-Unis en la matiére,® et d’une
réponse apportée a la suite des affaires Yahoo!” et Skype’ en Belgique, le réglement
e-Evidence’ vise a améliorer la coopération entre les autorités des Etats membres et
les fournisseurs de services afin de résoudre le complexe probléme de la juridiction
compétente dans le cyberespace. Ni le réglement ni la directive n’ont pour objet de
remplacer les outils d’ores et déja existants en terme de coopération en matiére pénale
tels que prévus par la Convention de Budapest sur la cybercriminalité, le traité d’as-

64 Certains arguent que le Cloud Act permettrait ainsi d’élever les standards de la protection
des données. Ibidem.

65 J. Daskal and P. Swire, “A Possible EU-US Agreement on Law Enforcement Access to Da-
ta?”, https://www.lawfareblog.com/possible-eu-us-agreement-law-enforcement-access-dat
a, page consultee pour la deniere fois le 13 décembre 2018.

66 Proposition de réglement du Parlement européen et du Conseil relatif aux injonctions
européennes de production et de conservation de preuves électroniques en matiére pénale,
COM (2018), 225 final.

67 Proposition de directive du Parlement européen et du Conseil établissant des régles harmo-
nisées concernant la désignation de représentants légaux aux fins de la collecte de preuves
en matiére pénale, COM(2018) 226 final.

68 Commission européenne, Communiqué de presse du 17 avril 2018, « Union de la sécurité :
la Commission facilite I’accés aux preuves », [P/18/3343.

69 Peyrou S., Le projet de réglement “e-Evidence” (preuves ¢lectroniques) présenté par la
Commission européenne: un “Cloud Act” européen, page : http://www.gdr-elsj.eu/2018/04/
24/droits-fondamentaux/le-projet-de-reglement-e-evidence-preuves-electroniques-presente-
par-la-commission-europeenne-un-cloud-act-europeen/, consultée pour la derniére fois le
14 décembre 2014.

70 Hof van Cassatie of Belgium, YAHOO! Inc., No. P.13.2082.N du 1.12.2015.

71 Correctionele Rechtbank van Anterpen, afdeling Mechelen of Belgium, No.
ME20.F1.105151-12 du 27 octobre 2016 (Skype a fait appel de la décision).

72 Voir en ce sens 1’exposé des motifs de la proposition de réglement p. 2 et suivantes.
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sistance mutuelle ou la décision d’enquéte européenne en matiére pénale.”® Le projet
e-Evidence serait un instrument supplémentaire présenté comme étant plus efficace et
plus rapide lors de l’obtention des preuves électroniques tout en renforcant la
coopération entre les forces de 1’ordre et les fournisseurs de service de communicati-
ons ¢électroniques au sein de 1’Union européenne, mais également avec les pays-tiers,
notamment avec les Etats-Unis.

Les trois propositions phares du réglement sont les suivantes : la mise en place
d’une injonction européenne de production’* permettant aux autorités judiciaires
d’un Etat membre de demander des preuves ¢lectroniques directement auprés d’un
fournisseur de service se trouvant dans 1’Union européenne et établi ou représenté
dans un autre Etat membre. Une telle demande a la particularité d’étre possible
indépendamment de la localisation des données. La seconde proposition phare est la
mise en ceuvre d’une injonction européenne de conservation” visant a permettre
qu’une autorité judiciaire d’un Etat membre puisse contraindre un fournisseur de ser-
vice présent dans 1’Union ou représenté dans un Etat membre de conserver des
données utiles dans le cadre d’enquéte, afin que ladite autorité puisse disposer de ces
informations ultérieurement dans le cadre de 1’entraide judiciaire ou d’une décision
d’enquéte européenne. /n fine, le réglement contraint les prestataires de services a
désigner un représentant légal dans I’Union afin que chaque fournisseur se voit im-
poser les mémes obligations.”® Les représentants légaux sont chargés de la réception
et de I’exécution des injonctions émises par les autorités compétentes.

Eu égard des présentes considérations, il ne fait aucun doute qu’une fois adopte, le
projet e-Evidence aura pour effet de concrétiser I’implication des fournisseurs de ser-
vices de communications électroniques en matiére pénale.

I1 ressort des présents développements que 1’implication des fournisseurs de ser-
vices de communications électroniques au sein de I’enquéte pénale dresse les con-
tours de la mise en ceuvre d’un droit pénal en réseau, qui se construit autour de
I’impératif sécuritaire.

B. La surveillance hybride, symptomatique d’un droit pénal de la ges-
tion et de anticipation des risques

Le droit pénal contemporain est un droit en réseaux. La mise en ceuvre de la surveil-
lance hybride a travers le Cloud Act et par le projet e-Evidence n’est autre que le pro-
duit de préoccupations sécuritaires de la part des Etats, 1égitimant une gestion des ris-
ques quotidienne. Le droit pénal absorbe de telles préoccupations. Tout comme 1’ob-
serve Michel Foucault, le droit pénal se caractérise par une forme de douceur (1) et se
veut étre efficace (2). Ces caractéristiques révelent que le droit pénal n’a plus pour

73 Directive 2014/41/UE, du Parlement européen et du Conseil du 3 avril 2014 concernant la
décision d’enquéte européenne en matiere pénale, J.O.U.E., L 130 du 1.5.2014, p. 1-36.

74 Proposition de réglement du Parlement européen et du Conseil relatif aux injonctions
européennes de production et de conservation de preuves électroniques en matiére pénale,
COM (2018), 225 final, article 5.

75 Ibidem, article 6.

76 Ibidem, article 7. Voir également le projet de directive en ce sens.
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objet de punir, mais uniquement de surveiller a des fins de gestion et d’anticipation
des risques.

1) La douceur du droit pénal contemporain

Rappelons-nous, dans I’identification des buts de la pénalité qu’il méne, Michel Fou-
cault constate un changement de paradigme du droit pénal de 1’Ancien Régime occa-
sionné par la disparition des supplices. Il relate les transformations des méthodes pu-
nitives qui prennent place. Il fait état d’une sobriété de la punition désormais emprein-
te d’humanité et dénuée de violence. Peu a peu il constate que le droit pénal n’a pas
pour objet de punir mais de surveiller et d’assujettir le corps social dans son ensem-
ble. Il observe néanmoins que malgré ce changement de paradigme une chose est
maintenue: I’investissement du droit pénal par le pouvoir. Ces constatations 1’ameénent
a affirmer que I’humanité et la douceur des peines donnent lieu a des punitions in-
trusives, privant les condamnés et leur famille de leurs libertés et de leurs droits, infli-
geant sur ces derniers une surveillance et un contrdle continu.

A T’aire du numérique et des nouvelles technologies, le Cloud Act et le réglement e-
Evidence contribuent a la construction d’une nouvelle tour au sein du panopticon 2.0
occupée par les fournisseurs de services de communications électroniques. Leurs
abonnés, leurs clients alors sont les détenus de cette prison virtuelle qui restreint les
libertés et limite les droits de chacun. Microsoft, Google, Apple etc. sont les nou-
veaux surveillants qui contrdlent les individus et coopére avec 1’Etat et les forces de
I’ordre afin de prévenir de nouveaux attentats. Le droit pénal de la gestion du risque, a
travers sa mise en réseau orchestre la peine la plus douce qu’il soit, une surveillance
diffuse et sournoise.

2) Un droit pénal efficace

Faciliter I’accés aux preuves électroniques, telle est la motivation principale qui expli-
que la récente adoption du Cloud Act et I’¢laboration du réglement et de la directive
e-Evidence. Le droit pénal se doit d’étre rapide et efficace et utiliser les mémes
méthodes que celles des criminels au XXIéme si¢cle.”” Néanmoins, il y a lieu de rap-
peler que I’efficacité du droit pénal est importante certes mais qu’elle ne fait pas par-
tie de ses principes constitutionnels tels que la prévisibilité de la loi pénale et le prin-
cipe de légalité. En effet, ces deux principes sont mis a mal lorsque le droit pénal de
la surveillance du corps social dans son ensemble n’est pas prévu par un texte de loi.

De surcroit, ’efficacité ne doit pas s’effectuer au détriment des droits fondamen-
taux et c’est sur ce point en particulier que ni le Cloud Act, ni le projet e-Evidence ne
font 'unanimité.

77 Commission européenne, Communiqué de presse du 17 avril 2018, « Union de la sécurité :
la Commission facilite I’accés aux preuves ».
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Aux Etats-Unis, the American Civil Liberties Union plaide pour une annulation du
Cloud Act si celui-ci n’est pas révisé afin d’assurer un plus grand respect des droits
fondamentaux, et plaide pour le maintien du systéme post adoption.”®

Dans la méme veine, dans son opinion relative a la proposition de réglement e-Evi-
dence,”® le Comité européen de protection des données s’interroge sur la nécessité de
ce dernier. II fait notamment état du manque de justification de la part de la Commis-
sion en ce qui concerne la mise en ceuvre d’un outil supplémentaire et se demande si
une amélioration des outils d’ores et déja existants ne serait pas bénéfique.3° Le co-
mité s’interroge en particulier sur les délais d’exécution des injonctions de produc-
tions de dix jours contre les trente jours fixés dans le cadre d’une enquéte pénale con-
sidérant qu’un tel délai ne permet pas a 1’autorité d’exécution un délai de réflexion
suffisant pour apprécier la demande.?!

Le Comité s’inquicte également de la levée du principe de double criminalité, s’ar-
rogeant ainsi de 1’obligation selon laquelle I’infraction pour laquelle est demandée
I’injonction doit exister dans 1’ordre juridique des deux Etats, et que I’infraction doit
avoir un certain degré de gravité pour pouvoir justifier une telle injonction et son
exécution.®? Un tel abandon est caractéristique d’un droit pénal de la surveillance qui
n’a plus pour objet de punir ou de normaliser mais de surveiller le corps social dans
son ensemble.

Le Comité se préoccupe du type de coopération qui prendra place entre les forces
de I’ordre et les fournisseurs de services de communications électroniques. En cas
d’acces direct des forces de 1’ordre aux données stockées par les entreprises privées et
de coopération entre ces derni€res, il est important que le réglement prévoit des garan-
ties qui s’imposeront aux entreprises permettant le respect des droits fondamentaux
tels que le droit a la protection des données et le droit & la vie privée et familiale.3?

C’est en vertu de la protection de ces droits que le Comité rappelle que les données
de contenu et les métadonnées auxquelles les forces de 1’ordre peuvent avoir acces
sont des données a caractére personnel puisqu’elles contiennent des données liées a
des personnes identifiées ou identifiables. Il rappelle I’arrét de la Cour de Justice de
I’Union européenne Tele2 3* considérant également que les métadonnées ne sont cer-
tes pas des données de contenu mais permettent néanmoins d’identifier le comporte-
ment de la personne. D¢s lors, il est important de protéger I’acces aux métadonnées au
méme titre que les données de contenu. Cet argument a été également formulé en ce
qui concerne le Cloud Act.

78 In J. Daskal and P. Swire, « Privacy and Civil Liberties Under the CLOUD Act https://ww
w.lawfareblog.com/privacy-and-civil-liberties-under-cloud-act-response, page consultée
pour la derniére fois le 13 décembre 2018.

79 Opinion 23/2018 on Commission proposals on European Production and Preservation Or-
ders for electronic evidence in criminal matters (Art. 70.1.b), Adopted on 26 September
2018.

80 Ibidem,p. 5.

81 Ibidem, p. 5 et 6.

82 Ibidem,p.6 et 7.

83 Ibidem, p. 7.

84 Arrét du 16 décembre 2016, Tele2 Sverige, C-203/15 et C-698/15, EU :C :2016 :970, para-
graphe 19.
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11 ressort des développements ci-dessus qu’il est possible de rejoindre le raisonne-
ment Foucaldien en observant une humanisation du droit pénal. Son objet n’est pas de
punir mais d’anticiper les crimes. Or, la douceur du droit pénal a un prix, celui de la
remise en cause de ses principes constitutionnels en particulier celui de la prévisibilité
de la loi pénale mais plus globalement a 1’atteinte aux droits fondamentaux des indivi-
dus. La coopération entre les forces de I’ordre et le secteur privé ou encore la surveil-
lance mise en ceuvre par I’Etat portent atteinte a 1’anonymat des citoyens dans 1’es-
pace public, a la protection des données a caractére personnel et le droit au respect a
la vie privée. Ces divers instruments d’enquétes aboutissent a la mise en ceuvre d’un
contrdle social renforcé. Les données générées favorisent un profilage complet des in-
dividus au profit du gouvernement, capable de déterminer ceux qui ont un profil a ris-
ques et ceux qui en sont dénué. Un tel profilage repousse les limites du panoptisme de
Michel Foucault qui voyait en cette institution 1’exercice du pouvoir disciplinaire
élevé a son degré le plus haut. Le continuum carcéral est orchestré par I’Etat qui déti-
ent le pouvoir sécuritaire afin non pas de corriger ou de normaliser mais de surveiller,
et de contrdler les individus, leurs choix, d’orienter leurs déplacements et d’amoindrir
leur libre arbitre.®5 En d’autres termes, la surveillance généralisée au service de 1’anti-
cipation du terroriste a pour effet d’enfermer les individus.

Conclusion :

Que reste-il de la pensée de Michel Foucault aujourd’hui?

Une certaine douceur des peines, une forme d’humanisation du droit pénal comme
il I’a observé. Ce dernier fait d’ores et déja état de ’apparition du panoptisme entrai-
nant une incarcération extra-légale révélant que le systéme pénal se détache de ses
principes fondamentaux. Or, celui-ci n’a pas anticipé une telle ampleur de la diffusion
du carcéral dans la société émanant du mélange de 1’état d’exception avec le panoptis-
me mettant en péril, non seulement les principes constitutionnels du droit pénal mais
également la démocratie, 1’état de droit et la protection des droits fondamentaux.3°

85 Dans ce sens George Pavlich observe : « It may be interesting to observe in passing that
face recognition technologies also have the potential to intensify Foucault'’s (1977) discipli-
nary, panoptic gaze beyond corrective hierarchical surveillance into hyperreal, digital
realms, where ‘identification’ enables governors to accumulate unprecedented quanta of
governmental knowledge created, generated, analysed and reported digitally ». Notre tra-
duction : Il peut étre intéressant de constater que les technologies de reconnaissance faciale
ont aussi le potentiel d'intensifier le regard disciplinaire et panoptique de Foucault (1977)
au-dela de la surveillance hiérarchique corrective dans des domaines hyperréalistes et
numériques ou l'identification permet aux gouvernants d'accumuler des quanta sans
précédent de connaissances gouvernementales créées, générées, analysées et rapportées
numériquement. Pavlich, G. (2009). The subjects of criminal identification. Punishment &
Society, 11(2), p. 178.

86 En particulier ceux prévus aux articles 7 et 8 de la Charte des droits fondamentaux de
I’Union européenne, J.O.C.E., C 326 du 26.10.2012, p. 391-407.
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