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In den vergangenen Jahren haben sich sowohl die deutsche als auch die eu-
ropdische Verfassungsrechtsprechung ausfiihrlich mit verschiedenen staatli-
chen Uberwachungsmafinahmen im Bereich der Sicherheitsgewihrleistung
beschattigt.

Seit dem Volkszahlungsurteil,! in dem das Recht auf informationelle
Selbstbestimmung entwickelt wurde, steht fiir das BVerfG fest, dass samt-
liche staatliche Datenverarbeitungen Informationseingriffe? darstellen und
somit als Grundrechtsbeeintrachtigungen gerechtfertigt werden miissen.
Die Privatheit wird infolgedessen nicht mehr nur durch die grundrechtli-
che Abschirmung bestimmter Lebensbereiche, Art.10 Abs.1, Art.13 Abs. 1
GG, sondern als eigenstidndiger Aspekt der Personlichkeitsentfaltung i. S.
d. Art.2 Abs.1 GG geschiitzt. Trotz einiger Kritik® an der Dogmatik der
informationellen Selbstbestimmung hat sich dieser Ansatz zu einer stin-
digen Linie der Verfassungsrechtsprechung entwickelt und wird weithin
akzeptiert.*

Das wohl bedeutendste Feld dieser Rechtsprechung lasst sich dabei
im Bereich der staatlichen Sicherheitsgewahrleistung ausmachen. Datenver-
arbeitungen finden zwar bei nahezu siamtlichen Verwaltungshandlungen
statt, auch in ganz allgemeinen Bereichen der Leistungsverwaltung. Grund-
rechtssensibel sind solche alltdglichen Vorginge aber nicht. Dementspre-
chend steht bei Datenverarbeitungen durch die Fach- bzw. Leistungsver-
waltung nicht das Verfassungsrecht, sondern die einfachgesetzliche Ausge-
staltung durch das Datenschutzrecht und dessen Anwendung im Zentrum
der Debatte.

1 BVerfGE 65,1 (43) - Volkszahlung.

2 Begriff schon bei Rogall, Informationseingriff, 1992, S. 27 ff.

3 Albers, Informationelle Selbstbestimmung, 2005, S.113ff., 437ff,, Dies., in Friede-
wald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung, 2017, S.11 (16f.);
Vogelgesang, Informationelle Selbstbestimmung, 1987, S.139ff; Poscher in Miller
(Hrsg.), Privacy and Power, 2017, S. 129 (131ff.); Britz in Hoffmann-Riem (Hrsg.), Offe-
ne Rechtswissenschaft, 2010, S. 561 (566 ff.); Placzek, Informations- und Datenschutz,
2006, S.80f,; Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011, S.45ff; Ladeur,
DOV 2009, 45; Trute, JZ 1998, 822; Hoffmann-Riem, ASR 123 (1998), 513 (528); J.-P.
Schneider in BeckOK Datenschutzrecht, Grundlagen Syst. B Rn. 25.1.

4 S.a.jingst die Kritik bei . Franz Lindner/Unterreitmeier, JZ 2022, 915.
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Anderes gilt fiir Bestimmungen, die staatliche Sicherheitsbehoérden zu
Datenverarbeitungen auf den Gebieten der Gefahrenabwehr, Strafverfol-
gung und zur politischen Vorfeldaufklarung ermachtigen. Zu deren Verhilt-
nismafigkeit liegt mittlerweile eine ganze Reihe von Urteilen des BVerfG,
EuGH und EGMR vor, die wissenschaftlich und gesellschaftlich intensiv
begleitet werden. Aus diesen umfangreichen Urteilen hat sich mittlerweile
ein komplexes System fiir die gesetzliche Ausgestaltung sicherheitsrechtli-
cher Informationseingrifte entwickelt (dazu Kap. B. III. 1).> Dieses Rechts-
regime wird als Sicherheits- bzw. Sicherheitsverfassungsrecht® bezeichnet.

Anstatt bestimmte (Informations-)Eingriffe der Sicherheitsbehdrden als
pauschal unverhdltnismiaflig einzustufen, bringt insbesondere das BVerfG
eine Je-Desto-Formel” zur Anwendung, im Rahmen derer - ausgehend von
der schematisch bestimmten Intensitit einer Ermachtigungsgrundlage® -
die notwendigen materiellen, verfahrensrechtlichen und datenschutzspezi-
fischen Anforderungen entwickelt werden.

Gepriift wird also im Ergebnis nur noch, ob der Gesetzgeber bei der
Gestaltung eines Informationseingriffs die richtigen Einschrankungen und
Anforderungen fiir die konkrete Mafinahme aus dem sicherheitsrechtlichen
Baukasten ausgewdhlt hat. So dies nicht der Fall ist, fungieren die Urteile
als Handlungsanweisung zur korrekten Ausgestaltung des jeweiligen Geset-
zes.”

Der Grundsatz der Verhéltnismafliigkeit kommt insofern nicht mehr in
Form einer klassischen Rationalitatskontrolle zur Anwendung, sondern als
hermeneutisches Werkzeug'® zur Entwicklung konkreter Gewahrleistungen
aus den allgemein gehaltenen Schutzbereichen der Privatheitsgrundrechte.

5 Instruktiv BVerfGE 141, 220 — BKA-Gesetz.

6 Vgl. Tanneberger, Sicherheitsverfassung, 2014; Dietrich/Gdrditz (Hrsg.), Sicherheits-
verfassung - Sicherheitsrecht, 2019; Bicker in Herdegen/Masing/Poscher ua. (Hrsg.),
Hdb. Verfassungsrecht, 2021, § 28

7 Tanneberger, Sicherheitsverfassung, 2014, S.395ff; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S.220ff.; Starck in v. Mangoldt/Klein/Starck GG, Art.2
Rn. 116; frith schon Vahle, Aufklérung, 1983, S. 94 ff., 130.

8 Loffelmann, GSZ 2019, 16 (19); Poscher/Kilchling/Landerer, GSZ 2021, 225 (230 ff.);F.
Braun/F. Albrecht VR 2017, 151 (152); Hornung/Schnabel, DVBI 2010, 824 (826).

9 Krit. insofern Schluckebier abw. Meinung BVerfGE 125, 260 (364 ff., 373); Schoch in
Gander/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S. 63 (66 ff.); Wolff, ZG 2016, 361
(366 1.).

10 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3
Rn. 77 ff.
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Ein anderes Vorgehen kommt im informationellen Sicherheitsrecht -
jedenfalls auf Gesetzesebene — kaum in Betracht. Informationserhebungen
werden immer nur dann notwendig, wenn die Umstdnde eines Sachver-
halts gerade nicht klar sind. Das Ausmafd der jeweiligen Sicherheitsbedro-
hung kann im Moment der datenverarbeitenden Mafinahme noch nicht
bestimmt werden. Die ermichtigenden Gesetze, die im Voraus der kon-
kreten Mafinahme vorliegen miissen, konnen also nicht auf eine bereits
vorgenommene Giiterabwagung aufbauen. Vielmehr muss durch die Ausge-
staltung eines Gesetzes sichergestellt werden, dass die MafSnahme effektiv!!
bleibt, d. h. nur schonend und nur in solchen Fillen zur Anwendung
kommt, in denen die Beeintrachtigung der Privatheit zu dem angestrebten
Sicherheitszweck nicht aufler Verhiltnis steht.!? Dabei kommen auch kom-
pensatorische Effekte zum Tragen.

Die so behandelten Mafinahmen kdnnen in zwei Formen unterteilt
werden: individuelle Uberwachungsmafinahmen auf der einen Seite sowie
Masseniiberwachungsmafinahmen auf der anderen. Eingriffe, die konkret
auf eine Person oder einen engen Personenkreis ausgerichtet werden, lassen
sich als individuelle Uberwachungsmafinahmen bezeichnen. Hierzu zahlt
etwa die Uberwachung eines bestimmten Telefonanschlusses (TKU) oder
die Online-Durchsuchung des Endgerits einer spezifischen Person. Diese
Mafinahmen zeichnen sich dadurch aus, dass ein konkreter Anlass fiir das
Vorgehen gegeniiber dieser Person vorliegt. Insofern ldsst sich insbesondere
tiber eine gesetzliche Einschrinkung des Anlasses eine grundrechtssensible
Effektivitat erzielen.!* Die strafprozessuale TKU, §100g StPO, die einen
intensiven Grundrechtseingriff darstellt,”* darf etwa nur zur Aufkldrung
bestimmter Straftaten eingesetzt werden, an denen ein besonders hohes
gesellschaftliches Aufklarungsinteresse besteht. Der Anlass kann aber noch
weiter eingegrenzt werden. So stellt das Sicherheitsrecht oft bestimmte
Anforderungen an die Prognose, nach der die Mafinahme tatsdchlich etwas

11 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S.242fF.; Bdicker in Herde-
gen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 82f,, 14ff;
aus der Rspr etwa BVerfGE 155, 166 (1971f.); E 141, 220 (268 ff.) - BKA-Gesetz; allg.:
»Realisierungsgrade bei N. Petersen, Verhiltnismafligkeit, 2015, S. 65 ff.

12 Allg. zur Verhiltnismafligkeitsproblematik von Gesetzen Schlink, Abwégung, 1976,
S.1341t; ders., FS 50 Jahre BVerfG, Bd. II, 2001, S.445 (461f.); Jestaedt in Je-
staedt/Lepsius (Hrsg.), Verhéltnismafligkeit, 2021, S. 293 (293 ff.).

13 M. Hong in Scharrer/Dalibor/Fréhlich ua. (Hrsg.), Assistententagung Offentliches
Recht, Risiko im Recht, 2011, S.111 (127); Tanneberger, Sicherheitsverfassung, 2014,
S.353ff; Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245 (253 ff.).

14 BVerfGE 129, 208 (240); E 113, 348 (382).
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zur angestrebten Sicherheitsgewdhrleistung beitragt. §100g StPO verlangt
etwa das Vorliegen bestimmter Tatsachen, die darauf hindeuten, dass die be-
troffene Person eine der besagten schweren Straftaten tatsdchlich begangen
hat oder versucht hat, diese zu begehen.

Von diesen anlassbezogenen Mafinahmen unterscheiden sich die Phino-
mene der Masseniiberwachung!> Diese zeichnen sich dadurch aus, dass
immer auch Daten von solchen Personen mit dem Ziel der Sicherheitsge-
wihrleistung verarbeitet werden, die im Moment der Datenverarbeitung
keinen entsprechenden Anlass geliefert haben.

Solche Mafinahmen finden insbesondere bei nachrichtendienstlichen
Titigkeiten schon lange statt.!® Sie wurden in den vergangenen Jahren
jedoch ausgedehnt und nehmen nunmehr verschiedene Formen an. Be-
stimmte Daten werden nicht mehr nur anlasslos gerastert, sondern auf An-
weisung des Staats auf Vorrat gehalten, da den jeweiligen Daten kategorisch
ein potenzieller Nutzen fiir die Sicherheitsgewéhrleistung innewohnen soll.
Eine solche Vorratsdatenspeicherung wurde insbesondere fiir Telekommu-
nikationsverkehrs-”7 und Fluggastdaten!® eingefiihrt, wobei es in beiden
Fillen zu bedeutsamen Urteilen verschiedener Verfassungsgerichte kam
(dazu Kap. CIL. 1. & 2).

Bei der Behandlung der Masseniiberwachungsmafinahmen stellt sich
in der grundrechtlichen Betrachtung ein spezifisches Problem ein. Man-
gels konkreten Anlasses ist ausgeschlossen, dass sich samtliche Datenver-
arbeitungen mit angemessener Wahrscheinlichkeit tatsachlich positiv auf
einen angemessenen Sicherheitszweck auswirken. Vielmehr steht von vor-

15 Krit. zum Begriff ,Masseniiberwachung“ B. Huber, NVwZ-Beilage 2021, 3 (3).

16 Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu
Artikel 10 Grundgesetz) (G 10) vom 13.08.1968 (BGBI. I S. 949); dazu BVerfGE 30, 1 -
Abhorurteil.

17 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz
2006 iber die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich
zuginglicher elektronischer Kommunikationsdienste oder offentlicher Kommuni-
kationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, ABL 2006 L 105/54; dazu EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12
(Digital Rights Ireland) = NJW 2014, 2169.

18 Richtlinie (EU) 2016/681 des européischen Parlaments und des Rates vom 27. April
2016 tiber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat, ABL 2016, L 119/132); dazu EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue
des droits humains (PNR)) = EuZW 2022, 706.
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neherein fest, dass sich die absolute Mehrzahl® der Einzelvorginge im
Nachhinein als unnétig erweisen wird. Die Verhéltnismafligkeit lasst sich
also nicht im Voraus durch effektivititsgewdhrleistende Einschrankungen
herstellen. Ebenso wenig kommt eine abstrakte Relation des Gesamtnut-
zens einer gesetzlichen Erméchtigung mit der Vielzahl der Einschrankun-
gen in Betracht, da dann abstrakt die informationelle Selbstbestimmung
der Gesellschaft mit dem Sicherheitsinteresse der Gesellschaft abgewogen
werden miisste. Dieser Vorgang muss an der Inkommensurabilitat?® der
Abwiagungsgegenstinde scheitern.

Die Rechtsprechung hat deswegen Wege gefunden, um auch Massen-
iberwachungsmafinahmen im Rahmen des sicherheitsverfassungsrechtli-
chen Komplexes bewerten zu kénnen (zum BVerfG Kap. B. IIL 2., zum
EuGH Kap. C. I1.). Bei den Vorratsdatenspeicherungspflichten trennt sie et-
wa zwischen der Speicherung und dem Zugrift auf die Mafinahme. Da letz-
terer als Individualmafinahme erfolgt, kann an dieser Stelle doch ein Anlass
in die Ermichtigungsgrundlage einflieflen, der zumindest die Verwendung
nach der Speicherung effektiv eingrenzt. Nur die Speicherung bleibt also
anlasslos, ist aber von den Grundrechtsberechtigten hinzunehmen.?!

Darin kommt etwas Wichtiges zum Ausdruck. Den Informationsein-
griffen bzw. Datenverarbeitungen ist eine intensive Beeintrachtigung von
Grundrechten nicht inharent. Es ist in vielen Fallen schon nicht klar, wie-
so die Wahrnehmung und Verarbeitung bestimmter Informationen durch
Dritte {iberhaupt einen Eingriff darstellen sollen, denn diese sind natiirli-
cher Bestandteil einer kommunikativen und interagierenden Gesellschaft.??
Die Problematik der Informationseingriffe besteht vielmehr darin, dass sie

19 Vgl. zur Haufigkeit der Verkehrsdatenabfrage Albrecht/Kilchling/Grafe, Forschungs-
bericht Telekommunikationsverbindungsdaten, S. 88 ff., abgedr. in BT-Drs. 16/8434;
tbersichtlich zur Empirie auch Moser-Knierim, Vorratsdatenspeicherung, 2014,
S.192fF, krit. deshalb etwa Gitter/Schnabel, MMR 2007, 411 (414f.); vgl. zur Kenn-
zeichenkontrolle BW-LT-Drs. 16/5009, S.5; Engert — Wie die Polizei Millionen Au-
tofahrer mit einem System {iberwacht, das nicht funktioniert Buzzfeed.com vom
15.10.2018, https://www.buzzfeed.com/de/marcusengert/kennzeichenerfassung-der-p
olizei-funktioniert-nicht.

20 Vgl. Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§ 3 Rn. 69; Schlink, Abwagung, 1976, S. 134 ff.

21 Jungst EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 248 ff. = EuZW 2022, 706

22 Albers in Friedewald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung,
2017, S.11 (16 f.); dies., Informationelle Selbstbestimmung, 2005, S. 113 ff., 437 ff.; Po-
scher in Miller (Hrsg.), Privacy and Power, 2017, S.129 (S.136 ff.); Placzek, Informati-
ons- und Datenschutz, 2006, S. 92 ff.; Trute in Rofinagel (Hrsg.), Hdb. Datenschutz-
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ein Glied in einer Kette verschiedener Handlungen darstellen, die sukzessi-
ve die Privatheit der Betroffenen beeintréchtigen.

Die Speicherung von Daten beispielweise ist an sich vollig unbedenklich.
Uber eine jede Person liegen bei etlichen staatlichen und privaten Stellen
verschiedene Daten vor, die alle grundsitzlich im Rahmen von Ermittlun-
gen erhoben und fiir verschiedene Zwecke verwendet werden konnen.
Entscheidend fiir die kritische Betrachtung der Vorratsdatenspeicherung
war deshalb nicht, dass Verkehrs- oder Fluggastdaten bei den jeweiligen
Unternehmen {iberhaupt vorliegen, sondern dass diese im Rahmen der
entsprechenden Gesetze final fiir die Sicherheitsbehdrden aufgehoben und
verfiigbar gemacht wurden. Ohne diese Regelung wire es gewissermafien
Zufall gewesen, ob die Daten aufgrund anderer gesetzlicher Vorschriften,
etwa § 257 Abs. 4 HGB, noch vorgelegen hitten. Dieser Zufall sorgte zuvor
fiir eine Form der Waffengleichheit gegeniiber den Sicherheitsbehorden.
Es ist dessen Wegfall, der die Vorratsdatenspeicherung zu einer strukturell
bedenklichen Mafinahme macht.?

Vor dem Hintergrund dieser sicherheitsverfassungsrechtlichen Dogmatik
soll in dieser Arbeit ein Gesetzeskomplex betrachtet werden, der sich eben-
falls als Phanomen der Masseniiberwachung verstehen ldsst, aber bislang
neben den Telekommunikations- und Fluggastdaten ein Schattendasein
fithrt: das Anti-Geldwéscherecht und die damit einhergehende Verarbei-
tung von Finanzdaten.

Zu den Finanzdaten zdhlen zunidchst die Informationen iiber Vertrige
von Privatpersonen mit Finanzdienstleistern. Aus diesen Bestandsdaten®*
ergeben sich die jeweiligen Personendaten und die Umstidnde der in An-
spruch genommenen Finanzleistung - also klassischerweise die Angaben
zur Person, die Kontonummer und das Datum der Eréﬂnung eines Kontos,
vgl. § 24c¢ Abs. 1 Kreditwirtschaftsgesetz (KWG).

Zur Bevorratung und Verfiigungstellung dieser Daten hat das BVerfG
im Jahr 2007 geurteilt?> — eine ganze Weile, bevor es sich mit der Spei-

recht, 2003, 2.5 Rn. 19; Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011, S. 45 ff.;
Bicker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121).

23 Vgl. Szuba, Vorratsdatenspeicherung, 2011, S.196ff.; Grafe, Verkehrsdaten, 2008,
S. 13 ff.; Puschke/Singelnstein, NJW 2008, 113 (118); Lisken, ZRP 1994, 264 (267 f.).

24 Stattdessen hiufig ,Stammdaten genannt, vgl. BVerfGE 118, 168, entsprechen aber
der Definition der Bestandsdaten i. S. d., § 3 Nr. 6 TKG, s.a. Gdrditz in Dietrich/Eiff-
ler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI § 1 Rn. 38; Gniichtel, NVwZ 2016, 13
(16).

25 BVerfGE 118, 168 — Kontostammdaten.
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cherung und Abfrage von Telekommunikationsbestandsdaten beschaftigt
hat. Immerhin erregte dieses Urteil bzw. die automatisierte Abfrage der
Kontostammdaten ein gewisses Interesse und wurde ausfiihrlich auch von
wissenschaftlicher Seite kommentiert.?6

Deutlich brisanter, aber kaum im Kontext des Sicherheitsverfassungs-
rechts besprochen, ist die Uberwachung auch von Kontoinhaltsdaten im
Rahmen des (Anti-)Geldwascherechts.”” Wenn iiber Vorratsdatenspeiche-
rung geschrieben wird, findet sich - wenn iberhaupt - lediglich eine
Randnotiz zur Geldwiéschegesetzgebung.?® Dabei sehen die Vorschriften
der Geldwischebekdmpfung recht offensichtlich sowohl eine massenhafte
Analyse simtlicher Kontotransaktionen als auch eine Bevorratung der da-
bei anfallenden Daten - also letztlich der Kontoausziige — vor (Kap. D.
I11. 2). Diese beinhalten Datensitze von enormer personlichkeitsrelevan-
ter Aussagekraft.?? Da die Zahlungsweise im Privatverkehr immer weiter
digitalisiert wird und unbare Transaktionen den Alltag mittlerweile bestim-
men3’, lassen sich aus Kontoausziigen weitreichende Personlichkeitsprofile
erstellen.’!

Dass Kontoausziige gespeichert werden, ergibt sich allerdings nicht nur
aus dem Geldwischerecht, sondern folgt aus etlichen Vorschriften des deut-
schen und europdischen Privat-, Handels- und Steuerrechts (Ubersicht in
Kap. D. II).

Das Anti-Geldwischerecht unterscheidet sich insofern von der Vorrats-
datenspeicherung von Telekommunikationsverkehrs- oder Fluggastdaten.

26 Degen, Geldwische, 2009, S.273 ff.; Samson/Langrock, Glaserner Bankkunde, 2005,
S.171F, 57 ft.,, 78 fF,, 85 ff.; Zubrod, WM 2003, 1210; Herzog/Christmann, WM 2003, 6
(121.); Gaores, NJW 2005, 253 (256 f.); Hamacher, DStR 2006, 633 (6371.); ders. Die
Bank 09/2006, 40 Widmaier, WM 2006, 116 (118 ff.); Ubersicht bei Pfisterer, JoR 2017,
393 (409£).

27 aus der jungeren Lit.: Schindler, Geldwaschegesetzgebung, 2021, S. 296 ff.; Bosz6rme-
nyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015), 63 (71ff.);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115; C. Kaiser, Privacy in Financial
Transactions, 2018; B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law,
2020, S. 881 (900 ff.); Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276.;
zuvor Werner, Geldwische, 1996, S. 911t; 102 f.; Herzog, WM 1996, 1753 (1757 fL.); ders.,
WM 1999, 1905 (1910 ff.); V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 610 ff.

28 z.B. bei Albers in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021 (117, Fn 1).

29 BVerfGE 120, 274 (347 f.) - Online-Durchsuchung.

30 Deutsche Bundesbank, Zahlungsverhalten in Deutschland, 2017.

31 Pfisterer, JoR 2017, 393 (400); Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115
(118 f.); Westermeier, Information, Communication & Society 23 (2020), 2047; Wis-
senschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 11.
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Bei diesen kam es erst aufgrund spezieller Gesetze, die dem Sicherheits-
recht zuzurechnen sind, zu einer langfristigen Speicherung. Die geldwa-
scherechtlichen Vorschriften lieflen sich hingegen wegdenken, ohne dass
sich dadurch der faktisch gespeicherte Datenbestand verandern wiirde.
Letztlich wird nur der Zweck der Speicherung erginzt. Finanzdaten werden
aufgrund des Geldwiascherechts auch zur Sicherheitsgewéhrleistung gespei-
chert.

Dieser Umstand wurde in den bisherigen Untersuchungen nicht hin-
reichend beriicksichtigt — wie so viele Unterschiede des Anti-Geldwische-
rechts zu den prominenteren Phanomenen der Masseniiberwachung.

Dabei ldsst sich die diffizile Betrachtung von Masseniiberwachungsmafi-
nahmen gut an dem Beispiel illustrieren, da es zeigt, wie eng verkniipft ein-
zelne Datenverarbeitungsschritte sein miissen, um tatsdchlich eine grund-
rechtsproblematische Uberwachungsthematik darzustellen (zum Begriff
der Uberwachung Kap. B.1).

Die Kritik an der Vorratsdatenspeicherung kann nicht darauf gestiitzt
werden, dass massenhaft Daten gespeichert und spéter erhoben werden
kénnen. Denn dies entspricht letztlich nur dem allgemeinen Ermittlungs-
grundsatz, wonach insbesondere die Strafverfolgungsbehérden grundsitz-
lich alle Informationen abrufen diirfen, soweit dies im Einzelnen ange-
messen ist.>> Das Vorliegen massenhafter, aussagekraftiger Datenbestinde
ergibt sich in vielen Fillen nicht erst aus einer sicherheitsrechtlichen Spei-
cheranordnung, sondern aus dem allgemeinen Rechtsverkehr. Dementspre-
chend finden praktisch andauernd ,Vorratsdatenspeicherungen® statt.

Auch der Zugriff auf Kontoausziige stellt ein altbekanntes, anerkanntes
und praktisch bedeutsames Ermittlungswerkzeug der Staatsanwaltschaft
dar® (zum Zugriftf auf Kontodaten i. R. v. ,klassischen Ermittlungen® s.
Kap. E.). Diese Strafverfolgungsbehérden werden in der StPO zwar - an-
ders als die Nachrichtendienste etwa nach § 8a Abs.1 Nr.2 BVerfSchG -
gegeniiber Privaten nicht zu verpflichtenden Auskunftsersuchen erméchtigt
- ebenso wenig die allgemeinen Polizeibeh6rden.** In der Praxis kommen
private Unternehmen schriftlichen Ersuchen nach Kontoinhaltsdaten von
Sicherheitsbehorden aber stets nach. Denn sie wollen strafprozessuale Ope-

32 F Jansen, Bankauskunftsersuchen, 2010; Kahler, Kundendaten, 2017; Reichling, JR
2011, 12; Wonka, NJW 2017, 3334.

33 Masing, NJW 2012, 2305 (2309); keine ,Wahrheitsfindung um jeden Preis“ BGHSt 14,
358 (365).

34 Zu diesen Wonka, NJW 2017, 3334 (3337f.); OVG Koblenz, NVwZ 2002, 1529.
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rativmafinahmen, z. B. Durchsuchungen, abwenden. Man spricht daher
auch von ,,Abwendungsauskiinften3> Die Auskunftsersuchen der Staatsan-
waltschaft werden aber, obwohl dabei auf massenhaft gespeicherte Daten
zugegriffen wird, nicht als Phdnomen der Masseniiberwachung begriffen,
und zwar zu Recht.

Die Mafinahmen der Masseniiberwachung bzw. hier vor allem die Vor-
ratsdatenspeicherung sind nicht deswegen von besonderer grundrechtli-
cher Brisanz, weil sie den Sicherheitsbehorden Zugriff auf eine Vielzahl
gespeicherter Daten ermdglichen. Insoweit gehen sie eben nicht iiber die
Standardmethoden der Ermittlung hinaus. Sie sind problematisch, weil
sie eine Speicherung (oft bei Privaten) mit einem spezifischen, meist heim-
lichen, Zugriffsrecht verkniipfen®*® und somit bestimmte Daten mit dem
Verdikt einer stindigen sicherheitsrechtlichen Potentialitit belegen (zur
rechtsstaatlichen Kritik s. Kap. B. IIL 2. c.). Nur vor diesem Hintergrund
kann das Anti-Geldwdscherecht als Masseniiberwachungsform identifiziert
werden, da es eben nicht nur (insbesondere nach §8 Abs.1 GwG) eine
Speicherung veranlasst — diese wirkt sich ja faktisch gar nicht aus -, son-
dern eine ganze Reihe von Vorschriften zur heimlichen Nutzung dieser
Daten durch Sicherheitsbehdrden vorsieht.

Grundsitzlich ist das gesetzliche Anti-Geldwidschesystem proaktiv orga-
nisiert und wird deshalb als Unterfall der unternehmerischen Criminal
Compliance besprochen.’” Kreditinstitute und andere Verpflichtete sollen
im Rahmen eines mehrstufigen Monitoring-Verfahrens erst automatisiert
bestimmte Auffilligkeiten in den Transaktionen ihrer Kunden entdecken,
diese dann (menschlich) tberpriifen und bei erhédrtetem Verdacht den
Sicherheitsbehdrden melden, § 43 Abs.1 GwG. Frither ging diese Meldung
direkt an vermeintlich zustindige Sicherheitsbehdrden — meist die Landes-
kriminaldmter. Seit der 3. Geldwischerichtlinie miissen die EU-Mitglied-
staaten aber spezielle Zentralstellen einrichten: die Financial Intelligence
Units (FIU). Diese nehmen die Meldungen entgegen, analysieren sie und
leiten sie bei Erhdrtung des Verdachts an andere Sicherheitsbehérden wei-
ter.

35 Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapitalmarkt-
recht, Bd. I, 3. Auflage 2017, § 39 Rn. 40; Reichling, JR 2011, 12 (16).

36 Vgl. zur Definition Albers in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021
7).

37 Etwa Vollmuth, Geldwascheprévention, 2020; Hugger/Cappel DB 2018, 1066.
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Dieser proaktive, von den Privaten ausgehende Informationsweg wird
erganzt durch intensive Zugriffsrechte der FIU. Diese kann nach dem
Gesetzeswortlaut ohne weitere Voraussetzungen heimlich bei simtlichen
geldwischerechtlich Verpflichteten um umfangreiche Finanzinformationen
ersuchen, § 30 Abs. 3 GwG. Auflerdem konnen die Sicherheitsbehorden bei
der FIU um solche Informationen ersuchen, worauf diese zur Ubermittlung
verpflichtet ist, § 32 Abs. 3 GwG. Das Geldwiascherecht sieht also verschie-
dene Richtungen fiir den Austausch von Finanzinformationen zwischen
Privaten, FIU und verschiedenen Sicherheitsbehérden vor.38

Dieser Finanzfluss verbindet Elemente einer massenhaften Datenanalyse
mit einer Vorratsdatenspeicherung. Das Geldwidscherecht ldsst sich insofern
gut mit dem System der Uberwachung von Fluggastdaten (PNR) verglei-
chen. Auch dort werden massenhaft Daten analysiert und sodann fiir einen
bestimmten Zeitraum aufbewahrt. Der einzige Unterschied besteht darin,
dass die Aufbewahrung und Rasterung von Flugdaten vollstandig von einer
Zentralstelle (in Deutschland das BKA, §1 Abs. 1 FluGDaG) durchgefiihrt
wird. Die Airlines uibermitteln nur (sdmtliche) Flugdaten, nehmen selbst
aber keine Speicherung oder Analyse vor. Diese Verarbeitungsschritte oblie-
gen der Flugastdatenzentralstelle, §§ 4 ff. FluGDaG.

Die FIU hingegen ist erst einmal nur zur Analyse von Meldungen beru-
fen. Die Auffindung auffilliger Sachverhalte per EDV-Monitoring aus dem
Massenverkehr ubernehmen die Privaten selbst, wodurch enorme Kosten
ausgelagert werden.®

Trotz dieses Unterschieds im Verfahren ist die Finanziiberwachung im
Rahmen der Bekdmpfung von Geldwiésche und Terrorismusfinanzierung
gut mit der Fluggastdateniiberwachung vergleichbar, weswegen das jiingst
ergangene Urteil des EuGH zur PNR-Richtlinie*® wegweisend bei der Beur-
teilung sein muss.

Mit dem Urteil wurden einige Grundsitze des EuGH zur Masseniiber-
wachung revidiert, weshalb die bisherigen Besprechungen der Geldwiasche-
richtlinie nicht mehr aktuell sind. Diese leiden ohnehin an einer zu ober-
flachlichen Behandlung des Phinomens Masseniiberwachung. Sowohl das
BVerfG als auch der EuGH und, wenngleich schwiécher ausgeprigt, der

38 Ausf. zum Informationsfluss im GwG B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S. 157 (2411f.).

39 Saperstein/Sant/Ng, Notre Dame Law Rev. Online 91 (2015), 1 (2 ff.).

40 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)) = EuZW 2022,
706.
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EGMR (zu diesem Kap. C. III) tiberpriifen diese nicht im Rahmen einer
Giiterabwagung, sondern versuchen sich an einer Prozeduralisierung.!

Die Ausmafle dieses Ansatzes haben im PNR-Urteil ihren Hohepunkt
erreicht. Hier ging der EuGH so weit, nicht mehr nur die konkreten Anfor-
derungen an die gesetzliche Ausgestaltung vorzustellen und die Richtlinie
aufzuheben, sofern sie hinter diesen Anforderungen zuriickblieb. Er inter-
pretierte stattdessen die notwendigen Anforderungen selbststindig in die
Richtlinien hinein und zwar mehr oder minder losgeldst vom Wortlaut. An
einigen Stellen handelt es sich dabei sogar um eine Auslegung contra lege.*?

Bei der grundrechtlichen Bewertung der Anti-Geldwédschemafinahmen
als Masseniiberwachungsphdnomene soll diese Rechtsprechungslinie des
EuGH - auch wenn man diese kritisch sieht — beachtet werden. Denn an
einigen Stellen offenbaren sich Gestaltungsliicken, die sich im Wege einer
gezielt auf die Aufrechterhaltung des Gesetzes ausgerichteten Auslegung
noch als verfassungsgemafd darstellen lassen. Diese Arbeit ist insofern nicht
darauf angelegt, eine eigenstdndige bzw. personliche verfassungsrechtliche
Bewertung der Anti-Geldwédschemafinahmen abzugeben. Vielmehr handelt
es sich um einen Vorschlag, wie die Gerichte, basierend auf der bestehen-
den Rechtsprechungslinie, entscheiden konnten bzw. sollten.

Um diese Bewertung auch dogmatisch zu hinterlegen, wird die Recht-
sprechung des BVerfG, des EuGH und des EGMR zu den Masseniiberwa-
chungsmafinahmen in den ersten Kapiteln erldutert und analysiert werden
(Kap. B. & C.). Die Hintergriinde der grundrechtssensiblen Behandlung
dieser Phdnomene miissen zum Vorschein gebracht werden, um die Mog-
lichkeit einer analogen Anwendung der gerichtlichen Feststellungen zur
strategischen Uberwachung und Vorratsdatenspeicherung von Telekommu-
nikations- und Fluggastdaten zu fundieren.

Die wichtigste Erkenntnis ist dabei, dass erst aus einer Kombination
verschiedener, final ausgerichteter Datenverarbeitungsschritte eine grund-
rechtssensible Uberwachung entsteht. Nur das Vorliegen massenhafter Da-
ten und die Moglichkeit des Zugriffs allein erkldren noch nicht, wieso fiir
verschiedene Formen der Masseniiberwachung so strenge Anforderungen
aufgestellt wurden, da sie sich insofern von der klassischen Ermittlung
nicht unterscheiden. Masseniiberwachungsmafinahmen sind nur deshalb

41 Tzanou/Karyda, European Public Law 28 (2022), 123 (153f.); s.a. Albers in Al-
bers/Sarlet (Hrsg.), Data Protection, 2022, S. 69 (104 ff.).

42 Dazu Thénnes, Die Verwaltung 2022, 527 (5311L.); ders., directive beyond recognition,
2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am 12.01.2025.
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problematisch, weil sie in Reaktion auf eine verdnderte Sicherheitssituation
von den Prinzipien der traditionellen Sicherheitsgewahrleistung abriicken.

Deshalb wird in den nachfolgenden Kapiteln nicht nur das System der
Geldwischebekampfung beschrieben (Kap. D.), sondern auch die aufler-
halb dieser Vorschriften bestehenden Mdglichkeiten von Sicherheitsbehor-
den, auf Kontodaten zuzugreifen (Kap. E.). Dadurch soll gezeigt werden,
dass sich das Geldwidscherecht von den im Sicherheitsrecht anerkannten
Grundsdtzen abgehoben hat und tatsdchlich ein problematisches Phéno-
men von Masseniiberwachung darstellt.

Anschlieflend sollen die bisherigen Versuche, diesen Komplex grund-
rechtlich zu bewerten, dargestellt werden (Kap. F.). Da diese an Oberflach-
lichkeit leiden und in den meisten Fallen auch noch nicht die entscheiden-
de Rechtsprechung zu den PNR-Daten beriicksichtigen, widmet sich die
Arbeit dann final einem eigenen Versuch einer grundrechtlichen Bewertung
des Geldwischerechts (Kap. E.).
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Vorratsdatenspeicherung und strategische Aufklirung

Der staatliche Umgang mit Finanzdaten, insbesondere im Rahmen der
Geldwiéschebekdampfung, soll umfassend aus der Perspektive des Sicher-
heitsverfassungsrechts betrachtet und bewertet werden. Dazu bedarf es
einer Darstellung dieses Konzepts, um die Geltung fiir das Geldwésche-
recht zu begriinden.

Um die Hintergriinde der Rechtsprechung zu den Mafinahmen der Mas-
seniiberwachung zu erldutern, soll zunéchst der Versuch einer Erklirung
unternommen werden, was unter dem Begriff der sicherheitsrechtlichen
Masseniiberwachung tberhaupt verstanden werden soll. Nicht nur muss
hierzu das Rechtsgebiet des Sicherheits- bzw. des Sicherheitsverfassungs-
rechts ndher umschrieben werden. Auch mit dem Terminus der Massen-
tiberwachung bzw. dessen Notwendigkeit und Mehrwert soll vorab eine
Auseinandersetzung stattfinden.

Im weiteren Verlauf soll sodann die Rechtsprechung zu solchen Mafi-
nahmen erliutert werden, die sich nach den vorangegangenen Uberlegun-
gen als sicherheitsrechtliche Masseniiberwachung identifizieren lassen. Das
sind vornehmlich die Urteile des Europiischen Gerichtshofs (EuGH) und
des Bundesverfassungsgerichts (BVerG) zur Vorratsdatenspeicherung und
zur strategischen Aufklirung. Diese Rechtsprechung wird - ausgehend
von den allgemeinen Anforderungen der Rechtsprechung an die Uber-
wachungsmafinahmen der Sicherheitsbehdrden - den Rahmen vorgeben,
anhand dessen im Zuge dieser Arbeit die Regeln zur Uberwachung des
Finanzverkehrs Giberpriift werden sollen.

L Einfiihrung: Der Begriff der (Massen)Uberwachung

Der Begriff der (Massen-)Uberwachung taucht im Zusammenhang mit
dem digitalen Zeitalter spatestens seit der NSA-Affire immer wieder als
Schlagwort®3, fast schon als Kampfbegriff, auf, ohne dass dabei stets klar

43 Siehe nur Cas/Bellanova/Burgess ua. in Friedewald/Burgess/ Cas ua. (Hrsg.), Surveil-
lance, 2017 (1).
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wird, welche konkreten Sachverhalte damit eigentlich gemeint sein sollen.
In Verbindung mit Finanzdaten ist von einer Masseniiberwachung nur
selten die Rede.

1. Unzuldnglichkeiten und Potential des Uberwachungsbegriffs

Das Phinomen der Uberwachung wird nicht nur im rechtswissenschaftli-
chen, sondern auch im sozialwissenschaftlichen Kontext besprochen - ins-
besondere in der Kriminologie. Dort bilden die sog. ,,surveillance studies“44
mittlerweile ein eigenstandiges Forschungsfeld, auf dem insbesondere um
eine Definition des Uberwachungsbegriffs gerungen wird.

a. Der Uberwachungsbegriff der ,surveillance studies

Nach Lyon, einem Vorreiter der surveillance studies, lisst sich Uberwa-
chung definieren als ,gezielte, systematische und routinemdfSige Betrach-
tung personlicher Umstdnde fiir Zwecke der Einflussausiibung, Management,
Schutz oder Direktion.*> Aufgrund dieser weiten Beschreibung bemerkt er,
dass Uberwachung mit einer ausgesprochenen Ambiguitit verbunden ist.
Der Begriff umfasst eine Fiille an Verhaltensweisen, die - je nach Kontext
— eine vollig unterschiedliche Bewertung sowohl im Rahmen einer sozia-
len als auch rechtlichen Betrachtungsweise erfahren miissen.*® Es macht
offensichtlich einen Unterschied, ob bspw. eine Mutter ihr Kind auf dem
Spielplatz beobachtet oder ob ein Polizeibeamter die Telefongespriche ei-
nes Verdachtigen abhort. Selbstverstdndlich konnen diese beiden Fille der
Uberwachung daher auch keinem gemeinsamen Normregime unterliegen.

44 Vgl. Lyon, Surveillance Studies, 2012; ders. in Monahan/Wood (Hrsg.), Surveillance
Studies, 2018, S.18 ders., The electronic Eye, 1994; Zurawski in Zurawski (Hrsg.),
Surveillance Studies, 2007, S. 7; s.a. Adensamer, Hdb. Uberwachung, 2020, S.24 ff.

45 Lyon, Surveillance Studies, 2012, S.14; ders. in Monahan/Wood (Hrsg.), Surveillance
Studies, 2018, S. 18 (19); J. Pohle FIfF-Kommunikation 2019(4), 37 (37).

46 Lyon, Surveillance Studies, 2012, S.14; Albers in Albers/Sarlet (Hrsg.), Data Protec-
tion, 2022, S.69 (73) Adensamer, Hdb. Uberwachung, 2020, S.24; Kreissl/Norris/
Krlic ua. in Wright/Kreissl (Hrsg.), Surveillance, 2015, S.150 (155 f.).
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Fiir eine ergiebige wissenschaftliche Auseinandersetzung gleich welcher
Disziplin muss also stets die konkrete Form bzw. die Mafinahmen bestimmt
werden, in denen sich die Uberwachung manifestiert.*”

b. Der Uberwachungsbegriff im Recht

Fiir die rechtliche Betrachtung ist es von erheblicher Bedeutung, durch
wen die Uberwachung erfolgt, und aus welchem Grund, da einerseits
die Wirkung der Grundrechte — der duflersten Schicht des Schutzes vor
Uberwachung - von der Person des Uberwachenden abhingig ist, Art 1
Abs.3 GG, und andererseits das Datenschutzrecht zwischen 6ffentlichen
und nicht-offentlichen Stellen unterscheidets, §§ 23, 24 BDSG.

Trotzdem widmen weder das deutsche noch das europdische Recht dem
Uberwachungsbegriff eine eigene Definition, wenngleich diese Rechtsord-
nungen an einigen Stellen explizit von Uberwachung sprechen.

So kennen wir etwa die Videoliberwachung, z. B. § 4 BDSG, die Tele-
kommunikationsiiberwachung (TKU), z. B. §§ 54 PolG BW, 51 BKAG, 100a
StPO, die akustische Wohnraumiiberwachung, § 100c StPO, oder die Pflicht
zur Uberwachung von Geschiftsbeziehungen, Art.13 Abs.1 lit.d) der EU-
Geldwischerichtlinie (GWRL)#. An anderen Stellen wird hingegen auf die
Bezeichnung als Uberwachung verzichtet — etwa bei den automatisierten
Kennzeichenerfassungssystemen (z. B. Art. 39 BayPAG).>°

Dass das Recht den Uberwachungsbegriff nicht ausreichend reflektiert,
zeigt sich etwa in §100a StPO - der Vorschrift iiber die strafprozessuale
TKU. Dort heifdt es, dass auch ohne Wissen der Betroffenen die Telekommu-
nikation tiberwacht und aufgezeichnet werden darf.

Hier wird semantisch zwischen der Uberwachung und der Aufzeichnung
getrennt. Man konnte also meinen, dass diese Norm von einem Uberwa-
chungsbegriff ausgeht, der allein auf die staatliche Wahrnehmung bestimm-

47 Vgl. Kreissl/Norris/ Krlic ua. in Wright/Kreissl (Hrsg.), Surveillance, 2015, S.150
(155 £.).

48 Dazu Masing, NJW 2012, 2305 (2306 F.).

49 Richtlinie (EU) 2018/843 des Europdischen Parlaments und des Rates zur Anderung
der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwische und der Terrorismusfinanzierung und zur Anderung der
Richtlinien 2009/138/EG und 2013/36/EU, ABL. 2018, L 156/43; konsolidierte Fassung
der 4. und 5. GWRL, Dok. 02015L0849-20210630.

50 Das BVerfG spricht auch von ,Kennzeichenkontrolle, siehe BVerfGE 150, 244 -
Autom. Kennzeichenkontrolle II.
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ter Informationen gerichtet ist. Aus Sicht des Betroffenen wird aber regel-
mafig die Aufzeichnung das grofiere Problem darstellen, da die spatere
Beweisfithrung gegen ihn gerade auf der Perpetuierung seiner Kommuni-
kation beruht. Schon hier zeigt sich somit eine erste Unzuldnglichkeit des
allgemeinen Uberwachungsbegriffs. Erblickte man dessen Fokus allein in
der fremden Wahrnehmungshandlung, konnte nur in bestimmten Situatio-
nen erklirt werden, wieso eine Uberwachung als negativ oder als Eingriff
empfunden wird.

Der Betroftene kann die Wahrnehmung ihn betreffender Informationen
schliefSlich nicht grundsitzlich kontrollieren und ist daher vielfach auf das
Interesse beschrénkt, {iber die reine (Fremd-)Wahrnehmung hinausgehen-
de Handlungen in Bezug auf solche Informationen abzuwehren.”! In der
Literatur zu §100a StPO wird der Befugnis zur Aufzeichnung deshalb zu
Recht kein eigenstindiger Wert beigemessen. Sie geht in der Uberwachung
schon deshalb mit auf, weil in den meisten Fillen keine Echtzeitabhérung
der Kommunikation stattfindet, sondern allein eine technische Aufzeich-
nung, die spater gesichtet wird.>?

Somit zeigt sich, dass im Bereich staatlicher Mafinahmen weniger die
Wahrnehmung bestimmter Sachverhalte fiir die Uberwachung entschei-
dend ist, als die technischen Instrumente®, mit denen sie erfolgt und mani-
festiert wird.

Auch im Datenschutzrecht sucht man vergeblich nach einer Definition
der Uberwachung. Der Begriff scheint in diesem Rechtsgebiet nur beildu-
fig vorzukommen, etwa in § 4 BDSG, der die private Videoiiberwachung
reglementiert. Im Kern héngt sich das (europdische) Datenschutzrecht
stattdessen am Begriff der ,Datenverarbeitung® auf, unter dem samtliche
informationsbezogenen Handlungen zusammengefasst werden.

Dabei muss genau genommen zwischen Informationen und Daten un-
terschieden werden, wobei jeweils verschiedene Definitionen bzw. Abgren-

51 Albers in Friedewald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung,
2017, S.11 (16 f.); dies., Informationelle Selbstbestimmung, 2005, S. 113 ff., 437 ff.; Po-
scher in Miller (Hrsg.), Privacy and Power, 2017, S.129 (S.136 ff.); Placzek, Informati-
ons- und Datenschutz, 2006, S. 92 ff.; Trute in Rofinagel (Hrsg.), Hdb. Datenschutz-
recht, 2003, 2.5 Rn. 19; Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011, S. 45 ff;
Bcker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121).

52 Giinther in MiiKo StPO, § 100a Rn. 86.

53 Zum Begriff des “Instruments” in Bezug auf Mafinahmen der Geldwéschepravention
vgl. Favarel-Garrigues/Godefroy/Lascoumes in Svedberg Helgesson/Morth (Hrsg.),
Securitization, 2012, S. 88 (911T.).
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zungen vorgeschlagen werden.>* Fiir die in dieser Arbeit behandelten Fra-
gen reicht es allerdings vollig aus, Daten als zeichenhafte Darstellung von
Informationen zu verstehen.>

Auch der Anwendungsbereich der DSGVO, die ,Daten” mit ,,Informatio-
nen“ in Art.4 Abs.1 Nr.1 gleichsetzt, ist nach Art.1 Abs.1 nur eréfinet,
wenn personenbezogene Informationen verarbeitet werden, was wiederum
irgendeine Verkérperung dieser Informationen voraussetzt.>®

Verarbeitung in diesem Sinne meint nach Art. 4 Nr. 2 DSGVO ,jeden mit
oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrin-
kung, das Léschen oder die Vernichtung®. Jeder Einzelne dieser Vorgéinge
muss fiir sich stets den datenschutzrechtlichen Anforderungen entsprechen,
Art. 5,6 DSGVO.

Fiir das iiber der DSGVO stehende europidische Primiarrecht, insbeson-
dere Art.7, 8 der EU-Charter, sind die Begriffsbestimmungen des Daten-
schutzrechts aber selbstverstandlich nicht abschliefSend, da auch auf euro-
péischer Ebene gilt, dass das einfache Recht nicht den Inhalt des Primar-
rechts abschlielend bestimmen kann.”” Fir Eingriffe in die Grundrechte
auf Privatleben und Datenschutz nach Art. 7, 8 EU-Charter muss der EuGH
daher nicht die Begriffsbestimmung des Art.4 Nr.2 DSGVO bemiihen. Er
kann unmittelbar anhand des Schutzbereichs der Grundrechte priifen, ob
eine Mafinahme einen Eingriff in diese darstellt.”® Die Datenverarbeitungs-

54 Ubersicht bei Albers, Informationelle Selbstbestimmung, 2005, S. 87 ff.; Placzek, In-
formations- und Datenschutz, 2006, S. 92 1.

55 Siehe nur Sieber, NJW 1989, 2569 (2572); Albers in Friedewald/Lamla/Rof3nagel
(Hrsg.), Informationelle Selbstbestimmung, 2017, S. 11 (23); Bdcker, Der Staat 2012, 91
(92); Trute in Rofinagel (Hrsg.), Hdb. Datenschutzrecht, 2003, 2.5 Rn. 17

56 Kargin Simitis/Hornung/Spieker Datenschutzrecht, DSGVO Art. 4 Nr. 1 Rn. 25.

57 Vgl. J.-P. Schneider, Die Verwaltung 2011, 499 (515) mit Verweis auf EuGH, Urteil
v. 20.5.2003, C-138/01, C-139/01 (Osterreichischer Rundfunk), Rn. 68 ff = EuR 2004,
276.

58 Vgl. EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW
2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn.100 = NJW 2017, 717 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15, Rn. 121 1f.
— PNR Canada = ZD 2018, 23
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schritte der DSGVO taugen dem Gerichtshof jedoch als Ansatzpunkt.>
Da die DSGVO letztlich dem Schutz der Grundrechte aus Art.7, 8 der
EU-Charter dient®, liegt jedenfalls immer dann ein Eingriff in diese Rechte
vor, wenn eine grundrechtsgebundene Stelle eine Datenverarbeitung i. S. d.
Art. 4 Nr. 2 DSGVO vornimmt.5!

Jedenfalls aber kennt auch der EuGH keinen Uberwachungstatbestand
per se, sondern beschreibt stets — wie auch die DSGVO - einzelne Ver-
haltensweisen als konkrete Eingriffe bzw. Datenverwendungstatbestinde,
anstatt einheitlich von einer Uberwachung zu sprechen.5?

c. Uberwachung als final ausgerichtete Kombination verschiedener
Datenverarbeitungsschritte

Es scheint somit, als ob der Uberwachungsbegriff nicht von eigenstindiger
rechtlicher Bedeutung ist, da die einzelnen Mafinahmen, die die jeweili-
ge Uberwachung konstituieren, Datenverarbeitungsmafinahmen darstellen
und daher dem Datenschutzrecht unterfallen — dem Verfassungsrecht so-
wieso.

Es ldsst sich aber nicht leugnen, dass dem Begrift eine gewisse Konnota-
tion inhdrent ist, die greifbar gemacht werden muss. Eine Definition der
Uberwachung fiir den Kontext des Rechts konnte es erlauben, komplexere
Sachverhalte abzugrenzen und miteinander zu vergleichen. Die einzelnen
Datenverarbeitungsvorginge sind ndmlich mitnichten unabhéngig vonein-
ander, sondern eng verkniipft.%> Sie konnen sich gegenseitig bedingen und
vielgestaltig so kombiniert werden, dass die einzelnen Verarbeitungsschrit-

59 Etwa EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn. 172 = NJW 2021, 531; siehe dazu Marsch, Datenschutzgrundrecht, 2018,
S.130f;; Schiedermair in Simitis/Hornung/Spieker Datenschutzrecht, DSGVO, Einl.
Rn.169 ff.

60 Erwigungsgrund 1, DSGVO; Schantz in BeckOK Datenschutzrecht, DSGVO Art. 1
Rn. 5; Sydow in Sydow DSGVO, Einl. Rn. 7.

61 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 8 Rn. 13.

62 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn.100 = NJW 2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Qua-
drature du Net ua.), Rn.134ff. = NJW 2021, 531; EuGH, Gutachten v. 26.07.2017,
Gutachten 1/15, Rn. 154 ff. - PNR Canada = ZD 2018, 23; siehe auch BVerfGE 125, 260
(310 ff.) - Vorratsdatenspeicherung.

63 Albers, Informationelle Selbstbestimmung, 2005, S. 125 f.
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te auf die Auswirkungen der jeweils anderen intensivierend wirken. So
geht etwa das BVerfG bei Datenerhebungen durch Sicherheitsbeh6rden
davon aus, dass allein die Moglichkeit der Weitergabe bereits die Intensitat
der urspriinglichen Erhebung erhdht.®* Durch die Betrachtung bestimm-
ter Handlungen als Verkniipfung von Datenverarbeitungsvorgangen lésst
sich darstellen, weshalb manche Uberwachungsphinomene in Bezug auf
personliche Daten von besonderer, auch rechtlicher, Problematik sind.

Ausgehend von diesem Verstindnis ldsst sich aus dem Begrift der (Mas-
sen)Uberwachung ein Mehrwert fiir die rechtliche Beurteilung ziehen. Mit
ihm lassen sich bestimmte Kombinationen von Datenverarbeitungsschrit-
ten bzw. den dahinterstehenden rechtlichen Grundlagen beschreiben, de-
ren individuelle rechtliche Relevanz bzw. Eingriffsintensitit sich gerade da-
nach bestimmt, dass sie Teil einer solchen Kombination sind. Der Uberwa-
chungsbegriff befreit also nicht davon, einzelne Datenverarbeitungsschritte
grundsitzlich als eigenstdndige Grundrechtseingriffe zu begreifen. Er kann
aber fiir die jeweilige Bewertung der einzelnen Verarbeitungen ausschlagge-
bend sein.

Um dieses Begriffsverstandnis zu erldutern, kann auf die Rechtsprechung
zur Vorratsdatenspeicherung zuriickgegriffen werden - eines der Phdnome-
ne, die hier als Form der Masseniiberwachung vorgestellt werden sollen.

Unter einer Vorratsdatenspeicherung kann man allgemein die Kombina-
tion aus einer Verpflichtung zur Datenerhebung und Speicherung einerseits
und Befugnisnormen zum Abruf der gespeicherten Daten andererseits ver-
stehen.®> Zwar belasten diese Schritte den Betroffenen nur teilweise auch
tatsachlich. Die Intensitdt jeder einzelnen Beeintrachtigung ergibt sich aber
daraus, dass sie Teil einer Kombination von aufeinanderfolgenden Daten-
verarbeitungspflichten und -rechten ist.

Mingel in der Regelung bzw. gesetzlichen Gestaltung eines Datenver-
arbeitungsschritts konnen deshalb auf weitere Datenverarbeitungsschritte
durchschlagen und deren Verhiltnismafligkeit beeinflussen, obwohl jede
Verarbeitung einen eigenen Grundrechtseingriff darstellt und deswegen
separat gepriift werden kénnte.

64 BVerfGE 100, 313 (384) - strategische Fernaufklarung.; BVerfGE 110, 33 (70); dazu
Loffelmann, GSZ 2019, 16 (18f.).

65 Vgl. Albers in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021, S.117; dies.
in Albers/Sarlet (Hrsg.), Data Protection, 2022, S.69 (801f.) vgl. auch Europdische
Kommission, Informationsgesellschaft, KOM(890) endg, 26.01.2001, S. 20.
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Schon die Speicherung bestimmter Daten kann daher eine erhebliche
Rechtsverletzung darstellen, wenn die Voraussetzungen des Zugriffs un-
zureichend geregelt worden sind.®® Die Verhaltnismafligkeit des Zugriffs
hingt wiederum davon ab, ob damit umfassende Ubermittlungspflichten
einhergehen, und ob auf Daten zugegriffen wird, deren Speicherung schon
einen erheblichen Grundrechtseingrift darstellt.

Zwischen simtlichen Datenverarbeitungsschritten, die Teil eines Uber-
wachungskomplexes sind, besteht also eine synergetische Wechselwirkung.
Die Verhiltnisméafligkeit kann zwar fiir jeden Eingriff bzw. Datenverarbei-
tungsschritt separat gepriift, aber ohne Betrachtung der iibrigen Eingriffe
nicht in ihrer rechtlichen Bedeutung erfasst werden.

2. Elemente staatlicher (Massen)Uberwachung

Fiir einen rechtlich tragfihigen Begriff der Uberwachung kommt es also
weniger darauf an, dass iiberhaupt verschiedene Datenverarbeitungsschritte
kombiniert werden - dies findet andauernd statt —, sondern auf die konkre-
ten Wirkungen und Hintergriinde dieser Kombination. Insofern kommt die
von Lyon im Rahmen der surveillance studies angesprochene Ambiguitdt
erneut zum Tragen.®”

Im rechtlichen Kontext muss es darauf ankommen, konkret jene Formen
herauszuarbeiten, die einer besonderen rechtlichen Wiirdigung bediirfen.%8
Dabei kann auf bestimmte Uberwachungskomponenten oder -elemente®®
zuriickgegriffen werden, die hier kurz vorgestellt werden sollen.

66 BVerfGE 125, 260 (327 ff.) - Vorratsdatenspeicherung; dazu Moser-Knierim, Vorrats-
datenspeicherung, 2014, S.159; EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digi-
tal Rights Ireland), Rn. 60 = NJW 2014, 2169; dazu Celeste, Eur. Const. Law Rev
15 (2019), 134 (139f.); s.a. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits
humains (PNR)), Rn. 97 ff. = EuZW 2022, 706; dazu auch VG Wiesbaden, Urteil vom
06.12.2022 - 6 K 805/19W1, Rn. 73 ,funktionale Einheit®

67 Lyon, Surveillance Studies, 2012, S. 14.

68 Ahnlich Timan/Gali¢/Koops in Brownsword/Scotford/Yeung (Hrsg.), Oxford Hdb.
Law Regulation Tech, 2017, S. 731 (744 fL.).

69 Vgl. In Bezug auf die strategische Kommunikationsiiberwachung insbesondere
EGMR, Urt. v. 25.5.2021 - Nr. 58170/13, 62322/14, 24960/15, Big Brother Watch ua/
Vereinigtes Konigreich, Rn. 325 = NVwZ-Beilage 2021, 11
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a. Beobachten als Datenerhebung und Datenerfassung

Am Anfang jeder Uberwachungshandlung steht eine finale Beobachtung,
die sich (datenschutz-)rechtlich zur ,Datenerhebung und -Erfassung” i.
S. d. Art. 4 Nr.2 DSGVO transkribieren ldsst. Diese eng miteinander ver-
bundenen Datenverarbeitungsvorgange beziehen sich auf den Moment, in
dem eine Information erstmals wahrgenommen und mindestens fiir einen
Augenblick verkorpert wird.”®

Die Auftrennung von Erhebung und Erfassung wirkt dabei oft kiinstlich,
denn die Datenerhebung, d. h. eine Erstellung von Daten ohne anschlie-
ende, wenigstens kurzfristige Speicherung, ist als separat verstandener
Vorgang praktisch irrelevant.

Aus grundrechtlicher Sicht ist die Differenzierung von Erhebung und Er-
fassung auch nicht von Belang. Einzelne Verarbeitungsschritte einer Uber-
wachungsmafinahme kdnnen als einheitlicher Eingrift verstanden werden,
wenn die Vorginge einen einheitlichen Lebenssachverhalt bilden. So hat
etwa der EuGH die Speicherung von Verkehrsdaten und den Zugrift je-
weils als eigenstdndigen Eingriff bewertet, ohne auf die datenschutzrecht-
liche Einteilung dieser Vorginge jeweils einzugehen.”! Auch im Rahmen
seines Gutachtens zum geplanten Abkommen der EU mit Kanada iiber die
Verwendung von Fluggastdaten (PNR-Abkommen’?) wird nur zwischen
den Schritten ,Speicherung, Analyse und Verwendung“ unterschieden,”
obwohl der Vorgang der Speicherung zwingend verschiedene Datenverar-
beitungsschritte i. S. d. Art. 4 Nr. 2 DSGVO beinhaltet.

Anders mutet insofern nur die dritte Entscheidung des EuGH zur TK-
Vorratsdatenspeicherung an, La Quadrature du Net’™. In diesem Urteil, in
dem es auch um die automatisierte Analyse von Verkehrsdaten ging, identi-

70 RofSnagel in Simitis/Hornung/Spieker Datenschutzrecht, DSGVO Art. 4 Nr.2 Rn. 15f.

71 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; vgl. auch Vgl. BVerfGE 150, 244 (265 ff.) - Automatische Kennzei-
chenkontrolle II.

72 Vorschlag fiir einen Beschluss des Rates tiber die Unterzeichnung des Abkommens
zwischen Kanada und der Europiischen Union iiber die Ubermittlung und Verarbei-
tung von Fluggastdatensitzen (Passenger Name Records - PNR), COM(2013) 529
final, 2013/0251 (NLE).

73 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15, Rn. 154 ff. - PNR Canada = ZD 2018,
23; detailleirt EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 92 ff. = EuZW 2022, 706.

74 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.) =
NJW 2021, 531.
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fizierte der Gerichtshof den Eingrift ausdriicklich ausgehend vom Begriff
der Datenverwendung i. S. d. Art. 4 Nr.2 DSGVO.”

Einen solchen Riickgrift auf die DSGVO im Rahmen der Priifung eines
Grundrechts mag man normhierarchisch kritisch bedugen.”® Eine gewisse
Einheitlichkeit des Eingriffstatbestands i. R. d. Art. 7, 8 EU-Charter und des
Datenverarbeitungsbegriffs des Art. 4 Nr.2 DSGVO, dem die grundrecht-
lichen Bestimmungen ja zugrunde liegen, ist aber durchaus praktikabel.
Insbesondere hinsichtlich des ersten Schritts jeder Datenverarbeitung, der
Erhebung und Erfassung, sind kaum Alternativen zu der datenschutzrecht-
lichen Definition denkbar. Es ergibt daher Sinn, auch fiir den grundrechtli-
chen Bereich, das Beobachten im Sinne einer gezielten Wahrnehmung mit
der Datenerhebung und -Erfassung i. S. d. Art. 4 Nr.2 DSGVO gleichzuset-
zen.

b. Analyse und/oder Speicherung erhobener Daten

Dass eine Uberwachung zwangsliufig mit einer Beobachtung im Sinne
einer Datenerhebung bzw. -erfassung beginnt, ist nun aber nicht viel mehr
als eine Selbstverstindlichkeit. Entscheidend ist, dass es nicht bei der
Erhebung bestimmter Daten bleibt, sondern diese mit weiteren Verarbei-
tungsschritten kombiniert wird. Zwei Anschlussprozesse kommen hier in
Betracht. Zum einen konnen die erhobenen Daten gespeichert werden,
d. h. langer als fiir den Augenblick der Erhebung aufbewahrt werden, oder
sie kdnnen analysiert werden.

Die Kombinationsmdglichkeiten sind vielfaltig. So kann sich eine Analy-
se unmittelbar an die Erhebung anschlieflen und eine Speicherung oder
Weiterleitung vom Ergebnis der Analyse abhingig gemacht werden, wie
es etwa bei der Kennzeichenkontrolle’” oder der strategischen Fernmelde-
aufklarung’® der Fall ist. Oder aber es erfolgt erst eine Speicherung und
die Analyse wird erst spater im Rahmen einer periodischen Datenspeicher-
rasterung vorgenommen. So arbeiten in den meisten Fillen die digitalen

75 Idem, Rn.172.; s.a. Kingreen in Callies/Ruffert EUV/AEUV, EU-Charter Art. 8 Rn. 13.
76 J.-P. Schneider in BeckOK Datenschutzrecht, Syst. B Rn. 31.

77 Vgl. BVerfGE 150, 244 - Automatische Kennzeichenkontrolle II.

78 Vgl. BVerfGE 100, 313 (384) — Strategische Fernaufklarung.
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Monitoringsysteme der Banken” (dazu Kap. D. IIL 2. aa. (2)). Denkbar ist
es aber natiirlich auch, dass die Daten ausschliefSlich gespeichert werden,
ohne dass unmittelbar weitere Vorginge eingeleitet werden. In diesen Fal-
len werden die Speicherpflichten von Zugriffsvorschriften flankiert. Man
spricht von der Vorrats(daten)speicherung.®

Auch den Vorgingen Analyse und Speicherung lassen sich verschiedene
Datenverarbeitungsschritte i. S. d. Art. 4 Nr. 2 DSGVO zuordnen.

Das Speichern etwa ist als eigenstindige Form der Datenverarbeitung
explizit genannt und kann als Aufnehmen oder Aufbewahren personenbezo-
gener Daten auf einem Datentriger zum Zwecke ihrer weiteren Verarbeitung
oder Nutzung definiert werden.8!

Die Analyse von Datensdtzen diirfte regelmiflig einen Abgleich i. S. d.
Art. 4 Nr.2 DSGVO darstellen, da hierunter nicht nur der Vergleich ver-
schiedener Datensitze féllt, sondern auch das Durchsuchen von Datensét-
zen nach bestimmten Merkmalen.8? Es liefle sich jedoch auch als Auslesen
begreifen, wenn man diesen Verarbeitungsschritt als den Vorgang begreift,
ein auf einem Datentrdger gespeichertes Datum zielgerichtet konkret zur
Kenntnis zu nehmen.®® Jedenfalls aber wird eine Analyse als Verwendung
gelten®, die insofern als Auffangtatbestand fungiert.®

Weniger die Begrifflichkeiten sind entscheidend als der Inhalt der einzel-
nen Mafinahme. Damit bestimmte Vorgénge eine Informationsverarbeitung
zur Uberwachung machen, miissen von ihnen bestimmte Effekte ausgehen.

79 O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap. 6 Rn. 56; Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zen-
trale Stelle', 2019, S. 455 (4551.).

80 Siehe nur Albers in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021 (117).

81 OVG Hamburg, NZI 2021, 191 (193); Schild in BeckOK Datenschutzrecht, DSGVO
Art.4 Rn.42; Roffnagel in Simitis/Hornung/Spieker Datenschutzrecht, DSGVO
Art. 4 Nr.2 Rn. 19.

82 RofSnagel in Simitis/Hornung/Spieker Datenschutzrecht, DSGVO Art. 4 Nr. 2 Rn. 27;
aA. wohl Ernst in Paal/Pauly DSGVO/BDSG, DSGVO Art.4 Rn.3l; Schild in
BeckOK Datenschutzrecht, DSGVO Art. 4 Rn. 52.

83 Reimer in Sydow DSGVO, Art. 4 Rn. 63; dhnlich Roffnagel in Simitis/Hornung/Spie-
ker Datenschutzrecht, DSGVO Art.4 Nr.2 Rn.22 mit Verweis auf den englischen
Begriff ,retrieval®

84 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 172 = NJW 2021, 531.

85 Schild in BeckOK Datenschutzrecht, DSGVO Art.4 Rn.48; Ernst in Paal/Pauly
DSGVO/BDSG, DSGVO Art. 4 Rn. 29; Roffnagel in Simitis/Hornung/Spieker Daten-
schutzrecht, DSGVO Art. 4 Nr. 2 Rn. 24; aA. Reimer in Sydow DSGVO, Art. 4 Rn. 67.
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Dabei muss man sich stets vor Augen halten, dass Datenverarbeitungs-
vorgange in der modernen Kommunikationsgesellschaft alltiglich sind. Sie
finden universell statt — sowohl im sozialen als auch im wirtschaftlichen
und Offentlichen (Verwaltungs-)Bereich. Es ist daher illusorisch, wenn
man meint, stets selbst iiber deren Verwendung bestimmen zu kénnen.8¢
Dass aus den Grundrechten trotzdem ein Verdikt der Datensparsamkeit®”
abgeleitet wird, ja Giberhaupt ein Bestimmungsrecht tiber bestimmte Infor-
mationen entwickelt wurde, ldsst sich weniger mit dem Schutz der Daten
an sich, als aus den Risiken erkldren, die die Datenverarbeitung mit sich
bringen kann. Schon das BVerfG hatte dies im Volkszdhlungsurteil erkannt
und auf diesen Verwendungszusammenhang hingewiesen.®® Dennoch hat
es grundsdtzlich eine Linie eingeschlagen, die das Recht auf informationel-
le Selbstbestimmung als eigentumsdhnliche Entscheidungsbefugnis iiber
Preisgabe und Verwendung personlicher Daten propagiert (s. unten I1.2.).%°
Wie man sich eine solche Hoheit vorstellen soll, hat das Gericht aber nie
tiberzeugend kldren konnen.?

Um staatliche Uberwachung daher als eigenstindiges rechtliches Phino-
men zu begreifen, muss die Bewertung verschiedener Datenverarbeitungs-
konstellationen vom Ende hergedacht werden, mithin vom Verwendungs-
zweck der MafSnahmen.

86 Schlink, Der Staat 1986, 233 (243); Hoffmann-Riem, ASR 123 (1998), 513 (527 ff.);
Ladeur, DOV 2009, 45 (48f.) Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011,
S. 45 f.; Bdcker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121).

87 Vgl. Schantz in BeckOK Datenschutzrecht, DSGVO Art. 5 Rn. 24 ff.

88 BVerfGE 65, 1 - Volkszahlung.

89 Vgl. Idem, (45f.).; dazu Vogelgesang, Informationelle Selbstbestimmung, 1987, S. 139 ff.
Poscher in Miller (Hrsg.), Privacy and Power, 2017, S.129 (132f.); Trute, JZ 1998,
822 (825); aA. Albers, Informationelle Selbstbestimmung, 2005, 158 f,, die eine solche
Intention des BVerfG nicht erkennen mag; Ubersicht bei Placzek, Informations- und
Datenschutz, 2006, S. 80 ff.

90 Insbesondere Albers, Informationelle Selbstbestimmung, 2005, S.236 ff; 280 fF; s.a.
Hoffmann-Riem, A6R 123 (1998), 513 (527 f.); Ladeur, DOV 2009, 45; Bull, Informa-
tionelle Selbstbestimmung, 2. Aufl. 2011, S. 45 ff.; Poscher in Miller (Hrsg.), Privacy
and Power, 2017, S. 129 (131ff.).; zum internationalen Kontext Fairfield/Engel in Miller
(Hrsg.), Privacy and Power, 2017, S. 95 (104 fF.).
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c. ,Sicherheitsrechtliche” Zwecke als Kern des Uberwachungsbegriffs

Der maf3gebliche Zweck einer jeden Uberwachung im sozialwissenschatftli-
chen Sinn® hingt zunichst von der Person des Uberwachenden ab. Die
zeitgenossische Auseinandersetzung mit Uberwachung betrifft nicht nur
staatliche Uberwachungsmaﬁnahmen, sondern adressiert immer mehr die
Uberwachung durch Private, insbesondere Internetkonzerne, die ihrer Na-
tur nach auf eine grofle Menge personlicher Daten Zugriff haben. Diese
Form der Uberwachung diirfte vornehmlich wirtschaftlichen Zwecken die-
nen.”? Sie steht daher nicht im Fokus dieser Arbeit.

Staatliche Uberwachungsmafinahmen konnen verschiedene Zwecke ver-
folgen, insbesondere aber den Schutz der dufleren und inneren Sicherheit.*?
Es sind diese sicherheitsrechtlichen Fille der Gewinnung, Vorhaltung und
Analyse von Daten, die hier als eigenstindiges Phanomen rechtlich gewiir-
digt werden sollen. Um sie von anderen Formen der Datenverarbeitung,
insbesondere im Rahmen der Fachverwaltung, abzugrenzen, ist es sinnvoll,
einen eigenen Terminus mit einer sensiblen Konnotation zu nutzen. Wenn
hier von Uberwachung die Rede ist, ist also allein die sicherheitsrechtliche
Uberwachung gemeint. Sie kann als Einzelmafinahme erfolgen, wenn ein
individueller Anlass vorliegt, oder systemisch ohne Anlass. In letzterem
Fall kann von Masseniiberwachung gesprochen werden. Was kein Gesetz
vorsieht - und wegen des Willkiirverbots auch nicht vorsehen diirfte — wire
eine individuell ausgerichtete Mafinahme ohne entsprechend konkreten
Anlass. Wenn aber sicherheitsrechtliche Zwecke ausschlaggebend fiir die
Bewertung bestimmter Kombinationen staatlicher Datenverarbeitungsvor-
ginge als Uberwachung sind, sollte der Begriff des Sicherheitsrechts auch
definiert werden.

Von diesem Rechtsgebiet ist — auch in dieser Arbeit — immer ofter die
Rede, weshalb verschiedene Autoren sich jiingst nicht nur um eine Begriffs-

91 Lyon, Surveillance Studies, 2012, S.14; ders. in Monahan/Wood (Hrsg.), Surveillance
Studies, 2018, S. 18 (19).

92 Dazu Picot/Berchtold/Neuburger in Kolany-Raiser/Heil/Orwat ua. (Hrsg.), Big Data
& Gesellschaft, 2018, S.309; Skyrius/Giritiniené/Katin ua. in Srinivasan (Hrsg.), Big
Data, 2018, S. 451; Amnesty International, Surveillance Giants, 2019, S. 8 ff.

93 Zum staatsrechtlichen Sicherheitsbegriff Mastl, Offtl. Sicherheit, 2002, S.3ff,, 126 ff;
Tanneberger, Sicherheitsverfassung, 2014, S.11ff.; Bantlin, Nachrichtendienste, 2021,
S.251T.
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bestimmung bemiiht haben, sondern auch um eine Erklirung, weshalb
eine solche Definition notwendig ist.”*

Einigkeit besteht darin, dass unter dem Begrift Sicherheitsrecht das Recht
der Polizei, der Nachrichtendienste sowie das spezielle Ordnungsrecht,
etwa das Versammlungs-, Melde- und Waffenrecht, zu subsumieren sind.*>
Korrekterweise ist aber auch das Straf- und Strafverfahrensrecht, das im-
mer stirker mit dem Polizeirecht verzahnt wird, zum Sicherheitsrecht zu
zahlen.%®

Von den verschiedenen Unterfangen zur Bestimmung des Sicherheits-
rechts soll hier insbesondere jenes von Gusy kurz herausgestellt werden.®”
Nach jhm setzt sich das Sicherheitsrecht als Rechtsgebiet zusammen aus
der ,Summe der Gesetze, welche Organisation und Handeln staatlicher oder
privater Akteure auf dem Gebiet der Sicherheitsgewdhrleistung regeln”.®

Der Begriff sei eine Sammelbezeichnung, iiber die ein Streit nicht lohne,
da ein besserer Begriff noch nicht gefunden sei.® Gewinnbringend sei
die Begriffsbestimmung nur dann, wenn aus der Einteilung bestimmter
Normen in ein Rechtsgebiet auch etwas folge.!00

Ob das fiir die hier angestrengte Untersuchung des Uberwachungsbe-
griffs der Fall ist, konnte man zunédchst bezweifeln, da von der Begriffsbe-
stimmung wiederum nur die Begrifflichkeit der Uberwachung abhingt, die
selbst ja gerade nicht fiir die Sensibilitdt der hiermit beschriebenen Grund-
rechtsbeeintrachtigung ausschlaggebend ist. Die Notwendigkeit eines eige-
nen Begriffs der Uberwachung ist gerade umgekehrt dem Bediirfnis einer
semantischen Zusammenfassung verschiedener kritischer Verhaltensweisen
geschuldet. Mit anderen Worten: Die TK-Vorratsdatenspeicherung wiare
auch dann ein erheblicher Grundrechtseingriff, wenn man sie nicht als

94 Graulich, DVBI 2013, 1210; Gdrditz, GSZ 2017, 1; Gusy in Dietrich/Garditz (Hrsg.),
Sicherheitsverfassung — Sicherheitsrecht, 2019, S. 9.

95 Graulich, DVBI 2013, 1210.

96 Danne, Pravention und Repression, 2022, S. 21L.; Dietrich in Dietrich/Fahrner/Ga-
zeas ua. (Hrsg.), Hdb. Sicherheits- und StaatsschutzR, 2022, § 6 Rn.49; Gtz in
Isensee/Kirchhof (Hrsg.), HdB StR Bd. IV, 3. Aufl. 2006, § 85 Rn. 5f. Gdrditz, GSZ
2017, 1 (2) mit Verweis in Fn 12 auf Bdicker, Kriminalpraventionsrecht, 2015; Zoller,
Informationssysteme, 2002; aA Graulich, DVBI 2013, 1210, der allein auf den Zustén-
digkeitsbereich des 6. Senats des Bundesverwaltungsgerichts abstellt.

97 Gusy in Dietrich/Garditz (Hrsg.), Sicherheitsverfassung — Sicherheitsrecht, 2019,
S.9.

98 Idem, (11).

99 Ibid.

100 Idem, (121f).
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Uberwachung bezeichnete, und sie konnte mit der Fluggastdatenspeiche-
rung auch dann verglichen werden, wenn man diese Mafinahmen nicht
a priori einem einheitlichen Rechtsgebiet zugeordnet hitte. Im Gegenteil:
Aus der Ahnlichkeit folgt letztlich die einheitliche Zuordnung.

Die Begriffsdiskussion um den Bereich des Sicherheitsrechts zur Klarung
des Uberwachungsbegriffs erscheint tautologisch, wenn man die sicher-
heitsrechtliche Relevanz zu dessen Komponente erhebt. Durch die gemein-
same Bezeichnung etwa verschiedener Mafinahmen als Uberwachung kann
aber doch eine gewisse Vorstellung tiber die Gemeinsamkeiten provoziert
werden.

Auch Gusy sieht den Mehrwert der Einteilung von Rechtsnormen in
Rechtsgebiete darin, dass sie den Vergleich verschiedener Normenkomplexe
erleichtert.l! Er schlagt drei Konzepte vor, nach denen sich Rechtsgebiete
einteilen lassen kénnten - darunter ein ,deskriptives’, das den gerade ange-
stellten Uberlegungen am ehesten Rechnung trégt. Danach bestimmt nicht
das Rechtgebiet den Gegenstand, sondern der Gegenstand das Rechtsge-
biet.!”2 Es entstiinden deskriptiv Perspektiven auf Vergleichbares und Un-
vergleichbares, was vor Verallgemeinerung schiitze.'®> Das Sicherheitsrecht
konne so der Vielfalt der ihm zugeordneten Rechtsnormen Rechnung tra-
gen. Allerdings bleibe damit der Erkenntnisgewinn der Rechtseinteilung
stets limitiert, da sich die entsprechenden Erkenntnisse unmittelbar auch
aus den jeweiligen Gegenstidnden ableiten lassen konnten. 104

Darin besteht aber kein Nachteil, wenn man den Nutzen der Rechts-
gebietszuteilung in der Herstellung einer, auch semantischen, Ordnung
erkennt'® — gewissermaflen als sprachliche Indikation, mit der gewisse
Erkenntnisse von vorneherein aufgedringt werden.!% Solche Erkenntnisse
sind hier etwa, dass der sicherheitsrechtlich geprigte Uberwachungsbegriff
sowohl die Fachverwaltung als auch privatwirtschaftliche Datenverarbei-
tungsvorginge ausschliefit. Es muss nicht mehr im Einzelnen erldutert
werden, wieso die gefahrenabwehrrechtliche Telekommunikationsiiberwa-

101 Idem, (131.).

102 Idem, (17 ff).

103 Idem, (19).

104 Idem, (20).

105 Vgl. Tanneberger, Sicherheitsverfassung, 2014, S.12; allg. Schmidt-Affmann, Verwal-
tungsrecht, 2. Aufl. 2006, S. 8f.

106 Ahnlich den Familiendhnlichkeiten von Wittgenstein, Philosophische Untersuchun-
gen, 1971, S.56 ff; 1fd. Nr. 65 ff.; dazu Wennerberg in Savigny (Hrsg.), Wittgenstein's
PU, 2. Aufl. 2011, S. 33.
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chung mit jener der Strafverfolgungsbehorden oder der Zollfahndung ver-
gleichbar ist und rechtlich entsprechend gewiirdigt werden kann, wihrend
sie sich von der Speicherung i. R. d. Wirtschafts- oder (Fach-)Verwaltung
unterscheidet. Die Vergleichbarkeit wird durch die einheitliche Zuordnung
stipuliert und kann von dem Adressaten der Aussage notfalls Giberpriift
werden.

3. Zusammenfassung

Wenn der Begriff der Uberwachung als Umschreibung verschiedener,
rechtlich besonderes relevanter Kombinationen von Datenverarbeitungs-
schritten verwendet werden soll, muss er stets bestimmte Elemente ent-
halten. Dies ist notwendig, da Uberwachung als sozialwissenschaftliches
Phéanomen eine Vielzahl verschiedener Lebenssachverhalte beschreiben
kann, die keiner einheitlichen rechtlichen Betrachtung unterliegen. So un-
terscheiden sich private Uberwachungsmafinahmen grofler Unternehmen
grundlegend von jenen der staatlichen Sicherheitsapparate. Natiirlich geht
es in beiden Fillen darum, wer was iiber wen weif3, doch die Vorstellung,
den gesellschaftlichen Informationsfluss einheitlich verrechtlichen zu kén-
nen, ist schon im Grundsatz illusorisch.!”” Die verschiedenen Datenverar-
beitungsvorgiange sind daher nach ihrem Zweck zu trennen, um sie dann
im Rahmen der jeweiligen Rechtsgebiete wiirdigen zu kénnen.

Die sicherheitsrechtlich motivierte Datenerhebung mit anschlieffender
Analyse und/oder Speicherung der gewonnenen Daten muss daher als
eigenstindige Uberwachungsform behandelt werden. Der Begriff des Si-
cherheitsrechts ist dabei deskriptiv zu verstehen.l® Ob eine Mafinahme
ihren sicherheitsrechtlichen Zweck verfolgt, ergibt sich nicht daraus, dass
die dahinterstehende gesetzliche Regelung a priori dem Sicherheitsrecht
zugeordnet wird, sondern aus der Ahnlichkeit und der damit einhergehen-
den Vergleichbarkeit zu anderen sicherheitsrechtlichen Mafinahmen. Dazu
zéhlen insbesondere das Recht der Nachrichtendienste, das Polizeirecht
und das Strafverfahrensrecht, deren Uberwachungsmaﬁnahmen sich diese
Arbeit widmet.

107 Vgl. Hoffmann-Riem, ASR 123 (1998), 513 (527fL.); Ladeur, DOV 2009, 45 (48f.)
Bull, Informationelle Selbstbestimmung, 2.Aufl. 2011, S.45ff; Bdicker in Ren-
sen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121) .

108 Gusy in Dietrich/Gérditz (Hrsg.), Sicherheitsverfassung — Sicherheitsrecht, 2019,
S.9(S.17fL.).
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IL. Kurziibersicht: Schutz vor Uberwachung im Grundgesetz

Sicherheitsrechtliche Uberwachungsmafinahmen sind heute als eine
grundrechtsrelevante Form der Eingriffsverwaltung vollstindig anerkannt.
Es steht nicht infrage, ob sie in Grundrechte eingreifen, sondern in welche.

Da das Grundgesetz die Privatheit per se nicht ausdriicklich schiitzt,
hat das BVerfG in seiner Rechtsprechung erst herausarbeiten miissen, in-
wiefern die Grundrechte vor Uberwachung schiitzen. Dabei hat sich eine
zweigeteilte Systematik entwickelt, die aus einem bereichsspezifischen und
einem allgemeinen Schutz vor Informationseingriffen besteht.!%

1. Bereichsspezifischer Uberwachungsschutz: Art. 10 Abs. 1 GG, 13 Abs. 1
GG und das ,IT-Grundrecht®

Beziehen sich Uberwachungsmafinahmen auf bestimmte Informationen
bzw. Lebensbereiche, die eigens von den Grundrechten geschiitzt sind,
kann von einem bereichsspezifischen Uberwachungsschutz gesprochen
werden. Der Grundrechtsschutz bezieht sich hier nicht unmittelbar auf
Informationen, sondern auf die Sphire, in der die Informationen offenbart
werden.

Zum bereichsspezifischen Uberwachungsschutz zahlen das Brief-, Post-
und Fernmeldegeheimnis nach Art. 10 Abs. 1 GG, die Wohnung nach Art. 13
Abs.1 GG"%und die Gewihrleistung der Integritat und Vertraulichkeit infor-
mationstechnischer Systeme (im Folgenden ,,IT-Grundrecht).!!

109 Bicker, Der Staat 2012, 91 (94 f1.).

110 ,spezielle Gewéhrleistung der Privatsphare® BVerfG, NJW 2016, 3508 (3511 Rn. 42);
zur Verbindung in dieser Hinsicht von Art.10 Abs.I und Art.13 Abs.1 GG Kin-
green/Poscher, Grundrechte, 37. Aufl. 2021, § 19 Rn. 965; s.a. Albers, Informationelle
Selbstbestimmung, 2005, 370 ff.

111 So Bdcker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (118 ff.); Hauser,
IT-Grundrecht, 2015; s.a. Dreier in Dreier GG, Art.2 Abs.1 Rn. 82, Fn 386 mwN;
krit. zum Begriff Gersdorfin BeckOK Informations-/MedienR, GG Art. 2 Rn. 22.
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a. Allgemeine Reichweite des bereichsspezifischen Uberwachungsschutzes

Art. 10 Abs.1 GG schiitzt die zwischenmenschliche Kommunikation unter
Abwesenden.!"” Grund des Schutzes ist also nicht unmittelbar das Interesse
der Betroffenen an der Privatheit des Kommunikationsinhalts, wenngleich
dieser natiirlich subsididr mitgeschiitzt wird, sondern das Vertrauen auf
die Integritat des technisch unterstiitzten Kommunikationsvorgangs bzw.
-mediums."® Geschiitzt werden alle tatsdchlichen Teilnehmer des Kommu-
nikationsvorgangs.!

Dabei handelt es sich beim Brief-, Post- und Fernmeldegeheimnis nach
herrschender Auffassung nicht um ein Grundrecht, sondern drei nebenei-
nander bestehende Grundrechte mit jeweils eigenem Schutzbereich, die
aber eng miteinander verwandt sind.!'> Sie alle haben gemeinsam, dass
allein die Kommunikationsiibertragung geschiitzt wird.

Die Schutzbereiche zeichnen sich also durch ein zeitliches Element aus.
Der Schutz beginnt in dem Moment, in dem das Kommunikationsobjekt
den Herrschaftsbereich des Absenders verldsst, und endet, sobald er sich
gesichert im Herrschaftsbereich des Empfangers befindet.!'® Bei der Ein-
griffsbestimmung stellt das BVerfG allerdings allein darauf ab, dass sich
der Eingriff auf Informationen bezieht, die im Rahmen der Ubertragung
angefallen sind, auch wenn sich seine Folgen erst nach der Ubertragung
verwirklichen.!” Die Abfrage von Telekommunikationsdaten beim Dienste-
anbieter stellt daher stets einen Eingriff in Art. 10 Abs.1 GG dar.’®

Eine weitere Form bereichsspezifischen Schutzes vor Uberwachung ge-
wihrleistet Art.13Abs.1 GG, der die Unverletzlichkeit der Wohnung sta-

112 Gusy in v. Mangoldt/Klein/Starck GG, Art. 18 Rn. 44; Gersdorf in BeckOK Informa-
tions-/MedienR, GG Art. 10 Rn. 1.

113 BVerfGE 100, 313 (358f.) - Strategische Fernmeldeaufkldrung; Hermes in Dreier
GG, Art. 10 Rn. 33; Albers, Informationelle Selbstbestimmung, 2005, S. 371.

114 OVG Miinster, NJW 1975, 1335; Durner in Diirig/Herzog/Scholz GG, Art.10
Rn. 129.

115 Gusy in v. Mangoldt/Klein/Starck GG, Art. 10 Rn. 45; Hermes in Dreier GG, Art. 10
Rn. 25 mwN; aA. Schoch JURA 2011, 194 (195).

116 Vgl. BVerfGE 115, 166 (183); Problematisch insbesondere bei Emails, dazu Graf in
BeckOK StPO, § 100a Rn. 51 ff.; Brodowski, JR 2009, 402.

117 BVerfGE 120, 274 (307 f.) - Online-Durchsuchung; Durner in Diirig/Herzog/Scholz
GG, Art. 10 Rn. 85.

118 BVerfGE 107, 299 (313 f.); E 125, 260 (309 ff.) - Vorratsdatenspeicherung Sieber/Bro-
dowski in Hoeren/Sieber/Holznagel (Hrsg.), Hdb. Multimedia-Recht, 2020, Teil 19.3
Rn. 120 mwN.
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tuiert. Auch hier handelt es sich nicht unmittelbar um den Schutz von
Informationen, sondern um einen speziellen Bereich, in den grundsitzlich
nicht zur Gewinnung von Informationen eingedrungen werden soll, eine
Art ,rdumlicher Privatsphire“!®

b. Uberwachungsschutz von Finanzinformationen i. R. d.
bereichsspezifischen Uberwachungsschutzes

Fiir die hier untersuchten Finanzinformationen sind Art.10 Abs. 1, Art.13
Abs. 1 GG und das IT-Grundrecht von geringer Bedeutung, da diese gerade
nicht den allgemeinen Datenschutz, sondern nur konkrete Ubertragungs-
wege und die Wohnung bzw. IT-Geréte als raumliche Sphére schiitzen.

Die Unverletzlichkeit der Wohnung ist denkbar nur betroffen, wenn
verkorperte Finanzdaten, etwa Kontoausziige in Papierform, oder digita-
le Speichermedien aus einem nach Art.13 Abs.1 GG geschiitzten Raum
beschlagnahmt werden. Dazu zdhlen auch die nicht allgemein zugéngli-
chen Geschiftsraume, solange sich dort Menschen regelmifiig aufhalten.
Beschlagnahmungen bzw. Durchsuchungen bei einer Bank beeintrichtigen
das Bankunternehmen also in Art.13 Abs.1 GG (i. V. m. Art.19 Abs.3
GG)?0 - nicht jedoch den (mit)betroffenen Kunden. Bei Bankschlief3fa-
chern handelt es sich von vorneherein nicht um Wohnungen, da es am
regelméfligen Aufenthalt fehlt.!2!

Vor der Einfithrung des Rechts auf die Gewahrleistung der Integritat und
Vertraulichkeit informationstechnischer Systeme (dazu gleich) war noch
umstritten, ob Art.13 Abs.1 GG auch vor einem technischen Zugriff auf
sich in der Wohnung befindende Speichermedien schiitzt.!?? Das BVerfG
hat dies abgelehnt.!?* Digitale Kontodaten, die sich auf einem Medium in
einer Wohnung befinden, kénnen also nur iiber Art.13 Abs.1 GG Schutz

119 BVerfGE 65, 1 (40) - Volkszihlung; E 109, 279 (309, 325) — Grofler Lauschangriff;
Papier in Diirig/Herzog/Scholz GG, Art. 13 Rn. 4; Kingreen/Poscher, Grundrechte,
37. Aufl. 2021, § 22 Rn. 1086.

120 Vgl. Krepold/Zahrte in Ellenberger/Bunte (Hrsg.), Bankrechts-Hdb, 6. Aufl. 2022,
§8 Rn. 231,

121 BVerfG, Beschl. v.16.10.2002 - 2 BvR 1306/02.

122 So etwa Rux, JZ 2007, 285 (2921ff.); Kutscha, NJW 2007, 1169 (1170 ff.) Buermeyer,
HRRS 2007, 329 (332ff.); Hornung, JZ 2007, 828; aA. Germann, Internet, 2000,
S. 540 ff.; Beulke/Meininghaus, StV 2007, 60 (64).

123 BVerfGE 120, 274 (310 f.) - Online-Durchsuchung.
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erfahren, wenn das korperliche Medium aus der Wohnung beschlagnahmt
wird.

Wenn mittels einer Online-Durchsuchung auf gespeicherte Finanzinfor-
mationen zugegriffen wird, liegt ein Eingriff in das IT-Grundrecht vor.
Aufgrund der hohen Anforderungen hat die Online-Durchsuchung in die-
sem Bereich aber keine grofle praktische Bedeutung. Stattdessen werden
die Daten direkt von den kontofiihrenden Finanzdienstleistern abgegriffen,
was mit deutlich weniger strengen Mafinahmen méglich ist'?* (dazu unten
Kap. E.).

Nur geringe Spielrdume bestehen auch fiir eine Anwendung des Art. 10
Abs.1 GG in Bezug auf Kontodaten. Werden diese postalisch an den Kun-
den versandt, kommt eine Verletzung des Briefgeheimnisses in Betracht,
wenn der Brief abgefangen und geéfinet wird oder beim Boten oder dem
Absender Auskiinfte iiber die Sendungen eingeholt werden. Auch aufgrund
der immer stirkeren Verwendung von Online-Banking!?® diirften posta-
lisch versandte Kontoausziige aber eine immer geringere Rolle spielen und
sind auch schwierig abzufangen.

Da die Finanzinformationen stets beim Absender verbleiben, ist ein Da-
tenzugriff ohnehin stets auch unmittelbar bei den Instituten mdéglich. Die
dortigen Dateibestinde bestehen unabhingig von der Ubermittlung an die
Kunden und sind daher nach herrschender Auffassung nicht durch das
Fernmeldegeheimnis geschiitzt.1?

Das muss man nicht zwingend fiir iiberzeugend halten. Man konnte
durchaus Speicherpflichten tiber den Zahlungsverkehr und damit einherge-
hende staatliche Zugriffe als Eingriff in das Fernmeldegeheimnis deuten,
wenn man Zahlungen grundsatzlich als (geschiitzte Fern-)Kommunikation
begreifen wiirde.!?”

Eine Uberweisung ist nichts anderes als eine Reihe kommunikativer
Vorginge, die im digitalen Zahlungsverkehr iiber Signale abgewickelt wer-

124 Siehe nur F. Jansen, Bankauskunftsersuchen, 2010; Kahler, Kundendaten, 2017;
Reichling, JR 2011, 12; Wonka, NJW 2017, 3334.

125 Vgl. Deutsche Bundesbank, Zahlungsverhalten in Deutschland, 2017, S. 8 ff.; Borges
in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapitalmarktrecht, Bd. I, 3. Auf-
lage 2017, § 11 Rn. 6.

126 Vgl. BVerfG, NJW 2009, 1405.

127 So fiir das Online-Banking Singelnstein, NStZ 2012, 593 (594 f.); aA. Bickenforde, JZ
2008, 925 (937)).
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den.!?8 Bei einer Kartenzahlung vor Ort weist bspw. der Zahler seine Bank
an, eine Uberweisung an ein bestimmtes Institut zu einem gewissen Zweck
zu titigen. Dabei miissen zwangsweise personliche Informationen wie der
Name von Zahler und Begiinstigte sowie der Verwendungszweck, Datum
etc. iibermittelt werden (zur EU-ZahlungsdiensteRL!?, GeldtransferVO®?
und der SEPA-VO®! siehe Kap. D. II. 2.). Die Uberweisung zwischen
den Banken ist ebenfalls ein kommunikativer Akt, bei dem Informationen
tiber die jeweils zwischen den Banken bestehenden Salden ausgetauscht
werden.!*? Auch Bareinzahlungen an einem Automaten sind ein kommu-
nikativer Akt, bei dem der Kunde sein Institut anweist, einen gewissen
Betrag seinem Konto gutzuschreiben. Dass es sich hierbei vor allem um
wirtschaftlich relevante Informationen handelt, spielt fiir den inhaltsindif-
ferenten Art. 10 GG keine Rolle.!*3

Im Ergebnis diirfte der Rechtsprechung, die digitale Bankvorgénge nicht
unter den Schutz des Art.10 Abs.1 GG stellt, jedoch zuzustimmen sein.
Der automatisierte Zahlungsprozess ist gerade dazu gedacht, eigentlich
notwendige Kommunikation obsolet zu machen. Anstatt dem Bankmitar-
beiter mitzuteilen, er solle eine Zahlung an das Konto einer bestimmten
Person ,,X“ mit dem Verwendungszweck ,Y* veranlassen, reicht es, diese
Informationen in ein technisches Zahlungssystem einzugeben und den

128 Kondgen, JuS 2011, 481; Korff in Derleder/Knops/Bamberger (Hrsg.), Bank- und
Kapitalmarktrecht, Bd. I, 3. Auflage 2017, § 45 Rn. 11 fT.

129 Richtlinie 2007/64/EG des Européischen Parlaments und des Rates vom 13. No-
vember 2007 iiber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtli-
nien 97/7/EG, 2002/65/EG, 2005/60/EG und 2006/48/EG sowie zur Aufthebung
der Richtlinie 97/5/EG, ABL.2007 L 319/1; neu gefasst durch Richtlinie (EU)
2015/2366 des Europiischen Parlaments und des Rates vom 25. November 2015
iiber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG,
2009/110/EG und 2013/36/EU und der Verordnung (EU) Nr.1093/2010 sowie zur
Authebung der Richtlinie 2007/64/E, ABI. 2015, L337/35.

130 Verordnung (EU) 2015/847 des Europiischen Parlaments und des Rates vom
20. Mai 2015 iiber die Ubermittlung von Angaben bei Geldtransfers und zur Authe-
bung der Verordnung (EU) Nr. 1781/2006, Abl. 2015, L 141/1.

131 Verordnung (EU) Nr.260/2012 des Europdischen Parlaments und des Rates vom
14. Mirz 2012 zur Festlegung der technischen Vorschriften und der Geschéftsanfor-
derungen fiir Uberweisungen und Lastschriften in Euro und zur Anderung der
Verordnung (EG) Nr. 924/2009, ABL. 2012 L 94/22.

132 Korffin Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapitalmarktrecht, Bd. L, 3.
Auflage 2017, § 45 Rn. 69 fI.

133 BVerfGE 67,157 (172) — G-10; Hermes in Dreier GG, Art. 10 Rn. 41.

51

https://dol.org/10. inlibre - Open A - T



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel B: Masseniiberwachung im Verfassungsrecht

Informationsaustausch den Rechnern zu iberlassen.’** Man befindet sich
also in einem Zwischenbereich von menschlicher Kommunikation und
automatisierter Datenverarbeitung.3>

Informationen sind dabei stets das Ergebnis von Kommunikation.!%
Auch verschiedene Speicherpflichten betreffen Informationen, die die je-
weiligen Institute durch einen kommunikativen Akt erhalten, etwa eine
Kontoeréfinung oder ein Telefonvertragsschluss, die beide eine Speiche-
rung der Vertragsdaten nach sich ziehen. Geschieht dies nun unter Abwe-
senden konnte man auch hier das Fernmeldegeheimnis in Stellung bringen,
denn verarbeitet werden zwangsweise die (fern-)kommunizierten Daten.

Das BVerfG ist diesen Weg zu Recht nicht gegangen'®’, denn er liele
eine Abgrenzung von reinem Informationsschutz und spezifischem Kom-
munikationsschutz kaum mehr zu. Dem Versuch, jedwede Information auf
ihren Ursprung als Kommunikationsergebnis zu rekonstruieren, um den
Schutzbereich des Art.10 Abs.1 zu eroffnen, muss man widerstehen. Jede
Speicherpflicht liefle sich ansonsten als Verarbeitung eines Kommunikati-
onsumstands oder -inhalts darstellen. Der damit einhergehende universale
Kommunikationsschutz wiirde den Schutzzweck des Fernmeldegeheimnis-
ses sprengen. Art.10 Abs.1 GG schiitzt das Vertrauen in die Integritdt be-
stimmter Kommunikationsvorgdnge und nicht allgemein vor dem media-
len Festhalten bestimmter alltiglicher Vorgange, auch wenn sich diese als
digitale Kommunikationsakte darstellen lassen. 13 Speicherpflichten tiber
Zahlungsvorginge oder Kontoerdffnungen sind daher nicht dem Schutz
des Fernmeldegeheimnisses zu unterstellen, auch wenn sie mit digitalen
Mitteln vollzogen werden.

134 Zum Kartenzahlungssystem S. Kréger in Derleder/Knops/Bamberger (Hrsg.), Bank-
und Kapitalmarktrecht, Bd. I, 3. Auflage 2017, § 47 Rn. 17 ff.

135 Singelnstein, NStZ 2012, 593 (594 f.).

136 Albers, Informationelle Selbstbestimmung, 2005, S. 87 f.

137 BVerfGE 118, 168 (183 ff.) - Kontostammdaten; E 130, 151 (181f.) — Bestandsdaten-
auskunft I; E 155, 119 (168 f.) - Bestandsdatenauskuntft IT; Durner in Diirig/Herzog/
Scholz GG, Art. 10 Rn. 113.

138 Bdckenforde, JZ 2008, 925 (937 f.).
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2. Allgemeiner Uberwachungsschutz: Die informationelle
Selbstbestimmung

Allgemeinen Schutz vor Uberwachung bietet das Recht auf informationelle
Selbstbestimmung, bei dem es sich um einen Unterfall® des Allgemeinen
Personlichkeitsrechts (APR) aus Art. 2 Abs. 1i. V. m. 1 Abs. 149 GG handelt.

Das APR ist ein Rahmenrecht, das verschiedene (Teil-)Gewiéhrleistungen
umfasst."! Zusammenfassend ldsst es sich als Recht der Grundrechtstriger
beschreiben, ihre Personlichkeit moglichst frei zu entfalten. Hierfiir ist ein
Riickzugsraum und die Moglichkeit, ,fiir sich zu sein“*? unerlasslich (Pri-
vatheitsschutz)."* Aulerdem sollen die Grundrechtstriger selbstbestimmt
tiber die o6ffentliche Darstellung ihrer Personlichkeit entscheiden kénnen
(Selbstdarstellungsschutz).144

Im Volkszéhlungsurteil'*> hat das BVerfG diesen Aspekt der Selbstbe-
stimmung auf Daten erweitert und wie folgt argumentiert. Moderne Daten-
verarbeitungssysteme beherbergten die Gefahr, personliche Daten so zu
kumulieren, dass umfangreiche Personlichkeitsprofile erstellt werden kénn-
ten. Solche Profile 6ffneten der Manipulation Tiir und Tor, die faktisch ein
selbstbestimmtes Leben vereitelten. Insofern kime es zu einem typischen
Ubergang!*® von Selbstdarstellung zu Selbstbestimmung'. Die (psycholo-
gischen) Effekte der Fremdwahrnehmung durch Datenverarbeitung beein-
trachtigten die Freiheit zum selbstbestimmten Handeln.

139 BVerfGE 65, 1 (411F.) - Volkszdhlung.

140 Zur Verortung krit. Lorenz, JZ 2005, 1121 (1124 f.); Kube in Isensee/Kirchhof (Hrsg.),
Hdb. StR Bd. VII, 3. Aufl. 2009, § 148 Rn. 31 ff. Kunig/Kdmmerer in v. Miinch/Kiinig
GG, Art.2 Rn.52 mwN; nach Dreier in Dreier GG, Art.2 Rn. 69 Fungiert Art.1
Abs.1 GG als ,programmatische Leit- und Auslegungsrichtlinie®; ahnlich Starck in
v. Mangoldt/Klein/Starck GG, Art. 2 Rn. 89.

141 Di Fabio in Diirig/Herzog/Scholz GG, Art.2 Rn.147f; Kunig/Kdmmerer in v.
Miinch/Kiinig GG, Art. 2 Rn. 53; Kingreen/Poscher, Grundrechte, 37. Aufl. 2021, § 8
Rn. 5111

142 Kube in Isensee/Kirchhof (Hrsg.), Hdb. StR Bd. VI, 3. Aufl. 2009, § 148 Rn. 129.

143 BVerfGE 27,1 (6) — Mikrozensus; E 54, 148 (153f.); Kunig/Kdmmerer in v. Miinch/
Kiinig GG, Art.2 Rn.58f; ,Recht der Selbstbewahrung® bei Kingreen/Poscher,
Grundrechte, 37. Aufl. 2021, § 8 Rn. 512 ff.

144 BVerfGE 35, 202 (220 ff.); Di Fabio in Diirig/Herzog/Scholz GG, Art. 2 Rn. 166 ff.

145 BVerfGE 65, 1 (411F.) - Volkszihlung.

146 Vgl. Di Fabio in Diirig/Herzog/Scholz GG, Art. 2 Rn. 148.

147 Ausf. zum Zusammenhang von Selbstdarstellung und -Entfaltung Britz, Entfaltung
durch Selbstdarstellung, 2007.

53

https://dol.org/10. inlibre - Open A - T



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel B: Masseniiberwachung im Verfassungsrecht

Um sich hiervor zu schiitzen, muss dem Betroffenen grundsitzlich das
Recht zugestanden werden, ,selbst iiber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen*® Ein Eingriff liegt deshalb immer
vor, wenn staatliche Stellen personliche Daten verarbeiten, also erheben,
speichern, verwenden oder weitergeben,'*® wobei jeder Datenverarbeitungs-
schritt einen eigenstdndigen Eingrift darstellt (s. 0.).150

Diese Konzeption der informationellen Selbstbestimmung wird von Tei-
len der Literatur aufgrund der angedeuteten Verfiigungshoheit als Analogie
zum Eigentumsrecht verstanden und entsprechend kritisiert.>! Das BVerfG
strebe eine Selbstbestimmung iiber persénliche Informationen an, die es
aber naturgemafd gar nicht geben konne.’>? Informationen entstiinden erst
durch Kommunikation, weshalb eine Verfiigungsgewalt iiber das Wissen
Anderer - auch im Hinblick auf die Informationen iiber den Betroffenen -
illusorisch sei. 153

148 BVerfGE 65, 1 (43) - Volkszahlung; aus der jiingeren Rspr: E 156, 11 (39) - Antirer-
rordatei II; Di Fabio in Diirig/Herzog/Scholz GG, Art. 2 Rn. 175 mwN; Gersdorf in
BeckOK Informations-/MedienR, GG Art. 2 Rn. 17 jeweils mwN.

149 BVerfGE 115, 320 (341) - Rasterfahndung; E 130, 151 (183f.) - Bestandsdatenaus-
kunft I jeweils mwN; s.a. Kunig/Kdmmerer in v. Miinch/Kiinig GG, Art.2 Rn. 76;
als Ansatzpunkt kann der Verarbeitungsbegriff aus Art. 4 Nr.2 DSGVO dienen; vgl.
Gersdorf in BeckOK Informations-/MedienR, GG Art. 2 Rn. 18; Schoch JURA 2008,
352 (356) (zu §3 BDSG a.F.); zum Verhaltnis von Art. 4 Nr.2 DSGVO und Art. 8
EU-Charter: Kingreen in Callies/Ruffert EUV/AEUV, EU-Charter Art. 8 Rn. 13.

150 BVerfGE 150, 244 (265f.) - Autom. Kennzeichenkontrolle II; ebenso EuGH, Gut-
achten v. 26.07.2017, Gutachten 1/15, Rn. 124 — PNR Canada = ZD 2018, 23; Urteil v.
21.6.2022, C-817/19 (Ligue des droits humains (PNR) = EuZW 2022, 706.

151 Vogelgesang, Informationelle Selbstbestimmung, 1987, S.139ff.; Poscher in Miller
(Hrsg.), Privacy and Power, 2017, S.129 (131ff.); Britz in Hoffmann-Riem (Hrsg.),
Offene Rechtswissenschaft, 2010, S. 561 (566 ff.); Placzek, Informations- und Daten-
schutz, 2006, S. 80 f.; Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011, S. 45 ff.;
Ladeur, DOV 2009, 45; Trute, JZ 1998, 822; Hoffmann-Riem, AGR 123 (1998), 513
(528); J-P. Schneider in BeckOK Datenschutzrecht, Grundlagen Syst. B Rn.25.1;
keine Eigentumsanalogie erkennt Albers, Informationelle Selbstbestimmung, 2005,
S.158f1.

152 Albers in Friedewald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung,
2017, S.11 (16f.); dies., Informationelle Selbstbestimmung, 2005, S.113ff., 437 ft;
Poscher in Miller (Hrsg.), Privacy and Power, 2017, S.129 (S.136 f.); Placzek, Infor-
mations- und Datenschutz, 2006, S. 92ff.; Trute in Rofinagel (Hrsg.), Hdb. Daten-
schutzrecht, 2003, 2.5 Rn. 19; Bull, Informationelle Selbstbestimmung, 2. Aufl. 2011,
S. 45 fF; Bécker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121).

153 Albers in Friedewald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung,
2017, S.11 (16f.); dies., Informationelle Selbstbestimmung, 2005, S.113ff., 437 ft;
Placzek, Informations- und Datenschutz, 2006, S. 92ff.; Poscher in Miller (Hrsg.),
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Der Versuch, eine allgemeine Informationshoheit zu etablieren, fithre in
der Konsequenz dazu, dass das Datenschutzrecht als Datenverarbeitungs-
verbot mit Erlaubnisvorbehalt'>* konzipiert werden muss. Da die Verarbei-
tung von Informationen den Gegenstand jeglicher Kommunikation dar-
stellt, wiirde letztlich nur der Alltag verrechtlicht und kein Grundrecht
geschiitzt.!>

Ausgehend von dieser Kritik werden verschiedene Alternativen zum
Verstandnis der informationellen Selbstbestimmung vorgeschlagen. Allen
Konzeptionen gemein ist ihr Ziel, grundrechtlichen Schutz vor staatlichen
Uberwachungsmafinahmen zu gewihrleisten. Die Ansitze unterscheiden
sich nur in der Konstruktion der Grundrechtseingriffe, kommen aber doch
stets zu dem Ergebnis, dass die Grundrechte vor staatlichen Informations-
eingriffen schiitzen sollen.16

Auch im Ergebnis haben sich die Rechtsprechung und Literatur, soweit
dort die informationelle Selbstbestimmung als systematischer Gewahrleis-
tungskomplex verstanden wird, angendhert. Das BVerfG bestimmt zwar
weiterhin den Eingrift als solchen danach, ob Daten {iberhaupt verarbeitet
werden und die Eingriffsintensitdt danach, welche und wie viele Daten
verarbeitet werden (siehe unten IIIL. 2. B.)."” Es versteht aber die Verhalt-
nisméfligkeitspriifung nicht mehr als schlichte Rationalitdtskontrolle, son-
dern zur konkreten Ausarbeitung formeller und materieller Voraussetzun-
gen und anderer gesetzlicher Schutzvorkehrungen.®® Im Rahmen dieser
»~Handlungsanleitungen“®® fiir den Gesetzgeber manifestiert sich letztlich
die Vorstellung, dass die informationelle Selbstbestimmung keine Informa-

Privacy and Power, 2017, S.129 (S.136 ff.); Britz in Hoffmann-Riem (Hrsg.), Offe-
ne Rechtswissenschaft, 2010, S.561 (566 ff.); Trute in Rofinagel (Hrsg.), Hdb. Da-
tenschutzrecht, 2003, 2.5 Rn.19; Bull, Informationelle Selbstbestimmung, 2. Aufl.
2011, S. 45 ff; Bdicker in Rensen/Brink (Hrsg.), Leitlinien BVerfG, 2009, S. 99 (121);
Schlink, Der Staat 1986, 233 (243).

154 Bull, Netzpolitik, 2013, S. 136 ff.; Weichert, DuD 2013, 246; ,zum einfachrechtlichen
Verbot mit Erlaubnisvorbehalt® Buchner/Petri in Kithling/Buchner DSGVO/BDSG,
DSGVO Art.6 Rn.1; krit. dazu Roffnagel, NJW 2019, 1; Albers/Veit in BeckOK
Datenschutzrecht, DSGVO Art. 6 Rn. 11.

155 Hoffmann-Riem, AGR 123 (1998), 513 (528); Bull, Netzpolitik, 2013, 136 ff.

156 Im Ergebnis auch Thiel, Entgrenzung, 2012, S. 264 ff.

157 Siehe nur BVerfGE 118, 168 (196) - Kontostammdaten mwN. aus der Rspr.

158 Siehe nur Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht,
2021, §3 Rn.82; ders. in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245
(253 ff.); ders., Die Verwaltung 2008, 345; Bicker in Herdegen/Masing/Poscher ua.
(Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 84; Gurlit, NJW 2010, 1035 (1037 f.).

159 Schluckebier abw. Meinung BVerfGE 125, 260 (373).
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tionshoheit realisiert, sondern einen gewissen Standard der Art und Weise
staatlicher Informationsverarbeitung gewéhrleistet.!0

Unabhiéngig vom weiterhin gefithrten Streit um die Dogmatik der infor-
mationellen Selbstbestimmung gilt also, dass die sicherheitsrechtliche Ver-
wendung von Finanzdaten bestimmten Grenzen unterliegen muss, die sich
kohirent aus der bestehenden Rechtsprechung zu vergleichbaren Uberwa-
chungsmafinahmen ableiten lassen miissen.

I11. Uberwachungsmafsnahmen in der Rechtsprechung des BVerfG

Diesen grundgesetzlichen Uberwachungsschutz hat das BVerfG in den
letzten Jahren ausfiihrlich elaboriert. Es liegt nunmehr eine ganze Reihe
an Urteilen vor, in denen konkrete Mafinahmen und ganze Gesetzespa-
kete zur Regelung der Uberwachungsbefugnisse von Sicherheitsbehérden
umfassend Uberpriift wurden. In diesen Urteilen hat das BVerfG nicht
nur grundsitzliche Aussagen zur sicherheitsrechtlichen Uberwachung auf-
gestellt, sondern im Rahmen der Verhiltnismifiigkeitspriifung ein nuan-
ciertes Anforderungssystem fiir verschiedene Mafinahmen ersonnen.!®!

In jlingerer Zeit sind einige Versuche unternommen worden, die Recht-
sprechung des BVerfG zu den verschiedenen Teilbereichen des Sicher-
heitsrechts als kohdrentes System darzustellen.!®? Die Anforderungen des
Gerichts - insbesondere an die materiellen Eingriffsschwellen in den ein-
zelnen Gesetzen der Sicherheitsbehdrden - legen in der Tat nahe, dass
das Gericht ein einheitliches ,Baukastensystem® fiir die Entwicklung der
Sicherheitsgesetzgebung etablieren will.

160 Vgl. Albers, Informationelle Selbstbestimmung, 2005, 447ff; dies. in Friede-
wald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung, 2017, S.11
(26 fT.).

161 Siehe nur Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht,
2021, §3 Rn.82; ders. in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245
(253 ff.); ders., Die Verwaltung 2008, 345; Bdcker in Herdegen/Masing/Poscher ua.
(Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 84; Gurlit, NJW 2010, 1035 (1037 ff.).

162 Tanneberger, Sicherheitsverfassung, 2014, S. 362 ff.
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1. Grundlinien zu Uberwachungsmafinahmen in der Rechtsprechung des
BVerfG

Bei der Bewertung der rechtlichen Zuléssigkeit bestimmter Mafinahmen ist
das BVerfG davon abgeriickt, grundsitzliche Aussagen zu treffen. Anstatt
den verschiedenen Sicherheitsbehorden aufgrund einer vermeintlichen Un-
verhéltnisméafligkeit einzelne Befugnisse zu verbieten, ist das Gericht da-
zu libergegangen, aus dem Grundsatz der Verhiltnismafligkeit konkrete
Schwellen und andere Anforderungen fiir die einzelnen Eingriffe abzulei-
ten.163

Das BVerfG hat in den letzten Jahren einen ganzen Katalog an Eigen-
schaften herausgearbeitet, die die Intensitit einer Uberwachungsmafinah-
me beeinflussen.!® Auf dessen Grundlage werden Eingriffe sodann mittels
einer recht gefestigten Kasuistik in ein Stufenmodell eingeordnet.'®> Am
unteren Ende stehen die ,geringfiigigen Eingriffe!¢¢ In der Mitte finden
sich die Eingriffe ,von erheblichem Gewicht“/®” und am schwersten wiegen
die ,tiefgreifenden®® Eingriffe bzw. Eingriffe von ,hoher Intensitét. 16

163 Insbesondere BVerfGE 141, 220 (267 ff.) - BKA-Gesetz; Tanneberger, Sicherheitsver-
fassung, 2014, S.353ff; Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb.
Verfassungsrecht, 2021, § 3 Rn. 82; ders. in Korioth/Vesting (Hrsg.), Verfassungs-
recht, 2011, S.245 (253fF.); Bdicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb.
Verfassungsrecht, 2021, § 28 Rn. 84: "Operationalisierung der Verhéltnismafigkeit";
M. Hong in Scharrer/Dalibor/Fréhlich ua. (Hrsg.), Assistententagung Offentliches
Recht, Risiko im Recht, 2011, S.111 (123 f.); Volkmann, NVwZ 2022, 1408 (1411):
»Steuerungsmodell; Trute, Die Verwaltung 2009, 85 (85 ff; 96 ff.); Schoch, Der Staat
2004, 347; Grofs KJ 2002, 1 (9 ff.) allg. Bumke in Hoffmann-Riem (Hrsg.), Innovatio-
nen im Recht, 2016, S.115 (133 ff.); ders., Grundrechtsvorbehalt, 1998, 100 ff., 235 fT.;
allg. krit. zur ,Maf3stabssetzung“ des BVerfG Lepsius in Jestaedt/Lepsius/Mollers ua.
(Hrsg.), Entgrenztes Gericht, 2011, S. 159.

164 Ubersichtlich Bécker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungs-
recht, 2021, § 28 Rn. 89 ff.; Poscher/Kilchling/Landerer, GSZ 2021, 225 (230 f.); Lof-
felmann, GSZ 2019, 16 (19); F. Braun/F. Albrecht VR 2017, 151 (152); Hornung/Schna-
bel, DVBI 2010, 824 (826).

165 Dreistufiges Modell nach Rusteberg, KritV 2017, 24 (29 ff.); Bicker in Herdegen/Ma-
sing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 89 ff. erkennt vier
Intensitatsstufen; krit. zur Aussagekraft der Nomenklatur Tanneberger, Sicherheits-
verfassung, 2014, S. 234 f.

166 BVerfGE 67, 157 (179) - G-10; sieche auch VGH Mannheim, NVwZ-RR 2011, 231
(233)

167 BVerfGE 150, 244 (283) - Autom. Kennzeichenkontrolle II.

168 BVerfGE 141, 220 (267 ff.) - BKA-Gesetz.

169 BVerfGE 120, 274 (322) - Online-Durchsuchung.
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Primére Intensitatsaspekte sind die verarbeitete Datenmenge und -quali-
tat, Heimlichkeit und Streubreite einer MafSinahme.!”? Es ist ein Erfordernis
des Verhiltnismafligkeitsgrundsatzes, dass diesen intensivierenden Merk-
malen durch kompensierende Vorkehrungen begegnet wird. Je intensiver
sich eine Mafinahme nach den beschriebenen Merkmalen darstellt, desto
starker miissen die Kompensationsvorkehrungen sein.”!

Dieser Ansatz des BVerfG hat dazu gefiihrt, dass die Urteile!”? zu den
jungsten Novellierungen der Sicherheitsgesetze immer umfassender gewor-
den sind, da das Gericht letztlich die Tatbestandsvoraussetzungen einzel-
ner Eingriffsmafinahmen selbststindig neu aufsetzt. Anstatt sich mit der
fiir den Einzelfall konstruierten Rationalitatskontrolle abzumiihen, versteht
es den Verhiltnismafligkeitsgrundsatz bzw. die Angemessenheit im Sicher-
heitsrechts als Auftrag zur interpretatorischen Fortentwicklung rechtlicher
Uberwachungsmafistibe.'73

Eine rein auf die Verwerfung oder Aufrechterhaltung von Gesetzen ge-
richtete Vorgehensweise wire auch nicht praktikabel. Die Anforderungen
an die Ausgestaltung der sicherheitsrechtlichen Uberwachungsmafinahmen
sind mittlerweile so fein, dass der Gesetzgeber etliche Anldufe brauchte.
Schon deshalb muss das BVerfG die Anforderungen, die es jeweils fiir eine
angemessene Ausgestaltung als notwendig erachtet, konkret benennen.”*
Dies fiihrt zwar in der Tat dazu, dass das BVerfG dem Gesetzgeber letzt-
lich ,Handlungsanleitungen® zur Gesetzgebung im Sicherheitsrecht vorlegt,

170 Ubersichtlich Bécker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungs-
recht, 2021, § 28 Rn. 89 ff.; Poscher/Kilchling/Landerer, GSZ 2021, 225 (230 ff.); Lif-
felmann, GSZ 2019, 16 (19); F. Braun/F. Albrecht VR 2017, 151 (152); Hornung/Schna-
bel, DVBI 2010, 824 (826).

171 Tanneberger, Sicherheitsverfassung, 2014, S.395ft; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S. 220 ff.; Starck in v. Mangoldt/Klein/Starck GG, Art.2
Rn. 116; frith schon Vahle, Aufklarung, 1983, S. 94 ff., 130.

172 Jingst etwa; BVerfGE 154, 152 - Ausland-Ausland-Fernmeldeaufklarung; E 155, 119
- Bestandsdatenauskunft II; BVerfG, NJW 2022, 1583 - Bayerisches Verfassungs-
schutzgesetz;

NJW 2023, 1196 - Polizeiliche Datenanalyse.

173 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3
Rn. 82.

174 Bicker in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. D Rn.253; mit Verweis zur Gegenmeinung bei Schindorf-Haubold,
Sicherheit und Freiheit im Polizeirecht, 2014 (noch nicht veroffentlicht).
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was durchaus an ,judicial activism® grenzt.”> Eine bessere Losung, die
rechtsstaatlich gebotene Abwigung von Sicherheit und Freiheit (vor Uber-
wachung) praktikabel vorzunehmen, ist aber trotz aller Kritik noch nicht
gefunden.!”6

Die ,Handlungsanleitungen® driicken sich fiir Informationserhebungen
als ausdifferenzierte Je-Desto-Formel”” aus und sind somit eine Vorweg-
nahme der dem Gericht zugewiesenen Verhiltnismafligkeitspriifung. Aus-
gehend von der systematisch bestimmten Intensititsstufe einer Mafinahme
wird - teilweise recht pauschal - eine Vielzahl spezifischer Anforderungen
als Ergebnis der Verhaltnismafligkeitspriifung entwickelt. So diirfen ,be-
sonders schwerwiegende Mafinahmen® nur bei konkretisierter Gefahr bzw.
spezifischem Verdacht einer schweren Straftat und nur unter Richtervorbe-
halt angeordnet werden. Ebenso wie es Art.13 Abs.4 GG fiir den grofien
Lauschangrift vorsieht. Letztlich zeichnet das BVerfG also die Idee unmit-
telbar geltender Eingriffsanforderungen in der Verfassung nach und stiitzt
sich bei dieser Fortbildung auf den Grundsatz der VerhiltnismafSigkeit.

Eine solche Fortentwicklung ist auch fiir die Ubermittlung von Infor-
mationen aus sicherheitsrechtlichen Uberwachungsmafinahmen erkennbar.
Ausgangspunkt ist der Grundsatz, dass eine zweckdndernde Dateniiber-
mittlung einen rechtfertigungsbediirftigen Grundrechtseingriff darstellt.
Anstatt einer Rationalitdtskontrolle im Einzelfall gelten aber auch hier kon-
kretisiert pauschale Vorgaben durch das informationelle Trennungsprinzip
und den Grundsatz der hypothetischen Datenneuerhebung, die insofern
den Verhiltnismafligkeitsgrundsatz operationalisierbar machen.!”®

175 Schluckebier abw. Meinung BVerfGE 125, 260 (364 ff., 373); krit. auch Schoch in
Gander/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S.63 (66 ff.); Wolff, ZG 2016,
361 (366 £).

176 So auch Schwabenbauer in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger
Hdb. Polizeirecht, Kap. G Rn.192; dhnlich positives Fazit bei Béicker in Herde-
gen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 184 ff.

177 Tanneberger, Sicherheitsverfassung, 2014, S.395ff; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S. 220 ff.

178 FE. Schneider, GSZ 2022, 1 (1) Zum Grundsatz der hypothetischen Datenneuerhe-
bung; fiir diesen Aspekt zum informationellen Trennungsprinzip: Zoller in Diet-
rich/Gérditz/Graulich ua. (Hrsg.), Nachrichtendienste, 2018, S.185 (191); Unterreit-
meier, DOV 2021, 659 (6601L.); Poscher/Rusteberg KJ 2014, 57 (68f); dies. in
Dietrich/Garditz/Graulich ua. (Hrsg.), Reform der Nachrichtendienste, 2020, S. 145
(S.152 ).
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2. Masseniiberwachung und Verfassungsrecht

In vielen Fillen befasste sich die Rechtsprechung”® primar mit individuel-
len Uberwachungsmafinahmen, die zwar auch bei Finanzdaten eine grofle
praktische Rolle spielen (s. Kap. E.), sich allerdings in der Funktionsweise
deutlich von den Phdnomenen der Masseniiberwachung dadurch unter-
scheiden, dass kein Datenverarbeitungsschritt vorgenommen wird, bevor
ein sicherheitsrechtlicher Anlass vorliegt.

Da sich diese Arbeit vornehmlich den geldwidscherechtlichen Massen-
tberwachungstatbestanden widmen will, soll im Folgenden dargestellt wer-
den, wie sich die aufgestellten Grundsitze des BVerfG auf solche Mafinah-
men der Masseniiberwachung auswirken.

a. Formen der Masseniiberwachung

Die Typisierung in der Individual- und Masseniiberwachung hangt davon
ab, ob die Uberwachung in jedem konkret betroffenen Fall anlassbezogen
erfolgt oder nicht. Es liegt in der Natur der Masseniiberwachung, dass ihre
Effektivitit gerade davon abhéngt, dass gezielt auch solche personlichen
Daten verarbeitet werden, bei denen im Moment der Verarbeitung noch
nicht klar sein kann, ob sie fiir den verfolgten sicherheitsrechtlichen Zweck
dienlich sind. Die Masseniiberwachung kann insofern als Versuch des Staa-
tes verstanden werden, sich der allgemeinen Problematik des sicherheits-
rechtlichen Vorfeldbereichs'®® zu widmen.

Diese besteht darin, dass gewisse Gefahren, deren Verursacher - etwa
im Bereich Terrorismus'® - ginzlich unbekannt sind, schon deshalb als
stets gegenwartig betrachtet werden miissen, da sich das Gegenteil nie
beweisen liefle. Der Staat konnte letztlich immer einen Anlass zur fiir- bzw.
vorsorglichen Uberwachung vorbringen. Aufgrund dieser ,stetigen Verhilt-

179 Etwa BVerfGE 120, 274 - Online-Durchsuchung; E 113, 348 - TKU; mehrheitlich
auch E 141, 220 - BKA-Gesetz; BVerfG, NJW 2022, 1583 — Bayerisches Verfassungs-
schutzgesetz.

180 Zur Vorfeldproblematik siehe Albers, Determination, 2001, S.112ff,, 215 ff., 252 1F;
Zoller, Informationssysteme, 2002, S.319 ff.; Thiel, Entgrenzung, 2012, S. 811F; Bd-
cker, Kriminalpréaventionsrecht, 2015, S.194 ff; 205 ff.; Hoppe, Vorfeldermittlungen,
1999; Poscher, Die Verwaltung 2008, 345 (348 ff.); Wolff, DOV 2009, 597 (604).

181 Lepsius in Schuppert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat, 2010, S. 23 (26 ff., 42).
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nismafligkeit“!®2 stoflt die Abwiagungsrechtsprechung bei der Behandlung
von Uberwachungsmafinahmen an ihre Grenzen.!? Als Eingriffe, die der
Gewinnung von Informationen dienen, setzen sie sinnvollerweise voraus,
dass ein Informationsdefizit besteht. Die materiellen Anforderungen an
ihre Zuldssigkeit konnen daher naturgemaf} nur in begrenztem Rahmen an
das Vorliegen bestehender Information gekniipft werden. Stattdessen stehen
prognostische Elemente im Vordergrund.!®4

Eine Uberwachung ist folglich regelmifig schon im erweiterten Vorfeld
einer Gefahr zweckmaflig oder im strafprozessualen Kontext, wenn die
Verwirklichung einer schweren Straftat zwar gesichert erscheint, aber noch
vollig unklar ist, wer Téter sein konnte, etwa in Féllen der organisierten
Kriminalitdt oder des Terrorismus.!®°

Aufgrund der bestehenden Anonymitit kommen Individualiiberwa-
chungsmafinahmen bei diesen Sachverhalten nicht in Betracht. Der Staat
ist darauf angewiesen, die fiir solche Mafinahmen notwendigen Verdachts-
momente erst zu gewinnen'®® und die Voraussetzungen fiir die dann statt-
findenden Ermittlungen zu gewihrleisten. Dementsprechend haben sich
zwei Formen der Masseniiberwachung entwickelt: die Vorratsdatenspeiche-
rung und die Datenanalyse. Letztere wiederum tritt in unterschiedlichen
Gestaltungsformen auf: der Rasterfahndung und dem strategischen Ab-
gleich.’” Auch eine Kombination dieser Mafinahmen ist moglich, wenn die
massenhaft gesammelten Daten nicht nur analysiert, sondern unabhéngig
vom Analyseergebnis vorratsmaflig gespeichert werden, wie es etwa im
Rahmen der Fluggastdatenspeicherung der Fall ist.

Um einen Vergleich der Geldwéschebekimpfung mit den bereits von der
Rechtsprechung behandelten Uberwachungsmafinahmen vorzunehmen,

182 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§3 Rn.82 mit Verweis auf Enders in Enders/Wiederin/Pitschas ua. (Hrsg.),
VVDStRL 64 (2004), 2005, S. 7 (45£)).

183 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3
Rn. 82; ders. in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245 (253 ff.); ders.,
Die Verwaltung 2008, 345; s.a. Volkmann, JZ 2006, 918 (9181.); Lepsius Leviathan
2004, 64 (781L); ders. in Schuppert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat, 2010,
S.23.

184 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S.223 ff.; Bonin, Kompensa-
tion, 2014, S.217 ff;; allg. zu Wahrscheinlichkeit im Gefahrenabwehrrecht Poscher,
Die Verwaltung 2008, 345 (S. 352 1F.).

185 Albers, Determination, 2001, 111 ff.; Bdcker, Kriminalpraventionsrecht, 2015, S. 35 ff;
Lisken, ZRP 1994, 264.

186 Vgl. zur ,Verdachtsgewinnung® schon Bull, FS Selmer, 2004, S. 29.

187 zur Unterscheidung vgl. Kahler, Kundendaten, 2017, S. 37 f.; Petri, StV 2007, 266.
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sollen die Grundziige der bekannten Formen von Masseniiberwachungs-
mafinahmen nachgezogen werden, um strukturelle Parallelen der entspre-
chenden Normkomplexe aufzuzeigen.

aa. Vorratsdatenspeicherung

Eine schlichte Form der Masseniiberwachung stellt dabei zundchst die so-
genannte Vorratsdatenspeicherung dar, bei der bestimmte Daten fiir einen
retrograden Zugriff der Sicherheitsbehorden vorgehalten werden.

Dabei dreht sich die grundrechtliche Problematik im Kern um die Ver-
kniipfung von Speicherpflicht und (sicherheitsrechtlicher) Zugriffsberechti-
gung. Allgemein namlich stellen Speicherpflichten, bei denen die spdtere
Notwendigkeit der Daten im Moment der Speicherung noch nicht hinrei-
chend bekannt ist, keine Besonderheit dar.¥® Sie finden sich an verschiede-
nen Orten der Rechtsordnung - etwa in behordlichen Registern'® oder
den Buchhaltungspflichten von Kaufleuten, bspw. § 147 AO, § 257 HGB.?
Allein die Speicherung ohne jeden erkennbaren gegenwirtigen oder zu-
kiinftigen Zweck ist stets rechtswidrig.!”!

Die Diskussion um die Vorratsdatenspeicherung betraf vor diesem Hin-
tergrund also weniger das Konzept vorritiger Daten als solches, sondern
spezifisch die universelle Speicherung von TK-Verkehrsdaten zur spateren
Nutzung durch Sicherheitsbehdrden.!? Erst nachdem durch das PNR-Ab-
kommen mit Kanada und spéter durch den Erlass der PNR-RL auch die
Speicherung von Fluggastdaten zur Verbrechensbekdmpfung etabliert wur-
de, wurde der Begriff der Vorratsdatenspeicherung auflerhalb der Telekom-
munikationsdaten intensiver diskutiert.!3

Beiden Mafinahmen ist gemein, dass der Staat eine Bevorratung von
Daten - selbst oder durch Dritte - vornimmt, deren primérer Zweck

188 Vgl. BVerfGE 130, 151 (189f) - Bestandsdatenauskunft I; zur Schufa z.B. s. VG
Wiesbaden, ZD 2022, 706.

189 Schwabenbauer in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Po-
lizeirecht, Kap. G Rn. 174 f.

190 Ubersichtlich Schober, BC 2013, 528.

191 So schon BVerfGE 65, 1 (46) - Volkszahlung.

192 Moser-Knierim, Vorratsdatenspeicherung, 2014, S.139; vgl. auch Albers in Zu-
bik/Podkowik/Rybski (Hrsg.), Data Retention, 2021, S. 117 (117 f.).

193 EDPS, Stellungnahme 05/2015, PNR, 24.09.2015; Arzt, DOV 2017, 1023; A. Knierim
ZD 2011, 17.
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zundchst in der Verfiigbarkeit besteht.!”* Im Moment der Speicherung ist
ein sicherheitsrechtlicher Anlass noch nicht vorhanden. Da der Daten-Art
aber allgemein vom Staat ein hoher Nutzen fiir die Sicherheitsbeh6rden
attestiert wird, werden die jeweiligen Datensétze fiir den Fall vorgehalten,
dass die Zweckerforderlichkeit nachtraglich eintritt.

Pragnant an der Vorratsdatenspeicherung ist also nicht der Zugriff auf
retrograde Daten, denn Informationen miissen immer erst bestehen, damit
sie verwendet werden konnen, sondern dass der Staat gewissermaflen das
Vertrauen in die sicherheitsrechtliche Irrelevanz eines jeden Biirgers ablegt
(dazu unten). Hingegen ist die Vorstellung fehlgeleitet, dass erst die Vor-
ratsdatenspeicherung es dem Staat ermdglicht, Informationen abzugreifen,
die vor Eintreten des sicherheitsrechtlichen Anlasses entstanden sind. Eine
solche Anonymitét vor Beginn der Ermittlungen existiert nicht, da es so-
wohl dem Staat als auch den Privaten unbenommen ist, verschiedenste Da-
ten aus verschiedensten Griinden unter Beriicksichtigung des allgemeinen
Datenschutzrechts ohnehin zu speichern. Die Vorratsdatenspeicherung ist
insofern nur eine Reaktion des Staates auf den Umstand, dass bestimmte
Daten in der Praxis ihre urspriingliche Zweckerforderlichkeit verlieren und
deshalb eigentlich zu l6schen wiren, Art.17 Abs.1 lit. A), 5 Abs. 1 lit. B, ¢,
e DSGVO.> So wurden (und werden teilweise!®®) die TK-Verkehrsdaten
vor Einfithrung der ,Flatrate-Vertrdge“ von den Providern ohnehin aus Ab-
rechnungszwecken fiir eine lingere Zeit vorgehalten und im Rahmen der
Ermittlungstatigkeit auch den Sicherheitsbehérden zugéinglich gemacht.'”

Bei den Finanzdaten lédsst sich dies gut beobachten (dazu unten Kap.
E.). Obwohl die geldwischerechtlichen Aufbewahrungspflichten recht of-
fensichtlich eine Vorratsdatenspeicherung vorsehen (dazu Kap. D. III. 2.
D.), findet eine intensivere Diskussion weder in der deutschsprachigen
Rechtswissenschaft noch in der Offentlichkeit statt (Ubersicht zur Diskus-
sion in Kap. F.). Dieses iiberschaubare Interesse lasst sich angesichts der
Sensibilitdt — gerade der Kontoinhaltsdaten — wohl nur damit begriinden,

194 Moser-Knierim, Vorratsdatenspeicherung, 2014, S. 140.

195 Wolff in BeckOK Datenschutzrecht, Syst. A Rn. 51.

196 Vgl. Bf, Statistik Verkehrsdatenerhebung, 2020, S. 4 f., https://www.bundesjustizam
t.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_Verkehrsdaten_202
0.pdf?__blob=publicationFile&v=4, zuletzt aufgerufen am 12.01.2025; LG Landshut,
Beschluss v. 16.01.2013 - 6 Qs 309/12; LG Mannheim, ZD 2018, 223; dazu Bdr in
BeckOK StPO, TTDSG § 9 Rn. 16; J.-D. Braun in Geppert/Schiitz Beck'scher TKG
Kommentar, TKG § 96 Rn. 21.

197 Breyer, Vorratsspeicherung, 2005, S. 12 ff.

63

https://doi.org/10. inlibrz - Open Access - [{c) EXR—.


https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_Verkehrsdaten_2020.pdf?__blob=publicationFile&v=4
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_Verkehrsdaten_2020.pdf?__blob=publicationFile&v=4
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_Verkehrsdaten_2020.pdf?__blob=publicationFile&v=4
https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel B: Masseniiberwachung im Verfassungsrecht

dass ein Zugriff auf Kontoinhalte eine seit Jahren etablierte Praxis der
Staatsanwaltschaften!®® darstellt, da die Daten aus verschiedenen Griinden
(Kap. D. I1.) ohnehin vorliegen.

Das Bemerkenswerte an der Vorratsdatenspeicherung ist die Kombinati-
on aus Speicherung und Zugriff. Jeder dieser Datenverarbeitungsschritte
stellt zwar einen eigenstandigen Eingriff dar, die Bewertung héngt jedoch
gerade davon ab, dass die Schritte aufeinander zugerichtet sind und absicht-
lich kombiniert wurden. Bei der Verhaltnisméfligkeit jedes Verarbeitungs-
schrittes ist also die Verhaltnisméfligkeit der anderen Schritte zu beachten.
Sie verhalten sich insofern wechselwirkend bzw. synergetisch.

Der Staat belegt eine bestimmte Datenform mit dem Verdikt, dass diese
Daten in Zukunft fiir Sicherheitsbehdrden relevant werden kénnen. Damit
kehrt er die Grundannahme, dass Daten nur gespeichert werden sollen,
wenn ihre zukiinftige Nutzung fiir bestimmte Zwecke absehbar ist, und
dann fiir andere Zwecke blofi zufillig vorliegen und ermittelt werden kon-
nen, in das Gegenteil um."?

Diese Zufilligkeit bzw. Unkontrollierbarkeit der Datenverfiigbarkeit
stellt normalerweise ein natiirliches Abwehrmittel gegen staatliche Ermitt-
lungsmafinahmen dar. Dieses wird dem Biirger geraubt, wenn der Staat
bestimmte Daten fiir die Eventualitit, dass sie tatsdchlich fiir Ermittlungen
notwendig werden, vorsorglich aus dem Bereich des Unkontrollierbaren
herausnimmt.

bb. Datenanalyse: strategische Aufklarung und Rasterfahndung

Die zweite Form der Masseniiberwachung stellen die strategischen Aufkla-
rungsmafinahmen und die Rasterfahndung dar, die sich dadurch auszeich-
nen, dass grofiere Datenmengen technisch analysiert werden, um dadurch
Verdachtsmomente gegeniiber bestimmten oder bestimmbaren Personen
zu gewinnen.

Bei der Rasterfahndung erfolgt dies durch den fortlaufenden Abgleich
verschiedener Datensadtze, indem stets nur die Uberschneidungen in den
folgenden Schritten ausgewertet werden, um einen immer enger werdenden

198 Siehe nur FE Jansen, Bankauskunftsersuchen, 2010; Kahler, Kundendaten, 2017,
S.311F; Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Ka-
pitalmarktrecht, Bd. I, 3. Auflage 2017, § 8 Rn. 31 ff,; Reichling, JR 2011, 12.

199 Krit. insofern Szuba, Vorratsdatenspeicherung, 2011, 192 ff.
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Personenkreis zu identifizieren.?? Da sich ein vergleichbares Instrument
in der Uberwachung von Finanzdaten nicht finden lisst - auch die ,Opera-
tion Mikado“?®' (unten Kap. E. I. 1. C. bb.) stellte keine Rasterfahndung
dar?0? —, soll diese Mafinahme hier aber nicht naher erlautert werden.203
Von groflerem Interesse ist hier das Durchleuchten einzelner Datensitze
nach bestimmten Suchelementen, das mangels Abgleich verschiedener Da-
tensétze gerade nicht als Rasterfahndung zu qualifizieren ist,2°4 sondern als
strategische Aufkldrung bezeichnet werden kann.

Eine strategische Aufklarungsmafinahme im hier verstandenen Sinne
liegt vor, wenn auf eine massenhafte Datensammlung innerhalb eines be-
stimmten rdumlichen und/oder zeitlichen Bereichs ein unmittelbarer Ab-
gleich der erhobenen Daten mit einem bestimmten Datensatz erfolgt. So
werden beispielsweise bei der automatisierten Kennzeichenerfassung samt-
liche KFZ-Kennzeichen erfasst, die an einem gewissen Streckenabschnitt
vorbeikommen, und in einem automatisierten Prozess mit einer Liste ge-
suchter KFZ-Kennzeichen abgeglichen.?®> Nur bei einem ,Treffer finden
die Daten weitere Verwendung durch die jeweiligen Sicherheitsbehorden.
»Nichttreffer” werden umgehend geldscht.

Ein anderes Beispiel ist die strategische Fernmeldeaufkldrung. Bei dieser
werden grofle Mengen von Telekommunikationsinhalten, die auf zuvor
bestimmten Telekommunikationswegen stattfinden, erhoben und auf be-
stimmte ,,Selektoren® hin durchleuchtet. Diese Selektoren konnen formalen
Charakters sein, etwa eine bestimmte Adresse oder Anschlusskennung,
oder inhaltlicher Natur, etwa bestimmte Begriffe oder Sitze.?%

200 BVerfGE 115, 320 (321) - Rasterfahndung; Gerhold in BeckOK StPO, § 98a Rn. 9 ff.

201 BVerfG, NJW 2009, 1405

202 Idem, (1406 f.); AG Halle, DuD 2007, 464 (467); zust. Kahler, Kundendaten, 2017,
S.37f,; Petri, StV 2007, 266, die aber eine Anwendung des § 161 Abs. 1S. 1 Hs. 2 StPO
iE. ablehnen; aA. Schnabel, DuD 2007, 426 (427f.): ,mittelbare Rasterfahndung®;
Brodowski, JR 2010, 543 (547 f.).

203 Allerdings enthalt auch die vorzeitige PNR-Analyse Elemente der Rasterfahndung
vgl. Arzt, DOV 2017, 1023 (1026 fF.).

204 Vgl. BVerfG, NJW 2009, 1405 (1406 f.); OLG Stuttgart, NStZ 2001, 158 (159); OLG
Koln, NStZ-RR 2001, 31 (32); Kéhler in Meyer-Gofiner/Schmitt StPO, § 98a Rn. 8.

205 Zur Funktionsweise siehe nur M. W. Miiller/Schwabenbauer in Backer/Dennin-
ger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn. 970; Roggan,
NStZ 2022, 19 (21).

206 Bspe. bei B. Huber, NJW 2013, 2572 (2573); umfassend zu den formalen Selekto-
ren aus der Zusammenarbeit BND-NSA Graulich, (1. UA des 18. Deutschen Bun-
destags), Fernmeldeaufklarung mit Selektoren, MAT A SV-11/2, zu A-Drs. 404,
23.10.2015, S. 2311, 98 ff.
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Wie die Vorratsdatenspeicherung zeichnen sich die strategischen Auf-
klarungsmafinahmen dadurch aus, dass von der Datenverarbeitung stets
auch solche Personen betroffen sind, die im Moment der Verarbeitung kei-
nerlei Anlass fiir eine sicherheitsrechtliche Uberwachung geliefert haben.
Ausgangspunkt ist abermals, dass der Staat, etwa aufgrund der (Omni-)Pria-
senz organisierter Kriminalitdt, allgemein davon ausgeht, dass sich aus den
Informationen der Abgleichsdatensitze sicherheitsrelevante Sachverhalte
ergeben konnten.??” Je nachdem, wie spezifisch diese Daten sind, steigert
sich jedoch die Eingriffsschwelle fiir den Abgleich. Durch die Eingrenzung
der Suchbegriffe soll gewihrleistet werden, dass der Abgleich nur spezifi-
sche Verdachtsmomente hervorbringt, die dem Anlass entsprechen.?%8

Die strategische Aufklirung unterscheidet sich in struktureller Hinsicht
erheblich von der Vorratsdatenspeicherung. Bei der Vorratsdatenspeiche-
rung tritt der Anlass, der die Nutzung der gespeicherten Daten erforder-
lich werden lésst, extrinsisch ein. Die Daten selbst werden erst bei Ein-
treten eines Anlasses wiederaufgegriffen, und nicht proaktiv — bevor es
zu einem Verdachtsmoment gekommen ist - zur Einleitung von Ermitt-
lungen genutzt. Gerade so verhilt es sich hingegen bei den strategischen
Aufklarungsmafinahmen. Zwar stehen auch hier extrinsische Griinde hin-
ter der Aufnahme bestimmter Selektoren in die Abgleichsdatensétze. Die
MafSnahmen sollen aber unmittelbar zu weiteren Ermittlungs- oder auch
ExekutivmafSnahmen fiithren, weshalb eine Speicherung in Nichttrefferfal-
len ausbleibt. Die strategische Aufkldrung dient also, wie auch die Raster-
fahndung?®® oder der Abgleich von PNR-Daten?, der Gewinnung bzw.
Verdichtung von vorab konkretisierten Verdachtsmomenten?! und nicht
der Forderung spater (eventuell) erforderlich werdender Ermittlungen der
Sicherheitsbehdrden.

b. Aspekte der Intensitatsbewertung

Beide Formen der Masseniiberwachung weisen verschiedene vom BVerfG
entwickelte Intensititsmerkmale auf. Sowohl bei der Vorratsdatenspeiche-

207 Bdcker, Kriminalpraventionsrecht, 2015, S. 53 ff.

208 BVerfGE 150, 244 (2811L.) - Autom. Kennzeichenkontrolle II.

209 BVerfGE 115, 320 (107) - Rasterfahndung.

210 Arzt, DOV 2017, 1023 (1028).

211 BVerfGE 154, 152 (245 ff.) - Ausland-Ausland-Fernmeldeaufklarung; Roggan, NStZ
2022, 19 (20).
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rung als auch bei der strategischen Kontrolle werden die Daten einer
groflen Zahl von Menschen zur Forderung sicherheitsrechtlicher Ziele ver-
arbeitet, ohne dass dies den Betroffenen im Moment der Verarbeitung stets
gewahr wird.

aa. Anlasslosigkeit und Streubreite

Gerade die Betroffenheit einer Vielzahl von Personen steht sinnbildlich und
namensgebend fiir das Phanomen der Masseniiberwachung. Eine hohe
~Streubreite” wirkt sich steigernd auf die Intensitit der Grundrechtsbeein-
trachtigung aus.

Bei Individualmafinahmen sind zwar ebenfalls Dritte mitbetroften, etwa
die Kontaktpersonen einer Person, deren Telekommunikation tiberwacht
wird. Bei solchen Mafinahmen stellt die Streubreite aber kein entscheiden-
des Merkmal der Intensitatsbewertung dar, sondern spielt eine untergeord-
nete Rolle2? Im Vordergrund der Individualmafinahmen steht vielmehr,
wie tief in die Privatsphére der final betroffenen Person eingegriffen wird.
Allerdings kann es hier vergleichsweise stringent gelingen, mittels Eingriffs-
schwellen zu gewihrleisten, dass der Eingriff nur dann vorgenommen wird,
wenn die Chancen auf eine sicherheitsrechtliche Relevanz der Informatio-
nen hochstehen. Die gesetzliche Grundlage der MafSnahme gewinnt hier-
durch an Effektivitat und wird somit verhdltnismdfsig.?3

Bei Mafinahmen der Masseniiberwachung verhilt es sich umgekehrt.
Sie kommen prinzipiell in Situationen zur Anwendung, bei denen gerade
erst die Bewahrung oder Gewinnung von relevanten Informationen im
Raum stehen. Es liegt insofern in ihrer Natur, dass sie nicht effektiv, nicht
zielgerichtet, sondern universell ausgerichtet sind.

Da Masseniiberwachungsmafinahmen zwangsldufig breit streuen, sind
sie nach der Bewertungsmatrix des BVerfG stets besonders eingriffsinten-

212 Vgl allerdings BVerfGE 113, 348 (383) - TKU.

213 Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (253 ff.); Bdcker
in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 82;
M. Hong in Scharrer/Dalibor/Fréhlich ua. (Hrsg.), Assistententagung Offentliches
Recht, Risiko im Recht, 2011, S. 111 (123 ff., 127).
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siv.2¥ Dieser Intensitdt miissten nach der Je-Desto-Formel?'> (s. o. III. 1.)
nun eigentlich hohe Eingriffsschwellen gegeniiberstehen und damit insbe-
sondere ein rechtfertigender Anlass. Die Anlasslosigkeit ist aber gerade die
Waurzel der hohen Streubreite. Die verfassungsgerichtliche Dogmatik fiihrt
zu dem paradoxen Ergebnis, dass eigentlich gerade fiir solche MafSnahmen
ein rechtfertigender Anlass bestehen miisste, die sinnvollerweise nur anlass-
los erfolgen konnen.2'6

Das BVerfG steht insofern vor einem Dilemma. Zur Operationalisierung
des Verhiltnisméfligkeitsgrundsatzes muss das Gericht — wenn es seine
Rechtsprechung im Sicherheitsrecht stringent halten will - auch fiir anlass-
lose Mafinahmen bestimmte Anforderungen aufstellen, ohne gleichzeitig
deren Nutzen zu versperren.?’ Im Rahmen der Vorratsdatenspeicherung
konnte es sich insofern noch mit der Trennung von Speicherung und
Zugriff behelfen. Der Zugriff stellt eine Individualmafinahme dar. Er kann
daher mittels bestimmter Eingriffsschwellen eingegrenzt werden. Nach dem
BVerfG kann es ergo zuldssig sein, eine universale Speicherpflicht bestimm-
ter Datenkategorien einzufithren, wenn die tatsdchliche Nutzung dieser
Daten durch die Behorden auf bestimmte Fille beschrénkt bleibt. Die
Bewertung der Speicherung hingt somit (auch) von der Ausgestaltung der
Zugriffsvorschriften ab.?!8

Bei Mafinahmen der massenhaften Datenanalyse kommt diese Moglich-
keit nicht in Betracht, da die Erhebung der Daten unmittelbar durch die
Sicherheitsbehorden erfolgt. Hier kam das BVerfG daher nicht umbhin,
schon fiir den ersten Verarbeitungsschritt der Uberwachungsmafinahmen
bestimmte Beschrankungen aufzustellen. So muss etwa die strategische
Fernmeldekontrolle auf eine begrenzte Zahl von Telekommunikationswe-

214 So schon BVerfGE 100, 313 (376, 392) - Strategische Fernmeldeaufklarung; E 115,
320 (354) - Rasterfahndung; E 150, 244 (283 f.) - Autom. Kennzeichenkontrolle II.

215 Siehe nur Tanneberger, Sicherheitsverfassung, 2014, S. 395 ft.; Schwabenbauer, Heim-
liche Grundrechtseingriffe, 2013, S.220 ff.; Starck in v. Mangoldt/Klein/Starck GG,
Art. 2 Rn. 116.

216 Vgl. Volkmann, NVwZ 2022, 1408 (1411).

217 Insofern krit. Mostl, GSZ 2019, 101 (106 fT.).

218 BVerfGE 125, 260 (320 ff.) — Vorratsdatenspeicherung; aA. der EuGH, der schon die
Speicherpflicht von bestimmten Umstinden abhangig macht, sieche EuGH, Urteil v.
8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW 2014, 2169; Urteil v.
21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.) = NJW 2017, 717; Urteil
v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.) = NJW 2021,
531; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom) = NJW 2022,
3135.
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gen beschrankt werden??, fiir die eine sicherheitsrechtliche Relevanz be-
griindet werden muss und von denen wiederum nur eine begrenzte Zahl
der Kommunikationsinhalte ausgelesen werden darf, §§ 5, 10 Abs. 4,5 G-10;
§§ 10 Abs. 2, 8 BNDG (s. 0.)).

Auch anlasslose Mafinahmen - in dem Sinne, dass sie gezielt auch
eine grofle Menge sicherheitsrechtlich nicht relevanter Sachverhalte bzw.
Personen erfassen — sind damit nicht génzlich ohne Erfiillung bestimmter
Voraussetzungen zulissig.

Dass das BVerfG insofern eine grundsitzlich kritische Position gegen-
iber Masseniiberwachungsmafinahmen eingenommen hat, wird nicht nur
positiv gesehen.?? Dem BVerfG lasst sich durchaus vorwerfen, selbstrefe-
rentiell vorzugehen, da es die hohe Intensitdt mafigeblich von der jeweils
enormen Streubreite der Mafinahmen ableitet. Dass die Streubreite einer
Mafinahme aber iiberhaupt intensivierend wirkt, ist keine sich aufdrangen-
de extrinsische Erkenntnis, sondern eine (begriindungsbediirftige) Feststel-
lung des Gerichts. An dieser hilt es auch bislang strikt fest. Die intensivie-
rende Wirkung der Streubreite wird gewissermaflen als Axiom behandelt,??!
obwohl die dogmatischen Begriindungen durchaus kritisiert werden.?22

Im Ergebnis verdient das BVerfG aber Zustimmung. Das Gericht nimmt
letztlich eine objektive Betrachtungsposition ein, indem es die jeweili-
gen Ermiéchtigungsgrundlagen auf ihre gesellschaftlichen Auswirkungen
hin untersucht. Dogmatisch kann dieses quantitative Element als Aus-
pragung der objektiv-verfassungsrechtlichen Gesetzeskontrolle verstanden
werden.??

219 BVerfGE 100, 313 (376 ff.) - Strategische Fernmeldeaufklarung; E 154, 152 (250 ff.) -
Ausland-Ausland-Fernmeldeaufklarung

220 Haas abw. Meinung zu BVerfGE 115, 320 (371); Bull, Informationelle Selbstbestim-
mung, 2. Aufl. 2011, S. 98 ff.; Wiirtenberger, FS Schroder, 2012, S.285 (2991.); Loffel-
mann - "Kaum betroffen" FAZ Online vom 29.04.2015, https://www.faz.net/aktuell
/politik/staat-und-recht/gastbeitrag-kaum-betroffen-13566596-p2.html?service=pri
ntPreview, zuletzt aufgerufen am 12.01.2025; auch krit. aber iE zustimmend Mast] in
BeckO PolR Bayern, Syst. Vorb. Rn. 41, 48.

221 Vgl. BVerfGE 154, 152 (242) - Ausland-Ausland-Fernmeldeaufklarung.

222 Bicker, Kriminalpraventionsrecht, 2015, S. 270 ff.; Nettesheim in Nettesheim/Diggel-
mann/Lege ua. (Hrsg.), VVDStRL 70, 2011, S.7 (281.); Bull, Informationelle Selbst-
bestimmung, 2. Aufl. 2011, S.981F; ders. in Mollers/van Ooyen (Hrsg.), BVerfG
Offtl. Sicherheit 1, 2. Aufl. 2012, S. 65 (87f.); Trute, Die Verwaltung 2009, 85 (98 ff.);
differenziert Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S. 176 ff.

223 So Tanneberger, Sicherheitsverfassung, 2014, S.250f; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S.176 ff.; Breckwoldt, Grundrechtskombinationen, 2014,
S.195 ff; Klement, AGR 2009, 35 (45 f£.); Brade, DOV 2019, 853.
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bb. Heimlichkeit

Auch deren Heimlichkeit wird bei allen Mafinahmen der Masseniiberwa-
chung als intensivierendes Element von der stdndigen Rechtsprechung be-
riicksichtigt.??* Die intensivierende Wirkung der Heimlichkeit ldsst sich
sowohl mit der Unterdriickung des Rechtsschutzes im Sinne eines Abwa-
gungsverbundes??® der Privatheitsgrundrechte mit Art.19 Abs.4 GG oder
einschiichternden Effekten erkldren.??® In letzterem Falle darf man aber,
wie auch bei der Streubreite darauf verwiesen, den Eingriff durch das Ge-
setz nicht unmittelbar in der konkreten Mafinahme, die durch das Gesetz
ermOglicht wird, erblicken. Stattdessen muss man auf die mittelbar-fakti-
schen Wirkungen abstellen, die sich bei den Betroffenen durch das Wissen
um die gesetzliche Mafinahme und die technischen Mdoglichkeiten der
Sicherheitsbehorden einstellen.??”

Trotz dieser noch offenen dogmatischen Fragen ist die intensivierende
Wirkung in der Rechtsprechung etabliert und wird auch von der Rechts-
wissenschaft nicht mehr erkennbar angezweifelt. Es stellt sich jedoch he-
raus, dass die Definition der Heimlichkeit des BVerfG nicht differenziert
genug ist, da es die Uberwachungsmafinahmen einheitlich begreift und
nicht auf die einzelnen Datenverarbeitungsschritte abstellt. So zeichnen
sich Vorratsdatenspeicherungen aufgrund ihrer Universalitét ja gerade da-
durch aus, dass die Speicherung nicht ohne Kenntnis des Betroffenen er-
folgt, sondern diesem schon durch die Verabschiedung der gesetzlichen
Grundlage bekannt wird bzw. bekannt werden kann.??8

Auch der eventuell folgende Zugriff geschieht nicht zwangsldufig ohne
Kenntnisnahme. Zwar soll der Betroffene von diesem nach der gesetzlichen
Gestaltung nichts erfahren, jedenfalls bei den manuellen Zugriffsverfahren
erhalten Dritte aber zwangsldufig Kenntnis von der Abfrage. Diese wiede-
rum konnten grundsétzlich den Betroffenen informieren, etwa wenn sie

224 BVerfGE 154, 152 (241) - Ausland-Ausland-Fernmeldeaufklarung; E 150, 244 (283) -
Autom. Kennzeichenkontrolle II.

225 Breckwoldt, Grundrechtskombinationen, 2014, S.132ft; Spielmann, Konkurrenz,
2008, S.173ft; krit. gegeniiber solchen Verbundsbetrachtungen: Kahl, Schutzer-
gianzung, 2000, S.25 mwN,; Ubersicht bei HefS, Grundrechtskonkurrenzen, 2000,
S. 82T

226 BVerfGE 125, 260 (320) - Vorratsdatenspeicherung.

227 Dazu Eingriffen Oermann/Staben, Der Staat 2013, 630 (640 ff.); krit. Klement in
Stern/Sodan/Mostl (Hrsg.), Staatsrecht, Bd. ITI, 2. Aufl. 2022, § 80 Rn. 59.

228 Schluckebier abw. Meinung BVerfGE 125, 260 (366).
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sich aufgrund eines vertraglichen Verhiltnisses zu dessen Schutz verpflich-
tet fithlen.22°

cc. Exkurs: Mitwirkung Privater bei der 6ffentlichen
Sicherheitsgewahrleistung

Uberhaupt ist die Einbeziehung Privater in sicherheitsrechtliche Aufgaben
ein Phidnomen, das insbesondere bei den Mafinahmen der Masseniiberwa-
chung Bedeutung erlangt. Zwar sind auch manche Individualmafinahmen,
etwa die TKU, nicht ohne die Mithilfe Privater denkbar.23® Hier reduziert
sich deren Kooperationspflicht aber meist auf technische Aspekte der Da-
tenerhebung.

Im Rahmen der Masseniiberwachung nimmt die Mithilfe Privater eine
neue Qualitdt an. Die Regelungen der TK-Vorratsdatenspeicherung nach
§ 176 TKG sowie die Bestandsdatenspeicherungspflichten der §§ 174 ff. TKG
und §§ 24c KWG, 93b, 93 Abs. 7. 8 AO beruhen primir auf der Vorhaltung
und Bereitstellung enormer Datenmengen durch Private. Auch bei der
Geldwischebekdmpfung stehen Private an der Spitze. Sie miissen Konto-
transaktionen tiberwachen und etliche Daten vorhalten (dazu Kap. D. IIL.).

Da die Sicherheitsgewdhrleistung prinzipiell dem Staat obliegt, stellt sich
bei diesen Uberwachungskomplexen die Frage, ob die Ausgliederung be-
stimmter MafSnahmen auf die grundrechtliche Bewertung einen Einfluss
hat.

(1) Indienstnahme Privater und ,,Criminal Compliance®

Das allgemeine Phanomen, dass Private — insbesondere Wirtschaftsunter-
nehmen - durch spezifische Pflichten in die Verhinderung von Straftaten
miteingebunden werden, hat sich in den letzten Jahrzehnten immer stirker
entwickelt und wird mittlerweile gar als eigenes Rechtsgebiet der ,,Criminal
Compliance® behandelt. Im Vordergrund der Criminal Compliance steht

229 Fir Banken etwa Reichling, JR 2011, 12 (16); Krepold/Zahrte in Ellenberger/Bunte
(Hrsg.), Bankrechts-Hdb, 6. Aufl. 2022, § 8 Rn. 261.
230 Riickert in MuKo StPO, §100a Rn. 237.
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grundsitzlich das Misstrauen?’! des Gesetzgebers gegeniiber den Unterneh-
men selbst aufgrund deren origindrer Nahe zu bestimmten Delikten. Pri-
mares Anliegen der Criminal Compliance ist es mithin, bestimmte Unter-
nehmen bzw. deren Mitarbeiter durch gesetzliche Pflichten von strafbarem
Verhalten abzuhalten oder dieses aufzudecken??2. Es handelt sich um eine
Form der regulierten Selbstregulierung.>*

Versteht man jedes strafbarkeitsvermeidende oder -aufdeckende Verhal-
ten als Criminal Compliance?*4, konnen selbst solche wirtschaftsrechtli-
chen Pflichten noch mit dem Begriff umschrieben werden, die allein auf die
Mithilfe bei der Durchsetzung von Sicherheitsinteressen gegeniiber Dritten
ausgerichtet sind. Da insofern aber der fiir den Begriff wichtige Aspekt der
regulierten Selbstregulierung in den Hintergrund tritt, {iberrascht es nicht,
dass die Mitwirkungspflichten bei der Vorrats- oder Bestandsdatenspeiche-
rung nicht unter dem Schlagwort der Criminal Compliance diskutiert
werden, sondern meist nur unter dem verfassungsrechtlichen Topos der
Indienstnahme Privater.2®

Anders verhilt es sich bei solchen Normkomplexen, die eine aktive Mit-
hilfe bei der Erlangung sicherheitsrechtlich relevanter Informationen tiber
Dritte vorsehen, bei denen die jeweiligen Produkte der Unternehmen in
einem engen Zusammenhang mit den verfolgten Delikten stehen. Hier
sind etwa das Anti-Geldwéscherecht und das Netzwerkdurchsetzungsgesetz
(NetzDG)?*¢ zu nennen. Diese Regelungsmaterien zeichnen sich dadurch
aus, dass bestimmte stratbare Verhaltensweisen Dritter ohne die Angebote
der jeweils verpflichteten Privaten kaum ausgeiibt werden kénnten.

231 Schiinemann, GA 2013, 191 (196); aA Kalbel, ZStW 2014, 499, der die Criminal
Compliance als Vertrauensvorschuss deutet.

232 Vgl. Rotsch in Rotsch (Hrsg.), Criminal Compliance, 2015, § 1 Rn. 42 ff,, 50; ders. in
Rotsch (Hrsg.), Compliance Zukunft, 2013, S.3 (9f.); Bock, Criminal Compliance,
2011, S. 23 ff.

233 Kolbel, ZStW 2014, 499 (507 ff.); Sieber, FS Tiedemann, 2008, S. 449 (460f.); allg.
zum Konzept Ayres/Braithwaite, Regulation, 1995, S. 101 ff.

234 Vgl. Hilgendorfin Rotsch (Hrsg.), Compliance Zukunft, 2013, S.19 (21).

235 Etwa Moser-Knierim, Vorratsdatenspeicherung, 2014, S. 306 ff.; F. Braun, K&R 2009,
3865 Schoch in Schoch/Schneider, VerwR, VWVEG §1 Rn. 175; allg. BVerfGE 30, 292
(311); Ibler in Dirig/Herzog/Scholz GG, Art. 86 Rn.120; Manssen in v. Mangoldt/
Klein/Starck GG, Art. 12 Rn. 202.

236 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netz-
werkdurchsetzungsgesetz - NetzDG) vom 0l. September 2017 (BGBLI S.3352),
zuletzt gedndert durch Gesetz vom 21. Juli 2022 (BGBLI S.1182); dazu Adelberg,
Netzwerke, 2020, S. 128 mwN.; Wimmers/Heymann, AfP 2017, 93 (S. 97 f.).
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Bei diesen Normkomplexen wird vonseiten der Gesetzgebung gern argu-
mentiert, dass es auch hier letztlich um Selbstschutz der Unternehmen
geht.?¥” Diese wiirden sonst regelmaflig in den Verdacht einer Beihilfestraf-
barkeit gelangen?®® oder aufgrund der einschlidgigen Delikte wirtschaftliche
Nachteile erleiden. Im Erwédgungsgrund Nr. 2 der 4. GeldwascheRL?* wird
beispielsweise ausdriicklich darauf hingewiesen, dass die Verpflichteten
durch ihre Mithilfe bei der Geldwiaschebekdmpfung die Soliditit, Integritit
und Stabilitit der Kreditinstitute und Finanzinstitute sowie das Vertrauen in
das Finanzsystem — also letztlich sich - behiiten.

(2) Auswirkungen der Einbeziehung Privater auf die Grundrechtspriifung

Fiir die grundrechtliche Bewertung spielt die begriffliche Abgrenzung der
Indienstnahme Privater von der Criminal Compliance kaum eine Rolle. Sie
sind aus wissenschaftlicher Perspektive allenfalls als ,Schliisselbegriffe 240
interessant, da sich die jeweiligen Diskurse in Abhéngigkeit von den Ober-
begriffen durchaus unterscheiden.

Dass eine grundrechtsbeeintrichtigende, informationelle Mafinahme zur
Sicherheitsgewahrleistung nicht unmittelbar durch einen staatlichen Akteur
ausgeiibt wird, sondern aufgrund einer Verpflichtung durch einen Privaten,
kann sich auf die Intensitit der MafSnahme zwar mildernd auswirken,
etwa wenn bei einer verpflichtenden Speicherung durch die Indienstnahme
weitere Hiirden geschaffen und Dezentralitit gewahrleistet werden.?#! Der
Eingriff wird durch die Ausgliederung an Private aber nicht prinzipiell

237 BT-Drs. 14/8739, S.11 ,Einsparungen durch bessere Sicherheitslage®; vgl. auch
Findeisen, wistra 1997, 121 (125); ders. in Hadding/Hopt/Schimansky (Hrsg.), Bank-
rechtstag 2003, Basel II, 2004, S. 95 (113 ff.); Bergles/Eul, BKR 2002, 556 (562 f.).

238 Zur Geldwischestrafbarkeit von Banken etc. Boerger in Momsen/Griitzner (Hrsg.),
Hdb. Wirtschafts- & SteuerstrafR, 2. Auflage 2020, § 38 Rn. 160 ff.

239 Richtlinie (EU) 2015/849 des Europiischen Parlaments und des Rates vom 20. Mai
2015 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geld-
wische und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU)
Nr. 648/2012 des Europdischen Parlaments und des Rates und zur Authebung der
Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates und der Richtli-
nie 2006/70/EG der Kommission, ABI. 2015, L 141/73.

240 Vgl. Voffkuhke in Grimm (Hrsg.), Selbstregulierung, 2001, S.197 (198).

241 BVerfGE 125, 260 (320 ff.) - Vorratsdatenspeicherung.
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intensiviert.?*? Eine verpflichtende Indienstnahme ist dem Staat weiterhin
als eigener Eingriff zuzurechnen und éndert daher nicht grundsatzlich den
Charakter der Mafinahme?#3.

Im Urteil zur Kontostammdatenauskunft hatte das BVerfG sogar noch
angenommen, dass den betroffenen Kontoinhabern praktische Nachteile
dadurch entstehen kénnten, dass die Institute von den Abfragen erfah-
ren wiirden, da diese auf die Ermittlungsmafinahmen proaktiv mit Konto-
schliefSungen reagieren konnten.?** Aus diesem Umstand leitete es ab, dass
sich vollstindig heimliche, weil technisch automatisierte Zugriffe von Si-
cherheitsbehorden bei Privatunternehmen weniger intensiv auf die Rechte
der Betroffenen auswirkten, da schon mit dem Bekanntwerden von Ermitt-
lungen bei Dritten eine Reputationsgefdhrdung einherginge.

Diese Auffassung hat das BVerfG allerdings in jiingeren Urteilen nicht
mehr wiederholt. Sie ist auch nicht mit dem hier vorgestellten Verstandnis
der Heimlichkeit in Einklang zu bringen. Datenerhebungen bei Dritten,
die auch dem Dritten verborgen bleiben, weisen eine maximal ausgeprig-
te Heimlichkeit auf, da faktisch keine Moglichkeit der Kenntnisnahme
besteht. Zwar ist sicher richtig, dass die Kenntnis des Dritten iiber die Er-
mittlungen zu faktischen Nachteilen fithren konnte, etwa durch die vorzei-
tige Kiindigung von Vertragsverhiltnissen. Diesen Gefahren kann aber auf
entsprechender Ebene begegnet werden. So konnen beispielsweise Bank-
kunden die Ablehnung eines Antrags auf Er6ffnung eines Basiskontos nach
§§, 49, 50 ZKG rechtlich priifen lassen. Wird eine Basiskontoer6finung
wegen einer Geldwischeverdachtsmeldung abgelehnt, muss die Ablehnung
nachtréglich aufgehoben werden, wenn sich der Verdacht nicht erhartet.?4>

Die absolute Heimlichkeit einer Mafinahme — in dem Sinne, dass kein
Dritter von ihr erfahrt — wirkt sich also nicht positiv, sondern eher negativ
auf den Betroffenen aus, da ohne sie zumindest die Moglichkeit des Dritten
bestiinde, den Betroffenen iiber die Mafinahme zu informieren. Eine solche

242 aA. Szuba, Vorratsdatenspeicherung, 2011, S.194ff; Grafe, Verkehrsdaten, 2008,
S.181; Herzog, WM 1996, 1753 (1762).

243 Idem (310); Durner in Dirig/Herzog/Scholz GG, Art. 2 Rn. 154 ff. mwN.; aA. Gers-
dorfin BeckOK Informations-/MedienR, GG Art. 2 Rn. 30.

244 BVerfGE 118, 168 (194 f.) - Kontostammdaten.

245 OLG Frankfurt, BKR 2021, 380 (382); zur Kiindigung von Girokonten wegen Geld-
wischeverdachts vgl. OLG Jena, Urt. v. 29.09.2020 - 5 U 165/19.
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Informierung kann in Abwesenheit von Sanktionsvorschriften sogar eine
vertragliche Pflicht darstellen.246

Es ist also zu begriifSen, dass das BVerfG nicht mehr versucht hat, die
Kenntnisnahmemdoglichkeit Dritter intensitatssteigernd zu berticksichtigen.
Seiner nunmehr neutralen Haltung in dieser Frage ist beizupflichten.?*”

c. Schlussbemerkung: Masseniiberwachung als Problem objektiven
Grundrechtsschutzes und Rechtsstaatlichkeit

Die Mafinahmen der Masseniiberwachung fallen dadurch auf, dass sie
natiirlicherweise die verschiedenen vom BVerfG identifizierten intensitéts-
steigernden Merkmale in sich vereinen. Dies wirft angesichts bestehender
dogmatischer Ungereimtheiten die Frage auf, ob die intensitatssteigernden
Uberwachungsmerkmale nicht letztlich vom Ende her gedacht wurden.

Das BVerfG erblickt offenbar in den Masseniiberwachungsmafinahmen
eine intrinsische Gefahrlichkeit fiir die informationelle Selbstbestimmung
der Gesellschaft. Es besteht der Verdacht, dass es Masseniiberwachungen
nicht fur besonders intensiv halt, weil sie heimlich sind und eine hohe
Streubreite aufweisen. Vielmehr scheint das BVerfG die Heimlichkeit und
die Streubreite als intensivierende Merkmale einzustufen, weil sie fiir Mas-
sentiberwachungsmafinahmen typisch sind.

Nach dieser Uberlegung stellen Masseniiberwachungsmafinahmen pri-
mar ein rechtsstaatliches Problem dar, das im System der traditionellen
Grundrechtsdogmatik tiber die Schopfung von Intensitdtsmerkmalen indi-
viduell rekonstruiert wurde.

aa. Totaliiberwachung und Uberwachungsgesamtrechnung
Noch auf grundrechtlicher Ebene bediirfte es einer solchen individuellen

Rekonstruktion gar nicht, wenn man die Massenhaftigkeit bestimmter
Uberwachungsmafinahmen nicht aus einer individuellen Grundrechtsper-

246 Fir eine Informationspflicht aus dem Bankvertrag Reichling, JR 2011, 12 (16) mwN
zum Streitstand; aA. Krepold/Zahrte in Ellenberger/Bunte (Hrsg.), Bankrechts-
Hdb, 6. Aufl. 2022, § 8 Rn. 261.

247 BVerfGE 125, 260 (311f.) - Vorratsdatenspeicherung; zust. Durner in Diirig/Herzog/
Scholz GG, Art.10 Rn.154; ebenso EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12
(Digital Rights Ireland), Rn. 32 ff. = NJW 2014, 2169.
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spektive betrachtet, sondern die Grundrechte als objektiven Gesellschafts-
schutz versteht.248

Diesen Gedanken legen die Aussagen des BVerfG zum Verbot der (ge-
sellschaftlichen)?#® Totalitberwachung aus dem Urteil zur Vorratsdatenspei-
cherung nahe. Danach diirfe die Einfithrung der Speicherung von Ver-
kehrsdaten, die das Gericht grundsétzlich fiir zuldssig erachtete, ,nicht als
Schritt hin zu einer Gesetzgebung verstanden werden, die auf eine maglichst
flichendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder
Gefahrenprivention niitzlichen Daten zielte. (...). Dass die Freiheitswahr-
nehmung der Biirger nicht total erfasst und registriert werden darf, gehort
zur verfassungsrechtlichen Identitit der Bundesrepublik Deutschland.?>°

Dieses obiter Dictum wurde von Teilen der Rechtswissenschaft?* und der
Politik?2 zum Anlass genommen, eine ,Uberwachungsgesamtrechnung® zu
fordern, nach der fiir die Legalitit einzelner Uberwachungsgesetze nicht
nur deren individuelle Verhiltnismafligkeit ausschlaggebend sei. Stets miis-
se man sich obendrein fragen, ob simtliche Uberwachungsgesetze in einer
Gesamtschau dazu fiihren konnten, dass ein von der Gesellschaft nicht
mehr zu akzeptierendes Uberwachungsniveau erreicht wird.

Im Koalitionsvertrag der ,,Ampel-Koalition® 2021 wurde die Durchfiih-
rung einer solchen Uberwachungsgesamtrechnung beschlossen.253 Derzeit

248 Breckwoldt, Grundrechtskombinationen, 2014, S.196 ff.; Klement, AoR 2009, 35
(451F); Brade, DOV 2019, 853 (856f.); s.a. Schwabenbauer, Heimliche Grund-
rechtseingriffe, 2013, S.177 Fn 58; Tanneberger, Sicherheitsverfassung, 2014, S.250f.
Fn 158.

249 Moser-Knierim, Vorratsdatenspeicherung, 2014, S.236ft; Ldffelmann, Uberwa-
chungsgesamtrechnung, 2022, S.14; zur Abgrenzung von gesellschaftlicher To-
taliiberwachung (,,Uberwachungsgesamtrechnung“, Begrift geprdgt von RofSnagel,
NJW 2010, 1238 (1242)) und Additiver Grundrechtseingriff siehe Starnecker, Video-
iberwachung zur Risikovorsorge, 2016, S.365ff.; zu letzterem s. nur Hornung in
Albers/Weinzierl (Hrsg.), Sicherheitspolitik, 2010, S. 65 (65ff.); Winkler, JA 2014,
881.

250 BVerfGE 125, 260 (323 f.) - Vorratsdatenspeicherung.

251 Zuerst Roffnagel, NJW 2010, 1238; frither Umsetzungsversuch in Osterreich durch
Tschohl et al., HEAT - Handbuch zur Evaluation der-Anti-Terror-Gesetze, 2016,
https://epicenter.works/sites/default/files/heat_v1.2.pdf, zuletzt aufgerufen
am 12.01.2025; krit. Bieker/Bremert/Hagendorff in Rofinagel/Friedewald/Hansen
(Hrsg.), Fortentwicklung des Datenschutzes, 2018, S.139; Bieker/Bremert FIfF-
Kommunikation 2019(4), 34; J. Pohle FIfF-Kommunikation 2019(4), 37.

252 BT-Drs. 19/23695.

253 SPD/Biindnis 90/Die Griinen/FDP, Koalitionsvertrag "Mehr Fortschritt wagen’,
2021, S. 851, https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koa
litionsvertrag_2021-2025.pdf.
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werden Vorschldge zusammengetragen, ob und wie eine solche Rechnung
operationalisiert werden konnte.?>*

Die Debatte verdeutlicht, dass die Betrachtung massenhafter Uberwa-
chungsmafinahmen nicht allein von individuell-grundrechtlichen Aspek-
ten, sondern einer objektiven, politischen Skepsis gegeniiber sicherheits-
rechtlicher Daueriiberwachung der Gesamtbevilkerung geprégt ist.>* Die-
se Skepsis wiederum besteht gewissermaflen a priori. Ihre praktischen
Griinde ermittelt weniger die Grundrechtstheorie als die Sozialwissenschaft
im Rahmen der surveillance studies (s. 0.).2°¢

Das BVerfG hat sich zu diesem Blickwinkel bzw. dieser objektiv-poli-
tischen Grundiiberzeugung allerdings nicht ausdriicklich bekannt.?” Es
versucht stattdessen, aus der massenhaften Betroffenheit ein individuell in-
tensivierendes Merkmal abzuleiten, indem es auf die Anlasslosigkeit und -
aus der Gesetzesexistenz resultierende ~Einschiichterungseftekte rekurriert.
Massenhafte Uberwachungsmafinahmen sollen deshalb auch fiir den Ein-
zelnen schwer wirken.

Auf die Kritik?®® an seiner Erklarung ist das Gericht bislang nicht
eingegangen. Stattdessen behandelt es insbesondere die Gewichtung der
Streubreite als sicherheitsrechtliches Axiom und geht somit letztlich selbst-
referentiell?® vor: Massenhafte Uberwachungsmafinahmen beeintrichtigen
Grundrechte massiv, da sie breit streuen. Die Streubreite wiederum stellt
eine Intensivierung dar, weil sie zu Einschiichterungseffekten fiithrt und
bewirkt, dass es immer auch zu anlasslosen Uberwachungen kommt.

254 Loffelmann, Uberwachungsgesamtrechnung, 2022; Poscher/Kilchling/Landerer,
GSZ 2021, 225; dies., (Friedrich-Naumann-Stiftung fiir die Freiheit), Uberwa-
chungsbarometer, 2022; Gerson KriPoZ 2022, 404; Gemmin, DOV 2022, 789; krit. J.
Franz Lindner/Unterreitmeier, JZ 2022, 915.

255 Kostov, GSZ 2022, 267 (270).

256 Etwa Adensamer, Hdb. Uberwachung, 2020, S.24ft; Kreissl/Norris/ Krlic Marija
ua. in Wright/Kreissl (Hrsg.), Surveillance, 2015, S. 150 (154 f£.); Cas/Bellanova/Bur-
gess ua. in Friedewald/Burgess/Cas ua. (Hrsg.), Surveillance, 2017, S.1; Lemieux,
Surveillance, 2019; allg. Lyon, The electronic Eye, 1994; ders. in Monahan/Wood
(Hrsg.), Surveillance Studies, 2018, S. 18.

257 Vgl. aber BVerfGE 115, 320 (357) — Rasterfahndung.

258 Bicker, Kriminalpraventionsrecht, 2015, S.270ff; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S.142ff; S.176 ff.; Nettesheim in Nettesheim/Diggel-
mann/Lege ua. (Hrsg.), VVDStRL 70, 2011, S. 7 (28); Bull, Informationelle Selbstbe-
stimmung, 2. Aufl. 2011, S. 98 ff.; ders. in Mollers/van Ooyen (Hrsg.), BVerfG Offtl.
Sicherheit I, 2. Aufl. 2012, S. 65 (87 £.); Trute, Die Verwaltung 2009, 85 (98 ff.).

259 Dazu allg. krit. Rusteberg, KritV 2017, 24 (26 f.).

77

https://dol.org/10. inlibre - Open A - T



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel B: Masseniiberwachung im Verfassungsrecht

Auf dieser Begriindungsebene treten aber Probleme auf. Die Einschiich-
terungseffekte sind eine mittelbare Folge der Gesetzesexistenz und kei-
ne unmittelbare Konsequenz der Ausiibung der entsprechenden Mafinah-
me.260 Uberdies sind sie empirisch kaum zu belegen.26!

Auch die Anlasslosigkeit ist nur schwer als Argument fiir eine Erhdhung
der Eingriffsintensitit in Stellung zu bringen. Die in den Uberwachungsge-
setzen festgelegten Schutzgiiter und spezifische Eingriffsschwellen gewahr-
leisten die Effektivitit des Eingriffs, indem sie ihn auf bestimmte relevan-
te Szenarien begrenzen. Faktisch sind die unmittelbaren Nachteile einer
Uberwachung aber stets dieselben. Die Tiefe, mit dem das Recht ,selbst
iitber die Preisgabe und Verwendung seiner persénlichen Daten zu bestim-
men“?62 gebrochen wird, ist von der konkreten Begriindung erst einmal
unabhingig. Dieser Aspekt betrifft allein die Rechtfertigungsseite. Da auch
auf Gesetzesebene der Eingriff grundsitzlich nach den Nachteilen der tat-
sachlichen Durchfithrung bestimmt wird, ldsst sich die Anlasslosigkeit als
Grundlage der intensivierenden Wirkung mit der Datenherrschaftstheorie
des BVerfG also kaum in Einklang bringen.?63

Politisch bzw. gesellschaftlich ldsst sich die kritische Betrachtung der
Masseniiberwachung durch das BVerfG sicher befiirworten. Aus einer
dogmatischen Perspektive wire es aber wiinschenswert, dass das BVerfG
die Schwierigkeiten einer individuell-rekonstruierten Erkldrung der inten-
siven Grundrechtsbelastung anerkennt. Mehrere Autoren haben festgestellt,
dass die gesellschaftliche bzw. sicherheitspolitische Brisanz mit der objek-
tivrechtlichen Dimension der Grundrechte eingefangen werden kann.?64
Es bedarf weder der Verfassungsidentitit noch einer Erheblichkeit des
Eingriffs aus der individuellen Perspektive, um die hohen Anforderun-
gen an die Rechtfertigung massenhafter Uberwachungsmafinahmen zu
begriinden. Ausreichend wire es, die Zahl der durch eine Mafinahme

260 Vgl. Klement in Stern/Sodan/Mostl (Hrsg.), Staatsrecht, Bd. III, 2. Aufl. 2022, § 80
Rn. 59.

261 Rath in Kritische Justiz (Hrsg.), 60 Jahre GG, 2009, S. 65 Bdcker, Kriminalpréaventi-
onsrecht, 2015, S. 270 {.; J. Franz Lindner/Unterreitmeier, JZ 2022, 915 (918).

262 Jiingst wieder BVerfGE 156, 11 (39) - Antiterrordatei II.

263 Tanneberger, Sicherheitsverfassung, 2014, S.243f; Bdcker, Kriminalpréventions-
recht, 2015, S.272f; vgl. auch Bull in Mollers/van Ooyen (Hrsg.), BVerfG Offtl.
Sicherheit I, 2. Aufl. 2012, S.65 (87 Fn117); ders. in van Ooyen/Mollers (Hrsg.),
Hdb. BVerfG, 2015, S. 627 (642 f.); Mostl, GSZ 2019, 101.

264 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S.176 ff.; Tanneberger, Si-
cherheitsverfassung, 2014, S.250f.; Breckwoldt, Grundrechtskombinationen, 2014,
S.195 ff.; Klement, AGR 2009, 35 (45 ff.); Brade, DOV 2019, 853.
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betroffenen Grundrechtstrager im Rahmen einer objektiv dimensionierten
Grundrechtspriifung als intensivierendes Merkmal anzuerkennen. Dieses
Vorgehen entspricht der Funktion der Verfassungsbeschwerde als objektive
Kontrolle?®> von gesellschaftspolitisch brisanten, weil breitenwirksamen,
Grundrechtbeeintrachtigungen.?6¢

Gerade weil sich individuelle Beeintrachtigungen in vielen Fillen nur
schlecht mit Kollektivinteressen abwégen lassen,?¢” sollte das BVerfG von
der tradierten Individualperspektive — jedenfalls in Féllen wie der sicher-
heitsrechtlichen Masseniiberwachung - Abstand nehmen, um den gesell-
schaftlichen Implikationen solcher Mafinahmen Ausdruck zu verleihen.

Es ist also richtig, dass Masseniiberwachungsmafinahmen grundsétzlich
eine intensive Grundrechtsbeeintrachtigung darstellen. Aber nicht, weil sie
den Einzelnen schwer treffen, sondern weil sie eine Vielzahl von Personen
und somit die ,Freiheitlichkeit der Gesellschaft insgesamt ‘268 beeintrachti-
gen.

bb. Vertrauensbruch als Abkehr von traditioneller
Sicherheitsgewdhrleistung

Die Rechtsprechung des BVerfG tritt staatlicher Masseniiberwachung im
Ergebnis zurecht kritisch gegeniiber. Damit steht das Gericht auch nicht
allein. Die Rechtsprechung spiegelt letztlich eine in Politik, Gesellschaft
und Wissenschaft weit verbreitete Skepsis wider.

Nun wurde gerade festgestellt, dass sich diese Aversion schon auf grund-
rechtlicher Ebene im Rahmen einer objektiven Betrachtung damit erklaren
lasst, dass die Eingriffe eine Vielzahl von Grundrechtstrigern betreffen.
Die entsprechenden Vorschlige beschreiben diese horizontale Kumulati-
on allerdings gewissermaflen als Automatismus, weshalb die Ubertragung
des Konzepts auf Eingriffsgesetze auflerhalb des Rechts elektronischer Da-

265 Gusy in van Ooyen/Mollers (Hrsg.), Hdb. BVerfG, 2015, S.333 (344 ft.); Schlaich/
Korioth, BVerfG, 12. Aufl. 2021, Rn. 205; E. Klein, DOV 1982, 797 (803 ff.).

266 Vgl. zu den Pandemiemafinahmen Murswiek, NVwZ-Extra 5/2021 (6); zust. Schoch,
NVWwZ 2022, 1 (6f).

267 Lepsius in Jestaedt/Lepsius (Hrsg.), Verhéltnismafligkeit, 2021, S.1 (34); ders. in
Schuppert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat, 2010, S. 23 (34 f.); Gusy in Weber-
Diirler/Kokott/Vesting (Hrsg.), VVDStRL 63, 2004, S. 153 (176 f.); Rusteberg in Junge
Wissenschaft Offentlichen Recht eV. (Hrsg.), Kollektivitit, 2012, S. 13 (19 ff.).

268 BVerfGE 150, 244 (284) — Autom. Kennzeichenkontrolle I1.
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tenverarbeitung (zur Sicherheitsgewahrleistung) noch skeptisch betrachtet
wird.26?

Daneben existieren allerdings auch zwei — eng verwandte — rechtsstaat-
liche Ansitze, mit denen die grundrechtliche Sensitivitit erklart werden
konnte. Aus dem Umstand, dass breit streuende Uberwachungsmafinah-
men zwingenderweise auch solche Personen betreffen, ergibt sich einerseits
ein allgemeiner Vertrauensbruch des Staates gegeniiber dem Biirger und
weiter eine Umgehung des traditionellen Reaktionismus des Sicherheits-
rechts.

(1) Rechtstreue des Biirgers und Pravention

MasseniiberwachungsmafSnahmen begriinden sich letztlich mit der Allge-
genwartigkeit kaum individualisierbarer Bedrohungen und der deshalb
standig notwendigen Prévention.?’? Sie sind daher eng verkniipft mit dem
allgemein sicherheitsrechtlichen Phanomen der Vorfeldverlagerung, die ge-
rade zur Terrorismusbekdmpfung auch im materiellen Strafrecht beobach-
tet werden kann.?”!

Die strafrechtliche Entwicklung hat zur Abstrahierung bestimmter
Rechtsgutverletzung. Gefithrt. Bei den sog. ,Praventionsstraftaten® wird
beispielsweise schon in einer Mitgliedschaft, etwa §129a Abs.1 S.1 Alt.2
StGB, die Begriindung einer Gefdhrdungssituation gesehen und pénali-
siert.”2 Der Gesetzgeber spekuliert insofern, dass durch die Mitgliedschaft
das Risiko einer tatsichlichen Rechtsgutverletzung signifikant erhéht wird.

Solche Spekulationen liegen auch den Masseniiberwachungsmafinah-
men zugrunde. Bei den strategisch iiberwachten Lebenssachverhalten wird

269 Breckwoldt, Grundrechtskombinationen, 2014, S.200f.; vgl. zu Pandemiemafinah-
men allerdings Murswiek, NVwZ-Extra 5/2021 (6); zust. Schoch, NVWZ 2022, 1 (6 f.).

270 Albers, Determination, 2001, S.112fF, 2151, 2521F; Zoller, Informationssysteme,
2002, S. 319 ff.; Thiel, Entgrenzung, 2012, S. 81ff,; Bicker, Kriminalpréaventionsrecht,
2015, S.194fF; 205 ff.; Hoppe, Vorfeldermittlungen, 1999 ; Poscher, Die Verwaltung
2008, 345 (3481t.); Wolff, DOV 2009, 597 (604).; allg. zur Tendenz préventiven
(Sicherheits-)Rechts statt vieler Barczak, Der nervose Staat, 2. Aufl. 2021, S.3911f;
Denninger in Huster/Rudolph (Hrsg.), Priventionsstaat, 2008, S. 85 (88F.) und die
tibrigen Beitrége dort; tibersichtlich Volkmann, NVwZ 2022, 1408 (1410 f.).

271 Dazu nur Hawickhorst, Terrorismusbekdmpfung, 2011, S.18ff.; Sieber, NStZ 2009,
353 (356 f£.); Weiffer, ]Z 2008, 388 (390 £.); Jakobs, ZStW 2006, 839.

272 BT-Drs. 10/6635, S. 4; OLG Miinchen, NJW 2007, 2786 (2787); ausf. Hawickhorst,
Terrorismusbekdampfung, 2011, S. 98 ff.
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aufgrund allgemeiner Annahmen davon ausgegangen, dass konkrete Ver-
dachtslagen aus der Uberwachung bestimmter Bereiche extrahiert werden
konnen.?”> Bei Mafinahmen der Vorratsdatenspeicherung wird allgemein
aufgrund der Daten-Art angenommen, dass zumindest die Moglichkeit
einer zukiinftigen Relevanz fiir sicherheitsrechtliche Ubermittlungen ent-
steht. 2”4

Mit dieser spekulativen Betrachtung unmittelbar nicht sicherheitsrele-
vanter Verhaltensweisen bringt der Staat Misstrauen gegeniiber den Grund-
rechtstragern zum Ausdruck. Dieses gilt es grundsitzlich zu rechtfertigen,
wenn sich der Staat nicht dem Vorwurf der Willkiir aussetzen will.

Im materiellen Strafrecht ldsst sich diese Rechtfertigung noch ganz gut
darstellen. So sprechen gute Griinde fiir die Annahme, dass eine Mitglied-
schaft in einer terroristischen Vereinigung eine nicht mehr zu duldende
Rechtsgutgefdhrdung darstellt. Durch die Ankniipfung an bestimmte Tatsa-
chen wird dem Delikt die Willkiirhaftigkeit genommen und somit aus ver-
fassungsrechtlicher Perspektive entscharft.?”> Problematisch sind spekulati-
ve Annahmen des Gesetzgebers aber, wenn sie einem Generalverdacht?”¢
gleichkommen. Dann ndmlich wird zum Ausdruck gebracht, dass der
Staat den Grundrechtstragern nicht grundsitzlich zutraut, dass diese sich
nicht ausschliefilich rechtméflig verhalten.?”” Bestimmte Freiheiten werden
somit unter Rechtfertigungslast gesetzt.?’® Die Frage ist dann, ob es ein
solches Grundvertrauen dhnlich der Unschuldsvermutung tiberhaupt ge-
ben muss?”® und dieses universellen Uberwachungsmafinahmen entgegen-

273 Bicker, Kriminalpraventionsrecht, 2015, S. 53 ff.; zur PNR-Analyse Arzt, DOV 2017,
1023 (1025); Ders. in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb.
Polizeirecht, Kap G Rn. 1330.

274 Moser-Knierim, Vorratsdatenspeicherung, 2014, S.140; Bull in van Ooyen/Mollers
(Hrsg.), Hdb. BVerfG, 2015, S. 627 (643).

275 OLG Miinchen, NJW 2007, 2786 (2787 f.) mwN.; krit. Hawickhorst, Terrorismusbe-
kampfung, 2011, S. 262 ff.

276 Vgl. Zur Vorratsdatenspeicherung Orantek NJ 2010, 193 (195).

277 Breyer, StV 2007, 214 (217).; Barczak, Der nervose Staat, 2. Aufl. 2021, S.493ff;
Lepsius in Schuppert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat, 2010, S.23 (31f.); vgl.
auch B. Hirsch in Huster/Rudolph (Hrsg.), Praventionsstaat, 2008, S.164 (166 ff.),
der die Vorratsdatenspeicherung in die Néhe des ,Feindstrafrechts riickt.

278 Masing, JZ 2011, 753 (756 1.).

279 Fiir eine solche Annahme WefSlau, Vorfeldermittlungen, 1989, S.300 ff.; Dencker, ES
Diinnebier, 1982, S. 447 (4591.) Lisken, NVwZ 1998, 22 (24); s.a. BayVGH ZD 2019,
515 (521).
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steht?89, oder ob dem Staat aufgrund der Existenz bestimmter Kriminali-
tatsformen nicht doch ein niedrigschwelliger Generalverdacht zugestanden
werden muss, der bestimmte anlasslose Datenverarbeitungen unter Um-
stinden zuldssig macht.

(2) Reaktivitét der Sicherheitsgewéhrleitung als staatsrechtlicher
Grundsatz?

Mit dem Verlust des Vertrauens in die Rechtstreue der Grundrechtstrager
geht also die Abkehr vom Prinzip der Reaktivitdt des Sicherheitsrechts
einher. Der Staat will nicht linger abwarten, dass fiir jede einzelne Person,
die Ziel einer Datenverarbeitung werden soll, sicherheitsrechtlich relevante
Tatsachen bekannt oder vermutet werden.

Traditionell sind in der Bundesrepublik die operativen Sicherheitsrechts-
bereiche, das Polizeirecht und das Strafverfolgungsrecht zwar funktional
getrennt. Das Polizeirecht dient als Gefahrenabwehr der Verhinderung
konkreter Gefahren fur die offentliche Sicherheit, wahrend das Strafverfah-
rensrecht der Durchsetzung des Strafrechts gilt. Beiden Rechtsbereichen
gemein ist aber, dass sie grundsitzlich reaktiv ausgestaltet sind.28!

Als Mindestanforderung gilt stets, dass grundrechtsbeeintrachtigende
Mafinahmen erst dann vorgenommen werden kénnen, wenn bestimmte
Informationen die Erforderlichkeit ihres Handelns nahelegen. Das ergibt
sich aus der rechtsstaatlichen Unschuldsvermutung, die auch fiir das Straf-
prozessrecht gelten soll.8

Fir die Strafverfolgungsbehérden kommt dieser Grundsatz in §152
Abs.2 StPO zum Ausdruck, der fir jede Ermittlungen mindestens einen
Anfangsverdacht voraussetzt.?83 Ermittlungen, die dazu dienen sollen, erst
einen Anfangsverdacht zu schaffen, sind den Behorden prinzipiell unter-
sagt.284

280 So Puschke/Singelnstein, NJW 2008, 113 (118); Szuba, Vorratsdatenspeicherung, 2011,
S.196 ff. mit Bezug zum Rechstaatsprinzip (dazu unten).

281 Bicker, Kriminalpraventionsrecht, 2015, S.51ff, 122ff; Gdrditz in Stern/So-
dan/Mostl (Hrsg.), Staatsrecht, Bd. II, 2. Aufl. 2022, § 22 Rn. 60 ff.

282 Schiinemann, FS 25 Jahre DAV, 2009, S. 827 (829 fI.).

283 BVerfG, NStZ-RR 2004, 143 (143)

284 Sog. ,Vorfeldermittlungen“ dazu Rogall, ZStW 1991, 907 (945ff); B. Schmitt in
Meyer-Gofiner/Schmitt StPO, § 152 Rn. 4b; S. Peters in MiiKo StPO, § 152 Rn. 62;s.a.
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Analog verhalt es sich im Polizeirecht, das ein Tétigwerden mit opera-
tivem Eingriffscharakter stets vom Vorliegen einer konkreten Gefahr ab-
héngig macht. Zwar sind Mafinahmen zur Gefahrenerforschung?®® grund-
satzlich nicht unzuldssig, diese dienen aber wie die staatsanwaltschaftli-
chen ,Vorermittlungen® allein der Priifung, ob bestimmte Erkenntnisse tat-
sachlich einen Eingriffsanlass konstituieren. Erforschungsmafinahmen ,,ins
Blaue hinein’;, die der proaktiven Besorgung solcher Erkenntnisse dienen
sollen, verbieten sich.28

Von diesem Grundsatz der Reaktivitit wird bei den anlasslosen Uberwa-
chungsmafinahmen jedenfalls durch einzelne Datenverarbeitungsvorginge
abgertickt.?®” Sie dienen der Verdachtsgewinnung bzw. der Informations-
vorsorge. Der Staat reagiert auf den Umstand, dass seine Sicherheitsbehor-
den angesichts der Universalitit moderner Bedrohungen bei der Wahrung
ihrer Aufgaben stets einen Schritt hintendran sind.288

Es stellt sich hier die allgemein staatsrechtliche Frage, ob dem Prin-
zip der reaktiven Sicherheitsgewéhrleitung {iberhaupt Verfassungsrang zu-
kommt, etwa als Ausfluss der Menschenwiirde?® oder des Rechtsstaats-
prinzips bzw. der Unschuldsvermutung?®, oder ob es sich schlicht um eine
gesetzgeberische Entscheidung handelt.?!

Das BVerfG hat im Urteil zur BKAG - jedenfalls fiir den Bereich
der Gefahrenabwehr, festgestellt —, dass der Gesetzgeber nicht bei jeder si-
cherheitsrechtlichen Aufgabenwahrnehmung Eingriffstatbestdnde vorsehen

Zoller, Informationssysteme, 2002, S.127ff,, der allerdings nicht zwischen ,Vorer-
mittlungen” und ,Vorfeldermittlungen® unterscheidet.

285 Dazu nur Bdcker in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb.
Polizeirecht, Kap. Dn Rn. 103 fI.; Schenke, JuS 2018, 505 (508 ff.).

286 Jiingst BVerfG, NJW 2023, 1196 (1212, Rn. 158) - Autom. Datenanalyse.; BVerfGE
115, 320 (361) - rasterfahndung.

287 Puschke/Singelnstein, NJW 2008, 113 (118); Lisken, ZRP 1994, 264 (267 f.).

288 Albers, Determination, 2001, 111 ff.; Bicker, Kriminalpréaventionsrecht, 2015, S. 35 ff.;
Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (S.253ff.); ders.,
Die Verwaltung 2008, 345 (345 ff.).

289 Hund, NJW 1992, 2118 (2119).

290 Puschke/Singelnstein, NJW 2008, 113 (118); Szuba, Vorratsdatenspeicherung, 2011,
S.196 ff. in diese Richtung auch Lisken, ZRP 1990, 15 (17 fL.); ders., ZRP 1994, 264
(2671.); Ubersichtlich K. Weber, Polizeirecht, 2011, S. 79 ff.

291 Mostl in Spiecker gen. D6hmann/Collin (Hrsg.), Generierung und Transfer, 2008,
S.239 (2421L); Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245
(253 ff.).; iE. auch BVerfGE 125, 260 (316 ff.) - Vorratsdatenspeicherung; E 150, 244
(282) - Autom. Kennzeichenkontrolle II.
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muss, ,die dem tradierten sicherheitsrechtlichen Modell der Abwehr konkre-
ter, unmittelbar bevorstehender oder gegenwdrtiger Gefahren entsprechen. >

Dabei ging es zwar konkret nicht um die Zuldssigkeit anlassloser Mas-
seniiberwachungen, sondern um die Zulassigkeit individueller MafSnah-
men bei ,drohender Gefahr® Es ist aber bemerkenswert, dass sich das
Gericht hier mit der tradierten Vorstellung reaktiver Sicherheitsgewéhrleis-
tung grundsitzlich auseinandersetzt.

Ein Ankniipfungspunkt fiir einen Grundsatz der Reaktivitit im Sicher-
heitsrecht auflerhalb der Grundrechte miisste tatsdchlich erst gefunden
oder konstruiert werden. Insofern ist es verstandlich, dass das BVerfG sich
bei der Festlegung verfassungsrechtlicher Grenzen fiir sicherheitsrechtliche
Uberwachungsmafinahmen vordergriindig allein auf die grundrechtliche
Verhiltnismafligkeitspriifung verldsst und rechtsstaatliche Fragen als Inten-
sitatskriterien verkleidet.

Vorzugswiirdig scheint es aber, das Phinomen der Masseniiberwachung
als besonderes Verfassungsproblem zu begreifen. Man kénnte dem Rechts-
staatsprinzip aus Art.20 Abs.3 GG durchaus ein Prinzip entnehmen, wo-
nach die Sicherheitsgewéhrleistung reaktiv zu erfolgen hat. Primér das
Rechtsstaatsprinzip stiinde der strukturell proaktiven®** Massentiberwa-
chung dann entgegen. Der Versuch des BVerfG, aus der Verfassungsiden-
titdit ein Verbot gesellschaftlicher Totaliiberwachung abzuleiten, ging in
diese Richtung, blieb bislang aber einmalig und wurde nie tatsdchlich zur
Anwendung gebracht.

3. Zusammenfassung

Staatliche bzw. sicherheitsrechtliche Uberwachungsmafinahmen haben also
eine prominente Rolle in der Rechtsprechung des BVerfG eingenommen.
Etliche Urteile zu iiberarbeiteten Sicherheitsgesetzen setzten sich iiberwie-
gend mit den jeweiligen Datenverarbeitungs- und -Ubermittlungsrechten
auseinander.?>4

Datenverarbeitende Handlungen der Sicherheitsbehorden greifen in
Recht das Recht auf informationelle Selbstbestimmung, das Telekommuni-

292 BVerfGE 141, 220 (272) - BKA-Gesetz.

293 Vgl. Moser-Knierim, Vorratsdatenspeicherung, 2014, S. 68 f.; Albers, Determination,
2001, S. 112 ff.

294 Insbesondere BVerfGE 141, 220 — BKA-Gesetz; NJW 2022, 1583 — Bayerisches Ver-
fassungsschutzgesetz; dhnlich schon E 110, 33 — Auflenwirtschaftsgesetz.
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kationsgeheimnis und das Recht auf Vertraulichkeit und Integritat informa-
tionstechnischer Gerite ein. Bei der Verhéltnismafligkeitspriifung durch
des BVerfG hat sich aber eine Methode etabliert, die die Unterschiede der
einzelnen Grundrechte verwischt.

a. Vorfeldiiberwachung und Verhiltnismafigkeit

Die Uberwachungsmafinahmen haben dem BVerfG die Grenzen des
Grundsatzes der Verhdltnisméfligkeit aufgezeigt. Schon lange wird die
Anwendung des Verhdltnisméfligkeitsgrundsatzes bei Gesetzen kritisiert,
da dieser mit seiner Kosten-Nutzen-Relation genuin auf den Einzelfall
zugeschnitten ist.?*> Insbesondere Eingriffsgesetze regeln aber nicht den
Einzelfall, sondern abstrakte Situationen und miissen entsprechend flexibel
sein. Daher muss die konkrete Gestaltung des Gesetzes darauthin gepriift
werden, wie effektiv bzw. wie erfolgsversprechend die jeweilige Mafinahme
zur Forderung des Gesetzeszweckes fithrt.2%

Die Informationsgewinnung im Sicherheitsrecht betrifftt den immer
wichtiger gewordenen?®” Vorfeldbereich.??® Sie findet also statt, bevor eine
konkrete Gefahr erkennbar wird oder nur vermutet werden kann, bzw.
vor dem Auftreten eines Anfangsverdachts. Das Ausmafl der Gefahrdung
eines Rechtsguts ist hier nicht bestimmbar, da die Zahl der mdglichen
Kausalverldufe immer grofler wird, je weiter man sich von der tatsachlichen
Rechtsgutverletzung wegbewegt.??® Damit geht einher, dass der denklogi-

295 Schlink, Abwiagung, 1976, S.134 f.; ders., FS 50 Jahre BVerfG, Bd. II, 2001, S. 445
(461f.); Jestaedt in Jestaedt/Lepsius (Hrsg.), Verhiltnismafligkeit, 2021, S.293
(293 11.).

296 Hillgruber in Isensee/Kirchhof (Hrsg.), Hdb StR Bd. IX, 3. Aufl. 2011, § 210 Rn. 76;
Stern, StaatsR Bd. I1I/2, 1994, S.836; speziell zum Sicherheitsrecht Schwabenbau-
er, Heimliche Grundrechtseingriffe, 2013, S. 242 ff.; Bicker in Herdegen/Masing/Po-
scher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn.82f,, 14ff.; aus der Rspr
etwa BVerfGE 155, 166 (197 f.); E 141, 220 (268 fI.) - BKA-Gesetz.

297 Albers, Determination, 2001, S.112fF, 2151, 2521F; Zoller, Informationssysteme,
2002, S. 319 ff.; Thiel, Entgrenzung, 2012, S. 81ff.; Bicker, Kriminalpraventionsrecht,
2015, S.194 ff; 205 ff.; Hoppe, Vorfeldermittlungen, 1999 ; Poscher, Die Verwaltung
2008, 345 (348 ff.); Wolff, DOV 2009, 597 (604).

298 Bdcker, Kriminalpraventionsrecht, 2015, S. 194 ff; 205 ff.; Mdstl in Spiecker gen. D6h-
mann/Collin (Hrsg.), Generierung und Transfer, 2008, S.239 (240 ff.); Poscher in
Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245 (253 ff.).

299 Vgl. BVerfGE 113, 348 (3781F.) - TKU; Schwabenbauer, Heimliche Grundrechtsein-
griffe, 2013, S.242; Thiel, Entgrenzung, 2012, S.91ff. mit Vergleich zum Umwelt-
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sche Nutzen einer Uberwachung mit der Verlagerung in den Vorfeldbe-
reich zum Maximum strebt,>*® wihrend der grundrechtliche Nachteil, die
Preisgabe der Datenherrschaft®l, immer gleichbleibt. Uberwachungsmafi-
nahmen im Vorfeld sind demnach stets verhdltnismdfSig, wenn sie moglichst
frith ansetzen, und fiihren so die klassische Rationalititskontrolle der Ver-
héltnismafligkeitspriifung ad absurdum.30?

Das BVerfG nutzt den Verhaltnisméafligkeitsgrundsatz weniger zur Ratio-
nalititskontrolle und mehr als Mittel zur Rechtsfortbildung.3% Es verleiht
ihm Ausdruck, indem es per Auslegung bestimmte materielle und formel-
le Zuldssigkeitsvoraussetzungen sowie Kompensationsanforderungen fiir
sicherheitsrechtliche Uberwachungsmafinahmen herausarbeitet.3** Dieser
Anforderungskomplex wird als Sicherheitsverfassungsrecht bezeichnet.30>

recht; s.a. Bicker in Bécker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb.
Polizeirecht, Kap. D Rn. 255 ff.; ders., Kriminalpraventionsrecht, 2015, S. 194 ff.

300 Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (253f.); Volk-
mann, JZ 2006, 918 (919); allgemeiner. Grimm in Hassemer/Starzacher (Hrsg.),
Organisierte Kriminalitit, 1993, S. 28 (33 f.); Lepsius in Schuppert/Merkel/Nolte ua.
(Hrsg.), Rechtsstaat, 2010, S. 23 (S. 39 ff.).

301 BVerfGE 65, 1 (43) - Volkszéhlung; E 156, 11 (39) - Antiterrordatei II; krit. da-
zu etwa Albers, Informationelle Selbstbestimmung, 2005; dies. in Friedewald/Lam-
la/Rof8nagel (Hrsg.), Informationelle Selbstbestimmung, 2017, S. 11; Poscher in Gan-
der/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S.167; ders. in Miller (Hrsg.),
Privacy and Power, 2017, S. 129; Britz in Hoffmann-Riem (Hrsg.), Offene Rechtswis-
senschatft, 2010, S. 561 (566 ff.).

302 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§3 Rn.82 mit Verweis auf Enders in Enders/Wiederin/Pitschas ua. (Hrsg.),
VVDStRL 64 (2004), 2005, S.7 (451.); dhnlich Hassemer in 30. Strafverteidigertag
(Hrsg.), Sicherheit Freiheit, 2007, S. 9 (271f.).

303 Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3
Rn. 82.

304 BVerfGE 141, 220 (267 ff.) - BKA-Gesetz; Tanneberger, Sicherheitsverfassung, 2014,
S.353ff.; Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (253 ff.);
Bdcker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28
Rn. 84.; krit. Schluckebier abw. Meinung BVerfGE 125, 260 (364 ff., 373); Schoch in
Gander/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S. 63 (66 f1.); Wolff, ZG 2016,
361 (366 ).

305 Vgl. Tanneberger, Sicherheitsverfassung, 2014; Dietrich/Garditz (Hrsg.), Sicherheits-
verfassung - Sicherheitsrecht, 2019; Bdcker in Herdegen/Masing/Poscher ua.
(Hrsg.), Hdb. Verfassungsrecht, 2021, § 28; Poscher in Korioth/Vesting (Hrsg.), Ver-
fassungsrecht, 2011, S. 245.
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Das Verhaltnismafigkeitsprinzip kommt dabei in einer Je-desto-For-
mel?%® zum Ausdruck. Je intensiver die Uberwachungsmaﬁnahme, desto
strenger miissen die Zuldssigkeitsvoraussetzungen sein und desto mehr
Kompensations- und Kontrollmechanismen miissen etabliert werden. Da-
bei hilt das BVerfG einen ganzen Katalog®®” an Merkmalen bereit, nach
dem sich die Intensitit der jeweiligen Uberwachungsmafinahmen bestim-
men ldsst. Ausgehend von diesen Merkmalen werden dann ebenfalls streng
schematisch spezifische Anforderungen, gar Formulierungen hergeleitet,
die das entsprechende Gesetz vorsehen muss.3%8

b. Grundrechtsintensitit der Masseniiberwachung

Mafinahmen der Masseniiberwachung werden nach dieser Judikatur be-
sonders kritisch gesehen, da sie ihrer Natur nach mehrere bedeutsame
Intensitatsmerkmale in sich vereinen.3%® Thre Anlasslosigkeit geht natiirli-
cherweise mit einer extraordinédren Streubreite einher.

Um die intensivierende Wirkung einer hohen Streubreite erkliren zu
konnen, sollte aber der Blickwinkel gedndert werden. Statt aus einer indi-
viduellen Grundrechtsbetrachtung, erklart sich die intensive Grundrechts-
beeintrachtigung aus einer objektiven. Schon die Menge der betroffenen
Grundrechtstriger - jedenfalls im Rahmen der Bewertung von Uberwa-
chungsgesetzen — stellt per se einen intensivierenden Umstand dar, ohne
dass sich dies erst durch die Wirkung auf den Einzelnen erklart.3!0

306 Tanneberger, Sicherheitsverfassung, 2014, S.395ff; Schwabenbauer, Heimliche
Grundrechtseingriffe, 2013, S.220 ff.; Starck in v. Mangoldt/Klein/Starck GG, Art.2
Rn. 116; frith schon Vahle, Aufklarung, 1983, S. 94 ft., 130.

307 Loffelmann, GSZ 2019, 16 (19); Poscher/Kilchling/Landerer, GSZ 2021, 225
(230 fF.);FE. Braun/F. Albrecht VR 2017, 151 (152); Hornung/Schnabel, DVBI 2010, 824
(826).

308 instruktiv BVerfGE 141, 220 — BKA-Gesetz; NJW 2022, 1583 — Bayerisches Verfas-
sungsschutzgesetz; zu den ,Eingriffsschwellen M. Hong in Scharrer/Dalibor/Fréh-
lich ua. (Hrsg.), Assistententagung Offentliches Recht, Risiko im Recht, 2011, S.111
(123 fF).

309 Vgl. BVerfGE 100, 313 (376ff) - Strategische Fernmeldeaufklarung; E 115, 320
(347 ft.) - Rasterfahndung; E 120, 378 (401ff.) - Autom. Kennzeichenkontrolle I;
E 125, 260 (318 ff.) — Vorratsdatenspeicherung; E 152, 216 (283 ff.) - Autom. Kennzei-
chenkontrolle IT; E 154, 152 (241 ff.) — Ausland-Ausland-Fernmeldeaufklirung

310 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S.176 ff.; Tanneberger, Si-
cherheitsverfassung, 2014, S.250f; Klement, AR 2009, 35 (45fL.); Breckwoldt,
Grundrechtskombinationen, 2014, S. 196 ff.;; Brade, DOV 2019, 853 (856 f.); Ubertra-
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Kapitel B: Masseniiberwachung im Verfassungsrecht

Fir eine solche horizontale Kumulation lassen sich allgemeine Verfas-
sungsgrundsatze ins Feld fithren, die — so lasst sich spekulieren — bei der
Meinungsbildung des BVerfG eine Rolle spielten. Anlasslose Masseniiberwa-
chungen brechen mit der Idee, dass der Staat seinen Biirgen generell Vertrau-
en entgegenbringt.3!! In deren Grundrechte wird aufgrund neuartiger, uni-
verseller Bedrohungslagen eingegriffen, obwohl von Beginn an feststeht, dass
das Gros dieser Beeintrachtigungen nichts zum sicherheitsrechtlichen Ziel
beitragen kann. Faktisch werden die Grundrechtstriger bei anlasslosen
Datenverarbeitungen also unter Generalverdacht gestellt. 32 Damit einher
geht eine Abkehr von der Idee, dass das Sicherheitsrecht grundsitzlich reaktiv
ausgestaltet sein sollte. Eine solche Reaktivitit schreibt die Verfassung zwar

nicht vor, sie drangt sich aber als rechtsstaatlicher Grundgedanke durchaus
auf33

gung auf Mafinahmen auflerhalb der Informationseingriffe Murswiek, NVwZ-Extra
5/2021 (6); zust. Schoch, NVwZ 2022, 1 (6 f.).

311 WefSlau, Vorfeldermittlungen, 1989, S.300 ff.; Dencker, FS Diinnebier, 1982, S. 447
(459 ) Lisken, NVwZ 1998, 22 (24); s.a. BayVGH, ZD 2019, 515 (521).

312 Orantek NJ 2010, 193 (195); Breyer, StV 2007, 214 (217).; Barczak, Der nervose Staat,
2. Aufl. 2021, S. 493 f.; Lepsius in Schuppert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat,
2010, S. 23 (31£.); Masing, JZ 2011, 753 (756 £.).

313 Puschke/Singelnstein, NJW 2008, 113 (118); Lisken, ZRP 1990, 15 (17 ff.); ders., ZRP
1994, 264 (267f.); Hund, NJW 1992, 2118 (2119); zur ,Dammbruchtheorie® Moser-
Knierim, Vorratsdatenspeicherung, 2014, S. 181 ff.
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Kapitel C: Masseniiberwachung im Europarecht

Staatliche Uberwachungsmafinahmen kollidieren nicht nur mit den deut-
schen Grundrechten, sondern auch mit europédischem Primiér-, Sekundér-
und Konventionsrecht. Auch in diesem findet sich allerdings keine eigen-
stindige Begrifflichkeit der Uberwachung. Stattdessen wird ebenfalls im
Rahmen der Eingriffsbestimmung auf die einzelnen Datenverarbeitungs-
schritte abgestellt, wobei abermals die Intensititsbewertung nicht isoliert,
sondern im Rahmen einer Gesamtbetrachtung erfolgt, die auf die Wechsel-
wirkung der einzelnen Verarbeitungsschritte abstellt.3!4

Der EuGH hat sich insbesondere mit seiner Rechtsprechung zur Vorrats-
datenspeicherung von Telekommunikationsverkehrsdaten (,TK-Verkehrs-
daten®) profiliert. In einer ganzen Reihe von Urteilen hat er nicht nur
die unionsrechtliche Verpflichtung zur universellen Verkehrs- und Stand-
ortdatenspeicherung in Form der (TK-)VDS-RL3" aufgehoben?®®, sondern
auch eigenstandig erarbeitete nationale Regelungen der Mitgliedsstaaten fiir
unionsrechtswidrig erklart.”

Auch zur Speicherung und sicherheitsbehordlichen Verwendung von
TK-Bestands-3® sowie von Fluggastdaten®”® hat sich der EuGH geduflert

314 Vgl. EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 59 ff.
= NJW 2014, 2169; Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 97 ff. = EuZW 2022, 706; dazu auch VG Wiesbaden, Urteil vom 06.12.2022 - 6 K
805/19WI, Rn. 73 ,funktionale Einheit

315 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz
2006 iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich
zuginglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommuni-
kationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, ABL 2006 L 105/54.

316 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW 2014,
2169.

317 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.) = NJW
2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.) = NJW 2021, 531; Urteil v. 2.3.2021, C-746/18 (Prokuratuur) = NJW 2021, 2103;
Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom) = NJW 2022, 3135.

318 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal) = NJW 2019, 655.

319 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)) = EuZW
2022, 706; Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) = ZD 2018, 23.
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Kapitel C: Masseniiberwachung im Europarecht

und dabei die Erkenntnisse aus den Urteilen zur Vorratsdatenspeicherung
ibertragen und weiterentwickelt.

Mit der Speicherung und Analyse von Finanzinhaltsdaten sowie dem
Zugrift auf solche Daten durch Sicherheitsbehorden hat sich der EuGH
bislang noch nicht auseinandergesetzt. Dem Verfasser sind im September
2023 keine anhidngigen Verfahren bekannt. Lediglich bestimmte Transpa-
renzregeln der 4./5. Geldwascherichtlinie (GWRL) {iber Vermdgensberech-
tigte hat der Gerichtshof auf Verst6fie mit Unionsgrundrechten und Daten-
schutzrecht hin iiberpriift und aufgehoben.32° Ein Urteil, das sich allgemein
mit den Mafinahmen zur Geldwéschebekampfung beschaftigt, steht noch
aus.

Der unionsrechtliche Rahmen fiir staatliche (Massen-)Uberwachungs-
mafinahmen soll in diesem Kapitel anhand der soeben genannten Urteile
dargestellt werden, bevor spiter die in den folgenden Kapiteln thematisier-
ten Mafinahmen auf ihre Vereinbarkeit mit dem Unionsrecht tiberpriift
werden. Dabei soll auch kurz erldutert werden, inwiefern das Unionsrecht
fiir Mafinahmen deutscher Sicherheitsbehdrden tiberhaupt einschligig ist.

L. Kurziibersicht: Europarechtlicher Schutz vor Uberwachung

Wie auch das Grundgesetz hilt das Unionsrecht bestimmte Vorschriften
bereit, die die Privatheit, insbesondere im Rahmen von Kommunikation,
schiitzen. Sie finden sich nicht nur priméarrechtlich in der EU-Grundrechte-
charta (EU-GRC)3%, sondern auch in der EMRK und im Unionssekundar-
recht, dort in der Datenschutzgrundverordnung (DSGVO)3?2, der Richt-

320 EuGH, Urt. v. 22.11.2022 - C-37/20, C-601/20 (WM ua/Luxembourg Business Regis-
ters) = NJW 2023, 199.

321 Charta der Grundrechte der Europdischen Union, Abl. 2012 C 326/02.

322 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), Abl. 2016 L 119/1.
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linie tber den Datenschutz bei Sicherheitsbehorden (JI-RL)3?3 und der
Datenschutzrichtlinie fiir elektronische Kommunikation (e-Privacy-RL)324,

1. Unionsgrundrechte: Art. 7, 8 EU-GRC, Art. 16 Abs. 1 AEUV

Im Europdéischen Primérrecht schiitzen insbesondere die Art.7, 8 EU-GRC
und Art. 16 Abs. 1 AEUV vor staatlichen Uberwachungsmafinahmen.

Nach Art.7 EU-GRC hat jede Person das Recht auf Achtung ihres Pri-
vat- und Familienlebens, ihrer Wohnung sowie ihrer Kommunikation. Art. 8
Abs.1 EU-GRC bestimmt, dass jeder Person ein Recht auf Schutz der sie
betreffenden personenbezogenen Daten zusteht. Nach Art. 8 Abs. 2 EU-GRC
diirfen solche Daten nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten, legitimen Grundlage verarbeitet werden. Jede Person hat danach
weiter das Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu
erhalten und die Berichtigung der Daten zu erwirken.

Identisch zu Art. 8 Abs. 1 EU-GRC ist Art. 16 Abs. 1 AEUV formuliert. Das
ist problematisch, da nach Art.52 Abs.2 EU-GRC die subjektiven Rechte
der Vertrdge (EUV/AEUV) vorrangig anwendbar sind und die in der Char-
ta enthaltenen Schranken insofern nicht unmittelbar gelten kénnen.3?> Da
Art. 16 Abs.1 AEUV anders als Art. 8 EU-GRC keine Schranken beinhaltet,
liefen die Schranken des Art.8 Abs.2, 3 EU-GRC dem Wortlaut nach
leer. Dieses Ergebnis wird als offenkundiges Redaktionsversehen aufgefasst,
fiir das verschiedene Losungsvorschlige angeboten werden. Alle laufen im
Ergebnis darauf hinaus, dass die doppelte Niederschrift des Datenschutz-
rechts keine inhaltlichen Auswirkungen hat und den Schranken des Art. 8

323 Richtlinie (EU) 2016/680 des Europidischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des
Rates, Abl. 2016, L 119/89.

324 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektroni-
sche Kommunikation), Abl. 2002 L 201/37.

325 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 52 Rn. 11 mwN; aA. Jarass in
Jarass EU-GRC Art. 52 Rn. 54.
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Abs. 2, 3 EU-GRC volle Geltung zukommt.3?¢ Im Folgenden wird daher das
Datenschutzgrundrecht allein anhand des Art. 8 EU-GRC behandelt.

Art.7 und 8 EU-GRC lieflen sich, dhnlich der grundgesetzlichen Kon-
struktion (s. o. Kap. B. IL.), als bereichsspezifisches Privatheits- und allge-
meines Datenschutzrecht verstehen, die als eigenstdndige Grundrechte mit
Spezialititsvorrang behandelt werden konnten.’?” Art.7 EU-GRC schiitze
nach dieser in Deutschland gingigen Lesart das Privatleben als solches,
wihrend Art. 8 EU-GRC spezifisch solche Daten schiitzt, die nicht in Zu-
sammenhang mit dem Privatleben stehen.328

Der EuGH nahm in seiner fritheren Rechtsprechung eine solche ge-
trennte Betrachtungsweise aber nicht vor, sondern behandelte Art. 7, 8 EU-
GRC letztlich als einheitlichen Schutz solcher Daten, die das Privatleben
betreffen.®? Erst seit den Urteilen zur Vorratsdatenspeicherung hat ein
differenziertes Verstindnis Eingang in die Rechtsprechung gefunden, wobei
aber weiterhin keine véllig klare Trennung der Grundrechte vorgenommen
wird.330

Wihrend das BVerfG etwa die TK-Vorratsdatenspeicherung wegen des-
sen Spezialitat allein als Eingriff in das Telekommunikationsgeheimnis i. S.
d. Art. 10 Abs. 1 GG bewertete3!, priifte der EuGH hinsichtlich der unions-
rechtlichen und nationalen Regelungen zur TK-Vorratsdatenspeicherung

326 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada), Rn.120 = ZD
2018, 23; ubersichtlich Wolff in Frankfurter Kommentar, AEUV Art. 16 Rn. 11£; J.-P.
Schneider in BeckOK Datenschutzrecht, Syst. B Rn. 30.

327 Ausf. zum Verhaltnis Marsch, Datenschutzgrundrecht, 2018, S. 203 ff.; J. Kokott/So-
botta, Int. Data Privacy Law 3 (2013), 222; Gellert/Gutwirth, Computer Law &
Security Review 29 (2013), 522 (524 f£.); W, Michl, DuD 2017, 349.

328 Generalanwalt Villalon, Schlussantrag v. 12.12.2013, C-293/12, Rn. 62ff. - Digital
Right Ireland; Schiedermair, Schutz des Privaten, 2012, S.349; Jarass in Jarass EU-
GRC Art. 8 Rn. 4; Streinz in Streinz EUV/AEUV, EU-GRC Art. 8 Rn. 7; Guckelber-
ger, EuZW 2011, 126 (128).

329 Vgl. EuGH, Urteil v. 17.10.2013, C-291/12 (Schwarz/Bochum), Rn.24ff. = NVwZ
2014, 435; Urteil v. 09.11. 2010, C 92/09, C 93/09 (Schecke u Eifert/Hessen), Rn. 52;
Urteil v. 09.01.2008, C-275/06 (Promusicae/Telefénica), Rn. 64; Gonzdlez Fuster,
Data Protection, 2013, S.234ff;; Nettesheim in Grabenwarter/Breuer/Bungenberg
ua. (Hrsg.), Europ. Grundrechtsschutz, 2. Auflage 2022, § 10 Rn. 52; J.-P. Schneider
in BeckOK Datenschutzrecht, Syst. B Rn. 23, 31f; Streinz in Streinz EUV/AEUYV,
EU-GRC Art.8 Rn.7; Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 8
Rn. 2; zu den Vorteilen dieser Rspr. Marsch, Datenschutzgrundrecht, 2018, S. 217 ff.;
W. Michl, DuD 2017, 349 (353), der aber auch eine vorrangige Anwendung nur des
Art. 8 EU-GRC als lex specialis fiir vertretbar halt.

330 Marsch, Datenschutzgrundrecht, 2018, S. 203 f.

331 BVerfGE 125, 260 (309 ff.) - Vorratsdatenspeicherung.
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und PNR-Uberwachung eine Verletzung ,der sich aus Art.7, 8 EU-GRC
ergebenden (Grund-)Rechte® 33

Der EuGH geht mithin offenbar davon aus, dass es sich grundsitzlich
um zwei verschiedene Schutzbereiche handelt. Vor allem in Digital Rights
Ireland und Ligue des droits humains (PNR) kommt diese Trennung von
Art. 7 und 8 EU-GRC durch eine separate Schutzbereichsbestimmung deut-
lich zum Ausdruck.3*® Fiir die Bewertung der gepriiften Mafinahmen spielt
aber die Dualitdt der verschiedenen Grundrechte weiterhin keine Rolle.
Ahnlich dem BVerfG** bewertet der EuGH die Intensitit der Eingriffe
nicht in Abhéngigkeit von den konkret betroffenen Grundrechten, sondern
anhand von Maf3staben (dazu unten), die einem einheitlichen Privatheits-
schutz entsprechen, und begriindet dies mit der besonderen Bedeutung des
Datenschutzes fiir die Privatheit3*> Auf der Prifungsebene des Schutzbe-
reichs kann daher von einer parallelen®® statt einheitlichen Priifung der
Art.7 und 8 EU-GRC gesprochen werden.

Der Datenschutz i. S. d. Art. 8 Abs. 1 EU-GRC ist dabei denkbar weit aus-
gerichtet. Er umfasst simtliche Informationen iiber eine identifizierte oder
identifizierbare natiirliche Person¥” und spiegelt sich insofern in Art. 4 Nr. 1
DSGVO wider.3® Uberhaupt scheint der EuGH die grundrechtliche Ebe-
ne mit der einfachgesetzlichen Ausgestaltung zu verkniipfen. Er definiert
Eingriffe in Art. 8 Abs.1 EU-GRC neuerdings anhand Art. 4 Nr.2 DSGVO

332 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson
ua.), 100 = NJW 2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La
Quadrature du Net ua.), 115 = NJW 2021, 531; Urteil v. 21.6.2022, C-817/19 (Ligue des
droits humains (PNR)), Rn. 96 f. = EuZW 2022, 706; Urteil v. 20.9.2022, C-793/19,
C-794/19 (SpaceNet AG/Telekom), 79 = NJW 2022, 3135.

333 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 96 ff. = EuZW 2022, 706.

334 Dazu Gusy, KritV 2000, 52 (53 ff.); Schwabenbauer, Heimliche Grundrechtseingriffe,
2013, S.88f., Fn 470 mwN; S.165; eindriicklich am Bsp. von BVerfGE 141, 220 -
BKA-Gesetz: Rusteberg, KritV 2017, 24 (27 ff.).

335 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 53 = NJW
2014, 2169.

336 Kiihling, NVwZ 2014, 681 (682); Jarass in Jarass EU-GRC Art.8 Rn. 4; Johlen in
Stern/Sachs EU-GRC Art. 28 Rn. 24, Fn 51.

337 EuGH, Urteil v. 09.11. 2010, C 92/09, C 93/09 (Schecke u Eifert/Hessen), Rn. 52.

338 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art.8 Rn.10; Jarass in Jarass
EU-GRC Art. 8 Rn. 6.
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gleich.3% Jeder einzelne Verarbeitungsschritt i. S. d. Art.4 Nr.2 DSGVO
stellt einen Eingriff in Art. 8 Abs. 1, 2 EU-GRC dar.340

Der EuGH versteht Art.8 Abs.1, 2 EU damit als (Quasi-)Herrschafts-
recht®! tiber personliche Daten, also als Recht einer Person, andere von
der Verarbeitung ihrer Daten auszuschliefen.*? Das entspricht der Recht-
sprechung des BVerfG zum Recht auf informationelle Selbstbestimmung.
Trotz der Kritik an diesem Verstandnis, ist im Ergebnis unstreitig, dass si-
cherheitsrechtliche Uberwachungsgesetze konkreten grundrechtlichen An-
forderungen unterliegen. Diese werden von der Rechtsprechung des EUGH
laufend spezifiziert.

2. Konventionsrecht: Art. 8 EMRK und die Datenschutzkonvention

Den Schutz vor staatlicher Uberwachung gewihrleistet in Europa nicht nur
das Unionsrecht, sondern auch die Européische Menschenrechtskonventi-
on - EMRK.3#3

Wie bereits erwdhnt, orientiert sich Art.7 EU-GRC stark an Art. 8 Abs. 1
EMRK, wonach jede Person das Recht auf Achtung ihres Privat- und Famili-
enlebens, ihrer Wohnung und ihrer Korrespondenz hat. Ein eigenstdndiges
Datenschutzrecht wie Art. 8 EU-GRC sieht die EMRK nicht vor, weshalb
der EGMR bei der Behandlung staatlicher Datenverarbeitungen auf den
Privatheitsschutz verwiesen war und ist.

Dabei stellte er schon 1987 hinsichtlich eines Polizeiregisters recht pau-
schal fest, dass die Speicherung und Freigabe personlicher Informationen

339 Etwa EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn.172 = NJW 2021, 531; zum Verhiltnis der DSGVO zu Art.7, 8 EU-
GRC: Marsch, Datenschutzgrundrecht, 2018, S.130f.; Schiedermair in Simitis/Hor-
nung/Spieker Datenschutzrecht, DSGVO, Einl. Rn. 169 ff.

340 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 8 Rn. 13.

341 Lynskey, Int. & Comp. Law Quarterly 63 (2014), 569 (5891ff.); Kingreen in Cal-
lies/Ruffert EUV/AEUYV, EU-GRC Art.8 Rn. 10.

342 Vgl. EuGH, Urteil v. 17.10.2013, C-291/12 (Schwarz/Bochum), Rn.24ff. = NVwZ
2014, 435.; krit. Gonzdlez Fuster/Gutwirth, Computer Law & Security Review
29 (2013), 531 (537); iibersichtlich Marsch, Datenschutzgrundrecht, 2018, S.127 ft.;
Nettesheim in Grabenwarter/Breuer/Bungenberg ua. (Hrsg.), Europ. Grundrechts-
schutz, 2. Auflage 2022, § 10 Rn. 50 f.

343 Europiische Menschenrechtskonvention (Konvetion zum Schutze der Menschen-
rechte und Grundfreiheiten) vom 04.11.1950, zuletzt gedndert durch Protokoll Nr. 15
vom 24.6.2013.
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einen Eingriff in das von Art.8 Abs.1 EMRK garantierte Recht auf Pri-
vatleben darstellen®** und entwickelte von diesem Ausgangspunkt einen
konventionsrechtlichen Datenschutz als Auspragung der Privatheit.>*> Wie
stark dieser Schutz ausgepragt ist, wird allerdings unterschiedlich beur-
teilt.346

Auffillig an der Rechtsprechung des EGMR zu Art. 8 Abs.1 EMRK ist
die streng kasuistische Vorgehensweise. Bis heute hat der EGMR keine klare
Begriffsdefinition des Privatlebens bereitgestellt, sondern entscheidet stets
im Einzelfall, ob der staatliche (Informations-)Eingriff einen Eingriff in die-
ses darstellt.>*” Dabei werden zwei Rechtsprechungslinien#® ausgemacht,
wovon eine bei der Schutzbereichsbestimmung an die - weit auszulegende
—Personlichkeitsrelevanz der jeweiligen Daten ankniipft**® und die andere
auf das Ausmaf’ bzw. die Systematik der Datensammlung abstellt.?>° Aus
letzter liefle sich ableiten, dass der EGMR bei Art.8 Abs.1 EMRK nicht
mehr zwischen Datenschutz und Privatheit trennt, sondern wie das BVerfG
jede Datenverarbeitung als Grundrechtseingrift behandelt und somit letzt-
lich ebenfalls ein Recht auf informationelle Selbstbestimmung anerkennt.!
Als Argument hierfiir wurde der Erlass der Datenschutzkonvention3>?
durch den Europarat im Jahr 1981 angefiihrt, die allerdings bis zur Vorlage
des Protokolls im Jahr 2018353 nur fir automatisierte Verarbeitungen gilt

344 EGMR, Urt. v. 26.03.1987, 9248/81 (Leander/Schweden), Rn. 47.

345 Schiedermair, Schutz des Privaten, 2012, S.239 ff.; Marsch, Datenschutzgrundrecht,
2018, S. 8 ff.

346 Ubersichtlich J.-P. Schneider in BeckOK Datenschutzrecht, Syst. B Rn.14ff;; ein
,Grundrecht auf Datenschutz® erkennt Schiedermair, Schutz des Privaten, 2012,
S.242; ahnlich Bohringer/Marauhn in Konkordanzkommentar, Kap. 16 Rn. 29; aA
Marsch, Datenschutzgrundrecht, 2018, S. 12 ff.

347 Vgl. etwa EGMR, Urt. 25.09.2001, Nr. 44787/98 (PG u. JH/Vereinigtes Konigreich),
Rn. 57.; J.-P. Schneider in BeckOK Datenschutzrecht, Syst. B Rn. 14 mwN.

348 So Gellert/Gutwirth, Computer Law & Security Review 29 (2013), 522 (526);
Marsch, Datenschutzgrundrecht, 2018, S. 9 ff.

349 EGMR, Urt. v.16.2.2000, Nr. 27798/95 (Amann/Schweiz), Rn. 65 ff.

350 EGMR, Urt. v. 04.05.2000, Nr. 28341/95 (Rotaru/Rumainien), Rn. 43 ff.

351 Schiedermair, Schutz des Privaten, 2012, 242 ff.; Bohringer/Marauhn in Konkor-
danzkommentar, Kap. 16 Rn. 29.

352 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (Sammlung Européischer Vertrdge - Nr. 108).

353 Protokoll zur Anderung des Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Sammlung Européischer
Vertrége - Nr. 223).
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Kapitel C: Masseniiberwachung im Europarecht

und grundsatzlich keine individuellen Rechte beinhaltet’>4, allerdings zum
Ausdruck bringen konnte, dass schon damals ein grundrechtlicher Daten-
schutz anerkannt wurde.3>®

Gegen einen prinzipiellen konventionsrechtlichen Datenschutz spre-
chen laut den insofern skeptischen Autoren®° aber jiingere Urteile des
EGMR, die weiterhin staatliche Datenverarbeitungsmafinahmen nur unter
bestimmten Voraussetzungen als Eingriff ansehen wollen. Es soll auf den
Kontext und das Ausmafl der Mafinahme3*” oder die Privatheitserwartun-
gen der Betroffenen ankommen.®*8

Sind Daten von einer staatlichen Mafinahme betroffen, die der Wohnung
oder der Korrespondenz zugeordnet werden konnen, ist die Zuordnung
zum Privatleben vom Gesetzestext vorgegeben. Anders als im Grundgesetz
besteht kein exklusives Spezialitatsverhéltnis zwischen einem bereichsspezi-
fischen und einem allgemeinen Privatheitsschutz, wenngleich der Begriff
des Privatlebens als Liickenfiiller verwendet wird.>® Vielmehr handelt es
sich bei der Wohnung und der Korrespondenz um anerkannte Teilberei-
che des Privatlebens.?*® Der EMRK bemiiht sich daher nicht um eine ein-
deutige Abgrenzung, sondern stellt etwa bei Dokumentenbeschlagnahmen
schlicht fest, dass durch die Beschlagnahme (auch) von Korrespondenzdo-
kumenten ein Eingriff in das Recht auf Schutz des Privatlebens vorliegt.>¢!

Mit ,Korrespondenz® war urspriinglich nur der Briefverkehr gemeint,
der Begriff wurde vom EGMR jedoch sukzessive erweitert und umfasst
heute simtliche Mittel der Fernkommunikation3¢2, wobei nicht nur die

354 Kiibler, Séulen der Europiischen Union, 2002, S.37ff.; Johlen in Stern/Sachs EU-
GRC, Art. 8 Rn. 18 Fn 32.

355 Schiedermair, Schutz des Privaten, 2012, S.242ff.; s.a. EGMR, Urt. 04.05.2000,
Nr. 28341/95 (Rotaru/Rumanien), Rn. 43 ff.

356 Marsch, Datenschutzgrundrecht, 2018, S.12ff; J.-P. Schneider in BeckOK Daten-
schutzrecht, Syst. B Rn. 15; dhnlich Nettesheim in Grabenwarter/Breuer/Bungenberg
ua. (Hrsg.), Europ. Grundrechtsschutz, 2. Auflage 2022, § 10 Rn. 54 f.

357 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich), Rn. 67 = EuGRZ 2009, 299.

358 EGMR Urt. 25.09.2001, Nr. 44787/98 (PG u. JH/Vereinigtes Konigreich), Rn. 57.

359 Schiedermair, Schutz des Privaten, 2012, S. 232 ff.

360 Gaede in MiiKo StPO, EMRK Art. 8 Rn. 1 "Oberbegrift"

361 Vgl. EGMR, Urt. v. 16.12.1992, Nr.13710/88 (Niemitz/Deutschland), Rn. 27 ff; dazu
krit. Nettesheim in Grabenwarter/Breuer/Bungenberg ua. (Hrsg.), Europ. Grund-
rechtsschutz, 2. Auflage 2022.

362 EGMR, Urt. v. 06.09. 1978, Nr.5029/71 (Klass u.a./Deutschland), Rn. 41 = NJW
1979, 1755; Urt. v. 05.09.2017, Nr. 61496/08 (Barbulescu/Rumainien), Rn. 72.
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II. Masseniiberwachung in der Rechtsprechung des EuGH

Inhalte, sondern auch die Kommunikationsumstande geschiitzt werden.363
Art.8 Abs.1 EMRK garantiert also ebenso wie der diesem nachgebilde-
te Art.7 EU-GRC einen umfassenden Kommunikationsschutz.3¢* Im Ver-
gleich zu Art. 10 GG ist der Schutz sogar erweitert, da Art. 8 Abs.1 EMRK
auch vor Kommunikationsverboten, -unterbrechungen und -verzégerun-
gen schiitzt3¢® und ferner auch dann noch gilt, wenn das Kommunikations-
medium sich im Herrschaftsbereich des Empfiangers befindet und dort
aufbewahrt wird.366

II. Masseniiberwachung in der Rechtsprechung des EuGH

Soweit staatliche Uberwachungsmafinahmen ihre Grundlage im EU-Recht
finden, spielt das Sekunddrrecht eine geringe Rolle, da dieses nur einen
Rahmen der Verarbeitung vorgibt und sich gegeniiber gesetzlichen Er-
michtigungen und Abweichungen offen zeigt. Maf3geblich fiir die Gestal-
tung sind also weniger die DSGVO und JI-Rl als die Art. 7, 8 EU-GRC bzw.
die hierzu ergangene Rechtsprechung des EuGH, die im Folgenden erldu-
tert werden soll. Ganz dhnlich dem BVerfG hat der Gerichtshof in einer
Reihe prominenter Urteile spezifische Anforderungen an staatliche Uber-
wachungsmafinahmen - insbesondere zur Vorratsdatenspeicherung und
Datenanalyse — aus dem Grundsatz der Verhdltnisméfligkeit entwickelt.

1. Telekommunikationsdaten
Die bislang wohl wirkméchtigsten Urteile des EuGH zu sicherheitsrecht-

lichen Uberwachungsmafinahmen befassen sich mit Telekommunikations-
daten.

363 EGMR Urt. v. 03.04.2007, Nr. 62617/00 (Copland/Vereinigtes Konigreich), Rn. 41 =
MMR 2007, 431.

364 Gersdorf in BeckOK Informations-/MedienR, EU-GRC Art. 8 Rn. 41; Nettesheim in
Grabenwarter/Breuer/Bungenberg ua. (Hrsg.), Europ. Grundrechtsschutz, 2. Aufla-
ge 2022, § 10 Rn. 39.

365 Hermes in Dreier GG Art. 10 Rn. 7; Bohringer/Marauhn in Konkordanzkommentar,
Kap. 16 Rn. 67.

366 Vgl. EGMR, Urt. v. 16.12.1992, Nr.13710/88 (Niemitz/Deutschland), Rn. 27 ff.; Boh-
ringer/Marauhn in Konkordanzkommentar Kap. 16 Rn. 61 mwN.
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Kapitel C: Masseniiberwachung im Europarecht

a. TK-Verkehrsdaten

Insbesondere mit den Urteilen zur Vorratsdatenspeicherung von TK-Ver-
kehrsdaten hat sich der Gerichtshof als bedeutende Institution auf dem
Gebiet des Sicherheitsverfassungsrechts etabliert. Diese Rechtsprechung
nahm ihren Ausgang im Jahr 2006 mit dem Erlass der VDS-RL3¢7 durch die
EU.368

Mit dieser Richtlinie wollte die EU sicherstellen, dass bestimmte Daten
zum Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straf-
taten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt
werden, zur Verfiigung stehen, Art.1 Abs.1 VDS-RL.

Nach Art.3, 5 der VDS-RL sollten die Mitgliedstaaten deshalb vorse-
hen, dass Anbieter 6ffentlich zugédnglicher elektronischer Kommunikations-
dienste bzw. Betreiber eines 6ffentlichen Kommunikationsnetzes die bei ih-
nen anfallenden Telekommunikationsverkehrs- und Standortdaten3® spei-
chern und zwar nach Art. 6 der Richtlinie fiir mindestens sechs Monate.

Diese Daten sollten den zustindigen Behorden nach Maf3gabe mitglied-
staatlicher Vorschriften zugédnglich sein, wobei die Ausgestaltung, d. h.
das ,Wie“ dieser Zugangsregeln, vollstindig den Mitgliedstaaten iiberlassen
wurde, Art. 4 VDS-RL. Einzig die Umschreibung des Anwendungsbereichs
in Art. 1 Abs. 1 der Richtlinie begrenzte die Ausgestaltungsméglichkeiten, da
hiernach die Vorratsdatenspeicherung nur zur Bekdmpfung schwerer Straf-
taten vorgesehen war. Es blieb allerdings den Mitgliedstaaten iiberlassen,
zu bestimmen, welche Delikte der nationalen Straftatbestdnde als schwere
Kriminalitit in diesem Sinne gelten sollten.?°

367 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz
2006 iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich
zuginglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommuni-
kationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, ABL. 2006 L 105/54.

368 Ubersichtlich zum Inhalt Westphal, EuR 2006, 706; zur Historie statt vieler Mo-
ser-Knierim, Vorratsdatenspeicherung, 2014, S.148 ff. mit umfg. Ubersicht zur Lit.;
Szuba, Vorratsdatenspeicherung, 2011, S. 48 ff.; Grabowska-Moroz in Zubik/Podko-
wik/Rybski (Hrsg.), Data Retention, 2021, S. 3 (3 ff.); Bignami Chicago J. of Int. Law
2007, 233 (238 f.).

369 Vgl. heute § 3 Nr.70, §176 TKG; Moser-Knierim, Vorratsdatenspeicherung, 2014,
S.141; manchmal auch ,Metadaten” vgl. Art.4 Abs.3 Lit a) b) ¢) e-Privacy-VO
(Vorschlag der EU Kommission, COM(2017) 10 final - 2017/0003 (COD)); zu den
Begriffen auch Schramm/Shvets, MMR 2019, 568 (569 (Fn. 24)).

370 Hierzu frith krit. Breyer, StV 2007, 214 (217 £.).
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aa. Unionsrechtswidrigkeit der VDS-RL: Digital Rights Ireland

Gegen die VDS-RL erhoben die NGO Digital Rights Ireland vor dem Iri-
schen High Court sowie die Kérntner Landesregierung gemeinsam mit
iiber 11.000 Personen vor dem Osterreichischen Verfassungsgerichtshof Kla-
gen, die jeweils zu Vorabentscheidungsverfahren am EuGH fiithrten und
dort zusammengefasst behandelt wurden.?”!

Der EuGH sollte insbesondere priifen, ob die VDS-RL mit Unionspri-
marrecht, insbesondere dem Recht auf Privatheit nach Art.7 und dem
Recht auf Datenschutz nach Art. 8 EU-GRC, sowie mit dem eng verwand-
ten (s.o0. L. 1. a.) Recht auf Privatheit nach Art. 8 EMRK vereinbar ist.

(1) Formelle Rechtswidrigkeit mangels Kompetenz der EU?

Dabei wurde bereits vor der Entscheidung an der formellen Rechtmafiig-
keit der Richtlinie gezweifelt, da die Kompetenz der EU fraglich erschien.”?
Der EU-Gesetzgeber stiitze die VDS-RL auf Art. 95 Abs.1 EG* (heute
114 Abs.1 AEUV). Dieser raumte der EU die Kompetenz zur Angleichung
von Rechtsnormen ein, die die Errichtung und das Funktionieren des Bin-
nenmarkts zum Gegenstand haben. Die Kommission argumentierte, dass
aufgrund der bisherigen Rechtslage unterschiedliche Regelungen einer si-
cherheitsrechtlichen Vorratsdatenspeicherung moglich seien und deshalb
eine Harmonisierung erforderlich sei.?”* Tatsachlich diirfte die Wahl der
Kompetenzgrundlage aber schlicht auf einer politischen Notwendigkeit
beruht haben, da auf Art.95 Abs.1 EG gestiitzte Richtlinien anders als
Rahmenbeschliisse i. S. d. Art. 34 Abs. 2 EG¥> (Art. 29 EUV) lediglich eine
qualifizierte Mehrheit im Rat erforderten, Art. 251 Abs. 2 EG.37

371 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.17ff. =
NJW 2014, 2169; Tracol, Computer Law & Security Review 30 (2014), 736 (737).

372 BT-Drs. 16/1622, S. 4 ff.; Westphal, EuR 2006, 706 (712f.); Gitter/Schnabel, MMR
2007, 411 (412 £.); Breyer, StV 2007, 214 (215 f.); Flynn UC Dublin Law Rev. 8 (2008),
1.

373 Vertrag zur Griindung der Europdischen Gemeinschaft, Konsolidierte Fassung
2002, Abl. 2002, C 325/1.

374 Erwigungsgriinde Nr. 1, 5, 6 VDS-RL.

375 Vertrag tiber die Europdische Union, Konsolidierte Fassung 2002, Abl.2002, C
325/1.

376 Wissenschaftliche Dienste des Bundestags, Vorratsdatenspeicherung, 2006, S. 8.
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Zuvor war der EuGH hinsichtlich der bilateral vertraglich eingefiihrten
Verpflichtung von Airlines, Fluggastdaten an US-Sicherheitsbehorden wei-
terzugeben (dazu unten II. 2.)37, zu dem Ergebnis gelangt, dass eine solche
Datenverarbeitung zu Sicherheitszwecken nicht in den Anwendungsbereich
des Europdischen Datenschutzrechts fiel. Mangels einer solchen Verbin-
dung der Regelung zum Unionsrecht komme Art. 95 Abs. 1 EG als Kompe-
tenznorm nicht infrage. Die Verpflichtung zur Weitergabe von Fluggastda-
ten per Rahmenbeschluss hielt der Gerichtshof daher fiir rechtswidrig.3”8

Da die VDS-RL ebenfalls Private zu Datenverarbeitungen verpflichtete,
die schwerpunktmdfig?”® sicherheitsrechtlichen Pflichten dienen sollten,
wurde eine Ubertragung dieser Rechtsprechung erwartet.380 Die Republik
Irland, unterstiitzt von weiteren Mitgliedstaaten, erhob denn auch noch im
Jahr 2006 Nichtigkeitsklage und riigte die fehlende Kompetenz der Union.

Der EuGH wies diese Klage zuriick.8! Die VDS-RL betreffe unmittel-
bar keine Datenverarbeitung zum Schutz der offentlichen Sicherheit. Sie
adressiere unmittelbar nur die (privatwirtschaftlichen) Anbieter von Tele-
kommunikationsdiensten im Binnenmarkt, da die Umstdnde, unter denen
die Sicherheitsbehorden der Mitgliedstaaten auf die zu speichernden Daten
zugreifen konnten, in der Richtlinie nicht geregelt seien.*s? Bei der Weiter-
leitung von Fluggastdaten an die US-Sicherheitsbehérden habe der Fall
anders gelegen, da dort unmittelbar eine Verarbeitung durch die Sicher-
heitsbehorden der Mitgliedstaaten vorgesehen sei.38?

377 Abkommen zwischen der Europdischen Gemeinschaft und den Vereinigten Staaten
von Amerika tiber die Verarbeitung von Fluggastdatensitzen und deren Ubermitt-
lung durch die Fluggesellschaften an das Bureau of Customs and Border Protection
des United States Department of Homeland Security, ABL. 2004, L 183/83.

378 EuGH, Urteil v. 30.6.2006, C-317/04 (PNR Abkommen USA) = NJW 2006, 2029;
dazu Simitis, NJW 2006, 2011.

379 Zur ,Schwertpunktheorie® EuGH, Urteil vom 30.01.2001, C-36/98 (Spanien/Rat),
Rn. 59 = EuZW 2001, 208; Urt. v. 11.06.1991, C-300/89 (Titanoum Dioxid); Terhechte
in Frankfurter Kommentar, AEUV Art. 114 Rn. 33; gegen die Anwendung bei verti-
kalen Konflikten Tietje in Grabitz/Hilf/Nettesheim Recht der EU, AEUV Art. 114
Rn. 125.

380 Flynn UC Dublin Law Rev. 8 (2008), 1 (11f.); Westphal, EuR 2006, 706 (712f.);
Gitter/Schnabel, MMR 2007, 411 (412 f.); Breyer, StV 2007, 214 (215 f.).

381 EuGH, Urt. v. 10.2.2009, C-301/06 (Irland / Parlament und Rat) = MMR 2009, 244.;
krit. Ambos, JZ 2009, 466 (470 f.).

382 Idem, Rn.9l.

383 Ibid.
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(2) Unvereinbarkeit mit Primarrecht wegen unverhéltnismafliger
Beschrankung der Art. 7, 8 EU-GRC

Erfolgreicher als der irische Staat war die Gruppe Digital Rights Ireland mit
ihrer Grundrechtsklage bzw. dem daraus folgenden Vorabentscheidungs-
verfahren.

(a) (Schutzbereichs-)Parallelitit von Art. 7 und 8 EU-GRC und
Eingriffskomplex

Bei dieser Entscheidung war zundchst bemerkenswert, dass der EuGH
die Moglichkeit eines Eingrifts hinsichtlich Art.7 und 8 EU-GRC separat
priifte. Bislang hatte der Gerichtshof nicht zwischen diesen Grundrechten
differenziert, sondern diese als Einheit gepriift (s.0.).33* Nun stellte er Klar,
dass die Pflicht der Telekommunikationsanbieter, Verkehrsdaten universell
zu speichern sowohl in den Schutzbereich des Art. 7 EU-GRC3® als auch in
jenen des Art. 8 EU-GRC38# eingreife.

Dariiber hinaus trennte er nicht nur zwischen den Schutzbereichen von
Art.7 und 8 EU-GRC, sondern auch zwischen den verschiedenen Daten-
verarbeitungsschritten, zu denen die Richtlinie verpflichtete.’” Der EuGH
erkannte, dass sowohl die verpflichtende Speicherung der Verkehrsdaten als
auch deren Abruf durch die Sicherheitsbehdrden jeweils einen eigenstandi-
gen Eingriff darstellten, die allerdings als Einheit gepriift werden miissten,
da sich die Intensitdt der einzelnen Eingriffe nur aus der Gesamtschau
ergebe.®® Das Urteil zur Vorratsdatenspeicherung bringt damit das oben
beschriebene Verstdndnis von Masseniiberwachungsmafinahmen zum Aus-

384 Vgl. EuGH, Urteil v. 17.10.2013, C-291/12 (Schwarz/Bochum), Rn.24ff. = NVwZ
2014, 435; Urteil v. 09.11. 2010, C 92/09, C 93/09 (Schecke u Eifert/Hessen), Rn. 52;
Urteil v. 09.01.2008, C-275/06 (Promusicae/Telefénica), Rn.64; dazu Marsch,
Datenschutzgrundrecht, 2018, S.203ff.; Gonzdlez Fuster, Data Protection, 2013,
S.234ft; J. Kokott/Sobotta, Int. Data Privacy Law 3 (2013), 222; Gellert/Gutwirth,
Computer Law & Security Review 29 (2013), 522 (524 ff.); W. Michl, DuD 2017, 349;
Nettesheim in Grabenwarter/Breuer/Bungenberg ua. (Hrsg.), Europ. Grundrechts-
schutz, 2. Auflage 2022, § 10 Rn. 52; J.-P. Schneider in BeckOK Datenschutzrecht,
Syst. B Rn. 23, 31f.

385 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.38ff. =
NJW 2014, 2169.

386 Idem, Rn. 36.

387 Idem, Rn.34ff.

388 Idem, Rn.54ff.
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druck, deren grundrechtliche Sensibilitat sich daraus ergibt, dass mehrere
aufeinander abgestimmte Datenverarbeitungsschritte kombiniert werden
(s.0.Kap.B.L L c.).

Im Ausgangspunkt stellte der EuGH also fest, dass die Richtlinie zwei
Eingriffe umfasste, die jeweils zwei Grundrechte betrafen, wobei die Ein-
griffe nicht als Einheit,®®® sondern korrekterweise als Komplex behandelt
wurden. Entsprechend wére eine separate und umfassende Priifung von
Art. 7 sowie Art. 8 EU-GRC ,,der Reihe nach“? zu erwarten gewesen.

Eine solche Trennung der Grundrechte fand sich im Rahmen der Recht-
fertigungsebene allerdings nur in der (Vorab-)Priifung des unantastbaren
Wesensgehalts der beiden Grundrechte i. S. d. Art.52 Abs.1 EU-GRC.*!
Fiir die Verhiltnisméfligkeit spielte diese Parallelitat®*? dann plétzlich keine
Rolle mehr. Dort war nur noch von einem (einheitlichen) Eingriff in die
Rechte des Art. 7, 8 EU-GRC die Rede.*”® Im Rahmen der Verhéltnismafig-
keit scheint der EuGH demnach weiterhin von einer moglichen Kombinati-
on** der Grundrechte aus Art. 7 und 8 EU-GRC auszugehen.

(b) Verhiltnismafligkeit: Normenklarheit als
Erforderlichkeitsgewahrleistung

Bei der Priifung stand die Verhéltnismafligkeit im Fokus, also die Frage, ob
der Eingriffskomplex der Vorratsdatenspeicherung fiir die in der Richtlinie
genannten Ziele geeignet, erforderlich und angemessen war.3*> An der Eig-
nung zweifelte der EuGH nicht. Auch eine vorratsméflige Speicherung nur

389 Celeste, Eur. Const. Law Rev 15 (2019), 134 (139).

390 Vgl. zur entsprechenden Methodik im GG Dreier in Dreier GG, Vorb. Art. 1 Rn. 155;
Stern, StaatsR Bd. I11/2, 1994, S. 1366 ff.

391 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.39ff. =
NJW 2014, 2169.

392 Jarass in Jarass EU-GRC, Art.8 Rn.4; Johlen in Stern/Sachs EU-GRC, Art.28
Rn. 24, Fn 51.

393 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 45 ff,
angedeutet schon in der Uberschrift von Rn. 38 ff. "Rechtfertigung des Eingriffs" =
NJW 2014, 2169.

394 Marsch, Datenschutzgrundrecht, 2018, S.217ff.; W. Michl, DuD 2017, 349 (353);
allg zu Grundrechtskombinationen Breckwoldt, Grundrechtskombinationen, 2014;
Spielmann, Konkurrenz, 2008, S.190ff; Hefl, Grundrechtskonkurrenzen, 2000,
S. 84f.

395 Der EuGH nimmt traditionell eine (manchmal unsystematische) dreiteilige Verhalt-
nisméfligkeitspriifung vor, da das (legitime)Gemeinwohlziel eigenstindig in Art. 52
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bestimmter Daten — hier TK-Verkehrsdaten - sei prinzipiell niitzlich fiir
strafrechtliche Ermittlungen.3

Die Erforderlichkeit hingegen zweifelte der EuGH an. Dabei stellte er
zundchst fest, dass man aus der Dringlichkeit des Ziels der Richtlinie nicht
automatisch auf deren Erforderlichkeit schlieflen kénne. Die Erforderlich-
keit i. S. d. Art.52 Abs.1 S.2 EU-GRC verlange vielmehr, dass nur solche
grundrechtsbeschrankenden Mafinahmen erlassen werden, die zur Forde-
rung des Ziels absolut notwendig sind.

Dies erfordere zundchst, dass die Tragweite der Mafinahme durch klare
und prézise Regeln bestimmt wird, sodass die Personen, deren Daten auf
Vorrat gespeichert wurden, iiber ausreichende Garantien verfiigen, die einen
wirksamen Schutz ihrer personenbezogenen Daten vor Missbrauchsrisiken
sowie vor jedem unberechtigten Zugang zu diesen Daten und jeder unberech-
tigten Nutzung ermdglichen.®” Der Gerichtshof versteht insofern das, was
in Deutschland als Bestimmtheitsgrundsatz bekannt ist, als Teil der Erfor-
derlichkeit.**® Das ergibt insofern Sinn, als nur durch eine ausreichende
Normenklarheit eine Uberwachungsermichtigung auf das absolut Notwen-
dige beschrankt werden kann. Analog zu dieser Idee verhalt sich die frithe
Rechtsprechung des BVerfG zu Uberwachungsmafinahmen, in der die Not-
wendigkeit von Eingriffsschwellen noch aus dem Bestimmtheitsgrundsatz
abgeleitet wurde.?

Die entscheidenden Ausfithrungen des EuGH verstehen sich also als Er-
forderlichkeits- und damit als Teil der europarechtlichen Verhéltnismaflig-
keitsprifung.4® Der Generalanwalt hingegen hatte die Anforderungen an
die Ausgestaltung der Zugriffsregeln zur Einhegung der Eingriffsintensitat
als Problem der ,Gesetzesqualitat® i. S. d. Art.52 Abs.1 EU-GRC disku-
tiert.40!

Abs.1 EU-GRC genannt wird, vgl. Schwerdtfeger in Meyer/Holscheidt EU-GRC,
Rn. 52 Rn. 35 fI.; Pache in Frankfurter Kommentar, EU-GRC Art. 52 Rn. 24.

396 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 49 = NJW
2014, 2169.

397 Idem, Rn. 54.

398 Schwerdtfeger in Meyer/Holscheidt EU-GRC Art. 52 Rn. 31.

399 BVerfGE 110, 33 (55 ff.) - Aulenwirtschaftsgesetz.

400 Vgl. Granger/Irion, Eur. Law Rev. 2014, 834 (841f.); Tracol, Computer Law & Securi-
ty Review 30 (2014), 736 (742).

401 Generalanwalt Villalén, Schlussantrag v. 12.12.2013, C-293/12, Rn. 108 ff. - Digital
Right Ireland.
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Das Vorgehen des EuGH entspricht inhaltlich jenem des BVerfG. Zwar
liegt der Fokus anders als beim BVerfG#%? nicht ausdriicklich auf der
Angemessenheit, sondern der Erforderlichkeit. Schon hier werden jedoch
abwigende Elemente eingebaut, sofern die Intensitit der Mafinahme mit
den vorgesehenen Zugriffseinschrankungen abgeglichen wird. Die Priifung
vermengt also Aspekte von Erforderlichkeit und Angemessenheit, wie sie in
der deutschen Grundrechtslehre verstanden wiirde.40

(c) Intensitatsbestimmung

Der EuGH beginnt damit, intensivierende Aspekte der Vorratsdatenspei-
cherung hervorzuheben, wobei er sich in bemerkenswerter Weise an der
Rechtsprechung des EGMR orientiert und diesen immer wieder zitiert.404
Schon zu Abschluss der Eingriffsdarstellung hatte der EuGH festgestellt,
dass die heimliche Aufbewahrung der Verkehrsdaten geeignet ist, bei den
Betroffenen ein Gefiihl stindiger Uberwachung auszulésen und schon
deshalb besonders schwer wiege.*> Wie auch das BVerfG*%® (s. o.) be-
riicksichtigt der EuGH also Einschiichterungseffekte, die weniger auf der
konkreten Speicherung beruhen als auf der abstrakten Gesetzesexistenz
bzw. dem Wissen der Grundrechtstriager um die gesetzliche Obliegenheit
der Speicherung. Was der EuGH dabei nicht bespricht, ist die Tatsache,
dass eine gesetzlich obligatorische Speicherung jedenfalls diesen Teil der
Uberwachung gerade nicht zu einem heimlichen macht.?07 Soweit die Ein-

402 Vgl. BVerfGE 141, 220 (267ff.) - BKA-Gesetz; NJW 2022, 1583 (1585 Rn.152fF.)
- Bayerisches Verfassungsschutzgesetz; dazu Poscher in Herdegen/Masing/Poscher
ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3 Rn. 39.

403 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 52 Rn. 69.

404 Insbesondere EGMR, Urt. v. 04.12.2008, Nr. 30562/04, 30566/04 (Marper/Vereinig-
tes Konigreich) = EuGRZ 2009, 299; zur Bezugnahme auf den EGMR durch den
EuGH in Digital Rights Ireland: Grabenwarter in Stumpf/Kainer/Baldus (Hrsg.),
Privatrecht Wirtschaftsrecht Verfassungsrecht, 2015, S.1386 (1392f.); Boehm/Cole
7D 2014, 553; s.a. Boehm/Andrees, CR 2016, 146.

405 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 37 = NJW
2014, 2169.

406 BVerfGE 65, 1 (43) - Volkszihlung; E 120, 378 (402) — Autom. Kennzeichenkontrol-
le I; E 125, 260 (332) - Vorratsdatenspeicherung; krit. hierzu Bull, Informationel-
le Selbstbestimmung, 2. Aufl. 2011; J. Franz Lindner/Unterreitmeier, JZ 2022, 915
(918 f.); Nachweise zur Rspr. und Ubersicht zur Kritik bei Becker, Kriminalpréventi-
onsrecht, 2015, S. 270 f.

407 Schluckebier abw. Meinung BVerfGE 125, 260 (366).
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schiichterungseffekte mit der Heimlichkeit begriindet werden, kann korrek-
terweise also nur auf die jederzeitige Zugriffsmoglichkeit abgestellt werden.
Wie auch das BVerfG lisst der Gerichtshof eine tiefergehende Auseinander-
setzung mit den empirischen*® und theoretischen Schwiéchen der auf den
Einschiichterungseffekten aufbauenden Argumentation vermissen.
Ebenfalls knapp wendet sich der EuGH dem Ausmaf3 des Grundrechts-
eingriffs zu. Er stellt fest, dass die Speicherung simtlicher Verkehrsdaten
verschiedenster technischer Kommunikationsgerite aufgrund deren weite-
ren Verbreitung im Alltag letztlich einen Eingriff in die Grundrechte der
gesamten europaischen Bevolkerung darstellt.**” Der EuGH zieht die Men-
ge der Grundrechtsbetroffenen also in die Intensitatsbestimmung mit ein.
Dabei ergibt sich aus den Ausfithrungen, dass der EuGH, ganz &hnlich
dem BVerfG, die grofie Menge der Grundrechtsbetroffenen mit der da-
mit natiirlicherweise einhergehenden Anlasslosigkeit in Verbindung bringt.
Aufgrund der Universalitidt der Speicherung wiirden auch Daten von Per-
sonen zur spéter eventuellen Nutzung durch die Sicherheitsbehorden ver-
arbeitet, die im Moment der Speicherung iiberhaupt keinen Anlass zur
Strafverfolgung gegeben hitten.*® So wire es etwa denkbar gewesen, die
Speicherung nur auf bestimmte Personenkreise, Zeiten oder Orte zu be-
schrinken, bei denen eine erhdhte Wahrscheinlichkeit gegeben wire, auch
solche Daten zu speichern, die spater tatsachlich notwendig wiirden.*!!

(d) Ergebnis und Zusammenfassung

Aufgrund der geringen Regelungsdichte der Richtlinie befand der EuGH
somit letztlich, dass der Eingrift in die Privatheitsgrundrechte nicht auf das
Notwendige beschrinkt sei, und erklarte die Richtlinie fiir primérrechts-
widrig und nichtig.

Anders als das BVerfG, das den Grad der Regelungsdichte aus der An-
gemessenheit heraus entwickelt, stiitzt sich der EuGH auf die Erforderlich-
keit, ausgeprigt durch den Bestimmtheitsgrundsatz. Im Ergebnis beurteilt
aber auch der Gerichtshof die Grundrechtskonformitéit nach dem Effekti-

408 Zu diesen insbesondere Rath in Kritische Justiz (Hrsg.), 60 Jahre GG, 2009, S. 65.

409 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 56 = NJW
2014, 2169.

410 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 58 = NJW
2014, 2169.

411 Idem, Rn. 59.
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vititsgrad der Uberwachungsmafinahme. Methodisch scheint dieser Weg
tiberzeugend, da sich die Erforderlichkeitspriifung als Standort fiir Effek-
tivitatsfragen durchaus aufdridngt. Das Vorgehen des BVerfG entspricht
jedoch dessen mittlerweile eingeiibten Priorisierung der Angemessenheit.

Fir die Speicherpflicht verlangte der Gerichtshof insofern eine Be-
schrankung auf einen bestimmten Zeitraum und/oder ein bestimmtes geo-
grafisches Gebiet und/oder einen bestimmten Personenkreis, der in irgendei-
ner Weise in eine schwere Straftat verwickelt sein kénnte, bzw. auf Personen,
deren auf Vorrat gespeicherte Daten aus anderen Griinden zur Verhiitung,
Feststellung oder Verfolgung schwerer Straftaten beitragen konnten.*3 Die
Speicherpflicht diirfe zudem nicht auf ein Minimum von sechs und Maxi-
mum von 24 Monaten festgelegt werden. 4

Weiter verlangte der EuGH eine Beschrankung des Zugriffs auf das ab-
solut Notwendige in materieller und formeller Hinsicht. Die entsprechen-
den Vorschriften miissten voraussetzen, dass auf die betroffenen Daten
nur zugegriffen werden diirfe, wenn dies die Verhiitung, Feststellung oder
strafrechtliche Verfolgung genau abgegrenzter Straftaten (tatsdchlich) be-
zwecke. > Auflerdem verlangte er, dass der Zugriff nur auf Antrag zuléssig
sein solle, der einer unabhingigen Vorabkontrolle unterzogen wurde.*1

Letztlich formulierte der EuGH spezifische Anforderungen an die Daten-
sicherheit und -transparenz, wobei er jedoch den Diensteanbietern einen
gewissen Spielraum belief3.4”

Mit der Entscheidung hat sich der EuGH dennoch als entscheidende
Stelle bei der Bewertung sicherheitsrechtlicher Uberwachungsmafinahmen,
ja als aktives Grundrechtsgericht tiberhaupt etabliert.#’® Das Vorgehen
gleicht jenem des BVerfG darin, dass aus denselben Intensitdtsmaf3stiben

412 dazu Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht,
2021, § 3 Rn. 39.

413 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 59 = NJW
2014, 2169.

414 Idem, Rn.63f.

415 Idem, Rn. 61f.

416 Idem, Rn. 62.

417 Idem, Rn. 66 ff.

418 Kiihling, NVWZ 2014, 681 (684 f.); Granger/Irion, Eur. Law Rev. 2014, 834 (844 ff.);
Wendel, Wider die Méar vom Grundrechtsblinden, 09.04.2014, https://verfassung
sblog.de/wider-maer-vom-grundrechtsblinden-eugh-und-vorratsdatenspeiche
rung/, zuletzt aufgerufen am 12.01.2025; Prantl - Ende der Mafilosigkeit SZ vom
08.04.2014, https://www.sueddeutsche.de/politik/urteil-zur-vorratsdatenspeicherun
g-ende-der-masslosigkeit-1.1932057, zuletzt aufgerufen am 12.01.2025.
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letztlich Anforderungen an die Regelungsdichte abgeleitet werden, deren
Zweck eine moglichst effektive Masseniiberwachung darstellt. Es soll also
mit moglichst wenigen und geringen Eingriffen ein relatives Maximum an
Sicherheitsgewahrleistung erzielt werden. Dies kann nur durch materielle
Eingriffsschwellen und Verfahrens- sowie Datenschutzvorschriften erzielt
werden.

bb. Unionsrechtswidrigkeit nationaler Vorratsdatenspeicherung

Mit der Nichtigkeitserklarung der VDS-RL durch Digital Rights Ireland war
die Rechtsprechung des EuGH zur anlasslosen Speicherung von TK-Ver-
kehrsdaten aber nicht am Ende. Sie nahm hierdurch erst ihren Anfang.

In den verschiedenen Mitgliedstaaten wurde unterschiedlich auf das Ur-
teil des EuGH reagiert.*’® Weitgehende Einigkeit bestand - auch in der
Literatur — dahingehend, dass aufgrund der spezifischen Regelung in Art. 15
Abs. 1 S.2 e-Privacy-RL ein Anwendungsfeld des EU-Rechts, jedenfalls im
Sinne der Rechtsprechung des EuGH*2, vorliegt und nationale Regelungen
folglich mit den Anforderungen der Art. 7, 8 EU-GRC in der Auslegung des
Gerichtshofs in Einklang stehen miissten.*?!

Nur einige Mitgliedstaaten dnderten ihre bestehenden Regelungen aber
proaktiv ab. Andere bestanden darauf, die Anwendung der vom EuGH pos-
tulierten Grundsdtze durch die nationalen Gerichte abzuwarten. Drittens
gab es auch noch eine Gruppe an Mitgliedstaaten, darunter die Bundesre-
publik Deutschland, die das Urteil als Anlass nahmen, von der Implemen-
tation einer vorratsmafiigen Verkehrsdatenspeicherung erst einmal ganz
abzusehen.#22

419 Ubersichtlich Kiihling/Heitzer, Eur. Law Rev. 40 (2015), 263 (268 ff.); Vainio/Mietti-
nen, Int. J. of Law and Information Technology 23 (2015), 290 (299 ff.).

420 EuGH Urt. v. 26.2.2013, C-617/10 (Akerberg Fransson), Rn. 17 ff. =NVwZ 2013, 561;
Urt. v. 10.7.2014, C-198/13 (Hernandez), Rn. 41 = EuZW 2014, 795; dazu Kingreen
in Callies/Ruffert EUV/AEUV, EU-GRC Art. 51 Rn. 8 ff.; Hancox, Common Market
Law Rev. 50 (2013), 1411.

421 Boehm/Cole, ZD 2014, 553 (555); Granger/Irion, Eur. Law Rev. 2014, 834 (848);
Kiihling/Heitzer, Eur. Law Rev. 40 (2015), 263 (267); aA. Wollenschldger/Kronke,
NJW 2016, 906 (9071.); fiir eine selbststandige Primarrechtswidrigkeit des Art. 15
Abs. 18.2 e-Privacy-RL: Sandhu, EuR 2017, 453 (462 1L.).

422 RofSnagel, NJW 2016, 533 (534 f.).
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Diese unterschiedlichen Reaktionen basierten auf der Unklarheit4?3, ob
durch Digital Rights Ireland die anlasslose Vorratsdatenspeicherung gene-
rell unzulédssig*?* oder nur von der konkreten Ausgestaltung insbesondere
der Zugriffsregelungen abhéngig geworden war.42

(1) Tele2Sverige/Watson: Keine nationale Vorratsdatenspeicherung zur
Verbrechensbekdmpfung.

Diese Fragen hatte der EuGH im Urteil Tele2Sverige/Watson*?® erstmals
zu beantworten, in dem er zusammengefasst {iber Vorabentscheidungsvor-
lagen aus Schweden und dem Vereinigten Konigreich entschied. Beide
(damals noch) Mitgliedstaaten hatten nach der Nichtigkeitserklarung der
VDS-RL weiterhin Normen implementiert, die eine Vorratsdatenspeiche-
rung von TK-Verkehrsdaten vorsahen. Das britische Modell unterschied
sich vom schwedischen jedoch insoweit, dass im Vereinigten Konigreich
keine generelle Pflicht zur Speicherung bestand, sondern eine solche gegen-
iiber einzelnen Betreibern vom Innenministerium erst angeordnet werden
musste und mit verschiedenen Einschriankungen versehen werden konn-
te.427

Hinsichtlich des schwedischen Rechts stand also die Frage im Raum,
ob eine gesetzlich universelle Pflicht zur Vorratsdatenspeicherung von Ver-
kehrsdaten - in diesem Falle erneut fiir mindestens sechs Monate - durch
nationale Gesetzgebung mit Europdischem Recht vereinbar war. Insofern
entsprach die Ausgangslage hinsichtlich des schwedischen Verfahrens ganz
jener aus dem Urteil Digital Rights Ireland.

423 Vgl. GA Saugmandsgaard QDe, Schlussantrag v. 16.07.2016, C-203/15,C-698/15 (Te-
le2Sverige/Watson ua.), Rn. 192 ff.

424 Leutheusser-Schnarrenberger, DuD 2014, 589 (592); dhnlich Nachbaur, ZRP 2015,
215 (216).

425 etwa England and Wales Court of Appeal, 20.11.2015 (Secretary of State for the
Home Department v Davis MP ¢ Ors) [2015] EWCA Civ 1185, Rn. 48 mit Verweis
auf das Instanzgericht.; dazu Celeste, Eur. Const. Law Rev 15 (2019), 134 (139f.);
zuvor schon BVerfGE 125, 260 (347 ff.) - Vorratsdatenspeicherung.

426 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.) = NJW
2017, 717.

427 Idem, Rn. 15 ff. (schwedisches Recht), Rn. 29 ff. (Recht des Vereinigten Konigreichs);
tbersichtlich Kiihling/Heitzer, Eur. Law Rev. 40 (2015), 263 (268 ff.).
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(a) Geltung der Art. 15 Abs. 1 e-Privacy-RL und Art. 7, 8 EU-GRC fiir
nationale Vorratsdatenspeicherungsregime?

Dabei stellte der EuGH zunichst fest, dass solche nationalen Regelungen
den Anwendungsbereich des Unionsrechts i. S. d. Art.51 Abs.1 EU-GRC
betrafen, da die Einfiihrung sicherheitsrechtlicher Vorratsdatenspeicherung
als Einschrankung der sich aus Art.5 e-privacy-RL ergebenden Rechte in
Art.15 Abs.1 S.1, 2 e-Privacy-RL spezifisch determiniert wurde.?® Dass
Art.1 Abs. 3 e-Privacy-RL Titigkeiten im Bereich der dffentlichen Sicherheit
und der Strafverfolgung vom Anwendungsbereich dieser Richtlinie generell
ausnahm, stand mit diesem Ergebnis zwar auf den ersten Blick im Wider-
spruch. Dieses Spannungsverhéltnis*?® zwischen Art.15 Abs.1 S.1, 2 und
Art.1 Abs. 3 e-Privacy-RL 16ste der EuGH aber auf, indem er Art.1 Abs. 3
e-Privacy-RL eng auslegte und damit nur solche sicherheitsrechtlichen
Datenverarbeitungen vom Anwendungsbereich ausnahm, die unmittelbar
durch die zustandigen (Sicherheits-)Behorden erfolgten. Andernfalls kime
Art.15 Abs.1S.1, 2 e-Privacy-RL kein Anwendungsbereich mehr zu.*3°

Es oblag dem EuGH daher zu entscheiden, inwieweit Art.15 Abs.18S. 2 e-
Privacy-RL der nationalstaatlichen Einfithrung einer TK-Vorratsdatenspei-
cherung entgegensteht. Die Norm selbst bleibt insofern vage. Art. 15 Abs. 1
S.1 e-Privacy-RL statuiert lediglich einen Verhéltnismafligkeitsvorbehalt
von sicherheitsrechtlichen Eingriffen in die von der Richtlinie garantier-
ten Rechte, also der Vertraulichkeit elektronischer Kommunikation. Art. 15
Abs. 1 S.2 e-Privacy-RL nennt als Beispiel fiir einen solchen Eingriff, dass
Daten wihrend einer begrenzten Zeit aufbewahrt werden.

Um konkrete Anforderungen an die Verhiltnismafligkeit von Vorratsda-
tenspeicherungsregimen herauszuarbeiten, bemiihte der EuGH eine Ausle-
gung des Art.15 Abs.1 S.1 e-Privacy-RL im Lichte der Art.7, 8 EU-GRC.
Nationalstaatliche Eingriffe in die Telekommunikationsvertraulichkeit wa-
ren danach von Art.15 Abs.1 S.2 e-Privacy-RL untersagt, soweit sie un-
verhidltnisméfiig in Art. 7, 8 EU-GRC eingriffen. Ausgangspunkt dieser Prii-
fung waren wiederum die Mafistdbe, die der Gerichtshof in Digital Right
Ireland aufgestellt hatte.

428 Wollenschldiger/Kronke, NJW 2016, 906 (907 f.); dazu auch M. W. Miiller/Schwaben-
bauer, NJW 2021, 2079 (2080 f.).

429 Wollenschldger/Kronke, NJW 2016, 906 (907 f.).

430 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 73 ff.
= NJW 2017, 717; s.a. Boehm/Cole ZD 2014, 553 (555); Granger/Irion, Eur. Law Rev.
2014, 834 (848); Kiihling/Heitzer, Eur. Law Rev. 40 (2015), 263 (267).
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(b) Verhiltnismafligkeitspriifung

Die Intensittsfestlegung begann der EuGH in der Folge aber nicht mehr
mit der Hervorhebung der Streubreite und Anlasslosigkeit, sondern stellte
die Sensibilitat von Verkehrsdaten heraus.*3! Die Speicherung solcher Da-
ten sei schon deshalb ein besonders schwerwiegender Eingriff.432

Als mogliche Rechtfertigung dieses Eingriffs komme nur die Bekdmp-
fung schwerer Straftaten in Betracht. Hierfiir aber sei eine universelle Spei-
cherpflicht nicht erforderlich, da sie das absolut Notwendige tiberschreite.
Es wiirden zu viele Daten erhoben, die sich aufgrund der Anlasslosigkeit
letztlich als fiir das Mafinahmenziel v6llig unbrauchbar erwiesen .43

Der EuGH elaborierte ausfiihrlich, dass Speicherpflichten, die auf der
Grundlage spezifischer Erkenntnisse zeitlich und ortlich begrenzt seien,
ebenso geeignet seien.** Unabhéngig von den Zugriffsrechten komme eine
universelle Pflicht der Telekommunikationsdienstleister zur Vorhaltung von
TK-Verkehrsdaten also nicht in Betracht.

Damit war die erste Frage des Oberverwaltungsgerichts Stockholm be-
antwortet und die Diskussion um die Mdglichkeit allgemeiner Vorratsda-
tenspeicherungen bei ausreichender Limitierung der Zugriftsmoglichkeiten
(eigentlich) entschieden (dazu gleich unten).

Der EuGH widmete sich nun den Fragen aus Schweden und dem Verei-
nigten Konigreich hinsichtlich der Ausgestaltung der Zugriffsregeln. Wie
bereits dargelegt unterfielen auch diese dem Anwendungsbereich des EU-
Rechts i. S. d. Art. 51 Abs.1 EU-GRC, da der Gerichtshof die Vorratsdaten-
speicherung zu Recht als Mafinahmenkomplex begreift und Art.15 Abs.1
e-Privacy-RL deshalb dahingehend auslegt, dass dieser auch die Zugriffs-
ebene reglementiert.*3

Auch fiir die Zugriffsregeln miissten die Mitgliedstaaten sicherstellen,
dass sie verhiltnisméflig sind, was wiederum nur dann méglich sei, wenn
sie der Bekdmpfung schwerer Kriminalitdt dienten und insofern erforder-
lich seien.**¢ Der EuGH begrenzte also nicht nur selbststindig die Spei-

431 Dazu Brkan, German Law Journal 20 (2019), 864 (8721.).

432 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 100 =
NJW 2017, 717.

433 Idem, Rn. 106.

434 Idem, Rn. 108 ff.

435 Idem, Rn. 118; aA. Wollenschldger/Kronke, NJW 2016, 906 (907 £.).

436 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 113 ff.
= NJW 2017, 717.
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cherpflichten, sondern auch den Zugriff, da Speicherung und Zugriff nur
zusammengedacht werden konnen.*” Er erteilte somit der Uberlegung,
dass eine allgemeine Speicherpflicht verhéltnismaf3ig sein konnte, wenn
nur der Zugriff ausreichend limitiert wiirde, eine recht deutliche Absage.*38

Die materiellen Anforderungen an die Zugriffsregeln konkretisierte der
EuGH noch etwas ndher und schuf insbesondere eine neue Ausnahmekon-
stellation. Die Mitgliedstaaten miissten den Zugang zu vorratsméfig gespei-
cherten Daten grundsitzlich auf solche Fille beschrinken, in denen bei der
betroffenen Person ein Verdacht auf die Begehung einer schweren Straftat
vorliegt. Abweichungen hiervon seien nur denkbar, wenn sich der Mitglied-
staat in einer Situation befindet, in der vitale Interessen der nationalen
Sicherheit, der Landesverteidigung oder der Gffentlichen Sicherheit durch
terroristische Aktivititen bedroht sind.**

In formeller Hinsicht forderte der EuGH weiterhin, dass der Zugriff
auf Vorratsdaten nur auf Antrag zuldssig sein sollte, der vorab einer unab-
hangigen Priifung durch eine Kontrollstelle unterzogen wurde.#4? Insofern
ergab sich aus dem Urteil gegeniiber der vorherigen Rechtsprechung nichts
Neues. Dasselbe lédsst sich {iber die abermals formulierten Anforderungen
an die Datensicherheit und -transparenz sagen.*4!

(2) La Quadrature du Net: Ein Schritt zuriick?

Die Hauptleistung von Tele2Sverige/Watson wurde iiberwiegend in der
Ubertragung der Rechtsprechung aus Digital Rights Ireland auf die nationa-
len Regeln erblickt, da die Unterschiede zu diesem Urteil in der Sache bei

437 Mitsilegas/Guild/Kuskonmaz ua., European Law Journal 2022 (online preprint), 1
(4).

438 Vgl. Grabowska-Moroz in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021,
S.3 (81L.); Celeste, Eur. Const. Law Rev 15 (2019), 134 (142f.); RofSnagel, NJW 2017,
696 (697 £.); Priebe, EuZW 2017, 136-130 (138).

439 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 119 =
NJW 2017, 717.

440 Idem, Rn.120 mit Verweis auf EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital
Rights Ireland), Rn. 62 = NJW 2014, 2169.

441 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 122 f.
= NJW 2017, 717 mit Verweis auf Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital
Rights Ireland), Rn. 66 ff. = NJW 2014, 2169.
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einer strengen Lesart eher gering ausfielen.**? Jedenfalls bestand nun kein
Zweifel mehr daran, dass universelle TK-Vorratsdatenspeicherungspflichten
kaum mit den Unionsgrundrechten vereinbart werden konnten und laxe
Zugriffsregelungen ohnehin nicht.

In den darauffolgenden Entscheidungen und deren Umsetzung durch
nationale Gerichte sollte jedoch vor allem der in Tele2Sverige/Watson erst-
mals formulierten Ausnahmeregelung fiir besondere Bedrohungssituatio-
nen Bedeutung zukommen. Diese wurde in dem Urteil La Quadrature du
Net (ua.) tiber die franzosischen und belgischen Regeln zur retrograden
und zukunftsgerichteten Vorratsdatenspeicherung noch weiter ausdifferen-
ziert.**3 Der EuGH bewegte sich damit weg vom absoluten Verbot der Vor-
ratsdatenspeicherung und hin zu einer detaillierten Prozeduralisierung**
im Sinne einer rechtsfortbildenden VerhéltnismafSigkeitsprifung.*4°

(a) Geltung der e-Privacy-RL bei Tatigkeit fiir Nachrichtendienste?

Anders als in den vorherigen Urteilen richteten sich die in La Quadra-
ture du Net besprochenen Uberwachungsmafinahmen allerdings nicht auf
die Strafverfolgung, sondern etablierten Datenverarbeitungspflichten der
Telekommunikationsdienstleister fiir die Nachrichtendienste. Sowohl das
franzgsische als auch das belgische Recht sahen weiterhin vor, dass TK-Pro-
vider zur universellen Speicherung von Verkehrsdaten verpflichtet werden
konnten, die dann u. a. den Nachrichtendiensten zur Verfiigung gestellt
werden mussten. Das franzdsische Recht enthielt dariiber hinaus die Er-
machtigung der Nachrichtendienste, sich von den Anbietern spezifische
Verkehrsdaten in Echtzeit tibermitteln zu lassen. Auflerdem wurden die
Anbieter verpflichtet, ihre gespeicherten Daten mittels Datenanalyse nach

442 Kipker/Schefferski/Stelter ZD 2017, 124 (131f.); vgl. auch Albers in Albers/Sarlet
(Hrsg.), Data Protection, 2022, S. 69 (991.); s.a. die Nachweise zu (teils sehr) krit.
Reaktionen bei Grabowska-Moroz in Zubik/Podkowik/Rybski (Hrsg.), Data Reten-
tion, 2021, S. 3 (12).

443 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.)
= NJW 2021, 531.

444 Tzanou/Karyda, European Public Law 28 (2022), 123 (153f.); s.a. Albers in Al-
bers/Sarlet (Hrsg.), Data Protection, 2022, S. 69 (104 ff.).

445 Vgl. (zum BVerfG) Poscher in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfas-
sungsrecht, 2021, § 3 Rn. 82.
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terrorismusverdéachtigen Verbindungen zu durchsuchen und Treffer an die
Nachrichtendienste zu ibermitteln.*46

Der sicherheitsrechtliche Zweck wurde zur Grundlage genommen, um
abermals den Anwendungsbereich des Unionsrechts anzuzweifeln.*4” Aus-
gangspunkt hierfiir war Art. 4 Abs. 2 S. 3 EUV, wonach die nationale Sicher-
heit, unter die insbesondere das Recht der Nachrichtendienste fallt*48, im
alleinigen Verantwortungsbereich der Mitgliedstaaten verbleiben soll.

Der EuGH rdumte diese Bedenken aus, indem er abermals eine Unter-
scheidung zwischen unmittelbar staatlicher Datenverarbeitung bzw. Uber-
wachungstitigkeit und der entsprechenden Inpflichtnahme Privater vor-
nahm.**® Wie schon hinsichtlich des Spannungsverhiltnisses zu Art.1
Abs. 3 e-Privacy-RL*0 bemerkte er, dass Art. 15 Abs. 1 e-Privacy-RL zwangs-
ldufig eine unionsrechtliche Determination fiir das Sicherheitsrecht herbei-
fithre. Es entspreche der gefestigten Rechtsprechung des Gerichtshofs, dass
eine nationale Mafinahme nicht schon deshalb aus dem Anwendungsbe-
reich des Unionsrechts falle, weil sie der nationalen Sicherheit diene.*>! Wie
auch Art.1 Abs. 3 e-Privacy-RL legte der EuGH also Art. 4 Abs.2 S.3 EUV
letztlich eng aus und begrenzte dessen Zustédndigkeitsabgrenzung auf staat-
liche Mafinahmen, an denen keine Private beteiligt sind.*>?> Dazu verwies
er insbesondere auch auf den mittlerweile in Kraft getretenen Art. 23 Abs. 1
lit. d) DSGVO, aus dem sich ebenfalls ergebe, dass private Datenverarbei-
tungen im Rahmen staatlicher Sicherheitsinteressen dem européischen Da-
tenschutz unterlagen.*>3

446 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 311f. = NJW 2021, 531.

447 Idem, Rn. 89; Vgl. Sandhu, EuZW 2021, 209 (221); GA Campos Sdnchez-Bordona,
Schlussantrag v. 15.01.2020, C-511/18, C-512/18 (la Qudadrature du Net ua.), Rn. 77 ff.

448 Sule in Dietrich/Sule (Hrsg.), Intelligence Europe, 2019, Chapt. 2 Rn.19ff; s.a.
Cameron, Int. J. of Intelligence and CounterIntelligence 33 (2020), 452 (454 ff.);
Karpenstein/Sangi, GSZ 2020, 162 (167).

449 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 91 ff. = NJW 2021, 531.

450 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 99 =
NJW 2017, 717; krit. Wollenschldger/Kronke, NJW 2016, 906 (907 £.).

451 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 91 ff. = NJW 2021, 531.

452 Ebenso, GA Campos Sdnchez-Bordona, Schlussantrag v. 15.01.2020, C-511/18,
C-512/18 (la Qudadrature du Net ua.) Rn.77ff;; dazu krit. Cameron, Int. J. of
Intelligence and CounterIntelligence 33 (2020), 452 (459).

453 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 102 = NJW 2021, 531.

113

https://doi.org/10. inlibrz - Open Access - [{c) EXR—.


https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel C: Masseniiberwachung im Europarecht

(b) Ausnahme vom Verbot der Vorratsdatenspeicherung in nationalen
Bedrohungssituationen

Abermals stand daher infrage, ob die zu priifenden nationalstaatlichen
Regelungen nach Art. 15 Abs. 1 e-Privacy-RL, ausgelegt im Lichte der Art. 7,
8 EU-GRC, zuldssig waren.

Einen bedeutenden Unterschied zu den vorher entschiedenen Fillen
zur Vorratsdatenspeicherung erkannte der EuGH hier in der Zielsetzung
von Vorratsdatenspeicherungsregimen, die der nationalen Sicherheit i. S.
d. Art.4 Abs.2 EUV dienen. Diese gehe iiber die konkreteren in Art. 15
Abs. 1 e-Privacy-RL genannten Sicherheitszwecke, wie etwa der Bekdmp-
fung von (auch schwerer) Kriminalitdt, hinaus.*>* Wie auch das BVerfG*>
geht der EuGH also von einer abstrakteren, gesamtheitlichen Sicherheitsge-
wihrleistung der Nachrichtendienste aus, die den Staat in seiner Integritdt
schiitzt*>¢ und intendiert damit — ebenfalls gleich dem BVerfG-, dass fiir
Uberwachungsmafinahmen zum Schutz der nationalen Sicherheit i. S. d.
Art. 4 Abs.2 EUV geringere Anforderungen gelten, wenngleich das BVerfG
stets daran erinnert, dass sich die erweiterten Vorfeldbefugnisse der Nach-
richtendienste nur rechtfertigen lassen, weil ihnen operative Moglichkeiten
fehlen.*>” Dies ist in anderen EU-Léndern nicht zwingend der Fall.

Auch in formal-methodischer Hinsicht schldgt das Urteil eine etwas an-
dere Richtung ein. Stand bei Digital Rights Ireland und Tele2Sverige/ Watson
noch der Grundsatz der Erforderlichkeit im Sinne absoluter Notwendigkeit
im Vordergrund, erklarte der EuGH nunmehr, dass die schwere Beeintréch-
tigung der Art.7, 8 EU-GRC zu den verfolgten Sicherheitsinteressen der
Bevolkerung, wie sie in verschiedenen Rechten zum Ausdruck kommen*3,
in einem strikt angemessenen Verhdltnis stehen miisse. Neben der Beschrén-
kung auf das absolut Notwendige miisse dariiber hinaus auch eine ausge-

454 Idem, Rn.136f.

455 Vgl. BVerfGE 156, 11 (51f.) — Antiterrordatei II; E 133, 277 (325f.) — Antiterrordatei I;
Poscher/Rusteberg KJ 2014, 57 (621.).

456 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 135 f. = NJW 2021, 531; so schon ausf. Sule in Dietrich/Sule (Hrsg.), Intelligence
Europe, 2019, Chapt. 2 Rn. 19 ff.,, insbesondere Rn. 69 ff.

457 BVerfGE 133, 277 (323ff.) - Antiterrordatei I; E 156, 11 (501f.);, NJW 2022, 1583
(Rn.153ff) - Bayerisches Verfassungsschutzgesetz; s.a. Gusy, GA 1999, 319 (327)
Garditz, JZ.2013, 633 (634); Gusy, GA 1999, 319 (327).

458 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 123 ff. = NJW 2021, 531.
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wogene Gewichtung der dem Gemeinwohl dienenden Zielsetzung und der
fraglichen Rechte vorgenommen werden.*>

Im Ergebnis wirkte sich die Neuausrichtung auf den Angemessenheits-
aspekt nicht aus. Weiterhin nutzte der EuGH die VerhiltnismafSigkeitsprii-
fung dazu, die Effektivitit*¢® der Uberwachung (dazu oben) zu gewihrleis-
ten, indem die Zuldssigkeit der einzelnen Datenverarbeitungsschritte von
bestimmten Anforderungen abhingig gemacht und damit eine Verkniip-
fung zum verfolgten Zweck hergestellt wurde.4¢!

Solch eine ausreichende Verkniipfung zum Schutz der nationalen Si-
cherheit sah der EuGH grundsitzlich auch bei der Anordnung einer uni-
versellen Vorratsdatenspeicherungen gegeben. Anders als im Rahmen der
Strafverfolgung oder der Gewihrleistung der 6ffentlichen Sicherheit stiinde
Art.15 Abs.1 e-Privacy-RL hier nicht unbedingt entgegen. Voraussetzung
sei jedoch, dass hinreichend konkrete Umstinde die Annahme zuliefSen,
dass sich der betreffende Mitgliedstaat einer als real und aktuell oder vor-
hersehbar einzustufenden ernsten Bedrohung fiir die nationale Sicherheit
gegeniibersihe.*6? Die in solchen Situationen gespeicherten Daten diirften
auch automatisch analysiert werden (ndher zur Datenanalyse unten IL. 2. b.
& c.).463

Uber das Vorliegen einer solchen Bedrohung miisse vorab aber ein Ge-
richt oder eine unabhingige Verwaltungsstelle entscheiden.*64

Eine solche Ausnahme vom grundsitzlichen Verbot der Vorratsdaten-
speicherung bei akuten, die nationale Sicherheit betreffenden Bedrohungs-
lagen hatte der EuGH zwar schon in Tele2Sverige/Watson angedeutet.*6

459 Idem, Rn.129f. mit Verweis auf EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio
Fiscal), Rn. 55 = NJW 2019, 655.

460 Vgl. zum Effektivititsaspekt bei der VerhiltnismiRigkeit von Uberwachungsmafi-
nahmen Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S. 242 ff.; Bdcker in
Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 82f,,
14 fF; Stern, StaatsR Bd. II1/2, 1994, S.836; aus der Rspr etwa BVerfGE 115, 166
(1971.); insbesondere aber BVerfGE 141, 220 (268 ff.) - BKA-Gesetz.

461 Vgl. Eskens, Europ. Data Protection Law Rev. 8 (2022), 143 (148).

462 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 137 ff. = NJW 2021, 531.

463 Idem, Rn.178.; s.a. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains
(PNR)), Rn. 176 ff. = EuZW 2022, 706.

464 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 139 = NJW 2021, 531.

465 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 119 =
NJW 2017, 717.
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Dass er damit nun ernst machte und mit dieser Moglichkeit das bisher
verteidigte absolute Verbot der anlasslosen Vorratsdatenspeicherung von
TK-Verkehrsdaten aufweichte, wurde in der Literatur dennoch mit einiger
Erniichterung aufgenommen?® und teilweise auf politischen Druck der
Mitgliedstaaten zurtickgefiihrt.46”

(c) Moglichkeiten bei der Kriminalititsbekdmpfung: anlasslose IP-
Adressen-Speicherung, ,Targeted Retention® und ,Quick Freeze*

Was die Ziele der Verhiitung und Verfolgung schwerer Straftaten anbe-
langte, verblieb der EuGH bei seiner bisherigen Einschétzung, dass eine
universelle Vorratsdatenspeicherung von TK-Verkehrsdaten nicht angeord-
net werden diirfe. Nur die ,targeted retention“®8, also eine zielgerichtet
personliche und/oder zeitlich bzw. &rtlich begrenzte Anordnung, konnte
sich insofern im Rahmen des absolut Notwendigen bewegen. Fiir diese
Feststellung zog er simtliche in den vorherigen Urteilen aufgestellten Inten-
sitdtsparameter heran, stellte also sowohl auf die Datenqualitit im Sinne
der Moglichkeit eines Profiling als auch auf die Menge der betroffenen
Grundrechtstrager und die damit verbundene Anlasslosigkeit ab.¢?

Auch hier differenzierte der EuGH nun aber weiter und schuf erstmals
eine Ausnahme von den genannten Grundsdtzen fiir die vorratsmafige
Speicherung der IP-Adressen von Internetnutzern im Rahmen der Be-
kampfung schwerer Kriminalitat.

Zwar seien auch diese als Verkehrsdaten zu qualifizieren, obwohl sich aus
den Adressen lediglich ergebe, welches Endgerdt bzw. welcher Nutzer eine
Internetkommunikation iiber den jeweiligen Provider aufgebaut habe. In-
sofern handele es sich um weniger sensible Daten.*’® Mittelbar ergebe sich
aus dieser Zuordnung allerdings die Moglichkeit nachzuvollziehen, welche
Internetadressen ein Nutzer aufgebaut hat (etwa, weil die zugreifenden

466 Ogorek, NJW 2021, 531 (547): ,,Pyrrhussieg®; Sandhu, EuZW 2021, 209 (222); diffe-
renziert Tzanou/Karyda, European Public Law 28 (2022), 123.

467 Zalnieriute, Modern Law Rev. 85 (2022), 198 (213 f1.).

468 Vgl. Albers in Albers/Sarlet (Hrsg.), Data Protection, 2022, S.69 (101); Cameron,
Common Market Law Rev. 58 (2021), 1433 (1449); Eskens, Europ. Data Protection
Law Rev. 8 (2022), 143 (149).

469 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 140 ff. = NJW 2021, 531.

470 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 152,157 = NJW 2021, 531.
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IP-Adressen von den jeweiligen Servern protokolliert werden’!). Auch die
IP-Adressen konnten demnach zur Erstellung von Personlichkeitsprofilen
verwendet werden.*72

Da jedoch die Bekdmpfung bestimmter, mit dem Internet untrennbar
verbundener Kriminalitatsformen, etwa der Kinderpornografie, unméglich
wiirde, wenn die IP-Adressen nicht gespeichert wiirden, sah der EuGH eine
universelle Vorratsdatenspeicherung als verhaltnisméfiig an, wenn nur der
Zugriff strikt genug ausgestaltet wiirde.*”?

Ebenfalls duflerte sich der EuGH zur zukunftsgerichteten Verkehrsdaten-
speicherung in Echtzeit, dem sogenannten ,Quick-Freeze“”%. Bei Vorliegen
bestimmter Anhaltspunkte diirften die Mitgliedstaaten Anordnungen re-
geln, die den Providern auferlegen, die aktuell vorhandenen und in Zukunft
anfallenden Verkehrsdaten einer oder mehrerer Personen zu speichern,
wenn dies zur Bekdmpfung schwerer Kriminalitit oder dem Schutz der na-
tionalen Sicherheit notwendig ist.#”> Betroffen von solch einer Mafinahme
diirfe nicht nur der jeweils Verddchtige sein, sondern auch Personen in
dessen sozialem oder beruflichem Umfeld oder in bestimmten geografischen
Zonen, etwa an den Orten, wo die fragliche Straftat oder Beeintrichtigung
der nationalen Sicherheit begangen oder vorbereitet wurde.*’¢

471 Dazu EuGH, Urteil vom 19.10.2016, C-582/14 (Breyer/Deutschland) = NJW 2016,
3579; zum Unterschied der IP-Abfrage und der Nutzung der IP in Folgeermittlun-
gen vgl. Kamp/Ebeling in BeckOK POR NRW, PolG NRW §20a Rn.50ff; dazu
auch BVerfGE 130, 151 (198 f.) — Bestandsdatenauskuntft 1.

472 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 153 = NJW 2021, 531.

473 Idem, Rn.155ff.

474 Dazu Juszczak/Sason, eucrim 2021, 238 (247); zur Rechtslage in der StPO: Riickert
in MiiKo StPO, §100g Rn. 116; mittlerweile liegt allerdings ein Referentenentwurf
des BM] vor https://kripoz.de/wp-content/uploads/2022/10/refE-quick-freeze.pdf,
zuletzt aufgerufen am 12.01.2025.

475 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 163 ff. = NJW 2021, 531.

476 Idem, Rn. 165.
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(3) Spacenet/Telekom: Das (vorldufige) Aus der Vorratsdatenspeicherung in
Deutschland

Die Grundsitze des EuGH aus La Quadrature du Net wurden jiingst hin-
sichtlich der deutschen Regelung zur Vorratsdatenspeicherung bestitigt.*””
Die Bundesrepublik hatte Ende 2015 die Wiedereinfithrung der Vorrats-
datenspeicherung tiberraschend*’® beschlossen?”® und dabei versucht, die
damals vorliegenden Urteile des BVerfG und EuGH umzusetzen.*8? Die
Speicherfrist wurde in §113b a.F. TKG (heute §176 TKG) auf 10 Wochen
beschrankt und die Zugangsmoglichkeiten der Sicherheitsbehdrden von
hohen Anforderungen abhingig gemacht, §113c a.F. TKG (heute §177
TKG), vgl. etwa § 100g Abs. 2 StPO. Es handelte sich aber weiterhin um eine
universelle Pflicht der TK-Provider, fiir die Strafverfolgungs- und Gefah-
renabwehrbehorden Verkehrsdaten anlasslos zu speichern. Insofern schlug
sich in der deutschen Regelung eine Lesart von Digital Rights Ireland nie-
der, die kein absolutes Verbot der Vorratsdatenspeicherung zur Verhiitung
und Verfolgung schwerer Kriminalitdt erkennen wollte (s. 0.).48!
Erwartungsgemifd regte sich denn auch gleich grofler Widerstand gegen
die deutsche Regelung. Zwar wies das BVerfG simtliche Eilantrige gegen
die neuen Regelungen ab.8? Aufgrund der Erganzungen des EuGH in der
Sache Tele2 Sverige kamen jedoch verschiedene Verwaltungsgerichte zu
dem Ergebnis, dass auch die aktuelle Version der Vorratsdatenspeicherung
in der Bundesrepublik jedenfalls mit europdischen Grundrechten nicht
zu vereinbaren sei.*3®> Das BVerwG leitete deshalb ein Vorabentscheidungs-

477 EuGH, Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom) = NJW
2022, 3135.

478 Rofinagel, NJW 2016, 533 (534); zur Genese auch Oehmichen/Mickler, NZWiSt 2017,
298 (298 fF).

479 Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Ver-
kehrsdaten vom 10. Dezember 2015 (BGBI. I S. 2218).

480 Dazu krit. Wissenschaftliche Dienste des Bundestags, WD 3 - 3000 - 108/15, Vorrats-
datenspeicherung, 2015; RofSnagel, NJW 2016, 533 (538fL.); ders., NJW 2017, 696
(697 f£.); Gercke, ZUM 2016, 825 (826).

481 Vgl. Celeste, Eur. Const. Law Rev 15 (2019), 134 (139 1.).

482 BVerfG, ZD 2016, 433; auch noch nach Erlass von Tele2 Sverige: BVerfG ZD 2017,
300.

483 OVG Miinster, NVWZ-RR 2018, 43; VG Kéln, ZD 2019, 187; Ubersicht bei Bdir in
BeckOK StPO, § 175 TKG Rn. 15 ff.
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verfahren ein.*3 Die Bundesnetzagentur setzte die Speicherpflichten der
TK-Diensteanbieter nicht mehr aktiv durch.#8

Der EuGH bestitigte vorhersehbar*®® die von den Verwaltungsgerich-
ten vertretene Ansicht und erkannte in der deutschen Regelung iiber die
Vorratsdatenspeicherung einen Verstofl gegen Art.15 Abs.1 e-Privacy-RL,
interpretiert im Lichte der Art. 7, 8 EU-GRC.*¥’

cc. Ausweitung der Rechtsprechung auf samtliche
Verkehrsdateniibermittlungen durch Private

Samtliche bisher beschriebenen Urteile befassten sich im Kern mit Rege-
lungen, die den Anbietern von Telekommunikationsdiensten selbst die
Speicherung von Verkehrs- und Standortdaten auferlegten. Unterschiede
bestanden nur dahingehend, dass Daten fiir verschiedene Behérden und
folglich zu unterschiedlichen Zwecken aufbewahrt wurden.

Die Inpflichtnahme Privater war fiir den EuGH entscheidend, da sich
erst daraus die Er6ffnung des Anwendungsbereichs des EU-Rechts ergab.*8
Der Gerichtshof machte sich insofern die typische Struktur von Massen-
tiberwachungsmafinahmen zu eigen, die ohne eine Inpflichtnahme Privater
kaum moglich wiren und deshalb einen wirtschaftsrechtlichen Einschlag
haben.

Die Mitgliedstaaten sahen und sehen diese Rechtsprechung insofern kri-
tisch, als sich der EuGH {iiber diesen Weg ein intensives Mitspracherecht
bei der Zuldssigkeit nationalstaatlicher Strafverfolgungs-, Gefahrenabwehr-
und nachrichtendienstlicher MafSnahmen einrdumt. Ein solches Mitspra-
cherecht wihnten die Mitgliedstaaten durch Regelungen wie Art.4 Abs.2

484 BVerwG, NVwZ 2020, 1108.

485 BNetzA, Mitteilung zu § 113b TKG, 2017, https://web.archive.org/web/20210307231
333/https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/U
nternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/Umsetzung
110TKG/VDS_113aTKG/VDS.html , zuletzt aufgerufen am 12.01.2025 (Original-Link
zuletzt aufgerufen im Juli 2021); Riickert in MiiKo StPO, § 100g Rn. 15.

486 RofSnagel, ZD 2022, 650 (651).

487 EuGH, Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom), Rn. 66 ff. =
NJW 2022, 3135.

488 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 73 ff.
= NJW 2017, 717; krit. Wollenschliger/Kronke, NJW 2016, 906 (907 £.).
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EUV, Art. 3 Abs. 2 e-Privacy-RL und Art. 2 Abs. 2 lit. d) DSGVO aber gera-
de ausgeschlossen.*8?

Das starkste Argument des EuGH dafiir, nationale TK-Vorratsdatenspei-
cherungspflichten dem Anwendungsbereich des EU-Rechts zu unterstellen,
war stets, dass Art.15 Abs. 1 e-Privacy-RL ausdriicklich die Notwendigkeit
vorsah, solche Regime verhéltnismaf3ig auszugestalten. Es ist vollig richtig,
dass die Norm keinen Sinn mehr hitte, wenn man Art. 3 Abs. 2 e-Privacy-
RL weit auslegen und samtliche sicherheitsrechtlichen Inpflichtnahmen der
TK-Provider aus dem Geltungsbereich der Richtlinie herauslosen wiirde.*°

Der Gerichtshof beliefl es allerdings nicht dabei, allein die Pflichten
zur Vorratsdatenspeicherung und sinnvollerweise die damit verwobenen
Zugriftsregeln dem Anwendungsbereich des Unionsrechts, insbesondere
der Charta nach Art. 51 Abs. 2 EU-GRC, zu unterstellen.

In den beiden bedeutenden Urteilen Privacy International*' und Pro-
kuratuur*®?> erweiterte er seine Kompetenz dahingehend, dass sdmtliche
Uberwachungsmafinahmen im Bereich der Telekommunikationsdaten dem
Unionsrecht unterfielen, solange die privaten Dienstleister auch nur irgend-
wie an dem Prozess beteiligt wiirden.**®> Diese Urteile stehen deshalb bei-
spielhaft fiir die immer stirkere Europdisierung des Strafverfahrens*** bzw.
des Sicherheitsverfassungsrechts.

dd. Zusammenfassung und Fazit
Der EuGH hat mit seiner Rechtsprechung in den vergangenen knapp

zehn Jahren eine bedeutende sicherheitsrechtliche Uberwachungsmafinah-
me maf3geblich rechtlich geprigt.

489 Vgl. EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn. 65 ff. = NJW 2017, 717; krit. auch M. W. Miiller/Schwabenbauer in Biacker/Den-
ninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, 397f,; dies., NJW
2021, 2079 (2081); A. Baumgartner, GSZ 2021, 36.

490 Classen, JZ 2019, 1057 (1062).

491 EuGH, Urteil v. 6.10.2020, C-623/17 (Privacy International), Rn. 30 ff. = GSZ 2021,
36.

492 EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn. 32 ff. = NJW 2021, 2103; s.a.
Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 35 ff. = NJW 2019, 655 zu den
Bestandsdaten.

493 M. W. Miiller/Schwabenbauer, NJW 2021, 2079 (2082).

494 Dazu allg. Safferling/Riickert, NJW 2021, 287 (288 ff.).

120

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Masseniiberwachung in der Rechtsprechung des EuGH

Die Entscheidungsserie hat dem EuGH aufgrund seiner Positionierung
als Grundrechtsgericht zwar viel Lob eingebracht*, allerdings auch er-
heblichen Widerstand der Mitgliedstaaten hervorgerufen. Kritiker werfen
dem Gerichtshof vor, mittels weiter Auslegung der e-Privacy-RL letztlich
eine vollstindige unionsrechtliche Uberformung des nationalen Sicher-
heitsrechts eingeleitet zu haben. Der Gedanke, dass die nationalen Sicher-
heitsgesetze aufgrund der Inpflichtnahme Privater Teil des von der Union
gepragten Wirtschafts- bzw. in diesem Rahmen geltenden Datenschutz-
rechts sein sollten**®, machten einige Mitgliedstaaten als reinen Vorwand
des EuGH aus und sperrten sich gegen dessen Einmischung im Sicherheits-
bereich.”

Der Gerichtshof hatte selbst zugegeben, dass die Pflicht zur Vorrats-
datenspeicherung mitnichten auf eine Harmonisierung im Interesse der
Provider abzielte, sondern ganz primér dem staatlichen Sicherheitsinteres-
se diente.*”® Entsprechend bleibt der Widerstand gegen die Aktivitdt des
EuGH im Bereich der TK-Verkehrsdaten enorm.*%”

495 Kiihling, NVwZ 2014, 681 (684 f.); Granger/Irion, Eur. Law Rev. 2014, 834 (844 ff.);
Wendel, Wider die Mar vom Grundrechtsblinden, 09.04.2014, https://verfassungs
blog.de/wider-maer-vom-grundrechtsblinden-eugh-und-vorratsdatenspeicher
ung/, zuletzt aufgerufen am 12.01.2025; Prantl - Ende der Mafilosigkeit, SZ vom
08.04.2014, https://www.sueddeutsche.de/politik/urteil-zur-vorratsdatenspeicherun
g-ende-der-masslosigkeit-1.1932057, zuletzt aufgerufen am 12.01.2025.

496 Vgl. EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn. 73 ff. = NJW 2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Qua-
drature du Net ua.), Rn. 85 ff. = NJW 2021, 531; dazu M. W. Miiller/Schwabenbauer
in Bécker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap G
Rn.397f; dies., NJW 2021, 2079 (2080 f.); Wollenschldiger/Krinke, NJW 2016, 906
(9071.); A. Baumgartner, GSZ 2021, 36 (43).

497 Vgl. EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn.65 = NJW 2017, 717; Zalnieriute, Modern Law Rev. 85 (2022), 198 (207 fL.);
Cameron, Common Market Law Rev. 58 (2021), 1433 (1458 f.); zu den Konsequen-
zen der Infpflichtnahme Privater fiir die grundrechtliche Bewertung vgl. BVerfGE
125, 260 (321) - Vorratsdatenspeicherung; Durner in Diirig/Herzog/Scholz GG,
Art.2 Rn.154fF; zur entsprechenden Diskussion im Geldwéscherecht vgl. Degen,
Geldwische, 2009, S.130 ff.; Dahm/Hamacher, wistra 1995, 206.; Herzog, WM 1996,
1753 (1762).

498 Vgl. EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 41 =
NJW 2014, 2169; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn. 84 = NJW 2021, 531.

499 Vgl. Mitsilegas/Guild/Kuskonmaz ua., European Law Journal 2022 (online preprint),
1 (23 ff.); Rojszczak, Computer Law & Security Review 2021, 105572 (7 fF.).
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Wie auch das BVerfG>% betrachtete der Gerichtshof die Vorratsdaten-
speicherung von TK-Verkehrsdaten als zweifachen Eingriff in den unions-
grundrechtlichen Schutz privater Daten, wobei er erstmals eine differen-
zierte Darstellung der Schutzbereiche von Art.7 und 8 EU-GRC versuch-
te>% Entscheidend fiir die grundrechtliche Bewertung waren fiir den
EuGH dann aber nicht die einzelnen Datenverarbeitungsschritte, die je-
weils eigens einen Eingrift darstellten, sondern die Nachteile der Betroffe-
nen, die sich gerade aus der finalen Kombination der Verarbeitungsschritte
ergaben.””? Damit prigte der EuGH die Art und Weise, wie sicherheits-
rechtliche Mafinahmen der Masseniiberwachung grundrechtlich zu fassen
sind.

Das urspriinglich rigide Verbot der Vorratsdatenspeicherung ist mittler-
weile zwar einem eher uniibersichtlichen System verschiedener Ausnah-
men und davon abhdngender Gestaltungsformen gewichen.® In allen
Fillen der zuldssigen Speicherung sind aber stets strenge Anforderungen
an die Verhiltnisméfiigkeit zu beachten. Dazu gehort insbesondere, dass
der Zugang zu den gespeicherten Daten durch materielle und formelle
Anforderungen, insbesondere durch eine unabhéngige Vorabkontrolle der
Zulassigkeit, eng begrenzt wird und datenschutzrechtliche Sicherheits- und
Transparenzvorschriften flankierend erlassen werden.>** Auch eine Unter-
richtungspflicht gehort zu den unionsgrundrechtlichen Anforderungen.>0?

500 BVerfGE 125,260 (309 f.) - Vorratsdatenspeicherung.

501 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.38ff. =
NJW 2014, 2169; dazu Marsch, Datenschutzgrundrecht, 2018, S.202ff.; W. Michl,
DuD 2017, 349; Nettesheim in Grabenwarter/Breuer/Bungenberg ua. (Hrsg.), Europ.
Grundrechtsschutz, 2. Auflage 2022, §10 Rn. 52; J.-P. Schneider in BeckOK Daten-
schutzrecht, Syst. B Rn. 23, 31f.

502 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 ff. =
NJW 2014, 2169; ,Mitsilegas/Guild/Kuskonmaz ua., European Law Journal 2022
(online preprint), 1 (4): “holistic approach”.

503 Vgl. Eskens, Europ. Data Protection Law Rev. 8 (2022), 143; tibersichtlich die Tabelle
bei Mitsilegas/Guild/Kuskonmaz ua., European Law Journal 2022 (online preprint),
1(7).

504 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 54 ff. =
NJW 2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn. 113ff. = NJW 2017, 717; Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn.31ff. =
NJW 2021, 2103; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom),
Rn. 126 ff. = NJW 2022, 3135.

505 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 121 =
NJW 2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn. 190 ff. = NJW 2021, 531.
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b. Bestandsdaten: Ministerio Fiscal

Die Rechtsprechung des EuGH ist nicht auf TK-Verkehrsdaten begrenzt.
Auch zum Zugriff auf bei den Providern gespeicherten Identitéts- bzw.
Bestandsdaten hat der Gerichtshof mittlerweile in der Sache Ministerio
FiscalP% entschieden.

Bestandsdaten sind allerdings im europdischen Recht nicht ausdriicklich
definiert. Die e-Privacy-RL kennt nur den Begriff der Verkehrsdaten, Art. 2
lit. b), der Vorschlag zur e-Privacy-VO nur die ,,Metadaten’;, Art. 4 Abs. 3 Lit
a) b) ¢) e-Privacy-VO.5%7 Entsprechend sieht die e-Privacy-RL auch keinen
spezifischen Schutz der Bestandsdaten vor.

Der Begriff der Bestandsdaten findet sich hingegen ausdriicklich im
deutschen Recht. § 3 Nr. 6 TKG definiert sie etwa als Daten, ,die erforder-
lich sind fiir die Begriindung, inhaltliche Ausgestaltung, Anderung oder
Beendigung eines Vertragsverhiltnisses iiber Telekommunikationsdienste,
also Daten, die die Identitdt des Vertragspartners und die Umstdnde des
Vertrags betreffen.

Der Sache Ministerio Fiscal lag ein Strafverfahren zugrunde, in dem
der Tédter eines Handydiebstahls ermittelt werden sollte. Von dem Gerit
war die IMEI-Nummer (International Mobile Station Equipment Identi-
ty)>%8 bekannt, weshalb die Ermittler bei verschiedenen TK-Dienstleistern
anfragten, ob sich in einer bestimmten Zeit eine SIM-Karte ihres Dienstes
mit der bekannten IMEI in ein Netz eingewdhlt hatte, und wenn ja, welche
Personendaten mit dieser SIM-Karte verbunden waren.>”® Es wurde also
nicht nach den TK-Verbindungen gesucht, sondern allein nach der Identi-
tat einer Person.

Der EuGH nahm mangels gesetzlicher Definition keine dem deutschen
Recht entsprechende formalistische Einteilung der angefragten Daten vor,
sondern stellte lediglich fest, dass Art. 3 Abs.1 e-Privacy-RL die Verarbeitung
personenbezogener Daten in Verbindung mit der Bereitstellung offentlich
zugdnglicher elektronischer Kommunikationsdienste in offentlichen Kommu-

506 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal) = NJW 2019, 655.

507 Vorschlag der EU Kommission, COM(2017) 10 final - 2017/0003 (COD); zu den
Begriffen auch Schramm/Shvets, MMR 2019, 568 (569 (Fn. 24)).

508 Teil der Bestandsdaten, wenn bei Vertrag tiberlassen, Graf in BeckOK StPO, § 100a
Rn. 29.

509 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 19 ff. = NJW 2019, 655.
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nikationsnetzen regle>1° Somit fielen sdmtliche Daten, die TK-Provider im
Rahmen ihrer Tiétigkeit verarbeiten, in den Geltungsbereich der Richtlinie.

Der Anwendungsbereich des Unionsrechts sei deshalb erdffnet, wenn
solche Daten verarbeitet wiirden. Dies schliefle den Zugriff staatlicher
Behorden auch dann ein, wenn keine korrespondierende Speicherpflicht
existiere, da der Zugriff durch Ubermittlung der Provider erfolge, was
zwangsldufig eine Verarbeitung durch diese mit sich bringe.>!!

Fir die dem Fall zugrunde liegenden Daten gelte daher im Grunde
nichts anderes als fiir Verkehrsdaten. Da die Ubermittlung eine Verarbei-
tung darstelle, die die von Art. 5 Abs. 1 e-Privacy-RL geschiitzte Vertraulich-
keit der Kommunikation betreffe, richte sich die Zuldssigkeit nach Art.15
Abs. 1 e-Privacy-RL im Lichte der Art. 7, 8 EU-GRC.%!?

Danach kommt es auf die Verhaltnisméfligkeit der Mafinahme an. Diese
wiederum ist von der Intensitidt der Mafinahme abhéngig. Aus den Urtei-
len zur Speicherung und Abfrage von Verkehrsdaten ergibt sich insofern
nur, dass schwere Eingriffe nur zur Bekdmpfung schwerer Kriminalitat
gerechtfertigt sein konnen. Schwache Eingriffe sind schon zur Bekdmpfung
allgemeiner Kriminalitét zuldssig.>!®

Um Letztere handelt es sich bei der Abfrage von Daten, aus denen sich
nur die Identitit eines TK-Nutzers ergibt, da sich aus diesen keine umfang-
reichen Schliisse iiber das Privatleben der betroffenen Person ableiten las-
sen.”* Die Abfrage von Bestandsdaten ist danach also auch zur allgemeinen
Verbrechensbekdampfung zuldssig.

2. Fluggastdaten

Neben den Telekommunikationsdaten war auch schon die sicherheitsrecht-
liche Uberwachung von Fluggastdaten (Passenger Name Records - PNR)
Gegenstand der Rechtsprechung des EuGH.

Bei den PNR ist eine Einteilung in verschiedene Datenkategorien analog
zu der Dreiteilung der Kommunikationsdaten in Bestands-, Verkehrs- und

510 Idem, Rn.33ff.

511 Idem, Rn.35fE; bestitigt durch EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur),
Rn. 35 = NJW 2021, 2103.

512 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 48 ff. = NJW 2019, 655.

513 Idem, Rn.56f.

514 Idem, Rn. 69.
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Inhaltsdaten nicht moglich. Die Bezeichnung stellt daher stets auf simtliche
Umstidnde eines Passagierfluges ab. Die aktuelle europaische PNR-Richtli-
nie>® ist umfangreich und erfasst nicht nur die Adress- und Identitdtsdaten
des Passagiers und der Eigenschaften des jeweiligen Flugs, etwa Start- und
Zielflughafen, Abflugdatum, Start- und Landezeit sowie der Flugscheinda-
ten bzw. -Nummer, sondern unter anderem auch Namensangaben der Sitz-
nachbarn oder den Vielfliegereintrag nach Art. 6 Abs.2 PNR-RL, § 2 Abs. 2
FluGDaG.

a. PNR-Abkommen mit den USA

Seinen Ursprung nahm die sicherheitsrechtliche Verwendung von Fluggast-
daten in den entsprechenden Abkommen der EU mit den USA, die als
Reaktion auf die Terroranschldge von 2001 abgeschlossen wurden.>1

Schon nach der EU-Datenschutzrichtlinie (DSRL)? war eine Daten-
ibermittlung in Drittlinder nur zuldssig, wenn die Ubermittlung im Rah-
men einer Angemessenheitsentscheidung der Kommission nach Art. 25, 31
Abs. 2 EU-Datenschutz-RI fiir zuldssig erachtet wurde. Da aber stets auch
eine rechtliche Grundlage fiir die Dateniibermittlung nétig war, ging die
Kommission davon aus, dass ein begleitendes Abkommen abgeschlossen
werden musste — auch, um solche Rechtsfragen zu klaren, die nicht in der
Angemessenheitsentscheidung adressiert werden konnten.>'8

515 Richtlinie (EU) 2016/681 des européischen Parlaments und des Rates vom 27. April
2016 tber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat, ABL 2016, L 119/132.

516 Ausf. zur Historie Baumann, Datenschutzkonflikte, 2016, S. 412 ff.

517 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, ABL 1995, L 281/31; konsolidierte Fassung:
Dokument 01995L0046-20031120.

518 Europdische Kommission, Commission Staff Working Paper — An EC-U. S. Agree-
ment on Passenger Name Records (PNR) vom 31.01.2004, SEC(2004) 81, S.3
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aa. EuGH-Entscheidung zum PNR-Abkommen USA 2004

Ein erstes solches Abkommen wurde am 17.05.2004 vom Rat beschlossen>!
und trat am 28.05.2004 mit der Unterzeichnung durch die USA und Ratifi-
zierung durch das EU-Parlament in Kraft.>?

Das Abkommen blieb hinsichtlich seines Inhalts noch ziemlich vage. Auf
gerade einmal zwei Seiten wurde vor allem vereinbart, dass das Bureau of
Customs and Border Protection (CBP) des United States Department of
Homeland Security (DHS) elektronischen Zugriff auf PNR-Daten aus den
von den Fluggesellschaften im Hoheitsgebiet der EG betriebenen Buchungs-
systeme erhiilt, solange kein befriedigendes System fiir die Ubermittlung sol-
cher Daten durch die Fluggesellschaften vorhanden ist.

Die eigentlichen Regelungen des Abkommens ergaben sich erst aus einer
Zusammenschau mit der Angemessenheitsentscheidung®! i. S. d. Art. 25,
31 Abs. 2 EU-Datenschutz-Rl, die die Kommission kurz zuvor erlassen hat-
te, und die wiederum eine Verpflichtungserkldrung des CBP als Anhang
enthielt, in dem die US-Behorde iiber die rechtlichen Umstédnde der von ihr
geplanten Datenverarbeitung aufklarte.

Der Zugriff des CBP sollte danach nur fiir Fliige in die und aus den
USA ermdglicht werden. Der Katalog der PNR-Daten war umfassend und
enthielt im Prinzip siamtliche Daten, die die Fluggesellschaften iiber die
Passagiere anlegten: vom Namen des Passagiers iiber die Flugscheindaten
bis hin zum zustindig gewesenen Bearbeiter im Reisebiiro.>??

Gegen das Abkommen und die Angemessenheitserklarung der Kommis-
sion erhob das EU-Parlament Klage vor dem EuGH.

Als Kernargument wurde vorgetragen, dass die fiir die Rechtméfliigkeit
der Dateniibermittlung in ein Drittland (unbestritten) notwendige Ange-

519 Abkommen zwischen der Europaischen Gemeinschaft und den Vereinigten Staaten
von Amerika uber die Verarbeitung von Fluggastdatensitzen und deren Ubermitt-
lung durch die Fluggesellschaften an das Bureau of Customs and Border Protection
des United States Department of Homeland Security, ABL. 2004, L 183/83.

520 Vgl. EuGH, Urteil v. 30.6.2006, C-317/04 (PNR Abkommen USA), Rn.32 = NJW
2006, 2029; Nitschke Jahrbuch Terrorismus 2007, 209 (209 Fn1); zur Historie
Baumann, Datenschutzkonflikte, 2016, S. 424 ff.; Hert/Papakonstantinou, Common
Market Law Rev. 46 (2009), 885 (901 t.);

521 Entscheidung der Kommission vom 14. Mai 2004 {iber die Angemessenheit des
Schutzes der personenbezogenen Daten, die in den Passenger Name Records ent-
halten sind, welche dem United States Bureau of Customs and Border Protection
tibermittelt werden, Abl. 2004, L 235/11.

522 Anhang A Verpflichtungserklarung CBD, Abl. 2004, L 235/11(21).
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messenheitsentscheidung der Kommission i. S. d. Art.25, 31 Abs.2 DS-
RL nicht ergehen hitte diirfen, da ihr Regelungsziel nicht in den Anwen-
dungsbereich der Richtlinie fiel.>?3 Art.3 Abs.2 der DSRL nahm Verar-
beitungen vom Anwendungsbereich der Richtlinie aus, die die dffentliche
Sicherheit, die Landesverteidigung, die Sicherheit des Staates (einschliefSlich
seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staa-
tes beriihrt) und die Tétigkeiten des Staates im strafrechtlichen Bereich [be-
trafen].

Dieser Argumentation folgte der Gerichtshof. Zwar wiirden die Daten
von privaten Wirtschaftsteilnehmern erhoben, die konkrete Ubermittlung
erfolgt aber allein aufgrund der staatlichen Rahmensetzung und diente
der offentlichen Sicherheit.>** Insofern legte der EuGH den Anwendungs-
bereich der DSRL deutlich enger aus als bei der Vorratsdatenspeicherung
von Verkehrsdaten im Rahmen der e-Privacy-RL.5%

Auch dem Beschluss des Rats der EU (und damit dem Abkommen
selbst) wurde primédr die fehlende Kompetenz entgegengehalten. Als
Rechtsgrundlage wurde — wie spdter abermals bei der TK-Vorratsdatenspei-
cherung (s. o. II. L. aa. (1))°*° — Art. 95 Abs.1 EG>? (heute Art.114 Abs.1
AEUV) herangezogen, der die EU zur Harmonisierung der Wirtschaft er-
machtigte.

Der EuGH folgte konsequent dem Vortrag des Parlaments. Er befand,
dass die Richtlinie tatsachlich nicht primdr der Harmonisierung diente,
sondern der offentlichen Sicherheit. Die Rechtsgrundlage hitte daher in
der ,dritten Sdule“?8 der EU gesucht werden miissen.””® Von dieser An-
sicht riickte der Gerichtshof hinsichtlich der Vorratsdatenspeicherung von

523 EuGH, Urteil v. 30.6.2006, C-317/04 (PNR Abkommen USA), Rn. 51 = NJW 2006,
2029.

524 Idem, Rn.57f.

525 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 73 ff.
= NJW 2017, 717; so auch Boehm/Cole ZD 2014, 553 (555); Granger/Irion, Eur. Law
Rev. 2014, 834 (848); Kiihling/Heitzer, Eur. Law Rev. 40 (2015), 263 (267); krit.
Wollenschliger/Kronke, NJW 2016, 906 (907 £.).

526 EuGH, Urt. v.10.2.2009, C-301/06 (Irland / Parlament und Rat) = MMR 2009, 244.;
krit. Ambos, JZ 2009, 466 (470 ).

527 Vertrag zur Griindung der Europaischen Gemeinschaft, Konsolidierte Fassung
2002, Abl. 2002, C 325/1.

528 Vgl. Hert/Papakonstantinou, Common Market Law Rev. 46 (2009), 885 (888 ff.).

529 EuGH, Urteil v. 30.6.2006, C-317/04 (PNR Abkommen USA), Rn.67ff. = NJW
2006, 2029.
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TK-Verkehrsdaten spater ab. Er begriindete dies damit, dass dort nur eine
Speicherung und keine Ubermittlung geregelt worden war.5

Unabhiéngig davon, dass der ,Erfolg“ von kurzer Dauer war, wurde das
Urteil im Nachgang als Pyrrhussieg>! bezeichnet, da es sich inhaltlich nicht
mit der Rechtmifigkeit der PNR-Sammlung und Ubermittlung auseinan-
dersetzte und durch die rein formelle Argumentation die Gesetzgebung
allenfalls zu einem neuen Versuch aufforderte.

bb. PNR-Abkommen EU-USA 2007 und 2012

Das Urteil des EuGH brachte die Airlines in die Bredouille. Die amerika-
nische Rechtslage verpflichtete sie zur Dateniibermittlung an das DHS,
wihrend das Europdische Datenschutzrecht eine solche mangels giiltiger
Kommissionsentscheidung untersagte. Es stand bereits der Vorschlag im
Raum, keine Fliige zwischen den USA und der EU zuzulassen, da nur so ein
(global) rechtmafliges Verhalten der Airlines gesichert werden konnte.>*? Im
Jahr 2007 kam es deshalb zu einem neuen Abkommen?®? zwischen der EU
und den USA - diesmal gestiitzt auf die Art. 24, 38 des EUV>3* (Nizza).>®

Das Abkommen war wieder vage und kurzgehalten. Substanziell ergénzt
wurde es, dhnlich dem Abkommen von 2004, durch eine Erkldrung des
DHS, das sogenannte ,DHS-Schreiben®, auf das in Nr.1 der Erwagungs-
griinde des Abkommen ausdriicklich Bezug genommen wurde.>3¢

530 EuGH, Urt. v. 10.2.2009, C-301/06 (Irland / Parlament und Rat) = MMR 2009, 244.;
krit. Ambos, JZ 2009, 466 (4701f.); s.a. Flynn UC Dublin Law Rev. 8 (2008), 1 (11£.);
Westphal, EuR 2006, 706 (712 f.); Gitter/Schnabel, MMR 2007, 411 (412 f.) Breyer, StV
2007, 214 (215 £).

531 Maxian Rusche/Kullak in Grabitz/Hilf/Nettesheim Recht der EU, AEUV Art. 100
Rn. 147.

532 Nitschke, Jahrbuch Terrorismus 2007, 209 (210).

533 Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von
Amerika tber die Verarbeitung von Fluggastdatensitzen (Passenger Name Records
— PNR) und deren Ubermittlung durch die Fluggesellschaften an das United States
Department of Homeland Security (DHS) (PNR-Abkommen von 2007), ABL. 2007,
L 204/18.; zur Historie ausf. Baumann, Datenschutzkonflikte, 2016, S. 461 ff.

534 Vgl. Beschluss 2007/551/GASP/JI des Rates vom 23. Juli 2007, ABL 2007, L 204/16.

535 Konsolidierte Fassung des Vertrags iiber die Europiische Union, ABL. 2002, C
325/01.

536 Dazu krit. Hert/Papakonstantinou, Common Market Law Rev. 46 (2009), 885
(910 f1).
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Obwohl mit dem Abkommen von 2007 eine weitreichende Zugriftsmog-
lichkeit fiir die US-Behdrden geschaffen worden war, herrschte auf beiden
Seiten des Abkommens Unzufriedenheit.>®” Daher wurde das Abkommen
revidiert und 2012 durch ein Drittes ersetzt>38, das nunmehr nach dem Ver-
fahren des Art. 218 AEUV und daher mit Zustimmung des EU-Parlaments
zustande kommen musste.>*

Es enthielt erstmals selbststindig eine ausfithrliche Regelung, ohne auf
Zusatzerkldrungen wie das ,DHS-Schreiben® zu verweisen. Inhaltlich wur-
den die bestehenden Intensititsmerkmale allerdings erneut ausgeweitet.

Das PNR-Abkommen mit den USA stand und steht ebenso wie die
entsprechenden Abkommen mit Australien>*® und Kanada in der Kritik>4,
auch aufgrund der heute strengen Rechtsprechung des EuGH hinsichtlich
der Ubermittlung persénlicher Daten in Drittstaaten.”*2 Diese soll nach
Erwiagungsgrund 102 der DSGVO zwar bei entsprechenden Abkommen
weiterhin moglich sein, ohne dass die Bedingungen der Art. 45ff. DSGVO
erfiillt sein miissen. Der EuGH leitet die Notwendigkeit einer Schutziqui-
valenz aber aus den EU-Grundrechten ab und stellt somit auch an die
Abkommen hohe Anforderungen, wie sogleich zu zeigen sein wird. Zum
heutigen Zeitpunkt haben die PNR-Abkommen mit den USA und Australi-
en jedoch weiterhin Bestand.

537 Vgl. Baumann, Datenschutzkonflikte, 2016, S. 476 ff.; Hert/Papakonstantinou, Com-
mon Market Law Rev. 46 (2009), 885 (917 ff.).

538 Abkommen zwischen den Vereinigten Staaten von Amerika und der Européischen
Union iiber die Verwendung von Fluggastdatensitzen und deren Ubermittlung an
das United States Department of Homeland Security, ABL. 2012, L 215/15.

539 Baumann, Datenschutzkonflikte, 2016, S. 476 ff.

540 Abkommen zwischen der Europidischen Union und Australien iiber die Verarbei-
tung von Fluggastdatensitzen (Passenger Name Records — PNR) und deren Uber-
mittlung durch die Fluggesellschaften an den Australian Customs and Border Pro-
tection Service, ABI. 2012, L 186/3, berichtigt in Abl. 2012, L 302/14.

541 Ubersichtlich Glef$/Wahl in Schomburg/Lagodny, Int. Rechtshilfe Strafsachen, III B
4ab FlugastAbKEU-USA Rn. 8 ff.

542 Zur USA insbesondere EuGH, Urt. v. 06.10.2015, C-362/14 (Schrems I) = NJW 2015,
3151; Urt. v. 16.07.2020, C-311/18 (Schrems II) = NJW 2020, 2613
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b. EuGH-Gutachten zum PNR-Abkommen EU - Kanada

Das geplante PNR-Abkommen mit Kanada>® ist hingegen nicht zustan-
de gekommen, da es der EuGH in einem Gutachten fiir rechtswidrig
befand.>** Inhaltlich entsprach das geplante Kanada-Abkommen weitest-
gehend jenem mit den USA. Die Fluggesellschaften sollten bei Fliigen
zwischen der EU und Kanada verpflichtet werden, umfangreiche PNR-Da-
ten an eine kanadische Behdrde zu iibermitteln. Dort hitten die Daten
insgesamt fir finf Jahre gespeichert werden sollen, wobei nach dreif3ig
Tagen eine erste und nach zwei Jahren eine weitere Anonymisierung vorge-
schrieben war, Art.16 PNR-Abkommen-Kanada. Die Daten sollten nach
Aussage des Generalanwalts hauptsachlich automatisierten Analysen unter-
zogen werden, die auf im Voraus festgelegten Modellen und Kriterien und
dem Abgleich mit verschiedenen Datenbanken beruhten und vor Ankunft
des Flugzeugs stattfinden sollten.>*> Diese automatisierte Analyse wurde
im Abkommen allerdings nicht ausdriicklich geregelt, sondern lediglich in
Art. 15 vorausgesetzt, nach dem Kanada Entscheidungen, die einen Fluggast
erheblich beeintrdchtigen, nicht allein auf der Grundlage der automatisierten
Verarbeitung von PNR-Daten treffen sollte.

Bei dem PNR-Abkommen mit Kanada sollten also verschiedene Uber-
wachungsformen, namentlich die automatische Datenanalyse und die Vor-
ratsdatenspeicherung, miteinander verkniipft werden.>*¢ Aufgrund der des-
halb absehbaren Grundrechtsrelevanz forderte das Europdische Parlament
ein Gutachten des EuGH nach Art. 218 Abs. 11 AEUV an.

Der Gerichtshof erkannte zunidchst, dass aufgrund des PNR-Abkom-
mens in Art.7 und 8 EU-GRC eingegriffen werden sollte, und zwar eigen-

543 Empfehlung fiir einen Beschluss des Rates zur Genehmigung der Aufnahme von
Verhandlungen {iber ein Abkommen zwischen der Europdischen Union und Kana-
da iiber die Ubermittlung und Verwendung von Fluggastdatensitzen (Passenger
Name Records - PNR) zu Zwecken der Verhiitung und Bekdmpfung von Terro-
rismus und sonstiger grenziibergreifender schwerer Kriminalitit vom 18.10.2017,
COM(2017) 605.

544 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) Rn. 154 ff. = ZD 2018,
23.

545 Idem, Rn. 130 ff. mit Verweis auf, GA Mengozzi, Schlussantrage v. 08.09.2016, Gut-
achten 1/15 (PNR Canada), Rn.252; s.a. Europdische Kommission, Mitteilung der
Kommission iiber das sektoriibergreifende Konzept fiir die Ubermittlung von Flug-
gastdatensitzen (PNR) an Drittlinder vom 21.09.2010, KOM(2010) 492 e, S. 4 fT.

546 Vgl. zum FlugDaG: Ruthig in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht
des Bundes, 2. Auflage 2019, FlugDaG Vorb Rn. 3.
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stindig jeweils durch die Dateniibermittlung der Airlines, die Speicherung
bei der kanadischen Behdrde und die Mdoglichkeit der Weitergabe an Be-
horden in Kanada und weiteren Drittstaaten.”” Durch das Abkommen
wiirden die PNR-Daten sdmtlicher Fluggaste zwischen der EU und Kanada
tiberwacht.>48

Sodann widmete sich der Gerichtshof der Frage, ob diese Eingriffe ge-
rechtfertigt wiren. Dabei bemiihte er die aus Digital Rights Ireland bekann-
te Vermischung aus Bestimmtheit und Erforderlichkeit (s. o. II. 1. a. aa. (2)
(b)).549

Erste Mingel identifizierte der EuGH bei der Bestimmtheit einzelner
PNR-Datenrubriken, da diese durch offene Aufzdhlungen wie etwa ,samt-
liche verfiigbaren Kontaktangaben® oder der Verwendung von ,etc. nicht
hinreichend klar zu erkennen geben, welche Daten gemeint sind.>** Die
Umschreibungen waren insofern nicht auf das Notwendigste beschrankt

Einen weiteren Grundrechtsverstof$ hinsichtlich der zu verarbeitenden
Daten erkannte der EuGH in dem fehlenden Ausschluss besonders sen-
sibler Daten. Deren Verarbeitung ldsst sich nicht mit der Bekdmpfung
von Terrorismus und schwerer Kriminalitdt rechtfertigen, denn dies miiss-
te konsequenterweise bedeuten, dass Kenntnisse iiber sensible Merkmale
(Herkunft, Rasse, Religion etc.) bei der Bekdmpfung hilfreich bzw. notwen-
dig sein konnten. Darin ldge eine immanente Diskriminierung.>!

Zu den Datenverarbeitungen selbst duflerte sich der EuGH weniger
absolut. Hinsichtlich der automatischen Datenanalyse etwa folgte er den
Ausfithrungen des Generalanwalts dahingehend, dass das Eingriffsgewicht
insbesondere von der Fehlerquote und dem Diskriminierungspotential ab-
hidngen wiirde, was wiederum von den verwendeten Modellen, Kriterien
und Datenbanken abhéngig sei, anhand derer der Abgleich durchgefiihrt
wurde. Um die Verhiltnismafligkeitsbedingungen zu erfiillen, miisse deren
Zuverldssigkeit und Aktualitdt unter Berticksichtigung statistischer Daten

547 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) Rn. 125 = ZD 2018,
23

548 Idem, Rn.127.

549 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 54 = NJW
2014, 2169; vgl. dazu Schwerdtfeger in Meyer/Hélscheidt EU-GRC, Art. 52 Rn. 31

550 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) Rn. 155 ff. = ZD 2018,
23

551 Idem, Rn.165.
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und der Ergebnisse der internationalen Forschung, Gegenstand einer gemein-
samen Uberpriifung seiner Durchfiihrung sein.>>

Wie auch in den Urteilen zur Vorratsdatenspeicherung kritisierte der
Gerichtshof aber, dass auch solche Daten tibermittelt und analysiert wur-
den, bei denen im (Moment der Verarbeitung) keine Hinweise darauf
bestehen, dass die Verarbeitung fiir den sicherheitsrechtlichen Zweck des
Abkommens forderlich ist. Anders als noch hinsichtlich der universellen
Speicherung von Verkehrsdaten bemerkte der EuGH aber ausdriicklich,
dass gerade in der Universalitit der Sinn der Analyse liege, da erst aus
dem Abgleich aller verfiigbaren Daten eine automatische Identifizierung
verdichtiger Muster moglich wiirde.>>® Auflerdem erfolgten auch die bei
der Ankunft stets notwendigen Grenzkontrollen im Ergebnis anlasslos,
weshalb Flugpassagiere universell mit einer Verarbeitung ihrer Daten im
Rahmen von Flugreisen rechnen miissten.>>* Dass die Datenanalyse samtli-
che Fluggdste betraf, stellte fiir den EuGH deshalb keine Verletzung der
Art. 7, 8 EU-GRC dar.

Anders begegnete er der Speicherung der PNR-Daten. Bei diesem Verar-
beitungsschritt differenzierte der EuGH zwischen der Ankunft der Fluggis-
te, der Zeit des Aufenthalts in Kanada und der Ausreise.

Die Speicherung und Verwendung bei der Anreise sah der Gerichtshof
grundsitzlich als unproblematisch an, da in dieser Zeit die Daten schon
zur Abwicklung der Grenzkontrollen sinnvoll sein konnten und aufSerdem
das Ergebnis der automatischen Analyse gerade dann zur Terrorismus-
und Kriminalititsbekimpfung sinnvoll zu weiteren Mafinahmen fithren
konnte. 35 Allerdings sei zu beachten, dass mit der Gestattung der Einreise
trotz durchgefiihrter Analyse letztlich zum Ausdruck gebracht wird, dass
in diesem Moment keine entsprechende Gefiahrdung durch die jeweilige
Person vorliegen kann. Daher miisse fiir die Zeit des Aufenthalts in Kanada
ein eigenstandiger Grund fiir die Speicherung vorliegen.>>® Mangels einer
solchen Bedingung im Abkommen sei dieses schon deshalb unverhaltnis-
maflig.

552 Idem, Rn.174.

553 Iden, Rn.187.

554 Idem, Rn.188; dhnlich der Vergleich anlassloser Kennzeicheniiberwachung mit
Grenzkontrollen bei Mostl, GSZ 2019, 101 (105 T.).

555 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) Rn. 197 ff. = ZD 2018,
23.

556 Idem, Rn.200.
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Noch strenger aber behandelte der EuGH die Speicherung von PNR-Da-
ten nach der Ausreise der betroffenen Personen. Da diese im Zeitpunkt der
Ausreise mindestens zweimal kontrolliert wiirden, sei in diesem Moment
sichergestellt, dass die Verarbeitung ihrer Daten den Zweck des Abkom-
mens nicht mehr fordern kénnte. Insofern handelt es sich um eine anlasslo-
se Speicherung, die entsprechend den Erkenntnissen aus Tele2Sverige/ Wat-
son (s.0.)%7 nicht mit der Bekdmpfung von Terrorismus und schwerer
Kriminalitdt gerechtfertigt werden kann.>>8

Aufgrund all dieser Miangel erklarte der EuGH das geplante Abkommen
der EU mit Kanada fiir unvereinbar mit Art.7, 8 EU-GRC. Von einem
Beschluss des Abkommens wurde entsprechend abgesehen. Stattdessen
empfahl die Kommission, neue Verhandlungen mit Kanada anzutreten.>>
Ein Ergebnis solcher Verhandlungen liegt aktuell noch nicht vor.

c. Das EuGH-Urteil zur PNR-Richtlinie

Parallel zu den Abkommen mit Drittstaaten etablierte die EU ein fiir die
Mitgliedstaaten verpflichtendes PNR-System fiir Fliige zwischen Drittstaa-
ten und der EU in Form der PNR-RL,>®? die in Deutschland durch das
FluGDaG umgesetzt wurde.*®!

Die Airlines sollen vor dem Start von Fliigen in und aus der EU, von
oder in Drittstatten die Fluggastdaten per Push-Verfahren an eine zentrale
Meldestelle des Mitgliedstaates {ibermitteln, aus dem der Flug startet bzw.

557 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.), Rn. 119 =
NJW 2017, 717.

558 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR Canada) Rn.207 = ZD 2018,
23.

559 Europdische Kommission, Empfehlung fiir einen Beschluss des Rates zur Geneh-
migung der Aufnahme von Verhandlungen tber ein Abkommen zwischen der
Europiischen Union und Kanada iiber die Ubermittlung und Verwendung von
Fluggastdatensitzen (Passenger Name Records — PNR) zu Zwecken der Verhiitung
und Bekdmpfung von Terrorismus und sonstiger grenziibergreifender schwerer Kri-
minalitat vom 18.10.2017, COM(2017) 605 final.

560 Richtlinie (EU) 2016/681 des européischen Parlaments und des Rates vom 27. April
2016 tber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat, ABL 2016, L 119/132).

561 Zur Historie Moser-Knierim, Vorratsdatenspeicherung, 2014, S. 248 ff.; Kostov, GSZ
2022, 267 (267 ff.); Orrit, Information Polity 27 (2022), 131 (132 ff.); Lowe, ICLR 17
(2017), 78 (85 f1.).
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in dem er landet, Art.8 Abs.1 PNR-RL. Dabei ist zu beachten, dass die
Mitgliedstaaten ermachtigt wurden, die Richtlinie auf Fliige innerhalb der
EU auszuweiten, Art. 2 PNR-RL.

Bei der zentralen Meldestelle konnen die PNR-Daten nach Art. 6 Abs. 3
PNR-RL abgeglichen werden mit Datenbanken, die zum Zwecke der Verhii-
tung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitit mafigeblich sind, einschliefSlich Datenbanken, be-
treffend Personen oder Gegenstinde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir solche Daten-
banken einschligigen nationalen, internationalen und Unionsvorschriften
(lit. a), oder anhand im Voraus festgelegter Kriterien. Im letzten Fall ist si-
cherzustellen, dass die Kriterien nicht auf sensiblen bzw. diskriminierenden
Faktoren beruhen (Art. 6 Abs. 4 PNR-RL.

Die Daten werden bei der zentralen Meldestelle fiir fiinf Jahre gespei-
chert, wobei nach sechs Monaten eine Anonymisierung stattfindet, die
nur unter strengen Auflagen riickgingig gemacht werden kann, Art.12
PNR-RL. Die zentrale Meldestelle soll bei begriindeten Anfragen zustindi-
ger Behorden PNR-Daten zur Verfiigung stellen und verarbeiten bzw. die
Ergebnisse der Verarbeitung zur Verfiigung stellen und zwar in besonderen
Fillen zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten oder schwerer Kriminalitdt, Art. 6 Abs. 2 lit. b)
PNR-RL.

Dieses PNR-Uberwachungsregime wurde jiingst vom EuGH in der Ent-
scheidung Ligue des droits humains auf seine Vereinbarkeit mit europa-
ischen Grundrechten, insbesondere Art. 7, 8 EU-GRC, tiberpriift.>®2

Dabei wihlte der EuGH eine fragwiirdige Vorgehensweise.>®> Er bean-
standete zwar viele Inhalte der Richtlinie, anstatt sie aber deshalb aufzuhe-
ben, gab er lediglich vor, wie die Richtlinie an den entsprechenden Stellen
ausgelegt werden muss, um nicht gegen Art.7, 8 EU-GRC zu verstofSen. In
manchen Fillen handelt es sich dabei um eine Auslegung contra legem.

Die Ausweitung auf EU-interne Fliige etwa hielt der EuGH nur fiir ge-
rechtfertigt, wenn der Mitgliedsstaat sich in einer spezifischen Bedrohungs-

562 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)) = EuZW
2022, 706.

563 Krit. Thonnes, Die Verwaltung 2022, 527 (5311L.); ders., directive beyond recog-
nition, 2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am
12.01.2025.
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situation befande.’** Insofern tbertrug er die aus La Quadrature du net
bekannte Ausnahmeregel®®> auf die Ausweitung der PNR-Uberwachung.
Obwohl aber in Art. 2 PNR-RL nichts von einer solchen Begrenzung steht,
durfte die Vorschrift in Kraft bleiben. Hier handelt es sich um eine teleolo-
gische Reduktion. Auch bei der Bestimmtheit der im Katalog des Anhang
1 aufgefithrten PNR-Daten monierte der Gerichtshof mehrere Rubriken,
stellte dann aber fest, dass diese klar und prazise formuliert sind, wenn man
sie nur anhand der Urteilserwédgungen auslegt.”°

Der Effekt dieser Methode ist, dass der EuGH faktisch eine neue Richtli-
nie geschaffen hat, deren Inhalt sich nur aus dem Gesetzestext in gemeinsa-
mer Lesung mit dem hierzu ergangenen Urteil erschlief3t.>¢”

Inhaltlich entsprechen diese verhiltnismafligkeitswahrenden Ausle-
gungsanforderungen weitestgehend dem Gutachten des EuGH zum PNR-
Abkommen mit Kanada. Der Gerichtshof ging allerdings noch spezifischer
auf die Zweckbindung der PNR-Datenverarbeitung ein.

Da das PNR-System zu einer anlasslosen, kontinuierlichen Uberwa-
chung der Fluggiste fiihrt, handelt es sich um einen schwerwiegenden
Eingriff, der nur dann gerechtfertigt sein kann, wenn er unmittelbar zu
den mit der Richtlinie verfolgten Zwecken in Zusammenhang steht. Die
einzelnen Datenverarbeitungsschritte der Fluggastiiberwachung kommen
daher nur infrage, wenn die verfolgten Zwecke derart mit Flugreisen in Zu-
sammenhang stehen, sodass die Uberwachung des Flugverkehrs insofern
sinnvoll erscheint. Dies sei bei Terrorismus grundsitzlich anzunehmen,
bei schwerer Kriminalitdt allerdings nicht. Die Richtlinie muss daher so
interpretiert werden, dass das Uberwachungssystem nur zur Bekimpfung
solch schwerer Kriminalitit verwendet werden darf, die wenigstens mit-
telbar in objektivem Zusammenhang mit der Beforderung von Fluggdsten
steht.>%® Hierbei ist etwa an den Menschenhandel, Handel mit Drogen und

564 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 166 ff. =
EuZW 2022, 706.

565 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 137 ff. = NJW 2021, 531.

566 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 155 ff. =
EuZW 2022, 706.

567 Dazu krit. Thonnes, Die Verwaltung 2022, 527 (5311f,, 539); ders., Die Verwaltung
2022, 527 ders., directive beyond recognition, 2022, https://verfassungsblog.de/pnr-r
ecognition/, zuletzt aufgerufen am 12.01.2025.

568 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 140 =
EuzZW 2022, 706.
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Waffen, Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt oder
auch an Flugzeugentfithrungen zu denken.’®® Anhand dieser engeren”°
Zweckbestimmung als Auslegungsgrundsatz untersuchte der EuGH dann
die einzelnen Datenverarbeitungsschritte.

Wie schon im Kanada-Gutachten kam er zu dem Ergebnis, dass eine au-
tomatisierte Datenanalyse vor der Landung grundsitzlich mit Art. 7, 8 EU-
GRC vereinbar ist, wenn ausreichende Kontrollmechanismen eingefiihrt
wiirden. Um die enge Bindung an den Richtlinienzweck zu gewéhrleisten,
diirfen zum Abgleich nur Datenbanken verwendet werden, in denen Da-
ten von Personen gespeichert sind, bei denen ein objektiver Verdacht auf
einen Zusammenhang mit Terrorismus oder (grenziibergreifender) schwe-
rer Kriminalitdt besteht, und nach denen deshalb gefahndet wird.””! Der
Datenbankabgleich muss also auf einen speziellen Fahndungsabgleich hin-
auslaufen.

Weiter muss gesichert sein, dass keinerlei weitere nachteilige Grund-
rechtseingriffe allein auf Grundlage des automatisierten Abgleichs erfol-
gen.>’2 Stets muss der ,Treffer menschlich nachgepriift werden. Insofern
erkannte der EuGH ein Recht auf menschliche Entscheidung und brachte
den personlichen Datenschutz gegen die aufkommende Tendenz zum Ein-
satz kiinstlicher Intelligenz in Stellung.>’? Diesen Ansatz verfolgte er weiter,
indem er den alleinigen Einsatz kiinstlicher Intelligenz bei der Bestimmung
der im Voraus festgelegter Kriterien zum Datenabgleich i. S. d. Art. 6 Abs. 3
lit. b) PNR-RL ausschloss. Stets mussten die Kriterien durch den Menschen
- insbesondere auf deren Diskriminierungsfreiheit — kontrolliert werden.>7*

Auch bei der Weitertibermittlung von Daten durch die Zentralstelle auf
Anfrage muss die enge Zweckbindung beachtet werden, damit die Voraus-
setzungen an die automatisierte Datenverarbeitung nicht unterlaufen wer-
den. Die Ergebnisse der automatisierten Verarbeitung sind daher nur zu

569 Vgl. insofern zum Anhang 2 der PNR-RL: Wissenschaftliche Dienste des Bundestags,
PNR-Urteil, 2022, S. 8.

570 Kostov, GSZ 2022, 267 (271).

571 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 182f. =
EuZW 2022, 706.

572 Idem, Rn. 179.

573 Dazu Orrii, Information Polity 27 (2022), 131 (135 ff.).

574 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 193 ff. =
EuZW 2022, 706.
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tibermitteln, wenn sich aus ihnen ein objektiver Verdacht auf Terrorismus
oder schwerer Kriminalitét ergibt.>”

Uberhaupt ist die Weiterleitung der Daten im Hinblick auf die strenge
Rechtsprechung zur Vorratsdatenspeicherung nur unter engen Vorausset-
zungen moglich. Soweit die Anfrage nach der Ankunft im Zielland statt-
findet, muss beachtet werden, dass die automatisierte Uberpriifung offen-
sichtlich ergeben hat, dass die betroffene Person keine Anhaltspunkte fiir
ihre mdgliche Beteiligung an terroristischen Straftaten oder an schwerer Kri-
minalitit mit einem — zumindest mittelbaren - objektiven Zusammenhang
mit der Beforderung von Fluggdisten geliefert hat. Die Griinde der Abfrage
miissen daher im Nachhinein entstanden sein.>®

Dabei ist eine Abfrage grundsitzlich nur bei entsprechendem Anlass
moglich, es sei denn, dass der jeweilige Mitgliedstaat sich in einer auflerge-
wohnlichen Bedrohungssituation fiir seine nationale Sicherheit befindet.>””
Aufler in besonderen Eilfdllen ist dabei stets ein Richtervorbehalt zu imple-
mentieren, und zwar entgegen Art.12 Abs.3 lit. b) PNR-Richtlinie auch
innerhalb der ersten sechs Monate, d. h. bevor die Daten anonymisiert
wurden.>’8

Die anlasslose Speicherung der PNR-Daten bei der zentralen Stelle (und
mithin die massenhafte Ubermittlung durch Private) fiir sechs Monate
hielt der Gerichtshof uiberraschenderweise fir zuldssig.”” Art.12 Abs.1
PNR-RL steht nur nationalen Vorschriften entgegen, die eine anlasslose
Speicherung iiber sechs Monate vorsehen. Allein solche Daten, die im
Rahmen der Vorabpriifung auffillig wurden und daher im Verdacht stehen,
eventuell fiir die Bekdmpfung schwerer Kriminalitdt oder Terrorismus im
Zusammenhang mit der Fluggastbeforderung relevant zu werden, kdnnten
langer gespeichert werden, wobei auch fiir solche Daten die Pflicht zur
Depersonalisierung nach sechs Monaten gilt, Art. 12 Abs. 2 PNR-RL.

In diesen beiden Aspekten diirfte der bedeutsamste Teil der Entschei-
dung liegen. Das allgemeine Verbot anlassloser Speicherung im Sicherheits-
recht kann nach dieser Entscheidung nicht mehr als universelles Prinzip
betrachtet werden, sondern gilt (mit vielen Ausnahmen) nur bei TK-Ver-

575 Idem, Rn. 204.

576 Idem, Rn. 218 mit Verweis auf EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 (PNR
Canada) Rn. 200 = ZD 2018, 23.

577 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218 ff. =
EuzZW 2022, 706.

578 Idem, 220 1L

579 Idem, 248 ff.
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kehrsdaten. Weiter ist die Entscheidung aufgrund der kuriosen Methodik,
eine Richtlinie durch Auslegung vollig zu entstellen, als Schritt hin zu einer
starker balancierten Rechtsprechung gegeniiber staatlicher Massentiberwa-
chung zu bewerten.>8® Aus grundrechtlicher Sicht stellt die Entscheidung
gegeniiber den Entscheidungen zur Verkehrsdatenspeicherung insofern
einen Riickschritt dar.

3. Zusammenfassung

Der EuGH kann mittlerweile also ebenfalls auf eine umfassende Rechtspre-
chungshistorie zu staatlichen Masseniiberwachungsmafinahmen zuriick-
schauen. Durch eine weitgehende Kompetenzwahrnehmung hat er sich als
bedeutende Institution im Sicherheitsrecht etabliert und als Grundrechtsge-
richt eigene Maf3stibe — auch fiir die nationalen Gesetzgeber — gesetzt.

Das Vorgehen entspricht dabei grob demjenigen des BVerfG.%8! Im Grun-
de entwickelt der Gerichtshof durch Anwendung des Verhaltnisméfligkeits-
grundsatzes spezifische Voraussetzungen fiir staatliche Uberwachungsmaf3-
nahmen in Abhingigkeit von deren Intensitit.582 Uberwachungsmafinah-
men werden nicht mehr prinzipiell verboten, sondern prozeduralisiert.>3

Dogmatisch zeichnet sich die Rechtsprechung des EuGH aber durch
eine geringere Komplexitit gegeniiber dem BVerfG aus. Zwar ordnet der
Gerichtshof ebenfalls Mafinahmen schematisch in Schwerekategorien, er
unterscheidet bislang aber nur zwischen schweren und nicht schweren Ein-

580 Vgl. Thionnes, Die Verwaltung 2022, 527 (531fL.)M ders., directive beyond recog-
nition, 2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am
12.01.2025

581 Beispielhaft BVerfGE 141, 220 (267ff.) - BKA-Gesetz; dazu Poscher in Herde-
gen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3 Rn. 82; ders. in
Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (253fF.); Bdcker in Herde-
gen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 84: "Opera-
tionalisierung der Verhaltnisméfigkeit"; M. Hong in Scharrer/Dalibor/Frohlich ua.
(Hrsg.), Assistententagung Offentliches Recht, Risiko im Recht, 2011, S. 111 (123 ff);
Volkmann, NVwZ 2022, 1408 (1411): ,Steuerungsmodell; Trute, Die Verwaltung
2009, 85 (85fF; 961f.); Grof KJ 2002, 1 (9ff.); krit. Schluckebier abw. Meinung
BVerfGE 125, 260 (364 ft., insbesondere 373); Schoch in Gander/Perron/Poscher ua.
(Hrsg.), Resilienz, 2012, S. 63 (67 ff.).

582 Jingst EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 112 ff. = EuZW 2022, 706. mwN.

583 Tzanou/Karyda, European Public Law 28 (2022), 123 (153f.); s.a. Albers in Al-
bers/Sarlet (Hrsg.), Data Protection, 2022, S. 69 (104 ff.).
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griffen, die dann entsprechend nur zur Bekdmpfung und Verhiitung von
schwerer oder allgemeiner Kriminalitat zuldssig sind>%.

Unterschiede bei den Merkmalen, anhand derer die Intensitit bestimmt
wird, bestehen dabei kaum. Die Heimlichkeit, Streubreite und Datenquali-
tat stehen auch beim Gerichtshof im Vordergrund, wenngleich Letztere ge-
geniiber der Rechtsprechung des BVerfG zuletzt eine besonders prominente
Stellung eingenommen hat.>8 Auf theoretische Erklarungen der Intensitéts-
merkmale verzichtet der EuGH allerdings vollig und begniigt sich stets
mit der pauschalen Feststellung, dass heimliche Masseniiberwachungsmaf3-
nahmen aufgrund méglicher Einschiichterungen das Gefiihl totaler Uber-
wachung herbeifithren konnten.

Die anlasslose Vorratsdatenspeicherung von TK-Verkehrsdaten lehnte
der EuGH zunichst prinzipiell ab,’%¢ schuf aber im Laufe der Zeit doch
eine Reihe von Ausnahmen.>®” Eine anlasslose, vorratsmaflige Speicherung
ist danach nur noch zuldssig zum Schutz der nationalen Sicherheit und
auch dann nur, wenn fiir diese eine besondere Bedrohungslage besteht.>88
Ansonsten ist der Sicherheitsgesetzgeber auf die targeted retention>®® und
das quick freezing®° verwiesen.>!

Der EuGH hat sich nicht auf eine schematische Gleichbehandlung
samtlicher Daten festgelegt, sondern behalt sich offenbar vor, je nach Da-
ten-Art unterschiedliche Anforderungen und Grundsitze zu entwickeln.
Eine anlasslose Speicherung von Fluggastdaten hilt der Gerichtshof auch

584 Vgl. EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn.54 ff. = NJW 2019,
655.

585 Vgl. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), 100 =
EuZW 2022, 706; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom),
Rn. 71 = NJW 2022, 3135.

586 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW 2014,
2169.

587 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
137ff. = NJW 2021, 531; ubersichtlich Eskens, Europ. Data Protection Law Rev. 8
(2022), 143 (148 fF.).

588 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
Rn. 137 ff. = NJW 2021, 531.

589 Dazu Vgl. Albers in Albers/Sarlet (Hrsg.), Data Protection, 2022, S.69 (101);
Cameron, Common Market Law Rev. 58 (2021), 1433 (1449); Eskens, Europ. Data
Protection Law Rev. 8 (2022), 143 (149).

590 Dazu Juszczak/Sason, eucrim 2021, 238 (247); zur Rechtslage in der StPO: Riickert
in MiiKo StPO, § 100g Rn. 116.

591 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net ua.),
140 ff., 160 ff. = NJW 2021, 531.
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zur Kriminalititsbekdmpfung fiir eine Dauer von sechs Monaten nicht
fur grundsitzlich unverhaltnisméaflig.>®? Dasselbe gilt in diesem Zeitraum
fiir die Analyse der PNR-Daten, solange die zur Analyse herangezogenen
Daten bestimmten Kriterien unterliegen, kein Maschinenlernen eingesetzt
und jeder Treffer vor der Weiterverarbeitung einer menschlichen Kontrolle
unterzogen wird.>?

Jedenfalls seit dem PNR-Urteil ist also offen, inwiefern der EuGH seine
Rechtsprechung zu sicherheitsrechtlichen Uberwachungsmafinahmen auf
Regelungen zur Finanzdateniiberwachung {ibertragen wiirde. Soweit bei
Speicherung, Zugriff und Analyse dieser Daten-Art besondere Umstinde
hinzukommen, werden diese bei der Verhaltnisméafligkeit Beachtung finden
mussen.

Das PNR-Urteil ist jedoch auch insoweit richtungsweisend, als der
EuGH eine neue, duflerst fragwiirdige Methode zum Einsatz bringt. An-
statt die mit den Art.7, 8 EU-GRC nicht vereinbarten Bestimmungen der
Richtlinie aufzuheben, gab der EuGH vor, wie diese Normen vor dem
grundrechtlichen Hintergrund auszulegen sind. Dabei reizte er den Wort-
laut nicht nur aus, sondern anderte die Richtlinie letztlich so stark ab,
dass von ihrem eigentlichen Wortlaut kaum mehr etwas tibrigblieb.>*%. Die
Rechtsanwendung wird fiir somit jeden, der mit dem PNR-Urteil nicht
vertraut ist, unmdoglich.

III. Rechtsprechung des EGMR

Auch der EGMR hat sich zu sicherheitsrechtlichen Uberwachungsmafinah-
men, insbesondere im Hinblick auf Art.8 EMRK, bereits geduflert. Da
sich die Rechtsprechung des EGMR nach Art. 53 EU-GRC auf die Ausle-
gung der Unionsgrundrechte auswirkt und dementsprechend bei der Be-
wertung der Geldwéschemafinahmen eine Rolle spielen kénnte, soll auch
die EGMR-Rechtsprechung hier kurz vorgestellt werden.

592 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn.255 =
EuzZW 2022, 706.

593 Idem, Rn.176 ff.

594 Thonnes, Die Verwaltung 2022, 527 (531 1F, 539); ders., directive beyond recognition,
2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am 12.01.2025.
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1. Frithe Rspr. des EGMR zu sicherheitsrechtlichen
Uberwachungsmafinahmen, insbesondere Verkehrsdatenabfrage

Urteile des EGMR zu staatlichen Uberwachungsmafinahmen gibt es nun-
mehr schon seit fast fiinfzig Jahren.>®> Als erster landmark case>®® gilt
das Urteil Klass/Bundesrepublik Deutschland>’, in dem iiber die Legalitat
heimlicher nachrichtendienstlicher Mafinahmen nach dem G-10 gestritten
wurde.

Die Klager zweifelten zwar nicht an der grundsitzlichen Zulassigkeit,
nachrichtendienstlicher Kommunikationsiiberwachung, waren aber iiber-
zeugt, dass solche stets mit Benachrichtigungspflichten versehen werden
missen, damit (nachtraglicher) Rechtsschutz moglich bleibt. Der EGMR
gab ihnen insofern auch recht, entscheidend war aber schon, dass der
Gerichtshof die Klage tiberhaupt fiir zuldssig hielt, da nicht belegt werden
konnte, ob die Klager selbst von den fraglichen Mafinahmen betroffene Op-
feri. S.d. Art. 25 EMRK waren. Der EGMR stellte im Sinne eines effektiven
Rechtsschutzes fest, dass die jeweiligen Antragsteller bereits dann gegen
heimliche Uberwachungsmafinahmen bzw. deren gesetzliche Grundlagen
vorgehen konnen, wenn es nicht ausgeschlossen scheint, dass sie von den
Mafinahmen betroffen sein kdnnten.>® Der Gerichtshof eréfinete damit
die Méglichkeit einer objektiven Kontrolle sicherheitsrechtlicher Uberwa-
chungsgesetze am Mafistab der EMRK und schuf so die Grundlage fiir
seine kiinftige Rechtsprechungslinie.

Schon 1984 urteilte der EGMR darauthin, dass der sicherheitsrechtliche
Zugriff auf TK-Verkehrsdaten einen Eingriff in Art.8 Abs.1 EMRK dar-
stellt.>®® Er hatte sich hier aber noch nicht zu der Frage zu duflern, ob schon
die Speicherung bzw. die Pflicht zur Speicherung einen Grundrechtseingriff
in Art. 8 Abs. 1 EMRK konstituiert, sondern lediglich, ob fiir die polizeiliche
Abfrage von TK-Verkehrsdaten eine ausreichend bestimmte Rechtsgrundla-
ge in England und Wales bestand. Dies wurde schlief3lich verneint, wobei
der EGMR schon friih forderte, Erméchtigungen zu staatlichen Uberwa-
chungsmafinahmen mit bestimmten Voraussetzungen zu versehen , die auf

595 Ausf. Marsch, Datenschutzgrundrecht, 2018, S. 8 ff.; Schiedermair, Schutz des Priva-
ten, 2012, 167 ff.

596 Gdrski in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021, S.19 (20).

597 EGMR, Urt. v. 06.09.1978, Nr. 5029/71 (Klass u.a./Deutschland) = NJW 1979, 1755.

598 Idem, Rn. 341l

599 EGMR, Urt. v. 02.08.1984, Nr. 8691/79 (Malone/Vereinigtes Konigreich), Rn. 83 f.
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legislativer Ebene eine Verhaltnismafligkeitsgewéhr darstellten, ohne aber
néher zu spezifizieren, welche dies sein konnten.6%9

2. (Vorrats-)Datenspeicherungen als Beeintrachtigung von Art. 8 Abs. 1
EMRK

Inwiefern Datenspeicherungen Art. 8 Abs.1 EMRK beeintrachtigen, sprach
der EGMR allgemein erstmals in der Entscheidung Leander/Schweden®!
an. Dieser lag ein Streit um die Beschaftigungsmoglichkeit des Betroffenen
in einem Militirmuseum zugrunde, im Zuge dessen personliche Informa-
tionen iiber ihn in einem Polizeiregister angelegt wurden, ohne dass dessen
Inhalt je offenbart wurde. Der EGMR stellte hier pauschal fest, dass schon
das Anlegen solcher Informationen in einem Register einen Eingriff in
Art. 8 Abs. 1 EMRK darstellt.02

Uber die anlasslose Vorratsdatenspeicherung war damit aber noch nichts
gesagt, da spezifische Registereintrige gerade nicht anlasslos (und somit
auch nicht universell) erfolgen. Diese Problematik wurde erstmals in Mar-
per/Vereinigtes Konigreich®%3 angesprochen.

In dieser Entscheidung ging es um die Speicherung von Fingerabdrii-
cken und DNA-Proben von Straftatverdachtigten, die im Rahmen des
Ermittlungsverfahrens angelegt wurden. Nach der britischen Rechtslage
sollten diese auch dann noch weiterhin gespeichert werden, wenn das
Verfahren eingestellt wurde oder es nach einer Verhandlung zu einem
Freispruch gekommen war. Der Fall betraf also eine sicherheitsrechtliche
Speicherung von Daten, die im ersten Moment zwar anlassbezogen erfolg-
te, deren Anlasszweck aber nachtraglich entfiel.

Zuvor hatte der EGMR bereits entschieden, dass eine systematische Vor-
ratsdatenspeicherung von DNA-Material strafrechtlich Verurteilter keine
Verletzung von Art. 8 Abs.1 EMRK darstellt.%4 Die vorratsméflige Speiche-
rung der Fingerabdriicke von nur Tatverdédchtigen, bei denen es zu einer

600 Idem, Rn. 69 ff, zum ,Metering” Rn. 83 ff.

601 EGMR, Urt. v. 26.03.1987, Nr. 9248/81 (Leander/Schweden).; ahnlich EGMR, Urt. v.
04.05.2000, Nr. 28341/95 (Rotaru/Ruménien).

602 Idem, Rn. 84; s.a. EGMR, Urt. v. 16.2.2000, Nr. 27798/95 (Amann/Schweiz), Rn. 69.

603 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich) = EuGRZ 2009, 299.

604 EGMR, Urt. 07.12.2006, Nr.29514/05 (van der Welden/Niederlande); bestatigt
in Entsch. V. 04.06.2013, Nr. 7841/08, 57900/12 (Peruzzo/Deutschland); kritischer
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Einstellung oder einem Freispruch kam, behandelt der EGMR nun aber
strenger.

Fiir die Bewertung kommt es dabei nach Art. 8 Abs.2 EMRK darauf an,
ob der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesell-
schaft fiir die nationale oder Offentliche Sicherheit, fiir das wirtschaftliche
Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung von
Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der
Rechte und Freiheiten anderer notwendig ist.

Auch der EGMR nimmt bei staatlichen Datenverarbeitungen also primar
eine Verhiltnismafligkeitspriifung vor.°> Dabei raumt der Gerichtshof den
nationalen staatlichen Stellen aber einen Ermessenspielraum ein, dessen
Ausmaf3 von der Intensitit des Eingriffs und der Bedeutung des jeweiligen
Konventionsrechts abhéngt, wobei sich letzterer aus dem Konsens der Mit-
gliedstaaten ergeben soll.60¢

In England und Wales wurde seinerzeit auch bei der Speicherung der
Daten von Strafverdachtigen nicht zwischen unterschiedlichen Delikten
unterschieden, sondern eine Speicherung bei Straftaten jeder Schwere vor-
genommen. Auflerdem war keine zeitliche Begrenzung der Speicherung
vorgesehen. Diese unterschiedslose Sammlung von Fingerabdriicken und
DNA-Daten hielt der EGMR im Ergebnis fiir unverhéltnismaf3ig.0

Nun unterscheidet sich die Speicherung solcher Daten aber mafigeblich
von der Speicherung von TK-Verkehrsdaten. Anders als die alltdgliche Tele-
kommunikation fallt die Speicherung einzelner personlicher Daten bei der
Bevorratung von Fingerabriicken u. 4. einmalig an und dient dann mehr als
Register, denn als laufende Uberwachung.

Dennoch lassen sich aus der Entscheidung wichtige Erkenntnisse fiir
die Bewertung staatlicher Uberwachungsmafinahmen durch den EGMR
ziehen. So wies der Gerichtshof das Argument der Regierung des Vereinig-
ten Konigreichs zuriick, dass sich aus der Datenverarbeitung unmittelbar
keine Nachteile fiir die Betroffenen ergében.

jungst zu DNA, Fingerabdriicken und Fotografien: Urt. v. 13.2.2020, Nr. 45245/15
(Gaughran/Vereinigtes Konigreich) = NJOZ 2022, 476

605 Vgl. Gérski in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021, S.19 (35).

606 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich), Rn.102 = EuGRZ 2009, 299; Urt. v. 18.4.2013, Nr.19522/09 (M.K./.
Frankreich), Rn. 34 = NJOZ 2014, 1278; s.a. Meyer-Ladewig/Nettesheim in Meyer-
Ladewig/Nettesheim/von Raumer EMRK, Art.8 Rn.111f; allg. Frowein in Fro-
wein/Peukert EMRK, 3. Aufl. 2009, Vorb. Art. 8-11, Rn. 13 ff.

607 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich), Rn. 125 = EuGRZ 2009, 299.
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Die Speicherung selbst fiithre tatsdchlich zu einer Stigmatisierung Nicht-
Verurteilter, die mit der konventionsrechtlichen Unschuldsvermutung i. S.
d. Art. 6 Abs.2 EMRK nicht vereinbar sei.®®® Wiirde man dem Argument
der Regierung folgen, wire eine universelle Speicherung der Fingerabdrii-
cke u. 4. sdmtlicher Biirger ebenfalls verhéltnismaf3ig, was laut spaterer
Entscheidungen des EGMR zweifellos iibermdfSig und nicht angemessen
wire.5® Auch der EGMR hilt universelle Uberwachungsmainahmen also
fiir grundsatzlich unzuldssig und fordert stets eine angemessene Ausgestal-
tung der Datenverarbeitungsmafinahmen, die wiederum von der Intensitat
abhingt. Diese bestimmt er zunéchst nach den Eigenschaften der jeweili-
gen Datenkategorie, nimmt aber zur abstrakten Bewertung des Eingriffs
auch rechtsstaatliche Gesichtspunkte, wie den Stigmatisierungseffekt, in
den Blick.

Ausgehend von der danach festgestellten Eingriffsintensitét soll sich die
Verhiltnismifligkeit danach bestimmen, ob das staatliche Recht angemesse-
ne Sicherungen vorsieht, um eine Verwendung solcher Daten zu verhindern,
die mit den Garantien jener Vorschrift nicht vereinbar wire.*'0

3. Verhiltnismafligkeit durch Sicherungsvorkehrungen am Beispiel der
TKU: Zakharov/Russland

Marper/ Vereinigtes Konigreich legte somit den Grundstein fiir eine Recht-
sprechungslinie des EGMR, die sich letztlich stark am Vorgehen des
BVerfG und EuGH orientiert.

Anstatt einer reinen Rationalitdtskontrolle leiten diese Gerichte aus den
verfassungs- bzw. primérrechtlichen Bestimmungen spezifische Anforde-
rungen an die gesetzlichen Grundlagen im Sicherheitsrecht ab, die schon
auf dieser Ebene einen Ausgleich von sicherheits- und grundrechtlichen
Interessen gewihrleisten sollen.o!!

608 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich), Rn. 122 = EuGRZ 2009, 299

609 EGMR, Urt. v. 18.4.2013, Nr.19522/09 (M.K./. Frankreich), Rn. 40 = NJOZ 2014,
1278; Urt. v. 13.2.2020, Nr.45245/15 (Gaughran/Vereinigtes Konigreich), Rn. 89 =
NJOZ 2022, 476

610 EGMR, Urt. v. 04.12.2008, Nr.30562/04, 30566/04 (Marper/Vereinigtes Konig-
reich), Rn. 103 = EuGRZ 2009, 299

611 Vgl. BVerfGE 141, 220 (267 ff.) - BKA-Gesetz; Tanneberger, Sicherheitsverfassung,
2014, S.353ft; Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245
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Ein solches Vorgehen lésst sich mittlerweile auch beim EGMR beobach-
ten, wenngleich dessen Rechtsprechung insgesamt noch kasuistisch gepragt
ist®!? und kein ganz so nuanciertes Schema etabliert hat wie das BVerfG
(das aber auch entsprechend kritisiert wird).613

Dies lisst sich an einer Uberpriifung der Vorschriften zur Telekommuni-
kationsiiberwachung im Fall Zakharov/Russland®'* darstellen.

Mit den einzelnen Anforderungen der russischen TKU setzte sich der
Gerichtshof intensiv auseinander. Anders als das BVerfG war seine Betrach-
tungsweise allerdings negativ in dem Sinne, dass er nicht selbststindig
spezifische Anforderungen aufstellte und dann priifte, ob die vorhandenen
damit iibereinstimmten, sondern er zeigte nur die Méangel bzw. das Miss-
brauchspotential der bestehenden gesetzlichen Grundlagen konkret auf.
Dies tat er allerdings so ausfiihrlich, dass sich im Wege eines Umkehr-
schlusses positive Anforderungen an die gesetzlichen Tatbestinde ableiten
lassen.

Konkret kritisierte der EGMR vor allem die Ausgestaltung der formellen
Sicherungsvorkehrungen. Der vorgesehene Richtervorbehalt wiirde in der
Praxis wenig nutzen, da das russische Gesetz keine Verhaltnismafligkeits-
priifung der Mafinahme durch die Gerichte vorsah und in Eilfdllen vom
Vorbehalt abgesehen werden durfte. Der Richtervorbehalt wiirde praktisch
nur eine Formalie darstellen, die keinen effektiven Schutz der Betroffenen
gewiahrleiste.6>

Weiter kritisierte der EGMR die Anordnungspraxis in Bezug auf die
materiellen Anforderungen. Die Ermachtigungsgrundlage der Nachrichten-
dienste war nicht auf konkretisierte Personen begrenzt, sondern erlaubte
auch Anordnungen, die sich auf nur umrissene Personenkreise oder ortli-
che Begrenzungen bezogen, bzw. sie wurden fiir solche verwandt.®!6

Letztlich beanstandete der Gerichtshof auch die Kontrollmechanismen
in der russischen Foderation. Die einzige Aufsichtsmafinahme bestand in
der (mangelhaften) Vorabpriifung im Rahmen des Richtervorbehalts. Ab
dieser Zulassung wurden die Rechtmifligkeit der Mafinahme bzw. deren

(253 ff.); Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht,
2021, § 28 Rn. 84.

612 Vgl. Schiedermair, Schutz des Privaten, 2012, S. 238 ff.

613 Schluckebier abw. Meinung BVerfGE 125, 260 (364 ff., 373); Schoch in Gander/Per-
ron/Poscher ua. (Hrsg.), Resilienz, 2012, S. 63 (66 f.); Wolff, ZG 2016, 361 (366 £.).

614 EGMR, Urt.v. 4.12.2015, 47143/06 (Zhakarov/Russland) = NMLR 2015, 509.

615 Idem, Rn. 259 ff.

616 Idem, Rn. 265.
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Ausgestaltung und Durchfithrung nur noch von den Staatsanwilten kon-
trolliert, deren Unabhingigkeit allerdings zweifelhaft sei und, fiir die eine
offentliche Kontrollaufsicht nicht etabliert war.®’” Insofern war eine recht-
liche Uberpriifung kaum effektiv moglich. Dies galt erst recht, wenn die
Informationen nicht zu einem Verfahren fiithrten, da Benachrichtigungs-
pflichten nicht existierten und die technischen Vorrichtungen zum Abhoren
in den Endgeriten keine Protokolle anlegten.®!

4. Strategische Fernmeldeiiberwachung: Big Brother und Rdttvisa

Zu Klassischen Vorratsdatenspeicherungen im Rahmen der Strafverfolgung
und Gefahrenabwehr durch Inpflichtnahme Privater hat sich der EGMR
bislang nur bzgl. TK-Bestandsdaten geduflert und diese, wie auch das
BVerfG und der EuGH, prinzipiell fiir verhiltnisméfiig befunden.®® Dabei
ist zu sehen, dass die Bestandsdaten, insbesondere die Vertragsdaten, bei
den jeweiligen Unternehmen ohnehin vorliegen werden. Die Bestandsda-
tenspeicherungskomplexe sind grundrechtlich nur insofern problematisch,
wie sie auch die Speicherung eigentlich nicht notwendiger Daten vorsehen
und weil sie den Zugang fiir staatlicher Sicherheitsbehorden zentralisieren
und automatisieren (zur Kontostammdatenspeicherung s. Kap D. I. und zur
Diskussion Kap. F. L.).

Uber diese Kategorie der Telekommunikationsdaten hinaus liegen nur
Urteile®? vor, die sich mit der strategischen Kommunikationsitberwachung
durch die Nachrichtendienste beschiftigen, wobei diese auch die Samm-
lung von Verkehrsdaten ermdglicht.62!

Die entscheidenden Urteile zur strategischen Fernmeldeiiberwachung
ergingen parallel im Jahr 2021 und betrafen die Nachrichtendienste des
Vereinigten Konigreichs und den Militdrgeheimdienst von Schweden.®?? In

617 Idem, Rn.272fL.

618 Idem, Rn. 289 ff.

619 EGMR, Urt. v. 30.1.2020, Nr. 50001/12 (Breyer/Deutschland) = NJW 2021, 999.

620 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich) = NVwZ-Beil. 2021, 11; Urt. v. 25.5.2021, Nr. 35252/08 (Cen-
trum for Rattvisa / Schweden) = NVwZ-Beil. 2021, 30.; zuvor schon Entsch. vom
29.06.2006, Nr.54934/00 (Weber u. Saravia/Deutschland) = NJW 2007, 1433.

621 Vgl. Zur Ubersicht B. Huber, NVwZ-Beilage 2021, 3; Ibel ZD-Aktuell 2021, 5246.

622 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich) = NVwZ-Beil. 2021, 11; Urt. v. 25.5.2021, Nr. 35252/08 (Cen-
trum for Rattvisa / Schweden) = NVwZ-Beil. 2021, 30
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alteren Verfahren, insbesondere zum G-10,%23 hatte der EGMR schon ent-
schieden, dass Masseniiberwachung nicht grundsétzlich unzuléssig sei.®?*
Da sich die Telekommunikation und deren Stellenwert in der Gesellschaft
seither aber enorm verdndert habe und in den fritheren Entscheidun-
gen weder die speziellen Eigenschaften der Verkehrsdaten noch der Un-
terschied von Masseniiberwachung zu individueller Uberwachung ausrei-
chend beriicksichtigt wurde, sah sich der EGMR zu einer ausfiihrlichen
Neubearbeitung veranlasst,®2> die hier allein thematisiert werden soll.

Bemerkenswert ist dabei zundchst, wie intensiv der EGMR sich mit
den einzelnen Datenverarbeitungsschritten der Uberwachung auseinander-
setzt, und auf deren Verkniipfung eingeht.52¢ Dabei stellt der Gerichtshof
zunichst fest, welche einzelnen grundrechtsrelevanten Schritte sich bei der
strategischen Uberwachung identifizieren lassen (dazu auch oben Kap. B.
1.2).627

Zunichst werden Kommunikationsinhalts- und Verkehrsdaten durch
die Nachrichtendienste massenweise durch ,Pakete“ erhoben. In einem
ndchsten Schritt werden all diese Daten dann automatisiert auf bestimmte
Suchbegriffe hin bzw. mit umfassenden Abfragemechanismen durchsucht.
Im dritten Schritt werden die so erhobenen Daten von Analysten unter-
sucht. Daran schlieft sich eventuell ein vierter Schritt an: die tatsdchliche
Nutzung der Daten durch den Geheimdienst in Form von Berichten oder
durch eine Weitergabe an andere Sicherheitsbehorden bzw. auslandische
Dienste.

In diesem graduellen Prozess erkennt der EGMR eine fortschreitende
Eingriffsintensivierung.®?® Wahrend also die Datenerhebung und das erst-
malige Aussortieren noch keine intensive Belastung herbeifithren, steigt

623 In der Fassung des Gesetz zur Anderung des Strafgesetzbuches, der Strafprozefi-
ordnung und anderer Gesetze (Verbrechensbekdmpfungsgesetz) vom 28.10.1994,
BGBI. 11994, S.3186; dazu auch BVerfGE 100, 313 - Strategische Fernmeldeaufkla-
rung.

624 EGMR, Entsch. vom 29.06.2006, Nr.54934/00 (Weber u. Saravia/Deutschland) =
NJW 2007, 1433; Urt. v. 01.07.2008 , Nr. 58243/00 (Linerty/Vereinigtes Konigreich).

625 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 340 ff. = NVwZ-Beil. 2021, 11.

626 Idem, Rn.324ff.

627 Vgl. zum deutschen G-10 Marxsen, DOV 2018, 218 (219f.); Papier, NVwZ-Extra
15/2016, 1; Schantz, NVwZ 2015, 873 (874); Biicker, K&R 2014, 556 (557).

628 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 325. = NVwZ-Beil. 2021, 11.
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die Intensitdt mit jedem weiteren Schritt. Entsprechend miissen die Sicher-
heitsvorkehrungen graduell angepasst werden. 62°

Bei der darauf aufbauenden Bewertung der Verhaltnisméfligkeit triftt der
EGMR zu Beginn eine pragnante Feststellung: Heimliche Masseniiberwa-
chung kénnten zwar durchaus zum Schutz der nationalen Sicherheit geeignet
und somit auch gerechtfertigt sein, gleichzeitig hétten sie aber das Potential,
das ordnungsgemifle Funktionieren demokratischer Prozesse unter dem Vor-
wand, sie zu verteidigen, zu unterminieren und sogar zu zerstoren.5*0 Der
EGMR betrachtet die Uberwachung also nicht nur aus einer individuell-
grundrechtlichen Perspektive, sondern aus einer abstrakten Perspektiven mit
Beziigen zu demokratietheoretischen und rechtsstaatlichen Aspekten. Diese
Perspektive drangt sich stirker alsim Rahmen des GG oder der EU-GRC auch
auf, denn Art. 8 Abs. 2 EMRK verlangt nicht nur allgemein eine Verhiltnis-
mafigkeit von Eingriffen in die Privatheit, sondern deren Notwendigkeit in
einer demokratischen Gesellschaft. Die eigentlich rechtsstaatlichen Elemente,
die auch das BVerfG in seiner Perspektive beriicksichtigt (siehe oben Kap. B.
I11. 2. ¢.), werden hier also vom Grundrechtstext unmittelbar eingefordert.

Dogmatisch sortiert der Gerichtshof die einzelnen Datenverarbeitungs-
schritte in unterschiedliche Problemkategorien ein. Die spdteren Schritte,
bei denen es tatsdchlich zu einer relevanten Verarbeitung durch die Sicher-
heitsbehorden kommt, lassen sich wie die individuellen Uberwachungs—
mafinahmen ganz klassisch als intensive Eingriffe verstehen, da sie die
Privatheit tatsdchlich einschranken. Die frithen Stadien von Masseniiber-
wachungsmafinahmen sind aus anderen Griinden problematisch, weil sie
demokratische bzw. rechtsstaatliche Prinzipien gefahrden.

Dass die Schritte nicht losgelost voneinander betrachtet werden konnen,
stellt der EGMR anhand der Missbrauchsmoglichkeiten fest. Da in der
graduellen Betrachtung mit der steigenden Intensitdt hohere Vorkehrungen
einhergehen, darf nicht schon auf Ebene der Masseniiberwachung eine in-
dividuelle Uberwachung stattfinden, um diese Vorkehrungen zu umgehen.
Suchkriterien, die eine individuelle Uberwachung erméglichen wiirden
(etwa spezifische Emailadressen), sind daher nicht zuléssig.%®' Es bedarf
insofern auf dieser Ebene vor allem einer typisierten Kontrolle der Selekto-
ren durch eine unabhingige Stelle.522 Uberhaupt ist die Kontrolle durch

629 Idem, Rn. 330, 347.
630 Idem, Rn.339.

631 Idem, Rn. 3481
632 Idem, Rn. 350 ff.
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III. Rechtsprechung des EGMR

eine unabhéngige Stelle in formeller Hinsicht fiir samtliche Schritte der
Masseniiberwachung notwendig.

Dariiber hinaus muss die gesetzliche Ermichtigung auch in materieller
Hinsicht regeln: ,1.) die Griinde, aus denen die Masseniiberwachung geneh-
migt werden kann, 2.) die Umstinde, unter denen die Kommunikationen
eines Einzelnen tiberwacht werden kénnen, 3.) das Verfahren, das bei der Ge-
nehmigung einzuhalten ist, 4.) das Verfahren bei der Auswahl, Auswertung,
und Verwendung des abgefangenen Materials, 5.) die VorsichtsmafSnahmen,
die bei Weitergabe des Materials an andere zu treffen sind, 6.) die zeitliche
Begrenzung der Uberwachung und Speicherung des erhobenen Materials
sowie die Umstinde, unter denen dieses Material geloscht und vernichtet
werden muss, 7.) das Verfahren und die Einzelheiten der Uberwachung durch
eine unabhdngige Stelle, ob die genannten Garantien beachtetet wurden, und
die Befugnis dieser Stelle, bei VerstofSen zu entscheiden und 8.) das Verfahren
fiir eine unabhdingige, nachtréagliche Kontrolle der Einhaltung dieser Garanti-
en und die Befugnis der zustindigen Stelle zu entscheiden, wenn das nicht
der Fall war. 63

Diese Regeln gelten fiir die nachrichtendienstliche Verarbeitung von so-
wohl Inhalts- als auch Verkehrsdaten®+, wobei der EGMR sich nicht dazu
verhilt, wie eine Speicherung von Verkehrsdaten (nur) bei den Privatunter-
nehmen zu bewerten wire.

Die Einhaltung der vage umschriebenen Anforderungen priifte der
EGMR anhand der britischen und schwedischen Regelungen negativ und
kasuistisch, machte also nur auf einzelne Méngel aufmerksam, anstatt kon-
krete Regeln positiv zu formulieren.6%

5. Zusammenfassung

Resiimierend lédsst sich also feststellen, dass der EGMR gegeniiber staat-
licher Uberwachung eine #hnliche ,Ja-Aber-Haltung“636 eingenommen
hat wie das BVerfG. Soweit die Erméchtigungsgrundlagen hinreichend be-
stimmt sind und Regeln enthalten, die ausreichend von einer missbrauch-
lichen Verwendung der Uberwachungsmafinahmen schiitzen, steht Art.8

633 Idem, Rn. 361.

634 Idem, Rn.363f.

635 Ubersichtlich B. Huber, NVwZ-Beilage 2021, 3.
636 Ibel ZD-Aktuell 2021, 5246.

149



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel C: Masseniiberwachung im Europarecht

Abs. 2 EMRK selbst einer universellen Uberwachung der (Auslands-)Kom-
munikation nicht entgegen.®¥’

Die Herangehensweise des Gerichtshofs fallt jedoch kasuistischer aus.
Konkrete Anforderungen in Form von ,Handlungsanweisungen® ergeben
sich nur dann, wenn der Gerichtshof Mangel der gepriiften Normen kon-
kret feststellt. Eine immer weiter ausdifferenzierte Je-Desto-Formel wie jene
des BVerfG, die sich letztlich zu einer nuancierten Handlungsanweisung®3®
entwickelt hat, findet sich in der Rechtsprechung des EGMR nicht.

Auch in dogmatischer Hinsicht zeigt sich dessen Rechtsprechung als
wenig komplex. Anstatt {iber einen Katalog theoretisch fragwiirdiger In-
tensitdtsmerkmale die Eingriffsschwere von Uberwachungsmafinahmen zu
bestimmen, stellt der Gerichtshof primér auf die tatséchliche Beschrankung
der Privatheit ab und sieht diese bei Masseniiberwachungen erst in den
Stadien, die eine relevante Verwendung der individuellen Daten vorsehen,
als verletzt an,%° wenngleich er konsequent in jedem Datenverarbeitungs-
schritt einen Grundrechtseingriff erkennt®40. Die graduelle Bewertung die-
ser Schritte erfolgt dann, ausgehend von Art. 8 Abs.2 EMRK, dergestalt,
dass bei den frithen Stadien rechtsstaatliche Erwdgungen in den Vorder-
grund geriickt und entsprechende Verfahrensgarantien gefordert werden,
die eine Umgehung der strengen Voraussetzungen individueller Uberwa-
chung verhindern.t*

Aus der Rechtsprechung des EGMR ergeben sich fiir die Bewertung
von Uberwachungsmafinahmen in Hinsicht auf Finanzdaten also nicht un-
bedingt konkrete Anforderungen an Speicherpflichten und Zugangsrechte,
jedoch folgt aus ihr, dass Uberwachungsmafinahmen strukturell betrachtet
werden miissen. Die Speicherung, Analyse und Weiterleitung von Daten

637 Vgl. Jingst EGMR, Urt. v. 25.5.2021, Nr.58170/13, 62322/14, 24960/15 (Big Bro-
ther Watch ua/Vereinigtes Konigreich), Rn.334ff. = NVwZ-Beil. 2021, 11; Urt.
v. 25.5.2021, Nr. 35252/08 (Centrum for Rattvisa / Schweden), Rn. 248 ff. = NVwZ-
Beil. 2021, 30

638 Insofern krit. Schluckebier abw. Meinung BVerfGE 125, 260 (364 ff., 373); Schoch in
Gander/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S. 63 (66 ff.); Wolff, ZG 2016,
361 (366 ).

639 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 325 ff. ff. = NVwZ-Beil. 2021, 11

640 EGMR, Urt. v. 26.03.1987, Nr.9248/81 (Leander/Schweden), Rn.84; Urt. w.
16.2.2000, Nr. 27798/95 (Amann/Schweiz), Rn. 69.

641 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 348 ff. = NVwZ-Beil. 2021, 11
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III. Rechtsprechung des EGMR

sind nicht nur individuell, sondern mit Riicksicht auf deren Synergieeffekte
zu bewerten.
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Kapitel D: Speicherung und Uberwachung von Finanzdaten

Die bislang dargestellte Rechtsprechung hat sich noch nicht tiefergehend
mit der Rolle von Finanzdaten im Sicherheitsverfassungsrecht auseinander-
gesetzt. Dabei besteht eine ganze Reihe von Vorschriften, die auch bzgl.
der Finanzdaten bestimmte Speicher- und Analysekonzepte etabliert haben,
insbesondere § 8 Abs. 1 GwG. Anders als im Rahmen der Telekommunikati-
ons- und PNR-Daten handelt es sich aber nicht nur um Normen aus dem
Sicherheitsrecht.

Diese Vorschriften sollen im Folgenden beschrieben werden, bevor un-
tersucht werden soll, wie sich die Rechtsprechung zu staatlichen Uberwa-
chungsmafSnahmen auf ihre Bewertung auswirkt.

I Bestandsdatenspeicherung nach § 24c KWG

Eine Anordnung zur Vorhaltung bestimmter Informationen findet sich zu-
nachst in § 24c KWG®42 hinsichtlich der Bestandsdaten von Kontoinhabern
bei Kreditinstituten. Auf § 24c KWG verweisen die §§93 b, § 93 Abs.7, 8
AO und § 27 Abs. 2 ZAG, § 28 Abs. 2 KAGB, die den Umfang der Speicher-
pflicht erweitern und den Anwendungsbereich auf Zahlungsinstitute und
Kapitalanlagegesellschaften ausdehnen. Die angefithrten Normen kénnen
als gemeinschaftliches Speicherregime verstanden werden.

Nach §24c Abs.1 KWG haben Kreditinstitute ein Dateisystem zu fiih-
ren, in dem fiir jedes Konto, Depot oder Schliefifach die Kontonummern,
Namen der Inhaber, Verfiigungsberechtigten und, soweit vorhanden, wirt-
schaftlich Berechtigten i. S. d. § 3 GwG®3, auflerdem das Geburtsdatum der
Inhaber sowie Erdffnungs- und SchliefSungsdatum gespeichert werden. Es
handelt sich somit um eine Speicherpflicht fiir Bestandsdaten. Allerdings
werden die Daten in diesem Kontext oft nicht so bezeichnet, sondern als

642 Kreditwesengesetz (KWG) in der Fassung der Bekanntmachung vom 09.09.1998
(BGBL. I S.2776), zuletzt gedndert durch Gesetz vom 22.02.2023 (BGBI. I S. 51).

643 Geldwiaschegesetz (GwG) vom 23. Juni 2017 (BGBLI S.1822), zuletzt gedndert
durch durch Artikel 8 des Gesetzes vom 31. Mai 2023 (BGBI. 2023 I Nr. 140).
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Kapitel D: Speicherung und Uberwachung von Finanzdaten

«

»Kontostammdaten“%4* Da dieser Arbeit aber u. a. ein Vergleich mit den
TK-Vorschriften zugrunde liegt, soll hier die aus §3 Nr. 6 TKG bekannte
Bezeichnung ,Bestandsdaten verwendet werden. 64>

1. Historische Entwicklung

§24c KWG wurde durch das Vierte Finanzmarktférderungsgesetz vom
21. Juni 2002546 mit Wirkung zum 1. April 2003 als Teil der gesetzgeberi-
schen Reaktion auf die Terroranschlige vom 1l. September 201147 einge-
fihrt®48,

Die Bankenaufsicht sollte in die Lage versetzt werden, auf einen Schlag
herauszufinden, bei welchen Instituten eine oder mehrere bestimmte Perso-
nen ein Konto unterhdlt bzw. unterhalten, um somit die Recherche von
Finanzstromen durch die Strafverfolgungsbehorden erheblich zu erleich-
tern.®* Insbesondere, wenn lediglich die Namen von verdédchtigen Perso-
nen bekannt wurden, ging der Gesetzgeber von der Notwendigkeit aus,
herauszufinden, wo die Verdéchtigen iiber Konten verfiigten, um sodann
dariiber hinausgehende Ermittlungen bei den entsprechenden Instituten
einleiten zu konnen.®*® Vor der Einfithrung des § 24c KWG war dies nur
durch massenhafte Einzelanfragen, gestiitzt auf § 44 KWG , bei den (im
Jahr 2002 etwa 2900) in der Bundesrepublik lizensierten Instituten mog-
lich.%! Dieses Verfahren hielt der Gesetzgeber fiir zu zeitaufwendig.®>

644 Vgl. BVerfGE 118, 168 - Kontostammdaten; Achtelik in Herzog GwG, KWG § 24c
Rn. 2; Tolani, BKR 2007, 275 (276 f£)).

645 So auch Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1
Rn. 38; Gniichtel, NVwZ 2016, 13 (16); zum Inhalt des § 3 TKG siehe nur Ricke in
Spindler/Schuster/Anton (Hrsg.), Elektronische Medien, 4. Auflage 2019, TKG § 3
Rn. 6.

646 Gesetz zur weiteren Fortentwicklung des Finanzplatzes Deutschland (Viertes Fi-
nanzmarktforderungsgesetz) vom 21 Juni 2002 (BGBI. I, S. 2010).

647 BT-Drs. 14/8017, S.122f.; Deutsche Bundesbank, (Deutsche Bundesbank), Monats-
bericht, Oktober 2002, S.28; Schily, WM 2003, 1249 (1252); Kokemoor, BKR 2004,
135 (136); Jahn, ZRP 2002, 109 (110); Findeisen in Hadding/Hopt/Schimansky
(Hrsg.), Bankrechtstag 2003, Basel II, 2004, S. 95 (118 ff.).

648 Zum Gesetzgebungsprozess ausf. Zubrod, WM 2003, 1210 (1210 f.).

649  Schily, WM 2003, 1249 (1252).

650 BT-Drs. 14/8017, S.122f.

651 Idem, S.123; Findeisen in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003,
Basel 11, 2004, S. 95 (120); Schily, WM 2003, 1249 (1252).

652 BT-Drs. 14/8017, S. 123.
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I. Bestandsdatenspeicherung nach § 24c KWG

Die Norm ging nicht auf eine europarechtliche Verpflichtung zuriick,
sondern wurde vom deutschen Gesetzgeber eigenstdndig initiiert. Im Ge-
gensatz dazu orientierte sich die europdische Union bei den kiinftigen
Anderungen des Anti-Geldwischerechts an der deutschen Vorlage. So wur-
de zunichst durch Art. 32 der 3. EU-Geldwascherichtlinie (GWRL)%%3, be-
gleitet von dem Verbot anonymer Konten nach Art. 6, eine Auskunftsver-
pflichtung der Banken und anderer Verpflichteter entsprechend § 44 KWG
eingefiihrt. Eine europarechtliche Pflicht zur automatisierten Bestandsda-
tenabfrage, die sich an §24c KWG orientierte®>*, wurde erst mit Art. 32a
der 5. GWRL® im Jahr 2018 obligatorisch.

Urspriinglich war nicht nur die automatisierte Abfrage bei speziellen
Dateien der einzelnen Institute, sondern eine Kontenevidenzzentrale beim
Bundesaufsichtsamt fiir das Kreditwesen (heute BaFin) angedacht, wo
samtliche Kontobestandsdaten zentral gefiithrt werden sollten.®>¢ Eine sol-
che zentrale Datei hitte aber einen deutlich hoheren Arbeitsaufwand so-
wohl der Kreditwirtschaft als auch der fithrenden staatlichen Stelle bedeu-
tet, weshalb man sich dafiir entschied, dezentrale, von den Banken selbst
gefithrte Dateien einzufithren.%” Eine dhnliche Regelung, die insofern fiir
§ 24c KWG als Vorbild diente®%8, fand sich in § 90 TKG aF,%>° der die An-
bieter von Telekommunikationsdiensten zur Vorhaltung von Bestandsdaten
fiir Sicherheitsbehorden im Rahmen eines automatisierten Verfahrens ver-
pflichtete (heute §§ 172 ff. TKG).

653 Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates vom 26. Ok-
tober 2005 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwische und der Terrorismusfinanzierung, ABL. 2005, L 309/15.

654 BaFin, Journal, Mai 2018, S. 23; Engels, WM 2018, 2071 (2077 £.).

655 Richtlinie (EU) 2018/843 des Europiischen Parlaments und des Rates vom 30. Mai
2018 zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwiésche und der Terrorismusfinanzierung und
zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU, ABI. 2018, L 156/43.

656 Deutsche Bundesbank, (Deutsche Bundesbank), Monatsbericht, Oktober 2002,
S.28; Escher, BKR 2002, 652 (658); Teichmann/Achsnich in Miilhausen/Her-
zog (Hrsg.), Hdb. Geldwaschebekampfung, 2006, § 33 Rn.8; Findeisen in Had-
ding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004, S.95 (120);
Jahn, ZRP 2002, 109 (110); Internetredaktion beck-aktuell, (Beck Online, Verlag C.H.
Beck), Bundesfinanzministerium Mafinahmenpaket, becklink 34689, 08.10.2001.

657 Teichmann/Achsnich in Miilhausen/Herzog (Hrsg.), Hdb. Geldwaschebekdmpfung,
2006, § 33 Rn. 8; Findeisen in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag
2003, Basel 11, 2004, S. 95 (120).

658 BT-Drs. 14/8017, S. 123.

659 Telekommunikationsgesetz (TKG) vom 25. Juli 1996, BGBL. I, S. 1120.
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Kapitel D: Speicherung und Uberwachung von Finanzdaten

Im Ubrigen hat die Bestandsdatenauskunft nach § 24c KWG, § 93b, § 93
Abs.7, 8 AO seit ihrer Einfithrung nur eine tiberschaubare Anzahl an
Anderungen erfahren.56 Erwihnenswert sind etwa die Erweiterung der
Vorhaltefrist nach Ende der jeweiligen Geschifts- bzw. Kontobeziehung
von urspriinglich drei auf zehn Jahre®®! im Jahr und die Erweiterung des
Anwendungsbereichs auf Schlieffficher durch das Gesetz zur Umsetzung
der 4. GWRL.

2. Ubersicht

Unmittelbar nach § 24c Abs.1 Nr.2 KWG sind als personliche Daten ei-
gentlich nur Name und Geburtsdatum des Kontoinhabers im Dateisystem
aufzufithren. Die Angabe der Anschrift ist nur fiir die vom Inhaber abwei-
chenden wirtschaftlich Berechtigten vorgesehen, § 24c Abs.1 Nr.2 GWG.

Eine Erweiterung der notwendigen Daten des Inhabers finden sich aber
im Steuerrecht. Nach §93 b Abs.la AO miissen zusatzlich zu den nach
§24c Abs.1 KWG zu erhebenden Daten auch die Adressen und die in
§154 Abs.2a AO genannten steuerrechtlichen Ordnungsmerkmale®6? aller
Verfiigungsberechtigten in das Dateisystem {ibernommen werden. Bei Letz-
teren handelt es sich um die Steuer-Identifikationsnummer i. S. d. § 139b
AO und die Wirtschafts-Identifikationsnummer nach § 139¢ AO sowie bei
natiirlichen Personen um die Steuernummer.

Diese steuerrechtlichen Erweiterungen gelten jedoch nur fiir die Abfrage
nach §93b Abs.1, 93 Abs.7, 8 AO, also fiir die Abfrage durch das BZSt.
Die BaFin darf nur die in § 24c KWG aufgefithrten Daten abfragen.®®® Dies
stellt die Rechenzentren vor ein Problem, da sie abhéngig vom Anfrageersu-
chen unterschiedliche Daten bereitstellen miissen, gleichzeitig aber nicht
erkennen dirfen, zu welchem Zweck die Abfrage stattfindet.®* Ab dem
01. Januar 2020 sollen nach Art.97 §26 Abs.3 EGAO deshalb alle nach
den steuerrechtlichen Vorschriften und § 24c Abs.1 KWG zu erhebenden

660 Achtelik in Herzog GwG, § 24c KWG Rn. 1.

661 Gesetz zur Bekdmpfung der Steuerumgehung und zur Anderung weiterer steuerli-
cher Vorschriften (StUmgBG) vom 23. Juni 2017, BGBI. I S.1682.

662 C. Pohle in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische, 2. Aufl.
2020, Kap 11 Rn. 77 ff; 204.

663 BT-Drs. 18/12127, S. 51; Achtelik in Herzog GwG, § 24c KWG Rn. 5.

664 BT-Drs. 18/12127, S. 51.
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I. Bestandsdatenspeicherung nach § 24c KWG

Daten einheitlich im selben Datensatz gespeichert werden.®®> Da §24c
Abs.1 KWG noch nicht an §93b Abs.la AO angepasst wurde, muss die
Differenzierung durch das Informationstechnikzentrum Bund (ITZBund)
als gemeinsames Rechenzentrum des BZSt und der BaFin im Rahmen der
Zuordnung der Ausgabe-Datensitze erfolgen.®6¢

§ 24c KWG ist begrenzt auf Konten, die der Legitimationspriifung des
§152 Abs.2 AO unterfallen. Unter den Begriff fallen nach der noch heute
giiltigen®®” Definition des Reichsfinanzhofes alle ,,im Rahmen einer laufen-
den Geschdftsbeziehung fiir Kunden gefiihrte Rechnung, in der Zu- und
Abginge von Vermogensgegenstinden erfasst werden/buch- und rechnungs-
gemdfSe Darstellung einer Geschiftsbeziehung zwischen Kontoinhaber und
kontofiihrendem Institut“%® Hierzu zdhlen nur externe, keine internen
Verrechnungskonten.®® Auflerdem gilt § 24c KWG nicht fiir klassische
Kreditkartenkonten, bei denen keine Einlagen eingezahlt werden, sondern
eine turnusmaflige Umsatzabrechnung im Wege des Lastschrifteinzugs er-
folgt.®’% Noch recht neu ist die Einbeziehung virtueller IBAN von Zah-
lungsdienstleistern, die mit einem Konto bei einem Kreditinstitut verkniipft
sind,%”! aufgrund Allgemeinverfiigung®’? der BaFin. Diese virtuellen IBAN
werden von Kreditinstituten an Zahlungsdienstleister, z. B. Prepaid-Kredit-
karten, ausgegeben und fungieren als Konto des Endkunden.®”3 Zwar ge-
langen Zahlungen zunichst auf das Konto des Zahlungsdienstleisters, diese
werden aber umgehend dem Zahlungskonto des Endkunden zugeschrie-
ben. Insofern ist dieser wirtschaftlich Berechtigter.6#

Die Dateien miissen bei den Verpflichteten gesondert gefiihrt und tech-
nisch so eingerichtet werden, dass die befugten Behérden unmittelbar und
ohne, dass dies zur Kenntnis des dateifithrenden Instituts gelangt, darauf

665 Ibid.

666 Vgl. Thid.

667 Vgl. Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 24c KWG Rn. 4.

668 RFHE 24, 203 (205).

669 Achtelik in Herzog GwG, § 24c KWG Rn. 6; Kokemoor, BKR 2004, 135 (138).

670 Bundesministerium der Finanzen, (Bundesministerium der Finanzen), Schreiben
KWG 11.80c¢ (VII B 7 - WK 5023 - 26/03), 15. Januar 2003; Escher, BKR 2002, 652
(659).

671 BaFin, Allgemeinverfiigung zu § 24c KWG, 08.12.2020.

672 Gestiitzt auf § 6 Abs.31. V. m. § 24c Abs. 1 KWG.

673 Ibid.

674 1Ibid.
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Kapitel D: Speicherung und Uberwachung von Finanzdaten

zugreifen konnen. Die technischen Einzelheiten dieser Schnittstelle werden
von der BaFin vorgeschrieben.®”>

Die Schnittstelle muss jederzeit erreichbar sein, unabhéngig von den
Geschiftszeiten.®’® Die Dateien miissen allerdings nicht zwingend von den
Kreditinstituten selbst vorgehalten werden. Nach §25b KWG diirfen Kre-
ditinstitute bestimmte Aktivitdten und Prozesse unter gewissen Umstdnden
an andere Unternehmen auslagern. Von dieser Moglichkeit haben die In-
stitute im Rahmen des § 24c KWG mehrheitlich Gebrauch gemacht.®”7 Ab-
héngig ist dies stets von der Art, Umfang, Komplexitit und dem Risikoge-
halt des jeweiligen Prozesses. Die Verantwortung fiir die Durchfiihrung des
Auskunftsverfahren bleibt aber stets bei den jeweiligen Kreditinstituten.®”8

Nach § 24c Abs.1 KWG sind die Daten unverziiglich zu speichern, wo-
bei der Begriff der Unverziiglichkeit dem BGB entnommen ist, also ohne
schuldhaftes Ziogern bedeutet.” Dasselbe gilt nach §24 Abs.1 S.2 KWG,
wenn sich an bestehenden Daten Anderungen ergeben. In diesem Fall wer-
den die Daten auch nicht iiberschrieben, etwa bei einer Namensinderung,
sondern ein neuer Datensatz angelegt. Der alte Datensatz muss nach Ablauf
von drei Jahren nach Anlage des neuen geldscht werden, § 24 Abs.1 S.3
Alt.2 KWG. In der Praxis wird dem Unverziiglichkeitserfordernis durch
eine tédgliche Aktualisierung des Datenbestandes nachgekommen.%® Zehn
Jahre nach Auflésung eines Kontos sind die Daten nach §24c Abs.1 S.3
KWG endgiiltig zu 16schen.

Auf die nach §24c KWG zu fithrenden Dateien der Kreditinstitute und
anderen Verpflichteten hat die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin) nach § 24c Abs. 2, 5, 6 KWG automatisierten Zugriff. Diesen
darf sie nicht nur zur Erfiillung ihrer bankenaufsichtsrechtlichen Pflichten
nach dem KWG nutzen, sondern nach §24c Abs.2, 3 KWG auch fiir

675 Vgl. Achtelik in Herzog GwG, KWG § 24¢ Rn. 17; danach zuletzt wohl BaFin, Rund-
schreiben 01/2018 (GW), das aber nicht 6ffentlich zugénglich ist.

676 C. Pohle in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische, 2. Aufl.
2020, Kap. 11 Rn. 21; Kokemoor, BKR 2004, 135 (140).

677 Zubrod, WM 2003, 1210 (1212) verweist etwa auf die FIDUCIA AG (seit 01.09.2021:
Atruvia AG), welche als Zentralstelle fiir die Mitglieder der Genossenschaftlichen
FinanzGruppe VolkbankenRaiffeisenbanken tétig wird; Achtelik in Herzog GwG,
§ 24c KWG Rn. 4; ders. in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 24c
KWG Rn. 3.

678 Schatz in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.549
(566).

679 Kokemoor, BKR 2004, 135 (139).

680 Zubrod, WM 2003, 1210 (1212); Kokemoor, BKR 2004, 135 (139).
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dezidiert sicherheitsrechtliche Pflichten.®® So kann sie einmal eigenstidndig
Daten abrufen, um ihre Pflichten aus dem GWG zu erfiillen oder sonstige
strafbare Handlungen zuungunsten der Institute zu verhindern, und ande-
rerseits auf Anfragen der Strafverfolgungsbehorden reagieren, soweit dies
zur Erfillung derer Pflichten notwendig ist. Ob diese Auskunftsersuchen
legitim sind, hat die BaFin gem. § 24c Abs 3 S. 3 KWG nur zu priifen, wenn
ein besonderer Anlass dazu besteht.

Neben der BaFin haben auch das Bundeszentralamt fiir Steuern (BZSt)
nach § 93, Abs.7, 8, § 93b AO und die Zentralstelle fiir Finanztransaktions-
untersuchungen (Financial Intelligence Unit - FIU) nach § 31 Abs. 6 GWG
automatisierten Zugrift auf das Dateisystem. Sie sind ebenfalls berechtigt,
diese Daten auf deren Ersuchen an bestimmte Sicherheitsbehérden, insbe-
sondere die Gefahrenabwehrbehérden, weiterzuleiten.

Die Umstidnde des Zugriffs staatlicher Stellen auf das Dateisystem sollen
im Einzelnen an spiterer Stelle noch detailliert erortert werden (Kap. E.
IL. 1.). Auerdem soll die Diskussion rund um die Kontobestandsdatenaus-
kunft samt dem hierzu ergangenen Urteil des Bundesverfassungsgerichts
umfinglich beschrieben und kommentiert werden (Kap. E. L.).

IL. Speicherpflichten fiir Inhaltsdaten aufSerhalb des Sicherheitsrechts

Neben den viel besprochenen Kontobestandsdaten®®? fristen diese Konto-
inhaltsdaten uberraschenderweise noch ein Schattendasein, was sich viel-
leicht mit der deutlich komplexeren Gesetzeslage erklaren lasst. Anders als
bei den Bestandsdaten fehlt es hier an einem einheitlichen Dateisystem
bzw. einer konkreten Norm, die sowohl Speicherpflicht als auch Zugriffs-
rechte einheitlich normiert und somit dem §24c KWG oder §§173, 174
TKG entsprechen wiirde. Die Speicherung von Kontoinhaltsdaten, also die
Details von Kontostanden, Transaktionen und anderen Kontobewegungen,
wird jedoch ebenso im Rahmen einer ganzen Reihe von Vorschriften vorge-
schrieben.

In den bisherigen Untersuchungen der sicherheitsrechtlichen Zugriffe
auf Kontoinhaltsdaten wurde bislang zumeist nur unzureichend dargestellt,
welche Kontoinhaltsdaten von den Finanzinstituten iiber ihre Privatkunden

681 Vgl. Kokemoor, BKR 2004, 135 (136).
682 Ubersicht bei Pfisterer, JoR 2017, 393.
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gespeichert werden und auf welcher Grundlage dies geschieht.%83 Zwar fin-
den sich in der Literatur zum GwG durchaus entsprechende Ansitze, eine
umfassende Betrachtung auch der Normen auflerhalb des Sicherheitsrecht
wird aber nicht vorgenommen.%3

Fir die sicherheitsrechtliche Debatte lasst sich dieser Umstand damit
erkldren, dass die allermeisten Speicherpflichten fiir Kontodaten nicht mit
entsprechenden (sicherheitsrechtlichen) Zugriffsnormen verkniipft sind.
Im Rahmen einer sicherheitsrechtlichen Betrachtung kénnen nur solche
Datenpools als unmittelbar grundrechtsrelevante Vorratsdatenspeicherung
angesehen werden, die es gerade bezwecken, dass der Staat im Rahmen der
Sicherheitsgewdhrleistung (zum Begrift des Sicherheitsrechts, oben Kap. B.
L. 2. c.) unmittelbar und verdeckt auf sie zugreifen kann. Die schiere Tatsa-
che, dass Daten gesammelt werden, auf die sich Sicherheitsbeh6rden nach
ihren allgemeinen Ermittlungsbefugnissen Zugriff verschaffen kénnen, ist
ein gewohnlicher Umstand der Kommunikationsgesellschaft (s. o. Kap B.
IIL. 2. b. aa.).

Dokumentations- und Aufbewahrungspflichten der kontofithrenden In-
stitutionen finden sich im Privat- und Steuerrecht und zielen - soweit man
diesen Bereich der Finanzverwaltung insbesondere das Steuerstrafrecht ein-
mal auf8en vorlédsst — nicht unmittelbar darauf ab, den Staat zur Aufklarung
und Abwehr von Gefahren bzw. zur Sanktionierung von Kriminalitdt mit
Daten zu versorgen. Sie dienen vielmehr dem Rechtsverkehr und der ord-
nungsmafliigen Abwicklung der Finanzverwaltung.

683 Von ,vast/large amount of stored data“ in Bezug auf die Geldwéscherechtlichen
Speicherpflichten sprechen etwa B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S. 157 (243) und C. Kaiser, Privacy in Financial Transactions,
2018, S.103. Bei Kahler, Kundendaten, 2017, S.16 Ist von ,riesigen Kundendaten die
Rede. Auf die zivil- und steuerrechtlichen Vorschriften wird jeweils nicht eingegan-
gen.

684 Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017,
§ 42 Rn. 438 stellt immerhin fest, dass die Geldwascherechtlichen Fristen neben
§257 Abs.1 HGB und § 147 Abs. 1 Nr. 4, Abs. 3 AO leerlaufen
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1. Allgemeine Rechnungslegungspflicht nach §§ 666, 675 BGB, 355 HGB -
Kontoausziige

Bei den Kontokorrentvertrdgen i. S. d. §355 HGB - zu diesen gehort
insbesondere auch das Girokonto eines Bankkunden®> - handelt es sich
um Geschiftsversorgungsvertrige i. S. d. § 675 BGB. Im Rahmen dieser hat
der Kunde einen Anspruch gegeniiber dem Geschéftsbesorger auf Auskunft
und Rechnungslegung gem. §§ 675, 666 BGB.586

Sowohl im Rahmen von Giro- als auch Kreditkartenvertrigen schulden
die jeweiligen Institute danach die fortlaufende Dokumentation von Kon-
tobewegungen in Form von Kontoausziigen.®®” Diese kénnen auch digital
ausgestellt werden, wovon die Kunden heutzutage in groflem Umfang Ge-
brauch machen.88

Dabei dienen die Ausziige nicht als Rechnungsabschluss i. S. d. § 355
Abs. 1 HGB, sondern lediglich der Information des Kunden iiber den Stand
und Verlauf seines Kontos.®3® Damit der Kunde diesen Verlauf nachvollzie-
hen kann, sind die Kreditinstitute im Rahmen von Treu und Glauben
zu einer umfassenden Darstellung aller Anderungen®?, also simtlicher
Einzahlungen, Auszahlungen und anderer Buchungen verpflichtet.

Die Kontoausziige beinhalten regelmaflig die Héhe der Buchung, den
Namen des Empfingers sowie einen Verwendungszweck.%®! Schon die Ver-
pflichtung zur Ausstellung von ,klassischen Kontoausziigen® verpflichtet die
Kreditinstitute also dazu, die Kontobewegungen ihrer Kunden in vollem
Umfang aufzuzeichnen.

Der Informationsanspruch des Kunden wird durch die einmalige Aus-
hindigung der Kontoausziige grundsitzlich erfiillt, eine erneute Auskunft
kann nur ausnahmsweise auf §§ 666, 675 BGB gestiitzt werden. 62

685 Fest in MiiKo HGB Bd. VI BankvertragsR, Teil 2 N Rn. 263.

686 Bitter in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 33
Rn. 56; BGH, NJW-RR 2003, 1555 (1556).

687 Lijhnig, JR 2007, 73 (75); BGHZ 165, 53; BGH, NJW 1985, 2699.

688 siehe etwa Deutsche Bundesbank, Zahlungsverhalten in Deutschland, 2017, S.21;
BanySt DB 2017, 280.

689 Canaris, Handelsrecht, 24. Aufl. 2020, § 25 Rn. 19.

690 BGH, NJW 1985, 2699 (2699).

691 Vgl. Bankenverband, Elektronische Kontoausziige, 2009, https://bankenverband.de/
media/publikationen/elektronische-k.pdf.

692 BGH, NJW 2001, 1486 (1486); OLG Schleswig, NJW-RR 2000, 780 (781).
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Bankgeschifte fallen als ,Standardgeschifte“ grundsitzlich auch in den
Anwendungsbereich des § 675a BGB, der eine Pflicht zur Information iiber
Entgelte und Auslagen der Geschiftsbesorgung (etwa einer Uberweisung)
vorsieht. Durch die Einfithrung der §§ 675c ff. BGB (s. u.) wurden jedoch
die Informationspflichten hinsichtlich simtlicher Zahlungen abschlieflend
geregelt. Fiir Informationen iiber Kontobewegungen spielt der § 675a BGB
daher keine Rolle mehr.®%

2. Unterrichtungspflicht fiir Zahlungen nach § 675d BGB, Art. 248 EGBGB,
Art. 5 SEPA-VO

Aufgrund der 1. EU-Zahlungsdiensterichtlinie (PSD 1)%* wurde das bar-
geldlose Zahlungsrecht im deutschen Privatrecht mit Einfithrung der
§§ 675¢ ff. BGB modifiziert.%>> Die zahlungsrechtlichen Vorschriften betref-
fen gem. § 675¢ Abs. 3 BGB nicht nur Banken bzw. Kreditinstitute, sondern
den umfangreichen Katalog an verpflichteten Dienstleistern aus §1 ZAG.
Aus sicherheitsrechtlicher Perspektive sind vor allem die Zahlungsdienst-
leister relevant, die von Privatpersonen regelméflig in Anspruch genommen
werden, also Banken, Sparkassen, Kreditkartenunternehmen und Online-
Zahlungsdienste wie PayPal.6%

Soweit Kreditinstitute als Zahlungsdienstleister i. S. d. § 675f. BGB in
Erscheinung treten, etwa Banken und Sparkassen im Rahmen der géngi-
gen Giro-Konten,%” ergeben sich hieraus spezielle Informations- bzw. Un-

693 BT-Drs. 16/11643, S. 98; Heermann in MiiKo BGB, § 675a Rn. 15.

694 Richtlinie 2007/64/EG des Europidischen Parlaments und des Rates vom 13. No-
vember 2007 iiber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtli-
nien 97/7/EG, 2002/65/EG, 2005/60/EG und 2006/48/EG sowie zur Authebung
der Richtlinie 97/5/EG, ABL 2007 L 319/1; neu gefasst durch Richtlinie (EU)
2015/2366 des Europdischen Parlaments und des Rates vom 25. November 2015
iiber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG,
2009/110/EG und 2013/36/EU und der Verordnung (EU) Nr.1093/2010 sowie zur
Aufhebung der Richtlinie 2007/64/E, ABL. 2015, L337/35.

695 Gesetz zur Umsetzung der Verbraucherkreditrichtlinie, des zivilrechtlichen Teils
der Zahlungsdiensterichtlinie sowie zur Neuordnung der Vorschriften iiber das
Widerrufs- und Riickgaberecht vom 28. Juli 2009, BGBL. I S. 2355.

696 PayPal (Europe) S.a rl. et Cie, S.C.A. ist allerdings als Kreditinstitut gefithrt und
wird in Luxemburg gelistet, vgl. https://www.paypal.com/de/webapps/mpp/impr
int, zuletzt aufgerufen am 12.01.2025.

697 Vgl. Herresthal in MiiKo HGB Bd. VI BankvertragsR, Teil 1 A Rn. 38, 169; Wahlers,
Zahlungssysteme, 2013, S. 30 ff.
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terrichtungspflichten gegentiber den Kunden nach §675d Abs.1, 3 BGB
i. V. m. Art.248 §§7,8, 14, 15 EGBGB.®® Danach miissen die jeweiligen
Zahlungsdienstleister sowohl des Zahlenden als auch des Empfangers der
Zahlung ihre Kunden iiber die Umstinde der Zahlung unterrichten. Dazu
gehoren eine Kennung der Zahlung, der Zahlungsbetrag, die Hohe der
Entgelte, das Wertstellungsdatum und Angaben zum Zahlungsempfinger,
§248 §§ 7, 8, 14, 15 EGBGB. Soweit Kontobewegungen bargeldlos abgewi-
ckelt werden, tritt diese Unterrichtungspflicht neben die allgemeine vertrag-
liche Informationspflicht aus §§ 666, 675 BGB.6%°

Die Unterrichtung hat grundsitzlich durch , Mitteilung® in der besonde-
ren Form des Art. 248 § 3 EGBGB zu erfolgen, was grundsitzlich die Uber-
gabe der gespeicherten Informationen auf einem dauerhaften Datentréiger
i. S. d. § 126b BGB voraussetzt.”?* Allerdings erlaubt Art.248 §10 EGBGB
abweichende Vereinbarungen. Von diesen haben die meisten Banken Ge-
brauch gemacht und teilen die Informationen als Online-Kontoausziige
mit.”" Durch die Kontoausziige werden die zahlungsdienstrechtlichen In-
formationspflichten also abgedeckt.”0?

Bei Uberweisungen und Buchungen im Wege des SEPA-Lastschriftver-
fahrens gilt im Ergebnis dasselbe. Die Zahlstelle, also die Bank des zahlen-
den Giro-Kunden, muss die Daten aus dem Lastschriftdatensatz auf dem
Kontoauszug mitteilen, Art. 5 Abs.1, 3 SEPA-VO7% i. V. m. Nr. 1, 2 Anhang
SEPA-VO. Hierzu gehdren u. a. der Betrag, das Filligkeitsdatum, die IBAN
der einzahlenden Stelle, der Verwendungszweck und eine Angabe, ob die
Zahlung wiederkehrend oder einmalig ist, Nr. 1,2 Anhang SEPA-VO. 704

698 Umsetzung von Art. 30 ff. der ZahlungsdiensteRL 2007/64/EG (a.F.); dazu BT-Drs.
16/11643, S.100; nunmehr geregelt in Art. 43 ff. (Einzelzahlungen) und Art. 50 ff.
(Zahlungen innerhalb von Rahmenvertragen) EU-ZahlungsdiensteRL (EU)
2015/2366.

699 vgl. Schmieder in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage
2017, § 47 Rn. 24cf.

700 BT-Drs. 16/11643, S. 98; Casper in MiiKo BGB, Art 248 § 3 EGBGB Rn. 2.

701 Casper in MiitKo BGB, Art 248 § 10 EGBGB Rn. 1; Henn/Kuballa, DB 2016, 1900.

702 BT-Drs. 16/11643, S.136; BGH, NJW 2014, 922 (922); Casper in MiiKo BGB,
Art.248 § 7 EGBGB Rn. 4.

703 Verordnung (EU) Nr.260/2012 des Europaischen Parlaments und des Rates vom
14. Mirz 2012 zur Festlegung der technischen Vorschriften und der Geschéftsanfor-
derungen fiir Uberweisungen und Lastschriften in Euro und zur Anderung der
Verordnung (EG) Nr. 924/2009, ABL. 2012 L 94/22.

704 Siehe auch Zahrte in Bunte/Zahrte Banken/Sparkassen-AGB, Teil 4, VII Rn. 31.
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Aus den zahlungsrechtlichen Vorschriften § 675d BGB, Art. 248 EGBGB
und Art.5 SEPA-VO folgen also spezifische Dokumentationspflichten fiir
Zahlungen und Lastschriften, die einen Grofiteil der Kontobewegungen
im alltdglichen Geschiftsverkehr ausmachen diirften. In der Praxis werden
diese Dokumentationspflichten zumindest im Rahmen der Giro-Konten
ber die Ausstellung von Kontoausziigen abgedeckt.”%

3. Aufbewahrungspflicht nach §§ 25a KWG, 257 HGB, 22 UStG, 147 AO

Die umfangreiche Dokumentation der Transaktionen geht Hand in Hand
mit der bankenaufsichts-, steuer- und handelsrechtlichen Aufbewahrungs-
pflicht. Diese ist in den insoweit aufeinander abgestimmten’% §§ 25a KWG,
257 HGB und 147 AO normiert.

Nach §257 HGB ist jeder Kaufmann i. S. d. §1 HGB - das werden
aufgrund der Eigenart des Gewerbes alle aus sicherheitsrechtlicher Perspek-
tive interessanten Institute sein - verpflichtet, die im Katalog des § 257
HGB aufgefithrten Unterlagen fiir teilweise sechs, teils fiir zehn Jahre
aufzubewahren. Eine fast identische Regelung findet sich im Steuerecht
in den §§ 22 UstG und § 145 ff. AO, wonach zur Erhebung der Steuer Auf-
zeichnungen zu machen, §§22 UstG, 146 AO, und aufzubewahren sind,
§147 AO. Die hier geregelte Pflicht dient freilich der Steuerhebung, also
nicht dem (Privat-) Rechtsverkehr, sondern der Finanzverwaltung. Die
Aufzeichnungspflicht des §§ 22 UstG regelt den materiellen Inhalt, der sich
aus den Aufzeichnungen fiir die Steuerbehdrden erschlieflen lassen muss.”?”
Die §§146, 147 AO hingegen stellen auf die Form der aufzuzeichnenden
Dokumente ab. Eine Pflicht zur Aufbewahrung der Aufzeichnungen folgt
aber nur aus §147 AO7%. Das UStG enthalt diesbeziiglich keine eigene
Regelung.

Die steuerrechtliche Aufbewahrungspflicht bestimmter Dokumente aus
§ 147 AO unterscheidet sich von § 257 HGB wiederum nur darin, dass sie
in Nr.5 mit den ,sonstigen Unterlagen von steuerlicher Bedeutung“ einen
Auffangtatbestand enthalt und die Aufbewahrungsfrist in Einzelféllen auch

705 Schmieder in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage
2017, § 47 Rn. 24b, § 49 Rn. 112.

706 Shin, Organisationspflichten, 2013, S. 169; Rdtke in Klein AO, § 147 Rn. 147.

707 Siehe § 63 Abs.1 UStDV; Heidner in Bunjes UStG, § 22 Rn. 5.

708 Vgl. Heuermann in Sélch/Ringleb UStG, § 22 Rn. 68.
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tiber zehn Jahre anordnet, wenn die Unterlagen fiir laufende Steuerverfah-
ren von Bedeutung sind.”%

Die Aufbewahrungspflicht aus §147 AO betrifft samtliche buchfiihren-
den Steuerpflichtigen, wozu nach §238 Abs.1 HGB wiederum alle Kauf-
leute gehoren. Fiir Banken und Zahlungsdienstleister wird schon deshalb
in allen relevanten Fillen eine Aufzeichnungs- und Aufbewahrungspflicht
bestehen.

Zu den Buchungsbelegen i. S. d.. § 237 Abs.1 Nr. 4 HGB, §147 Nr.4 AO
gehoren alle Unterlagen, die sich auf die in den Biichern und Aufzeichnun-
gen enthaltenen Geschaftsvorfille beziehen’!, also auch Kontoausziige.”!!
Dabei ist zu bertiicksichtigen, dass die Kontoausziige aus Sicht der Bank
immer einen Geschiftsvorfall betreffen. Rein privat gefiihrte Kontoauszii-
ge miissen deshalb zwar nicht von den Kunden”?, wohl aber stets von
den Banken bzw. Kredit- und Zahlungsinstituten aufbewahrt werden’?.
Davon gehen auch die Banken selbst aus.” Aufgrund der Fiille an Do-
kumenten ist die Aufbewahrung heute nur noch digital moglich.”’> Die
§§ 257 Abs.3 HGB, 147 Abs.2 AO und 25a Abs. 1 S.6 Nr.2 KWG erlauben
dies ausdriicklich, soweit die Grundsdtze ordnungsmidfiger Buchfiihrung
beachtet werden. Hierzu hat das Bundesfinanzministerium ein interpretie-
rendes Schreiben herausgebracht (GoBD),”'¢ das den aktuellen Stand der
rechtlichen Anforderungen an die digitale Aufbewahrung aus Sicht der
Steuerverwaltung zusammenfasst.”'”

709 Zum Verhiltnis der Normen Schober, BC 2013, 528; Treppmann DB 1989, 1482
(1483).

710 Coster in Koenig AO, § 147 Rn. 12.

711 Ders. in Koenig AO, § 147 Rn. 12; Réitke in Klein AO, § 147 Rn. 35.

712 BayLfSt DB 2017, 280, 50; FG Rheinland-Pfalz, Urteil vom 25.04.1988 - 5 K 351/87;
Coster in Koenig AO, § 157 Rn. 12.

713 T. Knierim in Bannenberg/Wabnitz/Janovsky ua. (Hrsg.), Hdb. Wirtschafts- & Steu-
erstrafrecht, 5. Aufl. 2020, Kap. 10 Rn. 25.

714 Comdirect, Aufbewahrung Kontoausziige, https://magazin.comdirect.de/finanzwis
sen/wie-lange-kontoauszug-aufbewahren#muss-ich-kontoauszuege-aufbewahren,
zuletzt aufgerufen am 12.01.2025.

715 T. Knierim in Bannenberg/Wabnitz/Janovsky ua. (Hrsg.), Hdb. Wirtschafts- & Steu-
erstrafrecht, 5. Aufl. 2020, Kap 10 Rn. 25; Commerzbank, Kontoauszige, https://ww
w.commerzbank.de/portal/de/ratgeber/finanzen/aufbewahrungsfrist-Threr-kontoau
szuege-das-muessen-sie-wissen.html, zuletzt aufgerufen am 12.01.2025.

716 Bundesministerium der Finanzen, GoBD, 2019, BMF-Schreiben vom 28.11.2019 - IV
A 4 -0316/19/10003:001 -, BStBI I S.1269, Anhang 64).

717 U. Braun in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25a KWG Rn. 679.
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Die aufsichtsrechtlichen Aufbewahrungspflichten gem. § 25a S.6 Nr.2
KWG verlangen von den in §§ 1, 53, 53b KWG genannten Instituten, dazu
gehoren insbesondere samtliche im deutschen Inland titigen Banken, eine
~vollstindige Dokumentation der Geschiftstitigkeit, die eine liickenlose
Uberwachung durch die Bundesanstalt fiir ihren Zustindigkeitsbereich ge-
wihrleistet.“ Die aufsichtsrechtliche Aufbewahrungspflicht ist folglich offen
formuliert und nur auf den Aufsichtsbereich der BaFin beschrankt.”'8 Nach
der einschldgigen Literatur geht sie dem Umfang nach iiber die steuer- und
handelsrechtlichen Pflichten hinaus.”

Fiir die im Bereich dieser Arbeit interessanten Kontodaten der Privat-
kunden diirfte dieser erweiterte Umfang aber keine besondere Rolle spie-
len, da durch die Aufzeichnung der Einlagen, Auszahlungen und Transak-
tionen auf den Kontoausziigen bereits das Gros der sensiblen Privatdaten
abgedeckt wird.

Festzuhalten ist damit zunéchst, dass zumindest fiir einen Zeitraum
von zehn Jahren’® aufgrund verschiedener Regelungen auflerhalb des
Sicherheitsrechts eine Pflicht zur Aufzeichnung und Aufbewahrung von
samtlichen Geschiftsvorfillen im Rahmen von Giro- und anderen Zah-
lungskonten besteht, die von den Finanzdienstleistern durch die (digitale)
Speicherung der Kontoausziige erfiillt wird.

II1. Sicherheitsrechtliche Speicherpflicht und Uberwachung von
Kontoinhaltsdaten

Die dargestellten Speicherpflichten verfolgen, abgesehen von der Ahnung
von Steuerdelikten, keine unmittelbaren sicherheitsrechtlichen Zwecke. Sie
unterscheiden sich damit grundlegend von Normen wie §§112b, ¢ TKG,
§ 2 FlugDaG oder § 24c KWG. Diese zielen darauf ab, private Akteure als
Gehilfen der Sicherheitsbehdrden einzubinden, indem sie zur Einrichtung
und anlasslosen Speisung gesonderter Datenpools verpflichtet werden, die
wiederum primdr von den Sicherheitsbehérden zur Erfiillung derer Zwecke
genutzt werden.

Eine diesem System vergleichbare Speicherung findet sich bei genauerem
Hinsehen aber auch im Geldwischegesetz (GwG) und der Geldtransfer-

718 Idem, Rn. 658

719 Shin, Organisationspflichten, 2013, S.169; U. Braun in Boos/Fischer/Schulte-Mattler
KWG, 5. Aufl. 2016, § 25a KWG Rn. 668.

720 Vgl. auch die Tabelle bei Schober, BC 2013, 528 (532).
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verordnung. Dieses Anti-Geldwéscherecht soll im Folgenden beschrieben
werden, wobei der Fokus auf den Uberwachungsaspekten dieses Systems
liegen soll.

L. Geldtransferverordnung

Zunichst ist dabei die GeldtransferVO”?! zu untersuchen. Diese wurde
urspriinglich im Jahr 2006722 erlassen und neun Jahre spéter, im Zuge der
Uberarbeitung der GWRL (dazu unten II. 2. a. gg.), iiberarbeitet.

Die GeldtransferVO und die GWRL stehen in einem engen inhaltlichen
Zusammenhang und dienen der Verhinderung von Geldwische und Terro-
rismusfinanzierung.”?* Dabei kommt der GeldtransferVO die Aufgabe zu,
die ,Papierspur® bzw. den elektronischen Geldverkehr liickenlos riickver-
folgbar zu machen.”? Sie setzt damit Punkt VII der Special Recommendati-
ons der Financial Action Task Force (FATF) aus dem Jahr 200172 um, die
heute in Nr.16 der FATF-Empfehlungen enthalten sind.”?® Anders als etwa
die PSD’% verfolgt sie also primér einen sicherheitsrechtlichen, keinen
wirtschaftsrechtlichen Zweck.

Zur Auslegung und Anwendung der Verordnung werden von den
Europdischen Aufsichtsbehérden gem. Art.25 GeldtransferVO Leitlinien
verfasst’?8, die von der BaFin grundsitzlich iibernommen werden.”?

721 Verordnung (EU) 2015/847 des Europiaischen Parlaments und des Rates vom
20. Mai 2015 iiber die Ubermittlung von Angaben bei Geldtransfers und zur Authe-
bung der Verordnung (EU) Nr. 1781/2006, Abl. 2015, L 141/1.

722 Verordnung (EG) Nr.1781/2006 des Europdischen Parlaments und des Rates vom
15. November 2006 uber die Ubermittlung von Angaben zum Auftraggeber bei
Geldtransfers, Abl. 2006, L 345/1.

723 Erwigungsgriinde 8,9 , EU-GeldtransferVO, (EU) 2015/847.

724 1Ibid.

725 FATF, IX Special Recommendations, 2001, konsolidierte Fassung Feb. 2008.

726 Dies., IX Special Recommendations, 2001, konsolidierte Fassung Feb. 2008, VII;
dies., Recommendations 2012, konsolidierte Fassung Mérz 2022, Nr. 16; zur Historie
der FATF unten; s.a. B. Michael Lindner/Lienke/Aydur, CCZ 2016, 90; Kunz CB
2016, 54.

727 Vgl. Erwéagungsgriinde 4, 5, 7, PSD2, (EU) 2015/2366.

728 Zuletzt ESA, Leitlinien Geldtransfer, JC/GL/2017/16, 16.01.2018, dt. Fassung.

729 Vgl. BaFin, Leitlinien und Q&As der ESA, https://www.bafin.de/DE/RechtRegelung
en/Leitlinien_und_Q_and_A_der_ESAs/Leitlinien_und_Q_and_A_der_ESAs_nod
e.html, zuletzt aufgerufen am 12.01.2025.
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a. Geltungsbereich

Die Verordnung enthilt Vorschriften iiber Angaben, die von Zahlungs-
dienstleistern i. S. d. Art.1 PSD273% bzw. § 1 ZAG bei der Ausfithrung von
Geldtransfers iibermittelt werden miissen. Der Begriff des Geldtransfers
aus Art.3 Nr. 9 EU-Geldtransferverordnung ist denkbar weit. Er umfasst
samtliche, zumindest teilweise elektronisch ausgefiihrten Transaktionen
von Geld durch einen Zahlungsdienstleister, insbesondere Uberweisungen
und Lastschriftzahlungen — nach der BaFin aber auch Bareinzahlungen auf
ein Fremdkonto.”?!

Allerdings wird eine ganze Reihe an Geldtransfers von der Verordnung
ausgenommen, etwa nach Art.2 Abs.2 GeldtransferVO alle in Artikel 3
lit. a) — m) und o) PSD2 aufgefiithrten Zahlungen.”*?

Hierzu gehoren insbesondere Bargeldeinzahlungen von Bankkunden auf
deren Konto. AufSerdem, nach Art. 2 Abs. 4 UAbs. 2 lit. a) — d) Geldtransfer-
VO, Bargeldabbuchungen des Kontoinhabers, Zahlungen an Verwaltungs-
behorden, Uberweisungen von Zahlungsdienstleistern untereinander in
eigenem Namen und Transfers mittels des Austausches von eingelesenen
Schecks, einschliefilich beleglosem Scheckeinzug

Ebenfalls ausgenommen sind nach Art.2 Abs. 3 ,Geldtransfers, die mit
einer Zahlungskarte, einem E-Geld-Instrument oder einem Mobiltelefon
oder anderen im Voraus oder im Nachhinein bezahlten digitalen oder
IT-Gerdten mit dhnlichen Merkmalen durchgefithrt werden’, wenn die
Zahlung ausschliefSlich fiir Waren oder Dienstleistungen ergeht und die
Nummer des Zahlinstruments iibermittelt wird. Dies aber nur, wenn der
Geldtransfer an einen Unternehmer geleistet wird, Art.2 Abs.3 S.2, Art. 3
Nr. 12 GeldtransferVO.

Art.2 Abs.5 GeldtransferVO erlaubt den Mitgliedstaaten eine weitere
Ausnahme einzufiihren. Danach kénnen Inlandtransfers bis zu einem Wert
von 1.000,00 € auf ein Konto ausgenommen werden. Voraussetzung ist,
dass auf das Konto ausschlieflich Zahlungen fiir die Lieferung von Giitern

730 Richtlinie (EU) 2015/2366 des Europiischen Parlaments und des Rates vom
25. November 2015 iiber Zahlungsdienste im Binnenmarkt, zur Anderung der
Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU und der Verordnung (EU)
Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG (Text von Bedeutung
fir den EWR), ABI. 2015, L 337/35.

731 BaFin., Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 28.

732 Art.2 Abs. 2 EU-GeldtransferVO verweist (auch in der konsolidierten Fassung, Do-
cument 02015R0847-20200101) auf die PSDL., 2007/64/EG.
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oder Dienstleistungen vorgenommen werden konnen. AufSerdem muss der
Zahlungsdienstleister des Begiinstigten den Verpflichtungen der Geldtrans-
ferVO unterliegen und in der Lage sein, anhand einer individuellen Trans-
aktionskennziffer iiber den Begiinstigten den Geldtransfer bis zu der Person
zuriickzuverfolgen, die mit dem Begiinstigten eine Vereinbarung tiber die
Lieferung von Giitern und Dienstleistungen getroffen hat. Die Bundesrepu-
blik Deutschland hat von dieser Mdglichkeit in § 14 Abs. 5 GwG Gebrauch
gemacht.

b. Ubermittlung von Angaben

Kernvorschriften der Verordnung sind deren Art.4 - 6. Diese enthalten
Pflichten der Zahlungsdienstleister bei Ausfithrung von Geldtransfers.
Art.4 nimmt dabei den Zahlungsdienstleister des Auftraggebers in den
Blick, also etwa eine Bank, die im Rahmen eines Girovertrags eine Uber-
weisung im Online-Banking durchfiihrt.”3?

Der Zahlungsdienstleister des Auftraggebers muss nach Art.4 Abs.1
lit. a) - ¢) GeldtransferVO sicherstellen, dass Name (lit. a)) und Kontonum-
mer (lit. b)) sowie Kundennummer, Anschrift, Geburtsort- und Datum
oder die Nummer eines amtlichen personlichen Dokuments (lit. c)) des
Auftraggebers tibermittelt werden.

Auch bzgl. des vom Transfer Begiinstigten muss der Zahlungsdienstleis-
ter Angaben tibermitteln: nach Art. 4 Abs. 2 lit. a) und b) GeldtransferVO
Name und Kontonummer des Begiinstigten. Erfolgt der Transfer nicht von
oder auf ein Konto, muss nach Art.4 Abs.3 anstelle der Nummer(n) des
Zahlungskontos bzw. der Zahlungskonten eine individuelle Transaktions-
kennziffer {ibermittelt werden.

Die Richtigkeit aller Angaben sind von dem Zahlungsdienstleister zu
iiberpriifen, Art. 4 Abs.4 GeldtransferVO. Diese Uberpriifung gilt aber in
den Fillen des Art.4 Abs.5 GeldtransferVO als automatisch ausgefiihrt,
insbesondere wenn die geldwéscherechtliche Identifikation i. S. d. §10
Abs.1Nr.1 GwG i. V. m. §§ 11 ff. GwG stattgefunden hat.

Von diesen Ubermittlungserfordernissen bestehen bedeutende Ausnah-
men nach Art. 5, 6 GeldtransferVO. So reicht nach Art. 5 Abs. 1 Geldtrans-
ferVO bei Transfers innerhalb der Union die Ubermittlung der Kontonum-

733 Lienke/Gittfried in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap. 10 Rn. 20.

169



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel D: Speicherung und Uberwachung von Finanzdaten

mern oder der individuellen Transaktionsnummern aus. Die Regelungen
der SEPA-VO bleiben hiervon gem. Art.5 Abs.1 S. 2 GeldtransferVO unbe-
rithrt.

Der Zahlungsdienstleister der Begiinstigten darf allerdings innerhalb von
drei Tagen die Ubermittlung der Informationen verlangen, Art.5 Abs.2
GeldtransferVO - bei Transfers unterhalb von 1.000,00 € jedoch nur die
Namen von Beglinstigtem und Auftraggeber sowie die Kontonummern
bzw. Transaktionsnummern. Bei den Transfers unterhalb dieser Schwelle
entfallt gem. §5 Abs.3 lit.a) und b) GeldtransferVO auch generell die
Uberpriifungspflicht nach Art.4 Abs.4 — es sei denn, es besteht der Ver-
dacht auf Geldwésche oder Terrorismusfinanzierung oder die zu transfe-
rierenden Gelder wurden in Form von Bargeld oder anonymem E-Geld
entgegengenommen. Fiir Geschifte und Uberweisungen des alltiglichen
Lebens, die zumeist unter 1.000,00 € liegen und sich innerhalb der EU
abspielen, hat die Verordnung somit nur eine untergeordnete Bedeutung.

Die Zahlungsdienstleister miissen stets {iber Systeme verfiigen, mit de-
nen sie jeweils feststellen konnen, ob und welche Voraussetzungen der
Ausnahmetatbestdnde erfiillt sind.”3*

c. Uberpriifungspflichten beim Zahlungsdienstleister des Begiinstigten

Die Pflichten des Zahlungsdienstleisters des Begiinstigten enthalten die
Art. 7 GeldtransferVO. Nach Art.7 Abs. 1 hat der Zahlungsdienstleister des
Begiinstigten wirksame Verfahren einzurichten, mit denen er zunéchst prii-
fen kann, ob die Felder fiir alle notwendig zu iibermittelnden Daten eines
Transfers in dem verwendeten System {iberhaupt ausgefiillt wurden.

Mit den eingerichteten Systemen muss er nach Art.7 Abs. 2, 4 - 6 Geld-
transferVO aber auch erkennen konnen, ob die jeweils notwendigen Anga-
ben nach Art. 4, 5 vorhanden sind. Diese Uberpriifungen sollen jedenfalls
beim Zahlungsdienstleister des Begiinstigten in Echtzeit erfolgen.”> Ob
dies auch fiir den Zahlungsdienstleister des Auftraggebers gilt, lasst sich
den Leitlinien, geschweige denn der Verordnung, nicht entnehmen.

Bei Transfers iiber 1.000,00 € miissen die Angaben nach Art.7 Abs.3
dariiber hinaus auf ihre Richtigkeit iberpriift werden. Unter diesem Betrag
ist keine Priifung notwendig - es sei denn die Auszahlung erfolgt bar oder

734 ESA, Leitlinien Geldtransfer, JC/GL/2017/16, 16.01.2018, dt. Fassung, 1fd. Nr. 11.
735 Dazu Ibid. Ifd. Nr. 22.
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in anonymen E-Geld oder es besteht ein hinreichender Verdacht auf Geld-
wische oder Terrorismusfinanzierung. Die Uberpriifung gilt aber auch hier
als ausgefiihrt, wenn die geldwascherechtliche Identifikation stattgefunden
hat und die entsprechenden Daten gespeichert wurden, Art.7 Abs. 5 Geld-
transferVO. Auflerdem diirfen die Zahlungsdienstleister der Beglinstigten
nach den ESA-Leitlinien davon ausgehen, dass sie die Vorschriften nach
Artikel 7 Absatz 1 und Artikel 11 der Verordnung (EU) 2015/847 einhal-
ten, wenn sie sich davon iiberzeugt haben und gegeniiber ihrer zustindigen
Behérde nachweisen kinnen, dass sie mit den Validierungsregeln des Nach-
richten- oder Zahlungs- und Abwicklungssystems vertraut sind und dieses
System die Voraussetzungen der Verordnung erfiillt’3¢ Das ist etwa bei der
SEPA-Uberweisung der Fall.”>?

Nach Art. 8 Abs. 1 GeldtransferVO sind {iberdies Verfahren einzurichten,
»mit deren Hilfe festgestellt werden kann, ob ein Geldtransfer, bei dem
die vorgeschriebenen vollstaindigen Angaben zum Auftraggeber und zum
Begiinstigten fehlen, auszufithren, zuriickzuweisen oder auszusetzen ist,
und welche angemessenen Folgemafinahmen zu treffen sind.”

Wird festgestellt, dass Angaben fehlen oder unvollstindig sind, so muss
der Zahlungsdienstleister des Begiinstigten den Transfer zuriickweisen oder
die Angaben anfordern, bevor er den transferierten Betrag gutschreibt oder
sonst zur Verfiigung stellt, Art. 8 Abs. 2 GeldtransferVO.

d. Informationserteilung und Speicherung von Daten

Die Art. 14 ff. GeldtransferVO regeln den Umgang der Zahlungsdienstleister
mit den aufgrund der Verordnung entstandenen Informationen. Art. 14 be-
stimmt, dass die Zahlungsdienstleister den fiir die Terrorismusfinanzierung
und Geldwiéschebekampfung zustdndigen Behorden unter Einhaltung der
Verfahrensvorschriften des Rechts ihrer Sitzmitgliedstaaten auf deren An-
fragen hin die nach der Verordnung erhobenen Daten iibermitteln missen.
Die nach Art. 4-7 genannten Angaben sind von den Zahlungsdienstleis-
tern nach Art. 16 Abs. 1 S. 2 GeldtransferVO fiinf Jahre lang aufzubewahren.
Art. 16 der GeldtransferVO legt allerdings nicht fest, wann die Frist beginnt.
Art. 40 Abs. 1lit. b) der GWRL stellt fiir den Fristbeginn bzgl. Transaktions-

736 ESA, Leitlinien Geldtransfer, JC/GL/2017/16, 16.01.2018, dt. Fassung, 1fd. Nr. 22.
737 Lienke/Gittfried in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap 10 Rn. 57.
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belegen aus Geschiftsbeziehungen nicht auf das Entstehen des Beleges ab,
sondern auf das Ende des Kalenderjahres, in dem der Beleg entstand (siehe
unten III. 2. d. bb. (3)). Eine analoge Anwendung drangt sich auf, damit ein
Gleichlaufen der Fristen erzielt werden kann.

Es ist somit festzustellen, dass auch nach der GeldtransferVO eine Spei-
cherpflicht fiir Kontotransaktionsdaten besteht. Aufgrund der umfassenden
Ausnahmen, insbesondere Art.5 Abs.1 GeldtransferVO und §14 Abs.5
GwG, umfasst die Pflicht aber etliche personlichkeitsrelevante Alltagsge-
schifte nicht. Sie bleibt insofern hinter umfangreicheren Aufbewahrungs-
pflichten zuriick und soll daher nicht im Fokus dieser Abhandlung stehen.

2. Geldwischegesetz - GwG

Eine weitergehende Pflicht zur Speicherung von Kontoinhaltsdaten findet
sich auch im Geldwischegesetz - GwG,”*® das im Zentrum des deutschen
Geldwischerechts steht.

a. Historische Entwicklung des GwG

Das System des GwG kann auf eine recht stringente, nunmehr schon
dreifig Jahre dauernde Entwicklung zuriickgefiihrt werden. Da das Unter-
suchungsobjekt dieser Arbeit das GwG in seiner aktuellen Fassung darstellt,
soll die Entwicklung der Gesetzesnormen in angemessener Kiirze geschil-
dert werden. Auf eine umfassende Schilderung der einzelnen Regeln und
deren Zusammenhinge in den jeweils geltenden Fassungen kann daher
verzichtet werden. Stattdessen sollen nur die bedeutsamen Neuerungen
der jeweiligen Gesetzesnovellen vorgestellt werden. Um die Systematik des
aktuellen Normenkomplex des GwG und der verbundenen Gesetze zu ver-
stehen, ist solch eine {iberschaubare Ubersicht der historischen Fassungen
ausreichend.”?

738 Dass die Aufbewahrungspflichten weitergehend sind, deutet schon ESA, Leitlinien
Geldtransfer, JC/GL/2017/16, 16.01.2018, dt. Fassung, 1fd. Nr. 64 an.

739 Umfassend mit der Entwicklung des GwG beschiftigen sich Sotiriadis, Gewinnab-
schopfung und Geldwische, 2010; Giirkan, Geldwéschepravention, 2019; Ubersicht
zur européischen Entwicklung bei Herzog/Achtelik in Herzog GwG, Einl. Rn. 80 ff.
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aa. FATF-Empfehlungen, erste Geldwascherichtlinie und GwG

Das GwG wurde urspriinglich mit Gesetz vom 25.10.1993 eingefiithrt’4° und
setzte die 1991 erlassene Richtlinie der EG zur Bekdmpfung der Geldwische
um (1. EG-GeldwiascheRL - GWRL)7! auf deren Grundlage ein Jahr zuvor
schon der Tatbestand der Geldwiésche nach §261 StGB neu eingefiihrt
wurde.”42

Die Richtlinie ging inhaltlich auf den ersten Bericht’*? und die ,40
Empfehlungen’** der von den G-7 Staaten zwei Jahre zuvor geschaffenen
»Financial Action Task Force on Money Laundering® (FATF) zuriick.”> In
der Erkenntnis, dass es sich bei der Geldwdsche um ein originir internatio-
nales Problem handelt™¢, war die FATF als Arbeitsgruppe mit dem Ziel
gegriindet worden, die Ausnutzung der weltweit vernetzten Finanzsysteme
zur Verschleierung illegal erwirtschafteter Gelder (und spiter insbesondere
die Terrorismusfinanzierung) zu bekdmpfen.”#” Hierzu bedurfte es nach
Auffassung der FATF-Staaten eines linderiibergreifenden Systems zur Er-
kennung und Verhinderung illegaler Geldstrome.”8

In seiner Ursprungsform aus dem Jahr 1993 wirkte das GwG aF im
Vergleich zum heute giiltigen Pflichtenkatalog der §§ 10 ff. GwG noch ver-
gleichsweise iiberschaubar. Es beschriankte sich zunichst auf eine Identifi-
zierungspflicht bei bestimmten Einzahlungsgeschéften, § 2 GwG aF 1993
und bei ,verddchtigen® Transaktionen gem. § 6 GwG aF 1993. Auch der

740 Gesetz iiber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwéschege-
setz - GwWG) vom 25.0ktober 1993 (BGBL 1 S.1770).

741 Richtlinie 91/308/EWG des Rates der Européischen Gemeinschaften vom 10. Juni
1991 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche
(ABL. 1991, L 166/77)

742 Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der organisierten Kriminalitat" (OrgKG) vom 15. Juli 1992 (BGBI. I S.1302).

743 FATF, Report 1990-1991, 1991.

744 Dies., 40 Recommendations, 1990.

745 Schnabl in Bannenberg/Wabnitz/Janovsky ua. (Hrsg.), Hdb. Wirtschafts- & Steuer-
strafrecht, 5. Aufl. 2020, Kap. 6 Rn.1; zur Entstehung der FATF Pieth in Miilhau-
sen/Herzog (Hrsg.), Hdb. Geldwidschebekampfung, 2006, § 4 Rn. 8f,; Jekewitz in
Miilhausen/Herzog (Hrsg.), Hdb. Geldwaschebekampfung, 2006, § 9 Rn. 27; Krd-
mer, Geldwische und Terrorismusbekampfung, 2008, S. 46 ff.

746 Jekewitz in Miilhausen/Herzog (Hrsg.), Hdb. Geldwaschebekdmpfung, 2006, § 9
Rn. 27.

747 Maillart in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 11 (11£.).

748 FATF, 40 Recommendations, 1990, S. 4 f.; hierzu Krdmer, Geldwasche und Terroris-
musbekdampfung, 2008, S. 811F.
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Kreis der allgemein Verpflichteten gem. §1 GwG aF 1993 war deutlich
eingeschrinkter als jener des aktuellen § 2 GwG.

Neben der Identifizierungspflicht sah das Ursprungs-GwG bereits eine
Meldepflicht der Verpflichteten vor — und zwar dann, wenn eine Transakti-
on in dem Verdacht stand, den Tatbestand der Geldwiasche i. S. d. § 261
StGB aF 1992 zu erfiillen, § 11 GwG aF 1993. Die Meldung musste sich direkt
an die zustdndige Strafverfolgungsbehorde richten. Eine zwischengeschalte-
te Behorde, wie heute die FIU, gab es 1993 noch nicht.

Vor allem beinhaltete das GwG in seiner ersten Fassung schon die
fiir diese Untersuchung bedeutsame Aufzeichnungs- und Aufbewahrungs-
pflicht fiir alle im Rahmen der Identifizierungspflichten getroffenen Fest-
stellungen, § 9 GwG aF 1993. Anders als Art.4 der 1. GWRL wurde die
Pflicht aber ausdriicklich auf solche Informationen beschrénkt, die den
Verpflichteten im Rahmen ihrer geldwischerechtlichen Pflichten entstan-
den waren. Die Bundesregierung machte sich iiber die oben angesprochene
Frage, ob die . GWRL eine Pflicht zur Aufbewahrung samtlicher Transak-
tionsdokumente vorsieht, bei der Umsetzung der Richtlinie offenbar eben-
falls Gedanken. In der Gesetzesbegriindung fiihrte sie aus, dass sich eine
gesondert geregelte Pflicht zur Aufbewahrung der einschlagigen Geschifts-
unterlagen im GwG eriibrigt, da sich eine solche ohnehin aus § 257 HGB
ergibe.”*

Dass durch die Aufbewahrungspflicht eine Information ,auf Vorrat® fiir
die Ermittlungsbehorden bereitgestellt wird, wurde selbst vom zustdndigen
Referenten des Bundesaufsichtsamt fiir das Kreditwesen (BAKred) festge-
stellt.”>® Dementsprechend wurden die Aufzeichnungspflichten und §10
GwG aF 1993 auch aus der Perspektive des Rechts auf informationelle
Selbstbestimmung diskutiert.”!

Da nach der GWRL nur die Informationsweitergabe zur Verfolgung
der Geldwidsche vorgesehen war, musste sich jedenfalls eine Verwendung
der Aufzeichnungen zu anderen Strafverfolgungszwecken oder aus steuerli-
chen Zwecken an den Grundrechten des Grundgesetzes messen lassen, da
insofern keine europarechtlich Uberlagerung vorlag.”? Die iiberwiegende

749 BT-Drs. 12/2704, S. 16.

750 Findeisen, wistra 1997, 121 (123).

751 Fiilbier in Filbier/Aepfelbach GWG, 2. Aufl. 1994, § 10 S.127; ausfithrlich Werner,
Geldwasche, 1996, S. 911t; 102 f.

752 Fiilbier in Fiilbier/Aepfelbach GWG, 2. Aufl. 1994, § 10 S. 129; grundlegend BVerfGE
73,339 [1986] - Solange II;, NJW 1990, 974 — Tabaketikettierungsrichtlinie.
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Ansicht kam hier zu dem Ergebnis, dass aufgrund der engen Einschrén-
kung der Weitergabe im Bereich der Geldwasche und dem geringen legiti-
men Interesse der Bankkunden an Anonymitét im Bereich der betroffenen
Transaktionen kein unverhaltnismafiger Eingriff in das Recht auf informa-
tionelle Selbstbestimmung gegeben war.”>® Auch in der spéteren Betrach-
tung wurde §10 GwG aF 1993 als Ergebnis einer (gelungenen) Abwagung
der durch die Aufzeichnungspflichten betroffenen informationellen Selbst-
bestimmung und dem Strafverfolgungsinteresse gedeutet’>* (zur Diskussion
s. Kap E II. 1.).

Eine konkrete Pflicht im Vorfeld der geldwischerechtlichen Aufgaben,
nach Auffilligkeiten in den Kontodaten ihrer Kunden zu suchen, enthielt
das urspriingliche GwG nicht. Nach § 14 Abs. 2 Nr. 2 GwG 1993 waren aber
die in § 14 Abs.1 GwG 1993 bezeichneten Verpflichteten, insbesondere Kre-
ditinstitute und Versicherungsunternehmen gehalten, ,interne Grundsitze,
Verfahren und Kontrollen zur Verhinderung der Geldwdsche“ einzufiihren.
Diese Norm wurde vom BAKred als geldwéscherechtliche Generalklausel”>®
verstanden. Ausgehend von dieser Vorschrift wollte das BAKred ab der
zweiten Halfte der 1990er Jahre eine Verpflichtung zur Etablierung von
EDV-Systemen ableiten, mit denen sich im Wege aktiver Nachforschung
Auffilligkeiten, die auf einen Geldwéscheverdacht hindeuten konnten, fin-
den lielen.”*® Dieser Prozess” wurde als ,Research® oder ,,Monitoring®
bezeichnet, wobei die genauen Definitionen dieser Begriffe zu Beginn noch
schwammig waren.””® Auch die Einfithrung dieser EDV-Prozesse wurde
heftig diskutiert (zur Diskussion s. Kap. F. II. 3.).

753 Werner, Geldwiasche, 1996, S.91ff, 102f.; Fiilbier in Fiilbier/Aepfelbach GWG,
2. Aufl. 1994, § 10 S. 127, 131.

754 Sotiriadis, Gewinnabschopfung und Geldwische, 2010, S. 285.

755 Findeisen, wistra 1997, 121 (127).

756 Artopeus/Findeisen, (BAKred), Entwurfspapier Anhérung CDU/CSU im Bundes-
tag, 21.08.1995; BAKred, Verlautbarung Geldwische, 30.03.1998, Ziff. 30, 34d;
BAKred, Rundschreiben 5/1998, 24.04.1998; BAKred., Jahresbericht, 1998, S. 92.

757 Ein erster Vorschlag zur Funktionsweise solcher Systeme bei Bergles/Schirnding,
ZBB 1999, 58.

758 Klarheit brachten V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S.642ff,
Rn. 8.77.
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cc. Die zweite Geldwascherichtlinie

Zu einer ersten Anderung der geldwischerechtlichen Vorschriften im
europdischen Raum kam es im November 2001 durch den Erlass der zwei-
ten EG-Geldwischerichtlinie.””® Die 2. GWRL sah nur Anderungen am be-
stehenden Text vor, keine vollige Neuformulierung. Die Grundstruktur der
Richtlinie wurde nicht wesentlich modifiziert. Intensiviert wurde in dieser
Hinsicht allenfalls das Kooperationsverhéltnis der privaten und staatlichen
Akteure.”60

Die zweite Geldwischerichtlinie erweiterte vor allem den Anwendungs-
bereich und den Kreis der Verpflichteten erheblich. Ausgangspunkt dieser
Entwicklung war der 1997 durch den Europdischen Rat adoptierte , Akti-
onsplan zur Bekdmpfung der organisierten Kriminalitat“’®!, den eine von
der EG ein Jahr zuvor eingesetzte hochrangige Gruppe ausgearbeitet hat-
te.”62 Die EG ging davon aus, dass die verschérften Kontrollen der Kredit-
institute dazu gefiihrt hatten, dass sich Geldwéscher andere Wege gesucht
hadtten.”®* Schon im Aktionsplan war — wohl deshalb - vorgeschlagen wor-
den, die geldwischerechtlichen Verpflichtungen auf Berufstriger zu erwei-
tern, die ihrer Natur nach gewdhnlich mit Geldwéschern in Beriihrung
kommen.”** Das sei insbesondere bei Notaren und manchen Angehdérigen
der Rechtsberufe der Fall.”6>

Insbesondere die Einbeziehung von Anwélten wurde dabei heftig kriti-
siert, vorwiegend aus den Reihen der Anwaltschaft selbst, die die Vertrau-

759 Richtlinie 2001/97/EG des Europdischen Parlaments und des Rates vom 4. Dezem-
ber 2001 zur Anderung der Richtlinie 91/308/EWG des Rates zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwasche - Erklarung der Kommis-
sion (ABL. 2001, L 344/76).

760 Darauf weiflen auch Herzog/Achtelik in Herzog GwG, Einl. Rn. 82 hin.

761 ABI. 1997 C 251/01.

762 Zur Entwicklung Stefanou/Xanthaki, J. of Money Laundering Control 3 (2000), 325.

763 Richtlinie 2001/97/EG, Erwéagungsgrund 13, ABL 2001 L 344/76 (77).

764 Aktionsplan zur Bekdmpfung der organisierten Kriminalitat, Teil III Nr.10,
ABL.1997 C 251/1 (9).

765 Richtlinie 2001/97/EG, Erwiagungsgrund 16, ABL 2001 L 344/76 (77); empirisch
konnte eine solches Gefahrdungspotential von Rechtsanwélten, Steuerberatern, No-
taren und Wirtschaftspriifern nicht nachgewiesen werden, Kilchling/Lukas, (Max-
Planck-Institut fiir Auslindisches und Internationales Strafrecht), Endbericht Ge-
fahrdung, 2004, S. 91 L.
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lichkeit ihrer Mandantenverhiltnisse angegriffen sah.”® Zum Schutz dieser
Vertrauensverhiltnisse waren in der Richtlinie allerdings Schutzmechanis-
men implementiert worden.

Neben der Erweiterung des betroffenen Personenkreises war insbeson-
dere die Neukonzeption des Begriffs der ,kriminellen Tétigkeit* von Be-
deutung, die unter dem Eindruck des Terrorismus als neuer Hauptgefahr
entstand.”®” Der Begrift war zuvor auf den Rauschgifthandel gemiinzt. Die
Richtlinie lief3 den Mitgliedstaaten aber die Mdglichkeit, weitergehende
Definitionen zu implementieren. Neben Deutschland hatten davon auch
Frankreich und Griechenland Gebrauch gemacht.”®® Die neue Definition
des Art.1lit. e) der 2. GWRL folgte diesem Trend und sah nun jede Form
der kriminellen Beteiligung an der Begehung einer schweren Straftat als
kriminelle Aktivitdt an. Er enthielt auflerdem einen Katalog an Straftatbe-
standen, die mindestens als schwere Straftat in diesem Sinne gelten miissten.

dd. Die Umsetzung der 2. EG-Geldwischerichtlinie vor dem Hintergrund
des 11. Septembers 2001

Die Umsetzung der 2. GWRL in Deutschland wurde flankiert von acht
Sonderempfehlungen der FATF, die in einer Sondersitzung zu den Ereignis-
sen des 11. Septembers beschlossen wurden.”® Fiir die Einarbeitung in den
Text der EU-Richtlinie kamen die Empfehlungen noch zu spit.””? Es wurde
jedoch eine gemeinsame Erkldrung des EU-Rats und des EU-Parlaments
abgegeben,””! in der die Wichtigkeit der 2. GWRL zur Bekdmpfung der
Terrorismusfinanzierung betont wurde.

Der deutsche Gesetzgeber konnte die FATF-Sonderempfehlungen hin-
gegen in der Umsetzungszeit beriicksichtigen. Die Implementierung der

766 Wigenbaur, EuZW 2002, 293 (296); Hellwig AnwBl 2002, 144 (146); Wegner, NJW
2002, 794 (7951.); Zuck, NJW 2002, 1397; Shaugnessy, Law & Policy in Int. Business
34 (2002), 25 (29, 36 £.) mwN.

767 Shaugnessy, Law & Policy in Int. Business 34 (2002), 25 (30f); Sotiriadis,
Gewinnabschopfung und Geldwische, 2010, S. 404.

768 Stefanou/Xanthaki, J. of Money Laundering Control 3 (2000), 325 (329).

769 Abgedruckt als Annex A in FATF, Annual Report 2001-2002.

770 Sotiriadis, Gewinnabschopfung und Geldwische, 2010, S. 404.

771 Europdische Kommission, Erklairung vom 19. November 2001, EU-Doc 14237/01,
ADD 1, PV/CONS 69; dt. Ubersetzung bei Busch/Teichmann, Geldwascherecht,
2003, S. 124.
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Richtlinie war dann auch geprégt von den Anschldgen des 11. Septembers
2001 und erfolgte in engem zeitlichem und inhaltlichem Zusammenhang
mit dem Erlass weiterer Novellen im Sicherheitsrecht.””2 So wurden im Jahr
2002 nicht nur das die Richtlinie umsetzende Geldwéschebekdmpfungsge-
setz”’3 erlassen, sondern zuvor auch schon das Terrorismusbekdmpfungsge-
setz’* und das Vierte Finanzmarktforderungsgesetz,””> das besonders auf-
grund der Einfithrung des automatischen Abrufsystems von Kontostamm-
daten (s. o. I. 1.) fiir Aufsehen sorgte.””®

Aufgrund der FATF-Sonderempfehlungen wurden als pflichtenaktivie-
rende Verdachtsfille neben geldwéscheverdachtigen Handlungen i. S. d.
§261 StGB auch solche Transaktionen miteinbezogen, die im Verdacht
standen, der Terrorismusfinanzierung i. S. d. § §129a, 129b StGB’”’ zu
dienen, § 6 GwG aF 2003.”7® Entsprechend wurde die Anzeigepflicht von
Verdachtsfillen angepasst und nun ebenfalls auf die Fille der Terrorismus-
finanzierung erweitert, § 11 GwG aF 2003. Weitere Anderungen betrafen die
Identifizierungspflicht, die nunmehr, ganz dem ,Know-Your-Customer77°-
Prinzip folgend’®, nicht erst bei bestimmten Einzahlungen entstand, son-
dern bei jeder Erofinung einer Geschiftsbeziehung, § 2 GwG aF 2003.

Von ganz besonderer Bedeutung war weiter die Einfiihrung einer zentra-
len Stelle fiir die Sammlung der Verdachtsanzeigen in § 5 GwG aF 2003.
Hiermit wurde Empfehlung Nr.23 der 40 FATF-Empfehlungen aus dem
Jahr 1989 umgesetzt, die zwar nicht unmittelbar Einzug in die Geldwiésche-

772 hierzu Schily, WM 2003, 1249 (1250 f.); Jahn, ZRP 2002, 109 (109 f.); Herzog/Christ-
mann, WM 2003, 6; Hetzer, ZRP 2002, 407 (408).

773 Gesetz zur Verbesserung der Bekdmpfung der Geldwésche und der Bekdmpfung
der Finanzierung des Terrorismus (Geldwéschebekimpfungsgesetz) vom 08. Au-
gust 2002 (BGBL I S.3105).

774 Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekamp-
fungsgesetz) vom 9. Januar 2002 (BGBL. I, S. 361).

775 Gesetz zur weiteren Fortentwicklung des Finanzplatzes Deutschland (Viertes Fi-
nanzmarktforderungsgesetz) vom 21 Juni 2002 (BGBI. I, S. 2010).

776 Nachweise bei Kokemoor, BKR 2004, 135.

777 §129b StGB wurde neu eingefithrt durch das 34. Strafrechtsainderungsgesetzes vom
22. August 2002 (BGBI. I 3390); zum Zusammenhang mit den {ibrigen Sicherheits-
gesetzen aus dem Jahr 2002: Schily, WM 2003, 1249 (1250 f.).

778 Busch/Teichmann, Geldwascherecht, 2003, S. 43 Rn. 87.

779 Siehe Spoerr in BeckOK Datenschutzrecht, Grundlagen Syst. ] Rn. 150; Ruce, Bank-
ing Law Journal 128 (2011), 548 (554); Nave CB 2018, 166 (167); Kerber/Quintus in
Hauschka/Moosmayer/Lésler (Hrsg.), Hdb. Haftungsvermeidung, 3. Aufl. 2016, § 55
Rn. 19.

780 Sotiriadis, Gewinnabschopfung und Geldwische, 2010, S. 408.
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richtlinie der EG/EU gefunden hatte, aber nach Ansicht der Bunderegie-
rung auch auf europdischer Ebene ,konsentiert“ war.”8! Die zentrale Melde-
stelle, schon damals Financial Intelligence Unit (FIU) genannt’®?, wurde
beim BKA eingerichtet. Hier wurde schon seit dem September 2000 eine
Verbunddatei von GwG-Verdachtsmeldungen gefiihrt, die bis dahin von
den Landeskriminaldmtern ibermittelt wurden.”?

Aus grundrechtlicher Perspektive zentral war die Anderung des §14
Abs.2 Nr.2 GwG aF 2003, die Hand in Hand ging’8* mit dem zuvor
durch das vierte Finanzmarktforderungsgesetz eingefiihrten §25a Abs.1
Nr.4 KWG 2002. Die Normen sahen jeweils fast gleichlautend vor, dass
die Verpflichteten ,interne Grundsitze, angemessene und geschifts- wie
kundenbezogene Sicherungssysteme sowie Kontrollen zur Verhinderung
von Geldwische und Terrorismusfinanzierung“ entwickeln. Die Bundesre-
gierung beschrieb die Anderung des §14 Abs.2 GwG in der Begriindung
zum Entwurf als blofie Konkretisierung der Norm in ihrer urspriinglichen
Fassung.”%> In der Begriindung zu §25a KWG hatte sie jedoch schon
selbst festgestellt, dass zu den internen Sicherungsmafinahmen auch EDV-
gestiitzte Systeme gehoren, die eine umfassende Risikoanalyse der Kunden-
umsitze vornahmen.”86

Die Begriffe Monitoring und Screening wurden zunidchst weiterhin noch
undifferenziert verwendet’®” und bezogen sich zumeist einheitlich und all-
gemein auf die Uberwachung von Transaktionen mittels EDV-Systemen
und manueller Priffungen. Heutzutage definiert die BaFin das Screening
als die Echtzeitkontrolle von Uberweisungen, die meist dem automatischen
Verweigern von verbotenen Transaktionen, etwa aufgrund eines Embargos,
dient.”8® Unter Monitoring hingegen fasst sie den Vorgang der nachtragli-
chen Kontrolle getitigter Zahlungen zusammen, unabhingig davon, ob dies
automatisch bzw. digital oder manuell geschieht.”®

781 BT-Drs. 14/8739, S.13.

782 Idem, S. 2,10, 13.

783 Idem, S.13.

784 Degen, Geldwische, 2009, S.190 ff.; Herzog/Christmann, WM 2003, 6 (11).

785 BT-Drs. 14/8739, S.17; BT-Drs. 14/9043, S. 11.

786 BT-Drs. 14/8017, S.125.

787 Hierzu schon V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 642 ff. Rn. 8.77.

788 BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni 2021,
S.14.

789 Ibid.
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Die Auswirkungen der Monitoringpflicht wurden kontrovers diskutiert.
Die Kritiker - etwa der Bundesrat’®® — befiirchteten in den neuen Gesetzen
eine Verpflichtung zur Rasterfahndung privater Bankkonten durch die Ver-
pflichteten.”! In der Literatur war gar von einer ,Entfesselung des Rechts-
staats“ die Rede.”? (Ausfiihrlich zur Entwicklung der Diskussion siehe Kap.
E 1L 4).

ee. Die dritte Geldwascherichtlinie

Im Jahr 2005 wurde dann die Harmonisierung der Bekdimpfung von Geld-
wiasche und Terrorismusfinanzierung auf europdischer Ebene durch die
Einfithrung der dritten’??, nunmehr, EU-Geldwischerichtlinie weiterentwi-
ckelt. Da die 2. GWRL vor dem 11. September 2001 formuliert wurde,
kam es erst mit der 3. GWRL zu einer Priorisierung der Terrorismusbe-
kimpfung.”** Mit der neuen Richtlinie sollten tiefgreifende Anderungen
der Geldwischebekdmpfung eingefithrt werden, weshalb die ersten bei-
den Richtlinien aufgehoben und durch einen ganz neuen Text ersetzt wur-
den.”®

Die bedeutsamsten Anderungen brachte die Richtlinie fiir die Sorgfalts-
pflichten, deren Struktur grundlegend erneuert wurde. Die starren Pflich-
tenregelungen der ersten beiden Richtlinien wurden durch einen neuen, an
verschiedenen Risiken orientierten, Ansatz ersetzt, der fur verschiedenen
Arten von Transaktionen und in Abhéngigkeit von den jeweiligen Kunden
differenzierte Pflichten vorsah. Der ,Rule-Based-Approach“ wurde durch
den ,Risk-Based-Approach” erginzt bzw. ersetzt.”*°

790 BT-Drs. 14/9043; S. 5 1. zu §14 Abs. 2 Nr. 2 GwG 2002; BT-Drs. 14/8958, S. 2 zu § 25a
KWG 2002;

791 Bergles/Eul, BKR 2002, 556; Herzog in Hadding/Hopt/Schimansky (Hrsg.), Bank-
rechtstag 2003, Basel I1, 2004, S. 47 (72, 77).

792 Herzog/Christmann, WM 2003, 6 (6).

793 Richtlinie 2005/60/EG des Européischen Parlaments und des Rates vom 26. Ok-
tober 2005 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwische und der Terrorismusfinanzierung (ABI. 2005, L 309/15).

794 Culley, Irish J. of EU Law 13 (2006), 161 (162); Mitsilegas/Gilmore, Int. & Comp. Law
Quarterly 56 (2007), 119 (125 F.).

795 Herzog/Achtelik in Herzog GwG, Einl. Rn. 85.

796 Sotiriadis/Heimerdinger, BKR 2009, 234 (234); Costanzo in Unger (Hrsg.), HdB
Money Laundering, 2013, S.349; Giirkan, Geldwéschepravention, 2019, 95 ff.; Her-
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Diesem Prinzip lag nunmehr die Annahme zugrunde, dass nicht alle
Kunden und nicht jede Transaktion ab einem bestimmten Wert dasselbe
Risiko einer Geldwidsche tragen.”®” Anstatt einheitlicher Regeln sah die
Richtlinie deshalb allgemeine (Art. 6-10), vereinfachte (Art.11-12) und ver-
starkte Sorgfaltspflichten (Art.13) vor. Diese verschiedenen Pflichten wie-
derum waren nicht ausschliefllich an starre Kundenkataloge oder Situatio-
nen gekniipft, sondern auch an offene Tatbesténde.

Eine weitere heikle Neuerung lag in der Einfiihrung einer neuen Katego-
rie fiir die Anwendung der Sorgfaltspflichten, ndmlich der Geschiftsbezie-
hungen zu ,politisch exponierten Personen.”* Diese ,,PEP“ wurden durch
Art.3 Nr. 8 der 3. GWRL als ,diejenigen natiirlichen Personen, die wichtige
dffentliche Amter ausiiben oder ausgeiibt haben, und deren unmittelbare
Familienmitglieder oder ihnen bekanntermafSen nahestehende Personen de-
finiert.

In Anlehnung an die revidierten FATF-Empfehlungen sah die Richtlinie
nunmehr auch die Aufstellung von FIUs fiir die Mitgliedstaaten verbind-
lich vor, Art. 21 der 3. GWRL. Deren Stellung im System der Geldwische-
bekdmpfung wurde im Vergleich zum damals geltenden GwG deutlich
herausgehoben. Dass diese erheblichen Berechtigungen der FIU nicht von
entsprechenden Datenschutzklauseln tangiert wurden, erregte dabei schon
frith entsprechende Kritik.”?

ff. Das Geldwiéschegesetz 2008

Die 3. GWRL wurde durch das Geldwischebekdmpfungserginzungsgesetz
(GwBekErgG) vom 13. August 200839 in deutsches Recht implementiert.
Der Gesetzgeber beabsichtigte dabei eine ,Eins-zu-Eins-Umsetzung“ der
Richtlinje.8!

zog/Achtelik in Herzog GwG, Einl. Rn. 86, 157 zu den Begriffen Ross/Hannan, J. of
Money Laundering Control 10 (2007), 106 (107 ff.).

797 Herzog/Achtelik in Herzog GwG, Einl. Rn. 86.

798 Hierzu kritisch Herzog/Hoch, WM 2007, 1997 (1999); Hoche, WM 2005, 8 (12).

799 Mitsilegas/Gilmore, Int. & Comp. Law Quarterly 56 (2007), 119 (127).

800 Gesetz zur Erginzung der Bekdmpfung der Geldwésche und der Terrorismusfinan-
zierung (Geldwiéschebekdmpfungserganzungsgesetz - GwBekErgG) vom 13. August
2008 (BGBL. I S.1690).

801 Krit. BT-Drs. 16/9631, S. 6; dazu im Einzelnen Hetzer, EuZW 2008, 560 (561).
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(1) Umsetzung des risikoorientierten Ansatzes

Die Umsetzung sollte demgemaf3 vor allem dem risikoorientierten Ansatz
Rechnung tragen. Zunichst werden die Sorgfaltspflichten untergliedert in
allgemeine Sorgfaltspflichten (§ 3 GwG 2008), vereinfachte Sorgfaltspflich-
ten (§5 GwG 2008) und verstarkte Sorgfaltspflichten (§6 GwG 2008).
Die allgemeinen Sorgfaltspflichten treffen grundsatzlich alle Verpflichteten,
aber nur in einer begrenzten Anzahl an Situationen, die in § 3 Abs.2 GwG
2008 aufgezéhlt wurden.

Diese Eins-zu-Eins aus der 3. GWRL (dort Art. 7) ibernommenen Situa-
tionen wiederum lassen sowohl einen regel- als auch risikobasierten Ansatz
erkennen.8%2 So waren die Sorgfaltspflichten regelmaflig bei allen Transak-
tionen iiber 15.000 € und bei jeder Begriindung einer Geschéftsbeziehung
zu erfiillen. Im Ubrigen miissen sie erfiillt werden, wenn der Verdacht von
Geldwische oder Terrorismusfinanzierung aufgrund (sonstiger) Tatsachen
besteht, oder wenn Zweifel an der Identitdt des Vertragspartners bzw. des
wirtschaftlich Berechtigten bestehen. Dariiber hinaus sah § 3 Abs. 4 GwG
2008 vor, dass die konkrete Anwendung der Sorgfaltspflichten an dem
jeweils entsprechenden Risiko des Einzelfalls auszulegen hat.

(2) Die allgemeinen Sorgfaltspflichten: Kontinuierliche Uberwachung

Die allgemeinen Sorgfaltspflichten wurden in §3 i. V. m. §4 GwG 2008
festgelegt und setzten Art.8 der 3. EU-Geldwischerichtlinie mit nahezu
identischem Wortlaut um. Die allgemeinen Sorgfaltspflichten umfassten
danach die Identifizierung des Vertragspartners bzw. des wirtschaftlich Be-
rechtigten (nach Mafigabe des §4 GwG 2008), die Einholung von Infor-
mationen iiber den Zweck und die angestrebte Art der Geschiftsbeziehung,
die Abkldrung, ob der Vertragspartner fiir einen wirtschaftlich Berechtigten
handelt, sowie die kontinuierliche Uberwachung der Geschdftsbeziehung,
einschliefSlich der in ihrem Verlauf durchgefiihrten Transaktionen.

Die Identifizierungspflicht lag trotz einer Erweiterung bei der Betrach-
tung des wirtschaftlich Berechtigten. Es wurde nunmehr nicht nur noch

802 Giirkan, Geldwéschepravention, 2019, S.228; Sotiriadis, Gewinnabschopfung und
Geldwische, 2010, S. 461; Ackermann/Reder, WM 2009, 158 (166 1.).
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zwischen der auftretenden Person und dem eigentlichen Vertragspartner
unterschieden® — nichts grundsitzlich Neues.304

Dasselbe lisst sich iiber die, kontinuierliche Uberwachungspflicht nach
3 Abs. 1 Nr. 4 GwG 2008 sagen,8%> die im Fokus dieser Arbeit steht. Schlief3-
lich war das sogenannte Kontenscreening und -Monitoring®%¢ ja zuvor schon
in § 14 Abs.2 Nr.2 GwG 2002, § 25a Abs.1 S.INr. 4 KWG 2002807 vorgese-
hend% und bereits seit Ende der 1990er Jahre vom BAKred etabliert.8%° Die
Uberwachungspflicht wurde aber durch die Einfiihrung gleich mehrerer
neuer Vorschriften deutlich ausdifferenzierter.310

Hierbei wurde abermals versdumt, das Verhiltnis des Monitorings als in-
terne Sicherungsmafinahme zu der neu eingefithrten Uberwachungspflicht
(als allgemeine Sorgfaltspflicht) verstindlich im Gesetz zu regeln. Uber die
Definitionen dieser Begrifflichkeiten herrschte daher noch immer keine
Klarheit.8!

(3) Aufzeichnungs- und Aufbewahrungspflicht

In § 8 Abs.3 GwG 2008 wurde weiter eine umfangreiche fiinfjahrige Auf-
zeichnungs- und Aufbewahrungspflicht beziiglich aller ,sonstigen® im Rah-
men der Sorgfaltspflichten erhobenen Angaben und eingeholten Informa-
tionen iiber Vertragspartner, wirtschaftlich Berechtigte, Geschiftsbeziehun-
gen und Transaktionen eingefiihrt. Durch die Einbeziehung von sonstigen
Belegen und Aufzeichnungen tiber Geschaftsbeziehungen und Transaktio-

803 BT-Drs. 16/9038, S. 38.

804 Sotiriadis/Heimerdinger, BKR 2009, 234 (236).

805 Ackermann/Reder, WM 2009, 158 (164); Achtelik in Herzog GWG, 1. Aufl. 2010,
§ 25¢c KWG Rn. 2.

806 nach Achtelik in Herzog GWG, 1. Aufl. 2010, § 25¢ KWG Rn. 2 werden diese Begriffe
undifferenziert konvergent verwendet; heutige Definition bei BaFin, Auslegungs-
und Anwendungshinweise GwG, BT: Kreditinstitute, Juni 2021, S. 14.

807 Spiter §25a Abs.1 Satz3 Nr.6 KWG (2005) bzw. §25a Abs.1 Satz6 Nr.3 KWG
(2007). Zur Anderungsgeschichte Achtelik in Herzog GWG, 1. Aufl. 2010, §25c
KWG Rn. 15; ders. in Herzog GwG, 3. Aufl. 2018, KWG § 25h Rn. 1f.

808 Hierzu Jahn, ZRP 2002, 109 (110); Herzog/Christmann, WM 2003, 6 (11).

809 Dazu nur V. Lang/A. Schwarz/Kipp, Geldwésche, 3. Aufl. 1999, S. 611 f.; Herzog, WM
1996, 1753; ders., WM 1999, 1905.

810 Achtelik in Herzog GWG, 1. Aufl. 2010, § 25c KWG Rn. 14.

811 Schon V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 642 ff. Rn. 8.77.
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nen wurde die bisher in § 9 GwG 2002 geregelte Aufzeichnungs- und Auf-
bewahrungspflicht erweitert.312

Der Wortlaut wurde somit in Bezug auf Transaktionsbelege der Richtli-
nie angepasst. Die Aufzeichnung und Aufbewahrung waren aber - anders
als bei Art.30 lit.b) der 3. EU-Geldwascherichtlinie — weiterhin an die
Ausfithrung einer Sorgfaltspflicht gekniipft. Dennoch wollte die Bundesre-
gierung mit der Neuschaffung des § 8 Abs.3 GwG 2008 auf Art. 30 lit. b)
der 3. EU-Geldwischerichtlinie reagiert haben 83

Offenbar hatte die Bundesregierung die zuvor vertretene Auffassung
aufgegeben, dass eine umfassende Speicherpflicht im GwG neben § 257
HGB ginzlich entbehrlich wire.8* Die Einfithrung einer eingeschrinkten
Speicherpflicht in Abhingigkeit von den Sorgfaltspflichten erscheint vor
diesem Hintergrund als Kompromiss.

Der genaue Umfang der geldwidscherechtlichen Aufzeichnungs- und
Aufbewahrungspflicht, insbesondere die inhaltliche Abgrenzung zu den
umfassenden Aufbewahrungspflichten, etwa aus § 257 HGB, blieb damit
weiterhin schwammig. Weder aus den Gesetzesmaterialien noch aus der
zeitgendssischen Literatur ldsst sich einheitlich erkennen, ob sich eine Aus-
zeichnungspflicht fiir sémtliche Transaktionen aus dem GwG ergab, oder
diese (wie bislang) nur auf solche Informationen beschrankt war, die im
Rahmen der Erfiillung von Sorgfaltspflichten anfielen.

Die Opposition in Gestalt der FDP-Fraktion duf3erte sich zu der Erweite-
rung des § 8 GwG entsprechend kritisch und befiirchtete, dass die neue Re-
gelung als ,unbegrenzte Verpflichtung zur Datensammlung und -aufbewah-
rung“ verstanden werden konnte.8> Sie beantragte deshalb eine Anderung
des Entwurfs zu § 8 GwG 2008 dahingehend, dass die Aufzeichnungspflicht
nicht fiir die Uberwachungspflicht nach § 3 Abs.1 Nr. 4 GwG 2008 gelten
sollte, sondern nur fiir die iibrigen Sorgfaltspflichten 816

812 Warius in Herzog GWG, 1. Aufl. 2010, § 8 GWG Rn. L.

813 BT-Drs. 16/9038, S. 42.; Ackermann/Reder, WM 2009, 200 (208) Warius in Herzog
GWG, 1. Aufl. 2010, § 8 GWG Rn. 19.

814 So noch BT-Drs. 12/2704, S. 16.

815 BT-Drs. 16/9647, S. 3.

816 Idem, S. 4.
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gg. Die vierte EU-Geldwischerichtlinie

Als Reaktion auf die , FATF-Empfehlungen 2012“¢7 beschloss die EU-Kom-
mission, das européische Regelwerk zur Geldwaschebekdmpfung zu eva-
luieren und beauftragte eine grofle Beratungsfirma mit der Erstellung
eines entsprechenden Gutachtens®®. Obwohl dieses feststellte, dass die
3. GWRL eine effektive Geldwaschebekdmpfung gewahrleistete, war man
sich bei der Kommission sicher, dass die Effektivitit und Einheitlichkeit
innerhalb der Union noch gesteigert werden miissten, um dem neuen in-
ternationalen Standard zu entsprechen.8”” Die EU-Kommission beschloss
daher eine Neuauflage der Geldwiéscherichtlinie.32° In der Folge wurde die
3. GWRL im Mai 2015 aufgehoben und wiederum durch einen génzlich
neuen Gesetzestext in der 4. EU-Geldwischerichtlinie®?! ersetzt.

Diese (in grofien Teilen noch heute aktuelle) 4. GWRL basiert weiterhin
auf dem risikoorientierten Ansatz bzw. versucht, diesen gegeniiber ihrer
Vorgangerrichtlinie sogar noch verstirkt zum Ausdruck kommen zu las-
sen.822 Die Unterscheidung zwischen allgemeinen, vereinfachten und ver-
starkten Sorgfaltspflichten, abhdngig vom jeweiligen Risiko der Geschifts-
beziehung bzw. Transaktion wird entsprechend beibehalten. Erstmals aber
enthielt die Richtlinie im Anhang Faktoren bzw. Variablen, mit denen sich
die Risiken von Geldwidsche und Terrorismusfinanzierung bewerten lassen.
Anstatt einer weithin regelbasierten Einteilung in die einzelnen Risikogrup-

817 FATF, Recommendations 2012, orig. Fassung Feb. 2012; iiberarbeitet dies., Recom-
mendations 2012, konsolidierte Fassung Marz 2022.

818 Deloitte, AML Study, 2011.

819 Steenwijk in Zwaan/Lak/Makinwa ua. (Hrsg.), Governance and Security, 2016,
S.209 (219); Europdische Kommisison, COM(2013) 45 final, 2013/0025 (COD), S. 2.

820 Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates zur Ver-
hinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzierung, COM(2013) 45 final, 2013/0025 (COD).

821 Richtlinie (EU) 2015/849 des Europidischen Parlaments und des Rates vom 20. Mai
2015 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geld-
wische und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU)
Nr. 648/2012 des Europdischen Parlaments und des Rates und zur Authebung der
Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates und der Richtli-
nie 2006/70/EG der Kommission, ABI. 2015, L 141/73

822 Ruppert, DStR 2015, 1708 (1709); Frantangelo in Siclari (Hrsg.), Anti-Money-Laun-
dering, 2016, S.11 (11f.); Rofler, WM 2015, 1405 (1407); kritisch ob dies gelingt:
Steenwijk in Zwaan/Lak/Makinwa ua. (Hrsg.), Governance and Security, 2016,
$.209 (222).
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pen sollte die Bewertung kiinftig noch dichter am Einzelfall ausgerichtet
sein.

Die Stellung der zentralen Meldestellen wurde weiter gestdrkt. Diese
waren nunmehr als unabhéngige, eigenstandig arbeitende Behorden zu or-
ganisieren, Art. 32 Abs. 3 der 4. GWRL. Ihnen wurde nach Art. 32 Abs. 3 a.
E. der 4. GWRL das Recht eingerdumt, von den Verpflichteten zusitzliche
Informationen einzuholen und im ,Falle des Verdachts, dass eine Transak-
tion mit Geldwdsche oder Terrorismusfinanzierung zusammenhdngt, unmit-
telbar oder mittelbar SofortmafSnahmen zu ergreifen, um die Zustimmung
zu einer laufenden Transaktion zu versagen oder auszusetzen, damit sie die
Transaktion analysieren, dem Verdacht nachgehen und die Ergebnisse der
Analyse an die zustindigen Behérden weitergeben kann'; Art. 32 Abs. 7 der 4.
GWRL.

Relevante Anderungen gab es weiter hinsichtlich der organisatorischen
Pflichten im Vorfeld und im Nachhinein der Anwendung von Sorgfalts-
pflichten und zwar sowohl fiir die Staaten selbst als auch fiir die Verpflich-
teten. Diese Anderungen sind im Kontext des verstirkten risikoorientierten
Ansatzes zu lesen. Da die Anwendung der verschieden intensiven Sorgfalts-
pflichten stirker am individuellen Risiko auszurichten ist, mussten die
Pflichten zur Risikoerkennung entsprechend verscharft werden.823

Das Verhiltnis des Geldwiéscherechts zum Datenschutz wurde im Vor-
feld der vierten Richtlinie schwerpunktmaflig diskutiert.82* Dass sich der
europdische Gesetzgeber der Datenproblematik bewusst war, ergibt sich
allein daraus, dass er das Richtlinienkapitel V in ,Datenschutz, Aufbewah-
rung von Aufzeichnungen und statistische Daten’; Art. 40-44 der 4. GWRL,
umbenannt hatte. Am Umfang der Aufbewahrungspflicht, Art. 40 Abs. 1 der
4. GWRL, hatte sich aber faktisch nicht gedndert. Lediglich die Weitergabe
der Informationen war auf die Zwecke der ,Verhinderung, Aufdeckung und
Ermittlung moglicher Geldwiasche oder Terrorismusfinanzierung durch die
zentrale Meldestelle oder andere zustdndige Behorden® beschréankt.

823 Vgl. Tonnara in Siclari (Hrsg.), Anti-Money-Laundering, 2016, S. 57 (61f.); Mitsile-
gas/Vavoula Maastricht J. of EU and Comp. Law 23 (2016), 261 (267 f.).
824 Réfler, WM 2015, 1405 (1411 £).
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hh. Das Geldwiéschegesetz 2017

Das vierte Geldwidschegesetz wurde im Juni 2017 durch eine Neufassung
des GwG in deutsches Recht umgesetzt.3?> Da die Grundstruktur des GwG
— insbesondere der Inhalt und die Systematik der fiir diese Arbeit relevan-
ten Regelungen - seitdem kaum gedndert wurden, soll hier in tiberschau-
barem Umfang iiber die wesentlichen Anderungen referiert werden. Eine
umfangreiche Darstellung des aktuellen GwG erfolgt an spiterer Stelle (s.
1L 2.b.).

Die Anderungen betrafen zunichst die FIU, die nun nicht mehr Zen-
tralstelle fiir Verdachtsmeldungen, sondern fiir Finanztransaktionsuntersu-
chungen hiefi. Sie wurde vom BKA ausgeldst und beim Zollkriminalamt
angesiedelt, §5a FVG, arbeitete jedoch ausdriicklich als eigenstindige,
unabhéngige Organisationseinheit, als ,Behorde in der Behorde*$?6, im
Geschiftsbereich des Bundesministeriums und war von der Fachaufsicht
zumindest partiell befreit, §§ 27 Abs 2, 28 Abs. 2 GwG 2017. 8%

Neben dieser strukturellen Anderung wurden auch die Aufgaben und
Aktivitdten der FIU in Umsetzung der Richtlinie neu organisiert. Nach § 28
GwG 2017 hatte die FIU die ,, Aufgabe der Erhebung und Analyse von Infor-
mationen im Zusammenhang mit Geldwdische oder Terrorismusfinanzierung
und der Weitergabe dieser Informationen an die zustindigen inldndischen
dffentlichen Stellen zum Zwecke der Aufkldrung, Verhinderung oder Verfol-
gung solcher Taten.“ Die Mafinahmen, mit denen die FIU dieser Aufgabe
nachzukommen hat, wurden in § 28 Abs.1S.2 GwG 2017 katalogisiert und
in den §§29ff. GwG 2017 ausgebreitet. Thre neuen Kompetenzen gingen
deutlich tiber jene des BKAs und der Strafverfolgungsbehorden hinaus.828

Insbesondere wird die Arbeit der FIU nicht auf die Aufkldrung und Ver-
hinderung von Geldwiasche beschrinkt. Sie hat nach § 28 Abs. 3 GwG 2017
auch hinsichtlich der allgemeinen Gefahrenabwehr und Strafverfolgung

825 Gesetz zur Umsetzung der Vierten EU-Geldwischerichtlinie, zur Ausfithrung der
EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir Finanz-
transaktionsuntersuchungen vom 23. Juni 2017 (BGBL 1, S.1822).

826 BT-Drs. 18/11555, S. 90.

827 Hierzu B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157
(224); Spoerr/Roberts, WM 2017, 1142 (1143); zur Kritik Da Barreto Rosa in Herzog
GwG, § 27 GWG Rn.7.

828 Spoerr/Roberts, WM 2017, 1142 (1148).
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mit den hierfiir zustdndigen Behdrden zusammenzuarbeiten.? Das zeigt
sich insbesondere in § 32 Abs.3 Nr.2 GwG, nach dem die FIU auch zur
Aufkldarung sonstiger Gefahren und die Durchfiithrung von anderen Strafver-
fahren (die nicht im Zusammenhang mit Geldwésche oder Terrorismusfi-
nanzierung stehen) Daten auf Ersuchen bestimmter Sicherheitsbeh6rden
tbermitteln soll.

Aufgrund dieser Regelungen war nun zweifelhaft, ob der FIU weiterhin
lediglich eine Filterfunktion zukam,®** oder ob sie nicht eher als eine Art
Finanzgeheimdienst eingestuft werden miisste (dazu ausf. Kap. G. IIL 3. b.
bb.).831

Neu war auch das aufgrund des Art. 30 der 4. GeldwascheRL einzufiih-
rende Transparenzregister in den §§ 18 ff. GwG 2017. In dieses waren nun-
mehr Informationen {iber den wirtschaftlichen Berechtigten einzutragen,
und zwar nicht nur von den Verpflichteten nach § 2 GwG 2017, sondern
von allen juristischen Personen des Privatrechts, § 20 Abs.l1 GwG 2017.8%
Das Transparenzregister schuf somit eine zentrale Schnelliibersicht {iber
samtliche juristische Personen des Privatrechts, in der die wichtigsten Ba-
sisinformationen sowie alle geldwiascherelevanten Daten gebiindelt hinter-
legt wurden. Zur Einsichtnahme, soweit dies zu deren Aufgabenerfiillung
erforderlich war, wurden insbesondere die FIU, die Strafverfolgungsbehor-
den und die Gefahrenabwehrbehdrden ermichtigt, § 23 GwG 2017.

Auf das Transparenzregister wurde in der deutschsprachigen Literatur
besonders kritisch reagiert.833 Dabei wurde insbesondere auch ein konkre-
ter Zusammenhang mit der Rechtsprechung des EuGH zur Vorratsdaten-
speicherung (von TK-Verkehrsdaten) hergestellt. Da das Register keinerlei
Differenzierungen enthalte, stelle es anlasslos private Daten fiir samtliche
staatliche Behorden inklusive Sicherheitsbehorden zur Verfiigung.83* Es
greife daher in unverhéltnismafliger Weise in Art. 7, 8 EU-GRC ein.?® Die-

829 s.a. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(2241.).

830 So BT-Drs. 18/11555, S. 90

831 Vgl. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(249 £.); Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21.

832 Hierzu Diller/Brauneisen/Hiitten NZA 2017, 1512 (1513).

833 N. Miiller, NZWiSt 2017, 87 (911F.) dies., NZWiSt 2017, 121; Escher-Weingart/M. Stief,
WM 2018, 693 (697 £.); Spoerr/Roberts, WM 2017, 1142 (1148).

834 N. Miiller, NZWiSt 2017, 121 (122).

835 Idem, (122).
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ser Auffassung hat sich der EuGH jiingst angeschlossen und die Regelungen
als grundrechtswidrig und nichtig erklart.83¢

ii. Die funfte Geldwascherichtlinie, EU-FinanzinformationsRL und das
aktuelle GwG

Die GWRL wurde im Juli 2018 zuletzt gedndert. Aktuell liegt sie somit in
der funften Fassung vor,%” wobei kein vollig neuer Gesetzestext geschaffen,
sondern nur die 4. GWRL in Teilen gedndert bzw. ergénzt wurde.

Die aus sicherheitsrechtlicher Perspektive bedeutsamste Anderung lag in
der Einfithrung des Art. 32 Abs. 9 GWRL. Nach dieser Vorschrift kann jede
zentrale Meldestelle im Rahmen ihrer Aufgaben unbeschadet des Artikels 34
Absatz 2 von jedem Verpflichteten Informationen fiir (sic) den in Absatz 1
genannten Zweck anfordern, einholen und nutzen, selbst wenn keine vorheri-
ge Meldung gemdfS Artikel 33 Absatz 1 Buchstabe a oder Artikel 34 Absatz
I erstattet wurde. Damit sah die GWRL erstmals ausdriicklich eine umfang-
reiche Zugriftsméglichkeit der FIUs auf Informationen der Verpflichteten
vor, die konkrete Anforderungen sowohl in materieller als auch formeller
Hinsicht vermissen lief3.

Aufgrund der Richtlinie wurde das GwG im Dezember 2019 novelliert.88
Eine Umsetzung des 32 Abs.9 GWRL war nicht notwendig, da in § 30
Abs. 3 GwG bereits eine entsprechende Zugriffsnorm enthalten war.

Zu einer wichtigen Anderung kam es aber im Rahmen des Erlasses
der EU-Finanzinformationsrichtlinie (FinanzinformationsRL). 83 In dieser

836 EuGH, Urt. v. 22.11.2022 - C-37/20, C-601/20 (WM ua/Luxembourg Business Regis-
ters) = NJW 2023,

199.

837 Richtlinie (EU) 2018/843 des Europiischen Parlaments und des Rates vom 30. Mai
2018 zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung und
zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU, ABI. 2018, L 156/43.

838 Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwischerichtli-
nie vom 12. Dezember 2019, BGBL. I 2602; hierzu Glaab/Neu/Scherp BB 2020, 322;
Feiler/].-W. Kroger, CCZ 2019, 262.

839 Richtlinie (EU) 2019/1153 des Europdischen Parlaments und des Rates vom 20. Juni
2019 zur Festlegung von Vorschriften zur Erleichterung der Nutzung von Finanz-
und sonstigen Informationen fiir die Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung bestimmter Straftaten und zur Authebung des Beschlusses 2000/642/]1
des Rates, ABI. 2019, L 186/122.
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wurden die Mitgliedstaaten verpflichtet, Vorschriften zu erlassen, die es
den nationalen Sicherheitsbehorden erleichtern sollten, auf die Daten der
FIU zur Bekdampfung schwerer Kriminalitit zuzugreifen, also nicht nur zur
Bekdmpfung von Geldwiésche und Terrorismusfinanzierung.340 Aus dieser
Zielsetzung ergab sich, dass der europiische Gesetzgeber offenbar bislang
davon ausgegangen war, dass die auf Grundlage der GWRL erhobenen
Informationen ausschlief3lich fiir diese Zwecke méoglich war.84!

Ausgehend von Art. 3 FinanzinformationsRL soll eine solche Ubermitt-
lung aber nur an ausdriicklich benannte Behérden zuldssig sein. Dariiber
hinaus sieht die Richtline eine Reihe von Anforderungen, Art. 5, und Ver-
fahrensvorschriften vor, etwa eine Protokollpflicht, Art. 6.

In Deutschland ist eine Umsetzung der FinanzinformationsRL durch
die Einfithrung des § 32 Abs.3a GwG erfolgt.84? Als Behorde wurde das
BKA benannt, § 3 Abs.2a S.2 BKAG. Weiterhin aber ist nach § 32 Abs. 3
Nr. 2 GwG eine Ubermittlung auch zur Aufklirung sonstiger Gefahren und
Bekiampfung samtlicher Strafverfahren an die in §32 Abs.3 S.1 GwG be-
nannten Behorden (Strafverfolgungsbehorden, Bundesverfassungsschutz,
BND und MAD) méglich. In Deutschland kann also keine Rede davon
sein, dass erst im Rahmen der FinanzinformationsRL eine Ubermittlung zu
anderen Zwecken als der Bekdmpfung von Geldwésche und Terrorismusfi-
nanzierung ermdglicht wurde.

Diese Diskrepanz weckt ernsthafte Zweifel an der Unionsrechtsmaf3ig-
keit der Ubermittlungsregeln des GwG (dazu Kap. G. I1L. 2. c. cc.).

840 Vgl. BT-Drs. 19/28164, S. 30.

841 Vgl. Erwéagungsgrund Nr. 15, FinanzinformationsRL.

842 Gesetz zur europdischen Vernetzung der Transparenzregister und zur Umsetzung
der Richtlinie 2019/1153 des Europiischen Parlaments und des Rates vom 20. Juni
2019 zur Nutzung von Finanzinformationen fiir die Bekimpfung von Geldwische,
Terrorismusfinanzierung und sonstigen schweren Straftaten (Transparenzregister-
und Finanzinformationsgesetz) vom 25.06.2021 (BGB I, S.2083); dazu BT-Drs.
19/28164, S. 54.
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jj- Ein Blick in die Zukunft

Noch wiahrend der Bearbeitung dieser Arbeit, am 20. Juli 2021, hat die
Kommission eine Vorlage fiir eine Geldwiascheverordnung vorgelegt.343
Diese soll die GeldwascheRL aber nur teilweise ablosen. 844 Die Geldwé-
scheRL soll stattdessen in Form der 6. GWRL ebenfalls neu gefasst wer-
den.8%> Die Regeln zu den Verpflichteten und deren Sorgfaltspflichten sol-
len zukiinftig in der Geldwéscheverordnung - GWVO gefithrt werden. Die
Richtlinie enthalt dann noch die allgemeinen Vorgaben zur supra- und na-
tionalen Risikoanalyse sowie zu den verschiedenen Registern — auflerdem
die Vorgaben zu den FIUs.

Dariiber hinaus will die Kommission die Grundlage fiir eine eigene EU-
Behorde bzw. FIU mit dem Namen Authority for Anti-Money Laundering
and Countering the Financing of Terrorism (AMLA) schaffen.846 Auf diese
sollen die Kompetenzen der Européischen Bankenaufsichtsbehorde im Be-
reich der Geldwische- und Terrorismusfinanzierung tibertragen werden.84

Die GeldtransferVO soll ebenfalls erneuert, allerdings nicht neu gefasst,
sondern nur ergdnzt werden.848 Die Ergdnzung erweitert den Anwendungs-
bereich der Verordnung auf den Transfer bestimmter Kryptowdhrungen.

Inhaltliche Anderungen der Uberwachungs- oder der Aufzeichnungs-
und Aufbewahrungspflicht finden sich in den Gesetzesvorschligen nicht.
Die Regelung der Uberwachungspflicht als allgemeine Sorgfaltspflicht in

843 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur
Verhinderung der Nutzung des Finanzsystems fiir Zwecke der Geldwasche oder der
Terrorismusfinanzierung, 20. Juli 2021, COM(2021) 420 final, 2021/0239 (COD).

844 Ubersicht bei Europdische Kommission, Anti-money laundering and countering the
financing of terrorism legislative package, 20.07.2021, https://ec.europa.eu/info/publ
ications/210720-anti-money-laundering-countering-financing-terrorism_en, zuletzt
aufgerufen am 12.01.2025; dazu Brian/Frey/Pelz, CCZ 2021, 209.

845 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber die
von den Mitgliedstaaten einzurichtenden Mechanismen zur Verhinderung der Nut-
zung des Finanzsystems zum Zwecke der Geldwasche und der Terrorismusfinanzie-
rung und zur Aufhebung der Richtlinie (EU) 2015/849, 20. Juli 2021, COM(2021)
423 final, 2021/0239 (COD),

846 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur
Errichtung der Behorde zur Bekdmpfung der Geldwasche und Terrorismusfinanzie-
rung und zur Anderung der Verordnungen (EU) Nr. 1093/2010, (EU) Nr. 1094/2010
und (EU) Nr. 1095/2010, 20. Juli 2021, COM(2021) 421 final, 2021/0240 (COD).

847 Idem, S. 29.

848 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates tiber die
Ubermittlung von Angaben bei Geldtransfers und Transfers bestimmter Kryptower-
te (Neufassung), 20. Juli 2021, COM(2021) 422 final, 2021/0241 (COD).
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Art. 13 Abs. 1 lit. c) GWRL soll in Art.16 Abs.1 lit. (d) GWVO fast wort-
gleich iibernommen werden. Die Anderungen sind redaktioneller Natur.
Dem Umfang der Uberwachungspflicht soll sich zwar kiinftig ein eigener
Art. 21 GWVO widmen. Dieser betriftt aber vor allem die genauen Umstédn-
de tiber die Pflicht zur Aktualisierung der Kundendaten. Auf den Ablauf des
Monitorings soll er sich offensichtlich nicht auswirken. Auch die Vorschrift
des Art. 13 Abs. 3 GWRL, der eine Mindestpflicht zur Uberwachung bei An-
wendung vereinfachter Sorgfaltspflichten vorsieht, soll beibehalten werden
und findet sich im neuen Art. 27 Abs.1 UABs. 2 GWVO.

Die verstirkte Uberwachungspflicht, bislang in Art. 18 Abs.2 GWRL ge-
regelt, bleibt ebenfalls erhalten, die risikoorientierte Anwendung wird aber
spezifiziert. Im vorgeschlagenen Art.28 Abs.4 GWVO findet sich ein Ka-
talog an MafSnahmen, die von den Verpflichteten in den Situationen, die
eine verstdrkte Sorgfaltspflicht auslosen, angewandt werden konnen. Der
Wortlaut ,apply any of these measures® impliziert dabei aber, dass nicht alle
Mafinahmen kumuliert ergriffen werden miissen, sondern zur Auswahl der
Verpflichteten stehen. Insoweit konnte die Pflicht zur verstirkten Uberwa-
chung abgeschwicht werden. Allerdings werden die verstarkten Sorgfalts-
pflichten bei Korrespondenzbankbeziehungen und PEP in eigene Artikel
ausgegliedert (Art.31 und 32) und sehen weiterhin strikt anzuwendende,
verstarkte Sorgfaltspflichten vor.

Die Aufzeichnungs- und Aufbewahrungspflicht des Art.40 GWRL ist
wortgleich in Art. 56 GWVO enthalten.

Soweit sich aus dem aktuellen Anti-Geldwéscherecht eine umfassende
Pflicht zur Speicherung von Kontoinhaltsdaten ergibt, ist also auch von den
Gesetzesvorschligen keine Anderung zu erwarten. Sie unterscheiden sich
insofern nicht von dem aktuellen Regelwerk, das im folgenden Abschnitt
erlautert werden soll.

b. Die Sorgfaltspflichten als Leitsystem des GwG: insbesondere
kontinuierliche Uberwachung

Der Kern des deutschen Anti-Geldwascherechts ist (noch) das GwG. Ziel
des GwG ist die Verhinderung von Geldwdsche und Terrorismusfinanzie-
rung. Diese Begriffe werden in § 1 Abs. 1, 2 GwG legaldefiniert. Hinsichtlich
der Geldwasche wird auf § 261 StGB verwiesen. Dort findet sich der ent-
sprechende Straftatbestand.
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Die Terrorismusfinanzierung ist nach § 89c StGB ebenfalls strafbewehrt,
allerdings geht die Definition des GwG iiber diesen Straftatbestand hinaus.
So gilt nach §1 Abs.2 GwG nicht blof3 die Begehung einer Tat nach § 89c
StGB als Terrorismusfinanzierung, sondern auch das ,Bereitstellen oder
Sammeln von Vermaégensgegenstinden mit dem Wissen oder in der Absicht,
dass diese Vermégensgegenstinde ganz oder teilweise dazu verwendet werden
oder verwendet werden sollen“ eine Tat nach §§ 129a, 129b StGB oder Art. 3,
5-10 und 12 der Terrorismusbekdmpfungsrichtlinie 201734° zu begehen.

Trotz mancher Divergenzen sind sdmtliche in dieser Richtlinie aufge-
fithrten Taten nach den §§89¢, 129a, 129 StGB stratbewehrt, allerdings
nicht immer explizit als terroristische Straftaten.®* Durch den Verweis in
§1 Abs.2 Nr.1 lit. b) GwG auch auf die Terrorismusbekdmpfungsrichtlinie
wird der Begriff der Terrorismusfinanzierung mithin erweitert.85! Auf die
strafrechtlichen Feinheiten soll indes hier nicht eingegangen werden. Auf-
grund der Verweisungen ist § 1 Abs. 2 GwG jedenfalls so weitreichend, dass
samtliche vollendete oder versuchte Vermogensabfliisse im Zusammenhang
mit einer terroristischen Tat (im deutschen oder EU-Sinne) unter Terroris-
musfinanzierung gefasst werden konnen.3>2 Um diese Vermogensfliisse auf-
zudecken und somit Straftaten ermittelt oder verhindert werden konnen,
versucht das GwG, den Geldfluss transparent zu machen, indem es die un-
mittelbar am Geldfluss Beteiligten zu bestimmten MafSnahmen verpflich-
tet.853 Es handelt sich also um eine sicherheitsrechtliche Begrenzung der
Heimlichkeit bestimmter wirtschaftlicher Vorgange und somit der informa-
tionellen Selbstbestimmung (zur bisherigen Diskussion s. Kap. F. II. ).854

Im vorangegangenen Abschnitt wurde die Entwicklung des GwG be-
schrieben. Dabei wurde an mancher Stelle bereits deutlich gemacht, dass

849 Richtlinie (EU) 2017/541 des Européischen Parlaments und des Rates vom 15. Mérz
2017 zur Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses
2002/475/]1 des Rates und zur Anderung des Beschlusses 2005/671/]1 des Rates,
ABI. 2017, L 88/6.

850 Engelstdtter, GSZ 2019, 95 (97 f.).

851 ,konturenlos“ nach Hiberle in Erbs/Kohlhaas Nebengesetze, GWG § 1 Rn. 3.

852 Stegmann/Meuer in Biirkle (Hrsg.), Compliance, 3. Aufl. 2020, § 12 Rn. 6.

853 Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017,
§42 Rn. 179.

854 Allg. zu diesem Spannungsverhiltnis Herzog/Achtelik in Herzog GwG, Einl.
Rn. 162 ff;; Werner, Geldwésche, 1996, S.94ff; Kirchhof in Hadding/Hopt/Schi-
mansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004, S.79 (881f.); Findeisen in Had-
ding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004, S. 95; Hiberle
in Erbs/Kohlhaas Nebengesetze, GWG, Vor. § 1 Rn. L.
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sich aus dem GwG eine umfangreiche Pflicht fiir Banken und andere In-
stitute zur Speicherung von Kontoinhaltsdaten ergibt. Um diese Speicher-
pflicht einem verfassungs- und europarechtlichen Vergleich zu unterziehen,
muss sie in ihrer aktuellen Fassung aber detaillierter erdrtert werden. Daher
soll in diesem Abschnitt die Wirkweise des zum Zeitpunkt der Bearbeitung
giilltigen GwG® beschrieben werden. Weiterhin liegt der Fokus dieser
Arbeit auf der Betrachtung personlicher Kontoinhaltsdaten, insbesondere
Kontobewegungen. Das GwG soll daher sinnvollerweise nicht vollumfang-
lich, sondern nur in diesem Kontext erldutert werden.

Dreh- und Angelpunkt®>¢ des Gesetzes sind die in § 10 ff. GwG geregelten
Sorgfaltspflichten. Diese basieren auf einem risikoorientierten Ansatz, dem
»Risk-Based-Approach“ und dem ,,Know-Your-Customer (KYC)“-Prinzip.
Gemaf3 dem Risk-Based-Approach gilt, dass nicht alle Geschiftsbeziehun-
gen oder Transaktionen gleich gefdhrlich sind. Dies ist abhéngig von den
betreffenden Umstdnden - etwa den beteiligten Personen, der Héhe des
transferierten Betrages, dem Ziel der Transaktion etc.®” Dieser am Risi-
ko orientierte Ansatz setzt voraus, dass Risiken iiberhaupt erst erkannt
werden. Um eine solche Analyse anzustellen, sind die Beteiligten darauf
angewiesen, irregulare Vorginge zu identifizieren.8>® Dies gelingt nur, wenn
sie ihre Kunden und deren reguldres Verhalten kennen. Insofern erganzen
sich der Risk-Based-Approach und das KYC-Prinzip.

Die risikoabhéngigen Transparenzerfordernisse zeigen sich zunéchst in
einer Trichotomie von Sorgfaltspflichten, die die in § 2 GwG normierten
Verpflichteten zu erfiillen haben. So gibt es vereinfachte Sorgfaltspflichten,
§ 14 GwG, allgemeine Sorgfaltspflichten, §§ 10-13 GwG und verstérkte Sorg-
faltspflichten, § 15 GwG.

Diese Pflichten sollen im Folgenden nicht extensiv, sondern schwer-
punktmiflig in Bezug auf die Pflicht zur kontinuierlichen Uberwachung
untersucht werden.

855 Geldwiaschegesetz vom 23. Juni 2017 (BGBIL. I S.1822), zuletzt gedndert durch Ge-
setz vom 10. August 2021 (BGBI. I S. 3436) gedndert worden ist.

856 Vgl. schon Achsnich/Mende/Miilhausen ua. in Milhausen/Herzog (Hrsg.), Hdb.
Geldwischebekampfung, 2006, § 39 Rn. 30.

857 Sotiriadis/Heimerdinger, BKR 2009, 234 (234); Costanzo in Unger (Hrsg.), HdB
Money Laundering, 2013, S.349; Giirkan, Geldwascheprévention, 2019, 95 ff.; Her-
zog/Achtelik in Herzog GwG, Einl. Rn. 86, 157; Ross/Hannan, J. of Money Launde-
ring Control 10 (2007), 106 (107 ff.).

858 Tuba/van der Westhuizen, Int. J. of Public Law and Policy 4 (2014), 53 (59); Spoerr
in BeckOK Datenschutzrecht, Grundlagen Syst. J. Rn.150; Walther in Schimans-
ky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 209.
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aa. Allgemeine Sorgfaltspflichten nach §§ 10 ff. GwG

Den Regelfall stellen die allgemeinen Sorgfaltspflichten nach § 10 GwG?
dar. Diese werden nach dem Katalog des §10 Abs.1 Nr.1-5 GwG im Ein-
zelnen aufgefithrt. Sie umfassen nach §10 Abs.1 Nr.1 GwG die Pflicht,
den Vertragspartner zu identifizieren; nach Nr.2 die Pflicht abzuklaren,
ob hinter dem Vertragspartner ein abweichender wirtschaftlicher Berech-
tigter steht, der gegebenenfalls zu identifizieren ist; nach Nr.3 die Pflicht,
Informationen iiber den Zweck und die Art der angestrebten Geschiftsbe-
ziehung einzuholen; nach Nr.4 die Pflicht zur Feststellung, ob es sich
bei dem Vertragspartner um eine politisch exponierte Person handelt bzw.
ein Familienmitglied oder eine ihr nahestehende Person, und schlief3lich
nach Nr. 5 die Pflicht zur kontinuierlichen Uberwachung der Geschiftsbe-
ziehung einschliefflich der in ihrem Verlauf durchgefithrten Transaktionen.
Diese Pflicht steht im Zentrum dieser Untersuchung.

(1). Pflichtauslésende Umstidnde

Wann diese Sorgfaltspflichten zu erfiillen sind, bestimmt sich nach §10
Abs. 3 Nr.1-3 GwG. Dabei diirfte §10 Abs.3 Nr.1 GwG - die Begriindung
einer Geschiftsbeziehung — den in der Praxis bedeutendsten Ausloser dar-
stellen.80 Er begriindet die Pflicht zur Einhaltung von Sorgfaltspflichten
gegeniiber den Vertragskunden der Verpflichteten. Sorgfaltspflichten gegen-
tiber Bank- insbesondere Girokunden miissen also nach §10 Abs.3 Nr.1
GwG eingehalten werden.8¢!

§10 Abs.3 Nr.2 GwG betrifft hingegen Gelegenheitskunden der Ver-
pflichteten, die keine dauerhafte Rechtsbeziehung zu den Verpflichteten
eingehen, sondern nur einzelne bare oder unbare Uberweisungen vorneh-
men.32 Die im regelmafligen Geschiftsverkehr typische Transaktion, die
iber ein bestehendes Geschiftskonto abgewickelt wird, ist von §10 Abs.3
Nr. 2 GwG also nicht umfasst, sondern fallt unter § 10 Abs. 3 Nr. 1 GwG.863

859 Umsetzung von Art. 13 Abs.1 der 4. Geldwischerichtlinie, s. BT-Drs. 18/11555, S. 116

860 Vgl. Stegmann/Meuer in Biirkle (Hrsg.), Compliance, 3. Aufl. 2020.

861 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 26.

862 DK, Auslegungs- & Anwendungshinweise Geldwasche, Februar 2014, 1fd. Z. 9;
Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017;
Héche/Rifler, WM 2012, 1505 (1507).

863 DK, Auslegungs- & Anwendungshinweise Geldwiasche, Februar 2014, Ifd. Z. 9.
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Zu den Begriffen des §10 Abs. 3 Nr.1 GwG bedarf es einiger Ausfithrun-
gen. Die Formulierung ,bei der Begriindung einer Geschdftsbeziehung® ist
nicht eindeutig.

Sie konnte so verstanden werden, dass die Sorgfaltspflichten nur im Mo-
ment der Begriindung einer Geschiftsbeziehung umgesetzt werden miissen.
Das wire jedenfalls hinsichtlich der Identifizierungspflicht auch erst einmal
sinnvoll. Die kontinuierliche Uberwachungspflicht erstreckt sich aber nach
§10 Abs.1 Nr. 5 GwG ausdriicklich auch auf Transaktionen, die im Verlauf
der Geschdftsbeziehung getatigt werden. Gleichzeitig werden nach §1 Abs. 4
GwG nur auf eine gewisse Dauer angelegte Geschaftsbeziehungen unter
§10 Abs. 3 S. 1 GwG subsumiert, wodurch sich diese von den gelegentlichen
Transaktionen i. S. v. §10 Abs.3 S.2 GwG abgrenzen. Bei dauerhaften
Geschiftsbeziehungen, etwa einem Girovertrag, finden Transaktionen auch
nicht im Moment der Begriindung, sondern im spiteren Verlauf statt.
Schon aus der Uberwachungspflicht ergibt sich deshalb, dass § 10 Abs. 3 S.2
GwG nicht regelt, wann die Sorgfaltspflichten einzuhalten sind, sondern ab
wann 864

Was unter Begriindung der Geschiftsbeziehung verstanden wird, ergibt
sich aus § 11 Abs.1 GwG. Da §11 Abs.1 GwG die Identifizierungspflicht im
Regelfall vor der Begriindung verlangt, kommt als frithester Punkt nur der
Vertragsschluss in Betracht, nicht die Zeit unmittelbar davor.86>

(2). Kontinuierliche Uberwachung nach §§ 10 Abs. 1 Nr. 5 GwG, 25h Abs. 2
KWG

Nach §10 Abs.1 Nr.5 GwG haben die Verpflichteten ihre Geschiftsbezie-
hungen, einschliefSlich der in ihrem Verlauf durchgefiihrten Transaktionen,
kontinuierlich zu tiberwachen. Im engen Zusammenhang mit dieser Vor-
schrift steht §25h Abs.2 KWG, wonach Kreditinstitute unbeschadet der
Uberwachungspflicht aus § 10 Abs.1 Nr.5 GwG Datenverarbeitungssysteme
zu betreiben und zu aktualisieren haben, mittels derer sie in der Lage sind,
Geschiiftsbeziehungen und einzelne Transaktionen im Zahlungsverkehr zu
erkennen, die relativ gesehen, besonders komplex oder grof§ sind, ungewéhn-
lich ablaufen oder ohne offensichtlichen wirtschaftlichen oder rechtmdfSigen
Zweck erfolgen. Die Vorschriften konnen gemeinschaftlich als Pflicht, insbe-

864 Ackermann/Reder, WM 2009, 158 (166).; s.a. BT-Drs. 16/9038, S. 34
865 Sotiriadis, Gewinnabschopfung und Geldwische, 2010, S. 451f.
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sondere fiir Banken, gelesen werden, die Transaktionen ihrer Kunden mit
Datenverarbeitungssystemen zu tiberwachen.86¢

Was genau unter Uberwachung verstanden werden soll, ergibt sich aus
dem Gesetz nur unzureichend und sorgt beim ersten Zugrift fiir einige Ver-
wirrung. Da §15 GwG fiir bestimmte Fille eine verstirkte Uberwachung
vorsieht, also einen qualitativen oder quantitativen Unterschied einfordert,
kénnte man annehmen, dass bei weniger riskanten Situationen nicht alle
Transaktionen erfasst werden miissen.

Um Auslegungsproblemen des Geldwiéscherechts zu begegnen, erlassen
die Europdischen Finanzaufsichtsbehdrden nach Art.17, 18 Abs. 4 der 4.
GWRL und Art. 16, 56 der ESA-Verordnungen®” Leitlinien zu den Risiko-
faktoren, die die Verpflichteten im Rahmen der Sorgfaltspflichten zu beach-
ten haben.8%® Diese werden von der BaFin grundsatzlich iibernommen.86°

In der aktuellen Leitlinie3’? heif3t es in Ifd. Mr. 4.7 lit. e), dass die Ver-
pflichteten darlegen sollen, ,welches Maf$ an Uberwachung unter welchen
Umstdnden Anwendung findet“ und zwar nach Ifd. Nr. 4.10 lita) in Abhéan-

866 Vgl. BT-Drs. 17/9038, S.49f; BT-Drs. 18/11555, S.176; DK, Auslegungs- & An-
wendungshinweise Geldwische, Februar 2014, 1fd. Nr. 86d; Walther in Schimans-
ky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 343; Achtelik
in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25h Rn. 18; Vollmuth, Geld-
wischeprivention, 2020, 168 f; 171f.; Ackermann/Reder, WM 2009, 158 (164); Bug-
gel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (456).

867 Verordnungen iiber die Griindung der Européischen Aufsichtsbehorden (European
Supervisory Authorities - ESAs): Verordnung (EU) Nr.1093/2010 des Européischen
Parlaments und des Rates vom 24. November 2010 zur Errichtung einer Europi-
ischen Aufsichtsbehorde (Europiische Bankenaufsichtsbehorde), zur Anderung des
Beschlusses Nr.716/2009/EG und zur Aufhebung des Beschlusses 2009/78/EG
der Kommission, ABI. 2010, L 331/12; Verordnung (EU) Nr.1094/2010 des Europi-
ischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer
Europaischen Aufsichtsbehorde (Europaische Aufsichtsbehorde fir das Versiche-
rungswesen und die betriebliche Altersversorgung), zur Anderung des Beschlus-
ses Nr.716/2009/EG und zur Aufhebung des Beschlusses 2009/79/EG der Kom-
mission, ABL. 2010, L 331/48; Verordnung (EU) Nr.1095/2010 des Europdischen
Parlaments und des Rates vom 24. November 2010 zur Errichtung einer Europa-
ischen Aufsichtsbehorde (Europdische Wertpapier- und Marktaufsichtsbehérde),
zur Anderung des Beschlusses Nr. 716/2009/EG und zur Authebung des Beschlusses
2009/77/EG der Kommission; ABL. 2010, L 331/84.

868 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung).

869 BaFin, Leitlinien und Q&As der ESA, https://www.bafin.de/DE/RechtRegelungen/
Leitlinien_und_Q_and_A_der_ESAs/Leitlinien_und_Q_and_A_der_ESAs_node.h
tml, zuletzt aufgerufen am 12.01.2025.

870 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung).
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gigkeit des jeweiligen Risikos. Demnach variiert die Uberwachungspflicht
offenbar in ihrem Umfang.

Mit diesem Umfang setzen sich Ifd. Nr. 4.72 ff. auseinander. Lfd. Nr. 4.73
legt zunichst fest, dass die Transaktionsiiberwachung ermdoglichen soll,
ungewohnliche oder verddchtige Transaktionen oder Transaktionsmuster
zu erkennen. Das entspricht dem Wortlaut der § 25h Abs.2 KWG und § 14
Abs.2 S.2 GwG. Gleichzeitig soll der Umfang der Uberwachung nach Ifd.
Nr. 4.72 aber angemessen sein. Was angemessen ist, hdngt nach 1fd. 4.74
wiederum vom jeweiligen Risiko ab. So sollen die Verpflichteten nach 1fd.
Nr. 4.74 lit. a) etwa entscheiden konnen, ob und wann sie Transaktionen in
Echtzeit tiberwachen und wann nur nachtréglich.

Aus der Moglichkeit der Echtzeitiiberwachung ergibt sich eine erste
entscheidende Erkenntnis: Unter Uberwachung versteht das GwG nicht
nur die Vorginge, die eine bestehende Datenbasis voraussetzen, sondern
die Anlegung neuer Daten in Folge von Beobachtung. Dies bedarf einer
vertieften Betrachtung:

§10 Abs.I Nr.5 GwG liele sich zunichst so verstehen, dass das GwG
vom Bestehen einer entsprechenden Datengrundlage a priori ausgeht und
die Anlegung dieser Grundlage nicht der Pflicht zur Uberwachung unter-
fallt. Ein solches Verstandnis konnte man darauf stutzen, dass die Ver-
pflichteten samtliche Transaktionen ohnehin wahrnehmen, denn sie sind
es, die diese digital oder manuell ausfithren. Auch Speicherpflichten beste-
hen auflerhalb des GwG zur Gentige (zu den Speicherpflichten auflerhalb
des GwG siehe oben Kap. D. II).

Die Uberwachung i. S. d. geldwéscherechtlichen Vorschriften erschépfte
sich nach diesem Verstindnis in der nachtréglichen Kontrolle der vorlie-
genden Daten, was die BaFin in Abgrenzung zum Screening (= Echtzeit-
tberwachung) als Monitoring bezeichnet.8”! Eine solche Kontrolle - ob
mittels EDV oder individuell - konnte auch in verschiedenen Intensitits-
stufen erfolgen, womit sich wiederum erklaren lasst, dass im GwG verschie-
dene Intensititslevel der Uberwachungspflicht veranlagt sind.

Wenn aber die Auslegungshinweise von der Moglichkeit einer Echtzeit-
iberwachung®”? ausgehen, muss auch die Datenanlage bzw. die Wahrneh-

871 BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni 2021,
S.14.

872 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), Ifd.
Nr. 4.74 lit. a); BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinsti-
tute, Juni 2021, S. 14.
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mung der Transaktion von der Uberwachungspflicht mitumfasst sein. Auch
die DK-Hinweise sehen sowohl das ,laufende Monitoring® als auch die
»konkrete, anlassbezogene Transaktionskontrolle® von § 25h Abs.2 KWG
umfasst.8”3 Dies impliziert, dass die Wahrnehmung aller Transaktionen
zur Uberwachungspflicht dazugehért und diese nicht auf die nachtrigliche
Kontrolle reduziert ist. Uberwachung ist demnach Screening und Monito-
ring.

Insbesondere im digitalen Massenverkehr diirfen also keine automati-
sierten Transaktionsvorgange etabliert werden, die dem Monitoringsystem
verborgen bleiben. Unabhingig von der technischen Ausgestaltung ist auf
abstrakter Basis zu verlangen, dass die Verpflichteten Kenntnis aller im
Rahmen ihrer Geschiftsbeziehungen durchgefithrten Transaktionen erhal-
ten. Schon im Moment der Transaktion setzt somit die Uberwachungs-
pflicht an.874

Verstiinde man die Uberwachungspflicht hingegen ausschliellich als
nachtrigliche Kontrolle einer Datenbasis, von deren Bestehen man a prio-
ri ausgeht, folgte aber ohnehin aus der Aufzeichnungspflicht i. S. d. §8
Abs.1 Nr.1 GwG auch eine Pflicht zur Wahrnehmung der Transaktionen.
In §8 Abs.1 Nr.1 GwG wird festgelegt, dass auch die zur Erfiillung der
Sorgfaltspflicht eingeholten Informationen aufzuzeichnen sind. Da auch die
Uberwachung im Sinne einer bloff nachtriglichen Transaktionskontrolle
eine Datenbasis bedingt, ergibt sich die Pflicht zur Transaktionserkennung
und Speicherung jedenfalls aus § 8 Abs.1 Nr. 1 GwG .87

Die Pflicht zur Speicherung der Transaktionsdaten ist also unabhingig
von der Frage, ob die Uberwachung i. S. d. §10 Abs.I Nr.5 GwG eine
Pflicht zur Wahrnehmung der Transaktionen oder nur eine Pflicht zur
nachtréglichen Kontrolle enthélt.

Uberzeugend ist es, schon die Datenanlegung bzw. die Erstwahrneh-
mung etwaiger Transaktionen unter den Uberwachungsbegriff zu subsu-
mieren. Allerdings ist der Begriff damit nicht erschopft. Nach 1fd. Nr. 4.74
lit. ¢) der ESA-Leitlinien sollen die Verpflichteten schliefSlich die Haufigkeit
der Transaktionsiiberwachung bestimmen. Schon hier wird klar, dass mit
Uberwachung nicht mehr nur das reine Erfassen der Transaktion gemeint

873 DK, Auslegungs- & Anwendungshinweise Geldwische, Februar 2014, Ifd. Nr.86
lit. d) S. 69 f.

874 Vgl. Degen, Geldwische, 2009, 206 f.

875 So etwa Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019,
S. 455 (463.); wohl auch Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl.
2016, § 25h Rn. 18.
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sein kann, denn ohne dies wire auch ein nachtragliches Uberwachen nicht
moglich.

Der Uberwachungsprozess gliedert sich vielmehr in mehrere graduelle
Schritte auf. Am Anfang steht die Erfassung samtlicher Transaktionen, also
die Anlegung der Datenbasis. Danach erfolgt die Kontrolle dieser Daten,
typischerweise durch einen automatisierten Abgleich mit bestehenden Da-
ten. Dies geschieht teilweise im Rahmen einer Echtzeitiiberwachung und
teilweise nur im Rahmen einer nachtriglichen, automatisierten Kontrolle.
Die ausschliellich nachtrigliche Uberpriifung einer Transaktion auf Auf-
falligkeiten stellt in der Praxis den Standard dar. 86 Anstelle der standigen
Priifung einzelner Transaktionen nimmt sich die Software einen ganzen
Transaktionsverlauf eines Kunden in ldngeren, periodischen Abstinden
vor.877

Dass die Uberwachung in jedem Fall eine Kontrolle der Daten beinhal-
tet, folgt aus §25h Abs.2 KWG und §14 Abs.2 S.2 GwG. Dort wird
festgelegt, dass selbst bei der geringsten Uberwachungspflicht simtliche
Auffilligkeiten nachvollziehbar bleiben miissen. Soweit Leitlinie 4.74 lit. ¢)
der ESA-Leitlinien von einer Reduzierung der Uberwachungshiufigkeit
spricht, ist nur die Quantitdt oder Qualitdt der nachtriglichen Kontrolle
gemeint, nicht der Umfang der Datenanlegung. Andernfalls wiirde eine
Reduzierung der Hiufigkeit dazu fithren, dass bestimmte Transaktionen
gar nicht registriert werden. Das Erkennen von Unregelmafiigkeiten i. S.
d. § 25h Abs.2 KWG und §14 Abs.2 S.2 GwG wire in diesem Fall nicht
stindig gewahrleistet.

Wenn im GwG bzw. dem Geldwischerecht von Uberwachung gespro-
chen wird, ist zusammenfassend also ein komplexer Prozess gemeint, der
mehrere Einzelvorginge von der digitalen Wahrnehmung bis zur manuell-
individuellen Kontrolle von Transaktionen umfasst. Das prinzipielle Erfas-
sen samtlicher Transaktionen und die Durchfithrung eines regelmafligen
Abgleichs, zumindest digital, ist dabei das unterste Maf3 der Uberwachung
und muss immer gewdhrleistet sein. Keine Transaktion darf den Verpflich-
teten — etwa wegen der Verwendung automatisierter Systeme — verborgen
bleiben. Auch im Rahmen des risikobasierten Ansatzes gilt folglich, unab-
héngig von der prézisen Einordnung im Gesetzestext, dass die Monitoring-

876 Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.455
(4551.).

877 O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap. 6 Rn. 57.
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systeme der Verpflichteten sdmtliche Transaktionsvorgiange wahrnehmen
und in gewissen Abstdnden rastern miissen.?’8 Dies ist fiir das Verstandnis
der unterschiedlichen Ausprigungen der Uberwachungspflicht, insbeson-
dere i. R. d. verstdrkten Sorgfaltspflichten, hochst bedeutsam. Wenn also
im Folgenden vom risikoorientierten Umfang der Sorgfaltspflichten bzw.
der Uberwachung gesprochen wird, darf nicht iibersehen werden, dass
sich dies nur auf die individuelle Uberwachung bzw. Kontrolle - etwa
durch Mitarbeiter — nicht auf das generelle Erfassen der Transaktionsdaten
bezieht.

(3). Risikobasierter Umfang

Der konkrete Umfang der Sorgfaltspflichten bestimmt sich nach §10
Abs. 287 GwG - ganz dem Risk-Based-Approach folgend® - nach dem
jeweiligen Risiko einer Geschiftsbeziehung oder einzelnen Transaktion.
Diese Vorschrift geht Hand in Hand mit § 5 GwG, der die Verpflichteten
allgemein zur Risikoanalyse im Rahmen ihrer geldwéscherechtlichen Auf-
gaben verpflichtet, wobei die nationale Risikoanalyse®®! i. S. d. § 3a Abs. 2
GwG gem. § 5 Abs.1S.2 GwG zu beriicksichtigen ist. Bei der Risikobestim-
mung kommt den einzelnen Unternehmen ein Ermessenspielraum zu.382
Fiir Verpflichtete, die unter das KWG fallen, ergibt sich dieser Ermes-
sensspielraum auch aus dem insoweit erginzenden §§ 25h Abs.1 KWG, der
ein angemessenes Risikomanagement verlangt.3% Um dieses Risiko zu be-
stimmen, enthélt das GwG in den Anlagen 1 und 2 eine nicht abschlieffende
Liste an Faktoren, die fiir ein potenziell niedriges oder erhohtes Risiko
sprechen. Stellen die Verpflichteten ein solches niedriges oder erhdhtes

878 BT-Drs. 16/9038, S.50; BaFin, Auslegungs- und Anwendungshinweise GwG, BT:
Kreditinstitute, Juni 2021, S.15; DK, Auslegungs- & Anwendungshinweise Geldwa-
sche, Februar 2014, Ifd. Nr. 86d; Achtelik in Boos/Fischer/Schulte-Mattler KWG,
5. Aufl. 2016, § 25h Rn. 18; Vollmuth, Geldwéschepravention, 2020, 168 f; 171 f.; Bug-
gel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (462).

879 Umsetzung von Art.13 Abs.2 -5 der 4. Geldwischerichtlinie, s. BT-Drs. 18/11555,
S.116

880 Figura in Herzog GwG, §10 Rn. 38.

881 Zuletzt Bundesministerium der Finanzen, 1. Nationale Risikoanalyse 2018/19.

882 BT-Drs. 16/9038, S.35 zu §3 Abs. 4 GwG aF; Stegmann/Meuer in Biirkle (Hrsg.),
Compliance, 3. Aufl. 2020, § 13 Rn. 179.

883 Figura in Herzog GwG, § 10 Rn. 40.
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Risiko fest, haben sie in Anwendung der §§ 14, 15 GwG vereinfachte oder
verstarkte Sorgfaltspflichten anzuwenden.

bb. Vereinfachte Sorgfaltspflichten nach § 14 GwG

Im Falle eines niedrigen Risikos gelten nach §14 GwG vereinfachte Sorg-
faltspflichten. Ob ein niedriges Risiko besteht, haben die Verpflichteten
nach §5 Abs.1 GwG im Rahmen ihrer Risikoanalyse unter Anwendung
anerkannter Risikofaktoren zu bestimmen - insbesondere der in Anlage
1 und 2 aufgefithrten Kriterien. Die in den Anlagen 1 und 2 genannten
Risikofaktoren sind nach § 14 Abs. 1 S.2 GwG aber nur Indikatoren fiir ein
gewisses Risiko und nicht abschlieffend zu verstehen®+%. Die Verpflichteten
miissen im konkreten Fall auch stets das tatsichliche Bestehen eines gerin-
gen Risikos der Geldwische oder Terrorismusfinanzierung feststellen.

Eine schematische Anwendung findet i. R. d. §14 GwG nicht statt.
Einen Katalog mit Regelbeispielen zu Situationen, in denen vereinfachte
Sorgfaltspflichten gelten, sucht man im Gesetz heute vergeblich (zur alten
Gesetzeslage s. o. IIL. 2. a.). Vielmehr ist die Anwendung vereinfachter
Sorgfaltspflichten immer denkbar, wenn es der Einzelfall denn zulésst.%3>

§ 14 GwG ist heute so ausgestaltet, dass er nicht mehr die grundsitzliche
Anwendung der Sorgfaltspflichten entbehrlich macht, sondern nur den
Umfang der in § 10 GwG aufgefiithrten Pflichten beschrankt. Wie diese Be-
schrankung im Einzelfall ausgestaltet werden soll, schreibt die Norm auch
nicht vor, sondern iiberldsst es in § 14 Abs.2 Nr.1 GwG grundsatzlich den
Verpflichteten, eine angemessene Reduzierung vorzunehmen. Die Verpflich-
teten sind bei der Reduzierung des Pflichtenumfangs aber nicht ganzlich
sich selbst tiberlassen. Sie werden mit Auslegungshinweisen versorgt. In
den ESA-Leitlinien sind beispielhaft Moglichkeiten aufgezihlt, wie sich
die allgemeinen Sorgfaltspflichten reduzieren lassen.®% Das GwG selbst
verweist zwar nicht auf die Art.16, 56 ESA-Verordnungen bzw. dem hier-

884 BT-Drs. 18/11555, S. 63; BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai
2020, S. 59.

885 Ruppert, DSIR 2012, 100 (101 £.).

886 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), Ifd.
Nr. 4.41.
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nach erlassenen Leitlinien. Allerdings stellt die Gesetzesbegriindung (zum
GwG 2017) den Bezug ausdriicklich her.8”

So kann insbesondere die Haufigkeit und Intensitdt der Transaktions-
tiberwachung reduziert werden, indem die {iberwachten Transaktionen
von einem gewissen Schwellenwert abhéangig gemacht werden.®3 Dabei ist
jedoch §14 Abs.2 S.2 GwG zu beachten, nach dem die Verpflichteten in
jedem Fall die Uberpriifung von Transaktionen und die Uberwachung von
Geschiftsbeziehungen in einem Umfang sicherstellen, der es ihnen ermdg-
licht, ungewohnliche oder verddchtige Transaktionen zu erkennen und zu
melden. Dies setzt voraus, dass jede Transaktion zumindest grundsatzlich
von den digitalen Sicherungsmechanismen erfasst wird und kontrolliert
werden kann.8

cc. Verstarkte Sorgfaltspflichten nach § 15 GwG

Das Gegenstiick zu den vereinfachten Sorgfaltspflichten stellen die verstark-
ten Sorgfaltspflichten dar, die in § 15 GwG geregelt sind. Sie sind nach § 15
Abs.2 GwG anzuwenden, falls die Verpflichteten unter Beriicksichtigung
der in den Anlagen 1 und 2 genannten Faktoren ein hoheres Geldwdscherisi-
ko festgestellt haben — und zwar entweder im Rahmen ihrer Risikoanalyse i.
S.d.§ 5 Abs.1 GwG oder im Einzelfall. Neben diesem generalklauselartigen
Ausloser gibt § 15 Abs. 3 GwG einen Katalog bestimmter Fille vor, in denen
von einem erhohten Risiko insbesondere auszugehen ist. Die Aufzdhlung ist
im Zeichen des Risk-Based-Approach nicht abschliefend zu verstehen.8%0

(1) Auslosende Umstande und allgemeiner Umfang

Schon aus §15 Abs.2 GwG ergibt sich, dass die Anwendung verstarkter
Sorgfaltspflichten sich nicht nur generell aus bestimmten Umstanden eines

887 BT-Drs. 18/11555, S. 120.

888 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), lfd.
Nr. 4.41 lit. e).

889 DK, Auslegungs- & Anwendungshinweise Geldwische, Februar 2014, 1fd. Nr. 86d;
Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25h Rn. 18; Vollmuth,
Geldwischeprévention, 2020, 168 f; 1711f.; O. Pauly/Hefter in Gehra/Gittfried/Lien-
ke ua. (Hrsg.), Pravention Geldwische, 2. Aufl. 2020, Kap. 6 Rn. 11, 13.

890 Vgl. Ackermann/Reder, WM 2009, 200 (202); Sotiriadis, Gewinnabschépfung und
Geldwasche, 2010, S. 455.
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Kunden ergeben, sondern auch von Umstidnden einzelner Transaktionen
ausgelost werden kann. Dieser Befund spiegelt sich auch im Beispielkatalog
des § 15 Abs. 3 GwG wider.

§15 Abs.3 Nr.1 GwG etwa stellt allgemein auf den Kunden ab. Handelt
es sich bei diesem oder dessen wirtschaftlich Berechtigtem um eine poli-
tisch exponierte Person (PEP), ein Familienmitglied einer PEP oder auch
nur um eine Person, die einer PEP nahesteht, so sind stets verstirkte Sorg-
faltspflichten anzuwenden.3%!

§15 Abs.3 Nr.2 GwG hingegen stellt auf Geschiftsbeziehungen oder
Transaktionen ab und nimmt damit sowohl allgemeine Umsténde einer
Geschiftsbeziehung als auch Einzelumstinde von Transaktionen in den
Blick. Die Norm betrifft Vorgdnge mit Beteiligung eines geldwéscheriskan-
ten Drittstaats. Diese Drittstaaten ,mit hohem Risiko“ werden nach Art. 9
Abs.2, 64 GWRL in einem Rechtsakt der Kommission bestimmt. Dies
geschah erstmals im Jahr 2016 im Rahmen der Delegierten-Verordnung
(EU) 2016/1675.892 Die Liste wurde zuletzt im Jahr 2020 aktualisiert.3%3

Bei der Bestimmung orientiert sich die Kommission an den Erkenntnis-
sen der FATF. Diese iiberwacht und bewertet in Kooperation mit regiona-
len FATF-dhnlichen Organisationen weltweit die Effizienz der Geldwésche-
bekdmpfung in tiber 200 Staaten.’

Staaten mit erhohtem Risiko werden in der Liste ,jurisdictions under
increased monitoring®®> gefiithrt. Staaten mit hohem Geldwéscherisiko, in
denen ein unzureichendes Anti-Geldwiascheregime festgestellt wurde, kom-
men auf die sogenannte black list (High-Risk Jurisdictions subject to a Call

891 Zur Entwicklung Herzog/Hoch, WM 2007, 1997; Kunz/Schirmer BB 2015, 2435
(2439€).

892 Delegierte Verordnung (EU) 2016/1675 der Kommission vom 14. Juli 2016 zur Er-
ganzung der Richtlinie (EU) 2015/849 des Europaischen Parlaments und des Rates
durch Ermittlung von Drittlindern mit hohem Risiko, die strategische Mingel
aufweisen, ABL. 2016, L 254/1; konsolidierte Fassung vom 07.02.2021: Document
02016R1675-20210207.

893 Delegierte Verordnung (EU) 2021/37 der Kommission vom 7. Dezember 2020 zur
Anderung der Delegierten Verordnung (EU) 2016/1675 zur Erginzung der Richtli-
nie (EU) 2015/849 des Europiischen Parlaments und des Rates im Hinblick auf die
Streichung der Mongolei aus der Tabelle unter Nummer I des Anhangs; ABI. 2021, L
14/1.

894 FATF, Annual Report 2019/2020, 37 ff.

895 Aktuelle Liste unter dies., Jurisdictions under Increased Monitoring, https://www.fat
f-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/inc
reased-monitoring-june-202L.html, zuletzt aufgerufen am 12.01.2025
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for Action).8% Auf diese black list stellt §15 Abs.8 GwG ab, nach dem
die BaFin tiber §15 Abs.4 GwG hinausgehende Mafinahmen erforderlich
machen kann.87 Ahnliches sieht § 15 Abs. 5a GwG vor, der aber nicht auf
die FATF-Listen abstellt, sondern fiir alle von der Kommission festgelegten
Drittstaaten im Einzelfall besonders intensive Pflichten vorsieht. Ausgehend
von § 15 Abs. 5a GwG hat die BaFin fiir Nordkorea und den Iran Gebrauch
gemacht und eine Meldepflicht fiir Geschiftsbeziehungen und Transaktio-
nen mit dort ansdssigen Personen angeordnet.3%8

Allein auf die Umstande einer einzelnen Transaktion, unabhingig vom
jeweiligen Kunden, stellt § 15 Abs.3 Nr.3 GwG ab. Danach sind verstérk-
te Sorgfaltspflichten bei Transaktionen anzuwenden, die im Vergleich zu
ahnlichen Fillen besonders komplex oder ungewdhnlich grof3 sind (lit. a),
einem ungewohnlichen Transaktionsmuster folgen (lit. b) oder keinen of-
fensichtlichen wirtschaftlichen oder rechtmifligen Zweck haben (lit.c).
Auflerdem sind verstirkte Sorgfaltspflichten nach §15 Abs.3 Nr.4 GwG
bei Transaktionen von bestimmten Verpflichteten auszuiiben, insbesondere
Transaktionen von Kreditinstituten an deren Korrespondenzinstitute, wenn
sich die Korrespondenzinstitute in einem Drittstaat oder in einem Staat des
Europédischen Wirtschaftsraums befinden.

Wie auch bei den vereinfachten Sorgfaltspflichten gilt der Risk-Based-
Approach ebenso bei den verstarkten Sorgfaltspflichten. So haben nach § 15
Abs.18.2 GwG die Verpflichteten prinzipiell selbst den konkreten Umfang
der verstdrkten Sorgfaltspflichten zu bestimmen. Anders als bei den ver-
einfachten Sorgfaltspflichten sehen §15 Abs. 4 — 8 GwG aber fiir verschie-
dene Fille nur Mindestpflichten vor, die zwar alle iiber die allgemeinen
Sorgfaltspflichten hinausgehen, aber in unterschiedlicher Schérfe. Auf eine
abschlieffende Aufzdhlung der Mafinahmen wurde bewusst verzichtet.?%

896 Derzeit nur Nordkorea und Iran, dies., High-Risk Jurisdictions, https://www.fatf-gaf
i.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for
-action-february-2021L.html, zuletzt aufgerufen am 12.01.2025.

897 Dazu BaFin, Rundschreiben 01/2019 (GW), 15.02.2019; Rundschreiben 03/2020
(GW), 13.05.2020, https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE
/Rundschreiben/2020/rs_03-2020_laenderliste_gw.html, zuletzt aufgerufen am
12.01.2025.

898 BaFin, Allgemeinverfiigung zur Anordnung einer Meldepflicht bei Geschéftsbezie-
hungen und Transaktionen mit Bezug zur Demokratischen Volksrepublik Korea
(Nordkorea), GZ: GW 1-GW 2002-2020/0002, 13.05.2020; BaFin, Allgemeinverfii-
gung zur Anordnung einer Meldepflicht bei Geschiftsbeziehungen und Transaktio-
nen mit Bezug zu Iran, GZ: GW 1-GW 2002-2020/0002, 13.05.2020.

899 Zentes/Glaab BB 2017, 67 (70).
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Die Intensitdt der verstarkten Sorgfaltspflichten ist also nur nach oben hin
unbegrenzt®® und steht auch nur insoweit tatsdchlich im Ermessen der
Verpflichteten.

(2) Verstirkte kontinuierliche Uberwachung

Auf die einzelnen Mindestpflichten, die § 15 Abs. 4-7 GwG fiir die verschie-
denen auslosenden Situationen statuiert, soll nur kurz eingegangen werden.
Da die kontinuierliche Uberwachung der Geschiftsbeziehungen schon auf-
grund der allgemeinen Sorgfaltspflichten gilt, ist sie natiirlich erst recht
im Rahmen der hochriskanten Situationen des § 15 GwG einzuhalten. Die
verstirkten Sorgfaltspflichten intensivieren die Uberwachungspflicht aber
an einigen Stellen. Die Pflichten des §15 Abs.4-7 GwG in Bezug auf die
Uberwachung zeigen insofern, dass der Uberwachungsbegriff im GwG
uneinheitlich ist bzw. verschiedene Handlungen mitumfasst.

Fiir Geschiftsbeziehungen und Transaktionen, an denen PEP beteiligt
sind, sehen etwa § 15 Abs. 4 Nr.2 und 3 GwG vor, dass durch angemessene
Mafinahmen die Herkunft der transferierten Vermodgenswerte bestimmt
wird und die Geschiftsbeziehung einer verstirkten kontinuierlichen Uber-
wachung unterzogen wird. Hier wird deutlich, dass es im Rahmen der
verstarkten Sorgfaltspflicht nicht ausreichend sein kann, dass siamtliche
Transaktionen von der EDV erfasst und irgendwann einmal kontrolliert
werden. Uberwachung ist hier also nicht gleichbedeutend mit dem allge-
meinen EDV-Monitoring. Vielmehr werden sich die Verpflichteten aktiv
und individuell bzw. durch Einsatz ihrer Mitarbeiter mit den einzelnen
Vorgingen regelmiflig beschiftigen miissen.”"! Der genaue Rahmen der
Intensitit ergibt sich aus dem Gesetz aber nicht.0?

Die Verpflichteten sind insofern auf die Auslegungshinweise des ESA
angewiesen. Dort heifit es: ,Die Unternehmen sollten nach Anzeichen fiir
ungewdhnliche Transaktionen suchen und die ihnen vorliegenden Daten
regelmdfSig iiberpriifen, um sicherzustellen, dass alle neuen oder aufkommen-
den Informationen mit potenziellen Auswirkungen auf die Risikobewertung

900 Vgl. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(193 1F.).

901 Achtelik in Herzog GwG, § 15 Rn. 25; Stegmann/Meuer in Biirkle (Hrsg.), Compli-
ance, 3. Aufl. 2020, § 12 Rn. 244.

902 Schon Herzog/Hoch, WM 2007, 1997 (1998).
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zeitnah identifiziert werden. Die Hdufigkeit der Uberpriifungen im Rah-
men der fortlaufenden Uberwachung sollte sich nach dem Risikograd der
betreffenden Geschdftsbeziehung richten.% Die sektorspezifischen Leitlini-
en zur Unternehmensfinanzierung stellen daneben ausdriicklich fest: ,In
diesem Zusammenhang (der Unternehmensfinanzierung) sollten Unterneh-
men, die automatisierte Transaktionsiiberwachung einsetzen, diese mit den
Kenntnissen und dem Fachwissen des die Titigkeit ausiibenden Personals
kombinieren. Diese verstirkte Uberwachung sollte zu einem klaren Verstind-
nis fiihren, weshalb ein Kunde eine bestimmte Transaktion oder Tétigkeit
durchfiihrt; fiir diesen Zweck sollten Unternehmen dafiir Sorge tragen, dass
sein Personal sein Wissen iiber den Kunden, und was unter den gegebenen
Umstinden zu erwarten wire, einsetzt, um ungewéhnliche oder potenziell
verddchtige Transaktionen und Titigkeiten zu erkennen.®%*

Daraus ergibt sich doch recht eindriicklich, dass eine verstirkte Uberwa-
chung nur durch eine qualitative und/oder quantitative®®> Ausweitung der
individuellen Kontrollen ausgeiibt werden kann.

Die unterschiedliche Verwendung des Uberwachungsbegriffs zeigt sich
denn auch in § 15 Abs. 6 GwG, der die Pflichten bei Hochrisikotransaktio-
nen i. S. d. §15 Abs.3 Nr.3 GwG bestimmt. Nach §15 Abs.6 Nr.1 GwG
haben die Verpflichteten zunachst Informationen zu der Transkation einzu-
holen, um sodann das Risiko der Transkation oder Geschiftsbeziehung
einschédtzen und tberwachen zu konnen. Nach §15 Abs.6 Nr.2 GwG
soll weiter, wenn die Transaktion aus einer Geschiftsbeziehung stammt, die
Geschiiftsbeziehung verstirkt iiberwacht werden, um das Geldwdsche- oder
Terrorismusfinanzierungsrisiko zu bestimmen und bei héherem Risiko zu
iiberwachen.

Mit dieser undankbaren Formulierung ist Folgendes gemeint: Zunachst
soll also das Transaktionsverhalten im Rahmen der Geschiftsbeziehung
individuell bzw. manuell erfasst und in angemessener RegelmafSigkeit iiber-
wacht werden. Daran ankniipfend soll die Risikoeinstufung im weiteren
Verlauf, die wiederum fiir das Maf der individuellen Uberwachung verant-
wortlich ist, regelmifig und individuell kontrolliert werden. Die Uberwa-
chung des Risikos ist keine Uberwachung im Sinne der Wahrnehmung be-
stimmter Vorginge, sondern ein Kontrollvorgang hinsichtlich der eigenen

903 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), lfd.
Nr. 4.50. d).

904 Idem, Ifd. Nr. 20.7. h).

905 Nur knapp BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 62.
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Kundeninformationen. Sie baut aber auf der eigentlichen Uberwachung
bestimmter Vorginge auf. Die Verwendung des Begriffs der ,,Uberwachung®
in § 15 Abs. 6 Nr. 2 GwG ist dahingehend undifferenziert.

dd. Ergebnis: Uberwachung prinzipiell unabhingig von Sorgfaltspflichten

Es lasst sich damit feststellen, dass die Pflicht zur kontinuierlichen Uber-
wachung prinzipiell unabhéngig von den einschldgigen Sorgfaltspflichten
besteht. Lediglich das Maf} der Uberwachung indert sich.

Im Rahmen vereinfachter Sorgfaltspflichten besteht die Pflicht zur Uber-
wachung, die es ermdglicht, ungewéhnlich hohe Transaktionen zu erken-
nen, §14 Abs.1 S.2 GwG. Eine ungewohnlich hohe Transaktion kann im
Einzelfall verstarkte Sorgfaltspflichten auslosen, §15 Abs.3 Nr.3 GwG.7%
Eine individuelle Uberwachung der Transaktionen im Rahmen vereinfach-
ter Sorgfaltspflichten wird nicht regelmiflig stattfinden miissen, sondern
kann von Schwellenwerten abhingig gemacht werden.?

Dementsprechend geht die Praxis bei der Uberwachung von Kunden so
vor, dass sie grundsatzlich alle Transaktionen des Kunden in das Monito-
ring miteinbezieht.”*® Bei den vereinfachten Sorgfaltspflichten beschrankt
sich die Uberwachungspflicht also minimal darauf, dass ein EDV-System
die Transkationen des Kunden registriert, speichert und im Rahmen beste-
hender Geschiftsbeziehungen mit den Transaktionsmustern des Kunden
regelméflig abgleicht. Bei Kunden mit geringem oder moderatem Risiko
rastern die EDV-Systeme in gewissen Abstinden die Transaktionsverlaufe
blockweise, anstatt sich jede Transaktion einzeln ,anzusehen% Bestimm-
te Transaktionsmuster werden jedoch automatisch eine individuelle Echt-
zeit- oder Nachpriifung einleiten, indem z. B. die Uberweisungsmasken

906 Vollmuth, Geldwaschepravention, 2020, S. 173; Achtelik in Herzog GwG, § 25h KWG
Rn.11f.

907 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), Ifd.
Nr. 4.41 lit. e).

908 Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.455
(463).

909 Vgl. O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwasche,
2. Aufl. 2020 mit Verweis auf DK, Auslegungs- & Anwendungshinweise Geldwische,
Februar 2014, Ifd. Nr. 86 lit. d).
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beim Online-Banking auf bestimmte Namen oder Landerkennungen re-
agieren. °10

Diese Praxis erscheint sachgerecht und ist notwendig. Denn § 25h Abs. 2
KWG und § 14 Abs. 1S. 2 GwG verlangen, dass auf der niedrigsten Risikost-
ufe zumindest Abweichungen vom Risikoprofil registriert werden konnen.
Die unter das KWG fallenden Institute kommen der vereinfachten Sorg-
faltspflicht somit bereits durch den Einsatz ausreichender EDV-Systeme
nach. Manuelle Priifungen finden nur statt, wenn die EDV-Systeme bei
einer Transaktion anschlagen,®! und deshalb verstirkte Sorgfaltspflichten
zu beachten sind.

c. Verdachtsmeldungen

Wenn die Verpflichteten im Rahmen der Ausfithrung ihrer Sorgfaltspflich-
ten verddchtige Transaktionen oder andere Umstinde aufspiiren, miissen
sie diese an die FIU melden, § 43 Abs.1 GwG. Die Meldungen sind der
Zweck der Uberwachungsmafinahmen der Verpflichteten?> und stehen
ganz im Zentrum der Geldwischebekdmpfung.3

Anders als etwa die Vorratsdatenspeicherung von TK-Verkehrsdaten
nach § 176 TKG wurde und wird die Beobachtung der Finanzstrome durch
private Akteure nicht primér als Instrument zum Datensammeln und Be-
reithalten fiir staatliche Behorden verstanden. Vielmehr verwenden die
Verpflichteten diese Daten selbst — zumindest im ersten Zugriff. Die Ver-
pflichteten sollen selbststindig Verdachtsmomente aus dem Massengeschaft
filtern und melden. Von Kritikern des Anti-Geldwéschesystems werden
sie deshalb als ,Erfiillungsgehilfen“', ,verldngerter Arm der Staatsanwalt-
schaft“!> oder gar als ,,Hilfssheriffs“ ¢ bezeichnet.

910 Zum Prozess ausf. O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Praventi-
on Geldwische, 2. Aufl. 2020, Kap. 6 Rn. 40 ff; 54 ff.

911 Idem, Rn. 47, 54 L.

912 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (204).

913 Vgl. nur. Barreto da Rosa in Herzog GwG, § 43 Rn. 1; Greite in Zentes/Glaab GWG,
§43 Rn. 2.

914 Dahm/Hamacher, wistra 1995, 206 (207).

915 L. Schuster, Geldwasche, 1994, S. 21.

916 Griebel NZM 2012, 482.
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Wie sich ihre Stellung in der Geldwéschebekampfung rechtlich einsortie-
ren lasst, war und bleibt umstritten.®”” Nach Ansicht des Gesetzgebers erfiil-
len die Verpflichteten schlicht eine gewerberechtliche Pflicht und sind we-
der Verwaltungshelfer noch Beliehene oder sonst hoheitlich erméachtigt.”'

Dass die Sicherheitsbehdrden im ersten Schritt der Geldwéschebekamp-
fung eine passive Funktion haben, zeigt sich schon im Wortlaut der geld-
wischerechtlichen Vorschriften. Sowohl in der GWRL als auch dem GwG
wird die FIU als zentrale Meldestelle bzw. als Zentralstelle fiir Finanztrans-
aktionsuntersuchungen bezeichnet.”’ Schon dem Namen nach ist die FIU
also auf eine passive Tatigkeit ausgerichtet, die auf ein proaktives Handeln
der verpflichteten Akteure aufbaut. Die FIU selbst beschreibt ihre Tatigkeit
auf ihrer Homepage als das Entgegennehmen, Sammeln und Auswerten von
Meldungen tiber auffillige Finanztransaktionen.®>® Ob diese Selbsteinschat-
zung vor dem Hintergrund ihrer, zumindest auf dem Papier bestehenden,
weiten rechtlichen Befugnisse iiberzeugen kann, ist zu bezweifeln.! (s.
Kap. G. IIL 3. b. bb.).

aa. Rechtsnatur und Verdachtsschwelle

Die Rechtsnatur der Verdachtsmeldungen ist bis heute nicht ganz klar.°?2
Gemafl dem Gesetzgeber soll es sich jedenfalls nicht um Strafanzeigen
i. S. d. §158 StPO handeln,’?* sondern um eine gewerberechtliche Melde-
verpflichtung.”* Die Rechtswissenschaft scheint dies akzeptiert zu haben,
wenngleich weiterhin auf die Gemeinsamkeiten der Verdachtsmeldung zur

917 Ausfiithrlich hierzu Degen, Geldwiasche, 2009, S. 128 ff.

918 BT-Drs. 18/11928, S. 26; Kaetzler, CCZ 2008, 174 (174).

919 Der Begriff wird auch in dem Entwurf fiir eine EU-GeldwdscheVO verwendet,
COM/2021/420 final

920 Zoll, Financial Intelligence Unit, https://www.zoll.de/DE/Der-Zoll/Aufgaben-des-Z
olls/Schutz-fuer-Mensch-Wirtschaft-und-Umwelt/FIU-Aufgaben/fiu-aufgaben_nod
e.html, zuletzt aufgerufen am 12.01.2025.

921 Dazu B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157
(2491.); krit. auch Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019,
S.21.

922 Barreto da Rosa in Herzog GwG, § 43 Rn. 5.

923 BT-Drs. 17/6804, S.21, 35.; Findeisen in Derleder/Knops/Bamberger (Hrsg.), Bank-
und Kapitalmarktrecht, Bd. II, 3. Auflage 2017, § 85 Rn. 62; anders noch Herzog in
Herzog GWG, 1. Aufl. 2010, § 11 Rn. 20, 32.

924 BT-Drs. 18/11928, S.26.; BaFin, Auslegungs und Anwendungshinweise GwG: AT,
Mai 2020, S. 76.
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Strafanzeige hingewiesen wird.*?> Im Hintergrund dieser Frage steht offen-
bar der Verdachtsgrad, der im Rahmen des § 43 Abs.1 GwG erreicht wer-
den muss.*?¢

(1) Keine Ableitung der Verdachtsschwelle aus der Rechtsnatur

In der Literatur wurde versucht, aus der Einordnung der Verdachtsmel-
dungen als Strafanzeige Erkenntnisse tiber die Verdachtsschwelle zu gewin-
nen.’”” Der Gesetzgeber stellte deshalb in der Begriindung zum Geldwé-
scheoptimierungsgesetz aus dem Jahr 2011928 fest, dass die Verdachtsmel-
dungen keinen Anfangsverdacht i. S. d. § 152 Abs.2 StPO bendtigen, da
sie keine Strafanzeigen darstellen®®. In der Begriindung zum Gesetz zur
Umsetzung der 4. GWRL wurde wiederum festgehalten, dass der Verdachts-
grad, auf Basis dessen der Verpflichtete eine Meldung abgibt, unterhalb dem
einer Strafanzeige liegt.”3® Damit stellte der Gesetzgeber sich allgemein
gegen eine stark vertretene Meinung in der Literatur, die unabhéngig von
der Frage der Rechtsnatur, den Verdachtsgrad des § 152 Abs. 2 StPO auf die
Verdachtsmeldepflicht iibertragen wollte.%*!

Die Ausfithrungen in den Gesetzesbegriindungen zur Verquickung von
Rechtsnatur und Verdachtsgrad der Strafanzeige irritieren. Die Strafanzeige
nach §158 StPO kennt {iberhaupt keine materiellen Voraussetzungen bzw.
einen Verdachtsgrad, ab dem sie obligatorisch wiirde. Sie ist lediglich eine
(private) Aufforderung an die Staatsanwaltschaft, einen Sachverhalt straf-
rechtlich zu priifen.???

925 Barreto da Rosa in Herzog GwG, §43 Rn.5, der von einer Pflicht ,sui generis®
ausgeht.: zust. Lenk, JR 2020, 103 (105 Fn 15).

926 Dazu HfichE/Rbﬁler, WM 2012, 1505 (1509 f.).

927 In diese Richtung jedenfalls Barreto da Rosa in Herzog GwG, § 43 Rn.5ff.; Her-
zog/Achtelik in Herzog GwG, 2. Aufl. 2014, Rn. 16; dazu krit. Findeisen in Derle-
der/Knops/Bamberger (Hrsg.), Bank- und Kapitalmarktrecht, Bd. II, 3. Auflage
2017, § 85 Rn. 62.

928 Gesetz zur Optimierung der Geldwéschepriavention vom 22.12.2011 (BGBLI,
S.2595).

929 BT-Drs. 17/6804, S. 21, 35.

930 BT-Drs. 18/11555, S. 144.

931 Krais, Geldwiasche, 2018, Rn.510; Herzog in Hadding/Hopt/Schimansky (Hrsg.),
Bankrechtstag 2003, Basel II, 2004, S. 47 (68); ders. in Herzog GWG, 1. Aufl. 2010,
§ 11 Rn. 18 ff.; Klugmann, NJW 2012, 641 (644); Carl/Klos, wistra 1994, 161 (162);
Biilte, NZWiSt 2017, 276 (280 f.); Degen, Geldwische, 2009, S. 127 f.

932 Kohler in Meyer-Gof3ner/Schmitt StPO, § 158 Rn. 2.
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Mit wenigen Ausnahmen, etwa Anzeigen von bekannten Querulanten
und oder ,Geistesgestorten 3, ist die Staatsanwaltschaft grundsatzlich zur
Priifung verpflichtet.”** Die Anzeigen werden registriert und sodann in den
sogenannten ,Vorermittlungen“ darauf gepriift, ob sie die Verdachtsschwelle
des § 152 Abs. 2 StPO erreichen.?® So dies der Fall ist, muss die Strafverfol-
gungsbehorde mit den formellen Ermittlungen beginnen, § 152 Abs. 2 StPO.
Nicht die Strafanzeige, sondern nur die Reaktion der Staatsanwaltschaft
héngt also von einem Verdachtsgrad ab.

Die primire Folge der Anzeige ist also immer deren Priifung, unabhén-
gig von etwaigen Voraussetzungen. Die Umstinde der Anzeige kénnen
aber dennoch weite Folgen nach sich ziehen. Wer leichtfertig eine objektiv
unwahre Anzeige abgibt, muss die Kosten des - auch aufergerichtlichen
- Verfahrens und Auslagen des Beschuldigten tragen, § 469 Abs.1 StPO.
Im Falle der vorsitzlich erstatteten Falschanzeige kommt auch eine Straf-
barkeit wegen falscher Verddchtigung nach § 164 StGB in Betracht bzw. ein
darauf gestiitzter zivilrechtlicher Schadensersatzanspruch nach § 823 Abs. 2
BGB.%%¢

Der Vergleich der Verdachtsmeldung mit der Strafanzeige sagt somit
iiber die Verdachtsschwelle der Pflicht zur Verdachtsmeldung nicht unmit-
telbar etwas aus, da fiir den Strafanzeigenden eine solche Schwelle gar nicht
existiert. Selbst wenn die Meldung analog zur Strafanzeige behandelt wer-
den miisste, kdnnte man aus den §§ 152 Abs. 2, 160 Abs. 1 StPO nur ableiten,
ab wann die FIU aufgrund der Meldung weitere Schritte einleiten muss,
denn die FIU stellt im geldwéscherechtlichen Meldesystem das Pendant zur
Staatsanwaltschaft im Rahmen der §§ 152 ff. StPO dar.

Wenn in den Gesetzesbegriindungen und der Literatur um den Ver-
dachtsgrad gestritten wird, kann es daher nicht darum gehen, ob der
Verdachtsgrad fiir die meldenden Verpflichteten niedriger ist als der Ver-
dachtsgrad eines Strafanzeigenden, sondern niedriger ist als der Grad, ab
dem die Strafverfolgungsbehérden auf Grundlage einer Anzeige tatsachlich
ermitteln muss. Dieser wiederum wird in § 152 Abs. 2 StPO bestimmt, wo-
nach Ermittlungen eingeleitet werden miissen, wenn zureichende tatsdchli-

933 Dazu Kockel/Vossen-Kempkens, NStZ 2001, 178.
934 Kohler in Meyer-GofSner/Schmitt StPO, § 158 Rn. 2.
935 Kolbel in MiiKo StPO, § 158 Rn. 26.

936 Etwa AG Bremen, NJW-RR 2014, 207.
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che Anhaltspunkte (bzgl. einer Straftat) vorliegen. Der Verdachtsgrad des
§ 152 Abs. 2 StPO ist im Ubrigen der niedrigste, den die StPO kennt.%”

(2) Konturen der Verdachtsschwelle

§ 43 GwG ist dhnlich formuliert wie §152 Abs.2 StPO. Ausweislich des
hier abgekiirzten Wortlauts sind Verdachtsmeldungen vorzunehmen, wenn
Tatsachen vorliegen, die darauf hindeuten, dass ein Vermdgensgegenstand
aus einer Vortat der Geldwdsche stammt, oder ein solcher Gegenstand, ein
Geschdftsvorfall oder eine Transaktion im Zusammenhang mit Terrorismus-
finanzierung steht. Auflerdem wenn Tatsachen vorliegen, die darauf hindeu-
ten, dass ein Geschdftspartner seinen wirtschaftlich Berechtigten, so er exis-
tiert, nicht offenbart hat.

Die Voraussetzung erschopft sich also in ,hindeutenden Tatsachen® Die-
se Formulierung wird gemeinhin als ein Weniger zum strafprozessualen
Anfangsverdacht i. S. d. § 152 Abs. 2 StPO verstanden®38, fiir den zwar eben-
falls schon ,konkrete Anhaltspunkte ausreichen sollen,’* aber eben in
Bezug auf das Vorliegen einer Straftat. Das soll bei den Verdachtsmeldun-
gen gerade nicht mehr die Schwelle sein. Da es sich bei den Verpflichteten
nicht um eine Strafverfolgungsbehdrde handelt, miissten diese nicht die
Vorstellung haben, dass moglicherweise eine Straftat begangen wurde oder
begangen wird. Insbesondere sollen sie nicht den § 261 StGB tatbestandlich
priifen, sondern nur kontrollieren, ob die nach dem GwG erforderlichen
Tatsachen vorliegen.”*? Das wiederum sei dann der Fall, wenn nach der
subjektiven Ansicht des Verpflichteten bzw. dessen Mitarbeiter eine Un-
gewohnlichkeit oder Auffilligkeit im spezifischen geschiftlichen Kontext

937 Frister in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht,
Kap. F Rn. 122; Herzog in Herzog GWG, 1. Aufl. 2010, § 11 Rn. 19 ff.

938 BT-Drs. 17/6804, S. 35; BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai
2020, S.72; Findeisen in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapital-
marktrecht, Bd. II, 3. Auflage 2017, Rn. 62; Klugmann, NJW 2012, 641 (644); Greite
in Zentes/Glaab GWG, § 43 Rn. 10 ff.

939 Hierzu B. Schmitt in Meyer-Gof3ner/Schmitt StPO, § 152 Rn. 4; Roxin/Schiinemann,
Strafverfahrensrecht, 29. Aufl. 2017, § 39 Rn. 15 mwN.

940 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 72; Bundesmi-
nisterium der Finanzen, Auslegunsghinweise Verdachtsmeldewesen, 06. November
2014, S.3; OLG Frankfurt a.M., Hinweisbeschluss vom 17. Dezember 2012 - 19 U
210/12; B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157
(202).
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vorliegt — etwa, weil ein ungewdhnlich grofler oder unnétig komplexer
Vorgang stattfindet.®#! Fiir die Verpflichteten besteht also ein Beurteilungs-
spielraum, der allerdings begrenzt sein kann, wenn bestimmte Indikatoren
vorliegen.”*?

Diese Indikatoren kann nach § 43 Abs.5 GwG die FIU bestimmen. Als
die FIU noch beim BKA angesiedelt war, wurden diese Indikatoren in
Newslettern verdffentlicht - etwa in dem Papier ,, Anhaltspunkte Geldwa-
sche“*3, auf das die BaFin noch heute hinweist.”** Es finden sich aber auch
Indikatoren in den ESA-Leitlinien.**

Der Beurteilungsspielraum erlaubt es den Verpflichteten nicht, den Sach-
verhalt durch eigene Nachforschungen eigens aufzuklaren.4¢

Mit den Anforderungen an die Verdachtsmeldungen hat sich jlinger auch
das BVerfG kurz beschiftigt.”"” Anlass war eine Wohnungsdurchsuchung
wegen Verdachts einer Geldwaschehandlung. Dieser ging eine Verdachts-
meldung voraus. Es fehlten im konkreten Fall aber Anhaltspunkte dafiir,
dass die transferierten Betrdge, die in der Tat auffillig waren, aus einer
Katalogtat des damaligen §261 Abs.1 StGB stammten. Nach Ansicht des
Generalbundesanwalts waren solche Anhaltspunkte nicht nétig, da es im
Rahmen der Verdachtsmeldepflicht i. R. d. §43 Abs.1 GwG auch nicht
darauf ankime.?*8 Gegen diese Ubertragung stellte sich das BVerfG und
hob die Unterschiede zwischen strafprozessualem Anfangsverdacht und
§ 43 Abs.1 GwG hervor. Im Rahmen der geldwascherechtlichen Verdachts-
anzeige sei es danach ausreichend, wenn objektiv erkennbare Anhaltspunkte
dafiir sprechen, dass durch eine Transaktion illegale Gelder dem Zugriff

941 BT-Drs. 17/6804, S. 35; BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai
2020, S.72f; Bundesministerium der Finanzen, Auslegunsghinweise Verdachtsmel-
dewesen, 06. November 2014, S. 3.

942 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 72.

943 Die Newsletter werden nicht mehr auf der Website der FIU veréffentlich, vgl.
Krais, Geldwésche, 2018, Rn. 507, zuletzt online aber hier verfiigbar: FIU, Anhalts-
punktepapier - Newsletter 11/2014, August 2014, https://geldwaesche-beauftragt
e.de/wp-content/uploads/2017/04/FIU_Newsletter_Ausgabe_Nr._11_-Augus
t_2014.pdf, zuletzt aufgerufen am 12.01.2025; zusammengefasst bei Diergarten in
Hauschka/Moosmayer/Losler (Hrsg.), Hdb. Haftungsvermeidung, 3. Aufl. 2016, § 34
Rn. 392; Krais, Geldwasche, 2018, Rn. 717.

944 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 72.

945 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), Ifd.
Nr. 2.16 ff.

946 OLG Frankfurt, NStZ 2020, 173 (175).

947 BVerfG, NJW 2020, 1351 (1353, Rn. 43).

948 Ibid.
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der Strafverfolgungsbehorden entzogen oder die Herkunft illegaler Vermo-
genswerte verdeckt werden sollen und ein krimineller Hintergrund im Sinne
des § 261 StGB nicht ausgeschlossen werden kann.**° Die vom Gesetzgeber
vorgestellte Verdachtsschwelle unterhalb der Anforderungen des § 151 Abs. 2
StPO kann daher als akzeptiert angesehen werden.

(3) Kritische Wiirdigung

Die niedrige Verdachtsschwelle ist nicht ohne Kritik geblieben. Auf die
dogmatische Nahe zur Strafanzeige wurde gerade eingegangen. Da jedoch
fiir die Strafanzeige keine materiellen Voraussetzungen gelten, lasst sich
aus der Frage der Rechtsnatur fiir den Verdachtsgrad des § 43 GwG nichts
ableiten.

Aber auch unabhingig von der Rechtsnatur ist eine Ubertragung des
§ 152 Abs. 2 StPO nicht einzusehen. Banken sind keine Ermittlungsbehor-
den und sollen es auch nicht sein. Das Geldwischerecht soll die strafpro-
zessuale Ermittlung nicht ersetzen, sondern die Informationen liefern, auf
denen die Ermittlungen aufbauen kénnen.*>°

Die Verdachtsmeldungen der Verpflichteten bzw. die Mafinahmen, mit
denen diese Meldungen erst vorbereitet werden, stellen also Vorfeldermitt-
lungen®! dar. Thr Sinn liegt (noch) nicht in einer strafrechtlichen Priifung
eines Sachverhalts, sondern der aktiven Gewinnung von Verdachtssituatio-
nen®?2 Diese sollen dann von den Strafverfolgungsbehérden auf einen
Anfangsverdacht hin untersucht werden, wobei eine operative Analyse als
Zwischenschritt durch die FIU erfolgt, §28 Abs.1 Nr.2 GwG (zu deren
Rechtsnatur unten Kap. E II. 2. c. bb. (2)).

Die Beurteilung dieser Pflicht als ,gewerberechtlich® {iberzeugt indes
nicht.®>3 Es ist schon nicht klar, was hiermit tiberhaupt gemeint sein soll.
Dass (auch) Gewerbebetriebe von der Pflicht erfasst sind, andert nichts an

949 Idem, mit Verweis auf OLG Frankfurt a.M., Hinweisbeschluss vom 17. Dezember
2012 - 19 U 210/12.

950 Werner, Geldwidsche, 1996, S.141; BaFin, Auslegungs und Anwendungshinweise
GwG: AT, Mai 2020, S. 72.

951 Ausf. WefSlau, Vorfeldermittlungen, 1989, S. 25 ff.; Abgrenzung zu ,Vorermittlungen®:
Zéller, Informationssysteme, 2002, S. 127 ff.; Rogall, ZStW 1991, 907 (945 ft.); Roxin/
Schiinemann, Strafverfahrensrecht, 29. Aufl. 2017, § 39 Rn. 17f.

952 Bose, ZStW 2007, 848 (866 f1.).

953 Barreto da Rosa in Herzog GwG, § 43 Rn. 7f.
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deren Funktion. Dass private Betriebe fiir staatliche Aufgaben eingesetzt
werden, an denen sie nur mittelbar und mehr zufillig auch ein Eigeninter-
esse haben, ist der springende Punkt der Inpflichtnahme. Sie unterscheidet
sich von anderen Spielarten der Criminal Compliance dadurch, dass die
jeweiligen Unternehmen nicht blof3 ihre unternehmensinternen Risiken
bekdmpfen sollen, sondern dass die spezifische Nahe bestimmter Wirt-
schaftsteilnehmer zu externen Gefahrenlagen (wie etwa Kreditinstitute zur
Finanzkriminalitit) ausgenutzt werden soll (s. o. Kap B. II. 2. B. b. (a)).%>*
Die Motivation des Staates liegt nicht darin, von den Unternehmen ausge-
hende Risiken einzuddmmen, sondern die Unternehmen zur Bekdmpfung
von Drittrisiken zu utilisieren. Dementsprechend muss sich der Staat auch
die Handlungen dieser in die Pflicht genommenen Unternehmen als eigene
Eingriffe gegeniiber Dritten zurechnen lassen.?>

Gerade im Bereich der Verdachtsgewinnung durch Masseniiberwachung
ist dieses Vorgehen mittlerweile typisch. Da der Staat selbst im Sicherheits-
recht grundsitzlich reaktiv handeln muss, lagert er die Vorermittlungen an
Private aus und grenzt dann lediglich die Ubermittlung der entsprechenden
Informationen ein.

Die Bezeichnung der geldwiascherechtlichen Meldepflicht als ,gewerbe-
rechtlich® kann nur als Versuch gedeutet werden, von der Tatsache abzu-
lenken, dass es sich um eine massenhafte Verdachtsgewinnung i. R. d.
Sicherheitsgewihrleistung handelt. Tatsdchlich sind die Mafinahmen der
Verpflichteten primir sicherheitsrechtlich motiviert. Die reaktiven (Min-
dest-)Eingriffsschwellen bestimmter Sicherheitsbehdrden sollen unterlau-
fen werden.?>¢

In letzter Konsequenz dienen die Meldungen dabei faktisch vor allem
der Ahndung von Strafdelikten, wenngleich die ermittelten Informationen
auch zur Gefahrenabwehr genutzt werden konnen. Diese Frage hingt aber
primdr davon ab, wie die Aufgaben der FIU charakterisiert werden (s. Kap.
E 1L 2. c. bb. (2)).

Jedenfalls ist die Herabsetzung der Verdachtsschwelle mitnichten von der
Entlastung der Verpflichteten motiviert, denen keine strafverfahrensrechtli-

954 Weiter Begriff der Criminal Compliance bei Hilgendorf in Rotsch (Hrsg.), Compli-
ance Zukunft, 2013, S. 19 (21).

955 BVerfGE 125, 260 (310) - Vorratsdatenspeicherung; dazu Durner in Diirig/Herzog/
Scholz GG, Art.2 Rn. 154 ff. mwN.; aA. Gersdorf in BeckOK Informations-/Medi-
enR, GG Art. 2 Rn. 30.

956 Krais, Geldwasche, 2018, Rn. 510; Lenk, JR 2020, 103 (107 f., insb, Fn 51); Bose, ZStW
2007, 848 (861, 866 fF.).
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chen Pflichten - es fehlte ihnen auch die meist die Expertise — aufgebiirdet
werden sollen. Vielmehr ergibt sich aus der niedrigen Schwelle eine grofie
Menge an Verdachtsmomenten und somit eine breitflichige Vorfeldermitt-
lung®’, die der Staat wohl eigenstindig weder vornehmen kénnte noch
diirfte.

Berechtigt sind im Ubrigen auch die Einwinde, die die praktischen
Nachteile der niedrigen Schwelle betonen. Nach §56 Abs.1 Nr.69 GwG
handelt ordnungswidrig, wer entgegen § 43 GwG eine Verdachtsmeldung
nicht abgibt. Das Erreichen des Verdachtsgrads fiihrt also zu einer buf3geld-
bewdhrten Meldepflicht, der nachzukommen im finanziellen Interesse der
Verpflichteten liegt. Dies hat wohl zwangslaufig den Effekt, dass ein Absen-
ken des Verdachtsgrads zu einer Steigerung der Menge der gemeldeten
Fille fithrt.%>® Mit der zunehmenden Zahl an Verdachtsmeldungen geht
aber keine steigende Anzahl erfolgreicher Strafverfahren einher.”> In der
Literatur wird dieses Phdnomen mit ,Masse statt Klasse® {iberschrieben
und kritisch hervorgehoben.?¢°

In der Tat wéchst die Menge der Verdachtsmeldungen seit Jahren rasant.
Waren es im Jahr 2009 noch knapp 10.000, gingen 2019 schon etwa 115.000
Meldungen bei der FIU ein.*®! Der Umstand, dass diese mit der Menge an
Verdachtsmeldungen kaum zurechtkommt, zieht mittlerweile betrichtliche
politische Kreise und hat sowohl im Rahmen des Wirecard-Skandals als
auch im Wahlkampf zur Bundestagswahl 2021 eine (fragwiirdige) Rolle
gespielt.?*?

957 zum Begriff ausf. Wefllau, Vorfeldermittlungen, 1989, S.25ff.; Abgrenzung zu ,Vor-
ermittlungen®: Zoller, Informationssysteme, 2002, S.127 ff.; Rogall, ZStW 1991, 907
(945 f1.); Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl. 2017, § 39 Rn. 17 f.

958 So auch FIU, (BKA), Jahresbericht, 2011, S. 11.

959 T. Fischer, StGB, 69. Aufl. 2021, § 261 Rn. 4 c; FIU, Jahresbericht, 2019, S. 21 bemerkt
eine Steigerung zum Vorjahr von gerade einmal 2%, trotz immenser Steigerung der
Meldungen von 2018 zu 2019, siehe dort S. 15.

960 Hoche/RdfSler, WM 2012, 1505 (1509f.); Walther in Schimansky/Bunte/Lwowski
(Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 501; Herzog in Herzog GWG,
1. Aufl. 2010, § 11 Rn.16; vgl. auch Hein in Schwark/Zimmer, KMRK, 4. Aufl. 2010,
WPpHG §10 Rn. 21.

961 FIU, Jahresbericht, 2019, S. 15.

962 Bartz/Bicking/Diehl ua. — Deutschland, ein Paradies fiir Geldwischer, Der Spiegel
vom 27.08.2021, Ausgabe 35/2021.
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bb. Form der Meldung

Die Meldung muss seit Juni 2016 gem. § 45 Abs.1 S.1 GwG elektronisch
eingereicht werden. Die Verpflichteten miissen sich auflerdem unabhingig
von der Abgabe einer Meldung gem. § 45 Abs.1 S.2 GwG bei der FIU
online registrieren. Eine Meldung auf dem Postweg ist nach §45 Abs.2
GwG nur in Ausnahmefillen moglich oder nach §45 Abs.1 S.3 GwG,
wenn die elektronische Datentibermittlung gestort ist.

Ein elektronisches Meldesystem hat die FIU, mit einiger Verzogerung®®3,
zum Februar 2018 durch die Bereitstellung des Meldeportals ,goAML®
implementiert.®** Bei gopAML handelt es sich um eine Software, die vom
Biiro der Vereinten Nationen fiir Drogen- und Verbrechensbekdmpfung
(UNODC) entwickelt wurde und den FIUs der UNO-Mitglieder bereitge-
stellt wird.?®> Laut Angaben des UNODC wird goAML aktuell von 56 FIUs
verwendet.?%6

Im goAML-Webportal konnen sich die Verpflichteten registrieren und
auf zwei verschiedene Arten Meldungen einreichen. Sie konnen entweder
eine XML-Datei mit vorgeschriebenen Elementen®®” hochladen oder eine
Webmaske ausfiillen®8.

cc. Umfang der Meldepflicht

Gemeldet werden miissen alle i. S. d. §43 Abs.1 GwG verdéchtigen ba-
ren und unbaren Transaktionen sowie andere Vermogensverschiebungen,

963 Barreto da Rosa in Herzog GwG, §45 Rn.l; Greite in Zentes/Glaab GWG,
§45 Rn. 3ff; bis zum Februar 2018 galt eine Ubergangslésung, siehe FIU, Schrei-
bem vom 09.01.2018, GZ: SV 6002-2018.RUN.800002-DVIIL.D.12, verfiigbar unter
https://web.archive.org/web/20220522191027/https://www.coburg.ihk.de/me
dia/merkblatt_der_generalzolldirektion.pdf, zuletzt aufgerufen am 12.01.2025
(Original-Link zuletzt aufgerufen im Mai 2022).

964 FIU, goAML Web, https://goaml.fiu.bund.de/Home, zuletzt aufgerufen am
12.01.2025; s.a. FIU, Handbuch goAML Web Portal, https://www.zoll.de/DE/FI
U/Software-goAML/Publikationen/publikationen_node.html, Stand 01.02.2024,
https://www.zoll.de/DE/FIU/Software-goAML/Publikationen/publikationen_node.
html, zuletzt aufgerufen am 12.01.2025

965 UNODC, goAML, https://unite.un.org/goaml/, zuletzt aufgerufen am 12.01.2025.

966 Ibid.

967 FIU, XML-Schema Dokumentation, Stand 20.08.2018.

968 Hierzu ausf. FIU., Handbuch goAML Web Portal, Stand 27.01.2020.
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unabhiéngig von ihrer Hoéhe und unabhingig davon, ob sie schon durchge-
fihrt wurden, noch bevorstehen oder nach § 46 GwG abgelehnt wurden.®
Fir verddchtige Geschiftsbeziehungen gilt dasselbe. Sie sind auch dann
meldepflichtig, wenn sie sich erst anbahnen.”°

Die Meldung muss nicht nur den konkreten Vorgang, sondern auch die
wesentlichen Umstdnde enthalten, aus denen sich das Verdachtsmoment
ergibt. Bei einer ungewdéhnlichen Transaktion, etwa einer sehr hohen Bar-
geldeinzahlung, miissen der Meldung deshalb Begleitinformationen beige-
fiigt werden, aus denen sich die Auffilligkeit ableiten ldsst, z. B. vergangene
Umsitze.””! In der Praxis wird auflerdem der Sachverhalt in Form einer
schriftlichen Begriindung présentiert, wobei sich der Gutachtenstil bewéhrt
haben soll.972

Die konkreten Details der Meldung ergeben sich in der Praxis zwangs-
ldufig aus der goAML-Webmaske bzw. den Anforderungen an die XML-Da-
tei. Samtliche der folgenden zusammengefassten Angaben sind dem Hand-
buch zur gopAML-Webmaske®’? entnommen.

Bei der Meldung sind zunéchst Informationen iiber den meldenden Ver-
pflichteten wie Name, Adresse etc. und des meldenden Mitarbeiters einzu-
tragen sowie die unmittelbaren Umstidnde der Meldung, etwa das Datum,
das Aktenzeichen, der Meldungstyp und der Grund der Meldung. Sodann
sind sdmtliche Informationen {iber die Transaktion anzugeben, d. h. der
Betrag, die Wahrung, die handelnde Person, interne Referenznummer, das
Transaktionsverfahren, Datum, Ort (z. B. Filiale), Verwendungszweck so-
wie sonstige Informationen als Kommentar.

Hinsichtlich der ausfithrenden Person sind alle personlichen Daten in-
klusive Legitimationsdokumente (etwa die Ausweisnummer) und - soweit
vorhanden - die E-Mail-Adresse anzugeben. Bei Uberweisungen sind sinn-
vollerweise all diese Informationen auch bzgl. des Empféingers und der
beteiligten Personen und Institutionen anzugeben. Steht die Transaktion
mit Giitern im Zusammenhang, sind alle verfiigbaren Informationen iiber
die entsprechenden Sachen anzugeben, wie z. B. Identifikationsnummern
oder bei Immobilien die Adresse des Objekts.

969 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 71f.

970 Idem, S.72.

971 Idem, S.76.; s.a. FIU, Handbuch goAML Web Portal, Stand 27.01.2020, S. 77 f.

972 Tiaubner in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.377
(394);

973 FIU, Handbuch goAML Web Portal, Stand 27.01.2020, S. 30 ff.
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Geht die Transaktion von einem Bankkonto aus, sind die Kontoinfor-
mationen anzugeben. Dazu zéhlen u. a. die Kontonummer, der Name,
das Institut, BLZ oder BIC/Swift, die Kontoart, der Kontostand und die
Berechtigten.

dd. Eingang, Speicherung und Verbleib der Meldung bei der FIU

Die Meldung geht bei der FIU ein, die sie nach §30 Abs.1 Nr.1 GwG
entgegennehmen und verarbeiten muss. Das weitere Schicksal der Meldung
bestimmen die §§ 30 ff. GwG.

Die Grundaufgabe der FIU besteht darin, die Meldungen auf ihren Zu-
sammenhang mit Geldwésche oder Terrorismusfinanzierung zu analysie-
ren, § 30 Abs. 2 GwG, und dann nach § 32 ff. GwG an die zustandigen Stel-
len weiterzuleiten. Dies gilt prinzipiell fiir alle nach § 30 Abs.1 GwG ent-
gegenzunehmenden Meldungen. Der Datenverarbeitungsprozess der FIU
héingt also prinzipiell nicht von der Art der Meldung bzw. von der Person
des Verpflichteten ab.%74

Aufgrund der Fiille der Verdachtsmeldungen (s. o. IIL. 2. c. aa. (3)) ist es
praktisch nicht denkbar, dass die Meldungen kurzfristig oder gar in Echt-
zeit bzw. unmittelbar nach deren Eingang bearbeitet werden. Laut einer
Antwort der Bundesregierung auf eine kleine Anfrage von Abgeordneten
und der Fraktion Biindnis90/Die Griinen werden zwar alle Meldungen
umgehend erstbewertet — insbesondere, um Fristfalle nach § 46 GwG her-
auszufiltern, Angaben zur Dauer der Bearbeitung der nicht-priorisierten
Fille konnte die Bundesregierung machen.®”>

Grundsitzlich werden samtliche Verdachtsmeldungen zunichst gespei-
chert, unabhingig davon, ob sie zeitnah weitergegeben werden.’’¢ Die
Ermichtigung der FIU zur Speicherung ergibt sich aus §29 Abs.1 GwG,
der als Generalklausel zur Verarbeitung von Daten®”” im Rahmen ihrer
Aufgaben nach § 28 GwG dient.*”8

974 B.Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (226).

975 BT-Drs. 19/2263, S. 4.

976 BT-Drs. 18/11928, S.26; Wissenschaftliche Dienste des Bundestags, Finanzstrome,
2019, S.11; Barreto da Rosa in Herzog GwG, § 32 Rn. 26, § 37 Rn. 19.

977 i.S.d. §§3, 46 Nr.2 BDSG bzw. Art. 4 Nr.2 DSGVO, vgl. BT-Drs. 18/11555, S. 140;
zur Identitdt der Legaldefinitionen M. Lang in Taeger/Gabel DSGVO - BDSG, § 3
BDSG Rn. 18.

978 Vgl. BT-Drs. 18/11555, S. 140.

220

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

IIL. Sicherheitsrechtliche Speicherpflicht und Uberwachung von Kontoinhaltsdaten

Die Daten sind nach §§ 37 Abs. 2, 38 Abs.2 GwG eigentlich zu 16schen,
sobald die Kenntnis dieser Daten fiir die Aufgabenerfiillung nicht mehr
erforderlich ist. Grundsatzlich ware dies nach Abschluss der operativen
Analyse der Fall. Es sei denn, es bestehen Anhaltspunkte, dass die Daten
in der Zukunft noch relevant werden.”® Die Bundesregierung argumentiert
jedoch fiir das Bestehen starrer Loschfristen unabhéngig von der Notwen-
digkeit der Daten und beruft sich dabei auf §§ 37 Abs. 2-4, 39 Abs.1 GwG.%3°
Personenbezogene Daten, die durch die FIU bearbeitet wurden, obgleich
sie weitergeleitet wurden oder nicht, werden hiernach erst drei Jahre nach
Beendigung der operativen Analyse automatisch geloscht.?®!

Diese Praxis konnte auf einem falschen Verstdndnis der Speicher- und
Léschpflichten nach §§ 37 ff. GwG beruhen. § 39 Abs.1 GwG regelt die Er-
richtung automatisierter Dateien bei der FIU, die jeweils einer Anordnung
bediirfen. Der Anordnung muss das Bundesinnenministerium zustimmen,
§ 39 Abs. 1 S.2 GwG. Welche Dateien die FIU bislang errichtet hat, bzw. wie
sie sortiert sind, unterliegt der Geheimhaltung.?$?

Die Bundesregierung bezieht sich in ihrer oben angesprochenen Ant-
wort, in der sie von starren Loschfristen ausgeht, {iberraschenderweise
nicht auf §39 Abs.2 GwG. Diese Vorschrift misste aber korrekterweise
mitzitiert werden. Dort erst wird unter Nr. 8 festgelegt, dass auch Fristen
in der Anordnung aufgefiihrt werden miissen, in denen die in der Datei ge-
speicherten Daten tiberpriift werden miissen. § 39 Abs.2 GwG stellt somit
auf § 37 Abs. 4 GwG ab, der besagt, dass die FIU ihre gespeicherten Daten
bei der Einzelfallbearbeitung und in festgesetzten Fristen, die im Gesetz
aber nicht im Einzelnen dargelegt werden, priifen muss, ob gespeicherte
personenbezogene Daten zu berichtigen, zu loschen oder in der Verarbeitung
einzuschrinken sind.

§37 Abs.4 und §39 Abs.2 GwG stehen also in einem gemeinsamen
Kontext. Sie regeln aber nicht das Eintreten der Loschpflicht, sondern das
Mindest-Uberpriifungsintervall der gespeicherten Daten. Die Loschpflicht
tritt grundsétzlich unmittelbar nach der operativen Analyse mit negativem
Ausgang ein - spitestens aber, wenn die Daten nicht mehr zur Aufgabener-
fillung notwendig sind, § 37 Abs. 2 GwG.

979 C. Lang in Zentes/Glaab GWG, § 37 Rn.7 mit Verweis auf BVerwG, NJW 1994,
2499.

980 BT-Drs.19/2263, S. 81.

981 Ibid.

982 Barreto da Rosa in Herzog GwG, § 29 Rn. 2.
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§37 Abs. 4, §39 Abs.2 GwG beziehen sich also nur auf die Fille, in
denen nach der Analyse noch von einer Notwendigkeit ausgegangen wird,
die Daten deshalb gespeichert werden und die Notwendigkeit dann zu
einem spiteren Zeitpunkt entfillt. Diese ,Datenleichen” sind das Ziel der
turnusmifligen Uberpriifung.

Die von der Bundesregierung geschilderte Praxis einer Speicherung
samtlicher bearbeiteten Meldungen fiir drei Jahre kann nur damit erklirt
werden, dass die FIU nach jeder Analyse einfach prinzipiell annimmt, dass
die Daten eventuell noch gebraucht werden, und sie deshalb speichert. Da
die erste Kontrolle dann erst nach drei Jahren erfolgt, kommt es fiir diesen
Zeitraum zu einer indifferenten Speicherung auch nicht notwendiger Da-
ten. Die in § 37 Abs. 4 GwG eigentlich auch nach der Einzelfallbearbeitung
vorgesehene Priifung der Loschpflicht wird von der Bundesregierung igno-
riert.

Fiir den Fall, dass die FIU im Rahmen der Analyse zu einem positiven
Ergebnis gelangt, sie also von einem Zusammenhang mit Geldwésche oder
Terrorismusfinanzierung ausgeht und den Fall weiterleitet, werden die ge-
meldeten Daten fiir fiinf Jahre nach dem Abschluss der Analyse aufgeho-
ben.%

ee. Ergebnis: Speicherung gefilterter Finanzdaten bei der FIU.

Wie soeben dargestellt, enthdlt jede Verdachtsmeldung eine Fiille an Fi-
nanzinformationen, da sie nicht nur die konkreten Umstande des verdach-
tigen Vorfalls enthalten, sondern auch jene, aus denen sich die Ausfalligkeit
ergibt. Hierzu gehort insbesondere das Transaktionsverhalten bei Bank-
kunden, weshalb den Verdachtsmeldungen regelméflig Umsatzlisten beige-
fiigt werden diirften.”® Jedenfalls im Rahmen der Verdachtsmeldungen
wird also eine grofie Menge an sensiblen®® personlichen Daten verarbei-
tet.?8¢ Der Bundesregierung wurde im Rahmen einer kleinen Anfrage im
Jahr 2018 die Frage gestellt, wie viele unterschiedliche Dateien die FIU

983 BT-Drs. 19/2263,S.9.

984 FIU, Handbuch goAML Web Portal, Stand 27.01.2020, S.78; Tdubner in Bakaus/
Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 377 (S. 395).

985 Vgl. BVerfGE 120, 274 (346 ff.) [2008] - Online-Durchsuchung.

986 Ubersicht bei Tiubner in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stel-
le", 2019, S.377 (393f.); umfénglich FIU, Handbuch goAML Web Portal, Stand
27.01.2020, S. 30 ff.
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fihrt, und wie viele Personen je Datei gefithrt werden. Die Antwort fallt
knapp aus. Es wiirden aktuell in den Dateien der FIU unter Nutzung
von goAML 149.285 natiirliche und juristische Personen gespeichert.® Ob
es sich bei all diesen Personen um eigene Verdachtsmeldungen handelt,
oder wie viele Meldungen im Schnitt auf diese Personen entfallen, bleibt
unbeantwortet. Da in den Meldungen regelmaflig eine ganze Fiille an
Personen genannt wird (ausfithrende Person, Empfanger, wirtschaftlich
Berechtigter, beschiftigte Mitarbeiter etc.), lasst sich aus der Antwort der
Bundesregierung nicht abschdtzen, wie viele Daten bzw. einzelne Vorgénge
oder Verdichtige gespeichert sind. Es ist noch nicht einmal klar, ob alle
diese Daten aus Verdachtsmeldungen stammen. Aus der Antwort ergibt
sich nur, dass die FIU von 149.285 verschiedenen Personen, inklusive juristi-
schen Personen, irgendwelche Daten besitzt.

Wenngleich diese Daten dazu bestimmt sind, einem sicherheitsrechtli-
chen Zweck zu dienen und insofern von den Verpflichteten vorgefiltert
werden, ist die Schwelle, ab der diese Daten iibermittelt werden, sehr nied-
rig. Sie wird unterhalb dem strafprozessualen Anfangsverdacht eingeordnet
(s.0.). Gleichzeitig regt das Compliance System des GwG die Verpflichteten
dazu an, moglichst umfangreich zu melden (s. 0.), da sie sich anderenfalls
bufigeldpflichtig machen konnen.*88

Durch die Verdachtsmeldungen entsteht bei der FIU daher ein gewalti-
ger Datenpool, der sich aus samtlichen Meldungen und den hierzu einge-
holten Informationen speist.”®® Ausweislich von Angaben der Bundesregie-
rung werden die Meldungen fiir mindestens drei Jahre gespeichert, da die
eigentlich unmittelbar einsetzenden Loschpflichten erst im Rahmen der
turnusmafligen Datenpriifungen umgesetzt werden.”®° Es besteht damit ein
Normenregime, das den Umgang mit diesen Daten einigermaflen streng
reglementieren konnte, faktisch aber nicht angewandt wird.

Das GwG sieht aber nicht nur eine Speicherpflicht fiir die vorgefilterten
Meldedaten bei der FIU nach §§ 29, 39 GwG vor, sondern auch eine umfas-
sende Aufzeichnungs- und Aufbewahrungspflicht der Verpflichteten. Auf
diese soll im folgenden Abschnitt eingegangen werden.

987 BT-Drs. 19/2263, S. 3.

988 Bspw. OLG Frankfurt, NStZ 2020, 173 (175).

989 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (228).
990 BT-Drs. 19/2263, S. 8 1.
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d. Aufzeichnungs- und Aufbewahrungspflicht nach § 8 GwG

Die nach §2 GwG Verpflichteten miissen gem. § 8 Abs.1 GwG bestimm-
te Informationen aufzeichnen und aufbewahren. Das GwG verpflichtet
insbesondere Banken und Zahlungsinstitute zur Vorhaltung massenhafter
Kontoinhaltsdaten ihrer Kunden. Nicht nur Verdachtsmeldungen sind zu
speichern, auch alle unauffilligen Transaktionsdaten unterfallen § 8 Abs.1
GwG.

aa. Verdachtsmeldungen

Nicht nur die FIU, auch die Verpflichteten haben die Verdachtsmeldungen
zu speichern. Nach §8 Abs.1 Nr.4 GwG sind die Erwdgungsgriinde und
eine nachvollziehbare Begriindung des Bewertungsergebnisses eines Sachver-
halts hinsichtlich der Meldepflicht nach § 43 Abs.] GwG aufzuzeichnen und
aufzubewahren. Diese Pflicht betrifft alle Fille, in denen konkret gepriift
wurde, ob eine Pflicht zur Meldung bestehen kénnte — also auch jene, in
denen von einer Meldung abgesehen wurde.?! Ziel ist es, fiir die Aufsichts-
behérden nachvollziehbar zu halten, ob die Beurteilung sachgerecht erfolgt
ist, bzw. auf richtigen Tatsachen und allgemeingiiltigen Bewertungsmaf3-
staben beruht.”*? Die Erwédgungsgriinde umfassen daher sinnvollerweise
samtliche Informationen, die im Rahmen der Verdachtsmeldung an die
FIU tbermittelt wurden, da auch im Rahmen der Verdachtsmeldung die
Hintergriinde der Auffilligkeit dargelegt werden miissen (s. 0.). Der Da-
tenbestand der Verdachtsmeldungen bei den Verpflichteten wird also im
Falle einer erstatteten Meldung regelmaflig identisch mit der iibermittelten
Meldung sein, jedenfalls aber nicht dahinter zuriickstehen. Die Aufbewah-
rungspflicht lauft in diesen Fillen letztlich darauf hinaus, dass sowohl bei
der FIU als auch bei den Verpflichteten die Meldung aufbewahrt wird.
Unterschiede bestehen allenfalls hinsichtlich der Frist (dazu unten).

991 BT-Drs. 18/11555, S.114; BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai
2020, S.74f.; Taubner in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’,
2019, S. 377 (393).

992 BaFin, Auslegungs und Anwendungshinweise GwG: AT, Mai 2020, S. 74 {.
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bb. Allgemeine Transaktionsdaten aufgrund der Uberwachungspflicht

Neben dieser immerhin von einem gewissen Verdachtsmoment gepragten
Dokumentationspflicht enthélt § 8 GwG in Abs.1 Nr.1 GwG eine generell
formulierte Pflicht zur Aufzeichnung und Aufbewahrung aller Informatio-
nen, die von den Verpflichteten im Rahmen der Erfiillung ihrer Sorgfalts-
pflichten erhoben oder eingeholt werden.

Das betrifft nach § 8 Abs.1 Nr.1 lit. a) GwG zunachst die Informationen,
die im Rahmen der Identifizierungspflicht i. S. d. § 10 Abs.1 Nr. 1, §§ 11, 12
GwG eingeholt wurden. Insbesondere sind nach §8 Abs.2 S.1 GwG die
Art, die Nummer und die Behorde, die das zur Uberpriifung der Identitat
vorgelegte Dokument ausgestellt hat, aufzuzeichnen. Von den vorgelegten
Identifikationspapieren - insbesondere Ausweispapieren — miissen die Ver-
pflichteten nach § 8 Abs. 2 S. 2 GwG Kopien anfertigen.

Auch wenn diese umfangreiche Speicherung von Identifikationsdaten,
gerade auch in Kombination mit der Kontobestandsabfrage nach §24c
KWG, schon einen beachtlichen vorgehaltenen Datenbestand darstellt, soll
der hier angelegte Fokus doch auf § 8 Abs.1 Nr.1lit. b) GwG liegen. Dieser
beinhaltet eine Aufzeichnungs- und Aufbewahrungspflicht fiir Informatio-
nen iiber Geschidftsbeziehungen und Transaktionen, insbesondere Transakti-
onsbelege, soweit sie fiir die Untersuchung von Transaktionen erforderlich
sein konnen, die im Rahmen der Erfiillung der Sorgfaltspflichten erhoben
und eingeholt werden.

(1) Uberwachung als anfingliche Pflicht zum Erfassen aller Transaktionen

§ 8 Abs.1 Nr.1 lit. b) GwG muss im Kontext mit der Uberwachungspflicht
des §10 Abs.1 Nr.5 GwG verstanden werden. Das GwG selbst beinhaltet
keine prizisen Aussagen zum Umfang der Uberwachungspflicht, geschwei-
ge denn, wie die Uberwachung ausgestaltet werden soll. Erst der Blick auf
§ 25h Abs.2 KWG und §14 Abs.1 S.2 GwG bringt i. V. m. mit den ESA-
Leitlinien die erhellende Erkenntnis, dass die Uberwachungspflicht eine
origindre Pflicht zur Wahrnehmung samtlicher Transaktionen beinhaltet.
Aus den Leitlinien ergibt sich,’** dass die Verpflichteten in Abhingigkeit
von den jeweiligen Umstdnden zwischen einer Echtzeit- oder einer nach-

993 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), lfd.
Nr. 4.74, 4.75.
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traglichen Uberwachung wihlen kénnen. Beides ist nur méglich, wenn die
Sicherungsmafinahmen der Verpflichteten zumindest alle Transaktionen
wahrnehmen kénnen. Das GwG kann also nicht davon ausgehen, dass die
Datenbasis fiir die Transaktionsiiberwachung ohnehin vorliegt, um sodann
nur deren nachtrigliche, verschiedentlich intensive Uberpriifung anzuord-
nen. Ein solches Verstindnis wiirde die Echtzeitiiberwachung ausschliefSen.
Vielmehr ist schon die Anlage dieser Datenbasis, auch wenn sie zwangswei-
se ohnehin entsteht, eine Pflicht des Geldwascherechts (s. 0. 2. b. aa. (2)).

Jedenfalls aber ist die Datenbasis in Form aller durchgefiihrten Transak-
tionen fiir die Uberwachungspflicht unabdinglich. Sie kann deswegen auch
aus der Aufzeichnungspflicht des § 8 Abs.1 Nr.1 GwG konstruiert werden,
wenn man die Uberwachungspflicht auf die Kontrollpflicht einer schon
existierenden Datenbasis reduziert. Dies ergibt sich aus der Pflicht, samtli-
che Transaktionen zu priifen. Hierfiir miisste der gesamte Datenbestand
bzgl. der Kundentransaktionen als Information einbezogen werden und
wire folglich nach § 8 Abs.1 Nr.1 GwG in vollem Umfang aufzuzeichnen
(s.0.2.b.aa. (2)).9%¢

(2) Unabhingige Pflicht zur Speicherung von Transaktionsbelegen in der
GWRL und dem Auslegungsmaterial

Zu diesem Verstindnis, dass siamtliche Transaktionsbelege im Rahmen
einer Geschiftsbeziehung aufbewahrt werden miissen, gelangt man auch
zwingend, wenn man zur Auslegung des § 8 Abs.1 Nr.I GwG den Art. 40
Abs. 1 lit. b) der GWRL heranzieht. Dessen Wortlaut enthalt hinsichtlich
der Aufbewahrungspflicht fiir Transaktionsbelege, anders als § 8 Abs. 1 Nr. 1
GwG, von vorneherein keine Ankniipfung an die Sorgfaltspflichten.

Stattdessen heifl es dort schlicht: ,Die Mitgliedstaaten schreiben vor,
dass die Verpflichteten die nachstehenden Dokumente und Informationen im
Einklang mit dem nationalen Recht fiir die Zwecke der Verhinderung, Aufde-
ckung und Ermittlung maoglicher Geldwdsche oder Terrorismusfinanzierung
durch die zentrale Meldestelle oder andere zustindige Behdrden aufbewah-
ren: a)... b) die Transaktionsbelege und -aufzeichnungen (...) fiir die Dauer
von fiinf Jahren nach Beendigung der Geschiftsbeziehung mit dem Kunden
oder nach dem Zeitpunkt einer gelegentlichen Transaktion.”

994 Fir ein solches Verstandnis etwa Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.),
Die "Zentrale Stelle’, 2019, S. 455 (462) ,wohl auch Achtelik in Boos/Fischer/Schulte-
Mattler KWG, 5. Aufl. 2016, § 25h Rn. 18.
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Die ESA-Leitlinien bestitigen dieses Bild. Dort wird in verschiedenen
Bullet Points aufgefiihrt, dass Aufzeichnungen gefiithrt werden miissen fiir:
»a) die fiir die Sorgfaltspflichten gegeniiber Kunden relevanten Informatio-
nen; b) ihre Risikobewertungen; und c) Transaktionen.%> Somit wird klar-
gestellt, dass Transaktionsaufzeichnungen immer gefithrt werden miissen,
unabhingig von der Frage, ob man sie auch als zur Erfiillung der Sorgfalts-
pflichten notwendige Informationen subsumieren kénnte.

Auch die FATF-Empfehlungen®® sind in dieser Hinsicht eindeutig. Un-
ter der Ifd. Nr.11 wird im ersten Absatz verdeutlicht, dass alle notwendi-
gen Transaktionsdaten aufbewahrt werden sollen, um Auskunftsersuchen
staatlicher Stellen nachkommen zu kénnen. Diese Aufbewahrungen miis-
sen ausreichend sein, um individuelle Transaktionen rekonstruieren zu
kénnen. In einem weiteren eigenen Absatz wird sodann festgestellt, dass
die Finanzinstitute alle Aufzeichnungen {iber Transaktionen aufbewahren
sollen, die sie im Rahmen der Sorgfaltspflichten erlangt haben. Selbst wenn
man die FATF-Empfehlungen nun so liest, dass sie aus der Erfiillung der
Sorgfaltspflichten noch keine Pflicht zur Aufzeichnung samtlicher Transak-
tionsdaten ableiten, so stellen sie dennoch ganz ausdriicklich klar, dass
samtliche Transaktionsbelege autbewahrt werden miissen.

Das Geldwischegesetz, das der Umsetzung der EU-Geldwidsche RL und
mittelbar den FATF-Empfehlungen dient, muss also, dhnlich wie die §§ 25a
KWG, 257 HGB, 22 UStG, 147 AO, eine Pflicht zur Speicherung samtlicher
Transaktionsdaten vorsehen.”” Obwohl dies in der Literatur zum GwG
nicht deutlich zum Ausdruck kommt, ergibt sich dies dort daraus, dass

995 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), Ifd.
Nr. 5.1

996 FATF, Recommendations 2012, konsolidierte Fassung Mérz 2022.

997 Bzgl. Art.40 Abs.1 lit b) 4. EU-GeldwéscheRL: C. Kaiser, Privacy in Financial
Transactions, 2018, 102 ff. und Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115
(118 f; 123); vgl. auch Article 29 Data Protection Working Party, Opinion 14/2011
relating Money Laundering, 13.06.2011, Annex Nr. 28, 29, S.22ff.; ohne konkreten
Normbezug: Ioannides, Money Laundering, 2016, S.135; Flores/Angelopoulou/Self J.
of Internet Services & Information Security 3 (2013), 101 (111); vgl. auch Basel Com-
mittee on Banking Supervision, (Bank of Internationational Settlements), Guidelines
AML, January 2014 (rev. July 2020), S.11; offen gelassen bei B. Vogel in Vogel/
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auf die unterschiedlichen Fristen der Transaktionsaufbewahrungspflichten
aufmerksam gemacht wird.>*

Auch der historische Gesetzgeber lief erkennen, dass er den Umfang der
Speicherpflicht erkannt hat. In der ersten Form des GwG anno 1993 wurde
noch auf eine Aufbewahrungspflicht fiir Transaktionsbelege verzichtet. In
der Gesetzesbegriindung wurde dies ausdriicklich damit erklért, dass eine
solche Pflicht ja schon in § 257 HGB enthalten sei.””® Man ging also davon
aus, dass eine geldwascherechtliche Aufbewahrungspflicht der Pflicht nach
§ 257 HGB inhaltlich entsprechen wiirde und deswegen obsolet wire. Die-
ses Verstdndnis trdgt noch immer. §8 Abs.1 GwG und §257 HGB sind
gleichlaufend. Sie sehen eigenstindig eine umfangreiche Pflicht zur Aufbe-
wahrung simtlicher Transaktionsdaten (in Form von Kontoausziigen) vor.

(3) Umfang, Form und Speicherfrist - ,,Big Data".

Die Transaktionsbelege miissen ausreichend sein, um die geldwascherecht-
lichen Pflichten zu erfiillen.!? Sie enthalten dazu mindestens den Kunden-
namen, die Kontonummer, Empfangs- und Versendungsinstitut, Empfangs-
und Versendungsland, das Transaktionsdatum, den Betrag und die Wah-
rung sowie den Verwendungszweck.100!

Die Aufbewahrungspflicht fiir alle nach § 8 GwG notwendigen Aufbe-
wahrungen betrdgt gem. § 8 Abs.4 S.1 GwG fiinf Jahre unbeschadet an-
derer gesetzlicher Vorschriften. Es handelt sich somit um eine Mindest-
frist.1902 Jedenfalls nach zehn Jahren sind die Unterlagen zu vernichten, § 8
Abs., 4 S. 2 GwG. Die Frist beginnt nach § 8 Abs. 4 S. 4 GwG fiir Transakti-
onsbelege mit Ablauf des Jahres, in dem die Angabe festgestellt wurde, d. in
dem Jahr, in dem die Transaktion durchgefiithrt wurde.

Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (990); aA. Krais, Geld-
wasche, 2018, S. 284.

998 Herzog in Herzog GwG, §8 Rn.1, 18; Walther in Schimansky/Bunte/Lwowski
(Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 438; Diergarten/Fraulob GWG,
S.228; Stegmann/Meuer in Biirkle (Hrsg.), Compliance, 3. Aufl. 2020, § 12 Rn. 230.

999 BT-Drs. 12/2704, S. 16.

1000 Vgl. DK, Auslegungs- & Anwendungshinweise Geldwiésche, Februar 2014, 1fd.
Nr. 86 lit. ) S. 71.

1001 O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap. 6 Rn.53; Fiedler/Krumma/Zanconato ua., Geldwischerisiko
Gliicksspiel, 2017, S. 38.

1002 Hierzu krit. Article 29 Data Protection Working Party, Opinion 14/2011 relating
Money Laundering, 13.06.2011, Annex Nr. 29.
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Fir Informationen, die zur Erfillung der Pflichten nach §10 Abs.3 S.1
GwG (insbesondere Identifizierung bei Begriindung der Geschiftsbezie-
hung) eingeholt werden, beginnt die Pflicht hingegen erst mit dem Schluss
des Kalenderjahres, in dem die Geschiftsbeziehung endet, § 8 Abs.4 S.3
GwG.

Zwischen Mindest- und Maximaldauer der Speicherung entscheiden die
Verpflichteten nach Ermessen.l’ Der Gesetzgeber ging davon aus, dass
durch die mégliche Verldngerung (bis zu zehn Jahre) eine Angleichung an
die §§ 257 Abs. 5 HGB, 147 Abs. 4 AO stattfinden sollte.1004

Bei den Transaktionsbelegen kommt es insofern zu einem Gleichlauf
der Fristen. §§ 257 Abs.5 HGB, 147 Abs.4 AO sehen fiir Kontoausziige
eine Aufbewahrungspflicht von zehn Jahren vor'®% und zwar, wie auch § 8
Abs. 4 S.4 GwG, ab Ende des Kalenderjahres, in dem die Dokumente ent-
standen sind. Das Ermessen i. R. v. § 8 Abs. 1 GwG wird bei Kontoausziigen
also leerlaufen.!006

Die aufbewahrungspflichtigen Daten konnen nach § 8 Abs.3 GwG di-
gital gespeichert werden, wenn sie mit den festgestellten Informationen
tibereinstimmen, wahrend der Frist verfiigbar bleiben und jederzeit in an-
gemessener Zeit lesbar gemacht werden konnen. Im Hinblick auf die Fest-
stellung, dass die Banken samtliche Informationen iiber die Transaktionen
ihrer Kunden archivieren miissen, ist diese Moglichkeit wohl auch kaum
wegzudenken. Jedenfalls bei den grofleren Banken, insbesondere den am
Privatkundenmarkt beteiligten, liegen immense Datenmengen vor, deren
Verwendung unter dem Stichwort ,,Big Data“ auch in der IT-Wissenschaft
diskutiert wird.1%” Die Speicherung erfolgt langst nicht mehr nur in den
Rechenzentren der Verpflichteten, sondern vermehrt in Kooperation mit
grofen Anbietern von Online- bzw. Cloud-Speichern.'?%® Transaktionsda-

1003 Brian/Krais in BeckOK GwG, § 8 Rn. 38.

1004 BT-Drs. 19/13827, S. 76.

1005 Vgl. Schober, BC 2013, 528 (532).

1006 Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017,
§ 42 Rn. 438.

1007 Etwa Skyrius/Giriuniené/Katin ua. in Srinivasan (Hrsg.), Big Data, 2018, S. 451
(452 1F, 458 ff.); Turner/Schroeck/Shockley, (IBM Institute for Business Value, Said
Business School at the University of Oxford), IBM Paper Big Data, 2013; Deutsche
Bank, Big Data Whitepaper, 2014; Sapozhnikova/Gayanova/Vulfin ua. in, ITNT,
IV INT, 2018, S. 228 (229 f.); Westermeier, Information, Communication & Society
23 (2020), 2047 (2051£.).

1008 Die Deutsche Bank hat eine grofie Kooperation mit Google angekiindigt, siche
Deutsche Bank, Deutsche Bank & Goolge Cloud partnership, 4. Dezember, 2020,
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ten diirften bei diesen Datenbestidnden einen groflen Anteil ausmachen!%?
und sollen laut einem der grofieren Anbietern von Cloud-Speichern insbe-
sondere zum Erkennen von Geldwiésche verwendet werden.!010

3. Zusammenfassend: Speicherung von Inhaltsdaten bei FIU und Privaten

In diesem Kapitel wurde dargestellt, wie sich aus der GeldtransferVO und
dem GwG, das die GWRL umsetzt, eine Pflicht zur Speicherung von Kon-
toinhaltsdaten ergibt. Es konnten zwei Datenpools identifiziert werden, die
als taugliches Objekt einer Untersuchung aus dem Blickwinkel der Recht-
sprechung zur Vorratsdatenspeicherung infrage kommen.

a. Speicherung von Verdachtsmeldungen bei der FIU, §§ 28 ff., 43 Abs. 1
GwG

Zunichst agiert die Zentralstelle fiir Finanztransaktionsuntersuchungen
bzw. Financial Intelligence Unit — FIU als Sammelstelle fiir Verdachtsmel-
dungen bzgl. Geldwische und Terrorismusfinanzierung nach §28 Abs.1
Nr.1, §30 Abs. 1, 2, §43 Abs.1 GwG. Um dieser Aufgabe nachzukommen,
darf sie personliche Daten verarbeiten, § 29 GwG.

Die Verdachtsmeldungen werden unterhalb eines strafprozessualen Ver-
dachtsgrads!®" von privaten Akteuren an die FIU iibermittelt. Die Ver-
pflichteten werden danach nicht selbst als Strafverfolger oder Verfassungs-
schiitzer tatig, sondern lediglich als Lieferanten von Informationen, die

https://www.db.com/news/detail/20201204-deutsche-bank-and-google-cloud-sign
-pioneering-cloud-and-innovation-partnership?language_id=1, zuletzt aufgerufen
am 12.01.2025.

1009 Turner/Schroeck/Shockley, (IBM Institute for Business Value, Said Business School
at the University of Oxford), IBM Paper Big Data, 2013, S. 6.

1010 Stackowiak et al., (Oracle Corp.), Big Data in Financial Services and Banking,
2015, S.7.

1011 BT-Drs. 18/11928, S.26.; BaFin, Auslegungs und Anwendungshinweise GwG:
AT, Mai 2020, S.72; Bundesministerium der Finanzen, Auslegunsghinweise Ver-
dachtsmeldewesen, 06. November 2014, S.3; Greite in Zentes/Glaab GWG, § 43
Rn.10ff;; Findeisen in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapital-
marktrecht, Bd. I, 3. Auflage 2017, § 85 Rn. 62; krit.; Barreto da Rosa in Herzog
GwG, §43 Rn.5ff, 24ff; Degen, Geldwiésche, 2009, 127f,; Krais, Geldwasche,
2018, Rn. 510 f.; Klugmann, NJW 2012, 641 (644); Biilte, NZWiSt 2017, 276 (280 f.).
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eventuell, ausgehend von einer weiteren Analyse, durch die FIU an ver-
schiedene Sicherheitsbehorden weitergeleitet werden konnen. Im Moment
der Meldung ist somit gerade nicht klar, ob die an die FIU iibermittelten
Informationen eine sicherheitsrechtliche Relevanz aufweisen. Sie sind al-
lenfalls auffillig im geldwiascherechtlichen Sinne.!%

Die FIU priift die Meldungen nach Aussagen der Bundesregierung
zwar umgehend, d. h. spétestens am Folgetag des Eingangs, allerdings nur
sehr oberflachlich.1 Aufgrund des mittlerweile gewaltigen Meldeaufkom-
mens!? wire eine intensive Priifung unmittelbar nach der Ubermittlung
auch nicht denkbar. Die Meldungen werden stattdessen von der FIU ge-
speichert und in einer Datei, fiir die nach § 39 GwG eine Errichtungsanord-
nung gilt, abgelegt. Dort liegen sie, nach Aussage der Bundesregierung, fiir
mindestens drei Jahre nach Bearbeitung, auch wenn sie nicht weitergeleitet
wurden.1% Bei der FIU liegen also massenhaft Kontoinhaltsdaten vor, bei
denen unklar ist, ob sie sicherheitsrechtlich relevant sind, oder nicht.

b. Speicherung von Verdachtssachverhalten und Transaktionsdaten bei den
Verpflichteten

Die noch weitaus grofiere Datensammlung, die im Rahmen der geldwi-

scherechtlichen Vorschriften angelegt werden muss, findet sich aber unmit-

telbar und dezentralisiert bei den Verpflichteten.

aa. Art. 16 GeldtransferVO

Die an einem Geldtransfer beteiligten Institute miissen schon nach Art. 16
Abs. 1, S.2 GeldtransferVO alle Angaben, die nach den Art.4-7, 11 Geld-

1012 BT-Drs. 18/11928, S.26.; BaFin, Auslegungs und Anwendungshinweise GwG: AT,
Mai 2020, S.72; Bundesministerium der Finanzen, Auslegunsghinweise Verdachts-
meldewesen, 06. November 2014, S.3; FIU, Anhaltspunktepapier - Newsletter
11/2014, August 2014, https://geldwaesche-beauftragte.de/wp-content/upload
$/2017/04/FIU_Newsletter_Ausgabe_Nr._11_-August_2014.pdf, zuletzt aufge-
rufen am 12.01.2025; Die FIU-Indikatoren fiir Auffilligkeit zusammengefasst bei
zusammengefasst bei Diergarten in Hauschka/Moosmayer/Lésler (Hrsg.), Hdb.
Haftungsvermeidung, 3. Aufl. 2016, § 34 Rn. 392; Krais, Geldwésche, 2018, Rn. 717.

1013 BT-Drs. 19/2263, S. 4.

1014 FIU, Jahresbericht, 2019, S. 15 ff.

1015 BT-Drs. 19/2263, S. 81.
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transferVO fiir den entsprechenden Geldtransfer bereitgestellt werden, finf
Jahre lang aufbewahren (s. o. 1. d.). Bei diesen Angaben handelt es sich
um die entscheidenden Umstdnde eines Transfervorgangs — also die Namen
der Beteiligten sowie die Kontonummern, aulerdem die Anschrift des Auf-
traggebers, die Nummer eines Ausweisdokuments oder das Geburtsdatum
und der Geburtsort des Auftraggebers. Die GeldtransferVO dient insofern
ausdriicklich dem Nachvollzug der ,Papierspur“l?!¢ unbarer Zahlungen.

Der Anwendungsbereich der Verordnung ist aber mit Blick auf das
Massengeschift iiberschaubar. Nach Art.5 GeldtransferVO sind nédmlich
Zahlungen innerhalb der EU von den Ubermittlungsanforderungen weit-
gehend ausgenommen. Es miissen lediglich die Konto- bzw. die Trans-
aktionsnummern, bei Transaktionen auflerhalb einer Geschiftsbeziehung
(Einmalzahlungen), tibermittelt werden. Die tibrigen Daten konnen zwar
vom Dienstleister des Begiinstigten proaktiv abgefragt werden. Dieses An-
fragerecht ist aber bei Transaktionen unterhalb von 1.000,00 € begrenzt
auf die Namen von Auftraggeber und Begiinstigten sowie die Konto- bzw.
Transaktionsnummern nach Art. 5 Abs. 2 lit. b) GeldtransferVO. Auf8erdem
sind Bareinzahlungen generell vom Anwendungsbereich gem. Art. 2 Abs. 2,
4 lit. a) GeldtransferVO ausgenommen.

bb. § 8 Abs. 1 Nr.2 GwG (Art. 40 Abs. 1 lit. b) GWRL)

Brisanter als die GeldtransferVO hinsichtlich der Speicherung von Konto-
inhaltsdaten sind daher § 8 Abs.1 Nr.2 GwG i. V. m. § 10 Abs.1 Nr. 5 GwG
und § 25h Abs. 2 S.1 KWG.

Die in § 10 Abs. 1 Nr. 5 GwG, § 25h Abs. 2 S. 1 KWG vorgesehene kontinu-
ierliche Uberwachungspflicht wird in der Praxis obligatorisch durch ein
umfassendes Kontenmonitoring und Einzelfallscreening umgesetzt.1'” Ins-

1016 Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25¢ KWG Rn. 3;
Schatz in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.525
(527); vgl. auch Erwégungsgrund 9, EU-GeldtransferVO.

1017 BT-Drs. 16/9038, S.50; DK, Auslegungs- & Anwendungshinweise Geldwische,
Februar 2014, 1fd. Nr. 86d; Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl.
2016, § 25h Rn.18; ders. in Herzog GwG, § 25h Rn. 12 ff.; Vollmuth, Geldwésche-
pravention, 2020, 168 f; 171ff.; Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die
"Zentrale Stelle’, 2019, S. 455 (462); Jahn, ZRP 2002, 109 (110); Herzog/Christmann,
WM 2003, 6 (11).
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besondere Banken, die sich am privaten Massenverkehr beteiligen, miissen
hierfiir ausdriicklich spezielle EDV-Systeme etablieren.!0!8

Die Uberwachungspflicht setzt nach dem hier vorgetragenen Verstindnis
die Datenbasis in Form aller Transaktionen aller Kunden nicht einfach
voraus, sondern konstituiert deren Anlegung. Uberwachen bedeutet also
nicht nur, dass die Banken ihre bestehenden Daten regelmifiig kontrollie-
ren, sondern dass sie alle Transaktionen zumindest digital wahrnehmen
und speichern. Es muss von der EDV an diesem Punkt nicht immer eine
Aufilligkeit registriert werden, es kann auch eine nachtrégliche Kontrolle
erfolgen.!”” Die abstrakte Pflicht zur Anlegung dieser Datenbasis bleibt
vom Zeitpunkt der Rasterung aber unberiihrt.

Aus § 8 Abs.1 Nr.2 GwG folgt im Anschluss die Pflicht zur Autbewah-
rung dieses Datensatzes. Selbst wenn man ausschlieflich von Uberwa-
chung in Form einer nachtriglichen Kontrolle ausgehen wiirde, miisste
aber ohnehin eine Speicherung erfolgen, denn §8 Abs.1 GwG schreibt
auch die Aufbewahrung solcher Informationen vor, die zur Erfiillung der
Sorgfaltspflichten eingeholt wurden.!?0 Da das Kontenscreening bzw. -mo-
nitoring'®?! simtliche Transaktionen erfasst'?2, muss die gesamte Transak-
tionsdatenbasis herangezogen werden und fallt spétestens jetzt unter die
Aufbewahrungspflicht. Dieses Ergebnis wird vom Wortlaut des Art. 40

1018 BT-Drs. 16/9038, S.50; dazu DK, Auslegungs- & Anwendungshinweise Geldwi-
sche, Februar 2014, Ifd. Nr. 86d.; Langweg in Fiilbier/Aepfelbach/Langweg GWG,
5. Aufl. 2006, § 14 GWG Rn. 105; Achtelik in Herzog GwG, § 25h KWG Rn. 111f;
ders. in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25h KWG Rn.161t;
Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S.455
(456 f.); Miilhausen in Miilhausen/Herzog (Hrsg.), Hdb. Geldwéschebekdmpfung,
2006, § 43 Rn. 50 ff.

1019 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), 1fd.
Nr.4.74 a); zur Praxis: O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.),
Pravention Geldwische, 2. Aufl. 2020, Kap. 6 Rn.57; Buggel in Bakaus/Kru-
se/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (455 f.).

1020 So etwa Achtelik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25h KWG
Rn. 18; Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019,
S. 455 (463).

1021 Begriffe nach BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditin-
stitute, Juni 2021, S. 14.

1022 BT-Drs. 16/9038, S.50; DK, Auslegungs- & Anwendungshinweise Geldwische,
Februar 2014, Ifd. Nr. 86d; O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.),
Pravention Geldwische, 2.Aufl. 2020, Kap. 4 Rn.1l; Buggel in Bakaus/Kru-
se/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (463); Degen, Geldwi-
sche, 2009, S. 206.
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Abs. 1 1it. b) der 4. GWRL und den Auslegungsmaterialen'9?® gestiitzt, die
unabhingig von den Sorgfaltspflichten eine Aufbewahrung der Transakti-
onsbelege anordnen.

§ 8 Abs.1 Nr.2 GwG reiht sich somit ein in die Vorschriften des Zah-
lungs-, Aufsichts-, Handels- und Privatrechts, die ebenfalls eine Pflicht
zur Speicherung von Kontotransaktionsdaten etablieren. Wenngleich er
aufgrund der inhaltlichen Uberschneidung mit diesen Vorschriften faktisch
nicht zu mehr gespeicherten Daten fiihrt, erganzt § 8 Abs. 1 Nr. 2 GwG aber
doch die Zwecke der Speicherung um einen sicherheitsrechtlichen Aspekt.

Die Vorschrift begriindet also durchaus, wie die Opposition im Bundes-
tag schon im Jahr 2008 befiirchtet hatte!??4, nichts Geringeres als die unbe-
grenzte Pflicht fiir Banken und andere geldwiéscherechtlich Verpflichteten
zur Speicherung samtlicher Transaktionsdaten ihrer Kunden. 1025

1023 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung), 1fd.
Nr. 5.1; FATF, Recommendations 2012, konsolidierte Fassung Marz 2022, Ifd. Nr. 11.

1024 BT-Drs. 16/9647, S. 3.

1025 Vgl. C. Kaiser, Privacy in Financial Transactions, 2018, S.101ff; 493 ff.; Milaj/C.
Kaiser Int. Data Privacy Law 7 (2017), 115 (123); Article 29 Data Protection Working
Party, Opinion 14/2011 relating Money Laundering, 13.06.2011, Annex Nr. 28. 29,
S.22ft; Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle', 2019,
S.455 (462); offen gelassen bei B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S. 881 (990); aA. Krais, Geldwische, 2018, Rn. 284.
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Im vorherigen Kapitel wurde dargestellt, welche Personen und Institutio-
nen Kontodaten speichern und auf welcher Rechtsgrundlage dies jeweils
erfolgt.

Zuvor wurde aufgezeigt, dass die bislang von der Rechtsprechung behan-
delten Uberwachungsregimes, insbesondere die Vorratsdatenspeicherungen
von TK-Verkehrsdaten, stets Daten betrafen, die sonst nicht in dieser Form
bevorratet wiirden. Bedenklich an der Vorratsdatenspeicherung ist nicht,
dass ein retrograder Zugrift auf die entsprechenden Daten ermdoglicht
wird, sondern, dass der Staat a priori von der etwaigen Notwendigkeit
dieser Daten fiir Sicherheitszwecke ausgeht und deswegen die Kontrolle
tber das spitere Vorliegen sicherheitsrechtlich regelt (Kap. B. III. 2. a.
aa.). Denn gewohnlicherweise unterliegen Speicherungspflichten nur dem
Wirtschaftsrecht und sind fiir die Sicherheitsbehdrden gewissermaflen nur
zufillig verwendbar. Bei der Vorratsdatenspeicherung gewahrleistet das Si-
cherheitsrecht das Vorhandensein der Daten selbst.

Die Speicherung von Finanzdaten unterscheidet sich von den bisher
von der Rechtsprechung behandelten Vorratsdatenspeicherungsregimen.
Gerade fiir Kontoausziige bestehen Aufbewahrungspflichten nicht nur im
Sicherheits-, sondern auch im Wirtschafts- und Steuerrecht (s. Kap. D. IL.).

Eine Verwendung der Finanzdaten kommt daher auch ohne spezifisches
Uberwachungsregime in Betracht. Es liegt die Vermutung nahe, dass die
relativ geringe Aufmerksamkeit der geldwéscherechtlichen Uberwachung
damit zusammenhingt.

Um zu verstehen, weshalb die geldwéscherechtliche Uberwachung iiber-
haupt und auch hinsichtlich der Aufbewahrungs- und Zugriffsprobleme
eine grundrechtliche Herausforderung darstellt, soll der allgemein sicher-
heitsrechtliche Zugriff auf diese Daten im Folgenden beschrieben werden.

Fiir die Ubertragung bestehender Rechtsprechung zu Uberwachungs-
mafinahmen auf die Vorschriften des Geldwéscherechts ist dies nicht un-
mittelbar relevant. Die Darstellung dient mehr der Ubersicht iiber die
bisherige Rolle von Finanzdaten im Sicherheitsrecht und soll insofern
darauf aufmerksam machen, dass spezifische Uberwachungsregime auch
bei solchen Daten noch grundrechtssensibel sein konnen, die nicht erst
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aufgrund dieser Regime, sondern seit jeher im Rahmen der klassischen
Sicherheitsgewihrleistung eine Rolle spielen.

I Offene Ermittlung von Kontodaten

Im ersten Kapitel wurde festgestellt, dass es der Kritik an der Vorratsda-
tenspeicherung im Kern darum geht, dass formelle Ermittlungsmafinah-
men umgangen werden. Der Biirger soll ganz konkret vor der Situation
geschiitzt werden, dass eine Sicherheitsbehorde ihn {iberwacht, ohne dass
dies in irgendeiner Weise nach aufien hin sichtbar wird. Heimliche oder gar
automatisierte Zugriffe wirken daher besonders schwer.026

Um darzustellen, inwiefern durch gesetzliche Erméchtigungen zum
heimlichen Abfragen von Kontodaten formelle bzw. ,offene” Ermittlungs-
mafinahmen umgangen werden, sollen diese {ibersichtlich erldutert wer-
den. Da sich die Rechtsgrundlagen im Rahmen der offenen Ermittlungs-
mafSnahmen nicht nach der Art der Daten (Inhalts- oder Bestandsdaten)
unterscheiden, kann an dieser Stelle auf eine diesbeziigliche Differenzie-
rung verzichtet werden.

1. Strafprozessuale Ermittlungsmafinahmen

Im Strafprozess gilt hinsichtlich der Schuld- und Tatfrage das Strengbeweis-
verfahren.!?” Soweit Daten in die Ermittlungen einbezogen werden sollen,
miissen diese also auf Datentrdgern im weitesten Sinne vorgelegt werden.
Fiir Kontoumsitze oder Kontostammdaten werden sich grundsatzlich Ur-
kunden anbieten, indem entsprechende Kopien in das Verfahren eingefiihrt
werden. Denkbar wiren gerade bei grofieren Datenmengen aber auch di-
gitale Datentrdger im Wege der Inaugenscheinnahme.!%8 Eine solche Inau-
genscheinnahme von Urkunden ist aber nur méglich, wenn es nicht auf den

1026 BVerfGE 130, 151 (196) — IP-Adressen; hierzu Schwabenbauer, Heimliche Grund-
rechtseingriffe, 2013, S. 178: Eingriffe bei Dritten sind ,ambivalent".

1027 Siehe nur B. Schmitt in Meyer-Gofiner/Schmitt StPO, StPO § 244 Rn. 6; Kudlich in
MiiKo StPO, Einl. Rn. 411.

1028 allg. Triig/Habetha in MiiKo StPO, § 244 Rn. 39; Giinther in MiiKo StPO, § 100a
Rn. 161
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I Offene Ermittlung von Kontodaten

Inhalt der Urkunde ankommt.!%? Kénnen die Kontodaten also verschrift-
licht werden, auch wenn sie ausschliefSlich digital vorhanden sind, § 249
Abs.1 S.2 StPO, ist somit der Urkundenbeweis vorrangig.!3% Kontoausziige
miissen daher wohl zwangslaufig im Wege des Urkundenbeweis nach § 249
StPO in das Verfahren eingefiihrt werden.!03!

Im Strafverfahren stehen sich die Ermittlung der Wahrheit und die
informationelle Selbstbestimmung der jeweiligen Beschuldigten in klassi-
scher Weise gegeniiber.193? Ermittlungen im Strafverfahren sind gerade da-
zu da, personenbezogene Informationen zu erhalten und tangieren somit
zwangsweise die Privatheitsrechte der Betroffenen. Die strafprozessualen
Mafinahmen konnen deshalb immer auch im Lichte der informationellen
Selbstbestimmung erblickt werden. Daraus folgt zundchst, dass fiir samtli-
che Ermittlungsmafinahmen, die in dieses Recht eingreifen, eine Ermachti-
gungsgrundlage existieren muss.!03?

Fiir die Ermittlung von Daten bei Privaten kommt im Strafprozessrecht
lediglich § 161 Abs.1S.1 Hs. 1 Alt. 2 StPO als Generalklausel in Betracht.1934
Dieser gestattet der Staatsanwaltschaft sowie der Polizei, ,Ermittlungen
jeder Art® vorzunehmen, ,soweit nicht andere gesetzliche Vorschriften ihre
Befugnisse besonders regeln®. Ein Recht, , Auskunft zu verlangen’, steht den
Ermittlungspersonen gem. §161 Abs.1 S.1 Hs.1 Alt.1 StPO dagegen nur
gegeniiber Behdrden zu.

Soweit es sich bei Banken um Behorden i. S. d. §161 Abs.1 S.1 Hs.1
Alt. 1StPO handelt, ist also ein Auskunftsersuchen schon nach dem unmit-
telbaren Gesetzeswortlaut moglich. Unter den Begriff fallen alle Dienststel-
len des Bundes, der Lander, der Gemeinden und sonstigen Gebietskdrper-
schaften sowie offentlich-rechtliche Korperschaften.19> Die vorherrschen-
de Ansicht bezieht daher auch offentlich-rechtliche Kreditinstitute in den

1029 Vgl. BGH, NJW 2011, 3733 (3733); B. Schmitt in Meyer-Gofiner/Schmitt StPO,
§249 Rn. 7 mwN.

1030 Triig, StV 2016, 343 (344); Eisenberg, Beweisrecht, 10. Aufl. 2017, Rn.2023 B.
Schmitt in Meyer-Gofiner/Schmitt StPO, § 249 Rn. 13.

1031 BGH, NJW 2011, 3733 (3733) Rn. 7; BGH Beschl. v. 06.05.1998, Az.: 1 StR 174/98.

1032 Riepl, Informationelle Selbstbestimmung, 1998, S.111f.,, 172; Singelnstein in Bar-
ton/Kolbel/Lindemann (Hrsg.), Ermittlungsverfahren, 2015, S. 251 (253).

1033 Frister in Béacker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. F Rn. 115 ff.

1034 BVerfG, NJW 2009, 1405 (1407) Rn. 26; Kohler in Meyer-Gofner/Schmitt StPO,
§ 161 Rn. la.

1035 Sackreuther in BeckOK StPO, § 161 Rn. 5; Kolbel in MiiKo StPO, § 161 Rn. 24.
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Adressatenkreis des Auskunftsverlangen mit ein.1*¢ Das wird, aufgrund
deren hohen Marktanteils, vor allem bei den nach § 40 KWG i. V. m. Lan-
desgesetzen offentlich-rechtlich organisierten!¥ Sparkassen relevant.!08

Manche Autoren wollen hier allerdings differenzieren. Soweit die 6ffent-
lich-rechtlichen Banken privatrechtlich bzw. -wirtschaftlich agieren, etwa
im alltaglichen Kundengeschift, sollen sie wie privatrechtlich organisierte
Institute behandelt werden und folglich nicht dem Auskunftsrecht nach
§161 Abs.1S.1Hs.1Alt. 1StPO unterliegen (dazu gleich unten).19%

Jedenfalls aber folgt Arg. e. § 161 Abs.1S.1 Hs. 1 StPO, dass gegeniiber pri-
vaten Dritten kein Auskunftsrecht besteht. Die Ermittlungspersonen kén-
nen bei diesen zwar um Informationen ersuchen, diese sind aber, anders als
Behorden!%40, grundsitzlich nicht zur Antwort verpflichtet. Es handelt sich
lediglich um eine formlose, schriftliche Zeugenvernehmung.1o4!

Dass die StPO keine allgemeinen Datenerhebungsklausel'™? gegeniiber
Privaten enthilt, iiberrascht, da private Akteure im 21. Jahrhundert den
Staat als grofiten Datensammler abgelost haben diirften.'43 Durch die Da-
tenspuren, die jeder Teilnehmer der Kommunikationsgesellschaft im Aus-
tausch mit anderen Privaten hinterldsst, entsteht ein gigantisches Potential
fir die Strafverfolgung.!%44 Diesem Umstand wird durch die StPO, die kein
spezielles Regelungsregime fiir allgemeine Informationsanfragen an Private
enthalt, nicht ausreichend Rechnung getragen.'*> Nur im Bereich der Tele-
kommunikationsdaten wurden spezifische Normen fiir Auskunftsersuche

1036 Weingarten in KK-StPO, § 161 Rn. 8; Kohler in Meyer-Gof3ner/Schmitt StPO, § 161
Rn. 4; Kretschmer, wistra 2009, 181 (181).

1037 Dazu R. Fischer/C. Miiller in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016,
§ 40 KWG Rn. 6; vgl. auch § 1 SpG BW.

1038 Vgl. Kahler, Kundendaten, 2017, S. 41.

1039 Erb in Lowe/Rosenberg StPO, § 161 Rn. 40; Kahler, Kundendaten, 2017, 41f. Reich-
ling, JR 2011, 12 (15); Bdr, Computerdaten, 1992, 448f.; ausf. F. Jansen, Bankaus-
kunftsersuchen, 2010, S. 347, 252 ff; 263 ff.

1040 BVerfGE 141, 220 (337) - BKA-Gesetz; zu den Grenzen siehe etwa Kélbel in MiiKo
StPO, § 161 Rn. 30 .

1041 LG Hof, NJW 1968, 65 (65); Kohler in Meyer-Gofiner/Schmitt StPO, § 161 Rn. 2;
Weingarten in KK-StPO, §161 Rn.8; F. Jansen, Bankauskunftsersuchen, 2010,
S.46 f.; 2271f.; 445; Reichling, JR 2011, 12 (15); vgl. auch LG Frankfurt aM, NJW
1954, 688 (689), das jedoch eine Auskunftsverweigerung als unzuléssig erachtete.

1042 Aus dem Polizeirecht etwa § 43 Abs. 1 LPolG BW.

1043 Bung, ZStW 2014, 536 (547).

1044 Masing, NJW 2012, 2305 (2309).

1045 Vgl. Kolbel in MiiKo StPO, § 161 Rn. 26; Kahler, Kundendaten, 2017, S. 131; Singeln-
stein, NStZ 2012, 593 (603 £.).
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geschaffen, vgl. §§ 100 g, j StPO, die mit entsprechenden Speicherfristen im
TKG korrelieren (,,Doppeltirenprinzip®).1046

Mangels einer eigenstandigen Regelung miissen die Strafverfolgungsbe-
horden also auf die tradierten Ermittlungsmafinahmen der StPO zuriick-
greifen, um an Kontoinformationen zu gelangen.

a. Formliche Zeugenvernehmung

Méglich wire etwa eine formliche Zeugenvernehmung nach § 161a Abs.1
StPO. Danach kann die Staatsanwaltschaft Zeugen laden und (miindlich)
vernehmen. Eine solche Vernehmung kann auch mit Zwang durchgesetzt
werden, § 161a Abs. 2 StPO. Voraussetzung fiir eine Zeugenvernehmung ist
in materieller Hinsicht ein Anfangsverdacht i. S. d. § 152 Abs.2 StPO.1047
Soll die Zeugenvernehmung durch die Polizei als Ermittlungsperson der
Staatsanwaltschaft erfolgen, richtet sich das Recht zur Ladung und die
Aussagepflicht nach § 163 Abs. 3 StPO.

Nach ganz allgemeiner Auffassung konnen sich Kreditinstitute bzw.
deren Mitarbeiter, die im Rahmen strafrechtlicher Ermittlungen als Zeu-
ge geladen wurden, nicht auf ein ,Bankgeheimnis berufen.l%48 Soweit
ein solches in der Bundesrepublik iiberhaupt besteht,!%4° ergibt sich da-
raus kein allgemeines Zeugnisverweigerungsrecht.!>0 Die Zeugnisverwei-
gerungsrechte sind in den §§52ff. StPO geregelt und gelten sowohl fiir
das gerichtliche Verfahren als auch fiir das Ermittlungsverfahren, gem. den
§6 161 Abs. 1S.2, 163 Abs. 3 S. 2 StPO.

§ 52 StPO betriftt Familienangehorige und ist somit nur ausnahmsweise
relevant. Die §§ 53, 53a StPO regeln die Auskunftsverweigerungsrechte der
Berufsgeheimnistriger. Kredit-, Finanz- oder Zahlungsinstitute sind hier
nicht genannt. Eine analoge Anwendung scheidet nach der Rechtsprechung
2us,1051

1046 dazu BVerfGE 130, 151 (184) — Bestandsdatenauskunft I; E 155, 119 (167, 209f.) —
Bestandsdatenauskunft I1.

1047 Vgl. Frister in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Poli-
zeirecht, Kap. F. Rn. 29; F. Jansen, Bankauskunftsersuchen, 2010, S. 72 ff.

1048 Siehe nur Kohler in Meyer-Gofiner/Schmitt StPO, § 161 Rn. 4; Erb in Léwe/Rosen-
berg StPO, § 161 Rn. 39 jeweils mwN.

1049 Hierzu Tolani, BKR 2007, 275; Kahler, Kundendaten, 2017, 42 ff.

1050 Aust. F. Jansen, Bankauskunftsersuchen, 2010, S. 229 ff.

1051 LG Frankfurt a. M., NJW 1954, 688 (690); LG Hamburg, NJW 1978, 958.
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Nach § 55 StPO besteht aber ein Zeugnisverweigerungsrecht, wenn sich
der Zeuge mit der Aussage selbst belasten wiirde. Dies kann in Ausnah-
mefallen, wenn der geladene Mitarbeiter an der entsprechenden Tat mitge-
wirkt hat, relevant werden.

Fur die offentlich-rechtlichen Institute konnte sodann noch § 54 Abs .1
StPO zu beachten sein, wenn man der Auffassung folgt, dass diese nicht
schon als Behorden nach § 161 Abs. 1.1 Hs. 1 Alt. 1 StPO auskunftspflichtig
sind und deren Mitarbeiter deshalb eventuell mit einer personlichen Zeu-
genladung rechnen miissen.'®>? Danach kénnten fiir ihre Mitarbeiter die
Notwendigkeit einer Aussagegenehmigung durch ihre Vorgesetzten beste-
hen. Eine solche ist nach den einschldgigen Vorschriften aber grundsétzlich
zu erteilen, wenn mit ihr nicht erhebliche Nachteile fiir Bund oder Land
einhergehen, §§ 68 BBG, 37 Abs.4 S.I BeamtStG.1%53 Insofern diirfte die
Geltung des §54 Abs.1 StPO praktisch kaum zu einer Vereitelung der
Befragung fithren.19>4

Die Vernehmung von Mitarbeitern der (auch 6ffentlich-rechtlichen) Kre-
ditinstitute ist also prinzipiell und in vollem Umfang mdglich. Fraglich
ist nur, ob sie auch praktikabel ist. Einzelne Mitarbeiter werden wohl
kaum Kenntnisse tiber die Kontoinhaltsdaten eines bestimmten Kunden
besitzen.> Ein Zeuge muss sich auf die Vernehmung vorbereiten und
dazu eventuell auch mithilfe der verfiigbaren Unterlagen sein Gedichtnis
auffrischen.!9%¢ Gem. § 64 Abs. 2 RiStBV soll der Zeuge sogar aufgefordert
werden, bedeutende Schriftstiicke oder andere Beweismittel bei der Verneh-
mung vorzulegen. Zur aktiven Nachforschung!®>” oder Herausgabe von
Beweismitteln, etwa Umsatzlisten bzw. Kontoausziige, sind sie im Rahmen
der Vernehmung bzw. auf Grundlage des §16la Abs.1 StPO aber nicht

1052 gegen eine Anwendung des § 54 Abs. 1 StPO: Reichling, JR 2011, 12 (15); B. Schmitt
in Meyer-Gofiner/Schmitt StPO, §54 Rn.10 jeweils mit Verweis auf Rogall in
SK-StPO, § 54 Rn. 25.; aA. etwa Lilie, NStZ 1981, 438 (440).

1053 Nach B. Schmitt in Meyer-Gofiner/Schmitt StPO, § 54 Rn. 9 gelten diese auch fiir
die Versagung der Aussagegenehmigung gegeniiber Angestellten.

1054 So C. Hirsch, Kreditinstitute, 1991, S. 47 ff.; hierauf verweisend Reichling, JR 2011, 12
(15).

1055 Reichling, JR 2011, 12 (15).

1056 LG Bonn, BKR 2003, 914 (915); Maier in MiiKo StPO, § 69 Rn. 15 mit Verweis auf
BGHSt 1, 4 (5, 8).

1057 Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapital-
marktrecht, Bd. I, 3. Auflage 2017, § 8 Rn. 34; Krehl, NStZ 1991, 416 (416).
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verpflichtet.l>® Das Mitbringen von Akten oder Unterlagen ist also nicht
obligatorisch!%® und kann auch nicht erzwungen werden. Gerade auf diese
Dokumente bzw. deren Inhalte wird es den Ermittlern bei der Vernehmung
von Bankmitarbeitern aber ankommen.

b. Beschlagnahme und Herausgabeverlangen

Eine bessere Moglichkeit zum Erlangen von Kontodaten kdnnte daher
die Ingewahrsamnahme nach §94 Abs.1 StPO bzw. bei Weigerung der
Gewahrsam haltenden Person, die Beschlagnahme nach § 94 Abs.2 StPO
darstellen.!%0 Zwar bezieht sich diese nach ihrem Wortlaut nur auf Gegen-
stinde, hierunter fallen aber nach allgemeiner Auffassung auch Daten bzw.
digital gespeicherte Informationen.!%! Kontoausziige konnen also in Papier
oder digital beschlagnahmt werden.

Bei den digital gespeicherten Informationen werden jedoch, da diese
im Voraus oft nicht bestimmt werden kénnen, zunédchst die Datentréger be-
schlagnahmt, hiufig im Rahmen von Durchsuchungen.!%? Die Durchsicht
der Medien richtet sich sodann nach § 110 Abs. 3 StPO. 1063 Werden beim
Auslesen der Datentrager beweiserhebliche Daten gefunden, kénnen diese
dann wiederum selbststindig beschlagnahmt werden,!%¢* etwa durch die
Anfertigung von Kopien bei der Polizei oder der Staatsanwaltschaft.!%6> Bei
einer Durchsuchung kann es unter Umstidnden aber auch mdglich sein,
noch vor Ort vollstindige Kopien anzufertigen. Da diese Moglichkeit ein
milderes Mittel darstellt, ist sie unter Verhéltnisméfligkeitsaspekten vorzu-

1058 LG Bonn, BKR 2003, 914 (915); Erb in Lowe/Rosenberg StPO, §16la Rn. 9; aA.
wohl Lilie, NStZ 1981, 438 (440) mit Verweis auf § 64 Abs. 2 RiStBV.

1059 Krepold in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017,
§ 39 Rn. 225.

1060 Reichling, JR 2011, 12 (13).

1061 BVerfGE 113, 29 (50 ff.); E 124, 43 (54 f.); Kohler in Meyer-Gofiner/Schmitt StPO,
§ 94 Rn. 4, 13; aA. Radtke, FS Meyer-Gofiner, 2001, S. 321 (3271.).

1062 Vgl. Bell, Beschlagnahme, 2016, S. 11 ff.; Radtke, FS Meyer-Gofiner, 2001 (321).

1063 BVerfG, NJW 2018, 3571 (3572 Rn. 25); Park, Durchsuchung und Beschlagnahme,
4. Aufl. 2018, Rn. 823 ff.

1064 Vgl. BVerfG, NJW 2007, 3343; VGH Mannheim, NVwZ-RR 2019, 901 (902 Rn. 21);
VG Gelsenkirchen, Beschl. v. 06. Mai 2009 - 14 I 11/09; LG Niirnberg-Fiirth,
Beschl. v. 22.12.2017 - 18 Qs 49/17; fiir eine ,unselbststindige“ Beschlagnahme: Bell,
Beschlagnahme, 2016, S. 15

1065 BVerfG, NJW 2003, 2669 (2670); Bruns in KK-StPO, § 110 Rn. 9; Bdr, EDV-Beweis-
sicherung, 2007, Rn. 415 ff.
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ziehen.!%6 Die Beschlagnahme wird hierdurch auf die Daten reduziert, da
die Datentrager am Ort belassen werden koénnen. Dies wird vor allem dann
relevant werden, wenn die gesuchten Kontounterlagen nur noch digital,
eventuell sogar nur auf ausgelagerten (Cloud-)Servern, verfiigbar sind. Die
zwangsldufig mitbeschlagnahmten, aber beweisunerheblichen Daten sind
dann unverziiglich nach der Durchsicht zu 16schen.106”

In der Praxis spielen Bankdurchsuchungen und Beschlagnahmen aller-
dings offenbar keine grofe Rolle mehr.19%8 Oft erweisen sich Durchsuchun-
gen und Beschlagnahmen, wenn es vorwiegend um Daten geht, aufgrund
rechtlicher und tatsdchlicher Hiirden, etwa Datenschliisseln, als schwie-
rig.%® Uberhaupt aber sind die Mafinahmen nur sinnvoll, wenn von vor-
neherein feststeht, dass sich das betroffene Institut sicher im Besitz der
gewinschten Unterlagen befindet.!070

Dann aber wird meist ohnehin das Herausgabeverlangen praktikabel
sein.197! Nach § 95 StPO sind Gegenstinde der vorbezeichneten Art vom Ge-
wahrsamsinhaber vorzulegen und auszuliefern. Die Gegenstande der vorbe-
zeichneten Art sind die in § 94 Abs. 1, 2 StPO aufgefithrten.!%”? Allerdings
ist der Anwendungsbereich des § 95 StPO nach allgemeiner Auffassung auf
Nichtbeschuldigte begrenzt.'7® § 95 StPO ist also in strengem Zusammen-
hang mit der Beschlagnahme zu lesen, steht aber nach vorherrschender
Ansicht eigenstandig neben dieser.!97

Immer, wenn eine Beschlagnahme in Betracht kommit, ist demnach auch
ein Herausgabeverlangen moglich.l”> Der einzige Unterschied besteht in
der Durchfithrung. Bei der Beschlagnahme eignen sich die Ermittlungsbe-
horden eigenstindig den Gewahrsam an. Beim Herausgabeverlangen, das

1066 BVerfGE 113, 29 (531.); Kéhler in Meyer-Gofiner/Schmitt StPO, § 94 Rn. 18a; Bell,
Beschlagnahme, 2016, S. 99 ff.; Michalke, NJW 2008, 1490 (1493).

1067 Biir, EDV—Beweissicherung, 2007, Rn. 425.

1068 Reichling, JR 2011, 12 (14).

1069 Sieber, Gutachten C DJ 69, 2012, S. 114 ff.; 119.

1070 Vgl. Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapi-
talmarktrecht, Bd. I, 3. Auflage 2017, § 8 Rn. 39.

1071 Reichling, JR 2011, 12 (14) Park, Durchsuchung und Beschlagnahme, 4. Aufl. 2018,
Rn. 442; krit. Zu § 95 als Rechtsgrundlage Sieber, Gutachten C DJ 69, 2012, S. 115.

1072 Siehe nur Greven in KK-StPO, § 95 Rn. 1.

1073 Kohler in Meyer-Gofiner/Schmitt StPO, § 95 Rn. 5; Hauschild in MiiKo StPO, § 95
Rn. 12.

1074 LG Halle, NStZ 2001, 276; LG Liibeck, NJW 2000, 3148 (3149); zum Verhaltnis zu
§ 94 StPO: F. Jansen, Bankauskunftsersuchen, 2010, 135 ff.

1075 Kdhler in Meyer-Gofiner/Schmitt StPO, § 95 Rn. 1; Gerhold in BeckOK StPO, § 95
Rn. 8.
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nach §95 Abs.2 StPO mit den in § 70 StPO bezeichneten Zwangsmitteln
durchgesetzt werden kann, wird der Gewahrsam durch eine Handlung des
bisherigen Inhabers eingerdumt, wenn auch nicht freiwillig.

Auch das Herausgabeverlangen stellt sich fiir die Praxis aber nicht als
optimale Losung dar. Zwar kénnen die Ermittlungspersonen tiber § 24c
Abs. 2 Nr. 3 KWG schnell und einfach herausfinden, bei welchen Instituten
die verdéchtige Person ein Konto fiihrt, und dann beim entsprechenden In-
stitut die Herausgabe der Unterlagen verlangen. Oftmals werden sich aber
erst aus den Unterlagen die genauen Umstande ergeben. Vor deren Sich-
tung ist also nicht klar, welche Unterlagen tiberhaupt benétigt werden. Eine
Anforderung (aller) ,schriftlicher Kontounterlagen® bestimmter Konten in
einem bestimmten Zeitraum soll aber aufgrund mangelnder Bestimmtheit
unzuldssig sein.!7¢ Soweit also im Voraus nicht klar ist, welche spezifischen
Unterlagen beschlagnahmt werden sollen, miisste zundchst umfangreich
durchsucht und nach §110 StPO durchsichtet werden. Die Verfahrenshin-
dernisse fiir solch ein Vorgehen sind rechtlich und faktisch enorm.

c. Informelles Auskunftsersuchen und Abwendungsauskunft

In der Praxis hat sich daher das informelle Auskunftsersuchen etabliert.

aa. Allgemeine Ermittlungsklausel des § 161 Abs.1S.1Hs.1Alt.2 StPO

Dieses kann nach gefestigter Auffassung auf §161 Abs.1 S.1 Hs.1 Alt.2
StPO gestiitzt werden, der zu Ermittlungen jeder Art erméchtigt.!%”” Es
handelt sich dabei letztlich um eine formlose, schriftliche Zeugenverneh-
mung.'8 Anders als bei der formlichen (miindlichen) Vernehmung nach

1076 OLG Koblenz, NStZ 2007, 285 (286).

1077 BVerfG, NJW 2009, 1405 (1407); LG Hof, NJW 1968, 65 (65); Erb in Léwe/Ro-
senberg StPO, §161 Rn.22; Kohler in Meyer-Gofiner/Schmitt StPO, § 161 Rn. 4;
Kolbel in MiiKo StPO, § 161 Rn. 27; Reichling, JR 2011, 12 (16); F. Jansen, Bankaus-
kunftsersuchen, 2010, S.30 ff; 228; aA. Singelnstein, NStZ 2012, 593 (602f.); krit.
auch EGMR, Urt. v. 27.4.2017, 73607/13 — Sommer/Deutschland, Rn. 58 ff. = NJOZ
2019, 455; Petri, StV 2007, 266 wenn ein hausinterner Datenabgleich erfolgt (vgl.
BVerfG, NJW 2009, 1405 (1407)).

1078 AG Halle., DuD 2007 (464 (467); LG Frankfurt aM, NJW 1954, 688 (689); Kohler
in Meyer-Gofiner/Schmitt StPO, § 161 Rn. 2; Weingarten in KK-StPO, § 161 Rn. 8;
F. Jansen, Bankauskunftsersuchen, 2010, S. 30 ff., 228.
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§16la Abs.1 StPO, die an eine spezifische natiirliche Person gerichtet sein
muss!?7?, kann das Auskunftsersuchen nach § 161 Abs. 1 S. 1 Hs. 1 Alt. 2 StPO
unmittelbar an die Institute bzw. Firmen gerichtet werden. Es spielt dann
keine Rolle, welche natiirliche Person fiir das befragte Unternehmen auf die
Anfrage antwortet.

§161 Abs.1S.1 Hs.1 Alt. 2 StPO ist allerdings auf die Erteilung von Aus-
kiinften bzw. Informationen beschrinkt. Da es sich um eine Generalklau-
sel handelt!%®, sind die speziellen Ermittlungsmafinahmen vorrangig zu
beachten.l98! § 161 Abs.1 S.1 Hs. 2 StPO enthalt deshalb den Vorbehalt ,,so0-
weit nicht andere gesetzliche Vorschriften ihre Befugnisse besonders regeln®.
Werden in dem Ersuchen Unterlagen angefordert, diirfte es sich daher stets
um ein Herausgabeverlangen i. S. d. § 95 StPO handeln. Die Ermittlungsge-
neralklausel sollte bei Verlangen nach Kontoausziigen also eigentlich von
den §§ 94 ff. StPO gesperrt werden 082

Anders als das Herausgabeverlangen nach § 94 Abs. 2, § 95 Abs. 2 StPO,
die formliche Vernehmung nach § 161a Abs. 1, 2 StPO oder die Behorden-
auskunft nach § 161 Abs.1 Hs.1 S.1 Alt. IStPO, sieht die allgemeine Ermitt-
lungsklausel keine Pflicht der Privaten zur Auskunftserteilung und folglich
auch keine zwangsweise Durchsetzung vor.83 Damit die Auskunftsersuche
nicht aus diesem Grund leerlaufen, werden sie in der Praxis mit der Andro-
hung einer formalen Zeugenladung i. S. d. § 161a StPO oder einer Durchsu-
chung nach §103 StPO verbunden.!?%* Die Institute bzw. deren Mitarbeiter
werden damit vor die Wahl gestellt, entweder Informationen freiwillig zu
erteilen oder formalen Ermittlungsmafinahmen ausgesetzt zu werden. Die
Auskiinfte werden deshalb auch als Abwendungsauskiinfte!%®> bezeichnet.
Das geht so weit, dass die Staatsanwaltschaften im Voraus Durchsuchungs-
beschliisse beantragen und den Instituten dann die Moglichkeit geben

1079 Vgl. Bader in KK-StPO, vor § 48 Rn. 5.

1080 Aust. Hefendehl, StV 2001, 700 (703 fF.).

1081 BVerfG, NJW 2009, 2876 (2877) Rn. 20; Kolbel in MiiKo StPO, § 161 Rn. 7; Hilger,
NIStZ 2000, 561 (563 f.).

1082 F. Jansen, Bankauskunftsersuchen, 2010, S. 362 ff, 374, 445; Singelnstein, NStZ 2012,
593 (603); ders. in Barton/Kolbel/Lindemann (Hrsg.), Ermittlungsverfahren, 2015,
S.251 (254 ff.); Weingarten in KK-StPO, § 161 Rn. 8; aA. BVerfG, NJW 2009, 1405
(sau.)

1083 LG Hof, NJW 1968, 65 (65); Kohler in Meyer-Gof3ner/Schmitt StPO, § 161 Rn. 4
Kahler, Kundendaten, 2017, S. 42 F. Jansen, Bankauskunftsersuchen, 2010, S. 42 f.

1084 Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapital-
marktrecht, Bd. I, 3. Auflage 2017, § 39 Rn. 40; Reichling, JR 2011, 12 (16).

1085 Ibid.
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kann, die Durchfithrung durch Herausgabe der Informationen abzuwen-
den.1086

bb. Erméchtigung zur massenhaften Datenerhebung? Die ,Operation
Mikado*

Das Bundesverfassungsgericht hat die auf § 161 Abs.1 S.1 Hs.1 Alt. 2 StPO
gestiitzte Praxis in einem beachtenswerten Beschluss zur ,Operation Mi-
kado® gebilligt.1®®” Dem Beschluss lag folgender Sachverhalt zugrunde:!088
Eine Staatsanwaltschaft hatte von einer Internetseite erfahren, die zahlungs-
pflichtig kinderpornografisches Material anbot, und versuchte, die Namen
der Kunden der Seite zu ermitteln, da diese im Verdacht standen, sich
nach §184b StGB strafbar gemacht zu haben. Die Ermittler kannten den
Namen und die Merchant-ID des Unternehmens sowie die Bank, bei der
die Zahlungen eingingen. Sie wussten auch um den Geldbetrag von 79,99 §,
der fiir den Zugang zu der Seite zu bezahlen war.

Diese Informationen gab die Staatsanwaltschaft an verschiedene Ban-
ken und Kreditkartenanbieter weiter und forderte sie auf, ihre gesamten
Datenbestinde nach entsprechenden Zahlungsvorgiangen zu durchsuchen.
Andernfalls wiirden Mitarbeiter der Banken nach § 161a StPO als Zeugen
geladen. Die angeschriebenen Banken durchsuchten darauthin die Konten
von etwa 22 Mio. Biirgern und landeten bei 322 Personen einen Treffer.
Die Identitat der entsprechenden Personen wurde an die Staatsanwaltschaft
weitergeleitet.

Das AG Halle ging davon aus, dass die Anfrage durch die Staatsanwalt-
schaft von der Ermittlungsgeneralklausel des §161 Abs.1 S.1 Alt.1 StPO

1086 Vgl. Oberste Finanzbehiorden der Linder, AStBV (St) 2019, 01. Dezember 2018,
Nr. 146 Abs. 2, https://datenbank.nwb.de/Dokument/769703/, zuletzt aufgerufen
am 12.01.2025; Reichling, JR 2011, 12 (16).

1087 BVerfG, NJW 2009, 1405

1088 AG Halle, DuD 2007, 464; Ausf. DSB SA, VIIIL. Tatigkeitsbericht, 2007, S.1221F;
Kahler, Kundendaten, 2017, 20 fI.; Schnabel, DuD 2007, 426 (426 1.).
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gedeckt war.!%8 Insbesondere lage keine Rasterfahndung i. S. d. § 98a StPO
vor.19%0 Das BVerfG hat diese Auffassung bestitigt.!%%!

Der Abgrenzung zur Rasterfahndung diirfte zuzustimmen sein. Der Sinn
der Rasterfahndung liegt darin, dass sich die Ermittlungsbehdrden ver-
schiedene Datensitze aushdndigen lassen, um diese zu vergleichen und eine
Schnittmenge zu erstellen.!%? Dabei ist meist im Voraus ein bestimmter
Tater gesucht. Das ergibt sich schon aus dem Wortlaut des § 98a Abs.1
S.1 StPO: ,auf den Titer vermutlich zutreffende Priifungsmerkmale®. Sucht
die Staatsanwaltschaft etwa eine Person, von der sie weifi, dass sie einen
schwarzen Mercedes fahrt und in Berlin wohnt, ldsst sie sich entsprechende
Namenslisten beim Meldeamt und der KFZ-Zulassungsstelle aushandigen.
Der Abgleich wird dann eine Liste moglicher Verddchtiger ergeben. Erhalt
sie weitere Informationen, kann die Staatsanwaltschaft diese nunmehr mit
der schon engeren Liste abgleichen und so das Netz immer enger spin-
nen.'3 Die Rasterfahndung ist also von vornherein darauf ausgelegt, dass
in ihrem Verlauf auch Nichttreffer erzielt, werden!’, die sich aus den
Abgleichslisten ergeben - zundchst mehr, dann immer weniger. Wird ledig-
lich ein einzelner Datenspeicher anhand bestimmter Merkmale nach einer
Person oder Personengruppe durchsucht, liegt deshalb nach herrschender
Auffassung keine Rasterfahndung vor.10%

Bei der Abfrage von Daten im Rahmen einer hausinternen Suche werden
lediglich Treffer an die Staatsanwaltschaft herausgegeben. Alle Namen, die
sie erhilt, sind unmittelbar tatverdachtig. Nach Auffassung des BVerfG wird
deshalb - anders als bei der Rasterfahndung'?® — auch nur (unmittelbar) in
die Grundrechte dieser Personen eingegriffen.0

1089 AG Halle, DuD 2007, 464 (467).

1090 Idem, (4671f.); zust. Kahler, Kundendaten, 2017, S.37f.; Petri, StV 2007, 266, die
aber eine Anwendung des § 161 Abs.1 S.1 Hs.2 StPO iE. ablehnen; aA. Schnabel,
DuD 2007, 426 (427f.): ,mittelbare Rasterfahndung®; Brodowski, JR 2010, 543
(5471).

1091 BVerfG, NJW 2009, 1405 (1406 f.).

1092 BVerfGE 115, 320 (321) - Rasterfahndung; OLG Kéln, NStZ-RR 2001, 31 (31)

1093 Vgl. Gerhold in BeckOK StPO, § 98a Rn. 9 ff.

1094 BVerfG, NJW 2009, 1405 (1406).

1095 Idem (1406 ), OLG Stuttgart, NStZ 2001, 158 (159); OLG Kéln, NStZ-RR 2001,
31 (32); Kéhler in Meyer-GofSner/Schmitt StPO, § 98a Rn. 8; Kahler, Kundendaten,
2017, S. 37; aA. Schnabel, DuD 2007, 426 (427 t.); Brodowski, JR 2010, 543 (547 f.).

1096 Vgl. BVerfGE 115, 320 (343) - Rasterfahndung.

1097 BVerfG, NJW 2009, 1405 (1406); aA. Buermeyer, Informationelle Selbstbestim-
mung, 2019, 152 f.; Brodowski, JR 2010, 543 (547).
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Auch von den Stimmen, die mit der Rechtsprechung keine Rasterfahn-
dung in der Veranlassung einer hausinternen Datenbankdurchsuchung
erkennen wollen, wird die Anwendung des §161 Abs.1 S.1 Hs.1 Alt.2
StPO als Rechtsgrundlage fiir Massenabfragen aber kritisiert.'® Durch
das Auskunftsersuchen wiirden die Privaten faktisch gezwungen!?®, im
Rahmen einer Datenverarbeitung''’® mittelbar in die Grundrechte massen-
weiser nichtverdachtiger Personen einzugreifen. Dadurch bediene sich die
Staatsanwaltschaft letztlich des gesamten Datenbestandes der betroffenen
Institute.!10!

Weiter lige kein (notwendiger) Anfangsverdacht in Bezug auf die ge-
samte Kundschaft vor. Die Staatsanwaltschaft hatte nur Kenntnis dariiber,
dass auf der entsprechenden Website Kinderpornografie angeboten wurde.
Dass diese dann auch tatsdchlich in Deutschland konsumiert wurde, war
zwar zu erwarten, reale Anhaltspunkte gab es aber nicht, schon gar nicht
bzgl. bestimmter Personen. Diese konkreten Verdachtsfille seien erst durch
das Auskunftsersuchen geschaffen worden.!%? Dariiber hinaus zeige schon
§ 98¢ StPO, der ebenfalls einen Datenabgleich an nur einem Datensatz
regelt, dass der Gesetzgeber prinzipiell von der Notwendigkeit eines Spezi-
algesetzes fiir hausinterne Datenabfragen ausgegangen sei.!'%

d. Strafprozessuale Kontoermittlungen als offene Mafinahmen

Allen vorangegangenen Mafinahmen ist gemein, dass es sich um offene
ErmittlungsmafSnahmen handelt. Unter offenen Ermittlungsmafinahmen
werden nach dem Verstandnis dieser Arbeit alle MafSnahmen erfasst, die
dem Beschuldigten nicht zwingend verborgen bleiben. Auch Mafinahmen,
die zundchst nur einem Dritten unmittelbar zur Kenntnis gelangen, sollten
als ,offen” bezeichnet werden, wenn der Dritte nicht zur Verschwiegenheit
verpflichtet ist.

In der Rechtsprechung herrscht ein anderes Verstandnis vor. Eine Maf3-
nahme soll dann ,offen” erfolgen, wenn der Betroffene bzw. Beschuldigte

1098 Kahler, Kundendaten, 2017, S. 123 ff., 182; Petri, StV 2007, 266 (268 f.).
1099 Singelnstein, NStZ 2012, 593 (603); Petri, StV 2007, 266 (268).

1100 Dazu ausf. Kahler, Kundendaten, 2017, S 55 ff.

1101 Idem, S.127f.; Brodowski, JR 2010, 543 (547).

1102 Schnabel, DuD 2007, 426 (427 1.); aA. Brodowski, JR 2010, 543 (546).
1103  Petri, StV 2007, 266 (268).
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sich rechtzeitig mit rechtlichen Mitteln zur Wehr setzen kann.®* Das ist
insbesondere dann der Fall, wenn Benachrichtigungspflichten in unmittel-
barem zeitlichem Zusammenhang zur Mafinahme bestehen oder er die
informationserhebende Mafinahme von vornherein wahrnehmen kann.
Ob sich eine Mafinahme nach diesen Merkmalen als ,,heimlich® oder ,ver-
deckt“!105 erweist, ist aber nicht immer so leicht zu bestimmen, wie es in der
Rechtsprechung meist anklingt.!106

aa. Beschlagnahme und Herausgabeverlangen

Fiir die Beschlagnahme folgt die Offenheit in jedem Fall aus der Notwen-
digkeit einer gerichtlichen Anordnung nach 98 Abs.1 StPO. Bevor diese
stattfindet, muss der Betroffene zwar regelmifiig wegen einer Gefdhrdung
des Durchsuchungszwecks nicht angehort werden, §§33 Abs.1, 4 StPO.
Er ist aber stets nach §§ 33 Abs. 2, 35 Abs.2 StPO zu benachrichtigen.!0”
Die gerichtlich angeordnete Beschlagnahme ist also nicht nur offen in dem
Sinn, dass sie dem Beschuldigten durch Dritte sanktionslos bekannt und
in den Akten eingesehen werden kann, §§ 168b, 147 Abs. 1, 2 StPO.!%8 Die
Information muss ihm sogar angetragen werden. Es besteht also eine Offen-
barungsobligation. Fiir die Durchsuchung gilt dasselbe nach § 105 Abs.2
StPO.

(1) Geheime Beschlagnahme nach § 95a StPO

Die Gesetzeslage zur Riickstellung der Benachrichtigung hat sich allerdings
jungst aufgrund des Gesetzes zur Fortentwicklung der Strafprozessordnung

1104 Vgl. BVerfG 115,166 (194 f.); BGHST 51, 211.

1105 Zu den Begrifflichkeiten Tanneberger, Sicherheitsverfassung, 2014, S.247, der
mwN. auf die synonyme Verwendung in der Rspr. Hinweist; unterschiedliche
Verwendung bei Gusy in Huster/Rudolph (Hrsg.), Praventionsstaat, 2008, S.120
(124).

1106 S.a. Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S. 4 ff.

1107 Vgl. nur BGH, NJW 2010, 1297 (1298).

1108 Schlothauer in Miiller/Schlothauer/Knauer (Hrsg.), MAH Strafverteidigung,
3. Aufl. 2022, § 3 Rn. 47.
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und zur Anderung weiterer Vorschriften!!® geindert. Insbesondere wurde
§ 95a StPO neu eingefiihrt.

Bislang konnte die Benachrichtigung tiber die Anordnung zwar zuriick-
gestellt werden, musste aber spatestens bis zu dem Zeitpunkt, an dem die
Durchfithrung der Mafinahme beginnt, erfolgen.'® § 95a Abs.1, 2 StPO
lasst nunmehr unter gewissen Voraussetzungen auch eine bis zu sechs Mo-
nate wihrende Zuriickstellung zu, wenn andernfalls der Untersuchungs-
zweck gefahrdet wiirde. Der Grundsatz der Offenheit der Beschlagnahme
gilt also nicht mehr ausnahmslos. Mit § 95a StPO wurde folglich nichts Ge-
ringeres als eine ,geheime Beschlagnahme® eingefithrt.!!! Daran zeigt sich
einerseits, dass sich spezielle Uberwachungsregime abseits des klassischen
Sicherheitsrechts, wozu auch die StPO zahlt,""> nicht mehr unbedingt
durch ihre Heimlichkeit absetzen, sondern strukturell. Andererseits wirft
die sensitive grundrechtliche Betrachtung bestimmter sicherheitsrechtlicher
Uberwachungsmafinahmen (auch) aufgrund deren Heimlichkeit die Fra-
ge auf, ob die sicherheitsverfassungsrechtlichen Prinzipien auch bzgl. der
StPO kohirent Anwendung finden (dazu unten Kap. G. L. 2.).

(2) Bekanntgabe von Eilentscheidungen nach § 98 Abs. 2 StPO

Erfolgt die Beschlagnahmeanordnung nicht aufgrund einer gerichtlichen
Verfiigung, sondern als Eilanordnung durch die Staatsanwaltschaft oder
Polizei, gilt § 35 Abs. 2 StPO nicht unmittelbar.® In diesem Fall muss aber
nach § 98 Abs. 2 StPO eine gerichtliche Bestitigung eingeholt werden, wenn

1109 Gesetz zur Fortentwicklung der Strafprozessordnung und zur Anderung weiterer
Vorschriften
vom 25. Juni 2021 (BGBI. 12021, 2099).

1110 BGH, NStZ 2015, 704; BGH, NJW 2017, 2359 (23591.); Greven in KK-StPO, § 98
Rn. 2L

1111 Burhoff, StRR (9) 2021, 6 (6); krit. auch Vassilaki, MMR 2022, 103; Gallus/Zeyher,
NStZ 2022, 462.

1112 Danne, Pravention und Repression, 2022, S.21ff; Dietrich in Dietrich/Fahr-
ner/Gazeas ua. (Hrsg.), Hdb. Sicherheits- und StaatsschutzR, 2022, § 6 Rn. 49;
Gotz in Isensee/Kirchhof (Hrsg.), HdB StR Bd. IV, 3.Aufl. 2006, §85 Rn.5f.
Garditz, GSZ 2017, 1 (2) mit Verweis in Fn 12 auf Bdcker, Kriminalpraventions-
recht, 2015; Zéller, Informationssysteme, 2002; aA Graulich, DVBI 2013, 1210, der
allein auf den Zusténdigkeitsbereich des 6. Senats des Bundesverwaltungsgerichts
abstellt.

1113 Valerius in MtiKo StPO, § 35 Rn. 2.
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der von der Beschlagnahme Betroffene bzw. ein erwachsener Angehoriger
nicht anwesend ist oder ihr widerspricht. Die gerichtliche Bestatigung stellt
eine eigene Entscheidung des Gerichts dar und hat somit den Charakter
einer (gerichtlichen) Anordnung,"" fiir die dann wiederum § 35 Abs.2
StPO gilt. Die Beschlagnahme bzw. Herausgabe von Kontodaten findet
regelmiaflig bei den Finanz- bzw. Kreditinstituten, also bei Dritten, statt.
Da es sich bei diesen um die jeweiligen Gewahrsamsinhaber handelt, sind
zundchst sie die Betroffenen. !>

Widerspricht der oder die Betroffene allerdings nicht, kommt es nach
§ 98 Abs. 2 StPO nicht zu einer gerichtlichen Entscheidung. Wie sich dies
auf die Bekanntgabe auswirkt, lasst das Gesetz offen. Der neue § 95a Abs. 1
StPO erlaubt eine Zuriickstellung nur in den Fillen der gerichtlichen
Anordnung oder Bestitigung. Das wirft die Frage auf, ob es bei einer
freiwilligen Herausgabe eines Dritten iiberhaupt zu einer Bekanntgabe ge-
geniiber dem Beschuldigten kommen muss. Dies wiirde dem Grundsatz
der offenen Beschlagnahme unabhingig von § 95a StPO widersprechen.
In der Literatur wird dieses Problem {iberraschenderweise nicht intensiver
behandelt. Es finden sich lediglich pauschale Aussagen, dass im Falle einer
Eilanordnung zumindest eine miindliche Unterrichtung des Beschuldigten
durch die Staatsanwaltschaft erfolgen muss.!'® Die Grundlage dieser Pflicht
wird nicht herausgestellt.

Eine Offenbarungsobligation, darauf weist auch die Bundesregierung
hin'", ergibt sich aber bei genauem Hinsehen aus § 98 Abs.2 S.2, 5 StPO.
Danach ist der Betroffene tiber seine Rechte zu belehren, auch iiber die
Moglichkeit, jederzeit eine gerichtliche Entscheidung einzuholen, selbst
wenn der Beschlagnahme zunichst nicht widersprochen wurde, vgl. § 98
Abs.2S.2 StPO.MB

Der Beschuldigte miisste danach belehrt werden, wenn er von der Maf3-
nahme betroffen ist. Das ist nach géngiger Definition immer dann der Fall,

1114 Schnarr, NStZ 1991, 209 (214).

1115 KG Berlin, NJW 1999, 2979 (2980).

1116 Burhoff, StRR (9) 2021, 6 (6); Schlothauer in Miiller/Schlothauer/Knauer (Hrsg.),
MAH Strafverteidigung, 3. Aufl. 2022, § 3 Rn. 109 zur Durchsuchungsanordnung
bei Gefahr im Verzug, deren Regeln auch fiir die Beschlagnahme gelten, vgl.
Ignor/K. Peters in Hamm/Leipold (Hrsg.), Beck'sches Formular-Hdb., StV, 6. Aufl.
2018, Teil III. Kap. H 1. b.).

1117 Vgl. BT-Drs. 19/27654, S. 65.

1118 BVerfG, NJW 2007, 3343(3343); Kohler in Meyer-Gofiner/Schmitt StPO, § 98
Rn. 20.
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wenn der Beschuldigte Rechte oder rechtlich geschiitzte Interessen an dem
jeweiligen Gegenstand hat, wobei seine Stellung als Beschuldigter allein
nicht ausreichen soll.""® Betroffen ist also jeder, in dessen Privatheitsgrund-
rechte eingegriffen wird.120

Das Recht nach 98 Abs. 2 S.2 StPO, jederzeit eine gerichtliche Entschei-
dung zu beantragen, steht allen Betroffenen zu. Konsequenterweise sind
also auch alle Betroffenen nach § 98 Abs. 2 S. 5 StPO zu belehren. 12! In dem
Fall, dass der Beschuldigte von einer freiwilligen Herausgabe eines Dritten
(mit)betroften ist, muss er also tiber sein Recht nach § 98 Abs.2 S.2 StPO
belehrt werden und erféhrt hierdurch von der Mafinahme.

Bei der Beschlagnahme von Kontoausziigen diirfte dies regelméfiig der
Fall sein.”?Da durch die Einsicht eine Datenerhebung stattfindet, wird
der Beschuldigte in seinem Recht auf informationelle Selbstbestimmung
beeintrichtigt. Dariiber hinaus konnte man argumentieren, dass § 98 Abs. 2
S.1 StPO schon dann greift, wenn nur einer der Betroffenen bzw. dessen
Angehoriger nicht anwesend ist. Die Beschlagnahme von Kontodaten bei
einer Bank wire hiernach nicht einmal dann freiwillig, wenn die Bank
der Herausgabe nicht widerspricht, da auch der Kontoinhaber anwesend
und mit der Beschlagnahme einverstanden sein miisste. Gerade das wird
aber kaum der Fall sein. Entsprechend miisste bei der Beschlagnahme von
Kontodaten in Abwesenheit des Kontoinhabers immer eine gerichtliche
Entscheidung nach § 98 Abs.2 S.1 StPO beantragt werden. Jedenfalls aber
muss der Kontoinhaber als Betroffener {iber sein Recht auf gerichtliche
Entscheidung nach § 98 Abs.2 S.2, 5 StPO belehrt werden, auch wenn
seine Bank der Beschlagnahme nicht widersprochen hat.

bb. Férmliche Zeugenvernehmung und informelles Auskunftsersuchen
Weder die formliche Zeugenvernehmung noch das informelle Auskunftser-

suchen, das selbst nicht im Gesetz geregelt ist,!!?3 sehen eine gerichtliche
Anordnung vor. Eine Bekanntgabe gegeniiber dem Beschuldigten nach

1119 BGH, Beschluss vom 09.12.1992 — StB 16/92, 2 BJs 16/92 — 6 — StB 16/92; Hauschild
in MiiKo StPO, § 98 Rn. 22.

1120 Singelnstein, NStZ 2012, 593 (603).

1121 Vgl. BVerfGE 124, 43 (71) Rn. 95.

1122 KG Berlin, NJW 1999, 2979 (2980).

1123 Hierzu F. Jansen, Bankauskunftsersuchen, 2010, 14 ff.
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§§33 Abs.2, 35 Abs.2 StPO scheidet daher von vornherein aus. Anders
als bei der richterlichen Vernehmung nach §168c Abs.2, 5 StPO, hat der
Beschuldigte bei der Vernehmung durch die Staatsanwaltschaft oder Polizei
auch kein Anwesenheitsrecht und muss folglich nicht tiber den Termin
benachrichtigt werden."24

(1) Keine Bekanntgabepflicht

Das bedeutet, dass der Bankkunde im Falle einer Zeugenvernehmung in
formlicher oder informeller Weise auf die Akteneinsicht oder eine Informa-
tion durch das entsprechende Institut angewiesen ist.'?> Das macht die
MafSnahme aber nicht heimlich im Sinne der StPO. Dass die Polizei und
Staatsanwaltschaft sich im Rahmen ihrer Ermittlungen einen Wissensvor-
sprung, ein ,element of surprise“!?6, erarbeiten diirfen, wird zwar gelegent-
lich kritisiert, ist aber als Grundkonzept der Ermittlung anerkannt.'?” Ob
der Beschuldigte erst durch seine obligatorische Vernehmung nach §§ 136,
163a StPO oder aufgrund Art. 6 Abs. 3 lit.a) EMRK iiber das Ermittlungs-
verfahren informiert werden muss, ist irrelevant, da in beiden Fallen nur
iiber den Zeitpunkt gestritten wird, ab wann die Information bzw. die Ver-
nehmung obligatorisch wird."?® Auch wenn der (Bank)Kunde nicht selbst
informiert wird, erfahrt er also zu einem bestimmten Zeitpunkt zwangs-
weise von der Zeugenvernehmung bzw. dem schriftlichen Auskunftsersu-
chen.

Im Strafverfahrensrecht gilt der Grundsatz der freien Gestaltung des
Ermittlungsverfahrens. Dieses lebt davon, dass manche Mafinahmen zu-
néachst ohne Wissen des Beschuldigten erfolgen."?° Der Beschuldigte wird
durch das Akteneinsichtsrecht!3? und die obligatorische Beschuldigtenver-
nehmung nach §§ 136, 163 StPO ausreichend geschiitzt. Bei der Definition

1124 Erb in Lowe/Rosenberg StPO, § 161a Rn. 31; Monka in BeckOK StPO, § 168¢ Rn. 2;
zur Verfassungsmafigkeit BVerfGE 96, 68 (96).

1125 Vgl.; Ransiek, wistra 1999, 401 (408); Reichling, JR 2011, 12 (16).

1126 Stavros, Guarantees, 1993, S. 75.

1127 Gaede, Fairness, 2010, S.601; ders. in MiiKo StPO, EMRK Art 6 Rn.145; krit.
Wohlers/A. Helena Albrecht in SK-StPO, §163a Rn.9: nur bei Verdunkelungsge-
fahr; ahnlich Ambos, ZStW 2003, 583 (598).

1128 Fincke, ZStW 1983, 918 (965).

1129 BVerfG, NJW 2009, 1405, (1407) Rn. 28.

1130 Hierzu Gaede, Fairness, 2010, S. 243 f.; 3011t.; 305 ff.; 828 ff.; Schlegel, HRRS 2004,
411.
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der Offenheit ist dieser Mafistab zu respektieren. Das Fehlen der Mittei-
lungsverbote in Verbindung mit der verfahrensrechtlichen Stellung des
Beschuldigten und seines Verteidigers durch die Akteneinsicht ist ausrei-
chend, um die Mafinahme als offen zu qualifizieren.

(2) Kein Mitteilungsverbot

Etwas anderes wiirde allenfalls gelten, wenn die Informationsweitergabe
durch die jeweiligen Institute bzw. Zeugen verboten wire.

Ein Mitteilungsverbot konnte sich zundchst aus §§ 257, 258 StGB erge-
ben, wenn sich die Mitarbeiter der betroffenen Institute bei einer Infor-
mation ihres Kunden wegen Begiinstigung oder Strafvereitelung strafbar
machen wiirden."3! Hier droht aber ein Zirkelschluss.

Nach herrschender Auffassung kann prozessrechtlich erlaubtes Verhalten
keine stratbewehrte Informationsweitergabe sein. § 258 StGB verweist viel-
mehr auf das Prozessrecht.> Ob im Strafprozess ein Mitteilungsverbot
eines Beteiligten vorliegt, kann also gerade nicht aus den Strafgesetzen
abgeleitet werden.!'** Halten sich die Beteiligten hinsichtlich der ihnen zu-
gehenden Informationen an die Vorschriften des Strafprozessrechts, muss
fiir sie eine Strafbarkeit wegen Strafvereitelung ausscheiden.®* Davon ab-
gesehen wird eine Strafbarkeit betroffener Mitarbeiter nach §§ 257, 258
StGB in den allermeisten Fillen ausscheiden, da die Information {iber eine
Ermittlungsmafinahme kaum allein die Strafe vereiteln wird, sondern nur
auf das Verhalten des Kunden einwirkt.!13>

Dass eine einfachgesetzliche Regelung fiir ein Mitteilungsverbot im Rah-
men des Verfahrens notwendig ist, zeigt etwa § 47 GwG. Danach ist es

1131 Dazu Park, Durchsuchung und Beschlagnahme, 4. Aufl. 2018, Rn. 981 ff.; A. Allgay-
er in Ellenberger/Bunte (Hrsg.), Bankrechts-Hdb, 6. Aufl. 2022, §11 Rn.632ff;
Diergarten in Hauschka/Moosmayer/Lésler (Hrsg.), Hdb. Haftungsvermeidung,
3. Aufl. 2016, § 34 Rn. 407; Geurts/C. Koch/Schebesta ua., Bankgeheimnis, 6. Aufl.
2000, Rn. 29.

1132 BGH, NJW 2006, 2421 Rn. 9; T. Fischer, StGB, 69. Aufl. 2021, § 258 Rn. 17; Hecker
in Schonke/Schroder StGB, § 258 Rn. 19.

1133 Ransiek, wistra 1999, 401 (404) mit Verweis auf Liidersen in Lowe/Rosenberg,
24. Aufl. 1988, vor Rn. 102, 112.

1134 Vgl. fiir den Fall der Aussageverweigerung Popp, JR 2014, 418 (422 ft.); Weidemann,
JA 2008, 532 (533).

1135 Ausf. A. Allgayer in Ellenberger/Bunte (Hrsg.), Bankrechts-Hdb, 6. Aufl. 2022, § 11
Rn. 6321T.
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den geldwischerechtlich Verpflichteten unter Androhung eines Bufigelds
gem. § 56 Abs.2 Nr.7 GwG verboten, ,den Auftraggeber der Transaktion
und sonstige Dritte in Kenntnis zu setzen iiber 1.) eine beabsichtigte oder
erstattete Meldung nach § 43 Abs.1 GwG, 2.) ein Ermittlungsverfahren, das
aufgrund einer Meldung nach § 43 Abs. 1 GwG eingeleitet worden ist, und 3.)
ein Auskunftsverlangen nach §30 Abs.3 S.1 GwG. Fir diese Fille ging
der Gesetzgeber also davon aus, dass er eine Verschwiegenheitspflicht erst
anordnen muss und sich diese nicht schon aus §§ 257, 258 StGB ergibt. Man
muss daraus folgern, dass in den Fillen, die § 47 GWG nicht beschreibt,
gerade kein Informationsverbot besteht.!'3¢ Dafiir spricht auch, dass die
Klassischen Ermittlungsmafinahmen des Strafprozessrechts prinzipiell von
Offenheit gepragt sind.'¥” Zwar ist das Ermittlungsverfahren an sich bis
zum Entgegentreten im Rahmen der obligatorischen Beschuldigtenverneh-
mung geheim,®8 das heifft aber nur, dass der Beschuldigte nicht alles
wissen muss — nicht, dass er es nicht wissen darf.

Der Grundsatz des offenen Strafverfahrens zeigt sich etwa darin, dass
in § 101 Abs. 2 StPO speziell angeordnet wird, dass Informationen aus und
ber die verdeckten MafSnahmen erst bei Eintreten der Bekanntmachungs-
pflicht zu den Akten genommen werden § 101 Abs. 2 S. 2 StPO. Der Gesetz-
geber ist sich in der StPO selbst also ganz offensichtlich des Umstandes
bewusst, dass Informationen prinzipiell frei verfiigbar sind, und schafft an
einigen Stellen Regelungen, um sie einzufangen. Wo er das nicht tut, miis-
sen die Ermittlungspersonen mit der Offenheit ihrer Handlungen leben.

Fir die formliche Zeugenvernehmung und das schriftliche Auskunftsver-
langen bestehen keine solchen Regelungen, aus der sich eine Geheimhal-
tungspflicht der Zeugen bzw. Befragten ergeben wiirde. In der Praxis soll
zwar regelmaflig eine Geheimhaltung mit Verweis auf die §§ 257, 258 StGB
angeordnet werden, dafiir gibt es aber keine Rechtsgrundlage.!® Es handelt
sich also eher um eine zwanglose Bitte nach Diskretion, die nahe an den
Bereich willkiirlicher Strafandrohung heranriickt.

1136 Geurts/C. Koch/Schebesta ua., Bankgeheimnis, 6. Aufl. 2000, Rn.29; gegen eine
solche Analogie: Ransiek, wistra 1999, 401 (404); J. Petersen, Bankgeheimnis, 2005,
S. 88.

1137 Zéller, ZStW 2012, 411 (415, 424 ).

1138 BGHSt 42, 139 (150); Roxin/Schiinemann, Strafverfahrensrecht, 29.Aufl. 2017,
Rn. 29.

1139 Ransiek, wistra 1999, 401 (407); zust. Park, Durchsuchung und Beschlagnahme,
4. Aufl. 2018, Rn. 987; Reichling, JR 2011, 12 (16).
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I Offene Ermittlung von Kontodaten

2. Polizeirechtliche Ermittlungen

Offene Bankauskunftsbegehren kénnen auch im Bereich der Gefahrenab-
wehr stattfinden.0 Dieser Bereich stellt aber ganz offenbar einen Neben-
schauplatz dar. Anders als im Bereich des Strafprozessrechts lassen sich
Literatur oder Rechtsprechung zur polizeirechtlichen Bankauskunft nur
sparlich finden.

Das dirfte sich damit erklaren lassen, dass Kontodaten oder andere In-
haltsdaten, die vornehmlich bei Privaten liegen, meist dann notwendig wer-
den, wenn schon ein Tatverdacht vorliegt. Insbesondere bei Transaktionen
wird es aufgrund der weit gefassten Tatbestinde der Geldwésche und Ter-
rorismusfinanzierung (s. 0.) nur wenige Félle geben, auf die ausschlief3lich
gefahrenabwehrrechtlich reagiert werden kann. Aus der Rechtsprechung ist
nur ein einziger Fall bekannt, in dem es um eine Anfrage bei der Schufa
ging. 141

Die folgenden Ausfiihrungen zum Landes- und Bundespolizeirecht sind
daher weniger abschliefiend als jene zur StPO. Anstatt ausdriicklich fiir alle
denkbaren Situationen in Bezug auf Auskunftsersuchen bei Kreditinstituten
die konkrete Rechtsgrundlage in den jeweiligen Gesetzen zu bestimmen,
sollen die Unwigbarkeiten, die sich in den verschiedenen Polizeigesetzen
finden, in den Vordergrund gestellt werden.

a. Landespolizeigesetze

Die Rechtsgrundlagen fiir eine gefahrenabwehrrechtliche Auskunft durch
die Landespolizeibehdrden und den jeweiligen Polizeivollzugdienst finden
sich in den Polizeigesetzen der verschiedenen Bundesldnder. Da sie sich
aber inhaltlich in Bezug auf die Bankauskunft nicht unterscheiden, orien-
tieren sich die folgenden Ausfithrungen vornehmlich am Recht des Landes
Baden-Wiirttemberg. Auf Ausnahmen wird jeweils hingewiesen.

1140 Wonka, NJW 2017, 3334 (33371.); OVG Koblenz, NVwZ 2002, 1529.
1141 VG Trier, NJW 2002, 3268 und in zweiter Instanz OVG Koblenz, NVwZ 2002,
1529.
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aa. Allgemeine Datenerhebungsklausel

Allen Polizeigesetzen ist gemein, dass eine Ingewahrsamnahme von Gegen-
standen zu Beweiszwecken ausscheidet.!*? Sie kennen nur die Sicherstellung
zur Abwehr einer Gefahr fiir die entsprechende Sache und von Gefahren,
die von der Sache ausgehen. Das Baden-Wiirttembergische Polizeigesetz
trennt diese Varianten ausdriicklich in Sicherstellung und Beschlagnahme
auf, §§ 37, 38 LPolG BW, und unterscheidet sich insofern von den restlichen
Bundeslandern.!43

Anders als in der StPO ist der Gegenstandsbegriff in den Polizeigesetzen
auf korperliche Gegenstinde begrenzt.** Nur in Bayern ist neuerdings
die Sicherstellung von Daten speziell geregelt worden, Art.25 Abs. 3 Bay-
PAG.!%> Kontodaten kénnen auflerhalb von Bayern also nur polizeirecht-
lich sichergestellt oder beschlagnahmt werden, wenn sie verkdrpert sind,
etwa auf ausgedruckten Kontoausziigen oder auf einem Datentréger.

Die polizeirechtliche Sicherstellung bzw. Beschlagnahme setzt allerdings
stets voraus, dass die Gefahr gerade darin besteht, dass der Pflichtige
den Gewahrsam ausiibt,'¢ die Gefahr soll durch den Entzug der Sach-
herrschaft gebannt werden. Das wird bei Finanzdaten im Gewahrsam der
Finanzinstitute nicht der Fall sein. Diese sind nicht polizeipflichtig. Die
Ingewahrsamnahme von (verkorperten) Finanzdaten wird vielmehr als
Beweis oder als Moglichkeit zum Auflinden von mutmafllich polizeipflich-
tigen Personen notwendig sein. Diese Variante kennt die polizeirechtliche
Sicherstellung bzw. Beschlagnahme aber klassischerweise nicht. Im oben
angesprochenen Fall der Schufa-Daten'” wurde eine Sicherstellung bzw.
Beschlagnahme auch gar nicht erst angesprochen.

Fir Auskunftsersuchen an Banken und andere Institute kommen im
Polizeirecht daher vor allem die allgemeinen Datenerhebungsklauseln in

1142 Reinhardt in BeckOK BWPoIG, § 37 Rn. 1.

1143 Vgl. etwa § 43 PolG NRW; Art. 25 BayPAG, hierzu auch Kingreen/Poscher, Polizei-
recht, 11. Aufl. 2020, § 18 Rn. 1.

1144 F. Michl, NVwZ 2019, 1631 (1631); M. W. Miiller/Schwabenbauer in Backer/Dennin-
ger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn. 698; Rein-
hardt in BeckOK BWPoIG, § 37 Rn. 5; auch Tiere vgl. VGH Mannheim, VBIBW
2014, 377.

1145 Dazu ausf. F. Michl, NVwZ 2019, 1631; s.a Loffelmann, GSZ 2020, 244 (249f.)

1146 Vgl. zu Daten aus ,Smart-Home“ Geraten Loffelmann, GSZ 2020, 244 (249f.).

1147 VG Trier, NJW 2002, 3268; OVG Koblenz, NVwZ 2002, 1529.
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Betracht.#® Die Datenerhebungsklauseln sind als Generalklauseln ausge-
staltet und finden sich in allen Polizeigesetzen.!'* Sie erfiillen zweierlei
Aufgaben. Einmal dienen sie als Rechtsgrundlage fiir den Eingriff in die
informationelle Selbstbestimmung des Betroffenen, der jeder Ermittlungs-
handlung immanent ist.">° Sie betreffen also zunédchst das Verhaltnis der
Behorde zu der Person, von der die Gefahr mutmafllich ausgeht und tiber
die Informationen eingeholt werden sollen'!, etwa Kontodaten. Gleichzei-
tig dienen sie unter Umstidnden auch als Erméchtigung fiir den Erhebungs-
vorgang an sich und beeintrichtigen damit auch die Person, von der die
Information eingeholt wird. Diese kann als Adressat bezeichnet werden.!>2
Das konnen stets auch Dritte bzw. Nichtstorer sein, wenn dies unter Ver-
haltnismafligkeitsaspekten statthaft ist, § 14 Abs. 1 BWPolG.!153

Auch in die Rechte der Adressaten wird durch den Erhebungsvorgang
eingegriffen.'> Das gilt trotz der Tatsache, dass die allgemeinen Daten-
erhebungsklauseln keine Pflicht zur Auskunftserteilung begriinden,"> da
schon in der Konfrontation mit dem Verlangen eine grundrechtsrelevante
Duldungspflicht erblickt werden kann.15¢

Die allgemeine Datenerhebungsklausel in Baden-Wiirttemberg findet
sich in §43 Abs.2 BWPolG. Danach kann die Polizei personenbezogene
Daten erheben, ,soweit dies zur Abwehr einer Gefahr oder zur Beseitigung
einer Storung der Offentlichen Sicherheit oder Ordnung erforderlich ist und
die Befugnisse der Polizei nicht anderweitig geregelt sind" Informatorische

1148 Wonka, NJW 2017, 3334 (3337f.); OVG Koblenz, NVwZ 2002, 1529 .

1149 Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 12 Rn. 9.

1150 Vgl. Di Fabio in Diirig/Herzog/Scholz GG, Art. 2 Abs. 1 Rn. 176; Weiner in BeckOK
NdsPOG, § 31 Rn. 51F,; zum Strafprozess Riepl, Informationelle Selbstbestimmung,
1998, S.172; Singelnstein in Barton/Kélbel/Lindemann (Hrsg.), Ermittlungsverfah-
ren, 2015, S. 251 allg. BVerfGE 65, 1 (41f.) - Volkszihlung; fiir spezialgesetzliche
Auskunftsverlangen gegeniiber Online-Unternehmen: VG Berlin, NVwZ-RR 2021,
934 (936) Rn. 35.

1151 Vgl. M. Koch, Datenerhebung, 1999, S. 69.

1152 Differenzierung zwischen ,Adressat® und ,Betroffener” bei Heckmann VBIBW
1992, 164 (167).

1153 Vgl. Son, Heimliche Eingriffe, 2011, 93f.

1154 Graulich in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. E Rn. 312.

1155 BVerfGE 130, 151 (201) — Bestandsdatenauskunft I; Kingreen/Poscher, Polizeirecht,
11. Aufl. 2020, § 12 Rn. 10.

1156 Graulich in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. E Rn. 312; Récker in BeckOK BWPoIG, § 43 Rn. 2; Gusy, NVwZ 1991,
614 (616); aA. Schmidbauer in Schmidbauer/Steiner BayPAG, Art. 12 Rn. 2.
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Befragungen bzw. Auskunftsersuchen lassen sich auf diese Grundlage stiit-
zen. Bei diesen besteht nach heute gefestigter Auffassung aber keine Aus-
kunftspflicht.'>” Da sie keine verpflichtende Wirkung entfalten, handelt
es sich auch nicht um Verwaltungsakte. Das gilt erst recht gegeniiber
dem Betroffenen, da ihm die Mafinahme nicht bekanntgegeben wird.!>8
Auskunftsersuchen, die sich auf die allgemeine Datenerhebungsklauseln
stiitzen, sind daher sowohl in Richtung des Adressaten als auch fiir den
Betroffenen nur Realakte.

Bei den allgemeinen Datenerhebungsklauseln muss stets beachtet wer-
den, dass die speziellen Datenerhebungsklauseln vorrangig anzuwenden
sind."® Ob Auskunftsersuchen allein auf diese Norm gestiitzt werden
kénnen, ist daher fraglich, wenn Auskunftsverlangen in Spezialgesetzen
geregelt sind.

bb. Herausgabeverlangen und -pflicht, insbesondere bei der Befragung?

Ein Unterfall der Datenerhebung ist die im Polizeirecht typische Befragung.
Diese ist meist als eigene Erméchtigungsgrundlage ausgestaltet, da sie -
anders als die allgemeine Datenerhebung - teilweise mit Antwortpflichten
einhergeht, bspw. § 43 Abs.1 PolG BW.

Erméchtigungen der Polizei zur Erhebung von Informationen bei Perso-
nen gehen typischerweise nicht mit einer Pflicht dieser Person zur Ertei-
lung einer Auskunft einher. Die Erméachtigungsgrundlagen beziehen sich
nur auf die Handlung der Polizei. Pflichten der Betroffenen im Zusammen-
hang mit den Ermittlungshandlungen miissen gesetzlich festgelegt werden.
Ebenso wenig wie eine Auskunftspflicht ergibt sich aus dem Polizeirecht
aber ein Auskunftsverbot. Freiwillige Herausgaben von Informationen - et-
wa durch Aushdndigung von Kontoumsétzen - sind grundsitzlich moglich.
Etwas anderes konnte sich lediglich aus dem Datenschutzrecht ergeben.

Da das Polizeirecht die Pflichten und Rechte der Erhebungsadressaten
nicht regelt, ist allein fraglich, ob die Polizei konkret nach der Herausgabe

1157 BVerfGE 130, 151 (201) — Bestandsdatenauskunft I; M. W. Miiller/Schwabenbauer in
Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G
Rn. 651; Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 12 Rn. 10.

1158 Son, Heimliche Eingriffe, 2011, S.96ff; Deutsch, Informationen, 1992, S.279f;
Garditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1 Rn. 14.

1159 M. W. Miiller/Schwabenbauer in Bicker/Denninger/Graulich (Hrsg.), Lisken/Den-
ninger Hdb. Polizeirecht,Rn. 610.
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von verkorperten Daten verlangen darf, und wenn ja, auf welcher Rechts-
grundlage dies beruhen kann.

Aus den vorherigen Ausfithrungen ldsst sich ableiten, dass bei einem
schriftlichen Verlangen nach Unterlagen - je nach Auslegung - von vorn-
herein nur die Datenerhebungsklauseln in Betracht kommen. Diese sehen
grundsitzlich keine Auskunftspflicht vor. Schon deswegen kann eine He-
rausgabe bestimmter Daten oder Datentrdger nicht auf deren Grundlage
verlangt werden. Etwas anderes kommt nur bei solchen Auskunftsverlan-
gen in Betracht, die eine Befragung darstellen, da mit ihnen teilweise Aus-
kunftspflichten einhergehen.

In § 43 Abs.1S. 3 BWPoIG etwa werden die Betroffenen zur Abgabe sach-
dienlicher Angaben verpflichtet, die iiber die Personendaten des § 43 Abs. 1
S.2 BWPoIG hinausgehen, wenn die Befragung der Abwehr einer Gefahr fiir
Leben, Gesundheit oder Freiheit einer Person oder fiir bedeutende fremde
Sach- oder Vermdgenswerte dient.

Dabei ist aber schon fraglich, ob eine Befragung iiberhaupt schriftlich
erfolgen darf'®? In einigen Polizeigesetzen ergibt sich aus der Formulie-
rung der Erméachtigung, dass offensichtlich nur spontane, miindliche An-
sprachen gemeint sein sollen, da die Befragten fiir die Dauer der Befragung
angehalten werden diirfen, § 43 Abs.1 S.11 BWPolG, §9 Abs.2 S.2 NRW-
PolG. Art.12 S.3 BayPAG. Soweit diese Gesetze Antwortpflichten bei der
Befragung vorsehen, kann dies nicht fiir schriftliche Anfragen gelten, denn
diese stellen eben keine Befragung dar.

Bei den Polizeigesetzen, die eine schriftliche Befragung nicht ausschlie-
Ren, stellt sich ein aus der StPO bekanntes Problem: Sowohl in einem
schriftlichen als auch miindlichen Auskunftsverlangen wird es praktisch
sein, Datensdtze herauszugeben. Wie bereits dargelegt, konnen unmittelba-
re Auskiinfte von Personen Kontoinformationen nur begrenzt wiedergeben.
Sie sind zu komplex. Viel eher wird sich anbieten, dass die Kontodaten
schriftlich herausgegeben werden.

Fir die StPO wurde festgestellt, dass ein Verlangen nach verkdrperten
Daten keine formlose oder férmliche Zeugenvernehmung i. S. d. § 161 Abs. 1
S.1 Hs. 1 Alt.2, §16la Abs.1 StPO, sondern — nach korrekter Ansicht — ein

1160 Waechter in BeckOK NdsPOG, § 12 Rn. 32; Schenke in Schenke/Graulich/Ruthig
(Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019, BPolG § 22 Rn. 9.
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Herausgabeverlangen i. S. d. § 95 Abs.1 StPO darstellt.!'! Die Polizeigesetze
der Lander beschreiben aber keine Rechtsgrundlage, die § 95 Abs.1 StPO
entsprechen wiirde, sondern eben nur die allgemeine Datenerhebung und
Befragung.

Wenn ausschliefllich die verkdrperten Kontodaten sachdienlich sind,
koénnte sich die polizeirechtliche Befragung faktisch als konkretes Heraus-
gabeverlangen nach solchen Daten darstellen. An diesem Punkt stellt sich
dann die Frage nach der Bestimmtheit der Norm.'¢? Liefle man eine
Auslegung zu, die die Auskunftspflicht in bestimmten Fillen zu einer Her-
ausgabepflicht reduziert, hitte man in der Befragung letztlich eine Spezi-
alermdchtigung zu einer ganz anderen, dem § 95 StPO entsprechenden,
Handlung."> Diesem Ergebnis steht das verfassungsrechtliche Bestimmt-
heitsgebot entgegen.!1¢4

Die Polizei ist also auch bei der Befragung auf eine freiwillige Herausga-
be von Daten angewiesen. Eine Regelung, die sich zu § 95 StPO dquivalent
verhdlt, findet sich im Polizeirecht nicht.

b. Datenerhebung und Befragung im Polizeirecht des Bundes

Eine Datenerhebungsgeneralklausel und eine Ermichtigung zur Befragung
finden sich auch in den bundesrechtlichen Vorschriften zur Gefahrenab-
wehr. Fiir die Bundespolizei sind sie in §§ 21, 22 BPolG geregelt. Das Bun-
deskriminalamt wird in den §§ 39, 41 BKAG ermachtigt.

Nur die Ermaéchtigungsgrundlagen zur Befragung sehen in §22 Abs.2
S.2 BPolG und §41 Abs.2 S.2 BKAG eine Auskunftspflicht auch fiir
Nichtstorer bzw. Dritte vor, soweit die Voraussetzungen des polizeilichen
Notstands i. S. d.. § 20 BPolG vorliegen. Auf Mafinahmen, die auf die allge-
meinen Datenergebungsklauseln gestiitzt werden, miissen die Betroffenen

1161 F. Jansen, Bankauskunftsersuchen, 2010, S. 445; Singelnstein, NStZ 2012, 593 (603);
ders. in Barton/Kolbel/Lindemann (Hrsg.), Ermittlungsverfahren, 2015, S.251
(254 fL).
BVerfG, NJW 2009, 1405 (1407).

1162 Hierzu Lepsius in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht,
2021, § 12 Rn. 75.

1163 Vgl. VGH Mannheim Urt. v. 07.12.2017 - 1 S 2526/16 Rn. 42, 43 zum Gefahrderan-
schreiben; Schmidbauer in Schmidbauer/Steiner BayPAG, Art 10 Rn. 2 ff.

1164 Vgl. dazu Cremer, NVWZ 2001, 1218 (1221); Gassner, DOV 1996, 18 (23).
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keine Auskiinfte erteilen.!'> Das ergibt sich aus § 21 Abs. 4 S.2 BPolG, § 39
Abs.3i. V. m. § 9 Abs. 3 S.3 BKAG. Danach ist der Betroffene bei der Da-
tenerhebung auf die Freiwilligkeit der Auskunft hinzuweisen, wenn keine
Auskunftspflicht besteht. Die Auskunftspflicht muss also erst im Einzelfall
geschaffen werden. 166

Das Herausgabeverlangen ist im BPolG und im BKAG ebenfalls nicht
geregelt. Eine Ermachtigungsgrundlage fiir die Erteilung von Auskiinften
durch die Ubergabe bestimmter Sachen enthalten also auch die bundes-
polizeilichen Regeln nicht. Thre Auskunftsersuchen miissen also darauf
beschrinkt werden, dass allgemein die Erteilung bestimmter Informationen
verlangt wird.

c. Polizeirechtliche Auskunftsersuchen als offene Mafinahmen

Alle Polizeigesetze enthalten eine Klausel, wonach die Datenerhebung
grundsitzlich offen zu erfolgen hat, bspw. § 14 Abs.1 BWPoIG, § 21 BPolG
Abs.3S.1,§39 Abs. 31. V. m. § 9 Abs. 2 S.1 BKAG. Dieser Grundsatz driickt
das traditionelle Verstindnis der nach rechtsstaatlichen Grundsétzen agie-
renden Polizei aus, die gerade kein Nachrichtendienst sein soll.11¢”

Unmittelbar definiert wird diese grundsitzliche Offenheit nicht, dafiir
aber das Gegenteil. In §14 Abs.2 S.2 BWPolG etwa wird die ,verdeckte®
Ermittlung als Mafinahme umschrieben, ,die nicht als polizeiliche Mafsnah-
me erkennbar sein soll“. Die iibrigen Polizeigesetze sind identisch, etwa § 30
Abs. 2 S. 2 NdsPOG, oder fast identisch formuliert, wie z. B. Art. 31 Abs. 4
S.1BayPAG § 21 Abs. 3 S. 3 BPolG und § 9 Abs. 2 S. 4 BKAG.

Der Begriff verdeckt bedeutet dabei nichts anderes als heimlich. Teilweise
wurde versucht, verdeckte und heimliche Mafinahmen voneinander abzu-
grenzen bzw. die verdeckten Mafinahmen als Unterfall der heimlichen Er-
mittlung einzustufen.®® Verdeckte Mafinahmen sollten danach nur solche
sein, die zwar gegeniiber dem Betroffenen erfolgen, fiir diesen aber nicht als

1165 Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 12 Rn. 10.

1166 Schenke in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auf-
lage 2019, BKAG § 9 Rn. 48; BPolG § 21 Rn. 18.

1167 BVerfGE 133, 277 (328f.) — Antiterrordatei; Graulich in Backer/Denninger/Grau-
lich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. E Rn. 678.

1168 Ubersicht bei Zoller, ZStW 2012, 411 (419f.); R.-G. Miiller, Datenerhebungn, 1997,
S.118.
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Polizeimafinahmen erkennbar sind." Ein klassisches Beispiel hierfiir wire
der verdeckte Ermittler. Die verdeckten Mafinahmen sollten ihre Intensitat
daraus ziehen, dass der Betroffene getiuscht wird und sich in falscher
Sicherheit widhnt.!”? Diese Differenzierungsversuche haben sich aber nicht
durchgesetzt. Das BVerfG erblickt die Intensitdt der Heimlichkeit darin,
dass der Betroffene sich mangels Kenntnis nicht mit rechtlichen Mitteln
wehren kann,'"”! und zwar auch dann, wenn es selbst von verdeckten
Mafinahmen spricht.!'”2 Daher besteht zwischen den verdeckten und heim-
lichen Mafinahmen kein qualitativer Unterschied. Sie sind identisch zu
behandeln.'73

Fiir verdeckte allgemeine Datenerhebungen gelten meist strengere Vor-
aussetzungen als nach § 14 Abs. 2. BWPolG. In manchen Bundeslandern ist
sie sogar gesetzlich untersagt, etwa nach § 9 Abs. 5 NRWPolG. Daher muss
dringend geklirt werden, ob ein polizeirechtliches Auskunftsverlangen bei
Dritten als verdeckte oder offene Mafinahme anzusehen ist.

Hierzu ist zunéchst festzustellen, dass keine Norm der Polizeigesetze es
der Polizei verwehren wiirde, selbst fiir die Offenheit zu sorgen. Informiert
die Polizei den Betroffenen iiber ihre Mafinahme, erfolgt sie offen.

Eine Benachrichtigungspflicht sehen die Polizeigesetze, etwa § 86 BW-
PolG, hingegen fiir Mafinahmen nicht vor, die verdeckt aber auf der
Grundlage der allgemeinen Datenerhebungsgeneralklausel oder als Befra-
gung erfolgen. Ausgehend von Art 13 Abs. 1, 2 der JI-RL ist der Betroffene
aber iiber bestimmte Basisinformationen bei der Datenverarbeitung zu in-
formieren. Die Unterrichtung kann zwar aus Griinden des Art.13 Abs. 3
JI-RL zuriickgestellt werden, eine solche Zuriickstellung findet aber bei den
offenen Mafinahmen gerade nicht statt.!'7

Art. 13 JI-RL ist z. B. in § 85 BWPolG umgesetzt. Hier wird zwar nicht
zwischen offenen und verdeckten Mafinahmen differenziert, es ergibt sich
aber aus der Logik der verdeckten Mafinahmen, dass die Basisinformatio-
nen erst mit der Benachrichtigung erteilt werden. Besser ausgestaltet ist

1169 Etwa Kniesel/Vahle, DOV 1990, 646 (646) fiir § 9 NRWPolG 1990.

1170 Makrutzki, Ermittlungen, 2021, S. 51.

1171 BVerfGE 107, 299 (321); E 115, 320 (353) - Rasterfahndung; Tanneberger, Sicher-
heitsverfassung, 2014, S. 247 mwN.

1172 BVerfGE 122, 342 (373).

1173 Tanneberger, Sicherheitsverfassung, 2014, S.248; Bode, Ermittlungsmafinahmen,
2012, S.13 R.-G. Miiller, Datenerhebung, 1997, S. 118; Zéller, ZStW 2012, 411 (420).

1174 Vgl. M. W. Miiller/Schwabenbauer in Lisken/Denninger Hdb PolR, 6. Aufl. 2018,
Kap G Rn. 1055.
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Art. 31 Abs. 4 S. 2 BayPAG, der diesen Umstand klarstellt. Es fehlt allerdings
in beiden Vorschriften an einem zeitlichen Ankniipfungspunkt. Man steht
somit vor einem Zirkelschluss. Wenn die datenschutzrechtliche Informati-
onspflicht nur fiir offene Mafinahmen besteht, kann sich die Offenheit
nicht aus dieser Informationspflicht ergeben. Man kommt um die Frage,
ob ein Auskunftsersuchen bei Dritten bzw. eine Zeugenbefragung ohne
Verschwiegenheitspflicht als originar heimliche Mafinahme einzustufen ist,
also nicht herum.

Ausgehend von den Ausfithrungen des BVerfG zur Heimlichkeit muss
die Méglichkeit des Betroftenen, sich zur Wehr zu setzen, im Vordergrund
der Auslegung stehen. Im Strafprozessrecht etwa wird die Offenheit, wenn
keine Offenbarungspflicht besteht, durch das Akteneinsichtsrecht und die
frithestmogliche Beschuldigtenvernehmung gewéhrleistet (s. o. I. 1. d.). Die
Zeugenvernehmung wird daher ganz klassischerweise nicht als verdeckte
Mafinahme beurteilt, auch wenn der Beschuldigte davon erst nachtréglich
erfahrt, d. h. die Informationsbeschaffung also fiir einen bestimmten Zeit-
raum ohne seine Kenntnisnahme erféhrt.

Der Mafistab der StPO ist aber auch ein anderer. Die freie Gestaltung
des Ermittlungsverfahrens erlaubt heimliche Ermittlungen, da dieses ohne
sie schlicht nicht auskommt."”> Eine Grundsatznorm der offenen Datener-
hebung findet sich in der StPO nicht. Trotzdem wird durch die Aktenein-
sicht und die obligatorische Beschuldigtenvernehmung eine gewisse Waf-
fengleichheit hergestellt.'”® Im Polizeirecht dienen hierzu eben nur der
Grundsatz der Unmittelbarkeit, der nichts weiter ist als ein Ausfluss der all-
gemein geltenden Erforderlichkeit'””, und das Offenheitsprinzip. Letzteres
muss ernstgenommen werden. Mangels des Strafprozesses entsprechender
Verfahrenssicherungen ist der Betroffene bei Datenerhebungen starker dem
Zufall ausgeworfen, wenn es darum geht, von den Ermittlungen bei Dritten
zu erfahren. Um Betroffene zu schiitzen, muss der Offenheitsgrundsatz ent-
sprechend eng ausgelegt werden. Eine Offenheit liegt daher nur vor, wenn
der Betroffene von einer Datenerhebung bei Dritten umgehend informiert
wird.

Etwas Anderes ldsst sich nur dann vertreten, wenn man nicht das Er-
schweren des Rechtsschutzes durch die Heimlichkeit in den Vordergrund

1175 BVerfG, NJW 2009, 1405, (1407) Rn. 28.

1176 BVerfGE 63, 45 (61f.); Gaede, Fairness, 2010, S.243f.; 3011%; 305 ff.; 828 ff.; zur
Akteneinsicht Schlegel, HRRS 2004, 411 .

1177 Vgl. Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 12 Rn. 17.
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stellt, sondern deren Tduschungscharakter. Geht es darum, eine Verschleie-
rung der polizeilichen Mafinahme vor dem Adressaten zu vermeiden, lie3e
sich auch gut argumentieren, dass es fiir die Offenheit ausreicht, wenn die
Polizei gegeniiber dem Adressaten offen auftritt.!'”8

Mit der Judikatur des BVerfG, die das Erschweren von Rechtsschutz in
den Vordergrund stellt,'7? lasst sich dieser Ansatz aber nicht in Einklang
bringen. Im Polizeirecht ist eine Datenerhebung daher nur dann offen,
wenn sie sowohl gegeniiber dem Adressaten als auch dem Betroffenen
offen erfolgt.!80 In den Polizeigesetzen, die keine verdeckte allgemeine Da-
tenerhebung vorsehen, ist die Benachrichtigung damit obligatorisch. In den
anderen Gesetzen gelten, bei Ausbleiben der Benachrichtigung, die jeweils
verschidrften Voraussetzungen.

II. Heimliche MafSnahmen

Die offenen Mafinahmen der Sicherheitsbehdrden sind somit abschlieflend
beschrieben. Im Folgenden soll nunmehr eine Ubersicht der Normen ange-
boten werden, die einen verdeckten bzw. heimlichen Zugang zu Kontoda-
ten ermdglichen.

Bei Auskiinften von Finanzinstituten besteht ein Dreiecksverhaltnis. Un-
mittelbar von der Mafinahme adressiert wird das Institut bzw. deren Mit-
arbeiter. Betroffener im Lichte der informationellen Selbstbestimmung ist
hingegen auch bzw. vorrangig der Kontoinhaber. Es wurde bereits gezeigt,
dass eine MafSnahme nicht schon deshalb verdeckt ist, weil sie im Mo-
ment ihres Geschehens vom Betroffenen unbemerkt bleibt, etwa durch
eine Zeugenvernehmung. Andererseits ist die polizeiliche Befragung, tiber
die der Betroffene nicht informiert wird, eine verdeckte Mafinahme im
Sinne der Polizeigesetze. Die Definition der Heimlichkeit ist also abhidngig
vom gesetzlichen Kontext. Die Auslegung ergibt sich anhand der Recht-
sprechung des BVerfG, das die intensivierende Eigenart der Heimlichkeit

1178 So Récker in BeckOK BWPoIG, § 14 Rn. 22.

1179 BVerfGE 107, 299 (321); E 115, 320 (353) - Rasterfahndung; Gdrditz in Herde-
gen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 13 Rn. 98 ff.; Tan-
neberger, Sicherheitsverfassung, 2014, S. 247 mwN.

1180 So wohl Heckmann, VBIBW 1992, 164 (168 Fn 36); iE, auch Schwabenbauer, Heim-
liche Grundrechtseingriffe, 2013, S. 7.
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primdr in ihrer nachteiligen Wirkung fiir den Rechtsschutz des Betroffenen
erkennt.!8!

Stets heimlich ist eine Mafinahme danach, wenn die Informationsge-
winnung ohne Kenntnisnahme des Dritten erfolgt, etwa aufgrund einer
automatisierten Einrichtung, oder wenn er zur Verschwiegenheit iiber die
Mafinahme gesetzlich verpflichtet wird. Solche Verschwiegenheitspflichten
wirken besonders intensiv, wenn sie strafbewéhrt sind.

1. Bestandsdatenauskunft

Zunichst soll der heimliche Zugriff der Sicherheitsbehérden auf die Konto-
bestandsdaten (s. o. Kap. D. 1. 2) beschrieben werden. Bei Kontobestands-
daten, die meist Stammdaten genannt werden'®2, handelt es sich allgemein
um Daten, die unmittelbar mit der Einrichtung eines Kontos bzw. mit
den vertraglichen Rahmenbedingungen zusammenhéngen. Sie entsprechen
damit den Bestandsdaten im Sinne des §3 Nr.6, §§172ff. TKG.!8 Das
umfasst etwa die Personendaten und die Kontonummer. Auf europdischer
Ebene wurden die Regeln der automatischen Bestandsdatenauskunft, nach-
dem diese durch Art.32a der 5. EU GeldwiascheRL verpflichtend gewor-
den war, in der Finanzinformationsrichtlinie (FinanzinformationsRL)"84
harmonisiert.

Die Institute miissen ihre Dateisysteme gem. § 24c Abs.1 S.6 KWG so
einrichten, dass ihnen die Abrufe nicht zur Kenntnis gelangen. Da die
Zugriffe mithin noch nicht einmal dem unmittelbaren Mafinahmenadres-
saten offenkundig werden, handelt es sich bei der Bestandsdatenabfrage

1181 BVerfGE 107, 299 (321); E 115, 320 (353) - Rasterfahndung; Tanneberger, Sicher-
heitsverfassung, 2014, S. 247 mwN.

1182 BVerfGE 118, 168 — Kontostammdaten; Achtelik in Herzog GwG, KWG § 24c Rn. 2;
Tolani, BKR 2007, 275 (276 fF.).

1183 Grditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1 Rn. 38;
Gniichtel, NVWZ 2016, 13 (16); zum Inhalt des § 3 TKG siehe nur Ricke in Spind-
ler/Schuster/Anton (Hrsg.), Elektronische Medien, 4. Auflage 2019, TKG § 3 Rn. 6.

1184 Richtlinie (EU) 2019/1153 des Europaischen Parlaments und des Rates vom 20. Ju-
ni 2019 zur Festlegung von Vorschriften zur Erleichterung der Nutzung von
Finanz- und sonstigen Informationen fiir die Verhiitung, Aufdeckung, Untersu-
chung oder Verfolgung bestimmter Straftaten und zur Authebung des Beschlusses
2000/642/]J1 des Rates, ABL. 2019 L 186/122.
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definitiv um eine heimliche Mafinahme.'8> Das Gesetz sieht auch keine
Benachrichtigungspflicht vor. Lediglich die Protokollierung der Abrufe ist
nach § 24c KWG Abs. 4 vorgeschrieben.

Zum Zugrift auf das Dateisystem sind nach § 24c Abs. 1 KWG, § 93b, § 93
Abs.7 AO und § 31 Abs. 6 GWG unmittelbar nur die BaFin, die FIU und das
BZSt berechtigt. Sowohl die BaFin als auch das BZSt sind dabei ausdriick-
lich berechtigt, Daten aus dem System aufgrund von Auskunftsersuchen an
verschiedene Stellen zu {ibermitteln.

Die zu tibermittelnden Daten unterscheiden sich geringfiigig zwischen
den Abfragen von BaFin und FIU einerseits und dem BZSt andererseits.
Da die Institute nur ein einheitliches Dateisystem fiihren sollen, aber die
Abfragen nicht bemerken konnen, wird die Abfrage iiber das ITZBund als
gemeinsames Rechenzentrum von BaFin und BZSt gesteuert, das zwischen
den verschiedenen Abfragen differenziert und dafiir sorgen soll, dass nur
die jeweils zuldssigen Daten iibermittelt werden.'8¢ Die Ermachtigungen
zur Abfrage aufgrund von Auskunftsersuchen fithren dazu, dass auch Si-
cherheitsbehorden tiber Zwischenstellen heimlich auf das Kontobestands-
datensystem zugreifen konnen.

a. Behorden der Strafverfolgung

Auskunftsersuchen der Strafverfolgung richten sich nach § 24c Abs.3 S.1
Nr.2 KWG. Danach erteilt die BaFin auf Ersuchen Auskunft aus dem
Dateisystem, das ,,[den] fiir die Leistung der internationalen Rechtshilfe in
Strafsachen sowie im Ubrigen fiir die Verfolgung und Ahndung von Strafta-
ten zustindigen Behorden oder Gerichten, soweit dies fiir die Erfiillung ihrer
gesetzlichen Aufgaben erforderlich ist

Eine spezifische Ermachtigungsgrundlage, die die Strafverfolgungsbehor-
den zu solchen Auskunftsersuchen ausdriicklich ermachtigen wiirden, fin-
det sich in der StPO nicht. In der Literatur wurde schon frith bemerkt,
dass § 24c Abs. 3 Nr.2 KWG nur die BaFin adressiert und sich die Recht-
mafigkeit der Auskunftsersuchen nach dem Recht der jeweils anfragenden

1185 BVerfGE 118, 168 (197 ff.) - Kontostammdaten; Miilhausen in Miilhausen/Herzog
(Hrsg.), Hdb. Geldwischebekampfung, 2006, § 43 Rn. 129Tolani, BKR 2007, 275
(277); Herzog/Christmann, WM 2003, 6 (10); Zubrod, WM 2003, 1210 (1214).

1186 BT-Drs. 18/12127, S. 51.
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Behorde richten miisste.!8” Mit dieser Problematik hat sich das BVerfG
in seiner Entscheidung zur Kontostammdatenabfrage aber nicht weiter
auseinandergesetzt.!'88 Heute wire die Argumentation aber hoch aktuell.
Sie entspricht der aktuellen Rechtsprechung des BVerfG vom ,Doppeltii-
renmodell“!®® Diese stellt die Notwendigkeit einer Ermachtigung sowohl
fiir die weitergebende Behérde zur Ubermittlung als auch der ersuchenden
Behorde fiir die Anfrage fest.!%0

Der Gesetzgeber selbst ging bei der Schaffung der Kontobestandsdaten-
abfrage davon aus, dass die Strafverfolgungsbehérden nach den ,allgemei-
nen Regeln® erst beim Vorliegen eines Anfangsverdachts ein Auskunftsersu-
chen stellen diirfen und verwies auf die §§152 Abs.2, 160 StPO.1! Zur
Frage, auf welche Norm Auskunftsersuchen konkret zu stiitzen sind, duf3er-
te er sich nicht. Beriicksichtigt man, dass 24c KWG im Jahr 2002 eingefiihrt
wurde, ist das Fehlen einer solchen Auseinandersetzung nachvollziehbar.
Das ,Doppeltiirenprinzip“ wurde vom BVerfG erst zehn Jahre spiter eta-
bliert.”2 Nach der Rechtsprechung des BVerfG sind seither simtliche Ein-
zelhandlungen bei der Datenabfrage differenziert zu betrachten.

Bei der automatisierten Abfrage von Bestandsdaten steht sowohl im Re-
gelungsgefiige der Kontobestandsdaten als auch im TKG eine Aufsichtsbe-
horde zwischen den Sicherheitsbehdrden und der privaten Stelle, die die
Daten fiihrt. Jeweils vier Schritte lassen sich bei diesen Normkomplexen
identifizieren. Zuerst wird eine gesetzliche Speicherpflicht in einem auto-
matisierten System geschaffen. Sodann wird die vermittelnde Stelle zum
automatisierten Zugrift auf diese Dateien ermachtigt. Im néchsten Schritt
wird die vermittelnde Stelle befugt, die Daten an Sicherheitsbehérden zu
Ubermitteln. Dieser Schritt entspricht nun der ersten Hilfte der Doppel-
tir! Den letzten Schritt stellt das Auskunftsersuchen dar, das die zweite
Hilfte der Doppeltiir 6ffnet. Hierzu hat das BVerfG festgestellt, dass die all-

1187 Zubrod, WM 2003, 1210 (1214).

1188 BVerfGE 118, 168 — Kontostammdaten.

1189 BVerfGE 130, 151 (184) - Bestandsdatenauskunft I; E 155, 119 (167, 209f.) — Be-
standsdatenauskunft II.

1190 Zusammenfassend statt vieler Graulich in Schenke/Graulich/Ruthig (Hrsg.), Si-
cherheitsrecht des Bundes, 2. Auflage 2019, BKAG § 10 Rn. 9 f;; ders., NVwZ-Beila-
ge 2020, 47.

1191 BT-Drs. 14/8017, S.123.

1192 BVerfGE 130, 151 (184) - Bestandsdatenauskunft I.

1193 Idem (193) fiir § 112 TKG a.F.
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gemeinen Datenerhebungsklauseln grundsitzlich infrage kommen,"9* die
Erméchtigung aber auch in derselben Norm mit der ersten Tiir geregelt
werden kénnte. !9

§ 24c Abs. 3 Nr. 2 KWG kédme daher prinzipiell als Ermachtigungsgrund-
lage fiir die Offnung der zweiten Tiir, also fiir die Auskunftsverlangen der
Strafverfolgungsbehdrden, in Betracht. Es wurde aber auch schon frith die
Ermittlungsgeneralklausel des § 161 Abs.1 StPO als Ermiachtigungsgrundla-
ge bzw. als zweite Tiir vorgeschlagen.'¢ Zu letzterem Ergebnis kommt auch
die Rechtsprechung®” und diirfte wohl vom BVerfG intendiert sein. Auch
wenn sich der Entscheidung ,Bestandsdatenauskunft I keine ausdriickli-
che Bestimmung der zweiten Tiir zu § 112 TKG aF. entnehmen lésst, winkt
das BVerfG dort gewissermaflen mit dem Zaunpfahl.®8

Der Wortlaut des § 24c Abs, 3 KWG ist eindeutig auf die Ubermittlungs-
handlung gerichtet. Das Auskunftsersuchen wird als Voraussetzung formu-
liert und gerade nicht als Handlung, die erst ermdglicht werden sollte. Da-
her kommt als Erméchtigungsgrundlage fiir die zweite Tiir tatsdchlich nur
§161 Abs.1 S.1 Hs.1 Alt.1 StPO in Betracht!"®?, der zur verpflichtenden!?00
Datenerhebungen bei Behorden ermachtigt.

Die Voraussetzungen der Bestandsdatenabfrage lassen sich nur aus § 24c
Abs. 3 Nr.2 KWG und § 161 Abs. 1 Hs. 1 Alt. 1 StPO ziehen. § 24¢ Abs. 3 Nr. 2
KWG schreibt vor, dass die Auskunftserteilung an die Strafverfolgungsbe-
horden erfolgt, ,soweit dies fiir die Erfiillung ihrer gesetzlichen Aufgaben
erforderlich ist“ Unmittelbar adressiert wird von dieser Vorschrift nur die
BaFin. Diese muss die Zulissigkeit der Ubermittlung nur priifen, ,soweit
hierzu besonderer Anlass besteht®, § 24c Abs.3 S.3 KWG. ,,Die Verantwor-
tung fiir die Zuldssigkeit der Ubermittlung trigt die ersuchende Stelle, § 24c
Abs. 3 S.4 KWG.

Die Anforderungen der Strafverfolgungsbehorden ergeben sich aus § 161
Abs.1 Hs.1 Alt.1 StPO, der allerdings nur einen Anfangsverdacht voraus-

1194 Idem (192).

1195 BVerfGE 155, 119 (184.) — Bestandsdatenauskunft II.

1196 Zubrod, WM 2003, 1210 (1214).

1197 OLG Stuttgart, NStZ, 48 (48).

1198 BVerfGE 130, 151 (193ff.) - Bestandsdatenauskunft I; Meinicke, MMR 2012, 410
(416).

1199 Ausdriicklich Dalby, Strafverfolgung, 2016, S. 68, der solch eine Festlegung auch
bei Bir, MMR 2013, 700 (702) erkennen will.

1200 Kohler in Meyer-Gof3ner/Schmitt StPO, § 161 Rn. la.
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setzt.1201 § 24¢ Abs.3 Nr.2 adressiert die ersuchende Behorde zwar nicht,
der dort zum Ausdruck kommende Erforderlichkeitsgrundsatz gilt als Teil
der Verhéltnismafligkeitspriffung jedoch generell fiir alle Sicherheitsbehor-
den. Aus den anzuwendenden Vorschriften lassen sich als Voraussetzun-
gen fiir ein Auskunftsersuchen der Strafverfolgungsbehorden also nur die
Geltung des Verhaltnisméafligkeitsprinzips und die Notwendigkeit eines An-
fangsverdachts ableiten. Formelle Voraussetzungen sucht man vergeblich.

b. Polizeivollzugsbehérden

Die Ubermittlung von Kontobestandsdaten an die Polizeivollzugsbehérden
des Bundes und der Léander fiir den Bereich der Gefahrenabwehr ist in
§§ 93 Abs.8 S.1 Nr.2, 93b AO geregelt und erfolgt durch das BZSt. Der
Umfang der zu tibermittelnden Daten richtet sich nach § 93b Abs. Ia, § 154
Abs. 2a, 2d AO, Art. 97 §26 Abs.5 Nr. 3, 4 EGAO und unterscheidet sich
somit von der Abfrage der Strafverfolgungsbehorden nach § 24c Abs.3 S.1
Nr. 2 KWG insofern, dass auch die Adresse des Kontoinhabers tibermittelt
wird (s.0. Kap. D. L. 2.).

Die Regelung in § 93. Abs.8 AO a.F. war in ihrer Ursprungsgestalt von
2002'292 yom BVerfG zunichst fiir verfassungswidrig erklart worden.!?%* Sie
ermichtigte damals noch zur Ubermittlung an Behorden, die fiir ein Gesetz
zustandig sind, das an Begriffe des Einkommenssteuergesetz ankniipft. Diese
Formulierung hielt das BVerfG fiir zu unbestimmt.?°4 Durch die konkrete
Nennung der berechtigten Behorden wurde dieser Missstand im Jahr 2008
beseitigt.1?0> Die Polizeivollzugsbehdrden waren im Rahmen dieser Novelle
aber nicht genannt. Sie wurden erst im Jahr 2017 in den Kreis der Erméch-
tigten aufgenommen.!206

Nach § 93b Abs.3 AO trigt der Ersuchende die Verantwortung fiir die
Zuldssigkeit des Datenabrufs. Eine Regel entsprechend §24c Abs.3 S.3

1201 BVerfG, NJW 2009, 1405 (1407); OLG Stuttgart, NStZ 2016, 48 (48); Kélbel in
MiiKo StPO, § 161 Rn. 1.

1202 Gesetz zur Forderung der Steuerehrlichkeit vom 23. Dezember 2003, BGBL. I,
S.2928.

1203 BVerfGE 118, 168 (188 ft.) — Kontostammdaten.

1204 Ibid.

1205 Unternehmenssteuerreformgesetz 2008 vom 14. August 2007, BGBL. 1, S. 1912.

1206 Gesetz zur Umsetzung der Vierten EU-Geldwischerichtlinie, zur Ausfithrung
der EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir
Finanztransaktionsuntersuchungen vom 23. Juni2017, BGBI. I S. 1822.
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KWG, wonach eine Priifung der Zuléssigkeit durch die BaFin bei besonde-
rem Anlass besteht, findet sich in der AO nicht. § 93b Abs. 4 AO erklart nur
die § 24c Abs.1S.2-6, Abs. 4-8 KWG fiir entsprechend anwendbar. Es findet
also in keinem Fall eine Zuléssigkeitspriifung durch das BZSt statt. Das ist
vor dem Hintergrund, dass § 93b Abs. 8 AO den Zugang fiir eine Vielzahl
verschiedener Verwaltungsbehorden eréfinet, auch verstandlich. Allein fiir
die Polizeivollzugsbehorden braucht es aufgrund der Kompetenz der Lan-
der fiir die Landespolizei 18 verschiedene Erméchtigungsgrundlagen fiir die
Auskunftsersuchen zum BZSt.

Wie auch in der StPO finden sich in den Polizeigesetzen von Bund
und Léndern aber keine Normen, die spezifisch das Auskunftsersuchen
im automatisierten Verfahren regeln. Hier kommen also ausschliefllich die
allgemeinen Datenerhebungsklauseln in Betracht.1207

Die Auskunftsersuchen nach § 93 Abs.8 AO unterliegen grundsitzlich
speziellen Verfahrensvorschriften, die in § 93 Abs. 9 AO geregelt sind. Nach
§ 93 Abs. 9 S.1 AO miissen betroffene Personen vor dem Abrufersuchen auf
die Moglichkeit des Abrufersuchens hingewiesen worden sein, was auch
durch ausdriicklichen Hinweis in amtlichen Vordrucken und Merkblittern
geschehen konnen soll. § 93 Abs.9 S.2 AO sieht eine Benachrichtigungs-
pflicht des Betroffenen durch den Ersuchenden vor. Die § 93 Abs.9 S.1,
2 AO gelten nach 93 Abs.9 S.6 aber nicht in den Fillen des § 93 Abs. 8
S.1Nr.2, 3 AO. Das Auskunftsersuchen durch die Polizeivollzugsbehorden
bleibt damit geheim.

c. Nachrichtendienste der Lander

Die Kontobestandsdatenabfrage der Landesverfassungsschutzdmter richtet
sich nach §93 Abs.8 S.1 Nr. 3 AO. Anders als bei § 93 Abs.8 S.1 Nr.2 AO
schreibt § 93 Abs. 8 S.1Nr. 3 AO vor, dass die Ubermittlung nur zulissig ist,
wenn ,dies durch Landesgesetz ausdriicklich zugelassen ist” Dieser Zusatz
soll zundchst verdeutlichen, dass es sich nicht um eine Erhebungsbefug-
nis handelt.”® Legt man den Zusatz systematisch aus, muss man aber
erkennen, dass eine Anfrage der Landesverfassungsschutzdmter dariiber
hinaus nicht auf deren allgemeine Datenerhebungsklauseln'?%® gestiitzt wer-

1207 BVerfGE 130, 151 (193 ff.) - Bestandsdatenauskunft I.
1208 BT-Drs. 18/11555, S 170.
1209 Ubersicht bei J. Franz Lindner in BeckO PolR Bayern, BayVSG Art. 5 Rn. 6.

270

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Heimliche MafSnahmen

den kann. Wire die Voraussetzung nur als deklaratorischer Verweis auf
das Doppeltiirenprinzip gedacht, erschlieit sich namlich nicht, wieso auf
diesen Zusatz im Rahmen von § 93 Abs.8 S.1 Nr.2 AO verzichtet wurde.
Das Doppeltiirenprinzip gilt schlieSlich auch fiir den Polizeivollzugsdienst.
Angesichts dessen ergibt der Wortlaut also nur Sinn, wenn damit eine
spezifische Ermachtigungsgrundlage der Landesverfassungsschutzamter ge-
setzlich gefordert wird. Von der Notwendigkeit einer speziellen Regelung
gingen offensichtlich auch die Landesgesetzgeber aus und haben spezifi-
sche Grundlagen geschaffen, etwa §5c Abs.3 BWVSG, §13 Abs.1 S.2
RPVerfSchG, § 20 Abs. 4 NdsVerfSchG oder Art. 16 Abs. 2 BayVSG.

In den Lindern, in denen entsprechende Regeln fehlen, etwa in Nord-
rhein-Westfalen, Hamburg oder Schleswig-Holstein, ist ein automatisiertes
Vorgehen iiber § 93 Abs. 8 S.1 Nr. 3 AO folglich nicht zuléssig. Auf Erméach-
tigungsgrundlagen, die zu Auskunftsersuchen gegeniiber Kreditinstituten
berechtigen, wie z. B. §5 Abs.2 Nr.13 NRWVSG oder §10 Abs.2 Nr.2
HVSG, kann die Anfrage zum BZSt nicht gestiitzt werden. Das Erforder-
nis des § 93 Abs. 8 S.1 Nr.3 AO ist insofern eindeutig und erfordert eine
Ermichtigung, die sich ausdriicklich auf das dort normierte automatische
Verfahren bezieht.

Wie auch fiir die Polizeivollzugsbehérden gilt § 93 Abs. 9 AO nicht fiir
die Nachrichtendienste der Lander, § 93 Abs.9 S.6 AO. Es sind jedoch
spezielle Verfahrensrechte in den Gesetzen der Lander vorgesehen, etwa
in den §§13ff. BWVSG. Anders als §8b Abs.1 BVerfSchG sehen aber
weder § 5¢ Abs.3 BWVSG noch §13 Abs.1 S.2 RPVerfSchG oder Art.16
Abs. 2 BayVSG eine Antragspflicht fiir die Kontobestandsdatenabfrage vor.
Begriindet wird dies mit der vermeintlich niedrigen Intensitat der Maf3-
nahmen'?'® Die Zuldssigkeit der Abfragen wird demnach nicht von einer
dritten Stelle gepriift.

Das ist auch deshalb bedenklich, da die Landesverfassungsschutzgesetze
keine Benachrichtigungspflicht enthalten. § 5c Abs.5 BWVSG etwa sieht
eine Benachrichtigungspflicht nur fiir manuelle Bestandsdatenauskiinfte
von TK-Daten i. S. d. §173 TKG vor. Auch der Art.17 Abs.2 BayVSG, der
die Benachrichtigungspflichten iiber einen Verweis auf den strengen!?!! § 12
G-10 regelt, gilt fiir die Bestandsdatenabfrage nach Art.16 Abs.2 BayVSG
gerade nicht. Der Betroftene ist daher auf die allgemeinen Vorschriften der
Landesverfassungsschutzgesetze verwiesen, die aber eine Auskunft nur auf

1210 Hierzu BayLT-Drs. 17/19628, S. 54
1211 Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI § 1 Rn. 57.

271



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel E. Zugriff auf Kontodaten durch Sicherheitsbehérden

Antrag hin vorsehen, bspw. § 13 Abs. 1 BWVSG, Art. 23 Abs. 1 BayVSG, § 29
Abs. 1 RPVerfSchG.

d. Nachrichtendienste des Bundes

Fast sechs Jahre, bevor fiir die Polizeivollzugsbehdrden und Landesverfas-
sungsschutzbehdrden nach §93 Abs.8 S.1 Nr.2, 3 AO die Mdoglichkeit
zur Kontobestandsdatenabfrage erdfinet wurde, schuf der Gesetzgeber eine
entsprechende Rechtsgrundlage fiir die Nachrichtendienste des Bundes in
§8a Abs.2a BVerfSchG a.F.?!2, die sich heute wortgleich in §8a Abs.2
BVerfSchG findet. Auf den § 8a Abs. 2 BVerfSchG verweisen die §§ 3 Abs. 1
BNDG, 4a MADG.

Moglich war die Einbeziehung der Nachrichtendienste des Bundes auf
Grundlage des § 93 Abs. 8 S.2 AO, der schon damals eine Erweiterung des
Kreises auskunftsberechtigter Behorden durch das Bundesgesetz zulief3.1?!3
Nachdem sich die Erméchtigungsgrundlage bei den Nachrichtendiensten
des Bundes als sinnvoll erwiesen hatte, drangten diese darauf, auch eine
Moglichkeit fiir die Landesbehorden zu schaffen.!?!4

Eingriffsvoraussetzung fiir eine Kontobestandsdatenabfrage ist die Erfor-
derlichkeit des Auskunftsersuchens fiir die Sammlung und Auswertung
von Informationen i. S. d. § 3 Abs.1 BVerfSchG, wenn Tatsachen die An-
nahme rechtfertigen, dass schwerwiegende Gefahren fiir die dort genannten
Schutzgiiter vorliegen. § 4a MADG iibernimmt diese Formulierung mit der
Mafigabe, dass an die Stelle der Schutzgiiter aus § 3 Abs. 1 BVerfSchG die in
§ 1 Abs.1 MADG genannten Schutzgiiter treten.

Nach §3 Abs.1 BNDG ist eine Kontobestandsdatenabfrage moglich 1.)
zur Erfilllung der Aufgaben nach §1 Abs.2 BNDG oder 2.) zum Schutz
der Mitarbeiter, Einrichtungen, Gegenstinde oder Quellen des BND gegen
sicherheitsgefdhrdende oder geheimdienstliche Tétigkeiten. Voraussetzung
ist nach § 3 Abs.1 S.2 BNDG, dass im Falle des § 3 Abs.1S.1 Nr.1 BNDG
eine schwerwiegende Gefahr fiir die in §5 Abs.1 S.3 Nr.1-4 BNDG und
§ 6 G-10 genannten Gefahrenbereiche besteht oder im Falle des § 3 Abs. 1

1212 Gesetz zur Anderung des Bundesverfassungsschutzgesetzes vom 07. Dezember
2011, BGBL. L, S. 2576.

1213 Vgl. BT-Drs. 17/6925, S.13; Girditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichten-
dienste, 2017, VI § 1 Rn. 39.

1214 Vgl. BT-Drs. 18/5935, S. 40; Gniichtel, NVwZ 2016, 13 (16).
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S.1 Nr.2 BNDG eine schwerwiegende Gefahr im Sinne des § 3 Abs.1 Nr. 2
BVerfSchG existiert.

§ 93 Abs. 9 S. 6 AO erlaubt einen Ausschluss der Pflichten aus § 93 Abs. 9
S.1, 2 AO, wovon der Bundesgesetzgeber in § 8a Abs.2 S.2 BVerfSchG
Gebrauch gemacht hat. Sinnvollerweise ist also auch die Kontobestandsda-
tenabfrage durch die Nachrichtendienste des Bundes geheim. Es bestehen
aber spezifisch nachrichtendienstliche Verfahrensvorschriften nach § 8b
BVerfSchG, auf den § 4a MADG und § 3 Abs. 1 S.3 BNDG verweisen.

Nach §8b Abs.1 BVerfSchG miissen Anordnungen nach §8a Abs. 1, 2
BVerfSchG beim Innenministerium beantragt werden. Fiir Antrige des
MAD ist das Verteidigungsministerium, § 3 MADG, fiir Antrige des BND
das Kanzleramt zustindig, § 4 Abs.1 S.3 BNDG. In der Praxis werden
zumeist sogenannte Kombi-Antrége eingereicht. Bei diesen werden gleich-
zeitig die Kontobestandsdatenabfrage und fiir den Fall, dass ein Konto
gefunden wird, das Auskunftsersuchen an die entsprechende Bank bzgl. der
Kontoinhalte nach § 8a Abs.1 Nr.2 BVerfSchG beantragt?"> (dazu gleich).
Von 21 Kontostammdatenabfragen zwischen November 2013 und Novem-
ber 2014 erfolgten 19 als Kombi-Antrag.!2!6

Uber die Anordnungen muss nach § 8b Abs. 2 S.1 BVerfSchG noch vor
deren Vollzug die G-10-Kommission unterrichtet werden, es sei denn, es
besteht Gefahr im Verzug. In diesem Fall soll auch eine Unterrichtung nach
Vollzug moglich sein, § 8b Abs.2 S.2 BVerfSchG. Die G-10 Kommission
prift nach § 8b Abs. 2 S.3, 4 BVerfSchG i. V. m. § 15 Abs. 5 G-10 die Zulds-
sigkeit und Notwendigkeit der Einholung von Auskiinften und zwar bzgl.
der gesamten Datenverarbeitung. Erklért sie die Anordnung fiir unzulassig,
sind sie vom Innenministerium aufzuheben, § 8b Abs. 2 S. 5 BVerfSchG. Er-
hobene Daten sind dann umgehend zu 16schen, § 8b Abs. 2 S. 6 BVerfSchG.
Im Ubrigen gelten die Losch- und weitere Datenverarbeitungspflichten des
§ 4 G-10 gem. § 8b Abs. 2 S. 7 BVerfSchG.

Der Betroffene ist nach § 8b Abs.7 BVerfSchG i. V. m. §12 G-10 {ber
die Mafinahme zu benachrichtigen in dem Moment, in dem der Zweck der
Mafinahme durch die Benachrichtigung nicht mehr gefédhrdet wird.!?7

1215 BT-Drs. 18/5935, S. 25, 32, 40

1216 Idem, S.25.

1217 Hierzu Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1
Rn.57.
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2. Inhaltsdaten

Die Regeln zum automatisierten und damit heimlichen Zugriff auf Konto-
bestandsdaten sind damit beschrieben. Im Folgenden soll nun erldutert
werden, wo der Gesetzgeber einen heimlichen Direktzugriff auf Kontoin-
haltsdaten geregelt hat. Es kann kaum tiberraschen, dass sich solche Regeln
weder in der StPO noch in den Polizeigesetzen finden. Letztere sind gerade
von der offenen Datenerhebung geprégt. Das triftt zwar auf strafprozes-
suale Ermittlungsmafinahmen in diesem Rahmen nicht zu.!?®® Dort soll
aber Waffengleichheit zwischen dem Beschuldigten und den Ermittlungs-
behorden herrschen, was insbesondere durch Bekanntgabepflichten, etwa
§§ 33 Abs.2, 35 Abs.2 StPO,? und die obligatorische Beschuldigtenver-
nehmung'?? i. V. m. dem Akteneinsichtsrecht!??! gewihrleistet wird. Hin-
sichtlich der Untersuchung der polizeirechtlichen und strafprozessualen
Ermittlungsmafinahmen musste deshalb festgestellt werden, dass es sich um
strukturell offene Mafinahmen handelt (s. 0. I. 1. d. & 1. 2. ¢.)

a. Nachrichtendienstliche Auskunftsverlangen

Heimliche Auskunftsersuchen finden sich allerdings in den Gesetzen der
Nachrichtendienste.??? Dort werden sie als besondere Auskunftsverlangen
bezeichnet.

aa. Ubersicht

In § 8a Abs. 1 Nr. 2 BVerfSch@G, auf den die §§ 4a MADG und 3 Abs. IBNDG
verweisen, heiflt es z. B.: ,Das Bundesamt fiir Verfassungsschutz darf im
Einzelfall Auskunft einholen bei Kreditinstituten, Finanzdienstleistungsinsti-
tuten, Wertpapierinstituten und Finanzunternehmen zu Konten, Kontenin-

1218 BGHSt 42, 139 (150); Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl. 2017,
Rn. 29.

1219 Vgl. BGH, NJW 2010, 1297 (1298).

1220 Erb in Léwe/Rosenberg StPO, § 163a Rn. 35; Kolbel in MiiKo StPO, § 163a Rn. 13;
Fincke, ZStW 1983, 918 (955 fF., 964 ff.).

1221 BVerfGE 63, 45 (61f.); Gaede, Fairness, 2010, S.243f; 301ff; 305 ff; 8281f; zur
Akteneinsicht Schlegel, HRRS 2004, 411.

1222 Ubersicht aller heimlichen Informationserhebungen bei Schwabenbauer, Heimli-
che Grundrechtseingriffe, 2013, S. 26 ff.
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habern und sonstigen Berechtigten sowie weiteren am Zahlungsverkehr Be-
teiligten und zu Geldbewegungen und Geldanlagen, insbesondere iiber Kon-
tostand und Zahlungsein- und -ausgdnge.

Quasi identische Vorschriften enthalten die Gesetze der Landesverfas-
sungsschutzbehorden, etwa in § 5b Abs.1 Nr.1 BWVSG, Art. 16 Abs.1 Nr. 1
BayVSG oder § 13 Abs.1 RPVSG. Die Vorschriften erfassen samtliche Kon-
todaten, d. h. sowohl Bestands- als auch Inhaltsdaten.!??3

Die besonderen Auskunftsverlangen unterscheiden sich von den staats-
anwaltschaftlichen oder polizeilichen Auskunftsersuchen in zweierlei be-
deutsamer Hinsicht. Der erste Unterschied besteht in der gesetzlichen Ver-
pflichtung der Institute zur Verschwiegenheit, die in allen Gesetzen iiber
die Nachrichtendienste enthalten sind, bspw. § 8b Abs. 4 S.2 BVerfSchG,
§5b Abs.6 S.1 BWVSG, Art.17 Abs.2 S.1 BayVSG i. V. m. §17 Abs.3
G-10. Es handelt sich also, wie im Recht der Nachrichtendienste iiblich,
um heimliche Mafinahmen. Die Verschwiegenheitspflicht ist grundsatzlich
sanktionsfrei,'??* es sei denn, eine solche Sanktion wird angeordnet. Das ist
bislang nur bei den Gesetzen der Fall, die auf die §§ 17, 18 G-10 verweisen,
etwa Art. 17 Abs. 2 S. 1 BayVSG.

Der zweite grofle Unterschied besteht darin, dass die Institute — an-
ders als im Rahmen von §161 Abs.1 S.1 Hs. 1 Alt.2 StPO - bei nachrich-
tendienstlichen Auskunftsersuchen zur Ubermittlung der Information ver-
pflichtet sind. Fiir die Nachrichtendienste des Bundes ist dies ausdriicklich
in § 8b Abs. 6 BVerfSchG festgehalten, der laut dem Gesetzgeber aber nur
eine klarstellende Funktion haben soll. Die Pflicht soll sich stattdessen
unmittelbar aus der Ermachtigung zum Auskunftsverlangen ergeben.!??>

Diese Ansicht muss angesichts der Rechtsprechung vom Doppeltiiren-
prinzip aber als kontrovers empfunden werden und gewinnt an Bedeutung,
wenn man sich die einzelnen landesgesetzlichen Regelungen ansieht. Denn
nur in manchen von diesen findet man eine vergleichbar eindeutige Re-
gelung wie jene des § 8b Abs. 6 BVerfSchG. Hier kommt die Frage also
durchaus zum Tragen, ob die Verpflichtung der Anfrage inhdrent ist oder
die Ubermittlungspflicht im Gesetz geregelt sein muss.

1223 Mallmann in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2.
Auflage 2019, BVerfSchG § 8a Rn. 11 fiir Art. 16 BayVSG BayLT-Drs. 17/10014, S. 36;
K.-A. Schwarz in BeckO PolR Bayern, BayVSG Art. 16 Rn. 12f.

1224 Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI § 1 Rn. 63.

1225 BT-Drs. 17/6925, S. 16.; Fremuth, AGR 2014, 32 (53).
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Dabei bedarf es nicht zwingend einer ganz ausdriicklichen bzw. allein-
stehenden Regelung. Es diirfte ausreichen, wenn sich per Auslegung er-
gibt, dass der jeweilige Gesetzgeber eine Verpflichtung regeln wollte.!226
In §20 Abs.5 NdsVSG z. B. heifl es etwa ,Auskiinfte nach den Abs.1, 3
sind (herv. durch Verf.) unentgeltlich zu erteilen®. In Art.17 Abs.2 BayVSG
oder §13 Abs. 6 RPVerfSchG ist ebenfalls von dem ,Verpflichteten® bzw.
den ,verpflichteten Unternehmen® die Rede. Auch im Rahmen der Landes-
verfassungsschutzgesetze, die eine Klarstellung der Ubermittlungspflicht
vermissen lassen, wird also meist von einer Auskunftspflicht ausgegangen.
Es ist aber durchaus fraglich, ob die Landesgesetze, die die Verpflichtung
der Adressaten nicht klar bestimmen, dem verfassungsrechtlichen Doppel-
tirenprinzip entsprechen.!??”

Um diesen Missstand auszurdumen, sollte auch in den Landesgesetzen
eine Deklaration entsprechend § 8b Abs. 6 BVerfSchG aufgenommen wer-
den. Sofern es an einer solchen Klarstellung fehlt, ist offen, ob die Landes-
gesetze den verfassungsrechtlichen Anforderungen des Doppeltiirenprin-
zips standhalten.

Die nachrichtendienstlichen Auskunftsverlangen gehen insbesondere
hinsichtlich der materiellen Anforderungen deutlich tiber die Ermittlungs-
generalklausel der Strafverfolgungsbehorden (Anfangsverdacht) oder die
allgemeinen Datenerhebungsklauseln der Polizei (konkrete Gefahr) hinaus.

Nach § 8a Abs.1 S.2 BVerfSchG miissen , Tatsachen die Annahme recht-
fertigen, dass schwerwiegende Gefahren fiir die in §3 Abs.1 genannten
Schutzgiiter vorliegen®. Hintergrund dieser vergleichsweise detaillierten Re-
gelungen ist die Heimlichkeit der Mafinahmen.

Die besonderen Auskunftsverlangen der Dienste miissen insofern der
systematischen Rechtsprechung des BVerfG zu heimlichen Uberwachungs-
mafSnahmen entsprechen und lagen dort auch schon zur Priifung vor.1?28
Das Gericht befand, dass es sich angesichts der Sensibilitit der Kontoda-
ten um Uberwachungsmafinahmen von ,erheblicher Intensitit“ bzw. ,er-
hohtem Gewicht® handle, was wohl der mittleren Stufe des etablierten

1226 Vgl. BVerfGE 155, 119 (209 ff.) - Bestandsdatenauskunft II; E 130, 151 (202ff) -
Bestandsdatenauskunft I.

1227 Vgl. Mallmann in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2. Auflage 2019, BVerfSchG § 8b Rn. 7.

1228 BVerfGE 120, 274 (346 ff.) - Online-Durchsuchung.
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Stufenmodells des BVerfG entsprechen diirfte (s. oben Kap. B. III. 1.).122°
Dementsprechend forderte es, dass nur bei qualifiziertem Anlass sowohl
hinsichtlich des geschiitzten Rechtsguts als auch des Grades der Beein-
trachtigung und nur bei Schaffung ausreichender Verfahrensvorkehrungen
zur (internen) Rechtmafligkeitskontrolle eine solche Mafinahme erlaubt
sei.1230

Aufgrund dieser verfassungsrechtlichen Absegnung bestehen gegen die
aktuelle Ausgestaltung der besonderen Auskunftsverlangen in den Verfas-
sungsschutzgesetzen, abgesehen von der Doppeltiirenproblematik, keine
durchschlagenden Bedenken. Sie kénnen vielmehr als Richtanker fiir die
Befugnisse der operativen Sicherheitsbehdrden gesehen werden, da fiir jene
traditionell hohere Anforderungen an (heimliche) Uberwachungsmafinah-
men gestellt werden.!23!

bb. Durchsetzbarkeit

Die Auskunftsersuchen stellen aufgrund der Verpflichtung - jedenfalls, so-
weit eine solche im Gesetz vorgesehen ist — gegeniiber den unmittelbaren
Mafinahmeadressaten Verwaltungsakte dar.? Dasselbe gilt fiir die Landes-
gesetze, die eine Anordnung durch einen Landesminister vorsehen, wie
etwa § 5b Abs. 4 S.3 BWVSG. Gegeniiber dem Betroffenen, also dem Da-
teninhaber, liegt hingegen mangels Bekanntgabe weiterhin nur ein Realakt
vor.1233

1229 Dazu Rusteberg, KritV 2017, 24 (29 ft.); Bicker in Herdegen/Masing/Poscher ua.
(Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 89 ff; krit. Tanneberger, Sicherheits-
verfassung, 2014, S. 234 f.

1230 BVerfGE 120, 274 (348 ff.) - Online-Durchsuchung.

1231 Vgl. BVerfGE 133, 277 (323fF) - Antiterrordatei I; E 156, 11 (50 ff.); NJW 2022,
1583 (Rn. 153 ff.) — Bayerisches Verfassungsschutzgesetz; s.a. Poscher/Rusteberg K]
2014, 57 (60 ff.); Gérditz, ]Z 2013, 633 (634); Gusy, GA 1999, 319 (325 £); Biicker in
Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. B
Rn. 2451

1232 Girditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, Vi § 1 Rn. 11, der
den VA aber in der Anordnung des BMI erkennt; aA. wohl VG Berlin, Urt. v. 23.
05.2013 — 1 K 194.11 (Feststellungsklage).

1233 Son, Heimliche Eingriffe, 2011, S.96 ff.; Deutsch, Informationen, 1992, S.279f;
Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1 Rn.14
jeweils mwN auch zur aA.
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Die Durchsetzbarkeit der Auskunftsverlangen ist trotz VA-Qualitat hoch
umstritten.!?3* Mit Verweis auf das Trennungsprinzip'?*® wird vielfach da-
von ausgegangen, dass zwar eine Auskunftspflicht aufgrund der Auskunfts-
verlangen entsteht, eine Durchsetzung aber nicht moglich sei, da das
Verlangen sonst den Charakter einer polizeilichen Mafinahme erhielte.!2%
Eine solche sollen die Nachrichtendienste aber gerade nicht durchfiihren
konnen, § 8 Abs 3 BVerfSchG.

Nach §8b Abs.1 S.1 BVerfSchG ergehen die Auskunftsersuchen nach
Anordnung des Innenministeriums. Die Beamten der Nachrichtendienste
miissen diese Anordnung beantragen. Es stellt sich daher die Frage, ob
iberhaupt ein Verwaltungsakt der Nachrichtendienste vorliegt, oder ob
nicht die Anordnung durch das Innenministerium die Grundlage fiir das
Auskunftsersuchen darstellt.!?”” Fiir diese gilt das Trennungsprinzip grund-
satzlich nicht, weshalb eine Durchsetzung nach dem Vollstreckungsrecht
des Bundes infrage kdme. Dafiir, dass die ministeriale Anordnung den
Verwaltungsakt darstellt, lasst sich § 8b Abs. 4 BVerfSchG ins Feld fiihren,
wonach, die Anordnung auch dem Verpflichteten mitgeteilt werden muss.
Man konnte annehmen, dass die Auskunftspflicht erst durch die Mitteilung
der Anordnung i. S. d. § 41 VWVIG bekanntgegeben wird. Die Nachrichten-
dienste agierten insofern nur als Boten des Innenministeriums.!?38

Der Gesetzgeber ging bei der Schaffung der Auskunftsermachtigungen
im Jahr 2001 aber ausdriicklich davon aus, dass die Auskunftsverlangen
nicht mit Verwaltungszwang durchsetzbar sein sollten.’?* Allerdings wird
hiergegen durchaus scharfsinnig vorgetragen, dass die Anordnungen ur-
springlich noch gem. §8 Abs.9 BVerfSchG aF'?*0 vom Présidenten des

1234 Ausf. Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1
Rn. 14 ff.

1235 Hierzu allg. Gusy in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, IV § 1
Rn. 28 fF; ders., GSZ 2021, 141 (144 1L.); Bdcker in Herdegen/Masing/Poscher ua.
(Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 79 f.; Poscher/Rusteberg KJ 2014, 57
(581L.).

1236 Mallmann in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2.
Auflage 2019, BVerfSchG §8a Rn. 3; Droste, Hdb. VerfSchR, 2007, S. 233.

1237 Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1 Rn. 15;
Droste, Hdb. VerfSchR, 2007; Schwabenbauer, Heimliche Grundrechtseingriffe,
2013, S. 27.

1238 Ibid.

1239 BT-Drs. 14/7386, S. 39

1240 Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekamp-
fungsgesetz) vom 11. Januar2002, BGBL. 1, S. 361.
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Bundesverfassungsschutzes erlassen wurden. Aus der Gesetzesbegriindung
von 2001 lasst sich somit in der Tat nichts fiir die Gegenwart herleiten,
da zu diesem Zeitpunkt in jedem Fall von einem Verwaltungsakt des Bun-
desverfassungsschutzes ausgegangen werden musste.”*! Ob das heute noch
gilt, ist gerade fraglich. In der Gesetzesbegriindung!?4? zum Terorrismusbe-
kampfungsergdnzungsgesetz von 2007'243, durch das die Anordnungskom-
petenz zum Innenministerium {iberging, wurde das Problem nicht mehr
angesprochen, ebenso wenig in den jiingeren Gesetzesdnderungen aus den
Jahren 20111244 und 2020243,

Die Zuordnung der Auskunftsverlangen als Verwaltungsakte des Innen-
ministeriums, vermag indes nicht zu iiberzeugen. Durch § 8a BVerfSchG
wird ausdriicklich der Bundesverfassungsschutz erméchtigt, im Einzelfall
Auskunft einzuholen. Die Stellung unmittelbar hinter § 8 BVerfSchG, der
die (allgemeinen) ,Befugnisse“ des Bundesverfassungsschutzes regelt, zeigt
auf, dass es sich bei §8a BVerfSchG um spezielle Ermiachtigungen des
Nachrichtendiensts handelt. Auch § 8b Abs. 10 BVerfSchG spricht von den
»Befugnissen® (der Dienste).124¢ § 8b BVerfSchG selbst ist hingegen als Ver-
fahrensregel tituliert. Entsprechend ordnet §8b Abs.4 BVerfSchG nicht
nur die Ubermittlung der Anordnung an, sondern auch deren Form. Sie
soll so ausfiihrlich sein, ,als dies erforderlich ist, um ihm (dem Dienst) die
Erfiillung seiner Verpflichtung zu ermoglichen”.

Die Anordnung des Innenministeriums stellt sich in dieser Systematik al-
so nicht als konstituierendes Merkmal der Auskunftspflicht dar, sondern als
deren formelle Voraussetzung.!?#” Ein Blick auf die Rechtsprechung zu An-
ordnungen anderer nachrichtendienstlicher Mafinahmen spricht ebenfalls
fir diesen Befund. Das BVerwG hat die Anordnung einer strategischen Te-
lefontiberwachung nach §§ 5, 10 G-10 durch den BND als innerdienstliche
Weisung qualifiziert, auch wenn es die Frage fiir individuelle Anordnungen
offenlassen will.1248

1241 So Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI § 1 Rn. 16.

1242 BT-Drs. 16/2921

1243 Gesetz zur Erganzung des Terrorismusbekdmpfungsgesetzes (Terrorismusbe-
kampfungserganzungsgesetz) vom 10. Januar 2007, BGBL. L, S. 2.

1244 BT-Drs. 17/6925

1245 BT-Drs. 19/25294

1246 Darauf weist Fremuth, AGR 2014, 32 (54) hin.

1247 Vgl. Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, S. 29 f.

1248 BVerwG, NJW 2008, 2135 (2137).
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Die Einordnung der Auskunftsersuchen als Verwaltungsakte der Nach-
richtendienste fithrt auch nicht zu einem Widerspruch mit der Mitteilungs-
pflicht des §8b Abs.4 BVerfSchG. Die Verpflichteten sollen nicht auf
rechtswidrige Ersuchen antworten. Daher sind sie auf die Mitteilung der
ministerialen Anordnung, ohne die das Auskunftsverlangen nicht rechtma-
ig sein kann, angewiesen. In der Gesetzesbegriindung von 2001 wurde
die Mitteilungspflicht als Parallelregelung zu § 10 Abs. 6 G-10 verstanden.!?4?
Dort heif3t es: ,Die Anordnung ist dem (...) Verpflichteten insoweit mitzutei-
len, als dies erforderlich ist, um ihm die Erfiillung seiner Verpflichtungen
zu ermdglichen®. Auch hier ist ganz offensichtlich, dass die Anordnungsmit-
teilung eine verfahrenssichernde Wirkung hat und nicht selbststindig den
bekanntgegebenen Verwaltungsakt darstellen soll.

Die Zustdndigkeit des Innenministeriums fiir die Anordnung der Aus-
kunft dndert daher nichts an der Einordnung dieser als Mafinahme des
jeweiligen Nachrichtendienstes.!?>* Es handelt sich somit um Verwaltungs-
akte derselben.

Um die Frage, ob das Trennungsgebot einer Anwendung des Vollstre-
ckungsrechts entgegensteht, kime man daher nicht herum. Jedenfalls fiir
die klassischen PolizeimafSnahmen, denen per se ein Zwangsmoment inne-
wohnt, ist das Verbots einer Anwendung durch die Nachrichtendienste
jedenfalls einfachgesetzlich anerkannt, z. B. fiir Festnahmen, Vernehmun-
gen, Beschlagnahmen oder Durchsuchungen.?! Ob die Durchsetzung von
Informationsanspriichen damit ebenfalls ausgeschlossen sein soll, ist aber
weiterhin unklar, denn anders als die genannten MafSnahmen ist die Infor-
mationsbeschaffung origindre Aufgabe der Nachrichtendienste.?>? Einigkeit
besteht allenfalls darin, dass die Nachrichtendienste ihre Informationen
nicht selbst zur Gefahrenabwehr durch Zwangsmafinahmen einsetzen diir-
fen.>> Die pauschale Aussage, dass den Nachrichtendiensten Ver- oder
Gebotsverfiigungen untersagt seien,'?>* lasst sich schon mit § 8b Abs.6
BVerfSchG, der ja eine Pflicht deklariert, nicht mehr in Einklang bringen.

1249 BT-Drs. 16/2921, S. 15.

1250 So auch Fremuth, A6R 2014, 32 (54).

1251 BVerfG, NJW 2011, 2417 (2420); Roggan/Bergemann, NJW 2007, 876 (876); zur
Frage des Verfassungsrangs nur Ibler in Diirig/Herzog/Scholz GG, Art. 87 Rn. 143.

1252 Bdcker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§ 28 Rn. 20 ft.; Poscher/Rusteberg KJ 2014, 57 (59 ff.)

1253 Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1 Rn. 19;
Poscher/Rusteberg KJ 2014, 57 (58).

1254 Droste, Hdb. VerfSchR, 2007, S. 294.
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Schon deshalb kann aus ihr nicht hergeleitet werden - selbst, wenn man
sie fiir zutreffend erachtet —, dass Informationspflichten nicht zwangsweise
durchgesetzt werden konnten.?%

Die Frage ist indes zu grof3, um in dieser Arbeit abschlieflend beantwor-
tet werden zu konnen. Einer abschlieffenden Stellungnahme bedarf es hier
auch nicht. Fiir die Bewertung der Informationserhebungs- und Weiterlei-
tungsbefugnisse der FIU im Rahmen der Geldwéschebekimpfung, die im
Fokus dieser Untersuchung steht, kommt es ohnehin auf das anerkannte
informationelle Trennungsprinzip'?*® an (dazu Kap. G. IIL. 3.).

Auch das Bundesverfassungsgericht scheut seit jeher eine vertiefte Aus-
einandersetzung mit dem Trennungsgebot. Daher ist bis heute nicht klar,
welchen Rang es im Verfassungsgefiige einnimmt und welche Folgen fiir
den Gesetzgeber daraus konkret erwachsen.!?>”

Neben dem Verwaltungszwang wird eine weitere Durchsetzungsvariante
in den Raum geworfen. Selbst wenn man die Auskunftsersuchen schon
nicht fiir einen Verwaltungsakt oder fiir einen nicht-durchsetzbaren Ver-
waltungsakt hielte, bleibt stets die Frage offen, ob die von §8b Abs.6
BVerfSchG deklarierte Pflicht einfach gerichtlich einklagbar sein konnte.1258
Ob diese Moglichkeit aber praxistauglich ist, darf bezweifelt werden. Durch
die (offentliche) Klage eines Nachrichtendienstes wiirde die Heimlichkeit
der Mafinahme verlorengehen. Das Vorgehen diirfte sich fiir die Nachrich-
tendienste daher als zu riskant erweisen, da mit der Offenkundigkeit ein
erheblicher Nachteil fiir die weiteren Ermittlungen einhergehen diirfte.

cc. Fazit

Festzuhalten ist, dass heimliche Zugriffe auf Kontoinhaltsdaten durch Aus-
kunftsersuchen der Nachrichtendienste méglich sind und in der Praxis

1255 Offen auch bei Poscher/Rusteberg KJ 2014, 57 (58).

1256 BVerfGE 133, 277 — Antiterrordatei I ;E 156, 11 — Antiterrordatei II;, NJW 2022,
1583 (Rn.171ff.) - Bayerisches Verfassungsschutzgesetz; dazu nur Bdicker in Bé-
cker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. B
Rn. 260 fI.; Garditz, JZ 2013, 633; Unterreitmeier, DOV 2021, 659; Liffelmann, GSZ
2021, 25 (33 ft.); Gusy, GSZ 2021, 141.

1257 Vgl. nur Banzhaf, Verfassungsschutz, 2021, 197 ff. Gusy, GSZ 2021, 141 (144 ff.).

1258 so Girditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI §1
Rn.20f.
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stattfinden.!?® Die Regelungen in manchen Landern weisen aber die Unzu-
langlichkeit auf, dass sie die Verpflichtung der Institute zur Auskunftsertei-
lung nicht ausdriicklich deklarieren. Es konnte daher an der erforderlichen
zweiten Tiir fehlen.1260 Es stellt sich auflerdem die Frage, ob die Institute
sich weigern konnen, den Auskunftsersuchen nachzukommen. Eine Ant-
wort auf diese Frage liele sich allerdings nur aus einer vertieften Auseinan-
dersetzung mit dem Trennungsgebot von Nachrichtendiensten und Polizei
generieren. Eine solche kann und soll hier aber nicht geliefert werden.

Auch fehlt es in einigen Gesetzen an einer Sanktion, wenn die Institute
gegen die Geheimhaltungspflicht verstofien.?®! Eine solche Pflicht findet
sich indes in §§ 47 Abs. 1 Nr. 3 1. V. m. 56 Abs. 2 Nr. 7 GwG fiir Mitteilungen
iber Auskunftsverlangen nach § 30 Abs.3 S.1 GWG. Dieser Vorschrift soll
sich im folgenden Abschnitt zugewandt werden.

b. Zugriftsrechte der FIU

Nach § 30 Abs.3 S.1GwG kann die FIU ,unabhdngig vom Vorliegen einer
Meldung Informationen von Verpflichteten einholen, soweit dies zur Erfiil-
lung ihrer Aufgaben erforderlich ist“ Durch diese Vorschrift wurde der FIU
eine weitreichende, ausdriickliche Ermachtigung zum Abruf von Informa-
tionen bei Verpflichteten eingerdumt — noch bevor!2¢? eine solche Vorschrift
durch Einfithrung des Art. 31 Abs. 9 der 5. EU-GeldwischeRL obligatorisch
wurde. Der Gesetzgeber wollte mit §30 Abs.3 GwG den Art.31 Abs.3
S.4 der 4. EU-GeldwéscheRL umsetzen.!?6> Da Art.31 Abs.3 S.4 der
4. EU-GeldwidscheRL aber im Zusammenhang mit Verdachtsmeldungen
steht, diirfte § 30 Abs.3 GwG eine iiberschieflende Umsetzung dargestellt

1259 BT-Drs. 18/5935, S. 25 ff; InGFA, (Bundesministeriums des Innern, fir Bau und
Heimat), Evaluation Terrorismusbekdmpfungsgesetz, Juli 2018, S.27 ff. Schwaben-
bauer, Heimliche Grundrechtseingriffe, 2013, S. 27, der auf einen Bericht der Bun-
desregierung hinweist, nach dem bis 2013 kein Auskunftsersuchen abgelehnt wur-
de

1260 Vgl. Mallmann in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2. Auflage 2019, BVerfSchG § 8a Rn. 7.

1261 Dazu krit. Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, VI
§1Rn. 63.

1262 Gesetz zur Umsetzung der Vierten EU-Geldwischerichtlinie, zur Ausfithrung
der EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir
Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBI L. S.1822).

1263 BT-Drs. 18/11555, S. 141.
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haben.264 Erst mit Art. 31 Abs. 9 der 5. EU-GeldwischeRL hat der europai-
sche Gesetzgeber eine Verpflichtung der Mitgliedstaaten zur Etablierung
einer verdachtsunabhingigen Zugriffsnorm geschaffen.

Die Auskunftsersuchen der FIU diirften sich auf umfassende Informa-
tionen beziehen. Der Begriff der Informationen in §30 Abs.3 GwG ist
mangels einschrinkender Umschreibungen weit zu verstehen und schliefit
samtliche Kontobestands- und Inhaltsdaten mit ein.265

Weder § 30 Abs.3 S.1GwG noch die Finanzinformations-RL enthalten
spezifische Voraussetzungen fiir die Ersuchen der FIU an die verpflichte-
ten Institute — auler dass die Informationen fiir die Aufgaben der FIU
notwendig sein miissen. Damit scheinen siamtliche Aufgaben gemeint -
jedenfalls aber alle in § 28 GwG genannten. Da nach §28 Abs.1 S.1 GwG
nicht nur die Erhebung und Analyse von Informationen im Zusammenhang
mit Geldwdsche oder Terrorismusfinanzierung, sondern auch die Weitergabe
dieser Informationen an die zustandigen inldndischen dffentlichen Stellen zur
Aufgabe der FIU gehort, diirfte auch § 32 Abs.3 GwG als Aufgabe i. S. d.
§ 30 Abs. 3 S.1 GwG zu verstehen sein.

Danach iibermittelt die FIU auf Ersuchen Daten aus Finanzinformatio-
nen und Finanzanalysen — auch, soweit sie personenbezogene Daten enthal-
ten, an die Strafverfolgungsbehorden, das Bundesamt fiir Verfassungsschutz,
den Bundesnachrichtendienst oder den MADG. Es wire also denkbar, dass
die FIU Informationen bei den Instituten anfragt, um ein solches Ersuchen
zu beantworten, wenn sie selbst die notwendigen Informationen noch nicht
besitzt. In den Gesetzen fiir die Geheimdienste ist ein solches Vorgehen
ausdricklich verboten, § 17 Abs. 1 BVerfSchG, § 10 Abs. 3 BNDG, § 10 Abs. 4
MADG.

Gerade aber, weil der Gesetzgeber die FIU nicht mit den Geheimdiens-
ten gleichsetzen wollte (dazu Kap. G. IIL 3. b. (2)), lasst das Fehlen einer
vergleichbaren Vorschrift im GwG durchaus den Schluss zu, dass die FIU
aktiv Informationen erstmals einholen darf, nach denen sie von anderen
Behorden ersucht wurden.

Verschiedene = Sicherheitsbehdrden inklusive der Staatsanwaltschaft
konnten nach dieser Interpretation also tiber §§ 30 Abs. 3, 32 Abs.3 GwG
mittelbar auf Informationen der Verpflichteten zugreifen. Dies ist proble-
matisch, da die Verpflichteten nach §§47 Abs.1 Nr.3 i. V. m. 56 Abs.2
Nr.7 GwG iiber die Ersuchen der FIU stillschweigen miissen. Den Sicher-

1264 Barreto da Rosa in Herzog GwG, § 30 Rn. 17.
1265 Idem, Rn. 19.
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heitsbehérden konnten tiber §§32 Abs. 3, 30 Abs.3 GwG also mittelbar
die Ermichtigung zu heimlichen Auskunftsersuchen bei etlichen Privaten
eingerdumt worden sein.

Uber §16la Abs.1 S.1 Alt.2 StPO konnte die Staatsanwaltschaft zwar
ohnehin die FIU zu Auskiinften verpflichten. Erst durch § 32 Abs.3 GwG
wiirde aber die FIU erméchtigt, aufgrund der Anfragen der Sicherheitsbe-
horden eigene Auskunftsersuchen an die Verpflichteten zu richten.

§ 32 Abs.3 GwG enthilt keine spezifischen materiellen oder formellen
Voraussetzungen fiir die Weiterleitung von Finanzdaten durch die FIU an
die in der Vorschrift bezeichneten Sicherheitsbehdrden. Solche Vorausset-
zungen sind vom européischen Gesetzgeber auch nicht vorgesehen. Dieser
hatte nach Erlass der 5. Geldwésche-RL zwar eigens die Finanzinformati-
ons-RL fiir die Verwendung von Finanzdaten im Sicherheitsrecht erlassen.
In Art.7 der Finanzinformations-RL, der das Recht auf Ersuchen von
Sicherheitsbehorden bei der FIU determiniert, finden sich aber ebenfalls
keine spezifischen Voraussetzungen fiir die Anfragen.

Die Vereinbarkeit von §30 Abs.3 S.1GwG bzw. Art.31 Abs.9 der 5.
EU-Geldwiasche-RL mit hoherrangigem Recht ist daher sehr zweifelhaft.
Durch die Vorschriften wird einer staatlichen Behérde unmittelbar die
Moglichkeit eingerdumt, Private zu einer Auskunft Giber sensible personen-
bezogene Daten zu verpflichten —Daten, die die Privaten aufgrund dessel-
ben Normenkomplexes fiir mindestens fiinf Jahre aufbewahren miissen.

Da die FIU die Daten an verschiedene Sicherheitsbehdrden weitergeben
muss bzw. aufgrund derer Anfragen titig werden kann, wird diesen mittel-
bar Zugriff auf einen vorgehaltenen Datenpool eingerdumt. Es bestehen
daher mit Blick auf den Zugrift insbesondere der Staatsanwaltschaft tiber
§32 Abs.3 GwG uniibersehbare Parallelen zur Vorratsdatenspeicherung
von TK-Verkehrsdaten.!266

Dass §§ 30 Abs. 3, 32 Abs.3 GwG deshalb unter Anwendung des Art. 2
Nr. 5 EU-FinanzinformationsRL einschriankend auszulegen sind, soll spater
gezeigt werden. Dariiber hinaus wirft die Ubermittlung der FIU Fragen
hinsichtlich der informationellen Trennung von Nachrichtendiensten und
anderen Sicherheitsbehérden auf (zu beiden Fragen unten Kap. G. I1I 2. &
3.)

1266 Vgl. Biszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29
(2015), 63 (71f.); C. Kaiser, Privacy in Financial Transactions, 2018, S.481ff; B.
Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157 (242 1F.)
ders. in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (896 ff.).
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II1. Zusammenfassung: Ubersicht der Zugriffsrechte

Im vorangegangenen Kapitel wurden die Zugriftsrechte der Sicherheitsbe-
horden auf Finanzinformationen dargestellt, erldutert und analysiert. Es
hat sich gezeigt, dass der Zugriff auf Kontodaten sowohl im Hinblick auf
Bestands- als auch Inhaltsdaten schon seit geraumer Zeit ein typisches
Ermittlungsinstrument darstellt.!267

Dabei erfolgt die Ermittlung klassischerweise individuell bezogen und
offen. Sie unterscheidet sich insofern nicht von irgendeiner anderen Form
der gefahrenabwehrrechtlichen oder strafverfahrensrechtlichen Informati-
onsgewinnung. Allerdings liegen Finanzdaten naturgemifl massenhaft vor.
Dieser Umstand hat in der jiingeren Vergangenheit zu Verschiebungen in
der Gesetzgebung und Ermittlungspraxis gefiihrt.

So hat der Gesetzgeber, noch bevor dies europarechtlich obligatorisch
wurde, trotz erheblicher Kritik (s. Kap)'?%8, die automatisierte und somit
heimliche Abfrage von ,Kontostammdaten® eingefiihrt, was vom BVerfG
im ersten eigentlichen Bestandsdatenurteil gebilligt wurde.!?¢?

Die Staatsanwaltschaft nutzt aber nicht nur Bestandsdaten, sondern
greift auch auf Kontoinhaltsdaten zu. Das BVerfG hat es ihr sogar gestat-
tet, Auskunftsersuchen an Kreditinstitute zu richten, die nicht auf eine be-
stimmte Person gerichtet sind, sondern Verdachtspersonen durch Rastern
der Datensitze erst zutage fordert.'?’0 Immerhin erfolgt die Massenabfrage
von Kontoinhaltsdaten nach der Ermittlungsgeneralklausel nicht heimlich,
sondern nach den allgemeinen Regeln der Waffengleichheit im Strafverfah-
ren.'?’”! Im Polizeirecht gilt dquivalent der Grundsatz der Offenheit polizei-
rechtlicher Ermittlungen. Heimliche Auskunftsersuchen bei Kredit- und
anderen Finanzinstituten stehen daher allein den Nachrichtendiensten zu,
etwa nach § 8a Abs.1 Nr. 2 BVerfSchG.1272

Der Ausschluss heimlicher Ermittlungen von Kontoinhaltsdaten im Rah-
men der klassischen Sicherheitsgesetze wird durch die Regeln des Anti-

1267 Kahler, Kundendaten, 2017, S. 311F; Reichling, JR 2011, 12; Wonka, NJW 2017, 3334
(3337£)).

1268 Ubersicht bei Pfisterer, JoR 2017, 393; Degen, Geldwasche, 2009, S. 273 ff.

1269 BVerfGE 118, 168 — Kontostammdaten

1270 BVerfG, NJW 2009, 1405

1271 Ransiek, wistra 1999, 401.

1272 Zu diesen etwa Fremuth, AOR 2014, 32 (53 ff.); Schwabenbauer, Heimliche Grund-
rechtseingriffe, 2013, S.27; Gdrditz in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichten-
dienste, 2017, VI § 1.
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Geldwischerechts durchbrochen. Die FIU analysiert nicht nur Meldungen
der Geldwascheverpflichteten nach § 43 Abs.1 GwG, sondern kann nach
§ 30 Abs. 3 GwG auch ohne vorherige Meldung bei den Verpflichteten Aus-
kiinfte zu samtlichen!?”?> Finanzinformationen abfragen. Uber solche Aus-
kunftsersuchen haben die adressierten Institute unter Buf3geldandrohung
Stillschweigen zu bewahren, §§ 47 Abs. 1 Nr. 3 i. V. m. 56 Abs. 2 Nr. 7 GwG.

Das Auskunftsrecht der FIU geht einher mit der Méglichkeit von Staats-
anwaltschaften, bei der FIU um Auskiinfte zu ersuchen, §32 Abs.3 S.1
GwG. Somit besteht die Moglichkeit, dass Staatsanwaltschaften mittelbar
einen heimlichen Zugang zu bei Privaten gespeicherten Finanzinformatio-
nen erhalten. Die Ermittlungsprinzipien der StPO drohen insofern umgan-
gen zu werden. Wie dieses Problem grundrechtlich zu 16sen sein konnte,
soll spéter besprochen werden (Kap. G.IIL. 2. c.)

1273 Barreto da Rosa in Herzog GwG, § 30 Rn. 19.
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Kapitel F: Diskussion der massenhaften Speicherung und
Nutzung von Finanzdaten zu sicherheitsrechtlichen
Zwecken

Uber die Speicherung von Finanzdaten, deren Verwendung bei den Institu-
ten und den Zugrift der Sicherheitsbehérden auf diese Daten wird bereits
seit geraumer Zeit diskutiert (zur Gesetzeshistorie oben Kap. D. IIL. 2. a.)
Die jeweiligen Anderungen an den entsprechenden Gesetzen wurden fach-
bereichsiibergreifend sowohl im banken- als auch im sicherheitsrechtlichen
Kontext kommentiert.

Dabei wurden immer wieder verfassungs- und europarechtliche Zweifel
gegeniiber der Bestandsdatenspeicherung und dem Geldwiascherecht erho-
ben. In diese Kritik wird sich diese Arbeit einreihen und die jiingsten struk-
turellen und konkreten Entwicklungen des Sicherheitsverfassungsrechts er-
ganzen (s. Kap. G).

Da sie insofern an Vorarbeiten bzw. frithere Kritiken anschliefSt und
nicht in Anspruch nehmen will, erstmals allgemeine rechtliche Zweifel an
den geldwischerechtlichen Uberwachungsmafinahmen zu formulieren, soll
die historische Diskussion tiber die verschiedenen Speicherpflichten und
Zugriffsrechte im Anti-Geldwéascherecht in vollem Umfang chronologisch
dargestellt und kommentiert werden.

1. Kontobestandsdaten

Zunichst soll die Diskussion iiber die Bestandsdatenauskunft nach §24c
KWG, §§93b, 93 Abs.7, 8 AO dargestellt werden. Anders als bzgl. der
Speicherung von Kontoinhaltsdaten hat das BVerfG hierzu bereits in einem
Beschluss aus dem Jahr 2007 Stellung bezogen.!””* Diese Rechtsprechung
soll fiir die Darstellung der Kommentierung als Anker dienen. Die folgen-
den Abschnitte sind daher chronologisch in die Zeit bis zum Beschluss und
jener danach aufgeteilt.

1274 BVerfGE 118, 168 - Kontostammdaten
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1. Diskussion bis zur Klarung durch das BVerfG

§24c KWG war gleich bei seiner Einfithrung und in den unmittelbar dar-
auffolgenden Jahren auf breite Kritik aus verschiedenen Fach- und Rechts-
bereichen gestofien. Die Beeintrachtigung der informationellen Selbstbe-
stimmung durch die Bestandsdatenabfrage sah bereits der Bundesrat kri-
tisch.1?”> In seiner Stellungnahme zum Regierungsentwurf stellte er den
Umfang der zu speichernden Daten und das Fehlen einer Kontrollinstanz
beim Datenzugriff, etwa durch Richtervorbehalt, infrage.!?’¢ Auflerdem
sollte die Bundesregierung priifen, ob durch die Moglichkeit des Auskunfts-
ersuchen durch die Strafverfolgungsbehérden bei der BaFin nicht Voraus-
setzungen der StPO, die bestimmte Auskunftsersuchen auf schwere Strafta-
ten begrenzt, umgangen wiirden.!?’”

Trotz dieser Zweifel regte der Bundesrat aber auch Anderungen an,
die den Umfang der Bestandsdatenauskunft erweiterten.!?’® So war im
Regierungsentwurf noch vorgesehen!?”?, dass eine Auskunft nicht solchen
Behorden erteilt werden darf, die Steuerstraftaten verfolgen. Der Bundes-
rat fiirchtete einerseits eine Auslegung dieser Einschrankung dahingehend,
dass somit alle Strafverfolgungsbehérden ausgenommen werden kénnten,
die zumindest auch Steuerstraftaten verfolgen. Da dies den gesamten Straf-
verfolgungsapparat betrife, konnte die Norm leerlaufen.?8” Andererseits
wiirden bei der intendierten Auslegung, die nur die spezifischen Behorden
zur Verfolgung von Steuerstraftaten adressierte, Steuerstraftaten privilegiert,
was der Bundesrat ebenfalls ablehnte. Er schlug daher vor, die Bereichsaus-
nahme fiir Steuerstraftaten zu streichen.!?8!

Auch aus der Finanzwirtschaft wurde schon im Zuge der Gesetzesein-
fithrung Kritik laut. Der Zentrale Kreditausschuss (heute: ,Deutsche Kre-
ditwirtschaft“ - DK) machte in seiner Stellungnahme zum Gesetzesentwurf
darauf aufmerksam, dass von der Regelung iiber 400 Millionen Konten
betroffen wiren.!?82 Auf diese konnte die BaFin - und iiber sie die Strafver-

1275 BT-Drs. 14/8017, S. 168

1276 Ibid.

1277 1Ibid.

1278 Vgl. Zubrod, WM 2003, 1210 (1211).

1279 BT-Drs. 14/8017, S. 48, 168.

1280 Idem, S.169.

1281 Ibid.

1282 ZKA, Stellungnahme zum 4. Finanzmarktforderungsgesetz, AZ: 413-FPLD, 13. Fe-
bruar 2002, S. 8.
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folgungsbehdrden - ohne Anfrage, ohne Kenntnismoglichkeit und gianzlich
ohne Kontrollmechanismen zugreifen.?8% Das Verfahren sei letztlich eine
»Outsourcing-Variante“ des gesellschaftlich umstrittenen Kontenzentralre-
gisters und greife unverhiltnismaflig in die Rechte der betroffenen Kunden
ein.!284 Die Bestandsdaten seien auch an sich nutzlos und dienten nur
einer Verkiirzung der Verfahrensdauer, da im Anschluss an das Auffinden
eines Konto ja weiterhin noch im Einzelfall die Umsatzdaten angefragt
werden miissten. Eine Kontaktaufnahme mit den ca. 2.900 Kreditinstituten
gleichzeitig zur Feststellung, ob und wo eine bestimmte Person ein Konto
fithrt, sei aber derzeit technisch gar kein Problem mehr. Es bestiinde sogar
schon ein internes System, mit dem das BKA Suchanfragen automatisch
an alle Institute weiterleiten konne.'?8> Das (voll-)automatisierte System
mit heimlichem Zugriff direkt durch eine staatliche Stelle sei daher nicht
erforderlich.!286

Lehnhoff, Mitglied des Vorstands des Bundesverbandes der Deutschen
Volks- und Raiffeisenbanken, meldete ebenfalls verfassungsrechtliche Kritik
an.?%” Die Moglichkeit von Auskunftsersuchen an die Kreditinstitute stelle
den milderen Eingriff in das Recht auf informationelle Selbstbestimmung
der betroffenen Kontoinhaber dar. Dass diese so zeitaufwendig wiren, lige
an der ineffizienten Verwaltung.!”®® Dies sei aber nicht das Problem der
Biirger, sondern des Staates und diirfe deshalb nicht zulasten der Grund-
rechtstrager gelost werden.!?%° Die automatisierte geheime Abfrage bedeute,
dass jeder Biirger stindig mit einem Eingriff in seine Daten rechnen miis-
se. Insofern wiirden die Biirger unter einen Generalverdacht gestellt.!29
Weiter sei es rechtsstaatlich bedenklich, dass die Priifung der Legitimitat
eines Auskunftsersuchens bei der BaFin nur im Ausnahmefall kontrolliert
wiirde.!2!

Vergleichbare Auflerungen wurden auch von rechtswissenschaftlicher
Seite vorgetragen. Aufgrund der fehlenden Kontrollmechanismen, der
Heimlichkeit des Eingriffs und der breiten Betroffenheit der Bevolkerung

1283 Ibid.

1284 Ibid.

1285 Idem, S. 8f.

1286 Idem, S.9.

1287 Lehnhoﬂ, WM 2002, 687.
1288 Ibid.

1289 Ibid.

1290 Ibid.

1291 Ibid.
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wurde die MafSnahme von einigen Autoren ebenfalls als unverhaltnismafiig
erachtet.!?®? Teilweise war dieses Ergebnis aber auf bestimmte Einzelrege-
lungen begrenzt, etwa auf den erweiterten Kreis der abfrageberechtigten
Behorden in § 93 Abs. 8 AO, und nicht generell auf die Bestandsdatenabfra-
gei. S.d. §24c KWG.12%3

Diejenigen Autoren, die die Bestandsdatenabfrage umfénglich fiir einen
unverhiltnismafligen Eingriff in die informationelle Selbstbestimmung er-
achteten, stiitzten diesen Befund auf die fehlenden Eingriffsvoraussetzun-
gen. Das KWG selbst sah und sieht keine besonderen Voraussetzungen vor.
Die Ersuchen richten sich stattdessen nach den Vorschriften der jeweiligen
Behorden (s. Kap. D. I. 2.). Fiir die Staatsanwaltschaften kommt dabei nur
die Generalklausel fiir behordliche Ersuchen des § 161 Abs.1S.1 Hs. 1 Alt. 1
StPO in Betracht.!?** Diese erfordert lediglich einen Anfangsverdacht.

Von den Kritikern wurde nun vorgebracht, dass diese Anforderung
nicht der intensiven Wirkung der Bestandsdatenabfrage gerecht wiirde.
Diese sei nicht mit einer gewdhnlichen Auskunft zu vergleichen, sondern
mit einer Rasterfahndung oder Telekommunikationsiiberwachung, da sie
flichendeckend und heimlich erfolge und in eine vertrauliche Beziehung
eingreife.!?%

Vonseiten einiger Datenschutzbeauftragter wurde des Weiteren das Feh-
len datenschutzrechtlicher Standards angemahnt. Insbesondere erfordere
das Transparenzgebot, dass die Betroffenen iiber eine Anfrage informiert
wiirden. Entsprechende Schutzvorschriften wurden jedenfalls fiir §93
Abs. 7, 8 AO gefordert.1296

Neben der Verhiltnismafligkeit nahmen verschiedenen Beitrage auch
die Bestimmtheit der Vorschriften, insb. des § 93 Abs. 8 AQ, ins Visier. In

1292 Degen, Geldwische, 2009, S.273ff; Samson/Langrock, Glaserner Bankkunde,
2005, S.17ft, 571, 78ff, 85ff; Zubrod, WM 2003, 1210; Herzog/Christmann,
WM 2003, 6 (12f.); Gores, NJW 2005, 253 (256 f.); Hamacher, DStR 2006, 633
(6371.); ders. Die Bank 09/2006, 40 Widmaier, WM 2006, 116 (118 ff.); Ubersicht
bei Pfisterer, JOR 2017, 393 (409f.); aA. Kokemoor, BKR 2004, 135; Riipke in
Miilhausen/Herzog (Hrsg.), Hdb. Geldwischebekdmpfung, 2006, § 55 Rn. 8 f,, 13.

1293 Gores, NJW 2005, 253 (256).

1294 Zubrod, WM 2003, 1210 (1214).

1295 Samson/Langrock, Glaserner Bankkunde, 2005, 17 ff., 78 ff.; Degen, Geldwische,
2009, S.293ff.; Zubrod, WM 2003, 1210 (1214); Widmaier, WM 2006, 116 (118 ff.);
Hamacher, DStR 2006, 633 (637).

1296 DSB BW, 25. Titigkeitsbericht, 2004, S.141; DSB NRW, 17. Datenschutzbericht,
2004, S. 145.
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seiner Ursprungsfassung aus dem Jahr 2003 sah § 93 Abs. 7, 8 AO'?7 noch
vor, dass nur Finanzbehorden iiber das BZSt eine Bestandsdatenabfrage
entsprechend §24c KWG vornehmen konnen. Nach § 93 Abs. 8 AO 2003
sollten aber alle Behorden, die fiir ein Gesetz zustdndig sind, das an ,,Begrif-
fe des EstG ankniipft, ein Finanzamt um Auskunft erbeten konnen, das
dann {iber das BZSt eine Bestandsdatenabfrage durchfiihrt.

Diese Formulierung wurde in der Literatur umgehend kritisiert. Es sei
nicht klar, wann ein Gesetz an ,Begriffe des EStG ankniipfen wiirde, da
schon nicht festgeschrieben wurde, welche Begriffe damit gemeint sein
sollten. Der Gesetzgeber hatte zwar in der Gesetzesbegriindung einige Bei-
spielsbegriffe genannt, etwa ,Einkiinfte, Einkommen oder zu versteuerndes
Einkommen'?® die Aufzihlung war aber nicht abschlieflend. Da das EStG
eine Vielzahl weiterer vergleichbarer Begriffe enthielt, die zwangslaufig in
anderen Gesetzen vorkamen, wurde der Kreis der berechtigten Behorden
als zu unbestimmt kritisiert.””®® Um Abhilfe bei der Auslegung zu schaf-
fen, erlief} das Finanzministerium einen Anwendungserlass (AEAQO).*%0 In
Nr. 3.2. AEAO wurde festgestellt, dass sich § 93. Abs. 9 AO 2003 ausschlief3-
lich auf Sozialbehérden und Sozialgerichte bezieht.

Dieser Anwendungserlass fithrte immerhin dazu, dass das BVerfG einem
Eilantrag gegen §24c KWG, §§93b, 93 Abs.7, 8 AO nicht stattgab.!
Zwar erkannte es ebenfalls, dass § 93 Abs.8 AO nicht zu entnehmen ist,
welche Behérden und Gerichte bei den Finanzbehdrden anfragen diirfen.
Aufgrund des Anwendungserlasses sei aber anzunehmen, dass diese nur auf
Anfragen der in Nr.3.2. AEAO bezeichneten Behorden reagieren wiirden.
Die mangelnde Bestimmtheit wiirde sich daher faktisch nicht negativ aus-
wirken, weshalb im Rahmen der Folgenabwégung (noch) zugunsten des
Gesetzgebers entschieden werden miisste.!302

1297 Gesetz zur Forderung der Steuerehrlichkeit vom 23. Dezember 2003, BGBL. I,
S.2928

1298 BT-Drs. 15/1309, S. 12; BR-Drs. 542/03, S. 19.

1299 Gores, NJW 2005, 253 (255); Kiihling, ZRP 2005, 196 (198 f.) DSB NRW, 17. Daten-
schutzbericht, 2004, S.145; DSB BW, 25. Titigkeitsbericht, 2004, S.141; krit. auch
Widmaier, WM 2006, 116 (117).

1300 BFM, Anwendungserlass zur Abgabenordnung (AEAQO); Regelungen zu §§ 92
und 93 AO (Auskunftsersuchen; Kontenabruf) vom 10.03.2005, BStBI. I, S. 422.

1301 BVerfGE 112, 284.

1302 Idem, (301£); krit. Florian, BKR 2005, 202 (204).
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2. Die Entscheidung des BVerfG im Jahr 2007

In der Hauptsache stellte das BVerfG dann jedoch fest, dass § 93 Abs. 8
KWG 2003 in der Tat unbestimmt und daher nichtig sei.!3%3 Eine weite
Auslegung der Vorschrift wiirde dazu fithren, dass bei jeder begrifflichen
Ubereinstimmung eines Gesetzes mit dem EStG der Anwendungsbereich
des § 93 Abs. 8 KWG erdfinet wiirde. Da das EStG alle moglichen Begrif-
fe beinhalte, wire die Menge der nach §93. Abs.8 KWG berechtigten
Behorden letztlich uniibersehbar.3%4 Das wiirde selbst dann gelten, wenn
man § 93 Abs. 8 KWG eng auslegte und nur auf spezifisch steuerrechtliche
Begriffe abstellen wiirde, wie es die Gesetzesbegriindung nahelegte!3%, da
auch diese in allen méglichen Gesetzen vorkdmen.*® Dem Gesetzgeber
wire es ohne weiteres moglich gewesen, die berechtigten Stellen einfach
aufzuzahlen, wie es letztlich in Nr. 3.2. AEAO denn auch geschehen war.307
Die gesetzliche Unbestimmtheit wiirde durch den Anwendungserlass auch
nicht geheilt.308

a. Verhiltnismafiigkeit

Im Ubrigen stellte das BVerfG keine Unverhiltnismifigkeit der Bestands-
datenabfrage nach § 24c KWG, §§ 93b, 93. Abs. 7AO fest.

Die automatisierte Bestandsdatenabfrage wire erforderlich im Sinne ei-
nes mildesten Mittels. Zwar befand auch das BVerfG, dass Einzelabfragen
bei samtlichen Instituten prinzipiell moglich wiéren, da sie aber aufwen-
diger seien und in ihrem Rahmen sémtliche Banken und andere Institu-
te Kenntnis von den Ermittlungen erhielten, seien Einzelabfragen weder
gleich geeignet noch ein milderes Mittel.%® Hierbei ist bemerkenswert,
dass das BVerfG in der Heimlichkeit aufgrund der Automatisierung nach
§24c Abs.1 S.6 KWG nicht nur ein intensivierendes Merkmal, sondern
einen Umstand erkannte, der sich als schiitzend fiir die Rechte des Betroffe-
nen herausstellte. Auf diese Ambivalenz der Heimlichkeit bei Auskunftser-

1303 BVerfGE 118, 168 (188 ff.) — Kontostammdaten.

1304 Idem, (189).

1305 BT-Drs. 15/1309, S. 12.

1306 BVerfGE 118, 168 (189.) - Kontostammdaten.

1307 Idem, (190) mit Verweis auf Kiihling, ZRP 2005, 196 (199).
1308 BVerfGE 118, 168 (191) - Kontostammdaten.

1309 Idem, (194f)
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suchen gegeniiber privaten Dritten ging das Gericht aber nicht vertiefend
ein.

Die Kontobestandsdatenabfrage sei auch nicht unangemessen. Sowohl
die funktionierende Strafverfolgung, die Herstellung von Steuergerechtig-
keit als auch das Bekdmpfen von Betrug bei Sozialleistungen seien Gemein-
wohlbelange von erheblicher Bedeutung.®'® Dazu stiinde der Eingriff in
das Recht auf informationelle Selbstbestimmung der von den Auskiinften
Betroffenen nicht aufler Verhdltnis. Bei der Priifung dessen Intensitdt be-
riicksichtigte das BVerfG die Heimlichkeit, den Charakter der erlangten
Daten und die Wahrscheinlichkeit des kausalen Eintretens weiterer Nach-
teile aufgrund der Datenabfrage.

Die Heimlichkeit bewertete das BVerfG dabei anders als noch im Rah-
men der Erforderlichkeit pauschal als intensivierend.®! Das war mit Blick
auf die frithere Rechtsprechung auch nur konsequent.1®? Es stellte fest, dass
aufgrund der heimlichen Erhebung eine Benachrichtigung des Betroffenen
notwendig sein kann, da diesem ansonsten ein effektiver Rechtsschutz ver-
wehrt bliebe. Insofern ging es auf die Kritik der Datenschiitzer ein, die auf
das Fehlen von Benachrichtigungspflichten aufmerksam gemacht hatten.
Zum Zeitpunkt des Beschlusses war jedenfalls fiir § 93 AO auch schon die
Einfithrung einer Benachrichtigungspflicht vorgesehen (heute § 93 Abs. 9
$.2 AO).133

Aber auch die zum Zeitpunkt der Entscheidung bestehenden Fassungen
der § 93 Abs. 7,8 AO und § 24c KWG, der noch heute keine Benachrichti-
gungspflicht vorsieht, hielt das BVerfG nicht wegen fehlender Benachrichti-
gungspflichten fiir unverhéltnismaflig. Eine Benachrichtigungspflicht wiir-
de sich stattdessen nach dem jeweils einschldgigen Verfahrensrecht bestim-
men. Die Behorden konnten ausgehend vom Verhaltnismafiigkeitsprinzip
im Einzelfall eigenstindig entscheiden, ob sie ihr Vorgehen nachtraglich
offenbaren wiirden oder nicht. Dies hielt das BVerfG fiir ausreichend und
verlangte nicht, dass eine grundsdtzliche Benachrichtigungspflicht eigens
deklariert werden miisste.13

1310 Idem, (195f.).

1311 BVerfGE 118, 168 (197 f.) — Kontostammdaten.

1312 BVerfGE 115,166 (194); E 141, 220 (269 ff.) - BKA-Gesetz; Tanneberger, Sicherheits-
verfassung, 2014, S. 247 ff.; Schwabenbauer, Heimliche Grundrechtseingriffe, 2013,
S.165 ff.; Loffelmann, GSZ 2019, 16 (19) jeweils mwN.

1313 BT-Drs. 16/4841, S. 23.

1314 BVerfGE 118, 168 (200, 210 fI.) - Kontostammdaten.
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Aus dem Charakter der Daten und aufgrund der Auskunft drohender
weiterer Nachteile folgerte das Gericht keine gesteigerte Intensitat. Statt-
dessen stellte es fest, dass es sich bei Kontobestandsdaten prinzipiell um
die am wenigsten sensiblen Daten im Finanzbereich handelt. Es sei fast
ausgeschlossen, dass sie allein zu einem Ermittlungserfolg fithren. Vielmehr
dienten sie lediglich als Bestimmung des Ortes, an dem dann Inhaltsdaten
erhoben werden konnen, etwa Kontobewegungen. Das bedeute zwar, dass
die Bestandsdaten stets zu weiteren Ermittlungen und damit zu einem
Nachteil fithren, dieser Nachteil sei aber gerade der offensichtliche Zweck
der Erhebung. Die Rechtmafligkeit der darauffolgenden Erhebung sei da-
von abzugrenzen und eigenstandig zu beriicksichtigen.3>

b. Das Urteil aus heutiger Sicht

Das Verhaltnis der verschiedenen in §24c KWG, §§93b, 93 Abs.7, 8
AO enthaltenen Ermichtigungen wurde in dem Beschluss zu den Konto-
bestandsdaten nur rudimentdr behandelt. Blickt man mit dem heutigen
Kenntnisstand bzw. mit dem von der Rechtsprechung entwickelten Modell
der ,Doppeltiir“®'® auf die Vorschriften, erkennt man in den Normen drei
separate Teilregelungen.

Zunachst ergibt sich aus §24c Abs.1 KWG und § 93b Abs.1 AO die
Pflicht verschiedener Institute, eine automatisch zugéngliche Datei iiber
Kontobestandsdaten fiir die BaFin und das BZST bereitzuhalten. Diese
Pflicht wird heute durch §27 Abs.2 ZAG und §28 Abs.1 S.2 KAGB auf
weitere Institute ausgedehnt. § 24c Abs.2 KWG, §93 Abs.2 S.1 Hs.1 AO
erméchtigen sodann die BaFin und das BZSt, auf dieses Dateisystem zuzu-
greifen und Daten abzurufen. Aus diesen Vorschriften ergibt sich aber noch
nicht das Recht, diese Daten an verschiedene Behdrden weiterzuleiten.
Dieses folgt erst aus § 24c Abs. 3 KWG, §§ 93b Abs.2 S.1 HS. 2, 93 Abs. 7, 8
AO.

Was die § 24c KWG, §§ 93b, 93 Abs. 7, 8 AO nicht regeln, ist das Recht
der einzelnen Behorde, bei der BaFin oder dem BZSt um Auskunft zu
ersuchen. Dieser vierte Schritt wird in dem Recht der jeweiligen Behérde
geregelt. Diese Erkenntnis hatte das BVerfG im Jahr 2007 jedenfalls noch

1315 Idem, (1981.).
1316 BVerfGE 130, 151 (184, 193ff.) - Bestandsdatenauskunft I; E 155, 119 (142ff) -
Bestandsdatenauskunft IT; dazu Graulich, NVwZ-Beilage 2020, 47 (48 1.).
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nicht vollstandig erlangt. So stellte es fest: ,§ 24 ¢ Abs.3 Satz1 Nr.2 KWG
ermdchtigt (...) die zur Verfolgung und Ahndung von Straftaten zustindigen
Behorden und Gerichte dazu, Abrufersuchen zu stellen“}3” Offenbar ging
das Gericht also davon aus, dass §24c Abs.3 KWG auch als Erméachtigung
der anfragenden Behorde fiir das Ersuchen gegeniiber der BaFin bzw.
dem BZSt zu verstehen ist. Das wire heute nicht mehr haltbar. Gleichzeit
erkannte es aber, dass §24c Abs.3 KWG die Auskunftserteilung davon
abhingig mache, dass das Ersuchen aus Sicht der anfragenden Behérde
erforderlich ist.®® Daraus leitete es eine (Rechtsgrund-)Verweisung des
§ 24c Abs. 3 auf das jeweilige Verfahrensrecht der Behérde ab und stellte
fest, dass ein Ersuchen der Staatsanwaltschaft ein konkretes Ermittlungs-
verfahren voraussetzt.3! Es ging aber nicht den entscheidenden Schritt
einer Festlegung der Ermachtigungsgrundlage in der StPO, obwohl schon
der Gesetzgeber in der Gesetzesbegriindung erkannt hatte, dass sich das
Ersuchen aus Sicht der Staatsanwaltschaft nach den allgemeinen Regeln
der §§ 152 Abs. 2, 160 StPO richten miisste.*?* Wie auch das Gericht ging
er also von einer Art hybriden Konstellation aus, nach der §24c Abs.3
KWG zwar eine Ermichtigung u. a. der Staatsanwaltschaft enthielt, die
Voraussetzungen aber aus der StPO folgen wiirden.

Dogmatisch korrekt wire es (jedenfalls nach dem heutigen Erkennt-
nisstand) gewesen, die Erméchtigungsgrundlage fiir das Ersuchen an die
BaFin in § 161 Abs.1 S.1 Alt.1 StPO zu verorten. Diesen finalen Schritt ist
der Gesetzgeber aber wie auch das BVerfG nicht gegangen.

In der Literatur war dieses — heute géngige'*?! — Ergebnis hingegen schon
frith vorgeschlagen worden®?2. Sie blieb insofern aber vom BVerfG unbe-
riicksichtigt.

c. Reaktion

Seit dem Beschluss des BVerfG ist die Diskussion iiber die Kontostamm-
datenauskunft verstandlicherweise etwas eingeschlafen. Dabei geben die

1317 BVerfGE 118, 168 (191) — Kontostammdaten.

1318 Ibid.

1319 Ibid.

1320 BT-Drs. 14/8017, S.123.

1321 OLG Stuttgart, NStZ 2016, 48 (48); T. Knierim in Bannenberg/Wabnitz/Janovsky
ua. (Hrsg.), Hdb. Wirtschafts- & Steuerstrafrecht, 5. Aufl. 2020, Kap. 10 Rn. 55.

1322 Zubrod, WM 2003, 1210 (1214).
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Beschliisse zur Bestandsdatenauskunft im Bereich der Telekommunikation
durchaus Anlass, die Entscheidung aus dem Jahr 2007 einer Revision zu
unterziehen.

Die unmittelbaren Reaktionen auf den Beschluss zu den Kontobestands-
daten waren zunichst erniichtert. Teilweise wurde die Entscheidung als
Erweiterung der gesetzlichen Spielraume zu heimlichen Uberwachungs-
mafinahmen eingeschitzt, die weitere Eingriffe in die Personlichkeitsrechte
im Rahmen der Terrorismusbekdmpfung und Steuererhebung befiirchten
liefSen.!¥?3 Manche sahen durch die Aufrechterhaltung von § 24c KWG und
§§ 93b, 93 Abs.7, 8 AO gar den ,glisernen Bankkunden® zur Realitdt wer-
den.1324

Erwartungsgemafl wurden in der Urteilskritik die schon zuvor diskutier-
ten Verhdltnisméfligkeitsaspekte vorgebracht. Dem Gericht wurde vorge-
worfen, die aufgrund der Streubreite und Heimlichkeit sehr hohe Eingriffs-
intensitét verkannt zu haben und deshalb félschlicherweise auf notwendige
Voraussetzungen sowohl in materieller als auch verfahrensrechtlicher Hin-
sicht verzichtet zu haben.®2

In einer spiteren Betrachtung wurden die strukturellen Aussagen des
Beschlusses kritisiert. Durch die Darstellung der Bestandsdatenabfrage als
prinzipiell geringfiigigen Eingrift wiirde eine Datenkategorisierung vorge-
nommen und damit von der ehemaligen Vorstellung des BVerfG abgeriickt,
sodass die Art der Daten sich auf deren Aussagekraft nicht mehr auswirken
konne.326 Anders als das BVerfG meint, sei die Bestandsdatenerhebung
nicht isoliert von den Mafinahmen zu betrachten, die auf ihrer Basis erst
ermoglicht wiirden. Gerade in der komplexen Betrachtung von Daten
bzw. deren Verarbeitungs- und Verkniipfungsmoglichkeiten'®?” habe die
Originalitat des Volkszahlungsurteils gelegen.’?8 Die Abkehr von diesem
Blickwinkel sei unbefriedigend.!®” Insgesamt zeige das BVerfG danach die
Bereitschaft, eine breite Praventivzuginglichkeit von Daten in Abhangigkeit

1323 Gregor, EWiR 2008, 189 (190).

1324 Tolani, BKR 2007, 275 (281); so schon Samson/Langrock, Glaserner Bankkunde,
2005.

1325 Ausf. Reichling, Kontenabfrage, 2010, S. 129 ff.

1326 P_ﬁsterer, JOR 2017, 393 (412 ff.).

1327 BVerfGE 65,1 (45) - Volkszéhlung.

1328 P_ﬁsterer, JOR 2017, 393 (413).

1329 Ibid.
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der Datenart zuzulassen, wobei den Finanzdaten nicht der angemessene
Personlichkeitswert zuteil wiirde. 1330

3. Klarung durch den EuGH? Ministerio Fiscal.

Auch der EuGH hat sich mit der Zulidssigkeit sicherheitsrechtlicher Abfra-
gen von (Telekommunikations-)Bestandsdaten befasst. Die Wertung des
Gerichtshofs kann aufgrund der Vergleichbarkeit der Datensdtze auf die
Kontobestandsdatenabfrage iibertragen werden.

In der Sache Ministerio Fiscal'®! hatte ein spanisches Gericht dem EuGH
die Frage vorgelegt, ob das EU-Recht ein polizeiliches Auskunftsersuchen
nach Vertragsdaten bei Telekommunikationsprovidern unter die Vorausset-
zung stellt, dass die Abfrage der Verfolgung oder Verhiitung einer schweren
Straftat dient. Bei dem Verfahren ging es damit ausdriicklich nicht um
die Speicherpflicht der Bestandsdaten, sondern allein um die Voraussetzun-
gen, unter denen das nationale Sicherheitsrecht der Mitgliedstaaten einen
Zugriff von Bestandsdaten zulassen diirfe.!332

In den Entscheidungen zur Vorratsdatenspeicherung von TK-Verkehrs-
daten hatte der EuGH darauf bestanden, dass eine retrograde Abfrage sol-
cher Daten nur zur Bekdmpfung schwerer Straftaten zuldssig sei.!*** Dies
folge aus Art.15 der ePrivacy-RL (s. o. Kap. C. II. L. a. bb.).1*** Ob diese
Rechtsprechung auf Bestandsdaten zu iibertragen sei, war Gegenstand der
Vorlagefrage.

In seiner Antwort stellte der Gerichtshof diesbeziiglich klar, dass Art. 15
der ePrivacy-RL nicht in jedem Fall den Zugang zu Telekommunikations-
daten auf den Bereich der schweren Kriminalitit begrenze. Die Norm
eroffne vielmehr grundsitzlich die Mdglichkeit zur Beeintriachtigung der
Privatheitsrechte im Bereich der Telekommunikation durch das nationa-

1330 Hartmann KJ 2007, 2 (17 f.); Pfisterer, JoR 2017, 393 (421).

1331 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal) = NJW 2019, 655.

1332 Idem, Rn. 49.

1333 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn.115ff. = NJW 2017, 717; EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur),
Rn. 27 ff. = NJW 2021, 2103.

1334 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektro-
nische Kommunikation, ABI. 2002, L 201/37.
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le Sicherheitsrecht. Die besonderen Voraussetzungen fiir den Zugang zu
Verkehrs- oder Standortdaten ergdben sich erst aus der Anwendung des
Verhiltnismafligkeitsgrundsatzes.1**> Ursachlich fiir die gesteigerten Anfor-
derungen an die Abfrage von Verkehrsdaten sei die Erheblichkeit des damit
verbundenen Eingriffs. Fiir diese wiederum kommt es nach dem EuGH
darauf an, wie ausfiihrlich sich die privaten Lebensumstinde einer Person
aus den entsprechenden Daten ableiten lassen (,profiling’, dazu auch Kap.
IIL. 1. b. bb. (1)).1336

Unter Riickgrift auf diese Maf3stdbe kam der EuGH in Ministerio Fiscal
zu dem Ergebnis, dass der Zugriff von Sicherheitsbehorden auf Bestands-
daten, d. h. Daten, aus denen sich allein die Identitét eines SIM-Kartenin-
habers, bzw. Gerite- oder Nummerninhabers ergebe, keine schwere Beein-
trachtigung der Grundrechte aus Art.7, 8 EU-GRC darstelle. Aus solchen
Daten lieflen sich keine weitergehenden Riickschliisse auf das Privatleben
des Betroffenen erzielen.*¥” Konsequenterweise verlange das EU-Recht
bzw. Art.15 der ePrivacy-RL in Verbindung mit Art.7, 8 EU-GRC nicht,
dass die nationalen Gesetzgeber die Abfrage von TK-Bestandsdaten nur zur
Verhiitung schwerer Kriminalitat erlauben.!**

Ahnlich wie das BVerfG stellt der EuGH also keine spezifischen materiel-
len Voraussetzungen an den heimlichen sicherheitsrechtlichen Zugang zu
(TK-)Bestandsdaten. Der Gerichtshof teilt die Auffassung, dass es sich bei
Bestandsdaten um wenig sensible Informationen handelt, deren Abfrage
allgemein zur Kriminalitatsverhiitung méglich sein kann.

Mehr Gehalt ldsst sich aus der Entscheidung nicht ziehen. Der EuGH
beantwortete ausschliefilich die Vorlagefrage, ob die Bestandsdatenabfrage
allein zur Verhiitung schwerer Kriminalitdt zuldssig sein kann. Zur kon-
kreten Ausgestaltung der Zugangsnormen, insbesondere hinsichtlich der
Bestimmtheit und der Notwendigkeit eigenstdndiger Rechtsgrundlagen,
zur Unterscheidung von automatisierten- und manuellen Abfrageverfahren

1335 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn.55 = NJW 2019, 655
mit Verweis auf Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn. 115 = NJW 2017, 717.

1336 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.27f. =
NJW 2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson
ua.), Rn.99f. = NJW 2017, 717 EuGH, Urt. v. 6.10.2020 - C-511/18, C-512/18,
C-520/18, La Quadrature du Net = NJW 2021, 531, Rn.117; Urteil v. 2.3.2021,
C-746/18 (Prokuratuur), Rn.35f. = NJW 2021, 2103; s.a. M. W. Miiller/Schwaben-
bauer, NJW 2021, 2079 (2084).

1337 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 58 ff. = NJW 2019, 655.

1338 Idem, Rn.62f.
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oder zur Notwendigkeit datenschutzrechtlicher Formvorschriften, etwa Be-
richts-, Protokoll- oder Benachrichtigungspflichten, duferte sich der Ge-
richtshof nicht.

4. Zusammenfassung und Stellungnahme

Obwohl die Kontobestandsdatenabfrage vor und unmittelbar nach ihrer
Einfithrung stark kritisiert wurde'¥%, hat sich das Instrument - ebenso
wie die Uberwachung von TK-Bestandsdaten - mittlerweile etabliert. Das
BVerfG hatte in seiner Entscheidung von 2007 keine grundsitzlichen Be-
denken geduflert.1340

Auch die Speicherung und Abfrage von TK-Bestandsdaten beanstandete
die Rechtsprechung in den folgenden Jahren nicht prinzipiell.®! Da es
sich bei den Bestandsdaten um wenig sensible Daten handelt, die nur
als Tiiroffner fiir weitere Ermittlungen dienen, stellt die Abfrage durch Si-
cherheitsbehérden grundsitzlich einen leichter zu rechtfertigenden Grund-
rechtseingriff dar.1*42

Im Zuge der Entscheidungen zur TK-Bestandsdatenspeicherung stellte
das BVerfG aber bedeutende Grundsitze fest, die analog auf die Konto-
stammdatenabfrage anzuwenden sind und 2007 noch keine Beriicksichti-
gung fanden. Dazu gehort insbesondere das Prinzip der Doppeltiir,343
wonach die Ermichtigungen zu Auskunftsersuchen und entsprechender
Ubermittlung eigenstindig geregelt werden miissen.

1339 ZKA, Stellungnahme zum 4. Finanzmarktférderungsgesetz, AZ: 413-FPLD, 13. Fe-
bruar 2002, S.8f.; Degen, Geldwiasche, 2009, S.273 ff.; Samson/Langrock, Glaser-
ner Bankkunde, 2005; Lehnhoff, WM 2002, 687; Zubrod, WM 2003, 1210 (1210);
Herzog/Christmann, WM 2003, 6 (121.); Gores, NJW 2005, 253 (256 f.); Widmaier,
WM 2006, 116 (118 ff.); Hamacher, DStR 2006, 633 (637 f.); ders. Die Bank 09/2006,
40; kritisch auch der Bundesrat, BT-Drs. 14/8017, S. 168; aA. Kokemoor, BKR 2004,
135; Riipke in Miilhausen/Herzog (Hrsg.), Hdb. Geldwéschebekdmpfung, 2006,
§ 55 Rn. 8 ff, 13.

1340 BVerfGE 118, 168 (188ff) - Kontostammdaten; krit. Reichling, Kontenabfrage,
2010, S.129 f.; Pfisterer, JoR 2017, 393 (421); Hartmann KJ 2007, 2 (17f.); Tolani,
BKR 2007, 275 (281); Gregor, EWiR 2008, 189 (190).

1341 BVerfGE 130, 151- Bestandsdatenauskunft I; E 155, 119 — Bestandsdatenauskunft II.

1342 so auch EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 58 fl. = NJW
2019, 655.

1343 BVerfGE 130, 151 (184, 193f.) — Bestandsdatenauskunft I; E 155, 119 (1421F.) —
Bestandsdatenauskunft IT; dazu Graulich, NVwZ-Beilage 2020, 47 (48 f.).
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Die Auskunftsanfragen miissen dabei aber nur im Rahmen von manu-
ellen Ubermittlungen, d. h., die die unmittelbar durch die Privaten erge-
hen, in spezifischen Erméchtigungen geregelt werden. Bei automatisierten
Auskiinften, die auf bestimmte Vertragsdaten begrenzt sind, reichen die
allgemeinen Datenerhebungsklauseln aus.!3#4

Dass die Kontobestandsabfrage in den meisten Sicherheitsgesetzen nicht
spezifisch normiert wurde, diirfte daher unproblematisch sein. Allerdings
bediirfte die unterschiedliche Behandlung von automatisierter und manuel-
ler Bestandsdatenabfrage einer tiefergehenden Untersuchung.

I1. Kontoinhaltsdaten

Anders als die Bestandsdatenauskuntft, ist der heimliche staatliche Zugriff
auf Kontoinhaltsdaten nicht zentral geregelt. Mangels umfassender Zahlen
lasst sich keine Aussage dariiber treffen, auf welche Grundlage sich staatli-
che Sicherheitsbehdrden in der Praxis primér stiitzen, wenn sie auf solche
Finanzdaten zugreifen wollen. Bankenauskunftsersuchen der Staatsanwalt-
schaften nach § 161 Abs.1 S.1 Alt. 1 StPO gehoren jedenfalls zu deren Stan-
dardrepertoire (s. 0. Kap. E. L. L. ¢.).3%

1. Einleitung: Abgrenzung von individuellen Auskunftsersuchen und
Geldwischepravention

Zu individuellen bzw. individualisierten Auskunftsersuchen nach Kontoda-
ten hat sich das BVerfG schon mehrfach verhalten. Besondere Aufmerk-
samkeit erlangte die Entscheidung im ,Mikado“-Fall, in dem die Staatsan-
waltschaft Kreditkartenunternehmen aufforderte, ihre Datenbestinde nach
bestimmten Zahlungsvorgangen zu rastern. Das BVerfG erklirte dieses Vor-
gehen, das auf die Ermittlungsgeneralklausel des § 161 Abs.1 S.1 Alt. 2 StPO
gestiitzt wurde, fiir verfassungsgemaf.1346

1344 BVerfGE 130, 151 (184, 193 ff.) — Bestandsdatenauskunft I; Bdr in Bannenberg/Wab-
nitz/Janovsky ua. (Hrsg.), Hdb. Wirtschafts- & Steuerstrafrecht, 5. Aufl. 2020, Kap.
28 Rn. 113 f.

1345 Siehe nur F. Jansen, Bankauskunftsersuchen, 2010, S. 1ft.; Reichling, JR 2011, 12 (12).

1346 BVerfG, NJW 2009, 1405; krit. Buermeyer, Informationelle Selbstbestimmung,
2019, 152£; Brodowski, JR 2010, 543 (547); Singelnstein, NStZ 2012, 593 (603);
Petri, StV 2007, 266 (268).
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Auch zu den nachrichtendienstlichen Auskunftsverlangen, die ausdriick-
lich zur heimlichen Abfrage von Kontodaten ermichtigen (s. o. E. II. 2. a.),
hat das BVerfG Stellung genommen. Solche Auskiinfte wiirden zwar erheb-
lich in die informationelle Selbstbestimmung der Betroffenen eingreifen,
da es sich um besonders sensible Daten handle. Bei entsprechender Ausge-
staltung durch Ankniipfung an ,qualifizierte Gefdhrdungstatbestinde® und
verfahrensrechtliche Sicherungen seien solche Zugrifte aber zuldssig.!**”

Gegenstand dieser Untersuchung ist nicht die Verhaltnisméfiigkeit indi-
vidueller Abfragen von Kontoumsétzen, sondern das Normgefiige, mittels
dessen diese traditionellen Ermittlungswege umgangen werden kénnen:
das Anti-Geldwiéscherecht.

Substanzielle grundrechtliche Kritik an den Vorschriften des Anti-Geld-
wischerechts gab es dabei schon seit dessen Einfithrung und wird auch ak-
tuell noch vorgetragen. Die kritische Besprechung lésst sich in fiinf Phasen
unterteilen, bei denen verschiedene Aspekte der Geldwéschebekampfung
im Fokus der Auseinandersetzung standen.

Zunichst wurden - das Geldwischerecht war in dieser ersten Phase
noch rudimentir ausgestaltet — die unmittelbaren Pflichten der Verpflich-
teten zur Identifizierung und anschlieffenden Zusammenarbeit mit staatli-
chen Behorden besprochen, die zwar als Beeintréchtigung der informatio-
nellen Selbstbestimmung erkannt wurden, aber allgemein auf wenig Wider-
stand stiefSen. Erst als Mitte der 1990er Jahre das EDV-Monitoring etabliert
wurde, keimten erste beachtliche Zweifel an der Vereinbarkeit des Geldwa-
scherechts mit den Privatheitsgrundrechten auf, wobei vor allem die Suche
nach einer rechtlichen Grundlage der Datenverarbeitungsmafinahmen im
Zentrum stand.

Zu einem Versuch, das EDV-Monitoring in Gesetzesform zu gieflen, kam
es namlich erst nach der Jahrtausendwende. Hierdurch wurde die dritte
Phase der Kritik ausgeldst, in der zwar weiterhin ganz zentral iiber das
Monitoring gestritten wurde, nun aber unter breiterem Interesse und mit
starkerem Fokus auf die Verhaltnismafiigkeit der gesetzlichen Regelung.

Die vierte Phase ist von der Einfithrung des Anti-Geldwiascherechts in
der Struktur der 3. GWRL geprégt. Erstmals war in den Gesetzen nun aus-
driicklich von einer Uberwachungspflicht der Institute die Rede. Gleichzei-
tig war das Monitoring mittlerweile géngige Praxis, weshalb die Diskussion
um die Implikationen der Uberwachung trotz der damals intensiven Dis-

1347 BVerfGE 120, 274 (348 ff.) - Online-Durchsuchung.
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kussion um die TK-Vorratsdatenspeicherung weniger kontrovers gefithrt
wurde.

In der finften und aktuellen Phase wird das Monitoring zwar noch
immer kritisiert. Der Fokus insbesondere der europdischen Literatur liegt
aber primér auf den vorgehaltenen Datenbestdnden der Banken und den
Zugriffs- und Analyserechten der FIU.

Diese fiinf Phasen sollen im Folgenden chronologisch erldutert und im
Einzelnen kommentiert werden. Die Darstellung folgt somit der zuvor
vorgenommenen historischen Darstellung der Entwicklung des Anti-Geld-
wischerechts (s. Kap. D. III. 2. a.) und bezieht sich vornehmlich auf die
deutsche Perspektive der Debatte.

Zuletzt sollen dann noch die knappen Ansitze der Rechtsprechung zum
Verhiltnis des Anti-Geldwischerechts und der informationellen Selbstbe-
stimmung bzw. den Privatheitsgrundrechten kurz beleuchtet werden.

2. Verdachtsmeldepflichten und ,Bankgeheimnis“

In seiner urspriinglichen Form aus dem Jahr 1993 sah das GwG noch keine
ausdriickliche Pflicht zur Uberwachung, sondern lediglich Identifizierungs-
pflichten und eine Meldepflicht bei Verdachtsmomenten vor. Diese Pflich-
ten gingen mit einer Aufzeichnungs- und Aufbewahrungspflicht einher.

a. Erste Annaherungen bei der FES-Tagung zur Geldwésche 1994

Die Beeintrachtigung der informationellen Selbstbestimmung der Bank-
kunden durch das GwG war dementsprechend unmittelbar nach der Ein-
fithrung des Gesetzes noch ein untergeordnetes Thema. Zumeist wurde
lediglich festgestellt, dass die geldwascherechtlichen Pflichten mit dem
Bankgeheimnis kollidieren wiirden.’*® Dass dieses — soweit es in der
Rechtsordnung tiberhaupt Ausdruck findet —'*4° aber keinen absoluten

1348 Etwa Reifner, JZ 1993, 273 (277 {.); Carl/Klos, wistra 1994, 161 (162).
1349 Hierzu tbersichtlich Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.),
Bank- und Kapitalmarktrecht, Bd. I, 3. Auflage 2017, § 8 Rn. 4 ff.
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Schutz geniefit, sondern allgemein bei der Strafverfolgung durchbrochen
wird, war dabei schon anerkannt.!350

So stellten zwei Regierungsjuristen etwa fest, dass durch die flichende-
ckende Mitteilung von Informationen der Banken an den Staat tief in
die Privatsphire der Biirger eingegriffen wiirde.®>! Aber anstatt diesen Um-
stand verfassungsrechtlich zu priifen, kritisierten sie, dass die aufgrund des
Geldwiéschegesetzes erlangten Informationen nicht bzw. nicht unmittelbar
fiir die Steuerbekdmpfung genutzt werden konnten.!>>2

Erste kritische Téne waren indes bereits auf einer Tagung der Friedrich-
Ebert-Stiftung zum Geldwischegesetz im Oktober 1993 laut geworden.!3>
Hier machten der Vorsitzende der Berliner Anwaltskammer3>* auf die
Beeintriachtigung der Geheimhaltungspflichten der Berufsgeheimnistrager
und der Hessische Datenschutzbeauftragte auf Implikationen mit der Pri-
vatsphidre der Bankkunden®>> aufmerksam.

Zwar wurde von beiden auf eine unmittelbare verfassungsrechtliche Ein-
schédtzung verzichtet. Sie legten jedoch gewissermaflen den Grundstein
der aufkeimenden Diskussion, indem sie die verschiedenen durch das Anti-
Geldwischerecht betroffenen Rechtspositionen kompakt darstellten. Diese
sind einerseits die wirtschaftlichen Rechte der verpflichteten Institute und
Personen, die aber nicht Thema dieser Arbeit sind, sowie das Recht auf
informationelle Selbstbestimmung der betroffenen Kunden.

b. Frithe Betrachtungen von GwG und informationeller Selbstbestimmung

Mit diesem setzte sich die erste umfassende Kommentierung des GwG von
Aepfelbach und Fiilbier im Hinblick auf die Melde-, Aufzeichnungs- und
Aufbewahrungspflicht nach §10 GwG 1993 auseinander.!**® Hinsichtlich
der Meldepflicht wurde zunéchst ein Vergleich mit dem US-Recht ange-

1350 LG Frankfurt, NJW 1954, 688 (690); R. Miiller, NJW 1963, 831 (836 ff.); Carl/Klos,
DStZ 1994, 68 (70); ausf. Sichtermann, Bankgeheimnis, 2. Aufl. 1966, S. 289 ff.

1351 Carl/Klos, DStZ 1994, 68 (68).

1352 Idem, (711L).

1353 Kabhlert (Hrsg.), Friedrich-Ebert-Stiftung, Tagung Geldwische, 1994.

1354 Dombek in Kahlert (Hrsg.), Friedrich-Ebert-Stiftung, Tagung Geldwische, 1994,
S.103.

1355 Hassemer in Kahlert (Hrsg.), Friedrich-Ebert-Stiftung, Tagung Geldwische, 1994,
S.123.

1356 Fiilbier in Aepfelbach/Fiilbier GwG, 1. Aufl,, 1993, S. 126 ff.
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strengt, das eine allgemeine Meldepflicht fiir Bartransaktionen ab einem
gewissen Schwellenwert vorsah. Solch eine Meldepflicht wére aber eine
Informationserhebung auf Vorrat und ins Blaue hinein, weshalb sie mit
deutschem Verfassungsrecht nicht in Einklang zu bringen wire.%” Zurecht
hitte sich die EG daher fiir eine Verdachtsmeldepflicht entschieden. Diese
wiirde zwar ebenfalls in das Recht auf informationelle Selbstbestimmung
eingreifen, aufgrund der Filterung auf verdéchtige Fille jedoch nur in
einem geringen Maf3e, das mit dem gesellschaftlichen Interesse an Strafver-
folgung gerechtfertigt werden konnte.!358

Hinsichtlich der Aufzeichnungs- und Aufbewahrungspflicht wurde eben-
falls bemerkt, dass Private durch das GwG dazu verpflichtet werden, Infor-
mationen zu erheben und dem Staat zur Verfiigung zu stellen.*> Auf eine
Priifung der Verhdltnisméfligkeit anhand des deutschen Verfassungsrechts
wurde jedoch verzichtet, da die Informationserhebung auf europdischem
Recht beruhte.*¢® Nur soweit die Daten zu anderen als geldwéscherechtli-
chen Zwecken verwendet werden sollten, wire das deutsche Verfassungs-
recht einschlagig, da nach der Prdambel der 1. GWRL die Datenverwen-
dung auf geldwdscherechtliche Zwecke begrenzt sei.!**! Hier wurde wohl
iibersehen, dass das Verwertungsverbot nicht nur in der Praambel, sondern
ausdriicklich in Art. 6 Abs.3 der . GWRL normiert wurden. Nach Art. 6
Abs. 3 S.2 der 1. GWRL sollte es den Mitgliedstaaten aber méglich bleiben,
die nach dem Anti-Geldwischerecht zu speichernden Daten auch fiir ande-
re Zwecke zu 6ffnen.

Das GwG 1993 sah dementsprechend in § 10 noch eine Verwertungsbe-
schrankung auf Strafverfahren vor, in denen wegen Geldwische i. S. d.
§261 StGBB%2 oder einer der Vortaten des §261 StGB ermittelt wurde.
Unter diese Vortaten fielen Verbrechen, Vergehen nach §29 Abs.1 Nr.1
BtMG oder Vergehen des Mitglieds einer kriminellen Vereinigung i. S. d.
§129 StGB. Damit war die Verwertungsbeschrinkung also gerade nicht
auf Geldwischedelikte beschriankt. Vielmehr durften die nach dem GwG
gespeicherten Daten auch zur Aufklirung von Verbrechen genutzt werden,

1357 Idem, S.138 ft.

1358 Idem, S.140.

1359 Idem, S.126; s.a. BT-Drs. 12/2704, S. 16 .

1360 Grundlegend BVerfGE 73, 339 - Solange II.

1361 Fiilbier in Aepfelbach/Filbier GwG, 1. Aufl., 1993, S.127; siehe BVerfG, NJW 1990,
974

1362 Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erschei-
nungsformen der Organisierten Kriminalitat (OrgKG) vom 15.7.1992, BGBL. 1 1302.
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ohne dass zusitzlich wegen Geldwiésche ermittelt wurde.3%3 Insofern hitte
die Datenverarbeitung an deutschem Verfassungsrecht gemessen werden
mussen.

Wenige Jahre spéter wurde die grundrechtliche Dimension des GwG
auch in Zeitschriftenbeitragen angesprochen.’®* Von Dahm wurde be-
merkt, dass die Geldwaschebekdmpfung auf der Verarbeitung ganz beson-
ders sensibler Daten beruht.’*®> Da in Form der Strafverfolgung ein staat-
licher Zweck verfolgt wiirde, verlangte er die grundsitzlich unmittelbare
Anwendung des Verfassungsrechts. Dabei ging er so weit, die Banken als
Beliehene anzusehen.3¢¢ Dieser Ansatz erweist sich aber als Fehlsubsump-
tion und konnte sich nicht durchsetzen, da die Banken gegeniiber Dritten
nicht hoheitlich titig werden.3¢” Sie verarbeiten lediglich Daten, die aus
einem privatrechtlichen Verhéltnis stammen.

Im Mittelpunkt seiner Untersuchung steht Dahms frither Versuch, die
geldwischerechtlichen Pflichten der Banken und anderer Institute mit un-
mittelbar staatlichen Uberwachungsmafinahmen zu vergleichen und die
dazu vorliegende Rechtsprechung des BVerfG als Mafistab fiir das GwG
vorzuschlagen. Hierfiir bot sich der 1995 ergangene Gerichtsbeschluss!3¢3
zur Auslandsfernmeldeaufklarung durch den BND an.’% In diesem hatte
das BVerfG die Auswertung von Kommunikationsinhalten, die der BND
im Rahmen der verdachtslosen Rasterung erhalten wiirde, vorlaufig aufSer
Vollzug gesetzt. Die Nachteile, die eine Auswertung anlasslos abgefange-
ner Kommunikation fiir die unverdédchtigen Betroffenen hitte, seien zu
grof.370

Dahm schlug nun vor, diese kritische Betrachtung anlassloser Daten-
sammlung zur Sicherheitspravention auf das GwG tibertragen.|¥! Zwar war
im Jahr 1996 noch nicht naher geklart, auf welchem Wege die Verpflichte-
ten verdachtige Transaktionen entdecken sollten. Es war jedoch bekannt
geworden, dass das Bundesaufsichtsamt fiir das Kreditwesen (BAKred)

1363 Carl/Klos, DStZ 1994, 68 (71); vgl. auch BT-Drs. 12/2704, S. 17.

1364 Dahm, WM 1996, 1285; Herzog, WM 1996, 1753.

1365 Dahm, WM 1996, 1285 (1289).

1366 Dahm/Hamacher, wistra 1995, 206 (213f.); Dahm, WM 1996, 1285 (1288); auch
Findeisen, wistra 1997, 121 (124 1.) .

1367 Vgl. nur Degen, Geldwische, 2009, S. 130 ff.

1368 BVerfGE 93, 181.

1369 Dahm, WM 1996, 1285 (1290).

1370 BVerfGE 93,181 (191).

1371 Dahm, WM 1996, 1285 (1290).
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das anglo-amerikanische ,Know-Your-Customer® System implementieren
wollte, wonach die Banken alle verddchtigen Transaktionen zu untersuchen
hitten (dazu gleich unten). Daraus wurde gefolgert, dass die Banken eine
Art Rasterfahndung durchfithren miissten, um solche verdéachtigen Trans-
aktionen zu identifizieren, wodurch sie letztlich den Geschéftsverkehr aller
Kunden iiberwachen miissten. Die Rechtsprechung des BVerfG stiinde die-
ser Bestrebung entgegen. Noch nicht einmal die Strafverfolgung selbst ware
zu einer solchen Vorfeldaufklirung berechtigt,’”? Private sollten es erst
recht nicht sein.1¥”3

Eine weitere differenzierte Besprechung der Auswirkungen des GwG
auf die informationelle Selbstbestimmung findet sich in der Dissertation
von Werner aus dem Jahr 1996.57* Die bestehenden geldwéscherechtlichen
Pflichten wurden hier allerdings nicht separat, sondern als einheitlicher
Eingriffskomplex dargestellt. Dieser sei trotz des vordergriindigen Tatig-
werdens von Privaten aufgrund der gesetzlichen Anordnung und des klar
definierten Zwecks der Strafverfolgung dem Staat zuzurechnen.””> Die
Pflichten wurden einer hypothetischen Verhdltnismafligkeitspriifung im
Sinne des deutschen Verfassungsrechts unterzogen — hypothetisch, da im
Voraus ebenfalls bemerkt wurde, dass dieses nach der Rechtsprechung
des BVerfG aufgrund der dahinterliegenden Richtlinie keine Anwendung
finden wiirde."¥”¢ Diese Priifung kam zu dem Ergebnis, dass der Eingriff
in die informationelle Selbstbestimmung gerechtfertigt wire. Die Identifi-
zierungspflicht sei schon kein erheblicher Eingriff, da Transparenz im Wirt-
schaftsverkehr normal und erwiinscht sei.’”” Die Aufzeichnungspflichten
wiren durch die Verwendungsbeschrankung und die Meldepflicht durch
das Verdachtsmoment ausreichend eingehegt.378

3. Diskussion um die Einfithrung des Konten-Monitorings ab Mitte der
1990er Jahre

Die Diskussion wurde intensiviert, nachdem Mitte der 1990er Jahre Uberle-
gungen des BAKred zur Uberwachung von Transaktionen durch die Geld-

1372 Ibid.

1373 Ibid.

1374 Werner, Geldwasche, 1996, S. 94 ff.
1375 Idem, S. 96.

1376 Idem. S.91f.

1377 Idem, S.102f.

1378 Idem, S.103.
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wischeverpflichteten bekannt wurden. Gemaf§ Art.5 der 1. GWRL sollten
die Mitgliedstaaten sicherstellen, dass die Verpflichteten alle Transaktionen,
die einen Verdacht der Geldwésche besonders nahelegten, sorgfaltig priifen
wiirden. Eine solche Pflicht fand sich aber im GwG nicht ausdriicklich.
Dieses sah in §14 Abs.2 Nr.2 GwG 1993 lediglich generalklauselartig vor,
dass bestimmte Verpflichtete, insbesondere Kreditinstitute, interne Grund-
sitze, Verfahren und Kontrollen zur Verhinderung der Geldwésche entwi-
ckeln.

Das BAKred war deshalb besorgt, das Art.5 der 1. GWRL nicht ausrei-
chend umgesetzt war. Bei einer Tagung der CDU/CSU-Bundestagsfraktion
stellten dessen Beamte deshalb vor, wie dieser vermeintliche Umsetzungs-
mangel behoben werden sollte.””® Aus der Verpflichtung zur Entwicklung
interner Sicherungsmafinahmen wollte man ableiten, dass die Banken zur
Rasterung der Kundentransaktionen nach einem bestimmten Verfahren
verpflichtet sind. Diesen Prozess bezeichnete man als ,, Kontenresearch 38,
Konkret vorgeschlagen wurde zunichst aber nur die Uberwachung (,Mo-
nitoring®) bestimmter Kunden, wenn bei diesen Transaktionen gefunden
wurden, die zwar auffillig waren, aber noch nicht die Schwelle zur Ver-
dachtsmeldung tiberschritten.!®! Fiir diesen Prozess sollten die Banken ihre
hauseigene EDV nutzen, um anhand konkreter Suchparameter Auffilligkei-
ten bei Kundentransaktionen zu entdecken, die sodann im Sinne des Art. 5
der 1. GWRL besonders sorgfiltig geprift werden sollten.*3? Das heute
standardmaflige EDV-Monitoring war damit quasi geboren.

a. Erste Kritik von Felix Herzog

Der Vorstofy des BAKred wurde zeitnah von Felix Herzog besprochen, der
die Beeintriachtigungen der informationellen Selbstbestimmung durch das

1379 Artopeus/Findeisen, (BAKred), Entwurfspapier Anhorung CDU/CSU im Bundes-
tag, 21.08.1995, S.10ff. aus der Anhorung selbst zitieren Dahm, WM 1996, 1285
(1290) und Herzog, WM 1996, 1753 (1755 fL.).

1380 Vgl. BAKred, Jahresbericht, 1998, S. 92 f.; Herzog, WM 1996, 1753 (1755).

1381 BAKred, Verlautbarung Geldwische, 30.03.1998, Ziff. 30; abgedruckt in Fiilbier/Ae-
pfelbach/Langweg GWG, 5. Aufl. 2006, Anhang II1.1.

1382 So jedenfalls Herzog, WM 1996, 1753 (17551F.); Dahm, WM 1996, 1285 (1290)
jeweils mit Verweis auf die Anhorung der BAKred durch die CDU/CSU-Fraktion
am 25.08.1995. Aus dem Entwurfspapier der BAKred (oben Fn1380 ) und der
Verlautbarung (oben Fn 1867 1382) ergibt sich das nicht in dieser Ausdriicklichkeit.
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Anti-Geldwischerecht seitdem immer wieder infrage gestellt hat. In einem
1996 erschienen Aufsatz unterzog er die Vorschldge des BAKred einer da-
tenschutz- und verfassungsrechtlichen Priifung. 138 Die unmittelbar zuvor
von Dahm vorgebrachten Vorbehalte'¥* erhielten dadurch erstmals echte
Substanz. Der Aufsatz behandelt bereits alle Punkte, die auch aus heutiger
Perspektive dringlich erscheinen und soll daher an dieser Stelle recht um-
fassend zusammengefasst werden.

Herzog befand, dass ein EDV-Monitoring von Kundendaten durch die
Banken als Eingriff in die informationelle Selbstbestimmung zu werten
wire. Dabei verstand er diese begriftlich ganz im Sinne des Volkszdhlungs-
urteil als Quasi-Eigentum!®5 an Daten bzw. dem Recht jeder Person zu
wissen, was andere iiber sie wissen.1*8¢ In dieses Recht wiirde eingegriffen,
auch wenn die Datenverarbeitung durch die Banken als Private stattfinde.
Schon in der Speicherung der Daten identifizierte Herzog eine Beeintrich-
tigung der informationellen Selbstbestimmung der Kunden,¥” unterlief3
insofern aber eine rechtliche Priifung.

Diese beschrinkte er auf die iibrigen EDV-Prozesse. Aufgrund der staat-
lichen Anordnung und dem staatlichen Zweck wiirde das Bank-Kunde-Ver-
héltnis (bei der Suche nach geldwéscherechtlichen Auffilligkeiten) transfor-
miert und damit zu einem Offentlich-rechtlichen.®8® Herzog ordnete die
Banken aber deswegen nicht als Beliehene oder Verwaltungshelfer ein.
Auch kame es nicht darauf an, ob das Handeln der Banken eine mittelbare
oder unmittelbare Grundrechtsbeeintrichtigung sei, da jedenfalls die Ver-
pflichtung der Banken auf den Staat zurtickzufithren ist und damit in jedem
Fall unmittelbar dem Verfassungsrecht unterliegt.

Ausgehend von dieser Feststellung warf Herzog die Frage auf, ob ein
Kontenmonitoring gestiitzt auf §14 Abs.2 Nr.2 GwG 1993 nach dem da-
mals geltenden Datenschutzrecht zulédssig sein konnte. Dieses sah in § 4
Abs. 1 BDSG 1990138 bereits vor, dass jede Datenverarbeitung eine Einwil-
ligung oder gesetzliche Grundlage voraussetzt. Fiir gesetzliche Eingriffe
in die informationelle Selbstbestimmung hatte das BVerfG spezifische Be-

1383 Herzog, WM 1996, 1753 (1756 fL.).

1384 Dahm, WM 1996, 1285 (1290).

1385 Vgl. nur Poscher in Miller (Hrsg.), Privacy and Power, 2017, S.129 (132f).

1386 Herzog, WM 1996, 1753 (1757) mit Verweis auf BVerfGE 65, 1 (43) - Volkszahlung.

1387 Idem, (1757).

1388 Idem, (1757).

1389 Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes vom
20.12.1990, BGBI. 1, S. 2954
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stimmtheitsanforderungen formuliert. Danach miissen die Art, Umfang
und Zweck der Datenverarbeitung prazise und bereichsspezifisch festgelegt
werden.'*? Diese Bestimmtheitsanforderungen sah Herzog von § 14 Abs. 2
Nr.2 GwG 1993 nicht erfiillt, da die Vorschrift keine Voraussetzungen fiir
eine Datenerhebung artikulierte.!®!

Auch §28 Abs.1 Nr.2 BDSG 1990 sah er nicht als taugliche Ermichti-
gungsgrundlage. Nach dieser Vorschrift diirften Private nur fiir eigene Zwe-
cke Daten erheben. Die Bekdmpfung der Geldwésche sei primir aber nicht
fir die Imagepflege des Finanzstandorts Deutschlands, sondern fiir die
Strafverfolgung gedacht und widmet sich damit einem genuin &ffentlichen
Zweck.*? Dennoch ndhmen die Institute keine hoheitlichen Aufgaben i.
S.d. §2 Abs. 4 S.2 BDSG 1990 wahr, weshalb auch die gesetzlichen Grund-
lagen des BDSG fiir die Datenverarbeitung durch 6ffentliche Stellen nicht
einschlagig seien.® Sie seien lediglich in die Pflicht genommene Private.
Damit stellte sich Herzog gegen Dahms Einschiatzung!®®4, dass die Banken
verwaltungsrechtlich als Beliehene anzusehen wiren. Seine Meinung hat
sich heute weitestgehend durchgesetzt. Die geldwéscherechtlichen Pflichten
werden gemeinhin als gewerberechtliche Pflichten oder Pflichten sui gene-
ris und nicht als Kompetenziibertagung angesehen.3%

Obwohl es damit schon an einer Rechtsgrundlage fiir das Monitoring
fehlen wiirde, nahm Herzog eine recht umfassende Verhaltnisméfligkeits-
prifung anhand des Rechts auf informationelle Selbstbestimmung vor.
Einen unionsrechtlichen Vorrang sprach er dabei nicht an.

Mit dem Zweck der Strafverfolgung - insbesondere der Aufklarung
schwerer Straftaten — lage ein wesentlicher Auftrag des staatlichen Gemein-
wesens vor.’% Allerdings erfasse das Kontenmonitoring aufgrund des gro-
ben Rasters notwendigerweise eine Unzahl unauffilliger Transaktionen des
allgemeinen Lebens. Selbst die vom Raster erfassten ,Vorverdachtsfalle®
wiirden in den allermeisten Fillen noch keinen Anfangsverdacht begriin-

1390 BVerfGE 65, 1 (44 ft.) - Volkszahlung.

1391 Herzog, WM 1996, 1753 (1758).

1392 Ibid.

1393 Idem, 1758f.

1394 Dahm/Hamacher, wistra 1995, 206 (213 f.) Dahm, WM 1996, 1285 (1288).

1395 Ubersicht bei Degen, Geldwische, 2009, S.130ff;; Fir eine gewerberechtliche
Pflicht BT-Drs. 18/11928, S.26; BaFin, Auslegungs und Anwendungshinweise
GwG: AT, Mai 2020, S.76; Kaetzler, CCZ 2008, 174 (174); ,Pflicht sui generis®
Barreto da Rosa in Herzog GwG, § 43 Rn. 5; Lenk, JR 2020, 103 (105 Fn 15).

1396 Herzog, WM 1996, 1753 (1759) mit Verweis auf BVerfG, JZ 1987, 1118 (1119).
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den.37 Dennoch sollten diese Falle festgehalten und von der Aufsichtsbe-
horde kontrollierbar, dem Staat also zugénglich, sein. Eine solche Vorfeld-
aufklarung bediirfe einer besonders strengen Verhaltnismafiigkeitskontrol-
le.1398

Schon im Rahmen der Erforderlichkeitspriifung bestiinden erhebliche
Zweifel. Ein gleich geeigneter Zweck konnte auch dann erreicht werden,
wenn die Uberwachung des Finanzverkehrs von materiellen und formellen
Voraussetzungen abhéngig wire und durch bestimmte Verfahrensvorschrif-
ten eingehegt — wie etwa die Uberwachung des Fernmeldeverkehrs.** In
diesem Fall wire die Beeintrachtigung deutlich milder.

Im Ubrigen sei das Monitoring nicht angemessen.4?® Es teile Charak-
teristika staatlicher Uberwachungsmafinahmen wie der Rasterfahndung
oder Telefoniiberwachung. Massenhaft wiirden Daten verarbeitet, die all-
tagliches legales Verhalten betréfen. Jeder betroffene Biirger befinde sich im
Vorhof des Verdachts.**! Wie auch Dahm verglich Herzog das EDV-Monito-
ring mit der Auslandsfernmeldeaufklirung durch den BND. Diese sei vom
BVerfG zutreftend als verdachtslose Rasterfahndung gewertet worden.402

Dass Private zu einer Datensammlung auf Vorrat in die Pflicht genom-
men wiirden, sei dabei noch skeptischer zu betrachten als vergleichbare
Sammlungen durch die Polizei. Die Indienstnahme fithre zu einer umfas-
senden Strukturverdnderung im staatlichen Sicherheitsgefiige.1403

Weiter wiirde der Grundsatz der Offenheit des Strafverfahrens unterlau-
fen. Die vorritige Datensammlung und geheime Verdachtsanzeigen wiirden
dazu fiithren, dass die Strafverfolgungsbehdrden auf eine Inkulpation ver-
zichten konnten, falls sich ein Anfangsverdacht nicht erhirtet. Die Betrof-
fenen wiirden daher nie von den Ermittlungen im Vorfeld erfahren und
wiren faktisch vom Rechtsschutz ausgeschlossen.!404

Aufgrund dieser Umstidnde konne das Interesse der Strafverfolgung den
Eingriff in die informationelle Selbstbestimmung nicht rechtfertigen. Die
massenhafte Inanspruchnahme Unverddchtiger sei mit rechtsstaatlichen
Grundsdtzen nicht vereinbar. Selbst wenn eine ausreichende gesetzliche

1397 Ders., WM 1996, 1753 (1759).

1398 Idem, (1760).

1399 Idem, (1760 f).

1400 Idem, (1761f.).

1401 Idem, (1761).

1402 Idem, (1761) mit Verweis auf BVerfGE 93, 181 (182).
1403 Idem, (1762).

1404 Ibid.
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Grundlage geschaffen wiirde, wire fraglich, ob sie sich in den Grenzen des
Verfassungsrechts halten konne.140>

Herzogs Kritik stiefl zwar zundchst nicht auf grofleres Echo, erhielt
aber durchaus Zustimmung. Dittrich/Trinkhaus etwa sahen ebenfalls da-
tenschutzrechtliche Probleme bei der Erméchtigung zur Speicherung von
Verdachtsmeldungen.!4%¢ Sie teilten auch die Vorbehalte gegeniiber dem
EDV-Monitoring. Weder § 14 Abs. 2 Nr.2 GwG 1993 noch § 28 Abs. 1 Nr. 2
BDSG 1990 seien ausreichende Grundlagen fiir eine solch umfassende Ver-
arbeitung der Kundendaten zum Primédrzweck der Strafverfolgung.!4%” Zur
prinzipiellen verfassungsrechtlichen Zuldssigkeit des Monitorings duflerten
sie sich aber nicht.

b. Verteidigung des (EDV-)Research und -Monitorings durch Michael
Findeisen

Die Lesart des §14 Abs.2 Nr.2 GwG 1993 als Verpflichtung zur Errich-
tung interner Sicherheitsmafinahmen einschliefllich EDV-Monitoringsyste-
me wurde von Findeisen, dem zustindigen Referatsleiter bei dem BAKred,
verteidigt.1*%8 Die Vorschrift sei nicht nur ein Annex der konkreten Pflich-
ten aus dem GwG, sondern bringe das Praventionsprinzip als eigene Sdule
des Anti-Geldwéscherechts zum Ausdruck.140?

Zur Inhaltsbestimmung verwies Findeisen auf die grundlegenden Nor-
men der internationalen Geldwiaschebekdmpfung. §14 Abs.2 Nr.2 GwG
1993 setzte Art. 11 der 1. EG-Geldwischerichtlinie um und dieser wiederum
die FATF-Empfehlungen von 1990.1410

Der Erkenntnisgewinn dieser Rechtsverweisung ist tiberschaubar. Weder
Art. 11 der 1. EG-Geldwischerichtlinie noch Nr. 20 der FATF-Empfehlungen
1990 schrieben konkrete Sicherungsmafinahmen vor. Sie verpflichteten al-
lenfalls zur Bereitstellung geeigneter bzw. addquater Systeme und lesen sich
somit wie Parallelvorschriften zu §14 Abs.2 Nr.2 GwG 1993. Dennoch
wollte Findeisen aus der Verpflichtung zur internen Sicherung die Pflicht

1405 Idem, (1763).

1406 Dittrich/Trinkhaus, DStR 1998, 342 (346).
1407 Idem, (347).

1408 Findeisen, wistra 1997, 121.

1409 Idem, (123f)

1410 FATF, 40 Recommendations, 1990.
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zur Auswertung und Analyse der bei den Banken vorhandenen Daten-
banken herleiten.!! Die aus dem GwG Verpflichteten hétten gravierende
Erkennungsprobleme. Die Mehrzahl der Transaktionen im Geschiftsver-
kehr wiirden unbar durchgefiihrt und wiren oberflichlich nicht auffillig.
Auf diese Transaktionen seien die Identifizierungspflicht und die starren
Schwellenwerte fiir Bargeschifte nicht ausgerichtet. Diese orientierten sich
vielmehr am klassischen Geschehen vor dem Bankschalter, das in der
Praxis aber keine Relevanz mehr habe!*? Daher miisse stattdessen mit
~Research” und ,Monitoring“ gearbeitet werden. Die Nutzbarmachung von
Datenbanken zur Risikopravention gehdre zum gewdhnlichen Sicherungs-
management der Banken und sei daher auch fiir die Geldwéschebekdamp-
fung fruchtbar zu machen. Das Research fithre nicht zur Ausforschung
des Kunden im Interesse der Strafverfolgungsbehdrden, sondern diene dem

Selbstschutz der Kreditinstitute. Insofern sei es datenschutzrechtlich unbe-
denklich.1413

c. Einfithrung des EDV-Monitorings durch Verlautbarung der BAKred im
Jahr 1998 und anschliefSende Diskussion

Als ersten greifbaren Schritt hin zum verpflichtenden EDV-Monitoring
wurde die Verlautbarung vom 30. Mirz 199841 verstanden.!’> Nach Zif-
fer 30 der Verlautbarung (,Abbruch der Geschiftsbeziehung®) sollten Kre-
ditinstitute Geschiftsbeziehungen ldngerfristig iberwachen, wenn zuvor
eine einzelne Transaktion zwar noch keinen Verdacht ausgelost hatte, die
Verdichtung eines Verdachts durch weitere Transaktionen aber moglich
erschien. Nach Ziffer 34 (Bestellung eines Geldwischebeauftragten) litd.)
sollten weiter durch den Geldwidschebeauftragten interne Organisationsan-
weisungen geschaffen werden, die gewihrleisteten, dass solche Transaktio-
nen mit besonderer Aufmerksamkeit behandelt werden, die bereits in der
Vergangenheit aus dem Blickwinkel der Geldwaschebekdmpfung auffillig
geworden waren. Die Art und Weise dieser Sicherstellung wurde den Insti-

1411 Findeisen, wistra 1997, 121 (128).

1412 1Ibid.

1413 Ibid.

1414 BAKred, Verlautbarung Geldwiésche, 30.03.1998, abgedruckt in Fiilbier/Aepfel-
bach/Langweg GWG, 5. Aufl. 2006, Anhang IIL1.

1415 Etwa Langweg in Fiilbier/Aepfelbach/Langweg GWG, 5. Aufl. 2006, § 14 Rn. 101.
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tuten freigestellt. Rein faktisch diirfte es aber, wie Findeisen selbst bemerkt
hatte!#16, schon damals nicht méglich gewesen sein, Auffilligkeiten in unba-
ren Transaktionen ohne die Verwendung einer EDV-Rasterung zu finden.
Auch wenn in der Verlautbarung nicht ausdriicklich von EDV-Research
bzw. — Monitoring gesprochen wurde, waren diese Prozesse durchaus in-
tendiert.

aa. Erlduterung durch das BAKred bzw. Michael Findeisen

Dies wurde spatestens klar, als das BAKred noch im selben Jahr ein ,,Geld-
wische-Typologienpapier!!” als Rundschreiben an die deutschen Kredit-
institute versandte. In diesem wurden erstmals typische Auffilligkeiten be-
schrieben, die den geldwiéscherechtlich Verpflichteten bei der Erkennung
von Verdachtsféllen helfen sollten. Hier wurde erstmals ausdriicklich davon
gesprochen, dass es sich um ,,(EDV-gestiitzte Systeme) zur Sichtbarmachung
geldwischerelevanter Sachverhalte*® handle, die in Ziffer 34 lit.d) der
Verlautbarung vom 30. Mérz 1998 angesprochen wiirden.

Die Verlautbarung des BAKred vom 30. Marz 1998 wurde abermals vom
Referatsleiter Findeisen in einem Fachbeitrag!#!® erldutert. Neue Argumente
lieferte der Aufsatz zwar nicht, beschrieb aber erstmals in einigermafien
konkreter Form, wie sich das BAKred den Research- und Monitoring-Pro-
zess bei den Kreditinstituten vorstellte. Im Rahmen der Bonititspriifung
der Kunden wiirden Banken schon lidnger Scoringsysteme verwenden, bei
denen aus den bankeigenen Datenbestinden Informationen extrahiert und
zu einem Kundenwert verdichtet wiirden. Auflerdem wiirden die gesam-
melten Massendaten mithilfe von Data-Mining-Algorithmen analysiert und
in der Folge fiir Akquisitionszwecke genutzt.!420

Dieses Modell des ,Data Based Marketing® liele sich auf die Geldwa-
schebekdmpfung tibertragen. Aus den Transaktionen der Kunden kdnnten
Sekundérinformationen gewonnen werden, die sich zu einem Kundenprofil
vervollstindigen lieffen. Durch eine EDV-Analyse der Kundentransaktio-

1416 Findeisen, wistra 1997, 121 (128); ders., WM 1998, 2410.

1417 BAKred, Rundschreiben 19/1998, Typologienpapier-Geldwische, 02.11.1998.
1418 Idem, S. 49.

1419 Findeisen, WM 1998, 2410.

1420 Idem, (2418).
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nen anhand dieser Profile konnten die Grenzen des Massengeschafts tiber-
wunden werden.!42!

Das Research-Vorgehen wiirde im Ausland bereits eingesetzt. Dort hat-
ten die Banken Computerprogramme entwickelt, die Listen mit ungewéhn-
lichen Transaktionen ausdrucken kénnten. Die Ungewdhnlichkeit ergebe

sich eben aus den im Rahmen des Research gewonnenen Kundenprofi-
len.1422

bb. Erneute Kritik von Felix Herzog

Kritik an der Verlautbarung kam abermals von Felix Herzog,'*?* der sein
Vorbringen aus dem Jahr 1996 wieder aufgriff und insbesondere auch auf
die fachlichen Erlduterungen von Findeisen einging. In seinem Beitrag
sprach Herzog zunichst formelle bzw. Fragen des allgemeinen Verwaltungs-
rechts in Bezug auf die Verlautbarung an. Deren Rechtscharakter sei frag-
lich. Anders als Findeisen meine!4?4, sei die Einordnung als faktisch bin-
dende norminterpretierende Verwaltungsvorschrift nicht unproblematisch,
da eine solche Bindung nur intern stattfinden kann, d. h. innerhalb des
Verwaltungsapparats.!4?> Die Verlautbarung mochte das Gesetz aber fak-
tisch!426 bindend fiir Private auslegen und sieht recht konkrete Handlungs-
pflichten vor. Sie dhnelte damit mehr einer Allgemeinverfiigung, da die an-
gestrebte Bindungswirkung nach auflen zielt. Andererseits sei die Verlaut-
barung aber nicht unmittelbar zwangsbewehrt, was gegen den Charakter
einer Allgemeinverfiigung spriche. Herzog konstatierte daher, dass die Ver-
lautbarung einer rechtlich strittigen, neuartigen Form von Verwaltungshan-
deln zuzuordnen sei, ndmlich den ,normkonkretisierende[n] Verwaltungs-
vorschriften, die Aulenwirkung fiir sich beanspruchen.?” Die rechtliche
Einordnung der Verlautbarungen bzw. Rundschreiben des BAKred und
nun der BaFin konnte auch bis heute nicht abschlieflend geklédrt werden.!428

1421 Ibid.

1422 Ibid.

1423 Herzog, WM 1999, 1905.

1424 Findeisen, WM 1998, 2410 (2410 f.).

1425 Herzog, WM 1999, 1905 (1911); dazu Sennekamp in Mann/Sennekamp/Uetrichtz
VWVIG, 2. Aufl., § 9 Rn. 15.

1426 Findeisen, WM 1998, 2410 (2411).

1427 Herzog, WM 1999, 1905 (1911) mit Verweis auf Wolf, DOV 1992, 849.

1428 Bauernfeind, DOV 2020, 110; Fekonja, Verlautbarungen, 2013, S. 91F., 181f.
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Schon Herzog erkannte aber, dass es fiir die Bewertung des Verlautbarungs-
inhalts auf deren Rechtscharakter letztlich nicht ankommen kann, da jedes
belastende Verwaltungshandeln mit Auflenwirkung ohnehin an hoéherran-
gigem Recht, insbesondere den Grundrechten, zu messen sei.!4?

Ausgehend von dieser Pramisse priifte er zunéchst, ob das GwG eine
ausreichende Zustandigkeitsbestimmung des BAKred zum Erlass solcher
Verlautbarungen vorsah. Findeisen hatte sich fiir das BAKred insofern auf
§6 Abs.2 KWG und §16 Nr.2 GwG 1993 berufen.430 Nach diesen Vor-
schriften war das BAKred mit der Durchfithrung des GwG betraut und
sollte Missstinden im Kredit- und Finanzdienstleistungswesen entgegen-
wirken, welche u. a. die ordnungsméfiige Durchfithrung der Bankgeschifte
oder Finanzdienstleistungen beeintrdchtigen. Nach Herzog handelte es sich
um reine Aufgabenzuweisungen, aus denen keine Ermichtigungen zum
Erlass von grundrechtsbeeintrichtigenden Verlautbarungen hervorgehen
wiirden.!43!

Auflerdem wiirde die Verlautbarung gegen den Vorbehalt des Gesetzes
bzw. verfassungsrechtlichen Wesentlichkeitsgrundsatz verstof3en, nach dem
der Gesetzgeber wesentliche Entscheidungen selbst treffen muss.!*32 Auch
diese Grundsatzfrage hinsichtlich der Verlautbarungspraxis des BAKred
bzw. der BaFin wird noch heute diskutiert.133

Im Rahmen der Wesentlichkeitsbestimmung wird regelmiflig auf die
»Grundrechtsrelevanz des geregelten Sachbereichs abgestellt.43* Kurz ge-
sagt bedeutet das, dass die Wesentlichkeit und damit die Notwendigkeit
einer Regelung durch Gesetz steigt, je intensiver die Materie in Grundrech-
te eingreift.!4%

1429 Herzog, WM 1999, 1905 (1912); siehe allgemein Starck in v. Mangoldt/Klein/Starck
GG, Art.1 Rn. 227; ausf. zu Verwaltungsvorschriften als Grundrechtseingriff und
Rechtsschutz Sauerland, Verwaltungsvorschrift, 2005, S. 391 1T, 417 ff.

1430 Findeisen, WM 1998, 2410 (2410 f.).

1431 Herzog, WM 1999, 1905 (1912).

1432 Idem, (1915) mit Verweis auf BVerfGE 61, 260 (275)

1433 Fekonja, Verlautbarungen, 2013, S.194ff.; F. A. Schifer in Boos/Fischer/Schulte-
Mattler KWG, 5. Aufl. 2016, § 6 Rn. 16 ff.

1434 BVerfGE 49, 89 (126 f.); Kotzur in v. Miinch/Kiinig GG, GG Art. 20 Rn. 157; Kal-
scheuer/Jacobsen, DOV 2018, 523 (525).

1435 Maurer/Waldhoff, Verwaltungsrecht, 20. Aufl. 2020, § 6 Rn. 14; Sauerland, Verwal-
tungsvorschrift, 2005, S.304 Fn 513 mit Verweis auf Horn, Verwaltung, 2020,
S. 85f. Fn 239.
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Im Rahmen dieser Darstellung bezog er sich auf seine Ausfithrungen
aus dem Jahr 1996,143¢ die er durch die Verlautbarung als bestétigt ansah.
Das EDV-Research und -Monitoring kidme in den Ziff.18, 30 und 34
lit. d) zum Ausdruck.¥” Die Vorgiange beeintriachtigten die informationelle
Selbstbestimmung der Kunden. Zwar wiirde schon die Speicherung der
Inhaltsdaten, deren Rechtsgrund nicht erwédhnt wird, die informationelle
Selbstbestimmung beriihren, deren Verarbeitung sei aber ein ,qualitativer
Sprung” und somit eine eigenstindig zu wertende Belastung.!438

Da ein Grundrechtseingriff vorliegt, greife der Vorbehalt des Gesetzes in
Verbindung mit der Wesentlichkeitstheorie. Eine gesetzliche Grundlage fiir
die in der Verlautbarung geforderten Mafinahmen gébe es aber nicht. We-
der §14 Abs. 2 Nr.2 GwG 1993 noch § 28 Abs.1 BDSG 1990 kdmen infrage.
Eine hypothetische Verhéltnismafligkeitspriifung der EDV-Prozesse unter
der Pramisse einer geeigneten gesetzlichen Grundlage nahm Herzog in dem
Beitrag nicht mehr vor.

Im Grunde zustimmend, aber differenziert duflerte sich Kaufmann'**® zu
den Argumenten Herzogs. Bei der bankinternen Datenrasterung handele es
sich in der Tat um einen erheblichen Eingriff, da sich aus der Summe der
Transaktionen eines Kunden ein wirtschaftliches Tatigkeits- und Leistungs-
profil der Person ergeben wiirde.!*4% Solange der Eingrift aber bankintern
bliebe, hitte er aufgrund des Privatrechtsverhaltnisses keine Grundrechts-
relevanz. Erst die Verdachtsmeldung bilde die Schnittstelle zum hoheitli-
chen Tatigwerden."4! Wiirden die Banken eine Tatigkeit melden, deren
Verdacht sich aus dem EDV-Research ergeben hitte, wiirde aufgrund der
Meldung eine Verbindung zur Strafverfolgung hergestellt. Der gesamte Pro-
zess wiirde dadurch einen staatlichen Charakter erhalten. Dies hitte zur
Folge, dass der Staat sich bankinterne Daten beschaftt hatte. So ein Vorge-
hen wire aber in der StPO nicht vorgesehen und brauchte eine spezifische
Ermichtigungsgrundlage. Hierfiir kime §14 Abs.2 Nr.2 GwG aufgrund
dessen Unbestimmtheit nicht infrage.1442 Nach Ansicht Kaufmanns durften
Banken die Daten ihrer Kunden also grundsitzlich rastern, die Ergebnisse

1436 Herzog, WM 1996, 1753 (1757 ff.).

1437 BAKred, Verlautbarung Geldwiasche, 30.03.1998, abgedruckt in Fiilbier/Aepfel-
bach/Langweg GWG, 5. Aufl. 2006, Anhang IIL1.

1438 Herzog, WM 1999, 1905 (1916).

1439 Kaufmann, Geldwiasche, 2001, S. 174 ff.

1440 Idem, S.176f.

1441 Idem, S.177.

1442 Ibid.
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dieser Recherche aber nicht an die Staatsanwaltschaft iibermitteln. Diese
Vorstellung kann angesichts der Synergie bzw. der Wechselwirkung von
Datenverarbeitungsschritten im Rahmen von Uberwachungsmafinahmen
nicht iiberzeugen (s. Kap. B.I. 1. c.).

cc. Diskussionsbeitrdge aus der Bankwirtschaft

Auch von Autoren aus der Bankwirtschaft wurde die Einfithrung des EDV-
Research bzw. Monitoring mitunter kritisch besprochen. Der Geldwische-
beauftragte der Citibank Bergles und der Rechtsreferent beim Bankenfach-
verband Schirnding verdffentlichten gemeinsam einen Beitrag zur Umset-
zung der EDV-Systeme in der Praxis.**> Auch sie begriffen die Ziff. 30
und 34 d der BAKred-Verlautbarung vom 30.03.1998 als Grundlage fiir die
Anforderung zur Implementierung bankinterner Research-Systeme. Dabei
versuchten sie zundchst, Ordnung in die bislang meist noch undifferenziert
verwendeten Begriffe des ,Research® und ,Monitoring“ zu bringen.1444
Unter Research verstanden sie die personenunabhingige Recherche nach
Auffilligkeiten im Datensatz der Banken. Als Monitoring bezeichneten sie
die Uberwachung eines konkreten Kontos.

Im Folgenden versuchten sie die Funktionsweise eines Research-Systems,
das aus der grofien Masse der Bankkonten die geldwdscheverdéchtigen Fal-
le herausfiltert, naher zu umschreiben.*4> Zunichst sollten in periodischen
Abstinden alle Konten auf zuvor definierte , Auffilligkeiten® untersucht
werden. Die ,Auffilligkeiten” miissten dann von dem Geldwischebeauf-
tragten oder einem Mitarbeiter kontrolliert und das entsprechende Konto
einer Uberwachung, also dem Monitoring, unterzogen werden. Falls sich
kein Verdacht ergibt, sollte dies dem System klar gemacht werden, damit
das Konto bei der nédchsten periodischen Priifung nicht unnétigerweise
wegen den schon kontrollierten Kontobewegungen erneut gemeldet wird.
Ergibt sich hingegen ein Verdacht, wiirde dieser nach § 11 GwG 1993 gemel-
det.

Die Auffilligkeiten kénnten nach relativen oder starren Mustern erkannt
werden - also entweder an den regelmifligen Bewegungen des gepriiften
Kontos oder festgelegten Schwellenwerten. Zentral sei die Hohe einer

1443 Bergles/Schirnding, ZBB 1999, 58.
1444 Idem, (59).
1445 Idem, (60f.).
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Transaktion. Es missten aber weitere elektronisch greifbare Indikatoren
hinzukommen - etwa ein Auslandsbezug, die Nationalitdt des Kunden, der
Wohnort, ein Abbruch der Geschiftsbeziehung schon kurz nach Eréffnung
des Kontos, die Anzahl der in Anspruch genommenen Bankprodukte und
weitere.!446

Eine Betrachtung der Verfassungsmafligkeit der von ihnen vorgeschla-
genen Funktionsweise des EDV-Research und —Monitoring nahmen Ber-
gles/Schirnding nicht vor. Sie wiesen lediglich auf die Kritik durch Herzog
hin, ohne diese zu bewerten.

Einen Anschluss an dessen Argumente findet man jedoch in einer aus-
fithrlichen Besprechung des GwG samt den Verlautbarungen des BAKred
durch die Mitarbeiter der Sparkasse Bonn Lang/Schwarz/Kipp.1*4” Aufbau-
end auf der Klarstellung von Bergles/Schirnding definierten sie die Begriff-
lichkeiten der EDV-Prozesse noch konkreter. Lang/Schwarz/Kipp verzich-
teten erstmals auf den Begriff des Research, der auch heute kaum mehr ver-
wandt wird,**® und unterschieden stattdessen verschiedene Formen bzw.
Phasen des Monitorings. Das bislang als Research bekannte Suchen nach
Auffilligkeiten in nicht néher konkretisierten Datenbestdnden bezeichne-
ten sie als ,Monitoring ohne Verdacht® Das Uberwachen von Konten,
bei denen eine Auffilligkeit entdeckt wurde, definierten sie hingegen als
»Monitoring mit Verdacht® Bei diesem gibe es einen speziell zu betrachten-
den Unterfall, wenn der Verdacht auf einer externen Anfrage etwa einer
Staatsanwaltschaft beruht. Diese dritte Kategorie bezeichneten sie als ,Mo-
nitoring aufgrund externer Anfrage“144°

Die so identifizierten drei Varianten des Monitorings unterzogen sie in
der Folge einer umfassenden verfassungsrechtlichen Priifung. Am kritischs-
ten wurde dabei das Monitoring ohne Verdacht beleuchtet.!4>0

Herzogs Ansicht'*!, dass schon die Speicherung der Kontoinhaltsdaten
das Recht auf informationelle Selbstbestimmung tangiert, wollten sie in
dieser Pauschalitét nicht gelten lassen. Die Speicherung im Rahmen einer
Geschiftsbeziehung erfolge mit Wissen und Wollen des jeweiligen Kunden,

1446 Idem, (61) mit Verweis auf BAKred, Rundschreiben 19/1998, Typologienpapier-
Geldwasche, 02.11.1998.

1447 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 610 ff.

1448 Vgl. BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni
2021, S.14 Ifd. Nr. 6.1.

1449 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 642 ff., Rn. 8.77.

1450 Idem, S. 644 ff.,, Rn. 8.4.2.X

1451 Idem, (1757).
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da die Durchfithrung des Bankvertrags andernfalls nicht moglich wére.!4>2
Dabei verkannten sie aber offenbar, dass Herzog!*>® nicht von einer Verlet-
zung des Rechts auf informationelle Selbstbestimmung durch die Speiche-
rung gesprochen hatte, sondern nur von einer ,,Berithrung®

Hinsichtlich der Verarbeitung der Datenbestinde durch das anlasslose
Monitoring teilten Lang/Schwarz/Kipp die verfassungsrechtlichen Beden-
ken Herzogs. Der Wortlaut des § 14 Abs.2 Nr.2 GwG 1993 spriche keines-
falls dafiir, dass es sich um eine gesetzliche Grundlage fiir einen Eingriff
in das Recht auf informationelle Selbstbestimmung handelte. Ebenso wenig
wire eine solche Grundlage nach Art. 5 der 1. EG-GWRL notwendig gewe-
sen, denn auch deren Wortlaut erfordere nur die Priifung beim Vorliegen
von Auffilligkeiten und verpflichte nicht zur Vorfeldsuche.'*** Differenzier-
ter betrachteten die Autoren die Frage, ob sich eine gesetzliche Grundlage
aus dem Datenschutzrecht und dort aus § 28 Abs.1 Nr.2 BDSG 1990 zur
~Wahrung berechtigter Interessen” ergeben konnte.*>> Die Fritherkennung
von Geldwiaschefdllen wiére schon deshalb im Interesse der Banken, da
§ 261 Abs. 5 StGB 1992!4%¢ das leichtfertige Nichterkennen von Geldwische
unter Strafe stellte, was vor allem Bankmitarbeiter betrife. Allerdings miisse
das berechtigte Interesse i. S. d. § 28 Abs. INr.2 BDSG 1990 in Abwigung
der entgegenstehenden Interessen ausgelegt werden.'*” Diese Abwégung
konnte nur zugunsten der Kunden ausfallen, da die Rasterung theoretisch
aller Kundendaten schon aufgrund der Vielzahl der Kunden einen erheb-
lichen Eingriff darstellte, dem ein hochst unsicheres Ergebnis gegeniiber-
stinde.38 Dijeser Datennutzung wiirde der Kunde, wenn er entscheiden
konnte, sicher widersprechen. Auch sei zu beriicksichtigen, dass Kunden als
auffillig erkannt werden konnten, die tatsachlich mit Geldwésche nichts zu
tun haben. Dies wiirde das Vertrauensverhaltnis zwischen Bank und Kunde
zerriitten.!*>® Die Ansicht des BAKred, dass das anlasslose Monitoring auf

1452 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 650 Rn. 8.100.

1453 Herzog, WM 1996, 1753 (1757).

1454 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 651 Rn. 8.103.

1455 Idem, S. 654 ff., Rn. 8.106 ff.

1456 Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erschei-
nungsformen der Organisierten Kriminalitit (OrgKG) vom 15. Juli 1992, BGBL.
I, S.1302

1457 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 658 f. Rn. 8.109 mit Verweis
auf BGH, NJW 1986, 2505 (2506).

1458 Iden, S. 661 Rn. 8.111.

1459 Idem. S. 662, Rn. 8.111.
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§28 Abs.1 Nr.2 BDSG 1990 gestiitzt werden konne, sei deshalb unzutref-
fend.1460

Dem anlasslosen Monitoring stiinde weiter entgegen, dass ein hinrei-
chender Anlass von der Rechtsprechung als notwendige Mindestvorausset-
zung von Eingriffen in die informationelle Selbstbestimmung gefordert
wiirde. Je erheblicher ein solcher Eingriff sei, desto enger miisste er auf be-
stimmte Anlédsse begrenzt sein.*6! Uber diesen Umstand herrsche aufgrund
mehrerer Entscheidungen des BVerfG Einigkeit.'6? Ermittlungen, die erst
einen Anfangsverdacht zutage fordern sollten, verstieflen deshalb gegen
den Grundsatz der Verhdltnismafligkeit.1¥%3 Um genau so eine anlasslose
Ermittlungsmafinahme handle es sich aber bei dem EDV-Research, das das
BAKred in der Verlautbarung vom 30.03.1998!464 gefordert hatte.146>

Wie auch Herzog (s.0.)4%¢ befanden Lang/Schwarz/Kipp, dass es sich
bei der Durchfithrung des EDV-Monitoring nicht um eine hoheitliche
Titigkeit handeln kénne.*¢” Es miisse sich schon deshalb lediglich um
eine Inpflichtnahme Privater handeln, da die geforderte Mafinahme einer
hoheitlich handelnden Behorde gar nicht zustehe.!468 Gleichzeitig konne es
aber nicht angehen, dass Private zu einem Eingriff aufgefordert werden,
der dem Staat selbst nicht zustiinde, da andernfalls der Grundrechtsschutz
umgangen wiirde. Die Inpflichtnahme zum anlasslosen EDV-Monitoring
sei insofern nicht zu rechtfertigen.!46°

Etwas anderes gelte fiir das anlassbezogene Monitoring.’% Hier fehle
die notwendige Voraussetzung eines hinreichenden Anlasses gerade nicht.
Auch konnte man hier durchaus von einer Datenverarbeitung im berechtig-
ten Interesse der Verpflichteten ausgehen, denn wenn eine Auffalligkeit be-
kannt ist, liefen die jeweils betrauten Mitarbeiter tatsichlich Gefahr, einer

1460 Idem, S. 6611L., Rn. 8.1111.

1461 Idem, S. 666.1%., Rn. 8.119 ff.

1462 Idem, S. 668 ff., Rn. 8.122 ff. mit Verweis vor Allem auf BVerfG, WM 1994, 691 =
NJW 1994, 2079 und BVerfG ZIP 1995, 100 = NJW 1995, 2839.

1463 Idem, S. 680, Rn. 8.151 mit Verweis auf BVerfG, NJW 1997, 2163; Hamacher, WM
1997, 2149 (2151).

1464 BAKred, Verlautbarung Geldwische, 30.03.1998, abgedruckt in Fiilbier/Aepfel-
bach/Langweg GWG, 5. Aufl. 2006, Anhang IIL1.

1465 V. Lang/A. Schwarz/Kipp, Geldwiasche, 3. Aufl. 1999, S. 683 Rn. 8.156.

1466 Herzog, WM 1996, 1753 (1758).

1467 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 685 Rn. 8.159 .

1468 Idem, S. 685 Rn. 8.160.

1469 Ibid.

1470 V. Lang/A. Schwarz/Kipp, Geldwische, 3. Aufl. 1999, S. 690 ff., Rn. 8.172 ff.
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Strafverfolgung wegen § 261 Abs. 5 StGB 1992 ausgesetzt zu werden.!*”! Au-
Berdem seien die Institute an einer hohen ,Qualitit” der Verdachtsanzeigen
interessiert. Sie wollen fehlerhafte Meldungen vermeiden. Hierzu kénnen
konkrete Nachforschungen im Wege eines anlassbezogenen Monitorings
niitzlich sein.!1472

Das anlassbezogene Monitoring soll dabei auch dann méglich sein, wenn
der Verdacht von aufSen herangetragen wird — etwa von einer Staatsanwalt-
schaft."”? Diese ,,dritte Kategorie“#7* des Monitorings sollte aber von spezi-
fischen Voraussetzungen abhingig gemacht werden. So miisse der Name
des Verddchtigten genannt werden, denn eine Anregung zum Monitoring
»ins Blaue hinein® sei aus den zuvor genannten Griinden zum anlasslosen
Monitoring unzuldssig.!7>

4. Gesetzliche Einfithrung des EDV-Monitoring im Jahr 2002

Die Diskussion um das Kontenmonitoring ging weiter, nachdem § 14 Abs. 2
Nr.2 GwG durch das Geldwischebekdmpfungsgesetz!47¢ abgedndert und
§ 25a Abs.1 Nr.4 KWG mit dem vierten Finanzmarktférderungsgesetz!4’”
neu eingefiigt wurde.

Anstatt zur ,,Entwicklung interner Grundsdtze, Verfahren und Kontrollen
zur Verhinderung der Geldwdsche® waren die betroffenen Institute nunmehr
nach §14 Abs.2 Nr.2 GwG 2002 verpflichtet, ,interne Grundsdtze, ange-
messene geschifts- und kundenbezogene Sicherungssysteme und Kontrollen
zur Verhinderung der Geldwdische und Finanzierung terroristischer Vereini-
gungen® zu entwickeln. In §25a Abs.1 Nr.4 KWG 2002 hief$ es zudem:
LEin Institut muss iiber angemessene (...) Sicherungssysteme (...) verfiigen;
bei Sachverhalten, die aufgrund des Erfahrungswissens iiber die Methoden
der Geldwdsche zweifelhaft oder ungewdohnlich sind, hat es diesen vor dem

1471 Idem, S. 690 ft., Rn. 8.175 ft.

1472 Idem, S. 694 ff., Rn. 8.182.

1473 Idem, S. 698 ff., Rn. 8.190 ff.

1474 Idem, S. 642 ff. Rn. 8-77 ff., insb. S. 644 Rn. 8.78, 8.80.

1475 Idem, S. 699 ft., Rn. 8.193 ff.

1476 Gesetz zur Verbesserung der Bekdmpfung der Geldwasche und der Bekdmpfung
der Finanzierung des Terrorismus (Geldwischebekdmpfungsgesetz) vom 08. Au-
gust 2002 (BGBL I S.3105).

1477 Gesetz zur weiteren Fortentwicklung des Finanzplatzes Deutschland (Viertes Fi-
nanzmarktforderungsgesetz) vom 21 Juni 2002 (BGBL. I, S. 2010).
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Hintergrund der laufenden Geschiiftsbeziehung und einzelner Transaktionen
nachzugehen.”

Die Einfithrung dieser Sicherungssysteme wurde in den Gesetzesmateria-
lien zu § 25a Abs.1 Nr. 4 KWG 2002 ausdriicklich als gesetzliche Veranke-
rung der EDV-Monitoringsysteme verstanden.'#”8 Aus Sicht der Bundesre-
gierung waren die Regelungsgehalte von §14 Abs.2 Nr.2 GwG 2002 und
§ 25a Abs.1 Nr. 4 KWG 2002 aber, anders als der Bundesrat meinte, unter-
schiedlicher Natur.147

Offenbar wich die Bundesregierung damit von der Vorstellung des
BAKred ab, dass sich die Pflicht zum EDV-Monitoring aus §14 Abs.2
Nr.2 GWG 1993 ergeben wiirde, und bevorzugte eine Regelung im KWG,
damit ausschliefSlich Banken betroffen waren. Die Kritik an der zuvor
vom BAKred geduflerten Rechtsauffassung, insbesondere bzgl. des Fehlens
einer ausdriicklichen Erméchtigung zur Datennutzung, wurde aber bei der
Schaffung des § 25a Abs. 1 Nr. 4 KWG 2002 nicht beriicksichtigt. Auch diese
Norm lief3 eine entsprechende Klarstellung noch vermissen.

a. Stellungnahme des ZKA

Der ZKA hatte zu der Einfithrung des § 25a Abs.1 Nr. 4 KWG 2002 durch
das vierte Finanzmarktforderungsgesetz im Rahmen des Gesetzgebungs-
prozesses ausfiihrlich Stellung genommen.!3° Mit dem BAKred sei man
sich prinzipiell einig, dass bei entsprechendem Anlass (sic), der kunden-
oder transaktionsbezogen sein konne, alle Mafinahmen zur Aufklirung
getroffen wiirden - auch die Verwendung der bankinternen EDV.8! Das
sei aber schon auf Grundlage der aktuellen Gesetzeslage moglich. Eine
Gesetzesdnderung wire also nur notwendig, wenn vom Gesetzgeber eine
anlassunabhingige (sic) bzw. permanente Uberwachung der Biirger fiir
notwendig erachtet wiirde.!82 Dies aber stellte eine Instrumentalisierung
der Institute zu Zwecken der Strafverfolgung dar und ginge mit einem
erheblichen Vertrauensverlust bei ihren Kunden einher. Auch wiirde § 25a

1478 BT-Drs. 14/8017, S. 125.

1479 BT-Drs. 14/9043, S.11; aA. der Bundesrat idem, S. 5 1.

1480 ZKA, Stellungnahme zum 4. Finanzmarktforderungsgesetz, AZ: 413-FPLD, 13. Fe-
bruar 2002.

1481 Idem, S.10.

1482 1Ibid.
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Abs.1 Nr.4 KWG 2002 die Anforderungen an eine gesetzliche Grundlage
fir eine solche permanente Rasterung nicht erfiillen. Die Vorschrift sei
schon nicht bestimmt genug und hatte dariiber hinaus aufgrund des Sach-
zusammenhangs im GwG normiert werden missen.8

b. Diskussion in der Literatur

In der Literatur war umstritten, ob die gesetzlichen Neuregelungen als
endgiiltige Pflicht der Kreditinstitute bzw. der iibrigen nach dem GwG Ver-
pflichteten zum anlasslosen (EDV-)Monitoring verstanden werden muss-
ten.84 Der damalige FAZ-Wirtschaftsredakteur Jahn verstand jedenfalls
§ 25a Abs. 1 Nr. 4 KWG 2002 als ausdriickliche gesetzliche Verpflichtung der
Kreditinstitute zur aktiven und systematischen Durchforschung ihrer Kun-
dendaten nach Geldwaschefillen.!8> Eine verfassungsrechtliche Priifung
dieser Pflicht nahm er zwar nicht vor. Jahn stellte jedoch fest, dass die ,, fld-
chendeckende Priventivkontrolle und Datenspeicherung von Finanztransak-
tionen ein AusmafS erreicht hdtten, dass sich die Biirger eines Rechtsstaats in
keinem anderen Lebensbereich bieten lassen wiirden. 1486

Der Rechtsanwalt Escher hingegen war der Meinung, dass sich eine
Pflicht zur anlasslosen Uberwachung aus den § 14 Abs.2 Nr.2 GwG 2002
und §25a Abs.1 Nr.4 KWG 2002 nicht ergeben wiirde. Die betroffenen
Institute miissten vielmehr ein Scoring-Verfahren etablieren, wonach be-
stimmte Transaktionen bzw. Transaktionstypen oder Kundentypen auf
Auffilligkeiten durch die EDV zu priifen wéren und gegebenenfalls indi-
viduelle Nachforschungen angestellt werden sollten.!*3” Wie aber die so
bestimmten Transaktionen gefunden werden sollten, wenn nicht alle ver-
figbaren Daten in die Rasterung einbezogen wiirden, lief3 er offen.

Differenzierter sahen es Autoren aus der Bankwirtschaft selbst. So mein-
ten Bergles/Eul etwa, dass sich aus der gesetzlichen Formulierung zwar

1483 Idem, S.11.

1484 Siehe Miilhausen in Milhausen/Herzog (Hrsg.), Hdb. Geldwaschebekampfung,
2006, § 43 Rn. 52, der sich aber klar positionier und auf die Widerspriichlichkeit
eines ,anlassbezogenen“ Monitorings hinweist; offen dagegen noch immer bei
Hartmann KJ 2007, 2 (16f.): ,angedeutete Praventivkontrolle und Datenspeiche-
rung®

1485 Jahn, ZRP 2002, 109 (110).

1486 Idem, (111).

1487 Escher, BKR 2002, 652 (6611.).
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nicht unmittelbar eine Pflicht der Kreditinstitute zur anlasslosen Uberwa-
chung ihrer Kunden ergdbe. Durch die neuen gesetzlichen Regelungen
wiirden sie aber mehr denn je zu solch einer ,Rasterung® gedringt.!488
Derweil waren sie der Auffassung, dass die gednderten bzw. neu gefass-
ten Vorschriften § 14 Abs.2 Nr.2 GwG 2002 und §25a Abs.1 Nr.4 KWG
2002 nichts an der bisher vorgetragenen Kritik hinsichtlich der Normbe-
stimmtheit dndern wiirden.!*®® Die neuen Begrifflichkeiten, insbesondere
die Einfithrung ,angemessener Sicherungssysteme®, seien ,wenig geeignet
allgemeine akzeptierte Datenschutzgrundsdtze zu iiberschreiben. 149

Allerdings kdme § 28 Abs.1 Nr.2 BDSG 1991, der eine Datennutzung zu
eigenen Zwecken erlaubt, hierzu durchaus in Betracht. Die im Rahmen des
Research ermittelten Daten wiirden nicht unmittelbar und uneingeschrankt
an die Sicherheitsbehorden {ibergeben, sondern wiéren Teil eines Riskma-
nagements, das den Banken im Vorfeld erlaube, ihre eigenen Risiken zu
erkennen. Erst dieses Management erlaube eine effektive Geldwéschebe-
kampfung und mithin eine Verhinderung negativer Publicity, an der die
Kreditinstitute ein eigenstdndiges wirtschaftliches Interesse hegten, wofiir
Bergles/Eul einige Beispiele aus der Presse anfiihrten.!4”!

Ob dieses Interesse aber ein EDV-,Research/Screening“ rechtfertigten
konnte, sei fraglich. Im Rahmen des Durchlaufs der Transaktionsdaten
konnten Bankkunden in einen falschen Verdacht geraten. Die Systeme bzw.
deren Parameter miissten daher so konfiguriert werden, dass der Kreis der
Personen, tiber den nach dem EDV-Programm weitere Nachforschungen
angestellt werden, moglichst klein bliebe.!*°2 Andererseits tréte ein Vertrau-
ensverlust bei den Kunden ein, den die Institute mit den Aktivitaten zur
Verhinderung der Geldwische gerade zu verhindern suchten. Da insofern
kein klarer Ausgang der Interessenabwigung im Rahmen des § 28 Abs. 1
Nr.2 BDSG 1991 méglich sei, wire der rechtliche Konflikt zwischen dem
EDV-,Research/Screening” weiterhin ungeldst.14%

Der Anwalt Scherp betrachtete die Einwande gegen die ,Researchpflicht,
die er einheitlich mit § 25a Abs. 1 Nr. 4 KWG 2002 und § 14 Abs. 2 S. 2 GwG

1488 Bergles/Eul, BKR 2002, 556 (556); Eul in Rofinagel (Hrsg.), Hdb. Datenschutz-
recht, 2003, S. 1085 (1098 ff.).

1489 Bergles/Eul, BKR 2002, 556 (562 1.).

1490 Idem, (562).

1491 Idem, (562f.).

1492 Idem, (563).

1493 Idem, (564).; ausf. Eul in Rofnagel (Hrsg.), Hdb. Datenschutzrecht, 2003, S.1085
(1100 1T.).
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2002 iiberschrieb, als unschliissig.'4** Durch deren Einfithrung sei zunéchst
dem Argument, es bestiinde keine taugliche Rechtsgrundlage, der Boden
entzogen.'*”> Damit sei zwar noch nichts tiber die verfassungsrechtliche
Zulassigkeit gesagt, auch hier konnten sich die kritischen Argumente aber
nicht durchsetzen. Insbesondere kritisierte Scherp den Vergleich mit der
Rasterfahndung i. S. d. § 98a StPO. Beim Kontenresearch wiirden nicht
verschiedene Datenbanken abgeglichen, sondern nur die des jeweiligen
Instituts. Betroffen seien somit nur Daten, die die Kunden freiwillig heraus-
gegeben hitten. Die Daten seien in den Hausern vorhanden und deshalb
diirften die Institute damit auch zu Zwecken der Geldwéschebekampfung
arbeiten.!*% Bevor die Ergebnisse des Research analysiert und eventuell zu
einer Meldung an staatliche Behorden fiihrten, wire lediglich das private
Verhiltnis von Bank und Kunde betroffen. Hier entfalteten die Grundrechte
nur eine Ausstrahlungswirkung, weshalb die informationelle Selbstbestim-
mung nur begrenzt tangiert sei.*”” Angesichts dessen sei das Research
verhéltnismiflig. Eine effektive Geldwasche funktioniere nur durch einen
risikoanalytischen Ansatz, der auf verschiedenen Risikograden und davon
abhidngenden Mafinahmen basierte. Durch die anschliefenden Folgemaf3-
nahmen wiirde gerade verhindert, dass es zu flichendeckenden Verdachts-
meldungen kime.14%8

Von einer ,tatbestandlichen Grundlage des Kontenscreening® sprachen
auch Herzog/Christmann.*® Threr Meinung nach waren die §14 Abs.2
Nr.2 GwG 2002 und § 25a Abs.1 Nr. 4 KWG 2002, die sie ebenfalls kom-
plementdr verstanden, eine ausdriickliche Erméchtigung der Banken zur
digitalen Kontrolle der Transaktionen ihrer Kunden. Die Vorschriften wiir-
den aber den verfassungsrechtlichen Anforderungen an solch einen Eingriff
in die informationelle Selbstbestimmung nicht gerecht werden.’>%° Ob die
Banken durch die Vorschriften verpflichtet wiirden, lielen sie offen.

Bemerkenswert ist, dass Herzog/Christmann nicht nur die Erméchtigung
der Banken ansprachen, sondern das Monitoring in einen Kontext mit den
weiteren Anderungen des GwG stellten. Sie erkannten, ohne sich auf die
ausdriickliche Auszeichnungs- und Aufbewahrungspflicht in § 9 GwG 2002

1494 Scherp, WM 2003, 1254 (1257 £.).

1495 Idem, (1257)

1496 Idem, (1257f1.).

1497 Idem, (1258).

1498 Ibid.

1499 Herzog/Christmann, WM 2003, 6 (11).
1500 Ibid.
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zu berufen, dass die Banken aufgrund des Kontenmonitoring ,auf Vorrat
Informationen fiir eine durch die Auskunftsbehérde oder Strafverfolgungsbe-
hérden nach Bedarf einzuholende Auskunft verfiigbar® halten mussten. Fer-
ner konne die neu geschaffene FIU im BKA nach § 5 Abs.3 S.2 GwG 2002
i. V. m. § 7 Abs.2 BKAG 20025% auf Daten bei den Banken zugreifen.!>02
Dem BKA kdme durch diese Befugnis eine ,Vorermittlungskompetenz® zu,
die der Gesetzgeber eigentlich nicht einfithren wollte.1>0?

Auch auf dem Bankrechtstag 2003, dokumentiert in einem Tagungs-
band'®%, wurde {iber die Auswirkungen des neuen Geldwiascherechts auf
die informationelle Selbstbestimmung diskutiert. Herzog trug hier erneut
vor, dass durch die ,Geldwdschebekdmpfungsstrategie des Monitoring und
Kontenscreening“ der Weg fiir eine umfassende Rasterung der Kontotrans-
aktionen sdmtlicher Bankkunden geebnet wiirde.’%> Auflerdem betonte
er abermals, dass schon die Speicherung der Bankkundendaten einen Ein-
griff in die informationelle Selbstbestimmung der Kunden darstelle, da die
weitere Datenverarbeitung zu verschiedenen Zwecken darauf aufbaue.!>06
Mit einem Verweis auf Benda'>"7 machte Herzog aber Kklar, dass fiir ihn
die Sammlung der Daten an sich kein Problem darstelle. Erst die (anschlie-
Bende) Verarbeitung der Daten, die dem Betroffenen nicht gewahr wird,
insbesondere durch staatliche Ermittlung, bediirfe einer gesonderten Aus-
gestaltung zur Wahrung des Verhiltnisméfligkeitsprinzips.!>*® Eine solche
Ausgestaltung verlangte eigentlich, dass im Rahmen des ,Research” nur ein
kleiner Kreis von Transaktionen ausgefiltert wiirde. Die Gesetzesbegriin-
dung des § 25a Abs.1 Nr.4 KWG 2002 sei aber so zu verstehen, dass zum
Auffinden verdéchtiger Transaktionen im Massengeschift eine Vielzahl von

1501 Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekamp-
fungsgesetz) vom 09. Januar 2002 (BGBL. I, S. 361).

1502 Herzog/Christmann, WM 2003, 6 (12).

1503 Ibid. mit Verweis auf BT-Drs. 14/9043, S.9

1504 Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004; zusam-
menfassend C. Lange/Héche, WM 2003, 1645.

1505 Herzog in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S. 47 (72); s.a. ders., FS Kohlmann, 2003, S. 427 (448 {T.).

1506 Herzog in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S. 47 (59).

1507 Benda in Benda/Mailhofer/Vogel (Hrsg.), Hdb. Verfassungsrecht, 1984, S.107
(1231)).

1508 Herzog in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S. 47 (591.).
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Transaktionen in den Verdachtsbereich gekehrt wiirden.**® Die umfangrei-
che Einbeziehung Unverdachtiger und deshalb geringe Trefferquote des
Monitorings seien bei der Bewertung der VerhiltnismafSigkeit zu beriick-
sichtigen.!>10

Verteidigt wurden § 25a Abs.1 Nr. 4 KWG 2002 und § 14 Abs.2 S.2 GwG
2002 auf dem Bankrechtstag von Findeisen.>!' Die Vorschriften verstiinden
sich im Lichte des international forcierten Paradigmenwechsels!®? hin zu
einem risikoorientierten, strukturpréventiven Ansatz (s. o. Kap. D. IIL. 2.
a. ee.) bei der Geldwischebekampfung.® Monitoring und Screening be-
stehender bzw. laufender Geschiftsbeziehungen erlaubten eine bestdndige
Einschitzung des jeweiligen Kundenrisikos. Solche Risikoprofile erlaubten
es wiederum, die Uberwachung risikoarmer Kunden zu beschrianken. Erst
wenn der Abgleich eines Kundenrisikos mit dem Transaktionsmuster Un-
gewohnlichkeiten hervorbrichte, wiren weitere Aufklarungsschritte erfor-
derlich. ¥* Die Bankenaufsicht wiirde dabei nur priifen, ob ein solches
System {iberhaupt integriert sei. Eine vollumfangliche Rasterung der Kun-
dendaten und deren Herausgabe an staatliche Stellen verlange sie gerade
nicht.>®

Dass ein vollumféanglicher Datensatz fiir das Funktionieren eines solchen
Systems, insbesondere fiir den regelmifligen Abgleich des Risikoprofils,
notwendig ist, lief§ aber auch Findeisen nicht unerwahnt. Die Verwendung
und Aufbewahrung der Transaktionsdaten zu Zwecken der Geldwéschebe-
kdmpfung hielt er jedoch fiir verfassungs- bzw. datenschutzrechtlich unbe-
denklich. § 25a Abs. 1 Nr. 4 KWG 2002 und § 14 Abs. 2 S.2 GwG 2002 seien
Teil einer konsequenten ,,Customer Due Diligence-Politik® und taugliche
Rechtsgrundlage des nunmehr etablierten EDV-Monitorings.””'® Die Bank
diirfe mit den aufgrund der Bankvertrage vorhandenen Kundendaten ar-
beiten, um Reputations-, Organisations- und Rechtsrisiken zu vermeiden.

1509 Idem, (73).

1510 Ibid.

1511 Findeisen in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II,
2004, S. 95.

1512 FATF, 40 Recommendations, 2003, Nr. 5, 15; Basler Ausschuss fiir Bankenaufsicht,
Sorgfaltspflichten, Oktober 2001, Ifd. Nr. 53.

1513 Findeisen in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II,
2004, S. 95 (113 ).

1514 Idem, S.115.

1515 Idem, S.116.

1516 Idem, S.117
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Die bankinterne Geldwiéschebekampfung sei keine staatliche Fahndungs-
mafSnahme, sondern verantwortungsbewusste Risikominderung der jewei-
ligen Héuser.® Interessant an den Ausfithrungen Findeisens ist, dass er
ebenfalls — anders als der Gesetzgeber (s.0.) — § 25a Abs.1 Nr. 4 KWG 2002
und § 14 Abs.2 S.2 GwG 2002 als einheitlich zu verstehende Rechtsgrund-
lage des Kontenmonitorings verstand.

Eine umfassende verfassungs- und menschenrechtliche Priifung des -
inhaltlich unveranderten — § 25a Abs.1 S.3 Nr. 6 KWG 20058 findet sich
in der Dissertation von Degen.> Dieser begriff die Vorschrift als ,Ver-
pflichtung, alle Kundendaten auf Verdachtsmomente bzgl. der Geldwdsche
zu iiberpriifen“1>2° Dieses ,Konten-Screening® stelle einen Eingriff in das
Recht auf informationelle Selbstbestimmung dar. Die Kundendaten seien
zwar vom Kunden in dem Wissen an die Bank iibertragen worden, dass
sie dort verarbeitet werden. Sie wiirden dazu jedoch nicht zu Daten der
Bank, sondern seien weiterhin dem Kunden zuzuordnen.®?! Mit Verweis
auf Herzog erkannte Degen, dass schon durch die Speicherung der Grund-
stein fiir eine mogliche auflervertragliche Verwendung gelegt wiirde. Erst
aber, wenn diese Verwendung auch stattfindet, sei der Schutzbereich in ver-
stairktem Maf beriihrt. 122 Auch Degen duflerte somit an der Speicherung
an sich keine grundrechtlichen Zweifel. Seine Kritik zielte allein auf die
Monitoring-Pflicht. Diese hielt er — aufgrund einer ausfiihrlichen Priifung,
die hier nur ganz knapp wiedergegeben werden kann, - im Ergebnis fiir
verfassungs- und menschenrechtswidrig.1>>3

Zunichst sei § 25a Abs.1S.3 Nr. 6 KWG 2005 unbestimmt, da weder die
typologisierten Geldwascheverdachtsmomente noch eingriffsbegrenzende
Merkmale und die Anforderungen an die Systeme hinreichend konkreti-
siert wurden.>* Auch sei die Vorschrift unverhaltnismafig. Die Rasterung
massenhafter Daten mit Sozialbezug, die die Schaffung eines Personlich-
keitsbildes theoretisch zulieflen, ohne individuellen Anlass stelle letztlich

1517 Idem, S.118

1518 Gesetz zur Umsetzung der Richtlinie 2002/87/EG des Europdischen Parlaments
und des Rates vom 16 Dezember 2002 (Finanzkonglomeraterichtlinie-Umset-
zungsgesetz) vom 21. Dezember 2004 (BGBI. L. S. 3610).

1519 Degen, Geldwasche, 2009, S.196 ff.

1520 Idem, S.197.

1521 Idem, S.200.

1522 Idem, S.200 mit Verweis auf Herzog, WM 1999, 1905 (1916).

1523 Idem, zusammenfassend S. 270 ff.

1524 Idem, S. 205 ff., zusammenfassend S. 216.

328

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Kontoinhaltsdaten

eine Pauschaliiberwachung dar, die den Wesensgehalt der informationellen
Selbstbestimmung tangierte.>> Unabhédngig vom Ausgang einer Giiterab-
wigung sei das Konten-Screening daher verfassungswidrig. Auch dies ginge
aber zulasten des Staates aus. Das Konten-Screening fiihre zu einer syste-
matischen Uberwachung einer grofien Zahl Unbeteiligter, die keine Chance
auf einen effektiven Rechtsschutz hitten. Da die Geldwaschevortaten mitt-
lerweile auch Bagatelldelikte einschliefien, sei das Screening nicht mehr auf
Schwerstkriminalitdt begrenzt. Das Gemeininteresse an der Mafinahme sei
daher reduziert und kénne den schwerwiegenden Eingriff nicht rechtferti-
gen.!526 Alles zu § 25a Abs. 1 S.3 Nr. 6 KWG 2005 Gesagte gelte im Ubrigen
auch fiir § 14 Abs. 2 Nr. 2 GwG, da diese als Parallelnorm dieselbe Verpflich-
tung enthalte.’®”” Beide Normen seien iiberdies auch nicht mit Art. 8 Abs. 1
EMRK in Einklang zu bringen, da es auch hier an der Verhiltnismafiigkeit
bzw. der Notwendigkeit i. S. d. Art 8 Abs. 2 EMRK fehlte.1>?8

c. Kritik der Datenschutzbeauftragten

Wie die Literatur, stuften auch Datenschutzbeauftragte die § 25a Abs. 1 Nr. 4
KWG 2002 und §14 Abs.2 S.2 GwG 2002 als Versuch einer Etablierung
des Kontenmonitoring im Gesetz ein.!®? Der Bundesbeauftragte stellte
im Jahresbericht 2001-2002 (nur) in Bezug auf §25a Abs.1 Nr.4 KWG
2002 zwar fest, dass die Analyse von Transaktionen mittels EDV ,doch
erheblich in die Personlichkeitsrechte der Betroffenen® eingreife. Die Analyse
und Kontrolle sei aber auf den Zweck der Geldwischebekimpfung und
Terrorismusfinanzierung begrenzt und daher akzeptabel.>3° Hinsichtlich
der Verwendung umfassender Datensdtze und der Notwendigkeit deren
Anlegung zu einem sicherheitsrechtlichen Zweck duflerte sich der Bundes-
datenschutzbeauftragte nicht. Auch die Frage nach der spezifischen Rechts-
grundlage fiir das Vorgehen der verpflichteten Institute beantwortete er
nicht ausdriicklich, wenngleich es in dem Bericht so klingt, als ob §25a
Abs. 1 Nr. 4 KWG 2002 selbst als Rechtsgrundlage angesehen wiirde.

1525 Idem, S.222ff.

1526 S.227ff.

1527 S.2361L.

1528 S.245ff.

1529 DSB Bund, 19. Tatigkeitsbericht, 2001-2002, S. 67; DSB Berlin, Jahresbericht, 2005,
S. 511t

1530 DSB Bund, 19. Titigkeitsbericht, 2001-2002, S. 67.

329



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel F: Diskussion der massenhaften Speicherung und Nutzung von Finanzdaten

Deutlich kritischer duflerte sich der Berliner Datenschutzbeauftragte im
Jahresbericht 2005. Dieser hatte zuvor schon die Forderungen des BAKred
nach EDV-Monitoring-Mafinahmen in Zweifel gezogen'>' und nahm die
gesetzliche Verankerung zum Anlass einer erneuten Besprechung.!*

Der Berliner Datenschiitzer besprach § 25a Abs.1 Nr.4 KWG 2002 und
§14 Abs.2 S.2 GwG 2002 einheitlich als ,Rasterfahndung zur Bekdmpfung
der Geldwische® Allerdings seien diese Normen keine tauglichen Rechts-
grundlagen fiir einen Dateneingriff, da sie hierfiir zu unbestimmt seien.
Als Rechtsgrundlage komme allenfalls § 28 Abs. 1 Nr. 2 BDSG 1991'53 in Be-
tracht. Um danach rechtméflig zu sein, miisste sich das Kontenmonitoring
aber an bestimmte Grenzen halten. Transaktionen sollten nur bereichsspe-
zifisch gerastert werden. Nur bei Banken, die insgesamt ein hohes Risiko
fiir sich feststellen, wire ein Monitoring samtlicher Transaktionen méglich.
Sobald Risiken bei Transaktionen erkannt wiirden, miissten diese entspre-
chend gekennzeichnet und separat gespeichert werden. Auflerdem miissten
die Bankkunden iiber die Anwendung von EDV-Systemen in den jeweiligen
Instituten informiert werden.s34 Im Ubrigen miissten die verwendeten Pa-
rameter einer Plausibilitdtskontrolle unterzogen werden, die sich am Ende
am Ergebnis messen lassen muss. Nur ein effektives Monitoring, bei der die
positiven Ergebnisse in einem angemessenen Verhéltnis zu den einbezoge-
nen Daten stiinden, kdnne danach rechtméfig sein.!>3

d. Zusammenfassung und Stellungnahme

Das EDV-Monitoring wurde also nach der gesetzlichen Verankerung im
Jahr 2002 stdrker unter allgemein datenschutzrechtlichen und Aspekten der
Wesentlichkeit diskutiert. Es findet sich zwar auch eine umfassende und
sehr kritische Priifung der verfassungsrechtlichen Verhéltnismafligkeit,!53
besondere Aufmerksamkeit wurde dieser Frage aber nicht mehr gewidmet.
Die Argumente lagen im Kern ja auch schon seit 1996 auf dem Tisch.1>¥”
Dariiber hinaus war der urspriinglich angestellte Vergleich mit der strategi-

1531 DSB Berlin, Jahresbericht, 2000, S. 48 fI.

1532 Ders., Jahresbericht, 2005, S. 50 ff.

1533 Idem, S.51f.

1534 Idem, S.52f.

1535 Idem, S.53.

1536 Degen, Geldwiasche, 2009, S. 196 ff, zusammenfassend S. 270 ff.
1537 Herzog, WM 1996, 1753 (1757 fL.).
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schen Fernmeldeaufklarung des BND'>3® kaum mehr fruchtbar zu machen,
da das BVerfG in der Hauptsache die strategische Fernmeldetiberwachung
fiir verfassungskonform befunden hatte.%

Mit der Aufbewahrungspflicht setzten sich die Autoren grofStenteils noch
immer nicht vertieft auseinander. Immerhin Herzog/Christmann erkannten
jedoch, dass die Pflicht zum EDV-Monitoring gemeinsam mit der Aufbe-
wahrungspflicht zu einem Vorhalten der Daten fiir sicherheitsrechtsrechtli-
che Zwecke fithren miisse und kritisierten, dass die neu geschaftene, beim
BKA angesiedelte FIU auf diese Daten zugreifen konnte!>* Zwar hielt
Herzog die Speicherung von Bankdaten grundsétzlich fiir kein Problem,
sondern kanalisierte die Kritik auf die anschlielende Monitoring-Pflicht.!>4!
Das Problem, dass das Anti-Geldwidscherecht nicht nur eine Art strategi-
sche Rasterung vorsieht, sondern auch als Vorratsdatenspeicherung ver-
standen werden kann, war jedoch erstmals formuliert - und zwar, bevor
die verfassungs- und europarechtliche Diskussion {iber eine Vorratsdaten-
speicherung im Kontext der Telekommunikationsdaten iiberhaupt Fahrt
aufnehmen konnte.>42

5. Kritik in Deutschland seit Einfithrung der Uberwachungspflicht

In §3 Abs.1 Nr.4 GwG 200854 wurden die Verpflichteten des GwG in
Umsetzung von Art. 8 Abs. 1 lit. d) der 3. GWRL bzw. Grundsatz 5 lit. d) der
FATF-Empfehlungen'®** zur kontinuierlichen Uberwachung ihrer Geschdfts-
beziehungen einschliefSlich der in ihrem Verlauf durchgefiihrten Transak-
tionen verpflichtet. Damit wurde die geldwascherechtliche Uberwachungs-
pflicht, die in dieser Form noch heute besteht, als eine der allgemeinen
Sorgfaltspflichten etabliert.

1538 Dahm, WM 1996, 1285 (1290) mit Verweis auf BVerfGE 93, 181

1539 BVerfGE 100, 313 - strategische Fernaufklarung.

1540 Herzog/Christmann, WM 2003, 6 (12).

1541 Herzog in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S. 47 (591.); ders., WM 1996, 1753 (1757); ders., WM 1999, 1905 (1916); ebenso
Degen, Geldwische, 2009, S. 200.

1542 Ubersicht der frithen Diskussion bei Breyer, Vorratsspeicherung, 2005, S. 29 ff.

1543 Gesetz zur Ergdnzung der Bekdmpfung der Geldwdsche und der Terrorismus-
finanzierung (Geldwaschebekdmpfungserginzungsgesetz - GwBekErgG) vom
13.08.2008 (BGBL L, S. 1690).

1544 FATF, 40 Recommendations, 2003.
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An diese Sorgfaltspflichten kniipft seitdem, wenngleich dies politisch
durchaus kontrovers diskutiert wurde (s. o. Kap. D. IIL 2. a.ff. (3)),54 die
Aufzeichnungs- und Aufbewahrungspflicht des § 8 GwG 2008 an.

Auch die Verpflichtung zur Schaffung interner Sicherungsmafinahmen
war im GwBekErG neu gefasst worden. Nach § 25¢ Abs.2 KWG 200846
waren die Kreditinstitute nunmehr gehalten, ,angemessene Datenverarbei-
tungssysteme zu betreiben (...), mittels derer sie in der Lage sind, Geschdftsbe-
ziehungen und einzelne Transaktionen zu erkennen, die (...) als zweifelhaft
oder ungewdhnlich anzusehen sind. (...). Die Institute diirfen personenbezo-
gene Daten erheben, verarbeiten und benutzen, soweit dies zur Erfiillung
dieser Pflicht erforderlich ist” Erstmals fand sich somit ausdriicklich eine
unmittelbare Erméchtigung zur Datenverarbeitung fiir die systematische
Erkennung von ungewdhnlichen Transaktionen.

Eine entsprechend ausdriickliche Verpflichtung bzw. Erméchtigung wur-
de im GwG hingegen nicht geschaffen. Hier war in § 9 Abs.2 Nr.2 GwG
2008 weiter nur von angemessenen Sicherungssystemen die Rede. Die bis-
her bestehende Regelung des §14 Abs.2 Nr.2 GwG 2002 wurde lediglich
verschoben. Damit war klargestellt, dass die Pflicht zum EDV-Monitoring
ausschliefSlich Kreditinstitute (spater alle Finanzinstitute sowie Finanzhol-
ding-Gesellschaften) betraf.

a. Akzeptanz des Monitorings in der deutschen Literatur

Von der Literatur wurde die Uberwachungspflicht nach §3 Abs.1 Nr. 4
GwG 2008 im Kontext der bestehenden Debatte um das EDV-Monitoring
besprochen. So stellten die Autoren meist fest, dass die Uberwachungs—
pflicht eine sachliche Nahe zu den internen Sicherungsmafinahmen i. S. d.
§ 25¢ Abs. 2 KWG 2008 aufwiesen.>4”

1545 BT-Drs. 16/9647, S.3 1.

1546 Gesetz zur Erganzung der Bekdmpfung der Geldwiasche und der Terrorismus-
finanzierung (Geldwéschebekdmpfungsergdnzungsgesetz - GwBekErgG) vom
13.08.2008 (BGBI. L, S.1690); zuvor § 25a Abs.1 Nr. 4 KWG 2002; § 25a Abs. 1 Satz 3
Nr. 6 KWG 2005; §25a Abs.1 Satz6 Nr.3 KWG 2007; zur Anderungsgeschichte
Achtelik in Herzog GwG, 3. Aufl. 2018, KWG § 25h Rn. 1f.

1547 Warius in Herzog GWG, 1. Aufl. 2010, § 3 Rn. 26, § 9 Rn. 55; Ackermann/Reder,
WM 2009, 158 (164).
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In der Praxis waren die Systeme mittlerweile flichendeckend eta-
bliert.!>*® Die Diskussion um die Zulédssigkeit des Monitorings stellte sich
angesichts dieser neuen Faktenlage weitestgehend ein. Selbst in einem mit-
herausgegebenen Handbuch von Herzog, der sich bislang als bestdndigs-
ter Kritiker gezeigt hatte,'>* wurde die Kritik am EDV-Monitoring von
Miilhausen nunmehr als unberechtigt bezeichnet. Auffillige Transaktionen
kénnten faktisch und sicher nur durch EDV-Systeme erfasst werden. Zur
Effektivitit der Geldwéschebekdmpfung seien die Systeme also obligato-
risch.5>0

Ahnlich duflerten sich die BaFin Mitarbeiter Ackermann/Reder.> Die-
se fassten die kritischen Auflerungen der vorigen Jahre zusammen und
kamen zu dem Schluss, dass zuletzt nur noch die Rechtsgrundlage des
EDV-Monitorings ernsthaft diskutiert worden war.1>? Mit der Neufassung
des § 25¢ Abs.2 KWG 2008 sei diese rein akademisch gefiihrte Diskussion
nunmehr obsolet, da die Vorschrift ausdriicklich zur Datenverarbeitung
ermichtigte.!>>

Verfassungsrechtliche Bedenken stellten sie nicht an. Das EDV-Monito-
ring miisse seiner Natur nach anlasslos sein, denn es ziele gerade nicht
auf die Priifung von anlassgebenden Fillen.>>* Stattdessen verfolge es den
Zweck, aus der groflen Menge der irrelevanten Transaktionen typischer-
weise verdachtige Fille zu identifizieren. Dies kdnne nur gelingen, wenn
fiir alle Kunden ein Risiko- und Verhaltensprofil anhand ihrer Transaktio-
nen erstellt wiirde, damit Abweichungen erkannt werden konnten.!> Eine
anlasslose Rasterung aller Transkationen solle aber dennoch nicht erfolgen,
da bestimmte Risikobereiche nach der institutsinternen Analyse aus dem
Raster herausgenommen werden kénnten.!>>¢

1548 BaFin, Jahresbericht, 2006, S.195.

1549 Herzog, WM 1996, 1753; ders., WM 1999, 1905; ders., FS Kohlmann, 2003, S. 427;
ders. in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S.47; Herzog/Christmann, WM 2003, 6.

1550 Miilhausen in Miilhausen/Herzog (Hrsg.), Hdb. Geldwiaschebekdmpfung, 2006,
§43 Rn. 53.

1551 Ackermann/Reder, WM 2009, 158 (164 1.).

1552 Idem, (164).

1553 Idem, (165).

1554 1Ibid., so auch schon Miilhausen in Miilhausen/Herzog (Hrsg.), Hdb. Geldwiésche-
bekdmpfung, 2006, § 43 Rn. 52.

1555 Ackermann/Reder, WM 2009, 158 (165).

1556 Ibid.
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Uber die Auswirkungen der Uberwachungspflicht auf die Aufbewah-
rungspflicht duflerten sich Ackermann/Reder nicht. Sie stellten lediglich
fest, dass die Pflicht zur Aufbewahrung von Belegen iiber Geschiftsbezie-
hungen und Transaktionen neu in das Gesetz aufgenommen wurde.'>”
Dass eine solche Pflicht auch aus der Verkniipfung von sorgfaltspflichti-
ger Uberwachung und entsprechender Aufzeichnung bzw. Aufbewahrung
folgen kénnte, bemerkten sie nicht. Sie erklarten allerdings, dass eine Ko-
hérenz zur handelsrechtlichen Aufbewahrungspflicht wegen verschiedener
Fristenldufe nicht hergestellt werden konnte.!>>® Offensichtlich gingen sie
also davon aus, dass diese Regelungen zumindest inhaltlich identisch sein
mussten. Dass eine sicherheitsrechtliche Pflicht zur Speicherung von Trans-
aktionsbelegen verfassungsrechtlich problematisch sein konnte, kam den
Autoren dabei nicht in den Sinn.

Weniger iiberzeugt zeigte sich der Rechtsanwalt Kaetzler. § 25¢ KWG
2008 sei zwar als Einfiihrung einer datenschutzrechtlichen Grundlage her-
vorzuheben, die Norm schiife aber nur einen groben Eingriffs- und Recht-
fertigungstatbestand. Die datenschutzrechtliche Zuldssigkeit von Rasterun-
gen nach personlichen Merkmalen, etwa der Staats- oder Religionsangeho-
rigkeit im Rahmen der EDV-Systeme, seien durchaus zweifelhaft.">* Auch
er meldete aber an der Verpflichtung der Banken zur elektronischen Ras-
terung ihrer Kundendaten keine grundsitzlichen verfassungsrechtlichen
Bedenken mehr an.

Ein dhnliches Bild zeigte sich in der Kommentarliteratur. Laut Achtelik
hitte sich der Streit um die datenschutzrechtliche Grundlage ,spiirbar
entschdrft“1%0 Er wies jedoch darauf hin, dass die frither angemeldeten
datenschutz- und verfassungsrechtlichen Bedenken durch die Schaffung
einer rechtlichen Grundlage nicht ausgeraumt worden seien.!>®! Eine eigene
Einschétzung gab er jedoch nur insofern ab, als dass er die Unbedenklich-
keit der Monitoringsysteme zuriickwies.1>62

1557 Ackermann/Reder, WM 2009, 200 (207 f.).

1558 Idem, (208).

1559 Kaetzler, CCZ 2008, 174 (1791.); zust. Warius in Herzog GWG, 1. Aufl. 2010, § 9
Rn. 63.

1560 Achtelik in Herzog GWG, 1. Aufl. 2010, KWG § 25¢ Rn. 25.

1561 Idem, KWG § 25c Rn. 26.

1562 Ibid.
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b. Unzureichende Betrachtung der Aufzeichnungs- und
Aufbewahrungspflicht unter dem Aspekt der Vorratsdatenspeicherung

Mit dem Abfallen der Kritik am Monitoring ging einher, dass eine kritische
Betrachtung der ausgedehnten Aufbewahrungspflichten weitestgehend aus-
blieb. Dies vermag durchaus zu iiberraschen, denn die Neufassung des
GwG im Jahr 2008 fiel in eine Zeit, in der kontrovers iiber das Thema Vor-
ratsdatenspeicherung diskutiert wurde.1>%3 Wie bereits dargestellt, war auch
der Politik nicht verborgen geblieben, dass ein Ankniipfen der Aufbewah-
rungspflicht an die Uberwachungspflicht zu einer umfassenden Speicher-
pflicht von Kontoinhaltsdaten aus sicherheitsrechtlichen Griinden fiithren
kénnte. Die FDP-Fraktion hatte diesen Umstand offen angesprochen und
gefordert, dass die Autbewahrungspflicht nicht an die Uberwachungspflicht
ankniipfte.!>** Ohne Erfolg.

Man muss hier natiirlich sehen, dass Art. 30 lit b.) der 3. GWRL ohnehin
festlegte, dass ,bei Geschidftsbeziehungen und Transaktionen die Belege und
Aufzeichnungen (...), fiir die Dauer von mindestens fiinf Jahren nach Durch-
fithrung der Transaktion oder nach Beendigung der Geschiftsbeziehung®
aufbewahrt werden miissten. Die umfassende Speicherpflicht von Transak-
tionsbelegen konnte man daher auch unabhingig von der umfassenden
Uberwachungspflicht als obligatorisch ansehen. Wieso aber diese neue
Pflicht in der GWRL grundsitzlich keine Kontroverse in Gang setzte, ist
mit dieser Erkenntnis noch nicht beantwortet.

aa. Uberblick der knappen Ansitze in der Literatur zum GwG

Vollig unbeachtet blieb der Komplex indes nicht. Achtelik etwa stellte in
Bezug auf § 25¢ Abs.2 KWG 2008 fest, dass das EDV-Monitoring, auch
wenn der Gesetzgeber nach eigener Aussage datenschutzrechtliche Stan-
dards beriicksichtigt haben wollte!>®, faktisch die Vorhaltung massenhafter
Daten voraussetzt.1>%® Er stellte jedoch weder ausdriicklich die Frage, ob
diese Datenvorhaltung verfassungs- oder europarechtswidrig sein konnte,
noch ging er auf den Umstand ein, dass die Transaktionsdaten aufgrund
von Vorschriften anderer Rechtsgebiete ohnehin gespeichert werden.

1563 Ubersicht bei Moser-Knierim, Vorratsdatenspeicherung, 2014, S. 164 ff.
1564 BT-Drs. 16/9647, S. 3.

1565 BR-Drs. 168/08, S.109.

1566 Achtelik in Herzog GWG, 1. Aufl. 2010, KWG § 25¢ Rn. 25.
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Ahnlich knappe Betrachtungen finden sich in der jiingeren Literatur im-
mer wieder hinsichtlich verschiedener Regelungen des Anti-Geldwésche-
rechts. Diese sind zwar sehr ausdriicklich, lassen aber eine tiefere Auseinan-
dersetzung vermissen.

Von einer ,gesetzlich angeordneten anlasslosen Vorratsdatenspeicherung®
im aktuellen GwG spricht etwa Heinson'®” und zwar in Bezug auf §6
Abs. 6 GwG (Art. 42 der 4./5. GWRL), wonach die Verpflichteten Vorkeh-
rungen treften, ,um auf Anfrage der Zentralstelle fiir Finanztransaktions-
untersuchungen oder auf Anfrage anderer zustindiger Behérden Auskunft
dartiber zu geben, ob sie wihrend eines Zeitraums von fiinf Jahren vor
der Anfrage mit bestimmten Personen eine Geschiftsbeziehung unterhalten
haben und welcher Art diese Geschiiftsbeziehung war. Sie haben sicherzustel-
len, dass die Informationen sicher und vertraulich an die anfragende Stelle
iibermittelt werden.”

Dabei iibersieht Heinson die eigentlich sensiblen Regelungen. § 6 Abs. 6
GwG ist zwar auf den ersten Blick problematisch, da er die Einrichtung
heimlicher Zugange vorschreibt. Zu einer Vorratsdatenspeicherung kommt
es aber zuvorderst durch eine umfassende Speicherpflicht bestimmter Da-
ten und die spezifischen Ermichtigungen, auf diese Daten zuzugreifen.
Dafiir einzurichtende Kanile ermdglichen dann zwar die Abfrage, sie sind
aber nur als Teil eines Vorschriftenkomplexes bedenklich. Dieser Vorschrif-
tenkomplex wird in der Besprechung von Heinson nicht ansatzweise aus-
fuhrlich dargestellt. Dariiber hinaus bezieht sich § 6 Abs. 6 GwG (Art. 42
der 4./5. GWRL) nur auf das Bestehen einer Geschéftsbeziehung und deren
Eigenart. Es handelt sich also um eine Bestandsdatenabfrage. Diese ist in
Deutschland ohnehin automatisiert moglich (s. o.). Ein Zugriffsrecht auf
Finanztransaktionsdaten ergibt sich aus dem Wortlaut des § 6 Abs. 6 GwG
nicht.

Eine ganz dhnliche Kritik findet sich bei Krais. Auch dieser erkannte eine
europarechtlich zweifelhafte Vorratsdatenspeicherung!>®® in Art. 42 der 4.
GWRL (umgesetzt durch § 6 Abs.6 GwG). An der Aufbewahrungspflicht
fiir Transaktionsbelege und andere Dokumente selbst aus § 8 GwG scheint
er hingegen, wie auch Heinson, keine weiteren europa- oder verfassungs-
rechtlichen Bedenken zu hegen, wobei er aber diese Pflicht auch nicht um-
fassend fiir alle Transaktionsbelege, sondern nur fiir ,,Erforderliche” gelten

1567 Heinson in Specht/Mantz (Hrsg.), Hdb. Europ. & Deutsches Datenschutzrecht,
2019, § 14 Rn. 91.
1568 Krais, CCZ 2015, 251 (252).
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lassen will."® Diese Auslegung diirfte mit Art. 40 der 4./5. GWRL indes
unvereinbar sein (s. o. Kap. D. II1. 2. d. bb.).

Ausdriicklich bezeichnet auch Spoerr in einer aktuellen Kommentierung
das allgemein in den Vorschriften, insbesondere aber in §25h Abs.2
KWGP70, zum Ausdruck kommende , Know-your-Transaction-Prinzip“ als
Lumfassende Vorratsdatenspeicherung“!>! Die Aufzeichnungs- und Aufbe-
wahrungspflicht bzw. vergleichbare Vorschriften, auf denen die Anlegung
des Datenbestandes fiir das EDV-Monitoring erst beruht, erwéhnt er mit
keinem Wort. Auch Spoerr stellt damit nur einen einzelnen Aspekt heraus,
anstatt die Kombination aus Aufbewahrungs- und Uberwachungspflicht
als gemeinsamen Komplex zu beschreiben. Eine umfassende Priifung der
Rechtmafligkeit dieses Komplexes vermisst man ohnehin.

bb. Erklarungsversuche der ausbleibenden Kritik

Dariiber, weshalb das GwG seit der Neufassung im Jahr 2008 in Deutsch-
land nicht in besonderer Weise unter dem Stichwort der Vorratsdatenspei-
cherung diskutiert bzw. tiberhaupt auf die Vereinbarkeit mit hherem Recht
gepriift wurde, lassen sich natiirlich nur Vermutungen anstellen. Einmal
ist sicher zu beachten, dass § 8 Abs.1 GwG 2008 eine Aufbewahrung von
Transaktionsbelegen weiter von der Ausfithrung der Sorgfaltspflichten ab-
héngig gemacht hatte. Welche Mafinahmen der Verpflichteten ganz konkret
zu den Sorgfaltspflichten zdhlen, wurde von den Besprechungen aber nicht
ausfithrlich genug betrachtet.

So wurde zwar schnell ein Zusammenhang der fiir die Banken geltenden
Monitoring-Pflicht nach § 25c KWG 2008 und der Uberwachungspflicht
aus § 3 Abs.1 Nr. 4 GwG 2008 hergestellt.!”? Die konsequente Feststellung,
dass damit das EDV-Monitoring simtlicher Kundenbeziehung unter die
Sorgfaltspflichten fallt, vermisst man aber in dieser Ausdriicklichkeit.

Mit dieser Erkenntnis hitte es keinen Zweifel mehr geben konnen, dass
auch eine Aufbewahrungspflicht, die nur im Rahmen der Sorgfaltspflichten
greift, simtliche Transaktionsdaten erfasst. Dies musste schon damals un-
abhingig davon gelten, ob man die Aufbewahrung der Transaktionsdaten

1569 Ders., Geldwasche, 2018, Rn. 284.

1570 Spoerr in BeckOK Datenschutzrecht, Syst. ] Rn. 226.

1571 Idem, Syst. ] Rn.153.

1572 Vgl. Warius in Herzog GWG, 1. Aufl. 2010, § 3 Rn. 26, § 9 Rn. 55; Ackermann/Re-
der, WM 2009, 158 (164).
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als Folge oder Voraussetzung der Sorgfaltspflicht verstehen wollte, denn
schon § 8 Abs.1 GwG 2008 sprach von den ,eingeholten® Informationen.
Somit sind die Transaktionsdaten auch dann erfasst, wenn man sie nicht als
Ergebnis der Uberwachungspflicht, sondern als deren Grundlage versteht
(s. 0. Kap. D. III. 2. d. bb. (1)).

Auf diese Problematik wurde in der Literatur nicht eingegangen. Es
bleibt damit im Unklaren, welche Vorstellungen sich die Autoren hinsicht-
lich des Umfangs der Aufbewahrungspflicht machten. Aber selbst wenn
stillschweigend § 8 Abs.1 GwG 2008 als umfassende Speicherpflicht be-
trachtet worden wire, darf bei der Beurteilung der Diskussion nicht verges-
sen werden, dass es solche Pflichten in anderen Gesetzen schon gab. So
wurde etwa bei der Fristenregelung durchaus erkannt, dass diese anfiang-
lich nicht mit den Fristen aus § 257 HGB, § 147 Abs. 1, 3 AO gleichliefen.!3
Da § 8 Abs.3 GwG 2008 andere gesetzliche Bestimmungen fiir unbescha-
det erklarte, wurde die geldwéscherechtliche Autbewahrungspflicht, die je-
denfalls hinter der zehnjahrigen Frist aus dem Handelsrecht zuriickblieb,
schlicht fiir obsolet erklart.174

Es scheint, als ob die Kommentatoren des Anti-Geldwascherechts auf-
grund bestehender Aufbewahrungspflichten fiir Buchungsbelege kein Prob-
lem erkennen konnten. Schon frith wurde in der Literatur ja erkannt, dass
zwar die Speicherung an sich in das Recht auf informationelle Selbstbestim-
mung eingreift'’>”, kritisiert wurde aber von Beginn an nur die Verwendung
der Daten, da man das Vorliegen des Datenbestands als gegeben betrachte-
te. Es wurde ignoriert, dass die geldwéscherechtliche Pflicht aufgrund ihrer
Eigenart als Sicherheitsgesetz eine andere Qualitit mit sich bringt. Aufler-
dem wurde nicht gepriift, ob es bei der europa- oder verfassungsrechtlichen
Bewertung eines Gesetzes iiberhaupt auf die Frage ankommen darf, ob das
Gesetz auch faktische Auswirkungen auf die Menge der zu speichernden
Daten mit sich bringt.

1573 Ackermann/Reder, WM 2009, 200 (208).

1574 Warius in Herzog GWG, 1. Aufl. 2010, § 8 Rn.19; Walther in Schimansky/Bun-
te/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 438 jeweils zum
GwG 2008, das sich aber hinsichtlich des Fristbeginns nicht vom aktuellen GwG
unterscheidet,

1575 Degen, Geldwische, 2009, S.200; Herzog, WM 1996, 1753 (1757); ders., WM 1999,
1905 (1916).
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Eine weitere Rolle diirfte gespielt haben, dass das GwG bis zur Schaffung
des §30 Abs.3 GwG 2017576 noch keine Klausel enthielt, die es der FIU
gestattet hatte, heimlich bei den Verpflichteten Informationen einzuholen.
Die damals noch beim BKA angesiedelte FIU hatte nach §10 Abs.3 GwG
2008 lediglich die allgemeinen Datenerhebungsbefugnisse des BKA. Ein
spezieller Zugriff auf den Datenschatz der Verpflichteten war also nicht
vorgesehen. Jedenfalls bis zum Jahr 2017 hitte ein Vergleich mit der TK-
Vorratsdatenspeicherung also mangels konkreter Zugriffsrechte nicht recht
gepasst.

An der allgemeinen Befugnis des BKA zur prinzipiell offenen Datener-
hebung gab es grundsitzlich wenig auszusetzen, war der Riickgriff auf
Kontoinhaltsdaten durch Sicherheitsbehorden aufgrund bestehender Gene-
ralklauseln doch gingige Praxis®”” und vom BVerfG selbst in einem Aus-
nahmefall>’8 abgesegnet worden (s. 0. Kap. E. L. L. c. bb.).

6. Kritische Stimmen aus Europa und Vergleich mit der TK-
Vorratsdatenspeicherung

Deutlich konkretere Betrachtungen finden sich in der Literatur, die sich
unmittelbar mit der europarechtlichen Grundlage des GWG, der GWRL,
befasst. Spétestens mit der kommenden Vollharmonisierung durch die ge-
plante EU-GWVO®” lassen sich diese Ausfithrungen unmittelbar auf die
deutsche Rechtslage {ibertragen.

1576 Gesetz zur Umsetzung der Vierten EU-Geldwischerichtlinie, zur Ausfithrung
der EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir
Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822).

1577 Siehe nur Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und
Kapitalmarktrecht, Bd. I, 3. Auflage 2017, § 39 Rn. 40 Kahler, Kundendaten, 2017,
311F; F. Jansen, Bankauskunftsersuchen, 2010, S. 30 ff.; Reichling, JR 2011, 12 (16).

1578 BVerfG, NJW 2009, 1405 (1407).

1579 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates
zur Verhinderung der Nutzung des Finanzsystems fir Zwecke der Geldwische
oder der Terrorismusfinanzierung, 20. Juli 2021, COM(2021) 420 final, 2021/0239
(COD).

339

https://doi.org/10. inlibrz - Open Access - [{c) EXR—.


https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel F: Diskussion der massenhaften Speicherung und Nutzung von Finanzdaten

a. Kritik Européischer Datenschutzbehérden

Dass die GWRL Fragen in Bezug auf den Datenschutz und Grundrechte
aufwarf, war dem Europdischen Gesetzgeber selbst durchaus bekannt.!>8°
Nach Erlass der 3. GWRL war er verstirkter Kritik der européischen Daten-
schutzbehoérden ausgesetzt.

aa. Stellungnahme der Article 29 Data Protection Working Party

Die Article 29 Data Protection Working Party (WP29), Vorlauferin des
nach Art. 68 DSGVO eingerichteten Européischen Datenschutzausschusses
(EDPB), setzte sich im Jahr 2011 mit der 3. GWRL auseinander und er-
lief¥ eine Stellungnahme. 18! Um eine faire Balance von Datenschutz und
Geldwischebekdampfung zu gewdhrleisten, machte sie dem européischen
Gesetzgeber insgesamt 44 Vorschldge. Diese Vorschldge befassten sich u. a.
auch mit dem Transaktionsmonitoring und den Aufbewahrungspflichten.
Die WP29 war der Meinung, dass sich die Reichweite des Monitorings
nicht klar aus der Richtlinie ergeben wiirde. Insbesondere bei grofleren
Konzernen sei fraglich, welcher Datenaustausch hierfiir notwendig und
erlaubt sei. Die Richtlinie liefle sich so interpretieren, dass die vorgesehe-
nen Compliance-Pflichten nur durch ein ausgepriagtes Outsourcing der
gesamten Kundendaten eines Konzerns an Dritte mit addquaten Data-Mi-
ning-Technologien erfiillt werden konnten. Genauso gut kdnnte man aber
annehmen, dass in jedem Einzelfall eines Kunden eine individuelle Not-
wendigkeit vorliegen miisste, weshalb ein gruppenweites Transaktionsmo-
nitoring gar nicht praktikabel wire.!>®? Dije Kritik der WP29 konkret am
Transaktionsmonitoring scheint auf diese Problematik des Datenaustauschs
innerhalb verschiedener Entititen eines Konzerns begrenzt.®3 Aus der
Stellungnahme ergibt sich nicht, ob die WP29 an der rechtlichen Zulissig-
keit eines umfassenden Transaktionsmonitorings selbst Zweifel hegte.
Konkreter wurde sie bei der Kontrolle der Aufbewahrungspflichten. Hier
sei zunichst problematisch, dass die Richtlinie nur eine Minimal- und kei-

1580 Europdische Kommission, Commission Staff Working Paper, AML Compliance,
SEC(2009) 030 final, 30.06.2009.

1581 Article 29 Data Protection Working Party, Opinion 14/2011 relating Money Laun-
dering, 13.06.2011.

1582 Idem, Annex Nr. 25, S.20f.

1583 Ebenso Europdische Kommission, Commission Staff Working Paper, AML Compli-
ance, SEC(2009) 030 final, 30.06.2009, Annex Nr. 7, S. 58 f.
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ne Maximalfrist beinhaltete. Dieser Missstand wurde durch Art. 40 Abs. 1
UAbs. 2 der 4. GWRL allerdings behoben, nach der eine Speicherung maxi-
mal zehn Jahre lang zuléssig ist.

Wichtiger war, dass die WP29 das Risiko einer ,evergreen data retention®
erkannte.>84 Eine solche sei mit den Grundsitzen der Erforderlichkeit und
Datenminimierung nicht zu vereinbaren. Art. 30 der 3. GWRL sei diesbe-
ziglich unklar formuliert. Die Vorschrift gdbe nicht zu erkennen, ob und
welche Grenzen fiir die Speicherung von Daten vorgesehen sei. Eine Aus-
legung dahingehend, dass Institute aufgrund der Identifikationsvorgange
oder Sorgfaltspflichten gespeicherten Daten ohne klaren Zweck der zukiinf-
tigen Verwendung vorhielten, diirfe aber nicht mdglich sein. Andernfalls
wire die Vorschrift rechtswidrig. Deshalb sollten die Aufbewahrungspflich-
ten verstdndlich normiert werden, wobei aber offenbar insbesondere der
zeitliche Aspekt der Frist gemeint war. Grundsitzliche Einwdnde gegen das
Vorhalten von Transaktionsdaten zu Zwecken der Geldwiaschebekdmpfung
fiir eine gewisse Zeit brachten die Datenschiitzer in der Stellungnahme
nicht vor.

Im Ubrigen kritisierte die WP29, dass fiir simtliche zu speichernde
Daten dieselben Regeln galten, anstatt nach der Art der Daten zu differen-
zieren.>® Fiir die Transaktionsdaten sollte festgestellt werden, dass eine
Speicherung zur Geldwischebekdmpfung prinzipiell nicht mehr erlaubt
sein konne, wenn sich ein konkreter Verdacht als falsch herausgestellt hat
oder die entsprechenden Ermittlungen eingestellt wurden. In diesen Féllen
sollten die Daten nicht mehr von der Abteilung fiir Geldwéschebekdmp-
fung eingesehen werden konnen, wozu sie entsprechend kodiert werden
sollten.!>86

1584 Article 29 Data Protection Working Party, Opinion 14/2011 relating Money Laun-
dering, 13.06.2011, Annex Nr. 27, S. 22.

1585 Idem, Annex Nr.27-29, S. 211L.

1586 Idem, Annex Nr. 31, S. 24.
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bb. Stellungnahmen des Europiischen Datenschutzbeauftragten

Auch der Europiische Datenschutzbeauftragte (EDPS) nahm mehrfach zur
Entwicklung des Anti-Geldwiascherechts Stellung, erstmals ausfithrlich zum
damals vorgeschlagenen'™®” Erlass der 4. GWRL im Jahr 2013.1588

Anders als viele Autoren aus der Rechtswissenschaft wies der EDPS zu
Beginn seiner Stellungnahme auf den Umstand hin, dass die Erhebung von
Personendaten zu Geldwischezwecken gleichzeitig auch zu geschiftlichen
Zwecken erfolgte.’8 Auch deshalb wiirden die datenschutzrechtlichen An-
forderungen des Europarechts auch fiir das Anti-Geldwascherecht gelten,
wenngleich die FATF-Standards auf den Datenschutz keine Riicksicht ndh-
men.1390

Als Schwierigkeiten des Anti-Geldwéscherechts in Bezug auf den Daten-
schutz erkannte der EDPS , den Austausch von Informationen innerhalb der
Unternehmensgruppe, die Zustimmung der betroffenen Personen, das Aufbe-
wahren von Aufzeichnungen und die rechtlichen Unsicherheiten beziiglich
der Verarbeitung von Daten betreffend die Bekdmpfung der Geldwdsche/Ter-
rorismusfinanzierung>! Der EDPS verzichtete in seiner Stellungnahme
zur damals geplanten 4. GWRL allerdings auf eine umfassende europa-
rechtliche Kontrolle des Transaktionsmonitorings und der Aufbewahrung
von Transaktionsdaten zu Zwecken der Geldwéschebekdampfung. Eine sol-
che fand sich - jedenfalls ansatzweise - erst in der Stellungnahme!>? zum
Vorschlag!®* zur 5. GWRL.

Dort erwihnte der EDPS schon zu Beginn die damals neue Rechtspre-
chung des EuGH zur TK-Vorratsdatenspeicherung im Fall Digital Rights

1587 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche und
der Terrorismusfinanzierung, 05. Februar 2013, COM(2013) 45 final, 2013/0025
(COD).

1588 EDPS, Stellungnahme 4. GeldwascheRL, 04. Juli 2013.

1589 Idem, Nr.12, S. 4.

1590 Idem, Nr.15, S. 4.

1591 Idem, Nr.19, S.5.

1592 EDPS, Stellungnahme 01/2017, 5. GeldwéscheRL, 02.02.2017.

1593 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur
Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Fi-
nanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung und
zur Anderung der Richtlinie 2009/101/EG, 05. Juli 2016, COM(2016) 450 final,
2016/0208 (COD).

342

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Kontoinhaltsdaten

Ireland.'>* Es sei von der Rechtsprechung festgestellt worden, dass die Be-
kampfung schwerer Kriminalitdt und Terrorismus zwar ein legitimes Ziel
sei. Fiir diese Zwecke veranlasste Einschrankungen der Grundrechte auf
Privatsphédre und Datenschutz miissten aber verhaltnisméaflig sein. Durch
diese Einleitung zeigte der EDPS erstmals an, dass auch er die Vorschrif-
ten der Geldwiéschebekdmpfung nunmehr durchaus in dem Kontext der
Diskussion um die Zulédssigkeit einer Vorratsdatenspeicherung verstand.
Konsequenterweise beschiftigte er sich dann auch in der Stellungnahme
allgemeiner als zuvor mit der Frage, inwiefern das Vorhalten und Erfor-
schen von Finanzdaten fiir staatliche Akteure verhaltnisméflig sein kann.

So sei die Erweiterung der Pflichten etwa auf den Handel mit Kryp-
towdhrungen weniger beunruhigend als die vorgeschlagene allgemeine Er-
weiterung der Zwecke in der 5. GWRL. Diese nannte nicht mehr nur die
Ahndung von Geldwiésche und die Terrorismusbekdmpfung als Ziel, son-
dern - wenn auch weniger ausdriicklich - auch die Bekimpfung von Steu-
erbetrug und Steuerhinterziehung'>, die bislang nur durch die Aufnahme
von Steuerstraftaten als Vortat der Geldwésche begiinstigt werden sollte.>
Der Zweck der Richtlinie wiirde damit nach dem EDPS allgemein auf
die Bekdmpfung von Finanzkriminalitit ausgedehnt.®” Dies sei kritisch
zu betrachten, da die Verarbeitung von personenbezogenen Daten desto
sensibler wiirde, je weiter der Zweck sei, dem sie diene.!>

Im Rahmen der Verhéltnisméfligkeit sei sodann zu beachten, dass der
EuGH fiir Eingriffe in das Recht auf Privatheit stets Anhaltspunkte gefor-
dert hatte, die auf ein Verhalten im Zusammenhang mit einer Straftat
schlielen liefen. Pauschale Eingriffe seien danach unzuldssig.*® Insofern
sei problematisch, dass die Geldwéschebekdmpfung nicht ausschlief3lich
mehr einen risikoorientierten Ansatz verfolgte, sondern in Erwégungs-
grund 19 auch die methodische Uberwachung einer Kategorie bestehender

1594 Idem, Nr. 10, S. 6f.

1595 Vorschlag zur 5. EU-GWRL, 05. Juli 2016, COM(2016), S. 2f.

1596 Vorschlag zur 4. EU-GWRL, 05. Februar 2013, COM(2013) 45 final, S.5f; 4.
EU-GWRL (EU) 2015/849, Erwidgungsgriinde 11, 44.

1597 EDPS, Stellungnahme 01/2017, 5. GeldwiascheRL, 02.02.2017, Nr.27, S.9 mit Ver-
weis auf Vorschlag zur 5. EU-GWRL, 05. Juli 2016, COM(2016), S. 3.

1598 Idem, Nr. 32, S. 10.

1599 Idem, Nr. 46, S.13 mit Verweis auf EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12
(Digital Rights Ireland), Rn. 58 = NJW 2014, 2169.
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Kunden'®% forderte. Hierbei wird aber nicht ganz klar, welche Uberwa-
chung gemeint sein soll - und zwar weder unmittelbar in Erwagungs-
grund 19 des Vorschlags zur 5. GWRL noch in der Stellungnahme des
EDPS. Die pauschale Uberwachung von Transaktionen war schliefSlich
kein Novum der 5. GWRL, sondern schon seit der 3. GWRL aus 2005 vor-
gesehen. Offenbar hatte sich der EDPS nicht weiter mit der Frage auseinan-
dergesetzt, wie weit das Transaktionsmonitoring reicht, und welche Daten
dafiir aufbewahrt werden miissen. Erneut blieb eine grundsitzliche Kritik
an der Aufbewahrungspflicht in Verbindung mit der Uberwachungspflicht
also aus.

Was dem EDPS aber nicht verborgen blieb, war der Vorschlag, den
FIUs einen umfassenden Zugang zu den von den Verpflichteten gespeicher-
ten Daten unabhingig vom Vorliegen einer Verdachtsmeldung einzuréu-
men.'®! Der Aufgabenbereich der FIUs wiirde nach Ansicht des Beauftrag-
ten damit keinen untersuchungsbezogenen Ansatz mehr verfolgen, sondern
wire schon bei blofen Erkenntnissen eroffnet.192 Sie konnten damit ,data
mining %% betreiben, nicht mehr nur gezielte Untersuchungen. Einen un-
mittelbaren Vergleich zur TK-Vorratsdatenspeicherung zog der EDPS an
dieser Stelle aber nicht.

Stattdessen geriet seine Schlussfolgerung sehr allgemein und wiederholte
letztlich nur allgemeine Ausfithrungen zur Verhdltnismafligkeit staatlicher
Eingriffe in das Recht auf Privatsphdre und Datenschutz.!%* So hitte in
dem Vorschlag klargestellt werden sollen, dass alle Datenverarbeitungen
und alle Grundrechtseingriffe stets einem genau festgelegten legitimen
Zweck dienten, erforderlich und angemessen sind. AufSerdem hitte gepriift
werden sollen, ob die verfolgten politischen Ziele insgesamt mit dem Zweck
zu vereinbaren sind.

Im Mai 2020 verdffentlichte die Europdische Kommission einen Aktions-
plan zur Uberarbeitung des Anti-Geldwischerechts,'05 der im Juli 2021 in

1600 Idem, Nr.50, S.13 mit Verweis auf Vorschlag zur 5. EU-GWRL, 05. Juli 2016,
COM(2016) Erwiagungsgrund 19, S. 29.

1601 Vorschlag zur 5. EU-GWRL, 05. Juli 2016, COM(2016), Nr.11, S.41, umgesetzt
durch Art. 32 Abs. 9 der 5. EU-GWRL.

1602 EDPS, Stellungnahme 01/2017, 5. GeldwascheRL, 02.02.2017, Nr. 52, S. 14.

1603 Ibid., in der deutschen Ubersetzung falschlich als ,Datenminimierung® iibersetzt.

1604 Idem, Nr. 66, S.16f.

1605 Mitteilung der Kommission zu einem Aktionsplan fiir eine umfassende Politik der
Union zur Verhinderung von Geldwische und Terrorismusfinanzierung, 07. Mai
2020, C(2020) 2800 final.
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einem groflen Gesetzgebungspaket miindete (s. 0. Kap. D. III. 2. a. kk.)!6%6,
Sowohl zum Aktionsplan'®%” als auch spater zum Gesetzgebungspaket!68
nahm der EDPS abermals Stellung, wobei nur letztere sich wirklich kritisch
mit den Regelungen auseinandersetzte.

Die neuen Vorschriften iiber die Zugriffsrechte der FIUs seien danach
insgesamt exzessiv, ihre Verhéltnismafligkeit fraglich.1%® Art.18 des Vor-
schlags fiir eine 6. GWRL enthilt eine ausfiihrliche Liste an Informationen
und Datenbanken, auf die die FIUs Zugriff haben miissen. Hinzu tritt,
dass die FIUs bei der einzurichtenden Europdischen Geldwischeaufsichts-
behérde auch um Informationen aus deren zentralen Register ersuchen
diirfen, Art.11 Abs. 4 der vorgeschlagenen GWVO. Auflerdem muss nach
Art.24 des Vorschlags fiir eine 6. GWRL der Datenaustausch zwischen
den FIUs der Mitgliedstaaten gewdhrleistet werden. Die FIUs haben also
einen Zugriff auf weitreichende Informationen, die nicht auf Finanzdaten
limitiert sind. Diesen Umstand kritisiert der EDPS weiterhin als ,,intelli-
gence-based®, was angesichts seiner Natur als Verwaltungsbehorde nicht
angemessen sein konnte.!'' Die Zugriffsrechte sollten ausdriicklich dem
Verhaltnisméfligkeitsgrundsatz unterstellt und an die Notwendigkeit fiir
operative Analysen der FIUs gebunden werden.!®!! Dabei kommentierte der
EDPS den Zugriff der FIUs auf Informationen direkt bei den Verpflichteten
gemafd der vorgeschlagenen Art.50 Abs.1 lit. b)) GWVO!62, Art.18 Abs. 4
der 6. GWRL nicht mehr unmittelbar.'® Die Stellungnahme erwihnt nur
die Art.18 Abs.1, 2 der 6. GWRL. Aus seinen Schilderungen ergibt sich
jedoch, dass der EDPS die umfassenden Zugriffsrechte der FIUs insgesamt

1606 Europdische Kommission, Anti-money laundering and countering the financing of
terrorism legislative package, https://ec.europa.eu/info/publications/210720-ant
i-money-laundering-countering-financing-terrorism_en, zuletzt aufgerufen am
12.01.2025.

1607 EDPS, Stellungnahme Aktionsplan Geldwische 05/2020.

1608 Ders., Opinion 12/2021 AML proposals, 22.09.2021.

1609 Idem, Nr.201f, S.11.

1610 Idem, Nr.37, S.12; zuvor schon EDPS, Stellungnahme 01/2017, 5. GeldwéscheRL,
02.02.2017, Nr. 53, S. 14; krit. zur Rolle der FIUs auch Wissenschaftliche Dienste des
Bundestags, Finanzstrome, 2019, S. 21; B. Vogel in Vogel/Maillart (Hrsg.), Anti-Mo-
ney Laundering Law, 2020, S. 157 (249 f.).

1611 EDPS, Opinion 12/2021 AML proposals, 22.09.2021, Nr. 30, S. 11.

1612 Erwiagungsgrund 79 der EU-GeldwiéscheVO stellt klar, dass fiir Auskunftsersuchen
der FIU keine vorherige Meldung erforderlich sein soll.

1613 So noch EDPS, Stellungnahme 01/2017, 5. GeldwéscheRL, 02.02.2017, Nr. 52, S. 14.
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kritisieren wollte, da die Moglichkeit zum Abgleich letztlich einem ,data
mining® gleichkomme.!¢14

Auch auf die Datenverarbeitung bei den Verpflichteten ging der EDPS
ein. Wie bislang wurde aber weder die Rechtmifligkeit der Aufbewahrungs-
pflicht noch die Rechtméfligkeit des Kontenmonitorings prinzipiell ange-
zweifelt. Es wurde allerdings verlangt, dass in der Verordnung ausdriicklich
bestimmt wird, welche Daten von den Verpflichteten fiir welche Zwecke
bzw. an welcher Stelle der Geldwaschebekampfung verarbeitet werden.1>
Auflerdem sollte die Verarbeitung personlicher Daten, die in Verbindung
zur sexuellen Orientierung oder ethnischer Abstammung stehen, verboten
werden.!®!® Wie genau dies bei der Verarbeitung von Transaktionsdaten
erfolgen soll, aus denen sich durchaus Riickschliisse iiber diese Datenkate-
gorien ergeben kénnen, bespricht der EDPS allerdings nicht. Er scheint bei
der Datenverarbeitung diesbeziiglich allein die Identifizierungsmafinahmen
vor Augen gehabt zu haben.

b. Kritik in der Literatur

Ein solcher Ansatz, der die Parallelen des Anti-Geldwéscherechts und der
TK-Vorratsdatenspeicherung in den Blick nimmt, wurde in der Europa-
ischen Literatur zur GWRL in den letzten Jahren immer wieder vorgeschla-
gen. Im Folgenden sollen nur die Beitrage vorgestellt und kritisch kommen-
tiert werden, die die Speicher- und Monitoring-Pflichten konkret anhand
der Europdischen Rechtsprechung zur Vorratsdatenspeicherung bewerten.
Allgemeine Betrachtungen der Kollision von Privatheit und Geldwiaschebe-
kampfung, die auf eine spezifische Priifung der einzelnen Pflichten anhand
der Rechtsprechung verzichten, bleiben auflen vor.°”

1614 Ders., Opinion 12/2021 AML proposals, 22.09.2021, Nr. 37, S. 12.

1615 Idem, Nr. 16, S. 9; S. 16.

1616 Ibid.

1617 Etwa Sciurba, AML Regimes, 2019, S.88 ff.; Ioannides, Money Laundering, 2016,
S.135; Mitsilegas/Vavoula, Maastricht J. of EU and Comp. Law 23 (2016), 261
(279 fL.); Gallant in Rider (Hrsg.), Int. financial crime, 2015, S. 532.
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aa. Boszoérmenyi/Schweighofer

Im Jahr 2015, also bald nach Verkiindung des wegweisenden EuGH-Urteils
in der Sache Digital Rights Ireland, untersuchten Bdszormenyi/Schweigho-
fer' die Uberwachungsmechanismen der sich damals im Gesetzgebungs-
verfahren befindenden 4. GWRL im Hinblick auf das Européische Primar-
und Menschenrecht. Zunichst stellten sie fest, dass der Vorschlag!®® zur
Richtlinie eine intensivierte Sammlung und Speicherung personlicher Da-
ten verlangte und nach der Rechtsprechung des EGMR schon dieser Spei-
chervorgang in das Recht auf Privatsphire aus Art. 8 EMRK eingreift.!620
Die Nutzung dieser Daten fiir das laufende Monitoring mithilfe ausgefeilter
Software konne man als ,dataveillance“ bezeichnen. Dieser von Clarke
gepragte Begriff beschreibe die systematische Nutzung personlicher Daten
zur Ermittlung oder Uberwachung bestimmter Handlungen oder Kommu-
nikation einer oder mehrerer Personen!¢?! - ein Vorgang, der gemeinhin
intensiv und bedrohlich sei.16??

Zwischen dem Uberwachungsregime der 4. GWRL und der vom EuGH
in Digital Rights Ireland aufgehobenen Richtlinie iiber die TK-Vorrats-
datenspeicherung'®?® erkannten Boszormenyi/Schweighofer ,oftensichtliche

1618 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (71); krit. zum Transaktionsmonitoring schon dies. in Schweighofer/Kum-
mer/Hotzendorfer (Hrsg.), IRIS; Internationales Rechtsinformatik Symposium,
Transparenz, 2014, S. 617 (6211.).

1619 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche und
der Terrorismusfinanzierung, 05. Februar 2013, COM(2013) 45 final, 2013/0025
(COD).

1620 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (71) mit Verweis auf EGMR, Factsheet — Personal Data Protection, aktuelle Ver-
sion Januar 2022 https://www.echr.coe.int/Documents/FS_Data_ENG.pdf, zuletzt
aufgerufen 12.01.2025; vgl. auch EGMR, Urt. vom 4. Dezember 2008, 350622/04
& 30566/04, Rn. 67 - Marper/Vereinigtes Konigreich, EuGRZ 2009, 299; Urt. vom
16. Februar 2000, 27798/95, Rn. 69 — Amann/Schweiz, EMRK-E 2000-11, S. 201

1621 Clarke Communications of the ACM 31 (1988), 498 (499).

1622 Idem, (506).

1623 Richtlinie 2006/24/EG des Europidischen Parlaments und des Rates iiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder offentlicher Kommunikationsnetze
erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG,
AbI. 2006, L 105/54.
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Gemeinsambkeiten!%24 In der Entscheidung hitte der EuGH ebenfalls be-
merkt, dass schon die Speicherung personlicher Daten einen Eingriff in
die Grundrechte auf Privatsphire darstellte.!®> Dies miisse auch fir die
geldwischerechtlichen Aufbewahrungspflichten i. S. d. Art.39-41'026 des
Vorschlags zur 4. GWRL gelten.'®” Ebenso sehe die geplante 4. GWRL wie
auch die VDS-RL vor, dass staatliche Sicherheitsbehérden auf die gespei-
cherten Daten zugreifen konnten. Dies geschehe einmal durch die Mel-
depflichten, wiirde aber auch durch den vorgeschlagenen Art.40 der 4.
GWRL!6?8 gewihrleistet. Dieser sah vor, dass die Verpflichteten Kommuni-
kationswege bereitstellten, auf denen sie den Sicherheitsbehorden vertrau-
lich mitteilen wiirden, ob und welche Geschiftsbeziehung zu einer gewis-
sen Person besteht. Wie auch die Vorratsdatenspeicherung begriinde das
Anti-Geldwischerecht in den beschriebenen Mafinahmen daher einen Ein-
griff in die Privatsphérenrechte aus Art. 7, 8 der EU-GRC, der gerechtfertigt
werden miisse.6?

Einen eigenen Versuch solch einer Rechtfertigung bzw. Verhaltnismafiig-
keitspriiffung der Anti-Geldwdschemafinahmen wagten die Autoren nicht.
Sie bewerteten aber in ihrer Schlussfolgerung den Umstand positiv, dass
die , dataveillance® nicht beim Staat stattfinde, sondern von Privaten ausge-
fithrt werde. Der Staat habe daher nicht unmittelbaren und systematischen
Zugriff auf samtliche Finanzdaten.!630

Die Feinheiten der Speicherungspflichten und vor allem der staatlichen
Zugriffsrechte wurden in den Ausfithrungen von Biszérmenyi/Schweigho-
fer nicht sauber herausgearbeitet.

So bezeichnen die Autoren neben den Vorschriften iiber die Meldepflicht
auch den spéteren Art. 42. der 4. GWRL als Zugriffsvorschrift. Dieser aber
sieht nur vor, dass die Verpflichteten bestimmte Kanile einrichten miissen,
um individuelle Bestandsdatenauskiinfte vertraulich erteilen zu konnen.

1624 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (71£).

1625 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.56 =
NJW 2014, 2169.

1626 Art. 39-41 des Vorschlags, COM(2013) 45, wurden zu Art. 40-42 der 4. EU-GWRL.

1627 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (72).

1628 Entspricht Art. 42 der 4. EU-GWRL.

1629 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (72).

1630 Idem, (73).
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Die Vorschrift entspricht damit eher dem Regelungsgehalt des § 44 KWG
und ist vor dem Hintergrund, dass jedenfalls in Deutschland schon lange
eine automatisierte Bestandsdatenauskunft moglich war, nicht weiter be-
merkenswert. Art. 42. der 4. GWRL als Bestandteil eines Vorratsdatenspei-
cherungskomplex in Verbindung mit der Transaktionsiiberwachung und
-aufzeichnung zu begreifen, geht daher fehl. Dieser Fehler wurde allerdings
auch in der deutschsprachigen Literatur begangen (s. o. IL. 5. b. aa.).!63!

Auch die vorgebrachten Meldepflichten eignen sich nicht fiir eine
Gleichsetzung mit den Regeln iiber die TK-Vorratsdatenspeicherung. Zwar
werden hier massenhaft Daten an die FIU geleitet, die dort je nach Praxis
sehr lange gespeichert werden (zur deutschen Praxis siehe oben Kap. D.
IL 2. c. dd.). Die Dateniibermittlung erfolgt aber nicht anlasslos, sondern
aufgrund der geldwischerechtlichen Verdachtsschwelle. Auflerdem ist der
Staat hier auf das proaktive Mitwirken der Privaten angewiesen.

Die Schlussfolgerung von Bdszdrmenyi/Schweighofer zur 4. GWRL bzw.
deren Vorschlag ist somit nur im Ergebnis nachvollziehbar. Aus heutiger
Sicht ist die Arbeit relevant, da sie den Blick auf die Autbewahrungspflich-
ten als Teil einer Vorratsdatenspeicherung geworfen hat.

Dass noch keine kritische Zugriffsnorm genannt wurde, ist verstiandlich,
da die Auseinandersetzung auf der 4. GWRL beruht. Erst spiter wurde mit
Art.32a Abs.9 der 5. GWRL eine Norm geschaffen, deren Wortlaut ein
Zugriftsrecht der FIUs offen vorsieht.

bb. Milaj/Kaiser

Ebenfalls mit der 4. GWRL beschiftigen sich ein Aufsatz von Milaj/Kai-
ser'®2 und die Dissertation von Kaiser'63, die offenbar die Grundlage fiir
den erstgenannten Beitrag darstellte. Die Arbeiten weisen allein schon auf-
grund des unterschiedlichen Umfangs einige Unterschiede auf.

Die Autorinnen verglichen in ihrem Aufsatz wie auch Bdszorme-
nyi/Schweighofer das Anti-Geldwéscherecht mit der EuGH-Rechtspre-
chung zur TK-Vorratsdatenspeicherung seit Digital Rights Ireland. Ihre
Ausfithrungen, wie von einer Dissertationsschrift zu erwarten, sind aber

1631 Heinson in Specht/Mantz (Hrsg.), Hdb. Europ. & Deutsches Datenschutzrecht,
2019, § 14 Rn. 91; Krais, CCZ 2015, 251 (252).

1632 Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115.

1633 C. Kaiser, Privacy in Financial Transactions, 2018, S.122.
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deutlich ausfiihrlicher und wagen sich vor allem auch an eine eigene Prii-
fung der Verhiltnismafligkeit.

Die Vorschriften der 4. EU-Geldwiéschebekdmpfung verstehen Mi-
laj/Kaiser als umfassende Pflicht zur Uberwachung und Speicherung samt-
licher Kontotransaktionen.!** Dabei entstiinden Sammlungen sensibelster
Daten. Kaum ein Datenschatz sei so geeignet zum Erstellen von Person-
lichkeitsprofilen wie Transaktionsdaten. Aus den Zahlungen lieffen sich
nicht nur Bewegungsprofile erstellen, sondern auch persénliche Vorlieben,
Interessen, politische Einstellungen oder die Religionszugehdrigkeit — etwa
durch Spenden, Partei- oder Gewerkschaftsbeitrage.103

Ausgangpunkt der Verhaltnismafligkeitspriifung des Aufsatzes ist allein
die Aufzeichnungs- und Aufbewahrungspflicht bzw. ,data retention® auf-
grund Art. 40 der 4. GWRL. Die Identifikationspflicht und das Monitoring
samtlicher Transaktionen werden zwar erwéhnt, allerding nicht eigenstan-
dig auf ihre Vereinbarkeit mit hoherrangigem Recht gepriift. Es ist zwar
immer wieder von ,surveillance® die Rede. Offenbar ist damit aber nicht
der eigentliche EDV-Monitoring-Vorgang gemeint, bei dem Transkationen
in Echtzeit, also unmittelbar bei der Ausfithrung, oder im Rahmen peri-
odischer nachtraglicher Kontrollen abgeglichen werden (s. o. Kap. D. II
2. b. aa. (2)), sondern die Aufzeichnung und Aufbewahrung der Transakti-
onsdaten als solche.!%3¢ Im Rahmen der Verhaltnismafiigkeit spielt deshalb
vor allem die Sensibilitit bzw. Privatheit der Daten und die Dauer der
Aufbewahrung eine Rolle.'®¥” Die Untersuchung der Finanzdaten durch
die Geldwiascheverpflichteten wird jedoch im Rahmen der Verhaltnisma-
Bigkeit als Zweck der Speicherung relevant. So kommen Milaj/Kaiser zu
dem Ergebnis, dass die tiberaus lange Aufbewahrung der Finanzdaten zur
umfassenden Priifung sdmtlicher Transaktionen genau einen solchen Fall
der stindigen Uberwachung'63® darstellt, die den EuGH zur Authebung der
TK-Vorratsdatenspeicherungsrichtlinie veranlasst habe.!6%

Im Ergebnis stellen sie fest, dass die ausnahmslose Speicherung zwangs-
weise dazu fithrt, dass Daten gespeichert werden, die fiir eine effektive

1634 Idem, S. 96 ff.; Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (122 £.).

1635 C. Kaiser, Privacy in Financial Transactions, 2018, S.241f., 430; Milaj/C. Kaiser,
Int. Data Privacy Law 7 (2017), 115 (122).

1636 Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118, 122 ff.).

1637 Idem, (122 fF).

1638 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.37 =
NJW 2014, 2169.

1639 Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (124).
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Geldwiéschebekampfung mangels Verdachtsmoments vollig irrelevant sind.
Die Speicherung sei somit nicht erforderlich und damit unverhaltnisma-
ig.1040 Auf die Frage, wie der Staat tiberhaupt auf die gespeicherten Daten
zugreifen kann, und wie sich das auf die Frage der Verhaltnisméfligkeit der
Aufzeichnungs- und Aufbewahrungspflicht auswirkt, geht der Aufsatz nicht
ein.

Differenzierter hinsichtlich der verschiedenen in der 4. GWRL angeleg-
ten Pflichten geht Kaiser in ihrer Dissertation vor. Dort werden zu Beginn
der Verhiltnismafligkeitspriifung die Identifikationspflicht, das EDV-Moni-
toring, die Meldepflicht, die Aufzeichnungs- und Aufbewahrungspflicht
separat als eigenstindige Grundrechtseingriffe vorgestellt.1*4! Im Rahmen
der Verhiltnisméfiigkeit werden sie dann aber einheitlich als Komplex ge-
priift.142 Objekt der europarechtlichen Priifung ist bei Kaiser offenbar die
4. GWRL in Génze.

Dabei kommt sie insgesamt zum selben Ergebnis, das bereits in dem
beschriebenen Aufsatz prisentiert wurde. Die Pflichten aus dem Anti-Geld-
wischerecht begriindeten eine Form der ,Masseniiberwachung¢43, da
stindig Informationen iiber den grofiten Teil der Bevolkerung verarbeitet
und gespeichert wiirden. Das Zusammenspiel der einzelnen Mafinahmen
tithre im Ergebnis zur Unverhéltnisméfligkeit der Richtlinie.

Die Meldepflichten etwa seien aufgrund der niedrigen Verdachtsschwelle
extensiv und undurchsichtig.'4* Ein Schutz besonderer Kategorien person-
licher Daten sei nirgends vorgesehen.'64> Uberhaupt fehle es an Transpa-
renz und damit auch an der Moglichkeit, einen effektiven Rechtsschutz zu
erhalten.1®46 Die Fristen der Speicherpflicht seien dartiber hinaus deutlich
tiberzogen.!64

Prominent werden auch die Zugriffsméglichkeiten staatlicher Stellen auf
die gespeicherten Daten als Aspekte der Verhaltnisméfligkeit der Richtlinie
besprochen, anstatt als Grundrechtseingriffe eigenstindig geprift zu wer-

1640 Ibid.

1641 C. Kaiser, Privacy in Financial Transactions, 2018, S. 432 ff.
1642 Idem, S. 451 ff.

1643 Idem, S.452ff.

1644 Idem, S. 465 ff.

1645 Idem, S. 467 ff.

1646 Idem, S. 486 ff.

1647 Idem, S.493 1.
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den. Dabei ging Kaiser auf den damals vorliegenden Vorschlag'®48 zur 5.
GWRL ein. In diesem war, neben der Einfithrung des Art.32 Abs. 9, auch
eine Anderung des Art.33 Abs.1 lit. b) der 4. GWRL vorgesehen.!®* Nur
letzterer wurde von der Autorin als Zugriffsnorm erkannt. Art. 32 Abs. 9 der
5. GWRL blieb unerwéhnt.

Nach Art.33 Abs.1 lit. b) der 5. GWRL sollten die Verpflichteten ,der
zentralen Meldestelle auf Verlangen unmittelbar alle erforderlichen Aus-
kiinfte zur Verfiigung stellen®. Die Norm iiberschneidet sich inhaltlich mit
Art. 32 Abs. 9 der 5. GWRL und Art. 32 Abs. 3 S. 4 der 4./5. GWRL, statu-
iert aber weniger ausdriicklich eine Zugriffsnorm als Art. 32 Abs. 9 der 5.
GWRL.

Warum sich Kaiser in ihrer Bewertung der Zugriffsmoglichkeit nicht
(auch) auf Art. 32 Abs. 9 der 5. GWRL stlitzte, bleibt unklar. Jedenfalls aber
stellte sie fest, dass sich die Méglichkeit einer umfangreichen Erméchtigung
der FIUs zu Auskunftsersuchen, unabhidngig vom Vorliegen einer Melde-
pflicht, nachteilig auf die Verhdltnismafiigkeit der geldwéscherechtlichen
Verpflichtungen auswirkte.!%> So sei es ein Hauptargument des EuGH in
Digital Rights Ireland gewesen, dass im Rahmen der EU-Vorratsdatenspei-
cherungsRL keine Voraussetzungen oder Hiirden geregelt wurden, unter
denen staatliche Sicherheitsbehorden die gespeicherten TK-Verkehrsadern
abfragen durften.'®>! Diese Frage war durch Art.4 der VDS-RL allein den
Mitgliedstaaten iiberlassen worden. Auch die Zugriffrechte der FIUs auf
die Informationen der Geldwischeverpflichteten unterlagen nach der 4./5.
GWRL keinen ausdriicklich geregelten Voraussetzungen. Die Aussagen des
EuGH kénnten also analog auf die Verhéltnismafligkeit der GWRL ange-
wandt werden.!652

Kaiser kommt daher zu dem Ergebnis, dass die 4./5. GWRL nicht den
Anforderungen des EuGH an die Verhiltnismafligkeit geniigen konne.1953
Durch die Masseniiberwachung, die sich aus dem Zusammenwirken der
geldwischerechtlichen Verpflichtungen ergébe, wiirden fast simtliche Biir-

1648 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur An-
derung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanz-
systems zum Zwecke der Geldwidsche und der Terrorismusfinanzierung und zur
Anderung der Richtlinie 2009/101/EG, COM(2016) 450 final 2016/0208 (COD).

1649 Beide Vorschldge fanden unverandert Einzug in die Richtlinie.

1650 C. Kaiser, Privacy in Financial Transactions, 2018, S. 481 ff.

1651 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 61 =
NJW 2014, 2169.

1652 C. Kaiser, Privacy in Financial Transactions, 2018, S. 483.

1653 Idem, S. 510 ff.
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ger der EU unter Generalverdacht gestellt. Die Verhinderung von Geldwé-
sche und Terrorismusfinanzierung seien zwar sicher legitime Ziele. Sie
konnten aber die Mafinahmen aufgrund deren extensiver Ausgestaltung
nach den Grundsatzen des EuGH aus Digital Rights Ireland und Tele2Sveri-
ge nicht rechtfertigen.

Die Arbeiten von Milaj/Kaiser enthalten den bislang ausfiihrlichsten
Vergleich des Europdischen Anti-Geldwiascherechts und der TK-Vorratsda-
tenspeicherung bzw. der dazu ergangenen Rechtsprechung.

In beiden Schriften wird jedoch iibersehen, dass in der GWRL - anders
als bei der VDS-RL - verschiedene Pflichten fiir Private geregelt werden.
Letztere enthielt lediglich eine Speicherpflicht bzgl. der TK-Verkehrsdaten
sowie die Pflicht der Staaten, Zugriffe ihrer Sicherheitsbehdrden auf die
gespeicherten Daten zu ermdglichen. Daher konnte der EuGH sinnvoller-
weise nur eine einzelne Mafinahme priifen, anhand derer die gesamte
Richtlinie letztlich stand oder fie].1654

Die Priifung der GWRL scheint komplexer. Natiirlich hingen die Uber-
wachungs- bzw. Monitoring-Pflicht, die Meldepflicht und die Aufbewah-
rungspflicht inhaltlich zusammen. Sie wirken sich jedoch unterschiedlich
aus und kénnen separat voneinander gepriift werden, wobei sich die Inten-
sitdt der einzelnen Mafinahmen synergetisch aus deren Wechselwirkung
ergibt (s. dazu Kap. B. 1. 1. c.).

Wie bereits dargelegt, fiihrt allein das Monitoring noch nicht dazu, dass
staatliche Sicherheitsbehorden ohne Weiteres auf anlasslos gespeicherte
Daten zugreifen konnen. Erst durch die Meldung an die FIUs gelangen die
Daten an den Staat, wenn die Verpflichteten im Rahmen des Monitorings
einen Verdacht erkannt haben. Durch die proaktive Meldung erhalten die
Sicherheitsbehorden somit nur einen selektierten Datenschatz (s. 0. Kap. D.
II. 2. c. ee.). Die Rechtsprechung des EuGH zur TK-Vorratsdatenspeiche-
rung lasst sich auf diesen Teilkomplex der Pflichten also nicht so einfach
tibertragen, da es hier in simtlichen Urteilen um den méglichen Zugriff auf
anlasslos gespeicherte Daten ging.

Was die Arbeiten im Weiteren aufler Acht lassen, sind die Auswirkun-
gen der generellen Zwischenschaltung Privater. Es kann zwar kein Zwei-
fel daran bestehen, dass die staatlich veranlassten Pflichten der Institute
und anderer Personen mittelbar in die Rechte derer Kunden eingreifen,

1654 Vgl. EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 32 =
NJW 2014, 2169.
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es handelt sich also nicht um ein Problem der mittelbaren Drittwirkung
(s. 0.).15 Dennoch ist jedenfalls bei dem Komplex aus Uberwachung und
Meldung zu beachten, dass letztlich nur Private Daten verarbeiten, bei de-
nen noch kein Verdachtsmoment vorliegt. Dabei handelt es sich um Daten,
die den jeweils Verpflichteten aus verschiedenen rechtlichen und faktischen
Griinden ohnehin vorliegen. Jedenfalls in dieser Hinsicht konnte man argu-
mentieren, dass die Verpflichteten faktisch nicht zu einer eigenstindigen
Datensammlung, sondern nur zu einer spezifischen Verarbeitung der ihnen
vorliegenden Daten gezwungen werden.

Ein unmittelbarer Vergleich der gesamten Richtlinien ist aufgrund der
strukturellen Unterschiede, die die proaktive Einschaltung Privater bzgl.
bestimmter Mafinahmen mit sich bringt, jedenfalls nicht angezeigt. Statt-
dessen sollten die verschiedenen Pflichten einzeln betrachtet und mit der
vorhandenen Rechtsprechung abgeglichen werden (dazu unten Kap. G. III.
2.).

cc. Vogel

Der Abgleich der geldwischerechtlichen Pflichten mit der Rechtsprechung
des EuGH zur TK-Vorratsdatenspeicherung wird auch von Vogel in einer
kritischen Gesamtschau der EU-Geldwédscherichtlinie und insbesondere
des GwG bemiiht.!®>® Da es in den Urteilen zu Digital Rights Ireland und
Tele2Sverige um Kommunikationsdaten ging, konnten die Entscheidungen
zwar nicht unmittelbar auf das Anti-Geldwéscherecht der EU angewandt
werden. Aus deren Inhalt lieffen sich jedoch die Grenzen der Verhaltnis-
mafigkeit bei der Verarbeitung von Finanzdaten zu Sicherheitszwecken
ableiten. 1657

Hierzu miissten die TK-Verkehrsdaten und Finanzdaten zunichst hin-
sichtlich ihrer Grundrechtsrelevanz verglichen werden. Dabei kénne man
leicht annehmen, dass es schon aufgrund der Quantitit beachtliche Un-
terschiede gabe. Da die moderne Fernkommunikation fast ausschliefllich

1655 So schon Herzog, WM 1996, 1753 (1757).

1656 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881
(8971); zur deutschen Rechtslage ders. in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S.157 (246 fL.).

1657 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.881
(900f1.).
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telekommunikativ erfolgt, entstehen zwangsldufig gewaltige Datenmengen.
Wie der EuGH auch richtig bemerkt hitte, konne aus den TK-Verkehrsda-
ten allein aufgrund deren Massen prizise Riickschliisse tiber das Privatle-
ben der betroffenen Biirger gewonnen werden.!6>8

Personliche Finanzdaten entstiinden normalerweise in geringerem Um-
fang. Auflerdem konnten Kunden nicht erwarten, dass die Daten so ver-
traulich behandelt wiirden wie ihre Telekommunikation, denn sie offenba-
ren sie in einem geschiftlichen und nicht in einem privaten Verhaltnis.
Transaktionen und andere wirtschaftliche Verhaltensweisen wéren ohne
ein gewisses Maf an Offentlichkeit gar nicht moglich. (Analoge) Bankiiber-
weisungen etwa wiirden zwangsldufig dem verarbeitenden Mitarbeiter zu-
teilwerden.

Andererseits, meint Vogel, miisse beachtet werden, dass auch im laufen-
den Geschiftsverkehr elektronische Zahlungen immer stirker in den Vor-
dergrund riicken, und zwar sowohl im Offline- als auch insbesondere im
Onlinegeschiftsverkehr. Die so getdtigten Transaktionen enthielten detail-
lierte Informationen tber simtliche Umstinde des getitigten Geschifts,
aus denen nuanciert Bewegungsprofile, personliche Verhaltensweisen oder
Interessen und somit umfangreiche Personlichkeitsbilder abgeleitet werden
konnten. Da Transaktionsdaten alle Umstdnde des getatigten Geschifts
offenlegten, seien sie letztlich besser geeignet zur Erstellung von Personlich-
keitsprofilen als TK-Verkehrsdaten. Anders als diese konnten sie zusdtzlich
auch nicht verschliisselt werden.!6>

Mit Transaktionsdaten sei es aber auch noch nicht getan. Die Aufbewah-
rungspflichten des Anti-Geldwiéscherechts wéren nicht auf diese limitiert,
sondern enthielten simtliche Informationen, die die Verpflichteten im Rah-
men der Sorgfaltspflichten einholten. Je nach Risiko konnten dies auch
Social-Media-Analysen oder sonstige personliche Hintergriinde sein. Diese
Informationen kénnten in Verbindung mit den Transaktionsdaten ,extensi-
ve Personlichkeitsprofile® liefern. 1660

Neben der Daten-Art miissten weiter auch die Umstdnde der Speicher-
pflicht untersucht werden, da nach dem EuGH bereits die Speicherpflicht
zur spiteren Verwendung an sich einen Eingriff in Art.7, 8 EU-GRC dar-
stellte.!%¢! Auch hier aber zeige sich, dass sich das Anti-Geldwiascherecht

1658 Idem, (901).
1659 Idem, (901f.).
1660 Idem, (902).
1661 Idem, (902f).
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hinsichtlich der vom EuGH aufgestellten Voraussetzungen eher zulasten
der Biirger von der VDS-RL unterscheide. Es wiirden nicht nur Trans-
aktionsbelege aufbewahrt, sondern Transkationen mittels EDV-Systemen
tberwacht und auf Auffilligkeiten untersucht. Das Monitoring wiirde zwar
primdr zur Durchfithrung proaktiver Meldungen genutzt. Es bewirke aber
dennoch, dass jeder Kunde méglicherweise zum Ziel staatlicher Ermittlung
werden kénnte, ohne tatsdchlich eine Straftat begangen zu haben oder diese
vorzubereiten. Die Speicherpflichten des europdischen Anti-Geldwiésche-
rechts miissten daher nach den Standards des EuGH einen Grundrechts-
eingrift darstellen und kénnten an die Voraussetzungen des EuGH an solch
einen Eingriff gebunden sein.!662

Bei der Bewertung dieses Eingriffes spielten aber verschiedene Aspekte
eine Rolle, die vor einer Eins-zu-Eins-Ubertragung der Rechtsprechung
geklart werden miissten. Hier nennt Vogel zunichst die zuvor besprochene
Unterschiedlichkeit von Transaktionsdaten und Telekommunikationsver-
kehrsdaten. Zwar lesen sich seine Ausfiihrungen so, als ob er offenbar
von einer erhéhten Sensibilitdt gegeniiber den TK-Verkehrsdaten ausgeht.
Eine ausdriickliche Festlegung erfolgt allerdings nicht. Er stellt lediglich
fest, dass es am Ende auf die Mdglichkeit der Profilbildung ankommen
miisse.!%%3 Weiter kime es bei der Bewertung der Speicherpflicht darauf an,
welche Konsequenzen aus der Datenverarbeitung folgen - insbesondere,
unter welchen Umstdnden die Daten an die FIUs gemeldet wiirden, und
ob der Biirger gegen die Ausiibung der Sorgfaltspflichten einen effektiven
Rechtsschutz erlangen konnte.

Da nicht auszuschlieflen sei, dass die anti-geldwascherechtliche Auf-
zeichnungs- und Aufbewahrungspflicht einen dhnlich intensiven Grund-
rechtseingrift wie die TK-Vorratsdatenspeicherung darstellt, sollten die Ge-
setzgeber dafiir Sorge tragen, dass auf die gespeicherten Daten nur zur
Ahndung und Verhinderung schwerer Straftaten zugegriffen werden diirf-
te.1064 Ausdriicklich fiir europarechtswidrig werden die Vorschriften aber
nicht erklart.

Neben der Speicherpflicht untersucht Vogel weiter, wie die Datenverar-
beitungsbefugnisse der FIUs rechtlich zu bewerten sind.'%> Diese gingen
mittlerweile weit iber die Analyse eingehender Verdachtsmeldungen hi-

1662 Idem, (903f).
1663 Idem, (904).
1664 Ibid.

1665 Idem, (904 ff.).
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naus. Zwar hitten FIUs mit wenigen Ausnahmen, etwa den Kontobestands-
daten, keinen unmittelbaren Zugriff auf Finanzdaten. Thnen stiinden aber
verschiedene Ermiéchtigungen zum Abfragen solcher Daten bei den Ver-
pflichteten zur Verfiigung.!°%¢. Ferner konnten die Verpflichteten auf die
Auskunftsersuchen hin eigene Untersuchungen vornehmen und so noch
mehr Informationen erlangen, die sie dann den FIUs iibergeben kénn-
ten.1667

Diese Umstdnde in Verbindung mit den verschiedenen Formen des Mo-
nitorings fithrten dazu, dass die Datenanfragen der FIUs letztlich keine blo-
fen Auskunftsersuchen bzw. Ermittlungen darstellten, sondern eine Uber-
wachung der Kunden.!®®8 Daher seien hier die Rechtsprechung des EGMR
und des EuGH zu Uberwachungsmafinahmen zu beachten.66® Danach
sollten insbesondere Ermichtigungsgrundlagen zu Eingriffen, die nicht
vom Bestehen einer vorherigen Meldungen oder eines sonstigen Verdachts
abhingig sind, von den Gesetzgebern unter spezifische Voraussetzungen
gestellt werden.1670

Bei Vogel findet sich somit eine geteilte Besprechung der Speicherpflich-
ten einerseits und der Ermichtigungsgrundlagen der FIUs andererseits,
wobei letztere wiederum im Rahmen der Verhaltnisméafligkeit der Speicher-
pflicht eine Rolle spielen, da die Bewertung der Speicherpflicht davon
abhiéngig sein soll, wie die Daten in der Folge verarbeitet werden kénnen.

Konkret stellt Vogel fest, dass es sich beim Anti-Geldwéscherecht letztlich
um eine staatlich veranlasste Uberwachung der Kunden handle, die zentral
von den FIUs gesteuert werde. Auffillig an seiner Kritik ist, dass er es
vermeidet, konkrete Normen als europa- oder menschenrechtswidrig zu
bezeichnen. Vielmehr stellt er die Anwendbarkeit bestimmter Teile der
Rechtsprechung von EuGH und EGMR lediglich in den Raum und macht
sie von einer bestimmten Lesart der geldwéscherechtlichen Befugnisse ab-
héngig, ohne sich dabei endgiiltig festzulegen, ob diese Lesart denn auch
zutrifft.

1666 Zu § 30 Abs.3 GwG: B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering
Law, 2020, S. 157 (242 ff).

1667 Ders. in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (905).

1668 Idem, (9061.).

1669 Idem, (906 fF.).

1670 Idem, (909) mit Verweis auf EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2
Sverige/Watson ua.), Rn.119 = NJW 2017, 717; EGMR, Urt. vom 29. Juni 2006,
54934/00, Rn. 97 — Weber and Saravia/Deutschland = NJW 2007, 1433; Urt. v.
27.10.2015, 62498/11, Rn. 134-146 - R.E./Vereinigtes Konigreich = NJW 2016, 2013.
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Jedenfalls bei der Speicherpflicht drangt sich dann aber doch der Ein-
druck auf, dass Vogel die umfangreichen Speicherpflichten angesichts der
darauf aufbauenden Monitorsysteme, Meldepflichten und Zugangsberechti-
gungen fiir nicht vereinbar mit den Anforderungen des EuGH halt. Auch
die Bewertung der Zugangsrechte der FIUs lasst erkennen, dass er ange-
sichts der fehlenden ausdriicklichen Voraussetzungen eine Unvereinbarkeit
der Normen (etwa § 30 Abs. 3 GwG) durchaus fiir méglich hilt.

dd. Betrand/Maxwell/Vamparys

Der zuletzt hier vorzustellende Beitrag zu der Thematik stammt aus dem
Jahr 2021 und kam von den Autoren Betrand/Maxwell/Vamparys.®’! In
dem Aufsatz wird die Anwendung kiinstlicher Intelligenz durch die geldwé-
scherechtlich Verpflichteten aus grundrechtlicher Perspektive untersucht.
Dabei stofien die Autoren auf die Frage, ob die Monitoring-Mafinahmen
nach der GWRL, ausgehend von der EuGH Rechtsprechung zur Vorrats-
datenspeicherung von TK-Verkehrsdaten'é’>? und PNR-Daten'®”3, mit den
Europdischen Grundrechten auf Privatsphdre in Einklang gebracht werden
konnen. Dies bestimmte sich nach dem Grundsatz der VerhaltnismafSigkeit.
Zunichst stellen die Autoren daher den Rechtsrahmen der Verhiltnis-
mafligkeitspriifung vor. Fiir sicherheitsrechtliche MafSnahmen folge deren
Notwendigkeit nicht nur aus Art.52 Abs.1 der EU-GRC und Art. 8 der
EMRK, sondern auch aus Art.11 der Konvention 1081974 sowie Art.23
DSGVO und Art.4 der JI-Richtlinie. Zu unterschiedlichen Ergebnissen
wiirden die verschiedenen Rechtsgrundlagen aber nicht fithren, die Ver-
héltnismafligkeitspriifung erfolge stattdessen immer nahezu identisch.'”7>
Auf die bisherigen Besprechungen der Verhiltnismafligkeit von Anti-
Geldwidschemafinahmen in der Literatur gehen die Autoren nur kurz ein.

1671 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276.

1672 beriicksichtigt auch EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La
Quadrature du Net ua.) = NJW 2021, 531.

1673 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 — PNR Canada = ZD 2018, 23; s.a.
jungst, GA EuGH (Pitruzzella), Schlussantrag v. 27.01.2022 - C-817/19.

1674 Europarat, Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten vom 28. Januar 1981, ETS Nr.108,
(BGBL. 1985 II S. 539).

1675 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (278 f.).
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Insbesondere die Arbeit von Milaj/Kaiser'®’® (s. 0.) weise eine grofle Ahn-
lichkeit zu ihrem Ansatz auf. Um sich davon abzugrenzen und eine Liicke
zu schlieflen, legten Betrand/Maxwell/Vamparys den Fokus konkret auf die
Verhaltnisméfligkeit des Einsatzes kiinstlicher Intelligenz im Rahmen des
Transaktionsmonitorings.'”7 Die Speicherpflichten der GWRL spielen in
ihrem Aufsatz keine Rolle.

Deutlich intensiver als die Literatur besprechen die Autoren die vor-
handene Rechtsprechung. Die Anforderungen an die Verhiltnismafiigkeit
werden Art. 52 Abs.1 der EU-GRC entnommen und zundchst anhand der
EuGH-Urteile Digital Rights Ireland und Tele2Sverige in Bezug auf sicher-
heitsrechtliche Datenverarbeitungen illustriert.!’8 In den Entscheidungen
habe der EuGH gekldrt, dass das anlasslose Speichern von TK-Verkehrs-
daten zu sicherheitsrechtlichen Zwecken grundsitzlich unzuldssig sei. Fiir
bestimmte Bereiche oder Zeitrdume konnten zwar hiervon Ausnahmen ge-
macht werden, aber nur, wenn enge Voraussetzungen gegeben seien.!®’® In
einem weiteren Fall habe der EuGH allerdings klargestellt, dass nicht jede
Form der Vorratsdatenspeicherung illegitim sei. Das universale Vorhalten
von Kundendaten sei stattdessen nur dann exzessiv, wenn die entsprechen-
den Daten auch ein bestimmtes Maf§ an Sensibilitat erreichen.

Besonders relevant fiir die Bewertung des Transaktionsmonitorings sei
weiter das Gutachten des EuGH zum PNR-Abkommen!®®® der EU mit
Kanada.!®8! Dieses sah vor, dass Airlines bestimmte Informationen tber
Passagiere von Fliigen zwischen der EU und Kanada an eine kanadische
Behorde iibermittelten, die dort zur Bekdmpfung von Terrorismus auf be-
stimmte Muster hin analysiert und sodann gespeichert wurden. Der EuGH
erklarte in den Gutachten das Abkommen fiir ungiiltig, da es u. a. keine
ausreichenden Voraussetzungen fiir den Zugrift auf die iibertragenen Daten
vorsah und die Speicherung der Daten {iber den Zeitraum des Aufenthalts
in Kanada auch fiir solche Passagiere erlaubte, bei denen noch nicht fest-

1676 Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115.

1677 Idem, (2791.).

1678 Idem, (280 ff.)m

1679 Idem, (280) mit Verweis auf EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2
Sverige/Watson ua.), Rn. 9 = NJW 2017, 717.

1680 Europdisches Parlament, Agreement between Canada and the European Union on
the Transfer and
Processing of Passenger Name Record, 23 June 2014, 2013/0250 (NLE), 12657/5/13
REV 5.

1681 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 - PNR Canada = ZD 2018, 23m
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stand, ob von ihnen eine objektive Gefahr ausging. Auch zu der automati-
schen Analyse duflerte sich der EuGH. Diese sei nur dann verhéltnismafig,
wenn, die verwendeten Datenbanken und Kriterien regelméaflig unter Be-
riicksichtigung aktueller Forschung auf ihre Zuverlassigkeit, Aktualitdt und
Diskriminierungsfreiheit untersucht wiirden.8? Hier sahen Betrand/Max-
well/Vamparys eine starke Parallele zum (EDV-)Transaktionsmonitoring
(s.a. Kap. G. I 2. a. cc (1)).1083

Ebenfalls mit systematischer Analyse setzte sich der EuGH in La Qua-
drature du Net auseinander. Dort stellte er fest, dass das Echtzeitmonitoring
von TK-Verkehrs- und Standortdaten durch die franzésische Polizei zur Er-
kennung von Mustern, die auf terroristische Bedrohungen schliefSen lassen
kénnten, einen erheblichen Grundrechtseingriff darstellte. Dieser kénne
nur legitim sein, wenn fiir den betreffenden Mitgliedstaat eine akute terro-
ristische Bedrohungslage festgestellt werden konnte.!%®* Hieraus schlossen
die Autoren, dass die Verwendung automatisierter Algorithmen zur Erken-
nung von Straftaten allgemein nicht ohne das Vorliegen bestimmter Voraus-
setzungen verhdltnisméfig sein kénne. Das ist wiederum eine Erkenntnis,
die sich auf das Transaktionsmonitoring tibertragen lief3e.!68

Aus der Rechtsprechung zur EMRK identifizierten Betrand/Max-
well/Vamparys einen weiteren Fall zur Verwendung von Algorithmen im
Bereich des Sicherheitsrechts. Im Rahmen des niederldndischen SyRI-Pro-
gramms wurden verschiedene Datenbanken der Sozialbehdrden automati-
siert auf Muster von Sozialleistungsbetrug hin durchleuchtet. Ein nieder-
lindisches Obergericht hielt das Programm mangels Transparenz fiir un-
verhaltnisméfig i. S. d. Art. 8 Abs. 2 EMRK, obwohl samtliche positive Tref-
fer von Mitarbeitern handisch tberprift wurden.!®3¢ Auch dahingehend
miisste die Verwendung von Algorithmen beim Transaktionsmonitoring
also untersucht werden.!6%

Ein regelbasiertes Monitoring sei aufgrund der steigenden Zahl von
Transaktionen kaum mehr effektiv, da sie eine Vielzahl falschpositiver

1682 Idem, Rn. 174.

1683 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (281f.).

1684 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 174 ff. = NJW 2021, 531.

1685 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (282).

1686 Rb. Den Haag - C/09/550982/HA ZA 18/388

1687 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (282f.).
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Meldungen und somit eine grofle Arbeitslast erzeuge.!9® Daher setzten ei-
nige Institute vermehrt auf kiinstliche Intelligenz.1% Diese wiirde sehr viel
effektiver als Menschen bestimmte Muster erkennen und sehr viel schnel-
ler lernen. Problematisch sei jedoch, dass die Systeme zum Lernen eine
Grundlage benétigten. An dieser fehle es, da noch immer keine grundsétzli-
chen Muster bekannt seien, hinter denen regelmafiig tatsachlich kriminelles
Verhalten steht.!%° Das Transaktionsmonitoring beruhe daher iiberwiegend
noch auf einem regelbasierten Ansatz ohne Verwendung maschinellen Ler-
nens.!6%!

Im Rahmen der Verhéltnismafigkeitspriifung wird das Transaktionsmo-
nitoring dann grundsitzlich und nicht nur im Hinblick auf die Verwen-
dung von Algorithmen untersucht. Zunichst stellen die Autoren fest,
dass das Transaktionsmonitoring aufgrund seiner Anlasslosigkeit und All-
gemeinheit eine erhebliche Intensitit aufweise. Dabei berufen sie sich auf
die EuGH-Rechtsprechung zur Vorratsdatenspeicherung von TK-Verkehrs-
und PNR-Daten. Hinzu trete, dass bei der Erstellung von Personlichkeits-
profilen teilweise auf Algorithmen zuriickgegriffen wiirde, jedenfalls aber
die Moglichkeit bestehe.1992

Der Frage, ob diesem Eingriff ein proportionaler Zweck entgegensteht,
wird die Kldrung der gesetzlichen Grundlage und deren Bestimmtheit i. S.
d. Art. 52 Abs.1S.1 EU-GRC vorangestellt. Insbesondere an der Bestimmt-
heit haben Betrand/Maxwell/Vamparys erhebliche Zweifel, da das Transak-
tionsmonitoring in der GWRL nicht niher beschrieben werde.16%3

1688 Idem, (284) mit Verweis auf IBM, financial crime AI, 2019, https://web.archive.o
rg/web/20220208195208/https://www.ibm.com/downloads/cas/WKLQKD3W ,
zuletzt aufgerufen am 12.01.2025 (Original-Link zuletzt aufgerufen im April 2022);
M. Weber et al., AML (preprint), 2018, https://arxiv.org/pdf/1812.00076, zuletzt
aufgerufen am 12.01.2025.

1689 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (284 f.) mit Verweis
u.a. auf Canhoto J. of Business Research 131 (2020), 441; Accenture, AML Machine
Learning, 2017, https://web.archive.org/web/20220303015059/https://www.acc
enture.com/_acnmedia/pdf-61/accenture-leveraging-machine-learning-anti-m
oney-laundering-transaction-monitoring.pdf, zuletzt aufgerufen am 12.01.2025
(Original-Link zuletzt aufgerufen im April 2022).

1690 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (285).

1691 Idem, (286) mit Verweis auf Verhage, J. of Money Laundering Control 2009, 371;
s.a. Canhoto, J. of Business Research 131 (2020), 441 (442 mwN.).

1692 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (286).

1693 Idem, (287f)
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Auch von der Erforderlichkeit der MafSnahme i. S. d. Art.52 Abs, 1 S.2
EU-GRC sind die Autoren nicht tiberzeugt. Schon die finanziellen Kosten
des Transaktionsmonitorings wiirden den Wert der aufgrund gemeldeter
Transaktionen konfiszierten Gelder iiberschreiten.!®** Ob alternative Syste-
me weniger einschneidend, aber gleich effektiv sein kdnnten, miisse besser
evaluiert werden.

Zuletzt wird die Angemessenheit nach Art.52 Abs.1 S.2 EU-GRC ge-
priift. Entscheidend hierfiir seien die Maf3staibe des EuGH zur TK-Ver-
kehrs- und Bestandsdatenabfrage. In diesen Entscheidungen zur Verhalt-
nisméfligkeit einer Vorratsdatenspeicherung sei es insbesondere auf die
Zugriftsmoglichkeiten der Sicherheitsbehérden angekommen. Aus Ministe-
rio Fiscal ergebe sich, dass ein Zugriff auf — im sicherheitsrechtlichen Sinne
- anlasslos vorgehaltene Daten nicht grundsidtzlich auf schwere Straftaten
reduziert werden muss.'®> Vielmehr ergebe sich aus der EuGH-Rechtspre-
chung ein Dreistufenkonzept, das zwischen ernsten Gefahren fiir die natio-
nale Sicherheit, schweren Straftaten und einfachen Straftaten unterscheide
(s. dazu oben Kap. C. II. 3.).16%

Bei sensiblen Daten wie den Transaktionsdaten wire eine allgemeine Da-
tenverarbeitung nach den Grundsdtzen des EuGH eigentlich nicht méglich.
Das fiihre jedoch zu einem Dilemma. Die Geldwéschebekdmpfung basiere
auf der Idee, dass sich Risiken nur aus Ungewohnlichkeiten ableiten liefen.
Um Ungewdhnlichkeiten zu erkennen, miisse man aber zwangsldufig alle
Transaktionen iiberwachen, da man sonst ja den Mafistab nicht kenne, aus
dem heraus sich Abweichungen erst ergeben.!®®” Dieses Dilemma konne
man nur l6sen, wenn das Monitoring streng in einen automatisierten Teil
und die hindische Kontrolle aufgeteilt wiirde, sodass die allgemeine Uber-
wachung auf den EDV-Prozess beschrankt bleibt. Dieser Prozess miisse
von angemessenen SchutzmafSnahmen begleitet werden. Einmal miissten
die Betroffenen in Kenntnis gesetzt werden, wenn bei ihnen ein ,Treffer”
erzielt oder gar eine Meldung bei den FIUs vorgelegt wird. Aufierdem
miissten die Verpflichteten stets erkliren konnen, wie es zu dem Treffer
gekommen ist. Zuletzt miisste das System auf seine Rechtskonformitit
bzw. Effektivitit von zustindigen Behdrden oder Gerichten kontrolliert

1694 Idem, (288) mit Verweis auf Sciurba, AML Regimes, 2019, S. 99.

1695 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 54 ff. = NJW 2019, 655.
1696 Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (289f.).

1697 Idem, (290).
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werden.!o%8 Da es derzeit noch an solchen Schutzmafinahmen fehle, schlie-
Ren die Autoren damit, dass sich das aktuelle Anti-Geldwascherecht auch
im Rahmen der Angemessenheit als durchaus problematisch darstelle.

Diese Uberlegungen zur Verhiltnismifigkeit kranken daran, dass zwi-
schen der allgemeinen Datenverarbeitung durch Vorratsdatenspeicherung
und der automatisierten Massenanalyse nicht genau unterschieden wird.
Die Vorratsdatenspeicherung zeichnet sich durch zwei Grundrechtseingrif-
fe aus: Speicherung und Zugriff. In Ministerio Fiscal etwa betrachtet der
EuGH allein das Zugriffsrecht. Zur anlasslosen Speicherung von Bestands-
daten duflert er sich - anders als das BVerfG!®®® - nicht. Zwar ist es
richtig, dass der EuGH in den Entscheidungen zur Vorratsdatenspeiche-
rung eigentlich schon die massenhafte Anlegung der Daten und damit die
Verarbeitung bei Privaten, die hinter der Massenanalyse zuriickbleibt, an
Voraussetzungen kniipfen wollte. Die Verhéltnismafligkeit steht aber stets
unter der Erkenntnis, dass durch das Vorhalten der Daten letztlich ein
staatlicher Zugrift ermdglicht wird. Dieser Umstand ist fiir das Transakti-
onsmonitoring nicht unmittelbar zu erkennen, da es allein der proaktiven
Meldung von Verdachtsfillen dient. Der staatliche Zugrift ergibt sich erst
aus den Aufbewahrungspflichten und den Zugriffsrechten der FIU. Diese
Vorschriften werden in dem Beitrag aber an keiner Stelle erwéhnt.

Wohl deshalb stellen die Autoren auch nicht nur auf die Rechtsprechung
zu den Speicherpflichten ab. Der EuGH hatte sowohl in seinem Gutach-
ten zum PNR-Abkommen!7% als auch in La Quadrature du Netf70! die
automatisierte Datenanalyse und das Vorhalten der verarbeiteten Daten
fir einen spateren Zugrift als separate Eingriffe behandelt. Lediglich im
Rahmen der Verhaltnisméfligkeit kommt es dabei zur Interaktion zwischen
den einzelnen Mafinahmen. Betrand/Maxwell/Vamparys weisen somit auf
die passenden Vergleichsobjekte hin, sie beziehen ihre Argumente gegen
das Monitoring dann aber primér aus dem allgemeinen Vorbringen gegen
anlasslose Speicherpflichten. Die Rechtsprechung des EuGH aus verschie-
den gelagerten Fillen wird insofern zu pauschal wiedergegeben.

1698 Idem, (290 ff)).

1699 BVerfGE 118, 168 — Kontostammdaten; E 130, 151- Bestandsdatenauskunft I; E 155,
119 - Bestandsdatenauskunft II.

1700 EuGH, Gutachten v. 26.07.2017, Gutachten 1/15 - PNR Canada, Analyse ab
Rn. 168 ff.; Speicherung ab Rn. 190 ff. = ZD 2018, 23.

1701 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Speicherung ab Rn. 134 ff; Analyse ab Rn. 172 ff. = NJW 2021, 531.
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Im Grunde bleibt es bei der Aussage, dass die Voraussetzungen der Vor-
ratsdatenspeicherung zur Unverhadltnismafligkeit des Monitorings fiihren.
Der Unterschied zwischen diesen beiden Mafinahmen wird auf diese Weise
verwischt.

¢. Zusammenfassung und Stellungnahme

Insbesondere in der europdischen Literatur wird also stark argumentiert,
dass die Aufbewahrungspflichten, die Uberwachungspflicht samt Transak-
tionsmonitoring und die Zugriffsrechte der FIU letztlich einen Uberwa-
chungskomplex darstellen, der sich an den Voraussetzungen des EuGH zur
Vorratsdatenspeicherung messen lassen misste.”%2

Ubergreifend zeigen sich bei den Besprechungen aber Probleme bei der
Ubertragung dieser Grundsitze. Anders als die Vorratsdatenspeicherung
von TK-Verkehrsdaten besteht das Anti-Geldwischerecht nicht nur aus
einer sicherheitsrechtlichen Speicherpflicht und entsprechenden Zugriffs-
rechten. Das System basiert primér auf proaktivem Tatigwerden der Ver-
pflichteten zur Uberwachung und Meldung. Zwar ist das Monitoring samt-
licher Transaktionen eine intensivere Verarbeitung als das blofie Speichern
all dieser Informationen, die automatisierte Analyse mit anschlieflender
Priifung ist aber auf die Verdachtsmeldung fokussiert. Eine Vorratsdaten-
speicherung kann sich erst aus der Pflicht ergeben, die analysierten Daten
aufzubewahren - verbunden mit dem Recht der FIUs, anlasslos und ge-
heim darauf zuzugreifen.

Zusammenfassend ldsst sich somit sagen, dass die Literatur die Proble-
me, die sich aus der EuGH-Rechtsprechung zur Vorratsdatenspeicherung
fiir das Anti-Geldwéscherecht ergeben, erkannt und besprochen hat. Die
Betrachtungen sind aber in groflen Teilen zu undifferenziert geblieben
und reflektieren insbesondere nicht die dogmatischen Entwicklungen der
Rechtsprechung zum Sicherheitsverfassungsrecht.

Vor deren Hintergrund ist es nicht mehr méglich, die GWRL pauschal
fiir unverhaltnismaf3ig zu erkldren, wie es der EuGH mit der VDS-RI in
Digital Rights Ireland getan hat (s. o. Kap. C. IL. 1. a. aa.). Vielmehr muss

1702 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (711.); Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115; C. Kaiser, Privacy
in Financial Transactions, 2018; B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S.881 (900ff); Bertrand/Maxwell/Vamparys, Int. Data
Privacy Law 2021, 276.
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die konkrete gesetzliche Ausgestaltung der jeweiligen Datenverarbeitungs-
schritte untersucht werden, wobei die Intensitét dieser Einzeleingriffe nicht
im Rahmen einer isolierten Betrachtung erfolgen kann, sondern in Anbe-
tracht der Wechselwirkungen mit den iibrigen Informationseingriffen des
Antigeldwaschekomplexes (vgl. Kap. B. I. 1. c.).

7. Ansitze in der Rechtsprechung des BVerfG, EuGH und EGMR

Die Rechtsprechung hat sich bislang nur rudimentdr mit der Vereinbar-
keit von Anti-Geldwidscherecht und hoherrangigem Recht beschaftigt. Eine
Verfassungsbeschwerde gegen die verschiedenen Pflichten des Geldwiasche-
gesetzes von mehreren Verpflichteten wies das BVerfG in einem Kammer-
beschluss als unzuléssig ab. Sie gentige nicht dem Grundsatz der Subsidia-
ritat.'”9 Gegen die geldwascherechtlichen Pflichten konnten sie mithilfe
verwaltungsgerichtlicher negativer Feststellungsklagen vorgehen. Die Vor-
aussetzungen fiir eine ausnahmsweise mogliche Verfassungsbeschwerde oh-
ne vorherigen fachgerichtlichen Rechtsschutz ldgen daher nicht vor, denn
iber den Verwaltungsrechtsweg konnten die Verpflichteten Rechtsschutz
erlangen, ohne zunéchst gegen Regeln verstofSen zu miissen, um sodann ein
Ordnungswidrigkeiten- oder Strafverfahren zu fiihren.”704

Der fachgerichtliche Rechtsschutz sei den Verpflichteten auch zumutbar.
Es stellten sich nicht nur verfassungsrechtliche Fragen, sondern auch ein
erheblicher Klarungsbedarf bzgl. den gesetzlichen Vorschriften selbst. So
enthalte das GwG eine grofle Zahl unbestimmter Rechtsbegriffe, deren
Bedeutung erst fachgerichtlich geklart werden miisse.””% Auflerdem seien
etliche Fragen unionsrechtlicher Natur. Auch diese miissten von den Fach-
gerichten geklart und eventuell dem EuGH vorgelegt werden.l”%¢ Eine Vor-
abentscheidung nach § 90 Abs. 2 BVerfGG kidme wegen dieses erheblichen
Klarungsbedarfs nicht in Betracht.70”

Auf die inhaltlichen Fragen ging das BVerfG quasi nicht ein. Die Uberle-
gung, dass durch die Verpflichtungen auch das Recht der informationellen
Selbstbestimmung betroffener Kunden tangiert wird, findet sich in dem
Beschluss an keiner Stelle.

1703 BVerfG, NJW 2019, 659.

1704 Iden, (569).

1705 Idem, (660).

1706 Ibid mit Verweis auf BVerfGE 129, 186 (202).
1707 1Ibid mit Verweis auf BVerfGE 86, 382 (388).
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Auch in der Rechtsprechung des EuGH spielt dieser Aspekt bislang noch
eine untergeordnete Rolle. Die bisherigen Urteile zur GWRL befassen sich
vorrangig mit Harmonisierungsfragen bzw., inwiefern die Mitgliedstaaten
zulasten der Verpflichteten strengere Vorschriften erlassen durften. Die
weitergehenden Regeln der nationalen Gesetzgeber wurden aber nicht
aufgrund einer etwaigen stdrkeren Beeintrichtigung der Kundengrund-
rechte iiberpriift, sondern nur als mdéglicher Verstof entweder gegen die
GWRL selbst oder die europdischen Grundfreiheiten der Verpflichteten. 708

Ob die Verpflichtungen nach Maf3gabe der Richtlinie selbst gegen hoher-
rangiges Recht verstofien, wurde vom EuGH bislang nur fiir Rechtsanwilte
gepriift, und zwar in Bezug auf das Recht auf ein faires Verfahren nach
Art. 6 Abs 2 EUV und Art, 6 EMRK. Dieses sei allerdings nicht verletzt,
da fiir die Meldepflichten der Rechtsanwilte ausreichende Ausnahmen -
etwa fiir Informationen in Zusammenhang mit rechtlichen Streitigkeiten —
geschaffen worden waren.””%® An der Rechtmafigkeit der geldwiascherecht-
lichen Meldepflicht an sich liefS der EuGH keine Bedenken erkennen. Auf
die informationelle Selbstbestimmung der betroffenen Mandanten ging der
EuGH erst gar nicht ein. Mangels einer vertieften Beschéftigung mit den im
Rahmen dieser Arbeit aufgeworfenen Fragen, lassen sich aus den Entschei-
dungen des EuGH keine entscheidenden Erkenntnisse ziehen.

Der Entscheidung des EuGH zu den Meldepflichten der Rechtsanwilte
schloss sich der EGMR im Ergebnis an, stiitzte seinen Befund aber auf das
Recht der Anwilte auf Achtung des Privat- und Familienlebens nach Art. 8
EMRK.710 Auf die Rechte der Mandanten stellte der EGMR nicht unmittel-
bar ab, auch wenn er offenbar von einer Beeintrachtigung dieser ausging.'”!!
Mit der Rechtméfligkeit der geldwascherechtlichen Aufbewahrungs- und
Meldepflichten setzte sich der EGMR ebenfalls nicht auseinander. Auch aus
seiner Rechtsprechung lasst sich daher bislang nicht viel mehr schlielen,
als dass er keine Zweifel an der Vereinbarkeit einer Meldepflicht bzgl.
bestimmten Geschiften zur Bekdmpfung der Geldwésche mit der EMRK
hegt.

1708 Vgl. EuGH, Urt. v. 10.03.2016, C-235/14 = ZD 2016, 404 (Ls.); Urt. v. 25.4.2013,
C-212/11 (Bank Gibraltar) = ZD 2013, 398.

1709 EuGH Urt. v. 26. 6. 2007, C-305/05 (Ordre des barreaux) = NJW 2007, 2387.

1710 EGMR, Urt. v. 6.12. 2012, 12323/11 — Michaud/Frankreich = NJW 2013, 3423.

1711 Idem, Rn. 114, 123.

366

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II. Kontoinhaltsdaten

8. Zusammenfassung und Stellungnahme

In diesem Kapitel wurde die Entwicklung der Diskussion um das Geldwé-
scherecht chronologisch dargestellt. Es zeigte sich, dass die Vorschriften
des Anti-Geldwischerechts von Anfang an kritisch begleitet wurden und
noch heute die Frage offen gestellt wird, ob sie mit den Grundrechten auf
Privatsphére und Datenschutz in Einklang zu bringen sind.

Der grundsitzliche Ansatz, Private zur Uberwachung des Finanzver-
kehrs und Meldung bestimmter Vorginge zu verpflichten, um Geldwi-
sche und Terrorismusfinanzierung zu bekdmpfen, wurde zwar von der
deutschen Literatur anfangs als illegitime Delegation einer staatlichen Auf-
gabe kritisiert'”12, ist heute aber weitgehend als eine klassische Compli-
ance-Struktur anerkannt. Jedenfalls an der Legitimitdt der Meldepflichten
kénnen kaum noch Zweifel bestehen, nachdem die Rechtsprechung die
Meldepflicht der Rechtsanwilte aufrechterhalten hat.'”3 Diese wurde frither
als besonders problematisch bezeichnet.'”'* Man muss also davon ausgehen,
dass sich der EuGH und der EGMR auch an den Meldepflichten der
Banken und Finanzdienstleister nicht prinzipiell storen.

Schon in den 1990ern wurde aber erkannt, dass die Geldwaschebekdmp-
fung nach Vorstellung des Gesetzgebers und der mit ihr betrauten staatli-
chen Institutionen letztlich auf eine verfassungsfeindliche Masseniiberwa-
chung insb. der Bankkunden herauslduft, da sie nur durch ein umfassendes
Monitoring samtlicher Kundentransaktionen auskommen konne. Hierge-
gen wurden erhebliche datenschutz- und verfassungsrechtliche Bedenken
geduflert. 71> Diese Kritik wurde im Laufe der 2000er Jahre weiter aufge-
griffen - insbesondere, nachdem das Kontenmonitoring auch gesetzlich
festgelegt wurde.””1® Diese Diskussion drang auch zu den Datenschutzbe-

1712 Lowe-Krahl, wistra 1994, 121 (125f.); Oswald Eur. J. of Crime, Criminal Law &
Justice 5 (1997), 196 (198).

1713 EuGH Urt. v. 26. 6. 2007, C-305/05 (Ordre des barreaux) = NJW 2007, 2387;
EGMR, Urt. v. 6.12. 2012, 12323/11 — Michaud/Frankreich = NJW 2013, 3423.

1714 Vgl. Wegner, NJW 2002, 794 (795 f.) Wigenbaur, EuZW 2002, 293 (296); Hellwig
AnwBI 2002, 144 (146); Zuck, NJW 2002, 1397; Shaugnessy, Law & Policy in Int.
Business 34 (2002), 25 (291, 36 f.).

1715 Dahm, WM 1996, 1285 (1289f1.); Herzog, WM 1996, 1753 (1757 ft.); ders., WM
1999, 1905 (1910 ff.); V. Lang/A. Schwarz/Kipp, Geldwiasche, 3. Aufl. 1999, S. 610 ff.;
dagegen Findeisen, wistra 1997, 121 (127).

1716 Etwa Jahn, ZRP 2002, 109 (110f.) Herzog/Christmann, WM 2003, 6 (11f.); Her-
zog in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003, Basel II, 2004,
S.47 (721.); Degen, Geldwische, 2009, S.196 ff.; dagegen Scherp, WM 2003, 1254
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Kapitel F: Diskussion der massenhaften Speicherung und Nutzung von Finanzdaten

auftragten vor.”V7 Zweifel wurden aber zunéchst nur an der Verpflichtung
zum Kontenmonitoring geduflert. Die Aufbewahrungspflichten fiir Infor-
mationen im Zusammenhang mit den Sorgfaltspflichten spielten in der
rechtswissenschaftlichen Betrachtung kaum eine Rolle. Zwar hatte Herzog
frith darauf aufmerksam gemacht, dass schon die Speicherung der Transak-
tionsdaten in die Rechte der Kunden eingriff. Prinzipielle Zweifel an der
Rechtmifligkeit der Aufbewahrungspflicht lief3 er aber nicht erkennen.!”!8

Die europdischen und deutschen Gesetzgeber lieflen sich von der Dis-
kussion um das Kontenmonitoring nicht weiter beeindrucken und schrie-
ben die Uberwachungspflicht letztlich sogar ausdriicklich in Art.8 Abs.l
lit. d) der 3. GWRL bzw. in §3 Abs.1 Nr.4 GwG 2008 fest. Da die da-
tenschutzrechtliche Bestimmtheitsproblematik aufgeldst schien, ebbte die
deutsche Kritik am Transaktionsmonitoring in den folgenden Jahren ab.'”"

Dass das Geldwischerecht bestimmte Parallelen zur Vorratsdatenspei-
cherung von TK-Verkehrsdaten aufweist, blieb von der deutschen Rechts-
wissenschaft nicht vollig unbeachtet. Sie verpasste es jedoch, die proble-
matischen Normen des GwG konkret zu identifizieren. So wurden zwar
die Zusammenarbeitspflichten von Banken und FIUs und das Transakti-
onsiiberwachungskonzept nebulés mit dem Prinzip der Vorratsdatenspei-
cherung in Verbindung gebracht.””20 Eine explizite verfassungs- oder eu-
roparechtliche Priffung der Aufbewahrungspflichten suchte man jedoch
vergebens.

Auch vom Europdischen Datenschutzbeauftragten ist offenbar erkannt
worden, dass das Anti-Geldwascherecht an verschiedenen Stellen Paralle-
len zur Problematik der Vorratsdatenspeicherung aufweist. In den Stellung-

(12571f.); Findeisen in Hadding/Hopt/Schimansky (Hrsg.), Bankrechtstag 2003,
Basel I1, 2004, S. 95.

1717 Krit. der DSB Berlin, Jahresbericht, 2000, S.48ff.; ders., Jahresbericht, 2005,
S.50 ff.; weniger krit. DSB Bund, 19. Tatigkeitsbericht, 2001-2002, S. 67.

1718 Herzog, WM 1996, 1753 (1757); s.a. Degen, Geldwische, 2009, S. 200.

1719 Vgl. Ackermann/Reder, WM 2009, 158 (164); Miilhausen in Milhausen/Herzog
(Hrsg.), Hdb. Geldwischebekdmpfung, 2006, § 43 Rn.53; Achtelik in Herzog
GWG, 1. Aufl. 2010, KWG § 25c Rn. 25; krit noch Kaetzler, CCZ 2008, 174 (1791.)
und Warius in Herzog GWG, 1. Aufl. 2010, §9 Rn. 63 aber nur In Bezug auf
bestimmte Datenkategorien.

1720 Heinson in Specht/Mantz (Hrsg.), Hdb. Europ. & Deutsches Datenschutzrecht,
2019, § 14 Rn. 91; Spoerr in BeckOK Datenschutzrecht, Syst. ] Rn. 226; Krais, CCZ
2015, 251 (252); Albers in Zubik/Podkowik/Rybski (Hrsg.), Data Retention, 2021,
S.117 (117, Fn 1) erwihnt ebenfalls die Existenz einer Vorratsdatenspeicherung von
Finanzdaten und verweist auf C. Kaiser, Privacy in Financial Transactions, 2018.
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nahmen zur EU-Geldwiaschebekdmpfung wird unmittelbar auf die Recht-
sprechung aus Digital Rights Ireland”?' Bezug genommen."”?? Weder die
Aufbewahrungspflichten noch das Transaktionsmonitoring wurden vom
EDPS aber bislang als unverhéltnisméifliger Eingriff in die Grundrechte
eingestuft.'”?3 Er hat allenfalls die Zugriffsrechte der FIUs kritisiert und an-
gemahnt, dass der Ansatz der FIUs nicht mehr auf konkreten Ermittlungen
beruhe, sondern letztlich ein ,data mining® darstelle./”24

Deutlich offensivere Kritik duflerte die rechtswissenschaftliche Literatur
auf europdischer Ebene. Wie auch der EDPS kniipfen einige Autoren an der
Rechtsprechung zur Vorratsdatenspeicherung an, gehen aber weiter, indem
sie grundlegende Pflichten, Mafinahmen und Rechte der GWRL auf ihre
Vereinbarkeit mit Art. 7, 8 der EU-GRC iiberpriifen.”?>

Die Beitrdge differenzieren aber teilweise nicht sauber zwischen den
einzelnen Mafinahmen und offenbaren ein kaum ausreichendes Versténd-
nis des Sicherheitsverfassungsrechts, da sie zu sehr auf eine Rationalitits-
kontrolle mit absolutem Ausgang drangen, anstatt den Weg der Rechtspre-
chung einer Prozeduralisierung!?® konsequent zu Ende zu gehen.

Durch das PNR-Urteil wurden die (unions-)grundrechtlichen Anforde-
rungen an Mafinahmen der Masseniiberwachung noch weiter difterenziert.
Eine umfangreiche Ubertragung dieser Prinzipien auf das Anti-Geldwi-
scherecht hat bislang noch nicht stattgefunden.

1721 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW 2014,
2169.

1722 EDPS, Stellungnahme 01/2017, 5. GeldwéscheRL, 02.02.2017, Nr. 10, S. 6 f.

1723 Vgl. ders., Stellungnahme 4. GeldwéscheRL, 04. Juli 2013; ders., Stellungnahme
01/2017, 5. GeldwéscheRL, 02.02.2017; ders., Stellungnahme Aktionsplan Geldwa-
sche 05/2020; ders., Opinion 12/2021 AML proposals, 22.09.2021.

1724 EDPS, Stellungnahme 01/2017, 5. GeldwascheRL, 02.02.2017, Nr. 52, S. 14.

1725 Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015),
63 (711L.); Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115; C. Kaiser, Privacy
in Financial Transactions, 2018; B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money
Laundering Law, 2020, S.881 (900 ff.); Bertrand/Maxwell/Vamparys, Int. Data
Privacy Law 2021, 276.

1726 Vgl. Tzanou/Karyda, European Public Law 28 (2022), 123 (153 f.).
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Kapitel G: Das Anti-Geldwéscherecht in der
Sicherheitsverfassung

In den vorherigen Kapiteln wurde gezeigt, dass sich in den letzten Jahr-
zehnten neben dem klassischen Sicherheitsrecht ein spezielles Rechtsre-
gime entwickelt hat, das der Versorgung von Sicherheitsbehorden mit
Finanzdaten dient: das (Anti-)Geldwascherecht. Dieses beinhaltet an ver-
schiedenen Stellen Aspekte einer Masseniiberwachung und wurde insofern
von verschiedenen Stellen kritisch untersucht.

In diesem Kapitel soll nunmehr eine eigene Untersuchung unternommen
werden, die das geltende Rechtsregime der Geldwaschebekdmpfung aus
dem Blickwinkel des aktuellen europdischen und deutschen Sicherheitsver-
fassungsrechts betrachten soll. Insbesondere das Urteil zur PNR-Uberwa-
chung soll insoweit wegweisend sein.

Die Bestandsdatenabfrage (dazu Kap. F. IL 1., zur Diskussion Kap. G.
L.) soll insofern keine Rolle mehr spielen. Thr Rahmen wird heute auch
durch die EU-Finanzinformationsrichtlinie (FinanzinformationsRL) euro-
parechtlich umfanglich geregelt.””?” Spitestens mit der Entscheidung Minis-
terio Fiscal7?® diirfte die Verhaltnisméfigkeit des Zugriffs auf gespeicherte
Bestandsdaten allgemein festgestellt sein.

L. Ubersicht: Finanzdateniiberwachung im Sicherheitsrecht

Obwohl, wie gesehen, durchaus iiber die Rechtmifiigkeit sicherheitsrecht-
licher Verwendung von Finanzdaten auf Grundlage des Anti-Geldwdsche-
rechts diskutiert wird, fithren insbesondere die Transaktionsdaten im Ver-
gleich zu den Telekommunikationsdaten ein Nischendasein. Wahrend ins-
besondere das BVerfG und der EuGH in den letzten Dekaden immer
strenge Anforderungen an verschiedene Uberwachungsmafinahmen aufge-

1727 Richtlinie (EU) 2019/1153 des Europaischen Parlaments und des Rates vom 20. Ju-
ni 2019 zur Festlegung von Vorschriften zur Erleichterung der Nutzung von
Finanz- und sonstigen Informationen fiir die Verhiitung, Aufdeckung, Untersu-
chung oder Verfolgung bestimmter Straftaten und zur Authebung des Beschlusses
2000/642/]1 des Rates, ABL. 2019, L 186/122.

1728 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal) = NJW 2019, 655.

371

https://doi.org/10. inlibrz - Open Access - [{c) EXR—.


https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel G: Das Anti-Geldwdscherecht in der Sicherheitsverfassung

stellt und dabei letztlich ein selbstreferentielles!’?%, rechtsfortbildendes!73?
Regime geschaffen haben, hat sich das System der GWRL konsolidiert.

Weder das BVerfG noch der EGMR oder der EuGH haben sich umfas-
send mit dem geldwischerechtlichen Uberwachungskomplex befasst./”! Da
die Geldwiaschebekdmpfung eine Schnittstelle von Bankenaufsichts-, Straf-
prozess- und Gefahrenabwehrrecht darstellt, iberrascht es nicht, dass das
Rechtsregime aus sicherheitsverfassungsrechtlicher Perspektive noch nicht
ausreichend untersucht wurde.”*2

1. Kontodatenabfrage als strafprozessuale Praxis

Dass die Geldwaschebekdmpfung im Sicherheitsverfassungsrecht weniger
Aufmerksam erhalten hat als die Vorratsdatenspeicherung und Analyse
von Telekommunikations- und Fluggastdaten diirfte zunéchst daran liegen,
dass die Nutzung von Finanzdaten schon seit Langem im praktisch relevan-
ten!733 Strafprozessrecht sehr etabliert ist. Die Anforderungen an den Abruf
solcher Daten bei Kreditinstituten ist niederschwellig. Der zweite Senat des
BVerfG hat die (Massen-)Abfrage von Kontoinhaltsdaten, gestiitzt auf die
Ermittlungsgeneralklausel des §161 Abs.1 S.1 Alt.2 StPO, gebilligt'”** und

1729 Rusteberg, KritV 2017, 24 (26 f.).

1730 Vgl. nur BVerfGE 141, 220 (267ff.) - BKA-Gesetz; aus der Lit. v.a. Poscher in
Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 3 Rn. 82;
ders. in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245 (253 ff.); Bdicker in
Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28 Rn. 84;
Volkmann, NVwZ 2022, 1408 (1410 f.).

1731 s. insofern nur BVerfG, NJW 2019, 659; EuGH, Urt. v. 10.03.2016, C-235/14 =
ZD 2016, 404 (Ls.); Urt. v. 25.4.2013, C-212/11 (Bank Gibraltar) = ZD 2013, 398;
EGMR, Urt. v. 6.12. 2012, Nr. 12323/11 —=(Michaud/Frankreich) = NJW 2013, 3423.

1732 Hier v.a. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020,
S. 881.

1733 Transaktionsdaten fallen meist erst an, wenn mindestens ein Straftatenverdacht
vorliegt, vgl. insf. Barreto da Rosa in Herzog GwG, §30 Rn. 13; Degen, Geldwi-
sche, 2009, S. 152 ff.

1734 BVerfG, NJW 2009, 1405; krit. Kahler, Kundendaten, 2017, S.123 ff., 182; Petri, StV
2007, 266 (2681.); Singelnstein, NStZ 2012, 593 (603); ders. in Barton/Kélbel/Lin-
demann (Hrsg.), Ermittlungsverfahren, 2015, S. 251 (254 fF.).
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somit die staatsanwaltschaftliche Praxis der Abwendungsauskiinfte'’* bei
Vorliegen eines Anfangsverdachts abgesichert.

Dies sagt mehr tiber das Strafprozessrecht aus als tiber die Verfassungs-
mafigkeit der sicherheitsrechtlichen Verwendung von Finanzdaten. Ein
Vergleich mit den nachrichtendienstlichen Auskunftsersuchen gegeniiber
Kreditinstituten und anderen Wirtschaftsunternehmen, mit denen sich der
erste Senat des BVerfG bereits beschiftigt hat,'”3¢ macht deutlich, dass die
StPO sich noch an einigen Stellen nicht konsistent in das Regime der
Sicherheitsverfassung”¥’ einfiigt.1”38

Anders als im Recht der Nachrichtendienste (etwa § 8a BVerfSchG) ist
das Auskunftsrecht der Strafverfolgungsbehérden gegeniiber Privaten nur
in einigen Teilbereichen - insbesondere fiir Telekommunikation und Te-
lemedien - konkret geregelt und mit spezifischen Eingriffsschwellen etc.
ausgestaltet. Darin besteht ein grundlegendes Problem.”?* Es gilt gewisser-
mafien der Grundsatz, dass alle privaten Daten den Strafverfolgungsbehor-
den zugénglich sein miissen.””? Soll auf Daten zugegriffen werden, die in
anderen (Wirtschafts-)Bereichen anfallen, kommt primér die Ermittlungs-
generalklausel zum Einsatz.'4!

Zwar geht mit den Auskunftsersuchen der Strafverfolgungsbehorden
nach §161 Abs.1 S.1 Alt.2 StPO - anders als bei den Nachrichtendiensten
(vgl. § 8b Abs. 6 BVerfSchG) - keine Auskunftspflicht einher,”#? die fehlen-

1735 Beckhusen/Mertens in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapital-
marktrecht, Bd. I, 3. Auflage 2017, § 39 Rn. 40; Reichling, JR 2011, 12 (16); ausf. dazu
F. Jansen, Bankauskunftsersuchen, 2010, S. 189 ff.

1736 BVerfGE 120, 274 (346 ff.) - Online-Durchsuchung.

1737 Zum Begrift vgl. Tanneberger, Sicherheitsverfassung, 2014; Dietrich/Gdrditz
(Hrsg.), Sicherheitsverfassung - Sicherheitsrecht, 2019; Poscher in Korioth/Ves-
ting (Hrsg.), Verfassungsrecht, 2011, S.245; Schwabenbauer in Backer/Dennin-
ger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn. 192.

1738 Vgl. Insofern auch Zoller, ZStW 2012, 411; Singelnstein, NStZ 2012, 593 (606);
angedeutet bei Masing, NJW 2012, 2305 (2309).

1739 Kélbel in MiiKo StPO, § 161 Rn. 26; Singelnstein, NStZ 2012, 593 (602f.); in Bezug
auf Bankdaten Kahler, Kundendaten, 2017, S. 111 ff.

1740 Masing, NJW 2012, 2305 (2309).

1741 Singelnstein, NStZ 2012, 593 (602 f.).

1742 LG Hof, NJW 1968, 65 (65); Kohler in Meyer-Gofiner/Schmitt StPO, § 161 Rn. 4
Kahler, Kundendaten, 2017, S. 42 Jansen, Bankauskunftsersuchen, 2010, S. 42 f.
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de Pflicht kann aber in der Praxis durch sogenannte Abwendungsauskiinfte
umgangen werden./”3

Die Datenabfrage bei Privaten auf Grundlage der StPO wirft also noch
einige Fragen auf.”* Sie ldsst sich aktuell kaum mit den sicherheitsverfas-
sungsrechtlichen Prinzipien vereinbaren. Die Praxis der Staatsanwaltschaft,
Kontoinhalte auf Grundlage der allgemeinen Generalklausel abzufragen, ist
mehr als fragwiirdig”*> - insbesondere, wenn die Abfrage nicht auf eine
Person konkretisiert wird, sondern eine Massenabfrage anhand bestimm-
ter Transaktionsumstdnde vorgenommen wird (dazu oben Kap E I. 1. d.
cc.).746 Einer Bewertung der Mafinahmen nach dem Geldwischerecht an-
hand der Rechtsprechung zu Masseniiberwachungskomplexen kann also
nicht entgegengehalten werden, dass der Zugriff auf Finanzdaten schon im
Rahmen klassischer Ermittlungsmafinahmen umfassend stattfindet.

2. ,Klassische® Ermittlung als Liicke der Sicherheitsverfassung?

Vielmehr offenbart die Betrachtung der Finanzdaten insofern, dass die vom
BVerfG eingerichtete Sicherheitsverfassung noch einige Fragen hinsichtlich
Klassischer Ermittlungsmafinahmen offenldsst. Dies lasst sich an den Fi-
nanzdaten exemplifizieren.

Dass die Konsolidation noch nicht abgeschlossen ist, zeigt sich schon
daran, dass sich die Rechtsprechung nicht intensiver mit dem Begriff der
Uberwachung auseinandersetzt (oben Kap. B. L. 2.), wenngleich sowohl das
BVerfG als auch die europidischen Gerichte offensichtlich ein System eta-
blieren wollten, dass staatliche (Massen-) Uberwachung prozeduralisiert.747

Nach dem dieser Arbeit zugrunde liegenden Verstindnis liegt eine
(grundrechtlich) beachtliche Uberwachung immer dann vor, wenn ver-

1743 Reichling, JR 2011, 12 (15ff.); Beckhusen/Mertens in Derleder/Knops/Bamberger
(Hrsg.), Bank- und Kapitalmarktrecht, Bd. I, 3. Auflage 2017, § 8 Rn. 40; ausf. F.
Jansen, Bankauskunftsersuchen, 2010, S. 189 ff.

1744 Problematisch ist auch die ,heimliche Durchsuchung® nach § 95a StPO vgl. dazu
Burhoff, StRR (9) 2021, 6 (6); Vassilaki, MMR 2022, 103; Gallus/Zeyher, NStZ 2022,
462.

1745 EGMR, Urt. v. 27.4.2017, 73607/13 - Sommer/Deutschland, Rn.581. = NJOZ
2019, 455; Singelnstein, NStZ 2012, 593 (603); ders. in Barton/Kélbel/Lindemann
(Hrsg.), Ermittlungsverfahren, 2015, S. 251 (254 ff.); Brodowski, JR 2010, 543.

1746 Kahler, Kundendaten, 2017, S. 123 ff., 182; Petri, StV 2007, 266 (268 f.).

1747 “proceduralisation” bei Tzanou/Karyda, European Public Law 28 (2022), 123
(1531)).
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schiedene Datenverarbeitungsschritte im sicherheitsrechtlichen Kontext
kombiniert werden. Dieses Verstdndnis befreit nicht davon, jeden einzelnen
Datenverarbeitungsschritt als eigenstindigen Eingriff zu verstehen, er 6ffnet
aber die Tir zu einer Eingriffsbestimmung, die nicht allein auf den jeweili-
gen Verarbeitungsschritt blickt, sondern die Intensitdt aus der entsprechen-
den Kombination ableitet (oben Kap B. I. 1. c. und I1I 2. a. aa.).[48

Mit diesem Uberwachungsbegriff kann insbesondere die Grundrechts-
sensibilitdt von Masseniiberwachungsmafinahmen dargestellt werden, etwa
der Vorratsdatenspeicherung. Bei dieser wird die Speicherung mit einer
etwaigen zukiinftigen Weitergabe der Daten verbunden. Aufgrund dieser
Verkniipfung stellt schon die Speicherung einen (intensiven) Grundrechts-
eingrift dar.”*® Dieses Ergebnis liefle sich mit einer voéllig isolierten Be-
trachtung der Datenverarbeitungsschritte kaum begriinden.

Wie aber verhilt es sich, wenn auf Daten zugegriffen wird, deren Spei-
cherung ohnehin anfillt? Wieso unterscheiden sich die Vorratsdatenspei-
cherungskomplexe von Zugriffen, etwa auf Wirtschaftsdaten, die aufgrund
allgemeiner Aufbewahrungspflichten gespeichert werden? Nach der typi-
schen Vorstellung der Privatheitsgrundrechte diirfte es schliefSlich allein
darauf ankommen, inwieweit die Datenherrschaft!”>% einer Person verloren-
geht.

Kontostammdatenabfragen wurde beispielsweise bereits vor Einfithrung
der §24c KWG und §§ 93b, 93 Abs.7, 8 AO auf Grundlage der allgemei-
nen Ermittlungs- bzw. Datenerhebungsklauseln direkt gegeniiber einzelnen
Banken praktiziert.””>! Schliellich lagen die Vertragsdaten aller Kontenin-
haber bei den jeweiligen Instituten schon immer vor. Erst als ein automati-
siertes System eingerichtet wurde, mit dem die BaFin als Mittler eigenstan-

1748 Vgl. BVerfGE 125, 260 (327ff.) - Vorratsdatenspeicherung; EuGH, Urteil v.
8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 = NJW 2014, 2169;
dazu Celeste, Eur. Const. Law Rev 15 (2019), 134 (139f.); s.a. EuGH, Urteil v.
21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 97 ff. = EuZW 2022,
706; dazu auch VG Wiesbaden, Urteil vom 06.12.2022 - 6 K 805/19WI, Rn. 73
funktionale Einheit

1749 BVerfGE 125, 260 (319f.) - Vorratsdatenspeicherung; jiingst wieder EuGH, Urteil
v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom), Rn. 88 = NJW 2022,
3135.

1750 BVerfGE 155, 119 (166) - Bestandsdatenauskunft II; E 156, 11 (39) — Antiterrordatei
IL; ,Eigentumsanalogie“ vgl. Vogelgesang, Informationelle Selbstbestimmung, 1987,
S.139 ff. Poscher in Miller (Hrsg.), Privacy and Power, 2017, S. 129 (132f.); Trute, JZ
1998, 822 (825).

1751 Vgl. ZKA, Stellungnahme zum 4. Finanzmarktforderungsgesetz, AZ: 413-FPLD,
13. Februar 2002, S. 8f.
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dig auf speziell geschaffene Dateisysteme der einzelnen Institute zugreifen
konnte, entbrannte eine Grundrechtsdiskussion.

Man wird dies kaum allein mit der Heimlichkeit eines solchen Systems
erklaren konnen, denn trotz Waffengleichheit wiirde der Betroffene auch
im klassischen Strafverfahren praktisch erst einmal nichts von der Kon-
tenabfrage oder einer dhnlichen Ermittlung erfahren.””>? Sicher macht die
Heimlichkeit den Eingriff intensiver, aber es {iberrascht doch, dass erst mit
der Einfithrung des neuen Dateisystems iiberhaupt erst eine Diskussion
entbrannte.

Dasselbe gilt fiir das Geldwiéscherecht, das praktisch weder einen Daten-
bestand noch eine Zugriffsmoglichkeiten schafft, die der Staatsanwaltschaft
nicht ohnehin zustiinden. Dennoch wird in den (verhaltnisméiflig wenigen)
Beitrdgen so getan, als ermdglichte erst die Geldwéschebekdmpfung einen
universalen Zugriff auf Kontoinhaltsdaten.

»Klassische“ Ermittlungsmafinahmen, die in Verbindung mit allgemei-
nen Aufbewahrungspflichten - etwa nach §257 HGB - stehen, stellen
insofern eine ,Liicke der Sicherheitsverfassung dar. Sie werden nicht unter
dem Topos der Uberwachung behandelt und erfahren in der Folge eine
entsprechend oberflachliche Behandlung durch Rechtswissenschaften und
Rechtsprechung.

Es kam beispielsweise auch noch niemand auf die Idee, iiber die Inten-
sitdt einer Zeugenvernehmung zu debattieren, obwohl auch hier in Abhédn-
gigkeit vom Straftatenverdacht bestimmte Datenerhebungen (in Form spe-
zifischer Fragen) unverhéltnismaflig sein konnten, denn die Zeugenverneh-
mung stellt quasi a priori keine heimliche Uberwachungsmafinahme dar.
Sie wird nicht aus der Perspektive des Gesamtkonzeptes der Sicherheits-
verfassung betrachtet, da insbesondere das Strafprozessrecht noch immer
eigene Wege geht.'”>3

3. Umgehung tradierter Prinzipien des Sicherheitsrechts durch (Massen-)
Uberwachung

Diese Liicke, die die klassischen Ermittlungsmafinahmen, also etwa das
staatsanwaltschaftliche Auskunftsersuchen, in der Sicherheitsverfassung
scheinbar hinterlassen, existiert nicht ohne Grund. In der Untersuchung

1752 Bdcker, Kriminalpréiventionsrecht, 2015, S. 303.
1753 Vgl. Zéller, ZStW 2012, 411; Singelnstein, NStZ 2012, 593 (606).
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I Ubersicht: Finanzdateniiberwachung im Sicherheitsrecht

der Rechtsprechung des BVerfG wurde aufgezeigt, dass die Intensitatskri-
terien der (Massen)-Uberwachungsmafinahmen schwerlich mit der indivi-
duellen Schutzrichtung der Grundrechte begriffen werden kénnen. Die
verschiedenen Privatheitsgrundrechte dienen primér der Herrschaft iiber
personliche Daten und spezifisch der Integritit bestimmter Medien und
Réume, in denen diese Daten offenbar werden. Der Grad der Beeintrach-
tigung dieser Integritdt wird weder durch die Streubreite noch durch die
Heimlichkeit einer Mafinahme unmittelbar beeintrachtigt. Es bedurfte in-
sofern vertiefender Erkldrungsansitze, wieso die Intensitdt u. a. von diesen
Umstdnden bestimmt wird. Solche wurden von der Rechtsprechung nur
unzureichend geliefert, weshalb man sich in der Literatur um erginzende
Erklarungsversuche bemiiht hat (vgl. oben Kap B. III. b. bb.).

Diese Erklarungsversuche der Intensitdtsbestimmung {iberzeugen jeden-
falls an einigen Stellen nicht. Es ist erkennbar, dass sich die Problematik der
Uberwachungsmafinahmen weniger aus einer traditionellen Grundrechts-
perspektive ergibt, sondern aus rechtsstaatlichen Fragestellungen, mit de-
nen die Grundrechtspriifung letztlich aufgeladen wird.

Vor diesem Hintergrund ldsst sich auch die Inkonsequenz der Sicher-
heitsverfassung in Bezug auf traditionelle Ermittlungsmafinahmen erklaren.
Das immer detailliertere Sicherheitsverfassungsrecht ist gerade nicht als
Gesamtkonzept samtlicher hoheitlicher Eingriffe in die Privatheitsgrund-
rechte zu begreifen, sondern als Reaktion auf die Verwerfungen'”>4, denen
die sicherheitsrechtliche Ermittlungstitigkeit in den letzten Jahren ausge-
setzt war. Gerade weil sich die Sicherheitsgesetze von der tradierten Vorstel-
lung einer reaktiven, klar zwischen praventivem und repressivem Tatigwer-
den trennenden Sicherheitsgewéhrleistung verabschiedet haben,”> wurde
ein Konzept der Rechtsprechung erforderlich, das diese Entwicklungen
einhegt.

1754 Dazu Barczak, Der nervose Staat, 2. Aufl. 2021, S.3911L; Albers, Determination,
2001, S. 12 ff, 215 fF,, 252 ff.; Zoller, Informationssysteme, 2002, S. 319 ff.; Thiel, Ent-
grenzung, 2012, S.81fF; Bdcker, Kriminalpraventionsrecht, 2015, S.194ff; 205ff;
Hoppe, Vorfeldermittlungen, 1999; Denninger in Huster/Rudolph (Hrsg.), Praven-
tionsstaat, 2008, S.85 (881L); Poscher, Die Verwaltung 2008, 345 (3481F.); ders.
in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245; Volkmann, NVwZ 2022,
1408 (1410 £.).; M. Baldus, Die Verwaltung 47 (2014), 1.

1755 Jungst ausf. Danne, Privention und Repression, 2022.
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Es ist mitnichten zufllig, dass die klassische Ermittlungstatigkeit un-
seren rechtsstaatlichen Prinzipien, insbesondere der Reaktivitat'”, ent-
spricht. Vielmehr hat das (éltere) Strafprozessrecht insofern die Vorstell-
ungen iiber eine rechtsstaatliche Sicherheitsgewdhrleistung wesentlich ge-
prigt. 1757

Wenn also die Ubertragung der Rechtsprechung zu staatlichen Uberwa-
chungsmafinahmen auf bestimmte Vorschriften im Raum steht, kommt es
nicht darauf an, ob diese Vorschriften praktisch {iber die Méglichkeiten
hinausgehen, die den Sicherheitsbehdrden traditionell zustehen, sondern,
ob diese Vorschriften eine sicherheitsrechtliche Datenverarbeitung ermégli-
chen, deren Charakter sich von den tradierten Prinzipien der Sicherheitsge-
wihrleistung 1st.

Typischerweise ist dies der Fall, wenn sich die Uberwachungsmafinah-
me nicht reaktiv verhilt, sondern im Vorfeld ansetzt und entsprechend
- zumindest hinsichtlich bestimmter Verarbeitungsschritte — massenhaft
und anlasslos ausgestaltet ist, denn die vorfeldméfiige Masseniiberwachung
zur vorldufigen Beweissicherung oder zur Verdachtsgewinnung ist dem
urspriinglichen Sicherheitsrecht, insbesondere dem Strafprozessrecht,””>8
fremd.””>® Auch die Einbeziehung Privater kann insofern ein Hinweis
sein'’®0, wenngleich die Ausgliederung bestimmter Mafinahmen an Private
sich fiir die Intensitatsbewertung neutral verhalt.!”¢!

Das (Anti-)Geldwischerecht zeigt sich vor diesem Hintergrund als typi-
scher Fall einer Abkehr vom klassischen Sicherheitsmodell, da es struktu-
rell auf eine massenhafte Datenanalyse zur Vorbereitung von Strafverfah-

1756 Dazu Bicker, Kriminalpraventionsrecht, 2015, S. 511L., 122 ff.; Gérditz in Stern/So-
dan/Mostl (Hrsg.), Staatsrecht, Bd. I, 2. Aufl. 2022, § 22 Rn. 60 ff.; entspr. krit. zu
anlasslosen Mafinahmen Puschke/Singelnstein, NJW 2008, 113 (118); Lisken, ZRP
1990, 15 (17 £); ders., ZRP 1994, 264 (267 £.); Hund, NJW 1992, 2118 (2119).

1757 Vgl. Schiinemann, FS 25 Jahre DAV, 2009, S. 827 (829 ff.).

1758 Kolbel in MiiKo StPO, § 160 Rn. 13 ff. zu Vorfeldermittlungen mwN.

1759 TK-Vorratsdatenspeicherung insofern als ,Dammbruch® Breyer, StV 2007, 214
(2191.); s.a. Puschke/Singelnstein, NJW 2008, 113 (118 f.); krit. auch Baur ZIS 2020,
275 (277) mwN. insb. zur strafrechtlichen Literatur.

1760 Zur Privatisierung als Trend der neuen Sicherheitsarchitektur Engelhart in Engel-
hart/Roksandi¢ Vidlicka (Hrsg.), Terrorism, 2019, S. 287 (290 1.).

1761 BVerfGE 125, 260 (321) - Vorratsdatenspeicherung; Durner in Diirig/Herzog/
Scholz GG, Art.2 Rn.154ff; aA. Szuba, Vorratsdatenspeicherung, 2011, S.194 ff;
Grafe, Verkehrsdaten, 2008, S.18f.; Herzog, WM 1996, 1753 (1762); keinen Ein-
griff durch die Speicherung bei Privaten erkennt Gersdorf in BeckOK Informati-
ons-/MedienR, GG Art. 2 Rn. 30.
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ren ausgelegt ist (Kap. E. II. 2. c. bb. (2)).172 Es verpflichtet Private zu
verschiedenen Datenverarbeitungsmafinahmen, die letztlich allesamt der
Aufklarung sicherheitsrelevanter Umstande und der Aufklarung staatlicher
Behorden hiertiber dienen. Das System verhdlt sich graduell, wobei die
frithen Mafinahmen anlasslos und spitere, zielgerichtete Verarbeitungen
heimlich erfolgen. Es dient also gerade dazu, die Defizite klassischer Ermitt-
lungstatigkeit im Bereich der Geldwiasche und der Terrorismusfinanzierung
zu beseitigen./763 Deshalb bedarf es einer verfassungsrechtlichen Uberprii-
fung nach den besonderen Maf3stiben des Sicherheitsverfassungsrechts.

II. Das Uberwachungssystem des Geldwischerechts als
Untersuchungsgegenstand

Im Folgenden sollen die einzelnen Grundrechtseingriffe im Rahmen der
Geldwiéschebekdampfung vor dem Hintergrund des Sicherheitsverfassungs-
rechts iibersichtlich dargestellt, aber noch nicht abschlieflend bewertet wer-
den (dies sogleich unter G. IIL.)

Die Grundstruktur der Geldwéschebekdmpfung sieht eine Reihe von
Informationseingriffen vor, die hinsichtlich der individuellen Betroffenheit
graduell bzw. trichterformig verlaufen, also zunéchst viele Personen nur
wenig intensiv betreffen und mit Abnehmen der Zahl der Betroffenen
immer invasiver werden. Insofern handelt es sich grundsitzlich um eine
strategische Uberwachungsmafinahme.!764

Da samtliche Daten, die in diesem Prozess anfallen, fiir eine spétere Ver-
wendung aufbewahrt werden miissen, sieht der Normkomplex aber auch
eine Vorratsdatenspeicherung vor'7%%, verbindet also verschiedene Formen
der Masseniiberwachung.

1762 ausf. Degen, Geldwische, 2009, S.148ff.;; Barreto da Rosa in Herzog GwG, § 30
Rn. 13 ff;; Baur ZIS 2020, 275 (277); aA., bzw. Verweis auf administrativ-gefahren-
abwehrrechtlichen Charakter der FIU: BT-Drs. 18/11555, S.136; zust. etwa Krais,
Geldwische, 2018, Rn. 475; Biilte, NVwZ-Extra 4b/2022, 1 (14 ff.).

1763 Vgl. die Erwagunggriinde 1, 2, 37 der 4. EU-GeldwiéscheRL.

1764 Vgl. zur Gradualitit EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big
Brother Watch ua/Vereinigtes Konigreich), Rn. 325. = NVwZ-Beil. 2021, 11.

1765 S. nur Bészormenyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29
(2015), 63 (71£.); B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law,
2020, S. 881 (897 ff.); zur deutschen Rechtslage ders. in Vogel/Maillart (Hrsg.), An-
ti-Money Laundering Law, 2020, S.157 (246 f.); undifferenziert Spoerr in BeckOK
Datenschutzrecht, Grundl. Syst. ] Rn. 226.
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1. Transaktionsmonitoring

§10 Abs.1 Nr.5 GwG i. V. m. § 25h Abs.2 KWG schreibt (insbesondere)
den Kreditinstituten vor, die Transaktionen ihrer Kunden mit Datenverar-
beitungssystem zu itberwachen.!66

a. Kontinuierliche Uberwachung nach §§ 10 Abs. 1 Nr. 5 GwG, 25h Abs. 2
KWG

Diese kontinuierliche Uberwachung wurde oben umfassend beschrieben
(Kap D. III. 2. b. (2)). Sie geht u. a. nach §10 Abs.3 Nr.1 GwG mit
der Begriindung einer Geschiftsbeziehung einher — damit muss der Ver-
tragsschluss gemeint sein'’%” — und gilt ab dann fortlaufend bzw. kontinuier-
lich.\768

Wie {iblich wird der Begriff der Uberwachung § 10 Abs. 1 Nr. 5 GwG vom
Gesetz nicht definiert. Es lasst sich jedoch aus der Norm und den hierzu
ergangenen Leitlinien durchaus erschliefSen, dass mehrere Datenverarbei-
tungsschritte i. S. v. Art. 4 Nr. 2 DSGVO darunterfallen.

In den Auslegungshinweisen der BaFin fiir Kreditinstitute wird heute
zwischen Screening und Monitoring unterschieden.'”®® Screening stellt die
Echtzeitiiberwachung!”7? besonders auffilliger Transaktionen vor deren
Durchfithrung dar. Es handelt sich um eine manuelle Kontrolle, die etwa
aufgrund eines Embargos notwendig werden kann. Auch in diesem Fall
geht aber meist eine digitale bzw. automatisierte Kontrolle voraus, die auf-

1766 Vgl. BT-Drs. 17/9038, S.49f.; DK, Auslegungs- & Anwendungshinweise Geldwa-
sche, Februar 2014, Ifd. Nr. 86d; Walther in Schimansky/Bunte/Lwowski (Hrsg.),
Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn.343; Achtelik in Boos/Fischer/Schul-
te-Mattler KWG, 5.Aufl. 2016, §25h Rn.18; Vollmuth, Geldwischeprivention,
2020, 168 f; 171 fF.; Ackermann/Reder, WM 2009, 158 (164); Buggel in Bakaus/Kru-
se/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (456).

1767 Sotiriadis, Gewinnabschopfung und Geldwische, 2010, S. 451f.

1768 BT-Drs. 16/9038, S.34; Ackermann/Reder, WM 2009, 158 (166); vgl. auch DK,
Auslegungs- & Anwendungshinweise Geldwische, Februar 2014, Ifd. Z. 9, S. 10.

1769 BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni
2021, S. 14.

1770 Vgl. dazu auch EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt.
Fassung), S. 49, Ifd. Nr. 4.74 lit. a).
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grund bestimmter Umstédnde die Transaktion anhilt und zur menschlichen
Uberpriifung markiert./””!

Unter dem Monitoring hingegen wird die Ex-Post-Kontrolle einer Viel-
zahl von Transaktionen verstanden.””? Sie erfolgt turnusméaflig und umfasst
etwa bei Girokonten prinzipiell samtliche Transaktionen. Dabei wird ge-
priift, ob die Transaktionen dem Risikoprofil des Kunden entsprechen, und
ob einzelne Transaktionen auffillig sind bzw. waren.

Stellt sich heraus, dass bei der Transaktion (auch im Einzelfall) ein hohe-
res Risiko 1. S. d. § 15 Abs. 3 GwG vorliegt, sind die erhdhten Sorgfaltspflich-
ten des §15 GwG zu beachten. Ein hoheres Risiko liegt nach §15 Abs.3
Nr. 3 lit. a) GWG etwa vor, wenn eine Transaktion im Vergleich zu dhnlichen
Fillen besonders komplex oder ungewdhnlich grofs ist, einem ungewohnli-
chen Muster folgt (lit. b)) oder keinen offensichtlichen wirtschaftlichen oder
rechtmdfSigen Zweck hat (lit. ¢)). Entsprechend sieht § 25h Abs. 2 KWG vor,
dass die Datenverarbeitungssysteme einzelne Transaktionen im Zahlungsver-
kehr erkennen, (...) die im Verhdltnis zu vergleichbaren Fillen besonders
komplex oder grof$ sind, ungewdhnlich ablaufen oder ohne offensichtlichen
wirtschaftlichen oder rechtmdfligen Zweck erfolgen.’”3 Schon aufgrund die-
ser relativen Bestimmung ist es notwendig, dass die Monitoringsysteme
samtliche Transaktionen eines jeden Kunden in die Analyse miteinbezie-
hen.1774

Dass in vielen Fillen, insbesondere bei Kunden mit niedrigem Risiko-
profil, grundsétzlich nur vereinfachte Sorgfaltspflichten nach §14 GwG
gelten, andert nichts an der Universalitit der Monitoringsysteme, denn die
Verpflichteten miissen in jedem Fall die Uberpriifung von Transaktionen und
die Uberwachung von Geschiifisbeziehungen in einem Umfang sicherstellen,
der es ihnen ermdglicht, ungewéhnliche oder verdichtige Transaktionen zu
erkennen und zu melden§ 14 Abs.2 S.2 GwG. Da der risikobasierte Ansatz
am Einzelfall orientiert ist, kann er sich logischerweise auf den Umfang

1771 O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwiasche,
2. Aufl. 2020, Kap. 6 Rn. 57 ff.

1772 BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni
2021, S. 14;

1773 Zum Zusammenhang von § 15 Abs. 3 GwG und 25h Abs. 2 KWG: Vollmuth, Geld-
wischeprévention, 2020, S. 171 .

1774 Vgl. BaFin, Auslegungs- und Anwendungshinweise GwG, BT: Kreditinstitute, Juni
2021, S.15 DK, Auslegungs- & Anwendungshinweise Geldwiasche, Februar 2014,
Ifd. Z. 86d; O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Privention
Geldwische, 2. Aufl. 2020, Kap. 6 Rn. 111f; Buggel in Bakaus/Kruse/Schwerdtner
(Hrsg.), Die "Zentrale Stelle’, 2019, S. 455 (462 1.).
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der (elektronischen) Erstiiberpriifung bzw. der Datenerhebung auch nicht
auswirken, da sich erst aufgrund der Daten im Einzelfall ableiten ldsst,
ob denn bei der individuellen Transaktion ein (erwartbar) geringes Risiko
besteht oder nicht.

Es wurde bereits dargestellt, dass man nun diskutieren konnte, ob die
Pflicht zum Monitoring eine Rechtsgrundlage zur Erhebung der Daten be-
inhaltet, oder ob sie davon ausgeht, dass diese Daten ohnehin bestehen und
nur noch entsprechend verarbeitet werden sollen. Zwar dréngt sich ersteres
Verstandnis auf””>, denn sonst wére das Screening kaum sinnvoll méoglich.
Es spielt im Ergebnis aber keine Rolle, da jedenfalls nach § 8 Abs.1 GwG
samtliche Informationen, die zur Erfiillung der Sorgfaltspflichten eingeholt
werden, aufgezeichnet und aufbewahrt werden miissen.

b. Transaktionsmonitoring als strategische Datenanalyse

Jede Kontobewegung, etwa im Rahmen eines Girokontos oder eines Kredit-
kartenvertrags, wird (auch) aufgrund der geldwischerechtlichen Verpflich-
tungen erhoben und analysiert.”7¢ Diese Analyse stellt den ersten Schritt
einer langeren Verarbeitungskette dar, die im Ergebnis der Verfolgung und
Verhinderung bestimmter Straftaten dient, die in § 1 Abs. 1, 2 GwG genannt
werden. Entscheidend ist dabei, dass im Moment der Datenverarbeitung
durch den automatisierten Abgleich kein sicherheitsrechtlicher Anlass fiir
die jeweilige Transaktion vorliegt. Vielmehr werden schlicht samtliche
Transaktionen verarbeitet und analysiert, wodurch Anlassfille erst entdeckt
werden sollen.””””

Die kontinuierliche Uberwachung simtlicher Kunden dient in mittelba-
rer Konsequenz der Vorbereitung von Verdachtsmeldungen i. S. d. § 43
Abs.1 GwG (Art.33 GWRL). Danach miissen u. a. Sachverhalte der FIU
gemeldet werden, bei denen Tatsachen darauf hindeuten, dass ein Vermo-

1775 So wohl auch DK, Auslegungs- & Anwendungshinweise Geldwésche, Februar
2014, Ifd. Nr. 86 lit. d) S. 69 f.

1776 Vgl. C. Kaiser, Privacy in Financial Transactions, 2018, S.101ff; 493 ff.; Milaj/C.
Kaiser, Int. Data Privacy Law 7 (2017), 115 (123); Article 29 Data Protection Work-
ing Party, Opinion 14/2011 relating Money Laundering, 13.06.2011, Annex Nr. 28.
29, S.22ft; Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle',
2019, S. 455 (462); offen gelassen bei B. Vogel in Vogel/Maillart (Hrsg.), Anti-Mo-
ney Laundering Law, 2020, S. 881 (990); aA. Krais, Geldwasche, 2018, Rn. 284.

1777 Bdse, ZStW 2007, 848 (866 fI.); auch schon Dahm, WM 1996, 1285 (1290); Herzog,
WM 1996, 1753 (1761).
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gensgegenstand, der mit einer Geschiftsbeziehung, einem Maklergeschift
oder einer Transaktion im Zusammenhang steht, aus einer strafbaren Hand-
lung stammt, die eine Vortat der Geldwidsche darstellen konnte, oder ein
Geschdftsvorfall, eine Transaktion oder ein Vermégensgegenstand im Zusam-
menhang mit Terrorismusfinanzierung steht, § 43 Abs.1Nr. 1, 2 GwG.

Die nach dem GwG Verpflichteten sind also berufen, proaktiv geldwa-
scherechtliche Verdachtsfille aufzuspiiren. Uber den Verdachtsgrad der
geldwischerechtlichen Meldungen wurde und wird viel diskutiert. Frither
wurde tiber den Vergleich zur Strafanzeige i. S. d. § 152 Abs. 1 StPO versucht,
die Notwendigkeit eines strafprozessualen Anfangsverdachts abzuleiten.l””8
Diese Analogie ergibt schon deshalb keinen Sinn, weil der Anfangsverdacht
nicht fiir den Anzeigenden gilt, sondern nur fiir die Staatsanwaltschaft bzw.
deren Reaktion auf die Anzeige. Sie allein priift, ob der angezeigte Sach-
verhalt einen Anfangsverdacht etabliert, was der Fall ist, wenn ,konkrete
Anbhaltspunkte“””? fiir die Begehung einer Straftat vorliegen.

Heute ist man sich einig, dass bei den geldwascherechtlich Verpflichteten
kein Anfangsverdacht vorliegen muss. Die Verdachtsschwelle des § 43 Abs. 1
GwG ist also - zumindest in der Theorie - genuin.”8¢ Ob man sie sinn-
voll vom denkbar niedrigschwelligen Anfangsverdacht der StPO abgrenzen
kann,”8! sei dahingestellt.

Auch sagt der Verdachtsgrad nichts dariiber aus, ob die Meldung dem
Strafverfahren in einem materiellen bzw. verfassungsrechtlichen Sinne!782
zuzuordnen ist oder nicht.783

Funktional betrachtet steht die Verdachtsmeldung als erstes Glied einer
Kette von Mafinahmen, die ganz primar auf die Aufdeckung von Straftaten
gerichtet sind.

1778 Krais, Geldwische, 2018, Rn. 510; Herzog in Hadding/Hopt/Schimansky (Hrsg.),
Bankrechtstag 2003, Basel II, 2004, S. 47 (68); ders. in Herzog GWG, 1. Aufl. 2010,
§ 11 Rn. 18 ff.; Klugmann, NJW 2012, 641 (644); Carl/Klos, wistra 1994, 161 (162);
Biilte, NZWiSt 2017, 276 (280 f.); Degen, Geldwasche, 2009, S. 127 f.

1779 B. Schmitt in Meyer-Gofner/Schmitt StPO, § 152 Rn. 4; Roxin/Schiinemann, Straf-
verfahrensrecht, 29. Aufl. 2017, § 39 Rn. 15 mwN.

1780 BT-Drs. 17/6804, S. 21, 35.; BT-Drs. 18/11928, S. 26; BVerfG, NJW 2020, 1351 (1353,
Rn. 43); OLG Frankfurt, NStZ 2020, 173 (175).

1781 Insofern krit. Hoche/RofSler, WM 2012, 1505 (1509); Biilte, NZWiSt 2017, 276
(2801.).

1782 Vgl. BVerfGE 113, 348 (371); allg. zum Begriff der Strafverfolgung Greco, Strafpro-
zesstheorie, 2015, S. 119 f1.

1783 Barreto da Rosa in Herzog GwG, § 30 Rn. 13; N. Lange, DRIZ 2002, 264 (266); vgl.
auch Schenke, FS Paeffgen, 2015, S.393 (396 ff.); verkannt bei Biilte, NVwZ-Extra
4b/2022,1(17).
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Fir die Einordnung des Transaktionsmonitorings als Mafinahme des
Sicherheitsrechts (zum Begriff (Kap. B. I. 2. c.) spielt es letztlich aber
ohnehin keine Rolle, ob die Uberwachung der Gefahrenabwehr, der Straf-
verfolgung oder der nachrichtendienstlichen Vorfeldaufklarung zugeordnet
werden soll. Dies wird nur bei der Dateniibermittlung zwischen den Be-
horden relevant (dazu unten III. 3.). Entscheidend ist, dass iiberhaupt ein
sicherheitsrechtlicher Zusammenhang bereits beim Handeln der Privaten
besteht.

Die Einordnung einer informationellen Mafinahme in das Sicherheits-
recht ist fiir die grundrechtliche Bewertung essenziell. Allen Privatheits-
grundrechten ist gemein, dass ihr Schutzgut mit sekunddren Wirkungen
erklart werden muss.”8 Die Autonomie tiber private Daten ist faktisch
kein Interesse an sich, anders als bspw. die Berufswahlfreiheit, denn eine
»Herrschaft” tiber Informationen wire illusorisch. Erst aus den spezifischen
Gefahren, die mit einer fremden Verfiigung iiber die Daten einhergehen
kénnen, ergibt sich die Notwendigkeit eines grundrechtlichen Schutzes.”85
Stets ist also bei der jeweiligen Datenverarbeitung entscheidend, welche
Gefahren bzw. potenziell tatsdchlich negative Konsequenzen mit ihr ein-
hergehen. Sicherheitsrechtliche Informationseingriffe sind danach insofern
grundrechtssensibel, als dass sie zu weiteren Repressionsmafinahmen fiih-
ren konnen, die dann tatsachlich die Freiheiten des Betroffenen einschran-
ken. Damit unterscheiden sie sich fundamental von der privaten Informati-
onserlangung.

Vor diesem Hintergrund mochte der Gesetzgeber mit der Bezeichnung
des Monitorings als ,gewerberechtlicher Pflicht“78 wohl den Eindruck
erwecken, dass es sich bei den Mafinahmen der Geldwischebekdmpfung
nicht um eine sicherheitsrechtliche Indienstnahme wie bei der TK-Vorrats-
datenspeicherung handelt.

Dies iiberzeugt nicht.'”®” Zwar lasst sich durchaus ein Eigeninteresse der
Verpflichteten an der Bekdmpfung von Geldwische erkennen, die staatliche
Motivation ist allerdings ganz offensichtlich in der Sicherheitsgewéhrleis-

1784 vgl. Poscher in Gander/Perron/Poscher ua. (Hrsg.), Resilienz, 2012, S.167; ders.
in Miller (Hrsg.), Privacy and Power, 2017, S.129der insofern anders als die Rspr.
keinen eigenstindigen Schutzbereich anerkennt.

1785 In diesem Sinne schon BVerfGE 65, 1 (45) — Volkszahlung; dazu Pfisterer, JoR 2017,
393 (413)

1786 BT-Drs. 18/11928, S.26; BaFin, Auslegungs und Anwendungshinweise GwG: AT,
Mai 2020, S. 75.

1787 Barreto da Rosa in Herzog GwG, § 43 Rn. 7f.
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tung zu erkennen.””® Durch die Privatisierung und die damit einhergehen-
de massenhafte Gewinnung von Verdachtsmomenten wird das reaktive
Korrektiv, der Anfangsverdacht, unterlaufen.””® Samtliche Mafinahmen, die
die Verpflichteten zur Vorbereitung ihrer Meldepflichten ausfiihren, sind
insofern als primar strafprozessuale, im Zweifel jedenfalls doppelfunktiona-
le, Vorermittlungen zu bewerten.””?° Fiir die Analysetitigkeit der FIU gilt
dies erst recht. Hier ergibt sich jedoch das Folgeproblem, dass die Tatigkeit
der FIU insgesamt eher dem eines Nachrichtendienstes entspricht.”®! Mit
der FIU wurde eine primér im Rahmen des Strafverfahrens vorermittelnde
Behorde geschaffen, die nachrichtendienstliche Fahigkeiten aufweist. Das
ist ein Novum in der deutschen Sicherheitsarchitektur (unten III. 3. b. (6)).

Das Transaktionsmonitoring lasst sich in dieser Konsequenz also durch-
aus mit anderen Formen der strategischen Datenanalyse vergleichen. Stets
erfolgen die grundlegende Datenerhebung und der darauffolgende erste
Abgleich, ohne dass in diesem Moment ein sicherheitsrechtlicher Anlass
besteht. Vielmehr sollen solche Anlassfélle erst gefunden werden.!792

Graduell wird also zunidchst eine riesige Datenmenge mittels EDV ana-
lysiert, die dann durch eine weitere manuelle Kontrolle zur Gewinnung
von Verdachtssituationen fithrt. Ahnliches geschieht bei der strategischen
Fernmeldekontrolle!” oder der automatisierten Kontrolle von KFZ-Kenn-
zeichen”®*, wenngleich hier immerhin ein Abgleich mit externen Daten
stattfindet, die von sich aus anlassbezogen sind und entsprechend ausge-
staltet werden konnen. Allerdings wird auch bei diesen Mafinahmen fak-
tisch in den meisten Situationen im Falle eines ,Ireffers* nicht wirklich eine
Situation vorliegen, die Anlass fiir (weitere) sicherheitsrechtliche Mafinah-
men liefert.1”%>

1788 Herzog, FS Kohlmann, 2003, S. 427 (449); vgl. auch BVerfG, NJW 2020, 1351 (1353,
Rn. 44)

1789 Krais, Geldwasche, 2018, Rn.510; Lenk, JR 2020, 103 (107f., insb, Fn 51); Bdse,
ZStW 2007, 848 (861, 866 ff.).

1790 Barreto da Rosa in Herzog GwG, § 43 Rn. 7f; vgl. auch BVerfG, NJW 2020, 1351
(1353, Rn. 44).

1791 Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21; ausf. B. Vogel in
Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (248 fF.).

1792 Vgl. zu dieser Typisierung strategischer Uberwachungsmafinahmen Béicker, Krimi-
nalpréventionsrecht, 2015, S. 53 ff.

1793 BVerfGE 154, 152 (245 ff.) - Ausland-Ausland-Fernmeldeaufklarung.

1794 dazu Roggan, NStZ 2022, 19 (20).

1795 Vgl. zur Kennzeichenkontrolle BW-LT-Drs. 16/5009, S. 5; Schwabenbauer, Heimli-
che Grundrechtseingriffe, 2013, S. 53 ff.; Engert — Wie die Polizei Millionen Auto-
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Beim Geldwiaschemonitoring findet nicht nur ein Abgleich mit externen
Datenbanken und bestimmten Suchbegriffen statt./”¢ Vielmehr werden in-
nerhalb des Datensatzes selbst Auffilligkeiten bzw. ungewdhnliche Muster
gesucht. Das Monitoring kann schon dann einen Treffer anzeigen, wenn
innerhalb der Kontobewegungen eines Kunden eine Transaktion ,aus dem
Rahmen fallt* und nicht mehr dem bisherigen Kundenprofil entspricht.

Insofern ist das Kundenmonitoring strukturell eng mit der Fluggastda-
teniiberwachung!”®’ verwandt.”””® Auch hier werden nicht nur Abgleiche
mit verdachtsbegriindenden, externen Datensitzen, z. B. Fahndungsdatei-
en, vorgenommen, sondern die erhobenen Daten werden auf Muster unter-
sucht, die sich allein aus den jeweils untersuchten Fluggastdaten ergeben
und regelmdflig neu erstellt werden, § 4 Abs.2 Nr.2, Abs. 3, 4 FluGDaG.
Der Anwendungsbereich der Flugdateniiberwachung fallt allerdings gegen-
tiber dem Transaktionsmonitoring deutlich geringer aus. Die Flugdaten-
iberwachung betrifft die meisten Menschen wohl nur ein paar wenige male
im Jahr. Ganz anders verhilt es sich bei der geldwischerechtlichen Uber-
wachung. Diese beriihrt einen Jeden, der am digitalen Zahlungsverkehr
teilnimmt, téglich.

2. Aufzeichnungs- und Aufbewahrungspflicht

Nicht nur im Hinblick auf das Monitoring kommt eine Uberpriifung des
Anti-Geldwéscherechts anhand der sicherheitsrechtlichen Mafistibe des
BVerfG und des EuGH in Betracht. Auch die Aufbewahrungspflichten der
GWRL bzw. des GWG stehen zur Debatte.1”?

fahrer mit einem System iiberwacht, das nicht funktioniert Buzzfeed.com vom
15.10.2018, https://www.buzzfeed.com/de/marcusengert/kennzeichenerfassung-de
r-polizei-funktioniert-nicht, zuletzt aufgerufen am 12.01.2025.

1796 Bspe. bei Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019,
S. 455 (468).

1797 Vgl. Arzt, DOV 2017, 1023 (1025); ders. in Bécker/Denninger/Graulich (Hrsg.),
Lisken/Denninger Hdb. Polizeirecht, Kap G Rn. 1330.

1798 zur Analyse von Telekommunikationsverkehrs und -Standortdaten auch schon
EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 172 ff. = NJW 2021, 531.

1799 C. Kaiser, Privacy in Financial Transactions, 2018, S.101ff, 493ff; B. Vogel in
Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (897 ff.); Biszor-
menyi/Schweighofer, Int. Rev. of Law, Computers & Technology 29 (2015), 63 (72);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118, 122 ff.).
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Der Umfang der Aufbewahrungspflicht nach Art. 40 Abs.1 GWRL und
§ 8 Abs.1 GwG wurde bereits erldutert. Auffillig an der deutschen Um-
setzung ist, dass — anders als bei Art.40 Abs.1 Nr.1, 2 GWRL - nicht
zwischen den Dokumenten, die bei den Sorgfaltspflichten anfallen, und den
Transaktionsbelegen getrennt wird, sondern alle aufgezahlten und aufzube-
wahrenden Dokumente unter dem Vorbehalt stehen, dass sie im Rahmen
der Erfiillung der Sorgfaltspflichten erhoben oder eingeholt wurden.

Aufgrund des Vorrangs der Richtlinie, die ausdriicklich eine uneinge-
schriankte Aufbewahrung von Transaktionsbelegen fordert, ist § 8 Abs.1
GwG aber schlicht i. V. m. der Uberwachungspflicht dahingehend zu
verstehen, dass samtliche Transaktionsbelege ohnehin aufgrund des obli-
gatorischen Monitorings anfallen, jedenfalls aber fiir dieses eingeholt und
damit auch aufbewahrt werden miissen. 9 Im Ergebnis sehen also sowohl
Art. 40 Abs.1 GWRL als auch § 8 Abs. 1 GwWG eine umfangreiche Pflicht zur
Aufbewahrung siamtlicher Transaktionsdaten vor.18!

Die Daten sind nach § 8 Abs. 4 S.1, 2 GwG mindestens fiinf und maximal
zehn Jahre zu speichern. Die Frist beginnt bei Transaktionsbelegen nach
§8 Abs.4 S.4 GwG erst ab dem Ende des Jahres zu laufen, in dem die
Transaktion stattfand. Da die §§257 Abs.5 HGB, 147 Abs.4 AO82 eine
Speicherfrist von zehn Jahren ab Ende des Kalenderjahres, in dem der
Beleg anfiel, vorsehen, diirfte nach §8 Abs.4 S.1 HS.2 GwG aber stets
eine Speicherung von zehn Jahren stattfinden. § 8 Abs. 4 S.4 GwG hat fiir
Transaktionsbelege hinsichtlich der Frist neben den §§ 257 Abs. 5 HGB, 147
Abs. 4 AO also keine eigenstindige Bedeutung.!803

§§257 Abs.5 HGB und 147 Abs.4 AO sind nicht nur fir die Fristbe-
stimmung relevant, sondern statuieren ein besonderes Problem fiir die

1800 Vgl. Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019,
S. 455 (462).

1801 So schon BT-Drs. 16/9647, S.3.; s.a. EBA, Leitlinien Risikofaktoren, EBA/GL/
2021/02, 01.03.2021 (dt. Fassung), Ifd. Nr. 5.1; FATF, Recommendations 2012, kon-
solidierte Fassung Marz 2022, Ifd. Nr.11; . C. Kaiser, Privacy in Financial Transac-
tions, 2018, S.101fF; 493 ff.; Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115
(123); Article 29 Data Protection Working Party, Opinion 14/2011 relating Money
Laundering, 13.06.2011, Annex Nr.28. 29, S.22fT; offen gelassen bei B. Vogel in
Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (990); aA. Krais,
Geldwasche, 2018, Rn. 284.

1802 Vgl. Schober, BC 2013, 528 (532).

1803 Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017,
§ 42 Rn. 438; vgl. auch BT-Drs. 19/13827, S.76; Brian/Krais in BeckOK GwG, § 8
Rn. 45.
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grundrechtliche Behandlung der Aufbewahrungspflicht. Neben anderen
Vorschriften (siehe Kap. D. II) regeln sie eine umfangreiche Pflicht be-
stimmter Wirtschaftsteilnehmer zur Speicherung von Transaktionsdaten
bzw. von Buchungsbelegen (Kontoausziige).

Nun ist aus der sicherheitsrechtlichen Rechtsprechung des BVerfG'8%4,
des EuGH"®% und des EGMR®% bekannt, dass Speicherpflichten per se
in die Privatheitsgrundrechte der Betroffenen eingreifen. Die zugrunde
liegenden Fille waren jedoch stets so gelagert, dass ohne den jeweiligen
sicherheitsrechtlichen Zweck nicht von einer Speicherung auszugehen war.
Es ist gerade die Absicht von Vorratsdatenspeicherungen, dass den Daten
eine inhdrente Potentialitat fiir sicherheitsrechtliche Ermittlungen zuge-
sprochen wird (s. o. Kap. B II 2. B. (1)) und deswegen eine Speicherung
spezifisch angeordnet wird. Daten, die aufgrund verschiedener (nicht si-
cherheitsrechtlicher) Normen und Vorgénge im Wirtschaftsleben ohnehin
anfallen, bediirfen einer solchen Bevorratung gerade nicht. Sie sind im
Wege der klassischen Ermittlung zuganglich.

§ 8 Abs.1 GwG bzw. Art. 40 Abs.1 GWRL stellen insofern ein Novum
dar. Sie etablieren eine sicherheitsrechtliche Speicherpflicht, die sich fak-
tisch kaum auswirken diirfte, da die entsprechenden Daten ohnehin auf-
grund verschiedener wirtschaftsrechtlicher Normen gespeichert werden.

Diese Komplexitit lasst sich nur aufldsen, wenn die Wechselwirkung der
einzelnen Datenverarbeitungsschritte der Vorratsdatenspeicherung in den
Vordergrund gestellt wird.'®9” Die Vorratsdatenspeicherung ist gewisserma-
Blen intensiver als die Summe ihrer Teile. Die Zusammenschau von § 8

1804 BVerfGE 125, 260 (310f.) - Vorratsdatenspeicherung; krit.; Schluckebier abw. Mei-
nung BVerfGE 125, 260 (366); Betonung der separaten Betrachtung auch bei
Eichberger abw. Meinung BVerfGE 125, 360 (380 ff.); zust. Bull, Informationelle
Selbstbestimmung, 2. Aufl. 2011, S. 96 ff.; Gersdorf in BeckOK Informations-/Medi-
enR, GG Art. 10 Rn. 30.

1805 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff.
= NJW 2014, 2169; zuletzt Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/
Telekom), Rn. 60 = NJW 2022, 3135.

1806 EGMR, Urt. v. 26.03.1987, Nr.9248/81 (Leander/Schweden), Rn.84; Urt.
v. 16.2.2000, Nr.27798/95 (Amann/Schweiz), Rn.69.; Urt. v. 04.12.2008,
Nr. 30562/04, 30566/04 (Marper/Vereinigtes Konigreich), Rn.59ff. = EuGRZ
2009, 299.

1807 BVerfGE 125, 260 (327 f.) - Vorratsdatenspeicherung; dazu Moser-Knierim, Vor-
ratsdatenspeicherung, 2014, S.159; EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12
(Digital Rights Ireland), Rn. 60 = NJW 2014, 2169; s.a. Urteil v. 21.6.2022, C-817/19
(Ligue des droits humains (PNR)), Rn. 97 ff. = EuZW 2022, 706; VG Wiesbaden,
Urteil vom 06.12.2022 - 6 K 805/19W1, Rn. 73 ,,funktionale Einheit*
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Abs.1 GwG bzw. Art. 40 Abs.1 GWRL und etwa §§ 257 Abs.5 HGB, 147
Abs. 4 AO fithrt vor Augen, dass nur die Speicheranordnung allein nicht
ausreichend ist, um den grundrechtlichen Charakter der Mafinahme zu
verstehen. Nur in Kombination mit den Zugriffen, die auf der jeweiligen
Regelung aufbauen, ldsst sich der tatsdchliche Nutzen der Speichernorm
und damit ihr Eingriffscharakter erschliefSen.

Wihrend bei der Bevorratung von TK-Verkehrsdaten im Vordergrund
steht, dass die Daten erst aufgrund der Speicheranordnung tiberhaupt
langerfristig existieren und deswegen unabhingig von der Zugriffsausge-
staltung problematisch bleiben'®%®, muss bei Normen, die der Speicherung
letztlich nur einen sicherheitsrechtlichen Zweck hinzufiigen, etwas anderes
gelten. Fiir die Bewertung kann hier nur ausschlaggebend sein, inwiefern
die spezifische Speicherpflicht zur Umgehung klassischer Ermittlung fiih-
ren soll, die einen retrograden Zugriff eigentlich nur unter bestimmten
Umstdnden erméglichen wiirden.

Durch die Ergianzung um einen sicherheitsrechtlichen Zweck werden
die Daten ab dem Beginn der Speicherung als potenziell relevant einge-
stuft, obwohl der Betroffene keinerlei Anlass dazu gab. In dieser Vorsorge
liegt eine Abkehr von der tradierten Reaktivitdt des Sicherheitsrechts, die
jedenfalls rechtsstaatlich bedenklich ist, und der kritischen Betrachtung
von Masseniiberwachung zugrunde liegt (s. Kap. B. III 2. a. aa. & c.).
Die Speicherung ist also in noch engerem Zusammenhang mit den entspre-
chenden Zugriffsrechten zu betrachten. Nur wenn die sicherheitsrechtliche
Speicherung auch mit einer Zugangsvereinfachung einhergeht, kann von
einer grundrechtssensitiven (Massen-) Uberwachung die Rede sein.

Gerade hier zeigt sich also, dass ein definiertes Verstindnis des Uber-
wachungsbegriffes durchaus dabei helfen kann, die grundrechtliche Proble-
matik konkreter Datenverarbeitungen, die auf den ersten Blick harmlos
wirken, grundrechtlich korrekt zu erfassen. Die mit der Speicherpflicht
einhergehende Zweckerweiterung und darauf aufbauende Zugriffsmoglich-
keiten fithren zu einer relevanten Beeintrachtigung der Privatheit.

1808 Vgl. EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW
2014, 2169; zuletzt Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom)
= NJW 2022, 3135; s.a. Celeste, Eur. Const. Law Rev 15 (2019), 134 (139f.).
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3. Zugriffsrechte der FIU

Eine mit den Aufbewahrungspflichten verbundene Zugriffsmoglichkeit
sieht das Anti-Geldwéscherecht ebenfalls vor. Nach Art.32 Abs.9
GWRL (9) kann jede zentrale Meldestelle im Rahmen ihrer Aufgaben unbe-
schadet des Artikels 34 Absatz 2 von jedem Verpflichteten Informationen fiir
(sic) den in Absatz 1 genannten Zweck anfordern, einholen und nutzen, selbst
wenn keine vorherige Meldung gemdf$ Artikel 33 Absatz 1 Buchstabe a oder
Artikel 34 Absatz 1 erstattet wurde.

Art. 32 Abs. 9 wurde erst durch die 5. GWRL eingefiihrt. In Deutschland
bedurfte es insofern aber keiner Anderung, da §30 Abs.3 GwG bereits
mit der Umsetzung der 4. GWRL erlassen wurde und eine ausreichende
Ermichtigung vorsieht. Nach § 30 Abs.3 GwG kann die FIU unabhdngig
vom Vorliegen einer Meldung Informationen von Verpflichteten einholen,
soweit dies zur Erfiillung ihrer Aufgaben erforderlich ist.

Die Auskunftsersuchen der FIU diirfen sich im Bereich der Aufgaben der
FIU auf umfassende Informationen beziehen. Der Begrift der Informatio-
nen in § 30 Abs. 3 GwG ist mangels einschriankender Umschreibungen weit
zu verstehen und bezieht sich auf simtliche Kontobestands- und Inhaltsda-
ten. 1809

Die Aufgaben der FIU sind in §28 GwG genannt und werden durch
die §§29ff. GwG ausgestaltet. Aus diesen ergibt sich die Funktion der
FIU, die nicht nur in der Analyse von Verdachtsmeldungen i. S. d. § 43
GwG zu sehen ist, sondern ganz primér auch in der Weitergabe relevanter
Finanzinformationen an bestimmte Sicherheitsbehorden, § 28 Abs. 1 Nr. 6 i.
V. m. § 32 Abs. 2, 3 GwG.

Besonders bemerkt werden muss dabei, dass nach § 32 Abs. 3 Nr.2 GwG
auf Ersuchen (insb. der Staatsanwaltschaft) auch Finanzinformationen zur
Verhinderung und Aufklarung sonstiger Gefahren und Straftaten ibermittelt
werden diirfen, die nicht im Zusammenhang mit der Bekdmpfung von
Geldwische und Terrorismusfinanzierung stehen.

Die FIU selbst kann also auf samtliche gespeicherten Finanzdaten bei
den Verpflichteten zugreifen. Angesichts der umfangreichen Speicherpflicht
nach § 8 Abs.1 GwG bzw. Art. 40 Abs.1 GWRL ist ihr eine Abfrage von
Kontoausziigen mit einem Alter von bis zu zehn Jahren ermdglicht. § 30
Abs. 3 GwG erdfinet der FIU damit denselben Zugriff, der nach § 8a Abs. 1
Nr. 2 BVerfSchG den Nachrichtendiensten offen steht.

1809 Barreto da Rosa in Herzog GwG, § 30 Rn. 19.
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Anders als diese Norm sieht § 30 Abs. 3 GwG allerdings keinerlei spezifi-
sche Voraussetzungen oder Verfahrensvorschriften vor. Lediglich die Erfor-
derlichkeit zur Aufgabenwahrnehmung muss gewahrt sein.

II1. Geldwiischerechtliche Uberwachung von Finanzdaten am Mafstab
deutscher und europdischer Grundrechte

Fir die grundrechtliche Bewertung der einzelnen Mafinahmen nach dem
Anti-Geldwéscherecht - die einzelnen Datenverarbeitungsschritte sind ein-
zeln zu betrachten, ihre Intensitét leitet sich aber aus der Wechselwirkung
mit den kombinierten Mafinahmen ab (Kap. B. I. 1. ¢.) - muss jeweils
zunichst geklart werden, welche Normen im Einzelnen einschldgig sind.
Dabei ist weniger die inhaltliche Festlegung problematisch als die Festle-
gung des einschldgigen Normenregimes innerhalb des grundrechtlichen
Mehrebenensystems.

Das Anti-Geldwischerecht wird vom Europarecht dominiert, aber nicht
abschlieflend geregelt. Die Mitgliedstaaten kénnen nach Art.5 GWRL zur
Verhinderung von Geldwdsche und Terrorismusfinanzierung in den Grenzen
des Unionsrechts strengere Vorschriften auf dem unter diese Richtlinie fallen-
den Gebiet erlassen oder beibehalten. Folglich muss bei jeder Mafinahme
bestimmt werden, ob nur die europiischen Grundrechte und entsprechend
die Rechtsprechung des EuGH einschlégig sind oder auch die Grundrech-
te des Grundgesetzes bzw. die Rechtsprechung des BVerfG herangezogen
werden konnen. In beiden Fallen ware sodann zu beachten, inwiefern die
einschldgige Rechtsprechung des EGMR sich auswirkt.

1. Anwendungsvorrang des Unionsrechts: Akerberg Fransson & Recht auf
Vergessen I

Wenn von einem solchen Verhéltnis europdischer und nationaler Grund-
rechte die Rede ist, muss zundchst zwischen der Rechtsgeltung!®® und
der -anwendung unterschieden werden. Beansprucht nur ein Rechtsregime
Geltung (deutsche Grundrechte gelten fir Unionsrechtsakte nicht unmittel-

1810 Kurze Ubersicht zum Geltungsbegriff bei Auer, RW 2017, 45 (49 ff.)
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bar, da Art.1 Abs.3 GG nur die deutsche Staatsgewalt adressiert'®!!), stellt
sich auch die Anwendungsfrage nicht.

Teilweise wird vertreten, dass in Kollisionsfallen nur das unionsrecht-
liche Grundrechtsregime gelten soll.'®2 Vom BVerfG!®3 und selbst vom
EuGH wird aber kein solcher Geltungs-, sondern nur ein Anwendungs-
vorrang anerkannt.® Dem ist zuzustimmen, denn fiir hoheitliche Akte
deutscher Staatsorgane gelten die Grundrechte unabhéngig davon, ob auch
andere Rechtsregime Geltung beanspruchen, Art.1Abs. 3 GG.

Bei der folgenden Darstellung wird also nicht das Geltungsverhaltnis
von europdischen Grundrechten und jenen des Grundgesetzes besprochen,
sondern nur die Anwendungsfrage, und zwar fiir den Fall, dass nationa-
le Gesetze das Unionsrecht umsetzen. Es soll dargestellt werden, welche
Grundrechte ein (nationales) Gericht bei der Priifung geldwéscherechtli-
cher Normen heranziehen wiirde bzw. ob es iiberhaupt eine eigenstindige
Priifung vornehmen wiirde. Dieses Anwendungsverhdltnis wurde in den
jingsten Entscheidungen Recht auf Vergessen I und II vom BVerfG konsoli-
diert.

a. Europdische (Grund-)Rechte und nationales Recht
Die arbeitsgegenstindlichen Uberwachungsmafinahmen mit Bezug auf Fi-

nanzdaten basieren nur zu einem geringen Teil auf unmittelbar anwend-
barem Unionsrecht, namentlich der GeldtransferVO.1815> Das Gros der Re-

1811 Kunig/Kotzur, von Miinch/Kunig GG, Art.1 Rn.74; soweit das BVerfG euro-
paische Rechtsakte i. R. d. Identitatskontrolle priift, adressiert es nur die deut-
sche Staatsgewalt und verbietet die Mitwirkung an den ,Ultra-Vires“-Akten, vgl.
BVerfGE 154, 17 ( 84 ff) - PSPP.

1812 Dafiir etwa Hwang, EuR 2016, 355.

1813 BVerfGE 152, 216 (235) — Recht auf Vergessen II mwN; hM vgl. Streinz in Streinz
EUV/AEUYV, EUV Art. 4 Rn. 37.

1814 EuGH, Urt. v. 22.10. 1998, C-10-97, C-22-97 (IN.CO.GE.9 / Ministero delle Finan-
ze), Rn. 21 = NJW 1999, 200.

1815 Verordnung (EU) 2015/847 des Europdischen Parlaments und des Rates vom
20. Mai 2015 uber die Ubermittlung von Angaben bei Geldtransfers und zur Auf-
hebung der Verordnung (EU) Nr. 1781/2006, Abl. 2015, L 141/1.
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gelungen findet sich im Geldwiéschegesetz (GwG)'#1°, das die EU-Geldwi-
scheRL® umsetzt — also in einer nationalen Gesetzesnorm.

Das Anwendungsverhdltnis von deutschen und europdischen
(Grund-)Rechten'®® bei der Priifung nationaler Rechtsnormen ist von
einer lingeren Rechtsprechungshistorie gepragt'®’®, auf deren umfangrei-
che Darstellung hier verzichtet werden kann. Thre Kernaussage ist der
bereits angesprochene Anwendungsvorrang européischer Grundrechte bei
der Priifung nationalen Rechts im Geltungsbereich des Unionsrechts.

Grundsatzlich gilt die EU-GRC nur fiir nationale Rechtsakte, insb. Nor-
men, wenn diese das Recht der EU durchfiihren, Art.51 Abs.1 EU-GRC.
Diesen Geltungsbereich legt der EuGH mittlerweile allerdings sehr weit
aus. Er lisst seit der Entscheidung Akerberg Fransson im Grunde jeden Zu-
sammenhang gentigen und fordert einschrdnkend nur, dass dem jeweiligen
nationalen und Unionsrecht der gleiche Regelungszweck zugrunde liegt.!820
Insbesondere bei staatlichen Uberwachungsmafinahmen wiirden EU- und
nationale Grundrechte danach stets nebeneinanderstehen!®?!, da das Sekun-
dérrecht der EU staatliche Datenverarbeitungen umfangreich regelt. Bei der
Uberpriifung von Uberwachungsgesetzen miisste wegen des Vorrangs des
Unionsrechts also regelmiaflig die EU-GRC zur Anwendung kommen.

Auf diese Expansion'32? der EU-Grundrechte musste das BVerfG reagie-
ren. In der Entscheidung Recht auf Vergessen I stellte das BVerfG deshalb
einen eigenen Ansatz vor, nachdem der Anwendungsvorrang der Unions-

1816 Geldwiaschegesetz vom 23. Juni 2017 (BGBI. I S. 1822), zuletzt gedndert durch Arti-
kel 4 des Gesetzes vom 19. Dezember 2022 (BGBI. I S. 2606).

1817 Zuletzt Richtlinie (EU) 2018/843 des Europdischen Parlaments und des Rates vom
30. Mai 2018 zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwdsche und der Terrorismus-
finanzierung und zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU,
ABI. 2018, L 156/43.

1818 Siehe nur Kingreen/Poscher, Grundrechte, 37. Aufl. 2021, § 3 Rn. 79 ff,; vgl. auch die
Tabelle bei Honer, JA 2021, 219 (224).

1819 Ausf. Calliess in Diirig/Herzog/Scholz GG, Art. 24 Rn. 76 ff.; Ubersichtlich Lehner,
JA 2022, 177 (178 f£).

1820 EuGH Urt. v. 26.2.2013, C-617/10 (Akerberg Fransson), Rn. 17 ff. =NVwZ 2013, 561;
Urt. v. 10.7.2014, C-198/13 (Hernandez), Rn. 41 = EuZW 2014, 795; dazu Kingreen
in Callies/Ruffert EUV/AEUV, EU-GRC Art. 51 Rn. 8 ff.; Hancox, Common Market
Law Rev. 50 (2013), 1411.

1821 Johannes/Weinhold, Datenschutzrecht Polizei, 2018, §1 Rn.29; Pfeffer, NVwZ
2022, 294 (297); M. W. Miiller/Schwabenbauer, NJW 2021, 2079 (2084); Saffer-
ling/Riickert, NJW 2021, 287 (288).

1822 Lehner, JA 2022,177 (181).
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grundrechte vom Grad der Harmonisierung des dem jeweiligen Fall zu-
grunde liegenden EU-Rechts abhingig sein soll.'#23 Mit dieser Antwort ver-
suchte das Gericht, sein foderatives Grundrechtsverstandnis zu festigen.!824

Liegt nur eine Teilharmonisierung vor, will das BVerfG primir die
Grundrechte des GG zur Priifung heranziehen, auch wenn der Priifgegen-
stand nach der Rechtsprechung des EuGH grundsitzlich dem Art. 51 Abs. 1
EU-GRC unterfillt. Damit dringt das BVerfG den Anwendungsvorrang
der EU-GRC zuriick, will aber deren Geltungsanspruch unberiihrt lassen,
da es vermutet, das Schutzniveau der EU-GRC durch die Anwendung der
Grundrechte des Grundgesetzes abzudecken.!®?> So 16st es den offenkundi-
gen Widerspruch zur Linie des EuGH seit Akerberg Fransson auf.1826

Ob eine Regelung unionsrechtlich vollstindig determiniert ist, richtet
sich nach dem BVerfG nach einer Auslegung des jeweils anzuwendenden
unionsrechtlichen Fachrechts. ,Die Frage der Gestaltungsoffenheit ist dabei
jeweils in Bezug auf die konkret auf den Fall anzuwendenden Vorschriften in
ihrem Kontext zu beurteilen, nicht aber aufgrund einer allgemeinen Betrach-
tung des Regelungsbereichs.“182

Im informationellen Sicherheitsrecht stellt sich die Frage der Gestal-
tungsoffenheit etwa, wenn das Unionsrecht den Datenzugrift nur fiir be-
stimmte Behdrdengruppen vorschreibt und die Mitgliedstaaten noch fiir
weitere Behdrden einen Zugrift ermdglichen. Wollte der europiische Ge-
setzgeber einen solchen Zugriff ausschlieflen, also einen abschlieflenden
Berechtigtenkreis festlegen, stiinde die nationale Regelung der Richtlinie
entgegen und wire schon deshalb unzuléssig.!8?8

Lasst eine unionsrechtliche Regelung ausdriicklich einen Anwendungs-
spielraum'? fiir den Gesetzgeber - etwa, indem nur Mindest- oder Maxi-

1823 BVerfGE 152,152 (169 ff.) - Recht auf Vergessen L.

1824 Masing in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 2
Rn. 144 ff.

1825 BVerfGE 152, 152 (169ff) - Recht auf Vergessen I; Masing in Herdegen/Ma-
sing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 2 Rn. 144 ff.

1826 Hoffmann, NVwZ 2020, 33 (351.).

1827 BVerfGE 152, 216 (246f.) — Recht auf Vergessen II ; s.a., GA Bobek, Schlussan-
trage v. 25.7.2018, C-310/16 (Bulgarien/Dzivev) Rn.70 ff.; Wendel, EuR 2022, 327
(346 ff).

1828 Vgl. EuGH, Urt. v. 25.04.2002, C-52/00, Rn.13ff. (Kommission/Frankreich);
Schroder in Streinz EUV/AEUV, AEUV Art. 114 Rn. 46 mwN.; Habersack/Mayer
in Riesenhuber (Hrsg.), Européische Methodenlehre, 4. Aufl. 2021, § 14 Rn. 17.

1829 EuGH Urt. v. 19.11.2019, C-609/17, C-610/17 (TSN & AKT), Rn. 51 ff. = NJW 2020,
35; dazu Richard Krdl/ Petr Mddr, Eur. Law Rev. 2021, 81 (84 fT.).
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malvorgaben fiir eine Regelung gemacht werden oder deren Umsetzung gar
nicht erst obligatorisch formuliert wird, handelt es sich um eine Teilharmo-
nisierung.

Da der Unionsgesetzgeber jedenfalls bei Richtlinien nicht immer ab-
schlieflend samtliche mit einer Materie zusammenhéngende Fragen regeln
kann, sind nationale Regelungen, die von der Richtlinie nicht verlangt wer-
den, fast immer denkbar. Das bedeutet aber nicht, dass jede Richtlinie als
Teilharmonisierung verstanden werden muss. Allein der Wille des europa-
ischen Gesetzgebers ist fiir diese Einteilung entscheidend.!8%0

Ob eine Richtlinienregelung abschlieflend sein soll, ergibt sich also im
Zweifel durch Auslegung. Relevant sind besonders die Fille, in denen der
Richtlinientext abschlieflend gefasst ist, also nicht ausdriicklich darauf ein-
geht, dass die Mitgliedstaaten weitere Regeln treffen konnen und diirfen.
Schafft der nationale Gesetzgeber in diesem Fall weitere Regelungen, die
zwar das Ziel der entsprechenden Unionsnorm verfolgen, aber nicht von
dieser vorgeschrieben wurden, handelt es sich um Falle der iiberschiefen-
den oder iibererfiillenden Regelung.83!

Als solche Ubererfiillung gilt, wenn ein Mitgliedstaat versucht, eine
Richtliniennorm noch zweckméfliiger umzusetzen, als dies durch eine Eins-
zu-Eins-Ubernahme des Richtlinientexts mdoglich schien, und wird deshalb
auch als ,gold-plating” bezeichnet.!83? Kommt eine Auslegung in diesen Fl-
len zu dem Ergebnis, dass die Richtlinie abschliefiend sein sollte, verstofit
die nationale Norm gegen die Richtlinie und ist schon deshalb unanwend-
bar. Lisst sich indes argumentieren, dass die Richtlinie eine Ubererfiillung
zulasst, beurteilt sich die nationale Norm im Rahmen der Ubererfiillung
grundsatzlich nach nationalem Recht.

Mit der iiberschieffenden Umsetzung wird eine Ubertragung von Re-
gelungen der Richtlinie auf andere Sachverhalte bezeichnet. Eine solche
Ubertragung verstof3t grundsitzlich nicht gegen das Unionsrecht. Mangels
Geltungsanspruch konnen sich aus einer Richtlinie keine Rechtsfolgen fiir

1830 EuGH, Urt. v. 25.04.2002, C-52/00, Rn. 13 f. (Kommission/Frankreich); BVerfGE
152, 216 (230ff.) - Recht auf Vergessen II; ); Schroder in Streinz EUV/AEUV,
AEUV Art. 114 Rn. 46 mwN.

1831 Vgl. Brandner, Richtlinien, 2003, S.10 ff.; Abgrenzung von iiberschieffender und
iiberfiillender Umsetzung bei Habersack/Mayer in Riesenhuber (Hrsg.), Europai-
sche Methodenlehre, 4. Aufl. 2021, § 14 Rn. 11; Leidenmiihler, EuR 2019, 383; ,ech-
tes/unechtes gold-plating® bei Payrhuber/Stelkens, EuR 2019, 190 (195).

1832 Vgl. Habersack/Mayer in Riesenhuber (Hrsg.), Europdische Methodenlehre,
4. Aufl. 2021, § 14 Rn. 10 ff.; Leidenmiihler, EuR 2019, 383.

395

https://doi.org/10. inlibrz - Open Access - [{c) EXR—.


https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Kapitel G: Das Anti-Geldwdscherecht in der Sicherheitsverfassung

solche Gebiete folgern lassen, die diese nicht betriftt. Das gilt erst recht,
wenn die iiberschieflende Anwendung einen rechtlichen Bereich betrifft,
der nicht der Kompetenz der Union unterstellt ist. 1833 In diesen Fillen ist
nach den oben aufgefiihrten Grundsitzen wiederum das nationale Verfas-
sungsrecht ausschlaggebend.

Fiir die Anwendung des nationalen héherrangigen Rechts ist die Unter-
scheidung von Ubererfiillung und iiberschieender Regelung also nicht
relevant. Es kommt allein auf die konkrete Determination durch die Richt-
linie an. Wird die nationalstaatliche Regelung nicht von der zugrunde
liegenden Unionsvorschrift verlangt, ist sie in jedem Fall an den jeweiligen
nationalen Grundrechten zu bemessen, denn solche Regeln unterfallen
auch bei engem Sachzusammenhang nicht dem Art. 51 Abs. 1 EU-GRC.1834

b. Gerichtliche Priifungskompetenz: Recht auf Vergessen IT

Von der Frage der Anwendung ist die Frage zu trennen, welches Gericht die
Priifung der Vereinbarkeit einer nationalen Rechtsnorm mit Unionsgrund-
rechten vornimmt.

Herrscht nach den beschriebenen Grundsatzen aufs Recht auf Vergessen
I kein Anwendungsvorrang des Unionsrechts, sondern eine primére An-
wendung der Grundrechte des Grundgesetzes, besteht selbstredend eine
Priifungskompetenz des BVerfG.

Existiert hingegen ein Anwendungsvorrang, wollte das BVerfG ur-
spriinglich keine eigenstandige Priifung (anhand der Unionsgrundrechte)
vornehmen, sondern die fraglichen Rechtsakte stets dem EuGH vorlegen,
soweit sich dieser im Rahmen seiner Kompetenz bewegt und die Verfas-
sungsidentitit der Bundesrepublik unberiihrt ldsst.183

In Recht auf Vergessen II ist das BVerfG von dieser Rechtsprechung
aber abgekehrt und hat entschieden, dass es fortan selbststindig die Um-
setzung vollharmonisierter Regelungen auf deren Vereinbarkeit mit den

1833 Nettesheim in Grabitz/Hilf/Nettesheim Recht der EU, AEUV Art.288 Rn.131;
Vorlagefragen zum EuGH sind jedoch méglich, wenngleich diese keine Bindung
beanspruchen, vgl. EuGH, Urt. v. 18.10.1990, C-297/88, C-197/89 (Dzodzi/Belgien).

1834 Vgl. EuGH Urt. v. 19.11.2019, C-609/17, C-610/17 (TSN & AKT), Rn.51ff. = NJW
2020, 35; dazu Richard Krdl/ Petr Mddr, Eur. Law Rev. 2021, 81 (84 ff.); Wendel,
EuR 2022, 327 (353 ff)).

1835 Zur Identitéts- / Ultra-vires Kontrolle: BVerfGE 126, 286 (302 ff.) - Honeywell; E
154,17 ( 84 ff.) - PSPP; Calliess in Diirig/Herzog/Scholz GG, Art. 24 Rn. 136 ff.
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Unionsgrundrechten hin tiberpriift.13% Eine Vorlage zum EuGH ist danach
nur noch notwendig, wenn die Auslegung der betroffenen Grundrechte
vom Gerichtshof noch nicht geklart wurde und die anzuwendenden Ausle-
gungsgrundsatze aus sich heraus nicht offenkundig sind.18%

Auch diese Rechtsprechung kann als Reaktion auf die Expansion der
Unionsgrundrechte verstanden werden. Die bisherige Rechtsprechung des
BVerfG, die zwar einen Anwendungsvorrang des Unionsrechts anerkennt,
aber keine Anwendung dessen vorsieht, hitte konsequent zu einem Riick-
zug des BVerfG fithren miissen, wenn der Geltungsbereich der Unions-
grundrechte immer umfangreicher wird. Daher ist es zu begriiflen, dass
das BVerfG sich nicht nur die Anwendung der Grundrechte des Grundge-
setzes bei nicht vollstdndig determiniertem Unionsrecht vorbehilt, sondern
dariiber hinaus bei endgiiltiger Auslegung der Unionsgrundrechte diese
eigenstdndig anwendet.

c. Anwendung auf das Geldwischerecht, Beachtung des Art. 5 GWRL

Bei den einzelnen Datenverarbeitungsschritten im Rahmen des geldwé-
scherechtlichen Uberwachungssystems muss ausgehend von diesen Grund-
sdtzen also zundchst im Einzelnen gepriift werden, ob durch die GWRL im
Einzelnen eine vollstindige Determinierung vorgenommen wurde. Wo dies
der Fall ist, muss nur die Primérrechtskonformitit der GWRL festgestellt
werden. Die Bestimmungen des GwG kénnen sich dann unmittelbar an der
Richtlinie messen lassen.

Insofern besteht beim Geldwiéscherecht eine Besonderheit in Form des
Art.5 GWRL. Danach kénnen die Mitgliedstaaten zur Verhinderung von
Geldwidsche und Terrorismusfinanzierung (nur) in den Grenzen des Unions-
rechts strengere Vorschriften auf dem unter diese Richtlinie fallenden Gebiet
erlassen oder beibehalten.

Abweichungen im nationalen Recht stellen demnach grundsitzlich einen
Verstofy gegen die Richtlinie dar, es sei denn, die Abweichung fallt unter
diese Offnungsklausel des Art. 5 GWRL.

1836 BVerfGE 152, 216 (236ff) - Recht auf Vergessen II; dazu Britz, NJW 202,
1489; Hoffmann, NVwZ 2020, 33; tbersichtlich zur Kritik Schmahl in Stern/So-
dan/Mostl (Hrsg.), Staatsrecht, Bd. IT1, 2. Aufl. 2022, § 99 Rn. 33f.

1837 BVerfGE 152, 216 (244) - Recht auf Vergessen II.
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Die GWRL erlaubt also die iibererfiillende Umsetzung bzw. das ,gold-
plating“®3 nur eingeschriankt. Die Untererfiillung ist hingegen grundsitz-
lich ausgeschlossen. Daraus folgt, dass zwar nicht per se eine Vollharmo-
nisierung vorliegt, faktisch aber stets die Unionsgrundrechte zu priifen
sind, da Abweichungen im nationalen Recht nach Art. 5 GWRL nur dann
zuldssig sind, wenn diese Anderungen nicht gegen Unionsrecht verstofien.

Daher miissen saimtliche Abweichungen zulasten der Betroffenen auf ihre
Vereinbarkeit mit der EU-GRC gepriift werden, da andernfalls ein Verstof3
gegen die GWRL vorliegt. Art. 5 GWRL fiihrt insofern zu einer mittelbaren
Anwendung der EU-GRC auf iibererfiillende Regelungen in den mitglied-
staatlichen Geldwiaschegesetzen. Die eigentlich auf Abweichungen primar
anzuwendenden nationalen Grundrechte riicken dadurch in den Hinter-
grund.

Fiir Informationseingriffe der GWRL bzw. des GwG ergibt sich somit
folgendes Priifungsschema:

Mafinahmen, die identisch umgesetzt wurden, sind nur anhand der EU-
GRC zu tberpriifen. Die Richtlinie und die nationale Umsetzung kénnen
in diesem Fall sinnvollerweise gemeinsam gepriift werden, da sie beide der
EU-GRC unterfallen.

Mafinahmen des GwG, die nicht unmittelbar von der Richtlinie voraus-
gesetzt werden, miissen zundchst darauthin iiberpriift werden, ob sie eine
Abweichung i. S. d. Art.5 GWRL darstellen. Eine solche Abweichung ist
dann anzunehmen, wenn die GWRL einen Umstand grundsatzlich regelt -
etwa durch Mindeststandards -, aber keine abschlieffende Vorgabe macht.
In diesem Fall muss sich die nationale Umsetzung wegen Art. 5 GWRL an
der EU-GRC messen lassen. Nur bei nationalen Regelungen, fir die die
GWRL den Nationalstaaten einen umfangreichen Spielraum einrdumt, wo
also mangels Regelung gar keine Abweichungi. S. d. Art. 5 GWRK vorliegen
kann, kommen allein die nationalen Grundrechte zur Anwendung.

2. Bewertung der einzelnen Anti-GeldwédschemafSnahmen

Die einzelnen Mafinahmen des Anti-Geldwischerechts, die als funktional
einheitliches Uberwachungsregime gesehen werden konnen, sollen nach

1838 Vgl. Habersack/Mayer in Riesenhuber (Hrsg.), Europiische Methodenlehre,
4. Aufl. 2021, § 14 Rn. 10 f.; Leidenmiihler, EuR 2019, 383.
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diesem Mafistab aus dem Blickwinkel der deutschen und europdischen
Sicherheitsverfassung!83® betrachtet werden.

a. Transaktionsmonitoring nach §§ 10 Abs. 1 Nr. 5 GwG, 25h Abs. 2 KWG,
Art. 13 Abs. 11it. d) der GWRL

Dabei ist zundchst das Transaktionsmonitoring zu betrachten. Die Notwen-
digkeit des Monitorings mitsamt der Option eines manuellen Screenings
in Echtzeit, d. h. vor Abschluss der Transaktion, legt nahe, dass das au-
tomatisierte Monitoring eine Datenerhebung logisch miteinschliefit. Das
Monitoring kann deshalb chronologisch als erste Mafinahme im Uberwa-
chungskontext verstanden werden, wenngleich die Speicherung der Daten
naturgemafl zuerst anfallen wird.

Ahnlich wie bei der Fluggastdatenspeicherung lasst sich das geldwische-
rechtliche Uberwachungssystem demnach gedanklich so illustrieren, dass
die Transaktionsdaten erhoben und analysiert und sodann fiir eine spater
eventuell eintretende Notwendigkeit bevorratet werden.

aa. Maf3stab: Priifung anhand des Unionsrechts

Das automatisierte Transaktionsmonitoring findet seine Rechtslage in den
(im Zusammenhang zu lesenden'4) §§10 Abs.1 Nr.5 GwG, 25h Abs.2
KWG. Danach missen die nach dem GwG Verpflichteten ihre Geschiifts-
beziehungen bzw. die innerhalb dieser durchgefiihrten Transaktionen kon-
tinuierlich iiberwachen, §10 Abs.1 Nr.5 GwG, wobei die Kreditinstitute
nach §25h Abs.2 KWG verpflichtet sind, Datenverarbeitungssysteme zu

1839 Zum Begriff vgl. Tanneberger, Sicherheitsverfassung, 2014; Dietrich/Gdrditz
(Hrsg.), Sicherheitsverfassung - Sicherheitsrecht, 2019; Poscher in Korioth/Ves-
ting (Hrsg.), Verfassungsrecht, 2011, S.245; Schwabenbauer in Backer/Dennin-
ger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn.192; Bd-
cker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 28
Rn. 11

1840 Vgl. BT-Drs. 17/9038, S.49f.; BT-Drs. 18/11555, S.176; DK, Auslegungs- & An-
wendungshinweise Geldwasche, Februar 2014, Ifd. Nr. 86d; Walther in Schimans-
ky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Auflage 2017, § 42 Rn. 343; Achte-
lik in Boos/Fischer/Schulte-Mattler KWG, 5. Aufl. 2016, § 25h Rn.18; Vollmuth,
Geldwischeprivention, 2020, 168 f; 171 ff.; Ackermann/Reder, WM 2009, 158 (164);
Buggel in Bakaus/Kruse/Schwerdtner (Hrsg.), Die "Zentrale Stelle’, 2019, S. 455
(456).
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betreiben und zu aktualisieren, mittels derer sie in der Lage sind, Geschdfts-
beziehungen und einzelne Transaktionen im Zahlungsverkehr zu erkennen,
die (...) im Verhdltnis zu vergleichbaren Féllen besonders komplex oder grofs
sind, ungewdhnlich ablaufen oder ohne offensichtlichen wirtschaftlichen oder
rechtmdfSigen Zweck erfolgen.

Bei den §§ 10 Abs.1 Nr. 5 GwG und 25h Abs. 2 KWG handelt es sich um
unionsrechtlich vollstindig determiniertes Recht. Eine Uberpriifung der
Vorschriften muss daher anhand der EU-GRC erfolgen und gilt demnach
unmittelbar auch fiir das zugrunde liegende Unionsrecht, Art.13 Abs.1
lit. d) GWRL. Dies ergibt sich aus folgenden Uberlegungen:

Die Pflicht zur kontinuierlichen Uberwachung i. S. d. §10 Abs.1 Nr.5
GwG setzt Art. 13 Abs. 1lit. d) der GWRL um. Dort heifit es: ,Die Sorgfalts-
pflichten gegeniiber Kunden umfassen die: (...) d) kontinuierliche Uberwa-
chung der Geschiiftsbeziehung, einschliefSlich einer Uberpriifung der im Ver-
lauf der Geschiftsbeziehung ausgefiihrten Transaktionen, um sicherzustellen,
dass diese mit den Kenntnissen der Verpflichteten iiber den Kunden, seine
Geschidftstdtigkeit und sein Risikoprofil, einschliefSlich erforderlichenfalls der
Herkunft der Mittel, iibereinstimmen, und Gewdhrleistung, dass die betref-
fenden Dokumente, Daten oder Informationen auf aktuellem Stand gehalten
werden.”

Fir die Einfithrung des § 10 Abs.1 Nr.5 GwG ist insofern kein Umset-
zungsspielraum erkennbar. Bei Art.13 Abs.1 lit. d) der GWRL handelt es
sich um eine vollstindig determinierende Rechtsnorm. Fiir die Uberwa-
chungspflicht an sich konnen deutsche Grundrechte daher nicht zur An-
wendung kommen.

Von einer Notwendigkeit automatisierter Datenverarbeitungssysteme,
wie § 25h Abs. 2 KWG sie vorsieht, ist in Art. 13 Abs. 11it. d) der GWRL hin-
gegen keine Rede.

ODb es sich auch bei der Regelung von §25h Abs.2 KWG um unions-
rechtlich determiniertes Recht handelt, ist aber nicht allein vom Wortlaut
der GWRL abhingig, sondern vom Willen des europdischen Gesetzgebers,
der eine effektive Umsetzung erwartet.!8 Um den gesetzgeberischen Wil-
len zu ermitteln, kdnnen insofern die Leitlinien der Européischen Banken-

1841 Zum ,effet utile® vgl. nur EuGH, Urt. v. 15. 9. 2011, C-53/10, Rn. 22 ff. - Miicksch
= EuZW 2011 (873); Streinz in Streinz EUV/AEUV, EUV Art. 4 Rn. 33; Potacs, EuR
2009, 465; Seyr, effet utile, 2010, S. 94 fI., jeweils mwN aus der Rechtsprechung des
EuGH.
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aufsicht'84? herangezogen werden. Zum Erlass dieser Leitlinien berechtigen
bzw. verpflichten die Art.17, 18 Abs. 4 GWRL. Danach sollen in den Leitli-
nien zwar nur die vereinfachten und verstirkten Sorgfaltspflichten naher
umschrieben werden, doch enthalten diese auch Bestimmungen zu den
allgemeinen Sorgfaltspflichten.

Zur kontinuierlichen Uberwachungspflicht i. S. d. Art.13 Abs.I lit.d)
GWRL verhalten sich ndher die Ifd. Nr. 4.72 ff.1843

Nach Ifd. Nr. 4.72 sollten Unternehmen dafiir Sorge tragen, dass ihr Ansatz
fiir die Transaktionsiiberwachung wirksam und angemessen ist. Weiter heif3t
es in 1fd. Nr.4.74: Was angemessen ist, hingt von der Art, Umfang und
Komplexitit der Geschiftstitigkeit des Unternehmens sowie vom Risiko ab,
(...) b) ob sie Transaktionen manuell tiberwachen oder ein automatisiertes
System fiir die Transaktionsiiberwachung einsetzen. Unternehmen, die ein
hohes Transaktionsvolumen verarbeiten, sollten in Erwdgung ziehen, ein
automatisiertes System fiir die Transaktionsiiberwachung einzurichten.

Automatisierte Systeme sind nach der européischen Rechtslage, also je-
denfalls nach Ansicht der EBA, die in Art.17, 18 Abs.4 GWRL zum Erlass
von (nicht verbindlichen'®4#) Leitlinien erméchtigt wurde, nicht zwingend
vorgesehen. Sie stellen vielmehr eine faktische Notwendigkeit dar, denn
in jedem Fall sieht die GWRL vor, dass im Rahmen der kontinuierlichen
Uberwachung jede Transaktion von den Verpflichteten beriicksichtigt wird,
da sich Auffilligkeiten gerade erst aus der Gesamtheit der Transaktionen
ergeben. Bei groflen Kreditinstituten ist in Zeiten von Online-Banking'84>
eine kontinuierliche Uberwachung ohne automatisierte Systeme schlicht
nicht mehr vorstellbar.

Insofern muss argumentiert werden, dass eine effektive Umsetzung der
geldwischerechtlichen Sorgfaltspflichten, jedenfalls fiir grofiere Kreditinsti-
tute mit Privatkundengeschift, ohne automatisierte Systeme gar nicht mog-
lich wire. Ein Wahlrecht zur Einfithrung dieser Systeme, so wie es in Ifd.
Nr. 4.74 lit. b) der EBA-Leitlinien anklingt, diirfte real also nicht existieren.

Auch der deutsche Gesetzgeber scheint von einer unionsrechtlichen Not-
wendigkeit des § 25h Abs. 2 KWG ausgegangen zu sein. Zur Umsetzung der

1842 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung).

1843 Idem, S. 481

1844 Vgl. EuGH, Urt. v. 15.07.2021, C-911/19 (Conseil d’Etat), Rn. 45 = BKR 2021, 650.

1845 zur praktischen Bedeutung Deutsche Bundesbank, Zahlungsverhalten in Deutsch-
land, 2017, S. 8 ff.; Borges in Derleder/Knops/Bamberger (Hrsg.), Bank- und Kapi-
talmarktrecht, Bd. I, 3. Auflage 2017, § 11 Rn. 6.
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4. GWRL wurde die Vorschrift in Bezug auf die geldwascherechtlichen Auf-
falligkeiten angepasst. Zuvor sollten die Datenverarbeitungssysteme gem.
§25a Abs.1 Nr.4 KWG 2002 solche Transaktionen erkennen, die zweifel-
haft oder ungewéhnlich waren.!846 Da die Uberwachungspflicht nach Art. 13
Abs.1 lit. d) GWRL dem Auffinden solcher Transaktionen dient, bei de-
nen verschérfte Sorgfaltspflichten durchgefithrt werden miissen, ibernahm
der deutsche Gesetzgeber die unionsrechtliche Definition (,im Verhdlt-
nis zu vergleichbaren Fillen besonders komplex oder grof§ sind, ungewéhn-
lich ablaufen oder ohne offensichtlichen wirtschaftlichen oder rechtmdfigen
Zweck") in § 25h Abs. 2 KWG.1847

Offensichtlich dient also auch § 25 h Abs.2 KWG einer unter Effektivi-
tatsaspekten notwendigen Umsetzung der Pflicht aus Art.13 Abs.1 lit. d)
GWRL. Die Vorschrift muss deshalb als Durchfithrung einer vollharmo-
nisierten Regelung betrachtet werden, ohne dass dem Gesetzgeber ein
erkennbarer Spielraum (bzgl. Kreditinstituten) eréffnet wiére. § 25h Abs. 2
KWG ist danach ebenfalls nicht an den deutschen Grundrechten zu mes-
sen.

Vielmehr sind §§10 Abs.1 Nr.5 GwG, 25h Abs.2 KWG, als faktische
Eins-zu-Eins-Umsetzung des Art.13 Abs.l lit. d) GWRL zu werten. §§ 10
Abs.1 Nr.5 GwG, 25h Abs.2 KWG und Art. 13 Abs.1 lit. d) GWRL stehen
und fallen daher zusammen im Rahmen einer Priifung anhand der Unions-
grundrechte.

bb. Art. 7, 8 EU-GRC und DSGVO

Das Transaktionsmonitoring stellt aufgrund der staatlichen Anordnung
einen Grundrechtseingriff in die Privatheitsrechte der Betroffenen aus
Art.7, 8 EU-GRC dar.

Da in den Kontoinhaltsdaten Informationen preisgegeben werden, die
das Privatleben betreffen, konnen Art.7, 8 EU-GRC als Verbund gepriift
werden.!84 Zwar geht die jiingere Rechtsprechung des EuGH dahin, zwi-

1846 Zur Anderungsgeschichte Achtelik in Herzog GWG, 1 Aufl. 2010, § 25c KWG
Rn. 15; ders. in Herzog GwG, 3. Aufl. 2018, KWG § 25h Rn. 1f.

1847 BT-Drs. 18/11555, S. 176

1848 So noch EuGH, Urteil v. 17.10.2013, C-291/12 (Schwarz/Bochum), Rn.24ff. =
NVwZ 2014, 435; Urteil v. 09.11. 2010, C 92/09, C 93/09 (Schecke u Eifert/Hes-
sen), Rn.52; Urteil v. 09.01.2008, C-275/06 (Promusicae/Telefonica), Rn.64;
Gonzdlez Fuster, Data Protection, 2013, S. 234 ff.; dazu Nettesheim in Grabenwar-
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schen den einzelnen Gewiéhrleistungen jedenfalls auf Schutzbereichsebene
zu trennen'®®, d. h. eine parallele!®° Priifung vorzunehmen, im Rahmen
der Eingriffsbewertung bzw. der Rechtfertigung spielt diese Trennung aber
keine weitere Rolle (s. 0. Kap. C. 1. 1.).

Dass die Mafinahmen unmittelbar von Privaten ausgefithrt werden,
ist dabei irrelevant. Von Privaten im Auftrag des Staates durchgefiihrte
Verarbeitungen privater Daten i. R. d. Sicherheitsgewdhrleistung sind bei
verpflichtender Anordnung dem Staat als eigene Grundrechtseingriffe zu-
zurechnen.!3!

Neben der Grundrechtsebene wire grundsitzlich das europidische Se-
kundirrecht zu beachten. Nach Art. 41 Abs.1 GWRL gilt fiir die Verarbei-
tung personenbezogener Daten i. R. d. Richtlinie die DSGVO. Die Ver-
arbeitung personenbezogener Daten zu Zwecken der Verhinderung von
Geldwidsche und Terrorismusfinanzierung ist insofern als Angelegenheit
von oOffentlichem Interesse i. S. d. Art. 6 Abs.1 lit.e) DSGVO anzusehen,
Art. 43 GWRL.

Diese gesetzliche Anordnung entspricht der Rechtsprechung des EuGH,
die private Datenverarbeitungen streng dem Regime der DSGVO zuord-
net, auch wenn die Verarbeitung unmittelbar der Sicherheitsgewdhrleistung
dient - etwa in Form einer Ubermittlung von Daten an Sicherheitsbehor-
den.'®52 Umstritten ist dabei nur noch, ob auch die Handlungen der FIU

ter/Breuer/Bungenberg ua. (Hrsg.), Europ. Grundrechtsschutz, 2. Auflage 2022,
§10 Rn.52; J.-P. Schneider in BeckOK Datenschutzrecht, Syst. B Rn.23, 31f;
Streinz in Streinz EUV/AEUYV, EU-GRC Art. 8 Rn.7; Kingreen in Callies/Ruffert
EUV/AEUYV, EU-GRC Art. 8 Rn. 2; zu den Vorteilen dieser Rspr. Marsch, Daten-
schutzgrundrecht, 2018, S. 217 ff.; ahnlich W. Michl, DuD 2017, 349 (353).

1849 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 96 ff. = EuZW 2022, 706.

1850 Kiihling, NVWZ 2014, 681 (682); Jarass in Jarass EU-GRC, Art. 8 Rn. 4; Johlen in
Stern/Sachs EU-GRC, Art. 28 Rn. 24, Fn 51.

1851 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.32ff. =
NJW 2014, 2169; ebenso BVerfGE 125, 260 (321) - Vorratsdatenspeicherung; dazu
Durner in Diirig/Herzog/Scholz GG, Art. 2 Rn. 154 ff. mwN.; fiir das Transaktions-
monitoring: Herzog, WM 1996, 1753 (1762).

1852 S.a. EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn.102 = NJW 2021, 531; Urteil v. 21.6.2022, C-817/19 (Ligue des droits
humains (PNR)), Rn. 63 ff. = EuZW 2022, 706.
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aufgrund der Anweisung in Art. 41 Abs.1 GWRL der DSGVO unterstellt
sind.1853

Die Geltung der DSGVO wirkt sich auf die Ausiibung des Transaktions-
monitorings nicht aus. Da aus der DSVGO lediglich ein gesetzlicher Vorbe-
halt folgt, vgl. Art. 6 Abs. 1 lit. ¢), e) DSGVO, ergibt sich aus ihr grundsitz-
lich keine Grenze fiir die Verpflichtung Privater zu Datenverarbeitungen
i. R. d. Sicherheitsrechts (s. 0. Kap C. L. 3. a.). Vielmehr komplimentiert
sie diese nur, indem sie allgemein geltende Verfahrensvorschriften imple-
mentiert. Von diesen kann allerdings wiederum per Gesetz abgewichen
werden, etwa durch Art. 41 Abs. 4 lit. a), b) GWRL bzw. § 11a Abs. 2 GwG,
nach denen die Informationspflicht i. S. d. Art.13 Abs.3 DSGVO und der
Auskunftsanspruch nach Art. 15 DSGVO bei Ubermittlungen der Verpflich-
teten auf Grundlage des Anti-Geldwiascherechts nicht bestehen.

Die Rechtmifiigkeit des Transaktionsmonitorings an sich ist also von
der DSGVO unabhéngig und richtet sich allein nach dem Primérrecht. Bei
der Bewertung sind allerdings die geltenden Vorschriften der DSGVO zu
beriicksichtigen, die im Rahmen der Geldwéschebekdmpfung Anwendung
finden.

cc. Bewertung anhand der Rechtsprechung des EuGH

Ob die Verpflichtung zur kontinuierlichen Uberwachung von Finanztrans-
aktionen zum Zwecke der Filterung von geldwascherechtlichen Auffillig-
keiten, die sinnvoll bzw. effektiv nur durch automatisierte Datenverarbei-
tungssysteme ausgefithrt werden kann, einen nicht zu rechtfertigenden
Grundrechtseingrift darstellt, ldsst sich nur mit Blick auf die bestehende
Rechtsprechung zu den européischen Grundrechten kldren. Es soll daher
an dieser Stelle untersucht werden, welche Feststellungen der Rechtspre-
chung des EuGH auf das Transaktionsmonitoring angewandt werden kén-
nen.

1853 Quintel, ERA Forum 2022, 53 (61ft.); Brewczyriska, Computer Law & Security
Review 43 (2021), 105612 (11 fF)).
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(1) Das PNR-Urteil als aktueller Maf3stab automatisierter Datenanalysen

Insofern wurde bereits festgestellt, dass es sich beim Monitoring um eine
strategische Datenanalyse handelt, die durch einen anlasslosen Universal-
vergleich samtlicher Transaktionen charakterisiert wird.

Solche Rasterungen grofler Datenmengen kennt man von der strategi-
schen Fernmeldeaufkldrung, zu der auf europidischer Ebene allerdings nur
Urteile des EGMR!>* vorliegen'®>, von der Analyse von TK-Verkehrsda-
ten'8>¢ und der Fluggastdateniiberwachung.

Bei der strategischen Fernmeldekontrolle und der Kennzeicheniiberwa-
chung kommen die Informationen, auf denen die Rasterung aufbaut, aller-
dings stets von auflen. Es handelt sich um vorgefertigte Listen mit formalen
und inhaltlichen Suchbegriffen und anderen Umstinden, den sogenannten
Selektoren 87

Zwar werden auch beim Transaktionsmonitoring bestimmte Umstdnde
vorgefiltert, etwa Transaktionen in Staaten auf der black list'8>® oder der
Inhalt des Verwendungszwecks, der auf Suchbegriffe gefiltert werden kann.
Ein wichtiges Augenmerk liegt aber auf der Erkennung interner Abwei-
chungen. Die Auffilligkeit einer konkreten Transaktion ergibt sich daraus,
dass das entsprechende Verhalten nicht zum jeweiligen Kunden bzw. des-
sen vorliegender Transaktionshistorie passt und diese Abweichung nicht
unmittelbar aus der Transaktion heraus erkldrt werden kann.

Solche Abweichungen von der Regelméafligkeit innerhalb des iiberwach-
ten Datensatzes sind nicht Gegenstand der strategischen Fernmeldekon-
trolle oder gar der Kennzeicheniiberwachung. Dort kann ein ,Treffer”

1854 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch
ua/Vereinigtes Konigreich) = NVwZ-Beil. 2021, 11; Urt. v. 25.5.2021, Nr. 35252/08
(Centrum for Rattvisa / Schweden) = NVwZ-Beil. 2021, 30.

1855 Auch in EuGH, Urteil v. 6.10.2020, C-623/17 (Privacy International) = GSZ 2021,
36 wurden nur Metadaten besprochen.

1856 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 172 ff. = NJW 2021, 531.

1857 Bspe. zur strategischen Fernmeldeaufklarung bei B. Huber, NJW 2013, 2572 (2573);
umfassend zu den formalen Selektoren aus der Zusammenarbeit BND-NSA Grau-
lich, (1. UA des 18. Deutschen Bundestags), Fernmeldeaufklarung mit Selektoren,
MAT A SV-11/2, zu A-Drs. 404, 23.10.2015, S. 23 ff., 98 ff.

1858 Delegierte Verordnung (EU) 2016/1675 der Kommission vom 14. Juli 2016 zur Er-
ganzung der Richtlinie (EU) 2015/849 des Europdischen Parlaments und des Rates
durch Ermittlung von Drittlindern mit hohem Risiko, die strategische Méngel
aufweisen, ABL 2016, L 254/1; konsolidierte Fassung vom 07.02.2021: Document
02016R1675-20210207.
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immer nur durch Anwendung eines Abgleichdatensatzes erzielt werden.
Das Transaktionsmonitoring geht in dieser Hinsicht also tiber diese Maf3-
nahmen hinaus, da es sowohl einen Abgleich mit Suchbegriffen vornimmt
als auch reine Unregelmafligkeiten untersucht.

Eine dhnliche Regelung findet sich nur im Rahmen der Fluggastiiberwa-
chung. Nach Art. 6 Abs. 2lit. a) i. V. m. Abs. 3 lit. a), b) PNR-RL kénnen die
PNR-Daten von Passagieren vor deren Ankunft nicht nur mit polizeilichen
(Fahndungs-)Datenbanken (Abs. 3 lit.a.)), sondern auch mit im Voraus
festgelegten Kriterien abgeglichen werden (litb.)). Auflerdem werden nach
Art.6 Abs.2 lit.c) PNR-RL die PNR-Daten von der Zentralstelle auch
analysiert, zur ,,Aktualisierung der Kriterien oder Aufstellung neuer Kriterien
zur Verwendung in gemdfS Absatz 3 Buchstabe b durchgefiihrten Uberprii-
fungen, die der Ermittlung von Personen gelten, die méglicherweise an einer
terroristischen Straftat oder an schwerer Kriminalitdt beteiligt sind".

Die Fluggastdaten werden also ebenfalls auf Muster untersucht, die sich
allein aus den gegenstindlichen Daten - etwa den Flugrouten - ergeben,
wobei diese Muster wiederum auf zuvor analysierten Massen von PNR-Da-
ten aufbauen.

Die Funktionsweise entspricht insofern dem Geldwaschesystem, als dass
sich aus der Kategorie der Flugdaten selbst ergibt, welche (in Zukunft an-
fallenden) Flugdaten einen Verdacht begriinden kénnten. Aufgrund dieser
Entsprechung kann das PNR-Urteil des EuGH als erster Ansatzpunkt zur
Bewertung des Transaktionsmonitorings herangezogen werden.!8>

Die Aussagen des EuGH zur Analyse von TK-Verkehrs- und Standortda-
ten'8%0 gelten ebenfalls, sind jedoch &lter und weniger detailliert als die
Feststellungen im PNR-Urteil. Sie gehen in diesem auf.

(2) Intensitit des Transaktionsmonitorings
Zunichst ist fiir diese Bewertung die Intensitit des Transaktionsmonito-

rings zu bestimmen. Wie auch das BVerfG priift der EuGH die Verhalt-
nisméfligkeit von Eingriffen in Art.7,8 EU-GRC mittels einer Art Je-des-

1859 Vgl. auch Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276 (2811.).
1860 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 172 ff. = NJW 2021, 531.
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to-Formel'3®,, bei der erst die Eingriffsintensitat anhand bestimmter Merk-
male festgestellt wird und sodann gepriift wird, ob die einschrankenden
Vorschriften (Anlass, Formvorschriften etc.) dieser Intensitit entsprechen.
Uberwachung wird nicht verboten, sondern prozeduralisiert.!#62 Die Auf-
gabe des Gesetzgebers besteht also darin, die Uberwachungsmafinahme
so effektiv auszugestalten, dass Mafinahme und Zweck stets angemessen
verlinkt sind.1863

Die Anforderungen des EuGH sind dabei weniger nuanciert als jene
des BVerfG. Eine schematische Ordnung hat der Gerichtshof nur insofern
herausgestellt, als dass die Schwere des Anlasses der Intensitét entsprechen
muss. Besonders intensive Eingriffe sind danach nur zur Bekdmpfung
schwerer Kriminalitét zuldssig.!864

Die Intensitdt bestimmt sich danach, welche Aussagen sich mit den Da-
ten iiber eine Person treffen lassen,'8¢> und der Streubreite der Mafinahme,
also das Ausmafl der Betroffenen.’®¢¢ Die Heimlichkeit betont der EuGH
in seinen Urteilen nicht ausdriicklich. Sie spielt bei Massenanalysen aber
auch nur eine untergeordnete Rolle, da sich schon aus dem Gesetz ergibt,
dass die Analysen universell stattfinden. Die Heimlichkeit spielt deshalb

1861 Dazu nur BVerfGE 141, 220 (269) - BKA-Gesetz; Tanneberger, Sicherheitsver-
fassung, 2014, S.395fF; Schwabenbauer, Heimliche Grundrechtseingriffe, 2013,
S.220ff; Starck in v. Mangoldt/Klein/Starck GG, Art. 2 Rn. 116;

1862 Tzanou/Karyda, European Public Law 28 (2022), 123 (153f.); s.a. Albers in Al-
bers/Sarlet (Hrsg.), Data Protection, 2022, S. 69 (104 ff.).

1863 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du
Net ua.), Rn.80 = NJW 2021, 531; dazu Eskens, Europ. Data Protection Law
Rev. 8 (2022), 143 (148); zum Effektivititsaspekt bei der Verhaltnisméfligkeit
von Uberwachungsmaﬁnahmen Schwabenbauer, Heimliche Grundrechtseingrif-
fe, 2013, S.2421F; Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfas-
sungsrecht, 2021, §28 Rn. 82f, 14ff; Stern, StaatsR Bd. III/2, 1994, S.836; aus
der Rspr etwa BVerfGE 115, 166 (197f.); insb. aber BVerfGE 141, 220 (2681t.) -
BKA-Gesetz.

1864 Vgl. EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 54 ff. = NJW 2019,
655.

1865 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 100 =
EuZW 2022, 706; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson
ua.), Rn.100 = NJW 2017, 717; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet
AG/Telekom), Rn.77 = NJW 2022, 3135; s. dazu Brkan, German Law Journal 20
(2019), 864 (872f)

1866 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), 98f. =
EuZW 2022, 706; Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland),
Rn.56 = NJW 2014, 2169; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/
Telekom), Rn. 83 = NJW 2022, 3135.
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sinnlogisch nur bei den (individuell ausgerichteten) Folgemafinahmen eine
Rolle.

Nach diesen Grundsitzen handelt es sich beim automatisierten Trans-
aktionsmonitoring um einen schweren Grundrechtseingriff.!%” Beim Mo-
nitoring alltdglicher Bank- und Kreditkartengeschifte werden Daten von
der gesamten Bevolkerung verarbeitet, da fast jeder Biirger am (digitalen)
Zahlungsverkehr der Kreditwirtschaft teilnimmt.

Dabei ergeben sich aus den einzelnen Transaktionsdaten tiefe Einblicke
in die Personlichkeit und den Alltag der Betroffenen,!8¢® denn die analysier-
ten Transaktionsbelege miissen ausreichend sein, um die geldwéscherecht-
lichen Pflichten zu erfiillen.!8¢® Sie enthalten dazu mindestens den Kun-
dennamen, die Kontonummer, Empfangs- und Versendungsinstitut, Emp-
fangs- und Versendungsland, das Transaktionsdatum, den Betrag und die
Wihrung sowie den Verwendungszweck.1870 Aufgrund der weitverbreiteten
Moglichkeit bargeldloser Zahlungen konnen mit Transaktionsbelegen, aus
denen sich anhand des Empfingernamens oft auch der Ort der Zahlung
ableiten ldsst, nicht nur Personlichkeits- sondern auch Bewegungsprofile
erstellt werden. Regelmifige Lastschriftverfahren und Uberweisungen kon-
nen ferner den Familienstand oder die Gewerkschaftszugehorigkeit, die
unter Art. 9 Abs. 1 DSGVO fillt, offenlegen.

Dass aus dem Monitoring allein unmittelbar keine Nachteile fiir die
Betroffenen folgen, ist aus Sicht des EuGH irrelevant.’®”! Wie auch die
universelle Speicherung, die allein der Bevorratung dient und somit die je-
weiligen Daten mit einem allgemeinen Niitzlichkeitsverdikt fiir Sicherheits-
interessen belegt, stellt der dauernde automatisierte Abgleich der Daten
eine Personlichkeitsbeeintrachtigung dar.

1867 Vgl. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)),
Rn. 102 ff,, 111 = EuZW 2022, 706.

1868 BVerfGE 120, 274 (347f.) - Online-Durchsuchung; Pfisterer, JoR 2017, 393 (400);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118 f.); Westermeier, Informa-
tion, Communication & Society 23 (2020), 2047; Wissenschaftliche Dienste des
Bundestags, Finanzstrome, 2019, S. 11

1869 Vgl. DK, Auslegungs- & Anwendungshinweise Geldwésche, Februar 2014, 1fd.
Nr. 86 lit. ) S. 71.

1870 O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention Geldwische,
2. Aufl. 2020, Kap. 6 Rn.53; Fiedler/Krumma/Zanconato ua., Geldwischerisiko
Gliicksspiel, 2017, S. 38.

1871 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 96 =
EuzZW 2022, 706.
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Auch das BVerfG verlangt keinen Treffer, sondern erkennt in der Erst-
verarbeitung einen Eingriff. Es sei denn, dieser dient allein einer Vorsortie-
rung, weil sich das behordliche Interesse noch nicht verdichtet hat.1872

(3) Wahrung der Verhiltnismafligkeit durch effektive Ausgestaltung?

Es ist also nur fraglich, ob das Transaktionsmonitoring angesichts der
Eingriffsschwere gerechtfertigt werden kann. Da ein Eingriff sowohl in
Art.7 als auch 8 EU-GRC vorliegt, muss die Rechtfertigung sowohl Art. 8
Abs.2 EU-GRC, der allerdings nur einen qualifizierten Gesetzesvorbehalt
vorsieht!873, als auch Art. 52 Abs. 1 EU-GRC entsprechen.

(a) Angemessenheit als primére Priiffrage

Nach Art.52 Abs.1 S.1 EU-GRC darf zundchst der Wesensgehalt der
Grundrechte nicht beeintrachtigt werden. Dies wire indes nur bei einer
umfangreichen und unmittelbar durch den Staat vorgenommenen Total-
tiberwachung ohne Zweckbegrenzung der Fall®* und wurde bislang bei
einzelnen Masseniiberwachungsphanomenen nie angenommen. Aufgrund
der Zweckbegrenzung in Art. 41 Abs. 2 GWRL, nach dem personenbezogene
Daten von Verpflichteten auf der Grundlage dieser Richtlinie ausschliefSlich
fiir die Zwecke der Verhinderung von Geldwdsche und Terrorismusfinanzie-
rung verarbeitet werden diirfen, ist unwahrscheinlich, dass der EuGH im
Transaktionsmonitoring eine Verletzung des Wesensgehalts von Art.7, 8
EU-GRC in Erwégung ziehen wiirde. Von groflerer Relevanz ist der nach
Art.52 Abs.1 S.2 EU-GRC geltende Verhiltnismafiigkeitsgrundsatz, aus
dem die Verfassungsgerichte ganz primér die Grenzen sicherheitsrechtli-
cher Uberwachungstitigkeit abgeleitet haben.

Auf Ebene der Geeignetheit bestehen bei Masseniiberwachungsmafinah-
men prinzipiell keine Probleme, da diese aufgrund ihrer universalen Aus-

1872 BVerfGE 150, 244 (266 fI.) - Autom. Kennzeichenkontrolle II; E 154, 152 (230) -
Ausland-Ausland-Fernmeldeaufklarung; krit. Schnieders, NVwZ 2019, 381 (397);
Schwabenbauer in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb.
Polizeirecht, Kap. G Rn. 43.

1873 Zum Verhiltnis zu Art. 16 Abs. 1 AEUV bzw. Art. 52 Abs. 2 EU-GRC siehe Kingreen
in Callies/Ruffert EUV/AEUV, EU-GRC Art. 8 Rn. 4.

1874 Vgl. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), 120 =
EuZW 2022, 706; Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), 39
= NJW 2014, 2169.
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richtung immer den sicherheitsrechtlichen Zweck férdern. Das Verhiltnis
von (im Nachhinein betrachtet) unnétigen Datenverarbeitungen zu den
echten Treffern spielt hier noch keine Rolle. Allein die Tatsache, dass die
verarbeiteten Daten grundsitzlich fiir spatere Ermittlungen oder die Ver-
dachtsgenerierung verwendet werden kénnen, macht die Mafinahmen der
Masseniiberwachung geeignet.

Die eigentliche Priifung wird daher im Bereich der Angemessenheit
bzw. im Falle des EuGH auch der Erforderlichkeit vorgenommen, wobei
es in beiden Fillen auf eine Priifung der durch die Bestimmtheit erzwunge-
nen Effektivitit ankommt - also darauf, ob der gesetzliche Zuschnitt der
Mafinahme die Handlungsméglichkeiten der Behérden so einengt, dass
(wiederum im Nachhinein betrachtet) unniitze und sinnvolle Datenverar-
beitungen in einem akzeptablen Verhiltnis zueinanderstehen.

(b) Geldwasche als schwere Kriminalitat?

Die erste Begrenzung, die der EuGH insofern fordert, ist eine Einschrin-
kung des Zwecks in Anbetracht der Schwere des jeweiligen Grundrechts-
eingriffs. Ein schwerer Eingriff im Bereich der Verhiitung, Ermittlung, Fest-
stellung und Verfolgung von Straftaten kann ndmlich nur durch einen Zweck
der Bekdmpfung einer ebenfalls als ,schwer einzustufenden Kriminalitit
gerechtfertigt sein,'8”> oder zur Terrorismusbekampfung in nationalen Ge-
fahrdungssituationen, wenn eine solche Situation gerichtlich festgestellt
wurde.!876 Auflerdem miissen die vom jeweiligen Uberwachungssystem
adressierten Kriminalitatsformen mit dem jeweils tiberwachten Bereich in
einem Sinnzusammenhang stehen. Die PNR-Uberwachung darf deshalb
nur zur Bekdmpfung solcher schweren Straftaten genutzt werden, die in
einem — zumindest mittelbaren — objektiven Zusammenhang mit der Befor-
derung von Fluggdsten stehen.18”7

Die entscheidende allgemeine Rechtfertigungsanforderung des EuGH
ist also, dass schwere Grundrechtseingriffe, wozu jedenfalls bei sensiblen

1875 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 148 =
EuZW 2022, 706; Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn.56 = NJW
2019, 655.

1876 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 175 ff. = NJW 2021, 531

1877 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 157 =
EuzZW 2022, 706.
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Daten auch die massenhafte Datenanalyse z&hlt,'8”® nur zur Bekdmpfung
schwerer Kriminalitdt und Terrorismus durchgefiihrt werden diirfen. Inso-
fern ist jedenfalls der Bezug in Art. 41 Abs.2 GWRL auf die Terrorismusfi-
nanzierung ausreichend, da eine effektive Terrorismusbekdmpfung sicher
auch eine Unterbindung férdernder Finanzstrome beinhalten muss.

Schwieriger ist die Bewertung des Geldwischetatbestandes. Zwar zihlte
Art.3 Nr.9 i. V. m. Anhang II, Nr. 8 PNR-RL die Wiische von Ertrdgen aus
Straftaten und Geldfilschung, einschliefSlich Euro-Filschung als Form der
schweren Kriminalitdt auf, der EuGH legte diese Vorschrift aber dahinge-
hend aus, dass nicht eine konkrete Straftat gemeint sein soll, sondern nur
eine Kategorie, und sich erst aus dem nationalen Recht ergeben solle, ob
die jeweiligen Delikte eine schwere Straftat darstellen.!8”®

Der EuGH tiiberlésst es traditionell den Mitgliedstaaten festzulegen, was
eine schwere Straftat darstellen soll. Auch im PNR-Urteil konnte er diese
Frage umgehen. Nach Art.3 Nr. 9 PNR-RL miissen die zweckbindenden
Straftaten — wenn sie unter eine in Anhang II genannte Kategorie fallen -
mit einer Hochststrafe von mindestens drei Jahren bedroht werden. Eine
Schwelle fiir die Mindeststrafe wird aber nicht genannt. Der EuGH wies
deshalb darauf hin, dass eine Straftat, die grundsétzlich eine ausreichende
Schwere aufweist, nach dem mitgliedstaatlichen Recht weiterhin auch nur
eine allgemeine Straftat darstellen kann.!®80 Die PNR-RL definiert also
nicht, was aus europarechtlicher Sicht eine schwere Straftat darstellen soll.

Bei der Geldwiésche handelt es sich ferner um einen besonders schwe-
ren Kriminalititsbereich i. S. d. Art. 83 Abs.1 UAbs.2 AEUV.!88! Ob damit
aber jedes Geldwischedelikt eine Form schwerer Kriminalitdt im Sinne
der EuGH-Rechtsprechung darstellt, deren Verfolgung und Verhiitung
schwere Grundrechtseingriffe rechtfertigt, ist weiterhin fraglich®®2, denn
Art. 83 Abs.1 UAbs.2 AEUV regelt nur eine Kompetenz der EU zur Har-
monisierung von Kriminalitatsbereichen mit einer grenziiberschreitenden
Dimension. Die EU kann danach Mindestregeln der Stratbarkeit erlassen.
Entsprechende (nationale) Strafnormen konnen aber jedenfalls dann nicht

1878 Idem, Rn. 102 ff, 111.

1879 Idem, Rn. 147

1880 Idem, Rn. 148 ff.

1881 Zu Art.3 Nr.9 i. V. m. Anhang II, Nr.8 PNR-RL insofern Idem, Rn.149; GA
Pitruzzella, Schlussantrag v. 27.01.2022, C-817/19 (Ligue des droit humains (PNR)),
Rn. 121, Fn 123.

1882 Vgl. Hochmayr in Frankfurter Kommentar, AEUV Art. 83 Rn. 12; s.a. Bdse/S. Jan-
sen, JZ 2019, 591 (594).
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automatisch als besonders schwer im europarechtlichen Sinne gelten, wenn
diese zwar die Mindeststandards erfiillen, aber auch Delikte umschreiben,
die keinen grenziiberschreitenden Bezug aufweisen. Fiir Geldwéschedelikte
ohne solche Dimension lésst sich aus der Kompetenznorm Art. 83 Abs.1
UAbs. 2 AEUV schon deshalb nichts schlieflen.

Einen weiteren Anhaltspunkt im Unionsrecht bietet Art. 85 Abs.1 AEUV,
nach dem die Behorde Eurojust nationale Behdrden koordiniert, die fiir
die Ermittlung und Verfolgung von schwerer Kriminalitit zustindig sind. In
Art. 3 Abs.1i. V. m. Anhang I der Eurojust-VO'38 werden Formen solcher
schwerer Kriminalitat aufgelistet u. a. Geldwdschehandlungen.

Die Eurojust-VO als Akt des Sekundirrechts kann allerdings nicht den
unionsprimdrrechtlich verwandten Begriff der schweren Kriminalitdt in
Bezug auf die Verhiltnismafigkeit staatlicher Uberwachungsmafinahmen
ausfiillen. Vielmehr ist andersherum zu fragen, ob die Zustidndigkeitsbe-
stimmung in Art.3 Abs.1i. V. m. Anhang I Eurojust-VO dem Unionspri-
marrecht nicht entgegensteht. Es bedarf deshalb auch fiir die Zustandigkeit
von Eurojust einer einzelfallgerechten Auslegung, ob ihr Tdtigwerden bei
der jeweiligen Mafinahme auf eine Straftat von besonderer Schwere ausge-
richtet ist. Art. 3 Abs.1i. V. m. Anhang I Eurojust-VO ist insofern restriktiv
auszulegen. 834

Einer solchen einzelfallgerechten - also mindestens auf den konkreten
Straftatbestand bezogenen - Betrachtung bedarf es auch zur Bestimmung
der schweren Kriminalitdit im Rahmen der Verhéltnisméfligkeitspriifung
von Uberwachungsmafinahmen. Die Tatbestandsmerkmale der Geldwi-
schestrafbarkeit wurden in den vergangenen Jahren derart aufgeweicht,
dass nunmehr jede Verwertung illegitimer Vermdgenswertung darunter-
fallt!885 (,all-crimes-approach“886). Auch die typische Alltagskriminalitat ist
betroffen.

Alltagliche Verméogensdelikte, etwa Diebstahl oder Betrug, ziehen in den
meisten Fillen eine Verwertung nach sich und mithin eine Geldwische.

1883 Verordnung (EU) 2018/1727 des Europdischen Parlaments und des Rates vom
14. November 2018 betreffend die Agentur der Européischen Union fiir justizielle
Zusammenarbeit in Strafsachen (Eurojust) und zur Ersetzung und Aufhebung des
Beschlusses 2002/187/]1 des Rates, ABI. 2018, L 295/138.

1884 B. Vogel/Eisele in Grabitz/Hilf/Nettesheim Recht der EU, AEUV Art. 85, Rn. 9a;
Bdse in Schwarze/Becker/Hatje/Schoo, EU-Recht, AEUV Art. 85 Rn. 4.

1885 Ubersichtlich EI-Ghazi in Herzog GwG, StGB § 261 Rn. 144.

1886 Pelz in BeckOK GwG, § 43 Rn. 28.
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Der Unrechtsgehalt'8%” des Geschehens wird hierdurch jedoch kaum erwei-
tert, geht er doch meist in der Vortat voll auf8® Bei der Geldwische
von Ertrdgen aus Alltagskriminalitdt kann es sich also nicht grundsitzlich
um schwere Kriminalitat handeln. Der Selektionsanspruch der Einordnung
von Straftaten in Schweregrade wiirde unterlaufen, wenn bei Delikten, die
eine Vortat voraussetzen, der Schweregrad jener Vortat nicht beriicksichtigt
wiirde.

Auch der EuGH scheint im PNR-Urteil nicht davon iiberzeugt, dass
jedes Verhalten im Bereich der Geldwische eine schwere Straftat darstellt,
sondern nennt die Wische von Ertrigen aus Straftaten in einem Atemzug
mit den anderen in Art. 3 Nr. 9 i. V. m. Anhang II, Nr. 8 PNR-RL aufgefiihr-
ten allgemeinen Kriminalitatsbereichen wie Betrugsdelikten, Geldféilschung,
Umweltkriminalitit und illegaler Handel mit Kulturgiitern. Bei diesen soll
es eben auf die konkrete Ausgestaltung im nationalen Recht ankommen.!88

Entsprechend den Aussagen im PNR-Urteil miissten die Nationalstaaten
das Transaktionsmonitoring also auf bestimmte Unterfille ihrer Geldwa-
schedelikte begrenzen, wenn sie nicht von vornherein den Tatbestand
so kreiert haben, dass er stets als besonders schwer angesehen werden
muss. Dies aber ist nach dem unmittelbaren Wortlaut des Unionsrechts
nicht moglich, da Art.1 Abs.3 GWRL und Art. 3 Geldwéschestrafbarkeits-
RL zwingend den All-crimes-Approach vorgeben.

Es bediirfte insofern also einer Auslegung bzw. einer teleologischen Re-
duktion der GeldwéschemafSnahmen dahingehend, dass sie nicht zur Ver-
folgung und Verhinderung sdmtlicher Geldwaschehandlungen eingesetzt
werden diirfen, sondern nur zu solchen, die konkret auch eine schwere
Straftat darstellen. In Deutschland wurde entsprechend § 100a Abs. 2 Nr. 1
lit. m) StPO dahingehend eingegrenzt, dass die TKU nur zur Aufklirung
von Geldwischedelikten erfolgen darf, deren Vortat ebenfalls eine schwere
Straftat darstellt.!8%0

1887 Zum geschiitzten Rechtsgut des § 261 Abs. 1 StGB: BT-Dr 12/3533, S. 11; BGHSt 53,
205; Hecker in Schonke/Schroder StGB, § 261 Rn. 2 mwN.; bei § 261 Abs. 2 StGB ist
auch das Rechtsgut der Vortat mitumfasst, BGHSt 63, 228 (241); ausf. Neuheuser in
MiiKo StGB, § 261 Rn. 8 ff.; EI-Ghazi in Herzog GwG, StGB § 261 Rn. 28 ff. jeweils
mwN.

1888 BT-Drs. 18/6389, S.111L; Bose/S. Jansen, JZ 2019, 591 (593 f.); El-Ghazi in Herzog
GwG, StGB § 261 Rn. 28 ft., 144.

1889 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 147 =
EuZW 2022, 706

1890 dazu BT-Drucks. 18/6389, S. 15 f., Bése/Janzen, JZ 2019, 591 (594).
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Nach den Mafistaiben des PNR-Urteils, das an verschiedenen Stellen
nichts weniger als eine Contra-Lege-Auslegung vornimmt,'®! ist aktuell
nicht ausgeschlossen, dass der EuGH eine solche Auslegung trotz der ein-
deutigen Begriffsbestimmung des Art.1 Abs.3 GWRL, Art. 3 Geldwésches-
trafbarkeits-RL fiir denkbar halten kénnte und die Geldwaschemafinahmen
insofern nicht fiir unverhéltnismaflig halt.

Kommt eine solche Auslegung nicht in Betracht, miisste die Erméchti-
gung zum Transaktionsmonitoring angepasst und dahingehend beschrankt
werden, dass nur die schweren Flle der Geldwasche mit dieser Mafinahme
bekdmpft werden diirfen.

(c) Anforderungen an den automatisierten Datenabgleich im PNR-Urteil

Neben der grundsitzlichen Anforderung, intensive Uberwachungsmaf-
nahmen auf schwerwiegende Kriminalitatsbekdmpfung zu begrenzen, hat
der EuGH auch spezifische Voraussetzungen fiir die konkreten Uberwa-
chungsmafinahmen etabliert. Fiir das Transaktionsmonitoring sind insbe-
sondere die Verhaltnismafligkeitserwagungen des EuGH!¥2 zu Art. 6 Abs. 2
lit. a), Abs.3 lit.b) PNR-RL bzgl. des automatisierten (Vorab-)Datenab-
gleichs bedeutsam, da dieser Abgleich insofern eine Analogie darstellt
(s.0.).

Der EuGH forderte fiir Analysen von PNR-Daten allgemein zunichst
formelle Verfahrens- bzw. datenschutzrechtliche Sicherungsschritte. So sol-
len die in der PNR-RL benannten nationalen Kontrollstellen, der Daten-
schutzbeauftragte und die PNR-Zentralstelle mit den nétigen materiellen
und personellen Mitteln fiir die Ausiibung der ihnen nach der PNR-Richtlinie
obliegenden Kontrolle ausgestattet werden. In den nationalen Umsetzungs-
gesetzen miissten weiter klare und prizise Vorschriften fiir die Bestimmung
der Datenbanken sowie der herangezogenen Analysekriterien aufgestellt wer-
den.1893

Damit die Rechtmifligkeit der Vorabiiberpriifung effektiv kontrolliert
werden kann, miissen sowohl ausreichende Transparenznormen fiir die

1891 Thonnes, Die Verwaltung 2022, 527 (539); ders., directive beyond recognition,
2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am
12.01.2025

1892 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 176 ff,
193 ff,, 202 ff. = EuZW 2022, 706.

1893 Idem, Rn.179f.
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aufgrund der Vorabpriifung getroffenen Mafinahmen als auch eine regel-
maflige Kontrolle der Kriterien durch die Aufsicht etabliert werden.!894

In materieller Hinsicht sei allgemein bedeutsam, dass die Menge der false
positives auf ein Minimum reduziert bliebe.! Im Ubrigen legte der EuGH
groflen Wert auf die in der PNR-Richtlinie vorgesehene, menschliche
Letztentscheidung. Alle Treffer miissten vor einer Weiterleitung an Sicher-
heitsbehorden menschlich gepriift werden, bevor nachteilige Mafinahmen
gegen die Betroffenen eingeleitet wiirden.!3% Eine Ubermittlung an Sicher-
heitsbehdrden konne nur stattfinden, wenn Anhaltspunkte vorliegen, aus
denen sich in rechtlich hinreichender Weise der begriindete Verdacht einer
Beteiligung der mittels der automatisierten Verarbeitungen identifizierten
Personen an terroristischen Straftaten oder schwerer Kriminalitdt ergibt.'8%7
Die Mitgliedstaaten miissten insofern klare und prizise Regeln vorsehen, die
Leitlinien und einen Rahmen fiir vorzunehmende Analysen vorgeben, um
fiir die uneingeschrinkte Achtung der in den Art.7, 8 und 21 der Charta
verankerten Grundrechte zu sorgen.189

Der EuGH stellte noch konkretere Anforderungen getrennt danach auf,
ob sich die Analyse auf externe Datenbanken, insb. Fahndungsdateien,
bezieht oder anhand im Voraus festgelegter Kriterien durchgefiithrt wird.

Bei dem (Fahndungs-)Datenbankabgleich sah der EuGH die Gefahr
der Erstellung von Personlichkeitsprofilen, die bei den Betroffenen das
Gefuhl der Uberwachung hervorrufen konnten, wenn die verwandten Da-
teien nicht auf ganz konkrete Fille reduziert wiirden. Art. 6 Abs. 3 lit. a)
PNR-RL erlaubt den Einsatz von Datenbanken, die zum Zwecke der Verhii-
tung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitdt mafgeblich sind, einschliefSlich Datenbanken be-
treffend Personen oder Gegenstinde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind.

Die Begrenzung durch den Terminus ,mafigeblich sei fiir eine verhalt-
nisméflige bzw. ausreichend bestimmte - der EuGH betrachtet die Be-
stimmtheit als Unterpunkt der Verhéltnismafligkeit (s. o. Kap. C. II. 1. a.
aa. (2) (b)) - Eingrenzung nicht ausreichend. Die Norm miisse daher da-

1894 Idem, Rn. 210 ff.
1895 Idem, Rn.203.
1896 Idem, Rn.206.
1897 Idem, Rn. 204.
1898 Idem, Rn. 205.
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hingehend ausgelegt werden, dass nur die personenbezogenen Datenbanken
i. S.d. Art. 6 Abs. 3 lit. a) 2. HS PNR-RL eingesetzt werden diirften.'8®

Im Falle des Abgleichs mit diesen Datenbanken miisse sodann sicher-
gestellt sein, dass es bei einem absolut notwendigen Grundrechtseingriff
bliebe. Dazu miisste zunachst Art. 6 Abs. 4 PNR-RL auf Art. 6 Abs. 3 lit. a)
analog angewandt werden. Die verwandten Datenbanken miissten dem-
nach diskriminierungsfrei und verhdltnismaflig sein und von den PNR-
Zentralstellen in Zusammenarbeit mit den Aufsichtsbehorden regelmafSig
uberpriift werden.1200

Verhiltnismifiig sei insofern nur der Einsatz von Datenbanken, die im
Zusammenhang mit der Bekdmpfung terroristischer Straftaten und schwerer
Kriminalitit mit einem — zumindest mittelbaren - objektiven Zusammen-
hang mit der Beforderung von Fluggdsten betrieben werden, was wiederum
voraussetze, dass diese Datenbanken von den Behdrden verwaltet wiirden,
die auf die Daten der PNR-Zentralstelle auch zugreifen diirften. 1°0!

Bei der Analyse mit im Voraus festgelegten Kriterien legte der EuGH Wert
auf eine stringente Anwendung der Diskriminierungsfreiheit. Die Kriterien
diirften auf keinen Fall dazu fiihren, dass Betroffene wegen ihrer rassischen
oder ethnischen Herkunft, politischen Meinungen, religiosen oder weltan-
schaulichen Uberzeugungen, Mitgliedschaft in einer Gewerkschaft, ihres
Gesundheitszustands, ihres Sexuallebens oder ihrer sexuellen Orientierung
benachteiligt wiirden.!90?

Die bei der Vorabiiberpriifung herangezogenen Kriterien seien weiter so
festzulegen, dass sie speziell auf Personen abzielen, bei denen der begriin-
dete Verdacht einer Beteiligung an terroristischen Straftaten oder schwerer
Kriminalitdt bestand. Deshalb miissten sowohl ,belastende® als auch ,.ent-
lastende® Gesichtspunkte berticksichtigt werden.*0?

Kiinstliche Intelligenz, die — ohne menschliche Einwirkung und Kontrolle
- den Bewertungsprozess und insbesondere die Bewertungskriterien, auf de-
nen das Ergebnis der Anwendung dieses Prozesses beruht, sowie die Gewich-
tung der Kriterien dndern kénnte, diirfe nicht eingesetzt werden.®04

1899 Idem, Rn.187f.

1900 Idem, Rn. 189 ff.

1901 Idem, Rn.191f,; dazu Thonnes, Die Verwaltung 2022, 527 (552 ff.).
1902 Idem, Rn.196f.

1903 Idem, Rn. 198 ff.

1904 Idem, Rn.194; s.a, Orriy, Information Polity 27 (2022), 131.

416

https://doi.org/10.! inlibr Open



https://doi.org/10.5771/9783748952909 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

II1. Geldwischerechtliche Uberwachung von Finanzdaten

(4) Anwendung auf das Transaktionsmonitoring

Bei dem Versuch einer Ubertragung des PNR-Urteils auf das Transakti-
onsmonitoring muss zunéchst beachtet werden, dass das auf Verdachtsmel-
dungen ausgerichtete Monitoring in einem dreistufigen, nicht in einem
zweistufigen Verfahren ablauft. Anders als beim PNR-System rastern die
geldwiéscherechtlich Verpflichteten selbst und iibermitteln nur dann Daten,
wenn sie eine Auffilligkeit erkannt haben wollen.

(a) Ausgestaltung der Folgeiibermittlungspflichten

Typischerweise steigt mit jedem Schritt die individuelle Intensitit des
Uberwachungskomplexes, da sich mit jeder Datenverarbeitung der Ver-
dacht weiter erhirtet und deswegen eine tiefergehende Betrachtung der je-
weiligen Daten erforderlich wird. Das ist auch bei der Geldwéschebekamp-
fung der Fall. Je breiter die MafSnahmen, desto weniger stark werden die
Betroffenen beeintrachtigt. Daher muss mit jeder weiteren Datenverwen-
dung immer auch eine strengere Prozeduralisierung einhergehen.

Aufgrund der Wechselwirkung bzw. Synergie der einzelnen Uberwa-
chungsmafinahmen miissen die Schwellen der Ubermittlungspflichten bzw.
-rechte bereits bei der Bewertung des ersten Uberwachungsschrittes beach-
tet werden. Sind die letzten Schritte des Uberwachungskomplexes, die eine
hohe individuelle Betroffenheit aufweisen, nicht ausreichend prozedurali-
siert, sind auch die anfénglichen Datenverarbeitungen unverhaltnisméfig.

Fiir das Transaktionsmonitoring bedeutet das, dass die Meldepflichten
von den Verpflichteten an die FIU und der FIU an die Sicherheitsbehdrden
rechtskonform gestaltet werden miissen. Andernfalls verstof3t das Monito-
ring, das die Meldungen vorbereiten bzw. erméglichen soll, gegen Art. 8
Abs.1EU-GRC.

Die Anforderung, dass nur bei konkretem Verdacht einer schweren Straf-
tat eine Ubermittlung der PNR-Zentralstelle an (operative) Sicherheitsbe-
horden stattfinden soll'%, kann allerdings nicht fiir das Transaktionsmo-
nitoring durch Private gelten, sondern muss auf den Prozess insgesamt
bezogen werden.

1905 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), 204 =
EuZW 2022, 706.
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Da im PNR-Urteil eine unfiltrierte (Massen-)Ubermittlung von Daten
durch Private an eine zentrale Analysestelle im Grundsatz fiir rechtskon-
form erachtet wurde%, begegnen das geldwiascherechtliche Meldesystem
bzw. die niedrigen Verdachtsschwellen der privaten Verpflichteten nach
§ 43 Abs.1 GwG keinen prinzipiellen Bedenken.”” Entscheidend ist, dass
die jeweilige Filterstelle — als letzte Hiirde vor den operativen Sicherheitsbe-
horden - nur unter bestimmten Umstinden an diese iibermittelt. Da es
sich bei der Priifung, ob ein bestimmter Sachverhalt sicherheitsrechtlich
relevant ist, um eine origindr staatliche Aufgabe handelt, sind die Anforde-
rungen an Private in diesem Bereich mit guten Griinden gering zu halten.

Nur die abgestuften Verdachtsschwellen des § 32 Abs.2 GwG, die fiir
die Ubermittlung der FIU an Strafverfolgungsbehdrden gelten sollen, sind
demnach problematisch. Die FIU ist nach der Auffassung des GwG-Ge-
setzgebers nicht erst bei einem konkreten Straftatverdacht, sondern unter
dieser Schwelle zur proaktiven Weiterleitung verpflichtet, wenn sie feststellt,
dass ein Vermdgensgegenstand mit Geldwiésche, mit Terrorismusfinanzie-
rung oder mit einer sonstigen Straftat im Zusammenhang steht.!08 Zum ge-
fahrenabwehrrechtlichen Verdachtsgrad duflert § 32 Abs. 2 GwG sich nicht,
da keine proaktive Ubermittlungspflicht an Gefahrenabwehrbehérden vor-
gesehen ist.

Eine Ubermittlungspflicht an den Verfassungsschutz nach §32 Abs.1
oder an den BND nach §32 Abs.2 S.2 GwG besteht immer dann, wenn
diese Ubermittlung fiir deren Aufgabenerfiillung erforderlich ist. Auch hier-
bei gilt kein strenger Verdachtsgrad. Anhaltspunkte sollen reichen.®® Die
Ubermittlung an den BND nach 32 Abs. 2 S. 2 GwG ist dabei aber abhingig
von einer Ubermittlung an die Strafverfolgungsbehérden nach § 32 Abs. 2
S.1GwG, findet also nie separat statt.

Die Verdachtsgrade der Ubermittlungspflichten im GwG diirften enger
auszulegen sein, als es der Gesetzgeber vorsieht. Art.32 Abs.3 S.3 der
GWRL fordert fiir proaktive Meldungen der FIU, dass die FIUs bei be-
griindetem Verdacht auf Geldwdische damit zusammenhdngende Vortaten
oder Terrorismusfinanzierung tiibermitteln. Der begriindete Verdacht kann

1906 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 248 ff.
= EuZW 2022, 706.

1907 S.a. EuGH Urt. v. 26. 6. 2007, C-305/05 (Ordre des barreaux) = NJW 2007, 2387;
EGMR, Urt. v. 6. 12. 2012, 12323/11 — Michaud/Frankreich = NJW 2013, 3423.

1908 BT-Drs. 18/11555, S. 144; 18/11928, S. 26; krit. Barreto da Rosa in Herzog GwG, § 43
Rn. 16 ff.; Hoche/Rifler, WM 2012, 1505 (1509); Biilte, NZWiSt 2017, 276 (280 £.).

1909 BT-Drs. 18/11555, S. 144.
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problemlos dahingehend ausgelegt werden, dass konkrete Anhaltspunkte
vorliegen miissen.

Die Anforderungen an die Ubermittlungspflicht der FIU sind also nicht
nur eine grundrechtliche Problematik, sondern eine der Richtlinienkonfor-
mitdt des GwG. Entgegen den Ausfithrungen des Gesetzgebers”!® miisste
jedenfalls § 32 Abs. 2 GwG richtlinienkonform dahingehend ausgelegt wer-
den, dass die FIU erst dann Informationen aus ihrer Analyse proaktiv iiber-
mitteln darf, wenn sich aus dieser Anhaltspunkte einer konkreten Gefahr
oder ein strafprozessualer Anfangsverdacht hinsichtlich Geldwésche oder
Terrorismusfinanzierung ergeben haben. Diese Schwellen des deutschen
Sicherheitsverfassungsrechts diirften sich mit den vom EuGH als Mindest-
schwelle geforderten konkreten Anhaltspunkten decken.

Wiirde das GwG eine Ubermittlungspraxis unterhalb dieser Schwellen
vorsehen, wire schon das Transaktionsmonitoring nicht mehr mit den An-
forderungen des EuGH an eine mit Art.7, 8 EU-GRC konforme Ausgestal-
tung von Masseniiberwachungsmafinahmen vereinbar. Auf eine separate
Darstellung der Anforderungen an die proaktive Ubermittlung wird hier im
Sinne der Wechselwirkung verzichtet.

(b) Ausgestaltung des massenhaften Datenabgleichs

Weiter miisste das Transaktionsmonitoring mit den Ausfithrungen des
EuGH zur Gestaltung, Kontrolle und Transparenz des Datenabgleichs zu
vereinbaren sein.

Soweit mit bestehenden Datenbanken abgeglichen wird, ist entschei-
dend, dass diese in konkretem Zusammenhang mit den Delikten stehen,
deren Bekdmpfung das Uberwachungssystem dient. Dies wird insbesonde-
re bei Embargo-Listen und PEP-Listen durchaus der Fall sein.®"! Es bedarf
jedoch insofern einer regelmifligen Kontrolle durch die Aufsichtsbehorden,
die nach Art. 48 GWRL ermichtigt wurden, etwa zur Erstellung von Leitli-
nien und Auslegungshinweisen nach Art. 48 Abs. 10 GWRLP® (in Deutsch-
land siehe § 51 Abs. 8 GwG, § 25h Abs. 5 KWG.)

Auflerdem forderte der EuGH, dass die herangezogenen Datenbanken
von der abgleichenden Stelle gefithrt werden. Letzteres lasst sich auf das

1910 BT-Drs. 18/11555, S. 144; 18/11928, S. 26.
1911 Vgl. Achtelik in Herzog GwG, KWG § 25h Rn. 12.
1912 Etwa EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung).
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Anti-Geldwéscherecht kaum {ibertragen, da der urspriingliche Abgleich
nicht von den Zentralstellen, sondern den privaten Verpflichteten vorge-
nommen wird. Dass in der Praxis solche Listen von Privatanbietern erstellt
werden,"”" ist insofern zwar nicht unproblematisch, sollte sich jedoch eben-
falls aufsichtsrechtlich einfangen lassen.”'4

Uberhaupt diirfte der Fokus einer Prozeduralisierung des Transaktions-
monitorings weniger auf dem Abgleich mit externen Datenbanken als der
Recherche nach Auffilligkeiten in den Transaktionsmustern liegen. Hierbei
kommt der Aufsicht eine entscheidende Rolle zu, da die Rasterung an Pri-
vate ausgelagert wird. Die Priifkriterien miissen so festgelegt sein, dass die
Zahl unschuldiger Personen, die filschlicherweise mit dem durch die Richtli-
nie geschaffenen System identifiziert werden, auf ein Minimum beschrinkt
wird.®'> Ferner missen klare und in praziser Weise festgelegte Kriterien fiir
die objektive Uberpriifung aufstellt werden, die es (der FIU) ermdaglichen,
zum einen zu priifen, ob und inwieweit ein Treffer tatscichlich eine Person
betrifft, die moglicherweise (an Geldwésche oder Terrorismusfinanzierung)
beteiligt ist und deshalb einer weiteren Uberpriifung unterzogen werden
musst1® Dabei gilt zu beachten, dass die Priifkriterien nicht zu einer
(auch mittelbaren) Diskriminierung bestimmter Personengruppen fithren
diirfen,'””” weshalb insbesondere geografische Parameter mit mittelbarem
Diskriminierungspotential streng gepriift werden sollten.

Bedenklich sind auch die Bestrebungen zum Einsatz kiinstlicher Intelli-
genz im Rahmen der Monitoringsysteme.”'® Der EuGH hielt die Anwen-
dung solcher Systeme im Rahmen der PNR-Uberwachung fiir unzulissig,
wenn sie Bewertungskriterien, auf denen das Ergebnis der Anwendung dieses
Prozesses beruht, sowie die Gewichtung der Kriterien dndern kénnen, da die
Kriterien der Rasterung nach Art. 6 Abs. 3 lit. b) PNR-RL ,,im Voraus festge-

1913 Vgl. SEON, Top 14 Anti Money Laundering (AML) Software & Tools 2023, https:/
/seon.io/resources/comparisons/aml-software-tools/, zuletzt aufgerufen am
12.01.2025

1914 BaFin, Leitlinien und Q&As der ESA, S. 16 f, https://www.bafin.de/DE/RechtRege
lungen/Leitlinien_und_Q_and_A_der_ESAs/Leitlinien_und_Q_and_A_der_ESAs
_node.html, zuletzt aufgerufen am 12.01.2025.

1915 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 203 ff.
= EuZW 2022, 706.

1916 Idem, Rn.206.

1917 Idem, Rn.197.

1918 Dazu EBA, JC 2017, 81, Innovative Solutions, 23.01.2018; Bertrand/Maxwell/Vam-
parys, Int. Data Privacy Law 2021, 276.
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legt“ worden sein mussten.”®" Dariiber hinaus stiinde der Einsatz solcher
Systeme einer effektiven bzw. wirksamen Rechtskontrolle im Wege.!920

Ob der Einsatz kiinstlicher Intelligenz bzw. selbstlernender Systeme in
der Geldwischebekdmpfung stattfinden darf,®?! ist demnach noch offen, da
der EuGH im PNR-Urteil sein Verbot primér einfachrechtlich begriindet
hatte. Naheliegend wird jedenfalls eine aus den Grundrechten folgende
Begrenzung des KI-Einsatzes sein. Soweit die vom EuGH entwickelten
Anforderungen an Massenraster eingehalten werden und es stets zu einer
menschlichen Letztkontrolle vor der Weiterleitung an operative Sicher-
heitsbehorden kommt, spricht wohl nichts prinzipiell gegen den Einsatz
von KI-Systemen im Rahmen der Sicherheitsgewéhrleistung!®??, insbeson-
dere dann nicht, wenn diese Systeme zu besseren Ergebnissen als die ordi-
ndren automatisierten Datenanalysen fithren.

Ob die GWRL eine effektive Rechtskontrolle ermdéglicht, ist iiberdies
fraglich, da es ihr an Benachrichtigungspflichten und Auskunftsverfahren
mangelt. Nach Art.39 Abs.1 GWRL (umgesetzt in §47 GwG) ist den
Verpflichteten eine Information ihrer Kunden iiber Mitteilungen an die
Meldestellen untersagt. Die Auskunftspflichten der DSGVO diirfen nach
Art. 41 Abs. 4, der auf Art. 39 Abs.1 GWRL verweist, von den Mitgliedstaa-
ten abbedungen werden.

Es besteht also keine Moglichkeit der Kunden, die Rechtmif3igkeit einer
sie betreffenden Meldung, etwa nach Art.77 DSGVO, eftektiv tiberpriifen
zu lassen.'?3 Angesichts der Intensitit des Transaktionsmonitorings ist die
Grundrechtskonformitét dieser Ausgestaltung mehr als fraglich.

Keine Auswirkungen diirfte hingegen die Notwendigkeit menschlicher
Entscheidung auf das Transaktionsmonitoring haben. Dieses sieht nur in
allererster Phase eine rein automatisierte Verarbeitung vor. Sowohl die
Meldungen durch die Privaten an die FIU nach Art. 33 Abs.2 GWRL, als
auch die Meldungen der FIU an die Sicherheitsbehdrden erfolgen erst nach
menschlicher Priifung.

1919 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 194 ff. =
EuZW 2022, 706; dazu Théonnes, Die Verwaltung 2022, 527 (547 fF.).

1920 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 195 =
EuZW 2022, 706.

1921 Dazu Bertrand/Maxwell/Vamparys, Int. Data Privacy Law 2021, 276.

1922 Dazu Billis/Knust/Rui, FS Sieber Bd. II, 2022, 693 (705 f1.).

1923 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (244).
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Kapitel G: Das Anti-Geldwdscherecht in der Sicherheitsverfassung
dd. Erganzung durch die EGMR-Rechtsprechung (Big Brother & Rttvisa)

Bei der Bewertung der unionsprimérrechtlichen Konformitit des Transak-
tionsmonitorings konnte in Zweifelsfragen die Rechtsprechung des EGMR
herangezogen werden, Art. 52 Abs. 3 EU-GRC.

Der EuGH halt zwar die Eigenstandigkeit der Charta hoch und hat die
EMRK bzw. die Rechtsprechung des EGMR bislang nur zur Bestimmung
des Schutzbereiches herangezogen, wihrend er bei der Bestimmung der
Schranken und insb. Schranken-Schranken allein auf die Normen der
EU-GRC abstellen will. Dabei verweist er jedoch im Einzelfall auf Entspre-
chungen in der Rechtsprechung des EGMR, die er als Mindeststandard
und Erganzung zur Erklarung seiner Rechtsprechung heranzieht.'?

Die Rechtsprechung des EuGH zur automatisierten Datenanalyse im
PNR-Urteil konnte insofern von den Urteilen des EGMR zur Masseniiber-
wachung von Telekommunikation ergdnzt werden.®>> Auch bei dieser
findet eine schrittweise, trichterartige Uberwachung privater Daten statt,
wobei Anlassmomente fiir weitere Befugnisse extrahiert werden sollen.
Ein wichtiger Unterschied besteht jedoch darin, dass der Fokus bei der
Telekommunikationsiiberwachung auf extern erstellten Selektoren basiert,
wihrend beim PNR- und Transaktionsmonitoring (insbesondere) Auffil-
ligkeiten angesichts der Datenhistorie des Betroffenen untersucht werden
sollen, der Anlass sich also aus den tiberwachten Daten selbst ergibt.

Auf der Ebene der Masseniiberwachung, also der universellen (Erst-)Er-
hebung der Daten mit sich unmittelbar anschlieflender automatisierter
Analyse, fordert der EGMR zunichst eine strikte Aufsicht {iber die Auswahl
der Selektoren.®?¢ Dies deckt sich mit der Forderung des EuGH, dass
die Kriterien der Datenanalyse von der Aufsicht angemessen zu gestalten
sind.19%

Des Weiteren fordert der EGMR konkrete Sicherungsvorkehrungen bei
der Masseniiberwachung von Telekommunikationsdaten. Danach haben
die jeweiligen Sicherheitsgesetzgeber bestimmte Regeln zu erlassen tiber ,1.)

1924 Vgl. EuGH, Urt. v. 15.3.2017, C-528/15 (Al Chodor), Rn. 37 = NVWZ 2017, 777; zu
Art 7 EU-GRC/ Art. 8 EMRK: Urt. v. 17.12.2015, C-419/14 (WebMindLicenses kft),
Rn. 70 f.; Streinz/W. Michl in Streinz EUV/AEUV, EU-GRC Art. 52 Rn. 29 f. mwN.

1925 Vgl. dazu Boehm/Andrees, CR 2016, 146 (150 ff.).

1926 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 350. = NVwZ-Beil. 2021, 11.

1927 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 203 =
EuZW 2022, 706.
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die Griinde, aus denen die Masseniiberwachung genehmigt werden kann,
2.) die Umstdnde, unter denen die Kommunikationen eines Einzelnen iiber-
wacht werden kdnnen, 3.) das Verfahren, das bei der Genehmigung einzuhal-
ten ist, 4.) das Verfahren bei der Auswahl, Auswertung, und Verwendung
abgefangenen Materials, 5.) die VorsichtsmafSnahmen, die bei Weitergabe des
Materials an andere zu treffen sind, 6.) die zeitliche Begrenzung der Uberwa-
chung und Speicherung des erhobenen Materials sowie die Umstinde, unter
denen dieses Material geldscht und vernichtet werden muss, 7.) das Verfahren
und die Einzelheiten der Uberwachung durch eine unabhdngige Stelle, ob
die genannten Garantien beachtetet wurden, und die Befugnis dieser Stelle,
bei Verstiflen zu entscheiden und 8.) das Verfahren fiir eine unabhdngige
nachtrégliche Kontrolle der Einhaltung dieser Garantien und die Befugnis
der zustandigen Stelle, zu entscheiden, wenn das nicht der Fall war. 198

Insbesondere die Forderung des EGMR nach einer méglichen nachtrig-
lichen Kontrolle ist insofern relevant, da der EuGH diese bislang einfach-
gesetzlich vorgefunden hatte und nur eine strenge Beachtung anmahnen
konnte. Der EGMR leitet das Erfordernis hingegen unmittelbar aus den
Konventionsgrundrechten her.

Bei der Priifung, ob die geldwéscherechtliche Verschwiegenheitspflicht
der Verpflichteten nach Art. 41 Abs. 4, Art. 39 Abs.1 GWRL mangels effek-
tiver Rechtsschutzmaglichkeit einen Verstof$ gegen Unionsgrundrechte dar-
stellt, konnte erganzend die Rechtsprechung des EGMR angefiihrt werden.
Auch nach dieser ist sehr zweifelhaft, ob das Fehlen einer Benachrichti-
gungspflicht tiber Mafinahmen im Anschluss an das Transaktionsmonito-
ring nicht zu dessen Unverhaltnisméfligkeit fithren muss.

ee. Zwischenergebnis

Das Transaktionsmonitoring stellt eine Form der Masseniiberwachung in
Form einer automatisierten Datenanalyse dar. Es wirkt universell, es betrifft
sensible personliche Daten und muss schon deshalb als intensiver Eingriff
in Privatheitsgrundrechte erachtet werden.¥?°

1928 EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch ua/
Vereinigtes Konigreich), Rn. 361 = NVwZ-Beil. 2021, 11;

1929 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), 98ff. =
EuZW 2022, 706; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom),
Rn. 76 fT. = NJW 2022, 3135.
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Bei der Einfithrung der §§10 Abs.1 Nr.5 GwG, 25h Abs.2 KWG hatte
der deutsche Gesetzgeber keinen Spielraum, sondern hat sich strikt an
den effektiven Willen des EU-Gesetzgebers gehalten, wofiir insbesondere
spricht, dass er in 25h Abs.2 KWG die Definition der Auffilligkeit aus
dem Unionsrecht {ibernommen hat.3% Das Geldwéscherecht ist in dieser
Hinsicht vollharmonisiert, weshalb der europdische Grundrechtsschutz
einschligig ist.!*! Maf3stab der Bewertung sind daher die Art.7, 8 EU-GRC
und bewertet werden konnen §§ 10 Abs. 1 Nr. 5 GwG, 25h Abs. 2 KWG nur
einheitlich mit Art. 13 Abs. 11it. d) der GWRL.

Beim Transaktionsmonitoring werden Finanztransaktionen von privaten
Verpflichteten nicht nur mit externen Selektoren (etwa Staaten auf der
black list®3?) zur Einleitung von Sofortmafinahmen abgeglichen. Es findet
auch ein interner Abgleich statt, bei dem allein aus der verarbeiteten Da-
tenmenge Auffiilligkeiten extrahiert werden. Ahnliches findet bei der Vorab-
priifung von Fluggisten nach Art.6 Abs.2 lit.a) i. V. m. Abs. 3 lit.a), b)
PNR-RL statt, weshalb das hierzu ergangene PNR-Urteil als Vorlage fiir die
grundrechtliche Bewertung herangezogen werden kann.

Der EuGH hat in dieser Entscheidung die Vorabpriifung von Fluggésten
mit automatisierten Systemen zur Terrorismusbekdmpfung und schwerer
Kriminalitdt nicht fiir grundsitzlich unzuldssig erachtet, sondern nur be-
stimmte Anforderungen aufgestellt. Die wichtigste Anforderung an massen-
hafte Datenanalysen ist danach, dass solche Systeme auf die Bekdmpfung
solcher schweren Straftaten im unionsrechtlichen Sinne begrenzt werden,
die im Zusammenhang mit der iberwachten Datenkategorie stehen.!933

Auflerdem muss das System so ausgestaltet werden, dass moglichst weni-
ge falsche Treffer erzielt werden, keine Diskriminierung bestimmter Perso-
nengruppen etabliert wird und nachteilige weitere Mafinahmen gegeniiber
dem Betroffenen nur nach menschlicher Entscheidung getroffen werden.
Treffer des Systems miissen also tiberpriift werden. Finden aufgrund eines

1930 BT-Drs. 18/11555, S. 176.

1931 BVerfGE 152, 216 (236 ff.) - Recht auf Vergessen II.

1932 Delegierte Verordnung (EU) 2016/1675 der Kommission vom 14. Juli 2016 zur Er-
ginzung der Richtlinie (EU) 2015/849 des Européischen Parlaments und des Rates
durch Ermittlung von Drittlindern mit hohem Risiko, die strategische Mingel
aufweisen, ABL 2016, L 254/1; konsolidierte Fassung vom 07.02.2021: Document
02016R1675-20210207.

1933 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 153 ff. =
EuZW 2022, 706.
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Treffers Datenverarbeitungen statt, miissen die Betroffenen benachrichtigt
werden.!93

Auf das Transaktionsmonitoring lasst sich diese Rechtsprechung, erginzt
nach Art.52 Abs.3 EU-GRC durch die Rechtsprechung des EGMR zur
(nicht ganz so) dhnlich gelagerten Masseniiberwachung von Telekommu-
nikationsleitungen, iibertragen, wobei die Unterschiede in den Uberwa-
chungssystemen beriicksichtigt werden miissen.

Die wohl dringendste Frage diirfte insofern darin liegen, ob das Trans-
aktionsmonitoring nur zur Bekdmpfung schwerer Kriminalitit eingesetzt
wird. Als Masseniiberwachungsmaflahme ist sie als besonders intensiver
Eingriff zu sehen, der nur insofern gerechtfertigt werden kann.13

Die Terrorismusfinanzierung diirfte zwar unproblematisch als schwere
Kriminalitét zu fassen sein, bei der Geldwésche ist dies allerdings fraglich,
da der Unrechtsgehalt hier von der Vortat abhingt.!*® Es bediirfte einer
einschrankenden Auslegung dahingehend, dass das Monitoring nur zur
Bekdmpfung besonders schwerer Fille von Geldwésche genutzt werden
darf.

Weiter problematisch ist, dass das Anti-Geldwascherecht eine strikte
Geheimhaltung der Verdachtsmeldungen vorsieht, die, immerhin nach
menschlicher Priifung!®¥, eine primére Folge des Transaktionsmonitorings
darstellt. Eine effektive gerichtliche oder anders organisierte unabhéngige
Kontrolle!38 ist so nicht moglich, was angesichts der Intensitit des Monito-
rings nicht mit den Forderungen von EuGH und EGMR zu vereinbaren
sein diirfte.19%

1934 Idem, Rn.210 ff.; EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big
Brother Watch ua/Vereinigtes Konigreich), Rn. 357 f. = NVwZ-Beil. 2021, 11.; dazu
B. Huber, NVwZ-Beilage 2021, 3 (6 f.).

1935 Vgl. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 148
= EuZW 2022, 706; Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW
2019, 655.

1936 BT-Drs. 18/6389, S.111L; Bose/S. Jansen, JZ 2019, 591 (593 f.); El-Ghazi in Herzog
GwG, StGB § 261 Rn. 28 ft., 144.

1937 Zum Prozess O. Pauly/Hefter in Gehra/Gittfried/Lienke ua. (Hrsg.), Pravention
Geldwische, 2. Aufl. 2020, Kap. 6 Rn. 24 ff.

1938 Vgl. EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch
ua/Vereinigtes Konigreich), Rn. 359 ff.

1939 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 210 ff.
=EuZW 2022, 706; EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big
Brother Watch ua/Vereinigtes Konigreich), Rn. 359 ff. = NVwZ-Beil. 2021, 11.
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Die konkreten Anforderungen an die Ausgestaltung des Monitoringpro-
zesses diirften hingegen einer unionsprimarrechtskonformen Auslegung,
bei der der EuGH mittlerweile enorm weitgehende Spielraume zulasst,1940
zugénglich sein. Hier wird es Aufgabe der Aufsichtsbehorden sein, eine
grundrechtsschonende Praxis, die moglichst wenige falsche Treffer gene-
riert, insb. durch Richtlinien und Auslegungshinweise, zu etablieren. Eine
besondere Rolle spielen insofern die Maflgaben in den Leitlinien der
Europiischen Bankenaufsicht i. S. d. Art. 17, 18 GWRL 94

b. Aufzeichnung- und Aufbewahrungspflicht nach § 8 GwG, Art. 40 Abs. 1
GWRL

Mit dem Transaktionsmonitoring eng verbunden ist die Obligation der
Verpflichteten, alle Informationen, die im Rahmen der Erfiillung der Sorg-
faltspflichten erhoben werden oder anfallen, insbesondere Transaktionsbe-
lege, fiir mindestens fiinf Jahre aufzubewahren, § 8 GwG, Art.40 Abs.1
GWRL. Da ein effektives Transaktionsmonitoring die Rasterung samtlicher
Transaktionen voraussetzt, bedeutet die geldwascherechtliche Aufbewah-
rungspflicht nichts weniger als eine vollstindige Bevorratung sdmtlicher
Kontoausziige der Kunden von Kreditinstituten und anderen Finanzunter-
nehmen. Diese Aufbewahrungspflicht ist im Kontext mit der Ermachtigung
der FIUs zum Zugriff auf simtliche Finanzdaten bei den Verpflichteten zu
lesen, Art. 32 Abs. 9 GWRL, § 30 Abs. 3 GwG.

Speicherpflichten fiir Wirtschaftsteilnehmer oder Verwaltungsstellen
sind nicht automatisch sicherheitsrechtlich relevant, sondern in etlichen
Bereichen alltdgliche Praxis. Ebenso wenig wird die Tatsache als verfas-
sungsrechtliches Problem behandelt, dass jedenfalls die Staatsanwaltschaft,
aber auch die Nachrichtendienste unter strengeren Voraussetzungen, etwa
§ 8a BVerfSchG, auf existierende Daten bei Privaten grundsitzlich zugrei-
fen diirfen.942

Allein problematisch ist die Vorratsdatenspeicherung, wenn bestimmte
personenbezogene Daten kategorisch — unabhéngig davon, auf wen sie sich
beziehen und woher sie stammen - als potenziell relevant fiir die Sicher-

1940 Thonnes, Die Verwaltung 2022, 527 (539); ders., directive beyond recognition,
2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am
12.01.2025.

1941 EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt. Fassung).

1942 Masing, NJW 2012, 2305 (2309).
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heitsgewahrleistung eingestuft werden und deshalb verpflichtend vorgehal-
ten werden miissen. In diesen Fallen entzieht sich der Staat im Rahmen
der Sicherheitsgewihrleistung dem natiirlichen Risiko, das ansonsten bei
Datensammlungen besteht, und belegt eine bestimmte Datenkategorie mit
dem Verdikt einer stetigen Potentialitat fiir die Sicherheitsgewahrleistung.

Verfassungsrechtlich sensible Vorratsdatenspeicherungskomplexe zeich-
nen sich also dadurch aus, dass bestimmten Daten eine kategorische Rele-
vanz zugesprochen wird und deshalb ein Rechtsregime etabliert wird, nach
dem diese Daten fiir Sicherheitsbehdrden verfiigbar gehalten werden miis-
sen. Aus dieser Kombination folgt denn aber auch, dass die Bewertung von
Speicherpflicht und (notwendigen) Zugriffrechten nur in Anbetracht deren
Wechselwirkung bzw. Synergie erfolgen kann. Die Intensitit und damit
Verhaltnisméafligkeit der Speicherung hangt mithin von der Ausgestaltung
des Zugriffes ab.194?

Da im Geldwischerecht sowohl eine Speicherpflicht als auch ein darauf
gemiinzter Zugriff geregelt ist, handelt es sich um eine kritische Vorrats-
datenspeicherung, auf die die Rechtsprechung von BVerfG und EuGH
zur Vorratsdatenspeicherung von TK-Verkehrsdaten iibertragen werden
muss.1?44

aa. Maf3stab: Européische Grundrechte und Rechtsprechung des EuGH

Sowohl die finfjahrige Aufbewahrungspflicht bei den Verpflichteten, § 8
GwG (Art. 40 Abs.1 GWRL), als auch das Zugriffsrecht der FIU nach § 30
Abs.3 GwG (Art. 32 Abs. 9 GWRL), sind europarechtlich determiniert. Die
Mitgliedstaaten diirfen die Aufbewahrungsfrist um fiinf Jahre verldngern,
wenn sie dies fiir die Verhinderung, Aufdeckung oder Ermittlung von Geld-

1943 BVerfGE 125, 260 (327 ff.) - Vorratsdatenspeicherung; dazu Moser-Knierim, Vor-
ratsdatenspeicherung, 2014, S.159; EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12
(Digital Rights Ireland), Rn. 60 = NJW 2014, 2169; dazu Celeste, Eur. Const. Law
Rev 15 (2019), 134 (1391.); s.a. EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits
humains (PNR)), Rn. 97 ff. = EuZW 2022, 706; dazu auch VG Wiesbaden, Urteil v.
06.12.2022 - 6 K 805/19WI, Rn. 73: ,funktionale Einheit*

1944 Dieser Ansatz bei Boszormenyi/Schweighofer, Int. Rev. of Law, Computers & Tech-
nology 29 (2015), 63 (711L.); Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115; C.
Kaiser, Privacy in Financial Transactions, 2018; B. Vogel in Vogel/Maillart (Hrsg.),
Anti-Money Laundering Law, 2020, S. 881 (900 ff.); Bertrand/Maxwell/Vamparys,
Int. Data Privacy Law 2021, 276.
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wische oder Terrorismusfinanzierung fiir erforderlich halten. Art. 40 Abs. 1
UAbs. 2 S.2,3 GWRL.

Die Umstinde der Ubermittlung durch die FIU an andere nationale Si-
cherheitsbehérden werden von der GWRL hingegen nur grob vorgeschrie-
ben. In Art.32 Abs.3 GWRL heif8t es nur, dass es der FIU obliegt, bei
begriindetem Verdacht auf Geldwdsche, damit zusammenhdngende Vortaten
oder Terrorismusfinanzierung die Ergebnisse ihrer Analysen und alle zusdtz-
lichen relevanten Informationen an die zustindigen Behdérden weiterzuge-
ben.

Das Anti-Geldwiéscherecht schaltet die FIU als Mittler zwischen die pri-
vaten Verpflichteten und die Sicherheitsbehorden. Hier besteht ein Unter-
schied zur Vorratsdatenspeicherung von TK-Verkehrsdaten, da die Daten
unmittelbar von den verpflichteten privaten Providern an die verschiede-
nen zustindigen Behdrden tibermittelt werden sollen, vgl. etwa §§ 176, 177
TKG.

Damit entspricht die GWRL mehr dem Vorratsdatenspeicherungsregime
der Flugastilberwachung nach Art.12 Abs.1,2, Art.6 Abs.2 lit.b) PNR-
RL. Auch dort werden den einzelnen operativen Sicherheitsbehorden keine
Daten unmittelbar von den Privaten iibermittelt. Die Airlines iibermitteln
nur an die Meldestelle.

Von der Fluggastdateniiberwachung unterscheidet sich das Anti-Geld-
wischesystem wiederum dahingehend, dass die Privaten nach der PNR-
RL nicht selbst die Speicherung vornehmen. Simtliche Daten werden bei
der PNR-Zentralstelle bevorratet, Art. 12 Abs. 1 PNR-RL.

Fiir die Frage des grundrechtlichen Mafistabes spielt die Gestaltung
des Zugriffswegs in der GWRL allerdings keine Rolle, soweit sie lediglich
bestimmt, welche Personen in den Ubermittlungsvorgang involviert sind.
Entscheidend sind die Voraussetzungen, unter denen die Sicherheitsbehér-
den schliefilich zum Zugriff auf die Daten berechtigt sein sollen. Das ldsst
die GWRL offen.

Das BVerfG nahm die fehlende Determinierung des Zugriffs auf euro-
parechtlicher Ebene im Urteil zur Vorratsdatenspeicherung von TK-Ver-
kehrsdaten zum Anlass, nicht nur die Zugriffsrechte, sondern auch die
Ausgestaltung der Speicherpflicht an den Grundrechten des Grundgesetzes
zu tiberpriifen,®*> obwohl die VDS-RL schon eine Mindestfrist vorsah und
damit keinen Gestaltungsspielraum mehr eréffnete. Das ist nicht {iberzeu-
gend.

1945 BVerfGE 125, 260 (308 ff.) — Vorratsdatenspeicherung.
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Diese Rechtsprechung wurde zu Recht als mit der stindigen ,Solange
I1“-Rechtsprechungslinie inkohdrent kritisiert'*4® und kann auch mit der
jungeren Rechtsprechung des BVerfG zum Verhaltnis deutscher und euro-
péischer Grundrechte'®” nicht vereinbar werden.

Soweit die Speicherpflicht gepriift werden soll, miissen vorrangig euro-
péische Grundrechte angewandt werden, da die Speicherung der Transakti-
onsdaten in Form von Buchungsbelegen bzw. Kontoausziigen, digital oder
analog, strikt von Art. 40 Abs.1 lit. b) GWRL vollumfanglich vorgegeben
wird.

Dem BVerfG ist zwar darin zuzustimmen, dass sich die Bewertung der
Speicherpflichten nur anhand der Zugriffsregeln bestimmen ldsst. Dies
kann aber nicht dazu fithren, dass fiir die Speicherpflichten eine Teilhar-
monisierung angenommen wird. Vielmehr wirkt sich die Unbestimmtheit
der Zugriffsregelung in der Richtlinie auf die Verhaltnismafiigkeit der auf
dieser Ebene angesiedelten Speicherpflicht aus. Andernfalls ldge es an
den Mitgliedstaaten, durch eine grundrechtskonforme Ausgestaltung die
Grundrechtskonformitét der Richtlinie sicherzustellen. Eine solche Entlas-
tung des europdischen Gesetzgebers ist in der EU-GRC nicht angelegt.
Wenn der europdische Gesetzgeber Masseniiberwachungsmafinahmen ein-
fithrt, bei denen die Verhéltnisméfligkeit der einzelnen Eingriffe sich aus
der Wechselwirkung bzw. Synergie der einzelnen Verarbeitungsschritte er-
gibt, ist er gehalten, bereits auf Richtlinienebene dafiir zu sorgen, dass die
Verhiltnismafligkeit samtlicher Verarbeitungsschritte gewahrt bleibt.

Entgegen dem Vorratsdatenspeicherungsurteil des BVerfG ist also von
einer Vollharmonisierung der Speicherpflichten auszugehen, obwohl die
Zugriffsregeln in der Richtlinie nicht umfangreich formuliert werden.

bb. Bewertung: Analogie zur Vorratsdatenspeicherung von Verkehrs- und
PNR-Daten

Zur Verhidltnismafligkeit einer universellen Vorratsdatenspeicherung nach
den Unionsgrundrechten hat sich der EuGH in einer ganzen Reihe von

1946 Westphal, EuZW 2010, 494 (497 £.); Szuba, Vorratsdatenspeicherung, 2011, S. 239 ff.;
Wolff, NVwZ 2010, 751 (751).

1947 BVerfGE 152, 152 - Recht auf Vergessen I; BVerfGE 152, 216 — Recht auf Vergessen
1I; dazu Lehner, JA 2022,177.
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Urteilen geduflert. Ausgehend von der Aufthebung der VDS-RL"8 priifte
der Gerichtshof eine ganze Reihe nationaler Speicherpflichten von TK-Ver-
kehrsdaten.®#

(1) Grundsitzliche Unzuldssigkeit universeller Vorratsdatenspeicherung

Kernanspruch dieser Rechtsprechung ist es zu verhindern, dass Daten zu
Sicherheitszwecken vorratsmaflig gespeichert werden, ohne dass im Mo-
ment der Speicherung ein Zusammenhang zwischen den Daten und den
verfolgten Zwecken besteht.”>° Das urspriingliche, grundsatzliche Verbot
der Vorratsdatenspeicherung wurde mittlerweile mit zahlreichen Ausnah-
men so ausgestaltet, dass ebenfalls nicht mehr von einem absoluten Verbot,
sondern von einer Prozeduralisierung gesprochen werden muss.*>!

Eine universelle Speicherung von TK-Verkehrsdaten ist danach zulds-
sig, wenn diese der nationalen Sicherheit dient und nur in Zeitrdumen
eingesetzt wird, in denen die nationale Sicherheit aufgrund einer besonde-
ren Lage akut bedroht wird.'>? Zur Bekdampfung (allgemeiner) schwerer
Kriminalitét ist eine universelle Speicherung nicht zuldssig. Hier kommt
nur eine targeted retention'>® in Betracht, also eine Speicherung, die auf
bestimmte Orte oder Personenkreise begrenzt wird, von denen ein Zusam-

1948 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland) = NJW 2014,
2169.

1949 EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.) = NJW
2017, 717; Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.) = NJW 2021, 531; Urteil v. 6.10.2020, C-623/17 (Privacy International) = GSZ
2021, 36; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom) = NJW
2022, 3135.

1950 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 118 =
EuZW 2022, 706; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/Telekom),
Rn. 70 = NJW 2022, 3135.

1951 Vgl. Eskens, Europ. Data Protection Law Rev. 8 (2022), 143; tbersichtlich die
Tabelle bei Mitsilegas/Guild/Kuskonmaz ua., European Law Journal 2022 (online
preprint), 1 (7).

1952 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 137 = NJW 2021, 531.

1953 Vgl. Albers in Albers/Sarlet (Hrsg.), Data Protection, 2022, S.69 (101); Cameron,
Common Market Law Rev. 58 (2021), 1433 (1449); Eskens, Europ. Data Protection
Law Rev. 8 (2022), 143 (149).
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menhang mit schwerer Kriminalitdt zu erwarten ist.”>* Auch kommt das
anlassbezogene ,Quick-freeze“-Verfahren!>> in Betracht, bei dem die Pro-
vider auf Anordnung zukunftsgerichtet Verkehrsdaten einer verdachtigen
Person oder deren Umfeld speichern.9¢

Noch weniger streng verhilt es sich mit der Speicherung (dynamischer)
IP-Adressen'” und PNR-Daten.!%>8 Bei diesen kommt eine universelle Vor-
ratsdatenspeicherung grundsitzlich in Betracht, wenn sie (zeitlich) auf das
Notwendige beschrinkt werden, und sofern diese Moglichkeit von der strik-
ten Einhaltung der materiellen und prozeduralen Voraussetzungen abhdngig
gemacht wird, die die Nutzung dieser Daten regeln miissen.1>

Welche Speicherdauer dabei das maximal absolut Notwendige darstellt,
legte der EuGH nur fiir die PNR-RL fest. Hier entschied er, dass eine
anlasslose Speicherung maximal fiir sechs Monate in Betracht kommt.1960
Nur solche Daten, die im Rahmen der Vorabpriifung auffillig wurden und
daher im Verdacht stehen durften, eventuell fiir die Bekimpfung schwerer
Kriminalitdt oder Terrorismus relevant zu werden, konnten ldnger gespei-
chert werden. Auch fiir solche Daten gilt aber die Pflicht zur Depersonali-
sierung nach sechs Monaten gem. Art. 12 Abs. 2 PNR-RL.

Ubertragen auf das Transaktionsmonitoring bzw. die sich anschlieffen-
de Speicherung zu Sicherheitszwecken bedeutet dies, dass eine sicherheits-
rechtliche Speicherung bei den Verpflichteten eigentlich nur fiir sechs Mo-

1954 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 140 ff. = NJW 2021, 531; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet
AG/Telekom), Rn. 105 ff. = NJW 2022, 3135;

1955 Dazu Juszczak/Sason, eucrim 2021, 238 (247); zur Rechtslage in der StPO: Riickert
in MiKo StPO, §100g Rn. 116; mittlerweile liegt allerdings ein Referentenentwurf
des BMJ vor https://kripoz.de/wp-content/uploads/2022/10/refE-quick-freeze.pdf,
zuletzt aufgerufen am 12.01.2025.

1956 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 163 ff. = NJW 2021, 531; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet
AG/Telekom), Rn. 95 ff. = NJW 2022, 3135.

1957 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 152 ff. = NJW 2021, 531; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet
AG/Telekom), Rn. 95 ff. = NJW 2022, 3135.

1958 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 248 ff.
= EuZW 2022, 706;

1959 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), 155 = NJW 2021, 531; Urteil v. 20.9.2022, C-793/19, C-794/19 (SpaceNet AG/
Telekom), 101 = NJW 2022, 3135; s.a. Urteil v. 21.6.2022, C-817/19 (Ligue des droits
humains (PNR)), Rn. 253 i. V. m. Rn. 214 ff. = EuZW 2022, 706.

1960 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 255 =
EuzZW 2022, 706.
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nate ab Erhebung zuléssig sein diirfte. Da aber eine Ldschung aufgrund
anderer Speicherpflichten nicht in Betracht kommt, ist die Frist so zu ver-
stehen, dass nur in dieser Zeit eine Verwendung der Daten zur Bekdmpfung
von Geldwiasche oder Terrorismusfinanzierung zuléssig ist (dazu sogleich
(3)). Es besteht also die Pflicht, mdglichst bald nach Erhebung mit dem
Monitoring zu verfahren. Dies hat zur Folge, dass der Turnus des Monito-
rings in moglichst geringen Zeitabstdnden stattzufinden hat.

(2) Keine universelle Speicherung von Finanzdaten bei der FIU ldnger als
sechs Monate

Dies gilt gleichermaflen fiir die Speicherung von Verdachtsmeldungen bei
der FIU (s. Kap. D. IIL 2. c. dd.)). Diese miissen prinzipiell geloscht wer-
den, wenn sich i. R. d. Analyse herausgestellt hat, dass es sich nicht um
geldwischeauftillige bzw. verddchtige Transaktionen handelt. Die entspre-
chende Analyse muss also méglichst bald stattfinden und entsprechend
schnell gepriift werden, ob sicherheitsrechtlich erkennbar irrelevante Daten
gespeichert sind.1%¢!

Eine Speicherung bei der FIU darf also maximal fiir sechs Monate
erfolgen, es sei denn, es stellt sich innerhalb dieser Zeit heraus, dass die
Daten fiir die Bekdmpfung von Geldwésche und Terrorismusfinanzierung
relevant sein kénnten.

Eine entsprechende Auslegung des Geldwischerechts ist durchaus mog-
lich. Im nationalen Recht kann die Begrenzung in § 37 Abs.2 GwG hin-
eininterpretiert werden, wonach die FIU gespeicherte personenbezogene
Daten l6scht, wenn die Speicherung dieser Daten unzuldssig ist oder die
Kenntnis dieser Daten fiir die Aufgabenerfiillung nicht mehr erforderlich
ist. In der GWRL findet sich eine entsprechende Regel zwar nicht, lasst
sich aber aus dem sekundérrechtlichen Datenschutzrecht konstruieren. In-
sofern bedarf es auch keiner Festlegung, ob fiir die FIU die JI-RL oder die
DSGVO gilt,1%%2 da sowohl Art. 5 JI-RL als auch Art.17 Abs.1 DSGVO eine
Léschpflicht vorsehen, wenn der Grund einer Datenspeicherung entfllt.

1961 Krit. zu BT-Drs. 19/2263, S.8f. insofern Barreto da Rosa in Herzog GwG, § 37
Rn. 10.

1962 dazu Quintel, ERA Forum 2022, 53 (611L.); Brewczyriska, Computer Law & Securi-
ty Review 43 (2021), 105612 (11 ff)).
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(3) Keine Unzuléssigkeit einer universellen Speicherpflicht von
Finanzdaten bei Verpflichteten

Die fiinfjahrige Aufbewahrungspflicht der Verpflichteten (Kreditinstitute,
Zahlungsdienstleister etc.) nach Art. 40 Abs. 1 GWRL, die auch Finanzdaten
umfasst, die i. R. d. Monitoring unauffillig blieben, ist also eigentlich nicht
mit Art. 7,8 EU-GRC zu vereinbaren.

Die Speicherung von Finanztransaktionsdaten unterscheidet sich gegen-
iber den bekannten Vorratsdatenspeicherung jedoch darin, dass es sich
nicht um eine origindre Anordnung der Speicherung handelt, sondern
diese neben einer Vielzahl bestehender Pflichten im Wirtschaftsrecht tritt,
§ 675d BGB, Art. 248 EGBGB, §§ 25a KWG, 257 HGB, 22 UStG, 147 AO,
Art. 5 SEPA-VO (dazu Kap. D. I1.).93 Die Transaktionsdaten miissen auch
nicht separat gespeichert werden. Eine Loschpflicht der Verpflichteten nach
sechs Monaten kdme insofern also praktisch kaum in Betracht. Darauf
nimmt auch Art. 40 Abs.1 UAbs.2 S.1 GWRL Rucksicht, der die Losch-
pflicht entfallen ldsst, wenn die Daten nach anderen nationalen Regeln
gespeichert werden miissen. Aufgrund dieses speziellen Umstands erlangt
abermals die Kombination von Speicherung und Zugriff Bedeutung.

Wie sich an § 675d BGB, Art. 248 EGBGB, §§25a KWG, 257 HGB, 22
UStG, 147 AO, Art.5 SEPA-VO exemplifizieren ldsst, ist die Speicherung
der Transaktionsdaten an sich noch nicht von grundrechtlicher Sensibilitit.
Die Autbewahrung von Kontodaten ist geiibte Alltagspraxis und entspricht
dem Wissen und meist sogar dem Willen der Betroffenen, die ihre Ausga-
ben auch nach einiger Zeit noch nachvollziehen wollen.

Dass Kontodaten somit theoretisch stets von den Sicherheitsbehorden
erlangt werden konnen,”®* ist also nicht das Problem, dem sich die
sicherheitsverfassungsrechtlichen Grundsétze widmen sollen. Diese sind
vielmehr als Reaktion auf eine Entwicklung zu verstehen, die von der
traditionellen Ermittlung immer weiter Abstand nimmt.!%%

Da die grundrechtliche Sensibilitdt insofern nicht aus der Speicherung
(bei den Privaten) als solcher, sondern aus der spezifischen Bevorratung fiir
konkrete Zugriffe herriihrt, miissen sicherheitsrechtliche Speicherpflichten,

1963 Zum Gleichlauf der Fristen Walther in Schimansky/Bunte/Lwowski (Hrsg.), Bank-
rechts-Hdb., 5. Auflage 2017, § 42 Rn. 438.

1964 Masing, NJW 2012, 2305 (2309).

1965 Vgl. Albers, Determination, 2001, S.111ff; Bdcker, Kriminalpraventionsrecht,
2015, S.35ff; Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S.245
(S.253 ff.); ders., Die Verwaltung 2008, 345 (345 fF.).
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die nicht originar zur Speicherung fithren, sondern letztlich nur einen
Zweck erganzen, allein auf der Zugriffsebene eingehegt werden.

Das Verbot einer universellen Speicherung von TK-Verkehrsdaten kann
also nicht einfach auf Finanz- bzw. Kontotransaktionsdaten angewandt
werden. Diesen Punkt iibersehen die bislang erschienenen Ausfithrungen
zur grundrechtlichen Bewertung der Geldwaschebekdmpfung.

Die Rechtsprechung des EuGH kann nicht formalistisch auf samtliche
Datenspeicherungen iibertragen werden, sondern muss entsprechend ihrer
Zielsetzung Anwendung finden. Dabei darf man das Verbot der universel-
len Vorratsdatenspeicherung nicht als Versuch begreifen, den sogenannten
digitalen Fuf$abdruck einer Person in jeder Hinsicht zu verwaschen. Es gibt
kein allgemeines Datenspeicherungsverbot. Ein solches kann es auch nicht
geben. Die Vorstellung, dass Informationen iiber eine Person generell nur
fiir einen Zeitraum {iber maximal wenige Monate verkérpert werden diir-
fen, ist geradezu absurd. Das offenbaren schon die verschiedenen Speicher-
pflichten des Wirtschaftsrechts. Die Urteile zur Vorratsdatenspeicherung
sind deshalb nur in ihrem konkreten sicherheitsrechtlichen Kontext zu
verstehen.

Indem sich der Staat eine bestimmte Datenkategorie aussucht, fiir die
es im Ubrigen (meistens ausnahmsweise) keine Griinde zur Aufbewahrung
gibt, und fiir diese nur deswegen eine Speicherpflicht anordnet, weil er
davon ausgeht, dass diese Daten grundsitzlich sicherheitsrechtlich relevant
werden konnen, verdreht er den Grundsatz des Vertrauens in die Recht-
streue seiner Biirger ins Gegenteil. Die Betroffenen werden unter General-
verdacht gestellt.!¢¢ Dieser Umstand lag der grundrechtlichen Sensibilitat
der sicherheitsrechtlichen Verkehrsdatenspeicherung zugrunde und nicht
die blofle Tatsache, dass bestimmte Daten langerfristig gespeichert werden.
Die TK-Vorratsdatenspeicherung war im eigentlichen Sinne also gar kein
Datenschutzproblem, sondern eine fulminante Abkehr von sicher geglaub-
ten Grundsétzen des Rechtsstaats (Kap. B. III. 2. ¢.).%¢7

Daraus folgt, dass nicht jeder Anordnung von Speicherpflichten im
Sicherheitsrecht nach den Mafistiben der Urteile zur Vorratsdatenspeiche-

1966 Zur Verkehrsdatenspeicherung Orantek NJ 2010, 193 (195); Breyer, StV 2007, 214
(217); allg. Barczak, Der nervose Staat, 2. Aufl. 2021, S. 493 ff.; Lepsius in Schup-
pert/Merkel/Nolte ua. (Hrsg.), Rechtsstaat, 2010, S. 23 (31f.); vgl. auch B. Hirsch in
Huster/Rudolph (Hrsg.), Praventionsstaat, 2008, S.164 (166 ff.).

1967 Puschke/Singelnstein, NJW 2008, 113 (118); Szuba, Vorratsdatenspeicherung, 2011,
S.196 ff. in diese Richtung auch Lisken, ZRP 1990, 15 (17 ff.); ders., ZRP 1994, 264
(2671.); Ubersichtlich K. Weber, Polizeirecht, 2011, S. 79 ff.
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rung begegnet werden muss, sondern nur, wenn dies zur Einhaltung einer
rechtsstaatlichen Sicherheitsgewahrleistung notwendig ist.

Das Ziel der Rechtsprechung von EuGH, BVerfG und EGMR muss
darin gesehen werden, einer Unterwanderung rechtsstaatlicher Anforde-
rungen an das Sicherheitsrecht durch Masseniiberwachungsmafinahmen
entgegenzuwirken. Es geht langst nicht mehr darum, die anlasslose Massen-
tberwachung grundsitzlich zu verbieten,'%8 sondern dieser einen Rahmen
zu geben.®® Ein solcher Rahmen kann aber nicht durch das Aufstellen
moglichst formalistischer Aussagen iiber die Zuldssigkeit von Datenverar-
beitungen geschaffen werden, sondern verlangt eine spezifische Prozedura-
lisierung der jeweiligen Masseniiberwachungsmafinahme.

Eine Aufhebung der geldwascherechtlichen Speicherpflichten der Ver-
pflichteten wiirde sich auf die Verfiigbarkeit der Daten nicht auswirken.
Diese Eigenheit fithrt dazu, dass es keiner unmittelbaren Ubertragung der
Grundsitze der Rechtsprechung zur TK-Verkehrsdatenspeicherung bedarf,
sondern einer im konkreten Fall angemessenen Gestaltung.

Nur soweit durch die GWRL ein Zugriff zu sicherheitsrechtlichen Zwe-
cken geschaffen wird, der die Anforderungen und faktischen Schwierigkei-
ten klassischer Mafinahmen umgeht, miissen die Grundrechte einhegend
wirken.

c. Zugriffsrechte der FIU, Art. 32 Abs. 9 GWRL; § 30 Abs. 3 GwG

Da bei den Verpflichteten eine Speicherung unabhingig von den Vorschrif-
ten des Geldwischerechts erfolgt, muss die Verhaltnismafligkeit der Spei-
cherpflicht durch eine grundrechtskonforme Gestaltung des Zugrifts ge-
wihrleistet werden. Andernfalls wiirden die klassischen Ermittlungsanfor-
derungen durch die geldwascherechtlichen Zugriffe weiterhin ausgehohlt
werden. Die Wechselwirkung von Speicherpflicht und Zugriff erstreckt sich
dabei auch auf die weitere Ubermittlung, da von deren Gestaltung die
Verhaltnismafligkeit des Zugriffs abhangt.

1968 BVerfGE 141, 220 (272) - BKA-Gesetz.
1969 Tzanou/Karyda, European Public Law 28 (2022), 123 (153f.); s.a. Albers in Al-
bers/Sarlet (Hrsg.), Data Protection, 2022, S. 69 (104 ff.).
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aa. Maf3stab: Grundrechtsparallelitat mit priméarer Anwendung der EU-
GRC

Die Ausgestaltung der Zugriffsrechte wurde in den von der Rechtsprechung
schon behandelten Modellen nur teilweise vom EU-Recht determiniert,
was den Abgleich mit der GWRL erschwert.

Art. 4 VDS-RL verlangte lediglich, dass die Mitgliedstaaten den Zugang
zu den Verkehrsdaten auf Einzelfille beschrinkten und das Verfahren und
die Bedingungen fiir den Zugang zu auf Vorrat gespeicherten Daten so
festlegten, dass sie den Anforderungen der Notwendigkeit und der Verhilt-
nismdfsigkeit entsprachen. Eine Beschriankung des Zugangs schon auf euro-
paischer Ebene auf die Ubermittlung etwa nur zu bestimmten Zwecken
oder nur bei Uberschreiten bestimmter Prognoseschwellen, enthielt die
Richtlinie nicht und wurde (auch) deshalb insgesamt fiir unverhaltnisma-
ig befunden und aufgehoben.!7°

Konsequenterweise sieht die jiingere PNR-RL deshalb konkrete Anfor-
derungen an die Verwendung der gespeicherten PNR-Daten durch die
national zustindigen Behorden vor. Nach Art. 6 Abs. 2 lit. b) PNR-RL diir-
fen PNR-Daten nur im Einzelfall iibermittelt werden, zur Beantwortung,
auf einer hinreichenden Grundlage gebiihrend begriindeten Anfragen in be-
sonderen Fillen zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit. Der
EuGH hat diese notwendige Zugangsbeschrankung im Wege der Auslegung
noch weiter dahingehend eingeschrinkt, dass die zu verhiitenden oder ver-
folgenden Delikte im Zusammenhang mit der Beforderung von Fluggésten
stehen missen.?”!

Der EuGH betrachtete den Zugriff auf gespeicherte PNR-Daten aber
nicht nur als Bestandteil der PNR-Vorratsdatenspeicherung, sondern als
Teil des gesamten PNR-Uberwachungskonzepts und leitete daraus weitere
Einschrankungen ab. Da die gespeicherten Daten bereits im Rahmen der
automatisierten Analyse zum Gegenstand einer Uberwachungsmafinahme
wurden und die Frage eines Zusammenhangs der jeweiligen Daten mit si-
cherheitsrechtlichen Zwecken schon gepriift wurde, steht eine spatere Zur-

1970 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 ff. =
NJW 2014, 2169.

1971 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 217 =
EuZW 2022, 706.
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verfiigungstellung unter der weiteren Einschrankung, dass neue Umstande
vorliegen, die eine Ubermittlung notwendig machen.!¥72

Fiir die Ausgestaltung von Zugangsregeln im Rahmen von Vorratsda-
tenspeicherungskomplexen besteht also eine doppellagige Grundrechtsprii-
fung. Zunichst miissen schon auf der EU-rechtlichen Ebene bestimmte
Standards gewahrt werden, die sich aus einer Operationalisierung des Ver-
héltnismafigkeitsgrundsatzes ergeben. Dariiber hinaus muss die Ausgestal-
tung der Zugriffsregeln durch Mitgliedstaaten den nationalen- und Unions-
grundrechten entsprechen, wenn sie {iber die Mindestanforderungen der
Richtlinie hinausgehen.

bb. Bewertung des Zugriffsrechts der FIU unter Berticksichtigung der
Ubermittlungspflicht auf Richtlinienebene

Vorliegend bestehen erhebliche Zweifel, ob die Zugangseinschrankungen
der GWRL den Anforderungen der Rechtsprechung geniigen.

Zundchst muss untersucht werden, ob die Gestaltung des Zugrifts der
FIU auf Kontoinhaltsdaten in der GWRL iiberhaupt mit Art. 7, 8 EU-GRC
vereinbart werden kann. Dabei ist zundchst zu beachten, dass es sich um
einen Zugriff auf vorratsmaflig gespeicherte Daten handelt und deshalb mit
der umfassenden Speicherpflicht eine Wechselwirkung besteht. Dariiber
hinaus dient der Zugriff der FIU final der Weiterleitung an operative Si-
cherheitsbehérden.

Die Verhdltnisméfligkeitsanforderungen von Speicherung, Zugriff und
Weiterleitung ergeben sich aus einer komplexen Betrachtung simtlicher
dieser Verarbeitungsschritte der FIU. Die Intensitdt eines jeden Verarbei-
tungsschrittes lasst sich nur begreifen, wenn die Verarbeitungsschritte als
Teil eines zusammenhingenden Uberwachungskomplexes betrachtet wer-
den (Kap. B. L. 1. c.).

Eine Datenzugriffserméchtigung im Rahmen eines sicherheitsrechtlichen
Gesetzes, das eigenstindig auch eine Speicherpflicht der jeweiligen Daten
anordnet, kann demnach einen intensiveren Grundrechtseingrift darstellen
als eine vergleichbare Zugriffsermachtigung in einem Gesetz, das eine sol-
che Speicherpflicht nicht vorsieht. (etwa ein staatsanwaltliches Herausga-
beverlangen nach § 95 Abs.l StPO). Obwohl die Zugriffe jeweils separat

1972 Idem, Rn.218; EuGH, Gutachten v. 26.07.2017, Gutachten 1/15, Rn.200. - PNR
Canada = ZD 2018, 23.
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betrachtet denselben Informationseingriff darstellen, unterscheiden sich die
jeweiligen Erméchtigungen fundamental.

Es ist hier stets der Einzelfall zu betrachten, da unterschiedliche Um-
stdnde die Intensitdt eines Informationseingrifts beeinflussen. Insbesondere
kommt es auf den Charakter und die iibrigen Befugnisse der Behérde an,
die zum Zugriff erméchtigt wird.”?

(1) Umfangreiche Auskunftsrechte und Weiterleitungspflichten der FIU

Nach Art.32 Abs.9 GWRL kann jede zentrale Meldestelle im Rahmen
ihrer Aufgaben von jedem Verpflichteten Informationen fiir den in Absatz 1
genannten Zweck anfordern, einholen und nutzen, selbst wenn keine vorheri-
ge Meldung erstattet wurde.

Nach Art.32 Abs. 4 S.2 GWRL muss sie in der Lage sein, Auskunftser-
suchen der zustindigen Behorden ihres jeweiligen Mitgliedstaats zu beant-
worten, sofern die Auskunftsersuchen auf Belangen im Zusammenhang mit
Geldwdsche, damit im Zusammenhang stehenden Vortaten oder Terroris-
musfinanzierung beruhen.

Auflerdem hat die FIU gem. Art.32 Abs.3 S.3 GWRL bei begriindetem
Verdacht auf Geldwdsche oder damit zusammenhdngende Vortaten oder
Terrorismusfinanzierung die Ergebnisse ihrer Analysen und alle zusditzlichen
relevanten Informationen an die zustdndigen Behorden weiterzugeben.

Die GWRL sieht also, unabhingig davon, dass der FIU von den Ver-
pflichteten massenweise Daten im Rahmen der Meldepflichten geliefert
werden, ein umfassendes Zugriffsrecht der FIU vor und verpflichtet diese
sowohl zur proaktiven Weiterleitung als auch zur Beantwortung von Aus-
kunftsersuchen, ohne dafiir besondere Einschrankungen zu statuieren.

Die proaktive Weiterleitung wird sich allerdings auf Daten beschrianken,
die der FIU von den Verpflichteten gemeldet und von der FIU weiter ana-
lysiert und fiir verdédchtig befunden wurden. Insofern besteht also kein mit-
telbarer Datenzugriff von Sicherheitsbehdrden auf (anlasslos gespeicherte)
Vorratsdaten, sondern ein Zugang von Daten von aufien. Diese Ubermitt-
lungsrichtung muss zwar ebenfalls bestimmte Gestaltungsanforderungen
erfiillen, da von den Meldepflichten der Privaten und Weiterleitungspflich-
ten der FIU aufgrund der Wechselwirkung die Rechtmafligkeit des Monito-

1973 Vgl. BVerfGE 133, 277 (323 ff.) - Antiterrordatei I; E 156, 11 (50 ff.) — Antiterrordatei
II; NJW 2022, 1583 (Rn. 153 ff.) — Bayerisches Verfassungsschutzgesetz; Gusy, GA
1999, 319 (327); Gdrditz, JZ 2013, 633 (634); naher dazu unten (IIL.3.a).
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rings abhangt (IIL. 2. a. cc. (4). (a)). An dieser Stelle spielt er aber keine
Rolle.

Die Rechtmafligkeit des Zugriftsrechts der FIU ist hier vielmehr als Teil
eines Vorratsdatenspeicherungskomplexes zu untersuchen und hangt dem-
nach von der Frage ab, inwiefern {iber dieses Zugriffsrecht den operativen
Sicherheitsbehorden ein mittelbarer, aber eigens veranlasster Zugrift zu
(nicht gemeldeten) Daten bei Privaten eingerdumt wird.

(a) Zugriftsrecht der FIU, Art. 32 Abs. 9 GWRL

Bis zum Erlass der 5. GWRL war nicht klar, unter welchen Voraussetzungen
ein solcher Zugang bestehen sollte. Die einzige Norm in der 4. GWRL,
die einen Zugriff der FIU auf Informationen der Verpflichteten vorsah, war
Art. 31 Abs. 3 S. 4 der 4. GWRL. Dieser verlangt, dass die FIUs in der Lage
sind, von den Verpflichteten zusdtzliche Informationen einzuholen.

Der deutsche Gesetzgeber verstand diese Norm als Auftrag zur Schép-
fung einer allgemeinen Zugrifferméachtigung der FIU auf Finanzinformatio-
nen der Verpflichteten und setzte sie durch Einfithrung des §30 Abs.3
GwGP7 um!7. Nach § 30 Abs. 3 S.1 GwG kann die FIU unabhéngig vom
Vorliegen einer Meldung Informationen von Verpflichteten einholen, soweit
dies zur Erfiillung ihrer Aufgaben erforderlich ist. Tatsdchlich diirfte es sich
um eine Ubererfiillende Umsetzung gehandelt haben, da Art.32 Abs. 3 S. 4
der 4. GWRL im Zusammenhang mit Verdachtsmeldungen stand und da-
her eher als Erlaubnis zu Riickfragen bzgl. ergangener Verdachtsmeldungen
zu verstehen ist.176

Diese Streitfrage wurde mit der 5. GWRL entschirft, in der der klar-
stellende Art.32 Abs.9 GWRL eingefithrt wurde. Danach kann jede FIU
unbeschadet des Artikels 34 Abs.2 im Rahmen ihrer Aufgaben von jedem
Verpflichteten Informationen fiir den in Art. 32 Abs.1 genannten Zweck an-
fordern, einholen und nutzen, selbst wenn keine vorherige Meldung erstat-
tet wurde. Damit korrespondiert Art.33 Abs.1 lit. b) GWRL, wonach die
Verpflichteten der zentralen Meldestelle auf Verlangen unmittelbar oder mit-
telbar alle erforderlichen Auskiinfte gemdfS den im geltenden Recht festgeleg-

1974 Gesetz zur Umsetzung der Vierten EU-Geldwischerichtlinie, zur Ausfithrung
der EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir
Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822).

1975 BT-Drs. 18/11555, S. 141.

1976 Barreto da Rosa in Herzog GwG, § 30 Rn. 17.
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ten Verfahren zur Verfiigung stellen. Uber solche Auskiinfte miissen die
Verpflichteten unter Androhung von Bufigeldern Stillschweigen bewahren,
Art. 39 Abs. 1, 59 Abs. 11lit. b) GWRL. Es handelt sich also um eine Ermach-
tigung der FIU zu heimlichen Auskiinften.

Art. 32 Abs.9 GWRL sieht demnach eine umfangreiche Zugriffsnorm
der FIU auf Finanzinformationen vor,®’”” wahrend Art. 32 Abs.3 S.4 auf
Riickfragen zu eingegangenen Verdachtsmeldungen beschrinkt bleibt. Sys-
tematisch regelt Art. 32 Abs. S. 3, 4 GWRL damit den proaktiven Ubermitt-
lungsweg der FIU an die Sicherheitsbehorden, wihrend Auskunftsersuchen
der Sicherheitsbehorden, die auf deren eigener Ermittlungen basieren, in
Art. 32 Abs. 4 GWRL geregelt sind.

(b) Ubermittlungspflicht der FIU, Art. 32 Abs. 4 S.2 GWRL

Die FIUs miissen nach Art.32 Abs.4 S.2 GWRL in der Lage sein, Aus-
kunftsersuchen der zustindigen Behorden ihres jeweiligen Mitgliedstaats zu
beantworten, sofern die Auskunftsersuchen auf Belangen im Zusammenhang
mit Geldwidsche, damit im Zusammenhang stehenden Vortaten oder Terro-
rismusfinanzierung beruhen.

Erginzt wird diese Regelung durch Art. 6 FinanzinformationsRL, wo-
nach ein Austausch von Finanzinformationen auch zur Verhiitung, Aufde-
ckung, Untersuchung oder Verfolgung schwerer Straftaten erfolgen soll.
Dabei werden Finanzinformationen definiert als alle Arten von Informa-
tionen oder Daten, wie Daten tiber finanzielle Vermdogenswerte, Geldbewe-
gungen oder finanzgeschiftliche Beziehungen, die bereits bei zentralen Mel-
destellen vorhanden sind, um Geldwdsche und Terrorismusfinanzierung zu
verhiiten, aufzudecken und wirksam zu bekdmpfen, Art. 2 Nr. 5 Finanzinfor-
mationsRL.

Unter welchen konkreten Bedingungen eine Auskunft an die Sicherheits-
behorden erfolgt, schreiben die Richtlinien aber nicht vor. Sie tiberlassen
den Mitgliedstaaten einen weiten Spielraum.

(c) Mittelbarer Zugriff operativer Sicherheitsbehérden

Betrachtet man die Ubermittlungspflichten und die Auskunftsrechte der
FIU hiernach in einer Gesamtschau, ergibt sich ein Bild, das zahlreiche

1977 Zu § 30 Abs. 3 GwG siehe B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Launde-
ring Law, 2020, S. 157 (242 fF.).
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Mingel des geldwiéscherechtlichen Vorratsdatenspeicherungssystems offen-
legt.

Uber Art. 32 Abs. 9 GWRL ist der FIU ein umfangreicher Zugriff auf Fi-
nanzinformationen bei den Verpflichteten eingerdumt, der nur dadurch be-
grenzt ist, dass die Informationen den Aufgaben der FIU dienen sollen. Zu
den Aufgaben der FIU gehort insbesondere der Informationsaustausch mit
staatlichen Sicherheitsbehorden, wenn dieser Austausch der Bekampfung
von Geldwische und Terrorismusfinanzierung dient, Art.32 Abs.4 S.2
GWRL. Dies bedeutet, dass, unabhédngig von etwaigen Verdachtsmeldun-
gen, die FIU auf Auskunftsersuchen von Sicherheitsbehorden hin, heim-
lich entsprechende Informationen bei den Verpflichteten abrufen kdnnte,
da sie nur so ihrer Aufgabe der Informationsversorgung nachkommt.’8
Uber diesen Umweg erhielten also Sicherheitsbehérden die Méglichkeit,
heimlich auf vorratsméflig gespeicherte Finanzdaten zuzugreifen, ohne dass
hierbei irgendwelche materiellen Einschrankungen oder formelle Absiche-
rungen vorgesehen wiren.

An dieser Stelle muss die Finanzinformations-RL beachtet werden. Diese
regelt die Ubermittlung von Finanzinformationen zur Bekdmpfung schwe-
rer Kriminalitdt, die nicht in Zusammenhang mit Geldwasche oder Terro-
rismusfinanzierung stehen.

Die Méglichkeit solcher Ubermittlungen durch die FIU ist nach Art.7
Abs.1 Finanzinformations-RL nur an eine spezielle Behorde erlaubt, die
nach Art.3 Abs. 2 Finanzinformations-RL von jedem Mitgliedstaat eigens
benannt werden muss. Im GwG wurde das BKA nach § 32 Abs.3a GwG
als Behorde nach Art.3 Abs.2 Finanzinformations-RL benannt. Die FIU
kann Finanzinformationen zur Bekdmpfung schwerer Kriminalitit, die
nicht in Zusammenhang mit Geldwische oder Terrorismusfinanzierung
stehen, nach § 32 Abs. 3a GwG an das BKA iibermitteln.

Nach Art. 2 Nr. 5 Finanzinformations-RL gelten dabei nur solche Daten
als (ibermittelbare) Finanzinformationen, die bei der FIU schon vorliegen.
Es ist der FIU also verwehrt, bei Ersuchen der nach Art.3 Abs. 2 Finanz-
informations-RL benannten Stelle, die auf die Bekdmpfung allgemeiner
schwerer Kriminalitat gerichtet ist, aktiv tdtig zu werden und die angefrag-
ten Informationen zu beschaffen. In diesem Rahmen ist den Sicherheitsbe-
horden also kein Zugrift auf die vorratsmifiig bei den Privaten gespeicher-
ten Daten eingerdumt, sondern nur auf die Daten der FIU, die immerhin
aufgrund der Verdachtsmeldeschwelle und der Analysetitigkeit in gewissem

1978 Vgl. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157.
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Mafle begrenzt sind. Art. 7 Abs. 1 Finanzinformations-RL, bzw. § 32 Abs. 3a
GwG soll daher bei der folgenden Priifung aufien vor bleiben.

(2) Vereinbarkeit von Art. 32 Abs. 9, Abs. 4 S.2 GWRL mit Art. 7, 8 EU-
GRC durch Auslegung?

Ob die Ausgestaltung der Zugriffsrechte und Ubermittlungspflichten der
FIU auf unionsrechtlicher Ebene, Art. 32 Abs.9 i. V. m. Abs. 4. S.2 GWR,
mit Art.7, 8 EU-GRC vereinbart werden kann, ergibt sich aus der Recht-
sprechung des EuGH zur TK- und PNR-Vorratsdatenspeicherung.

Zugriffsrechte und Ubermittlungspflichten sind dabei im Komplex zu
priifen, da die Verhiltnismafligkeit des Zugriffs von der Gestaltung der
Ubermittlungspflicht abhingt (Kap. B. I. L. ¢.). Zwar hat der EuGH im
PNR-Urteil die massenhafte Ubermittlung von Daten durch Private an eine
zentrale Stelle nicht grundsitzlich beanstandet.”” Daraus folgt aber noch
nicht, dass die zentrale Stelle auf Anruf der operativen Sicherheitsbehorden
ohne weitere Voraussetzungen als deren Datenvermittlerin titig werden
kann. Vielmehr ist die Verhaltnisméfiigkeit der massenhaften Sammlung
von PNR-Daten bei einer zentralen Stelle davon abhingig gemacht worden,
dass die Daten von dort aus nur unter engen Voraussetzungen weitergeleitet
werden kénnen.!?80

Wenn das Unionsrecht einen Vorratsdatenspeicherungskomplex per
Richtlinie anordnet, fordert der EuGH, dass bereits in der Richtlinie die
Bedingungen und Verfahrensschritte eines Zugrifts auf vorratsmafSige Da-
ten geregelt werden. Andernfalls wire schon die Speicherung unverhiltnis-
miflig.1%8! Fiir das Geldwascherecht ist diese Anforderung von besonderer
Bedeutung, da die Speicherpflicht hier — anders als bei der Vorratsdaten-
speicherung von TK-Verkehrsdaten'*? — nicht losgelost von der Ausgestal-
tung der Zugriffsrechte als Verletzung der Art.7, 8 EU-GRC betrachtet
werden kann (s. o. II1. 2. b. bb.(3)).

1979 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 248 ff.
= EuZW 2022, 706.

1980 Idem, Rn.218ff.

1981 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 ff. =
NJW 2014, 2169; s.a. BVerfGE 125, 260 (347 ff.) - Vorratsdatenspeicherung.

1982 Vgl. EuGH, Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sverige/Watson ua.),
Rn.100ff. = NJW 2017, 717; zur Diskussion s. Celeste, Eur. Const. Law Rev 15
(2019), 134 (139 ).
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Mit dieser Rechtsprechung ist die aktuelle Ausgestaltung des Datenflus-
ses durch die FIU ohne einschrinkende Ausgestaltung der GWRL nicht
zu vereinbaren. Aufgrund der Formulierungen, die allein auf die Aufgaben
und den Zweck der FIU abstellen, ist namlich eine Interpretation mdglich,
nach der die FIU heimlich Finanzdaten bei den Verpflichteten im Auftrag
der Sicherheitsbehdrden ermitteln kann, Art. 32 Abs. 9 i. V. m. Art. 32 Abs. 4
S.2 GWRL, ohne dass hierbei irgendwelche Anforderungen zu beachten
waren.

Angesichts der Sensibilitdt!®* von Finanzdaten, insbesondere der Kon-
toinhaltsdaten, kommt ein solcher Zugriff nicht infrage. Es handelt sich
um einen schweren Grundrechtseingriff, der nur zur Bekimpfung schwe-
rer Kriminalitdt gerechtfertigt werden konnte. Schon dieser Umstand ist
fraglich, wenn ein Ersuchen bei der FIU nach privat gespeicherten Daten
eingeht, das im Zusammenhang mit der Bekimpfung von Geldwidsche
steht (s. 0.). Der all-crimes-approach!®* hat zur Folge, dass dem Tatbestand
der Geldwische ein duflerst variabler Unrechtsgehalt zukommt.8> Eine
pauschale Einstufung von Geldwische als schwere Kriminalitdt im europa-
rechtlichen Sinne ist daher tiberaus zweifelhaft (s. o. III. 2. a. cc. (3) (b)).198¢
Noch schwerer wirkt jedoch das véllige Fehlen konkreter materieller Ein-
griffsschwellen und verfahrensrechtlicher Sicherungen. Ein (mittelbarer)
Zugrift operativer Sicherheitsbehorden auf vorratsmaflig gespeicherte Fi-
nanzdaten diirfte in jedem Fall einen Richtvorbehalt oder eine vergleichba-
re Kontrolle notwendig machen.”® Solche Einschriankungen sucht man in
Art. 32 GWRL allerdings vergeblich.

Es stellt sich angesichts der jiingeren EuGH-Rechtsprechung die Frage,
ob und inwiefern die Mingel der Zugriffsregeln im Wege der Auslegung
behoben werden konnten.

1983 BVerfGE 120, 274 (347f.) - Online-Durchsuchung; Pfisterer, JoR 2017, 393 (400);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118 f.); Westermeier, Informa-
tion, Communication & Society 23 (2020), 2047; Wissenschaftliche Dienste des
Bundestags, Finanzstrome, 2019, S. 11.

1984 Pelz in BeckOK GwG, § 43 Rn. 28.

1985 Vgl. BT-Drs. 18/6389, S.111f.; Bdse/S. Jansen, JZ 2019, 591 (593f.); El-Ghazi in
Herzog GwG, StGB § 261 Rn. 28 ff., 144.

1986 Vgl. Hochmayr in Frankfurter Kommentar, AEUV Art. 83 Rn. 12; s.a. Bose/S. Jan-
sen, JZ 2019, 591 (594).

1987 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn.62 =
NJW 2014, 2169; Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn. 51 ff. = NJW 2021,
2103; ; Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.
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(a) Zeitliche Begrenzung des Zugriffsrechts

Da Art.32 Abs.9 GWRL in Verbindung mit den Speicherpflichten zum
Vorliegen einer Vorratsdatenspeicherung fiihrt, misste der Zugrift auf die
grundrechtlich maximal mogliche Speicherdauer, also sechs Monate, be-
grenzt werden. Altere anlasslos gespeicherte Daten darf die FIU nach der
Rechtsprechung des EuGH"38 nicht eigenstindig abrufen. An einer solchen
Einschrankung fehlt es i. R. d. Art.32 Abs.9 GWRL. Unberiihrt hiervon
bleiben Ersuchen nach Art. 32 Abs. 3 S.4 GWRL, die zeitlich keine Grenze
beachten miissen, allerdings auf Riickfragen zu eingegangenen Verdachts-
meldungen zu beschrénken sind.

Diese Eingrenzung gilt ungeachtet dessen, dass der EuGH der PNR-
Zentralstelle den Zugriff grundsatzlich auf simtliche Flugdaten einrdumt
und erst nach erstmaliger Ubermittlung durch die Fluggesellschaften eine
Loschfrist beginnt.

Wie im PNR-System steht die FIU zwar als zentrale Stelle zwischen
den geldwischerechtlich verpflichteten Privaten und den nationalen Si-
cherheitsbehérden und nimmt auch selbst operative Aufgaben wahr. Ihre
primére® Arbeit liegt aber in der Entgegennahme und Analyse von Ver-
dachtsmeldungen (zum Rechtscharakter unten IIL. 2. c. bb. (2)). Sie ist also
weniger Sammel- als Analysestelle. Die wesentliche Speicherung findet bei
den Verpflichteten statt.

Vergleicht man die FIU mit der PNR-Zentralstelle, erscheint der Umfang
der von der FIU entgegengenommenen Daten zwar gering, sammelt letzte-
re doch sdmtliche Fluggastdaten und verwaltet diese eigenstindig, wohin-
gegen die FIU lediglich Verdachtsmeldungen entgegennimmt. Die Daten,
die die FIU verwaltet, sind jedoch deutlich invasiver. Aus den einzelnen
Transaktionsdaten ergeben sich tiefe Einblicke in die Personlichkeit und
den Alltag der Betroffenen.””® Dariiber hinaus konnen die Betroffenen
kaum verhindern, dass Finanzdaten anfallen, da die Wahrnehmung von
Zahlungsdiensten, anders als Flugreisen, kaum noch verzichtbar erscheint.

1988 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218 ff. =
EuZW 2022, 706

1989 BT-Drs. 18/11928, S. 26.

1990 BVerfGE 120, 274 (347f.) - Online-Durchsuchung; Pfisterer, J6R 2017, 393 (400);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118 f.); Westermeier, Informa-
tion, Communication & Society 23 (2020), 2047; Wissenschaftliche Dienste des
Bundestags, Finanzstréme, 2019, S. 11
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Ein Push-System wie jenes der PNR-RL, bei dem die Privaten universell
alle bei ihnen anfallenden Daten zur Analyse an eine staatliche Stelle auslei-
ten, ware im Geldwéscherecht also schon deswegen kaum denkbar. Ferner
machen die Kosten, die die Monitoringsysteme verursachen'®!, deutlich,
dass eine effektive Uberwachung von Finanztransaktionen wohl faktisch
nur iiber eine Aufgabenauslagerung an den Privatsektor mdglich ist.

Der Umstand, dass grundsitzlich auch eine Universaliibermittlung an
staatliche Stellen im EU-Recht vorkommt und im Grundsatz vom EuGH
nicht beanstandet wurde, solange die Speicherung bei der Sammelstelle
zeitlich befristet wird,'®?> kann auf das Geldwischerecht also nur insofern
tibertragen werden, als dass der FIU ein umfingliches Zugriffsrecht nur
fiir Finanzdaten zusteht, deren Entstehung nicht ldnger als sechs Monate
zuriickliegt (zur anschlieffenden Loschpflicht dieser Daten s. IIL. 2. b. bb.
).

Eine solche zeitliche Grenze sieht Art.32 Abs.9 GWRL nicht vor. Sie
miisste also per Auslegung erst entwickelt werden. Nach den Maf3stdben
des PNR-Urteils, das an verschiedenen Stellen nichts weniger als eine Con-
tra-Lege Auslegung vornimmt,®* ist aktuell nicht ausgeschlossen, dass der
EuGH eine solche Auslegung der Unvereinbarkeitserklarung von Art. 32
Abs. 9 GWRL vorziehen wiirde. Eine Gesetzesanpassung wire jedoch ange-
bracht.

(b) Ubermittlung nur bereits vorhandener Daten unter Richtervorbehalt

Neben dieser zeitlichen Eingrenzung des Zugriffsrechts der FIU gegeniiber
den Privaten nach Art. 32 Abs. 9 GWRL bedarf es auch verschiedener Ein-
schrinkungen der Ubermittlungspflicht i. S. d. § 32 Abs. 4 S. 2 GWRL.

Hier kommt Art.2 Nr.5 Finanzinformations-RL wieder ins Spiel, wo-
nach unter Finanzinformationen (i. S. d. Finanzinformations-RL) nur sol-
che Informationen zu verstehen sind, die bei der FIU bereits vorhanden
sind. Eine Ubermittlung von erst abzurufenden Informationen ist damit
jedenfalls dann verwehrt, wenn das Auskunftsersuchen bei der FIU nicht in

1991 Vgl. Saperstein/Sant/Ng, Notre Dame Law Rev. Online 91 (2015), 1 (21F.).

1992 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)) = EuZW
2022, 706.

1993 Thonnes, Die Verwaltung 2022, 527 (539); ders., directive beyond recognition,
2022, https://verfassungsblog.de/pnr-recognition/, zuletzt aufgerufen am
12.01.2025.
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Zusammenhang mit Geldwasche oder Terrorismusfinanzierung, sondern
allgemein schwerer Kriminalitdt steht. Zwar soll die GWRL nach Art.1
Abs. 2 lit. a) Finanzinformations-RL von dieser unberiihrt bleiben. Es liefie
sich dennoch argumentieren, dass diese enge Definition auch i. R. d. Art. 32
Abs.4 S.2 GWRL gilt bzw. gelten muss. Art.2 Nr.5 Finanzinformations-
RL liee sich also mutatis mutandis auch fiir Ubermittlungshandlungen
i. R. d. Bekdmpfung von Geldwiésche oder Terrorismusfinanzierung anwen-
den.

Damit wire es der FIU untersagt, bei den Privaten vorratsméfiig gespei-
cherte Informationen abzufragen, um damit ein Auskunftsersuchen einer
Sicherheitsbehdrde zu beantworten.

Eine Ubermittlung kime danach nur noch hinsichtlich solcher Infor-
mationen in Betracht, die bei der FIU etwa aufgrund von Verdachts-
meldungen bereits vorliegen. Ein mit den PNR-Daten oder TK-Verkehrs-
daten vergleichbarer Vorratsdatenspeicherungskomplex liefle sich in der
GWRL dann nur noch insofern ausmachen, als dass aufgrund der nied-
rigen Verdachtsmeldeschwelle auch bei der FIU sicherheitsrechtlich unbe-
denkliche Daten vorratsmafSig gespeichert werden. Hier wiirde sich aber
mildernd auswirken, dass fiir die FIU strenge Loschpflichten gelten (s. o.
Kap. D. III. 2. c. dd.).

Die Ubermittlung solch sensibler Daten durch die FIU stellt allerdings —
auch, wenn es sich um auffillige Daten handelt, — weiter einen schweren
Grundrechtseingriff dar. Zwar miissen die Betroffenen nicht grundsatzlich
damit rechnen, dass auf die bei ihren Banken gespeicherten Daten zugegrif-
fen werden kann. Die niedrigschwellige Pflicht zur heimlichen Meldung
aufgrund des zuvor ausgeiibten Monitorings stellt insgesamt dennoch einen
undurchschaubaren Uberwachungstatbestand dar.

Die Ubermittlung von aus diesem System gewonnenen, sensiblen Da-
ten an Sicherheitsbehorden ist mit der Ubermittlung gespeicherter TK-Ver-
kehrsdaten oder PNR-Daten durchaus vergleichbar und lastet schwer auf
den Grundrechten der Betroffenen aus Art. 7, 8 EU-GRC.

Daher ist grundsitzlich ein Richtervorbehalt notwendig.** Auch wenn
Art. 32 Abs. 9 i. V. m. Abs. 4 S.2, GWRL nicht als mittelbare Zugriffsmog-
lichkeit der Sicherheitsbehdrden auf private Vorratsdaten gelesen werden
kann, sondern nur als Erméchtigung zum Zugriff auf Daten, die der FIU

1994 EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn.51ff. = NJW 2021, 2103; ;
Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.
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bereits vorliegen, diirfte insofern ein Ausgestaltungsmangel vorliegen, der
zur Unverhaltnismafligkeit des Zugriffs fithrt.

(c) Ubermittlung nur bei Verdacht eines schweren Falles der Geldwische

Dariiber hinaus diirfte eine Ubermittlung von Daten, die der FIU vorliegen,
an operative Sicherheitsbehdrden unter dem Vorbehalt stehen, dass dies
zur Bekdmpfung schwerer Kriminalitdt notwendig ist.”> Eine solche Ein-
schrinkung enthdlt aber Art.32 Abs. 4 S.2 GWRL, der die Pflicht der FIU
auf Ersuchen hin zu iibermitteln vorsieht, nicht. Nach dieser Vorschrift
ist vielmehr ein Verdacht auf Geldwésche oder Terrorismusfinanzierung
ausreichend.

Damit stellt sich erneut das Problem ein, dass nicht jeder Geldwa-
scheverdacht eine schwere Kriminalitit darstellen wird. °°¢ Der Unrechts-
gehalt der Geldwidsche hingt von der Vortat ab.®” Art.32 Abs.4 S.2
GWRL miisste also teleologisch reduziert und eine Ubermittlung auf Ersu-
chen beschrankt werden, denen ein Verdacht auf Geldwaschedelikte mit
einem besonderen Schweregrad zugrunde liegt.

Einer solchen Auslegung diirfte die unionsrechtliche Definition der
Geldwische, die keine unterschiedlichen Schweregrade vorsieht, Art.1
Abs.3 GWRL und Art. 3 Geldwaschestratbarkeits-RL, nicht zwingend ent-
gegenstehen. In Deutschland wurde beispielsweise § 100a Abs. 2 Nr. 1 lit. m)
StPO dahingehend eingegrenzt, dass die TKU nur zur Aufklirung von
Geldwischedelikten erfolgen darf, deren Vortat ebenfalls eine schwere
Straftat darstellt.!®

Nach den Maf3stiben des PNR-Urteils ist wiederum nicht ausgeschlos-
sen, dass der EuGH eine solche Auslegung trotz der eindeutigen Begriffs-
bestimmung des Art.1 Abs.3 GWRL und Art. 3 Geldwischestratbarkeits-
RL fiir denkbar halten kénnte und die Ubermittlungspflicht der FIU nach
Art.32 Abs. 4 S.2 GWRL grundsitzlich als auf schwere Fille der Geldwi-
schekriminalitdt begrenzt und mithin als verhdltnismafig ansieht.

1995 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218 ff. =
EuZW 2022, 706.

1996 Hochmayr in Frankfurter Kommentar, AEUV Art. 83 Rn. 12; s.a. Bése/S. Jansen, JZ
2019, 591 (594).

1997 Bdse/S. Jansen, JZ 2019, 591 (593 £.); El-Ghazi in Herzog GwG, StGB § 261 Rn. 28 ff.,
144.

1998 dazu BT-Drucks. 18/6389, S. 15 f., Bése/Janzen, JZ 2019, 591 (594).
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Zu Kkldren ist dann noch, welcher Verdachtsgrad vorliegen muss. Zur
Bekidmpfung schwerer Kriminalitit ist eine Ubermittlung nach dem EuGH
nur erforderlich — was letztlich angemessen bedeutet (Kap. C. II. 1. a. aa. (b)
-9, wenn damit eine effektive Kriminalititsbekimpfung einhergeht.2000
Deshalb miissen je nach Grundrechtsintensitit der Dateniibermittlung be-
stimmte Verdachtsgrade vorliegen.

Durch die Einschrinkung der Ubermittlung auf bei der FIU vorliegen-
de Daten durch analoge Anwendung des Art.2 Nr.5 Finanzinformations-
RL wird bereits gewdhrleistet, dass es nicht zu einem Zugriff auf private
Daten kommt, die ohne sicherheitsrechtlichen Anlass gespeichert sind.
Auflerdem ergeben sich zeitliche Grenzen durch die Einschrankung des
Zugriftsrechts der FIU auf nicht langer als sechs Monate bei den Privaten
gespeicherten Daten und daran anschlieffend eine Begrenzung der Spei-
cherpflicht bei der FIU selbst.

Der Ubermittlung liegen also bei Beachtung der bislang aufgestellten
Einschrankungen nur begrenzt Daten zugrunde, die immer eine privat ver-
anlasste Kontrolle im Rahmen der Verdachtsmeldung durchlaufen haben.
Daher diirfte es verhiltnismafig sein, die Ubermittlung trotz der Heim-
lichkeit und trotz der Zurechnung der Daten zu einem umfassenden Uber-
wachungssystem von einem niederschwelligen Verdachtsgrad abhingig zu
machen, solange dieser auf objektiven Anhaltspunkten beruht.

(d) Einschrankung der Ubermittlungspflicht bei bereits analysierten Daten

Der Zugrift auf bei der FIU vorhandenen Daten, die aufgrund einer
Analyse bekanntermaflen nicht im Zusammenhang mit Geldwasche und
Terrorismus stehen und deshalb nur maximal sechs Monate gespeichert
werden dirfen (II. 2. B. bb. (2)), kommt dariiber hinaus aufgrund der
Anlasslosigkeit der Speicherung einem Zugriff im Rahmen einer Vorratsda-
tenspeicherung gleich. Es muss daher die zusétzliche Maf3gabe gelten, dass

1999 Kingreen in Callies/Ruffert EUV/AEUV, EU-GRC Art. 52 Rn 69.

2000 Vgl. M. Hong in Scharrer/Dalibor/Frohlich ua. (Hrsg.), Assistententagung Offentli-
ches Recht, Risiko im Recht, 2011, S. 111 (127); Tanneberger, Sicherheitsverfassung,
2014, S.353ff; Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245
(253 1T.).
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eine Ubermittlung von bereits analysierten Daten auf neuen Umstinden
beruht.200!

Art.32 Abs.9 und Art.32 Abs.4 S.2 GWRL diirften danach zunichst
unverhaltnismaflig sein. Die Normen unterscheiden nicht danach, ob es
sich bei den bei der FIU vorliegenden Daten um anlasslos bzw. bereits
analysierte Vorgange handelt. Eine grundrechtskonforme Auslegung diirfte
aber nach den Maf3stdben des EuGH nicht ausgeschlossen sein.

(3) Zwischenergebnis

Mangels materieller und formeller Anforderungen wiére ein heimlicher
Zugrift auf privat gespeicherte Kontoinhaltsdaten durch Sicherheitsbehor-
den mittels Beauftragung der FIU iiber Art.32 Abs.9 i. V. m. Abs. 4. S.2
GWRL nach der etablierten Rechtsprechung zur Vorratsdatenspeicherung
unverhiltnismaf$ig und somit priméarrechtswidrig.2002

Die Normen miissen also analog Art. 2 Nr. 5 Finanzinformations-RL zu-
néchst dahingehend ausgelegt werden, dass die FIU auf Ersuchen nur In-
formationen an Sicherheitsbehdrden weiterleiten darf, die sich im Moment
der Anfrage schon bei der FIU befanden.

Der Zugrift der FIU auf vorratsmaf3ig gespeicherte Finanzdaten bei den
Verpflichteten diirfte aufgrund ihrer Funktion als Zentralstelle im europa-
rechtlichen Sinne grundsitzlich unproblematisch sein, da der EuGH im
PNR-Urteil ein System gebilligt hat?0%, bei dem die Zentralstelle selbst alle
Daten speichert,

Notwendige Einschrdnkungen fiir Ersuchen der FIU bei den Verpflichte-
ten ergeben sich aber hinsichtlich der Dauer des retrograden Zugriffs und
der Ubermittlungsrechte der FIU. Ein Zugriff auf Daten, die linger als sechs
Monate bei den Privaten vorliegen, und die in dieser Zeit nicht sicherheits-
rechtlich relevant wurden, ist auszuschlieflen, da andernfalls eine Speiche-
rung anlassloser Daten fiir insgesamt ldnger als sechs Monate vorgesehen

2001 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218 =
EuZW 2022, 706.

2002 In diesem Sinne auch Bészérmenyi/Schweighofer, Int. Rev. of Law, Computers &
Technology 29 (2015), 63 (711L.); Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017),
115; C. Kaiser, Privacy in Financial Transactions, 2018; B. Vogel in Vogel/Maillart
(Hrsg.), Anti-Money Laundering Law, 2020, S. 881 (900ff.); Bertrand/Maxwell/
Vamparys, Int. Data Privacy Law 2021, 276.

2003 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)) = EuZW
2022, 706.
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wire. Art. 32 Abs.9 GWRL weist insofern einen Mangel auf und miisste
teleologisch reduziert, besser aber gesetzlich verdndert werden. Dazu sollte
die geldwascherechtliche Speicherpflicht in Art. 40 Abs.1 GWRL auf sechs
Monate begrenzt und der Zugrift der FIU an diese Speicherpflicht gekop-
pelt werden.

Die Weiterleitung von Kontoinhaltsdaten auf Anfrage stellt aufgrund der
Sensibilitdt dieser Daten und der niedrigen Meldeschwelle der Privaten
einen schwerwiegenden Grundrechtseingriff dar, was nur mit der Bekdmp-
fung schwerer Kriminalitit gerechtfertigt werden kann. Insofern bedarf
es einer teleologischen Reduktion des Geldwascheverdachts, wobei § 100a
Abs.2 Nr.1 lit. m) StPO als Vorbild dienen konnte. Ein besonderer Ver-
dachtsgrad diirfte insofern allerdings nicht notwendig sein. In jedem Fall
aber sind solche Ubermittlungen nur unter Richtervorbehalt zulissig.2004

Soweit die FIU auch solche Daten speichert, bei denen sich im Rahmen
der Analyse kein Zusammenhang mit Geldwdsche und Terrorismusfinan-
zierung herausgestellt hat, handelt es sich um eine anlasslose Vorratsspei-
cherung. Diese ist wiederum auf sechs Monate zu begrenzen. Eine Uber-
mittlung solcher Daten an Sicherheitsbehérden darf nur stattfinden, wenn
neue Umstinde eine solche Ubermittlung notwendig erscheinen lassen.2005

cc. Bewertung des Zugriftsrechts der FIU unter Beriicksichtigung der
Ubermittlungspflicht auf nationaler Ebene

Von der primérrechtskonformen Auslegung des Art.32 Abs.9 i. V. m.
Art. 32 Abs.4 S.2 GWRL abhingig ist die Bewertung der mitgliedstaatli-
chen Ausgestaltung der Zugriffs- und Ubermittlungspflichten der FIU.

In Deutschland sieht § 30 Abs. 3 GwG vor, dass die FIU unabhdngig vom
Vorliegen einer Meldung Informationen von Verpflichteten einholen kann, so-
weit dies zur Erfiillung ihrer Aufgaben erforderlich ist. Damit entspricht § 30
Abs. 3 GwG wortlautgetreu dem Art. 32 Abs. 9 GWRL. Letztere Norm muss
aber unionsgrundrechtskonform einschrankend ausgelegt werden. Soweit
§ 30 Abs. 3 GwG dieser Auslegung nicht entspricht und eine strengere Rege-
lung darstellt, gelten nach Art.5 GWRL die Unionsgrundrechte jedenfalls

2004 EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn.51ff. = NJW 2021, 2103;
Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.

2005 Idem, Rn.218; EuGH, s.a. Gutachten v. 26.07.2017, Gutachten 1/15, Rn. 200. - PNR
Canada =ZD 2018, 23
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mittelbar, da andernfalls ein Verstof3 gegen die GWRL vorliegt, der von den
deutschen Fachgerichten gepriift werden konnte.2000

Da es sich bei § 30 Abs. 3 GwG um die Umsetzung determinierten Uni-
onsrechts handelt, gelten die Unionsgrundrechte allerdings auch unmittel-
bar mit derselben Maflgabe wie fiir die Richtlinie??®” und kdénnten vom
BVerfG gepriift werden.209 Insofern kann an dieser Stelle auf die Ausfiih-
rungen zu Art. 32 Abs. 9 GWRL verwiesen werden (s. o. IIL 2. c. bb. (2)).

§ 30 Abs. 3 GwG wire danach jedenfalls dann unionsrechtswidrig, wenn
er einen Zugrift auf vorratsmaflig gespeicherte Daten bei den Verpflichteten
auch zur Beantwortung von Auskunftsersuchen zuliefe, die nicht mit bei
der FIU vorhandenen Daten beantwortet werden konnen. Anderenfalls
bestiinde ein mittelbarer Zugriff der Sicherheitsbehorden, der nicht mit
ausreichenden materiellen und formellen Anforderungen ausgestaltet wur-
de. Aulerdem ist der Zugriff der FIU auf Daten zu reduzieren, die weniger
als sechs Monate anlasslos von den Privaten gespeichert wurden.

(1) Uberschieflende oder iibererfiillende Umsetzung durch § 32 Abs. 3 Nr. 2
GwG

§ 30 Abs. 3 GwG ist im Zusammenhang mit § 32 Abs. 3, 3 a GwG zu lesen,
in denen die FIU zur Beantwortung von Ersuchen bestimmter Sicherheits-
behorden verpflichtet wird, die sich auf Daten aus Finanzinformationen
und Finanzanalysen, auch soweit sie personenbezogene Daten enthalten, be-
ziehen. Als entsprechende Behorden benannt werden die Strafverfolgungs-
behorden, das Bundesamt fiir Verfassungsschutz, der Bundesnachrichten-
dienst und der Militdrische Abschirmdienst.

Die Pflicht, auf diese Ersuchen zu antworten, besteht, wenn dies erfor-
derlich ist fiir die Aufkldrung von Geldwdsche und Terrorismusfinanzierung
oder die Durchfiihrung von diesbeziiglichen Strafverfahren, § 32 Abs.3 Nr. 1,
oder die Aufklirung sonstiger Gefahren und die Durchfiihrung von anderen,
nicht von Nummer 1 erfassten Strafverfahren, § 32 Abs. 3 Nr. 2 GwG.

2006 BVerfGE 129, 186 (202).

2007 Vgl. zur Umsetzung des PNR-Urteils: VG Wiesbaden, Urteil vom 06.12.2022 - 6 K
805/19WI; Wissenschaftliche Dienste des Bundestags, PNR-Urteil, 2022, S. 4 ff.; zur
deutschen Vorratsdatenspeicherung von TK-Verkehrsdaten OVG Miinster, NVwZ-
RR 2018, 43; VG Koln, ZD 2019, 187.

2008 BVerfGE 152, 216 (236 ff.) - Recht auf Vergessen II.
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Nach § 32 Abs. 3 Nr. 2 GwG besteht also auch eine Ubermittlungspflicht,
wenn das Ersuchen nicht im Zusammenhang mit Terrorismusfinanzierung
oder Geldwische steht. Insofern liefle sich zunédchst andenken, dass § 32
Abs. 3 Nr. 2 GwWG den Art. 7 Abs. 1 Finanzinformations-RL umsetzt, der auf
einen solchen Zusammenhang ja gerade verzichtet. Dies ist aber nicht der
Fall. Art.7 Abs.1 Finanzinformations-RL sieht nur eine Ubermittlung zur
Verhinderung oder Verfolgung und Ahndung schwerer Straftaten vor. Die-
se Ubermittlung muss dariiber hinaus an eine speziell benannte Behorde
erfolgen, Art. 3 Abs. 2 Finanzinformations-RL.

Eine Umsetzung dieser Norm ist (allein) durch Einfithrung des § 32
Abs. 3a GwG erfolgt.2°% Als insofern zustindige Behorde wurde das BKA
benannt, §3 Abs.2a S.2 BKAG. Soweit Art.7 Abs.1 Finanzinformations-
RL Einschriankungen formuliert, wollte sich der Gesetzgeber diesen bei § 32
Abs. 3 GwG also gerade nicht unterwerfen.

Bei §32 Abs.3 Nr.2 GwG handelt es sich also, da Art.32 Abs.4 S.2
GWRL eine Ubermittlung nur bei Zusammenhang mit Geldwische oder
Terrorismusfinanzierung vorsieht, um eine Regelung, die nicht vom Text
des entsprechenden Unionsrechts gefordert wird.

Es konnte sich insofern um eine iiberschieflende oder tibererfiillende
Umsetzung handeln.2?'® Bei der iiberschieffenden Umsetzung wird ein
Rechtssatz der Richtlinie auf einen Sachverhalt auf3erhalb des Regelungsbe-
reichs tibertragen, bei der iibererfiillenden Umsetzung innerhalb des Rege-
lungsbereich héhere Standards eingefiihrt als von der Richtlinie gefordert
(auch ,,gold-plating*).201

§32 Abs.3 Nr.2 GwG fillt in letztere Kategorie. Zwar werden die zu
ibermittelnden Daten der FIU aus dem Zusammenhang mit Geldwésche
und Terrorismusfinanzierung geldst, weshalb die Norm den Regelungsbe-
reich der Geldwéschebekdmpfung verldsst. Es handelt sich jedoch weiter-
hin um eine Pflicht, die erst durch ihre Ankniipfung an die Fahigkeiten und
Aufgaben der FIU als zentrale Anti-Geldwdschebehdrde Wirkung erzielt.
Auflerdem ergibt sich aus Art.7 Finanzinformations-RL, dass der EU-Ge-
setzgeber samtliche Weiterleitungspflichten der FIU determinieren wollte.
Der Regelungsbereich des Geldwdscherechts kann insofern als erweitert

2009 BT-Drs. 19/28164, S. 54.

2010 Habersack/Mayer in Riesenhuber (Hrsg.), Europdische Methodenlehre, 4. Aufl.
2021, § 14 Rn. 11; ,echtes/unechtes gold-plating® bei Payrhuber/Stelkens, EuR 2019,
190 (195); gegen eine Abgrenzung Brandner, Richtlinien, 2003, S.10 ff.

2011 Vgl. Habersack/Mayer in Riesenhuber (Hrsg.), Europdische Methodenlehre,
4. Aufl. 2021, § 14 Rn. 10 ff.; Leidenmiihler, EuR 2019, 383.
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verstanden werden. jedenfalls aber bewegen sich sdmtliche Weiterleitungs-
mafinahmen der FIU in einem unionsrechtlich determinierten Bereich.

Handelt es sich um eine tbererfillende bzw. determinierte Vorschrift,
steht neben der unmittelbaren Anwendung des Unionsprimérrechts?°'? all-
gemein ein Verstof$ gegen die Richtlinie selbst im Raum, wenn die Um-
setzung dem Richtlinienzweck entgegensteht.2’!® Im Anti-Geldwéscherecht
folgt dies im Ubrigen schon von Gesetzes wegen nach Art.5 GWRL. Der
Richtlinienzweck muss dabei durch grundrechtskonforme Auslegung er-
mittelt werden.

(2) Auswirkungen der primiarrechtskonformen Auslegung von Art. 32
Abs. 3,9 GWRL

Nicht nur bei §32 Abs.3 Nr.2 GwG, sondern auch bei jenen Normen
des GwG, die zunichst eine Eins-zu-Eins-Umsetzung verfolgen, kommt
in Betracht, dass es sich ebenfalls um von der Richtlinie abweichende
Umsetzungen handelt, wenn man die primérrechtskonforme Auslegung der
entsprechenden Richtliniennormen zugrunde legt.

Ergeben sich aus den Unionsgrundrechten Grenzen fiir die Auslegung
einer Richtlinie, gelten diese Grenzen auch fiir das mitgliedstaatliche
Recht.?? Es kommt hierbei allerdings immer noch darauf an, ob das ent-
sprechende Recht unionsrechtlich determiniert ist oder nicht. In letzterem
Fall sind primér die Grundrechte des Grundgesetzes anzuwenden.20>

Von einer solchen Determinierung ist bei Art.32 Abs.4, 9 GWRL im
Rahmen einer grundrechtskonformen Auslegung auszugehen. Da schwere
Eingriffe in die Art.7, 8 EU-GRC nur zur Bekdmpfung schwerer Krimina-
litait moglich sind, muss Art. 32 Abs. 4, 9 GWRL dahingehend verstanden
werden, dass der EU-Gesetzgeber eine Ubermittlungspflicht der FIU auf
Ersuchen operativer Sicherheitsbehdrden ausschliefilich bei einem Zusam-

2012 BVerfGE 152, 216 (236 ff.) - Recht auf Vergessen II.

2013 s.a. unabhéngig von Art. 5 GWRL: Habersack/Mayer in Riesenhuber (Hrsg.), Eu-
ropdische Methodenlehre, 4. Aufl. 2021, § 14 Rn. 17; Leidenmiihler, EuR 2019, 383;
Fiir eine prinzipielles Verbot des ,gold-plating® Burmeister/Staebe, EuR 2009, 444.

2014 Vgl. zur Umsetzung des PNR-Urteils: VG Wiesbaden, Urteil vom 06.12.2022 - 6 K
805/19WI; Wissenschaftliche Dienste des Bundestags, PNR-Urteil, 2022, S. 4 ff.; zur
deutschen Vorratsdatenspeicherung von TK-Verkehrsdaten OVG Miinster, NVwZ-
RR 2018, 43; VG Koln, ZD 2019, 187.

2015 BVerfGE 152,152 (170 ff.) - Recht auf Vergessen 1.
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menhang des Ersuchens mit Geldwasche oder Terrorismusfinanzierung,
die er offenbar als schwere Kriminalitat betrachtet, vorsehen wollte.

(a) § 32 Abs.3 Nr.2 GwG

Die Erweiterung auf die Aufkldrung sonstiger Gefahren und die Durchfiih-
rung von anderen, nicht von Nummer 1 erfassten Strafverfahren in § 32
Abs. 3 Nr. 2 GwG fillt damit in einen unionsrechtlich determinierten Rege-
lungsbereich innerhalb der Geldwasche-RL.

§ 32 Abs.3 Nr.2 GwG dirfte daher bereits nach den Grundsatzen des
BVerfG nicht gegen Art.7, 8 EU-GRC verstofien. Vorliegend gelten die
Art. 7, 8 EU-GRC allerdings in jedem Fall mittelbar nach der eingeschrank-
ten Offnungsklausel des Art. 5 GWRL.

Schon zur zugrunde liegenden Richtliniennorm, dem Art.32 Abs. 4 S.2
GWRL, wurde insofern festgestellt, dass er weder konkrete materielle Ein-
griffsschwellen noch formelle Absicherungen vorsieht. Die Norm wire bei
reiner Wortlautbetrachtung nach der stindigen EuGH-Rechtsprechung auf
jeden Fall ungeeignet, einen Zugriff auf vorratsméfiig gespeicherte Daten
zu ermoglichen.?%!¢ Analog Art. 2 Nr. 5 Finanzinformations-RL ist sie daher
einschrankend dahingehend auszulegen, dass die Ersuchen auf Daten be-
grenzt sein miissen, die bei der FIU bereits vorliegen. Dies ist auf § 32 Abs. 3
GwG zu iibertragen.

Da die Ubermittlung nach § 32 Abs. 3 GwG Teil eines auf sensible Daten
ausgerichteten Uberwachungssystems ist, stellt sie trotz der Beschrinkung
auf bei der FIU vorhandene Daten einen schweren Grundrechtseingriff dar
(s. 0.). Das gilt insbesondere, soweit bei der FIU anlasslos gespeicherte
Daten vorliegen, was etwa der Fall ist, wenn diese Daten gem. § 30 Abs. 2
GwG analysiert wurden.

Eine Ubermittlung nach § 32 Abs. 3 GwG kommt daher nach der Recht-
sprechung des EuGH nur zur Bekdmpfung schwerer Kriminalitdt in Be-
tracht.207 § 32 Abs. 3 Nr.2 GwG, der eine Ubertragung zu samtlichen Kri-
minalitatsformen zuldsst, ist danach ein unverhaltnisméfiiger Eingriff in die
Art. 7,8 EU-GRC.

2016 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 ff. =
NJW 2014, 2169.

2017 EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn.51f. = NJW 2021, 2103;
Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.
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Dariiber hinaus diirfte ein Verstof§ gegen die Privatheitsgrundrechte des
Grundgesetzes vorliegen, da auch hier Ubermittlungen, die als schwerer
Grundrechtseingriff zu werten sind, nur zur Verfolgung schwerer Straftaten
oder zur Verhiitung von Gefahren fiir besonderes geschiitzte Rechtsgiiter
zuldssig sind. 2018

Neben diesem grundrechtlichen Aspekt ist unmittelbar die Regelung der
Finanzinformations-RL zu beachten. Diese legt fest, dass ein Austausch der
FIU nur mit national benannten (zustandigen) Behorden, Art. 3 Abs. 2 und
nur zur Bekdmpfung schwerer Kriminalitat, Art. 4 Abs. 1 erfolgen darf. Die
Norm ist ausgehend von Art.7, 8 EU-GRC so zu interpretieren, dass sie
einer Ubermittlung auf8erhalb dieses Regelungsbereichs entgegensteht.

§32 Abs.3 Nr.2 GwG verstofst damit unmittelbar (und mittelbar nach
Art.5 GWRL) gegen Art.7, 8 EU-GRC, soweit er tiber Art.32 Abs.4 S.2
GWRL hinausgehend eine Ubermittlung zu anderen Zwecken als der
Bekdmpfung von Terrorismusfinanzierung und schwerer Félle der Geldwé-
sche vorsieht. Er verstof3t ferner auch gegen Art. 3, 4, 7 Finanzinformati-
ons-RL (analog), da er den Zweck dieser Richtlinie, die Eingrenzung der
Ubermittlung zu anderen als GWRL-relevanten Zwecken, konterkariert.

(b) §32 Abs. 3 Nr. 1 GwG

Fiir § 32 Abs. 3 Nr.1 GwG, der die Ubermittlung von Daten an die Sicher-
heitsbehorden zur Bekdmpfung von Geldwésche und Terrorismusfinanzie-
rung vorsieht, gelten die Ausfithrungen zu Art. 32 Abs.4 S.2 GWRL ent-
sprechend (IIL. 2. c. bb. (2)). Grundsitzlich problematisch ist also, dass
es sich kaum bei allen Formen der Geldwésche um schwere Kriminalitat
handeln wird. Insofern wire eine Einschrankung notwendig, die nur durch
teleologische Reduktion zu erzielen ist. Hierbei konnte § 100a Abs.2 Nr.1
lit. m) StPO als Vorbild dienen. Einen besonderen Verdachtsgrad bediirfte
es hingegen wohl nicht.

Der Zugriff auf bei der FIU gespeicherte Daten, die mit Geldwiésche
oder Terrorismusfinanzierung in Zusammenhang stehen, diirfte bei einer
Begrenzung auf schwere Kriminalitit nicht grundsatzlich unzulassig sein,
sondern miusste prozeduralisiert werden.

2018 jiingst BVerfG, NVwZ-RR 2023, 1 (9ff.) - Nachrichtendienstliche Informations-
iibermittlung.
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Es muss insbesondere differenziert werden, ob die angefragten Daten
bereits von der FIU analysiert wurden und sich dabei als verdachtig erwie-
sen haben. Wurden die Daten bereits analysiert und es hat sich kein Ver-
dacht auf Geldwische oder Terrorismusfinanzierung ergeben, gilt, dass eine
Ubermittlung gegeniiber der Ersterhebung auf neuen Umstinden beruhen
muss.2"® Auflerdem erfordert die Ubermittlung eine vorherige Kontrolle
durch einen Richter oder eine andere unabhingige Stelle.2020

Diese Erganzungen sollten gesetzlich verankert werden. Sie iiberreizen
die Moglichkeiten grundrechtskonformer Auslegung. Die Mafistibe des
EuGH sind fiir bundesdeutsche Gesetze nicht heranzuziehen.

(3) Zwischenergebnis

Aufgrund der europarechtlichen Determination sind § 30 Abs. 3 GwG und
§32 Abs.3 GwG auf ihre Konformitit mit der GWRL und der Finanz-
informations-RL in unionsgrundrechtlich konform ausgelegter Gestalt zu
priifen, also letztlich darauthin, ob sie mit Art. 7, 8 EU-GRC zu vereinbaren
sind. Dies folgt ferner bereits aus Art. 5 GWRL, der nationale Regelungen
nur im Rahmen des Unionsrechts zulésst.

Hinsichtlich §30 Abs.3 GwG kann auf die Ausfithrungen zu Art. 32
Abs.9 GWRL verwiesen werden. Ein universeller Zugang einer Zentral-
stelle auf private Vorratsdaten ist danach nicht problematisch, wenn der
Zugang zweckgebunden ausgestaltet ist und die Weiterleitungspflichten
grundrechtskonform ausgestaltet sind.

Dabei ist zundchst auf die analoge Geltung des Art. 2 Nr. 5 EU-Finanzin-
formations-RL zu verweisen. Zwar wurde Art. 7 Abs. 1 EU-Finanzinformati-
ons-RL eigens durch die Einfithrung des § 32 Abs. 3a GwG umgesetzt, auch
fiir die Ubermittlung nach § 32 Abs.3 GwG muss jedoch gelten, dass nur
Daten aus dem Bestand der FIU tibermittelt werden kénnen. Bei den Daten
der FIU ist sodann danach zu differenzieren, ob es sich um auffillige oder
anlasslos gespeicherte Daten handelt, was sich aus der Analysetitigkeit der
FIU, § 30 Abs. 1 GwG, ergeben wird. Anlasslose Daten, die linger als sechs

2019 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218
= BEuZW 2022, 706; s.a. Gutachten v. 26.07.2017, Gutachten 1/15, Rn. 200. - PNR
Canada =ZD 2018, 23

2020 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 62 =
NJW 2014, 2169.
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Monate gespeichert wurden, diirfen nicht tibermittelt werden, sondern sind
dringend zu 16schen, § 37 Abs. 2 GwG.

Die Ubermittlung der von der FIU gespeicherten Daten ist nur zur
Bekdmpfung schwerer Kriminalitdit moglich und nur an die benannte Be-
horde i. S. d. Art.3 Abs.1 Finanzinformations-RL. Jedenfalls § 32 Abs. 3
Nr. 2 GwG ist schon deshalb nicht mehr mit dem Unionssekundar- und vor
allem Primarrecht zu vereinbaren.

Bei § 32 Abs. 3 Nr.1 GwG diirfte wiederum eine teleologische Reduktion
auf besonders schwere Fille der Geldwésche notwendig sein, da nicht jedes
Geldwischedelikt eine Form schwerer Kriminalitit darstellt. 202! Hierbei
konnte § 100a Abs. 2 Nr. 1 lit. m) StPO als Vorbild dienen. Einen besonderen
Verdachtsgrad bediirfte es hingegen wohl nicht.

Uberdies fehlt es in §32 Abs.3 Nr.1, 2 GwG an konkreten materiellen
und formellen Einschriankungen. Jedenfalls, soweit anlasslos gespeicherte
Daten iibermittelt werden, miisste die Ubermittlung gegeniiber der Erster-
hebung auf neuen Umstinden beruhen??? und eine vorherige Kontrolle
durch einen Richter oder eine andere unabhéngige Stelle erfolgen.2923

3. Das informationelle Trennungsprinzip und die FIU

Neben diesen Problemen der Informationseingriffe durch die FIU, die sich
primér aus der Anwendung der grundrechtlichen EuGH-Rechtsprechung
ergeben, muss die FIU auch strukturell untersucht werden. In der deut-
schen Sicherheitsarchitektur stellt sie namlich ein Novum dar.

Anders als Staatsanwaltschaften und Polizei konnen Nachrichtendienste
und die FIU mittels heimlicher Auskunftsersuchen auf Kontoinhaltsdaten
zugreifen. Dass die FIU diese Daten zumindest an Staatsanwaltschaften
weiterleiten kann, wurde bereits aufgezeigt. Vergleichbare Vorschriften fin-
den sich aber auch im Recht der Nachrichtendienste, etwa §19 Abs.1
BVerfSchG. Durch solche Normen soll die Limitierung der Mittel von
Gefahrenabwehr und Staatsanwaltschaften aber nicht unterlaufen werden.

2021 Krit. insofern Hochmayr in Frankfurter Kommentar, AEUV Art. 83 Rn.12; s.a.
Bdse/S. Jansen, JZ 2019, 591 (594).

2022 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 218
= EuZW 2022, 706; s.a. Gutachten v. 26.07.2017, Gutachten 1/15, Rn. 200. - PNR
Canada =ZD 2018, 23

2023 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 62 =
NJW 2014, 2169.
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Der Status der FIUs ist insofern unklar. Der Gesetzgeber mochte die
FIU als administrativ priventiv handelnde Behorde ansehen, deren Rolle
vor allem in der Analyse liegt.292* Es wird jedoch von wissenschaftlicher
Seite vorgetragen, dass das Aufgabenprofil der FIU eher dem eines Nach-
richtendienstes entspreche, da sie in heimlicher Vorgehensweise auch aktiv
Informationen einholen, vergleichen und weiterleiten kann.202>

Das denkbare Zusammenspiel von § 30 Abs. 3 GwG und § 32 Abs. 3 GwG
(s.0.) hitte eine noch groflere Bedeutung, wenn man die FIU tatsdchlich
als Nachrichtendienst begreifen und anderen Nachrichtendiensten eine ver-
gleichbare Zusammenarbeit mit den Strafverfolgungsbehérden nicht zuste-
hen wiirde. Es stellte sich dann nicht nur die Frage, ob die Moglichkeiten
und Pflichten der FIU in einem Widersprich zur Rechtsprechung zu Art. 7,
8 Abs.1 EU-GRC stehen. Man miisste auch klaren, ob das GwG mit der
traditionellen Vorstellung von der Zusammenarbeit zwischen Nachrichten-
diensten und anderen Sicherheitsbehérden bricht und ob dieser Umstand
rechtliche Konsequenzen nach sich zieht. Dies wiederum hingt davon ab,
inwieweit die Anwendung des deutschen Trennungsprinzips angesichts des
europarechtlichen Hintergrunds des GwG bzw. der anstehenden Vollhar-
monisierung iiberhaupt eréffnet ist.

a. ,Klassische“ Nachrichtendienste: Trennungsprinzip und hypothetische
Datenneuerhebung

Das Recht der deutschen Nachrichtendienste ist von der Idee gepragt,
dass die Dienste weder Gefahrenabwehr noch Strafverfolgung im engeren
Sinne betreiben, sondern die sogenannte politische Vorfeldaufklarung.2026
So stehen etwa dem Bundesamt fiir Verfassungsschutz ausdriicklich keine
polizeilichen Befugnisse zu, § 8 Abs.3 BVerfSchG. Man spricht insofern

2024 BT-Drs. 18/11555, S. 136 dazu Biilte, NVwZ-Extra 4b/2022, 1 (9).

2025 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(2481L.); von ,einer Art Finanz-Nachrichtendienst” sprechen die Wissenschaftliche
Dienste des Bundestags, Finanzstrome, 2019, S. 21.

2026 BVerfGE 133, 277 (325f.) - Antiterrordatei I; Poscher/Rusteberg KJ 2014, 57 (59);
schon Evers, Privatsphire, 1960, S. 96 ff.
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vom Prinzip (oder Gebot)?°?” der Trennung von Nachrichtendiensten und
anderen Sicherheitsbehorden.2028

Anerkannt ist insofern seit den Entscheidungen des BVerfG zur Anti-
terrordatei, dass jedenfalls zwischen den Informationen der Nachrichten-
dienste und Informationen operativer Sicherheitsbehdrden grundsitzlich
zu trennen ist.202 Dies bedeutet nun aber nicht, dass zwischen den Behor-
den gar kein Informationsaustausch stattfindet, sondern nur, dass ,Rege-
lungen, die den Austausch von Daten der Polizeibehorden und Nachrichten-
diensten ermdoglichen, gesteigerten verfassungsrechtlichen Anforderungen un-
terliegen.?930 Diese Regelungen sind notwendig, da den Nachrichtendiens-
ten vom Gesetzgeber intensivere Uberwachungsrechte eingerdumt wurden.
Diese Befugnisse sind nur berechtigt, da den Diensten im Gegenzug keine
bzw. kaum operative Moglichkeiten eingerdumt wurden. Eine omnipoten-
te Sicherheitsbehorde, die alles wissen darf und alles tun kann,>%3! wire
mit den Grundrechten nicht zu vereinbaren.?*? Dieser Grundsatz wiirde
unterlaufen, wenn die Behérden, die alles wissen, ihre Erkenntnisse frei mit
denen Behorden tauschen konnten, die alles tun konnen.20%

Im Aufgabenbereich von Nachrichtendiensten und anderen Sicherheits-
behorden kommt es allerdings zwangsliufig zu Uberschneidungen, die
nur durch Kooperation gelost werden konnen.?0** Die Moglichkeit einer

2027 Zu den Begriffen Gusy, GSZ 2021, 141 (144 £.).

2028 Dazu nur Brandt, Verfassungsschutz, 2015, S.254ff; Arzt in Schenke/Grau-
lich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019, ATDG §1
Rn. 29 f.; ders., NVWZ 2013, 1328; Gusy, GSZ 2021, 141 (144 ff.); Ibler in Diirig/Her-
zog/Scholz GG, Rn. 143; Bergemann in Backer/Denninger/Graulich (Hrsg.), Lis-
ken/Denninger Hdb. Polizeirecht,Rn. 9 mwN, der den Streit um Inhalt und Natur
des Trennungsgebots durch die ATDG Urteile fiir geklart erachtet.

2029 ,Informationelles Trennungsgebot® vgl. BVerfGE 133, 277 - Antiterrordatei I; E
156, 11 - Antiterrordatei II; Bergemann in Bécker/Denninger/Graulich (Hrsg.),
Lisken/Denninger Hdb. Polizeirecht, Kap. H Rn.9; Unterreitmeier, DOV 2021,
659.

2030 BVerfGE 133, 277 (329) - Antiterrordatei I; E 156, 11 (50) — Antiterrordatei II.

2031 Gusy, GA1999, 319 (327).

2032 Vgl. BVerfGE 133, 277 (323 ff.) — Antiterrordatei I; E 156, 11 (50 ff.) - Antiterror-
datei II; NJW 2022, 1583 (Rn.153ff.) - Bayerisches Verfassungsschutzgesetz; s.a.
Girditz, ]Z 2013, 633 (634);

2033 vgl. BVerfG, NVWZ-RR 2023, 1 (8) - Nachrichtendienstliche Informationsiiber-
mittlung Garditz, JZ 2013, 633 (634); Zoller in Dietrich/Gérditz/Graulich ua.
(Hrsg.), Nachrichtendienste, 2018, S. 185 (191).

2034 Dietrich in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, III § 3 Rn. 8;
ebd. Gusy IV §2 Rn. 46, 55; ebd. Warg V §1 Rn. 8; J. Franz Lindner/Unterreit-
meier, DOV 2019, 165 (168) Zdller, Informationssysteme, 2002, S.322ff; ders. in
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Kooperation steht der Annahme einer informationellen Trennung nicht
entgegen, sondern wird durch diese gedanklich erst notwendig.203> Zwar
besteht die Aufgabe der Nachrichtendienste primdr in der Information der
Politik.20% Von diesem Prinzip darf aber abgewichen werden, wenn legiti-
me Griinde die Informationsversorgung von Sicherheitsbehdrden erfordern
und bestimmte Ubermittlungsschwellen eingehalten werden, damit keine
sicherheitsrechtlichen Voraussetzungen unterlaufen werden.?0% Letzteres
wird primér durch den Grundsatz der hypothetischen Datenneuerhebung
sichergestellt.2038

Die Kooperation von Nachrichtendiensten und anderen Sicherheitsbe-
horden ist also nicht Regel, sondern Ausnahme und deshalb rechtferti-
gungsbediirftig.

Die informationelle Trennung ist nach diesem Regel-Ausnahme-Konzept
der Rechtsprechung des BVerfG als VerhéltnismafSigkeitsauftrag von Daten-
Gbermittlungen zwischen Nachrichtendiensten und anderen Sicherheitsbe-
horden zu verstehen.2® Da bei der Ubermittlung zwischen Diensten und
Sicherheitsbehorden der Grundsatz der informationellen Trennung durch-
brochen und somit Grundrechte beeintrichtigt werden, muss der Aus-
tausch von Gesetzen reglementiert werden. Dabei sind verfassungsrecht-

Dietrich/Garditz/Graulich ua. (Hrsg.), Nachrichtendienste, 2018, S.185 (190f.);
Thiel, Entgrenzung, 2012, S. 387 ff.

2035 Zu diesem Aspekt Gusy, GSZ 2021, 141 (146 ff.); ders. in Dietrich/Eiffler (Hrsg.),
Hdb. Nachrichtendienste, 2017, IV § 2 Rn. 44 ft.; Thiel, Entgrenzung, 2012, S. 387 ff.;
Poscher in Korioth/Vesting (Hrsg.), Verfassungsrecht, 2011, S. 245 (250).

2036 BVerfGE 156, 11 (51f) - Antiterrordatei II; strenger noch E 133, 277 (325f.) -
Antiterrordatei I, so auch Poscher/Rusteberg KJ 2014, 57 (62 1£.).

2037 BVerfGE 133, 277 (29) - Antiterrordatei I E 156, 11 (51f.) — Antiterrordatei IT; zum
Umgehungsgedanken: BVerfG, NVwZ-RR 2023, 1 (8) - Nachrichtendienstliche
Informationsiibermittlung Gdrditz, JZ 2013, 633 (634); Zéller in Dietrich/Garditz/
Graulich ua. (Hrsg.), Nachrichtendienste, 2018, S. 185 (191).

2038 BVerfGE 156, 11 (49f.) - Antiterrordatei II; E 141, 229 (327f.) -BKA-Gesetz;
BVerfG, NJW 2022, 1583 (1588 Rn.173ff,, 1596 Rn.231ff.) - Bayerisches Verfas-
sungsschutzgesetz; dazu F. Schneider, GSZ 2022, 1; Liffelmann, GSZ 2019, 16;
zum Verhiltnis der hypothetischen Neuergebung und Trennungsprinzip in der
Rechtsprechung: Unterreitmeier, DOV 2021, 659 (6621.); s.a. Gusy, GSZ 2021, 141
(143).

2039 Zoller in Dietrich/Garditz/Graulich ua. (Hrsg.), Nachrichtendienste, 2018, S.185
(191); Unterreitmeier, DOV 2021, 659 (660 fF.); Poscher/Rusteberg KJ 2014, 57
(68f.); dies. in Dietrich/Gérditz/Graulich ua. (Hrsg.), Reform der Nachrichten-
dienste, 2020, S. 145 (S.152 ff.).
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liche Grundsitze zu beachten.294? Das informationelle Trennungsprinzip
wurde von Bdcker insofern ganz treffend als ,grundrechtliche Reflexwir-
kung® bezeichnet.204

Regeln tiber den Datenaustausch mit operativen Sicherheitsbehérden
finden sich in allen Gesetzen iiber die Nachrichtendienste. Danach sind
die Dienste unter bestimmten Voraussetzungen berechtigt, andere pro-
aktiv mit Informationen zu versorgen (sog. Spontaniibermittlung), §20
Abs.1 BVerfSchG, §11 Abs.1, 3 BNDG, 10 Abs.1, §11 Abs.2 MADG, §2
BWVSG, oder um Auskiinfte bei anderen Behorden zu ersuchen, § 18 Abs. 3
BVerfSchG, § 10 Abs. 3 BNDG, § 10 Abs. 2 MADG.

Die Sicherheitsbehdrden diirfen ihrerseits den Nachrichtendiensten pro-
aktiv Informationen iibermitteln, wenn bestimmte Umstande vorliegen, § 18
Abs. 1 BVerfSchG, § 10 Abs. 1 BNDG, § 10 Abs.1 MADG, § 9 Abs.1 BWVSG.
Die Spontaniibermittlung unterliegt allerdings grundsitzlich sehr strengen
Voraussetzungen.?42 Neben dieser Moglichkeit der proaktiven Spontan-
tibermittlung konnen auch die Sicherheitsbehorden, gestiitzt auf ihr Recht,
etwa nach § 161 Abs. 1S.1Alt. 2 StPO, bei den Nachrichtendiensten um Aus-
kunft ersuchen.2?43 Ein Recht fiir Auskunftsersuchen der Landespolizeien
miissen die jeweiligen Landesgesetze separat vorsehen, vgl. etwa Art. 60
Abs. 3 BayPAG. Ob all diese Vorschriften derzeit den Anforderungen des
BVerfG zur informationellen Trennung entsprechen, ist durchaus zweifel-
haft 2044

Die Pflicht der Nachrichtendienste, auf Auskunftsersuchen unter Beach-
tung ihres Rechts zu antworten, ist aber auf vorhandene Informationen be-

2040 Gusy, GSZ 2021, 141 (146); Bicker et al., (Regierungskommission zur Uberprii—
fung der Sicherheitsgesetzgebung in Deutschland), Sicherheitsgesetzgebung, 2013,
S.200fF. vgl. zu §19 BVerfSchG W. Bock in Schenke/Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2. Auflage 2019, BVerfSchG § 19 Rn. 1.

2041 Bdcker in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. B Rn. 245 ff.

2042 Dazu jiingst BVerfG, NVWZ-RR 2023, 1 - Nachrichtendienstliche Informations-
tbermittlung

2043 Kraufs/ Matthias in BeckOK StPO, RiStBV 205, Rn.40; Gazeas, Nachrichten-
dienstliche Erkenntnisse, 2014, S. 494 mwN; fur die nachrichtendienstlichen Vor-
schriften als spezielle Ermachtigungen Konig, Trennung und Zusammenarbeit,
2005, S. 285.

2044 an §19 Abs.1 BVerfSchG zweifeln etwa Bergemann in Béacker/Denninger/Graulich
(Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. H Rn.135ff.; Gazeas, Nach-
richtendienstliche Erkenntnisse, 2014, S. 409 ff.; BVerfSchG in BVerfG, NVwZ-RR
2023, 1 - Nachrichtendienstliche Informationsiibermittlung beschaftigt sich wegen
Verfristung nicht (auch) mit § 19 Abs. 1 BVerfSchG.
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grenzt, § 17 Abs. 1 BVerfSchG, § 10 Abs. 3 BNDG, § 10 Abs. 4 MADG.2%45 Die
Nachrichtendienste sollen nicht auf Ersuchen anderer Sicherheitsbehdrden
hin titig werden.?04¢ Andernfalls wiirden sie zur Ermittlungsperson der je-
weiligen ersuchenden Behorde, was das informationelle Trennungsprinzip
gerade verhindern soll.

b. Die FIU als Nachrichtendienst?

Eine §17 Abs.1 BVerfSchG entsprechende Vorschrift sieht das Anti-Geld-
wischerecht nur in Art. 2 Nr. 5 FinanzinformationsRL vor. Die Finanzinfor-
mationsRL betrifft in Deutschland aber nur § 32 Abs. 3a GwG.

§ 30 Abs. 3 GwG konnte es deshalb erlauben, dass die FIU auf Ersuchen
bestimmter Behorden nach § 32 Abs. 3 GwG Informationen neu beschaft,
um diese sodann weiterzuleiten (s. o. IIL. 2. c.). Dieses Vorgehen passte
auch in das Konzept der FIU, deren Aufgabe ja nicht auf die Analyse von
Verdachtsmeldungen limitiert ist, sondern allgemein in der Versorgung be-
stimmter Sicherheitsbehorden mit Finanzinformationen besteht, § 28 Abs. 1
GwG.

Schon aus der Rechtsprechung zur Vorratsdatenspeicherung ergibt sich
aber eine Notwendigkeit, das in Art.2 Nr.5 FinanzinformationsRL gedu-
Berte Begriffsverstdndnis auf die Zugriffsregeln der GWRL bzw. des GwG
vollstindig anzuwenden (oben IIL. 2. c. bb. & cc.).

Selbst bei einer engen Auslegung der Ubermittlungspflichten stellt sich
die FIU aber noch immer als proaktive Informationsversorgerin der Si-
cherheitsbehorden dar. Ein allgemeines, informationelles Trennungsgebot
findet sich im Anti-Geldwiascherecht gerade nicht.

aa. Der Begrift der Nachrichtendienste

Da dem informationellen Trennungsgebot in der Rechtsprechung des
BVerfG Verfassungsrang zukommt, ist das Fehlen einer Verankerung im

2045 §10 BNDG und §10 MADG sind anders als § 17 BVerfSchG mit ,Ubermittlung
von Informationen an den BND/MAD® {iberschrieben. Auch hier wird aber eine
Geltung in beide Richtungen anzunehmen sein.

2046 Kraufs/ Matthias in BeckOK StPO, RiStBv 205 Rn. 39; Gazeas, Nachrichtendienst-
liche Erkenntnisse, 2014, S. 61f., 507; vgl. auch BVerfGE 133, 277 (326 f.) - Antiter-
rordatei I; fiir dem umgekehrten Fall siehe Streifs, Trennungsgebot, 2012, S.178.
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Gesetz gleichgiiltig, soweit jedenfalls die Grundrechte einschlagig sind
(dazu unten). Die Aufgaben der FIU konnten also dem informationellen
Trennungsprinzip unterliegen, wenn es sich bei der Behorde um einen
Nachrichtendienst handelt. Das ganze Konzept des GwG, das zentral auf die
FIUs ausgerichtet ist, stiinde dann diametral gegen ein verfassungsrechtli-
ches Grundprinzip des Sicherheitsrechts.

Der Gesetzgeber darf die verfassungsrechtlichen Grundsitze, soweit sie
Anwendung finden, nicht unterlaufen. Er kann deshalb nicht dariiber dis-
ponieren, ob eine Behdérde im verfassungsrechtlichen Sinne Nachrichten-
dienst ist oder nicht. Das BVerfG hat in seinen Kernaussagen zum informa-
tionellen Trennungsprinzip?*4” in den Urteilen zum ATDG zwar allgemein
auf ,Nachrichtendienste® abgestellt. Es hat aber auf eine Definition dieses
Begriffs verzichten konnen, da das ATDG abschliefend auf die klassischen
Nachrichtendienste ausgerichtet war. Es ist somit offen, ob das BVerfG
das informationelle Trennungsprinzip ausschliefSlich auf den Bundesverfas-
sungsschutz, den BND, den MAD und die Landesverfassungsschutzbehor-
den anwenden will, oder ob es fiir sémtliche Behérden gilt, die begrifflich
einen Nachrichtendienst darstellen.2048

Damit stellt sich das Problem ein, dass eine allgemeingiiltige Defini-
tion der Nachrichtendienste nicht vorliegt.2°4° Das Grundgesetz erwahnt
nur die ,,nachrichtendienstliche Tétigkeit” in Art. 45d GG und den ,Verfas-
sungsschutz® in Art. 73 Abs.1 Nr. 10 lit. b) c), 87 Abs.1 S.2 GG. Es iiberlésst
deren Griindung und Ausgestaltung aber den Bundes- und Landesgesetzge-
bern. Eine institutionelle Garantie besteht daher nach géngiger Auffassung
nur fiir die nachrichtendienstliche Tatigkeit an sich, nicht fiir einzelne
Behorden.2%5% Ob eine Behorde als Nachrichtendienst einzustufen ist, muss
daher allein von der verfassungsrechtlichen Begriffswertung bzw. dem Cha-

2047 BVerfGE 133, 277 (329) — Antiterrordatei I; E 156, 11 (50) — Antiterrordatei II; NJW
2022,1583 (Rn. 171 ff.) - Bayerisches Verfassungsschutzgesetz.

2048 Allgemein zum Begriff ,Nachrichtendienst® Gropl, Nachrichtendienste, 1993,
S.37f.

2049 Ausf. Dietrich in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, III §3
Rn.2ff.

2050 Vgl. Uhle in Diirig/Herzog/Scholz GG, Art. 73 Rn. 241; J. Hecker in Dietrich/Eiffler
(Hrsg.), Hdb. Nachrichtendienste, 2017, III § 2 Rn. 8 ff.; Gropl, Nachrichtendienste,
1993, S. 64 ff; 82 ff; 133 ff,; J. Franz Lindner/Unterreitmeier, DOV 2019, 165 (167f.);
in Richtung einer institutionellen Garantie fiir das BfV aber BVerfGE 30, 1 (20);
dazu Badura in Bundesamt fiir Verfassungschutz (Hrsg.), Deutschland, Bundesamt
fir Verfassungschutz 1990, 1990, S. 27 (27 ff.).
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rakter der Behorde abhiangen.?0>! Insofern ist auf die Aufgabenzuweisung
der Behorde und deren gesetzlicher Befugnisse abzustellen. Nachrichten-
dienste zeichnen sich danach durch ihre informationsbezogene Stellung im
rechtlichen Sicherheitsgefiige aus.20>

Es gibt keinen Grund, den Begriff der Nachrichtendienste auf bestehen-
de Behorden zu beschranken. Betreffend die parlamentarische Kontrolle
nach Art.45d GG scheint es heute herrschende Meinung zu sein, dass
diese Verpflichtung ,zukunftsoffen® ist, also auch auf weitere Behorden
angewandt werden muss, so diese ,nachrichtendienstliche Tatigkeiten aus-
tiben.?033 Diese Offenheit muss nicht nur fiir die parlamentarische Kontrol-
le, sondern fiir alle verfassungsrechtlichen Grundsitze, die die ,,Nachrich-
tendienste® betreften, gelten.

Stellt sich eine Behdrde also als Nachrichtendienst dar, muss das sie
betreffende Recht den verfassungsrechtlichen Vorgaben geniigen - insbe-
sondere dem informationellen Trennungsprinzip (s. o.).

§30 Abs.3 GwG und § 32 Abs. 3 GwG beinhalten fast keine Vorausset-
zungen fiir den Datenaustausch zwischen der FIU und den in § 32 Abs. 3
GwG aufgefithrten Sicherheitsbehérden. Auch kann jedenfalls die Staats-
anwaltschaft, anders als die FIU, Privatpersonen nicht zu heimlichen in-
formellen Auskiinften verpflichten. Sie kann allenfalls um solche Informa-
tionen bitten oder Zeugenuntersuchungen und Beschlagnahmen durchfiih-
ren. Insofern ist jedenfalls auf gesetzlicher Ebene eine deutliche Diskrepanz
zwischen den Befugnissen der Behorden festzustellen.

Ob §30 Abs.3 GwG und § 32 Abs.3 GwG daher noch dem informa-
tionellen Trennungsprinzip und insb. den Voraussetzungen der hypotheti-
schen Datenneuerhebungen entsprechen, ist daher mehr als fraglich. Es
muss folglich zundchst gekldrt werden, ob die FIU als Nachrichtendienst
einzustufen ist.

2051 Vgl. Hermes in Dreier GG, Art. 45d Rn. 22 ff.

2052 Dietrich in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, ITI § 3 Rn. 4 f;
Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§28 Rn. 21.

2053 Hermes in Dreier GG, Art.45d Rn.25; ihm folgend H. Klein in Diirig/Herzog/
Scholz GG, Art. 45d Rn. 40f,; S. Unger in v. Mangoldt/Klein/Starck GG, Art. 45d
Rn. 10.
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bb. Der Rechtscharakter der FIU nach dem GwG

Der Rechtscharakter der - von dem Mitgliedstaaten einzurichtenden -
FIUs wird von der GWRL nicht determiniert. Entscheidend ist nur, dass
sie als Behorden unabhéngig und in ihrem Aufgabenbereich frei sind,
Art. 32 Abs.3 GWRL.2%54 International haben sich deshalb unterschiedli-
che Modelle fiir die FIUs durchgesetzt, die gewohnlich als ,administra-
tive“-, ,law enforcement®, ,judicial®- oder ,hybrid models* klassifiziert
werden.?%> Von Europol etwa wird die deutsche FIU als ,law enforce-
ment type“ angesehen, wohl da sie eigenstdndige Ermittlungen vornehmen
kann.295¢ Der Begrift ,law enforcement® ist aber fiir eine Einordnung der
FIU nach deutschem Recht kaum brauchbar, da er nicht zwischen repressi-
vem und praventivem Polizeihandeln unterscheidet.2” Der Begriff ,,admi-
nistrative typ‘, den Europol verwendet, ist deutlich enger als der deutsche
Begrift einer Verwaltungsbehorde und wird auf Behorden begrenzt, die
selbst keine Gefahrenabwehr oder Strafverfolgung betreiben, wie beispiels-
weise in Italien, wo die FIU bei der Banca d'Italia angesiedelt ist.2058

Zur Einordnung der Problematik hilft ein Blick in die Vergangenheit. Be-
vor die FIUs europarechtlich obligatorisch wurden, mussten die Verpflich-
teten verddchtige Transkationen in Deutschland unmittelbar an die zustdn-
digen Strafverfolgungsbehérden tibermitteln, § 11 Abs.1 GwG 1993.205° Erst
mit Umsetzung der 2. EG-GeldwiascheRL wurde in § 5 GwG 2002260 eine

2054 S.a. FATF, Recommendations 2012, konsolidierte Fassung Marz 2022, Empfehlung
29, S.24,102.

2055 Vgl. Europol, Suspicion to Action, 2017, S.28f.; IWF, (Weltbank), FIUs Overview,
2004, S.8ff; FATF, Recommendations 2012, konsolidierte Fassung Mirz 2022,
S.102; Maillart in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 71
(119); Brewczyriska, Computer Law & Security Review 43 (2021), 105612 (7 ff.).

2056 Europol, Suspicion to Action, 2017, S.28; s.a. Brewczyriska, Computer Law &
Security Review 43 (2021), 105612 (8).

2057 Mostl in BeckOK POR NRW, Syst. Vorb. Rn. 86; zur Dichotomie krit. Danne,
Préavention und Repression, 2022, insb. S. 225 ff.

2058 Amato in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.303
(354 ft.); Brewczyriska, Computer Law & Security Review 43 (2021), 105612 (8).

2059 Gesetz tiber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwische-
gesetz - GWG) vom
25.0ktober 1993 (BGBL. I S. 1770).

2060 Gesetz zur Verbesserung der Bekimpfung der Geldwésche und der Bekimpfung
der Finanzierung des
Terrorismus (Geldwaschebekdmpfungsgesetz) vom 08. August 2002 (BGBLI
S.3105).
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zentrale Stelle fiir die Sammlung der Verdachtsanzeigen beim BKA einge-
richtet. Deren Aufgabe bestand nach § 5 Abs.1 GwG 2002 darin, die Poli-
zeien bei der Verhiitung und Verfolgung von Geldwdsche und Finanzierung
von Terrorismus zu unterstiitzen. Etwa durch das Sammeln der Meldungen,
deren statistischer Analyse und dem Veréffentlichen von Berichten, §5
Abs.2 GwG. Die Verpflichteten mussten nach §11 Abs.1 GwG 2002 aber
weiterhin ihre Verdachtsfille an die zustandigen Strafverfolgungsbehorden
melden und dem BKA lediglich eine Kopie vorlegen. Daran édnderte sich
auch durch die Umsetzung der 3. GWRL, §§ 10, 11 GwG 20082°°! und die
Anderungen in Folge des FATF-Deutschlandberichts nichts, §§ 10, 11 GwG
2011.2062

Erst, nachdem die FIU im Jahr 2017 im Rahmen der Umsetzung der
4. GWRL aus dem BKA herausgeldst und bei der Generalzolldirektion als
Abteilung innerhalb der Direktion Zollkriminalamt eingegliedert wurde,
waren die Meldungen gem. § 43 Abs. 1 GwG nur noch an die FIU und nicht
mehr an die Strafverfolgungsbehorden zu richten. Die Eingliederung beim
Zollkriminalamt wurde allerdings spater revidiert und die FIU als eigene
Direktion bei der Generalzolldirektion eingerichtet, § 5a Abs.2 FVG.2063
Damit diirfte jedenfalls klargestellt worden sein, dass die FIU keine Aufga-
ben der Zollfahndung {ibernimmt, § 5a Abs. 3 S. 2 FVG, und nicht nach § 52
S.2 ZFdG als Ermittlungsperson der Staatsanwaltschaft angesehen werden
kann.

Die Umstrukturierung 2017 veranlasste in der Bundesrepublik eine Dis-
kussion iiber den Charakter der FIU bzw. ihrer Aufgaben.?°¢4 Hatte sich
zuvor aus der Meldepflicht an die Strafverfolgungsbehérden noch recht klar
ein Zusammenhang zur Strafverfolgung ergeben, war nunmehr fraglich,
wie die Arbeit der FIU als Zwischenstelle von Finanzwirtschaft und Sicher-
heitsbehorden innerhalb der deutschen Sicherheitsarchitektur zu verorten
sei.

2061 Gesetz zur Erginzung der Bekdmpfung der Geldwdsche und der Terrorismusfi-
nanzierung (Geldwische-
bekdmpfungserganzungsgesetz - GwBekErgG) vom 13. August 2008 (BGBLI
S.1690).

2062 Gesetz zur Optimierung der Geldwidschepravention vom 22. Dezember 2011
(BGBLIS.2959).

2063 Siebtes Gesetz zur Anderung von Verbrauchsteuergesetzen vom 30.03.2021
(BGBL L. S. 607).

2064 Vgl. Da Barreto Rosa in Herzog GWG, GwG Vorb. zu Abschn. 5 Rn. 7 ff.
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(1) ,Zentralstellen in der deutschen Sicherheitsarchitektur

Die deutsche FIU trigt nach § 27 Abs. 1 GwG den Namen ,Zentralstelle fiir
Finanztransaktionsuntersuchungen. Der Begriff der Zentralstelle ist dem
Verfassungsrecht entnommen. Nach Art 87 Abs.1 S.2 GG dirfen durch
Bundesgesetz Zentralstellen fiir das polizeiliche Auskunfts- und Nachrich-
tenwesen, fiir die Kriminalpolizei und zur Sammlung von Unterlagen fiir
Zwecke des Verfassungsschutzes geschaffen werden. Ausdriicklich als Zen-
tralstelle wird denn auch das BKA bezeichnet, das nach § 2 Abs. 1 BKAG als
Zentralstelle fiir das polizeiliche Auskunfts- und Nachrichtenwesen fungiert.
Bei Schaffung der FIU, die urspriinglich beim BKA angesiedelt war, wollte
der Gesetzgeber durch die Benennung als Zentralstelle an den Charakter
des BKA ankniipfen.206>

Tatséchlich liegt ein Vergleich der FIU mit dem BKA nahe. Aufgabe des
BKA ist das Sammeln, Auswerten und Weitergeben von Informationen zur
Gefahrenabwehr und Strafverfolgung, § 2 Abs.1 BKAG. Gefahrenabwehr
und Strafverfolgung als gemeinsame polizeiliche Aufgaben iiberschneiden
sich hier, eine funktional-organisatorische Trennung dieser Rechtsgebiete
ist fiir das BKA gerade nicht bzw. nur intern vorgesehen.206 Spitestens mit
der Erweiterung der Aufgaben des BKA im Rahmen der Terrorismusbe-
kampfung?%” ist eine einheitliche Charakterisierung des BKA aber ohnehin
nicht mehr moglich. Es ist Zentralstelle, Kriminalpolizei und Gefahrenab-
wehrbehdrde zugleich.

Anders als die FIU ist die Arbeit des BKA als Zentralstelle auf die
Koordinierung?®%® polizeilicher Informationen gerichtet, nicht auf deren
Erhebung. Zwar hat das BKA nach § 9 BKAG das Recht, zur Erfiillung
seiner Zentralstellentitigkeit Informationen zu erheben. Diese Befugnis ist
aber restriktiv dahingehend auszulegen, dass die Erhebung allein dem Ver-

2065 BT-Drs. 14/8739, S.13 1.

2066 M. W. Miiller/Schwabenbauer in Backer/Denninger/Graulich (Hrsg.), Lisken/Den-
ninger Hdb. Polizeirecht, Kap. G Rn.577; Ibler in Diirig/Herzog/Scholz GG,
Art. 87 Rn. 129; Hermes in Dreier GG, Art. 87 Rn. 47.

2067 BVerfGE 141, 220 (224) - BKA-Gesetz; s.a. A. Schmidt KJ 2010, 307.

2068 BVerfGE 110, 33 (51).; Bdcker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb.
Verfassungsrecht, 2021, §28 Rn.76; Ibler in Diirig/Herzog/Scholz GG, Art. 87
Rn. 117 ff.
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stindnis und der Komplementierung bestehender Informationen dienen
darf 2069

Als Hauptaufgabe des BKA stellt sich in diesem Zusammenhang die Ein-
richtung und Organisation von Verbundsystemen nach § 29 BKAG sowie
Amts- und Zentraldateien nach § 13 BKAG dar. Wichtigstes Verbundsystem
ist dabei das zentrale System INPOL.2070 Gespeichert werden hier sowohl
Grunddaten zu Personen als auch Falldaten zur Analyse komplexer Sach-
verhalte.207! Sinn des Verbundsystems ist der Datenaustausch der verschie-
denen Polizeien von Bund und Liandern.29”2 Zeitlich und lokal {ibergrei-
fend relevante Informationen, die im Rahmen der Informationsbeschaffung
durch die einzelnen Behdrden anfallen, sollen hier zur Verfiigung gestellt
werden, § 30 BKAG. Verantwortlich fiir die einzelnen Daten sind immer die
einstellenden Behorden, § 31 Abs. 2 BKAG. Das BKA nimmt also nur eine
koordinierende und unterstiitzende Funktion ein. Es analysiert die einge-
stellten Informationen nicht proaktiv mit dem Ziel, Sicherheitsbehorden zu
Ermittlungen anzuregen, sondern iibermittelt nach § 2 Abs.2 BKAG nur
dann Informationen, wenn es schon weif3, welche Strafverfolgungsbehdrde
mit einem Fall betraut ist.2073 Gegeniiber den anderen Sicherheitsbehérden
besteht die Arbeit des BKA hinsichtlich der Verbundsysteme also primér
in der technischen Bereitstellung. Es ist als koordinierender ,Servicedienst-
leister” und nicht als Informationsbeschaffer zu verstehen.207+

Die Aufgaben der FIU sind anders gelagert. Zwar unterhélt auch sie ein
Informationssystem, ist aber nicht auf eine unterstiitzende bzw. koordinie-
rende Servicefunktion beschrankt. Die FIU muss die sie erreichenden In-
formationen eigenstindig analysieren, um festzustellen, ob diese fiir weitere
Sicherheitsbehorden relevant sind oder nicht, Art.32 Abs.2 S.3 GWRL,
§30 Abs.2 GwG. Die FIU ist also nicht nur Sammel- und Koordinations-

2069 Bicker in Bécker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. B Rn. 133; BT-Drs. 13/1550, S. 24.

2070 BT-Drs. 18/8596.

2071 BT-Drs. 18/8596, S.1f.; BMI, White Paper Polizei 2020, S.5; Arzt in Bécker/Den-
ninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn. 1204 f;
Graulich in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auf-
lage 2019, BKAG § 29 Rn. 1f.

2072 Graulich in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auf-
lage 2019, BKAG § 13 Rn. 3, § 29 Rn. 1f.

2073 Idem, § 2 Rn. 35.

2074 Vgl. BMI, White Paper Polizei 2020, S.3 "serviceorientierter Dienstleister"; Bdicker
in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap.
B Rn. 132; Hermes in Dreier GG, Art. 87 Rn. 47: "Service".
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stelle, sondern aktiv - insbesondere in den Prozess der Einleitung von
Ermittlungsverfahren - eingebunden. Sie ist dafiir verantwortlich, dass
Informationen in Bezug auf Geldwésche und Terrorismusfinanzierung, die
naturgemaf$ bei Privaten entstehen und nur durch deren umfangreiche
Uberwachung erkannt werden konnen, ihren Weg zu den Strafverfolgungs-
behorden finden. Sie versorgt damit Sicherheitsbehdrden mit neuen Infor-
mationen, anstatt lediglich polizeilich erlangte Informationen horizontal
zur Verfiigung zu stellen. Der Aufgabenbereich des BKA als Zentralstelle
lasst daher keinen Riickschluss auf den Charakter der Aufgaben der FIU zu.

(2) Die FIU als administrative Gefahrenabwehrbehorden?

Nach Vorstellung des Gesetzgebers unterstrich die Einordnung unter das
Dach der Generalzolldirektion und damit des Finanzministeriums den
praventivpolizeilich administrativen Charakter der FIU2°7> Der Bundesrat
hatte im Gesetzgebungsverfahren erhebliche Zweifel gedufiert, ob eine ad-
ministrative Ausrichtung fiir eine Behorde sinnvoll sei, die vorwiegend
Vorbewertungen genuin strafrechtlicher Sachverhalte vornehme.?076

Der Zweck der FIU besteht laut § 27 Abs.1 GwG in der Verhinderung,
Aufdeckung und Unterstiitzung bei der Bekdmpfung von Geldwésche und
Terrorismusfinanzierung. Daraus ergibt sich, dass die FIU in sachlicher
Hinsicht sowohl Gefahrenabwehr durch Verhinderung der Geldwische
betreiben als auch die Strafverfolgung unterstiitzen will.2%”7 Durch beide
Zwecke unterscheidet sie sich elementar von den Nachrichtendiensten. In
der Diskussion um die Einordnung der FIU spielt daher auch weniger der
Vergleich mit Geheimdiensten eine Rolle, als die Frage, ob die FIU eine
Behorde der Gefahrenabwehr oder Strafverfolgung darstellt, oder ob sie
iberhaupt in eine der beiden Kategorien einsortiert werden kann.

Mit dieser Thematik hat sich jiingst Biilte ausfiihrlicher beschaftigt, der
dem Gesetzgeber dogmatische Riickendeckung verschaftt. Fiir ihn lassen
die Vorschriften der §§ 27 ff. GwG iiber die Aufgaben der FIU die gesetzge-
berische Pramisse erkennen, dass es sich bei der FIU um eine administrati-
ve Gefahrenabwehrbehorde handelt. Er stiitzt diesen Befund darauf, dass
neben der Sammlung, Analyse und Weiterleitung von Daten auch Sofort-

2075 BT-Drs. 18/11555, S. 136, 168; zust. etwa Krais, Geldwasche, 2018, Rn. 475.
2076 BR-Drs. 182/1/17, S. 21; BT-Drs. 18/11928, S. 111,
2077 Degen, Geldwische, 2009, S. 148 ff.
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mafinahmen zur Verhinderung von Geldwische gem. §§ 40 ff. GwG von
der FIU ergriffen werden miissen.?’8 Auch aus den FATF-Empfehlungen
und der GWRL ergibe sich, dass die Geldwaschebekdmpfung tendenziell
dazu gedacht sei, effizient Straftaten in der Zukunft zu verhindern, indem
die Verwertung der strafbar erlangten Vermdogenswerte erschwert wird.207
In der Tat ist das Ziel der Geldwéschebekdmpfung die Verhinderung der
Geldwische zum Schutz des Binnenmarkts.2080

Dieser Umstand konne nach Biilte aber nicht dariiber hinwegtduschen,
dass die Aufgaben der FIU doch ganz primér darauf ausgerichtet sind,
stratbares Verhalten aufzudecken, da ja nicht nur die Vortaten, sondern die
Vermégensverwertung selbst durch die Einfithrung der Geldwiaschestraf-
barkeit (in § 261 StGB) kriminalisiert wiirde.

Er bezweifelt denn auch, dass sich aus den internationalen Vorgaben
Riickschliisse auf den Charakter der deutschen FIU schlieffen lieflen. In
Deutschland wiirde das Strafrecht gemeinhin als eigenes Rechtsgebiet ver-
standen?%8!, bei dem die Strafe im Vordergrund stiinde und Prévention
nur einen erwiinschten Nebeneffekt darstelle. Diese Strafrechtsphilosophie
lige dem Europdischen Gesetzgeber nicht zugrunde, der Strafe zwar als
effektive, aber nur als eine von vielen Form der Priavention verstiinde.2082
Fiir das GwG, dem die deutsche Strafrechtsphilosophie zugrunde liegt, sei
damit also noch nichts entschieden.

Dabher stellt Biilte bei seiner Bewertung des Rechtscharakters der FIU
allein auf deren Aufgaben und Ermiéchtigungen nach dem GwG ab. Hier
kommt er sodann aber zu demselben Ergebnis wie der Gesetzgeber und
stuft die FIU als Behorde der Gefahrenabwehr ein. Es konne zwar nicht
aufer Acht bleiben, dass die FIU aktiv bei der Aufklarung von Straftaten
mitwirkt, allein die Mitwirkung bzw. Unterstiitzung der Strafverfolgung sei
aber eben noch keine Strafverfolgung. Vielmehr bestiinden die Aufgaben
der FIU in sog. ,Vorermittlungen2°%* also Ermittlungen, die lediglich abkla-
ren sollen, ob in einem bestimmten Fall eventuell ein Anfangsverdacht be-

2078 Biilte, NVwZ-Extra 4b/2022,1 (9f).

2079 Idem, (15£).

2080 Vgl. nur Erwédgungsgrund Nr. 1 der 4. EU-GeldwdscheRL

2081 Vgl. etwa Girditz, Strafprozef3 & Pravention, 2003, S.8ff; M. W. Miiller/Schwa-
benbauer in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. G Rn. 577.

2082 Biilte, NVwZ-Extra 4b/2022, 1 (16); dazu Engelhart in Engelhart/Roksandié Vid-
licka (Hrsg.), Terrorism, 2019, S. 287 (295).

2083 Biilte, NVwZ-Extra 4b/2022, 1 (17)
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stehen konnte.2084 Etliche Verwaltungsbehorden, etwa im Tierschutz- oder
Waffenrecht, wiirden solche Vorermittlungen vornehmen, die in Strafver-
fahren miinden konnten, ohne dass sie deshalb Strafverfolgung betreiben
wiirden.20®. Bei der Frage, ob Ermittlungen eine Strafverfolgung darstel-
len, miisse deshalb streng auf die Ermittlungsbehorde abgestellt werden.
Danach sollen nur solche Ermittlungen einen strafverfahrensrechtlichen
Charakter aufweisen, die von einer Behorde gefiihrt werden, die zum Fiih-
ren von Strafverfahren befugt ist.2086

(3) Die FIU als (vorermittelnde) Strafverfolgungsbehoérde.

Diese Aussage von Biilte klingt nach einem Zirkelschluss. Die Frage, welche
Behorden zum Fiihren von Strafverfahren befugt sind, ist ja gerade die
zu beantwortende. Mit der Aussage ,,strafverfahrensrechtliche Ermittlungen
sind Ermittlungen von Strafverfahrensbehérden® ist nichts gewonnen, wenn
nicht klar ist, was eine Strafverfahrensbehérde konstituiert.

Offenbar stellt Biilte bei der Bestimmung des Begriffs des Strafverfahrens
bzw. der Strafverfolgung allein auf die Erméachtigung zur Anklage nach
§§ 152 Abs.1, 170 StPO ab, die aufierhalb des Steuerstrafrechts (§§ 385 ff. AO)
exklusiv der Staatsanwaltschaft zusteht. Nach seiner Auffassung konnen
also allein die Staatsanwaltschaft und deren Ermittlungsbehdrden (sowie
die Finanzbehorden?%®” im Steuerstrafrecht) eine strafverfahrensrechtliche
Behorde sein, denn sie allein sind befugt, einen Strafprozess im engeren
Sinne einzuleiten. Er geht somit von einem strikt formellen Begriff des
Strafverfahrens oder der Strafverfolgung aus. Damit hitte der Gesetzgeber
den Begrift der Strafverfolgung einfachgesetzlich abschliefflend durch die
§§ 152 ff. StPO geklart. Ob ihm das zusteht, ist aber gerade die Frage, da
auch ein verfassungsrechtlicher bzw. materieller Begriff der Strafverfolgung
denkbar wire, der auch Vorermittlungen miteinschlief3t.2088

2084 Dazu insb. Abgrenzung zu ,Vorfeldermittlungen: Zéller, Informationssysteme,
2002, S.127 ff;; Rogall, ZStW 1991, 907 (945 fL.); Roxin/Schiinemann, Strafverfah-
rensrecht, 29. Aufl. 2017, § 39 Rn. 17f.

2085 Biilte, NVwZ-Extra 4b/2022,1 (17).

2086 Ibid.

2087 Nach §386 Abs.1 AO auch die Hauptzollimter, nicht aber die Generalzolldirekti-
on.

2088 BVerfGE 113, 348 (371) fur Maflnahmen der Strafverfolgungsvorsorge; Barreto da
Rosa in Herzog GwG, §30 Rn.13; N. Lange, DRIZ 2002, 264 (266); vgl. auch
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Bekannt ist diese Fragestellung aus der Diskussion um die sog. ,Straf-
verfolgungsvorsorge“ durch die Polizei bzw. den ,doppelfunktionalen Maf3-
nahmen’, bei denen praventive und repressive Elemente vermischt sind.20%°
In diesem Umfeld bewegt sich auch die Tatigkeit der FIU, die im Rahmen
ihres grofien Bestrebens, Geldwasche zu verhindern, ja nicht zuletzt die
Durchfithrung von Strafverfahren ermdglichen soll.20

Das BVerfG hat sich hinsichtlich der Gesetzgebungskompetenz fiir dop-
pelfunktionale Erméchtigungen fiir einen materiellem Begrift der Strafver-
folgung entschieden. Danach fallt grundsatzlich jede Beweisbeschaffung
zur Verwendung in kiinftigen Strafverfahren und mithin auch die Verfol-
gungsvorsorge unter den Begrift der Strafverfolgung bzw. das gerichtliche
Verfahren i. S. d. Art. 74 Abs.1 Nr.1 GG.2%! Das BVerfG hat insofern po-
lizeirechtliche Erméchtigungen mit jedenfalls teilweise repressiven Ziigen
nicht schon deswegen als Verwaltungshandeln eingestuft, weil keine ,,Straf-
verfahrensbehorde® erméchtigt wurde, sondern auf den konkreten Zweck
der MafSnahme abgestellt. Daraus ldsst sich ableiten, dass Vorermittlungen
nicht schon deshalb keine Strafverfolgung darstellen konnen, nur weil sie
von einer Behorde durchgefithrt werden, die kein Strafverfahren i. S. d.
§§ 152 ff.,, 170 StPO einleiten bzw. die 6ffentliche Anklage erheben darf.

Man kommt um eine materielle Charakterbeschreibung der FIU also
nicht herum. Dabei helfen ihre Aufgaben in der Gesamtschau kaum weiter.
Das Sammeln und Analysieren von Daten ist in der modernen Sicherheits-
architektur eine Standardaufgabe sdmtlicher Sicherheitsbehorden. Sie alle
sind zur Erhebung und Verarbeitung von Daten ermichtigt. Auch ihre Be-
fugnisse zu heimlichen Mafinahmen unterscheiden sich kaum noch.2%%2 Bei

Schenke, FS Paeffgen, 2015, S.393 (396 f1.); allg. zum Begrift der Strafverfolgung
Greco, Strafprozesstheorie, 2015, S. 119 ff.

2089 Vgl. BVerfGE 150, 244 (275 ff.) - Autom. Kennzeichenerfassung II; Kingreen/Po-
scher, Polizeirecht, 11. Aufl. 2020, §2 Rn.9ff.; Brodowski, Uberwachungsmaﬁ—
nahmen, 2015, S.327ff.; Buchberger in Backer/Denninger/Graulich (Hrsg.), Lis-
ken/Denninger Hdb. Polizeirecht, Kap. K Rn.17ff;; Graulich, NVwZ 2014, 685
(688 ft.); vgl. zum GwG Degen, Geldwische, 2009, S. 148 ff.

2090 Zur Abgrenzung von Vorermittlungen und Strafverfolgungsvorsorge Zoller, Infor-
mationssysteme, 2002, S.127 ff.; B. Schmitt in Meyer-Gofiner/Schmitt StPO, § 152
Rn. 4b.

2091 BVerfGE 113, 348 (3691L.); E 103, 21 (30ff.); dazu Bdcker, Kriminalpraventions-
recht, 2015, S. 249 ff.; Schenke, FS Paeffgen, 2015, S. 393.

2092 Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§28 Rn. 12.
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der Einteilung einer Behorde in die deutsche Sicherheitsarchitektur muss es
daher auf den Schwerpunkt in der Zielsetzung ihrer Tatigkeit ankommen.

Die Hauptaufgabe der FIU diirfte angesichts der Fiille an Verdachtsmel-
dungen (s. o. Kap. D. III. 2. c. aa. (1)) in der Analyse verddchtiger Transak-
tionen bestehen. Die Bundesregierung selbst bezeichnete die Filterfunktion
der FIU als deren ,zentralen Mehrwert“29%® Dieser Einschitzung hat sich
der wissenschaftliche Dienst des Bundestages angeschlossen und festgestellt,
dass sich die Funktion der FIU seit der Herauslosung aus dem BKA kaum
geandert hat. Er hegt deshalb an der rein administrativen Aufgabe der FIU
~gewisse Zweife] 2094

Nach der gingigen Definition des Verdachtsfalls miissen die meldenden
Verpflichteten zwar keinen Anfangsverdacht i. S. d. §152 Abs. 2 StPO prii-
fen, sondern lediglich feststellen, ob geldwascherechtliche Auffilligkeiten
vorliegen (s. o. Kap. D. IIL. 2. c. aa. (2)). Damit ist aber iiber die Analyseta-
tigkeit der FIU noch nichts gesagt. Bei dieser kommt es ja gerade darauf
an, die Spreu vom Weizen zu trennen. Nach § 32 Abs. 2 GwG ist das Ergeb-
nis der Analyse proaktiv weiterzuleiten, wenn die FIU feststellt, dass ein
Vermogensgegenstand tatsdchlich mit Geldwdsche, Terrorismusfinanzierung
oder sonst einer Straftat in Zusammenhang steht.

Nach Vorstellung des Gesetzgebers soll der Verdachtsgrad solcher Fest-
stellungen noch immer unterhalb eines Anfangsverdachts stehen, da die Be-
wertung des Anfangsverdachts allein der Strafverfolgungsbehorde zustehen
soll.29%> Gleichzeitig muss der Verdachtsgrad aber iiber jenem der Verpflich-
teten i. S. d. § 43 GwG liegen, sonst ware die Analysetitigkeit unnotig.

Schon fiir den Anfangsverdacht i. S. d. §§152 Abs. 2, 160 StPO reichen
nach géngiger Definition zureichende tatsichliche Anhaltspunkte aus, allein
vage Anhaltspunkte oder Vermutungen sollen unzureichend sein.2% Die
Rechtsprechung geht mit dieser Definition des Anfangsverdachts sehr grofi-
ziigig um, wie der Mikado-Fall eindriicklich belegt (s. o. Kap E. L. L c.
bb.). Sie beldsst der Staatsanwaltschaft einen Einschétzungsspielraum.20%”
In der Literatur wird der Anfangsverdacht deshalb teilweise als reines

2093 BT-Drs. 18/11928, S.26; s.a. B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laun-
dering Law, 2020, S. 157 (248).

2094 Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21 f.

2095 BT-Drs. 18/11555, S. 144

2096 BVerfGE 115, 166 (197 f.); B. Schmitt in Meyer-Gofiner/Schmitt StPO, § 152 Rn. 4.

2097 BVerfG, NJW 1984, 1451 (1452); BGH, NJW 1970, 1543; NJW 1990, 96 (97f.); S.
Peters in MiiKo StPO, § 152 Rn. 49 mwN.
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Willkiirverbot betrachtet.29%® Unter dieser Schwelle diirfte aufgrund des
Rechtsstaatsprinzips keine staatliche Erméachtigung ansetzen.

Schon eine klare Unterscheidung zwischen dem Verdachtsgrad der Mel-
depflicht nach § 43 Abs. 1 GwG und dem Anfangsverdacht nach § 152 Abs. 2
StPO ist deshalb schwierig und es war lange Zeit umstritten, ob es iiber-
haupt einen Unterschied geben kann und soll (s. o. Kap. D. IIL 2. c. aa.).
Konsequenterweise stellt sich dann aber erst recht die Frage, ob ein eigener
Verdachtsgrad fiir Weiterleitungen der FIU nach § 32 Abs. 2 GwG zwischen
den sehr eng beieinander liegenden Polen der § 43 GwG und §§ 152 Abs. 2,
160 StPO iberhaupt beschrieben und praktisch umgesetzt werden kann.
Angesichts der kaum zu unterscheidenden Definitionen schon von § 43
Abs.1 GwG und §152 Abs. 2 StPO scheint es sich vielmehr um eine vollig
abstrakte Vorstellung zu handeln.20%

Faktisch werden die Analysetitigkeiten der FIU damit auf die Priifung
eines strafprozessrechtlichen Anfangsverdachts hinauslaufen. Da aufgrund
der Kriminalisierung der Geldwésche nach §261 StGB eine Strafbarkeit
nicht nur mit der Vortat, sondern der Vermogensverschiebung selbst ver-
bunden ist, die das Objekt der operativen Analyse darstellt, beschaftigt
sich die FIU letztlich essenziell mit der Aufdeckung von Straftaten.210
Selbst wenn die FIU die Transaktion nach § 40 GwG stoppt und damit
im Einzelfall praventiv titig wird, miisste regelméfliig auch dann eine Wei-
terleitung an die Staatsanwaltschaft zur Einleitung einer Strafverfahrens
nach §32 Abs.2 GwG erfolgen, da nach §261 Abs.3 StGB bereits der
Versuch der Geldwische strafbar ist. Die Analyse verdachtiger Meldungen
i. S. d. §43 Abs.1 GwG ist also entweder strafverfahrensrechtlicher und
gefahrenabwehrrechtlicher?'"! oder allein strafverfahrensrechtlicher Natur.
Dass eine positive Analyse nur gefahrenwehrrechtliche Mafinahmen nach
sich zieht, ist hingegen kaum denkbar. AusschliefSlich praventiv handelt
die FIU nur in der Gesamtschau, wenn man davon ausgeht, dass durch
die Menge der repressiven Einzelvorginge die Nutzung des Finanzsystems
zur Geldwische letztlich unmdglich gemacht wird. Von diesem Ziel ist die

2098 Diemer in KK-StPO, § 152 Rn. 7; Hoven, NStZ 2014, 316 (366 ff.); vgl. auch BVerfG,
NStZ-RR 2004, 143 (143); NJW 1984, 1451( 1452).

2099 Barreto da Rosa in Herzog GwG, § 32 Rn. 10.

2100 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (248).

2101 Zu Uberschneidungen wegen der Versuchsstrafbarkeit s.a. BVerfGE 113, 348 (373)
[2005] - TKU
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Geldwiéschebekdampfung offenbar aber noch weit entfernt (s. o. Kap. D. IIL
2. c.aa. (1)).2102

Angesichts dessen scheint eine Zuordnung der Aufgaben der FIU nach
dem GwG allein zum Gefahrenabwehrrecht angesichts der primaren Funk-
tion der individuellen Transaktionsanalyse nicht méglich.?'%® Die Primar-
funktion der FIU in der Bundesrepublik als Filterstelle verdachtiger Trans-
aktionen stellt sich vielmehr primér als Vorermittlung zur Vorbereitung
etwaiger Strafverfahren dar. Auch wenn die FIU keine Ermittlungen im
Sinne der StPO durchfiihrt, ist sie vorrangig doch mit Prozessen betraut,
die sich im weiteren bzw. verfassungsrechtlichen Sinne als Strafverfolgung
identifizieren lassen.

(4) Diskussion auf europiischer Ebene

Auch auf europdischer Ebene wird die Ausrichtung der FIUs als adminis-
trative Strafverfolgungs- oder Justizbehorde diskutiert. Brewczynska?'%* hat
sich dieser Thematik jingst ausfiihrlich gewidmet.

Sie greift die internationale Unterscheidung zwischen den ,administrati-
ve; ,law-enforcement’, ,judicial“ und ,hybrid“?'%> Formen (s. 0.) der FIU
auf, bemerkt aber, dass die Einordnung letztlich aufgrund der Aufgaben
bzw. der Aktivititen der FIU erfolgen muss, da hiervon abhingt, welches
Datenschutzregime fiir die Mafinahmen der FIU Anwendung findet.?06

Die Frage nach dem Rechtscharakter der FIU stellt sich also nicht nur in
Deutschland wegen des Prinzips der informationellen Trennung, sondern
auch im Rahmen des europaischen Datenschutzrechts.

Die Grenze zwischen der JI-RL und der DSGVO hélt Brewczynska hin-
sichtlich der Verwendung bzw. Weitergabe personlicher Daten von Privaten
an Sicherheitsbehorden fiir schwer bestimmbar, wenn die Daten von den
Privaten eigentlich zu anderen als sicherheitsrechtlichen Zwecken gespei-
chert wurden. Ein solcher Fall liege auch bei der Verarbeitung von Finanz-

2102 Vgl. auch T. Fischer, StGB, 69. Aufl. 2021, § 261 Rn. 4b ff.

2103 Barreto da Rosa in Herzog GwG, § 30 Rn. 13; vgl. allgemein fiir das GwG Degen,
Geldwasche, 2009, S. 152 ff.

2104 Brewczytiska, Computer Law & Security Review 43 (2021), 105612.; s.a. Quintel,
ERA Forum 2022, 53.

2105 Vgl. Europol, Suspicion to Action, 2017, 28f.; IWF, (Weltbank), FIUs Overview,
2004, S. 8; FATF, Recommendations 2012, konsolidierte Fassung Marz 2022, S. 102.

2106 Dazu auch Quintel, ERA Forum 2022, 53 (63 1L.).
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daten durch die FIU vor.2!97 Soweit eine Datenverarbeitung der FIU als
Verantwortlicher nach Art.3 Nr. 8 der JI-RL zuzurechnen ist, musste des-
halb geklart werden, ob die JI-Richtlinie oder die DSGVO einschligig ist.
Dies wiederum hiange davon ab, ob es sich bei der FIU um eine ,zustandige
Behorde® i. S. d. Art. 3 Nr. 7 der JI-RL handle, was der Fall ist, ,wenn sie zur
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder fiir
die Strafvollstreckung, einschliefSlich des Schutzes vor und der Abwehr von
Gefahren fiir die dffentliche Sicherheit, zustdndig ist” Dies hange schliellich
von den Aufgaben der FIU ab.2108

Die Aufgaben der FIU wiirden zundchst recht klar den Anschein erwe-
cken, unter die in Art. 3 Nr. 7 der JI-RL zu fallen, da ihr nach Art. 32 Abs. 1
der 4. GWRL die Bekdmpfung, Aufdeckung und Verhinderung von (straf-
barer) Geldwische und Terrorismusfinanzierung obliege. Andererseits sei
fraglich, ob ihre Mafinahmen, die vornehmlich im Sammeln und Auswer-
ten von Informationen bestiinden, fiir diese Zwecke iberhaupt ausreichend
seien. Diese seien primér auf die Weitergabe an andere Behorden insb. die
Staatsanwaltschaften gerichtet, die dann auf Grundlage der Informationen
die Strafverfolgung vorantreiben. Die FIU agiere somit mehr als Informati-
onsbeschafferin, als Hilfsperson der eigentlich zustdndigen Behérden. Ande-
rerseits wiederum konne die FIU spitestens seit der 4. GWRL im hohen
Mafle auch eigenstindig ermitteln, was wiederum Ausdruck polizeilicher
Arbeit sei?!% Dafiir spreche weiter auch die Kooperation der FIUs mit Eu-
ropol durch die Vernetzung von FIU.net mit dem System von Europol,2!°
die erst 2019 vom EDPS gestoppt wurde.?!!!

Zuletzt vergleicht Brewczynska die FIU mit Experten bzw. Sachverstdn-
digen bei der Strafverfolgung. Wie etwa Forensiker arbeite die FIU mit

2107 Brewczyriska, Computer Law & Security Review 43 (2021), 105612 (10) mit Verweis
auf EDPS, Stellungnahme Datenschutzreform, 07.03.2012, Nr.38, S.8.; s. dazu
auch EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature
du Net ua.), Rn.102 = NJW 2021, 531; Urteil v. 21.6.2022, C-817/19 (Ligue des
droits humains (PNR)), Rn. 63 ff. = EuZW 2022, 706; Zerdick in Ehmann/Selmayr
DSGVO, Art.2 Rn.13; ders. in Ehmann/Selmayr DSGVO; Bdcker in BeckOK
Datenschutzrecht, DSGVO Art. 2 Rn. 30.

2108 Brewczytiska, Computer Law & Security Review 43 (2021), 105612 (12 ff.).

2109 Ibid.

2110 Ibid. mit Verweis auf Europdische Kommission, Report from the Commission to
the European Parliament and the Council assessing the framework for cooperation
between Financial Intelligence Units, COM(2019) 371 final; s.a. Europol, Suspicion
to Action, 2017.

2111 EDPS, Annual Report, 2019, S. 41.
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ihrer technischen Analyse den Strafverfolgungsbehorden zu. Allerdings
unterschieden sie sich dadurch von jenen, dass sie nach Art.32 Abs.1
der 4. GWRL eigenstindig und unabhingig arbeiten wiirden, also selbst
entscheiden kénnten, was mit den von ihnen verarbeiteten Informationen
geschieht.?!12

Aus dieser Unabhéngigkeit schlussfolgert sie letztlich, dass die europa-
rechtlichen Aufgaben der FIU eine eindeutige Subsumtion der FIU unter
Art.3 Nr.7 der JI-RL nicht zulieSen. Es kdme stattdessen im Einzelfall auf
die nationalen Gesetze an, wie sehr die jeweiligen ,,FIUs an die law-enforce-
ment-Behérden heranriickten®. Sie entscheidet sich also gegen eine klare
rechtliche Bewertung der Natur der FIUs auf europarechtlicher Ebene.

Das ergibt gerade vor dem deutschen Hintergrund Sinn, der zeigt, dass
die nationalen Sicherheitsarchitekturen Besonderheiten aufweisen kénnen
und eine europarechtliche Determination des Rechtscharakters bestimmter
Behorden kaum méglich scheint. Dies gilt jedenfalls solange das Sicher-
heitsverfassungsrecht strukturell national geprégt bleibt.

(5) Moglichkeit und Konsequenzen einer Abgrenzung von
Gefahrenabwehr und Strafverfolgung in Bezug auf die FIU?

Angesichts der diversen Aufgaben der FIU stellt sich die Frage, ob eine kla-
re Zuordnung zu einem Rechtsgebiet {iberhaupt méglich und sinnvoll ist.
Gefahrenabwehr und Strafverfolgung werden in Deutschland traditionell
als streng getrennte Rechtsgebiete behandelt.?!'* Die Trennung wurzelt in
der Gewaltenteilung. Wahrend die Abwehr von Gefahren eine Aufgabe der
Verwaltung ist, obliegt die Strafverfolgung der Justiz. Entsprechend vertei-
len sich die Gesetzgebungskompetenzen auf verschiedene Korperschaften.
Durch die Trennung soll verhindert werden, dass repressive Staatsgewalt
zentriert und Gibereflizient in einer staatlichen Sdule versammelt wird. 2!
Tatséchlich ist die FIU nicht die einzige Behorde, die sowohl Gefah-
renabwehr und Strafverfolgung betreibt bzw. unterstiitzt. Fiir das BKA

2112 Brewczytiska, Computer Law & Security Review 43 (2021), 105612 (13).

2113 Dazu ausf. und krit. Jiingst Danne, Pravention und Repression, 2022, S.163ff,
255 ff.

2114 Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§28 Rn. 8.
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wurde dieser Umstand schon beschrieben (s. 0).25 Aber auch dem Zoll-
fahndungsdienst obliegt es, im Zustandigkeitsbereich der Zollverwaltung
Straftaten aufzudecken, zu verhiiten, zu verfolgen sowie Vorsorge fiir die
kiinftige Verfolgung von Straftaten zu treffen, §§ 4, 5 ZFdG.2"® Nach § 52
ZFdG kommt den Zollfahndungsbeamten die gleiche Rolle wie der Polizei
in der StPO zu: Sie sind Hilfspersonen der Staatsanwaltschaft. Zusatzlich
werden sie durch das ZFdG zu verschiedenen Zwangsmafinahmen mit pra-
ventiver Funktion berechtigt. Dasselbe gilt fiir die Bundespolizei. Diese ist
zwar Gefahrenabwehrbehorde, vgl. §1 Abs. 5 BPolG, nimmt aber ebenfalls
fiir manche Straftaten die Aufgaben der Polizei im Strafverfahren wabhr,
§12 BPolG. Die Gesetzgebungskompetenz fiir Aufgaben der Gefahrenab-
wehr obliegt dem Bund in diesen Fillen als Annex zu seiner Zustidndigkeit
tiber die Aufstellung besonderer Behorden nach Art.73 Abs.1 GG.2'V Die
Kompetenz fiir Zoll und Grenzschutz ist etwa in Art.73 Abs.1 Nr.5 GG
normiert.

Was fiir den Zollfahndungsdienst und die Bundespolizei in einem Gesetz
geregelt ist, gilt letztlich in gleicher Weise fiir den Polizeivollzugsdienst der
Linder. Die Aufteilung der polizeilichen Arbeit in Gefahrenabwehr und
Strafverfolgung ist allein eine rechtliche. Es werden dieselben Beamten ein-
gesetzt.2!8 Die Unterschiede sind auf Gesetzgebungskompetenzen zuriick-
zufithren und wirken sich vor allem auf den Rechtsschutz aus.?! In der
Sache unterscheiden sich die praventiven Moglichkeiten der Polizei kaum
mehr von jenen, die ihnen das Strafverfahrensrecht zugesteht. 2120 Das
ist auch nur konsequent, denn durch die Tendenz einer Vorverlagerung
der Strafbarkeit kommt es hiufig zu einer Uberschneidung von Gefahren-
abwehr und Strafverfolgung, die eine saubere Abgrenzung kaum mehr
zuldsst. 212!

Kompetenzrechtliche Probleme sind fiir das GwG nicht ersichtlich. Zwar
sind fiir das Recht der Gefahrenabwehr prinzipiell die Lander zustindig.

2115 M. W. Miiller/Schwabenbauer in Backer/Denninger/Graulich (Hrsg.), Lisken/Den-
ninger Hdb. Polizeirecht, Kap. G Rn. 577.

2116 Dazu Zéller, Informationssysteme, 2002, S. 227 ff.

2117 Vgl. BVerfGE 155, 119 (172 ff.) - Bestandsdatenauskuntft II.

2118 Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 2 Rn. 7.

2119 Brodowski, Uberwachungsmaﬁnahmen, 2015, S. 327 .

2120 Bicker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021,
§28 Rn. 12.

2121 Brodowski, Uberwachungsmaﬁnahmen, 2015, S. 293 ft; ausfiihrlich zur Abgrenzung
S.3271f. 338 1L
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Aus den Bundeskompetenzen fiir bestimmte Bereiche folgt jedoch die
Kompetenz zur Einrichtung von entsprechenden Gefahrenabwehrbehor-
den. Der Gesetzgeber stiitzte sich im Rahmen seiner Annahme daher zu
Recht fiir den Erlass des GwG auf die Gesetzgebungskompetenz fiir das
Wirtschaftsrecht, (Art.74 Abs.1 Nr.11 GG) und fiir die Anderungen am
ZFdG und FVG auf Art.73 Abs.1 Nr.5 GG.2122 Charakterisiert man die
Rechte und Pflichten der FIU als Strafverfolgung, konnte man stattdessen
iiber eine Bundeskompetenz nach Art. 74 Abs. 1 Nr. 1 GG nachdenken. Eine
Kompetenz der Lander ist in diesem Fall erst recht nicht denkbar. Wohl aus
diesem Grund wurde bislang nicht an der Kompetenz des Bundesgesetzge-
bers zum Erlass des GwG gezweifelt.

Interessant ist die Einstufung daher letztlich nur fiir das informationelle
Trennungsprinzip. Wie bereits erldutert, fithrt die Aufgabentrennung nicht
dazu, dass simtliche Sicherheitsbehorden nur auf einem Teilgebiet titig
werden und Informationen erheben diirfen. Da es im Rahmen von Vorer-
mittlungen, Privention und Repression zwangsweise zu Uberschneidungen
bzw. einem Ineinandergreifen kommt?!?%, wire eine solche Vorgehensweise
auch nicht sinnvoll. Allein die Voraussetzungen, unter denen die Weiterver-
wendung und der Austausch von Informationen erfolgen konnen, hingen
nach dem informationellen Trennungsprinzip grundsatzlich von der Ein-
teilung der jeweiligen Behorde in die Sicherheitsstruktur der Bundesrepu-
blik ab.

Das informationelle Trennungsprinzip gilt nur fiir die Nachrichtendiens-
te auf der einen und Polizeibehérden auf der anderen Seite.?24 Informa-
tionen, die im Rahmen der Gefahrenabwehr bzw. der Strafverfolgung er-
langt wurden, konnen allerdings auch nicht frei zwischen den jeweiligen
Behorden, sondern nur gemiafl den Prinzipien der Zweckbindung und der

2122 BT-Dr.s 18/11555, S.90.

2123 Dietrich in Dietrich/Eiffler (Hrsg.), Hdb. Nachrichtendienste, 2017, III § 3 Rn. 8;
ebd. Gusy IV §2 Rn. 46, 55; ebd. Warg V §1 Rn. 8; J. Franz Lindner/Unterreit-
meier, DOV 2019, 165 (168) Zdller, Informationssysteme, 2002, S.322ff; ders. in
Dietrich/Garditz/Graulich ua. (Hrsg.), Nachrichtendienste, 2018, S.185 (190f.);
zur Uberschneidung von Strafverfahren und Polizeirecht Gdrditz, Strafprozefy &
Pravention, 2003, S.911L.; Brodowski, Uberwachungsmaﬁnahmen, 2015, S.2531%;
Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 2 Rn. 6; generell krit. zur Dichoto-
mie Danne, Privention und Repression, 2022, insb. S. 225 ff.

2124 Siehe nur: BVerfGE 133, 277 (29) - Antiterrordatei I E 156, 11 (51f.) — Antiterror-
datei II; Gusy, GSZ 2021, 141 (1421F.); Arzt in Schenke/Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2. Auflage 2019, ATDG § 1 Rn. 35 ff.
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hypothetischen Datenneuerhebung ausgetauscht werden?'?5, vgl. etwa § 25
BKAG oder §481 StPO i. V. m. §15 Abs.4 PolG BW, §23 Abs.5 PolG
NRW. 2126

Angewandt auf die FIU bedeutet dies, dass allein die Weiterleitung von
Finanzinformationen an die Strafverfolgungsbehérden nach §32 Abs.2
GwG keinen weiteren verfassungsrechtlichen Bedenken begegnet, wenn
man sie als vorermittelnde Behorde im Rahmen der Strafverfolgung be-
greift. Eine Weiterleitung von Daten an die Gefahrenabwehrbehorden ist in
§ 32 Abs. 2 GwG nicht vorgesehen. Allein die Weiterleitung von Informatio-
nen an den BND und das BfV nach § 32 Abs. 1, Abs. 2 S.2, 3 GwG wecken
Zweifel sowie die Weiterleitung an das BKA (als spezielle Gefahrenabwehr-
behorde) nach § 32 Abs. 3a GwG, § 3 Abs. 2a S.2 BKAG.

(6) Ein dritter Weg: die FIU als Nachrichtendienst?

Es stellt sich aber weiter die Frage, wenn die Weiterleitung von Informatio-
nen nicht nur Recht, sondern Aufgabe der FIU ist, ob ihre Einstufung als
Strafverfolgungsbehorde iiberhaupt Sinn ergeben kann. SchliefSlich soll sie
auch andere Behorden mit Informationen versorgen, etwa eben nach § 32
Abs.1,2S.2,3 GwG den BND und das BfV.

Von wissenschaftlicher Seite wird daher noch eine dritte Alternative
vorgeschlagen, nach der die FIU weder eine Gefahrenabwehr- noch eine
Strafverfolgungsbehodrde, sondern eine ,Art Finanznachrichtendienst® dar-
stellen soll.?'?” Wie bereits erlautert, ist es gerade nicht die Aufgabe der
FIU, Strafverfahren durchzufiihren, sondern Informationen fiir deren Ein-
leitung zu liefern. Zwar hat sie zur Erfiillung ihrer Aufgaben auch operative
Moglichkeiten nach § 40 GwG. Diese sind aber von gefahrenabwehrrechtli-
cher Natur und dienen anders als ihre Primdraufgabe — die Analyse von

2125 BVerfGE 141, 220 (276ff) - BKA-Gesetz; E 100, 313 (360ff.) - Strategische
Fernaufklarung; Bdcker in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger
Hdb. Polizeirecht, Kap. B Rn.187f.; ebd. MW. Miiller/Schwabenbauer Kap. G
Rn. 578; 884 ff.; Loffelmann, GSZ 2019, 16; zum Verhaltnis von Zweckbindung und
informationellem Trennungsprinzip Unterreitmeier, DOV 2021, 659 (661f.).

2126 Weitere Bsp. bei M. W. Miiller/Schwabenbauer in Backer/Denninger/Graulich
(Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. G Rn. 838.

2127 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(2481L.); s.a. Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S.21:
»eine Art Finanz-Nachrichtendienst”.
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Verdachtsmeldungen??® - nicht unmittelbar der Strafverfolgung. Daher
wird die Einstufung der FIU als Strafverfolgungsbehdrde ja so vehement
bestritten.

Das Primat der Informationsvorsorge, das fiir die FIU in den §§ 28 ff.
GwG so stark zum Ausdruck kommt, ist in Deutschland grundsatzlich
nicht von den operativen Sicherheitsbehdérden, sondern von den Nach-
richtendiensten bekannt. Auch steht die Mdglichkeit von heimlichen Aus-
kunftsersuchen bei Privaten allein den Nachrichtendiensten zu. So findet
sich ein Aquivalent zu § 30 Abs.3 GwG weder in der StPO noch in den
Polizeigesetzen, wohl aber in den Gesetzen iiber den Verfassungsschutz, z.
B. § 8a Abs. 1 Nr. 2 BVerfschG (s. Kap. E. II. 2. a.).

Die Aufgabe der klassischen Nachrichtendienste ist primér die Informati-
on der Politik, wodurch sie sich essenziell von der FIU unterscheiden. Was
neben dem Zweck aber die Moglichkeiten und die Arbeitsweise der FIU be-
trifft, sind diese tatsachlich charakteristisch fiir Nachrichtendienste.??° Thre
Befugnisse zur Erhebung und Verarbeitung persénlicher Daten seien auf
Heimlichkeit geradezu angelegt. Informationsrechte oder gar Benachrich-
tigungspflichten gegeniiber den Betroffenen enthdlt das GwG nicht. §47
GwG stellt vielmehr sicher, dass simtliche Informationen beziiglich Ver-
dachtsmeldungen und Auskunftsersuchen der FIU geheim gehalten wer-
den. Dariiber hinaus hat die FIU extensive Moglichkeiten zum Datenzugrift
im automatisierten Verfahren. So kann sie nicht nur nach § 31 Abs.1 GwG
bei verschiedenen Behorden um Auskunft ersuchen, sie kann auch einen
automatischen Datenabgleich vornehmen, etwa nach § 31 Abs. 4 GwG mit
dem polizeilichen Informationsverbund i. S. d. § 29 BKA, nach § 31 Abs. 4a
GwG mit dem Zentralen Verfahrensregister der Staatsanwaltschaft, nach
§ 31 Abs. 5 GwG mit Daten der Finanzbehorden oder nach § 31 Abs. 8 GwG
mit dem Melderegister.

Mit all diesen Daten kann die FIU die Informationen, die sie aus den
Meldungen der Geldwischeverpflichteten erhalt, abgleichen, ohne dass dies
irgendjemandem offenbar wiirde. Vogel erinnert daran, dass die Daten aus
den Verdachtsmeldungen aufgrund des ausschweifenden Verpflichteten-
kreises in § 2 GwG und des niedrigschwelligen Verdachtsgrades nach § 43
Abs.1 GwG einen umfassenden Blick in das gesamte Wirtschaftsgeschehen
Deutschlands erlauben. Da die FIU nach § 30 Abs.3 GwG zusitzlich das

2128 BT-Drs. 18/11982, S. 26: ,,zentraler Mehrwert*
2129 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(248 1L).
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Recht hat, bei all diesen Verpflichteten ohne weitere Voraussetzungen Fi-
nanzinformationen eigenstandig einzuholen, kommandiere sie letztlich ein
Netzwerk privater Informanten gleich dem Vorgehen der Nachrichtendiens-
te.2130

Anders als die Unterscheidung zwischen Gefahrenabwehr und Strafver-
folgung hitte die Einstufung der FIU als Nachrichtendienst erhebliche
Konsequenzen. Wie bereits dargelegt, wird hinsichtlich der Nachrichten-
dienste seit jeher diskutiert, inwiefern diese von den restlichen Sicherheits-
behdrden getrennt sein miissen. Zwar hat das Bundesverfassungsgericht
bislang allein einer informationellen Trennung Verfassungsrang zugespro-
chen?B!, die Frage nach der organisatorisch-funktionalen?*? Trennung,
die den Nachrichtendiensten Polizeibefugnisse verwehrt, diirfte aber vor
allem deshalb noch hdochstrichterlich unbeantwortet sein, da sie in den
Gesetzen der Verfassungsschutzbehdrden ohnehin vorgesehen ist, etwa in
§ 2 Abs. 1S. 3 BVerfSchG, §1 Abs.1S.2 BNDG; §1 Abs. 4 MADG, § 2 Abs. 3
LVSG BW.

Das BVerfG hat in seiner jiingsten Rechtsprechung zwar betont, dass sich
seine Ausfithrungen als Konsequenz des geltenden Rechts darstellen,?'3?
und vermieden, die Notwendigkeit der gesetzlichen Trennung ausdriick-
lich in der Verfassung zu verankern. Es hat aber schon in den Urteilen
zum ATDG mehrfach klargestellt, dass es die intensiveren Informationser-
hebungsbefugnisse der Nachrichtendienste nur deshalb fiir mit den Grund-
rechten vereinbar halt, weil ihnen entsprechend schwerwiegende operative
Mébglichkeiten fehlen.?3* Dies entspricht letztlich dem Verstindnis des

2130 Idem, (249).

2131 BVerfGE 133, 277 (329) - Antiterrordatei I; E 156, 11 (50) — Antiterrordatei IT; NJW
2022,1583 (Rn. 141 ff.) - Bayerisches Verfassungsschutzgesetz.

2132 Ubersicht bei Ibler in Diirig/Herzog/Scholz GG, Art.87 Rn.143; W. Roth in
Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019,
BVerfSchG § 2 Rn. 7 ff.; Roggan/Bergemann, NJW 2007, 876 (876f.); zu den Ein-
zelheiten der organisatorischen und funktionalen Trennung Banzhaf, Verfassungs-
schutz, 2021, S. 204 ff.; Gazeas, Nachrichtendienstliche Erkenntnisse, 2014, S. 58 ff.;
Poscher/Rusteberg KJ 2014, 57 (59 ff.); Gusy, GSZ 2021, 141 (147 ff.).

2133 BVerfG, NJW 2022, 1583 (Rn. 153 ff.) - Bayerisches Verfassungsschutzgesetz; Banz-
haf, Verfassungsschutz, 2021, S. 216.

2134 BVerfGE 133, 277 (323f.) — Antiterrordatei I; E 156, 11 (50 ff.);, NJW 2022, 1583
(Rn. 153 ff.) - Bayerisches Verfassungsschutzgesetz; s.a. Garditz, JZ 2013, 633 (634);
zur prinzipientheoretischen Erklarung dieser Rechtsprechung Gusy, GSZ 2021, 141
(145 fL).
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Trennungsprinzips als grundrechtliche Reflexwirkung.?'®> Aus den Grund-
rechten liefle sich danach ableiten, dass keine Behorde, die alles kann,
auch alles wissen soll und andersherum keine Behorde alles konnen soll, die
alles wissen darf.213¢ Da die Informationsbefugnisse der Nachrichtendienste
unverhiltnismaflig wiirden, wenn sie auch operative Befugnisse erhielten,
wiirde eine Aufgabe der Trennung letztlich die Existenzberechtigung der
Nachrichtendienste ausloschen.?” Die Vermutung liegt also nahe, dass die
vom BVerfG festgestellte Notwendigkeit einer informationellen Trennung
letztlich zu einer Trennung auch in funktionaler Hinsicht zwingt, jedenfalls
aber begiinstigt eine organisatorisch-funktionale Trennung die informatio-
nelle Trennung.?%8

Der § 32 Abs. 2 S.1, Abs. 3 GwG widerspricht den Anforderungen des in-
formationellen Trennungsprinzips recht eindeutig, da an die Weiterleitung
der analysierten Meldungen an die Staatsanwaltschaft keine weiteren Vor-
aussetzungen gestellt werden, als dass die Informationen zur Durchfithrung
der Aufklirung von Straftaten bzw. zur Durchfiihrung von Strafverfahren
erforderlich sind. Eine Weiterleitung von Informationen von Nachrichten-
diensten an die Strafverfolgungsbehorden soll nach der jiingsten Recht-
sprechung des BVerfG aber nur moglich sein, wenn dies zur Verfolgung
besonders schwerer Straftaten geschieht und konkrete bzw. in gewissem
Umfang verdichtete Umstdnde als Tatsachenbasis fiir den Verdacht vorhan-
den sind.21*

Die Weiterleitung von Informationen der Nachrichtendienste an die
Strafverfolgungsbehdrden soll die Ausnahme und nicht die Norm bilden.

cc. Fazit: Die FIU als Bruch der deutschen Sicherheitsarchitektur

Mit dieser Vorstellung lasst sich die Aufgabenbeschreibung der FIU nicht
in Einklang bringen. Das informationelle Trennungsprinzip, der Grundsatz
der Zweckbindung und die Figur der hypothetischen Datenneuerhebung
sind allesamt von der Vorstellung durchdrungen, dass verschiedene Sicher-

2135 Bicker in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. B Rn. 245 ff.

2136 Gusy, GA 1999, 319 (327).

2137 Poscher/Rusteberg KJ 2014, 57 (60 £.).

2138 Gusy, GSZ 2021, 141 (147 ).

2139 BVerfG, NVwWZ-RR 2023, 1 (8 ) - Nachrichtendienstliche Informationsiibermitt-
lung;, NJW 2022, 1583 (Rn. 249 ff.) - Bayerisches Verfassungsschutzgesetz.
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heitsbehorden jeweils eigene Primaraufgaben wahrnehmen und fiir diese
Informationen erheben. Sollen diese Informationen erkennbar fiir andere
als die eigenen Zwecke genutzt oder weitergeleitet werden, stellt dies einen
erheblichen Grundrechtseingriff dar, der besondere sicherheitsrechtliche
Vorkehrungen benotigt.2!40

Zwar ist der Austausch von Informationen zwischen Nachrichtendiens-
ten und anderen Sicherheitsbeh6rden der Natur nach nicht vollig ausge-
schlossen; als Abweichung von der nachrichtendienstlichen Priméraufgabe
bleibt er aber rechtfertigungsbediirftig.!4!

Eine Behorde, die nachrichtendienstliche Mittel verwenden kann, und
deren Aufgabe es primdr ist, operative Sicherheitsbehdrden mit Informa-
tionen zu versorgen, war dem deutschen Sicherheitsrecht bislang fremd.
Die klassischen Nachrichtendienste sollen gerade nicht final, sondern nur
ausnahmsweise als Vorermittler der Polizeibehdrden und Strafverfolgung
fungieren,?*? auch wenn dies zu der fragwiirdigen Entwicklung gefiihrt
hat, dass Polizei- und Strafverfolgungsbehorden vermehrt mit nachrichten-
dienstlichen Moglichkeiten ausgestattet wurden.?43

Mit diesem Grundgeriist der Sicherheitsarchitektur wird im Geldwidsche-
gesetz gebrochen. Die Charakterisierung der FIU streng nach deutschem
Verstandnis muss scheitern, da eine solche Charakterisierung entweder an-
hand der Aufgaben oder aber der Befugnisse einer Behorde erfolgen muss.
Nun hat die FIU mit § 30 Abs.3 GwG die Befugnisse eines Nachrichten-
dienstes, kiimmert sich in der Sache aber tiberwiegend um die Vorermitt-

2140 BVerfGE 133, 277 (329) - Antiterrordatei I; E 156, 11 (50) — Antiterrordatei IT;, NJW
2022, 1583 (Rn.1711L) - Bayerisches Verfassungsschutzgesetz; Gazeas, Nachrich-
tendienstliche Erkenntnisse, 2014, S. 237 ff.; Unterreitmeier, DOV 2021, 659 (660 £.).

2141 Zu diesem Verhdltnismafiigkeitsaspekt: Poscher/Rusteberg KJ 2014, 57 (681L.);
Zéller in Dietrich/Géarditz/Graulich uva. (Hrsg.), Nachrichtendienste, 2018, S.185
(191).

2142 Ausdriicklich zum Ausnahmecharakter BVerfG, NJW 2022, 1583 (Rn.302) -
Bayerisches Verfassungsschutzgesetz; s.a. Banzhaf, Verfassungsschutz, 2021, S. 216;
Zdgller in Dietrich/Gérditz/Graulich ua. (Hrsg.), Nachrichtendienste, 2020, S.79
(S. 89 ft.); Kingreen/Poscher, Polizeirecht, 11. Aufl. 2020, § 2 Rn. 17 f.; Poscher/Ruste-
berg KJ 2014, 57 (S.681L); Gusy, GSZ 2021, 141 (146 f.); ders. in Dietrich/Eiffler
(Hrsg.), Hdb. Nachrichtendienste, 2017, IV § 2 Rn. 44 ff.

2143 Vgl. BT-Drs. 16/12411, S.9; M. Baldus, Die Verwaltung 47 (2014), 1 (3L.); Wolff,
DOV 2009, 597 (599 ff.); Paeffgen, StV 2002, 337; Gusy in Rottgen/Wolff (Hrsg.),
Parlamentarische Kontrolle, [Electronic ed.] 2008, S.13 (25f.) Thiel, Entgrenzung,
2012, S. 473 ff. S.a. Bdcker in Backer/Denninger/Graulich (Hrsg.), Lisken/Dennin-
ger Hdb. Polizeirecht,Rn. 250; Dietrich in Dietrich/Eiffler (Hrsg.), Hdb. Nachrich-
tendienste, 2017, ITI § 3 Rn. 8 jeweils mwN.
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lung zur Vorbereitung von Strafverfahren, wiahrend der Gesetzgeber sie als
administrative Gefahrenabwehrbehorde ausgestaltet haben will.

Die einzige verfassungsrechtlich vorgesehene Behdrdenkategorie, die fiir
die FIU in Betracht kommt, ist die ,Zentralstelle“ i. S. d. Art.87 Abs.1
GG. Dass sich der Gesetzgeber hieran orientieren wollte, offenbart schon
der Name der FIU (Zentralstelle fiir Finanztransaktionsuntersuchungen,
§§ 27 ff. GWG). Es wurde aber dargestellt, dass die FIU gerade nicht nur
die Aufgabe einer Zentralstelle ibernimmt, die primér in der Koordination
und Unterstiitzung gesehen wird,?"** sondern anderen Sicherheitsbehorden
proaktiv zuarbeiten soll.

Dass eine Behorde nicht nur die Aufgaben einer Zentralstelle {iber-
nimmt, ist natiirlich nichts Neues. Auch das BKA {ibernimmt verschiedene
Aufgaben. Es ist nicht nur Zentralstelle, sondern auch Kriminalpolizei so-
wie Gefahrenabwehrbehorde.?4> Soweit es in letzterer Funktion tétig wird,
muss das BKA jedoch den fiir die Polizeien vorgesehenen Beschriankun-
gen unterworfen werden.?¢ Die Diskussion um die Rechtsnatur der FIU
erinnert insofern an die Ausfithrungen zur Umgestaltung des BKA zum
Ende der vergangenen Dekade. Auch dort wurde und wird teilweise noch
immer der Vorwurf erhoben, dass die Kombination verschiedener Funktio-
nen unter einem Dach letztlich zu einer Grenzverschiebung von Polizei
und Nachrichtendiensten gefithrt hat.¥” Innerhalb des BKAG werden die
verschiedenen Aufgaben allerdings klar benannt und schon durch die An-
ordnung innerhalb des Gesetzes in jeweils eigene Abschnitte unterteilt, die
die jeweils zuldssigen Mafinahmen auffithren.?® Beim BKA verschwimmen
damit zwar Aufgaben unter einem Behdrdendach, die Aufgaben lassen sich
jedoch weiterhin den Bereichen Gefahrenabwehr und Strafverfolgung zu-
weisen, auch wenn durch die erkennbare Vorfeldverlagerung dieser Rechts-
bereiche sicher eine Anndherung der polizeilichen Arbeit ans Aufgabenfeld
der Nachrichtendienste stattgefunden hat.

2144 BVerfGE 110, 33 (51).; Ibler in Diirig/Herzog/Scholz GG, Art. 87 Rn. 117 ff.

2145 Burgi in v. Mangoldt/Klein/Starck GG, Art. 87 Rn.48; Wolff, DOV 2009, 597
(598 ff.); ausf. Bdcker in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger
Hdb. Polizeirecht, Kap. B Rn. 125 ff.

2146 BVerfGE 141, 220 - BKA-Gesetz.

2147 Roggan, NJW 2009, 257 (262); Wolff, DOV 2009, 597 (598 ff.); Kutscha, Stellung-
nahme BKAG; Innenausschuss A-Drs. 16(4)460D, 2008, S.1; Thiel, Entgrenzung,
2012, 473 ff. Hermes in Dreier GG, Art. 45d Rn. 25.

2148 Graulich in Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auf-
lage 2019, BKAG Vorb. Rn. L.
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Fiir die FIU ldsst sich dies nicht behaupten. Zwar konnte ihre Ubermitt-
lungspflicht bei Ersuchen gem. Art.32 Abs.4 S.2 GWRL bzw. § 32 Abs. 3
GwG durch eine strenge Ausgestaltung bzw. Auslegung so ausgestaltet wer-
den, dass sie dem Informationsaustausch von Nachrichtendiensten und
operativen Sicherheitsbehdrden bei Anfragen, bspw. §§ 19, 21 BVerfSchG,
entspricht (IIL. 2. c. bb. (2)). Ihre Existenzberechtigung liegt aber in der
proaktiven Versorgung von (auch) operativen Sicherheitsbehérden mit In-
formationen, die quasi nachrichtendienstlich errungen wurden.?'#° Dies ist
eine Aufgabe, die weder funktional noch organisatorisch in die Sicherheits-
architektur des Grundgesetzes integriert werden kann.

Da die Rechtsprechung des BVerfG aber insbesondere im Bereich der
Informationsiibermittlung an diese Aufgaben- bzw. Sachbereiche ankniipft,
ist die Bewertung der §§ 30 ff. GwG kritisch. Wire die FIU Nachrichten-
dienst i. S. d. Art. 87 Abs. 1, 45d GG, verstiefle wohl jedenfalls ihre Pflicht
zur proaktiven Ubermittlung von verdichtigen Verdachtsmeldungen nach
§32 Abs.2 S.1 GwG gegen das Prinzip der informationellen Trennung.
Die jiingst vom BVerfG noch einmal geforderten Anforderungen an die
Ubermittlung von nachrichtendienstlich errungenen Informationen an die
Strafverfolgung?>® werden von der Vorschrift gerade nicht eingehalten,
da die Informationsversorgung durch die FIU keine Ausnahme, sondern
Zweck des GwG ist. Auch die Verhiltnismafligkeit der operativen Befugnis-
se der FIU miissten vor diesem Hintergrund spezifisch untersucht werden,
da Nachrichtendiensten solche typischerweise verwehrt sind. Zu diesem
Aspekt der Aufgabentrennung verschiedener Sicherheitsbehorden hat sich
das BVerfG aber noch nicht umfassend geduflert, da sie sich schon aus dem
einfachen Gesetzesrecht ergibt.?!!

Unabhiéngig von den allgemeinen (unions-)grundrechtlichen Anforde-
rungen, die sich aufgrund des Uberwachungskomplexes ergeben, kommt
also durchaus in Betracht, dass das GwG strukturell gegen die grundgesetz-
liche Sicherheitsverfassung verstofit.

2149 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(248 1L).

2150 BVerfG, NJW 2022, 1583 (Rn. 249 ff.) - Bayerisches Verfassungsschutzgesetz.

2151 Vgl. Banzhaf, Verfassungsschutz, 2021, S. 209 ff.
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c. Das informationelle Trennungsprinzip in der (europarechtlichen)
Verhiltnismafligkeitspriifung

An dieser Stellte muss jedoch in Erinnerung gerufen werden, dass die
Anwendung des informationellen Trennungsprinzips mit all seinen Kon-
sequenzen von der Anwendung der Grundrechte des Grundgesetzes ab-
héngig ist, da jedenfalls das BVerfG diese Trennung bislang allein aus
den Grundrechten heraus abgeleitet hat.?’2 Ob die Grundrechte aber im
Bereich der Anti-Geldwéschebekdmpfung Anwendung finden, hingt vom
Harmonisierungsgrad der Vorschriften ab (s. o. III. 1. ).2153

aa. Informationelle Trennung im Geldwéscherecht und Effet utile

Fir die Organisation der FIU sehen weder die 4./5. GWRL, noch der
Vorschlag zur 6. GWRL spezifische Regeln vor. Allein die Unabhéngigkeit
und eigenstiandige Arbeit der FIU miissen gewahrleistet sein.?’>* Von der
Organisation zu trennen sind die Aufgaben, die die FIU nach den europé-
ischen Vorgaben erledigen muss.

Fir § 30 Abs.3 GwG, also die Mdoglichkeit der FIU, bei Privaten oh-
ne konkreten Anlass Finanzdaten zu erheben, wurde schon festgestellt,
dass diese Mafinahme ausdriicklich von Art.32 Abs.9 der 5. Geldwé-
scheRL (und auch Art. 18 Abs. 4 des Vorschlags fiir eine 6. GWRL) verlangt
wird. Insofern ist eine ausdriickliche Determinierung festzustellen.

Fiir die Weiterleitungsvorschriften des § 32 GwG konnte diese Feststel-
lung nicht gleichermaflen getroffen werden. ,Nach Art.32 Abs.3 S.2
GWRL obliegt es der FIU nur, bei begriindetem Verdacht auf Geldwdsche,
damit zusammenhdngende Vortaten oder Terrorismusfinanzierung die Er-
gebnisse ihrer Analysen und alle zusdtzlichen relevanten Informationen an
die zustdndigen Behdrden weiterzugeben®. In Art. 32 Abs. 4 S. 2 heift es wei-
ter: ,Die zentralen Meldestellen miissen in der Lage sein, Auskunftsersuchen
der zustindigen Behorden ihres jeweiligen Mitgliedstaats zu beantworten,

2152 BVerfGE 133, 277 (323t.) - Antiterrordatei I; E 156, 11 (50 ff.); NJW 2022, 1583
(Rn. 153 ff.) - Bayerisches Verfassungsschutzgesetz; s.a. Gdrditz, JZ 2013, 633 (634);
Gusy, GSZ 2021, 141 (142); Bicker in Béacker/Denninger/Graulich (Hrsg.), Lis-
ken/Denninger Hdb. Polizeirecht, Kap. B Rn. 245 ff.

2153 BVerfGE 73, 339 (374 ff.) [1986] - Solange II; dazu nur Masing in Herdegen/Ma-
sing/Poscher ua. (Hrsg.), Hdb. Verfassungsrecht, 2021, § 2 Rn. 136 ff.; Britz, NJW
2021, 1489; Lehner, JA 2022, 177.

2154 Dazu Brewczyriska, Computer Law & Security Review 43 (2021), 105612 (7 ff.).
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sofern die Auskunftsersuchen auf Belangen im Zusammenhang mit Geldwd-
sche, damit im Zusammenhang stehenden Vortaten oder Terrorismusfinan-
zierung beruhen® (Der Vorschlag zur 6. GWRL iibernimmt diese Regeln
fast wortgleich in Art. 17 Abs. 3, Art. 19 Abs. 1).

Zu den Voraussetzungen, unter denen diese Informationsweitergabe er-
folgen soll, verhilt sich die Vorschrift (auch weiterhin) nicht.

Es liefle sich also durchaus argumentieren, dass der deutsche Gesetz-
geber, wenn er die Mafinahmen der FIU so ausgestaltet, dass diese den
Kompetenzen der Nachrichtendienste entsprechen, er im Rahmen der Wei-
terleitungsnormen die aus den Grundrechten folgenden Konsequenzen be-
achten miisste. Allerdings ist der deutsche Gesetzgeber nach Art.39 Abs.1
GWRL dazu gezwungen, der FIU einen geheimen Zugriff auf die Daten
der Verpflichteten einzurdumen. Auch iiber den gesamten Unterbau der In-
formationsgewinnung — namlich die Sorgfaltspflichten und Meldepflichten
der Privaten sowie die Analysepflicht der FIU - kann er nicht disponieren.
Die Umstande, aus denen sich ein nachrichtendienstlicher Charakter (i. S.
d. Grundgesetzes, s. 0.) der FIU ableiten lieffe?>>, entziehen sich also der
Gewalt der nationalen Gesetzgeber in der EU.

Das informationelle Trennungsprinzip leitet sich aus den Grundrechten
des Grundgesetzes ab. Es sieht vor, dass die Ausstattung einer Behorde mit
bestimmten Uberwachungsrechten, -aufgaben und -mitteln Konsequenzen
fiir die Informationsiibermittlung bzw. -teilhabe mit sich bringt, da andern-
falls die erhaltenen Uberwachungsmoglichkeiten unverhaltnismaflig wiren
(s. 0.).25%6 Diese Stofirichtung geht verloren, wenn der Gesetzgeber tiber-
haupt nicht entscheiden diirfte, mit welchen Instrumenten er eine Behorde
ausstatten will. Schon aus diesem Grund ist hochst fraglich, ob die informa-
tionelle Trennung von Nachrichtendiensten und Polizei mit all ihren vom
BVerfG entwickelten Auswirkungen auch dann gelten soll, wenn die Maf3-
nahmen, die fiir den infrage stehenden nachrichtendienstlichen Charakter
einer Behorde verantwortlich sind, nie zur Disposition des Gesetzgebers
standen.

2155 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(248 1L).

2156 BVerfGE 133, 277 (323 fI.) — Antiterrordatei I; E 156, 11 (50 ff.) — Antiterrordatei II;
NJW 2022, 1583 (Rn. 153 ff.) - Bayerisches Verfassungsschutzgesetz; s.a. Gdrditz,
JZ 2013, 633 (634); Gusy, GSZ 2021, 141 (142); Bdcker in Bicker/Denninger/Grau-
lich (Hrsg.), Lisken/Denninger Hdb. Polizeirecht, Kap. B Rn. 245 ff.
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Im Hinblick auf das Anti-Geldwiascherecht diirfte eine (nationalstaat-
lich etablierte) informationelle Trennung jedenfalls dem europarechtlichen
Grundsatz der Effektivitét (effet utile) widersprechen.

Nach diesem Prinzip muss das europdische Recht so ausgelegt werden,
dass dessen Ziele am besten und wirkungsvollsten durchgesetzt werden.?>”
Eines der Hauptziele der GWRL ist die strafrechtliche Verfolgung von
Geldwische durch die Aufdeckung von Transaktionen illegaler Vermégens-
werte.2®8 Eine wirkungsvolle Umsetzung der Geldwiascherichtlinie setzt
voraus, dass samtliche Meldungen, die nach Analyse der FIU tatsdchlich
im Verdacht stehen, einen Zusammenhang mit Geldwiésche, einer damit
zusammenhédngenden Vortat oder Terrorismusfinanzierung aufzuweisen,
an die zustindige Behorde weitergeleitet werden.?>® Diese Filterfunktion
der FIU ist ein primérer Aspekt der Richtlinie. Als zentrale Stelle soll die
FIU Daten erheben, erhalten und weiterverarbeiten, um diese dann eigen-
standig an die entsprechenden Behorden weiterzuleiten.?60

Wiirde die proaktive Weiterleitung durch die FIU aufgrund der informa-
tionellen Trennung erheblich erschwert, gleichzeitig diese Trennung aber
tiberhaupt erst wegen der eingerdumten Befugnisse bzw. systematischen
Stellung der FIU obligatorisch werden, wiirde die informationelle Tren-
nung den Regelungszweck der Richtlinie autheben, ja geradezu ad absur-
dum fiithren. Eine effektive Umsetzung der Richtlinie setzt also den oben
beschriebenen Bruch mit der deutschen Sicherheitsarchitektur schlicht
voraus. Die Etablierung eines ,Finanzgeheimdienstes“?'%! zur Versorgung
weiterer Sicherheitsbehérden mit Informationen ist ein Kernelement des
europdischen Geldwischerechts.

Soweit die informationelle Trennung dem entgegensteht, kann sie wegen
des effet utile nicht zur Anwendung kommen. Insofern muss Art. 32 Abs. 3
S.4 GWRL so ausgelegt werden, dass er die FIU zur proaktiven Weiterlei-

2157 Vgl. nur EuGH, Urt. v. 15. 9. 2011, C-53/10, (Miicksch) Rn. 22 ff. = EuZW 2011 (873);
Streinz in Streinz EUV/AEUV, EUV Art. 4 Rn. 33; Potacs, EuR 2009, 465; Seyr, effet
utile, 2010, S. 94 ff. jeweils mwN aus der Rechtsprechung des EuGH.

2158 Vgl. Erwégungsgrund Nr.37 der 4. EU-GeldwascheRL; Erwidgungsgrund Nr.1
der Richtlinie (EU) 2018/1673 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 iiber die strafrechtliche Bekimpfung der Geldwasche, ABI. 2018
L 284/22; vgl. auch BR-Drs. 182/1/17, S. 21; BT-Drs. 18/11928, S. 11£.

2159 Maillart in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.71 (122)
lasst eine Obligation der FIU zur Weiterleitung allerdings offen.

2160 Vgl. Erwéagungsgrund Nr. 37, 4. EU-GeldwiéscheRL

2161 Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21.
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tung einer Verdachtsmeldung im Falle eines erhérteten Verdachts?'¢? ver-
pflichtet und diese Weiterleitung nicht von erheblichen Voraussetzungen,
insb. nicht dem Konzept der hypothetischen Datenneuerhebung, abhingig
gemacht werden kann.

bb. Riickkopplung der informationellen Trennung mit den
Unionsgrundrechten

Eine Priifung insbesondere der proaktiven Weiterleitungsvorschriften in
§ 32 GwG bzw. Art.32 Abs.3 S.4 der GWRL wird daher nicht generell an
deutschen Grundrechten bzw. dem hieraus abgeleiteten Prinzip der infor-
mationellen Trennung scheitern konnen. Diese kann sinnvollerweise trotz
einer unvollstindigen Determinierung im Wortlaut des Art.32 Abs.3 S. 4
der GWRL in der GWRL nicht grundsitzlich zur Anwendung kommen.

An dieser Stelle muss deshalb die Frage in den Raum gestellt werden,
ob auch das Unionsrecht eine Art informationelles Trennungsprinzip von
Nachrichtendiensten und Polizei kennt, gegen das die Aufgaben, bzw. Er-
machtigungen und Pflichten der FIU verstoflen konnten.?!63

Auf den ersten Blick ist diese Frage schnell beantwortet. Die Europai-
sche Union ist fiir den Bereich der allgemeinen Strafverfolgung, Gefahren-
abwehr und Informationsversorgung, so zwischen diesen Bereichen tiber-
haupt differenziert wird, nicht zustandig, Art.4 Abs.2 S.3 EUV, sondern
nur fir die justizielle Zusammenarbeit und den Bereich schwerer Krimi-
nalitdt, Art, 82, 83 AEUV.21%4 Folglich kann auch nicht unmittelbar von
der Existenz eines operativen europdischen Sicherheitsrechts gesprochen
werden.?!®> Aus den europdischen Grundrechten hat der EuGH aber schon
eine ganze Reihe an Vorgaben fiir das Sicherheitsrecht abgeleitet, insbeson-
dere im Bereich der Datenverarbeitung. Er hat diese stets aus dem Grund-

2162 Zum Verdachtsgrad duflert sich die EU-GeldwéscheRL nicht.

2163 In diese Richtung zur PNR-RL: VG Wiesbaden Beschluss v. 15.05.2020 - 6 K
806/19W1, Rn. 75 ff.; Wissenschaftliche Dienste des Bundestags, PNR-Urteil, 2022,
S.15.

2164 Vgl. Aden in Bicker/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. M Rn. 1ff.; Méstl in BeckOK POR NRW, Syst. Vorb. Rn. 65 ff.

2165 Dazu Schondorf-Haubold, Europ.Sicherheitsverwaltungsrecht, 2010, S. 139 f.
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satz der Verhaltnisméfligkeit entwickelt (s. o. Kap C. II).2%¢ Mittlerweile
sind die Grundatze sicherheitsrechtlicher Informationsverarbeitung fiir die
Polizeibeh6rden und Strafverfolgung in der JI-RL konkreter ausgestaltet
worden. Das Einfallstor des informationellen Trennungsprinzips steht so-
mit grundsitzlich auch dem EuGH offen.

Es wurde bereits erwéhnt, dass der informationellen Trennung im Kern
ein Umgehungsgedanke zugrunde liegt.?¢” Einen solchen findet man auch
in der Rechtsprechung des EuGH zur Vorratsdatenspeicherung. Dort hatte
der Gerichtshof zwar nicht ausdriicklich zum Anstoff genommen, dass
durch Auslagerung von Speicherpflichten an Private, die Voraussetzun-
gen der Sicherheitsbehdrden zur Datenerhebung bzw. -speicherung nicht
unterlaufen werden. Er hat aber, obwohl dies grundsitzlich nicht den
europdischen Kompetenzrahmen beriihrt,?18 bei der Verhiltnismafiigkeit
der Speicherpflicht auf das Fehlen von spezifischen Voraussetzungen fiir
die nationalen Zugangsvorschriften abgestellt. Es scheint dem EuGH also
durchaus ein Anliegen zu sein, dass eine Arbeitsaufteilung von verschiede-
nen Akteuren im Bereich der Sicherheitsgesetzgebung nicht dazu fithren
darf, dass Sicherheitsbehorden an Informationen gelangen, ohne dass das
unmittelbar fiir sie geltende Recht dies zulassen wiirde. Somit lasst sich
der Ausgangspunkt der hypothetischen Datenneuerhebung letztlich auch in
der Rechtsprechung des EuGH wiederfinden. Zumindest abstrakt lief3e sich
also andenken, die europdische Verhiltnisméfligkeitspriifung mit den infor-
mationellen Trennungsprinzip aufzuladen, indem bei der Betrachtung der
Weiterleitung die verschiedenen Informationszugriffsrechte der beteiligten
Behorden bertiicksichtigt werden.

Auf eine tatsichliche Ubertragung des informationellen Trennungsprin-
zips auf die Anforderungen aus Art.7, 8 EU-GRC durch den EuGH kann
man aber nur spekulieren.

2166 Siehe nur EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland),
Rn. 38 ff. = NJW 2014, 2169; Urteil v. 21.12.2016, C-203/15, C-698/15 (Tele2 Sveri-
ge/Watson ua.), Rn. 96 ff. mwN = NJW 2017, 717.

2167 BVerfG, NVWZ-RR, 2023, 1 (8) - Nachrichtendienstliche Informationsiibermitt-
lung; Gdrditz, JZ 2013, 633 (634); Zoller in Dietrich/Géarditz/Graulich ua. (Hrsg.),
Nachrichtendienste, 2018, S. 185 (191).

2168 Celeste, Eur. Const. Law Rev 15 (2019), 134 (139).
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d. Fazit

Der Informationsaustausch von Nachrichtendiensten und anderen Sicher-
heitsbehorden unterliegt in Deutschland strengen Anforderungen geméfd
dem informationellen Trennungsprinzip. Die niedrigschwelligen und um-
fassenden Datenerhebungsmdoglichkeiten der Nachrichtendienste sind nur
gerechtfertigt, weil ihnen im Gegenzug operative MafSnahmen vorenthalten
sind.?!6% Sie diirfen alles wissen, aber nicht alles kénnen.?7 Um diese Tren-
nung von Informationszugang und operativen Befugnissen zu erhalten,
muss der Informationsaustausch von Nachrichtendiensten und Polizeibe-
horden bzw. der Strafverfolgung streng reglementiert werden.

In diese Architektur lassen sich die Vorschriften des GwG, insb. § 30
Abs.3 GwG und § 32 Abs. 2, 3 GwG, nicht harmonisch einfiigen. Die FIU
soll durch ein Netzwerk privater Informanten und heimlichen Zugriffs-
moglichkeiten tiber sdmtliche Auffilligkeiten im Finanzverkehr Bescheid
wissen. Sie wird deshalb aus guten Griinden als ,Finanzgeheimdienst®
begriffen.?”! Anders als die Gesetze der echten Nachrichtendienste, zielt
das Recht der FIU aber final auf die Versorgung, insbesondere der Staatsan-
waltschaften mit Informationen gerade ab.

Aus Art. 32 Abs. 3 S.4 GWRL und § 32 Abs. 2 GwG folgt, dass verdach-
tige Transaktionen, aufler in den Fillen des § 32 Abs.5 GwG, stets zur
Uberpriifung an die Staatsanwaltschaft gelangen sollen.

Die gefahrenabwehrrechtlichen Befugnisse der FIU nach § 40 GwG stel-
len sich gegeniiber der Transaktionsanalyse lediglich als Nebenschauplatz
dar. Die FIU betreibt faktisch primér strafverfahrensrechtliche Vorermitt-
lungen.?”? Sie ist auch, anders als das BKA, keine echte Zentralstelle i.
S. d. Art.87 Abs.1 GG, denn ihre Aufgaben liegen nicht primdr in der

2169 BVerfGE 133, 277 (323 ff.) - Antiterrordatei I; E 156, 11 (50ff.); NJW 2022, 1583
(Rn. 153 ff.) - Bayerisches Verfassungsschutzgesetz; s.a. Garditz, JZ 2013, 633 (634);
Bicker in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb. Polizei-
recht, Kap. B Rn. 245 ff.

2170 Gusy, GA1999, 319 (327).

2171 Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21; ausf. B. Vogel in
Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (248 ff.).

2172 Barreto da Rosa in Herzog GwG, § 30 Rn. 13; vgl. auch B. Vogel in Vogel/Maillart
(Hrsg.), Anti-Money Laundering Law, 2020, S. 157 (248); allg. fiir das GwG Degen,
Geldwasche, 2009, S. 152 ff.
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II1. Geldwiischerechtliche Uberwachung von Finanzdaten

Koordination?”® oder Ergdnzung?”4, sondern in der aktiven Informations-
versorgung. Die Aufgaben und Befugnisse der FIU sind in der deutschen
Sicherheitsarchitektur schlicht einzigartig.

Die GWRL tiberldsst die formal organisatorische Ausgestaltung der FIU
den nationalen Gesetzgebern.?'”> Da der deutsche Gesetzgeber insofern
einen Spielraum hatte, wiren die Vorgaben des Grundgesetzes also prin-
zipiell zu beachten gewesen. Somit kénnte man durchaus die Frage in
den Raum stellen, ob er eine Behorde schaffen durfte, die sich als ,,admi-
nistrative Gefahrenabwehrbehérde® versteht?'7, strafverfahrensrechtliche
Vorermittlungen betreibt und dazu im Bereich der Finanzinformationen
auf Befugnisse zuriickgreifen darf, die sonst nur den Nachrichtendiensten
vorbehalten sind.

Man muss jedoch beachten, dass der Gesetzgeber zu diesem Bruch mit
der grundgesetzlichen Sicherheitsarchitektur schlicht gezwungen war. Es ist
gerade Sinn der FIU, als Informationsversorgerin von Sicherheitsbehdrden
zu dienen. Eine solche Aufgabenzuweisung kennt das Grundgesetz aber
nicht und sie wire wohl auch mit der Rechtsprechung des BVerfG zur
informationellen Trennung kaum in Einklang zu bringen.?”

So ist etwa das heimliche Zugriffsrecht der FIU nach § 30 Abs.3 GwG
spatestens seit Einfithrung des Art.32 Abs.9 der 5. GWRL vollharmoni-
siert. Dasselbe gilt fiir die Sorgfalts- und Meldepflichten der Privaten. Die
Umstande, aus denen sich der nachrichtendienstliche Charakter der FIU
ergibt,?78, sind somit indisponibel. Auch im Rahmen der Weiterleitungsre-
geln hatte der deutsche Gesetzgeber nur auf den ersten Blick einen gewis-
sen Spielraum. Hitte er die Informationsweitergabe an die Anforderungen
des informationellen Trennungsprinzips angepasst und etwa wie § 19 Abs. 1
BVerfSchG ausgestaltet, miisste er sich wohl vorwerfen lassen, die Richtli-
nie nicht im Sinne des effet utile umgesetzt zu haben, denn die effektive

2173 BVerfGE 110, 33 (51); Bdcker in Herdegen/Masing/Poscher ua. (Hrsg.), Hdb. Ver-
fassungsrecht, 2021, § 28 Rn. 76 Ibler in Diirig/Herzog/Scholz GG, Art. 87 Rn. 117;
Hermes in Dreier GG, Art. 87 Rn. 47;

2174 Bicker in Backer/Denninger/Graulich (Hrsg.), Lisken/Denninger Hdb.
Polizeirecht, Kap. B Rn. 133; BT-Drs. 13/1550, S. 24.

2175 Brewczyriska, Computer Law & Security Review 43 (2021), 105612 (81L.); Biilte,
NVwZ-Extra 4b/2022, 1 (2 ff).

2176 BT-Drs. 18/11555, S. 136, 168

2177 Vgl. Gusy, GSZ 2021, 141 (147 £.).

2178 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(248 1L.).
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Kapitel G: Das Anti-Geldwdscherecht in der Sicherheitsverfassung

Geldwische setzt gerade voraus, dass samtliche verddchtigen Meldungen
ihren Weg zur Staatsanwaltschaft finden.?”?

Eine Priifung der §§30 Abs.3, 32 Abs.2, 3 GwG anhand der grund-
gesetzlichen Vorgaben zur informationellen Trennung diirfte daher nicht
angezeigt sein. Es lie8e sich allenfalls iiberlegen, ob man den Umgehungs-
gedanken, der dem Prinzip zugrunde liegt, im Rahmen einer europarechtli-
chen Verhiltnismafligkeitspriiffung wieder aufgreift. Die Urteile zur Vorrats-
datenspeicherung lassen sich so verstehen, dass klassische Ermittlungsvor-
aussetzungen nicht durch die Etablierung von Criminal-Compliance-Struk-
turen unterlaufen werden sollten. Der EuGH scheint in der moglichen
Umgehung tradierter Sicherheitsprinzipien durch teilprivatisierte Massen-
tiberwachungskomplexe also durchaus eine strukturelle Beeintrachtigung
der Unionsgrundrechte zu erkennen. Den Art. 7, 8 EU-GRC konnte daher
ein Verbot allméchtiger Analysestellen durchaus entnommen werden.

IV. Zusammenfassung der Ergebnisse

Die Uberpriifung des Anti-Geldwéscherechts in Deutschland, bestehend
aus der GWRL und deren Umsetzungsgesetz, dem GwG, anhand der
Rechtsprechung von BVerfG, EuGH und EGMR, hat im Kern zu folgenden
Ergebnissen gefiihrt:

1. Transaktionsmonitoring

« Das Transaktionsmonitoring, bei dem séamtliche Kontotransaktionsdaten
der Kunden insb. von Kreditinstituten automatisiert nach geldwidsche-
rechtlichen Auffilligkeiten gerastert werden, stellt ein Phdnomen der
Masseniiberwachung dar, da die Analyse final auf eine Weiterleitung
der Daten an Sicherheitsbehorden ausgerichtet ist. Bei der Intensitétsbe-
stimmung muss das Monitoring als Glied einer graduellen Eingriffskette

2179 Erwégungsgrund Nr.37 der 4. EU-GeldwischeRL; Erwidgungsgrund Nr.1 der
Richtlinie (EU) 2018/1673 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 tiber die strafrechtliche Bekdmpfung der
Geldwische, ABL 2018 L 284/22; vgl. auch BR-Drs. 182/1/17, S.2l; BT-Drs.
18/11928, S. 11 f.
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IV. Zusammenfassung der Ergebnisse

betrachtet werden.?8? Insofern handelt es sich um einen intensiven bzw.
schweren Eingriff in die Privatheitsgrundrechte aus Art.7, 8 EU-GRC,
denn betroffen sind besonders sensible Daten?'®! fast der gesamten Be-
volkerung.2!82

Das Recht auf informationelle Selbstbestimmung aus Art.2 Abs.1 GG
findet auf das Transaktionsmonitoring, inkl. der automatisierten Ana-
lyse, keine Anwendung, da dieser Uberwachungstatbestand von der
GWRL vollstindig determiniert wird. Dies ergibt sich zwar nicht un-
mittelbar aus dem Wortlaut des Art.13 Abs.l lit. d) GWRL.283 Diese
Vorschrift kann bei Kreditinstituten aber effektiv nur durch die Einfiih-
rung einer allgemeinen EDV-Rasterung simtlicher Kundentransaktionen
umgesetzt werden.

Massenhafte Datenanalysen zur Kriminalititsbekimpfung sind nicht
prinzipiell mit Art.7, 8 EU-GRC unvereinbar.2'8* Als schwerer Grund-
rechtseingriff kann das Transaktionsmonitoring aber nur in einer natio-
nalen Gefahrdungssituation?®> oder zur Bekampfung schwerer Strafta-
ten gerechtfertigt sein.?86 Soweit die GWRL das Transaktionsmonitoring
zur Bekdmpfung von Terrorismusfinanzierung vorschreibt, ist letztge-
nannter Anforderung Geniige getan. Bei der Bekdmpfung von Geldwa-
sche ist dies aber nicht allgemein der Fall, denn aufgrund des all-crimes-
approach kann es sich bei dem Delikt der Geldwésche auch um blofie
Alltagskriminalitat handeln.?!8”

2180 vgl. EGMR, Urt. v. 25.5.2021, Nr. 58170/13, 62322/14, 24960/15 (Big Brother Watch
ua/Vereinigtes Konigreich), Rn. 325. = NVwZ-Beil. 2021, 11.

2181 BVerfGE 120, 274 (347f.) - Online-Durchsuchung; Pfisterer, JoR 2017, 393 (400);
Milaj/C. Kaiser, Int. Data Privacy Law 7 (2017), 115 (118 f.); Westermeier, Informa-
tion, Communication & Society 23 (2020), 2047; Wissenschaftliche Dienste des
Bundestags, Finanzstrome, 2019, S. 11

2182 Zu diesem Intensittatsaspekt: EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digi-
tal Rights Ireland), Rn. 56 = NJW 2014, 2169.

2183 auch nicht aus EBA, Leitlinien Risikofaktoren, EBA/GL/2021/02, 01.03.2021 (dt.
Fassung), Ifd. Nr. 4.72 ff.

2184 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 176 ff. =
EuZW 2022.

2185 EuGH, Urteil v. 6.10.2020, C-511/18, C-512/18, C-520/18 (La Quadrature du Net
ua.), Rn. 175 ff. = NJW 2021, 531.

2186 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 148 =
EuZW 2022, 706; Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn.56 = NJW
2019, 655.

2187 Krit. insofern Hochmayr in Frankfurter Kommentar, AEUV Art.83 Rn.12; s.a.
Base/S. Jansen, JZ 2019, 591 (594).
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Eine einschriankende Auslegung des Geldwéschetatbestands ist aufgrund
der Determinierung in Art.1 Abs.3 GWRL und Art. 3 Geldwéschestraf-
barkeits-RL nicht méglich. Eine grundrechtskonforme Auslegung miisste
daher unmittelbar an Art.13 Abs.1 lit. d) GWRL ansetzen. Diese Norm
muss im Lichte von Art.7, 8 EU-GRC dahingehend ausgelegt werden,
dass sie das Transaktionsmonitoring nur zur Bekdmpfung solcher Geld-
wischedelikte erlaubt, die aufgrund der Vortat als schwere Kriminalitat
einzustufen sind.

Strengere nationale Regelungen sind nicht mdglich, da nach Art.5
GWRL nur im Rahmen des Unionsrechts abgewichen werden darf. Na-
tionale Regelungen, die das Monitoring zur Bekdmpfung auch allgemei-
ner Kriminalitdt einsetzen, verstofSen daher gegen Art.5 GWRL sowie
mittelbar und unmittelbar gegen Art. 7, 8 EU-GRC.

« Im Ubrigen miissen die Priifkriterien so festgelegt werden, dass die Zahl
unschuldiger Personen, die falschlicherweise mit dem durch die Richt-
linie geschaffenen System identifiziert werden, auf ein Minimum be-
schrankt wird?®® und nicht zu einer (auch mittelbaren) Diskriminierung
bestimmter Personengruppen fithren.?’®” Dies muss von der Aufsicht,
insbesondere der EBA im Rahmen ihrer Leitlinienkompetenz, Art. 17, 18
Abs. 4 GWRL, sichergestellt werden.

« Da beim Transaktionsmonitoring und der daran eventuell ankniipfen-
den Verdachtsmeldung besonders sensible Daten verarbeitet werden,
muss sichergestellt sein, dass jeder Verarbeitungsschritt effektiv auf die
Bekdampfung schwerer Straftaten ausgerichtet ist. Dies ist nur der Fall,
wenn die Ubermittlung an die Sicherheitsbehdrden von einem ausrei-
chenden Anlass abhingig gemacht wird.21%° Die Ubermittlung der Analy-
seergebnisse von Verdachtsmeldungen von der FIU an die Sicherheitsbe-
horden i. S. d. Art. 32 Abs. 3 S.3 der GWRL fordert einen ,begriindeten
Verdacht®. Dies ist im Lichte der Art.7, 8 EU-GRC fiir Deutschland
dahingehend auszulegen, dass bei Straftaten mindestens ein Anfangsver-
dacht vorliegt. Die Regelung des § 32 Abs.2 S.1 GwG ist entsprechend
auszulegen.?®! Andernfalls verstiele sie gegen Art. 5 GWRL bzw. Art. 7, 8
EU-GRC.

2188 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 203 ff.
= EuZW 2022, 706.

2189 Idem, Rn.197.

2190 Idem, Rn.204.

2191 AA. BT-Drs. 18/11555, S. 144; 18/11928, S. 26.
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IV. Zusammenfassung der Ergebnisse

2. Vorratsdatenspeicherung von Finanzdaten

o« Aufgrund der geldwischerechtlichen Aufzeichnungs- und Aufbewah-

rungspflicht sind samtliche Transaktionsdaten zu speichern, da sie fiir
das Monitoring erhoben werden miissen. Aufgrund der Zugriffsrechte
und Ubermittlungspﬂichten der FIU, Art.32 Abs.9 i. V. m. Abs. 4. S.2
GWRL, handelt es sich um eine anlasslose Vorratsdatenspeicherung
hochsensibler Daten, fiir die grundsitzlich die Feststellungen des EuGH
greifen.
Dieser erlaubt eine solche Speicherung maximal fiir sechs Mona-
te.2?Diese zeitliche Grenze kann fiir die geldwéscherechtlichen Spei-
cherpflichten der verpflichteten Privaten aber nicht libertragen werden,
da fiir Finanzdaten, etwa Kontoausziige, bereits umfangreiche Speicher-
pflichten aus anderen Rechtsgebieten, insb. dem Wirtschaftsrecht, folgen.
In Deutschland besteht etwa eine allgemeine Aufbewahrungspflicht iiber
zehn Jahre nach § 257 Abs. 4 HGB. Die GWRL ldsst solche Fristen nach
Art. 40 Abs. 1 UADbs. 2 unberiihrt.

« Die Verhiltnismafligkeit muss daher {iber die Eingrenzung des Zugriffs
erfolgen. Fiir Daten, die linger als sechs Monate bei Privaten gespeichert
sind, ist ein Zugrift der FIU grundsitzlich auszuschliefen. Insofern leidet
Art. 32 Abs. 9 GWRL an einem Gestaltungsmangel und miisste jedenfalls
teleologisch reduziert, eigentlich aber gesetzlich verdndert werden.

+ Soweit die FIU Daten speichert, die sie durch Zugriff oder im Rahmen
einer Verdachtsmeldung erhalten hat, sind die Daten spitestens nach
sechs Monaten zu 16schen, wenn sich nicht aus der Analyse ergibt, dass
die Daten mit Geldwidsche oder Terrorismusfinanzierung in Verbindung
stehen. In Deutschland ist § 37 Abs.2 GwG entsprechend auszulegen.
Auf europédischer Ebene ergibt sich die Begrenzung entweder aus Art. 5
JI-RL oder Art. 17 Abs.1 DSGVO. Welches dieser Datenschutzregime fiir
die FIU gilt?!*3, ist daher nicht unmittelbar relevant.

« Die FIU agiert nicht nur als Analyse- sondern auch als Weiterleitungs-
und Auskunftsstelle fiir Finanzdaten. Uber sie als Mittlerin wird den
Sicherheitsbehorden nach Art.32 Abs.4 S.2 GWRL ein heimlicher Zu-
griff auf sensible Daten ermdglicht. Dabei folgt Heimlichkeit folgt aus

2192 EuGH Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 255 =
EuzZWw 2022.

2193 Dazu Quintel, ERA Forum 2022, 53 (611L.); Brewczyriska, Computer Law & Securi-
ty Review 43 (2021), 105612 (11 ff).
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dem Verbot der Verpflichteten, Dritte iiber geldwéscherechtliche Infor-
mationsiibermittlungen zu informieren, Art.39 Abs.1, 59 Abs.1 lit.b)
GWRL. Ein heimlicher (mittelbarer) Zugriff von Sicherheitsbeh6rden
auf vorratsmaflig gespeicherte sensible Daten kann nur zur Bekdmpfung
schwerer Kriminalitdt gerechtfertigt sein.?!%4

Dient die Ubermittlung der Bekimpfung von Geldwische, stellt sich
insofern abermals das Problem ein, dass nicht jedes Geldwiéschedelikt
eine schwere Straftat darstellt. Die Pflicht der FIU zur Ubermittlung
muss entsprechend eng ausgelegt werden. § 100a Abs. 2 Nr.1 lit. m) StPO
koénnte hier eine Vorbildfunktion einnehmen.

« Bei Ubermittlungen zur Bekimpfung allgemeiner schwerer Kriminalitit
an eine nach Art.3 Abs.2 Finanzinformations-RL benannte Behorde,
ergibt sich aus Art. 2 Nr. 5 Finanzinformations-RL, dass nur solche Daten
tibermittelt werden diirfen, die bei der FIU bereits vorliegen. Die FIU
darf also nicht auf Ersuchen hin von ihrem Zugriffsrecht Gebrauch
machen.

Diese Einschrinkung ist auf Ubermittlungen der FIU zur Bekdmpfung
von Geldwidsche und Terrorismusfinanzierung zu ibertragen, da ihre
Zugriftsrechte keine materiellen und formellen Einschrankungen vorse-
hen. Den Sicherheitsbehdrden wire daher tiber Art.32 Abs.9 i. V. m.
Abs. 3. S. 4 GWRL mittelbar ein Zugriff auf anlasslos gespeicherte Daten
eingeraumt, der nur unter engen Voraussetzungen erlaubt ist.?!*>

Auf die bei der FIU vorliegenden Daten diirfen Sicherheitsbehdrden
ferner nur unter Richtervorbehalt zugreifen.?19

« Die Feststellungen zu Art.32 Abs.9 i. V. m. Abs. 4. S.2 GWRL sind auf
§§ 30 Abs. 3, 32 Abs.3 GwG zu ibertragen. Die identifizierten Limitie-
rungen ergeben sich aus den Art.7, 8 EU-GRC. Daher sind nationale
strengere Regelungen bzw. Abweichungen nicht moglich, Art. 5 GWRL.
Auch §32 Abs. 3 Nr.1 GwG ist daher so auszulegen, dass eine Weiterlei-
tung nur zur Bekdmpfung von Terrorismusfinanzierung und schwerer
Geldwidschekriminalitdt moglich ist. Auflerdem muss die Weiterleitung
einem Richtervorbehalt unterliegen, bedarf insofern also einer Ande-
rung.

2194 EuGH, Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.

2195 EuGH, Urteil v. 8.4.2014, C-293/12, C-594/12 (Digital Rights Ireland), Rn. 60 ff. =
NJW 2014, 2169.

2196 EuGH, Urteil v. 2.3.2021, C-746/18 (Prokuratuur), Rn.51f. = NJW 2021, 2103;
Urteil v. 2.10.2018, C-207/16 (Ministerio Fiscal), Rn. 56 = NJW 2019, 655.
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e §32 Abs.3 Nr.2 GwG ubererfillt Art. 32 Abs. 4. S.2 GWRL, da er eine

Weiterleitung auch zur Bekdmpfung allgemeiner Straftaten und zur Ver-
hiitung allgemeiner Gefahren zuldsst. Zwar sieht Art.7 Finanzinformati-
ons-RL eine Weiterleitung von Informationen zur Bekdmpfung allgemei-
ner Kriminalitit vor, allerdings nur an spezifisch benannte Behdrden
und nur bei schwerer Kriminalitit. Art. 7 Finanzinformations-RL wurde
in Deutschland allein durch § 32 Abs. 3a GwG umgesetzt. Fiir § 32 Abs. 3
Nr. 2 GwG gilt Art. 7 Finanzinformations-RL also nicht.
§32 Abs.3 Nr.2 GwG geht damit iiber die Determinierung des Art. 32
Abs. 4. S.2 GWRL hinaus und ist deswegen nach Art.5 GWRL an den
Unionsgrundrechten zu messen. Insofern ist wegen der Begrenzung in-
tensiver Uberwachungsmafinahmen auf die Bekimpfung schwerer Kri-
minalitat?®7 ein Verstof§ gegen Art. Art. 7, 8 EU-GRC festzustellen. Dieser
Verstof$ konnte nicht nur vom EuGH, sondern nach jiingerer Rechtspre-
chung auch vom BVerfG festgestellt werden.?'%8

« Die Weiterleitungsrechte der FIU sind aus einem weiteren Grund pro-
blematisch. Da die FIU sowohl aufgrund ihrer Filterfunktion als auch
ihrer Zugriffrechte in erheblichem Umfang sensible Daten erhebt und
analysiert, die ihr aktiv zugespielt werden, {iberwacht sie letztlich den
gesamten Finanzfluss im jeweiligen Mitgliedstaat?'?, quasi als ,,Finanzge-
heimdienst*2200
Mit der Sicherheitsarchitektur des Grundgesetzes wird dadurch gebro-
chen, denn dieses sieht eine informationelle Trennung von Nachrichten-
diensten und (operativen) Sicherheitsbehorden vor, die nur ausnahms-
weise durchbrochen werden darf. Bei der FIU ist der Informationsfluss
aber keine Ausnahme, sondern primérer Zweck.

Die GWRL kann allerdings nicht effektiv umgesetzt werden, oh-
ne das Prinzip der informationellen Trennung zu missachten. Die
GWRL zwingt also zu einem Systembruch innerhalb des GG. Da das
informationelle Trennungsprinzip sich aus den Grundrechten ableitet,
findet es keine Anwendung, soweit die Grundrechte aufgrund des An-
wendungsvorrangs des Unionsrechts zuriicktreten. Es bestiinde aber die
Méglichkeit, im Rahmen der europarechtlichen Priifung der Weiterlei-

2197 EuGH, Urteil v. 21.6.2022, C-817/19 (Ligue des droits humains (PNR)), Rn. 219. =
EuZW 2022, 706

2198 BVerfGE 152, 216 (236 ff.) - Recht auf Vergessen II.

2199 B. Vogel in Vogel/Maillart (Hrsg.), Anti-Money Laundering Law, 2020, S.157
(2481L).

2200 Wissenschaftliche Dienste des Bundestags, Finanzstrome, 2019, S. 21.
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tungsrechte und -pflichten auf die systematische Stellung der jeweiligen
Behorden Rucksicht zu nehmen - die Art. 7, 8 EU-GRC also mit einem
informationellen Trennungsprinzip aufzuladen.
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