Neue Bedrohungs-Szenarien
in der Kriminalpolitik

An das Internet kniipfen sich mannigfaltige Erwartungen.
Die einen sehen darin ein interaktives Massenmedium, das
die (welt-)gesellschaftlichen Kommunikationsstrukturen
revolutioniert und das nicht nur ein besonderes 6kono-
misches, sondern auch ein enormes demokratisches und
freiheitliches Potenzial besitzt, wozu wie selbstverstandlich
auch neuartige Risiken und Gefahrdungen krimineller Art
gehoren, fiir die sich auf der internationalen Biihne immer
mehr der Begriff der scyber-crimes<! durchzusetzen
beginnt. Daraus ergeben sich Anforderungen an (welt-)ge-
sellschaftliche Kontrollstrategien, Herausforderungen fiir
neue und globale kriminologische und kriminalpolitische
Denk- und Vorgehensweisen. Dabei kann zum Teil auf
bekannte Erkenntnisse aus nationalen Kontroll-Diskursen

zuriickgegriffen werden.

m 22.5.2001 fand im >Inter-

nationalen Kongress-Zen-

trum Bundeshaus Bonn« (im
ehemaligen Plenarsaal des Deut-
schen Bundestages) der 4. Europii-
sche Polizeikongress zum Thema
>Elektronische Kriminalitdtc (oder
neudeutsch abgekiirzt »e-crime<) un-
ter der Schirmherrschaft von Euro-
pol statt.

Nachdem der Innenminister von
NRW Fritz Behrens in seinem Ein-
fithrungsvortrag? die Veranstalter
noch dazu begliickwiinschen konn-
te, dass sie mit dem Thema »e-cri-
me« oder auch »>cyber-crime« ein
gutes Gespiir fiir aktuelle Entwick-
lungen bewiesen hitten und sozusa-
gen voll im Trend zukiinftiger
behordlicher und auch politischer
Thematisierungen lagen, blieb er in
seinen inhaltlichen Ausfithrungen
zu dem sich neu abzeichnenden
kriminalpolitischen Thema relativ
zuriickhaltend und alles in allem
(auch wenn fiir ihn als Innenmini-
ster die staatlichen Kontroll- und Si-
cherheitsaspekte im Vordergrund
standen) nicht auffallend dramati-
sierend.

Neuartige Kriminalitatsformen
und bekannte Bedrohungs-
Szenarien

Diesen Part {ibernahm ganz offen-
sichtlich und mit iiberwiegend fes-

Ertaubnis st

selnder Rhetorik und deutlicher Ve-

hemenz der nachfolgende Redner,

der Europol-Chef Jiirgen Storbeck.3

Er zeichnete in seinem Vortrag ein

wahres Horror-Szenario von in letz-

ter Zeit eingetretenen Storféllen, die

im weltweiten Kommunikations-

netz des Internet durch aktives

Handeln aufgetreten seien und die

sofortiges Reagieren staatlicher In-

stanzen  erforderlich  machten,
wenn man nicht schon in naher

Zukunft eine Art elektronisches

>Pearl Harbor< erleben wolle. Hier

eine kleine Auswahl:

e Hacker seien auf dem Weltwirt-
schaftsgipfel in Davos in das dor-
tige  Computersystem einge-
drungen und es sei fiir sie ein
Leichtes gewesen, samtliche Da-
ten der 3200 Gipfelgéste inklusive
1400 Kreditkartennummern zu
stehlen.

¢ ,Viren-Anschléges, die an anderer
Stelle auch schon begrifflich mit
>Terror-Anschldgen« gefasst und
verglichen werden, verursachten
Milliarden-Schdden bei Millio-
nen >Netz-Teilnehmern< und sei-
en daher als besonders gefahrlich
einzustufen.

e Auch wirkliche Terroristen hit-
ten inzwischen das Internet zum
Kriegsschauplatz erklart. Vor al-
lem im Nahost-Konflikt zwischen
den Paldstinensern und Israelis
griffen beide Seiten vermehrt zu
virtuellen Waffen.
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Illegale Geldtransfers der sizilia-
nischen Mafia von mehreren
hundert Millionen Dollar seien
durch die Polizei aufgedeckt wor-
den; das organisierte Verbrechen
nutze zunehmend auch die Mog-
lichkeiten des Internet.

Zwischen China und den USA
seien im Anschlufl an die Flug-
zeugaffdre Anzeichen eines regel-
rechten >cyber-war< erkennbar ge-
wesen.

Nach den dramatisch anmuten-
den Schilderungen dieser >Cyber-
Phinomenes, die zwar einen gewis-
sen Realitdtshintergrund haben, die
jedoch vor allem begrifflich aufgela-
den und hinsichtlich des Bedeu-
tungsgehaltes und ihrer Auswahl
stark konstruiert und dramatisiert
erscheinen, erlebt das Bedrohungs-
Szenario eine Steigerung, indem
nun mogliche zukiinftige elektroni-
sche Super-GAUs an die Wand ge-
malt werden, die so noch nicht pas-
siert sind, die aber bald schon pas-
sieren konnten:

¢ So sei es durchaus moglich, dass
Hacker in die EDV-Systeme von
Flughdfen, Wirtschaftskonzernen
und Regierungszentralen eindrin-
gen und finanzielle oder politi-
sche Forderungen stellen.

Im Ernstfalle wiirden beim Gros
der Firmen die Lichter ausgehen;
doch nur ein Bruchteil der poten-
ziell Gefdhrdeten sei nach Unter-
suchungen von Fachleuten ge-
wappnet.

Die Quintessenz, die der Europol-
Chef aus diesem eindriicklichen
Horror-Szenario ableitete, bestand
im wesentlichen darin, dass die vor-
handenen Kapazititen der nationa-
len und vor allem auch der suprana-
tionalen Strafverfolgungsbehorden
absolut nicht ausreichen, um auf
diese neue Gefahrenlage angemes-
sen und effektiv reagieren zu kon-
nen. Nach Meinung Storbecks miis-
se hier schleunigst etwas gesche-
hen, um ein Desaster bzw. Inferno
(a la >Pear] Harbor<) zu verhindern.

Europol und die Interessen
eines supranationalen
Sicherheits-Anbieters

Als einen moglichen Retter aus der
gezeichneten Misere bot er dezent,
aber unmissverstandlich seine eige-
ne Behorde an, fiir die er in seinen
Ausfithrungen durchaus differen-
ziert und reflektierend, in der The-

r

menformulierung seines Vortragss
aber uniibersehbar plakativ, direkt
und offen um mehr Kompetenzzu-
weisung warb. Die derzeitige Dis-
kussion um Europols Mandatser-
weiterung® auch hinsichtlich >cy-
ber-crime« werde in naher Zukunft,
so hofft er, »zu einer konsequenteren
europdischen Zusammenarbeit bei der
Fahndung und Ermittlung von In-
ternetkriminellen und Internetkrimina-
litdt  fiihren<. Meines Erachtens
spricht einiges daftir, dass die neu
und aus gutem Grund gebildete Eu-
ropdische Polizeiorganisation Euro-
pol einerseits noch keine ausrei-
chende rechtsstaatlich abgesicherte
Legitimation fiir strafrechtliche Er-
mittlungstdtigkeiten hat, dass sie
dies andererseits und aus den eige-
nen Interessen heraus als verdnde-
rungsbediirftig ansieht und somit
tiber das Vehikel >cyber-crime« ver-
sucht, die ihr bisher nicht zuste-
henden Fahndungs- und Ermitt-
lungskompetenzen zu begriinden
und moglichst rasch zu erreichen.
Vor diesem Hintergrund erfahrt das
von Storbeck gezeichnete Szenario
eine gewisse Plausibilitdt und innere
Logik.

Der kriminologischen Forschung
sind derartige Inszenierungen und
Dramatisierungen aus anderen Kri-
minalitdtsbereichen durchaus be-
kannt. Man bezeichnet sie in An-
lehnung an den US-Kriminologen
Howard S. Becker auch als >morali-
sche Unternehmenc oder auch >mo-
ralische Kreuzziige«. Dabei wird,
durch die Motivationslage einzelner
Akteure und Interessengruppen ge-
trieben, ein gesellschaftlicher The-
matisierungsprozess in Gang ge-
setzt, der iiber die Zeichnung von
besonderen Gefdhrdungslagen ganz
bestimmte staatliche Aktionen und
Reaktionen als unverzichtbar darzu-
stellen versucht. Dies geschieht
auch und gerade im Bewusstsein ei-
ner duflerst mangelhaften objekti-
ven Datengrundlage.

Neue globale Herausforderun-
gen fiir die Kriminalpolitik und
fiir die kriminologische
Forschung

Im aktuellen Falle der »Cyber-Cri-
me-Thematisierung« erleben wir ein
derartiges Vorgehen hinsichtlich
der Dramatisierung eines neuarti-
gen, supranationalen Phdnomens,
welches in erster Linie auch supra-
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national zu regeln ist. Fiir den kri-
minologischen Beobachter geht es
sozusagen um die Beobachtung und
Analyse eines globalen Normgene-
seprozesses. Die bekannten Struktu-
ren und Interesseneinfliisse aus na-
tionalen Normgenese- und Krimina-
lisierungsprozessen einerseits und
die vollkommen neuartigen Zusam-
menhédnge und Mechanismen in ei-
nem alle Grenzen sprengenden glo-
balen System andererseits machen
diesen sich hier anbahnenden Pro-
zess zu einer hochinteressanten und
intellektuellen Herausforderung ge-
rade auch fiir die empirische krimi-
nologische Forschung.

Bei der bekannten, weitgehend
dezentralen und anarchischen
Struktur des Internet bleibt es eine
spannende Frage, inwieweit ein der-
artiges System durch die national-
staatlich orientierten und begrenz-
ten Regelungsformen des Kklassi-
schen Strafrechts {iberhaupt er-
reicht werden kann und inwieweit
dieses Regelungssystem sich mehr

oder weniger globalisieren kann,
ohne fundamentale rechtsstaatli-
che Standards, die in einzelnen de-
mokratischen Lindern erreicht
worden sind (Freiheits- und Men-

schenrechte, informationelle
Selbstbestimmungs- und Daten-
schutzrechte, strafprozessuale

Rechte etc.) in Gefahr bringen zu
miuissen.

Die aus nationalen kriminalpoli-
tischen Diskursen bekannten Kon-
fliktlagen und Abwigungen zwi-
schen Sicherheits- und Freiheitsin-
teressen konnen aus einer global
und fundamental rechtsstaatlich
orientierten Perspektive auch auf
der supranationalen Ebene nicht
einseitig und zugunsten eines iiber-
zeichneten  Sicherheitsinteresses
entschieden werden. Es geht dabei
im Kern um die Verhinderung ei-
ner unverhiltnismafigen Krimina-
lisierung und iiberméfigen Kon-
trolle der Internet-Kommunikati-
on. Auch die neuartigen Massende-
likte, welche sich aufgrund der
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technologischen Ent-
wicklungen aus dem
klassischen Eigentumsbe-
reich (wie z.B. Laden-
diebstahl) sozusagen in
den geistigen und elek-
tronischen Eigentumsbe-
reich (wie z.B. Software-
Piraterie) verfliichtigen,’
zeigen die Grenzen straf-
rechtlicher ~ Regelungs-
kompetenzen fiir den Ba-
gatellbereich noch deut-
licher auf als bisher
schon.

Was aus kriminologi-
scher Sicht zunéchst ein-
mal ansteht, ist eine
griindliche und differen-
zierte Bestandsaufnahme
der neuartigen Abwei-
chungs-Phinomene, die
mit dem Internet zusam-
menhédngen. So gibt es
derzeit neben den sehr
subjektiv  gezeichneten
Lagebildern einzelner In-
teressenvertreter (aus den
Bereichen  Wirtschaft,
Medien und Strafverfol-
gung) keinerlei umfas-
sende und moglichst un-
abhingige und objektive
Zustandsbeschreibungen;
diese sind jedoch Voraus-
setzung auch fiir eine
moglichst rationale su-
pranationale Kriminalpo-
litik, um die es hier letztendlich
geht. Eine derartige globale Krimi-
nalpolitik braucht auch eine global
und supranational ausgerichtete
kritisch-rationale Kriminologie.

Die kriminologische Forschung,
die durch das weltweite Kommuni-
kationssystem des Internet nicht
nur neue inhaltliche Fragestellun-
gen geliefert bekommt, sondern
auch ganz neuartige methodische
Zugangswege und elektronische
Techniken nutzen kann, ist hier-
durch im doppelten Sinne heraus-
gefordert.® Es bleibt eine spannen-
de Frage, inwieweit sie in ndchster
Zukunft fiir diese Herausforderung
die notwendige Kraft und Unter-
stiitzung erhilt.

Dr. Werner Riither ist als wissen-
schaftlicher Mitarbeiter am Krimino-
logischen Seminar der Universitdit
Bonn beschiiftigt. Schwerpunkte u.a.:
Normgenese, Umwelt-Kriminalitiit,
Internet-Kriminalitdit, (kommunale)
Kriminalititsanalysen
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Anmerkungen

1 Siehe hierzu die vom >Committee of
Experts on Crime in Cyber-Space«
fiir den Europarat erarbeitete >Draft
Convention on Cyber-Crimes, No.
27 Rev. v. 25.5.2001 (http://conven-
tions.coe.int/treaty/EN/cadrepro-
jets.htm).

2 Siehe: Behrens, Fritz, Elektronische
Kriminalitdt - eine besondere Her-
ausforderung an die Sicherheit.
Bonn 2001.

3 Dass er mit seinen Ausfiihrungen
vor allem auch in Richtung Medien
anschlussfahig wird, zeigt die breite
Resonanz, die er dort gefunden hat.
Erwéhnt sei hier stellvertretend fiir
viele andere der Beitrag vom
23.5.2001 im Kolner Stadtanzeiger:
Spilcker, Axel, Européischer Polizei-
kongress, »Aktenzeichen Computer-
kriminalitdt« ungelost ..., S. 3.

4 Seit dem 19.2.2001 ist in Grofbri-
tannien der >Terrorism Act 2000« in
Kraft. Dieses Gesetz erweitert die De-
finition eines terroristischen Tatbe-
stands betrachtlich; danach konnen
kiinftig auch Angriffe gegen elektro-
nische Systeme als Terrorakt geahn-
det werden, wenn die Regierung
oder die Offentlichkeit davon be-
troffen sind.

5 Storbeck, Jiirgen, E-Crime - Europdi-
sierung von Fahndung und Ermitt-
lung. Vortrag auf dem 4. Europii-
schen Polizeikongress in Bonn,
Bonn 2001.

6 Diese trifft wegen der derzeit (noch)
mangelnden parlamentarischen und
demokratischen Legitimation und
der defizitdren rechtsstaatlichen und
strafprozessualen Absicherung auf re-
lativ grofle Kritik vor allem aus der
Bundesrepublik Deutschland.

7 Siehe hierzu meine elektronische
Verfliichtigungstheses, die davon aus-
geht, dass der kontinuierliche Riick-
gang der PKS-Zahlen beim >einfachen
Diebstahl< und damit auch der leichte
Riickgang der PKS-Zahlen insgesamt
seit 1997 u.a. darauf zuriickzufithren
ist, dass diese Delikte sich vermehrt in
das Internet bzw. die >Cyber-Society«
verlagern und verfliichtigen, wo sie
der polizeilichen Registrierung weit-
gehend entzogen sind.

8 Niahere Ausfithrungen hierzu finden
sich in meinem Vortrag, den ich auf
dem 4. Europdischen Polizeikon-
gress in Bonn gehalten habe:
Riither, Werner, Internet und >Cy-
ber-Kriminalitat« - eine Herausforde-
rung auch fiir die Kriminologie.
Bonn 2001.
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