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Privatisierung technisch gestiitzter Ermittlungsmal3-

nahmen?

I. Ausgangslage

Ob und in welchem Umfang private Dienst-
leister in einer so sensiblen Materie wie dem
strafrechtlichen Ermittlungsverfahren in die
offentliche Aufgabenerfillung eingebunden
werden konnen, ist bislang juristisch kaum
erldutert worden. In der rechtspolitischen
Diskussion sind die Stimmen ganz tber-
wiegend ablehnend. So heifit es etwa: ,,Die
grundrechtsrelevante Wahrnehmung und
Erfullung der Staatsaufgabe Sicherheit als
Gefahrenabwehr- und Strafverfolgungsauf-
gabe [ist] nicht privatisierbar ..., auch nicht
in Teilen“! oder ,,Im Bereich der Strafjustiz
muss ... [ein Outsourcing] schon aus rechtli-
chen wie politischen Griinden an unumstof-

liche Grenzen stofSen“2.

Davon lasst sich die Praxis nicht in jedem
Fall abhalten. Nach einem Bericht von
»SPIEGEL-ONLINE“ lagern deutsche
Strafverfolgungsbehorden die Auswertung
beschlagnahmter Speichermedien immer
haufiger an private IT-Dienstleister aus.
Anfragen hitten ergeben, dass zunehmend
auch sensible Daten nicht mehr von Behor-
den, sondern von gewerblichen Anbietern
ausgewertet wiirden®. Gerechtfertigt wur-
de in diesem Fall die Einbindung Privater
in die staatliche Ermittlungstatigkeit mit
deren ,besonderen Sachkunde“*. Private
IT-Dienstleister verfiigen in der Tat tiber ein
technisches Know-how, das als Fachwissen
so im offentlichen Dienst haufig nicht abruf-
bar ist. Und: Im Vergleich zur eigenverant-
wortlichen Aufgabenerledigung des Staates
gelten private IT-Dienstleistungsunterneh-
men als zuverlissig, effizient und gleichzei-
tig kostengiinstig®. Insoweit erscheint eine
Einbindung privater Dienstleister auch in
andere Ermittlungsmaffnahmen nicht abwe-
gig, bei denen komplexe technische Hilfs-
mittel wie IMSI-Catcher® oder Software zur
Durchfithrung einer Quellen-Telekommuni-
kationsiiberwachung (Quellen-TKU) einge-
setzt werden.

Auf Seiten der offentlichen Hand stellen sich
in diesem Zusammenhang folgende Fragen:
Kann die Vornahme technisch anspruchs-
voller Ermittlungsmafinahmen zumindest
teilweise Privaten tibertragen werden? Kon-
nen und diirfen komplexe technische Mit-
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tel — insbesondere Softwarelosungen (z.B.
zur Durchfithrung von Online-Durchsu-
chungen) — ,,am Markt beschafft“ werden?
Treffen den Staat in diesem Zusammenhang
gegebenenfalls erweiterte Schutz- und Uber-
wachungspflichten? Welche einfachgesetz-
lichen Regelungen sind bei ,,datenschutzre-
levanten“ Tatigkeiten Privater im staatli-
chen Auftrag zu beachten?

I. Verfassungsrechtliche Grenzen

Das Grundgesetz kennt kein ausdriick-
liches Privatisierungsverbot’. Verfassungs-
rechtliche Grenzen bilden das staatliche
Gewaltmonopol und der Funktionsvorbe-
halt zugunsten des Berufsbeamtentums aus
Art. 33 Abs. 4 GG®. Eine Titigkeit Privater
im Kernbereich hoheitlicher Tatigkeit tiber-
schreitet diese Grenzen’. Was allerdings zu
diesem privatisierungsfeindlichen ,,Kernbe-
reich® gehort, ist nicht pauschal bestimm-
bar. Nach hier geteilter Auffassung ist eine
enge Auslegung des Begriffs vorzugswiir-
dig!”. Allein der Umstand, dass eine Aufga-
be dem Bereich der Eingriffsverwaltung, der
Gewihrleistung der inneren Sicherheit, der
Strafverfolgung oder des Strafvollzuges zu-
zurechnen ist, reicht alleine nicht aus, eine
Einbindung Privater auszuschliefen'?.

Sie darf indes nicht darauf hinauslaufen,
dass eine genuin staatliche Aufgabe - die
Durchfiihrung der konkreten Ermittlungs-
mafinahme - vollstindig aufgegeben und
der privaten Wahrnehmung tiberlassen wird
(sog. Aufgabenprivatisierung'?> bzw. ma-
terielle Privatisierung'3). Strafprozessuale
Ermittlungsmaffnahmen sind stets Ausfluss
des staatlichen Gewaltmonopols und damit
einer materiellen Privatisierung von Verfas-
sungs wegen nicht zuganglich, sondern dem
Staat vorbehalten.'*

Eine funktionale Privatisierung hingegen,
also eine Ausfihrung bestimmter Aufgaben
durch Private, bei der Verantwortung und
Zustandigkeit auf Seiten des Staates ver-
bleibt (Verwaltungshilfe)!s, ist nicht a pri-
ori durch das Grundgesetz ausgeschlossen.
Allerdings unterfallt sie im unmittelbaren
Kontext grundrechtssensibler Handlungen
dem Kernbereichsvorbehalt. Eine funkti-
onal vollumfinglich privatisierte Online-
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Durchsuchung, eine (Quellen-)TKU oder
ein ,Lauschangriff* sind dementsprechend
unzuldssig, da sie massive Grundrechtsein-
griffe darstellen. Das jeweilige eingriffsre-
levante Handeln ist dem Staat vorbehalten
und kann von diesem grundsitzlich nicht
auf Private delegiert werden. Im vor- und
nachbereitenden Umfeld der Mafinahme
(z.B. bestimmte Datenverarbeitungsvorgan-
ge) ist eine Einbindung Privater jedoch ver-
fassungsrechtlich zulassig. Den verfassungs-
rechtlichen Schranken wird dabei - stark
vergrobert — gentige getan, wenn die Einbin-
dung Privater in die hoheitliche Aufgabener-
fullung auf unselbstindige (untergeordnete)
Hilfstitigkeiten beschrinkt bleibt und die
Letztentscheidungskompetenz'® bzw. das
eingriffsrelevante Handeln selbst dem Ho-
heitstriger vorbehalten wird!”.

1. Erstellung von Software
mit Bezug zur hoheitlichen
Aufgabenerfiillung durch Private

Problematisch ist die Entwicklung und Pro-
grammierung von Software, die aufgrund
ihres Verwendungszweckes eine besondere
Nihe zur Erfillung hoheitlicher Kernaufga-
ben aufweist. Aktuelles Beispiel hierfir ist
die stark kritisierte Software zur Durchfiih-
rung einer Quellen-TKU (sog. ,Staatstro-
janer“!®). Es erscheint nicht ganz abwegig,
die Entwicklung und Programmierung der
Software als dem Staat vorbehaltene, nicht
privatisierungsfahige hoheitliche Tatigkeit
1.S.d. Art. 33 Abs. 4 GG zu qualifizieren.

a)  Grundsatz: Keine ,hobeitliche
Tatigkeit“ i.S.d. Art. 33 Abs. 4
GG

Grundsitzlich hat die Entwicklung und
Herstellung von Software einen nachhal-
tigen Einfluss auf die Wahrnehmung der
betreffenden staatlichen Aufgaben und inso-
weit auch unmittelbaren Bezug zur hoheit-
lichen Aufgabenerfillung. So bestimmt die
Software regelmifSig die Handlungsmog-
lichkeiten der Hoheitstrager und damit auch
die Wahrnehmung der hoheitlichen Aufgabe
selbst. Im Falle des Staatstrojaners war einer
der Hauptkritikpunkte, dass die Softwarelo-
sung des privaten Herstellers weitreichen-
dere Funktionalititen aufwies, als nach der
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,»Online-Durchsuchungs-Entscheidung® des
BVerfG zulissig.'” In einem Fall nutzte die
Ermittlungsbehorde die Funktionalitdten
zur Anfertigung unzulissiger Screenshots.?

Allerdings reicht dieser ,,Nahebezug* regel-
mafig nicht aus, um die Entwicklung und
Herstellung derartiger Software selbst als
hoheitliche Titigkeit zu qualifizieren. Das
wire nur dann der Fall, wenn es sich bei der
Entwicklung und Herstellung der Software
um eine Gestaltungsentscheidung handelte,
die aufgrund eines damit verkniipften Ver-
antwortungszusammenhangs zur eigent-
lichen Aufgabenwahrnehmung den spezi-
fischen Bindungen hoheitlicher Titigkeiten
unterliegenmiisste. Nur dann wire die Her-
stellung und Entwicklung als ,hoheitliche
Kernaufgabe“ durch staatliche Handlungs-
trager zu bewerkstelligen. Grundsatzlich ist
aber die Entwicklung von Software keine
solche hoheitliche Titigkeit, sondern blo-
Be ,nachgeordnete Hilfstitigkeit. Denn
bei der Entwicklung und Herstellung von
Software setzt der private Auftragnehmer
regelmifig keine selbstbestimmten, eigen-
verantwortlichen MafSstibe, die auf die
Aufgabenerfiillung durchschlagen. Vielmehr
handelt es sich um eine von der 6ffentlichen
Hand determinierte ,, Auftragsarbeit bzw.
(im Falle bereits geleisteter Entwicklungs-
arbeit) um eine bewusste Auswahlentschei-
dung des Hoheitstragers fur eine konkrete
Software mit bestimmten Funktionalitaten.
Die grundlegenden Entscheidungen tiber die
Entwicklung, Herstellung oder Auswahl der
Software werden von dem Trager der eigent-
lichen Aufgabe getroffen, Herstellung und
Entwicklung geschehen nach MafSgabe der
beschaffenden Behorde®!.

Aus dem ,Nihebezug zwischen der Her-
stellung und Entwicklung von Software
und der daran ankniipfenden eigentlichen
hoheitlichen Aufgabenwahrnehmung ldsst
sich demnach grundsitzlich keine Privatisie-
rungsschranke aus Art. 33 Abs. 4 GG ablei-
ten. Ebenso wenig wie die Bundeswehr mi-
litirisches Gerdt zu Verteidigungszwecken
selbst entwickeln und herstellen muss, sind
die Strafverfolgungsbehorden verpflichtet,
die fur ihre Ermittlungstitigkeit benoti-
gten Radarmessgerite, IMSI-Catcher, GPS-
Sender oder Kfz-Kennzeichenlesegerite in
Eigenregie anzufertigen und zu program-
mieren. Sie konnen sich auf dem ,privaten
Markt“ eindecken.
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b)  Ausnabme: Programmierung als
staatliche Schutzpflicht

Etwas anders gilt aber dann, wenn die einge-
setzte Technik die hoheitliche Aufgabener-
fullung rechtlich wie faktisch determiniert.
Dies ist, wie zu zeigen ist, bei einer Online-
durchsuchung als auch einer Quellen-TKU
der Fall.

aa) Grundrechtliche Verpflichtung

zum ,,Datenschutz durch
Technik

In neueren Entscheidungen hat das BVerfG
mehrfach und unmissverstindlich darauf
hingewiesen, dass in spezifischen Sachzu-
sammenhingen eine grundrechtliche Ver-
pflichtung zum Datenschutz durch Tech-
nik besteht??. Der Staat muss spezifischen
Gefahrdungen, die aus dem Technikeinsatz
hervorgehen, seinerseits mit Technikeinsatz
begegnen. Es wird insoweit das Paradigma
vom ,,Grundrechtsschutz durch technische
Verfahren® aufgegriffen.® Durch System-
datenschutz und durch gezielte Steuerung
der eingesetzten technischen Systeme kann
(im Optimalfall) erreicht werden, dass
bestimmte Daten zwar verarbeitet, aber
nicht gespeichert werden, sodass staatliche
Grundrechtseingriffe minimiert werden.

Bemerkenswerte Ausfithrungen hierzu fin-
den sich in der Entscheidung zur Online-
Durchsuchung?*. Das BVerfG verpflichtete
Polizei und Ermittlungsbehorden fiir den
Fall eines heimlichen Zugriffs auf informa-
tionstechnische Systeme dazu, Mafsnahmen
fur einen automatisierten Personlichkeits-
schutz zu treffen. Technische Such- oder
Ausschlussmechanismen zur Bestimmung
der Kernbereichsrelevanz personlicher Da-
ten arbeiten nach Feststellung des BVerfG
zwar nicht so zuverlissig, ,dass mit ihrer
Hilfe ein wirkungsvoller Kernbereichs-
schutz erreicht werden konnte.“>* Das be-
deutet allerdings nicht, dass entsprechende
Schutzvorkehrungen nicht erforderlich wi-
ren. Denn so stellt das Gericht fest: ,,Die
gesetzliche Regelung hat darauf hinzuwir-
ken, dass die Erhebung kernbereichsrele-
vanter Daten soweit wie informationstech-
nisch und ermittlungstechnisch maglich
unterbleibt. Insbesondere sind verfiighare
informationstechnische Sicherungen ein-
zusetzen.“ Die staatlichen Ermittler haben
also im Falle einer Online-Durchsuchung
nicht nur dafiir Sorge zu tragen, dass die
eingesetzte Software nicht durch Dritte
zweckentfremdet werden kann, sondern in
gleichem Mafe auch, dass durch die einge-
setzte Software Eingriffe in das Grundrecht

auf Integritat und Vertraulichkeit informati-
onstechnischer Systeme sowie in den Kern-
bereich privater Lebensgestaltung minimiert
werden.®

Fiir den Fall einer Quellen-TKU macht das
Gericht in derselben Entscheidung dann so-
gar die Zulassigkeit der Mafsnahme selbst
von geeigneten technischen Sicherungsme-
chanismen abhingig. Eine Quellen-TKU
ist nur zulissig, wenn sich die Uberwa-
chung ,ausschlieSlich auf Daten aus einem
laufenden Telekommunikationsvorgang“
beschrinkt. Das muss ,,durch technische
Vorkehrungen und rechtliche Vorgaben
sichergestellt“ werden?’. Folglich ist eine
Quellen-TKU unzulissig, solange keine
rechtskonforme Software existiert?®. Die bis
Ende 2011 verwandte Software entsprach
nicht den Vorgaben des BVerfG?®. Bislang
wurde eine solche auch noch nicht geschaf-
fen°.

bb)  Schutzpflicht aus dem
Grundrecht auf Gewdibrleistung
der Vertraulichkeit und Integritit
informationstechnischer Systeme

Mit dem Vorgesagten wird die Interdepen-
denz des ,neuen“ Grundrechts auf Gewihr-
leistung der Vertraulichkeit und Integritat
informationstechnischer Systeme®' auf die
Entwicklung staatlicher Ermittlungssoft-
ware auf den Begriff gebracht. Anders als
bei ,herkommlichen® Ermittlungsmafs-
nahmen ist bei Onlinedurchsuchung und
Quellen-TKU die Entwicklung der hierzu
erforderlichen technischen Mittel nicht
mehr nur blofSe ,,nachgeordnete Hilfstitig-
keit“ im Rahmen der Erfiilllung der hoheit-
lichen Ermittlungsmafinahme .Sie ist selbst
wesentlicher Bestandteil der hoheitlichen
Aufgabenerfiillung. Schlieflich verpflich-
tet das ,,neue® Grundrecht die offentliche
Hand ausdriicklich dazu, dafiir Sorge zu
tragen, dass die eingesetzte Software be-
stimmte Funktionalitdten aufweist bzw. ge-
rade nicht aufweist.

(1) Die Entwicklung und Programmierung
von Uberwachungssoftware konnte somit
als Teil der ,hoheitlichen Aufgabenerfiil-
lung“ und damit grundsitzlich als nach
Art. 33 Abs. 4 GG dem Staat vorbehalten
angesehen werden. Das Vorhandensein be-
stimmter Funktionalititen der eingesetzten
Software entscheidet etwa, ob bei ihrem
Einsatz eine Quellen-TKU oder eine nach
der StPO unzulissige ,,iiberschieSlende“ On-
linedurchsuchung vorliegt>2.
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Der absolut privatisierungsresistente ,,Kern-
bereich“ hoheitlicher Aufgabenerfillung
ist dadurch jedoch noch nicht beriihrt. Das
wire erst der Fall, wenn private Dienstlei-
ster auch in die Durchfithrung der Maf-
nahme eingebunden wiirden. So konnte
eine Ubertragung der hoheitlichen Aufgabe
sSoftwareentwicklung® jedenfalls durch
Schaffung einer formellgesetzlichen Rechts-
grundlage (also durch eine Beleihung??)
gerechtfertigt werden. An dem Bestehen
eines anerkannten verfassungsrechtlichen
Rechtfertigungsgrundes kann dabei nicht
gezweifelt werden. Denn ein begriindeter
Ausnahmefall, der eine Beleihung rechtfer-
tigen kann, liegt jedenfalls vor, wenn zur
Erfullung der konkreten Aufgabe Private
wesentlich besser geeignet sind als staatliche
Stellen, etwa weil seitens des Privaten eine
besondere Sach- und Fachkenntnis oder
technische Ausstattung®* vorliegt. Das ist
fur den Bereich der Softwareentwicklung
eindeutig zu bejahen.

Folge dieser Argumentation wire, dass eine
gesetzliche Regelung erforderlich wire, um
private Dienstleister mit der Entwicklung
entsprechender Software zu beauftragen.
Die Beleihung wiirde zwischen dem belie-
henen privaten Softwarehaus und der be-
leihenden offentlichen Stelle ein 6ffentlich-
rechtliches Auftrags- und Treuhandver-
haltnis begriinden. Die zugrunde liegenden
Rechte und Pflichten ergdben sich aus zu
schaffenden offentlich-rechtlichen Vor-
schriften, insb. dem speziellen Beleihungsge-
setz und aus den konkreten Beleihungsum-
setzungsakten.

(2) Man konnte aber auch — was nahelie-
gender erscheint —feinsinniger argumen-
tieren und zu dem Schluss kommen, dass
vorliegend nicht die Entwicklung der Soft-
ware Teil der offentlichen Aufgabenwahr-
nehmung ist, sondern nur die Gewihrlei-
stung, dass die Software bestimmte abstrakt
umschriebene Funktionalititen aufweist
bzw. nicht aufweist. Dann bestiinde nur
eine konkrete, direkt aus dem Grundgesetz
abgeleitete Aufsichtspflicht des Staates ge-
geniiber dem privaten Softwareentwickler.
Letzterer wire Verwaltungshelfer, da er bei
der Gewibhrleistung des Einsatzes verfas-
sungskonformer Software und damit bei
der offentlichen Aufgabenwahrnehmung
sweisungsgebundene Hilfstatigkeiten® lei-
stet. Ein Konflikt mit dem Funktionsvorbe-
halt des Art. 33 Abs. 4 GG bestinde dann
nicht. Jedoch darf sich der Staat in diesem
Fall nicht seiner Leitungs- (bzw. Legitima-
tions-)verantwortung entziehen. Es ist zu
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berticksichtigen, dass sich die Leistung des
funktionalen Verwaltungshelfers unmittel-
bar auf die Verwirklichung der Staatsauf-
gabe auswirkt. Staatlichem Lenkungs- und
Kontrollverlust ist deshalb effektiv vor-
zubeugen. Diese Verpflichtung findet ihre
Grundlage im Rechtsstaatsprinzip und hier
auch im Grundrecht auf Gewdbrleistung
der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme. Nach Burgi®®
soll in dem Moment, in dem der Staat pri-
vate Vorbereitungsgeschifte zuldsst, an sie
ankniipft oder sie sich zu eigen macht, eine
Strukturschaffungspflicht entstehen, um aus
der praktischen Aufgabenverteilung auch
eine ,gemeinwohlvertragliche Verantwor-
tungsteilung® werden zu lassen. Spaltet der
Staat Teile seiner Verantwortung an Private
ab, wandelt sich seine Pflicht zur Einhaltung
der verfahrensmafig-organisatorischen
Verfassungsanforderungen in eine Struk-
turschaffungspflicht gegeniiber dem einge-
schalteten Privaten im Sinne einer norma-
tiven Leistungsverantwortung>®. Beziiglich
des Inhalts derartiger Strukturen wird vor
allem die Sicherung der umsichtigen Aus-
wabhl des privaten Verwaltungshelfers hin-
sichtlich dessen Neutralitit, Objektivitat
und Leistungsfihigkeit gefordert, die Sta-
tuierung effizienter und flexibler Kontroll-
moglichkeiten, eine angemessene Praventiv-
steuerung iiber Weisungsrechte usw.>’Wie
die ,Staatstrojaner-Affire“ eindrucksvoll
gezeigt hat, sind die staatlichen Ermittlungs-
behorden diesen Verpflichtungen bei Be-
schaffung der Uberwachungssoftware nicht
nachgekommen. Sowohl die Ausfithrungen
des Chaos-Computer-Clubs®®, der die ein-
gesetzte Technik analysiert und damit den
Stein des Anstofies ins Rollen gebracht hat,
als auch ein Bericht des Bundesdatenschutz-
beauftragten®” und des bayerischen Daten-
schutzbeauftragten*” lassen den Schluss zu,
dass der Staat seine Schutzpflichten eindeu-
tig missachtet hat. Das, so suggerieren es
die Einlassungen der zustandigen Behorden
zumindest, mag an bislang fehlenden tech-
nischen Kompetenzen gelegen haben.*!

Insoweit bleibt die Frage zu stellen, welche
staatlichen Stellen (Kern)kompetenzen auf-
weisen, die gegenstandlich nutzbar gemacht
werden konnten. Die Antwort fallt leicht:
das Bundesamt fiir Sicherbeit in der Infor-
mationstechnik (BSI), dessen diesbeziigliche
Fihigkeiten und personelle Ausstattung
unbestritten sind. Fiir eine Einbindung des
BSI bei der Gewihrleistung der verfassungs-
konformen Gestaltung technischer Uberwa-
chungsmittel streitet auch das Grundrecht
auf Gewihrleistung der Vertraulichkeit

und Integritit informationstechnischer
Systeme*2. Kern der grundrechtlichen IT-
Schutzpflichten ist die Entwicklung und der
Ausbau der rechtlichen Grundlagen zum
Aufbau einer IT-Sicherheitsstrategie. So be-
griindet die aus dem ,neuen“ Grundrecht
resultierende Schutzpflicht eine Pflicht des
Staates, die Kompetenzen und Befugnis-
grundlagen im Bereich der IT-Sicherheit im
Geiste der verfassungsrechtlichen Garantien
weiterzuentwickeln.** Die nationalen Struk-
turen sind dabei so auszugestalten, dass die
staatlichen Handlungstrager in die Lage
versetzt werden**, den Herausforderungen
der IT-Sicherheitsgewahrleistung effektiv
zu begegnen. Mit der Starkung des BSI wur-
den hierfur in den vergangenen Jahren erste
Schritte gegangen. Thm wurde bereits eine
Vielzahl von Aufgaben im Zusammenhang
mit der Gewihrleistung der IT-Sicherheit
und damit zugleich auch im Hinblick auf
die Gewihrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme
zugewiesen. Dazu zihlen Informations-
und Beratungspflichten, die Unterstiitzung
von Polizei-, Sicherheits- und Verfassungs-
schutzbehorden sowie Grundlagen- und
Forschungsarbeit etwa zur Analyse von
Sicherheitsrisiken und Bekdmpfungsstra-
tegien oder die Entwicklung von Kriterien
zur Bewertung und Zertifizierung der IT-
Sicherheit. Insoweit ist es origindre Aufga-
be des BSI, die Herausforderungen im Zu-
sammenhang mit der Gewdhrleistung der
Vertraulichkeit und Integritit informations-
technischer Systeme in technischer Hinsicht
zu erforschen, Schutzvorkehrungen zu er-
mitteln, tiber einen geeigneten Selbstschutz
aufzukliren und zu informieren usw.*. Da-
bei ist es notwendig, den Aufgabenzuschnitt
und die Handlungsbefugnisse den sich stetig
wandelnden Herausforderungen der Infor-
mationstechnologie anzupassen und das BSI
insoweit ,wettbewerbsfahig® zu halten*®.
Das muss nicht zwingend durch die Aufnah-
me operativer Befugnisse in das Handlungs-
instrumentarium des BSI geschehen; wohl
aber durch eine Einbindung als Kontrollin-
stanz bei der Entwicklung und Auftragsver-
gabe staatlicher Uberwachungssoftware an
private Dienstleister.

Kurzum: Soweit tberhaupt eine verfas-
sungskonforme Technikgestaltung im Rah-
men einer Onlinedurchsuchung oder einer
Quellen-TKU méglich ist*”, kann derzeit
nur das BSI sicherstellen, dass die in privater
Regie erstellte Software den rechtlichen An-
forderungen entspricht.

143

1P 216.73.217.60,
f

, 04:59:15. ©

Erlaubnis

mit, for oder In



https://doi.org/10.5771%2F0934-9200-2012-4-141

THEMEN

2. Zwischenausblick: ,,Make* statt
»Buy*

Natiirlich bleibt es dem Staat unbenommen,
den benotigten Bedarf durch eigene Kraft-
anstrengung zu decken. Im Nachgang zur
Staatstrojaner-Affire wurde beschlossen
ein ,Kompetenzzentrum Informationstech-
nische Uberwachung (CC ITU)“ einzurich-
ten. Hierzu wurde im BKA ein Aufbaustab
eingesetzt und im Haushalt fiir das BKA
dreifSig zusitzliche Planstellen vorgesehen.

Fine Beteiligung des BSI wird ,,gepriift«.*®

III. Einfachgesetzliche Vorgaben

Die Hilfstdtigkeit Privater unterliegt im
Weiteren dem Regime einfachgesetzlicher
Vorgaben. Im Rahmen der Privatisierung
technikgestiitzter Ermittlungstatigkeit sind
insbesondere datenschutzrechtliche*” Impli-
kationen zu beachten. Datenschutzrelevante
Unterstiitzungstatigkeiten durch Private
sind in vielen Konstellationen denkbar. So
wird z.B. bei einer Maffnahme nach § 1001
StPO eine Vielzahl personenbezogener Da-
ten erhoben, iibermittelt und gespeichert.>”
Eine Hilfestellung durch Private als wei-
sungsgebundenes ,,Bedienpersonal“ fiir die
komplexen technischen Gerite ist dabei al-
les andere als abwegig.’!

1. Datenschutzrechtlich relevante
Vorgaben

a)  Grundfrage:
Auftragsdatenverarbeitung oder
Funktionsiibertragung

Nach allgemeinem Datenschutzrecht kon-
nen Dritte — je nach Art und Umfang ihrer
konkreten Tatigkeit — im Wege eines Auf-
tragsverhaltnisses oder einer sogenannten
Funktionsiibertragung in die Datenverarbei-
tung eingebunden werden. Im 6ffentlichen
Bereich ist Letztere, sofern nicht ausdriick-
lich gesetzlich gestattet, unzulissig.’> Eine
Beteiligung Privater kommt ausschlieflich
im Wege einer sogenannten Auftragsdaten-
verarbeitung in Betracht. Eine solche liegt
immer dann vor, wenn personenbezogene
Daten im Auftrag durch eine andere Stelle
erhoben, verarbeitet oder genutzt werden
sollen. Der Auftragnehmer ist beziiglich
der Aufgabenerbringung streng an die Wei-
sungen des Auftraggebers gebunden und
unterliegt dessen Kontrolle. Er wird ohne
eigenen Wertungs- und Entscheidungsspiel-
raum titig.’ Der (6ffentliche) Auftraggeber
bleibt ,Herr der Daten, der private Dienst-
leister fungiert lediglich als ,,technischer Ge-
hilfe“. Datenschutzrechtlich gilt er nicht als
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,Dritter”, sondern als ausgelagerte Einheit
des Auftraggebers®®. Er ist — was die recht-
lichen Anforderungen betrifft — privilegiert.
So stellt z.B. der Datentransfer zwischen den
beteiligten Stellen keine rechtfertigungsbe-
diirftige datenschutzrechtliche Ubermittlung
dar. Dem Auftragnehmer obliegt nur die tat-
sachliche technische Ausfithrung der Daten-
erhebung und Datenverarbeitung im Sinne
eines Abarbeitens genau vorgegebener Erhe-
bungsmuster®>, Der Dienstleister ist im We-
sentlichen nur verpflichtet, die technischen
und organisatorischen Mafinahmen zur
Datensicherheit zu treffen, damit die Daten
verfiigbar, integer und vertraulich sind und
diese Eigenschaften priifbar bleiben. Im Ub-
rigen bleibt die Verantwortung zur Einhal-
tung der datenschutzrechtlichen Vorschrif-
ten beim offentlichen Auftraggeber. Dieser
haftet im Auflenverhaltnis allein’®.

Demgegeniiber erledigt bei einer Funkti-
onsiibertragung der Auftragnehmer den
tbertragenen Datenverarbeitungsprozess
selbstindig und in eigener Verantwortung.
Eine solche liegt vor, wenn nicht nur die
praktisch-technische Datenverarbeitung,
sondern die gesamte Aufgabe, der die Da-
tenverarbeitung dient, an Dritte tibertra-
gen wird’’. Maf3gebliches Kennzeichen der
privilegierten Auftragsdatenverarbeitung
in Abgrenzung zur Funktionsiibertragung
ist die fehlende Entscheidungsbefugnis des
Auftragnehmers und seine Weisungsabhdin-
gigkeit gegentiber dem Auftraggeber.

Die Sensibilitdt der zu verarbeitenden Daten
spielt fir die Zulassigkeit einer Auftrags-
datenverarbeitung grundsitzlich keine ent-
scheidende Rolle, da die offentliche Stelle
als Auftraggeber ,,Herrin der Daten® bleibt
und fiir den Datenschutz und die Datensi-
cherheit umfassende Verantwortlichkeit
zeichnet. Dennoch: Wenn Private Umgang
mit sensiblen hoheitlichen Daten haben, be-
steht die erhohte Gefahr einer missbrauch-
lichen Verwendung oder auch nur eine ver-
sehentliche Eroffnung des Zugangs an Drit-
te, sowie die Gefahr eines Datenverlustes
und einer Verfilschung der Datensdtze.
Insoweit beinhaltet jede Weitergabe sensib-
ler Daten an private Dienstleister regelma-
Big einen zusitzlichen Grundrechtseingriff
bzw. eine veritable Grundrechtsgefahrdung.
Insoweit bedarf es effektiver Kontroll- und
Uberwachungsmafinahmen des ffentlichen
Auftraggebers, damit diesen Gefahren wirk-
sam begegnet werden kann (vgl. auch § 9
BDSG sowie die Anlage zu § 9 BDSG).

Nur in Einzelfallen sind derart sensible Da-
tensitze betroffen, dass eine Auftragsda-
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tenverarbeitung per se ausscheiden muss,
etwa bei Daten, die die hochstpersonliche
Lebenssphire des Betroffenen berithren
konnen (z.B. Daten aus einer TKU, einer
Onlinedurchsuchung, einer Quellen-TKU
oder eines ,,Lauschangriffs“) oder wenn die
betreffenden Daten einer Geheimhaltung
unterliegen (z.B. Steuerdaten - Steuerge-
heimnis).

Dariiber hinaus gelten keine grundsitz-
lichen Restriktionen fiir Daten aus dem Ju-
stiz- oder Polizeibereich, die gemeinhin als
besonders“ sensibel anzusehen sind. Ge-
nerell ist zu bemerken, dass das Auslagern
der Datenverarbeitung offentlicher Stellen
an Private nicht ungewohnlich ist*® — auch
wenn sensible Datensdtze betroffen sind.
Man denke nur an die Bearbeitung von Bei-
hilfedaten®’, Sozialdaten®® oder Patienten-
daten®?.

b)  Auftragsdatenverarbeitung im
Ordnungswidrigkeiten- und
Strafprozessrecht

Nach § 49¢ Abs. 2 OWiG diirfen nur Ge-
richte, Staatsanwaltschaften, Verwaltungs-
behorden und die Polizei personenbezogene
Daten (nach Maflgabe der §§ 483, 484
Abs. 1 und § 485 StPO) in Dateien spei-
chern, verindern oder nutzen, soweit dies
zu Zwecken des Bufigeldverfahrens erfor-
derlich ist. Ahnliches ist fiir das Strafver-
fahren in § 483 Abs. 1 StPO geregelt. Die
Aufzihlung der berechtigten Stellen in § 49¢
Abs. 2 OWiG bzw. § 483 StPO ist — nach
dem eindeutigen Wortlaut der Vorschriften
— abschlieend. D. h. private Stellen diirfen
im Rahmen eines BufSgeldverfahrens bzw.
eines Strafverfahrens keine personenbezo-
genen Daten speichern, verdndern oder nut-
zen. Dies gilt aber nicht, wenn deren Einbin-
dung im Wege einer Auftragsdatenverarbei-
tung erfolgt. Denn in dieser Konstellation
bleibt die beauftragende Behorde in jedem
Moment ,Herrin der Daten®, der private
Auftragnehmer fungiert lediglich als ,,tech-
nischer Gehilfe“. Als solcher gilt er daten-
schutzrechtlich nicht als ,,Dritter, sondern
ist wie eine ausgelagerte Stelle der beauftra-
genden Behorde zu behandeln®. D.h., dass
in der Konstellation einer Auftragsdatenver-
arbeitung der offentliche Auftraggeber als
,»Verwaltungsbehorde® 1.5.d. § 49¢ OWiG
bzw. § 483 StPO anzusehen ist. Die Tatsa-
che, dass tatsichlich auch Daten bei einem
privaten Auftragnehmer gespeichert bzw.
sonst verarbeitet werden, ist dagegen recht-
lich irrelevant. Eine Auftragsdatenverarbei-
tung Privater ist demnach durch StPO und
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OWIiG nicht grundsitzlich ausgeschlossen
und richtet sich nach den allgemeinen Rege-
lungen des BDSG®,

¢)  Exkurs: Elektronische Akte in
Strafsachen

Anders fallt diese Bewertung im Rahmen der
geplanten Einfithrung elektronischer Akten
in Strafverfahren aus. Anfang Juni 2012 hat
das BM] einen Diskussionsentwurf eines
Gesetzes zur Einfuhrung der elektronischen
Akte in Strafsachen®® verdffentlicht. Enthal-
ten sind explizite Vorgaben zur Auftragsda-
tenverarbeitung. Der Kreis der moglichen
Auftragnehmer wird in § 496 Abs. 3 StPO-
E auf ,andere offentliche Stellen oder juri-
stische Personen des offentlichen Rechts
und deren Vereinigungen ungeachtet ihrer
Rechtsform* beschrankt. Eine Datenverar-
beitung durch Private ist im Falle der elek-
tronischen Aktenfiihrung in Strafsachen also
ausgeschlossen. In der Begriindung wird die
Fihrung elektronischer Strafakten als ,eine
der hoheitlichen Kernaufgabe der Staatsan-
waltschaft und Gerichte besonders naheste-
hende Datenverarbeitungstitigkeit“®® be-
zeichnet.%® Mit Blick auf die hohe Sensibili-
tat der regelmafsig in Strafakten enthaltenen
Daten (z.B. TKU-Protokolle — siehe bereits
oben) ist diese Einschdtzung zustimmungs-
wiirdig.®”

III. Fazit

Auch im strafrechtlichen Ermittlungsverfah-
ren als genuin hoheitlicher Aufgabe ist eine
Einbindung Privater als Verwaltungshelfer
moglich. Gerade bei technisch komplexen
Datenerhebungs- und -verarbeitungsmafi-
nahmen kann die Sachkompetenz privater
IT-Dienstleister gewinnbringend genutzt
werden. Erforderlich ist dabei aber zumin-
dest, dass die Aufgaben zwischen Staat und
privatem Dienstleister klar verteilt sind, der
private Verwaltungshelfer nur unterstiit-
zende vor- oder nachbereitende Mafsnahmen
trifft, keinen Umgang mit kernbereichsre-
levanten®® oder sonstigen ,,hochsensiblen®
Daten erhilt und vor allem der o6ffentliche
Auftraggeber seine Kontroll- und Gewihr-
leistungsfunktionen transparent wahr-
nimmt und Gefihrdungen des Datenschut-
zes durch nachhaltige organisatorische und
technische Mafsnahmen vorbeugt. Letzteres
wird die offentlichen Auftraggeber regelma-
Big vor nicht unerhebliche Probleme stellen.
Wenn mangelnder technischer Sachverstand
in den beschriebenen Fillen das vorrangige
Privatisierungsmotiv ist, bedarf es gera-
de auch eines solchen Sachverstandes, um
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die verfassungsrechtlichen Kontroll- und
Steuerungspflichten gegeniiber den in die
Aufgabenerfiillung eingebundenen privaten
Dienstleister wahrnehmen zu konnen. Die-
ses Paradoxon kann nur aufgelost werden,
wenn kompetente und hochspezialisierte
staatliche Stellen mittels kontrollierbarer
Techniksteuerung nachpriifbare Schranken
setzen; etwa durch Zertifizierung, Setzung
von Standards, Normung, spezielle Zulas-
sungsverfahren oder andere Instrumente,
welche die sach- und fachgerechte Beauf-
tragung leistungsfihiger und vertrauens-
wiirdiger privater Partner und deren Pro-
dukterstellung steuern. Wahrlich neu sind
diese Erkenntnisse im Ermittlungsverfahren
freilich nicht. Geschwindigkeitsiiberwa-
chungsgerite, Rotlichtiberwachungsanla-
gen oder Abstandsmessanlagen dirfen von
der Polizei nur mit Bauartzulassung der
Physikalisch-Technischen Bundesanstalt
(PTB) und gemifs Eichordnung betrieben
werden. Im Prinzip Ahnliches muss auch
(freilich unter Gewihrleistung der erforder-
lichen Geheimhaltung) gelten, wenn es nicht
um des Deutschen liebste Kinder — Auto
und Fiithrerschein — sondern um seine per-
sonlichsten Daten geht. Auch das macht die
»Staatstrojaner-Affare zur Affare: Namlich
die Tatsache, dass sich staatliche Stellen, de-
nen der Gesetzgeber nicht zutraut, in freier
Entscheidung eine Rotlichtiberwachungs-
anlage zu beschaffen, fiir befihigt hielten,
die Erstellung einer Software zur Uberwa-
chung der Internettelefonie in Auftrag zu
geben. Insoweit wurde nun mit der Einrich-
tung eines Kompetenzzentrums Informati-
onstechnische Uberwachung (CC ITU) ein
erster Schritt in die richtige Richtung getan.
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Diskussionsvorschlag zu einer nachhaltigen Reform
der Sicherungsverwahrung

I. Ubersicht

Ab 1998 sind die gesetzlichen Regelungen
der Sicherungsverwahrung zunichst viel-
fach erweitert worden. Nach einer Entschei-
dung des EGMR aus dem Jahre 2009 setzte
eine Gegenbewegung ein.> Dann kam die
Entscheidung des BVerfG vom 04.05.2011,
in der das Recht der Sicherungsverwahrung
wegen Verstofes gegen das Abstandsgebot
fur verfassungswidrig erklart wurde und in
der das Gericht im Hinblick auf den Ver-
trauensschutzgrundsatz Anstoff u.a. an
§ 66b Abs. 2 StGB a.F. und an der Abschaf-
fung der Zehnjahreshochstfrist fiir Alefal-
le nahm. Der Gesetzgeber hat nun — nach
der vom BVerfG gesetzten Frist — noch bis
zum 31.05.2013 Zeit, das Recht der Siche-
rungsverwahrung verfassungsgemaf neu zu
regeln. Bis dahin gilt das bisherige Recht -
zum Teil mit Mafigaben — weiter.

Im Gesetzgebungsverfahren befindet sich
inzwischen ein ,Entwurf eines Gesetzes
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zur bundesrechtlichen Umsetzung des Ab-
standsgebotes im Recht der Sicherungs-
verwahrung“.* Dieser enthilt — bei Bei-
behaltung des bisherigen Systems - eine
Reihe von Erginzungen (Anpassung an die
Rechtsprechung des BVerfG - insbesondere:
Erfordernis einer ,psychischen Storung®;
Regelungen zur Einfihrung einer sog. ,, The-
rapieunterbringung® — § 65 StGB-E).

Nachfolgend soll untersucht werden, wie
- unabhingig vom laufenden Gesetzge-
bungsverfahren — eine Vereinheitlichung
und Vereinfachung des Rechts der Siche-
rungsverwahrung unter Beachtung der
Vorgaben des EGMR und des BVerfG -
ohne weitere Absenkung des Schutzniveaus
- moglich ist. Dabei sollen insbesondere
frithere Vorschlige, die Entscheidung tiber
die Anordnung der Sicherungsverwahrung
immer erst gegen Ende der Strafhaft zu tref-
fen’, vertieft werden.

Jens Peglau

Es wird hier ein Vorschlag unterbreitet,
der den Eintritt eines Vorbehalts kraft Ge-
setzes mit der Aburteilung der Anlasstaten
vorsieht, wenn bestimmte formelle Voraus-
setzungen vorliegen. Uber die Anordnung
selbst wird dann, wie schon jetzt (§ 66a
Abs. 3 StGB) zu einem spiteren Zeitpunkt
entschieden.

Es geht nicht darum, einen in allen Details
ausformulierten Gesetzesvorschlag zu pra-
sentieren, sondern vielmehr um die Schaf-
fung einer Diskussionsgrundlage, die an
vielen Stellen sicherlich noch der Vertiefung

bedarf.

II. Warum Vereinfachung und
Vereinheitlichung?

Das geltende Regelungswerk ist vielfach
wegen seiner Untibersichtlichkeit und Kom-
pliziertheit kritisiert und eine Gesamtreform
befiirwortet worden. ® Aber: Rechtsverein-
fachung kann kein Selbstzweck sein. Die
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