1 Untersuchungsgegenstand

Wie kaum eine technische Entwicklung wirft die Digitalisierung der Ar-
beitswelt gesellschaftliche und insbesondere rechtliche Fragestellungen
auf. In der Rechtswissenschaft wurden bisher vor allem die Auswirkungen
dieser Entwicklung auf Biirotdtigkeiten im weitesten Sinne thematisiert.!
Aus datenschutzrechtliche Sicht stand dabei vor allem die Kontrolle und
Uberwachung der Informations- und Kommunikationsmittel des Arbeit-
nehmers im Fokus.?

In letzter Zeit tut sich jedoch ein weiteres Entwicklungsfeld auf: Unter
dem Schlagwort der ,Industrie 4.0“ soll auch das produzierende Gewerbe
umfassend digitalisiert werden. Das hierfir propagierte Konzept basiert
auf der Idee eines ,Internets der Dinge®“, welches durch die Verkniipfung
von Internetanwendungen mit realen Objekten entsteht. Die so vernetzten
Maschinen und Werkstiicke sollen in der Lage sein, untereinander Daten
auszutauschen und sich selbstindig gegenseitig zu steuern. Das Ziel dieser
Entwicklung ist es, eine qualitativ neue Ebene der Automatisierung zu er-
reichen und so letztlich erhebliche Flexibilisierungs- und Effizienzgewinne
zu realisieren.

Mit der Entwicklung zur Industrie 4.0 wird nun auch die Arbeitswelt der
industriellen Produktion digitalisiert. Die fortschreitende Automatisierung
wird zwar keine menschenleeren Fabriken hinterlassen, wohl aber die da-
rin organisierte Arbeit einem tiefgreifenden Wandel unterziehen. Die Auf-
gaben der Beschiftigten — und vor allem der Fachkrifte — werden sich
nicht nur umfangreicher, sondern auch vielfiltiger gestalten.? Um sie zu
bewiltigen, sollen in Zukunft verstirke Assistenzsysteme zur Unterstiit-
zung der Mitarbeiter zum Einsatz kommen. Sie sollen dazu dienen, die Ar-
beit der Beschiftigten besser zu planen, ihnen die in der jeweiligen Situati-

1 Zuletzt z.B. Krause, NZA-Beil. 2017, S. 53-59; Schwemmle/Wedde 2012; Thiising, So-
ziales Recht 2016, S. 87-108.

2 Speziell zur multimedialen Systemen Neu 2014; Spanke 2011; Steidle 2005; allge-
mein Baier 2010; Block 2012; Elschner 2004; Hoppe 2010; Koeppen 2007; Matt/ 2008;
Meyer-Michaelis 2014; Molter 2012; Neu 2014; Schmitz 2016; zur Ausweitung auf an-
dere Arbeitsfelder siehe auch Holler/Wedde, Magazin Mitbestimmung 10/2018, 6.

3 Windelband/Spotil 2012, S. 214 .
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on notwendigen Informationen optimal aufbereitet zur Verfiigung zu stel-
len oder physisch Hilfestellung bei manuellen Verrichtungen zu leisten.

Der Einsatz solcher Assistenzsysteme wirft eine Fille von Rechtsfragen*

auf, die — wenngleich sie nicht als dringendstes Problem wahrgenommen

werden - ein Umsetzungshindernis fir die Entwicklung zur Industrie 4.0

darstellen kénnen.* Gerade die Akzeptanz durch die Belegschaft wird hier

ein entscheidender Faktor sein. Darum sollen in dieser Arbeit zwei Rechts-
fragen herausgegriffen und vertieft werden, die eben dieses Feld betreffen:

— Die Entwicklung der Arbeit in der Industrie 4.0 ist gegenwartig unge-
wiss. Hierzu werden verschiedene Gestaltungsansitze diskutiert, die
stellenweise zur Dequalifizierung von Mitarbeitern, teilweise aber auch
zu einem Aufgabenzuwachs fiihren sollen. Gleiches gilt fir die damit
einhergehenden Belastungen der Beschaftigten. Hier stellt sich die Fra-
ge, inwiefern das Arbeitsrecht und insbesondere das Arbeitsschutzrecht
diesen Entwicklungsmoglichkeiten Grenzen setzen. Dies soll im ersten
Schwerpunkt der Arbeit diskutiert werden.

— Um ihre Leistung an den aktuellen Bedarf anzupassen, miissen Assis-
tenzsysteme die Situation, in der sich der Mitarbeiter befindet, mog-
lichst genau erfassen. Der damit verbundene Umgang mit personenbe-
zogenen Daten wirft Fragen nach der datenschutzrechtlichen Zulissig-
keit dieser Systeme auf. Der zweite Schwerpunkt dieser Arbeit liegt
darum auf dem Beschiftigtendatenschutz.

1.1 Unterbau: Ubiquitous Computing und das Internet der Dinge

Das Konzept der Industrie 4.0 baut auf den Ansitzen des Ubiquitous Com-
puting und des Internets der Dinge auf und versucht, sie in die Umgebung
der industriellen Produktion zu ibertragen.® Beide Ansitze sollen darum
hier skizziert werden.

Ebenso wie der Begriff der Industrie 4.0 selbst bezeichnen weder Ubiqui-
tous Computing noch das Internet der Dinge abgrenzbare technische Ent-
wicklungen. Sie sind vielmehr Sammelbegriffe, mit denen in der Debatte
um die Zukunft des Computers und die gesellschaftlichen Auswirkungen

4 Fur eine Systematisierung der dringendsten Rechtsfragen siche Hornung/Hofmann
2018.

S Acatech 2013, S. 29.

6 Acatech 2013, S.18; Kagermann et al., VDI Nachrichten, Ausgabe 13 v. 1.4.2011,
S.2.
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der technischen Entwicklung verschiedene Ansitze gekennzeichnet wer-
den. Beide Ansitze beruhen auf der gemeinsamen Vorstellung, dass Daten-
verarbeitung nicht linger nur in wenigen zentralen Geriten stattfindet,
sondern zunehmend in die verschiedensten uns umgebenden Dinge wan-
dert” Um diesen Sammelbegriffen etwas Kontur zu geben, sollen im Fol-
genden einige dieser Ansitze kurz dargestellt werden.

1.1.1 Ubiquitous Computing

Der Begriff des Ubiquitous Computing geht auf Wezser® zuriick und be-
schreibt einen Designansatz, bei dem die Technik zwar — daher der Name
— allgegenwirtig ist, dabei aber gleichsam in den Hintergrund tritt. Ziel ist
es, die Interaktion des Menschen mit dem Computer intuitiver und weni-
ger belastend zu gestalten und dem Benutzer der Technik so zu erlauben,
sich weniger auf deren Bedienung und mehr auf seine eigentliche Titig-
keit zu konzentrieren. Dies soll gelingen, indem die Fortschritte der Mi-
kroelektronik — Miniaturisierung der Computerchips bei gleichzeitiger
Steigerung der Leistung und Verringerung des Energieverbrauchs® —, der
Sensorik!® und der Kommunikationstechnik!! dazu genutzt werden, auch
alltagliche Dinge fir den Nutzer nahezu unsichtbar mit Mikrocomputern
auszustatten. Solche Computer sind — anders als bspw. Arbeitsplatzcompu-
ter — stark in einem technischen Kontext eingebunden und an dessen spe-
zifische Anforderungen angepasst und werden darum als eingebettete Sys-
teme bezeichnet. Werden sie in Alltagsgegenstinde eingebracht, reichern
sie deren Gebrauchswert um bestimmte elektronisch gesteuerte Anwen-
dungen an. Weiser nennt hierfiir das Beispiel einer Tir, die Berechtigte er-
kennt und nur fiir sie automatisch aufschwingt.!> Der Fokus im Ubiqui-
tous Computing liegt jedoch auf Anwendungen, die durch die Interaktion

7 Siemoneit 2005a, S. 21; Sprenger/Engemann 2015, S. 8 ff.
Weiser, Scientific American 3/1991, S. 66-75.

9 Acatech 2009, S.12ff.; beispielhaft kann hier die als ,Moore‘sches Gesetz® be-
kannte Faustregel genannt, der zufolge sich die Zahl der auf einem Chip inte-
grierbaren elektronischen Komponenten alle 18 bis 24 Monate verdoppelt, was
sich sowohl auf die Leistungsfahigkeit als auch den Energieeffizienz positiv aus-
wirkt, siche Mattern 2005, S. 42 f.; Sprenger/Engemann 2015, S. 14; ULD/IWI 2006,
S.15f.

10 ULD/IWI 2006, S. 18.
11 Acatech 2009, S. 20 f.; Friedewald 2009, S. 12.
12 Weiser, Scientific American 3/1991, S. 66, 69.

(o)
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mehrerer eingebetteter Systeme realisiert werden. Dies geht so weit, dass
der Nutzer diese Anwendungen unabhingig von einem konkreten Endge-
rit nutzen kénnen soll. Sie wandern gewissermaffen mit ihm mit und kon-
nen durch jedes prinzipiell geeignete Gerit in seiner Nihe verfiigbar ge-
macht werden.!?

Im Mittelpunkt Weisers Uberlegungen steht der Mensch, dem die Technik
stets verfiigbar hilfreich zu Seite stehen soll. Als Beispiele nennt er Gerite,
die ihren Standort ermitteln und ihren Benutzer identifizieren kénnen
und dadurch in der Lage sind, ihr Verhalten nach der Funktion des Rau-
mes und den Vorlieben des Nutzers auszurichten.!* Komplexere Anwen-
dungen konnten dem Nutzer Zusatzinformationen zu (ebenfalls mit Mi-
krocomputern ausgestatteten) Produkten liefern oder seine Interaktion
mit solchen Gegenstinden zur Gedéachtnisstitze mitprotokollieren.!s

Im Verlauf der technischen Entwicklung wurden dhnliche Ansitze unter
verschiedenen Begriffen wie ,Pervasive Computing“!¢ oder ,Ambient In-
telligence®!” in die Debatte eingefithrt.'® Sie folgen ebenfalls der Grund-
idee des umfassenden Einsatzes eingebetteter Systeme, unterscheiden sich
vom Ubiquitous Computing aber vor allem durch den zeitlichen Erwar-
tungshorizont. Wahrend Ubiquitous Computing eher als ferne Zukunfts-
vision betrachtet wurde,!” ging es in diesen Ansitzen mehr um die Reali-
sierung kurz- oder mittelfristiger Losungen. Im Wesentlichen ging mit die-
sen Begriffen aber kein Bedeutungswandel einher.?°

1.1.2 Das Internet der Dinge

In der Vision des Ubiquitous Computing wird zu ersten Mal das Bild einer
Welt gezeichnet, in der in Alltagsgegenstande eingebettete Prozessoren all-
gegenwirtig werden und gleichzeitig unmerklich Daten erfassen. Insofern
ergeben sich starke Parallelen zur Vision des Internets der Dinge, wie sie

13 BSI 2006, S. 8; Wesser, Scientific American 3/1991, S. 66, 72.

14 Weiser, Scientific American 3/1991, S. 66, 68 f.

15 Weiser, Scientific American 3/1991, S. 66, 72.

16 Z.B. die Studie des BSI 2006.

17 Z.B.ISTAG 2001.

18 Fabian/Hansen 2006, S.11f.; Ferscha 2007, S.S; Friedewald 2009, S.9f.; Mattern
2005, S. 40; Stemoneit 2005a, S. 20.

19 Mattern 2005, S. 40.

20 BSI 2006, S. 52; Friedewald 2009, S. 9 f.; Mattern 2005, S. 41; Stemoneit 2005a, S. 20.
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wohl erstmals von Ashton?! postuliert wurde. Sie beruht auf der Diagnose,
dass das Internet zwar mithilfe von Computern (Server, Router, ...) betrie-
ben werde, die darin verarbeiteten Informationen im Wesentlichen aber
erst von Menschen erfasst werden mussten, etwa indem diese einen Wert
eintippen oder einen Barcode scannen. Im ,Internet of Things“ soll der
Mensch als Mittler wegfallen. Die Gegenstinde sollen die Informationen
stattdessen selbst ermitteln konnen. Das kann entweder dadurch gesche-
hen, dass sie ihre Umwelt Gber Sensoren unmittelbar wahrnehmen oder
die notwendigen Daten durch die Interaktion mit anderen, mit ihnen ver-
netzten Dingen, erfassen konnen.

Durch das Internet der Dinge sind Informationen tber die unterschied-
lichsten Gegenstinde weltweit verfiigbar und kénnen ausgetauscht, mit-
einander verkniipft und verarbeitet werden.?? Infolge dieser Vernetzung —
teilweise aber auch erst, wenn die Fihigkeit, Daten zu erfassen und zu ver-
arbeiten hinzutritt?® — werden Gegenstinde als ,smart“>* oder ,intelli-
gent“?S bezeichnet. Das soll jedoch keinesfalls bedeuten, dass sie eine dem
Menschen auch nur ansatzweise vergleichbare Intelligenz aufwiesen. Die
>Intelligenz* dieser Systeme bezieht sich vielmehr auf die umfassende Ver-
fugbarkeit von Informationen und soll sie in dem Sinne nur von Gegen-
stinden abgrenzen, die nicht tiber eine derartige erweiterte Funktionalitit
verfiigen.26

1.1.2.1 Begriffsgeschichte und Interpretationen

Das Internet der Dinge soll nicht nur die Lebensbereiche, die mit ihm in
Kontakt kommen, einem tiefgreifenden Wandel unterziehen, sein Kon-
zept hat sich mit der Zeit ebenfalls gewandelt und der aktuellen techni-
schen Entwicklung angepasst. Auffallend ist dabei die stetige Dezentralisie-

21 Ashton, RFID Journal, 22.6.2009; in der ersten Veroffentlichung, die den Begriff
verwendet (Schoenberger, Forbes, Ausgabe 6 v. 18.3.2002, S. 155, 158) wird Ashton
zitiert mit ,"We need an 'Internet-for-things', a standardized way for computers
to understand the real world,", siche Mattern/Florkemeier, Informatik Spek-
trum 2010, S. 107, 108.

22 Botthof; et al. 2009, S.7.

23 Miiller/Riedel 2014, S. 214f.

24 Botthof; et al. 2009, S. 7; Mattern 2008, S. 12.

25 Geisberger/Broy 2012, S. 24.

26 Acatech 2009, S. 9.
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rung der Losungsansitze, bei der die einzelnen Teile des Netzwerks gleich-
sam an Funktionalitit und Bedeutung gewinnen.

1.1.2.1.1 Auto-ID und EPC

Eine erste Umsetzung erfuhr die Idee eines Internets der Dinge mit der Ar-
beit am , Electronic Product Code (EPC)“.2” Dabei handelt es sich um eine
eindeutige Nummer, mit der theoretisch jedes einzelne weltweit gehandel-
te Objekt ausgezeichnet werden kann. Die Nummer wird auf einem RFID-
Transponder gespeichert und am physischen Objekt angebracht. Von dort
kann sie von RFID-Lesegeraten kontaktlos und ohne, dass eine Sichtver-
bindung bestehen muss, ausgelesen werden.?® Informationen tiber das Pro-
dukt sowie die Ereignisdaten, die beim Auslesen des RFID-Transponders
entstehen, kdnnen mit dem EPC verkniipft in einer lokalen Hintergrund-
datenbank gespeichert werden, die ihrerseits mit dem Internet verbunden
ist. Anhand des EPC kdnnen diese Datenbanken mithilfe des ,,Object Na-
me Service (ONS)“ ausfindig gemacht werden. Auf diese Weise ist es theo-
retisch moglich, mit dem EPC eines Objekts dessen Spur zuriickzuverfol-
gen oder Zusatzinformationen tiber dieses Objekt abzurufen.?’

Das EPC-Netzwerk ist als universelles System angelegt, mit dem jedes han-
delbare Objekt unabhingig von seinen sonstigen Eigenschaften ausge-
zeichnet werden kann. Um diese Masse an Objekten bewiltigen zu kon-
nen, folgt sein Konstruktionsprinzip dem des Internets. Entsprechend ba-
siert auch das EPC-Netzwerk auf lokalen Datenbanken, die — gleichwohl
dies in der Praxis wohl iberwiegend unterbleibt®® — mithilfe einheitlicher
Standards miteinander vernetzt werden konnen.3!

27 Florkemeier 2005; Hellenschmidt/Wichert 2007, S. 91; Mattern/Florkemeier, Informa-
tik Spektrum 2010, S. 107, 108; Sarma, et al. 2000.

28 Zur RFID-Technologie allgemein s. BSI 2004, S. 27 tf.; Lampe, et al. 2005.

29 Florkemeier 2005, S. 93; Gafsner 2009, S. 23; Mattern/Florkemeier, Informatik Spek-
trum 2010, S. 107, 114 f.; Sarma, et al. 2000, S. 5.

30 Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 115; GafSner 2009, S. 23 ff.

31 Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 115; Sarma, et al. 2000,
S. 4f.
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1.1.2.1.2 Bedeutung des ,Internets der Dinge*

An diesem Beispiel zeigt sich, dass der Begriff des Internets der Dinge
durchaus unterschiedliche Bedeutungen aufweisen kann. Am nichsten
liegt wohl die Interpretation, Dinge tber den Internet Protocol (IP)-Stan-
dard mit dem Internet zu verbinden. In diesem Kontext kommen unter
anderem technische Innovationen wie IPv63? oder die fiinfte Mobilfunkge-
neration®} zum Tragen.

Bei einem System wie dem EPC-Netzwerk findet der Datenaustausch zwi-
schen den Dingen, also RFID-Transponder und Lesegerat — der sich hier
ohnehin auf das Auslesen der eindeutigen Nummer des RFID-Transpon-
ders beschriankt — nicht unter Verwendung des Internet Protocol, sondern
RFID-cigener Protokolle statt.3* ,Internet” ist hier nur in einem tbertrage-
nen Sinne gemeint, weil eines seiner Prinzipien auf ein anderes System
tbertragen wurde oder sonst ein Bezug zum Internet besteht. Allein hin-
sichtlich des EPC trifft dies in mehrfacher Weise zu.

Ein Bezug ist sein Aufbau als ein aus eigenstindigen Netzwerken bestehen-
des, interoperables und frei skalierbares Netzwerk. Als eine weitere Pa-
rallele wurde die individuelle Auszeichnungsmoglichkeit und die Zuord-
nung zu einem Datenbankeintrag herangezogen, in deren Folge ,jedem
Ding seine Homepage® zugewiesen werden kann.?S Ein anderer Vergleich
richtet sich auf das Prinzip der Paketvermittlung, durch dessen Anwen-
dung in einer dezentral organisierten Logistik physische Pakete ihr Ziel
kennen und sich selbst ihren Weg dorthin suchen.3¢ Eine sehr weite Inter-
pretation stellt schlielich darauf ab, dass Maschinen auf irgendeine Art
miteinander tber das Internet kommunizieren, egal, mit welcher Technik
dabei ,der letzte Meter® tberbrickt wird. Wie schon bei Ashton soll mit
der Betonung der Dinge herausgestellt werden, dass das Internet nicht

32 Fabian/Hansen 2006, S.39; Mattern/Florkemeter, Informatik Spektrum 2010,
S.107, 116 f.; durch IPv6 wurde der Adressraum des Internet-Protocol so stark er-
weitert, dass weltweit jedem Gegenstand eine eindeutige IP-Adresse zugewiesen
werden kann, s. Freund/Schnabel, MMR 2011, S. 495.

33 5G soll insbesondere durch seine erhohten Ubertragungsraten und geringen La-
tenzzeiten die Steuerung von Maschinen unmittelbar tber das Mobilfunknetz er-
moglichen. Erst dadurch werde das Internet der Dinge realisierbar, siche Bdsch,
VDI Nachrichten, Ausgabe 11 v. 13.3.2015, S. 20.

34 Mattern 2005, S. 48; Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 108.

35 Bullinger 2007, S. XXIV; wobei dies eher auf ein , WWW der Dinge“ schlieSen las-
se wurde.

36 Mattern 2005, S. 48; Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 108.
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mehr nur zur Mensch-Mensch oder Mensch-Maschine-Kommunikation
verwendet wird.3”

1.1.2.1.3 Unterschied zum Ubiquitous Computing

Trotz der augenfilligen Parallelen zeigen sich deutliche Unterschiede zwi-
schen den Konzepten des Ubiquitous Computing und des Internets der
Dinge. Das betrifft zum einen die Zielsetzung. Wahrend Wezser vor allem
einen Designansatz beschreibt, um Menschen in ihrem (Biro-) Alltag un-
auffillig zu unterstiitzen,’® verfolgt das Internet der Dinge einen offenen,
nicht notwendigerweise humanzentrierten Ansatz. Die Fihigkeit von Ge-
genstanden, Daten selbst zu erfassen, soll auch in Bereichen eingesetzt wer-
den, in denen - infolge dieses Einsatzes — die Prozesse weitgehend automa-
tisiert und ohne den Eingriff des Menschen ablaufen. Als Anwendungsbe-
reiche z.B. des EPC werden folglich u.a. die Optimierung von Lieferketten
(Supply-Chain-Management) oder Inventursystemen genannt.’* Der zwei-
te Unterschied betrifft die Rolle der Vernetzung. Die Gerite in Weisers
Ubiquitous Computing verfiigen zwar teilweise lber einen globalen An-
schluss,* die Interaktion dieser eingebetteten Systeme und die damit ver-
bundene Datenverarbeitung findet aber tiberwiegend lokal statt.*! Demge-
gentiber betonen die unterschiedlichen Interpretationen des Internets der
Dinge die globale Vernetzung und eine Interaktion in offenen und erwei-
terbaren Strukturen.

1.1.2.2 Anwendungsbeispiele

Die Funktionalitdit und Komplexitit der im Internet der Dinge vernetzten
Gegenstande konnen ebenso wie die Art und die technische Umsetzung

37 Mattern 2005, S. 48 £.; Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 108.

38 Um diesen Aspekt zu betonen, benutzte Weiser im weiteren Verlauf der Debatte
des Begriff der ,Calm Technology“, Weiser/Brown 2015; siche hierzu Sprenger
2015, S. 76.

39 Sarma, et al. 2000, S. 4.

40 Er geht bereits 1996 auf die Moglichkeit ein, mit dem Internet Protokoll IPv6
»mehr als tausend Gerite fiir jedes Atom auf der Erdoberfliche zu adressieren®,
Weiser/Brown 2015, S. 62.

41 Siemoneit 2005a, S. 31; Sprenger/Engemann 2015, S. 15.
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der Vernetzung stark variieren und richten sich ganz nach der Anwen-
dung, die damit realisiert werden soll.#?

1.1.2.2.1 Speicher

Anwendungen wie das EPC-Netzwerk setzen bewusst nur einen sehr gerin-
gen Funktionsumfang der in den einzelnen Gegenstinden eingebetteten
Systeme voraus.® Hier werden RFID-Tags lediglich dazu eingesetzt, einzel-
ne Gegenstinde wie Giter, Ladungstriger, Regale oder Transportfahrzeu-
ge, an denen diese Tags haften, zu identifizieren. Die eigentliche Datenver-
arbeitung findet in Hintergrundsystemen statt, in denen jedem Gegen-
stand ein Eintrag zugeordnet wird.** Zu einer tiber den Austausch der ID
hinausgehenden Kommunikation zwischen den Gegenstinden oder gar
einer Datenverarbeitung kommt es nicht.

Einen Schritt weiter gehen hier Anwendungen, bei denen die relevanten
Informationen nicht mehr (allein) in einem Hintergrundsystem abgelegt,
sondern (auch) auf dem integrierten Speicher des Gegenstandes geschrie-
ben werden.® Fir Anwendungen in der Logistik oder der Produktions-
steuerung konnen dort das Ziel des Transportguts bzw. bestimmte Eigen-
schaften des Werkstiicks vermerkt werden. Werden diese Speicher nicht
mehr zu ihrem urspriinglichen Zweck gebraucht, konnen sie neu beschrie-
ben und anderweitig genutzt werden. Ein RFID-Transponder, der ur-
springlich zur Produktionssteuerung an der Karosse eines Fahrzeuges an-
gebracht wurde, kann z.B. mit wesentlichen Fahrzeugdaten tiberschrieben

werden, die helfen konnen, den illegalen Export von Altfahrzeugen zu ver-
hindern.#6

42 Die folgende Darstellung orientiert sich mafSgeblich an Mattern/Florkemeier, In-
formatik Spektrum 2010, S. 107, 110 ff.

43 Sarma, et al. 2000, S. 5.

44 Hauptanwendungsfeld sind hier Handel und Logistik, s. Friedewald 2009, S. 14;
GafSner 2009.

45 Botthof; et al. 2009, S. 8; Bullinger 2007, S. XXIV; Kroner 2010, S. 193 £.

46 Urban, et al. 2011, S.107 f.
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1.1.2.2.2 Vernetzung

Ein besonders breites Anwendungsfeld eroffnet sich fiir Gegenstinde, die
nicht nur Gber einen beschreibbaren Speicher verfiigen, sondern vielmehr
in der Lage sind, Daten selbst zu erfassen.*” Der Vernetzungsaspekt
kommt hier allein schon deswegen oft zum Tragen, weil diese Gegenstin-
de regelmifig tiber keine Benutzerschnittstelle verfiigen, tiber die sie alle
erfassten Daten an den Menschen ausgeben kdnnten und folglich von hier-
fur geeigneten Geraten ausgelesen werden missen. Beispiele sind ein
Feuchtigkeitssensor*, der iiber RFID, ein Fitnessarmband®, das tber
Bluetooth oder ein Stromzihler®®, der tiber WLAN durch ein Smartphone
ausgelesen wird.

Von dort ist es nur ein kleiner Schritt, diese Gegenstinde direkt oder Gber
ein anderes Gerit an Internetdienste anzubinden, von wo aus sie umge-
kehrt auch selbst Informationen beziehen konnen.’! Dadurch kann z.B.
der Fullstand von Verkaufsautomaten aus der Ferne ermittelt>2, ein Strom-
zahler durch den Stromanbieter in kurzen Abstinden abgelesen®3 und ein
Navigationsgerat mit dem neusten Staubericht versorgt werden. In der
Summe dieser Vorginge entsteht ein virtuelles Abbild der korperlichen
Welt, welches — u.a. nach intensiver Auswertung — wiederum in der kor-
perlichen Welt verfigbar wird und auf sie einwirke.>

Dies zeigt sich besonders anschaulich an den Dienstleistungen, die auf Ba-
sis der durch die internetfihigen Gegenstinde gewonnenen Informationen
angeboten werden konnen.>® Maschinen, die in der Lage sind, ihre Nut-
zung und ihren Zustand zu ermitteln und dem Anbieter zu tbermitteln,
ermdglichen flexible nutzungsbasierte Abrechnungsmethoden und zu-
standsbasierte Wartungsdienstleistungen.’® An dieser Stelle ergeben sich

47 BMBF 2007, S. 21.

48 Microsensys, RFID im Blick, 17.10.2013.

49 Janssen/Porteck, c't 3/2015, S. 108, 110.

50 Werss, et al. 2009.

51 Mattern/Florkemeier, Informatik Spektrum 2010, S. 107, 110 f; Das zeigt das Bei-
spiel der Aktivitdtstracker: Nur eines von elf der in ¢’t 3/2015 getesteten Gerite
verzichtete auf einen Zwang, Daten in die Cloud zu laden, s. Janssen, c't 3/2015,
S.114, 115.

52 Tellkamp/Kubach 2005.

53 Karg, DuD 2010, S. 365 £.

54 RofSnagel 2007a, S. 43; Schlick, et al. 2014, S. 58.

55 Mattern 2008, S. 12f.

56 Zu Wartungsdiensten, s. Acatech 2013, S. 107.
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1.1 Unterbau: Ubiquitous Computing und das Internet der Dinge

Verbindungspunkte zum Konzept des Internets der Dienste’’, niamlich
dem Konzept, statt einzelner Produkte internetbasiert die eigentlich damit
bezweckte komplexe Dienstleistung anzubieten. Anstatt einen Drucker zu
kaufen oder als Gerit zu mieten, kann auch lediglich die Druckleistung als
solche in Anspruch genommen werden. Der Hersteller ist aufgrund der
vom Drucker ermittelten Daten in der Lage, festzustellen, wie viele Seiten
gedruckt wurden und wann das nachste Mal der Toner ausgetauscht und
das Papier aufgefiillt werden muss.*8

1.1.2.2.3 Kooperation

Besonders komplexe Anwendungen sollen schlieflich dadurch realisiert
werden, dass Gegenstinde miteinander kooperieren und ihr Verhalten
wechselseitig beeinflussen.’? Voraussetzung hierfiir ist eine gewisse Leis-
tungsfihigkeit der vernetzten Komponenten, die tber die Fihigkeit, ihre
Umwelt mittels Sensoren zu erfassen und sich mit anderen Gegenstinden
zu vernetzen, hinausgeht. Sie miissen in der Lage sein, mittels Aktoren auf
physikalische Vorginge in ihrer Umgebung einzuwirken sowie Daten
nicht nur zu speichern, sondern auszuwerten und zur Grundlage der Inter-
aktion mit ihrer Umwelt machen zu kdnnen. Diese fortgeschrittenen Sys-
teme werden aufgrund ihrer Fihigkeit, die reale und die virtuelle Welt in
beide Richtungen miteinander zu verbinden, auch cyber-physische Syste-
me (CPS) genannt.®®

Durch den Einsatz von CPS kann z.B. die Sicherheit im Straenverkehr
verbessert werden. Selbstfahrende Autos sollen nicht nur in der Lage sein,
mithilfe ihrer Sensoren die Umgebung zu erfassen und gefihrliche Objek-
te und Personen zu erkennen. Sie sollen die Informationen hiertiber auch
mit anderen Fahrzeugen und der Strafeninfrastruktur austauschen.
Kommt es zu einer Gefahrensituation, werden alle Fahrzeuge in der Um-
gebung hieriiber informiert, worauf diese entsprechende Gegenmafinah-
men einleiten.®!

57 Acatech 2013, S. 85; Weiner, et al. 2010.

58 Sieber, ZDNet, 18.6.2012; ULD/IWI 2006, S. 52 beschreibt dies noch als Zukunfts-
szenario.

59 Hellenschmidt/Wichert 2007, S. 94 ff.; Mattern 2008, S. 12.

60 Broy 2010, S.21f; Geisberger/Broy 2012, S.22; ten Hompel/Kerner, Informatik
Spektrum 2015, S. 176, 177.

61 Geisberger/Broy 2012, S. 34 f.; ULD/IWI 2006, S. 47.
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Die Fahrzeug-zu-Fahrzeug-Kommunikation kann noch durch eine Fahr-
zeug-zu-FulSginger-Kommunikation erginzt werden. Hierbei liefert das
Mobiltelefon des Fusgingers zusitzliche Daten, die helfen, seine Position
zu ermitteln und seine Bewegungen zu prognostizieren.®? Bei Gefahr kann
nicht nur der Fahrer des Wagens, sondern auch der Fuflginger gewarnt
werden.®® Ein weiteres Beispiel ist die Vernetzung von lokalen Stromver-
sorgern und -abnehmern zu einem ,Micro Grid®. Dies soll es erméglichen,
den Stromverbrauch bis auf die Ebene einzelner Gerite zu regulieren, etwa
indem nicht zeitkritische Haushaltsgerite wie die Waschmaschine oder der
Geschirrspiiler gezielt so betrieben werden, dass Lastspitzen im Stromnetz
gemieden und Lastkurven gedehnt werden.®

1.2 Industrie 4.0

Der Trend zum Internet der Dinge betrifft eine Vielzahl, wenn nicht alle
Lebensbereiche, von der zukiinftigen Mobilitit iber die Stromversorgung
und Anwendungen in der Medizin bis hin zum Leben im ,intelligenten®
Heim.% Im industriegepriagten®® Deutschland, in dem das verarbeitende
Gewerbe mit 6,4 Millionen Beschiftigten fiir fast ein Viertel der Brutto-
wertschopfung verantwortlich ist,” kommt dem Einsatz des Internets der
Dinge in der produzierenden und der Ausristerindustrie jedoch eine her-
vorgehobene Bedeutung zu. Dieser Trend hat in der betrieblichen Praxis
bereits Fuf§ gefasst: Die Halfte der Unternehmen setzen bereits entspre-
chende Anwendungen ein.®® Das Potential des Internets der Dinge fiir die
Industrie ist jedoch bei weitem noch nicht ausgeschopft. Die Diskussion
wird darum weiterhin stark zukunftsgerichtet gefiihrt.

62 David/Flach, 1EEE Veh. Technol. Mag. 5 (2010), Heft 1, S.70-76; Schulz et al.,
ZD 2012, S. 510, 511.

63 Anaya, et al. 2014.

64 BMBF 2007, S. 22; Geisberger/Broy 2012, S. 49.

65 Gersberger/Broy 2012, S. 29 ft.; ULD/IWI 2006, S. 45 ft.

66 Acatech 2013, S. 18.

67 BMWi/BMBF 2019, S. 28.

68 In einer reprasentativen Umfrage des Verbandes Bitkom (2019) geben 53 % der
befragten 555 Unternehmen an, spezielle Anwendungen fiir die Industrie 4.0 zu
nutzen.
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1.2 Industrie 4.0

Ausgehend von einem Forderprogramm der Bundesregierung, dem ,Zu-
kunftsprojekt Industrie 4.0%,% hat sich fiir den Einsatz des Internets der In-
ternets der Dinge im verarbeitenden Gewerbe die Bezeichnung Industrie
4.0 etabliert.”? Der Begriff spielt auf die verschiedenen historischen Stufen
der Industrialisierung an. Nach dem Einsatz dampf- oder wasserkraftgetrie-
bener mechanischer Produktionsanlagen (erste Stufe), der Einfithrung ar-
beitsteiliger Massenproduktion (zweite Stufe) und der Automatisierung
von Produktionsprozessen durch Elektronik und IT (dritte Stufe) folge
nun mit dem Internet der Dinge die vierte Stufe, die vierte industrielle Re-
volution.”! Im Ausland werden vergleichbare Projekte — unter Zusammen-
fassung der ersten beiden Stufen — als dritte industrielle Revolution oder
als ,,Industrial Internet* bezeichnet.”?

1.2.1 Automatisierung in der Produktion und Logistik

Der disruptive Wandel, der die vierte Stufe der Industrialisierung einldu-
tet, basiert vor allem auf der Verinderung bisheriger Muster der Automati-
sierung. Statt auf einer zentral gesteuerten, im Vorhinein festgelegten und
optimierten Abfolge von Schritten basieren neue Automatisierungskon-
zepte auf der laufenden Selbstoptimierung zunehmend dezentral gesteuer-
ter Ablaufe.”? Der Schlissel hierzu liegt in einer moglichst durchgingigen
Informationsverarbeitung, durch die bestehende, bislang aber getrennte
Informationsquellen miteinander verbunden werden.”*

Technisch soll dies durch den Einsatz von Cyber-Physical Systems (CPS,
siche 1.1.2.2, S. 54) gewihrleistet werden.”> Auf diese Weise ausgeristete
Produktionsressourcen (Produktionsmaschinen, Roboter, Forder- und La-
gersysteme, Betriebsmittel) verfiigen zusatzlich zu ihren primiren Eigen-
schaften dber die Fahigkeit, Daten zu erfassen, zu verarbeiten und unter-

69 Acatech 2013, S. 81; Kagermann et al., VDI Nachrichten, Ausgabe 13 v. 1.4.2011,
S.2.

70 Siehe z.B. Buchenau/Hopner, Handelsblatt Online, 13.4.2015; zum aktuellen
Stand IG Metall 2018 m.w.N.

71 Acatech 2013, S. 17 f.

72 Acatech 2013, S.71.

73 Hirsch-Kreinsen 2014, S. 6; Spath 2013, S. 95 ff.

74 Schlick, et al. 2014, S. 59.

75 Hirsch-Kreinsen 2014, S. 7.
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einander sowie mit den Planungs- und Steuerungssystemen auszutau-
schen.”¢

Ziel der Industrie 4.0 ist es, den Grad der Automatisierung insgesamt zu
steigern und die Produktion dadurch flexibler, individueller, stdrungsun-
empfindlicher und ressourceneffizienter zu machen. Die Unternehmen
sollen in der Lage sein, ihre Produktion schneller den sich wandelnden
Anforderungen des Absatzmarktes anzupassen und insbesondere auch spe-
ziellen Kundenwinschen in geringen Losgroen bis hin zur Einzelanferti-
gung rentabel entsprechen zu kénnen. Die umfassende Verfigbarkeit von
Informationen soll die Entscheidungsfindung in der Planung und der Pro-
duktion erleichtern und der dezentrale Steuerungsansatz soll es erlauben,
die zunehmende Komplexitit der Produkte und Prozesse zu bewaltigen.””
Insgesamt soll die Industrie 4.0 so Unternechmen in die Lage versetzen,
sich weiterhin unter den verschirften Bedingungen des Wettbewerbs be-
haupten zu konnen.”®

1.2.1.1 Transparenz und Entscheidung

Der Einsatz von CPS ermdglicht es, die damit realisierten Prozesse durch-
gehend und in Echtzeit transparent zu gestalten. In dem Mafe wie Ereig-
nisse, Lasten und Zustinde erfasst werden, entsteht bei entsprechender
Analyse und Auswertung dieser Daten ein permanent aktuelles virtuelles
Abbild der Fabrik und der darin ablaufenden Prozesse.”” Dadurch kann
z.B. die Genauigkeit der Produktionsplanung und -steuerung wesentlich
gesteigert werden.?® Die gewonnenen Erkenntnisse konnen dabei durch
die Fahigkeit von CPS, durch Aktoren auf ihre Umwelt einzuwirken, di-
rekt auf die realen Abldufe in der Fabrik zurtickwirken.®! So kann z.B. die
Geschwindigkeit von Produktionsmaschinen anhand von Echtzeitdaten
aneinander angepasst werden, was sowohl Verschleif§ als auch Energiever-
brauch verringert, ohne die Produktion insgesamt zu drosseln.$?

76 Acatech 2013, S. 24; Bauernhansl 2014, S. 15 ff.

77 Zu den Zielen insgesamt Acatech 2013, S. 19 £.; Hirsch-Kreinsen 2014, S. 6.

78 Acatech 2013, S.18.

79 Bauernhansl 2014, S. 16.

80 Binder, Industrie 4.0 Magazin 20135, S. 18, 21; Biittner/Briick 2014, S. 123; Schoning/
Dorchain 2014, S.549; Spath 2013, S.92ft; Stich/Hering, Industrie 4.0 Maga-
zin 2015, S. 8, 10.

81 Schoning/Dorchain 2014, S. 546.

82 Acatech 2013, S. 107; Schoning/Dorchain 2014, S. 546.
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1.2 Industrie 4.0

Dariiber hinaus kénnen Simulationen, die mit Echtzeitdaten vorgenom-
men werden, die Entscheidungsfindung erleichtern.®3 Mithilfe von Daten
tiber Lasten und Zustinde einer Maschine und Erfahrungen tber die Le-
bensdauer von Komponenten kénnen Prognosen tiber den Ausfallzeit-
punkt dieser Maschine angestellt werden. Mit diesem Wissen konnen die
Wartungsintervalle flexibel gestaltet und Stillstand vermieden werden.$4
Fillt tatsichlich eine Maschine aus oder kommt es zu einer kurzfristigen
Anderung der Auftragslage oder sonstiger Parameter, kann mithilfe der
Echtzeitdaten und spezieller Modelle automatisch ermittelt werden, wie
darauf am besten reagiert werden sollte.?

1.2.1.2 Automatisierung durch dezentrale Steuerung und
Selbstkonfiguration

Ein weiteres Anwendungsfeld fiir CPS besteht dort, wo sie tber das Erfas-
sen und Austauschen von Daten hinaus auch ihr Verhalten gegenseitig be-
einflussen. Durch den Einsatz von Softwareagenten®® — gekapselten Com-
puterprogrammen mit definierten Zielen, die selbstindig mit ihrer Um-
welt interagieren — konnen z.B. Produktions- oder Logistikprozesse dezen-
tral organisiert werden. Anstatt von einer zentralen Einheit gesteuert zu
werden, steuern sich hier die am Prozess unmittelbar beteiligten CPS ge-
genseitig.%”

Bei einem solchen Ansatz kennen CPS ihre Fahigkeiten und Bediirfnisse
und teilen sie sich gegenseitig mit. Das Werkstiick weif§ also, wie es bear-
beitet werden® und zu welcher Stelle in der Fabrik es gelangen® muss.
Umgekehrt weiff die Produktionsmaschine, welche Bearbeitungsschritte
sie vornehmen und das Férderband, zu welchem Punkt es Dinge befor-

83 Stich/Hering, Industrie 4.0 Magazin 2015, S. 8, 10 £.

84 Acatech 2013; Rexroth 20115 Schoning/Dorchain 2014, S. 545.

85 Acatech 2013, S. 46; Geisberger/Broy 2012, S. 55 tt.; Schoning/Dorchain 2014, S. 549.

86 Zu den Eigenschaften von Softwareagenten Gitter 2007b, S.48; Kirn/Miiller-
Hengstenberg, MMR 2014, S. 225-232, jeweils m.w.N.

87 Acatech 2013, S. 24 f.; Felix, Industrie 4.0 Magazin 2015, S. 32, 33; Giinthner, et al.
2014, S. 300 £.; Pantforder, et al. 2014; Spath 2013, S. 98; ten Hompel/Kerner, Infor-
matik Spektrum 2018, S. 176, 177; Welter, et al. 2016, S. 658 f. Zur Kooperations-
fahigkeit von Agenten Kirn/Miiller-Hengstenberg, MMR 2014, S. 225, 229 tt.; Kirn/
Miiller-Hengstenberg, K1 2015, S. 59, 64 ff.

88 Vogel-Heuser 2014, S. 42.

89 Bauernhansl 2014, S. 22.
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dern kann. Der Prozess wird nun ganz oder teilweise so gesteuert, dass die
daran beteiligten CPS selbstindig Dienstleistungen anbieten oder nachfra-
gen, ohne dass es einer zentralen Vorgabe bediirfte.”0

Dariiber hinaus sollen Maschinen in der Lage sein, sich untereinander ab-
zustimmen — also gewissermaffen sich selbst zu konfigurieren®' -, und
auch dafir eventuell benétigte Daten selbst nachzuladen. So mag es vor-
kommen, dass sich ein Werkstiick ankiindigt, zu dem der Maschine keine
materialspezifischen Technologiedaten vorliegen, bei dem sie also nicht
Lweils”, wie es genau zu bearbeiten ist. In diesem Fall soll sich das vernetz-
te Produktionssystem kiinftig selbsttitig mit anderen Maschinen oder
einer entsprechenden Datenbank des Herstellers verbinden und dort nach
geeigneten Technologiedaten suchen.??

1.2.1.3 Flexiblere Produktion

Mithilfe dieser Ansitze kann die Produktion flexibel gestaltet werden, so-
dass auch verschiedene Produktionsvarianten auf einer Produktionslinie
gefertigt werden konnen.”? Der dezentrale Steuerungsansatz sorgt dabei
fir die notwendige Reduktion der Komplexitit. Das Aufteilen in tber-
schaubare, dezentral verhandelte Dienstleistungen lasst auch Prozesse be-
herrschbar werden, die durch eine zentrale Steuerung nicht mehr bewal-
tigt werden konnten.

So kann z.B. eine Produktionslinie modular aufgebaut und hinsichtlich
der Reihenfolge, Funktion und Anzahl der Produktionsmodule verindert
werden.”> Neue Module koénnen nach dem Prinzip ,plug and produce®
hinzugefiigt werden, vernetzen sich also mit dem bestehenden System und
den ,intelligenten® Produkten und konfigurieren sich auf diese Weise
selbst.”® Die verschiedenen Produktvarianten werden in einem solchen
System nicht zentral vorgegeben. Entscheidend ist vielmehr, welcher Bau-
plan dem Werkstiick mitgegeben wird und welche Dienstleistungen es

90 Kerkmann, Handelsblatt Online, 7.4.2014.

91 Kerkmann, Handelsblatt Online, 7.4.2014.

92 Acatech 2013, S. 106.

93 Acatech 2013, S. 105.

94 Giinthner, et al. 2014, S.299f.; Spath 2013, S.19; ten Hompel/Kerner, Informatik
Spektrum 2015, S. 176, 179.

95 Pantforder, et al. 2014; Vogel-Heuser 2014, S. 42 ft.

96 Acatech 2013, S. 96; Kerkmann, Handelsblatt Online, 7.4.2014.
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daraufhin in der Produktionslinie abfragt. Dies ermoglicht es, auch gerin-
ge Stiickzahlen zum Preis der Massenfertigung herzustellen und so auch
die Produktion nach individuellen Kundenanforderungen rentabel zu ge-
stalten.””

1.2.2 Unternehmensiibergreifender Austausch

Die Vernetzung von CPS soll nicht auf eine Fabrik beschrinkt bleiben.
Die Technik hat vielmehr das Potenzial standort- und unternehmenstiber-
greifend Wertschopfungsnetzwerke entstehen zu lassen, in denen die not-
wendigen Informationen medienbruchfrei und automatisch untereinander
ausgetauscht werden.”®

In ein solches Netzwerk konnen z.B. Zulieferer, Hersteller, Logistikdienst-
leister und Hindler eingebunden werden.”® Die in einem Netzwerk betei-
ligten Partner erfassen z.B. simtliche relevanten Status- und Positionsver-
anderungen eines Produkts oder Transportguts. Uber eine gemeinsame
sInformationsdrehscheibe“!®® werden diese Daten den jeweils Berechtigten
zur Verfiigung gestellt. Dadurch werden der Informationsfluss und letzt-
lich auch der Materialfluss zwischen den Beteiligten optimiert. Verzogert
sich die Produktion beim Zulieferer oder kann ein Liefertermin aufgrund
eines Verkehrsstaus nicht gehalten werden, wird dies automatisch an den
Hersteller gemeldet. Dies versetzt ihn in die Lage, seine Produktion zeit-
nah so umzuorganisieren, dass die Verzogerungen nicht darauf durch-
schlagen.’®! Der optimierte Informationsaustausch kann auch neue, nach-
gelagerte Dienstleistungen ermoglichen. Die fir ein flexibles Instandhal-
tungsmanagement notwendigen Prognosen uber den Ausfallzeitpunkt
einer Maschine konnen auch durch externe Anbieter, z.B. den Maschinen-
hersteller selbst, vorgenommen werden.'%? Er verfiigt nicht nur tber die

97 Kerkmann, Handelsblatt Online, 7.4.2014.

98 In Deutschland wurde hierzu mit dem Projekt ,Industrial Data Space® ein de-
zentraler Ansatz gefordert, Fraunhofer 2016, dazu niher 3.6.2.4.1.3, S. 556. Die
hieraus hervorgegangene Initiative tritt nunmehr als ,,International Data Space®
auf, IDS 2018.

99 Acatech 2013, S.24; Binder, Industrie 4.0 Magazin 2015, S. 18, 19. Ein Beispiel
hierfiir in das RAN-Projekt, s. Miiller 2013; Scholz-Reiter/Brandwein 2013.

100 Miiller 2013, S. 4.
101 Kaufmann/Forstner 2014, S. 365.
102 Rexroth 2011, S. 10.
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groflere Expertise, sondern auch tber eine breite Vergleichsbasis mehrerer
Maschinen in verschiedenen Produktionsstatten.!03

1.2.3 Die Rolle des Menschen in der Industrie 4.0

In der bisherigen Darstellung ist die Entwicklung zur Industrie 4.0 vor-
nehmlich im Hinblick auf ihre technischen Aspekte und wirtschaftlichen
Potenziale beschrieben worden. Den Diskurs hierauf zu beschrinken, wiir-
de jedoch deutlich zu kurz greifen. Denn selbst wenn die Industrie 4.0 ein
im Vergleich zu fritheren Stufen der Industrialisierung bislang ungekann-
tes Automatisierungsniveau auszeichnet, wird auch die Fabrik der Zukunft
nicht menschenleer sein.!04

1.2.3.1 Die spezifischen Fahigkeiten des Menschen

Der Mensch ist auch in der Industrie 4.0 unverzichtbar. Das liegt zum
einen daran, dass er iber sensorische und motorische Fihigkeiten verfugt,
die es ihm ermoéglichen Titigkeiten zu ibernehmen, deren Automatisie-
rung zumindest derzeit technisch nicht umsetzbar ist.!% Dariiber hinaus
sind Menschen weitaus flexibler als Maschinen und beherrschen auch in
kiirzester Zeit eine Fiille von Aufgaben.%¢ Sie werden darum auch kinftig
mit Aufgaben betraut sein, die zu individuell sind, als dass sie rentabel au-
tomatisiert werden konnten.!%” Die Beschiftigten in der Industrie 4.0 sind
aber keineswegs auf die Rolle des ,Liickenbifers der Automatisierung
festgelegt. Denn Menschen zeigen sich vor allem dann selbst leistungsfahi-
gen Systemen der kiinstlichen Intelligenz tberlegen, wenn es darum geht,
Entscheidungen unter Bedingungen zu treffen, die unsicher sind und kei-
nen klaren Mustern folgen.%8

103 Schoning/Dorchain 2014, S. 545.

104 Haase, et al. 2015, S. 189; Ittermann, et al. 2016, S. 16; Spath 2013, S. 50 ff.

105 Spath 2013, S. 130, z.B. das Polieren von Oberflichen, s. Spath 2013, S. 101 oder
das Kommissionieren in der Logistik, s. Giinthner, et al. 2014, S. 314; allgemein
Schlick, et al. 2010, S. 1022.

106 Spatb 2013, S.53.

107 Spath 2013, S. 101.

108 Gorecky, et al. 2014, S. 526; Haase, et al. 2015, S. 188; Spath 2013, S. 130.
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Diese menschlichen Fihigkeiten werden auch weiterhin dringend beno-
tigt. Die Herausforderungen, denen die Industrie 4.0 vornehmlich begeg-
nen soll — die Flexibilisierung und Individualisierung der Produktion — las-
sen sich nicht im Wege der Vollautomatisierung l6sen. Ein solcher Ansatz
fihrt bei hochflexiblen Systemen vielmehr zu einem UberschieSen der
Komplexitit, die nur mit wirtschaftlich unvertretbarem Aufwand bewil-
tigt werden kann. Selbst wenn die Komplexitit von Prozessen durch eine
dezentrale Steuerung reduziert wird, bleibt der Mensch als flexibles und
im eigentlichen Sinne intelligentes Element in der Produktion auch kinf-
tig unverzichtbar.%

Das Arbeitsumfeld der und damit einhergehend auch die Anforderungen
an die Beschiftigten werden durch die Entwicklung zur Industrie 4.0 den-
noch einem tiefgreifenden Wandel unterzogen. Welche Rolle die Beschif-
tigten genau einnehmen werden, ist dabei nicht abschliefend geklart.!10
Dass die Einbindung des Menschen aber ein entscheidender Faktor fiir
den Erfolg der Entwicklung zur Industrie 4.0 darstellt, ist allgemein aner-
kannt.'"" Zur Begriindung wird hier auf das Konzept des sozio-techni-
schen Systems verwiesen. Danach ist die Produktion kein allein technisch
determiniertes System, sondern wird vielmehr auch durch die Wechselwir-
kungen mit dem organisatorischen und dem personellen Teilsystem be-
stimmt. Das technologische Teilsystem gibt zwar den Rahmen der Ent-
wicklung vor, wird aber von beiden anderen Teilsystemen beeinflusst.!1?

1.2.3.2 Szenarien der Mensch-Technik-Interaktion

In der Diskussion zur Zukunft der Arbeit werden im Wesentlichen zwei
unterschiedliche Entwicklungspfade fiir das Zusammenspiel von Mensch
und Technik in der Industrie 4.0 aufgezeigt, die sich vor allem hinsichtlich
der Kontrollmoglichkeiten des Menschen und der Differenziertheit der

109 Aebnelt 2017, S. 30; Spatb etal, IM 2012, S. 50, 52; Spatb 2013, S. 52f.

110 Zu den widerspriichlichen Prognosen zur Zukunft der Arbeit, s. Iitermann, et al.
2016, S. 13 ff.

111 Becker 2015, S. 25; Geisberger/Broy 2012, S. 163; Gorke et al., ZWF 2017, S. 41, 43;
Hirsch-Kreinsen 2014, S. 13; Kagermann 2014b, S. 244; Kdrcher 2015, S. 49; Kinkel,
et al. 2008, S. 241; Spﬂl‘h 2013, S. 6.

112 Acatech 2013, S.56ft; Botthof/Hartmann 2015, S.161; Hirsch-Kreinsen 2014,
S. 10 f.; Hirsch-Kreinsen 2015a, S. 13 £.; Ittermann, et al. 2016, S. 24 ff.
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Qualifikationsstruktur unterscheiden.!'’3 Gerade der Kontrast zwischen
beiden Ansitzen verdeutlicht anschaulich die Herausforderungen, die sich
bei der Organisation der Arbeit in der Industrie 4.0 stellen werden.

Keines der beiden Szenarien hat unmittelbare rechtlichen Bedeutung. Die
Entwicklung zur Industrie 4.0 muss nicht zwingend in die eine oder ande-
re Richtung gestaltet werden. Dennoch lassen sich — wie noch unter den
Gliederungspunkten 2.3.2.4.4.2 (S. 137) und 2.3.5.2.3.2 (S. 172) gezeigt
werden wird - einzelne Anforderungen der menschengerechten Gestal-
tung der Arbeit nur begrenzt im Szenario der Polarisierung umsetzen.

1.2.3.2.1 Polarisierung — ,,Automatisierungsszenario“

Eine tendenziell kritischere Auffassung erwartet, dass es zu einer Polarisie-
rung der Qualifikation kommt, die sich besonders auf die untere und mitt-
lere Qualifikationsebene negativ auswirkt. Die Tétigkeiten mit niedrigen
Qualifikationsanforderungen werden zwar nicht verschwinden, aber im
Zuge der Automatisierung der entsprechenden Ablaufe in hohem Mafle
verdringt werden.!'* Fiir den Menschen bleiben nur ausfithrende Tatigkei-
ten, die durch einseitige korperliche Belastungen und dequalifizierende
Aufgaben ohne relevanten Handlungsspielraum gekennzeichnet sind.!!S

Hinsichtlich der mittleren Qualifikationsebene werden widerspriichliche
Verianderungstendenzen erwartet. Einen Aufgabenzuwachs werden die Be-
schaftigten dort erleben, wo die automatisierte Produktion flexibel und in-
dividuell gestaltet werden soll. Hier ist der Mensch mit seinen diesbeztg-
lich Gberlegenen Fihigkeiten als Entscheider und Koordinator der auto-
nom ablaufenden Prozesse gefragt.'’® Um den damit einhergehenden Zu-
wachs an Planungs- und Abstimmungsaufgaben zu bewaltigen, miissen sie
starker als bisher iber Abstraktionsvermdgen, kommunikative und soziale
Kompetenzen und Fihigkeiten zur Selbstorganisation verfiigen.!!”

113 Die Darstellung folgt im Wesentlichen der Zusammenfassung der Diskussion in
Hirsch-Kreinsen 2014, S. 17 ff.; Hirsch-Kreinsen, et al. 20185, S. 10 ff.; Hirsch-Kreinsen
2015a, S. 15 ff.

114 Ittermann/Niehaus 2015, S. 41; Spath 2013, S. 101.

115 Allgemein in Bezug auf die Digitalisierung der Arbeitswelt Rothe, baua: Aktu-
ell 2/2015, S. 12.

116 Kinkel, et al. 2008, S. 243; Schlick, et al. 2014, S. 78 ff.; Spath 2013, S. 48.

117 Kinkel, et al. 2008, S. 243 f.
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Bestimmte Bereiche der Facharbeit werden jedoch eine dhnliche Entwick-
lung wie ein Grofteil der Einfacharbeit nehmen und entweder inhaltlich
verarmen oder schlicht ersetzt werden. Dies betrifft in erster Linie gut au-
tomatisierbare Tatigkeiten wie einfache Maschinenbedienung oder Ent-
scheidungen in der Produktionslogistik. Wenn Maschinen sich kiinftig an-
hand des Werkstiicks selbst konfigurieren oder bendtigte Guter selbst
nachordern, greift der Mensch gar nicht mehr oder nur noch selten in die
Produktionsablaufe ein. Entsprechende Steuerungsaufgaben fiir den Men-
schen entfallen.!® Stattdessen trifft die Technik die wesentlichen Entschei-
dungen und fithrt programmgesteuert die vordefinierten Arbeitsroutinen
durch. Die Maschinenbedienung und operativen Aufgaben, die den Be-
schiftigten in diesem ,Automatisierungsszenario“!'? verbleiben, werden
zwar vereinfacht, Umfang und Vielfalt dieser Aufgaben nehmen dafiir aber
71,120

In der Folge dieser Automatisierung kommt es zu Problemen, die unter
dem Begriff der ,Ironien der Automation® diskutiert werden.'?! Wenn
Prozesse weitgehend automatisch ablaufen, beschrinkt sich die Rolle des
Menschen darauf, diese Systeme zu Gberwachen. Muss er dennoch einmal
eingreifen, weil das System selbst tiberfordert ist, kann er diese Situationen
aus mehreren Griinden nur schlecht bewiltigen. Erstens ist die Situation,
mit der das automatisierte System nicht mehr fertig wird, selbst sehr for-
dernd. Zweitens hat der Mensch die Situation nicht selbst herbeigefiihrt
und ist darum weniger gut in der Lage, sie schnell zu analysieren und
Mafnahmen zu treffen. Und drittens kann der Mensch infolge seiner Be-
schrinkung auf Uberwachungsaufgaben keine Fihigkeiten zur Bewalti-
gung komplexer Aufgaben wie etwa der Storungsbeseitigung aufbauen.'??
Der Uberwacher einer Anlage ist also wegen der Automatisierung dieser
Anlage kaum noch in der Lage, seiner Aufgabe nachzukommen.!?? Folg-

118 Kinkel, et al. 2008, S. 244.

119 Windelband/Spottl 2011, S. 12.

120 Bdchler, et al. 2015a, S. 57; Gerst, DGUV-Forum 6/20185, S. 34, 36; Giinthner, et al.
2014, S. 310; Karthaus, NZA 2017, S. 558, 560; Windelband/Spottl 2011, S. 11£.;
Windelband/Spottl 2012, S. 214 f.

121 Dazu allgemein BMWi 2013, S.8; Liidtke 2015, S.126ff.; Schlick, et al. 2010,
S.1024.

122 Aebnelt 2017, S.24f.; Gerst, DGUV-Forum 6/2015, S. 34, 36; Kublmann/Schu-
mann 2015, S. 131; Spath, et al. 2015, S. 117; Suva, Bestellnummer 2965.d, S. 40;
Windelband/Dworschak 2015, S.77.

123 Zum Ganzen BMW: 2013, S. 8.
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lich miissen mehr und mehr Experten herangezogen werden,'* was die
Rolle des vormaligen Bedieners zusatzlich marginalisiert.

Weitgehend unbertihrt von dieser polarisierenden Entwicklung bleiben
nur solche Tatigkeiten, die einer rentablen Automatisierung nicht zuging-
lich sind. Hierzu werden etwa die genannten anspruchsvollen Wartungs-
aufgaben oder manuelle Produktionsfertigkeiten gezahlt, die Experten-
und Erfahrungswissen erfordern.!?s Im Zuge dieser gegenliufigen Ent-
wicklungen wird erwartet, dass insgesamt die mittlere Qualifikationsebene
erodiert und sich eine Tatigkeitsstruktur entwickelt, die vor allem aus an-
spruchsvoller, qualifizierter Arbeit einerseits sowie abgewerteter Fachtitig-
keit und Einfachtitigkeit andererseits besteht.

1.2.3.2.2 Allgemeine Aufwertung — ,Werkzeugszenario®

Die Gegenauffassung prognostiziert statt einer Polarisierung eine allgemei-
ne Aufwertung der Qualifikationen, die simtliche Beschaftigtengruppen
erfasst. Als hierfiir maflgeblicher Entwicklungstreiber wird die, durch An-
wendungen des Internets der Dinge ermdglichte, umfassende Verfugbar-
keit von Informationen angesehen. Soll die durchgehende Transparenz der
Produktionsprozesse genutzt werden, erfordert dies in groerem Mafe ein
theoretisches Verstandnis von Prozessen. Ahnlich der aufgewerteten Fach-
arbeit im Polarisierungsszenario wandelt sich auch hier die Rolle der Be-
schiftigten vom Maschinenbediener zum Entscheider und Koordinator;
ihre Aufgaben werden komplexer und gleichzeitig vielfaltiger.!2¢

Anders als im Polarisierungsszenario sind diese Aufgaben aber nicht nur
einer kleinen Expertengruppe vorbehalten, die in einer stark arbeitsteili-
gen Organisationsform die Arbeitsinhalte der anderen Beschaftigten vor-
strukturiert. Leitbild ist vielmehr eine ,Schwarmorganisation, in der
kompetente Mitarbeiter gleichberechtigt und in loser, situationsbezogener
Vernetzung konkrete Probleme losen. Statt enger Handlungsvorgaben
wird diesem Arbeitskollektiv von der Leitungsebene nur ein Handlungs-
rahmen vorgegeben, innerhalb dessen die konkrete Aufgabe selbstorgani-
siert erledigt wird.!?” Diese auf Flexibilitit ausgerichtete Arbeitsorganisati-
on setzt verstirkt auf die Kommunikation und Kooperation zwischen den

124 Windelband/Spottl 2011, S. 11 f.

125 Kinkel, et al. 2008, S. 244; Spath, et al. 2015, S. 118 f.

126 Acatech 2013, S. 25; Gorecky, et al. 2014, S. 526 f.; Kagermann 2014a, S. 608.
127 Hirsch-Kreinsen 2014, S. 24 ff.; Neef/Burmeister 2005.
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einzelnen Mitarbeitern und soll dadurch besser in der Lage sein, die kom-
plexen, ebenfalls auf Flexibilitdit und Dezentralitit ausgelegten, CPS-ge-
steuerten Prozesse zu beherrschen. Die Mitarbeiter konnen auf der Ebene
der ,intelligenten® Maschinen und Anlagen direkt in die selbstorganisierte
Abstimmung des Produktionsprozesses einbezogen werden.!28

Dazu passt eine Technikgestaltung, welche dem Facharbeiter die Kontrolle
tiber die Produktionsablaufe beldsst und ihm hierfiir ,intelligente® Syste-
me als Werkzeuge zur Verfigung stellt. Sie legen insofern das Informati-
onsfundament, auf dem die Beschiftigten ihre Fahigkeiten und ihren Er-
fahrungsschatz in die Produktion einbringen kénnen.'? Hier bleibt auch
den Beschiftigten der mittleren Qualifikationsebene weiterhin ein sub-
stantieller Anteil der Entscheidungen tiberlassen. Anders als im ,,Automa-
tisierungsszenario® iibernehmen sie damit nicht nur Uberwachungsaufga-
ben, sondern auch héherwertige Aufgaben wie die Prozessoptimierung,
die Stérungsbeseitigung und die Problemlésung, die dort hochqualifizier-
ten Experten vorbehalten blieben. Damit sind vielfaltige und meist hohere
Anforderungen verbunden.!3® Dieses Entwicklungsszenario wird darum
auch als ,Werkzeugszenario“!3! oder ,Spezialisierungsszenario“!3? bezeich-
net.

1.3 Assistenzsysteme in der Industrie 4.0

Die Entwicklung zur Industrie 4.0 kann nur erfolgreich verlaufen, wenn
die Beschiftigten in diesen Prozess eingebunden werden. Gleichzeitig se-
hen sich diese Beschiftigten in allen Entwicklungspfaden und uber samtli-
che Qualifikationsstufen hinweg steigenden Anforderungen gegeniiber.
Um sie zu bewiltigen, miissen die Mitarbeiter durch Assistenzsysteme un-
terstiitzt werden. Mittelbar hangt der Erfolg der Industrie 4.0 also auch
von der — nicht zuletzt rechtskonformen — Entwicklung geeigneter Assis-
tenzsysteme ab.

128 Hirsch-Kreinsen 2014, S. 26; Spath 2013, S. 115 ft.

129 Acatech 2013, S. 57 Siehe das Beispiel in [ttermann, et al. 2016, S. 30f.

130 Windelband/Dworschak 2015, S. 78.

131 Windelband/Spottl 2011, S. 12, speziell auf die typischerweise mit Werkzeug ar-
beitenden Beschiftigten der mittleren Qualifikationsebene.

132 Windelband/Dworschak 2015, S. 77, fir alle Qualifikationsebenen.
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1.3.1 Gesteigerte Anforderungen an Beschaftigte

Hochqualifizierte Arbeiter, die — tibereinstimmend nach beiden Entwick-
lungspfaden — die Rolle des Entscheiders und Koordinators einnehmen,
stehen vor der Herausforderung, die gestiegene Komplexitit der vernetz-
ten und teilweise autonomen Produktionssysteme zu beherrschen.!33 Be-
reits heute werden Mitarbeiter mit sehr vielen Informationen tberfrachtet,
die sie nicht mehr sinnvoll verarbeiten konnen. In der Folge werden viele
Entscheidungen nur intuitiv getroffen.!3* Die gesteigerte Verfugbarkeit
von Informationen in der Industrie 4.0 wiirde diesen Trend noch verstar-
ken und den einzelnen Mitarbeiter schnell dberfordern.’3> Es ist darum
notwendig, die einzelnen Informationen gezielt auf die jeweilige Situation
hin fir den Menschen aufzubereiten und ggf. bereits Handlungsoptionen
aufzuzeigen.'3¢ Im Szenario der Schwarmorganisation kommt noch ein ge-
steigerter Koordinationsbedarf hinzu. Wenn Mitarbeiter in stets wechseln-
den Konstellationen zusammenarbeiten, muss dies auch stets neu abge-
stimmt und organisiert werden. Auch hierfiir wird eine Form der Assis-
tenz von Noten sein.

Soweit in der Industrie 4.0 noch Bedarf an Tatigkeiten der unteren und
mittleren Qualifikationsbereiche besteht, werden auch die Anforderungen
an die damit beschaftigten Mitarbeiter steigen. Ihre Aufgaben werden zwar
im Einzelnen nicht komplexer, aber vielfaltiger und mit weniger Einarbei-
tungszeit versehen. Es wird notwendig sein, Mitarbeiter schneller mit neu-
en Arbeitsprozessen vertraut zu machen und sie u.U. zur Vermeidung von
Fehlern dabei zu kontrollieren. Auch in diesem Bereich steigt demnach
der Bedarf an technischer Hilfestellung.

Schlieflich wirken sich auf8erhalb der geschilderten, gewissermafien Indus-
trie 4.0-internen Aspekte, auch allgemeine gesellschaftliche Entwicklungen
auf die zukunftige Gestaltung der Arbeit aus. Besonders der demografische
Wandel'3” wirft verstarkt die Frage nach humanen und gesunden Arbeits-
bedingungen auf. Das Konzept der Industrie 4.0 kommt diesen Zielen be-
reits insofern entgegen, als es ,einen Grofsteil [der] stumpfsinnigen Ar-
beit“!13% automatisiert, die Beschaftigten also davon befreit. Sollen Arbeit-

133 Acatech 2013, S.57.

134 Spath 2013, S. 117 f.; Windelband/Dworschak 2015, S. 80.
135 Deuse, et al. 2015a, S. 161.

136 Jost, et al. 2017, S. 159; Spath, et al. 2015, S. 119.

137 Acatech 2013, S. 27; Cernavin, et al. 2015.

138 Zitat von Broy in Spath 2013, S. 54.
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1.3 Assistenzsysteme in der Industrie 4.0

nehmer aber auch den abrigen, ggf. auch korperlich anstrengenden Tatig-
keiten langer als bisher nachgehen, miissen die damit verbundenen Belas-
tungen reduziert werden.!3

1.3.2 Ubersicht zu Assistenzsystemen

Vor dem Hintergrund der geschilderten Anforderungen werden verschie-
dene Assistenzsysteme fir die Industrie 4.0 diskutiert. Sie lassen sich grob
drei Gruppen zuordnen.!40

- Systeme, die Handlungsanweisungen optisch oder akustisch wahr-

nehmbar machen, um dem Beschiftigten Aufgaben zuzuweisen'#! oder
ihm bei der konkreten Verrichtung manueller Tétigkeiten wie der In-
standhaltung von Maschinen, der Montage oder beim Kommissionie-
ren in der Logistik anzuleiten.'#? Dies kann mit Kontrollansitzen kom-
biniert werden, bei denen etwa automatisch tberprift wird, ob ein Ar-
beitsschritt vergessen, eine Baugruppe falsch montiert oder ein Objekt
in den falschen Behalter einsortiert wurde.!43

Systeme, die mithilfe der durch CPS erzeugten Daten die Produktions-
prozesse tiberwachen und dem einzelnen Mitarbeiter die jeweiligen
Prozess- und Maschinendaten kontextsensitiv aufbereiten und zur Ver-

figung stellen.'#4

139
140

141
142

143

144

Acatech 2013, S. 99.

Die Zuordnung basiert auf Windelband/Dworschak 2015, S.76. Siehe dazu auch
der kurze Uberblick bei Gerst, DGUV-Forum 6/2015, S. 34, 35 f.; zu den Anwen-
dungsbereichen von Assistenzen aufgeteilt nach verschiedenen Beschiftigten-
gruppen, Varadinek, et al. 2018, S. 10.

Wieland, et al. 2009, S. 17 ff.

Acehnelt/Bader 2014; BAuA 2016; Eisenhauer, et al. 2007, S. 56 ff.; Paelke 2014; Sen-
derek, UdZPraxis 2015, S. 15-17; Tonndorf, et al. 2012.

Bichler, et al. 2015b; Béchler, et al. 2015a, S. 57; Bannat, et al. 2008, S. 3; Berndt et
al., IT&Produktion 12/2014; Giinthner, et al. 2014, S.310; Haase, et al. 2015,
S. 199 £.; Karthaus, NZA 2017, S. 558, 559; Korn, et al. 2012, S. 3; Windelband/
Duworschak 2015, S. 80.

Acatech 2013, S. 108; Deuse, et al. 2015a, S. 161 f.; Haase, et al. 2015, S. 200 f.; Jost,
et al. 2017; Kdrcher 2015, S. 51; Meter, et al. 2015, S.226f.; Miiller/Riedel 2014;
Spath 2013, S. 63; Vogel-Heuser 2014, S. 45 ff.
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— Leichtbauroboter, die eng und ohne trennende Sicherheitskifige mit
Menschen zusammenarbeiten und sie bei korperlicher Arbeit unter-
stiitzen. !4

1.3.3 Potenzieller Ablauf eines Arbeitstags

Das Zusammenspiel dieser Assistenzsysteme mit den Beschiftigten und die
Wirkweise der Systeme lassen sich am eindricklichsten am potenziellen
Ablauf eines Arbeitstages'#¢ in der Industrie 4.0 verdeutlichen:

Als der Werker die Fabrik betritt, werden ihm auf seinem mobilen Endge-
rdt — Tablet, Smartphone oder Datenbrille — bereits die heute zu erledigen-
den Aufgaben angezeigt. Mit Hilfe eines ,Fabrik-Navis“ findet er dabei
zielsicher zu seinem Einsatzort. Dort werden die Maschinendaten ausgele-
sen und auf seinem mobilen Endgerit Gbersichtlich und kontextbezogen
visualisiert.'#” Sein Assistenzsystem macht ihm dartiber hinaus Vorschlige,
welche Einstellungen an der Maschine vorzunehmen sind,'® um etwa
einen Eilauftrag eines Kunden in der unter diesen Umstinden bestmogli-
chen Qualitit erledigen zu kdnnen. Ob er den Empfehlungen folgt und
welche Einstellungen er wihlt, wird in allen Einzelheiten festgehalten.!#

Muss er hingegen — etwa um eine ausgefallene Maschine in Stand zu set-
zen — manuell eingreifen, kann sein Assistenzsystem ihm die dafiir not-
wendigen Handgriffe und Arbeitsschritte anzeigen.'s® Auch das fir die
Aufgabenerledigung notwendige Werkzeug befindet sich schon am Ein-
satzort. Ein ,autonomer® Werkzeugkasten hat sie direkt dorthin gefahren.
Jedes Werkzeug ist mit einem RFID-Chip ausgestattet und kann — wie jede
Entitit einschlieflich des Arbeitnehmers selbst — auf dem Fabrikgelinde

145 Acatech 2013, S. 99; Bauernhansl 2014, S. 24; Deuse, et al. 2015b, S. 104 ff.; Drath,
et al. 2016; Haase, et al. 2015, S. 197 f.; Hef$S/Wagner, ZWF 2015, S. 755-757; Itter-
mann, et al. 2016, S. 30; Windelband/Dworschak 20185, S. 81 ff.

146 Das Szenario basiert wesentlich auf den Beschreibungen bei Hartimann 2009,
S. 32f.; Siemoneit 2005b, S. 113 ff.; Stephan 2010; kritisch zu solchen Szenarien
Friedewald/Lindner 2007, S. 212 f.

147 Gorecky, et al. 2014, S. 532; Stocker et al., e & i 2014, S.207-211; Windelband/
Duworschak 2015, S. 79.

148 BMBF 2015, S.29; Hirayama et al., Hitachi Review 2016, S. 134 f.; Hitachi 2015,
S.1f.

149 Miiller 2014, S. 180.

150 Kraft, Magazin Mitbestimmung 1/2015.
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geortet werden.!’! Nur begrenzt verfiigbare Spezialwerkzeuge werden von
einer zentralen Instanz ausgegeben und dem ausleihenden Mitarbeiter in-
dividuell zugeordnet. Wird ein solches Werkzeug an anderer Stelle beno-
tigt, kann von dort direkt bei den ,besitzenden® Mitarbeitern angefragt
werden. Sobald der Werker schlieflich mit der Reparatur beginnt, werden
er und sein Arbeitsumfeld von Kameras erfasst. Ein Programm zur auto-
matisierten Bildauswertung erkennt die Ersatzteile und das Werkzeug und
analysiert die Bewegungen des Mitarbeiters. Lasst er einen Arbeitsschritt
aus, warnt es ihn und weist auf die richtige Vorgehensweise hin.!52

Seine Assistenzsysteme beschranken sich nicht auf hilfreiche Anleitungen
und kontrollierende Hinweise. Roboter sollen vielmehr in Zukunft in der
Lage sein, ohne schiitzende Trennziune mit Menschen zusammenzuarbei-
ten.!>? Roboterarme konnen z.B. ein Werkstick stets so positionieren, dass
der Arbeiter die daran auszufithrenden Arbeiten in einer ergonomisch an-
genehmen und gesunden Korperhaltung vornehmen kann.!* Dafiir erfasst
das System die anthropometrischen Merkmale des Arbeiters (z.B. Schritt-,
Arm- und Riickenlinge) und richtet sich danach und nach dessen Position
und Bewegungen aus. Um dies zu erkennen und auch, um zu verhindern,
dass es zu Kollisionen kommt, iberwachen Kameras stindig das Arbeits-
umfeld des Roboters und die darin titigen Menschen.

Nicht nur seine Handgriffe und sein Wissen, auch seine Arbeitsergebnisse
konnen detailliert vermerkt werden: Wie schnell konnte der Arbeiter die
Maschine reparieren? Wie lange dauerte es, bis sie danach wieder ausfiel?
Die so gewonnenen Erkenntnisse konnen zusammen mit Angaben tber
den aktuellen Standort, die fachliche Qualifikation und die zeitliche Ver-
fugbarkeit im System hinterlegt und zur Aufgabenverteilung herangezo-
gen werden. Eilige Aufgaben konnen so an denjenigen Arbeiter vergeben
werden, der sie unter Berticksichtigung seines Standorts und seiner Fihig-
keiten am schnellsten bewaltigen kann. Weniger eilige Aufgaben hingegen
konnen an die Arbeiter verteilt werden, die diesbeztglich noch iber
Ubungsbedarf verfigen.

151 Schiirzinger, IT&Produktion 4/2014.

152 Gorecky, et al. 2014, S. 535 f.

153 BMBF 2015, S. 29; Eck/Schilling 2013, S. 23.
154 Busch/Deuse 2014; Deuse, et al. 2015b, S. 104 f.
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