Privatheit gestern und heute

Es gibt einige wichtige Meilensteine bei der Entwicklung von Privat-
heit. Der erste ist der berithmte Aufsatz »The Right to Privacy« von
Warren und Brandeis in einer amerikanischen juristischen Zeitschrift,
der dann letztendlich zu entsprechenden Gesetzesinderungen in den
USA gefithrt hat. Des Weiteren gibt es zwei bahnbrechende Urtei-
le des deutschen Bundesverfassungsgerichtes (BVerfG) zu diesem
Thema. Diese Urteile haben das Grundrecht auf Gewdahrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme und
das Recht auf informationelle Selbstbestimmung eingefiithrt. Heute
ist das Recht auf Schutz der Privatsphire vor allem in den nationalen
Datenschutzgesetzen verankert bzw. in der Datenschutzgrundverord-
nung, die seit dem 25. Mai 2018 anzuwenden ist.

Recht auf Privatheit

»Das Recht auf Privatheit — das Recht in Ruhe gelassen zu

werden.«'

Das Recht auf Privatheit wurde 1890 erstmals von Samuel D. Warren,
einem amerikanischen Rechtsanwalt, und Louis D. Brandeis, eben-
falls ein amerikanischer Rechtsanwalt und spiter Richter am Supreme

1 »Therightto privacy —the right to be let alone.« (Warren/Brandeis 1890).
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Court, eingefiithrt. In ihrem berithmten Aufsatz The Right to Privacy*
sprechen sie von »the right to be let alone«, dem Recht, in Ruhe gelassen
zu werden.

Es wurde viel spekuliert, was Warren und Brandeis veranlasst ha-
ben konnte, diesen Artikel zu schreiben. Nach Réssler war Warrens
Arger iiber Presseberichte, die von der Hochzeit seiner Tochter priva-
te Details 6ffentlich gemacht hatten, der Anlass fiir den Artikel in der
Harvard Law Review.’

Ein grofRes Argernis insbesondere fiir Warren diirften zudem Zei-
tungsberichte gewesen sein, die personliche Details tiber die Partys
seiner Frau enthielten.*

Tatséichlich erschienen zwischen 1882 und 1890 an die 60 Zeitungs-
artikel mit Klatsch und Tratsch iiber Warrens Familie, davon allein
zwei Titelgeschichten tiber die Beerdigungen seiner Schwiegermutter
und Warrens Schwigerin, die Schwester seiner Frau.’

Das besondere Interesse der Presse an Warren und seiner Familie
erklirt sich aus der Tatsache, dass seine Frau die Tochter von Thomas
F. Bayard war, eines amerikanischen Senators von Delaware und ehe-
maligen Prisidentschaftskandidaten. Die Presse interessierte sich vor
allem deswegen fiir sie, weil sie aus einer politisch bedeutsamen Fami-
lie stammte und somit im Rampenlicht der Offentlichkeit stand.

Erméglicht wurde diese ausfiihrliche Berichterstattung durch die am
Ende des 19. Jahrhunderts beginnende enorme Verbreitung der Klatsch-
presse, die zudem durch die neuesten Entwicklungen auf dem Gebiet der
Fotografie iiber die Méglichkeit verfiigte, Schnappschiisse zu erstellen.”

Ebd.

Vgl. Réssler 2001, S. 20; Prosser 1960.
Vgl. Gajda 2008; Prosser1960.

Vgl. Lepore 2013.

Vgl. Gajda 2008.

~N a1 B~ W N

»Es waren die Kameras der Marke Kodak und deren Rollfilme, durch die Schnapp-
schiisse moglich wurden.« Geschichte der Fotografie 2017. Vgl. dazu auch Réssler
2001, S.13.
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Mit dem Artikel von Warren und Brandeis wird das Thema >Privat-
heit« erstmals Gegenstand einer juristischen Abhandlung. Sie fordern,
dass jeder das Recht haben soll zu entscheiden, was tiber ihn in der
Offentlichkeit berichtet wird.

Anwendung fanden die Uberlegungen der Autoren mehr als 30
Jahre spiter, wihrend der Prohibition (Alkoholverbot), bei einem Ver-
fahren gegen den Alkoholdealer Roy Olmstead, dessen Telefonleitun-
gen angezapft wurden, ohne dass eine richterliche Genehmigung vor-
lag.® Aus diesem Gerichtsverfahren stammt der bekannte Satz, dass
vor Gericht offengelegt wird, was im Geheimen gefliistert wird.” Ge-
nau gegen solche Vorgehensweisen wenden sich die Autoren Warren
und Brandeis.

»Das Recht, in Ruhe gelassen zu werden [ist] das umfassends-
te aller Rechte und dasjenige, dem ein freies Volk den grofiten
Wert beimisst.«"

Diese berithmte Formulierung ist enthalten in der Stellungnahme von
Brandeis zu diesem Verfahren.

Der Jurist Louis Brandeis konnte sich damals mit seiner Auffas-
sung, dass das heimliche Anzapfen von Telefonleitungen gegen den
4. oder 5. Verfassungszusatz (Fourth or Fifth Amendment) der ame-
rikanischen Verfassung verstofle und damit die durch die Zusitze
garantierten Rechte (Fourth and Fifth Amendment rights) verletze,
nicht durchsetzen. Wire man seiner Argumentation gefolgt, dann
hitte Olmstead auf der Grundlage der Informationen, die aus dem
heimlichen Anzapfen von Telefonleitungen gewonnen wurden, nicht
verurteilt werden kénnen. Finf der neun Richter vertraten jedoch

8 Olmstead v. United States1928.
9 »[.] to obtain disclosure in court of what is whispered in the closet.« Olmstead v.
United States1928.
10 »Therightto be letalone —the most comprehensive of rights, and the most valued
by civilized men.«Olmstead v. United States 1928.
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die Auffassung, dass das heimliche Anzapfen der Leitungen zwar
unethisch, aber als Beweismittel zulissig sei, da es nicht gegen das
Fourth or Fifth Amendment der amerikanischen Verfassung versto-
3e." Damit konnte Olmstead auf Grund der Informationen aus den
angezapften Leitungen verurteilt werden. Er verbrachte vier Jahre im
Gefangnis. 1935 wurde er von Prisident Roosevelt begnadigt.™

Ungefihr zehn Jahre spater vermied der Oberste Gerichtshof ver-
fassungsrechtliche Fragen und nahm den Federal Communications
Act als Grundlage, um Abhérmafinahmen ohne richterliche Genehmi-
gung als illegal festzulegen.”

In spiteren Regelungen verbot der Gerichtshof den Einsatz jegli-
cher Art von Uberwachungsmafinahmen ohne richterliche Genehmi-
gung.*

Eine spite Auswirkung des Rechts auf Privatheit findet sich in dem
berithmten Urteil Roe v. Wade von 1973. Darin wurde festgelegt, dass
das Recht auf Privatheit impliziert, dass Frauen iiber eine Abtreibung
selber entscheiden diirfen. Damit wurde die Kriminalisierung der Ab-
treibung als verfassungswidrig eingestuft.”” Gerade dieses Recht auf
Abtreibung droht nach dem Tod von Ruth Bader Ginsburg, Richterin
am Obersten Gerichtshof der Vereinigten Staaten, gekippt zu werden.'

Recht auf informationelle Selbstbestimmung

Dieses Recht basiert auf einer Entscheidung des deutschen Bundes-
verfassungsgerichtes von 1983. In dieser Entscheidung wird das Recht
auf informationelle Selbstbestimmung wie folgt definiert:

11 Vgl. Olmstead v. United States 1928.
12 Vgl. Olmstead v. United States 2020.
13 Vgl. Nardonev. United States 1937.
14 Vgl. Whitfield/Landau 2007, S. 150.
15 Vgl. Roev. Wade1973.

16 Vgl. Steffens 2020.
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»Unter den Bedingungen der modernen Datenverarbeitung
wird der Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personli-
chen Daten von dem allgemeinen Personlichkeitsrecht des GG
Art. 2 Abs. 1 in Verbindung mit GG Art. 1 Abs. 1 umfasst. Das
Grundrecht [auf informationelle Selbstbestimmung] gewdhr-
leistet insoweit die Befugnis des Einzelnen, grundsatzlich
selbst (ber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen. Mit dem Recht auf informationel-
le Selbstbestimmung waren eine Gesellschaftsordnung und
eine diese ermoglichende Rechtsordnung nicht vereinbar, in
der Biirger nicht mehr wissen kénnen, wer was wann und bei
welcher Gelegenheit tiber sie weifd.«"

Anlass fur diese Entscheidung war die fiir 1983 geplante Volkszihlung.
Es sollten simtliche Einwohner der Bundesrepublik Deutschland sta-
tistisch erfasst werden. Dagegen wurde Beschwerde beim Bundesver-
fassungsgericht (BVerfG) eingelegt.

»Der Protest drehte sich um die Frage, ob die Volkszahlung
nicht doch die Grundlage fiir eine schrankenlose, durch die
automatisierte Verarbeitung begiinstigte Verkniipfung der
unzéhligen, von den verschiedensten staatlichen und privaten
Stellen bereits gespeicherten Daten abgeben konnte [...].«

Mit dem sogenannten Volkszihlungsurteil setzte das Bundesverfas-
sungsgericht die Volkszihlung zunichst aus, erlaubte sie dann aber,
mit Einschrinkungen beziglich der Verwendung der erhobenen
Daten. So wurde der Melderegisterabgleich verboten. Hingegen durf-
ten anonymisierte Daten zu wissenschaftlichen Zwecken weitergege-
ben werden.

17 BVerfG1983.
18 Simitis 2003.
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Wichtigstes Ergebnis dieses Volkszihlungsurteils ist das Recht auf
informationelle Selbstbestimmung, das hier zum ersten Mal Erwih-
nung findet. Es beinhaltet das Recht, dass jeder Einzelne grundsitz-
lich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten bestimmen kann.

Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme

Mit Bezug auf das allgemeine Personlichkeitsrecht hat das Bundesver-
fassungsgericht in seinem Urteil von 2008 die Vertraulichkeit und In-
tegritit informationstechnischer Systeme als Grundrecht eingefiihrt.
Die Infiltration informationstechnischer Systeme ist damit nur noch
unter sehr restriktiven Bedingungen méglich.

»Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1iV.m. Art.
1 Abs. 1 GG) umfasst das Grundrecht auf Gewaihrleistung
der Vertraulichkeit und Integritidt informationstechnischer
Systeme.«'”

Bei diesem Verfahren vor dem Bundesverfassungsgericht ging es um
die sogenannte Online-Durchsuchung, d.h. die heimliche Infiltration
eines informationstechnischen Systems. Diese Befugnis hatte der
nordrhein-westfilische Verfassungsschutz durch das am 30. Dezem-
ber 2006 in Kraft getretene Anderungsgesetz zum nordrhein-westfi-
lischen Verfassungsschutzgesetz erhalten.

Dagegen reichten eine Journalistin, ein Mitglied des Landesver-
bandes Nordrhein-Westfalen der Partei DIE LINKE und drei Rechts-
anwilte Verfassungsklage ein. Diese Klage war erfolgreich.*® Die
heimliche Online-Durchsuchung war danach nur noch unter starken

19 BVerfG2008.
20 Vgl. BVerfG Pressemitteilung 2008.
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Einschrankungen zulissig. So ist sie grundsitzlich unter den Vorbe-
halt richterlicher Anordnung zu stellen.

Gleichzeitig hat das Bundesverfassungsgericht mit dieser Ent-
scheidung ein neues Grundrecht eingefiihrt, nimlich das Grundrecht
auf Gewihrleistung der Vertraulichkeit und Integritit informations-
technischer Systeme. Damit sind alle Daten, die den Kernbereich pri-
vater Lebensgestaltung enthalten, vor Zugriff und Manipulation zu
schiitzen. Dies betrifft Daten auf Computern, im Internet, in Netz-
werken, auf Mobiltelefonen und auf vergleichbaren Systemen.*

21 Vgl. BVerfG 2008.
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