K. Grundsatze der Verarbeitung

I. Analyse von Art. 5 DSGVO

Die DSGVO legt in Art. 5 einige Grundsitze dar, die bei der Verarbeitung
von personenbezogenen Daten grundsitzlich zu beriicksichtigen sind. Da
bereits dargelegt wurde, dass es sich bei Wesensdaten um personenbezoge-
ne Daten handelt, gelten diese auch bei der Verarbeitung mittels BCI. In
diesem Kapitel sollen diese Grundsdtze somit abschlieflend betrachtet und
auf BCI angewandt werden.

Besonders dabei ist, dass diese Grundsitze objektiv gelten, und in wei-
teren Artikeln der DSGVO aufgegriffen und konkretisiert werden, aber
auch unabhéngig von diesen den Verantwortlichen generell zur Einhaltung
verpflichten.” Da Art. 5 DSGVO eine zentrale Rolle im Datenschutzrecht
einnimmt und etliche weitere Vorschriften der DSGVO diese dort normier-
ten Grundsitze aufgreifen, ist jeweils eine einfiihrende Analyse notwendig,
um eine Grundlage fiir die weitere Betrachtung zu gewéhrleisten.

In Art. 5 Abs. 1 DSGVO werden 6 verschiedene Grundsitze benannt und
abstrakt definiert. Dabei handelt es sich konkret um Rechtmifiigkeit/Verar-
beitung nach Treu und Glauben/Transparenz, Zweckbindung, Datenmini-
mierung, Richtigkeit, Speicherbegrenzung sowie Integritit und Vertraulich-
keit.

L. Art. 5 Abs. 1lit. a DSGVO: Rechtméfigkeit/Verarbeitung nach Treu und
Glauben/Transparenz

a. Rechtmifligkeit

Dem Rechtmafligkeitsgebot kann entweder ein weites oder enges Verstind-
nis zugrunde gelegt werden.”!! Das enge Verstindnis ergibt sich aus Art. 8
Abs.2 GRCh und ErwG. 40, worin eine zweckgebundene Datenverarbei-
tung auf Grundlage einer Einwilligung oder sonstiger legitimer Rechts-

710 Herbst (2020), Art. 5 Rn. 1.
711 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 4.
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K. Grundsdtze der Verarbeitung

grundlage (bspw. zuldssiges Mitgliedsstaatenrecht) gefordert wird.”'? Da-
raus ldsst sich ableiten, dass sich die Rechtmifligkeit vor allem aus den
Rechtmaifligkeitsvoraussetzungen nach Art. 6 Abs.1 DSGVO”?® oder Art.9
Abs.2 DSGVO ergibt. Im Gegensatz dazu wird beim weiten Verstdndnis
davon ausgegangen, dass nicht nur eine Rechtsgrundlage gemafi Art.6
Abs.1 UAbs.1 DSGVO vorliegen muss, sondern auch alle zusdtzlichen
Anforderungen und Pflichten, die sich aus der DSGVO oder sonstigem
legitimen Recht ergeben, einzuhalten sind, damit die Rechtméfligkeit nach
Art. 5 Abs. 1lit. a DSGVO erfiillt ist.”4

Mit dem weiten Verstindnis gehen jedoch erhebliche Abgrenzungs-
schwierigkeiten einher, die dazu fithren wiirden, dass jeglicher Verstof3
gegen die DSGVO immer auch ein Verstofy gegen den zentralen Grundsatz
der Rechtmafligkeit darstellen wiirde.””> Um eine trennscharfe Betrachtung
zu gewihrleisten und um den Rahmen nicht zu sprengen, wird in dieser
Arbeit demnach der engen Auslegung gefolgt, womit die Rechtmifligkeit
gemaf’ Art.5 Abs.1 lit.a DSGVO sich insbesondere aus einer der Rechts-
grundlagen aus Art. 6 Abs.1 UAbs. 1 oder Art. 9 Abs. 2 DSGVO ergibt.

b. Verarbeitung nach Treu und Glauben

Die von der DSGVO verwendete Formulierung ,nach Treu und Glau-
ben® ist nicht identisch mit dem gleichnamigen deutschen zivilrechtlichen
Grundsatz nach §242 BGB.”!'® Auf Grundlage der englischen Version der
DSGVO, die das Wort ,fairly benutzt, ist vielmehr davon auszugehen,
dass grundsitzlich eine ,faire” Verarbeitung gefordert wird.”’” Unabhangig
von der genauen Terminologie bleibt dieser Grundsatz der Verarbeitung
aber uneindeutig und lisst sich nur sehr schwierig von den anderen Grund-
sdtzen aus Art.5 Abs.1 DSGVO abgrenzen.’®® Es ist davon auszugehen,
dass die Verarbeitung nach Treu und Glauben bzw. die faire Verarbeitung
vielmehr einen Auffangtatbestand darstellt, der von betroffenen Personen

712 Herbst (2020), Art. 5 Rn. 8 u. 10; Spindler/Dalby (2019), Art. 5 DSGVO Rn. 4.

713 Herbst (2020), Art. 5 Rn. 8.

714 RofSnagel (2019), Art. 5 Rn. 32.

715 Herbst (2020), Art. 5 Rn. 10.

716 Frenzel (2021) BDSG, Art. 5 Rn. 19; Herbst (2020), Art. 5 Rn. 13.

717 Reimer (2018), Art. 5 Rn. 14; Frenzel (2021) BDSG, Art. 5 Rn. 18.

718 Potters (2018), Art. 5 Rn.9; Herbst (2020), Art.5 Rn.13-17; Rofinagel (2019), Art.5
Rn. 45.
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I Analyse von Art. 5 DSGVO

auch bei unklaren zu beanstandenden Verarbeitungen als Generalklausel
herbeigezogen werden kann, um das Kriftegleichgewicht zwischen Verant-
wortlichen und Betroffenen zu erhalten.”” Ein Verstof§ gegen das Fairness-
gebot liegt meistens dann vor, wenn die verniinftige Erwartungshaltung
der Betroffenen verletzt’? oder deren Vertrauen missbraucht wurde.”?!
Die Erwartungshaltung ist z.B. besonders bei einer Interessenabwigung
zu Art. 6 Abs.1 UAbs. 1 lit.f DSGVO zu berticksichtigen.”?? Ein Vertrauens-
missbrauch konnte wiederrum darin gesehen werden, wenn eine Einwilli-
gung von der betroffenen Person eingeholt wird, obwohl die Datenverar-
beitung gleichzeitig bereits durch eine andere Rechtsgrundlage erlaubt ist,
womit dem Betroffenen irrtiimlich weisgemacht wird, er hitte ein Wider-
spruchsrecht geméfd Art. 7 Abs. 3 S.2 DSGVO.7%

c. Transparenz

Ein wesentlicher Grundpfeiler des modernen Datenschutzrechts ist das
Transparenzgebot, da Betroffene das Risiko einer Verarbeitung ihrer per-
sonenbezogenen Daten nur einschitzen konnen, wenn diese in einer fiir
sie nachvollziehbaren Weise stattfindet.”> Wie genau eine solche Transpa-
renz fiir die Betroffenen hergestellt werden soll, beschreibt ErwG 39. Laut
ErwG. 39 S.2, 4 und 5 sind insbesondere die Art der Daten, die Art
der Verarbeitung, der Umfang der Verarbeitung, die Identitdt des Verant-
wortlichen, der Zweck der Datenverarbeitung, die Rechte der Betroffenen
(insb. deren Auskunftsrecht) und die Risiken, Vorschriften, Garantien und
Rechte, die im Zusammenhang mit der Verarbeitung stehen, offenzulegen.
Ebenso ist darzulegen, wie diesbeziigliche Rechte geltend gemacht werden
kénnen. In ErwG. 39 S.3 wird konkretisiert, dass die Informationen und
Mitteilungen leicht zuginglich und verstidndlich und in klarer und einfa-
cher Sprache verfasst sein miissen. Weiterhin erganzt ErwG. 39 S.2, dass
diese Transparenzvorschriften auch fiir kiinftige Verarbeitungen gelten.
Eine tiefergehende Konkretisierung dieses Transparenzgebotes findet sich
in Art. 12, 13, 14, 15 DSGVO.

719 Herbst (2020), Art.5 Rn. 17.
720 Heberlein (2018), Art. 5 Rn. 10.
721 RofSnagel (2019), Art. 5 Rn. 47.
722 Heberlein (2018), Art. 5 Rn. 10.
723 RofSnagel (2019), Art. 5 Rn. 47.
724 Potters (2018), Art. 5 Rn. 11.
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Grundsatzlich sind der betroffenen Person demnach alle Informationen
iber die Verarbeitung ihrer Daten zur Verfiigung zu stellen, damit diese
das Risiko der Verarbeitung einschitzen und ggf. Mafinahmen ergreifen
kann. Demnach ist insbesondere eine heimliche Verarbeitung von Daten
ausgeschlossen.”?

2. Rechtmifligkeit/Verarbeitung nach Treu und Glauben/Transparenz bei
Wesensdaten

a. Rechtméfligkeit bei der Verarbeitung von Wesensdaten

Wie in Kapitel G.II gezeigt wurde, kann die Verarbeitung von Wesensda-
ten mittels BCI iiber mehrere Rechtméfligkeitsvoraussetzungen aus Art. 6
Abs.1 DSGVO legitimiert werden. Vorrangig ist dabei die Einwilligung nach
Art. 6 Abs. 11it. a DSGVO anzufiihren. Solange die Vorgaben an die Freiwil-
ligkeit, Transparenz, Zweckbindung und Form erfiillt sind, kann davon
ausgegangen werden, dass die betroffene Person die mit der Verarbeitung
von Wesensdaten einhergehenden Risiken ausreichend abschétzen und so-
mit eine selbstbestimmte Entscheidung treffen kann. Neben der Einwilli-
gung ist es ebenso denkbar, dass das berechtigte Interesse nach Art. 6 Abs. 1
lit.f DSGVO herangezogen wird. Es gibt Méglichkeiten, die Verarbeitung
von Wesensdaten iiber das berechtigte Interesse nach Art. 6 Abs.1 UAbs. 1
lit. f DSGVO zu rechtfertigen. Dies stellt kein Problem dar, solange Verant-
wortliche gewissenhaft die notwendigen Interessenabwiagungen durchfiih-
ren und sich an die festgelegten Zwecke der Datenverarbeitung halten. Zu
guter Letzt ist es auch denkbar, dass Wesensdaten in Zukunft aufgrund
bestimmter Vertrage gemafs Art. 6 Abs.1 lit. b DSGVO verarbeitet werden
kénnten.

Inwiefern die Rechtmifligkeitsvoraussetzungen nach Art.9 Abs.2
DSGVO relevant sind, ist im Bezug auf Wesensdaten derzeit noch unklar.
Wie in Kapitel G.1.3.d beschrieben wurde, ist allerdings davon auszugehen,
dass diese in der Praxis haufig nicht im Geltungsbereich von Art. 9 DSGVO
verortet werden diirften.

725 Herbst (2020), Art. 5 Rn. 18.
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I Analyse von Art. 5 DSGVO

b. Treu und Glauben bei der Verarbeitung von Wesensdaten

In Kapitel G.IL6.c wurde beschrieben, wie eine Interessenabwégung zu
Art. 6 Abs.1 UAbs.1 lit.f DSGVO vorgenommen werden kénnte, um die
Verarbeitung von Wesensdaten zu legitimieren. Diese Abwagung war nur
beispielhaft und kénnte durchaus als unfair bezeichnet werden. Die Erfah-
rungen aus der Praxis zeigen auch, dass dies hédufig der Fall ist, wenn
das berechtigte Interesse als Rechtsgrundlage herangezogen wird. Es ist
also davon auszugehen, dass das berechtigte Interesse auch in Bezug auf
Wesensdaten als Auffangklausel ausgenutzt werden koénnte, um umfangrei-
chere und sensitivere Auswertungen von Wesensdaten, die nicht mit einer
Einwilligung oder mithilfe eines zugrundeliegenden Vertrags gerechtfertigt
werden kénnen, scheinbar zu legitimieren. Um dem Grundsatz von Treu
und Glauben gerecht zu werden, ist dies in Zukunft zu vermeiden. Am bes-
ten wiére dies moglich, wenn Wesensdaten prinzipiell unter den besonderen
Schutz von Art.9 DSGVO fallen wiirden. Damit wiirde das berechtigte
Interesse als valide Rechtsgrundlage ausgeschlossen werden, womit eine
unnoétig umfangreiche Verarbeitung von Wesensdaten vermieden wird.

c. Transparenz bei der Verarbeitung von Wesensdaten

Beziiglich der Transparenz wurde in dieser Arbeit besonders Art.15
DSGVO betrachtet. Das Auskunftsrecht ist ein zentrales Mittel, um der
betroffenen Person Einblick in die Verarbeitung ihrer Daten zu verschaffen.
Es wurde bereits dargelegt, wie eine solche Auskunft bei der Verarbeitung
von Wesensdaten mittels BCI in Zukunft aussehen konnte.

Neben Art.15 DSGVO miussen Verantwortliche, die Daten mit Neuro-
technologien verarbeiten, nichtsdestotrotz auch die Informationspflichten
aus Art.13 u. 14 DSGVO einhalten. Diese wurden in dieser Arbeit nicht
gesondert betrachtet, weil sich hierbei keine relevanten Fragen ergeben. Es
miissen der betroffenen Person lediglich die geforderten Informationen vor
der ersten Erhebung ihrer Wesensdaten bereitgestellt werden.

3. Art. 5 Abs. 11lit. b DSGVO: Zweckbindung

Eine notwendige Voraussetzung fiir die Verarbeitung von personenbezoge-
nen Daten ist ein zugrundeliegender Zweck. Laut Art. 5 Abs. 1 lit. b DSGVO
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K. Grundsdtze der Verarbeitung

iV.m. ErwG. 39 S.7 muss dieser Zweck vor der Verarbeitung bereits festge-
legt sowie eindeutig und legitim sein. Eine Verarbeitung von personenbe-
zogenen Daten zu mehreren Zwecken wird nicht ausgeschlossen, solange
diese den Mafistaben gerecht werden.”?® Mit der Festlegung auf einen
Zweck bindet sich der Verantwortliche an diesen, sodass die Verarbeitung
der Daten auf eben diesen Zweck begrenzt ist.”?” Mit dieser Zweckbindung
soll verhindert werden, dass personenbezogene Daten, die einmal erhoben
wurden, nach Belieben verarbeitet werden diirfen, womit das Recht auf in-
formationelle Selbstbestimmung der Betroffenen immer wieder aufs Neue
tangiert werden wiirde.”?® Die festgelegten Zwecke gelten dabei nicht nur
fir den Verantwortlichen, sondern auch fiir alle weiteren Dritten, die die
Daten weiterverarbeiten (z.B. Auftragsverarbeiter nach Art. 28 DSGVO).”°

Das Merkmal der ,Eindeutigkeit® fordert, dass der Zweck hinreichend
bestimmt festgelegt sein muss.”>? Vage Zwecke wie z.B. ,zu Marketingzwe-
cken® oder ,,zur Verbesserung der Nutzerfreundlichkeit” sind ohne weitere
Spezifizierung somit meist unzureichend.”?' Auch ein blofler Verweis auf
eine Rechtsgrundlage nach Art. 6 Abs.1 UAbs.1 DSGVO wird dem Merk-
mal der ,Eindeutigkeit® nicht gerecht.”>? Allerdings ist auch eine zu detail-
lierte Beschreibung des Zwecks nicht unbedingt eindeutig, da dadurch die
schnelle Informationsgewinnung nicht gewahrleistet ist.”>* Notwendig ist
vielmehr eine sprachlich prézise Ausformulierung von klar definierten Ver-
arbeitungszwecken,”* die von anderen, ggf. dhnlichen Zwecken eindeutig
abgegrenzt werden kénnen.

Die ,Legitimitit” stellt darauf ab, dass die Zwecke rechtmaflig sein miis-
sen.”> Diese Rechtmifligkeit ergibt sich dabei nicht nur aus einer der
Rechtsgrundlagen aus Art. 6 Abs.1 UAbs.1 DSGVO, sondern nur durch die
ganzheitliche Einhaltung des geltenden Rechts (nicht nur des Datenschutz-

726 Heberlein (2018), Art. 5 Rn. 13.

727 Frenzel (2021) BDSG, Art. 5 Rn. 27.

728 Herbst (2020), Art. 5 Rn. 22.

729 Frenzel (2021) BDSG, Art. 5 Rn. 29.

730 Reimer (2018), Art. 5 Rn. 21.

731 Art.-29-Gruppe, WP 203, 2013, S. 16.

732 Rofsnagel/Nebel/Richter, ZD 2015, S. 455 (458).
733 Art.-29-Gruppe, WP 203, 2013, S. 16.

734 Potters (2018), Art. 5 Rn. 14.

735 Herbst (2020), Art. 5 Rn. 37.
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I Analyse von Art. 5 DSGVO

rechts).”*¢ Damit Uberpriift werden kann, ob ein legitimer Zweck in dem
Sinne vorliegt, muss das Merkmal der ,Eindeutigkeit bereits erfiillt sein.”>”

Eine Weiterverarbeitung der Daten, die nicht mit dem Zweck vereinbar
ist, wird von Art.5 Abs.1 litb DSGVO ausgeschlossen. ,Weiterverarbei-
tung“ ist dabei mit einer nachtriglichen Zweckianderung gleichzusetzen.”?
Welche Kriterien bei einer Zweckidnderung und bei der Priifung, ob der
neue Zweck mit dem ehemaligen Zweck zu vereinbaren ist, zu beriicksich-
tigen sind, wird durch Art. 6 Abs.4 DSGVO konkretisiert.”* Dabei wird
gefordert, dass der Verantwortliche unter anderem die Verbindungen zwi-
schen dem urspriinglichen und dem neuen Zweck, den Zusammenhang
der Datenverarbeitung, insb. in Bezug auf das Verhaltnis zwischen Betrof-
fenen und Verantwortlichen, die Art der personenbezogenen Daten, vor
allem, ob Daten 1.Sv. Art. 9 (besondere Kategorien von personenbezogenen
Daten) und 10 (Daten tber strafrechtliche Verurteilungen und Straftaten)
DSGVO betroffen sind, die moglichen Folgen fiir die betroffene Person
und das Vorhandensein von geeigneten Garantien (bspw. Verschliisselung,
Pseudonymisierung), beriicksichtigt. Die verwendete Formulierung ,unter
anderem® zeigt allerdings, dass hier keine abschlieflende Aufzdhlung vom
Gesetzgeber vorgenommen wurde. Somit kann zwar die strikte Zweckbin-
dung aufgehoben, aber nicht frei ein beliebig neuer Zweck festgelegt wer-
den.”® Ebenso gelten fiir den neuen Zweck die gleichen Kriterien wie
fiir den ehemaligen Zweck, sodass dieser eindeutig und legitim festgelegt
und auch der betroffenen Person gemifl Art.13 Abs.3 und Art.14 Abs. 4
DSGVO mitgeteilt werden muss.”! Sollte eine Weiterverarbeitung unzulis-
sig sein, da diese nicht mit dem ehemaligen Zweck vereinbar ist, besteht fiir
den Verantwortlichen nichtsdestotrotz die Mdglichkeit, die Daten erneut,
unter Beriicksichtigung der gesetzlichen Vorschriften, zu erheben, um dabei
den neuen Zweck als Verarbeitungsgrundlage festzulegen.”*?

Erganzend legt Art. 4 Abs. 4 DSGVO aber ebenso fest, wann eine Zweck-
anderung ohne Beriicksichtigung dieser Kriterien mdéglich ist.”#3 Eine sol-
che Ausnahme gilt laut Gesetzestext iV.m. ErwG. 50 S.7 dann, wenn die

736 Art-29-Gruppe, WP 203, 2013, S. 19 ff.; Spindler/Dalby (2019), Art. 5 DSGVO Rn. 8;
Herbst (2020), Art. 5 Rn. 37; Heberlein (2018), Art. 5 Rn. 15.

737 Rof$nagel (2019), Art. 5 Rn. 79.

738 Herbst (2020), Art. 5 Rn. 38 ff.

739 Schantz (2020), Art. 5 Rn. 21.

740 Herbst (2020), Art. 5 Rn. 43.

741 Art-29-Gruppe, WP 203, 2013, S. 26 f.

742 Herbst (2020), Art. 5 Rn. 47.

743 Ebenda, Art. 5 Rn. 46.
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betroffene Person ihre Einwilligung zur Zweckédnderung gegeben hat oder
wenn eine andere Rechtsvorschrift der Union oder der Mitgliedsstaaten, die
in einer demokratischen Gesellschaft eine notwendige und verhaltnismafi-
ge Mafinahme zum Schutz insbesondere wichtiger Ziele des allgemeinen
oOffentlichen Interesses i.Sv. Art.23 Abs.1 DSGVO darstellt, eine solche
Zweckdnderung verlangt.

Hinzu kommt, dass der Gesetzgeber ebenso Ausnahmen formuliert, bei
denen eine Weiterverarbeitung auch ohne Zweckvereinbarkeit moglich ist.
Gemifd Art.5 Abs. 1 lit. b DSGVO sind demnach Archivzwecke, die im &f-
fentlichen Interesse liegen, wissenschaftliche oder historische Forschungs-
zwecke und statistische Zwecke entsprechend privilegiert, unabhéngig da-
von, wer diese Zwecke konkret verfolgt,”#* solange diese den Anforderun-
gen von Art.89 Abs.1 DSGVO gerecht werden. Art.89 Abs.1 DSGVO
fordert, dass bei diesen priorisierten Verarbeitungszwecken geeignete Ga-
rantien vorhanden sein miissen, um eine Einhaltung der Verordnung si-
cherzustellen. Geeignete Garantien sind hierbei nach ErwG. 156 S.6 vor
allem technische und organisatorische MafSnahmen, die die Sicherheit der
Verarbeitung sowie u.a. eine maximale Datenminimierung gewéhrleisten
sollen. Dabei ist besonders zu priifen, ob die betroffenen personenbezoge-
nen Daten nicht auch anonymisiert werden konnen, ohne, dass die Errei-
chung des konkreten privilegierten Zwecks verhindert wird.”*> Von Archiv-
zwecken, die im offentlichen Interesse liegen, spricht man laut ErwG. 158
fir gewohnlich dann, wenn aus den Daten ein bleibender Wert fiir das
allgemeine offentliche Interesse hervorgeht. Wissenschaftliche Forschungs-
zwecke sollen wiederum geméfl ErwG. 159 ein breites Spektrum an techno-
logischen Entwicklungen, Grundlagenforschungen, angewandte Forschun-
gen und auch privat finanzierten Forschungen abdecken. Erginzt wird dies
durch historische Forschungszwecke, die nach ErwG. 160 auch die Genea-
logie umfassen, wobei die Tatsache zu beriicksichtigen ist, dass die DSGVO
nicht fiir verstorbene Personen gilt. Unter statistischen Zwecken versteht
ErwG. 162 die Erhebung und Verarbeitung von personenbezogenen Daten,
um mithilfe dieser Daten statistische Auswertungen und Ergebnisse zu
erstellen. Zu welchem genauen Zweck diese statistischen Auswertungen
und die Erstellung von statistischen Ergebnissen vorgenommen werden
diirfen, wird durch die DSGVO nicht abschlieflend spezifiziert. Damit sind
kommerzielle statistische Auswertungen nicht prinzipiell ausgeschlossen.

744 Reimer (2018), Art. 5 Rn. 27.
745 Buchner/Tinnfeld (2020), Art. 89 Rn. 21.
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Allerdings setzt ErwG. 162 S.5 voraus, dass diese erstellten statistischen
Ergebnisse nicht mehr personenbezogene Daten sind, sondern nur noch
aggregierte Daten, die keine Mafinahmen oder Entscheidungen gegeniiber
einzelnen natiirlichen Personen mehr ermdglichen. Damit werden dann
im Umbkehrschluss die gingigen kommerziellen statistischen Auswertun-
gen ausgeschlossen, da damit faktisch kein Scoring, Profiling und auch
keine anderen derartigen Big-Data Auswertungen vorgenommen werden
kénnen.746

Diese Ausnahmen der Zweckvereinbarkeit werfen die Frage auf, ob eine
vom Primérzweck gesonderte Rechtsgrundlage fiir die genannten Verarbei-
tungszwecke vorliegen muss. Um eine unnétige Schwichung der Zweckbin-
dung zu vermeiden, sollte ein restriktiver Umgang gewéhlt werden.”*” Dem-
nach sollte auch bei einer Zweckdnderung, hin zu den privilegierten Verar-
beitungszwecken nach Art.5 Abs. 1 lit. b Hs.2 DSGVO, die Notwendigkeit
einer ausreichenden Rechtsgrundlage gemaf$ Art. 6 Abs.1 UAbs.1 DSGVO
bestehen.”*® Es muss allerdings anerkannt werden, dass die DSGVO in die-
ser Frage einigen Spielraum offenldsst, womit eine Weiterverarbeitung zu
den privilegierten Zwecken auch ohne gesonderte Rechtsgrundlage grund-
satzlich denkbar und maéglich ist.”+

4. Zweckbindung bei der Verarbeitung von Wesensdaten

Eindeutige und prizise Zwecke zu definieren, sollte beim Einsatz von BCI
und der damit einhergehenden Verarbeitung von Wesensdaten kein Prob-
lem sein. Denkbar wéren bspw. Zwecke wie ,,Steuerung von Peripheriegera-
ten im Smart Home*, ,Passive Auswertung der Gehirnaktivitdten, um Feed-
back bzgl. Aufmerksambkeit, psychischer Gesundheit und Schlafqualitat zu
geben® oder ,Neurologisch gesteuertes Gaming".

Interessanter ist allerdings die Zweckdnderung. Die Kriterien nach Art. 6
Abs. 4 DSGVO, die bei einer Zweckanderung mafigeblich sind, werden bei
der Verarbeitung von Wesensdaten kaum eine Weiterverarbeitung recht-
fertigen konnen. Dies ist durch den grundsatzlichen Aussagegehalt von
Wesensdaten begriindet, womit die mdglichen Folgen fiir die betroffene

746 Richter, DuD 2015, S.735 (738£); Culik/Dépke, ZD 2017, S.226 (230); Schantz
(2016) Art. 89 Rn. 24 £,

747 Voigt (2019), Art. 5 Rn. 26.

748 Herbst (2020), Art. 5 Rn. 54.

749 RofSnagel (2019), Art. 5 Rn. 109.
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Person ein Ausschlusskriterium sein diirften, auch wenn eine grundsitzli-
che Vereinbarkeit zum ehemaligen Zweck vorliegt.

Eine Weiterverarbeitung auf Grundlage von Art.5 Abs.1 lit. b DSGVO,
bei der also die Zweckvereinbarung nicht mehr notwendig ist, ist wiede-
rum oftmals denkbar. Archivzwecke, die einen bleibenden Wert fiir das
offentliche Interesse haben, und historische Forschungszwecke diirften bei
der Datenverarbeitung durch BCI ausgeschlossen sein. Unter Beriicksichti-
gung ausreichender technischer und organisatorischer Mafinahmen ist eine
Weiterverarbeitung zu wissenschaftlichen Forschungszwecken und statisti-
schen Zwecken allerdings durchaus denkbar. Die KI-Forschung und das
damit einhergehende Training von bspw. Large-Language-Models kénnten
als ein solcher wissenschaftlicher Forschungszweck definiert werden. Glei-
ches gilt auch fiir die Gehirnforschung und die damit einhergehende Iden-
tifikation von bestimmten neurologischen Abldufen. Statistische Zwecke
kénnten wiederum interne Auswertungen sein, um nachvollziehen zu kén-
nen, welche Titigkeiten bevorzugt mit BCI ausgefiihrt werden.

5. Art. 5 Abs. 1lit. c DSGVO: Datenminimierung

In der Datenminimierung aus Art.5 Abs.1 lit.c DSGVO findet sich ein
weiterer Grundsatz der Datenverarbeitung. Dieser fordert, dass bei einer
Verarbeitung von personenbezogenen Daten, diese Daten dem Zweck an-
gemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Maf$ beschriankt sein miissen. Mit der Ausrichtung der Daten-
minimierung am Zweck der Verarbeitung findet eine Verkniipfung mit
der Zweckbindung aus Art. 5 Abs.1lit. b DSGVO statt, die erneut die Not-
wendigkeit von festgelegten und legitimen Zwecken unterstreicht und den
Zweck als zentralen Orientierungspunkt etabliert.”>0

Dem Zweck angemessen sind Daten dann, wenn sie einen hinreichenden
sachlichen Bezug zur Funktion, zum Inhalt und zum Umfang des Verarbei-
tungszwecks haben.””! Die Bewertung, ob eine Angemessenheit vorliegt,
sollte dabei objektiv und mit einer gewissen Distanz vorgenommen wer-
den.”? Zentral steht dabei die Frage, ob die personenbezogenen Daten

750 Herbst (2020), Art. 5 Rn. 56.
751 Rofsnagel (2019), Art. 5 Rn. 119.
752 Frenzel (2021) BDSG, Art. 5 Rn. 35.
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I Analyse von Art. 5 DSGVO

einen angemessen Bezug zum Zweck haben und iiberhaupt geeignet sind,
um den Verarbeitungszweck zu erreichen.”?

Das Merkmal der Erheblichkeit erfordert wiederum, dass die Daten
einen zielfilhrenden Unterschied bei der Zweckerfiillung bewirken und
eine notwendige Bedeutung fiir den Zweck haben.”* Auch dieser Bestand-
teil ist objektiv zu bewerten und nicht von den Bediirfnissen des Verant-
wortlichen abhéngig zu machen.”>

Mit der Begrenzung der Daten auf das notwendige Maf3, legt der Gesetz-
geber fest, dass nur solche personenbezogenen Daten verarbeitet werden
diirfen, ohne welche eine Erreichung des Verarbeitungszwecks unméglich
wire.”>® Die Menge der Daten ist demnach immer dann auf das unvermeid-
bar Erforderliche zu begrenzen, wenn diese fiir die Erreichung des Zwecks
nicht essenziell sind.””” Dabei spielt es auch keine Rolle, ob die Daten
angemessen und/oder erheblich sind.”>8

Ubergeordnetes Ziel der Datenminimierung ist es somit, die Anzahl der
verarbeiteten personenbezogenen Daten sowie die Anzahl der Verarbeitung
dieser Daten zu minimieren” und diese Minimierung auch zukiinftig zu
optimieren.”® Ebenso sollen damit iiberbordende Parallelspeicherungen
von identischen personenbezogenen Daten teilweise verhindert’®! und eine
Anonymisierung von Daten begiinstigt und gefordert werden, da diese
wirksam den Personenbezug der Daten minimiert.”s?

6. Datenminimierung bei der Verarbeitung von Wesensdaten

Ohne die Verarbeitung von Wesensdaten wiirde ein BCI nicht funktions-
tiichtig sein. Damit sind Wesensdaten grundsitzlich sowohl angemessen
sowie erheblich fiir den Verarbeitungszweck. Relevant ist somit vor allem
die Begrenzung der Daten auf das notwendige Maf. Dies ist besonders
darum eine Herausforderung, da BCI stindig die Gehirnaktivititen auf-

753  Herbst (2020), Art. 5 Rn. 57; Rofinagel (2019), Art. 5 Rn. 119.
754 Rof$nagel (2019), Art. 5 Rn. 120.

755 Frenzel (2021) BDSG, Art. 5 Rn. 36.

756 Rofsnagel (2019), Art. 5 Rn. 121.

757 Herbst (2020), Art. 5 Rn. 57; RofSnagel (2019), Art. 5 Rn. 125.
758 RofSnagel (2019), Art. 5 Rn. 121.

759 Gola (2018), Art. 5 Rn. 22.

760 Rof$nagel (2019), Art. 5 Rn. 127.

761 Voigt (2019), Art. 5 Rn. 28.

762 Herbst (2020), Art. 5 Rn. 58; Roffnagel (2019), Art. 5 Rn. 125.
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zeichnen, damit die relevanten Signale erkannt werden konnen. Allerdings
wird es oftmals so sein, dass nur ein Bruchteil aller Gehirnaktivitaten tat-
sachlich relevant sind. Demnach werden etliche neurologische Aktivititen
verarbeitet, die nicht notwendig sind. Die Vorschldge aus Kapitel IVI.2
konnten hier Abhilfe schaffen, indem das Gerdt nur auf Befehl des Nutzers
aktiv wird und Gehirnaktivitdten aufzeichnet sowie lediglich zielgerichtet
Signale aus relevanten Gehirnregionen aufzeichnet und diese dann noch
automatisiert vorfiltert.

7. Art. 5 Abs. 11it. d DSGVO: Richtigkeit

Bereits das BVerfG hatte in seinem wegweisenden Volkszdhlungsurteil aus
dem Jahre 1983 darauf hingewiesen, dass durch die digitale Datenverarbei-
tung umfassende Personlichkeitsprofile erstellt werden konnen, iiber die
betroffene Personen keinerlei Kontrolle bzgl. Richtigkeit und Verwendung
der Daten mehr haben.®® Im gleichen Verstindnis fordert Art.5 Abs.1
lit. d DSGVO, dass personenbezogene Daten sachlich richtig sowie erfor-
derlichenfalls auf dem neuesten Stand sein miissen und, dass angemessene
Mafinahmen ergriffen werden miissen, um personenbezogene Daten, die in
Bezug auf den zugrundeliegenden Zweck unrichtig sind, unverziiglich zu
16schen oder zu berichtigen.

Sachlich richtig sind personenbezogene Daten dann, wenn diese nach
objektiver Einschitzung der Realitdt entsprechen.”* Nur so kann gewahr-
leistet werden, dass Sachverhalte und Situationen, die die betroffene Person
betreffen, wahrheitsgemafl auf Grundlage der Daten rekonstruiert werden
konnen.”® Diese Voraussetzung betriftt dabei nicht nur Tatsachenangaben,
sondern auch Werteurteile, wenn diese bspw. auf falschen Tatsachen beru-
hen oder von falschen Pramissen ausgehen.”6¢

Wihrend die sachliche Richtigkeit grundsitzlich zu beachten ist, miissen
personenbezogene Daten lediglich ,erforderlichenfalls® auf dem neusten
Stand sein.”®” Wenn der Verarbeitungszweck eine Verarbeitung von histori-
schen Daten notwendig macht, z.B. wenn in einer Patientenakte noch Ge-

763 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83, NJW 1984, 421.

764 Herbst (2020), Art. 5 Rn. 60.

765 Frenzel (2021) BDSG, Art. 5 Rn. 39.

766 Schantz (2020), Art.5 Rn. 27; anderer Meinung: Herbst (2020), Art. 5 Rn. 60; Rofs-
nagel (2019), Art. 5 Rn. 140.

767 Voigt (2019), Art. 5 Rn. 31.
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sundheitszustidnde festgehalten sind, die zwar zum jetzigen Zeitpunkt nicht
mehr die Realitdt abbilden, aber eine Entwicklung dokumentieren, dann
missen die Daten nicht nur dem neusten Stand angepasst werden.”®® Ob
eine Anpassung der Daten an dem neusten Stand tatsachlich erforderlich
ist, ist daran zu bemessen, inwiefern unrichtige Daten schédlich fiir den
Verarbeitungszweck und damit auch fiir die betroffenen Personen sind.”®®
Dies trifft meistens dann zu, wenn die Aktualitit der personenbezogenen
Daten wesentlich fiir den Verarbeitungszweck ist. So ist es bspw. bei der
Priifung einer mdéglichen Kreditvergabe zwingend notwendig, dass Daten
zum Vermogen, zum Einkommen und zu bestehenden Schulden auf dem
neusten Stand sind, damit eine faire Kreditvergabe vorgenommen werden
kann.

Art.5 Abs. 11it. d Hs. 2 DSGVO erginzt diese Kriterien um die Notwen-
digkeit, unrichtige Daten unverziiglich zu berichtigen oder zu léschen.
Daraus geht hervor, dass der Verantwortliche angemessene Mafinahmen
ergreifen muss, um die Richtigkeit der personenbezogenen Daten kontinu-
ierlich und aktiv zu tiberpriifen.”’? Eine solche Mafinahme konnte kontext-
bedingt z.B. eine regelmiflige Kontrolle des Datenbestands’”! bzw. dessen
Abgleich mit Angaben der betroffenen Personen sein. Erweitert wird dieses
Merkmal um das Recht der betroffenen Person auf Berichtigung (Art. 16
DSGVO), Loschung (Art.17 DSGVO) und Einschrankung der Verarbei-
tung (Art. 18 DSGVO).

Die Richtigkeit der Daten spielt besonders dann eine Rolle, wenn die be-
troffene Person auf Grundlage der personenbezogenen Daten Rechtsfolgen
zu befiirchten hat.”’? In diesem Zuge sind vor allem Profiling-Mafinahmen
erwahnenswert, die ggf. grofie Auswirkungen fiir die Rechte und Freihei-
ten der betroffenen Person haben konnten.””? Aus diesem Grund konkre-
tisiert ErwG. 71 S.6 auch, dass beim Profiling geeignete technische und
organisatorische Mafinahmen getroffen werden miissen, die ausreichend
sicherstellen, dass Faktoren, die zu unrichtigen personenbezogenen Daten
fithren, korrigiert werden und das Risiko von Fehlern minimiert wird.
Auch bei KI ist dahingehend zu beriicksichtigen, dass geeignete Trainings-

768 Rofnagel (2019), Art.5 Rn.141; Herbst (2020), Art.5 Rn. 61; Voigt (2019), Art.5
Rn. 3L

769 Reimer (2018), Art. 5 Rn. 36; Herbst (2020), Art. 5 Rn. 62.

770 Potters (2018), Art. 5 Rn. 24.

771 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 13.

772 Frenzel (2021) BDSG, Art. 5 Rn. 39.

773 Art.-29-Gruppe, WP 251 1 rev. 01, 2017, S. 11.
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daten verwendet werden, damit die KI nicht falsche oder diskriminierende
Ergebnisse/Daten erzeugt.””*

8. Richtigkeit bei der Verarbeitung von Wesensdaten

Im Zuge der Betrachtung der Einwilligung mittels BCI wurde bereits
festgestellt, dass die Ubersetzung der Gehirnaktivititen in entsprechende
Outputs ein Problem darstellen konnten, wenn diese nicht korrekt ist.
Dieser Aspekt ist auch bei der Einhaltung des Grundsatzes der Richtigkeit
relevant. Verantwortliche miissen demnach sicherstellen, dass die relevan-
ten Signale korrekt aufgezeichnet werden sowie, dass die zugrundeliegende
Software lediglich richtige Urteile trifft, die den zugrundeliegenden Signa-
len entsprechen.

Diese Maf3gabe iibertrdgt sich auch auf die notwendige Aktualitat der
Daten. Wahrend die neurologischen Signale logischerweise zu jeder Zeit
aktuell sind, da diese in Echtzeit direkt aus dem Gehirn der Nutzer aus-
gelesen werden, muss dies fiir die Ubersetzung nicht gelten. Es ist bspw.
denkbar, dass neue Erkenntnisse zu Gehirnaktivitdten dazu fithren, dass
auch die Ubersetzung angepasst werden muss. Der Verantwortliche muss
demnach kontinuierlich sicherstellen, dass die eingesetzten Systeme neue
Informationen beriicksichtigen, damit die Ubersetzung zu jeder Zeit aktuell
ist. Insbesondere bedeutet dies, dass die Richtigkeit bei den Trainingsdaten
des Ubersetzungsalgorithmus gewihrleistet werden muss. Diese kontinu-
ierliche Uberpriifung wiirde ebenso sicherstellen, dass keine unrichtigen
Daten mehr verarbeitet werden wiirden.

9. Art. 5 Abs. 1lit. e DSGVO: Speicherbegrenzung

Um eine zeitlich unbegrenzte Speicherung von personenbezogenen Daten
zu verhindern, fordert die DSGVO, dass die Moglichkeit der Identifizie-
rung einer betroffenen Person nur so lange durch die Daten ermdglicht
werden darf, wie es fiir den zugrundeliegenden Zweck notwendig ist. Damit
erganzt der Gesetzgeber die Zweckbindung um eine zeitliche Komponen-
te.””> Durch ErwG. 39 S.8 wird konkretisiert, dass sich die Speicherfrist

774 Schantz (2020), Art. 5 Rn. 27.
775 Potters (2018), Art. 5 Rn. 25; Herbst (2020), Art. 5 Rn. 65.
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an dem unbedingt erforderlichen zeitlichen Mindestmafl zu orientieren
hat. Der Begriff ,,Speichern® beschreibt dabei das technische Vorhalten von
Daten, um diese weiter zu verarbeiten oder zu nutzen.””¢

Dabei gibt es verschiedene Moglichkeiten, dieser Verpflichtung der Spei-
cherbegrenzung nachzukommen. Naheliegend ist die Loschung der Daten
vom entsprechenden Datentrager, sodass diese nicht mehr aufrufbar sind
und somit auch keine Identifikation von Betroffenen mehr moglich ist.”””
Gleiches kann auch erreicht werden, wenn die relevanten Datentriger
ausreichend zerstort werden.””8 Abschlieflend geht aus der konkreten For-
mulierung des Gesetzestexts noch eine andere Moglichkeit hervor. Art.5
Abs. 1 lit. e DSGVO stellt ndmlich nicht auf die Speicherung als solche ab,
sondern auf die Mdéglichkeit der Identifizierung der betroffenen Person.””?
Demnach ist eine Speicherbegrenzung auch mit einer Anonymisierung der
personenbezogenen Daten denkabr, womit die Identifikation der Betroffe-
nen nicht mehr maéglich wire.”80

Damit Verantwortliche sich auch tatséchlich an diese Vorgaben halten,
sieht ErwG. 39 S.10 vor, dass dieser Fristen fiir die Loschung oder die
regelmifige dahingehende Uberpriifung von personenbezogenen Daten
festlegt. Sinnvoller ist es allerdings, die Fristsetzung nicht alternativ zur
Uberpriifung zu sehen und vice versa, sondern diese Mafinahmen als
gegenseitige Erginzung zu verstehen.”8! Ein Verantwortlicher muss somit
genau wissen, welche Datenarten verarbeitet werden und welche gesetzli-
chen Aufbewahrungs- und Loschpflichten bestehen, damit diese mit den
eigenen Aufbewahrungsinteressen abgeglichen werden konnen, um dann
konkrete Aufbewahrungs- und Loschfristen fiir die jeweiligen Datenarten
festzulegen, anhand derer eine kontrollierte Loschung garantiert werden
kann.”®? Dieser Prozess sollte zusatzlich regelmaflig auf Aktualitdt und An-
gemessenheit tiberpriift werden.

Wie bei der Zweckbindung gemafd Art. Art. Abs. 1 lit. b DSGVO besteht
eine Ausnahme von der Speicherbegrenzung, wenn personenbezogene Da-
ten ausschliefSlich fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir

776 Roffnagel (2019), Art. 4 Rn. 19.

777 Herbst (2020), Art. 5 Rn. 66.

778 Reimer (2018), Art. 5 Rn. 40.

779 Rof$nagel (2019), Art. 5 Rn. 155.

780 Herbst (2020), Art.5 Rn. 66; Rofinagel (2019), Art.5 Rn.155; Reimer (2018), Art.5
Rn. 40.

781 Spindler/Dalby (2019), Art. 5 DSGVO Rn. 14.

782 Voigt (2019), Art. 5 Rn. 36.
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wissenschaftliche und historische Forschungszwecke oder fiir statistische
Zwecke gemafS Artikel 89 Absatz 1 DSGVO verarbeitet werden.

10. Speicherbegrenzung bei Verarbeitung von Wesensdaten

Mit der Notwendigkeit der Speicherbegrenzung entsteht ein Spannungsver-
hiltnis beim Einsatz von BCI. Grundsitzlich wiirde sich die Speicherdauer
der verarbeiteten Wesensdaten nach Art.17 Abs.1 DSGVO richten, womit
die Daten dann geldscht werden miissten, sobald der Zweck der Verarbei-
tung erreicht wurde. Bei einer strengen Auslegung wiirde dies bedeuten,
dass die neurologischen Signale und die darauf aufbauenden Ubersetzun-
gen dann geloscht werden miissen, sobald der gewiinschte Output erzeugt
wurde. Bei einer etwas gemafligteren Auslegung konnten die Daten noch
fiir eine gewisse Dauer vorgehalten werden, z.B. fiir einen Monat oder
bis die Person die Technologie nicht mehr nutzt oder ihre Einwilligung
zuriickzieht. Wie allerdings bei der Betrachtung der Richtigkeit der Daten
festgestellt wurde, ist der Verantwortliche auch dazu verpflichtet, die Trai-
ningsdaten und die daraus resultierenden Ubersetzungen aktuell und kor-
rekt zu halten. Dieser Pflicht kann nur nachgekommen werden, wenn die
Daten langfristig gespeichert werden diirfen. Diesem Spannungsverhaltnis
kann der Verantwortliche allerdings damit entkommen, indem dieser be-
reits vor Beginn der Verarbeitung bspw. die Einwilligung fiir den Zweck
einholt, dass die erhobenen Wesensdaten auch fiir die notwendige Opti-
mierung des Systems verwendet werden diirfen. Eine andere Mdglichkeit
wire eine Weiterverarbeitung auf Grundlage von Art. 5 Abs. 11it. b DSGVO.
Das Training des Systems kann als KI-Forschung angesehen werden, womit
ein wissenschaftlicher Forschungszweck vorliegen wiirde.

11. Art. 5 Abs. 1lit. f DSGVO: Integritat und Vertraulichkeit

Gemif dem Grundsatz der Integritdt und Vertraulichkeit aus Art.5 Abs. 1
lit. f DSGVO, muss bei der Datenverarbeitung ein angemessener Schutz der
personenbezogenen Daten vorliegen. Dieser Schutz soll durch geeignete
technische und organisatorische Mafinahmen gewiéhrleistet werden und
einschliefSlich vor unbefugter oder unrechtméfliiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtig-
ter Schidigung schiitzen. Die Aufzahlung ist dabei nicht abschlieflend,
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sondern nur exemplarisch’® und macht deutlich, dass eine umfassende IT-
Sicherheit gefordert wird.”®* Der Teilaspekt der unbefugten Verarbeitung
adressiert dabei vor allem den Zugang zu sowie die Verarbeitung von
personenbezogenen Daten durch unbefugte Dritte und der Teilaspekt der
unrechtmifligen Verarbeitung umfasst den Fall, wenn personenbezogene
Daten vom Verantwortlichen ohne ausreichende Rechtsgrundlage verarbei-
tet werden.”®> Auch ErwG. 39 S. 12 stellt nochmal besonders auf die Sicher-
heit und Vertraulichkeit ab und unterstreicht die Tatsache, dass Unbefugte
keinen Zugang zu Daten haben und diese auch nicht verarbeiten sollten.
Die Teilaspekte des unbeabsichtigten Verlustes, der unbeabsichtigten Zer-
storung und der unbeabsichtigten Schadigung beziehen sich wiederum auf
Ereignisse, die vom Verantwortlichen nicht gewollt sind bzw. ohne Absicht
stattfinden.”8 Der Verlust stellt dabei Fille dar, in denen Daten(tréger)
verloren gehen oder geldscht werden und eine Zerstérung liegt bspw. vor,
wenn Datentrager vernichtet werden oder eine wesentliche Veranderung
der Daten stattfindet.”®” Die unbeabsichtigte Schadigung ist ergdnzend dazu
als umfassende Auffangklausel zu sehen.”s®

12. Integritat und Vertraulichkeit bei der Verarbeitung von Wesensdaten

Um die Risiken einzuddmmen, verlangt Art. 5 Abs. 1lit. f DSGVO geeignete
technische und organisatorische Mafinahmen. Diese werden gesetzlich in
Art. 32 DSGVO konkretisiert. Im Zuge der Verarbeitung von Wesensdaten
sind hier etliche Mafinahmen denkbar. Diese wurden detailliert bereits in
Kapitel LIV betrachtet.

13. Art. 5 Abs. 2 DSGVO: Rechenschaftspflicht
Art.5 Abs.2 DSGVO verpflichtet den Verantwortlichen dazu, die Grund-

sdtze aus Abs. 1 einzuhalten. Diese Pflicht gliedert sich in zwei Bestandteile.
Erstens muss der Verantwortliche dafiir sorgen, dass die Grundsitze der

783 Frenzel (2021) BDSG, Art. 5 Rn. 46.

784 Spindler/Dalby (2019), Art. 5 DSGVO Ra. 15.

785 Herbst (2020), Art. 5 Rn. 74.

786 Reimer (2018), Art. 5 Rn. 51.

787 Herbst (2020), Art. 5 Rn. 75; Reimer (2018), Art. 5 Rn. 51.
788 Reimer (2018), Art. 5 Rn. 51.
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Datenverarbeitung initial umgesetzt sowie fortfithrend eingehalten werden,
und zweitens muss die Umsetzung erginzend dokumentiert werden, damit
diese auch nachgewiesen werden kann.”® Art. 5 Abs. 2 DSGVO zwingt den
Verantwortlichen demnach dazu, ein ganzheitliches Datenschutz-Manage-
mentsystem zu implementieren und dessen Status zu iiberwachen.”?

Dieses Datenschutz-Managementsystem muss dabei so ausgestaltet sein,
dass sich damit die Einhaltung der Grundsitze aus Art.5 Abs.1 DSGVO
nachweisen lassen. Dies ist besonders unter dem Gesichtspunkt des Art. 58
Abs.1 lit.a DSGVO relevant, der Aufsichtsbehdrden die Befugnis gibt,
vom Verantwortlichen alle notwendigen Informationen zu erhalten.”! Er-
ganzend dazu greift diese Nachweispflicht des Verantwortlichen auch in
konkreten Streitfallen und fiihrt hier zu einer Beweislastumkehr zu Guns-
ten von betroffenen Personen.”®? Da es fiir betroffenen Personen nur selten
moglich ist, eindeutig zu beweisen, dass eine rechtswidrige Verarbeitung
ihrer Daten vorliegt, ist es demnach die Pflicht des Verantwortlichen, dar-
zulegen, dass seine Datenverarbeitung rechtmafig ist.

Eine Konkretisierung der notwendigerweise zu ergreifenden Nachweis-
mittel findet an vielen verschiedenen Stellen in der DSGVO statt. Be-
sonders erwahnenswert sind dabei vor allem Art.24 (technische und
organisatorische Mafinahmen), Art. 28 Abs. 3 (Auftragsverarbeitungsvertra-
ge), Art. 30 (Verarbeitungsverzeichnis), Art. 33f. (Meldung von Datenpan-
nen) und Art. 35 DSGVO (Datenschutz-Folgenabschitzung).””> Wie lange
diese Nachweismittel vorgehalten und aufbewahrt werden miissen, wird
allerdings nicht konkretisiert.””* Eine dauerhafte Aufbewahrung ist dem-
nach naheliegend, widerspricht allerdings dem risikobasierten Ansatz der
DSGVO.”% Auch formell macht die DSGVO keine Vorgaben dazu, wie
die Nachweismittel vorgehalten werden miissen, wobei rein logisch eine
schriftliche Dokumentation zu empfehlen ist.”%¢

Sollte ein Verantwortlicher seiner Rechenschaftspflicht nicht nachkom-
men und die Einhaltung der Grundsitze nicht nachweisen konnen, kénn-

789 RofSnagel (2019), Art. 5 Rn. 174.

790 Frenzel (2021) BDSG, Art. 5 Rn. 52.

791 Herbst (2020), Art. 5 Rn. 79.

792 Potters (2018), Art. 5 Rn. 34.

793 Ein detaillierter Vorschlag zu den notwendigen Nachweismitteln: Voigt (2019), Art. 5
Rn. 411f.

794 Herbst (2020), Art. 5 Rn. 80; Voigt (2019), Art. 5 Rn. 44.

795 Voigt (2019), Art.5 Rn. 44 - leitet darum einen dreijahrige Aufbewahrungsfrist aus
dem Ordnungswidrigkeitengesetz ab (OWiG).

796 Herbst (2020), Art. 5 Rn. 80; Voigt (2019), Art. 5 Rn. 45.
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te dies gemdfl Art.83 Abs.5 lit.a DSGVO mit einem Bufigeld von bis
zu 20.000.000 EUR oder im Fall eines Unternehmens von bis zu 4 % sei-
nes gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-
schiftsjahrs bestraft werden. Eine Haftungsbefreiung gemaf3 Art. 82 Abs. 3
DSGVO ist ohne Einhaltung der Rechenschaftspflicht ebenso ausgeschlos-
sen.”?’

14. Rechenschaftspflicht bei der Verarbeitung von Wesensdaten

In dieser Arbeit wurde detailliert auf die technischen und organisatorischen
Mafinahmen sowie auf die Datenschutz-Folgenabschitzung eingegangen.
Dabei wurde gezeigt, welche MafSnahmen ergriffen werden kénnen und
wie eine Dokumentation zur Datenschutz-Folgenabschitzung aussehen
sollte.

Auf Auftragsverarbeitungsvertrage, Verarbeitungsverzeichnis und die
Meldung von Datenpannen wurde nicht gesondert eingegangen. Grund
dafiir ist, dass diese Pflichten keine Besonderheit bei der Verarbeitung von
Wesensdaten mittels BCI mit sich bringen und somit nicht relevant fiir
die Beantwortung der Forschungsfrage sind. Demnach gilt auch fiir Verant-
wortliche, die Wesensdaten verarbeiten, dass diese entsprechende Verarbei-
tungstatigkeiten gemaf3 Art.30 Abs.1 DSGVO dokumentieren, Datenpan-
nen nach Art. 33 u. 34 DSGVO melden miissen sowie dafiir verantwortlich
sind, dass Auftragsverarbeitungsvertrage i.Sv. Art. 28 Abs.3 DSGVO abge-
schlossen werden, sobald Dritte mit der Verarbeitung von Wesensdaten
beauftragt werden.

797 Herbst (2020), Art. 5 Rn. 79.
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