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1. Einleitung

Am10. April 2018 wurde der Facebook Griinder und CEO Mark Zuckerberg in einer
gemeinsamen Sitzung der Ausschilsse fiir Justiz und Handel des US-Senats ange-
hort. Denkwiirdig war hierbei insbesondere eine Frage des 84-jahrigen Senators
Orrin Hatch aus Utah. Dieser wollte wissen: »If Facebook is and always will be free,
how do you sustain a business model in which users don’t pay for your service?«
Hieraufhin antworte Zuckerberg mit gleichzeitigem Erstaunen und Amiisement:
»Senator, we run ads«. Es war einer der wenigen Momente der Anhérung, in
denen Zuckerberg sich zu einer emotionalen Regung verleiten lieR. Und nicht nur
im Plenarsaal, auch im Internet wurde auf den Austausch des betagten Senators
mit dem jungen Technik-Chef mit Hime reagiert. Denn fiir die meisten Internet-
nutzer/innen war die Frage offensichtlich und Zuckerberg sprach nur eine Wahr-
heit aus, die fir sie lingst vollig klar war: Facebook, aber auch andere Plattformen
aggregierten die Daten ihrer Nutzer/innen in groben Massen, filterten diese mit-
tels ausgefeilter Algorithmen, um schlussendlich ihren Kund/en/innen passgenau
Werbemoaglichkeiten fir Produkte und Dienstleistungen zu bieten.

Anlass der Anhérung war aber tatsichlich ein anderer. Knapp einen Monat
zuvor hatte der britische Guardian die Meldung veréffentlicht, dass die Firma
Cambridge Analytica mittels einer Schnittstelle in der Facebook-API? unbefugt

1 DerBeitragentstandim Rahmen desvom Bundesministerium fiir Bildung und Forschung (BMBF)
geférderten Verbundvorhabens »Aspekte und MaRnahmen der Terrorismusbekampfung« im
Projekt»Propaganda, Mobilisierung und Radikalisierung zur Gewalt in der virtuellen und realen
Welt« (PANDORA). Ein Abdruck erfolgte erstmalig in der Zeitschrift Datenschutz und Datensicher-
heit (DuD), 2018, S. 89-100. Die Zweitverwertung wurde in Ubereinkunft mit dem Gabler Verlag

— Springer Fachmedien Wiesbaden GmbH vorgenommen. Dieser Beitrag fallt nicht unter die
Creative-Commons-Lizenz. Die Wiederverwendung erfordert weitere Nutzungsgenehmigun-
gen durch den Rechteinhaber.

2 Application programming interface oder Programmierschnittstelle.
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Zugriff auf die Daten von iiber 50 Millionen Nutzer/innenkonten hatte.’ Dies er-
folgte tiber eine App, die bezahlte Proband/en/innen auf ihren Mobiltelefonen ins-
talliert hatten, welche aber im Hintergrund auch Informationen iiber die sozialen
Kontakte auf Facebook auswertete. Cambridge Analytica gab an, dass mit diesem
Datenschatz eine gezielte Einflussnahme auf politische Entscheidungsprozesse
moglich war, unter anderem auch auf den US-Prisidentschaftswahlkampf.

Ob und inwiefern die Firma hierzu tatsichlich in der Lage war, wird von vielen
Expert/en/innen in Zweifel gezogen. Mittlerweile hat Cambridge Analytica Insol-
venz angemeldet.* Von dem 6ffentlichen Datenskandal konnte sich die Firma of-
fenkundig nicht erholen. Aber auch Facebook sah sich einem beispiellosen Gegen-
wind der Offentlichkeit ausgesetzt. Die Folge waren Boykottaufrufe sowie die
besagten Anhdrungen vor dem US-Kongress, aber auch vor dem EU-Parlament.
Ob es zu strengeren Regulierungen fiir den IT-Konzern kommen wird, steht noch
nicht fest.

Fest steht allerdings, dass der Datenskandal eine ganz neue Facette in der
Debatte iiber die Gewihrleistung der informationellen Selbstbestimmung im di-
gitalen Zeitalter er6ffnet hat. War vorher noch verstirkt iiber die Implikationen
von Nutzer/innen-Tracking durch Facebook und andere Dienstleister diskutiert
worden, traten nun auch die Ausbeutung der Datenquellen durch Dritte in den
Vordergrund.

Wenngleich Cambridge Analytica schlussendlich einen durchaus zweifel-
haften Ruf genossen hat, existieren zahllose fundierte Forschungsprojekte, die
auf Daten aus sozialen Netzwerken angewiesen sind. Der Beitrag untersucht
die datenschutzrechtlichen Rahmenbedingungen der beobachtenden empiri-
schen Sozialforschung in sozialen Medien auf der Grundlage von DS-GVO und
BDSG-neu. Diese in der Praxis wichtige wissenschaftliche Vorgehensweise geht
mit erheblichen Rechtsproblemen einher, welche sich durch die Novellierung des
Datenschutzrechts noch verschirft haben. Die RechtmiRigkeit von Datenver-
arbeitungen zu Forschungszwecken beurteilt sich oftmals anhand einer Interes-
senabwigung im Einzelfall. Der Beitrag entwickelt Leitlinien fiir diese Abwagung.

2. Soziale Medien als Datenquellen fiir die Forschung

Die sozialwissenschaftliche Forschung benétigt ein breites Fundament an Daten,
um Schliisse iiber menschliche Verhaltensweisen, Priferenzen und Interaktionen
ziehen zu kénnen. Soziale Medien im Internet werden dabei als Datenquellen im-
mer wichtiger. Dies zeigt sich unter anderem an der Vielzahl jiingst erschienener

3 Vgl. Cadwalladr/Graham-Harrison 2018.
4 Vgl.SZ.de2018.
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wissenschaftlicher Publikationen, denen Daten aus sozialen Medien zugrunde
liegen.” Unter sozialen Medien werden im Folgenden »Plattformen, die die Nut-
zer iiber digitale Kanile in der gegenseitigen Kommunikation und im interakti-
ven Austausch von Informationen und Medieninhalten zwischen Einzelnen und
Gruppen unterstiitzen; insbesondere Blogs, Foren, Communities und soziale
Netzwerke«® verstanden. Diese Definition aus der Richtlinie fiir Untersuchungen in
den und mittels der Sozialen Medien der Verbinde der Markt- und Sozialforschung’
ist breit angelegt und umfasst nahezu alle Plattformen, die im Zusammenhang
mit der empirischen Sozialforschung relevant sein kénnen.®

Die steigende Bedeutung sozialer Medien als Datenquellen in der sozialwis-
senschaftlichen Forschung hat vornehmlich drei Griinde. Erstens sind immer
mehr Menschen im Internet aktiv und verlagern Teile ihrer Lebensentfaltung in
soziale Medien.’ Dies schafft mitunter die Mdglichkeit, sowohl reprisentative als
auch spezifische Milieustudien zu erstellen. Zweitens zeichnen sich in sozialen
Netzwerken neuartige Formen von Interaktionen und Diskursen ab, die inno-
vative Forschungsfragen und Forschungsvorhaben provozieren. Drittens kann
mittels automatischer Auswertungssysteme ein weitaus grofierer Pool an Daten
zur Erarbeitung und Erprobung von Thesen herangezogen werden als bisher. Dies
gilt insbesondere bei thematisch spezifischen Diskursen, zu denen vormals allein
qualitative Interviews einen Milieuzugang eréffnen konnten. So heifdt es hier-
zu in der Richtlinie fiir Untersuchungen in den und mittels der Sozialen Medien, dass
»online« Beobachtungsverfahren gegeniiber den >klassischen< Beobachtungsver-
fahren eine deutlich héhere Dichte, Geschwindigkeit und Komplexitit der zu be-
obachtenden Aufierungen, Kommunikationen und Reaktionen«® béten.

Als technische Hilfsmittel nutzt die beobachtende Feldforschung in sozialen
Medien unter anderem Web Crawler". Diese indexieren Schlagworter, interper-

Vgl. exemplarisch Ordenes u.a. 2017. Auch die mediale Berichterstattung iiber Forschungspro-

wvi

jekte, die sich auf Daten aus sozialen Medien stiitzen, wéchst; beispielhaft Pinker 2017. In diesem
Band siehe beispielsweise den Beitrag von Lea Raabe.

[0}

Verbande der Markt- und Sozialforschung 2014: 2 Definition Sozialer Medien.

7 Arbeitskreis Deutscher Markt und Sozialforschungsinstitute e.V. (ADM), Arbeitsgemeinschaft
Sozialwissenschaftlicher Institute e.V. (ASI), Berufsverband Deutscher Markt- und Sozialforscher
e.V. (BVM), Deutsche Gesellschaft fiir Online Forschung e.V. (DGOF).

Dieser begriffliche Ansatz beansprucht zwar keine interdisziplindre Allgemeingiiltigkeit, aller-
dings bedarf es fir den zugrundeliegenden Beitrag keiner abschlieRenden terminologischen

oo

Ergriindung.
Allein Facebook verzeichnet mehr als zwei Milliarden aktive Nutzer/innen, wovon 30 Millionen
aus Deutschland stammen (vgl. FAZ.net 2017).

0

10 Verbdnde der Markt- und Sozialforschung 2014: 3 Wissenschaftlichkeit der Vorgehensweise.

11 Hierbei handelt es sich um ein zur Durchsuchung bzw. Analyse von Webseiten geschriebenes
Programm. Teils kommen auch selbstlernende autonome Algorithmen zum Einsatz.
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sonelle Interaktionen und weitere, gerade onlinespezifische, Handlungen. In
vielen Fillen werden auch personenbezogene Informationen abgebildet und aus-
gewertet. Diese Verfahren bringen neue Risiken fiir die Personlichkeitsrechte der
Nutzer/innen sozialer Medien mit sich. Soweit Daten mit Personenbezug erhoben
werden, sind die Vorgaben des Datenschutzrechts zu beachten. Diese Vorgaben
gelten grundsitzlich auch fiir Daten aus offenen Quellen, wenngleich diese all-
gemein als weniger schutzbediirftig erachtet werden als nicht 6ffentlich zuging-
liche Daten. Auflerdem sieht das Datenschutzrecht gewisse Privilegierungen
fur die Datenverarbeitung zu Forschungszwecken vor. Diese sind im Lichte der
grundrechtlich gewahrleisteten Forschungs- und Wissenschaftsfreiheit (Art. 13
GRCh) zu sehen, die ein besonderes (auch 6ffentliches) Interesse an der Verarbei-
tung personenbezogener Daten begriindet.

3. Wissenschaftliche Forschung in der DS-GVO und dem BDSG-neu

Die DS-GVO und das BDSG-neu enthalten diverse Sonderregelungen zugunsten
der Datenverarbeitung zum Zwecke wissenschaftlicher Forschung. Im Folgen-
den wird zunichst der in der DS-GVO verwendete Begriff der Forschung erortert,
um anschlieffend im Einzelnen auf die einschligigen Regelungen in der DS-GVO
und dem BDSG-neu einzugehen. Die DS-GVO orientiert sich dabei an den be-
reits durch die DS-RL errichteten Prinzipien fiir die Datenverarbeitung zu For-
schungszwecken und erginzt diese.

3.1 Begriff der Forschung

Die DS-GVO enthilt wie bereits die DS-RL keine Definition des Begriffs »wissen-
schaftliche Forschung«. Eine Interpretationshilfe bietet allerdings Erwigungs-
grund 159 S. 2 DS-GVO. Hiernach sind wissenschaftliche Forschungszwecke im
Sinne der DS-GVO weit auszulegen und umschliefRen »die Verarbeitung fiir bei-
spielsweise die technologische Entwicklung und die Demonstration, die Grundla-
genforschung, die angewandte Forschung und die privat finanzierte Forschung«.
Damit stimmt der Begriff der Forschung in der DS-GVO weitgehend mit dem
gleichlautenden Begriff in Art. 179 Abs. 1 AEUV und Art. 13 S. 1 GRCh iiberein.”?
Fir die Sozialwissenschaften heben Erwagungsgrund 157 S. 3 und 4 DS-GVO die
Wichtigkeit der Forschung anhand von Registern hervor, die es Forscher/n/innen
ermoglicht, »entscheidende Erkenntnisse itber den langfristigen Zusammen-
hang einer Reihe sozialer Umstinde zu erlangen«. Im Gesetzgebungsverfahren
wirkte das Europdische Parlament darauf hin, nicht »wissenschaftliche Zwecke«

12 Vgl. Hornung/Hofmann 2017: S. 4.
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im Allgemeinen, sondern nur die wissenschaftliche Forschung zu privilegieren.”
Doch auch der Begriff »wissenschaftliche Forschung«ist fiir eine weite Auslegung
offen, die unter anderem privatwirtschaftliche Titigkeiten mit umfasst.* Er er-
fasst allerdings, anders als moglicherweise die Formulierung »wissenschaftliche
Zweckex, nicht jegliche Datenverarbeitung, die nach wissenschaftlicher Methode
erfolgt.” Die wissenschaftliche Forschung erfasst ein weites Feld von Tétigkeiten
mit dem Ziel der Gewinnung neuer Erkenntnisse, von der Unterrichtung iiber
den aktuellen Stand der Wissenschaft tiber die experimentelle Verarbeitung von
Daten bis hin zur Anwendung der Forschung.

Die wissenschaftliche Lehre ist hingegen von der wissenschaftlichen For-
schung begrifflich zu unterscheiden und erfihrt keine ausdriickliche Privilegie-
rung in der DS-GVO.* Dies wird vor allem aus Erwigungsgrund 159 DS-GVO
deutlich, der zwar die Demonstration wissenschaftlicher Forschung in den For-
schungsbegriff einbezieht, aber nicht deren Vermittlung durch die Lehre. Der
Forschungsbegriff der DS-GVO erfihrt weder eine institutionelle (etwa auf Hoch-
schulen und Institute) noch eine handlungsspezifische (etwa auf bestimmte For-
schungszwecke) Beschrankung.”

3.2 Erlaubnistatbestande

Die DS-GVO enthilt keinen besonderen Erlaubnistatbestand fiir die Verarbeitung
von personenbezogenen Daten fiir Zwecke der wissenschaftlichen Forschung.
Ob eine solche Datenverarbeitung zulissig ist, richtet sich somit zunichst nach
den allgemeinen Regelungen, also insbesondere Art. 5, 6 und 9 DS-GVO."® Hier-
bei kommt zunichst eine Einwilligung als Grundlage fir die Verarbeitung in
Betracht. Im BDSG-neu findet sich mit § 27 BDSG-neu auf Grundlage von Art. 9
Abs. 2 lit. j DS-GVO ein spezifischer Erlaubnistatbestand fiir die wissenschaft-
liche Forschung.

13 Wohlum eine zu weitgehende Privilegierung von Big Data-Anwendungen zu vermeiden; vgl. Al-
brecht/Jotzo 2017:S. 81.

14 Vgl. Spindler 2016: S. 939; vgl. auch Kiihling/Buchner/Buchner/Tinnefeld 2018: DS-GVO, Art. 89,
Rn.o.

15 Vgl. Auernhammer/ERer/Kramer/Lewinski/Greve 2018: DS-GVO, Art. 89, Rn. 4.

16 Vgl. Rofdnagel/Johannes 2017: Europdische Datenschutz-Grundverordnung, § 4, Rn. 59.

17 Vgl. Hornung/Hofmann 2017: S. 4.

18 Von der Regelung einer eigenstindigen Rechtsgrundlage fiir die Datenverarbeitung zu For-
schungszwecken wurde im Gesetzgebungsverfahren bewusst abgesehen; vgl. dazu Albrecht/
Jotzo 2017:S. 81.
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3.2.1 Besondere Kategorien personenbezogener Daten

Wissenschaftliche Forschung betrifft oftmals besondere Kategorien personen-
bezogener Daten im Sinne von Art. 9 Abs. 1 DS-GVO. Hierzu gehoren Daten,
aus denen rassische und ethnische Herkunft, politische Meinung, religiése und
weltanschauliche Uberzeugung und Gewerkschaftszugehérigkeit hervorgehen,
ebenso wie Gesundheitsdaten®” oder Daten zum Sexualleben oder der sexuellen
Orientierung.” Fir die sozialwissenschaftliche Online-Forschung kénnen bei-
spielsweise Informationen wiber politische Einstellungen oder Religionszugeho-
rigkeit fir Milieustudien als besondere personenbezogene Daten relevant sein.
Fir die Verarbeitung der Daten dieser Kategorie schreibt die DS-GVO spezielle
restriktive Zuldssigkeitsvoraussetzungen vor. Art. 9 Abs. 1 DS-GVO normiert ein
Verarbeitungsverbot, zu dem Art. 9 Abs. 2 DS-GVO allerdings Ausnahmen vor-
sieht. Fiir die Online-Forschung sind neben der Einwilligung (Art. 9 Abs. 2 lit. a
DS-GVO) insbesondere die Ausnahmetatbestinde in Art. 9 Abs. 2 lit. e und lit.
DS-GVO relevant.

3.2.1.1 Offensichtlich von dem/der Betroffenen selber verdffentlichte
Daten (Art. 9 Abs. 2 lit. e DS-GV0)

Art. 9 Abs. 2 lit. e DS-GVO hebt das Verarbeitungsverbot nach Abs. 1 auf, wenn
und soweit der/die Betroffene sensible Daten offensichtlich selber 6ffentlich ge-
macht hat.” In diesen Fillen fehlt es an einer besonderen Schutzbediirftigkeit
des/der Betroffenen.?> Daten sind im Sinne der Norm 6ffentlich gemacht, wenn
»diese dem Zugriff einer unbestimmten Anzahl von Personen ohne wesentliche
Zulassungsschranke offenstehen«?. Die »Offensichtlichkeit« setzt einen bewuss-
ten Willensakt zur Entiufierung der Informationen voraus.>

Man kann in der Veroffentlichung durch den/die Betroffene/n eine Art von
»Verzicht« auf den besonderen Schutz des Art. 9 DS-GVO sehen.” Allerdings
diirften auch im Fall der Veréffentlichung durch den/die Betroffene/n die Daten
nicht vollstindig dem Schutz der DS-GVO entzogen sein. Zwar legt Art. 9 Abs. 2
lit. e DS-GVO nahe, dass bei selbst veroffentlichten Daten das Interesse an der

19 Art.4Nr.15DS-GVO.

20 Vom Anwendungsbereich ebenfalls umfasst sind genetische Daten (Art. 4 Nr. 13 DS-GVO) bzw.
biometrische Daten (Art. 4 Nr. 14 DS-GVO) zur eindeutigen Identifizierung einer natiirlichen
Person. Diese spielen im Kontext dieser Untersuchung eine untergeordnete Rolle.

21 Die Regelungist wortgleich mit Art. 8 Abs. 2 lit. e DS-RL.

22 Vgl. Gola/Schulz 2017: DS-GVO, Art. 9, Rn. 23.

23 Gola/Schulz 2017: DS-GVO, Art. 9, Rn. 24.

24 Siehe auch Ehmann/Selmayr/Schiff 2017: DS-GVO, Art. 9, Rn. 40. Fiir Kriterien zur Abgrenzung
siehe Abschnitt 4.

25 Vgl. Kithling/Buchner/Weichert 2018: DS-GVO, Art. 9, Rn. 77.
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Verarbeitung dem Interesse des/der Betroffenen an deren Ausschluss regelmiRig
iberwiegt.?® Es gelten jedoch weiterhin die allgemeinen Anforderungen an die
rechtmiflige Verarbeitung personenbezogener Daten aus Art. 5 und 6 DS-GVO.”
Die Anwendbarkeit von Art. 6 DS-GVO bei Einschldgigkeit von Art. 9 Abs. 2 DS-
GVO wird zwar von weiten Teilen der Literatur verneint.?® Dies iiberzeugt aller-
dings nicht. Zunichst ergibt sich der Ausschluss der Anwendbarkeit von Art. 6
DS-GVO nicht aus dem Wortlaut der Vorschriften. Art. 9 Abs. 2 DS-GVO schlief3t
lediglich die Geltung von Art. 9 Abs. 1 DS-GVO, nicht aber von Art. 6 DS-GVO aus.
Einige Ausnahmetatbestinde nach Art. 6 Abs. 1 DS-GVO sind zwar bei Erfilllung
entsprechender Tatbestinde in Art. 9 Abs. 2 DS-GVO automatisch mit erfiillt.”’
Dies gilt aber nicht fir simtliche Ausnahmetatbestinde. Dass die Voraussetzun-
genvon Art. 9 Abs. 2 lit. e DS-GVO erfiillt sind, bedeutet nicht automatisch, dass
auch ein Tatbestand nach Art. 6 Abs. 1 DS-GVO erfillt ist. Es witrde insoweit der
gesetzlichen Wertung von Art. 9 Abs. 1 DS-GVO widersprechen, die Daten als
grundsitzlich frei fir jede Verarbeitungsweise zu betrachten. Ansonsten wiren
die besonders sensiblen Daten, die in Art. 9 Abs. 1 DS-GVO aufgezihlt sind, teils
schwicher geschiitzt als andere personenbezogene Daten, deren Veréffentli-
chung durch die betroffene Person nicht automatisch jede Verarbeitung zulissig
macht. Daher ist es notwendig, dass die Verarbeitung zumindest zur Wahrung
iberwiegender berechtigter Interessen der Verantwortlichen erforderlich ist
(Art. 6 Abs. 1lit. f DS-GVO).

3.2.1.2 Zulassigkeit nach Interessenabwagung (Art. 9 Abs. 2 lit. j DS-GVO
in Verbindung mit § 27 Abs. 1S. 1BDSG-neu)

Art. 9 Abs. 2 lit. j DS-GVO ermoglicht den Mitgliedsstaaten dariiber hinaus die
Schaffung von Erlaubnistatbestinden fur die Verarbeitung besonderer Kate-
gorien personenbezogener Daten zu Forschungszwecken. Von dieser Offnungs-
klausel hat der deutsche Gesetzgeber in § 27 BDSG-neu Gebrauch gemacht. Aus
§ 27 Abs. 1 S. 1 BDSG-neu ergeben sich drei Voraussetzungen fiir den Erlaubnis-
tatbestand: Erstens muss fiir einen Zweck wissenschaftlicher Forschung ein eige-
nes »konkretes Forschungsvorhaben, das seinem ganzen Aufbau und Inhalt nach
wissenschaftlichen Anspriichen geniigt«*® vorliegen. Zweitens muss, damit die
Datenverarbeitung erforderlich ist, das Vorhaben ohne die konkreten personen-

26 Vgl. Harting 2016: Rn. 454.

27 Vgl. Kihling/Buchner/Weichert 2018: DS-GVO, Art. 9, Rn. 77.

28 Vgl. Albrecht/Jotzo2017:S. 78; Auernhammer/EfRer/Kramer/Lewinski/Greve 2018: DSGVO, Art. 9,
Rn.7; Piltz 2016: S. 567.

29 Soistbeieiner Einwilligung, die den Anforderungen von Art. 9 Abs. 2 lit. a DS-GVO geniigt, auch
Art. 6 Abs.1lit.a DS-GVO erfiillt.

30 Sozu§28Abs. 6 Nr. 4 BDSG a.F. Simitis/Simitis 2014: BDSG, § 28, Rn. 310.
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bezogenen Daten undurchfithrbar sein.” Drittens ist eine Interessenabwigung
im Einzelfall vorzunehmen, bei der das wissenschaftliche Interesse das Interesse
des/der Betroffenen im Ergebnis erheblich iiberwiegen muss. Da § 27 Abs. 1S. 1
BDSG-neu strengere Anforderungen an die Datenverarbeitung aufstellt als die
allgemeine Interessenabwagung nach Art. 6 Abs. 1lit. f DS-GVO, liegt bei Erfiil-
lung der Voraussetzungen von § 27 Abs. 1 S. 1 BDSG-neu stets auch ein Verarbei-
tungsgrund nach der DS-GVO vor. Uberdies hat der Verantwortliche gemif$ § 27
Abs. 1 S. 2 BDSG-neu angemessene und spezifische Mafnahmen zur Wahrung
der Interessen der betroffenen Person gemif § 22 Abs. 2 S. 2 BDSG-neu vorzu-
nehmen. Dieses Erfordernis beruht auf der Voraussetzung von Art. 9 Abs. 2 lit. j
DS-GVO, dass das Recht »angemessene und spezifische Mafinahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person vorsieht«. Letztlich
istesnach § 27 Abs. 1S. 2 BDSG-neu allerdings allein Sache der Forscher/innen als
Verantwortliche, diese Mafnahmen zu wihlen und zu ergreifen. Diese pauschale
Regelung, mit der der Gesetzgeber seine Regelungsverantwortung auf die Adres-
sat/en/innen des Gesetzes abschiebt, geniigt den Anforderungen von Art. 9 Abs. 2
lit.  DS-GVO nicht.

3.2.2 Sonstige personenbezogene Daten

Sofern die Forschung Daten nutzt, die nicht den besonderen Kategorien des Art. 9
Abs. 1 DS-GVO zuzuordnen sind, richtet sich die Rechtmafligkeit ihrer Verarbei-
tung allein nach Art. 6 DS-GVO. Neben der Einwilligung der betroffenen Person
(Art. 6 Abs. 11it. a DS-GVO) sind hier vor allem Art. 6 Abs. 1lit. e und lit. f DS-GVO
als Grundlagen der Verarbeitung relevant. Art. 6 Abs. 1 lit. e DS-GVO eroffnet
in Verbindung mit den Abs. 2 und 3 einen Spielraum fir Ausnahmeregelungen
fur die Datenverarbeitung zu Forschungszwecken, die fiir die Wahrnehmung
einer Aufgabe erforderlich ist, die im o6ffentlichen Interesse liegt.*> Hierunter
fallen klassische Staatsaufgaben,” die allerdings auch von Privaten ausgefiithrt
werden konnen, wenn sie diesen iibertragen wurden.** Private kénnen sich also
nicht schon dann auf Art. 6 Abs. 1 lit. e DS-GVO berufen, wenn sie fiir die All-
gemeinheit relevante Forschung betreiben, da es an der Erfiillung einer hoheit-
lichen Aufgabe und der Ubertragung éffentlicher Gewalt fehlt. Art. 6 Abs. 1lit. e
DS-GVO begriindet fiir sich selbst noch keinen Erlaubnistatbestand.®® Im BDSG-
neu hat der Gesetzgeber von der Offnungsklausel nur in allgemeiner Weise durch
$ 3 BDSG-neu Gebrauch gemacht, wonach die Verarbeitung personenbezogener

31 Sozu§28Abs. 6 Nr. 4 BDSG a.F. Simitis/Simitis 2014: BDSG, § 28, Rn. 310.

32 Vgl. Kihling/Buchner/Buchner/Tinnefeld 2018: DS-GVO, Art. 89, Rn. 29.

33 Vgl. Kihling/Buchner/Buchner/Petri 2018: DS-GVO, Art. 6, Rn.111.

34 Vgl. Gola/Schulz 2017: DS-GVO, Art. 6, Rn. 49.

35 Vgl. Erwdgungsgrund 45 DS-GVO; Gola/Schulz 2017: DS-GVO, Art. 6, Rn. 46.
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Daten durch eine 6ffentliche Stelle zulissig ist, wenn sie zur Erfilllung der in der
Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Ausiibung 6ffent-
licher Gewalt, die dem Verantwortlichen iibertragen wurde, erforderlich ist. Die
Datenverarbeitung zu Forschungszwecken im Allgemeinen kann, muss aber nicht
in jedem Fall, im offentlichen Interesse liegen.*® Sofern wissenschaftliche For-
schung und wissenschaftlicher Fortschritt nach Art. 3 Abs. 3 UAbs.1S.3 EUV und
Art. 179 Abs. 1AEUV als Allgemeinwohlziele anerkannt werden, sind sie allerdings
auch als Gegenstinde 6ffentlichen Interesses zu betrachten.”’ Damit erfasst Art. 6
Abs. 1lit. e DS-GVO in Verbindung mit § 3 BDSG-neu regelmiRig die Datenver-
arbeitung zu Forschungszwecken durch o6ffentlich-rechtliche Forschungseinrich-
tungen wie Universititen.*®

Art. 6 Abs. 1 lit. f DS-GVO ermdglicht die Verarbeitung personenbezogener
Daten, wenn sie zur Wahrung der berechtigten Interessen der Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, iiberwiegen. Die wissenschaftliche Forschung ist hierbei ein
berechtigtes Interesse, das gegen die Interessen der Betroffenen abzuwigen ist.
Die Abgrenzung der beiden Erlaubnistatbestinde erfolgt in erster Linie nach der
Organisation der jeweiligen Forschungseinrichtung. Behorden im Sinne der DS-
GVO kénnen sich fir die von ihnen in Erfiillung ihrer Aufgaben vorgenommene
Verarbeitung gemif3 Art. 6 Abs. 1 UAbs. 2 nicht auf Art. 6 Abs. 1 lit. f DS-GVO
berufen. Damit bleibt 6ffentlich-rechtlich organisierten Hochschulen und ande-
ren Forschungseinrichtungen fiir ihre Datenverarbeitung zu Forschungszwecken
Art. 6 Abs. lit. e DS-GVO in Verbindung mit § 3 BDSG-neu (oder einer anderen
Rechtsgrundlage im Sinne von Art. 6 Abs. 3 S. 1 DS-GVO) als méglicher Verarbei-
tungsgrund.® Private Forscher/innen und Forschungseinrichtungen kénnen sich
uneingeschrinkt auf Art. 6 Abs. 1lit. f DS-GVO stiitzen.

Sofern sie staatliche Aufgaben im 6ffentlichen Interesse wahrnehmen, die ih-
nen durch einen Hoheitsakt iibertragen wurden, und wenn hierfiir eine konkrete
Rechtsgrundlage im Sinne von Art. 6 Abs. 3 S. 1 DS-GVO besteht, konnen Private
dariiber hinaus auch nach Art. 6 Abs. 1. lit. e DS-GVO Daten verarbeiten.*°

36 Vgl.Beyversu.a.2015:S. 244.

37 Vgl. Sydow/Reimer 2017: DS-GVO, Art. 6, Rn. 40.
38 Vgl. Sydow/Reimer 2017: DS-GVO, Art. 6, Rn. 40.
39 Vgl. Sydow/Reimer 2017: DS-GVO, Art. 6, Rn. 40.

40 Vgl. Kithling/Buchner/Buchner/Petri 2017: DS-GVO, Art. 6, Rn. 111; Sydow/Reimer 2017: DS-GVO,
Art. 6,Rn. 41; Gola/Schulz 2017: DS-GVO, Art. 6, Rn. 49.
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3.3 Notwendigkeit geeigneter Garantien

Nach Art. 89 Abs. 1 S. 1 DS-GVO bedarf die Verarbeitung personenbezogener
Daten zu Forschungszwecken geeigneter Garantien fiir die Rechte und Freihei-
ten der betroffenen Person gemif} der DS-GVO. Die Vorschrift regelt damit fiir
die Datenverarbeitung zu Forschungszwecken einen erhdhten Mindeststandard
gegeniiber anderen Datenverarbeitungen.” Dies ldsst sich als eine Art Ausgleich
zu den Erleichterungen verstehen, die die DS-GVO im Ubrigen fiir wissenschaft-
liche Forschungszwecke vorsieht.** Nach Art. 89 Abs. 1 S. 2 DS-GVO miissen die
Garantien technische und organisatorische Mafinahmen enthalten, mit denen
insbesondere die Achtung des Grundsatzes der Datenminimierung gewihrleistet
wird.*®

3.4 Sonderregelungen zu den Verarbeitungsgrundsatzen
(Art. 5 DS-GVO0)

Aus Art. 5 Abs. 1lit. b und lit. e DS-GVO ergeben sich zur Privilegierung der wis-
senschaftlichen Forschung Einschrinkungen der Grundsitze fiir die Verarbei-
tung personenbezogener Daten. Art. 5 Abs. 1lit. b Hs. 2 DS-GVO schrinkt den
Grundsatz der Zweckvereinbarkeit ein und erklart eine Weiterverarbeitung von
Daten fiir wissenschaftliche oder historische Forschungszwecke nicht als unver-
einbar mit den urspriinglichen Zwecken.* Diese Regelung entspricht in ihren
Grundziigen Art. 6 Abs. 1lit. b DS-RL.* Art. 5 Abs. 1lit. e Hs. 2 DS-GVO enthilt
eine dhnlich geartete Ausnahme vom Grundsatz der Speicherbegrenzung als zeit-
liche Grenze fiir die Verarbeitung personenbezogener Daten.*

3.5 Sonderregelungen zu den Betroffenenrechten

Auch fiir die Betroffenenrechte nach Kapitel III DS-GVO gelten besondere Privi-
legierungen zugunsten der wissenschaftlichen Forschung.

41 Vgl. Paal/Pauly/Pauly 2018: DS-GVO, Art. 89, Rn.1.

42 Vgl. Paal/Pauly/Pauly 2018: DS-GVO, Art. 89, Rn.10.

43 Vgl. Erwdgungsgrund 156 DS-GVO; hierzu zahlen unter anderem Aspekte wie die Festlegung
von Speicherfristen, Zugangsmoglichkeiten sowie auch das Gebot der Anonymisierung bzw.
Pseudonymisierung.

44 Vgl. auch Erwidgungsgrund 50 DS-GVO. Vgl. Auernhammer/Ef3er/Kramer/Lewinski/Kramer
2018: DS-GVO, Art. 5, Rn.16; Kithling/Buchner/Herbst 2018: DS-GVO, Art. 5, Rn. 50 sprechen von
einer»Fiktion«der Vereinbarkeit.

45 Zuden Unterschieden im Einzelnen Kiihling/Buchner/Herbst 2018: DS-GVO, Art. 5, Rn. 50.

46 Vgl. dhnlich Art. 6 Abs.1lit. e DS-RL.
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3.5.1 Einschrankungen nach Art. 89 Abs. 2 DS-GV0 in Verbindung
mit § 27 Abs. 2 BDSG-neu

Die weitgehendsten Einschrinkungen fiir die Betroffenenrechte ergeben sich aus
Art. 89 Abs. 2 DS-GVO in Verbindung mit § 27 Abs. 2 BDSG-neu. § 27 Abs. 2 BDSG-
neu macht von der Offnungsklausel des Art. 89 Abs. 2 DS-GVO Gebrauch und
schrinkt die Betroffenenrechte nach Art. 15, 16, 18 und 21 der DS-GVO ein, wenn
und soweit mit der Wahrnehmung der Rechte voraussichtlich der Forschungs-
zweck unmoglich gemacht oder ernsthaft beeintrachtigt wird und eine Beschran-
kung des jeweiligen Rechts notwendig ist. Die Beschrinkung gilt fiir alle Katego-
rien personenbezogener Daten.*” Uberdies wird das Auskunftsrecht nach Art. 15
DS-GVO fiir die Fille eingeschrinkt, dass die Daten fiir Zwecke der wissenschaft-
lichen Forschung erforderlich sind und die Auskunftserteilung einen unverhilt-
nismiRigen Aufwand erfordern wiirde (§ 27 Abs. 2 S. 2 BDSG-neu). Hierbei wird
ausweislich der Gesetzesbegriindung von der Offnungsklausel des Art. 23 Abs. 1
lit. i DS-GVO Gebrauch gemacht.* Indes ist die Zugrundlegung des Art. 23 Abs. 1
lit. i DS-GVO mit Blick auf die speziellere Regelung in Art. 89 Abs. 2 DS-GVO un-
zutreffend. Es ist auch zweifelhaft, ob sich eine Ausnahme wegen eines unver-
hiltnismiRigen Aufwandes auf Art. 23 Abs. 1 lit. i DS-GVO stiitzen lief3e.* Der
Gesetzesbegriindung zufolge kann ein unverhiltnismifliger Aufwand gerade
dann vorliegen, wenn ein Forschungsvorhaben mit einem tiberaus grofien Daten-
stamm arbeitet.’® Der unmittelbare Zusammenhang zur empirischen Forschung
in sozialen Netzwerken dringt sich auf und macht eine nihere Untersuchung er-
forderlich. Eine solche Einschrinkung des Auskunftsrechts ist kein datenschutz-
rechtliches Novum: Eine entsprechende Grundlage fand sich bereits in Art. 11
Abs. 2 DS-RL und ein terminologischer Gleichklang zum BDSG-neu in § 33 Abs. 2
S. 1 Nr. 5 BDSG a.F. Indes sind sowohl die Literatur als auch die Rechtsprechung
eine weitergehende Konkretisierung schuldig geblieben. Dies ist unbefriedigend,
da das datenschutzspezifische Auskunftsrecht eines der wenigen autarken Be-
troffenenrechte ist. Auch das BDSG-neu schafft hier keine Abhilfe. Insbesondere
die Gesetzesbegriindung ist missverstindlich. So weist sie darauf hin, dass die
gesetzliche Privilegierung gerade dann zur Anwendung kommen soll, wenn ein
Forschungsvorhaben mit besonders groflen Datenmengen arbeitet.” Allerdings
impliziert ein grofler Datenstamm nicht zwangsliufig einen erhéhten Grad an
Komplexitit, aufgrund dessen die Betroffenenrechte zuriicktreten. Denn der
Aufwand der verarbeitenden Stelle bemisst sich nicht anhand der Komplexitit der

47 Vgl. BT-Drs.18/11325: S.100.

48 Vgl. BT-Drs.18/11325: S. 99.

49 Vgl. Kithling/Buchner/Béicker 2018: DS-GVO, Art. 23, Rn. 12.
50 Vgl. BT-Drs.18/11325: S. 99.

51 Vgl. BT-Drs.18/11325: S. 99f.
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Datenverarbeitung im Allgemeinen, sondern eben an der spezifischen Auskunfts-
handlung gegeniiber der betroffenen Person.” Uberdies erméglichen automati-
sierte Systeme es, eine Vielzahl von Betroffenen mit geringem Aufwand an Arbeit
und Kosten zu informieren.” Angesichts dieser Méglichkeiten sind die Voraus-
setzungen des § 27 Abs. 2 S. 2 BDSG-neu besonders kritisch zu priifen. Eine pau-
schale Versagung des Auskunftsrechts wiirde dem Anliegen eines effektiven in-
dividuellen Datenschutzes zuwiderlaufen. Die gesetzliche Privilegierung ist kein
sFreifahrtschein«. Schwierige Abwigungsfragen im Einzelfall konnen vermieden
werden, wenn technische Strukturen fiir die Wahrung des Auskunftsrechts be-
reits vorab geschaffen werden.

3.5.2 Informationspflichten

Auch fur die Informationspflichten nach der DS-GVO gilt gemafd Art. 14 Abs. 5
lit. b Hs. 2 DS-GVO fiir wissenschaftliche Forschungszwecke eine Ausnahme.*
Wird bei der Verarbeitung ein wissenschaftlicher Forschungszweck verfolgt, ist
fur die Ausnahme von der Informationspflicht nicht als zusitzliche Vorausset-
zung erforderlich, dass sich die Erteilung der Informationen als unméglich er-
weist oder einen unverhiltnismifigen Aufwand erfordern wiirde.” Die Ausnah-
me greift allerdings nur dann, wenn Daten nicht direkt bei dem/der Betroffenen
erhoben werden. Art. 13 DS-GVO, der fiir die Erhebung von personenbezogenen
Daten bei der betroffenen Person gilt, sieht keine entsprechende Ausnahme vor.
Fir die Datenerhebung in sozialen Medien diirfte hierbei Art. 14 DS-GVO ein-
schligig sein, insbesondere soweit offentlich zugingliche Bereiche betroffen
sind.* Solange die Verantwortlichen bei der Forschung nicht mit den Betroffenen
in Kontakt treten und diese weder kérperlich noch mental in die Erhebung mit
einbeziehen, sodass die Datenerhebung nicht von einer Mitwirkung der Betrof-
fenen abhingt, liegt keine Datenerhebung bei dem/der Betroffenen im Sinne von
Art. 13 DS-GVO vor.” Auch in einem geschlossenen Bereich sozialer Medien diirfte

52 Vgl. Simitis/Simitis 2014: BDSG, § 33, Rn. 71.

53 Sokonnen sich Betroffene bei der Plattform Identity Leak Checker des Hasso-Plattner-Instituts,
abrufbar unter: https://sec.hpi.de/ilc/search (zuletzt abgerufen am: 11.09.2018), beispielsweise
durch Eingabe ihrer E-Mail-Adresse automatisch informieren, ob bestimmte personenbezoge-
ne Daten im Internet durch Datenpannen, kriminelle Machenschaften oder sonstiges zugang-
lich sind. Die Auskunft erfolgtin Sekundenbruchteilen und ist frei zuganglich.

54 Vgl. dhnlich Art.11 Abs. 2 DS-RL.

55 Art. 14 Abs. 5 lit. b Hs. 2 DS-GVO ist insofern nur scheinbar ein Regelbeispiel zu Hs. 1 der Vor-
schrift (vgl. Kithling/Buchner/Backer 2018: DS-GVO, Art. 14, Rn. 53).

56 So fiir 6ffentliche Daten in sozialen Netzwerken auch Kiihling/Buchner/Bécker 2018: DS-GVO,
Art.13, Rn.16; vgl. auch Gola/Franck 2017: DS-GVO, Art. 14, Rn. 13f.

57 Vgl. Sydow/Ingold 2017: DS-GVO, Art. 13, Rn. 8; Wolff/Brink/Schmidt-Wudy 24. Edition: DS-
GVO, Art.14,Rn.31.
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jedenfalls dann noch keine Datenerhebung bei der betroffenen Person vorliegen,
wenn es sich etwa um eine Gruppe handelt, die zwar formell nicht jede/m/r Nut-
zer/in zuginglich ist, aber nach der Bitte um Aufnahme faktisch doch jede/m/r
Interessent/en/in offensteht.”® Spitestens aber wenn Forscher/innen aktiv in den
geschlossenen Netzwerkbereichen partizipieren oder interagieren, wird Art. 14
DS-GVO nicht mehr einschligig und eine Information nach MafRgabe von Art. 13
DS-GVO erforderlich sein. Um zu beurteilen, wann der Aufwand fiir die Erteilung
von Informationen als unverhiltnismiRig anzusehen ist, lassen sich die gleichen
Kriterien heranziehen wie bei § 27 Abs. 2 S. 2 BDSG-neu.”

3.5.3 Recht auf Vergessenwerden (Art. 17 Abs. 3 lit. d DS-GV0)

Fir das Recht auf Vergessenwerden nach Art. 17 Abs. 1 und Abs. 2 DS-GVO re-
gelt Abs. 3 lit. d der Vorschrift eine Ausnahme, wenn die Datenverarbeitung fir
wissenschaftliche Forschungszwecke erforderlich ist, soweit das Recht voraus-
sichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht oder
beeintrichtigt.*

3.5.4 Widerspruchsrecht (Art. 21 Abs. 6 DS-GV0)

Nach Art. 21 Abs. 6 DS-GVO steht Betroffenen das Recht zu, aus Griinden, die sich
aus ihrer besonderen Situation ergeben®, der Verarbeitung ihrer personenbezo-
genen Daten zu wissenschaftlichen Forschungszwecken zu widersprechen, wenn
nicht die Verarbeitung zur Erfilllung einer im 6ffentlichen Interesse liegenden
Aufgabe erforderlich ist. Durch diese Ausnahme wird der Verantwortliche fiir die
Datenverarbeitung zu Forschungszwecken gegeniiber dem allgemeinen Wider-
spruchsrecht in Art. 21 Abs. 1 DS-GVO privilegiert, bei dem zwingende schutz-
wiirdige Griinde fiir die Verarbeitung nachzuweisen sind, um diese trotz Wider-
spruchs fortzusetzen.®

58 Vgl.dazuauchunten4.2.

59 Vgl.dazuoben3.5.1.

60 Vgl. hierzuim Einzelnen Kiithling/Buchner/Herbst 2018: DS-GVO, Art. 17, Rn. 82.
61 Vgl.zu diesem Kriterium Gola/Schulz 2017: DS-GVO, Art. 21, Rn. 8-10.

62 Vgl. Auernhammer/ERer/Kramer/Lewinski/Kramer 2018: DS-GVO, Art. 21, Rn. 23.
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3.6 Datenverarbeitung und Freiheit der MeinungsauBerung
und Informationsfreiheit

Schlieflich enthilt Art. 85 DS-GVO spezifische Vorgaben fiir die Mitgliedstaaten,
den personlichen Datenschutz auf der einen und die freie Meinungsiufierung

und Informationsfreiheit auf der anderen Seite in Einklang zu bringen.® Hierzu

zihlt der Verordnungsgeber explizit die wissenschaftliche Forschung. Eine Prizi-
sierung und die eigentliche Offnungsklausel findet sich in Art. 85 Abs. 2 DS-GVO,
wonach die Mitgliedstaaten Abweichungen oder Ausnahmen zu den Kapiteln 2 bis

7 und 9 der Verordnung vorsehen. Die Mitgliedstaaten sind somit zum Titigwer-
den verpflichtet und haben aufgrund der weitreichenden Ausnahmen einen eben-
so weitliufigen Handlungsspielraum.®* Das Verhiltnis zwischen Art. 85 Abs. 2

DS-GVO und Art. 89 Abs. 2 DS-GVO ist indes unklar. Wenn man Art. 85 Abs. 2

DS-GVO streng nach seinem Wortlaut auslegt, wire Art. 89 Abs. 2 DS-GVO tiber-
fliissig, da Art. 85 Abs. 2 DS-GVO in nahezu allen Bereichen den Verordnungs-
text einer Offnung zuginglich macht.® Genauer betrachtet unterscheidet sich

der Regelungsbereich der Normen aber doch. Art. 85 DS-GVO spricht von »wis-
senschaftlichen Zwecken«, wihrend in Art. 89 DS-GVO von »wissenschaftlichen

Forschungszwecken« die Rede ist.* Der Verordnungstext in englischer Sprache

macht diesen Unterschied noch einmal klarer: Hierin ist die Rede von »academic

expression« (Art. 85 DS-GVO) und »scientific research« (Art. 89 DS-GVO). Im Er-
gebnis normiert Art. 85 DS-GVO somit allein die Verwendung personenbezogener

Daten in der Kommunikation von Forschungsergebnissen.*’

4. Die beobachtende sozialwissenschaftliche Forschung
in Sozialen Medien

Auf Grundlage der gewonnenen Erkenntnisse untersucht der Beitrag im Folgen-
den die Rechtmifigkeit der Datenverarbeitung im Rahmen beobachtender so-
zialwissenschaftlicher Forschung in sozialen Medien. Oftmals ist hier nur schwer
zu beurteilen, ob eine Datenverarbeitung rechtmafiig ist. Diese Unklarheiten sind
auch im Zuge der Implementierung der DS-GVO nicht weniger geworden. Fiir die
Forschung ist es daher wichtig, sich an gewissen Leitlinien orientieren zu kénnen,

63 Vgl. hierzu auch den Beitrag von Louisa Specht-Riemenschneider und Dennis Jennessen in die-
sem Band.

64 Vgl. Gola/Potters 2017: DS-GVO, Art. 85, Rn. 14.
65 Vgl. Gola/Potters 2017: DS-GVO, Art. 89, Rn. 12f.
66 Vgl. Hornung/Hofmann 2017: S.12.
67 Vgl. Hornung/Hofmann 2017: S.12.
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um nicht permanent in rechtlichen Grauzonen zu agieren oder von Forschungs-
vorhaben ganz absehen zu miissen.

Im Folgenden wird als Leitlinie zwischen drei Grundtypen sozialer Medien
und zwei Grundtypen personenbezogener Inhalte innerhalb dieser Medien unter-
schieden (vgl. Abbildung 1):

Abbildung 1: Ubersicht iiber die unterschiedlichen Datenquellen.
) Geschiossene SN (@ oiiene SN

Dynamischer Content Statischer Dynamischer Statischer
Content Content Content

— 0 - &
Generated- © Third-Party-User-Content

netzwerke

pﬁ'{ﬁgr. Cgﬂmmnun -

Als Typen sozialer Medien lisst sich zwischen offenen sozialen Medien (dazu
niher 4.1), geschlossenen sozialen Medien (dazu niher 4.2) und eigens zu For-
schungszwecken eingerichteten sozialen Medien unterscheiden.® Viele soziale
Medien enthalten sowohl offene als auch geschlossene Bereiche; ein bekanntes
Beispiel hierfiir ist Facebook. Es erfordert eine Einzelfallbetrachtung der jewei-
ligen Inhalte, um diese als 6ffentlich oder geschlossen einzuordnen.” Priméres
Abgrenzungskriterium wird die Zugangshiirde durch Registrierung und An-
meldung sein. Der Fokus dieses Beitrages liegt auf offenen und geschlossenen
sozialen Medien. Wihrend sich bei eigens zu Forschungszwecken eingerichteten
sozialen Medien eine Einwilligung der Nutzer/innen zur Verarbeitung personen-
bezogener Daten als praktikable Losung erweist, ist dies bei den iibrigen sozialen

68 Die Icons des Diagramms wurden von folgenden Kiinstlern erstellt: Chanut is Industries/Free-
pik/Smashicons/Gregor Cresnar/Eucalyp und allesamt der Webseite www.flaticon.com ent-
nommen (zuletzt abgerufen am: 07.07.2018).

69 Unterscheidung nach Verbande der Markt- und Sozialforschung 2014; vgl. auch Pfliiger/Dobel
2014:S. 488.

70 Soauch Verbande der Markt- und Sozialforschung 2014: 2 Definition Sozialer Medien.
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Medien nicht der Fall. Daher werden hier die gesetzlichen Erlaubnistatbestinde
zur Verarbeitung personenbezogener Daten relevant.

Auf inhaltlicher Ebene kann zwischen statischen und dynamischen Inhalten
unterschieden werden. Statische Inhalte sind Informationen, die der/die User/
in regelmifiig in vorgefertigte Masken eintrigt, also etwa die Profilseite eine/s/r
Nutzer/s/in bei Facebook mit Namen, Geburtsdatum, Geschlecht und Wohnort.
Sie werden in den meisten Fillen iiber einen lingeren Zeitraum nicht oder nur
geringfiigig geindert. Dynamische Inhalte bilden sich in der Kommunikation
und Interaktion in sozialen Medien ab, etwa das Einstellen von eigenem Content
oder das Liken bzw. Kommentieren von nutzerfremden Inhalten. Hierin lisst
sich weiter zwischen User-Generated-Content (UGC) und Third-Party-User-Con-
tent (TPUC) unterscheiden.” UGC sind Inhalte, die der/die Nutzer/in willentlich
in dem sozialen Netzwerk platziert — beispielsweise durch das Hochladen von
Bildern oder Videos sowie das Teilen, Kommentieren oder Bewerten von Beitri-
gen anderer Nutzer/innen. TPUC stammen nicht von dem/der betroffenen Nut-
zer/in selbst, der Bezug zu ihm/ihr wird aber hergestellt — beispielsweise durch
das Verlinken auf Bildern oder das Taggen in Beitrigen. Die Facettenhaftigkeit
von Kommunikation und Interaktion in sozialen Netzwerken verbietet zwar eine
starre Zuordnung von Inhalten. Eine grobe Zuordnung kann aber helfen, um das
Schutzinteresse des/der einzelnen Nutzer/s/in festzustellen, was fiir die Abwi-
gung im Rahmen der Erlaubnistatbestinde der DS-GVO notwendig ist.”

4.1 0ffene soziale Medien

Bei offenen sozialen Medien bestehen fir die Wahrnehmung bestimmter Inhalte,
einschliellich personenbezogener Daten, keine oder nur unerhebliche faktische
Beschrinkungen. Zu diesen Medien kénnen Foren, Blogs oder Empfehlungsseiten
zihlen.”” Auch Plattformen wie YouTube oder Twitter enthalten viele offen zu-
gingliche Inhalte. Sie nehmen zwar eine gewisse Hybridstellung ein, da sie den
Nutzer/n/innen ebenso nicht 6ffentliche Kommunikationskanile bieten, dennoch
ist die Hauptausrichtung die Darbietung o6ffentlicher Informationen. Besonders
bei Twitter offen zugingliche Daten wurden schon vielfach in Studien verwendet,

71 Im Rahmen dieses Beitrages sollen Inhalte, welche erkennbar nicht einer natiirlichen Person
zuzuordnen sind, sondern einem virtuellen Avatar (Avatar-Content) oder einem Fake-Profil,
nicht weiter beriicksichtig werden. Ferner ist nicht auszuschliefen, dass es andere Methoden
und Kommunikationskanale fiir die Verbreitung von Nutzer/inneninhalten geben kann. Bei-
spielhaft seien hier nur Online-Gaming-Plattformen genannt, die einer statischen Zuordnung
unzuganglich sind. Im Zusammenhang mit Social Bots vgl. den Beitrag von Benjamin Heurich
in diesem Sammelband.

72 Vgl.oben3.2.1.

73 Hierzuexemplarisch auch BVerfGE 120, 274, 345.
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um Prognosen zu titigen. Hierzu zihlen die Einspielergebnisse von Kinofilmen™,
Entwicklungen auf den Finanzmirkten”, Wahlergebnisse™ oder Erdbeben”.”
Eine Vielzahl der in offenen sozialen Medien verfiigbaren Daten weisen einen
Personenbezug auf. Dies gilt besonders fir inhaltliche Beitrige oder Bewertun-
gen (wie zum Beispiel Likes), die Benutzer/innenprofilen zugeordnet sind. Auch
wenn diese Informationen ohne nennenswerte Zugangsbarrieren online abruf-
bar sind und teilweise willentlich von den Betroffenen dort eingestellt wurden,
sind sie als personenbezogene Daten grundsitzlich umfanglich von DS-GVO und
BDSG-neu geschiitzt. Fiir die Verarbeitung offen zuginglicher personenbezoge-
ner Daten bestehen allerdings Erleichterungen.

4.1.1 Verarbeitung nach Art. 9 Abs. 2 lit. e, Art. 6 Abs. 1lit. f DS-GVO

Davon ausgehend, dass die Verarbeitung zumindest auch besondere Kategorien
personenbezogener Daten im Sinne von Art. 9 DS-GVO betrifft, kann zunichst
Art. 9 Abs. 2 lit. e DS-GVO als Verarbeitungsgrund einschligig sein.” Zwar sind
nicht alle, aber doch viele personenbezogene Daten in sozialen Medien von den
Betroffenen selbst offensichtlich 6ffentlich gemacht. Von dem/der Betroffenen
selbst stammen in der Regel die Inhalte auf seiner/ihrer Profilseite (statischer
Content) sowie Beitrige, die mit dem eigenen Profil verfasst wurden (User-Ge-
nerated-Content). Es spricht ein starker objektiver Anschein dafiir, dass diese In-
halte von dem/der Betroffenen selbst stammen (oder er/sie sie sich zumindest zu
eigen gemacht hat) und diese/r auch die Offentlichkeit herbeigefiihrt hat. Maf3-
geblich zur Bestimmung der Offentlichkeit ist, ob die Daten »der Allgemeinheit
oder nur innerhalb abgeschlossener Gruppen/Kreise zur Verfiigung gestellt wur-
den«®. Im Detail wirft dies auch bei offenen sozialen Medien schwierige Abgren-
zungsprobleme auf.

Es stellt sich die Frage, ab welcher Zugangsbarriere sich Informationen in
sozialen Netzwerken nicht mehr als 6ffentlich ansehen lassen. Klar ist die Lage,
wenn Profile, Gruppen oder andere Bereiche von sozialen Medien ohne Anmel-
dung im Internet frei abrufbar sind und somit geeignet sind, einem individuell

74 Vgl. Asur/Huberman 2010: S. 499.

75 Vgl.Bollenu.a.201:S. 6f.

76 Vgl. Bermingham/Smeaton 2011: S. 9.
77 Vgl.Earleu.a.2011:S.714.

78 Vgl. Gerber 2014: S. 115f. mit weiteren Nachweisen; Bermingham/Smeaton 2011: S. 9. Wahrend
die Validitat dieser Untersuchungen im Einzelnen umstritten sein mag, diirfte die Analyse jener
Daten zumindest von potenziellem Mehrwert sein.

79 Dazuniheroben3s.2.1.
80 Vgl.Gola/Schulz 2017: DS-GVO, Art. 9, Rn. 24.

241


https://doi.org/10.14361/9783839446614-012
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

242

Sebastian J. Golla, Henning Hofmann und Matthias Backer

nicht bestimmbaren Personenkreis Informationen zu vermitteln.* Sie sind dann
als 6ffentlich anzusehen.®? Hierbei macht es keinen Unterschied, ob es sich um
dynamische oder statische Inhalte handelt. Auf der anderen Seite des zu beurtei-
lenden Spektrums stehen Profile und weitere Inhalte, die den Einstellungen des/
der Nutzer/s/in entsprechend nur fiir einen beschrinkten Kreis von Personen
(zum Beispiel »Freunde«) sichtbar sind.* Diese sind als nicht-6ffentlich anzuse-
hen, da sowohl technisch als auch nach dem Willen des/der Betroffenen eine klare
Einschrinkung des Adressat/en/innenkreises zu erkennen ist.%* Schwierig zu be-
urteilen ist, ob Profile und andere offenbar von den Betroffenen bereitgestellte
Daten als veroffentlicht gelten kénnen, wenn diese nur nach Registrierung und
Anmeldung in dem sozialen Medium eingesehen werden kénnen. Zum Teil wird
die offentliche Zuginglichkeit aufgrund des Erfordernisses einer Anmeldung
generell abgelehnt.®® Sachgerechter erscheint aber eine differenzierte Betrach-
tung: Soziale Medien sehen unterschiedliche Schwellen fiir die Anmeldung vor.
Wenn eine Registrierung und Anmeldung fiir jedermann/jedefrau ohne beson-
deren Aufwand moglich ist, spricht dies dafiir, Daten, die nach der Anmeldung
eingesehen werden konnen, als 6ffentlich zu qualifizieren. Dies gilt stets dann,
wenn Registrierung und Anmeldung ausschlieRlich dazu dienen sollen, Bots und
Crawlern®® den Zugang zu den Medien zu erschweren (technische Zugangsbar-
riere). Der Anschein der Offentlichkeit wird auch nicht dadurch beseitigt, dass
der/die Nutzer/in etwa eine E-Mail-Adresse hinterlegen muss, damit im sozialen
Netzwerk eine addquate Zuordnung moglich ist, wenn sonst keine individuellen
Anforderungen an den Zugang gestellt werden (technisch-individuelle Zugangs-
barriere). Ein soziales Netzwerk ist aber dann als nicht éffentlich anzusehen,
wenn die Anmeldung spezifisch zur Uberpriifung der Zugehérigkeit zum Adres-
sat/en/innenkreis des Contents dient (individuelle Zugangsbarriere). Weder bei
Facebook noch bei Twitter sind derzeit besondere (technische) Hiirden fiir eine
Anmeldung installiert. Somit ist diese fiir jedermann/jedefrau ohne besondere
Zugangsschwelle moglich.®” Daher sind die dort netzwerkweit geteilten Inhalte
als offentlich anzusehen. Im Ergebnis fillt damit die Verarbeitung personenbe-
zogener Daten aus fiir simtliche Nutzer/innen zuginglichen Bereichen von Face-

81 Vgl. Simitis/Simitis 2014: BDSG, § 28, Rn. 151.

82 Vgl. Spindler 2016: S. 944; vgl. auch Beyvers u.a. 2015: S. 244.
83 Vgl. Kithling/Buchner/Weichert 2018: DS-GVO, Art. 9, Rn. 82.
84 Soauch Gola/Franck 2017: DS-GVO, Art. 14, Rn.14.

85 Vgl. Wolff/Brink/Schlésser-Rost 2017: BDSG, § 28, Rn. 83.

86 Dies muss umso mehr bei sogenannten Captcha-Verfahren gelten, wo die Uberwindung einer
technischen Zugangsbarriere allein der Unterscheidung von Mensch und Computersystemen
dient.

87 Dies konnte sich aber auch bald dndern, siehe Tiku 2017.
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book und Twitter zu Forschungszwecken unter Art. 9 Abs. 2 lit. e DS-GVO, sofern
der/die Betroffene auf sich bezogene Daten selbst 6ffentlich gemacht hat.®® Fir
ihre RechtmiRigkeit ist des Weiteren ein Verarbeitungsgrund nach Art. 6 Abs. 1
DS-GVO erfordetlich. In Frage kommt hier lit. f der Vorschrift, der voraussetzt,
dass die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten erforderlich ist und die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person nicht tiberwiegen. Hinsichtlich der
Kriterien fiir diese Abwigung kann auf die folgenden Ausfithrungen verwiesen
werden.

4.1.2 Verarbeitung nach Art. 9 Abs. 2 lit. j DS-GVO in Verbindung mit § 27
Abs.1S.1BDSG-neu

Als weitere Rechtsgrundlage fiir die Verarbeitung besonderer personenbezoge-
ner Daten aus offenen sozialen Medien kommt § 27 Abs. 1 S. 1 BDSG-neu in Be-
tracht. Auch dies gilt unter der Voraussetzung, dass die Verarbeitung zumindest
auch besondere Kategorien personenbezogener Daten betrifft. Im Zusammen-
hang mit der Verarbeitung von offensichtlich von dem/der Betroffenen selbst
veroffentlichten Daten gehen Art. 9 Abs. 2 lit. e, Art. 6 Abs. 1 lit. f DS-GVO als
Rechtsgrundlage weiter, da sie — anders als § 27 Abs. 1 S. 1 BDSG-neu - kein er-
heblich iberwiegendes Interesse der Verantwortlichen voraussetzen. § 27 Abs. 1
S. 1 BDSG-neu kann dariiber hinaus allerdings auch die Verarbeitung von Daten
legitimieren, die nicht von dem/der Betroffenen selbst, sondern einem Dritten
veroffentlicht wurden. Dass sozialwissenschaftliche Forschungsvorhaben in
sozialen Medien wissenschaftlichen Anspriichen geniigen, ist hier zunichst zu
unterstellen und im konkreten Einzelfall in einem Forschungskonzept festzuhal-
ten. Einen grofieren Begriindungsaufwand als die wissenschaftliche Methodik
wird oftmals die Notwendigkeit der Verarbeitung der konkret betroffenen per-
sonenbezogenen Daten erfordern. Dass gerade diese Daten mit Personenbezug
fur die konkrete Forschung gebraucht werden, sollte sorgfiltig dokumentiert
werden. Jedenfalls bei der Forschung in offenen sozialen Medien wird sich aber
zumindest der Personenbezug von Daten kaum vermeiden lassen, soweit es auf
die konkreten Inhalte ankommt, die dort von Nutzer/n/innen ausgetauscht wer-
den. Im Zweifel wird sich @ber Suchmaschinen und die sozialen Medien selbst
auch lingerfristig zuriickverfolgen lassen, wem welche Inhalte zuzuordnen sind.
Fur die Interessenabwagung, bei der im Ergebnis die Interessen an der Verarbei-
tung erheblich iiberwiegen miissen, lisst sich eine Groborientierung anhand der
betroffenen Inhalte vornehmen. Hierbei sind unter anderem die »verniinftigen

88 Die Verarbeitung nicht von dem/der Betroffenen selbst veréffentlichten Daten kann unter Um-
standen auf Art. 9 Abs. 2 lit. j DS-GVO in Verbindung mit § 27 Abs. 1 S.1 BDSG-neu gestiitzt wer-
den, dazu sogleich.
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Erwartungen« der Nutzer/innen sozialer Medien als Betroffene heranzuziehen.*
In einer generalisierenden Betrachtung diirfte das Interesse an der Verwendung
statischer Inhalte fir wissenschaftliche Forschungszwecke das Betroffeneninte-
resse in der Regel erheblich ttberwiegen. Statische Inhalte prisentieren Nutzer/in-
nen meist zur allgemeinen Kenntnisnahme. Nutzer/innenprofile etwa enthalten
Angaben wie Klarnamen, Wohnort oder Schule gerade mit dem Ziel, 6ffentlich
gefunden zu werden. Dies gilt umso mehr, sofern soziale Medien wie Facebook
die Moglichkeit bieten, die Kenntnisnahme von Profilen auf bestimmte Personen-
kreise zu beschranken.

Anders fillt die Bewertung bei dynamischen Inhalten aus. Hier ist die Reich-
weite von Nutzer/inneninteraktionen im Vorlauf nicht immer prizise zu umgren-
zen. So kann ein Foto oder ein Kommentar innerhalb kiirzester Zeit einen vorab
nicht bestimmbaren Personenkreis erreichen, womit die Betroffenen nicht in je-
dem Fall rechnen. Dies kann spiirbare Auswirkungen haben.” Bei dynamischen
Inhalten erscheint es damit eher als bei statischen Inhalten plausibel, dass sich
Nutzer/innen mit diesen nur an einen eingeschrankten Personenkreis richten —
selbst wenn die Inhalte theoretisch fir alle Nutzer/innen eines sozialen Mediums
sichtbar sind. Die Annahme, dass dies dem/der Nutzer/in typischerweise bewusst
ist, wiirde wahrscheinlich die technische und soziale Realitit der Informations-
darbietung in sozialen Medien verkennen. Diese erfolgt nicht zuletzt aufgrund
von Algorithmen, deren genaue Funktionsweise nicht 6ffentlich bekannt ist. Da-
raus folgt nicht, dass die Verarbeitung personenbezogener Daten aus dynami-
schen Inhalten stets unzulissig ist. Der dynamische Charakter ist aber bei der
Abwigung der betroffenen Interessen zu beriicksichtigen. Im Ergebnis lisst sich
damit eine Verarbeitung statischer personenbezogener Inhalte offener sozialer
Medien regelmifiig auf Art. 9 Abs. 2 lit. j DS-GVO in Verbindung mit § 27 Abs. 1
S. 1 BDSG-neu stiitzen, wihrend eine allgemeine Aussage fiir dynamische Inhal-
te schwieriger ist. Zumindest in einzelnen Fillen, in denen Nutzer/innen augen-
scheinlich damit rechnen, dass dynamische Inhalte nur von einem beschrinkten
Personenkreis wahrgenommen werden, wird es an einem erheblich iiberwiegen-
den Forschungsinteresse fehlen.

4.2 Geschlossene soziale Medien

Bei geschlossenen sozialen Medien ist die Kommunikation erst nach individueller
Freigabe des Inhalts oder durch Zugehdorigkeit zu besonderen Nutzer/innengrup-
pen (zum Beispiel »Freunde« einer bestimmten Person) mdglich. Auch hier soll
davon ausgegangen werden, dass eine Einwilligung als Grundlage der Verarbei-

89 Vgl. Erwdgungsgrund 47 DS-GVO.

90 Uberdie Eigendynamik eines Tweets siehe Ronson 2015.
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tung nicht praktikabel ist und die Verarbeitung besondere Kategorien personen-
bezogener Daten mit einbezieht. Zwar zielt die Datenverarbeitung nicht stets auf
die Einbeziehung besonderer Kategorien personenbezogener Daten und diese ist
auch nicht zwingend. Allerdings ist in sozialen Medien die Wahrscheinlichkeit
hoch, dass etwa Informationen iber die Herkunft, politische Meinungen oder
auch religiése oder weltanschauliche Uberzeugungen der Betroffenen zumindest
faktisch mit in die Verarbeitung einbezogen werden. Daher ist zumindest vor-
sichtshalber davon auszugehen, dass Art. 9 DS-GVO einschligig ist. Als Rechts-
grundlage der Verarbeitung kommt dann allein Art. 9 Abs. 2 lit. j DS-GVO in Ver-
bindung mit § 27 Abs. 1S. 1 BDSG-neu in Betracht.

Hierbei stellen sich an das Vorliegen und die Begriindung der wissenschaft-
lichen Methodik sowie die Erforderlichkeit der Verarbeitung der konkret betrof-
fenen Daten dhnliche Anforderungen wie bei der Verarbeitung von Daten aus of-
fenen sozialen Netzwerken. Bei der Erforderlichkeit ist zusitzlich zu priifen, ob
das Forschungsziel auch durch die Verarbeitung von Daten aus offenen Quellen
erreicht werden kénnte. Unter grundlegend anderen Vorzeichen als bei offenen
sozialen Medien steht bei geschlossenen sozialen Medien allerdings die vorzuneh-
mende Abwigung zwischen den Interessen des/der Verarbeiter/s/in und des/der
Betroffenen. Das Interesse der Betroffenen, die sich in einen geschlossenen Kom-
munikationsraum begeben, am Ausschluss der Verarbeitung ist hier merklich ho-
her als bei offenen sozialen Medien. Im Folgenden soll untersucht werden, ob es
dennoch Fille gibt, in denen ein erheblich iitberwiegendes Interesse an der Daten-
verarbeitung zu Forschungszwecken anzunehmen ist und wie diese gelagert sind.

Um das schutzwiirdige Vertrauen der Betroffenen und damit deren Interes-
se am Ausschluss der Datenverarbeitung zu bestimmen, kommen als Kriterien
— unter anderem - in Betracht: Art und Inhalt der Kommunikation, die Voraus-
setzungen des Zugangs sowie die GrofRe und die Zwecke (bzw. Themen) jener Be-
reiche der sozialen Medien, in denen geforscht werden soll. Auch in geschlossenen
sozialen Netzwerken ist das Interesse am Schutz statischer Nutzer/inneninhalte
als geringer einzustufen als das Interesse am Schutz dynamischer Inhalte. Sta-
tische Inhalte haben auch hier primir den Zweck, von anderen Nutzer/n/innen
identifiziert werden zu konnen, und unterliegen weitgehend der Kontrolle des/der
betroffenen Nutzer/s/in. Fiir dynamische Inhalte ist die Abwigung der Interes-
sen schwieriger. Dies gilt vor allem fiir personenbezogene Inhalte von »Gruppen,
also Unterplattformen von sozialen Netzwerken, welche einem themen- oder per-
sonenspezifischen Austausch von Kommunikationsinhalten dienen.

Prominentestes Beispiel hierfiir sind die Gruppen bei Facebook. Ahnliche
Kommunikationsraume existieren aber auch auf anderen Plattformen sowie in
Chatrooms und Foren. Fir die Gruppen gilt, dass das schutzwiirdige Vertrau-
en desto geringer einzustufen ist, je leichter der Zugang zu den Bereichen sich
faktisch gestaltet. So besteht in Gruppen, die zwar formal auf den Zugang durch

245


https://doi.org/10.14361/9783839446614-012
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

248

Sebastian J. Golla, Henning Hofmann und Matthias Backer

bestimmte Nutzer/innen beschrinkt sind, zu denen aber faktisch doch allen der
Zugang gewihrt wird, wenig Grund, ein Vertrauen der Nutzer/innen auf einen
effektiv geschiitzten Kommunikationsraum anzunehmen. Auf Facebook existie-
ren beispielswiese geschlossene Gruppen, in denen sehr viele Nutzer/innen die
Berechtigung haben, neue Nutzer/innen aufzunehmen, und faktisch auch simt-
liche Nutzer/innen, die um einen Zugang zu der Gruppe bitten, aufgenommen
werden. Zu einer privatheitsrelevanten Beschrinkung des Kommunikationsrau-
mes kommt es damit nicht. Freilich kénnen auch wenige Berechtigte den Zugang
erheblich erweitern, allerdings sinkt die Nutzer/innenerwartung in die Gewihr-
leistung einer vertraulichen Gruppenkommunikation, wenn (nahezu) jede/r den
Zugang hierzu er6ffnen kann. Es ist auch zu beachten, dass Administrator/en/
innen von Facebook-Gruppen mit weniger als 5.000 Mitgliedern geschlossene
Gruppen jederzeit zu offentlichen Gruppen umwandeln koénnen, ohne hierfiir
die Zustimmung der Mitglieder einzuholen.” Dass sich die Privatsphire-Einstel-
lungen von Gruppen durch Eingriff der Administrator/en/innen rasch verindern
konnen, diirfte dabei dem Erwartungshorizont der Benutzer/innen sozialer Me-
dien entsprechen.”

Die Grof3e einer Gruppe bzw. eines geschiitzten Bereiches ist aber allenfalls
ein schwaches Indiz dafiir, dass die Interessen der Gruppenmitglieder an der
Nicht-Verarbeitung der dort von ihnen preisgegebenen Informationen geringer
zu gewichten sind als Forschungsinteressen. Obwohl mit der Mitgliederzahl die
Wahrscheinlichkeit steigt, dass Informationen nach aufien dringen, kénnen auch
in grofieren Gruppen geschiitzte Kommunikationsriume entstehen. Die erwihn-
ten Privatsphire-Einstellungen von Facebook erleichtern technisch sogar die
Schaffung geschiitzter Kommunikationsriume bei groferen Mitgliederzahlen.
Gruppen mit mindestens 5.000 Mitgliedern kénnen in ihrer Zuginglichkeit dem-
nach nur beschrinkt, nicht aber geéffnet werden.

Schliefilich sind der konkrete Zweck der Gruppe bzw. der Kommunikations-
inhalt zu beriicksichtigen. Dieser Zweck kann sich aus Name und Beschreibung
sowie Beitrigen in der Gruppe feststellen lassen. Manche Zwecke diirften eher
ein Vertrauen auf einen schutzwiirdigen Kommunikationsraum und damit iiber-
wiegende Interessen gegen eine Verarbeitung begriinden als andere. So sind bei-
spielsweise kaum Szenarien denkbar, in denen ohne Einwilligung die Verarbei-
tung von Daten aus Gruppen, die sich der gesundheitlichen Aufklirung oder
der Selbsthilfe bei Drogen- und Alkoholabhingigen oder Opfern von krimineller
Gewalt gewidmet haben, aufgrund erheblich iiberwiegender Forschungsinteres-

91 Siehe Facebook 2019.

92 Aufsehen erregte zuletzt der Fall, in dem Unterstitzer/innen der PARTEI mehr als 30 Facebook
Gruppen, die die AfD unterstitzten, von geschlossenen zu offenen Gruppen umwandelten,
nachdem ihnen Administrator/en/innenrechte eingeraumt worden waren (vgl. Gensing 2017).
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sen zu begriinden ist. Hiervon wiederum abzugrenzen sind Gruppen, in denen
offentlichkeitswirksame politische Aktionen vorbereitet werden und wo das kol-
lektive Ansinnen daraus besteht, interne Kommunikationsvorginge nach auflen
zu tragen. Eine konkrete Vertraulichkeitserwartung der Kommunikation ist hier
kaum zu attestieren. Ahnliches ist bei Gruppen anzunehmen, die als wahrnehm-
bare Plattformen eigenstindig in den offenen Bereichen sozialer Netzwerke par-
tizipieren (so zum Beispiel eine Gruppe fiir Hobbyfotograf/en/innen, die regelma-
Rig die besten Aufnahmen aus ihrer Community posten), oder bei jenen Gruppen,
die den Anspruch haben, ganze Stidte oder Regionen abzubilden, und in denen
zu erwarten ist, dass auch Forscher/innen als Teil der Gesellschaft >mitlesenc.

Nicht zuletzt gilt es zu beachten, dass selbst in Gruppen, die nach den vorge-
nannten objektiven Kriterien die Annahme eines iiberwiegenden Forschungsinte-
resses nahelegen, sensible Kommunikationsinhalte ausgetauscht werden konnen,
welche wiederum gegen das Uberwiegen sprechen. Es ist daher ebenfalls eine
subjektive Komponente in die Betrachtung einzubeziehen. Auch in einer grofRen
Gruppe mit einem objektiv banalen, wenig schutzwiirdigen Gruppenzweck kon-
nen sich Nutzer/innen >unter sich wihnen< und abseits des Gruppenzwecks priva-
te Themen diskutieren. So etwa, wenn sich in der Fangruppe eines Fulballvereins
Nutzer/innen wiber politische oder religiose Inhalte austauschen. Eine gruppen-
kontextbezogene Priifung der Kommunikation im Einzelfall ist angezeigt. Diese
sollte nach Moglichkeit manuell erfolgen, ohne dass Forscher/innen hierbei be-
reits automatisiert Daten aus der Gruppe verarbeiten. Forscher/innen kénnten
etwa zunichst die offen sichtbare Darstellung der Gruppe betrachten und dieser
gegebenenfalls beitreten, um die Inhalte kursorisch zu sichten, ohne diese selbst
zu speichern oder automatisiert auszuwerten.

Somit ist festzuhalten: Wenn die vorliegenden Kriterien auf ein geringes
Schutzinteresse der Betroffenen und darauf aufbauend auf ein erheblich iber-
wiegendes Forschungsinteresse schliefRen lassen, diirfen Forscher/innen auch
ohne die Einwilligung der Nutzer/innen personenbezogene Daten aus geschlos-
senen Bereichen sozialer Medien verarbeiten. Die Griinde, die zu der Annahme
eines erheblich iiberwiegenden Forschungsinteresses gefithrt haben, sollten hier-
bei dokumentiert werden. Zu den zu dokumentierenden Umstinden gehéren
etwa der (testweise) Beitritt in die Gruppe, die Beschreibung der Gruppe und ihre
Mitgliederzahl. Im Zuge der Dokumentation sind auch etwaige Verinderungen
der Gruppenzusammensetzung und des Kommunikationsverhaltens, insbeson-
dere Anomalien, sorgfiltig zu beobachten. Solche Verinderungen konnen eine
Re-Evaluation der Situation notwendig machen. Sollten die Kriterien nicht auf
ein erheblich iberwiegendes Forschungsinteresse schlieflen lassen, verbleibt nur
die Einwilligung als mégliche Rechtsgrundlage fiir die Datenverarbeitung.
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5. Zusammenfassung

Die Regelungen der DS-GVO zur wissenschaftlichen Forschung lehnen sich weitge-
hend an jene der DS-RL an. Wihrend es an einem spezifischen Erlaubnistatbestand

fehlt, ergeben sich wichtige Privilegierungen vor allem im Zusammenhang mit den

Betroffenenrechten. Fragwiirdig ist der Mehrwert der Regelung zur Notwendig-
keit geeigneter Garantien nach Art. 89 DS-GVO. Gegenilber dem bisher geltenden

BDSG a.F. ergibt sich unter anderem durch den Wegfall der an Institutionen ge-
kniipften Privilegierungen eine begriiRenswerte Neuerung. Gleichwohl stellen die

neuen Regelungen Forscher/innen weiterhin vor eine dhnliche Rechtsunsicherheit

wie die bisherigen. Dies gilt vor allem fiir die Rechtsgrundlagen der Datenverarbei-
tung in Bereichen, in denen die Einholung einer Einwilligung nicht praktikabel ist.
Bei der sozialwissenschaftlichen Forschung in den sozialen Medien ist dies weitest-
gehend der Fall. Dies gilt besonders fiir die passive Beobachtung von Nutzer/n/in-
nen in solchen Medien, im Zuge derer eine Verarbeitung personenbezogener Daten

erfolgt. Davon ausgehend, dass hier oftmals auch besondere Kategorien von Daten

nach Art. 9 Abs. 1 DS-GVO betroffen sein werden, lisst sich die Verarbeitung der

Daten zu Forschungszwecken entweder auf Grundlage von Art. 9 Abs. 2 lit. e, Art. 6

Abs. 1lit. e oder f DS-GVO oder auf Grundlage von Art. 9 Abs. 2 lit. j DS-GVO in Ver-
bindung mit § 27 Abs. 1 S. 1 BDSG-neu rechtfertigen. Die Tabelle veranschaulicht je

nach Art der betroffenen Medien und Inhalte schematisch die Moglichkeiten einer
Datenverarbeitung (vgl. Abbildung 2).

Abbildung 2: Schematische Ubersicht der Datenverarbeitungsmdaglichkeiten je nach Art
der betroffenen Medien und Inhalte

Medientypus Eigens fir

Forschungszwecke
Offene soziale Medien Geschlossene soziale Medien B 5 B i
Erlaubnistatbestand eingerichtete soziale

Medien

Maglich, aber nicht Méglich, mit Einschrankungen

Méglich und praktikabel
praktikabel praktikabel Gglich und praktikabe

Einwilligung
(+) fur offensichtlich
von den Nutzer/n/innen
Art. 9 Abs. 2 lit. e, selbst veroffentlichte
Art. 6 Abs. 1 lit. e Daten, wenn nicht
oder f DS-GVO die Interessen der
Betroffenen
tberwiegen

(+), wenn Forschungsinteressen
erheblich tberwiegen

Art. 9 Abs. 2 lit. j DS-GVO (+) fur statische Inhalte  Relevante Kriterien: Faktische

Voraussetzungen : —
in Verbindung mit " ) Vom Einzelfall abhangig
(+/-) fur dynamische des Zugangs, Zweck und
7 Abs. 1S. -
SRR o S T Inhalte Inhalte der

Kommunikationsrdume
Ansonsten (=)
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6. Best Practice-Empfehlungen

Fiir die Praxis der empirischen Sozialforschung ergeben sich auf Grundlage dieser
Untersuchung zusammengefasst folgende konkreten Handlungsempfehlungen:

Klare Darlegung der Forschungsfrage sowie der Methodik in einem For-
schungsdesign, welches seinem Inhalt und seinem Vorgehen nach wissen-
schaftlichen Anspriichen geniigt. Hierin sollten insbesondere dargestellt
werden, welche Art von personenbezogenen Daten in welchem Umfang und
mittels welcher technischen Ansitze erhoben, verarbeitet und gespeichert
werden.

Frithzeitige Einbindung des betrieblichen bzw. institutionellen Datenschutz-
beauftragten und regelmiflige Benachrichtigungen iiber etwaige Anderun-
gen des Forschungsdesigns oder Ahnliches.

Priifung der Méglichkeit einer individuellen Einwilligung in die Datenver-
arbeitung vor flichendeckender Datenabschopfung (falls dies praktikabel
und mit dem Forschungsdesign in Einklang zu bringen ist).

RegelmiRige Uberpriifung des Datenmaterials.

Implementierung von kohirenten und nachhaltigen Mafinahmen zum Daten-
schutz. Hierzu zihlen - ohne einen Anspruch auf Vollstindigkeit - technische
Vorkehrungen zur Datenminimierung, die Nutzung von Anonymisierungs-
bzw. Pseudonymisierungsmoglichkeiten, die Festlegung von Speicherfristen
sowie deren Befolgung, die Loschung unbrauchbarer oder obsoleter Daten,
die Implementierung von Rollenkonzepten sowie Secure-Access-Losungen.
Dariiber hinaus die Installation technischer Sicherungsmechanismen, um die
Abschopfung oder Manipulation des Datenmaterials zu verhindern.
Gewihrleistung von Betroffenenrechten, insbesondere die Schaffung techni-
scher Rahmenbedingungen zur Wahrnehmung von Auskunftsrechten.
Datenschutzadiquate Sicherung der Forschungsergebnisse sowie der zu-
grundeliegenden Datenstimme, das heifdt datenschutzfreundliche Archivie-
rungen.

Datenschutzfreundliche Kommunikation iiber Forschungsergebnisse.
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