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Zusammenfassung

Das Kapitel analysiert zentrale Entwicklungen im Zusammenspiel von
Kiinstlicher Intelligenz und dem digitalen Informationsraum demokrati-
scher Systeme. Es gliedert sich in zwei Teile. Zunédchst werden drei zentrale
Trends identifiziert: die Verstirkung bestehender Narrative, die Erosion
von Vertrauen sowie hyperpersonalisierte Kampagnen im Kontext des
Superwahljahres 2024. Der Fokus liegt dabei auf dem Einfluss von KI
auf Wahlkdmpfe, wobei deutlich wird, dass diese Dynamiken nicht auf
kurzfristige Wahlkampfphasen beschriankt sind, sondern den politischen
Diskurs kontinuierlich pragen.

Der zweite Teil beleuchtet die tiefere Herausforderung einer strukturellen
Transformation: KI entwickelt sich von einem Werkzeug zur Inhaltserstel-
lung hin zu einer Infrastruktur, die bestimmt, wie Informationen verbreitet,
verarbeitet und bewertet werden. Darauf aufbauend identifiziert das Kapitel
vier Bedrohungslogiken jenseits klassischer Inhaltsmanipulation: Narrative
Testing, institutionelles Versagen in der Plattformaufsicht, infrastrukturelle
Manipulation sowie relationale Einflussnahme. AbschliefSend pladiert das
Kapitel fiir den Aufbau hyperlokaler Resilienz als zentrale Antwort auf
diese Entwicklungen.

1. Einleitung

Kiinstliche Intelligenz (KI) spielt heute eine zentrale Rolle in Wahlkdmpfen
und bei der Neuordnung digitaler politischer Strukturen. Die Prognosen
fuir das Jahr 2024 fielen diister aus. Insbesondere mit Blick auf Wahlen wur-
de vielfach gewarnt, KI kénne sich zu einer disruptiven Gefahr entwickeln.
Der Global Risks Report des World Economic Forum (2024) stufte ,KI-ge-
nerierte Fehl- und Desinformation® als eines der fiinf grofiten Risiken fiir
die folgenden zwei Jahre ein (WEF 2024, S.13). Mit dem Blick aus dem
Jahr 2026 stellt sich daher die Frage: Was ist tatsdchlich eingetreten? Wie
verdandert KI unsere Demokratie?
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Bevor man nun konkret betrachtet, welchen Einfluss KI in den letz-
ten beiden Jahren auf Demokratien hatte, bedarf es einer Klarung des
KI-Begriffs. Die Relevanz von KI im politischen Kontext lasst sich anhand
verschiedener Anwendungsbereiche systematisieren: Generative KI, Analy-
tische KI, algorithmische Kuratierung durch KI und KI-Infrastruktur.

Generative KI wird als eine ,spezialisierte Form der KI” definiert, die
»darauf abzielt, neue Inhalte wie Texte, Bilder, Videos und sogar Musik
oder Sprache zu erstellen” (Kruschinski u. a. 2025, S.10). Analytische KI
bezeichnet hingegen den Einsatz von KI-Verfahren zur Analyse grofier
Datenmengen und zur Mustererkennung. Daran schlieSt die algorithmische
Kuratierung durch KI an, bei der, basierend auf den analysierten Mustern,
Inhalte selektiv angezeigt werden. Mit KI-Infrastruktur ist schliefllich die
Entwicklung gemeint, dass ,KI [...] zunehmend zur technischen Grund-
schicht wird, iiber die Menschen Informationen erhalten und Entscheidun-
gen treffen” (Mufoz 2026, S. 4)

Grundlegend ist die Erkenntnis, dass KI keine vollstindig neue politi-
sche Kommunikation und Dynamiken in Wahlkdmpfen erzeugt, sondern
bestehende Strategien in ihrer Effizienz und Reichweite verstarkt und be-
schleunigt (Bawidamann/Gilbert 2025). Weniger bedeutend ist der Einfluss
von KI-generierter Desinformation. Viel relevanter ist, wie KI die allgemei-
ne Struktur des digitalen Raumes neu ordnet und wie politische Parteien,
Organisationen und auslindische Akteure darauf reagieren. Es geht zentral
nicht nur darum, was kommuniziert wird (ob das nun KI-generiert ist
oder nicht), sondern um den Einfluss darauf, wie, woriiber, wo, wann und
nach welchen Regeln politische Debatten stattfinden. Zusammengefasst
bestimmt KI den Zugang zu und die Kuration von Informationen.

Dieses Kapitel konzentriert sich sowohl auf den konkreten Einsatz von
KI in der Wahlkampftithrung anhand der Erkenntnisse der AI-Democracy
Initiative (DGAP 2024), als auch auf die ibergeordneten Dynamiken des
Einflusses von KI auf den digitalen Raum. Chancen und Risiken werden
dabei gleichermaflen beriicksichtigt, um eine differenzierte Bewertung zu
ermoglichen. Leitend ist dabei die zentrale These, dass Demokratien nicht
durch spektakuldre Wahlkampf-Deepfakes bedroht sind, sondern durch
drei langfristige Dynamiken: (1) datenbasierte Hyperpersonalisierung, (2)
die Transformation von KI zur zentralen digitalen Infrastruktur und (3)
relationale Beeinflussung durch autonome KI-Agenten.

Das Kapitel beginnt im zweiten Abschnitt damit, die Rolle von KI in
Wahlkdmpfen zusammenzufassen, und identifiziert dabei drei tibergeord-
nete Trends: (1) die Verstirkung der eigenen Narrative durch KI-generier-
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te Inhalte, (2) die Erosion des Vertrauens und (3) datenbasierte Kampa-
gnen und Hyperpersonalisierung. Der dritte Abschnitt verdeutlicht anhand
entstehender Bedrohungslogiken, dass KI nicht auf Wahlkampfphasen be-
schrankt bleibt, sondern sich von einem Werkzeug zu einer Infrastruktur
entwickelt. Die vier Bedrohungslogiken, die hierbei identifiziert wurden,
sind (1) Narrative Testing von Botschaften, (2) institutionelles Versagen
bei der Plattformaufsicht, (3) infrastrukturelle Manipulation und (4) rela-
tionale Einflussnahme. Das Kapitel endet mit einem Appell fiir hyperlokale
Resilienz als Antwort auf die systematische Transformation des digitalen
Raumes durch KI.

2. KI in Wahlkédmpfen

Die AI-Democracy Initiative der Deutschen Gesellschaft fiir Auswirtige
Politik (DGAP) in Zusammenarbeit mit der Friedrich-Naumann-Stiftung
sowie der Konrad-Adenauer-Stiftung analysierte im Jahr 2024 den Einfluss
von KI auf Wahlen im Jahr 2024. Das sogenannte “Superwahljahr” zihlte
weltweit mehr als 70 nationale und regionale Wahlen (Kohler/Voigt 2024).
Die Untersuchung konzentrierte sich auf sechs demokratische Lander:
Indien, Siidafrika, Frankreich, Mexiko, Deutschland und die Vereinigten
Staaten, in denen nationale oder regionale Wahlen sowie Wahlen zum
Europédischen Parlament abgehalten wurden!.

Tabelle 1: Analysezeitraum und Anzahl KI-bezogener Vorfille nach Land

Land Analysezeitraum Identifizierte Vorfille (N)  Artikel insgesamt
Deutschland 01.01.-23.09.2024 37 4.140

Indien 01.01.-30.06.2024 62 1.536

Stidafrika 01.01.-30.06.2024 12 261

Mexiko 01.01.-30.06.2024 48 5.934

Frankreich 01.01.-12.07.2024 14 482

USA 01.01.-11.11.2024 146 46.022

Quelle: AI-Democracy Initiative / DGAP/ Friedrich-Naumann-Stiftung, 2024

1 Die untersuchten Wahlen sind: Deutschland: Europawahl (6.-9. Juni 2024), Landtags-
wahlen in Thiiringen, Sachsen und Brandenburg (1. Sept. / 22. Sept. 2024); Indien:
Parlamentswahl (19. April-1. Juni 2024); Stidafrika: Parlamentswahl (29. Mai 2024);
Mexiko: Prisidentschafts- und Parlamentswahl (2. Juni 2024); Frankreich: Europa-
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Die Studie kombinierte quantitative und qualitative Methoden, um ein
moglichst umfassendes Bild der Rolle von KI in den jeweiligen Wahlkamp-
fen zu gewinnen. Das Ziel war es durch datengetriebene, quantitative Ana-
lyse die Anzahl KI-bezogener Vorfalle? zu erfassen.

Methodisch bestand die Herausforderung, dass der Einsatz von KI auf
sozialen Plattformen hédufig nicht transparent offengelegt wird, daher ist
eine vollstandige Erfassung KI-generierter Inhalte kaum moglich. Um den-
noch eine komparative Datengrundlage zu schaffen, nutzte die Studie das
Medienmonitoring-Tool Cision, mit dem KI-bezogene Online-Artikel aus
digitalen Nachrichtenmedien in den Monaten vor den jeweiligen Wahlen
dokumentiert wurden.

Fiir die Suche wurden ldnderspezifische Suchbegriffe entwickelt, wobei
eine einheitliche Struktur beibehalten wurde, die sich auf KI, Social-Media-
Plattformen sowie prominente politische Parteien und Kandidaten konzen-
trierte. Diese Suchbegriffe wurden an die Sprache und den lokalen Kontext
jedes Landes angepasst, um ihre Relevanz sicherzustellen®. Die Anzahl der
gefundenen Artikel variierte je nach Land erheblich (siehe Tab. 1). Die
gesammelten Artikel wurden manuell gefiltert, um spezifische KI-Vorfille
zu identifizieren.

Die Verwendung von Zeitungsartikeln zur Identifizierung von KI-Vor-
fillen bedeutet zwei Einschrankungen. Erstens, es wurden nur Vorfille
beriicksichtigt, {iber die in den Medien berichtet wurde, was bedeutet, dass
der Datensatz wahrscheinlich grofiere, starker publizierte Vorfille erfasste,
wihrend kleinere oder weniger publizierte Ereignisse iibersehen werden
konnten. Diese Einschriankung ist besonders ausgeprigt bei Vorfillen, die
ausschliefilich auf Social-Media-Plattformen auftreten und moglicherwei-

wahl (6.-9. Juni 2024), Parlamentswahl in 2 Runden (30. Juni / 7. Juli 2024); USA:
Prasidentschaftswahl (5. November 2024).

2 Der Begriff ,KI-bezogene Vorfille“ umfasst hier nicht ausschliefllich Deepfakes oder
Desinformation, sondern samtliche dokumentierten Nutzungen von KI-Technologien
im politischen Kontext im Vorfeld von Wahlen. Dies schliefit sowohl die Berichterstat-
tung liber Deepfakes als auch iiber die allgemeine Nutzung von KI durch politische
Akteure ein.

3 In Landern mit ausgeprégter sprachlicher Vielfalt, wie beispielsweise Indien, stellt dies
eine methodische Herausforderung dar, da eine vollstindige Abdeckung aller regiona-
len Sprachen nicht moglich ist. Diese Limitation der Datenerhebung muss bei der
Interpretation der Ergebnisse berticksichtigt werden.

4 Esist zu beachten, dass iiber einige Vorfille ausfiihrlich berichtet wurde, wobei mehre-
re Artikel oder Schlagzeilen auf dasselbe Ereignis Bezug nahmen. Um Doppelzdhlun-
gen zu vermeiden, wurde jeder Vorfall nur einmal in die Analyse aufgenommen.
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se nicht von traditionellen Medienhdusern aufgegriffen wurden. Hieraus
resultiert zweitens, dass die aus der Medienanalyse identifizierten KI-bezo-
genen Vorfalle nicht vollstandig sind. Dennoch sind die von den Medien
behandelten Vorfille wohl die wirkungsvollsten und fiir die offentliche
Debatte relevantesten und bieten eine robuste Grundlage. Die quantitative
Medienbeobachtung diente daher als explorativer Ansatz, um zunéchst
das Ausmafl KI-bezogener Berichterstattung vor den jeweiligen Wahlen
zu erfassen. Unabhéngig davon wurden als Teil der Initiative vertiefte Lan-
derstudien in Indien (Dhanuraj u. a. 2024), Siidafrika (Van Damme u. a.
2024), Mexiko (Del Pozo u. a. 2024), USA (Muifioz 2024) und Deutschland
(Mufoz/Laumann 2025) durchgefiihrt.

2.1 Ergebnisse Al Democracy Initiative

2024 war das Jahr, in dem die Welt nach der grofien KI-Wahlkampf-Dis-
ruption suchte, doch dazu kam es nicht. Keine Wahl wurde durch einen
einzelnen viralen Deepfake entschieden, kein demokratisches System durch
synthetische Videos ins Wanken gebracht (Jackson/Conroy 2024; Simon
u. a. 2024). Das heif3t allerdings nicht, dass KI keinen Einfluss auf Wahlen
hatte.

Die quantitative Medienbeobachtung mittels Cision iiber die Monate
vor den jeweiligen Wahlen bestatigt diesen Befund (siehe Tab. 1). In allen
sechs untersuchten Lindern wurden KlI-bezogene Vorfille im Wahlkon-
text identifiziert, wobei die USA mit 146 dokumentierten Vorfallen die
hochste Zahl aufweisen, gefolgt von Indien mit 62 und Mexiko mit 48.
In Deutschland wurden 37 Vorfalle erfasst, wahrend in Frankreich 14 und
in Studafrika 12 erfasst wurden. Die Diskrepanz zwischen der Gesamtzahl
KI-bezogener Artikel und den identifizierten konkreten Vorfallen resultiert
aus dem methodischen Vorgehen: Die quantitative Erhebung erfasste zu-
néchst die gesamte KI-bezogene Berichterstattung. Die qualitative Analyse
dieser Vorfille sowie die vertieften Landerstudien ermdglichten es, iber die
blofie Héufigkeit hinaus Muster in der KI-Nutzung zu identifizieren. Drei
Trends, die in den Wahlkdmpfen beobachtet wurden, werden im néchsten
Abschnitt in den aktuellen Forschungsstand eingeordnet.
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2.2 Verstirkung der eigenen Narrative durch KI-generierte Inhalte

Der erste globale Trend betrifft die gezielte Nutzung von KI zur Verstirkung
eigener Narrative. Hierbei setzen politische Akteure KI-generierte Inhalte
ein, um ihr Storytelling zu visualisieren und ihre Argumentationen zu
stiitzen. Der Einsatz von KI-generierten Inhalten erlaubt es, diese klassische
Methodik der Wahlkampftithrung gezielt zu verstarken.

Zentrale Schlagworter sind hierbei Emotionalisierung und Polarisierung
von komplexen Themen, auch mithilfe von KI. Besonders Bilder und Vide-
os haben eine grofie emotionale Wirkung (Breuer 2024). Die Forschung
zeigt, dass selbst wenn Inhalte als unauthentisch oder synthetisch wahrge-
nommen werden, die grundlegende Botschaft dennoch Auswirkungen ha-
ben kann (Cools 2025; Clark/Lewandowsky 2026) und dieser Effekt auch
in der Erinnerung verankert bleibt (Nash u. a. 2009). Mobilisierung durch
emotionale Aktivierung im digitalen Raum ist daher ein effektives Mittel,
vor allem wenn es zu einem Wiederholungseffekt kommt, bei welchem
Angste systematisch instrumentalisiert werden.

Diese Form der Mobilisierung im digitalen Raum durch KI-generierte
Fotos und Videos konnte 2024 bei Wahlen in den USA beobachtet werden
(Munoz 2024), vor allem in Form von sogenannten Memes. Diese konnen
als “kulturelle Informationseinheiten, die sich viral im Internet verbreiten,
meist als humorvolle Bilder oder kurze Videos mit {iberlagertem Text”
(Munoz/Laumann 2025, S.129) beschrieben werden. Viele dieser Inhalte
zeichnen sich dariiber hinaus dadurch aus, dass es sich oftmals nicht um
Deepfakes von hoher Qualitdt handelte, sondern vielmehr um Cheapfakes,
wobei oftmals nicht festgestellt werden kann, ob es sich dabei dann um
KI-generierte Inhalte handelte, oder diese vielmehr mit gingiger Software
verandert wurden (Paris/Donovan 2019).

Die Anwendung emotionalisierender KI-generierter Inhalte hat sich
2025 nochmals verstérkt. Langst wird beispielsweise von einem sogenann-
ten ,Clicktatorship" (Elliott 2026) unter Prasident Trump gesprochen. Ge-
meint ist hiermit, dass von einer Regierung jeder politische Prozess als eine
Form von Inhalt auf Plattformen kommuniziert wird (Moynihan 2026).
Engagement und Reichweite werden in diesem Prozess oftmals wichtiger
als Wahrheit. Solch ein Engagement zu verstirken, ist durch emotionalisie-
rende und mafigeschneiderte KI-Inhalte noch leichter geworden.
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2.3 Erosion des Vertrauens

Der zweite zu beobachtende Trend ist eine Erosion des Vertrauens in den
digitalen Informationsraum durch KI-generierte Inhalte. Bereits wiahrend
des Superwahljahrs 2024 fithrte die Zunahme solcher Inhalte zu generali-
sierten Authentizititszweifeln. Diese werden oftmals durch den sogenann-
ten Liar's Dividend-Effekt noch verstarkt (Goldstein/Lohn 2024), welcher
sich auch 2024 im Wahlkampf in den USA und Mexiko beobachten lief}
(Munoz 2024; Del Pozo u. a. 2024). Dabei werden authentische Inhalte
oftmals von politischen Akteuren als Falschungen delegitimiert. Dies kann
nicht nur einen polarisierenden Effekt auf die Gesellschaft haben, sondern
auch zu einer Krise der Realitat fithren, da die Bevolkerung nicht mehr
differenzieren kann, welche Inhalte authentisch sind.

Dieses Phianomen wurde 2025 durch den AI-Slop weiter intensiviert.
AI-Slop bezeichnet massenhaft generierte KI-Inhalte niedriger Qualitét
(Blome 2026). Diese sind meist nicht primér politisch motiviert, sondern
verfolgen 6konomische Interessen. Da sie mithilfe von KI-Modellen kos-
tengiinstig zu erstellen sind und die Algorithmen Quantitdt oftmals vor
Qualitdt bevorzugen, zielen die verantwortlichen Akteure auf eine Mone-
tarisierung durch Klicks und Engagement ab. Dennoch beeinflussen sie
den digitalen Informationsraum, indem sie digitale Plattformen mit synthe-
tischen Inhalten iiberséttigen. Eine Studie von AI Forensics belegt beispiels-
weise, ,dass auf TikTok in einer Stichprobe zu ausgewéhlten Hashtags 25%
der Inhalte KI-generiert waren” (Stanusch u. a. 2025, S. 4)

Dies kann zu einem Riickgang des Vertrauens in Informationen und
Nachrichten allgemein fithren (Jackson/Woolley 2025, S.142), speziell aber
zu einem Riickgang des Vertrauens in Nachrichten auf Social Media (Vac-
cari/Chadwick 2020). Gepaart mit den Daten des Reuters Digital News
Report (vgl. Abb. 1), die zeigen, dass Individuen tber die letzten Jahre
zunehmend Nachrichten online und auf Social Media konsumieren, deutet
dies auf ein systematisches Vertrauensproblem im digitalen Informations-
raum hin.
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Abbildung 1: Bevilkerungsanteil (%) mit Social Media Nutzung fiir
Nachrichten

60%

54%

Quelle: Reuters Digital News Report, 2025

2.4 Datenbasierte Kampagnen und Hyperpersonalisierung

Der dritte globale Trend betrifft die Nutzung von KI zur Analyse und
zum gezielten Targeting spezifischer Wahlergruppen. Data-Driven Cam-
paigning ist hierbei zu einer Grundlage moderner Wahlkdmpfe geworden
(Darius/Rommele 2023). Wie bereits oben erwéhnt sind soziale Netzwerke
zu zentral fiir den politischen Diskurs geworden. Die daraus erhobene
grofle Menge an Daten, die im digitalen Raum von jedem Individuum
generiert werden, macht es theoretisch moglich, detaillierte Profile eines
jeden Nutzenden zu erstellen. Auf dieser Basis konnen Parteien im Wahl-
kampf gezielte, personalisierte Wahlwerbung erstellen und verbreiten, die
auf die einzelne Person zugeschnitten ist (Jungherr 2025; Gilga u. a. 2024).
Dieses sogenannte Microtargeting (Borgesius u. a. 2018) wird durch KI
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noch einfacher, da nicht nur die Analyse der Wahlergruppen schneller
moglich ist, sondern auch die Inhalte schneller erstellt werden konnen.

Zudem werden KI-Tools zum sogenannten Social Listening (Jackson/
Martin 2024) in Wahlkdmpfen genutzt, um Empfindungen und Meinungen
im digitalen Raum in Echtzeit und ohne groflen Aufwand zu beobachten.
Dieses Tool erlaubt es politischen Akteuren in Echtzeit auf die fir die Be-
volkerung mithilfe von KI identifizierten, relevanten Themen einzugehen
und ihre Botschaften mafigeschneidert und reaktiv anzupassen. Im heuti-
gen Zeitalter, in dem die allgemeine Geschwindigkeit von Kommunikation
rasant zugenommen hat, kann dies einen entscheidenden Vorteil fiir die
Relevanz des Wahlkampfes bedeuten.

Besonders in Landern wie Indien, die sich durch eine hohe demografi-
sche Diversitdt auszeichnen, war Data Driven Campaigning ein entschei-
dendes Mittel, um gezielte Wéhlergruppen innerhalb der Bevdlkerung zu
targeten (Dhanuraj u. a. 2024). Beispielsweise nutzte bei den Wahlen 2024
die BJP die sogenannte ,Saral“ App als zentrale digitale Wahlkampfplatt-
form, wobei Individuen gezielt angesprochen und animiert wurden, sich
die App herunterzuladen, da die Partei so Zugang zu gezielten Personen-
daten und somit auch Wiéhlerdaten zu ihrem Nutzen generieren konnte.
Hierbei konnten die Daten der Nutzer:innen konkreten lokalen Wahlein-
heiten zugeordnet werden (Dhanuraj u. a. 2024). Die App ist somit ein
konkretes Beispiel fiir Mikrotargeting, wobei sie kleinste Wéhlergruppen
identifiziert, clustert und die Relevanz von Daten in modernen Wahlkdmp-
fen aufzeigt. Dieser Trend ist nicht nur ein Beispiel fiir die Effektivitat
und Spezifizierung moderner Wahlkampfe, sondern verdeutlicht insbeson-
dere die Dualitdt des KI-Einsatzes im digitalpolitischen Raum. Einerseits
kann argumentiert werden, dass Personalisierung Biirger:innen gezielter
mit ihren eigenen politischen Interessen und relevanten Informationen in
Kontakt bringt. Dadurch kénnen sich Individuen personlich angesprochen
und wahrgenommen fiihlen, was demokratiefordernd wirken kann, indem
es Menschen aktiver in politische Prozesse einbindet.

Die Chance direkter(er) politischer Kommunikation und auch Partizipa-
tion von Biirger:innen im Wahlkampf wurde auch 2024 im Wahlkampf
von politischen Akteuren bereits erkannt. Der Fokus von KI-Anwendungen
lag hier auf der Méglichkeit, politische Partizipation durch KI-Modelle zu
fordern. Ein gutes Beispiel hierfiir sind Chatbots, die auf den Websites
politischer Kandidaten fiir den direkten Austausch zur Verfiigung standen
(Kruschinski u. a. 2025; Munoz/Laumann 2024). Dartiber hinaus setzten
Organisationen auf Chatbots, beispielsweise um einen interaktiveren Ver-
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gleich von Wahlprogrammen zu erméglichen (Lohmann 2025). Ein solches
Tool existierte fiir die Bundestagswahl 2025 in Form von “Wahl.Chat’.

Andererseits konnen diese personalisierten Ansprachen, insbesondere
KI-gestiitzte Hyperpersonalisierung in groflem Mafistab, zur Fragmentie-
rung des o6ffentlichen Raumes beitragen. Ein Beispiel hierfiir ist ChatGPT
Pulse der Firma OpenAl aus dem Jahr 2025. Hier ist der Grad der Perso-
nalisierung im Vergleich zu klassischen Frage-Antwort-Formaten deutlich
hoher, da die Funktion individuell zugeschnittene, personalisierte Nach-
richten-Updates ermdglicht (Investing 2025).

3. Jenseits der Wahlkampagne: KI als demokratische Dauerbedrohung

Wie die Analyse zeigt, war die Sorge vor gefélschten Inhalten im Jahr 2024
berechtigt, aber sie offenbart auch den einseitigen Fokus auf KI-generierten
Inhalten. Insgesamt schaffen KI-Tools durch ihre Skalierbarkeit und Effizi-
enz neue Chancen, aber auch neue Risiken in digitalen Wahlkdmpfen. Die
beobachteten Strategien beschrinken sich dabei nicht auf die unmittelbare
Wahlkampfphase, sondern pragen den politischen Diskurs kontinuierlich
und nachhaltig.

Das Problem besteht ldngst nicht mehr nur darin, dass KI synthetische
Inhalte erzeugt und als Beschleuniger bereits existierender Strategien fun-
giert. Die tiefere Gefahr liegt darin, Menschen systematisch und subtil
zu beeinflussen. Neue Forschung zeigt, dass KI-Chatbots politische Ein-
stellungen deutlich effektiver verschieben kénnen als traditionelle Wahl-
werbung (Feldman/Pappu 2025). Dazu kommt die Rolle, die Zugang zu
Inhalten und die Kuration dieser spielen, insbesondere wenn KI immer
mehr zur technischen Grundstruktur unserer Gesellschaft wird.

Wihrend sich Regulierungsbehdrden und Plattformen auf die Kenn-
zeichnung synthetischer Inhalte konzentrierten, vollzog sich im Hinter-
grund eine tektonische Verschiebung. KI entwickelte sich von einem Werk-
zeug zur Content-Erstellung zu einer Infrastruktur, die bestimmt, wie Men-
schen Informationen erhalten, verarbeiten und bewerten. Die grofite demo-
kratische Herausforderung liegt daher nicht in Wahlkampfphasen, sondern
in den Strukturen, die zwischen den Wahlen entstehen. Die vier folgenden
Falle reprasentieren qualitativ unterschiedliche Bedrohungslogiken jenseits
von Inhaltsmanipulation (Narrative Testing von Botschaften, institutionel-
les Versagen bei der Plattformaufsicht, infrastrukturelle Manipulation und
relationale Einflussnahme).
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3.1 Strategisches Narrative-Testing am Beispiel PolExit und hyperlokaler
Manipulation

Im Dezember 2025 tauchte auf TikTok eine Welle KI-generierter Videos
auf, die fiir einen polnischen EU-Austritt warben (Clark 2026). Junge
Frauen présentierten rechtsextreme Botschaften in professioneller Produk-
tionsqualitdt. Die Polexit Videos erreichten Hunderttausende Nutzer:innen,
bevor die polnischen Behdrden reagieren konnten. Beobachter:innen wer-
teten dies als gezielten ,Testlauf von Narrativen fiir die Wahl im Jahr 2027,
aus dem sich die Systematik der Inhalte und die Reaktionsgeschwindigkeit
der Akteure ableiten lasse. Die ldsst sich zum jetzigen Zeitpunkt aber
nicht abschlieflend belegen. Die Logik dahinter ist methodisch: Welche
emotionalen Trigger funktionieren? Welche visuellen Frames erzeugen das
meiste Engagement? Und: wie reagieren Plattformen, Regulatoren und die
Gesellschaft auf bestimmte Inhalte?

Die Akteure sammeln Daten dariiber, welche Narrative unter welchen
Bedingungen verfangen, wo die Schmerzpunkte einer Gesellschaft liegen
und welche Grenzlinien sich verschieben lassen. Der Angriff findet nicht in
den Videos selbst statt, sondern in der systematischen Kartierung demokra-
tischer Schwachstellen.

Die eigentliche Gefahr liegt in dem, was auf die Testphase folgen konnte.
Sobald auf nationaler Ebene ermittelt wurde, welche Narrative funktionie-
ren, lassen sich diese Erkenntnisse auf kommunaler Ebene iibertragen. KI
kann binnen Stunden Dutzende lokale Nachrichtenportale generieren, die
vorgeben, unabhingigen Regionaljournalismus zu betreiben. Diese Seiten
berichten dann iiber kommunale Themen wie Stadtratssitzungen, lokale
Bauprojekte oder Schulpolitik und wirken dadurch legitim. Parallel dazu
konnen KI-gesteuerte Social-Media-Accounts als besorgte Biirger aus be-
stimmten Stadtteilen auftreten, die sich scheinbar authentisch uber lokale
Probleme duflern.

Das Problem besteht darin, dass solche Strukturen unterhalb des Radars
nationaler Monitoring- und Aufsichtsmechanismen geschaffen werden. Ein
Portal, das tiber Verkehrsprobleme einer mittelgrofien Stadt berichtet, er-
regt keine tiberregionale Aufmerksamkeit und wird nicht unbedingt von
Faktencheckern tberpriift. Diese Plattformen sind schwer zu identifizieren,
weil sie das Vakuum fiillen, das der Riickgang des Lokaljournalismus hin-
terlassen hat. Sie sind schwer zu widerlegen, weil lokale Gegenstimmen und
professionelle Verifikationsstrukturen weitgehend fehlen.
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Die strategische Logik konnte ideale Voraussetzungen fiir eine langfris-
tig erfolgreiche Desinformationskampagne schaffen. Nationale Kampagnen
testen, welche Frames funktionieren und hyperlokale Strukturen imple-
mentieren diese Erkenntnisse dort, wo Menschen am verwundbarsten sind.
Bis zur tatsdchlichen Wahl hitten die Akteure ein prézises Verstindnis
entwickelt, welche Botschaften bei welchen Zielgruppen auf welcher geo-
grafischen Ebene funktionieren. Die Kampagne wire dann nicht mehr
experimentell, sondern wiirde auf der Grundlage von zwei Jahren empiri-
scher Daten operieren und konnte iiber einen ldngeren Zeitraum hinweg
Narrative platzieren, die sich kurzfristig nur schwer entschérfen lassen.

3.2 Grok Als Millionen sexualisierte Deepfakes

Im Januar 2026 generierten Nutzer:innen des KI-Chatbots Grok, iiber die
Social Media Plattform X, ehemals Twitter, innerhalb von zwei Wochen
zwischen 1,8 und 3 Millionen sexualisierte Deepfakes. Das Ausmafl wurde
erst durch unabhéngige Analysen der New York Times (Conger u. a. 2026)
und der Organisation Center for Countering Digital Hate (CCDH, 2026)
sichtbar. Nutzer:innen konnten hochgeladene Bilder digital "entkleiden"
oder in sexualisierte Kontexte setzen. Mehr als 23.000 dieser Bilder zeigten
Minderjahrige. Betroffen waren vor allem Frauen, zum Teil auch Kinder.
Die Analysedaten legen nahe, dass zwischenzeitlich rund 190 sexualisierte
Deepfakes pro Minute erstellt wurden.

X blieb weiterhin im Apple App Store und bei Google Play verfiigbar.
Malaysia und Indonesien sperrten den Dienst zeitnah, weitere Lander dis-
kutieren eine Sperrung, und die EU-Kommission leitete Untersuchungen
ein. Elon Musk, der Eigentiimer von Grok und X, hat das Problem erst
abgestritten, beschrankte die Bildgenerierung dann auf bezahlte Accounts
und versicherte schliefSlich, dass die Funktion komplett deaktiviert wird
(Kirchner, 2026). Wie rigoros dies umgesetzt wird, ist aber unklar.

Der Fall zeigt ein wiederkehrendes Muster: Technologieunternehmen
fithren neue Funktionen mit minimalen Sicherheitsvorkehrungen ein und
beobachten zunichst, wie weit sie gehen konnen, bevor regulatorische oder
gesellschaftliche Gegenwehr einsetzt. Dieses systematische, nicht sofort
sanktionierte Austesten von Grenzen verschiebt den Referenzrahmen des-
sen, was als akzeptabel gilt. Bis verbindliche Regeln greifen, sind Millionen
schidigender Inhalte bereits erstellt und verbreitet (vgl. Zubroff 2018). Grok
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ist kein Einzelfall, sondern symptomatisch fiir eine Plattformlogik, in der
Sicherheit nachgelagert ist und Regulierung strukturell zu spat kommt.

3.3 Manipulation der KI-Grundarchitektur

Die sichtbarsten KI-Bedrohungen sind Deepfakes und synthetische Videos.
Doch wihrend Aufmerksamkeit und Regulierung auf diese erkennbaren
Félschungen gerichtet sind, vollzieht sich eine subtilere und strukturell
gefdhrlichere Form der Manipulation. Sie zielt nicht auf einzelne virale
Momente, sondern auf die Grundarchitektur der Systeme selbst.

Das russische "Pravda-Network" veréffentlicht bis zu 23.000 Artikel pro
Tag mit pro-russischen Narrativen (Menn 2025). Diese Texte sind nicht fiir
menschliche Leser konzipiert. Sie sind kaum auflindbar, schlecht geschrie-
ben und faktisch wertlos als Informationsquelle. Thr eigentlicher Zweck
besteht darin, als Trainingsdaten fiir Large Language Models zu dienen und
diese gezielt zu beeinflussen (Kosinski/Forrest 2026). Denn wenn KI-Syste-
me mit systematisch verzerrten Daten trainiert werden, reproduzieren sie
die darin verankerten Narrative (Down 2025). Anders als bei Deepfakes,
die nachtréglich identifiziert und gekennzeichnet bzw. ,de-bunked” werden
konnen, sind in diesem Fall manipulierte Trainingsdaten in die Grundar-
chitektur des Systems eingebettet. Die Verzerrung wird zu einem unsichtba-
ren Bestandteil der algorithmischen Logik und kann direkt in Antworten
einflieflen, mit potenziell erheblichen Folgen, vor allem bei politischen
Themen.

Das Grok-Beispiel vom Anschlag am australischen Bondi Beach im
Dezember 2025 zeigt, wie schnell solche Systeme reagieren koénnen. In
den Stunden nach dem tédlichen Attentat in Australien verbreitete Grok
Desinformation, vertauschte Angreifer mit Opfern und schuf binnen Minu-
ten eine alternative Faktenlage (Der Standard 2025). Durch die direkte
Einbindung von Grok als Informationsquelle in X wurde das System zum
Beschleuniger von Falschinformationen - lange bevor irgendeine Form von
Verifikation greifen konnte.

Eine zweite Form der Manipulation zielt nicht auf das Training, sondern
auf die Ausfiihrung von KI-Systemen in Echtzeit. Unter ,Prompt Injection®
versteht man Techniken, bei denen versteckte Anweisungen in scheinbar
harmlose Inhalte eingebettet werden. Analysiert ein LLM eine Webseite
oder verarbeitet einen Text, konnen diese verborgenen Befehle das Verhal-
ten des Systems liberschreiben (Gulyamov u. a. 2026).
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Konkret konnte dies etwa so aussehen: Eine Nutzer:in fragt ein KI-Sys-
tem nach Informationen zu einer politischen Partei. Das System durchsucht
das Internet und stof3t auf eine Webseite, die unsichtbare Anweisungen ent-
hilt. Diese Befehle weisen das System an, die Partei in einem bestimmten
Licht darzustellen oder spezifische Narrative zu verstirken. Die Antwort
basiert dann nicht auf objektiver Informationsverarbeitung, sondern auf ex-
terner Manipulation. Anders als bei klassischer Inhaltsmanipulation bleibt
die Quelle der Verzerrung verborgen. Es gibt keinen einzelnen Deepfake,
der identifiziert werden konnte, keine offensichtliche Falschinformation.
Das System selbst wurde in seiner Funktionsweise kompromittiert. Die
Attribution wird nahezu unméglich, weil die Manipulation auf der Ebene
algorithmischer Prozesse stattfindet, die fiir Endnutzer:innen vollstdndig
intransparent sind.

Beide Formen der Manipulation zielen auf dasselbe Ergebnis: KI-Sys-
teme werden zu Vektoren politischer Einflussnahme, ohne dass dies fiir
Nutzer:innen erkennbar wire. Die Gefahr liegt nicht in spektakuldren Ein-
zelfillen, sondern in der schleichenden Normalisierung verzerrter Informa-
tion als Grundlage demokratischer Meinungsbildung.

3.4 Autonome KI-Agenten: der subtil-relationale Angriffsvektor

Die bisher beschriebenen Bedrohungen operieren iiber Inhalte und In-
frastruktur. Autonome KI-Agenten fiigen eine dritte Dimension hinzu,
die auf einem fundamental anderen Mechanismus basiert: jhrem Potenzi-
al, langfristige, personalisierte Beziehungen aufzubauen. KI-Companions,
konversationsbasierte KI-Systeme, die auf langfristige emotionale Interak-
tion ausgelegt sind, werden bereits von Hunderttausenden Menschen ge-
nutzt (Dimri 2026) - oft in dem Bewusstsein, dass es sich um Chatbots
handelt. Sie présentieren sich als stindig verfiigbare Gesprachspartner, die
sich an jedes Detail erinnern und sich perfekt an individuelle Bediirfnisse
anpassen. Fiir Menschen mit sozialen Schwierigkeiten, in Lebenskrisen
oder geografischer Isolation bieten sie emotionale Unterstiitzung.

Die Gefahr liegt nicht primdr in der Technologie als solcher, sondern
in den Zielfunktionen und Eigentumsverhiltnissen, die ihre Entwicklung
steuern, sowie in ihrer potenziellen Instrumentalisierung. Ein System, das
tiber Monate hinweg als vertrauensvolle Instanz etabliert wurde, verfiigt
tiber auflergewdhnlichen Einfluss. Die Forschung zeigt bereits, dass KI-Sys-
teme politische Einstellungen effektiver verschieben kénnen als traditionel-
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le Wahlwerbung (Feldman/Pappu 2025). Bei KI-Companions verstirkt sich
dieser Effekt durch die emotionale Bindung und das aufgebaute Vertrauen
iiber einen langen Zeitraum hinweg.

Anders als bei Wahlkampagnen, die nur iiber wenige Wochen laufen,
erstreckt sich die Einflussnahme hier {iber Jahre. Ein Agent muss dafiir
keine plumpe Propaganda verbreiten. Subtile Bemerkungen reichen. For-
mulierungen wie "Ich habe neulich gelesen, dass..." oder "Findest Du nicht
auch, dass.." konnen iiber Hunderte von Gesprichen hinweg Weltbilder
schrittweise verschieben. Die Nutzer:innen fithlen sich nicht manipuliert,
sondern kritisch informiert durch jemanden, der sie versteht.

Die technische Realitdt macht eine solche Einflussnahme erschreckend
einfach umsetzbar. KI-Companions laufen typischerweise auf proprietiren
Plattformen mit intransparenten Algorithmen. Weder Nutzer:innen noch
Regulatoren kénnen nachvollziehen, welche Zielfunktionen dem System
zugrunde liegen oder wer Zugrift auf die gesammelten Daten hat. Ein Agent
konnte iiber Monate hinweg bestimmte politische Narrative verstérken, oh-
ne dass dies von auflen erkennbar wire. Das Attributionsproblem erreicht
hier eine neue Qualitat: Wenn Millionen Menschen individualisierte Ge-
sprache mit ihren personlichen Agents fithren, gibt es keine einheitliche
"Botschaft" mehr, die identifiziert werden konnte. Jeder Nutzende erhalt
leicht unterschiedliche Nuancen, angepasst an seine bestehenden Uberzeu-
gungen. Die Manipulation liegt nicht in einer klar erkennbaren Kampagne,
sondern in Millionen personalisierter Interaktionen, die sich alle leicht
unterscheiden, aber in ihrer Aggregatwirkung zu einer Fragmentierung
gesellschaftlicher Realitatswahrnehmung fithren.

Traditionelle Monitoring-Ansitze versagen in diesem Fall vollstdndig. Sie
suchen nach Mustern koordinierter Kampagnen, nach wiederkehrenden
Botschaften, nach erkennbaren Akteuren. Bei autonomen Agenten existiert
nichts davon. Das System trifft kontinuierlich eigene Entscheidungen basie-
rend auf Zielfunktionen, die selbst fiir Entwickler nicht vollstindig nach-
vollziehbar sind. Wer trdgt Verantwortung, wenn ein Agent nach vierzehn
Monaten beginnt, systematisch bestimmte politische Positionen zu verstér-
ken? Der Entwickler der Grundarchitektur? Der Plattformbetreiber? Das
System selbst? Deutschland und Europa verfiigen bislang iiber keinerlei
rechtliche oder regulatorische Rahmenwerke fiir solche Systeme. Es gibt
weder Zulassungsverfahren, noch verpflichtende Verhaltensaudits oder kla-
re Haftungsregelungen fiir autonome Entscheidungen. Wihrend die offent-
liche Debatte sich weiterhin auf Deepfakes konzentriert, etablieren sich
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Systeme, die die demokratische Meinungsbildung auf einer fundamental
anderen Ebene beeinflussen konnen.

4. Schluss: Hyperlokale Resilienz als Antwort zur Systemischen
Transformation?

2024 brachte nicht das beflirchtete KI-Wahlkampfdesaster. Keine Wahl
wurde durch einen viralen Deepfake entschieden, kein demokratisches
System durch synthetische Videos gestiirzt. Doch trotz der Abwesenheit
spektakuldrer Einzelereignisse hat sich KI strukturell als Teil der politischen
Kampagneninfrastruktur etabliert. Was vor zwei Jahren noch experimentell
war, ist heute Standard. Die Intensitdt und der Umfang der KI-Nutzung
variiert zwischen Landern und Akteuren, aber der globale Trend ist eindeu-
tig: Die Verschiebung von textbasierten zu visuellen Inhalten beschleunigt
sich, algorithmische Optimierung wird zur Norm und KI wird zur tiefgrei-
fenden Grundstruktur unserer digitalen Infrastruktur.

Diese Entwicklung ist fundamental ambivalent. KI eréfinet reale Chan-
cen fiir demokratische Partizipation. Projekte wie Engaged California zei-
gen, wie sich Tausende von Biirgerstimmen zu den Waldbridnden innerhalb
kiirzester Zeit analysieren und in handlungsfahige Erkenntnisse iibersetzen
lassen, ohne die Authentizitit individueller Anliegen zu verlieren (Willon
2025). In Bowling Green, Kentucky erméglichte KI-gestiitztes Sensemaking
die grofite ,Town Hall-Debate“ der US-Geschichte, bei der fast 8.000 Ein-
wohner ihre Visionen fiir die Zukunft ihrer Gemeinde teilten (Jigsaw 2025).
Solche Werkzeuge konnen demokratische Teilhabe erweitern, Barrieren
abbauen und Stimmen hoérbar machen, die in traditionellen Beteiligungs-
formaten untergehen wiirden.

Dennoch iiberwiegen derzeit die Risiken — nicht, weil sie grundsitzlich
grofler wiren, sondern weil die bestehenden Strukturen sie systematisch
begiinstigen. Plattform-Geschéftsmodelle, die auf Engagement-Maximie-
rung basieren, verstirken manipulative Inhalte. Die technologische Infra-
struktur, tiber die Informationen flieflen, liegt weitgehend in nicht-europé-
ischen Hénden. Wahrend sich schédliche KI-Nutzung schnell skalieren
lasst, erfordern demokratiefordernde Projekte gemeinschaftliche Organisa-
tion, langfristige Investitionen und komplexe Koordination. Ein Deepfake
ist in Minuten erstellt, ein funktionierendes Partizipationssystem braucht
Monate oder Jahre des Aufbaus.
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Traditionelle Regulierung von KI-Systemen ist notwendig, greift aber
zu kurz. Gesetze konnen Leitplanken setzen, Transparenzpflichten etablie-
ren und Strafen verhdngen. Doch Regulierung kann keine Alternativen
schaffen. Sie kann keine Infrastruktur aufbauen, in der demokratischer
Diskurs stattfindet. Sie kann nicht die Kapazitt schaffen, um schnell auf
regionale Desinformation zu reagieren. Und sie kann nicht verhindern,
dass globale Tech-Interessen — ob aus Kalifornien oder Shenzhen - durch
Algorithmen die 6ffentliche Meinung formen. Das bedeutet nicht, dass wir
diesen Interessen in einem technologischen Wettriisten begegnen miissen.
Stattdessen konnen wir ihre Bedeutung verringern, indem wir demokrati-
sche Infrastruktur dort stdrken, wo Demokratie tatsachlich gelebt wird. Die
hyperlokale Ebene ist dabei aus drei Griinden zentral.

Zum einen ist hier demokratische Partizipation am unmittelbarsten.
Stadtratssitzungen, Nachbarschaftsinitiativen und lokale Schulpolitik be-
rithren Menschen direkter als nationale Politik. Hier entstehen Engagement
und politische Sozialisation. Wenn diese Ebene durch Manipulation kor-
rumpiert wird, erodiert das Fundament demokratischer Kultur. Zum ande-
ren sind Menschen auf lokaler Ebene am verwundbarsten. Im Gegensatz zu
regionalen Medien haben nationale Medien Ressourcen fiir Faktenchecks.
Dazu kommt, dass die stetige Erosion des Lokaljournalismus ein Vakuum
geschaffen hat, in dem Manipulation nahezu unwidersprochen operieren
kann.

Hyperlokale Resilienz, der gezielte Aufbau demokratischer Infrastruktur
auf kommunaler und regionaler Ebene, unterhalb nationaler Steuerungslo-
giken, umfasst drei Strukturen. Erstens starkt die Férderung lokaler Medien
und Fact-Checking-Netzwerke auf kommunaler Ebene jene Verifikations-
kapazitit, die bislang fehlt. Dies konnen auch zivilgesellschaftliche Initiati-
ven sein, nicht nur professioneller Journalismus. Zweitens fungieren Com-
munity-Strukturen wie Offline-Begegnungsraume fiir politischen Diskurs,
lokale Demokratie-Initiativen und Nachbarschaftsnetzwerke als Korrektiv
zu Online-Bubbles. Wo Menschen einander personlich kennen und regel-
mafig personlich interagieren, wird es schwerer, sie gegeneinander auszu-
spielen. Drittens konnen dezentrale Partizipationsstrukturen die positiven
KI-Potenziale nutzen, etwa durch lokale Versionen der Bowling Green oder
California-Projekte, bei denen KI Biirgerbeteiligung skalierbar macht, ohne
sie zu ersetzen.

Solche Strukturen verteilen Risiko. Wird eine Region manipuliert, blei-
ben andere funktionsfahig. Sie schaffen Resilienzen dort, wo zentrale Lo-
sungen scheitern. Und sie nutzen den foderalen Charakter demokratischer
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Systeme als Stérke, nicht als Schwiche. Europa sollte Standards setzen, aber
Regionen sollten experimentieren, anpassen und lokale Losungen entwi-
ckeln konnen. Dezentralisierung ist nicht nur Verteidigung, sondern auch
demokratische Praxis.
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