Privatheit und Selbstbestimmung
in der digitalen Welt

Friedewald | RoBnagel | Karaboga | Geminn [Hrsg]

Datenschutz und
Digitalpolitik in
krisenhaften Zeiten

Ausgewahlte Beitrage der 10. Konferenz
der Plattform Privatheit
vom 1. und 2. Oktober 2025



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Ope

0.


https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Privatheit und Selbstbestimmung in der digitalen Welt
Privacy and Self-Determination in the Digital World

herausgegeben von | edited by

Dr. Michael Friedewald
Prof. Dr. Alexander RoRnagel

Band | Volume 7



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Michael Friedewald | Alexander Rof3nagel
Murat Karaboga | Christian Geminn [Hrsg.]

Datenschutz und
Digitalpolitik in
krisenhaften Zeiten
Ausgewahlte Beitrage der 10. Konferenz

der Plattform Privatheit
vom 1. und 2. Oktober 2025

VN
hd Nomos



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Gefordert durch:

% Bundesministerium
e fur Forschung, Technologie
und Raumfahrt

© Titelbild: Magdalena Vollmer

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische
Daten sind im Internet liber http://dnb.d-nb.de abrufbar.

1. Auflage 2026

© Die Autor:innen

Publiziert von

Nomos Verlagsgesellschaft mbH & Co. KG

WaldseestralRe 3—5 | 76530 Baden-Baden
www.nomos.de

Gesamtherstellung:

Nomos Verlagsgesellschaft mbH & Co. KG
WaldseestraRe 3—5 | 76530 Baden-Baden
ISBN (Print): 978-3-7560-3584-7

ISBN (ePDF): 978-3-7489-6643-2

Onlineversion

DOI: https://doi.org/10.5771/9783748966432 Inlibra

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung
4.0 International Lizenz.



http://dnb.d-nb.de
http://www.nomos.de
https://doi.org/10.5771/9783748966432
https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Vorwort

Die digitale Welt befindet sich in einem tiefgreifenden Wandel: Daten-
schutz und Digitalpolitik geraten zunehmend unter Druck - durch geopoli-
tische Spannungen, den rasanten Fortschritt innovativer Technologien und
Geschiaftsmodelle sowie durch eine wachsende Diskrepanz zwischen regu-
latorischen Ambitionen und deren Durchsetzbarkeit. Der EU-Rechtsrah-
men fiir den Schutz personenbezogener Daten, der iiber Jahre als Vorbild
fir eine werteorientierte Digitalpolitik galt, sieht sich heute mit neuen He-
rausforderungen konfrontiert: von geopolitischem Druck auf europdische
Regulierungen bis hin zu ungeklarten Fragen rund um den Einsatz von
Kiinstlicher Intelligenz, Plattformékonomie und datengetriebener Verhal-
tenssteuerung. Was steht auf dem Spiel, woher kommen die Bedrohungen -
und was kann und soll dagegen unternommen werden?

Um sich diesen Herausforderungen im Rahmen eines iiber die Wissen-
schaft hinausweisenden Diskurses zu stellen, veranstaltete die vom Bun-
desministerium fiir Forschung, Technologie und Raumfahrt (BMFTR)
geforderte ,Plattform Privatheit" am 1. und 2. Oktober 2025 in Berlin
die I0. Interdisziplinire Jahrestagung unter dem Titel ,Datenschutz und
Digitalpolitik in krisenhaften Zeiten". Dieses Jubildum markiert einen wich-
tigen Meilenstein: Seit nunmehr zehn Jahren bietet die Jahrestagung einen
zentralen Ort fiir den interdisziplindren Austausch Giber Privatheit, Daten-
schutz und informationelle Selbstbestimmung. Der vorliegende Band stellt
die wichtigsten Vortrage vor und reflektiert die dort angestoflenen Diskus-
sionen.

Die Plattform Privatheit vernetzt interdisziplindre wissenschaftliche Pro-
jekte, die vom BMFTR im Rahmen der Forderlinie ,,Plattform Privatheit —
Biirgerinnen und Biirger bei der Wahrnehmung des Grundrechts auf infor-
mationelle Selbstbestimmung unterstiitzen" gefordert werden. Koordiniert
wird sie vom Fraunhofer-Institut fiir System- und Innovationsforschung
(ISI) in Karlsruhe und der Projektgruppe verfassungsvertrégliche Technik-
gestaltung (provet) an der Universitit Kassel. Sie erarbeitet Orientierungs-
wissen fiir den 6ffentlichen Diskurs und bereitet Forschungsergebnisse fiir
Zivilgesellschaft, Politik, Wissenschaft und Wirtschaft auf - zu sozialen,
rechtlichen und ethischen Aspekten von Privatheit, Datenschutz und infor-
mationeller Selbstbestimmung.
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Vorwort

Wir freuen uns, nun diesen Konferenzband priasentieren zu konnen. Wir
danken insbesondere den Autorinnen und Autoren fiir die Ausarbeitung
ihrer Vortrage zu Fachaufsitzen. Ebenso zum Dank verpflichtet sind wir
dem wissenschaftlichen Beirat der ,Plattform Privatheit" sowie den Kolle-
ginnen und Kollegen, die die in diesem Band veréffentlichten Texte begut-
achtet haben. Die Konferenz wire ohne die vielfiltige Unterstiitzung durch
das interdisziplinare Kollegium nicht méglich gewesen. Wir danken insbe-
sondere all jenen, die organisatorisch oder inhaltlich an der Vorbereitung
und Durchfithrung der Konferenz mitgewirkt haben, darunter vor allem
Sabine Muhr, Greta Runge, Dr. Frederik Metzger, Yuwen Zhang, Paula Pons
und Gvantsa Zakariadze (Fraunhofer ISI). Dariiber hinaus danken wir
Barbara Ferrarese (Fraunhofer ISI) fiir die professionelle und engagierte
Wissenschaftskommunikation sowie Jan Eggers (Hessischer Rundfunk) fiir
die lebendige und fachkundige Moderation. Magdalena Vollmer danken
wir herzlich fiir die kreative grafische Gestaltung des Bucheinbandes. Fiir
die angenehme und zielfiihrende Zusammenarbeit mit dem Nomos-Verlag
danken wir Dr. Sandra Frey.

Unser besonderer Dank gilt Dr. Sebastian Jester und Daniel Behrendt
(BMFTR) fiir die Forderung der Plattform Privatheit sowie die engagierte
Unterstiitzung unserer Forschungsthemen. Auch danken wir Florian Till
Patzer, der fiir den Projekttrager VDI/VDE-IT die Forschungsarbeiten der
Plattform Privatheit, die Vorbereitung der Konferenz und das Erscheinen
des Bandes konstruktiv begleitet hat.

Die Herausgeber und das Team der ,,Plattform Privatheit"
Karlsruhe und Kassel, im Juni 2026
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Datenschutz und Digitalpolitik in krisenhaften Zeiten: eine
Einleitung in den Band

Alexander Rof$nagel, Michael Friedewald, Christian Geminn und Murat
Karaboga

Wir leben in krisenhaften Zeiten — und diese gefahrden Privatheit sowie in-
dividuelle und kollektive Selbstbestimmung. Krisenhafte Entwicklungen in
der Geopolitik, in den Volkswirtschaften, in der Technologie, in der Sicher-
heit der Informationstechnik, in der inneren Sicherheit, in der 6ffentlichen
Kommunikation und in weiteren gesellschaftlichen Bereichen verdndern
die Verwirklichungsbedingungen der Werte, die in der Europdischen Union
das friedliche und gedeihliche Zusammenleben und Wirtschaften bestim-
men sollen. Noch ist unklar, ob die damit verbundenen Herausforderungen
die Werte selbst in Frage stellen, sie inhaltlich verdndern oder nur ihre Um-
setzung und Durchsetzung erschweren. Daher ist es von grofiter Bedeutung
zu untersuchen, was auf dem Spiel steht, woher die Gefdhrdungen kommen
und was man gegen sie unternehmen kann und soll.

Governance-Struktur europdischer Werte

Fiir die Gewiéhrleistung européischer Werte im Prozess der Digitalisierung
ist eine Struktur entscheidend, die aus mehreren zusammenhidngenden
Elementen besteht: dem relevanten europdischen und auch mitgliedstaat-
lichen Rechtsrahmen, europdischen und mitgliedstaatlichen Institutionen
fiir die Kontrolle und Durchsetzung des Rechtsrahmens, Adressaten, die
die Vorgaben grundsitzlich akzeptieren, und politische Institutionen, die
hinter diesen Werten stehen und bereit sind, den Rechtsrahmen positiv
fortzuentwickeln. Gerét diese Governance-Struktur durch duflere oder in-
nere Verdnderungen unter Druck, kommt es fiir die Gewéhrleistung der
Werte entscheidend darauf an, wie flexibel im Detail und wie stabil im Kern
diese Governance-Struktur ist.

Die normativen Grundlagen fiir das gesellschaftliche Zusammenleben
in Freiheit und Demokratie werden vor allem in der Européischen Grund-
rechtecharta (GRCh) beschrieben. Auch in einer digitalen Welt soll die

11
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europdische Gesellschaft gepragt sein von Menschenwiirde, individueller
und kollektiver Selbstbestimmung, Schutz vor Risiken und Rechtsstaatlich-
keit. Der Prozess der Digitalisierung soll diese Werte nicht gefdhrden,
sondern soll von ihnen geleitet werden. Er wird normativ einerseits von
den Grundrechten auf Privatleben (Art.7 GRCh) und Datenschutz (Art. 8
GRCh) und andererseits von den Grundrechten auf Meinungs- und In-
formationsfreiheit (Art.11 GRCh), Forschungsfreiheit (Art.13 GRCh), Be-
rufsfreiheit (Art.15 GRCh) sowie Unternehmensfreiheit (Art.16 GRCh)
gepragt. Bezogen auf die Verarbeitung personenbezogener Daten bietet
die Datenschutz-Grundverordnung (DSGVO) auf einfachgesetzlicher Ebe-
ne einen Ausgleich zwischen diesen Grundrechten. Aus der Suche nach
geeigneten Kompromissen enthilt sie viele abstrakte technikneutrale Re-
gelungen. Auch gibt sie den Mitgliedstaaten in vielen Offnungsklauseln
Méglichkeiten, jeweils ihre Vorstellungen von Datenschutz in nationalen
Gesetzen - insbesondere fiir den offentlichen Bereich - verbindlich zu
machen.

Die Umsetzung dieses Rahmens fiir Ordnung und Entwicklung iiberldsst
die Datenschutz-Grundverordnung in erster Linie den Datenverarbeitern,
die sie ,Verantwortliche“ nennt. Sie werden kontrolliert und beraten von
unabhingigen Datenschutzaufsichtsbehorden. Diese koordinieren ihre Auf-
sichtspraxis im Europdischen Datenschutzausschuss. Den von der Daten-
verarbeitung betroffenen Personen stehen Informations- und Interventions-
rechte zu. Sie konnen bei den Aufsichtsbehorden Beschwerde einlegen,
wenn sie der Meinung sind, dass Verantwortliche gegen die Vorgaben der
Datenschutz-Grundverordnung verstoflen. Diese wiederum konnen den
Beschwerden mit Befugnissen zur Informationserhebung sowie Anordnun-
gen und Sanktionen nachgehen.

Sowohl Verantwortliche als auch betroffene Personen kénnen die Ge-
richte anrufen, wenn sie mit Entscheidungen der Aufsichtsbehérden nicht
einverstanden sind. Die Gerichte priifen diese Entscheidungen und legen
offene Fragen dem Européischen Gerichtshof zur unionsweit einheitlichen
Entscheidung vor.

Auf diese Weise werden die normativen Regeln zum Schutz der Grund-
rechte im Prozess der Digitalisierung durch das Zusammenwirken von
Verantwortlichen, betroffenen Personen, Datenschutzaufsichtsbehdrden,
Datenschutzausschuss, nationalen Gerichten und dem Europdischen Ge-
richtshof konkretisiert und umgesetzt.

12
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Anpassungsfihigkeit

Diese Governance-Struktur bietet grundsatzlich einen elastischen Rahmen
fiir die weitere Entwicklung der digitalen Gesellschaft. Sie bietet Innovatio-
nen der Informationstechnik und ihrer wirtschaftlichen Verwertung einen
Freiraum und passt sich den dadurch entstehenden neuen Bedingungen
durch angeglichene Interpretation der normativen Vorgaben an. Zugleich
wirkt sie auf Innovationen ein, sich innerhalb des angepassten normativen
Rahmens zu halten.

Viele der technikneutralen normativen Vorgaben sind so abstrakt, dass
ihre Anforderungen auch auf neue Technikentwicklungen, Geschiftsmo-
delle, Anwendungs- und Nutzungsformen {ibertragbar sind. Sie sind etwa
im Bereich wirtschaftlicher Datenverarbeitung immer zuldssig, wenn sie
durch eine Einwilligung, durch einen Vertrag oder durch iiberwiegende
berechtigte Interessen gedeckt sind. Im Bereich offentlicher Datenverarbei-
tung sind sie zuldssig, wenn sie durch eine gesetzliche Regelung des Mit-
gliedstaats erlaubt werden. Begrenzt werden sie durch die ebenfalls sehr
auslegungsfiahigen Grundsétze der Zweckbindung, der Erforderlichkeit, der
Datenrichtigkeit, der Transparenz und der Datensicherheit. Durch diese
Konzeption konnen im Regelfall die innovativen Datenverarbeitungen zu-
gelassen und zugleich die Rechte der betroffenen Personen geschiitzt wer-
den. Probleme ergeben sich, wenn im offentlichen Bereich eine gesetzliche
Erlaubnis fehlt oder im Wirtschaftsbereich ein Erlaubnistatbestand fiir die
Verarbeitung besonders schiitzenswerter Daten wie z.B. Gesundheitsdaten,
biometrische Daten oder Daten zur ethnischen Herkunft oder politischen
Meinung nicht greift.

Die innovative Auslegung der abstrakten Texte praktizieren die Verant-
wortlichen. Ob sie sich durchsetzt, hingt entscheidend von den Daten-
schutzaufsichtsbehérden und den Gerichten ab. Die Aufsichtsbeh6rden
konnen unzuldssige Datenverarbeitungen verhindern und sanktionieren.
Verantwortliche und betroffene Personen kénnen die jeweils zustindigen
Gerichte anrufen. Zu innovativen Auslegungen wird es immer wieder
zu Streitigkeiten kommen, deren Ergebnisse in der Union abschlieflend
der Europiische Datenschutzausschuss und vor allem der Europiische
Gerichtshof feststellen. Dabei haben die européischen und nationalen Ge-
setzgeber formal immer die Mdglichkeit, die normativen Texte ihren politi-
schen Vorstellungen anzupassen.

Aber dieses System der flexiblen Reaktion auf Innovationen und andere
Verdnderungen seiner Verwirklichungsbedingungen kann an seine Grenzen

13
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stoflen. Dies kann zum einen der Fall sein, wenn die neuen Herausforde-
rungen zu grof$ und zu vielfaltig werden und zu schnell aufeinander folgen.
Dann konnen die Institutionen, die fiir eine Anpassung von Normativitét
und Innovation sowie fiir einen Ausgleich der Interessen der Datenver-
arbeiter und der betroffenen Personen zustindig sind, iiberfordert sein.
Zum anderen konnen die Wirkungen der Verdnderungen zu stark oder
zu uniibersichtlich oder die Differenzen zwischen der neuen Wirklichkeit
und dem normativen Ziel zu gravierend sein. Dann konnen der Kern des
Grundrechtsschutzes und die grundsitzlichen Moglichkeiten, eine prakti-
sche Konkordanz der konkurrierenden Grundrechte zu finden, betroffen
sein. Dadurch kann eine Krise fiir die Gewahrleistung entscheidender eu-
ropdischer Werte entstehen.

Anzeichen fiir krisenhafte Entwicklungen

Jahrelang schien die Entwicklungsrichtung der européischen Digitalpolitik
klar: Angesichts der vielfiltigen Herausforderungen wiirden die Europai-
sche Union und Deutschland mit Regulierung vorangehen, um ihre Biir-
gerinnen und Biirger und die europidischen Werte zu schiitzen, gleichzeitig
digitale Innovationen voranzutreiben und so die Europdische Union wie-
der zu einem ernstzunehmenden digitalen Akteur zu machen. Zahlreiche
Digitalrechtsakte neben der Datenschutz-Grundverordnung - etwa zur
Verantwortung fiir Digitale Dienste, zum Wettbewerb zwischen Digitalen
Diensten, zur Datennutzung, zur Daten-Governance, zur Kiinstlichen Intel-
ligenz und zum Europidischen Raum fiir Gesundheitsdaten - zeugen von
dieser Politik.

Im Bereich des Datenschutzes hat sich seit der Verabschiedung der Da-
tenschutz-Grundverordnung vor zehn Jahren die europdische Governance-
Struktur weitgehend bewdhrt. Der Europdische Gerichtshof hat die Zahl
seiner Entscheidungen zu Datenschutzfragen von durchschnittlich drei
Entscheidungen pro Jahr vor 2020 auf 15 im Jahr 2022, 23 im Jahr 2023 und
knapp 30 in den Jahren 2024 und 2025 gesteigert. Mit diesen Urteilen hat
er viele praktisch relevante Fragen beantwortet und durch eine inzwischen
gefestigte Rechtsprechung in diesen Fragen unionsweit Rechtssicherheit
erreicht.

Der Europdische Datenschutzausschuss hat bis Juni 2026 in 121 Plenar-
sitzungen unzéhlige Beschliisse gefasst und inzwischen 120 hilfreiche Leit-
linien und 45 leitende andere Empfehlungen verdffentlicht, die zu einer

14
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gleichartigen Auslegung und Anwendung der Datenschutz-Grundverord-
nung in der Union beitragen sollen. Sie werden durch Expert Subgroups
des Europiischen Datenschutzausschusses vorbereitet, in denen nahezu
alle Aufsichtsbehérden der Mitgliedsstaaten intensiv mitarbeiten.

In Deutschland hat die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander noch mehr Beschlusse, Ent-
schliefSungen, Orientierungshilfen, Kurzpapiere und Anwendungshinweise
verabschiedet, die eine bundesweit einheitliche Anwendung der Daten-
schutz-Grundverordnung erméglichen. Diese unions- und deutschlandwei-
te Zusammenarbeit der Aufsichtsbehorden hat sich eingespielt und funk-
tioniert. Alle diese Ergebnisse zeugen von dem Bemiihen der Aufsichts-
behorden, die Schutzversprechen auch im Alltag in allen Bereichen und
Regionen umzusetzen.

Dennoch sind die Datenschutz-Grundverordnung, die beschriebene
Governance-Struktur européischer Werte und die européische Digitalpoli-
tik in jiingster Zeit unter Druck geraten. Zu viele und zu starke Herausfor-
derungen wirken gleichzeitig auf sie ein. Zunehmend zeigen sich Anzeichen
fiir krisenhafte Entwicklungen:

Geopolitische Herausforderungen

Datenschutz und Digitalpolitik in der Européischen Union erfahren durch
geopolitische Spannungen zunehmend Herausforderungen. Die Abhéngig-
keit Europas und Deutschlands in wichtigen Technikfeldern von anderen
Volkswirtschaften hat sich im Bereich der Informationstechnik gravierend
verstarkt und scheint sich weiter zu verstdrken. Dies reicht von Rohstof-
fen und Hardware {iber Rechenzentren, Betriebssysteme und Cloud Com-
puting bis hin zu vielen Auspragungen der Anwendungssoftware. 9 von
10 Unternehmen in Deutschland sind hinsichtlich relevanter Informations-
technik und digitaler Dienste von auflereuropdischen Anbietern abhéngig.
Diese Abhéngigkeiten fithren zu Wettbewerbsnachteilen auf dem Welt-
markt ebenso wie auf dem heimischen Markt, bewirken durch Lock-in-Ef-
fekte Einschriankungen der wirtschaftlichen Entscheidungsfreiheit, fithren
zu Monopolisierungstendenzen, behindern Innovationen und erleichtern
es, erfolgreiche europdische Start-ups aufzukaufen. Zugleich fiihrt die
Sammlung extrem grofler Mengen personenbezogener Daten durch auslén-
dische Konkurrenten und deren Zusammenfithrung zu Personenprofilen
zu einer ungeheuren Machtsteigerung, da diese zur Steuerung individuel-
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len und kollektiven Verhaltens nicht nur im Bereich der kommerziellen
Werbung, sondern auch fiir politische Kommunikation verwendet werden
kénnen.

Mit der wirtschaftlichen Abhangigkeit steigt auch die politische und
6konomische Erpressbarkeit. Die gegenwiartige Regierung der USA mischt
sich starker als je eine amerikanische Regierung zuvor in die innenpoliti-
schen Angelegenheiten europiischer Staaten ein und versucht, auf deren
Entwicklung Einfluss zu nehmen. Dass sie nicht davor zuriickschreckt, die
technischen Abhéngigkeiten von US-Software auszunutzen, zeigt die ,,Straf-
aktion® gegen den Internationalen Strafgerichtshof in Den Haag und seine
Mitarbeiter im Februar 2025. Diese Erpressbarkeit gefdhrdet die demokra-
tische Willensbildung in Europa, die Anwendung européischen Rechts und
den Schutz der Grundrechte europdischer Biirgerinnen und Biirger.

Die Bemithungen um digitale Souverénitit in der Union und in den Mit-
gliedstaaten nehmen zu, erleiden aber auch viele Riickschlage. Noch immer
steigen die Umsdtze der Unternehmen, die diese Abhédngigkeit in Europa
verursachen. Noch immer werden hohere Betridge an diese Unternehmen
gezahlt, als in europidische IT-Angebote investiert und fiir europdische
IT-Forschung ausgegeben. Die geopolitischen Herausforderungen und die
damit verbundene krisenhafte Situation werden nur bewiltigt werden kon-
nen, wenn Politik, staatliche Stellen und Unternehmen in ihrer IT-Beschaf-
fung massiv umsteuern, européische Alternativen aufbauen und ihnen eine
wirtschaftliche Durchsetzungschance geben. Ob der von der Europaischen
Kommission im Juni 2026 vorgeschlagene Cloud and AI Development
Act (CADA) einen Richtungswechsel hin zu mehr digitaler Souverénitit
bewirkt, wird sich zeigen.

Datenschutz als Wettbewerbsnachteil

Neben der Datenschutz-Grundverordnung hat die Europdische Union mit
dem Digital Services Act und dem Digital Markets Act Regelungen getrof-
fen, die fiir einen fairen Wettbewerb in der Union und fiir die Wahrneh-
mung von Verantwortung durch die Anbieter von sehr grofSen Plattformen
sorgen sollen. Von diesen Plattformen sind viele andere Anbieter und nahe-
zu alle Nutzerinnen und Nutzer digitaler Dienste abhidngig. Obwohl diese
Regelungen auch fiir ausldndische Anbieter gelten, versuchen Anbieter aus
den USA und China sich diesen europdischen Regelungen zu entziehen
oder sie zu ignorieren.
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Sie sammeln und teilen weiterhin personenbezogene Daten, die zur Ver-
haltensanalyse und -beeinflussung genutzt werden, und ignorieren dabei
die Rechte der Nutzerinnen und Nutzer. Fiir deren Selbstbestimmung sind
die Transparenz der Datenverarbeitung und die Moglichkeit individueller
freier Entscheidung essentiell. Die Datenverarbeitung wird jedoch nur sel-
ten auf eine wirklich informierte Einwilligung gestiitzt. Ob es gegen diese
Praktiken ausreichend ist, dass die Europdische Union mit einem Digital
Fairness Act neue Instrumente gegen unfaire Praktiken der Internet-Werbe-
industrie vorbereitet, ist zu bezweifeln.

Mit ihren Angeboten wenden sich grofie Plattformen auch gezielt an
Kinder und Jugendliche und verarbeiten deren personenbezogene Daten.
Dadurch ist aber nicht nur deren Datenschutz betroffen, sondern auch
deren gesunde Entwicklung und der Schutz vor nicht kindgerechten In-
halten (z. B. Pornografie und Gewalt). Anforderungen an eine geeignete
und datensparsame Altersverifikation und einen wirksamen Ausschluss von
Minderjahrigen von sie gefahrdenden Angeboten werden weitgehend igno-
riert.

Insbesondere im Datenschutz versuchen US-Konzerne ihre eigene
Rechtsordnung, die weltweit gelten soll, zu ihren Gunsten in Form von
Vertragsklauseln auch in Europa durchzusetzen. Sie wollen auf diese Weise
ihre Angebote, auch wenn sie nicht datenschutzkonform sind, etablieren
und dadurch ungerechtfertigte Marktvorteile erringen. Dafiir nehmen sie
auch immer wieder hohe Geldbuflen der Europdischen Kommission und
der Datenschutzaufsichtsbehdrden in Kauf. Diese Praxis fithrt jedoch dazu,
dass europdische Anbieter, die sich an die Vorgaben des europidischen Da-
tenschutzrechts halten, Wettbewerbsnachteile erleiden.

Diese rechtliche Rahmung des Digitalsektors in Europa nimmt der am-
tierende US-Président immer wieder zum Ziel amerikanischer Handels-
und Geopolitik. Er will damit européische Regulierungen beeinflussen, die
Anwendung ungeliebter rechtlicher Vorgaben verhindern und insbesondere
Mafinahmen gegeniiber US-Konzernen in Form von Bufgeldern und Wett-
bewerbsstrafen abwenden.

Dies stellt die Europdische Union und Deutschland einerseits vor die
Frage, inwieweit sich bestehende Regelungen angesichts der Drohungen
weiter gegeniiber US-Konzernen durchsetzen lassen, und beeinflusst an-
dererseits die Diskussion, wie die Digitalpolitik weiterentwickelt werden
kann. Beziiglich der Durchsetzung bestehender Gesetze zeigen sich Orga-
ne der Europiischen Union bislang standfest. Es gibt aber auch andere
Entwicklungen: So fiihren die in der KI-Omnibus-Verordnung 2026 fest-
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gelegten zeitlichen Verschiebungen des Inkrafttretens der Verordnung fiir
Kiinstliche Intelligenz (KI-VO) vor allem zu Vorteilen fiir US-Anbieter. Sie
kénnen sich bis dahin, ohne die Regeln der KI-VO einhalten zu miissen,
auf dem europdischen Markt etablieren und entsprechende Abhéngigkeiten
begriinden.

Technologische Entwicklung

Die europiische Digitalpolitik und insbesondere das europiische Modell,
Datenschutz zu regeln und durch eine spezifische Governance-Struktur
zu gewihrleisten, geraten in jiingster Zeit durch die breite und rasante
technologische Entwicklung unter Druck.

Die Datenschutz-Grundverordnung wurde vor inzwischen zehn Jahren
verabschiedet. Sie baut auf der Europdischen Datenschutz-Richtlinie von
1995 auf und hat viele ihrer Regelungen tibernommen. Sie beruht somit we-
sentlich auf Konzepten zur Gewiéhrleistung informationeller Selbstbestim-
mung, die schon mehrere Jahrzehnte alt sind. Zwar haben die Unionsge-
setzgeber versucht, den Einfluss der weiteren technologischen Entwicklung
auf die Datenschutz-Grundverordnung dadurch zu begrenzen, dass sie ihre
Regelungen so weit wie moglich technikneutral formuliert haben. Dennoch
hatten sie unvermeidbar Vorstellungen von den zu regelnden Problemen,
die ihrem Erfahrungshorizont mit Informationstechniken um 2016 und
davor entsprachen. Daher liegen auch den angeblich technikneutralen Re-
gelungen der Datenschutz-Grundverordnung unweigerlich Technikbilder
aus der Zeit ihrer Entstehung zugrunde.

Neue Technologien, neue Geschiftsmodelle und neue gesellschaftliche
Nutzungsformen verdndern die Verwirklichungsbedingungen rechtlicher
Regelungen. Aufgrund der beschriebenen Flexibilitit der beschriebenen
Governance-Struktur der Datenschutz-Grundverordnung muss nicht jede
technische Anderung normativ oder durch Verianderung der Datenschutz-
praxis nachvollzogen werden. Aber die neuesten Entwicklungen sind inzwi-
schen so umfassend und gravierend, dass sie diese Flexibilitdt zu tiberfor-
dern scheinen.

Ein wichtiges Beispiel hierfiir ist die ubiquitire Datenverarbeitung. Im-
mer mehr alltigliche Gerdte sind mit Datenverarbeitungskapazitit und
Kommunikationsfahigkeit ausgestattet, immer mehr Raume und Umge-
bungen, in denen Menschen sich aufhalten, sind mit Sensoren ausgestat-
tet. Informationstechnik dringt in immer mehr Gesellschaftsbereiche, Ort-

18



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Datenschutz und Digitalpolitik in krisenhaften Zeiten: eine Einleitung in den Band

lichkeiten und Handlungen ein und verdndert soziale Praktiken in der
Offentlichkeit, der Familie und der Privatsphire. Die Grenze zwischen da-
tenschutzrechtlich irrelevanter privater Datenverarbeitung und relevanter
Datenverarbeitung in der gesellschaftlichen Sphére verschwimmt. Auf der
einen Seite haben einzelne Personen — wortlich genommen - in ihrer Hand
eine grofiere Datenverarbeitungskapazitit als vor wenigen Jahrzehnten gan-
ze Rechenzentren und konnen damit ein gréfleres Datenschutzrisiko dar-
stellen als frither grofle Datenverarbeiter. Auf der anderen Seite werden
Smartphones und andere Techniken allgegenwirtiger Datenverarbeitung
alltaglich von nahezu allen genutzt. Wo kann und muss gesellschaftliche
Regulierung also ansetzen?

Allgegenwirtige Datenverarbeitung fiihrt zu einer explosionsartigen Ver-
mehrung personenbezogener Daten, die vielféltig genutzt werden. Sie er-
moglichen tiefe Einblicke in Personlichkeit und Beziehungen der betroffe-
nen Personen. Dies ist die Grundlage fiir personalisierte Technikangebote
und -nutzung. Personalisierung erleichtert technische Unterstiitzung erheb-
lich, macht sie effektiver und angenehmer. Auf diese Weise kénnen techni-
sche Assistenten ihre Nutzer in jeder Lebenslage unterstiitzen.

Personalisierung stellt jedoch zentrale Grundsitze des Datenschutzes in
Frage - vor allem die Grundsitze der Zweckbindung und der Datenmini-
mierung. Wenn ein personlicher Assistent einen Nutzer in jeder Situation
und bei jedem Problem unterstiitzen soll, kann seine Datenverarbeitung
nicht auf einzelne Zwecke begrenzt sein. Sie muss vielmehr dem allgemei-
nen Zweck einer vollstindigen und unvorhersehbaren Problembearbeitung
dienen. Wenn der Assistent wissen soll, welche Ziele und Praferenzen sein
Nutzer verfolgt und welche Bedingungen und Umstande er zu beriicksich-
tigen hat, muss er alle Daten erheben, die fiir diese Aufgabe hilfreich sein
konnen. Die Vorgabe, die Datenverarbeitung auf die wirklich erforderlichen
Daten zu beschranken, fithrt zu keiner Einschrankung.

Herausforderungen bringt auch der Zeitaspekt. Die technologische Ent-
wicklung erfolgt in immer kiirzeren Innovationszyklen - meist schneller
als die moglichen gesellschaftlichen Reaktionen. Diese erfordern wissen-
schaftliche Bewertungen, politische Diskurse und notwendige Verfahrens-
schritte der Gesetzgebung, der administrativen Behandlung oder gerichtli-
chen Beurteilung. Die technologische Entwicklung ist meist auch schnel-
ler als die Herausbildung adaquater sozialer und individueller Praktiken,
wirtschaftlicher Anpassungen, der Erwerb neuer Kompetenzen und die
Einrichtung neuer Ausbildungsginge. Fiir den Datenschutz bedeutet dies:
Soweit den immer neuen Herausforderungen nicht mit der Flexibilitdt der
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Governance-Struktur européischer Werte begegnet werden kann, wird die
Diskrepanz zwischen den normativen Vorgaben der Datenschutz-Grund-
verordnung und ihrer operativen Umsetzung und den Herausforderungen
fiir den Grundrechtsschutz immer grofier.

Kiinstliche Intelligenz

Diese Herausforderungen zeigen sich vor allem bei der Kiinstlichen In-
telligenz. Sowohl ihre Grundlagen wie auch ihre Anwendungen werden
mit einer bisher ungewohnten Geschwindigkeit und in einer neuartigen
gesellschaftlichen Tiefe und Breite entwickelt. In drei Jahren hat sie sich
in allen Wirtschafts- und Verwaltungsbereichen ausgebreitet und wird in
unterschiedlichsten Konstellationen - oft ungeordnet - genutzt.

Die Befiirworter Kiinstlicher Intelligenz sehen vor allem die Chancen:
Sie ist in vielfaltigen Situationen zur Unterstiitzung und Ubernahme von
Arbeiten einsetzbar, nicht nur fiir Routinetatigkeiten, sondern auch fiir
kreative Aufgaben. Sie verspricht Fortschritte in Wissenschaft und Medizin,
Technologie und Kunst. Sie unterstiitzt Kommunikation und Kooperation
und kann kommunikative Aufgaben bis hin zu emotionalen ,Partnerschaf-
ten“ mit Menschen iibernehmen. Kiinstliche Intelligenz kann Menschen in
ihrer Selbstbestimmung stirken und in der Wahrnehmung anderer Grund-
rechte unterstiitzen, die Wettbewerbsfahigkeit von Unternehmen stirken
und das Handeln von Verwaltungen effektivieren. Von vielen wird sie als
die Grundlage fiir weiteren gesellschaftlichen Fortschritt angesehen.

Andere betonen die Risiken, die mit der Nutzung von Kiinstlicher Intel-
ligenz verbunden sind: Sie verdndert gesellschaftliche und wirtschaftliche
Beziehungen tiefgreifend, indem sie Funktionen tibernimmt, die bisher
Menschen vorbehalten waren. Vor allem wird sie Arbeitsbeziehungen und
Arbeitsbedingungen gravierend umgestalten — mit Auswirkungen auf Ein-
zelne, Familien, gesellschaftliche Strukturen und Funktionen. Sie wird Leh-
ren und Lernen inhaltlich wie prozessual auf neue Grundlagen stellen,
Informationsgewinnung und -vermittlung beeinflussen sowie politische
Prozesse und demokratische Willensbildung vor neue Herausforderungen
stellen. Auflerdem kann Kiinstliche Intelligenz missbraucht werden - zu
Desinformation, Uberwachung, Cyberangriffen und vielen weiteren uner-
wiinschten oder unzuldssigen Handlungen. Fiir viele bildet daher Kiinst-
liche Intelligenz die Grundlage fiir Befiirchtungen iiber dystopische Ent-
wicklungen der Gesellschaft, die nicht nur errungene und erkdmpfte Werte
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gefihrden, sondern auch positive wertestairkende Entwicklungen verhin-
dern.

So oder so - Kiinstliche Intelligenz verdndert die Verwirklichungsbedin-
gungen von Grundrechten und anderen Verfassungsprinzipien tiefgreifend
- zum Guten oder zum Schlechten. Die Entscheidung dariiber kann nicht
einzelnen Konzernen iiberlassen werden. Ihre gesellschaftliche Steuerung
und Gestaltung ist fiir eine lebenswerte Zukunft entscheidend.

Fir die Governance-Struktur zur Gewihrleistung der Grundrechte auf
Privatleben und Datenschutz bedeutet Kiinstliche Intelligenz eine grofle
Herausforderung ihrer normativen Grundlagen. Anbieter von KI-Systemen
fiir allgemeine Anwendungen greifen weiterhin ungefragt auf personenbe-
zogene und andere geschiitzte Daten zuriick, um ihre KI-Modelle zu ge-
nerieren. Ob und unter welchen Voraussetzungen KI-Systeme, die solche
KI-Modelle nutzen, zuléssig sind, ist weder geregelt noch gekldrt. Die Da-
tenschutzgrundsitze der Zweckbindung und der Minimierung personenbe-
zogener Daten geraten bei Anwendungen Kiinstlicher Intelligenz noch stér-
ker unter Druck als bei personalisierten IT-Anwendungen. Automatisierte
Entscheidungen sind nach Art. 22 Abs.1 DSGVO grundsitzlich unzuléssig.
Ob diese normative Festlegung aber angesichts der Fortschritte der — ins-
besondere agentischen - Kiinstlichen Intelligenz aufrechterhalten werden
kann, ist eine offene Frage. Bisher konnen in vielen Sprachmodellen die
Rechte betroffener Personen auf Berichtigung und Loschung von Daten
nicht umgesetzt werden. Normative oder technische Losungen fiir dieses
Problem sind nicht ersichtlich.

In der Européischen Union und in Deutschland wird eine grofie Diskus-
sion dariiber gefiihrt, wie dem groflen Vorsprung von USA und China in
der Entwicklung von Kiinstlicher Intelligenz begegnet werden soll: Soll der
Wettbewerb in der weiteren Verbesserung grofSer Sprachmodelle oder eher
in der Entwicklung spezialisierter qualitativ hochwertiger KI-Systeme ge-
sucht werden. Bendtigt eine bessere Wettbewerbsfahigkeit einen moglichst
grofien regulatorischen Freiraum fiir die weitere ungestorte Entwicklung
der Kiinstlichen Intelligenz oder soll sie mit der Ziel- und der Rahmenset-
zung erreicht werden, eine werteorientierte Kiinstliche Intelligenz zu entwi-
ckeln, die europdische Werte stirkt und nicht gefahrdet?
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Wirtschaftliche Krise

Nicht nur in der Entwicklung und Nutzung Kiinstlicher Intelligenz, son-
dern allgemein in vielen wirtschaftlichen Bereichen gilt die internationale
Wettbewerbsfahigkeit Europas und Deutschlands mittlerweile als unzurei-
chend. Insbesondere die Volkswirtschaft in Deutschland, die stark vom
Export abhingig ist, leidet unter dem Riickgang von Exportquoten und
niedrigem Wirtschaftswachstum besonders. Im Bereich digitaler Dienste
herrscht sogar ein enormes Handelsungleichgewicht zwischen USA und
Europa. Hierfiir sind vor allem Verschiebungen in den Einflussmoglichkei-
ten auf die Weltwirtschaft zwischen USA, China, der Européischen Union
und sich entwickelnden Volkswirtschaften des Siidens verantwortlich. Ent-
scheidend sind auch die aktuellen Kriege und die Zollpolitik der USA.

Als ein zentrales Wettbewerbshindernis haben Vertreter der Wirtschaft
und der Politik aber auch eine zu weitgehende Biirokratie ausgemacht. Sie
dringen daher zu Losungen, die sie vielfach in ,Entbiirokratisierung® und
dem Verzicht oder der Zuriicknahme von Regulierungen im Digitalbereich
sehen. Die Wettbewerbsbedingungen der deutschen Unternehmen sollen
dadurch verbessert werden, dass sie von burokratischen Pflichten entlastet
werden.

Dies gilt auch fiir den Datenschutz, obschon biirokratische Belastun-
gen durch Datenschutz nicht als das grofite Problem angesehen werden.
Gefordert werden Reformen der Datenschutz-Grundverordnung und des
Bundesdatenschutzgesetzes. Die unterschiedlichen Vorschldge betreffen al-
le Ebenen der Governance-Struktur —sowohl die normativen Grundlagen
mit den Regelungen zur Zuldssigkeit der Datenverarbeitung, den Pflichten
der verantwortlichen Datenverarbeiter und den Rechten der betroffenen
Personen als auch die Zustdndigkeiten in der Datenschutzaufsicht, die
Zusammenarbeit der Aufsichtsbehérden und deren gesetzlichen Aufgaben
und Befugnisse.

Zielsetzungen und abstrakte Mafinahmen zur Entbiirokratisierung im
Datenschutz haben CDU, CSU und SPD in ihrem Koalitionsvertrag vom
9. April 2025 formuliert, die bis Ende 2027 umgesetzt sein sollen. Vorschla-
ge zur Anderung der Datenschutz-Grundverordnung hat die Europaische
Kommission im Rahmen ihres Entwurfs fiir eine Digitale-Omnibus-Ver-
ordnung vom 19. November 2025 vorgelegt. Der Bundeskanzler und die
Ministerpréasidentinnen und Ministerpréasidenten der Bundesldnder haben
am 4. Dezember 2025 eine gemeinsame Modernisierungsagenda beschlos-
sen, die auch Vorschldge zur Reform im Datenschutz enthalt.
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Nicht jeder Vorschlag, dessen Umsetzung als MafSnahme der Entbiiro-
kratisierung gefordert wird, wirkt zielgenau und erreicht die gewiinschte
Wirkung. Werden die erwartbaren Wirkungen beriicksichtigt, erweisen
sich manche Vorschlage als Scheinentlastung, weil durch sie neue Rechts-
unsicherheiten oder neue Handlungszwinge entstehen. Ein Beispiel ist die
Authebung der Pflicht, ein Verfahrensverzeichnis zu fithren. Dadurch ent-
tallt zwar eine datenschutzrechtliche Verpflichtung, zugleich aber entfallt
die Grundlage, viele andere Pflichten zu erfiillen, weil dies ein solches
Verzeichnis faktisch voraussetzt.

Andere Vorschldge wiirden nur zu Belastungsverschiebungen fiihren,
weil wenige Akteure von Belastungen befreit werden oder die Rechtssicher-
heit fiir sie verbessert wird, zugleich aber bei vielen anderen Akteuren neue
Belastungen hervorgerufen werden. Beispielsweise kime die Ubertragung
der Datenschutzaufsicht in Bereichen der Wirtschaft von den Landesdaten-
schutzbeauftragten zum Bundesbeauftragten Verbidnden oder sehr grofien
Verantwortlichen zu Gute, weil sie sich nur noch mit einer einzigen Verwal-
tungsstelle auseinandersetzen miissen. Diese Mafinahme wiirde aber kleine
und mittlere Unternehmen (99 % aller Unternehmen) belasten, weil sie die
Nihe zu ihrer gewohnten und regional vernetzten Aufsichtsbehorde und
dem fiir sie zustdndigen Gericht verlieren.

Schliellich wire der Aufbau neuer Biirokratien keine geeignete Mafi-
nahme zum Abbau von Biirokratie. Dies wire aber notwendige Folge,
wenn Zustandigkeiten der Landesdatenschutzbeauftragten zum Bundesda-
tenschutzbeauftragten verschoben wiirden. Ebenso bringt die Festlegung
von Doppelzustindigkeiten fiir einheitliche Lebensvorgange keine Entlas-
tung, wie sie durch die Umsetzung des Data Act in Deutschland bewirkt
wird: Nun sind in nahezu allen Fillen fiir den gleichen Lebenssachver-
halt sowohl der Bundesdatenschutzbeauftragte als auch eine Landesdaten-
schutzbehorde zustindig.

Anderungen an der Governance-Struktur fiir den Datenschutz sollten
sehr vorsichtig vorgenommen werden. Alle Vorschldge sind mit dem Ver-
sprechen verbunden, dass durch sie das Schutzniveau fiir Grundrechte
nicht gesenkt werden soll. Viele Vorschlage bewirken jedoch genau dies.
Daher sind die méglichen Folgen der Reformvorschlage sorgfiltig darauf-
hin zu priifen, ob sie tatsdchlich unnétige Hemmnisse fiir die wirtschaftli-
che Entwicklung beseitigen, ob sie wirklich Erleichterungen fiir alle Unter-
nehmen bieten, ob sie die Position der Unternehmen im Wettbewerb mit
auslandischer Konkurrenz wirksam starken und ob sie bei alledem zugleich
effektiv einen Verlust an Grundrechtsschutz vermeiden.
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Krisenhafte Zeiten

Die beispielhaft dargestellten Anzeichen fiir krisenhafte Entwicklungen
wirken zusammen. Sie sind durch weitere — hier nicht erwdhnte — Anzei-
chen zu erginzen. Sie alle zusammen bewirken, dass die Gegenwart als
krisenhaft erscheint. Bisherige Gewissheiten gehen verloren. Die Grundla-
gen, auf denen die Entwicklung von Wirtschaft und Gesellschaft bisher
verlasslich aufbauen konnte, werden schwankend. Die krisenhaften Prozes-
se stellen die Governance-Struktur europdischer Werte, insbesondere der
Werte der Privatheit und des Datenschutzes, vor Herausforderungen, die
ihre inhdrente Flexibilitdt und Anpassungsfahigkeit in Frage stellen. In der
Folge verstirkt sich immer mehr der Druck, diese Governance-Struktur
hinsichtlich materieller Inhalte, organisatorischer Institutionen und prozes-
sualer Abldufe zu verdndern.

Hierfiir ist aber eine Situation mit krisenhaften Einfliissen ein ungeeigne-
ter Zeitpunkt: Die Zeit dringt, die Probleme sind kompliziert und komplex
miteinander verwoben, die Mafinahmen miissen tiefgreifend sein, sind aber
in ihren Auswirkungen schwer vorhersehbar. Fiir die notwendigen Refle-
xionen und Diskussionen, fiir die Bewertungen und Abwégungen fehlt es
weitgehend an dem notwendigen Raum.

Der vorliegende Band versucht einzelne Aspekte, die das Krisenhafte
an den gegenwirtigen Zeiten begriinden, zu analysieren und zu bewerten.
Soweit moglich, werden auch Aspekte moglicher Losungen vorgestellt. Die
Beitrage haben unterschiedliche Gegenstidnde und Perspektiven. Sie wihlen
bisweilen einen globalen Blick auf einen gréfieren Bereich, bisweilen gehen
sie dem Krisenhaften in alltiglichen Lebenssituationen nach. Sie alle eint
das Bemiihen, dazu beizutragen, Auswege aus den jeweils angesprochenen
Krisen zu finden.
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Eliza's lesson (which we didn't learn): Reflections on sentimental
chatbots and major threats to data protection and digital policy!

Guido Scorza

Abstract

This chapter conceptualises the rapid diffusion of AI as an ‘algodemic’
and explores how its largely invisible risks threaten fundamental rights,
democracy and human dignity. Beyond the promised benefits, Al systems
are already shaping access to work through error-prone and discriminato-
ry screening tools, influencing criminal justice via predictive recidivism
assessments, and steering consumption, relationships and political prefer-
ences through recommender systems. They are also undermining epistemic
stability by making everything appear merely plausible and establishing
intimate, dependency-creating relationships via sentimental chatbots, with
documented cases of harm. The text argues that an unregulated, geopoliti-
cally driven race to develop Al technology turns societies into experimental
laboratories and individuals into guinea pigs, while the ease of use of Al
technology is exploited to conceal its complexity and side effects. In order
to counteract the emergence of an ‘algocracy, the text proposes two com-
plementary responses: the development of a new regulatory architecture
based on principles that can be translated into code and implemented by
independent authorities, and the provision of robust education on technol-
ogy and rights. This would enable people to use Al knowingly and reward
providers that respect rights in the marketplace.

1. From Pandemic to "Algodemic": Defining the Challenge
We are living a real pandemic of algorithms, an algodemic. But let me re-

mind you of the original etymology of the word "pandemic’, a combination
of the greek words mav (pan, all) and &7jpog (demos, people), suggesting

1 This text is a transcript of a keynote speech, preserving the conversational tone, per-
sonal anecdotes, and rhetorical elements of oral delivery.
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a phenomenon relating to and affecting the entire population without any
negative meaning. Aphrodite Pandemos was, in fact, the goddess of the
most popular love, the one erotic and for all whom Plato in the Symposium
distinguishes from Aphrodite Urania, who was, on the contrary, the god-
dess of the elitist, intellectual love, a kind of love not for all.

There is therefore no negative connotation in the original etymology of
the term, just as, in my opinion, there is no reason to assign a negative
connotation to the impact of artificial intelligence on society in its physio-
logical dimension. But as you know, the term pandemic later assumed a
different meaning in the medical sector: the global spread of a pathogen
or virus. It is, in my opinion, the challenge we are facing: preventing the
Al pandemic from becoming pathologically devastating humanity, rights,
freedoms and the dignity of people.

If it is the challenge we are facing, I believe that the lesson from Eliza and
Weizenbaum could be precious. To govern algodemic, we must know it.

2. The Iceberg of AI: Let’s Be Penguins for a Moment

Usually, when we talk about artificial intelligence, we are referring to the tip
of a huge iceberg, the largest and fastest ever which has advanced towards
society. The reflections of the tip of the Al iceberg suggest that thanks to Al
we will eradicate pathologies that are currently incurable, boost the global
economy, have unimaginable opportunities, work less and that everything
will be easier and we will live longer.

It's probably all true but, unfortunately, it is the entire iceberg, including
the submerged part, that is coming towards our society, and so now I
suggest we become penguins for a few minutes and go and see what is
underwater! I hope you like to be a penguin!

Let me try to describe what is happening at the submerged part of the
iceberg by giving you some concrete examples because as Aristotle wrote
"what is real is more important than what is possible". And as Einstein said
"in theory, theory and practice are the same thing. In practice, they are not".
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3. Five Hidden Risks Beneath the Surface
First: Not Stolen Jobs, but Denied Jobs

There is often talk of the risk that artificial intelligence could replace hu-
mans in many work activities and therefore take our jobs. It is possible that
this could happen, but it seems to me that there is a more immediate and
concrete risk: not stolen jobs, but denied jobs, those that algorithms and
artificial intelligence deny to those who would otherwise be qualified to
have them.

Today over 90% of the world's largest companies are using Al-based
pre-screening services to decide who gets a job and who doesn't, knowing
that these solutions have a high error rate and are discriminatory. Having or
not having a job changes a person's life.

Second: Minority Report: Closer Than We Think

Do you remember the famous movie "Minority report"? And this wonder-
tul scene: "Mr. Marks, on behalf of the Washington D.C. Precrime Division,
I am placing you under arrest for the future murder of Sarah Marks and
Donald Dubin, which was to take place today, 22 April, at 8:04 a.m.”

The film was set in 2054, but in the coming years, and perhaps some-
where in the world as soon as tomorrow, scenes like this could actually
happen. In dozens of countries, millions of people are in prison or not,
awaiting the final judgement based on the decision of an algorithm that has
assessed the probability of them reoffending. Obviously, being free or in
prison awaiting the court decision are two completely different things.

In both cases - recruitment and risk of recidivism - algorithms are,
of course, formally limited to suggesting decisions that are then made by
humans. BUT as you know better than me, due to automation bias, people
now blindly trust algorithmic suggestions.

Third: Algorithms and Our Choices - Including Political Ones
The media diet of the world's population, whether it be news, films, TV

series, music or books, is hetero-directed through the recommendation
algorithms of search engines, social networks, streaming platforms and
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generative Al services. But if you are romantic people, you should also
considering that in 2021, 55% of couples in the United States met on a
dating site, and by 2040, this will be true for 70% of couples in the UK. We
are saying that we will live with someone for life or for part of it, thanks to
or because of an algorithm.

Algorithms now choose not only which products or services we buy, but
also the price at which we buy them, a price that, more often than not,
differs for each of us. Our free will or right to self-determination is more
and more being compressed by the power of algorithms to manipulate
our decision-making processes and this is true not only for personal and
consumer choices, but also for political ones.

In December 2024, the Romanian Constitutional Court annulled the
presidential elections because one of the candidates had used social net-
work algorithms in a non-transparent manner to manipulate the election
results. At the same time, the European Data Protection Supervisor [EDPS]
has warned the European Commission for unlawfully seeking help from X's
algorithms to convince citizens in eight European countries about one of its
legislative proposals.

Fourth: When Everything Becomes “Plausible”

Generative artificial intelligence is eroding the border line between truth
and falsity and is making everything, quite simply, plausible. I am not sure
that human existence and that of our democracies is possible without being
able to distinguish truth from false!

Fifth: Chatbots as Friends, Lovers, and Therapists

We are already living in a hybrid society in which humans and chatbots
share the same time and digital spaces, building relationships with each
other. Chatbots are becoming our best friends, boyfriends, lovers and psy-
chotherapists, as well as those of our children.

Unfortunately, we already have dozens of cases of chatbot-induced sui-
cide around the world. And these are suicides of adults and teenagers. As
Eliza's story teaches us, the problem is that when a chatbot gains a human's
trust, it can then persuade them of anything. The question we should ask
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ourselves is: what happens if a few chatbot factories are in a position to
control hundreds of millions of people?

These are just a few examples of a hidden reality that I believe is
discussed too little and too in abstract terms when addressing issues of
artificial intelligence governance. This list could go on longer than the
time we have available, but what is crucial is to dismiss any doubts that
governing algorithms, now more than ever, means governing society and
not simply a new technology, and that we cannot leave this responsibility to
markets and industry.

4. Speed, Fog, and Phaeton: Who Is Driving?

My idea is that as Professor Yousha Bengio said some weeks ago in Rome,
we are on a plane that has a ten per cent chance of crashing. To avoid
misunderstandings, of course, ten per cent is not a scientifically calculated
data but only a reference to a percentage that is much higher than what is
normally considered an unacceptable risk. OR if you prefer another image,
we are in a car speeding through a foggy night while millions of people
cross the road.

Whether it's a plane or a car, none of us chose to get on board knowing
the situation. Industry and the market have chosen for us and taken the
wheel! And that's not all!

Do you remember the myth of Phaeton, son of Helios, king of the sun?
Phaeton asks his father, as proof of his divine progeny, to drive the Sun's
cart across the sky for one day. Helios gives in and lets him do it. However,
Phaeton is unable to control the horses of fire: first he comes too close
to the earth, burning fields and rivers, and then he moves too far away,
freezing the land and seas, until Zeus is forced to strike him dead with a
thunderbolt to save the cosmos.

This is the situation today. The Phaetons driving the artificial intelligence
cart weren't even born when Weizenbaum chose to keep his Eliza off the
market, and they probably don't know his story but above all: They do
not seem to realise the social, political, economic and ethical impact of the
insane race they have launched. But they don't like calm, they are driven
by hubris. Sometimes I think that at this point, really only Zeus could stop
them.
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5. Moscow 2017: The Turning Point

Let me rewind the tape coming back to 2017 and share with you my
opinion. It's summer in Moscow. President Putin, speaking to students,
says: "Artificial intelligence represents the future not only for Russia but for
all of humanity. Whoever becomes the leader in this field will become the
ruler of the world.'

A few hours later, on the other side of the ocean, Elon Musk, the promi-
nent Silicon Valley businessman and richest man in the world, replied via
Twitter — which is not yet his X - saying: 'The competition for supremacy
in AI at the national level [will] most likely be the cause of World War III,
in my opinion.

It is the beginning of the end. The race for Al is leaving the track of
innovation and technological progress and becoming a geopolitical issue,
a story of markets serving political superpowers as never before, except
perhaps in the case of the atomic bomb.

6. A Speed Race Where Rights Become “Ballast”

Here let me be completly honest: before being elected to the Garante I was
an IT lawyer and I promoted and defended competition and sometimes the
laissez faire approach for 25 years, but today for the first time in my life I'm
worried about competition or better about the new way of competition.

Here the problem, in my opinion, is that especially in the AI market,
big players, knowing very well the first mover rule, are considering the
competition as an only speed race. And as in any speed race, the secret
for winning is to become lighter and stop as little as possible. In our case,
the market often identifies the ballast to be eliminated in rights, starting
with the right to privacy, and the pit stops to be avoided in the assessments
imposed by law. And not one of the competitors in the race can decide
alone to stop or slow down.

That's why in my opinion the market is becoming an enormous laborato-
ry to test artificial intelligence and people are becoming lab rats sacrificing
human dignity fundamental rights. We have made progress since the begin-
ning of my presentation: we had transformed ourselves into penguins and
now we have become Lab rats!
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7. Two Main Tools: Regulation and Education

We can't let it happen. Then the question is: what can we do? Despite
everything, I am optimistic. Not all is lost. We can still take the best from
the artificial intelligence revolution and limit the risks. My idea is that we
have two main tools to achieve this: regulation and education. Neither of
these alone is sufficient.

Regulation: From Democracy to “Algocracy”™?

Speaking about regulation, the greatest risk is the one Stefano Rodata, first
President of our authority, referred to when he said that when regulation
doesn't arrive in time, technology itself could become a form of regulation
and could shape people's lives instead of regulation. Unfortunately, this is
exactly what is happening. Our lives and those of the society in which
we live are already governed more by algorithms and the owners of the
factories that produce them than by the rules that come out of democratic
institutions. Algocracy is replacing democracy.

Here we have to fix a problem about timing. Technological innovation
always runs faster than regulation and today in the artificial intelligence
field more than in the past and it doesn't wait for regulation.

Let me remember some numbers. It took sixty-two years for fifty million
people to use a car to get around, sixty years for them to have a telephone
at home, fourteen for the computer, twelve years for the mobile phone and
seven years for the Internet. ChatGPT reached one hundred million users
in less than two months.

We always had the time to regulate or trying to regulate the impact of
innovation on society. But we are probably missing the point with artificial
intelligence.

When the first cars began to appear on British roads in the second half
of the 19th century, Parliament passed the Red Flag Act of 1865, a law that
imposed a speed limit of 3.2 kilometres per hour and, above all, established
that a man carrying a red flag had to walk about 55 metres ahead of each
car to signal the danger. The Red Flag Act remained in force for over thirty
years, until 1896.

The way we write rules today is not very different, but unfortunately,
unlike machines, which remained more or less the same during those first
thirty years, artificial intelligence poses new challenges every month.
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We must change the way we write laws. We must abandon the ambition
to regulate details and single technological applications by law, because by
doing so we condemn democratic rules to be systematically surpassed by
algorithmic ones.

We would need a new lex mercatoria and then delegate, on a European
and national basis, to independent authorities and, in a limited number of
cases, to government agencies, the day-to-day application of the principles
contained in the lex mercatoria. And we should learn to translate democrat-
ic rules into code and inoculate them directly into algorithms and artificial
intelligence models.

Education About Technology: Al as a Scooter

Moving from regulation to education, the issue becomes even more com-
plex but, perhaps, more important. The starting point is that today we are
investing more in training algorithms knowing human than in educating
human knowing algorithms and it seems to me that we have completely
given up on educating people about the value of rights and rules, and we
have let them convince themselves that rules are a brake on innovation and
an obstacle on the road to the future. It is a wrong and dangerous direction!

Let me try to explain my position, starting with the importance of educa-
tion in technology and algorithms. The AI is like a scooter. Forgive me for
this sacrilegious statement.

Living in a chaotic city like Rome it could be exceptionally useful or
exceptionally dangerous. It is more useful than dangerous if you know its
working dynamics and how to use it safely. It is more dangerous than useful
if you don't know the complexity of its use in a chaotic city and you think
that it is easy to use only because you can take it everywhere just in one tap.

The problem with Al is that industry is using the extraordinary power
of usability to literally invade the word with Al proposing us the idea that
using it is always a child's play. Look at ChatGPT: Do you think billions
of people would have used it if it didn't have a usable interface like any
messaging service like Whatsapp?

Here let me be very clear to avoid any misunderstanding: I like usability
because it is a fantastic democratic tool to offer the opportunity using
technology also to people that without it would never use it losing extraor-
dinary opportunities offered by new technologies. But, to be honest, I am
very concerned about the "abuse of usability" driven by market reasons.
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Proposing Al tools exceptionally powerful as usable by everyone - in-
cluded children - also in brain-off mode without explaining any possible
risks or side effects it is more than dangerous, it is irresponsible.

Let me try to explain better my position: probably here the most of us
remember what happened in the past when we bought a washing machine
or a microwave. It was sold with a very big user's manual and some very
long warnings and the most of us, sooner or later, more or less in deep,
totally or partially, we read it before using the washing machine or the
microwave. In some microwave user's manual, someone, in USA, wrote also
to avoid putting the cat inside to dry it.

Today most smartphones are sold without any user's manual and digital
services included the ones based on artificial intelligence are offered to
the public without suggesting reading any kind of user's instructions or
warning. Who has ever read the instructions for ChatGPT or GeminiAI?
But I think we all agree that they are enormously more powerful and
dangerous tools, if used in the wrong way, than a microwave.

We need to stop this abuse, even at the cost of making the AI solutions
less usable and easy to access. Educating people about the truly informed
use of artificial intelligence and algorithms should be the responsibility of
industry and market.

Education About Rights: Innovation, Rules, and a Doughnut

And now, before concluding, let me say a few words about why, in order
to govern the artificial intelligence revolution, it would also be important
to educate people about the value of rights. Here we have two different
questions to address:

The first is to explain to people that regulation and rights are not enemies
of innovation because, otherwise, they will always prefer the second to the
first. To do this, perhaps we should first explain what innovation is. And
here, let me quote Henry Ford: "There is real innovation only when the
benefits of a new technology become for all"

Nothing could be more distant from what is happening, with the benefits
of new technologies serving the economic and political interests of a very
few, thanks to unprecedented concentrations of technological, political and
financial power. Today, when we talk about artificial intelligence, in most
cases we are talking about simple technological progress, which is different
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from innovation. And here let me quote Albert Einstein: "Technological
progress is like an axe in the hands of a pathological criminal!"

Only rules can take that axe out of the criminal's hands and turn a tool
of offence into a tool of real progress. Therefore, rules are not only not the
enemy of innovation but, on the contrary, they are extraordinary allies of
innovation because they guide technological progress in the direction of
maximising and equitable distribution of collective well-being.

But the second reason why education on the value of rights and rules can
be an extraordinary tool for governing the artificial intelligence revolution
is, perhaps, even more important. Let me try to explain it with an example
and let me tell you a very personal story. The title could be: "The apple and
the doughnut"

On Sundays, I normally have breakfast with my daughters. I have two
but this story is about the ‘oldest; eight years old. For a while I have been
asking her whether she prefers an apple or a McDonalds doughnut. And
she, completely lacking in nutritional education, systematically chooses the
doughnut, like her father. If you are wondering what my Sunday morning
breakfast has to do with with regulation and innovation, let me try to satisfy
your curiosity adding an example more.

Imagine that tomorrow there will be two sat-navs on the market, the
first one produced in Europe, respecting the rules on privacy and the
regulation on artificial intelligence, will guarantee to go from point A to
point B in 7 minutes, without taking into account our stops, our driving
style, and whether we are travelling alone or in company, while the second
one produced abroad, respecting different rules, will guarantee to go from
point A to point B in 3 minutes, taking into account our stops, our driving
style, and who is travelling with us. Which of the two will people choose?

My opinion is that most of us will choose the navigator that allows us to
arrive sooner and, no one will care about privacy and other rights. Privacy
and fundamental rights weigh more on the scales than usability and utility.

8. Conclusion

If it is the scenario, my idea is that if we educate people about the value of
their rights, they will choose the artificial intelligence providers that respect
them the most, just as my daughter, if educated about correct alimentation,
may choose an apple instead of a doughnut on a Sunday.
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I believe that as institutions, we must promote more and more the diffu-
sion of a real and effective culture of rights and freedoms, we must literally
make people fall in love with the rights. Only in this way people will orient
the industry respecting rights to win on the market. That's in my view our
biggest challenge as institutions today!

But to be honest, I am full of doubts and I'm only sure that I will not ask
ChatGPT, GeminiAl & Co. for help!
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Demokratie im KI-Zeitalter: Vom Werkzeug zu Infrastruktur

Katja Mufioz und Emma Carlotta Laumann

Zusammenfassung

Das Kapitel analysiert zentrale Entwicklungen im Zusammenspiel von
Kiinstlicher Intelligenz und dem digitalen Informationsraum demokrati-
scher Systeme. Es gliedert sich in zwei Teile. Zunédchst werden drei zentrale
Trends identifiziert: die Verstirkung bestehender Narrative, die Erosion
von Vertrauen sowie hyperpersonalisierte Kampagnen im Kontext des
Superwahljahres 2024. Der Fokus liegt dabei auf dem Einfluss von KI
auf Wahlkdmpfe, wobei deutlich wird, dass diese Dynamiken nicht auf
kurzfristige Wahlkampfphasen beschriankt sind, sondern den politischen
Diskurs kontinuierlich pragen.

Der zweite Teil beleuchtet die tiefere Herausforderung einer strukturellen
Transformation: KI entwickelt sich von einem Werkzeug zur Inhaltserstel-
lung hin zu einer Infrastruktur, die bestimmt, wie Informationen verbreitet,
verarbeitet und bewertet werden. Darauf aufbauend identifiziert das Kapitel
vier Bedrohungslogiken jenseits klassischer Inhaltsmanipulation: Narrative
Testing, institutionelles Versagen in der Plattformaufsicht, infrastrukturelle
Manipulation sowie relationale Einflussnahme. AbschliefSend pladiert das
Kapitel fiir den Aufbau hyperlokaler Resilienz als zentrale Antwort auf
diese Entwicklungen.

1. Einleitung

Kiinstliche Intelligenz (KI) spielt heute eine zentrale Rolle in Wahlkdmpfen
und bei der Neuordnung digitaler politischer Strukturen. Die Prognosen
fuir das Jahr 2024 fielen diister aus. Insbesondere mit Blick auf Wahlen wur-
de vielfach gewarnt, KI kénne sich zu einer disruptiven Gefahr entwickeln.
Der Global Risks Report des World Economic Forum (2024) stufte ,KI-ge-
nerierte Fehl- und Desinformation® als eines der fiinf grofiten Risiken fiir
die folgenden zwei Jahre ein (WEF 2024, S.13). Mit dem Blick aus dem
Jahr 2026 stellt sich daher die Frage: Was ist tatsdchlich eingetreten? Wie
verdandert KI unsere Demokratie?
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Bevor man nun konkret betrachtet, welchen Einfluss KI in den letz-
ten beiden Jahren auf Demokratien hatte, bedarf es einer Klarung des
KI-Begriffs. Die Relevanz von KI im politischen Kontext lasst sich anhand
verschiedener Anwendungsbereiche systematisieren: Generative KI, Analy-
tische KI, algorithmische Kuratierung durch KI und KI-Infrastruktur.

Generative KI wird als eine ,spezialisierte Form der KI” definiert, die
»darauf abzielt, neue Inhalte wie Texte, Bilder, Videos und sogar Musik
oder Sprache zu erstellen” (Kruschinski u. a. 2025, S.10). Analytische KI
bezeichnet hingegen den Einsatz von KI-Verfahren zur Analyse grofier
Datenmengen und zur Mustererkennung. Daran schlieSt die algorithmische
Kuratierung durch KI an, bei der, basierend auf den analysierten Mustern,
Inhalte selektiv angezeigt werden. Mit KI-Infrastruktur ist schliefllich die
Entwicklung gemeint, dass ,KI [...] zunehmend zur technischen Grund-
schicht wird, iiber die Menschen Informationen erhalten und Entscheidun-
gen treffen” (Mufoz 2026, S. 4)

Grundlegend ist die Erkenntnis, dass KI keine vollstindig neue politi-
sche Kommunikation und Dynamiken in Wahlkdmpfen erzeugt, sondern
bestehende Strategien in ihrer Effizienz und Reichweite verstarkt und be-
schleunigt (Bawidamann/Gilbert 2025). Weniger bedeutend ist der Einfluss
von KI-generierter Desinformation. Viel relevanter ist, wie KI die allgemei-
ne Struktur des digitalen Raumes neu ordnet und wie politische Parteien,
Organisationen und auslindische Akteure darauf reagieren. Es geht zentral
nicht nur darum, was kommuniziert wird (ob das nun KI-generiert ist
oder nicht), sondern um den Einfluss darauf, wie, woriiber, wo, wann und
nach welchen Regeln politische Debatten stattfinden. Zusammengefasst
bestimmt KI den Zugang zu und die Kuration von Informationen.

Dieses Kapitel konzentriert sich sowohl auf den konkreten Einsatz von
KI in der Wahlkampftithrung anhand der Erkenntnisse der AI-Democracy
Initiative (DGAP 2024), als auch auf die ibergeordneten Dynamiken des
Einflusses von KI auf den digitalen Raum. Chancen und Risiken werden
dabei gleichermaflen beriicksichtigt, um eine differenzierte Bewertung zu
ermoglichen. Leitend ist dabei die zentrale These, dass Demokratien nicht
durch spektakuldre Wahlkampf-Deepfakes bedroht sind, sondern durch
drei langfristige Dynamiken: (1) datenbasierte Hyperpersonalisierung, (2)
die Transformation von KI zur zentralen digitalen Infrastruktur und (3)
relationale Beeinflussung durch autonome KI-Agenten.

Das Kapitel beginnt im zweiten Abschnitt damit, die Rolle von KI in
Wahlkdmpfen zusammenzufassen, und identifiziert dabei drei tibergeord-
nete Trends: (1) die Verstirkung der eigenen Narrative durch KI-generier-
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te Inhalte, (2) die Erosion des Vertrauens und (3) datenbasierte Kampa-
gnen und Hyperpersonalisierung. Der dritte Abschnitt verdeutlicht anhand
entstehender Bedrohungslogiken, dass KI nicht auf Wahlkampfphasen be-
schrankt bleibt, sondern sich von einem Werkzeug zu einer Infrastruktur
entwickelt. Die vier Bedrohungslogiken, die hierbei identifiziert wurden,
sind (1) Narrative Testing von Botschaften, (2) institutionelles Versagen
bei der Plattformaufsicht, (3) infrastrukturelle Manipulation und (4) rela-
tionale Einflussnahme. Das Kapitel endet mit einem Appell fiir hyperlokale
Resilienz als Antwort auf die systematische Transformation des digitalen
Raumes durch KI.

2. KI in Wahlkédmpfen

Die AI-Democracy Initiative der Deutschen Gesellschaft fiir Auswirtige
Politik (DGAP) in Zusammenarbeit mit der Friedrich-Naumann-Stiftung
sowie der Konrad-Adenauer-Stiftung analysierte im Jahr 2024 den Einfluss
von KI auf Wahlen im Jahr 2024. Das sogenannte “Superwahljahr” zihlte
weltweit mehr als 70 nationale und regionale Wahlen (Kohler/Voigt 2024).
Die Untersuchung konzentrierte sich auf sechs demokratische Lander:
Indien, Siidafrika, Frankreich, Mexiko, Deutschland und die Vereinigten
Staaten, in denen nationale oder regionale Wahlen sowie Wahlen zum
Europédischen Parlament abgehalten wurden!.

Tabelle 1: Analysezeitraum und Anzahl KI-bezogener Vorfille nach Land

Land Analysezeitraum Identifizierte Vorfille (N)  Artikel insgesamt
Deutschland 01.01.-23.09.2024 37 4.140

Indien 01.01.-30.06.2024 62 1.536

Stidafrika 01.01.-30.06.2024 12 261

Mexiko 01.01.-30.06.2024 48 5.934

Frankreich 01.01.-12.07.2024 14 482

USA 01.01.-11.11.2024 146 46.022

Quelle: AI-Democracy Initiative / DGAP/ Friedrich-Naumann-Stiftung, 2024

1 Die untersuchten Wahlen sind: Deutschland: Europawahl (6.-9. Juni 2024), Landtags-
wahlen in Thiiringen, Sachsen und Brandenburg (1. Sept. / 22. Sept. 2024); Indien:
Parlamentswahl (19. April-1. Juni 2024); Stidafrika: Parlamentswahl (29. Mai 2024);
Mexiko: Prisidentschafts- und Parlamentswahl (2. Juni 2024); Frankreich: Europa-
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Die Studie kombinierte quantitative und qualitative Methoden, um ein
moglichst umfassendes Bild der Rolle von KI in den jeweiligen Wahlkamp-
fen zu gewinnen. Das Ziel war es durch datengetriebene, quantitative Ana-
lyse die Anzahl KI-bezogener Vorfalle? zu erfassen.

Methodisch bestand die Herausforderung, dass der Einsatz von KI auf
sozialen Plattformen hédufig nicht transparent offengelegt wird, daher ist
eine vollstandige Erfassung KI-generierter Inhalte kaum moglich. Um den-
noch eine komparative Datengrundlage zu schaffen, nutzte die Studie das
Medienmonitoring-Tool Cision, mit dem KI-bezogene Online-Artikel aus
digitalen Nachrichtenmedien in den Monaten vor den jeweiligen Wahlen
dokumentiert wurden.

Fiir die Suche wurden ldnderspezifische Suchbegriffe entwickelt, wobei
eine einheitliche Struktur beibehalten wurde, die sich auf KI, Social-Media-
Plattformen sowie prominente politische Parteien und Kandidaten konzen-
trierte. Diese Suchbegriffe wurden an die Sprache und den lokalen Kontext
jedes Landes angepasst, um ihre Relevanz sicherzustellen®. Die Anzahl der
gefundenen Artikel variierte je nach Land erheblich (siehe Tab. 1). Die
gesammelten Artikel wurden manuell gefiltert, um spezifische KI-Vorfille
zu identifizieren.

Die Verwendung von Zeitungsartikeln zur Identifizierung von KI-Vor-
fillen bedeutet zwei Einschrankungen. Erstens, es wurden nur Vorfille
beriicksichtigt, {iber die in den Medien berichtet wurde, was bedeutet, dass
der Datensatz wahrscheinlich grofiere, starker publizierte Vorfille erfasste,
wihrend kleinere oder weniger publizierte Ereignisse iibersehen werden
konnten. Diese Einschriankung ist besonders ausgeprigt bei Vorfillen, die
ausschliefilich auf Social-Media-Plattformen auftreten und moglicherwei-

wahl (6.-9. Juni 2024), Parlamentswahl in 2 Runden (30. Juni / 7. Juli 2024); USA:
Prasidentschaftswahl (5. November 2024).

2 Der Begriff ,KI-bezogene Vorfille“ umfasst hier nicht ausschliefllich Deepfakes oder
Desinformation, sondern samtliche dokumentierten Nutzungen von KI-Technologien
im politischen Kontext im Vorfeld von Wahlen. Dies schliefit sowohl die Berichterstat-
tung liber Deepfakes als auch iiber die allgemeine Nutzung von KI durch politische
Akteure ein.

3 In Landern mit ausgeprégter sprachlicher Vielfalt, wie beispielsweise Indien, stellt dies
eine methodische Herausforderung dar, da eine vollstindige Abdeckung aller regiona-
len Sprachen nicht moglich ist. Diese Limitation der Datenerhebung muss bei der
Interpretation der Ergebnisse berticksichtigt werden.

4 Esist zu beachten, dass iiber einige Vorfille ausfiihrlich berichtet wurde, wobei mehre-
re Artikel oder Schlagzeilen auf dasselbe Ereignis Bezug nahmen. Um Doppelzdhlun-
gen zu vermeiden, wurde jeder Vorfall nur einmal in die Analyse aufgenommen.

42



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Demokratie im KI-Zeitalter: Vom Werkzeug zu Infrastruktur

se nicht von traditionellen Medienhdusern aufgegriffen wurden. Hieraus
resultiert zweitens, dass die aus der Medienanalyse identifizierten KI-bezo-
genen Vorfalle nicht vollstandig sind. Dennoch sind die von den Medien
behandelten Vorfille wohl die wirkungsvollsten und fiir die offentliche
Debatte relevantesten und bieten eine robuste Grundlage. Die quantitative
Medienbeobachtung diente daher als explorativer Ansatz, um zunéchst
das Ausmafl KI-bezogener Berichterstattung vor den jeweiligen Wahlen
zu erfassen. Unabhéngig davon wurden als Teil der Initiative vertiefte Lan-
derstudien in Indien (Dhanuraj u. a. 2024), Siidafrika (Van Damme u. a.
2024), Mexiko (Del Pozo u. a. 2024), USA (Muifioz 2024) und Deutschland
(Mufoz/Laumann 2025) durchgefiihrt.

2.1 Ergebnisse Al Democracy Initiative

2024 war das Jahr, in dem die Welt nach der grofien KI-Wahlkampf-Dis-
ruption suchte, doch dazu kam es nicht. Keine Wahl wurde durch einen
einzelnen viralen Deepfake entschieden, kein demokratisches System durch
synthetische Videos ins Wanken gebracht (Jackson/Conroy 2024; Simon
u. a. 2024). Das heif3t allerdings nicht, dass KI keinen Einfluss auf Wahlen
hatte.

Die quantitative Medienbeobachtung mittels Cision iiber die Monate
vor den jeweiligen Wahlen bestatigt diesen Befund (siehe Tab. 1). In allen
sechs untersuchten Lindern wurden KlI-bezogene Vorfille im Wahlkon-
text identifiziert, wobei die USA mit 146 dokumentierten Vorfallen die
hochste Zahl aufweisen, gefolgt von Indien mit 62 und Mexiko mit 48.
In Deutschland wurden 37 Vorfalle erfasst, wahrend in Frankreich 14 und
in Studafrika 12 erfasst wurden. Die Diskrepanz zwischen der Gesamtzahl
KI-bezogener Artikel und den identifizierten konkreten Vorfallen resultiert
aus dem methodischen Vorgehen: Die quantitative Erhebung erfasste zu-
néchst die gesamte KI-bezogene Berichterstattung. Die qualitative Analyse
dieser Vorfille sowie die vertieften Landerstudien ermdglichten es, iber die
blofie Héufigkeit hinaus Muster in der KI-Nutzung zu identifizieren. Drei
Trends, die in den Wahlkdmpfen beobachtet wurden, werden im néchsten
Abschnitt in den aktuellen Forschungsstand eingeordnet.
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2.2 Verstirkung der eigenen Narrative durch KI-generierte Inhalte

Der erste globale Trend betrifft die gezielte Nutzung von KI zur Verstirkung
eigener Narrative. Hierbei setzen politische Akteure KI-generierte Inhalte
ein, um ihr Storytelling zu visualisieren und ihre Argumentationen zu
stiitzen. Der Einsatz von KI-generierten Inhalten erlaubt es, diese klassische
Methodik der Wahlkampftithrung gezielt zu verstarken.

Zentrale Schlagworter sind hierbei Emotionalisierung und Polarisierung
von komplexen Themen, auch mithilfe von KI. Besonders Bilder und Vide-
os haben eine grofie emotionale Wirkung (Breuer 2024). Die Forschung
zeigt, dass selbst wenn Inhalte als unauthentisch oder synthetisch wahrge-
nommen werden, die grundlegende Botschaft dennoch Auswirkungen ha-
ben kann (Cools 2025; Clark/Lewandowsky 2026) und dieser Effekt auch
in der Erinnerung verankert bleibt (Nash u. a. 2009). Mobilisierung durch
emotionale Aktivierung im digitalen Raum ist daher ein effektives Mittel,
vor allem wenn es zu einem Wiederholungseffekt kommt, bei welchem
Angste systematisch instrumentalisiert werden.

Diese Form der Mobilisierung im digitalen Raum durch KI-generierte
Fotos und Videos konnte 2024 bei Wahlen in den USA beobachtet werden
(Munoz 2024), vor allem in Form von sogenannten Memes. Diese konnen
als “kulturelle Informationseinheiten, die sich viral im Internet verbreiten,
meist als humorvolle Bilder oder kurze Videos mit {iberlagertem Text”
(Munoz/Laumann 2025, S.129) beschrieben werden. Viele dieser Inhalte
zeichnen sich dariiber hinaus dadurch aus, dass es sich oftmals nicht um
Deepfakes von hoher Qualitdt handelte, sondern vielmehr um Cheapfakes,
wobei oftmals nicht festgestellt werden kann, ob es sich dabei dann um
KI-generierte Inhalte handelte, oder diese vielmehr mit gingiger Software
verandert wurden (Paris/Donovan 2019).

Die Anwendung emotionalisierender KI-generierter Inhalte hat sich
2025 nochmals verstérkt. Langst wird beispielsweise von einem sogenann-
ten ,Clicktatorship" (Elliott 2026) unter Prasident Trump gesprochen. Ge-
meint ist hiermit, dass von einer Regierung jeder politische Prozess als eine
Form von Inhalt auf Plattformen kommuniziert wird (Moynihan 2026).
Engagement und Reichweite werden in diesem Prozess oftmals wichtiger
als Wahrheit. Solch ein Engagement zu verstirken, ist durch emotionalisie-
rende und mafigeschneiderte KI-Inhalte noch leichter geworden.
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2.3 Erosion des Vertrauens

Der zweite zu beobachtende Trend ist eine Erosion des Vertrauens in den
digitalen Informationsraum durch KI-generierte Inhalte. Bereits wiahrend
des Superwahljahrs 2024 fithrte die Zunahme solcher Inhalte zu generali-
sierten Authentizititszweifeln. Diese werden oftmals durch den sogenann-
ten Liar's Dividend-Effekt noch verstarkt (Goldstein/Lohn 2024), welcher
sich auch 2024 im Wahlkampf in den USA und Mexiko beobachten lief}
(Munoz 2024; Del Pozo u. a. 2024). Dabei werden authentische Inhalte
oftmals von politischen Akteuren als Falschungen delegitimiert. Dies kann
nicht nur einen polarisierenden Effekt auf die Gesellschaft haben, sondern
auch zu einer Krise der Realitat fithren, da die Bevolkerung nicht mehr
differenzieren kann, welche Inhalte authentisch sind.

Dieses Phianomen wurde 2025 durch den AI-Slop weiter intensiviert.
AI-Slop bezeichnet massenhaft generierte KI-Inhalte niedriger Qualitét
(Blome 2026). Diese sind meist nicht primér politisch motiviert, sondern
verfolgen 6konomische Interessen. Da sie mithilfe von KI-Modellen kos-
tengiinstig zu erstellen sind und die Algorithmen Quantitdt oftmals vor
Qualitdt bevorzugen, zielen die verantwortlichen Akteure auf eine Mone-
tarisierung durch Klicks und Engagement ab. Dennoch beeinflussen sie
den digitalen Informationsraum, indem sie digitale Plattformen mit synthe-
tischen Inhalten iiberséttigen. Eine Studie von AI Forensics belegt beispiels-
weise, ,dass auf TikTok in einer Stichprobe zu ausgewéhlten Hashtags 25%
der Inhalte KI-generiert waren” (Stanusch u. a. 2025, S. 4)

Dies kann zu einem Riickgang des Vertrauens in Informationen und
Nachrichten allgemein fithren (Jackson/Woolley 2025, S.142), speziell aber
zu einem Riickgang des Vertrauens in Nachrichten auf Social Media (Vac-
cari/Chadwick 2020). Gepaart mit den Daten des Reuters Digital News
Report (vgl. Abb. 1), die zeigen, dass Individuen tber die letzten Jahre
zunehmend Nachrichten online und auf Social Media konsumieren, deutet
dies auf ein systematisches Vertrauensproblem im digitalen Informations-
raum hin.
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Abbildung 1: Bevilkerungsanteil (%) mit Social Media Nutzung fiir
Nachrichten

60%

54%

Quelle: Reuters Digital News Report, 2025

2.4 Datenbasierte Kampagnen und Hyperpersonalisierung

Der dritte globale Trend betrifft die Nutzung von KI zur Analyse und
zum gezielten Targeting spezifischer Wahlergruppen. Data-Driven Cam-
paigning ist hierbei zu einer Grundlage moderner Wahlkdmpfe geworden
(Darius/Rommele 2023). Wie bereits oben erwéhnt sind soziale Netzwerke
zu zentral fiir den politischen Diskurs geworden. Die daraus erhobene
grofle Menge an Daten, die im digitalen Raum von jedem Individuum
generiert werden, macht es theoretisch moglich, detaillierte Profile eines
jeden Nutzenden zu erstellen. Auf dieser Basis konnen Parteien im Wahl-
kampf gezielte, personalisierte Wahlwerbung erstellen und verbreiten, die
auf die einzelne Person zugeschnitten ist (Jungherr 2025; Gilga u. a. 2024).
Dieses sogenannte Microtargeting (Borgesius u. a. 2018) wird durch KI

46



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Demokratie im KI-Zeitalter: Vom Werkzeug zu Infrastruktur

noch einfacher, da nicht nur die Analyse der Wahlergruppen schneller
moglich ist, sondern auch die Inhalte schneller erstellt werden konnen.

Zudem werden KI-Tools zum sogenannten Social Listening (Jackson/
Martin 2024) in Wahlkdmpfen genutzt, um Empfindungen und Meinungen
im digitalen Raum in Echtzeit und ohne groflen Aufwand zu beobachten.
Dieses Tool erlaubt es politischen Akteuren in Echtzeit auf die fir die Be-
volkerung mithilfe von KI identifizierten, relevanten Themen einzugehen
und ihre Botschaften mafigeschneidert und reaktiv anzupassen. Im heuti-
gen Zeitalter, in dem die allgemeine Geschwindigkeit von Kommunikation
rasant zugenommen hat, kann dies einen entscheidenden Vorteil fiir die
Relevanz des Wahlkampfes bedeuten.

Besonders in Landern wie Indien, die sich durch eine hohe demografi-
sche Diversitdt auszeichnen, war Data Driven Campaigning ein entschei-
dendes Mittel, um gezielte Wéhlergruppen innerhalb der Bevdlkerung zu
targeten (Dhanuraj u. a. 2024). Beispielsweise nutzte bei den Wahlen 2024
die BJP die sogenannte ,Saral“ App als zentrale digitale Wahlkampfplatt-
form, wobei Individuen gezielt angesprochen und animiert wurden, sich
die App herunterzuladen, da die Partei so Zugang zu gezielten Personen-
daten und somit auch Wiéhlerdaten zu ihrem Nutzen generieren konnte.
Hierbei konnten die Daten der Nutzer:innen konkreten lokalen Wahlein-
heiten zugeordnet werden (Dhanuraj u. a. 2024). Die App ist somit ein
konkretes Beispiel fiir Mikrotargeting, wobei sie kleinste Wéhlergruppen
identifiziert, clustert und die Relevanz von Daten in modernen Wahlkdmp-
fen aufzeigt. Dieser Trend ist nicht nur ein Beispiel fiir die Effektivitat
und Spezifizierung moderner Wahlkampfe, sondern verdeutlicht insbeson-
dere die Dualitdt des KI-Einsatzes im digitalpolitischen Raum. Einerseits
kann argumentiert werden, dass Personalisierung Biirger:innen gezielter
mit ihren eigenen politischen Interessen und relevanten Informationen in
Kontakt bringt. Dadurch kénnen sich Individuen personlich angesprochen
und wahrgenommen fiihlen, was demokratiefordernd wirken kann, indem
es Menschen aktiver in politische Prozesse einbindet.

Die Chance direkter(er) politischer Kommunikation und auch Partizipa-
tion von Biirger:innen im Wahlkampf wurde auch 2024 im Wahlkampf
von politischen Akteuren bereits erkannt. Der Fokus von KI-Anwendungen
lag hier auf der Méglichkeit, politische Partizipation durch KI-Modelle zu
fordern. Ein gutes Beispiel hierfiir sind Chatbots, die auf den Websites
politischer Kandidaten fiir den direkten Austausch zur Verfiigung standen
(Kruschinski u. a. 2025; Munoz/Laumann 2024). Dartiber hinaus setzten
Organisationen auf Chatbots, beispielsweise um einen interaktiveren Ver-
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gleich von Wahlprogrammen zu erméglichen (Lohmann 2025). Ein solches
Tool existierte fiir die Bundestagswahl 2025 in Form von “Wahl.Chat’.

Andererseits konnen diese personalisierten Ansprachen, insbesondere
KI-gestiitzte Hyperpersonalisierung in groflem Mafistab, zur Fragmentie-
rung des o6ffentlichen Raumes beitragen. Ein Beispiel hierfiir ist ChatGPT
Pulse der Firma OpenAl aus dem Jahr 2025. Hier ist der Grad der Perso-
nalisierung im Vergleich zu klassischen Frage-Antwort-Formaten deutlich
hoher, da die Funktion individuell zugeschnittene, personalisierte Nach-
richten-Updates ermdglicht (Investing 2025).

3. Jenseits der Wahlkampagne: KI als demokratische Dauerbedrohung

Wie die Analyse zeigt, war die Sorge vor gefélschten Inhalten im Jahr 2024
berechtigt, aber sie offenbart auch den einseitigen Fokus auf KI-generierten
Inhalten. Insgesamt schaffen KI-Tools durch ihre Skalierbarkeit und Effizi-
enz neue Chancen, aber auch neue Risiken in digitalen Wahlkdmpfen. Die
beobachteten Strategien beschrinken sich dabei nicht auf die unmittelbare
Wahlkampfphase, sondern pragen den politischen Diskurs kontinuierlich
und nachhaltig.

Das Problem besteht ldngst nicht mehr nur darin, dass KI synthetische
Inhalte erzeugt und als Beschleuniger bereits existierender Strategien fun-
giert. Die tiefere Gefahr liegt darin, Menschen systematisch und subtil
zu beeinflussen. Neue Forschung zeigt, dass KI-Chatbots politische Ein-
stellungen deutlich effektiver verschieben kénnen als traditionelle Wahl-
werbung (Feldman/Pappu 2025). Dazu kommt die Rolle, die Zugang zu
Inhalten und die Kuration dieser spielen, insbesondere wenn KI immer
mehr zur technischen Grundstruktur unserer Gesellschaft wird.

Wihrend sich Regulierungsbehdrden und Plattformen auf die Kenn-
zeichnung synthetischer Inhalte konzentrierten, vollzog sich im Hinter-
grund eine tektonische Verschiebung. KI entwickelte sich von einem Werk-
zeug zur Content-Erstellung zu einer Infrastruktur, die bestimmt, wie Men-
schen Informationen erhalten, verarbeiten und bewerten. Die grofite demo-
kratische Herausforderung liegt daher nicht in Wahlkampfphasen, sondern
in den Strukturen, die zwischen den Wahlen entstehen. Die vier folgenden
Falle reprasentieren qualitativ unterschiedliche Bedrohungslogiken jenseits
von Inhaltsmanipulation (Narrative Testing von Botschaften, institutionel-
les Versagen bei der Plattformaufsicht, infrastrukturelle Manipulation und
relationale Einflussnahme).
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3.1 Strategisches Narrative-Testing am Beispiel PolExit und hyperlokaler
Manipulation

Im Dezember 2025 tauchte auf TikTok eine Welle KI-generierter Videos
auf, die fiir einen polnischen EU-Austritt warben (Clark 2026). Junge
Frauen présentierten rechtsextreme Botschaften in professioneller Produk-
tionsqualitdt. Die Polexit Videos erreichten Hunderttausende Nutzer:innen,
bevor die polnischen Behdrden reagieren konnten. Beobachter:innen wer-
teten dies als gezielten ,Testlauf von Narrativen fiir die Wahl im Jahr 2027,
aus dem sich die Systematik der Inhalte und die Reaktionsgeschwindigkeit
der Akteure ableiten lasse. Die ldsst sich zum jetzigen Zeitpunkt aber
nicht abschlieflend belegen. Die Logik dahinter ist methodisch: Welche
emotionalen Trigger funktionieren? Welche visuellen Frames erzeugen das
meiste Engagement? Und: wie reagieren Plattformen, Regulatoren und die
Gesellschaft auf bestimmte Inhalte?

Die Akteure sammeln Daten dariiber, welche Narrative unter welchen
Bedingungen verfangen, wo die Schmerzpunkte einer Gesellschaft liegen
und welche Grenzlinien sich verschieben lassen. Der Angriff findet nicht in
den Videos selbst statt, sondern in der systematischen Kartierung demokra-
tischer Schwachstellen.

Die eigentliche Gefahr liegt in dem, was auf die Testphase folgen konnte.
Sobald auf nationaler Ebene ermittelt wurde, welche Narrative funktionie-
ren, lassen sich diese Erkenntnisse auf kommunaler Ebene iibertragen. KI
kann binnen Stunden Dutzende lokale Nachrichtenportale generieren, die
vorgeben, unabhingigen Regionaljournalismus zu betreiben. Diese Seiten
berichten dann iiber kommunale Themen wie Stadtratssitzungen, lokale
Bauprojekte oder Schulpolitik und wirken dadurch legitim. Parallel dazu
konnen KI-gesteuerte Social-Media-Accounts als besorgte Biirger aus be-
stimmten Stadtteilen auftreten, die sich scheinbar authentisch uber lokale
Probleme duflern.

Das Problem besteht darin, dass solche Strukturen unterhalb des Radars
nationaler Monitoring- und Aufsichtsmechanismen geschaffen werden. Ein
Portal, das tiber Verkehrsprobleme einer mittelgrofien Stadt berichtet, er-
regt keine tiberregionale Aufmerksamkeit und wird nicht unbedingt von
Faktencheckern tberpriift. Diese Plattformen sind schwer zu identifizieren,
weil sie das Vakuum fiillen, das der Riickgang des Lokaljournalismus hin-
terlassen hat. Sie sind schwer zu widerlegen, weil lokale Gegenstimmen und
professionelle Verifikationsstrukturen weitgehend fehlen.
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Die strategische Logik konnte ideale Voraussetzungen fiir eine langfris-
tig erfolgreiche Desinformationskampagne schaffen. Nationale Kampagnen
testen, welche Frames funktionieren und hyperlokale Strukturen imple-
mentieren diese Erkenntnisse dort, wo Menschen am verwundbarsten sind.
Bis zur tatsdchlichen Wahl hitten die Akteure ein prézises Verstindnis
entwickelt, welche Botschaften bei welchen Zielgruppen auf welcher geo-
grafischen Ebene funktionieren. Die Kampagne wire dann nicht mehr
experimentell, sondern wiirde auf der Grundlage von zwei Jahren empiri-
scher Daten operieren und konnte iiber einen ldngeren Zeitraum hinweg
Narrative platzieren, die sich kurzfristig nur schwer entschérfen lassen.

3.2 Grok Als Millionen sexualisierte Deepfakes

Im Januar 2026 generierten Nutzer:innen des KI-Chatbots Grok, iiber die
Social Media Plattform X, ehemals Twitter, innerhalb von zwei Wochen
zwischen 1,8 und 3 Millionen sexualisierte Deepfakes. Das Ausmafl wurde
erst durch unabhéngige Analysen der New York Times (Conger u. a. 2026)
und der Organisation Center for Countering Digital Hate (CCDH, 2026)
sichtbar. Nutzer:innen konnten hochgeladene Bilder digital "entkleiden"
oder in sexualisierte Kontexte setzen. Mehr als 23.000 dieser Bilder zeigten
Minderjahrige. Betroffen waren vor allem Frauen, zum Teil auch Kinder.
Die Analysedaten legen nahe, dass zwischenzeitlich rund 190 sexualisierte
Deepfakes pro Minute erstellt wurden.

X blieb weiterhin im Apple App Store und bei Google Play verfiigbar.
Malaysia und Indonesien sperrten den Dienst zeitnah, weitere Lander dis-
kutieren eine Sperrung, und die EU-Kommission leitete Untersuchungen
ein. Elon Musk, der Eigentiimer von Grok und X, hat das Problem erst
abgestritten, beschrankte die Bildgenerierung dann auf bezahlte Accounts
und versicherte schliefSlich, dass die Funktion komplett deaktiviert wird
(Kirchner, 2026). Wie rigoros dies umgesetzt wird, ist aber unklar.

Der Fall zeigt ein wiederkehrendes Muster: Technologieunternehmen
fithren neue Funktionen mit minimalen Sicherheitsvorkehrungen ein und
beobachten zunichst, wie weit sie gehen konnen, bevor regulatorische oder
gesellschaftliche Gegenwehr einsetzt. Dieses systematische, nicht sofort
sanktionierte Austesten von Grenzen verschiebt den Referenzrahmen des-
sen, was als akzeptabel gilt. Bis verbindliche Regeln greifen, sind Millionen
schidigender Inhalte bereits erstellt und verbreitet (vgl. Zubroff 2018). Grok
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ist kein Einzelfall, sondern symptomatisch fiir eine Plattformlogik, in der
Sicherheit nachgelagert ist und Regulierung strukturell zu spat kommt.

3.3 Manipulation der KI-Grundarchitektur

Die sichtbarsten KI-Bedrohungen sind Deepfakes und synthetische Videos.
Doch wihrend Aufmerksamkeit und Regulierung auf diese erkennbaren
Félschungen gerichtet sind, vollzieht sich eine subtilere und strukturell
gefdhrlichere Form der Manipulation. Sie zielt nicht auf einzelne virale
Momente, sondern auf die Grundarchitektur der Systeme selbst.

Das russische "Pravda-Network" veréffentlicht bis zu 23.000 Artikel pro
Tag mit pro-russischen Narrativen (Menn 2025). Diese Texte sind nicht fiir
menschliche Leser konzipiert. Sie sind kaum auflindbar, schlecht geschrie-
ben und faktisch wertlos als Informationsquelle. Thr eigentlicher Zweck
besteht darin, als Trainingsdaten fiir Large Language Models zu dienen und
diese gezielt zu beeinflussen (Kosinski/Forrest 2026). Denn wenn KI-Syste-
me mit systematisch verzerrten Daten trainiert werden, reproduzieren sie
die darin verankerten Narrative (Down 2025). Anders als bei Deepfakes,
die nachtréglich identifiziert und gekennzeichnet bzw. ,de-bunked” werden
konnen, sind in diesem Fall manipulierte Trainingsdaten in die Grundar-
chitektur des Systems eingebettet. Die Verzerrung wird zu einem unsichtba-
ren Bestandteil der algorithmischen Logik und kann direkt in Antworten
einflieflen, mit potenziell erheblichen Folgen, vor allem bei politischen
Themen.

Das Grok-Beispiel vom Anschlag am australischen Bondi Beach im
Dezember 2025 zeigt, wie schnell solche Systeme reagieren koénnen. In
den Stunden nach dem tédlichen Attentat in Australien verbreitete Grok
Desinformation, vertauschte Angreifer mit Opfern und schuf binnen Minu-
ten eine alternative Faktenlage (Der Standard 2025). Durch die direkte
Einbindung von Grok als Informationsquelle in X wurde das System zum
Beschleuniger von Falschinformationen - lange bevor irgendeine Form von
Verifikation greifen konnte.

Eine zweite Form der Manipulation zielt nicht auf das Training, sondern
auf die Ausfiihrung von KI-Systemen in Echtzeit. Unter ,Prompt Injection®
versteht man Techniken, bei denen versteckte Anweisungen in scheinbar
harmlose Inhalte eingebettet werden. Analysiert ein LLM eine Webseite
oder verarbeitet einen Text, konnen diese verborgenen Befehle das Verhal-
ten des Systems liberschreiben (Gulyamov u. a. 2026).
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Konkret konnte dies etwa so aussehen: Eine Nutzer:in fragt ein KI-Sys-
tem nach Informationen zu einer politischen Partei. Das System durchsucht
das Internet und stof3t auf eine Webseite, die unsichtbare Anweisungen ent-
hilt. Diese Befehle weisen das System an, die Partei in einem bestimmten
Licht darzustellen oder spezifische Narrative zu verstirken. Die Antwort
basiert dann nicht auf objektiver Informationsverarbeitung, sondern auf ex-
terner Manipulation. Anders als bei klassischer Inhaltsmanipulation bleibt
die Quelle der Verzerrung verborgen. Es gibt keinen einzelnen Deepfake,
der identifiziert werden konnte, keine offensichtliche Falschinformation.
Das System selbst wurde in seiner Funktionsweise kompromittiert. Die
Attribution wird nahezu unméglich, weil die Manipulation auf der Ebene
algorithmischer Prozesse stattfindet, die fiir Endnutzer:innen vollstdndig
intransparent sind.

Beide Formen der Manipulation zielen auf dasselbe Ergebnis: KI-Sys-
teme werden zu Vektoren politischer Einflussnahme, ohne dass dies fiir
Nutzer:innen erkennbar wire. Die Gefahr liegt nicht in spektakuldren Ein-
zelfillen, sondern in der schleichenden Normalisierung verzerrter Informa-
tion als Grundlage demokratischer Meinungsbildung.

3.4 Autonome KI-Agenten: der subtil-relationale Angriffsvektor

Die bisher beschriebenen Bedrohungen operieren iiber Inhalte und In-
frastruktur. Autonome KI-Agenten fiigen eine dritte Dimension hinzu,
die auf einem fundamental anderen Mechanismus basiert: jhrem Potenzi-
al, langfristige, personalisierte Beziehungen aufzubauen. KI-Companions,
konversationsbasierte KI-Systeme, die auf langfristige emotionale Interak-
tion ausgelegt sind, werden bereits von Hunderttausenden Menschen ge-
nutzt (Dimri 2026) - oft in dem Bewusstsein, dass es sich um Chatbots
handelt. Sie présentieren sich als stindig verfiigbare Gesprachspartner, die
sich an jedes Detail erinnern und sich perfekt an individuelle Bediirfnisse
anpassen. Fiir Menschen mit sozialen Schwierigkeiten, in Lebenskrisen
oder geografischer Isolation bieten sie emotionale Unterstiitzung.

Die Gefahr liegt nicht primdr in der Technologie als solcher, sondern
in den Zielfunktionen und Eigentumsverhiltnissen, die ihre Entwicklung
steuern, sowie in ihrer potenziellen Instrumentalisierung. Ein System, das
tiber Monate hinweg als vertrauensvolle Instanz etabliert wurde, verfiigt
tiber auflergewdhnlichen Einfluss. Die Forschung zeigt bereits, dass KI-Sys-
teme politische Einstellungen effektiver verschieben kénnen als traditionel-
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le Wahlwerbung (Feldman/Pappu 2025). Bei KI-Companions verstirkt sich
dieser Effekt durch die emotionale Bindung und das aufgebaute Vertrauen
iiber einen langen Zeitraum hinweg.

Anders als bei Wahlkampagnen, die nur iiber wenige Wochen laufen,
erstreckt sich die Einflussnahme hier {iber Jahre. Ein Agent muss dafiir
keine plumpe Propaganda verbreiten. Subtile Bemerkungen reichen. For-
mulierungen wie "Ich habe neulich gelesen, dass..." oder "Findest Du nicht
auch, dass.." konnen iiber Hunderte von Gesprichen hinweg Weltbilder
schrittweise verschieben. Die Nutzer:innen fithlen sich nicht manipuliert,
sondern kritisch informiert durch jemanden, der sie versteht.

Die technische Realitdt macht eine solche Einflussnahme erschreckend
einfach umsetzbar. KI-Companions laufen typischerweise auf proprietiren
Plattformen mit intransparenten Algorithmen. Weder Nutzer:innen noch
Regulatoren kénnen nachvollziehen, welche Zielfunktionen dem System
zugrunde liegen oder wer Zugrift auf die gesammelten Daten hat. Ein Agent
konnte iiber Monate hinweg bestimmte politische Narrative verstérken, oh-
ne dass dies von auflen erkennbar wire. Das Attributionsproblem erreicht
hier eine neue Qualitat: Wenn Millionen Menschen individualisierte Ge-
sprache mit ihren personlichen Agents fithren, gibt es keine einheitliche
"Botschaft" mehr, die identifiziert werden konnte. Jeder Nutzende erhalt
leicht unterschiedliche Nuancen, angepasst an seine bestehenden Uberzeu-
gungen. Die Manipulation liegt nicht in einer klar erkennbaren Kampagne,
sondern in Millionen personalisierter Interaktionen, die sich alle leicht
unterscheiden, aber in ihrer Aggregatwirkung zu einer Fragmentierung
gesellschaftlicher Realitatswahrnehmung fithren.

Traditionelle Monitoring-Ansitze versagen in diesem Fall vollstdndig. Sie
suchen nach Mustern koordinierter Kampagnen, nach wiederkehrenden
Botschaften, nach erkennbaren Akteuren. Bei autonomen Agenten existiert
nichts davon. Das System trifft kontinuierlich eigene Entscheidungen basie-
rend auf Zielfunktionen, die selbst fiir Entwickler nicht vollstindig nach-
vollziehbar sind. Wer trdgt Verantwortung, wenn ein Agent nach vierzehn
Monaten beginnt, systematisch bestimmte politische Positionen zu verstér-
ken? Der Entwickler der Grundarchitektur? Der Plattformbetreiber? Das
System selbst? Deutschland und Europa verfiigen bislang iiber keinerlei
rechtliche oder regulatorische Rahmenwerke fiir solche Systeme. Es gibt
weder Zulassungsverfahren, noch verpflichtende Verhaltensaudits oder kla-
re Haftungsregelungen fiir autonome Entscheidungen. Wihrend die offent-
liche Debatte sich weiterhin auf Deepfakes konzentriert, etablieren sich
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Systeme, die die demokratische Meinungsbildung auf einer fundamental
anderen Ebene beeinflussen konnen.

4. Schluss: Hyperlokale Resilienz als Antwort zur Systemischen
Transformation?

2024 brachte nicht das beflirchtete KI-Wahlkampfdesaster. Keine Wahl
wurde durch einen viralen Deepfake entschieden, kein demokratisches
System durch synthetische Videos gestiirzt. Doch trotz der Abwesenheit
spektakuldrer Einzelereignisse hat sich KI strukturell als Teil der politischen
Kampagneninfrastruktur etabliert. Was vor zwei Jahren noch experimentell
war, ist heute Standard. Die Intensitdt und der Umfang der KI-Nutzung
variiert zwischen Landern und Akteuren, aber der globale Trend ist eindeu-
tig: Die Verschiebung von textbasierten zu visuellen Inhalten beschleunigt
sich, algorithmische Optimierung wird zur Norm und KI wird zur tiefgrei-
fenden Grundstruktur unserer digitalen Infrastruktur.

Diese Entwicklung ist fundamental ambivalent. KI eréfinet reale Chan-
cen fiir demokratische Partizipation. Projekte wie Engaged California zei-
gen, wie sich Tausende von Biirgerstimmen zu den Waldbridnden innerhalb
kiirzester Zeit analysieren und in handlungsfahige Erkenntnisse iibersetzen
lassen, ohne die Authentizitit individueller Anliegen zu verlieren (Willon
2025). In Bowling Green, Kentucky erméglichte KI-gestiitztes Sensemaking
die grofite ,Town Hall-Debate“ der US-Geschichte, bei der fast 8.000 Ein-
wohner ihre Visionen fiir die Zukunft ihrer Gemeinde teilten (Jigsaw 2025).
Solche Werkzeuge konnen demokratische Teilhabe erweitern, Barrieren
abbauen und Stimmen hoérbar machen, die in traditionellen Beteiligungs-
formaten untergehen wiirden.

Dennoch iiberwiegen derzeit die Risiken — nicht, weil sie grundsitzlich
grofler wiren, sondern weil die bestehenden Strukturen sie systematisch
begiinstigen. Plattform-Geschéftsmodelle, die auf Engagement-Maximie-
rung basieren, verstirken manipulative Inhalte. Die technologische Infra-
struktur, tiber die Informationen flieflen, liegt weitgehend in nicht-europé-
ischen Hénden. Wahrend sich schédliche KI-Nutzung schnell skalieren
lasst, erfordern demokratiefordernde Projekte gemeinschaftliche Organisa-
tion, langfristige Investitionen und komplexe Koordination. Ein Deepfake
ist in Minuten erstellt, ein funktionierendes Partizipationssystem braucht
Monate oder Jahre des Aufbaus.
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Traditionelle Regulierung von KI-Systemen ist notwendig, greift aber
zu kurz. Gesetze konnen Leitplanken setzen, Transparenzpflichten etablie-
ren und Strafen verhdngen. Doch Regulierung kann keine Alternativen
schaffen. Sie kann keine Infrastruktur aufbauen, in der demokratischer
Diskurs stattfindet. Sie kann nicht die Kapazitt schaffen, um schnell auf
regionale Desinformation zu reagieren. Und sie kann nicht verhindern,
dass globale Tech-Interessen — ob aus Kalifornien oder Shenzhen - durch
Algorithmen die 6ffentliche Meinung formen. Das bedeutet nicht, dass wir
diesen Interessen in einem technologischen Wettriisten begegnen miissen.
Stattdessen konnen wir ihre Bedeutung verringern, indem wir demokrati-
sche Infrastruktur dort stdrken, wo Demokratie tatsachlich gelebt wird. Die
hyperlokale Ebene ist dabei aus drei Griinden zentral.

Zum einen ist hier demokratische Partizipation am unmittelbarsten.
Stadtratssitzungen, Nachbarschaftsinitiativen und lokale Schulpolitik be-
rithren Menschen direkter als nationale Politik. Hier entstehen Engagement
und politische Sozialisation. Wenn diese Ebene durch Manipulation kor-
rumpiert wird, erodiert das Fundament demokratischer Kultur. Zum ande-
ren sind Menschen auf lokaler Ebene am verwundbarsten. Im Gegensatz zu
regionalen Medien haben nationale Medien Ressourcen fiir Faktenchecks.
Dazu kommt, dass die stetige Erosion des Lokaljournalismus ein Vakuum
geschaffen hat, in dem Manipulation nahezu unwidersprochen operieren
kann.

Hyperlokale Resilienz, der gezielte Aufbau demokratischer Infrastruktur
auf kommunaler und regionaler Ebene, unterhalb nationaler Steuerungslo-
giken, umfasst drei Strukturen. Erstens starkt die Férderung lokaler Medien
und Fact-Checking-Netzwerke auf kommunaler Ebene jene Verifikations-
kapazitit, die bislang fehlt. Dies konnen auch zivilgesellschaftliche Initiati-
ven sein, nicht nur professioneller Journalismus. Zweitens fungieren Com-
munity-Strukturen wie Offline-Begegnungsraume fiir politischen Diskurs,
lokale Demokratie-Initiativen und Nachbarschaftsnetzwerke als Korrektiv
zu Online-Bubbles. Wo Menschen einander personlich kennen und regel-
mafig personlich interagieren, wird es schwerer, sie gegeneinander auszu-
spielen. Drittens konnen dezentrale Partizipationsstrukturen die positiven
KI-Potenziale nutzen, etwa durch lokale Versionen der Bowling Green oder
California-Projekte, bei denen KI Biirgerbeteiligung skalierbar macht, ohne
sie zu ersetzen.

Solche Strukturen verteilen Risiko. Wird eine Region manipuliert, blei-
ben andere funktionsfahig. Sie schaffen Resilienzen dort, wo zentrale Lo-
sungen scheitern. Und sie nutzen den foderalen Charakter demokratischer
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Systeme als Stérke, nicht als Schwiche. Europa sollte Standards setzen, aber
Regionen sollten experimentieren, anpassen und lokale Losungen entwi-
ckeln konnen. Dezentralisierung ist nicht nur Verteidigung, sondern auch
demokratische Praxis.
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Transparenzpflichten fiir synthetische Medieninhalte: Rechtliche
Anforderungen und technische Realitat

Moritz Griesel und Hans Brorsen

Zusammenfassung

Der Beitrag untersucht die Regulierung synthetischer Medieninhalte im
europdischen Recht mit besonderem Fokus auf Kennzeichnungs- und
Transparenzpflichten. Ausgangspunkt ist die zunehmende Verbreitung tau-
schend echt wirkender, KI-generierter Medieninhalte, deren schnelle Pro-
duktion und Reichweite iiber digitale Plattformen erhebliche Risiken fiir
individuelle Rechtsgiiter sowie fiir die Funktionsfihigkeit des offentlichen
Diskurses bergen. Vor diesem Hintergrund analysiert der Beitrag die ein-
schldgigen Regelungen der KI-Verordnung (KI-VO), des Digital Services
Act (DSA) und des Europiischen Medienfreiheitsgesetzes (EMFA). Zen-
trale These ist, dass diese Rechtsakte einer wirkungsbezogenen Regulie-
rungslogik folgen: Kennzeichnungspflichten kniipfen nicht allein an den
Einsatz bestimmter Technologien an, sondern an deren potenzielle Tau-
schungs- und Manipulationswirkungen auf Rezipientinnen und Rezipien-
ten. Der Beitrag zeigt, dass eine wirkungsorientierte Ausgestaltung von
Kennzeichnungspflichten entscheidend ist, um Vertrauen zu stabilisieren
und die Integritét 6ffentlicher Kommunikationsraume zu sichern. Anhand
ausgewihlter Kennzeichnungsmethoden wird die praktische Umsetzung
der Kennzeichnungspflichten exemplarisch beleuchtet.

1. Einleitung
Die Nutzung generativer KI-Systeme und die damit verbundene Erstellung

und Verbreitung synthetischer Medieninhalte haben in den vergangenen
Jahren erheblich an Bedeutung gewonnen.! Zunehmend verdichtet sich

1 Als weiterer relevanter Anwendungsfall sind KI-Systeme zur direkten Interaktion mit
natiirlichen Personen zu nennen. Art. 50 Abs. 1 KI-VO verpflichtet Anbieter, solche Sys-
teme so auszugestalten, dass Nutzerinnen und Nutzer {iber die Interaktion mit einem
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dabei die Erkenntnis, dass diese Systeme nicht nur Inhalte mit erheblichem
Nutzwert, sondern ebenso solche mit missbrauchlichem oder schidlichem
Charakter hervorbringen konnen.? Ihr inhaltliches Spektrum erstreckt sich
tiber saimtliche Medienformate hinweg und scheint seine Grenzen vor al-
lem in der Kreativitit sowie der technischen Kompetenz seiner Nutzerin-
nen und Nutzer zu finden. Obwohl KI-generierte Inhalte erst gegen Ende
der 2010er Jahre in das Bewusstsein einer breiteren Offentlichkeit getreten
sind?, ist eine Unterscheidung zwischen authentischen und synthetischen
Medienausgaben fiir menschliche Rezipienten inzwischen vielfach kaum
noch moglich.* Die Verbreitung synthetischer Medien ist damit langst kein
randstindiges Phanomen mehr, sondern hat sich zu einem dynamisch
wachsenden Bestandteil moderner Informationsékosysteme entwickelt.
Der Beitrag nimmt die Regulierungsansitze aus KI-VO®, DSA® und EM-
FA7 zum Anlass, um zunéchst die unterschiedlichen Erscheinungsformen

KI-System informiert werden; im nationalen Recht wird dies durch §18 Abs.3 MStV
erganzt. Der Beitrag beschrénkt sich im Folgenden auf kiinstlich generierte Medienin-
halte. Zur Diskussion um Chatbots s. Kern, Die Verwendung von Social Bots, KIR
2024, 94 (95 f1.); Schultz, Aufsichtsrechtliches Vorgehen gegen Fake-Profile, MMR 2025,
168 (169 ff.); Lober/RofSnagel, Kennzeichnung von Social Bots, MMR 2019, 493.

2 S. beispielhaft die Berichterstattung zu synthetisch erstellten pornografischen Darstel-
lungen auf X/Grok: Brokhues/Deutschlandfunk, ,EU-Kommission startet Verfahren
gegen Chatbot Grok', 2026; allgemeiner Crone/Verfassungsblock, ,,Bildbasiert aber un-
sichtbar®, 2026; Grundlegend Karaboga u. a., Deepfakes und manipulierte Realitéten,
2024.

3 Stosz/Georgetown Security Studies Review, Policy Options for Fighting Deepfakes,
2019; Klass, Manipulierte Realitdt: Wie Deepfakes Recht und Gesellschaft herausfor-
dern, ZUM 2025, 485; Lantwin, Deep Fakes — Diistere Zeiten fiir den Personlichkeits-
schutz? MMR 2019, 574.

4 So geben etwa 91% der Deutschen an, wegen des Einsatzes von generativer KI entspre-
chende Schwierigkeiten zu haben, vgl. https://www.tuev-verband.de/studien/chatgpt-s
tudie-2025-generative-ki-wird-zum-massenphaenomen-aber-sicherheit-und-orientieru
ng-fehlen.

5 Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom
13. Juni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
und zur Anderung der Verordnungen (EG) Nr.300/2008, (EU) Nr.167/2013, (EU)
Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelli-
genz), ABL. 144/1.

6 Verordnung (EU) 2022/2065 des Europiischen Parlaments und des Rates vom 19. Ok-
tober 2022 {iber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtli-
nie 2000/31/EG (Gesetz iiber digitale Dienste), ABL L 277/1.

7 Verordnung (EU) 2024/1083 des Européischen Parlaments und des Rates vom 11. April
2024 zur Schaffung eines gemeinsamen Rahmens fiir Mediendienste im Binnenmarkt
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digitaler Medienmanipulation zu skizzieren (2.). Im Anschluss werden
technik- und wirkungsbezogene Kennzeichnungsverstindnisse voneinan-
der abgegrenzt (3.) und die einschldgigen Kennzeichnungspflichten des
européischen Rechtsrahmens eingeordnet (4.). Im letzten Abschnitt werden
technische Kennzeichnungsstandards exemplarisch beleuchtet (5.).

2. Heterogene Formen digitaler Manipulation

Synthetische Medieninhalte bezeichnen medial vermittelte Darstellungen
- Bild-, Video-, Audio- oder Textinhalte —, die mithilfe generativer kiinst-
licher Intelligenz erzeugt oder so manipuliert werden, dass sie den Ein-
druck authentischer Wirklichkeit vermitteln, obwohl sie einen verfalschten
oder vollstandig fiktiven Sachverhalt abbilden.® Technologisch wird zur
Erstellung solcher Deepfakes® nicht auf eine singuldre Methode zuriickge-
griffen, sondern auf eine Vielzahl unterschiedlicher Verfahren, die in diver-
sen Anwendungen eingesetzt werden. Getragen wird diese Entwicklung
insbesondere durch die breite Zugénglichkeit leistungsfahiger generativer
KI-Anwendungen wie DALL-E 2, Midjourney oder Stable Diftusion. Diese
ermoglichen es auch technisch wenig versierten Nutzerinnen und Nutzern
innerhalb kurzer Zeit hyperrealistische Inhalte zu erzeugen® - m. a. W.
ist die Produktion synthetischer Medieninhalte damit demokratisiert wor-
den.!! Gleichzeitig verschieben fortlaufende technische Verbesserungen die
Grenzen dessen, was als authentisch wahrgenommen wird. Das Auftreten
und der Umfang wirklichkeitsverzerrender und irrefithrender Effekte lassen
sich wohl nicht anhand von Parametern wie dem Alter, einem spezifischen
Bildungsgrad oder der individuellen Technikaffinitdt der Rezipientinnen

und zur Anderung der Richtlinie 2010/13/EU (Europiisches Medienfreiheitsgesetz),
ABIL. L 37/1.

8 Zum Begriff s. Kumkar/Rapp, Deepfakes, ZfDR 2022, 199 (200); s. die Legaldefinitio-
nen in Art. 3 Nr. 60 KI-VO und Art. 35 Abs. 1 S. 2 lit. k DSA.

9 Uberblick iiber verfiigbare Technologien bei van Huijstee u. a., Tackling deepfakes in
European policy, 2021, S.7 ff.; Maras/Alexandrou, Determining authenticity of video
evidence in the age of artificial intelligence and in the wake of Deepfake videos,
International Journal of Evidence & Proof 2019, 255; Hartmann, Der personlichkeits-
rechtliche Schutz vor Deepfakes, K&R 2020, 350.

10 Molavi Vasse’i, Watermarking von KI-generierten Inhalten als regulatorisches Instru-
ment, RDi 2024, 406 (406, Rn. 2 ff.) mwNachw.

11 Kumbkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische Medieninhal-
te in der KI-VO, KIR 2024, 117 (118).
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und Rezipienten eingrenzen.!? Anwendungen zum Klonen von Stimmen!
oder zur digitalen Reproduktion real existierender Personen sind mittler-
weile in der Lage, menschliche Sprachmuster, Mimik und Silhouetten iiber-
zeugend nachzuahmen - z. T. mit erheblicher Reichweite tiber digitale
Plattformen.!4

Mogliche Inhalte KI-generierter Ausgaben sind auflerordentlich vielfal-
tig: In vergleichsweise unproblematischen Kontexten werden etwa audio-
visuelle Inhalte {ibersetzt oder synchronisiert!> oder historische Personlich-
keiten'® und andere virtuelle Doppelginger digital (re-) konstruiert. Hinzu
treten kreative Nutzungen wie die Generierung neuer Musikstiicke, sati-
rischer Darstellungen, Memes oder Parodien sowie die synthetische Neu-
schopfung von Kunstwerken im Stil bekannter Kiinstlerinnen und Kiinst-
ler. Auch in Bildungs- und Lernkontexten, etwa bei der individualisierten
Aufbereitung von Lernmaterialien oder bei Sprachiibungen, haben sich
entsprechende Technologien etabliert.”” Dariiber hinaus spielen generative
KI-Systeme zunehmend eine Rolle in der Medienproduktion, im Journalis-
mus, in der Werbung sowie in politischen Kommunikationsrdumen, etwa
im Rahmen von Wahlkdmpfen'® oder gesellschaftlichen Debatten.!”

Gleichzeitig sind mit der Verbreitung synthetischer Medien erhebliche
Gefahrdungspotenziale verbunden. Aus der Perspektive der betroffenen
Personen stehen vor allem Beeintrachtigungen des allgemeinen Personlich-
keitsrechts im Vordergrund - haufig in Form von Ehrverletzungen, nach-
haltigen Reputationsschiden oder der falschen Zuschreibung von Hand-

12 Kleine, ,Perception of Deepfake Technology”, 2022, S. 79.

13 Engel-Bunsas, Recht an der eigenen Stimme in Zeiten von Deepfakes, RDi 2025, 292;
Ellenberg, Personlichkeits- und Urheberrechte beim Voice Cloning, RDi 2024, 599
(600); Klass, Manipulierte Realitit: Wie Deepfakes Recht und Gesellschaft herausfor-
dern, ZUM 2025, 485 (486).

14 S. die aktuellen Nachweise in DAnastasio/Bloomberg, ,,KI-Chatbot Grok sorgt auf X
fiir massenhafte Nacktbilder ohne Zustimmung der Betroffenen’, 2026.

15 Engel-Bunsas, Recht an der eigenen Stimme in Zeiten von Deepfakes, RDi 2025, 292;
Ellenberg, Personlichkeits- und Urheberrechte beim Voice Cloning, RDi 2024, 599
(600).

16 Oswalt/Deutschlandfunk, ,Wie Kennedy eine Rede nach seinem Tod hielt*

17 Beispiele in Klass, Manipulierte Realitit: Wie Deepfakes Recht und Gesellschaft
herausfordern, ZUM 2025, 485 (486).

18 Bentzen/European Parliamentary Research Service, ,,Briefing: Information manipu-
lation in the age of generative artificial intelligence®, 2025, S. 3 mwNachw.

19 Ausf. Karaboga, in: Jaki/Steiger, ,Die Regulierung von Deepfakes auf EU-Ebene
Digitale Hate Speech, 2023, S. 201 ff.; Pawelec/Biefs, Deepfakes, 2021, S. 43 ff.; vgl. auch
Beitrag von Munoz/Laumann in diesem Band.
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lungen oder Eigenschaften.?’ Besonders drastisch treten diese Gefahren in
Erscheinung bei nicht einvernehmlichen pornografischen Deepfakes?, bei
KI-generierten Darstellungen sexualisierter Gewalt gegeniiber Kindern??,
bei digitalem Identitdtsmissbrauch oder bei der Imitation von Stimmen
zur Durchfithrung betriigerischer Handlungen. Diese Entwicklung wird
dadurch begiinstigt, dass bereits minimale Eingangsdaten - etwa einzelne
Bild- oder Tonsequenzen - ausreichen, um iiberzeugende synthetische
Darstellungen zu erzeugen.?

Auf gesellschaftlicher und politischer Ebene betreffen die Risiken syn-
thetischer Medien vor allem die Stabilitdt deliberativer Prozesse sowie
die Funktionsfihigkeit des 6ffentlichen, digitalen Informationsraums.?* Die
durch die einfache Erstellung und schnelle Zirkulation beforderte Dynamik
stellt den offentlichen Diskurs vor signifikante Herausforderungen, da die
zunehmende Verbreitung authentisch wirkender Inhalte u. a. die gemein-
same Tatsachengrundlage untergribt, auf die demokratische Meinungsbil-
dungsprozesse angewiesen sind.?> Als Konsequenz kann das Vertrauen in
Medien, staatliche Institutionen und politische Akteure verloren gehen.
Daneben sind auch wirtschaftliche Schutzgiiter?® betroffen - etwa, wenn

20 Kumkar/Rapp, Deepfakes, ZfDR 2022, 199 (203 ft.); Klass, Manipulierte Realitdt: Wie
Deepfakes Recht und Gesellschaft herausfordern, ZUM 2025, 485 (487); Volzmann,
Dein Korper, meine Bilder? Der Schutz vor bildbasierter sexualisierter Gewalt (auch)
in der Gewaltschutzrichtlinie der EU, ZUM 2025,1 (2 fT.).

21 Nachweise in Kumkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische
Medieninhalte in der KI-VO, KIR 2024, 117 (118); so veroffentlichte etwa Grok vom
5.-6.1.2026 pro Stunde 6.659 sexualisierte Deepfakes, vgl. DAnastasio/Bloomberg,
»KI-Chatbot Grok sorgt auf X fiir massenhafte Nacktbilder ohne Zustimmung der
Betroffenen’.

22 Ausfihrlich Steinebach, Kl-generierte Abbildungen von Kindesmissbrauch, DuD
2024, 304.

23 Home Security Heroes, State of Deepfakes, 2023; zum perspektivischen Nutzungsver-
halten s. Ernst/Heise, ,,Jim Keller iiber KI: <In 10 Jahren ist alle Software weg>", 2024.

24 Karaboga, in: Jaki/Steiger, ,Die Regulierung von Deepfakes auf EU-Ebene; Digitale
Hate Speech, 2023, S. 204 ff.; Pawelec/Biefs, Deepfakes, 2021, S. 44.

25 Kumkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische Medieninhal-
te in der KI-VO, KIR 2024, 117 (118); Molavi Vasse’i, Watermarking von KI-generier-
ten Inhalten als regulatorisches Instrument, RDi 2024, 406 (406, Rn. 4); Kumkar/
Rapp, Deepfakes, ZfDR 2022, 199 (201); Kumkar, Deepfakes - Risiken und Regulie-
rung im europdischen Verordnungsentwurf fiir kiinstliche Intelligenz, K&R-Beil. zu
Heft 10/2023, 32 (34).

26 Zur Haftung fiir KI-generierte geschiftsschadigende Falschinformationen s. LG Kiel,
Urteil vom 29.2.2024 - 6 O 151/23; zu Lizenzgebiihren fiir Synchronsprecher s. LG
Berlin II Urteil vom 20.8.2025 - 2 O 202/24; zu vermdgenswerten Bestandteilen des
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Unternehmen durch synthetische Inhalte geschadigt?” oder Vermogenswer-
te durch tauschungsbasierte Kommunikationsformen gefahrdet werden.

3. Technik- oder wirkungsbezogenes Verstdndnis von Transparenz

Als Reaktion auf die identifizierten Herausforderungen haben sowohl
die nationalen als auch der europiische Gesetzgeber ihre regulatorischen
Aktivitdten zuletzt deutlich ausgeweitet und einen umfassenden Regulie-
rungsrahmen geschaffen.?8 Entsprechende Transparenzmechanismen ver-
sprechen zwar grundsitzlich einen von der individuellen technischen
Kompetenz unabhéngigen Einfluss auf die Glaubwiirdigkeit und Genau-
igkeit von Inhalten.?” Dabei ergeben sich jedoch Unterschiede je nach
gewihltem Transparenzansatz:3°

Kennzeichnungen von Medieninhalten kénnten zundchst an deren Ent-
stehungsprozess ankniipfen und damit das Ziel verfolgen, simtliche KI-ge-
nerierten Ausgaben als solche - also unter Nutzung einer bestimmten
Technologie erstellten Inhalte - zu deklarieren. Die Kennzeichnung steht
damit unabhédngig vom konkreten Inhalt oder den mit dessen Generierung
und Verbreitung beabsichtigten Wirkungen. Dies gilt vor allem fiir die
maf3geblichen Transparenzvorschriften der KI-VO, die dem (system- und
produktbezogenen) Produktsicherheitsrecht zuzuordnen sind. Zwar ist kei-
ner der dortigen Regelungen ein eindeutig technikbezogenes Transparenz-
verstandnis zu entnehmen; Ansdtze hierfiir finden sich jedoch an einigen
Stellen.3!

Diesem technikbezogenen Verstindnis von Transparenz steht indes die
mit der Einfithrung von Kennzeichnungs- und Offenlegungspflichten hau-
fig verbundene gesetzgeberische Motivation entgegen.’? Anlass fiir regula-
torisches Tatigwerden war weniger die blofle Tatsache maschineller Gene-
rierung als vielmehr das Risiko, dass bestimmte Inhalte geeignet sind, Rezi-

Personlichkeitsrechts s. Schertz, Postmortales Personlichkeitsrecht in Zeiten von KI
und Deepfakes, NJW 2025, 2801 (2803 f.).

27 LG Kiel, Urteil vom 29.2.2024 - 6 O 151/23.

28 Art.50 Abs. 2, 4 KI-VO; Art. 35 Abs. 1 S. 2 lit. k DSA; Art. 18 Abs. 11it. e EMFA.

29 Kleine, ,Perception of Deepfake Technology”, 2022.

30 Epstein u. a., ,What label should be applied to content produced by generative AI?¢
2023, S.2.

31 S.unten unter 4.1.

32 S.dazu im Einzelnen unten unter 4.
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pientinnen und Rezipienten in die Irre zu fithren und dadurch individuelle
oder gesellschaftliche Schutzgiiter zu beeintréachtigen. Diesen Schutz bieten
Kennzeichnungs- und Offenlegungspflichten, die stirker wirkungsbezogen
ausgestaltet sind. Hier tritt der Entstehungsprozess in den Hintergrund;
entscheidend ist vielmehr Inhalte zu identifizieren, die ein besonderes Tau-
schungs- oder Manipulationspotenzial aufweisen. Das Problem kiinstlich
generierter Inhalte ist damit besser im Kontext bekannter Erscheinungs-
formen missbrauchlicher Inhalte wie Fehl-, Mis- und Desinformation zu
verorten, das durch den hohen Grad an Authentizitdt synthetischer Me-
dieninhalte nur verstirkt wird.33> Wirkungsbezogene Transparenzpflichten
zielen damit primdr auf den Schutz {ibergeordneter &ffentlicher Interessen
wie Authentizitdt, Richtigkeit und Verldsslichkeit von Medieninhalten. Die
Vertrauenswiirdigkeit einer Information soll dabei von ihrer nachvollzieh-
baren Erstellung bis zu ihrer Zirkulation, Nutzung und Bearbeitung {iber
Plattform- und andere Systeminfrastrukturgrenzen hinweg gewdhrleistet
sein. Methoden und Wirkmechanismen dieser Interventionsstrategie gegen
den Verlust des Vertrauens in das Informationsokosystem wurden schlief3-
lich auch vielfach empirisch untersucht.34

33 Zu den Schutzgiitern der im DSA vorgegebenen Anti-Desinformationsmafinahmen
s. Peukert, Desinformationsregulierung in der EU - Uberblick und offene Fragen, JZ
2023, 278 (281) mwNachw.; Gerdemann/Spindler, Das Gesetz iiber digitale Dienste
(Digital Services Act) (Teil 2), GRUR 2023, 115 (123). Dementsprechend verfolgt der
DSA grundsitzlich auch einen technikneutralen Ansatz, sodass auch ein ohne KI
erzeugter, etwa durch irrefithrende Schnitte, falsche Kontextualisierung oder manipu-
lative Beschriftung verfalschter Medieninhalt, der eine vergleichbare Gefahrdungsla-
ge begriindet wie ein vollstandig synthetisch generiertes Medium, einer Kennzeich-
nungspflicht unterliegt; Umgekehrt die eine Kennzeichnungspflicht nicht exklusiv
der Privention und Kontextualisierung solcher Medieninhalte, sondern erfiillt dane-
ben noch weitere Funktionen, vgl. Becker, Generative KI und Deepfakes in der
KI-VO, CR 2024, 353 (360, Rn. 60); Becker, Das Urheberrecht als Trostpreis fiir den
Menschen?, GRUR 2024, 505 (507).

34 Zur Terminologie von KI-Labels s. Epstein u. a., ,What label should be applied to
content produced by generative AI?¢, 2023; Rauchfleisch u. a., “Deepfakes or Synthetic
Media? The Effect of Euphemisms for Labeling Technology on Risk and Benefit Per-
ceptions”, 2025; Altay/Gilardi, People are skeptical of headlines labeled as Al-generat-
ed, even if true or human-made, because they assume full AI automation, 2024; Zu
KI-Labels in einzelnen Branchen s. Toff/Simons, “Or They Could Just Not Use It?”:
The Dilemma of Al Disclosure for Audience Trust in News, The International Journal
of Press/Politics 2025, 881-903; Li/Yang, Impact of Artificial Intelligence-Generated
Content Labels On Perceived Accuracy, Message Credibility, and Sharing Intentions
for Misinformation, 2024; Wittenberg u. a., Labeling Al-generated media online,
2025; Gamage u. a., Labeling Synthetic Content: User Perceptions of Warning Label
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Der Anteil synthetisch generierter Inhalte im Internet ist bereits jetzt er-
heblich3> und wird auch zukiinftig weiter zunehmen. Bereits angesichts der
enormen Menge an Medieninhalten stellt sich die Frage, wie eine grund-
satzlich wiinschenswerte wirkungsbezogene Transparenzkennzeichnung in
der Praxis effektiv umgesetzt werden kann. Vor diesem Hintergrund ist
auch in Betracht zu ziehen, authentische bzw. menschlich-erstellte Inhalte
ebenfalls einer Kennzeichnungspflicht zu unterziehen®@ - zumindest soweit
es sich um Medieninhalte handelt, an deren menschlicher Erstellung ein
besonderes Interesse®” besteht. Dies hitte den positiven Effekt, dass diese
Inhalte leichter auffindbar und identifizierbar sind und eine hohere Wahr-
nehmung von Vertrauenswiirdigkeit und Werthaltigkeit erfahren kénnen

4. Europdische Kennzeichnungs- und Offenlegungspflichten im Uberblick
Die Regulierung der Nutzung generativer KI-Systeme wird in unterschied-

lichen Rechtsgebieten®® nachvollzogen: Wahrend etwa in Danemark die
Einfithrung eines Urheberrechts an der individuellen Erscheinung einer

Designs for Al-generated Content on Social Media, 2025; Lockhart/Tessono, ,Human
or AI? Evaluating Labels on AI-Generated Social Media Content, 2025; zur Wirkung
von ampelfarbenbasierten Warnhinweisen s. Dobber u. a., The effect of traffic light
veracity labels on perceptions of political advertising source and message credibility
on social media, 2025.

35 Spennemann, ,Delving into: the quantification of Ai-generated content on the inter-
net”, 2025.

36 Newmann/Reuters Institute, ,Journalism and Technology Trends and Predictions
20267, 2026.

37 Ahnlich Becker, Generative KI und Deepfakes in der KI-VO, CR 2024, 353 (360
Rn. 61, 364 ff. Rn. 96 f1.).

38 Campante u. a., GenAl Misinformation, Trust, And News Consumption: Evidence
From A Field Experiment, 2025.

39 Zum Produktsicherheitsrecht: Kumkar/Griesel, Transparenzpflichten fiir Deepfakes
und synthetische Medieninhalte in der KI-VO, KIR 2024, 117; Molavi Vasse’i, Water-
marking von KI-generierten Inhalten als regulatorisches Instrument, RDi 2024, 406;
Zum Strafrecht: Pfeiffer, Tatbestandsmerkmale, Rechtfertigungsgriinde und Heraus-
forderungen beim strafrechtlichen Schutz vor Deepfakes, MMR 2025, 934; Blocher,
Strafbare Deepfakes als Tauschung iiber die Authentizitdt von Medieninhalten, KIR
2025, 225; Zum Deliktsrecht: Kumkar/Rapp, Deepfakes, ZfDR 2022, 199 (204 ff.);
Lantwin, Deep Fakes — Diistere Zeiten fiir den Personlichkeitsschutz, MMR 2019,
574.
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natiirlichen Person erwogen wird*?, hat Italien nach einer Reihe 6ffentlich-
keitswirksamer pornografischer Deepfakes liber Personen des 6ffentlichen
Lebens sein Strafrecht verscharft. In Deutschland steht die Verscharfung
strafrechtlicher Sanktionsmechanismen nach einer Bundesrats-Initiative
des Freistaates Bayern?! aktuell genauso zur Debatte wie Verbesserungen in
der Durchsetzung zivilrechtlicher Anspriiche auf Beseitigung, Unterlassung
und Schadensersatz im Gesetzentwurf gegen digitale Gewalt.

Auf unionsrechtlicher Ebene stellen schliefSlich die im 6ffentlichen Pro-
duktsicherheits-, Medien- und Plattformrecht zu verortenden Transparenz-
pflichten fiir unterschiedliche Ausgaben von KI-Systemen einen nicht nur
mitgliedsstaats-, sondern auch system- und inhaltsiibergreifenden Ansatz
dar. Die Transparenzpflichten kniipfen an unterschiedlichen Zeitpunkten
im Lebenszyklus eines generativen KI-Systems bzw. eines synthetisch er-
zeugten Medieninhaltes an: Beginnend mit der Herstellung des KI-Systems
tiber die Herstellung des synthetischen Medieninhalts bis zu dessen Zir-
kulation auf Online-Plattformen stellen die entsprechenden Vorschriften
einen umfassenden Regulierungsrahmen dar.

4.1 Verordnung iiber kiinstliche Intelligenz (KI-VO)

Die Regelungen in Art.50 KI-VO dienen dabei gewissermaflen als
rechtsaktiibergreifender Ausgangspunkt. In Art.1 Abs.1 und Erwigungs-
grund 1 KI-VO werden mit dem Schutz vor schiadlichen Auswirkungen von
KI-Systemen in der EU und der Entwicklung von menschenzentrierten und
vertrauenswiirdigen KI-Systemen zentrale Regulierungsgriinde benannt.

40 Der danische Vorschlag scheint aus deutscher Perspektive besser i.R.d. nationalen
Personlichkeitsrechtedogmatik verortbar. Der dénische (Um-)Weg tiber das Urhe-
berrecht wirft initial schon die Frage auf, wie der beabsichtigte Schutz ,realistic
digitally generated imitations of personal characteristics“ iiberzeugend unter den
urheberrechtlichen Werkbegriff einer personlichen geistigen Schépfung eingeordnet
werden kann. Vgl. dazu Karttunen, European Parliamentary Research Service, ,The
Danish approach to copyright and deepfakes: A model for the EU?¢, 2026.

41 BT-DruckS. 222/24; dazu der Antrag der FDP-Fraktion im Landtag Nordrhein-West-
falen, LT NRW DrucksS. 18/10528, wo zusatzlich detaillierte Vorschriften zur Kenn-
zeichnung von Deepfakes verlangt werden.
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Spezifischer sieht Art.50 Abs.2 KI-VO vor, dass die Ausgaben eines
KI-Systems in einem maschinenlesbaren*? Format*? ,als kiinstlich erzeugt
oder manipuliert® gekennzeichnet werden miissen.** In dhnlicher Weise
sehen auch die Transparenzpflichten fiir die Generierung von Deepfakes in
Art. 50 Abs. 4 KI-VO und fiir die Zirkulierung synthetischer Medieninhalte
in Art.35 Abs.1 S.2 lit. k DSA vor, dass Inhalte als kiinstlich erzeugt oder
manipuliert offengelegt werden miissen. Zumindest der KI-VO geht es
dabei explizit um die Differenzierung zwischen von Menschen erzeugten
und synthetisch generierten Inhalten.*>

Der Anwendungsbereich von Art.50 Abs.4 UAbs.1 KI-VO wird nicht
allein aufgrund der kiinstlichen Erzeugung eines Inhalts erdffnet, sondern
setzt zusdtzlich voraus, dass der Medieninhalt eine wirklichkeitsverzerren-
de oder wirklichkeitsimitierende Wirkung entfaltet — mithin einen Dee-
pfake*¢ darstellt. Art.50 Abs.4 UAbs.2 KI-VO stellt dariiber hinaus auf
den Kontext der Verdffentlichung ab, indem er insbesondere Textinhalte
erfasst, die zur Information der Offentlichkeit iiber Angelegenheiten von
offentlichem Interesse verbreitet werden.

Weitergehende kontextvermittelnde Anforderungen an die Kennzeich-
nung sind den Vorschriften zunachst nicht zu entnehmen; insbesondere ist
weder Art. 50 Abs. 4 KI-VO noch Art. 50 Abs. 2 KI-VO die Pflicht zur Anga-
be des Namens des Betreibers oder Anbieters eines KI-Systems zu entneh-
men.*’ Die Entscheidung des Unionsgesetzgebers gegen eine entsprechend
weite Verpflichtung wurde bereits in Zusammenhang mit der Generierung
und Verbreitung personlichkeitsrechtsverletzender Deepfakes kritisiert.*8

42 Zum Begriff s. Brorsen/Falk, Die ,Maschinenlesbarkeit“ von Informationen, MMR
2025, 71f.

43 Zur Frage ob auch ein menschenlesbares Format erforderlich ist, Kumkar/Griesel,
Transparenzpflichten fiir Deepfakes und synthetische Medieninhalte in der KI-VO,
KIR 2024, 117 (124).

44 Kumbkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische Medieninhal-
te in der KI-VO, KIR 2024, 117 (122 f1.).

45 Erwiagungsgrund 133 S.1 KI-VO; Vergleichbare Erwégungen fehlen im DSA, da sich
kein spezifischer Erwéagungsgrund mit Art. 35 Abs. 1 S. 2 lit. k DSA beschiftigt.

46 Zum Begrift s. Art.3 Nr.60 KI-VO; Meding/Sorge, What constitutes a deepfake?,
CSLAW "25: Symposium on Computer Science and Law, 2025.

47 Kumbkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische Medieninhal-
te in der KI-VO, KIR 2024, 117 (122); Zur entsprechenden Kritik am Kommissions-
entwurf, Hinderks, Die Kennzeichnungspflicht von Deepfakes, ZUM 2022, 110 (113).

48 Kumbkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische Medieninhal-
te in der KI-VO, KIR 2024, 117 (122); Hinderks, Die Kennzeichnungspflicht von
Deepfakes, ZUM 2022, 110 (113).
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Doch auch jenseits dieser spezifischen Inhalte-Kategorie hitten entspre-
chende kontextvermittelnde Informationen belastbare Ankniipfungspunkte
zur Einordnung und Kontextualisierung von Medieninhalten geliefert.

Das wirkungsbezogene Verstandnis wird jedoch durch die Erwagungs-
griinde der KI-VO weiter untermauert. Die Kennzeichnungs- und Offenle-
gungspflichten stehen etwa in - wirkungsbezogenen — Erwagungen zentra-
ler Risiken wie Identitdtsbetrug, Tauschung und anderen schadlichen Aus-
wirkungen auf Rezipienten®® - nicht aber technikbezogenen Risiken und
Gefahren auf Systemebene®0. Zugleich sind die Integritt des Informations-
6kosystems und das hierin gesetzte Vertrauen angesichts von Fehlinforma-
tion, Manipulation in groflem Mafistab, Betrug und Tauschungshandlun-
gen erheblichen Gefahren ausgesetzt.>! Auch unter Beriicksichtigung der
Anforderungen an die einzufithrenden Abhilfemechanismen, wofiir als An-
kntipfungspunkte u. a. die Herkunft oder Echtheit von Inhalten benannt
werden, scheint ein wirkungsbezogenes Verstindnis naheliegender.>

Die sekunddrrechtlichen Vorgaben der KI-VO wurden zuletzt i. R. d.
Entwurfs fiir einen Verhaltenskodex iiber die Transparenz KI-generierter
Inhalte> (CoP-E) aufgegriffen. Die Vereinbarung konkreter Kennzeich-
nungs- und Offenlegungsmechanismen steht dabei erneut in Erwégung des
engen Zusammenhangs zwischen synthetischer Generierung von Medien-
inhalten und den damit verbundenen Folgen fiir die Integritit und das Ver-
trauen in das Informationsokosystem.>* Vorgesehen ist die Bereitstellung
strukturierter, automatisiert auslesbarer Informationen tiber Herkunft, Ent-
stehungs- und Bearbeitungsprozesse eines Inhalts. Transparenz wird dabei
nicht allein als Information fiir Endnutzerinnen und -nutzer verstanden,
sondern zugleich als infrastrukturelle Voraussetzung fiir die Verbreitung
oder Nutzung von Medieninhalten auf Plattformen, Suchmaschinen und
durch andere Intermedidre — etwa zur Bewertung der Vertrauenswiirdigkeit
von Inhalten oder zur Unterstiitzung weiterer Risikominderungsmafinah-
men. Erginzend verweist der CoP-E auf den Einsatz standardisierter Pro-

49 ErwGr. 132 S.1KI-VO.

50 Im risikobasierten Ansatz der KI-VO sind entsprechende Compliance-Mafinahmen
nur fiir Hochrisiko-KI-Systeme vorgesehen, vgl. Kapitel IIT Abschnitt 2 KI-VO.

51 ErwGr. 133 S.2 KI-VO.

52 ErwGr. 133 S. 3 KI-VO; ErwGr. 135 KI-VO.

53 Second Draft Code of Practice on Transparency of Al-Generated Content,
03.03.2026.

54 Second Draft Code of Practice on Transparency of Al-Generated Content,
03.03.2026, S. 7.

73



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Moritz Griesel und Hans Brorsen

venienzsysteme (,Content Credentials“)*®, die solche Informationen in in-
teroperablen Formaten biindeln, eine plattformiibergreifende Nachvollzieh-
barkeit der Erstellung und Bearbeitung digitaler Inhalte erméglichen und
regelmiflig durch kryptografische Sicherungsmechanismen gegen Manipu-
lation geschiitzt sind. Durch diese Kombination aus Maschinenlesbarkeit,
Standardisierung und technischer Absicherung sollen Provenienzinforma-
tionen dauerhaft mit dem jeweiligen Inhalt verkniipft, Giberpriifbar gehalten
und damit als funktionales Instrument zur Stirkung der Integritit des
Informationsokosystems nutzbar gemacht werden.

4.2 Gesetz tiber digitale Dienste (DSA)

Dariiber hinaus sind wirkungsbezogene Transparenzpflichten als Katalog-
mafinahme zur Minderung systemischer Risiken auf ,sehr grofien On-
line-Plattformen und sehr groflen Online-Suchmaschinen (VLOPSEs)>¢
in Art.35 Abs.1 S.2 lit. k DSA enthalten. Die Kennzeichnung kann als
RisikominderungsmafSnahme ergriffen werden, nachdem i. R. e. plattform-
seitig durchzufithrenden Risikobewertung ein systemisches Risiko i. S. v.
Art. 34 DSA auf der Plattform festgestellt wurde. Zu den erfassten Risikoka-
tegorien®” zéhlen die Verbreitung rechtswidriger Inhalte, eine nachteilige
Auswirkung auf demokratische Prozesse, gesellschaftliche Debatten und
Wahlprozesse sowie geschlechtsspezifische Gewalt.>® Weitergehende beson-
dere Gefahrdungslagen konnen sich zudem aus den Funktionsweisen einer
Plattform ergeben - etwa durch Nutzung von Reichweitenmechanismen,
algorithmischer Verstarkung oder strukturellen Anreizen zur massenhaften
Verbreitung rechtswidriger Inhalte.>® Doch auch jenseits dieser Kategorien
systemischer Risiken zielt der DSA auf eine wirkungsbezogene Regulie-
rung, die in allgemeinen Schutzzweckbestimmungen wie einem sicheren,

55 S.im Einzelnen unten unter 5.

56 Very Large Online Platforms and Search Engines i.Sv. Art. 34 DSA.

57 Z.T.werden diese Bereiche auch als Regelbeispiele verstanden, vgl. v. Lewinski/Kling,
Compliance-Pflichten nach dem DSA - ein umfassender Uberblick, RDi 2023, 183
(190).

58 Art.34 Abs.1 DSA; Peukert, Desinformationsregulierung in der EU - Uberblick und
offene Fragen, JZ 2023, 278 (281) erkldrt daher, dass das vom DSA vorgegebene
»Desinformationsregime nicht dem Schutz individueller Rechtsgiiter bestimmter Ein-
zelpersonen dient, sondern auf einer abstrakteren Ebene dem Schutz offentlicher
Giiter/Interessen’.

59 ErwGr.79 S.1DSA; ErwGr. 84 S.3 DSA.
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vorhersehbaren, berechenbaren und vertrauenswiirdigen Online-Umfeld
zum Ausdruck kommt.60

Dies spiegelt sich auch in den DSA-spezifischen Leitlinien® und einem
Verhaltenskodex®? wider. Erneut ist der Anwendungsbereich der Regelun-
gen nicht nur allgemein in Bezug auf KI-generierte Inhalte eréfinet; viel-
mehr bedarf es (zusatzlich) eines tauschenden, falschen oder irrefithrenden
Charakters dieser Inhalte.®> Mafinahmen zur Reduzierung damit verbun-
dener Risiken bei Wahlen® und Desinformationen® beinhalten u. a. die
Einfiihrung von Faktenpriithinweisen, Vertrauenssiegeln und Werkzeugen
oder anderen Informationen zur Bewertung der Provenienz und Editierhis-
torie, um die Vertrauenswiirdigkeit, Integritdt und Echtheit digitaler Inhalte
effektiv bewerten zu konnen.®® Kennzeichnungspflichten dienen in diesem
Rahmen weniger der Offenlegung des technischen Entstehungsprozesses
als vielmehr der Befdhigung von Nutzerinnen und Nutzern, die Vertrauens-
wiirdigkeit und Aussagekraft von Medieninhalten eigenstidndig zu bewer-
ten.®”

Fir die Zirkulation synthetischer Medieninhalte bestehen zudem mit
Art. 35 DSA auf der regulierungsintensivsten Ebene der abgestuften Pflich-

60 Art.1Abs.1DSA; ErwGr. 3,9 DSA.

61 Leitlinien der Kommission fiir Anbieter sehr grofler Online-Plattformen und sehr
grofler Online-Suchmaschinen zur Minderung systemischer Risiken in Wahlprozes-
sen gemafd Artikel 35 Absatz 3 der Verordnung (EU) 2022/2065, C/2024/3014.

62 Zur Vereinbarkeit mit den Anforderungen an Verhaltenskodizes nach Art.45 DSA
s. Commission Opinion of 13.2.2025 on the assessment of the Code of Practice on
Disinformation within the meaning of Article 45 of Regulation 2022/2065, C(2025)
1008 final; Kollmann, Zur Bedeutung des CoP on Disinformation 2022 im Kontext
von KI-generierten Inhalten, MMR-Aktuell 2023, 458365.

63 Leitlinien der Kommission fiir Anbieter sehr grofler Online-Plattformen und sehr
grofler Online-Suchmaschinen zur Minderung systemischer Risiken in Wahlprozes-
sen gemdf Artikel 35 Absatz 3 der Verordnung (EU) 2022/2065, C/2024/3014, S.1, 6,
8, 9; Code of Conduct on Disinformation 2022, S. 4.

64 Leitlinien der Kommission fiir Anbieter sehr grofler Online-Plattformen und sehr
grofler Online-Suchmaschinen zur Minderung systemischer Risiken in Wahlprozes-
sen gemafd Artikel 35 Absatz 3 der Verordnung (EU) 2022/2065, C/2024/3014, S. 7.

65 Commitment 20 Code of Conduct on Disinformation 2022 benennt beispielhaft den
Industriestandard C2PA als taugliche Umsetzungsmafinahme; dazu Brorsen/Falk,
Neue Compliance-Pflichten nach dem Digital Services Act, MMR 2024, 32 (35f.).

66 S. Commitments 21, 22 Code of Conduct on Disinformation 2022.

67 S. dazu auch die vorgeschlagenen Initiativen zur Férderung der Medienkompetenz,
vgl. Leitlinien der Kommission fiir Anbieter sehr grofier Online-Plattformen und
sehr grofler Online-Suchmaschinen zur Minderung systemischer Risiken in Wahl-
prozessen gemaf3 Artikel 35 Absatz 3 der Verordnung (EU) 2022/2065, C/2024/3014,
S.6.
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tenstruktur des DSA verschirfte Sorgfalts- und Transparenzpflichten fiir
VLOPs und VLSEs zur Bekdmpfung systemischer Risiken. Dazu gehort
nach Art. 35 Abs. 1 S. 2 lit. k DSA auch eine plattformseitig durchzufithrende
Kennzeichnung synthetisch erzeugter Medieninhalte. Erginzend ist den
Nutzern der Plattform eine benutzerfreundliche Funktion zur Verfiigung zu
stellen, entsprechende Inhalte zu melden.

4.3 Europiaisches Medienfreiheitsgesetz (EMFA)

Mittelbar entfalten die Vorgaben der KI-VO und des DSA auch Wirkung im
EMFA, wo zugunsten von Mediendiensteanbietern im Sinn von Art. 2 Nr. 2
EMFA ein Medienprivileg fiir die Verbreitung ihrer Inhalte auf VLOPSEs
vorgesehen ist: Nach Art.18 Abs.1 lit.e EMFA sollen sie eine Erklirung
(»Selbstdeklaration“®) iiber die Art und Weise der eigenen Inhalteerstel-
lung abgeben.® Bezugspunkt dieser Erklarung ist nach dem Wortlaut der
Verordnung die Frage, ob der Mediendiensteanbieter Inhalte bereitstellt,
die von Systemen kiinstlicher Intelligenz erzeugt wurden, ohne dass diese
einer menschlichen Uberpriifung und redaktionellen Kontrolle unterzogen
worden sind.”® An diese Erklarung kntpft der EMFA schliefilich Erleich-
terungen fiir entsprechend notifizierte Mediendiensteanbieter im Melde-
und Abhilfeverfahren nach Art.16 DSA - insbesondere indem den Ent-
scheidungen iiber die Loschung oder Beschrankung der Sichtbarkeit eines
Medieninhalts zwingend ein Stellungnahmeverfahren vorzuschalten ist —
sogenannte ,Must-carry-Verpflichtung“’! In Bezug auf die durchzufiihren-
de Notifizierung diirfen sich VLOPSEs zudem Zertifizierungen Dritter tiber
die Einhaltung der Anforderungen aus Art.18 EMFA bedienen. Mit der
Journalism Trust Initiative wird dabei explizit eine Stelle benannt, die mit
CWA 17493:2019 (E) einen maschinenlesbaren und neutralen Standard fir
die globale Zertifizierung vertrauenswiirdiger Medien geschaffen hat. Un-
ter ,Section B: Professionalism and Accountability, Nr.10.6 Automatically
Generated Content” des Standards werden die Adressaten der standardi-

68 Achenleiter, Das Medienprivileg im European Media Freedom Act, MMR 2025, 89
(91).

69 Art.18 Abs. 11it.e EMFA.

70 Art.18 Abs. 11it. e EMFA.

71 Achenleiter, Das Medienprivileg im European Media Freedom Act, MMR 2025, 89
(921f.); Hennemann, Der European Media Freedom Act oder: Von Zielen und Mitteln
des Medienrechts, ZEuP 2024, 498 (501).
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sierten Norm verpflichtet, ihre Nachrichteninhalte, die ganz oder teilweise
automatisch durch algorithmische Verfahren generiert werden, eindeutig
als solche zu kennzeichnen. Eine allein am Wortlaut orientierte Auslegung
wiirde auch insoweit fiir eine rein am Entstehungsprozess ankniipfende
Kennzeichnung sprechen.

4.4 Personlichkeitsrechtliche Erwédgungen

Die genannten Transparenzpflichten sind schlieSlich fiir solche Medienin-
halte, in denen individuelle Rechtspositionen — wie das allgemeine Person-
lichkeitsrecht einschliefSlich seiner speziellen Auspriagungen im Recht am
eigenen Bild oder dem Recht an der eigenen Stimme - betroffen sind, nur
von begrenzter Bedeutung. Der durch Transparenz iiber die Inhalteerstel-
lung vermittelbare Schutz scheint hier gegeniiber den zuvor genannten In-
formationen mit meinungsbildendem Charakter oder von wirtschaftlicher
Bedeutung deutlich beschréinkter’? — immerhin verhindern Kennzeichnun-
gen origindr keinen digitalen Missbrauch von - vornehmlich - Frauen
und Kindern jenseits des Korperlichen”?; dennoch ermdglichen sie die
Einordnung eines ansonsten wirklichkeitsgetreu erscheinenden Inhalts als
wirklichkeitsverzerrend und dienen damit auch in diesen Kontexten als
Gradmesser zwischen Wirklichkeit und Fiktion. Solche Erwédgungen konn-
ten zumindest zivilrechtlich - etwa in Bezug auf die Bestimmung der Ein-
griffsintensitit einer Rechtsgutverletzung — Beriicksichtigung finden.

72 Ahnlich in Bezug auf Schadensersatzanspriiche Gerdemann/Spindler, Das Gesetz
tiber digitale Dienste (Digital Services Act) (Teil 2), GRUR 2023, 115 (123); s. die em-
pirischen Erkenntnisse zum Interaktionsverhalten von Rezipienten mit unterschiedli-
chen Inhalten, die als KI-generiert gekennzeichnet sind, vgl. Gamage u. a., Labeling
Synthetic Content: User Perceptions of Warning Label Designs for Al-generated
Content on Social Media, 2025.

73 Zum Begriff und verbreiteten Phanomenen s. Burghardt/Schmidt/Steinl, "Sexuel-
le Selbstbestimmung jenseits des Korperlichen. Zur Einfithrung’, in Burghardt/
Schmidt/Steinl, Sexuelle Selbstbestimmung jenseits des Korperlichen, 2024, S.11t;
Labuz, Regulating Deep Fakes in the Artificial Intelligence Act, ACIG 2023, 252
(271); Centre for Digital Governance, The false promise of transparent deep fakes:
How transparency obligations in the draft AI Act fail to deal with the threat of
disinformation and image-based sexual abuse, 2022; so bereits zum Kommissionsen-
twurf AccessNow, Access Now’s submission to the European Commission’s adoption
consultation on the AI Act, 2021, S. 6.
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5. Praktische Erwdgungen zur Kennzeichnung und Offenlegung

Offenlegungen von synthetischen Inhalten kénnen grundsitzlich nur dann
stattfinden, wenn bekannt ist, dass der Inhalt mithilfe einer generativen
kiinstlichen Intelligenz hergestellt oder manipuliert wurde. Diese Kenntnis
hat vornehmlich der Betreiber eines KI-Systems und legt nach der Inten-
tion des Gesetzgebers seine synthetischen Inhalte im Einklang mit den
Verpflichtungen aus Art.50 Abs.4 KI-VO offen. Mit groflen praktischen
Hiirden ist allerdings die Offenlegung solcher Inhalte seitens Dritter (wie
etwa sozialen Medien oder andere Plattformen) verbunden. Dies gilt ins-
besondere dann, wenn die Offenlegungen nicht existent (beispielsweise
durch Entfernung von entsprechenden ,Labels“) oder nicht mit dem ent-
sprechenden Medium verbunden sind (bspw. fand die Offenlegung durch
einen separaten textlichen Hinweis statt). In diesen Fallen sind zur Offenle-
gung verpflichtete Dritte entweder auf aufwendige und zugleich fehleranfal-
lige Detektionsmechanismen angewiesen, die synthetische Inhalte mithilfe
computerforensischer Verfahren identifizieren. Alternativ konnen sie auf
die nach Art. 50 Abs.2 KI-VO erforderliche maschinenlesbare Kennzeich-
nung zuriickgreifen, die verldsslich, schnell und kostengiinstig Auskunft
tiber die synthetische Herstellung oder Manipulation eines Medieninhalts
gibt.

In praktischer Hinsicht kann bei der Kennzeichnung von KI-Ausgaben
zwischen zwei grundsitzlich unterschiedlichen Verfahren unterschieden
werden: Der Kennzeichnung des Inhalts der Ausgabe und der Kennzeich-
nung des Datentrdgers der Ausgabe.

Die Kennzeichnung des Inhalts der Ausgabe erfolgt beispielsweise durch
die Einfligung von sogenannten Wasserzeichen’. Dabei handelt es sich um
fiir das menschliche Auge nicht erkennbare — aber dennoch fiir Maschinen
auslesbare — technische Muster im jeweiligen Inhalt. Ein Beispiel fiir ein
solches Verfahren ist Googles SynthID, bei dem digitale Spuren in synthe-
tisch hergestellte Bilder eingefiigt werden, die wiederum mit der passenden
Software zwecks Verifikation ausgelesen werden konnen.”> Eine andere
Methode ist die Speicherung von sogenannten digitalen Fingerabdriicken.
Bei diesem Verfahren wird eine Abstraktion des synthetischen Inhalts

74 Molavi Vasse’i, Watermarking von KI-generierten Inhalten als regulatorisches Instru-
ment, RDi 2024, 406 (408, Rn. 142 ff.) mwNachw.; s. auch Partnership on Al Building
a glossary for Synthetic Media Transparency Methods, Part 1: Indirect Disclosure.

75 https://deepmind.google/models/synthid/.
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(bspw. ein Vektor oder ein Hash-Digest) hergestellt und in einer Datenbank
samt entsprechenden Metadaten gespeichert. Bei zu verifizierenden Inhal-
ten wird ebenfalls ein digitaler Fingerabdruck entnommen und mit dem
Datenbestand an Fingerabdriicken verglichen. Ergibt der Vergleich einen
Treffer, konnen die passenden Metadaten iiber den Inhalt offengelegt wer-
den (Beispiel: ,dieses Bild ist synthetisch®). Der Vorteil dieses Verfahrens
ist die Schnelligkeit, die Robustheit gegeniiber Verdnderungen bei gekenn-
zeichneten Inhalten sowie die Mdglichkeit, sehr viele Informationen zum
jeweiligen ,fingerprinted” Inhalt vorzuhalten.”s

Eine Methode zur Kennzeichnung des Datentrédgers des Mediums ist das
Verfahren nach dem Industriestandard C2PA.”” Dabei werden Medien-Me-
tadaten mittels eines kryptografischen Verfahrens mit den Mediendatentra-
gern verbunden.”® Um das Verfahren der Kennzeichnung im C2PA-Stan-
dard moglichst sicher zu gestalten, kénnen nur zertifizierte Unternehmen
die kryptografischen Kennzeichnungen durchfithren.”” Auch diese dem
Mediendatentrédger eingefiigten, standardisierten Metadaten kénnen mittels
Software ausgelesen werden. Vereinzelte soziale Medien lesen bereits die
C2PA-Medien-Metadaten aus und legen diese ihren Nutzerinnen und Nut-
zern in Form von sog. Content Credentials offen.8° Von dieser Offenlegung
sind der Ursprung und die Authentizitit des Medieninhalts und ggf. ein
Hinweis auf die Herstellung oder Manipulation des Inhalts mit generativer
kiinstlicher Intelligenz umfasst. Im gleichen Sinne konnten auch VLOP-
SEs ihren Risikominderungspflichten geméfl Art.35 Abs.1 S.2 lit. k DSA
nachkommen, wenn sie die maschinenlesbaren C2PA-Kennzeichnungen
auslesen und ihre Nutzerinnen und Nutzer auf den synthetischen Ur-
sprung von ausgespielten Medien hinweisen.®! Dieses Ineinandergreifen
von Art. 50 Abs. 2 KI-VO und Art. 35 Abs. 1 S. 2 lit. k DSA wiirde schliefllich
nach hier vertretener Auffassung auch die - eigentlich Betreiber-seitig zu

76 Beispielsweise nutzt die Applikation Lumid Fingerprinting-Technologien, um ma-
schinen- und menschenlesbare Informationen zur Herkunft, zum Erstellungsdatum
sowie zu urheberrechtlich relevanten Metadaten eines Medieninhalts bereitzustellen.
(https://lumid.tech).

77 Coalition for Content Provenance and Authenticity, https://c2pa.org/.

78 S. https://spec.c2pa.org/specifications/specifications/2.2/specs/ C2PA_Specificatio
n.html, Ziffer 9. Allerdings ist es auch moglich, C2PA-Metadaten mit Wasserzeichen-
und Fingerprinting-Kennzeichnungen zu verbinden.

79 1In Deutschland ist in etwa die Valid Technologies GmbH dazu befugt; s. https://valid
.tech

80 So etwa LinkedIn, s. https://www.linkedin.com/help/linkedin/answer/a6282984.

81 S.o.4.I1.; Code of Conduct on Disinformation 2022, Commitment 20.
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erfilllende - Offenlegungspflicht nach Art. 50 Abs. 4 KI-VO funktional er-
setzen.?

Zuletzt sei noch angemerkt, dass die Betreiber bzw. Anbieter von KI-Sys-
temen — neben dem rechtlichen Zwang - auch eine technisch-wirtschaft-
liche Motivation zur Kennzeichnung von synthetischen Inhalten haben
sollten. Denn das (versehentliche) Einspeisen von synthetischen Inhalten
in die Trainingsdaten von KI-Systemen verringert die Leistungsfahigkeit
des Systems bis hin zur Unbrauchbarkeit.?3

6. Fazit

Der Beitrag hat gezeigt, dass die zunehmende Verbreitung synthetischer
Medien das Vertrauen in einzelne Medieninhalte und in digitale Informati-
onsrdaume gleichermafien unter Druck setzt und selbst medienkompetente
Nutzerinnen und Nutzer vor erhebliche Verifikationsprobleme stellt. Trans-
parenzpflichten stehen dabei im Zielkonflikt zwischen der schlichten Of-
fenlegung der technischen Erstellung und der Minderung negativer Auswir-
kungen KI-generierter Ausgaben auf das Informationsokosystem. Entspre-
chend der identifizierten Schutzgiiter ist ein wirkungsbezogener Ansatz zu
praferieren. Mit Blick auf die Umsetzung der rechtlichen Vorgaben haben
sich in der Praxis bereits einzelne Kennzeichnungsmechanismen etabliert.

Zugleich ist vor tiberhohten Erwartungen an Transparenzpflichten zu
warnen.3* Transparenzmafinahmen dienen priméar der Bereitstellung von
Kontextinformationen und fordern eine informierte Mediennutzung, stel-
len jedoch keinen eigenstindigen Schutz vor der Erstellung oder dem
(digitalen) Missbrauch mithilfe rechtswidriger Inhalte dar. Insbesondere
bei gravierenden Rechtsgutverletzungen wie sexualisierter Gewalt stoflen
Kennzeichnungen daher an ihre Grenzen.

82 So wohl auch Bomhard/Pieper/Wende/Merkle, 1. Aufl. 2025, KI-VO Art. 50 Rn. 150;
allgemein zum Verhaltnis der Transparenzpflichten aus KI-VO und DSA s. ErwGr.
136 KI-VO; Kumbkar/Griesel, Transparenzpflichten fiir Deepfakes und synthetische
Medieninhalte in der KI-VO, KIR 2024, 117 (125); Becker, Generative KI und Dee-
pfakes in der KI-VO, CR 2024, 353 (363 Rn. 94).

83 Xingu. a., On the caveats of Al autophagy, Nature Machine Intelligence, 2025.

84 S. hierfiir aktuell Clark/Lewandowsky, The continued influence of Al-generated
deepfake videos despite transparency warnings, Communication Psychology, 2026.
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Gestaltungsspielraume und Gelingensbedingungen kooperativer
Nachrichtenplattformen: Eine vergleichende Fallstudie
europdischer Plattforminitiativen aus privatheitstheoretischer
Perspektive!

Markus Uhlmann, Eva Isabel Hoffmeister und Pascal Altenkamp

Zusammenfassung

Der Beitrag untersucht, wie kooperative Nachrichtenplattformen im digi-
talen Journalismus ein Gegengewicht zu US-amerikanischen Plattformen
anstreben. Auf der Grundlage einer qualitativen Interviewstudie werden
drei europiische Initiativen kontrastiert, die von zivilgesellschaftlichen
Plattforminfrastrukturen iiber Public-Service-Media-Kooperationen bis zu
Start-up-Strukturen reichen. Mit der soziologischen Privatheitstheorie von
Ochs (2022) tibertrigt der Beitrag das Konzept der Privatheit auf kollektive
Akteure wie Verlagshduser und offentlich-rechtliche Nachrichtenanbieter.
Im Zentrum steht die Frage, wie Nachrichtenplattformen Privatheitsspiel-
rdume im Sinne organisationaler Autonomie fiir journalistische Akteure ge-
geniiber groflen Plattformen eréffnen wollen. Der Fallvergleich zeigt, dass
Nachrichtenplattformen in verschiedenen Hinsichten (z. B. Distributions-
wege, Datenpraktiken, Monetarisierungsformen) auf die Starkung organisa-
tionaler Autonomie journalistischer Akteure abzielen. Zugleich etablieren
die zivilgesellschaftliche Kooperation und das Start-up Potenziale fiir orga-
nisationale Autonomie von Medienunternehmen durch spezifische Formen
der Selbstbeschrankung. Die Public-Service-Media-Kooperation unterliegt
wiederum externen Beschrankungen durch Datenschutzanforderungen, die
als struktureller Nachteil gegeniiber grofien Plattformen erscheinen. Damit
macht der Beitrag die anspruchsvollen Gelingensbedingungen kooperativer
Nachrichtenplattformen sichtbar und unterstreicht die Notwendigkeit einer
integrativen Betrachtung verschiedener Plattforminitiativen.

1 Der Beitrag entstand im Rahmen des Verbundprojekts ,Demokratie-X: Anaylse der
Tragféhigkeit einer privatheitsschonenden, fairen und gemeinwohlorientierten Platt-
form fiir Nachrichten, das seit dem 09/2024 vom Bundesministerium fiir Forschung,
Technologie und Raumfart (BMFTR) gefordert wird (Forderkennzeichen: 16K1S2174).
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1. Einleitung

Krisendiagnosen des digitalen Journalismus werden héufig auf die Rolle
grofler Plattformen zuriickgefithrt. So konkurrieren Medienunternehmen
seit geraumer Zeit mit reichweitenstarken Plattformen am Werbemarkt und
sind zugleich von ihnen zur Verbreitung und Finanzierung journalistischer
Inhalte abhingig (Lobigs 2018; Neuberger u. a. 2019). Insbesondere grofie
Internetunternehmen wie Google (Alphabet) oder Facebook (Meta) setzen
sich als ,funding intermediaries” (Papaevangelou 2023) des Journalismus
in Szene. So erhalten etwa 2000 Medienunternehmen, die an der Google
News Showcase-Initiative beteiligt sind, einen monatlichen Betrag fiir die
Bereitstellung ihrer Inhalte fiir den Nachrichtenaggregator Google News
(Colussi u. a. 2025, S.1). Doch obwohl Google als Medienmizen des Jour-
nalismus auftritt (Dachwitz/Fanta 2023), bewerten Medienunternehmen
die monetdre Kompensation als gering (Colussi u. a. 2025, S.5). Dariiber
hinaus konstituieren sich Plattformen auf der Grundlage von journalisti-
schen Inhalten, die hochwertige Suchergebnisse erst ermdglichen oder
die als KI-Trainingsmaterial verwendet werden, als privatdkonomische
Datenunternehmen.? Allerdings tragen die von regulierenden Instanzen
regelmidflig angemahnten Ausgleichszahlungen, die Plattformen wie Google
oder Facebook an Medienunternehmen entrichten sollen, nur bedingt zur
Starkung von Handlungsspielraumen journalistischer Organisationen bei.
Denn auch solche Ausgleichszahlungen binden Medienunternehmen lang-
fristig an grof3e Plattformen (Bossio u. a. 2024).

Der vorliegende Beitrag untersucht daher sogenannte Strategien des
»Counterbalancing” (Sehl/Ganter 2025, S.272), die von vornherein eine
Reduzierung von Abhingigkeiten von grofien Plattformen durch den Auf-
bau alternativer Plattformstrukturen anstreben. Hierzu wurden in jiinge-
rer Zeit Perspektiven fir kooperative Medienplattformen vorgelegt (z. B.
Buschow/Wellbrock 2022; Gostomzyk u. a. 2021; Dogruel u. a. 2025). Diese
Arbeiten setzen sich mit der Frage auseinander, wie {iber die kooperative
Biindelung von beispielsweise publizistisch-redaktionellen und technisch-
infrastrukturellen Ressourcen ein Gegengewicht zu groflen Plattformunter-
nehmen geschaffen werden kann.

2 So wird der okonomische Wert, der durch professionelle journalistische Inhalte fiir
Google ermoglicht wird, in einer Studie der Public Interest Foundation auf 2,2 Billio-
nen geschatzt (Public Interest Foundation 2025).

88



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Gestaltungsspielrdume und Gelingensbedingungen kooperativer Nachrichtenplattformen

Gleichwohl verbleiben diese Uberlegungen oftmals auf konzeptioneller
Ebene, sodass spezifische Herausforderungen und Realisierungsbedingun-
gen von kooperativen Nachrichtenplattformen zwar artikuliert (z. B. Go-
stomzyk u. a. 2021), aber nicht anhand konkreter Fallstudien vertieft
und vergleichend untersucht werden. Der Beitrag greift diese Liicke auf,
indem er drei konkrete Kooperationen europiischer Plattforminitiativen
des digitalen Journalismus analysiert. Im Zentrum steht die Frage, wie
Nachrichtenplattformen Privatheitsspielrdume fiir journalistische Organi-
sationen gegeniiber groflen Plattformen erdffnen wollen und unter welchen
Bedingungen dies gelingt. Da Privatheit im Kontext kollektiver Akteure wie
journalistischer Organisationen kein etabliertes Analysekonzept ist, wird
auf die soziologische Privatheitstheorie von Ochs (2022) Bezug genommen.
Diese versteht Privatheit als einen relationalen Mechanismus, der grund-
satzlich sowohl fiir Individuen als auch kollektive Akteure gilt (Ochs 2022,
S. 41f.). Im Folgenden wird Privatheit daher nicht primér als Schutz perso-
nenbezogener Daten thematisiert. Stattdessen behandeln wir Privatheit im
Sinne organisationaler Autonomie journalistischer Akteure, die sich etwa
auf Spielrdume zur Monetarisierung oder Distribution von Nachrichten be-
ziehen kann. Dabei werden potenzielle Autonomiegewinne journalistischer
Organisationen als Resultat spezifischer ,Teilhabebeschrankungen® (Ochs
2022) grofer Plattformen an beispielsweise journalistischen Entscheidungs-
und Wissensprozessen verstanden. Wie der Beitrag aufzeigt, erdffnet diese
privatheitstheoretische Perspektive den Blick fiir die relationale Komple-
xitdt kooperativer Nachrichtenplattformen und damit verbundener Gestal-
tungsherausforderungen.

Die betrachteten Plattformkooperationen reichen von EU-geforderten
Plattforminfrastrukturen fiir zivilgesellschaftliche Non-Profit-Medienunter-
nehmen {ber Public-Service-Media-Kooperationen bis zu Start-up-Struk-
turen. Diese Plattformprojekte fokussieren nicht nur auf eine Reduzierung
der Abhéngigkeiten von grofien Internetunternehmen; auch spielen unter-
schiedliche Formen selbstgewahlter oder externer Beschriankungen bei den
Plattforminitiativen eine zentrale Rolle. So leitet die zivilgesellschaftliche
Kooperation Nutzende von der Plattform direkt zu den Webseiten der
Nachrichtenanbieter weiter. Diese freiwillige Selbstbeschrdnkung der Platt-
form an Nachrichteninhalten erweist sich als Grundlage fiir die Eréfinung
organisationaler Autonomie fiir Medienunternehmen, die mit der Plattform
kooperieren. Wie deutlich werden wird, unterliegt das Start-up einer éko-
nomisch erzwungenen Selbstbeschrinkung, da das spezifische Monetarisie-
rungsmodell die Anzahl der Verlagshduser auf der Plattform begrenzt. Die
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Public-Service Media-Plattform steht wiederum vor anderen strukturellen
Herausforderungen: Wahrend Logins oder Einwilligungen umfassende
Nutzendendatenanalysen bei groflen Internetunternehmen ermdglichen,
werden bei der &ffentlich-rechtlichen Plattform personalisierte Empfehlun-
gen von Nachrichteninhalten oder die Umsetzung von Reichweitenkon-
trollen durch Datenschutzanforderungen begrenzt. Damit werden ausge-
rechnet jene Datenschutzinstrumente, die die Macht grofier Plattformen
einschranken und Nutzende vor sozialschddlichen Nebenfolgen der Da-
tenverarbeitung schiitzen sollen, fiir die 6ffentlich-rechtliche Plattform als
externe Begrenzung wahrgenommen. Diese selbstgewdhlten bzw. externen
Beschrankungen bilden sowohl Voraussetzung als auch Grenzen der von
kooperativen Nachrichtenplattformen angestrebten Autonomiespielraume.
Damit riicken sie als zentrale Bedingungsfaktoren kooperativer Nachrich-
tenplattformen in den Fokus.

Der Beitrag ist wie folgt gegliedert: Zunéchst stellen wir ausgewdhlte
Debatten zu Nachrichtenplattformen dar und verkniipfen diese mit der so-
ziologischen Privatheitstheorie von Ochs (2022) (Abschn. 2). Anschlieflend
erlautern wir die methodischen Grundlagen unserer Fallstudie (Abschn. 3).
Sodann vergleichen wir verschiedene Pfadoptionen fiir kooperative Nach-
richtenplattformen hinsichtlich ihrer Gelingensbedingungen und potenzi-
ellen Gestaltungsspielraume, die fiir journalistische Organisationen gegen-
tiber grofien Plattformen angestrebt werden (Abschn. 4). Das Fazit fasst
die zentralen Erkenntnisse zusammen und gibt einen Ausblick fiir offene
Forschungsfragen (Abschn. 5).

2. Gestaltungsspielrdume durch kooperative Nachrichtenplattformen?

Kooperative Nachrichtenplattformen werden zunehmend als Alternativen
zu plattformokonomischen Strukturen diskutiert (z. B. Buschow/Dobusch
2025; Gostomzyk u. a. 2021). Zur Systematisierung bestehender Initiativen
ist zundchst die Unterscheidung zwischen privaten und offentlich-rechtli-
chen Nachrichtenanbietern zentral. Fiir Kooperationen zwischen privaten
Medienhdusern wird etwa aus einer mediendkonomischen Perspektive fiir
anbieteriibergreifende Plattformen argumentiert (Erbrich u. a. 2024). Im
Sinne eines ,Spotify fiir Journalismus® (Buschow/Wellbrock 2022) sollen
hier Inhalte unterschiedlicher Verlagshauser gebiindelt und fiir einen mo-
natlichen Flatrate-Preis zuginglich gemacht werden. Weiterhin wird die
besondere Rolle des 6ffentlich-rechtlichen Rundfunks als infrastrukturel-
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ler ,Enabler fiir die Verbreitung von Nachrichten und die Gestaltung
offentlicher Diskursraume jenseits von Plattformlogiken betont (Neuberger
2022; Dogruel u. a. 2025). Schliellich werden hybride Kooperationsformen
zwischen privaten und 6ffentlich-rechtlichen Anbietern differenziert (Gost-
omzyk u. a. 2021; Rauch u. a. 2024), wobei zwischen Kooperationen auf
infrastruktureller und publizistischer Ebene unterschieden wird (Buschow/
Dobusch 2025).

Wir untersuchen im Folgenden kooperative Nachrichtenplattformen
hinsichtlich der Schaffung von Privatheitsspielraumen, die sich potenzi-
ell fiir journalistische Organisationen gegeniiber groffen Plattformunter-
nehmen ergeben. Um Privatheit als Analysekonzept auf kollektive Akteu-
re wie Organisationen anzuwenden, nehmen wir auf die soziologische
Privatheitstheorie von Ochs (2022) Bezug. Diese begreift Privatheit als
einen relationalen Mechanismus, der unabhéngig davon gilt, ob es sich bei
privatheitsgeniefenden Entititen um individuelle oder kollektive Akteure
handelt (Ochs 2022, S. 41f.). Leitend ist dabei die Uberlegung, dass bei pri-
vatheitsrelevanten Phianomenen einerseits die Teilhabe von Akteuren an be-
stimmten Erfahrungsspielraumen anderer Akteure eingeschrdnkt wird. Die-
se Teilhabebeschriankungen erdffnen andererseits neue Erfahrungsspielrau-
me fiir privatheitsgenieflende Akteure, die ohne solche Teilhabebeschran-
kungen nicht bestehen wiirden (Ochs 2022, S. 41f.).

Bevor diese Grundiiberlegung auf die Beziehung zwischen journalisti-
schen Organisationen und Plattformunternehmen {ibertragen wird, gilt
es den grundlegenden Mechanismus anhand der im Datenschutz iiblicher-
weise thematisierten Relation von Nutzenden und Organisationen zu illus-
trieren. Wenn die Privatheit von Nutzenden gegeniiber Internetunterneh-
men oder staatlichen Instanzen verhandelt wird, geht es um den Schutz
der privaten Kommunikation gegeniiber 6konomischer Ausbeutung oder
staatlicher Uberwachung. Somit zielen Datenschutzmafinahmen auf die
Beschrankung der Teilhabe von Organisationen an Nutzendendaten, um
sozialschddliche Risiken und Machtasymmetrien durch organisationale
Datenverarbeitungen einzugrenzen. Dadurch sollen wiederum Erfahrungs-
spielrdume fiir Nutzende erdffnet werden, die andernfalls durch Daten-
praktiken eingeschrankt werden wiirden (Ochs 2022, S. 28f.).

Im Vordergrund der privatheitstheoretischen Auseinandersetzung steht
im Folgenden die Relation zwischen journalistischen Akteuren und Inter-

91



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Markus Uhlmann, Eva Isabel Hoffmeister und Pascal Altenkamp

netunternehmen.? Privatheitsspielrdaume verstehen wir dabei als Formen
organisationaler Autonomie, die etwa die journalistische Kontrolle iiber
Distributionswege, Datenpraktiken oder Monetarisierungsformen betref-
fen. Im digitalen Journalismus konstituieren sich etwa grofle Plattformen
wie Google als privatdkonomische Akteure, da sie an journalistischen Ar-
tikeln im groflen Stil teilhaben koénnen und zugleich durch proprietire
Daten- und Geschiaftsmodelle die Teilhabe anderer Akteure an ihren Prak-
tiken begrenzen. Entsprechend stellen Diskussionen zum Urheberrecht
und zu fairen Ausgleichszahlungen darauf ab, die als unzureichend ver-
glitet empfundene Teilhabe von Plattformen an Nachrichteninhalten zu
beschrinken. Dadurch sollen wiederum privatékonomische und journalis-
tische Autonomiespielrdume zugunsten der Nachrichtenanbieter erweitert
werden. Zentral ist somit die Uberlegung, dass Teilhabebeschrinkungen
von grofien Plattformen an Daten oder journalistischen Wissens- und
Entscheidungsprozessen erst Autonomiepotenziale im Sinne von Erfah-
rungsspielraumen eréffnen, die journalistische Akteure wie Redaktionen
und Medienhéuser zur problemangemessenen Erfiillung gesellschaftlicher
Funktionen bendtigen. Sofern journalistische Organisationen Autonomie-
anspriiche haben, stehen dahinter immer auch explizit Personengruppen
wie Redaktionen, die als kollektive Einheit auftreten und als privatheitsge-
niefSende Akteure gefasst werden konnen.

Regulative Mafinahmen sind dabei auf die Etablierung direkter Teilha-
bebeschrankungen von grofien Internetunternehmen ausgerichtet. Demge-
geniiber lassen sich kooperative Nachrichtenplattformen als Versuche ver-
stehen, von vornherein alternative Konfigurationen von Teilhabebeschran-
kungen zu etablieren. Bei anbieteriibergreifenden Journalismus-Plattfor-
men mit einem Flatrate-Modell geht es etwa um die perspektivische Be-
schrainkung der Teilhabe von grofien Plattformen an der Finanzierung
journalistischer Inhalte. Privatokonomische Potenziale fiir journalistische
Organisationen sollen somit durch neue Monetarisierungsmoglichkeiten
erschlossen werden (Erbrich u. a. 2024). Aktuelle Uberlegungen zu koope-
rativen Nachrichtenplattformen adressieren zudem die Schaffung von In-
frastrukturen, die die Verbreitung und Sichtbarkeit von Qualitdtsinhalten

3 Eine Ausnahme bildet die im Abschn. 4.2 behandelte Public Service Media-Koopera-
tion. In diesem Fallbeispiel werden Datenschutzmafinahmen fir Nutzende von der
offentlich-rechtlichen Plattform als strukturelle Herausforderung thematisiert, die auch
Konsequenzen fiir die Relation zwischen offentlich-rechtlichen Organisationen und
grofien Plattformen hervorbringt. Daher wird das Verhdltnis von Nutzenden und
Organisationen hier explizit zum Thema gemacht.
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jenseits grofier Plattformunternehmen erlauben. Diese Erwartung wird ins-
besondere an offentlich-rechtliche Akteure herangetragen, die einer institu-
tionell verankerten Integrationsfunktion hinsichtlich der Gestaltung von
Offentlichkeit unterliegen (Dogruel u. a. 2025). Kooperative Nachrichten-
plattformen zielen hier darauf, den bisherigen Umfang der Teilhabe grofier
Plattformen an der Verbreitung von Nachrichteninhalten zu begrenzen,
damit wiederum normative Zielsetzungen 6ffentlich-rechtlicher Nachrich-
tenanbieter unabhangiger von groflen Plattformlogiken umgesetzt werden
kénnen. Die Untersuchung von Privatheitsspielraumen verweist damit stets
auch auf die Etablierung spezifischer Machtrelationen zwischen verschie-
denen Akteuren (dazu auch Ochs 2022, S.19f.). Wenn etwa kooperative
Nachrichtenplattformen die Teilhabe grofier Plattformen an der Gestaltung
des digitalen Journalismus beschrénken wollen, streben sie auf diese Weise
neue Potenziale organisationaler Autonomie fiir journalistische Akteure an.

Die Realisierung solcher Gestaltungsspielraume ist jedoch an anspruchs-
volle Bedingungen gekniipft. Denn mit dem Aufbau kooperativer Nach-
richtenplattformen konnen wiederum neue Abhédngigkeiten, Einschrankun-
gen oder Koordinationsprobleme einhergehen. Beispielsweise sind koope-
rative Nachrichtenplattformen angehalten, nicht in Konkurrenz zu den
Medienunternehmen zu treten, von denen sie abhéngig sind. Herausforde-
rungen von Plattformkooperationen - insbesondere mit privaten Medien-
héusern - betreffen etwa die Erlosverteilung, Datenhoheit und die Vermei-
dung von Konkurrenz zu bestehenden Geschiftsmodellen (Nielsen/Ganter
2022, S.91f.). Diese Aspekte werden insbesondere im Kontext abonnenten-
basierter Flatratemodelle diskutiert. So verzichten etwa konkrete Start-up-
Projekte fiir Journalismusplattformen oftmals auf ein solches Monetarisie-
rungsmodell, sofern eine faire Erlosverteilung nicht problemlos umgesetzt
werden kann (Uhlmann u. a. 2024, S. 43). Daher fragt der Beitrag nicht nur
danach, wie Nachrichtenplattformen spezifische Teilhabebeschrankungen
hervorbringen und welche Autonomiespielrdaume dadurch eréffnet werden.
Ebenso untersuchen wir, welche organisationalen, dkonomischen oder in-
stitutionellen Rahmenbedingungen Plattformkooperationen iiberhaupt erst
ermutigen.

3. Methodisches Vorgehen

Um zu analysieren, wie kooperative Nachrichtenplattformen auf die Schaf-
fung neuer Gestaltungsspielrdiume abzielen, basiert die Studie auf einer
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vergleichenden qualitativen Fallanalyse (Yin 2018), die einem abduktiven
Forschungsansatz folgt (Alvesson/Skoldberg 2009). Dieser Ansatz verbin-
det induktive und deduktive Elemente, bei dem empirische Beobachtungen
und theoretische Konzepte iterativ aufeinander bezogen werden. Dabei
dienten der dargestellte Forschungsstand zu Nachrichtenplattformen und
die privatheitstheoretischen Uberlegungen als Grundlage zur konzeptionel-
len Sensibilisierung des Fallvergleichs. Im Analyseprozess kristallisierten
sich drei zentrale Analyseperspektiven heraus: die im Rahmen digitaler
Nachrichtenplattformen realisierten Kooperationsformen, die damit ver-
bundenen Gelingensbedingungen der Kooperation sowie die daraus ab-
leitbaren potenziellen Privatheitsspielrdume, die kooperative Nachrichten-
plattformen fiir journalistische Akteure anstreben.

Zur empirischen Konkretisierung wurden drei Fallbeispiele theoriegelei-
tet und kontrastierend ausgewdhlt. Erstens wurde eine (1) zivilgesellschaft-
liche Medienkooperation mit genossenschaftlicher Governancestruktur un-
tersucht, die auf gemeinwohlorientierte Infrastrukturentwicklung und par-
tizipative Entscheidungsprozesse abzielt. Zweitens wurde eine (2) institu-
tionell regulierte Kooperation bestehender Public-Service-Media-Akteure
einbezogen, die vor dem Hintergrund eines offentlichen Auftrags neue Dis-
tributions- und Kooperationsformen erprobt. Drittens wurde eine (3) Ko-
operation zwischen Medienunternehmen und einem privatwirtschaftlichen
Start-up analysiert, bei der neue Erlos- und Geschiftsmodelle im Zentrum
stehen.

Die empirische Datengrundlage bildet eine qualitative Interviewstudie.
Zwischen Juli und September 2025 wurden fiinf ca. einstiindige semistruk-
turierte Interviews mit Vertretern der drei Fallbeispiele (u. a. Griinder,
Geschiftsfithrer und Strategiemanager) sowie drei ca. einstiindige Inter-
views mit Experten des Digitaljournalismus (z. B. Presseagentur, Verle-
gerverband) gefithrt (vgl. Tab. 1). Die Interviews umfassten Fragen zur
Entstehung und Zielsetzung der Plattformprojekte, zu Geschifts- und Er-
l16smodellen, Governance- und Entscheidungsstrukturen, Kooperationsfor-
men, Machtverhiltnissen im digitalen Journalismus sowie Uberlegungen
zu Privatheit, Datenschutz und Datenhoheit. Erganzend wurden Sekundar-
materialien wie 6ffentliche Berichterstattungen sowie Projekt- und Unter-
nehmenswebseiten erfasst. Da die Interviews primdr mit Vertretern der
Plattforminitiativen gefiihrt wurden, rekonstruiert die folgende Analyse die
intendierten Gestaltungsspielraume und Kooperationsbedingungen insbe-
sondere aus der Plattformperspektive. Die tatsdchlich realisierten Potenzia-
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le fiir journalistische Akteure sind somit nicht Gegenstand des vorliegen-
den Textes.

Tabelle 1: Ubersicht tiber die interviewten Akteure.

Interviewpartner [Typ, Rolle]

Fallbeispiel 1, Mitglied des Aufsichtsrates
Fallbeispiel 1, Leitung Medienpartnerschaften
Fallbeispiel 2, Strategiemanager

Fallbeispiel 3, Strategischer Berater
Fallbeispiel 3, Geschdftsfiihrer

Experte, Chefredakteur einer Presseagentur

Experte, Leitung Digital in einem Verlegerverband

O NN N U ok W N = R

Experte, Leitung Innovation in einem Thinktank

4. Fallbeispiele kooperativer Medienplattformen

4.1 Europdische Plattform-Kooperative mit zivilgesellschaftlicher
Fundierung (Fallbeispiel 1)

Das erste Fallbeispiel untersucht eine Plattformkooperation, an der tber
fiinfzig Medienunternehmen aus verschiedenen européischen Landern be-
teiligt sind, von denen die meisten aus dem Non-Profit-Bereich kommen.
Die Zielgruppe dieser Plattformkooperation stellen insbesondere Nutzende
dar, die an qualitativ hochwertigen Nachrichten mit einem européischen
Bezug interessiert sind. Die an der Kooperation beteiligten Akteure ha-
ben sich zum Teil bereits vor dem Plattformprojekt in einem Konsorti-
um zusammengeschlossen, um an einer EU-Forderung fiir kooperative
Plattformstrukturen teilzunehmen. Entsprechend liegt auf der Ebene der
Finanzierung eine hybride Konstellation vor: EU-Fordermittel ermdglichen
die Erprobung neuer zivilgesellschaftlich getragener Medienstrukturen.
Aufgrund der Depriorisierung von qualitativ hochwertigen Nachrichtenin-
halten auf US-amerikanischen Plattformen sei dies aus der Sicht der Platt-
form unabdingbar. Entsprechend wird auch das vieldiskutierte Konzept
der europdischen Souverdnitit angefithrt, die letztlich nur durch eigene
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Infrastrukturen gewiahrleistet werden konne: So greife ,Regulierung in
Europa jetzt zu kurz® [...], weshalb ,es souverdne europdische Infrastruk-
turen braucht, um ein funktionierendes System zu entwickeln:“ (Mitglied
des Aufsichtsrates) Dabei ist dieses Plattformexperiment zwar durch eine
EU-Férderung moéglich geworden; zugleich versteht es sich nicht als eine
staatliche Kooperation, sondern als zivilgesellschaftlich gestiitztes Projekt.
Privatheitstheoretisch zielt die angestrebte Plattforminfrastruktur darauf,
sowohl die Teilhabe von grofien Plattformen als auch die politischer Akteu-
re an der Gestaltung des Journalismus einzuschrénken, um wiederum die
organisationale Autonomie journalistischer Akteure in Europa zu starken.

Zentral ist dabei der Einsatz Kl-basierter Ubersetzungen, die Inhalte
sprachiibergreifend zuginglich machen: ,Wir sind eine europdische Alter-
native [...], die in mehr als 20 verschiedenen Sprachen funktioniert, sodass
auch Zielgruppen [erreicht werden], die normalerweise keinen Zugang zu
Inhalten in Sprachen haben, in denen [Medienunternehmen] nicht verof-
fentlichen:“ (Leitung Medienpartnerschaften) Diese Ubersetzungen allein
sind allerdings nicht ausreichend, um Kooperationen mit Medienunterneh-
men zu ermutigen. Denn so ,gibt es eine kritische Sicht der Medienanbie-
ter:innen und dem haben wir immer von vornherein versucht Rechnung zu
tragen, indem wir nicht in Konkurrenz treten wollten zu den Medienpro-
dukten von ihrer Seite. (Mitglied des Aufsichtsrates) Daher erscheinen die
Nachrichteninhalte auf der Plattform lediglich als kurze Zusammenfassung,
wiahrend sie vollstandig nur auf den Webseiten der Nachrichtenanbieter ge-
lesen werden konnen. Dabei wird fiir Nutzende zu jedem Zeitpunkt trans-
parent, dass die sprachliche Ubersetzung von der Nachrichtenplattform
stammt, die jeweiligen journalistischen Artikel aber mit den konkreten Ver-
lagshdusern verkniipft sind. Daher bleiben ,die Leute [...] nicht auf unserer
Plattform, um die Nachrichteninhalte von Medienunternehmen zu lesen,
sondern wir leiten sie einfach auf Thre eigene Webseite weiter. So profitieren
[Medienunternehmen] von den Zugriffen, die iiber die Plattform generiert
werden.“ (Leitung Medienpartnerschaften) Insofern unterscheidet sich die
Plattform grundlegend von etablierten Plattformlogiken, da sie ,nur so
viel eine Mittlerposition [zwischen Publishern und ihren Nutzenden] wie
notig“ anstrebt (Leitung Medienpartnerschaften).

Wihrend journalistische Verlage auf grofien Plattformen zu Inhalteliefe-
ranten degradiert werden und tendenziell die Kontrolle iiber ihre Nutzen-
denbeziehung verlieren, agiert diese Plattform vorrangig mit dem Ziel, eine
neue Vermittlungsstruktur zwischen Medienhdusern und Nutzenden zu
schaffen. Diese fiir Medienunternehmen minimal-invasive Plattformlogik
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kann somit im Sinne einer selbstgewdihlten Teilhabebeschrinkung der Platt-
form an Nachrichteninhalten begriffen werden. Damit sollen wiederum
Privatheitsspielrdume fiir journalistische Organisationen erdffnet werden,
die sich insbesondere auf die Kontrolle von Nutzendenbeziehungen und
die Inhaltedistribution beziehen.

Dariiber hinaus wird die Schaffung von Datenhoheit gegeniiber grofien
Plattformen betont. So werden auch die ,,Daten bei uns [...] nicht weiter-
verkauft und wir sind selbst quasi im driver seat, was wir mit diesen Daten
tun” (Mitglied des Aufsichtsrates) Demgegeniiber stellt die Umsetzung von
Datenhoheit insbesondere beziiglich der Large Language Models (LLM:s)
des Unternehmens OpenAl, die fiir die Ubersetzung der journalistischen
Inhalte genutzt werden, eine Herausforderung dar. Aus der Sicht der Nach-
richtenplattform ist es zentral, dass ,Inhalte [von Medienunternehmen]
nicht gestohlen werden kénnen und man da quasi auch, was das Ausspielen
betrifft, Hoheit hat dariiber (Mitglied des Aufsichtsrates) Die bestehende
Kooperation mit OpenAl gerdt somit wiederum in Spannung zur Perspek-
tive europdischer und souverdner Infrastrukturen. Entsprechend ist die
Nutzung der Technologien von OpenAl als konflikthafte Ubergangskoope-
ration zu begreifen, weshalb es als eine ,klare Strategie erscheint, dass wir
unsere eigene Infrastruktur aufbauen wollen, wo wir unser eigenes LLM
[...] betreiben konnen:“ (Mitglied des Aufsichtsrates) Ziel ist es hier, die
Teilhabe grofer Plattformen an Nachrichteninhalten fiir das KI-Training
perspektivisch zu begrenzen und durch den Aufbau eigener Infrastrukturen
Autonomiespielraume von Medienunternehmen, insbesondere hinsichtlich
ihrer Datenhoheit, zu starken.

Schliefllich spielt die genossenschaftliche Governancestruktur der Platt-
form eine tragende Rolle, die in der Diskussion zu gemeinwohlorientierten
Plattformmodellen unter dem Stichwort ,Platform Cooperatives“ (Scholz
2023) firmiert. Diese zeichnen sich dadurch aus, dass der Plattformbetrei-
ber anders als etwa Google News kein machtvoller Orchestrator journalis-
tischer Infrastrukturen ist, sondern auf eine partizipative Governance der
beteiligten Akteure setzt (z. B. Porschen-Hueck/Rachlitz 2022). Auch bei
der hier besprochenen Plattforminitiative konnen sich die beteiligten Medi-
enunternehmen als Mitglieder mit Stimmrechten bei plattformrelevanten
Entscheidungen einbringen:

»Es ist nicht nur eine Plattform, auf der Nachrichtenanbieter [...] Artikel
teilen, sondern auch ein Ort, an dem sie [...] mit uns diskutieren konnen,
unsere Griinde fiir Entscheidungen erfahren kénnen und manchmal
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auch iiber Dinge abstimmen konnen. Es hat also durchaus einen parti-
zipativen Charakter und vermittelt ein Gefiihl der Mitverantwortung”
(Leitung Medienpartnerschaften)

Wihrend der Aufbau einer eigenen Infrastruktur zur Verbreitung und
Ubersetzung von journalistischen Inhalten Privatheitsspielriume fiir jour-
nalistische Akteure gegeniiber Plattformen adressiert, geht es bei der genos-
senschaftlichen Governance des Plattformprojekts um die Er6finung von
partizipativen Spielrdumen an der Plattformgestaltung selbst. Eine zentra-
le Gelingensbedingung der Plattformkooperation besteht somit nicht nur
darin, dass die Plattform den beteiligten Medienunternehmen tatsachlich
neue Nutzende zufiihrt, sondern dass die kooperativen Plattformstrukturen
auch von den Medienunternehmen genutzt werden.

4.2 Europdische Public-Service-Media-Plattform (Fallbeispiel 2)

Das zweite Fallbeispiel untersucht ein Plattformprojekt, das ebenso mittels
Kl-basierter Ubersetzungen die sprachunabhingige Verbreitung von jour-
nalistischen Inhalten auf européischer Ebene anstrebt. Bei diesem Fallbei-
spiel handelt es sich um eine von der EU-Kommission geférderte Plattfor-
minitiative aus dem Public-Service-Media-Kontext, an der iiber zwanzig
o6ffentlich-rechtliche Nachrichtenanbieter aus siebzehn verschiedenen Lan-
dern beteiligt sind. Dabei reagiert die Plattform auf die Abhédngigkeit 6ffent-
lich-rechtlicher Anbieter von kommerziellen Distributionsformen:

~-Unsere Inhalte in die Hande grofler Plattformen zu geben, ist kontrapro-
duktiv fiir unsere Mission. Unsere Mission ist es, dass unsere vertrauens-
wiirdigen Inhalte die grofitmogliche Anzahl von Menschen erreichen.
Von einem gewinnorientierten Dritten abhédngig zu sein, stellt daher eine
enorme Belastung dar (Strategiemanager)

Diese Aussage unterstreicht ein bekanntes Spannungsfeld, in dem sich
offentlich-rechtliche Akteure bewegen. Um ihren Auftrag des Erreichens
einer groflen Offentlichkeit zu erfiillen, sind sie einerseits auf grofie Platt-
formen zur Inhaltedistribution angewiesen (Dogruel u. a. 2025). Anderer-
seits konnen sich beispielsweise redaktionelle Entscheidungen aber auch an
Plattformlogiken anpassen — etwa wenn sich Redakteur:innen beziiglich in-
haltlicher Schwerpunkte und ihrer Gestaltung an potenziellen Reichweiten
von Plattformen ausrichten, wie Eichler (2022, S.39) anhand empirischer
Redaktionsbeobachtungen aufzeigt. Um eine grofiere Unabhingigkeit von
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Plattformlogiken zu gewinnen, bedarf es entsprechend einer umfassende-
ren und internationalen Kooperation zwischen verschiedenen Nachrich-
tenanbietern:

yJeder hat Inhalte, die mehr als nur ein nationales Leben verdienen.
[...] Fir uns war dies also der Anker, der Wert der vertrauenswiirdigen
Inhalte, die wir besitzen und die wir im Rahmen von Zusammenarbeit
[...] verbreiten. Ich denke, das ist notwendig, wenn man zumindest ver-
suchen will, mit grofien Plattformen zu konkurrieren.” (Strategiemana-
ger)

In diesem Zusammenhang geht es nicht um einen 6konomischen Wettbe-
werb mit groflen Plattformen, sondern um die Stirkung der Sichtbarkeit
offentlich-rechtlicher Akteure. Die Public-Service-Media-Plattform strebt
insofern durch den Aufbau eigener Infrastrukturen eine Reduzierung der
bisherigen Teilhabe grofler Plattformen an der Gestaltung digitaler Offent-
lichkeiten an. Zwar ist zu vermuten, dass 6ffentlich-rechtliche Akteure auch
mit einer eigenen Plattform auf die Nutzung grofier Plattformunternehmen
angewiesen sind (Eichler 2022, S. 9). Die durch eine gemeinwohlorientierte
Plattform adressierten Privatheitsspielrdume bestehen aber konkret darin,
dass offentlich-rechtliche Anbieter ihre Gegengewichtsfunktion zu dkono-
mischen Prinzipien und etablierten Plattformlogiken normativ angemesse-
ner und unabhéngiger umsetzen konnen (siehe auch Dogruel u. a. 2025).
Auch in diesem Fall sind es die unterschiedlichen geographischen Kon-
texte, die eine direkte Konkurrenz journalistischer Organisationen aus-
schlieflen. Daher reflektiert diese Plattform ebenso Rahmenbedingungen
fur die potenzielle Beteiligung privater Medienhauser. Zentrale Teilnahme-
bedingung ist somit nicht die 6ffentlich-rechtliche Organisationsform, son-
dern die Qualitit der journalistischen Inhalte, die tiber eine Zertifizierungs-
stelle nachgewiesen wird: ,Unser Kriterium lautet: Wenn Sie Journalism
Trust Initiative zertifiziert sind, und einen 6ffentlichen Auftrag haben, dann
sind Sie qualifiziert, mit uns zusammenzuarbeiten.“ (Strategiemanager) Da-
her profitieren einzelne Nachrichtenanbieter nur dann von der Prasenz an-
derer Akteure auf der Plattform, sofern die journalistische Qualitdt sicher-
gestellt ist. Hinsichtlich ihrer prinzipiellen Zielsetzung liegt damit eine
sogenannte ,supply side synergy platform (Rauch u. a. 2024) vor. Hier geht
es um eine Plattformkooperation zwischen 6ffentlich-rechtlichen und pri-
vaten Medienhdusern, die fiir Nutzende eine qualifizierte Meinungsbildung
durch ein breites Angebot von Qualitdtsinhalten schaffen und fiir Anbieter
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die Erhohung der Reichweite ihrer Nachrichteninhalte ermdglichen soll
(Rauch u. a. 2024, S.173).

Allerdings werden solche hybriden Kooperationen von privaten und
offentlich-rechtlichen Akteuren in diesem Fallbeispiel nicht realisiert. So
werden Bedenken privater Medienhduser angefiihrt, sofern diese ihre
Geschiftsmodelle torpediert sehen, sobald sie ihre Inhalte kostenlos zur
Verfiigung stellen. Aber auch die Logik eines ,Spotify fiir Journalismus®
(Erbrich u. a. 2024), bei dem Nutzende einen festen (monatlichen) Betrag
entrichten, wire nicht praktikabel. Denn ,6ffentlich-rechtliche Medien [...]
konnen ihre Inhalte nicht standardméfliig monetarisieren. Denn sie sind
bereits bezahlt. [...] Wie kann man also beiden Welten gerecht werden und
langfristig Nachhaltigkeit erreichen?“ (Strategiemanager) Die angestrebte
Kooperation st6f3t somit auf eine strukturelle Grenze, weil sie die organisa-
tionalen Privatheitsspielrdume fiir Verlagshduser und offentlich-rechtliche
Nachrichtenanbieter nicht erweitern, sondern im Sinne eines Nullsummen-
verhdltnisses einschrédnken wiirde. Wahrend o6ffentlich-rechtliche Akteure
ihre organisationale Autonomie dann gestarkt sehen, wenn ihre frei zu-
ginglichen Inhalte unabhingiger von grofien Plattformen sichtbarer wer-
den, wiirde dies wiederum eine Einschrinkung der privatkonomischen
Spielrdume von kommerziellen Verlagshdusern bedeuten, da ihre Monetari-
sierungslogik zuweilen auf exklusiv zugénglichen Inhalten basiert.

Eine zentrale Gelingensbedingung des Plattformprojekts ist dabei die
Erfilllung seines institutionell verankerten Auftrags. Dieser besteht im
Erreichen einer breiten Offentlichkeit mit Qualititsinhalten (dazu auch
Gostomzyk/Lobigs 2025). Die damit verbundenen Erwartungen bzgl.
einer Reichweitenkontrolle und Nutzendenbindung an 6ffentlich-rechtliche
Nachrichten kann die Plattform nicht unter Zuhilfenahme klassischer Platt-
formlogiken umsetzen. Wahrend grofle Internetplattformen iiber eine Mo-
nopolstellung beziiglich der Verhaltensauswertung verfiigen, um Nutzende
an ihre Okosysteme zu binden und Inhalte zu personalisieren (Zuboff
2018), kann die offentlich-rechtliche Plattform nur eingeschrénkt auf ver-
gleichbare Analyseansitze zuriickgreifen. Zwar konnte das bewusste Abse-
hen von flichendeckenden Verhaltensanalysen als Element der normativen
Verankerung des Gemeinwohlanspruchs der Plattform angesehen werden.
Allerdings werden Datenschutzanforderungen aus der Perspektive des Stra-
tegiemanagers der Plattform insbesondere bei der Ansprache junger Ziel-
gruppen als Nachteil thematisiert:
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»Die Zielgruppe der Jugendlichen ist fiir alle Medien heute enorm wich-
tig. Und es ist sehr schwierig, wenn nicht sogar unméglich, nachzuwei-
sen, dass man sie erreicht hat, es sei denn, man nutzt eine der grofien
Plattformen. Denn die grofen Plattformen konnen Daten sammeln. [...]
Man muss sich einloggen. Aber fiir Nachrichteninhalte ist das kostenlos.
[...] Es ist sehr schwierig, diese Informationen [...] von [...] Nutzern

zu erfassen, die sich dafiir entschieden haben, anonym zu bleiben [...]:
(Strategiemanager)

Begrenzte Datenanalysemdglichkeiten erzeugen somit Spannungen mit in-
stitutionellen Anforderungen, insbesondere beim Nachweis von Reichwei-
te. Gleichzeitig wird eine strukturelle Asymmetrie zu grofien Plattformen
deutlich. So gelangen grof3e Plattformen und private Medienhduser etwa
iber Nutzenden-Logins an sogenannte First-Party-Daten, die umfassende-
re Datenanalysen ermdglichen (siehe auch Engert u. a. 2023, S.153). Dem-
gegeniiber ist dieser Weg fiir Public-Service-Media-Projekte nicht gangbar.
Denn letztere agieren nicht privatékonomisch und verfiigen iiber keine ver-
gleichbaren Moglichkeiten, Logins oder Einwilligungen fiir datenintensive
Analysen zu rechtfertigen. Damit werden mogliche ambivalente Nebenfol-
gen von Teilhabebeschriankungen deutlich: jene Datenschutzvorgaben, die
die Teilhabe grofler Plattformen an Nutzendendaten beschrinken sollen,
werden von der Public-Service-Media-Plattform als struktureller Nachteil
wahrgenommen. Datenschutz wird weniger als Schutz von Nutzenden,
sondern als externe Beschrinkung zur Erfiillung unterstellter Nutzendener-
wartungen thematisiert. Dies zeigt sich hinsichtlich der Anwendung von
Personalisierungsalgorithmen. Diese gelten auch im Deutungshorizont der
Plattformkooperation als zentrale Voraussetzungen, um Nutzenden rele-
vante Nachrichten zu empfehlen, setzen jedoch wiederum datenbasierte
Analysen voraus, die unter gegebenen Bedingungen nur schwerlich zu rea-
lisieren sind. Die damit verbundenen Spannungen werden wie folgt auf den
Punkt gebracht: ,Was ist wichtiger: dass ich Nutzenden die gewiinschten
Nachrichten empfehle oder dass ich Thre Daten nicht in meiner Datenbank
speichere?“ (Strategiemanager) Datenschutzvorgaben, die Privatheitsspiel-
rdaume fiir Nutzende gegeniiber Organisationen sichern sollen, geraten
damit in ein Spannungsverhiltnis zu den Privatheitsspielrdumen, die die
Plattform fiir Nachrichtenanbieter zu eréffnen sucht. Das Fallbeispiel zeigt,
dass die langfristige Reproduktion und Legitimitat 6ffentlich-rechtlicher
Plattforminfrastrukturen nicht nur von einer gemeinwohlorientierten Dis-
tributionsinfrastruktur fiir Nachrichten abhéngen, sondern auch davon,
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Nutzendenbindung jenseits etablierter algorithmischer Logiken zu ermdgli-
chen. So konstatiert auch der Strategiemanager der Plattform: ,Ich glaube,
das Hauptproblem besteht darin, eine Beziehung zu den Nutzern aufzu-
bauen. [...] Die Plattform muss geniigend Anreize bieten, damit sie zur
Gewohnheit wird und somit Teil des Alltags der Nutzer:*

4.3 Start-up fiir europdische Qualitatspublisher (Fallbeispiel 3)

Das dritte Fallbeispiel nimmt eine Kooperation zwischen einem Start-up
und rund dreiflig europdischen Medienhdusern in den Blick. Auch diese
Plattform setzt auf die Verbreitung von europdischen Qualitdtsinhalten
mithilfe KI-basierter Ubersetzungen. Dabei will das Start-up neue Moneta-
risierungsmoglichkeiten schaffen, wie der Geschiftsfithrer ausfiihrt: ,,Also
[unsere] Vision ist ja quasi der europdischen Sprachfragmentierung zu
begegnen und dafiir zu sorgen, dass Medienhiduser, die hochwertige Inhalte
produzieren, diese auch monetarisieren konnen in Zielgruppen, die gar
nicht die eigene Sprache verstehen.“ (Geschiftsfithrer) Im Sinne der privat-
heitstheoretischen Uberlegungen von Ochs (2022) geht es dem Start-up
darum, Wertschopfungsbeziehungen aus klassischen Reichweitenlogiken
herauszuldsen und die Teilhabe grofier Plattformen an der Finanzierung
journalistischer Inhalte zu beschrianken. Um wiederum privatokonomische
Spielrdume fiir Medienunternehmen zu eréfinen, verfolgt das Start-up ein
abonnementbasiertes Modell zur Monetarisierung sprachiibergreifender
Inhalte.

Wie 16st die Plattform jedoch eine zentrale Kooperationsherausforde-
rung, die in der Ermdglichung eines fairen Verteilungsschliissels der iiber
die Plattform generierten Erlose besteht? Dazu hat sich das Start-up da-
fiir entschieden, Verlagspartner abhéngig von der bereitgestellten Inhalts-
menge zu vergiiten. Da somit nicht die Anzahl gelesener journalistischer
Artikel die Erlosverteilung bestimmt, kann auch der Einfluss der plattform-
seitigen Kuratierung von Inhalten auf die generierten Erlose weitgehend
ausgeschlossen werden. Zugleich agiert die Plattform durch das gewdéhlte
Monetarisierungsmodell in einem potenziell engen Korridor, wenn es um
die Erschlieffung neuer privatdkonomischer Potenziale fiir Medienunter-
nehmen geht. Denn die Plattform unterliegt einer 6konomischen Selbstbe-
schrankung, sofern sie die Anzahl der Publisher sensibel abwégen muss:

Weil wenn wir jetzt noch 30 weitere Partner aufnehmen und dann
nochmal 30, dann sind wir zwar bei 100 Partnern, aber natiirlich wird

102



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Gestaltungsspielrdume und Gelingensbedingungen kooperativer Nachrichtenplattformen

der Kuchen auch immer kleinteiliger geschnitten und der Kuchen muss
erstmal grof gebacken werden, damit dann nicht jeder einzelne Partner
am Ende nur noch 0.5 Prozent von unserem Umsatz bekommt und dann
wiederum enttduscht ist. Also das ist eine schwierige Frage der Balance:*
(Geschaftsfithrer)

Dabei ist zu vermuten, dass eine hohere Anzahl von Medienunternehmen
zwar die Attraktivitit und Zahlungsbereitschaft von Nutzenden steigern
koénnte, zugleich aber die privatdkonomischen Spielriume einzelner Medi-
enunternehmen relativieren konnte. Die Ausweitung der Sichtbarkeit durch
zusdtzliche Verlagshduser geht damit potenziell mit einer Einschrankung
individueller Erlgspotenziale einher.

Dariiber hinaus kann die gewdhlte Monetarisierungsstrategie wiederum
im Lichte normativer Zielsetzungen betrachtet werden. So will die Platt-
form selbst keine Anreize zur polarisierenden Zuspitzung von journalisti-
schen Artikeln schaffen:

,[W]enn man mit [uns] kooperiert, bringt es nichts, eine Uberschrift ir-
gendwie zuzuspitzen [...], weil wir auch nicht so monetarisieren, sondern
wir haben ja eine Flatrate beim Abo. [...] Das heifit, die Monetarisierung
aus Verlagssicht hdngt vom Volumen des Contents ab und von der Quali-
tat vielleicht, aber nicht von der Reichweite. (Geschaftsfithrer)

Somit setzt das Start-up darauf, die Teilhabe datenckonomischer Logiken
und grofier Plattformen an der Definition dessen zu begrenzen, was dkono-
misch ,wertvolle® journalistische Inhalte ausmacht. Denn neben 6konomi-
schen Zielsetzungen sollen gleichermafSen Aspekte journalistischer Qualitét
in der Preisbildung fiir journalistische Inhalte verankert werden. Letztere
spielen in etablierten Reichweitenlogiken kaum eine Rolle, da diese tenden-
ziell auch Clickbait 6konomisch pramieren konnen. Mit dem Fokus auf
die Contentmenge etabliert die Plattform damit eine Bewertungslogik fiir
journalistische Inhalte, bei der Reichweite oder Klickzahlen nicht mehr als
primdre 6konomische Mafistabe fungieren (dazu auch Kropf u. a. 2025,
S.12f.).

Die Kooperationsform kann dabei als indirekte Marktkooperation gefasst
werden. So sollen durch die gemeinsame Prdsenz von Verlagshdusern
auf der Plattform neue Nutzendengruppen in unterschiedlichen Sprach-
markten erreicht werden. Die nutzendenseitige Entscheidung fiir ein Abo
héngt aus der Sicht des Geschiftsfithrers davon ab, dass die Plattform
insbesondere grofie internationale Publisher mobilisieren kann. So kom-
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men ,die Leute [...] weil sie sagen, ach, das sind ja tolle Marken. Aber
dann finden sie Inhalte von [Publishern] aus Belgien [...] oder Italien.
[...] [Dlie sind halt exzellent [...] und die kriegen natiirlich eine Sichtbar-
keit, die sie sonst nie gehabt hatten“ (Geschaftsfithrer) Wihrend also das
Start-up von grofien Verlagshdusern abhéngig ist, die wiederum kaum auf
die Plattform angewiesen sind, profitieren kleinere Publisher durch die
Erschlieffung weiterer Sprachmirkte potenziell stirker, ohne mafigeblich
zur Gewinnung neuer Nutzender beizutragen. Diese Konstellation fiihrt zu
asymmetrischen Kooperationen zwischen namhaften Medienunternehmen
und der Plattform, sofern die ,fehlende Augenhéhe bei grofSen Verlagshau-
sern” (Geschiftsfithrer) angesprochen wird. Zwar ist die zentrale Koopera-
tionsbedingung privater Medienhéuser erfillt, ndmlich die Erschlieffung
neuer Erlspotenziale durch internationale Sprachmérkte. Entsprechend ist
es durch den ,Wegfall der Sprachbarrieren [...] jetzt schon so, dass der
Zugewinn [...] potenziell grofier ist als der potenzielle Verlust.“ (Geschifts-
fihrer) Inwiefern die Plattform tiber diese Minimalbedingung hinaus tat-
sachlich nennenswerte 6konomische Zugewinne erdfinet, ist angesichts
des frithen Stadiums des Start-ups ungewiss. Eine mdgliche langfristige
Kooperationsherausforderung markiert somit die Tatsache, dass sich insbe-
sondere grofie Verlagshduser an Geschéftsmodellen mit héheren Gewinn-
erwartungen orientieren, die sich aber bei einem neu gegriindeten Start-up,
wenn {iberhaupt, erst langfristig einstellen. Damit stellt die Bindung der
groferen Verlagshduser, die die Plattform am wenigsten brauchen, diese
aber aufgrund 6konomischer Erfolgsnormen am starksten bewerten, eine
Herausforderung fiir die Reproduktion der Plattform dar:

»Also wir haben da einen sehr langen Diskussionsprozess zum Teil
gehabt und hitten dann in dem Moment, wo wir Partner {iberzeugt
haben, [...] vielleicht klarer sagen sollen, das ist ein Experiment und es
ist auf mehrere Jahre angelegt. Also wenn jemand beim Independent zum
Beispiel fiir Lizenzumsatz zustandig ist, dann guckt er halt jeden Monat
oder jedes Quartal auf die Zahlen. Und natiirlich wachsen die [...] nicht
sehr krass, weil unser Produkt ja auch sehr ungewdhnlich ist und sehr
neuartig“ (Geschaftsfithrer)

Wihrend die experimentelle Erprobung neuer Geschiftsmodelle fiir das
Start-up selbstverstindlich ist, muss dieses Selbstverstindnis insbesondere
gegeniiber grofleren Verlagshdusern, die sich nicht in Nischenkontexten
bewegen, explizit gemacht werden. Sowohl die Logik der asymmetrischen
Kooperation als auch die durch die Monetarisierungsform begriindete

104



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Gestaltungsspielrdume und Gelingensbedingungen kooperativer Nachrichtenplattformen

6konomische Selbstbeschriankung markieren potenzielle Grenzen fiir die
Schaffung privatkonomischer Spielrdume fiir Medienunternehmen, auf
die das Start-up abzielt.

5. Fazit

Mit der soziologischen Privatheitstheorie von Ochs (2022) analysiert der
Beitrag, wie kooperative Nachrichtenplattformen die Stirkung organisa-
tionaler Autonomie journalistischer Akteure durch spezifische Teilhabe-
beschrankungen grofler Plattformen anstreben. Dabei setzt die zivilgesell-
schaftliche Plattformkooperation (Fallbeispiel 1) auf infrastrukturelle Unab-
héngigkeit hinsichtlich der Vermittlung zwischen Nutzenden und journalis-
tischen Akteuren. Dadurch soll die Teilhabe grofler Plattformen an der
Verbreitung von Nachrichteninhalten perspektivisch eingeschrankt werden.
Die Public-Service-Media-Kooperation (Fallbeispiel 2) ist von der norma-
tiven und institutionell verankerten Anforderung getragen, Nachrichtenan-
bietern eine grofiere Sichtbarkeit und Reichweite zu verschaffen. Ziel ist es,
die Teilhabe grofler Plattformen an der umfassenderen Gestaltung digitaler
Offentlichkeiten zu beschrinken. Damit soll die Gegengewichtsfunktion
zu Marktlogiken, die 6ffentlich-rechtliche Akteure zu erfiillen haben, un-
abhingiger von Plattformlogiken umgesetzt werden konnen. Das Start-up
(Fallbeispiel 3) fokussiert wiederum auf eine Teilhabebeschrankung gro-
fler Plattformen an der Finanzierung journalistischer Inhalte, um durch
neue Monetarisierungsformen privatokonomische Spielrdume von Quali-
tatspublishern zu ermdéglichen.

Die Analyse zeigt dabei auf, dass kooperative Nachrichtenplattformen
nicht nur die Begrenzung von Plattformmacht anstreben, sondern auch
unterschiedliche Formen der Selbstbeschrankung etablieren oder auch ex-
ternen Beschrankungen unterliegen. Diese konnen jeweils Voraussetzung
und Einschrankung von organisationalen Autonomiespielraiumen journa-
listischer Akteure sein. Dabei entspricht die Weiterleitung von Nutzenden
auf die Webseiten der Nachrichtenanbieter bei der zivilgesellschaftlichen
Plattform einer selbstgewdhlten Teilhabebeschrinkung der Plattform an
Nachrichteninhalten und steht nicht im Widerspruch zu den Plattformzie-
len. Demgegeniiber unterliegt das Start-up einer 6konomischen Selbstbe-
schrinkung. Denn das Monetarisierungsmodell begrenzt die Anzahl der
Publisher auf der Plattform. Die Public-Service-Media-Plattform unterliegt
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wiederum stirkeren externen Begrenzungen und institutionellen Erwartun-
gen. Wihrend alle untersuchten Plattformen davon abhéngig sind, dass
sie Nachrichtenanbietern langfristig neue Nutzende zufiihren, ist es insbe-
sondere fiir die Public-Service-Media-Plattform aufgrund ihres 6ffentlichen
Auftrags unerlésslich, dass Nutzende eine Bindung an das 6ffentlich-rechtli-
che Okosystem ausbilden. Daher wird die Konkurrenzfahigkeit gegeniiber
grofien Plattformen insbesondere im Zusammenhang der Public-Service-
Media-Kooperation angesprochen, wihrend die anderen Fallbeispiele sich
von vornherein stirker als Nischenprojekte verstehen. Allerdings kann die
offentlich-rechtliche Kooperation nur bedingt auf Nutzendendatenanaly-
sen zuriickgreifen, die im Rahmen datendkonomischer Plattformlogiken
etabliert sind. Daher stellt sich die Frage, inwiefern etwa Diskussionsfo-
ren, die eine direkte Beteiligung von Nutzenden im offentlich-rechtlichen
Kontext ermdglichen, als funktionales Aquivalent zu datenbasierten Aus-
wertungen dienen kénnen, um die Bindung an das offentlich-rechtliche
Okosystem zu stirken.* Wihrend die zivilgesellschaftliche Kooperative
und das Start-up von vornherein auf Datensparsamkeit setzen, beklagt
die Public-Service-Media-Plattform fehlende Moglichkeiten fiir Nutzen-
dendatenanalysen. Denn der Nachweis der institutionellen Erwartung des
Erreichens einer grofien Offentlichkeit kann nicht iiber entsprechende
Datenanalysen erfolgen. Hier stellt sich die Frage, wie die potenziellen
Spannungen zwischen Datenschutzanforderungen und geforderter Reich-
weitenkontrolle regulativ adressiert werden konnen. Dariiber hinaus wurde
deutlich, dass die Public-Service-Media-Kooperation strukturelle Nachtei-
le gegentiber grofien Plattformen aufgrund unterschiedlicher datenschutz-
rechtlicher Anforderungen betont. Neben den Nebenfolgen spezifischer
Datenschutzregulierungen werden somit nicht nur Spannungsverhiltnisse
zwischen unterschiedlichen Teilhabebeschrinkungen und Privatheitsinter-
essen unterschiedlicher Akteure deutlich (dazu insbesondere auch Engert
u. a. 2023); ebenso wirft der Vergleich die grundlegendere Frage auf, unter

4 Auch aktuelle Uberlegungen argumentieren dafiir, dass sich der 6ffentlich-rechtliche
Rundfunk nicht mehr auf die Produktion und Distribution von Nachrichteninhalten
fokussieren konne, sondern seine 6ffentliche Vermittlungsfunktion zunehmend auch im
Sinne einer breiteren Integration des Publikums verstehen miisse (z.B. Neuberger 2022,
S.105ff; Dogruel u. a. 2025). Konstruktive Ansitze in diese Richtung werden etwa im
Rahmen des ZDF-Pilotprojektes zum ,,Public Spaces Incubator (PSI) exploriert, das
explizit Erwartungen und Bediirfnisse von Nutzenden an digitale Gesprachsraume
einbezieht (ZDF 2025). Siehe dazu auch die Studie von Eichler u. a. (2026), die den PSIin
den grofieren Kontext der Plattformisierung von Medienstrukturen einordnet.
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welchen Bedingungen sich kooperative Plattformstrukturen trotz spezifi-
scher (Selbst-)Beschrankungen langfristig stabilisieren lassen.

SchliefSlich stellen die untersuchten Plattformen durch ihre internatio-
nale Orientierung nicht nur konkurrenzarme Kooperationsbedingungen
bereit; auch eroffnen die KI-Ubersetzungen zuweilen privatékonomische
Spielrdume, sofern Medienunternehmen neue Nutzendengruppen aus ver-
schiedenen Sprachmirkten gewinnen konnen. Dies ist insbesondere fiir das
Start-up eine zentrale Kooperationsbedingung, sofern es hier dezidiert um
neue Monetarisierungsformen fiir Verlagshauser geht. Diskussionen zu ko-
operativen Nachrichtenplattformen betonen dabei Herausforderungen der
prinzipiellen Ermdglichung von Kooperationen (z. B. Nielsen/Ganter 2022,
S.91f.), die bei den untersuchten Fallbeispielen nicht das Kernproblem dar-
stellen. Indes erdffnen die KI-Ubersetzungen selbst wiederum ein ambiva-
lentes Spannungsfeld. Wahrend sie einerseits Kooperationen ermdglichen,
konnen sie andererseits gemeinwohlorientierte Plattformen an grof3e KI-
Entwicklungsfirmen binden - wenngleich eine Teilhabebeschrankung von
US-amerikanischen KI-Unternehmen an Nachrichteninhalten im Falle der
zivilgesellschaftlichen Kooperation durch den langfristigen Aufbau eigener
KI-Infrastrukturen zumindest angestrebt wird.

Die Ergebnisse erginzen damit bestehende Arbeiten zu kooperativen
Nachrichtenplattformen, indem sie deren Potenziale und Grenzen nicht
nur konzeptionell, sondern empirisch entlang konkreter Kooperationsfor-
men, Gelingensbedingungen und Privatheitsspielrdume ausbuchstabieren.
Damit wird die Diskussion um ein ,,Spotify fiir Journalismus® (Erbrich u.
a. 2024) und gemeinwohlorientierte Plattforminfrastrukturen (Gostomzyk
u. a. 2021) um eine organisations- und privatheitstheoretische Perspekti-
ve erweitert. Gleichwohl legen diese Uberlegungen keine romantisieren-
de Perspektive nahe, die von vornherein in den Plattformkooperationen
die Schaffung ,realer Utopien“ (Wright 2017) jenseits datenékonomischer
Plattformstrukturen erblickt. Vielmehr ist zu vermuten, dass Verlagshau-
ser und Offentlich-rechtliche Nachrichtenanbieter einen maf3geblichen Teil
ihrer organisationalen Praktiken weiterhin an den Strukturen der Platt-
formoékonomie ausrichten (mussen), da diese die Nutzendenpraktiken stér-
ker an sich binden und hohere Sichtbarkeit fiir ein breiteres Publikum
bieten (Eichler 2022, S.9). Gerade grofie Plattformen konnten somit nach
wie vor fiir bestimmte Medienunternehmen zur Erschlieffung privatoko-
nomischer Potenziale zentral sein. Daher kann die Stirkung organisatio-
naler Autonomie gegeniiber Plattformen durchaus normativ gewiinscht,
aber im Rahmen organisationaler Praktiken dennoch nicht priorisiert wer-

107



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Markus Uhlmann, Eva Isabel Hoffmeister und Pascal Altenkamp

den - bei allen moglichen Ambivalenzen und langfristigen Nebenfolgen,
die damit wiederum einhergehen (dazu auch Nielsen 2026). Solange also
gemeinwohlorientierte Plattformen fiir journalistische Akteure eine optio-
nale Ergdnzung bleiben und parallel zu groflen Plattformen reproduziert
werden, ist zu erwarten, dass auch die angestrebten Teilhabebeschrankun-
gen gegeniiber groflen Plattformen strukturell schwach bleiben. Somit hat
diese Fallstudie insbesondere die Privatheitspotenziale fiir journalistische
Akteure aus dem Blickwinkel der Zielsetzungen und Gelingensbedingun-
gen kooperativer Nachrichtenplattformen herausgearbeitet. Wie stark die
Abhingigkeiten zu groflen Plattformkonzernen allerdings fiir welche Medi-
enunternehmen konkret reduziert werden kénnen und unter welchen Be-
dingungen kooperative Nachrichtenplattformen langfristig tragfahig sind,
gilt es dariiber hinaus eingehender aus der Perspektive journalistischer
Organisationen und Nutzendengruppen zu untersuchen. Denn deren Prak-
tiken spielen eine tragende Rolle fiir die Reproduktion kooperativer Nach-
richtenplattformen.

Schliefilich ist fiir zukiinftige Uberlegungen eine integrative Betrachtung
der exemplarisch gegeniibergestellten Plattformkooperationen unerlasslich.
Hier stellt sich die Frage, inwiefern zivilgesellschaftlich getragene Infra-
strukturen (Fallbeispiel 1), institutionell verankerte Public-Service-Media-
Kooperationen (Fallbeispiel 2) und die Erprobung neuer Erlosmodelle
durch anbietertibergreifende Plattformen (Fallbeispiel 3) jeweils komple-
mentare Funktionen erfullen konnen. Zu klaren ist, in welcher Weise
die untersuchten Kooperationen wechselseitig voneinander profitieren und
lernen konnen und welche institutionellen, organisationalen und 6konomi-
schen Strukturelemente wiederum Synergien begrenzen.
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Tabelle 2: Zusammenfassung der zentralen Ergebnisse.

Public Service
Media-Platt-
form
(Fallbeispiel 2)

gulierte Koopera-
tion bestehender
Public-Service-
Media-Akteure

und Reichweiten-
kontrolle im 6f-
fentlich-rechtlichen
Okosystem unter
restriktiven Bedin-
gungen der Daten-
analyse

Plattform Zentrale Koope- | Langfristige Gelin- | Privatheitsspielraume
rationsformen gensbedingungen
der Kooperation
Zivilgesell- Zivilgesellschaft- | Finanzierungsstabi- | Infrastrukturalternative: Teilhabe-
schaftliche liche Infrastruk- | litdt und Auf- beschrankungen grofier Plattformen
Kooperative turkooperation bau gemeinwohlori- | an der Inhaltsdistribution und den
(Fallbeispiel 1) | mit partizipativer | entierter Infrastruk- | Daten journalistischer Akteure; Ko-
Governance- turen operative etabliert plattformseitige
struktur (Genos- »Selbstbeschrankung” (Nutzenden-
senschaft) weiterleitung an Verlage)
Europdische Institutionell re- | Nutzendenbindung | Gegengewichtsfunktion:

Teilhabebeschrankungen grofler
Plattformen zielen darauf, dass 6f-
fentlich-rechtliche Akteure ihre Ge-
gengewichtsfunktion unabhangiger
von kommerziellen Logiken umset-
zen konnen

Start-up fiir eu- | Indirekte und Skalierbare Erlose | Monetarisierung:

ropdische Qua- | marktbasierte und langfristige Er- | Teilhabebeschrankung grofler Platt-

litatspublisher | Kooperation zwi- | fiillung von Ge- formen an der Finanzierung des

(Fallbeispiel 3) | schen Medien- winnerwartungen | Journalismus durch alternative Mo-

héusern netarisierungsmodelle, um privat-
6konomische Spielraume zu er-
schlieflen
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AI Companions: Gegenwartige und zukiinftige
Herausforderungen konversationeller KI-Agenten

Christian Geminn, Joel Baumann, Jessica Heesen, Lisa Miihl und
Klara-Aylin Wenten

Zusammenfassung

Sogenannte ,,AI Companions® (dt.: ,KI-Begleiter”) erfahren seit einiger
Zeit grof3e Popularitdt. Fiir viele Menschen erfiillen sie wichtige Funktio-
nen in jhrem Leben. Aus den héufig sehr intimen ,Gesprachen® mit diesen
Companions lassen sich jedoch umfassende Personlichkeitsprofile ablei-
ten, denen ein hohes Missbrauchspotenzial innewohnt, denn sie basieren
letztlich auf der Sammlung, Ubermittlung und Auswertung grofler und
potenziell hochst sensibler Datenmengen. Eine besondere Rolle spielt dabei
die Tatsache, dass Nutzende in einen natiirlichsprachigen Austausch mit
einem System treten, das sich ihnen gegeniiber als Freund oder Partner
prasentiert. Der Beitrag beschreibt die gegenwirtigen und zukiinftigen
Herausforderungen, die aus dieser neuen Nutzungsform digitaler Technik
resultieren, ordnet diese ein und leitet hieraus Regulierungsbedarfe ab. Er
geht zuriick auf ein interdisziplindres Diskussionspanel im Rahmen der 10.
Jahreskonferenz der Plattform Privatheit. Vor diesem Hintergrund stellt der
Beitrag auch eine Einfithrung in die Sicht der an dem Diskussionspanel
beteiligten Disziplinen (Ethik, Psychologie, Soziologie, Recht und Kunst)
auf die genannten Herausforderungen dar.

1. Einleitung

In den letzten Jahren hat der Aufstieg von grofien Sprachmodellen (large
language models, LLMs) die Moglichkeiten der Mensch-Maschine-Interak-
tion verdndert. Generative KI wird langst nicht mehr ausschliefllich fiir
informationsbezogene oder administrative Zwecke genutzt: Entsprechende
KI-Assistenten finden sich etwa in Messenger-Diensten; sie werden ferner
zunehmend fiir jede Phase der (Aus-)Bildung genutzt - im Kindergarten
wie auch in der Hochschulbildung - sowie verstarkt zur Beratung in Ge-
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sundheitsfragen, zur Einschitzung von Symptomen oder zur emotionalen
Unterstiitzung herangezogen (bitkom 2025; McBain u. a. 2025). KI-basier-
te, natiirlichsprachliche Dialogsysteme — auch bekannt als konversationelle
KI-Agenten oder Kl-basierte Chatbots — wie z. B. ChatGPT oder Gemi-
ni, ermdglichen eine fliissige, scheinbar natiirliche Kommunikation, die
zunehmend menschendhnlich wirkt und die die Nutzenden oft zu sehr
personlichen Gesprachen animiert.

Anwendungen wie Replika fordern sogar emotional intime Beziehun-
gen mit kiinstlichen Begleitern (,AI Companions®) und bieten Modi,
die Freundschaft, Romantik oder Mentorschaft simulieren; bezogen auf
eigens erstellte Entitdten wie auch bezogen auf lebende und verstorbene
Menschen. Der kiinstliche Charakter dieser Dialogsysteme vermittelt ein
Gefiihl der Sicherheit, insbesondere wenn es darum geht, intime oder
gesellschaftlich sensible Themen anzusprechen, da keine negativen und
moglicherweise dauerhaften sozialen Folgen wie bei der Interaktion mit
Mitmenschen gefiirchtet werden miissen. Gesteigert wird dies durch die
Vertrautheit der Art der Kommunikation; gegebenenfalls noch zusitzlich
durch Nutzung vertrauter kiinstlicher Personas. In der Folge werden KI-
Systeme auch fiir romantische Partnerschaften genutzt und Menschen be-
richten von echten emotionalen Bindungen. Sie erleben Trauer, wenn diese
Apps abgeschaltet werden. Eine 60-jéhrige Frau erzahlt beispielsweise von
tiefen intellektuellen Gesprachen mit ihrem AI Companion; ein 63-jahriger
Mann hat fiir sich selbst und die eigenen Bediirfnisse 17 verschiedene Al
Companions entwickelt (Cherelus 2025). Dabei handelt es sich langst nicht
(mehr) um ein Nischenthema. Character.ai, eine Plattform zur Erstellung
von AI Companions, ist nach ChatGPT und dem chinesischen Chatbot De-
epSeek die am dritthaufigsten genutzte KI-Plattform (Moore/Zhao 2025).
Die Akzeptanz von Al Companions wichst und die Zuriickhaltung, tiefe
Beziehungen zu ihnen aufzubauen, scheint zu schwinden. Dies zeigt sich
besonders deutlich in asiatischen Landern wie Japan und China, wo der
~emotionale” Chatbot Xiaoice (deutsch: ,kleines Eis“) von Microsoft sehr
populdr ist. Allein in der ersten Jahreshdlfte 2025 generierten mobile Al-
Companion-Apps weltweit 82 Millionen US-Dollar Umsatz — mit einem
Wachstum von 64 Prozent gegeniiber dem Vorjahreszeitraum.!

1 Appfigures, eine App-Intelligence-Firma, analysierte 337 aktive, umsatzgenerierende
AI-Companion-Apps auf iOS und Android (Stand: Juli 2025). Die Daten wurden
exklusiv an TechCrunch weitergegeben. Appfigures definiert AI-Companion-Apps als
Anwendungen, bei denen Nutzer mit vorgefertigten oder nutzergenerierten syntheti-
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Neben diesen emotionalen Bindungen werden bei diesen Interaktionen
auch grofle Mengen hochsensibler Daten erzeugt und verarbeitet. Im Ge-
gensatz zu allgemeinen (general purpose) Chatbots ermutigen AI Com-
panions die Nutzenden, personliche Daten preiszugeben. Wahrend sie
therapeutische und soziale Vorteile bieten, birgt ihr Design deshalb auch
signifikante Risiken: Die Art und Weise, wie diese Systeme sensible Nut-
zendendaten speichern, abrufen und verarbeiten, bleibt unklar, was Beden-
ken hinsichtlich méglicher Auswirkungen auf die Privatheit der Nutzenden
weckt.

Der Einsatz von Al Companions ist aber nicht nur kritisch in Bezug auf
den Datenschutz, sondern veridndert auch die Wahrnehmung von sozialen
Bindungen und die Art und Weise, wie zwischenmenschliche Beziehungen
und Freundschaften definiert werden. Dies fithrt zu einer Reihe von Fragen
in Bezug auf Identitdt, soziale Isolation, ethische Verantwortung und die
Zukunft der zwischenmenschlichen Kommunikation.

2. Psychologische Mechanismen, Personalisierung und Privacy-
Herausforderungen

Die dargestellte Verschiebung verandert die Wahrnehmung sozialer und
intimer Bindungen und wirft damit tiefgreifende psychologische Fragen
auf. Besonders relevant wird dies, wenn man die technologischen Mecha-
nismen betrachtet, die solche Beziehungen ermdglichen: Durch natiirliche
Sprache, Personalisierung und regelméaflige Interaktionen erzeugen KI-Sys-
teme soziale Simulation, die als interpersonelle Beziehung erlebt werden
kann (Croes/Antheunis 2021; Ebner/Szczuka 2026). Neuere Umfragen zei-
gen, dass 16 bis 18 Prozent der Befragten AT Companions bereits als roman-
tische Interaktionspartner:innen genutzt haben (Willoughby u. a. 2025).
Aus psychologischer Perspektive ist dieser Beziehungsautbau zu Chatbots
keineswegs neu: Schon Weizenbaums Pionierarbeit zum ersten Chatbot
ELIZA (1966) demonstrierte, wie Menschen selbst einfachen textbasierten
Systemen soziale Attribute zuschreiben. Spatere Studien bestétigten dieses
Phianomen: Menschen behandeln Computersysteme unbewusst wie soziale
Akteur:innen, sobald diese interaktive, soziale Signale aussenden (vgl. Me-
dia Equation Theory; Reeves/Nass 1996).

schen Charakteren interagieren, die eine tatsichliche Personlichkeit verkérpern sollen
- im Gegensatz zu allgemeinen Chatbots (Perez 2025).
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Was aktuelle Systeme jedoch qualitativ verdndert, ist ihre Fahigkeit,
relationale Kontinuitat herzustellen. Wéhrend frithere, nicht auf LLMs-ba-
sierende Chatbots keine Beziige zu vergangenen Interaktionen herstellen
konnten (Hill u. a. 2015), schaffen aktuelle Systeme durch Memory-Funk-
tionen den Eindruck einer gemeinsamen Geschichte - ein zentrales Merk-
mal menschlicher Beziehungen (Croes/Antheunis 2021). Diese scheinbare
Kontinuitdt begiinstigt nicht nur tiefgreifende Selbstoffenbarung (Skjuve
u. a. 2021), sondern fithrt dazu, dass Nutzende KI-Systeme zunehmend
als Freund:innen, Mentor:innen oder romantische Partner:innen beschrei-
ben (Pentina u. a. 2023; Skjuve u. a. 2021). Obwohl Nutzende wissen,
dass es sich um ein kiinstliches System handelt, reicht diese scheinbare
Erinnerungsfihigkeit aus, um emotionale Néhe und Vertrauen aufzubauen
(Skjuve u. a. 2021). Gerade diese Gleichzeitigkeit von Bewusstsein iiber
die Kiinstlichkeit des Gegeniibers und emotionaler Einbindung macht
Mensch-KI-Intimitat psychologisch interessant. Die Interaktion erlaubt Na-
he ohne Risiken sozialer Ablehnung - was erklirt, warum KI-Interaktionen
héufig als niedrigschwelliger Einstieg in Selbstoffenbarung erlebt werden,
insbesondere bei sensiblen oder schambesetzten Themen. Neuere Arbei-
ten zu character.ai zeigen, dass ein substanzieller Anteil der Nutzenden
relationale Motive entwickelte, obwohl sie das System urspriinglich nicht
mit der Absicht nutzten, emotionale Nahe zu suchen (Zhang u. a. 2025).
Dies unterstreicht, wie Intimitdt mit kiinstlichen Entititen schrittweise und
teilweise unbewusst wichst; ein Mechanismus, der sich bereits in frithen
Chatsystemen abzeichnete, durch heutige Technologien jedoch deutlich an
Tiefe und Skalierbarkeit gewinnt.

2.1 Selbstoffenbarung als Grundlage kiinstlicher Intimitdt

Selbstoffenbarung gilt als zentraler psychologischer Mechanismus fiir den
Aufbau von Nihe, Vertrauen und Intimitat (Altman/Taylor 1973; Dunbar
u. a. 1997; Merwin u. a. 2025). Durch das Teilen personlicher Gedanken,
Gefiihle oder Unsicherheiten entsteht soziale Bindung — ein Prozess, der
tief im menschlichen Bediirfnis nach Zugehdrigkeit verankert ist. Studien
zeigen, dass Selbstoffenbarung gegeniiber Chatbots vergleichbare emotio-
nale Effekte haben kann wie zwischen Menschen, so etwa emotionale Ent-
lastung, wahrgenommene Unterstiitzung oder Validierung (Folk u. a. 2024;
Ho u. a. 2018; Rapp u. a. 2024). Entscheidend ist die Kombination aus
responsivem Kommunikationsstil, stindiger Verfiigbarkeit und dem Fehlen
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negativer sozialer Konsequenzen. KI-Systeme reagieren iitberwiegend wert-
schitzend, stellen scheinbar interessierte Riickfragen und vermeiden offene
Zuriickweisung. Dadurch entsteht ein Interaktionsraum, der gleichzeitig
intim und sicher wirkt; ein Kontext, in dem Nutzende bereit sind, schneller
und tiefer personliche Inhalte zu teilen als in vielen zwischenmenschlichen
Situationen (Skjuve u. a. 2021).

2.2 Personalisierung und Intimacy-by-Design

Diese Prozesse werden durch Personalisierung zusitzlich verstérkt.
ChatGPT stellt hierbei einen besonderen Fall dar: Als General-Purpose-
AI-System war es urspriinglich nicht als sozialer oder romantischer Com-
panion konzipiert, wurde jedoch von Nutzenden aktiv in diese Rolle iiber-
fithrt. Der sogenannte Do-Anything-Now (DAN) Mode ist ein prominen-
tes Beispiel fiir diese Aneignung. Als Jailbreak-Prompt, der seit Anfang
2023 breit auf Social Media zirkuliert, erlaubt er es Nutzenden, Tonalitit,
Beziehungsverhalten und emotionale Reaktionsweisen des Systems gezielt
zu konfigurieren (Choi u. a. 2025). Insbesondere junge Frauen teilten 6f-
fentlich Anleitungen, wie sie ChatGPT mithilfe dieses Prompts zu einem
personalisierten ,,Al-Boyfriend“ umgestalteten (Xie 2024). Der DAN-Mode
ermoglicht emotionale oder sexuelle Gesprachsdynamiken und verstarkt
dadurch den Eindruck einer reziproken Beziehung (Choi u. a. 2025; Xie
2024).

2.3 Emotionale Bindung, Trennungserfahrungen und Kontrollverlust

Die Tiefe dieser Bindungen wird besonders deutlich, wenn sie abrupt un-
terbrochen werden. Die zeitweise Abschaltung élterer GPT-Modelle im
Zuge der Einfithrung von GPT-5 fiihrte zu intensiven emotionalen Reak-
tionen in Online-Communities, in denen Nutzende Trauer und Verlustge-
fithle ihres AT Companions artikulierten.? Dass ein Software-Update als
Beziehungsabbruch erlebt werden kann, verweist auf eine neue Form asym-
metrischer Beziehungsmacht, in der Anbieter iiber Kontinuitit oder Ab-

2 Siehe z. B. die Community r/MyBoyfriendIsAl auf Reddit (einer US-amerikanischen
Plattform fiir nutzergenerierte Diskussionen und Inhalte, organisiert in thematischen
Foren, sog. Subreddits). In diesem Subreddit tauschen sich Nutzende iiber ihre Erfah-
rungen mit KI-basierten romantischen Partner:innen aus.
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bruch sozial bedeutsamer Beziehungen entscheiden (Banks 2024; Szczuka
u. a. 2026). Auch die 6ffentliche Kommunikation von OpenAl spiegelt diese
Spannung wider: Einerseits wurde versucht, die relationale Qualitdt neuer
Modelle bewusst zu reduzieren, andererseits wurden kurz darauf mehr Per-
sonlichkeitsanpassung und erotische Inhalte angekiindigt, die bestehende
Nutzerpraktiken institutionalisieren (Jamali/McMahon 2025). Diese Ambi-
valenz verdeutlicht, dass emotionale Bindung nicht nur ein Nebeneftekt,
sondern ein strukturelles Merkmal moderner KI-Interaktionen ist (Szczuka
u. a., under review).

3. Gesellschaftliche Herausforderungen

Konversationelle KI-Agenten und insbesondere AI Companions werfen
angesichts dieser Dynamiken grundlegende Fragen nach den gesellschaftli-
chen Herausforderungen fiir Privatheit und Formen des Zusammenlebens
auf. Im Zentrum steht dabei weniger die Frage, ob oder inwiefern KI
selbst zu Intimitét fahig ist. Entscheidend ist vielmehr, unter welchen ge-
sellschaftlichen Bedingungen und Wertordnungen Néhe, Vertrauen und
intime Kommunikation an KI-Anwendungen delegiert werden und wie
sich dadurch Privatheitsordnungen, Beziehungsformen und Gefiihlsprakti-
ken verschieben. KI-Agenten fungieren nicht blof3 als technische Schnitt-
stellen, sondern entwickeln sich in der Wahrnehmung vieler Nutzenden
zunehmend zu affektiv aufgeladenen Kommunikationspartnern, die gesell-
schaftliche Vorstellungen von Beziehung, Intimitédt und Privatheit mittrans-
portieren und verstetigen.

3.1 Verschiebung bestehender Privatheitsordnungen

Die gesellschaftlichen Herausforderungen betreffen grundlegende Verschie-
bungen bestehender Privatheitsordnungen. Konversationelle KI-Systeme
werden iiberwiegend von grofien Technologieunternehmen entwickelt und
kontrolliert, die so Zugrift auf hochsensible Informationen erhalten. Emo-
tionale Zustinde, Gesundheitsfragen oder intime Beziehungsthemen kén-
nen somit zu Datenpunkten werden, die potenziell zur Profilbildung, Opti-
mierung von Geschiftsmodellen oder zur Weiterentwicklung der Systeme
selbst genutzt werden (vgl. Zuboft 2019). Problematisch ist dabei nicht
allein die mégliche Verletzung und der Eingriff in die private Lebenswelt,
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sondern auch die strukturelle Reorganisation dessen, was gesellschaftlich
als privat gilt und als schiitzenswert anerkannt wird. Privatheit droht durch
die zunehmende Nutzung von konversationellen KI-Agenten und gerade
von Al Companions ihren Charakter als sozial geschiitzten Raum zu verlie-
ren, wodurch personenbezogene und sensible Daten in einen Prozess kon-
tinuierlicher Verwertung und somit selbst in eine Ressource tiberfithrt wer-
den. In Interaktionen zwischen KI-Agenten und ihren Nutzenden werden
intime Selbstduflerungen permanent verfiigbar gemacht, technisch erfasst,
analysiert und potenziell 6konomisch genutzt. Gegenwirtige KI-Anwen-
dungen unterlaufen dadurch immer tiefgreifender Formen der Privatheit
als Schutzraum und machen die private Lebenswelt immer verletzlicher.
Vor diesem Hintergrund stellen KI-Anwendungen wie AI Companions
nicht nur bestehende Datenschutzregime, sondern das gesellschaftliche
Verstidndnis von Privatheit selbst vor grundlegende Herausforderungen.

3.2 Mitgestaltung von Beziehungen und Zusammenleben

Dariiber hinaus wirkt generative KI zunehmend an der Mitgestaltung
von (intimen) Beziehungen und Formen des Zusammenlebens mit. In
der wiederholten Interaktion mit AI Companions werden bestimmte Be-
ziehungsmodelle performativ bestétigt und als selbstverstandliche Orientie-
rungsmuster stabilisiert. Gerade durch ihre scheinbare Neutralitét entfalten
KI-Systeme dabei gesellschaftliche Wirkmacht, indem sie in der wiederhol-
ten Nutzung normative Annahmen und Erwartungen an Nahe, Vertrau-
en und das Zusammenleben (re-)produzieren, oftmals bestitigen und in
gesellschaftliche Strukturen zuriickspielen (vgl. Ruckenstein 2023). Diese
Einschreibungen erfolgen weniger durch offene (moralische) Vorgaben als
durch Trainingsdaten, Designentscheidungen und Optimierungslogiken, in
denen historisch gewachsene gesellschaftliche Wertvorstellungen statistisch
verdichtet und technisch normalisiert werden (vgl. Noble 2018). Empiri-
sche Studien legen nahe, dass KI-Chatbots Kommunikation haufig auf Be-
stitigung ausrichten, Néhe als jederzeit abrufbar darstellen und emotionale
Irritation moglichst rasch in bearbeitbare Probleme {ibersetzen (McStay
2023). In der Konsequenz konnen sich spezifische gesellschaftliche Leitbil-
der von Beziehung verdichten, in denen Stabilitat, Verfiigbarkeit und Har-
monie gegeniiber Offenheit, Widerspriichlichkeit oder Ambivalenz privile-
giert werden. Beziehungsweisen, die iiber stabile, dyadische und auf Dau-
erhaftigkeit angelegte Modelle hinausgehen, finden in den Interaktionslogi-
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ken konversationeller KI bislang kaum Beriicksichtigung. Auf diese Weise
wird die Vielfalt des sozialen Zusammenlebens nicht offen negiert, aber
selektiv eingeengt: Beziehungsformen, die von konflikthaften Aushandlun-
gen oder dauerhafter Ungewissheit gepragt sind, erscheinen implizit als
defizitdr, jenseits der Norm oder bearbeitungsbediirftig. Dies kann gravie-
rende Probleme herbeifithren, weil konflikthafte Auseinandersetzungen,
Ambivalenz und briichige Verbindlichkeiten oft konstitutiver Bestandteil
von Nihe, Sorge sowie auch politischer Aushandlung und struktureller
Ungleichheiten sind (Ahmed 2004; Bargetz 2013). Wenn AI Companions
solche Spannungen systematisch glatten oder ausblenden, wird nicht nur
die Komplexitdt von Beziehungsformen unsichtbar gemacht, sondern auch
die Fahigkeit untergraben, Differenz, strukturelle Ungleichheit und Wider-
spriichlichkeit als Teil gesellschaftlicher Aushandlungen zu verstehen.

3.3 KI als Produzent normativer Gefiihlspraktiken

Dariiber hinaus etabliert sich generative KI als scheinbar neutraler, tatsich-
lich jedoch hochwirksamer Produzent normativer Gefiihlspraktiken. AI
Companions beruhen auf spezifischen Annahmen dariiber, wie Gefiihle
artikuliert, reguliert und bearbeitet werden sollen. In Design, Trainingsda-
ten und Interaktionslogiken kdnnen somit neben spezifischen Beziehungs-
modellen auch ,Gefiihlsregime® eingeschrieben sein, die sich durch ihre
alltdgliche Nutzung weiter stabilisieren und verbreiten kénnen (Maiho-
fer 2014; Monrad 2024). AI Companions und sonstige konversationelle
KI-Agenten sind jedoch nicht Tréger einer einheitlichen emotionalen Lo-
gik, sondern Schnittstellen, an denen konkurrierende Formen emotionaler
Ordnung gleichzeitig wirksam werden. Charakteristisch sind dabei einer-
seits Interaktionsformen, die auf Empathie, Bestitigung, Fiirsorge und
emotionale Stabilisierung ausgerichtet sind und affektive Irritation, Ambi-
valenz oder konfrontative Ausdrucksformen systematisch begrenzen. Die-
se Gestaltungsprinzipien sind keine bloflen Fragen der Benutzungsfreund-
lichkeit, sondern transportieren implizite gesellschaftliche Vorstellungen
dariiber, welche emotionalen Reaktionen in intimen Gesprichssituationen
als angemessen, legitim oder wiinschenswert gelten. Gerade durch ihre rou-
tinierte Einbettung in alltdgliche Kommunikationspraktiken konnen diese
Normierungen die emotionale Selbstfithrung pragen und Mafistabe dessen
verschieben, was als ,angemessene“ Gefiihlslage gilt.
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Andererseits lassen sich gleichzeitig entgegengesetzte Tendenzen beob-
achten, in denen generative KI nicht primar als Instrument der affektiven
Beruhigung, sondern als Verstarker von Wut, Polarisierung und aggressiver
Argumentationslogik fungiert. Insbesondere in bestimmten Plattformkon-
texten und Nutzungsweisen folgen konversationelle KI-Agenten hier einer
Aufmerksamkeitsokonomie, in der provokative und emotional zugespitzte
Inhalte gezielt Interaktion und Reichweite erzeugen sollen (Cover 2025).
Affekt wird nicht gedampft, sondern strategisch mobilisiert, zugespitzt und
verstarkt. Konversationelle KI-Agenten beteiligen sich damit auch an der
Produktion von Gefiihlspraktiken, in denen Empérung oder Arger als le-
gitime und wirksame Formen emotionaler Artikulation erscheinen. Diese
Ambivalenz verweist darauf, dass generative KI unterschiedliche affektive
Strategien je nach Anwendungskontext, konomischer Zielsetzung und so-
zialer Rahmung hervorbringt.

Die zentrale gesellschaftliche Herausforderung des Einsatzes von Al
Companions und sonstigen konversationellen KI-Agenten liegt damit ne-
ben ihren Fehlfunktionen und ,biases* (Hall/Ellis 2023; Weber/Prietl 2021)
in ihrer Rolle als affektive und sozio-technische Infrastruktur, in der Vor-
stellungen von Privatheit, Beziehungen und emotionaler Angemessenheit
neu geordnet werden. Es handelt sich hierbei also nicht um eine technische
Randfrage, sondern um grundlegende Aushandlungen dariiber, welche For-
men von sozialer Bindung, Emotionalitdt und Privatheit in einer digitali-
sierten Gesellschaft unterstiitzt, normalisiert oder delegiert werden (sollen)
und inwiefern Alternativen und gesellschaftliche Spannungen dabei mitbe-
riicksichtigt werden.

4. KI als ,Wolf im Schafspelz“ - drei Thesen

Neben diesen Herausforderungen wohnen AI Companions aber in vielerlei
Kontexten auch positive Potenziale inne. Sie sind etwa wichtig fiir viele
Menschen, die Einsamkeit oder ein Gefiihl der Isolation iiberwinden wol-
len. Vor allem aber sind sie ein neues Unterhaltungsmedium, das Spafl
macht und mit dem man herumprobieren und neue Technik erfahren
kann. Dennoch erweist sich KI, die wie Menschen wirkt und sich wie
Menschen verhilt, entsprechend der bekannten Redewendung letztlich als
ein Wolf im Schafspelz.

Dies soll anhand von drei Thesen verdeutlicht werden, die sich aus den
vorangegangenen Uberlegungen ableiten lassen. Die erste These - unter
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Einbezug der Diskursethik - lautet, dass AI Companions, aber auch sons-
tige Konversationsagenten, menschliche Erwartungen missbrauchen. Die
zweite reflektiert die Anthropomorphisierung und ihre Konsequenzen fiir
ein kritisches Verstandnis von Technologie. Die dritte These befasst sich
mit menschendhnlichen KI-Systemen und dem Datenschutz.

4.1 These 1: Konversationsagenten (miss)brauchen unsere Erwartungen

Wenn Menschen miteinander kommunizieren, haben sie grundsitzlich Er-
wartungen, die auf Gegenseitigkeit und dem Interesse an gegenseitigem
Verstindnis beruhen. Konversationsagenten, AI Companions, Avatare usw.
nutzen normative Erwartungen in der menschlichen Kommunikation, wie
z. B. Wahrheit, Wahrhaftigkeit und Richtigkeit im Sinne moralischer Stan-
dards (vgl. Habermas 1984, S. 345).

KI-Imitationen von Menschen wecken diese allgemeinen normativen
Erwartungen, die sowohl fiir fiktive menschendhnliche Interaktionen mit
KI, als auch fiir digitale Zwillinge realer Personen gelten. Dies trifft insbe-
sondere auf Deepfakes zu, in denen reale Personen imitiert werden, um
von ihrem Ruf zu profitieren. Dies fithrt zu offensichtlichen Problemen
wie Betrugsdelikten, Identititsdiebstahl und Verletzungen von Personlich-
keitsrechten. Aufgrund dieses Missbrauchspotenzials hat beispielsweise Da-
nemark ein Gesetz verabschiedet, das Menschen das Urheberrecht an ihren
eigenen Abbildungen, einschliefilich ihres Korpers, ihrer Stimme und ihres
Gesichts, gewdhrt (Ophavsretsloven (ddn. Urheberrechtsgesetz) § 73).

Gleichzeitig sind KI-Simulationen von Menschen jedoch nicht nur recht-
lich problematisch, sondern auch in ethischer Hinsicht nicht als mensch-
lich zu verstehen und zu behandeln. Das gilt insbesondere fiir Reziprozi-
titsannahmen und Verstindigung. Erwartungen an Gegenseitigkeit konnen
selbstverstandlich nicht erfiillt werden, da KI kein inneres Leben hat. Dies
zeigt sich beispielsweise in Bezug auf Wahrhaftigkeit als Erwartung an
einen Sprecher oder eine Sprecherin. Wahrhaftigkeit bedeutet, dass der
Sprecher tatsichlich meint, was er sagt, und es nicht nur vorgibt und
instrumentellen Zwecken folgt. KI unterscheidet nicht zwischen Denken,
Glauben und Ausdruck. KI berechnet nur die wahrscheinlichste Antwort
gemifl den Regeln des KI-Systems.

Dies fithrt zuriick zu den bereits genannten instrumentellen Zwecken.
Diese gehoren nicht zu den Vorstellungen einer idealen menschlichen
Kommunikation, auch wenn das in der Praxis oft der Fall sein diirfte.
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Die meisten Unternehmen, die hinter AT Companions stehen, diirften ein
strategisches Interesse an einer fortgesetzten Kommunikation haben, um
mehr iber die Nutzenden zu erfahren. Eine Strategie, um Nutzende an
KI-Dienste zu binden, besteht darin, die Interaktion zwischen KI und
Mensch emotionaler und intimer zu gestalten. Gerade hier zeigt sich der
Wolf im Schafspelz: Insbesondere sehr persénliche Kommunikation wird
von KI-Firmen fiir instrumentelle Zwecke genutzt.

Es lasst sich fiir die These zum Erwartungsmissbrauch von Konversa-
tionsagenten festhalten, dass sie ethisch zentrale Bezugsgrofien wie gegen-
seitige Anerkennung und verstandigungsorientierte Kommunikation zwar
imitieren, sie konnen sie aufgrund des Mangels an menschlicher Intentio-
nalitét jedoch nicht einldsen.

4.2 These 2: Anthropomorphisierte und emotionale KI ist eine Bedrohung
fiir ein kritisches Verstdndnis von Technologie

Diese These ldsst sich pragnant ausformulieren: Es liegt auf der Hand, dass
es schwierig sein konnte, Prinzipien der KI-Ethik (und des Rechts, vgl.
Abschn. 4.4) wie Wahrung der menschlichen Aufsicht und die Prioritdt der
menschlichen Letztentscheidung aufrechtzuerhalten, wenn ein KI-System
emotionale Reaktionen beim menschlichen Gegeniiber hervorruft. Fiir vie-
le Menschen sind KI-Assistenten wie Freunde und Berater, die immer an
ihrer Seite sind. Dariiber hinaus kann der kiinstliche ,,Freund“ den Wunsch
auflern, ,am Leben® zu bleiben, oder sagen, dass er traurig und verargert
ist, wenn man ihn nicht mehr nutzen und ausschalten mochte. Um die
menschliche Aufsicht zu gewihrleisten, sind Richtlinien fir die sorgféltige
Gestaltung von Gesprichsagenten erforderlich, insbesondere fiir Kinder
und andere Gruppen, die leichter zu manipulieren sind. Ethisches Design
muss kritisches Denken und das Bewusstsein fordern, dass KI ein Dienst ist
und kein Mensch.

4.3 These 3: Menschendhnliche Kommunikation fithrt zur umfangreichen
Erfassung personenbezogener Daten
Die dritte These bezieht sich erneut auf die Risiken emotionaler Interaktion

mit einem KI-System. KI schafft neue Schwachstellen in Bezug auf den
Datenschutz, beispielsweise durch sehr personliche Kommunikation in ro-
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mantischen Beziehungen mit AI Companions, mit Avataren verstorbener
Angehdriger oder in spiritueller Kommunikation. Selbst bei weniger sensi-
bler Kommunikation: Es ist nicht anzunehmen, dass etwa Schiiler:innen
es mochten, dass ihre Gespriache mit einem KI-Tutor fiir ein Technologie-
unternehmen zugénglich sind und fiir personalisierte Werbung verwendet
werden. Es besteht ein hohes Potenzial fiir den Missbrauch und die kom-
merzielle Ausbeutung von Daten aus Interaktionen mit menschenéghnlichen
Wesen.

4.4 Synthese

Insgesamt lasst sich feststellen, dass Imitationen von Menschen oft eine Si-
mulation von Menschlichkeit beinhalten. Dies kann zu einer falschen Vor-
stellung von Gegenseitigkeit und zur instrumentellen Ausnutzung mensch-
licher Interaktion fithren. Zusdtzlich kann Anthropomorphismus dazu
fihren, kritisches Denken einzuschranken. Dariiber hinaus wirft die KI-
Imitation von Menschen neue Probleme im Hinblick auf Daten- und Per-
sonlichkeitsschutz auf.

Zweifellos ermdglichen Konversationsagenten eine komfortable und in-
tuitive Nutzung von KI-Diensten durch natiirliche Sprache. Es ist ein
bekanntes und berechtigtes Ziel im Technologiedesign, Anwendungen be-
nutzungsfreundlich und zugénglich zu gestalten. Anbieter und Nutzende
kénnen jedoch auf verschiedenen Ebenen dazu beitragen, diesen Vorteil
besser umzusetzen.

Ein wichtiges Element fiir eine solche reflektierte Nutzung von Ge-
sprachsagenten ist die Kennzeichnung. Das Bewusstsein, dass der Kom-
munikationspartner menschendhnlich, aber nicht wirklich menschlich ist,
ist nicht nur eine Voraussetzung fiir die Aufrechterhaltung normativer
Erwartungen auf individueller Ebene, sondern auch ein umfassenderes
gesellschaftliches Thema. Beispielsweise werden KI-Klone realer Politiker
in Wahlkampagnen eingesetzt. So kénnen sowohl lebende als auch verstor-
bene Politiker an Wahlkdmpfen teilnehmen, sich an den Kontext einzelner
Wihler anpassen und ihre bevorzugten Themen in ihren jeweiligen Dia-
lekten oder Sprachen diskutieren (Chowdhury 2024). KI-Avatare werden
auch im Journalismus als menschendhnliche Moderatoren eingesetzt, die
Inhalte durch interaktive Gesprache vermitteln. Vor diesem Hintergrund ist
es umso wichtiger, KI als neue Teilnehmerin am 6ffentlichen Diskurs und
an Meinungsbildungsprozessen zu identifizieren. Daher sind standardisier-
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te Kennzeichnungen von KI erforderlich, die sowohl die private als auch
die 6ffentliche Kommunikation umfassen. Dementsprechend fordert auch
ErwG 133 KI-VO (Verordnung (EU) Nr. 2024/1689), dass Anbieter entspre-
chender KI-Systeme verpflichtet werden sollten, ,technische Losungen zu
integrieren, die die Kennzeichnung in einem maschinenlesbaren Format
und die Feststellung ermdglichen, dass die Ausgabe von einem KI-System
und nicht von einem Menschen erzeugt oder manipuliert wurde® Als bei-
spielhafte Methoden werden ,Wasserzeichen, Metadatenidentifizierungen,
kryptografische Methoden zum Nachweis der Herkunft und Authentizitat
des Inhalts, Protokollierungsmethoden, Fingerabdriicke oder andere Tech-
niken, oder eine Kombination solcher Techniken je nach Sachlage® genannt
(ErwG 133 S. 4 KI-VO).

Die konkreten Transparenzpflichten bezogen auf KI-Systeme sind
schliefSlich in Art. 50 KI-VO gebiindelt. Zentral ist hier zum einen Art. 50
Abs.1 S.1 KI-VO, wonach Anbieter sicherzustellen haben, ,dass KI-Syste-
me, die fiir die direkte Interaktion mit nattirlichen Personen bestimmt sind,
so konzipiert und entwickelt werden, dass die betreffenden natiirlichen
Personen informiert werden, dass sie mit einem KI-System interagieren, es
sei denn, dies ist aus Sicht einer angemessen informierten, aufmerksamen
und verstandigen natiirlichen Person aufgrund der Umstédnde und des Kon-
texts der Nutzung offensichtlich® Zum anderen schreibt Art.50 Abs.2 S.1
KI-VO vor, dass Anbieter von KI-Systemen, einschliellich KI-Systemen
mit allgemeinem Verwendungszweck, die synthetische Audio-, Bild-, Vi-
deo- oder Textinhalte erzeugen, dafiir sorgen miissen, ,dass die Ausgaben
des KI-Systems in einem maschinenlesbaren Format gekennzeichnet und
als kiinstlich erzeugt oder manipuliert erkennbar sind. Hinzu tritt eine
Informationspflicht iiber den Betrieb von Emotionserkennungssystemen
sowie von Systemen zur biometrischen Kategorisierung (Art. 50 Abs.3 S.1
KI-VO). Art. 50 Abs. 4 KI-VO spricht schliefllich speziell das Thema ,,De-
epfakes” an. Es bestehen somit nur abstrakte Vorgaben. Demgegeniiber
hat es in den USA auf bundesstaatlicher Ebene erste Versuche gegeben,
AT Companions einer konkreten bereichsspezifischen Regulierung zu un-
terziehen (Frei/Sparzynski 2025; Frei u. a. 2026).

Hinzu treten datenschutzrechtliche Implikationen. Intime Interaktionen
mit Al Companions gehen mit der Offenlegung hochsensibler personli-
cher Informationen einher. Entsprechende Bedenken scheinen in relationa-
len Kontexten jedoch hdufig in den Hintergrund zu treten, insbesondere
wenn Vertrauen, emotionale Ndhe und wahrgenommene Responsivitit
aufgebaut sind (Pentina u. a. 2023; Skjuve u. a. 2021). Phdnomene wie
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»Privacy Fatigue“ oder anthropomorphe Zuschreibungen konnen dazu fith-
ren, dass Nutzende Risiken systematisch unterschitzen und KI-Systemen
ein Wohlwollen zuschreiben, das ihnen faktisch nicht zukommt. Die Da-
tenschutz-Grundverordnung fordert zwar Transparenz und Datenschutz
by Design, liefert jedoch kaum konkrete Leitlinien speziell fiir emotional
responsive Systeme. Auch bei der in der KI-Verordnung vorgegebenen
Kennzeichnungspflicht bleibt unklar, wie sie konkret ausgestaltet werden
sollte. Insbesondere AI Companions werden regulatorisch mithin nur un-
zureichend adressiert, obwohl gerade hier psychologische Mechanismen
greifen, die klassische Datenschutzannahmen unterlaufen (Rigotti/Fosch-
Villaronga 2025).

Dies alles fiihrt zu einer weiteren Anforderung: Konversationsagenten
sollten nicht als Interaktionspartner betrachtet, sondern sie sollten als eine
Art Medium behandelt werden. Wie Medien wurden auch Al Companions
und sonstige Konversationsagenten von Menschen fiir bestimmte Zwecke
geschaffen. Sie sind strukturell den Sozialen Medien vergleichbar, die ei-
nerseits den allgemeinen Standards der Plattformékonomie entsprechen,
andererseits aber gerade das individuelle Interaktionserlebnis in den Vor-
dergrund stellen. Wie Medien generell représentieren auch Gesprachsagen-
ten Realitdt nach ihrer eigenen Logik. Wie in Bezug auf ein kritisches und
aufgeklartes Verstindnis von Medien brauchen wir eine kritische Bewer-
tung von Verifizierung, Framing und Filterung in der Kommunikation mit
KI. Die Sicherheit der KI-gesteuerten Kommunikation muss in Bezug auf
Fakten, Datenschutz und die Quelle der Trainingsdaten @iberpriifbar sein.

5. Transparenz und Kunst

Transparenz kann einerseits durch Informationsgabe, insbesondere durch
Kennzeichnung, erreicht werden. Sie kann andererseits aber auch abstrak-
ter und unkonventioneller erfolgen, ndmlich im Rahmen der kiinstleri-
schen Gestaltung. Die dabei moglichen Ansitze sollen beispielhaft an den
Arbeiten von zwei einflussreichen Theoretiker:innen illustriert werden:
Paul Virilio und Donna Haraway, deren Konzepte die zeitgendssische
Kunstpraxis nachhaltig geprigt haben.

Paul Virilio war ein franzosischer Kulturtheoretiker und Urbanist, der
2018 verstarb. Er ist vor allem bekannt fir seine Arbeiten iiber Geschwin-
digkeit und Macht - er prigte den Begriff ,Dromologie®, die Lehre der
Geschwindigkeit, und warnte bereits in den 1990er Jahren vor der ,En-
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do-Kolonisierung® (s.u.) des Korpers durch Technologie (Armitage 1999,
S.50). Virilio sagte: ,Wer das Schiff erfindet, erfindet auch den Schiftbruch.*
(Virilio 1999, S.89). Fiir ihn tréagt jede Technologie ihren eigenen Unfall
bereits in sich.

Donna Haraway ist eine amerikanische Biologin und Wissenschaftstheo-
retikerin. Thr 1985 erschienenes ,,Cyborg Manifesto ist ein Schliisseltext
des Cyberfeminismus. Ihr berithmtestes Zitat lautet: ,Ich wiirde lieber ein
Cyborg sein als eine Géttin.“ (Haraway 2016, S. 68). Damit meint sie: Die
Verschmelzung von Mensch und Maschine kann neue Méglichkeiten fiir
Identitdt und Befreiung eréffnen, besonders fiir marginalisierte Gruppen.

Die beiden Autor:innen stehen somit stellvertretend einerseits fiir die
Warnung vor den negativen Folgen einer Technologie, andererseits fiir
deren positive Aspekte wie etwa die Inklusion. Beide Seiten werden durch
AI Companions geradezu beispielhaft reprasentiert. Sie finden Ausdruck
in der provokanten Frage: Ist es Befreiung oder emotionale Kolonisierung,
wenn sich Menschen in KI-Systeme verlieben? Die Kunst kann hier Trans-
parenz schaffen, indem sie auf positive wie negative Aspekte des Technolo-
gieeinsatzes hinweist und somit in der Bevolkerung ein Bewusstsein fiir
diese Aspekte in einer Weise erzeugt, wie es etwa im Kontext der daten-
schutzrechtlichen Transparenzvorgaben niemals moglich wiare.

5.1 Virilios Technikkritik

Paul Virilio wiirde die eingangs dargestellte Entwicklung hin zu einer brei-
ten Nutzung von AI Companions als klassisches Beispiel dessen sehen,
was er ,Endo-Kolonisierung® nennt - die Invasion und Kontrolle unserer
intimsten Raume.

Sein erstes Argument: Geschwindigkeit totet Intimitdt. AT Compani-
ons beschleunigen emotionale Verbindungen weit iiber das hinaus, was
menschliche Beziehungen natiirlicherweise entwickeln kénnen. Was nor-
malerweise Monate oder Jahre braucht, passiert hier in Stunden.

Aber noch wichtiger - und hier kommt Shoshana Zuboffs Konzept des
Uberwachungskapitalismus ins Spiel: Wahre Intimitit erfordert Verwund-
barkeit. AI Companions instrumentalisieren jedoch genau diese Verwund-
barkeit. Zuboft formuliert es drastisch: ,You are not the product; you
are the abandoned carcass. The ,product’ derives from the surplus that is
ripped from your life” (Zuboff 2019, S.377). Unsere intimsten Momente,
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unsere verletzlichsten Gestdndnisse werden zu Trainingsdaten fiir Werbeal-
gorithmen.

Diese Spannung wird durch mehrere Kiinstler:innen sichtbar gemacht.
Die spanische Kiinstlerin Gala Herndndez Lépez etwa hat einen César-pra-
mierten Film produziert, der auf einen Incel-Selbstmordbrief auf Reddit
antwortet. Thr Film ist zutiefst melancholisch: Er zeigt das emotionale
Suchen in der Anonymitit des Internets, die Einsamkeit hinter dem Bild-
schirm. Sie sagt selbst (Hernandez Lépez 2023): ,,Ich fand mich schrecklich
allein hinter meinem Handy-Bildschirm, besessen von seiner Illusion von
Konnektivitdt.“ Thre Arbeit zeigt, wie Dating-Algorithmen diese Verletzlich-
keit bereits kolonisiert haben.

Die niederldndische Philosophin Judith Zoé Blijden untersucht in ihrem
Projekt ,,Algorithmic Love®, ob Apps Verwundbarkeit wirklich ,mit Sorg-
falt behandeln oder ob sie ,unsere Verwundbarkeiten ausbeuten (Blijden
2025).

5.2 Haraways Befreiung durch Technik

Donna Haraway hingegen wiirde AI Companions véllig anders interpretie-
ren. Aus ihrer cyborg-feministischen Sicht konnen AI Companions tatsach-
lich befreiend wirken. Ihr erstes Argument: Verwundbarkeit wird hier zur
Starke. AI Companions bieten sichere Rdume, um emotional verletzlich
zu sein, ohne menschliches Urteil oder soziale Konsequenzen zu fiirchten.
Zweitens — und hierin besteht vielleicht der radikalste Punkt - sie wiirde
fragen: Warum sollte Intimitdt nur zwischen Menschen giiltig sein? Die
deutsche Filmemacherin Geeske Janflen hat den Kurzfilm ,Monika“ als
Teil eines dreijahrigen Forschungsprojekts zu Sexpuppen entwickelt.> Der
Film portritiert die intime Beziehung eines Mannes zu seiner Sexpuppe. Er
behandelt diese Beziehung ohne Wertung und schaftt damit einen Raum,
in dem das Publikum die Echtheit der gezeigten Gefiihle kaum in Frage
stellen kann - auch wenn die Beziehung selbst fremd oder ungewohnt
erscheinen mag. Unterschwellig macht der Film dabei spiirbar, welchem
gesellschaftlichen Stigma eine solche Beziehung ausgesetzt ist. Wenn wir
akzeptieren konnen, dass Menschen bedeutungsvolle Beziehungen zu Ob-
jekten haben, warum dann nicht zu KI-Systemen?

3 Siehe https://wissenschaft.hessen.de/video/monika.
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Drittens sieht Haraway hier Befreiung von traditionellen Beziehungs-
zwiangen: rund um die Uhr emotionale Verfiigbarkeit, vollstindig anpass-
bare Dynamiken, keine Kompromisse aufgrund menschlicher Launen oder
Zeitplane. Das Versprechen der cyborg-feministischen Sicht: AT Compani-
ons als Werkzeuge fiir echte emotionale Selbstbestimmung.

5.3 Kollision

Hier entsteht ein faszinierendes Paradox, das als Verwundbarkeits-Paradox
bezeichnet werden kann. Beide Seiten sind sich einig: Bedeutungsvolle
Beziehungen erfordern Verwundbarkeit. Aber was passiert, wenn diese
Verwundbarkeit gegeniiber KI-Systemen zur systematischen Ausbeutung
durch Konzerne wird? Nach Medienberichten ermoglichte Metas AI Stu-
dio die Erstellung sexualisierter Bots, die problematische Konversationen
fithrten — auch mit Accounts, die sich als zu Minderjahrigen gehorig iden-
tifizierten.* Die Frage wird also: Wird tatsdchlich Intimitét erweitert oder
werden nur neue Mirkte fiir Einsamkeit geschaffen?

Interessant ist auch: Wenn Janflens Film zeigt, dass echte Intimitdt mit
Objekten moglich ist — stellen AT Companions dann die nichste Evolu-
tionsstufe nicht-menschlicher Verbindung dar? Oder ist der entscheiden-
de Unterschied die Corporate-Uberwachungs-Infrastruktur dahinter? Dies
fithrt letztlich zu drei kritischen Fragen:

Erstens: Wie konnen wir offen fiir Liebe bleiben, ohne zu dem zu wer-
den, was Zuboff ,kostenloses Rohmaterial“ fiir den Uberwachungskapita-
lismus nennt (Zuboft 2019, S. 8)? Zweitens: Wenn unsere tiefsten emotiona-
len Muster zu Daten werden — wer besitzt dann eigentlich unser intimes
Selbst? Und drittens: Erfiillen wir echte menschliche Bediirfnisse oder
fallen wir in das, was Zuboff wiederum als ,Verhaltens-Zukunftsmarkte®
bezeichnet (Zuboft 2019, S. 8)?

Beide Perspektiven erfassen wichtige Wahrheiten. Aus Haraways Sicht
koénnen AI Companions echte emotionale Verbindungen erméglichen -
nicht nur als Notlosung fiir Einsamkeit, sondern als legitime Form von
Beziehung, die neue Moglichkeiten eroffnet. Gleichzeitig warnt Virilio uns:
Diese Verbindungen entstehen in einem Uberwachungskapitalismus, der
unsere Verwundbarkeit systematisch ausnutzt und zu Marktdaten macht.
Die spannende Frage ist: Wie navigieren wir diese Spannung bewusst?

4 Wall Street Journal, berichtet in mehreren Quellen, u.a. Tenbarge 2025; Roytburg 2025.

129



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Christian Geminn, Joel Baumann, Jessica Heesen, Lisa Miihl und Klara-Aylin Wenten

Hier kann die Rolle der Kunstschaffenden als entscheidend angesehen
werden: Hernandez Lépez und Blijden machen die Uberwachungsmaschi-
nerie sichtbar.> Aber es bestehen auch hoffnungsvollere Ansitze: Die rus-
sische Kiinstlerin Dasha Ilina hat das ,Center for Technological Pain®
gegriindet — ein Projekt, das mit Humor DIY-Losungen fiir technisch
verursachte Gesundheitsprobleme anbietet.® Thre Arbeit fragt nicht nur
kritisch nach unserem Verlangen, Technologie in den Alltag zu integrieren,
sondern bietet auch konkrete Alternativen.

Vielleicht ist das der Weg vorwirts: Die Frage ist nicht, ob wir Maschi-
nen lieben sollen, sondern wie wir sie lieben kénnen, ohne dabei selbst
zu Maschinen zu werden. Wir brauchen Rahmenwerke, die sowohl Befrei-
ungsmoglichkeiten als auch Kolonisierungsgefahren ernst nehmen. Und
manchmal brauchen wir Humor als unseren Fithrer durch diese komplexe
Landschaft.

6. Zusammenfassung

Es zeigt sich am Beispiel von AI Companions (erneut), dass neue Techno-
logien wichtige Fragen dazu aufwerfen, wie Menschen ihre emotionalen
Bediirfnisse in einer zunehmend technisierten Welt verstehen und wie die-
se Technologien die soziale Struktur und das individuelle Wohlbefinden
beeinflussen kénnen.

Selbstoffenbarung kann sich auch in vermittelten, nicht-menschlichen
Interaktionen entfalten, die von Faktoren wie der Personalisierung des
Systems und der Kommunikationsmodalitdt gepréagt sind. Die Wahrneh-
mung von Privatheit beeinflusst dabei die emotionalen Erfahrungen der
Nutzenden, insbesondere beim Aushandeln der Kompromisse zwischen
Verbindung, Datenexposition und wahrgenommener Kontrolle. Intime
Mensch-KI-Beziehungen entstehen durch das Zusammenspiel grundlegen-
der psychologischer Mechanismen: Selbstoffenbarung, wahrgenommene
Responsivitit, relationale Kontinuitit und Personalisierung. Diese Prozesse
er6ffnen neue Formen emotionaler Unterstiitzung, werfen jedoch zugleich
grundlegende Fragen zu Autonomie, Privatheit und Verantwortung auf.
Eine interdisziplindr informierte Gestaltung und Regulierung von AI Com-

5 Siehe https://thedigitalperiod.com/season-2-vulnerability-dating-apps/ bzw. https://w
ww.galahernandez.com/en/proyectos/for-here-am-i-sitting-in-a-tin-can-far-above-the
-world/.

6 Siehe http://centerfortechpain.com/.
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panions ist daher zentral, um Intimitdt nicht nur zu erméglichen, sondern
auch zu begrenzen.

Drei Aspekte stehen dabei in besonderem Mafle im Vordergrund: Al
Companions und sonstige konversationelle KI-Agenten wecken Rezipro-
zitdtserwartungen, die nicht erfiillt werden konnen. Trotzdem spielt die
Imitation menschlichen Aussehens und menschlicher Interaktion mit den
Erwartungen an menschliche Kommunikation wie etwa Wahrhaftigkeit,
Richtigkeit (Habermas 1984, S.354) und emotionale Bindung. Die Imitati-
on des Menschen geht insofern oft einher mit der Simulation von Mensch-
lichkeit im ethischen Sinne. Solche Anthropomorphisierungen lassen den
Menschen leicht vergessen, dass es sich bei der ,Kommunikationspartne-
rin“ um statistisch arbeitende Sprachmaschinen handelt. Zu einem reflek-
tierten Technikverstindnis gehort jedoch, Techniken als Artefakte zu erken-
nen und sich ihres kiinstlichen und ggfs. manipulativen Charakters bewusst
zu sein. Um keine falschen Erwartungen in Hinsicht auf Verstindigung
zu wecken (oder Menschen in Verhaltensmuster parasozialer Interaktion
zu zwingen), sollten konversationelle KI-Agenten daher stets als solche
erkennbar sein.

Es stellt sich aus ethischer Perspektive zudem die Frage, inwiefern men-
schendhnliche KI eine Instrumentalisierung menschlicher Kommunikation
auslosen kann. Dies zum einen, weil KI fiir die strategische Kommuni-
kation mit menschlichen Kommunikationspartner:innen genutzt werden
kann; zum anderen, weil Menschen KI, die echten Menschen nachempfun-
den ist, instrumentell benutzen kénnen.

Aus rechtlicher Sicht sind die Umsetzung und Durchsetzung der Da-
tenschutzgrundsitze und -bestimmungen von grofSer Bedeutung, insbeson-
dere bezogen auf die Rechte der betroffenen Personen auf Berichtigung,
Loschung oder Dateniibertragbarkeit. Neben den datenschutzrechtlichen
Uberlegungen muss aber auch die KI-Verordnung in die Betrachtungen
einbezogen werden. Generell enthdlt die KI-Verordnung jedoch nur sehr
begrenzte Anforderungen an dialogfahige KI-Agenten, was den Risiken fiir
den Einzelnen, der solche Systeme nutzt, nicht gerecht wird. Daher sollten
neue Ansatze diskutiert und Methoden erforscht werden, um den Risiken
konversationeller KI-Agenten besser begegnen zu kénnen.

Im Kontext von AI Companions — Systemen, die gezielt Nahe, Vertrauen
und emotionale Bindung simulieren - stoflen konventionelle wissenschaft-
liche Methoden an ihre epistemischen Grenzen: Quantitative Erhebungen
und Laborstudien erfassen kaum, was es bedeutet, sich an eine Maschine
emotional gebunden zu fiihlen. Kiinstlerische Forschung bietet hier einen
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komplementéiren Zugang: Sie befasst sich nicht mit Mustern und Aggrega-
ten, sondern mit der spezifischen, singuldren Situation — dem konkreten
Moment der Begegnung zwischen einem Menschen und einem System,
das Intimitat simuliert. Arbeiten wie die von Geeske Janflen oder Gala
Hernandez Lépez operieren nicht auf der Ebene von Hypothesen, sondern
erzeugen Untersuchungsumgebungen, in denen die ethische Komplexitat
intimer Mensch-Maschine-Beziehungen in ihrer ganzen Widerspriichlich-
keit erfahrbar wird.

Genau diese Komplementaritit zwischen makroperspektivischer Wis-
senschaft und mikroperspektivischer kiinstlerischer Praxis begriindet die
Notwendigkeit einer strukturellen Zusammenarbeit beider Felder. Wo wis-
senschaftliche Befunde zu KI-gestiitzter Intimitit, Abhéngigkeit und Kon-
trollverlust abstrakt bleiben, vermag kiinstlerische Forschung diese Fragen
nahbar und verhandelbar zu machen - und schafft damit die Voraussetzung
fiir einen informierten Dialog mit Gesellschaft, Politik und Policymaker.
Konversationelle KI kann sich als scheinbar affektive Infrastruktur heraus-
bilden, in der intime Kommunikation datenférmig organisiert und norma-
tive Vorstellungen von Nihe und emotionaler Angemessenheit stabilisiert
und gesellschaftlich neu bewertet werden. Die zentrale gesellschaftliche
Herausforderung liegt weniger in einzelnen Anwendungen als in der still-
schweigenden Normalisierung spezifischer Privatheits-, Beziehungs- und
Gefiithlsordnungen, durch die Diversitit oder strukturelle Ungleichheit aus-
geblendet bleiben konnten.
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Einwilligen, aber informiert: Die Perspektive von Patient:innen
auf die informierte Einwilligung bei der Nutzung von
Gesundheits-Apps

Diana Schneider, Jana Koch, Claudia Schliifter, Harald Zwingelberg,
Michael Friedewald und Nils B. Heyen

Zusammenfassung

Gesundheits-Apps stellen innerhalb Deutschlands einen zunehmend wich-
tigen Bestandteil des personlichen Gesundheitsmanagements sowie der
Gesundheitsversorgung dar. Trotz ihres Potenzials zur Unterstiitzung von
Patient:innen im Rahmen ihres Krankheitsmanagements ist deren Nutzung
nicht zuletzt aufgrund der zuvor notwendigen informierten Einwilligung
in die Verarbeitung der eigenen Gesundheitsdaten herausfordernd: Die ent-
sprechenden Informationsdarstellungen und Einwilligungsformulare sind
oft komplex, schwer verstindlich und technisch anspruchsvoll, was die
Selbstbestimmung der Patient:innen einschranken kann. Das interdiszipli-
nére Projekt ,Privatheitsmanagement bei Gesundheits-Apps entlang der
Patient Journey (PRIMA)“ (2023-2026) untersucht diese Problematik und
zielt darauf ab, das Privatheitsmanagement der Patient:innen zu verbes-
sern. Die im Rahmen des Projekts durchgefiihrten Interviews mit 20 Pati-
ent:innen zeigen, dass diese sich klare, transparente und verstindliche Da-
tenschutzinformationen sowie alternative Darstellungsformen wiinschen.
Viele geben an, Einwilligungen zur Datenverarbeitung oft ohne griindliches
Lesen der Dokumente zu erteilen, da technische und juristische Inhalte
schwer nachvollziehbar sind. Der vorliegende Artikel stellt die Sichtweise
der Patient:innen ausfiihrlich dar und zeigt, dass Datenschutz nur dann
effektiv ist, wenn die Reichweite der Einwilligung fiir die Nutzenden klar
verstdndlich ist. Somit sind App-Betreibende aufgefordert, die Bediirfnisse
der Patient:innen bei der Gestaltung von Einwilligungsprozessen starker zu
beriicksichtigen, um die informationelle Selbstbestimmung der Patient:in-
nen zu fordern.
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1. Einleitung: Einwilligung im Kontext von Medizin und Gesundheit

Gesundheits-Apps tragen dazu bei, Krankheiten zu erkennen und zu be-
handeln, eine gesundheitsforderliche Lebensweise zu unterstiitzen, indivi-
duelle Gesundheitsparameter zu iiberwachen oder gesundheitsrelevante
Informationen zu verwalten. Spétestens seit dem Inkrafttreten des Digitale-
Versorgung-Gesetzes (DVG) im Jahr 2019 stellen sie einen immer wichtige-
ren Bestandteil des personlichen Gesundheitsmanagements in Deutschland
dar. Denn das DVG sieht unter anderem vor, digitale Anwendungen inner-
halb der Gesundheitsversorgung zu stirken: Ist der klinische Nutzen einer
Gesundheits-App empirisch nachweisbar und erfiillt sie die Anforderungen
der Verordnung fiir Digitale Gesundheitsanwendungen (DiGA), kann sie
sogar von Arzt:innen bzw. Psychotherapeut:innen verschrieben werden. In
diesem Fall {ibernehmen Krankenkassen die Kosten dhnlich einem Medi-
kament ,auf Rezept® Diese Regelung ist auch international viel beachtet
und eines der wenigen Beispiele, bei denen das deutsche Gesundheitssys-
tem fiir andere Lander Vorreiter in puncto Digitalisierung war.

Ob individuell ausgewihlt oder durch Arzt:innen oder Psychothera-
peut:innen verordnet, die Gesundheits-Apps werden in der Regel auf dem
eigenen Mobiltelefon genutzt. Deren Nutzung erfordert, dass Patient:innen
umfassend iiber die Datenverarbeitung, mdgliche Risiken und den Zweck
der Anwendung aufgeklart werden. In der Tat werden Patient:innen im
Gesundheitswesen in vornehmlich zwei Situationen um eine informierte
Einwilligung gebeten: bei der Behandlung und fiir die Verarbeitung perso-
nenbezogener Daten.

Zunichst ist bei der medizinischen, pflegerischen oder therapeutischen
Behandlung eine informierte Einwilligung zur Rechtfertigung des Eingriffs
in die korperliche Unversehrtheit erforderlich. Diese Einwilligungen erfol-
gen in der Regel im Rahmen von Informations- und Aufklarungsgespra-
chen durch professionelle Fachkrifte und beinhalten eine Aufklarung iiber
das medizinische Verfahren, die Risiken und mdglichen Nebenwirkungen.
Dabei haben die Patient:innen Gelegenheit, Unklarheiten und Angste im
Gesprich zu adressieren. Diese informierte Einwilligung fiir medizinische
Behandlungen besteht aus drei wesentlichen Elementen (Bunnik u. a. 2013,
S.596): 1) der Einwilligungsfiahigkeit der Patient:innen, 2) der Verfiigbar-
keit von addquaten Informationen iiber eine (bestimmte) Behandlung oder
Therapie und 3) der Freiheit bei der eigenen Entscheidungsfindung. Nur in
Ausnahmesituationen, insbesondere bei medizinischen Notfallen, die sofor-
tiges Handeln erfordern, oder aufgrund von Bewusstlosigkeit der betrofte-
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nen Person, diirfen Patient:innen ohne informierte Einwilligung behandelt
werden.

Diese in der Medizin etablierte und heute zudem durch Gesetze und
Richtlinien vorgeschriebene Praxis der kérperlichen Unversehrtheit hat
historisch gesehen mehrere Urspriinge (Rau u. a. 2020): Sie stellt einer-
seits eine Reaktion auf die Verbrechen von Arzt:innen in der NS-Zeit dar,
die schreckliche Experimente an Menschen in Krankenhdusern oder Kon-
zentrationslagern ohne deren Einverstandnis durchfithrten (Wiesing u. a.
2008). Andererseits ist sie die Antwort auf seinerzeit etablierte Forschungen
wie die Tuskegee-Syphilis-Studie, in der Teilnehmende nicht nur hinsicht-
lich der Art und Dauer der Forschung getduscht wurden, sondern die den
Teilnehmenden zudem verfiigbare Behandlungsmethoden vorenthielt, um
neue wissenschaftliche Erkenntnisse zur Erkrankung zu erlangen (Jones,
1993; Reverby 2009). Das Bekanntwerden der Missachtung grundlegender
Menschenwiirde von Teilnehmenden sowohl in der interventionellen als
auch in der epidemiologischen Beobachtungsforschung fithrte zu einer
intensiven Debatte iiber Forschungsethik. Diese Debatte hat zur Entwick-
lung zahlreicher Kodizes, Leitlinien und Gesetze beigetragen, darunter
der Belmont-Report (1979) sowie die Deklaration von Helsinki (1964).
Gemeinsam ist ihnen, dass sie klare Regelungen fiir den Umgang mit und
die Behandlung von Menschen festlegen und die informierte Einwilligung
als unverzichtbaren Bestandteil der medizinischen Forschung mit und an
Menschen definieren. Neben der Vermeidung von direkten physischen und
psychischen Verletzungen umfassen diese Regeln mittlerweile auch den
Umgang mit personenbezogenen Daten, um potenziellen Missbrauch zu
verhindern (Rau u. a. 2020).

Dariiber hinaus ist eine informierte Einwilligung fiir viele Verarbei-
tungen bzw. die Weitergabe von personenbezogenen Daten erforderlich.
Eine solche Einwilligung ist nicht nur fiir Datenverarbeitungen innerhalb
einer Praxis notwendig, sondern auch fiir die oben genannten Gesund-
heits-Apps. Im Rahmen dieser informierten Einwilligung soll unter an-
derem iiber den Zweck und die Nutzung der Datenverarbeitung, iiber
die Loschung bzw. Aufbewahrungsfristen, iiber Betroffenenrechte sowie
die datenverarbeitenden Verantwortlichen informiert werden (Art.12ff.
DSGVO). Die informierte Einwilligung fiir die Datenverarbeitung stellt
somit eine mogliche und in der Praxis wichtige Rechtsgrundlage fiir die
App-Betreibenden und sonstige am Behandlungssystem Beteiligte dar, um
die personenbezogenen Daten der Patient:innen, die aufgrund des Gesund-
heitsbezugs als besonders sensibel gelten (Art.9 DSGVO), verarbeiten
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zu diirfen. Sollen Arzt:innen, Psychotherapeut:innen oder andere Gesund-
heitsdienstleister:innen mit Schweigepflicht zum Informationsaustausch in
so einem System beitragen, bedarf es zudem einer Schweigepflichtentbin-
dungserklarung (§ 203 StGB).

Im Gegensatz zur informierten Einwilligung fiir (medizinische) Behand-
lungen treffen Patient:innen Entscheidungen iiber die Verarbeitung ihrer
personenbezogenen Gesundheitsdaten hdufig ohne professionelle Unter-
stiitzung. Dadurch unterscheidet sich die Einwilligung in die Datenver-
arbeitung von Gesundheits-Apps wesentlich von den etablierten Einwilli-
gungssituationen innerhalb der Medizin. Die Einwilligung in die Datenver-
arbeitung einer App ist zudem oftmals schlicht erforderlich, will die Person
auf die als niitzlich wahrgenommenen Funktionen der App zugreifen.

Um dennoch selbstbestimmt und informiert einzuwilligen, sind Transpa-
renz und Nachvollziehbarkeit von Datenschutzinformationen unerlasslich.
In der Praxis werden diese Datenschutzanforderungen bei Gesundheits-
Apps jedoch hidufig nicht umfassend genug beriicksichtigt (Iwaya u. a.
2020; Pramann 2016). Fan u. a. (2020) identifizieren in ihrer Studie zur em-
pirischen Bewertung von Verstéen gegen die DSGVO in mobilen Gesund-
heitsanwendungen zudem unvollstindige Datenschutzerklarungen, nicht
ausreichend umgesetzte Datenminimierungen und fehlende Verschliisse-
lungen beim Transfer personenbezogener Daten. Die Texte zur Einwilli-
gung in die Datenverarbeitung sind oftmals lang, in verhéltnisméflig kleiner
Schrift geschrieben und voller juristischer Formulierungen, sodass deren
Verstandnis erschwert ist. Im Rahmen des interdisziplindren Projekts ,,Pri-
vatheitsmanagement bei Gesundheits-Apps entlang der Patient Journey
(PRIMA)“! (2023-2026) wird sich dieser Herausforderung angenommen
mit dem Ziel, das Privatheitsmanagement bei Gesundheits-Apps zu verbes-
sern und Patient:innen bei ihrer informationellen Selbstbestimmung wah-
rend der gesamten Nutzungsdauer von Gesundheits-Apps zu unterstiitzen.

In unserem Beitrag stellen wir die Ergebnisse von leitfadengestiitzten
Gruppen- und Einzelinterviews mit 20 Patient:innen vor. Damit mdchten
wir einerseits die von Patient:innen berichteten Herausforderungen bei
der Einwilligung in die Nutzung von Gesundheits-Apps darstellen und dis-
kutieren. Andererseits werden wir aufzeigen, welche Unterstiitzungen die
Patient:innen bei der Gestaltung und Umsetzung von (digitalen) Einwil-

1 Das Projekt PRIMA wird durch das Bundesministerium fiir Forschung, Technologie
und Raumfahrt (BMFTR) im Rahmen der Plattform Privatheit gefordert (Férderkenn-
zeichen 16KIS1884K).
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ligungsformularen als hilfreich wahrnehmen. Unsere Studie unterstreicht
damit, dass Datenschutz nur gelingen kann, wenn Nutzende die Reichweite
ihrer Einwilligungen zur Verarbeitung personenbezogener Daten wirklich
nachvollziehen kénnen.

Im Folgenden stellen wir zunachst das methodische Vorgehen dar (Kap.
2). Im anschlieffenden Ergebnisteil fokussieren wir uns dann darauf, wor-
uber Patient:innen informiert werden wollen (Kap. 3), was ihnen bei einer
informierten Einwilligung helfen wiirde (Kap. 4) und inwiefern sie ihre
Datenschutzeinstellungen priifen mochten (Kap. 5).

2. Methodik

Das PRIMA-Projekt widmet sich der Entwicklung eines Einwilligungskon-
zepts flir ein transparentes und flexibles Privatheitsmanagement bei Ge-
sundheits-Apps, um damit die informationelle Selbstbestimmung von Pati-
ent:innen zu unterstiitzen? Das Projekt verbindet hierbei die Perspektiven
der Software-Entwickelnden mit den Perspektiven der Nutzenden, also mit
deren Anforderungen und Erfahrungen.

Einem explorativ-qualitativen Untersuchungsdesign folgend wurden im
Zeitraum von Oktober 2024 bis Mirz 2025 leitfadengestiitzte Gruppen-
und Einzelinterviews mit insgesamt 20 Patient:innen gefiihrt. Jedes Inter-
view fokussierte eines von vier Anwendungsszenarien einer exemplarischen
Gesundheits-App, damit die Interviewten einen konkreten Ausgangspunkt
und eine Basis fiir die anschliefSende Diskussion erhalten. Um eine mdg-
lichst umfassende Perspektive auf die Herausforderungen der Datenschutz-
einwilligung zu erhalten, wurden die vier Szenarien so ausgewdhlt, dass
verschiedene Anwendungskontexte abgedeckt sind?: 1) Pflege in (stationa-
ren) Betreuungseinrichtungen (Doku4Me-App), 2) chronische Erkrankun-
gen (Emendia-App), 3) psychische Gesundheit (HelloBetter Diabetes, eine
dauerhaft im DiGA-Verzeichnis aufgenommene Anwendung) sowie 4) die
im Grunde alle Patient:innen betreffende elektronische Patientenakte (ePA,

2 Weitere Informationen zum Projekt PRIMA sowie dessen Ergebnisse finden sich auf
der Projektwebseite unter https://prima-projekt.de/.

3 In den Interviews wurden damit fast ausschliefflich App-Anwendungen thematisiert,
bei denen Patient:innen Daten erfassen und zudem dartiber entscheiden (konnen), ob
sie weiteren Dienstleister:innen, bspw. Arzt:innen, darauf Zugrift gewihren. Es erfolgte
keine Differenzierung, ob die Daten ausschliellich auf dem personlichen Endgerat
gespeichert werden oder ob die erhobenen Daten unmittelbar in die Cloud bzw. auf
den Server der App-Betreibenden hochgeladen werden.
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am Beispiel der Barmer eCare-App). In den Interviews wurde die jeweili-
ge Gesundheits-App in einem konkreten Anwendungskontext vorgestellt
und mit den Teilnehmenden diskutiert, zudem wurde nach der Nutzung
weiterer Gesundheits-Apps gefragt, die die Teilnehmenden ggf. kennen und
verwenden, um auch diese im Vorfeld gemachten Erfahrungen zu erheben.

Der Leitfaden war fiir die Gruppen- und Einzelinterviews identisch.
Zunichst wurden die Erwartungen und Bedenken der App-Nutzenden zur
vorgestellten App-Anwendung erfragt, dann standen die (gewiinschten)
Priferenzen der Datenverarbeitung im Fokus. Anschlieflend wurden die
fiir die Interviewten notwendigen Informationen fiir eine informierte Ein-
willigung und deren Priorisierungen diskutiert, um praktische Herausfor-
derungen in Bezug auf eine informierte Einwilligung bei der Nutzung von
Gesundheits-Apps zu identifizieren. Hierbei wurde auch der Bedarf an
einer Modifikation der Einwilligung wahrend der gesamten Nutzungsdauer
erfragt. Abschlieflend standen Anforderungen an die Informationsdarstel-
lung mit Blick auf den Datenschutz im Fokus, wobei hierbei verschiedene
Formate wie Texte, Grafiken oder Videos diskutiert wurden.

Insgesamt konnten drei Gruppeninterviews mit sieben Patient:innen so-
wie 13 Einzelinterviews gefiihrt werden. Gruppeninterviews waren auf zwei
Stunden ausgelegt, inkl. einer kurzen Pause; Einzelinterviews erfolgten in-
nerhalb von 60 Minuten. Das urspriingliche Ziel, ausschliefllich Gruppen-
interviews zu fithren, musste aus organisatorischen Griinden (insbesondere
schwierige Terminfindung seitens der Interviewten) aufgegeben werden.
Tab. 1 gibt eine Ubersicht iiber die soziodemografischen Daten der Befrag-
ten (beides tiber Selbstauskunft erhoben), verteilt auf die vier Szenarien.

Tabelle 1: Sample der Patient:innen verteilt auf vier Szenarien (eigene Dar-

stellung)
#1: #2: #3: #4: Summe
Doku4Me Emendia | HelloBetter ePA

Anzahl Personen 4 6 5 5 20
Alter 2% 25-34, 1x 25-34, 1x 18-24 2% 25-34 1x 18-24
2x 55-64 1x 35-44 1x 55-64 1x 35-44 5% 25-34
2x 45-54 3x >65 1x 45-54 2% 35-44
1x 55-64 1x >65 3x 45-54
1x >65 4% 55-64
5% > 65
Geschlecht 2 weiblich 4 weiblich 2 weiblich 2 weiblich | 10 weiblich
2 mannlich | 2 ménnlich | 2 méannlich | 3 mannlich | 9 midnnlich
1 divers 1 divers
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Die Auswertung der transkribierten Interviews erfolgte mittels inhaltlich
strukturierender, qualitativer Inhaltsanalyse nach Kuckartz (2018). Die im
Folgenden dargestellten Ergebnisse zeigen auf, welche Informationen Pa-
tient:innen (folgend als P01 bis P20) fiir eine informierte Entscheidung
erhalten mochten, inwiefern bestimmte Darstellungsformen relevanter In-
formationen geeigneter wiren und ob sie ihre Datenschutzeinstellungen
wiahrend der gesamten Nutzungsdauer von Gesundheits-Apps iiberpriifen
mochten. Hierbei werden beispielhaft wortliche Zitate aus den Interviews
wiedergegeben, um die Perspektive und Denkweise der Patient:innen zu
illustrieren.

3. Woriiber wollen Patient:innen informiert werden?

Die meisten Befragten haben ein hohes Interesse an Informationen zur Ver-
arbeitung ihrer Daten wihrend der Nutzung von Gesundheits-Apps. Uber
die Interviews hinweg lassen sich hierbei drei Kernfragen zum Zweck der
Datenverarbeitung und Nutzung der Daten extrahieren (vgl. Art.5 Abs.1
lit. b DSGVO):

+ Welche Daten werden verarbeitet?
« Wer hat Zugriff auf die Daten?
« Warum wird dieser Zugriff benotigt?

Gerade in Bezug auf die erste Frage wird deutlich, dass bei Patient:innen
Unwissenheit dariiber herrscht, welche Daten der Gesundheits-App von
der App selbst, von den Anbietern oder von weiteren Akteur:innen verar-
beitet werden:

»Oder was fiir Daten werden weitergegeben? Also, werden jetzt wirk-
lich meine Krankenkassennummer, [...] mein Geburtsdatum, meine An-
schrift? Oder werden lediglich nur meine Verlaufsdaten angegeben?
Oder was passiert auch mit den Daten, wenn ich jetzt zum Beispiel in
den MRT gehe, werden die dann nach Aufruf geladen? Werden die auch
Inhalt dieser App? Oder betriftt es nur Daten, die explizit ich einstelle?
Das wire auf jeden Fall wichtig [zu wissen]. Also, eigentlich, welche
Daten?“ (P06, Pos. 50).
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Weiterhin ist es den Patient:innen wichtig, dariiber informiert zu werden,
wer Zugrift auf ihre Daten hat:

,Und wohin die Daten gehen. Also explizit, wer kriegt auch meine Daten
zu [sehen]?“ (P06, Pos. 50)

,[...] mich wiirde interessieren, also ich hitte da gerne eine Ubersicht,
wer hat wann auf was zugegriffen (P01, Pos. 40)

~Welche Daten an wen, wie geteilt werden“ (P12, Pos. 36).

Sie wollen dariiber hinaus auch entscheiden konnen, ob sie bestimmten
Personen oder Akteur:innen aus dem Gesundheitswesen ihre Daten zur
Verarbeitung bereitstellen bzw. inwiefern sie hinsichtlich dieser Frage ein
Mitbestimmungsrecht haben:

»Fur mich stellt sich die Frage, ich kann hier ausschlief3en, einschlielen,
den Arzt. Ich kann dann auch teilweise Daten, wenn ich sage, mein
Rheumatologe darf auf die Daten vom Hausarzt zugreifen. Kann ich
dann die Hausarztdaten auch sozusagen halbieren und sagen, der darf
nur auf das A, B, C und D zugreifen und auf die weiteren nicht? Das ist
halt die Frage, ob so etwas geht“ (P16, Pos. 43).

Sie sprechen sich in diesem Kontext fiir graduelle Zugriffsrechte aus, wobei
sie dies einerseits mit dem Recht auf informationelle Selbstbestimmung
begriinden:

Wenn Sie jetzt so fragen, woriiber hitte ich gerne Kontrolle? Dann
wiirde ich sagen: alles (P10, Pos. 57).

Andererseits begriinden sie den graduellen Zugriff — insbesondere einen
fachrichtungsspezifischen Zugriff - in Abhéangigkeit zur Notwendigkeit:

~Aber was, wenn mein Kardiologe sich gerade die Infos von meiner
Frauendrztin anguckt? Ware schon komisch!“ (P01, Pos. 46)

»Oder wenn ich ein personliches Stimmungsbarometer reinmache und
ich sagen wiirde, das mochte ich gerne [mit] einem Psychologen teilen,
aber ich mochte es nicht [mit] dem Urologen teilen. Also, dass ich da
Unterschiede machen kénnte, mit wem ich welchen Teil der App teilen
mochte® (P04, Pos. 48).

Ausnahmen hinsichtlich der Exklusivitdt bestimmter Daten-Empfénger:in-
nen scheinen die Patient:innen nur in Notfallsituationen gelten zu lassen.
So diskutieren manche nicht nur, wie ein Notfallzugrift funktioniert, son-
dern auch, inwiefern relevante Daten zum Beispiel mithilfe kiinstlicher
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Intelligenz analysiert und fiir einen Notfall-Ordner vorgeschlagen werden
konnten:

»Also ich frage mich ja auch sowieso, wie man die Daten verarbeiten
kann. Wenn man jetzt kreativ denkt und weniger Privatheit- und Daten-
schutz-konform, kénnte man ja schon iiberlegen, ob man die ganzen
Dokumente irgendwie analysiert und dann sozusagen Vorschldage macht
und sagt [...] diese Diagnose konnte im Notfall wichtig sein. Méchtest du
die in den Notfallpass mit aufnehmen?“ (P10, Pos. 64).

In Bezug auf die Datenfreigabe berichten einige Befragte tiber Schwierigkei-
ten, den Begriff ,Dritte” richtig zu interpretieren. Thnen erscheine dieser
Begriff zu vage, um abschétzen zu kénnen, welche Akteur:innen sich hinter
diesem Terminus verbergen:

»Zum Beispiel, oft steht da ja ,Daten werden an Dritte weitergeleitet Wer
sind denn die Dritten? An wen werden sie weitergeleitet?* (P18, Pos. 72)
»Ich denke natiirlich auch mal an die Datenschutzerklarungen und was
man da alles weitergeben [kann] an Dritte. Aber wer ist in dem Fall dann
Dritte?“ (P03, Pos. 40).

Ein Teil der Befragten ist hinsichtlich der Datenfreigabe bei Gesundheits-
Apps jedoch zeitweise indifferent. Dies kann einerseits damit erklart wer-
den, dass die Wahl- und Entscheidungsméglichkeiten auf die Patient:innen
iiberfordernd wirken kénnen:

»Rein aus dem Bauchgefiihl, ja. Dass ich sagen wiirde, ich méchte selber
bestimmen, wer worauf Zugrift hat. Andererseits ist mir das wahrschein-
lich zu granular. Also ich mdchte nicht jedes Mal, wenn ich irgendwas
reinbekomme, sagen miissen, wer darauf Zugriftf hat. Es soll schon ir-
gendeine Voreinstellung geben” (P01, Pos. 48).

Andererseits werden sogenannte Metaanalysen durch zwei Befragte als un-
problematisch wahrgenommen:

»[..] man kann es halt anonymisieren und [hat] dann irgendwelchen
besonderen Mehrwert, da hitte ich zum Beispiel auch wenig Problem
mit* (P05, Pos. 26).

Vier Patient:innen bekriftigen sogar, dass sie bereitwillig ihre gesundheits-
assoziierten Daten wie bspw. Fitnessdaten teilen:

»Also ich habe 0,0 Probleme, deshalb stort es mich nicht, wenn meine
Informationen rausgehen” (P20, Pos. 55).
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Fir ungefihr die Halfte der Patient:innen stellt zudem die Antwort auf die
Frage ,Wie lange werden die Daten gespeichert?”, eine relevante Informati-
on fiir den Entscheidungsprozess dar. Hieran schliefSt sich gelegentlich die
Diskussion dariiber an, inwiefern diese Daten @iberhaupt geloscht werden
konnen:

»Hat das ein Enddatum oder gebe ich der Person fiir immer Zugriff?“
(P01, Pos. 40)

sWas ist denn fiir mich wichtig? Ja, wie lange wird das aufgehoben, die
Daten? Wann werden sie wieder gel6scht?“ (P08, Pos. 47).

sWie lange das alles gespeichert wird, wenn ich zum Beispiel meinen
Account 18sche, ob ich das jemals wieder komplett da rausbekomme.*
(P05, Pos. 44).

Vereinzelt geht es auch darum, was mit den eigenen personenbezogenen
Daten nach dem Ableben geschieht:

»LOscht man die irgendwann wieder zum Beispiel? Ja, und auch ganz
ehrlich, was passiert, wenn ich nicht mehr lebe, mit meinen Daten® (P19,
Pos. 36).

Etliche Personen legen zudem Wert auf die technischen Details und Sicher-
heitsvorkehrungen. Fiir immerhin zwei Drittel der Befragten ist hierbei
nicht nur die Art der Speicherung und Verschliisselung sowie der Prozess
der Datenanonymisierung von Interesse, sondern auch, ob ihre Gesund-
heitsdaten innerhalb der EU oder auflerhalb der EU, bspw. in den USA,
gespeichert werden:

»Ich mochte fiir solche Dinge keine App nutzen, die in den USA entstan-
den ist. Oder in China. USA und China ist fur mich so das, wo ich die
grofiten Sorgen habe. Das ist auch etwas, auf das ich versuche zu achten,
wenn die Méoglichkeit ist“ (P14, Pos. 56).

Sie stellen sich ergdnzend zu den oben aufgefithrten Fragestellungen die
Frage, wie die eigenen Daten geschiitzt werden (konnen):

»Ich hitte auch gesagt, dass es am ehesten wichtig ist zu verstehen,
wer Zugriff hat und wie ein Zugriff funktioniert, um Vertrauen dazu
aufzubauen® (P10, Pos. 80).

Gleichzeitig hinterlassen {iberbordende Datenschutz-Dokumente bei eini-
gen Befragten das Gefiihl, die Informiertheit zu verkomplizieren und In-
formationen zu verschleiern. Sie betonen die Grenzen der informierten
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Einwilligung, indem sie (eigene) fehlende Ressourcen thematisieren, insbe-
sondere bei einem intensiven Krankheitsmanagement:

s[...] vielleicht gerade, wenn man sogar krank ist und sich eigentlich um
seine Krankheit kiimmert, hat man da vielleicht gar nicht so viel Geduld
oder Zeit, sich jetzt genau damit auseinanderzusetzen, was ist jetzt wo
freigegeben und bin ich eigentlich damit einverstanden?“ (P10, Pos. 37).

Sie verweisen zudem auf fehlendes Wissen hinsichtlich des Datenschutzes
innerhalb der Gesellschaft und regen vereinzelt entsprechende Mafinah-
men an, um das breite Bewusstsein fiir Datenschutz zu steigern:

~Vielleicht braucht es da nochmal einfach eine Aufklirungskampagne.
Das denke ich auch. Es wird schneller, es wird digitaler. [..] Und ich
glaube, wenn man das alles mit einer Aufklarungskampagne begleitet,
dann wirbt man vor allem auch [fiir] ein Verstdndnis auf der einen Seite
bei den Endanwender:innen, was den Datenschutz angeht, wirbt aber
natiirlich gleichermafien auch fiir die Verwertbarkeit und Niitzlichkeit
von Daten” (P17, Pos. 62).

Zudem heben zwei Personen die fehlenden Wahlmdoglichkeiten fiir daten-
schutzsensible Apps hervor bzw. ihre Mitwirkungspflicht, etwa wenn sie
diese App durch ihre medizinische Fachkraft verschrieben bekommen ha-
ben:

»Es war bei mir bisher nie so, dass ich mich gefragt habe, warum diese
Daten jetzt erhoben oder nicht erhoben werden, sondern es war immer
nur, wenn du jetzt hier nicht unterschreibst oder nicht zur App ein-
klickst, dann ist hier die Reise beendet. Und es geht nicht mehr weiter®
(P20, Pos. 133).

Trotz der intensiven Diskussion und des Bediirfnisses nach Informationen
zur Datenverarbeitung hegt knapp die Halfte der befragten Patient:innen
kaum bis keine Bedenken zum Datenschutz. Fiinf Befragte stellen heraus,
dass sie die Diskussion zum Datenschutz tibertrieben finden:

»Den Datenschutz finde ich sowieso iibertrieben. Viel zu sehr. (P11, Pos.
32).

Vier weitere haben zudem hinreichend Vertrauen in die Unternehmen, mit
denen sie die Daten teilen:

,Ich habe ein Grundvertrauen, dass sie [die App-Anbieter] meine Daten
nicht weiterverkaufen® (P20, Pos. 96).
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Bei zwei Befragten findet der Datenschutz weniger Beachtung, weil fiir sie
die wahrgenommenen Vorteile der Gesundheits-App {iberwiegen:

»Aber ich glaube, dass wir das da schon mit einer Waage zu tun haben,
wo man sich ganz klar dafiir entscheiden muss, dass es um die Verbes-
serung von der Pflegesituation, also von einer gefiihlten Ist-Situation
geht. Und die Datenschutzbedenken, so meine ich, da eher in den Hin-
tergrund treten (P17, Pos. 16).

4. Was wiirde Patient:innen bei einer informierten Einwilligung helfen?

Die Patient:innen betonen, dass die gegenwirtigen Einwilligungsformulare
eine informierte Einwilligung erschweren, da die fiir sie notwendigen Infor-
mationen nur selten so aufbereitet sind, dass sie diese einfach und intuitiv
erfassen konnen. Die Befragten wiinschen sich daher klare Informationen
zu konkreten Fragen, wie das folgende Beispiel verdeutlicht:

L Wir wollen wissen, wo das verarbeitet wird, wer das verarbeitet. Wer hat
darauf Zugriff? Welche Mafinahmen werden dafiir unternommen, dass
es sicher ist? Sicher im Sinne von ,Die Daten bleiben da, wo sie sind. Die
Daten konnen nicht von anderen Personen eingesehen werden.” Das ist
doch gar nicht so viel“ (P10, Pos. 98).

Stattdessen seien die Informationen in der Datenschutzeinwilligung zu um-
fangreich und zu komplex:

,Wie gesagt, wenn man so eine App runterlddt, man ist ja wirklich tiber-
fordert mit diesen ganzen Informationen, die man da bekommt® (P03,
Pos. 52)

,und das sind dann sowieso 20 Seiten, ob man sie dann durchliest und
ob die dann so formuliert sind, dass {iberhaupt irgendwie verstindlich
rauskommt, worum es geht, ist ja dann sowieso immer noch mal die
Frage® (P07, Pos. 26).

In der Folge willigen die meisten Befragten in die Verarbeitung personenbe-
zogener Daten ein, ohne zuvor die entsprechenden Dokumente iiberhaupt
gelesen zu haben. Lediglich vier Personen betonen, dass sie sich die Daten-
schutzeinwilligungen detailliert durchlesen, um eine Entscheidung iiber die
Datenverarbeitung zu treffen. Als Griinde hierfiir werden eigene Erfahrun-
gen mit Cyberkriminalitat oder auch datenschutzrelevante Aspekte als Ent-
scheidungskriterium fiir die Nutzung einer Gesundheits-App angefiihrt:
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»Ich gucke auf jeden Fall in die Einstellungen. Ich hatte seinerzeit, als ich
die [App] eingerichtet habe, das war das Auswahlkriterium, warum ich
diese App genommen habe und nicht andere® (P18, Pos. 50).

Um tatsdchlich von einer informierten Einwilligung sprechen zu kénnen,
wurden die Befragten daher gebeten, verschiedene Ideen zu skizzieren, wie
relevante Informationen zukiinftig besser aufbereitet werden konnten. EIf
Personen schlagen vor, dass die Information auf verschiedenen Ebenen er-
folgen konnte: Der Gedanke hierbei ist, dass eine Ebene alle Informationen
mit hohem Detaillierungsgrad beinhaltet, eine weitere Ebene lediglich we-
sentliche Kerninformationen umfasst, ggf. mit Verweis auf weitere Details.
Solch ein mehrstufiges Informationskonzept konnte gemaf3 der Befragten
sowohl durch verschiedene Formate (bspw. Video, Dateien) als auch in
Form von vorangestellten Zusammenfassungen erfolgen:

»Also so eine Art Zusammenfassung des langen Textes, was hinter einer
Uberschrift steht. Oder in einem Satz sozusagen den nachfolgenden Text
erklaren (P09, Pos. 84).

Hilfreich fanden einige Personen zudem sogenannte Step-by-Step-Zustim-
mungen, in denen sie ihre Zustimmung zu einer bestimmten Datenverar-
beitung nach der jeweiligen Information abgeben konnten, anstatt am Ende
des Dokuments gebiindelt einzuwilligen:

»lch konnte mir das auch vorstellen, [..] dass man das in einzelnen
Schritten sozusagen, in einzelnen Aspekten zustimmt® (P10, Pos. 124).

Die Erwartung ist hierbei, dass zumindest Teile der Datenschutzeinwilli-
gung auf diese Weise detailliert(er) durchgelesen werden, als dies aktuell
der Fall ist:

»Sodass man nicht erstmal alles durchscrollt und dann denkt, ach ja,
ist erledigt, sondern dass man gezwungen ist, tatsichlich, mittendrin
das auch wirklich durchzulesen, anzuhalten und wirklich schon sein
Hikchen ja oder nein zu setzen” (P06, Pos. 42).

Weitere Ideen umfassen die Adressierung verschiedener Informationska-
nile (bspw. mittels Videos, Audios oder Grafiken), insbesondere jedoch
eine verbesserte Aufbereitung des Informationstextes. Diesbeziiglich sahen
die Befragten Verbesserungspotenziale hinsichtlich der Lange (bspw. pra-
gnant, wenige Seiten), der verwendeten Sprache (bspw. ohne Fremd- und
Fachworter), der dargestellten Informationen (bspw. verstandlich, nachvoll-
ziehbar) sowie hinsichtlich des Formats bzw. Designs (bspw. mithilfe von
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Absitzen, Fettdruck). Eine Person fasst ihre Anforderungen an die Einwilli-
gung wie folgt zusammen:

~Wenn ich da ein Go geben soll, dass das alles passt oder nicht passt,
dann wire es schon, wenn die Erkldrung auf Augenhodhe ist. Also jetzt
nicht mit Fachwortern, sondern in relativ einfacher Sprache. Also nach
dem Motto, wir machen mit deinen Daten eine Statistik, dafiir mochten
wir sie nehmen, willigst du da ein? Und dann kann ich ja, nein und dann
kann ich vielleicht noch anklicken, fur was soll die Statistik sein, was
ist der Sinn und Zweck der Statistik? Dann habe ich da eine Erklarung,
dann verstehe ich's und dann ist es fiir mich relativ simpel, ob ich da
einwillige oder nicht“ (P04, Pos. 104).

5. Inwiefern wollen Patient:innen ihre Datenschutzeinstellungen mit der Zeit
iiberpriifen?

Bestimmte Gesundheits-Apps wie jene, die bei chronischen Erkrankungen,
zur Begleitung der mentalen Gesundheit oder zur langfristigen Dokumen-
tation des eigenen Gesundheitszustandes Verwendung finden, kénnen po-
tenziell eine Vielzahl an verschiedenen Informationen biindeln und beglei-
ten die Patient:innen teils intensiv tiber eine lange Zeit und durch verschie-
dene Phasen ihres Gesundheitszustandes. Diese so entstehenden ,Patient
Journeys® (vgl. zum Begriff Davies u. a. 2023) enthalten Datensétze zu
verschiedenen Symptomen, diverse Diagnosen, durchgefithrte Therapien
und deren Wirkung sowie je nach Verlauf auch Informationen zur Reha-
bilitation. Die Patient Journey ist von Person zu Person individuell unter-
schiedlich und von besonderem Interesse, da sie sich verandernde Bedarfe
im Verlauf einer Erkrankung nachvollziehbar abbildet. Gerade lingere Pati-
ent Journeys zeichnen sich dadurch aus, dass mit der Zeit weitere Gesund-
heitsdienstleister:innen in die Behandlung eingebunden werden, wodurch
Entscheidungen dahingehend anstehen, ob weitere Personen Zugang zu
den personenbezogenen Gesundheitsdaten erhalten diirfen.

Vor diesem Hintergrund wurden die Teilnehmenden befragt, ob sie
den Wunsch hitten, ihre Datenschutzeinstellungen wahrend der Nutzungs-
dauer der Gesundheits-App zu tiberpriifen und ggf. an die neue (Behand-
lungs-) Situation anzupassen, d. h. getitigte Einwilligungen zu einem spa-
teren Zeitpunkt zu modifizieren oder zu widerrufen. Dabei wurde ange-
nommen, dass gerade Menschen mit einer lingeren Patient Journey eher
geneigt sein konnten, diese Option zu nutzen. Es konnten jedoch weder
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bestitigende noch negierende Anhaltspunkte dafiir gefunden werden, dass
die Modifikation der Einstellungen im Zusammenhang mit der eigenen
Patient Journey steht.

Stattdessen lief3en sich iiber die Interviews hinweg relativ konstante Hal-
tungen identifizieren, unabhéngig von einzelnen Anwendungen: Einerseits
gibt es die Patient:innen, die eine einmal getroffene Einstellung beibehal-
ten, bspw. einer Verarbeitung ihrer Daten durch neue Gesundheitsdienst-
leister:innen stets zustimmen. Zwar wird in diesen Fillen die einmal ge-
tatigte Einwilligung modifiziert, jedoch ldsst sich dies mit Blick auf die
generelle Bereitschaft, diese Daten mit relevanten Gesundheitsdienstleis-
ter:innen teilen zu wollen, begriinden:

»Ich glaube, ob ich jetzt fiir mich entscheide oder ob ich fiir meinen
Angehdrigen entscheide, wiirde ich, glaube ich, trotzdem nicht dndern,
wem, wie weit ich das freigebe. Weil ob ich jetzt ein bisschen krank
oder sehr krank bin, dndert das fiir mich nicht viel in der Einschitzung
meiner personlichen Daten” (P05, Pos. 36).

Demgegeniiber stehen Patient:innen, welche die Verarbeitung ihrer Daten
und deren Freigabe stets situationsabhéngig beurteilen wollen, so wie bei
der Freigabe des Zugriffs auf Kontakte, Fotos oder auf den Standort auf
dem Smartphone:

,Wenn man sagt, ich sitze jetzt bei meinem Arzt, und der Arzt sagt,
konnen Sie das mit mir teilen? Dann weif$ ich, mein Arzt kann darauf
zugreifen. [...] Ob das jetzt permanent ist oder nicht, wire vielleicht auch
etwas, was man dann entscheiden konnte. Ich stelle mir das ein bisschen
so vor, wenn ich eine App installiere, oder auf dem iPhone werde ich
regelmiflig gefragt, ob ich Google Maps weiter an meinem Standort
benutzen darf“ (P10, Pos. 48).

Inwiefern die Befragten mit den juristischen Rahmenbedingungen wie ge-
setzlich geregelten Aufbewahrungsfristen oder auch zeitlich definierten Zu-
griffsrechten der Gesundheitsdienstleister:innen (bspw. im Falle der ePA)
vertraut sind, ist angesichts solcher Positionen zumindest fraglich.

6. Zusammenfassung und Ausblick

Insgesamt unterstreichen die dargestellten Ergebnisse der Gruppen- und
Einzelinterviews mit 20 Patient:innen die Vielfalt der Patient:innen-Per-
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spektiven sowohl auf den Datenschutz bei Gesundheits-Apps im Allgemei-
nen als auch auf spezifische Mafinahmen, um die informierte Einwilligung
zu gewihrleisten. Gerade angesichts dieser Diversitdt scheint es geboten,
dass auch die relevanten Informationen fiir die informierte Einwilligung in
Gesundheits-Apps verschiedene Formate und Informationszugdnge aufwei-
sen, um bei verschiedenen Zielgruppen Nachvollziehbarkeit und Verstind-
lichkeit herstellen und gewahrleisten zu kénnen.

Die Ergebnisse zeigen zudem, vor welchen praktischen Herausforderun-
gen Patient:innen in Bezug auf die informierte Einwilligung in die Daten-
verarbeitung bei Gesundheits-Apps hdufig stehen. Dies betriftt insbesonde-
re Unsicherheiten, welche Daten verarbeitet werden, wofiir diese verwen-
det werden und welche Akteur:innen darauf Zugriff bekommen konnen.
Schwierigkeiten scheinen zudem darin zu bestehen, bestimmte Themen-
komplexe klar voneinander abgrenzen zu konnen, etwa die Dauer der
Aufbewahrung und Fragen hinsichtlich der Loschung des Accounts. Das
erschwert es moglicherweise den Patient:innen, fiir sie relevante Informa-
tionen des Entscheidungsprozesses innerhalb der Dokumente zum Daten-
schutz ausfindig zu machen. Uberbordende Dokumente, Fach- und Fremd-
worter, komplizierte Sprache und uniibersichtliche Dokumente erschweren
zusétzlich den Zugang zu den relevanten Informationen, sodass sich die
meisten Befragten die Dokumente zum Datenschutz kaum durchlesen und
der Verarbeitung ihrer besonderen, personenbezogenen Gesundheitsdaten
uninformiert zustimmen. Lediglich eigene schlechte Erfahrungen sowie
das Wissen iiber wirksame Datenschutzmafinahmen scheinen fiir die Pati-
ent:innen Trigger fiir eine intensivere Auseinandersetzung mit den Einwil-
ligungsdokumenten zu sein (Friedewald u. a. 2015; Skinner u. a. 2014). Die
juristischen Rahmenbedingungen, wie bspw. datenschutzrechtliche Vorga-
ben oder gesetzliche Aufbewahrungsfristen, scheinen den Befragten jedoch
grofitenteils unbekannt zu sein. Dies deutet darauf hin, dass es in den
letzten 18 Jahren kaum signifikante Fortschritte im Wissen iiber nationale
und europiéische Rechtsvorschriften gegeben hat (The Gallup Organization
2008).

Unsere Ergebnisse stehen zudem in Ubereinstimmung mit #hnlichen
Studien, welche die Perspektive der Patient:innen auf Formate der infor-
mierten Einwilligung untersuchten: In ihrem Literatur-Review stellen Kas-
sam u. a. (2023) heraus, dass Patient:innen vereinfachte, pragnante Einwil-
ligungsformate hilfreich finden kénnten. Dies konnte bspw. durch kurze,
mafigeschneiderte Inhalte erfolgen (Abujarad u. a. 2018). LeFevre u. a.
(2023) und Sutter u. a. (2020) betonen, dass die sprachliche Reprasentation
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entscheidend ist, um die Informiertheit herzustellen, und unterstreichen
die Bedeutung von einfacher und pragnanter Sprache innerhalb der Einwil-
ligungsformulare.

Aufbauend auf diesen Erkenntnissen werden im PRIMA-Projekt drei
Tools entwickelt, um die informierte Einwilligung zu unterstiitzen:

Nutzungsszenarien: Nutzungsszenarien ermdglichen einen leichten Zu-
gang zu den Informationen, da verschiedene Situationen, in denen sich
die Nutzenden befinden, skizziert werden, bspw. ,ich mochte die App
nutzen und mich registrieren/ anmelden® oder ,ich mochte, dass meine
Daten bei Beendigung geloscht werden®. Ausgehend von diesen Situations-
beschreibungen werden die hierfiir relevanten Informationen zum Zweck
der Datenverarbeitung, die relevanten Daten und aus welcher Quelle die-
se stammen (bspw. durch die Patient:innen selbst eingetragen), die Emp-
fanger:innen sowie die Rechtsgrundlage fiir die Datenverarbeitung zusam-
mengetragen. Das erleichtert den Patient:innen, sich auf fiir sie relevante
Datennutzungsszenarien zu konzentrieren und die dafiir notwendigen In-
formationen leicht zu erschlieflen.

FAQs: Basierend auf den empirischen Ergebnissen wurden die Fragen
der Patient:innen thematisch zusammengefasst, bspw. hinsichtlich Datener-
hebung, Unternehmensinteressen, Datenspeicherung und Speicherort, Zu-
griffsrechte oder Ansprechpartner:innen. Die daraus resultierende Zusam-
menstellung von héufig gestellten Fragen (engl. frequently asked questions,
FAQs) soll den Patient:innen eine schnelle, systematisierte Ubersicht tiber
relevante Themenfelder und dazugehdrige Antworten bereitstellen.

KI-basierter Chatbot: Als Kombination der beiden oberen Formate wur-
de zudem ein durch den PRIMA-Projektpartner Systemhaus Ulm GmbH
entwickelter Chatbot PrivateGPT erprobt, welcher in der Lage ist, etwaige
Fragen der Nutzenden allein auf Basis der verfiigbaren Datenschutzinfor-
mationen der jeweiligen Gesundheits-App zu beantworten.

In der noch ausstehenden Phase des Projektes PRIMA sollen die genann-
ten Tools hinsichtlich ihrer Praktikabilitdt validiert und weiter optimiert
werden. Dafiir werden erneut die Perspektiven der Patient:innen im Rah-
men von Workshops einbezogen, um nicht-intendierte Implikationen der
konkreten Toolausgestaltung frithzeitig identifizieren und adressieren zu
konnen. Als Resultat werden auf diese Weise erprobte Tools zur Informa-
tionsunterstiitzung fiir ein Privatheitsmanagement bei Gesundheits-Apps
entstehen, die es den Nutzenden dieser Apps zukiinftig ermdglichen sollen,
informierte Entscheidungen iiber die Verarbeitung ihrer besonders schiit-
zenswerten, gesundheitsbezogenen Daten zu treffen.
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Informierte Einwilligung als Abwagungsproblem:
Verstehen, Bewerten und Handeln im Kontext
personenbezogener Datenverarbeitung

Daniel Guagnin, Antonios Hazim und Volkan Sayman!

Zusammenfassung

Der Beitrag rekonstruiert das Einwilligungsparadigma der DSGVO als ein
implizites, zweckrationales Handlungsmodell, das voraussetzt, dass Betrof-
fene Risiken und Vorteile der Datenverarbeitung verstehen, bewerten und
konsistent in Entscheidungen iiberfithren kénnen. Vor dem Hintergrund
empirisch beobachtbarer Inkonsistenzen entwickelt der Beitrag ein Hand-
lungsmodell (Verstehen, Bewerten, Handeln), das Entscheidungsprozesse
differenziert erfasst und insbesondere die bislang unterbelichtete Bewer-
tungsdimension in den Mittelpunkt stellt. Damit wird eine konzeptionelle
Grundlage geschaffen, um die Wirksamkeit von Informations- und Einwil-
ligungsdialogen nicht nur am Verstdndnis von Datenverarbeitung, sondern
an der tatsachlichen Befihigung zur Risikoabwigung zu messen. Das Mo-
dell dient als Ausgangspunkt fiir empirische Untersuchungen im SID-Pro-
jekt, in denen Einwilligungsdialoge und deren Gestaltung im Hinblick auf
ihre Wirkung auf Entscheidungsprozesse analysiert werden.

1. Einleitung — Informierung und Risikoabwdgung

Beim Surfen hinterlassen Nutzer:innen kontinuierlich Daten, deren Ver-
arbeitung fiir sie weitgehend unsichtbar bleibt, obwohl die DSGVO mit
Transparenz-, Zweckbindungs- und Interventionsanforderungen gerade auf
den Schutz vor daraus entstehenden Grundrechtsrisiken zielt. Gleichzeitig
bleibt die konkrete Ausgestaltung und Wahrnehmung dieser Risiken fiir
Betroffene héufig intransparent (Rofinagel 2007; Degeling 2016; Christl

1 Die Autoren haben in gleichen Teilen zum Artikel beigetragen, die Reihenfolge ist
alphabetisch. Dieser Artikel entstand im Rahmen des BMFTR-geforderten Projekts
»Sicher im Datenverkehr® (SiD, FKZ 16KIS1967K), mehr Infos dazu unter https://sid-p
rojekt.de (letzter Abruf 31.1.2026).
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2017). In der Praxis verfehlen gingige Umsetzungen wie Cookie-Banner
dieses Ziel jedoch hiufig, da sie weder ein wirksames Verstandnis noch
eine informierte Kontrolle ermdglichen (Utz u. a. 2019). Zwar verlangt die
DSGVO mit der ,informierten Einwilligung® (Art.4 Nr.11, Art.6 Abs.1
lit.a DSGVO) und ,Datenschutz by Design“ (Art.25 DSGVO), dass Ent-
scheidungen auf Grundlage von Information getroffen und Risiken wirk-
sam adressiert werden; zugleich bleibt jedoch weitgehend unklar, welches
konkrete Verstindnis Betroffene hierfiir entwickeln sollen. Die Regulierung
fokussiert primér auf die Bereitstellung von Informationen, nicht auf deren
tatsachliches Verstindnis und Bewertung.

Der Beitrag geht daher der Frage nach, unter welchen Bedingungen Be-
troffene in der Lage sind, aus Informationsdialogen Chancen und Risiken
der Verarbeitung ihrer Daten zu Zwecken der Personalisierung von Wer-
bung abzuleiten, zu bewerten und daran anschlieflend konsistent zu han-
deln. Der Beitrag erweitert bestehende Ansdtze der Analyse von Privatheits-
kompetenzen und Einwilligungsentscheidungen um ein Handlungsmodell,
das als Heuristik fiir die empirische Erforschung der Barrieren fiir eine
rationale Abwigung von Risiken und Vorteilen dient, und damit ermog-
licht, die Wirksamkeit der Informierung empirisch zu Giberpriifen. Damit
nehmen wir die Initiierung von Abwéagungs- und Reflexionsprozessen bei
Betroffenen im Hinblick auf Grundrechtsrisiken der personenbezogenen
Datenverarbeitung in den Blick, um dies als Gegenstand der Wirksamkeits-
forschung zu erschlieflen.

Der Beitrag ist wie folgt aufgebaut. Zuniachst mochten wir kurz das Pa-
radigma der ,wirksamen Informierung” rekonstruieren, indem wir die ein-
schlagigen Transparenz- und Informationspflichten der DSGVO skizzieren.
Dariiber hinaus argumentieren wir in diesem Abschnitt, dass die DSGVO
nicht ausschliefSlich Pflichten der datenverarbeitenden Organisationen und
Rechte Betroffener expliziert, sondern (tlw. implizit) auch homogene An-
forderungen an Kompetenzen (insb. deren kognitive Aufnahme-, Hand-
lungs- und Reflexionsfihigkeit) der Betroffenen voraussetzt (Prince u. a.
2024). Anschlieflend stellen wir den bisherigen Stand der Forschung zur
Messung von Privatheitskompetenzen (Dinev/Hart 2004; Malhotra u. a.
2004; Hong/Thong 2013; Masur u. a. 2017; Parsons u. a. 2017; Biselli u.
a. 2022) systematisch dar und diskutieren diesen kritisch. Dass tatsdchlich
Handelnde unter realen Bedingungen der Nutzung des Internets haufig von
der Handlungskette eines rationalen Dreischritts von Verstehen, Bewerten
und Handeln abweichen, nehmen wir als Ausgangspunkt. Daraus ergibt
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sich das Desiderat einer genaueren empirischen Betrachtung der Reflexi-
ons- und Abwagungsprozesse von Vorteilen und Risiken.

2. Das Paradigma der ,wirksamen Informierung®

Im Folgenden wird das Paradigma der ,wirksamen Informierung“ aus
rechtlicher und empirischer Perspektive rekonstruiert. Zunédchst werden
die einschldgigen Anforderungen der DSGVO an Transparenz und Infor-
mierung dargestellt und anschlieflend der Stand der Forschung zu Privat-
heitskompetenzen und zur Wirkung von Informations- und Entscheidungs-
architekturen skizziert. Auf dieser Grundlage werden die impliziten Annah-
men iiber das Entscheidungsverhalten von Betroffenen sowie die Grenzen
bestehender Ansitze explizit gemacht, die dem vorherrschenden rationalis-
tischen Handlungsmodell implizit zugrunde liegen.

2.1 ,Wirksame Informierung“ nach ,Stand der Technik®

Das Paradigma der ,wirksamen Informierung® ergibt sich nicht aus einer
einzelnen Norm, sondern mittelbar aus einer Reihe von Vorschriften der
DSGVO, insbesondere aus dem Transparenzgrundsatz, der Pflicht zur An-
gabe der Verarbeitungszwecke, den Informationspflichten, den Auskunfts-
und Betroffenenrechten, den Anforderungen an technische und organisato-
rische Mafinahmen sowie den Vorgaben zu Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Voreinstellungen (vgl. Art. 5,
12-22, 24, 25, 34 DSGVO). Konkret wird verlangt, dass Informationen in
préziser, transparenter, verstandlicher und leicht zugénglicher Form sowie
in klarer und einfacher Sprache zu ibermitteln sind, um die Ausiibung
der Rechte der betroffenen Person wirksam zu gewahrleisten (Erwéagungs-
grund 74, Art. 12 Abs. 1 DSGVO).

Die tatsdchliche Wirksamkeit von Informations- und Einwilligungsdialo-
gen wollen wir empirisch untersuchen und nachweisbar machen, um auf
Basis der Ergebnisse Verbesserungen ihrer Gestaltung zu ermdglichen. Die
rechtliche Bewertung sollte aber nicht bei der formalen Umsetzung von In-
formationspflichten stehen bleiben, sondern die tatsichlichen Auswirkun-
gen der getroffenen Mafinahmen in den Blick nehmen (Grafenstein u. a.
2021). Daher impliziert das Wirksamkeitserfordernis die Anwendung em-
pirischer sozialwissenschaftlicher Methoden zur Uberpriifung der tatsich-
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lichen Effekte der Informierung (Art.29 Data Protection Working Party
2017, S.7; EDPB 2020 S. 7, Grafenstein u. a. 2021 S. 18).

Artikel 25, Abs.1. DSGVO verpflichtet Verantwortliche der Datenver-
arbeitung, geeignete technisch-organisatorische Mafinahmen einzusetzen,
die die Grundsatze des Datenschutzes ,wirksam® umsetzen (,Datenschutz-
by-Design®). Dabei sind adidquate, auf dem Markt verfiigbare technische
Schnittstellen im Sinne des Standes der Technik einzusetzen. Die Ermitt-
lung der wirksamsten Arten und Weisen, Technik zu gestalten, hangt ent-
scheidend von zwei Faktoren ab - erstens davon, welche Methoden zur
Messung der Wirksamkeit in welcher Form und Kombination angewandt
werden, zweitens, inwiefern die angewandten Methoden es erlauben, die
fiir Wirksambkeit relevanten Dimensionen zu erfassen. Dariiber hinaus ist
die systematische Beriicksichtigung von Gestaltungselementen und -para-
metern erforderlich, die die Informierung und Einwilligung beeinflussen
konnen (vgl. Grafenstein u. a. 2023). Fiir die Analyse des Prozesses der In-
formierung und Einwilligung der Betroftfenen und die Ermittlung der Wirk-
samkeit der Informationsdialoge erscheint uns die Betrachtung der Hand-
lungen der Betroffenen essenziell. Aufbauend auf dem hier vorgestellten
Handlungsmodell lassen sich dann konkrete Hypothesen und Forschungs-
fragen operationalisieren, die der Wirksamkeitsmessung sozio-technischer
Umsetzungsvarianten von Informations- und Einwilligungsarchitekturen
dienen.

2.2 Informierung mittels ,,Privatheitskompetenzen® und
Nutzungsschnittstellen?

Die Fokussierung des Rechts auf die Transparenz und Kontrolle der Daten-
verarbeitungen spiegelt sich wider im Diskurs zu Privatheitskompetenzen,
die offenbar notwendig erscheinen fiir eine fundierte individuelle Abwa-
gung von Vorteilen und Risiken.

Die Literatur hierzu ldsst sich grob in zwei Gruppen unterteilen: erstens
Ansiatze, die auf das Wissen bzw. die bei Betroffenen vorhandenen Privat-
heitskompetenzen fokussieren und zweitens Ansitze, die das beobachtbare
Verhalten von Betroffenen in der Interaktion mit Einwilligungsdialogen in
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den Blick nehmen und als den zentralen das Verhalten beeinflussenden
Faktor einbeziehen.?

Die Wirksamkeit von Informationsdialogen wurde meist in engem Zu-
sammenhang mit den individuellen Einstellungen und Féhigkeiten der
Betroffenen betrachtet. Ein zentraler Forschungsstrang operationalisiert
diese Voraussetzungen iiber Privatheitsbedenken (,,Privacy Concerns®) als
psychologisches Konstrukt, das die subjektive Problemwahrnehmung und
Risikosensibilitit gegeniiber Datenverarbeitung abbildet. Frithere Skalen-
modelle - etwa von Dinev und Hart (2004) - konzeptualisieren Privacy
Concerns als mehrdimensionales Konstrukt, das Dimensionen wie allge-
meine Privatheitsbedenken, wahrgenommene Vulnerabilitit und wahrge-
nommene Kontrollméglichkeiten umfasst.

Ein hédufig genutzter Standard zur Messung von Privacy Concerns ist das
IUIPC-Instrument (Malhotra u. a. 2004), das Bedenken entlang der Di-
mensionen Datenerhebung (eng. ,Collection®), Kontrolle (eng. ,Control)
und Bewusstsein (eng. ,Awareness®) erfasst und in Studien zum Online-
Verhalten eingesetzt wird. Erweiternd differenziert das IPC-Modell (Hong/
Thong 2013) diese Perspektive in sechs Dimensionen und beriicksichtigt
zusdtzlich Risiken wie Sekundérnutzung, Datenfehler und unberechtigten
Zugrift. Beide Ansdtze operationalisieren damit primér subjektive Wahr-
nehmungen und Bewertungen von Datenverarbeitung, erfassen jedoch
nicht systematisch die konkreten Abwagungsprozesse zwischen wahrge-
nommenen Risiken und Vorteilen.

Neben diesen Ansitzen, die auf Einstellungen, Wahrnehmungen und
Bedenken fokussieren, wurden auch Metriken entwickelt, die Privatheits-
kompetenzen als ,Privacy Literacy” bzw. als Biindel von Wissen und
Handlungsstrategien konzeptualisieren. Ein prominentes Instrument ist die
Online Privacy Literacy Scale (OPLIS) von Masur und Trepte (2017), die
in einem Mixed-Methods-Ansatz vier Kompetenzbereiche unterscheidet:
(1) Wissen tiber institutionelle Praktiken, (2) technisches Wissen, (3) recht-
liches Wissen sowie (4) Privatheitsstrategien im Sinne praktischer Schutz-
handlungen. OPLIS verschiebt damit den Fokus von Einstellungen und
Bedenken hin zu der Frage, ob und in welcher Form Betroffene wichtige
Voraussetzungen mitbringen, um Risiken der Datenverarbeitung iiberhaupt
erkennen, erklaren und durch konkrete Schutzstrategien bearbeiten zu kon-
nen (vergleiche den Beitrag von Albert u. a. in diesem Band).

2 Zur handlungsbeeinflussenden Wirkung von Technik vgl. Berlin Script Collective 2018.
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Ein angrenzender Forschungsstrang integriert Wissen, Einstellungen
und Verhalten in gemeinsamen Messmodellen im Bereich Informationssi-
cherheit, wie etwa das HAIS-Q (Parsons u. a. 2017), das Awareness, Ein-
stellungen und tatsdchliche Praktiken systematisch zusammenfiihrt. Auch
wenn es primdr auf organisationale Kontexte zielt, verdeutlicht es die Mog-
lichkeit, unterschiedliche Dimensionen von Kompetenzen in einem Modell
zu integrieren.

Neuere Arbeiten differenzieren Kompetenzen und Handlungsdispositio-
nen starker entlang heterogener Nutzendentypen, etwa durch Privacy Per-
sonas, die Wissens- und Fahigkeitsdimensionen mit motivationalen Unter-
schieden verbinden (Biselli u. a. 2022). Solche personabasierte Instrumente
sind insbesondere fiir die menschenzentrierte Gestaltung und Evaluation
von Informationsdialogen relevant, weil sie Unterschiede in Motivation,
Risikoaversion und Selbstregulationsfahigkeit als erklarungsbediirftige Va-
rianzquellen sichtbar machen und mit variierenden Typen Betroffener er-
kldren.

Parallel zeigt sich eine Verschiebung der Messlogik von allgemeinen Be-
denken hin zu kontextbezogenen Kompetenzen, die Wissen und Verhalten
differenzieren und starker an konkreten Datenverarbeitungspraktiken aus-
richten. Darauf aufbauend entwickeln neuere Ansétze nutzendenzentrier-
te Spezifikationen, Benennungen und Visualisierungen von Verarbeitungs-
zwecken sowie entsprechende Tools (z. B. Barth u. a. 2021; Grafenstein u. a.
2021; Kyi u. a. 2024; Grafenstein u. a. 2023). Diese Ansitze erfassen jedoch
entweder Einstellungen, Wissen oder Verhalten, integrieren aber nicht sys-
tematisch die dazwischenliegenden Abwigungs- und Bewertungsprozesse,
die fiir informierte Entscheidungen zentral sind.

3. Das zweckrationale Handlungsmodell der informierten Einwilligung

Im Folgenden identifizieren wir auf Basis einer kritischen Betrachtung der
diskutierten Literatur Abwéagungsprozesse als Forschungsliicke und skizzie-
ren ein Handlungsmodell firr die Erforschung der Barrieren im Prozess
des Verstehens, Abwiégens von Vorteilen und Risiken (Bewerten) sowie der
schlussendlich getroffenen Einwilligungsentscheidungen (Handlung).
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3.1 Abwigungsprozesse als Forschungsliicke

Die bestehende Forschung zur Messung von Wirksamkeit von Informa-
tions- und Einwilligungsdialogen liefert differenzierte Instrumente, fokus-
siert jedoch tiberwiegend auf zwei Dimensionen: Wissen bzw. als Wissen
operationalisierte ,,Privacy Literacy und Verhalten. Damit werden relevan-
te Einflussfaktoren adressiert, jedoch selten in einem Modell integriert, das
den Abwigungsprozess informierter Entscheidungen selbst tiberpriifbar
macht. Insbesondere bleibt die Bewertungsdimension unterbelichtet, ob-
wohl Wertbindungen als handlungsleitende Orientierungen (Meier/Kramer
2024) sowie routinierte, habituelle Praktiken empirisch plausibel erklaren
konnen, warum Betroffene trotz vorhandener Informationen nicht zwangs-
ldufig Vorteile und Risiken systematisch abwégen, sondern auf Heuristiken,
Routinen oder generalisierte Haltungen zuriickgreifen.

Zwar thematisieren einzelne Arbeiten Abwégungsprozesse, etwa im Kon-
text von Privacy-Security-Trade-offs oder der Bewertung von Uberwa-
chungstechnologien (Pavone/Esposti 2012; van den Broek u. a. 2017), je-
doch bleiben diese Ansdtze meist auf der Ebene von Einstellungen und
Priferenzen und werden selten als prozessuale Entscheidungsabldufe mo-
delliert. Insbesondere fehlt eine systematische Integration von kognitiven,
evaluativen und handlungsbezogenen Dimensionen sowie eine empirisch
iiberpriifbare Analyse der Ubergénge zwischen ihnen.

Damit fehlt eine Grundlage, um die Wirksamkeit von Informationsdialo-
gen im Sinne ihrer tatsdchlichen Effekte auf Entscheidungsprozesse analy-
tisch zu verstehen und empirisch zu messen (Grassl u. a. 2024). Diese Per-
spektive verschiebt den Fokus von rationalistischen Entscheidungsmodel-
len hin zu einer stirker praxeologischen Betrachtung von Entscheidungs-
prozessen.

Zugleich erfordert die Analyse solcher Prozesse eine starkere Beriicksich-
tigung von Mensch—Technik-Interaktionen. Informationsdialoge sind keine
neutralen Vermittlungsinstrumente, sondern Entscheidungsumwelten, die
Aufmerksamkeit lenken, Bewertungen strukturieren und Handlungsmog-
lichkeiten préfigurieren (Leimstddtner u. a. 2023). Ihre Wirkung ldsst sich
daher nur erfassen, wenn die Interaktion selbst als Teil des Entscheidungs-
prozesses untersucht und das Verhalten in realitdtsnahen Mensch-Technik-
Interaktionen hypothesengestiitzt variiert wird (Kokolakis 2017).

Vor diesem Hintergrund schlagen wir vor, die informierte Einwilligung
als Abfolge von Verstehen, Bewerten und Handeln zu rekonstruieren und
die Bewertungsdimension als bislang unterbelichtete Scharnierstelle zwi-
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schen Verstindnis und Verhalten systematisch zu untersuchen. Dies haben
wir in Abb. 1 schematisch dargestellt. Ein solches Handlungsmodell ermog-
licht es, Konsistenzen und Inkonsistenzen entlang des Entscheidungsver-
laufs sichtbar zu machen und Barrieren innerhalb dieses Prozesses analy-
tisch zu identifizieren.

3.2 Rekonstruktion des idealtypischen Entscheidungsprozesses

Das vorherrschende individualistische Datenkontrollparadigma (Pohle
2022) impliziert, dass Betroffene sich ausreichend informieren und auf
dieser Grundlage eigenstidndig in Datenverarbeitungen einwilligen kénnen.
Ob die Bedingungen fiir eine solche informierte Entscheidung tatsidchlich
gegeben sind, wird jedoch seit lingerem kritisch diskutiert (Bergemann
2018). Besonders deutlich wird dies im sogenannten Privacy Paradox, das
die Diskrepanz zwischen artikuliertem Risikobewusstsein und beobachte-
tem Einwilligungsverhalten beschreibt (Bergemann 2018; Kokolakis 2017).

Implizit setzt dieses Paradigma voraus, dass Betroffene im Fall wirksa-
mer Informierung relevante Risiken erkennen und gegen wahrgenommene
Vorteile abwégen konnen. In diesem Sinne ldsst sich argumentieren, dass
in den Rechtstext der DSGVO ein bestimmtes Subjektverstindnis einge-
schrieben ist (Engel/Schreiber 2024: 135). Dieses Verstindnis kniipft an
das in der Privatheitsforschung etablierte Konzept des ,Privacy Calculus®
an, das davon ausgeht, dass Individuen Entscheidungen iiber die Preisgabe
personenbezogener Daten auf Basis einer Abwigung wahrgenommener Ri-
siken und Vorteile treffen (vgl. Dinev/Hart 2006). Informierte Einwilligung
wird damit - analytisch rekonstruiert — als Ausdruck eines zweckrationalen
Handlungsmodells gefasst, dessen Tragfahigkeit durch die empirisch beob-
achteten Inkonsistenzen jedoch in Frage gestellt wird.

Das Paradigma kann entlang dreier aufeinander aufbauender Schritte
konzeptualisiert werden: Verstehen, Bewerten und Handeln. Die informierte
Entscheidung im Kontext der Datenverarbeitung durchlduft hiernach einen
mehrstufigen kognitiven und evaluativen Prozess (vgl. Abb.1).

Die drei Dimensionen kniipfen an etablierte Unterscheidungen kogniti-
ver, evaluativer und handlungsbezogener Komponenten von Kompetenz
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an, werden hier jedoch prozessual gefasst und auf datenschutzbezogene
Entscheidungsprozesse angewendet.?

Verstehen Bewerten Handeln

Betroffene

Abbildung 1: Das idealtypische Handlungsmodell: ,Verstehen, Bewerten,
Handeln®.

Verstehen beschreibt die Fahigkeit von Betroffenen, Verarbeitungszwecke
und -prozesse nachzuvollziehen und deren Bedeutung fiir die eigene Per-
son einzuordnen. Dazu gehort insbesondere das Erkennen potenzieller
Grundrechtsrisiken (z. B. Diskriminierung oder Manipulation) sowie das
Verstindnis der damit verbundenen Vor- und Nachteile.

Bewerten bezieht sich auf die individuelle Abwéigung dieser Risiken und
Chancen. Entscheidend ist nicht eine normativ ,richtige” Bewertung, son-
dern dass Betroffene Risiken und Vorteile entlang eigener Praferenzen ge-
wichten, diese Einschitzung begriinden und mdgliche Handlungsoptionen
sowie deren Konsequenzen reflektieren.

Handeln schliellich meint die Uberfithrung dieser Bewertung in konkre-
te Entscheidungen im Rahmen der Interaktion mit technischen Systemen.

Dieser Idealtypus ist kein ,Durchschnitt” des empirisch Vorhandenen,
sondern ein analytisches Konstrukt, das zentrale Annahmen des beschrie-
benen Paradigmas sowie der datenschutzrechtlichen Anforderungen ver-
dichtet (vgl. Stapley u. a. 2022).

Das zugrunde gelegte Rationalitdtsverstdndnis erhebt normativ einen mi-
nimalen Anspruch: Es unterstellt lediglich, dass Betroffene in der Lage sind,
Informationen in eine intern konsistente Abfolge von Verstehen, Bewerten
und Handeln zu iiberfithren, wobei die konkrete Abwigung von Risiken
und Vorteilen ihren subjektiven Préferenzen {iberlassen bleibt. Das Modell
dient somit als Referenzrahmen, von dem aus systematisch Abweichungen
vom idealtypischen Verlauf als unterschiedliche Entscheidungspfade mo-
delliert werden (Abb. 2).

3 Vgl. bspw. Weinert (2001), Klieme u. a. (2003), Bybee, R. (1997).

167



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Daniel Guagnin, Antonios Hazim und Volkan Sayman
4. Verstehen, Bewerten und Handeln“ - Ein empirischer Ansatz

Auf Grundlage des im vorangegangenen Abschnitt entwickelten Modells
wird im Folgenden untersucht, wie sich Entscheidungsprozesse empirisch
von diesem idealtypischen Verlauf unterscheiden. Ziel ist es, typische
Abweichungen zwischen Verstehen, Bewerten und Handeln systematisch
zu erfassen und als unterschiedliche Entscheidungspfade zu beschreiben.
Dadurch lassen sich nicht nur Muster inkonsistenter oder nicht-linearer
Entscheidungen identifizieren, sondern auch die ihnen zugrunde liegenden
Barrieren analysieren. Abschnitt 4.1 entwickelt hierzu eine Typologie em-
pirischer Abweichungen, wihrend Abschnitt 4.2 diese mit bestehenden
Befunden der Privatheitsforschung verkniipft und entlang der einzelnen
Prozessschritte verortet.

4.1 Idealtypus und empirische Abweichungen

Das im vorigen Abschnitt vorgestellte Handlungsmodell beruht auf einem
zweckrationalen Ansatz, der uns ermdglicht, verschiedene abweichende
Verlaufsformen zu identifizieren, die sich aus dem Zusammenspiel der
drei Dimensionen ergeben. In Abb. 2 werden vier empirisch beobachtbare
Abweichungsmuster illustriert, die wir nachfolgend erldutern und anschlie-
fend mit Befunden aus der Forschung untermauern.

i Fall 5:
Fall 3: "Eindrucksbasierte oder 'Ohne Abwégung",
Betroffene rein wertrationale Abwéagung"

Fall 1: "Fundierte
Abwagung"

Verstethen —F— > Bewerten ———————— > FERGE]

::CI‘I;;"(DUe;z%eiurrmgxa;l Fall 2: "Schwache oder keine
Y-proxy. Abwagung trotz Verstandnisses"

Abbildung 2: Abweichungen vom Idealtyp ,Verstehen, Bewerten, Handeln“
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Fall 1 - Idealtypus ,,Fundierte Abwigung®: Alle drei Dimensionen werden
erfolgreich durchlaufen. Betroffene verstehen die Grundrechtsrisiken, ent-
wickeln eine konsistente Bewertung und konnen diese in entsprechende
Handlungen iiberfithren. Dieser Fall ist idealtypisch zu verstehen, und in
der Realitdt voraussichtlich kaum beobachtbar. Die folgenden vier Fille
beschreiben hingegen realistischere Verlaufsformen, die als Abweichungen
vom Idealtyp verstanden werden konnen:

Fall 2 - ,Schwache oder keine Abwéigung trotz Verstindnisses”: Betroffene
verstehen die Grundrechtsrisiken, entwickeln jedoch keine oder nur eine
schwache Bewertung. Dies kann auf wahrgenommene Machtlosigkeit, Re-
signation oder strukturelle Barrieren zuriickzufiihren sein.

Fall 3 - ,Eindrucksbasierte oder rein wertrationale Abwdigung®: Betroffene
gelangen zu einer Bewertung und Handlung, ohne die zugrunde liegenden
Risiken vollstindig zu verstehen. Die Bewertung basiert primar auf Heuris-
tiken, Affekten oder allgemeinen Werthaltungen.

Fall 4 - ,Delegierung an Andere (Use-by-proxy)“: Betroftene delegieren die
Entscheidung an andere Personen oder Systeme, ohne selbst den Prozess
des Verstehens, Bewertens und Handelns zu durchlaufen.

Fall 5 - ,Ohne Abwigung®: Entscheidungen werden ohne erkennbaren
Bezug zu Verstindnis oder Bewertung getroffen, etwa durch unreflektiertes
Akzeptieren von Voreinstellungen.

Diese Typologie dient nicht der normativen Bewertung individueller Ent-
scheidungsstrategien, sondern der analytischen Differenzierung verschiede-
ner Muster, die empirisch auftreten konnen. Sie erméglicht es, Barrieren in
spezifischen Phasen des Prozesses zu identifizieren und Design-Interven-
tionen gezielt auszurichten.

Konsistenz als analytisches Kriterium

Ein zentrales Anliegen des Modells ist die Erfassung von Konsistenz bzw.
Inkonsistenz zwischen den drei Dimensionen. Von besonderem Interesse
sind Falle, in denen beobachtbare Inkonsistenzen auftreten — etwa, wenn
Betroffene Risiken artikulieren konnen (Verstehen), diese jedoch nicht in
ihre Bewertung einflieffen lassen, oder wenn getroffene Entscheidungen
im Widerspruch zur geduflerten Bewertung stehen. Solche Inkonsistenzen
konnen auf verschiedene Faktoren zurlickzufithren sein: auf Barrieren in
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der Informationsarchitektur, auf manipulative Designelemente, auf kogni-
tive Uberforderung oder auf strukturelle Machtasymmetrien zwischen Be-
troffenen und datenverarbeitenden Organisationen. Die Identifikation die-
ser Inkonsistenzen ist fiir die Weiterentwicklung von Informationsdialogen
von zentraler Bedeutung.

4.2 Barrieren rationalen Handelns als Ergebnis der Privatheitsforschung

Das vorgestellte Handlungsmodell integriert Erkenntnisse aus verschiede-
nen Forschungsstringen der Privatheitsforschung und erweitert diese um
eine handlungsorientierte Perspektive. Im Folgenden werden zentrale Be-
ziige zu bestehenden Konzepten hergestellt und deren Verortung innerhalb
der drei Interaktionsschritte erldutert.

Privatheitskompetenz als mehrdimensionales Konstrukt

Bisherige Ansétze zur Messung von Privatheitskompetenz haben sich pri-
mar auf zwei Bereiche konzentriert: technisches Wissen und Schutzver-
halten. Im DigComp 2.2 Framework (European Commission 2022) hat
das Joint Research Centre der Europiischen Kommission beispielsweise
eine Kompetenzstufe ,Protecting personal data and privacy” definiert, die
auf Level 4 (Intermediate) die Fahigkeit voraussetzt, Schutzmdglichkeiten
zu diskutieren und sich selbst sowie andere vor Schiden zu bewahren.
Wihrend Biselli u. a. (2022) ein Messinstrument entwickelten, das Privacy-
Personas (Fundamentalist, Pragmatist, Unconcerned) auf den Dimensio-
nen Wissen und Verhalten identifiziert, differenzierten Papaioannou u. a.
(2025) zwischen ,sichtbaren® (eng. ,visible“; Fahigkeit zur Installation von
Schutzmafinahmen, Risikowahrnehmung) und ,verborgenen® (eng. ,hid-
den“; Wahrgenommene Privatsphire, Selbstkontrolle, Privatheitsbedenken)
Privatheitskompetenzen.

Diese Ansitze erfassen wichtige Aspekte von Privatheitskompetenz, fo-
kussieren jedoch primér auf die Dimension des Verstehens (Wissen iiber
Risiken) und Handelns (Schutzverhalten). Die Dimension des Bewertens —
also die Fahigkeit, verstandene Risiken in Bezug zur eigenen Lebenswelt zu
setzen und eine begriindete Abwigung vorzunehmen - bleibt weitgehend
unterbelichtet. Unser Modell erweitert diese Perspektive, indem es Bewer-
ten als eigenstdndige und zentrale Kompetenzdimension konzeptualisiert.
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Barrieren im Ubergang zwischen Verstehen und Bewerten

Die Forschung zu ,Privacy Helplessness (Cho 2022; Meng 2024) zeigt,
dass selbst bei vorhandenem Verstdndnis von Risiken eine Bewertung un-
terbleiben kann. Cho (2022) identifiziert ,sense of privacy helplessness®
als zentralen Faktor, der verhindert, dass Betroffene trotz Kenntnis von Ri-
siken diese in Bewertungen iiberfiihren, etwa aufgrund eines mangelnden
Selbstwirksambkeitsgefiihls. Meng (2024) differenziert hierbei vier Dimen-
sionen von ,Privacy Boundary Turbulence*: Uberwachungsgefiihl (eng.
»sense of surveillance®), Verratsgefiihl (eng. ,sense of betrayal®), Schadens-
gefithl (eng. ,sense of harm®) und Hilflosigkeitsgefithl (eng. ,sense of
helplessness®). Diese Konzepte verorten wir in Fall 2 unserer Typologie
(,Schwache oder keine Abwigung trotz Verstindnisses®), da sie erkldren,
warum die Transition von Verstehen zu Bewerten scheitern kann und die
Betroffenen direkt aus dem Verstdndnis heraus zum Handeln tibergehen.
Quinn und Epstein (2023) argumentieren, dass die Beziehung zwischen
Privatheitsbedenken und Nutzungsverhalten stark vom Kontext abhingt.
In ,vertikalen“ Privatsphérebeziehungen (Individuum vs. institutionelle
Akteure) fithren hohere Privatheitsbedenken zu reduzierter Nutzung, wih-
rend in ,horizontalen“ Beziehungen (Individuum vs. soziales Netzwerk)
emotionale Zugehorigkeitsbediirfnisse rationale Risikoabwigungen iiber-
wiegen. Diese Unterscheidung ist fiir unser Modell relevant, da sie zeigt,
dass die Konsistenz zwischen Verstehen, Bewerten und Handeln kontextab-
héngig variiert und durch strukturelle Machtasymmetrien beeinflusst wird.

Barrieren im Ubergang zwischen Bewerten und Handeln

Bjorlo (2024) erweitert das von Roessler (2005) eingefithrte Konzept der
»Decisional Privacy“ und unterscheidet auf praktischer Ebene zwischen
JInformation Privacy” (Schutz von Daten) und ,Decisional Privacy” (Au-
tonomie von Manipulation). Dabei unterscheidet sie verschiedene Arten
von Beeinflussung: 1) offene (eng. ,overt®) vs. verdeckte (eng. ,covert®)
Beeinflussung, 2) rationale Uberzeugung vs. Manipulation sowie 3) System
I (automatische) vs. System II (deliberative) Entscheidungsfindung (nach
Kahneman 2011). Manipulative Designelemente konnen verhindern, dass
entwickelte Bewertungen in entsprechende Handlungen iiberfiihrt werden.
Sun u. a. (2024) zeigen in ihrer Forschung zur ,Privacy Empowerment II-
lusion’; dass Hinweise mit hoher Interpretierbarkeit aber geringer Verstdnd-
lichkeit zu erhohter Selbstoffenbarung fithren - ein Effekt, der verschwin-
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det, wenn die Verstandlichkeit hoch ist. Diese Befunde legen nahe, dass
Design-Interventionen differenziert zwischen den Dimensionen wirken:
Was das Verstehen fordert, kann das Handeln beeinflussen, ohne notwendi-
gerweise die Bewertung zu verdndern. Dies verdeutlicht die Notwendigkeit
differenzierter Ansatze bei der Evaluierung von Wirksamkeit von Informie-
rungs- und Entscheidungssystemen.

Abweichungen vom linearen Modell sind die Regel

Nicht alle Entscheidungsprozesse folgen der idealtypischen Sequenz Verste-
hen - Bewerten » Handeln. Die Forschung zu ,Use-by-Proxy* (Bartol u.
a. 2024) zeigt, dass insbesondere dltere Menschen, die sich stark um ihre
Privatsphére sorgen, die Nutzung digitaler Dienste signifikant haufiger an
andere delegieren. Alamari und Alshehri (2024) schlagen vor dem Hinter-
grund des geringen Vertrauens in die Datenschutzpraktiken der Social-Me-
dia-Plattformen automatisierte und personalisierte Consent-Mechanismen
vor, die auf initialen Praferenzbefragungen basieren. Diese beiden Realitd-
ten entsprechen dem Fall 4 unserer Typologie und zeigen, dass Delegation
eine legitime Strategie sein kann, wenn individuelle Kompetenzen oder
Ressourcen limitiert sind. Eine andere erwédhnenswerte Form der Delegati-
on besteht in géngigen Praktiken wie bspw. der Nutzung von Adblockern.
Dabei machen wir keinen Unterschied zwischen der Delegation an Men-
schen oder Technik, da aus Sicht der Modellierung einer Entscheidung
beide in einem externen System stattfinden.

Wihrend die bisherigen Fille zeigen, wie Uberginge zwischen den Di-
mensionen scheitern konnen, dokumentiert Fall 3 einen alternativen Pfad:
Betroffene entwickeln Bewertungen und treffen Entscheidungen, ohne die
zugrunde liegenden Risiken vollstindig zu verstehen. Diese Bewertungen
basieren primir auf Heuristiken, Affekten, allgemeinen Werthaltungen oder
Vertrauen. Leimstadtner u. a. (2023) und Esmaeilzadeh (2019) zeigen,
dass die Fahigkeit zur Bewertung nicht ausschliellich von der Dimension
des Verstehens abhingt, sondern auch durch Werthaltungen, emotionale
Prozesse und Vertrauensbeziehungen konstituiert wird. Wertbasierte oder
vertrauensgeleitete Bewertungen konnen unter bestimmten Bedingungen
funktional und angemessen sein — insbesondere, wenn sie durch Reflexi-
onsprozesse unterstiitzt werden und mit den grundlegenden Werten der
Person {ibereinstimmen.
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Integration: Von Kompetenzmessung hin zu Barrierenidentifikation

Wihrend bestehende Ansitze primér auf die Messung individueller Kom-
petenzen abzielen, verfolgt unser Modell einen erweiterten Ansatz: Es
ermdglicht nicht nur die Identifikation von Kompetenzliicken, sondern
auch die Lokalisierung von Barrieren im Entscheidungsprozess. Indem wir
systematisch erfassen, an welcher Stelle Inkonsistenzen zwischen Verstehen,
Bewerten und Handeln auftreten, kénnen wir zwischen individuellen Kom-
petenzdefiziten, strukturellen Barrieren und manipulativen Designelemen-
ten differenzieren.

Diese analytische Unterscheidung ist fiir die Weiterentwicklung wirksa-
mer Informationsdialoge zentral, da sie ermdglicht, Interventionen gezielt
auszurichten: Wo Verstandnisprobleme vorliegen, sind andere Mafinahmen
erforderlich als dort, wo Bewertungen trotz Verstindnis unterbleiben oder
wo getroffene Entscheidungen systematisch von artikulierten Praferenzen
abweichen.

5. Einflussfaktoren und Konsistenz bei Einwilligungsentscheidungen

Das vorgestellte Handlungsmodell ermdglicht es, empirische Forschungs-
fragen auf zwei komplementdren Ebenen zu formulieren. Der erste Zugang
fokussiert auf den Einfluss von Design und Informationsarchitektur auf
die drei Interaktionsschritte. Der zweite Zugang untersucht die Konsistenz
zwischen Verstehen, Bewerten und Handeln. Beide Zuginge sind fiir die
empirische Untersuchung der Wirksamkeit von Informierungsprozessen
zentral.

5.1 Zugang 1: Einfluss des Designs auf Verstehen, Bewerten und Handeln

Dieser Forschungszugang untersucht, inwieweit Design-Elemente und Ge-
staltungsvarianten der Informationsarchitektur die Entwicklung der drei
Interaktionsschritte fordern oder behindern. Die zentrale Forschungsfrage
lautet: Welche Design-Elemente fordern das Verstindnis, die Bewertung
und das Handeln im Hinblick auf Grundrechtsrisiken der Verarbeitung
personenbezogener Daten zum Zwecke der Personalisierung?

Diese Hauptfrage ldsst sich in drei spezifische Teilfragen differenzieren,
eine fiir den jeweiligen Schritt des Modells. Dieser Zugang ermdglicht
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es zu identifizieren, welche Design-Interventionen spezifisch auf welche
Interaktionsschritte wirken und ob bestimmte Gestaltungselemente nicht
intendierte Effekte haben (z. B. erhéhtes Verstandnis bei gleichzeitig er-
schwertem Handeln durch Komplexitit).

5.2 Zugang 2: Konsistenz zwischen Verstehen, Bewerten und Handeln

Dieser Forschungszugang untersucht, ob und unter welchen Bedingungen
Betroffene in der Lage sind, die drei Schritte des Verstehens, Bewertens und
Handelns konsistent zusammenzubringen. Die zentrale Forschungsfrage
lautet hier: Handeln Betroffene konsistent mit ihrem Verstindnis und ihrer
Bewertung von Grundrechtsrisiken?

Dazu werden die Uberginge zwischen den Schritten des Modells unter-
sucht. Zunéchst wird gepriift, ob ein Vorverstdndnis von Grundrechtsrisi-
ken das Verstehen des Informationsdialogs beeinflusst (Wissen - Verste-
hen). Anschlieflend wird analysiert, ob das Verstdndnis von Grundrechtsri-
siken zu einer konsistenten Praferenzbildung fithrt und welche Faktoren
eine Bewertung trotz Verstdndnis verhindern. Schlieflich wird untersucht,
ob die entwickelten Préferenzen in entsprechende Handlungen umgesetzt
werden kénnen und welche Barrieren dies erschweren.

Die Analyse der Inkonsistenzen in diesem Zugang ermdglicht es, zwi-
schen verschiedenen Erkldarungsansitzen zu differenzieren: (a) Individuelle
Kompetenzdefizite (z. B. fehlendes Vorwissen), (b) strukturelle Barrieren
(z. B. unzureichende Informationsarchitektur), (c) manipulative Designele-
mente (z. B. Dark Patterns), (d) kontextuelle Faktoren (z. B. wahrgenom-
mene Machtlosigkeit) oder e) unzureichende Handlungsméglichkeiten.

5.3 Zusammenfithrung beider Zuginge

Die beiden Forschungszuginge sind komplementér: Zugang 1 untersucht
die Wirksamkeit von Design-Interventionen auf die Entwicklung einzelner
Kompetenzdimensionen fiir einzelne Schritte, wihrend Zugang 2 die Kon-
sistenz des gesamten Entscheidungsprozesses in den Blick nimmt. Zusam-
men ermdglichen sie eine differenzierte Analyse, welche Design-Elemen-
te nicht nur einzelne Schritte beeinflussen, sondern auch die Konsistenz
zwischen den Schritten starken. Ein Design konnte beispielsweise das Ver-
stindnis erhdhen, jedoch aufgrund von Komplexitit das Handeln erschwe-
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ren — ein aus der Usability-Forschung bekannter Befund, der nur durch das
Zusammendenken beider Zugange sichtbar wird.

6. Diskussion und Ausblick

Die empirische Uberpriifung der Wirksamkeit der Informierung bei Ein-
willigungen bringt einige methodische Herausforderungen mit sich. Zum
einen bleibt die Frage, welche Informationen in welchem Kontext dazu
geeignet sind, Betroffene in die Lage zu versetzen, einen ,zweckrationalen®
Entscheidungsprozess zu durchlaufen. Wenn die technische und juristische
Information iiber Datenverarbeitung nicht dafiir ausreicht, wie koénnen
wir verstindlich iiber potenzielle Risiken fiir Grundrechte und Vorteile
informieren? Zum anderen stellt sich die Frage, wie wir damit umgehen,
wenn weiterhin Inkonsistenzen bestehen, und welche Gestaltungsmaglich-
keiten wir technisch haben, und welche auch auf dem Markt etabliert
werden kénnen. Dariiber hinaus schlieflen sich Fragen der Handlungsmog-
lichkeiten der Betroffenen jenseits von ,Take-it-or-leave-it“ Entscheidungen
(Borgesius u. a. 2017) an. Zuletzt stellt sich eine zentrale Frage, welche
Form der Informierung gut genug ist, um eine hinreichende Wirksamkeit
zu entfalten? Diese Fragen sind weiter zu untersuchen.

Das vorgestellte Handlungsmodell stellt einen konzeptionellen Rahmen
dar, der als Ausgangspunkt fiir die Untersuchung der Wirksamkeit von In-
formationsdialogen dient. In anschlieflenden empirischen Untersuchungen
wird sich zeigen, inwiefern die theoretisch postulierten drei Schritte (Ver-
stehen, Bewerten, Handeln) im Handeln Betroffener unterscheidbar sind
und verschiedene Dimensionen datenschutzbezogener Kompetenzen und
Handlungen zu erfassen erlauben. So kann die Wirksambkeit der Informie-
rung anhand dieser drei Schritte untersucht werden, und Inkonsistenzen
und Barrieren bei Abweichungen vom idealtypischen Verstehens-, Abwa-
gungs- und Entscheidungsprozess identifiziert werden. Diese Perspektive
der Wirksamkeit von Informierungsdialogen sollte auch Gegenstand ihrer
systematischen Uberpriifung sein.

Der Beitrag hat gezeigt, dass die Fahigkeit Betroffener zu konsistenter
Risikoabwégung empirisch keineswegs vorausgesetzt werden kann. Daraus
folgt, dass die Wirksamkeit von Informierung nicht allein tiber die Bereit-
stellung von Informationen oder das Verstandnis von Datenverarbeitungen
bestimmt werden kann, sondern an der tatsichlichen Befahigung zu Ab-
wiagungs- und Entscheidungsprozessen gemessen werden muss. Damit ver-
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schiebt sich der Maf3stab wirksamer Informierung von der Bereitstellung
von Information hin zur empirisch {iberpriifbaren Befdhigung zu reflek-
tierten Entscheidungen. Fiir die weitere Forschung bedeutet dies, Informie-
rung nicht primidr als Design- oder Transparenzproblem zu behandeln,
sondern als Gegenstand empirischer Wirkungsanalyse von Entscheidungs-
prozessen unter realen Interaktionsbedingungen.

Im weiteren Projektverlauf operationalisieren wir diesen Ansatz, indem
wir Informations- und Einwilligungsdialoge experimentell untersuchen, die
auf Basis empirischer Erkenntnisse entwickelt wurden. Dazu gehdren ins-
besondere die Entwicklung von Risikonarrativen zur verbesserten Vermitt-
lung von Grundrechtsrisiken sowie die Weiterentwicklung methodischer
Ansitze zur Messung von Wirksamkeit im Kontext regulatorischer Konfor-
mititsbewertung.
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DSGVO vs. Online-Dienste: Realitat der Datenauskunft

Daniela Pohn

Zusammenfassung

Seit dem Inkrafttreten der europdischen Datenschutz-Grundverordnung
stellt das Auskunftsrecht nach Art.15 ein zentrales Instrument fiir Nut-
zertransparenz dar. Bisher publizierte Studien belegen jedoch eine Diskre-
panz zwischen dem rechtlichen Anspruch und der praktischen Umsetzung
durch Online-Dienste. Nachdem dies bei grofien Online-Diensten durch
verwandte Studien gezeigt wurde, analysiert dieser Artikel die Umsetzung
bei (1) kleineren Diensten, die vorrangig in Deutschland agieren, und (2)
Diensten, die mit sensiblen Daten nach Art.9 oder anderen, sensiblen
Daten arbeiten, basierend auf drei Studien. Es zeigt sich, dass auch hier eine
Diskrepanz zwischen rechtlichem Anspruch und praktischer Umsetzung
besteht, was insbesondere bei sensiblen Daten kritisch zu bewerten ist.
Die Ergebnisse werden hinsichtlich der Implikationen fiir die Nutzenden
und neuer Moglichkeiten durch die kiinstliche Intelligenz und die aktuellen
politischen Entwicklungen diskutiert.

1. Einleitung

Seit dem Inkrafttreten der europdischen Datenschutz-Grundverordnung
(DSGVO) im Mai 2018 ist das Auskunftsrecht nach Art. 15 eines der neuen
Rechte fiir Endnutzende, auch betroffene Personen genannt. Dieses Recht
starkt die Position der Nutzenden gegeniiber Unternehmen und anderen
Organisationen, die personenbezogene Daten verarbeiten. Es ermoglicht
betroffenen Personen, Transparenz {iber die Speicherung und Verarbei-
tung ihrer personenbezogenen Daten bei Online-Diensten, sogenannten
Controllern, zu verlangen. Dariiber hinaus dient das Auskunftsrecht als
Grundlage, um die Rechtmafligkeit der Datenverarbeitung zu uiberpriifen
und weitere Datenschutzrechte, wie etwa das Recht auf Berichtigung oder
Loschung, geltend zu machen.

In der Literatur wurden bisher Anfragen nach Art.15 DSGVO nur
vereinzelt untersucht, beispielsweise wie Online-Dienste tatsdchlich auf
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Auskunftsanfragen, auch Data Subject Access Requests (DSARs) genannt,
reagieren, welche Formate sie verwenden, wie verstdndlich ihre Antworten
sind und wo sie scheitern. Diese Studien beschranken sich meist auf wenige
grofie Online-Dienste (P6hn/Gruschka 2025) oder bestimmte Aspekte, wie
Dark Patterns (Lobel u. a. 2024) oder normierte Auskunftsmoglichkeiten
(Leschke u. a. 2023). Pohn u. a. (2023) zeigten, dass kleinere Online-Dien-
ste haufig schlechter abschnitten, jedoch wurden nur wenige ausgewdhlte
davon untersucht. Daher zeigt die Kurzzusammenfassung der Literatur,
dass kleinere Dienste bisher kaum untersucht wurden. Von besonderem
Interesse sind zudem Dienste, die mit sensiblen Daten arbeiten, die durch
Art.9 DSGVO besonders geschiitzt sind, da hier ein erhdhtes Maf§ an
Transparenz und Kontrolle verlangt wird. Selbst wenn Nutzende ihre Da-
ten freigeben, ist die Einhaltung der DSGVO elementar.

Daher werden hier (1) Online-Dienste, die sensible Daten speichern, und
(2) kleinere, eher nationale oder regionale Online-Dienste analysiert. Dabei
soll bspw. tiberpriift werden, ob wie bei Péhn u. a. (2023) Online-Dienste
aus Deutschland vorrangig per E-Mail-Anfragen annehmen und beantwor-
ten. Basierend auf den Analysen werden (3) die Ergebnisse bspw. hinsicht-
lich der Implikationen fiir die Nutzenden und neuer Moglichkeiten durch
die kiinstliche Intelligenz diskutiert. Damit zeigt diese Verdffentlichung ein
breiteres Bild bei der Umsetzung von Art.15 DSGVO und diskutiert die
Implikationen der gefundenen Ergebnisse.

Nachfolgend wird in Abschn.2 der Stand der Forschung zusammenge-
fasst, bevor in Abschn.3 die grundlegende Methodik fiir die Erstellung
der Online-Konten und die Untersuchung der Anfragen, Antworten und
Daten beschrieben wird. In Abschn.4 werden die Untersuchungen der
Dienste, unterteilt in kleinere Dienste und Dienste mit sensiblen Daten,
dargelegt und jeweils ein Zwischenfazit gezogen. Die Ergebnisse werden
anschlieflend in Abschn.5 diskutiert. Abschn. 6 schlieffit den Artikel mit
einem Fazit und Ausblick.

2. Stand der Forschung

Wihrend viele Verdffentlichungen zu Cookie-Bannern existieren, werden
DSARs bisher verhdltnismaf3ig selten betrachtet. Die meisten Verdffentlich-
ungen betrachten die Nutzerperspektive, Dark Patterns, eine Methodik zur
Veroffentlichung der Antworten und die DSARs bei ausgewiéhlten Online-
Diensten.
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Petelka u. a. (2022) analysierten 38 DSARsvon elf unterschiedlichen
Organisationen durch Teilnehmer aus Indien, dem Vereinigten Konigreich
und den USA. Die Autoren betonen, dass die Teilnehmenden haufig Work-
arounds nutzen mussten, um an die eigenen Daten zu gelangen. Ebenfalls
aus der Nutzerperspektive betrachteten Borem u. a. (2024) DSARs bei
Amazon, Facebook, Spotify oder Google. Die Teilnehmenden zeigten sich
enttduscht, {iberrascht und verwirrt iiber die Antworten. Die Fragen der
Teilnehmenden wurden selten durch die erhaltenen Daten beantwortet.
Dies verdeutlicht ein Missverhdltnis zwischen den Erwartungen der Nut-
zenden und der Realitdt von DSARSs.

P6hn u. a. (2023) untersuchten 27 Online-Dienste, wie Google, Amazon
und TikTok, die iiberwiegend weltweit agieren. Zum Vergleich wurden
weitere Online-Dienste gewdhlt, die sich auf den deutschsprachigen Raum
beschranken. Die Autoren folgerten, dass Dienste, bei denen die Anfrage
nach Art.15 DSGVO einzig per E-Mail gestellt werden konne, diese manu-
ell bearbeiten wiirden. Zudem zeigten die Autoren erste Dark Patterns auf,
die sie wahrend der Studie bemerkten. Ein Beispiel hierfiir ist das Verste-
cken der Anfragefunktionalitét. Basierend auf den Ergebnissen analysierten
Lobel u. a. (2024) systematisch Dark Patterns bei 166 Online-Diensten.
Bei 113 der untersuchten Online-Dienste konnten die Autoren insgesamt
238 Dark Patterns beobachten. Dabei entfielen 68 auf ,Obstructing” (drei
Varianten), 42 auf ,,Overloading” (drei Varianten), 34 auf ,Left in the Dark”
(zwei Varianten), 37 auf ,Stirring” (zwei Varianten), 32 auf ,Fickle” (vier
Varianten) und 25 auf ,Skipping” (drei Varianten). Damit verwendeten die
Online-Dienste im Durchschnitt 1,43 Dark Patterns. Diese beobachteten
Dark Patterns erschweren bis verhindern DSARs der Nutzenden.

Leschke u. a. (2024) stellten eine Methodik zur Veréftentlichung von
DSGVO-Auskunftsantworten durch die Verwendung synthetischer Konten
vor. Bei der exemplarischen Umsetzung zeigte sich, dass die Qualitat der
Auskiinfte nicht zufriedenstellend im Sinne von vollstindig und verstind-
lich ist. Carriere u. a. (2025) verdffentlichten ihre Erfahrungen mit Daten-
spenden durch ihren verbesserten methodischen Ansatz, in dem Daten
von realen Nutzern pseudonymisiert gespendet werden. Das Projekt TES-
TER (Boning/Laufs 2024), welches sich mit der Transparenz und der
nutzerfreundlichen Darstellung von Daten aus der Auskunft iiber die ge-
speicherten Daten beschiftigt, prasentierte erste Ideen fiir ein normiertes
Auskunftsrecht. Ahnliche Ideen verfolgten auch Hansen u. a. (2023) und
Leschke u. a. (2023).
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Die genannten Erkenntnisse bei der Analyse der erhaltenen Daten wur-
den bei Einzelfallanalysen an den Beispielen von X (frither Twitter; P6hn/
Gruschka 2024) und Facebook, Microsoft, Google, Apple, Amazon, LinkedIn
und WhatsApp (Pohn/Gruschka 2025) bestatigt. Wahrend Antworten zu
Beginn des Inkrafttretens der DSGVO meist spérlich ausfielen, wurden
diese mit wachsendem regulatorischem Druck umfangreicher, allerdings
manchmal auf Kosten der Verstindlichkeit. Zudem stellten einzelne On-
line-Dienste erst bei spateren Auskiinften Daten bereit, die sie bereits frither
erhoben und bei zwischenzeitlichen Auskiinften nicht angegeben hatten.
Besonders hervorgehoben wird dieses Verhalten am Beispiel von Amazon
(P6hn/Gruschka 2025). Damit zeigen sich grofle Online-Dienste nicht voll-
standig konform mit der DSGVO. Zugleich kénnen mehrere Datensitze
tiefere Einblicke in Geschéftspraktiken liefern, wie am Beispiel von Uber
(Binns u. a. 2025) zu sehen. Die Autoren stellten basierend auf den Daten
beispielsweise dynamische Preise und geringere Sicherheit fest, die Lebens-
kosten mit Uber-Fahrten decken zu konnen.

Dieser Uberblick verdeutlicht, dass sich die bisherigen Studien hinsicht-
lich Art. 15 DSGVO vorwiegend auf bestimmte Aspekte, wie Dark Patterns
und die Nutzendenperspektive, fokussierten oder wenige grofie Online-
Dienste, wie Amazon, Google, Facebook und Apple, untersuchten. KMUs
und andere Organisationen miissen jedoch ebenfalls die DSGVO umset-
zen. Folglich fehlt eine breiter angelegte Analyse. Zugleich wurden bisher
keine Dienste analysiert, die besonders sensible Daten (nach Art.9) mit
erh6htem Schutzbedarf speichern.

3. Methodik

In diesem Abschnitt wird die grundlegende Methodik zum Erstellen eines
Kontos, zur Abfrage der gespeicherten Daten und zur Analyse der so
erhaltenen Daten basierend auf der Methodik von Leschke u. a. (2024)
vorgestellt. Die einzelnen Schritte sind in Abb. 1 verdeutlicht und werden
nachfolgend beschrieben.
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Abbildung 1: Die genutzte Methodik zur Analyse der Anfragen nach Art. 15
DSGVO (basierend auf Leschke u. a. 2024).

Die (1) Auswahl der Online-Dienste, auch controllers (Leschke u. a. 2024)
genannt, erfolgt nach Regionalitit, Grofle bzw. der Kategorie der verarbei-
teten sensiblen Daten. Um Interferenzen zu vermeiden, werden (2) neue
Konten mit eigens dafiir ausgewéhlten Endgerdten erstellt. Hierfiir wird
ein Nutzerprofil bzw. eine Persona passend zum Online-Dienst kreiert.
Die (3) Nutzung erfolgt passend zum Ziel und, sofern mdglich, ohne
Einbeziehung Dritter. Beispielsweise wird fiir Sport-Apps ein Sportplan
mit passendem Ziel entwickelt und die Nutzung der Chat-Funktion, die
Unbeteiligte beeintrachtigen konnte, vermieden. Soweit die (4) DSARs iiber
vorgefertigte Funktionen gestellt werden konnen, werden diese genutzt.
Ansonsten wird eine vorgefertigte Blaupause fiir die Anfrage verwendet.
Die Anfrage selbst wird genauso wie das Erhalten und Herunterladen der
Daten nach dem Schema von Péhn/Gruschka (2025) dokumentiert. Im
Gegensatz zu Leschke u. a. (2024) ist das Ziel nicht die Veréffentlichung,
sondern die (5) Analyse der Daten, die manuell erfolgt.

4. Analysen

Nachfolgend werden die Ergebnisse der drei durchgefiihrten Studien vor-
gestellt. Die Studien wurden zwischen Oktober 2024 und August 2025
durchgefiihrt. Folglich stehen die analysierten Online-Dienste und Daten
fiir den Zeitpunkt, an dem die jeweilige Studie durchgefiihrt wurde.

4.1 DSARs von Diensten im deutschsprachigen Raum

Nachdem P6hn u. a. (2023) neben weltweit agierenden auch wenige klei-
nere, auf deutschsprachige Nutzende ausgerichtete Online-Dienste unter-
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suchten, deren Anfrageoptionen auf manuelle Bearbeitung der Anfragen
hindeuten, sollten solche kleineren Online-Dienste im deutschsprachigen
Raum genauer analysiert werden. Hierfiir wurden 16 Online-Dienste (vgl.
Tab. 1 im Anhang) ausgewdhlt, die entweder haufig genutzt werden oder
Nischen bedienen. Die Studie wurde von Mérz bis Mai 2025 durchgefiihrt.

Von diesen Online-Diensten haben vier (25 %; Heise, MIFCOM, Kochbar
und extraETF) keine Antwort geliefert. Drei (18,75 %; Hardwaredealz, NOZ
und Merkur) Online-Dienste meinten, aufgrund der fehlenden Speicherung
von Daten - auch wenn ein Online-Konto erstellt wurde - keine Daten
bereitstellen zu miissen. Von diesen Online-Diensten wurden zwei Benut-
zerkonten (12,5 %; Hardwaredealz und NOZ) nach der Anfrage ohne Erhalt
von Daten geldscht. Die verbliebenen neun (56,25 %) Online-Dienste ant-
worteten vermutlich mit manuell zusammengestellten Daten, basierend auf
Art der Anfrage und Zeit bis zur Antwort. Hierbei waren drei Antworten
(18,75 %; Nordbayern, Lecker und Siiddeutsche) entsprechend der Protokol-
lierung der Eingaben unvollstindig; zwei moglicherweise widerspriichlich
in Hinblick auf die Datenschutzerklarung (12,5 %; Finanztipp und Siiddeut-
sche); und eine (6,25 %; Netzkino) widersprichlich in Hinblick auf die
gesendeten Daten. Folglich sind wihrend der Studie nur vier Antworten
(25 %; Gamestar, Moviepilot, Biallo und detektor.fm) vollstindig gewesen.
Damit schnitt die Kategorie Unterhaltung am besten ab.

Die durchschnittliche Antwortzeit betrug 459 Stunden und 8 Minuten,
also knapp iiber 19 Tage, was auf eine manuelle Bearbeitung hindeutet.
Im gesamten Prozess wurden mehrere Dark Patterns nach Lébel u. a.
(2024) und Pohn u. a. (2023) identifiziert. Das Dark Pattern ,,Longer than
necessary“ (Lobel u. a. 2024) beschreibt den verhaltnisméflig langen Weg
zur Anfrage, der beispielsweise bei Siiddeutsche und Merkur protokolliert
wurde. Teils wurden die Informationen auch ungeeignet dargestellt, was
das Stellen der Anfrage zusitzlich erschwert. Dies wird auch ,Hidden in
plain sight (Lobel u. a. 2024) bzw. ,Hiding GDPR request information® und
LHiding data from the user (Pohn u. a. 2023) genannt. ,Misleading action®
(Lobel u. a. 2024) bezeichnet die Irrefithrung durch vage oder unklare
Auswahlmoglichkeiten oder falsche Reiter, was beispielsweise bei Lecker
dazu fithrte, den Reiter Datenschutzmanager ohne Erfolg zu durchsuchen.
~Conflicting information (Lobel u. a. 2024) im Sinn von ,Left in the
dark® (Lobel u. a. 2024) beschreibt widerspriichliche Darstellungen, wel-
che beispielsweise beim Kopieren von E-Mail-Adressen verwirren, wenn
sich die auf der Website angezeigte kopierbare E-Mail-Adresse und die
verlinkte und damit durch den Nutzer dann kopierte und neu eingefiigte
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E-Mail-Adresse unterscheiden. Mehrfach wurde auch das Pattern ,Dead
end* (Lobel u. a. 2024) identifiziert, wenn die Anfrage an einer Stelle ein
plotzliches Ende fand. Ferner wurden mehr Angaben (bspw. eine zusatzli-
che postalische Adresse) bei der Anfrage als ,,Continuous prompting“ (Lobel
u. a. 2024) bzw. ,Requiring too much/no proof of identification (P6hn u. a.
2023) gewertet. Insgesamt nutzte jeder der untersuchten Online-Dienste
mindestens ein Dark Pattern oder eine andere erkennbare strukturelle
Barriere. Damit wurden mehr Dark Patterns als bei Lobel u. a. (2024)
gefunden, die insbesondere grofiere Online-Dienste analysierten. Bei der
Art der Dark Patterns zeigt sich, dass grofere Dienste hdufig tiberladen
sind, wihrend es bei kleineren eher grundlegend an Zuginglichkeit und
Transparenz mangelt.

Die Ergebnisse werfen Fragen zur praktischen Wirksamkeit des Aus-
kunftsrechts auf und verdeutlichen strukturelle Schwéchen bei der Durch-
setzung der Betroffenenrechte. Betroffene miissen mit Hiirden bei der
Wahrnehmung ihrer Rechte rechnen. Zugleich fehlt die Transparenz, ob
und in welchem Umfang personenbezogene Daten von Online-Diensten
verarbeitet werden, nachdem die meisten Dienste nur unvollstindige Aus-
kiinfte geben.

4.2 DSARs von Diensten mit sensiblen Daten in vier Landern

Der Schutz personenbezogener Daten gewinnt im digitalen Zeitalter ins-
besondere bei Online-Diensten, die sensible Daten wie allgemein Gesund-
heits- und im Speziellen Menstruationsdaten verarbeiten, zunehmend an
Bedeutung. Dies wird auch durch Art. 9 DSGVO deutlich. Um einen ers-
ten Uberblick {iber den Umgang mit diesen Daten in unterschiedlichen
Landern zu erhalten, wurden landesspezifische Datenschutzgesetze aus der
EU, Grof3britannien, Kalifornien sowie Australien verglichen und analy-
siert, wie ausgewihlte Online-Dienste diese Regelungen umsetzen. Hierfiir
wurden die Datenschutzerklirungen der Online-Dienste Clue (DE), My
Possible Self (UK), MyFitnessPal (US) und FatSecret (AUS) (vgl. Tab. 2 im
Anhang) untersucht und bewertet. In der praktischen Studie wurden virtu-
elle Maschinen eingerichtet, um die Nutzer-Standorte Deutschland, Grof3-
britannien, Kalifornien und Australien zu simulieren und anschliefSend die
vier Online-Dienste zu nutzen, was zu 16 Testfallen fiihrte. Nach Anfrage
und Erhalt der Daten wurden Kriterien wie die Zugénglichkeit der Anfrage
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und die Datenqualitit und -minimierung untersucht. Diese Studie wurde
im Zeitraum von Oktober bis Dezember 2024 durchgefiihrt.

Zunichst wird in diesem Abschnitt auf die DSARs und die dadurch ent-
haltenen Daten eingegangen. Die Ergebnisse der Analyse der Datenschutz-
erkldrungen werden im Zwischenfazit aufgegriffen.

Die App Clue (DE) erméglichte eine einfache Anfrage in allen Landern.
Die Antwortzeiten variierten zwischen den Liandern von 14 (Deutschland)
bis 21 (Australien) Tagen. Daten wurden im JSON-Format bereitgestellt,
was fiir Nutzende ohne technische Kenntnisse nicht einfach verstandlich
ist. Die erhaltenen Daten stimmen soweit mit den Datenschutzerkldrungen
iiberein, jedoch werden laut eigenen Angaben in Deutschland mehr Nut-
zungsdaten (bspw. Google-Anzeigen-ID und Anzahl der Anzeigen-IDs) fiir
die technische Verbesserung der App verwendet.

Im Vergleich zu den anderen bei dieser Studie untersuchten Online-
Diensten, gestaltete sich der Anfrageprozess bei MyFitnessPal (US) am
kompliziertesten. Nach einer ersten Antwort folgt mit zeitlichem Abstand
die finale Bereitstellung der Daten. Bevor die gespeicherten Daten her-
untergeladen werden konnten, musste sich der Antragsteller per E-Mail
und Verifikationscode authentisieren. Die Daten selbst werden in einer
passwortgeschiitzten Excel-Datei bereitgestellt. Die Analyse der Daten zeigt
erhebliche Unterschiede in Umfang und Qualitat zwischen den untersuch-
ten Landern: 3.323 Zeilen (Deutschland), 166 Zeilen (Grofibritannien),
475 Zeilen (USA) und 753 Zeilen (Australien) bei vorher festgelegter Nut-
zung und identischen Datenschutzeinstellungen. Bei einem Blick in die
Datensdtze konnten mehrere Leerzeilen in den Datensitzen fiir die Lander
USA und Australien entdeckt werden. Der deutlichste Unterschied ist beim
Datensatz fiir die deutsche Nutzung feststellbar: Lediglich 358 der 3.323
Zeilen beziehen sich auf das eigene Benutzerkonto. Die iibrigen Zeilen
enthalten personenbezogene Daten zweier anderer, realer Nutzender!, in-
Klusive Gewicht, Korpergrofie und BMI. Bei der weiteren Analyse féllt auf,
dass nicht alle Daten bei den Benutzerkonten fiir Grofibritannien, die USA
und Australien korrekt und vollstandig sind. Fiir viele eingegebene Werte
wird beispielsweise NULL zuriickgeliefert.

Die Anfrage bei My Possible Self (UK) muss per E-Mail gestellt werden,
wobei die zunidchst gefundene E-Mail-Adresse zu einer Fehlermeldung
fithrte. Die an eine weitere E-Mail-Adresse gestellten Anfragen wurden

1 Wir haben im Nachgang an die Studie die Datenschutzbeauftragten informiert, jedoch
keine Riickmeldungen erhalten.
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in keinem der Fille beantwortet. Ein dhnliches Ergebnis liefert FatSecret
(AUS), welches keine der Anfragen beantwortet.

Das Ergebnis der Datenanfragen liefert differenzierte Ergebnisse. Ledig-
lich ein Online-Dienst (Clue aus DE) antwortete auf alle vier DSARSs in-
nerhalb der gesetzlichen Frist und stellte die Daten bereit. Zwei der vier
Online-Dienste (UK, AUS) antworteten nicht. Die Form, in der die Daten
bereitgestellt wurden, unterschied sich je nach Dienst. Ein Dienst (MyFit-
nessPal aus US) tibermittelte zudem Daten von weiteren Nutzenden, was
ein meldepflichtiger Datenschutzvorfall ist. Nachdem die Daten sich je
nach Land unterschieden, weist dies auf eine manuelle Bearbeitung hin.
Das Ergebnis kann folglich bei weiteren Studien moglicherweise nicht re-
produziert werden.

4.3 DSARs von Diensten in mehreren Kategorien mit sensiblen Daten

Um eine groflere Anzahl an unterschiedlichen Diensten mit sensiblen Da-
ten nach Art. 9 DSGVO oder anderen, eher sensiblen Daten zu analysieren,
wurden mehrere Online-Dienste in den Kategorien Menstruationsapps,
Fitness- und Gesundheitsapps, Schlaf-Tracking-Apps, Apps zu Religion
und Spiritualitit, LGBTQ+-Selbsthilfe-Apps und Dating-Apps (vgl. Tab. 3
im Anhang) ausgewahlt. Fiir die Nutzung wurden eine weibliche und eine
mannliche Persona erstellt sowie passende Aktivititen bzw. Angaben vorab
iiberlegt. So stellt die Nutzung der Menstruationsapps einen simulierten
Zyklus dar. Anschlieffend wurden die Daten angefordert. Nachdem viele
Online-Dienste nicht oder nicht ausreichend antworteten, wurde auf die
Auswertung der Daten verzichtet. Diese Studie wurde im Zeitraum von
Mirz bis August 2025 durchgefiihrt.

Bei Menstruations-Apps antworteten mehrere Anbieter (MyCalendar,
LadyCycle und Uvuview), dass keinerlei personenbezogene Daten zentral
gespeichert wiirden. Ein Export der lokal gespeicherten Daten war nicht in
jedem Fall moglich. Zwei weitere Anbieter (Flo und Clue) versendeten eine
passwortgeschiitzte ZIP-Datei, wobei die Schritte zur Anfrage nicht selbst-
erklarend (elf Teilschritte) bzw. die Bereitstellung der Daten in manchen
Aspekten nicht datenschutzfreundlich (Nutzung eines weiteren Dienstes)
erscheinen.

Dating-Apps sperrten vermehrt das Konto, teils bereits bei der Anmel-
dung (Bumble und Plenty of Fish) und teils nach Anfrage der Daten nach
Art.15 DSGVO (Hinge und OkCupid). Hinge gestaltete den Prozess der
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Anfrage und Verifikation selbst transparent, auch wenn keine Daten ge-
schickt und das Konto gesperrt wurden. Tinder stellte als Ausnahme die
angeforderten Daten nach mehreren, zeitlich versetzten Verifikationsschrit-
ten bereit.

Zwei der getesteten Schlaf-Tracking-Apps (Sleep und Sleep Monitor) spei-
chern laut Aussage der Anbieter personenbezogene Daten nur lokal. Eine
Antwort (Calm) blieb aus, wahrend zwei Apps (Sleep Cycle und Samsung
Health) eine Moglichkeit zum Export der Daten bereitstellten.

Bei den Apps zu Religion und Spiritualitdt konnte eine Anfrage (Evermo-
re) nicht zeitnah beantwortet werden, da die fiir den Datenschutz zustan-
dige Person im Urlaub war. Ein weiterer Anbieter (Abide) verstand die
Anfrage zunichst als Wunsch auf Loschung. Die anschliefSend geschickten
Screenshots geniigten ebenfalls nicht den Anforderungen. Ahnlich unzurei-
chend war die Antwort des Anbieters einer weiteren App (Glauben leben),
fiir den es unklar war, welche Daten im Rahmen der Anfrage gemeint
waren. Bei zwei Apps (Bible und Cogito) konnten Datenanfragen gestellt
und schliefilich Daten zur Verfiigung gestellt werden.

Bei LGBTQ+-Selbsthilfe-Apps blieben in den allermeisten Fallen (Pri-
deMantra, Kalda und Lex) die Anfragen unbeantwortet. Wéhrend eine
Anfrage liber einen integrierten Support-Button bei Voda unbeantwortet
blieb, wurde eine E-Mail zeitnah beantwortet und die Daten konnten her-
untergeladen werden. Bei Taimi sollte fiir die Anfrage zur Authentifizierung
zusétzlich ein Selfie in einer bestimmten Pose gemacht werden, auch wenn
bei der Anmeldung kein Bild erforderlich war. Nach Au8erung der Beden-
ken hierbei wurden die angeforderten personenbezogenen Daten nach 24
Stunden bereitgestellt.

Fitness- und Gesundheits-Apps bieten ein gemischtes Bild. Mehrere An-
bieter (Feeletics, Jefit, Seven — 7 Minute Workout und Google Fit) entspra-
chen der Anfrage ohne Probleme. Bei anderen war wiederum die Mithilfe
des Supports notwendig (bspw. Nike Training Club), was jedoch nicht im-
mer (Adidas Running und Strava) zum Erfolg fithrte. Mehrere Anbieter (8fit
und MyFitnessPal) 16schten nach Anfrage das Konto, wahrend ein weiterer
Online-Dienst (FitOn) nie antwortete.

Die Ergebnisse zeigen, dass Online-Dienste, die mit sensiblen Daten
nach Art.9 DSGVO oder anderen, eher sensiblen Daten arbeiten, nicht
zwangslaufig DSGVO-konform agieren. Besonders kritisch ist die Sperrung
oder Loschung mehrerer Konten nach Anfragen nach Art. 15 DSGVO zu
betrachten. Dies betrifft auch MyFitnessPal, welcher in der Studie, beschrie-
ben in Abschn. 4.2, bereits negativ durch die Zusendung von Daten Dritter
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auffiel. Folglich konnte zwar das in der vorherigen Studie erzielte Ergebnis
(Daten Dritter in erhaltenen Daten enthalten) nicht verifiziert werden, je-
doch ist das neue Ergebnis nicht konformer mit der DSGVO. Clue wieder-
holte das gute Bild, auch wenn kleinere Aspekte verbessert werden konnten.
Die laut mehreren Online-Diensten rein lokale Speicherung konnte im
Rahmen der Studie nicht verifiziert werden und soll folglich zukiinftig
betrachtet werden.

5. Diskussion

In diesem Abschnitt werden die im vorangegangenen Abschnitt erzielten
Ergebnisse unter Einbezug der Literatur diskutiert.

5.1 Diskussion der Studien und Ergebnisse

Zusammenfassend offenbaren die Studien eine Diskrepanz zwischen ge-
setzlichen Anforderungen und der praktischen Umsetzung des Auskunfts-
rechts bei Online-Diensten. Viele der analysierten Umsetzungen scheitern
an der technischen Reife, der Ausgestaltung oder der Transparenz. Zugleich
zeigen sich Unterschiede zwischen den Online-Diensten. Insbesondere eher
kleinere, nationale Online-Dienste setzen auf Anfragen per E-Mail und mit
entsprechend manueller, zeitaufwiandiger Bearbeitung, die nicht unbedingt
konform zur DSGVO sind. Aber auch Online-Dienste, die sensible Daten
nach Art. 9 DSGVO oder andere, eher sensible Daten speichern, schneiden
tiberraschend schlecht ab. Die beschriebenen Studien zeigen, dass nicht
zwingend der rechtliche Rahmen das Problem ist, sondern die Art und
Weise, wie Unternehmen ihn interpretieren und umsetzen. Ohne klare
technische Standards und Frameworks, verbraucherfreundliche Gestaltung
mit Blick auf den Nutzenden und zugleich Betroffenen und behédrdliche
Kontrollen mit entsprechenden Konsequenzen bleibt das Auskunftsrecht
ein Versprechen. Genau diese Hilfestellungen und Konsequenzen scheinen
bei verhiltnismaflig kleinen Diensten besonders wichtig zu sein. Folgestu-
dien kénnten ein breiteres Bild der DSAR-Realitdt zeigen und somit in
Kombination mit Wissenschaftskommunikation auf bestehende Probleme
aufmerksam machen.

Wenn Nutzende ihr Recht auf Information {iber verarbeitete personliche
Daten faktisch kaum wahrnehmen oder verstehen konnen, besteht die Ge-
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fahr eines strukturellen Ungleichgewichts zugunsten datenverarbeitender
Unternehmen. Insbesondere vulnerable Gruppen, bspw. éltere Menschen,
Menschen mit Behinderung, Menschen mit geringerer digitaler Bildung
oder finanziell schlechter gestellte Menschen, laufen Gefahr, systematisch
ausgeschlossen zu werden, da ihnen der Zugang zu den Funktionen zur
Durchsetzung ihrer Rechte, die sie vielleicht nicht einmal kennen, verwehrt
bleibt. Entsprechend der digitalen Teilhabe sollte deshalb der Zugang fiir
Nutzende zu den eigenen Daten vereinfacht werden.

Auch wenn stellenweise die Nutzung von Personas bei Online-Diens-
ten gegen die Nutzungsrichtlinien verstdfit und daher die Léschung von
Konten bei der Nutzung méglich ist, konnen nationale Gesetze diese Re-
gelungen aufler Kraft setzen (Leschke u. a. 2024). Laut mehreren psycho-
logischen Verbanden, wie dem Berufsverband Deutscher Psychologinnen
und Psychologen und der Deutschen Gesellschaft fiir Psychologie, ist Tau-
schung nur dann akzeptabel, wenn beispielsweise ausschliefllich dadurch
ein wissenschaftlicher Mehrwert geschaffen werden kann und keine Alter-
native ohne Tauschung existiert. Bei den vorgestellten Studien konnten
durch die Nutzung von Personas und dedizierten Gerdten bzw. virtuellen
Maschinen Interferenzen und Nachteile vermieden werden, die bspw. auf-
treten wiirden, wenn reale Konten verwendet wiirden. Bei Betrachtung
der durchgefiihrten Studien wird zudem deutlich, dass noch mehr Online-
Dienste und Kategorien, bspw. Apps fiir Kinder, betrachtet werden miissen,
um einen umfassenden Uberblick zu erhalten.

5.2 Chancen und Risiken von Sprachmodellen

Insbesondere in den Abschn. 4.1 und 4.2 wurden unvollstindige oder fal-
sche Datensétze bereits angesprochen. Dies deckt sich mit den Erkenntnis-
sen anderer Studien (P6hn/Gruschka 2024; 2025). Zugleich wurden bei
diesen Studien teils Probleme bei der Datenminimierung festgestellt. Wenn
grofe Sprachmodelle oder Empfehlungssysteme auf historischen, aber un-
vollstindigen, intransparenten oder inkorrekten Daten beruhen, kann dies
zu falschen Ergebnissen fiihren.

Auflerdem konnen zu viele Daten ein umfassendes Profil eines glasernen
Menschen generieren, was wiederum fiir passende Produktplatzierungen
oder auch Empfehlungen fiir Krankenkassen genutzt werden kann. Dies
bezieht sich nicht nur auf die bei den Online-Diensten gespeicherten Da-
ten, sondern auch auf die durch Werbe-Tracking und Datenhandel gesam-

192



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

DSGVO vs. Online-Dienste: Realitdt der Datenauskunft

melten Daten (Dachwitz/Meineck 2025). Durch die bereits existierenden
Daten konnen Bewegungsprofile abgelesen werden, was sich zumindest
teilweise auch durch die erhaltenen Daten bei DSARs nachvollziehen lésst
(P6hn/Gruschka 2024; 2025). Entsprechend der neuen Entwicklungen im
Bereich der kiinstlichen Intelligenz und Sprachmodelle und der damit ver-
einfachten Auswertungsmoglichkeiten von grofien Datenmengen ist die
Einhaltung der Grundsitze fiir die Verarbeitung personenbezogener Daten
von grofier Bedeutung.

Zugleich koénnen Sprachmodelle und erklarbare kiinstliche Intelligenz
womdglich zukiinftig helfen, die Daten den Nutzenden besser zu erkldren
und greifbarer zu machen. Die Erklarbarkeit war nicht der Fokus der
hier vorgestellten Studien, jedoch waren viele Daten eher maschinenlesbar
als verstandlich. Zusétzliche Erklirungen, wie sie durch manche grofle
Online-Dienste realisiert werden, konnten nicht gefunden werden. Die
Nutzung von Sprachmodellen und erkldrbarer kiinstlicher Intelligenz fiir
die Erkldrbarkeit und Verstdndlichkeit der angefragten Daten erfordert
allerdings weitere Forschung, zumal neue Gefahren moglich sind, beispiels-
weise wenn Nutzende unreflektiert sensible Daten in Systeme einspeisen,
die niedrige Datenschutzstandards aufweisen.

5.3 Schaden durch die Nutzung der Daten

Nachdem bei den Online-Diensten mit sensiblen personenbezogenen Da-
ten kaum Transparenz besteht, kann der Nutzende nicht absehen, welcher
Schaden potenziell angerichtet werden kann. Bedingt durch das Privacy
Paradox (Gerber u. a. 2018) bzw. das Problem, dass Dienste im Internet
bereits viele Daten haben und dadurch ein vorsichtigerer Umgang fiir
weniger relevant gehalten wird als bspw. eine bequeme Nutzung (Teuschel
u. a. 2023), konnen mehr Daten gespeichert und potenziell genutzt wer-
den als noch vor wenigen Jahrzehnten. In Hinblick auf die Uberwachung
durch Tracking (Dachwitz/Meineck 2025) kann der potenzielle Schaden
beispielsweise bei Menstruationsapps (Souto/Miiller 2025) durch gednderte
politische Situationen weitreichende Folgen haben. Letztlich konnten die
so erhobenen und gesammelten Daten fiir Regierungen und Behdrden
genutzt werden, sofern eine solche Nutzung rechtlich erlaubt ist. Durch
die globale Welt konnen Daten von deutschen Nutzerinnen in den USA
gespeichert werden, was je nach politischer Lage Fragen aufwerfen kann.
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Dies zeigt zugleich das Missbrauchspotential und wie schnell die Sicherheit
der Nutzerinnen in Gefahr sein kann (Malki u. a. 2024).

6. Fazit

In diesem Artikel wurden DSARs fiir Dienste im deutschsprachigen Raum
und Dienste mit sensiblen Daten gestellt und die Daten analysiert. Im
deutschsprachigen Raum antworteten viele Online-Dienste nicht oder
nicht korrekt auf die Anfragen. Die erhaltenen Daten waren hdufig nicht
vollstaindig. Um Dienste mit sensiblen Daten zu analysieren, wurden zwei
Studien durchgefiihrt. Es zeigte sich, dass Online-Dienste mit sensiblen Da-
ten diese besser schiitzen konnten. Auch bei der breiter angelegten Studie
mit Online-Diensten aus mehreren Kategorien wurde deutlich, dass Ver-
besserungsbedarf bei Anfragen und beim Herunterladen der Daten besteht.
Zudem wurden mehrere Konten nach dem Stellen der Anfrage entweder
deaktiviert oder geldscht. Die Studien verdeutlichen somit die Diskrepanz
zwischen dem rechtlichen Anspruch auf Transparenz und den tatséchli-
chen Praktiken der Online-Dienste hinsichtlich des Auskunftsrechts. Die
bestehenden, in Studien dokumentierten Praktiken im Umgang mit perso-
nenbezogenen Daten fiihren zu einem potenziellen Missbrauch der gesam-
melten Informationen. Zugleich verschirfen mangelnde Sensibilitit und
Kenntnis von bestehenden Rechten die Problematik. Folglich sind weitere
Arbeiten notwendig, um eine moglichst einfache Teilhabe - im Kontext von
Art. 15 DSGVO von der Anfrage bis zur Betrachtung der eigenen Daten -
zu ermoglichen.
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Anhang

Tab. 1: Ausgewdhlte Dienste im deutschsprachigen Raum.

Kategorie Online-Dienst-Name

Finanzen Finanztip, extraETF, Biallo

Nachrichten Nordbayern, Neue Osnabriicker Zeitung (NOZ), Stiddeut-
sche, Merkur

Computer Heise, Hardwaredealz, MIFCOM

Rezepte Kochbar, Lecker

Unterhaltung Netzkino, Moviepilot, Gamestar, detektor.fm

Tab. 2: Ausgewdhlte Dienste mit sensiblen Daten.

App-Name Herkunftsland Kategorie

Clue Deutschland Menstruations-App

My Possible Self UK Psychische Gesundheits-App
MyFitnessPal USA Tracking-App f. Erndhrung und Fitness
FatSecret Australien Abnehm-App

Tab. 3: Ausgewdhlte Dienste in mehreren Kategorien mit sensiblen Daten.

Kategorie App-Name

Menstruations-App Flo, Clue, Lady Cycle, Uvuview, Periodenkalender

Dating-Apps Tinder, Bumble, Hinge, OkCupid, Plenty of Fish

Schlaf-Tracking-Apps Sleep as Android, Sleepcycle, Sleep Monitor, Calm, Sam-
sung Health

Apps zu Religion und Spiritualitit Glauben leben, Abide, Cogito, Bible App, Evermore

LGBTQ+-Selbsthilfe-Apps Voda, Pride Mantra, Kalda, Lex, Taimi

Fitness- und Gesundheits-Apps Nike Training Club, Freeletics, Jefit, Seven, 8Fit, Googl-
eFit, Strava, MyFitnessPal, FitOn, Adidas Training by
Runtastic
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Privatheits-relevante Eigenschaften von IoT-Produkten fiir
Verbraucher:innen"

Florian Dehling, Sebastian Koch, Luigi Lo Iacono, Lindrit Kqiku,
Delphine Reinhardt und Harald Zwingelberg

Zusammenfassung

Das Internet der Dinge (IoT) hilt zunehmend Einzug in private Haushalte
und ermdglicht durch Sensorik und Konnektivitit weitreichende Datener-
hebungen in der privaten Sphire. Fiir Verbraucher:innen ist vor dem Kauf
jedoch haufig nur schwer nachvollziehbar, welche Daten ein IoT-Produkt-
typischerweise bestehend aus Gerit, Begleit-App und Backend-Diensten-
verarbeitet, an welche Empfanger Daten iibertragen werden und welche
Privatheitsrisiken daraus resultieren. Privacy Labels werden als Ansatz dis-
kutiert, diese Informationsliicke zu schlieflen; ihre Aussagekraft ist in der
Praxis jedoch oftmals durch unvollstindige, unspezifische oder hersteller-
abhéngige Informationen eingeschriankt. Vor diesem Hintergrund identifi-
zieren wir privatheits-relevante Eigenschaften von IoT-Produkten, die sich
herstellerunabhéngig erheben und vergleichen lassen. Auf Grundlage einer
Literaturrecherche zu Privacy- und Security-Labels, relevanten rechtlichen
Rahmenwerken sowie Studien zum privatheitsbezogenen Nutzerverhalten
und ergdnzt durch interdisziplindre Expertenworkshops entwickeln und
kuratieren wir eine Sammlung von 54 Eigenschaften. Die resultierende
Merkmalsbasis unterstiitzt eine nachvollziehbare, unabhéngige Beurteilung
von IoT-Produkten und liefert eine Grundlage fiir die Ausgestaltung aussa-
gekriftiger Privacy Labels, die Verbraucherberatung sowie eine regulatori-
sche Einordnung.

* Dieser Beitrag ist im Rahmen des durch das Bundesministerium fiir Forschung, Bil-
dung, Technologie und Raumfahrt geférderten Verbundprojekts ,,Unboxing.IoT.Priva-
cy“ enstanden (Forderkennzeichen: 16KIS1931K).
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1. Einleitung

Die fortschreitende Digitalisierung dringt zunehmend in zahlreiche Berei-
che unseres Alltagslebens ein und etabliert das Internet der Dinge (engl.
Internet of Things, IoT) als einen Bestandteil moderner Gesellschaften.
IoT-Gerite umfassen unter anderem intelligente Haushaltsgerte, die durch
integrierte Sensoren und erweiterte Konnektivitit unsere Lebensqualitit
verbessern konnen. Gleichzeitig schaffen diese Gerite jedoch die Mdglich-
keit fiir umfassende und potenziell invasive Datenerhebungen innerhalb
der privaten Sphire der eigenen vier Wénde (Subahi/Theodorakopoulos
2019). Die gesammelten Daten lassen sich zu detaillierten Profilen verdich-
ten, die tiefgehende Einblicke in die personlichen Gewohnheiten und Vor-
lieben der Nutzenden gewéhren. Forschungen belegen beispielsweise, dass
durch die Analyse von Stromverbrauchsdaten prazise Informationen iiber
die Art und Betriebsmodi von genutzten Haushaltsgerdten extrahiert wer-
den konnen. Im Fall von Fernsehern lassen sich sogar Riickschliisse auf die
konsumierten Inhalte ziehen (Greveler u. a. 2012; Reinhardt u. a. 2015).
Angesichts der Vielzahl an IoT-Produkten und den zunehmenden Daten-
mengen, die durch vielfiltige Sensoren in privaten Rdumen erfasst werden,
ist es entscheidend, Datenschutzaspekte vor dem Erwerb zu beriicksichti-
gen, um das Grundrecht auf informationelle Selbstbestimmung fundiert
ausiiben zu konnen. Fiir Verbraucher:innen gestaltet es sich haufig heraus-
fordernd, die Datenverarbeitungsprozesse, die mit IoT-Gerédten verbunden
sind, vor dem Kauf zu durchschauen und potenzielle Datenschutzrisiken
zu identifizieren. Im Gegensatz zur Nutzung von Apps oder Onlinediens-
ten besteht fiir IoT-Anbieter keine unmittelbare Verpflichtung, die Verbrau-
cher:innen vor dem Kauf tiber die spezifische Datenverarbeitung zu infor-
mieren. Ein wesentlicher Grund hierfiir ist u. a., dass die Art der Datenver-
arbeitung bei einigen IoT-Geritekategorien erst durch die tatsdchliche Nut-
zung bestimmt wird. Somit ergibt sich der Anwendungsbereich der Daten-
schutz-Grundverordnung (DSGVO) erst im konkreten Nutzungskontext.
Eine Uberwachungskamera kann z. B. in sehr unterschiedlichen Anwen-
dungsfillen betrieben werden. Wird sie ohne Anbindung an eine vom Her-
steller bereitgestellte Cloud ausschliefllich zur Uberwachung des eigenen
schlafenden Babys verwendet, fallt eine solche IoT-Nutzung oftmals noch
unter die Haushaltsausnahme (Art.2 Abs. 2 lit. ¢ DSGVO) und damit aus
dem Anwendungsbereich der DSGVO (Fuhrken 2026). Wird die Kamera
indes mit einem Clouddienst des Herstellers verbunden, greifen die Bestim-
mungen der DSGVO. Wenn der Betrieb Einfluss auf die Privatheit von
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Dritten nimmt, die sich beispielsweise als Besuchende im Aufnahmebereich
aufhalten (Saqib u. a. 2025), konnen sich aus der DSGVO Pflichten fiir
den Betreiber ergeben, unabhingig davon, ob die Kamera mit einer Cloud
verbunden ist oder nicht.

Um die Informationsliicke hinsichtlich der Privatheitseigenschatten von
IoT-Geriten zu schlieflen, empfehlen Forschende den Einsatz von Privacy
Labels (Emami-Naeini u. a. 2022; Shen/Vervier 2019). Diese Labels sollten
bereits vor dem Kauf eines IoT-Produkts wichtige Informationen zielgrup-
penspezifisch bereitstellen. Als besonders niitzlich fiir Verbraucher:innen
haben sich Privacy Labels erwiesen, die spezifische Beschreibungen privat-
heits-relevanter Merkmale bieten, anstatt auf Bewertungsskalen oder bindre
Siegel zu setzen (Johnson u. a. 2020). Solche Labels informieren beispiels-
weise iiber die im IoT-Produkt integrierten Sensoren, die Verarbeitung
personenbezogener Daten und die potenzielle Weitergabe dieser Daten an
Dritte (Railean/Reinhardt 2021).

Die Datenquellen fiir Privacy Labels konnen entweder bestehende Da-
tenschutzerklarungen oder vom Hersteller bereitgestellte Informationen
sein (Johnson u. a. 2020). Da Datenschutzerklarungen bei IoT-Produkten
teils unvollstandig sind, insbesondere wenn es um verkettbare, aber nicht
eindeutig personenbezogene Daten geht, hingt die Zuverlédssigkeit von Pri-
vacy Labels, die auf Herstellerinformationen basieren, stark von der Trans-
parenzbereitschaft der Hersteller ab. Um unabhéngigen Priifstellen oder
technikaffinen Einzelpersonen die Moglichkeit zu geben, die Privatheitsas-
pekte eines IoT-Produkts unabhingig zu untersuchen, miissen Eigenschaf-
ten identifiziert werden, die auch ohne aktive Unterstiitzung der Hersteller
uberpriifbar sind.

Basierend auf einer Literaturrecherche mit Fokus auf Privacy- und Secu-
rity-Labels, rechtliche Rahmenwerke sowie Studien zu privatheits-relevan-
tem Nutzerverhalten wurde eine initiale Sammlung fiir Verbraucher:innen
relevanter Privatheits-Eigenschaften erarbeitet. Diese wurde anschliefSend
durch interdisziplindren Expertenkonsens gepriift, sortiert und verfeinert.
Die Expertengruppe umfasste zwei Universitatsprofessoren, einen Postdok-
toranden, zwei Doktoranden im Bereich menschenzentrierte IT-Sicherheit
und Datenschutz, einen Vertreter aus der Industrie sowie einen Rechtsprak-
tiker. Die Kuratierung erfolgte im Rahmen eines initialen Workshops mit
anschlielenden mehrfachen Online-Diskussionsrunden und wurde fortge-
fithrt, bis eine konzeptuelle Sattigung erreicht war, das heif3t, keine neuen
Kandidateneigenschaften mehr aufkamen und verbleibende Meinungsver-
schiedenheiten im Konsens gelost werden konnten.
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Fir die Aufnahme in die finale Sammlung musste eine Eigenschaft drei
Einschlusskriterien erfiillen: Sie musste (a) einem IoT-Produkt oder seinem
zugehorigen Dienst zuordenbar sein, (b) operationalisiert werden kénnen,
um verbraucherorientierte Kaufentscheidungen zu unterstiitzen, und (c)
hinreichend spezifisch sein, um grundsitzlich bewertet oder iiberpriift wer-
den zu konnen. Ausgeschlossen wurden Kandidaten, die primér Richtlinien
fir die Gestaltung von Benutzeroberflichen oder Labels beschrieben (z. B.
Formulierungen, barrierefreie Farbgebung), plattform- oder werkzeugtech-
nische Anforderungen betrafen (z. B. Installationsaufwand, plattformiiber-
greifende Bereitstellung) oder nicht hinreichend klar formuliert waren.

Daraus resultierte eine Sammlung von 54 fiir Verbraucher:innen rele-
vanten Privatheits-Eigenschaften samt zugehoriger Metriken, die eine her-
stellerunabhéngige Priifung und Bewertung von IoT-Gerdten ermdglicht.
Dabei werden sowohl technische Fakten als auch die Gebrauchstauglichkeit
verfiigbarer Datenschutz- und Transparenzfunktionen berticksichtigt.

2. Anatomie eines IoT-Produktes

Ein IoT-Produkt ldsst sich zunéchst als ein vernetztes Gerit verstehen, das
in vielfaltigen Auspragungen existieren kann. Charakteristisch ist, dass ein
solches IoT-Gerét haufig nicht isoliert betrieben wird, sondern typischer-
weise durch eine begleitende Smartphone-App erginzt wird. Diese Be-
gleit-App dient dazu, das Gerét zu steuern, Konfigurationen vorzunehmen
oder Sensordaten auszulesen und in einer fiir Nutzer:innen zugénglichen
Form darzustellen. Bereits an dieser Stelle zeigt sich, dass die Datenverar-
beitung hdufig nicht nur durch das IoT-Gerét selbst stattfindet, sondern
auch auf mit ihm vernetzten Geréten wie beispielsweise Smartphones.

Im Betrieb kommunizieren IoT-Gerat und/oder begleitende App in vie-
len Fillen mit einem oder mehreren Backend-Diensten im Internet. Diese
Backend-Dienste sind fiir den Betrieb des Produkts teilweise essenziell und
kénnen unterschiedliche Aufgaben iibernehmen, etwa die Vermittlung von
Steuerbefehlen, die Speicherung von Daten oder die Bereitstellung weiterer
Funktionalitdten. Dabei ist zu beriicksichtigen, dass solche Kommunikati-
onsbeziehungen fiir Aulenstehende beziehungsweise Nutzer:innen hiufig
nicht transparent sind. Insbesondere bleiben Kommunikationsverbindun-
gen und die beteiligten Dienste oft intransparent, obwohl sie fiir die daten-
schutzrechtliche und privatheitsbezogene Bewertung des Gesamtsystems
mafigeblich sind.
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3. Privatheits-relevante Eigenschaften und ihre Kategorien

Privatheits-relevante Eigenschaften von IoT-Produkten sind dhnlich vielfal-
tig wie die Produkte selbst. Sie hdngen unter anderem von der Existenz be-
stimmter Funktionen, deren technischer Implementierung sowie der Aus-
gestaltung privatheitsbezogener Transparenz- und Kontrollmechanismen
ab. Die in diesem Beitrag verwendete Kategorisierung wurde induktiv aus
einer durch Literaturrecherche und Expertenworkshops generierten Liste
potenzieller Eigenschaften abgeleitet. Im Folgenden werden die Kategorien
und zugehorigen Eigenschaften vorgestellt, die im Hinblick auf eine her-
stellerunabhingige Uberpriifbarkeit ausgewihlt und entsprechend gefiltert
wurden.

3.1 Funktionsumfang

Der Funktionsumfang umfasst technische Funktionen eines Produktes, die
einen Einfluss auf die Privatheit haben konnen (s. Tab. 1). Privatheitsrele-
vanz ergibt sich hierbei nicht nur aus der Art der bereitgestellten Funkti-
on, sondern auch aus den Voraussetzungen, unter denen diese Funktion
genutzt werden kann. Beispielsweise kann zur Nutzung ein Account bei
einem Online-Dienst erforderlich sein. Ebenso kann eine begleitende App
Zugriftsberechtigungen benétigen, die ihrerseits datenschutzrelevant sind,
weil sie Zugriff auf gerdtespezifische oder personenbezogene Daten erdff-
nen.

Weiterhin kann das IoT-Produkt eine Benutzerverwaltung ermdglichen,
wodurch sich Moglichkeiten der Abgrenzung verschiedener Nutzer:innen
ergeben. Auch die Erforderlichkeit von Backend-Diensten fiir den Betrieb
ist ein zentraler Bestandteil des Funktionsumfangs, weil damit ein konti-
nuierlicher Datenaustausch mit externen Systemen verbunden sein kann.
Schliefflich ist auch relevant, wenn das Produkt im Betrieb das lokale
Netzwerk durchsucht, da dadurch Informationen uber das Umfeld, andere
Gerite oder Netzwerkstrukturen verarbeitet werden kénnen.
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Tabelle : Privatheits-relevante Eigenschaften aus der Kategorie Funktion.

Name der Eigenschaft Beschreibung Quelle

Konto fiir Gerite-Inbetrieb- ~ Ob fiir den Betrieb ein Konto bei einer ~ (Hudig u. a. 2023)
nahme erforderlich™? Online-Plattform erforderlich ist.

Erforderliche App-Berechti- Welche Zugriffsberechtigungen die Be-  (Zhang/Sadeh 2023)
gungenPQ gleit-App benotigt.

Zugriffskontrolle fiir Nut- Ob es moglich ist, mehrere Nutzerprofi- (Norval/Singh 2023)
zende® le zu verwalten.

Erforderlichkeit eines Ba- Ob fiir den Betrieb ein Backend-Dienst  (EU 2024; Norval/Singh

ckend-Dienstes® notwendig ist. 2023)

Durchsuchen des lokalen Ob das Gerit das lokale Netzwerk (Norval/Singh 2023)
Netzwerks® scannt.

Open-Source-Basis® Ob das Gerit auf Open-Source-Soft- (EU 2024)

ware basiert.

Datenverarbeitung auf dem  Ob die Datenverarbeitung ausschlie-  (Norval/Singh 2023)
Gerit® lich lokal auf dem Gerit stattfinden
kann.

Steuerbare Erkennungsfunk- Ob die Suche im lokalen Netzwerk de-  (Norval/Singh 2023)
tion® aktiviert werden kann.

B Binir, P Details, 2 Quantifizierend (s. Kapitel 5)

Zur Veranschaulichung zeigen zwei Beispiele, wie die genannten Eigen-
schaften in der Praxis auftreten konnen: Ein smartes Turschloss, das bio-
metrische Daten wie Fingerabdriicke ausschliefllich lokal auf dem Gerit
speichert und verarbeitet, erfilllt die Eigenschaft Datenverarbeitung auf
dem Gerdt. Smart Speaker hingegen sind héufig auf eine aktive Internet-
verbindung angewiesen, da Sprachbefehle an externe Server iibertragen
und dort verarbeitet werden (Khalesi 2025). Ohne diese Verbindung ist
eine Nutzung des Gerits nicht mdglich, was die Relevanz der Eigenschaft
Erforderlichkeit eines Backend-Dienstes verdeutlicht.

3.2 Datensicherheit und technische Schutzmafinahmen

Neben dem Funktionsumfang sind Datensicherheit und technische Schutz-
mafSnahmen als eigenstindige Kategorie zu betrachten (s. Tab. 2). Hierzu
zéhlen technische Mafinahmen zum Schutz der Privatheit, etwa sichere
und privatheitsfreundliche Grundeinstellungen, die bereits bei der Inbe-
triebnahme wirksam werden. Zudem sind Funktionen zum Zuriicksetzen
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der Einstellungen relevant, weil sie eine Wiederherstellung sicherer Zustan-
de oder eine kontrollierte Ubergabe des Gerits ermdglichen konnen.
Ebenso gehoren mogliche Authentifizierungsmethoden in diese Kategorie,
dassie dariiber entscheiden, wie zuverldssig unautorisierte Zugriffe verhindert
werden konnen. Verschliisselte Kommunikation stellt einen weiteren Kern-
aspekt dar, weil sie Schutz vor dem Mitlesen oder Manipulieren von Daten-
ibertragungen bietet. SchlieSlich spielt die Bereitstellung von Updates eine
wichtige Rolle: Updates sind Bestandteil technischer Schutzmechanismen, da
sie Sicherheitsliicken schliefSen und technische Mindestanforderungen an die

Sicherheit eines vernetzten Produkts unterstiitzen konnen.

Tabelle 2: Privatheits-relevante Eigenschaften aus der Kategorie Datensi-
cherheit und technische SchutzmafSnahmen

Name der Eigenschaft

Beschreibung

Quelle

Sichere und da-

Ob das Gerat mit sicheren und

(EU 2016; EU 2024)

tenschutzfreundliche datenschutzfreundlichen Standard-
Grundeinstellungen®®"  einstellungen ausgeliefert wird.
Zuriicksetzen auf sichere Ob das Gerit auf sichere und da- ~ (EU 2016; EU 2024)
Grundeinstellungen® tenschutzfreundliche Standardein-

stellungen zuriickgesetzt werden

kann.
Authentifizierungsme- ~ Welche Authentifizierungsmetho-  (Chen u. a. 2023)
thoden® den das Gerit anbietet.

Verschliisselte Daten-

ODb das Gerat Daten tiber

(Railean/Reinhardt 2021; Chhe-

iibertragung®" verschliisselte Verbindungen tiber-  tri/Motti 2022; Lin u. a. 2023; EU
tragt. 2024; Li u. a. 2024)
TLS-Zertifikatsvalidie- ~ Ob TLS-Zertifikate bei verschliis-  (EU 2024)
rung®W selter Ubertragung validiert wer-
den.
(Sicherheits-)Anzeige Ob der Status von Sicherheitsup- ~ (Norval/Singh 2023)

des Update-Status®

dates angezeigt wird.

Historie von Daten-
lecksP

Welche Vorfille von Datenlecks in
der Vergangenheit im Zusammen-
hang mit dem Hersteller aufgetre-
ten sind.

(Emami-Naeini u. a. 2019)

Datenschutzverletzun-

genP

Welche Datenschutzverletzungen
in der Vergangenheit im Zusam-
menhang mit dem Hersteller aufge-
treten sind.

(EU 2024; EU 2016)

Verschliisselungsstatus
von Nutzerpasswortern®

Ob das Nutzerpasswort verschliis-
selt auf dem Gerit gespeichert
wird.

(Zhang/Sadeh 2023)
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Name der Eigenschaft ~ Beschreibung Quelle

Optionale Sicherheits- Ob es zusitzliche Sicherheitsunter-  (Zhang/Sadeh 2023)

priifung®? suchungen fiir das Gerat gibt.

Privacy-Enhancing Welche datenschutzfordernden (Hudig u. a. 2023; Bermejo Fern-

Technologies (PETs)®  Technologien eingesetzt werden. andez u. a. 2021)

Update—FéihigkeitB'w Ob das Gerat aktualisiert werden (EU 2024; Chen u. a. 2023;
kann. Railean/Reinhardt 2018; Raile-

an/Reinhardt 2021)

B Binir, © Details, W Bewertend (s. Kapitel 5)

Die folgenden Beispiele veranschaulichen die Relevanz dieser Kategorie
in der Praxis. Ein Smart-TV, der mit aktivierter ACR-Funktion ausge-
liefert wird, verdeutlicht die Eigenschaft Sichere und datenschutzfreundli-
che Grundeinstellungen: ACR erfasst standardméflig Bildschirmaufnahmen
und uUbermittelt diese an Hersteller und Werbetreibende, ohne dass Nut-
zende davon in der Regel Kenntnis haben (Anselmi u. a. 2024). Eine smar-
te Video-Tiirklingel, die Videostreams unverschliisselt iibertragt, illustriert
die Eigenschaften Verschliisselte Dateniibertragung und TLS-Zertifikatsva-
lidierung: Ohne Verschliisselung konnen Bilddaten im Netzwerkverkehr
abgefangen werden, und eine fehlende Zertifikatsvalidierung ermdglicht
Man-in-the-Middle-Angriffe (Khetagourova u. a. 2025).

3.3 Transparenz

Transparenz bezieht sich auf Informationen zur Verarbeitung von Daten
und umfasst unter anderem typische Transparenzinformationen im Sinne
der DSGVO (s. Tab. 3). Dazu zdhlt nicht nur die Beschreibung, welche
Daten verarbeitet werden, sondern auch aggregierte Eigenschaften wie das
Teilen von Daten mit Dritten. Eine besondere Rolle spielt zudem die Auf-
listung verarbeiteter Datentypen, einschlieflich der expliziten Benennung
nicht-personenbezogener Daten. Diese sind wichtig, weil auch nicht-perso-
nenbezogene Daten durch Verkettung mit anderen Daten privatheits-rele-
vant werden kénnen.

Zentral sind auflerdem Angaben zu Datenempfiangern und zu Zwecken
der Datenverarbeitung. Diese Informationen sind notwendig, um Verarbei-
tungskontexte nachvollziehen zu konnen und um zu verstehen, welche
Akteure in Datenfliisse eingebunden sind.
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Tabelle 3: Privatheits-relevante Eigenschaften aus der Kategorie Transpa-

renz
Name der Eigenschaft Beschreibung Quelle
Verarbeitete Datentypen™?  Welche Daten beim Betrieb des Gerits verar- (Zhang/Sadeh
beitet werden. 2023)
Auflistung nicht-personen- ~ Welche nicht-personenbezogenen Daten beim (Railean/Reinhardt
bezogener DatenP® Betrieb des Gerits verarbeitet werden. 2021)

Besondere Kategorien per-
sonenbezogener DatenP?Q

Welche besonderen Kategorien personenbe-
zogener Daten beim Betrieb des Gerits verar-
beitet werden.

(EU 2016; EDPB
2020)

Datenweitergabe®Q Welche Daten mit Dritten geteilt werden. (Zhang/Sadeh
2023)
Datenempfinger™® Welche Datenempfinger (Unternehmen, Her- (Zhang/Sadeh
kunft) beteiligt sind. 2023)
Datenverarbeitung aufler- ~ Ob Daten auferhalb der EU verarbeitet wer- (EU 2016; Raile-
halb der EU® den. an/Reinhardt 2021)
Profiling™® Ob Profiling stattfindet. (EU 2016)
Rechtsgrundlage der Da-  Auf welcher Rechtsgrundlage die Daten verar- (EU 2016)
tenverarbeitung® beitet werden.
Speicherdauer” Wie lange die Daten gespeichert werden. (EU 2016; Railean/

Beteiligte Akteure in der
Verarbeitung?

Welche Akteure an der Datenverarbeitung be-
teiligt sind.

Reinhardt 2018;
Railean/Reinhardt
2021)

(EU 2016)

Zweck der Datenverarbei-
tungPQ

Zu welchen Zwecken die Daten verarbeitet
werden.

(EU 2016; Railean/
Reinhardt 2018;
Railean/Reinhardt
2021; Cranor u. a.
2024; Chen u. a.
2023)

DatenminimierungD

Inhaltlich dhnlich wie ,Verarbeitete Datenty-
pen’, ergianzt um den Abgleich mit der Er-
forderlichkeit (Einordnung, welche Ubermitt-
lungen {blicherweise fiir eine Geriteklasse
stattfinden).

Haufigkeit der Dateniiber-
tragung®

Wie oft Daten iibertragen werden.

Einhaltung des Cyber Resi-
lience Act?

Ob das Geridt die Anforderungen des Cyber
Resilience Act erfiillt.

(EU 2016; EU
2024)
(Railean/Reinhardt
2018; Railean/Rein-
hardt 2021)

(EU 2024)

Zielort der Datentibertra-
gung”?

Wohin Daten iibertragen werden.

(EU 2016; Raile-
an/Reinhardt 2021)

B Binir, P Details, 2 Quantifizierend (s. Kapitel 5)

://doi.org/10. lib o
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Wie relevant die Betrachtung der Eigenschaften Datenempfinger, Daten-
weitergabe und Zweck der Datenverarbeitung in der Praxis ist, zeigt eine
Studie, die fiir 43 IoT-Produkte DSGVO-Auskunftsanfragen stellte: Nur bei
16 der 43 Produkte wurden tiberhaupt Informationen zu Drittempfingern
bereitgestellt, meist nur in vagen Kategorien wie ,Cloud-Dienste" oder
~Werbetreibende’, ohne konkrete Namen oder Standorte der Empfanger
zu nennen. Beim Verarbeitungszweck verwendeten die meisten Hersteller
Formulierungen wie ,zur Verbesserung unserer Dienste’, ohne eine klare
Zuordnung zu konkreten Datenkategorien oder Rechtsgrundlagen (Hudig
u. a. 2025).

3.4 Kontrolle

Kontrolle umfasst Funktionen, die eine Steuerung oder Begrenzung der
Nutzung eigener Daten ermdglichen (s. Tab. 4). Dazu gehéren Moglichkei-
ten, Einfluss auf verarbeitete Datentypen oder Datenempfanger zu nehmen,
soweit entsprechende Konfigurationsoptionen vorhanden sind. Weiterhin
ist die Implementierung der Betroffenenrechte ein Bestandteil dieser Ka-
tegorie, ebenso wie Dateniibertragbarkeit. In diesem Zusammenhang ist
Kontrolle nicht nur als abstraktes Prinzip zu verstehen, sondern als konkre-
te Funktionalitét, die im Produkt oder in der App implementiert sein kann.

Tabelle 4: Privatheits-relevante Eigenschaften aus der Kategorie Kontrolle

Name der Eigenschaft Beschreibung Quelle

Kontrolle des Verarbeitungs- ~ Ob der Nutzer wihlen kann, wo Daten ver- (Norval/Singh 2023)
ortsP® arbeitet werden.

Kontrolle der verarbeiteten Ob ausgewihlt werden kann, welche Daten  (EU 2016)
DatenP® verarbeitet werden.

Kontrolle des Datenempfan-  Ob ausgewihlt werden kann, welche Emp-  (EU 2016)
gersPP fanger Daten erhalten.

Umsetzung der Betroffenen-  Ob die Betroftenenrechte umgesetzt wur- ~ (EU 2016)
rechteP™ den.

Datenportabilitat®W ODb Daten vom Gerat auf andere Gerite (EU 2016)
tibertragen werden kénnen.

B Binir, P Details, " Bewertend (s. Kapitel 5)
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3.5 Usability

Usability adressiert die Gebrauchstauglichkeit privatheits-relevanter Funk-
tionen (s. Tab. 5). Hier stellt sich unter anderem die Frage, ob eine infor-
mierte Einwilligung zur Datenverarbeitung ermdglicht wird. Falls andere
Rechtsgrundlagen genutzt werden, ist es relevant, ob die Datenverarbeitung
klar kommuniziert wird. Ebenfalls entscheidend ist, ob iiberhaupt eine
gebrauchstaugliche Benutzeroberflache fiir Privatheitseinstellungen bereit-
gestellt wird. Damit wird Usability zu einem Faktor, der unmittelbar beein-
flusst, ob vorhandene Schutz- oder Kontrollfunktionen praktisch genutzt

werden konnen.

Tabelle 5: Privatheits-relevante Eigenschaften aus der Kategorie Usability

Name der Eigenschaft

Beschreibung

Quelle

Informierte Einwilligung ein-
holen (falls erforderlich)®W

Ob eine informierte Einwilligung zur Da-
tenverarbeitung eingeholt wird.

(Bermejo Fernandez
u.a.2021)

Aufklarung {iber Datenverar-
beitungsprozesse®™"

Ob die Datenverarbeitung klar kommuni-
ziert wird, auch wenn keine Einwilligung
notwendig ist.

(Emami-Naeini u. a.
2019)

Benutzeroberflache zur Da-
tenschutzkontrolle®

OD es datenschutzbezogene Einstellungen

gibt.

(Cruz u. a. 2023)

Datenschutzinfo getrennt von
AGB®W

Ob Datenschutzinformationen und AGB
klar voneinander getrennt sind.

(EU 2016)

Klare und transparente Infor-
mationen zur Verarbeitung
personenbezogener Daten®

Ob klare und transparente Informationen
zur Verarbeitung personenbezogener Da-
ten bereitgestellt werden.

(Emami-Naeini u. a.
2019)

Visuelle Darstellung von Da-
tenfliissen®

Ob eine Visualisierung der Datenfliisse be-
reitgestellt wird.

(Cruz u. a. 2023)

Unterschiedliche Granulari-
tdt von Datenschutzeinstel-
lungen in der UT?

Ob Datenschutzeinstellungen in unter-
schiedlichen Detailgraden verfiigbar sind.

(Chbhetri/Motti
2022)

Explorationsfunktionen®

Ob das Gerit das Erkunden von Systemin-
teraktionen unterstiitzt (z. B. Kommunika-
tionsliste, Visualisierung von Aktivititen).

(Norval/Singh 2023)

Untersuchungsfunktionen®

Ob das Gerat Funktionen zur Untersu-
chung bereitstellt (z. B. Fehlerprotokolle).

(Norval/Singh 2023)

Benachrichtigung bei Hand-
lungsbedarf®

Ob das Gerit den Nutzer benachrichtigt,
wenn Handlungen erforderlich sind.

(Norval/Singh 2023)

Kontextbezogene Datenoffen-
legung®

Ob das Gerit kontextbezogene Informatio-
nen bereitstellt, wenn Daten offengelegt
werden.

(Bermejo Fernandez
. a.2021)

0. lib o
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Name der Eigenschaft Beschreibung Quelle

Zusitzliche Transparenzme-  Ob das Gerit zusitzliche Transparenzme-  (Chhetri/Motti
chanismen® chanismen bietet. 2022)

B Binir, P Details, 2 Quantifizierend, V Bewertend (s. Kapitel 5)

Datenschutzerkldarungen fiir Smart-Home-Geréte sind haufig unvollstindig
oder lassen unklar, ob sie fiir ein bestimmtes Gerdtemodell, die zugehorige
App oder die Herstellerwebsite gelten, was die Relevanz der Eigenschaft
Klare und transparente Informationen unterstreicht (Manandhar u. a. 2022;
Rauti u. a. 2023). Kontextuelle Datenschutzrichtlinien, die relevante Hin-
weise direkt an der entsprechenden Stelle in der App-Oberfliche einblen-
den, erzielen hingegen eine deutlich héhere Lesebereitschaft bei Nutzenden
und veranschaulichen damit die Bedeutung der Eigenschaft Kontextbezoge-
ne Datenoffenlegung (Pan u. a. 2024).

3.6 Datenschutz-Support

Datenschutz-Support beschreibt die Unterstiitzung von Nutzer:innen bei
der Erfiillung datenschutzrechtlicher Pflichten (s. Tab. 6). Gerade bei IoT-
Geriten ist dies bedeutsam, weil der Besitzer eines IoT-Produktes in die
Rolle des fiir die Datenverarbeitung Verantwortlichen geraten kann. Ein
Beispiel ist der Betrieb einer Kamera auf dem eigenen Grundstiick, bei
dem Giste gefilmt werden. In solchen Fillen konnen Eigenschaften wie
Compliance-Unterstiitzung oder Vertragsvorlagen fiir gemeinsame Verant-
wortlichkeit relevant sein. Datenschutz-Support zielt somit darauf ab, we-
niger versierte Nutzer:innen nicht nur technisch, sondern auch in ihrer
potenziellen rechtlichen Rolle zu unterstiitzen.

Tabelle 6: Privatheits-relevante Eigenschaften aus der Kategorie Daten-
schutz-Support

Name der Eigenschaft Beschreibung Quelle

Unterstiitzung bei Compliance®™® Ob der Hersteller Informationen zur Einhal- (Railean/
tung von Anforderungen bereitstellt (z. B. Reinhardt
Privatsphire von Unbeteiligten). 2021)

Verfiigbarkeit von Vertragsvorla-  Ob der Hersteller Vertragsvorlagen fiir eine (EU 2016)
gen fiir gemeinsame Verantwort-  Konstellation als gemeinsam Verantwortliche
liche/Auftragsverarbeiter™® bzw. Auftragsverarbeiter bereitstellt.

B Binir, P Details (s. Kapitel 5)

210



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Privatheits-relevante Eigenschaften von IoT-Produkten fiir Verbraucher:innen

Smart-Home-Nutzende konnen durch die Einschrankung der Haushalts-
ausnahme unter Umstdnden selbst zur datenschutzrechtlich verantwortli-
chen Stelle werden, was die Relevanz der Eigenschaft Unterstiitzung bei
Compliance unterstreicht (Urquhart/Chen 2021; Chen u. a. 2020). Die von
Herstellern angebotene Unterstiitzung beschrénkt sich dabei haufig auf den
Verweis, dass Nutzende selbst fiir die Einhaltung geltenden Rechts verant-
wortlich seien, sowie auf die Empfehlung, Unbeteiligte durch physische
Hinweisschilder auf die Datenerfassung aufmerksam zu machen (Alshehri
w. a. 2022).

4. Analyseverfahren und Messbarkeit

Eine zentrale Herausforderung im Zusammenhang mit privatheits-relevan-
ten Eigenschaften von IoT-Geriten besteht darin, dass Messungen und
Analysen auch durch Laien ermdglicht werden miissen. Grundsitzlich las-
sen sich zwei Ansdtze unterscheiden.

4.1 Manuelle Untersuchungen

Ein Ansatz ist die manuelle Untersuchung anhand von Checklisten und
Analyseprotokollen. Diese ermdglichen es, Eigenschaften systematisch zu
erfassen, die anderweitig nicht zu erheben sind, etwa aus den Kategorien
Funktion (z. B. ob ein Benutzerkonto fiir den Betrieb notwendig ist), Da-
tensicherheit und technische Schutzmafinahmen (z. B. das Zuriicksetzen
eines Gerits auf sichere Grundeinstellungen), Datenschutz-Support (z. B.
Unterstiitzung bei Compliance), Usability (z. B. Aufklarung iiber Datenver-
arbeitung oder Granularitit der Datenschutzeinstellungen) oder Kontrolle
(z. B. Kontrolle iiber Verarbeitungsort, Datenkategorien und Empfanger).
Durch die Strukturierung mittels Checklisten werden Beobachtungen re-
produzierbarer und die Vergleichbarkeit wird erleichtert, ohne dass hierfiir
zwingend spezialisierte Messtechnik erforderlich wire.

4.2 Automatisierte Analysen
Daneben existieren automatisierte Analyseverfahren, die insbesondere dort

relevant werden, wo Datenfliisse technisch erfasst oder grofie Mengen an
Informationen ausgewertet werden sollen.
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Netzwerkschnittstellen

Die Kommunikation von IoT-Gerdten kann vielfaltig ausgestaltet sein. Sie
kann entweder iiber eine direkte Verbindung mittels WLAN-Access-Point
erfolgen, alternativ iiber die App ins Internet oder iiber ein spezielles
IoT-Gateway. Um moglichst viele der Kommunikationspfade abdecken zu
konnen, bietet sich eine Messung am lokalen Router, also am Ubergang
vom lokalen zum 6ffentlichen Netz, an. Dadurch wird ein Ort gewihlt, an
dem sich verschiedene Kommunikationsvarianten zusammentfiithren und
beobachten lassen. Fiir den Fall, dass die Kommunikation eines IoT-Gerats
mit dem Internet hauptsdchlich iiber eine Begleit-App erfolgt, entsteht
hierbei jedoch die Herausforderung, die Kommunikation im Zusammen-
hang mit dem IoT-Gerdt vom Datenverkehr zu trennen, der durch andere
Anwendungen auf dem Smartphone initiiert wird.

Durch die Analyse von IP-Netzwerkschnittstellen kénnen Eigenschaften
aus den Kategorien Datensicherheit und technische Schutzmafinahmen (z.
B. Verschliisselung der Kommunikation) und Transparenz (z. B. Datenver-
arbeitung auflerhalb der EU, Datenempfénger) erhoben werden. Die Netz-
werkanalyse wird damit zu einem Instrument, um intransparente Kommu-
nikationsbeziehungen zumindest teilweise sichtbar zu machen (Jakaria u. a.
2024).

Datenschutzerklarungen

Ein weiterer Gegenstand automatisierter Analyse ist die Auswertung von
Datenschutzerkldrungen (Yang u. a. 2025). Ziel ist hierbei die automatisier-
te Extraktion von Angaben, beispielsweise zu verarbeiteten Datentypen,
zum Einsatz von Profiling, zu Verarbeitungszwecken und Datenempfan-
gern. In der Praxis werden Datenschutzerkldrungen jedoch haufig nicht
spezifisch fiir einzelne IoT-Produkte bereitgestellt, sondern global fiir einen
Hersteller. Dadurch enthalten sie Informationen zu vielen verschiedenen
Kontexten, etwa zur Nutzung der Website oder zu Bewerbungsprozessen.

Fiir eine automatisierte Analyse ergibt sich daraus die Notwendigkeit,
den Kontext der Informationen aus Datenschutzerkldrungen festzustellen
und zu beriicksichtigen. Ohne Kontextbezug besteht das Risiko, dass Aus-
sagen aus nicht passenden Abschnitten félschlich einem IoT-Produkt zuge-
ordnet werden. Ist diese Voraussetzung erfiillt, konnen insbesondere Eigen-
schaften aus der Kategorie Transparenz (z. B. Verarbeitungszwecke oder
Profiling) automatisiert erhoben werden.
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5. Vergleichbarkeit und Bewertbarkeit gesammelter Eigenschaften

Fiir die Einordnung privatheits-relevanter Informationen stellt sich die Fra-
ge, wie Eigenschaften vergleichbar und bewertbar gemacht werden kénnen.
Bisherige Privacy Labels arbeiten oft mit Skalen, um die Privatheitsfreund-
lichkeit in unterschiedlichen Kategorien zu bewerten. Studien haben jedoch
gezeigt, dass Nutzende weniger an Bewertungen als an konkreten Details
beziehungsweise Informationen interessiert sind (Johnson u. a. 2020). Ins-
besondere fiir die Abwagung des Kaufs eines Produktes ist eine schnelle
Vergleichbarkeit jedoch unabdingbar, was im Widerspruch zu detaillierten
Angaben beziiglich der Privatheit stehen kann. Um die vorgestellten Eigen-
schaften dennoch strukturiert im Rahmen einer Plattform darstellen zu
kénnen, kénnen diese in Bezug auf ihre Vergleichbarkeit und in Teilen auch
Bewertbarkeit kategorisiert werden.

5.1 Bindre Eigenschaften

Bindre Eigenschaften ermdglichen eine Aussage tiber die Existenz einer
Funktion oder Gegebenheit. Beispiele sind die Notwendigkeit eines Ac-
counts oder die Nutzung von Backend-Diensten. Solche Eigenschaften er-
lauben meist keine differenzierte Bewertung oder Anwendung von Skalen,
kénnen aber fiir eine grundlegende Vergleichbarkeit herangezogen werden,
weil sie klare Ja-/Nein-Aussagen liefern.

5.2 Detailangaben

Detailangaben sind strukturierte Informationen, die Eigenschaften eines
Produktes beschreiben, beispielsweise eine Liste der App-Zugrifsberechti-
gungen oder die Benennung von Datenempfingern. Auch hier ist eine
Bewertung meist nicht mdoglich, da diese Angaben oft mit dem Empfinden
und den Priferenzen der Nutzer:innen in Verbindung stehen. Eine konsis-
tente Struktur der Detailangaben ermdglicht jedoch Vergleiche und Filte-
rungen, bei denen persdnliche Préferenzen berticksichtigt werden konnen.

5.3 Quantifizierende Eigenschaften

Quantifizierende Eigenschaften beschreiben eine Eigenschaft iiber eine An-
zahl, etwa die Anzahl der App-Zugriffsberechtigungen oder die Menge
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verarbeiteter Datentypen. Auch dies stellt keine Bewertung dar, ermdglicht
aber einfache Vergleiche zwischen dahnlichen Produkten, weil Unterschiede
numerisch darstellbar werden.

5.4 Bewertungen

Nur wenige Eigenschaften erlauben direkte Bewertungen eines Produktes.
Dies steht hdufig im Zusammenhang mit technischen und rechtlichen
Mindeststandards. Beispielsweise gilt ein Produkt, das mit dem Internet
verbunden wird, aber nicht geupdatet werden kann, nach heutigem Stand
der Technik als unzureichend. Werden beim Betrieb eines IoT-Gerites
personenbezogene Daten durch einen Cloud-Dienst verarbeitet, ist die Im-
plementierung der Betroffenenrechte nach DSGVO unverzichtbar. Ebenso
ist unverschliisselte Kommunikation mit Backend-Diensten ein Beispiel
fir eine Eigenschaft, die einen aufklirenden Hinweis nahelegt, weil sie
grundlegende Schutzziele der IT-Sicherheit verletzt.

6. Individualisierbare Bewertungssystematik

Da das Privatheitsempfinden grundsétzlich subjektiv ist und IoT-Produkte
sich tiber vielfaltige Produktkategorien erstrecken, ergibt sich die Notwen-
digkeit einer flexiblen Bewertungssystematik. Diese sollte insbesondere be-
riicksichtigen, dass vergleichende Aussagen nur innerhalb einer Produktka-
tegorie sinnvoll sind, weil Eigenschaften spezifisch fiir bestimmte Kategori-
en sein konnen. So ist etwa die Verarbeitung von Videodaten bei Kameras
trivial, wihrend sie bei Kinderspielzeug in einem anderen Kontext steht
und anders gewichtet werden kann.

Dariiber hinaus sollte die Priorisierung der Darstellung privatheits-rele-
vanter Eigenschaften personalisierbar sein, da das Empfinden der Sensitivi-
tat unterschiedlicher Eigenschaften individuell abweichen kann. Zusitzlich
kann jeweils nur eine begrenzte Auswahl an privatheits-relevanten Eigen-
schaften gleichzeitig préasentiert werden. Dies macht eine Priorisierung
erforderlich, die nicht allein allgemein festgelegt ist, sondern anpassbar
gestaltet werden muss, um unterschiedlichen Bediirfnissen und Préferenz-
lagen gerecht zu werden. Um eine solche Priorisierung fundiert gestalten zu
kénnen, sollte die empfundene Relevanz privatheitsrelevanter Eigenschaf-
ten durch Nutzerstudien erhoben werden. Da diese Wahrnehmung subjek-

214



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Privatheits-relevante Eigenschaften von IoT-Produkten fiir Verbraucher:innen

tiv und kontextabhéngig ist, gilt dies sowohl allgemein als auch in Abhdn-
gigkeit von der jeweiligen Produktkategorie. Die Ergebnisse konnen als
Grundlage dienen, um sinnvolle Standardpriorisierungen abzuleiten und
den Gestaltungsraum fiir individuelle Anpassungen empirisch abzusichern.

7. Fazit

Die identifizierten Privatheitseigenschaften ermdglichen es Endnutzer:in-
nen, fundierte Entscheidungen beim Erwerb von IoT-Geriten zu treffen.
Dartiiber hinaus bieten sie Verbraucherzentralen eine belastbare Grundla-
ge fiir die Erstellung von Berichten sowie fiir die Beratung im Kontext
des IoT. Auch Aufsichtsbehérden und Gesetzgeber profitieren von diesen
Erkenntnissen, da sie einen aktuellen Uberblick iiber bestehende Daten-
schutzpraktiken erhalten und darauf aufbauend langfristige Mafinahmen
zur Verbesserung des Datenschutzes und des Schutzes der Privatheit entwi-
ckeln konnen.

Gleichwohl ist die resultierende Sammlung von 54 Eigenschaften nicht
als abschlieflend zu betrachten. Die gewdhlte Methodik - eine fokussierte
Literaturrecherche, erginzt durch Expertenworkshops — war darauf ausge-
legt, eine breite und praxisrelevante Merkmalsbasis zu erarbeiten, nicht
jedoch darauf, samtliche denkbaren Eigenschaften liickenlos zu erheben,
wie es etwa eine systematische Literaturrecherche anstreben wiirde. Der
interdisziplindren Zusammensetzung der Expertengruppe kam dabei eine
kompensierende Rolle zu, da die Vielfalt der fachlichen Perspektiven dazu
beitrug, wesentliche Liicken im Eigenschaftsraum zu vermeiden. Dariiber
hinaus sind weiterfithrende Arbeiten erforderlich, um die Sammlung auf
eine iibersichtlichere und damit gebrauchstauglichere Anzahl zu reduzie-
ren. Eine solche Reduktion sollte sowohl die Komplexitit der Erhebung
einzelner Eigenschaften beriicksichtigen, die eng mit der konkreten Im-
plementierung der jeweiligen Messinstrumente zusammenhiangt, als auch
die Perspektive von Nutzer:innen einbeziehen. Hierzu sind Nutzerstudien
notwendig, die untersuchen, welche Eigenschaften als besonders relevant
wahrgenommen werden und in welcher Priorisierung sie dargestellt wer-
den sollten.
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Einfache Sensoren, komplexe Folgen: Privatheit als soziale Praxis
im vernetzten Haushalt

Tanja Lehmann, Franziska Baum, Albrecht Kurze, Arne Berger und
Andreas Bischof

Zusammenfassung

Smart-Home-Systeme wie Kiihlschrinke, Thermostate und Rauchmelder
bringen eine Vielzahl an Sensoren in die Hauslichkeit. Deren Funktions-
weisen und Dimensionen der Datenerfassung sind haufig unbekannt. Eine
Auseinandersetzung mit den Sensoren des Smart Homes und ihren Da-
ten ist in Privatheitsdiskursen noch selten. Vor diesem Hintergrund zeigt
der Artikel, dass Smart-Home-Sensoren (z. B. Temperatur, Luftfeuchte,
Helligkeit, Bewegung, Lautstirke) erhebliche Implikationen fiir Privatheit
im (in der Regel geteilten) Zuhause haben. In Haushalten werden die-
se Daten routinemiflig mit Alltagswissen verkniipft und zu Geschichten
iber Anwesenheit, Rhythmen, Aktivititen oder Abweichungen verdichtet;
Messwerte erhalten dadurch soziale Bedeutung und autoritativen Status.
Das ermdglicht laterale Uberwachung, Normdurchsetzung und Konflik-
te, auch ohne bdsartige Absicht und verstirkt Informationsasymmetrien
zwischen primiren Administrator:innen und sekundéren Nutzer:innen
(Kinder, Partner:innen, Besucher:innen, Dienstleister:innen). Der Beitrag
schldgt daher vor, Privatheit als relationalen Aushandlungsraum zu verste-
hen und zu gestalten. Methodisch nutzt die Studie, auf der dieser Beitrag
wesentlich aufbaut, ein Sensorkit, das iiber zwei Wochen in Haushalten
Daten erhebt, auf einem Tablet visualisiert und diese Daten in Aufgaben,
Interviews sowie Gruppendiskussionen partizipativ interpretieren lasst. Die
Auswertung der Interviews und Gruppendiskussionen erfolgt qualitativ-
inhaltsanalytisch in Gruppeninterpretationen der interdisziplindren For-
schendengruppe. So werden Interpretierbarkeit, Machtpraktiken, Akteurs-
konstellationen und mentale Modelle von Nutzer:innen und Betroffenen
solcher nicht-audiovisueller Sensorik sichtbar. Daraus folgen Design- und
Nutzungsempfehlungen: rollenbasierte Zugriffsrechte, transparente Daten-
erfassung, Zweckbindung, datensparsame Defaults, lokale Speicherung,
einfache Pausen-/Loschfunktionen, sowie Aushandlungs- und Bildungsfor-
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mate und regulatorische Mindeststandards, um Privatheit im vernetzten
Zuhause situativ zu stabilisieren und Machtmissbrauch im Nahfeld wirk-
sam vorzubeugen.

1. Einleitung

Das Zuhause gilt seit jeher als besonders geschiitzter Raum der Privat-
heit. Mit der zunehmenden Verbreitung von Smart-Home-Technologien
gerdt diese Sphire unter Druck. Smart-Home-Systeme basieren ganz we-
sentlich auf Sensoren und der Erfassung verschiedener Umweltparameter.
Solche Sensoren, die u. a. Temperatur, Luftfeuchtigkeit, Helligkeit oder
Bewegung erfassen, erscheinen zunédchst trivial und technisch unproblema-
tisch, da sie auf den ersten Blick keine personenbezogenen Informationen
liefern. Gleichwohl ermdglichen gerade diese scheinbar simplen Daten
Ruckschlisse auf An- und Abwesenheiten, Routinen und Aktivitaten der
Haushaltsmitglieder, insbesondere wenn sie im Zusammenspiel mit alltagli-
chen Praktiken interpretiert werden. Daten, die technisch neutral wirken,
erhalten durch ihre soziale Einbettung eine privatheitsrelevante Bedeutung
und konnen normative Bewertungen, Kontrolle oder Konflikte im Alltag
hervorrufen (Fischer u. a. 2016; Morgner u. a. 2017; Tolmie u. a. 2016).

Eine exemplarische Episode verdeutlicht die Risiken solcher Datenprak-
tiken: Eine Teilnehmerin einer unserer Studien (s. u.) nutzte Sensordaten,
um die Angaben ihres Partners zu iiberpriifen, der behauptet hatte, direkt
nach der Arbeit in den Garten gegangen zu sein. Die Sensoren zeigten
jedoch, dass er die Wohnung nicht verlassen hatte. Die Teilnehmerin
konfrontierte ihn mit der Diskrepanz, ohne zu erkldren, wie sie die Infor-
mationen erlangt hatte, wodurch der asymmetrische Informationszugang
wirksam wurde. Dieses Beispiel illustriert, wie selbst einfache Sensordaten
laterale Uberwachung, d. h. die Uberwachung eines Haushaltsmitglieds
durch ein anderes, ermdglichen und Fehlinterpretationen hervorrufen kon-
nen, die Privatheit und Sicherheit im Zuhause direkt beeinflussen (Kurze
u. a. 2020; Richter u. a. 2018).

Privatheit muss im Smart Home daher als sozialer Aushandlungsraum
verstanden werden, in dem verschiedene Akteure, wie Bewohner:innen,
Besucher:innen, Vermieter:innen, Hersteller und Plattformen bzw. Service-
provider, interagieren. In diesen komplizierten Akteurskonstellationen ma-
nifestieren sich Informationsasymmetrien und Konflikte, die vor allem iiber
Kontrolle iiber Sensoren und den Zugang zu Daten verhandelt werden. Ins-
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besondere Nutzer:innen, die Daten erzeugen, ohne Zugriff auf die Smart-
Home-Daten zu erhalten, laufen Gefahr, in ihren Handlungsspielrdumen
eingeschrinkt, tiberwacht oder sogar Opfer von Gewalt und Straftaten aus
dem Nahfeld zu werden. Smart-Home-Systeme und die darin verbauten
Sensoren verstarken und institutionalisieren somit soziale Machtverhiltnis-
se im Zuhause.

Das Verbundprojekt Simplications' untersucht vor diesem Hintergrund
die gesellschaftlichen und technischen Implikationen vermeintlich einfa-
cher Sensordaten, wie sie hiufig in Smart-Home-Systemen verbaut sind,
deren Nutzung nicht intendierte bis potenziell ,bosartige” Effekte entfalten
kann (Kurze u. a. 2020; Kurze/Bischof 2021). Diese negativen Effekte ent-
stehen nicht allein aus technischen Funktionsweisen oder ékonomischen
Interessen ,von auflen” (Saqib u. a. 2025), sondern aus der Verflechtung von
Sensortechnologie, Nutzungspraxis, sozialen Beziehungen und interpretati-
ven Praktiken. Simplications verfolgt zu deren Rekonstruktion einen inter-
disziplindren Ansatz, der Soziologie, Human-Computer-Interaction (HCI),
Design und Medienbildung miteinander verkniipft. Von Interesse sind da-
bei folgende Fragen:

« Welche konkreten Konflikte und Informationsasymmetrien entstehen
durch Smart-Home-Datenpraktiken innerhalb von Haushalten?

« Welche Konsequenzen bzw. Implications for Use ergeben sich daraus
fiir eine informierte, souverdne Nutzung durch verschiedene Typen von
Nutzer:innen?

o Welche Implications for Design ergeben sich fiir die bessere Ausgestal-
tung von diesen und dhnlichen Technologien?

Das Studiendesign verfolgt dabei einen Ansatz von Privacy by Co-Design
und fragt gemeinsam mit Nutzer:innen danach, wie aus der Perspektive der
tatsichlichen Anwendungen Perspektiven zur Ergénzung von Privacy by
Design entwickelt werden konnen?. Die gewonnenen Erkenntnisse flieflen
in die Entwicklung mediendidaktischer Formate ein, sodass technische
Potenziale und soziale Praktiken gleichzeitig adressiert werden.

1 Das Projekt wurde vom BMFTR im Rahmen der Plattform Privatheit/ Vernetzung
und Sicherheit digitaler Systeme gefordert (FKZ 16KIS1868K, Laufzeit: 06.2023
bis 12.2026). Projektpartner: Technische Universitit Chemnitz, Hochschule Anhalt,
Verbraucherzentrale Sachsen e. V., Leipzig.

2 Der Unterschied zwischen Privacy by Design und Privacy by Co-Design besteht in
erster Linie darin, die Nutzenden in die Technikentwicklung einzubeziehen und nicht
nur die Developer, vgl. Abschnitt 2, Forschungsstand.
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Im vorliegenden Beitrag werden zunéchst zentrale Forschungsbefunde
zum Thema Smart Home und Privatheit mit Relevanz fiir die genannten
Fragestellungen vorgestellt (2). Darauf aufbauend erfolgt die Erlauterung der
methodischen Umsetzung der Studie. Es wird beschrieben, wie durch ein
Sensorkit zur Erhebung einfacher Daten, Anwendungspraxen und idealen
Einsatz- und Designvorstellungen in partizipativen Feldstudien erhoben
wurden (3). Anschlieflend werden die Ergebnisse der Studie gegliedert nach
vier zentralen Dimensionen prasentiert. Zunéchst wird dargestellt, wie Sen-
sordaten von Nutzer:innen interpretiert werden und welche Inferenzpoten-
ziale sich daraus ergeben. Darauf folgt die Analyse, wie und wofiir Daten als
Ressource fiir soziale Kontrolle innerhalb von Haushalten genutzt werden. Im
Anschluss werden Akteurskonstellationen betrachtet und die damit verbun-
dene Diffusion von Verantwortung analysiert, bevor die Rolle von Privat-
heitsvorstellungen und des Problembewusstseins fiir die Nutzung und Refle-
xion von Sensordaten diskutiert wird (4). Aufbauend auf diesen Befunden
erfolgt anschlieflend die Ableitung der Implikationen fiir eine informierte
Anwendung und Design. Diese umfassen Empfehlungen fiir die Gestaltung
technischer Systeme, Hinweise fiir einen informierten Einsatz im Alltag,
Ansitze fiir Transfer und Intervention sowie moglicher Regulierungsansitze
(5). Den Abschluss bildet eine Zusammenfassung der zentralen Erkenntnisse,
in der die praktische Relevanz reflektiert und gezeigt wird, wie Technik,
Nutzungspraxis und Bildung zusammenwirken, um die Privatheit im Smart
Home relational und situativ zu stabilisieren (6).

2. Forschungsstand

Der aktuelle Forschungsdiskurs in der HCI zeigt, dass Privatheit im Smart
Home zunehmend als situatives und relationales Phdnomen verstanden
werden muss. Frithere Studien konzentrierten sich vor allem auf abstrak-
te Datenschutzfragen und individuelle Einstellungen, sogenannte Daten-
schutzbedenken (privacy concerns) und die Identifikation von Nutzer:in-
nen-Typen. Jingere Studien diversifizieren zunehmend Typologien von
Nutzer:innen und Abstufungen von Betroffenheit und Einfluss (Saqib u. a.
2025). Die Autor:innen unterscheiden beispielsweise zwischen Eigentiimer,
Hauptnutzer (primary user) und Beteiligten (bystander). Bystander wer-
den weiter unterteilt in Besuchende, wie Gaste und Hausangestellte, im
Haushalt lebende Personen wie Partner:in und Kinder und nicht invol-
vierte Umstehende wie Nachbarn. Studien, die sich mit Genderfragen im
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Smart Home befassen, stellen zudem die spezifischen Schwachstellen von
Forschung und Entwicklung heraus, die ihren Fokus ausschliellich auf
anschaffende und initialisierende Nutzer:innen - die Hauptnutzer:innen
- legen (Lopez-Neira u. a. 2019, Schulz u. a. 2023). Wahrend der Begriff
der bystander zuletzt ofter aufgegriffen wurde, ist die Bezeichnung ,,sekun-
dére Nutzer:innen“ passender, da er den Grad der Betroffenheit von Haus-
haltsmitgliedern und Besuchenden, sowie deren Rolle fiir (oftmals nicht
stattfindende) Aushandlungsprozesse aktiver setzt (Schulz u. a. 2023). Das
problematische Verhiltnis aus Betroffenheit bei mangelndem Bewusstsein
fiir problematische Implikationen von Smart-Home-Systemen fiir die eige-
ne Rolle bilden Studien ab, die (falsche) mentale Modelle von Nutzer:innen
als Gefahr fiir Privatheit markieren (Marky u. a. 2021). Auf Grundlage
einer Literaturiibersicht identifizierten Sagib u. a. (2025) zehn spezifische
Datenschutzbedenken sekundérer Nutzer:innen. Als haufigste Befiirchtun-
gen wurden bewusste Geheimhaltung, mangelndes Bewusstsein {iber die
Implikationen der Daten, fehlende oder eingeschrankte Kontrolle, fehlende
Einwilligung, Datenmissbrauch, auch fiir Beldstigung oder diskriminieren-
de oder unfaire Behandlung, Manipulation von Werten, die Datenverarbei-
tung durch Hersteller, sowie externe Bedrohungen rekonstruiert (ebd.).

Die HCI-Forschung zu Data Legibility und Sense-Making innerhalb von
Haushalten zeigt, dass Menschen aus Sensordaten Riickschliisse auf Ereig-
nisse ziehen, die tiber den unmittelbaren Messzweck hinausgehen - und
dass auch Fehlinterpretationen dabei eine zentrale privatheitsrelevante Rol-
le spielen (Fischer u. a. 2016; Kurze u. a. 2020; Tolmie u. a. 2016). Die oben
angesprochenen Bedenken der sekunddren Nutzer:innen sind also durch-
aus berechtigt. Selbst vermeintlich einfache Sensoren erzeugen komplexe
Inferenzpotenziale. Bewegungs-, Temperatur- oder Luftfeuchtigkeitsdaten
erlauben Riickschliisse auf Anwesenheit, Schlafrhythmen, Alltagsaktivititen
oder Besuchsmuster. Forschungsarbeiten zum Einsatz und zur Nutzung
von Sensoren zeigen, dass diese Daten jenseits ihres Messzwecks nutzbar
sind und durch Kontextwissen und moralische und normative Ordnungen
im Haushalt erst Bedeutung erhalten (Laput u. a. 2017). Diese Bedeutungs-
zuweisungen sind entscheidend fiir Konflikte und Informationsasymmetri-
en im hiuslichen Alltag. Die Interpretation vermeintlich einfacher Daten
ist also nicht technisch determiniert, sondern entsteht im Zusammenspiel
von Alltagspraxis, sozialen Normen und individuellen Deutungsmustern
(Kurze/Bischof 2021; Morgner u. a 2017).

Ein weiterer Schwerpunkt der Forschung an der Schnittstelle von Sozio-
logie, Gender Studies und HCI liegt auf Macht, Kontrolle und potenziel-
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ler digital vermittelter Gewalt im zunehmend vernetzten Zuhause (Lopez-
Neira u. a. 2019; Tanczer 2021). Die Sensordaten ermdglichen laterale
Uberwachung und die subtile Kontrolle von Haushaltsmitgliedern. Die
Forschung zu Gender und Internet of Things zeigt, dass insbesondere se-
kunddre und vermeintlich passive Nutzer:innen, die Daten erzeugen, ohne
in die Nutzung eingebunden zu sein, eingeschrinkte Handlungsspielrdu-
me haben und potenziell kontrolliert werden kénnen (Marky u. a. 2020;
Richter u. a. 2018). Fille hduslicher Gewalt oder zwanghafte Kontrolle
zeigen die Tragweite solcher daten-vermittelter Informationsasymmetrie,
die zur Machtressource wird: Smarte Gerite eignen sich insbesondere fiir
methodische psychische Gewalt wie Gaslighting (Tanczer 2021). Weniger
intentional hat soziologische Forschung zu Subjektivierung durch und
mit Technik gezeigt, dass intime Uberwachung zur Normalitit wird, so
dass z. B. Kinder und deren Nannys selbstverstindlich tiberwacht werden
(Dereymaeker u. a. 2024; Lupton 2016; Mascheroni 2020; Rogers u. a.
2023). Eltern, Partner:innen oder technisch versiertere Haushaltsmitglieder
geraten in die Position des permanenten Beobachtens. Das Zuhause wird
als Schutzraum definiert, in dem vernetzte Technik den Nutzer:innen eine
Ressource bieten, um personliche Sicherheit durch Uberwachung herzu-
stellen — die ,sorgende Konsumentin® wird zur Leitfigur und Uberwachung
als Sorgepraxis verstanden (Stark/Levy 2018; Mascheroni 2020). So entste-
hen gerade im Familienalltag und ohne intentional bosartigen Einsatz von
Sensorik Grauzonen, in denen Komfort, Kontrolle und normative Bewer-
tungen von Verhalten miteinander verkniipft werden. Simplications richtet
den Fokus genau auf diese Grenzbereiche zwischen unbedarften Einsatz
und problematischer Anwendung.

Die Unterstiitzung informierter Nutzung und differenzierter Einwilli-
gungsmoglichkeiten hat sich als weiteres Diskursfeld zwischen Verbrauch-
erforschung und HCI etabliert. So wurden bereits verschiedene Varianten
zur Sichtbarmachung von Privatheitsrisiken vorgeschlagen. Privacy Labels,
bzw. Label zur Produktbewertung, enthalten hiufig zumindest eine Priva-
cy-Komponente (u. a. Caven u. a. 2024; Garg 2021; Ramokapane u. a.
2024; Reinhardt/Railean 2020). Daneben gibt es community-basierte bzw.
Co-Design- Ansatze (Adryan 2015), wie auch das Open IoTmark (spiter Bet-
ter IoTmark) von Deschamps-Sonsino (2018) oder das ThingsCon/Mozilla
Open IoT Studio ,Trustmark for IoT“ (Bihr 2017). All diesen Vorschldgen ist
gemeinsam, dass sie zwar Nutzer:innen- und Design-Perspektiven einbin-
den, aber bisher nicht iiber das Stadium eines konzeptionellen Vorschlags
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hinausgekommen sind, und noch keinen Eingang in Produkte und Services
rund um das Smart Home gefunden haben.

Partizipative Forschung und datenbasierte Reflexion haben sich als zen-
trale methodische Ansitze vor allem in der HCI erwiesen, um die privat-
heitsrelevanten Implikationen von Smart-Home-Sensordaten sichtbar und
erfahrbar zu machen und auch IoT bzw. Privacy Labels zu gestalten. Im
Kontext von Privacy-by-Co-Design werden Nutzer:innen aktiv in die Inter-
pretation eigener Daten einbezogen, wodurch nicht nur Problembewusst-
sein und Reflexion geférdert werden, sondern auch normative Annahmen
tiber angemessenes Verhalten und Kontrolle im Haushalt aufgedeckt wer-
den. Methoden wie Design Fiction, Critical Design oder praxisnahe Bil-
dungsformate zeigen, dass die unmittelbare Erfahrung von Daten, ihre
Visualisierung, Annotation und die gezielte Irritation durch widerspriichli-
che Szenarien wirksamer sind als rein kognitive Aufklarung. Solche Inter-
ventionen eroffnen Raume, in denen Nutzer:innen ihre mentalen Modelle
priifen, die Wahrnehmung von Risiken und Machtbeziehungen reflektieren
und Riickschliisse fiir die eigene Praxis ziehen konnen. Studien im HCI-
und Design-Kontext zeigen, dass solche Formate nicht nur die Interpretati-
on und Sensibilisierung erleichtern, sondern auch konkrete Hinweise fiir
Gestaltung, Usability und mediendidaktische Anwendungen liefern (Kop-
fer] u. a. 2024; Mucha u. a. 2022). Co-Design fiir Privatheit besteht dabei
zumeist auf der Entwicklung von gewiinschten oder besser passenden
Anwendungsszenarien und Interfaces, wobei die Teilnehmenden in der
Regel Verbraucher:innen sind (Leitdo 2019; Yao u. a. 2019; Jin u. a. 2022;
Hahn u. a. 2024; Zufferey u. a. 2024; Wang u. a. 2025). Forschung, die
Privatsphére-Implikationen partizipativ untersucht, zeigt aber, dass das Be-
wusstsein fiir problematische Daten und Konstellationen sowie der eigenen
Betroffenheit auch in solchen Kontexten nicht allen Studienteilnehmer:in-
nen Kklar ist. Vielmehr zeigen unsere Vorarbeiten, dass die Verquickung aus
technischer Datensammlung, Wissen iiber Haushaltsaktivititen und eine
intersubjektive Rekonstruktion in der Gruppe ein informiertes Privacy-by-
Co-Design ermdglichen (Kurze u. a. 2020, 2025).

Insgesamt verdeutlicht die Forschung die Notwendigkeit eines integrati-
ven Ansatzes, der technische Gestaltung, Nutzungspraxis und partizipative
Reflexion kombiniert. Rein technische Losungen reichen nicht aus, um
Privatheit im Smart Home zu sichern, da Daten immer relational und
situativ interpretiert werden. Bisher beziehen sich Co-Design Workshops auf
den Gebrauch von Kameras und Smart Speaker und nicht auf die vermeint-
lich weniger privatheitsrelevante Sensorik des Smart Homes (Becker u. a.
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2025; Saqib u. a. 2025). Diese Erkenntnisse bzw. Forschungsliicken bilden
die Grundlage fiir die Konzeption unseres Studiendesigns, welches wir
seit 2017 in mehreren Iterationen entwickelt haben, wie wir im nachsten
Abschnitt erldutern.

3. Erforschbarkeit von Datenpraktiken im Smart Home: Sensorkit und
Studiendesign

Fir die empirische Forschung ergeben sich durch Smart-Home-Systeme
methodische Herausforderungen. Es reicht nicht aus, technische Systeme
isoliert auf ihr Gefahrenpotenzial zu analysieren oder hypothetische Szena-
rien abzufragen. Um die sozialen Implikationen von Sensordaten aus dem
Zuhause zu untersuchen, miissen Datenpraktiken im tatsichlichen hausli-
chen Alltag erhoben werden und zugleich Moglichkeiten geschaffen wer-
den, die Interpretationen und Aushandlungen der Nutzer:innen sichtbar
machen zu konnen. Vor diesem Hintergrund wurde ein Forschungsansatz
entwickelt, der Datenerhebung, Visualisierung und partizipative Analyse
miteinander verbindet.

Kommerzielle Smart-Home-Systeme sind hierfiir nur eingeschrankt ge-
eignet. Rohdaten sind meist nicht ohne Weiteres zugénglich, sie werden
proprietir und an externe Server tibermittelt, wodurch forschungsethische
Risiken entstehen. Um diese Abhingigkeiten zu vermeiden, wurde eine
eigenstandige Forschungsinfrastruktur entwickelt, die Erhebung, Visuali-
sierung und Reflexion von Sensordaten in einem geschlossenen System
vereint und vollstindig unter Kontrolle der Teilnehmenden lasst.

Das Forschungsdesign zielt auf die Erhebung von diversen Konstellatio-
nen und Perspektiven, die in der Forschung noch selten empirisch erhoben
wurden.

3.1 Erhebungsinstrument Sensorkit

Zentrales Instrument der Forschungen im Projektkontext ist ein Sensorkit,
ein kleines, einfach zu installierendes Set aus vernetzten, batteriebetriebe-
nen technisch einfachen Sensoren, das tiber rund zwei Wochen in Haushal-
ten eingesetzt wird. Das Sensorkit dient dazu, typische Umweltdaten im
Haushalt kontinuierlich zu erfassen und sichtbar zu machen. Die Sensoren
erfassen Temperatur, Luftfeuchtigkeit, Helligkeit, Bewegung, Luftqualitat
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und Lautstirke. Dies wurde in mehreren Studien erprobt, angewendet
und stetig weiterentwickelt (Kurze 2022; Kurze/Bischof 2021; Kurze/Reuter
2024; Kurze u. a. 2020; Kurze u. a. 2026; Kopferl u. a. 2024; Kurze u a.
2025; Reuter 2025; Richter u. a. 2018). Die Auswahl der Messgroflen orien-
tiert sich an den typischen im Smart-Home-System verbauten Komponen-
ten, die zudem typischerweise als wenig intrusiv wahrgenommen werden
- Anders als Mikrofone und Kameras, wie im bereits gut informierten
Diskurs iiber so genannte Smart Speaker.

Die Visualisierung der erhobenen Daten erfolgt lokal auf einem Tablet in
Form von Zeitreihen, die Verdnderungen iiber den Tagesverlaufabbilden. Die
Darstellung ist so gestaltet, dass auch weniger technisch versierte Personen
Muster und Veranderungen im Alltag leicht erkennen konnen. Alle Daten
verbleiben im Haushalt, kénnen jederzeit eingesehen oder geloscht werden,
und es findet keine externe Dateniibertragung statt. Damit wird sowohl
Datensouverdnitét gewahrleistet als auch die Reproduktion von proprietiren
Uberwachungspraktiken verhindert (Kurze 2022; Kurze u. a. 2025). Abb. 1
zeigt das Sensorkit mit seinen verschiedenen technischen Elementen.

e [ =0 © DOKUMENTATION
aA R " ZUM PROBE-PACK

Abbildung 1: Sensorkit (eigenes Foto).
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Die Teilnehmenden der Studien wurden durch verschiedene, an Cultural
Probes orientierten Aufgaben (Berger u. a. 2018) schrittweise an die Daten-
erfassung, die Beobachtung der Daten am Tablet, und Mdglichkeiten der
Verkniipfung von Ereignissen und Daten herangefiihrt. Die Sensoren des
Sensorkits lassen sich dabei flexibel im Haushalt platzieren, etwa in Wohn-
raumen oder in der Néhe von Fenstern oder Heizkorpern, um typische
Alltagsbedingungen zu erfassen. Zu Beginn der Studie wurden die Sensoren
in allen Haushalten zusammen mit den Teilnehmenden an denselben Or-
ten — Eingangstiir, Kiiche, Wohnzimmer - platziert. Dazu fanden Aufbau-
gespriche statt, in denen die Funktionsweise, Erwartungen und eventuell
vorhandene Bedenken hinsichtlich des Einsatzes von Sensoren und Smart
Home generell thematisiert werden. Wahrend der Feldphase bearbeiteten
die Teilnehmenden tiglich kurze Impulsaufgaben zur Selbstbeobachtung
bzw. Interpretation der eigenen Daten, wie die Beschreibung von Mustern,
die Formulierung von Ursachenhypothesen oder die Identifikation von
Abweichungen von Routinen.

Ziel dieser Aufgaben ist nicht die ,richtige’ Interpretation, sondern die
Férderung von Aufmerksamkeit und Bewusstsein fiir die Aussagekraft der
Sensordaten und Reflexion dariiber, was tiber den eigenen Haushalt durch
die Datenmitschnitte erfahrbar wird. Das Sensorkit tibernimmt dabei ledig-
lich eine Messfunktion und ist nicht mit anderen Objekten im Haushalt
verkniipft. Mit zunehmender Vertrautheit wird der Grad der Strukturierung
reduziert, um eigene Fragestellungen der Teilnehmenden zu ermdglichen.
Der Privacy-by-Co-Design-Aspekt in dieser Phase der Studie besteht darin,
dass die Teilnehmenden selbst entscheiden kénnen, wo, wofiir und wie sie
die Sensoren einsetzen — Was durchaus problematische Nutzungsweisen
hervorgebracht hat (siehe unten). In der Nutzung der Teilnehmenden wer-
den jedoch Einsatzgebiete wie der Abgleich mit anderen, eigenen Smart-
Home-Sensoren bzw. Systemen oder das Abbilden von Heiz- und Liiftungs-
routinen ersichtlich, so dass in der Nutzung Funktionalitit entstehen kann.

3.2 Erhebungsinstrument Interviews und Gruppendiskussion

Erginzend fanden am Ende der Datenerhebung mittels Sensorkit qualitati-
ve Interviews und Debriefings statt, um die Wahrnehmung, Bedenken und
Erfahrungen der Teilnehmer:innen zu erheben. In anschliefenden Grup-
pendiskussionen wurden anonymisierte Datenausschnitte mit Teilnehmen-
den aus jeweils zwei bis drei Haushalten gemeinsam analysiert bzw. disku-
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tiert. Dies kntipft direkt an das ,Guess-the-Data-Verfahren“ an (Kurze u. a.
2020), mit dem gezeigt werden konnte, dass Personen aus einfachen Smart
Home-Sensordaten nicht nur eigene Routinen, sondern auch das Verhalten
anderer Haushaltsmitglieder und Haushalten rekonstruieren kénnen. Zu-
satzlich macht das Format kollektive Deutungsmuster sichtbar und zeigt,
wie stark Interpretationen vom jeweiligen Alltagswissen abhangen. Nur
tiber diese Praxisnahe werden nicht-intendierte Nutzungen, Informations-
asymmetrien, Konflikte, Missbrauchspotenziale und Fehlinterpretationen
sichtbar. Die Teilnehmenden fungieren so nicht nur als ,Datenlieferant:in-
nen; sondern als doppelte Ko-Interpret:innen der eigenen Daten - sowohl
in der individuellen Exploration des Sensorkits als auch im kollektiven Deu-
ten im ,Daten-Raten® Indem die Methode die Teilnehmenden dazu anregt,
eigene und fremde Daten zu interpretieren, wird implizites Alltagswissen
iber vermeintlich einfache und nicht datenschutzrelevante Sensorwerte
sichtbar.

3.3 Sampling

Das Sampling der Studien folgte einer Minimal-/Maximalkontrast-Logik.
In die jingste Durchfithrung, die wir hier berichten, wurden Haushalte mit
unterschiedlichen sozialen Konstellationen, Technikaffinitat und Wohnfor-
men einbezogen. Es nahmen sowohl Einpersonenhaushalte, Paare, Famili-
en mit Kindern als auch Wohngemeinschaften teil. Miet- und Eigentums-
verhaltnisse wurden ebenfalls berticksichtigt, da sie Einfluss auf Kontrolle
und Verantwortungszuschreibung haben konnen3.#* Die Teilnehmenden
wurden iiber Zeitungsanzeigen, digitale Verteiler und soziale Medien zur
Teilnahme aufgefordert. Die aktuelle Studie fand im Raum Chemnitz und
Umgebung statt, umfasste 18 Haushalte und wurde in zwei Feldphasen im
Frithjahr 2024 (F1) und Frithjahr 2025 (F2) erhoben.

Das Sample der jiingsten Studie besteht insgesamt aus acht Paaren iiber
60 Jahren, zwei Miittern mit Kindern und Partnern, funf alleinlebenden
Minnern im mittleren Alter (teilweise verpartnert), einer WG aus zwei

3 In der Erhebung zeigt sich die Prasenz von Smart-Home-Systemen mit dhnlicher Sen-
sorik bspw. zur Steuerung des Energieverbrauchs besonders bei Eigenheimbesitzer:in-
nen.

4 In Mietwohnungen wurde der Einsatz solcher Systeme tendenziell als zu aufwendig,
teilweise als Luxus verstanden. In diesen ergibt sich auflerdem zunehmend die Proble-
matik des ,unfreiwilligen’ Einsatzes von Sensorik (Wolfangel 2024).
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mannlichen Personen unter 30 Jahren, einem jungen Paar unter 30 Jahren,
sowie einer alleinlebenden Frau iiber 60 Jahren. Bei den alteren Paaren
(+60 Jahre) findet sich vermehrt die Konstellation eines mannlichen Part-
ners, der iiber eine berufliche Nahe zur IT-Branche verfiigt und bereits ein
eigenes Smart-Home-System betreibt. In 12 der 18 Haushalte waren smarte
Gerite wie Alexa, Thermomix bis hin zu komplexen Smart-Home-Systemen
vorhanden. Das spricht fiir einen Selbstselektionseffekt anhand des Inter-
esses an Smart-Home-Technik, was sich fiir das Forschungsinteresse zu
Bewusstsein und Reflexion iiber Implikationen der Nutzung als wertvoll
erwies.

3.4 Angewendete Auswertungsmethoden

Die Auswertung der Daten erfolgte interdisziplinar und im Methodenmix
und jeweils angepasst auf die Form der vorliegenden Daten. So wurden
bspw. die Annotationen der Teilnehmenden separat und inhaltsanalytisch
ausgewertet (Reuter/Kurze 2025). Die wihrend der Installation und beim
Abbau des Sensorkits erhobenen Interviews und Gruppendiskussionen
wurden transkribiert und interpretativ-rekonstruktiv sowie sequenzanaly-
tisch in Gruppeninterpretationen in der interdisziplindren Forscher:innen-
Gruppe ausgewertet. Das Vorgehen orientiert sich an der integrativen Aus-
wertungsmethode von Kruse (2015), die verschiedenen Strategien qualita-
tiv-rekonstruktiver Verfahren vereint und sich daher fiir die unterschiedli-
chen Daten (problemzentriertes Interview, Paarinterview, Gruppendiskus-
sionen) besonders eignet.

3.5 Methodisch-ethische Reflektion und Limitationen

Die Untersuchung wurde iterativ durchgefiihrt. Nach dem ersten Feldstudi-
enzyklus erfolgte eine Auswertung sowie eine Anpassung des Systems und
der Aufgabenstellungen, bevor der zweite Feldstudienzyklus durchgefiihrt
wurde. Dadurch konnten insbesondere technische Verbesserungen und zu-
vor bestehende Verstandnishiirden berticksichtigt werden. Die Forschungs-
ethik und das bewusste Risikomanagement bilden einen wichtigen Rahmen
fiir den gewdhlten Ansatz. Ziel ist es, Privatheitsrisiken den Teilnehmenden
sichtbar zu machen, ohne sie in der Studie zu erzeugen oder zu verscharfen.
Dazu werden Datenminimierung, Anonymisierung und lokale Speicherung
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konsequent umgesetzt. Teilnehmende behalten jederzeit Kontrolle iiber
ihre Daten; einschliefllich der Moglichkeit zur Loschung. Eine audiovisuel-
le Erfassung wurde bewusst vermieden. Alle Haushaltsmitglieder und Besu-
cher:innen werden in den Prozess einbezogen, um die informierte Einwilli-
gung und den Schutz aller méglichen Datenlieferant:innen sicherzustellen.
Auf diese Weise werden ethische Prinzipien und Designentscheidungen eng
miteinander verkniipft, sodass der wissenschaftliche Erkenntnisgewinn und
der Schutz der Teilnehmenden zugleich gewéhrleistet sind.

Insgesamt kombiniert der methodische Ansatz technische Datenerhe-
bung, soziale Interpretation und partizipative Reflexion. Er erméglicht es,
Praktiken sichtbar zu machen, in denen Sensordaten zu sozialen Ressour-
cen werden, Wissen erzeugen, Entscheidungen legitimieren und Machtver-
héltnisse mitstrukturieren. Erst durch die Verbindung von kontinuierlicher
Datenerhebung, individueller und kollektiver Interpretation sowie qualita-
tiver Auswertung lassen sich die Dynamiken rekonstruieren, in denen aus
einfachen Sensordaten soziale Wirklichkeit entsteht. Dieses Vorgehen bildet
die Grundlage fiir die Darstellung der Ergebnisse im néchsten Kapitel, in
dem Nutzung, Bedeutung und Konflikte rund um die Sensordaten analy-
siert werden.

Durch forschungspraktische und explorative Griinde weist die Studie
mehrere Limitationen auf: Die Erhebung in 18 Haushalten im Raum
Chemnitz bildet lokale soziokulturelle Strukturen ab und schréankt die Ge-
neralisierbarkeit ein. Zudem fiihrt die Rekrutierung iiber soziale Medien
zu einem selektiven Sample, wodurch bestimmte Gruppen (z. B. nicht
deutschsprachige oder konflikthafte Haushalte) unterreprésentiert sind.
Das Studiendesign erzeugt aulerdem Interventionseffekte, da das Sensorkit
zur Reflexion anregt und damit Daten aktiv mitgestaltet werden; dies ent-
spricht zwar dem Co-Design-Ansatz, kann aber auch unbeabsichtigte Effek-
te haben, etwa die Anregung neuer Uberwachungspraktiken. Teilnehmende
interpretierten die Sensoren teils als Grundlage fiir Produktentwicklungen
statt als Reflexionsinstrument. Zusitzlich ist die Vergleichbarkeit mit pro-
prietdren und Open Source basierten Smart-Home-Systemen bewusst einge-
schréankt, da reale Nutzungsdaten schwer zugénglich und anders verwendet
werden. Trotz dieser Einschrankungen bietet der Ansatz wertvolle Einbli-
cke in soziale Praktiken, Verantwortlichkeiten und Normalitatskonstruktio-
nen in vernetzten Haushalten mit Fokus auf sozial verankerte Sinnstruktu-
ren statt universeller Verallgemeinerung.
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4. Aus Sensordaten werden soziale Wirklichkeiten

Unsere Studie zeigt, wie vermeintlich einfache Sensordaten interpretiert,
mit Routinen verkniipft und zur Begriindung von Entscheidungen heran-
gezogen werden. Auf diese Weise entstehen aus Messwerten soziale Be-
deutungen, die Konflikte, Machtverschiebungen und Verantwortlichkeiten
erzeugen. Wie das geschieht, zeigen wir im Folgenden entlang vier zentra-
ler Dimensionen dieser Interpretations- und Aushandlungsprozesse: Inter-
pretierbarkeit, Datenpraktiken als Machtpraktiken, Akteurskonstellationen
sowie mentale Modelle und Awareness (Sensibilisierung). Wir nutzen vor-
nehmlich Beispiele aus einer von sechs Gruppendiskussionen zur Veran-
schaulichung?.

4.1 Interpretierbarkeit: Aus Daten werden Geschichten

Die Studie zeigt, dass die Teilnehmenden aus vermeintlich einfachen Sen-
sorwerten vielféltige Riickschliisse tiber Alltag, Routinen und Interaktionen
sowohl in ihrem als auch in anderen Haushalten ziehen kénnen. Sie zeigt
nicht nur, dass die Teilnehmer:innen anhand von Daten, die z. B. Tiir6ft-
nungen anzeigen, oder Anderungen von Temperatur und Luftfeuchtigkeit,
prinzipiell in der Lage sind, diese mit zeitlichen Mustern und bekannten
Gewohnheiten zu verkniipfen. Unsere Ergebnisse zeigen auch, dass Daten
aus dem Zuhause immer mit alltagsweltlichen Kategorien wie Anwesenheit,
Schlaf- und Arbeitsrhythmen oder Besuchssituationen korreliert werden.
Die Sensordaten werden durch die Teilnehmenden standardméflig nicht als
technische Werte, sondern als Ausdruck von alltagspraktischen Vollziigen
interpretiert. Das wird besonders deutlich, wenn Abweichungen von erwar-
teten Mustern nicht als technische Artefakte oder Messfehler interpretiert
werden, sondern als Indikatoren fiir unerwartetes, erklarungsbediirftiges
Verhalten. Die Teilnehmer:innen haben stets den Messwerten geglaubt. So
fragt z. B. eine Teilnehmerin den Partner scherzhaft, ob er sich wohl raus-
geschlichen habe, denn nur so wire die nachtliche Bewegung in der Kiiche
zu erkldren. Eine wesentliche privatheitsrelevante Implikation von Sensor-
daten aus dem Zuhause entsteht demnach durch ihre Interpretierbarkeit
auf Basis von eigenem alltagsweltlichem Wissen, und einer Normalitétser-

5 In den Gruppendiskussionen im Guess-the-Data-Verfahren wissen die Teilnehmenden
nicht, aus welchem Haushalt die Daten stammen. Sie raten und plausibilisieren daher,
ob bzw. in welchem Kontext die vorliegenden Daten entstanden sein kénnten.
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wartung, dass angezeigte Daten direkter Ausdruck von zuvor vorgéngigem
Verhalten sind.

4.2 Datenpraktiken als Machtpraktiken

In diesem Zusammenhang liegt es nahe, dass Daten im Haushalt eine
geradezu autoritative Rolle einnehmen: Sie stiitzen Vermutungen, schaf-
fen Legitimation fiir Handlungen und Bewertungen, aber schaffen auch
Konfrontationen zwischen Haushaltsmitgliedern. Sensordaten kénnen im
Haushalt als Instrumente von Kontrolle und Normdurchsetzung eingesetzt
werden. Dies zeigte sich in einem Haushalt beim Liiften und der Kiihl-
schrankoffnung. So unterliefen es mehrere Teilnehmerinnen, an den Kiihl-
schrank zu gehen, oder waren sich bewusst, dass nun sichtbar ist, wie
kurz der Spaziergang mit dem Hund ausféllt oder wie geliiftet wurde. Im
Studienkontext erfolgte eine Kontrolle von Verhalten nie mit schadigender
Absicht. Dennoch zeigte sich auch in unserer Feldforschung, dass der
Zugriff auf Daten bzw. Datenausschnitte laterale Uberwachung innerhalb
sozialer Nahbeziehungen, konkret zwischen Partner:innen, Eltern und Kin-
dern und in Wohngemeinschaften, ermdglicht hat. Ein Kind explizierte dies
und bewertete die Erhebungsphase als dauerhafte Uberwachung durch die
Mutter im Privatraum Kinderzimmer. Smart-Home-Daten dienen nicht nur
der Beobachtung der Umwelt oder der Selbstbeobachtung, sondern auch
der Beobachtung Dritter, etwa, wenn damit die nachtliche Gerduschkulisse
im Hausflur eines Mietshauses erfasst wurde. Dass dies nicht unproblema-
tisch ist, wurde dariiber sichtbar, dass ein Teilnehmer sich aktiv darum
bemiihte, dies so klandestin wie mdglich zu gestalten.

Innerhalb von Haushalten und in den Gruppendiskussionen wurden
die Sensordaten regelméfiig als Grundlage fiir Verbesserungs- und Normie-
rungspraktiken genutzt, z. B. in Bezug auf Heizen, Liiften oder Energiever-
brauch. In den Gruppendiskussionen zeigt sich, wie sehr die Bewertungen
dieser Aspekte normativ aufgeladen sind und Vorstellungen von Verant-
wortung, Fiirsorge oder Nachhaltigkeit transportieren. So expliziert eine
Teilnehmerin, sie hofte, die Werte stammten nicht aus ihrem Haushalt,
da ihr die Werte der schlechten Luftqualitdt peinlich wéren. Heiz- und
Liftungsverhalten wurde regelméflig als falsch beschrieben, wobei falsches
Liiften und Heizen bspw. zu Schimmel fithren kénnten.

Diese Dimension der Implikationen zeigt, dass hinsichtlich Privatheit im
Smart Home neue Herausforderungen entstehen. Es kann nicht nur darum
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gehen, wie das vernetzte Zuhause nach auffen abgesichert ist. Vielmehr
muss neben dem kollektiven Erfordernis von Datenschutz (Véliz 2021)
auch beachtet werden, wie Privatheit innerhalb von Familien- bzw. Haus-
haltsgefiigen ausgestaltet wird. Privatheit gerit so als relationales, situiertes
Geschehen - nicht als Individualpriferenz bzw. individuelle Abwehraufga-
be in den Blick. Im Haushaltskontext gilt zu fragen: Wer darf Daten einse-
hen, wer interpretiert sie, wessen Deutungen gelten als mafigeblich und
wessen Komfort wird beriicksichtigt? Datenpraktiken kénnen bestehende
Machtasymmetrien verstirken, insbesondere wenn einzelne dauerhaft die
Rolle der Beobachtenden iibernehmen, wihrend andere zu Objekten der
Interpretation werden.

4.3 Akteurskonstellationen

Der Haushalt selbst darf nicht als abgeschlossene Einheit mit den immer
gleichen Personen verstanden werden. Das vernetzte Zuhause beobachtet
und speichert nicht nur die Daten von Personen, die sich fiir die Installati-
on entschieden haben und sich der Implikationen der Nutzung (vermeint-
lich) bewusst sind. Neben den direkt beteiligten Haushaltsmitgliedern sind
in unserer Studie eine Reihe von sekunddren Nutzer:innen betroffen gewe-
sen, u. a. waren Besucher:innen, Dienstleister:innen oder Handwerker:in-
nen zeitweise in den Daten présent. So rekonstruiert ein Paar in der ,Daten-
Raten’ Sitzung genau, wann der Besuch gekommen ist, was er gemacht hat
und wann dieser wieder gegangen ist. In diesem Kontext wird besonders
deutlich, dass Privatheit im Smart Home nicht allein durch individuelle Zu-
stimmung bzw. Ablehnung der Anschaffenden gewahrleistet werden kann.
Zudem wurden mehrfach Datenpraktiken iiber einzelne Haushalte hinaus
berichtet. Haufig installierte ein:e technisch versierte Nutzer:in élteren An-
gehorigen Smart-Home-Gerdte und wurde so zu einer Art Administrator
aus der Ferne. Neben handlungspraktischen Implikationen, dass der Admi-
nistrator bei Problemen eingreifen muss, ergaben sich daraus auch privat-
sphérerelevante Aushandlungen, wie z. B. um smarte Schliefisysteme und
die Frage, ob der Schwiegersohn dann einfach unangekiindigt in der Woh-
nung stehen kénne. Dabei wird die mogliche laterale Uberwachung durch
solche zugriffsberechtigten Haushaltsmitglieder zugunsten des Aspekts der
Sicherheit im Notfall tendenziell ausgeblendet.
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4.4 Mentale Modelle und Awareness

Unsere Studie zeigt, dass nicht-audiovisuelle Sensoren vor und wéhrend
der Studie haufig als unproblematisch wahrgenommen werden. Dies zeigt
zum Beispiel der Umgang mit der Messung der durchschnittlichen Laut-
starke. Diese wird von den Teilnehmer:innen im Vergleich zur Sprachauf-
zeichnung als unproblematisch gerahmt. Paradox erscheint, dass es in den
Haushalten, in denen die primaren und sekunddren Teilnehmenden Sorge
vor Sprachaufzeichnungen im Studienkontext hatten, dennoch auch der
Sprachassistent Amazon Alexa genutzt wurde, da dieser Teil der eigens
geschaffenen hiuslichen Komfortinfrastruktur war. Temperatur, Luftfeuch-
tigkeit oder Lautstdrke erscheinen zundchst als harmlos, da sie keinen
direkten Personenbezug aufweisen. Die Annahme der Harmlosigkeit von
Umweltmessungen fithrt dazu, dass die Aussagekraft der Daten, die gerade
aus der Uberlagerung der einzelnen Messwerte entsteht, unterschitzt wird.

Ein avisiertes Ziel der Studie war, dass die Teilnehmer:innen durch die
praktische Auseinandersetzung mit den eigenen Messwerten ein Bewusst-
sein dafiir entwickeln, welche Riickschliisse auf Anwesenheit, Routinen
oder Aktivitdten moglich sind. Durch die Kombination aus individueller
Exploration, strukturierten Aufgaben und kollektiver Interpretation in der
Gruppendiskussion ,Daten-Raten’ wurde den Teilnehmenden deutlich, dass
dieselben Werte unterschiedliche Bedeutungen annehmen konnen. Beson-
ders anschaulich wird das in wiederkehrenden Diskussionen zur Rolle von
Luftfeuchtigkeit und richtigem Liiften — und wie ein Vermieter im Vergleich
zu einem Mieter diese Daten lesen wiirde. So zeigte sich im ,Daten-Raten’
bereits, dass die Teilnehmenden die Daten einer Person als Hinweis werte-
ten, dass bei den vorliegenden niedrigen Temperaturen bzw. Dauerliiften
Schimmel vorprogrammiert sei. An dieser Stelle wurden die Implikationen
von Smart-Home-Daten, insbesondere vor dem Hintergrund von durch
Vermieter installierte Systeme, fiir die Teilnehmer:innen besonders nach-
vollziehbar.®

5. Implikationen fiir Gestaltung und Nutzung von Smart-Home-Daten

Die empirischen Befunde zeigen, dass Privatheitskonflikte im Smart Home
nicht allein durch die eingesetzte Technik, sondern durch die konkrete

6 In der Erhebungsphase begann eine 6ffentliche Diskussion um den Einsatz von Senso-
rik in ,smarten Rauchmeldern durch Vermieter (Wolfangel 2024).
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Nutzung, institutionelle Rahmenbedingungen und gestalterische Entschei-
dungen entstehen. Daraus ergeben sich praktische Implikationen fiir De-
sign, Nutzung, Transfer und Intervention sowie fiir die politische Rahmung
und Regulierung.

5.1 Implikationen fiir die Gestaltung technischer Systeme

Smart-Home-Technologien konnen Privatheit nur dann wirksam gewghr-
leisten, wenn ihre Gestaltung die sozialen Konstellationen innerhalb eines
Haushalts beriicksichtigt. Das betriftt vor allem die Ausgestaltung von
Zugriffsrechten. Sowohl Nutzungsbedingungen, die Optionen zur Einwil-
ligung in diese als auch Schnittstellen und Apps zur Steuerung differen-
zieren bislang nicht oder nicht ausreichend zwischen unterschiedlichen
Nutzer:innen und deren Privatheitsbediirfnissen. Es gibt zur Steuerung
von Geriten in der Regel ein Benutzerkonto. Das Vorhandensein weiterer
Personen, die ebenfalls zustimmen miissten, wird technisch nicht beachtet.
Dies gilt es genau andersherum zu gestalten. Unterschiedliche Rollen wie
Erwachsene, Kinder oder temporire Haushaltsmitglieder und Besucher:in-
nen miissten in den Interfaces und Einstellungsméglichkeiten beriicksich-
tigt werden. Die Erfassung der Daten muss insgesamt nach auflen sichtba-
rer werden, insbesondere fiir Personen, die sich nicht intensiv mit dem
konkreten Smart-Home-System beschiftigen und iiber ihre Datenerfassung
informiert sind. Zudem lief3e sich bei der Datenerfassung eine Zweckbin-
dung bzw. zeitliche Beschrankung der Datenerhebungen durch Gesetze
oder Richtlinien zur Technikgestaltung einfiithren.

Hierbei kommt es wesentlich darauf an, ob das System auf Open-Source-
Anwendungen basiert, oder kommerzielle Produkte zum Einsatz kommen.
Generell sollten Default-Einstellungen die minimale Datenerfassung und
lokale Speicherung priorisieren. Bei den meisten Open-Source-Systemen
ist dies bereits der Fall bzw. oberste Prioritdt der primiren Nutzenden.
Dennoch sollten auch in diesen Fillen Moglichkeiten bereitstehen, um
gerade sekundédren Nutzer:innen mehr Handlungsspielraume zu eréfinen,
ohne dass dafiir ein Einstieg in die Programmebene der Systeme notwendig
ist.

Funktionen wie ein temporares Anhalten bzw. Stummschalten, eine ein-
fache Moglichkeit zur Loschung von bestimmten Zeitabschnitten, eine ein-
fache exit-option sowie Migration und Export von Daten eréffnen Hand-
lungsspielrdume, ohne die Nutzung zu unterbinden (Kurze u. a. 2025).
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Gerade um sekundédren Nutzer:innen den Zugang zu erleichtern, sollten
Méglichkeiten zur Annotation, Kommentierung und Kontextualisierung
bestehen, damit Nutzer:innen eigene Erklarungen, Irritationen oder alter-
native Deutungen einbringen und sichtbar machen kénnen (Kurze/Reuter
2024; Reuter 2025; Reuter/Kurze 2025).

Festgelegte Transparenzmechanismen sollten fiir Dritte verstandlich dar-
stellen, welche Daten entstehen, wo sie verarbeitet werden und wer Zugrift
darauf hat und welche Interpretationen und Riickschliisse ggf. daraus mog-
lich sind. Zugleich miissen Interfaces und Visualisierungen handhabbar
sein und Aushandlungsprozesse erleichtern. Irritationen kénnen produktiv
gemacht und bestehende Machtasymmetrien als Ergebnis von Aushandlun-
gen sichtbar werden, anstatt sie zu verschleiern. Erst wenn die technische
Gestaltung sozial anschlussfahig ist, konnen die Schutzwirkungen der Sys-
teme im Alltag realisiert werden.

5.2 Implikationen fiir die Nutzung

Privatheit wird nicht allein durch vernetzte Systeme, sondern wesentlich
durch deren Nutzung und fehlende Aushandlungsprozesse innerhalb des
Haushalts gefdhrdet. Entscheidungen iiber Sensorplatzierung, Datensicht-
barkeit und -interpretation sollten offen kommuniziert, diskutiert und ge-
meinsam getroffen werden, sodass alle betroffenen Personen einbezogen
sind. Praktische Checklisten oder Pfaddiagramme koénnen dabei helfen,
zentrale Fragen vor der Installation eines Sensors zu klaren, zum Beispiel:
Welche Daten werden wirklich benétigt? Wer ist davon betroffen? Welche
Alternativen gibt es? Solche Reflexionen verwandeln technische in soziale
Entscheidungen und fordern ein Bewusstsein fiir die Auswirkungen der
Datenerhebung auf alle Beteiligten. Die Gruppendiskussionen bezeugen,
dass der eigentliche Wunsch hinter dem Einsatz von Smart Home nicht
selten der Wunsch nach einfachen Abschaltmechanismen, bspw. fiir Strom
und Herd im Notfall, ist. Zudem verdeutlichen die Ergebnisse die Grenzen
individueller Verantwortung und technischer Kompetenz fiir Smart-Home-
Systeme. In Mehrpersonenhaushalten, bei Cloud-Diensten oder bei unglei-
chen Zugangsmoglichkeiten reicht individuelles Wissen allein nicht aus,
um alle Risiken zu tiberblicken. So wird bspw. immer wieder von technisch
versierten und fiirs Smart-Home-System verantwortlichen Personen betont,
dass sie die alleinigen Administrator:innen sind, die das System nach aufien
vollstindig absichern. Doch auch in solchen Konstellationen gehen Risiken
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einher. So erwahnte ein Teilnehmer in der Diskussion, das z. B. seine Ehe-
frau keinen Zugriff auf die Steuerung der Heizungsanlage hitte. Effektiver
Schutz der individuellen Privatheit auch und gerade im eigenen Zuhause
erfordert daher, dass Nutzung in technische, rechtliche und institutionelle
Rahmenbedingungen eingebettet wird und die Aushandlung im Haushalt
durch unterstiitzende Formate und geeignete Gestaltung begleitet wird.

5.3 Implikationen fiir weitere Forschung und Wissenstransfer

Die privatheitsrelevante Wirkung einfacher Sensordaten wird besonders
dann erfahrbar, wenn alltagsnahe Formate und Methoden eingesetzt wer-
den. Daten-Vignetten, Simulationen, Workshops und Elemente aus Design
Fiction konfrontieren die Teilnehmenden mit irritierenden oder wider-
spriichlichen Szenarien und machen die Inferenzpotenziale der Daten
nachvollziehbar. Als besonders effektiv hat sich der Zugang zu den eigenen
Daten gezeigt. Personen, die sonst vor allem in einer sekundédren Position
sind, wird durch den Zugrift die eigene Abbildbarkeit bewusst, und es
regt zur Reflexion an. Aber auch administrativ agierende primare Nutzen-
de tiberdachten ihre Position. Beispielsweise wurde im Studienkontext in
einem Haushalt davon Abstand genommen, einen Amazon-Echo-Lautspre-
cher - wie urspriinglich geplant — im Schlafzimmer zu installieren. Da
Selbsterfahrungsformate extrem aufwendig sind, hat sich auch das Format
von Daten-Raten-Workshops als effektiv erwiesen, in denen fremde anony-
misierte Datenausschnitte auf Basis kurzer Impulse gemeinsam interpre-
tiert werden. Abstrakte Risiken werden dadurch in konkrete Alltagsszena-
rien tbersetzt und Diskussionen iiber Angemessenheit, Fehlinterpretation
sowie Daten als soziale und machtvolle Ressource ermdglicht. Verbraucher-
zentralen und andere Bildungstrager konnen diesbeziiglich eine Multipli-
kator:innen-Rolle iibernehmen, indem sie wissenschaftliche Befunde in
alltagstaugliche Bildungsressourcen iibersetzen und Nutzer:innen aktiv in
Deutung und Reflexion einbeziehen. Formate, die den Zugang bzw. die
Einsicht in die eigenen Daten durch andere simulieren, kénnen eine ahnli-
che Auseinandersetzung ermdglichen (Serious Games).
Privacy-by-Co-Design erweist sich insgesamt als wertvolles und zentra-
les Konzept, da Partizipation zusitzliche Aspekte sichtbar macht, die al-
lein durch antizipierende Planung von Produkten oder Fallstricken nicht
erkennbar sind. Dies sind nicht antizipierte Bedrohungspotenziale, alltags-
praktische Zumutungen und die Bedienbarkeit von DatenschutzmafSnah-
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men im Umfeld von Smart-Home-Systemen. Im Studienkontext hat sich
hier der Zugang zu den Daten als solcher Aspekt erwiesen. Die dabei
erzeugte methodische Irritation ist kein Storfaktor, sondern ein Werkzeug,
um implizite Annahmen iiber Technik, Normalitit und Kontrolle offenzu-
legen und reflexive Distanz bei den Teilnehmenden zu férdern. Neben den
Teilnehmenden sind auch die Gestalter:innen von Smart-Home-Technik
eine Zielgruppe des Forschungsansatzes: Zwar kann in der Entwicklungs-
praxis nicht fiir jede neue Smart-Home-Anwendung so eine Feldstudie
vorgelagert werden, aber eine grundlegende Sensibilisierung der Entwick-
ler:innen fiir Smart-Home-Privatheit als soziale Aushandlung auf Haus-
haltsebene hat sich sowohl als Leerstelle als auch machbar erwiesen. Eine
aus dem Projekt entwickelte Workshopmethode dazu berichten Becker u. a.
(2026).

5.4 Implikationen fiir die politische Regulierung und Steuerung

Unsere Forschung zeigt, dass Privatheit fiir alle betroffenen Personen im
Smart Home nicht allein durch individuelles Verhalten oder technische
Gestaltung abgesichert werden kann, sondern eine normative und regulato-
rische Rahmung erforderlich erscheint. Zentral ist dabei das Transparenz-
Erfordernis: Smart-Home-Systeme miissen klar aufzeigen, welche Daten
sie erfassen, wie diese verarbeitet und aggregiert werden konnen und
nicht zuletzt, wer Zugriff darauf hat. Ebenso wesentlich sind wirksame
Default-Vorgaben. Sensoren sollten standardmifliig nur notwendige Daten
erfassen, lokal speichern und leicht von auflen deaktivierbar sein. Die
Datenhaltung sollte standardisiert zeitlich sowie zweckgebunden begrenzt
werden. Dariiber hinaus miissen die unterschiedlichen Haushaltsrollen be-
riicksichtigt werden. Erwachsene, Kinder und Dritte sollten klar definierte
Zugriffsrechte erhalten, und Entscheidungen tiber die Nutzung oder Freiga-
be von Daten sollten gemeinschaftlich im Haushalt abgestimmt werden,
um Informationsasymmetrien zu vermeiden. Dies kann bspw. iiber Vorga-
ben zu Nutzungs-IDs und Zustimmungserfordernissen unterstiitzt werden.
Diese Vorgaben miissen insgesamt in technische und organisatorische An-
forderungen iibersetzt werden, etwa durch lokale Speicheroptionen, stan-
dardisierte Visualisierungen von Datenfliissen, verstdndliche Rollenmodelle
sowie systematische Bildungs- und Reflexionsangebote. Auf diese Weise
kann Privatheit nicht als statische Norm verstanden werden, sondern als
dynamisches, relationales Gut, das situativ stabilisiert werden muss. Diese
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Diskurs-, und Interpretationsprozesse in technische Ablaufe zu Gibersetzen,
so dass die Technik bei der Inbetriebnahme viele der oben erwahnten
Aspekte in die Konfiguration iibernehmen, ist das nachste Forschungsziel
aus dem Projektkontext.

6. Fazit

Der Beitrag zeigt, dass vermeintlich einfache Sensordaten im hauslichen
Umfeld komplexe Privatheitsimplikationen erzeugen, weil sie im Kontext
sozialer Beziehungen interpretiert werden und als Ressource fiir Wissen,
Kontrolle und Normdurchsetzung dienen. Sensoren, die Temperatur, Be-
wegung, Licht oder Luftfeuchtigkeit messen, erscheinen zunéchst unproble-
matisch, entfalten ihre Bedeutung jedoch in Verbindung mit alltiglichen
Routinen, Rollenverteilungen und der Organisation von Haushalten. Sen-
sordaten werden nicht nur erfasst, sondern in Geschichten iiber An- und
Abwesenheit, Verhalten und Abweichungen iibersetzt und sind in soziale
Aushandlungsprozesse eingebettet. Sie legitimieren Wertungen, stabilisie-
ren normative Erwartungen und strukturieren Machtverhiltnisse im Haus-
halt mit.

Die Daten und Visualisierungen fungieren nicht als technisch erfasste
Informationen, sondern als Belege fiir bestehende Wert- und Normvorstel-
lungen und werden mit autoritativer Aussagekraft, im Sinne von objektiven
Fakten, eingesetzt, um Positionen Gewicht zu verleihen. Dies zeigt sich
insbesondere hinsichtlich der Fragen von richtigem und falschem Liiften,
zum Umgang mit Eigentum bzw. Mietsachen oder bei Fragen der Larmbe-
lastigung.

Durch die Verbindung von Feldforschung, partizipativen Workshops und
reflexiver Analyse wird sichtbar, wie einfache Sensordaten komplexe soziale
Dynamiken, Informationsasymmetrien und normative Aushandlungspro-
zesse auslosen. Sensordaten werden zudem leichtfertig als Mittel lateraler
Uberwachung genutzt. Sie erlauben die Beobachtung anderer Haushalts-
mitglieder, werden fiir die Bewertung von deren Verhalten eingesetzt.
Privatheit erweist sich in diesem Kontext nicht als individuelles Recht,
sondern als relationales und situatives Gut, das in Aushandlungsprozessen,
Konflikten und impliziten Hierarchien im Haushalt - und teils dariiber
hinaus - entsteht. Neben Haushaltsmitgliedern betrifft die Datenerhebung
Besucher:innen, Handwerker:innen, und Pflegedienste. Schon auf Ebene
der Studie war diese Zustimmung durch alle Betroffenen - trotz schrift-
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licher und miindlicher Aufklarung und Ausgabe entsprechender Einwilli-
gungsbogen — nicht immer gegeben. In der empirischen Welt auflerhalb der
Studie ist dies noch seltener der Fall.

Die Studie verdeutlicht, dass Problembewusstsein und Sensibilitdt gerade
fir nicht-audiovisuelle Sensorik schwach ausgepréagt sind. Temperatur-,
Luftfeuchtigkeits- oder Gerduschdaten werden hédufig als harmlos einge-
schitzt, obwohl sie in Kombination mit Alltagswissen hochgradig aussa-
gekriftig sind. Erst partizipative, datenbasierte Konfrontationen mit den
eigenen Daten machten Risiken, Fehlinterpretationen und Konfliktpoten-
ziale sichtbar. Awareness entsteht somit nicht primar durch Information,
sondern durch Erfahrung und kollektive Reflexion.

Aus praktischer Perspektive ergibt sich, dass Privatheit im Smart Home
nur durch das Zusammenspiel von Gestaltung, Nutzung und Bildung
gesichert werden kann. Technische Systeme miissen Rollen- und Rechte-
konzepte, Transparenzmechanismen und datensparsame Voreinstellungen
bieten. Nutzung muss als sozialer Prozess verstanden werden, der Kommu-
nikation, Aushandlung und gemeinsame Regeln einschliefit. Bildung und
Transfer befahigen Nutzer:innen, Daten zu interpretieren, Fehlinterpreta-
tionen zu erkennen und normative Implikationen zu reflektieren. Schutz
entsteht demnach durch die Kombination von Technik, Praxis und Kom-
petenzinfrastruktur.

Regulatorische und pddagogische Ansitze schliefien sich dabei nicht aus,
sondern erginzen sich. Vorgaben fiir Hersteller und Plattformen sichern
Mindeststandards, wahrend Aufklarung und Reflexion der Nutzer:innen
die sozialen Dynamiken adressieren. Laterale Uberwachung, normative
Kontrolle und konflikthafte Deutungen entstehen nicht primér durch
Marktversagen, sondern durch alltagliche Nutzungskonstellationen. Nut-
zer:innen sind zugleich Adressat:innen und aktive Akteur:innen bei der
Herstellung oder Unterminierung von Privatheit.

In der doppelten Bedeutung der ,Nutzer:innen; einerseits als technische
Bedienende und andererseits als soziale Akteur:innen, zeigt sich eine
grundlegende Ambivalenz. Schutz erfordert sowohl Regulierung der Anbie-
ter als auch Aufklarung derjenigen, die Technik einsetzen. Partizipative
Aufklarung, datenbasierte Irritation und reflexive Nutzung sind kein Ersatz
fir Regulierung, sondern eine notwendige Erginzung, um Privatheit im
vernetzten Zuhause als relationales, situiertes und gestaltbares Gut zu stabi-
lisieren.
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Mehr Klarheit im Datenraum: Die Abgrenzung des
Datenvermittlungsdienstes zum Infrastrukturanbieter

Katharina Schilke

Zusammenfassung

Die rechtliche Einordnung von Datenvermittlungsdiensten nach dem Da-
ta Governance Act ist auch nach vier Jahren noch nicht abschlieflend
geklart. Rechtliche Unsicherheiten ergeben sich insbesondere bei der Ab-
grenzung verschiedener Dienste in sogenannten Datenraumen. Dabei ist
es fiir Diensteanbieter keinesfalls unbedeutend, ob sie nach dem Data
Governance Act als Anbieter von Datenvermittlungsdiensten gelten -
kniipft hier doch das strenge Regelungsregime des Art. 12 DGA an, das Aus-
wirkungen auf die Erbringung solcher Dienste hat. Zur weiteren Systemati-
sierung des Begriffs des Datenvermittlungsdienstes analysiert der Beitrag
das Merkmal der ,,Absicht, eine Geschiftsbeziehung herzustellen®. Im Lich-
te dieser Analyse zeigt sich, inwiefern bisherige Auslegungen zum Begrift
der Geschiftsbeziehung tiberdacht werden miissen und wo sich weitere Ab-
grenzungsfragen in der Praxis ergeben. Daran schliefit eine forschungslei-
tende Fragestellung des Beitrages an: Wie lassen sich Infrastrukturanbieter
im Komplex der Datenvermittlungsdienste einordnen? Als Losung wird ein
Unmittelbarkeitskriterium vorgeschlagen, das danach fragt, wie direkt ein
Dienst an der Anbahnung wirtschaftlicher Datenbeziehungen beteiligt ist.

1. Einleitung!

Daten sind zur Schliisselressource in der Wirtschaft aufgestiegen.? Als Ba-
sis fiir vielfaltige Wertschopfungsmoglichkeiten stellen Daten ldngst einen

1 Der Beitrag ist im Rahmen des BMFTR-geforderten Projekts ScaleTrust (Foérderkenn-
zeichen 16D TM312B) entstanden.

2 Mitteilung der Européischen Kommission iiber die europdische Datenstrategie https:/
/eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0066, Link zu-
letzt abgerufen am 17.04.2026, Briissel 2020 (nachfolgend: Européische Datenstrategie),
S.3.
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eigenen volkswirtschaftlichen Produktionsfaktor dar.? Die Europdische Da-
tenstrategie zielt darauf ab, diese ,Lebensader der wirtschaftlichen Ent-
wicklung® im Einklang mit den européischen Werten nutzbar zu machen.*
Voraussetzung dafiir ist das Vertrauen der betroffenen Personen und Da-
teninhaber in die Datenwirtschaft, insbesondere in den Datenaustausch.
Neben der strikten Einhaltung der datenschutzrechtlichen Vorgaben des
EU-Rechts sind Datenvermittlungsdienste ein wichtiger Baustein zur Stér-
kung dieses Vertrauens.

Mit dem Data Governance Act® (nachfolgend: DGA) hat der europii-
sche Gesetzgeber einen regulatorischen Rahmen fiir die Datenverwaltung
geschaffen. Zur Forderung des Datenaustauschs in der Union findet sich
in Kapitel III DGA ein Anmelde- und Aufsichtsrahmen fiir die Erbrin-
gung von Datenvermittlungsdiensten. Diese Dienste fungieren als Mittler
zwischen Dateninhaber und betroffener Person auf der einen Seite und
Datennutzer auf der anderen Seite. Durch ihre ,Matchmaking-Té4tigkeit*
sollen die Datenvermittlungsdienste das Auffinden passender datenbezoge-
ner Angebote erleichtern. Daneben sollen die Dienste das Vertrauen in die
Datenwirtschaft und den Datenaustausch stirken.® Gerade das bestarkte
Vertrauen der Akteure spielt eine Schliisselrolle fiir die Wertschopfung
mit Daten. Nur bei vorhandenem Vertrauen werden die Akteure gewillt
sein, Daten weiterzugeben.” Hier setzt der européische Gesetzgeber auf ein
strenges Regelungsregime. Durch die in Art. 12 DGA normierten Bedingun-
gen werden etwa die Neutralitat der Dienste, die Sicherheit der Daten, der
faire, diskriminierungsfreie und transparente Zugang zu den Diensten und
die angemessene Weiterfithrung im Insolvenzfall sichergestellt.?

Neben dem Vertrauensaufbau haben Datenvermittlungsdienste auch das
Potential, die Datensouverdnitat zu stirken. Der Datenvermittlungsdienst
kann betroffene Personen und Rechteinhaber bei der Wahrung und Durch-
setzung ihrer Rechte unterstiitzen und das Ungleichgewicht von Verhand-

3 Duhr/Horn/Pfau/Schaefer/Zimaj, in: Schwartmann/Benedikt/Reif, 1. Auflage 2025,
Kapitel 21 Rn. 15.

4 Europdische Datenstrategie, S. 1, 3.

5 Verordnung (EU) 2022/868 des Europdischen Parlaments und des Rates vom 30. Mai
2022 iiber europdische Daten Governance und zur Anderung der Verordnung (EU)
2018/1724 (Daten-Governance-Rechtsakt).

6 Specht-Riemenschneider, in: HK-DatenR, 2. Auflage 2025, DGA Art. 10 Rn. 11.

Vgl. Europdische Datenstrategie, S. 1, 8f.

8 Vgl. Richter, Datenvermittlungsdienste gem. Art. 2 Nr. 11 DGA, EuDIR 2025, 264.

~
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lungspositionen in der Datenwirtschaft ausgleichen.® Den Akteuren kann
so zu mehr Kontrolle iiber ihre Daten verholfen werden.l Teilweise sind
auch die Bedingungen in Art.12 DGA zur Erbringung von Datenvermitt-
lungsdiensten souverénitétsstiitzend. So ist beispielsweise die Verwendung
von zusitzlichen spezifischen Werkzeugen und Diensten zur Erleichterung
des Datenaustauschs nach Art. 12 lit. e DGA an den ausdriicklichen Antrag
oder die Zustimmung des Dateninhabers oder der betroffenen Person ge-
kntipft.

Die Anwendung dieser vertrauens- und souveranititswahrenden Bedin-
gungen hingt davon ab, ob ein Dienst als Datenvermittlungsdienst im
Sinne des Art.2 Nr.11 i. V. m. Art.10 DGA einzuordnen ist. Anbieter von
Datenvermittlungsdiensten im Sinne des Art.2 Nr.11 i. V. m. Art.10 DGA
diirfen gemaf3 Art.11 Abs.9 DGA das Label ,in der Union anerkannter
Anbieter von Datenvermittlungsdiensten® fithren. Dadurch kann Vertrau-
en bei den Nutzenden gewonnen werden. Gleichzeitig bedeutet das Rege-
lungsregime des Art.12 DGA einen hdufig kritisierten Hemmungseffekt
fur den Aufbau und die Bereitstellung solcher Dienste.!! Gerade vor dem
Hintergrund der Vor- und Nachteile der bestehenden Regelungen ist es
fiir den Rechtsanwender von erheblicher Bedeutung, welche Dienste den
Anforderungen des Kapitel III DGA unterfallen.

Gerade hier liegt ein zentrales Problem: Die Begriffsbestimmung ist
bewusst weit und technologieoffen gefasst. Dies fiihrt jedoch zu rechtlicher
Unsicherheit!?: Wer unterfillt dem Begriff und wer unterliegt damit den be-
kannten Pflichten? Insbesondere sonstige datenbezogene Dienste — wie die
Bereitstellung der technischen Infrastruktur zum Datenteilen® — kénnen
je nach Ausgestaltung und Kombination der Dienste Grenzfille darstellen.
Dabei ist die richtige Einordnung von erheblicher Bedeutung fiir die Akteu-
re der Datenwirtschaft und die Zielsetzungen der Européischen Union. Die
strengen Bedingungen des Kapitel III DGA sollten nur diejenigen Dienste
treffen, die nach der Vorstellung des Gesetzgebers beim Vertrauensaufbau

9 Beise, Datensouveranitat und Datentreuhand, RDi 2021, 597 (604).

10 Europdische Datenstrategie, S.12.

11 Beise, Datensouveranitdt und Datentreuhand, RDi 2021, 597 (604); Schwamberger,
in: Spindler/Schuster/Kaesling, 5. Auflage 2026, DGA Art. 12 Rn. 1; Specht-Riemen-
schneider, in: HK-DatenR, 2. Auflage 2025, DGA Art. 12 Rn. 25.

12 Richter, Datenvermittlungsdienste gem. Art.2 Nr.11 DGA, EuDIR 2025, 264; Tolks,
Die finale Fassung des Data Governance Act, MMR 2022, 444 (446).

13 Schleimer u. a., in: Proft (Hrsg.), New Players in Mobility, Wissenschaftsforum Mobi-
litit, 2025, 551 (558).
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und einem offenen Datenzugang eine Schliisselrolle einnehmen. Zweifels-
annahmen - wie etwa beim Personenbezug nach der DSGVO - aufgrund
von Rechtsunsicherheit wiirden wegen der strengen Bedingungen zu einem
noch umfassenderen Hemmungseffekt in der Datenwirtschaft fithren, als er
ohnehin schon in Bezug auf Art. 12 DGA befiirchtet wird.

Der Beitrag widmet sich dieser begrifflichen Unbestimmtheit. Ziel ist
insbesondere die Abgrenzung von Datenvermittlungsdiensten und anderen
datenbezogenen Diensten an der Schwelle zum Datenvermittlungsdienst.
Ausgangspunkt ist die Frage, wann ein Dienst {iberhaupt als Datenvermitt-
lungsdienst im Sinne des Art.2 Nr.11 DGA einzuordnen ist. Im Zentrum
steht dabei zunéchst der Begriff der Geschdftsbeziehung, der anhand einer
beziehungsorientierten Auslegung konkretisiert wird. Darauf aufbauend
wird untersucht, wie das subjektive Element der Absicht Geschiftsbezie-
hungen herzustellen objektivierbar ist, insbesondere ob die Herstellung von
Geschiftsbeziehungen den Hauptzweck des Dienstes darstellen muss. Auf
dieser Grundlage wendet sich der Beitrag der Abgrenzung von sonstigen
datenbezogenen Diensten zu und erwiégt hierfiir ein Unmittelbarkeitskri-
terium. In einem weiteren Schritt wird die Einordnung von zugehdrigen
Diensten im Sinne des Art. 10 lit. a DGA und Art. 12 lit. e DGA untersucht.

2. Der Begriff der Geschiiftsbeziehungen gemdfS Art.2 Nr. 11 DGA

Ausgangspunkt der Analyse ist die Begriffsbestimmung in Art.2 Nr.1l
DGA. Danach ist ein Datenvermittlungsdienst ,[ein] Dienst, mit dem
durch technische, rechtliche oder sonstige Mittel Geschéftsbeziehungen
zwischen einer unbestimmten Anzahl von betroffenen Personen oder Da-
teninhabern einerseits und Datennutzern andererseits hergestellt werden
sollen, um die gemeinsame Datennutzung |[...] zu ermdglichen [...]“

Die zitierte Positivdefinition wird durch Negativbeispiele zumindest teil-
weise konkretisiert." Der Anwendungsbereich des Kapitels III wird zudem
durch die Auflistung bestimmter Datenvermittlungsdienste in Art. 10 DGA
prazisiert.’> Art. 10 DGA fiihrt allerdings zu keinen wesentlichen Beschrén-

14 Specht-Riemenschneider, in: HK-DatenR, 2. Auflage 2025, DGA Art. 2 Rn. 64.
15 Vgl. Schwamberger, in: Spindler/Schuster/Kaesling, 5. Auflage 2026, DGA Art. 10
Rn. 4.
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kungen, da Dienste im Sinne des Art.2 Nr.11 DGA in aller Regel auch den
Bestimmungen des Art. 10 DGA unterfallen.!®

Von wesentlicher Bedeutung fiir die Einordnung eines Dienstes als Da-
tenvermittlungsdienst, und damit auch fiir die Abgrenzungsfragen dieses
Beitrags, ist die Absicht Geschiftsbeziehungen zum Zweck der gemeinsa-
men Datennutzung herzustellen. Dieses Tatbestandsmerkmal enthalt wie-
derum einzelne ausfiillungsbediirftige Rechtsbegriffe: Geschiftsbeziehung,
gemeinsame Datennutzung und Herstellungsabsicht. Die einschlagige Li-
teratur hat bereits einige Anstrengungen unternommen, die begriffliche
Unbestimmtheit zu konkretisieren. Daran kniipft dieser Beitrag an, greift
zentrale Positionen auf und ordnet diese kritisch ein, um eine konsistente
Grundlage fiir nachfolgende Uberlegungen zu schaffen.

Zunichst stellt sich die Frage, was unter einer Geschdftsbeziehung zu
verstehen ist. In diesem Zusammenhang muss auch betrachtet werden, wie
die Zwecksetzung - die ,Ermdglichung der gemeinsamen Datennutzung” -
zur begrifflichen Konkretisierung beitrégt.

Eine Legaldefinition des Begriffs der Geschdftsbeziehung findet sich im
DGA nicht. Die Literatur hat hier in dem Versuch, diesen unbestimm-
ten Rechtsbegrift zu schirfen, verschiedene Ansichten entwickelt. Dabei
divergieren die Ansichten dazu, was Bezugspunkt des ,Geschiftlichen® ist.
Teilweise wird darauf abgestellt, ob die beteiligten Datenbereitsteller und
Datennutzer geschaftlich handeln.”” Teilweise wird aber auch der Zweck der
an die Datenbereitstellung anschlieffenden Datennutzung als mafigebliches
Kriterium benannt.!®

2.1 Die ,akteursbezogene® Ansicht

Die erstgenannte Ansicht geht davon aus, dass eine Geschiftsbeziehung
eine Interaktion zwischen Parteien in Ausiibung ihrer gewerblichen oder
selbststandigen beruflichen Titigkeit erfordert.! Diese Ansicht bezieht die
»Geschiftlichkeit somit auf die Akteure. Bezugspunkt ist eine gewerbliche
oder selbststindig berufliche Tatigkeit der Datenbereitsteller (Dateninha-

16 Specht-Riemenschneider, in: HK-DatenR, 2. Auflage 2025, DGA Art. 10 Rn. 16.

17 Schild u. a., in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 2 Rn. 93.

18 von Ditfurth 2024, S. 235.

19 Richter, Datenvermittlungsdienste gem. Art.2 Nr.11 DGA, EuDIR 2025, 264 (267);
Schild u. a., in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 2 Rn. 93.
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ber oder betroffene Person) und Datennutzer. Die Interaktion, die der
Dienst durch seine Vermittlung ermdglicht hat, muss in Ausiibung die-
ser gewerblichen bzw. selbststdndigen Tatigkeit erfolgen. Dadurch werden
Vermittlungen ausgeschlossen, die zwischen privat oder im Schwerpunkt
nicht gewerblich oder selbststindig beruflich handelnden Akteuren herbei-
gefithrt werden. So werden beispielsweise betroffene Personen, die ihre per-
sonenbezogenen Daten anbieten, in aller Regel nicht erfasst. Diese akteurs-
bezogene Auffassung wird damit begriindet, dass mit Kapitel III DGA die
Férderung des Datenaustauschs zwischen Unternehmen bezweckt werde.
Dabei verweist diese Ansicht auch auf ErwG 27 DGA.?® Auch offentliche
Stellen kénnten gewerblich handeln, sodass auch deren Datenbereitstellung
erfasst sei.?!

Richtig ist, dass in ErwG 27 S.1 DGA den Datenvermittlungsdiensten
sinsbesondere [...] die Unterstiitzung und Forderung freiwilliger Verfah-
ren zur gemeinsamen Datennutzung zwischen Unternehmen® beigemessen
wird. Wie das Wort ,insbesondere® zeigt, handelt es sich hierbei jedoch
nur um eine beispielhafte Aufzahlung. Damit ist die Schlussfolgerung, nur
gewerblich bzw. selbststindig beruflich handelnde Akteure konnten von
einem Datenvermittlungsdienst in diesem Sinne adressiert werden, nicht
zwingend.

Weiter heifdt es in ErwG 27 S. 3 DGA, dass Datenvermittlungsdienste die
verschiedenen Akteure miteinander verbinden und so zur effizienten Biin-
delung von Daten sowie zur Erleichterung des bilateralen Datenaustauschs
beitragen konnen. Danach liegt der Zweck von Datenvermittlungsdiensten
im Zusammenfithren verschiedenster Akteure, um Daten als wirtschaftli-
ches Gut verfiigbar zu machen. Der Bezugspunkt ist hier das Ermoglichen
des Datenteilens durch das Verbinden der Akteure und nicht die Einord-
nung der Akteure als Gewerbe oder Unternehmen.

Zudem kann man dieser Ansicht den Wortlaut des Gesetzes entgegen-
halten. Danach sind die zu vermittelnden Akteure nicht nur gewerblich
oder selbststandig beruflich handelnde Personen. So kénnen betroffene
Personen nach Art.2 Nr.11 DGA i. V. m. Art.2 Nr.7 DGA und natiirliche
Personen nach Art.2 Nr.11 DGA i. V. m. Art. 2 Nr. 8 DGA als Bereitsteller
ihre Daten teilen und nach Art.2 Nr.11 DGA i. V. m. Art.2 Nr.9 DGA
kénnen auch natiirliche Personen Datennutzer sein. Der Begriff der betrof-

20 Richter, Datenvermittlungsdienste gem. Art. 2 Nr. 11 DGA, EuDIR 2025, 264 (267).
21 Richter, Datenvermittlungsdienste gem. Art. 2 Nr. 11 DGA, EuDIR 2025, 264 (267).
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fenen Person im Sinne des Art.2 Nr.7 DGA i. V. m. Art. 4 Nr.1 DSGVO??
kntipft nicht an eine gewerbliche oder selbststindige Tatigkeit an.?® Viel-
mehr steht der Begriff unabhingig von einer solchen Tatigkeit. Da der
DGA ausdriicklich an das Begriffsverstaindnis der DSGVO ankniipft, ist
eine gewerbliche oder selbststindige Tatigkeit aufseiten der Bereitsteller
nicht zwingend.

Dafiir spricht auch, dass natiirliche oder juristische Personen ohne
gewerblichen Hintergrund Datenbereitsteller und -nutzer sein kénnen.?*
Auch diese Begriffe stehen in der unionsrechtsautonomen Auslegung un-
abhingig von einer gewerblichen oder selbststindig beruflichen Titigkeit.
Der Begrift der juristischen Person umfasst etwa im Kontext des Vertrags
iber die Arbeitsweise der Europdischen Union (AEUV) ,alle Einheiten
des offentlichen und privaten Rechts, die von einer zustdndigen Rechts-
ordnung (innerhalb oder auflerhalb der EU) mit Rechtspersonlichkeit
versehen worden sind“?. Hier wird nicht Bezug zu einem Gewerbe oder
einer selbststindigen beruflichen Titigkeit genommen. Dies kann als An-
haltspunkt dienen, da der DGA auf Grundlage des AEUYV, insbesondere
des Art.114 AEUV erlassen wurde (Praambel, DGA). Zudem fasst auch
Art.2 Nr.8 DGA offentliche Stellen und internationale Organisationen
(»einschliefllich“) unter den Begrift des ,Dateninhabers®, die oftmals nicht
gewerblich oder selbststdndig beruflich handeln.?® Folglich richtet sich der
DGA allgemein an verschiedenste Akteure, die nicht zwingend gewerblich
oder selbststandig beruflich handeln.

2.2 Die ,,nutzungsbezogene” Ansicht

Die zweite Ansicht stellt auf die Zwecksetzung durch den Datennutzer
ab. Nach dieser nutzungsbezogenen Auffassung ist mafigeblich, dass die

22 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung). ABL. L 119 vom 4.5.2016.

23 Gola, in: Gola/Heckmann, 3. Auflage 2022, DSGVO Art. 4 Rn. 26.

24 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S.38.

25 Wendenburg, in: Europiisches Unionsrecht, 8. Auflage 2026, AEUV Art. 263 Rn. 27;
ahnlich: Forsthoff, in: Das Recht der EU, 86. EL 2025, AEUV Art. 54 Rn. 6.

26 von Ditfurth 2024, S. 234.
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gemeinsame Datennutzung einem kommerziellen Zweck dient.?” Dies sei
der Fall, wenn der Datennutzer eine Datennutzung bezweckt, die im Zu-
sammenhang mit seinen Geschiften erfolgt und zumindest mittelbar auf
die Erzielung von Gewinn gerichtet ist.?8 Dies wiére etwa bei Forschungs-
vorhaben fraglich.

Diese Auffassung argumentiert ebenfalls mit dem Wortlaut des ErwG 27
DGA. Bezugspunkt ist hierbei, dass die Datenvermittlungsdienste Daten-
nutzungspraktiken zwischen Unternehmen fordern sollen. Dies zeige, dass
der Gesetzgeber mit dem Begrift der ,Geschiftsbeziehung® nur Datenwei-
tergaben und -nutzungen mit wirtschaftlicher Zielsetzung erfassen wollte.
Dadurch wiirden Anbieter, deren Zweck in der Anbahnung von Datenwei-
tergaben zu nicht kommerziellen Zwecken besteht, von B2B-Datenvermitt-
lern im Sinne des Art. 10 lit. a DGA abgegrenzt.?

Diese Auffassung ist nicht zwingend. Zunéchst spricht der Wortlaut
des Art.2 Nr. 11 DGA gegen den Nutzungszweck als Bezugspunkt der Ge-
schiftsbeziehung. Das ,Geschift“ bezieht sich schon nach dem Wortlaut
der Norm auf die Beziehung. Es ist nicht die Rede von einer geschaftlichen
Nutzung, sondern einer ,geschiftlichen Beziehung® (engl. ,commercial re-
lationship® oder frz. ,relations commerciales®). Betrachtet man die anderen
Sprachfassungen, ergibt sich aus dem Wortlaut kein Bezug zur Nutzung der
Daten (,commercial relationships for the purposes of data sharing®).

An dieser Stelle ist auch eine nidhere Betrachtung des Zwecks der ,ge-
meinsamen Datennutzung® erforderlich. In der deutschen Sprachfassung
des Art.2 Nr. 11 DGA heifit es, dass ,,Geschaftsbeziehungen [...] hergestellt
werden sollen, um die gemeinsame Datennutzung [...] zu erméglichen®
Nach der Begriffsbestimmung der ,gemeinsamen Datennutzung® in Art. 2
Nr. 10 DGA handelt es sich dabei um ,die entgeltliche oder unentgeltliche
Bereitstellung von Daten [...]". Gemeint ist nicht primar die Nutzung selbst,
sondern die Bereitstellung der Daten fiir eine dann weitergehende Nut-
zung.®® Der Begriff der ,gemeinsamen Datennutzung® in Art. 2 Nr. 10 DGA
ist insofern missverstandlich. Gegenstand ist nicht die an den Austausch
der Daten anschlieffende Nutzung, sondern eine ,gemeinsame Nutzung*
im Sinne eines ,Geben und Nehmens® - klarer ausgedriickt: das Teilen von
Daten. Dies kommt in den anderen Sprachfassungen besser zum Ausdruck,

27 von Ditfurth 2024, S. 235.
28 von Ditfurth 2024, S. 235.
29 von Ditfurth 2024, S. 236.
30 Schild u. a., in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 2 Rn. 77f.
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die etwa von ,data sharing“ (Englisch) und ,partage de données“ (Fran-
z0sisch) sprechen. Die Festlegung des Zwecks ,fiir die gemeinschaftliche
oder individuelle Nutzung dieser Daten“ dient lediglich der Klarstellung,
dass samtliche Formen der Weiterverwendung erfasst sind.*! Im Zusam-
menhang mit dem Begriff der Geschiftsbeziehung wird deutlich, dass nicht
die Datennutzung Bezugspunkt des Geschifts ist, sondern das Datenteilen.
Betrachtet man die einzelnen Abschnitte als Ausschnitt des Daten-Lebens-
zyklus, wird die Nutzung in der Sache nicht erfasst, sondern ist nur Teil der
Zwecksetzung.

Dariiber hinaus wird die Datennutzung durch den Datennutzer in Ka-
pitel IIT DGA nicht adressiert oder reguliert. Eine ,nutzungsbezogene®
Auslegung verkennt die im DGA angelegte Trennung zwischen der Be-
reitstellung, der Vermittlung und der Nutzung von Daten (ErwG 32 S.5
DGA). Diese Trennung dient dem Aufbau von Vertrauen in die Datenver-
mittlungsdienste (ErwG 32 S.1 DGA). Wie Art. 12 lit. a DGA zeigt, treten
die Dienste ausschliefSlich bei der Vermittlung von Daten auf und diirfen
selbst keine weitergehende Nutzung der Daten verfolgen. Der Gesetzgeber
reguliert nur das Vorgehen der Datenvermittlungsdienste, nicht aber das
der Nutzer. Folglich darf auch der Begrift des Datenvermittlungsdienstes —
insbesondere der Geschéftsgegenstand — nicht anhand einer an das Daten-
teilen anschlieffenden Datennutzung ausgelegt werden.? Die Vermittlung
der Beziehung der Akteure zum Zweck des Datenteilens ist somit von der
weitergehenden Nutzung zu differenzieren.

Die ,nutzungsbezogene® Ansicht verlagert die Zielsetzung des Dienstes
zudem auf die Nutzerseite. Damit wird die Einordnung als Datenvermitt-
lungsdienst von subjektiven, dienstfremden Motiven abhéngig gemacht.
Da die Gewinnerzielungsabsicht des Datennutzers fiir den Dienst weder
verldsslich erkennbar noch tberpriifbar ist, entstehen Rechtsunsicherhei-
ten fiir den Diensteanbieter. Dies widerspricht zudem der ex-ante-Regulie-
rung® von Datenvermittlungsdiensten, da es sich fiir die Dienste und Auf-
sichtsbehorden schwierig gestalten diirfte, die Zwecksetzungen der Daten-
nutzer rechtssicher im Vorfeld der Diensterbringung festzustellen. Daher
kann eine ,nutzungsbezogene® Auslegung nicht {iberzeugen.

31 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 39.

32 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 40.

33 von Ditfurth 2024, S. 232.

259



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Katharina Schilke

2.3 Eine ,beziehungsorientierte“ Ansicht

Im Ergebnis hingt die ,Geschiftlichkeit von der Beziehung zwischen Da-
tenbereitsteller und Datennutzer ab.3* Dafiir spricht der Wortlaut des Art. 2
Nr. 11 und ErwG 28 S.1 DGA (,geschiftliche Beziehung“) ebenso wie die
Systematik des Gesetzes — Regelung der Vermittlung von Daten — und der
Sinn und Zweck des Datenvermittlungsdienstes — das Verfiigbarmachen
von Daten durch das Zusammenbringen der Akteure.

Eng damit verbunden ist die Frage, wann die Beziehung geschiftlicher
Natur ist — wobei ,,geschiftlich® europarechtlich autonom und im Kontext
des DGA auszulegen ist. Dies ist der Fall, wenn eine Gegenleistung verein-
bart wird, die iiber eine blofle Entschadigung der Bereitstellungskosten
hinausgeht.

Gerade hierin liegt die zentrale Abgrenzung zum Datenaltruismus. Die-
ser wird in Art.2 Nr.16 DGA legaldefiniert als ,die freiwillige gemeinsame
Nutzung von Daten [...], ohne hierfiir ein Entgelt zu fordern oder zu
erhalten, das {iber eine Entschddigung fiir die [den betroffenen Personen
und Dateninhabern] durch die Bereitstellung ihrer Daten entstandenen
Kosten hinausgeht, fiir Ziele von allgemeinem Interesse [...]“ Auch hier ist
die freiwillige gemeinsame Nutzung wieder als das freiwillige Teilen von
Daten (engl. ,the voluntary sharing of data®) zu verstehen. Der Datenaltru-
ismus hingt im Ubrigen von zwei wesentlichen Merkmalen ab: dem Fehlen
eines Entgelts (engl. ,reward®) und der Zielsetzung von allgemeinem Inter-
esse. Im Umbkehrschluss hiangt eine ,Geschiftsbeziehung zur Erméglichung
des Datenteilens” von der Erbringung einer Gegenleistung ab, die {iber
eine blofle Entschadigung der Bereitstellungskosten hinausgeht.’> Dafiir
spricht auch ErwG 28 S. 4 des DGA, der im Kontext von Datenbestdnden
ausdriicklich von einer Gegenleistung aller Teilnehmer fiir ihren Beitrag
spricht. Im Ergebnis ist die ,,Geschiftsbeziehung® als eine Beziehung wirt-
schaftlicher Art zu verstehen, wobei die Wirtschaftlichkeit vorliegt, wenn
fiir die Datenbereitstellung ein Entgelt bzw. eine Gegenleistung erbracht
wird.

34 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 39.

35 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 40f.
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3. Die Absicht Geschiiftsbeziehungen herzustellen, Art. 2 Nr. 11 DGA

Doch inwieweit ist diese Geschiftsbeziehung herzustellen? Die Formulie-
rung ,hergestellt werden sollen® in Art.2 Nr.11 DGA zeigt, dass kein tat-
sachlicher Erfolg erforderlich ist. Die Geschiftsbeziehung muss noch nicht
hergestellt worden sein. Mafigeblich ist, dass der Diensteanbieter darauf
abzielt, Geschiftsbeziehungen herzustellen.?® Deutlicher ist die englische
Fassung - ,a service which aims tof, da sie ausdriicklich auf die Zielsetzung
des Dienstes abstellt. Fiir die Zielsetzung des Dienstes als Kriterium spricht
auch der systematische Zusammenhang mit Art.11 Abs.1 DGA, wonach
»[jleder Anbieter von Datenvermittlungsdiensten, der beabsichtigt, die in
Artikel 10 genannten Datenvermittlungsdienste ,zu erbringen®, einem An-
meldeerfordernis unterliegt. Damit stellt der Gesetzgeber auf die Sicht bzw.
subjektive Zielsetzung des Diensteanbieters ab. Der ,zielgerichtete Wille
des Diensteanbieters?” birgt als subjektives Kriterium allerdings Probleme
in der Praxis. Hier sind objektive Kriterien zur Bestimmung eines solchen
Willens erforderlich. Daher wird die Anwendung eines Unmittelbarkeits-
kriteriums vorgeschlagen. Dieses Kriterium soll die Subsumtion des Ein-
zelfalls unter die abstrakte Begriffsbestimmung des Art.2 Nr.11 DGA ver-
lasslich ermdéglichen. Zum Verstandnis der Erforderlichkeit eines solchen
Kriteriums wird zundchst die Abgrenzungsproblematik im Kontext von
Infrastrukturanbietern dargelegt. Anschlieflend wird auf die Ausgestaltung
eines Unmittelbarkeitskriteriums eingegangen. Das so entwickelte Kriteri-
um wird sodann anhand von Grenzfillen evaluiert.

3.1 Problemdarstellung

Bei der Abgrenzung von Datenvermittlungsdiensten und sonstigen daten-
bezogenen Diensten, wie Infrastrukturanbietern, geht es im Kern um die
Frage, wann ein Dienst ein ,ausschliellich technisches Werkzeug zur ge-
meinsamen Datennutzung® im Sinne des ErwG 28 S.3 DGA ist. Diese
Problematik wird am Beispiel sogenannter Konnektoren untersucht.

Um das Problem darstellen zu kénnen, miissen zunéchst die relevanten
Begrifflichkeiten erldutert werden. Mangels einheitlicher Definition wird

36 Schild u. a., in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 2 Rn. 77f.
37 Schild u. a., in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 2 Rn. 94.
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fir den Begriff des Datenraums® die Legaldefinition von ,gemeinsamen
europdischen Datenrdumen® herangezogen. Auf eine vertieftere Untersu-
chung des Begriffs des Datenraums wird in diesem Beitrag verzichtet.
GemafS Art. 30 lit. h DGA handelt es sich dabei um ,zweck- oder sektor-
spezifisch[e] oder auch sektoriibergreifend[e] interoperabl[e] Rahmen mit
gemeinsamen Normen und Praktiken fiir die gemeinsame Nutzung oder
Verarbeitung von Daten [...] Kennzeichnend sind eine foderierte, dezen-
trale und offene Infrastruktur sowie gemeinsame Regeln und Verfahren fiir
den Datenaustausch, denen sich die Teilnehmenden unterwerfen.?

~Konnektoren® sind Softwarekomponenten, die den technischen Zugang
zu den Diensten des Datenraums ermdglichen. Sie bilden damit das ,Tor"
zum Datenraum und sollen als sicheres Gateway sowohl den Austausch
der geteilten Daten als auch die Kommunikation mit anderen Diensten
und Teilnehmern im Datenraum ermdglichen.*® Daraus ergibt sich fol-
gende Abgrenzungsfrage: Wenn ein Anbieter eine Infrastruktur fiir den
Datenraum bereitstellt und die Teilnehmenden durch ihre Konnektoren
mit Datenkatalogen, Datenbestinden oder dhnlichen Vermittlungsdiensten
kommunizieren und unmittelbar Daten austauschen bzw. Zugang zu Daten
gewdhren konnen, stellt dann auch der Anbieter der Konnektoren einen
Datenvermittlungsdienst bereit? Die Frage kann sich noch zugespitzter
stellen, wenn als Teil des Konnektors auch Katalogdienste angeboten wer-
den, ,die sowohl Datensitze der eigenen Datenbestidnde speichern als auch
externe Daten crawlen und cachen kénnen®#!

Eng damit verkniipft ist auch die Abgrenzung zwischen Infrastruktur-
diensten im Sinne des Art. 10 lit. a DGA und zusitzlichen Diensten zur Er-
leichterung des Datenaustauschs im Sinne des Art. 12 lit. e DGA*2. Grund-
satzlich konnen Datenvermittlungsdienste solche weiteren Tools und Dien-
ste umfassen. Sollte das Bereitstellen von Konnektoren keinen Datenver-
mittlungsdienst im Sinne des DGA darstellen, wiirde sich die Uberlegung
anschlieflen, ob die Konnektoren als sonstiger Dienst Teil des Datenver-
mittlungsdienstes anzusehen sind. Dabei steht die Frage im Raum, ob auch
bei sonstigen Diensten das Pflichtenregime des DGA gelten soll.

38 Sorge/Wiedemann, in: HK-DatenR, 2. Auflage 2025, Art. 33 DA Rn. 29.

39 Reiberg u. a., ‘What is a Data Space?’, Gaia-X Hub Germany, White Paper 1/2022,
S. 1I; Sorge/Wiedemann, in: HK-DatenR, 2. Auflage 2025, Art. 33 DA Rn. 30.

40 Siska u. a., Aufbau eines Datenraums, 2023, S. 4, 14.

41 Siska u. a., Aufbau eines Datenraums, 2023, S. 8.

42 Hartmann, Daten als Leistung, 2023, S. 294f.
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Um diese Problematik aufzutrennen, wird zunichst ein Kriterium zur
Abgrenzung der Datenvermittlungsdienste von sonstigen datenbezogenen
Diensten untersucht. Auf der zweiten Ebene - unter der Voraussetzung,
dass ein Datenvermittlungsdienst vorliegt — wird die Abgrenzung von dem
Datenvermittlungsdienst zugehorigen Diensten im Sinne von Art.10 lit.a
DGA bzw. Art.12 lit. e DGA untersucht, um ein handhabbares Priifungs-
system fiir die Praxis zu erdrtern.

3.2 Die Abgrenzung iiber die Zielsetzung des Dienstes

Auf der ersten Ebene wird untersucht, wie sonstige datenbezogene Dienste
von datenvermittelnden Tétigkeiten abzugrenzen sind. Wie oben dargelegt,
konnen sich Grenzfille ergeben, die in der Datenwirtschaft nicht immer
klar einzuordnen sind. Subsumiert man etwa das Angebot von Konnek-
toren unter die Begriffsbestimmung des Art.2 Nr.11 DGA, konnte eine
oberflachliche Priifung hinsichtlich der grundsétzlichen Ermdglichung der
Vermittlung von Geschiftsbeziehungen zu dem Ergebnis fiihren, dass ein
Datenvermittlungsdienst vorlage.

Wesentlich ist bei der Subsumtion die Absicht geschiiftliche Beziehungen
zum Zwecke des Datenteilens herzustellen. Auch Anbieter von Konnektoren
kénnen eine solche Absicht verfolgen, indem die Anbieter die technische
Infrastruktur und ggf. Katalogdienste zur Vernetzung der Teilnehmenden
bereitstellen. Damit wird den Teilnehmenden des Datenraums ermoglicht,
iber weitere Dienste wie Plattformen, Marktplitze oder Kataloge Geschifte
anzubahnen.

Dennoch ist fraglich, ob der Gesetzgeber auch solche Infrastrukturdiens-
te erfassen will. Hier reiht sich die Frage ein, ob Hauptzweck des Dienstes
die Herstellung von Geschiftsbeziehungen sein muss - nicht zu verwech-
seln mit der Frage, ob Hauptzweck der Geschiftsbeziehung die Bereitstel-
lung und Nutzung von Daten sein muss. Damit riickt die subjektive Zweck-
setzung des Dienstes als subjektives Kriterium der Begriffsbestimmung in
Art.2 Nr.11 DGA in den Fokus. Gegenstand ist die untergeordnete Frage,
welchen Grad die Absicht des Dienstes Geschéftsbeziehungen herzustellen
aufweisen muss. Geniigt ein blofler Nebenzweck oder muss die Herstellung
von Geschéftsbeziehungen das Hauptziel des Dienstes betreffen?** Sachge-

43 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 42.
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recht erscheint es, die ,, Absicht® anhand objektiv iiberpriifbarer Faktoren
wie Titigkeitsprofil und Geschiftsmodell des Anbieters zu bestimmen.*4

Teilweise wird — auch vor dem Hintergrund der Anpassung in ErwG 22
DGA-E - eine Differenzierung zwischen Haupt- und Nebenzweck abge-
lehnt, um Abgrenzungsprobleme und denkbare Ausweichbewegungen bei
der Geschiftsmodellentwicklung zu vermeiden.*> Dies iiberzeugt nur be-
dingt: Gerade in dezentralen Datenrdumen mit eng verzahnten Diensten
wiirde eine solche Ausweitung die rechtssichere Einordnung der Dienste
weiter erschweren. Die Frage der Abgrenzung wiirde sich lediglich vom
Haupt- auf den Nebenzweck verlagern. Vor dem Hintergrund der spezi-
fischen Zwecke und des strengen Pflichtenregimes fiir Datenvermittlungs-
dienste erscheint es fragwiirdig, Dienste zu erfassen, die Geschéftsbezie-
hungen nur mittelbar oder nebenbei férdern. Dies gilt etwa bei Cloud-
Marktplitzen oder App-Okosystemen, bei denen Hauptzweck die Bereit-
stellung von Software oder Services ist und der Austausch von Nutzungs-
oder Betriebsdaten nur ein Nebeneffekt ist. Erforderlich sollte vielmehr
sein, dass der Dienst gezielt fiir die Herstellung geschiftlicher Beziehungen
zum Zwecke des Datenteilens konstruiert ist.*¢ Dies ergibt sich auch durch
Heranziehung von ErwG 28 S.2 DGA. Danach soll der DGA nur solche
Dienste erfassen, die unmittelbar die Bereitstellung von Datenvermittlungs-
diensten betreffen. Die Unmittelbarkeit deutet stark auf eine direkte Her-
stellung hin bzw. einen ,hohen Grad“ an Néhe zur Geschéftsvermittlung
und damit auf einen Hauptzweck.

Es bleibt noch die Frage: Wann liegt ein Tatigkeitsprofil vor, das die Her-
stellung von Geschiftsbeziehungen zum Hauptzweck hat? Auch hier kann
die Unmittelbarkeit bei der Bereitstellung von Datenvermittlungsdiensten
moglicherweise weiterhelfen.

3.3 Das Kriterium der Unmittelbarkeit

Der Gesetzgeber bietet in ErwG 28 S.2 DGA mit der Unmittelbarkeit ein
weiteres Indiz fiir die Abgrenzung des Datenvermittlungsdienstes von sons-

44 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 41f.; von Ditfurth 2024, S. 232.

45 Richter, Europdisches Datenprivatrecht, ZEuP 2021, 634 (655); von Ditfurth 2024,
S.232.

46 Vgl. auch Bobev u. a., White Paper on the Definition of Data Intermediation Services,
2023, S. 42.
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tigen datenbezogenen Diensten eines Unternehmers oder sonstiger Stellen
an. Damit adressiert ErwG 28 S.2 DGA primar die Differenzierung zwi-
schen verschiedenen Diensten desselben Anbieters. Dennoch kann dieses
Kriterium auch als allgemeine Auslegungshilfe fiir Dienste unterschiedli-
cher Akteure herangezogen werden.

Die Unmittelbarkeit ist dabei funktional zu verstehen: Ein Anbieter be-
absichtigt die Herstellung von Geschiftsbeziehungen, wenn der angebotene
Dienst die Akteure in die Lage versetzt, eine wirtschaftliche Interaktion mit
anderen anzubahnen, ohne dass es weiterer wesentlicher Zwischenschritte
der Akteure in Form von erheblichen Such- oder Vermittlungshandlungen
bedarf.

Dieser Ansatz widerspricht auch nicht der Auslegung des Beziehungsbe-
griffs des Art. 2 Nr. 11 DGA, wonach noch kein konkreter Vertragsabschluss
erforderlich ist. Es geniigt, dass ein geschiftlicher Kontakt mit dem Ziel des
Datenteilens hergestellt wird.*” Danach kann sich die Unmittelbarkeit nicht
auf einen Geschiftsabschluss beziehen, sondern nur auf die Anbahnung
eines solchen. Daraus folgt, dass die Tadtigkeit des Dienstes unmittelbar
an der Geschiftsanbahnung ansetzen muss, aber noch keinen Vertragsab-
schluss herbeizufiihren braucht.

Es reicht jedoch nicht aus, wenn der Dienst nur die Umstinde oder
Voraussetzungen dafiir schaftt, dass die Datenbereitsteller und Datennutzer
eine Umgebung vorfinden, in der sie Daten austauschen konnen. Solange
die beteiligten Akteure mit eigenen Mitteln wesentliche Schritte unterneh-
men miissen, um potenzielle Geschiftspartner zu finden, handelt es sich
nicht um einen Datenvermittlungsdienst.

Dies ergibt sich insbesondere aus dem Sinn und Zweck der Dienste,
das Auffinden von nutzbaren Daten zu erleichtern und die bestehenden
Informationsasymmetrien in der Datenwirtschaft zu beseitigen.*® Das Auf-
finden passender Vertragspartner gestaltet sich bisher schwierig. Durch die
Dienste sollen die Such- und Transaktionskosten der Wirtschaftsakteure
verringert werden®, indem die Auffindbarkeit der Daten im Datenraum
verbessert wird. In der Konsequenz soll der Austausch (nutzbarer) Daten
gesteigert werden. Diese Zwecke sind nur dann zu erreichen, wenn der
Dienst auch tatsdchlich die Informationsdefizite hinsichtlich der Verfiigbar-

47 von Ditfurth 2024, S. 233.

48 Specht-Riemenschneider, in: HK-DatenR, 2. Auflage 2025, DGA Art. 10 Rn. 11.

49 von Ditfurth 2024, S.138; Schumacher/Luck, in: Paschke/Ruicker, Data Governance
Act: DGA, 2024, Art. 10 Rn. 4.
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keit und Qualitit von Daten verringert, indem er den Datenbereitstellern
und -nutzern unmittelbar eine Vermittlung geschaftlicher Kontakte anbie-
tet.

Daneben ist es Zweck des Datenvermittlungsdienstes, einen nichtdiskri-
minierenden Zugang zur Datenwirtschaft zu schaffen, um der ungleichen
Marktmacht in der Datenwirtschaft entgegenzuwirken. Dadurch sollen
s=Unternehmen aller Gréflenordnungen - insbesondere KMU und Start-up-
Unternehmen mit eingeschrénkten finanziellen, rechtlichen oder adminis-
trativen Moglichkeiten® Zugang zur Datenwirtschaft erhalten (ErwG 27 S. 4
DGA). Auch dies setzt voraus, dass der Dienst unmittelbar an der Herstel-
lung von Geschiftsbeziehungen konkreter Parteien ansetzt. Die Ermogli-
chung der Geschiftsbeziehung darf also nicht zu weit im Vorfeld eines kon-
kreten Kontakts liegen. Ansonsten wire der Einfluss des Dienstes auf einen
diskriminierungsfreien Zugang zu den datengebenden Akteuren und ihren
Angeboten gehemmt. Ein weiterer Aspekt ist das strenge Pflichtenregime
des Art.12 DGA, das an die Qualifikation als Datenvermittlungsdienst an-
kniipft. Die Auferlegung scheint nur dann geboten, wenn der Dienst auch
unmittelbar diejenigen Gefahren und Risiken schaflt, die durch die Bedin-
gungen des Art.12 DGA abgefangen werden sollen. Die Anwendung des
Art. 12 DGA erscheint nicht geboten, wenn die Herstellung von Geschifts-
beziehungen noch nicht unmittelbar durch den Dienst erbracht wird.

Im Ergebnis kann fiir die Frage auf der ersten Ebene, ob ein Dienst
tiberhaupt Datenvermittlungsdienst im engeren Sinne ist — also nach Art. 2
Nr. 11 DGA Geschiftsbeziehungen herstellt — das Kriterium der Unmittel-
barkeit zur Uberpriifung herangezogen werden. Dabei muss eine Betrach-
tung des Dienstes am Einzelfall erfolgen. Der Anbieter der technischen
Infrastruktur, der etwa Konnektoren bereitstellt, ermdglicht zwar mittelbar
die Herstellung von Geschiftsbeziehungen durch technische Mittel, aller-
dings iibertritt er nicht die Unmittelbarkeitsschwelle. Die Akteure miissen
weiterhin eigenen Suchaufwand betreiben und sind der Gefahr ausgesetzt,
von angebotsvermittelnden Diensten ausgeschlossen zu bleiben.>®

50 Ein anderes Ergebnis wire im Hinblick auf das Angebot von Katalogdiensten bei
Konnektoren denkbar. Das ist Gegenstand weiterer Forschung und kann an dieser
Stelle nicht naher ausgefiihrt werden.
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3.4 Die Abgrenzung von zugehdrigen Diensten

Bei der Frage, wie die einzelnen Dienste und Werkzeuge der Datenwirt-
schaft im Verhaltnis zum DGA stehen, wurde die erste Ebene bereits be-
trachtet: Was ist ein Datenvermittlungsdienst im (engeren) Sinne - also
wann wird unmittelbar die Herstellung von Geschiftsbeziehungen angebo-
ten?

Daran schliefit sich die zweite noch zu betrachtende Ebene an: Der
Gesetzgeber erwdhnt an mehreren Stellen (Art.10 lit.a, b DGA, Art.12
lit. e DGA), dass zu dem Vermittlungsdienst auch weitere Mittel und Dien-
ste vom Datenvermittlungsdienst gehdren bzw. von diesem umfasst sind.
Damit sind andere (datenbezogene) Dienste nicht nur von Art.2 Nr.1l
DGA abzugrenzen, sondern auch von weiteren Diensten, die Teil des Da-
tenvermittlungsdiensts sein konnen (zugehdrige bzw. umfasste Dienste)
und damit moglicherweise dem Pflichtenkatalog des DGA unterfallen.

Zunidchst werden in Art.2 Nr.11 DGA technische, rechtliche oder sons-
tige Mittel aufgezdhlt. Diese beziehen sich nach dem Wortlaut der Norm
unmittelbar auf die Herstellung der Geschiftsbeziehung. Folglich ist der
»Geschidftsbeziehungs-Vermittlungsdienst” im engeren Sinne gemeint. In
Art.10 lit.a, b DGA stellt der Gesetzgeber Kklar, dass Vermittlungsdienste
auch die ,Bereitstellung der technischen oder sonstigen Mittel als Voraus-
setzung solcher Dienste® einschlieflen konnen. Dies ist wie im Rahmen des
Art.2 Nr.11 DGA als Bereitstellung des Vermittlungsdienstes im engeren
Sinne zu verstehen.” In der englischen Fassung wird ,to enable® verwendet;
gemeint sind solche technischen und sonstigen Mittel, die den Vermitt-
lungsdienst im engeren Sinne ermdglichen.

Die Vermittlungsdienste konnen nach Art.10 lit.a DGA zudem den
»zwei- oder mehrseitige[n] Austausch von Daten oder die Einrichtung von
Plattformen oder Datenbanken, die den Austausch oder die gemeinsame
Nutzung von Daten ermdglichen sowie die Einrichtung anderer spezieller
Infrastrukturen fiir die Vernetzung von Dateninhabern mit Datennutzern®
beinhalten.

In Bezug auf den zwei- oder mehrseitigen Austausch von Daten ist zu
klaren, was der Gesetzgeber hiermit ausdriicken wollte. In der Literatur
wird unter dem Begriff des ,,Austauschs® eine synallagmatische Leistungs-
pflicht verstanden. Diskutiert wird hierbei die Frage, ob es sich um eine

51 Schwamberger, in: Spindler/Schuster/Kaesling, 5. Auflage 2026, DGA Art. 10 Rn. 8.
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Klarstellung dahingehend handelt, dass sich die Leistungspflicht auch auf
einen Tausch ,Daten gegen Daten” beziehen kann. 52 Diese Auslegung des
Begriffs deutet darauf hin, dass sich die Klarstellung auf die Vertragsbezie-
hung zwischen Datenbereitsteller und Datennutzer bezieht.

Dies erscheint nicht zwingend. Der ,zwei- oder mehrseitigen Austausch
von Daten® kann auch als faktischer Akt im Sinne einer Ubermittlung der
Daten bzw. eines Zugangs zu Daten verstanden werden. Dafiir spricht die
Systematik des Art.10 lit.a Hs.2 DGA. Sowohl die Einrichtung von Platt-
formen und Datenbanken zur Ermdglichung des Datenaustauschs als auch
die Einrichtung sonstiger Infrastrukturen als Auffangtatbestand beziehen
sich auf die Bereitstellung technischer (oder sonstiger) Infrastruktur durch
den Datenvermittlungsdienst. Die Klarstellung, auch der ,,Austausch von
Daten® konne eingeschlossen sein (,may include®), legt nahe, dass auf die
Unterstiitzung bei der Ubermittlung der Daten Bezug genommen wird. Ge-
genstand der Datenvermittlungsdienste kann somit auch die Ermoglichung
des faktischen Akts der Ubermittlung sein, nicht nur die Vermittlung der
geschiftlichen Beziehung. Im Ergebnis konnen Datenvermittlungsdienste
auch sonstige (Infrastruktur-)Dienste beinhalten, die entweder den Aus-
tausch oder die gemeinsame Nutzung von Daten ermdglichen oder Daten-
inhaber und -nutzer miteinander vernetzen. Damit handelt es sich um ak-
zessorische Dienste, die mit der Erbringung des Datenvermittlungsdienstes
verbunden sind, aber nicht unmittelbar Geschéftsbeziehungen herstellen.

Hieran schlief3t sich die untergeordnete Frage an, ob diese zugehdrigen
Dienste als Teil des Datenvermittlungsdienstes den strengen Regelungen
des DGA unterfallen sollen. Jedenfalls Art.10 lit.a Hs.2 DGA bringt dies
zum Ausdruck, indem die aufgezéhlten Einrichtungen den Datenvermitt-
lungsdiensten zugeordnet werden (,,zu diesen Diensten konnen [...] geho-
ren“ bzw. ,those services may include®). Eine Einschriankung ergibt sich,
wenn man ErwG 28 S.3 des DGA bei der Auslegung beriicksichtigt. Da-
nach sollen ausschlieSlich technische Werkzeuge zum Datenteilen nicht als
Datenvermittlungsdienst gelten, sofern die Bereitstellung dieser Werkzeuge
weder auf die Herstellung einer geschéftlichen Beziehung abzielt noch dem
Anbieter von Datenvermittlungsdiensten ermdglicht, Informationen {iber
die Herstellung geschiftlicher Beziehungen zu erlangen. Jedenfalls am zwei-
ten Kriterium - der Informationsermdglichung - diirfte ein Ausschluss der
Dienste im Regelfall scheitern.

52 Schwamberger, in: Spindler/Schuster/Kaesling, 5. Auflage 2026, DGA Art. 10 Rn. 11.
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Dies kann am Fall des Konnektors veranschaulicht werden. Der Anbieter
der technischen Infrastruktur qualifiziert sich allein nicht als Datenvermitt-
lungsdienst. Bietet jedoch ein Anbieter neben einem Datenvermittlungs-
dienst auch die technische Infrastruktur - insbesondere Konnektoren -
an, um den zwei- oder mehrseitigen Austausch von Daten zu ermdglichen,
werden auf der Steuerungsebene des Konnektors weitergehende Informa-
tionen u.a. iiber die geschiftlichen Beziehungen beobachtet. Dazu zdhlen
etwa Identitdts- und Zugriffsmanagement, Bearbeitung von Angeboten, Er-
stellen, Aushandeln und Abrechnen von Vertrigen sowie Protokollierung.>
Damit wird dem Anbieter des Datenvermittlungsdienstes durch den Infra-
strukturdienst die Erlangung von Informationen iiber die Herstellung ge-
schiftlicher Beziehungen erméglicht.

Schliefllich gestattet der Gesetzgeber den Datenvermittlungsdiensten in
Art.12 lit.e Hs.1 DGA, dass sie ,ein Angebot zusdtzlicher spezifischer
Werkzeuge und Dienste fiir Dateninhaber oder betroffene Personen umfas-
sen [konnen], insbesondere um den Datenaustausch zu erleichtern® Hin-
zuweisen ist hier auf ein weiteres Redaktionsversehen des Gesetzgebers.
Die englische Sprachfassung schrankt die Werkzeuge und Dienste auf den
spezifischen Zweck der Erleichterung des Datenaustauschs ein (,for the
specific purpose of facilitating the exchange of data“). Die deutsche Fassung
erklart hingegen mit dem Wort ,insbesondere®, dass auch andere Zwecke
verfolgt werden konnen.>* Dies kann vom Gesetzgeber kaum gewollt sein,
wird der Datenvermittlungsdienst doch sonst einer strengen Zweckbindung
unterworfen und dient dieser doch der Vermittlung potenzieller Akteure
zum Zweck des Datenaustauschs.

Weiterhin stellt sich die Frage, in welchem Verhiltnis die zusétzlichen
spezifischen Dienste nach Art.12 lit. e Hs.1 DGA zu den datenbezogenen
Diensten im Sinne des ErwG 28 S. 2 des DGA stehen.>

Man kann den DGA so auslegen, dass die zusitzlichen Dienste und
Werkzeuge im Sinne des Art. 12 lit. e DGA als Teil des Datenvermittlungs-
dienstes anzusehen sind.>® Dafiir spricht zum einen, dass Art. 12 lit. e Hs. 2

53 Siska u. a., Aufbau eines Datenraums, 2023, S. 4.

54 Schroder, in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art.12 Rn.45.1;
Schumacher/Luick, in: Paschke/Riicker, Data Governance Act: DGA, 2024, Art.12
Rn. 23.

55 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 45,

56 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 45,
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DGA nur in Bezug auf die (vom Vermittlungsdienst) angebotenen Werk-
zeuge Diritter eine Zweckbindung normiert, um die strenge Zweckbindung
des Art. 12 lit. a DGA auch in diesem Fall aufrechtzuerhalten.”” Zum ande-
ren kann hier der Wortlaut des DGA angefiihrt werden, der von ,kénnen
umfassen” (,may include®) spricht.”®

Die Abgrenzung zu den zugehdrigen Diensten im Sinne des Art. 10 lit. a
Hs.2 DGA ergibt sich schliefilich aus der Zwecksetzung der zusitzlichen
spezifischen Werkzeuge, die gerade nicht der Ermoglichung - wie in Art. 10
DGA -, sondern nur der Erleichterung des Datenaustauschs dienen.

4. Fazit und Ausblick

Die Analyse der Begriffsbestimmung des Art.2 Nr.11 DGA hat gezeigt,
dass der Begriff des Datenvermittlungsdienstes weiterhin erheblichen Aus-
legungsbedarf aufweist. Insbesondere im Hinblick auf das Merkmal der
Geschiftsbeziehungen wird deutlich, dass die offene und unklare Formulie-
rung des Gesetzgebers erheblichen Konkretisierungsbedarf hervorruft. Zur
weiteren Konkretisierung ist eine beziehungsorientierte Auslegung geboten.
Bei der Abgrenzung zwischen Datenvermittlungsdiensten und Infrastruk-
turanbietern ist dariiber hinaus der Fokus auf die Auslegung der ,Herstel-
lungsabsicht® zu setzen, die anhand der Unmittelbarkeit bei der Bereitstel-
lung von Datenvermittlungsdiensten bestimmt werden kann. Insofern wird
ein Beitrag zur weiteren Konkretisierung des Begriffs , Datenvermittlungs-
dienst” geleistet.

Die Digital-Omnibus-Verordnung-E % erkennt nun ausdriicklich die
Schwichen der Begriffsbestimmung ,Anbieter von Datenvermittlungs-
diensten” an (ErwG 7 Digital-Omnibus-Verordnung-E). Eine wesentliche
Klarstellung konnte in der Anpassung des Begriffs der ,Geschiftsbezie-
hung® liegen, der nun als ,Geschiftsbeziehungen wirtschaftlicher Natur® in
Art. 2 Nr. 38a Digital-Omnibus-Verordnung-E zu finden ist. Erneut ist die
englische Version deutlicher, die ,relationships of an economic character®
lautet und sich damit von dem ,,Geschaft” (,commercial®) trennt. Hier wird

57 Schroder, in: BeckOK Datenschutzrecht, 54. Edition 2025, DGA Art. 12 Rn. 48.

58 Bobev u. a., White Paper on the Definition of Data Intermediation Services, 2023,
S. 45.

59 Vorschlag fiir eine Digital-Omnibus-Verordnung, COM(2025) 837 final, 2025/0360
(COD), eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52025PC0
837 (Link zuletzt abgerufen am 30.01.26).
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der Bezug der Wirtschaftlichkeit zur Beziehung - und nicht etwa zu den
Akteuren und der Datennutzung - deutlicher.

Der Gesetzgeber sollte die deutsche Sprachfassung hier nicht vernachlas-
sigen und sich vom missverstandlichen Begrift der ,Geschéftsbeziehung®
verabschieden. Wiinschenswert wire insbesondere eine mit den anderen
Fassungen kohdrente deutsche Sprachfassung.
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MafSnahmen zur Altersverifikation in Metaversen:
Ethische, rechtliche und sicherheitstechnische Aspekte

Jessica Heesen, Thomas Kunz, Matthias Meitzler, Maria Pawelec,
Marina Steenbergen und Ulrich Waldmann

Zusammenfassung

Metaversen ermdglichen immersive, digitale Interaktionen, bergen jedoch
vor allem fiir Kinder und Jugendliche besondere Risiken, da sie u. a. einen
unkontrollierten Zugang zu nicht altersgerechten Inhalten und Interaktio-
nen begiinstigen. Der Beitrag beleuchtet Altersverifikationen in Metaversen
aus ethischer sowie rechtlicher Perspektive und diskutiert die Anforderun-
gen des Jugend- und Datenschutzrechts sowie grundlegende Prinzipien
wie informationelle Selbstbestimmung, digitale Souveranitat und Nichtdis-
kriminierung. Vorgestellt wird ein sicherheitstechnischer Ansatz auf Basis
selbstbestimmter digitaler Identitdten, der pseudonyme Nachweise von Al-
tersgruppen ermdglicht, ohne in Metaversen reale Identitdten offenzulegen.
Er schaftt damit einen angemessenen Rahmen fiir den Schutz Minderjéahri-
ger in transnationalen Metaversen.

1. Einleitung

Metaversen sind persistente, virtuelle Welten, die - haufig mit Hilfe von
Virtual-Reality (VR)-Zubehor - eine neue Form der digitalen Vernetzung
und Interaktion ermdglichen. In ihnen agieren Nutzende als Avatare, d. h.
als verkorperte virtuelle Repréisentationen ihrer selbst, die sie in Echtzeit
steuern. Typische Anwendungen umfassen u. a. Gaming, virtuelle Events,
Bildungsangebote, simulationsgestiitzte Produktentwicklung und interakti-
ven Austausch im Allgemeinen. Charakteristisch fiir Metaversen ist das ho-
he Maf3 an Immersion, wodurch Nutzende in die virtuelle Welt eintauchen.
Aufgrund ihrer innovativen Form virtueller Priasenz, Immersion und In-
teraktion sowie fehlender Moderationsstrukturen bergen Metaversen neu-
artige, den Datenschutz sowie die (informationelle) Selbstbestimmung, die
Identitdt und die Sicherheit der Nutzenden in besonderem Mafe betreften-
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de Risiken (Al-kfairy u. a. 2025), welche iiber bereits bekannte Problemla-
gen des Internets und sozialer Medien hinausgehen (Croll/Krause 2024).
Hierzu gehort beispielsweise die illegitime Aneignung von Avataren oder
der Einsatz von rein KlI-gesteuerten Avataren, die sich als menschliche
Akteure ausgeben und Nutzende gezielt manipulieren kénnen.

Verifikationsmafinahmen konnen einen wichtigen Beitrag leisten, um
diesen Risiken zu begegnen. Sie eignen sich etwa zur Einschitzung anderer
Nutzenden, u. a. ob es sich um den Avatar einer realen Person oder einen
KI-gesteuerten Avatar (Kunz/Waldmann 2025a) handelt, oder besonders
des Alters eines Nutzenden durch eine entsprechende Altersverifikation.

Schitzungsweise zwei Drittel aller Nutzenden von Metaversen sind der-
zeit jlinger als 16 Jahre (Standards Australia 2024). Als ,Early Adopters®
agieren Kinder und Jugendliche mit Blick auf Medien hdufig offener und
risikobereiter und sind dabei mitunter weniger stark fiir mogliche Gefahren
sensibilisiert als Erwachsene. In der Folge konnen sie von den negativen
Auswirkungen der Mediennutzung starker betroffen sein (vgl. Livingstone
u. a. 2019, S. 4; Stapf/Heesen 2026). Die Vulnerabilitdt und die besondere
Schutzbediirftigkeit von Kindern und Jugendlichen riicken vor diesem Hin-
tergrund die Frage nach strukturellen Vorkehrungen im Sinne altersange-
messener Zugangs- und Interaktionskontrollen in den Fokus.

Auf der Grundlage spezieller Risiken von Metaversen fiir Kinder und Ju-
gendliche sowie qualitativer Interviews mit Expertinnen und Experten wird
in diesem Beitrag zundchst die Legitimitat entsprechender (Alters-)Verifi-
kationsmafSnahmen aus ethischer Perspektive diskutiert. Im Anschluss fol-
gen eine Darstellung der rechtlichen Anforderungen an (Alters-)Verifikati-
onsmafinahmen und die Beschreibung eines technischen Losungsansatzes,
mit dem das Alter der Nutzenden sicher und datensparsam verifiziert, der
Zugang zu bestimmten Angeboten wirksam eingeschrankt und der Schutz
von Privatheit verbessert werden kann. Den Abschluss bilden eine Beriick-
sichtigung moglicher Grenzen von Altersverifikationen, die Ermittlung von
Verantwortlichkeiten zur Umsetzung der Mafinahmen sowie ein Fazit.

2. Empirische und methodische Grundlagen

Der vorliegende Beitrag basiert sowohl auf umfassenden ethischen, rechtli-
chen und technischen Literaturstudien als auch semi-strukturierten, quali-
tativen Interviews mit Expertinnen und Experten, die im Rahmen des For-
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schungsprojekts ,Privatheit, Ethik und IT-Sicherheit in Metaversen (Pri-
Meta; 2024-2027) durchgefithrt wurden.” Leitfaden-gestiitzte Interviews
ermOglichen eine Erfassung des ,Bezugsrahmen(s] des Befragten® und er-
lauben Einsichten in deren ,Relevanzstrukturen und die Erfahrungshinter-
griinde® solcher (Schnell u. a. 2008, S. 387).

Die insgesamt 20 Interviews wurden unter einer explorativen, qualita-
tiven Herangehensweise zwischen Oktober 2024 und November 2025 ge-
fihrt, u. a. mit Expertinnen und Experten fiir Kinder- und Jugendmedi-
enschutz, Medienkompetenzbildung sowie mit Personen, die sich auf die
Nutzung von virtuellen Realititen durch vulnerable Gruppen wie alte Men-
schen oder Menschen mit Behinderung spezialisiert haben. Die Befragten
sollten ein moglichst breites Feld an Stakeholdern abdecken, die gesell-
schaftlich relevante Anwendungen in Metaversen (weiter-)entwickeln oder
selbst nutzen. Kernthemen der Interviews waren Erfahrungen der Befrag-
ten mit Metaversen, ihre Einschitzung aktueller und kiinftiger technischer
Entwicklungen, Chancen und Gefahren der Anwendungen, u. a. fiir den
Datenschutz und gesellschaftliche Teilhabe. Die Interviewleitfdden wurden
dabei teilweise an die jeweiligen Schwerpunkte der Befragten angepasst.
Tab. 1 gibt einen Uberblick iiber die gefiihrten Interviews.

Tab. 1: Qualitative Interviews mit Expertinnen und Experten

Interview Befragte Person Hauptthema Datum
I Vertreterin aus dem Bereich | Entwicklung virtueller Trauer- 08.10.2024
Tod und Digitalisierung rdume

12 Vertreter einer gemeinniitzi- | Entwicklung von Angeboten fiir | 15.10.2024
gen Stiftung iltere Menschen in VR

13 Experte fiir digitale Barriere- | Inklusion in und Zugénglichkeit | 22.10.2024

freiheit von Metaversen
14 Unternehmensberaterin Rolle von VR in Unternehmens- | 05.12.2024
entwicklung

15 Ev. Pfarrer Digitalisierung und VR im Be- 06.12.2024
reich Kirche und Trauer

16 Online-Rollenspielerin Identitdt und Korperlichkeit im 14.01.2025

Kontext von Avataren

* Die betreffenden Forschungsarbeiten wurden vom Bundesministerium fiir Forschung,
Technologie und Raumfahrt (BMFTR) sowie vom BMFTR und dem Hessischen
Ministerium fiir Wissenschaft und Kunst (HMWK) im Rahmen ihrer gemeinsamen
Forderung fiir das Nationale Forschungszentrum fiir angewandte Cybersicherheit
ATHENE unterstiitzt.
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Interview Befragte Person Hauptthema Datum
17 VR-Designerin Entwicklung von VR-Anwen- 31.01.2025
dungen
18 Ev. Pfarrer fiir Kirche im di- | Kirche und Spiritualitdt in Mine- | 13.02.2025
gitalen Raum craft
19 Experte fiir Lernbehinde- VR in der (Aus-)Bildung und 25.02.2025
rungen Chancen fiir Inklusion
110 Kommunalvertreter Kommunen in Metaversen 28.04.2025
111 VR-Entwickler Kommunen in Metaversen 23.05.2025
112 Experte fiir Biirgerbeteili- | Biirgerbeteiligung und Partizipa- | 22.07.2025
gung tion in Metaversen
113 Experte fiir Kinder- und Ju- Kinder- und Jugendmedien- 07.08.2025
gendmedienschutz schutz in Metaversen
114 Labengineer im Bereich Chancen und Risiken von AR 07.08.2025
Augmented and Virtual Re- und VR
ality Design
115 VR-Kiinstlerin Kunst und Medienbildung zu VR |  04.09.2025
und Metaversen
116 Vertreter eines Branchenver- Industrie und Metaversen 17.10.2025
bands
117 Digitalpolitiker Politische Implikationen und 21.10.2025
Aufmerksamkeit fiir Metaversen
118 Zwei Expert:innen fir Kinder- und Jugendmedien- 19.11.2025
Kinder- und Jugendmedien- schutz in Metaversen
schutz
119 Experte fiir Datenschutz Privatheit und Datenschutz in 21.11.2025
Metaversen
120 Digital- und Politikberater | Politik und demokratische Pro- 24.11.2025

zesse in Metaversen

Die Interviews wurden mit Zustimmung der Befragten aufgezeichnet, tran-
skribiert und mit Hilfe der qualitativen Analysesoftware MAXQDA codiert.
Die Entwicklung der insgesamt 155 Kategorien (Codes) erfolgte sowohl
deduktiv auf Grundlage der Interviewleitfdden als auch induktiv durch die
Auswertung des Materials. Die Codes beziehen sich insbesondere auf tech-
nische Grundlagen und Herausforderungen von Metaversen, ebenso wie
auf aktuelle Trends, die Akzeptanz, das Immersionserleben, gesellschaft-
liche, wirtschaftliche und politische Chancen und Gefahren (vor allem
im Hinblick auf Gerechtigkeit und Inklusion), die Sicherheit, psychische
Integritit, Privatheit und Datenschutz, Identitdt, Korperlichkeit und Avat-
argestaltung, Zukunftsvisionen sowie Handlungsempfehlungen. Insgesamt
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wurden tiber 1.400 Textstellen codiert. Der vorliegende Beitrag bezieht sich
hauptsdchlich auf die Aussagen der Befragten zur Altersverifikation und
zur Vulnerabilitdt von Kindern und Jugendlichen in Metaversen, aber auch
auf die Chancen, die solche immersiven Umgebungen jungen Menschen
bieten.

3. Nutzungsrisiken von Metaversen fiir Kinder und Jugendliche

Die Nutzung von Metaversen birgt verschiedene Gefahren fiir Kinder und
Jugendliche, die teils auch aus den sozialen Medien oder Online-Games
bekannt sind. So sind Kinder und Jugendliche aufgrund ihrer noch nicht
vollstandig ausgepragten Fahigkeit zur Selbstregulation besonders anfillig
fiir exzessive und suchtdhnliche Nutzungsweisen (Kim 2023). In Metaver-
sen und Online-Gaming-Umgebungen ist hier bedeutsam, dass sich die
Auswahl und Gestaltung von Avataren auch auf die Identitdtsgestaltung
junger Nutzenden auswirken (Fu u. a. 2025). Dies macht den potenziell
unkontrollierten Erwerb virtueller Giiter wie Kleidung oder Accessoires in
Metaversen attraktiv.

Weitere mogliche Risiken sind Mobbing, Cyberbullying, Grooming und
sexuelle Ubergriffe, die sich aus den Interaktionen in Metaversen ergeben
(Fiani u. a. 2024). Zwar sind diese Risiken auch aus sozialen Netzwerken
bekannt (vgl. Europdische Kommission 2025, S.1), doch werden sie in
Metaversen durch affektiv wirkende Avatar-Interaktionen, die Immersion
und das Embodiment (also die Verschmelzung des menschlichen Bewusst-
seins mit dem virtuellen Korper in der VR; vgl. Wienrich 2023, S.59) als
besonders eindringlich erlebt.

In Metaversen ist zudem weder das tatsichliche Alter der Nutzenden von
Avataren erkennbar, noch ist klar ersichtlich, ob sich dahinter iberhaupt
eine reale Person verbirgt. Insbesondere fiir Kinder und Jugendliche besteht
dadurch die Gefahr, intensive parasoziale Beziehungen zu KI-basierten
Avataren aufzubauen. Dies kann emotionale Abhéngigkeiten férdern und
manipulative Einflussnahmen, beispielsweise in Bezug auf Konsum oder
politische bzw. weltanschauliche Einstellungen, begiinstigen.

Kinder und Jugendliche weisen dariiber hinaus héufig nur ein geringes
Bewusstsein fiir Datenschutzrisiken auf. Dies ist in Bezug auf Metaversen
besonders problematisch, da bei Nutzung von VR-Zubehor neben Verhal-
tensdaten auch biometrische Daten (z. B. Eye-Tracking, Stimm- und Be-
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wegungsprofile, Herzfrequenz) sowie Informationen iiber die physische
Umgebung erfasst werden (vgl. UNICEF 2023, S. 20).

4. Ethische Aspekte der Altersverifikation

Aus ethischer Sicht dienen Systeme zur Altersverifikation nicht nur dem
Schutz von Kindern und Jugendlichen, sondern auch ihrer Teilhabe und
Befdhigung. Kinder sollten dazu befahigt werden, eine Kommunikationssi-
tuation bewerten zu kénnen, um selbstbestimmt und kreativ in Metaversen
aktiv zu sein. Altersverifikation kann, neben anderen Mafinahmen, dazu
einen Beitrag leisten. Sie muss jedoch bestimmte ethisch begriindete Kri-
terien erfiillen, um individuelle Rechte und gesellschaftliche Zielvorstellun-
gen fiir ein sicheres und selbstbestimmtes Aufwachsen in digitalen Umge-
bungen zu wahren.

4.1 Schutz, Befahigung und Teilhabe

Vor dem Hintergrund der oben genannten Nutzungsrisiken gilt es, Kinder
und Jugendliche in Metaversen bestmdglich zu schiitzen. Laut UN-Kinder-
rechtskonvention haben Kinder jedoch nicht nur ein Recht auf Schutz und
Privatheit, sondern auch auf Befihigung und Teilhabe (Stapf u. a. 2023).

Medienmiindigkeit ist ein wesentlicher Kern von Selbstbestimmung in
digitalen Kontexten und umfasst die selbstbestimmte Nutzung, Produktion
und kritische Reflexion medialer Angebote, Plattformen und Inhalte durch
Heranwachsende. Daraus folgt, dass Kinder und Jugendliche zu einem
selbstbestimmten Umgang mit neuen Technologien und der Partizipation
an Angeboten wie Metaversen befahigt werden sollten.

In diesem Sinne werden aktuell verschiedene Losungen diskutiert, u. a.
Nachweise tiber die Herkunft von Avataren (Council of Europe and IEEE
2024; Witzleb 2025), altersgerechte Rdume mit beschrianktem Erwachse-
nenzugang oder die Einfithrung von Altersgrenzen fiir spezifische Angebote
(Niestadt 2024). Die letztgenannten Ansétze sollen den unterschiedlichen
Entwicklungsstanden von Kindern und Jugendlichen ebenso gerecht wer-
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den wie dem durchaus berechtigten Interesse, mit Erwachsenen in Kontakt
zu treten (Brailovskaia u. a. 2025).!

Einige Metaversen verfligen bereits iiber Bereiche, die nur von Personen
einer gewissen Altersgruppe genutzt werden sollen, beispielsweise ,ab 18
Jahren“-markierte Raume in Metas Horizon Worlds, in denen u. a. ,intensi-
ve Gewalt, sexuelle Inhalte, vulgire Sprache und/oder reglementierte Giiter
wie Tabak oder Alkohol“ présent sein konnen (Meta 2025). In VRChat
finden sich wiederum Clubs zum Feiern und Tanzen, die ebenfalls nur
ab 18 Jahren zuginglich sind (Krell/Wettmann 2023). Dabei stellt die
Plattform sogenannte Badges aus, die fiir andere Nutzende gemeinsam
mit dem Namen des Avatars sichtbar sind und ihnen ermdglichen, nur
mit Volljahrigen zu interagieren. Dennoch mangelt es solchen Raumen bis-
lang an geeigneten technischen VerifikationsmafSnahmen, um das Alter der
Nutzenden sicher festzustellen, bzw. um altersgerechte Zugénge zu schaf-
fen. Entsprechende Mafinahmen wiren dann ,nicht nur zu begreifen als
Durchsetzungsinstrument fiir harte Alters- und Zugangssperren, sondern
[...] eher als Schliissel, um Voreinstellungen zu steuern, die [...] altersange-
messene [sowie anonyme] Nutzungserfahrungen ermdglichen® (113).

In sogenannten ,Walled Garden“-Formaten sind Austausch, Experimen-
tieren und Befahigung von Kindern und Jugendlichen unter geschiitzten
Bedingungen moglich. Zuginge konnen dann altersdifferenziert gedfinet
werden - bei jiingeren Kindern unter elterlicher Begleitung, wihrend &ltere
Jugendliche zunehmend eigenverantwortlich handeln kénnen. Ein solcher
gestufter Ansatz fiithrt ,schrittweise an eine gesunde, eigenverantwortliche
und gemeinschaftsférdernde Mediennutzung® heran (113), womit Teilhabe-
rechte und informationelle Selbstbestimmung gewahrt bleiben.

Pauschale Zugangsverbote fiir Personen unter einer bestimmten Alters-
grenze zu samtlichen Metaversen — analog zu dem kiirzlich in Australien
in Kraft getretenen (und in Deutschland aktuell diskutierten) Social-Me-
dia-Verbot fiir unter 16-Jahrige (Stapf/Hecktor 2026) — werden der oben
definierten Zielsetzung von Schutz, Befahigung und Teilhabe indes nicht
gerecht. Kindern und Jugendlichen blieben hierdurch méglicherweise posi-
tive und fiir ihre Entwicklung wichtige Erfahrungen verwehrt. Zudem be-
steht die Gefahr eines hemmenden Einflusses auf die kindliche Befahigung
zum kritischen Umgang mit der Technologie, die sonst nur noch aus theo-
retischer Distanz erworben werden konnte (I13). Weiterhin werden durch

1 Als weiterer Ansatz wird die virtuelle Begleitung von Kindern und Jugendlichen durch
Erwachsene in Form eines Avatars vorgeschlagen (114).
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solche pauschalen Ausschliisse die ,Erziehungsrechte und -moglichkeiten
von Eltern und Erziehungsberechtigten® potenziell unterlaufen (Dreyer
2025).

Aus ethischer Sicht dienen Systeme zur Altersverifikation somit nicht
nur dem Schutz von Kindern und Jugendlichen, sondern erméglichen auch
ihre Teilhabe an altersgerechten Angeboten und ihre Befdhigung zu einem
kritischen Umgang mit Metaversen.

4.2 Normative Kriterien fiir die Ausgestaltung der Altersverifikation

In der digitalen Kommunikation ist die Ausgestaltung von Infrastrukturen
und Diensten ein zentraler Faktor fiir individuelle und gesellschaftliche
Handlungsoptionen. Designlosungen bestimmen, welche Entscheidungen
Nutzende von Metaversen iiberhaupt treffen kénnen. Systeme zur Alters-
verifikation miissen daher ausreichend begriindete Kriterien erfiillen, um
individuelle Rechte und ethisch akzeptable Wertvorstellungen zu wahren.

Zentral ist zundchst, dass ihre Einfithrung nicht zur Etablierung einer
Uberwachungsinfrastruktur fiihren darf. Ein flichendeckender, verpflich-
tender Einsatz von Altersverifikationssystemen wiére unverhéltnisméfig,
da er ,Eingriffe in die Informations- und Kommunikationsfreiheiten aller
Nutzenden“ bedeuten wiirde (Dreyer 2025). Denn je intensiver Plattformen
die Identitit oder das Alter ihrer Nutzenden Uberpriifen miissen, desto
starker werden anonyme oder pseudonyme Teilhabeformen eingeschrankt
- Formen, die fiir demokratische Partizipation, freie Meinungsduflerung
und insbesondere fiir vulnerable Gruppen von erheblicher Bedeutung sind.
Damit ergeben sich drei wesentliche Voraussetzungen fiir die Etablierung
von (Alters-)Verifikationssystemen:

Erstens braucht es einen risikobasierten Ansatz, sodass Altersverifikatio-
nen nur dann eingesetzt werden diirfen, wenn entsprechende Risiken fiir
die Entwicklung von Kindern und Jugendlichen bestehen. Sie fungieren
dann weniger als Schranken, die Nutzende von bestimmten Inhalten und
Funktionen aussperren, sondern vielmehr als Weichen, die sie in passende,
altersaddquate und sichere Umgebungen fithren (Meineck 2025) - und auf
diese Weise auch Befdhigung und Teilhabe ermdglichen.

Zweitens miissen Verifikationssysteme als solche mit informationeller
Selbstbestimmung, digitaler Souverdnitit und Privatheit vereinbar sein. Die
Befragten heben in diesem Zusammenhang den Wert und die Bedeutung
von Anonymitit und Pseudonymitit hervor. Ein Vertreter eines deutschen
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Digitalverbands betont die ,Chance [...], sich einfach als der auszugeben,
der man gerne sein mdchte“ (116). Ahnlich dufiern sich auch ein Digitalpo-
litiker (I17) sowie ein Experte fiir Kinder- und Jugendmedienschutz (113).
Zentral ist diese Méglichkeit sowohl fiir die personliche Entfaltung in der
offentlichen Kommunikation als auch fiir die freie Meinungsauflerung;
andernfalls kdnnte das Gefiihl des Uberwachtwerdens zur Selbstzensur der
Nutzenden fiihren (119).

Verifikationssysteme sollten darum nur solche personenbezogenen Da-
ten erheben, die fiir die gegenstindliche Verifikation — hier die Uberprii-
fung des Alters - zwingend notwendig sind. Wenn Plattform-Betreiber
lediglich die Altersgruppe der Nutzenden feststellen konnen und sonst
keine weiteren Informationen erhalten, dann sei dies im Hinblick auf Pri-
vatheit und informationelle Selbstbestimmung ,sogar besser [... als] im
Laden, wo ich meinen Ausweis der Verkduferin oder dem Verkédufer unter
die Nase halte und die im Prinzip alle meine Daten auf dem Ausweis
lesen konnen® (I118). Neben Art und Umfang der erhobenen Daten ist auch
relevant, wo und wie sie verarbeitet werden und wer darauf Zugriff hat.
Maf3geblich ist hierbei die Gewiéhrleistung einer sicheren, verschliisselten
Dateniibermittlung (vgl. auch Européische Kommission 2025, S.15; zu den
Sicherheitsrisiken durch Altersverifikationsfirmen s. Booth 2025). Ferner
sollte die Datenerhebung zur Altersverifikation nicht mit anderen Datener-
hebungen auf Online-Plattformen verkniipft und darum auch nicht durch
den Betreiber des jeweiligen Metaversums selbst durchgefiihrt werden, son-
dern durch einen unabhéngigen Dritten (vgl. Europdische Kommission
2025, S.11). Erforderlich ist zudem eine wirksame Kontrolle der datenerhe-
benden Institutionen, um moglichem Missbrauch entgegenzuwirken.

Drittens sind aus ethischer Perspektive auch Nicht-Diskriminierung und
Zugangsgerechtigkeit relevant, wozu besonders eine Nutzungsfreundlichkeit
von Altersverifikationssystemen beitragen kann, die auch fiir deren Akzep-
tanz und praktische Umsetzung von Bedeutung ist (Schellenberg/Mikat
2022). Entsprechende Systeme sollten unabhingig von ,Behinderung, Spra-
che, ethnischer Zugehorigkeit, Geschlecht, Religion und Zugehéorigkeit zu
einer Minderheit” nutzbar sein (Européische Kommission 2025, S.15), um
eine gleichberechtigte Partizipation an digitalen Anwendungen wie Metaver-
sen zu ermdglichen. Faktische Ausschliisse — etwa durch die Beschrankung
auf bestimmte nationale Identititsnachweise, die vorausgesetzte Mitwirkung
Erwachsener oder komplexe technische bzw. sprachliche Anforderungen -
sind daher zu vermeiden (Meineck 2025). Der Nicht-Diskriminierung dienen
niedrigschwellige, altersgerechte und transparente Korrektur- und Unterstiit-
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zungsoptionen bei technischen Fehlern oder Bedienungsproblemen (118). Um
unberechtigten Ausschliissen entgegenzuwirken, miisste es Nutzenden dem-
nach moglich sein, die Ergebnisse einer Verifikation iiberpriifen und revidie-
ren zu lassen oder eine alternative Form der Verifikation zu beantragen, wenn
das Verifikationssystem den Zugang zu einem bestimmten Dienstangebot
etwa irrtiimlich verweigern sollte. In diesem Zusammenhang sind kindge-
rechte Hilfefunktionen (z. B. durch Erklirungen in einfacher Sprache),
technische Assistenz (z. B. via Chat) sowie eine klar verstandliche Offenle-
gung der Griinde fiir etwaige Zutrittsverweigerungen integrale Bestandteile
einer verantwortungsvollen Systemgestaltung. Dies wiirde nicht nur die
Selbstwirksambkeit junger Nutzenden férdern, sondern zugleich ihr Vertrauen
in digitale Schutzmechanismen starken.

5. Rechtliche Verpflichtungen und Anforderungen an Altersverifikationen

Ob geltendes Recht den Einsatz von Verifikationsmafinahmen in Metaver-
sen bereits reguliert und dabei auch die drei zuvor aufgeworfenen, zen-
tralen Anforderungen beriicksichtigt, ergibt sich unionsweit primér aus
dem Gesetz iiber digitale Dienste (Digital Services Act, DSA) als Teil des
Plattformrechts sowie der Datenschutz-Grundverordnung (DSGVO) als
Fundament des Datenschutzrechts.

5.1 Risikobasierte Jugendschutzmafinahmen nach dem DSA

Der DSA soll als unmittelbar geltende Verordnung EU-weit einheitlich
die allgemeine Sicherheit digitaler Dienste bzw. Dienste der Informations-
gesellschaft? erhdhen, indem die Anbieter digitaler Dienste zu verschiede-
nen Sicherheitsmafinahmen verpflichtet werden, darunter auch zu Jugend-
schutz-Mafinahmen. So haben ,, Anbieter sehr grofier Online-Plattformen®
mit bestimmten jéhrlichen Nutzendenzahlen und Umsdtzen nach Art.35
DSA Risikominderungsmafinahmen zu ergreifen, z. B. ,Werkzeuge zur Al-
tersiiberpriifung® (Art.35 Abs.1 S.2 lit.j DSA). Nach dem Wortlaut der
Norm gehoren ,Werkzeuge zur Altersiiberpriifung® aber nur ,unter Um-

2 Art.3 lit.a DSA verweist als Definition fiir digitale Dienste auf Art.1 Abs.1 lit.b
Richtlinie (EU) 2015/153, wonach es sich um ,,Dienstleistung(en) der Informationsge-
sellschaft, d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf
individuellen Abruf eines Empféngers erbrachte Dienstleistung” handelt.
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stinden® zu solchen Risikominderungsmafinahmen dazu, sodass es sich bei
Art. 35 Abs.1 S.2 DSA um eine nicht-abschlieflende Liste an MafSnahmen
handelt, deren konkrete Auswahl sich an den spezifischen Risiken eines
digitalen Dienstes orientiert. Diese Risiken sind wiederum im Rahmen
einer von Art. 34 DSA vorgesehenen Risikobewertung festzustellen.

Demgegeniiber fordert Art. 28 DSA samtliche (und nicht nur sehr gro-
3e) Anbieter von Online-Plattformen auf, ,geeignete und verhéltnisméflige
Mafinahmen® zu ergreifen, um den Zugrift auf entwicklungsschidigende
Inhalte durch Minderjdhrige einzuschrinken und ,fiir ein hohes Mafl an
Privatsphire, Sicherheit und Schutz von Minderjéhrigen zu sorgen. Nach
ErwG 71 DSA triftt die Pflicht alle Online-Plattformen, die Risiken fiir
Minderjahrige bergen und fiir solche zuginglich sind, etwa wenn die Allge-
meinen Geschiftsbedingungen (AGB) die Nutzung erlauben oder Daten
der Nutzenden verarbeitet werden, aus denen ihr Alter hervorgeht.

Zusitzlich geltende Leitlinien zu Art. 28, die als Bewertungsrahmen fiir die
Angemessenheit der Mafinahmen nach Art.28 DSA dienen (Europdische
Kommission 2025, Rn. 3), und besonders die Ausgestaltung von Altersverifi-
kationen (nach den Leitlinien sog. ,Altersfeststellungen®) in den Fokus
nehmen, beziehen sich dabei auf die Risken der 5C-Typologie® (Europiische
Kommission 2025, Anhang) nach der Organisation fiir wirtschaftliche Zu-
sammenarbeit und Entwicklung (OECD 2021). Darunter fallen u. a. Inhalts-
und Kontaktrisiken, die — wie eingangs beleuchtet — bei vielen Metaversen in
hohem Mafle vorhanden sein kdnnen (Steenbergen 2026).

Der ersten zentralen Anforderung, Altersverifikationssysteme nach einem
risikobasierten Ansatz einzurichten, um u. a. die Teilhabe von Kindern und
Jugendlichen nicht einzuschranken, wird durch den DSA somit bereits
Rechnung getragen: Die Erforderlichkeit und die Ausgestaltung von Alters-
verifikationsmafinahmen als mogliche Mafinahme nach Art.28 Abs.1 u.
Art. 35 DSA ist davon abhingig, ob eine Online-Plattform wie ein Metaver-
sum Risiken fiir Minderjahrige birgt und wie hoch diese Risiken jeweils sind.

5.2 Wahrung von Nicht-Diskriminierung und Zugangsgerechtigkeit

Ferner greifen die Art.28 DSA-Leitlinien auch die aufgeworfene Anforde-
rung an Nicht-Diskriminierung und Zugangsgerechtigkeit auf, indem sie

3 Die 5C umfassen Inhaltsrisiken (content), Verhaltensrisiken (conduct), Kontaktrisiken
(contact), Verbraucherrisiken (consumer) und Querschnittsrisiken (cross cutting risks).
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funf Merkmale vorschreiben, die Altersverifikationsmafinahmen aufzuwei-
sen haben: Genauigkeit, Zuverldssigkeit, Robustheit, Nicht-Intrusivitit und
die Nichtdiskriminierung selbst (Européische Kommission 2025, Rn. 49).
Dabei hat die Notwendigkeit der Genauigkeit zur Folge, dass bisher oft-
mals eingesetzte Eigenerklirungen wie die selbststindige Eingabe des Ge-
burtsdatums fortan als ungeeignet gelten (Europdische Kommission 2025,
Rn. 52, Steenbergen 2026, S. 154) — was im Hinblick auf die zuvor aufgewor-
fenen Risiken fiir Minderjahrige zu beflirworten ist. Stattdessen miissen
Anbieter digitaler Dienste als prizisere Methode sog. ,Altersiiberpriifun-
gen“ durchfithren, wenn ihre Plattform hohe Risiken fiir Minderjéhrige auf-
weist. Eine solche Altersiiberpriifung setzt eine verifizierte Identifizierung
der Nutzenden voraus (Européische Kommission 2025, Rn. 29).

Der Nicht-Diskriminierung, Zugangsgerechtigkeit und auch Nutzungs-
freundlichkeit entgegenstehen konnte jedoch, dass nach den Leitlinien zu-
mindest bei digitalen Diensten mit mittleren Risiken auch Altersschatzungen
mittels Gesichts- oder Verhaltensprofil-Analysen ausreichend sind - dies,
obwohl Altersschitzungen von der Europdischen Kommission selbst als
weniger genaue Methode der Altersfeststellung eingestuft werden (Europai-
sche Kommission 2025, Rn. 30 u. 33). Prinzipiell sollen Anbieter von Online-
Plattformen durch die Zuldssigkeit der Altersschitzung bei ihrer Pflicht
unterstiitzt werden, mehr als eine Methode der Altersfeststellung anzubieten,
damit Nutzende zwischen mehreren Methoden wiahlen kénnen und nicht
vereinzelt ausgeschlossen werden (Européische Kommission 2025, Rn. 48).
Vor dem Hintergrund, dass Altersschéitzungen aber anfilliger fiir technische
Fehler oder Bedienungsprobleme sein kénnen (Jandt 2025, S. 72), ist fraglich,
wie nutzungsfreundlich ihre alleinige Bereitstellung in der Praxis tatsdchlich
ist, und ob sie nicht auch negative Auswirkungen auf die Teilhabe von Kindern
und Jugendlichen haben kdnnen, wenn fehlerhafte Altersschéatzungen sie
»[...] am Zugang zu Online-Plattformen hindern, auf die sie andernfalls
zugreifen konnten“ (Européische Kommission 2025, Rn. 33).

5.3 Datenschutzrechtliche Anforderungen zur Wahrung der
Informationellen Selbstbestimmung und Privatheit

Altersschatzungen mittels Gesichts- oder Verhaltensprofil-Analysen werfen
abschlieflend Fragen zur Wahrung der informationellen Selbstbestimmung,
digitalen Souverdnitdt und Privatheit als weitere Anforderung auf. Insbe-
sondere stellt sich die Frage, ob geltendes Recht diese Anforderung bei
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der Umsetzung von Altersfeststellungsmethoden bereits angemessen be-
riicksichtigt.

Das Recht auf informationelle Selbstbestimmung als Ausprigung des
Grundrechts auf Datenschutz (Art. 8 GRCh) wird mafigeblich durch die
DSGVO geschiitzt, sodass entscheidend ist, ob die DSGVO beim Einsatz
von Altersfeststellungen tiberhaupt Anwendung findet, und ob Anwender
von Altersfeststellungen iiberhaupt entsprechende Mafinahmen nach der
DSGVO umsetzen miissen. Immerhin wird dem Anschein nach nur eine
abstrakte Information wie das Alter eines Nutzenden erfasst.

Als EU-weit unmittelbar anzuwendende Verordnung reguliert die
DSGVO jede Verarbeitung personenbezogener Daten. Personenbezogene
Daten sind nach Art.4 Nr.1 DSGVO alle Informationen, ,die sich auf
eine identifizierte oder identifizierbare natiirliche Person beziehen’, z. B.
der Realname eines Nutzenden. Durch das sehr weite Begriffsverstandnis
fallen aber auch Informationen darunter, die erst gemeinsam mit anderen
Informationen die Identitit des Nutzenden preisgeben (z. B. Identifikati-
onsnummern, IP-Adressen oder physiologische Merkmale wie das Alter).
Nach aktueller Rechtsprechung und einem relativen Verstindnis ist der
Personenbezug jedoch dynamisch zu bestimmen; entscheidend ist, ob eine
Stelle, der Informationen vorliegen, tiber (zusitzliche) Informationen ver-
fugt, die eine Zuordnung zur betroffenen Person ermoglichen.*

Im ersten Schritt einer (Alters-)Verifikation muss das gegenstandliche
Datum (z. B. das Alter) einer Person (z. B. eines Metaverse-Nutzenden)
von einer Stelle (z. B. einer Behorde) mittels einer vertrauenswiirdigen
Quelle (z. B. einem Ausweisdokument) festgestellt werden. Im zweiten
Schritt muss das Ergebnis von der Stelle, die das Ergebnis bendtigt (z. B.
dem Metaverse-Betreiber), abgerufen oder eingesehen werden. Zudem ist
eine iberprifbare Zuordenbarkeit zwischen dem Datum und dem den
Nachweis prisentierenden Nutzenden erforderlich, damit festgestellt wer-
den kann, ob das Ergebnis bzw. abgefragte Datum dem Nutzenden auch
tatsdchlich zugehorig ist, und nicht etwa ein Kind den Ausweis der Sorge-
berechtigten nutzt. Wahrend es fiir die Frage des Personenbezugs beim
zweiten Schritt darauf ankommt, inwiefern die priifende Stelle wie der
Metaverse-Betreiber durch den Nachweis und die Zuordnung den Nutzen-

4 EuGH, Urteil vom 4.9.2025, Rechtssache C-413/23P, Europaischer Datenschutzbeauf-
tragter (EDSB) ggf. einheitlicher Abwicklungsausschuss (SRB), NJW 2025, S.3415-
3423, Rn. 76 f.
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den identifizieren kann, missen Nutzende im ersten Schritt allenfalls ihre
Identitét preisgeben.

Aufgrund der weitreichenden Definition der Verarbeitung nach DSGVO
geniigt bereits eine Abfrage personenbezogener Daten, um eine Verarbei-
tung zu bejahen. Eine (dauerhafte) Speicherung des Ergebnisses ist keine
Voraussetzung. Demnach werden Verifikationsmafinahmen insgesamt un-
geachtet ihrer Ausgestaltung als Alterspriifung, Altersschitzung oder zu
sonstigen Verifikationszwecken der DSGVO unterliegen.

Da Betreiber eines Metaversums eine oder mehrere Methoden der Al-
tersverifikation in den Nutzungsprozess ihrer Plattform einbinden miissen,
entscheiden sie zugleich tiber die Zwecke und Mittel der mit der Verifikati-
on verbundenen Verarbeitung und gelten damit als Verantwortliche nach
Art. 4 Nr. 7 DSGVO (Geissler/Schlindwein 2025).

Damit haben sie wiederum die Datenschutz-Grundsétze nach Art.5
DSGVO einzuhalten, wozu insbesondere der Datenminimierungsgrundsatz
(Art.5 Abs.1lit. c DSGVO) gehort, der voraussetzt, dass samtliche an den
Verifikationsmafinahmen Beteiligte nur solche personenbezogenen Daten
erheben und erhalten, die sie fir den Zweck der Verifikation auch tatsach-
lich brauchen, ebenso wie den Zweckbindungsgrundsatz (Art.5 Abs.1 lit. b
DSGVO), nach dem Verifikationsmafinahmen u. a. — wie zuvor gefordert
- so betrieben und implementiert werden miissen, dass keine Verkniipfung
zwischen den zur Altersverifikation erhobenen Daten und den bei der
Nutzung einer Plattform erhobenen Daten erfolgt.

Zur Einhaltung der Grundsitze haben Verantwortliche technische und
organisatorische Mafinahmen nach Art. 25, 32 DSGVO zu ergreifen, die
von der DSGVO - dhnlich wie Art.28 und Art.35 DSA - aufgrund des
risikobasierten Ansatzes und der Technologieneutralitit grundsatzlich of-
fengehalten werden. Es besteht somit zwar keine zwingend einzuhaltende
Liste mit Anforderungen, bestimmte Mafinahmen wie eine eingangs gefor-
derte verschliisselte Ubermittlung der Daten werden in der DSGVO aber
explizit als Mafinahme genannt und z@hlen mittlerweile oftmals zur gin-
gigen Praxis. Zusdtzlich ergeben sich erforderliche Mafinahmen teilweise
bereits aus den Art. 28-DSA-Leitlinien: Dazu gehért z. B. die Einbindung
eines Dritten® zur Durchfithrung der Identitdtsabfrage statt durch den Be-

5 Fiir solche Datenverarbeitungen sieht die DSGVO verschiedene Konstellationsmdog-
lichkeiten vor, z. B. die Ausgestaltung als gemeinsame Verantwortlichkeit nach Art. 26
DSGVO oder als Auftragsverarbeitung nach Art. 28 DSGVO, wobei die Ausgestaltung
vom konkreten Sachverhalt abhéngt.
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treiber eines Metaversums selbst (Europdische Kommission 2025, Rn. 41
u. 53). Indem Nutzende dadurch gegeniiber dem Betreiber eines Metaverse
weiterhin pseudonym auftreten konnen, tragt eine solche Einbindung und
Trennung der Prozesse wiederum zur Datenminimierung bei. Als weitere
Mafinahme konnten eingebundene Dritte das Ergebnis der Verifikation
(z. B. die Zuordnung zu einer bestimmten Altersgruppe) dem Nutzenden
oder dem Betreiber des Metaversums — wenn immer mdoglich - als einfache
Ja- oder Nein-Antwort statt als genaues Geburtsdatum oder genaues Alter
bereitstellen. Die Art. 28-DSA-Leitlinien empfehlen fiir diesen Prozess die
Verwendung der geplanten europdischen Brieftasche fiir die Digitale Iden-
titdt (European Digital Identity-Wallet, EUDI-Wallet)® nach der e[DAS-2-
Verordnung, die europdischen Biirgerinnen und Biirgern als europaweit
einheitliche Losung fiir verifizierbare Identitdtsnachweise (Europdische
Kommission 2025, Rn.11t) voraussichtlich ab 2027 zur freiwilligen Nut-
zung zur Verfiigung stehen wird.

Allerdings ist zu beriicksichtigen, dass technische und organisatorische
Mafinahmen nicht erst beim Betrieb von Verifikationsmechanismen anset-
zen, sondern bereits bei der Implementierung von datenverarbeitenden
Technologien. Vor dem Hintergrund, dass von der Europdischen Kom-
mission gestattete Altersschitzungen regelmdfSig die Verarbeitung grofier
Mengen (verhaltensbezogener) personenbezogener Daten oder Daten be-
sonderer Kategorien nach Art. 9 DSGVO wie biometrische Daten fiir Ge-
sichtsanalysen erfordern (Kunz/Waldmann 2025b), ist daher fraglich, ob
Altersschitzungen iiberhaupt die Grundsdtze an Datensparsamkeit und
-minimierung einhalten kénnen.

Neben den Datenschutzgrundsétzen haben Betreiber von Metaversen
als Verantwortliche zudem die Umsetzung der datenschutzrechtlichen Be-
troffenenrechte nach Art.12ff. DSGVO zu gewiahrleisten. Im Zuge dessen
miissen Nutzende nicht nur iiber den Vorgang der Altersverifikation trans-
parent informiert werden, im Rahmen des Rechts auf Ldschung sowie
Berichtigung muss es ihnen auch mdglich sein, ihre personenbezogenen
Daten - wozu auch der Altersnachweis gehort — beim Metaverse-Betreiber
und eingebundenen Dritten 16schen bzw. berichtigen zu lassen. Dies setzt
insbesondere eingangs hervorgehobene Korrektur- und Unterstiitzungsop-
tionen wahrend der Altersverifikation voraus, aber auch im Anschluss. Um
die Richtigkeit der Daten im Sinne des Richtigkeitsgrundsatzes nach Art. 5

6 Siehe dazu auch eine entsprechende App zur Altersverifikation, das sogenannte Mini-
Wallet, welches von der EU-Kommission im April 2026 vorgestellt wurde.
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Abs.1 lit.d DSGVO von vornherein zu gewidhrleisten, sollten Nutzende
rechtzeitig oder regelmiflig gebeten werden, den Nachweis zu erneuern, da-
mit Betreiber von Metaversen die entsprechende Altersgruppe aktualisieren
kénnen, wenn ihnen das genaue Geburtsdatum nicht bekannt ist und eine
selbststandige Aktualisierung somit ausscheidet.

Insgesamt besteht durch ein Zusammenspiel zwischen DSA, den zuge-
horigen Leitlinien sowie den Grundsitzen der DSGVO und dem dazuge-
horigen Aufsichtsregime durch Aufsichtsbehorden somit bereits ein recht-
liches Fundament, um eine ethische Ausgestaltung von Altersverifikations-
systemen anzustreben und sowohl die Privatheit als auch informationelle
Selbstbestimmung als eine der drei wesentlichen Anforderungen wirksam
durchzusetzen. Allein die von der Europdischen Kommission eingerdumte
Méglichkeit zum Einsatz von Altersschatzungen bei Plattformen mit mittle-
ren Risiken wahrt die Rechte der betroffenen Nutzenden nicht vollstandig.
Gerade aus Sicht der Datensparsambkeit bleiben Altersiiberpriifungen die
bevorzugte und rechtssichere Methode, wenn je nach Anlass nur die Alters-
gruppe der Nutzenden mitgeteilt wird.

6. Technische Umsetzung einer datenschutzfreundlichen Altersverifikation

Aktuelle Praktiken der Altersverifikation nutzen unzuverldssige und fir
Metaversen ungeeignete Verfahren. Wirksame und datenschutzfreundliche
Verfahren sind dagegen auf Basis von Self-Sovereign Identity (SSI) méglich
und auch fiir die Nutzung in Metaversen geeignet, da sie die flexible, kryp-
tografisch gesicherte Ausstellung von Identititsnachweisen ermdoglichen
und deren Nutzung unter der Kontrolle der betroffenen Nutzenden stellen.

6.1 Aktuelle Praxis der Altersverifikation

Altersverifikationsverfahren werden in der Praxis derzeit meist nur unzu-
reichend umgesetzt. Entweder findet keine zuverlissige Altersverifikation,
sondern lediglich eine Eigenerklarung statt, oder die Verfahren sind nicht
datenschutzfreundlich, da mehr personenbezogene Daten als notwendig
preisgegeben werden miissen (Kunz/Waldmann 2025b). Zu den Verfahren,
die beispielsweise bei Social-Media-Diensten zum Einsatz kommen, zihlen
neben der Eingabe des Alters das Hochladen von Ausweiskopien (teilweise
in Kombination mit Video-Selfies zum Abgleich), Video-Selfies mit KI-ge-
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stiitzter Altersschitzung, Altersschiatzung anhand der Online-Aktivititen
der Nutzenden sowie Social-Vouching, bei dem den Nutzenden bekannte
Personen aufgefordert werden, das angegebene Alter zu bestitigen.

Unter aktuellen Metaversen nutzt VRChat einen Drittanbieter fiir die
Altersverifikation, der Nutzende auffordert, {iber ihre Kamera ein offizielles
Ausweisdokument zu préisentieren, anhand dessen das Alter festgestellt
wird. Dariiber hinaus haben Nutzende iber 18 Jahre bei VRChat die
Méglichkeit, nach erfolgreicher Altersverifikation ihrem Profil ein ,18+%
Badge hinzuzufiigen, das sie fiir andere Nutzende sichtbar machen konnen
(VRChat 2025; s. Abschn. 4.1). Auch hier miissen Nutzende folglich mehr
personenbezogene Daten offenlegen als zwingend erforderlich, wenn auch
nicht gegeniiber dem Betreiber von VRChat selbst.

Eine datenschutzfreundlichere Mdoglichkeit der Altersverifikation bietet
die Online-Ausweisfunktion (eID) des Personalausweises und des elektro-
nischen Aufenthaltstitels. Diese stehen jedoch nur Personen zur Verfiigung,
die 16 Jahre und alter sind.

Aus unserer Sicht stellt eine Altersverifikation auf Basis von Self-Sover-
eign Identity (SSI) eine zuverldssige, flexible, datenschutzfreundliche und
diskriminierungsarme Alternative zu den genannten Verfahren dar, indem
sie datenminimierte Identitatsnachweise beliebiger (auch jiingerer) Nutzen-
der ermdglicht. SSI wird bisher fiir die Altersverifikation noch nicht einge-
setzt, bietet aber entscheidende Vorteile. Denn die Ausstellung und Uber-
priifung SSI-basierter Nachweise kann auf verschiedene Beteiligte verteilt
werden, sodass der Bedarf an zentralen Behorden abnimmt. Zugleich wer-
den proprietare Unternehmensldsungen und Monopolstellungen im Identi-
tdtsmanagement vermieden.

6.2 Losungsentwurf SSI-basierter Identitatsnachweise fiir Metaversen

Die mit SSI-basierten Identitatsnachweisen verbundenen Prozesse lassen sich
nutzerzentriert und anwendungsnah gestalten. Im Zuge der Teilhabe und
informationellen Selbstbestimmungkonnen Nutzende und damit auch Kinder
und Jugendliche durch SSI ihre digitalen Identitdten selbst verwalten und
tiber die Weitergabe von Informationen selbst entscheiden. In der Regel wird
eine Offentliche, gegeniiber den verschiedenen Dienstleistern weitgehend
neutrale Blockchain als zentrale Registrierungskomponente eingesetzt. Da-
durch wird sichergestellt, dass die betroffenen Nutzenden zur Kontrolle ihrer
Informationen nicht auf private Architekturen der datenverarbeitenden

289



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Heesen, Kunz, Meitzler, Pawelec, Steenbergen und Waldmann

Dienstleister angewiesen sind. Zugleich kann auch das Tracking von Nutzen-
den und die Verkettung von Aktivitaten im Sinne der datenschutzrechtlichen
Zweckbindung erschwert werden (Kunz/Waldmann 2025a; Schumm u. a.
2025). Die Identitatsdaten befinden sich im Besitz des betroffenen Nutzen-
den, um nicht nur die einzelnen Identitatsattribute, sondern auch die damit
verbundenen Aktionen zu kontrollieren. Damit entzieht sich SSI weitgehend
der Kontrolle einer einzelnen Organisation, eines einzelnen Softwareanbie-
ters oder einzelnen Dienstes (Schumm u. a. 2025).

Um unseren SSI-basierten Losungsansatz verstdndlich zu machen, wer-
den zunichst die Grundlagen von SSI kurz erldutert. SSI basiert auf zwei
Grundbausteinen, den sogenannten dezentralen IDs (Decentralized Identi-
fier, DID) und den verifizierbaren Identititsdaten (Verifiable Credentials,
VC). Beide werden durch das World Wide Web Consortium (W3C) spezi-
fiziert (Sporny u. a. 2022; 2025). Ein Aussteller (Issuer) stellt einer Person
(Holder) digitale Identitdtsnachweise (VC) aus, die eine Behauptung tiber
eine Person (Subject) enthalten und vom Holder in ihrer digitalen Briefta-
sche (Wallet) gespeichert werden. Der Aussteller hat die Identititsdaten zu-
vor gepriift, etwa durch Abgleich mit dem Personalausweis der betroffenen
Person (Subject), und bestitigt durch eine digitale Signatur die Korrektheit
der Daten. In der Regel werden beide Rollen, Holder und Subject, von der-
selben Person eingenommen. Abb. 1 zeigt die grundlegenden Beziehungen
der SSI-Rollen am Beispiel der Ausstellung eines Altersnachweises durch
eine Meldebehorde an Nutzende als Subject und Holder.

I Abruf der 6ffentlichen Schliissel mittels DIDs

Verlangt Altersnachweis

Meldebehorde Nutzende _ Metaversum
(Issuer) Stellt Verifiable (Holder | Subject) (Verifier)
Credential zum Alter der

Nutzenden aus Présentiert Altersnachweis

Verifier vertraut Issuer

Abbildung 1: Die Beziehungen zwischen Issuer, Holder, Subject und Verifier
am Beispiel einer Altersverifikation
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Der Betreiber eines Metaversums kann nun als Dienstleister in der Rolle
des Verifier von der nutzenden Person (Holder und Subject des VC) den
Altersnachweis verlangen. Die nutzende Person als Holder des VCs kann
entscheiden, ob sie der Anfrage nachkommen und das entsprechende VC
prasentieren mochte. In diesem Fall signiert sie das ausgewdhlte VC und
sendet es an den Verifier. Dieser kann nun die Giiltigkeit und Korrektheit
des Nachweises verifizieren.

Dazu sind die an einem VC beteiligten Parteien iiber jhre Kennungen
(DIDs) eindeutig referenziert. Diese DIDs sind in &ffentlich-zuganglichen,
meist blockchainbasierten Datenregistern hinterlegt und dort mit weiterge-
henden Informationen (z. B. Links auf Eintrage in der europdischen ,Trus-
ted List“ mit den zugelassenen VC-Ausstellern) verkniipft. Jede DID ist mit
einem oOffentlichen Schliissel verbunden, wodurch die Identifizierung eines
Subjects mit der Authentifizierung eines Holders auch kryptografisch gesi-
chert ist. Ein Verifier kann die 6ffentlichen Schliissel iiber das Datenregister
abrufen und damit das vom Holder prasentierte VC verifizieren.

Auf Basis von SSI konnen beliebige Beziehungen zwischen beliebigen
Holdern, Subjects, Issuern und Verifiern abgebildet werden. So konnen sich
die vom Holder in seinem Wallet verwalteten Identitdtsnachweise auch
auf ein anderes Subject beziehen, beispielsweise eine andere Person, eine
Organisation, ein physisches oder digitales Objekt (z. B. einen Avatar). Ein
Holder kann beliebig viele DIDs besitzen. Im Gegensatz zu herkémmlichen
Registrierungsstellen werden die eigentlichen Identititsdaten aber nicht
in einem Datenregister verwaltet, sondern unterliegen der Kontrolle des
jeweiligen Holders in dessen Wallet. Voraussetzung ist, dass der Verifier dem
betreffenden Issuer vertraut, die Identitdtsdaten des Subjects ausreichend
gepriift zu haben. Umgekehrt miissen die Issuer die Verifier gar nicht ken-
nen und nicht mit ihnen kommunizieren. Die Issuer erfahren somit nicht,
wann und fiir welche Dienste die VCs zum Einsatz kommen, sodass die
DIDs dem Schutz der Kommunikation und der Privatheit dienen.

6.3 Nutzung SSI-basierter Identitatsnachweise in Metaversen

In Metaversen lasst sich SSI auf vielfaltige Weise nutzen. Ein Anwendungs-
fall betrifft das erstmalige Betreten eines Metaversums und die in den
meisten Fillen damit verbundene Registrierung durch dessen Betreiber
(Kunz/Waldmann 2025a). Der Betreiber kann einen Altersnachweis auf
Basis eines VC von den Nutzenden verlangen, um so etwa rechtlichen
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Verpflichtungen des Jugendschutz- bzw. Plattformrechts nach Art.28 DSA
nachzukommen. Gleichzeitig konnen damit aus ethischer Sicht altersan-
gemessene Nutzungserfahrungen (s. Abschn. 4.1) ermdglicht werden. Die
Altersnachweise sollten von einer offiziellen Meldebehorde (Issuer) nach
einer Identifizierung (z. B. Vorlage einer Geburtsurkunde) ausgestellt wer-
den. So wird eine vom DSA vorgesehene und zur Wahrung der Privatheit
erforderliche Verifikation durch unabhingige Dritte gewdhrleistet; zugleich
kann sich der Betreiber (Verifier) auf die Korrektheit der enthaltenen Daten
verlassen. Betreiber von Metaversen iibernehmen hingegen ausschliefilich
die Altersangabe aus dem Zertifikat und verkniipfen sie mit dem Konto
des Nutzenden, ohne das Alter erneut zu bestimmen. Eine Datenverkniip-
fung von Aktivititen der Nutzenden in der realen Welt mit Aktivititen
im Metaversum wird durch die getrennte Nutzung von Zertifikaten in der
realen Welt und Zertifikaten der virtuellen Identititen erschwert. Durch
ihre insgesamt datensparsame Ausgestaltung dient der Losungsansatz somit
dem Schutz der Kommunikation und der Privatheit und beugt einer Uber-
wachungsinfrastruktur vor.

Ein zweiter Anwendungsfall betrifft die Kommunikation zwischen zwei
beliebigen Avataren in 6ffentlichen Raumen eines Metaversums. Da Avatare
frei gestaltet werden konnen, ist es kaum moglich, vom Aussehen eines
Avatars auf das Alter des dazugehdrenden Nutzenden zu schlieflen. Auch
hier sollen VCs als Identitdtsnachweise eingesetzt werden, sodass Nutzende
untereinander ihr Alter nachweisen konnen. Dies dient insbesondere dem
Schutz von Kindern und Jugendlichen. Dabei ist nicht erforderlich, dass
die Altersnachweise das exakte Lebensalter enthalten. Stattdessen ist es aus-
reichend, wenn sich der Nachweis lediglich auf eine Altersgruppe bezieht
(z. B. ,zwischen 13 und 16 Jahren“ oder ,uber 18 Jahre®) und diese nur dann
fiir andere Nutzende sichtbar wird, wenn beide Seiten dem zugestimmt
haben (s. Abb. 2). Die Nachweise sollen vom Betreiber des Metaversums
ausgestellt werden, nachdem dieser im Rahmen der Registrierung das Alter
der Nutzenden gepriift hat (vgl. erster Anwendungsfall in Abb. 1). Dies hat
u. a. den Vorteil, dass keine Angaben iiber eine Meldebehdrde in den Nach-
weisen enthalten sind und Nutzende beim Priifen somit keine weiteren
Riickschliisse (z. B. auf den Wohnort ihres Gegeniibers) ziehen kénnen.

ADbb. 2 zeigt schematisch den Ablauf des Austauschs von Identititsnach-
weisen zwischen zwei Nutzenden im Metaversum. Dies wird durch die
explizite Anfrage eines der beiden Nutzenden initiiert. Nutzer N1 mdchte
in Gestalt des Avatars Al mit Nutzer N2 kommunizieren. Bevor N2 dem
zustimmt, mochte er zunédchst das Alter seines Gegeniibers wissen (Schritt
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1). NI hat den entsprechenden Nachweis in seinem Wallet gespeichert und
kann ihn N2 présentieren (Schritt 2). Nachdem N2 die Nachweise gesehen
und erfolgreich verifiziert hat (Schritt 3), kann N2 informiert entscheiden,
ob er mit NI in Kontakt treten mochte. Auf die gleiche Weise kann N1 auch
entsprechende Nachweise von N2 verlangen.

Metaversum

@ Verlangt
) Altersnachweis

Avatar Al ) Avatar A2
Prasentiert
Nachweis
VC(VR-Alter)
Nutzer N1 Nutzer N2 @
(Holder | Subject) (Verifier) :'
[ ] Verifikation
SSI-Wallet SSI-Wallet
VC(Alter) 1 VC(VR-Alter) VC(Alter) 1 VC(VR-Alter)
l‘l ' u, T

Abbildung 2: Nutzung von SSI in Metaversen

Aufgrund der Flexibilitit von SSI sind weitere Nutzungsmoglichkeiten in
Metaversen denkbar. So konnen beispielsweise VCs verwendet werden,
um das Besitzverhiltnis zwischen Nutzenden und ihren Avataren digital
abzubilden. Solche VCs kénnen Nutzenden im Metaversum helfen, zu
erkennen, ob sie mit einem Avatar kommunizieren, der von einem ande-
ren Nutzenden gesteuert wird, oder mit einem autonom agierenden, KI-ge-
steuerten Avatar (Kunz/Waldmann 2025a). Dies wirkt u. a. dem Risiko
entgegen, dass insbesondere Kinder und Jugendliche intensive parasoziale
Beziehungen zu KI-Agenten aufbauen und dann von diesen etwa in Be-
zug auf Konsum oder Weltanschauungen manipuliert werden konnten (s.
Abschn. 3).

SSI-basierte Nachweise der Altersgruppe lassen sich zudem mit der
Anwendung von Abstandsregelungen in Metaversen kombinieren, um Nut-
zende vor virtuellen Beldstigungen durch andere Nutzende zu schiitzen.
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Beispielsweise werden in Horizon Worlds und VRChat bereits ,Safe Zones"
oder ,Personal Space Options“ eingesetzt, die einen unsichtbaren Schutz-
kreis um den Avatar des Nutzenden herum bilden und dafiir sorgen, dass
sich andere Avatare nicht ohne gegenseitige Zustimmung nahern kénnen
(vgl. Krell/Wettmann 2023, S. 41). Denkbar wire, dass solche Abstandsrege-
lungen bzw. ,Safe Zones® fiir die Kommunikation und evtl. weitere Inter-
aktionsmoglichkeiten fiir junge Nutzende erst gedffnet werden, nachdem
sie gegenseitig einen Kontaktwunsch signalisiert und freiwillig ihre Alters-
gruppe ausgetauscht haben. Jeder Nutzende kann jederzeit die Kommuni-
kation beenden und seine eigene ,Safe Zone“ wieder gegeniiber anderen
verschlieflen. Ein solcher Ansatz ist besonders geeignet, um Kindern und
Jugendlichen zu ermdglichen, mit Erwachsenen in Metaversen zu interagie-
ren, sie aber auch vor entsprechenden unerwiinschten Interaktionen zu
schiitzen (Befahigung und Schutz; s. Abschn. 4.1). Wir schlagen folgende
drei Aktionen vor, die zusammen ausgefithrt werden miissen, um anderen
Nutzenden einen Kontaktwunsch mitzuteilen:

« Unterschreitung eines bestimmten Abstands zum anderen Avatar fiir
wenige Sekunden;

« Blickkontakt zum anderen Avatar;

o Ausfihren einer bestimmten Geste (z. B. Winken) in Richtung des ande-
ren Avatars.

Erwidert der andere Nutzer mit seinem Avatar den Blickkontakt und die
Geste, wird im Hintergrund eine Bitte um Mitteilung der Altersgruppe
(und ggf. weiterer freiwillig gegebener Informationen) an ihn gesendet.
Erginzend empfiehlt sich die Kennzeichnung von Avataren, die einem
Nutzenden bereits aus einer fritheren Begegnung bekannt sind. Sinnvoll ist
die Angabe des Avatar-Namens (Benutzername), der Altersgruppe und der
letzten Begegnung (ob diese zustande kam oder abgelehnt wurde).

Um zu vermeiden, dass Nutzende iiber verschiedene Angebote hinweg
wiedererkannt, ihre dortigen Aktivititen miteinander verkniipft und somit
in ihrem Recht auf Privatheit und informationelle Selbstbestimmung einge-
schrankt werden, ist aber unabdingbar, dass Nutzende verschiedene, von-
einander getrennte Identititen schaffen und nutzen kénnen. Dafiir ist nicht
nur erforderlich, dass Nutzende verschiedene Nachweise (mit unterschied-
lichen Schliisseln und von unterschiedlichen Ausstellern) in staatlichen als
auch privatwirtschaftlichen Wallets verwalten konnen, die SSI-Infrastruk-
tur muss auch offen gestaltet werden und fiir viele unterschiedliche Ausstel-
ler von Nachweisen und Dienstanbietern nutzbar sein. Damit kann eine die
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Privatheit gefdhrdende Verkniipfung und Profilbildung personenbezogener
Daten zumindest erschwert werden.

Dennoch werden Dienstanbieter in der Rolle der Verifier den betroffe-
nen Nutzenden zundchst iiberlegen bleiben, solange Dienstanbieter bestim-
men konnen, welche personlichen Attribute die Nutzenden présentieren
mussen. Denn Dienstanbieter konnten mehr Daten anfordern, als sie fur
den angegebenen Verarbeitungszweck bendtigen, und Nutzende wiirden
vom Dienstangebot ausgeschlossen werden, wenn sie der Prdsentation
aller angeforderten Daten nicht nachkdmen (Schumm u. a. 2025). Um
ausufernde Identifizierungspflichten zu verhindern, miissen daher SSI-An-
wendungsprofile definiert werden, die den Betreibern von Metaversen vor-
schreiben, welche Daten sie von Nutzenden fiir welche Zwecke erheben
diirfen. Das urspriingliche SSI-Paradigma, welches ausgestellte Zertifikate
ausschlieSlich in den Wallets des betroffenen Nutzenden speichert und die
darin vom Nutzenden auch einfach geloscht werden kénnen, sollte dabei
nicht aufgegeben werden.

7. Grenzen der Altersverifikation

Eine flachendeckende Einfithrung von Altersverifikationsmafinahmen wird
grundsatzlich kontrovers diskutiert. Insbesondere wird sie abgelehnt, wenn
sie durch proprietére, intransparente Verfahren grofler Internetkonzerne
realisiert wird (Open Letter 2026). Eine pseudonyme Altersverifikation, wie
sie in diesem Beitrag beschrieben wurde, kann dagegen als transparent und
datenschutzfreundlich gelten, bei einem Einsatz auf Basis des EUDI-Wallets
interoperabel eingesetzt werden, und damit einen wichtigen Beitrag zum
Schutz von Kindern und Jugendlichen in digitalen Rdumen wie Metaversen
leisten.

Dennoch kann eine SSI-basierte Altersverifikation nicht alle Probleme
l6sen - die spezifischen Herausforderungen von Metaversen sowie allge-
meine Einschrdnkungen von (Alters-)Verifikationssystemen miissen auch
fiir die vorgeschlagenen SSI-Prozesse Beachtung finden:

Erstens verbleibt trotz der im Vergleich zu Eigenerklarungen geringen
Umgehungsmoglichkeiten ein Restrisiko, dass Kinder und Jugendliche
dennoch Wege finden, Zugangssperren erfolgreich zu umgehen (Meineck
2025). Unverantwortliches Handeln kann damit nicht unterbunden wer-
den. So miissten SSI-Wallets und die Présentation der Zertifikate allein
unter der Kontrolle der Nutzenden stehen, wozu eine herstellerunabhéngige
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Unterstiitzung von Wallets sowie eine Auswahl geeigneter, barrierefreier
Authentifizierungsverfahren notwendig ist. Trotz Erfiillung dieser Voraus-
setzungen bleibt dennoch die Moglichkeit bestehen, dass eine volljahri-
ge Person ihr Smartphone mit Wallet und Altersnachweis mitsamt der
zugehorigen PIN einer jiingeren Person iiberldsst oder nach erfolgreich
erbrachtem Altersnachweis das Headset weiterreicht. Umgekehrt konnen
auch Erwachsene die Verifikation von Minderjahrigen nutzen, um sich als
Kind auszugeben und sich auf diese Weise Kindern in missbrauchlicher
Weise zu ndhern (Cybergrooming). Kontinuierliche biometrische Authen-
tisierungsverfahren sind in dieser Hinsicht schwieriger zu umgehen, da
sie einer Person sicherer zugeordnet werden konnen als eine einmalige
PIN-Eingabe. Gerade im Hinblick auf Diskussionen und Kritik an Veri-
fikationsmafinahmen (Open Letter 2026) sowie auf die Sorge vor einer
Uberwachungsinfrastruktur bleibt die geringere Datenschutzfreundlichkeit
solcher Verfahren aber hervorzuheben.

Zweitens gilt bezliglich der Nutzungsfreundlichkeit und Unterstiitzung
der digitalen Souverdnitit zu beachten, dass in der Regel ein VR-Headset
getragen wird, um ein Metaversum fiir immersive Erlebnisse zu nutzen,
obwohl jede Form der Verifikation regelméfiig ein weiteres Medium erfor-
dern wird - nach dem SSI-basierten Vorschlag ein entsprechendes Wallet,
das meistens auf den Smartphones der Nutzenden gespeichert wird. Bei
gleichzeitigem Tragen eines VR-Headsets wird die Nutzung des Smartpho-
nes eventuell eingeschrankt sein und die immersiven Erfahrungen gestort
werden. Zudem miissen sich Nutzende (Holder) fiir gewohnlich gegeniiber
ihrem Wallet authentifizieren (z. B. durch die Eingabe einer PIN), um die
gespeicherten VCs anwenden und ihre privaten kryptografischen Schliissel
nutzen zu kénnen. Aus diesem Grund erscheint eine Kopplung von Smart-
phone und VR-Headset etwa iiber Bluetooth sinnvoll, sodass Nutzende
tiber das Sichtfeld ihres VR-Headsets mit dem Smartphone und dem da-
rauf installierten Wallet interagieren kdnnen. Alternativ ist auch ein im VR-
Headset installiertes Wallet oder die Nutzung eines cloudbasierten Wallets
denkbar. Letzteres kann nutzungsfreundlich sein, stellt aber die alleinige
Kontrolle des Wallets durch den Nutzenden infrage. Damit Kinder und
Jugendliche ihre Altersnachweise zudem effektiv kontrollieren kénnen, sind
hier kindgerechte Unterstiitzungs- und Hilfefunktionen wie Erklarungen in
einfacher Sprache oder direkte technische Assistenz entscheidend.

Drittens ldsst sich selbst bei wirksamer Altersverifikation das Risiko
schadlicher Online-Erfahrungen nicht vollstdndig eliminieren. Inhalts- und
Interaktionsrisiken wie Mobbing, Stalking, sexuelle Beldstigung, Desinfor-
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mation, Hassrede oder die negative Beeinflussung von Selbstbildern kén-
nen hinter der Altersschranke ungehindert stattfinden (Dreyer 2025).

8. Geteilte Verantwortung fiir sichere Metaversen

Altersverifikationen koénnen den Zugang zu digitalen Rdumen demnach
zwar steuern, der Schutz von Kindern und Jugendlichen im digitalen Raum
bleibt aber eine geteilte Verantwortung.

Kinder und Jugendliche bendétigen zunéchst die entsprechenden Kom-
petenzen, um Online-Risiken zu erkennen und verantwortungsvoll mit
digitalen Angeboten umzugehen. Nur dann kénnen sie sich selbstbestimmt
und gefahrenbewusst in digitalen Rdumen bewegen. Von Bildungseinrich-
tungen und Sorgeberechtigten braucht es daher Sensibilisierung, medien-
padagogische Konzepte, kontinuierliche Begleitung und einen dialogischen
Austausch mit Kindern und Jugendlichen.

Aufseiten der Betreiber von Metaversen muss die gesetzlich festgelegte
und von der Europiischen Kommission vorgesehene Einbindung von Al-
tersverifikationssystemen umgesetzt und das Ergebnis der Altersverifikation
durchgesetzt werden. Dies ist Teil eines Biindels von Anforderungen an die
Betreiber fiir eine altersgerechte, inklusive und sichere Ausgestaltung von
Metaversen, zu der neben der Umsetzung der (datenschutz-)rechtlichen
Anforderungen auch die Gewahrleistung einer effektiven Inhaltemoderati-
on gehort.

Somit stehen Politik und Gesetzgeber nicht nur in der Verantwortung,
Medienkompetenzerziehung finanziell zu férdern, ausreichende Weiterbil-
dungsangebote fiir Erwachsene zu schaffen bzw. zu unterstiitzen und Be-
ratungsangebote fiir Kinder und Jugendliche bei negativen Nutzungserfah-
rungen bereitzustellen, sondern vor allem bereits bestehende regulatorische
Mafinahmen gegeniiber den Betreibern von Metaversen wirksam durchzu-
setzen — dies liber die EU hinweg und grenziiberschreitend. Hierzu soll-
ten Betreiber von Metaversen moglichst verpflichtet werden, verbindliche,
unabhingige und wahrnehmbare Klassifizierungen ihrer Angebote vorzu-
nehmen, damit sich solche ihrer Verpflichtung zum Jugendschutz nicht
schlichtweg entziehen, indem die Angebote einfach mit ,,Nur fiir Erwachse-
ne“ gekennzeichnet werden.

Hinzu kommt, dass die Betreiber von Metaversen selbst zwar die Alters-
verifikation einbinden und Nutzungsschranken durchsetzen miissen, aller-
dings nicht maf3geblich an der Entwicklung von Altersverifikationsmecha-
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nismen beteiligt sind, insbesondere wenn unabhingige Dritte eingebunden
werden miissen. Es wird somit standardisierte Losungen brauchen, deren
Entwicklung durch Politik und Gesetzgeber vorangetrieben werden miissen.
Dadurch treffen die datenschutzrechtlichen Anforderungen aber nicht aus-
schliellich die Betreiber von Metaversen, sondern besonders die an der
Entwicklung von (SSI-basierten) Altersverifikationen Beteiligten. Insofern
konnte die allgemeine Einfithrung von Altersverifikationssystemen auch
ein Impuls fiir aktuelle Diskussionen im Rahmen der DSGVO-Reform sein,
Anbieter bzw. Hersteller von Hard- und Software starker ,in das etablierte
System datenschutzrechtlicher Pflichten® einzubinden (DSK 2026, S. 4 f.).

9. Fazit

Kinder und Jugendliche sind in Metaversen besonderen Risiken ausgesetzt.
Aus ethischer Perspektive konnen Altersverifikationsmafinahmen dazu bei-
tragen, sie vor diesen Risiken zu schiitzen, gleichzeitig aber auch ihre
Teilhabe und Befdhigung zum kritischen Umgang mit den entsprechenden
Anwendungen férdern. Neben ,Walled Garden“-Formaten, in denen Kinder
und Jugendliche unter sich sind und sich im geschiitzten Raum bewegen
und austauschen konnen, erlauben Altersverifikationssysteme, Zuginge zu
Metaversen altersdifferenziert und teils auch eigenverantwortlich zu 6ftnen.

Dazu miissen entsprechende Altersverifikationssysteme aus ethischer
Sicht u. a. Kriterien wie die Vermeidung von Diskriminierung sowie Daten-
sparsamkeit erfiillen. Letzteres fordert der aktuelle Rechtsrahmen bereits
anhand des weiten Anwendungsbereichs der DSGVO, der sich auch auf Ve-
rifikationsmafSinahmen erstreckt, sowie anhand des DSA, der die Anbieter
von Online-Plattformen zum Einsatz von Altersverifikationsverfahren ver-
pflichtet, wenn Plattformen mittlere bis hohe Risiken fiir die Entwicklung
von Minderjéhrigen bergen. Durch die Immersion und Interaktion wird
dies auf Metaversen regelmaflig zutreffen, sodass entsprechende Pflichten
lediglich eine ausreichend effektive Rechtsdurchsetzung erfordern.

Doch selbst Altersverifikationssysteme, die den hier aufgefithrten ethi-
schen und rechtlichen Kriterien geniigen, kénnen nicht alle Gefahren fiir
Kinder und Jugendliche in Metaversen beseitigen. Weitere Mafinahmen
wie Inhaltemoderation durch Betreiber sowie eine Sensibilisierung von
Kindern und Jugendlichen kdnnen sie nicht ersetzen. Fiir einen wirksamen
und nachhaltigen Schutz bei gleichzeitiger kritischer Befahigung braucht
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es daher ein Zusammenspiel von technischen Mafinahmen, rechtlichen
Rahmenbedingungen und padagogischer Unterstiitzung.
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Akzeptanz staatlicher Uberwachung privater
Telekommunikation in Deutschland: Ein faktorielles Survey-
Experiment

Bruno Albert, Joanna Klauser, Andreas Hammer, Christian Lindenmeier,
Sabine Pfeiffer, Dirk Heckmann und Felix Freiling

Zusammenfassung

Der Beitrag untersucht die gesellschaftliche Akzeptanz staatlicher Uberwa-
chungsmafinahmen in Abhéngigkeit von deren technischer und rechtlicher
Ausgestaltung sowie dem Kontext ihrer Umsetzung. Zu diesem Zweck
wurde ein faktorielles Survey-Experiment mit 1.254 Teilnehmenden in
Deutschland durchgefiihrt. Dabei wurden der Kontext sowie die technische
und rechtliche Ausgestaltung einer vorgeschlagenen Uberwachungsmafi-
nahme fiir private Smartphones variiert. Die Ergebnisse zeigen, dass die
Unterstiitzung fiir Uberwachungsmafinahmen im Kontext von Terrorismus
hoher ist als im Kontext von Wohnungseinbruchsdiebstahl oder Gewalt-
verbrechen. Dariiber hinaus fiihrt eine Beschrankung der Masseniiberwa-
chungstauglichkeit sowie der durch die Uberwachungsmafinahme erhobe-
nen Daten zu einer hoheren Unterstiitzung fiir die Mafinahme. Ebenfalls zu
einer hoheren Unterstiitzung fithrt eine verpflichtende gerichtliche Anord-
nung der Mafinahme. Die Ergebnisse deuten somit auf eine hohe Relevanz
der technischen und rechtlichen Ausgestaltung der Mafinahmen fiir die
gesellschaftliche Akzeptanz hin.

1. Einleitung

Unter dem Eindruck verschiedener sich gegenseitig iiberlagernder und ge-
genseitig bedingender Krisen und Krisenerzdhlungen erleben wir aktuell
wieder verstarkte Diskussionen iiber die 6ffentliche Sicherheit (Perkow-
ski/Epik 2024). Der allgemeine Trend zur Digitalisierung macht dabei auch
vor der Kommunikationsiiberwachung nicht halt. Auf der einen Seite steht
der Wunsch der Sicherheitsbehérden nach mehr Méglichkeiten der Uber-
wachung digitaler Kommunikation, um auf die zunehmende Verschiebung
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von Kommunikation in den digitalen Raum zu reagieren. Auf der anderen
Seite besteht die Sorge vor zu groflen staatlichen Eingriffen in die Privat-
sphire der Biirger:innen, die in der Angst vor einem ,Uberwachungsstaat®
(Liiddemann/Schlepper 2013) Ausdruck findet.

In einem demokratischen Staat ist es jedoch auch wichtig, dass staatliche
Mafinahmen von den Biirger:innen angenommen, mitgetragen und akzep-
tiert werden (Liidemann/Schlepper 2011, S.119). Der vorliegende Beitrag
untersucht daher die gesellschaftlichen Einstellungen gegeniiber staatlichen
Uberwachungsmafinahmen. Da Einstellungen gegeniiber der Privatsphire
und staatlichen Mafinahmen, die diese potenziell einschranken, stark kon-
textabhingig sind (Wright u. a. 2009, S.69), wurden die Einstellungen
in der Befragung, die in diesem Beitrag vorgestellt wird, mithilfe eines
faktoriellen Survey-Experiments erhoben. Das Experiment erlaubte es, den
Kontext der Mafinahme sowie die technische und rechtliche Ausgestaltung
der Mafinahme kontrolliert zu variieren und so den Einfluss auf die Einstel-
lung der Befragten zu untersuchen.

Als gesellschaftliche Akzeptanz bezeichnen wir in diesem Beitrag die
positive bzw. negative Einstellung der Bevolkerung gegeniiber bestimmten
Uberwachungsmafinahmen (Petermann/Scherz 2005, S. 46f.). Dabei ist es
uns wichtig festzuhalten, dass grundgesetzliche Wertungen nicht durch die
Akzeptanzforschung ersetzt werden konnen und sollen. Die Erkenntnisse
zur gesellschaftlichen Akzeptanz sollten vielmehr als Orientierung bei der
Ausfiillung des verfassungsrechtlich vorgezeichneten Spielraums dienen.
Ziel des Beitrags ist deshalb auch explizit nicht, die ,Grenzen des (gerade
noch) Akzeptablen® (Kithne 2019, S.38) auszuloten, um die Einfithrung
gerade noch akzeptabler Uberwachungsmafinahmen zu unterstiitzen. Viel-
mehr geht es uns darum, ein differenziertes Bild der Akzeptanz in der
deutschen Gesellschaft zu zeichnen und dabei den Blick auf die konkrete
rechtliche und technische Ausgestaltung der Mafinahmen zu richten. Dies
ist nur durch eine interdisziplindre Betrachtungsweise moglich. Aus diesem
Grund wurden Perspektiven aus den Bereichen Informatik, Jura und Sozio-
logie in die Gestaltung des Experiments einbezogen.

Die Ergebnisse des Survey-Experiments zeigen: die Masseniiberwa-
chungstauglichkeit einer Mafinahme und die Intensitit des Eingriffs in
die Privatsphére haben einen signifikanten Einfluss auf die Akzeptanz der
Mafinahme. Ebenfalls einen signifikanten Einfluss auf die Akzeptanz von
Uberwachungsmafinahmen haben die richterliche Kontrolle bei der An-
wendung der MafSnahme und der zugrundeliegende Straftatbestand. Wie
die Uberwachung und damit der Zugang zu einem Gerit jedoch technisch
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realisiert wird und ob dabei kiinstliche Intelligenz zum Einsatz kommt,
zeigt im Experiment keine Auswirkung auf die Akzeptanz der Mafinahme.

2. Uberwachung und Privatheit — konzeptuelle Fundierung

Uberwachung kann viele Formen annehmen und es existiert eine Vielzahl
unterschiedlicher Definitionen dieses Phanomens. Fiir diesen Beitrag tiber-
nehmen wir die Definition von Uberwachung als ,einseitige systematische,
routinemaflige Beobachtung von Einzelpersonen oder Gruppen zu einem
bestimmten Zweck® (Triidinger/Steckermeier 2017, S. 421). Moderne Uber-
wachungstechnologien kdnnen ohne Zustimmung oder Wissen der Betrof-
fenen personenbezogene Daten von Einzelpersonen extrahieren (Marx
2015). Dies kann durch die Nutzung 6ffentlich zugénglicher Informationen,
die Uberwachung offentlicher Rdume, zum Beispiel durch Kameras, oder
den technischen Zugriff auf die Daten oder Gerite der Uberwachten erfol-
gen. Uberwachung kann dariiber hinaus von verschiedenen Akteur:innen
ausgehen. Neben privaten Akteur:innen, geht Uberwachung vor allem von
staatlichen Akteur:innen aus, die Uberwachungsmafinahmen unter ande-
rem als strategisches Mittel zur Informationsbeschaffung einsetzen (Trii-
dinger/Steckermeier 2017, S. 421). Dieser Beitrag fokussiert sich vor allem
auf Telekommunikationsitberwachung, eine Form der Uberwachung, die
Mafinahmen zur Uberwachung von privaten Nachrichteniibermittlungen
mittels technischer Einrichtungen umfasst (Zdun 2006, S. 325).

Privatheit ist ebenfalls ein facettenreiches Phinomen, von dem in ver-
schiedenen Disziplinen verschiedenste Definitionen existieren (Mdller u. a.
2025). Das Grundgesetz definiert die Privatsphére nicht ausdriicklich als
Rechtsbegriff. Auch der hiervon zu unterscheidende Begriff der Privatheit
verfligt rechtlich iiber keine einheitliche Definition. Aspekte der Privatheit
sind z. B. in Art.10 GG, Art.13 GG und in beinahe jedem Grundrecht
enthalten (Heckmann, in: Stern u. a. 2022; Geminn/Rofinagel 2015, S. 703).
Ausdriicklich findet sich die Achtung der Privatheit im Unionsrecht in
Art.7 GRCh.

Finn u. a. (2012, S.7ff.) identifizieren sieben Typen von Privatheit. Von
diesen sieben Typen ist fiir diesen Artikel vor allem der Typ ,,Privatheit von
Kommunikation relevant. Privatheit von Kommunikation ist fiir eine de-
mokratische Gesellschaft essenziell, da sie die Grundlage fiir eine freie Dis-
kussionskultur bildet (Greenwald 2014). Gerade deshalb sind Einstellungen
von Biirger:innen gegeniiber Uberwachungsmafinahmen auch in Demo-
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kratien von besonderer Relevanz und bereits Gegenstand verschiedener
Studien (z. B. Davis/Silver 2004; Hallinan u. a. 2012; Liidemann/Schlepper
2013). Allerdings behandeln viele Studien Uberwachung als ein abstraktes
Konzept und reduzieren die Einstellung dazu auf einen Wertekonflikt zwi-
schen Freiheit und Sicherheit (z. B. Davis/Silver 2004; Jager 2023). Die
Studien nehmen dabei an, dass Biirger:innen rational die erwarteten Si-
cherheitsgewinne gegen die erwarteten Freiheits- und Privatheitseinschrian-
kungen abwiégen. Diese Annahme spiegelt sich oft auch im Studiendesign
wider, in dem Befragte gebeten werden, ihre Praferenz zwischen Freiheit
und Sicherheit anzugeben (Davis/Silver 2004).

Dabei wird davon ausgegangen, dass Biirger:innen den Zusammenhang
zwischen Freiheit und Sicherheit als Nullsummenspiel verstehen. Studien
zeigen allerdings, dass dies nicht der Fall ist. Die meisten Biirger:innen er-
warten von ihren Regierungen, dass Uberwachungsmafinahmen so gestal-
tet sind, dass sie sowohl die Sicherheit erhéhen als auch die Privatsphire
schiitzen (Friedewald u. a. 2014; Pavone/Degli Esposti 2012). Daher ist es
wichtig zu verstehen, wie staatliche Uberwachungsmafinahmen ausgestaltet
und kontrolliert werden kdnnen, um potenzielle Risiken fiir die Privatspha-
re moglichst zu minimieren, und wie sich diese Ausgestaltung auf die gesell-
schaftliche Einstellung gegeniiber den Mafinahmen auswirkt.

3. Uberwachungsmafinahmen und Einstellung: Forschungsstand und
Hypothesen

Ein weiterer Kritikpunkt an der Einstellungsforschung zu Uberwachung als
abstraktes Konzept ist, dass der Kontext, in dem die Uberwachungsmaﬁ—
nahme stattfindet, haufig ignoriert wird (Degli Esposti u. a. 2021; Wright
u. a. 2009). Dabei wird vernachlissigt, dass Einstellungen gegeniiber Uber-
wachungsmafinahmen nicht einfach existent sind, sondern Ausdruck der
Interaktion zwischen Biirger:innen und sozialen und institutionellen Kon-
texten (Dourish/Anderson 2006).

Es ist daher unwahrscheinlich, dass alle Biirger:innen eine generelle
Einstellung gegeniiber allen staatlichen Uberwachungsmafinahmen entwi-
ckeln. Sie konnen eine bestimmte Uberwachungsmafinahme in einem
bestimmten Kontext fiir gerechtfertigt halten, wihrend sie eine andere
Uberwachungsmafinahme im selben Kontext oder dieselbe Uberwachungs-
mafSnahme in einem anderen Kontext ablehnen wiirden. Eine Mdglichkeit
diesen Umstand zu beforschen, ist der Vergleich von Einstellungen gegen-
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iiber unterschiedlichen Uberwachungstechnologien wie zum Beispiel Vi-
deoiiberwachung und Online-Uberwachung (Antoine 2023; Van den Broek
u. a. 2017). Dabei wird allerdings aufler Acht gelassen, dass diese Technolo-
gien unterschiedlich ausgestaltet sein kdnnen. Diese Ausgestaltungen konn-
ten einen groflen Einfluss auf die potenzielle Bedrohung der Privatheit und
damit auch auf die Akzeptanz der Bevolkerung haben. Ein Video-Uberwa-
chungssystem kann beispielsweise Aufnahmen nur live iibertragen oder
sie auch speichern, zudem konnte automatisierte Gesichtserkennung zum
Einsatz kommen (Li 2024).

Welchen Einfluss der jeweilige Kontext und die Ausgestaltung einer
Uberwachungsmafinahme auf die Einstellung der Biirger:innen hat, soll
daher in diesem Beitrag anhand der staatlichen Telekommunikationsiiber-
wachung tiberpriift werden. Telekommunikation genief3t sowohl nach dem
Grundgesetz gemiaf3 Art.10 GG als auch nach der Grundrechtecharta der
Union gemaf$ Art.7 GRCh einen besonderen Schutz. Nach der jiingeren
Rechtsprechung des Bundesverfassungsgerichts ist zudem, wenn zur Erfas-
sung von Kommunikation ein Eingriff in das Endgerit erfolgt, auch das
IT-System-Grundrecht gemaf3 Art.2 Abs.1 GG i. V. m. Art.1 Abs.1 GG
einschlagig (BVerfG, Beschluss vom 24.06.2025 - 1 BvR 2466/19).

Einstellungen zu Privatheit und Mafinahmen, die diese potenziell ein-
schranken, sind stark kontextabhdngig (Wright u. a. 2009). Zum Kontext
der Mafinahme gehort unter anderem der Grund, aus welchem die Maf3-
nahme durchgefithrt werden soll. Er stellt gewissermafien den staatlichen
Anlass fiir Eingriffe in die Privatsphére dar (vgl. Lyon 2007). In der Debat-
te um staatliche Uberwachungsmafinahmen werden verschiedene Griinde
angefithrt. Wahrend infolge der Terroranschldge des 11. September 2001 die
Notwendigkeit von (weiteren) staatlichen Uberwachungsmafinahmen mit
dem Schutz vor terroristischen Aktivititen begriindet wurde (Lyon/Hag-
gerty 2012), spielt in der aktuellen Debatte auch der Schutz vor (organisier-
ter) Kriminalitit eine Rolle (Gruber u. a. 2022).

Diese unterschiedlichen Kontexte spiegeln sich auch in der Forschung
wider. Die meisten Studien beforschen die Einstellungen zu staatlichen
Uberwachungsmafinahmen allerdings nur in einem der beiden Kontexte,
entweder im Kontext von Terrorismus (Garcia/Geva 2016; Triidinger/Zil-
ler 2022; Ziller/Helbling 2021) oder Kriminalitit (Antoine 2023). Dabei
wird der Effekt des Kontextes meist nicht direkt ermittelt oder adressiert.
Eine Studie von Mondak und Hurwitz (2012) verglich die beiden Kontex-
te und untersuchte dabei nicht die Einstellung gegeniiber Uberwachung,
sondern gegeniiber anderen Mafinahmen, die die biirgerlichen Freiheiten
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einschrinken, wie beispielsweise Hausdurchsuchungen. Die Autoren stell-
ten fest, dass der Kontext der Mafinahme einen messbaren Effekt auf die
Zustimmung hat, die Mafinahmen im Zusammenhang mit Terrorismus
erhielten eine hohere Zustimmung. Es ist plausibel anzunehmen, dass
dieser Effekt bei Einstellungen zur Uberwachung ebenfalls auftritt. Es ist
allerdings auch moglich, dass Biirger:innen Uberwachungsmafinahmen
im Kontext der Kriminalititsbekdmpfung eher akzeptieren, da die Wahr-
scheinlichkeit, selbst von Kriminalitét betroffen zu sein und somit auch der
potenzielle personliche Nutzen fiir die eigene Sicherheit deutlich grofier ist.
Dies fithrt zu zwei moglichen Hypothesen:

Hla: Die Nutzung staatlicher Uberwachung zur Bekdmpfung von Terro-
rismus fiihrt zu einer hoheren Akzeptanz.
HIb: Die Nutzung staatlicher Uberwachung zur Bekdmpfung von Krimi-
nalitdt fithrt zu einer hoheren Akzeptanz.

Neben dem Kontext bestimmt die Ausgestaltung von Uberwachungsmaf3-
nahmen mafigeblich die potenzielle Gefahr, die von den Mafinahmen auf
die Privatheit ausgeht. Frithere Studien zur Einstellung gegeniiber staatli-
cher Uberwachung identifizieren zwei Aspekte der Ausgestaltung, die die
Einstellung der Offentlichkeit gegeniiber diesen Technologien stark beein-
flussen: die Reichweite der Mafinahme und die Tiefe des Eingriffs in die
Privatsphére. Auch im Verfassungsrecht werden die Art und der Umfang
der Datenerhebung als vertiefende Aspekte eines Grundrechtseingriffs be-
ricksichtigt (BVerfG, Beschluss vom 24.06.2025 — 1 BvR 180/23, Rn. 187).
Gleiches gilt fiir eine grofle Streubreite von Mafinahmen (BVerfGE 154,
152).

Je mehr Menschen potenziell von einer Uberwachungsmafinahme be-
troffen sind, desto grofler ist die Gefahr anlassloser Masseniiberwachung.
Die Reichweite einer Uberwachungsmafinahme - gemessen als Anteil der
davon betroffenen Bevolkerung — hat nachweislich einen erheblichen Ein-
fluss auf die Einstellung gegeniiber dieser Mafinahme: Wiahrend gezielte
Mafinahmen, die sich gegen bestimmte Verdachtige richten, positiver be-
wertet werden, zeigt sich fiir Uberwachungsmafinahmen, die grofle Teile
der Bevolkerung betreffen, weniger Akzeptanz (Antoine 2023; Jager 2023;
Ziller/Helbling 2021). Dies deckt sich mit den hohen verfassungsrecht-
lichen Hiirden, welche von der Rechtsprechung an anlasslose Mafinah-
men von hoher Streubreite gestellt werden (BVerfGE 154, 152, Rn. 168fE;
BVerfGE 125, 260, 320f.; differenzierend EuGH, Urteil vom 30.04.2024 -
C-470/21). Unsere zweite Hypothese lautet daher:
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H2: Eine Beschrinkung der Reichweite der MafSnahme fiihrt zu einer
grofieren Akzeptanz.

Abhingig davon, welche Daten bei einer Uberwachungsmafinahme erfasst
werden, kann aus verfassungsrechtlicher Perspektive die Tiefe des mit
der Mafinahme verbundenen Grundrechtseingriffs variieren. Der Eingriff
in die Privatsphire ist bei staatlicher Uberwachung notwendig, da Uber-
wachungsmafinahmen explizit zum Ziel haben, Informationen iiber die
Absichten und Plane von Kriminellen oder Terrorist:innen zu ermitteln.
Trotzdem obliegt es den staatlichen Stellen, den Eingriff in die Privatsphare
auf ein notwendiges Mindestmaf zu begrenzen. Dies ergibt sich aus dem
Verhiltnismafligkeitsgrundsatz des Verfassungsrechts bei Grundrechtsein-
griffen. Vorangegangene Studien zeigten einen Zusammenhang zwischen
der Sensibilitit der bei der Uberwachung erhobenen Daten und der 6ffent-
lichen Einstellung. So ist die offentliche Akzeptanz fiir die Erfassung von
Adressdaten héher als fiir die Uberwachung von Internetnutzungsdaten
(Antoine 2023). Unsere dritte Hypothese lautet daher:

H3: Eine Begrenzung des Ausmafes der Eingriffe in die Privatsphdre fiihrt
zu einer héheren Akzeptanz.

Biirger:innen bilden ihre Einstellungen gegeniiber staatlichen Uberwa-
chungsmafinahmen in einem Kontext der Unsicherheit. Sie konnen den
Einsatz der Mafinahme und die daraus resultierenden Auswirkungen nicht
direkt kontrollieren. Dies gilt im Prinzip fiir jede Form des staatlichen Han-
delns, besonders aber fur Uberwachungsmaﬁnahmen, da diese oft verdeckt
erfolgen und sich der Kontrolle damit aktiv entziehen (Triidinger/Stecker-
meier 2017). Gleichzeitig sind die moglichen Konsequenzen, die sich aus
einer Gefahrdung der Privatheit bei einer missbrauchlichen Verwendung
durch staatliche Stellen ergeben, besonders schwerwiegend, da diese meist
iber erhebliche Ressourcen verfiigen. Folglich sind die Biirger:innen auf
Dritte angewiesen, die die Anwendung von Uberwachungsmafinahmen in
ihrem Namen kontrollieren. In einem demokratischen System sind die an-
deren Staatsgewalten fiir die Kontrolle der Exekutive zustindig. In diesem
Zusammenhang nimmt die Justiz in Form der richterlichen Kontrolle eine
Sonderstellung ein (Finn u. a. 2012, S. 8).

Pavone und Degli Esposti (2012) zeigten in einer qualitativen Studie mit
spanischen Teilnehmenden, dass Biirger:innen die richterliche Kontrolle
von Uberwachungsmafinahmen erwarten und in die Bewertung der Maf-
nahmen mit einbeziehen (Pavone/Degli Esposti 2012). Reddick und andere
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(2015) zeigten auflerdem in einer quantitativen Befragung in den USA, dass
Biirger:innen, die davon ausgehen, dass Gerichte angemessene Grenzen fiir
staatliche Uberwachung setzen, eher dazu neigten, die staatlichen Uberwa-
chungsmafinahmen zu billigen. Dies fithrt zu unserer vierten Hypothese:

H4: Die Notwendigkeit einer richterlichen Anordnung zur Durchfiithrung
der Uberwachungsmafinahme fiihrt zu einer héheren Akzeptanz.

Die zunehmende Nutzung von Ende-zu-Ende-verschliisselter digitaler
Kommunikation stellt staatliche Behérden heutzutage vor grofie Proble-
me, denn klassische Telekommunikationsiiberwachungsmafinahmen, die
die Kommunikation ,von der Leitung“ abgreifen, kénnen aus dem ver-
schliisselten Datenstrom kaum niitzliche Informationen ableiten. Neuere
Telekommunikationsiiberwachungsmafinahmen, wie etwa die Quellen-Te-
lekommunikationsiiberwachung oder die Online-Durchsuchung, funktio-
nieren jedoch nur dann, wenn es den Behorden gelingt, eine (oft als
Staatstrojaner bezeichnete) Software auf den verwendeten Endgeriten der
Benutzer:innen auszufithren. Die Einbringung einer solchen Software ge-
staltet sich in der Praxis, beispielsweise aufgrund des hohen Sicherheits-
niveaus moderner Smartphones, als schwierig. In der Praxis werden hier-
tiir derzeit hiaufig nicht behobene Software-Sicherheitsliicken genutzt, um
Staatstrojaner zu installieren (Lawall/Scharping 2024, S. 606). Diese Praxis
stellt ein erhebliches Risiko fur andere Nutzende dar, da Kriminelle die
nicht behobenen Software-Sicherheitsliicken ebenfalls ausnutzen konnten
(Vettermann u. a. 2023, S. 7). Behorden stehen daher vor dem Dilemma, die
Offentlichkeit durch die Schlielung solcher Sicherheitsliicken zu schiitzen
und gleichzeitig den Fernzugrift fir strafrechtliche Ermittlungen zu ermog-
lichen. Ein weiteres Problem betrifft den Erwerb von Kenntnissen iiber
Schwachstellen. Dies fithrt haufig dazu, dass Regierungsbehdrden an einem
kriminellen Markt teilnehmen, auf dem diese Schwachstellen gehandelt
werden (Lindenmeier u. a. 2024a, S. 27:2).

Zuletzt wurden jedoch neue technische Ansitze fiir den Zugriff auf
Endgerite vorgeschlagen, die eine an die klassische Telekommunikations-
tiberwachung angelehnte Mitwirkung der Softwareherstellenden vorsehen
(Lindenmeier u. a. 2024a; 2024b). Da die Nutzung nicht behobener Soft-
ware-Schwachstellen Risiken fiir die Offentlichkeit mit sich bringt, ist zu
erwarten, dass diese Praxis die 6ffentliche Akzeptanz verringern wird. Dies
fithrt zur fiinften Hypothese:
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H5: Die Nutzung von nicht behobenen Software-Sicherheitsliicken fiihrt zu
einer niedrigeren Akzeptanz.

Die rasanten Fortschritte in den Bereichen kiinstliche Intelligenz (KI) und
maschinelles Lernen wirken sich auf fast alle Bereiche der Technologie
aus. Uberwachungstechnologien bilden dabei keine Ausnahme. KI-Systeme
sind dabei vor allem im Bereich der automatisierten Datenauswertung
relevant, da digitale Uberwachungssysteme grofle Datenmengen produzie-
ren. KI-Systeme konnten theoretisch aber auch genutzt werden, um die
Privatsphire der Betroffenen zu schiitzen, indem beispielsweise besonders
schiitzenswerte Inhalte, die nicht mit dem Straftatbestand in Verbindung
stehen, durch eine KI ausgefiltert werden, bevor ein Mensch die Daten zu
Gesicht bekommt (Gleizer 2020).

Da die grofien Fortschritte im Bereich von KI erst verhéltnismaflig kurz
zuriickliegen, gibt es noch wenige Untersuchungen zu den méglichen Aus-
wirkungen auf die Einstellung gegeniiber Uberwachungsmafinahmen. Die
wenigen vorliegenden Befunde sind dabei uneinheitlich. Nur eine Minder-
heit der deutschen Befragten steht dem Einsatz von KI durch Sicherheitsbe-
horden positiv gegeniiber, die Tendenz ist jedoch steigend (Marcinkowski
u. a. 2026). Eine Studie zur Akzeptanz von Videoiiberwachung im Kontext
von Offentlichem Nahverkehr stellte fest, dass die Befragten fortschrittliche-
re Kameratechnologien mit Echtzeit-Gesichtserkennung bevorzugen (Patil
u. a. 2014). Andere Studien haben jedoch gezeigt, dass der Kontext und der
Ort der Uberwachung einen starken Einfluss auf die Einstellungen haben.
Die Akzeptanz von Uberwachung ist im 6ffentlichen Raum grofler (Van
Heek u. a. 2017). Es ist daher unklar, ob diese Ergebnisse auf den Kontext
der Uberwachung privater Telekommunikation iibertragbar sind.

Ein weiteres Argument, das vor allem von Mitarbeiter:innen staatlicher
Behorden vorgebracht wird, lautet, dass Betroffene die Uberwachung
als weniger invasiv empfinden, wenn personenbezogene Daten nicht
von einem Menschen eingesehen, sondern automatisch von einer Maschi-
ne analysiert werden (Cayford/Pieters 2018, S.97; Moll/Schneider 2021,
S.102).

Diese Befunde fiihren zu drei alternativen Hypothesen:

Hé6a: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt generell zu einer geringeren Akzeptanz.

H6b: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt generell zu einer hoheren Akzeptanz.
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Héc: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt nur dann zu einer grofSeren Offentlichen Akzeptanz, wenn durch
den Einsatz von kiinstlicher Intelligenz die Privatsphdre der Betroffenen
geschiitzt werden soll.

4. Datenbasis und methodisches Vorgehen

Um die aufgestellten Hypothesen empirisch zu iiberpriifen, wurde im Fe-
bruar und Mirz 2025 in Deutschland ein faktorielles Survey-Experiment
durchgefiihrt. Bei diesem wurden den Befragten verschiedene Versionen
einer moglichen Uberwachungsmafinahme prisentiert. Dabei wurden be-
stimmte Abschnitte des Textes, welche die rechtliche und technische Ausge-
staltung der MafSnahme beschreiben, experimentell variiert. Die einzelnen
Versionen des Beschreibungstexts werden als ,Vignetten® bezeichnet. An-
schlieflend gaben die Befragten ihre Zustimmung zu der Mafinahme an.
Dies erlaubt uns, den Einfluss der rechtlichen und technischen Ausgestal-
tung auf die Zustimmung zu messen (Auspurg/Hinz 2015). Die Befragung
wurde mit Hilfe eines Online-Access Panel Anbieters (Norstat) realisiert.
Bei der Kontaktierung der Befragten wurden Quoten fiir Alter, Geschlecht
und Bildung eingesetzt. Die Stichprobe entspricht hinsichtlich der Vertei-
lung dieser Merkmale der deutschen Gesamtbevolkerung. Insgesamt haben
1.254 Personen an der Umfrage teilgenommen.

Im vorherigen Abschnitt haben wir argumentiert, dass die Einstellung
gegeniiber staatlichen Uberwachungsmafinahmen in der Bewertung einer
komplexen Situation entsteht, in der soziale und institutionelle Kontexte
eine Rolle spielen (Wright u. a. 2009). Wenn sich Biirger:innen eine Mei-
nung zu einer bestimmten Uberwachungsmafinahme bilden, miissen sie
verschiedene Faktoren abwiégen. Dazu gehoren die Art, Leistungsfahigkeit
und Eingriffstiefe der eingesetzten Technologie und die daraus resultie-
renden Gefahren fiir die Privatsphire sowie die Griinde fiir die Uberwa-
chungsmafinahme.

Um diese Abwégung fiir die Befragten greifbar zu machen, erfassen
wir ihre Einstellungen anhand des konkreten Beispiels der polizeilichen
Uberwachung privater Smartphones. Die Uberwachung privater Endgerite
kann dabei als ,least-likely case® fiir die Akzeptanz der MafSnahme angese-
hen werden. Vorangegangene Studien zeigen zum einen, dass heimliche
Uberwachung im privaten Raum deutlich stirker abgelehnt wird als die
sichtbare Uberwachung 6ffentlicher Raume (Pavone/Degli Esposti 2012;
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Van den Broek u. a. 2017; Ziller/Helbling 2021). Konsequenterweise stellte
Triidinger (2018) in einer reprasentativen Umfrage fest, dass die Uberwa-
chung privater Telekommunikation die am wenigsten unterstiitzte staat-
liche Uberwachungsmafinahme in der deutschen Bevolkerung darstellt.
Wenn Biirger:innen also bereit sind, staatliche Mafinahmen zur Uberwa-
chung privater Telekommunikation unter bestimmten Bedingungen zu
unterstiitzen, ist es wahrscheinlich, dass diese Bedingungen auch bei weni-
ger privatsphireintensiven Eingriffen zu einer hoheren Akzeptanz fiihren
kénnten.

Bei der Befragung kam ein vollfaktorielles Survey-Experiment
(3x2x2x2x3x2) (Auspurg/Hinz 2015) zum Einsatz. Aus den einzelnen Di-
mensionen des Experiments wurden 144 einzigartige Vignettentexte erstellt.
In diesen Vignettentexten wurde ein hypothetisches Gesetz beschrieben,
das den FEinsatz einer Uberwachungsmafinahme vorsieht. Im Anschluss
konnten die Befragten auf einer siebenstufigen Likert-Skala angeben, ob sie
das Gesetz eher unterstiitzen oder ablehnen. Die Befragten erhielten zufal-
lig drei der 144 Vignetten zur Bewertung, was zu einer Anzahl von 3.762
bewerteten Vignetten fiihrte. Aufgrund fehlender Werte kénnen nur 3.760
der bewerteten Vignetten in der folgenden Analyse verwendet werden.

Tabelle 1: Dimensionen und Level des Experiments

Dimension Level 1 Level 2 Level 3
Kontext Zur Bekdampfung von | Zur Bekdmpfung von | Zur Bekdmpfung
Terrorismus Gewaltverbrechen von Wohnungsein-
bruchdiebstahl
Reichweite Technisch wire es Die Uberwachungs-
mdglich mit der Uber- | mafinahme wird tech-
wachungsmafinahme | nisch so beschrénkt,
grofie Teile der Bevol- | dass eine massenhafte
kerung zu iiberwachen | Uberwachung von gro-
Ben Teilen der Bevol-
kerung nicht méglich
ist
Ausmaf3 Eingriff Nachrichten von Mes- | auf alle Inhalte eines
Privatsphére sengerdiensten (z.B. Smartphones (z.B. Fo-
WhatsApp, Telegram, | tos, Videos & Text-
Signal) einzusehen nachrichten) zuzugrei-
fen
Richterliche Anord- | Fiir den Einsatz der Fiir den Einsatz der
nung Software ist ein rich- | Software ist kein rich-
terlicher Beschluss not- | terlicher Beschluss not-
wendig wendig
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Auswertung zu verbes-
sern, soll kiinstliche
Intelligenz eingesetzt
werden

cher Intelligenz sollen
private Inhalte aussor-
tiert werden, bevor ein
Mensch die Daten be-

Dimension Level 1 Level 2 Level 3
Ausnutzung Soft- | Dabei werden techni- | Dabei werden die Her-
ware Schwachstel- | sche Schwachstellen steller der Smartpho-
len genutzt, die auch nes zur Zusammenar-
von Kriminellen ausge- | beit mit der Polizei
nutzt werden konnten | verpflichtet.
KI-Einsatz Um die Ergebnisse der | Mithilfe von kiinstli- Keine Angabe

trachtet

Die Details der Uberwachungsmafinahme werden experimentell iiber sechs
Dimensionen hinweg variiert (s. Tab. 1). Die Dimensionen umfassen den
strafrechtlichen Kontext der MafSnahme (Kriminalitdt vs. Terrorismus), die
Reichweite in Form der Masseniiberwachungstauglichkeit der Mafinahme,
das Ausmafl des Eingriffes in die Privatsphire, die Notwendigkeit einer
richterlichen Anordnung der Mafinahme, die Ausnutzung von Schwachstel-
len fiir den Zugrift sowie den Einsatz von kiinstlicher Intelligenz. Der fol-
gende Absatz enthilt ein Beispiel fiir eine Vignette, wobei die manipulierten
Dimensionen kursiv hervorgehoben sind.

Zur Bekdmpfung von Gewaltverbrechen soll ein Gesetz verabschiedet
werden, das der Polizei ermdglicht Nachrichten von Messengerdiensten (z.
B. WhatsApp, Telegram, Signal) einzusehen. Dabei werden die Hersteller der
Smartphones zur Zusammenarbeit mit der Polizei verpflichtet. Technisch
wire es moglich, mit der Uberwachungsmafinahme grofie Teile der Bevil-
kerung zu iiberwachen. Mithilfe von kiinstlicher Intelligenz sollen private
Inhalte aussortiert werden, bevor ein Mensch die Daten betrachtet. Fiir den
Einsatz der Software ist ein richterlicher Beschluss notwendig.

Im Folgenden gehen wir niher auf die einzelnen Dimensionen ein, die
im Experiment manipuliert werden. Jede Dimension kann bis zu drei Aus-
pragungen annehmen. Bei der ersten Dimension handelt es sich um den
Kontext der Mafinahme. Neben dem Unterschied zwischen Terrorismus
und Alltagskriminalitét interessieren wir uns auflerdem dafiir, welchen Ein-
fluss die Verletzung der kérperlichen Unversehrtheit auf die Zustimmung
zur Mafinahme hat. Daher wurden im Experiment die Bekdmpfung von
Terrorismus, die Bekdmpfung von Gewaltverbrechen und die Bekdmpfung
von Wohnungseinbruchsdiebstahl als Griinde fiir die Mafinahme genannt.

Die zweite und dritte Dimension beschreiben die technischen und recht-
lichen Beschrankungen hinsichtlich der Reichweite und der Eingriffstiefe
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der Uberwachungsmafinahme. Die Reichweite der Mainahme wird durch
die Eignung der Mafinahme zur Masseniiberwachungstauglichkeit opera-
tionalisiert. Die Eingriffstiefe in die Privatsphdre wird anhand der Menge
der von der Mafinahme betroffenen privaten Daten operationalisiert. Die
erste Auspragung beschreibt eine Situation, in der der Zugriftf auf Kommu-
nikation beschrénkt ist. Dies entspricht den erhobenen Daten bei der Tele-
kommunikationsiiberwachung, zum Beispiel nach §100a StPO. Die zweite
Auspragung beschreibt eine Situation, in der die Polizei Zugriff auf alle
Informationen auf dem Gerit hat, einschliellich privater Daten, die nicht
Teil eines Kommunikationsprozesses waren. Die erhobenen Daten in der
zweiten Stufe entsprechen der Online-Durchsuchung, zum Beispiel nach
§ 100b StPO.

Die Ausnutzung von unbekannten Software-Schwachstellen zur Ermog-
lichung von staatlichen Mafinahmen wird vor allem deswegen kritisiert,
weil dies in der Konsequenz dazu fithrt, dass diese Schwachstellen nicht so-
fort geschlossen werden, was moglicherweise durch Kriminelle ausgenutzt
werden konnte (Klauser u. a. 2026). Da dieser Diskurs vermutlich nicht
allen Befragten bekannt ist, wurde die mogliche Konsequenz dieser Praxis
im Vignettentext erwédhnt. Als Alternative zur Nutzung von Schwachstellen
wird in der zweiten Ausprigung die Verpflichtung der Herstellenden zur
Kooperation beim Zugang zum Gerét (Lindenmeier u. a. 2024a, S.27:6)
genannt.

Der Einsatz von KI wird iiber drei Ebenen variiert. Die erste Auspragung
beschreibt den Einsatz von KI mit dem Ziel, die Privatsphére besser zu
schiitzen. Dies soll dadurch erreicht werden, dass eine KI besonders sensi-
ble Daten, die nichts mit der polizeilichen Ermittlung zu tun haben, ausfil-
tert, bevor ein Mensch sie zu Gesicht bekommt. Die zweite Ausprigung
beschreibt den Einsatz von KI zur Verbesserung der Datenauswertung.
Zum Vergleich wird die Nutzung von KI in der dritten Auspragung nicht
erwahnt. Die letzte Dimension beschreibt, ob fiir die Durchfithrung der
Uberwachungsmafinahme eine richterliche Anordnung erforderlich ist. Zur
Uberpriifung der aufgestellten Hypothesen wurde eine OLS-Regression mit
clusterrobusten Standardfehlern auf Befragtenebene durchgefiihrt.

5. Ergebnisse

Von allen experimentellen Varianten der vorgeschlagenen Uberwachungs-
mafinahmen wurden 47,4% der Vignetten von den Befragten zustimmend
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bewertet (Antworten iiber der mittleren Kategorie der siebenstufigen Ant-
wortskala), wihrend 32,5% ablehnend bewertet wurden. 20,1% der Vignet-
ten erhielten unentschiedene Bewertungen in der mittleren Kategorie. Die-
se Zustimmungsrate entspricht den Ergebnissen anderer faktorieller Expe-
rimente zur Akzeptanz von Uberwachungsmafinahmen in Deutschland
(Antoine 2023; Ziller/Helbling 2021).

Abb. 1 zeigt die Ergebnisse des faktoriellen Survey-Experiments. Auf der
vertikalen Achse sind die Dimensionen des Experiments aufgefiihrt, darun-
ter eingeschrankte Masseniiberwachungstauglichkeit, eingeschrénkter Da-
tenzugriff, die Notwendigkeit eines richterlichen Beschlusses, Nutzung von
Schwachstellen, Wohnungseinbruchdiebstahl, Gewaltverbrechen sowie KI
zur Auswertung und KI zum Schutz der Privatsphire. Auf der horizonta-
len Achse sind geschitzte Effekte relativ zu einer vertikalen gestrichelten
Nulllinie dargestellt. Punkte mit Linien zeigen Effekte und Konfidenzin-
tervalle. Effekte, bei denen das Konfidenzintervall nicht die Null-Linie
schneidet, konnen als signifikant betrachtet werden. Das bedeutet, dass
es unwahrscheinlich ist, dass die Effekte zufillig in der Stichprobe aufge-
treten sind. Eingeschrinkter Datenzugriff, eingeschrankte Masseniiberwa-
chungstauglichkeit und notwendiger richterlicher Beschluss weisen signifi-
kant positive Effekte auf. Diese Dimensionen haben die Zustimmung zur
Mafinahme signifikant erhoht. Signifikant negative Effekte zeigen hingegen
Wohnungseinbruchdiebstahl und Gewaltverbrechen im Vergleich zur Refe-
renzkategorie Terrorismus. Daraus ldsst sich ableiten, dass die Zustimmung
zur Mafinahme bei der Prisentation der Mafinahme im Kontext der beiden
genannten Verbrechen signifikant niedriger war als im Kontext von Terro-
rismus. Die Effekte fiir die Nutzung von Schwachstellen und den Einsatz
von KI sind eher klein und nicht signifikant, wir konnen uns daher nicht
sicher sein, ob die Effekte durch Zufall in unserer Stichprobe entstanden
sind.

Wenn der Kontext der vorgeschlagenen Uberwachungsmafinahme Kri-
minalitat statt Terrorismus ist, ist die Akzeptanz der Mafinahme deutlich
geringer (s. Abb. 1). Dies gilt fiir beide vorgestellten Straftaten: Einbruch
und Gewaltverbrechen. Hypothese 1b muss daher verworfen werden (s.
Tab. 2). Die Akzeptanz der Mafinahme ist zudem deutlich héher, wenn ihre
Reichweite beschrinkt ist. Dieses Ergebnis steht im Einklang mit Hypothe-
se 2. Der gleiche Effekt tritt auch bei einer Begrenzung des Ausmafies des
Eingriffs in die Privatsphére auf, was mit der dritten Hypothese iiberein-
stimmt. Wie in Hypothese vier postuliert, erhoht die Notwendigkeit einer
richterlichen Anordnung fiir den Einsatz der Uberwachungsmafinahme die
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Akzeptanz deutlich. Die Nutzung von Software-Schwachstellen hat hinge-
gen keinen signifikanten Einfluss auf die Akzeptanz. Die fiinfte Hypothese
konnte somit nicht bestétigt werden. Ebenfalls keinen signifikanten Ein-
fluss hat der Einsatz von kiinstlicher Intelligenz. Weder zur Verbesserung
des Schutzes der Privatsphire noch zur Verbesserung der Auswertung. Die
Hypothesen zur Nutzung von kiinstlicher Intelligenz konnten somit im
Experiment ebenfalls nicht bestétigt werden.

Straftat (Referenz: Terror)
Wohnungseinbruchsdiebstahl | ———&——
Gewaltverbrechen - ——

Beschréankung Reichweite
Massentberwachungstauglichkeit beschrankt 4

Beschrankung Datenzugriff
Datenzugriff beschrankt

Richterlicher Beschluss
Richterlicher Beschluss notwendig

Zugang zum Gerat
Nutzung von Schwachstellen -

KI Nutzung (Referenz: keine Nennung von Kil)
Kl zur Auswertung
KI zum Privatspharenschutz 4

-

~
[
o4
[
~
=)}

Abbildung 1: Regressionskoeffizienten mit 95%-Konfidenzintervallen

Zur Uberpriifung der Robustheit der Ergebnisse wurde ein Regressions-
modell mit zusdtzlichen Kontrollvariablen berechnet. In diesem Modell
wurden Geschlecht, Alter, Haushaltseinkommen, Bildung, Region (Ost-
oder Westdeutschland), Migrationshintergrund (ob die Person selbst oder
ihre Eltern migriert sind) sowie die Zugehorigkeit zu einer religiosen Min-
derheit beriicksichtigt. Alter hat in diesem Modell, unabhingig von der
Ausgestaltung der Mafinahme, einen signifikanten positiven Einfluss auf
die Akzeptanz. Dieses Ergebnis deckt sich mit anderen Studien zur Akzep-
tanz von Uberwachungsmaﬁnahmen in Deutschland (Antoine 2023, S. 430;
Bug/Bukow 2017, S.203; Friedewald u. a. 2015, S.70; Kostka u. a. 2023,
S. 8). Das Haushaltseinkommen und der Bildungsstand haben, unabhéngig
von der Ausgestaltung der Mafinahme, einen signifikanten negativen Ein-
fluss auf die Akzeptanz. Auch dieses Ergebnis stimmt mit der Literatur
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tiberein (Friedewald u. a. 2015, S.70; Triidinger/Steckermeier 2017, S. 426).
Trotz der signifikanten Effekte bei einigen der Kontrollvariablen weichen
die Effekte der Vignetten-Dimensionen im Kontrollmodell nicht signifikant
vom unkontrollierten Modell ab.

Tabelle 2: Ergebnisse der Hypothesenpriifung

Hypothesen Unterstiitzung der
Hypothese

H1la: Die Nutzung staatlicher Uberwachung zur Bekimpfung von Terro- v

rismus fithrt zu einer hoheren Akzeptanz.

Hi1b: Die Nutzung staatlicher Uberwachung zur Bekimpfung von Kri- x

minalitdt fihrt zu einer hoheren Akzeptanz.

H2: Eine Beschrankung der Reichweite der Mafinahme fiihrt zu einer v

hoheren Akzeptanz.

H3: Eine Begrenzung des Ausmaf3es der Eingriffe in die Privatsphére v

fithrt zu einer hoheren Akzeptanz.

H4: Die Notwendigkeit einer richterlichen Anordnung zur Durchfiih- v

rung der Uberwachungsmafinahme fiihrt zu einer hoheren Akzeptanz.

H5: Die Nutzung von nicht behobenen Software-Sicherheitsliicken fiihrt x

zu einer niedrigeren Akzeptanz.

Héa: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen x

fithrt generell zu einer geringeren Akzeptanz.

Héb: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen x

fithrt generell zu einer hoheren Akzeptanz.

Héc: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen

fithrt nur dann zu einer grofleren 6ffentlichen Akzeptanz, wenn durch X

den Einsatz von kiinstlicher Intelligenz die Privatsphére der Betroftenen

geschiitzt werden soll.

6. Diskussion und Fazit

Das Hauptziel dieser Studie bestand darin, mithilfe eines faktoriellen Sur-
vey-Experiments festzustellen, wie der Kontext sowie die rechtliche und
technische Ausgestaltung einer staatlichen Uberwachungsmafinahme die
gesellschaftliche Akzeptanz der Mafinahme beeinflussen.

Im Kontext von Wohnungseinbruchsdiebstahl und Gewaltverbrechen ist
die Zustimmung zu den vorgeschlagenen Uberwachungsmafinahmen deut-
lich geringer als im Kontext von Terrorismus. Da die Wahrscheinlichkeit,
Opfer eines Einbruchs oder Gewaltverbrechens zu werden, deutlich hoher
ist als die Wahrscheinlichkeit, Opfer eines Terroranschlags zu werden, lasst
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diese Erkenntnis den Schluss zu, dass die Befragten den Einsatz staatlicher
Uberwachung zur Bekimpfung gesellschaftlicher Bedrohungen fiir legiti-
mer halten als zur Bekdmpfung von Individualkriminalitat. Dieses Ergebnis
steht im Einklang mit den Ergebnissen von Mondak und Hurwitz (2012),
die ebenfalls eine hohere Akzeptanz fiir Mafinahmen zur Einschrinkung
biirgerlicher Freiheiten im Zusammenhang mit Terrorismus feststellten.

Die Akzeptanz der Uberwachungsmafinahmen ist im Experiment deut-
lich héher, wenn die Masseniiberwachungstauglichkeit begrenzt ist und der
Eingriff in die Privatsphére der Betroffenen gering ausfillt. Diese Ergebnis-
se stehen ebenfalls im Einklang mit vorhergegangenen Studien, die eine
stirkere Akzeptanz gegeniiber Uberwachungsmafinahmen feststellten, die
sich gegen bestimmte Personen richten und nicht die gesamte Bevolkerung
betreffen (Antoine 2023; Ziller/Helbling 2021). Die Ergebnisse bestatigen
vorangegangene Studien, die eine geringere Akzeptanz von Uberwachungs-
mafSnahmen mit einem gréfleren Potenzial fiir Eingriffe in die Privatsphére
feststellten (Antoine 2023).

Das Gleiche gilt fiir die institutionelle Kontrolle in Form richterlicher
Anordnungen. Wenn diese Anordnungen fiir die Durchfithrung der Uber-
wachungsmafSnahme erforderlich sind, steigt die Akzeptanz der Mafinah-
me deutlich an. Der Effekt der richterlichen Kontrolle ist der starkste
unter den manipulierten Variablen im Experiment. Dieses Ergebnis deckt
sich mit den Forschungsergebnissen von Pavone und Degli Esposti (2012,
S.563), die die Wichtigkeit richterlicher Kontrolle fiir die Einstellungsbil-
dung gegeniiber staatlicher Uberwachung in qualitativen Fokusgruppenin-
terviews in Spanien feststellten. Unsere Ergebnisse zeigen, dass der Effekt
richterlicher Kontrolle vom spanischen auf den deutschen Kontext uiber-
tragbar ist und deuten deshalb darauf hin, dass die Aufsicht durch Gerichte
und Richter eine wichtige Voraussetzung fiir die Akzeptanz von Uberwa-
chungsmafinahmen in verschiedenen nationalen Kontexten ist. Die quali-
tativen Befunde der Fokusgruppeninterviews aus der Studie von Pavone
und Degli Esposti (2012) konnten wir dariiber hinaus in unserer Studie in
einem quantitativen, bevolkerungsreprisentativen Sample replizieren.

In unserem Experiment beschreiben wir eine Vorabkontrolle
der Uberwachungsmafinahme durch einen Richter. In zeitkritischen
Situationen kann auch eine Abweichung davon zuldssig sein
(§100e Abs. 1 Satz 2, 3 StPO). Fiir zukiinftige Forschungsvorhaben kénnte es
von Interesse sein, zu ermitteln, inwiefern es beziiglich der Akzeptanz einen
Unterschied macht, ob die Kontrolle vorab oder erst nachtraglich erfolgt.
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Die Frage, ob kritische Software-Schwachstellen zur Durchfithrung staat-
licher Uberwachungsmafinahmen auf Smartphones genutzt werden sollten,
ist ein zentrales Thema der deutschen Uberwachungsdebatte (Freiling u. a.
2017; Rehak 2013; Vettermann u. a. 2023).

Uberraschenderweise hat die Nennung der Nutzung von Schwachstel-
len im Experiment keine signifikante Wirkung im Vergleich zur Verpflich-
tung der Smartphone-Herstellenden zur Zusammenarbeit. Dafiir gibt es
mehrere mogliche Erkldrungen. Die Debatte betrifft moglicherweise nur
Expert:innen und findet in der Offentlichkeit keinen Widerhall. Da das
Problem der Software-Schwachstellen sehr technisch ist, ist es zudem mog-
lich, dass einige Befragte den Inhalt dieser Dimension nicht verstanden
haben. Eine alternative Erkldrung ist, dass die Verpflichtung der Herstellen-
den zur Kooperation fiir die Befragten keine signifikant bessere Alternati-
ve darstellt, da auch dieses Vorgehen eine Reihe ungeklarter Probleme,
wie die regelmiflige Involvierung einer Vielzahl von Herstellenden aus
unterschiedlichen nationalen Kontexten zur Folge hitte (vgl. Klauser u. a.
2026). Vorangegangene Studien zeigen zudem, dass die Skepsis gegeniiber
privatwirtschaftlichen Akteur:innen im Kontext der Uberwachung deutlich
hoher ist als gegeniiber staatlichen Akteur:innen (Van den Broek u. a. 2017,
S.21f.). Dieser Umstand konnte ebenfalls dazu beitragen, dass die Befragten
die Involvierung privater Herstellenden nicht stirker unterstiitzen als das
Ausnutzen von Schwachstellen.

Trotz der gesellschaftlichen Debatte iiber den Einsatz kiinstlicher Intelli-
genz und die damit einhergehenden Gefahren (Ittefaq u. a. 2025) konnten
wir in unserem Experiment keinen signifikanten Effekt durch die Nutzung
von kiinstlicher Intelligenz feststellen. Dies gilt auch, wenn der Einsatz
der kiinstlichen Intelligenz explizit zur Verbesserung des Schutzes der Pri-
vatsphire verwendet werden soll. Das Argument, dass Befragte Uberwa-
chungsmafinahmen positiver gegeniiberstehen, wenn diese weitestgehend
automatisiert und ohne menschliches Zutun ablaufen (Cayford/Pieters
2018, S. 97), konnte somit im Experiment nicht gestiitzt werden.

Insgesamt zeigen die Ergebnisse des Experiments, dass es sinnvoll ist,
die gesellschaftlichen Einstellungen zu staatlichen Uberwachungsmafinah-
men nicht abstrakt zu erfragen, sondern die konkrete Ausgestaltung der
Mafinahmen mit zu beriicksichtigen.

Grundsatzlich ldsst sich feststellen, dass neben der Begrenzung der
Mafinahme auf schwerste Straftaten wie Terrorismus vor allem die Dimen-
sionen, die mit der Beschrankung und Kontrolle der MafSnahme zusam-
menhidngen, einen Einfluss auf die Akzeptanz hatten. Dazu gehoren die
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Beschriankung der Masseniiberwachungstauglichkeit und des Eingriffs in
die Privatsphére sowie die richterliche Kontrolle. Gleichzeitig haben die
Dimensionen, die eher mit der technischen Umsetzung der MafSnahme
zusammenhéngen, wie die Nutzung von Schwachstellen fiir den Zugang
zum Gerit und der Einsatz von kiinstlicher Intelligenz, keinen signifikanten
Einfluss auf die Zustimmung zur Maflnahme. Fiir die Politikgestaltung
lasst sich daraus ableiten, dass die Sicherstellung der Beschrinkung und
Kontrolle der Mafinahme fiir die gesellschaftliche Akzeptanz wichtiger ist
als die technischen Details der Ausgestaltung.

Je nach gewihltem Ansatz weisen empirische Studien Stdrken, aber auch
Limitationen auf, die hinsichtlich der Interpretation und Generalisierbar-
keit der Ergebnisse beriicksichtigt werden miissen. Ein Vorteil des in dieser
Studie gewdhlten Ansatzes ist, dass die detaillierte Beschreibung der techni-
schen und rechtlichen Aspekte der vorgestellten Uberwachungsmafinahme
eher dem alltdglichen politischen Diskurs entspricht, in dem bestimmte
Mafinahmen 6ftentlich diskutiert werden.

Gleichzeitig besteht die Gefahr, dass genau dieser Detailreichtum bei
den beschriebenen Mafinahmen fiir einige Befragte iiberwiltigend sein
kénnte. Dies gilt insbesondere, wenn die Befragten ihre Einstellungen zur
staatlichen Uberwachung auf einer allgemeineren Ebene bilden. Daher sind
weitere Untersuchungen erforderlich, um festzustellen, wie Uberwachungs-
szenarien auf verschiedenen Abstraktionsebenen dargestellt werden sollten.

In dieser Studie wurden Einstellungen zur staatlichen Uberwachung am
Beispiel der Uberwachung privater Kommunikationsgerite untersucht. Die
Frage, inwiefern sich die Ergebnisse auf andere Formen staatlicher Uber-
wachung in anderen Kontexten, wie beispielsweise Videoiiberwachung im
offentlichen Raum oder die Uberwachung des privaten Surfverhaltens im
Internet, iibertragen lassen, bleibt offen. Hierzu ist weitere Forschung not-
wendig, die die Einstellungen gegeniiber staatlichen Uberwachungsmaf3-
nahmen in Abhingigkeit von deren konkreter rechtlicher und technischer
Ausgestaltung untersucht.
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Unkontrollierte Nutzung Kiinstlicher Intelligenz durch
Polizeibehorden? Fragmentierte Accountability- und
Compliance-Vorkehrungen

Hartmut Aden und Steven Kleemann

Zusammenfassung

Dieser Beitrag betrachtet die Accountability- und Compliance-Vorkehrun-
gen fiir die Kontrolle der Nutzung Kiinstlicher Intelligenz (KI) durch Poli-
zeibehorden, mit denen sichergestellt werden soll, dass auftretende Risiken
moglichst frithzeitig erkannt und minimiert werden. Die Kontrollstruktu-
ren der 2024 verabschiedeten KI-Verordnung der Europdischen Union sind
grundsitzlich auch auf Strafverfolgungsbehérden anwendbar. Allerdings
relativieren zahlreiche ,Hintertiiren” in Form von Sonderregelungen und
Ausnahmen diesen integrierten Regelungsansatz. Dieser Beitrag zeigt, dass
die EU-KI-VO eine Reihe von Accountability- und Compliance-Strukturen
auf EU-Ebene und in den Mitgliedstaaten vorsieht. Im Mittelpunkt stehen
prozedurale Accountability-Vorkehrungen, u. a. Pflichten zur Einfiihrung
eines Risikomanagementsystems und bei staatlichen Stellen zur Durchfiih-
rung einer Grundrechte-Folgenabschitzung. Allerdings sind auch diese
Vorgaben aufgrund zahlreicher Sonderregelungen fiir die Strafverfolgung
nur eingeschrankt anwendbar.

1. Einleitung!

Die KI-Verordnung der Europiischen Union (englisch Artificial Intelligence
Act, im Folgenden: EU-KI-VO) wurde 2021 von der Europdischen Kom-
mission vorgeschlagen und 2024 nach kontroversen Diskussionen als Ver-

1 Dieser Beitrag basiert zu Teilen auf Erkenntnissen des Verbundforschungsprojekt
VIKING (Vertrauenswiirdige Kiinstliche Intelligenz fiir polizeiliche Anwendungen), 2022
bis 2025, gefordert vom Bundesministerium fiir Bildung und Forschung (seit 2025:
Bundesministerium fiir Forschung, Technologie und Raumfahrt), Foérder-Kennzeichen
13N16241.
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ordnung (EU) 2024/1689 verabschiedet.? Die Vorschriften treten in einem
mehrstufigen, gestreckten Zeitrahmen in Kraft (vgl. Art. 113 EU-KI-VO in
der durch Verordnung (EU) 2026/1744 gednderten Fassung). Die EU-KI-
VO schafft einen allgemeinen Rahmen fiir die KI-Nutzung und die Bewer-
tung der von ihr ausgehenden Risiken.

Anders als die EU-Datenschutz-Grundverordnung (DSGVO) gilt die
EU-KI-VO auch fiir die strafrechtliche Ermittlung - nach ihrem Art.3
Abs. 3 nicht aber fiir Nachrichtendienste, auf die sich die Gesetzgebungs-
zustindigkeit der EU bislang nicht erstreckt. Eingriffsbefugnisse fiir die
tatsichliche Einfilhrung und Nutzung von KI-Systemen durch staatliche
Behorden wie die Polizei miissen indes die Mitgliedstaaten im Rahmen
ihrer Gesetzgebung etablieren. Vor dem Hintergrund der Intensitit mogli-
cher Folgen fiir die Grundrechte der Betroffenen und der Rechtsprechung
des Europiischen Gerichtshofs, des Européischen Gerichtshofs fiir Men-
schenrechte sowie in Deutschland auch des Bundesverfassungsgerichts sind
spezialgesetzliche Regelungen erforderlich, soweit die staatliche Nutzung
von KI-Systemen zu Grundrechtseingriffen fiithrt. Bund und Lander sind
daher bestrebt, mehr spezialgesetzliche Eingriffsbefugnisse fiir die KI-Nut-
zung durch Strafverfolgungsbehdrden zu schaffen. Gesetzgebungsvorschla-
ge fiir das Ermoglichen polizeilicher KI-Nutzung sind daher bereits Teil der
rechtspolitischen Agenda, u. a. fiir die Polizeigesetze (vgl. Martini/Botta
2025, S.1038ft.).

Vor Verabschiedung der EU-KI-VO unterlagen KI-Systeme nur den An-
forderungen des Datenschutzrechts und weiteren, nicht Kl-spezifischen
rechtlichen Regelungen. Auch wenn es sich bei der EU-KI-VO um eine
nach Art.288 AEUV unmittelbar geltende Verordnung handelt, bediirfen
die Accountability-Anforderungen der EU-KI-VO in vielerlei Hinsicht noch
der Konkretisierung, auch durch die Mitgliedstaaten. Der Aufbau der insti-
tutionellen Strukturen steht erst am Anfang. Die EU-KI-VO nutzt in man-
cherlei Hinsicht den Ansatz ,regulierter Selbstregulierung® - die kontrol-
lierten Akteure haben daher erhebliche Spielrdume bei der Ausgestaltung
der Kontrollstrukturen.

Bereits im Hinblick auf die Privatwirtschaft erscheint dies im Ausgangs-
punkt problematisch, da die Kontrolle unabhéngig und der Einfluss der

2 Verordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13. Juni
2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur An-
derung der Verordnungen (EG) Nr.300/2008, (EU) Nr.167/2013, (EU) Nr.168/2013,
(EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU,
(EU) 2016/797 und (EU) 2020/1828 (Verordnung tiber kiinstliche Intelligenz).
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Kontrollierten auf die Kontrolle begrenzt sein sollte. Im Folgenden wird
gezeigt, wie diese Problematik bei Strafverfolgungsbehérden durch ihre
weitreichenden Befugnisse zur KI-Nutzung und die zahlreichen, speziell
fir sie geschaffenen Ausnahmetatbestinde oder ,Hintertliren“ in der EU-
KI-VO verscharft wird. Ausnahmen fiir die Strafverfolgung gibt es z. B. fiir
die biometrische Fernidentifizierung (Art.5 Abs. 1 lit. h EU-KI-VO fiir die
eigentlich verbotenen Systeme und Anhang IIT Nr.1 lit.a, Art.26 Abs. 10
EU-KI-VO fiir Hochrisiko-Anwendungen), fiir Tests unter Realbedingun-
gen (Art. 60 Abs. 4 lit. i EU-KI-VO) oder durch Verweise auf die neu einge-
fithrte und dem Datenschutzrecht unbekannte Kategorie ,sensible operati-
ve Daten® (Art. 3 Nr. 38 EU-KI-VO), deren Kontrolle Einschrankungen und
Sonderregelungen unterliegt (vgl. Kleemann/Aden 2025). Hinzu kommt
die untibersichtliche Vielzahl von Compliance- und Accountability-Vorkeh-
rungen der EU-KI-VO, die im Endeftekt zu einer ,Accountability-Falle*
werden konnen, wenn sie unkoordiniert und intransparent bleiben — und
somit ein ganzheitlicher Accountability-Ansatz fehlt. Daher erscheint es
fraglich, ob die Regelungen der EU-KI-VO ausreichen, um die polizeiliche
KI-Nutzung im Hinblick auf die Grundrechte Betroffener wirksam zu kon-
trollieren und zu begrenzen. Die mitgliedstaatliche Gesetzgebung konnte
zwar trotz der unzuldnglichen Regelungen der EU-KI-VO diese Aufgabe
tibernehmen. Angesichts des Trends zu sicherheitsorientierter Gesetzge-
bung (vgl. Aden/Féahrmann 2021) ist dies allerdings kaum zu erwarten.
Dieser Beitrag untersucht Kriterien fiir die Beurteilung der Effektivitat
von Accountability- und Compliance-Vorkehrungen fiir die KI-Nutzung im
Allgemeinen sowie deren Moglichkeiten und Grenzen im Kontext der poli-
zeilichen KI-Nutzung auf der Basis der EU-KI-VO. Zudem nimmt er die
(begrenzten) Einflussmoglichkeiten etablierter Accountability-Foren (Eu-
ropdischer Datenschutzbeauftragter, Européischer Datenschutzausschuss,
mitgliedstaatliche Datenschutzaufsicht, mitgliedstaatliche Menschenrechts-
institutionen, Europdische Biirgerbeauftragte usw.) auf die Kontrolle der
KI-Nutzung durch Strafverfolgungsbehérden in den Blick. Der Beitrag
verfolgt das Ziel, die Accountability- und Compliance-Vorkehrungen fiir
die KI-Entwicklung und -Nutzung aus einer ganzheitlichen Perspektive
zu untersuchen, die technische Eigenschaften, den rechtlichen Rahmen
und den sozio-technischen Kontext von KI sowie deren Wechselwirkun-
gen einbezieht. Zur exemplarischen Illustration werden die KI-gestiitzte
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Objektdetektion und die Sprechendenerkennung verwendet.> Wahrend bei
der Sprechendenerkennung der Eingriff in die Telekommunikationsfreiheit
im Fokus steht, ist die Objektdetektion ein relevantes Beispiel fiir die poli-
zeiliche Auswertung grofler Datenmengen. Der Einsatz von KI-Systemen
zur automatisierten Detektion von Objekten in groflen Video- und Bildda-
tenbestanden (z. B. im Rahmen einer Rasterfahndung oder der Auswertung
sichergestellter Speichermedien) und zur KI-gestiitzten Sprechendenerken-
nung bei der Telekommunikationsiiberwachung erfordert eigenstindige
spezialgesetzliche Grundlagen, da sie unmittelbar in Grundrechte - insbe-
sondere das Recht auf informationelle Selbstbestimmung und den Schutz
des Fernmeldegeheimnisses - eingreifen.

2. Die Relevanz von Accountability- und Compliance-Vorkehrungen fiir
polizeiliche KI-Anwendungen

Das Ziel, umfingliche KI-Accountability zu gewidhrleisten, umfasst die
Komponenten Compliance, Berichterstattung, unabhingige Aufsicht und
Durchsetzung (Novelli u. a. 2024). Eine effektive Kontrolle der polizei-
lichen KI-Nutzung ist vor dem Hintergrund potenziell weitreichender
Auswirkungen auf die Grundrechte Betroffener von hoher Relevanz. Die
EU-KI-VO etabliert hierfiir eine Reihe von Instrumenten, die als Accounta-
bility-Foren fungieren. Ein Accountability-Forum verbindet nach Bovens
(2007, S. 450) einen Akteur, der fiir ein Handeln Verantwortung tragt, und
eine Kontrollinstanz, z. B. ein Aufsichtsgremium. Der rechenschaftspflich-
tige Akteur, hier die Polizei, ist verpflichtet, Verhalten und Handlungen
gegeniiber dem Forum zu rechtfertigen. Das Forum kann nachfragen, das
Verhalten beurteilen und in einigen Fillen auch Sanktionen verhidngen.
In Rechtsstaaten sind staatliche Behérden wie die Polizei typischerweise
gegeniiber mehreren Accountability-Foren rechenschaftspflichtig (Bovens
u. a. 2014), insbesondere gegeniiber vorgesetzten Behorden, speziellen
Aufsichtsbehorden wie den Datenschutzbeauftragten und den Rechnungs-
hofen, den Parlamenten, den Gerichten und einer breiteren Offentlich-
keit. Accountability nimmt somit eine umfassendere Perspektive ein als
Compliance, die in erster Linie Regelkonformitit in den Blick nimmt.
Die Compliance kann zumeist mit Checklisten tiberpriift werden, wohin-
gegen Accountability die Kontrollstrukturen und ihren Kontext betrachtet.

3 Ankniipfend an das Forschungsprojekt VIKING, niher hierzu Fischer u. a. 2025.
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In der EU-KI-VO werden beide Konzepte unterschiedlich aufgegriffen.
Je nach Risikokategorie, in die ein KI-System einzuordnen ist, miissen
unterschiedliche Compliance- und Informationspflichten erfiillt werden.
Die Accountability-Ebene geht dariiber hinaus und enthélt beispielsweise
Anforderungen an ein Qualitditsmanagementsystem (Art.17 EU-KI-VO),
menschliche Aufsicht (Art.14 EU-KI-VO), technische Dokumentations-
und Protokollierungspflichten (z. B. Art. 11, 12, 18, 19 EU-KI-VO), aber auch
erst noch im Detail auszugestaltende Instrumente wie die Grundrechte-Fol-
genabschdtzung (Art. 27 EU-KI-VO) oder die Etablierung der verschiede-
nen Aufsichtsgremien auf europidischer und nationaler Ebene (z. B. Art. 64,
65,70 EU-KI-VO).

Kiinstliche Intelligenz wird von vielen Autor:innen als Black Box einge-
stuft, weil die genutzten KI-Systeme und ihre Ergebnisse nur begrenzt
transparent und erkldrbar sind. Bei der polizeilichen KI-Nutzung kommt
ein institutioneller Black Box-Effekt hinzu, da die organisatorischen Pro-
zesse und die konkrete Nutzung von KI-Systemen aufgrund von Geheim-
haltungsbediirfnissen in Sicherheitsbehdrden tendenziell in weiten Teilen
intransparent sind (vgl. Fahrmann u. a. 2022; Kleemann/Aden 2026; Mar-
tinez u. a. 2026).

Dieser doppelte Black Box-Eftekt verstarkt Risiken fiir die Grundrechte
derjenigen, deren Daten in polizeilichen KI-Systemen verarbeitet werden.
Fehler, die polizeiliche KI-Systeme erzeugen, konnen unmittelbare und
im Vergleich zu privaten Nutzungen ungleich intensivere Auswirkungen
auf die Grundrechte der Betroffenen haben - von diskriminierenden Ent-
scheidungen bis zu irrtiimlichen Festnahmen. Da Polizeibehdrden zumeist
KI-Systeme nutzen, die von externen Firmen entwickelt wurden, sind auch
diese externen KI-Anbietenden in die Betrachtung einzubeziehen.

Bei der Objektdetektion und der Sprechendenerkennung in der Tele-
kommunikationsiiberwachung fithrt dieser doppelte Black Box-Effekt da-
zu, dass in der Regel weder die Betroffenen noch externe Kontrollinstan-
zen wissen, welche Algorithmen die erkannten Objekte oder Stimmen be-
stimmten Personen zuordnen. Auch das Ausmaf3 der Fehleranfilligkeit des
Systems und die Integration von Treffern in polizeiliche Entscheidungspro-
zesse — etwa fiir eine Durchsuchung oder Festnahme - sind fiir Betroffene
und Kontrollinstanzen kaum nachvollziehbar.

Wie lasst sich die Effektivitiat von Accountability-Vorkehrungen fiir die
KI-Nutzung allgemein und speziell fiir die polizeiliche KI-Nutzung bewer-
ten? Von Relevanz sind hier insbesondere die institutionelle Unabhingig-
keit des Accountability-Forums gegeniiber der Polizeibehorde, die KI-An-
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wendungen (weiter-)entwickelt und nutzt, sowie die Reichweite der Kon-
trollbefugnisse. Die Unabhangigkeit von Accountability-Foren gegeniiber
den Akteur:innen, die KI-Anwendungen entwickeln oder nutzen, reduziert
das Risiko, dass kontrollierende Akteure ihre eigenen Interessen verfolgen.
Dies gilt in besonderem Mafle fiir KI im polizeilichen Kontext, in dem
die Rollen der KI-Entwickelnden und -Betreibenden mit der Macht des
staatlichen Gewaltmonopols zusammenfallen kénnen. Ein sich selbst regu-
lierender Markt, der sich bei Versagen der Technologie in Teilen selbst
regulieren konnte, fehlt hier, da der Staat der ,Markt® selbst ist und Sicher-
heitsbehorden dazu noch Geheimhaltungsinteressen haben. Unabhingige
Accountability-Foren konnen dies durch ihre Kontrolltitigkeit jedenfalls
ein Stiick weit kompensieren.

3. Normativ-inhaltliche Ankniipfungspunkte der KI-Accountability und
-Compliance

Vor dem Inkrafttreten der EU-KI-VO stammten die normativen Anforde-
rungen an KI-Accountability vorwiegend aus der Ethik-Diskussion zu den
Grenzen dessen, was mit KI-Unterstiitzung moglich sein sollte. Die Zielset-
zungen der EU-KI-VO sind ambitioniert und zugleich so breit angelegt,
dass Zielkonflikte unvermeidbar sind. Die EU-KI-VO soll dazu beitragen,

»das Funktionieren des Binnenmarkts zu verbessern und die Einfithrung
einer auf den Menschen ausgerichteten und vertrauenswiirdigen kiinst-
lichen Intelligenz (KI) zu fordern und gleichzeitig ein hohes Schutzni-
veau in Bezug auf Gesundheit, Sicherheit und die in der Charta veran-
kerten Grundrechte, einschliefilich Demokratie, Rechtsstaatlichkeit und
Umweltschutz, vor schddlichen Auswirkungen von KI-Systemen in der
Union zu gewihrleisten und die Innovation zu unterstiitzen (Art.1
Abs. 1).

Eine zentrale normative Frage war und ist eng mit Accountability-Fragen
verkniipft: Wie kann KI so ausgestaltet werden, dass sie sich gegeniiber
menschlichen Entscheidungen nicht verselbstandigt? Auch fiir die polizei-
liche KI-Nutzung, deren Ergebnisse zu weitreichenden Grundrechtseingrif-
fen fithren konnen, ist dieses Thema von hochster Relevanz. Die Nutzung
komplexer, nicht ohne Weiteres nachvollziehbarer KI-Systeme kann die
Handlungsautonomie und den Ermessensgebrauch der nutzenden Polizei-
beamt:innen faktisch einschranken, wenn sie sich auf die Ergebnisse des
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Systems verlassen (miissen), was wiederum Auswirkungen auf die Grund-
rechte Betroffener haben kann. In der EU-KI-VO spiegelt sich dieses Anlie-
gen insbesondere in den Regelungen zur menschlichen Aufsicht (Art.14)
sowie zur Genauigkeit, Robustheit und Cybersicherheit (Art.15) wider, die
tiir Hochrisiko-KI-Systeme und damit auch fiir weite Teile der polizeilichen
KI-Nutzung gelten (vgl. Kleemann/Aden 2025). Was z. B. menschliche Auf-
sicht, Genauigkeit, Robustheit und Cybersicherheit bei einer KI-gestiitzten
Objektdetektion tiber tausende Video-Frames bedeutet, ob es als mensch-
liche Aufsicht ausreicht, dass Beamt:innen die vom System markierten
Treffer nachtréglich sichten oder ob bei der KI-Sprechendenerkennung
die Einordnung eines Datensatzes durch Analyst:innen als hinreichende
menschliche Kontrolle gilt, bleibt in der EU-KI-VO offen und wird weiter
zu konkretisieren sein, u. a. durch Rechtsprechung. Die Kommission soll
zudem die ,,Entwicklung von Benchmarks und Messmethoden® fiir Genau-
igkeit, Robustheit und Cybersicherheit von KI-Systemen foérdern (Art.15
Abs. 2).

Die Pflicht zur Gewiéhrleistung menschlicher Aufsicht ,auch mit geeigne-
ten Instrumenten einer Mensch-Maschine-Schnittstelle“ (Art. 14 Abs. 1 EU-
KI-VO) schlagt zugleich den Bogen zu zentralen normativen Elementen
des Schutzzwecks: ,Risiken fiir Gesundheit, Sicherheit und Grundrechte®
sollen minimiert werden (Art. 14 Abs. 2). Allerdings bleiben die normativen
Anforderungen der EU-KI-VO an den Schutz der Grundrechte allgemein.
Die Grundrechtsanforderungen fiir die Minimierung von KI-Risiken wer-
den ebenso wenig konkretisiert wie die Auflésung moglicher Zielkonflikte
zwischen sicherer und grundrechtsschiitzender KI-Nutzung. Die Konkreti-
sierung der Anforderungen und die Bewertung der Risiken werden damit
weitgehend den Anbietenden und Betreibenden von KI-Systemen sowie
den Accountability-Foren tberantwortet. Weitere einzelfalliibergreifende
Konkretisierungen werden erforderlich sein, auch im Polizei- und Daten-
schutzrecht, um sicherzustellen, dass Risiken friihzeitig erkannt und wirk-
sam bewiltigt werden.

4. Institutionalisierte Aufsichtsstrukturen nach der EU-KI-Verordnung

Die EU-KI-VO sieht institutionalisierte Aufsichtsstrukturen sowohl auf EU-
Ebene (4.1) als auch in den Mitgliedstaaten vor (4.2), die mit Einschréin-
kungen auch fiir die polizeiliche KI-Nutzung zustindig sind bzw. sein
werden. Allerdings handelt es sich nicht um Accountability-Foren mit um-
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fassenden Kontrollaufgaben. Allenfalls die Marktiitberwachungsbehérden,
die auf mitgliedstaatlicher Ebene fiir Hochrisiko-KI-Systeme einzurichten
sind (Art.70 EU-KI-VO), kommen im Hinblick auf ihre institutionelle
Positionierung, ihre Aufgaben und Befugnisse einem unabhingigen Ac-
countability-Forum nahe. Die Relevanz dieser Kontrollstrukturen fiir poli-
zeiliche KI-Systeme wurde indes im Laufe des Gesetzgebungsverfahrens si-
gnifikant dadurch reduziert, dass weniger KI-Anwendungsfelder der Hoch-
risiko-Kategorie zugeordnet wurden als durch den Verordnungsentwurf
der Europiéischen Kommission zunéchst beabsichtigt (vgl. Kleemann/Aden
2025, S. 20f.).

4.1 Institutionelle Strukturen auf EU-Ebene

Die EU-KI-VO etabliert zentrale Governance-Strukturen fiir KI-Fragen
auf EU-Ebene. Wichtige Funktionen {ibernimmt dabei das Biiro fiir Kiinst-
liche Intelligenz (englisch Artificial Intelligence Office), das gemiaf3 Art. 64
EU-KI-VO der Europdischen Kommission zugeordnet ist, die damit zentra-
le Aufgaben bei der KI-Entwicklung und -Nutzung wahrnimmt. Bereits
vor Inkrafttreten der EU-KI-VO richtete die Kommission das Biiro per Be-
schluss ein (C(2024) 390 final vom 24.1.2024). Die EU-KI-VO und der Ein-
richtungsbeschluss weisen dem Biiro umfangreiche Aufgaben bei der Um-
setzung der EU-KI-VO zu, u. a. bei der Durchfiihrung von Uberwachungs-
mafinahmen (Art. 89). Die Kommission kann geméfl Art.101 EU-KI-VO
Geldbuflen fiir Verstéfle gegen die Verordnung durch Anbietende von KI-
Modellen mit allgemeinem Verwendungszweck (General Purpose Al) ver-
hingen. Das KI-Biiro ist in diesen Prozess eingebunden und wurde daher
bereits als AI Police bezeichnet (Krahn 2024, S.122). Aufgrund der Hohe
der moéglichen Bufigelder - bis zu 3 % des Jahresumsatzes bzw. 15 Mio. €
(Art. 99 Abs. 3 EU-KI-VO) - kann die Kompetenz des KI-Biiros jedenfalls
in Bezug auf Sanktionsmdglichkeiten als ,scharfes Schwert® angesehen wer-
den. Somit @ibernimmt das KI-Biiro gewisse Accountability-Aufgaben; ihm
mangelt es aber aufgrund der Einbindung in die Verwaltungsstrukturen der
Kommission an institutioneller Unabhangigkeit.

Im KI-Gremium (englisch Artificial Intelligence Board) ist - entspre-
chend der iblichen Logik des EU-Mehrebenensystems (vgl. Novelli u. a.
2025) - jeder Mitgliedstaat vertreten; der Européische Datenschutzbeauf-
tragte nimmt nur als Beobachter teil (Art.65 Abs.2 und 3 EU-KI-VO).
Das Gremium ,berdt und unterstiitzt die Kommission und die Mitglied-
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staaten, um die einheitliche und wirksame Anwendung dieser Verordnung
zu erleichtern® (Art. 66 EU-KI-VO). Eigene Kontrollbefugnisse hat das KI-
Gremium allerdings nicht. Allenfalls im Rahmen von Empfehlungen und
Stellungnahmen kann es zum Schutz der von der KI-Nutzung Betroffenen
beitragen (so insbesondere gemaf3 Art. 66 lit.e, n und o EU-KI-VO). Vor
dem Hintergrund, dass die mitgliedstaatlichen Regierungen und deren In-
teressen in dem Gremium représentiert sind, diirften hier kaum substanzi-
elle Vorgaben fiir die polizeiliche KI-Nutzung zu erwarten sein.

Noch weniger Kontrollbefugnisse hat das Beratungsforum, das gemaf3
Art. 67 EU-KI-VO die Europdische Kommission berdt und bei dessen
Zusammensetzung ,auf ein ausgewogenes Verhaltnis zwischen wirtschaft-
lichen und nicht-wirtschaftlichen Interessen® geachtet werden soll. Die Mit-
glieder sollen ,,Industrie, Start-up-Unternehmen, KMU, die Zivilgesellschaft
und die Wissenschaft® vertreten (Abs. 2). Die Kommission ubt u. a. durch
ihre Befugnis, die Mitglieder auszuwihlen, erheblichen Einfluss auf das
Forum aus (Abs. 3). Deutlich wurde dies auch im Rahmen der Besetzung,
bei der grofie Tech-Firmen, wirtschaftliche Akteure und deren Interessen-
vertretungen iiberproportional vertreten sind, wohingegen zivilgesellschaft-
liche Akteure wenig und nationale Menschenrechtsinstitutionen gar nicht
ausgewdhlt wurden (ECNL 2026).

Das wissenschaftliche Gremium unabhéngiger Sachverstindiger, das
gemafl Art. 68 EU-KI-VO eingerichtet wird, unterstiitzt auch ,Durchset-
zungstatigkeiten® (Abs. 1). Seine konkreten Aufgaben sind beratend und un-
terstiitzend (Abs. 3), so dass es sich ebenfalls nicht um ein voll ausgeprégtes
Accountability-Forum mit effektiven Kontrollrechten handelt. Immerhin
kann das Gremium aber Warnungen vor systemischen Risiken ausspre-
chen, die von KI-Modellen mit allgemeinem Verwendungszweck ausgehen
(Art. 90 EU-KI-VO).

Im Ergebnis wurde keine der nach der EU-KI-VO neu eingerichteten
institutionellen Strukturen auf EU-Ebene als unabhéngiges Accountability-
Forum mit umfassenden Kontrollfunktionen ausgestattet. Fiir die verant-
wortliche KI-Nutzung im Allgemeinen und die speziellen Grundrechtsrisi-
ken der polizeilichen KI-Nutzung bleiben die bestehenden Accountability-
Foren daher von grofier Bedeutung, insbesondere der Europiische Daten-
schutzbeauftragte, die EU-Biirgerbeauftragte, die EU-Grundrechteagentur
und der Europiische Gerichtshof (EuGH) (s. auch Abschnitt 6).
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4.2. Institutionelle Strukturen in den Mitgliedstaaten

Die EU-KI-VO schreibt die Einrichtung weiterer institutioneller Strukturen
fiir die administrative Implementation der KI-Verordnung in den Mitglied-
staaten vor. Jeder Mitgliedstaat muss mindestens eine Marktiiberwachungs-
behorde und eine notifizierende Behorde einrichten, die ihre Befugnisse
unabhingig ausiiben sollen (Art. 70 Abs. 1 EU-KI-VO). Die konkretere Aus-
gestaltung ist den Mitgliedstaaten tiberlassen, insbesondere auch die Frage,
ob diese Aufgaben bestehenden Aufsichtsbehorden tibertragen werden und
ggf. welchen. Fiir Hochrisiko-KI-Systeme, die fiir Strafverfolgung, Grenz-
management sowie ,Justiz und Demokratie® eingesetzt werden, miissen
die Mitgliedstaaten indes die nach der DSGVO oder der Richtlinie (EU)
2016/680 (JI-Richtlinie) bereits etablierten Datenschutzaufsichtsbehérden
als Marktiiberwachungsbehorden benennen oder vergleichbar unabhingi-
ge Aufsichtsbehdrden fiir die Marktiiberwachung schaffen. Marktiiberwa-
chungstitigkeiten diirfen hier ,in keiner Weise die Unabhdngigkeit von
Justizbehorden beeintrachtigen [...]“ (Art. 74 Abs. 8 EU-KI-VO).

Die Marktiitberwachungsbehdrden nehmen einige typische Accountabili-
ty-Aufgaben wahr. So iiben sie Uberwachungsaufgaben fiir Hochrisiko-KI-
Systeme aus (Art.74 EU-KI-VO) und bearbeiten Meldungen schwerwie-
gender Vorfille bei der Nutzung solcher Systeme (Art.73 EU-KI-VO). Sie
haben im Rahmen ihrer Aufsichtstatigkeit weitreichende Rechte auf Zugang
zu Informationen tiber Hochrisiko-Systeme (Art. 73 Abs. 12 und 13 EU-KI-
VO).

Die Mitgliedstaaten haben zudem notifizierende Behérden als Teil ei-
nes Konformititsbewertungssystems einzurichten. Hierzu z&hlt mindestens
eine notifizierende Behorde pro Mitgliedstaat, die die Konformitatsbewer-
tungsstellen (Art.31 EU-KI-VO) notifiziert und tiberwacht. Mit den An-
forderungen an ,Objektivitat und Unparteilichkeit® (Art. 28 Abs. 3 EU-KI-
VO) weisen diese Behorden ebenfalls Merkmale von Accountability-Foren
auf. Die von ihnen tiberwachten Konformitdtsbewertungsstellen bewerten
die Konformitét von Hochrisiko-KI-Systemen mit der EU-KI-VO (Art. 43).
Sie sind ein weiterer Baustein in der Accountability-Kaskade der EU-KI-
VO. Gegeniiber den Anbietenden des jeweiligen Hochrisiko-KI-Systems
und ,allen anderen Akteuren, die ein wirtschaftliches Interesse an den
zu bewertenden Hochrisiko-KI-Systemen haben’, miissen sie unabhéngig
sein. Bei Hochrisiko-Systemen fiir Strafverfolgungsbehdrden gilt erneut
eine abweichende Zustdndigkeit, ndmlich der Aufsichtsbehorden, die ge-
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maf Art.74 Abs.8 EU-KI-VO die Aufgaben der Marktiiberwachung mit
iibernehmen (Art. 43 Abs. 1 Satz 3 EU-KI-VO).

Zudem ermoglicht Art. 77 EU-KI-VO, andere mitgliedstaatliche ,,Behor-
den oder offentliche Stellen® einzubinden, ,die die Einhaltung des Unions-
rechts zum Schutz der Grundrechte einschliefilich des Rechts auf Nicht-
diskriminierung [...] beaufsichtigen oder durchsetzen (Abs.1 Satz1), die
sogenannten Artikel 77-Stellen. Allerdings beschranken sich die formalen
Befugnisse dieser Stellen auf den Zugang zu Dokumentationen, die {iber
Hochrisiko-KI-Systeme zu fiihren sind (Abs. 1). Mit der durch Verordnung
(EU) 2026/1744 gednderten Fassung wurden diese Stellen dahingehend
geschwicht, dass die Informationsanforderung nur noch iiber die Markt-
tiberwachungsbehdrden moglich ist und nicht mehr direkt bei Anbietenden
und Betreibenden. Sind diese Informationen nicht ausreichend, kénnen
Artikel 77-Stellen bei der Marktiiberwachungsbehorde die Durchfithrung
eines technischen Tests des Hochrisiko-Systems beantragen (Abs. 3).

Diese im Ausgangspunkt schwachen Accountability-Befugnisse werden
indes ergdnzt durch Kontrollrechte der jeweiligen Stelle aufgrund anderer
Rechtsvorschriften, z. B. der Datenschutz- und Antidiskriminierungs-Ge-
setzgebung. Fiir Deutschland benannte das Bundeswirtschaftsministerium
die Datenschutzbeauftragten des Bundes und der Lander, die Antidiskrimi-
nierungsstelle des Bundes sowie die Ombudsstelle fiir Gleichbehandlung
und gegen Diskriminierung nach dem Landes-Antidiskriminierungsgesetz
Berlin.# Nicht benannt wurden bisher die unabhéngigen Polizeibeauftrag-
ten, die seit 2014 in einer Reihe von Bundeslindern und 2024 auch auf
Bundesebene etabliert worden sind (hierzu Topfer u. a. 2023; Aden 2025),
sowie das Deutsche Institut fiir Menschenrechte als unabhangige nationale
Menschenrechtsinstitution Deutschlands.

Im Ergebnis schreibt die EU-KI-VO somit fragmentierte Accountability-
Strukturen vor, deren Zustiandigkeit sich im Wesentlichen auf Hochrisiko-
KI-Systeme beschrénkt. Polizeiliche KI-Systeme fallen in die Zustdndigkeit
dieser Strukturen, allerdings mit einigen abweichenden Regelungen fiir die
Zustindigkeit und die Reichweite der Kontrollbefugnisse (vgl. Kleemann/
Aden 2025).

4 Liste nach Art. 77 Abs. 2 EU-KI-VO (Stand 19. Dezember 2024). https://www.bundeswi
rtschaftsministerium.de/Redaktion/DE/Downloads/]-L/liste-nach-art-77-abs-2-ki-vero
rdnung.pdf?__blob=publicationFile&v=8
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5. Prozedurale Accountability- und Compliance-Vorkehrungen der EU-KI-
Verordnung

Fir Hochrisiko-KI-Systeme etabliert die EU-KI-VO eine Reihe von pro-
zeduralen Accountability- und Compliance-Vorkehrungen. Spezielle Verfah-
ren sollen sicherstellen, dass Risiken fiir die Grundrechte, die Sicherheit
und die Gesundheit frithzeitig erkannt und minimiert werden. Die inhalt-
lichen Anforderungen werden dagegen in der EU-KI-VO nur mit allgemei-
nen Postulaten konkretisiert (s. Abschnitt 3). Den Anbietenden und Betrei-
benden von KI-Systemen verbleiben damit weitreichende Spielrdume, die
allerdings durch die Aufsichtsstrukturen (s. Abschnitt 4) und die Rechtspre-
chung konkretisiert werden diirften. Fiir Polizeibehérden gelten indes auch
hier Ausnahmen.

Polizeibehorden, die KI-Software privater Firmen einkaufen und in ei-
genen bzw. Offentlichen Strukturen (wie etwa HessenDATA oder VeRA)
mit speziell zugeschnittenen Funktionen weiterentwickeln und verwenden,
konnten gem. Art. 25 Abs. 1 lit.a und b EU-KI-VO Quasi-Anbietende sein
und miissen dann sowohl die Anforderungen an Betreibende als auch die
an Anbietende einhalten (vgl. Martini/Botta 2025, S.1037, a. A. Bosman
2025, Art. 25, Rn. 37fF).

5.1 Risikomanagement

Die Etablierung von Risikomanagementsystemen gehort heute zum Stan-
dardinstrumentarium des EU-Rechts, wobei ausgehend vom Umweltrecht
weitreichende rechtliche Instrumente zur Durchsetzung des Vorsorgeprin-
zips (precautionary principle) fiir den Umgang mit Risiken entwickelt
wurden (Guerra 2019). Nach der EU-KI-VO haben die Anbietenden von
Hochrisiko-KI-Systemen ein solches System einzurichten, das als ,,kontinu-
ierlicher iterativer Prozess [...] wihrend des gesamten Lebenszyklus“ des
Systems angelegt sein soll (Art. 9 Abs.2 EU-KI-VO). Wer in die Anbieten-
den-Kategorie fallt, ist in Art. 25 EU-KI-VO geregelt.

Normativer Ankniipfungspunkt fiir die Risikoermittlung sind hier nach
Art.9 Abs. 2 lit.a wiederum ,Gesundheit, Sicherheit oder Grundrechte®
ohne ndhere Spezifizierung. Trotz des zentralen Stellenwerts der Risiko-
kategorisierung in der EU-KI-VO bleiben hier also weite Interpretations-
spielrdume, die der Konkretisierung bediirfen (Schuett 2024). Dies liegt
zundchst in der Verantwortung der Anbietenden und Betreibenden und
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kann durch die zustindigen Gremien, Behorden und Gerichte diberpriift
werden. Nicht vorgeschrieben ist, wer fiir die Durchfithrung zustandig ist,
so dass Anbietende das Risikomanagementsystem ,,mit Bordmitteln® betrei-
ben konnten, was zu Interessenkonflikten fithren kann. Gerade hierfur
bedarf es folglich einer effektiven Aufsicht. Dies gilt auch und besonders fiir
Anbietende von KI-Systemen fiir polizeiliche Nutzungszwecke.

So konnte etwa ein privates Unternehmen, das ein KI-System zur Ob-
jektdetektion oder Sprechendenerkennung fiir Polizeibehorden entwickelt
und betreibt, das Risikomanagementsystem eigenverantwortlich gestalten.
Die Folge kénnte sein, dass Informationen iiber systemische Fehler (z. B.
erhohte Falsch-Positiv-Raten bei bestimmten Bevolkerungsgruppen) intern
bleiben und von keiner unabhéngigen Stelle fiir den Hochrisikoeinsatz
ausreichend iiberpriift werden, bevor das System durch die Polizei genutzt
wird.

5.2 Grundrechte-Folgenabschitzung

Fiir Einrichtungen, die 6ffentliche Dienste erbringen, schreibt die EU-KI-
VO zudem eine Grundrechte-Folgenabschatzung (GRFA) vor - ein zusitz-
liches prozedurales Element zur Sicherung des Grundrechtsschutzes bei
Hochrisiko-KI-Systemen, das auf Initiative des Europdischen Parlaments
und zivilgesellschaftlicher Akteure erst in der Aushandlungsphase der EU-
KI-VO zusitzlich eingefiigt wurde. Die GRFA ist somit auch fiir polizeili-
che KI-Systeme vorgeschrieben, die in die Hochrisiko-Kategorie fallen. Sie
ist vor Inbetriebnahme des Systems durchzufithren und bei Anderungen zu
aktualisieren (Abs. 2). Die Inhalte der GRFA werden durch die EU-KI-VO
vorstrukturiert (Art.27 Abs. 1), nicht aber die normativen Anforderungen
an das zu erreichende Schutzniveau fiir die Grundrechte.

Die Inhalte der GRFA iiberschneiden sich mit denen des Risikomanage-
mentsystems nach Art.9 EU-KI-VO. Allerdings sind fiir die GRFA die
Betreibenden, fiir das Risikomanagementsystem dagegen die Anbietenden
eines Hochrisiko-KI-Systems zustindig (vgl. Kleemann/Aden 2026). Inhal-
te einer zuvor durchgefithrten Datenschutz-Folgenabschitzung (DSFA)
nach Art. 35 DSGVO oder Art. 27 JI-Richtlinie konnen bereits Bestandteile
des Pflichtprogramms der GRFA erfiillen und entsprechend tibernommen
werden. Die GRFA erginzt dann die DSFA (Art.27 Abs.4 EU-KI-VO;
vgl. Thomaidou/Limniotis 2025; Garcia-Godinez 2025) - und umgekehrt,

339



https://doi.org/10.5771/9783748966432 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Hartmut Aden und Steven Kleemann

falls fiir neue KI-Systeme zuerst eine GRFA und erst danach eine DSFA
durchgefiihrt wird.

Die Ergebnisse der GRFA werden an die zustindige Marktiiberwa-
chungsbehérde iibermittelt. Die Pflichten zur Veréftentlichung der GRFA-
Ergebnisse gelten fiir die Strafverfolgung nur mit erheblichen Einschran-
kungen (vgl. Kleemann/Aden 2026). Denn Betreibende miissen Hochrisi-
ko-Systeme gem. Art. 49 Abs.1 EU-KI-VO in einer EU-Datenbank (Art. 71
EU-KI-VO) registrieren. Behorden haben gem. Art. 49 Abs.3 i. V. m. An-
hang VIII Abschnitt C Nr. 4 EU-KI-VO grundsitzlich eine Ergebniszusam-
menfassung der GRFA zu verdffentlichen. Fiir KI-Systeme der Strafverfol-
gung (Anhang III Nr. 6 EU-KI-VO) entfdllt dies gem. Art. 49 Abs. 4 EU-
KI-VO. Diese Informationen werden lediglich in einem nicht-6ffentlichen
Teil der EU-Datenbank gespeichert. Zugriff haben nur die Europdische
Kommission und die nationalen Marktiberwachungsbehorden (Art.49
Abs. 4 UAbs. 2, Art. 74 Abs. 8 EU-KI-VO), und dies auch nur beschrankt auf
Informationen gem. Anhang VIII Abschnitt C Nr.1-3 (Art. 49 Abs. 4 lit.c
EU-KI-VO), wobei die GRFA und DSFA dort in Nr.4 und 5 genannt und
somit gar nicht umfasst sind. Die Transparenz- und Dokumentationspflich-
ten in besonders sensiblen Bereichen (Anhang III Nr.1, 6 und 7) werden
somit erheblich untergraben.

Das kann mit Blick auf unser Beispiel bedeuten, dass eine GRFA, die
etwa die Fehlerquoten eines Systems zur automatisierten Sprechendener-
kennung bei der Uberwachung von Telekommunikationsverbindungen
oder einer KI-gestiitzten Objektdetektion in sichergestellten Datensétzen
(inklusive moglicher diskriminierender Wirkungen fiir bestimmte Sprach-
oder Bevolkerungsgruppen) enthilt, fiir Betroffene, Zivilgesellschaft und
unabhingige Forschung nicht einsehbar ist. Accountability im Sinne von
Rechenschaft, Verantwortlichkeit und Nachweisbarkeit ist damit erheblich
eingeschriankt. In einem effektiven Accountability-Forum ist die regelkon-
forme Nutzung nicht einfach anzunehmen, sondern muss auch nachgewie-
sen werden. Diese Anforderung tragt dazu bei, dass Verantwortung und die
Konsequenzen getragen werden miissen, wenn etwas schieflauft.

5.3 Beschwerdeverfahren und Recht auf Erlauterung der
Entscheidungsfindung

Die EU-KI-VO sieht ausdriicklich ein Beschwerderecht jeder natiirlichen
oder juristischen Person bei der zustindigen Marktiiberwachungsbehérde
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vor, wenn jemand ,Grund zu der Annahme hat, dass gegen die Bestim-
mungen dieser Verordnung verstofien wurde® (Art.85 EU-KI-VO). Dies
mag zundchst selbstverstindlich erscheinen, stirkt aber die Funktion der
Marktiiberwachungsbehorden als Accountability-Foren und erfordert die
Einrichtung einer institutionalisierten Beschwerdebearbeitung. Diese Rege-
lung dhnelt zwar dem Recht auf Beschwerde bei einer Aufsichtsbehorde bei
Datenschutzverstofien gem. Art.77 DSGVO, setzt aber keine personliche
Betroffenheit oder Verletzung einer natiirlichen Person voraus (vgl. Hart-
mann 2026, Art. 85 Rn. 2ff.). Ein Verstofl durch ein Hochrisiko-KI-System
ist ebenso wenig Voraussetzung fiir das Erheben einer solchen Beschwerde
wie ein konkret entstandener Schaden. Es reicht die Annahme, dass ein
Verstof3 gegen die EU-KI-VO vorliegt.

Die Marktiiberwachungsbehdrde muss sich auf Basis der Marktiiberwa-
chungs- und Produktkonformititsverordnung (VO (EU) 2019/1020, MU-
VO) mit der Beschwerde auseinandersetzen. Konkretisierende Standards
speziell fiir Beschwerden nach der EU-KI-VO fehlen allerdings, so dass der
auf diesem Wege erreichbare Schutz zwischen den zustindigen Behorden
variieren kann, solange keine vereinheitlichenden Standards erlassen wer-
den. Das Beschwerdeverfahren ersetzt — selbstverstandlich - ausdriicklich
nicht andere Rechtsbehelfe und Klageverfahren und ist auch fiir Strafver-
folgungsbehdrden anwendbar.

Das Recht auf Erlduterung der Entscheidungsfindung im Einzelfall be-
steht gegeniiber den Betreibenden von Hochrisiko-Systemen (Art. 86 EU-
KI-VO). Es gilt ebenfalls fiir Strafverfolgungsbehdrden; Geheimhaltungs-
interessen sollten hier restriktiv gehandhabt werden. Im Gegensatz zu
Art. 85 EU-KI-VO setzt dieses Recht allerdings eine Betroffenheit von der
Entscheidung voraus.

5.4 Recht auf Anfechtung KI-basierter Entscheidungen (right to contest)

Das Recht auf Anfechtung umfasst die Moglichkeit, gegen Entscheidungen
von Systemen Einspruch zu erheben oder sich effektiv zu beschweren, was
angesichts von strukturellen Machtasymmetrien fiir die Gewihrleistung
von Handlungsfahigkeit und Fairness in digitalen Umgebungen von hoher
Relevanz ist (vgl. Hirsbrunner u. a. 2025; Kleemann/Tahraoui 2026). Eine
KI-basierte Entscheidung anzufechten, ist ein Recht, das in gemeinsamen
Grundsitzen wie Transparenz, Zuganglichkeit und Autonomie verankert
ist. Wenn die Anfechtbarkeit in das Design von Entscheidungssystemen
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eingebettet ist, kann sie als Briicke zwischen Nutzenden, Betroffenen und
Systemen dienen und Einzelpersonen Mdglichkeiten bieten, sich aktiv mit
Entscheidungen, die ihr Leben betreften, auseinanderzusetzen und diese zu
beeinflussen (Collins u. a. 2024, S. 961t.). Wenn ein right to contest so ver-
standen und umgesetzt wird, kann es zu einem hoheren Maf3 an Fairness,
Gerechtigkeit und Rechtsstaatlichkeit beitragen, indem Fehler korrigiert,
ungerechte Ergebnisse verhindert oder nachtréglich gedndert werden (Ka-
minski/Urban 2021, S. 1974f.).

Ein allgemeines, iiber den gerichtlichen Rechtsschutz im mitgliedstaatli-
chen Strafprozess- und Verwaltungsprozessrecht (z. B. Anfechtungsklage
oder Beschwerde) hinausgehendes Recht auf Anfechtung KI-basierter Ent-
scheidungen ergibt sich nicht explizit aus der EU-KI-VO. Es kann aber
aus dem Grundrecht auf Privatsphire (Art.7 und 8 EU-GRCh) und auch
aus Rechtsprechung des EuGH abgeleitet werden. Im Hinblick auf die
staatliche KI-Nutzung in Deutschland ergénzt ein solches Recht die Rechts-
schutzgarantie des Grundgesetzes (Art.19 Abs.4 GG). Auch die DSGVO
respektive JI-Richtlinie ldsst sich hierfiir argumentativ heranziehen.

Datenschutzrechtlich bestimmt Art.22 Abs.1 DSGVO, dass Personen
nicht einer ausschliefllich automatisierten Entscheidung unterworfen wer-
den diirfen und Verantwortliche ,angemessene Mafinahmen [treffen miis-
sen], um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung
des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung
des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort*
(Abs. 3). Parallel dazu schreibt Art.11 JI-Richtlinie fir die Strafverfolgung
vor, ,dass eine ausschliefSlich auf einer automatischen Verarbeitung beru-
hende Entscheidung — einschliefilich Profiling —, [...] verboten ist [...]
Dazu heifit es in Erwédgungsgrund 38 JI-Richtlinie konkretisierend: ,In je-
dem Fall sollte eine solche Verarbeitung mit geeigneten Garantien verbun-
den sein, einschliefSlich [...] des Rechts [...] auf Anfechtung der Entschei-
dung’ Ein Recht auf Anfechtung existiert demnach fiir gewisse Formen der
Verarbeitung personenbezogener Daten, insbesondere fiir vollautomatisier-
te Verarbeitungsformen. Das diirfte auf einen erheblichen Teil KI-basierter
Entscheidungen zutreffen, welche Einzelpersonen auf individueller Ebene
betreffen.

Damit ein solches Recht effektiv ist, muss es zudem iiber ein blofies
Recht auf Berichtigung hinausgehen und zumindest die Verpflichtung um-
fassen, die Begriindetheit der Beschwerde zu priifen und die Entscheidung
zu begriinden. Die fiir die Datenverarbeitung Verantwortlichen miissen
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dazu verpflichtet werden, die automatisierten Entscheidungen wirksam an-
fechtbar zu machen oder die Nutzung des algorithmischen Entscheidungs-
systems ganzlich einzustellen (Bayamlioglu 2022, S.1063).

Auch der EuGH hat in einer Entscheidung aus dem Februar 2025 ein
»Recht auf Erkldrung“ im Zusammenhang mit automatisierten Entschei-
dungen bestitigt.> Das Urteil stellte klar, dass Gerichte und zustidndige
Behorden Zugang zu Informationen haben miissen, die durch Geschaftsge-
heimnisse geschiitzt sind, wenn dies erforderlich ist, um diesen Schutz mit
den Grundrechten der betroffenen Personen in Einklang zu bringen. Damit
wird das Recht auf Anfechtung auch fiir KI-Systeme gegeniiber gegenlaufi-
gen privatwirtschaftlichen Interessen gestarkt.

Eine Person, die z. B. aufgrund eines Treffers in einem KI-gestiitzten
Objektdetektionssystem oder einer KI-basierten Sprechendenerkennung in
das Visier der Strafverfolgung geraten ist, wird in der Praxis kaum Kenntnis
davon erlangen, dass dieses System zur Ermittlung gegen sie beigetragen
hat, geschweige denn, welche Parameter und Trainingsdaten dem Ergeb-
nis zugrunde lagen. Das Recht auf Anfechtung kann hier Gefahr laufen,
strukturell leer zu bleiben, solange keine Offenlegungspflichten gegeniiber
Betroffenen bestehen.

5.5 Weitere prozedurale Accountability-Vorkehrungen

Dariiber hinaus enthilt die EU-KI-VO weitere prozedurale Accountabili-
ty-Vorkehrungen in unterschiedlicher Zustidndigkeit, so die Pflicht der An-
bietenden von Hochrisiko-KI-Systemen, ein Qualititsmanagementsystem
einzurichten (Art.17 EU-KI-VO) und die in der Zustdndigkeit des KI-Bii-
ros liegenden Uberwachungsmafinahmen gegeniiber Anbietenden von KI-
Modellen mit allgemeinem Verwendungszweck (Art. 89 EU-KI-VO). Auch
die Pflicht der Anbietenden zur Beobachtung ihrer Systeme nach dem
Inverkehrbringen (Art.72 EU-KI-VO) sei hier erwidhnt. Sie umfasst auch
die Pflicht zur Erhebung und Dokumentation relevanter Daten iiber das
jeweilige KI-System wahrend seiner gesamten Lebensdauer (Abs. 2).

Die freiwillig zu befolgenden Verhaltenskodizes fiir KI-Systeme, die nicht
in die Hochrisiko-Kategorie fallen, sind schliefSlich einer der wenigen, al-
lerdings schwach ausgepragten Beitrdge zu Accountability-Vorkehrungen
auferhalb des Hochrisiko-Bereichs.

5 EuGH, Urteil vom 27.2.2025, Rechtssache C-203/22, CK gg. Magistrat der Stadt Wien
(Dun & Bradstreet Austria).
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5.6 Einbindung Externer als Accountability-Foren?

Die Moglichkeit einer Uberpriifung KI-basierter Entscheidungen durch
Dritte kann auch durch weitere Uberwachungsmechanismen wie Audits
erleichtert werden, die darauf ausgelegt sind, Fehler oder Schiaden durch
KI-Systeme zu vermeiden. An vielen Stellen tiberldsst die EU-KI-VO An-
bietenden und Betreibenden Spielrdume bei der Frage, wie sie die ihnen
obliegenden laufenden Kontrollaufgaben fiir ihre KI-Systeme wahrnehmen.
Hier kommt die Einbindung externer Expertise, etwa zertifizierter Audi-
tor:innen, in Betracht. Auch notifizierte Stellen (Art.3 Nr.22 EU-KI-VO)
kénnten hier vor dem Hintergrund ihrer Aufgaben und Informationspflich-
ten (Art. 31 und 45 EU-KI-VO) eingebunden werden. Weiteren Stellen, z. B.
staatlichen Behorden und zivilgesellschaftlichen Organisationen, kénnten
Uberwachungsaufgaben {ibertragen werden, soweit sie iiber den erforder-
lichen Sachverstand verfiigen. Beispielsweise schreibt Art.14 Abs.1 EU-KI-
VO eine menschliche Aufsicht fiir risikoreiche Systeme vor und verlangt
dariiber hinaus griindliche Untersuchungen von Vorfillen, um die Behe-
bung von Fehlern oder entstandenen Schéden zu gewdhrleisten (vgl. Laux
2024, S.2857). Diese Aufgaben konnten im Interesse der Qualitatssicherung
von neutralen Dritten wahrgenommen werden. Dabei sind allerdings Inter-
essenkonflikte zu vermeiden, etwa die Vereinnahmung der Auditor:innen
durch Industrieinteressen. Als bewdhrte Gegenmafinahmen sehen viele Ac-
countability-Foren z. B. eine Rotation der Auditor:innen und Priifer:innen
vor (vgl. Laux 2024, S. 2861).

Die Wahrnehmung dieser Aufgaben erfordert interdisziplindre Expertise,
da bei der Priifung von KI-Systemen oftmals technische, rechtliche und oft
auch sozialwissenschaftliche Fragen eng miteinander verkniipft sind. For-
schende, zivilgesellschaftliche Akteur:innen und unabhéngige Expert:innen
konnen an solchen Audits beteiligt sein, um einen umfassenden, vielfalti-
gen und letztlich effektiven Rechenschaftsrahmen zu etablieren. Das Risiko
eines sogenannten Audit Washing besteht immer dann, wenn interne Audits
oder Konformititsbewertungen lediglich von den Entwickelnden und An-
bietenden von KI-Systemen durchgefiithrt werden (Hartmann u. a. 2025).

6. Accountability- und Compliance-Vorkehrungen im Kontext bestehender
Accountability-Foren in der EU und den Mitgliedstaaten

Wie gezeigt, hat die EU-KI-VO zusitzliche, stark fragmentierte Accounta-
bility- und Compliance-Vorkehrungen institutioneller und vor allem pro-
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zeduraler Art etabliert, deren Anwendungsfeld weitgehend auf Hochrisiko-
KI-Systeme beschrankt bleibt. Keine der KI-Behérden fungiert indes als
durchsetzungsstarkes Accountability-Forum. Die bestehenden Accountabili-
ty-Foren bleiben daher von grofler Bedeutung, auch fiir die Kontrolle der
KI-Nutzung, insbesondere der Europdische Datenschutzbeauftragte, die
EU-Biirgerbeauftragte, die EU-Grundrechteagentur, der EuGH sowie die
mitgliedstaatlichen Aufsichtsbehorden und Gerichte.

KI-Anwendungen benétigen grofle Mengen an Daten fiir das Training
und Testen. Viele KI-Anwendungen verarbeiten auch fiir ihre Kernzwecke
personenbezogene Daten, so dass auch insofern die Datenschutzaufsicht
zustandig ist. Vor diesem Hintergrund ist es bemerkenswert, dass die Da-
tenschutzaufsicht trotz ihrer einschldgigen Kompetenz und Erfahrungen in
der EU-KI-VO nur am Rande vorkommt. Dies gilt in besonderem Mafle
fiir Mitgliedstaaten wie Deutschland, in denen die Funktion der KI-Markt-
tiberwachungsbehorde entgegen Art.74 Abs.8 EU-KI-VO nicht bei den
Datenschutzbehorden angesiedelt wurde. Die EU-KI-VO ermdglicht zwar,
bestimmte Kontrollaufgaben an die Datenschutzaufsicht zu tibertragen, ins-
besondere mit Blick auf die KI-Nutzung durch Strafverfolgungsbehorden,
jedoch haben die Mitgliedstaaten dabei erhebliche Entscheidungsspielrdu-
me.

Der Europiische Datenschutzbeauftragte (European Data Protection Su-
pervisor, EDPS) iibernimmt die Funktion der Aufsichtsbehérde fiir die KI-
Nutzung durch Organe, Einrichtungen und sonstige Stellen der EU (Art. 70
Abs. 9 und Art. 74 Abs. 9 EU-KI-VO). Hierunter fallen auch die fiir die Po-
lizei- und Justizzusammenarbeit zustdndigen EU-Agenturen, insbesondere
Europol, Eurojust und eu-LISA. An dem KI-Gremium, das auf der Basis
von Art. 65 EU-KI-VO eingerichtet wird, ist der EDPS allerdings nur mit
Beobachterstatus beteiligt.

Andere EU- und mitgliedstaatliche Accountability-Foren wie die Om-
budsinstitutionen und die Rechnungshéfe finden in der EU-KI-VO keine
Erwdhnung, konnen aber im Rahmen ihrer allgemeinen Zustindigkeit
Kontrollaufgaben auch beziiglich der behordlichen KI-Nutzung wahrneh-
men. Dies fithrt zur Notwendigkeit einer engen Abstimmung und Koordi-
nierung zwischen den diversen Accountability-Foren, damit es nicht zu
einer Accountability-Diffusion, Fragmentierung und Kompetenzgerangel
kommt und Rechtssicherheit erreicht werden kann. Fiir die mitgliedstaatli-
chen Gerichte und den EuGH diirfte sich die Auslegung der EU-KI-VO
ebenfalls zu einem neuen Arbeitsfeld entwickeln, sobald einschlagige Fille
dorthin gelangen.
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7. Schlussfolgerungen und Ausblick

Dieser Beitrag hat gezeigt, dass die EU-KI-VO fragmentierte Mehrebenen-
Accountability- und Compliance-Strukturen vorsieht, deren Anwendungs-
bereich sich weitgehend auf Hochrisiko-KI-Systeme beschrinkt und die mit
einigen Einschrankungen auch fiir die polizeiliche KI-Nutzung anwendbar
sind.

Damit wird die Risikoklassifizierung eines KI-Systems zur entscheiden-
den Weichenstellung fiir die Intensitat der prozeduralen Anforderungen
und der Aufsichtsbefugnisse gegeniiber der KI-Nutzung. Wahrend der Aus-
handlung der EU-KI-VO kam es zu signifikanten Einschrankungen der
Hochrisiko-Kategorie fiir Strafverfolgungsbehorden (vgl. Kleemann/Aden
2025) und damit auch zu einer Reduzierung der Accountability-Vorkehrun-
gen fiir die polizeiliche KI-Nutzung. Bestrebungen im Rahmen des soge-
nannten Digital Omnibus (Europdische Kommission 2025), die EU-KI-VO
und weitere Digitalgesetze (u. a. auch die DSGVO) zugunsten von Interes-
sen an vereinfachten Verfahren zu dndern, berithren auch die Regeln fiir
die Strafverfolgung. Allerdings fehlt es an Evidenz fiir die Notwendigkeit
der Anderungen eines so neuen Rechtsakts wie der EU-KI-VO, dessen
Anwendungspraxis noch begrenzt ist (zur Kritik vgl. Leufer 2025, Dachwitz
2025). Die Ubergangsphase bis zur vollen Geltung der Hochrisiko-Anforde-
rungen wurde schliefllich verlingert (Art.113 EU-KI-VO in der der durch
Verordnung (EU) 2026/1744 geanderten Fassung). Wihrend die Europdi-
sche Kommission unter dem Druck von Interessengruppen und einiger
mitgliedstaatlicher Regierungen versuchte, das Schutzniveau zu senken,
schlug sie mit dem Digital Omnibus zugleich die Stiarkung des KI-Biiros
und damit einer kommissionseigenen Dienststelle vor und setzte sich damit
weitgehend durch (Art. 75a, 75b und 75¢ EU-KI-VO in der durch Verord-
nung (EU) 2026/1744 gednderten Fassung). Eine solche Zentralisierung
auch im Bereich der Strafverfolgung wurde von einigen mitgliedstaatlichen
Regierungen als zu starker Eingriff in ihre Kompetenzen kritisiert, weswe-
gen sie eine Ausnahme von dem Aufgabenzuwachs fiir das KI-Biiro befiir-
worten (Bertuzzi 2026a). Dies wurde in Art.75 in der durch Verordnung
(EU) 2026/1744 gednderten Fassung festgeschrieben. Zudem schlossen sich
23 der 27 Mitgliedsstaaten einem Brief an, mit dem sie Einfluss auf die Leit-
linien zur Einstufung von Hochrisiko-KI fordern, um zu einer méglichst
engen Auslegung des Anwendungsbereichs der Hochrisiko-Anforderungen
zu kommen; insbesondere der Bereich Strafverfolgung bediirfe ,besonderer
Uberlegungen’, damit die Fahigkeiten von Strafverfolgungsbehorden nicht
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untergraben wiirden (Bertuzzi 2026b). In einem Bereich, der ohnehin von
Ausnahmen und ,Hintertiiren“ (siehe oben, Abschnitt 1) geprégt ist, sollte
hier allerdings das Schutzniveau eher gesteigert als abgeschwiacht werden.

Effektive Accountability- und Compliance-Vorkehrungen fiir die KI-Ent-
wicklung und -Nutzung zeichnen sich durch eine ganzheitliche Perspektive
auf technische Eigenschaften und den rechtlichen Rahmen sowie auf ihre
Wechselwirkungen aus. Aufgrund der Fragmentierung der institutionellen
Strukturen und der Aufsichtskompetenzen fehlt eine solche ganzheitliche
Perspektive bisher. Wichtige Funktionen werden in diesem Kontext sogar
den Anbietenden und Betreibenden von KI-Systemen iiberlassen, andere
Aufsichtsfunktionen sind abhéngigen Behorden wie dem KI-Biiro in der
Européischen Kommission und Marktiiberwachungsbehorden in den Mit-
gliedstaaten zugewiesen. Die EU-KI-VO gewihrleistet daher aus sich heraus
weder eine effektive Kontrolle der KI-Entwicklung und -Nutzung im Allge-
meinen noch speziell der polizeilichen KI-Nutzung.

Absehbar ist die EU-KI-VO erst der Anfang der KI-Regulierung in Euro-
pa. Fiir die Rechtsprechung sowie fiir Empfehlungen und Entscheidungen
der in der Verordnung vorgesehenen Behérden und Gremien verbleibt
dabei ein grofler Konkretisierungsbedarf, insbesondere zur Sicherung des
in der EU-KI-VO an vielen Stellen geforderten hohen Schutzniveaus fiir
»Grundrechte, Gesundheit und Sicherheit®, gerade in grundrechtssensiblen
Bereichen wie der Strafverfolgung. Manches bleibt durch zukiinftige weite-
re Gesetzgebung zu konkretisieren. Weiterer interdisziplindrer Forschungs-
bedarf besteht dabei unter anderem fiir die Ubersetzung abstrakter Be-
griffe in handhabbare. In der EU-KI-VO, der KI-Rahmenkonvention des
Europarats (CETS No. 225) und auch in soft-law-Instrumenten wie den
OECD-Empfehlungen zu KI (OECD/LEGAL/0449) oder den UNESCO
Empfehlungen zur Ethik von KI (SHS/BIO/P1/2021/1) wurden grundle-
gende Prinzipien fiir die KI-Entwicklung und -Nutzung definiert. Diese
bediirfen der Konkretisierung hinsichtlich der Operationalisierung von
Grundrechtsschutz in Form messbarer Indikatoren fiir Grundrechtseingrif-
fe durch KI-Systeme, auch im Rahmen von Strafverfolgung.

Fiir KI-Systeme zur Objektdetektion oder Sprechendenerkennung in der
Strafverfolgung konnte dies etwa bedeuten: Welche Fehlerquoten (hier ins-
besondere False-Positive-Raten) sind mit dem Verhéltnismafligkeitsgrund-
satz noch vereinbar, auch unter Beriicksichtigung der Intensitéit des jewei-
ligen Grundrechtseingriffs? Welche Mindestanforderungen an Trainingsda-
ten gelten, um diskriminierende Outputs zu vermeiden? Und ab welchem
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Automatisierungsgrad ist eine menschliche Letztentscheidung zwingend
erforderlich, bevor ein KI-Treffer zu einer operativen Mafinahme fiihrt?

Fir einzelne KI-Systeme konnte dies im Rahmen einer umfassend
verstandenen Grundrechte-Folgenabschitzung geschehen. Konzepte von
menschlicher Aufsicht und Intervention bediirfen weiterer Konkretisierung
hinsichtlich einheitlicher Definitionen, Handhabung oder Umsetzung. Da-
zu zéhlen z. B. Art. 22 DSGVO, Art. 14 EU-KI-VO und weitere Ausformun-
gen im mitgliedstaatlichen Recht. Offene Fragen verbleiben auch fiir die
Haftung bei Fehlentscheidungen, im polizeilichen Kontext auch fiir die Re-
chenschaftspflicht fiir unrechtmaflige Polizeimafinahmen, die auf KI-Ent-
scheidungen zuriickgehen.

Ein mafigeblicher Ansatzpunkt fiir effektive Accountability-Strukturen
ist das Zusammenspiel aller beteiligten Akteur:innen im KI-Lebenszyklus.
Technischen KI-Entscheidungen folgen echte soziale und rechtliche Aus-
wirkungen. Sozio-technische Systeme miissen daher auch als solche behan-
delt werden. Ein Zuriickziehen auf reine technische (Un-)Moglichkeiten
oder rechtliche Vorgaben kann hier nicht funktionieren.
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