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Zusammenfassung

Smart-Home-Systeme wie Kühlschränke, Thermostate und Rauchmelder 
bringen eine Vielzahl an Sensoren in die Häuslichkeit. Deren Funktions­
weisen und Dimensionen der Datenerfassung sind häufig unbekannt. Eine 
Auseinandersetzung mit den Sensoren des Smart Homes und ihren Da­
ten ist in Privatheitsdiskursen noch selten. Vor diesem Hintergrund zeigt 
der Artikel, dass Smart-Home-Sensoren (z. B. Temperatur, Luftfeuchte, 
Helligkeit, Bewegung, Lautstärke) erhebliche Implikationen für Privatheit 
im (in der Regel geteilten) Zuhause haben. In Haushalten werden die­
se Daten routinemäßig mit Alltagswissen verknüpft und zu Geschichten 
über Anwesenheit, Rhythmen, Aktivitäten oder Abweichungen verdichtet; 
Messwerte erhalten dadurch soziale Bedeutung und autoritativen Status. 
Das ermöglicht laterale Überwachung, Normdurchsetzung und Konflik­
te, auch ohne bösartige Absicht und verstärkt Informationsasymmetrien 
zwischen primären Administrator:innen und sekundären Nutzer:innen 
(Kinder, Partner:innen, Besucher:innen, Dienstleister:innen). Der Beitrag 
schlägt daher vor, Privatheit als relationalen Aushandlungsraum zu verste­
hen und zu gestalten. Methodisch nutzt die Studie, auf der dieser Beitrag 
wesentlich aufbaut, ein Sensorkit, das über zwei Wochen in Haushalten 
Daten erhebt, auf einem Tablet visualisiert und diese Daten in Aufgaben, 
Interviews sowie Gruppendiskussionen partizipativ interpretieren lässt. Die 
Auswertung der Interviews und Gruppendiskussionen erfolgt qualitativ-
inhaltsanalytisch in Gruppeninterpretationen der interdisziplinären For­
schendengruppe. So werden Interpretierbarkeit, Machtpraktiken, Akteurs­
konstellationen und mentale Modelle von Nutzer:innen und Betroffenen 
solcher nicht-audiovisueller Sensorik sichtbar. Daraus folgen Design- und 
Nutzungsempfehlungen: rollenbasierte Zugriffsrechte, transparente Daten­
erfassung, Zweckbindung, datensparsame Defaults, lokale Speicherung, 
einfache Pausen-/Löschfunktionen, sowie Aushandlungs- und Bildungsfor­
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mate und regulatorische Mindeststandards, um Privatheit im vernetzten 
Zuhause situativ zu stabilisieren und Machtmissbrauch im Nahfeld wirk­
sam vorzubeugen.

1. Einleitung

Das Zuhause gilt seit jeher als besonders geschützter Raum der Privat­
heit. Mit der zunehmenden Verbreitung von Smart-Home-Technologien 
gerät diese Sphäre unter Druck. Smart-Home-Systeme basieren ganz we­
sentlich auf Sensoren und der Erfassung verschiedener Umweltparameter. 
Solche Sensoren, die u. a. Temperatur, Luftfeuchtigkeit, Helligkeit oder 
Bewegung erfassen, erscheinen zunächst trivial und technisch unproblema­
tisch, da sie auf den ersten Blick keine personenbezogenen Informationen 
liefern. Gleichwohl ermöglichen gerade diese scheinbar simplen Daten 
Rückschlüsse auf An- und Abwesenheiten, Routinen und Aktivitäten der 
Haushaltsmitglieder, insbesondere wenn sie im Zusammenspiel mit alltägli­
chen Praktiken interpretiert werden. Daten, die technisch neutral wirken, 
erhalten durch ihre soziale Einbettung eine privatheitsrelevante Bedeutung 
und können normative Bewertungen, Kontrolle oder Konflikte im Alltag 
hervorrufen (Fischer u. a. 2016; Morgner u. a. 2017; Tolmie u. a. 2016).

Eine exemplarische Episode verdeutlicht die Risiken solcher Datenprak­
tiken: Eine Teilnehmerin einer unserer Studien (s. u.) nutzte Sensordaten, 
um die Angaben ihres Partners zu überprüfen, der behauptet hatte, direkt 
nach der Arbeit in den Garten gegangen zu sein. Die Sensoren zeigten 
jedoch, dass er die Wohnung nicht verlassen hatte. Die Teilnehmerin 
konfrontierte ihn mit der Diskrepanz, ohne zu erklären, wie sie die Infor­
mationen erlangt hatte, wodurch der asymmetrische Informationszugang 
wirksam wurde. Dieses Beispiel illustriert, wie selbst einfache Sensordaten 
laterale Überwachung, d. h. die Überwachung eines Haushaltsmitglieds 
durch ein anderes, ermöglichen und Fehlinterpretationen hervorrufen kön­
nen, die Privatheit und Sicherheit im Zuhause direkt beeinflussen (Kurze 
u. a. 2020; Richter u. a. 2018).

Privatheit muss im Smart Home daher als sozialer Aushandlungsraum 
verstanden werden, in dem verschiedene Akteure, wie Bewohner:innen, 
Besucher:innen, Vermieter:innen, Hersteller und Plattformen bzw. Service­
provider, interagieren. In diesen komplizierten Akteurskonstellationen ma­
nifestieren sich Informationsasymmetrien und Konflikte, die vor allem über 
Kontrolle über Sensoren und den Zugang zu Daten verhandelt werden. Ins­
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besondere Nutzer:innen, die Daten erzeugen, ohne Zugriff auf die Smart-
Home-Daten zu erhalten, laufen Gefahr, in ihren Handlungsspielräumen 
eingeschränkt, überwacht oder sogar Opfer von Gewalt und Straftaten aus 
dem Nahfeld zu werden. Smart-Home-Systeme und die darin verbauten 
Sensoren verstärken und institutionalisieren somit soziale Machtverhältnis­
se im Zuhause.

Das Verbundprojekt Simplications1 untersucht vor diesem Hintergrund 
die gesellschaftlichen und technischen Implikationen vermeintlich einfa­
cher Sensordaten, wie sie häufig in Smart-Home-Systemen verbaut sind, 
deren Nutzung nicht intendierte bis potenziell „bösartige“ Effekte entfalten 
kann (Kurze u. a. 2020; Kurze/Bischof 2021). Diese negativen Effekte ent­
stehen nicht allein aus technischen Funktionsweisen oder ökonomischen 
Interessen „von außen” (Saqib u. a. 2025), sondern aus der Verflechtung von 
Sensortechnologie, Nutzungspraxis, sozialen Beziehungen und interpretati­
ven Praktiken. Simplications verfolgt zu deren Rekonstruktion einen inter­
disziplinären Ansatz, der Soziologie, Human-Computer-Interaction (HCI), 
Design und Medienbildung miteinander verknüpft. Von Interesse sind da­
bei folgende Fragen:

• Welche konkreten Konflikte und Informationsasymmetrien entstehen 
durch Smart-Home-Datenpraktiken innerhalb von Haushalten?

• Welche Konsequenzen bzw. Implications for Use ergeben sich daraus 
für eine informierte, souveräne Nutzung durch verschiedene Typen von 
Nutzer:innen?

• Welche Implications for Design ergeben sich für die bessere Ausgestal­
tung von diesen und ähnlichen Technologien?

Das Studiendesign verfolgt dabei einen Ansatz von Privacy by Co-Design 
und fragt gemeinsam mit Nutzer:innen danach, wie aus der Perspektive der 
tatsächlichen Anwendungen Perspektiven zur Ergänzung von Privacy by 
Design entwickelt werden können2. Die gewonnenen Erkenntnisse fließen 
in die Entwicklung mediendidaktischer Formate ein, sodass technische 
Potenziale und soziale Praktiken gleichzeitig adressiert werden.

1 Das Projekt wurde vom BMFTR im Rahmen der Plattform Privatheit/ Vernetzung 
und Sicherheit digitaler Systeme gefördert (FKZ 16KIS1868K, Laufzeit: 06.2023 
bis 12.2026). Projektpartner: Technische Universität Chemnitz, Hochschule Anhalt, 
Verbraucherzentrale Sachsen e. V., Leipzig.

2 Der Unterschied zwischen Privacy by Design und Privacy by Co-Design besteht in 
erster Linie darin, die Nutzenden in die Technikentwicklung einzubeziehen und nicht 
nur die Developer, vgl. Abschnitt 2, Forschungsstand.
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Im vorliegenden Beitrag werden zunächst  zentrale  Forschungsbefunde 
zum Thema Smart Home und Privatheit mit Relevanz für die genannten 
Fragestellungen vorgestellt (2). Darauf aufbauend erfolgt die Erläuterung der 
methodischen Umsetzung der Studie. Es wird beschrieben, wie durch ein 
Sensorkit zur Erhebung einfacher Daten, Anwendungspraxen und idealen 
Einsatz-  und  Designvorstellungen  in  partizipativen  Feldstudien  erhoben 
wurden (3). Anschließend werden die Ergebnisse der Studie gegliedert nach 
vier zentralen Dimensionen präsentiert. Zunächst wird dargestellt, wie Sen­
sordaten von Nutzer:innen interpretiert werden und welche Inferenzpoten­
ziale sich daraus ergeben. Darauf folgt die Analyse, wie und wofür Daten als 
Ressource für soziale Kontrolle innerhalb von Haushalten genutzt werden. Im 
Anschluss werden Akteurskonstellationen betrachtet und die damit verbun­
dene Diffusion von Verantwortung analysiert, bevor die Rolle von Privat­
heitsvorstellungen und des Problembewusstseins für die Nutzung und Refle­
xion von Sensordaten diskutiert wird (4). Aufbauend auf diesen Befunden 
erfolgt anschließend die Ableitung der Implikationen für eine informierte 
Anwendung und Design. Diese umfassen Empfehlungen für die Gestaltung 
technischer Systeme,  Hinweise für  einen informierten Einsatz  im Alltag, 
Ansätze für Transfer und Intervention sowie möglicher Regulierungsansätze 
(5). Den Abschluss bildet eine Zusammenfassung der zentralen Erkenntnisse, 
in der die praktische Relevanz reflektiert und gezeigt wird, wie Technik, 
Nutzungspraxis und Bildung zusammenwirken, um die Privatheit im Smart 
Home relational und situativ zu stabilisieren (6).

2. Forschungsstand

Der aktuelle Forschungsdiskurs in der HCI zeigt, dass Privatheit im Smart 
Home zunehmend als situatives und relationales Phänomen verstanden 
werden muss. Frühere Studien konzentrierten sich vor allem auf abstrak­
te Datenschutzfragen und individuelle Einstellungen, sogenannte Daten­
schutzbedenken (privacy concerns) und die Identifikation von Nutzer:in­
nen-Typen. Jüngere Studien diversifizieren zunehmend Typologien von 
Nutzer:innen und Abstufungen von Betroffenheit und Einfluss (Saqib u. a. 
2025). Die Autor:innen unterscheiden beispielsweise zwischen Eigentümer, 
Hauptnutzer (primary user) und Beteiligten (bystander). Bystander wer­
den weiter unterteilt in Besuchende, wie Gäste und Hausangestellte, im 
Haushalt lebende Personen wie Partner:in und Kinder und nicht invol­
vierte Umstehende wie Nachbarn. Studien, die sich mit Genderfragen im 
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Smart Home befassen, stellen zudem die spezifischen Schwachstellen von 
Forschung und Entwicklung heraus, die ihren Fokus ausschließlich auf 
anschaffende und initialisierende Nutzer:innen – die Hauptnutzer:innen 
– legen (Lopez-Neira u. a. 2019, Schulz u. a. 2023). Während der Begriff 
der bystander zuletzt öfter aufgegriffen wurde, ist die Bezeichnung „sekun­
däre Nutzer:innen“ passender, da er den Grad der Betroffenheit von Haus­
haltsmitgliedern und Besuchenden, sowie deren Rolle für (oftmals nicht 
stattfindende) Aushandlungsprozesse aktiver setzt (Schulz u. a. 2023). Das 
problematische Verhältnis aus Betroffenheit bei mangelndem Bewusstsein 
für problematische Implikationen von Smart-Home-Systemen für die eige­
ne Rolle bilden Studien ab, die (falsche) mentale Modelle von Nutzer:innen 
als Gefahr für Privatheit markieren (Marky u. a. 2021). Auf Grundlage 
einer Literaturübersicht identifizierten Saqib u. a. (2025) zehn spezifische 
Datenschutzbedenken sekundärer Nutzer:innen. Als häufigste Befürchtun­
gen wurden bewusste Geheimhaltung, mangelndes Bewusstsein über die 
Implikationen der Daten, fehlende oder eingeschränkte Kontrolle, fehlende 
Einwilligung, Datenmissbrauch, auch für Belästigung oder diskriminieren­
de oder unfaire Behandlung, Manipulation von Werten, die Datenverarbei­
tung durch Hersteller, sowie externe Bedrohungen rekonstruiert (ebd.).

Die HCI-Forschung zu Data Legibility und Sense-Making innerhalb von 
Haushalten zeigt, dass Menschen aus Sensordaten Rückschlüsse auf Ereig­
nisse ziehen, die über den unmittelbaren Messzweck hinausgehen – und 
dass auch Fehlinterpretationen dabei eine zentrale privatheitsrelevante Rol­
le spielen (Fischer u. a. 2016; Kurze u. a. 2020; Tolmie u. a. 2016). Die oben 
angesprochenen Bedenken der sekundären Nutzer:innen sind also durch­
aus berechtigt. Selbst vermeintlich einfache Sensoren erzeugen komplexe 
Inferenzpotenziale. Bewegungs-, Temperatur- oder Luftfeuchtigkeitsdaten 
erlauben Rückschlüsse auf Anwesenheit, Schlafrhythmen, Alltagsaktivitäten 
oder Besuchsmuster. Forschungsarbeiten zum Einsatz und zur Nutzung 
von Sensoren zeigen, dass diese Daten jenseits ihres Messzwecks nutzbar 
sind und durch Kontextwissen und moralische und normative Ordnungen 
im Haushalt erst Bedeutung erhalten (Laput u. a. 2017). Diese Bedeutungs­
zuweisungen sind entscheidend für Konflikte und Informationsasymmetri­
en im häuslichen Alltag. Die Interpretation vermeintlich einfacher Daten 
ist also nicht technisch determiniert, sondern entsteht im Zusammenspiel 
von Alltagspraxis, sozialen Normen und individuellen Deutungsmustern 
(Kurze/Bischof 2021; Morgner u. a 2017).

Ein weiterer Schwerpunkt der Forschung an der Schnittstelle von Sozio­
logie, Gender Studies und HCI liegt auf Macht, Kontrolle und potenziel­
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ler digital vermittelter Gewalt im zunehmend vernetzten Zuhause (Lopez-
Neira u. a. 2019; Tanczer 2021). Die Sensordaten ermöglichen laterale 
Überwachung und die subtile Kontrolle von Haushaltsmitgliedern. Die 
Forschung zu Gender und Internet of Things zeigt, dass insbesondere se­
kundäre und vermeintlich passive Nutzer:innen, die Daten erzeugen, ohne 
in die Nutzung eingebunden zu sein, eingeschränkte Handlungsspielräu­
me haben und potenziell kontrolliert werden können (Marky u. a. 2020; 
Richter u. a. 2018). Fälle häuslicher Gewalt oder zwanghafte Kontrolle 
zeigen die Tragweite solcher daten-vermittelter Informationsasymmetrie, 
die zur Machtressource wird: Smarte Geräte eignen sich insbesondere für 
methodische psychische Gewalt wie Gaslighting (Tanczer 2021). Weniger 
intentional hat soziologische Forschung zu Subjektivierung durch und 
mit Technik gezeigt, dass intime Überwachung zur Normalität wird, so 
dass z. B. Kinder und deren Nannys selbstverständlich überwacht werden 
(Dereymaeker u. a. 2024; Lupton 2016; Mascheroni 2020; Rogers u. a. 
2023). Eltern, Partner:innen oder technisch versiertere Haushaltsmitglieder 
geraten in die Position des permanenten Beobachtens. Das Zuhause wird 
als Schutzraum definiert, in dem vernetzte Technik den Nutzer:innen eine 
Ressource bieten, um persönliche Sicherheit durch Überwachung herzu­
stellen – die „sorgende Konsumentin“ wird zur Leitfigur und Überwachung 
als Sorgepraxis verstanden (Stark/Levy 2018; Mascheroni 2020). So entste­
hen gerade im Familienalltag und ohne intentional bösartigen Einsatz von 
Sensorik Grauzonen, in denen Komfort, Kontrolle und normative Bewer­
tungen von Verhalten miteinander verknüpft werden. Simplications richtet 
den Fokus genau auf diese Grenzbereiche zwischen unbedarften Einsatz 
und problematischer Anwendung.

Die Unterstützung informierter Nutzung und differenzierter Einwilli­
gungsmöglichkeiten hat sich als weiteres Diskursfeld zwischen Verbrauch­
erforschung und HCI etabliert. So wurden bereits verschiedene Varianten 
zur Sichtbarmachung von Privatheitsrisiken vorgeschlagen. Privacy Labels, 
bzw. Label zur Produktbewertung, enthalten häufig zumindest eine Priva­
cy-Komponente (u. a. Caven u. a. 2024; Garg 2021; Ramokapane u. a. 
2024; Reinhardt/Railean 2020). Daneben gibt es community-basierte bzw. 
Co-Design- Ansätze (Adryan 2015), wie auch das Open IoTmark (später Bet­
ter IoTmark) von Deschamps-Sonsino (2018) oder das ThingsCon/Mozilla 
Open IoT Studio „Trustmark for IoT“ (Bihr 2017). All diesen Vorschlägen ist 
gemeinsam, dass sie zwar Nutzer:innen- und Design-Perspektiven einbin­
den, aber bisher nicht über das Stadium eines konzeptionellen Vorschlags 
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hinausgekommen sind, und noch keinen Eingang in Produkte und Services 
rund um das Smart Home gefunden haben.

Partizipative Forschung und datenbasierte Reflexion haben sich als zen­
trale methodische Ansätze vor allem in der HCI erwiesen, um die privat­
heitsrelevanten Implikationen von Smart-Home-Sensordaten sichtbar und 
erfahrbar zu machen und auch IoT bzw. Privacy Labels zu gestalten. Im 
Kontext von Privacy-by-Co-Design werden Nutzer:innen aktiv in die Inter­
pretation eigener Daten einbezogen, wodurch nicht nur Problembewusst­
sein und Reflexion gefördert werden, sondern auch normative Annahmen 
über angemessenes Verhalten und Kontrolle im Haushalt aufgedeckt wer­
den. Methoden wie Design Fiction, Critical Design oder praxisnahe Bil­
dungsformate zeigen, dass die unmittelbare Erfahrung von Daten, ihre 
Visualisierung, Annotation und die gezielte Irritation durch widersprüchli­
che Szenarien wirksamer sind als rein kognitive Aufklärung. Solche Inter­
ventionen eröffnen Räume, in denen Nutzer:innen ihre mentalen Modelle 
prüfen, die Wahrnehmung von Risiken und Machtbeziehungen reflektieren 
und Rückschlüsse für die eigene Praxis ziehen können. Studien im HCI- 
und Design-Kontext zeigen, dass solche Formate nicht nur die Interpretati­
on und Sensibilisierung erleichtern, sondern auch konkrete Hinweise für 
Gestaltung, Usability und mediendidaktische Anwendungen liefern (Köp­
ferl u. a. 2024; Mucha u. a. 2022). Co-Design für Privatheit besteht dabei 
zumeist auf der Entwicklung von gewünschten oder besser passenden 
Anwendungsszenarien und Interfaces, wobei die Teilnehmenden in der 
Regel Verbraucher:innen sind (Leitão 2019; Yao u. a. 2019; Jin u. a. 2022; 
Hahn u. a. 2024; Zufferey u. a. 2024; Wang u. a. 2025). Forschung, die 
Privatsphäre-Implikationen partizipativ untersucht, zeigt aber, dass das Be­
wusstsein für problematische Daten und Konstellationen sowie der eigenen 
Betroffenheit auch in solchen Kontexten nicht allen Studienteilnehmer:in­
nen klar ist. Vielmehr zeigen unsere Vorarbeiten, dass die Verquickung aus 
technischer Datensammlung, Wissen über Haushaltsaktivitäten und eine 
intersubjektive Rekonstruktion in der Gruppe ein informiertes Privacy-by-
Co-Design ermöglichen (Kurze u. a. 2020, 2025).

Insgesamt verdeutlicht die Forschung die Notwendigkeit eines integrati­
ven Ansatzes, der technische Gestaltung, Nutzungspraxis und partizipative 
Reflexion kombiniert. Rein technische Lösungen reichen nicht aus, um 
Privatheit im Smart Home zu sichern, da Daten immer relational und 
situativ interpretiert werden. Bisher beziehen sich Co-Design Workshops auf 
den Gebrauch von Kameras und Smart Speaker und nicht auf die vermeint­
lich weniger privatheitsrelevante Sensorik des Smart Homes (Becker u. a. 
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2025; Saqib u. a. 2025). Diese Erkenntnisse bzw. Forschungslücken bilden 
die Grundlage für die Konzeption unseres Studiendesigns, welches wir 
seit 2017 in mehreren Iterationen entwickelt haben, wie wir im nächsten 
Abschnitt erläutern.

3. Erforschbarkeit von Datenpraktiken im Smart Home: Sensorkit und 
Studiendesign

Für die empirische Forschung ergeben sich durch Smart-Home-Systeme 
methodische Herausforderungen. Es reicht nicht aus, technische Systeme 
isoliert auf ihr Gefahrenpotenzial zu analysieren oder hypothetische Szena­
rien abzufragen. Um die sozialen Implikationen von Sensordaten aus dem 
Zuhause zu untersuchen, müssen Datenpraktiken im tatsächlichen häusli­
chen Alltag erhoben werden und zugleich Möglichkeiten geschaffen wer­
den, die Interpretationen und Aushandlungen der Nutzer:innen sichtbar 
machen zu können. Vor diesem Hintergrund wurde ein Forschungsansatz 
entwickelt, der Datenerhebung, Visualisierung und partizipative Analyse 
miteinander verbindet.

Kommerzielle Smart-Home-Systeme sind hierfür nur eingeschränkt ge­
eignet. Rohdaten sind meist nicht ohne Weiteres zugänglich, sie werden 
proprietär und an externe Server übermittelt, wodurch forschungsethische 
Risiken entstehen. Um diese Abhängigkeiten zu vermeiden, wurde eine 
eigenständige Forschungsinfrastruktur entwickelt, die Erhebung, Visuali­
sierung und Reflexion von Sensordaten in einem geschlossenen System 
vereint und vollständig unter Kontrolle der Teilnehmenden lässt.

Das Forschungsdesign zielt auf die Erhebung von diversen Konstellatio­
nen und Perspektiven, die in der Forschung noch selten empirisch erhoben 
wurden.

3.1 Erhebungsinstrument Sensorkit

Zentrales Instrument der Forschungen im Projektkontext ist ein Sensorkit, 
ein kleines, einfach zu installierendes Set aus vernetzten, batteriebetriebe­
nen technisch einfachen Sensoren, das über rund zwei Wochen in Haushal­
ten eingesetzt wird. Das Sensorkit dient dazu, typische Umweltdaten im 
Haushalt kontinuierlich zu erfassen und sichtbar zu machen. Die Sensoren 
erfassen Temperatur, Luftfeuchtigkeit, Helligkeit, Bewegung, Luftqualität 
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und Lautstärke. Dies wurde in mehreren Studien erprobt, angewendet 
und stetig weiterentwickelt (Kurze 2022; Kurze/Bischof 2021; Kurze/Reuter 
2024; Kurze u. a. 2020; Kurze u. a. 2026; Köpferl u. a. 2024; Kurze u  a. 
2025; Reuter 2025; Richter u. a. 2018). Die Auswahl der Messgrößen orien­
tiert sich an den typischen im Smart-Home-System verbauten Komponen­
ten, die zudem typischerweise als wenig intrusiv wahrgenommen werden 
– Anders als Mikrofone und Kameras, wie im bereits gut informierten 
Diskurs über so genannte Smart Speaker.

Die Visualisierung der erhobenen Daten erfolgt lokal auf einem Tablet in 
Form von Zeitreihen, die Veränderungen über den Tagesverlauf abbilden. Die 
Darstellung ist so gestaltet, dass auch weniger technisch versierte Personen 
Muster und Veränderungen im Alltag leicht erkennen können. Alle Daten 
verbleiben im Haushalt, können jederzeit eingesehen oder gelöscht werden, 
und es  findet  keine  externe  Datenübertragung statt.  Damit  wird sowohl 
Datensouveränität gewährleistet als auch die Reproduktion von proprietären 
Überwachungspraktiken verhindert (Kurze 2022; Kurze u. a. 2025). Abb. 1 
zeigt das Sensorkit mit seinen verschiedenen technischen Elementen.

Sensorkit (eigenes Foto).Abbildung 1:
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Die Teilnehmenden der Studien wurden durch verschiedene, an Cultural 
Probes orientierten Aufgaben (Berger u. a. 2018) schrittweise an die Daten­
erfassung, die Beobachtung der Daten am Tablet, und Möglichkeiten der 
Verknüpfung von Ereignissen und Daten herangeführt. Die Sensoren des 
Sensorkits lassen sich dabei flexibel im Haushalt platzieren, etwa in Wohn­
räumen oder in der Nähe von Fenstern oder Heizkörpern, um typische 
Alltagsbedingungen zu erfassen. Zu Beginn der Studie wurden die Sensoren 
in allen Haushalten zusammen mit den Teilnehmenden an denselben Or­
ten – Eingangstür, Küche, Wohnzimmer – platziert. Dazu fanden Aufbau­
gespräche statt, in denen die Funktionsweise, Erwartungen und eventuell 
vorhandene Bedenken hinsichtlich des Einsatzes von Sensoren und Smart 
Home generell thematisiert werden. Während der Feldphase bearbeiteten 
die Teilnehmenden täglich kurze Impulsaufgaben zur Selbstbeobachtung 
bzw. Interpretation der eigenen Daten, wie die Beschreibung von Mustern, 
die Formulierung von Ursachenhypothesen oder die Identifikation von 
Abweichungen von Routinen.

Ziel dieser Aufgaben ist nicht die ‚richtige‘ Interpretation, sondern die 
Förderung von Aufmerksamkeit und Bewusstsein für die Aussagekraft der 
Sensordaten und Reflexion darüber, was über den eigenen Haushalt durch 
die Datenmitschnitte erfahrbar wird. Das Sensorkit übernimmt dabei ledig­
lich eine Messfunktion und ist nicht mit anderen Objekten im Haushalt 
verknüpft. Mit zunehmender Vertrautheit wird der Grad der Strukturierung 
reduziert, um eigene Fragestellungen der Teilnehmenden zu ermöglichen. 
Der Privacy-by-Co-Design-Aspekt in dieser Phase der Studie besteht darin, 
dass die Teilnehmenden selbst entscheiden können, wo, wofür und wie sie 
die Sensoren einsetzen – Was durchaus problematische Nutzungsweisen 
hervorgebracht hat (siehe unten). In der Nutzung der Teilnehmenden wer­
den jedoch Einsatzgebiete wie der Abgleich mit anderen, eigenen Smart-
Home-Sensoren bzw. Systemen oder das Abbilden von Heiz- und Lüftungs­
routinen ersichtlich, so dass in der Nutzung Funktionalität entstehen kann.

3.2 Erhebungsinstrument Interviews und Gruppendiskussion

Ergänzend fanden am Ende der Datenerhebung mittels Sensorkit qualitati­
ve Interviews und Debriefings statt, um die Wahrnehmung, Bedenken und 
Erfahrungen der Teilnehmer:innen zu erheben. In anschließenden Grup­
pendiskussionen wurden anonymisierte Datenausschnitte mit Teilnehmen­
den aus jeweils zwei bis drei Haushalten gemeinsam analysiert bzw. disku­
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tiert. Dies knüpft direkt an das „Guess-the-Data-Verfahren“ an (Kurze u. a. 
2020), mit dem gezeigt werden konnte, dass Personen aus einfachen Smart 
Home-Sensordaten nicht nur eigene Routinen, sondern auch das Verhalten 
anderer Haushaltsmitglieder und Haushalten rekonstruieren können. Zu­
sätzlich macht das Format kollektive Deutungsmuster sichtbar und zeigt, 
wie stark Interpretationen vom jeweiligen Alltagswissen abhängen. Nur 
über diese Praxisnähe werden nicht-intendierte Nutzungen, Informations­
asymmetrien, Konflikte, Missbrauchspotenziale und Fehlinterpretationen 
sichtbar. Die Teilnehmenden fungieren so nicht nur als ‚Datenlieferant:in­
nen‘, sondern als doppelte Ko-Interpret:innen der eigenen Daten – sowohl 
in der individuellen Exploration des Sensorkits als auch im kollektiven Deu­
ten im „Daten-Raten“. Indem die Methode die Teilnehmenden dazu anregt, 
eigene und fremde Daten zu interpretieren, wird implizites Alltagswissen 
über vermeintlich einfache und nicht datenschutzrelevante Sensorwerte 
sichtbar.

3.3 Sampling

Das Sampling der Studien folgte einer Minimal-/Maximalkontrast-Logik. 
In die jüngste Durchführung, die wir hier berichten, wurden Haushalte mit 
unterschiedlichen sozialen Konstellationen, Technikaffinität und Wohnfor­
men einbezogen. Es nahmen sowohl Einpersonenhaushalte, Paare, Famili­
en mit Kindern als auch Wohngemeinschaften teil. Miet- und Eigentums­
verhältnisse wurden ebenfalls berücksichtigt, da sie Einfluss auf Kontrolle 
und Verantwortungszuschreibung haben können3.4 Die Teilnehmenden 
wurden über Zeitungsanzeigen, digitale Verteiler und soziale Medien zur 
Teilnahme aufgefordert. Die aktuelle Studie fand im Raum Chemnitz und 
Umgebung statt, umfasste 18 Haushalte und wurde in zwei Feldphasen im 
Frühjahr 2024 (F1) und Frühjahr 2025 (F2) erhoben.

Das Sample der jüngsten Studie besteht insgesamt aus acht Paaren über 
60 Jahren, zwei Müttern mit Kindern und Partnern, fünf alleinlebenden 
Männern im mittleren Alter (teilweise verpartnert), einer WG aus zwei 

3 In der Erhebung zeigt sich die Präsenz von Smart-Home-Systemen mit ähnlicher Sen­
sorik bspw. zur Steuerung des Energieverbrauchs besonders bei Eigenheimbesitzer:in­
nen.

4 In Mietwohnungen wurde der Einsatz solcher Systeme tendenziell als zu aufwendig, 
teilweise als Luxus verstanden. In diesen ergibt sich außerdem zunehmend die Proble­
matik des ‚unfreiwilligen‘ Einsatzes von Sensorik (Wolfangel 2024).
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männlichen Personen unter 30 Jahren, einem jungen Paar unter 30 Jahren, 
sowie einer alleinlebenden Frau über 60 Jahren. Bei den älteren Paaren 
(+60 Jahre) findet sich vermehrt die Konstellation eines männlichen Part­
ners, der über eine berufliche Nähe zur IT-Branche verfügt und bereits ein 
eigenes Smart-Home-System betreibt. In 12 der 18 Haushalte waren smarte 
Geräte wie Alexa, Thermomix bis hin zu komplexen Smart-Home-Systemen 
vorhanden. Das spricht für einen Selbstselektionseffekt anhand des Inter­
esses an Smart-Home-Technik, was sich für das Forschungsinteresse zu 
Bewusstsein und Reflexion über Implikationen der Nutzung als wertvoll 
erwies.

3.4 Angewendete Auswertungsmethoden

Die Auswertung der Daten erfolgte interdisziplinär und im Methodenmix 
und jeweils angepasst auf die Form der vorliegenden Daten. So wurden 
bspw. die Annotationen der Teilnehmenden separat und inhaltsanalytisch 
ausgewertet (Reuter/Kurze 2025). Die während der Installation und beim 
Abbau des Sensorkits erhobenen Interviews und Gruppendiskussionen 
wurden transkribiert und interpretativ-rekonstruktiv sowie sequenzanaly­
tisch in Gruppeninterpretationen in der interdisziplinären Forscher:innen-
Gruppe ausgewertet. Das Vorgehen orientiert sich an der integrativen Aus­
wertungsmethode von Kruse (2015), die verschiedenen Strategien qualita­
tiv-rekonstruktiver Verfahren vereint und sich daher für die unterschiedli­
chen Daten (problemzentriertes Interview, Paarinterview, Gruppendiskus­
sionen) besonders eignet.

3.5 Methodisch-ethische Reflektion und Limitationen

Die Untersuchung wurde iterativ durchgeführt. Nach dem ersten Feldstudi­
enzyklus erfolgte eine Auswertung sowie eine Anpassung des Systems und 
der Aufgabenstellungen, bevor der zweite Feldstudienzyklus durchgeführt 
wurde. Dadurch konnten insbesondere technische Verbesserungen und zu­
vor bestehende Verständnishürden berücksichtigt werden. Die Forschungs­
ethik und das bewusste Risikomanagement bilden einen wichtigen Rahmen 
für den gewählten Ansatz. Ziel ist es, Privatheitsrisiken den Teilnehmenden 
sichtbar zu machen, ohne sie in der Studie zu erzeugen oder zu verschärfen. 
Dazu werden Datenminimierung, Anonymisierung und lokale Speicherung 

Tanja Lehmann, Franziska Baum, Albrecht Kurze, Arne Berger und Andreas Bischof

232

https://doi.org/10.5771/9783748966432-221 https://www.inlibra.com/de/page/agb - Open Access - 

https://doi.org/10.5771/9783748966432-221 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/


konsequent umgesetzt. Teilnehmende behalten jederzeit Kontrolle über 
ihre Daten; einschließlich der Möglichkeit zur Löschung. Eine audiovisuel­
le Erfassung wurde bewusst vermieden. Alle Haushaltsmitglieder und Besu­
cher:innen werden in den Prozess einbezogen, um die informierte Einwilli­
gung und den Schutz aller möglichen Datenlieferant:innen sicherzustellen. 
Auf diese Weise werden ethische Prinzipien und Designentscheidungen eng 
miteinander verknüpft, sodass der wissenschaftliche Erkenntnisgewinn und 
der Schutz der Teilnehmenden zugleich gewährleistet sind.

Insgesamt kombiniert der methodische Ansatz technische Datenerhe­
bung, soziale Interpretation und partizipative Reflexion. Er ermöglicht es, 
Praktiken sichtbar zu machen, in denen Sensordaten zu sozialen Ressour­
cen werden, Wissen erzeugen, Entscheidungen legitimieren und Machtver­
hältnisse mitstrukturieren. Erst durch die Verbindung von kontinuierlicher 
Datenerhebung, individueller und kollektiver Interpretation sowie qualita­
tiver Auswertung lassen sich die Dynamiken rekonstruieren, in denen aus 
einfachen Sensordaten soziale Wirklichkeit entsteht. Dieses Vorgehen bildet 
die Grundlage für die Darstellung der Ergebnisse im nächsten Kapitel, in 
dem Nutzung, Bedeutung und Konflikte rund um die Sensordaten analy­
siert werden.

Durch forschungspraktische und explorative Gründe weist die Studie 
mehrere Limitationen auf: Die Erhebung in 18 Haushalten im Raum 
Chemnitz bildet lokale soziokulturelle Strukturen ab und schränkt die Ge­
neralisierbarkeit ein. Zudem führt die Rekrutierung über soziale Medien 
zu einem selektiven Sample, wodurch bestimmte Gruppen (z. B. nicht 
deutschsprachige oder konflikthafte Haushalte) unterrepräsentiert sind. 
Das Studiendesign erzeugt außerdem Interventionseffekte, da das Sensorkit 
zur Reflexion anregt und damit Daten aktiv mitgestaltet werden; dies ent­
spricht zwar dem Co-Design-Ansatz, kann aber auch unbeabsichtigte Effek­
te haben, etwa die Anregung neuer Überwachungspraktiken. Teilnehmende 
interpretierten die Sensoren teils als Grundlage für Produktentwicklungen 
statt als Reflexionsinstrument. Zusätzlich ist die Vergleichbarkeit mit pro­
prietären und Open Source basierten Smart-Home-Systemen bewusst einge­
schränkt, da reale Nutzungsdaten schwer zugänglich und anders verwendet 
werden. Trotz dieser Einschränkungen bietet der Ansatz wertvolle Einbli­
cke in soziale Praktiken, Verantwortlichkeiten und Normalitätskonstruktio­
nen in vernetzten Haushalten mit Fokus auf sozial verankerte Sinnstruktu­
ren statt universeller Verallgemeinerung.
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4. Aus Sensordaten werden soziale Wirklichkeiten

Unsere Studie zeigt, wie vermeintlich einfache Sensordaten interpretiert, 
mit Routinen verknüpft und zur Begründung von Entscheidungen heran­
gezogen werden. Auf diese Weise entstehen aus Messwerten soziale Be­
deutungen, die Konflikte, Machtverschiebungen und Verantwortlichkeiten 
erzeugen. Wie das geschieht, zeigen wir im Folgenden entlang vier zentra­
ler Dimensionen dieser Interpretations- und Aushandlungsprozesse: Inter­
pretierbarkeit, Datenpraktiken als Machtpraktiken, Akteurskonstellationen 
sowie mentale Modelle und Awareness (Sensibilisierung). Wir nutzen vor­
nehmlich Beispiele aus einer von sechs Gruppendiskussionen zur Veran­
schaulichung5.

4.1 Interpretierbarkeit: Aus Daten werden Geschichten

Die Studie zeigt, dass die Teilnehmenden aus vermeintlich einfachen Sen­
sorwerten vielfältige Rückschlüsse über Alltag, Routinen und Interaktionen 
sowohl in ihrem als auch in anderen Haushalten ziehen können. Sie zeigt 
nicht nur, dass die Teilnehmer:innen anhand von Daten, die z. B. Türöff­
nungen anzeigen, oder Änderungen von Temperatur und Luftfeuchtigkeit, 
prinzipiell in der Lage sind, diese mit zeitlichen Mustern und bekannten 
Gewohnheiten zu verknüpfen. Unsere Ergebnisse zeigen auch, dass Daten 
aus dem Zuhause immer mit alltagsweltlichen Kategorien wie Anwesenheit, 
Schlaf- und Arbeitsrhythmen oder Besuchssituationen korreliert werden. 
Die Sensordaten werden durch die Teilnehmenden standardmäßig nicht als 
technische Werte, sondern als Ausdruck von alltagspraktischen Vollzügen 
interpretiert. Das wird besonders deutlich, wenn Abweichungen von erwar­
teten Mustern nicht als technische Artefakte oder Messfehler interpretiert 
werden, sondern als Indikatoren für unerwartetes, erklärungsbedürftiges 
Verhalten. Die Teilnehmer:innen haben stets den Messwerten geglaubt. So 
fragt z. B. eine Teilnehmerin den Partner scherzhaft, ob er sich wohl raus­
geschlichen habe, denn nur so wäre die nächtliche Bewegung in der Küche 
zu erklären. Eine wesentliche privatheitsrelevante Implikation von Sensor­
daten aus dem Zuhause entsteht demnach durch ihre Interpretierbarkeit 
auf Basis von eigenem alltagsweltlichem Wissen, und einer Normalitätser­

5 In den Gruppendiskussionen im Guess-the-Data-Verfahren wissen die Teilnehmenden 
nicht, aus welchem Haushalt die Daten stammen. Sie raten und plausibilisieren daher, 
ob bzw. in welchem Kontext die vorliegenden Daten entstanden sein könnten.
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wartung, dass angezeigte Daten direkter Ausdruck von zuvor vorgängigem 
Verhalten sind.

4.2 Datenpraktiken als Machtpraktiken

In diesem Zusammenhang liegt es nahe, dass Daten im Haushalt eine 
geradezu autoritative Rolle einnehmen: Sie stützen Vermutungen, schaf­
fen Legitimation für Handlungen und Bewertungen, aber schaffen auch 
Konfrontationen zwischen Haushaltsmitgliedern. Sensordaten können im 
Haushalt als Instrumente von Kontrolle und Normdurchsetzung eingesetzt 
werden. Dies zeigte sich in einem Haushalt beim Lüften und der Kühl­
schranköffnung. So unterließen es mehrere Teilnehmerinnen, an den Kühl­
schrank zu gehen, oder waren sich bewusst, dass nun sichtbar ist, wie 
kurz der Spaziergang mit dem Hund ausfällt oder wie gelüftet wurde. Im 
Studienkontext erfolgte eine Kontrolle von Verhalten nie mit schädigender 
Absicht. Dennoch zeigte sich auch in unserer Feldforschung, dass der 
Zugriff auf Daten bzw. Datenausschnitte laterale Überwachung innerhalb 
sozialer Nahbeziehungen, konkret zwischen Partner:innen, Eltern und Kin­
dern und in Wohngemeinschaften, ermöglicht hat. Ein Kind explizierte dies 
und bewertete die Erhebungsphase als dauerhafte Überwachung durch die 
Mutter im Privatraum Kinderzimmer. Smart-Home-Daten dienen nicht nur 
der Beobachtung der Umwelt oder der Selbstbeobachtung, sondern auch 
der Beobachtung Dritter, etwa, wenn damit die nächtliche Geräuschkulisse 
im Hausflur eines Mietshauses erfasst wurde. Dass dies nicht unproblema­
tisch ist, wurde darüber sichtbar, dass ein Teilnehmer sich aktiv darum 
bemühte, dies so klandestin wie möglich zu gestalten.

Innerhalb von Haushalten und in den Gruppendiskussionen wurden 
die Sensordaten regelmäßig als Grundlage für Verbesserungs- und Normie­
rungspraktiken genutzt, z. B. in Bezug auf Heizen, Lüften oder Energiever­
brauch. In den Gruppendiskussionen zeigt sich, wie sehr die Bewertungen 
dieser Aspekte normativ aufgeladen sind und Vorstellungen von Verant­
wortung, Fürsorge oder Nachhaltigkeit transportieren. So expliziert eine 
Teilnehmerin, sie hoffe, die Werte stammten nicht aus ihrem Haushalt, 
da ihr die Werte der schlechten Luftqualität peinlich wären. Heiz- und 
Lüftungsverhalten wurde regelmäßig als falsch beschrieben, wobei falsches 
Lüften und Heizen bspw. zu Schimmel führen könnten.

Diese Dimension der Implikationen zeigt, dass hinsichtlich Privatheit im 
Smart Home neue Herausforderungen entstehen. Es kann nicht nur darum 
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gehen, wie das vernetzte Zuhause nach außen abgesichert ist. Vielmehr 
muss neben dem kollektiven Erfordernis von Datenschutz (Véliz 2021) 
auch beachtet werden, wie Privatheit innerhalb von Familien- bzw. Haus­
haltsgefügen ausgestaltet wird. Privatheit gerät so als relationales, situiertes 
Geschehen – nicht als Individualpräferenz bzw. individuelle Abwehraufga­
be in den Blick. Im Haushaltskontext gilt zu fragen: Wer darf Daten einse­
hen, wer interpretiert sie, wessen Deutungen gelten als maßgeblich und 
wessen Komfort wird berücksichtigt? Datenpraktiken können bestehende 
Machtasymmetrien verstärken, insbesondere wenn einzelne dauerhaft die 
Rolle der Beobachtenden übernehmen, während andere zu Objekten der 
Interpretation werden.

4.3 Akteurskonstellationen

Der Haushalt selbst darf nicht als abgeschlossene Einheit mit den immer 
gleichen Personen verstanden werden. Das vernetzte Zuhause beobachtet 
und speichert nicht nur die Daten von Personen, die sich für die Installati­
on entschieden haben und sich der Implikationen der Nutzung (vermeint­
lich) bewusst sind. Neben den direkt beteiligten Haushaltsmitgliedern sind 
in unserer Studie eine Reihe von sekundären Nutzer:innen betroffen gewe­
sen, u. a. waren Besucher:innen, Dienstleister:innen oder Handwerker:in­
nen zeitweise in den Daten präsent. So rekonstruiert ein Paar in der ,Daten-
Raten‘ Sitzung genau, wann der Besuch gekommen ist, was er gemacht hat 
und wann dieser wieder gegangen ist. In diesem Kontext wird besonders 
deutlich, dass Privatheit im Smart Home nicht allein durch individuelle Zu­
stimmung bzw. Ablehnung der Anschaffenden gewährleistet werden kann. 
Zudem wurden mehrfach Datenpraktiken über einzelne Haushalte hinaus 
berichtet. Häufig installierte ein:e technisch versierte Nutzer:in älteren An­
gehörigen Smart-Home-Geräte und wurde so zu einer Art Administrator 
aus der Ferne. Neben handlungspraktischen Implikationen, dass der Admi­
nistrator bei Problemen eingreifen muss, ergaben sich daraus auch privat­
sphärerelevante Aushandlungen, wie z. B. um smarte Schließsysteme und 
die Frage, ob der Schwiegersohn dann einfach unangekündigt in der Woh­
nung stehen könne. Dabei wird die mögliche laterale Überwachung durch 
solche zugriffsberechtigten Haushaltsmitglieder zugunsten des Aspekts der 
Sicherheit im Notfall tendenziell ausgeblendet.
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4.4 Mentale Modelle und Awareness

Unsere Studie zeigt, dass nicht-audiovisuelle Sensoren vor und während 
der Studie häufig als unproblematisch wahrgenommen werden. Dies zeigt 
zum Beispiel der Umgang mit der Messung der durchschnittlichen Laut­
stärke. Diese wird von den Teilnehmer:innen im Vergleich zur Sprachauf­
zeichnung als unproblematisch gerahmt. Paradox erscheint, dass es in den 
Haushalten, in denen die primären und sekundären Teilnehmenden Sorge 
vor Sprachaufzeichnungen im Studienkontext hatten, dennoch auch der 
Sprachassistent Amazon Alexa genutzt wurde, da dieser Teil der eigens 
geschaffenen häuslichen Komfortinfrastruktur war. Temperatur, Luftfeuch­
tigkeit oder Lautstärke erscheinen zunächst als harmlos, da sie keinen 
direkten Personenbezug aufweisen. Die Annahme der Harmlosigkeit von 
Umweltmessungen führt dazu, dass die Aussagekraft der Daten, die gerade 
aus der Überlagerung der einzelnen Messwerte entsteht, unterschätzt wird.

Ein avisiertes Ziel der Studie war, dass die Teilnehmer:innen durch die 
praktische Auseinandersetzung mit den eigenen Messwerten ein Bewusst­
sein dafür entwickeln, welche Rückschlüsse auf Anwesenheit, Routinen 
oder Aktivitäten möglich sind. Durch die Kombination aus individueller 
Exploration, strukturierten Aufgaben und kollektiver Interpretation in der 
Gruppendiskussion ,Daten-Raten‘ wurde den Teilnehmenden deutlich, dass 
dieselben Werte unterschiedliche Bedeutungen annehmen können. Beson­
ders anschaulich wird das in wiederkehrenden Diskussionen zur Rolle von 
Luftfeuchtigkeit und richtigem Lüften – und wie ein Vermieter im Vergleich 
zu einem Mieter diese Daten lesen würde. So zeigte sich im ,Daten-Raten‘ 
bereits, dass die Teilnehmenden die Daten einer Person als Hinweis werte­
ten, dass bei den vorliegenden niedrigen Temperaturen bzw. Dauerlüften 
Schimmel vorprogrammiert sei. An dieser Stelle wurden die Implikationen 
von Smart-Home-Daten, insbesondere vor dem Hintergrund von durch 
Vermieter installierte Systeme, für die Teilnehmer:innen besonders nach­
vollziehbar.6

5. Implikationen für Gestaltung und Nutzung von Smart-Home-Daten

Die empirischen Befunde zeigen, dass Privatheitskonflikte im Smart Home 
nicht allein durch die eingesetzte Technik, sondern durch die konkrete 

6 In der Erhebungsphase begann eine öffentliche Diskussion um den Einsatz von Senso­
rik in „smarten Rauchmeldern“ durch Vermieter (Wolfangel 2024).
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Nutzung, institutionelle Rahmenbedingungen und gestalterische Entschei­
dungen entstehen. Daraus ergeben sich praktische Implikationen für De­
sign, Nutzung, Transfer und Intervention sowie für die politische Rahmung 
und Regulierung.

5.1 Implikationen für die Gestaltung technischer Systeme

Smart-Home-Technologien können Privatheit nur dann wirksam gewähr­
leisten, wenn ihre Gestaltung die sozialen Konstellationen innerhalb eines 
Haushalts berücksichtigt. Das betrifft vor allem die Ausgestaltung von 
Zugriffsrechten. Sowohl Nutzungsbedingungen, die Optionen zur Einwil­
ligung in diese als auch Schnittstellen und Apps zur Steuerung differen­
zieren bislang nicht oder nicht ausreichend zwischen unterschiedlichen 
Nutzer:innen und deren Privatheitsbedürfnissen. Es gibt zur Steuerung 
von Geräten in der Regel ein Benutzerkonto. Das Vorhandensein weiterer 
Personen, die ebenfalls zustimmen müssten, wird technisch nicht beachtet. 
Dies gilt es genau andersherum zu gestalten. Unterschiedliche Rollen wie 
Erwachsene, Kinder oder temporäre Haushaltsmitglieder und Besucher:in­
nen müssten in den Interfaces und Einstellungsmöglichkeiten berücksich­
tigt werden. Die Erfassung der Daten muss insgesamt nach außen sichtba­
rer werden, insbesondere für Personen, die sich nicht intensiv mit dem 
konkreten Smart-Home-System beschäftigen und über ihre Datenerfassung 
informiert sind. Zudem ließe sich bei der Datenerfassung eine Zweckbin­
dung bzw. zeitliche Beschränkung der Datenerhebungen durch Gesetze 
oder Richtlinien zur Technikgestaltung einführen.

Hierbei kommt es wesentlich darauf an, ob das System auf Open-Source-
Anwendungen basiert, oder kommerzielle Produkte zum Einsatz kommen. 
Generell sollten Default-Einstellungen die minimale Datenerfassung und 
lokale Speicherung priorisieren. Bei den meisten Open-Source-Systemen 
ist dies bereits der Fall bzw. oberste Priorität der primären Nutzenden. 
Dennoch sollten auch in diesen Fällen Möglichkeiten bereitstehen, um 
gerade sekundären Nutzer:innen mehr Handlungsspielräume zu eröffnen, 
ohne dass dafür ein Einstieg in die Programmebene der Systeme notwendig 
ist.

Funktionen wie ein temporäres Anhalten bzw. Stummschalten, eine ein­
fache Möglichkeit zur Löschung von bestimmten Zeitabschnitten, eine ein­
fache exit-option sowie Migration und Export von Daten eröffnen Hand­
lungsspielräume, ohne die Nutzung zu unterbinden (Kurze u. a. 2025). 
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Gerade um sekundären Nutzer:innen den Zugang zu erleichtern, sollten 
Möglichkeiten zur Annotation, Kommentierung und Kontextualisierung 
bestehen, damit Nutzer:innen eigene Erklärungen, Irritationen oder alter­
native Deutungen einbringen und sichtbar machen können (Kurze/Reuter 
2024; Reuter 2025; Reuter/Kurze 2025).

Festgelegte Transparenzmechanismen sollten für Dritte verständlich dar­
stellen, welche Daten entstehen, wo sie verarbeitet werden und wer Zugriff 
darauf hat und welche Interpretationen und Rückschlüsse ggf. daraus mög­
lich sind. Zugleich müssen Interfaces und Visualisierungen handhabbar 
sein und Aushandlungsprozesse erleichtern. Irritationen können produktiv 
gemacht und bestehende Machtasymmetrien als Ergebnis von Aushandlun­
gen sichtbar werden, anstatt sie zu verschleiern. Erst wenn die technische 
Gestaltung sozial anschlussfähig ist, können die Schutzwirkungen der Sys­
teme im Alltag realisiert werden.

5.2 Implikationen für die Nutzung

Privatheit wird nicht allein durch vernetzte Systeme, sondern wesentlich 
durch deren Nutzung und fehlende Aushandlungsprozesse innerhalb des 
Haushalts gefährdet. Entscheidungen über Sensorplatzierung, Datensicht­
barkeit und -interpretation sollten offen kommuniziert, diskutiert und ge­
meinsam getroffen werden, sodass alle betroffenen Personen einbezogen 
sind. Praktische Checklisten oder Pfaddiagramme können dabei helfen, 
zentrale Fragen vor der Installation eines Sensors zu klären, zum Beispiel: 
Welche Daten werden wirklich benötigt? Wer ist davon betroffen? Welche 
Alternativen gibt es? Solche Reflexionen verwandeln technische in soziale 
Entscheidungen und fördern ein Bewusstsein für die Auswirkungen der 
Datenerhebung auf alle Beteiligten. Die Gruppendiskussionen bezeugen, 
dass der eigentliche Wunsch hinter dem Einsatz von Smart Home nicht 
selten der Wunsch nach einfachen Abschaltmechanismen, bspw. für Strom 
und Herd im Notfall, ist. Zudem verdeutlichen die Ergebnisse die Grenzen 
individueller Verantwortung und technischer Kompetenz für Smart-Home-
Systeme. In Mehrpersonenhaushalten, bei Cloud-Diensten oder bei unglei­
chen Zugangsmöglichkeiten reicht individuelles Wissen allein nicht aus, 
um alle Risiken zu überblicken. So wird bspw. immer wieder von technisch 
versierten und fürs Smart-Home-System verantwortlichen Personen betont, 
dass sie die alleinigen Administrator:innen sind, die das System nach außen 
vollständig absichern. Doch auch in solchen Konstellationen gehen Risiken 

Einfache Sensoren, komplexe Folgen

239

https://doi.org/10.5771/9783748966432-221 https://www.inlibra.com/de/page/agb - Open Access - 

https://doi.org/10.5771/9783748966432-221 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/


einher. So erwähnte ein Teilnehmer in der Diskussion, das z. B. seine Ehe­
frau keinen Zugriff auf die Steuerung der Heizungsanlage hätte. Effektiver 
Schutz der individuellen Privatheit auch und gerade im eigenen Zuhause 
erfordert daher, dass Nutzung in technische, rechtliche und institutionelle 
Rahmenbedingungen eingebettet wird und die Aushandlung im Haushalt 
durch unterstützende Formate und geeignete Gestaltung begleitet wird.

5.3 Implikationen für weitere Forschung und Wissenstransfer

Die privatheitsrelevante Wirkung einfacher Sensordaten wird besonders 
dann erfahrbar, wenn alltagsnahe Formate und Methoden eingesetzt wer­
den. Daten-Vignetten, Simulationen, Workshops und Elemente aus Design 
Fiction konfrontieren die Teilnehmenden mit irritierenden oder wider­
sprüchlichen Szenarien und machen die Inferenzpotenziale der Daten 
nachvollziehbar. Als besonders effektiv hat sich der Zugang zu den eigenen 
Daten gezeigt. Personen, die sonst vor allem in einer sekundären Position 
sind, wird durch den Zugriff die eigene Abbildbarkeit bewusst, und es 
regt zur Reflexion an. Aber auch administrativ agierende primäre Nutzen­
de überdachten ihre Position. Beispielsweise wurde im Studienkontext in 
einem Haushalt davon Abstand genommen, einen Amazon-Echo-Lautspre­
cher – wie ursprünglich geplant – im Schlafzimmer zu installieren. Da 
Selbsterfahrungsformate extrem aufwendig sind, hat sich auch das Format 
von Daten-Raten-Workshops als effektiv erwiesen, in denen fremde anony­
misierte Datenausschnitte auf Basis kurzer Impulse gemeinsam interpre­
tiert werden. Abstrakte Risiken werden dadurch in konkrete Alltagsszena­
rien übersetzt und Diskussionen über Angemessenheit, Fehlinterpretation 
sowie Daten als soziale und machtvolle Ressource ermöglicht. Verbraucher­
zentralen und andere Bildungsträger können diesbezüglich eine Multipli­
kator:innen-Rolle übernehmen, indem sie wissenschaftliche Befunde in 
alltagstaugliche Bildungsressourcen übersetzen und Nutzer:innen aktiv in 
Deutung und Reflexion einbeziehen. Formate, die den Zugang bzw. die 
Einsicht in die eigenen Daten durch andere simulieren, können eine ähnli­
che Auseinandersetzung ermöglichen (Serious Games).

Privacy-by-Co-Design erweist sich insgesamt als wertvolles und zentra­
les Konzept, da Partizipation zusätzliche Aspekte sichtbar macht, die al­
lein durch antizipierende Planung von Produkten oder Fallstricken nicht 
erkennbar sind. Dies sind nicht antizipierte Bedrohungspotenziale, alltags­
praktische Zumutungen und die Bedienbarkeit von Datenschutzmaßnah­
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men im Umfeld von Smart-Home-Systemen. Im Studienkontext hat sich 
hier der Zugang zu den Daten als solcher Aspekt erwiesen. Die dabei 
erzeugte methodische Irritation ist kein Störfaktor, sondern ein Werkzeug, 
um implizite Annahmen über Technik, Normalität und Kontrolle offenzu­
legen und reflexive Distanz bei den Teilnehmenden zu fördern. Neben den 
Teilnehmenden sind auch die Gestalter:innen von Smart-Home-Technik 
eine Zielgruppe des Forschungsansatzes: Zwar kann in der Entwicklungs­
praxis nicht für jede neue Smart-Home-Anwendung so eine Feldstudie 
vorgelagert werden, aber eine grundlegende Sensibilisierung der Entwick­
ler:innen für Smart-Home-Privatheit als soziale Aushandlung auf Haus­
haltsebene hat sich sowohl als Leerstelle als auch machbar erwiesen. Eine 
aus dem Projekt entwickelte Workshopmethode dazu berichten Becker u. a. 
(2026).

5.4 Implikationen für die politische Regulierung und Steuerung

Unsere Forschung zeigt, dass Privatheit für alle betroffenen Personen im 
Smart Home nicht allein durch individuelles Verhalten oder technische 
Gestaltung abgesichert werden kann, sondern eine normative und regulato­
rische Rahmung erforderlich erscheint. Zentral ist dabei das Transparenz-
Erfordernis: Smart-Home-Systeme müssen klar aufzeigen, welche Daten 
sie erfassen, wie diese verarbeitet und aggregiert werden können und 
nicht zuletzt, wer Zugriff darauf hat. Ebenso wesentlich sind wirksame 
Default-Vorgaben. Sensoren sollten standardmäßig nur notwendige Daten 
erfassen, lokal speichern und leicht von außen deaktivierbar sein. Die 
Datenhaltung sollte standardisiert zeitlich sowie zweckgebunden begrenzt 
werden. Darüber hinaus müssen die unterschiedlichen Haushaltsrollen be­
rücksichtigt werden. Erwachsene, Kinder und Dritte sollten klar definierte 
Zugriffsrechte erhalten, und Entscheidungen über die Nutzung oder Freiga­
be von Daten sollten gemeinschaftlich im Haushalt abgestimmt werden, 
um Informationsasymmetrien zu vermeiden. Dies kann bspw. über Vorga­
ben zu Nutzungs-IDs und Zustimmungserfordernissen unterstützt werden. 
Diese Vorgaben müssen insgesamt in technische und organisatorische An­
forderungen übersetzt werden, etwa durch lokale Speicheroptionen, stan­
dardisierte Visualisierungen von Datenflüssen, verständliche Rollenmodelle 
sowie systematische Bildungs- und Reflexionsangebote. Auf diese Weise 
kann Privatheit nicht als statische Norm verstanden werden, sondern als 
dynamisches, relationales Gut, das situativ stabilisiert werden muss. Diese 
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Diskurs-, und Interpretationsprozesse in technische Abläufe zu übersetzen, 
so dass die Technik bei der Inbetriebnahme viele der oben erwähnten 
Aspekte in die Konfiguration übernehmen, ist das nächste Forschungsziel 
aus dem Projektkontext.

6. Fazit

Der Beitrag zeigt, dass vermeintlich einfache Sensordaten im häuslichen 
Umfeld komplexe Privatheitsimplikationen erzeugen, weil sie im Kontext 
sozialer Beziehungen interpretiert werden und als Ressource für Wissen, 
Kontrolle und Normdurchsetzung dienen. Sensoren, die Temperatur, Be­
wegung, Licht oder Luftfeuchtigkeit messen, erscheinen zunächst unproble­
matisch, entfalten ihre Bedeutung jedoch in Verbindung mit alltäglichen 
Routinen, Rollenverteilungen und der Organisation von Haushalten. Sen­
sordaten werden nicht nur erfasst, sondern in Geschichten über An- und 
Abwesenheit, Verhalten und Abweichungen übersetzt und sind in soziale 
Aushandlungsprozesse eingebettet. Sie legitimieren Wertungen, stabilisie­
ren normative Erwartungen und strukturieren Machtverhältnisse im Haus­
halt mit.

Die Daten und Visualisierungen fungieren nicht als technisch erfasste 
Informationen, sondern als Belege für bestehende Wert- und Normvorstel­
lungen und werden mit autoritativer Aussagekraft, im Sinne von objektiven 
Fakten, eingesetzt, um Positionen Gewicht zu verleihen. Dies zeigt sich 
insbesondere hinsichtlich der Fragen von richtigem und falschem Lüften, 
zum Umgang mit Eigentum bzw. Mietsachen oder bei Fragen der Lärmbe­
lästigung.

Durch die Verbindung von Feldforschung, partizipativen Workshops und 
reflexiver Analyse wird sichtbar, wie einfache Sensordaten komplexe soziale 
Dynamiken, Informationsasymmetrien und normative Aushandlungspro­
zesse auslösen. Sensordaten werden zudem leichtfertig als Mittel lateraler 
Überwachung genutzt. Sie erlauben die Beobachtung anderer Haushalts­
mitglieder, werden für die Bewertung von deren Verhalten eingesetzt. 
Privatheit erweist sich in diesem Kontext nicht als individuelles Recht, 
sondern als relationales und situatives Gut, das in Aushandlungsprozessen, 
Konflikten und impliziten Hierarchien im Haushalt – und teils darüber 
hinaus – entsteht. Neben Haushaltsmitgliedern betrifft die Datenerhebung 
Besucher:innen, Handwerker:innen, und Pflegedienste. Schon auf Ebene 
der Studie war diese Zustimmung durch alle Betroffenen – trotz schrift­

Tanja Lehmann, Franziska Baum, Albrecht Kurze, Arne Berger und Andreas Bischof

242

https://doi.org/10.5771/9783748966432-221 https://www.inlibra.com/de/page/agb - Open Access - 

https://doi.org/10.5771/9783748966432-221 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/


licher und mündlicher Aufklärung und Ausgabe entsprechender Einwilli­
gungsbögen – nicht immer gegeben. In der empirischen Welt außerhalb der 
Studie ist dies noch seltener der Fall.

Die Studie verdeutlicht, dass Problembewusstsein und Sensibilität gerade 
für nicht-audiovisuelle Sensorik schwach ausgeprägt sind. Temperatur-, 
Luftfeuchtigkeits- oder Geräuschdaten werden häufig als harmlos einge­
schätzt, obwohl sie in Kombination mit Alltagswissen hochgradig aussa­
gekräftig sind. Erst partizipative, datenbasierte Konfrontationen mit den 
eigenen Daten machten Risiken, Fehlinterpretationen und Konfliktpoten­
ziale sichtbar. Awareness entsteht somit nicht primär durch Information, 
sondern durch Erfahrung und kollektive Reflexion.

Aus praktischer Perspektive ergibt sich, dass Privatheit im Smart Home 
nur durch das Zusammenspiel von Gestaltung, Nutzung und Bildung 
gesichert werden kann. Technische Systeme müssen Rollen- und Rechte­
konzepte, Transparenzmechanismen und datensparsame Voreinstellungen 
bieten. Nutzung muss als sozialer Prozess verstanden werden, der Kommu­
nikation, Aushandlung und gemeinsame Regeln einschließt. Bildung und 
Transfer befähigen Nutzer:innen, Daten zu interpretieren, Fehlinterpreta­
tionen zu erkennen und normative Implikationen zu reflektieren. Schutz 
entsteht demnach durch die Kombination von Technik, Praxis und Kom­
petenzinfrastruktur.

Regulatorische und pädagogische Ansätze schließen sich dabei nicht aus, 
sondern ergänzen sich. Vorgaben für Hersteller und Plattformen sichern 
Mindeststandards, während Aufklärung und Reflexion der Nutzer:innen 
die sozialen Dynamiken adressieren. Laterale Überwachung, normative 
Kontrolle und konflikthafte Deutungen entstehen nicht primär durch 
Marktversagen, sondern durch alltägliche Nutzungskonstellationen. Nut­
zer:innen sind zugleich Adressat:innen und aktive Akteur:innen bei der 
Herstellung oder Unterminierung von Privatheit.

In der doppelten Bedeutung der ‚Nutzer:innen‘, einerseits als technische 
Bedienende und andererseits als soziale Akteur:innen, zeigt sich eine 
grundlegende Ambivalenz. Schutz erfordert sowohl Regulierung der Anbie­
ter als auch Aufklärung derjenigen, die Technik einsetzen. Partizipative 
Aufklärung, datenbasierte Irritation und reflexive Nutzung sind kein Ersatz 
für Regulierung, sondern eine notwendige Ergänzung, um Privatheit im 
vernetzten Zuhause als relationales, situiertes und gestaltbares Gut zu stabi­
lisieren.
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