Social Media — Vox populi oder Forum der Agitatoren?
Elementare Aufgaben-, Wirkungs- und Problemfelder
sozialer Netzwerke im syrischen Biirgerkrieg

Lea Sophia Lehner

»Heute werden Konflikte nicht mehr nur mit konventionellen Waffen oder
deren Bereithaltung gefiihrt, sondern mithilfe der Medien und iiber das
Internet, mit Propaganda und Desinformation, mit nationalen

Narrativen und Delegitimierung [...].« (Helberg, 2018)

Abstract

Der Beitrag verdeutlicht die konkurrierenden Einsatz- und heterogenen
Wirkungsweisen sozialer Medien im syrischen Biirgerkrieg auf Basis
exemplarischer Falldarstellungen. Social Media erdffneten vielen Biir-
ger*innen im repressiven Mediensystem Syriens ein Forum, um die welt-
weite Aufmerksamkeit auf Grdueltaten des syrischen Regimes gegen das ei-
gene Volk zu lenken und Kritik an der Regierung zu iiben. Parallel dazu
erhielten soziale Netzwerke den Charakter effektiver Propagandainstru-
mente, die es Biirgerjournalist*innen und Regimeopponent*innen erlaub-
ten, in der Abwesenheit internationaler Medienvertreter*innen und profes-
sioneller Reporter*innen, enthoben eines neutralen Korrektivs, gegen die
Herrscherelite zu agitieren, indem sie gezielt »Fake News« verbreiteten.
Dem Regime und seinen Vertreter*innen dienten Social Media hingegen
primdr, um Dissident*innen ausfindig zu machen, Informationen zu sam-
meln, Webseiten und Nutzerkonten zu hacken sowie Falschinformationen
zu verbreiten.

Einleitung

Uber den Syrienkrieg wird seit Jahren viel und kontrovers berichtet. Kein
Biirgerkrieg hat bis dato eine dhnlich grofle mediale Aufmerksamkeit erhal-
ten wie der Syrienkrieg (Lynch, Freelon & Aday, 2014). Soziale Netzwerke
spielen im Kampf um Freiheit, Demokratie und die Deutungshoheit im in-
ternationalen Diskurs iiber das Kriegsgeschehen in Syrien eine entschei-
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dende Rolle, da sie jenen Biirger*innen eine Stimme verleihen, die von Bas-
har al-Assad — seiner repressiven Staatsfiihrung und Medienpolitik — zum
Schweigen verurteilt werden. Bewaffnete Konflikte, gleichviel an welchem
Ort dieser Welt, konnen heute unter Einsatz sozialer Medien in der 6ffent-
lichen Rezeption einen Charakter und eine Tragweite erhalten, die zahllose,
oft abweichende Interpretationen nahelegen und Bilder evozieren, die nicht
(mehr) erkennen lassen, wie sich die faktische Situation darstellt.

Die soziale Realitét ist selten kongruent mit der imaginédren Realitét der
Medien. Meist bestimmen Singularinteressen der Medienproduzenten den
Inhalt einer Nachricht — so auch in Syrien, wo verschiedene Lager soziale
Medien zu ihren Gunsten instrumentalisieren und die Inhalte mit einem
weltweiten Publikum teilen. Solange keine neutrale, unbestechliche Instanz
iiber die Verbreitung von Informationen wacht, bleibt der Zweifel am
Wabhrheitsgehalt einer Nachricht, selbst dann, wenn vorgeblich objektivier-
bare Fakten zitiert werden.

System und Lebenswelt, fiir Habermas (2009) noch von Dualismus ge-
priagte Bezugsrdume menschlicher Interaktion, verschmelzen zu einer
amorphen Einheit, die keine differenzierte und ungetriibte Sicht auf die Fak-
ten erlaubt. Der Syrienkrieg er6ffnet den Blick in den Abgrund: menschlich
besehen, aber auch, was die Funktion und Wirkungsweisen von Medien be-
trifft. Der Charakter dieses Krieges wire heute definitiv ein anderer, gidbe
es keine sozialen Medien, in denen von Beginn an Biirgeraktivist*innen und
Journalist*innen sowie das Regime und seine Verbiindeten um die Infor-
mationshoheit kdmpften. Berichterstattung, Social Media und Kriegsge-
schehen lassen keine distinkte Trennung mehr zu, da sie zwangslaufig kor-
relieren. Die Frage, ob der Syrienkrieg von den Medien beeinflusst wurde
und wird, ist demnach eine rein rhetorische.

Ungleich relevanter in diesem Kontext ist die Frage, inwieweit Medien
im Syrienkrieg vertrauenswiirdig sind oder zumindest die Ambition erken-
nen lassen, Objektivitit bei ihrer Berichterstattung anzustreben. Welchen
Einfluss der Biirger*innenjournalismus auf den professionellen Journalis-
mus und das Verhéltnis zwischen sozialen Netzwerken und traditionellen
Medienhdusern hat, welche Rolle »Fake News« und die Bewéltigung von
Desinformationen in der Berichterstattung iiber den Syrienkrieg spielen,
wie Nachrichten manipuliert, aber auch Videos und Bilder fiir die eigene
Propaganda instrumentalisiert wurden, ist Gegenstand der nachfolgenden
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Ausfithrungen, die sich hauptséchlich auf die Zeit rund um den Beginn der
Revolution konzentrieren.'

Die Entstehung des Krieges

In Dar‘a begann am 15. Mérz 2011, was ein ganzes Land in Aufruhr ver-
setzen sollte. Als Reaktion auf die Festnahme und Misshandlung von Ju-
gendlichen, die in Dar'a Anti-Assad-Graffitis auf Wiande spriihten, versam-
melten sich Biirger*innen, um gegen das Regime zu demonstrieren. Sie for-
derten politische Reformen und grundlegende Freiheitsrechte. Thre Maxime
lautete »Selmyah, Horryah, friedlich, Freiheit (Shehabat, 2012, 1). Die ge-
waltfreie Demonstration wurde vom Regime brutal zerschlagen: 200 De-
monstrant*innen wurden getdtet, weitere Hunderte inhaftiert. Einmal mehr
zeigte sich, dass die Regierung nicht willens war, anders als brutal auf For-
derungen zu reagieren, die ihre absolute Autoritét — ihr grundsétzliches Sup-
remat in allen Lebensbereichen — infrage stellten.

Die Kunde von der Demonstration und ihren Folgen fiihrte zu einer wei-
teren Demonstration, diesmal in Homs — der Stadt, die spéter als Revoluti-
onshauptstadt Eingang in die Geschichte fand (Shehabat, 2012). Protestiert
wurde gegen willkiirliche Festnahmen durch die Polizei, gegen die Not-
standsgesetze der Regierung, gegen Korruption und Vetternwirtschaft.
Nach Augenzeugenberichten benutzte die Regierung schwere Waffen, be-
lagerte Stadte, fiihrte Massenverhaftungen durch und folterte Gefangene,
um die Demonstrationsbewegung und jeden potentiellen weiteren Wider-
stand im Keim zu ersticken. Trotz vager Reformversprechen von Seiten der
Regierung breiteten sich die Demonstrationen binnen kurzer Zeit auf das
gesamte Land aus (Meis, 2017).

Was mit einer friedlichen Demonstration begann, avancierte schlieBlich
zu einem veritablen Biirgerkrieg mit vielen Fronten. Diktator Bashar al-As-
sad bombardierte die eigene Bevdlkerung, lieB Zivilist*innen exekutieren

1 Die Entwicklung des Syrienkriegs bis zum heutigen Tag kann in diesem Beitrag
nur kursorisch dargestellt und punktuell erértert werden. Analog dazu muss auch
darauf verzichtet werden, religiése Gruppen, ihre gesellschaftlichen Intentionen,
ihre Interessen und Einfliisse auf den syrischen Biirgerkrieg zu reflektieren; glei-
ches gilt fiir die Bedeutung des aufkommenden sogenannten Islamischen Staates.
Auch auf die direkte Beteiligung verschiedener Lénder, zum Beispiel Iran, Liba-
non (Hisbollah), Russland, Saudi-Arabien, die USA und die Tiirkei, die in Syrien
einen regionalen Stellvertreterkrieg fithren, wird nicht eingegangen; um ihren Ein-
fluss hinreichend beschreiben zu kdnnen, sind eigenstdndige Untersuchungen un-
verzichtbar.
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und agierte mit duBerster Brutalitit, um seinen Machtanspruch zu behaup-
ten. Schon Hafiz al-Assad, der Vater Bashar al-Assads, hatte das Land von
1971 an bis zu seinem Tod im Jahr 2000 als Staatsprésident diktatorisch mit
eiserner Faust regiert; wie sein Sohn duldete er weder Konkurrenz noch po-
litische Kontrahenten (Shehabat, 2012).2

Die einzige Waffe der Bevolkerung, um sich gegen die Aggression der
Regierung im entstandenen Biirgerkrieg ab 2011 zur Wehr zu setzen, waren
Social Media. Schon bald berichteten Biirgerjournalist*innen von jeder
Strale des Landes (Wall & el Zahed, 2015). Die Staatsmedien, die als
Sprachrohr der Regierung fungieren, reagierten jedoch bereits nach den ers-
ten Aufstdnden und bezeichneten die Demonstrant*innen als Terrorist*in-
nen und bewaffnete Gangs, die ausgeloscht werden miissten (Lesch, 2012).

Das syrische Mediensystem

Journalismus in Syrien ist ein gefdhrdetes und nicht minder geféhrliches
Metier. Die Arbeitsbedingungen fiir Journalist*innen sind ausgesprochen
prekér, oder, um es auf eine kurze Formel zu bringen: Sie bergen massive
Gefahren fiir Leib und Leben von Medienschaffenden. Wer in Syrien jour-
nalistisch arbeitet, ist auch rasch existentiell bedroht. Auf der Rangliste der
weltweiten Pressefreiheit zahlte Syrien im Jahr 2019 mit dem 174. von 180
Plédtzen zu den Schlusslichtern (Reporters Without Borders, 2019a).

Im Hinblick auf den Nachrichten- und Informationsfluss unterscheidet
sich das autokratische syrische System von Demokratien in erster Linie
durch seine eingeschrinkte Meinungs- und Informationsfreiheit. Wahrend
demokratische Staaten ihren Biirger*innen einen freien Zugang zu Infor-
mationen aus unabhéngigen Medien und Quellen garantieren, der es ihnen
ermoglicht, sich zu bilden, miindige Biirger*innen zu werden und rationale
Entscheidungen zu treffen (Habermas, 2009), bleibt syrischen Biirger*in-
nen das Recht auf informationelle Selbstbestimmung versagt.

Ein — im klassischen Sinn — kritisches Korrektiv oder freie Berichterstat-
tung waren nie vorhanden, da regimeuntreue Journalist*innen in Syrien ve-
hement verfolgt und schlieBlich ausgeschaltet wurden (Reporters Without
Borders, 2019b). Verhaftungen, Folter, Entfiihrungen und Morde gehoren
zu den Bedrohungen, denen Journalist*innen, Blogger*innen und alle Per-
sonen, die gegen das syrische Regime opponieren, ausgesetzt sind

2 Die al-Assad-Familie z&hlt zur alawitischen Minderheit in Syrien, die das Militér,
das politische System, aber auch Medien und Wirtschaft des Landes weitgehend
kontrolliert (Shehabat, 2012).
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(Reporters Without Borders, 2011). 2018 sind laut der Organisation Repor-
ter ohne Grenzen (2019a, 2019b) unter den dokumentierten Verbrechen ge-
gen Journalist*innen in Syrien mindestens zehn Toétungen. Die meisten re-
gistrierten Totungen von Biirgerjournalist*innen fanden in Syrien im Jahr
2013 statt, als 57 Biirgerjournalist*innen und zwolf professionellen Journa-
list*innen das Leben genommen wurde. Seit Mérz 2011 hat die Regierung
nur noch ausgewéihlten Journalist*innen die Erlaubnis erteilt, nach Syrien
einzureisen.

Jede Form der Medienberichterstattung ist in Syrien mit einer rigoros
ausgeiibten Zensur des al-Assad-Regimes gekoppelt: Das im Jahr 2001 ver-
abschiedete Pressegesetz ermoglichte es zwar erstmals seit 1963, Drucksa-
chen ohne die Autorisierung der Baath-Partei zu verdffentlichen, allerdings
konnten Journalist*innen fiir die Ver6ffentlichung von vermeintlichen
Falschnachrichten per Dekret verhaftet werden; nur das Regime besal3 die
Macht, iiber die Erteilung, Verwaltung und Entziechung von Presselizenzen
zu verfligen (Darrah, 2014; Shaery-Eisenlohr, 2011). Obgleich Zeitungen
seit 2001 in privater Herausgeberschaft betrieben werden konnten, wurden
die Lizenzen stets an regierungstreue Biirger*innen vergeben und Beitrage
vor ihrer Verdffentlichung vom staatlichen Informationsministerium ge-
priift (Starr, 2012; Wall & el Zahed, 2015). Auch der private Rundfunk, der
2006 gegriindet wurde, unterliegt strengen staatlichen Kontrollen und ist in
der Ausgestaltung seines Programms mafigeblich eingeschriankt. Wéhrend
Nachrichten ausschlielich von staatlichen Radio- und TV-Sendern ver6f-
fentlicht werden diirfen, sind private Rundfunkanstalten dazu angehalten,
sich dem Unterhaltungssegment zu widmen (Pies & Madanat, 2011).

Neben der gravierenden Einflussnahme auf die Berichterstattung traditi-
oneller Massenmedien liberwachte das Regime auch das Online-Segment;
so sperrte die Regierung mehrere Internetseiten und kontrollierte damit das
gesamte Medienspektrum in Syrien. Soziale Netzwerke wie Facebook und
YouTube waren bis Juni 2011 verboten, wurden jedoch aus strategischen
Griinden, auf die spiter noch eingegangen werden soll, inmitten der Auf-
stinde zuginglich gemacht (Shehabat, 2012).

Die starke Steuerung der Berichterstattung von Seiten des Staates und die
Absenz unabhingiger Medienhiduser machen das syrische Mediensystem zu
einem repressiven Kontrollapparat, der den 6ffentlichen Diskurs ungleich
rigider und strikter als in anderen Léndern des Arabischen Friihlings, wie
beispielsweise in Agypten und Tunesien, dominiert (Andén-Papadopoulos
& Pantti, 2013).

Um eine regime-unabhingige Berichterstattung im Land aufrechtzuer-
halten, machten es sich Biirger*innen aus verschiedenen Berufsfeldern zur
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Aufgabe, »den Widerstand in Syrien aufzunehmen und zu dokumentieren,
der Welt zuginglich zu machen und so dem syrischen Volk eine Stimme zu
geben« (Al-Taher, 2013, 9). Die Biirgerjournalist*innen gehorten iiberwie-
gend zu der groften Altersgruppe Syriens — den Personen unter 25 Jahren
(Wall & el Zahed, 2015). Mit Handys oder Kameras filmten sie, teilweise
versteckt, teilweise offen, die Auseinandersetzungen zwischen Oppositio-
nellen und Regimekriften. Videos, Bilder und Berichte, vorwiegend iiber
Proteste und Graueltaten des Regimes, wurden von den Biirgerjourna-
list*innen dokumentiert und verdffentlicht: auf Blogs, Webseiten, sozialen
Netzwerken oder durch die Weitergabe an internationale Nachrichtenagen-
turen und -sender.

Die auflebende Internetprotestbewegung, die sich durch die zunehmende
Veroffentlichung nutzergenerierter Inhalte auszeichnete, revolutionierte
das bis zu diesem Zeitpunkt bestehende Mediensystem. User generated
content spielte bei dem Versuch, das Kriegsgeschehen abzubilden und
Nachrichten zu verbreiten, nicht mehr langer nur eine ergénzende, sondern
eine fundamentale Rolle und das, obwohl in Syrien im Jahr 2010, ein Jahr
vor Beginn der Revolution, pro 100 Einwohner*innen nur 17,7 Prozent das
Internet nutzten und der Internetzugang teuer war (Harkin, Anderson, Mor-
gan & Smith, 2012; Pies & Madanat, 2011).

Die bis dato liberwiegend erfolgte Massenkommunikation der Medien
(one to many) wird im digitalen Zeitalter zunehmend von einer Netzwerk-
kommunikation (many to many) abgeldst respektive ergénzt (Meis, 2017).
Diese Form der Kommunikation zeichnet sich insbesondere dadurch aus,
dass einzelne, unbekannte Personen Einfluss auf die hegemoniale politische
Elite — die Bekannten — nehmen, indem sie iiber soziale Netzwerke in einem
bottom-up-Prozess den Diskurs aktiv mitgestalten (Mast & Hanegreefs,
2015).

Zu den am héufigsten genutzten Plattformen gehdrten YouTube und Fa-
cebook, weshalb die Syrische Revolution bisweilen als »Facebook Revolu-
tion« oder »YouTube Uprising« bezeichnet wurde (Shehabat, 2012). Die
bei YouTube und Facebook hochgeladenen Filme sollten der Welt den Be-
weis erbringen, dass die Opponent*innen bei den anfianglichen Demonstra-
tionen gegen Bashar al-Assad auf Gewalt verzichteten; doch nicht alles, das
gezeigt wurde, konnte der realen Situation gerecht werden. Manches reflek-
tierte nur das, was die Demonstrant*innen — in ihrem Interesse — zeigen
wollten (Lynch et al., 2014): »The ubiquity of camera phones and Social
Media are enabling a mixture of propaganda, intimidation and boastful ex-
hibitionism. In this, the first YouTube war, videos have driven the conflict
even as they document its horrors« (Baker zit. n. Lynch et al., 2014, 10).
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Die Informationsliicke, die in der Berichterstattung durch die Abwesenheit
professioneller, unabhingiger Reporter*innen in Syrien entstanden ist,
wurde von den Biirgerjournalist*innen erkannt, genutzt und beseitigt.
Rasch entwuchs aus dem vormaligen Informationsvakuum eine Masse an
uniiberschaubarem nutzergeneriertem Bild- und Videomaterial sowie Au-
genzeugenberichten. Die Verbreitung widerspriichlicher, oft parteiisch an-
gereicherter Informationen, erlaubte es nicht, sich inner- und auflerhalb Sy-
riens ein klares Bild davon zu machen, welche Berichterstattung manipula-
tiven Absichten folgte, welche fiktiven Charakter besall und welche der so-
zialen Realitdt in Syrien nahekam. Da jedoch kaum unabhingige Quellen
der Berichterstattung existierten, stiitzten sich Medienunternehmen welt-
weit auf die Berichterstattung von Biirgerjournalist*innen, wodurch der in
Syrien vorherrschende restriktive Informationsfluss ein Stiick weit gelo-
ckert und mithilfe der sozialen Netzwerke neu geordnet werden konnte
(Harkin et al. 2012).

Soziale Netzwerke im syrischen Biirgerkrieg: inszenierte Realitdt, imagi-
ndre Wirklichkeiten und das Ringen um Hoheitsrechte der Information

Weniger die geopolitische Bedeutung des Syrienkriegs als vielmehr eine bis
dato unerreichte extensive Berichterstattung iiber Social Media verlieh dem
Biirgerkrieg, neben den groflen humanitiren Verstoflen, seine epochale Di-
mension und GroBenordnung. Umso naheliegender war es, dass die al-As-
sad-Regierung ihre Kritiker*innen und Opponent*innen nicht allein mit
schweren Waffen, sondern auch online bekédmpfte und damit zusitzlich ei-
nen cyber war entfachte: »Cyber attacks are the new reality of modern
warfare [...]. In war, the greatest casualty is the truth. Each side will try to
manipulate information to make their own side look like it is gaining while
the other is losing« (Apps, 2012).

Nicht-demokratische Regime beschrinken ihr heutiges Agieren im Netz
langst nicht mehr auf eine vergleichsweise passiv interpretierte Kontrolle
oppositioneller AuBerungen. Vielmehr instrumentalisieren sie das Internet
und die sozialen Netzwerke mittlerweile proaktiv fiir ihre eigenen Ziele, die
in erster Linie in der Starkung und Legitimierung ihrer autokratischen Herr-
schaft liegen (Chestnut Greitens, 2013). Die Vorteile, die fiir den syrischen
Staat in einer auf Angriff bedachten und strategischen Nutzung der sozialen
Netzwerke liegen, sind vielfiltig und lassen sich, neben der Unterdriickung
und Zensur unerwiinschter Nachrichten, laut Gunitsky (2015) unter
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anderem den Kerngebieten 1) Gegenmobilisierung und 2) Diskursgestal-
tung zuordnen.

Um die Regimezustimmung innerhalb der Bevolkerung zu vergrofiern
und die eigene Propaganda zu verbreiten, wurden Biirger*innen auf Basis
von strategischer und persuasiver Kommunikation im Internet dazu aufge-
fordert, soziale Netzwerke zu nutzen und sich dort fiir das Regime auszu-
sprechen. Wihrend einige Personen mit der Veroffentlichung regimetreuer
Kommentare beauftragt und fiir diese bezahlt wurden, kam es gleichzeitig
zur Uberwachung der Internetaktivititen von Regimekritiker*innen
(Gunitsky, 2015). Wer offenkundig eine regimekritische Meinung vertrat,
wurde festgenommen. Ein nicht-regierungskonformer Facebookpost, das
Weiterleiten einer regierungskritischen E-Mail oder der Besuch einer oppo-
sitionellen Webseite reichten aus, um verhaftet zu werden (Al-Taher, 2013;
Shaery-Eisenlohr, 2011). Bei identifizierten Internetaktivist*innen kam es
zu Schikanen, Freiheitsentzug und Folter (Shehabat, 2012). »Die Biirger-
journalistInnen sind eines der Hauptangriffsziele des syrischen Regimes, da
verhindert werden soll, dass die Gewaltakte, welche an der Bevolkerung
ausgeiibt werden, an die Offentlichkeit geraten. Jeder[,] der eine Kamera
tragt[,] wird zur Zielscheibe« (Al-Taher, 2013, 9).

Um Dissident*innen 6ffentlich bloBzustellen und zu entmutigen, verodf-
fentlichten regimetreue Cyber-Aktivist*innen im August 2011 auf der
Website The Plot Against Syria eine Liste mit Namen sogenannter Plot
Members, also Mitgliedern der Verschworung gegen das Regime. Unter den
genannten Personen waren sowohl Journalist*innen als auch Menschen-
rechtler*innen (Starr, 2012).

Im gleichen Jahr entstand die Syrische Elektronische Armee (SEA), eine
Gruppe von regimetreuen Hacker*innen, die fiir die Verbreitung von »Fake
News« und Pro-Assad-Narrativen, die Identifizierung und Diffamierung
von Oppositionellen, die Rekrutierung von Befiirworter*innen und das Ha-
cken von zahlreichen Social-Media-Accounts und -Seiten verantwortlich
war. Die Hacker*innen loggten sich in fremde Konten ein und instrumen-
talisierten respektive manipulierten die Stimmen einzelner Biirger*innen,
indem sie in deren Namen Pro-Regierungs-Statements verbreiteten und
ihnen Worte in den Mund legten, die nicht ihrer politischen Meinung ent-
sprachen.

Ein durch die SEA erstellter Klon der YouTube-Webseite fiihrte dazu,
dass das Regime Anmeldedaten von Oppositionellen abgreifen und Viren
installieren konnte, durch die eine Steuerung der Computer moglich wurde.
Auf diese Weise gelang es der SEA, ohne selbst kenntlich zu werden, Iden-
titdt und Aufenthaltsort von Aktivist*innen in Erfahrung zu bringen und
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diese zu iiberfilhren. Der Trojaner DarkComet wurde von der SEA bei
Skype eingesetzt, um Webcam-Aufzeichnungen zu starten, Kennwdrter zu
stehlen, Tastenanschldge aufzuzeichnen und sensible Daten an die IP-Ad-
resse des Angreifenden zu senden (Shehabat, 2012). Nach eigenen Angaben
fiilhrte die SEA bereits im Griindungsjahr zudem gezielte Cyberangriffe auf
mehr als 50 Webseiten aus. Sowohl Medienhduser und Nachrichtenagentu-
ren wie Reuters, Associated Press, New York Times, Los Angeles Times und
Newsweek, aber auch Unternehmen wie Microsoft oder Universitdten wie
Harvard waren davon betroffen (Starr, 2012).

Neben den genannten Mallnahmen gegen Opponent*innen geht es dem
syrischen Regime vor allem um die Einflussnahme auf die Deutungshoheit
politischer Ereignisse und um die Gestaltung des nationalen und internatio-
nalen Diskurses zu ihren Gunsten. Die fiir Autokratien typische Informati-
onsarmut respektive die begrenzte Anzahl an heterogenen AuBerungen hat
es Herrscher*innen in der Vergangenheit leicht gemacht, Diskurse zu do-
minieren und Oppositionellen keinen Raum zu eréffnen, ihre Meinung pub-
lik zu machen. Die Kommunikation in virtuellen Foren lésst sich jedoch nur
schwer absolut regulieren. Der reziproke Austausch im Netz ermoglicht Re-
gimekritiker*innen, sich zu organisieren und ihren Missmut nicht nur einem
lokalen oder nationalen, sondern einem internationalen Publikum kundzu-
tun; indem sie der Welt ihre Sicht der Ereignisse darlegen kdnnen, wird der
(politische) Diskurs von ihnen aktiv mitgestaltet.

Aus Angst vor einer zu grofen Beeinflussung des Diskurses durch Auf-
standische hat die syrische Regierung immer wieder rigoros in die Nutzung
der sozialen Netzwerke eingegriffen und diese systematisch kontrolliert und
begrenzt. RegelméBige Internet-Blackouts in Kombination mit groBeren
militdrischen Offensiven flihrten dazu, dass die Oppositionsgruppen, auf-
grund des kurzfristigen Herunterfahrens des Internets, nicht in der Lage wa-
ren, ihre Aktivititen abzustimmen, und das Regime dadurch seine Position
stiarken konnte (Gohdes, 2015). Zudem gelang es der Regierung auf diese
Weise zu verhindern, dass Informationen tiber Graueltaten oder militdrische
An- beziehungsweise Riickschlige kommuniziert werden konnten: »Inter-
net service slows down on almost every Friday, when the main weekly de-
monstration takes place. This often lasts for a considerable time to prevent
shots during the rallies from being uploaded or transmitted« (Reporters
Without Borders, 2011, 13). Die im Internet verwendeten Zensurtechniken
wurden vom Regime kontinuierlich weiterentwickelt. Zu den beliebtesten
gehorte das Filtern von Suchergebnissen, Nachrichten und Postings, die
Uberwachung der Internetaktivititen von Oppositionellen, das Herunter-
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fahren von Webseiten, die Deaktivierung von Accounts und gezielte Netz-
werkangriffe respektive die Implementierung von Viren (Gunitsky, 2015).

Obwohl der Informationsfluss und damit die Gestaltung des Diskurses
mafgeblich von der Regierung beeinflusst wurden, verzichtete diese darauf,
die Nutzung sozialer Netzwerke ginzlich zu unterbinden, da sie, trotz po-
tentieller Gefahren fiir die Stabilitdt des Regimes, von der Informationsbe-
reitstellung durch soziale Netzwerke in hohem MaB profitierte. Der unmit-
telbare, kostengiinstige und schnelle Zugang zu Informationen {iber ge-
plante Demonstrationen, politische Meinungen und personlichen Daten er-
moglichte der Regierung, ein genaueres Stimmungsbild der Bevolkerung
einzuholen, mogliche Aufstinde zu antizipieren, Proteste zu verhindern und
die Reaktionsfahigkeit des Regimes zu verbessern (Gunitsky, 2015). Die
Analyse von Nutzerdaten erleichterte es aulerdem, eine prizisere Einschét-
zung iiber die Anzahl der Regierungsopponent*innen zu erhalten, auch
wenn nicht alle Regimegegner*innen auf den sozialen Netzwerken aktiv
waren.

Die Vielzahl an Vorteilen, die sich durch die Duldung eines gewissen
Freiraums im Internet fiir das Regime ergaben, verdeutlichen, weshalb der
Gebrauch sozialer Netzwerke nicht génzlich verhindert wurde. Das Oszil-
lieren autoritdrer Machthaber*innen zwischen dem unbedingten Willen, ei-
nen ungehinderten, existentiell bedrohlichen Informationsfluss zu stoppen,
und dem Erfordernis, in einem digitalen Zeitalter auch einen landesweiten,
fiir die wirtschaftliche Entwicklung und globale Integration eines Staates
unerldsslichen Internetzugang zu gewéhrleisten, wird als »[t]he Dictators*
Digital Dilemma« (Howard, Agarwal & Hussain, 2011, 1) bezeichnet.

Verbreitung und Auswirkung von »Fake News« im Syrienkrieg

Die Latenz, soziale Netzwerke fiir propagandistische Zwecke und Zielset-
zungen zu nutzen, ist nicht nur bei Populist*innen und autoritdren Systemen
vorhanden, sondern ein Phdnomen — eine Versuchung, die jede politische
Organisation kennt, die ihren Zielsetzungen 6ffentliche Resonanz und kol-
lektiven Zuspruch sichern mochte. Schon Le Bon (1982) spricht in »Psy-
chologie der Massen« davon, dass eine Masse triebhaft, beweglich, erreg-
bar, suggestibel, iiberschwénglich, leichtgldubig, von einfachen Ideen be-
herrscht, unduldsam, einer hoheren Macht unterwiirfig, intolerant und dik-
tatorisch sei. Das bedeutet, dass Suggestibilitdt und Verfithrbarkeit immer
neuralgische Punkte und die Achillesverse fiir zahlreiche Rezipient*innen
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bleiben; insbesondere jene, die nicht {liber eine geschulte Kritikfahigkeit
verfiigen, Manipulationsversuche rasch zu erkennen, sind gefahrdet.
Falschnachrichten und Desinformation finden im schnelllebigen Zeital-
ter des Internets vielfach deshalb einen so fruchtbaren Nahrboden, weil die
Masse und nicht etwa Qualitdt oder Informationsgehalt der verbreiteten
Nachrichten dariiber entscheiden, wer von den konkurrierenden Nachrich-
tenproduzent*innen — Aktivist*innen vs. Regime — mehr Glauben respek-
tive positive Resonanz und Anerkennung findet. Der Kampf um das Supre-
mat in der Berichterstattung fiihrt schlieBlich dazu, »dass teilweise Videos,
Fotos und Artikel ins Netz geladen werden, welche nicht der Realitét ent-
sprechen oder vollig aus ihrem Zusammenhang gerissen werden« (Al-Ta-
her, 2013, 5) und dadurch die Glaubwiirdigkeit der Quellen gefihrden. Die
Uberpriifung des Wahrheitsgehalts einer Nachricht gestaltet sich im syri-
schen Biirgerkrieg jedoch schwierig, da syrische Oppositionelle zum Schutz
ihres eigenen Lebens und dem ihrer Angehorigen dazu gezwungen sind,
Aliasse zu verwenden oder anonymisierte Profile zu erstellen (Ghrer, 2013).
Erschwerend kommt hinzu, dass Biirgerjournalist*innen keine journalis-
tische Ausbildung genossen und somit auch das publizistische Handwerk
nicht professionell erlernt haben. Einige der journalistisch-ethischen
Grundsitze, die in Demokratien gelten und zu deren Einhaltung sich Jour-
nalist*innen und Verleger*innen, beispielweise in Deutschland, durch die
Zustimmung zum Presskodex freiwillig verpflichtet haben, kénnen von
Biirgerjournalist*innen in Syrien naturgemaf nicht befolgt werden. Biirger-
journalist*innen sind eben keine objektiven Beobachter*innen, sondern tief
in das Kriegsgeschehen involviert. Da sie als Biirger*innen auf die Unter-
driickung des Volks durch die Regierung aufmerksam machen wollen, ver-
folgen sie spezifische Interessen, die die Glaubwiirdigkeit ihrer Berichter-
stattung potentiell reduzieren konnen, insofern ihnen immer die Unterstel-
lung droht, sie konnten Situationen zu ihren Gunsten instrumentalisieren
oder Fiktionen fiir Wahrheiten verkaufen (Wall & el Zahed, 2015). Das in
erster Linie interessengeleitete Motiv ihrer Arbeit entspricht daher nicht
dem Biirgerjournalismus-Konzept demokratischer Gesellschaften, das zwar
laienhaftes, aber dennoch gemeinwohlorientiertes Handeln impliziert.
Dariiber hinaus ist zu beriicksichtigen, dass kein Ereignis, keine Situation
oder Entwicklung in der Berichterstattung absolut objektiv wiedergegeben
wird, da jedes Video, jedes Foto und jeder Bericht stets einer Inszenierung
folgt, die primér jene Aspekte beriicksichtigt, die der Autor oder die Autorin
fiir relevant erachtet hat, wihrend andere Geschehnisse auBler Acht gelassen
wurden. Die Berichterstattung entspricht eher dem Abbild einer Situation,
nicht aber der Situation selbst. Umso mehr gilt die Unmoglichkeit einer
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ginzlich wahrheitsgetreuen Schilderung fiir Biirgerjournalist*innen, die tief
in den Konflikt eingebunden sind und ihr subjektives Empfinden der Situa-
tion vor Ort schildern. Biirgerjournalist*innen filmen Aktivist*innen, die
sich nicht nur vor, sondern fiir die Kamera in Szene setzen (Andén-Pa-
padopoulos, 2014). Teilweise dokumentieren sie auch sich selbst, da sie
beide Rollen verkorpern.

Aufgrund der Absenz professioneller Journalist*innen wurde weltweit
massenhaft Bild- und Videomaterial, das von Biirgerjounalist*innen
stammte, in die traditionelle Berichterstattung aufgenommen (Andén-Pa-
padopoulos & Pantti, 2013). Einige Nachrichtenmedien wie der arabische
Sender al-Jazeera mit Sitz in Doha, Katar, baten sogar explizit um Einrei-
chungen von Biirger*innen (Lynch et al., 2014). Die wachsende Dependenz
von nutzergenerierten Inhalten stellte internationale Medien vor die Mam-
mutaufgabe, ihrem Informationsauftrag in einem Kriegsgebiet nachzukom-
men und parallel dazu einen autonomen, unabhéngigen und glaubwiirdigen
Journalismus zu gewéhrleisten (Andén-Papadopoulos & Pantti, 2013). Die
Angewiesenheit auf Biirgerjournalist*innen beeinflusste die Gatekeeper-
Funktion professioneller Journalist*innen mafBgeblich (Lynch et al., 2014).
Waren einst sie die Instanz, die dariiber verfiigte, welche Themen und Bil-
der der Offentlichkeit zugiinglich gemacht wurden, so haben sie heute kei-
nen Einfluss mehr auf die Verbreitung von Fotos, Videos und Augenzeu-
genberichten in sozialen Netzwerken.

Die von Biirgerjournalist*innen betriebene Selektion, die auch zu einer
Verzerrung in der internationalen Berichterstattung gefiihrt hat, machte sich
unter anderem durch unterschiedliche Diskurse auf Twitter bemerkbar: So
differierte die Auswahl der Bilder und Konversationen iiber Twitter in eng-
lischer Sprache erheblich von den auf Arabisch gefiihrten Diskursen. Fiir
die englischsprachige Twitterberichterstattung wurde eine stark selbstrefe-
rentielle Kommunikation festgestellt, die den breiteren arabischen Diskurs
auBler Acht lieB3 oder nur selten differenziert betrachtete (Lynch et al., 2014).
Aktivist*innen, die aus dem Exil mit syrischen Biirgerjournalist*innen zu-
sammenarbeiteten, verbreiteten fiir unterschiedliche Adressat*innen be-
wusst verschiedenes Material und filterten dieses strategisch, um divergie-
rende kulturelle Bediirfnisse zu befriedigen. Arabische und nordeuropéi-
sche Medien wurden nicht mit den gleichen Videos und Bildern versorgt:
»The mindset is different here [in Sweden] than in the Arab world. The clips
that are shown in Arab media are not shown here: they contain more brutal-
ity, they present scenes that perhaps are not acceptable here« (Andén-Papa-
dopoulos & Pantti, 2013, 2196).
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Durch die Erschwernis, Quellen auf ihren Wahrheitsgehalt hin tiberpriifen
zu konnen, kursierten in international anerkannten Qualitdtsmedien einige
Falschmeldungen iiber die Geschehnisse des syrischen Biirgerkriegs, die
durch unzuléngliche Recherchen, Dekontextualisierung von Beweismate-
rial oder bewusste Manipulierung respektive Inszenierung der Bilder und
Videos von Seiten der Biirgerjournalist*innen entstanden sind, um die Bru-
talitdt des Vorgehens des Regimes zu verdeutlichen. So sollen Biirgerjour-
nalist¥*innen Material zu ihrem eigenen Vorteil geschnitten und in vielen
Fillen gefilscht haben, um den Eindruck eines zerstorten Kriegsgebiets zu
verstirken. Eine Biirgerreporterin iiberhohte beispielsweise die Zahl der
Uberldufer*innen und den Belagerungsstand einer Stadt absichtlich, um ein
groBBeres Mal3 an Aufmerksamkeit zu erlangen und die Regierung in die Irre
zu fihren (Wall & el Zahed, 2015). Mitunter sollen Aufstindische sogar
Foltervideos nachgestellt und verdffentlicht haben. Auch Demonstrationen
wurden teilweise nur abgehalten, um sie zu filmen und anschlieBend im In-
ternet zu verbreiten (Gerlach & Metzger, 2013).

In einem Informationskrieg wie jenem in Syrien haben falsche Informa-
tionen schwerwiegende Folgen, da insbesondere Bild- und Videomaterial
iiber Gréiueltaten und Menschenrechtsverletzungen die Dynamik des Kon-
flikts beeinflussen und anheizen. Westliche Medienhduser mussten sich da-
her zunehmend der Kritik stellen, sie hitten die Opposition in Syrien unkri-
tisch unterstiitzt, indem sie Material veroffentlichten, obgleich sie dessen
Authentizitit nicht iiberpriifen konnten (Andén-Papadopoulos & Pantti,
2013; Wall & el Zahed, 2015). Die BBC verwendete etwa ein Bild eines
Aktivisten in der Annahme, es dokumentiere das Massaker von Hula, das
am 25. und 26. Mai 2012 stattfand. Spéter stellte sich heraus, dass das Foto
bereits 2003 im Irak entstanden war und von einem professionellen Foto-
grafen stammte (Silverman 2012).

Bei den Giftgasanschldgen, zu denen es am 23.12.2012 in Homs gekom-
men sein soll, ist bis heute umstritten, ob tatsdchlich chemische Waffen ge-
gen die syrische Bevolkerung eingesetzt wurden. Augenzeugen, darunter
Mediziner*innen, berichteten in Interviews, die weltweit verbreitet wurden,
dass bei dem Anschlag hochstwahrscheinlich das Giftgas »Agent 15« ein-
gesetzt wurde, wodurch mindestens fiinf Personen gestorben seien und
»weitere 100 Personen Storungen des Nervensystems, Blindheit und Lah-
mung davon getragen hétten« (Al-Taher, 2013, 11). Ebenso kursieren je-
doch auch Anschuldigungen, die Aussagen seien gestellt, die Regierung
habe keine chemischen Waffen eingesetzt und Biirgerjournalist*innen hét-
ten es sich zum Ziel gemacht, Anti-Regime-Propaganda zu verbreiten (Al-
Taher, 2013).
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In einem Video, das bereits Anfang 2012 auf Channel 4 verdffentlicht
wurde, war Rauch zu sehen, der aus vermeintlich brennenden Hausern in
Homs stieg. Der Qualm war jedoch ein Spezialeffekt, den ein Biirgerjour-
nalist hinzugefiigt hatte. Reue zeigte der flir das manipulierte Video Ver-
antwortliche nicht, da, wie er sagte, die Stadt belagert sei und die Welt dar-
iiber in Kenntnis gesetzt werden miisse (Flock, 2012). Es scheint, als ent-
stiinde bei den Biirgerjournalist*innen bisweilen der Eindruck, dass sie —
aufgrund der enormen Masse an verbreiteten Inhalten — nur noch dann Ein-
gang in die internationale Berichterstattung erhielten, wenn sie bei dem von
ihnen iibermittelten Material mit Ubertreibungen, Extremdarstellungen,
verfremdeten oder gar fiktiven Inhalten arbeiteten. Das legt die Vermutung
nahe, dass es bei der Erstellung von Beweismaterial zwischenzeitlich also
weniger um die Authentizitdt als vermehrt um die Schockwirkung der Bil-
der und Videos ging; das wiirde auch erkldren, warum Bilder von leidenden
Kindern und Biirger*innen so beliebt waren (Al-Taher, 2013; Lynch et al.,
2014).

Problematisch ist in diesem Kontext, dass die internationalen Medien auf
Originalstimmen rekurrieren und diese mitunter verstirken oder iiberhdhen
koénnen —und das oft unter Verlust der gebotenen Objektivitit. Soziale Me-
dien sind Foren von grofler Wirkung, die jedoch — diametral zu ihrer enor-
men Reichweite — nur sehr begrenzt erlauben, festzustellen, welche Betei-
ligten im Syrienkrieg als gut oder schlecht gelten diirfen. Eine differen-
zierte, rein faktenbasierte Darstellung der Situation in Syrien kdnnen Social
Media nicht garantieren. Umso wichtiger ist es deshalb fiir internationale
Medien, mdglichst Stimmen aus verschiedenen Lagern zu Wort kommen
zu lassen oder zumindest die Glaubwiirdigkeit der Quellen zu iiberpriifen.
Die Ergebnisse einer Inhaltsanalyse der Berichterstattung von BBC Arabic
und Al Jazeera, die von Mirz bis August 2011 von Harkin et al. (2012)
durchgefiihrt wurde, zeigt jedoch, dass die grofle Mehrheit der 65 unter-
suchten Fotos, die von Biirgerjournalist*innen erstellt und durch BBC Ara-
bic und Al Jazeera verbreitet wurden, keinen Riickschluss auf die Herkunft
der Bilder erlaubten. Rezipient*innen konnten also nicht erkennen, ob das
Bildmaterial von professionellen Reporter*innen oder Biirgerjournalist*in-
nen aufgenommen wurde.

»Fake News«-Prdvention im Syrienkrieg

Um dem Verlust an Glaubwiirdigkeit und damit der Gefahr, nicht mehr in
die internationalen Schlagzeilen aufgenommen zu werden, zu begegnen,
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begannen viele Biirgerjournalist*innen, den Stil der professionellen Nach-
richtenberichterstattung nachzuahmen oder sich géangige Rechercheprakti-
ken anzueignen, um authentischer berichten zu konnen: » The revolution has
taught us to be more professional in our journalistic work and to learn the
media standards. To say the truth in the media, that’s the only effective
weapon« (Andén-Papadopoulos & Pantti, 2013, 2195). Biirgerjourna-
list*innen hielten in den von ihnen produzierten Filmen handgeschriebene
Zettel hoch, die das Datum und den Entstehungsort des Videos angaben,
um eine mogliche Dekontextualisierung des Materials auszuschlieBen
(Wall & el Zahed, 2015). Local Coordinating Commitees (LCC), die in vie-
len Regionen des Landes entstanden, wiesen Biirgerjournalist*innen auf3er-
dem darauf hin, dass Ubertreibungen vermieden werden sollten (Lynch et
al., 2014).

Das bereits im Februar 2011 gegriindete Shaam News Network (SNN),
das weltweit zu einem der wichtigsten Informationsbereitsteller in Syrien
wurde, versuchte, zu einem Garanten faktenbasierter Berichterstattung im
syrischen Informationskrieg zu werden, indem es die Korrektheit aller mit
dem Hashtag #SNN versehenen Nachrichten garantierte. SNN und andere
Zusammenschliisse erstellten soziale Netzwerkseiten auf Englisch oder in-
tegrierten englische Untertitel in Videos, um die publizierten Inhalte fiir ein
internationales Publikum nachvollziehbar zu machen. Die LCCs gaben au-
Berdem Nachrichten erst dann heraus, wenn die dokumentierten Ereignisse
von mindestens zwei Zeug*innen belegt werden konnten. Einheimische
halfen den LCCs bei der Verifizierung respektive Falsifizierung von Video-
und Bildmaterial aus unbekannten Quellen (Wall & el Zahed, 2015).

Auf internationaler Ebene gingen viele Journalist*innen dazu {iber, In-
halte von sozialen Netzwerken vor einer Weiterverbreitung mithilfe von
Fakten-Uberpriifungsprogrammen wie Storyful und Checkdesk auf ihren
Wahrheitsgehalt hin zu {iberpriifen (Varghese, 2013). Die New York Times
griindete die Homepage »Watching Syria’s War, auf der Videos von Biir-
gerjounalist*innen veroffentlicht und durch Crowd-Sourcing-Informatio-
nen auf ihre Korrektheit hin {iberpriift wurden (Stack, 2014).

Resiimee
Der syrische Biirgerkrieg zeichnet sich nicht nur durch seine fortwéhrende
Grausambkeit aus, die viele unschuldige Zivilist*innen ihrer Existenzgrund-

lagen beraubte oder das Leben kostete, sondern auch durch den hohen Grad
an weltweit kursierenden Desinformationen iiber die Geschehnisse in
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Syrien. Parameter wie Objektivitit, Ausgewogenheit und Unabhéngigkeit,
die fiir qualitativ hochwertigen Journalismus gelten, konnten in einem re-
pressiven Mediensystem und einem von Krieg und Furcht gezeichneten
Land nicht oder nur eingeschrinkt gewéhrleistet werden. Die Berichterstat-
tung internationaler Medienunternehmen beruhte auf dem Bild- und Video-
material von Biirger*innen, die die Arbeit von professionellen Journa-
list*innen iibernahmen. Demonstrationen, militirische An- und Ubergriffe,
aber auch systemkonforme Propaganda und PR-Aktionen wurden mit
Smartphones gefilmt und dann, zum Grofteil iiber YouTube und Facebook,
im Netz verbreitet.

Die syrische Revolution vermengte politischen Aktivismus und Bericht-
erstattung. Der Syrienkrieg ldsst wenig Zweifel daran, dass Deutungshohei-
ten liber kriegerische Konflikte und Biirgerkriege nicht langer allein iiber
klassische Medien geschaffen und manifest werden. Je mehr nicht-verifi-
zierte Nachrichtenquellen existieren, je diffuser die Informationslage und je
mehr Botschaften iiber soziale Netzwerke lanciert werden, desto groBer
wird die Herausforderung fiir Medienschaffende weltweit, valide Nachrich-
ten aus einem riesigen Konvolut konkurrierender Daten und Informationen
zu extrahieren.

Sozialen Netzwerken kommt bei der Spiegelung der Ereignisse des Sy-
rienkriegs eine exklusive Bedeutung zu — fiir die Regimekritiker*innen und
Aktivist*innen wie fiir die Regierung selbst und, natiirlich auch, fiir die
Weltoffentlichkeit. Al-Assads Propagandamaschinerie kann nicht auf sozi-
ale Medien verzichten und versucht, im Internet eine starke Cyberfront und,
wo immer moglich, auch schlagkréftige Instrumente der Zensur aufzubauen
sowie aktive Hackerangriffe gegen Aktivist*innen, internationale Medien-
hiuser und Organisationen durchzufiihren. Auf diese Weise konnte das Re-
gime die Stimmen Fremder fiir sich instrumentalisieren und Falschnach-
richten verteilen.

Zahlreichen Dissident*innen dienten Social Media hingegen als Instru-
ment des Widerstands gegen al-Assad und als Mdoglichkeit, um internatio-
nal auf die Verbrechen des Regimes hinzuweisen. Dank sozialer Medien
artikulierte sich weltweit vernehmbar, was in Syrien sonst keine Stimme
besal — kollektive Verzweiflung, Wut und der Wunsch, der Diktatur al-As-
sads ein Ende zu setzen. Mit sozialen Netzwerken konnte das gespaltene
syrische Volk ein klein wenig jene Souverénitit wieder geltend machen, die
ihm im Alltag sonst nahezu iiberall genommen wurde. Vox populi — die
Stimme des Volkes — erhielt durch die sozialen Medien wieder ein 6ffentli-
ches Forum, das auch al-Assads Regime nicht zur Génze kontrollieren und
beherrschen konnte. Festzuhalten ist in diesem Zusammenhang allerdings,
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dass in Syrien keinesfalls mehr von einem homogenen Volk, das gegen das
Regime opponiert, die Rede sein kann. Vielmehr ist das Land zu einem
Kriegsschauplatz konkurrierender Gruppierungen respektive widerstreiten-
der Partikularinteressen geworden. Verschiedene religiose Gruppierungen,
Warlords und ethnisch geprégte Splittergruppen fithren und fiihrten jeweils
eigene Auseinandersetzungen mit Waffen und Worten. Hinzu kommt, dass
die auf sozialen Netzwerken vertretenen Stimmen, aufgrund einer unglei-
chen Beteiligung der Biirger*innen am Diskurs in sozialen Netzwerken,
weder repréisentativ sein noch der Wahrheit entsprechen miissen.

Die Integritit von Social-Media-Daten, die weltweit verbreitet, geteilt
und rezipiert werden konnen, wird zu Recht angezweifelt, da sie parteiische,
monokausale Wahrheiten priasentieren konnen. Eine niichterne, differen-
zierte Festlegung, welche Motive bei der Berichterstattung des Syrienkriegs
dominieren, ist kein leichtes Unterfangen. Das Narrativ des Kriegs — seine
Kommentare, Bewertungen und seine Berichterstattung in summa — unter-
liegt vielen exogenen Faktoren, Variablen und Determinanten. Jedes Video,
jedes Foto besitzt eine konnotative Ebene, die sich prazisen Zuschreibungen
oft verwehrt. Ideologische Indoktrination ist immer auch eine Frage der Se-
miotik. Wer die Wirkungsmacht der Bilder kennt, verfiigt meist auch iiber
die Kenntnis und Handhabe, sich ihrer — interessengeleitet — zu bedienen.
Einige Bilder und Videos wurden von Biirgerjournalist*innen daher strate-
gisch erstellt, manipuliert und verbreitet, um ihre Sicht der Dinge — ihre
Meinungen und Ansichten — zu verifizieren. Sowohl das syrische Regime,
die Syrische Elektronische Armee und die vom Staat kontrollierten Medien
als auch Biirgerjournalist*innen und die Local Coordination Commitees
nutzten das Internet, um selektiven, vermeintlichen Wahrheiten Glaubwiir-
digkeit zu verleihen. Auf diese Weise wurde ein hoher Grad der Desinfor-
mation freigesetzt. Internationale Medien und die Weltoffentlichkeit wur-
den gezielt in die Irre gefiihrt, da professionelle Journalist*innen, aufgrund
der rigiden Verfolgung durch das Regime, nahezu alternativlos bei der Aus-
wahl ihrer Quellen waren und sich mitunter ohne Uberpriifung auf Nach-
richtenmaterial aus dem Internet stiitzten.

Social Media sind dem Syrienkrieg inhédrent und besitzen die Qualitét
einer bedeutenden Waffe: Einer Waffe, die sich nicht darin erschopft, Situ-
ationen zu bewerten. Soziale Netzwerke kreieren ldngst — jenseits aller Mo-
ral und ethischer Grenzziehungen — eigene Wirklichkeiten, die keinen ob-
jektiven, neutralen Zensor mehr kennen. Mit sozialen Medien lassen sich
Massen mobilisieren, kriegerische Aktionen beeinflussen, kommentieren,
offentlich feiern und stigmatisieren. Social Media verdndern téglich das
Verhalten von Zivilist*innen, Regierung und Militdr — nicht nur — in Syrien
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und haben eine Dominanz entwickelt, die nur versteht, wer erkennt, dass
die Interdependenz von sozialer Realitdt und sozialen Medien insbesondere
in Krisen- und Kriegsgebieten eine Groflenordnung erreicht, die jeden be-
trifft, der Nachrichten iiber traditionelle Massenmedien oder soziale Netz-
werke rezipiert.

Uber die sozialen Netzwerke verbreitete Stellungnahmen, Meinungen
und Kommentare kritisch zu reflektieren, ist daher wie ein kategorischer
Imperativ, um in unserer multimedialen, weltweit vernetzten Welt zu beste-
hen. Rezipient*innen, die a priori sozialen Netzwerken zu gro3es Vertrauen
einrdumen, sind empfinglich fiir verzerrte Wahrnehmungsbilder und erlei-
den damit auch rasch einen groBBen Wahrheitsverlust. Bis heute sind die
Verbreitung von »Fake News« und die Irritation des Feindes ein géngiges
Mittel, um in Kriegen Deutungs- und Diskurshoheit zu erlangen. Bis heute
werden Journalist*innen in Syrien eingesperrt, entfithrt oder getdtet. Erst
im Mérz 2018 hat das syrische Regime Gerichte fiir Cyberkriminalitét etab-
liert, um Opponent*innen im Internet auszuschalten. So, wie der Boden-
kampf in Syrien noch immer zahllose Todesopfer fordert und die internati-
onalen Stellvertreterkriege vor Ort kein Ende nehmen, nimmt auch der Cy-
ber-Krieg weiterhin seinen Lauf, wenn auch mit deutlich weniger Bild- und
Videomaterial, das von Biirgerjournalist*innen erstellt wird (Reporters
Without Borders, 2019b). Wann in Syrien wieder Frieden herrscht und wie
das Ende des Biirgerkriegs aussehen wird, bleibt ungewiss.
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