Zusammenfassung

Im digitalen Zeitalter sind Informationen zu einem zunehmend wertvol-
len, aber gleichzeitig gefihrdeten Gut geworden. Unternehmen, welche in
der wissensbasierten Wirtschaft weltweit titig sind, lagern ihre For-
schungs- und Produktionstitigkeiten auf der Suche nach Kostenoptimie-
rung und dem am besten qualifizierten Personal vermehrt in andere Lin-
der aus. In einem solchen globalisierten Kontext bewirkte die EU-Kommis-
sion aufgrund der strategischen Rolle, die Geschaftsgeheimnisse fir die
Wirtschaft des Binnenmarktes spielen, und des uneinheitlichen rechtli-
chen Rahmens fiir Geschiftsgeheimnisse in den EU-Rechtssystemen eine
Angleichung dieses Rechtsrahmens. Dies fiihrte zur Verabschiedung der
Geschaftsgeheimnisse-Richtlinie?®?® (GGR), die bis zum 9. Juni 2018 in al-
len EU-Mitgliedstaaten hitte umgesetzt werden sollen. Diese Dissertation
untersucht die Grundlagen des Gesetzes fiir das GGR. Insbesondere wird
die Grundlage des Schutzes von Geschiftsgeheimnissen analysiert: die Ge-
heimnisvoraussetzung. Das Hauptziel der Dissertation ist die Analyse der
Bedingungen, unter denen Informationen ihren geheimen Charakter ver-
lieren, offentlich zuginglich sind und den Wettbewerbern unter Beriick-
sichtigung der durch die GGR geschaffenen rechtlichen Rahmenbedin-
gungen zur Verfiigung stehen. Zwar sind die Anforderungen zum Schutz
von formellen geistigen Eigentumsrechten wie Urheberrechten oder Pa-
tenten seit Jahren Gegenstand akademischer Studien. Den Anforderungen
zum Schutz von Geschaftsgeheimnissen und den Implikationen ihrer Defi-
nition im engeren oder weiteren Sinne wurde jedoch wenig Aufmerksam-
keit gewidmet.

Vor diesem Hintergrund geht die Dissertation den folgenden For-
schungsfragen nach. Zunichst wird untersucht, ob der Schutz von Ge-
schaftsgeheimnissen allein dadurch schon gerechtfertigt ist, dass jene Wett-
bewerbern unbekannt sind. Zweitens soll im Verhiltnis zwischen formel-
len Schutzrechten des geistigen Eigentums und Geschaftsgeheimnissen un-
tersucht werden, ob Gesetze tiber Geschaftsgeheimnisse in den Rechtsbe-

2698 Richtlinie (EU) 2016/943 des Europiischen Parlaments und des Rates vom
8. Juni 2016 uber den Schutz vertraulichen Know-hows und vertraulicher Ge-
schaftsinformationen (Geschiftsgeheimnisse) vor rechtswidrigem Erwerb so-
wie rechtswidriger Nutzung und Offenlegung [2016] O] L157/1.

573



https://doi.org/10.5771/9783748911975-573
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Zusammenfassung

reich des geistigen Eigentums oder des unlauteren Wettbewerbs fallen. An-
schliefend wird analysiert, wie die Geheimhaltungsvoraussetzung in
Deutschland und England bis zur Umsetzung der Richtlinie ausgelegt
wurde. Diese Lander wurden ausgewahlt, weil sie vor der Harmonisierung
zwei der offenbar wirksamsten Modelle zum Schutz von Geschaftsgeheim-
nissen in der EU verwenden. Basierend auf dieser vergleichenden Studie
werden in der Dissertation Gemeinsamkeiten identifiziert, die eine weitere
Harmonisierung der Anforderungen erméglichen wiirden. Des Weiteren
prift die Dissertation die strategische Bedeutung der Geheimhaltung als
Mittel zur Aneignung von Ertrigen aus Innovationen im Vergleich zu for-
malen Rechten des geistigen Eigentums und untersucht die Auswirkungen
neuer Technologien auf die durch Geheimhaltung gewahrte Vorlaufzeit.
Letztendlich zielt die Dissertation darauf ab, in diesem Kontext eine ausge-
wogene rechtliche Losung fiir den optimalen Umfang des Schutzes der Ge-
heimhaltung vorzuschlagen.

Zur Beantwortung der oben genannten Forschungsfragen werden in Ka-
pitel 1 zunachst die potenziellen Griinde fir den Schutz von Geschiftsge-
heimnissen nach der Klassifizierung in deontologische und utilitaristische
Ansatze im Zusammenhang mit Theorien des geistigen Eigentums unter-
sucht. Erstere umfassen (i) die Notwendigkeit, den Standard der Wirt-
schaftsethik-Theorie aufrechtzuerhalten, (i) die Arbeitswerttheorie, nach
der die Person, die Informationen erstellt, ein Recht auf diese Informatio-
nen und den Ausschluss Dritter hat, und (iii) die von John Rawls entwi-
ckelte Vertragstheorie, die die Notwendigkeit eines Schutzes von Ge-
schaftsgeheimnissen rechtfertigt, basierend auf der Annahme, dass rationa-
le Individuen sich unter dem sogenannten ,Schleier des Nichtwissens auf
einen solchen Schutz einigen wiirden. Der inhdrente offene Charakter des
Standards fir Handelsethik bietet keine soliden Griinde, um die Verwen-
dung von Informationen durch ausscheidende Angestellte oder das Erhal-
ten von Informationen durch Rekonstruktion, also Reverse Engineering,
anzugehen. In dhnlicher Weise rechtfertigt die Arbeitswerttheorie die Aus-
nahmen und Beschrinkungen des Schutzes von Geschaftsgeheimnissen
nicht, da der Schutz unabhingig von den Mitteln zur Erlangung der Infor-
mationen gewahrt werden sollte. In Bezug auf die Vertragstheorie ist es
schlieflich fraglich, ob die Stakeholder in der realen Welt dieselbe Verein-
barung erzielen wiirden.

Diese Arbeit macht daher geltend, dass utilitaristische Argumente besser
geeignet sind, um die Verabschiedung von Vorschriften zu rechtfertigen,
die den Schutz von Geschiftsgeheimnissen vor Unterschlagung regeln.
Solche Regeln schiitzen das tatsichliche Geheimnis und ermoglichen es
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dem Ersteller von Informationen, sich die Vorteile seiner (inkrementellen)
Innovation anzueignen. Hierdurch wird potenzielles Marktversagen bei
der Entwicklung von Informationen verhindert, die nicht unter den allge-
meinen Schutz der Rechte des geistigen Eigentums fallen. Entscheidend
ist, dass der Schutz von Geschaftsgeheimnissen in seiner Funktion als In-
novationsanreiz Marktexperimente und die Entwicklung des Geschifts an
sich fordert. Entsprechend den Anreizen, die Begriindung offenzulegen,
werden auch die Transaktionskosten fir die kommerzielle Nutzung ver-
traulicher Informationen gesenkt, es wird die Zusammenarbeit zwischen
den Marktteilnehmern geférdert und die Fragmentierung von Informatio-
nen im internen Bereich des Unternehmens verhindert. Vor allem verhin-
dern Geschiftsgeheimnisgesetze verschwenderisches Wettriisten zwischen
Unternehmen bei der Einfihrung von Schutzmaf$nahmen und bieten Un-
ternehmen eine sogenannte ,Laboratory-Zone‘, in der sie ihre Innovatio-
nen ohne Einmischung Dritter entwickeln konnen.

Wihrend einige der oben untersuchten Doktrinen, wie etwa die Ver-
tragstheorie und die Anreize zur Erneuerung von Grundsitzen, fiir andere
geistige Eigentumsrechte (Patente und Urheberrechte) iiblich sind, dienen
andere entgegengesetzten Interessen. Beispielsweise verfolgen die Anreize
zur Offenlegung von Doktrinen, die im Zusammenhang mit Geschiftsge-
heimnissen entwickelt wurden, andere Ziele als die patentrechtliche Of-
fenlegungsfunktion. Ein solches Spannungsfeld fithrt unweigerlich zu der
Frage, inwiefern Geschiftsgeheimnisse mit anderen geistigen Eigentums-
rechten zusammenhingen und ob sie als eine Art von ihnen hitten kon-
zeptioniert werden oder ausschlieflich unter das Paradigma des unlaute-
ren Wettbewerbs fallen sollen.

Um diese hervorstechende Frage zu beantworten, untersucht die Disser-
tation die Beziehung und die Uberlappung zwischen Geschiftsgeheimnis-
sen und anderen geistigen Eigentumsrechten und beginnt mit den drei
Szenarien, in denen Geschiftsgeheimnisse und Patente zusammenwirken
konnen: (i) Geschaftsgeheimnisse vor dem Patentieren; (ii) Bevorzugung
des Geschaftsgeheimnisses gegentiber Patenten und (iii) Kombination des
Patentschutzes mit dem Schutz von Geschaftsgeheimnissen. In Bezug auf
das erste Szenario ist zu beachten, dass Unternehmen vor dem Erreichen
der Patentierbarkeitsstufe in der Regel kostspielige und langwierige Ent-
wicklungsbemiithungen vornehmen mdssen, insbesondere um eine Erfin-
dung mit einem gewissen Grad an gewerblicher Anwendbarkeit zu entwi-
ckeln. Dieses Verfahren sollte in einem Arbeitsumfeld durchgefithrt wer-
den, in dem die Geheimhaltung gewahrleistet ist, um sicherzustellen, dass
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Erfindungen die Neuheitsanforderung erfullen, wie in Artikel 54 EPU26%
festgelegt, und die sich letztendlich auf die oben erwihnte Laborzone be-
zieht. Andernfalls wiirde die Erfindung in den offentlichen Bereich fallen
und wire nicht patentrechtlich geschitzt. In der Praxis nehmen sich Inter-
essenvertreter die Zeit, um aus betriebswirtschaftlicher Sicht zu beurteilen,
ob sie ein Patent beantragen oder sich fir einen informellen Schutz ent-
scheiden. Tatsachlich bietet der durch das EPU geschaffene rechtliche Rah-
men dem Erfinder, der vor der Patentierung auf Geheimhaltung angewie-
sen ist, einen gewissen Schutz, so dass die Erfindung genutzt werden kann,
sofern sie nicht vor dem maflgeblichen Prioritatstag der Offentlichkeit zu-
ginglich gemacht wird. In dhnlicher Weise werden vertraulich offengeleg-
te geheime Informationen fir die Zwecke der Priifung der patentrechtli-
chen Neubheit nicht als verfiigbar betrachtet. Dieser Ansatz steht im Ein-
klang mit dem Argument der Kommission, dass jedes geistige Eigentums-
recht mit einem Geheimnis beginnt, und unterstreicht die Komplementa-
ritit von Patenten und Geschiftsgeheimnissen, deren Schutz fir das rei-
bungslose Funktionieren des Patentsystems unerlasslich ist.

Ungeachtet der oben angefiithrten Punkte, zeigt eine Uberprifung der
verfiigbaren Wirtschaftsdaten, dass die Wahl zwischen Patentschutz und
Geschaftsgeheimnissen, wenn sich beide ausschlieen (zweites Szenario),
vom Zusammenspiel einer Reihe von Faktoren abhingt. In erster Linie be-
vorzugen die Inhaber von Informationen den Schutz von Geschiftsge-
heimnissen, wenn die Kosten des Patentsystems im Vergleich zum Wert
der Erfindung zu hoch sind oder der erwartete Gewinn unter ihrem Wert
liegt. Dies wire der Fall, wenn die Erfindung in kirzerer Zeit als der
Patentdauer von 20 Jahren entschlisselt werden kann (,reverse enginee-
ring’). In einem solchen Fall scheinen die mit dem Patentsystem verfolgten
Ziele und die gesetzlichen Bestimmungen iiber Geschiftsgeheimnisse un-
vereinbar zu sein, da der Inhaber des Geschiftsgeheimnisses die Friichte
seiner Bemthungen moglicherweise unbegrenzt ernten kann. Geschiftsge-
heimnisse sind jedoch nicht nur bei Erfindungen im Frithstadium ent-
scheidend, sondern auch dann, wenn Innovationen gleichzeitig durch Ge-
schaftsgeheimnisse und Patente geschiitzt werden konnen (drittes Szena-
rio). In diesem Fall werden die Unternehmen von beiden Aneignungsme-
chanismen Gebrauch machen. Einerseits werden Verfahren oder Produkte,
die die Patentierbarkeitskriterien erfiillen, durch das Patentgesetz ge-
schiitzt, wihrend spezifischere Informationen, die nicht zwingend in der

2699 Ubereinkommen vom 5. Oktober 1973 tber die Erteilung Europiischer Paten-
te (Europdisches Patentiibereinkommen) (EPC).
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Patentanmeldung offengelegt werden mdussen, durch Geheimhaltung ge-
schiitzt werden. In Anbetracht der Tatsache, dass der Gegenstand, der un-
ter Geschiftsgeheimnissen geschiitzt werden kann, breiter ist als bei Paten-
ten, kommt die Arbeit zu der Schlussfolgerung, dass das gleichzeitige Ver-
trauen auf den Schutz der Rechte an geistigem Eigentum und Geschiftsge-
heimnisse die Exklusivitit erhoht und eine Ruckfallposition darstellt,
wenn die anderen Rechte am geistigen Eigentum nicht durchsetzbar sind.
Obwohl die offensichtlichste Wechselwirkung zwischen Geschiftsge-
heimnissen und formellen geistigen Eigentumsrechten auf Patente Bezug
nimmt, kann es auch zu Uberschneidungen hinsichtlich des durch das Ur-
heberrecht geschiitzten Gegenstands kommen, insbesondere im Hinblick
auf den Schutz von Computerprogrammen. Sowohl der Objektcode als
auch der Quellcode sind gemifl den urheberrechtlichen Bestimmungen
geschitzt, obwohl Software-Hersteller in der Regel auf den Schutz von Ge-
schaftsgeheimnissen fiir den Objektcode und das Urheberrecht fiir den
Quellcode zuriickgreifen. Dadurch konnen sie den Marktzugang anderer
Softwareentwickler behindern, die mit einem neuen Programm konkur-
rieren mochten. Im Markenbereich besteht dagegen praktisch keine Mog-
lichkeit, dass sich der Schutzgegenstand mit Geschiftsgeheimnissen iiber-
schneidet. Marken sind zwar wertvoll, weil sie den Verbrauchern Informa-
tionen vermitteln, jedoch liegt der Wert von Geschaftsgeheimnissen in
ihrer verborgenen Natur. Dennoch ist es moglich, dass die gleichzeitige
Verfligbarkeit von Geschiftsgeheimnissen und Marken weitere Anreize fiir
die Erstellung beider Arten von Informationen bietet. Dies wird am besten
durch die Parfumindustrie veranschaulicht, in der die Formeln leicht
durch Reverse Engineering enthiillt werden kénnen und kein geistiges Ei-
gentumsrecht einen absoluten Schutz fiir Duftstoffe als solche bietet. In
diesem Zusammenhang bieten die Markenrechte zusatzliche Anreize, in-
dem sie den Parflimen eine Aura der Exklusivitit und des Luxus verleihen,
so dass ihre Hersteller die Kosten fiir die Entwicklung dieser Art von Fein-
produkten tragen konnen, wie dies in der vom EuGH getroffenen Ent-
scheidung L'Oréal v Bellure*’*° verdeutlicht wird. Abschliefend wird auch
die Wechselwirkung zwischen dem Schutzgegenstand der des Datenbank-
regimes der Geschiftsgeheimnisse-Richtlinie untersucht. Im Rahmen der
harmonisierten Regelung kann (i) die Struktur einer Datenbank urheber-
rechtlich geschutzt sein, wahrend (ii) ihr Inhalt durch das Datenbankrecht
sui generis vor erheblicher Entnahme und Wiederverwendung geschiitzt
werden kann und (iii) gegen unrechtmafSigen Erwerb, Verwendung und

2700 Case C-487/07 L’Oréal v Bellure [2009] ECR 1-05185.
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Offenlegung nach dem Gesetz der Geschaftsgeheimnisse, sofern der Inhalt
nicht allgemein bekannt ist. Vor diesem Hintergrund wird geltend ge-
macht, dass die Einbeziehung von Geheimhaltungsvereinbarungen, die
den Zugang, die spatere Verwendung und die Offenlegung von Informa-
tionen in einer Datenbank regeln, insbesondere fir den Schutz von Ge-
schaftsgeheimnissen relevant ist. Dies ist ausdriicklich der Fall fir aus-
schliefSliche Quellendatenbanken, die nicht betroffen sind von den in der
Datenbankrichtlinie festgelegten obligatorischen Ausnahmen.

In Anbetracht der obenstehenden Uberlegungen analysiert die Disserta-
tion die Rechtsnatur von Geschiftsgeheimnissen nach der Rechtsverglei-
chungsmethodik. Auf internationaler Ebene definiert das Ubereinkom-
men Uber handelsbezogene Aspekte der Rechte des geistigen Eigentums
(TRIPs-Abkommen)?79! nicht offenbarte Informationen als ,Arten des
geistigen Eigentums®, wihrend der Schutz nicht offenbarter Information
im Gesetz gegen den unlauteren Wettbewerb durch Verweis auf Artikel
10bis der Pariser Verbandstbereinkunft verankert ist.?’%2 In England ha-
ben die Gerichte traditionell den Gedanken abgelehnt, dass Informationen
durch ein Eigentumsrecht geschiitzt werden kénnen, auch wenn in einer
kiirzlich ergangenen Entscheidung im Fall Vestergaard v Bestnet*’°3 darauf
hingewiesen wurde, dass Geschaftsgeheimnisse im Rahmen der Durchset-
zungsrichtlinie als Gegenstand geistigen Eigentums betrachtet werden soll-
ten. In den USA weist der Defend Trade Secrets Act (DTSA) darauf hin,
dass Geschaftsgeheimnisse ,kein geistiges Eigentum® sind, ,wenn auf an-
dere Bundesgesetze (,Act of Congress‘) Bezug genommen wird®, obwohl
der Oberste Gerichtshof der USA im Fall Ruckelshaus v. Monsanto Co*"%4
die Rechtsnatur von Geschiftsgeheimnissen als geistiges Eigentum besté-
tigt hatte. Folglich wird der Wortlaut in der DTSA dahingehend ausgelegt,
dass eine Normenhierarchie festgelegt und die Anwendbarkeit der Safe-
Harbour-Bestimmung fir Online-Intermedidre im Sinne des §230 des
Communications Decency Act sichergestellt wird. Unterschiede zwischen
Landern bestehen auch im Zivilrecht. Beispielsweise werden gemafd Arti-
kel 1 des italienischen Gesetzes tiber das gewerbliche Eigentum von 2005
Geschiftsgeheimnisse als eine Art von geistigen Eigentumsrechten betrach-

2701 Ubereinkommen tber handelsbezogene Aspekte der Rechte des geistigen Ei-
gentums (unterzeichnet am 15. April 1994) (TRIPs-Abkommen).

2702 Pariser Verbandstbereinkunft zum Schutz des gewerblichen Eigentums, (Be-
schluss am 29. Marz 1883, abgeindert in Stockholm am 14. Juli 1967 und er-
neut abgeandert am 28. September 1979) 21 UST 1583, 828 UNTS 305 (PC) .

2703 Vestergaard Frandsen A/S v Bestnet Europe Ltd [2011] EWCA Civ 424 (CA).

2704 Ruckelshaus v. Monsanto Co., 467 U.S. 986 (1984).
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tet. Dies wurde von einer Reihe von Rechtswissenschaftlern vehement kri-
tisiert, welche der Auffassung sind, dass dies zur Schaffung eines neuen
Schutzrechts mit erga omnes Effekt fihrt. In Deutschland scheint die
Rechtsprechung ebenfalls keine eindeutige Losung zu bieten. Kommenta-
toren sind sich jedoch einig, dass die Einstufung von Geschiftsgeheimnis-
sen als geistige Eigentumsrechte praktische rechtliche Auswirkungen hat.
Wenn sie tatsichlich als Eigentumsrechte betrachtet werden, sollte ihr
Schutz durch die Eigentumsklausel des deutschen Grundgesetzes (Artikel
14) sowie der §§ 823 I, 812 I und 687 des Burgerlichen Gesetzbuchs (BGB)
gewihrleistet werden.

In Bezug auf die GGR kommt die Arbeit zu der Schlussfolgerung, dass
die Richtlinie die Mitgliedstaaten nicht zwingend verpflichtet, Geschafts-
geheimnisse als Rechte am geistigen Eigentum zu schiitzen. Folglich wird
geltend gemacht, dass das in der Richtlinie eingefiihrte Rechtssystem zum
Schutz von Geschaftsgeheimnissen eine inhdrente hybride Rechtsnatur
hat. Die einschligigen Haftungsregeln scheinen als unlautere Wettbe-
werbsnormen zu gelten, wahrend ihre Durchsetzung der von Rechten am
geistigen Eigentum ahnelt. Aus diesem Grund wird der Schluss gezogen,
dass keine rechtlichen Konsequenzen daraus resultieren sollten, dass Ge-
schiftsgeheimnisse als Rechte am geistigen Eigentum betrachtet werden,
d. h., der Schutzbereich sollte bei der Umsetzung der Richtlinie in natio-
nale Rechtsvorschriften nicht erweitert werden. Folglich sollte die Beurtei-
lung der Rechtmifigkeit des Verhaltens im Mittelpunkt der Beurteilung
stehen, ob eine Verletzung vorliegt.

In Anbetracht dessen, dass die Konturen der Geheimnisvoraussetzung in
der EU im Hinblick auf die auf internationaler Ebene festgelegten Ver-
pflichtungen und Flexibilititen gestaltet werden sollten, prift Kapitel 2
die im TRIPS-Abkommen festgelegten Mindeststandards fiir den Schutz
und das geltende Rechtssystem in den USA, welches als Ausgangspunkt
fir die Verhandlungen der Uruguay-Runde genommen wurde. In Uber-
einstimmung mit dem zuvor gepriiften hybriden Naturargument veran-
kert Artikel 39(1) TRIPS den Schutz von Geschiftsgeheimnissen in den
Regeln des unlauteren Wettbewerbs, indem er auf Artikel 10bis PC Bezug
nimmt. In Artikel 39 Absatz 2 TRIPS werden wiederum die drei miteinan-
der verbundenen Anforderungen festgelegt, die Informationen erfillen
mussen, um Schutz zu verdienen: (i) Sie mussen geheim sein; (ii) wirt-
schaftlichen Wert haben, weil sie geheim sind, und (iii) Gegenstand von
den Umstidnden nach angemessenen Geheimhaltungsmaffnahmen seitens
der Person sein, unter deren Kontrolle sie rechtmifig stehen. Diese drei
kumulativen Anforderungen stellen Mindestschutzstandards dar, die fiir
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alle Mitgliedstaaten der Welthandelsorganisation (WTO) verbindlich sind.
Letztendlich ergibt sich aus der gemeinsamen Betrachtung von Absatz 1
und Absatz 2 von Artikel 39 TRIPS, dass das Gesetz zum Schutz von Ge-
schiftsgeheimnissen den Schutz von Investitionen zur Schaffung wertvol-
ler Informationen zum Ziel hat; dies jedoch nur gegen bestimmte, vom
Markt nicht akzeptierte Verhaltensweisen: die unbefugte Erfassung, Nut-
zung und Weitergabe wertvoller geheimer Informationen.

Die drei im TRIPs-Abkommen festgelegten Voraussetzungen fiir den
Schutz beruhten auf den in den Hauptquellen des Gesetzes zum Schutz
von Geschaftsgeheimnissen in den USA festgelegten Bestimmungen. In
der Tat hat diese Rechtsprechung eines der am weitesten entwickelten Sys-
teme zum Schutz von Geschiftsgeheimnissen entwickelt, das zu einer um-
fangreichen Rechtsprechung gefiithrt hat. Bis zum Erlass der DTSA im Mai
2016 beruhten Zivilrechtsmittel im Falle einer Unterschlagung jedoch auf
staatlichen Gesetzen, die dem Uniform Trade Secrets Act (UTSA) nach-
empfunden waren, und den Common-Law-Grundsitzen, die in den ent-
sprechenden Abschnitten der Restatement (First) of Torts und der Restate-
ment (Third) of Unfair Competition hinterlegt sind. Die erste Klage auf
Bundesebene wurde 1996 im Rahmen des Economic Espionage Act erho-
ben und war strafrechtlicher Natur. Die Mingel einer derart zerstreuten
Gesetzgebung wurden von der DTSA im Jahr 2016 Gberwunden, die im
Falle einer Veruntreuung eine Zivilklage des Bundes einleitete und, dhn-
lich wie die UTSA, sechs potenzielle Arten von VerstdfSen gegen das Ver-
halten feststellte: (i) den Erwerb mit Wissen (oder Grund zu wissen), dass
die Informationen auf unzulassige Weise erlangt wurden; (ii) die unbefug-
te Nutzung und Weitergabe von Informationen durch eine Person, die
zum Erwerb unrechtmifige Mittel verwendet hat; (iii) die Nutzung oder
Weitergabe des Geschiftsgeheimnisses eines anderen mit Wissen (oder
Grund zu wissen), dass es auf unzulissige Weise erworben wurde; (iv) die
Offenlegung oder Nutzung eines Geschiftsgeheimnisses, wenn die Infor-
mationen unter Wahrung der Geheimhaltung oder der Einschrinkung
ihrer Nutzung erworben wurden; (v) die Offenlegung oder Nutzung eines
Geschiftsgeheimnisses, das von einer Person stammt oder durch eine Per-
son erlangt wurde, die der ersuchenden Person die Pflicht zur Aufrechter-
haltung seiner Geheimhaltung oder Nutzungsbeschrankung geschuldet
hat, und (vi) die Offenlegung und Nutzung eines Geschiftsgeheimnisses in
Kenntnis dessen, dass dieses aus Versehen oder Irrtum erworben worden.
Im Gegensatz dazu wurden Reverse Engineering und unabhingige Ablei-
tung als rechtmifSige Mittel zum Erwerb eines Geschiftsgeheimnisses eta-
bliert.
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Vor dem Hintergrund der obigen Uberlegungen untersucht Kapitel 3
die uneinheitliche Regulierung des Schutzes von Geschiftsgeheimnissen
in den EU-Mitgliedstaaten, die zur Angleichung der nationalen Rechtssys-
teme in diesem Rechtsbereich gefihrt hat. Bislang unterschieden sich die
Geschiftsgeheimnisregime erheblich, so dass das Schutzniveau von Land
zu Land als ungleich anzusehen war. Trotz dieser Unterschiede identifi-
zierten Kommentatoren sechs herausragende Modelle in Europa. Das erste
ist das Modell Schwedens, des einzigen EU-Mitgliedstaats, in dem ein spe-
zielles Gesetz zum Schutz von Geschiftsgeheimnissen erlassen wurde. Das
zweite Modell ist das ,JP-Modell’, in dem Geschiftsgeheimnisse als geisti-
ges Eigentumsrecht betrachtet wurden, wie dies durch das italienische Re-
gime veranschaulicht wird. Drittens folgte Frankreich einem sogenannten
,Hybridmodell‘, wobei secrets de fabrique in den code des gewerblichen Ei-
gentums aufgenommen wurden, wahrend secret d’affaires im weitesten Sin-
ne auf der Grundlage allgemeiner unerlaubter Handlungen, unlauteren
Wettbewerbs und strafrechtlicher Sanktionen geschiitzt wurden. Im Ge-
gensatz dazu bauten die Linder, die dem vierten Modell folgten, wie Spa-
nien und die Schweiz, ihre Geschiftsgeheimnisregelungen auf zivilrechtli-
che Bestimmungen auf, die in den Gesetzen zum unlauteren Wettbewerb
verankert sind. Im fiinften Modell, dem Lander wie Deutschland, Polen
und Osterreich folgten, beruhte der Schutz auf strafrechtlichen Bestim-
mungen, die Teil ihrer jeweiligen Gesetze zum unlauteren Wettbewerb
waren. Schlieflich hatten die Lander des sechsten Modells keine Bestim-
mungen zum Umgang mit Geschaftsgeheimnissen erlassen, der Schutz
wurde jedoch auf die sogenannte breach of confidence action aufgebaut.

Vor dem Hintergrund einer derart fragmentierten Rechtslandschaft un-
tersucht die Dissertation die letzten beiden Modelle, wobei die deutschen
und englischen Rechtsordnungen als Studienfille herangezogen werden.
Die Methodik des Rechtsvergleichs wird angewendet, um erstens die bei-
den Rechtssysteme zu analysieren, welche zu zwei verschiedenen Rechts-
traditionen gehoren (Zivilrecht und Common Law), und zweitens die ver-
schiedenen Mechanismen zu verstehen, durch die ein wirksamer Schutz
erreicht wird. Dartiber hinaus hatten beide rechtlichen Regelungen bei
den Verhandlungen und der Konfiguration des harmonisierten Systems
einen groflen Einfluss und bilden daher den Ausgangspunkt fiir die kriti-
sche Analyse des entstehenden gemeinsamen Rahmens, der von der GGR
eingefihrt wurde und die Konturen der Nichtoffenkundigkeits-Vorausset-
zung umreifft. Aus methodologischer Sicht ist zu beachten, dass die Re-
cherche fiir diese Dissertation vor der Implementierung der GGR in bei-
den Lindern abgeschlossen wurde und daher kein Hinweis auf den sich
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daraus ergebenden harmonisierten nationalen Rahmen gegeben wird.
Trotz des Austritts des Vereinigten Konigreichs aus der EU im Mirz 2019
wird ferner darauf hingewiesen, dass die Untersuchung der englischen
Rechtsprechung nach wie vor von grofer Bedeutung ist, da die englischen
Gerichte eine reiche und vielfaltige Rechtsprechung haben, die es den Be-
teiligten ermoglicht, wirksame Rechtsmittel im Fall einer Verletzung in
Anspruch zu nehmen.

Deutschland folgt dem finften Modell. Daher sind die wichtigsten Be-
stimmungen zum Schutz von Geschiftsgeheimnissen in den §§ 17 bis 19
UWG enthalten, die sowohl zivilrechtlicher als auch strafrechtlicher Natur
sind. Demgemaf§ ist zumindest ein bedingter Vorsatz erforderlich, um
nicht nur eine strafrechtliche, sondern auch eine zivilrechtliche Haftung
zu finden. In § 17 UWG werden drei Verhalten als Straftaten bezeichnet,
die ebenfalls zivilrechtliche Schritte einleiten. Erstens verbietet §17(1)
UWG die unerlaubte Mitteilung von Geschiftsgeheimnissen im Rahmen
der Beschiftigung. Das wesentliche Merkmal des in dieser Bestimmung be-
schriebenen Verhaltens ist, dass es ausschlieflich von einer Person ausge-
bt werden kann, die sich in einem Arbeitsverhaltnis mit dem Unterneh-
men befindet. Der Geltungsbereich umfasst die unbefugte Ubermittlung
des Geschaftsgeheimnisses an alle Personen mit mindestens einem der fol-
genden Zwecke (,Absicht‘): (i) zu Zwecken des Wettbewerbs, (ii) aus Ei-
gennutz, (iii) zugunsten eines Dritten oder (iv) in der Absicht, dem Inha-
ber des Unternehmens Schaden zuzufiigen. Um eine Haftung auszuldsen,
muss die Mitteilung wihrend der Dauer des Beschaftigungsverhaltnisses
des Verletzers abgeschlossen sein. Dementsprechend kann die Offenlegung
geheimer Informationen nach Beendigung des Arbeitsverhaltnisses nur zu
einer Klage wegen Verletzung vertraglicher Verpflichtungen oder einer
Straftat nach § 17 Abs. 2 UWG fiihren.

Zweitens verbietet Absatz 1 von §17(2) UWG die unerlaubte Verschaf-
fung oder Sicherung eines Geschiftsgeheimnisses, jedoch nur, wenn diese
durch eines der folgenden unzulissigen Mittel ausgefithrt wird: (i) die An-
wendung technischer Mittel; (ii) Herstellung einer verkorperten Wiederga-
be des Geheimnisses; oder (iii) die Wegnahme einer Sache, in der das Ge-
heimnis verkorpert ist. Im Gegensatz zum Verhalten, das in §17 Abs. 1
UWG beschrieben ist, kann es jedoch von jeder Person, nicht nur von Mit-
arbeitern, ausgefithrt werden. Wieder miissen die relevanten Handlungen
mit mindestens einem der folgenden Zwecke (,Absicht®) durchgeftihrt
werden: (i) zu Zwecken des Wettbewerbs, (ii) aus Eigennutz, (iii) zuguns-
ten eines Dritten oder (iv) in der Absicht, dem Inhaber des Unternehmens
Schaden zuzufiigen.
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Drittens siecht Nummer 2 von §17(2) UWG ein weitergehendes Verbot
vor, wonach jemand aufgrund der Verwendung oder Weitergabe eines Ge-
heimnisses bestraft wird, wenn er (i) das Geheimnis durch eine Mitteilung
von einem Beschiftigten gemaf§ §17(1) UWG erlangt hat oder (ii) durch
eine eigene oder fremde Handlung das Geschiftsgeheimnis durch einen
der in §17(2) UWG Nummer 1 genannten Wege erlangt hat oder (iii) sich
das Geheimnis anderweitig unbefugt verschafft oder gesichert hat. Aus
praktischer Sicht macht ein derart breites Verbot den unbefugten Erwerb
eines Geschaftsgeheimnisses rechtswidrig, wenn er von einem Arbeitneh-
mer oder einem Dritten ausgeiibt wird. Diese Bestimmung ist besonders
relevant, weil sie die rechtswidrige Nutzung von Geheimnissen erfasst, von
denen ehemalige Angestellte wahrend ihres Arbeitsverhiltnisses mit dem
Inhaber des Geschaftsgeheimnisses Kenntnis erhalten haben. Wie in den
beiden vorigen Fillen miissen die relevanten Handlungen zu einer der fol-
genden Absichten durchgefiihrt werden: (i) zu Zwecken des Wettbewerbs,
(ii) aus Eigennutz, (iii) zugunsten eines Dritten oder (iv) in der Absicht,
dem Inhaber des Unternehmens Schaden zuzufiigen.

§ 18 UWG wurde 1909 nach Beschwerden von Stickerei- und Spitzen-
herstellern eingefiihrt, um diese gegen die sogenannte ,Vorlagenfreibeute-
rei‘ zu schiitzen. Heute beschrankt sich seine Verwendung auf den Schutz
von technischen Anweisungen und Modellen, die im Rahmen von Know-
how-Vereinbarungen bereitgestellt werden. In ihrer strafrechtlichen Di-
mension erfordert es zumindest wieder einen bedingten Vorsatz und die
Durchfithrung des actus reus (unbefugte Verwertung oder Mitteilung) zu
Zwecken des Wettbewerbs oder aus Eigennutz. In Anbetracht der vorange-
henden Erwigungen scheint der Haftungsstandard nach deutschem Recht
gegentber Dritten hoher zu sein als nach dem TRIPS-Abkommen und Ar-
tikel 4(4) GGR, wobei grobe Fahrlassigkeit ausreicht. Als letzte Anmer-
kung ist hervorzuheben, dass das UWG strafrechtliche Sanktionen fir den
Fall der Verletzung der §§ 17 und 18 vorsieht, jedoch keinen Hinweis auf
die unter diesen Umstinden verfiigbaren Zivilklagen enthilt, die auf der
Grundlage der strafrechtsakzessorischen und zivilrechtsautonomen An-
spriche nach den einschlidgigen Bestimmungen des BGB gewihrt werden.

Ferner wird das sechste Modell untersucht, wobei die englische Ge-
richtsbarkeit als Fallstudie dient, in der der Schutz von Geschiftsgeheim-
nissen durch die breach of confidence action artikuliert wird. Diese Action
wird auch verwendet, um andere Arten vertraulicher Informationen, wie
kiinstlerische und literarische Informationen, Staatsgeheimnisse und priva-
te Informationen, zu schiitzen, und zwar unabhingig von dem Gegen-
stand. In England wurden im Gegensatz zu den USA und den meisten czvz/
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law Lindern keine speziellen rechtlichen Bestimmungen zum Schutz von
Geschiftsgeheimnissen in Kraft gesetzt. Stattdessen wurden zunichst die
Voraussetzungen geschaffen, um eine Haftung bei Verletzung des breach of
confidence zu ermitteln, und zwar im wegweisenden Fall Coco v A.N. Clark
(Engineers) Ltd?’% und wiederholt in der nachfolgenden Rechtsprechung,
wonach ein vierstufiger Test entwickelt wurde, um zu beurteilen, ob Infor-
mationen geschiitzt werden sollen. Das erste Element des Tests fragt, ob
der Gegenstand der Informationen schutzfihig ist. Die zweite Haftungs-
pflicht prift, ob die Informationen die erforderliche Vertrauensqualitit be-
sitzen. Das dritte Haftungserfordernis verlangt, dass die Informationen un-
ter Umstdnden iibermittelt werden, die eine Vertrauenspflicht darstellen.
Schlieflich prift das vierte Element, ob die Informationen auf unautori-
sierte Weise nachteilig fiir die Parteiquelle der Informationen angegeben
wurden. In Bezug auf die Haftung Dritter hat die Rechtsprechung traditio-
nell zwischen zwei moglichen Szenarien unterschieden. Das erste bezieht
sich auf die Offenlegung von Informationen durch einen Dritten, der
wusste, dass sie aufgrund eines Vertrauensbruchs erworben wurden. In
einem solchen Fall ist der Dritte verpflichtet, sie nicht zu dem Zeitpunkt
offenzulegen, an dem er sie erhilt. Im zweiten Szenario erwirbt der Emp-
fainger Informationen, ohne sich deren vertraulichen Charakters bewusst
zu sein, und die Haftung entsteht ab dem Zeitpunkt, an dem er dartber
informiert wird, dass die Informationen aufgrund eines breach of confidence
erlangt wurden.

Aus den vergleichenden Analysen schlussfolgert die Arbeit, dass trotz ei-
niger Gemeinsamkeiten bei bestimmten Aspekten des Schutzes von Ge-
schaftsgeheimnissen erhebliche Unterschiede zwischen den englischen
und deutschen Regelungen bestehen. Diese reichen von der mangelnden
Klarheit tber den Klagegrund, den die Parteien in England geltend ma-
chen konnen, bis hin zum zweifachen Schutz des Geschiftsgeheimnisses
nach dem deutschen UWG. Unstimmigkeiten bestehen auch hinsichtlich
der in Deutschland verfiigbaren Rechtsbehelfe und der Anwendbarkeit der
Durchsetzungsrichtlinie in England sowie hinsichtlich der Bedingungen,
unter denen Reverse Engineering als rechtmafSig angesehen wird. In Anbe-
tracht dieser Unterschiede und zur Forderung des Binnenmarktes ohne
Hindernisse hat der Unionsgesetzgeber beschlossen, rechtliche Schritte zur
Harmonisierung dieses Rechtsraums zu unternehmen. Daher hat das Euro-
paische Parlament nach einem dreijahrigen Verhandlungsprozess am
14. April 2016 die GGR verabschiedet.

2705 Coco v A.N.Clark (Engineers) Ltd [1969] RPC 41 (Ch).
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Die Richtlinie ist in eine Priambel und vier Kapitel unterteilt, von de-
nen die ersten drei den drei Hauptbereichen des Gesetzes tber Geschifts-
geheimnisse entsprechen, die harmonisiert sind: (i) Gegenstand und An-
wendungsbereich; (ii) Schutzumfang und (iii) Anspriche. Aus legislativer
Sicht ist zu beachten, dass in der Richtlinie Mindeststandards fir den
Schutz festgelegt sind und ausdriicklich erwihnt wird, dass die Mitglied-
staaten einen starkeren Schutz als den im harmonisierten Text vorgesehe-
nen einfithren konnen, der kritisiert wurde, weil er die von den EU-Gesetz-
gebern verfolgten Harmonisierungsziele behindert. Es wurden jedoch eini-
ge Einschrinkungen festgelegt, um die Einhaltung bestimmter Verpflich-
tungen sicherzustellen, beispielsweise im Zusammenhang mit der Defini-
tion des rechtswidrigen Erwerbs und der rechtswidrigen Nutzung und Of-
fenlegung von Geschaftsgeheimnissen und der Ausnahmen von den durch
ein Geschaftsgeheimnis gewédhrten Rechten.

In Bezug auf den Gegenstand unterliegt die GGR der gleichen Defini-
tion eines Geschiftsgeheimnisses wie das TRIPS-Abkommen (Artikel 2(1)
GGR). Dartiber hinaus wird klargestellt, dass der ,Inhaber eines Geschifts-
geheimnisses® jede natiirliche oder juristische Person ist, die die rechtmafi-
ge Kontrolle tiber ein Geschiftsgeheimnis besitzt (Artikel 2(2) GGR). Im
Gegensatz dazu wird der ,Rechtsverletzer als jede natiirliche oder juristi-
sche Person betrachtet, die auf rechtswidrige Weise Geschaftsgeheimnisse
erworben, genutzt oder offengelegt hat (Artikel 2(3) GGR). Der Begriff
,srechtsverletzende Produkte® bezieht sich auf die Produkte, deren Konzep-
tion, Merkmale, Funktionsweise, Herstellungsprozess oder Marketing in
erheblichem Umfang auf rechtswidrig erworbenen, genutzten oder offen-
gelegten Geschaftsgeheimnissen beruhen (Artikel 2(4) GGR). Diese Be-
stimmung wurde kritisiert, da zwar die Feststellung der Kausalitit zwi-
schen Konzeption und Herstellungsprozess eines Produkts unkompliziert
sein kann, dies jedoch in anderen Fillen problematisch sein kann, insbe-
sondere im Zusammenhang mit der Erbringung von Dienstleistungen, die
auf einem verletzten Geschiftsgeheimnis oder der Marketingstrategie zur
Vermarktung bestimmter Produkte beruht.

Das zweite Kapitel des GGR beginnt mit der Aufzihlung einer Reihe
von Arten von Verhalten, die als rechtmafig angesehen werden sollen (Ar-
tikel 3). Dazu gehoren der Erwerb von Informationen (i) durch unabhin-
gige Entdeckung oder Schopfung von Informationen, (ii) durch Reverse
Engineering, (iii) durch Inanspruchnahme des Rechts der Arbeitnehmer
oder Arbeitnehmervertreter auf Information und Anhérung und (iv) jede
andere Vorgehensweise, die unter den gegebenen Umstinden mit einer se-
riésen Geschaftspraxis vereinbar ist. Dariiber hinaus sind der Erwerb, die
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Nutzung und die Offenlegung durch EU- und nationale Regelungen vor-
geben. Die Handlungsarten, welche in dieser Bestimmung geregelt sind,
scheinen ex ante-Haftung fiir Verletzung auszuschliefen, wihrend die in
Artikel 5 dargelegten Ausnahmen verlangen, dass die zustandige Justiz, un-
ter Berticksichtigung der besonderen Umstinde des Falls, eine Abwéigungs-
prifung durchfihrt.

Im Einklang mit den in Artikel 39(2) TRIPS festgelegten Mindeststan-
dards hat der EU-Gesetzgeber festgelegt, dass der rechtswidrige Erwerb, die
Verwendung und die Offenlegung von Geschiftsgeheimnissen Arten von
VerstofSen darstellen. Gemaf$ Artikel 4(2) wird der Erwerb eines Geschafts-
geheimnisses nur dann als rechtswidrig angesehen, wenn er ohne Zustim-
mung des Geschiftsgeheimnisinhabers erfolgt. Die Richtlinie definiert je-
doch nicht das Konzept des ,rechtswidrigen Erwerbs‘. Stattdessen enthalt
sie eine Reihe von Beispielen von Handlungen, die als unrechtmafiger Er-
werb angesehen werden (unbefugter Zugang zu, unbefugte Aneignung
oder unbefugtes Kopieren von Dokumenten, Gegenstinden, Materialien,
Stoffen oder elektronischen Dateien) und erklirt jedes sonstige Verhalten,
das unter den jeweiligen Umstinden als mit einer seridsen Geschaftspraxis
nicht vereinbar gilt, als rechtswidrig. Sodann regelt Artikel 4(3) die rechts-
widrige Nutzung und Offenlegung, welche auch aus der mangelnden Zu-
stimmung des Geschaftsgeheimnisinhabers hervorgeht. Dartiber hinaus
muss der Verletzer das Geschiftsgeheimnis auf unrechtmiflige Weise ge-
mafS Artikel 4(2) GGR erworben haben oder gegen eine Geheimhaltungs-
vereinbarung, eine Geheimhaltungspflicht, einen Vertrag oder eine andere
Verpflichtung zur Beschrinkung der Verwendung eines Geschaftsgeheim-
nisses verstoffen haben. Danach regelt Artikel 4(4) die Haftung Dritter, die
ein Verschuldenselement in die Beurteilung einbringen. Er erweitert im
Wesentlichen den Umfang der rechtswidrigen Nutzung oder Offenlegung
auf einen Dritten, der unter den Umstanden wusste oder hatte wissen mus-
sen, dass die Informationen durch eine rechtswidrige Offenlegung erwor-
ben wurde. Folglich ist der Haftungsumfang bei grober Fahrlassigkeit im
Einklang mit Fufnote 10 des TRIPS-Abkommens.

SchliefSlich enthilt Artikel S GGR eine Liste mit vier Ausnahmen von
den durch Artikel 4 eingerdumten Rechten, die versuchen, die Interessen
der Inhaber von Geschiftsgeheimnissen an der Offenlegung ihrer Informa-
tionen und die Bedenken Dritter hinsichtlich des Zugriffs auf diese Infor-
mationen und deren Verwendung zu vereinbaren. Im Gegensatz zu den in
Artikel 3 GGR genannten Verhaltensweisen werden die Ausnahmen als
spezifische Einschrinkungen der Rechte hinsichtlich eines Geschaftsge-
heimnisses verstanden, die von Fall zu Fall unter Berucksichtigung der je-
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weiligen konkurrierenden Interessen zu bewerten sind. Diese Ausnahmen
wurden offen formuliert: (i) die Austibung des Rechts der freien Mei-
nungsiuflerung und der Informationsfreiheit gemifs der Charta, ein-
schlielich der Achtung der Freiheit und der Pluralitit der Medien; (ii)
Whistleblowing; (iii) die Offenlegung durch Arbeitnehmer gegentiber
ihren Vertretern wahrend rechtmifigen Erfilllung der Aufgaben dieser
Vertreter und (iv) der Schutz des legitimen Interesses, das nach Unions-
recht oder nationalem Recht anerkannt ist.

SchliefSlich regelt Kapitel 3 der Richtlinie die Durchsetzung von Ge-
schaftsgeheimnissen bei Verletzung in dhnlicher Weise wie die Bestim-
mungen der Durchsetzungsrichtlinie. Zu den im Falle einer Verletzung
verfiigbaren Rechtsmitteln gehoren vorlaufige und vorsorgliche Mafinah-
men (Artikel 10), gerichtliche Anordnungen und Abhilfemanahmen (Ar-
tikel 12), Schadensersatz (Artikel 14) und die Veroffentlichung von Ge-
richtsentscheidungen (Artikel 15). Es gibt jedoch einige auffillige Unter-
schiede. Die GGR harmonisiert nicht die Maffnahmen zur Bereitstellung
und Bewahrung von Nachweisen oder des Rechts auf Auskunft, die den
Mitgliedstaaten bei der Umsetzung tberlassen werden. Dartiber hinaus
wurden spezifische Bestimmungen zur Wahrung der Vertraulichkeit im
Verlauf von Gerichtsverfahren aufgenommen (Artikel 9 GGR).

Insgesamt scheint es, dass die Richtlinie ein Gleichgewicht zwischen
dem Interesse der Inhaber von Geschiftsgeheimnissen an der Geheimhal-
tung ihrer Informationen und dem Interesse Dritter am Zugriff auf solche
Informationen schafft. Dies wird vor allem durch die Festlegung einer Rei-
he flexibler und offener Klauseln in den Bestimmungen erreicht, die die
RechtmifRigkeit der Verletzung regeln, indem auf den Standard serioser
Geschaftspraktiken in Artikel 10bis PC Bezug genommen wird sowie der
Standard der Haftung Dritter aufgenommen wird, welcher zumindest gro-
be Fahrlassigkeit des Verletzers erfordert.

Im digitalen Zeitalter ist es immer schwieriger geworden, Datensicher-
heit und Datenschutz zu gewahrleisten. Vor diesem Hintergrund werden
in Kapitel 4 die Konturen der Nichtoffenkundigkeits-Anforderung in An-
betracht der zunehmenden Anfilligkeit von Informationen dargelegt. Zu
diesem Zweck werden zunichst die Definitionen des Geschiftsgeheimnis-
ses untersucht, die vor der Einfiihrung der GGR in der deutschen und eng-
lischen Rechtsordnung verwendet wurden. In Deutschland gibt es keine
gesetzliche Definition von Geschaftsgeheimnissen, obwohl § 17 UWG zwi-
schen zwei Kategorien unterscheidet: ,Geschiftsgeheimnisse® und ,Be-
triebsgeheimnisse®. Die erstere bezieht sich auf geschiftsbezogene Informa-
tionen eines Unternehmens, wihrend die letztere technische Informatio-
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nen umfasst. Die vom Bundesgerichtshof entwickelte und von Vorinstan-
zen weitergefithrte Definition sicht vor, dass ,ein Geschifts- oder Betriebs-
geheimnis [...] jede im Zusammenhang mit einem Betrieb stehende Tatsa-
che [ist], die nicht offenkundig, sondern nur einem eng begrenzten Perso-
nenkreis bekannt ist und nach dem bekundeten, auf wirtschaftlichen Inter-
essen beruhenden Willen des Betriebsinhabers geheim gehalten werden
soll“. In Deutschland kénnen somit vier Schutzanforderungen identifiziert
werden. Erstens konnen Informationen gemif der Anforderung der Ge-
schiftsbezogenheit nur dann als Geschaftsgeheimnis geschitzt werden,
wenn sie einem bestimmten Geschift zugeordnet werden konnen. Private
Geheimnisse oder Informationen, die von Universititen oder Forschungs-
einrichtungen stammen, fallen nicht in den Schutzbereich der §§17
und 18 UWG. Die zweite Anforderung, die Nichtoffenkundigkeit, sieht
vor, dass Informationen weder allgemein bekannt noch leicht zuganglich
sind. Zahlreichen Entscheidungen zufolge gilt: ,Informationen, die in be-
stimmten Auspragungen nur unter groen Schwierigkeiten und Kosten er-
langt werden kdnnen (,groffe Schwierigkeit und Opfer®), gelten als ge-
heim.“ Diese Anforderung umfasst sowohl den tatsichlichen Zugang als
auch die Moglichkeit des Zugriffs auf die betreffenden Informationen. Die
Schwelle fir die Beurteilung dieser Anforderung sind die Fachkreise, aber
auch die Wettbewerber, deren Handlungen letztlich Gegenstand der
UWG-Verordnung sind. Die dritte Voraussetzung, der Geheimhaltungs-
wille, verlangt, dass Informationen aufgrund des Willens des Geschiftsge-
heimnisinhabers nicht offengelegt werden. Hinter einer solchen subjekti-
ven Voraussetzung steht die Unterscheidung von lediglich unbekannten
Informationen von Informationen, die absichtlich geheim gehalten wer-
den. Diese Forderung wurde stark kritisiert, weil sie eine tberfliissige
Schutzbedingung darstelle. Sie hangt letztlich mit der letzten durch die
Rechtsprechung aufgestellten Anforderung zusammen: dem Interesse an
der Geheimhaltung der Informationen (Geheimhaltungsinteresse). Dies
wurde grofitenteils dahingehend ausgelegt, dass der Inhaber eines Ge-
schiftsgeheimnisses ein berechtigtes wirtschaftliches Interesse daran hat,
die Informationen geheim zu halten, da die bloffe Absicht als unzulidngli-
cher Parameter betrachtet wird.

In England hingegen hat die Einbeziehung von Geschiftsgeheimnissen
in die breach of confidence action dazu gefihrt, dass ein komplexes System
geschaffen wurde, in dem die Grenzen zwischen Privatsphire und Nichtof-
fenkundigkeit schrittweise unscharfer geworden sind. So wird davon aus-
gegangen, dass der Ausdruck ,confidential information‘ der allgemeine Be-
griff ist, der sich auf Informationen bezieht, die unter der breach of confi-
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dence action geschiitzt werden, wihrend ,trade secret® verwendet wird, um
eine der Informationskategorien zu kennzeichnen, die unter diese Hand-
lung fallen, auch wenn keine gesetzliche Definition existiert. Triviale und
unmoralische Informationen werden insbesondere nicht durch die breach
of confidence action geschiitzt, obwohl Gerichte solche Beschrinkungen in
der Praxis nur ungern anwenden, da konzeptionelle Schwierigkeiten bei
der Einstufung von Informationen als trivial oder unmoralisch bestehen.
In dhnlicher Weise miissen Informationen, um geschiitzt zu werden, spezi-
fisch sein, d. h. klar und identifizierbar. Um die Vertraulichkeit von Infor-
mationen zu beurteilen, wenden die Gerichte den allgemeinen Test der
Unzuganglichkeit an, nach dem ,besondere intellektuelle Fahigkeiten und
Arbeit® fur die Wiedergabe der betreffenden Informationen unerlasslich
sind. Dies wird dahingehend interpretiert, dass der mutmafliche Verletzer
denselben belastenden mentalen Prozess durchlaufen musste wie die Ver-
trauensperson, um die geschitzten Informationen zu erhalten.

Ein Vergleich der Definitionen eines Geschaftsgeheimnisses unter deut-
scher und englischer Rechtsprechung zeigt, dass beide Rechtssysteme wert-
volle, nicht offengelegte Informationen wirksam schiitzen. Die rechtlichen
Definitionen entsprechen jedoch nicht vollstindig der Definition eines Ge-
schiftsgeheimnisses in Artikel 2(1) GGR, wonach Informationen (i) ge-
heim sein, (ii) aufgrund ihres geheimen Charakters kommerziellen Wert
haben und (iii) Gegenstand von den Umstinden angemessenen Geheim-
haltungsmaffnahmen durch die Person sein miissen, die die rechtmiRige
Kontrolle iiber die Informationen besitzt, im Einklang mit den Mindest-
verpflichtungen gemifl Artikel 39 Absatz 2 TRIPS. Um die Einheitlichkeit
in allen Mitgliedstaaten sicherzustellen, enthilt die vorliegende Arbeit die
Empfehlung, dass die nationalen Gerichte die Notwendigkeit betonen soll-
ten, eine Kausalitdt zwischen dem Wert der Informationen und ihrer ge-
heimen Natur herzustellen. In der Arbeit wird daher argumentiert, dass
der Begriff des kommerziellen Werts dahingehend interpretiert werden
sollte, dass er sich auf die Wettbewerbsfahigkeit des Inhabers des Ge-
schiftsgeheimnisses bezieht und nicht nur Unternehmen, sondern auch
Universititen und Forschungseinrichtungen umfasst. Auflerdem wird in
der Arbeit befiirwortet, dass die Voraussetzung von angemessenen Ge-
heimhaltungsmafinahmen, die weder in Deutschland noch in England als
normativer Standard enthalten sind, flexibel ausgelegt werden sollte, um
verschwenderisches Wettrtisten zu vermeiden und den Informationsfluss
zwischen den Marktteilnehmern zu fordern.

Unter Beriicksichtigung der obigen konzeptionellen Uberlegungen wird
in der vorliegenden Arbeit die Rechtsprechung aus den USA, England und
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Deutschland gepriift, in der die Geheimnisanforderung erortert wird. Die-
se vergleichende Analyse lisst den Schluss zu, dass es nicht méglich ist,
einen normativen Standard zu extrahieren, der unter allen Umstinden an-
wendbar ist, um die Konturen schiitzbarer Informationen, die tatsachlich
geheim sind, von offentlich zuginglichen Informationen abzugrenzen.
Letztendlich hingt eine solche Beurteilung von einer Reihe von Faktoren
ab, beispielsweise davon, ob besondere intellektuelle Fahigkeiten und Ar-
beit erforderlich sind, um das Geheimnis zu erlangen, ob der Inhaber des
Geschiftsgeheimnisses die Kontrolle tiber die spatere Nutzung und Offen-
legung dieser Informationen behilt oder ob die Informationen anderen
Mitgliedern der Industrie bereits bekannt sind. Demnach wird die relative
Natur des Geheimnisses am besten fallweise mit Bezug auf seine Abgren-
zung zur Gemeinfreiheit beurteilt, was fir die Ermittlung der Auswirkun-
gen von Offenlegungen im digitalen Zeitalter von grofter Bedeutung ist.

Nach diesem fallorientierten Ansatz analysiert die Arbeit das Span-
nungsfeld zwischen behordlichen Offenlegungspflichten und dem Interes-
se der Inhaber von Geschaftsgeheimnissen an der Geheimhaltung wertvol-
ler Informationen. Die Arbeit kommt zu der Schlussfolgerung, dass die Of-
fenlegung eines Geschiftsgeheimnisses bei Behorden, welches gemaf§ den
nationalen oder EU-Rechtsvorschriften vorgeschrieben oder zulassig ist
und aufgrund von geschiftlichen Interessen oder aufgrund gewerblicher
Schutzrechte des Inhabers Beschrinkungen unterliegen kann, wie in der
entsprechenden Satzung dargelegt, von Fall zu Fall beurteilt werden sollte.
Insbesondere wird vorgeschlagen, dass, wenn die Offenlegung der Infor-
mationen dem Inhaber einen nicht wiedergutzumachenden Schaden zufu-
gen konnte, die 6ffentlichen Behdrden in Erwagung ziehen sollten, ob die
Angabe von Teiloffenlegungen oder tiberarbeiteten Fassungen auch der 6f-
fentlichen Transparenz dienen und das Geschaftsinteresse der Parteien
schiitzen konnte.

Die Dissertation untersucht anschlieend aus vergleichender rechtlicher
Sicht (USA, England und Deutschland) die Auswirkungen der Vermark-
tung eines Produkts, in dem ein Geschaftsgeheimnis enthalten ist. Sie
schlieft daraus, dass das Inverkehrbringen eines Produkts als solches keine
der Erfindungen und der Geschiftsgeheimnisse preisgibt, es sei denn, sie
werden nach Priifung und Analyse ersichtlich. Es wird jedoch darauf hin-
gewiesen, dass nach dem Patentrecht die bloffe Moglichkeit, auf die Infor-
mationen zuzugreifen, sie zur Bewertung ihres neuartigen Charakters zur
Verfiigung stellt, selbst wenn die Informationen einem Reverse-Enginee-
ring-Prozess unterliegen. Im Falle von Geschaftsgeheimnissen hingt eine
solche Beurteilung dagegen davon ab, ob Dritte (d. h. die betroffenen Krei-
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se) tatsichlich das vermarktete Produkt untersucht und das Geheimnis er-
langt haben oder ob die Informationen mit so wenig Arbeitsaufwand und
intellektuellen Fihigkeiten zuginglich oder offensichtlich sind, dass es
nicht angemessen erscheint, dem Erwerber des Produkts eine Vertraulich-
keitsverpflichtung aufzuerlegen. Folglich bleiben Informationen, die nach
einem Reverse Engineering eines Wettbewerbers erhalten werden, fiir den
Schutz von Geschiftsgeheimnissen berechtigt, solange sie in der betreffen-
den Industrie nicht allgemein bekannt werden. Nach beiden Rechtssyste-
men werden die extrinsischen Eigenschaften des Produkts nicht sofort be-
kannt gegeben und sind daher sowohl fiir den Patent- als auch fiir den Ge-
schiftsgeheimnisschutz geeignet.

Als Nichstes wird die Uberlegung, dass Offenlegungen im Internet und
Offenlegungen in der Cloud Informationen automatisch ihrer geheimen
Natur berauben, auch aus vergleichender rechtlicher Sicht beleuchtet. In
Bezug auf Internet-Offenlegungen argumentiert die Arbeit, dass die Beur-
teilung, ob Informationen ihren geheimen Charakter behalten, unter Be-
ricksichtigung der individuellen Umstinde jedes Einzelfalls durchgefiihrt
werden sollte, wobei zu beachten ist, wie wahrscheinlich es ist, dass Ver-
kehrskreise auf die Informationen zugegriffen haben. Ausschlaggebende
Faktoren sind die Dauer der Online-Veréffentlichung der Informationen
und die bei der Entdeckung der Veroffentlichung ergriffenen MafSnahmen
sowie der Website-Verkehr zwischen den relevanten Kreisen. In diesem
Zusammenhang wird die Schlussfolgerung gezogen, dass die Weitergabe
von Informationen an einen Cloud-Diensteanbieter nicht als automatisch
Geheimnis preisgebend gilt. Nur die Offenlegung von Informationen, die
die Weitergabe von Wissen durch Parteien beinhaltet, die nicht an eine
Geheimhaltungsverpflichtung gebunden sind, sollte relevant sein. Dartiber
hinaus hindern Haftungsausschlisse von Cloud-Diensteanbietern bei un-
berechtigtem Zugriff nicht die Durchsetzung von Geschiftsgeheimnissen
hinsichtlich der unrechtmifig von Dritten erworbenen Informationen.

Die fallorientierte Analyse wird durch den Schutz sogenannter ,Kombi-
nationsgeheimnisse* vervollstindigt. Dabei handelt es sich um einen Meh-
relementeanspruch, der nicht geheime Informationen auf einzigartige
Weise zu einem Geschiftsgeheimnis zusammenfiigt. Thre Schutzberechti-
gung wurde auf beiden Seiten des Atlantiks (in den USA, in England und
in Deutschland) akzeptiert und steht im Einklang mit Artikel 39(2) TRIPS.
Wenn Gerichte jedoch den Schutz von Geschiftsgeheimnissen fir bereits
offentlich zugingliche Informationen durch Anklagen gegen echemalige
Angestellte oder Durchsetzung von Wettbewerbsverboten bestatigen, kon-
nen die wirtschaftlichen und sozialen Vorteile, die mit der Verbreitung
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und Wiederverwendung von Informationen verbunden sind, moglicher-
weise behindert werden und zu missbriuchlichen Rechtsstreitigkeiten fiih-
ren. Um dies zu vermeiden, schlagt die Dissertation einen analytischen
Rahmen vor, den die Gerichte in der EU einhalten sollten, um die Rele-
vanz des Schutzes von Geschiftsgeheimnissen zu prifen, die Informatio-
nen im oOffentlichen Bereich enthalten. Dementsprechend werden finf
Prinzipien vorgeschlagen: (i) Es muss ein funktionaler Zusammenhang
zwischen den Elementen des beanspruchten Kombinationsgeheimnisses
bestehen; (ii) das Kombinationsgeheimnis als diskrete Entitat sollte mehr
Wert haben als die einzelnen Elemente, die isoliert betrachtet werden; (iii)
die Kombination muss aus der Investition intellektueller Fahigkeiten resul-
tieren; (iv) die Gerichte sollten priifen, ob der Beklagte einige der Elemen-
te der Kombination unabhingig erstellt hat, und (v) der Kliger muss im-
mer die einzelnen Elemente der Kombination identifizieren, aus denen die
diskrete Einheit besteht. Letztendlich spricht sich die Arbeit fir die An-
wendung des analytischen Rahmens aus, der im Zusammenhang mit
Kombinationsgeheimnissen zum Schutz von Big-Data-Sets entwickelt wur-
de, deren Wert in der Aggregation reiner Datenmengen liegt, die einzeln
nicht wertvoll sind und die moglicherweise auch durch Wettbewerber ge-
neriert werden.

Entsprechend den wirtschaftlichen Zielen, die der Unionsgesetzgeber
letztendlich mit der Verabschiedung der GGR erreichen wollte, konzen-
triert sich Kapitel 5 auf die Untersuchung der strategischen Bedeutung von
Geschaftsgeheimnissen fiir bestimmte Industrien und deren zunehmende
Anfalligkeit durch die Anwendung qualitativer empirischer Forschung.
Die Parfiimindustrie wird insbesondere als Beispiel fiir die Veranschauli-
chung der wachsenden Herausforderungen dargestellt, denen sich die In-
haber wertvoller Informationen stellen miissen, wenn sie nicht offengelegt
werden. Aus rechtswissenschaftlicher Sicht ist der Duftstoffsektor beson-
ders interessant, da es kein besonderes gewerbliches Schutzrecht fur Parfi-
me gibt und ihre Formeln von den Wettbewerbern zu niedrigen Kosten re-
konstruiert werden konnen.

In der EU wurde das Urheberrecht an Diiften nur in den Niederlanden
in einer isolierten Entscheidung anerkannt. Die Patentierbarkeitsanforde-
rungen werden selten von Duftverbindungen und Duftzusammensetzun-
gen erfillt. Trotz der jingsten Gesetzesinderungen auf EU-Ebene konnen
Gertiche im Gegensatz zu anderen unkonventionellen Anzeichen im Rah-
men der geltenden Markenregelung nicht geschiitzt werden. Nach dem
derzeitigen Stand der Technik ist es nicht moglich, Gertiche und Ge-
schmack auf eine Weise zu reprisentieren, die ,klar, eindeutig, in sich ab-
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geschlossen, leicht zuginglich, verstindlich, dauerhaft und objektiv ist“ ist,
wie vom EuGH im Fall Sieckmann?"% festgelegt.

In diesem Zusammenhang unterstreichen die Schlussfolgerungen der
qualitativen empirischen Untersuchung in Form von zwei halbstrukturier-
ten Interviews mit dem Rechtsberater eines multinationalen Unterneh-
mens und dem maitre parfumaire Rosendo Mateu, dass Geschaftsgeheim-
nisse eine zentrale Rolle bei der Zulassung von Duft- und Parfimherstel-
lern spielen und angemessene Ertrige aus neuen Kreationen und kleinen
inkrementellen Innovationen erméglichen. Sie zeigen jedoch auch, dass es
im Laufe der Zeit immer schwieriger wird, sensible Informationen zu ver-
bergen. In der Studie wurden vier Faktoren fiir das Durchsickern von Ge-
schiftsgeheimnissen im Parfiimsektor ermittelt: (i) Reverse-Engineering-
Praktiken; (ii) regulatorische Forderungen nach Offenlegung und Transpa-
renz; (iii) neue Arten der elektronischen Speicherung und Ubertragung
und (iv) Mobilitat der Arbeitnehmer. Dies hat eine Reihe von Auswirkun-
gen aus der Perspektive der sich erginzenden Beziehung zwischen Ge-
schiftsgeheimnissen und geistigen Eigentumsrechten, aber auch aus wett-
bewerbsrechtlicher Sicht. Einerseits ist Geheimhaltung erforderlich, um
den Wettbewerb zwischen Marktteilnehmern zu férdern. Wenn jeder
Marktteilnehmer Zugang zu den Informationen eines Mitbewerbers hitte,
nihme der Wettbewerbsdruck ab, was im Extremfall zu einem Marktversa-
gen in der Parfimindustrie fithren konnte. Andererseits kann das Ver-
schweigen von Informationen auch zu einem De-facto-Monopol und der
Beseitigung eines wirksamen Wettbewerbs auf dem Markt fithren.

Ungeachtet dieser Uberlegungen hat Kapitel 5 zum Schluss gefiihrt, dass
Markenrechte zusammen mit Bestimmungen tber unlauteren Wettbe-
werb, die vergleichende Werbung regeln, zusitzliche Anreize schaffen
konnen, indem sie den Produkten, die geheime Informationen enthalten,
eine Aura der Exklusivitat und des Luxus verleihen, die es den Herstellern
ermdglichen, Kosten fiir die Erstellung, Entwicklung und Vermarktung
dieser Produkte zu verinnerlichen. Nach der Doktrin L’Oréal v Bellure*’%”
des EuGH wird dies jedoch hdufig auf Kosten der Meinungsfreiheit und
der Einschrinkung der Wahlmoglichkeiten der Verbraucher erreicht.

Die empirische Analyse hat auch gezeigt, dass Geheimnisse am hiufigs-
ten Unternehmen zugeschrieben werden, die zum Schutz physische und
rechtliche Mafnahmen ergreifen. Bei der Annahme dieser MafSnahmen
konnen insbesondere zwei unterschiedliche Bereiche identifiziert werden.

2706 Case C-273/00 Sieckmann v DPMA [2002] ECR 1-11737, para S5.
2707 Case C-487/07 L’Oréal v Bellure [2009] ECR 1-05185.
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Erstens handelt es sich um die interne Sphare des Geheimnisses, die sich
auf die Aufbewahrung vertraulicher Informationen im Unternehmen be-
zieht und hauptsichlich die Mitarbeitenden betrifft, da diese Personen re-
gelmiflig Zugang zu wertvollen geheimen Informationen zur Erfillung
ihrer Pflichten haben. Zweitens bezieht sich die aufSerliche Sphare des Ge-
heimnisses auf die Verabschiedung rechtlicher und physischer Mafinah-
men, um der rechtswidrigen Nutzung und Offenlegung von Geschiftsge-
heimnissen durch Dritte wie Lieferanten, Diensteanbieter, Lizenznehmer
oder Partner im Bereich Forschung und Entwicklung (F&E), die auf die
Informationen mit Genehmigung zu einem bestimmten Zweck Zugriff
haben, entgegenzuwirken. Generell beabsichtigt diese auch, Geschaftsge-
heimnisse vor dem Eingreifen Dritter zu bewahren. Daher untersucht Ka-
pitel 6 die Relevanz der vertraglichen Bestimmungen (rechtliche Mafinah-
men), um die Geheimhaltung in den beiden ermittelten Bereichen zu ge-
wahrleisten.

Wihrend des Arbeitsverhaltnisses sind die Mitarbeiter aufgrund einer
Loyalitdtspflicht verpflichtet, Geschiftsgeheimnisse nicht preiszugeben. In
nachvertraglichen Szenarien erscheint die Anwendung einer solchen Ver-
pflichtung komplexer, zumal die GGR vorsicht, dass ,die Definition eines
Geschaftsgeheimnisses [...] die Erfahrungen und Qualifikationen, die Be-
schiftigte im Zuge der Austibung ihrer tGblichen Tatigkeiten erwerben,
[ausschliefSt]“. Deswegen dirfen Mitarbeiter nicht daran gehindert wer-
den, die im normalen Verlauf ihrer Beschiftigung erworbenen Fihigkei-
ten, Kenntnisse und Erfahrungen in ihrer neuen Position einzusetzen. Da-
her scheint der Ruckgriff auf Geheimhaltungsvereinbarungen und Wettbe-
werbsverbotsvereinbarungen die beste Moglichkeit, um Geschiftsgeheim-
nisse vor Wettbewerbern zu verbergen. Diese Vereinbarungen konnen sich
jedoch negativ auf die Karriereentwicklung von Mitarbeitern auswirken
und Folgeinnovationen behindern. Folglich unterliegt die Zulassigkeit sol-
cher Vertragsbestimmungen in verschiedenen Mitgliedstaaten unterschied-
lichen Anforderungen, da sie nicht durch die GGR EU-weit harmonisiert
wurde. In England werden nachvertragliche Vertraulichkeitsvereinbarun-
gen und Wettbewerbsverbotsvereinbarungen allgemein akzeptiert, sofern
sie keine sogenannten ,restraints of trade® darstellen. Englische Gerichte
scheinen generell dazu geneigt zu sein, Vertraulichkeitsvereinbarungen
durchzusetzen, sofern sie keine Informationen enthalten, die offentlich zu-
ganglich sind oder einen Teil der Fahigkeiten, Kenntnisse und Erfahrun-
gen bilden, die die Mitarbeiter nutzen sollten. Diese meist glnstige Ten-
denz resultiert aus der Tatsache, dass der Geltungsbereich dieser Vereinba-
rungen groftenteils mit dem Umfang der implizierten Verpflichtung tiber-
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einstimmt, Geschiftsgeheimnisse nicht offenzulegen. Nutzungsbeschran-
kungen (durch Nichtverwendungsklauseln) werden jedoch in der Regel
unter strengeren Gesichtspunkten bewertet, und die Gerichte beurteilen
meist, ob Zeit, Umfang und geografische Einschrinkungen angemessen
sind. Die Beurteilung der Angemessenheit von Wettbewerbsverbotsverein-
barungen ist problematischer. Englische Gerichte sind aufgrund der damit
verbundenen wettbewerbswidrigen Wirkungen, die durch solche Bestim-
mungen ausgelost werden, besonders streng. Sie miissen ein berechtigtes
Interesse des Arbeitgebers wie Geschiftsgeheimnisse und vertrauliche In-
formationen (,confidential information) oder Kundenbeziehungen und
Firmenwert (,goodwill‘) schiitzen. Thre Dauer muss kurz sein (nicht langer
als zwolf Monate), und die Industrie und die Rolle, die der ausscheidende
Angestellte nicht mehr einnimmt, mussen ebenfalls spezifisch definiert
werden.

In Deutschland schiitzt der Abschluss von Geheimhaltungsvereinbarun-
gen nach Beendigung eines Arbeitsvertrags den Arbeitgeber auch nicht vor
der Nutzung und Offenlegung der Fahigkeiten, Kenntnisse und Erfahrun-
gen des ausscheidenden Arbeitnehmers, die untrennbar mit Geschiftsge-
heimnissen einhergehen kénnen. Dies kann nur durch ein Wettbewerbs-
verbot begrenzt werden, dessen Giiltigkeit von der Erfiillung der Voraus-
setzungen des §§ 74-74c des Handelsgesetzbuchs?7%% abhingig ist. Insbeson-
dere sollte eine angemessene Entschidigung gezahlt und eine Hochstdauer
von zwei Jahren festgelegt werden. Deutsche Gerichte priifen insbesonde-
re, ob ein berechtigtes Interesse besteht und ob dies aufgrund seines terri-
torialen, zeitlichen und materiellen Umfangs den beruflichen Aufstieg des
Arbeitnehmers unangemessen beeintrachtigt. Insgesamt ergibt sich aus der
vergleichenden Analyse, dass die Bewertung der Angemessenheit von Ge-
heimhaltungsvereinbarungen und Wettbewerbsverbotsvereinbarungen
letztendlich durch gerichtliche Auslegung erfolgt, wobei alle vorliegenden
Umstinde berticksichtigt werden.

Die dufSerliche Sphire des Geheimnisses bezieht sich auf die Wahrung
der Vertraulichkeit gegen die rechtswidrige Nutzung und Offenlegung
von Geschiftsgeheimnissen durch Dritte, die moglicherweise die Informa-
tionen mit Genehmigung des Inhabers abgerufen haben, jedoch nur fir
einen begrenzten Zeitraum oder um einen bestimmten Zweck zu errei-
chen. Dies ist typischerweise der Fall bei Lizenzvereinbarungen und F&E-

2708 Handelsgesetzbuch in der im Bundesgesetzblatt Teil ITI, Gliederungsnummer
4100-1, verdffentlichten bereinigten Fassung, das zuletzt durch Artikel 3 des
Gesetzes vom 10. Juli 2018 (BGBL. I S. 1102) geandert worden ist (HGB).
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Vereinbarungen. Um Geschiftsgeheimnisse auszunutzen, miissen die In-
haber eine Reihe konkurrierender Interessen sorgfiltig abwigen. Zum
einen sollten sie versuchen, die Informationen mit mdglichst wenigen Per-
sonen zu teilen, um das Offenlegungsrisiko und den daraus resultierenden
Verlust des Wettbewerbsvorteils zu begrenzen, der durch ihre Geheimhal-
tung entsteht. Sobald die Informationen die interne Sphére des Unterneh-
mens verlassen haben, kdnnen sie aufgrund der inharent irreversiblen Na-
tur der kognitiven Prozesse nicht wieder eingefithrt werden: Das Erlernte
kann nicht verlernt werden. Andererseits mussen die Inhaber der Informa-
tionen zur Maximierung des wirtschaftlichen Potenzials von Geschiftsge-
heimnissen die Informationen moglicherweise mit einer groffen Anzahl
von Parteien teilen, insbesondere wenn keine Finanzierungsmittel, Ferti-
gungskapazititen oder technisches Wissen vorhanden sind, die die Ent-
wicklung des Endprodukts ermoglichen. Daher sollten die Vertragsklau-
seln, die die Verwendung und spatere Offenlegung von Geschaftsgeheim-
nissen in Lizenz- und F&E-Vereinbarungen regeln, sorgfaltig ausgearbeitet
werden. Die Arbeit untersucht anschlieSend die Zulassigkeit von nachver-
traglichen Geheimhaltungspflichten im Rahmen von Lizenzvertrigen aus
vergleichender rechtlicher Sicht (England und Deutschland) und kommt
zu dem Schluss, dass, wahrend in Deutschland eine Loyalitatspflicht des
Lizenznehmers impliziert wird, die Auferlegung von langen Zeitriumen
(15 Jahren) aus wettbewerbsrechtlicher Sicht nicht durchsetzbar sein kann.
Die englische Rechtsprechung ist weniger klar und geht meistens davon
aus, dass das Vorliegen einer Geheimhaltungsverpflichtung aus dem Wort-
laut der Vereinbarung abgeleitet werden sollte. In F&E-Vereinbarungen ist
aus Wettbewerbssicht die Durchsetzung der nachvertraglichen Geheimhal-
tungsverpflichtungen nur zulassig, wenn diese Verpflichtungen nicht die
Weitergabe der entwickelten Technologie an Dritte oder die Fihigkeit
Dritter zum Wettbewerb ausschliefen.

Nach der Untersuchung der inneren und duferlichen Sphiren des Ge-
heimnisses und ihrer Grenzen wird in der Dissertation die Moglichkeit in
Betracht gezogen, dass geheim gehaltene Informationen niemals aufge-
deckt werden, da manche Geheimnisse undurchschaubar bzw. unzuging-
lich bleiben. Daher wird vorgebracht, dass der Schutz von Geschiftsge-
heimnissen unter bestimmten Umstinden begrenzt sein sollte, und zwar
im Einklang mit den im Nordhaus-Modell verwendeten Griinden, um die
Begrenzung der Patentlaufzeit zu begriinden. Es scheint jedoch nicht sinn-
voll zu sein, eine feste Dauer festzulegen, beispielsweise fiir formale Rechte
des geistigen Eigentums. In Anbetracht der Kasuistik des Schutzes von Ge-
schiftsgeheimnissen wird argumentiert, dass der Schutz nach einiger Zeit
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eingestellt werden sollte, selbst wenn der Schutzgegenstand verborgen
bleibt. Dies lasst sich am besten durch eine Ausnahme in einem Vertrags-
verletzungsanspruch artikulieren. Der mutmafiliche Verletzer konnte wi-
dersprechen, dass der Schutz von Geschiftsgeheimnissen nicht durchsetz-
bar sein sollte, wenn der statische Wohlfahrtsverlust in der im Nordhaus-
Modell geschilderten Abwigung zwischen Innovationsanreizen und hohe-
ren Preisen Giberwiegt. Das Problem ist jedoch, dass die zur Durchfithrung
einer solchen Beurteilung erforderlichen Informationen, wenn tiberhaupt,
nur im Besitz des Geschiftsgeheimnisinhabers sind. Dritte konnen daher
den Zeitpunkt, zu dem die fir die Entwicklung des Geheimnisses aufge-
wendete Investition wiedererlangt wurde, nicht zuverlassig einschatzen
und somit nur schwer argumentieren, wann aus Wohlfahrtsgesichtspunk-
ten die Informationen frei verwendet sollte.

Ungeachtet dieser Uberlegung unterstreicht die Dissertation die Bedeu-
tung vertraglicher Vereinbarungen fiir die Aufrechterhaltung der Geheim-
haltung innerhalb von Unternehmen (zwischen Mitarbeitern), aber auch
auflerhalb von Unternehmen (hinsichtlich Lieferanten, Lizenznehmern
oder F&E-Partnern). In der vorliegenden Arbeit wird daher vorgeschlagen,
die endliche Dauer des Geheimhaltungsschutzes durch die Einfihrung
einer allgemeinen Annahme im Rahmen von Business-to-Business-Verein-
barungen im GGR zu modulieren, wodurch die Dauer der Geheimhaltung
und der Nichtbenutzungsverpflichtungen auf vier Jahre nach der Kandi-
gung des Vertrages beschrinkt wire, sofern die Parteien nicht ausdriicklich
etwas anderes vereinbaren. Die vorgeschlagene Einschrinkung lautet wie
folgt:

Im Rabmen von Business-to-Business-Vereinbarungen (einschlieflich Verein-
barungen zwischen nichtgewerblichen Einbeiten) wird der Erwerb, die Nut-
zung und die Offenlegung von Geschdiftsgeheimnissen geregelt, aufgrund de-
rer sich die Parteien verpflichten, die Informationen, die den Vertragsgegen-
stand bilden, nach ithrem Abschluss nicht offenzulegen und nicht zu verwen-
den. Die Nichtangabe der Laufzeit solcher Verpflichtungen beschrinkt ibre
Wirksamkeit auf vier Jabre nach Vertragsbeendigung. In jedem Fall erlo-
schen diese Verpflichtungen, wenn die geheimen Informationen aus Griin-
den, die den Vertragspartnern nicht direkt oder indirekt zugerechnet werden
konnen, nicht langer die in Artikel 2(1) dieser Richtlinie festgelegten Schutz-
anforderungen erfiillen.

Die Einfihrung der oben wiedergegebenen vertraglichen Annahme steht
im Einklang mit dem Grundsatz, der in vielen zivilrechtlichen Gerichts-
barkeiten gilt, wonach Verpflichtungen auf unbestimmte Zeit von Gerich-
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ten als nicht durchsetzbar angesehen werden. Infolgedessen wiirde die Ein-
fihrung einer solchen Annahme ohne ausdriickliche Vereinbarung zwi-
schen den Parteien die Rechtssicherheit in nachvertraglichen Szenarien
EU-weit verbessern und ein Gleichgewicht zwischen den gegensitzlichen
Interessen der Inhaber von Geschiftsgeheimnissen und ihren Geschifts-
partnern herstellen.

Tatsachlich wiren die Inhaber von Geschiftsgeheimnissen vier Jahre
nach Vertragsbeendigung gegen unbefugte Nutzung und Offenlegung ge-
schiitzt. Dies wiirde es ihnen ermoéglichen, die in die Erstellung der Infor-
mationen getitigten Investitionen wiederzuerlangen und gleichzeitig zu
gewihrleisten, dass der Empfianger die Erkenntnisse nicht nutzen kann,
die er aufgrund einer abgelaufenen Vertragsbezichung gewonnen hat. An-
dererseits wirde die Anwendbarkeit dieser Annahme sicherstellen, dass
der Empfinger der Informationen nicht unangemessen mit Geheimnis-
pflichten und Nichtnutzungspflichten belastet wird, deren Dauer und
Umfang wihrend der Verhandlung der Vereinbarung nicht eindeutig fest-
gelegt wurden. In der Tat ist die Treuepflicht, die in vielen Rechtsordnun-
gen zur Rechtfertigung von Geheimhaltungspflichten besteht, die dem
Wesen des Arbeitsverhiltnisses innewohnen, in Business-to-Business-Bezie-
hungen zwischen Wettbewerbern schwieriger anzuwenden. Aus diesem
Grund sollte der Geltungsbereich einer solchen Vermutung nur in Busi-
ness-to-Business-Vertragsvereinbarungen gelten, z. B. F&E-Vereinbarun-
gen, Lizenzvereinbarungen und Vereinbarungen mit Lieferanten, die zwi-
schen juristischen Personen geschlossen werden, und nicht in Business-to-
Consumer- oder Arbeitsvertriagen. In Anbetracht dessen, dass eines der
Hauptziele der Richtlinie die Férderung von Forschungs- und Innovati-
onsanstrengungen ist, sollte eine solche Annahme auch in Bezug auf ver-
tragliche Vereinbarungen gelten, bei denen mindestens eine der Parteien
eine nicht geschiftliche Einheit ist, beispielsweise eine Universitit oder
Forschungseinrichtung.

Entscheidend ist, dass die Dauer der Geheimhaltungsverpflichtung und
der Nichtgebrauchsverpflichtung in erster Linie vom Willen der Parteien
bestimmt wird, und zwar in Ubereinstimmung mit dem Grundsatz der
Parteienautonomie, die das Zivilrecht leitet. Nur wenn keine besondere
Vereinbarung hinsichtlich der Dauer besteht, wird die vierjahrige vertragli-
che Annahmerelevant. Der Umstand, dass die vorgeschlagene Bestimmung
besagt, dass die Geheimnispflicht und die Nichtnutzungspflicht entfallen,
sobald die Informationen die Schutzanforderungen fiir ein Geschiftsge-
heimnis gemaf Artikel 2(1) GGR nicht erfiillen, stellt sicher, dass die Par-
teien, die die Informationen erhalten, nicht gebunden sind, diese geheim
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zu halten und nicht zu verwenden, nachdem es in den einschlagigen Krei-
sen allgemein bekannt geworden ist. Dies erscheint angesichts des Weg-
falls des Vertragsgegenstands jedoch unverniinftig. Wenn jedoch das Ge-
heimnis aus Griinden verloren geht, die einer der Parteien zuzuschreiben
sind, an die das Geschiftsgeheimnis weitergegeben wurde, sollten die Ge-
heimhaltungspflichten und die Nichtbenutzungspflichten gegentber die-
ser Partei gemaf$ Artikel 13(2) GGR durchsetzbar bleiben. Im Gegensatz
dazu sollten Klauseln, die vorsehen, dass Vertraulichkeits- und Nichtnut-
zungspflichten bestehen bleiben bis die Informationen allgemein bekannt
sind, als giiltig angesehen werden, da eine solche Formulierung den Partei-
en zum Zeitpunkt des Vertragsschlusses ausreichende Rechtssicherheit
hinsichtlich des zeitlichen Umfangs der eingegangenen Verpflichtungen
bietet. Sie steht auch im Einklang mit der Gruppenfreistellungs-Verord-
nung fiir Technologietransfer-Vereinbarungen und der Auffassung der
Wettbewerbsbehorden,?”% dass keine wettbewerbsrechtlichen Fragen in
Bezug auf die Vereinbarungen bestehen, die die Nichtnutzung und Offen-
legung der lizenzierten Technologierechte nach Ablauf der Vereinbarung
regeln, gegeben dass die Rechte giiltig und in Kraft bleiben.?710

Unter dem Hinweis auf Geheimhaltungsverpflichtungen wird auch die
Nichtnutzung des Informationsgegenstandes des Vertrags verstanden, so-
fern sich aus den Vertragsbedingungen nichts anderes ergibt. Aus systema-
tischer Sicht erscheint es in der Tat nicht immer moéglich, zwischen Nut-
zung und Offenlegung zu unterscheiden, da die Verwendung der Informa-
tionen hdufig zu ihrer Offenlegung fihrt. In nachvertraglichen Szenarien
beinhalten die Geheimhaltungspflichten auch die Nichtnutzung der Infor-
mationen. Nach der vorgeschlagenen Annahme sind diese Verpflichtun-
gen auf vier Jahre nach Beendigung des Vertrages befristet, sofern keine
bestimmte Laufzeit festgelegt ist.

2709 Verordnung (EU) Nr.316/2014 der Kommission vom 21. Marz 2014 tber die
Anwendung von Artikel 101 Absatz 3 des Vertrags tiber die Arbeitsweise der
Europiischen Union auf Gruppen von Technologietransfer-Vereinbarungen
[2014] OJ L97/17.

2710 Kommission, ‘Leitlinien zur Anwendung von Artikel 101 des Vertrags tiber
die Arbeitsweise der Europiischen Union auf Technologietransfer-Vereinba-
rungen’ [2014 ] O] C89/3, para 183 (c).
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