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Vorwort i

Vorwort

Kein Thema bewegt und beschiftigt die Produktionstechnik zurzeit so umfassend, wie die
Entwicklung von Konzepten und Losungsvorschlidgen zu Industrie 4.0. Nach einer aktuellen
Studie' wird aufgrund der Bestrebungen rund um das Thema in den nichsten fiinf Jahren mit
einem Wirtschaftswachstum in Hoéhe von 153,5 Mrd. Euro gerechnet. Trotz des enormen
Wirtschaftswachstums sehen sich Klein- und GroBunternehmen hierbei mit Hemmnissen kon-
frontiert, welche aus fehlendem Expertenwissen und unklaren Losungskonzepten resultieren.
So geben 65% der KMU und 46% der GroBunternehmen an, dass ein fehlendes Know-How
das jeweilige Unternehmen von einer Umsetzung der Konzepte abhilt. Zusétzlich fithren 65%
der KMU und 19% der GroBunternehmen auf, iber keine geeignete Auswahl an Technologien
zu verfligen, was die Bereitschaft hemmt, etablierte Systeme durch neue Systeme zu ersetzen.
Um diesen Herausforderungen langfristig entgegenzutreten, iibernechmen die Universititen
eine wichtige Rolle als unabhédngige Vordenker und zum allgemeinen Wissenstransfer. Die
zentrale Aufgabe besteht dabei nicht nur in der Konzeption innovativer Ansdtze, sondern
gleichzeitig in der Validierung und wissenschaftlichen Bewertung dieser bis hin zur applikati-
onsspezifischen, industriellen Realisierung.

Das jéhrliche Treffen der drei Institute fiir Produktionstechnik aus Berlin, Stuttgart und
Aachen soll den Wissenstransfer unterstiitzen, indem ein Austausch zu aktuellen Themen an-
hand von Beitrdgen der einzelnen Institute stattfindet. Das Treffen aus dem Jahr 2015 — des-
sen Beitrdge Sie nun in der Hand halten — fand unter dem Leitthema ,,Industrie 4.0 — Visionen
der Steuerungstechnik / im MES-Umfeld* statt. Hierbei fokussierte das Treffen die Themen:

e (Cloudbasierte) Zustandsiiberwachung von Maschinenkomponenten
e Virtuelle Inbetriebnahmetests von Maschinensteuerungen

e Augmented Reality im Maschinenfenster

e [T-Sicherheitswerkzeuge fiir die Industrie 4.0

e Prozessregelung mittels Kollaboration

e Risikobeurteilung mit IT-Unterstiitzung

o Selbstorganisation in der Werkstattfertigung

Die Ausfiihrungen der Themen finden Sie in den nachfolgenden Kapiteln. An dieser Stelle
gilt ein spezieller Dank den Autoren der Beitrdge, welche sich in der tdglichen Arbeit an den
Instituten mit den jeweiligen Themen beschéftigen.

AbschlieBend hoffen wir, dass der Wissenstransfer zwischen den Instituten auch Ihnen als
Leser niitzliche Impulse liefert und das Thema Industrie 4.0 weiter beleuchtet.

Berlin 2016 J. Kriiger, E. Uhlmann
Stuttgart 2016 A. Verl, P. Klemm
Aachen 2016 C. Brecher (Hrsg.)

" BMWi (Hrsg.): Industrie 4.0 — Volks- und betriebswirtschaftliche Faktoren fiir den Standort Deutschland, Eine
Studie im Rahmen der Begleitforschung zum Technologieprogramm AUTONOMIK fiir Industrie 4.0. 2015
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Wissensintegrative lernféhige Systeme — ein neuartiger Ansatz zur 1
Zustandsiiberwachung von Werkzeugmaschinen

1 Wissensintegrative lernfihige Systeme — ein neuartiger
Ansatz zur Zustandsiiberwachung von Werkzeugma-
schinen

C. Krella, C. Brecher

1.1 Einleitung

Nach einer Studie von Roland Berger aus dem Jahr 2014 wird im Produktionssektor im Mittel
15% der Instandhaltungszeit fiir MaBinahmen im Bereich der vorausschauenden Instandhal-
tung verwendet — als ZielgroBe steht dem gegeniiber ein Anteil von 33%, auf den die Herstel-
ler im Mittel den Anteil der vorausschauenden Instandhaltung zu Lasten der reaktiven und
praventiven Instandhaltung ausgebaut haben wollten [1]. Was also hindert die Hersteller an
der vermehrten Anwendung von Methoden der Zustandsiiberwachung zur vorausschauenden
Instandhaltung von Maschinen?

Die Einfiihrung von Methoden der Zustandsiiberwachung von Produktionsmaschinen ist mit
einem hohen monetiren und zeitlichen Aufwand verbunden. Fertigkonfigurierte Systeme
bringen in der Regel nicht die fiir eine komplexe Werkzeugmaschine erforderliche Individua-
litdt mit, um mit ausreichender Zuverldssigkeit die Restgebrauchsdauer von Maschinenkom-
ponenten abschitzen zu kdnnen. Dementsprechend miissen fiir die unterschiedlichen Einsatz-
bedingungen der zu iiberwachenden Maschinenkomponenten oftmals individuelle Losungen
entwickelt werden. Der Entwicklungsprozess kostet viel Zeit, da hierzu zunidchst Komponen-
ten unter Ubertragbaren Bedingungen bis an ihr Gebrauchsdauerende beobachtet und mit oft-
mals zunéchst {iberdimensionierter und damit kostspieliger Sensorik regelméBig oder kontinu-
ierlich vermessen werden miissen. Auf der anderen Seite steht fiir Projekte zur Entwicklung
und Auslegung von Systemen zur Zustandsiiberwachung meist nur ein Zeitrahmen von weni-
ger als einem Jahr zur Verfiigung. Am Ende dieses Zeitraums wird von einem solchen System
erwartet, dass es einen Zusatznutzen generiert. Die Forderung nach einer mdoglichst kurzen
Amortisierungsdauer steht damit der Forderung nach einer mdglichst guten Anpassung an den
Anwendungsfall auf Basis von Erfahrungsdaten diametral gegeniiber.

Die steigende Anzahl an Cyber Physical Systems (CPS) im Rahmen von ,,Industrie 4.0 stellt
in diesem Zusammenhang eine grof3e Chance fiir die Zustandsiiberwachung dar. Sie fiihrt zu
einer steigenden, kostengiinstigen Verfiigbarkeit von Betriebsdaten. Der monetire Aufwand
hinsichtlich der Erfassung von fiir die Zustandsiiberwachung relevanten Daten entfillt damit
zum Teil und ermdglicht so auch eine Amortisierung von Zustandsiiberwachungssystemen,
die zunéchst nur einen geringen Nutzen generieren. Die Vernetzung der CPS legt dariiber
hinaus die Grundlage fiir eine softwareseitige Anpassung geméf eines aktuellen Stands der
Technik tiber den Zeitpunkt der Inbetriebnahme hinaus. Gleichzeitig ermdglicht die rechen-
technische Leistungsfihigkeit der CPS, dass auch aufwendige Algorithmen, wie solche die
eine Selbstlernfahigkeit beschreiben, beispielsweise zur lokalen Optimierung eingesetzt wer-
den kdnnen.

Ein mogliches Ergebnis dieser Entwicklungen, die selbstiiberwachende Werkzeugmaschine,
wurde auf dem Aachener Werkzeugmaschinen-Kolloquium (AWK) 2014 als Vision vorge-
stellt, Abbildung 1-1. Als wesentliche Herausforderungen auf dem Weg zur Umsetzung dieser
Zielvorstellung konnten vor allem die Standardisierung von Schnittstellen, die Gewéhrleis-
tung der Datensicherheit, die Erweiterung und Kopplung von Baugruppen- und Komponen-
tenmodellen sowie der Aufbau und die Erweiterung von Degradationsmodellen identifiziert
werden. [2]
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Abbildung 1-1: ,,Die selbstiiberwachende Werkzeugmaschine“ — Vision zur Zustands-
itherwachung im Rahmen von Industrie 4.0 auf dem Aachener Werk-
zeugmaschinen-Kolloquium 2014. Nach: [2]

Waihrend die Standardisierung von Schnittstellen und die Gewéhrleistung der Datensicherheit
Themen sind, die nicht fiir das Werkzeugmaschinenumfeld losgeldst von anderen Anwen-
dungsbereichen bearbeitet werden kénnen, miissen auf maschinentechnischer Seite Losungen
entwickelt werden, welche die lokale Zustandsanalyse, -beurteilung und -prognose im Rah-
men der Vision ermdglichen.

Klassische Zustandsiiberwachung

s .
e m Signalbasierte Schadensdiagnose und -prognose

Wissensintegratives

lernfdhiges System

F -
é i Modellgestiitzte Lebens-/Gebrauchsdauerprognose
>,
Lebensdauertheorie

Abbildung 1-2: Lésungsansatz fiir ein Zustandsiiberwachungssystem, welches schnell
und kostengiinstig in Betrieb genommen werden kann und eine lokal er-
forderliche, individuelle Anpassung ermaoglicht. Nach: [2]

Um den heutigen Hindernissen bei der Einfiihrung von Methoden der Zustandsiiberwachung
entgegenzuwirken, muss dabei das Ziel sein, eine Losung zu entwickeln, die schnell in Be-
trieb genommen werden kann und zugleich die bendtigte Anpassungsfahigkeit an individuelle
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Maschinen- und Anwendungseigenschaften mitbringt. Auf dem AWK wurde dazu eine erste
Idee vorgestellt, wie sie in Abbildung 1-2 illustriert ist: Im Kern sollte ein System sein, wel-
ches lernfahig ist und sich damit an individuelle Bedingungen anpassen kann. Gleichzeitig
sollte es moglich sein, vorhandenes Wissen zu integrieren, wie es heute bereits im Rahmen
der signalgestiitzter Zustandsiiberwachung, aber auch der Lebensdauertheorie existiert, um die
Anlernphase eines solchen Systems zu verkiirzen oder sogar vollstindig darauf verzichten zu
konnen.

Im Folgenden wird das Konzept einer derartigen Losung vorgestellt. Anhand zweier Anwen-
dungsbeispiele wird dessen Umsetzbarkeit exemplarisch evaluiert.

1.2 Werkzeuge der Zustandsanalyse, -beurteilung und -prognose

Innerhalb des Themengebiets der signalbasierten Zustandsiiberwachung von Werkzeugma-
schinen, unter dem in der Regel alle Fragestellungen hinsichtlich der Zustandsanalyse,
-beurteilung und -prognose zusammengefasst werden, liegt ein besonderer Fokus auf der
Uberwachung einzelner Maschinenkomponenten. Aufgrund der wirtschaftlichen Relevanz
wurden wissenschaftliche Untersuchungen vor allem an Komponenten vorgenommen, deren
Abnutzung oder Schiadigung in Zusammenhang steht mit langen Maschinenstillstinden, ho-
hen Lagerkosten fiir Ersatzkomponenten oder Folgekosten bedingt durch Ausschuss. In vielen
Anwendungsfillen von Werkzeugmaschinen sind dies vor allem die Lager der Hauptspindel
und die Kugelgewindetriebe der Vorschubachsen, aber auch deren Linearfiihrungen.

Modelle im Rahmen der Lebensdauertheorie werden heute vor allem bei der Auslegung von
Komponenten und Maschinen verwendet. Fiir die Hauptkomponenten von Werkzeugmaschi-
nen haben diese Modelle Einzug in internationale Standards gefunden, vgl. [3][4][5].

Anhand der Vorschubachskomponenten einer Werkzeugmaschine soll im Folgenden ein kur-
zer Uberblick iiber gingige Schadens-Signal-Korrelationen geben werden. Am Beispiel der
Restgebrauchsdauerprognose fiir Kugelgewindetriebe wird ein signalbasiertes Zustandsiiber-
wachungsmodelle exemplarisch erldutert. Représentativ fiir die Lebensdauertheorie wird das
standardisierte Modell zur Prognose der Lebensdauer eines Radialkugellagers kurz vorge-
stellt.

Zustandsiiberwachungsmodelle setzen oftmals einen auf einer Messgrofie basierenden Kenn-
wert mit einer bestimmten Schadensart in Korrelation. So wird beispielsweise Ver-
schleifl/Vorspannungsverlust an Vorschubachskomponenten teilweise korreliert mit Kennwer-
ten basierend auf dem Motorstrom der Antriebe, der Differenz von Lage-Ist-Werten einer
Achse oder der Temperatur an der betrachteten Komponente [6][7][8][9][10][11][12]. Lokale
mechanische Schiden und auch Pittings werden oftmals anhand von Motorstrom- oder Be-
schleunigungssignalen detektiert [13][6][7][8][12]. Erste Korrelation gibt es dariiber hinaus
hinsichtlich der Detektion von Mangelschmierung und Kontamination von Maschinenkompo-
nenten [6][14][15][12]. Derartige Modelle bieten entsprechend eine Aussage hinsichtlich des
Vorherrschens eines bestimmten Komponentenzustands als Abgrenzung zu einem Referenz-
zustand, in aller Regel jedoch keine Prognose {iber das zukiinftige Komponentenverhalten.
Ein Modell das auch die Aufgabe der Prognose des weiteren Komponentenverhaltens erfiillt
ist in Abbildung 1-3 illustriert. In Anlehnung an das allgemeine Gebrauchsdauermodellkon-
zept nach Wang [16] wird darin ein kdrperschallbasierter Kennwert mit der Laufleistung eines
Kugelgewindetriebs korreliert, um dessen Restgebrauchsdauer prognostizieren zu koénnen.
Das Modell, das auf Munzinger [17], Schopp [18], Broos [19] und Hennrich [20] zuriickgeht,
besagt, dass der Kennwert iiber einem grofien Bereich der Laufleistung zunichst unveréndert
bleibt, jedoch ca. 40% von der theoretischen Komponentengebrauchsdauer vor dem Ausfall
der Komponente einen linearen Anstieg mit der Laufleistung beginnt. Kurz vor dem Ausfall
erfahrt die Anderungsrate des Kennwerts eine weitere Steigerung. Ab dem Zeitpunkt des ers-

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

4 C. Krella, C. Brecher

ten Kennwertanstiegs ist damit eine Prognose der noch mit der Komponente zu absolvieren-
den Laufleistung und damit ihrer Restgebrauchsdauer moglich.

. Zeitlicher Anteil an theoretischer g N
| Y
Ko;&e}r{sg}al Gebrauchsdauer: 35% 5% =
A g .'.'.'.
t L 3 .
@
3 )_67 5
Kennwert =
-bildung x Restgebrauchs-
aRMS __.amax i i 5 _dau_./er

b

Laufleistung ~ A

Abbildung 1-3: Signalbasiertes Zustandsiiberwachungsmodell zur Prognose der Restge-
brauchsdauer eines Kugelgewindetriebs. Nach: [17][18][19][20][2]

Im Vergleich zu oben genannten signalbasierten Zustandsiiberwachungsmodellen zeichnen
sich die standardisierten Lebensdauermodelle dadurch aus, dass sie urspriinglich nicht fiir die
Nutzung betriebsbegleitend zur Nutzung der jeweiligen Maschinenkomponente entwickelt
wurden. Ein Grund hierfiir konnte sein, dass einer der wesentlichen Parameter innerhalb der
Modelle, die auf die Komponente wirkende Last, nicht ohne groen Aufwand im Betrieb er-
fasst werden kann. Der Einfluss der Last auf die Lebensdauer der Komponente wird stattdes-
sen beriicksichtigt wie Abbildung 1-4 links illustriert: Anhand eines moglichst fiir die gesamte
Komponetenlebensdauer représentativen Lastspektrums wird eine, im Beispiel radiale, dqui-
valente Belastung P, errechnet. Beeinflusst wird diese durch die Verteilung der richtungsab-
hingigen Lasten F,, beispielsweise in Form einer axialen und radialen Laste F,,, und L,,,. Fiir
jede Richtung wiederum wird die Last F), gebildet als Mittelwert, gewichtet mit der Lasthdhe,
dem relativen Zeitanteil {iber den die Last wirkt sowie mit dem Verhéltnis aus der zum Zeit-
punkt der Last vorherrschenden Drehzahl und der mittleren Drehzahl #,,.

Unter Verwendung eines Lebensdauermodells fiir Radialkugellager wie in DIN ISO 281 [3]
beschrieben errechnet sich die nominelle Lebensdauer L jener Lager entsprechend der in
Abbildung 1-4 rechts dargestellten Berechnungsvorschrift. Lagerspezifische Eigenschaften
die iiber die Lastverteilung hinausgehen, wie sie bereits in der Berechnung von P, beriicksich-
tigt worden sind, erhalten iiber die dynamische radiale Tragzahl C, Eingang in die Lebens-
dauerberechnung. In einer erweiterten Lebensdauerberechnung konnen dariiber hinaus dufere
Betriebsbedingungen wie beispielsweise Reinheitsgrade oder Schmierzustdnde in Form eines
Beiwertes a;so beriicksichtigt werden.

Tatsdchliche Lagerlebensdauern folgen einer Weibull-Verteilung. Die nominelle Lebensdauer
Ly stellt dementsprechend eine statistische Grole dar, die beschreibt, welche Mindestlebens-
dauer mit einer Zuverldssigkeit von 90% erwartet werden kann. Das bedeutet, dass 90% der
Komponenten unter den gegebenen Betriebsbedingungen — teilweise deutlich — langer betrie-
ben werden konnen, bevor sie ihr tatsdchliches Lebensdauerende erreichen. Stehen wihrend
des Betriebs einer Komponente Informationen iiber deren tatséchliche Belastung zur Verfii-
gung, so besteht grundsétzlich die Moglichkeit, deren Lebensdauerprognose entsprechend im
Betrieb anzupassen. Wihrend die Prognosequalitdt der nominellen Lebensdauer auf diese
Weise deutlich verbessert werden kann, bleibt diese eine statistische Grofle — eine exakte
Prognose des individuellen Lebensdauerendes ist demnach auch mit einer perfekten Paramet-
rierung des Lebensdauermodells nicht mdglich.
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Abbildung 1-4: Berechnung der nominellen Lebensdauer eines Radialkugellagers unter
Verwendung einer dquivalenten Belastung. Nach: [3]

1.3 Konzept eines wissensintegrativen lernfihigen Systems

Aus den in Kapitel 1.1 formulierten Herausforderungen lassen sich unmittelbare Anforderun-
gen ableiten, die ein wissensintegratives lernfihiges System erfiillen muss. Damit eine auto-
matisierte Anpassung an anwendungsspezifische Grenzwerte und Besonderheiten mdglich
wird, muss fiir das System ein Algorithmus existieren, der eine datenbasierte Anpassung von
Modellparametern ermdglicht. Die schnelle Inbetriebnahme eines solchen Systems, im Ideal-
fall vollstédndig ohne eine Anlernphase, in der die zu iiberwachenden Komponenten zunéchst
ohne Nutzen bis zu ihrem Gebrauchsdauerende beobachtet werden miissen, erfordert die In-
tegration von vorhandenem Expertenwissen, wie es beispielsweise in den in Kapitel 1.2 vor-
gestellten Werkzeugen zur Zustandsanalyse, -beurteilung und —prognose enthalten ist. Unter
Beachtung dieser Anforderungen sind unterschiedliche Konzepte denkbar, welche die gefor-
derte Aufgabe erfiillen konnten.

Eine Moglichkeit wire es, ein nahezu beliebiges der vielen verfiigbaren lernfahigen Systeme
zu verwenden, welches in der Lage ist, Eingabegrofien in Form von Sensorsignalen oder zu-
gehorigen Kennwerten zu Ausgabegroflen in Form von Zustandsdiagnosen oder Restge-
brauchsdauerprognosen in Korrelation zu setzen, Abbildung 1-5 oben links. Fiir viele derarti-
ge Systeme existieren etablierte Algorithmen, die ein datenbasiertes Lernen ermdglichen. Um
ein solches System ohne Anlernphase fiir eine reale Applikation ausreichend konfigurieren zu
konnen, konnten unter Verwendung von Maschinenkomponentenmodellen Zustdnde und zu-
gehorige Messgroflien simuliert und die resultierende Datenbasis zum Training des Systems
genutzt werden. Fiir eine solche Losung spricht die Vielzahl der hochperformanten lernfahi-
gen Systeme, welche in den vergangenen Jahren entwickelt worden sind, die voraussichtlich
eine gute Anpassung des Systems an die zu erlernende Aufgabe ermdglichen wiirden. Gleich-
zeitig bieten viele dieser Systeme jedoch nur eingeschriankt die Moglichkeit, das erlernte Wis-
sen gegeniiber systematischen Fehlern zu iiberpriifen — in Anbetracht dessen, dass heutige
Simulationsmodelle zwar bereits in vielerlei Hinsicht die Realitét gut, aber noch nicht alle
relevanten Einflussfaktoren abbilden kdnnen, ein nicht zu vernachlédssigender Aspekt.

Eine zweites mogliches Konzept beinhaltet im Kern ein System, welches sowohl die An-
wendbarkeit herkémmlicher Lernalgorithmen erlaubt, als auch die unmittelbare Integration
von Expertenwissen in seinen unterschiedlichen Aussageformen, Abbildung 1-5 oben rechts.
Falls beziehungsweise sobald eine Erfahrungsdatenbasis existiert, konnte diese unter Ver-
wendung iiblicher Lernalgorithmen, &hnlich wie im ersten Konzept, zum datenbasierten Trai-
ning des Systems verwendet werden. Vorteil bei einem solchen Konzept ist, dass bei der ge-
zielten Integration von Wissen das Risiko systematischer Fehler gering ist. Demgegeniiber
steht eine, im Vergleich zum ersten Konzept, mindestens eingeschrankte Auswahl an lernfa-
higen Systemen, welche fiir die Wissensintegration potentiell in Frage kommen.
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Ein drittes Konzept, welches die geforderten Aufgaben erfiillen konnte, setzt sich aus einem
Zustandsiiberwachungsmodell gemédl dem Stand der Technik sowie einem separatem lernfé-
higen System zusammen, Abbildung 1-5 unten. Ersteres stellt ein relativ einfaches Modell
dar, welches beispielsweise anhand einer definierten Berechnungsvorschrift aus signalbasier-
ten Kennwerten einen Zustandsindex berechnet. Entsprechend der Komplexitidt des Models
existieren dabei Parameter oder Grenzwerte, in Abbildung 1-5 durch a, B, ¥ und d représen-
tiert, fiir welche zunéchst erfahrungsbasierte Werte festgelegt werden miissen. Liegen konkre-
te datenbasierte Erfahrungen vor, so kann das lernféhige System diese Parameter oder Grenz-
werte geeignet anpassen. Vorteil eines solchen Konzeptes wire es, dass gegebenenfalls beste-
hende Systeme weitergenutzt werden kdnnten und lediglich durch ein lernféhiges System zur
Parameteranpassung ergénzt werden miissten. Nachteil hierbei wére jedoch, dass eine Anpas-
sung des Models selbst, iiber die Anpassung von Parametern und Grenzwerten hinweg, nicht
moglich wire. Existieren fiir einen Anwendungsfall keine Modelle, so ist das Konzept un-

brauchbar.
ﬁm. Eingabe Sim. Aus: aba ( Ny p
Maschinenkompo- Z0-hodelle #) ) davermodell
nentenmodell Eingabe Ausgabe
4 Modellintegriertes
Lernfahiges System DB lernfzhiges System
Zustande Signale — L —
Eingabe I Ausgabe Modellintegriertes
lernfdhiges System
\ [ Lernfahiges System ) Q’:al& zustény

ua
&
o
[

Ausg ah

Modellbasierte ZU
a Py

i
r ™5

Paramete rTanpassu ng
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Gl
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Abbildung 1-5: Konzepte eines wissensintegrativen lernfiihigen Systems.

Fiir alle drei Konzepte sind grundsitzlich Anwendungsfille denkbar, in denen sie gegeniiber
den jeweils anderen Konzepten besser geeignet erscheinen. Das erste Konzept zeichnet sich
durch ein groles Mal} an Anpassungsfahigkeit und beliebig grole Komplexitit bei geringer
Transparenz aus, bei dem zudem ein relativ grofes Risiko systematischer Fehler besteht. Das
dritte Konzept hingegen ist am wenigsten anpassungsfahig und begrenzt umfangreich, dafiir
jedoch am transparentesten. In vielen Fillen allerding diirfte das zweite Konzept die beiden
anderen Konzepte dominieren, da es die Vorteile der anderen Konzepte im Wesentlichen ver-
eint, ohne nennenswerte Nachteile mit sich zu bringen. Die generelle Umsetzbarkeit dieses
Konzeptes soll im Folgenden anhand von zwei Anwendungsbeispielen demonstriert werden.

Wie bereits in Abbildung 1-5 oben rechts angedeutet, ergeben sich im Rahmen des zweiten
Konzepts zwei Betriebsarten ein und desselben Systems: Die Nutzungs- und die Trainings-
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phase. Abbildung 1-6 erldutert die Betriebsarten fiir ein System, wie es zur Restgebrauchs-
dauerprognose einer Maschinenkomponente eingesetzt werden konnte.

In der Nutzungsphase bilden die aktuellen Maschinendaten die Eingangsgrofen fiir das lern-
fahige System. Basierend auf dem in das System integrierte oder auch antrainierte Wissen
formuliert das System daraus eine Prognose, welchen Prozentsatz ihrer nominellen Ge-
brauchsdauer die Maschinenkomponente bereits absolviert hat. Auf diese Weise ldsst sich
abschitzen, welche Restgebrauchsdauer fiir die Komponente noch zur Verfiigung steht. Ent-
sprechend der Genauigkeit des durch das System gebildeten KomponentenverschleiBmodells
weichen das prognostiziertes und das reale Gebrauchsdauerende im Mittel in aller Regel von-
einander ab. Ist das reale Gebrauchsdauerende erreicht, kann die Trainingsphase eingeleitet
werden.

In der Trainingsphase wird die Gebrauchsdauer der Komponente als Ganzes Betrachtet. Fiir
den auf diese Weise vorliegenden Trainingsdatensatz werden die internen Parameter des lern-
fdhigen Systems gemdfl dem verwendeten Lernalgorithmus so angepasst, dass die Abwei-
chung zwischen realem und prognostiziertem Gebrauchsdauerende minimiert wird. Das Er-
gebnis, das trainierte System, {ibernimmt in der folgenden Nutzungsphase der ausgetauschten
oder reparierten Komponente erneut die Aufgabe der Restgebrauchsdauerprognose.

Nutzung: Prognose Reales Gebrauchs-

Gebrauchsdauer \- { dauerende
100% o == === o=
.

_’ ——————— d
1
1

0%

Betriebsdauer [h]

Training: Ersatz

Maschinen-
daten

Gebrauchsdauer
100%

Trainings-
datensatz

Betriebsdauer [h]

Abbildung 1-6: Betriebsarten eines modellintegrierten lernfihigen Systems.

1.4 Prototypische Umsetzung und Evaluierung

Im Folgenden wird die generelle Umsetzbarkeit des vorgeschlagenen Konzeptes anhand von
zwei Anwendungsbeispielen demonstriert. In beiden Féllen wurde als Grundlage des lernfahi-
gen Systems ein Adaptive-Network-Based Fuzzy Inference System (ANFIS) zusammen mit
einem hybriden Lernverfahren bestehend aus dem Gradientenabstiegsverfahren und der Me-
thode der kleinsten Fehlerquadrate in Anlehnung an Jang [21] verwendet.

Zum Nachweis der generellen Umsetzbarkeit der vorgeschlagenen Losung muss der Prototyp
die beiden zuvor vorgestellten wesentlichen Anforderungen erfiillen: Das System muss eine
Lernfdhigkeit mitbringen, die es in die Lager versetzt, datenbasiert trainiert zu werden und es
muss moglich sein, bestehendes Wissen in das System zu integrieren, sodass eine grundsétzli-
che Funktionsfahigkeit auch ohne initiales Training moglich ist.
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1.4.1 Schadensdiagnose an Wiilzlagern

Als erstes Anwendungsbeispiel wird die Aufgabe der Detektion lokaler Laufbahnschéden an
Wilzlagern betrachtet. Fiir Lager, welche unter konstanten Betriebsbedingungen (Einbaulage,
Drehzahl, Last) betrieben werden, existiert diesbeziiglich eine verbreitete Theorie, die in vie-
len Fillen die Erkennung und sogar Unterscheidung von lokalen Schidden an Lageraufen-,
Lagerinnenringen und Wilzkdrpern unter Verwendung charakteristischer Uberrollfrequenzen
ermdglicht.

Als Datenquelle dient das Korperschallsignal, das in der Lagerebene radial zur Drehachse
durch einen Beschleunigungsaufnehmer erfasst wird. Da im Betrieb des Lagers unter weitge-
hend konstanten Bedingungen von einer stationdren Signalform ausgegangen werden kann,
wird das Ausgangssignal im Rahmen der Signalvorverarbeitung in ein Hiillkurvenspektrum
iberfiihrt. Die Effektivwerte der einzelnen Frequenzbinder im Spektrum dienen danach als
Eingangsgrofen fiir das lernfahige System. Das Anwendungsbeispiel stellt dementsprechend
eine Klassierungsaufgabe dar: Das eingehende Frequenzspektrum muss den Klassen ,,Gutzu-
stand®, ,,AuBlenringschaden®, ,,Innenringschaden® und ,,Wélzkorperschaden‘ zugeordnet wer-
den, wobei abgesehen von ersterer Klasse eine Zugehorigkeit zu mehreren Klassen mdglich
ist.

Zur Evaluierung der Funktionsweise werden die Testdaten des Bearing Data Center der Case
Western Reserve University” verwendet, die zu diesem Zweck im Internet zur Verfiigung ge-
stellt werden. Die Nutzung von allgemein verfligbaren Daten soll ermdglichen, dass andere
Implementierungen der Losung der Aufgabenstellung mit den hier vorgestellten Ergebnissen
verglichen werden konnen. Fiir die Evaluierung genutzt werden die Messdaten eines Stan-
dardkugellagers mit einem Teilkreisdurchmesser von 39 mm, welches bei 1750 min™ betrie-
ben wurde [22]. Neben den Messungen im Referenzzustand werden fiir den Innen- und Au-
Benringlaufbahnschaden jeweils die Messungen in vier Belastungszustdnden des Motors und
jeweils drei unterschiedlich groen Schadensausprigungen verwendet. Alle Datensétze der
somit zwolf Kombinationen je Schadensart werden dabei unter dem Begriff ,, Innenringscha-
den* bzw. ,,Auenringschaden zusammengefiihrt, alle Datensédtze der vier Belastungszustin-
de im Referenzzustand unter dem Begrift ,,Referenz®.

Die Vorgehensweise hinsichtlich der Erprobung der Lernféhigkeit des vorgestellten Systems
ist in Abbildung 1-7 schematisch dargestellt. Je Schadensart sowie fiir den Referenzzustand
werden die zugehorigen Datensétze zundchst in Test- und Trainingsdatensétze aufgeteilt. Das
lernfdhige System wird eingerichtet, indem alle zu wahlenden Parameter mit Zufallszahlen
aus einem iiblichen Wertebereich besetzt werden. Wendet man dieses System auf die Testda-
tensdtze an, so ordnet das System diese willkiirlich den Schadensarten oder dem Referenzzu-
stand zu. In der Trainingsphase wird dasselbe System auf die Trainingsdatensétze angewen-
det, jedoch gekoppelt mit der Information, welcher Schadensart sie zugehorig sind. Fiir eine
Abweichung der Einordnung durch das System vom tatsdchlichen Zustand wird ein zuvor
definiertes Fehlermall berechnet. AnschlieBend werden die Systemparameter durch den Ler-
nalgorithmus so angepasst, dass der Fehler minimiert wird und damit im Idealfall eine korrek-
te Einordnung erfolgt. Das auf diese Weise trainierte System wird erneut auf die Testdaten-
sitze angewendet. Der Lernerfolg des Systems ldsst sich danach bemessen, wie viele Testda-
tensdtze dem jeweils korrekten Zustand zugeordnet werden.

2 http://csegroups.case.edu/bearingdatacenter/pages/welcome-case-western-reserve-university-bearing-data-

center-website
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Abbildung 1-7: Vorgehensweise zur Erprobung der Lernfiihigkeit eines Systems zur
Schadensdiagnose an Wiilzlagern.

Werden in einem ersten Schritt zunéchst nur die Datensétze des Referenzzustands sowie einer
Schadensart fiir das Training des Systems verwendet, so unterscheidet das System nach einem
Training mit insgesamt zwolf Trainingsdatensdtzen bei allen 185 Testdatensdtzen korrekt
zwischen Referenzzustand und Innenringschaden und bei allen 198 Testdatensétzen zwischen
Referenzzustand und AuBenringschaden, jeweils ohne fdlschlich einen anderen Schaden zu
detektieren. Werden alle 24 Trainingsdatensétze flir das Training eines Systems verwendet, so
werden noch 91% aller 383 Testdatensétze korrekt den entsprechenden Zustdnden zugeordnet.
Tabelle 1 fasst die Testergebnisse zusammen.

Tabelle 1: Fihigkeit des lernfiihigen Systems hinsichtlich der Unterscheidung unter-
schiedlicher Zustinde an Wilzlagern, ausgehend von einem untrainierten
System ohne vorherige Wissensinjektion.

Referenz < Referenz < Referenz <
Innenringschaden | AuBenringschaden | Innenringschaden <>
AuBenringschaden
Anzahl Trainingsdaten 12 12 24
Anzahl Testdaten 185 198 383
Korrekte Untgrgcheldung 100% 100% 91%
nach dem Training

Damit ein System zur Detektion von Laufbahnschdden an Wilzlagern auch ohne vorhandene
Trainingsdatensétze genutzt werden kann, muss die Mdglichkeit bestehen, das vorhandene
Wissen in Form der auf charakteristischen Uberrollfrequenzen basierenden Modelle so in das
System zu injizieren, dass der Modellinhalt durch das System abgebildet wird. Aufgrund der
Anlehnung des ANFIS an klassische Fuzzy-Systeme konnen Fuzzy-Regeln grundsitzlich
durch das ANFIS reprisentiert werden. Zur Injektion des vorhandenen Wissens wurde daher
eine Vorgehensweise entwickelt, mit der zunédchst das Wissen in eine Regelbasis iiberfiihrt
und diese dann automatisch in das ANFIS iibertragen werden kann. Im vorliegenden Fall ist
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die Regelbasis dabei sehr einfach gehalten. Sie umfasst fiir jeden Schadensfall die Aussage,
dass im Fall einer gegeniiber allen anderen Amplituden erhdhte Amplitude bei einer dem
Schadensort zugehorigen charakteristischen Frequenz oder einer zugehdrigen Harmonischen
der entsprechende Schaden vorliegt. Dominiert beispielsweise die Amplitude der Auflenring-
iiberrollfrequenz die iibrigen Amplituden im Spektrum, so soll der dem AuBenringschaden
zugeordnete Ausgang des Systems entsprechend einen positiven Wert ausgeben.

Das Vorgehen zur Evaluierung der Wissensintegration in das lernfédhige System ist in Abbil-
dung 1-8 illustriert. Vollkommen analog zur Vorgehensweise in Abbildung 1-7 werden zu-
néchst die Datensétze in Test- und Trainingsdatensitze unterteilt und das System eingerichtet.
Anschlielend erfolgt die zuvor erwihnte Wissensinjektion. Unter der Annahme, dass das inji-
zierte Wissen geeignet ist, um die Schadensarten anhand eines Korperschall-
Amplitudenspektrums zu unterscheiden, ist zu erwarten, dass das lernfdhige System die Test-
datensdtze korrekt ihren zugehdrigen Schadensarten zuordnet, falls die Wissensinjektion
funktioniert hat. Nach einem Training mit den Trainingsdatensdtzen wird das System erneut
auf die Testdatensitze angewendet.

= I
\

Testdatensatze Trainingsdatensatze
Einrichtung Injektion Test Training Test
i
I
S

Abbildung 1-8: Vorgehensweise zur Evaluierung der Wissensinjektion in ein System zur
Schadensdiagnose an Wiilzlagern.

Die Ergebnisse der Anwendung von wissensinjiziertem und trainiertem System auf die Test-
datensdtze unterschiedlicher Schadensarten sind in Tabelle 2 zusammengefasst. Demnach
konnen nach der Wissensinjektion ein Innen- oder Auflenringschaden in 78% bzw. 85% aller
Fille vom Referenzzustand abgegrenzt werden. Konsequenterweise ist die Unterscheidung
aller drei Zustdnde in 82% der gepriiften Testdatensdtze erfolgreich. Das Training mit den
Trainingsdatensétzen steigert in allen Fillen die Detektionsfahigkeit weiter. Das Ergebnis
bleibt jedoch teilweise geringfiigig hinter dem Trainingsergebnis vom Anwendungsfall ohne
vorherige Wissensinjektion zuriick.

Das Anwendungsbeispiel zeigt, dass es moglich ist, zustandsiiberwachungsrelevantes Wissen
so in ein lernfahiges System zu injizieren, dass dieses auch ohne vorheriges Training fiir die
vorgesehene Aufgabe genutzt werden kann. Dabei besitzt das gewahlte System zugleich auch
die Fahigkeit, anhand weniger Trainingsdatensétze die Losung der gestellten Aufgabe zu er-
lernen. Dass die Fahigkeit des Systems bei der Detektion der Zustdnde im trainierten Fall die
Fahigkeit nach der Wissensinjektion iibersteigt, kann darauf zuriickgefiihrt werden, dass das
entsprechend der verwendeten Theorie injizierte Wissen nicht fiir die korrekte Identifikation
aller Schadensfille ausreicht: Nicht in allen Schadensfdllen konnte beobachtet werden, dass
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bei der zugehorigen Uberrollfrequenz die Amplitude signifikant gegeniiber den Amplituden

im {ibrigen Spektrum ansteigt.

Tabelle 2:

Fihigkeit des lernfiihigen Systems hinsichtlich der Unterscheidung unter-

schiedlicher Zustinde an Wilzlagern, ausgehend von einem untrainierten
System mit vorheriger Wissensinjektion.

Referenz < Referenz < Referenz <
Innenringschaden | AuBenringschaden | Innenringschaden <>
AuBenringschaden
Anzahl Trainingsdaten 12 12 24
Anzahl Testdaten 185 198 383
Korrekte UnFe.rsche1dung 78% 85% 829%
vor dem Training
Korrekte Unterscheidung 100% 90% 89%

nach demTraining

1.4.2 Restgebrauchsdauerprognose fiir Kugelgewindetriebe

Das im vorangegangenen Anwendungsbeispiel injizierte Wissen zur Detektion von Laufbahn-
schdden an Wilzlagern beinhaltet weitgehend bindre Aussagen: Wenn bestimmte Amplituden
ansteigen, dann liegt ein bestimmter Schadensfall vor. In vielen Anwendungsféllen der Zu-
standsanalyse und —beurteilung kann das vorhandene Wissen in derartige Aussagen transfor-
miert werden. Besonders im Bereich Restgebrauchsdauerprognose von Maschinenkomponen-
ten sind derartige Aussagen indes nicht ausreichend. Die Modelle die hier zum Einsatz kom-
men verkniipfen vielmehr unterschiedliche Parameter in linearer und auch nicht-linearer Wei-
se, um eine Prognose fiir die Restgebrauchsdauer zu errechnen. Anhand eines Modells zur
Restgebrauchsdauerprognose fiir Kugelgewindetriebe (KGT) wird im Folgenden exempla-
risch dargestellt, dass auch derartige Modelle in das vorgeschlagene lernfahige System inte-
griert werden konnen.

Die Prognose der KGT-Restgebrauchsdauer soll, dhnlich wie bei Hennrich [20], unter Ver-
wendung von Modellen erfolgen, die an die in Kapitel 1.2 exemplarisch vorgestellten anleh-
nen. Als Grundlage dient das KGT-Lebensdauermodell nach DIN ISO 3408-5 [4], wobei zu-
nichst das Ende der Lebensdauer mit dem Ende der Gebrauchsdauer gleichgesetzt wird.
Demnach nimmt die Restlebensdauer linear mit der Betriebsdauer des KGT ab. Nach dem in
Kapitel 1.2 vorgestellten Modell zur Restgebrauchsdauerprognose fiir KGT gibt es dariiber
hinaus einen charakteristischen Beschleunigungskennwert, der einen bestimmten Zeitraum
vor dem Austfall der Komponente beginnt mit der Betriebsdauer anzusteigen. Der tatséchliche
Zeitpunkt des Beginns des Anstiegs kann dabei variieren, ebenso wie davon ausgegangen
werden kann, dass die tatsdchliche Lebensdauer von KGT in einem bestimmten Anwendungs-
fall einer Weibull-Verteilung folgt.

In Abbildung 1-9 sind einige Entwicklungen von KGT-Restgebrauchsdauerprognosen exemp-
larisch dargestellt, wie sie aus der Kopplung der beiden oben genannten Modelle resultieren
konnen. Jede Diagrammspalte bildet dabei ein Szenario ab. Zu Beginn der Gebrauchsdauer
eines KGT bietet das beschleunigungskennwertbasierte Gebrauchsdauermodell keine Infor-
mationen iiber die KGT-Restgebrauchsdauer. In diesem Zeitbereich wird die Prognose einzig
unter Verwendung des ISO-Lebensdauermodells gebildet. Sobald der charakteristische Be-
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schleunigungskennwert beginnt anzusteigen, wird die Lebensdauerprognose zur tatsdchlichen
Gebrauchsdauerprognose hin korrigiert. So steigt beispielsweise in der zweiten Spalte von
Abbildung 1-9 der Beschleunigungskennwert deutlich frither an, als dies nach anfanglicher
Lebensdauerprognose zu erwarten gewesen wire. Zum Zeitpunkt des Anstiegsbeginns erfolgt
daher die Korrektur der Restgebrauchsdauerprognose nach unten.
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Abbildung 1-9: Szenarien der Restgebrauchsdauerprognose fiir Kugelgewindetriebe bei
Kopplung eines Lebensdauer- und eines beschleunigungskennwertbasier-
ten Gebrauchsdauermodells.

Die Eignung des hier vorgestellten Prototyps eines wissensintegrativen lernfahigen Systems
zur Prognose der Restgebrauchsdauer von KGT ist dann gegeben, wenn das Systems mittels
Wissensinjektion das oben beschriebene Prognoseverhalten abbilden kann, wie es aus der
Kopplung von Lebens- und Gebrauchsdauermodell resultiert. Als externe Eingangsgrofien
dienen dabei die Betriebsdauer, ermittelt in Form der Anzahl Umdrehungen der KGT-Spindel,
und ein charakteristischer Beschleunigungskennwert. Einzige externe Ausgangsgrofe ist die
KGT-Restgebrauchsdauer, in Form der Anzahl noch zu absolvierenden Umdrehungen der
KGT-Spindel. Injiziert werden die beiden Modelle in Form von Geradenabschnitten in der
Folgeebene des ANFIS. Die auf diese Weise erhaltene lokale Linearitét ermdoglicht bei der
Anwendung eines Lernverfahrens die Parameteranpassung basierend auf der Methode der
kleinsten Fehlerquadrate auch ohne iterativen Prozess.

Fiir die ersten beiden Szenarien aus Abbildung 1-9 ist anhand von simulierten Eingangsgro-
Benentwicklungen iiber der Zeit in Abbildung 1-10 dargestellt, wie sich die Restgebrauchs-
dauerprognose des lernfahigen Systems (rot) im Vergleich zu der theoretischen Prognose ge-
méil der gekoppelten Modelle (blau) verhilt. Es ist zu erkennen, dass die Prognose des lernfé-
higen Systems nur geringfiigig von der idealen Prognose gemif der gekoppelten Modelle
abweicht. Eine dhnlich gute Ubereinstimmung der Prognosen kann auch fiir das dritte in Ab-
bildung 1-9 dargestellte Szenario gefunden werden.
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Abbildung 1-10: Abbildung des gekoppelten Modellverhaltens zur Restgebrauchsdauer-
prognose fiir Kugelgewindetriebe durch ein lernfiihiges System nach Wis-
sensinjektion.

Es kann daher festgehalten werden, dass auch die Abbildung von nicht-bindren Modellen bei-
spielsweise zur Restgebrauchsdauerprognose von Maschinenkomponenten in einem lernfzhi-
gen System ohne vorheriges Training durchaus mdglich ist. Dies schliet Nichtlinearitdten
mit ein, wie sie zum Beispiel durch die Kopplung unterschiedlicher Modelle entstehen kon-
nen, vgl. Abbildung 1-10 rechts. Auch ein nachfolgendes Training eines solchen Systems ist
weiterhin moglich. Hierzu muss allerdings zunéchst die Frage beantwortet werden, welches
Trainingsziel verfolgt werden soll, da aufgrund der Weibull-Verteilung tatsdchlicher KGT-
Gebrauchsdauern eine exakte Restgebrauchsdauerprognose nicht zu allen Zeitpunkten {iber-
haupt moglich ist. Als Trainingsziele denkbar sind beispielsweise die Reduzierung des mittle-
ren Fehlers iiber der gesamten Gebrauchsdauer oder die Reduzierung des Fehlers kurz vor
dem Ausfall der Komponente.

1.5 Zusammenfassung und Ausblick

Die technischen Entwicklungen der vergangenen Jahre im Bereich der Datenerfassung
und -verarbeitung bieten groBes Potential, den Themenbereich der Zustandsiiberwachung im
Rahmen der ,,Industrie 4.0 fiir einen groen Anwenderkreis zuginglich zu machen. In die-
sem Zusammenhang wurden zwei wesentlich Herausforderungen identifiziert, deren Bewdlti-
gung fiir einen breitbandigen Erfolg mafgeblich erscheint. Zum einen miissen die Methoden
der Zustandsiiberwachung einen schnellen Nutzen generieren konnen, um im Zuge iiblicher
Zeitrahmen von Entwicklungsprojekten Resonanz zu finden. Zum anderen miissen fiir eine
Maximierung des individuellen Nutzens die Modelle und Grenzwerte der Zustandsiiberwa-
chung individualisiert werden. Ausgehend von diesen beiden Herausforderungen wurden fiir
ein System zur Zustandsiiberwachung zwei Anforderungen abgeleitet: Vorhandenes Wissen
aus diesem Bereich muss genutzt werden konnen, sodass nicht fiir jeden Anwendungsfall eine
vollstdndige Neuentwicklung stattfinden muss, und eine Anpassbarkeit an individuelle Gege-
benheiten muss gewahrleistet sein. Zu einer moglichen Losung dieser Aufgabenstellung wur-
den drei Konzepte an wissensintegrativen lernfahigen Systemen hergeleitet. Anhand von zwei
Anwendungsbeispielen wurde demonstriert, dass das vielversprechendste Konzept generell
umgesetzt werden kann. Fiir den Prototyp auf Basis eines ANFIS konnte gezeigt werden, dass
die Injektion von Wissen der Zustandsiiberwachung in unterschiedlicher Form méglich ist,
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sodass ein entsprechendes System zur Zustandsiiberwachung ohne das Training mit Erfah-
rungsdaten mit einer generellen Funktionsfahigkeit versehen werden kann. Gleichzeitig wurde
gezeigt, dass dasselbe System unter Verwendung eines automatisierten Lernverfahrens seine
Leistungsfahigkeit anhand von Erfahrungsdaten weiter steigern kann und sogar in der Lage
ist, Sachverhalte vollstidndig neu zu erlernen.

Die vorgestellte prototypische Umsetzung eines der vorgeschlagenen Konzepte demonstriert
die generelle Losbarkeit oben genannter Aufgabenstellung. Aufgrund der Vielfalt der potenti-
ellen Umsetzungsmoglichkeiten der unterschiedlichen Konzepte wire es naheliegend, in den
nachfolgenden Schritten die Féhigkeiten weiterer Implementierungen zu evaluieren und somit
einen Optimierungsprozess einzuleiten. Auf Anwendungsseite gilt es dariiber hinaus heraus-
zufinden, ob der initiale Nutzen aber auch die Anpassungsfahigkeit eines derartigen Systems
den industriellen Anforderungen bereits in ausreichendem Mal} entsprechen.
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2 Testautomatisierung im Kontext der virtuellen Inbe-
triecbnahme von Werkzeugmaschinen

K. Kiibler, A. Verl

2.1 Einleitung

Der Werkzeugmaschinenbau in der spanenden Fertigungstechnik war im Bereich seiner Pro-
duktentwicklung lange vom sequentiellen 9-Phasen-Modell (spéter auch Wasserfall-Modell)
nach [1] geprégt. So war es erst moglich eine Werkzeugmaschine in Betrieb zu nehmen, wenn
diese entwickelt, Teile bestellt und geliefert und die Gesamtkonstruktion aufgebaut war. Erst
vor gut zehn Jahren, mit dem Aufkommen von Simulationstechnik fiir den Entwicklungspro-
zess im Maschinenbau, konnte der sequentielle Ablauf aufgebrochen werden und ein teilweise
parallelisierter Entwicklungsprozess erreicht werden. Diese unter dem Begrift Virtuelle Inbe-
triecbnahme (VIBN) laufende Teil-Parallelisierung des Entwicklungsprozesses gehort heute,
zumindest bei fithrenden Unternehmen aus der Werkzeugmaschinenbaubranche, zum Stand
der Technik [2], [3]. Dabei werden sogenannte Hardware in the Loop (HiL) Aufbauten, nach
[4], benutzt um die Steuerung der Maschine vor dem realen Aufbau und der realen Abnahme
bereits im Biiro virtuell zu testen und in Betrieb zu nehmen.

Im Fokus dieses Beitrags steht das Testen von Programmcode fiir Speicherprogrammierbare
Steuerungen (SPS) mit Hilfe von HiL-Aufbauten wihrend der VIBN. Bei steigender Funktio-
nalitdt und Komplexitdt von Werkzeugmaschinen, und damit auch von SPS-Programmcode,
sind heutzutage mehr als zwei Drittel des Programmcodes nur zur Gewahrleistung der Funk-
tionsfahigkeit und Sicherheit notwendig [5]. Werden diese Mechanismen nicht ausreichend
vor dem produktiven Einsatz der Anlage getestet kann es zu unvorhersehbaren und oft teuren
Folgeschdden in der laufenden Produktion kommen. Der Mensch ist aufgrund von uniiber-
schaubaren Korrelationen im SPS-Programmcode nicht mehr dazu in der Lage den
SPS-Programmcode angemessen manuell zu testen.

2.2 Stand der Technik

Zum Stand der Technik im Entwicklungsprozess von Werkzeugmaschinenherstellern gehdrt
die VIBN [6], [7]. Abbildung 2-1 zeigt einen fiir die VIBN verwendeten HiL-Aufbau. Das
System besteht, wie bei HiL-Aufbauten iiblich, aus der realen Steuerung, dem realen Kom-
munikationssystem und einem Simulationsrechner [7]. In dem speziell betrachteten Fall han-
delt es sich um eine Computerized Numerical Control (CNC) als Steuerung, links in der Ab-
bildung, und um eine Simulation einer Werkzeugmaschine, rechts im Bild. Ein CNC-System
wird weiter unterteilt in: einen NC-Kern zur Geometriedatenverarbeitung fiir die einzelnen
Achsen und eine weitere Steuerung, die SPS, zur Verarbeitung von logischen Schaltfunktio-
nen. Als dritter Teil wird die Schnittstelle zum Benutzer gesehen, das Human Machine Inter-
face (HMI) [8]. Das CNC-System und die simulierte Maschine bilden zusammen mit dem
Antriebsbus eine komplette Werkzeugmaschine ab, wie sie in Realitdt in der Produktion steht.
Zweck eines solchen Aufbaus ist es, den Steuerungscode der NC- oder SPS-Steuerung gegen
das Maschinenmodell auf dem PC-System zu testen [7].
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Hardware-in-the-Loop

CNC-System PC-System

o o

Antriebsbus

Echtzeit-
erweiterung

Abbildung 2-1: Hardware in the Loop Aufbau aus Steuerung, Antriebsbus und virtueller
Werkzeugmaschine, angelehnt an [4]

Der PC benétigt zunéchst eine Steckkarte, welche mit einem speziellen Bustreiber ausgestat-
tet ist um eine Kommunikation in Steuerungsechtzeit zu ermdglichen. Im Betriebssystem des
PCs muss ebenfalls eine Echtzeiterweiterung moglich sein, so dass die Simulation determinis-
tisch Ergebnisse an die Steuerung liefern kann. Die grolen Vorteile eines solchen Systems
sind [7]:

e Eine saubere Trennung zwischen Simulation und Automatisierung (Steuerung)

e Umfangreiche Testmoglichkeiten (Integrationstest) mitsamt Peripherie der Steuerung
o Finsatz eines validierten Simulationswerkzeugs

e Ausfiihren von komplexen Testfdllen

e Einsatz von harter Echtzeit

Zum Testen von SPS-Programmcode bei der Inbetriebnahme (IBN) von Werkzeugmaschinen
sind solche Aufbauten folglich geeignet und sogar vor anderen Losungen, wie einer Einrech-
ner-Simulation und Simulation in der Steuerung, siehe [7], zu bevorzugen, da sie die hochste
Realitdtsndhe besitzen und gleichzeitig die bekannten Nachteile einer realen IBN beheben,
siehe [4].

Der grofite Vorteil einer VIBN mit Hilfe eines HiL-Aufbaus ist die Zeitersparnis von bis zu
80% bei der spdteren Einrichtung der realen Maschine [6]. Diese Zeit kann als Puffer oder
zum fritheren Ausliefern der Maschine genutzt werden.

Eine im Rahmen des 6ffentlichen Projekts Virtuelle Steuerungstestbench durchgefiihrte Be-
fragung von vier filhrenden Werkzeugmaschinenherstellern aus Deutschland zeigte allerdings
Mingel an dieser Herangehensweise auf. Kapitel 2.3 zeigt die Ergebnisse der Befragung- Ka-
pitel 2.4 leitet aus den erkannten Méangeln eine Problemstellung ab.

2.3 Befragung von Maschinenherstellern

Insgesamt wurden sechs Abteilungen aus vier Unternehmen gebeten, einen Fragebogen zum
aktuellen Ist-Stand der VIBN und Tests von SPS-Programmcode auszufiillen. Dabei wurden
13 Fragen zu den Bereichen Testablauf, Testmanagement (Definition [9]) und Testauswertung

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

18 K. Kiibler, A. Verl

gestellt. Im Nachgang zu den Fragebdgen wurden Gesprache mit den Abteilungen gefiihrt, um
die Antworten weiter zu vertiefen. Alle befragten Unternechmen haben VIBN in ihrem Ent-
wicklungsprozess im Einsatz.

Durch die Befragungen wurden folgende Defizite sichtbar:
1. Ein Testmanagement fehlt
2. Die Testdauer ist sehr hoch, bis zu mehreren Tagen
3. Die VIBN ist eine manuelle Tatigkeit

Zu 1.: Die Befragten gaben an, dass Tests weder umfassend geplant noch umfassend doku-
mentiert wiirden. Zum einen sei das auf eine knapp bemessene Anzahl an Testern zuriickzu-
fiilhren, zum anderen darauf, dass viele Tests in Eigenregie durchgefiihrt wiirden und Riick-
meldungen nicht einheitlich erfolgten. Weiterhin wiirden erstellte Testfdlle nicht fiir eine
Wiederverwendung konzipiert, sondern spezifisch auf den aktuellen Testablauf ausgelegt.
Eine Einplanung von Zeitfenstern fiir den Test von Funktionalititen erfolge nicht, es wiirde
die tibrige Zeit in der Entwicklungsphase fiir Tests genutzt, gaben iiber 60% der Befragten an.

Zu 2.: Tests von SPS-Programmen, welche friiher erst bei der realen IBN gemacht werden
konnten, werden durch die VIBN vorgezogen. Es entsteht die angesprochene Zeitersparnis,
sieche Kapitel 2.2. Die Zeitdauer der IBN selbst, ob real oder virtuell, habe sich im Gegensatz
dazu aber nicht verdndert, so die Hersteller. Im Gegenteil, nun stiinde als zusétzlicher Ar-
beitsaufwand die Erstellung des virtuellen Modells an. Da die Zeit fiir die Erstellung, laut
Werkzeugmaschinenherstellern, immer noch gering im Vergleich zur gesparten Zeit am Ende
des Projekts sei, wiirden virtuelle Werkzeugmaschinen iiberhaupt modelliert und bei der
VIBN eingesetzt. Die Testdauer welche fiir die VIBN benétigt wird, sei aber weiterhin sehr
lang, im Kontext der gesamten Projektdauer. Besonders hervorgehoben wurde von den be-
fragten Personen, dass die Testschritte, welche in einem Testfall auszufiihren seien, nicht den
Hauptteil an der Zeitdauer ausmachten. Zum Testablauf gehore auch immer, das System in
einen definierten Ausgangszustand zu bringen, wie die befragten Personen erklirten. Diese
Titigkeit sei zum Teil zeitaufwindiger als der eigentliche Test einer Funktionalitit. Einfache
Testabldufe, gemessen ohne die Testvorbereitung, seien nach zwei Minuten, komplexere Test-
félle nach mehreren Tagen beendet.

Zu 3.: Fiinf von sechs Abteilungen gaben an, ihre Tests manuell durchzufiihren. Auch die
VIBN binde Tester als Ressource wihrend des gesamten Testablaufs. Dazu gehdre die Tester-
stellung, der Testablauf und die Testprotokollierung sowie -auswertung. Bei der Testerstel-
lung wiirde sehr hiufig nicht auf bestehende Testfille zuriickgegriffen, sondern neue erstellt,
so die befragten Personen. Es existierten keinerlei Systeme in den Abteilungen, welche eine
Wiederverwendbarkeit unterstiitzten, gaben vier von sechs Abteilungen an. Bei der Testpro-
tokollierung und —auswertung wiirden unzureichende Aufschriebe erstellt. Die Hersteller tes-
ten nach Gefiihl und notierten teilweise nur ,,i.0.“ (in Ordnung) oder ,,n.i.0.“ (nicht in Ord-
nung) am Ende des Testablaufs.

Stark beeintrdchtigt seien Werkzeugmaschinenhersteller aulerdem durch Softwareupdates
seitens der Steuerungshersteller. Dies konnten alle Maschinenhersteller berichten, welche ihre
Steuerung nicht selbst entwickeln. Dieser Grofiteil der Hersteller miisse nach Updates Dritter
seinen eigenen SPS-Programmcode auch fiir die neue zugrundeliegende Steuerungssoftware,
in sogenannten Regressionstests erneut testen. Insbesondere von den Maschinenbauern pro-
grammierte (Mess-)Zyklen seien davon betroffen.
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2.4 Problemstellung und abgeleiteter Handlungsbedarf

Aus den in Kapitel 2.3 erlduterten Ergebnissen der Werkzeugmaschinenhersteller Befragung
und den im Nachgang gefiihrten Gesprichen lédsst sich im Folgenden ein Handlungsbedarf
ableiten.

Zunéchst lasst sich feststellen, dass die Firmen einen Nachholbedarf in der untersuchten Do-
méine Sofiwaretest fiir SPS-Programmcode haben. Aus der Entwicklung von Anwendersoft-
ware in hoheren Programmiersprachen bekannte Konzepte wie Wiederverwendbarkeit, Test-
protokollierung, Testabdeckung, Testautomatisierung, beschrieben in [9], finden bei der Ent-
wicklung von SPS-Programmcode kaum bis keine Verwendung. Hinzu kommt, dass sich in
der aktuellen Struktur der VIBN viel Potenzial zum Einsparen von Zeit- und Personalkosten
findet. Wie von den Befragten erfahren ist der Prozess der VIBN im Vergleich zur realen IBN
nicht stark abweichend und genauso zeitintensiv. Das bedeutet, dass durch die Virtualisierung
der IBN an HiL-Aufbauten lediglich Bruchstiicke der Nachteile beseitigt wurden.

Weiterhin bleibt die VIBN:
e Zeitaufwéndig, ein Tester muss das System manuell bedienen
e Fehleranfillig, die Tests werden manuell ausgefiihrt
e Unzureichend, der Tester kann nur testen, was er auch sieht
e Kostenintensiv, durch hohen Personal- und Zeitaufwand
Ausfiihrlicher formuliert bedeutet das:

Die Kosten konnten durch VIBN reduziert werden, bleiben aber ein Faktor der verbessert
werden kann.

In einem System wie den HiL-Aufbauten, welches in harter Echtzeit arbeitet kann der Mensch
nicht alle Signale erfassen und auswerten. Weiterhin ist er mit der Komplexitét durch etliche
Korrelationen innerhalb Software iiberfordert.

Solange die Tests manuell ausgefiihrt werden, kann es zu Fehlern aufgrund menschlichen
Verschuldens kommen. Dies fiihrt im besten Fall nur zu einer Wiederholung des Tests, in
anderen Féllen zu einem abgenommenen falschen Testergebnis.

Ob der Inbetriebnehmer an einer realen oder virtuellen Werkzeugmaschine testet, ist fiir die
bendtigte Zeitdauer irrelevant, sie bleibt gleich hoch.

Das nachfolgende Kapitel beschéftigt sich mit einem Losungsansatz, welcher die oben ge-
nannten Probleme zu l6sen versucht. Das Hauptaugenmerk liegt darauf, ein automatisiertes
Testsystem zu schaffen, welches manuelles Testen weitgehend ersetzt.

2.5 Losungsansatz

Um die in Kapitel 2.4 dargestellten Probleme zu 16sen, wurde am ISW in Zusammenarbeit
mit der Industriellen Steuerungstechnik GmbH (ISG) ein Konzept erarbeitet, welches erlaubt,
Testsequenzen, wie sie bei der VIBN auftreten, zu automatisieren. Das Konzept trdgt den
Namen Virtuelle Steuerungstestbench, kurz Testbench.

Neben der reinen Automatisierung wurden weitere Anforderungen an die Testbench gestellt.
Aus dem Testmanagement:

e Grafische Konfiguration zur Erstellung von Testablaufen
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Ausfiihrliche Protokollierung eines Testablaufs
Automatisierte Auswertung der Testergebnisse
Einfache Wiederverwendung von Testobjekten fiir neue Testablaufe

Aufrufen und Einsehen von alten Testabldufen

Anforderungen aus dem Bereich Testablauf:

Wihrend eines Testablaufs muss auf HiL-Aufbauten lesend und schreibend zugegrif-
fen werden kdnnen

Waihrend eines Testablaufs sollen Steuerungen von mehreren Herstellern getestet wer-
den kénnen

Waihrend eines Testablaufs miissen Bedienschritte eines manuellen Testers nachge-
stellt werden konnen (virtueller Bediener)

Weitere allgemeine Anforderungen:

Voller Zugriff auf Feldbustelegramme, sowie SPS und NC-Parameter und -Variablen)
Die Konfiguration von Testabldufen soll herstellerunabhingig geschehen

Es diirfen keine Manipulationen am CNC-System nétig sein um Tests ausfithren zu
konnen

Das entworfene Konzept der Testbench ist in Abbildung 2-2 zu sehen. Die Testbench besteht
aus zwei Hauptsystemen: Zum einen, aus einem wie in Kapitel 2.2 beschriebenen HiL-
Aufbau, zum anderen aus dem Testframework. Das Testframework ist ein Softwareframework
fiir den automatisierten Test an HiL-Aufbauten. In Abbildung 2-2 sind die wichtigsten Kom-
ponenten des Frameworks in der linken Bildhélfte dargestellt:

Die grafischen Benutzerschnittstelle (GUI) ermdglicht es Tétigkeiten aus dem Test-
management auszufiithren

Die Testausfiihrung wird durch die GUI gestartet. Vor der Testausfiihrung werden die
notigen Test-Skripte von der Testerzeugung erstellt

In der Datenhaltung werden bereits konfigurierte Testabldufe, sowie Testergebnisse
und weitere relevante Framework-Dateien abgelegt

Die Test-Skripte fithren die einzelnen Testfille wihrend eines Testablaufs aus und
nutzen dazu die drei eingezeichneten Schnittstellen (drei Pfeile zwischen Testframe-
work und HiL-Aufbau)
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Abbildung 2-2: Schema der Virtuellen Steuerungstestbench aus Testframework und HiL-
Aufbau

Im Folgenden soll detaillierter auf das Testframework und dessen Realisierung eingegangen
werden. Im néchsten Unterkapitel 2.5.1 werden die drei Schnittstellen aus Abbildung 2-2 né-
her erldutert.

Das Testframework kann in zwei Bestandteile unterteilt werden. Zum einen in die Benutzer-
schnittstelle mit der grafischen Oberfliche (GUI), zum anderen in den Funktionalteil (FT),
bestehend aus Skripten. Die GUI ist eine in C# programmierte unter Microsoft .NET entwi-
ckelte Oberflache welche das Erstellen, Konfigurieren, Ausfithren und Auswerten von Testab-
laufen ermoglicht. Mit Hilfe der GUI erstellt der Tester seine Konfigurationen, welche in Ex-
tensible Markup Language (XML-) Dateien gespeichert werden. Mit dem FT des Frameworks
werden die XML-Dateien gelesen, interpretiert und die entsprechenden (Test-)Operationen
ausgefiihrt. Zu den wichtigsten Komponenten im FT des Testframeworks gehoren die in Ab-
bildung 2-2 gezeigten Module: Testausfithrung, Testerzeugung, Datenhaltung, Test-Skripte
sowie die verschiedenen Clientmodule. Die folgenden Erlduterungen konnen in Abbildung
2-2 und Abbildung 2-3 nachvollzogen werden:

Die Testausfithrung kann direkt von der GUI aus vom Tester ausgefiihrt werden. Die Aus-
fihrung orchestriert den gesamten Ablauf eines Tests. Dazu startet sie zuallererst die Tester-
zeugung. Danach werden die erzeugten Test-Skripte von der Testausfithrung in der korrekten
Reihenfolge ausgefiihrt. Wahrend der Ausfiihrung der Test-Skripte sorgt das Modul Testaus-
fiihrung dafiir, dass den generischen Aufrufen eine konkrete Syntax der einzelnen Schnittstel-
len zugeordnet wird, mehr dazu in Unterkapitel 2.5.1. Nach der Testausfiihrung fiihrt das Mo-
dul eine Testauswertung durch und erstellt entsprechende Dokumente mit den Testergebnis-
sen.
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Das Modul Testerzeugung wandelt die Informationen aus XML-Dateien in Test-Skripte um.
Bei den erzeugten Test-Skripten handelt es sich um Skripte in der Programmiersprache Py-
thon.

Mit Datenhaltung ist kein konkretes Modul im Testframework bezeichnet, sondern vielmehr
die Gesamtheit aller in XML-Dateien gespeicherten Informationen. Dabei handelt es sich zum
einen um die Auswahlmdglichkeiten fiir den Tester beim Konfigurieren iiber die GUL, vor-
handene Daten in Abbildung 2-3, zum anderen um die vom Tester beim Konfigurieren oder
beim Testablauf durch das Framework neu entstandenen Dateien, erzeugte Daten in Abbil-
dung 2-3.

=

. - = z .
i Test- i E HMI- ! i Steuerungs- | | Simulations- |
1 Schrittxml ! Systemxml | | Systemxml | i System.xml !
b e L oeect ——— "
= 0.*
Test-
Fall.xml Szenario xml A Konfiguration xml
Test- i Syntax- |
Ausfahrung.py Map.xml |
'

Test-Fall.py

™™™} vorhandene Daten
"

D erzeugte Daten

Test-
Ergebnis.xm
B skript-Dateien

Abbildung 2-3: Komponentendiagramm des Testframeworks

Wie in der obigen Abbildung 2-3 dargestellt, erzeugt der Tester durch Konfigurieren von neu-
en Tests die drei Dateiarten Test-Fall.xml, Test-Szenario.xml und Test-Konfiguration.xml. Auf
unterster Ebene besteht eine Test-Konfiguration aus Test-Schritten, welche konkrete an einem
HiL-Aufbau ausfithrbare Aktionen beinhalten. Test-Schritte werden als atomare Bestandteile
durch das Testframework mitgeliefert und konnen bei Bedarf, in Form von XML-Dateien,
neu hinzugefiigt werden. Beispielsweise kann ein Test-Schritt enthalten: Auslesen eines Steu-
erungsparameters aus der NC-Parametrierung, oder Beeinflussen des Simulationsmodells zur
gewollten Fehlererzeugung in der virtuellen Werkzeugmaschine. Mehrere Test-Schritte wer-
den zu einem Test-Fall verkniipft, welcher mehrere Test-Schritte logisch miteinander ver-
kniipft und auch die Schritte beinhaltet um den HiL-Aufbau in einen definierten Ausgangszu-
stand vor dem Ausfiihren der eigentlichen Test-Schritte zu bringen. Mehrere Test-Fille wer-
den zu Test-Szenarien gebiindelt. Diese Biindelung findet z.B. funktionsweise statt, so kdnnen
einzelne funktionale Einheiten einer Werkzeugmaschine bei der VIBN getestet werden. Wo-
bei das Szenario wiederum fiir mehrere Werkzeugmaschinenmodelle benutzt werden kann
welche diese funktionale Einheit verbaut haben. Die Test-Konfiguration enthilt neben mehre-
ren Test-Szenarien, in logischer Reihenfolge, zusdtzliche Informationen zum HilL-Aufbau,
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welcher im Test verwendet wird. Die Beschreibungen dazu entnimmt die GUI den Dateien
HMI-System.xml, Steuerungssystem.xml, Simulationssystem.xml und stellt sic dem Tester
beim Konfigurieren zur Verfiigung. Vor einem Testdurchlauf generiert die Test-Erzeugung.py
aus den einzelnen Beschreibungen der Test-Félle, den Test-Fall.xml Dateien, ausfiihrbare
Skripte, die Test-Fall.py Dateien. Zur Laufzeit des Tests werden beim Ausfithren der einzel-
nen Test-Félle durch die Test-Ausfiihrung.py generische Aufrufe der Testfélle in konkrete
Syntax fiir das aktuelle CNC-System im HilL-Aufbau iibersetzt. Als Testergebnisse werden
die Resultate aus jedem Test-Schritt in eine Test-Ergebnis.xml abgespeichert und mit den an-
deren Test-Dateien abgespeichert. Dadurch kann in Zukunft auf die genaue Konfiguration aus
diesem Test zuriickgegriffen werden und auch die Ergebnisse nochmals eingesehen werden.
Neben der XML-Datei, mit den detaillierten Einzelergebnissen, wird auflerdem eine
PDF-Datei erzeugt welche eine Auswertung der Ergebnisse beinhaltet und damit einen
schnellen Uberblick zu den Testergebnissen gibt.

2.5.1 Schnittstellen des Testframeworks

An dieser Stelle soll vertieft auf die externen Schnittstellen des Testframeworks eingegangen
werden. Diese sind in Abbildung 2-2 sichtbar als drei graue Pfeile zwischen Testframework
und HiL-Aufbau. Eine vierte Schnittstelle ist die Benutzerschnittstelle in Form der GUI, mit
welcher der Tester bzw. spitere Benutzer die gesamte Testbench bedient. Diese Schnittstelle
des Frameworks soll nicht niher betrachtet werden.

Wie zu erkennen ist, besitzt das Framework drei Schnittstellen zum HiL-Aufbau. Zwei zum
CNC-System, wobei eine Schnittstelle zur Steuereinheit bestehend aus NC und SPS verlduft
und die zweite zum HMI der CNC. Die dritte Schnittstelle besteht zur Simulation der Werk-
zeugmaschine. Die HMI-Schnittstelle wird beim automatisierten Testen fiir zwei Dinge be-
notigt: Erstens, zum Ausldsen von Bedienhandlungen, welche vormals von einem Tester aus-
gefiihrt wurden, dies bedeutet die Umsetzung eines virtuellen Bedieners. Zweitens, um zu
iiberpriifen, ob das HMI im Fehlerfall richtige Fehlermeldungen an den Benutzer weitergibt.
Uber die Steuerungsschnittstelle zur NC und zur SPS werden hauptsichlich Parameter und
Variablen ausgelesen. Zusétzlich konnten diese Parameter und Variablen auch geschrieben
werden. Das soll allerdings tiber das HMI geschehen, weil es sonst nicht dem spéteren realen
Anwendungsfall entspricht. Durch die in Kapitel 2.5 gestellte Anforderung ,,Die Konfigurati-
on von Testabldufen soll herstellerunabhéngig geschehen* muss zusitzlich zur Verbindung an
die Steuerung eine herstellerunabhéngige Adressierung moglich sein. Abbildung 2-4 zeigt die
schematische Darstellung der umgesetzten Losung.
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Abbildung 2-4: Schema der Syntax-Map im Testframework

Mit einer sogenannten Syntax-Map werden die Adressen der Parameter und Variablen in ei-
ner Steuerung iiber mehrere Hersteller hinweg, fiir jeweils einen bestimmten Parameter oder
eine bestimmte Variable mit einem generischen Aufruf beschrieben. Beim Konfigurieren von
Testféllen benutzt der Tester den generischen Aufruf und gibt in der Test-Konfiguration.xml
die Zielsteuerung an. Somit bleibt der einzelne Testfall generisch und kann ohne Anpassung
in einer weiteren Test-Konfiguration auf einem weiteren Zielsystem ausgefiihrt werden. Die
Abbildung 2-4 zeigt exemplarisch den Aufruf fiir den Parameter ,,Aktueller Status NC-Kanal
1. Dabei wird der generische Aufruf Machinelnterface.CncChannelList. 1. ActStatus benutzt.
Als Zielsteuerung ist eine FANUC CNC im Einsatz. Durch Nachsehen in der Syntax-Map,
sogenanntes ,,Mapping*, wird aus dem generischen Aufruf die Syntax von FANUC ermittelt
cnc_statinfo. Bei der Ausfithrung des Testfalls wird dann die Syntax von FANUC anstatt des
generischen Ausdrucks verwendet. Durch die Verwendung der Syntax-Map ist eine herstel-
lerunabhéngige Konfiguration und damit eine vereinfachte Wiederverwendung der Testfille
moglich. Dariiber hinaus kann der Syntax-Map jederzeit ein weiterer Hersteller oder eine wei-
tere Adressierung fiir Parameter und Variablen hinzugefiigt werden.

Die dritte Schnittstelle ist die Simulationsschnittstelle zur virtuellen Werkzeugmaschine. Mit
Hilfe der Simulationsschnittstelle konnen Werte in der virtuellen Maschine gelesen und ge-
schrieben werden. Durch das Lesen kann der innere Zustand von Komponenten der virtuellen
Werkzeugmaschine bestimmt werden und mit dem Zustand laut Steuerung verglichen werden.
Abfolgen wie ,,Setzen an der Steuerung und anschlieBendes Uberpriifen an der Maschine®
dienen vornehmlich der Uberpriifung des Gut-Falls, wie er z.B. im Pflichtenheft definiert
wurde. Ein weitaus wichtigerer Bestandteil der VIBN ist es aber den Schlecht-Fall, sprich den
Fall von auftretenden Fehlern an der Maschine zu testen. Dazu besitzt die Simulationsschnitt-
stelle die Moglichkeit Werte des virtuellen Modells der Werkzeugmaschine zu beeinflussen-
etwa durch sogenanntes ,,Forcen®, bzw. ,,Zwingen®, der Werte im Modell, beschrieben in [2].
Dieses dauerhafte Uberschreiben funktioniert sowohl fiir Ein- und Ausgangssignale als auch
fiir interne Zustandssignale des Modells. Somit kann beliebig oft wihrend eines Testablaufs
das Simulationsmodell der Werkzeugmaschine automatisiert beeinflusst und wieder in seinen
Ursprungszustand gebracht werden, ohne dass einer realen Maschine oder einem realen Tester
etwas zustoflen kann.
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Durch die Automatisierung des Zugriffs auf die drei Schnittstellen und die Wiederverwen-
dung von bereits angelegten Testablaufen muss es moglich sein, die VIBN schneller und feh-
lerfreier durchfiihren zu kénnen. Zusitzlich hat der Tester am Ende des Testablaufs einen
detaillierten Einblick in die getdtigten Aktionen des Testframeworks durch das Mitprotokol-
lieren aller Aktionen und auftretenden Werte wihrend des Tests.

2.6 Entwicklungsstand der Testbench

Abbildung 2-5 zeigt den am Institut fiir Steuerungstechnik der Werkzeugmaschinen und Fer-
tigungseinrichtungen aufgebauten Demonstrator fiir die Umsetzung und Validierung des Kon-
zepts der Virtuellen Steuerungstestbench.

{ B

| Simulierte Maschine

CNC-System e
mit HMI und Busverbindung g =8 Testframework-PC

Abbildung 2-5: Aufbau des Demonstrators

Das System Steuerungstestbench besteht aus den in Abbildung 2-2 schematisch dargestellten
Komponenten:

e Reales CNC-System

e Reales Antriebsbus-System

e Virtuelle Werkzeugmaschine auf einen Simulations-PC
e Testframework auf einem PC

Nachdem der Demonstrator aufgebaut und das Testframework implementiert wurde beginnt
aktuell die Phase der Evaluation des Gesamtkonzepts Virtuelle Steuerungstestbench. Dazu
muss im ersten Schritt das Testframework fehlerfrei sein. In einem zweiten Schritt wird eine
Optimierung hinsichtlich Schnelligkeit und Zuverléssigkeit sowie Benutzerfreundlichkeit des
Testframeworks durchgefiihrt werden. Erst, wenn die Implementierung ihren nétigen Grad an
Reife am ISW erreicht hat, kann sie fiir erste Feldtests bei Werkzeugmaschinenherstellern
eingesetzt werden.
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2.7 Zusammenfassung und Ausblick

In dieser Arbeit wurde der aktuelle Stand der virtuellen Inbetriebnahme von Werkzeugma-
schinen aufgezeigt. Aus diesem Stand der Technik wurde mit Hilfe von Fragebogen und In-
terviews, mit fiihrenden Werkzeugmaschinenherstellern aus Deutschland, eine Auflistung an
Problemen der VIBN erstellt. Aus den Problemen wurden im Folgenden ein Handlungsbedarf
und dazugehorige Losungen erarbeitet. Der Fokus lag dabei auf dem Testen von Maschinen-
herstellern erstellten SPS-Programmcode. Die Hersteller bendtigen Unterstiitzung um einen
zeit-, personal-, und damit kostenreduzierten Test von SPS-Code umzusetzen. Neben diesen
drei Faktoren ist mit der erarbeiteten Losung eine hohere Testabdeckung bei gleichem Auf-
wand moglich. Weiterhin werden Praktiken aus dem Testmanagement im Ldsungskonzept
unterstiitzt. Die Losung sieht eine Automatisierung der Testfdlle an einem Hardware in the
Loop Aufbau vor. Dabei werden Gut- und Schlecht-Fall Tests an der sogenannten Virtuellen
Steuerungstestbench durchgefiihrt. Das Testframework der Testbench unterstiitzt den Tester
dabei durch Protokollierung und Auswertung wihrend und nach dem Testablauf, sowie beim
Erstellen und Wiederverwenden von Testfdllen vor dem Testablauf.

Ein Demonstrator zur Validierung der Ergebnisse wurde aufgebaut. Erste Versuch einer ver-
einfachten Testerstellung, -ausfilhrung, und -protokollierung wurden am ISW erfolgreich
durchgefiihrt. Ausstehend sind Iterationen zur Verbesserung des Testframeworks und daran
anschlieende, quantifizierbare Versuche bei den Werkzeugmaschinenherstellern. Eine zu-
sitzliche Herausforderung wird es sein, die Virtuelle Steuerungstestbench, als neues ,,Werk-
zeug® zum automatisierten Testen wihrend der VIBN, in den Entwicklungsprozess der Her-
steller zu integrieren.

Der Fokus dieser Arbeit lag auf der Abnahme von SPS-Programmcode wihrend der VIBN
von Werkzeugmaschinen. In weiteren Arbeiten bietet sich die Ausweitung auf den Test von
NC-Programmcode oder gar GUI-Programmcode an. Ohne weiteres sollte es auBerdem mog-
lich sein, das Testframework auf gesamte Produktionsanlagen anzuwenden und diese in ei-
nem HiL-Aufbau automatisiert in Betrieb zu nehmen, bzw. deren Programmcode zu testen.

2.8 Anerkennung
Diese Arbeit wurde unterstiitzt durch das Zentrale Innovationsprogramm Mittelstand (ZIM),

gefordert durch das Bundesministerium fiir Wirtschaft und Energie (BMWi) aufgrund eines
Beschlusses des Deutschen Bundestages.

2.9 Literaturverzeichnis

[1] G. Pritschow und S. Rock, ,,“Hardware in the Loop” Simulation of Machine Tools,
CIRP Annals - Manufacturing Technology, Bd. 53, p. 295-298, 2004

[2]  N. N, Virtuelle Inbetriebnahme - Modellarten und Glossar, VDI/VDE-Richtlinien
3693-1, Berlin: Beuth, 2015.

[3] M. Kaever, ,Steuerungsarchitektur und Kommunikationstechnik,“ Vorlesung
Steuerungstechnik 11, Universitdt Stuttgart, pp. 67-76, 25 01 2016.

[4] H. Willrett, ,,Zwilling im Computer - Virtuelle Werkzeugmaschine: die Zukunft in der
Arbeitsvorbereitung,* Industrieanzeiger, pp. 28-31, 10 09 2007.

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

Testautomatisierung im Kontext der virtuellen Inbetriebnahme von 27
Werkzeugmaschinen

[5] N. N., Software and systems engineering—Software testing—ISO/IEC/IEEE 29119
Part 1: Concepts and definitions, Geneva;New York: ISO;IEC;IEEE, 2013.

[6] G. Pritschow, Einfilhrung in die Steuerungstechnik, Miinchen, Wien: Carl Hanser
Verlag, 2006.

[7] H. Benington, ,,Production of Large Computer Programs,” ICSE '87 Proceedings of
the 9th international conference on Software Engineering, pp. 299-310, 1987.

[8] C. Daniel, ,,Virtuelle Komponenten verkiirzen Inbetriebnahme, MaschinenMarkt, Nr.
41, p. 40-42, 2015.

[9] H. Preiml, ,Erfahrungen mit der virtuellen Inbetriebnahme in der Anlagen-
Projektierung, MaschinenMarkt, 19 07 2013. [Online]. Available: http://www.virtual-
reality-magazin.de/heitec-erfahrungen-mit-der-virtuellen-inbetriebnahme-der-anlagen-
projektierung. [Zugriff am 10 5 2016].

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

28 P. Sommer, A. Verl

3 Intelligentes Maschinenfenster fiir Werkzeugmaschinen
mit Hilfe von Augmented Reality

P. Sommer, A. Verl

3.1 Motivation

Werkzeugmaschinen sind heute fast durchgéngig mit einem oder sogar mehreren Sichtfens-
tern ausgestattet. Diese Fenster bieten dem Maschinenbediener einen Einblick ins Innere der
Maschine und erméglichen so die Beobachtung und Uberwachung des Bearbeitungsprozes-
ses. Dariiber hinaus stellen die Fenster eine trennende Einrichtung zwischen Bediener und
Maschineninnenraum dar und verhindern den Zugriff von auflen auf Gefahrstellen. Wéhrend
des Betriebs der Maschine halten sie fliegende Spane und Bruchstiicke sowie Kiihlschmier-
stoffe zuriick. Sie sind daher als Schutzeinrichtung und Sicherheitsbauteil zu behandeln und
missen sicherheitstechnischen Anforderungen, wie beispielsweise einer ausreichenden Riick-
haltefahigkeit im Gefahrfall, gentigen [1]. Daher sind Sichtfenster in Laserschneidemaschinen
und in der spanenden Verarbeitung mit sehr hohen Kosten verbunden. Wahrend der Bearbei-
tung kann trotz der vorhandenen Sichtfenster jedoch oft keine Beobachtung des Werkzeugs
und des Werkstiicks erfolgen, da die Sicht in den Maschineninnenraum durch Kiihlschmier-
stoffnebel (KSS-Nebel), Bearbeitungsstaub und Spéne nicht mdglich ist. In diesem Fall bieten
die Sichtfenster trotz der sehr hohen Kosten nur einen geringen Nutzen.

Wihrend der Inbetriebnahme, Bedienung und Wartung von Werkzeugmaschinen werden ne-
ben der visuellen Erfassung des Maschinenzustands durch das Sichtfenster unterstiitzende
Systeme und Bediensysteme eingesetzt. Bei diesen Systemen handelt es sich um Human Ma-
chine Interfaces (HMIs) zur Interaktion mit der Maschine (Bedienung, Maschinenstatusanzei-
ge, Steuerungsinbetriebnahme, Diagnose), neuerdings um Smart Devices, meist zur Uberwa-
chung und Kontrolle der Maschine (Statusanzeige, Diagnose, Fernwartung), sowie um Simu-
lationssysteme zur virtuellen Inbetriebnahme der Maschine und zur Prozessvalidierung im
Vorfeld der Produktion (Offline-Kollisionskontrolle, Prozessoptimierung). Der Einsatz der
unterstiitzenden Systeme und Bediensysteme erfolgt meist getrennt voneinander auf unter-
schiedlicher Hardware und zu unterschiedlichen Zeitpunkten. Dadurch wird das Potential die-
ser Systeme nicht ausreichend genutzt. Einerseits steht dem Maschinenbediener meist nur ein
Teil dieser Systeme zur Verfiigung. Andererseits konnten durch Zusammenfiihrung der Sys-
teme zusétzlicher Mehrwert generiert werden, der bisher nicht ausgeschopft wird. Um bei-
spielsweise den Bediener bei manuellen Vorgéngen, die trotz eines hohen Automatisierungs-
grades in der heutigen Produktion durchgefiihrt werden miissen, systemseitig besser zu unter-
stiitzen wiirde eine Verschmelzung dieser Systeme zu einem deutlichen Mehrwert fithren.

Aus den genannten Griinden besteht bei Maschinenbauunternechmen und Anwendern der Be-
darf, die sehr teuren Sichtfenster mit geringem Nutzen durch intelligente Maschinenfenster zu
ersetzen. Diese neuartigen Maschinenfenster sollen trotz schmutzintensiver oder verdeckter
Bearbeitungsprozesse eine Beobachtung des Maschineninnenraums erlauben. Um eine besse-
re Bedienunterstiitzung zu erreichen soll gleichzeitig das Sichtfenster aufgewertet werden,
indem HMI-, Simulationssysteme und der Prozess enger verzahnt und Konzepte zur intuitiven
Benutzerfiihrung eingebracht werden.
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3.2 Losungsansatz

Im Rahmen des vom Bundesministerium fiir Bildung und Forschung (BMBF) geforderten
Forschungsprojekt iWindow: Intelligentes Maschinenfenster sollen konventionelle Sichtfens-
ter, wie sie aktuell an Werkzeugmaschinen vorzufinden sind, durch neue intelligente Maschi-
nenfenster ersetzt werden. Diese Maschinenfenster sollen den Maschineninnenraum um com-
putergenerierte kontextbezogene Informationen, erzeugt durch sogenannte Mehrwertdienste,
erweitern. Dies geschieht unter Nutzung sogenannter Mixed und Augmented Reality (ge-
mischte und erweiterte Realitét). Dabei werden computergenerierte Inhalte mit dreidimensio-
nalem Bezug in der realen Umgebung iiberlagert dargestellt [2]. Dariiber hinaus soll das intel-
ligente Maschinenfenster zugleich Fenster und Bedienoberfldche sein, um dem Bediener die
Interaktion mit der Maschine und den zusitzlich eingebrachten Inhalten zu ermdglichen.

Die Funktionalititen des intelligenten Maschinenfensters werden in drei Informationsebenen -
Maschineninnenraum, Mehrwertdienste und Bedienung - gegliedert. Die Informationsebenen,
dargestellt in Abbildung 3-1, werden iiber eine herstellerunabhéngige Schnittstelle an die Ma-
schinensteuerung gekoppelt. Der Maschineninnenraum ist entweder durch ein transparentes
Display direkt sichtbar oder wird mittels Kamerabild oder durch realititsnahe Visualisierung
auf einem konventionellen Display dargestellt. Im Falle der letzten beiden Visualisierungsme-
thoden soll die Rekonstruktion bzw. die Visualisierung in Echtzeit erfolgen, damit die Dar-
stellung wiahrend des Bearbeitungsprozesses genutzt werden kann. Eine perspektivische Dar-
stellung soll unter Einbeziehung von Head-Tracking-Systemen erzielt werden. In [3] wird ein
solches positionsabhéngiges Rendering dreidimensionaler Inhalte abhéngig von der Position
des Betrachters erldutert. Die in den drei Informationsebenen erzeugten Daten werden in einer
Visualisierungsschnittstelle zusammengefiihrt, {iberlagert und anschliefend als Bilddaten aus-
gegeben. Die softwaretechnischen Systemkomponenten des intelligenten Maschinenfensters
sind in Abbildung 3-2 dargestellt.

Informationsebene 1:
Maschineninnenraum

Informationsebene 2:
Informationsebene 3: Mehrwertdienste
HMI

Abbildung 3-1: Informationsebenen des intelligenten Maschinenfensters
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—m Bilddaten Visualisierungsschnittstelle
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Steuerungsdaten Steuerungsanbindung

Abbildung 3-2: Softwaretechnische Systemkomponenten des intelligenten Maschinenfens-
ters

| Head-Tracking

3.3 Konzeption und Umsetzung

3.3.1 Steuerungsanbindung

Um das intelligente Maschinenfenster an Maschinen mit unterschiedlichen Steuerungen ver-
wenden zu kdnnen, wird eine herstellerunabhéngige einheitliche Schnittstelle verwendet. Die
Basis dieser Schnittstelle bildet die im Kontext von Industrie 4.0 oft genannte OPC Unified
Architecture (OPC UA). Da sich das intelligente Maschinenfenster an Werkzeugmaschinen,
im Speziellen an CNC-gesteuerte Maschinen, richtet, wird aufbauend darauf die OPC UA
Companion Specification fiir CNC Systeme [4] eingesetzt. Dieses Informationsmodell wurde
in Zusammenarbeit zwischen der OPC UA Foundation, dem Verein Deutscher Werkzeugma-
schinenfabriken (VDW), Steuerungsherstellern und Forschungsinstituten entwickelt. Im In-
formationsmodell wird spezifiziert wie die Maschinendaten im OPC UA Namensraum abge-
bildet werden. Die behandelten Maschinendaten umfassen Konfigurationsdaten, Soll- und
Istwerte, Prozessparameter, Warnungen, Fehlermeldungen und Dateien, wie beispielsweise
NC-Programme.

3.3.2 Maschineninnenraum

Der Zweck eines herkommlichen Maschinenfensters ist die Moglichkeit den Maschineninnen-
raum zu betrachten und zu iiberwachen. Dies ist jedoch nur dann méglich, wenn die Sicht
nicht durch Spéne, Kiihlschmiermittel oder Verdeckung durch Maschinenkomponenten beein-
trichtigt wird. Selbst die GroBe des Innenraums kann, beispielsweise bei Laserschneidema-
schinen mit Abmessungen bis zu 17 m und Arbeitsbereichen einzelner Achsen bis zu 6 m, zu
schwierigen Sichtverhéltnissen fithren. Auch das intelligente Maschinenfenster soll dem Ma-
schinebediener durch den Einsatz von Displays weiterhin die Mdglichkeit geben, den Ma-
schineninnenraum zu beobachten. Dazu kommen zwei verschiedene Displaytechnologien in
Frage, transparente oder opake Displays. Werden transparente Displays verwendet, ist der
Maschineninnenraum durch das Display direkt sichtbar. Bei Verwendung von opaken Dis-
plays wird die Beobachtung des Maschineninnenraums durch Kameras ermoglicht. Mehrere
Kameras im Maschineninnenraum liefern Live-Videosignale aus verschiedenen Perspektiven,
welche dann auf das Display gestreamt werden.
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Diese beiden Moglichkeiten zur Beobachtung des Maschineninnenraums sind jedoch, ebenso
wie bei herkdmmlichen Maschinenfensters, nur dann von Vorteil, wenn die Sicht nicht beein-
trachtigt ist. Ist die Sicht beeintrdchtigt, wird, unabhingig von der Displaytechnologie, ein
Echtzeit-Computermodell des Innenraums verwendet. Dieses Modell basiert auf CAD-
Geometriedaten des Innenraumes und wird zur Laufzeit mit Echtzeitdaten der Maschinenach-
sen animiert. Durch die Animation mit Achsdaten reprisentiert das Computermodell zu jeder
Zeit eine genaue Abbildung des tatséchlichen Innenraumes. Weiterhin erlaubt das Computer-
modell die Betrachtung des Innenraums aus nahezu jeder beliebigen Perspektive und ein
Zoomen zur genaueren Betrachtung relevanter Stellen. Dies ist ein Vorteil der Visualisierung
mittels Computermodell gegeniiber der direkten Betrachtung durch ein transparentes Display
bzw. der Nutzung von festinstallierten Kameras. Elementar fiir die Akzeptanz des Computer-
modells durch den Maschinenbediener, als Ersatz fiir die tatsdchliche Sicht in den realen Ma-
schineninnenraum, ist eine realitdtsnahe Darstellung. Um eine mdglichst realitdtsnahe Darstel-
lung des Computermodells zu erreichen, bietet sich die Nutzung einer Gameengine an. Game-
engines sind Frameworks zur Entwicklung von Computerspielen und bieten unter anderem
die Moglichkeit dreidimensionale Welten zu erstellen und realitétsnah darzustellen. Ein Ver-
gleich zwischen realem Maschineninnenraum und jeweils einer Visualisierung in den Game-
engines Unity 3D und Unreal Engine ist in Abbildung 3-3 am Beispiel einer DMU 50 ecoMill
der Firma DMG MORI dargestellt. Die Realititsndhe wird insbesondere durch die Verwen-
dung von detaillierten Texturen, Lichtern, Schatten und Spiegelungen erreicht. Die Nutzung
dieser grafischen Effekte in einer Gameengine ist mit relativ wenig Aufwand zu realisieren.
Anhand der Ergebnisse ldsst sich bereits erkennen, dass der Einsatz von Gameengines sich
bestens fiir die realitdtsnahe Darstellung des Maschineninnenraums eignet.

Realitat

==

Unreal
Engine

Abbildung 3-3: Vergleich zwischen Realitit und virtueller Darstellung mittels Gameengi-
nes

3.3.3 Mehrwertdienste

Um den Maschinenbediener bei seinen Tatigkeiten an der Werkzeugmaschine zu unterstiitzen,
werden kontextbezogene Informationen in den Maschineninnenraum eingeblendet. Diese In-
formationen werden zur Laufzeit dynamisch von Mehrwertdiensten generiert. Jeder Mehr-
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wertdienst fiigt Funktionalitét fiir einen speziellen Nutzen hinzu und agiert somit unabhéngig
von anderen Diensten. Um das intelligente Maschinenfenster entsprechend der Maschine und
dem aktuellen Bearbeitungsvorgang anzupassen, kann es zur Laufzeit mit Mehrwertdiensten
erweitert werden. Abhéngig davon welche Unterstiitzung der Maschinenbediener benétigt,
kann er die passenden Mehrwertdienste auswahlen und verwenden. Um dies zu erméglichen,
werden die Mehrwertdienste in einem Plug-In-System ausgefiihrt. Dadurch kénnen Mehr-
wertdienste ausgetauscht, nachtriglich hinzugefiigt, aktualisiert und entfernt werden.

Im Folgenden werden einige mdgliche Mehrwertdienste vorgestellt.

3.3.3.1 Visualisierung von Werkzeugbahnen

Ein Mehrwertdienst zum Visualisieren von Werkzeugbahnen kann dem Maschinenbediener
helfen, ungewolltes Verhalten der Maschine und Kollisionen zu verhindern. Abhéngig von
der verwendeten Darstellungsart des Maschineninnenraums wird die Werkzeugbahn entweder
mittels Augmented Reality {iber den realen Innenraum tiiberlagert oder, wie in Abbildung 3-4
dargestellt, im Computermodell visualisiert. Ein Wechsel von der Uberlagerung im realen
Innenraum zum Computermodell ermdglicht die Betrachtung der Werkzeugbahn an Stellen,
welche bei Betrachtung durch ein konventionelles Maschinenfenster verdeckt wéren.

Um Werkzeugbahnen bereits vor der tatsdchlichen Bearbeitung visualisieren zu kénnen, wird
eine Maschinensimulation verwendet. Diese ermoglicht es die Bewegungen der Achsen zu
simulieren und damit Bearbeitungsprogramme auszufiithren ohne die realen Achsen zu bewe-
gen. Dies kann sowohl in tatsidchlicher Bearbeitungszeit, sowie auch mit einem Schieberegler
als Zeitbasis erfolgen. Aus der Simulation kdnnen unter anderem Werkzeugbahnen, Abtrags-
und Schnittinformationen, Kollisionen und zusétzliche Daten wie beispielsweise Energiever-
brauchswerte gewonnen werden.

Wihrend der Bearbeitung wird aufgezeichnet, ob sich das Werkzeug durch die Luft oder
durch das Material bewegt. Dazu kann entweder auf die genannte Maschinensimulation zu-
riickgegriffen oder die Leistungswerte von Spindel und Vorschubantrieben ausgewertet wer-
den. Anhand der Auswertung kann der Maschinenbediener anschlieBend das Bearbeitungs-
programm optimieren. Wird anhand der Auswertung beispielsweise erkannt, dass im Bearbei-
tungsprogramm viele Bewegungen durch die Luft in Bearbeitungsgeschwindigkeit, anstelle
von Eilgang, durchgefiihrt werden, ldsst sich eine zeitliche Optimierung durchfiihren. Werden
dagegen unnotige Abschnitte im Verfahrweg aufgedeckt, kann dieser optimiert werden.
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Abbildung 3-4: Darstellung von Werkzeugbahnen (Quelle: ISG Industrielle Steuerungs-
technik GmbH; verindert)

3.3.3.2 Visualisierung von Werkstiickkonturen auf Restmaterial

Zur manuellen Nachproduktion von Einzelteilen auf Laserschneidemaschinen wird haufig
Restmaterial verwendet. Da die Positionierung der gewiinschten Werkstiicke abhingig vom
iibrigen Restmaterial ist, muss das Bearbeitungsprogramm individuell angepasst werden. Un-
ter Verwendung von textueller Programmierung konnen diese Anpassungen sehr aufwendig
und kompliziert sein. Einfacher und insbesondere intuitiver gestaltet sich das grafisch unter-
stiitzte Positionieren von Werkstiickkonturen [5]. Dazu werden verfligbare Werkstiickkontu-
ren automatisch aus vorhandenem NC-Code extrahiert und dem Maschinenbediener zur Aus-
wahl angeboten. Das Extrahieren der Konturen erfolgt mittels eines NC-Parsers, der in der
Lage ist, die resultierenden Werkzeugbahnen in Form von Punktfolgen auszulesen. Anschlie-
Bend kann der Bediener die passenden Werkstiickkonturen auswéhlen und per Drag & Drop
auf dem Restmaterial platzieren. Die Konturen werden, wie in Abbildung 3-5 abgebildet, mit-
tels Augmented Reality perspektivisch korrekt dargestellt. Nach Abschluss der Platzierung
und Ausrichtung aller Werkstiickkonturen wird automatisch das resultierende NC-Programm
erzeugt und ausgefiihrt.
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Abbildung 3-5: Visualisierung von Werkstiickkonturen (Quelle: Trumpf)

3.3.3.3 Evaluierung von Prozessergebnissen

Um die Qualitdt von Werkstiicken zu tiberwachen, werden in der Produktion bereits verschie-
dene Sensoren eingesetzt. Beispielsweise konnen an Laserschneidemaschinen ein Abriss der
Schnittkontur oder ungewiinschte Effekte in der Schlackebildung detektiert werden. In spa-
nenden Fertigungsprozessen werden mittels Schwingungssensoren ungewollte Achsschwin-
gungen und Vibrationen, welche sich negativ auf die Oberflachengiite auswirken, erkannt [6].
Ein bestehendes Problem bei erkannten Prozessabweichungen ist eine fehlende lokale Zuord-
nung am Werkstiick, sowie eine Referenz zum verantwortlichen NC Satz. Wurde durch das
Steuerungssystem einer Werkzeugmaschine mittels Sensorik eine Prozessabweichungen er-
kannt, mochte der Maschinenbediener die entsprechende Stelle am Werkstiick meist genauer
betrachten und den Fehler beurteilen. Dazu reicht es jedoch nicht aus, auf einen erkannten
Fehler rein textuell hinzuweisen. Um dem Maschinenbediener eine Lokalisierung der betref-
fenden Stelle einfach zu ermdglichen, werden Prozessergebnisse mit Hilfe des intelligenten
Maschinenfensters evaluiert und mit dreidimensionalem Bezug im Maschineninnenraum vi-
sualisiert. Beispielsweise wird in einem Laserschneideprozess die aktuelle Schnittkontur unter
Nutzung von Augmented Reality auf das Blech eingeblendet und diese Linie entsprechend der
aufgezeichneten Sensorsignale eingefirbt, siehe Abbildung 3-6. Auf diese Weise werden
durch die Sensorik erkannte Prozessabweichungen durch eindeutige farbliche Hervorhebung
dem Werker dargestellt und dieser ist in der Lage, die betreffenden Stellen genauer zu unter-
suchen und zu beurteilen. Dariiber hinaus wird durch eine direkte Referenz zwischen der
Schnittkontur und den zugehdrigen Programmzeilen im NC-Code, eine Korrektur und Anpas-
sungen des Schneidprogramms ermdglicht.
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7

Abbildung 3-6: Visualisierung der Qualitit von Laserschnitten
(Quelle: Trumpf; veriindert)

3.3.4 Bedienung der Maschine

Das intelligente Maschinenfenster soll zugleich Fenster und Bedienoberflache sein. Es ermdg-
licht dem Bediener die Interaktion mit der Maschine und den durch Mehrwertdienste zusétz-
lich eingebrachten Inhalten. HMI, Simulationssysteme und der Prozess werden enger verzahnt
und durch Zusammenfithrung der Systeme zusitzlicher Mehrwert, der bisher nicht ausge-
schopft wird, generiert. Dadurch werden vorhandene Potentiale besser ausgeschopft. Um eine
Interaktion direkt am Maschinenfenster zu ermdglichen, soll das Fenster mit einer Touch-
Bedienoberfliche ausgestattet werden. Durch Gesten, wie sie Anwendern durch die Nutzung
von Smart Devices bekannt sind, erfolgt eine intuitive Bedienung. Beispielsweise kann die
Ansicht des Echtzeit-Computermodells des Innenraums durch Zoomen und Drehen so ange-
passt werden, dass eine genauere Betrachtung des Prozesses moglich wird.

Da die Bedienung am vertikal stehenden Maschinenfenster bei ldngeren Eingaben nicht ergo-
nomisch ist, sollen zusitzlich Smart Devices als sogenannte Second Screens dienen. Der Be-
griff Second Screen beschreibt urspriinglich die Nutzung eines zweiten Bildschirms parallel
zum laufenden Fernsehprogramm. Uber diesen zweiten Bildschirm, iiblicherweise ein Smart-
phone oder Tablet, suchen Fernsehzuschauer zusitzliche Informationen oder Interagieren mit
anderen Zuschauern [7]. Der Second Screen erweitert damit das Fernsehgerét, jedoch nicht im
Sinne einer groBeren Anzeigefldche, sondern als Ein- und Ausgabegerit fiir zusétzlichen In-
formationen und Interaktionsmoglichkeiten. Dieses Konzept wird im Rahmen des For-
schungsprojekts iWindow auf das intelligente Maschinenfenster {ibertragen. Durch die Kopp-
lung eines Tablets mit dem Maschinenfenster wird dieses als zusétzliche Anzeige und als
Eingabegerit nutzbar gemacht. Beispielsweise kann der Second Screen genutzt werden, um
den Innenraum, neben der vom eigenen Standort abhéngigen Perspektive durch das Maschi-
nenfenster, aus einer anderen, beliebig wahlbaren Perspektive zu betrachten. Diese Perspekti-
ve konnte beispielsweise eine Detailansicht des Werkzeugeingriffs sein. Eine andere Nut-
zungsmoglichkeit des Second Screens ergibt sich aus dem Mehrwertdienst zur Visualisierung
von Werkstiickkonturen. Hier konnte das Maschinenfenster wiahrend der Kopplung mit einem
Second Screen die perspektivische Sicht auf das Restblech und die platzierten Werkstiickkon-
turen bieten. Ein Tablet visualisiert parallel dazu eine Draufsicht von oben und ermoglicht das
ergonomische Platzieren der Konturen. Um Form, Position und Ausrichtung der Werkstiick-
konturen miteinander auszutauschen, werden Maschinenfenster und Tablet synchronisiert.
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3.4 Visualisierungsschnittstelle

Wie bereits erwihnt, dient die Visualisierungsschnittstelle dazu, die in den drei Informations-
ebenen erzeugten Daten zusammen zu fiihren, zu iiberlagern und anschlieend als Bilddaten
auf einem Display auszugeben. Um die Handhabung und das Rendering von grafischen Ob-
jekten im intelligenten Maschinenfenster zentral zusammen zu fiihren und zu vereinfachen,
werden diese Aufgaben von der ebenfalls bereits erwdhnten Gameengine {ibernommen. Die
Gameengine stellt die zentrale Komponente fiir alle grafischen Funktionalititen dar. Entwick-
lern von Mehrwertdiensten fiir das intelligente Maschinenfenster wird eine entsprechende
Schnittstelle zur Verfiigung gestellt, iiber die es moglich ist, virtuelle Objekte im Maschinen-
innenraum zu erstellen und zu modifizieren. Das Rendering dieser Objekte, inklusive korrek-
ter Verdeckungsberechnung, perspektivischer Darstellung und Uberlagerung mit dem Ma-
schineninnenraum, wird anschlieBend automatisch und zentralisiert in der Gameengine
durchgefiihrt.

3.5 Zusammenfassung und Ausblick

Aktuell werden Werkzeugmaschinen fast durchgéingig mit einem oder mehreren Sichtfenstern
zur Beobachtung und Uberwachung des Bearbeitungsprozesses ausgestattet. Diese Fenster
stellen eine trennende Einrichtung zwischen Bediener und Maschineninnenraum dar und ver-
hindern den Zugriff von auflen auf Gefahrstellen. Um den sicherheitstechnischen Anforderun-
gen zu geniigen, sind Sichtfenster in Laserschneidemaschinen und in der spanenden Verarbei-
tung mit sehr hohen Kosten verbunden. Um trotz beispielsweise schmutzintensiver Bearbei-
tungsprozesse eine Beobachtung des Maschineninnenraums zu erlauben, sollen die sehr teu-
ren Sichtfenster durch intelligente Maschinenfenster ersetzt werden. Gleichzeitig soll das
Sichtfenster aufgewertet werden, indem HMI-, Simulationssysteme und der Prozess enger
verzahnt und Konzepte zur intuitiven Benutzerfithrung eingebracht werden.

Das vorgestellte Konzept eines intelligenten Maschinenfensters in Werkzeugmaschinen er-
weitert den Maschineninnenraum um computergenerierte kontextbezogene Informationen,
erzeugt durch sogenannte Mehrwertdienste. Durch Verwendung von Mixed und Augmented
Reality (gemischte und erweiterte Realitdt) werden computergenerierte Inhalte mit dreidimen-
sionalem Bezug in der realen Umgebung iiberlagert dargestellt. Dariiber hinaus ist das intelli-
gente Maschinenfenster zugleich Fenster und Bedienoberfliche, um dem Bediener die Inter-
aktion mit der Maschine und den zusétzlich eingebrachten Inhalten zu erméglichen.

Die Funktionalititen des intelligenten Maschinenfensters werden in drei Informationsebenen -
Maschineninnenraum, Mehrwertdienste und Bedienung — gegliedert und iiber eine hersteller-
unabhéngige Schnittstelle an die Maschinensteuerung gekoppelt. Der Maschineninnenraum ist
entweder durch ein transparentes Display direkt sichtbar oder wird mittels Kamerabild oder
durch realitdtsnahe Visualisierung auf einem konventionellen Display dargestellt. Die in den
drei Informationsebenen erzeugten Daten werden in einer Visualisierungsschnittstelle zu-
sammengefiihrt und liberlagert. Einige mogliche Mehrwertdienste zur Unterstiitzung des Ma-
schinenbedieners an Laserschneidemaschinen und in der spanenden Verarbeitung wurden
vorgestellt. Um eine Interaktion direkt am Maschinenfenster zu ermdglichen, wird das Fenster
mit einer Touch-Bedienoberfliche ausgestattet. Da die Bedienung am vertikal stehenden Ma-
schinenfenster bei lingeren Eingaben nicht ergonomisch ist, dienen zusétzlich Smart Devices
als sogenannte Second Screens.

Die vorgestellten Komponenten des intelligenten Maschinenfensters wurden bereits in ein-
zelnen Prototypen und Beispielimplementierungen getestet. Im weiteren Projektverlauf wer-
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den die Komponenten nun zum intelligenten Maschinenfenster zusammengefiigt und anhand
der aufgezeigten Mehrwertdienste evaluiert.

3.6 Danksagung

Die Autoren danken dem Bundesministerium fiir Bildung und Forschung (BMBF) fiir die
Forderung und dem Deutschen Zentrum fiir Luft- und Raumfahrt e. V. (DLR) fiir die Betreu-
ung der in dieser Verdffentlichung beschriebenen Ergebnisse im Rahmen des Forschungspro-
jekts iWindow: Intelligentes Maschinenfenster unter dem Forderkennzeichen 01IM14003C.
Die Verantwortung fiir den Inhalt dieser Verdffentlichung liegt bei den Autoren.

3.7 Literaturverzeichnis

[1]

(2]

(3]

(4]

(3]

(6]

(7]

DGUYV Fachbereich Holz und Metall (Hrsg.): Schutzscheiben an Werkzeugmaschinen
der Metallbearbeitung. 2012 (40)

Azuma, Ronald T.: A Survey of Augmented Reality. In: Presence: Teleoperators and
Virtual Environments (1997)

Garstka, Jens ; Peters, Gabriele: View-dependent 3D Projection using Depth-Image-
based Head Tracking. In: IEEE International Workshop on Projector-Camera Systems
(2011)

Keinert, Matthias ; Lechler, Armin: OPC UA Informationsmodell fiir CNC-
Datenschnittstellen : Standardisierte Schnittstelle fiir CNC-Werkzeugmaschinen. In: Au-
tomation 2015, Benefits of Change - the Future of Automation. VDI-Berichte 2258 : VDI
Verlag, 2015

TRUMPF Werkzeugmaschinen GmbH + Co. KG (Hrsg.): TruLaser : Wirtschaftlich
schneiden durch dick und diinn. 2016

Surmann, Tobias ; Enk, Dirk: Auswirkung der Prozessdynamik auf die Oberflédchenquali-
tit beim Fridsen mit zylindrischen Werkzeugen. In: Begleitband zum Fachgespréch Inno-
vative Prozesse im Werkzeug- und Formenbau (2007), S. 225-237

Frank Puscher: Mit dem Zweiten sieht man besser : Second Screen: Apps verkniipfen
Tablets und Smartphones mit dem Fernsehen. In: ¢‘t (2012), Nr. 26, S. 74-76

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

38 C. Horn, J. Kriiger

4 Neuartige I'T-Sicherheitswerkzeuge fiir Industrie 4.0

C. Horn, J. Kriiger

4.1 Einleitung

Informations- und Kommunikationstechnologien, sog. IT-Infrastrukturen, wie sie in heutigen
Industrieanlagen, Logistik-, Transport- und Versorgungsinfrastrukturen vorhanden sind, ha-
ben bereits einen hohen Grad an Komplexitit und Automatisierung erreicht. Diese IT-
Infrastrukturen bilden fiir ihre physischen priméren Infrastrukturen eine Infrastruktur zweiten
Grades, deren Bedeutung im Zuge eines weiter ansteigenden Automatisierung- und Vernet-
zungsgrades der primdren Prozesse wichst. Zunehmender 6konomischer Druck lésst die An-
forderungen an die Systeme steigen. Der technische Wandel durch den Einsatz von IT ver-
spricht Optimierungspotential, Handlungen und Prozesse effizienter zu gestalten.

Zusitzlich kombinieren derzeitig vorangetriebene Forschungs- und Entwicklungsprojekte
zum Thema Industrie 4.0 (14.0) moderne Technologien fiir die Vernetzung von Produktions-
mitteln wie Maschinen, Roboter, Zellensteuerungen und iibergeordnete Leitsysteme (MES,
ERP) zu Cyber-Physischen Produktionssystemen (CPPS). Die Informationstechnologie in
industriellen Prozessen wird aus diesen Griinden in der néheren Zukunft einem starken Wan-
del unterworfen sein. Die Absicherung vorhandener und zukiinftiger kritischer Prozessinfra-
strukturen und dieser neuartigen industriellen Infrastrukturen stellt eine zentrale Saule fiir die
Versorgungssicherheit der Gesellschaft, sowie einer nachhaltigen und robusten Wertschop-
fungskette dar. Dies gilt in besonderem MalBe fiir kritische Systeme der Automatisierungs-
technik. Ein Ausfall kann hierbei schwerwiegende Kaskadeneffekte nach sich ziehen. Ein
zentrales volkswirtschaftliches Interesse besteht daher in der Absicherung dieser Anlagen und
Systeme, was sich mafigeblich in einem hohen politischen sowie wissenschaftlichen Interesse
an zuverldssigen Schutzmalnahmen widerspiegelt.

Die weiter vorangetriebene Automatisierung und Vernetzung erhoht die Angriffsfliche auf
diese priméren physischen Infrastrukturen iiber die IT-Systeme. Technische Systeme sind bis
hin zu den einzelnen Sensoren und Aktoren, die den physischen Prozess messen und aufgrund
dieser Messwerte beeinflussen, flexibel und konfigurierbar gestaltet. Von der Hardwareplatt-
form bis hin zur darauf laufenden Software, der Firmware, soll alles auf Funktionalitit, Intui-
tivitdt und einfache Konnektivitit ausgelegt werden. Der Wunsch nach Effizienz und Verfiig-
barkeit sorgt an dieser Stelle allerdings auch fiir neue Angriffspunkte zur Manipulation. Ins-
besondere bei den Steuerungssystemen kann eine Schadsoftware langfristige und schwerwie-
gende Effekte nach sich ziehen.

Bei einem Schadprogramm in diesen Umgebungen handelt es sich in der Regel um hochspe-
zialisierte Software, die iiblicherweise mit den herkdmmlichen Methoden erst verspétet ent-
deckt bzw. nachgewiesen werden kann. Die iiblichen Methoden des Schutzes von IT-
Systemen durch Erkennen von Signaturen bekannter Schadsoftware stolen deshalb kontinu-
ierlich an ihre Grenzen. Es bedarf also anderer Ansétze der frithzeitigen Erkennung, Lokali-
sierung und Klassifikation insbesondere auch von bislang nicht bekannten Angriffen, um an-
gemessen reagieren zu konnen und gréBere Schiden abzuwenden.
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4.2 Stand der Technik und Ergebnisse bisheriger Veroffentli-
chungen

Der Schutz dieser stark vernetzten IT-Infrastrukturen, in der produktionsnahen Wertschop-
fung und in anderen kritischen Bereichen wie urbaner Wasser- oder Stromversorgung, stellt
eine zentrale Herausforderung fiir den Wandel zu neuen Strukturen der Automatisierungs-
technik dar. Seit der Entdeckung des Computerwurms STUXNET [1] und die spéter folgen-
den sogenannten "Advanced Persistent Threats* (engl. Fortschrittliche und Hartnickige Be-
drohungen), wie beispielsweise FLAME [2] und DUQU [3], sind Sicherheitsliicken in indust-
riellen Steuerungen bekannt. Zuvor wurde stets nach dem Prinzip der Sicherheit durch Aus-
schluss die Illusion einer sicheren Umgebung verbreitet. Die Analyse der entdeckten Schad-
software machte schnell klar, dass diese Liicken nicht nur existieren, sondern dass die Schad-
software selbst einen hohen Reifegrad besitzt und somit wahrscheinlich von Spezialisten ent-
wickelt wurde.

Die zunehmende Vernetzung unterschiedlicher IT-Infrastrukturen fiihrt zu weiteren Schwach-
stellen, wie der Angriff auf ein deutsches Stahlwerk im Jahr 2014 zeigte [4]. Die Angreifer
nutzten Spear-Phishing Methoden, um sich Zugang zum Biironetz der Firma zu verschaffen.
Von dort machten sich die Angreifer die vernetzte IT-Infrastruktur zunutze und erlangten Zu-
griff zum Produktionsnetz. Die Angreifer fiihrten den Ausfall mehrerer Steuerungskomponen-
ten herbei, wodurch die Produktionsanlage beschiadigt wurde. Ebenfalls im Jahr 2014 wurde
der Remote Access Trojaner (RAT) HAVEX [5] entdeckt, der gezielt Industrieanlagen und
kritische Infrastrukturen ausspioniert.

Der Trojaner wird der Dragony Gruppe zugeordnet. Dieser Gruppe wird nachgesagt, gezielt
den Energiesektor in Europa und den USA auszuspionieren [6]. Durch diese neuartigen Be-
drohungen werden stirkere Sicherungsmafinahmen in den automatisierungstechnischen Sys-
temen notwendig, insbesondere in kritischen Bereichen. Allerdings sind die Betreiber bei der
Absicherung der Systeme weitgehend auf sich selbst gestellt. Umfangreiche Studien, wie von
der Européischen Behorde fiir Netzwerk- und Informationssicherheit [7], oder die Richtlinien
des US National Institute of Standards and Technology (NIST) [8], wurden zur Unterstiitzung
der Betreiber veroffentlicht. Allerdings zielen diese {iblicherweise auf organisationale Verbes-
serungen oder technologischer Integration von bestehenden Technologien wie demilitarisier-
ten Zonen (DMZ), Firewalls, Updatestrategien, Nutzung von Anti-Virus-Systemen oder Sen-
sibilisierung von Mitarbeitern oder Fithrungskréften.

Heutzutage stehen die Betreiber komplexer industrieller IT-Infrastrukturen vollig neuartigen
Bedrohungen gegeniiber. Beispiele fiir neuartige Attacken sind zum einen das Return-
Oriented-Programming (ROP) [9], bei dem nicht einmal mehr der bdsartige Code auf die
Zielmaschine gebracht werden muss. Stattdessen wird die auf dem Zielsystem laufende Soft-
ware in ihrer Abarbeitungsreihenfolge so veridndert, dass ein gewiinschtes Verhalten entsteht.
Zum anderen existieren Seitenkanalattacken, bei denen Daten unbemerkt aus einem System
iiber Kanile extrahiert werden konnen, die einen zuvor unbekannten Zusammenhang ausnut-
zen. Des Weiteren existieren in heutigen Systemplattformen (d.h. Mainboards) versteckte
Zweitplattformen mit eigenem Prozessor, die vollstindigen Zugriff auf den Hauptspeicher
eines Systems haben und auf denen dauerhafte Schadcode gespeichert und ausgefiihrt werden
konnte [10]. Diese neuartigen Bedrohungen kdnnen nicht mit konventionellen Methoden auf-
gespiirt werden.

Der Aufwand fiir einen Angreifer hingegen, um einen komplexen Angriff durchzufiihren,
wird zunehmend geringer. Heutzutage existieren bereits frei verfiigbare Softwarebibliotheken
wie das Metasploit-Framework [11], mit denen ohne umfangreiche System- und Program-
mierkenntnisse eine hohe Anzahl von Schwachstellen fiir verschiedene Systeme ausgenutzt
werden kann. Dies ist auf der einen Seite von enormer Relevanz fiir Betreiber und Entwickler
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zum Test ihrer Systeme (penetration testing), stellt aber auf der anderen Seite auch eine un-
gewollte Hilfe fiir bosartige Angreifer dar. Auch das Auffinden und die Informationsbeschaf-
fung tiber das Ziel sind mit Werkzeugen wie der Shodan Suchmaschine [12] weitaus einfacher
geworden als noch vor einigen Jahren. Das Open Source Tool PLCinject [13] ermdglicht es,
manipulierten Quellcode direkt auf eine SPS zu laden. PLCinject basiert auf Snap7 [14], einer
Sofwarebibliothek, welche die Interaktion mit Siemens S7 Steuerungen ermdglicht. Die
Kombination dieser Werkzeuge kann zu komplexen und schwer erkennbaren Angriffen fiih-
ren. Im Zuge der Black Hat USA 2015 wurde gezeigt, wie man mit diesen Tools ans Internet
angeschlossene Steuerungen finden, deren Programmcode herunterladen und manipulierten
Quellcode wieder aufspielen kann [15].

Gemeinsam ist den Schadprogrammen, dass diese hochspezialisiert sind und erst deshalb ver-
spétet entdeckt bzw. nachgewiesen werden. Die iiblichen Methoden des Schutzes von IT-
Systemen durch ein sog. Black-Listing, also dem Erkennen von Signaturen bekannter Schad-
software, stofen hier an ihre Grenzen. Gleichzeitig wéchst mit der Erweiterung bestehender
Netzstrukturen bzw. der intensiver werdenden Nutzung netzabhingiger Technologien in un-
terschiedlichen Lebensbereichen die Anfilligkeit von Systemen, so dass sich Angriffsmog-
lichkeiten und -flachen durch eine wachsende Zahl verbundener Endgerite stetig vergroBern
und Angriffe aus groBer Entfernung erfolgen kénnen. Stichworte sind hier das Internet of
Things oder die New Generation Networks, die Einfiihrung von Smart Grids, Cloud Compu-
ting sowie die vermehrte Verwendung drahtloser Sensorknoten auf der Feldebene, die die
Angriffsfliche noch zusétzlich erhdhen. Die Sicherstellung der informationstechnischen Si-
cherheit (Security) stellt damit eine wesentliche Voraussetzung fiir die Gewéhrleistung der
funktionellen Sicherheit (Safety) dar.

Neuere Verfahren, die bereits Anomalie Detektion einsetzten, funktionieren allerdings nur
begrenzt im speziellen Anwendungskontext und startk abhédngig von die Trainingsdaten.
Anomalie Detektion ist ein Oberbegriff fiir Verfahren und Methoden zur Erkennung von Ab-
weichungen gegeniiber dem Regelbetrieb. IT-Sicherheits-Werkzeuge nutzen diese Verfahren,
um bspw. UnregelmiBigkeiten in Netzwerkverkehr zu erkennen, um so Angriffe zu erkennen.
Einen umfassenden iiberblick iiber die Anomaliedetektionsmethoden und Algorithmen geben
[16] und [17]. In [18] wird ein Intrusion Detection System vorgestellt, das Netzwerk- und
Hostbasierte Intrusion Detection Systeme zusammenfiihrt und kausale Zusammenhinge be-
trachtet. In [19] wird eine Architektur zur robusten Datenverkehrs Analyse und Anomalie
Detektion in Netzwerken vorgestellt. Das Spear-Framework [20] ermoglicht ein Netzwerk
kritischer Infrastrukturen zu modellieren und generiert Anomalie Detektionsregeln fiir Snort
[21]. In [22] werden Variabel-spezifische Prediktionsmodelle verwendet, um zukiinftiges
Verhalten vorherzusagen. In [23] wird eine generische Herangehensweise vorgestellt, um
Entitéten kritischer Infrastrukturen zu modellieren und zu simulieren. Dieser Ansatz kann
wiederum verwendet werden, um Wechselwirkungen zu analysieren und so die Gefdhrdungs-
situation von Betreibern kritischer Infrastrukturen zu beurteilen. [24] prisentiert eine Hard-
ware in the Loop Architektur auch fiir das Training von Bedienern anhand einer Simulation
einer Fabrikanlage.

Deutlich wird, dass zahlreiche Einzelansdtze existieren, die jedoch nur selten den Verlauf
eines Angriffs auf eine Infrastruktur in ihrer Gesamtheit beriicksichtigen. Sind insbesondere
die Grenzen zwischen der Supervison-, Kontroll- und Feldebene, wie sie idealtypisch in der
Automatisierungspyramide in Abbildung 4-1 differenziert wird, nur schwer zu iiberwachen.
So fokussieren auch die meisten Uberwachungssysteme sich nur auf eine spezielle Ebene oder
Schicht der komplexen Infrastrukturen. Wechselwirkungen und Kausalititen innerhalb der
Infrastrukturen, die den physikalischen Prozess betreffen, bleiben in der Regel unberiicksich-
tigt, was Angreifern immer wieder Moglichkeiten der Ausnutzung von Liicken gibt.
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ERP Level 4; Enterprise Layer

MES Level 3: Plant/ Factory Layer

SCADA Level 2: Supervison Layer :

PLC Level 1b: Control Layer

TRl [LevellaFeldlayer . sCADA-System
Physical Process Level 0; Process Layer

Abbildung 4-1: Automatisierungspyramide

Denn bekanntlich agieren diese nicht nur auf einer Ebene oder Schicht eines Systems, sondern
auf sdmtlichen von der Hardware bis zum Nutzer, der beispielsweise durch social engineering
ausgenutzt werden konnte.

4.3 Wissenschaftliche Fragestellung und neue Losungsansiitze

Wie die vorangegangenen Ausfiihrungen zeigen, existieren bis dato keine robusten Werkzeu-
ge zur Detektion oder Abwehr fortschrittlichen Schadcodes. Im Moment arbeiten zwar einige
Forscher an diesen Themen, allerdings sind die Anwendungsgebiete sehr speziell und die L6-
sungen starken Randbedingungen unterworfen. Um Angriffe in bestehenden Systemen und
Infrastrukturen zu erkennen, werden iiblicherweise Detektionsmechanismen eingesetzt, die
Signatur- oder Integrationschecks regelméfBig wiederholen miissen. Problematisch dabei ist,
dass auf jede neue Bedrohung nur mit starker Verzdgerung reagiert werden kann, wie die in
letzten Jahren nachgewiesenen Schadprogramme demonstrieren. Es muss von einer Bedro-
hung zunéchst eine Signatur generiert werden sowie der Kompromiss zwischen Messungs-
haufigkeit und den daraus resultierenden Leistungseinbuflen stets beriicksichtigt werden, was
erhebliche Einbuflen fiir die Resilienz der Systeme bedeutet. Losungsansétze mit zusétzlicher
Hardware konnen zwar Leistungsverluste abfedern, dennoch basieren die meisten Vorschldge
nach wie vor auf Scans bekannter Signaturen. Eine weitere erhebliche Schwiche dieser Me-
thoden besteht darin, dass sie gerade auf Systeme nicht oder nur eingeschrinkt anwendbar
sind, die nur {iber sehr begrenzte Ressourcen wie Rechenkapazitit und Batterielebensdauer
verfligen. Dazu zéhlen insbesondere Sensorknoten, aber auch bei Speicherprogrammierbaren
Steuerungen kann der zusétzliche Bedarf an Rechenleistung oder Speicherkapazitit durch
diese Verfahren oft nicht bereitgestellt werden.

Eine umfassende Absicherung einer gesamten Infrastruktur fehlt bislang. Die bestehenden
Ldsungen betrachten in der Regel nur einzelne Bestandteile, entkoppeln also beispielsweise
Plattform und Kommunikationskanal. Beispielsweise konnen klassische Ansitze wie
Host/Netzwerkverkehr-Analyse (z.B. Intrusion Detection System, IDS), OS-Fingerprinting
sowie die Nutzung von Firewalls und Demilitarisierten Zonen (DMZ) in komplexen Infra-
strukturen mit unterschiedlichen Systemebenen und -grenzen nur Teile einer Gesamtldsung
darstellen.
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Abbildung 4-2: Phasen der Privention und Reaktion

Zunidchst sollen an dieser Stelle die vorhandenen Sicherheitsmethoden und Werkzeuge in
zwei unterschiedliche Kategorien eingeteilt werden: Pridvention und Reaktion. In Abbildung
4-2 ist diese Kategorisierung ersichtlich. Privention meint hier die Option, ein System vor
einem Angriff durch Mainahmen im Vorfeld zu schiitzen. Alle Mainahmen, die nach einem
Angriff in Kraft treten, bezeichnet man hingegen als Reaktion, wobei es Vor- und Nachteile
auf beiden Seiten gibt. Priventive Ansétze ermdglichen in der Regel nur eine Verlangsamung
eines Angriffs, reaktive hingegen sehen sich dem Problem einer dynamischen Kritikalitdt von
Komponenten durch Kaskaden ausgesetzt, die insbesondere durch den Faktor Zeit bestimmt
sind. Die Differenz aus dem zeitlichen Puffer und der Reaktion markiert die eigentliche Eska-
lationszeit, die sukzessive zu einer Verstarkung einer Krise fiihrt. Beriicksichtigt werden miis-
sen deshalb die Systeme in ihrem Gesamtaufbau sowie auch die Kontexte der Angriffe, um zu
angemessenen Losungen zu gelangen. Dies wurde bislang stark vernachldssigt wie sich am
Forschungsstand dann auch zeigt.

4.3.1 Privention

Die Privention ist der Versuch der bestmdglichen Absicherung eines Systems gegen Angriffe.
Priaventive MaBBnahmen konnen iiblicherweise einen Angriff bestenfalls erschweren. Der Vor-
teil liegt auf Seiten des Angreifers, da dieser nur an bestimmten neuralgischen Punkten anset-
zen muss, um eine Schwachstelle aufzuspiiren. Des Weiteren kann der Angreifer leicht zwi-
schen der technologischen, menschlichen und organisationalen Ebene einer komplexen Infra-
struktur wechseln und auch verschiedene Rollen einnehmen. Der Verteidiger einer komplexen
IT-Infrastruktur ist jedoch gezwungen jeweils auf den einzelnen Ebenen unterschiedliche
Mafnahmen zu ergreifen und in seiner Rolle zu verharren. Im Folgenden sollen Beispiele fiir
MafBinahmen in der Kategorie Pravention genannt werden. Grundlegend fiir die Prévention ist
die Aufstellung eines Sicherheitskonzeptes, beispielsweise zur Authentisierung, Autorisierung
oder Zugriffskontrolle. Dabei handelt es sich um eine Menge von technischen und organisato-
rischen Regeln, Verhaltensrichtlinien, Verantwortlichkeiten, Rollen und MaBBnahmen um de-
finierte Schutzziele zu erreichen. Ein weiteres Beispiel ist der Einsatz von technologischen
Filtern, wie Paketfilter oder Contentfilter. Dabei werden nur bestimmte Teile der Kommuni-
kation zugelassen. Sehr verbreitet ist auch der Einsatz von Kryptologie (Verschliisselung), um
den Transport oder die Speicherung von Nachrichten und Daten gegen Abhdren, Manipulati-
on und Filschung abzusichern. Die praventiv durchgefiihrte Schwachstellenanalyse, wie das
Penetration Testing und der Einsatz von Vulnerability Scannern, soll in Verbindung mit der
Beseitigung der gefundenen Schwachstellen ebenfalls das System oder die Infrastruktur vor-
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bereitend absichern. Das letzte hier genannte Beispiel im Bereich Pravention ist die Ablen-
kung, beispielsweise durch Honeypots oder -nets. Dadurch wird dem Angreifer ein produkti-
ves und lohnenswertes Ziel vorgegaukelt, um den Angriff dahin abzulenken, verlangsamen
und analysieren zu kdnnen.

4.3.2 Ereignis

Beseitigung
von Spuren

Ziel Informations- Schwachstelle Verankerung

identifizieren’ beschaffung ausputzen im System AngHEE

Abbildung 4-3: Phasen des Angriffs

Das Ereignis oder der Angriff selbst hat dabei iiblicherweise den in Abbildung 4-3 dargestell-
ten Ablauf. Zundchst muss der Angreifer sein Ziel identifizieren, was sowohl der Betreiber
einer kritischen Infrastruktur, ein Unternehmen oder eine Behorde sein kann. Danach folgt die
Beschaffung von Informationen iiber das Ziel, also welche Systeme sind wo im Einsatz und
iber welche Kommunikationsschnittstellen sind diese angebunden. Die Identifikation eines
bestimmten Servers mit seiner IP-Adresse, laufendem Betriebssystem und Diensten und dar-
aus resultierenden etwaigen Schwachstellen konnte das Ergebnis einer solchen Phase der In-
formationsbeschaffung darstellen. Im nichsten Schritt miissen Methoden und Werkzeuge ge-
nutzt oder selbst erstellt werden, um die identifizierte Schwachstelle auszunutzen und in das
System einzudringen. In vielen Fillen kamen bisher dabei der klassische Stapeliiberlauf oder
dhnliche Speicherbereichskonflikte zum Einsatz, um eigenen Schadcode ausfiihren zu kénnen.
Wenn der Angreifer nun Zugriff auf das System hat, gilt es diesen persistent zu gestalten und
sich im System zu verstecken, ohne dass etwaige Monitoring-Systeme diesen neu erstellten
Zugang entdecken. liber diesen Zugang wird dann im Folgenden der Angriff selbst ausgefiihrt
und beispielsweise vertrauliche Informationen extrahiert oder das System in seiner Arbeits-
weise verdandert. Nach dem Angriff will der Angreifer liblicherweise noch seine Spuren besei-
tigen, so dass entweder der Angriff selbst unbemerkt bleibt, oder auch der Angreifer nicht
identifiziert werden kann.

Pravention Ereignis Detektion Lokalisierung Klassifikation Reaktion

Abbildung 4-4: Erweiterung um Phasen vor der Reaktion
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4.3.3 Reaktion

Nach einem Ereignis sollte eine Reaktion stattfinden. Dazu muss das Ereignis oder der An-
griff zunéchst einmal detektiert werden. Nach der Detektion kdnnen geeignete Mafinahmen
zur Schadensbegrenzung und Verteidigung unternommen werden. Um dies bestmdglich
durchfiihren zu kdnnen, schlieBen sich der Detektion noch die Lokalisierung und Klassifikati-
on an. In Abbildung 4-4 ist die Erweiterung der Phasen aus Abbildung 4-2 ersichtlich. Bei der
Lokalisierung wir der genaue Ort oder das betroffene System identifiziert. Die Klassifikation
erkennt die Art des Angriffes. Auf das Ereignis wird aufgrund dieses Ablaufes mit einer be-
stimmten Verzogerung reagiert, abhdngig vom genutzten Detektionsverfahren. Hierbei exis-
tieren die Unterkategorien Uberwachung (Monitoring), beispielsweise durch Virenscanner
oder Intrusion Detection Systeme, und Analyse durch Honeypots/ -nets.

4.3.4 Neuartige Verfahren zur kausalitiitsbasierten Detektion

Um eine IT Infrastruktur jedoch gegen Angriffe effektiv zu schiitzen, miissen Betreiber pra-
ventive Mallnahmen auf sdmtlichen Systemebenen einsetzen. Ein Angriff muss (a) erkannt
werden, um darauthin eine Schadensminderung und eine forensische Analyse zu betreiben.
Um dies erfolgreich durchzufiihren muss der Angriff wiederum (b) lokalisiert und (c) klassifi-
ziert werden. Andernfalls sehen sich die Akteure mit dem Problem einer mangelnden Attribu-
ierung einer Storung konfrontiert, die das Risiko einer Eskalation aufgrund von Kaskaden
erheblich erhoht. Es ist schlicht nicht zu unterscheiden, ob es sich um einen technischen oder
menschlichen Fehler oder um einen Angriff handelt. Die Herausforderung besteht also darin,
Losungen im Rahmen eines Angriffsverlaufs zu erarbeiten und in einem in sich kohdrenten
Konzept zu integrieren. Als grundlegende Hypothese wird hierbei davon ausgegangen, dass
ein Angreifer alle priaventiven Mafinahmen {iberwinden und sich Zugriff verschaffen kann.
Die erfolgreiche Detektion auch zum Integrationszeitpunkt des Systems unbekannter Ereig-
nisse steht also grundlegend im Fokus.

Die Grundlage herkémmlicher Verfahren sind oftmals Annahmen iiber den Regelbetrieb und
eine Lernphase, bei der der Anwender das System trainieren muss. Dabei werden {iblicher-
weise die technologischen Merkmale der IT, also der Kommunikationsparameter und Parame-
ter der IT-Komponenten wie Betriebssystem also des sekunddren IT-Infrastruktursystems
betrachtet. Der durch die IT gesteuerte Prozess des priméren Produktivsystems, also der je-
weiligen Infrastruktur und ihrer spezifischen Merkmale, werden hingegen nicht einbezogen.
Um das Ziel zu erreichen, Stérungen und Angriffe iiber sdmtliche Ebenen der Automatisie-
rung im Bereich von Infrastrukturen hinweg zu erkennen, miissen diese aber einbezogen wer-
den. Dabei sollten aber nicht — wie iiblich — nur bekannte Abweichungen ermittelt werden,
sondern insbesondere auch die Detektion unbekannter Abweichungen ermdglicht werden.
Hierzu ist zunéchst ein Blickwechsel notwendig. Voraussetzung fiir eine effektive Anomalie-
Detektion im Bereich von Infrastruktursystem besteht darin, sich nicht ausschlieflich auf
Merkmale der IT zu stiitzen, sondern vielmehr auf die Merkmale der primédren Infrastruktur-
prozesse. Aus den realen Abldufen heraus gilt es Verfahren zur automatischen Detektion von
Abweichungen zum Regelbetrieb zu entwickeln. Dabei werden die physikalischen Grundla-
gen und Abldufe des Prozesses als Vorwissen in das Verfahren eingebracht, um anhand dieser
Prozessdaten Angriffe zu erkennen.

Eine der Ausgangshypothesen ist an dieser Stelle, dass der Datenfluss im Umfeld automatisie-
rungstechnischer Komponenten im Gegensatz zu einem gewohnlichen Rechner im Bereich
der Office-Welt - in der zu unterschiedlichen Zeiten unterschiedliche Programme unterschied-
liche Datenstrome erzeugen - einen relativen konstanten Verlauf aufweist. Aus diesem Grund
lassen sich Anomalien in den Sensordaten relativ leicht nachvollziehen. Diese Hypothese ldsst
sich nicht aber bereits mit einem trivialen Beispiel widerlegen: In einer kritischen Wasserver-
sorgungs-Infrastruktur einer Grof3stadt mit raumlich verteilten Komponenten, fallen bei lokal
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begerenztem Starkregen Daten an, die zwar eine Anomalie anzeigen, bei der es sich aber eben
gerade nicht um eine Manipulation im Sinne eines gezielten Angriffes handelt. Entsprechend
miissen also Parameter unterschiedlicher Prozessmerkmale im Zusammenhang analysiert
werden, um die sogenannten falsch-positiv detektierten Anomalien auszuschlieen. Die
Merkmale und Kausalititen, die die Prozesse bei einem Betreiber einer Infrastruktur be-
schreiben, konnten zu einem aussagekriftigen Muster zusammengefasst werden, um auf
Grundlage dieses "Prozessfingerabdrucks simtliche Abweichung detektierten zu konnen.
Hierzu wurde ein Verfahren zur sog. kausalititsbasierten Anomalie Detektion entwickelt, das
sich an einem einfachen Beispiel erkldren ldsst. Man stelle sich drei grundlegende Elemente
eines Prozesses in einem Wasserwerk vor: Pumpe (Zulauf), Wassertank (Speicher) und Ver-
braucher (Ablauf). Dabei erschlieft sich die Kausalitiit aus der Tatsache, dass eine Anderung
des Fiillstandes eines Reinwasserbehélters real nur bei Verdnderung von Zulauf und/oder Ab-
lauf erfolgen kann. Diese Daten werden iiber das Leitsystem von Sensoren erfasst, die digital
manipuliert werden konnen. Die Uberwachung der Kausalitit in den Sensordaten untereinan-
der kann eine Anomalie aufdecken. Dies wird in unserem neuartigen Verfahren genutzt, um
Anomalien erkennen zu kdnnen.

Abbildung 4-5 zeigt Daten der Sensoren der zuvor dargestellten Elemente eines Wasserwerk-
prozesses. Hierbei sind die Daten desselben Tages eines Jahres dargestellt. Auf der rechten
Seite wurde ab 12:00 Uhr ein Angriff auf die Infrastruktur gestartet. Die rote Linie in Abbil-
dung 4-5 zeigt dabei das Ergebnis des neuartigen Detektionsalgorithmus an. Ein Sprung auf
Werte grosser als null zeigt eine Anomalie an. Der Angriff konnte hierbei klar automatisiert
erkannt werden. Dies wird jedoch selbstverstindlich einem Operateur in einer bediengerechte-
ren Form présentiert, als iiber diese Kurvendarstellungen, ist aber Sache des Leitsystemher-
stellers. Entsprechend des Ansatzes basiert die Erarbeitung eines Verfahrens zur kausalitits-
basierten Anomalie Detektion auf der Erstellung einer Technischen Landkarte und den darin
identifizierte exemplarische Prozesse fiir die jeweilige Infrastruktur entlang der Datenverar-
beitung. Dies machte den Mitschnitt relevanter Prozessdaten notwendig. Durch die Moglich-
keit der Erkennung von Angriffen, die bisher nicht erkannt werden konnten, wird die Sicher-
heit der Betreiberorganisation erhoht. Die Betreiber werden in die Lage versetzt, auf Angriffe
und sonstige Sicherheitsvorfille in geeigneter Weise zu reagieren, da diese nun besser erkannt
werden konnen.
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Abbildung 4-5: Daten eines Tages ohne (links) und mit (rechts) Angriff auf IT
Komponenten

4.3.4.1 Methodik

Die Erarbeitung eines Verfahrens zur kausalititsbasierten Anomalie Detektion basiert auf der
Erstellung einer Technischen Landkarte, sowie darin identifizierte exemplarische Prozesse fiir
die jeweilige Infrastruktur. Das bedeutet die Erhebung der eingesetzten Hard- und Software-
systeme der jeweiligen IT-Infrastruktur, die Auswahl eines Teilaspektes der Infrastruktur, die
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Bestimmung relevanter Prozessparameter und einer Datenerhebung innerhalb der jeweiligen
Infrastruktur. AbschlieBend erfolgte die Robustifizierung und Integration einen Demonstrator
als Funktionsbeweis.

4.3.4.2 Technische Landkarten zur Systemanalyse

Damit realitétsferne oder auch unterkomplexe Szenarios vermieden werden, ist diese Erarbei-
tung eines grundsitzlichen Systemverstindnisses unerldsslich. Systemanalysen basieren auf
Daten zu den jeweiligen Systemen, deren Elementen sowie Funktions- und Informationsbe-
ziehungen, die durch eine Reihe von Verfahren von der Erhebung von Prozessdaten iiber die
Analyse von Dokumenten und Konfigurationen bis hin zu Interviews auf unterschiedlichen
Organisationsebenen reichen.

Ein besonderes Detail der Systemanalysen stellen Technische Landkarten (TL) dar. Es han-
delt sich hierbei um die vollstdndige Beschreibung der technologischen Elemente einer kom-
plexen Informations-, Kommunikations- und Automatisierungsinfrastruktur oder -landschaft
entlang einer bestimmten Systematik wie der Automatisierungspyramide. TL bestehen im
ersten Schritt aus grafischen Elementen, die im zweiten Schritt aus technischfunktionaler
Sicht beschrieben und schlieBlich im Schritt um weitere Angaben zu den allgemeinen organi-
sationalen Zusammenhéngen einer Infrastruktur ergdnzt werden.

Technologieaudits, Source-Code-Analysen, Analyse von Anlagen-Dokumentation und tech-
nologische Datenmitschnitte bilden die erste Gruppe von genutzten Verfahren und Methoden
zu ihrer Erstellung. Zusétzlich sind aber Interviews und Workshops sowie Vor- Ort-
Begehungen von Bedeutung, um sich einen geeigneten Uberblick iiber den mehrdimensiona-
len Aufbau der Systeme und ihre technisch organisationale Einbettung ins Gesamtsystem zu
verschaffen.
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Abbildung 4-6: Beispielhafter Bestandteil einer technischen Landkarte

TL stellen insofern auch nur den jeweiligen Zustand einer komplexen Infrastruktur zu einem
bestimmten Zeitpunkt und ggf. nur einen Auszug des Gesamtsystems wie bspw. das Leitsys-
tem dar, wenngleich sich an den Beschreibungen insbesondere die Historie der Systemkonfi-
guration ablesen ldsst, welche nicht zuletzt tiber Sicherheitsliicken informieren kann. In Ab-
bildung 4-6 ist deshalb beispielhaft die grafische Darstellung einer Leitstelle dargestellt und
wie diese in das Gesamtgeflecht der Infrastruktur eingebettet ist. Die detaillierten technischen
Beschreibungen beinhalten die Merkmale der eingesetzten Hardware und Software. Die all-
gemeinen Beschreibungen zeigen auf, wie die Architektur in die technische organisationale
Strukturen des Gesamtsystems eingebettet sind. Dargestellt wird, wie beispielsweise die de-
zentrale Peripherie, also die im Versorgungsgebiet verteilten technischen Komponenten, un-
tereinander und auch mit der jeweiligen Leitwarte in Verbindung stehen. Die technologischen
Details der einzelnen Elemente, wie eingesetzte Software- und Hardwarekomponenten,
Kommunikationswege und- Protokolle, konnen so analysiert werden. Insbesondere Dokumen-
tationen und Konfigurationen der eingesetzten Systeme geben dabei wichtige Aufschliisse
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und Einblicke. Bei Technischen Landkarten handelt es sich um Abbilder von Systemkonfigu-
rationen, die sich letztlich auch der Angreifer macht, um zu seinem Ziel zu gelangen. Dabei
nutzt er ggf. Programme, die den technischen Raum fiir ihn wiederum ausspahen. Gerade die
in der Landkarte nachvollziehbar werdende Historie der technischen Landschaft gibt Auf-
schluss nicht nur tiber die aktuell verbaute Technik, sondern immer auch iiber die Sicherheits-
philosophie, mit der ein System insgesamt angelegt wurde. Es treten Entscheidungen und Wi-
derspriiche zutage, die wiederum zu Verénderungen in den Konfigurationen gefiihrt haben.
Der Angreifer liest also —und das ist die eigentliche Botschaft der Technischen Landkarten an
dieser Stelle — in der Systemarchitektur wie andere Menschen in Stadtpldnen. Es handelt sich
bei den skizzierten Landschaften um komplexe Zeichensysteme, die Aufschluss iiber die Or-
ganisation geben. Wenngleich jede Betreiberorganisation einen unterschiedlichen Detailgrad
an Dokumentation vorhilt, so wurde die Komplexitdt des jeweiligen Gesamtsystems in je-
weils einer technischen Landkarte in zum Teil hoher Auflosung ermittelt. Ausgangspunkt
bildeten hierbei zundchst die Netze und Teilnetze der jeweiligen Infrastrukturbetreiber, um
diese iiber die einzelnen Komponenten der Datenverarbeitung ins Verhéltnis zu den jeweili-
gen Représentationen im Prozessabbild der Leitsysteme zu setzen. Der Weg der Daten von
der Fernwirktechnik bis zur Visualisierung ermdglichte, einerseits unterschiedliche Datenver-
arbeitungsmodi zu erkennen und auch einzelne kritische Parameter zu differenzieren, die im
Hinblick auf ihre sicherheitsrelevante Ausnutzung es aber immer wieder notwendig machte,
diese auf ihre technisch-organisationaler Einbettung im Gesamtsystem zu reflektieren. Von
besonderem Interesse erwies sich in diesem Zusammenhang aber auch, dass die gesamte Pri-
miérinfrastruktur in hierarchischen Ebenen in den Leitsystemen unterteilt ist. Die obere Ebene
ermoglicht als Kommunikationsebene bzw. Bindeglied zwischen Mensch und Maschinen dem
Bedienpersonal den Einblick in die Automatisierungsprozesse der einzelnen Bereiche und
damit eine erleichterte und ordnungsgemife Prozessfilhrung bzw. effektivere Betriebsfiih-
rung. Gleichzeitig spiegeln sich die Hierarchieebenen im jeweiligen Melde- und Kennzeich-
nungssystem wider, das aber durchaus im Konikt mit einzelnen Praktiken der Bedienerlnnen
stehen kann. Die Logik des Primérsystems und des Sekundérsystem sind nicht in allen Berei-
chen vollstindig aufeinander abbildbar, insbesondere weil erstere von Schwankungen im
Verbrauch abhéngig sind.

4.4 Zusammenfassung und Ausblick

Es wurde gezeigt, dass eine kausalitsbasierte Anomalie-Detektion als Grundlage eines einfa-
chen Klassifikators von Prozessdaten einer komplexen kritischen Infrastruktur besonders gut
geeignet ist, um Manipulationen einzelner Prozesswerte erkennen zu konnen. Dabei kann das
Verfahren auf einer héheren Ebene der Automatisierungspyramide zum Einsatz kommen und
trotzdem Manipulationen in einer darunter liegenden Ebene erkennen. Dazu werden andere
Prozessdaten genutzt, um iiber zugrunde liegende physikalische Kausalititen eine Validierung
durchfiihren zu kénnen.

Die technischen Landkarten erfassen den Zustand einer komplexen Infrastruktur zu einem
bestimmten Zeitpunkt. Die Erstellung und Analyse dieser technischen Landkarten kann maf3-
geblich zur Erkennung von Sicherheitsliicken, nicht-optimalen Anordnungen und kritischen
Punkten innerhalb der Infrastruktur beitragen. Dariiber hinaus kann darauf aufbauend ein Si-
cherheitskonzept erarbeitet, sowie ein Sicherheitsmanagement implementiert werden.

Durch die Méglichkeit der Erkennung von Angriffen, die bisher nicht erkannt werden konn-
ten, wird die Sicherheit der Betreiberorganisation erhoht. Die Betreiber werden in die Lage
versetzt, auf Angriffe und sonstige Sicherheitsvorfille in geeigneter Weise zu reagieren, da
diese nun besser erkannt werden konnen.
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Neuartige Verfahren sollten von den Betreibern genau auf den Mehrwert fiir Thre Organisati-
on gepriift und gegebenenfalls in die Infrastruktur integriert werden. Aufwénde fiir die Anpas-
sung der Methoden auf die eigenen Gegebenheiten konnen einen substantiellen Mehrwert fiir
die Erhohung der Sicherheit beitragen. Prozesse fiir die Einfithrung dieser Systeme, sowie
Sicherheitsmanagement und Sicherheitskonzepte, sowie Sensibilisierung der Nutzer sind Vo-
raussetzung der erfolgreichen Integration und Nutzung dieser Systeme und Verfahren. Im
Idealfall kann die Betreiberorganisation bei der Entwicklung der Verfahren ihr Know-How
und Expertenwissen im jeweiligen Anwendungskontext beisteuern, um das Verfahren grund-
legend auf die eigenen Bediirfnisse passend zu gestalten. Die Art und Weise der Anwendung
der Verfahren in der Praxis ist letztendlich entscheidend fiir einen méglichen Sicherheitsge-
winn.

4.5 Literatur

[1] Nicolas Falliere, Liam O Murchu, and Eric Chien. Symantec security response, Febru-
ary 2011. Version 1.4.

[2] Nikos Virvilis and Dimitri Gritzalis. The big four - what we did wrong in advanced
persistent threat detection? In Eighth International Conference on Availability, Relia-
bility and Security, pages 248{254. IEEE, Sept 2013.

[3] Lachlan MacKinnon, Liz Bacon, Diane Gan, Georgios Loukas, David Chadwick, and
Dimitrios Frangiskatos. Strategic Intelligence Management, chapter 20 - Cyber Securi-
ty Countermeasures to Combat Cyber Terrorism, pages 234-261. Butterworth-
Heineman, 1st edition edition, March 2013.

[4] BSI. Die Lage der IT-Sicherheit in Deutschland, 2014.
[5] F-Secure. Havex hunts for ics/scada-systems, 2014.

[6] Symantec. Dragony: Cyberespionage attacks against energy suppliers (Symantec secu-
rity response), 2014.

[71  European Network and Information Security Agency. Protecting industrial control
systems - recommendations for europe and member states. Technical report, European
Network and Information Security Agency (ENISA), 2011.

[8]  Keith Stou_er, Joe Falco, and Karen Scarfone. Guide to industrial and control and sys-
tems (ics) and security, 2011. Recommendations of the National Institute of Standards
and Technology.

[9] Erik Buchanan, Ryan Roemer, Hovav Shacham, and Stefan Savage. When good in-
structions go bad: Generalizing return-oriented programming to risc. In Proceedings of
the 15th ACM conference on Computer and communications security, pages 27-38,
2008.

[10] Patrick Stewin and Jean-Pierre Seifert. In god we trust all others we monitor. In: Pro-
ceedings of the 17th ACM conference on Computer and communications security,
pages 639-641, 2010.

[11] Rapid7. The metasploit framework 4.10, 2014.

[12]  John Matherly. The shodan computer search engine, 2009.
[13] www.scadacs.org. The plcinject tool, 2015.

[14]  The snap7 suit 1.4.0, 2015.

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

Ansatz einer Referenzarchitektur zum cloudbasierten Condition Monitoring 49

5 Ansatz einer Referenzarchitektur zum cloudbasierten
Condition Monitoring

M. Obdenbusch, C. Brecher

5.1 Einleitung

Aktuelle Produktionssysteme weisen eine erhebliche Komplexitit im Spannungsfeld zwi-
schen Verfligbarkeit, Effizienz, Kosten und Wirtschaftlichkeit auf [KUHN13]. Insbesondere
die technische Verfiigbarkeit bildet die Voraussetzung einer hohen Wertschopfung, sodass
besonders strenge Anforderungen an diese gestellt werden. Wihrend eine Overall Equipment
Effectiveness (OEE) von 98 % und mehr gefordert wird, bewegen sich realistische Werte
zwischen 80-90%.

Besonders hohe wirtschaftliche Risiken und Schéden resultieren aus Maschinenstillstdnden
aufgrund hoher Stiickzahlen und eng kalkulierter Gewinnschwellen fiir die Verpackungsbran-
che [BREC10a], die mit knapp 12 Milliarden Euro Umsatz (2013) zu den grofBten Fachzwei-
gen des Maschinenbaus gehort [VDMA14b].

Dabei ist die Ausfallhdufigkeit keine Konstante, sondern eine durch Wartungsstrategien zu
minimierende Grof3e [BREC10a]. Einen wertvollen Ansatz zur Reduktion der Maschinenstill-
stinde stellen das Condition Monitoring und die damit verbundene zustandsorientierte War-
tung dar. Hierbei besteht das Ziel, ungeplante wartungs- und reparaturbedingte Stillstandszei-
ten weitestgehend zu vermeiden. Allerdings treten verschleilbedingte Prozessstérungen wie
z. B. mangelhafte Zufithrung von Hilfsmitteln oder Fehlpositionierung von mechanischen
Komponenten nicht erst bei Komponentenausfall, sondern schon vorher durch die Komplexi-
tit des Gesamtsystems (Maschine, Komponenten, Prozess, Produkt) auf.

Aus Sicht der Maschinenhersteller bestehen fiir die Anwendung des Condition Monitorings
aktuell jedoch grofie Herausforderungen: zum einen miissen Verschleifmodelle mit zeitlicher
Prognoseféhigkeit aufgebaut werden. Zum anderen gilt es, diese mit Maschinen- und Pro-
zessmodellen zu kombinieren, sodass eine dynamische — auf den aktuellen Verschleilzustand
angepasste — Prozessparametrierung moglich wird.

Die Erstellung heutiger VerschleiBmodelle erfolgt meist auf Basis von gezielten Belastungs-
test und Experimenten durch den Hersteller. Eine Abbildung der produktiven Betriebsphase
beim Anwender oder gar eine zentrale Aggregation — d. h. Riickfiihrung von Maschinendaten
aus der Produktion — findet nicht statt. Dadurch ist zwar fiir eine Zustandsschétzung die not-
wendige Basis gelegt, eine Prognose der Restgebrauchsdauer ist aufgrund fehlender zeitlicher
Informationen nicht méglich. Die Integration von Maschinen- und Prozessmodellen scheitert
ebenfalls vielfach an der fehlenden Vernetzung von Hersteller und Anwender.

Ein groBes Potential stellen zur Losung beider Herausforderungen neue Vernetzungstechno-
logien — wie z. B. die ,,Cloud bzw. virtuelle Plattformkonzepte als ,,Enabling Technologies*
— dar. Obwohl sie im Bereich der Informations- und Kommunikationstechnologien (IKT) —
z. B. zur Durchfithrung rechenintensiver, paralleler Berechnungen (,,Cloud Computing®) —
etabliert sind, erhalten sie in die Produktionstechnik erst langsam als eine Facette von Indust-
rie 4.0 bzw. der Cyber-physischen Produktionssysteme Einzug. Dies ist dadurch begriindet,
dass durch Auflosung strikter Trennungen (z. B. entlang der Wertschopfungskette zwischen
Hersteller/Zulieferer, Anwender und Endkunde) oder bestehenden Systemarchitekturen wie
der Automatisierungspyramide einhergehend mit der steigenden Vernetzung von Systemen
bis hin zu Subkomponenten die technologische Basis fiir und der Bedarf an cloudbasierten

3 Diese Werte basieren auf einer seit 2015 durchgefiihrten Studie in der Verpackungsbranche.
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Diensten wéchst. Im Rahmen des Technologietransfers sind jedoch viele Fragen bzgl. techni-
scher Moglichkeiten — neue Systemarchitekturen, Transfer von lokalen Steuerungsabldufen,
Algorithmen, Modellen oder allgemein synthetisiertem Expertenwissen in die Cloud — seman-
tischer Beschreibung der Daten und Dienste, den Dienstinhalten selbst und nicht zuletzt zuge-
horigen Geschiftsmodellen (,,Maintenance-as-a-Service) neu zu stellen.

Der folgende Beitrag stellt den Ansatz einer Referenzarchitektur zum cloudbasierten Conditi-
on Monitoring vor. Es werden Aspekte wie die steuerungs- und informationstechnische Dar-
stellung von Maschinen, die Anbindung an eine neue, an RAMI4.0 [RAMI15] angelehnte IT-
Architektur sowie Inhalte der Cloud selbst — in Anlehnung an [VDMA 14a] — betrachtet.

5.2 Stand der Technik in Forschung und Industrie

Aktuelle Losungen zum Condition Monitoring nutzen sowohl steuerungsinterne (Strom,
Drehmoment, Geschwindigkeit ...) als auch -externe (Schwingung, Temperatur) Datenquel-
len zur prozessnahen Messung und Zustandsbestimmung. Dabei werden die Auswertungssys-
teme vielfach lokal zur Uberwachung spezifischer Prozessparameter oder Komponentenzu-
standen eingesetzt und sind nicht an iibergeordnete Systeme angebunden. Aus diesem Grund
fallen insbesondere eine zentrale Datenaggregation und -auswertung schwer, sodass dem Pro-
duktivbetrieb in der Regel eine aufwendige Parametrierung vorausgeht, die nur teilweise au-
tomatisiert werden kann. Auf spezifische kommerzielle Losungen soll an dieser Stelle nicht
weiter eingegangen werden.

Viele Ansitze zur Optimierung des Condition Monitorings sind Stand der Forschung. Eine
Uberfiihrung in die Praxis konnte in wenigen Fillen erfolgreich realisiert werden. Insgesamt
erstrecken sich die Losungen auf unterschiedliche Branchen. [BREC10b] stellt lokale Uber-
wachungsmethoden fiir Primdrkomponenten von Werkzeugmaschinen wie Spindeln, Vor-
schubantriebe oder Fiithrungen vor. [BRECO09] betrachtet Verpackungsmaschinen und entwi-
ckelt pradiktive Uberwachungsstrategien auf Basis von Frequenzanalysen (Peak-to-Peak,
RMS-FFT), welche anschlielend in ein System zum maschinen- und unternehmensiibergrei-
fenden Wissensaustausch integriert werden. Obwohl die ersten Ideen einer Plattform beriick-
sichtigt werden, finden viele Aspekte des Modelllernens lokal statt, wodurch sich ein stati-
sches System ergibt. Fiir eine Beriicksichtigung aktueller, in den Umsetzungsrichtlinien In-
dustrie 4.0 genannten Leitprinzipien, wie z. B. lebenszyklus-, maschinen- und unternehmens-
iibergreifender Vernetzung, selbstoptimierender cyber-physischer Systeme (CPS) und IT-
Globalisierung [BITK15], miissen jedoch dariiber hinausgehende Konzepte entwickelt und
validiert werden.

In diesem Kontext beschreibt [ATMO14] die Herausforderung der Datenkonsistenz in Cloud-
Plattformen und Beriicksichtig beim Ansatz des Cloud Gateways Forschungsaspekte wie Pro-
tokolle, Maschinenanbindung oder IT-Sicherheit. Der Transfer des bereits etablierten Ansat-
zes der Service Oriented Architecture (SOA) in Cloud-basierte CPS wird bei [COLO14] er-
lautert. Auf Basis dieser Ansétze entstehen erste Konzepte fiir spezifische Cloud-integrierte
Condition Monitoring Aufgaben — teilweise jedoch auch fiir produktionsferne Applikationen
wie z. B. der Uberwachung von Windenergieanlagen. [BECH12; LIAN12; EICK15]
Zusammenfassend ist jedoch festzustellen, dass keiner der genannten Ansitze eine durch Un-
ternehmen adaptierbare Referenzarchitektur vorstellt, welcher sowohl das Condition Monito-
ring, auf Basis dessen eine Zustandsschitzung moglich wird und daraus abgeleitet eine intel-
ligente, dynamische Prozessparametrierung beriicksichtigt. Erst durch die Komplettierung
dieser Kette werden sich signifikante Vorteile fiir die Produktionstechnik ergeben.
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5.3 Ansatz einer cloudbasierten Plattform

Wie in Kapitel 5.2 dargestellt, besteht im Themenkomplex ,Condition Monitoring‘ eine grofe
Herausforderung darin, in Ergéinzung zu experimentell erzeugten Messdaten, reale Produkti-
onsdaten zu Maschinen- und Komponentenhersteller — z. B. zur Modellverbesserung bzw.
zum Aufbau von pradiktiven VerschleiBmodellen oder dem ,Closed-Loop-Engineering® — zu
aggregieren. Ein cloudbasiertes System bietet als zentrales, vernetztes System nicht nur die
technische Basis, um Maschinendaten zu sammeln, sondern gleichzeitig lokal vorhandenes
Expertenwissen zur Bewertung der ibermittelten Daten zu integrieren.

Im Rahmen des Exzellenzclusters ,,Integrative Produktionstechnik fiir Hochlohnlédnder* wur-
de in einem Teilprojekt eine Referenzarchitektur konzipiert. Der Begriff einer ,,Referenzarchi-
tektur® ist bisher nicht eindeutig definiert. Vielmehr sind es verschiedene Anforderungen,
welche eine solche zu erfiillen hat [NAKA11; CLOU10]. Grundsitzlich stellt eine Refe-
renzarchitektur ein doménen- bzw. applikationsspezifisches, generisches Rahmenkonstrukt
dar, welches als Vorlage fiir Objekte, Funktionen und Informationsfliisse verstanden werden
kann.

Im Folgenden sollen Ausziige aus der Referenzarchitektur fiir cloudbasiertes Condition Moni-
toring vorgestellt werden.

5.4 Umgebende Systemarchitektur

Der Ansatz einer cloudbasierten Plattform verdndert grundlegend die IT-Strukturen produzie-
render Unternehmen bzgl. Kommunikationsarchitekturen und den IT-Systemen selbst. Abbil-
dung 5-1 zeigt, wie grds. eine solche zukiinftige Systemarchitektur aussehen kann. Die
Grundlage bildet die frithere Automatisierungspyramide bzw. die Dimension Hierarchy Le-
vels des Referenzarchitekturmodells Industrie 4.0 (RAMI). Hier ist insbesondere die Ergén-
zung um eine iibergreifende Plattform (Cloud) in der neuen Ebene Connected World sichtbar.
Dadurch ist direkt der unternehmens- bzw. standortiibergreifende Charakter gewéhrleistet.
Die Cloud selbst ist als generischer Application Server mit unterschiedlichen kontextbezoge-
nen Anwendungen (Apps) zu verstehen. Der Server beinhaltet sowohl allgemeine Apps, z. B.
zu zentralen Datenaggregation, als auch spezifische Instanzen, z. B. zur standortspezifischen
Instandhaltungsplanung (s. Kapitel 5.5). Der grofite Unterschied zu konventionellen Systemen
besteht nun in der Aufweitung der bisher monolithischen Architektur hin zu einer Architektur,
in der intelligente Systeme (CPS) auf allen Hierarchieebenen direkt mit externen Diensten
oder Apps kommunizieren. So kdnnen z. B. Steuerungen oder Zellenrechner direkt aktuelle
Maschinen- und Produktionsdaten zur Analyse an externe Systeme schicken und jeweilige
Berechnungsergebnisse zur Selbstoptimierung verwenden.
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Abbildung 5-1: Zukiinftige I1T-Struktur produzierender Unternehmen in Anlehnung an
[RAMI15] mit Fokus auf Condition Monitoring

5.5 Systemarchitektur von ,ProCLOUD*

Ein wesentlicher Bestandteil der IT-Architektur ist die Anbindung der Ebenen Station und
Control Device. Hier werden die signifikanten maschinenbezogenen Daten als Basis fiir die
Zustandsanalyse von Komponenten und Maschinen erfasst. Eine grofle Herausforderung be-
steht jedoch in aktuellen Produktionssystemen darin, dass diese Schichten von heterogenen
Steuerungen und Kommunikationsschnittstellen geprégt sind und — z. B. durch die Verwen-
dung von OPC DA - keine semantische Konnotation der Daten vorliegt. Gleichzeitig werden
primédr Bussysteme bzw. einfache Informationsmechanismen innerhalb der Automatisie-
rungspyramide genutzt, die eine Umsetzung komplexer Client-Server-Verbindungen verhin-
dern.

Abbildung 5-2 schldgt daher die Einfithrung einer Middleware vor, welche den bisherigen
OPC DA-Standard mit der Industrie 4.0-konformen OPC UA-Spezifikation verbindet. Dazu
werden primdr im Middleware-Kern die per DA bereitgestellten Variablen per Informations-
modell semantisch ergénzt und so eine homogene Schnittstelle fiir das lokale Leitsystem
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(MES) und die Cloud zur Verfligung gestellt. Dieses Modell besteht aus generischen Objek-
ten bzw. Typen und Methoden, welche derart hierarchisch aufgebaut werden, dass sie die me-
chatronische Struktur des jeweiligen CPS abbilden. Dabei werden die Layer Information und
Functional des RAMI realisiert.

500 Middle-
oo ware
Kern

[ 2
a
i v oy ®
: " _
~ - - ,; Expertel
Mascf;lnendaten via REST {aten mwissen

! Cloud-Plattform

Abbildung 5-2: Ansatz zur Anbindung aktueller Maschinen an ein Cloud-System

Alle Entitdten werden als Knoten in OPC UA Informationsmodellen beschrieben, welche frei
— insbesondere auch in der Betriebsphase — reorganisiert oder mehrfach verwendet werden
konnen. Dies bietet in Kombination mit der Cloud Vorteile fiir die Darstellung und Konfigu-
ration im Produktionsumfeld. Im OPC UA Informationsmodell kdnnen so z. B. dynamisch die
durch Apps hinzugewonnenen Funktionalititen angezeigt und konfiguriert werden. Dariiber
hinaus kénnen Berechnungsergebnisse der Apps als neue ,,externe* Informationen in das lo-
kale Informationsmodell eingebunden werden. Durch die neu gewonnene semantische Selbst-
beschreibung werden die Komplexitdt der Konfiguration komplexer Systeme, die Steuerung
und die Uberwachung signifikant reduziert.

Der zweite Grundlegende Aspekt der Architektur beinhaltet die Anbindung der Middleware
iiber eine REST-API (Representational State Transfer) an die Cloud. Entgegen dem Simple
Object Access Protocol (SOAP) Ansatz stellt das REST Paradigma fiir jede Ressource einen
URI (Unique Ressource Identifier) bereit. Die REST-API beinhaltet erst einmal keine Ver-
kniipfung zu oder semantische Beschreibung von (Web-)Services, welche mit den Ressourcen
verbunden sind. Services wurden in der urspriinglichen Form von Fielding [FIELOO] nicht
vorgesehen. Dadurch ergibt sich zundchst eine strikte Abstraktion und Trennung von Struktur,
Verhalten und Inhalt. Ein groBler Vorteil des REST-Ansatzes fiir die Produktionstechnik liegt
darin, dass hier eine groBe Ahnlichkeit zu den hierarchisch organisierten Produktionsstitten
existiert. Dariiber hinaus lassen sich rechenintensive Aufgaben durch inhdrente Skalierungs-
funktionalitéiten einfacher abbilden, da die Ressourcenverantwortung beim Server liegt. In-
zwischen wird mit den RESTful Services eine Ergénzung der reinen Ressourcen um Dienste
eingesetzt, um kontinuierliche Berechnungen durchfiihren zu kénnen. Gleichzeitig werden
diese dennoch asynchron ausgefiihrt, sodass keine komplexen Kommunikationsstrukturen
iiber langere Zeit bestehen bleiben.

Das entwickelte Cloud-System ProCLOUD (Cloud-System fiir die Produktionstechnik) stellt
eine umfangreiche API zur Verfiigung, um alle das Condition Monitoring betreffenden Res-
sourcen und Dienste (Apps) nutzen zu kdnnen. Um diese API sowohl mensch- als auch ma-
schinenlesbar zu gestalten, wurde die Beschreibungssprache Swagger *genutzt. Die Definition
beinhaltet mogliche Funktionen — bei REST sind dies primidr POST, GET, PUT und DELE-
TE, die benétigten Argumente sowie zu erwartenden Ergebnisse. Da das Condition Monito-
ring im Fokus steht, wurden hier Ansitze wie die VDMA-Richtlinie 24582 [VDMA 14a] be-
riicksichtigt. Wiahrend diese Richtlinie nur lokale spezifische Instanzbausteine fiir CM-
Aufgaben vorsieht, konnen in ProCLOUD in einer komplexen Struktur Daten aus zahlreichen

*Swagger Framework fiir APIs - http:/www.swagger.io/
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Quellen abgelegt und verarbeitet werden. Gemafs REST bildet jede Produktionslinie, Maschi-
ne, Komponente bzw. jeder Sensor und insbesondere Berechnungsergebnisse eigene Ressour-
cen. Solche Berechnungsergebnisse werden durch die Apps, welche leistungsfahigen Algo-
rithmen integrieren, erzeugt. Auf diese Weise konnen die Vorteil der Service Oriented Archi-
tecture (SOA) mit dem REST-Paradigma kombiniert werden. Bislang wurden fiir ProCLOUD
unterschiedliche Apps zur reinen Datenerfassung, kontinuierlichen Modellverbesserung sowie
Zustandsschitzung implementiert. Die Modelle, welche Ergebnis und Basis fiir Apps darstel-
len, werden ebenfalls an zentraler Stelle von ProCLOUD gespeichert. Da die Verschleiimo-
delle in einer ersten Phase aufgebaut werden miissen, bildet das integrierbare Expertenwissen
zur Verkniipfung der Informationen aus dem Entwicklungsprozess — z. B in Form von Mat-
lab-Modellen — und Erfahrungswissen aus der Betriebsphase ebenfalls einen wichtigen Be-
standteil.

Auf Basis dieser Grundlage ist es moglich, applikationsspezifische Apps zu entwerfen, wel-
che bestimmte Zielparameter innerhalb einer Anlage optimieren und so aktiv den Produkti-
onsprozess in Abhdngigkeit des aktuellen Zustands beeinflussen.

Die generische Referenzarchitektur wurde mit einer Referenzimplementierung erginzt, aus
der im Folgenden Ausschnitte vorgestellt werden.

5.6 Exemplarischer Use-Case: Folienabzugsprozess einer Verpa-
ckungsmaschine

Verpackungsmaschinen werden genutzt, um die Produktionskette eines breiten Produktspekt-
rums — z.B. in der Lebensmittelindustrie — abzuschlieBen. In Abbildung 5-3 ist eine
Schlauchbeutelmaschine mit der Folienabzugseinheit und Detailaufnahme eines verschlisse-
nen Abzugsriemens dargestellt. Im Folgenden wird beschrieben, wie unter Verwendung der
Referenzarchitektur eine Systematik zur cloudbasierten Uberwachung des Maschinenzustands
entwickelt wurde.

Der Verpackungsprozess kann dabei wie folgt beschrieben werden (s. Abbildung 5-4):

e Abzug einer rechteckigen Folie von einer Rolle durch zwei Riemen (1)

e Formen eines Folienschlauchs durch vertikales thermisches Siegeln
e Formen des Beutelbodens durch horizontale Siegeleinheit (3)

e Verfiillen des Produktes durch Formatrohr (4)

e Formen des Beutelkopfes durch horizontale Siegeleinheit (3)

e Abtrennen des fertigen Beutels vom Schlauch (5)
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Bildquelle: WOLF Verpackungsmaschinen|

Schlauchbeutel-maschine Folienabzug

Riemen

Abbildung 5-3: Schlauchbeutelmaschine und Folienabzugseinheit

Dabei ist im hochtaktenden Verpackungsprozess die Synchronisation unterschiedlicher Be-
wegungsabldufe essentiell. Unter Verwendung einer elektrischen Konigswelle — gekoppelt an
die Vertikalbewegung des Siegelstocks — werden z. B. die Motoren fiir den Folienabzug oder
Schneidzeiten synchronisiert. Fiir einen fehlerfreien Prozess ist insbesondere die Abstimmung
der Folienabzugsgeschwindigkeit mit der Taktzeit essentiell.

Anpress|

F

Abzug

F,

Siegel _ Abzug

Auftretende Krafte

Abbildung 5-4: Auftretende Krifte im Folienabzugsprozess

Wie in Abbildung 5-4 zu sehen, treten im Abzugsprozess verschiedene Kréfte auf, deren Un-
gleichgewicht zu Prozessstorungen wie z. B. Schlupfeffekten (Folie, Riemen) und in Folge
dessen zu Stillstandszeiten fiihren kdnnen. Liegt beispielsweise eine verschleilinduzierte Ge-
schwindigkeitsdifferenz zwischen Folie und Siegeleinheit bzw. Taktgeschwindigkeit vor,
wird zunéchst durch interne Kompensationsmechanismen die Riemengeschwindigkeit erhoht.
Sobald ein definierter Grenzwert tiberschritten wird, bricht der Prozess ab und es kommt zum
Maschinenstillstand.

Um hier eine Uberwachungssystematik sowohl zur Zustandsschétzung als auch zur spiteren
Parameteranpassung zu entwerfen, wurde im Rahmen der Forschungsarbeiten der komplette
Prozess nach [BREC06] durchlaufen. Letztendlich wurde neben der Schwingungsanalyse
(komplex und aufwendig) die Uberwachung der Motordrehzahl als Méglichkeit identifiziert,
den aktuellen Zustand zu schétzen.

Per ,Design of Experiments‘ wurden Messdaten zu unterschiedlich verschlissenen Abzugs-
riemen aufgezeichnet und mit Methoden des Machine Learnings analysiert bzw. klassifiziert.
Die besten Ergebnisse liefert dabei der K-Medoids Algorithmus mit der Cosinus-Metrik.
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Abbildung 5-5: Schritte zum Entwurf einer Messsystematik nach [BREC06]

1. Referenzimplementierung — Condition Monitoring Apps in ProCLOUD

Im folgenden Kapitel wird beschrieben, wie die im Kapitel 5.3 vorgestellte allgemeine Sys-
temarchitektur dazu genutzt werden kann, um eine Cloud-App zu entwickeln, welche als Re-
ferenzimplementierung die Herausforderungen des Use-Cases (s. Kapitel 5.6) 16st.
Grundsitzlich miissen im Themenfeld Condition Monitoring zwei Phasen unterschieden wer-
den: die Modellbildung und die Modellanwendung. Wie in Abbildung 5-6 zu sehen, deckt
ProCLOUD beide, zeitlich zunichst getrennte, spéter parallel verlaufende, Phasen ab.
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Abbildung 5-6: Referenzimplementierung ProCLOUDtakeoff

Zunichst tibermitteln alle verbundenen cyber-physischen Systeme — die Verpackungsmaschi-
nen in diesem Kontext — kontinuierlich unterschiedliche Sensordaten zum Cloud-System.
Durch die REST-API und die damit plattformiibergreifend nutzbaren Clients konnen sowohl
steuerungsinterne, als auch -externe Datenquellen beriicksichtigt werden. Die so gesammelten
Daten konnen genutzt werden, um ein Komponenten- oder Maschinenmodell aufzubauen und
anschlieend kontinuierlich mit jedem neuen Datenpunkt weiter zu differenzieren. Hier wird
der Vorteil deutlich, dass maschineniibergreifend schnell Daten von Komponenten in unter-
schiedlichen Phasen ihres Lebenszyklus gesammelt werden kdnnen. Ist das VerschleiBimodell
einmal aufgebaut, kdnnen neue Datenpunkte direkt zur Zustandsschitzung genutzt werden.
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Der geschitzte Zustand kann nun z. B. genutzt werden, um optimale Abzugsparameter zu
bestimmen. Dazu besteht in ProCLOUD die Méglichkeit, Maschinen- und Prozessmodelle
einzubinden. Die optimalen Parameter werden so dynamisch berechnet und anschlieend zur
lokalen Prozesseinstellung zuriick an die Verpackungsmaschine libermittelt.

5.7 Evaluation

Das gesamte System wurde bisher in unterschiedlicher Form validiert. Einerseits wurde fiir
das Themenfeld Zustandsschdtzung die Fehlerrate bestimmt. Mit der aktuellen Algorithmik
kommt es zu keinerlei Fehlklassifikation. Dies konnte jedoch darin begriindet liegen, dass die
vorliegenden Daten — zu einem sehr verschlissenen und einem neuen Riemenpaar gehérend —
sehr trennscharf sind. Daher sollen zukiinftig — iiber die Labormaschine hinaus — weitere Ver-
packungsmaschinen unterschiedlichen Zustands eingebunden werden. Auf der anderen Seite
wurde die Losung der Referenzarchitektur fiir Condition Monitoring in Kombination mit der
Referenzimplementierung validiert. Die komplette Kette vom Shop Floor — z. B. Maschinen —
bis in die Cloud und zuriick wurde erfolgreich geschlossen.

5.8 Zusammenfassung und Ausblick

In Kapitel 5.6 wurde die cloudbasierte Zustandsschitzung als erste  Teil-
Referenzimplementierung der vorgestellten Referenzarchitektur beschrieben. In weiteren Ar-
beiten wurde ein Maschinen- und Prozessmodell erstellt, welches — mit Fokus auf der Folien-
abzugseinheit — ein optimales Kriftegleichgewicht berechnen kann. Da insbesondere die An-
presskraft eine Eingriffsmoglichkeit zur temporidren Prozessverbesserung darstellt, kann diese
nach Ubermittlung des geschitzten Riemenzustands sowie weiterer Prozessparameter berech-
net werden. Zukiinftige Arbeiten beschéftigen sich nun damit, aus dem geschétzten Zustand
differenzierte Reibkoeffizienten zu berechnen, die dem Modell zur Verfligung gestellt werden
konnen und so den Modellabgleich zu finalisieren.

Ein weiterer wichtiger Aspekt stellt die Prognosefdhigkeit von VerschleiBmodellen dar. Die
Referenzarchitektur bietet die Moglichkeit, die Daten gleicher Komponenten in verschiedenen
Phasen des Lebenszyklus zu analysieren. Dadurch kann eine zeitliche Information, z. B. in
Abhiéngigkeit der Maschinenstundenzahl und Taktzahl, ergénzt werden.
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6 Varianteniibergreifende Risikobeurteilung fiir die Ma-
schinensicherheit

A. Malik, C. Brecher

6.1 Einleitung

Der Maschinenbau ist einer der wichtigsten Industriezweige und stellt einen Kernbereich der
Wirtschaft und Gesellschaft in Deutschland dar. Sicherheit, insbesondere hinsichtlich mogli-
cher Schidden an Personen, ist daher einer der wichtigsten Aspekte bei der Konstruktion von
Maschinen. Die Richtlinie 2006/42/EG des Européischen Parlaments und des Rates iiber Ma-
schinen — kurz Maschinenrichtlinie genannt — legt dabei allgemein giiltige grundlegende Si-
cherheits- und Gesundheitsschutzanforderungen fest [EURO06, S. 2]. Dieser zufolge liegt es
in der Verantwortung der Hersteller, die Ubereinstimmung ihrer Maschinen mit den Bestim-
mungen der Richtlinie nachzuweisen.

Die Bedeutung einer richtlinienkonformen Risikobeurteilung ist in den letzten Jahren stark
gestiegen. Sie kann den Hersteller bei Fragen der Haftung absichern und wird vermehrt von
Kunden — vor allem im Automobilbau — auch als eigenes Dokument gefordert. Die Durchfiih-
rung einer rechtskonformen und qualitativ hochwertigen Risikobeurteilung ist mit einem ho-
hen Aufwand verbunden und hat aufgrund der nicht wertschopfenden Tatigkeit in der Regel
im Unternehmen nur geringe Akzeptanz. Hierzu kommt, dass bei der Angebotserstellung
meist noch keine sicherheitstechnischen Analysen vorliegen, sodass das Sicherheitskonzept
nicht belastbar in den Kosten beriicksichtigt werden kann. Zusitzlich bestehen oft Inkonsis-
tenzen zwischen Konstruktionsdaten und der Risikobeurteilung. Gerade die grofle Varianten-
vielfalt, bedingt durch die charakteristische Eigenschaft des Maschinen- und Anlagenbau in-
dividuelle Kundenwiinsche umzusetzen, ist eine weitere Herausforderung, von der sich diese
Sparte konfrontiert sicht. Das am WZL der RWTH Aachen University laufende Projekt
VariSafe verfolgt daher das Ziel die varianteniibergreifende Risikobeurteilung fiir die Ma-
schinensicherheit zu systematisieren und signifikant zu erleichtern. Die Risikobeurteilung soll
dabei an das Variantenmanagement gekoppelt werden, so dass mit der Konfiguration einer
Maschine auch die Risikobeurteilung konfiguriert wird. Dabei miissen stets Anforderungen
aus der Maschinenrichtlinie beachtet werden, die im Folgenden beschrieben wird.

6.2 Maschinenrichtlinie

Der Artikel 5 der Maschinenrichtlinie listet die Anforderungen vor dem Inverkehrbringen®
einer Maschine an den Hersteller bzw. seinen Bevollméchtigten auf [EUROO6, S. 6]:

e Die Maschine muss grundlegende Sicherheits- und Gesundheitsschutzanforderungen
erfiillen.

e Die Verfiigbarkeit technischer Unterlagen einschlieBlich der Risikobeurteilung muss
sichergestellt sein.

e Unterlagen, die fiir eine sichere Bedienung erforderlich sind, miissen bereitgestellt
werden.

e Es muss ein Konformitétsbewertungsverfahren gemaf Artikel 14 der Maschinenricht-
linie durchgefiihrt werden.

> Inverkehrbringen bedeutet die ,.erstmalige Bereitstellung einer Maschine oder einer unvollstindigen Maschine
in der Gemeinschaft im Hinblick auf ihren Vertrieb oder ihre Benutzung* [EURO06]
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e Die EG-Konformititserklarung ist auszustellen und eine CE-Kennzeichnung ist anzu-
bringen.

Entsprechend der EU-Richtlinie und den jeweiligen nationalen Umsetzungen darf ohne EG-
Konformititserklirung und CE-Kennzeichnung keine Maschine in der Europiischen Union®
in den Verkehr gebracht werden.

Fiir die Konformititserkldrung und CE-Kennzeichnung sind generell fiinf Schritte erforderlich
(siche Abbildung 6-1).

Prifungen und Technische Konformitats- Informations-
Nachweise Dokumentation erklarung anbringung und
durchfiihren erstellen ausstellen Kennzeichnung

Spezifikation
erstellen

Abbildung 6-1: Ablauf fiir die CE-Zertifizierung [EBERI2, S. 66]

Schritt 1: Erstellung der Maschinenspezifikation

In Schritt 1 wird eine Spezifikation der Maschine erstellt. Diese umfasst u. a. Angaben zur
Verwendung, Umgebung und Funktion der Maschine sowie zu Leistungsdaten und anzuwen-
denden Richtlinien bzw. Normen. Im Allgemeinen wird die Spezifikation noch vor der Ent-
wicklungsfreigabe angefertigt, da sich daraus Anforderungen fiir die Konstruktion ergeben.
Aus der Spezifikation folgt, welches Konformitatsbewertungsverfahren Anwendung findet.
Hierbei wird zwischen normalen und Maschinen mit besonderem oder sehr grolem Risikopo-
tenzial unterschieden (z. B. spezielle Sdgemaschinen). Fiir letztere kann zusitzlich zu den
beschriebenen Schritten eine externe Priifstelle erforderlich werden, falls es nicht moglich ist,
die Sicherheit durch die Normung nachzuweisen.

Schritt 2: Durchfiihrung von Priifungen und Nachweisen

In Schritt 2 gilt es, Priifungen und Nachweise fiir die Sicherheit durchzufiihren und zu doku-
mentieren [EBER12, S. 70]. Hierfiir muss eine Risikobeurteilung vorgenommen werden. ,,Die
Maschine muss dann unter Beriicksichtigung der Ergebnisse der Risikobeurteilung konstruiert
und gebaut werden” [EUROO06, S. 11]. Das iterative Verfahren von Risikobeurteilung
und -minderung ist in Abbildung 6-2 gezeigt.

Der erste Schritt der Risikobeurteilung ist, die Grenzen der Maschine festzulegen, sofern dies
nicht bereits in Schritt 1 durchgefiihrt wurde. Hierbei werden u. a. verschiedene Betriebsarten,
Einsatzbereiche der Maschine, potenziell gefahrdete Personengruppen sowie rdumliche und
zeitliche Grenzen der Maschine festgelegt.

® Hinzu kommen noch Norwegen, Island, Liechtenstein, Schweiz und die Tiirkei [SCHL13]
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Abbildung 6-2: Iterativer Prozess von Risikobeurteilung und -minderung in Anlehnung an
[DIN11]

Im néchsten Schritt gilt es, Gefdhrdungen der Maschine zu identifizieren. Hierbei muss u. a.
beachtet werden [DIN11, S. 19]:

e das Eingreifen von Personen (Einrichten, unterschiedliche Betriebsarten, Stillsetzen,
Instandhaltung etc.)

e mogliche Betriebszustinde der Maschine (Normalbetrieb, Stérungen, Beschiddigun-
gen etc.)

e unbeabsichtigtes Verhalten und Fehlanwendungen (Kontrollverlust, reflexartiges Ver-
halten, Unachtsamkeit etc.)

Jedes identifizierte Risiko muss einzeln unter der jeweiligen Einsatzbedingung eingeschitzt,
bewertet und ggf. vermindert werden. Risikoeinschédtzung bedeutet, dass Schadensausmale
von Risiken und Eintrittswahrscheinlichkeiten unter Beriicksichtigung unterschiedlicher As-
pekte (Personengruppen, Haufigkeit der Gefahrdungsexposition, Moglichkeit zur Umgehung
von Schutzmafinahmen etc.) eingeschétzt werden. In der anschlieBenden Risikobewertung
wird gepriift, ob das Risiko hinreichend vermindert wurde. Hierbei ist das ,,Drei-Stufen-
Verfahren* der Risikominderung zu beriicksichtigen [DIN11, S. 29]:

1. Inhdrent sichere Konstruktion: Risiken werden durch die konstruktive Gestaltung
vermindert, z. B. durch Kraftbegrenzung, Vermeidung scharfer Kanten, Emissionsbe-
grenzung, Werkstoffwahl, Beachtung ergonomischer Grundsitze, Vermeidung elektri-
scher Gefidhrdungen und funktional sichere Steuerungsbefehle.

2. Technische SchutzmafBnahmen und / oder ergidnzende SchutzmaBnahmen: Falls die
Risiken nicht durch die konstruktive Gestaltung vermindert werden kdnnen, gilt es an-
dere geeignete Maflnahmen zu suchen, z. B. Schutzeinrichtungen zur Trennung vom
Gefdhrdungsbereich, Lichtschranken, Verriegelungen, Zustandsiiberwachungen, Ab-
schirmungen etc.

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

Varianteniibergreifende Risikobeurteilung fiir die Maschinensicherheit 63

3. Benutzerinformationen: Restrisiken, die nicht durch die ersten beiden Stufen vermin-
dert werden konnen, miissen in den Benutzerinformationen aufgefiihrt sein. Hierzu
zdhlen beispielsweise Bedienanweisungen, die Festlegung von Ausbildungsanforde-
rungen, Warnhinweise, Empfehlungen zur Schutzausriistung etc.

Die Maschinenrichtlinie schreibt vor, dass der iterative Prozess der Risikobeurteilung
und -minderung dokumentiert werden muss. Die fiir die CE-Zertifizierung erforderlichen
technischen Unterlagen umfassen somit u. a. ,,eine Beschreibung der zur Abwendung ermit-
telter Gefahrdungen oder zur Risikominderung ergriffenen Schutzmafinahmen und gegebe-
nenfalls eine Angabe der von der Maschine ausgehenden Restrisiken* [EUROO6, S. 47].

Schritt 3: Zusammenstellung der technischen Unterlagen

In Schritt 3 gilt es, die technischen Unterlagen der Maschine zusammenzustellen. Hierbei ist
zunéchst zwischen internen und externen Unterlagen fiir den Kunden zu unterscheiden. Typi-
sche Unterlagen fiir den Kunden umfassen beispielsweise die Betriebsanleitung, Wartungs-
plédne, Abnahmeprotokolle und eine Kopie der Konformitétserklarung (siehe Schritt 4). Zur
CE-Zertifizierung muss der Maschinenhersteller auBBerdem detaillierte interne technische Un-
terlagen mindestens zehn Jahre bereithalten. Der Anhang VII der Maschinenrichtlinie benennt
die Unterlagen, z. B. Zeichnungen, Schaltpldne, Berechnungen, Risikobeurteilung, angewand-
te Normen, Original der Konformitétserklarung etc.

Schritt 4: EG-Konformititserkldrung ausstellen

Mit der EG-Konformititserkldarung erklért der Hersteller, dass die Maschine den Bestimmun-
gen der Maschinenrichtlinie entspricht. Die Erklarung enthilt u. a. den Namen und die An-
schrift des Herstellers bzw. seines Bevollméchtigten, die Maschinenbezeichnung sowie in der
Regel eine Auflistung der angewandten harmonisierten Normen.

Schritt 5: Informationen und Kennzeichnungen anbringen

In Schritt 5 werden zunéchst Hinweise und Warnschilder an der Maschine angebracht, welche
auf verbleibende Gefahrstellen und Risiken hinweisen. Dariiber hinaus sind an der Maschine
der Firmenname, die Bezeichnung der Maschine, die CE-Kennzeichnung, die Baureihen- und
Typbezeichnung sowie das Baujahr anzubringen.

6.3 Umsetzung der Maschinenrichtlinie in Unternehmen

Die Beherrschung der Prozesse zur Risikobeurteilung in Unternehmen lésst sich in vier Rei-
fegrade unterteilen, die in Abbildung 6-3 dargestellt sind. Im Reifegrad 0 ist dem Unterneh-
men der Prozess der Risikobeurteilung unbekannt oder wird ignoriert. Der Reifegrad 0 wurde
von den meisten europdischen Maschinenherstellern iiberwunden, weil der Druck seitens Pro-
dukthaftung, Marktaufsicht und Kunden zu groB ist, als dass ein Unternehmen konkurrenzfa-
hig im Reifegrad 0 verbleiben kann. Im Reifegrad 1 kennt das Unternehmen grundsétzlich
den Prozess der Risikobeurteilung, es kann aber nicht von systematischen Prozessen gespro-
chen werden. Die Risikobeurteilung im Reifegrad 1 erfolgt dokumentenbasiert. In der Regel
bedeutet dies, dass zum Abschluss der Konstruktion die Risikobeurteilung einer dhnlichen
Maschine herangezogen und angepasst wird. Diese Vorgehensweise kann zu unvollstdndigen
oder inkonsistenten Risikobeurteilungen fiihren und das Unternehmen lauft Gefahr, dass Ge-
fahrstellen der Maschine ilibersehen werden, nicht mehr aktuelle Beschreibungen im Doku-
ment verbleiben und Normverweise nicht aktualisiert werden. Diese Vorgehensweise ist fiir
den Konstrukteur belastend, da er einerseits unter Termindruck steht und anderseits fiir seine
Konstruktion haften kann bzw. Verantwortung gegeniiber seiner Umwelt tragt. Darliber hin-
aus kommt es vermehrt vor, dass Kunden oder die Marktaufsicht an den Maschinenhersteller
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herantreten und die Qualitit der Risikobeurteilung bzw. der sonstigen Technischen Dokumen-
tation beméngeln. Oft suchen dann die Unternehmen Hilfe bei Dienstleistern, um die Prozesse
der Risikobeurteilung zu verbessern und den Reifegrad 2 zu erreichen.

A
Beherrschung der .
Prozesse zur Risiko- Reifegrad 3
beurteilung ERP __PLM ooty
Dokumentation
Reifegrad 2
[ —
DOCUFY
Reifegrad 1 HES -
Reifegrad 0 <. _[!?,E
_/DINEN ISO o
512100772
y heute maximal
erreichbarer Stand

Zeit im Unternehmen
Abbildung 6-3: Reifegrade bei der Risikobeurteilung

Der Reifegrad 2 zeichnet sich dadurch aus, dass die Risikobeurteilung systematisch fiir jede
einzelne Maschine erfolgt, d. h. dass Maschinenbereiche, Baugruppen, Gefahrstellen und Ri-
siken strukturiert verwaltet werden. Die Risikobeurteilung wird dann aus den Einzelelementen
zusammengestellt. Zudem werden im Unternehmen Prozesse umgesetzt, die eine kontinuierli-
che Aktualisierung der Normung gewdhrleisten. Fiir die systematische Risikobeurteilung wird
tiblicherweise Spezialsoftware eingesetzt, wie z. B. Docufy Machine Safety. Wéhrend im Rei-
fegrad 2 die Qualitit der Risikobeurteilung sowie der weiteren Technischen Dokumentation
signifikant verbessert wird, ist das Problem der Effizienz noch nicht hinreichend geldst.
Werkzeugmaschinenhersteller klagen iiber den noch hohen Aufwand, der fiir eine qualitativ
hochwertige Risikobeurteilung erforderlich ist. Eine effiziente Risikobeurteilung kann daher
nur durch Datendurchgéngigkeit von Konfiguration und Konstruktion zur Risikobeurteilung
erreicht werden, wodurch der Reifegrad 3 erreicht werden soll.

6.4 Risikobeurteilung im Kontext der Auftragsabwicklung im
Maschinen- und Anlagenbau

Charakteristisch fiir den Maschinen- und Anlagenbau ist die Umsetzung individueller Kun-
denwiinsche, welche eine Produktionsstrategie im Sinne einer Mass Customization erstre-
benswert machen. Hinsichtlich der Produktion kann zwischen Build-to-Stock (BTS) und
Build-to-Order (BTO) unterschieden werden. Bei der Produktion im Sinne von BTS wird auf
Vorrat produziert. BTO bedeutet, dass die Produktion erst nach Auftragseingang erfolgt. Nach
dem Auftragseingang wird beim BTO unterschieden zwischen Configure-to-Order (CTO) und
Engineer-to-Order (ETO). Beim CTO wird der Konfigurationsraum vorgeplant und dement-
sprechend die Produktstruktur ausgelegt. CTO liegt dann vor, wenn Fertigung oder Montage
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auftragsspezifisch durchgefiihrt werden. Letzteres wird auch als Assemble-to-Order (ATO)
bezeichnet, wenn die Komponenten eines Endprodukts bereits einbaufertig vorliegen.
Maschinen- und Anlagenhersteller kdnnen grob in zwei Gruppen eingeteilt werden: Hersteller
von Sondermaschinen mit Fokus auf ETO sowie Hersteller von Serienmaschinen mit Fokus
auf CTO. Um zukiinftige Kundenanforderungen zu befriedigen, versuchen Maschinenherstel-
ler beide Ansétze zu kombinieren. Maschinen und Anlagen werden dabei als Produktfamilien
entwickelt und im Laufe ihres Lebenszyklus durch neue Varianten und Zusatzoptionen er-
génzt. Dadurch ldsst sich ein hoher Anteil an Anforderungen durch vorgeplante Standardvari-
anten erfiillen, kundenspezifische Anpassungen bzw. Neuentwicklungen sind dafiir in gerin-
gerem Mafe erforderlich. [BREC11]

Im Hinblick auf die Technische Dokumentation und die Risikobeurteilung ergeben sich durch
die Kombination von CTO und ETO besondere Herausforderungen, welche im Folgenden
anhand von Abbildung 6-4 erldutert werden. Der Kunde dufert seine Anforderungen dem
Vertriebsmitarbeiter des Maschinenherstellers. Der Vertrieb oder die Projektierungsabteilung
strukturiert und erweitert diese Anforderungen und leitet diese dann an die Entwicklungsab-
teilungen weiter (Mechanik, Steuerungstechnik, Elektrik, Hydraulik). Ein grofer Teil der
Funktionen kann iiblicherweise mit Standardfunktionen umgesetzt werden, so dass keine
Neukonstruktion erforderlich ist, sondern Konfigurationsmechanismen angewendet werden
konnen. Ein zweiter Teil der Funktionen kann durch Anpassung vorhandener Entwicklungs-
daten realisiert werden. Hierzu zéhlt z. B. das Ersetzen von Komponenten im Stromlaufplan,
die Verdnderung von Parametern in der Mechanik oder Anpassungen im SPS-Programm. Der
dritte, hdufig geringste Anteil der Funktionen verlangt eine Neuentwicklung und damit einen
Grofteil der Entwicklungszeit.

[~ ] i
\ = \ T
Kunde Vertrieb / Entwicklung Dokumentation
Projektierung

Anzahl der Abséatze Anzahl der Abséatze
in der Technischen in der Technischen
Dokumentation Dokumentation

(3] (3]
9 I potenziell e 0 Standardfunktionen

generierbar 9 angepasste Funktionen

@ neue Funktionen

L o ‘

Aufwand ; Aufwand
Reifegrad 2 Reifegrad 3

o konfigurierbar

Abbildung 6-4: Technische Dokumentation im Kontext von CTO und ETO [BREC10]

Die Technische Dokumentation inklusive der Risikobeurteilung erfolgt heutzutage groBten-
teils erst im Anschluss an die Entwicklung. Die Einteilung von Standardfunktionen, angepass-
ten Funktionen und neuen Funktionen spiegelt sich auch hier wider. Der grofite Anteil der
Technischen Dokumentation bezieht sich auf Standardfunktionen und findet sich bei einer
Vielzahl von Maschinenvarianten wieder. Der zweite Anteil bezieht sich auf die angepassten
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Funktionen. Hier muss die Technische Dokumentation angepasst werden. Der dritte Anteil
bezieht sich auf die neuen Funktionen, die neu dokumentiert und hinsichtlich des Risikos neu
beurteilt werden miissen.

Weder im Reifegrad 1 noch im Reifegrad 2 werden die Potenziale zur Konfiguration der Risi-
kobeurteilung ausgeschopft. Im Reifegrad 2 ist zwar eine modulare Erstellung der Risikobeur-
teilung moglich, allerdings kann diese nicht variantenspezifisch konfiguriert werden.

6.5 Methoden und Software zur Risikobeurteilung

Zur Unterstiitzung der Risikobeurteilung werden mehrere Softwarelosungen angeboten. Die
Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin hat die Software GESIMA entwickelt
[BUND10]. Die Software arbeitet auf Basis einer hierarchischen Strukturierung der Gefahr-
stellen und unterstiitzt den Benutzer bei der Suche nach Mafinahmen zur Risikominderung.
Die Software Safexpert der Osterreichischen Firma IBF bietet Funktionen zur hierarchischen
Strukturierung der Risikobeurteilung sowie zur Normverwaltung [IBF12]. Sowohl GESIMA
als auch Safexpert arbeiten rein projektorientiert. Konfigurationsmechanismen fiir Baugrup-
pen und Komponenten sind nicht vorgesehen. Das Produkt Docufy Machine Safety
[DOCU12] ermdglicht die modulare Erstellung von Risikobeurteilungen. Durch den modula-
ren Aufbau kann der Maschinenhersteller Objekte der Risikobeurteilung wiederverwenden,
z. B. die Beschreibung von Gefahrstellen und die entsprechenden Mafinahmen zur Risikom-
inderung. Ein Konfigurationsmechanismus, der eine varianteniibergreifende Risikobeurtei-
lung ermoglicht, existiert allerdings noch nicht.

In Forschungsprojekten wurde das Thema Risikobeurteilung bislang wenig adressiert. Das
BMBF-Verbundprojekt IMMMA ist der Frage nachgegangen, wie die Maschinenrichtlinie
mit Technologien der Virtual Reality aufbereitet werden kann [LANGO09]. Im Vordergrund
des Projektes stand die Hersteller-Betreiber-Kommunikation durch Simulation und Visualisie-
rung von kritischen Betriebszustinden auf Basis interaktiver 3-D Modelle und nicht die effi-
ziente Erstellung der Risikobeurteilung. Weitere Forschungsprojekte haben sich mit Fragen
befasst, wie konkrete Maflnahmen zur Risikominderung zu gestalten sind, z. B. trennende
Schutzeinrichtungen von Werkzeugmaschinen [UHLM12].

6.6 Ziele des Projekts VariSafe

Damit der Aufwand fiir die Erstellung einer Risikobeurteilung bei variantenreichen Maschi-
nen signifikant verringert wird, soll der Maschinenhersteller bei der Planung einer neuen Pro-
duktfamilie dahingehend unterstiitzt werden, dass er die Konformitét einzelner Maschinenva-
rianten zur Sicherheitsnormung systematisch priifen kann, ohne fiir jede mogliche Variante
eine eigene Risikobeurteilung manuell erstellen zu miissen. Fiir den héufig auftretenden Fall
einer kundenindividuellen Anpassungsentwicklung soll es dem Maschinenhersteller ermdg-
licht werden, anhand eines Referenzprozesses und eines in Projekt entwickelten informations-
technologischen Grundgeriists die Risikobeurteilung automatisiert zu erstellen. Durch die
Automatisierung des Abgleichs entsprechender MaBinahmen zur Risikominderung mit der
Maschinendokumentation ergeben sich eine gesteigerte Qualitdt der variantenspezifischen
Risikobeurteilung sowie deren Dokumentation. Einerseits erhlt der Hersteller hierdurch eine
besser dokumentierte gesetzliche Absicherung und andererseits erhoht dies die Maschinensi-
cherheit bzw. die Sicherheit des Anwenders.
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6.7 Losungsansatz

Grundlage des Losungsansatzes bilden zundchst Merkmalsmodelle des Variantenmanage-
ments. Merkmalsmodelle werden mittels FODA (Feature-oriented Domain Analysis) be-
schrieben. FODA beschreibt eine Methodik zur systematischen Identifikation von Gemein-
samkeiten in Produkten fiir eine abgegrenzte Anwendungsdomine mit dem Ziel, Kosten zu
senken und die Transparenz in der Entwicklung zu erhohen [vgl. KANG90, S. 23].
Abbildung 6-5 zeigt exemplarisch ein vereinfachtes Merkmalsmodell fiir eine Werkzeugma-
schine des Herstellers Chiron, das der Vertriebssicht bzw. der externen Varianz entspricht.
Wihlt der Kunde beispielsweise die Option zur Stangenbearbeitung, ist ein Schwenkkopf
zwingend erforderlich. Der Schwenkkopf wiederum benétigt das Kettenmagazin fiir den
Werkzeugwechsel. Fiir das Kiihlmittel lassen sich KSS, MMKS oder eine Kombination aus
beiden wihlen, wihrend fiir den Tisch entweder ein Starrtisch oder ein Drehschwenktisch zur
Auswahl steht.
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& y
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Abbildung 6-5: Exemplarisches Merkmalsmodell fiir eine Werkzeugmaschinen-
Produktfamilie

Die Modelle des Variantenmanagement sollen weiterhin an die Risikobeurteilung gekoppelt
werden, indem die Strukturmodelle der Variantenkonfiguration mit Modellen zur Risikobeur-
teilung vernetzt werden. Abbildung 6-6 zeigt die zentrale Idee des Losungsansatzes.
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Abbildung 6-6: Erleichterung der Risikobeurteilung durch Variantenmanagement

Wichtiger Baustein ist dabei eine zu entwickelnde Modellierungssprache und eine zu bestim-
mende Konfigurationslogik, die es dem Maschinenhersteller ermoglichen, die sicherheits-
technische Maschinenstruktur mit Variantenbedingungen fiir unterschiedliche Baureihen zu
modellieren und zu konfigurieren. Informationen zu sicherheitsrelevanten Baugruppen einer
Maschine, z. B. zu Spindeln und Linearachsen, sollen dabei aus ERP-, PLM- und CAx-
Systemen gewonnen werden. Abbildung 6-7 zeigt grob die Struktur einer Werkzeugkette zur
varianteniibergreifenden Risikobeurteilung.
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Abbildung 6-7: Konzept fiir die Datendurchgingigkeit zwischen den Erzeugersystemen und
der Risikobeurteilung

Datenexport

Fiir die Ubernahme von Daten aus Erzeugersystemen werden Konnektoren entwickelt, die
Informationen in einem geeigneten Austauschformat (Safety. XML) liefern. Diese Daten miis-
sen einer Identifikation unterzogen werden, damit nur die sicherheitsrelevanten Daten fiir die
Risikobeurteilung verwendet werden. Fiir die Identifikation der Daten werden zwei Ansétze
untersucht: Die A-Priori- und die A-Posteriori-Identifikation.

Ziel der A-Priori-Identifikation ist es, zu evaluieren, inwieweit eine friihzeitige Anreicherung
der Quelldaten in Bezug auf die Sicherheitstechnik mdglich und hilfreich ist. Die erwarteten
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Vorteile liegen vor allem in einer Reduktion der Datenmenge sowie einer engeren Verzah-
nung von Konstruktion und Risikobeurteilung. Zunéchst werden daher die ERP- und PLM-
Systeme im Hinblick auf die Moglichkeiten zur Informationsanreicherung analysiert. In Be-
zug auf die Konstruktion wird ermittelt, welche Informationen in diesen Systemen bereitge-
stellt werden konnen. Beispielsweise ist es vorstellbar, eine Baugruppe bereits in der Kon-
struktionsphase als kritisch fiir die Sicherheit zu kennzeichnen und die Risiken und Gefahr-
stellen anzuheften.

Im Fall der A-Posteriori-Identifikation ist es das Ziel, dem Anwender die aus Erzeugersyste-
men gewonnenen Daten sowie deren Struktur und Eigenschaften zu visualisieren. Dariiber
hinaus gilt es, Datenursprung und -status anzuzeigen. Zusétzlich kdnnen die visualisierten
Informationen gefiltert und den sicherheitstechnischen Elementen der Maschinenstruktur zu-
geordnet werden.

Die durch die beschriebenen Methoden gewonnenen Daten werden innerhalb eines Konfigu-
rationswerkzeugs verwendet, um eine Risikobeurteilung fiir eine gewihlte Maschinenvariante
zu konfigurieren. Aus der Konfiguration sollen automatisiert die Risikobeurteilungsdokumen-
tation sowie Zusatzdokumente erzeugt werden. Die Validierung erfolgt anhand mehrerer Va-
rianten von Werkzeugmaschinen einer Produktfamilie.

6.8 Zusammenfassung

Das Forschungsprojekt VariSafe beschéftigt sich mit dem Themenbereich der Risikobeurtei-
lung von Maschinen. Diese richtlinienkonform durchzufiihren, stellt fiir viele Unternehmen
eine grofe Herausforderung dar. Gerade die Variantenvielfalt von Maschinen begriindet einen
groflen Bedarf nach einer Methode zur effizienten Risikobeurteilung. Das Ziel des Projekts ist
es, die varianteniibergreifende Risikobeurteilung fiir die Maschinensicherheit signifikant zu
erleichtern und effizient zu gestalten. Der Losungsansatz sieht vor, dass durch die Konfigura-
tion einer Maschine gleichzeitig auch die Risikobeurteilung konfiguriert werden kann. Die
Planung einer neuen Produktfamilie soll dahingehend unterstiitzt werden, dass die Konformi-
tdt einzelner Maschinenvarianten zur Sicherheitsnormung systematisch gepriift werden kann,
ohne fiir jede mogliche Variante eine eigene Risikobeurteilung manuell erstellen zu miissen.
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7 iWePro — Intelligente selbstorganisierende Werkstatt-
produktion

F. Otto, E. Uhlmann

7.1 [Einleitung

Industrie 4.0 verspricht neben mehr Vernetzung, Transparenz und Intelligenz vor allem eine
hohe Flexibilitét in der Produktion [1, 2]. Kiinftig soll es mdglich sein, bei stabilen Kosten auf
verschiedene Produkt- und Prozessvarianten schnell und reibungsarm umzustellen. Im Ideal-
fall sollen selbst Klein- und Kleinst-auftrage — bis hin zur viel genannten Losgrofle eins — rea-
lisierbar werden, ohne dass die Produktionskosten und -zeiten stark ansteigen.

Ein Losungsansatz wird in der Dezentralisierung der Steuerungsaufgaben und einer Selbstor-
ganisation der Produktion gesehen [3]. In dem wissenschaftlichen Vorprojekt SOPRO
»Selbstorganisierende Produktion [4, 5] wurden die Potenziale selbstorganisierender Struktu-
ren in der industriellen Produktion erforscht. Aufbauend auf den Erkenntnisse aus SOPRO
werden momentan im Verbundforschungsvorhaben iWePro ,,Intelligente selbstorganisierende
Werkstattproduktion® [6, 7] neue Losungen zur Unterstiitzung der Mitarbeiter in der Produk-
tionsplanung und -steuerung entwickelt. Das Projektkonsortium von iWePro ist mit sechs
Industriepartnern und zwei akademischen Partnern besetzt.

In dem zugrunde liegenden Use-Case, der Getriebezahnradfertigung eines deutschen Auto-
mobilherstellers (GroBserienfertigung), wird die starre Verkettung zwischen den einzelnen
Fertigungsstufen aufgelost. Fiir die entstandene Struktur wird ein neuer softwareagentenba-
sierter Steuerungsansatz entwickelt, welcher in Kombination mit einer zentralen Maschinen-
belegungsplanung eine hohe Transparenz der Fertigung und die Mdglichkeit zur schnellen
Umplanung gibt. Dieser Ansatz wird im Projekt mit Hilfe einer Simulation virtuell erprobt
und erfahrbar gemacht.

Schon seit langem wird in verschiedenen Produktionsbereichen versucht, flexible Fertigungs-
strukturen mit der Hilfe von Softwareagenten zu steuern [8—10]. Fiir eine vollautomatisierten
hochflexible Zylinderkopffertigung wurde bei der DaimlerChrysler AG bereits 1999 anhand
einer industrietauglichen Modellanlage nachgewiesen, dass Softwareagenten auch den Anfor-
derungen einer industriellen Produktion gewachsen sind und zu massiven Steigerungen der
Flexibilitét fiihren konnen. Aufgrund der hohen Kosten fiir die Umsetzung in der operativen
Fertigung hat dieses System allerdings keine Verbreitung gefunden [11, 12].

iWePro stellt vor allem den Assistenz- und nicht den Steuerungscharakter in den Vordergrund
und zielt nicht auf eine autonome Produktionssteuerung durch die Softwareagenten. Die Mit-
arbeiter treffen die Entscheidung zur Umplanung von Fertigungsauftriagen, das Assistenzsys-
tem gibt Empfehlungen fiir diese Planungsentscheidungen und versorgt die Mitarbeiter mit
allen notwendigen Informationen auf ihren Smart Devices.

7.2  Ausgangssituation

Den Use-Case von iWePro stellt eine Getriebezahnradfertigung eines groen deutschen Au-
tomobilherstellers dar. Die Zahnréder werden in drei grolen Fertigungsbereichen hergestellt:
Weich-, Hartbearbeitung und Hérterei. Der werksinterne Kunde der Zahnradfertigung ist die
Getriebemontage, deren Kunde ist wiederum die Endmontage der Fahrzeuge. Aus diesem
Grund ist eine termingerechte Fertigung der Zahnréder ein kritischer Faktor fiir den Gesamt-
erfolg eines Automobilherstellers.
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Aktuelle Fertigungslinien fiir Zahnréder — der Name impliziert es bereits — sind in der Regel
nach altbekannten Lean-Prinzipien fest verkettet realisiert. Das heifit, die Werkzeugmaschinen
fiir die einzelnen Fertigungsschritte der Komponenten sind mit Hilfe von Rollbahnen verbun-
den. Die Mitarbeiter legen die Zahnradrohlinge auf eine Rollenbahn und die Werkstiicke
durchlaufen alle notwendigen Fertigungsschritte automatisch. Mit diesem Ansatz lassen sich
grofBe Stiickzahlen gleicher oder dhnlicher Zahnrader schnell und effizient fertigen. Er stofit
allerdings an seine Grenzen, sobald die Losgrofien kleiner werden und die Anzahl der Pro-
duktvarianten ansteigt. Ebenso sind die Folgen von Maschinenausfillen bei fest verketteten
Maschinen grofer als ohne die Verkettung. Tritt eine Stérung an einer Maschine auf, ist die
gesamte Fertigungslinie blockiert. Weiterhin bestimmt der Fertigungsschritt mit der ldngsten
Dauer den Takt der gesamten Linie. Somit ist ein Teil der Werkzeugmaschinen ggf. nicht voll
ausgelastet.

Die beschriebenen Nachteile dieser Fertigungslinien kann man umgehen, indem man die Ver-
kettung auflost und auf eine Fertigung nach dem Werkstattprinzip umstellt (siche Abbildung
7-1).

el EE

O ... Rohteil ... Fertigteil D ... Maschine = ... Verkettungselement é ... Werker

Abbildung 7-1: Aufhebung der Verkettung

Dabei werden Maschinen fiir gleiche Fertigungsaufgaben ortlich gruppiert, z. B. mehrere
Drehmaschinen zu einer Drehmaschinengruppe. Damit wird der Weg der Zahnréader durch die
Fertigung (welche Maschine in der jeweiligen Maschinengruppe gewahlt wird) flexibel. Die
Reihenfolge der Bearbeitungsschritte kann bei Bedarf ebenfalls variabel gestaltet werden. Im
Use-Case von iWePro ist Letzteres allerdings nicht mdglich, z. B. kommt bei der Fertigung
eines Zahnrades zwangsldufig das Drehen vor dem Frésen, vor der Hartbearbeitung immer die
Harterei. Weiterhin konnen in einer Fertigung nach dem Werkstattprinzip Maschinengruppen
fiir verschiedene Fertigungsaufgaben unterschiedlich grof ausgelegt und zeitintensivere Bear-
beitungsschritte mit mehr Kapazititen (z. B. mit einer Werkzeugmaschine mehr) ausgestattet
werden. Flexibilitdt und Auslastung des Maschinenparks werden dadurch in der Regel erheb-
lich verbessert.

Durch den Wegfall der Verkettung zwischen den Maschinen miissen die Werkstiicke auf eine
andere Art von Fertigungsschritt zu Fertigungsschritt transportiert werden. In dem in iWePro
betrachteten Use-Case wird dieses mit Hilfe von Bodenrollern realisiert, auf denen sechs bis
zehn Korbe mit jeweils vier bis zehn Zahnrddern iibereinandergestapelt werden (siehe Abbil-
dung 7-2, rechts). In diesem Beitrag werden diese Bodenroller mit aufliegenden Korben mit
bis zu 100 Zahnréddern als ,,Korbstapel* bezeichnet.

Jede Werkzeugmaschine wird mit einem Beladeportal mit jeweils drei Stapelpldtzen ausge-
stattet (siche Abbildung 7-2, links). Der Korbstapel wird fiir die Bearbeitung in das Belade-
portal geschoben; ein Handlingsystem kiimmert sich um den Transport der einzelnen Zahnri-
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der in die eigentliche Werkzeugmaschine hinein bzw. aus dieser zuriick zum Korbstapel. Da-
bei wird immer von einem Stapelplatz entnommen (unbearbeitet) und auf einen zweiten ge-
stapelt (fertig bearbeitet). Der dritte Stapelplatz enthilt den Korb-stapel, der als néchstes be-
arbeitet werden soll (siche Abbildung 7-2, rechts). Nachdem alle Zahnrader eines Korbstapels
fertig bearbeitet sind, wird dieser durch die Mitarbeiter aus dem Beladeportal entnommen und
zum Puffer des nichsten Fertigungsschrittes geschoben. Die beschriebenen hauptzeitparalle-
len, automatischen Stapelwechsel der Beladeportale, helfen die Maschinenauslastungen zu
maximieren und die Durchlaufzeiten der Korbstapel zu minimieren.

|

R

Abbildung 7-2: Beladeportal mit eingeschobenen Korbstapeln [13]

Durch die Aufthebung der Verkettung entsteht ein dynamisches Prozessnetz welches sehr ab-
stimmungsintensiv ist. Damit es beherrschbar bleibt, muss sichergestellt sein, dass alle Betei-
ligten zu jeder Zeit den Uberblick behalten. Zudem muss in einer Werkstattfertigung eine
intelligente Planungs- und Steuerungsmethode einen zuverldssigen Produktionsdurchlauf ge-
wihrleisten. Sonst kdnnten Bearbeitungsschritte vergessen werden oder ein Auftrag konnte
auf halbem Weg in der Produktion stecken bleiben, da er an einer Bearbeitungsstation wie-
derholt im Interesse dringenderer Auftrage zuriickgestellt wurde.

In klassischen, fest verketteten Fertigungsstrukturen erstellen zentrale Planungssysteme einen
global optimierten Belegungsplan. Das Adjektiv global weist hierbei darauf hin, dass die ge-
samte Fertigung mit allen Maschinen und zu fertigenden Auftrigen betrachtet und optimiert
wird. Das Ergebnis eines zentralen Planungssystems ist fix und geht davon aus, dass keine
oder nur geringe Storungen auftreten. Nach einer grofleren Storung einer Maschine ist die
Planung wertlos; plotzlich hinzukommende Eilauftrage oder andere unvorhersehbare Ereig-
nisse lassen jede zuvor getitigte Planung hinfillig werden. Weiterhin ist die Vermittlung des
Plans an die Produktionsmitarbeiter zeitintensiv und unflexibel: Sie erfolgt in Einsatzbespre-
chungen, meist zu Beginn einer Schicht. Spétere Anderungen, die sich aus Umplanungen er-
geben, verursachen zusitzlichen Besprechungsbedarf.

Hinzu kommt, dass bei der Authebung der Verkettung die Freiheitsgrade in der Belegungs-
planung um GréfBenordnungen anwachsen. Zentrale Fertigungsplanungssysteme stellen schon
bei verketteten Anlagen hohe Anforderungen an die Hardware der verwendeten PCs. Wie gut
zentrale Planungssysteme mit diesen neuen Herausforderungen umgehen kénnen, muss sich
zeigen.
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7.3 Projekt iWePro

7.3.1 Konzept

Fiir eine flexible Prozessgestaltung, in einer nach dem Werkstattprinzip organisierten Ferti-
gung, sind die in der Ausgangssituation beschriebenen Vorgehensweisen zur Produktionspla-
nung und -steuerung zu starr; herkémmliche Optimierungsverfahren drohen zu scheitern.
iWePro entwickelt einen flexibleren Ansatz und will durch Dezentralisierung die stark ange-
stiegene Komplexitdt und das scheinbare Chaos beherrschbar machen. Dazu wird ein moder-
nes Tool zur zentralen Maschinenbelegungsplanung (globale Optimierung) mit einem dezent-
ralen agentenbasierten Steuerungsansatz (lokale Optimierung) zu einem umfassenden Assis-
tenzsystem fiir die Mitarbeiter der Fertigung kombiniert (siche Abbildung 7-3).

Planung Steuerung Jobs fiir die
(zentrale Optimierung) (lokale Optimierung) Fertigung

ZFS RAS
Zentrales Fertigungs- Rechneragenten-

Fertigungsumgebung

Simulation
oder

planungssystem system

realer Shop Floor

Ist-Zustande der Fertigung

Abbildung 7-3: Ansatz iWePro

Um das Assistenzsystem in den vielen denkbaren Konfigurationen eines realen Shop Floors
(Flexibilitdt der Maschinen, Maschinenmengengeriist, Layout, Anzahl und Organisation der
Mitarbeiter, etc.) erproben zu koénnen, wird mit einer Simulation des Shop Floors gearbeitet.
Der Test des Assistenzsystems in einer realen Shop Floor Umgebung wire zu personal- und
kostenintensiv; letztendlich auch zu unflexibel um die diversen geplanten Versuche durchzu-
fiihren.

Die Mitarbeiter auf dem Shop Floor werden mit Smart Devices ausgestattet mit denen das
Assistenzsystem genutzt werden kann. In dem gemischten Planungs- und Steuerungsansatz
von iWePro plant die Fertigungsleitung zunichst wie gewohnt mittels des Zentralen Ferti-
gungsplanungssystems (ZFS) die Maschinenbelegung. Diese wird digital an das Rech-
neragentensystem (RAS) weitergeleitet, welches fiir die einzelnen Mitarbeiter individuelle
Job-Listen auf ihren Smart Devices generiert (siche Abschnitt 7.3.4, Abbildung 7-4, links)
und sie mit allen notwendigen Informationen zum aktuellen Zustand der Fertigung und Pla-
nung versorgt. Weiterhin konnen die Mitarbeiter mit Hilfe des Assistenzsystems die Maschi-
nenbelegung selbststindig und intuitiv dndern. Eine erneute globale Optimierung der Bele-
gungsplanung durch das ZFS wird bei Bedarf vorgenommen und sofort in das RAS iiber-
nommen.

Weiterhin ist im Konzept von iWePro ein Transportmanagementsystem (TMS) fiir die Unter-
stiitzung bei der Logistik vorgesehen. Im Use-Case der Zahnradfertigung werden zwei Kate-
gorien von Transporten der Korbstapel unterschieden. Zum einen gibt es die kurzen Wege in
der Weich- und Hartfertigung von Maschine zu Maschine und zum anderen die jeweils langen
Wege zwischen Umpackbereich, Weichbearbeitung, Hérterei, Hartbearbeitung und End-of-
line-Puffer. Letztere sollen durch ein intelligentes Transportmanagementsystem geplant und
durchgefiihrt werden. Dabei entscheidet es selbstindig durch welche Transportmittel wann
transportiert wird, welche Mitarbeiter die Transporte durchfithren und ob z. B. Ziige aus meh-
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reren Korbstapeln gebildet werden sollen. Die vom TMS generierten Transportjobs werden in
einem eigenen User Interface (Ul) angezeigt.

Um die vier beschriebenen Teilsysteme (ZFS, RAS, Simulation und TMS) miteinander und
mit der zentralen Datenbank zu verbinden wird im Projekt eine auf Webservices basierende
Middleware entwickelt. Diese wird als ,,Service Layer* bezeichnet. Er bietet eine Trigger-
funktionalitdt durch welche relevante Objekte im System — z. B. bestimmte Softwareagenten
oder ganze Teilsysteme — iiber Anderungen in der Datenbank informiert werden kénnen. Da-
bei melden sich die Objekte, die iiber Anderungen informiert werden wollen beim Service
Layer auf die sie interessierenden Felder in der Datenbank an. Alternativ miissten die Objekte
zyklisch die sie interessierenden Felder der Datenbank abfragen (sogenanntes Polling). Bei
der grolen Anzahl zu erwartender Objekt in der Simulation wiirde der Service Layer iiberlas-
tet. Abbildung 7-4 zeigt eine Ubersicht der Teilsysteme von iWePro und die Daten- und In-
formationsfliisse zwischen diesen.

Maschinen- Bedarfe
mengengeriist

Rechneragentensystem

ZFS Maschinenbele-
Zentrales Fertigungsplanungssystem gungsplanung
Produktions-Ist II

Simulation (Demo 3D)

TMS

Transport-
management-
system

Beladen KS812 in F4
Risten F1 auf Gang 5 II

oder Transport PAB2S zu F2

realer Shop Floor

Storungsbehebung an F3

‘Transport KS293 zu F4

Job

Abbildung 7-4: Daten- und Informationsfliisse in einer Fertigung mit dem Assistenzsystem

In dieser Abbildung wurden Service Layer und Datenbank aus Griinden der Ubersicht wegge-
lassen. Sie werden durch Stapel von Datenbanksétzen reprasentiert (z. B. die Bedarfe oder die
Maschinenbelegungsplanung). Weiterhin erhebt diese Darstellung keinen Anspruch auf Voll-
standigkeit und stellt nur eine Auswahl der wichtigsten Daten- und Informationsfliisse dar.

In einer Werkstattfertigung werden unterstiitzt durch das neuartige Assistenzsystem Informa-
tionstransparenz und Dezentralisierung der Prozessverantwortlichkeit bei einer hohen Flexibi-
litdt ermoglicht. Dabei stehen die Mitarbeiter auf dem Shop Floor im Mittelpunkt: Sie sind es,
die dafiir sorgen, dass ein Werkstiick termingerecht durch die Fertigung geleitet wird.

7.3.2 Rechneragentensystem

Softwareagenten sind autonom agierende mit ihrer Umwelt kommunizierende Programme,
die Ziele verfolgen, welche ihnen durch den Programmierer vorgegeben werden [14, 15]. Sie
finden in vielen verschieden Bereichen Anwendung [16] vor allem dann, wenn Prozesse au-
tomatisiert werden sollen [17-19] oder die Fragestellungen von sich aus eine Simulation von
vielen autonomen Intelligenzen impliziert (z. B. Simulationen von Menschen oder Verkehr

[207).
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Im RAS werden Werkzeugmaschinen, Korbstapel und weitere Ressourcen jeweils durch ei-
nen Software-agenten reprisentiert. Steht fiir ein Werkstiick der ndchste Fertigungsschritt an,
bittet dessen Softwareagent alle Maschinenagenten um ein Angebot fiir eine mogliche Ferti-
gung. Angebote der Werkzeugmaschinenagenten enthalten unter anderem die zu erwartenden
Fertigungskosten, frithestmogliche Bearbeitungsstartzeiten und eventuelle Notwendigkeiten
zur Umriistung fiir die Fertigung des anfragenden Zahnrades.

Wie bereits erwdhnt, hat das RAS nicht den Anspruch, die Maschinenbelegungsplanung mit
seiner dezentralen Intelligenz autonom global optimal zu steuern. Eine bestmdgliche Ent-
scheidungsunterstiitzung wird angestrebt. Die global optimale Maschinenbelegungsplanung —
oder zumindest eine die dieser nah ist — wird durch das ZFS bereitgestellt. Grundsétzlich ver-
sucht das RAS die Planung des ZFS nachzufahren indem die Jobs und Empfehlungen auf den
Smart Devices entsprechend der Maschinenbelegungsplanung des ZFS angezeigt werden.
Planen die Mitarbeiter um, tritt eine Storung auf oder driftet die Maschinenbelegung auf dem
Shop Floor zu stark von der ZFS-Planung weg, gibt das RAS ggf. davon abweichende Emp-
fehlungen. Liegt keine aktuelle Planung mehr vor, werden auktionsbasiert die jeweils am bes-
ten geeigneten Maschinen flir den nédchsten Arbeitsschritt ermittelt. Allerdings wird in diesem
Fall angestrebt, dass so schnell wie moglich eine neue globale Optimierung durch das ZFS
vorgenommen wird und der resultierende Maschinenbelegungsplan ins RAS {ibernommen
werden kann.

Die im vorherigen Absatz erwihnte Fertigungssteuerung durch das RAS ohne eine aktuell
giiltige (bzw. durch das RAS interpretierbare) Maschinenbelegungsplanung des ZFS soll in
iWePro ebenfalls erprobt werden. Koénnte man die Fertigung auch génzlich ohne ZFS, rein
dezentral zuverldssig steuern? Die Agenten der Korbstapel fithren Auktionen mit den Maschi-
nenagenten durch; sie bitten diese um Angebote fiir die Fertigung und wéhlen das fiir sie op-
timal erscheinende Angebot aus. Kriterien dabei sind zunédchst zu erwartende Fertigungskos-
ten, Zeitdauer bis die Maschine verfiigbar ist und ob ein Umriisten fiir die Fertigung des je-
weiligen Korbstapels notwendig ist. Diese Informationen sind in den Angeboten der Maschi-
nenagenten enthalten. Bei dieser recht einfachen Logik ist zu befiirchten, dass einzelne Korb-
stapel zufallig — durch viele fiir sie ungiinstige Entscheidungen — deutlich langer brauchen als
andere. Ein Fertigungsauftrag besteht in der Regel aus mehreren Korbstapeln und zur termin-
gerechten Erfiillung eines Fertigungsauftrages gehoren alle Korbstapel. Wenn nun z. B. 19
von 20 Korbstapeln fertig bearbeitet im End-of-line-Puffer stehen aber der letzte noch nicht
fertig gehértet ist, gibt es ein Problem. Deswegen werden Korbstapeln und Bedarfen Priorita-
ten zugeordnet und diese wenn notwendig angepasst um Reihenfolgen zu verdndern. Weiter-
hin kommen im RAS verschiedene Agenten zum Einsatz, die dafiir Sorge tragen, dass jeder
Korbstapel moglichst termingerecht und aufwandsarm durch die Fertigung gesteuert wird:
Der Bedarfsagent reprisentiert einen Bedarf der Montage, der in der Regel aus mehreren
Korbstapeln besteht, einen vorgegebenen Liefertermin und eine Prioritit besitzt. Er iiberwacht
kontinuierlich, dass alle Korbstapel, die zu ihm gehdren, moglichst dicht zusammen bleiben
also kein Korbstapel, wie im vorhergehenden Absatz beispielhaft beschrieben, weit in der
Fertigung zuriick bleibt. Der Bedarfsagent hat die Berechtigung, die Priorititen der Korbsta-
pel zu modifizieren. Héngt bspw. ein Korbstapel im Grad seiner Fertigstellung weit zuriick im
Vergleich zu den anderen in seinem Bedarf, wird seine Prioritit erhoht. Ist er allen anderen
voraus, kann es sinnvoll sein, ihn niedriger zu priorisieren.

Der Pufferagent représentiert einen Puffer auf dem Shop Floor. Vor den Maschinengruppen,
die fiir jeweils einen Fertigungsschritt zusténdig sind, befinden sich Puffer in denen Korbsta-
pel abgestellt werden, bis ihr Fertigungstermin gekommen ist. Weitere Puffer befinden sich
direkt vor den einzelnen Maschinen und an den Ein- und Ausgéngen der drei groBen Ferti-
gungsbereiche Weichbearbeitung, Hérterei und Hartbearbeitung. Alle Puffer konnen aktiv
verwaltet werden. Grundsétzlich wird nach dem Prinzip first in, first out (FIFO) vorgegangen:
die Korbstapel, werden nach der Reihenfolge ihrer Ankunft im Puffer weiter geleitet. Kommt
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ein Korbstapel in einen Puffer, in dem schon einer oder mehrere Korbstapel stehen, vergleicht
der jeweilige Pufferagent dessen Prioritdt mit denen der anderen. Ggf. wird dann die Reihen-
folge der Weiterleitung der Korbstapel im Puffer modifiziert. Ein hoch priorisierter Korbsta-
pel kann so andere {iberholen.

Der Riistoptimierungsagent hat das Ziel, Umrlistvorgidnge zu vermeiden. Das Umrlisten einer
Maschine fiir die verschiedenen Zahnréder ist im Use-Case immer wieder notwendig. Da es
nicht nur Maschinen und Mitarbeiter fiir einen gewissen Zeitraum blockiert und nur von er-
fahrenen und qualifizierten Mitarbeitern durchfiihrbar ist, wird angestrebt so wenig wie mog-
lich um zu riisten. Der Riistoptimierungsagent betrachtet aktuell und zukiinftig zu fertigende
Bedarfe und Korbstapel, analysiert gegenseitige Beeinflussungen und plant ggf. einzelne
Korbstapel um, um unndtiges Riisten zu vermeiden.

7.3.3 Ziele

Neben Ziel A, der Konzeption und prototypischen Implementierung des beschriebenen Assis-
tenzsystems hat iWePro noch drei weitere Ziele.

Ziel B: Schaffen einer Simulationsumgebung, die ein virtuelles Fertigen von realen Montage-
bedarfen ermdglicht. Es sollen Simulationslédufe durchgefiihrt werden, um Einfliisse von ver-
schiedenen Layouts, Maschinenmengengeriisten, Maschinenflexibilitdt und Steuerungsstrate-
gien etc. ab zu schétzen. In Abschnitt 7.3.6 werden die Simulationsléufe thematisiert.

Ziel C: Das Assistenzsystem soll erlebbar sein. Hierfiir wird der sog. Hybride Demonstrator
im Projektverlauf aufgebaut. Er kombiniert eine aufwendige Simulation der Zahnradfertigung
mit vielfachen physischen Interaktionsmoglichkeiten. Somit konnen z. B. erfahrene Ferti-
gungsmitarbeiter noch intensiver in die Systemgestaltung integriert und das Assistenzsystem
soweit wie moglich auf die Bediirfnisse der potentiellen Nutzer abgestimmt werden. Der Hyb-
ride Demonstrator wird in Abschnitt 7.3.7 vorgestellt.

Ziel D: Erwartungen und Angste der Mitarbeiter aufnehmen, Anderungen der Rollen und
Kompetenzanforderungen an die Mitarbeiter identifizieren und die Entwicklung eines Ausbil-
dungs- und Einfiihrungskonzeptes fiir das beschriebene Assistenzsystem. Diese Themengebie-
te werden durch ein renommiertes soziologisches Forschungsinstitut im Projektkonsortium
bearbeitet und in folgenden Ver6ffentlichungen naher thematisiert.

7.3.4 Smart Devices und User Interface

Die Maschinenbelegungsplanung mit dem ZFS wird an einem mdglichst leistungsfiahigen PC
durch die Fertigungsleitung vorgenommen und automatisiert zum RAS iibertragen. Auf den
Smart Devices werden je nach Situation auf dem Shop Floor individuelle Job-Listen erstellt
und den Mitarbeitern angezeigt (siche Abbildung 7-5, links). Diese wéhlen sich die Jobs aus,
die sie erledigen werden. Die Kollegen sehen die Ubernahme des Jobs dann auf ihren Smart
Devices angezeigt.

Die individuellen Job-Listen orientieren sich zwar an der zentralen Maschinenbelegungspla-
nung, reichern diese allerdings mit weiteren Informationen an. Vor jedem Fertigungsschritt
fragt der Softwareagent des Korbstapels die Softwareagenten der fiir den jeweiligen Ferti-
gungsschritt geeigneten Maschinen an. Zuriickerhaltene Angebote werden durch das Assis-
tenzsystem in Verbindung mit der zentralen Maschinenbelegungsplanung des ZFS zu Syste-
mempfehlungen kombiniert und den Mitarbeitern auf den Smart Devices zur Verfiigung ge-
stellt (siche Abbildung 7-5, rechts).
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Jobiibersicht: Maschinengruppe Frésen Systememfehlung: KS 3251444 (in BP D/F)

] [ soboe | [ Autposiion ‘Werkzougmaschine Kosten Zoitbis Wz trei | [ Unisten

KS 3251432 Beladen F2 30¢€ 0 min

+5 min

KS 3252345 Entladen EAlSInil

KS 3253332 Transportzu Fz BP DIF +10 min

KS 329193 Beladen EPF4

Abbildung 7-5: Ul fiir die Mitarbeiter - Jobiibersicht (links),
Systemempfehlungen fiir Maschinenbelegung (rechts)

Die Liste der Systemempfehlungen wird durch das RAS so sortiert, dass die aus seiner Sicht
sinnvollste Alternativmaschine ganz oben steht.

Die Smart Devices bieten den Mitarbeitern weiterhin eine schematische Darstellung des Shop
Floors (siehe Abbildung 7-6), Listen mit umfassenden Informationen zu allen Auftrigen,
Korbstapeln, Werkzeugmaschinen, Puffern, Vorrichtungen in der Fertigung, eine Detailan-
sicht zur Hirterei und eine Ubersicht der Key Performance Indicators (KPI) der Fertigung.

omm Eingangspuffer @
Umpackbereich o oy o Weichbearbeitung g @ ... Korbstapel bearbeitet

F i Drehen Ferti Frasen Ferti i Reinigen

T e e T
a o aa -]
a |

I °
&
I =
HEEE - =
R I 1 im)
Ausgangspiifer
izl Ausgangspuffer
Ausgangspuffer Harterei 1B wsighbgar';;eilung ooo

——a-u
Eingangspuffer
Hartbearbeitung EIE @@

Ferti i Frasen Ferti Entgraten
 Eingangspuffer
T EPeengspul?

5 n

T

Ca-1—1
a ||

E\‘nganqspuﬂ‘er,.

r i

__ Ausgangspuffer

Abbildung 7-6: Ul fiir die Mitarbeiter - Schematische Darstellung des Shop Floors

Eine weitere praktische Funktion der Smart Devices wird durch die integrierte NFC-
Leseeinheit (engl. Near Field Communication - NFC) erméglicht. Sie kann die elektronischen
Transponder (sog. RFID-Tags) der Korbstapel lesen und somit Informationen zu deren Inhalt,
Status und nichstem Bestimmungsort auf dem Smart Device anzeigen. Nicht nur Korbstapel
sondern auch Werkzeuge, Vorrichtungen, bestimmte Arbeitspldtze und andere Objekte in der
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Fertigung kénnen RFID-Tags tragen. Viele sinnvolle Anwendungsszenarien sind hiermit um-
setzbar.

7.3.5 Systemarchitekturen und Teilsysteme

Den Projektzielen entsprechend ergeben sich fiir die iWePro-Systemarchitektur drei aufeinan-
der aufbauende Varianten. Die grundlegende Systemarchitektur I (siche Abbildung 7-7) bildet
die Basis fiir eine reine Simulation der Getriebefertigung und ist zum Erreichen von Projekt-
ziel A und B notwendig.

ZFS Aufti Werker/ Vor- TMS
Zentrales ultrag SD  richtung Transport-
Fertigungsplanungs- Korb- management-
system stapel ™S system

Abbildung 7-7: Systemarchitektur I - Simulationsliufe (siehe Abschnitt 7.3.6)

Im Einzelnen handelt es sich um die folgenden sechs Teilsysteme:

ZFS — Zentrales Fertigungsplanungssystem: Dieses Teilsystem berechnet zentral eine
global optimale Maschinenbelegungsplanung fiir mehrere Tage bis Wochen. Ein-
gangsdaten hierfiir sind u. A. die Materialbedarfe der Montage, die Fertigungsprozes-
se, das Maschinenmengengeriist, die Flexibilitdt der Maschinen und die Stiickzeiten.
RAS — Rechneragentensystem: die zentrale, steuernde Instanz von iWePro. Hier sind
alle relevanten Objekte des Shop Floors als Softwareagenten reprisentiert, verhandeln
miteinander die jeweils nidchsten anstehenden Schritte und versorgen die Simulation
mit Fertigungsjobs.

Simulation: Die Shop Floor Simulationssoftware Demo 3D setzt die Jobs aus dem
RAS virtuell um und schreibt Statusdnderungen aller Ressourcen iiber den Service
Layer in die Datenbank. Sie ermdglicht eine Erprobung der Fertigung nach den neuen
Paradigmen ohne einen realen Shop Floor und somit zu iiberschaubaren Kosten.
Datenbank: SQL-basiert werden hier alle Stammdaten und aktuelle Status der Res-
sourcen auf dem Shop Floor (bzw. in der Simulation) gespeichert. Eine Historie der
Statusénderungen fiir die KPI-Berechnung findet sich ebenfalls.

Service Layer: Diese zentrale — auf Webservices basierende — Middleware verbindet
alle Teilsysteme miteinander und mit der Datenbank. Die in Architektur IT und III hin-
zukommenden physischen Objekte werden ebenfalls iiber den Service Layer angebun-
den. Weiterhin bietet er eine Triggerfunktionalitit. Durch sie werden relevante Objek-
te im System — z. B. bestimmte Softwareagenten oder ganze Teilsysteme — iiber Ande-
rungen in der Datenbank informiert ohne diese zyklisch abfragen zu miissen (soge-
nanntes Polling). Dabei melden sich die Objekte, die iiber Anderungen informiert
werden wollen beim Service Layer auf die sie interessierenden Felder in der Daten-
bank an.

TMS — Transportmanagementsystem: Im Use-Case der Zahnradfertigung werden in
iWePro zwei Kategorien von Transporten der Korbstapel unterschieden. Zum einen
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gibt es die kurzen Wege in der Weich- und Hartfertigung von Maschine zu Maschine
und zum anderen die jeweils langen Wege zwischen Umpackbereich, Weichbearbei-
tung, Hérterei, Hartbearbeitung und End-of-line-Puffer. Letztere werden durch ein in-
telligentes Transportmanagementsystem geplant und durchgefiihrt. Dabei entscheidet
es selbstindig durch welche Transportmittel wann transportiert wird, welche Mitarbei-
ter die Transporte durchfiihren und ob z. B. Ziige aus mehreren Korbstapeln gebildet
werden sollen.

Architektur II (sieche Abbildung 7-8) liegt dem Hybriden Demonstrator (siche Abschnitt 7.3.7)
zugrunde.

ZFS RAS Aufti Werker/ Vor- T™MS
Zentrales Ufr@9 " sp richtung | Transport-
Fertigungsplanungs- Korb- management-

system wzMm Szl ™S con system

Abbildung 7-8: Systemarchitektur II - Hybrider Demonstrator (siche Abschnitt 7.3.7)

In ihr kommen vier physische Interaktionsobjekte hinzu:

Smart Devices: Z. B. Tablets zeigen exakt das User Interface (UI) an, welches spéter
auch den Mitarbeitern auf dem Shop Floor zur Verfiigung steht (siche Abschnitt
7.3.4).

Spieltisch: Ein RFID-Reader mit vier Antennen in einer Einhausung aus Plexiglas und
ein miniaturisierter Korbstapel bilden den sog. Spieltisch. Der miniaturisierte Korb-
stapel wird mit einem RFID-Tag beklebt und kann damit jeweils genau eine der vier
Antennen aktivieren. Die Antennen reprisentieren vier alternative Werkzeugmaschi-
nen in der Simulation und bieten den Probanden die Méglichkeit Entscheidungen ei-
nes Mitarbeiters in der Simulation selber zu fallen und somit in die Simulation einzu-
greifen.

Not-Aus: Ein Not-Aus-Knopf erlaubt es den Probanden eine Maschine in der Simula-
tion in einen Stdrungszustand zu versetzen. Somit kann demonstriert werden, wie das
Assistenzsystem mit solchen Situationen umgeht.

Fahrerloses Transport System (FTS): Ein selbstfahrender Transportwagen bewegt sich
entsprechend der Vorgaben des TMS. Uber den Service Layer sind TMS, Assistenz-
system und ein Smart Device, welches das UI des TMS anzeigt, miteinander gekop-
pelt. Fiir die Probanden wird die Arbeit mit dem TMS erfahrbar.

Architektur III (siche Abbildung 7-9) ist fiir den Einsatz auf dem realen Shop Floor notwen-
dig. Sie wird in iWePro nicht direkt zum Einsatz kommen, ist aber ein wichtiges Instrument
um nicht aus dem Blick zu verlieren, dass zwar ein Prototyp entwickelt wird aber das Fernziel
ein operativer Einsatz ist.
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ZFS At Werker/ Vor- TMS
Zentrales U183 'sp  richtung Transport-
Fertigungsplanungs- Korb- management-

system WZM || ctapel ™S system

Datenbank

Werkzeug- [ Mitarbeiter Fertigung § Transport- Vor- e RFID-
maschine mit Smart Device mittel richtung 9 Gates

Abbildung 7-9: Systemarchitektur 111 - realer Shop Floor

In diesem Fall entfdllt die Simulation; sie ist genaugenommen nur ein Werkzeug um die Ziele
von iWePro erreichen zu kénnen. Gleichzeitig kommen viele neue physische Objekte ins
Spiel. Alles was vorher simuliert wurde existiert nun wirklich; z. B. sind die simulierten
Werkzeugmaschinen, Mitarbeiter und Korbstapel in diesem Fall ganz real vorhanden und
miissen iiber den Service Layer mit den anderen Komponenten gekoppelt werden. Selbiges
gilt z. B. fiir RFID-Gates, Smart Devices, Transportmittel und Vorrichtungen.

7.3.6 Simulationsliufe

Die Simulation mit Demo 3D ermdoglicht das Erfahren und Erproben des Assistenzsystems im
Hybriden Demonstrator (siche Abschnitt 7.3.7) aber auch das rein digitale simulierte Fertigen
von realen Montagebedarfen. Fiir die Simulationen konnen verschiedenste Szenarien z. B. aus
Steuerungsansétzen, Fertigungsstrukturen, Montageprogrammen und Maschinenmengenge-
riisten (Anzahl und Flexibilitdt der Werkzeugmaschinen) und verfiigbarem Personal kombi-
niert werden. Abbildung 7-10 zeigt das Beispiel einer Szenariomatrix. In ihr erhilt jede Kom-
bination nach durchgelaufener Simulation eine Bewertung (hier als Ampelfarben angedeutet)
und kann somit fiir eine spétere Auswahl von geeigneten Kombinationen der diversen Eigen-
schaften verwendet werden.

Starre Flexible Werkstatt
Linie Linie

Zentral

gestouert ‘ . Y
Gemischt

gesteuert 2 2 .
Dezentral

. . ‘ ‘

Abbildung 7-10: Szenariomatrix [7]

Unter anderem sollen die folgenden Fragen beantwortet werden: Welcher Aufwand entsteht
durch die angestrebte erhohte Flexibilitdt? Mit welchen Personalbedarfen ist zu rechnen? Ist
sichergestellt, dass alle Auftrage zu ihren vorgegebenen Terminen fertiggestellt werden?

Bei den Simulationsldufen werden KPI (z. B. Maschinenauslastung, Personalauslastung,
Work in Progress, Overall Equipment Efficiency) berechnet und erméglichen somit Abschét-
zungen bzgl. spiterer realer Fertigungslinien und einer Auslegung dieser.
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Ein groBer Vorteil der Simulationsldufe ist, dass diese gegeniiber der Realitdt beschleunigt
und parallel durchgefiihrt werden kénnen. Wie stark die Simulationsldufe letztendlich be-
schleunigt werden konnen, ist zu erproben. Ab einem bestimmten Beschleunigungsfaktor
wird das Simulationssystem aus ZFS, RAS, Service Layer, Datenbank und Demo 3D an seine
Grenzen stoflen. Dabei ist zu beachten, dass Verhandlungen der Agenten und die zentrale Fer-
tigungsplanung nicht beschleunigt werden konnen. Hierin liegt ein Fehlerpotential des Ver-
gleiches der Simulation mit der Realitdt. Eine Neuplanung der Maschinenbelegung, die in
Echtzeit angenommen zehn Minuten dauert, nimmt in einer um den Faktor 50 beschleunigten
Simulation 500 Minuten ein. Somit wére flir die simulierte Fertigung eine komplette Acht-
stundenschicht keine aktualisierte zentrale Planung verfligbar. Fiir diese Problemstellung
muss eine Losung gefunden werden.

7.3.7 Hybrider Demonstrator

Der in iWePro geplante tiefgreifende Paradigmenwechsel auf verschiedenen Ebenen (unter
anderem die Produktionsplanung und -steuerung mit erhohter Ungewissheit und Eigenver-
antwortung, die umgestellte Organisation der Teams sowie neue User Interfaces) provoziert
geradezu die Frage nach der Akzeptanz durch die Mitarbeiter. Werden die neuen Ansétze und
Methoden auf dem realen Shop Floor spiter so gelebt wie intendiert? Hierzu wurde das Kon-
zept des Hybriden Demonstrators entwickelt. Er ermdglicht das Erfahren und Erproben einer
Fertigung nach den iWePro-Konzepten. Dazu wird eine aufwendige Simulation der Zahnrad-
fertigung mit Hilfe der Software Demo 3D mit dem Assistenzsystem und physischen Interak-
tionsmdglichkeiten gekoppelt (siehe Abbildung 7-11).

ZFS -~ Werker/  Vor- TMS —
Zentrales Auftrag SD  richtung Transport
Fertigungsplanungs- Management

system Ko | " ms - System

stapel

Simulation Datenbank i

Smart Device FTS mit Smart Device

1g
P

Die Probanden nehmen im Hybriden Demonstrator die Rollen eines Mitarbeiters auf dem
Shop Floor ein. In der Simulation ist dieser durch eine andere Einférbung als die durch den
Computer gesteuerten anderen Mitarbeiter identifizierbar. Auf einem Smart Device werden
die jeweils in der Simulation zu erledigenden Jobs angezeigt. Die Probanden wéhlen die Jobs

Abbildung 7-11: Hybrider Demonstrator

216.73.216.36, am 18.01.2026, 22:04:37. geschlltzter Inhalt.
tersagt, m mit, fir oder in Ki-Syster



https://doi.org/10.51202/9783186694027

iWePro — Intelligente selbstorganisierende Werkstattproduktion 83

im UI aus und der virtuelle Mitarbeiter erledigt diese. Dabei kommt der sog. Spieltisch zum
Einsatz. Hat das Assistenzsystem z. B. Frasmaschine 3 fiir den nichsten Job empfohlen, wird
der Proband, nachdem er den Job angewahlt hat, aufgefordert, den Korbstapel an die Maschi-
ne zu bewegen. Nachdem der Proband sich fiir eine Maschine entschieden und mittels des
miniaturisierten Korbstapels die entsprechende RFID-Antenne aktiviert hat, schiebt sein vir-
tuelles Ebenbild in der Simulation den Korbstapel an die entsprechende Maschine. Schiebt ein
Proband den Korbstapel an eine andere Maschine als die, die empfohlen wurde, dann will er
diesen Korbstapel entweder umplanen oder er tut es ausversehen. Das Assistenzsystem weist
den Probanden im UI darauf hin und fragt, ob wirklich eine Umplanung vorgenommen wer-
den soll.

Weiterhin wird ein Not-Aus-Knopf mit der Simulation verbunden. Mit diesem konnen die
Probanden eine Maschine in der Fertigung in den Status ,,Storung® versetzen. Somit wird er-
fahrbar, wie sich das Assistenzsystem in der Realitdt in verschiedenen, typischen Situationen
verhilt. Letztendlich ist auch ein Smart Device des TMS in den Hybriden Demonstrator inte-
griert und kann ausprobiert werden.

Das geplante Assistenzsystem soll in einem partizipativen Entwicklungsprozess zusammen
mit den spéteren Nutzern gestaltet werden. In der frithen Phase von iWePro fanden Work-
shops und Expertendiskussionen mit den potentiellen Nutzern statt. Prototypen in verschiede-
nen Stadien sollten mit Hilfe des Hybriden Demonstrators zusammen erprobt werden, um
Erfahrungen zu sammeln, eventuelle Schwachstellen aufzudecken und ggf. Modifikationen
vornehmen zu konnen.

7.4 Zusammenfassung und Ausblick

In diesem Artikel wurde das Verbundforschungsvorhaben iWePro ,,Intelligente selbstorgani-
sierende Werkstattproduktion“ [6, 7] vorgestellt. Fiir eine nach dem Werkstattprinzip ausge-
legte Zahnradfertigung entsteht im Projekt ein agentenbasiertes Assistenzsystem, welches
neben umfassender Transparenz ein intuitives Umplanen der Maschinenbelegung durch die
Mitarbeiter realisiert. Wahrend die Initialplanung durch ein zentrales, global optimierendes
Fertigungsplanungssystem durchgefiihrt wird, iibernimmt das RAS die Kommunikation der
Planung an die Mitarbeiter und gibt Empfehlungen fiir Umplanungen z. B. bei einer Maschi-
nenstérung oder wenn der Plan des zentralen Fertigungsplanungssystems nicht mehr einhalt-
bar ist.

Menschen, Werkstiicke, Maschinen und weitere Ressourcen auf dem Shop Floor kommuni-
zieren und kooperieren mit der Hilfe von Softwareagenten miteinander. Gleichzeitig sind pro-
duktionsbezogene Informationen auf dem Smart Devices zu jedem Zeitpunkt verfiigbar und
werden an jedem Ort situations- und aufgabengerecht dargestellt. Die Mitarbeiter konnen um-
fassend und effizient iiber Auftragsdaten, aktuelle Belegungspldne und weiteres informiert
und mithilfe des Assistenzsystems in die Steuerung des Produktionsablaufs eingebunden wer-
den.

In dem betrachteten Use-Case einer Zahnradfertigung eines Automobilherstellers wird iiber-
legt, zukiinftig von der starren Verkettung zwischen den einzelnen Fertigungsschritte weg, hin
zu einer werkstattorientierten Fertigung tiberzugehen. Dazu wurde das beschriebene Assis-
tenzsystem gemeinsam mit den zukiinftigen Nutzern konzipiert; es wird momentan imple-
mentiert und soll durch den Hybriden Demonstrator (siche Abschnitt 7.3.7) erfahrbar gemacht
werden. Wéhrend mit Hilfe des Hybriden Demonstrators das Assistenzsystem erfahrbar ge-
macht werden soll und vor allem die Fragen der Mitarbeiterakzeptanz und gezielten Ausge-
staltung des Assistenzsystems thematisiert werden, stehen bei den Simulationsldufen (siche
Abschnitt 7.3.6) vor allem betriebswirtschaftliche Fragestellungen im Vordergrund.

Durch die Einfithrung eines Assistenzsystems, wie es in iWePro entsteht, wiirden die Mitar-
beiter auf dem Shop Floor umfassend informiert. Gleichzeitig sind dafiir neue Denkweisen,
mehr Verantwortung fiir die Disposition und ,,mehr Mitdenken® in der Fertigung notwendig.
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Der iWePro-Ansatz stellt den Menschen in den Mittelpunkt, das Assistenzsystem unterstiitzt
ihn adaptiv und gibt Empfehlungen, die Entscheidung iiber eine Umplanung trifft jedoch er.
iWePro untersucht die These, dass nach der Umstellung einer Fertigung auf das Werkstatt-
prinzip im Use-Case mit Hilfe des neuartigen Assistenzsystems deutlich flexibler auf immer
stirker schwankende Nachfragen, eine steigende Variantenvielfallt und kleinere, hiufig vari-
ierende Losgrofen reagiert werden kann. Stérungen an einzelnen Werkzeugmaschinen legen
die gesamten Produktionslinien nicht mehr still, das flexible Prozessnetz passt sich neuen Ge-
gebenheiten ad-hoc an. Das Maschinenmengengeriist kann flexibel an diese Anforderungen
angepasst werden, die Maschinenauslastungen steigen. Letztendlich wird das Ergebnis daran
gemessen, ob alle Auftrage termingerecht und zu vertretbaren Kosten fertigbar sind.

Mit seiner neuartigen Kombination aus global optimierter Maschinenbelegungsplanung und
einem Rechneragentensystem welches Transparenz schafft und Vorschldge zur lokalen Opti-
mierung gibt, leistet iWePro einen wichtigen Beitrag zur Gestaltung und Erprobung der An-
sdtze von Industrie 4.0.
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