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Digitale Informationen sind zu einem wesentlichen Bestandteil
unseres kulturellen, wissenschaftlichen und gesellschaftlichen Er-
bes geworden. Wissenschaftliche Erkenntnisse, historische Doku-
mente und kulturelle Leistungen liegen immer haufiger — und oft
ausschlieBlich - in elektronischer Form vor. Gedachtnisorganisa-
tionen werden durch die Aufgabe, digitalen Bestand aufzubauen
und zu erhalten, vor neue Herausforderungen gestellt. Die nestor-
Kriterien geben Orientierung beim Aufbau vertrauenswiirdiger
digitaler Langzeitarchive und helfen bei der Bewertung der zum
Langzeiterhalt der digitalen Objekte eingesetzten MaBnahmen.

Digital information has become an essential part of our cultural,
scientific and social heritage. Scientific knowledge, historical
documents and cultural achievements are now frequently - and
sometimes exclusively — found in machine-readable format. Re-
pository organizations for long-term memory storage are now
facing new challenges in connection with their mission to collect
and preserve digital holdings. The criteria established by Ger-
many’s »Network of Expertise in Long-Term Storage of Digital Re-
sources« (nestor) offer a framework for developing trustworthy
long-term repositories and guidance for the evaluation of sus-
tainable conservation measures.

BIBLIOTHEKEN IN DER DIGITALEN
WELT

Bibliotheken betreiben Literaturversorgung in zuneh-
mendem MaRe mittels digitaler Medien. Dabei reicht

DIE ROLLE VON NESTOR ALS
KOMPETENZNETZWERK

Um Bibliotheken, Archive und Museen bei der Aufgabe
der Langzeiterhaltung und Sicherung der Verfuigbar-
keit von digitalen Ressourcen zu unterstiitzen, wurde
bereits 2003 das nationale Kompetenznetzwerk nes-
torins Leben gerufen und vom Bundesministerium fiir
Bildung und Forschung insgesamt sechs Jahre lang ge-
fordert. Zu den zentralen Aufgaben von nestor zahlen
die Schaffung und Starkung des Bewusstseins fur die
Herausforderung der Erhaltung von Information in di-
gitaler Form, die Sammlung, Erstellung und Verbrei-
tung von Informationen, Expertenwissen und Praxis-
erfahrungen, die Vernetzung, die Initiierung und Un-
terstitzung von Kooperation und die Férderung von
Aus-, Fort- und Weiterbildung im Bereich Langzeit-
archivierung.!

Unter der URL www.langzeitarchivierung.de bietet
nestor eine webbasierte Informations- und Kommu-
nikationsplattform an. Hier finden sich verschiedene
Informationsangebote zum Thema Langzeitarchivie-

das Spektrum der neuen Aufgaben vom digitalen Be-
standsaufbau (z.B. durch Retrodigitalisierung, Lizen-
zierung von Verlagsprodukten, Bereitstellung von In-
frastrukturen fiir das elektronische Publizieren) tiber
die ErschlieBung und Vermittlung zur Bereitstellung
digitaler Medien (z.B. in digitalen Bibliotheken, virtu-
ellen Fachportalen). Das Bewusstsein fiir die Notwen-
digkeit, Informationen in digitaler Form dauerhaft zu
erhalten und zuganglich zu machen — und damit fur
die Langzeitarchivierung als einer wichtigen Aufga-
be fur Bibliotheken in der digitalen Welt - ist grund-
satzlich vorhanden, doch herrscht Unsicherheit hin-
sichtlich der Verantwortung, der rechtlichen Rahmen-
bedingungen, der angemessenen Organisation, der
einzusetzenden Technologien und nicht zuletzt der
benotigten finanziellen und personellen Ressourcen.
Den Bibliotheken bleibt trotz dieser Unwagbarkeiten
aber keine andere Alternative, als sich der Aufgabe der
Langzeitarchivierung moglichst umgehend, arbeits-
teilig und vernetzt anzunehmen, um die digitalen Be-
stande und den Zugang dazu nicht zu verlieren.

rung, z. B. einschlagige Literatur, Projektdarstellungen
sowie Kontaktadressen von Experten und Veranstal-
tungshinweise. Uber Mailinglisten und ein internes
Wiki besteht die Moglichkeit zur Interaktion und Kom-
munikation. Fachleute aus unterschiedlichen Arbeits-
bereichen sowie interessierte Laien nutzen das Kom-
petenznetzwerk, um sich bei Workshops, Seminaren
und Arbeitsgruppen zu informieren, auszutauschen
und weiterzubilden. In Arbeitsgruppen zu speziel-
len Fragestellungen beteiligen sie sich auch aktiv an
der Entwicklung von praxisorientierten Arbeitshilfen,
Leitfaden und Ratgebern sowie der Vorbereitung von
Standards.

Durch die Vergabe von Expertisen an ausgewie-
sene Fachwissenschaftler konnten in innovativen
Bereichen wie der Bewertung von Langzeitarchivie-
rungssystemen, der Langzeitarchivierung von Multi-
mediadaten, der Wechselwirkung zwischen Langzeit-
archivierung und Grid/eScience-Technologien neue Er-
kenntnisse gewonnen und der Fachoffentlichkeit zur
Verfligung gestellt werden.
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nestor biindelt deutsche Projektaktivitaten, unter-
stitzt diese bei der Identifizierung und Losung ge-
meinsamer Probleme und bildet und fordert somit
Kooperationen.

Ein weiterer Schwerpunkt der Aktivitaten liegt in
der Standardisierung. So wurde auf Anregung von
nestor der Schwerpunkt »Langzeitverfligbarkeit digi-
taler Informationsobjekte« in den Arbeitsausschuss
15 »Schriftgutverwaltung« des DIN-Normenausschus-
ses »Bibliotheks- und Dokumentationswesen« (NABD)
aufgenommen.In mehreren Arbeitskreisen werden im
Rahmen von nestor erarbeitete Dokumente nun der
Standardisierung zugefihrt.

Zusatzlich ist die Aus-, Fort- und Weiterbildung ein
zentrales Element des Projekts. Neben den mehrmals
jahrlich stattfindenden Schools, die Studenten und
Praktiker gleichermaf3en ansprechen, sowie weiteren
Fortbildungsangeboten, wurde zusammen mit deut-
schen, schweizerischen und osterreichischen Hoch-
schulen eine Qualifizierungs-Partnerschaft verein-
bart, die sich ein kooperatives Curriculum zur Lang-
zeitarchivierung zum Ziel gesetzt hat, insbesondere
die Entwicklung spezieller e-Learning-Module. Ferner
wurde ein umfassendes Handbuch zur Langzeitarchi-
vierung erarbeitet: »Eine kleine Enzyklopadie der di-
gitalen Langzeitarchivierung«,2 das sowohl online als
auch gedruckt erschienen ist und standig aktualisiert
und erweitert werden soll.

Uber die nationalen Aktivitaten hinaus engagiert
nestor sich aktivim internationalen Kontext der Lang-
zeitarchivierung und steht in engem Kontakt zu euro-

paischen und internationalen Initiativen und Projek-
ten mit ahnlicher Ausrichtung.

Folgende Partner sind zur Zeit am Verbundprojekt
nestor beteiligt: Die Deutsche Nationalbibliothek (Pro-
jektleitung), die Niedersachsische Staats- und Universi-
tatsbibliothek Gottingen, das Computer- und Medien-
zentrum und die Universitatsbibliothek der Humboldt-
Universitat zu Berlin, die Bayerische Staatsbibliothek
Miinchen, das Bundesarchiv Koblenz, das Institut fir
Museumsforschung der Staatlichen Museen zu Berlin /
Stiftung PreuRischer Kulturbesitz und die Fernuniver-
sitat Hagen, Fachbereich Informatik, Lehrgebiet Mul-
timedia und Internetanwendungen.

Die Vorbereitung einer dauerhaften Organisations-
form noch wahrend der Projektlaufzeit gehort zu den
dringlichsten Aufgaben von nestor. Es soll eine nach-
haltige Kooperationsstruktur fir Bibliotheken, Archive
und Museen geschaffen und ausgebaut werden, die
im Netzwerk weitere an der Langzeitarchivierung Be-
teiligte und Interessierte einbindet und die wichtigs-
ten Aufgaben von nestor weiterfiihrt. Ab Juli 2009
werden weitere kompetente Partner zu nestor hinzu-
stoRBen, wie beispielsweise das Bibliotheksservicezent-
rum in Baden-Wirttemberg und das Landesarchiv Ba-
den-Wirttemberg.

Unter dem Motto »nestor macht weiter — Gemein-
sam digitales Wissen sichern« wurde am 10. Juni in
Berlin eine Veranstaltung3 organisiert, die zum einen
den Abschluss von nestor als Projekt markiert,zum an-
deren den Start von nestor als Kooperationsverbund
darstellt.
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Bedrohung fiir den
Informationsgehalt

Nachweis der
Vertrauenswiirdigkeit

Abbildung 1:
Konzept der Vertrauens-

wiirdigkeit laut Common

Criteria, Abb.: Quelle BSI:

Grundschutzhandbuch

HERAUSFORDERUNGEN BEIM ERHALT Dies wirft eine Reihe von Fragen zur Bewahrung
DES DIGITALEN ERBES digitaler Objekte auf, die nur in einem gemeinsamen
Informationen im weitesten Sinne werden zuneh- Vorgehen aller an der Produktion, der Erhaltung und
mend digital produziert und ausgetauscht. Dazu ge- Nutzung Beteiligter beantwortet werden konnen.
horen etwa Werke geistiger Schopfung, Ergebnisse Im Gegensatz zu friiheren Existenzformen von In-
aus Forschung und Entwicklung, Dokumentationen formationsobjekten, die immer an ein echtes Trager-
des politischen, sozialen und wirtschaftlichen Han- medium wie Papier, Pergament, Ton, Zelluloid gebun-
delns. Die digitale Form bringt viele Vorteile mit sich, den waren, sind digitale Objekte ganz anderen Gefah-
jedoch besteht ein gravierender Nachteil: zur Erfas- ren ausgesetzt. Diese konnen sowohl technischer als
sung der Information durch den Menschen ist erheb- auch organisatorischer Art sein. Der schnelle Verfall
licher technischer Aufwand notwendig. Die schnelle der Trager digitaler Information, der rasche Technolo-
Uberalterung sowie der physische Verfall dieser inter- giewechsel, Unvorsichtigkeit sowie der unsachgema-
pretierenden Technik stellt eine ernste Bedrohung fiir Re Umgang mit Technologie, menschliches Versagen,
den Informationserhalt dar. Fehler beim Management, nicht ausreichende Finan-
Dabei ist die Form der produzierten digitalen In- zierung, aber auch Terrorangriffe und Naturkatastro-
formationen vielfdltig und lasst sich nicht ausschlie- phen stellen groBe Risiken fiir die Existenz digitaler
lich in die Kategorien Text, Bild, Ton, Video, etc. einord- Langzeitarchive und der sich darin befindlichen Ob-
nen, sondern muss auch unter nutzungsorientierten jekte dar.
Gesichtspunkten betrachtet werden. Sie reicht von Die Analyse der Bedrohungen bei der Sicherung der
open access oder lizenzierten e-Blichern, e-Zeitschrif- digitalen Langzeitarchive, der Erhalt der Objekte und
ten, e-Zeitungen, Datenbanken, umfassenden Web- ihrer langfristigen Verfligbarkeit muss Gegenmaf3-
sites, digitalen Hochschulpublikationen, multimedia- nahmen hervorbringen, die diese Risiken minimieren.
len Lehr- und Lerneinheiten, digitalen Musik- und Die Analyse und Bewertung dieser MaBnahmen er-
Filmproduktionen, multimedialen Kunstobjekten und  bringt den Nachweis der Vertrauenswiirdigkeit des di-
Computerspielen hin zu digitalen Verwaltungsakten gitalen Langzeitarchivs. Dieses Verstandnis von »Ver-

sowie Experiment- und Produktionsdaten. trauenswiirdigkeit« richtet sich nach dem Konzept der
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Vertrauenswirdigkeit in dem 1SO-Standard 1SO/IEC
15408:2005 »Gemeinsame Kriterien fur die Priifung
und Bewertung der Sicherheit von Informationstech-
nik«, Common Criteria, Version 2.3.4

Mogliche Wechsel in den organisatorischen, recht-
lichen und finanziellen Rahmenbedingungen, die ra-
sante Entwicklung der Technologie sowie Verande-
rungen in den Nutzeranforderungen missen stan-
dig beobachtet und ihre Auswirkungen auf die Auf-
gabenerfillung bewertet werden. Die erforderlichen
MaRnahmen sind entsprechend anzupassen.

Somit kann Vertrauenswiirdigkeit nicht ein fir alle
Mal nachgewiesen werden, vielmehr ist ein standiger
Prozess der Priifung und Bewertung notwendig.

»Langzeit bedeutet fir die Bestandserhaltung di-
gitaler Ressourcen nicht die Abgabe einer Garantie-
erklarung tber funf oder flinfzig Jahre, sondern die
verantwortliche Entwicklung von Strategien, die den
bestandigen, vom Informationsmarkt verursachten
Wandel bewaltigen konnen«.5

NESTOR-KRITERIEN ZUR BEWERTUNG
DER VERTRAUENSWURDIGKEIT DIGI-
TALER LANGZEITARCHIVE

Im Rahmen des Projekts nestor hat die Arbeitsgrup-
pe »Vertrauenswirdige Archive — Zertifizierung« ers-
te Kriterien identifiziert, die MalRnahmen zum Schutz
des kulturellen, wissenschaftlichen und gesellschaftli-
chen Erbes in digitaler Form aufzeigen und die Analyse
dieser MaBnahmen erlauben. Somit ist es moglich, an-
hand dieser Kriterien die Vertrauenswirdigkeit eines
digitalen Langzeitarchivs zu bewerten.

Die Mitglieder der Arbeitsgruppe sind Vertreterin-
nen und Vertreter aus den Bereichen Produktion di-
gitaler Dokumente (Verlage, Digitalisierungszentren,
Forschungseinrichtungen), Betreiber digitaler Lang-
zeitarchive (hier insbesondere Gedéchtnisorganisatio-
nen wie Bibliotheken, Archive und Museen), Dienstleis-
ter (Rechenzentren, Bibliotheksservicezentren), Nutzer
(Universitaten, Forschungseinrichtungen) sowie Soft-
ware- und Zertifizierungsexperten.6 Die Leitung der
Arbeitsgruppe haben die Humboldt-Universitat zu
Berlin und die Bayerische Staatsbibliothek inne.

Die Definition der Kriterien geschah in engem Kon-
takt mit unterschiedlichsten Gedachtnisorganisatio-
nen sowie weiteren Betroffenen und Experten. Dieses
offene Vorgehen garantiert eine hohe Allgemeingiil-
tigkeit und Praxistauglichkeit sowie eine breite Akzep-
tanz der Ergebnisse. Die Zusammenfassung der Kri-
terien wurde in Form des »Kriterienkatalogs vertrau-
enswirdige digitale Langzeitarchive«7 als 1. Version

zur offentlichen Kommentierung im Sommer 2006
publiziert. Nach zahlreichen Riickmeldungen, sowohl
schriftlichen als auch miindlichen im Rahmen von Ex-
pertengesprachen und Workshops, wurde der Katalog
Uberarbeitet und steht nun in der zweiten Version zur
Verfligung. Um auch die internationale Diskussion zu
ermoglichen, wurde der Katalog ins Englische uber-
setzt.

Der nestor-Kriterienkatalog soll als Leitfaden die-
nen, um ein vertrauenswirdiges digitales Langzeit-
archiv konzipieren, planen und umsetzen zu kénnen.
Die primare Zielgruppe bilden Gedachtnisorganisatio-
nen, d. h. Archive, Bibliotheken und Museen. Fiir diese
kann der Katalog auf allen Stufen der Entwicklung zur
Selbstkontrolle eingesetzt werden.

Zudem erkennt die Arbeitsgruppe auch ein wach-
sendes Interesse von anderen archivierenden Einrich-
tungen, wie z.B. Datenzentren sowie kommerziellen
und nichtkommerziellen Organisationen, die Archivie-
rungssoftware entwickeln und vertreiben bzw. Dienst-
leistungen im Bereich digitale Archivierung anbieten.

Mit dem Kriterienkatalog soll den Anwendern ein
fundiertes, abgestimmtes und praxisgerechtes Hilfs-
mittel zur Erlangung und Darstellung von Vertrauens-
wirdigkeit zur Verfligung gestellt werden. Damit kon-
nen die Anwender gegentlber ihren Betreibern, ihren
Tragern,dem Management sowie den Mitarbeitern die
angemessene Qualitat des digitalen Langzeitarchivs
dokumentieren. Ferner unterstiitzt der Katalog Nutzer
und Partner, selbst den Grad der Vertrauenswirdigkeit
des digitalen Langzeitarchivs festzustellen sowie Pro-
duzenten und Lieferanten bei der Bewertung, wem sie
ihre digitalen Objekte anvertrauen.

Daruber hinaus soll auch die Option eroffnet wer-
den, die Vertrauenswirdigkeit durch eine Zertifizie-
rung im Rahmen eines national bzw. international
standardisierten Verfahrens nachzuweisen. Der Kata-
log unterstiitzt aulRerdem die aktive Teilnahme an na-
tionalen und internationalen Standardisierungsarbei-
ten.

Der Kriterienkatalog richtet sich an ein breites
Spektrum von Einrichtungen: von grolRen Archiven
mit nationalen Verpflichtungen lber Universitatsbib-
liotheken, die speziell e-Learning-Medien sowie Ver-
offentlichungen von Hochschulangehdrigen etc. ver-
walten, bis hin zu Museen, die auch originale digitale
Kunst sammeln. Weitere archivierende Einrichtungen
sowie Dienstleister kommen hinzu. Es ist ein Ziel des
Katalogs, dass die Kriterien auch international Bertick-
sichtigung finden. Ferner sollen die Kriterien auch lber
langere Zeit ihre Gultigkeit behalten. Deshalb mussen
die Kriterien zur Bewertung der Vertrauenswiirdigkeit
relativ allgemein und abstrakt sein. Beispiele aus ver-

Leitfaden zur
Selbstkontrolle

praxisgerechte Hilfsmittel

Qualitit des digitalen
Langzeitarchivs

aktive Teilnahme an natio-
nalen und internationalen
Standardisierungsarbeiten
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Anforderungen an den
organisatorischen Rahmen

Integritat, Authentizitit,
Vertraulichkeit, Verfiigbar-
keit, Interpretierbarkeit

schiedenen Anwendungsbereichen und Literaturhin-
weise spiegeln hingegen die nationalen Rahmenbe-
dingungen sowie den momentanen Stand der Ent-
wicklungen in Deutschland wider. Diese miissen lau-
fend aktualisiert werden.

DIE NESTOR-KRITERIEN IM UBERBLICK
Dem nestor-Kriterienkatalog liegt folgende Definition
eines digitalen Langzeitarchivs zugrunde, die sich am
OAIS-Referenzmodell8 orientiert:

»Unter einem digitalen Langzeitarchiv wird eine
Organisation (bestehend aus Personen und techni-
schen Systemen) verstanden, die die Verantwortung
fir den Langzeiterhalt und die Langzeitverfiigbarkeit
digitaler Objekte sowie fir ihre Interpretierbarkeit
zum Zwecke der Nutzung durch eine bestimmte Ziel-
gruppe libernommen hat. Dabei bedeutet >Langzeit«:
Uber Veranderungen in der Technik (Soft- und Hard-
ware) hinweg und unter Berlicksichtigung moglicher
Anderungen auch der Zielgruppe.«?

Die Liste der Kriterien ist in drei Bereiche gegliedert:
A -Ziele und Organisation,

B - Umgang mit Objekten,

C - Infrastruktur und Sicherheit.

In Abschnitt A werden Anforderungen an den organi-
satorischen Rahmen gestellt,in dem das digitale Lang-
zeitarchiv operiert.

Das erste und grundlegende Kriterium lautet: »Das
digitale Langzeitarchiv hat seine Ziele definiert«,10d. h.
es hat festgelegt, welche Aufgaben es erfillt. Dies ist
unverzichtbar, da Vertrauenswirdigkeit kein absolu-
ter Begriff ist, sondern auf die Ziele des jeweiligen di-
gitalen Langzeitarchivs zu beziehen ist. Dem Prinzip
der Angemessenheit folgend richtet sich die Bewer-
tung der einzelnen Kriterien stets an den Zielen aus.
Die Zieldefinition umfasst das explizite Bekenntnis zu
derVerantwortung fiir den dauerhaften Erhalt, die das
digitale Langzeitarchiv fiir nach festgelegten Kriterien
ausgewahlte Objekte im Hinblick auf spezifizierte Ziel-
gruppen tUbernimmt.

Wahrend des gesamten Lebenszyklus der Objekte
im digitalen Langzeitarchiv werden gesetzliche und
vertragliche Regelungen eingehalten. Reichen die ge-
setzlichen Regelungen nicht aus, so trifft das digitale
Langzeitarchiv formale Ubereinkiinfte mit den Produ-
zenten und anderen Beteiligten.

Die Organisationsform des digitalen Langzeitar-
chivs muss fur die Erfiillung der Aufgaben geeignet
sein. Dies beinhaltet neben der angemessenen Auf-
bau- und Ablauforganisation den Einsatz entspre-

chend qualifizierten Personals sowie die sichere Fi-
nanzierung. Das Vorhandensein einer strategischen
und einer operativen Planung ist vorzuweisen, eben-
so Plane zur Reaktion auf substantielle Veranderun-
gen, insbesondere ist die Fortfiihrung der Aufgaben
auch lber das Bestehen des digitalen Langzeitarchivs
hinaus sicherzustellen. Die Durchfiihrung eines Qua-
litdtsmanagements sorgt dafiir,dass die Ziele stets er-
fallt werden.

__ B-Umgang mit Objekten

Der Informationserhalt im Hinblick auf die Nutzung
wird als zentrale Aufgabe der Langzeitarchivierung
definiert, die in Abhangigkeit von der Zielgruppe und
deren Bedirfnissen geleistet werden muss. Nutzung
setzt zum einen den Erhalt der Integritat", Authen-
tizitat2 und Vertraulichkeit sowie der Verfligbarkeit
der digitalen Objekte voraus, zum anderen die Sicher-
stellung der Interpretierbarkeit der digitalen Objekte
durch die Zielgruppe, um die darin enthaltene Infor-
mation in einer geeigneten Weise rekonstruieren zu
konnen. Daher finden sich in Abschnitt B Kriterien, die
die objektbezogenen Anforderungen an den Erhalt
dieser wesentlichen Eigenschaften festhalten.

Entlang der Hauptphasen des Objektzyklus im Ar-
chiv (Aufnahme, Archivablage, Nutzung) missen zu-
nachst die entsprechenden Informationspakete beste-
hend aus den Inhaltsdaten und zugehdrigen Metada-
ten sowie die Transformation der Informationspakete
untereinander spezifiziert sein, z.B. werden die vom
Produzenten in PDF1.4 gelieferten Dokumente nach
PDF/A transformiert und mit bibliografischen, techni-
schen sowie die Transformation beschreibenden admi-
nistrativen Metadaten und persistenten Identifikato-
ren versehen. Dabei stellt das digitale Langzeitarchiv
die Integritat und Authentizitat der digitalen Objekte
auf allen Stufen der Verarbeitung sicher, etwa indem
es Checksummen vergibt und diese an kritischen Stel-
len priift.

Die Interpretierbarkeit wird durch die langfristige
Planung und Durchfiihrung technischer Langzeit-
erhaltungsmaBnahmen gesichert, beispielsweise
durch die Migration veralteter Dateiformate in aktu-
elle. Das digitale Langzeitarchiv muss die technische
Kontrolle lber die digitalen Objekte besitzen, um die
Transformationen und LangzeitarchivierungsmaRnah-
men durchfihren zu konnen, z.B. diirfen Dokumente
nicht verschlisselt sein.

Das digitale Langzeitarchiv muss in ausreichen-
dem MaRe Metadaten fiir eine formale und inhaltli-
che, fir eine strukturelle sowie fir eine technische Be-
schreibung und Identifizierung der digitalen Objekte
erheben. Zudem sind administrative Metadaten not-
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wendig, die alle vom digitalen Langzeitarchiv vorge-
nommenen Veranderungen an den digitalen Objekten
verzeichnen. Entsprechende Nutzungsrechte und -be-
dingungen sind ebenfalls in Metadaten zu verzeich-
nen.

Die eindeutige und dauerhafte Identifikation (Per-
sistent Identifier) der Objekte und deren Beziehungen
untereinander sind essentiell fur die Auffindbarkeit
und die Rekonstruktion der enthaltenen Information.

C — Infrastrukt I sicherheit
Eine angemessene IT-Infrastruktur realisiert die Vor-
gaben des Umgangs mit Objekten in technischer und
sicherheitstechnischer Hinsicht, beispielsweise bietet
sie Module fir die in B spezifizierten Transformatio-
nen und LangzeiterhaltungsmaBnahmen. Die Infra-
struktur gewahrleistet den Schutz des digitalen Lang-
zeitarchivs und seiner digitalen Objekte, etwa durch
Firewalls und Virenschutzprogramme.

PRINZIPIEN DER ANWENDUNG DES
NESTOR-KRITERIENKATALOGS

Der Aufbau eines vertrauenswirdigen digitalen Lang-
zeitarchivs lauft als Prozess in mehreren Stufen ab:

1. Konzeption

2. Planung und Spezifikation

3. Umsetzung und Implementierung

4. Evaluierung

Diese Stufen sind nicht als starres Modell zu be-
trachten. Vielmehr miissen sie im Zuge der standigen
Verbesserung regelmalRig wiederholt werden.

Im Kleinen spielt sich dieser mehrstufige, sich wie-
derholende Prozess auch bei der Erfiillung der einzel-
nen Kriterien ab.

Bei der Anwendung des Kriterienkatalogs sollten
stets folgende Grundprinzipien zum Tragen kommen:
» Angemessenheit,

» Bewertbarkeit,
» Dokumentation,
» Transparenz.

___Angemessenheit

»Das Prinzip der Angemessenheit berlcksichtigt die
Tatsache, dass keine absoluten Mal3stabe moglich sind,
sondern dass sich die Bewertung immer an den Zie-
len und Aufgaben des jeweiligen digitalen Langzeitar-
chivs ausrichtet. Die Kriterien mussen also im Kontext
der jeweiligen Archivierungsaufgabe gesehen werden.
Deshalb konnen ggf. einzelne Kriterien fiir bestimmte
Institutionen irrelevant sein. Auch der notwendige Er-
fallungsgrad eines Kriteriums kann — je nach den Zie-
len und Aufgaben des digitalen Langzeitarchivs — un-
terschiedlich ausfallen.«3
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Abbildung 2: Phasen der Anwendung des nestor-Kriterienkatalogs,
Abb.: Bayerische Staatsbibliothek

__Bewertbarkeit

»Fur die Vertrauenswirdigkeit existieren zum Teil -
insbesondere unter Langzeitaspekten — keine objektiv
bewertbaren (messbaren) Merkmale. In diesen Fallen
weisen Indikatoren, wie das Vorhandensein angemes-
sener Metadaten, auf den Grad der Vertrauenswdirdig-
keit hin.«14

__Dokumentation

»Die Ziele, die Konzeption und Spezifikation sowie die
Implementierung des digitalen Langzeitarchivs sind
angemessen zu dokumentieren. [...] Anhand der Do-
kumentation kann der Entwicklungsstand intern und
extern bewertet werden. Eine friihzeitige Bewertung
kann Fehler durch eine ungeeignete Implementierung
vermeiden.«

___ Transparenz

»Transparenz wird realisiert durch die Veroffentlichung
geeigneter Teile der Dokumentation. [...] Bei denjeni-
gen Teilen der Dokumentation, die fiir die breite Of-
fentlichkeit nicht geeignet sind (wie Firmengeheim-

Prinzip der
Angemessenheit
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Interviews mit Anwendern

Selbstevaluierung,
externe Evaluierung und
Zertifizierung

deutsche Norm im Bereich
Vertrauenswiirdigkeit
digitaler Langzeitarchive

nissen, Informationen mit Sicherheitsbezug), kann die
Transparenz auf einen ausgewahlten Kreis (z. B. zertifi-
zierende Stelle) beschrankt werden.

Durch das Prinzip der Transparenz wird Vertrau-
en aufgebaut, da es die unmittelbare Bewertung der
Qualitat eines digitalen Langzeitarchivs durch Interes-
sierte zulasst.«16

DER NESTOR-KRITERIENKATALOG IN
DER PRAKTISCHEN ANWENDUNG

Um beurteilen zu kénnen, ob und inwiefern der nes-
tor-Kriterienkatalog in der Praxis bereits Anwendung
findet bzw. finden kann, um Verbesserungs- und Er-
ganzungsvorschlage aus der Praxis aufzunehmen
und um Bedirfnisse der Anwender hinsichtlich Eva-
luierung und Zertifizierung im Bereich der Langzeit-
archivierung zu identifizieren, hat die Arbeitsgruppe
nach der Veroffentlichung der zweiten Fassung im
November 2008 mehrere Interviews mit Anwendern
im deutschsprachigen Raum gefiihrt. Dabei wurden
sowohl eigenstandige Einrichtungen mit regionalen
und nationalen Verpflichtungen im Bereich des Infor-
mationserhalts als auch solche befragt, die Teile von
Stiftungen oder Unternehmen mit anderen Gesamt-
auftragen sind.

Ingesamt sind die nestor-Kriterien positiv aufge-
nommen worden und wurden als Hilfe bei der Stra-
tegieplanung, der Konzeption und dem Aufbau eige-
ner Langzeitarchive sowie als Unterstiitzung bei der
Selbstevaluierung geschatzt. Es wurde angemerkt,
dass die Frage offen bleibt, was »angemessen« bedeu-
tet und wie trotzdem Objektivitat bei der Bewertung
erreicht werden kann. Ferner sollten die Kriterien noch
klarer formuliert werden, um tberprifbar zu sein und
damit zu »messbaren« Anforderungen zu werden.

Die Frage nach einer deutschen Norm im Bereich
der Vertrauenswiurdigkeit digitaler Langzeitarchivie-
rung wurde nicht eindeutig beantwortet. Einerseits
wurde hervorgehoben, dass eine Norm die objekti-
ve Darstellung der eigenen Glaubwiirdigkeit und die
Beurteilung anderer Archive, mit denen eine Zusam-
menarbeit geplant ist, ermoglicht und die Kompatibi-
litat mit anderen Archiven erhoht. Andererseits wur-
den jedoch auch Zweifel geaufRert. Eine Norm konne
die Entwicklungen in dem noch jungen Gebiet der di-
gitalen Langzeitarchivierung einengen. Sie wiirde die
langzeitarchivierenden Institutionen in eine Zweiklas-
sengesellschaft normkonformer und nicht normkon-
former Einrichtungen spalten. Es wurde der Wunsch
gedulert, eine zukiinftige Norm nicht zu rigide zu for-
mulieren, nur Minimalstandards festzulegen, so dass
auch Bedirfnisse kleiner digitaler Langzeitarchive Be-
ricksichtigung finden.

Ebenso war das BedUrfnis nach einer formalen Zer-
tifizierung, wie sie z.B. im Bereich des Qualitatsma-
nagements zunehmend auch bei &ffentlich-rechtli-
chen Gedachtnisorganisationen durchgefiihrt wird,
nur bei einem Teil der Befragten vorhanden, vor allem
bei den Einrichtungen, die keinen gesetzlichen Auftrag
zur Archivierung haben und deren weiteres Bestehen
nicht zuletzt von der darstellbaren Qualitat ihrer Leis-
tungen abhangt. Der Aufwand fiir eine Zertifizierung
musse sich jedoch im Rahmen halten, damit auch klei-
nere Einrichtungen diese vornehmen konnten. Auf3er-
dem sei sie nur sinnvoll, wenn sie allgemein anerkannt
und weit verbreitet sei.

Ferner wurde vielfach die Zertifizierung von tech-
nischen Losungen bzw. von Dienstleistern im Bereich
der Langzeitarchivierung gewiinscht.

WEITERE SCHRITTE DER NESTOR-AG
UND DES DIN-AKs

Die Ergebnisse dieser Interviews und weiterer Rick-
meldungen zu den nestor-Kriterien wurden in der Ar-
beitsgruppe intensiv diskutiert. Die Mitglieder kamen
zu dem Schluss, dass das vordinglichste Arbeitsziel ist,
den Katalog dahingehend zu prazisieren und zu ergan-
zen, dass die einzelnen Kriterien Uberprifbar werden,
um sowohl in der Selbstevaluierung als auch spaterin
der Phase externer Evaluierungen und Zertifizierun-
gen zu objektiven Bewertungsergebnissen kommen
zu konnen.

Die nestor-Kriterien werden die Basis eines deut-
schen Standards werden, der von dem Arbeitskreis
»Vertrauenswiirdige digitale Langzeitarchive« im Be-
reich des DIN-Normenausschusses »Bibliotheks- und
Dokumentationswesen« im Arbeitausschuss »Schrift-
gutverwaltung und Langzeitverfligbarkeit digitaler In-
formationsobjekte« vorbereitet wird. Ein groRer Teil
der Mitglieder der nestor-AG wird in diesem Arbeits-
kreis mitarbeiten. Weitere Experten aus dem bereits
bestehenden DIN-Arbeitsausschuss konnten fiir die
Arbeit an der Vertrauenswirdigkeit gewonnen wer-
den, so dass einerseits die Kontinuitat der Arbeit gesi-
chert ist, andererseits aber die Zielgruppe von 6ffent-
lich-rechtlichen Gedachtnisorganisationen nun auf
weitere archivierende Einrichtungen erweitert wer-
den kann.

Somit wird die inhaltliche Arbeit im Bereich der
Vertrauenswiirdigkeit digitaler Langzeitarchive auch
nach dem Auslaufen der Forderung fiir das Projekt
nestor in Deutschland intensiv weiterbetrieben wer-
den.
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AKTUELLE INTERNATIONALE ANSATZE
ZUR EVALUIERUNG VERTRAUENSWUR-
DIGER DIGITALER LANGZEITARCHIVE
Bei der Entwicklung der nestor-Kriterien wurden na-
tionale und internationale Ansatze und Arbeitsergeb-
nisse wie das DINI-Zertifikat flir Dokumenten- und
Publikationsserver,’” der RLG-OCLC-Bericht »Trusted
Digital Repositories: Attributes and Responsibilities«
(TDR)® und die von der OCLC/RLG-NARA Digital Re-
pository Certification Task Force parallel entwickelte
»Trustworthy Repositories Audit & Certification: Crite-
ria and Checklist« (TRAC) beriicksichtigt.' Zudem ko-
operierte die nestor-AG mit der Task Force und spater
mit dem Center for Research Libraries (CRL), das die
Verantwortung fiir die Weiterentwicklung von TRAC
tibernommen hat. Auf der abstrakten Ebene der Kri-
terien sind inhaltliche Uberschneidungen der beiden
Kataloge durchaus gewiinscht. Auf der Ebene der Bei-
spiele aus der Praxis und der weiterfiihrenden Litera-
tur sind dann die nationalen Rahmenbedingungen
ausschlaggebend. Hier wurde Wert darauf gelegt, Hin-
weise auf Praxisbeispiele aus der nachsten Umgebung
zu geben, damit die Anwender vergleichbare Voraus-
setzungen vorfinden sowie ggf. schnell Kontakt zu
Kollegen aufnehmen konnen.

Das Werkzeug DRAMBORA?20 wurde vom Digital
Curation Centre (DCC) in Kooperation mit dem Pro-
jekt Digital Preservation Europe (DPE) entwickelt. Es
unterstltzt auf der Grundlage der bestehenden Krite-
rienkataloge eine Analyse eines digitalen Langzeitar-
chivs von den Zielen liber die abgeleiteten Aufgaben
zu den bestehenden Risiken und den eingesetzten Ge-
genmalnahmen und erlaubt damit, die Fahigkeiten,
Starken und Schwachen des Systems aufzudecken.

Die internationale Zusammenarbeit von nestor
mit CRL sowie DCC und DPE miindete im Januar 2007
in der Formulierung von 10 Kernanforderungen an ver-
trauenswiirdige digitale Langzeitarchive.2! Dabei kon-
nen sowohl der nestor-Kriterienkatalog als auch die
TRAC-Checkliste des CRL als nationale Instanzen der
gemeinsam formulierten Anforderungen fiir vertrau-
enswirdige digitale Langzeitarchive angesehen wer-
den.Nimmt man die einzelnen Kriterien beider Katalo-
ge, kann man sie in die Anforderungen einordnen und
somit eine Konkordanz zwischen beiden Instrumenten
finden.

Die zehn Kernanforderungen lauten wie folgt:

1. Dasdigitale Langzeitarchiv iibernimmt die Verant-
wortung fiir die dauerhafte Erhaltung und konti-
nuierliche Pflege der digitalen Objekte fiir die iden-
tifizierten Zielgruppen.

2. Das digitale Langzeitarchiv belegt die organisato-
rische Bestandigkeit (auch in den Bereichen Finan-

zierung, Personalausstattung, Prozesse), um seine

Verantwortung zu erfillen.

3. Das digitale Langzeitarchiv verfuigt ber die erfor-
derlichen Rechte (per Vertrag oder Gesetz), um sei-
ne Verantwortung zu erfiillen.

4. Das digitale Langzeitarchiv besitzt ein effektives
und effizientes Geflecht von Grundsatzen (policy).

5. Dasdigitale Langzeitarchiv erwirbt und tibernimmt
digitale Objekte auf der Grundlage definierter Kri-
terien gemal’ seinen Verpflichtungen und Fahig-
keiten.

6. Das digitale Langzeitarchiv stellt die Integritat,
Authentizitat und Nutzbarkeit der dauerhaft auf-
bewahrten Objekte sicher.

7. Das digitale Langzeitarchiv dokumentiert alle
MaRnahmen, die wahrend des gesamten Lebens-
zyklus auf die digitalen Objekte angewendet wer-
den, durch angemessene Metadaten.

8. Das digitale Langzeitarchiv iibernimmt die Bereit-
stellung der digitalen Objekte.

9. Dasdigitale Langzeitarchiv verfolgt eine Strategie
zur Planung und Durchfiihrung von Langzeiterhal-
tungsmalBnahmen.

10. Das digitale Langzeitarchiv besitzt eine angemes-
sene technische Infrastruktur zur dauerhaften Er-
haltung und Sicherung der digitalen Objekte.

Die aktuelle TRAC-Checkliste bildet zusammen mit
dem nestor-Kriterienkatalog die Basis fuir aktuelle 1SO-
Standardisierungsbemiihungen, die durch das Consul-
tative Committee for Space Data Systems (CCSDS) im
ISO-Strang ISO TC20/SC13 umgesetzt werden.22

TRAC

DRAMBORA

1SO TC20/5C13

Abbildung 3: Die nestor-Kri-
terien im nationalen und
internationalen Kontext,
Abb.: Bayerische Staats-
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Deutsche Digitale
Bibliothek

FAzIT
In Bezug auf die langfristige Verfiigbarkeit digitaler
Daten werden sich Gedachtnisorganisationen in den
nachsten Jahren mit einer Vielzahl von Herausforde-
rungen konfrontiert sehen. Zu nennen sind hier unter
anderem der Aufbau der »Deutschen Digitalen Biblio-
thek« als nationales Portal zur »Europeana«, dem zen-
tralen Zugang zum digitalen Erbe Europas sowie die
Umsetzung einer noch zu entwickelnden nationalen
Hostingstrategie fir digitale Daten. Auf dem Gebiet
der Langzeitarchivierung bleibt also noch viel zu tun.
Dies betrifft sowohl die Konzeption und Umset-
zung von Kooperationsnetzwerken, deren nachhal-
tige Finanzierung, als auch den konkreten Umgang
mit jedem einzelnen digitalen Objekt selbst. Hier wer-
den die nestor-Kriterien und die darauf aufbauenden
Standards auch zukiinftig Orientierung geben und ge-
genseitiges Vertrauen schaffen.
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