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Supplementarische Informationen 
 zum DiDaT Weißbuch: Verantwortungsvoller Umgang mit 
Digitalen Daten – Orientierungen eines transdisziplinären 

Prozesses 

Kapitel 1: Mobilität 

Auswirkungen von Digitalisierung auf persönliche Mobilität und vernetzte 
Räume  

1.1 Datenkultur S. 2 
Digitale Mobilität erfordert eine nachhaltige Datenkultur  
AutorInnen: Karl Teille, Denise Baidinger, Katharina Jahn, Thomas 
Waschke, Christoph Wust, Yulika Zebuhr, Klaus Markus Hofmann 

1.2 Mobilitätsangebote  S. 13 
Digitale Mobilitätsangebote - Schlüssel oder Hemmschuh für eine 
Verkehrswende 
AutorInnen: Johanna Tiffe, Florian Krummheuer, Klaus Markus Hofmann unter 
Mitarbeit von Weert Canzler  

1.3 Raumwirkung  S. 25 
Wechselwirkung digitaler Mobilität mit Raum- und Sozialstrukturen  
AutorInnen: Wolfgang H. Serbser, Meike Levin-Keitel, Michael Prytula, Thomas 
Waschke, Yulika Zebuhr, Klaus Markus Hofmann  

1.4 Ressourcenverbrauch und Digitalisierung S. 34 
Erhöhter Ressourcenverbrauch durch Digitalisierung im Kontext der Mobilität im 
Individualverkehr 
AutorInnen: Liselotte Schebek, Susanne Hanesch, Elke Fischer, Johanna Tiffe, 
Christoph Wust, Klaus Markus Hofmann 

1.5 Wertschöpfung S. 45 
Wandel der Wertschöpfung im Mobilitätsmarkt - Vom Fahrzeugbauer zum 
digitalen Plattformmanager  
AutorInnen: Christoph Wust, Karl Teille, Klaus Markus Hofmann  

 

Kapitel zum Weißbuch von Hofmann, K.-M., Hanesch, S., Levin-Keitel, M., Krummheuer, F., Serbser, W. H., Teille, K., & Wust, C. (2021). 
Auswirkungen von Digitalisierung auf persönliche Mobilität und vernetzte Räume – Zusammenfassende Betrachtung der Unseens digitaler 
Mobilität. In R. W. Scholz, M. Beckedahl, S. Noller, O. Renn, E. unter Mitarbeit von Albrecht, D. Marx, & M. Mißler-Behr (Eds.), DiDaT Weißbuch: 
Verantwortungsvoller Umgang mit digitalen Daten – Orientierungen eines transdisziplinären Prozesses (S. 69 – 96). Baden-Baden: Nomos. 
DOI:10.5771/9783748924111-01 

Die Kapitel 1 bis 5 des DiDaT Weißbuches und die Kapitel des Bandes «Supplementarische Informationen zum DiDaT Weißbuch» wurden einer 
besonderen internen und externen Qualitätskontrolle unterworfen. Insgesamt wurden 199 Gutachten von WissenschaftlerInnen, PraktikerInnen 
und NachhaltigkeitsvertreterInnen erstellt. Jedes dieser Kapitel wurde von Mitarbeitenden des Bundesbeauftragten für Datensicherheit und 
Informationsfreiheit (BfDI) begutachtet, auch um sicherzustellen, dass vorhandene Initiativen des 
Bundes angemessen berücksichtigt wurden. 
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Supplementarische Information (SI1.1) zum Kapitel Klaus Markus Hofmann, 
Denise Baidinger, Susanne Hanesch, Meike Levin-Keitel, Florian Krumm-
heuer, Wolfgang H. Serbser, Karl Teille, Thomas Thiele, Christoph Wust 
(2021). Auswirkungen von Digitalisierung auf persönliche Mobilität und ver-
netzte Räume – Zusammenfassende Betrachtung der Unseens digitaler Mo-
bilität DOI:10.5771/9783748924111-01. In Scholz, R. W., Beckedahl, M., 
Noller, S., Renn, O., unter Mitarbeit von Albrecht, E., Marx, D., & Mißler-
Behr, M (Eds.), (2021). DiDaT Weißbuch: Verantwortungsvoller Umgang mit 
digitalen Daten – Orientierungen eines transdisziplinären Prozesses 
(69 – 96). Baden-Baden: Nomos. DOI:10.5771/9783748924111   

Digitale Mobilität erfordert eine nachhaltige Datenkultur 

Kurztitel 
Datenkultur 

AutorInnen 
Karl Teille, Denise Baidinger, Katharina Jahn, Thomas Thiele, Thomas Waschke,  

Christoph Wust, Yulika Zebuhr, Klaus Markus Hofmann 

Daten sind ein soziales Phänomen für dessen Entstehung und Verwertung keine natürlichen Ge-
setzmäßigkeiten gelten. Um einen schädlichen Umgang mit Daten, die im Zusammenhang mit Mo-
bilität von Menschen und Gütern anfallen, zu verhindern sind sozial robuste Institutionen zu entwi-
ckeln und im Sinne einer nachhaltigen und sicheren Datenkultur für alle Akteure im Rahmen der 
Erhebung, Speicherung und Verwendung vom mobilitätsspezifischen Daten umzusetzen. 
Fahrzeuge und Verkehrsinfrastruktur verwenden kontinuierlich mehr datengesteuerte Systeme. 
Zunehmende Rechnerleistung bei sinkenden Kosten (Mooresches Gesetz) ermöglicht bis dato im-
mer komplexere Elektronik, die unter Nutzung bisher nie vorhandener Datenmengen und Qualität 
völlig neue Anwendungen erlaubt, zunehmend automatisiert und mit Unterstützung von KI-Syste-
men (Courtland, 2015). Verschiedene Mobilitätskonzepte werden von Kommunen und Industrie in 
Projekten mit Namen wie „Autonomes Fahren“, „Grüne Mobilität“ oder „Smart City“ entwickelt und 
erprobt. Datengetriebene Businessmodelle im Umfeld der „Neuen Mobilität“ werden im Wettbewerb 
zu entscheidenden Erfolgsfaktoren. Die zentrale Frage für Nutzer und Hersteller wird eine sichere 
Datenkultur sein, die den Zugang zu Daten, die im Betrieb des Fahrzeugs anfallen, von den Insas-
sen erzeugt werden oder Resultat von Interaktionen zwischen Fahrzeugen (Car2Car) oder von 
Fahrzeugen mit der Infrastruktur (Car2X) sind, zwischen Akteuren zukünftig ausgewogen, zuver-
lässig sowie markt- und rechtskonform gestaltet. Das Recht an den eigenen Daten und die Teilhabe 
an deren Nutzung dabei gesellschaftlich offen zu diskutieren und gesetzlich zu regeln. Fahrzeuge 
kommunizieren automatisch mit z. B. Ampeln, Verkehrszeichen oder Parkplätzen. Der Schienen-
verkehr wechselt europaweit auf ein elektronisches Leit- und Sicherungssystem (ETCS), welches 
sämtliche Zugbewegungen in Echtzeit steuert.  
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Airlines vertrauen darauf, dass der Autopilot Flugzeuge zuverlässig lenkt und sicher landet. Neben 
der fortgeschrittenen Digitalisierung des Vertriebs von Fahrzeugen und Mobilitätsleistungen über 
das Internet, gewinnt auch auf der Straße die digitale Optimierung des Betriebes für alle Mobilitäts-
formen an Bedeutung. Einzelne Programme können, bei aller Komplexität qualitätsgesichert von 
Unternehmen optimiert werden, während der Zugang zu den relevanten Daten von Verkehrsteil-
nehmern und mobilen Objekten stärker mit den ausgehandelten Schutz- und Zugriffsmöglichkeiten 
der verschiedenen Akteure sowie den Businessmodellen verbunden ist. Der Wert dieser Daten 
liegt zum einen in gezielter Kundenansprache und -bindung, zum anderen in verbesserten Echt-
zeit- und prognosebasierten Analyse und Steuerungsmöglichkeiten wie neuronale Netzen. Daraus 
resultiert ein intensiver Wettbewerb um die Möglichkeit, mobile Daten aus den technischen Syste-
men, von Sensoren und letztendlich von den NutzerInnen selbst und über ihr Mobilitätsverhalten 
zu gewinnen und nutzen zu können für den bisher eine international verlässliche Datenkultur für 
einen nachhaltigen und sozial robusten Umgang mit bis dato unbekannten digitalen Werten, Rech-
ten und Risiken fehlt (Rammler, 2015). Auch kann weder die Steuerung dieser neuen digitalen 
Möglichkeiten allein dem Wechselspiel des Marktes überlassen werden noch die öffentliche Teil-
habe eingeschränkt werden. Jenseits von Marktmechanismen unterliegt eine nachhaltige Daten-
kultur der Verantwortung der nationalen und europäischen Gesetzgeber.
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Beschreibung der Unseens einer sicheren Datenkultur 
Kennzeichen des Wettbewerbs von Automobil-
hersteller und Zulieferern, der durch zuneh-
mende Konkurrenz von IT-Firmen und Plattfor-
manbietern verstärkt wird (Alphabet, Apple, 
Tesla, UBER, Amazon), sind disruptive Inno-
vationen, die zu erheblichen Unsicherheiten 
bei Herstellern, Anbietern und NutzerInnen von 
digitalen Mobilitätsleistungen führen. Die in Ta-

belle 1 aufgeführten Anwendungsbereiche ent-
falten jeder für sich und in der Kombination zu-
kunftsweisende Formen von individuell organi-
siertem Transport (Zhirnov u. Cavin, 2013). 
Mobilität, die über die Bewegung von A nach B 
hinausgehen und nicht länger ein eigenes 
Fahrzeug voraussetzt für deren Gestaltung 
eine verlässliche Datenkultur erst zu entwi-
ckeln ist.

Tabelle 1: Vernetzung von Fahrzeugfunktion (Quelle: Eigene Darstellung, 2021)  

Funktion/ 
Basistechnologie 

Fahrsicherheit/ 
Supportsysteme 

Information/ 
Entertainment 

Steuerung/ 
Fahrzeugbetrieb 

On Board 
IT- Systeme 

Bordcomputer mit Ka-
mera- und Assistenz-
systeme, die die Fah-
rer z. B. mit Infrarot 
oder Augmented Re-
ality unterstützen 

Infotainment-Angebote 
mit Möglichkeit von 
stationäre Updates der 
Datenbestände (Navi-
gation, Text, Bild, Mu-
sik, Video)  

Embedded Systems im 
Bereich Motorsteue-
rung, Getriebeautoma-
tik, Sensorik, ABS, 
adaptives Fahrwerk, 
Tempomat, Airbag, … 

Vernetzte Bord-
systeme 

Assistiertes Fahren 
mit dynamischen 
Routing, mit individu-
ellen Profilen zur 
Überwachung von 
Aufmerksamkeit und 
Gesundheit des Fah-
rers (Level 2 – 3)  

Dynamische Integra-
tion von Internet und 
Umfelddaten, z. B. 
Stau- und Verkehrs-
warnung, Verbrauchs-
anzeige, Intermodaler 
Wechsel, Emissions-
rechner etc. 

Software basierte Up-
grades für Motorleis-
tung oder Fahrverhal-
ten eines Fahrzeuges, 
die modular „as a Ser-
vice“ gegen Entgelt be-
zogen werden 

Netzgestützter 
Systembetrieb 

Hochautomatisiertes 
Fahren in dynami-
schen Umfeld auf 
Straße und Schienen 
(Level 4). 
Echtzeitübertragung 
vom Fahrzeug zu Inf-
rastruktursystemen 
und anderen Ver-
kehrsteilnehmern 

Gamification, Angebote 
auch mit Augmented 
Reality (Apps oder in 
Verbindung mit Bea-
cons) für value added 
Services und Unterhal-
tung, Mobilitätssubsti-
tution durch virtuelle 
Präsenz 

Autonomes Fahren im 
Connected Vehicle 
(Level 5)  
Digital orchestrierter In-
dividualverkehr für mo-
torisierte und nicht- 
motorisierte Verkehrs-
teilnehmer 

Unsichtbare Systembarrieren 
Das Internet wird als „Demokratisches Werk-
zeug“ verstanden, welches durch seinen dis-
kursiven Charakter politische Meinungs- und 
Willensbildung ermöglicht, demokratischen 
Diskurs verstärkt und damit demokratische 
Prozesse unterstützt (Weizenbaum, 1987). 
Dieser optimistischen Techniksicht stehen im 

Umfeld der digitalisierten Mobilität bei der Da-
ten- und Systemnutzung folgende Aspekte ent-
gegen: 

■ Zugang zum Netz steht nicht allen Akteuren 
und Verkehrsteilnehmern bzw. Partizipanten 
an vernetzten Räumen in gleichem Maße of-
fen. Angebote setzen Mobilfunkversorgung 
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und Zugang zu Endgeräten voraus, sind ent-
geltabhängig oder an einen Mobilitätsanbie-
ter gekoppelt. 

■ Kommunikation von Verkehrsteilnehmern 
wird durch Systemanbieter ermöglicht oder 
versagt. Dieses gilt umso mehr, als den riva-
len Nutzungsmöglichkeiten beschränkte 
Bandbreiten zur Datenübertragung gegen-
überstehen. 

■ Heterogenität der kommerziell angebotenen 
Lösungen, für die es bisher keine vorgege-
benen Standards gibt. 

■ Komplexe Systeme, die mit KI-Unterstüt-
zung programmiert, getestet und überwacht 
werden sowie mit Machine-Learning trainiert 
werden, hinsichtlich bestimmter Gruppen 
oder Problem einen Bias aufweisen, weil Sti-
muli selbst einem Bias unterliegen können. 

Intransparente Datengenerierung, Rechte 
für Datenzugang und -Nutzung 
Kein Computer Programm ist ethisch neutral, 
da bei jeder moralischen Bewertung potentielle 
Einsatzmöglichkeiten der Gesamtsysteme mit-
betrachtet werden müssen. Dieses Grunddi-
lemma kann auf Daten, genauer, zukünftige 
Datensammlungen im Verkehrssektor übertra-
gen werden. 

Verschiedene Arten von Mobilitätsdaten müs-
sen in der Governance nach differenzierten 
Regeln behandelt werden. 

(1) Anonymisierte Daten, von mobilen Objek-
ten (Fahrzeuge, Drohnen, Anlagen u. a.)  

(2) Anonymisiere Daten, die sich auf öffentlich 
zugängliche Räume beziehen (Smart City, 
Verkehrsfluss, Infrastruktur u. a.)  

(3) Daten, im Kontext mit Menschen erhoben 
werden und die Rückschlüsse auf einzelne 
Personen zulassen. 

Daten, die im Kontext von Mobilität erhoben, 
gespeichert und weiterverwendet werden, sind 

inhärent mit der Identität der Person verbun-
den. Datenschutzrechtlich sind verschiedene 
Kategorien zu unterschieden: 

(1) Daten, die nur indirekt mit Personen in Be-
ziehung stehen 

(2) Daten, die in Beziehung mit klar umrisse-
nen Gruppen stehen 

(3) Daten, die von einem oder sehr wenigen 
Individuen stammen 

(4) Daten, die unauflöslich mit einer Person 
verbunden sind 

Kritikalität im Hinblick auf Datenschutz nimmt 
mit der Nähe zur Identität einer konkreten Per-
son zu. Unter Punkt d. werden zumeist biologi-
sche oder medizinische Daten betrachtet, die 
einem Individuum zumindest für einen länge-
ren Zeitraum inhärent eigen sind und nicht ver-
änderbar sind. Fakt ist, dass Fahrzeuge zu-
nehmend auch biometrische Daten von Fahre-
rInnen erfassen und weiterleiten können. Da-
ten, die nach DSGVO1 eines besonderen 
Schutzes bedürfen sind: Fingerabdruck, Netz-
hautmuster Bedien- und Reaktionsverhalten, 
chronische Krankheiten, körperliche Merkmale 
zumal Fahrzeuge zunehmend auch biometri-
sche Daten erfassen. Aber auch juristische Da-
ten wie Name oder Adresse gehören zu einer 
neu auszuhandelnden Privatsphäre. Jede 
Form von personenbezogenen Mobilitätsdaten 
ist als besonders schützenswert zu betrachten. 

Im Rahmen einer sicheren Datenkultur sind In-
stitutionen für den Umgang mit personenbezo-
genen Daten verlässlich zu gestalten, egal ob 
diese vom Staat oder aus der Privatwirtschaft 
im Mobilitätssektor erhoben, verarbeitet und 
gespeichert werden (Habermas, 1990). Maß-
geblich ist dafür auch die Organisation der 
Speicherung. Datenminimierung, Anonymisie-
rung und zentrale Serverstrukturen oder eine 
dezentrale, individualisierte Speicherung sind 
diskurspflichtige technische Speicherkon-
zepte. 
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Digitale Black-Box und Monopole ermögli-
chen Datenmissbrauch 
Missbrauch von Daten im Mobilitätsumfeld 
muss ausgeschlossen werden. Auch für Mobi-
litätsdaten gilt die Forschererfahrung, dass 
Menschen grundsätzlich das tun, was tech-
nisch machbar ist. Um den technisch unbe-
grenzten Missbrauchsmöglichkeiten 
Grenzen zu setzten sind Rechte und Pflichten 
für Mobilitätsakteure dynamisch zu regeln. In-
härent für Missbrauch ist, dass er von den 
Missbrauchenden nicht als solcher benannt 
wird. Für Mobilität können zwei Formen von 
Datenmissbrauch unterschieden werden. Zum 
ersten kriminelle Aktivitäten, bei denen Daten 
legal oder illegal beschafft werden und diese 

über das Internet manipuliert oder missbraucht 
werden. Zum zweiten sind dies Datenpools, 
die seitens der Privatwirtschaft, Verwaltung 
oder Organen mit Sicherheitsaufgaben ange-
legt werden, um mit Hilfe dieser Daten legale 
Geschäfts- und Überwachungsprozesse zu 
unterstützen. Dazu zählt auch die visuelle 
Überwachung öffentlicher Räume. Auch bei 
diesen Datenpools oder Mobilitätsdatenplatt-
formen besteht Missbrauchsgefahr, besonders 
insofern die Nutzung über den ursprünglichen 
Zweck hinaus geht oder unberechtigte Dritte 
Datenzugang erhalten. In Folge von Miss-
brauch könnte auch die Freiheit von Einzelnen 
stark einschränkt oder Grundlagen des 
Rechtsstaats gefährdet werden. 

 Ursachen und Erklärung zur Entstehung dieses Unseens
Unsichtbare Systembarrieren 
Die technischen Lösungen basieren auf kom-
merziellen Modellen, die zwar BenutzerInnen 
oder Benutzern eine höhere Verkehrssicher-
heit und einen höheren Komfort bei Wegfin-
dung, Zielrichtung, Kommunikation und Info-
tainment bieten, deren primäres Interesse aber 
der Verkauf von Dienstleistung ist, welche auf 
gesammelten und zur Verfügung gestellten 
Daten und den dazugehörigen Programmen 
basieren. Darüber hinaus basieren Bandbrei-
ten und Rechenleistung in den peripheren Ein-
heiten (z. B. Fahrzeugen) auf kostenintensiver 
Hardware und Infrastruktur.1 Komplexität und 
Kosten erzeugen inhärente Barrieren des Zu-
gangs und der Nutzung 

Wachsender Digitaler Fußabdruck 
Mobilitätsdaten gehören zu den relevanten Da-
tenvolumina des Digitalen Fußabdrucks. IT-
Systeme in Fahrzeugen haben einen hohen 
Grad an Komplexität erreicht, bei deren Pro-

 
1 Zu beachtende Basistechnologien und Konzepte sind IoT (Internet of Things), Cloudcomputing, Big-Data Edge 

Computing, OTA (Over-the-Air Update), KI (Künstliche Intelligenz), Blockchain und Echtzeitverarbeitung. 

gramme bis zu 100 Mio. Lines of Code enthal-
ten. Die Datenmenge wird für autonome Fah-
ren weiter ansteigen. Um ein autonom agieren-
des Fahrzeug sicher durch den Verkehr führen 
zu können, fallen bis zu 300 Gigabyte pro Fahr-
zeug/Stunde an. Die absehbar wesentlichen 
Systeme der Digitalisierung sind Bausteine 
des maschinellen Lernens bzw. der sog. 
„schwachen künstlichen Intelligenz“ und das 
automatisierte Internet der Dinge (Internet of 
Things). Während letzteres den autonomen 
Datenaustausch zwischen technischen Syste-
men ermöglicht, sind erstere in der Lage Mus-
ter zu erkennen, automatisch zu verarbeiten 
und aus daraus logische Sachverhalte zu er-
schließen (Herrmann et al., 2018). Die für digi-
tale Mobilitätssysteme zum Einsatz kommen-
den Neuronalen Netze basieren auf Milliarden 
von Datensätzen, die synchron verarbeitet 
werden können. Diese Daten stehen in direk-
ten Bezug zum Mobilitätsverhalten der Nutze-
rInnen (Trajektorien, Modalpräferenzen) und 
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fallen damit auch unter die personenbezoge-
nen Daten. Weitere relevante Datenquellen 
sind die mobilen Geräte. 

NutzerInnen vom Smartphone bis hin zu 
sonstigen Wearables 
Entscheidend ist hierbei, dass die Daten, so 
sie an einem Punkt zusammengeführt und ver-
dichtet werden können, die Anonymität, die für 
die einzelne Quelle möglicherweise noch ge-
geben war, verlieren. 

Andererseits basieren viele digitale Optimie-
rungsansätze und Geschäftsmodelle gerade 
auf dem Erhalt und der Nutzbarmachung sol-
cher Daten (von individualisiertem Routing, 
Rettungseinsätzen bis zu Werbung, Bu-
chungs- und Bezahldiensten). Daneben steht 
die Frage, inwiefern mobilitätsbezogene Daten 
dauerhaft anonymisierbar sind und personen-
bezogene Daten geschützt bleiben. 

Netzwerkeffekte fördern Monopole für ska-
lierbarer Datendienstleistungen 
In keinem Wirtschaftszweig entstehen mono-
polartige Strukturen so kostengünstig und 
schnell wie im Bereich von Dienstleistungen 
über das Internet, der digitalen Plattformöko-
nomie. Da das Ausweiten der Nutzerkreise ei-
ner Plattform skaliert dort, wo die Nutzer einen 
Vorteil durch die Anzahl der Mit-Nutzer errei-
chen und die Kosten jeder Lösung in direkter 
Relation zur Anzahl der Nutzenden sinken. So 
erfahren die Betreiber eine positive Rückkopp-
lung (sog. Netzwerkeffekte), innerhalb kurzer 
Zeit entstehen so weltweite de facto-Monopole 
(Beispiele Kommunikationsplattformen wie Fa-
cebook, Twitter, WhatsApp) denen mit regula-
torischen Maßnahmen (Transparenz- und Anti-
Trust Regelungen, EU-Datenschutzverord-
nung Steuern) Grenzen zu setzen sind, 
(Kersting 2017, 2020). 

Eine höhere Zahl der Nutzer führt erstens zu 
höheren Einnahmen über Gebühren oder Wer-
bung und zweites über Rückschlüsse über In-
teraktion von Nutzer mit Systemen, wodurch 

eine präzise Analyse der Benutzerwünsche 
und ihres zukünftigen Mobilitätsverhaltens er-
möglicht wird. So können digitale Mobilitäts-
plattformen einfach und kontinuierlich optimiert 
werden. Damit werden NutzerInnen an die je-
weilige Plattform gebunden und Neukunden 
gegenüber der Konkurrenz schneller gewon-
nen. (Beispiele: Google, Amazon, Apple, 
Microsoft, Spotify, Skype)  

Vorsorgeprinzip bei Datensammlung 
Die Effizienz einer digitalen Verwaltung lässt 
Behörden und Organe mit Sicherheitsaufga-
ben massive Anstrengungen unternehmen, um 
Verwaltungsprozesse skalierbar zu digitalisie-
ren und damit verbunden Datenarchive von re-
levanten Informationen anzulegen. Diese ana-
log entstandenen Rechte gelten selbstver-
ständlich nicht nur in Bezug auf den Staat, son-
dern noch viel mehr in Bezug auf Wirtschafts-
unternehmen, die direkt oder mittelbar auf die 
wachsende Menge von digital verfügbaren Mo-
bilitätsdaten zugreifen. Mit neuen technischen 
Möglichkeiten wächst die rechtliche Grauzone 
zwischen innovativem Neuland und Miss-
brauch von Daten oder Marktdominanz einzel-
ner Anbieter, da Gesetze, als geronnene Poli-
tik, bislang immer erst im Nachhinein aus rea-
len Erfahrungen entstanden sind. 

Dysfunktionaler Transfer von Rechten 
Grundlegende Werte unserer Demokratie sind 
die Unverletzlichkeit der Wohnung, das Fern-
meldegeheimnis, die freie Wahl des Wohnorts 
und das Recht auf Mobilität (Siedschlag et al., 
2002) Will der Staat überwachend eingreifen, 
bedarf dies eines konkreten Anlasses und ei-
nes richterlichen Beschlusses. Diese analog 
entstandenen Rechte gelten selbstverständ-
lich nicht nur in Bezug auf den Staat, sondern 
noch viel mehr in Bezug auf Wirtschaftsunter-
nehmen, die direkt oder mittelbar auf die wach-
sende Menge von digital verfügbaren Mobili-
tätsdaten zugreifen. 
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Im Zuge der zunehmenden Digitalisierung ge-
raten diese Grundwerte zum Schutz von Infor-
mationen über den Einzelnen zunehmend in 
Gefahr. Es gilt sicher zu stellen, dass die vor-
handenen Rechte und Pflichten auch für die 
Akteure in der digitalen Mobilitätswelt ihre Gül-
tigkeit behalten und gesetzlichen Grundlagen 
auch international entsprechend den neuen 
Möglichkeiten angepasst werden. 

Eine Ursache der Erosion von analogen Rech-
ten liegt an inhärenten Eigenschaften der Digi-
talisierung. Einen wesentlichen Schutz des 
Briefgeheimnisses bedingte der hohe Auf-
wand, der betrieben werden musste, um einen 
Brief unbemerkt zu öffnen und wieder zu ver-
siegeln. Dagegen ist eine E-Mail für Dienste-
anbieter ungeschützt mit geringem Aufwand 
kopier- und auswertbar. Während in der analo-
gen Welt eine natürliche Hürde ein hoher Auf-
wand zur Gewinnung von Informationen betrie-
ben werden musste, gilt in der digitalen Welt 
auch für Massendatenauswertung geradezu 
das Gegenteil. Die Nutzung digitaler Errungen-
schaften generiert automatisch Daten, die 
auch benutzerspezifisch interpretiert werden 

können. Dem gegenüber sind erhebliche An-
strengungen erforderlich, um den Datenschutz 
entsprechend der Gesetzeslage beispiels-
weise für mobilitätsspezifische Betriebsdaten 
zu realisieren. Das sich hieraus ergebende Un-
gleichgewicht durch unterschiedliche Nutzung 
und einen Mangel der Sensibilisierung für Be-
lange des Datenschutzes wird dramatisch zu-
nehmen. Im internationalen Vergleich wird 
deutlich, dass in verschiedenen Ländern nicht 
nur andere Standards gelten, sondern oft auch 
ein grundlegend anderes gesamtgesellschaft-
liches Verständnis Schutzwürdigkeit von Daten 
und individuellen Rechten herrscht. So sind so-
wohl für die pragmatische Managementmenta-
lität des „just do it“ als auch gegenüber dem to-
talitären Anspruch autoritärer Einparteiensys-
teme die freiheitlichen Institutionen der europä-
ischen Aufklärung und die individuellen Frei-
heitsrechte fremd. Positiv anzumerken sind 
hier die Anstrengungen hin zu einem gleichen 
Verständnis von Datenschutz zumindest in der 
Zusammenarbeit demokratischer Rechtsstaa-
ten, die in Fachkreisen in Amerika und Asien 
erste Früchte zeigen (z. B. California Consu-
mer Privacy Act).

An welchen Zielen orientiert sich ein Umgang mit dem Unseen?  
Systemzugang sicherstellen 
Von der Möglichkeit der Steigerung der Effizi-
enz und des Komforts durch digitale Mobilitäts-
systeme darf grundsätzlich niemand ausge-
schlossen werden. Die Mobilität des Einzelnen 
muss ein Grundrecht bleiben, diskriminie-
rungsfrei zugänglich und bezahlbar. Der 
Schutz von Leib und Leben hat uneinge-
schränkte Priorität, darüber hinaus sind Per-
sönlichkeitsrechte und Datenschutz im Sinne 
der DSGVO und der ePrivacy zu gewährleis-
ten. 

Transparente Datengenerierung 
 Empfehlungsrahmen für Gesetzgebung 
und Industrie ermöglicht die sichere und 

ethisch abgesicherte Entwicklung zukünftiger 
datenbasierter Systeme im Mobilitätssektor bei 
Gewährleistung des Datenschutzes, Wahrung 
der Persönlichkeitsrechte und Offenlegung der 
wesentlichen Algorithmen und der verwende-
ten Daten. Gesellschaftliche Akzeptanz („Li-
cence to operate“) und Vertrauen der NutzerIn-
nen sind durch garantierte Standards und 
transparente Rechte für Erhebung und Verwer-
tung von Mobilitätsdaten zu fördern (Hofmann 
et al., 2019). 

Prävention von Datenmissbrauch 
Der System- und Datenzugang bei Nutzung 
der Mobilitätsangebote muss sicher sein. So-
wohl der Datenschutz im Sinne der 
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DSGVO resp. ePrivacy als auch die Datenin-
tegrität, Datensouveränität und Schutz vor Da-
tenmissbrauch durch Dritte sind in der vernetz-
ten Mobilitätskette zu gewährleisten. Basie-
rend auf international festgelegten Standards 
über Nutzungsmöglichkeiten, Transparenz 
und Eingriffsmöglichkeiten der jeweiligen Da-
tenschutzbehörden, sind Missbrauchsmöglich-
keiten, durch robuste Mechanismen, zu verhin-
dern, aufzudecken und über nationale Gren-
zen hinweg zu sanktionieren (EU vs. Google). 

Entwicklung adäquater Institutionen zur 
Nutzung digitale Mobilitätsdaten 
 Demokratische Freiheitsrechte müssen auch 
in einem digital vernetzten Mobilitätssektor ge-
schützt bleiben. Hierzu sind individuelle 
Rechte aus der analogen Welt in ihrem We-
senskern mutatis mutandis verbindlich für die 

digitale Mobilitätswelt mit multiplen Akteuren, 
KI-basierten Entscheidungen und international 
agierenden Konzernen zu adaptieren und 
übertragen. 

Im Sinne einer universell zugänglichen Mobili-
tät sind netzunabhängige, analoge Rückfall-
ebenen für Datensicherheit und bei Datenver-
lust von öffentlichen und nicht-öffentlichen Ver-
kehrssystemen zu definieren und zu imple-
mentieren.  

Wesentliche Stakeholder bei der Entwicklung 
der Digitalen Infrastruktur sind Investoren und 
die digitale Industrie. Hierbei gilt es frühzeitig 
darauf zu achten, dass der digital unterstützte 
Öffentliche Verkehr, die urbanen Mobilitätssys-
teme und die digitalen Plattformen nicht zu 
Lasten des Gemeinwohls monopolisiert wer-
den.

Welche Maßnahmen sind für welche Ziele sinnvoll?
Absenken von Systembarrieren 
Sensibilisierung aller Akteure für Disruption 
und für den Einsatz neuer Technologien im 
Mobilitätssektor. 

■ Es ist sicherzustellen, dass Mobilitätssys-
teme und Mobilitätsdaten diskriminierungs-
frei zur berechtigten Nutzung Jedermann 
zur Verfügung gestellt werden. Die sog. „Di-
gitale Spaltung“ mit ungleichen Zugangs-
chancen Einzelner oder ganzer Gruppen 
darf sich nicht vergrößern. 

■ Der offen geführte Diskurs und akzeptierte 
gesetzliche Grundlagen schaffen die Bereit-
schaft des Einzelnen zur Weitergabe seiner 
Daten, wenn das Recht an der Teilhabe der 
Datennutzung Nutzung als fair empfunden 
geregelt ist. 

■ Internationale Standards zur Sicherstellung 
von Transparenz bei technischen Lösungen 

und den zugrunde gelegten Geschäftsmo-
dellen, sind zu beachten und stetig weiter zu 
entwickeln. 

■ Kompetenzvermittlung bei Bedienung, Nut-
zung und Aufbau der digitalen Systeme. 

■ Einhaltung der Datenschutzaspekte insb. im 
Hinblick auf die Zweckbindung im Sinne der 
Datenschutzgrundverordnung (DSGVO, e-
Privacy) und darüberhinausgehend eine ste-
tige Sicherstellung ethischer Grundprinzi-
pien bei Erweiterung der technischen Mög-
lichkeiten. 

Transparente Systeme verhindern Miss-
brauch 
Transparenz über die Prozesse und den Da-
tenverkehr ist systemseitig vorzusehen und 
gegenüber Berechtigten offen zu legen. Mo-
delle der Datengenerierung, der -Speicherung 
sowie der Nutzung sind zu prüfen ggfs. zu si-
mulieren, um aus gewonnenen Erkenntnisse 
konkrete Maßnahmen abzuleiten. Fragen der 
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Verwertbarkeit von Daten und der Weitergabe 
an Dritte sind im Grundsatz festzulegen, und 
mit angemessener Sensibilität für jeweils kon-
kreten Situationen bedarfsweise durch die Ak-
teure sinngemäß zu regeln. Wesentlichen Al-
gorithmen und die jeweils verwendeten Daten 
sind offenzulegen; dabei ist zwischen den Inte-
ressen der Industrie (Geschäftsgeheimnisse) 
und dem Wunsch des Einzelnen nach Trans-
parenzabzuwägen. Die muss auf Basis und in 
Form von festen Regeln (Gesetzen und Ver-
waltungsvorschriften) geschehen. 

Gewährleistung von Daten- und Funktions-
sicherheit 
Die DSGVO und ePrivacy, geben den aktuel-
len gemeinsamen Datenschutzrahmen inner-
halb der Europäischen Union vor. Ergänzt wird 
diese durch die so genannte JI-Richtlinie für 
den Datenschutz im Bereich der Justiz. 

■ Regelungen der DSGVO und der ePrivacy 
sind im Mobilitätssektor zu gewährleisten. 

■ Standards für (offene) Plattformen zur wirk-
samen Prävention von Missbrauch sind da-
rauf basierend zu entwickeln und durchzu-
setzen. 

■ Die sich dynamisch entwickelnden Anforde-
rungen der Datensicherheit sind stetig zu 
überprüfen und deren Einhaltung ist sicher-
zustellen.  

Verhinderung von Monopolbildungen 
Frühzeitig sind die „Spielregeln“ seitens der 
europäischen Gesetzgeber festzulegen, die 
bei der Übernahme von Aufgaben durch pri-
vate Investoren übernommen werden. Da die 
öffentliche Hand weder über die Flexibilität 
noch über die notwendigen Finanzmittel ver-
fügt sind unter Beachtung der informationellen 
Selbstbestimmungen Partnerschaften zwi-
schen staatlichen Organisationen und Unter-
nehmen vorzusehen. Wettbewerb muss dabei 
gewährleistet werden und Monopole im Be-
reich der digital unterstützten Mobilität oder 

dem Aufbau urbaner Mobilitätssysteme sind 
frühzeitig zu verhindern. Entscheidende infra-
strukturelle digitale Basissysteme, wie z. B. die 
digitalen Plattformen müssen im Sinne von 
modernen Commons-Systemen organisiert 
werden, die einer angemessenen Kontrolle 
durch die öffentliche Hand unterliegen.  

■ Fehlerprüfverfahren und Validierung sind 
zur Sicherstellung der Datenintegrität und 
Resilienz im notwendigen Maße vorzuse-
hen. 

■ Grundsätzlich ist sicherzustellen, dass eine 
Mobilitätsleistung netzunabhängig erbracht 
werden kann. besonders im Fall technischer 
oder anderweitiger Systembeeinträchtigun-
gen. 

■ Parallel zu digitalen Lösungen sind analoge 
Verfahren für Mobilitätseingeschränkte und 
Non-Digital-NutzerInnen zu prüfen, sicher-
zustellen und netzunabhängige Rückfalllö-
sungen zu gewährleisten. 

Grundsätze ethischer Datengenerierung 
und Verwertung für Mobilität 
■ Entwicklung von international gültigen Re-

geln Maßnahmen zur nachhaltigen Quali-
tätssicherung von dezentralen und zentralen 
Datenquellen, -speichern, Daten und der re-
levanten Verfahren sowie zu Haftungsrisi-
ken. 

■ Sicherstellung von Transparenz gegenüber 
NutzerInnen über Erfassung, Speicherung 
und Verarbeitung ihrer Daten in zentralen 
und dezentralen Systemen. 

■ Fortlaufende Beobachtung der De-Anonymi-
sierbarkeit von Daten, unter Einbeziehung 
interdisziplinärer Experten. 

■ Gesellschaftliche Diskussion ethischer As-
pekte, die mit der sog. Künstlichen Intelli-
genz aufkommen und Transfer für Daten im 
Mobilitätssektor. 
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