PARADISE - Wie Ortungstechnologien den
Datenschutzim Anti-Doping verbessern konnen

Jonas Plass und Sebastian Zickau

Mit den Ergebnissen des Forschungsprojekts PARADISE' wird eine neuartige,
alternative Plattform zum derzeit eingesetzten System ADAMS definiert. In
PARADISE wurde die Eignung moderner Positionierungstechnologien fiir den
Einsatz im Anti-Doping-Anwendungsbereich evaluiert. Im Fokus stand hierbei
die Frage, wie sich Datenschutz und Gebrauchstauglichkeit fiir Athletlnnen mit
unangekiindigten Dopingkontrollen an verschiedenen Aufenthaltsorten vereinen
lassen. Aktive Athletlnnen wurden durch ihre Erfahrungen mit dem derzeitigen
System motiviert, ein neue Ldsung basierend auf dem derzeitigen Stand der
Technik zu konzipieren. Der Artikel stellt diese Ergebnisse vor und zeigt, dass
sich Datenschutz und Ortungstechnologien nicht ausschlief3en.

1. DIE PROBLEME DES AKTUELLEN
DOPING-KONTROLLSYSTEMS

In Deutschland, aber auch international, werden AthletInnen, die den Wunsch
und das Potential haben, an internationalen Wettkdmpfen teilzunehmen, einem
der vier Testpools (Registered Testing Pool (RTP), Nationaler Testpool (NTP),
Allgemeiner Testpool (ATP) und Team-Testpool (TTP)) zugeordnet. Daran
gekniipft ist die Pflicht sich den Anti-Doping-Regularien der World Anti-Doping
Agency (WADA) und somit auch der Nationalen Anti-Doping-Agentur Deutsch-
land (NADA) zu unterwerfen. Allein in Deutschland sind dies insgesamt 9.000

1 Projekt-Webseite, https://privacy-paradise.de/
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Athletlnnen aus unterschiedlichen Sportarten, rund 2500 davon in den beiden
héchsten Testpools” (RTP und NTP).

Neben dem Verbot der Einnahme bestimmter Substanzen sowie der Nutzung
bestimmter Methoden der Leistungssteigerung, bedeutet dies fiir Leistungssport-
lerInnen u. a. fiir Wettkampfkontrollen und unangekiindigte Trainingskontrollen
nahezu jederzeit zur Verfiigung zu stehen. Dazu ist es notwendig, dass Athlet-
Innen ihre kiinftigen regelmiBigen Aufenthalts- und simtliche Ubernachtungs-
orte bis zu drei Monate im Voraus iiber eine Online-Schnittstelle im Anti-
Doping Administration and Management System (ADAMS) hinterlegen, damit
sie bei einer Kontrolle durch den Doping Control Officer (DCO, Dopingkon-
trolleur) aufgesucht werden kénnen. Kommen die Athletinnen dem nicht nach
oder werden sie innerhalb von 18 Monaten drei Mal nicht am angegebenen Auf-
enthaltsort angetroffen, zieht dies eine Wettkampfsperre nach sich.

In den meisten Lindern, wie auch in Deutschland, sind DCOs nicht direkt
bei den NADOs, sondern bei externen Dopingkontroll-Dienstleistern angestellt.
Der DCO bekommt jeweils mit einer Vorlauffrist von einigen Tagen bis Wochen
Auftrage zugeteilt und kann diese, soweit nicht genauer spezifiziert, selbst-
stindig zu gewiinschten Zeiten durchfithren. Mit Hilfe der Aufenthaltsdaten der
Athletlnnen aus dem ADMAS-System muss der DCO eine unangekiindigte
Kontrolle initiieren und im besten Fall die Athletlnnen ohne vorherige telefoni-
sche Kontaktaufnahme antreffen. Die Praxis der unangekiindigten Kontrollen
hingt hauptsdchlich damit zusammen, dass Dopingsubstanzen iiber sehr unter-
schiedliche Zeitrdume im Blut oder Urin nachgewiesen werden kénnen. Zudem
lassen sich, bestimmte Substanzen durch Einnahme von weiteren Mitteln mas-
kieren. Generell sollen damit Téuschungsmandver seitens der AthletInnen ver-
hindert werden, wie z. B. eine Abgabe von vorher injizierten Fremd-Urin. Da
dem Erfindungsreichtum bei der Nachhilfe zur Leistungssteigerung fast keine
Grenzen gesetzt sind, ist es wesentlich, dass Kontrollen mdglichst nicht unter-
laufen werden konnen, je kiirzer die Vorlaufzeit bei Tests ausfillt, desto weniger
Zeit bleibt fiir Tauschungsversuche.

Grundsitzlich ist den Nationalen Anti-Doping-Organisationen (NADO) die
Nutzung von ADAMS nicht vorgeschrieben. Jedoch greifen die meisten, wie
auch die NADA, zur Vermeidung von zusétzlichen Aufwendungen auf das kos-
tenlos von der WADA bereitgestellte System zuriick.

Die genauen Anforderungen an das Melde- und Testverfahren sind dabei in
dem NADA-Dokument ,,Standard fiir Meldepflichten dokumentiert. Seit der

2 Informationen auf der Webseite der NADA, https://www.nada.de/doping-kontroll-

system/beteiligte-am-kontrollprozess/athletinnen-athleten/
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Einfithrung von ADAMS im Jahre 2005 (2009 in Deutschland) befindet sich das
System in der Kritik. DCOs und Athletlnnen beméngeln die Gebrauchstaug-
lichkeit, Datenschiitzer gleichermaflen die Eingriffe in die Privatsphére und den
Umgang mit den gespeicherten Daten. Dariiber hinaus bezweifeln Experten,
inwieweit das System {iberhaupt seiner Aufgabe, unangekiindigte Dopingkon-
trollen zu koordinieren und zu initiieren, nachkommen kann, d. h. ob nach einer
Kosten-Nutzen-Abwégung die Eingriffe in die Privatsphidre der Athletlnnen
gerechtfertigt bzw. angemessen sind.

Dieser Artikel beschreibt, wie die Funktionsweise des derzeitige Anti-
Doping-System fiir Athletinnen dazu gefiihrt hat, Betroffene zu motivieren nach
technischen Alternativen zu suchen, die sowohl aus der Sicht des Datenschutzes
als auch der Gebrauchstauglichkeit tragbar sind. Es werden sowohl rechtliche
Problemstellungen als auch technische Losungsansitze allgemeinverstidndlich
beschrieben. Diese werden verdeutlichen, dass Datenschutz und Ortungstech-
nologien sich nicht gegenseitig ausschlieen. Zunéchst sollen daher nun die
einzelnen Kritikpunkte am ADAMS-System genauer beleuchtet werden, um
darauf aufbauend die Ideen fiir eine Neukonzeption eines Systems fiir die Ver-
waltung von Whereabouts (Aufenthaltsorte) vorzustellen.

1.1 Gebrauchstauglichkeit von ADAMS

Gebrauchstauglichkeit beschreibt das AusmaB, in dem ein Produkt, System oder
ein Dienst durch bestimmte Benutzer in einem bestimmten Anwendungskontext
genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufriedenstel-
lend zu erreichen (ISO-9241 2006). Aus Griinden der Vereinfachung sollen hier
lediglich die Benutzer AthletIn und Dopingkontroll-Instanz betrachtet werden.

Eines der grundlegenden Probleme an ADAMS ist, dass es nicht explizit fiir
die Anwendungsdoméne Anti-Doping entwickelt wurde. Stattdessen griff die
WADA auf eine bestehende Softwareldosung aus einem anderen Nutzungskon-
text zuriick, die seitdem stetigen Anpassungen unterliegt. Ob dies die Tatsache
begriindet, dass es keinerlei Schnittstellen zu anderen Systemen bietet oder ob es
am Willen der betreibenden Institution (WADA) mangelt, ist nicht bekannt.
Grundsitzlich steht es den NADOs frei, ADAMS oder ein vergleichbares Sys-
tem zu nutzen. Da es jedoch vorgeschrieben ist, dass die Aufenthaltsorte der
letzten sechs Monate vor Olympischen Spielen von potentiellen Teilnehmer-
Innen in ADAMS hinterlegt sein miissen, sind NADOs, die ein eigenes System
betreiben, gezwungen diese Daten manuell zu iiber-tragen. Dieser Medienbruch
ist nicht nur immens ineffizient und hochst fehleranfillig.

- [ -]
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DCOs nutzen zur Planung und Durchfithrung der Kontrollen die hinterlegten
Aufenthaltsorte der AthletInnen. In der Praxis muss jedoch bedacht werden, dass
der Grad der Gebrauchstauglichkeit fiir DCOs zu Lasten der Gebrauchstaug-
lichkeit fiir AthletInnen geht. Je mehr Informationen dem DCO zur Verfiigung
stehen, desto leichter ist es die Athletinnen anzutreffen. Wird der Alltag der
Athletlnnen jedoch nicht detailliert im Vorhinein in ADAMS hinterlegt, redu-
ziert dies die Gebrauchstauglichkeit auf Seiten der DCOs. Dies hat nicht selten
unnétig gefahrene Kilometer bzw. Suchen und Warten zur Folge. Dariiber hin-
aus torpediert dies moglicherweise die Effektivitit des Gesamtsystems, ndmlich
dann, wenn der DCO zum Telefon greifen muss, um sich nach dem aktuellen
Aufenthaltsort der Athletlnnen zu erkundigen und diese somit ,,vorzuwarnen®.
In Gesprichen mit DCOs ist zu erfahren, dass diese sich nicht selten zusétzlich
zu ADAMS den Profilen der sozialen Medien der zu testenden AthletInnen
bedienen, um weitere Informationen iiber deren Aufenthaltsorte zu erlangen.

Athletlnnen selbst empfinden die Meldeerfordernisse als ein Damokles-
schwert, das permanent {iber ihnen zu hédngen scheint. Zunichst miissen die
Angaben bis zu 3 Monate im Voraus in ADAMS eingepflegt werden. Verpflich-
tend sind dabei Informationen zu regelméiBigen Tétigkeiten wie Trainingsstitten,
Ausbildungs- oder Arbeitsstelle sowie Ubernachtungsorte fiir das gesamte Quar-
tal. Die groBere Biirde stellt jedoch das permanente Uberarbeiten und Aktualisie-
ren der hinterlegten Daten dar. Da die AthletInnen selbst fiir die Aktualitét ihrer
Daten verantwortlich sind und ggf. mit Missed-Tests (Versaumter Test) bestraft
werden konnen, verlieren sie Spontanitit im Alltag oder miissen ADAMS ge-
zwungenermalBen als stindigen Begleiter ,,mit sich nehmen”.

Unter Beachtung der eingangs erwidhnten ISO-Norm, kann eine Bewertung
von ADAMS beziiglich seiner Gebrauchstauglichkeit nur niichtern ausfallen.
(Herber 2017)

Datenschutz/Privatsphare

Da Athletlnnen die Unzuldnglichkeiten des Systems im Zusammenhang mit der
Gebrauchstauglichkeit tagtéglich erleben, riicken die mit dem System in Verbin-
dung stehenden Datenschutzprobleme in den Hintergrund oder werden schlicht-
weg nicht bedacht. Wie das Datenschutz-Paradoxon vermuten lasst, ist auch
Athletlnnen der Schutz ihrer Daten grundsétzlich immens wichtig, sie scheinen
sich allerdings vielfach mit der aktuellen Situation abgefunden zu haben bzw.
“hineingewachsen” zu sein. Verantwortliche Institutionen sollten allerdings
daflir Verantwortung tragen, dass der Schutz der Athletendaten gewahrt ist. Wird
zur datenschutzrechtlichen Analyse das Standard-Datenschutzmodell (SDM)
herangezogen, lasst sich die dulerst prekére Situation im Anti-Doping erkennen.

- [ -]
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Das SDM beschreibt eine Methode, mit der die Ubereinstimmung von Anforde-
rungen des Datenschutzrechts und technisch-organisatorischen Funktionen per-
sonenbezogener Verfahren in Deutschland iiberpriifbar wird.

Datenminimierung

Um feststellen zu konnen inwiefern dem Gewahrleistungsziel der Datenmini-
mierung nachgekommen wird, ist zunéchst herauszufinden, welche Daten iiber-
haupt in ADAMS hinterlegt sind. Laut ,,Anlage 1 zum Standard fiir Datenschutz”
handelt es sich dabei um Athletendaten wie Name, Geburtsdatum, Sportart,
Kontaktadressen, aber eben auch detaillierte Angaben zu Aufenthaltsorten und
Verfiigbarkeit. Uber diese personenbezogenen Angaben hinaus werden des
Weiteren auch medizinische Informationen wie TUEs (Technical Use Excepti-
ons = medizinische Ausnahmeregelungen), Kontrollunterlagen und —Ergebnisse
sowie Blutpassdaten gespeichert. Diese unterliegen nach Datenschutzgesetz
einem besonderen Schutzniveau. Sofern die Erhebung, Verarbeitung und Vor-
haltung dieser Daten zwingend erforderlich sind, d. h. eine Zweckbindung vor-
liegt, ist sie absolut vertretbar. Jedoch werden die Daten zu Aufenthaltsort und
Verfligbarkeit theoretisch 1,5 Jahre, in der Praxis allerdings oftmals auch deut-
lich ldnger vorgehalten. Eine Loschung zum Ende des aktuellen Tages oder
zumindest nach erfolgreich abgeschlossener Kontrolle wiirde dem eigentlichen
Zweck, der Erhebung und Verarbeitung fiir ein unange-kiindigtes Antreffen der
AthletInnen, nicht im Wege stehen. Kritisch anzumerken ist dariiber hinaus auch,
dass Loschungsrechte, auch deutscher Athletlnnen, ausschlieBlich bei der
WADA und nicht bei der NADA selbst liegen. Dem Gewiéhrleistungsziel der
Datenminimierung wird demnach im aktuellen System nicht nachgekommen.

Verfiigbarkeit

Das SDM-Prinzip der Verfligbarkeit macht es erforderlich, dass die erhobenen
und gespeicherten Daten nicht nur der Zweckbindung unterliegen, sondern fiir
diesen auch uneingeschrinkt zur Verfiigung stehen und ordnungsgeméifl im
vorgesehenen Prozess eingebunden werden. Im beschriebenen Kontext miissen
die erhobenen Whereabouts es der NADA bzw. deren Dienstleistern ermog-
lichen die Athletlnnen fiir unangekiindigte Dopingkontrollen aufzufinden. Wie
die Jahresberichte der NADA zeigen’, ist es bei in ca. zehn Prozent der geplan-

3 2014: 8.652 Trainingskontrollen, 642 Nicht erfolgte Kontrollversuche (NEKV), 303
Missed Tests; 2015: 7.835 Trainingskontrollen, 462 NEKV, 258 Missed Tests; 2016:
7.495 Trainingskontrollen, (NEKV nicht angegeben), 365 Missed Tests
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ten Dopingkontrollen nicht méglich die Athletlnnen anzutreffen. Dies bedeutet
einen zusétzlichen administrativen Aufwand.

Integritat

Das Gewidhrleistungsziel Integritét erfordert die Unversehrtheit, Vollstdndigkeit
und Aktualitdt der erhobenen und vorgehaltenen Daten. Vor den Olympischen
Spielen in Rio verdffentlichte die Hackergruppe Fancy Bear TUE-Daten von
Athletlnnen®. Wie bekannt wurde, erhielten die Hacker durch Phishing-Mails
Zugriff auf Daten in ADAMS. Da das System keinerlei Schnittstellen besitzt,
konnen hinterlegte Daten nicht einfach verdndert oder gefélschte Daten hochge-
laden werden. Es wire jedoch denkbar, dass sich auch hier Hacker iiber
Phishing-Mails Zugang zu den Login-Daten der Athletinnen oder NADOs/
WADA / Kontrolldienstleister verschaffen und hinterlegte Informationen mani-
pulieren. Auch wenn es nach Bekanntwerden der Zugriffe durch Fancy Bear
bereits Sicherheitsverbesserungen gab, bedarf es hier weiterer Malnahmen.

Vertraulichkeit

Das Prinzip der Vertraulichkeit erfordert den Schutz vor Zugriff von Unbefugten
auf personenbezogene Daten. Dies beinhaltet nicht nur den Zugriff von unbe-
rechtigten Dritten, wie Fancy Bear, sondern zusétzlich ein sinnvolles Rollenkon-
zept, das Daten vor Zugriffen aus dem Personenkreis der Kontrollinstanzen
schiitz. Im Besonderen ist hier der Zugriff auf Aufenthaltsdaten der Athletlnnen
zu erwihnen. Wie die NADA erklirt’, lassen sich die Zugriffsméglichkeiten auf
Whereabouts-Daten nicht einschranken, womit DCOs lediglich Zugriff auf Da-
ten der von ihnen zu kontrollierenden AthletInnen hétten — geschweige denn
ausschlieBlich im vorgegebenen Kontrollzeitraum. Laut eines frei zugédnglichen
ADAMS-Handbuches besteht jedoch technisch die Maoglichkeit Kontroll-
Missionen zu planen, einzelnen DCOs zuzuweisen und somit pauschal allen
anderen DCOs den Zugriff zu verwehren’. Das Gewihrleistungsziel Vertraulich-
keit erfordert klar eine Einschrdnkung der Zugriffe auf Athletendaten auf ein

4 https://www.wada-ama.org/en/media/news/2016-10/cyber-security-update-wadas-
incident-response

5 Scheler, Hackerangriff gegen ADAMS-Plattform, Doping Magazin 3/2017.

6 ,,When a Testing Authority issues a Mission Order, the organization defined as the
Sample Collection Authority (namely the confirmed Lead DCO) automatically gain
access to the whereabouts of the athletes in the Mission Order, but only for the days
covered by the Mission Order.” http://adams-docs.wada-ama.org/display/EN/Viewing
+Whereaboutst+of+Athletestin+the+tMO Zugegriffen am: 01.06.2018, 13:25 Uhr
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notwendiges Minimum. Vor allem wenn es die technische Moglichkeit dazu gibt,
sollte diese auch eingesetzt werden.

Nichtverkettung

Das Erfordernis der Nichtverkettung geht einher mit dem Prinzip der Zweck-
bindung. Notwendige Daten diirfen nur fiir den erforderlichen Zweck verwendet
werden. Sie diirfen nicht durch Verkniipfung mit anderen frei zugénglichen
Daten weitere Schliisse iiber die Athletlnnen, Gewohnheiten oder Vorlieben
schlieBen lassen. Gerade die anlasslose Erhebung und theoretische Datenvorhal-
tung von 18 Monaten der sensiblen Aufenthaltsdaten ermdglicht zum Beispiel
die Erstellung von Bewegungsprofilen, Ableitung von Gewohnheiten, personli-
che Kontaktpersonen, Religionszugehdrigkeit u.v.m. Aufgrund der Sensibilitét
der Daten bedarf es an dieser Stelle einen weitreichenden Nachbesserungsbedarf.

Intervenierbarkeit

Das Prinzip der Intervenierbarkeit innerhalb des SDM stellt sicher, dass die
AthletInnen von ihrem Recht auf Benachrichtigung und Auskunft gegeniiber der
datenerhebenden bzw. verarbeitenden Stelle Gebrauch machen kénnen und ggf.
in den Gesamtprozess — von der Erhebung bis zur Loschung — eingreifen diirfen.
Fraglich ist hier allerdings, ob die NADA oder die WADA die verantwortliche
Institution ist. Die WADA verweist bei Fragen auf die jeweilige NADO, die
NADA selbst scheint jedoch keinerlei Rechte bzw. Moglichkeiten zu haben,
Daten deutscher Athletinnen zu 16schen. Auf eine Anfrage, wann bzw. nach
Ablauf welcher Frist die Daten von zuriickgetretenen Athletinnen geldscht wer-
den, erwiderte die WADA lediglich ,,athlete accounts are ‘retired’ when athletes
retire (Wenn die AthletIn in den Ruhestand geht, wird auch ihr ADAMS-Zugang
stillgelegt. ).

Den Athletlnnen stehen somit im Grunde nur zwei Moglichkeiten zur Inter-
vention zur Verfiigung, die Nicht-Unterzeichnung der Athletenvereinbarung
oder die Riicktrittserklirung aus dem Hochleistungssport. Hier kommt jedoch
die Unterschriftsverweigerung einer Riicktrittserklarung gleich.

Transparenz

Um der Vorgabe der Transparenz gerecht werden zu kénnen, miissen sowohl
AthletInnen als auch Betreiber erkennen, welche Daten fiir welchen Zweck
erhoben und verarbeitet werden. Athletlnnen wird in ADAMS jedoch keinerlei
Moglichkeit eingerdumt zu erkennen, welche Personen zu welchem Zeitpunkt
auf ihre Daten zugegriffen haben. Natiirlich ist nachvollziehbar, dass der Zweck
der Vorbereitung von unangekiindigten Dopingkontrollen oberste Prioritét ein-
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gerdumt wird. Es gibt allerdings technische Mdoglichkeiten diesem Gewéhr-
leistungsziel, wenn auch nicht vollumfénglich, nachzukommen.

Fazit

Wie sich unschwer erkennen lédsst, wird ADAMS den Anforderungen zum Um-
gang mit personenbezogenen Daten der Athletlnnen unter keinem der sieben
Schutzziele des SDMs gerecht. Was die Situation allerdings noch weiter ver-
schlimmert ist zum einen, dass offensichtlich die technischen Mdoglichkeiten
vorhanden sind, um die Zugriffe der DCOs einzuschridnken, diese jedoch nicht
genutzt werden, und zum anderen, dass der NADA bei der Durchsetzung der
Loschfristen deutscher Athletenprofile die Hinde gebunden sind, da sie in der
Verarbeitungshoheit der WADA liegt.

Gerade unter Beriicksichtigung der ab Mai 2018 europaweit giiltigen Daten-
schutz-Grundverordnung (DSGVO) und den dadurch geforderten Prinzipien
Privacy-by-Design und Privacy-by-Default (ndhere Informationen in Kapitel 6)
wird die Dringlichkeit einer grundlegenden Uberarbeitung des Kontrollsystems
deutlich.

1.2 Effektivitat

Auf der einen Seite stechen Athletlnnen, die teilweise aus Griinden der Ge-
brauchstauglichkeit die bestehenden Regularien so weitreichend wie mdglich
auslegen und die Angaben meist auf das geforderte Minimum oder in Einzel-
fallen sogar deutlich weniger beschrianken. Auf der anderen Seite stehen DCOs,
die mit diesem Minimum an Informationen auskommen miissen, um AthletInnen
fiir unangekiindigte Dopingkontrollen (d. h. im besten Falle ohne telefonische
Kontaktaufnahme) aufzufinden. Da es sich bei diesen oft um Freiberufler handelt,
die nur einige Kontrollen im Monat durchfiihren, ist es durchaus verstindlich,
dass diese den fiir sie einfachsten Weg gehen und die AthletInnen frithmorgens
zuhause kontrollieren.

Hat ein Athlet nur einige wenige Angaben hinterlegt, erh6ht er dadurch die
Wabhrscheinlichkeit an ,,seinem Wunschort” zur ,,Wunschzeit” kontrolliert zu
werden. Verstiandlicherweise ist kein DCO bestrebt unnétigerweise auf die Su-
che nach einer Athletln zu gehen. Alternativ ist auch der Einsatz des Mobilte-
lefons zur Vereinbarung einer ,,Kontroll-Verabredung“ nicht selten. Unter Be-
riicksichtigung dieser Tatsachen ist jedoch fraglich, in welchem Grade dem Be-
streben nach unangekiindigten Kontrollen dann wirklich nachgekommen wird.

Diese Unzulédnglichkeiten waren Ausgangspunkt fiir unseren Forschungsan-
satz zur Schaffung eines — zunéchst ergdnzenden — Systems eves fiir die Ortsbestim-
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mung von Athletlnnen, um den Datenschutz und die Anbahnung von Doping-
kontrollen zu verbessern.

2. VON EVES ZU PARADISE

Vor allem die mangelnde Gebrauchstauglichkeit des Systems auf der Seite der
AthletInnen war Ausgangspunkt fiir Jonas Plass, im Zuge seines Masterstudiums
in Medienmanagement und Entrepreneurship, ab 2014 eine Alternative zu kon-
zipieren.

Seit Einfiihrung von ADAMS hat sich der Stand der Technik deutlich wei-
terentwickelt. Mobile Losungen und damit verbunden der Einsatz von Lokalisie-
rungstechnologien hatten Einzug in den Alltag genommen. In seinem Business
Plan konzipierte Plass das System somit als Smartphone-Anwendung (App). Ein
DCO sollten mittels einer kooperierenden Tablet-App in die Lage versetzt wer-
den, den aktuellen Aufenthaltsort der AthletInnen iiber deren Smartphones abzu-
fragen. Da der Schwerpunkt des Businessplans auf betriebswirtschaftlichen
Gesichtspunkten lag, wurde die technische Umsetzung lediglich in Grundziigen
skizziert. Zusammen mit dem erfahrenen Startup-Griinder Dr. Denis Giffeler
beschlossen sie das Projekt eves weiter voran zu treiben. Es folgten Gespriche
mit Dr. Michael Sprenger (Gebrauchstauglichkeit), Karin Schuler (Datenschutz)
und Mario Hoffmann (Datensicherheit). Gemeinsam gab man der Grundidee
eves den Feinschliff, auf dem spiter PARADISE’ aufbauen sollte. Nachdem das
Konzept ausgearbeitet war, wurde es der NADA vorgestellt.

Ziel des Vorgingerprojekts eves war es zwischen 2014 und 2016, unter Ver-
wendung bewihrter und allgemein verfiigbarer Ortungstechnologien das unan-
gekiindigte Zusammentreffen zwischen DCO und Athletln zu vereinfachen. Fiir
die LeistungssportlerInnen sollte durch den Einsatz von eves ein Zugewinn an
personlicher Freiheit und durch datensparsamere Meldeerfordernisse ein deutlich
verbesserter Schutz der Privatsphére erreicht werden. Fiir die nationalen und
internationalen Anti-Doping-Institutionen sollte der Einsatz von eves eine Zeit-
und damit auch eine Kostenersparnis bei der Durchfithrung von Dopingkontrol-
len sowie eine erhohte Akzeptanz bei den AthletInnen bewirken.

Ein sogenanntes eves-Device (Gerét) sollte die von den Athletlnnen in
ADAMS hinterlegten Whereabouts zunichst ergdnzen. Es war nicht geplant ein
eigenstindiges, neues System zu entwickeln. Auch bei Abweichungen zwischen

7 Auf der Projektwebseite, https://privacy-paradise.de/wp-content/uploads/sites/9/
2016/11/Dr.-Giffeler.pdf (Aufgerufen 21.10.2018)
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den Angaben und dem tatsdchlichen Aufenthaltsort, z. B. bei spontanen Reise-
anderungen, bei Streik, Krankheit oder familidren Verpflichtungen, sollte der
DCO mit Hilfe von eves die AthletIn dennoch finden kénnen.

Gleichzeitig sollte der Einsatz von eves, die AthletInnen davor schiitzen aus
Angst vor spontanen Aufenthaltsdnderungen, potenzielle Aufenthaltsorte in zu
grofler Zahl in ADAMS zu hinterlegen.

Geplant war eine dafiir iibliche Client-Server-Architektur mit einem trag-
baren Gerit (Wearable) fiir Athletinnen (Putschli 2017), einer Web-Anwendung
fiir Kontrollinstanzen (Kontrollplaner und DCOs) und einem Server-Backend
mit Anbindung an ADAMS.

Das tragbare Gerit sollte speziell an die Bediirfnisse von Athletlnnen ange-
passt werden. Mit seiner Hilfe sollte der autorisierte DCO — und nur dieser — bei
einer anstehenden Kontrolle den Aufenthaltsort der Athletln ermitteln kdnnen.
Nach Empfang einer Positionsanfrage iiber einen dedizierten verschliisselten
Kanal sollte es die aktuelle Position mittels Satellitennavigation oder kombinier-
ter Satelliten- und Mobilfunk-Positionierung (GNSS oder AGPS) priifen. Bei
fehlender, aktueller Position, sollte die letzte verfiigbare Position oder eine Feh-
lermeldung auf demselben Weg wie die Anfrage iibermittelt werden. Die letzte
verfiigbare Position sollte in einem internen Speicher fiir ein Wertepaar, beste-
hend aus Langen- und Breitenangabe, vorgehalten werden. Lediglich der autori-
sierte DCO sollte in der Lage sein, eine Standortanfrage zu stellen. Mit der
Ubermittlung einer neuen Position sollte die vorherige Position iiberschrieben
werden. Die Erstellung von Bewegungsprofilen wire somit ausgeschlossen
worden. Zusétzlich sollten sdmtliche Anfragen protokolliert werden und nach
einer erfolgreich abgeschlossenen Kontrolle den Athletlnnen im System zur
Einsicht gewidhrt werden.

Fiir DCOs sollte eine Webschnittstelle zur Verfiigung gestellt werden, mit
der sie sich von zu Hause oder mobil via Tablet iiber einen Browser in das Sys-
tem einloggen konnen, ihre Kontrollauftrdge in einer Listenansicht angezeigt
bekommen hitten und mit einem einfachen Klick den aktuellen Aufenthaltsort
der Athletln abrufen kénnen. Da das eves-System lediglich als Ergénzung zu
ADAMS angedacht war, hitten DCOs dieses weiterhin zur Planung der Kon-
troll-Touren nutzen kdnnen, um hinterlegte Aufenthaltsorte mit den tatsdchlichen
Orten abzugleichen.

Das Server-Backend sollte in zertifizierten Rechenzentren betrieben werden.
(Herber 2017) Innerhalb des Servers sollte den einzelnen Athletlnnen ein ein-
deutiges Gerit zugeordnet sein. Anfragen sollten iiber gesicherte Verbindungen
(https) entgegengenommen werden. Die Weiterleitung der Anfrage selbst sollte
iiber SMS (Short Message Service) an das jeweilige Endgerét erfolgen. Als
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Antwort sollten Léngen- und Breitenangaben der letzten Position der Athletln
oder eine Statusmeldung zuriickgeliefert werden. Protokolliert werden sollte
dabei der Zeitpunkt und Autorisierung des anfragenden DCO, der Status und die
Erreichbarkeit des eves-Devices. Der Server sollte auch Meldungen des eves-
Devices zum Zustand des Systems, z.B. bei einem kritischen Ladezustand der
Batterie, iiber SMS entgegennehmen.

Dariiber hinaus sollte dem eves-Server die wichtige Aufgabe der Zugriffs-
kontrolle zukommen. Lediglich autorisierten DCOs sollte in einem begrenzten
Zeitraum eine Positionsanfrage moglich sein.

Um die Umsetzbarkeit und Vorteile eines solch neuartigen Systems zu de-
monstrieren, war eine erste prototypische Entwicklung geplant. Da die Unter-
stiitzung der NADA lediglich auf ideeller Ebene erfolgte, versuchte das Projekt-
team Gelder aus der Wirtschaft zu akquirieren. Zeitgleich wurden mehrere An-
trage zur Unterstiitzung des Projektes beim I0OC-Medical-Funds eingereicht. Die
Bestrebungen blieben allerdings ohne Erfolg.

Ende 2014 veroffentlichte das Bundesministerium fiir Bildung und For-
schung (BMBF) die Ausschreibung “Datenschutz: selbstbestimmt in der digi-
talen Welt” zur Unterstiitzung von Forschungsinitiativen auf dem Gebiet des
Selbstdatenschutzes im Rahmen des Forderprogramms ,,JKT 2020 - Forschung
fiir Innovationen®.

In kurzer Zeit gelang es ein schlagkriftiges Projektteam zusammenzustellen.
Mit dem Landesdatenschutzzentrum Schleswig-Holstein (ULD), dem Fraunhofer
FIT und dem Fraunhofer AISEC, der Technischen Universitit Berlin mit dem
Fachgebiet Service-centric Networking, der Uniscon GmbH und der Gekko mbH
konnten sdmtliche fiir das Projektvorhaben notwenigen Expertisen vereint wer-
den. Sowohl das Team, als auch der vorliegende Anwendungsfall konnten das
BMBEF iiberzeugen. Der offizielle Startschuss fiir das Projekt PARADISE (Pri-
vacy-enhancing and Reliable Anti-Doping Integrated Service Environment) fiel
im Januar 2016. Das multidisziplindre Projekt hatte das Ziel, die Privat-sphére,
die Sicherheit und die Gebrauchstauglichkeit der Anti-Doping-Koordinierungs-
plattform zu verbessern.

3. PARADISE: TECHNISCHE ERGEBNISSE

Im Projekt PARADISE wurde evaluiert, wie sich moderne Positionierungs-
technologien fiir den Einsatz im Anwendungsbereich Dopingkontrollen eignen.
Jeder Smartphone-Besitzer kennt die Vorzilige dieser Technologien, sei es bei der
Nutzung von Navigations- und Stauinformationen oder bei der Suche nach ei-
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nem Restaurant in seiner Umgebung. Die Ubertragung von Positions-
informationen an Dritte ist nur einem Teil dieser Nutzergruppe bewusst, dies ist
nicht nur bei der Nutzung von Kartendiensten der Fall, sondern auch, wenn man
seine Position mit einer Freundin iiber eine App teilt. Mit der Nutzung von
Smartwatches und preiswerten kleinen Wearables wurde der Anwendungsbe-
reich fiir ortsbezogene Dienste noch erweitert. Es werden Dienste angeboten, mit
der Hund, Kinder und &ltere Menschen digital verfolgt werden kénnen.

Dies wirft zwingend Fragen zum Thema Datenschutz auf, da unter Umstén-
den den Beteiligten und Betroffenen nicht klar ist, welche Informationen durch
wen verarbeitet und zugénglich gemacht werden, d. h. welche Firma oder wel-
cher Personenkreis unter Umstdnden Zugriff auf Ortsdaten von NutzerInnen hat.

Unangekiindigte Dopingkontrollen sind seit ihrer Einfithrung stets im Fokus
des Datenschutzes, weil sensible Informationen iiber Athletlnnen einem Be-
nutzerkreis zuginglich gemacht werden iiber den meist Unklarheit herrscht. Es
scheint zunédchst, dass die Nutzung von Technologien zum ,,Orten” der Athlet-
Innen diese Unklarheit und die Implikationen auf den Datenschutz nur noch
erhoht.

Im Folgenden wird dargelegt, wie sich ortsbezogene Technologien und so-
genannte Wearables einsetzen lassen, um den Athletinnen einen héheren Daten-
schutz zu gewéhrleisten.

Dabei wird aus technischer Sicht auf folgende Aspekte des Datenschutzes
eingegangen: Datenminimierung, Verfiigbarkeit, Integritit, Vertraulichkeit,
Nichtverkettung, Intervenierbarkeit, Transparenz und Selbst-Souverdnitdt. Die
Darstellung der Projektergebnisse von PARADISE beziehen sich in diesem Ab-
schnitt ausschlieflich auf die Nutzung von Positionierungstechnologien zur E-
rhohung des Datenschutzes (Privacy-enhancing Technologies, PETs). Auf die
Aspekte der Gebrauchstauglichkeit fiir Athletinnen und DCOs wird hierbei nur
am Rande eingegangen.

Die Grundidee von PARADISE besteht darin, dass die AthletInnen ein Gerit
bei sich tragen, welches ihre Position bestimmen kann. Der DCO kann eine
Anfrage an dieses Gerit senden und bekommt die aktuelle Position der jeweili-
gen AthletInnen auf einer Karte angezeigt. Hierbei ergeben sich folgende daten-
schutzrechtliche Fragestellungen:

+ Sendet das Gerét kontinuierlich Positionsdaten an einen Dienst?

» Kann ein DCO oder jemand anderes das System nutzen, um die AthletInnen
zu jedem Zeitpunkt zu ,,verfolgen*?

» Haben die AthletInnen Moglichkeiten diese Anfragen zu unterbinden?

» Welche Dienste und Firmen haben Zugriff auf die Positionsdaten?
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» Konnen die AthletInnen erkennen, wann und vom wem eine Positionsabfrage
an das Gerdt gesendet wird und somit feststellen, ob evtl. eine Doping-
kontrolle bevorsteht?

Bei der Vorstellung der Projektidee kam es oft zu der Annahme, dass das eves-
Device kontinuierlich in kurzen Zeitintervallen seine Position an einen Dienst
sendet und somit Bewegungsprofile der Athletlnnen erstellt werden konnten.
Diese pro-aktive Losung, dass das Gerit von sich aus Daten sendet, wurde in der
Konzeption des PARADISE-Projekts von Beginn an ausgeschlossen. Die PA-
RADISE-Ldsung sieht vor, dass eine re-aktive Anfrage von aullen an das Gerit
gestellt werden muss, damit es seine Position an den Dienst sendet. Mit diesem
Ansatz wird sichergestellt, dass eine Positionsabfrage tatsdchlich nur im Falle
einer bevorstehenden Dopingkontrolle durchgefiihrt werden kann. Der imple-
mentierte Ansatz ldsst Positionsabfragen nur von DCOs zu, die einen Kontroll-
auftrag fiir eine bestimmte Person zugewiesen bekommen und auch angenom-
men haben (angewendete Prinzipien, Datenminimierung und Nichtverkettung).
Nach dem Ablauf einer Frist konnen die Athletlnnen in einem Protokoll des
PARADISE-Systems nachvollziechen, wann auf ihre Standortinformationen
zugegriffen wurde (Transparenz-Prinzip).

Wenn von dem eves-Device gesprochen wird, ist damit ein dediziertes Gerét
gemeint, das fiir die Nutzung durch den PARADISE-Dienst designt und opti-
miert wurde. Hierflir wurden verschiedene Prototypen entwickelt. Zum einen ist
es wichtig, dass die Informationen, die zwischen dem Gerédt und dem PARA-
DISE-Dienst ausgetauscht werden, von keiner dritten Instanz abgefangen und
gelesen werden konnen. Zum anderen die Losung potentiell weltweit einsetzbar
sein. Deshalb wurde die Kommunikation mit verschliisselten Text-nachrichten
(umgangssprachlich SMS) abgesichert. Die Nutzung von SMS war auch méglich,
da nur wenige Daten iibertragen werden. Im Einzelnen sind dies nur Informatio-
nen zu GPS- bzw. GSM-Positionen und deren Prézisionswerte.

Ein dediziertes Gerat hat aulerdem den Vorteil, dass sich dadurch die Nut-
zung ohne eine Abhidngigkeit von Drittanbietern besser durchfiithren lédsst. Bei
der Nutzung einer Smartphone-Applikation, kurz App, ist man abhéngig von der
Funktionalitit sowie den Diensten, die Google mit Android und Apple mit iOS
zur Verfiigung stellen. Das Betriebssystem und auch die Hardware kann bei
einem eigenen dedizierten Geridt selbst gewéhlt werden, so dass auch nicht
proprietiare Software, z. B. in Form von Open-Source-Betriebssystemen, genutzt
werden kann. Die Hardwarekomponenten kénnen ebenfalls ausgewidhlt werden,
so dass sie fir die Nutzung im vorliegenden Anwendungsfall optimiert werden
konnen, um z. B. Batterielaufzeiten zu erhéhen oder auch Positionierungsproto-
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kolle bzw. Standards, die weltweit einsetzbar sind, auszuwéhlen. Die Absich-
erung vor Missbrauch durch die Athletlnnen kann auf diese Weise ebenfalls
besser entgegengewirkt werden.

Die Ausrichtung des PARADISE-Systems ohne Nutzung von Drittanbietern
beinhaltet auch die Bereitstellung der Nutzerschnittstelle fiir Athletlnnen, DCOs
und NADO-MitarbeiterInnen. Es kénnen eigene PARADISE-Dienste betrieben
werden, die das Kartenmaterial zur Verfiigung stellen, ohne dabei auf Dienste
von anderen Anbietern, wie z.B. Google Maps, zuriickgreifen zu miissen. Die
PARADISE-Server-Dienste wurden im Projekt von einem deutschen Cloud-
Anbieter zur Verfiigung gestellt, der zusétzliche Absicherungen installiert hat,
die es u. a. Mitarbeitern des Unternehmens unmdglich machen, direkt an der
Hardware des Dienstes Daten abzugreifen®. Beim Zugriff auf das PARADISE-
System wurden attributsbasierte Technologien® (Schanzenbach 2017) eingesetzt,
um Nutzer und Nutzergruppen, anhand einzelner Merkmale unterschiedliche
Sichtbarkeiten auf Daten mit den entsprechenden Zugriffsrechten zu gewihren.
Zusammen mit der Datenbankstruktur der einzelnen Informationen im System
konnen damit Einschrankungen granular erteilt werden, so dass DCOs oder
NADO-MitarbeiterInnen nur die Daten einsehen kénnen, die sie jeweils fiir ihre
Aufgaben zu einem bestimmten Zeitpunkt bendtigen (Prinzipien: Datenmini-
mierung, Vertraulichkeit und Integritét).

8 Das System kann als Sealed-Cloud (versiegelte Cloud) beschrieben werden, siche
dazu auch den Stichpunkt Vertraulichkeit.

9 Bei der attributbasierten Zugriffskontroll-Technologien wird der Zugriff auf eine
Ressource anhand von Attributen des Benutzers bzw. des Clients, der Ressource, dem
Zustand der Systemumgebung, sowie auf diese Attribute angewendeten Sicher-

heitsregeln gesteuert.
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Abbildung 1: DCO-Ansicht, Angabe von Detailinformationen einer Ortsabfrage

Athlet
GPS: Lat: 52.515544, Lng: 13.237327
S Qualitat: 80m
Zeit: Montag, 23. Oktober, 14:50 Uhr, GMT+0100 (CET)
Batterie: 34% ()

Position
anfragen
=

Position I -\=

Durch dieses Verfahren werden Authentisierung (Wer sind die Nutzerlnnen?)
und Autorisierung (Was diirfen die Nutzerlnnen?) geregelt (Ahadipour 2017).
Als Beispiel wird hier die Sichtbarkeit der Athletendaten fiir den DCO beschrie-
ben. Bevor die DCOs einen Kontrollauftrag durchfiihren kénnen, sehen sie nur
sehr grobe Informationen, die helfen sollen einzuschitzen, ob sie den Kontroll-
auftrag annehmen. Nach Annahme des Auftrags werden weitere Informationen
angezeigt und auch die Berechtigung erteilt, nur wihrend des angegebenen Kon-
trollzeitraums auf die Position der entsprechenden Athletlnnen zuzugreifen. Dies
konnte noch weiter eingeschrinkt werden, in dem z. B. die Anzahl der re-aktiven
Abfragen der Position eingeschrinkt wurde. Wie bereits erwéhnt wird transpa-
rent dargestellt, wie oft der Aufenthaltsort der jeweiligen Athletlnnen abgefragt
wird. Das PARADISE-System wurde unter der Annahme konzipiert, dass eine
missbrauchliche Nutzung durch die Aufteilung einzelner Systemkomponenten
und Zustindigkeiten verhindert wird und verschiedene Sicherheitsschichten
einen Missbrauch ausschlieBen sollen. Es gibt keinen zentralen Angriffspunkt
und Akteur, der dazu genutzt werden konnte, das System entgegen seiner Desig-
nentscheidungen zu verwenden, z. B. eine kontinuierliche Ermittlung der Positi-
on der AthletInnen. Durch die Verwendung von SMS wird allerdings die Nut-
zung von Dritten, die Mobilfunk-Anbieter, vorausgesetzt. Diese haben allerdings
keinen Einblick in die gesendeten Daten (Verschliisselung) und haben nur eine
eher grobe Einsicht dariiber, wer sich wo befindet — dhnlich einer Nutzung von
Handys und anderen mobilen Gerdten mit SIM-Karte.
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Abbildung 2: DCO-Oberfliche, Whereabouts-Light, d. h. es sind nur

Stddtenamen bzw. Ortsnamen fiir den DCO sichtbar, die der Athlet vorher
eintrdgt, um einen ungefihren Aufenthalt anzugeben. Dieses Konzept ist evtl. fiir

die Kontrollplanung nétig und bedarf weiterer Untersuchung.
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Im Tagesablauf eines Menschen gibt es Situationen und Orte, die sehr private
und sensible Bereiche seines Lebens betreffen, dies konnen z. B. Arztpraxen,
Krankenhduser, Psychologische Beratungsstellen, religiose Begegnungszentren,
Friedhofe oder Treffpunkte von Anonymen Alkoholikern sein. Solche Orte
konnen mit sogenannten Geofences beschrieben werden. Geofences sind virtu-
elle Zaune, die aus einer Reihe von GPS-Koordinaten bestehen, welche Poly-
gone beschreiben, die beliebig groBe Bereiche einer Karte ,,eingrenzen® bzw.
»einzdunen“. Das System triggert dann Ereignisse je nachdem, ob ein Gerét
innerhalb oder auBlerhalb eines solchen Geofences positioniert ist. In PARA-
DISE wird den AthletInnen die Moglichkeit gegeben diese privaten Zonen bzw.
Orte im System anonym zu hinterlegen, so dass bei einer Positionsermittlung
mittels eves-Device, die Position serverseitig mit den Geofence-Einstellungen
verglichen wird und es zu einer Informationseinschrankung fiir den DCO kommt,
sollte sich die AthletInnen innerhalb eines definierten Geofences aufhalten. Um
eine neutrale Zuordnung zwischen Ort und Privat-sphdren-Raum zu erméglichen,
nutzt PARADISE die Angabe von Postleitzahlengebieten in unterschiedlicher
Granularitét, d. h. Linge und Kartenbereich zwischen ein bis fiinf Stellen der
Postleitzahl. Die Zuordnung der Postleitzahlen zu Gebieten in Deutschland ist
meist politisch bzw. verwaltungstechnisch motiviert, das heiflt es gibt keine
semantische Zuordnung von Postleitzahlbereichen zu potentiell sensiblen Orten,
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wie Krankenhdusern, Kirchen oder Friedh6fen. Wenn sich die Athletlnnen in
einem der Geofences aufhalten, wird dem DCO bei einer Positionsabfrage ein
fiinfstelliges Postleizahlgebiet angezeigt, in dem sich der Athlet mit dem
Wearable befindet. Dazu gibt es einen Hinweis, dass die Person sich in einer
privaten Zone befindet (Abb. 4). PARADISE sieht vor, dass der DCO entweder
versucht die AthletInnen anzurufen, wie es im jetzigen System schon praktiziert
wird oder zu einem spéteren Zeitpunkt versucht, die AthletIn nochmals genau zu
lokalisieren. In PARADISE wurden zwei Notationen von Geofences implemen-
tiert. Allgemeine Geofences, die gleichermafien fiir alle Athletlnnen gelten, in
denen u. a. Krankenh&user und religidse Stétten eingegrenzt sind und personli-
che Geofences, die die AthletInnen um private Orte legen konnen. Die letzteren
sind in der Anzahl und GroBe begrenzt, damit sie nicht dazu ,,genutzt werden
sich vor DCOs zu verstecken®. Die allgemeinen Geofences sollten bei einem
Einsatz von PARADISE dann von den jeweiligen NADOs bestimmt werden.
Eine Athletln hat auch die Mdglichkeit allgemeine Geofences zu deaktivieren,
sollte dies wiinschenswert sein, z. B. wenn das Krankenhaus der Arbeitsplatz ist
und an diesem Ort auch kontrolliert werden darf (Prinzipien, Intervenierbarkeit
und Selbst-Souverinitit) (Abb. 5).

Abbildung 3: DCO-Ansicht, grobe Positionsangabe mittels eines Postleitzahl-
Gebiets

Berlin

l@_} % SaTs Loot | Map ot © Oponimsap conutors, CO-BY-5A.Imagey © Mapbox
Ein weiterer Einsatz von Postleitzahlgebieten in Bezug auf den Datenschutz von
Aufenthaltsorten ist der Vergleich der Position des DCO relativ zu den AthletIn-
nen. Ist die Entfernung der beiden Positionen gro3 wird dem DCO unabhéngig
von Geofences nur ein ein- bis flinfstelliges Postleitzahlgebiet angezeigt (Abb. 3),
dem er sich im Laufe zusitzlicher Positionsabfragen ndhern kann, um eine ge-
nauere Position zu erhalten. Hierbei sind die Prinzipien Datenminimierung und
Nichtverkettung adressiert, indem nur Informationen angezeigt werden, die fiir
die jeweiligen Situation ausreichend sind. Hélt sich der Athlet beispielsweise in
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der Mitte Berlins auf und der DCO startet in Potsdam wird dem DCO nur eine
grobe Angabe der Position mittels PLZ-Gebiet angezeigt. Nahert er sich dem
Athleten an und startet eine neue Abfragen werden wiederum die PLZ-Stellen
verglichen, sobald er sich relativ nahe dem Athleten aufhélt (z. B. im gleichen
fiinf-stelligen PLZ-Gebiet oder ndher als vier Kilometer) wird die genaueste
mogliche Position angezeigt (Abb. 1). Dies ist dann eine GPS- oder GSM-
Position mit Prézisionsangabe . Bei sehr groen Entfernungen kann dies dazu
fithren, dass nur ein einstelliges PLZ Gebiet angezeigt wird, in diesem Fall ist es
praktisch ausgeschlossen, dass eine Dopingkontrolle unmittelbar bevorsteht.

Bzgl. Auswertung der zwei Positionen bestehen noch weitere Moglichkeiten,
die im Ansatz in PARADISE evaluiert worden sind. Bei einer erfolgreichen
telefonischen Kontaktaufnahme des DCO mit Athletlnnen ist es iiblich ein 60
miniitiges Zeitfenster zu setzen, in dem es zu einem Zusammentreffen der beiden
Personen kommen muss bzw. soll, um zu gewihrleisten, dass den Athletlnnen
keine Moglichkeiten gegeben wird vor der Dopingkontrolle noch Stoffe einzu-
nehmen, die ein negatives Resultat bewirken wiirden. Im Kontext von Karten-
anwendungen gibt es dafiir die sogenannten Erreichbarkeitskarten, auch isochro-
ne Karten genannt, die dem DCO anzeigen, wie viel Zeit er bendtigt, um zum
Zielort der AthletIn zu gelangen. Er kann also z. B. feststellen, ohne die genaue
Position der Athletln angezeigt zu bekommen, wie viele Minuten er mit einem
bestimmten Verkehrsmittel bendtigt, um die AthletIn zu erreichen. Dies kann ihn
bei seiner Entscheidung unterstiitzen die AthletInnen telefonisch zu kontaktieren.
Es ist zu verdeutlichen, dass die telefonische Kontaktaufnahme vor einer Do-
pingkontrolle nur in Ausnahmeféllen genutzt werden soll.

Abbildung 4: DCO-Ansicht, mit dem Hinweis, dass sich ein Athlet in einem
Datenschutzgebiet befindet, PLZ-Ortsangabe (rot)

Berlin

Weiterhin konnen Geofences dem DCO Zusatzinformationen anzeigen, bevor
eine Kontrolle in die Wege geleitet wird. Es konnen z. B. Positionen des Wear-
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ables mit den Daten von Bahnhdfen und Flughédfen abgeglichen werden. Dies
geht auch mit anonymen Positionsdaten. Im Falle einer Ubereinstimmung kann
dem DCO angezeigt werden, ob der Athlet bzw. die Athletin evtl. zeitnah in
einen Zug oder in ein Flugzeug steigt.

Abbildung 5: Athletenschnittstelle von persénliche und generelle Geofences

Gebiete (rot und griin) und Gebiete, in den diese nicht erstellt werden diirfen
(blau)

eoe x e

Im Kontext des Projekts wurde auch eine iPad-App fiir DCOs entwickelt, die
neben den genannten Funktionalititen auch eine selbstentwickelte Navigations-
software bereitstellt, bei der die Position der AthletInnen bis kurz vor dem Zu-
sammentreffen anonym bleibt. Die beschriebenen technischen Umsetzungen im
PARADISE-Projekt sollen verdeutlichen, dass es Konzepte und Technologien
gibt, die eine datenschutzfreundliche Nutzung von ortsbasierten Diensten und
Wearables fiir Athletinnen garantieren. Mit den am Beginn des Abschnitts be-
schriebenen pro-aktiven Tracking-Anwendungen oder sogenannten Fuffesseln
hat die PARADISE-LG6sung nichts gemein.

4. PARADISE AUS SICHT DER ATHLETINNEN, DCOS
UND NADOS

Der vorherige Abschnitt verdeutlicht, wie ein aus Datenschutzsicht entwickeltes
Ortungssystem technisch gestaltet werden kann, und wie signifikant es sich von
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géngigen Vorstellungen solcher Systeme abgrenzt. In diesem Abschnitt werden
bestimmte Nutzergruppen und ihre Aufgaben betrachtet, Athletinnen, DCOs und
NADO-KontrollplanerInnen unter Beriicksichtigung der Fragestellung, was sich
in ihrem téglichen Ablauf jeweils durch den Einsatz des neuen Systems dndern
wiirde.

4.1 Nutzergruppe Athletinnen

Die Losung ein eves-Device stindig mitzufiihren, wiirde AthletInnen dazu ver-
pflichten dieses Gerdt einmal tdglich aufzuladen, vorbehaltlich von Verbes-
serungen in der Technologie, die dieses Intervall verlingern konnten. Eves als
Applikation auf einem Smartphone zu installieren wiirde hingegen die Akzep-
tanz stark erhéhen. Wihrend der Projektlaufzeit wurde auch angedacht das eves-
Device mit einem Smartphone zu koppeln, iiber das dann Informationen, z. B.
zum Batteriestand, der Positionierungstechnologie oder dem allgemeinen Status
des Gerits, ausgelesen werden konnten. Zusétzliche Aufgaben sind eine Ab-
schaltung auf Flugreisen, z. B. durch ein Einlegen in ein entsprechendes Gehéu-
se, damit keine Schalter am Gerédt angebracht werden miissten.

Neben diesen Tétigkeiten sind auch Angaben auf der PARADISE-Plattform
durchzufiihren. Diese beinhalten die Angaben zu Whereabouts-Light (Abb. 2,
Erklarung hierzu in Unterkapitel 4.3), sollten diese eingesetzt werden. Hierbei ist
davon auszugehen, dass dies z. B. monatlich einmal durchgefiihrt wird bzw.
wenn sich spontan eine groBere Anderung, wie z. B. eine Auslandreise, ergibt.
Bei den Angaben zu personlichen Geofences oder die Deaktivierung der allge-
meinen ist davon auszugehen, dass diese einmal getitigt werden und sich dann
iiber einen Zeitraum von Monaten nicht oder nur sehr gering dndern.

4.2 Nutzergruppe DCOs

Der Tagesablauf eines DCOs wiirde beim Einsatz von PARADISE dadurch
geprégt sein, dass er eine voraussichtliche Planung mit z. B. Whereabouts-Light
macht und damit sehen kann, ob sich die zu priifenden AthletInnen in ihren
Stadten oder Landkreisen befinden. Fiir den Kontrollzeitraum besteht die Mog-
lichkeit mit Abfrage der Position zu einer Entscheidungsfindung zu kommen, ob
die AthletInnen an diesen Tagen kontrolliert werden kdnnen oder nicht. Hierbei
konnen Informationen iiber die Entfernung, eine mogliche Zuordnung zu seiner
Trainingsstétte, einem Bahnhof oder Flughafen unterstiitzend wirken, auch in
Bezug auf Abwiégung einer Kontaktaufnahme per Telefon. Die Erfahrung zeigt,
dass viele DCOs ihre zu kontrollierenden Leistungssportlerlnnen iiber die Zeit
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auch personlich kennen. Damit einhergehend sind den DCO auch oft die Sport-
stitte, der Arbeitsplatz und die Wohnadresse der AthletInnen bekannt. Sie kon-
nen somit immer noch abschitzen, wie grofl die Chancen fiir ein Zusammentref-
fen und damit fiir eine abgeschlossene Kontrolle sind. Insgesamt wird versucht
das Risiko fiir einen erfolglosen Kontrollversuch (Nicht erfolgter Kontrollver-
such, NEKV) auch aus wirtschaftlichen Aspekten zu minimieren. Mit ADAMS
werden vermehrt Zeitfenster genutzt, in der AthletInnen mit einer hohen Wahr-
scheinlichkeit anzutreffen sind. Mit PARADISE erhoht sich die Qualitdt der
Kontrollen, da es keine ,,schwarzen Flecken* der Whereabouts gibt, die Leis-
tungssportlerInnen gezielt setzen konnen um eine Wahrscheinlichkeit der Kon-
trollen zu verringern. Gesprache mit DCOs haben gezeigt, dass es durch die
Einfithrung der PARADISE-Ideen zu verdnderten Abldufen im Tagesgeschift
kommen wiirde, eine abschlieBende Beurteilung steht jedoch noch aus. PARA-
DISE hat auch als Ziel das Zusammentreffen zwischen DCO und Athletlnnen
nach einer Kontaktaufnahme zu verkiirzen, da sich die DCOs in der Regel den
AthletInnen bis auf kurze Distanz ndhern kdnnen. Dies soll die Gefahr von Ma-
nipulationen verringern. Es ist hier nochmal festzuhalten, dass eine telefonische
Kontaktaufnahmen generell die Ausnahme bleiben sollen. Die DCOs finden es
praktisch, wenn man Kalenderdaten zwei bis drei Tage vor und nach dem Kon-
trollzeitraum einsehen kdnnte. Manchmal passiert es, dass man einen Kontroll-
auftrag bekommt und die LeistungssportlerInnen in diesem Zeitraum fiir die
DCOs unerreichbar sind. Wenn die Athletlnnen aber zwei bis drei Tage vor oder
nach dem angegebenen Kontrollzeitraum in Reichweite sind, wird der Kontroll-
termin in Absprache mit der NADO evtl. angepasst.

4.3 Nutzergruppe NADO-Kontrollplanerinnen

NADO-KontrollerplanerInnen kénnen im ADAMS-System auf alle Eintrdge des
gesamte Kalenders der Athletlnnen zugreifen. Dies nutzen die PlannerInnen, um
den beauftragten Kontrollunternehmen, u. a. PWC in Deutschland'®, detaillierte
Auskiinfte tiber die Aufenthaltsorte der zu kontrollierenden AthletInnen zu tiber-
tragen, die daraufhin ihre Kontrollplanung ausrichten und DCOs bestimmen, die
sich in der Ndhe befinden. In einigen Fillen werden auch DCOs in andere Re-
gionen und Lénder geschickt, in denen Wettkdmpfe stattfinden oder sich Trai-
ningslager befinden.

Die Angaben iiber die Aufenthaltsorte werden allerdings von den NADO-
KontrollplanerInnen auch dazu genutzt, um Auffilligkeiten bei den Eintrdgen

10 Professional Worldwide Controls GmbH, http://www.pwc-gmbh.de
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bzw. Anderungen der Whereabouts zu identifizieren, die dann mit in die Ent-
scheidung iiber angesetzte Kontrollen einflieBen. Ein Beispiel fiir eine Auffil-
ligkeit ist die kurzfristig getitigte Anderung des Ubernachtungsorts der Athletin
oder des Athleten. Dies soll der evtl. missbrduchlichen Nutzung des ADAMS-
Whereabouts-Systems zur Verschleierung von mdglichen Dopingaktivitdten ent-
gegenwirken und flieft deshalb mit in die Dopingkontroll-Entscheidungen ein
(hnlich zu Auffilligkeiten bei Blutwerten'").

Im PARADISE-Kontext wurde auch dariiber nachgedacht, wie ein neues
System den organisatorischen Anforderungen der NADO-Kontrollplanerlnnen
geniigen kann. Angedacht wurden eventuelle Angaben der Athletlnnen hin-
sichtlich eines groben Aufenhaltsortes fiir die jeweilige Zeit, in der sie sich in
einer Region oder Stadt befinden. Zum Beispiel konnten sie Angaben zu den
Bundeslidndern, Gemeinden, Stidten oder Postleitzahlgebieten machen, in denen
sie sich iber mehrere Tage aufhalten. Im Projekt wurden diese Whereabouts, wie
bereits beschrieben, mit Whereabouts-Light bezeichnet. Dieser Ansatz wider-
spricht allerdings den Anforderungen, dass die Athletilnnen mit einem neuen
System moglichst wenig Interaktion haben sollten (Elmasllari 2017). Weitere
Ideen, wie die Angabe von Ausnahmen, z. B. bei Reisen oder anderen merk-
lichen Ortswechsel, wurden im Projekt besprochen.

Bei der Einfiithrung eines neuen Systems ist allerdings zu priifen, inwieweit sich
die derzeitigen Arbeitsabldufe, die NADO-Mitarbeiterlnnen und Kontro-
lleurInnen und ihre Arbeitgeber durchfiihren, nicht grundsétzlich 4ndern miissten.
Dies konnte zu einer Einfilhrung von neuen Vorgingen fiithren, die mit dem
jetzigen System, nicht umsetzbar wéren. So konnten unterbeauftragte Kontroll-
firmen die Ortsabfrage der eves-Devices titigen und die Ergebnisse an die ent-
sprechenden MitarbeiterInnen weiterleiten. Damit miisste sich auch der Modus
dndern, wie KontrolleurInnen entscheiden, ob sie sich zu einem Zielort bewegen
oder nicht, der zur Zeit darauf ausgelegt ist, die Chance auf das Antreffen zu
maximieren.

5. PARADISE IM LICHTE DES DATENSCHUTZES
UND DER DSGVO

Am 25. Mai 2018 wurde die DSGVO wirksam. Die Verordnung 16ste die Daten-
schutzrichtlinie 95/46/EG aus dem Jahr 1995 ab und regelt den Datenschutz in

11 https://www.stern.de/gesundheit/marco-russ-krebs-diagnose-nach-dopingtest--was-
bedeutet-ein-erhoehter-hcg-wert--6857558.html
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den Mitgliedsstatten der EU. Sie sieht u. a. eine Harmonisierung in den Mit-
gliedstaaten vor, die zuvor historisch-bedingt sehr heterogen ausgeprigt war und
gibt eine klarere Definition und damit ein besseres Verstindnis des Begriffs
personenbezogene Daten. In diesem Abschnitt wird kurz erldutert, wie sich
exemplarisch einige der 99 DSGVO-Artikel zu den Systemen ADAMS und
PARADISE verhalten (Herber 2017).

Die DSGVO hat den Anspruch EU-BiirgerInnen vor Datenmissbrauch durch
Firmen und Einrichtungen zu bewahren und wird auch fiir Angebote wirksam,
deren Unternehmen und Dienst-Anbieter keinen EU-Sitz haben, aber fiir EU-
BiirgerInnen angeboten werden. Somit ist die DSGVO auch wirksam fiir Daten,
die nicht in der EU gespeichert werden (Art. 3, Raumlicher Anwendungsbereich).
In Bezug auf ADAMS heiflit das, dass EU-Athletinnen unabhéngig davon, wo
ihre Daten verarbeitet werden, dem Schutz der DSGVO unterliegen. Konkret
heilt dies, dass die Prinzipien Datenschutz durch Technik (data protection by
design) und datenschutzfreundliche Voreinstellungen (data protection by default)
durch entsprechende Maflnahmen des Dienstanbieters Genilige getan werden
muss (Art. 25, Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen). Der Schutz der personlichen Daten und
deren Erarbeitung muss nach Artikel 32 (Sicherheit der Verarbeitung) unter
Beriicksichtigung des Stands der Technik umgesetzt werden. Auch ist es ver-
pflichtend fiir den Datenverarbeitungsprozess eine Datenschutz-Folgenab-
schitzung zu erstellen (Art. 35).

Die durch PARADISE propagierte Datenminimierung findet sichin der DSGVO
in Artikel 5 wieder, dort heiflt es ,, Personenbezogene Daten miissen [...] dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Maf3 beschrinkt sein (Datenminimierung)“. Dies wird in PARA-
DISE durch die Nutzung der genauen Positionsdaten nur zum Zeitpunkt einer
bevorstehenden Kontrolle erzielt, wie auch durch das Konzept der Whereabouts-
Light fiir die Tatigkeit der Kontrollplanung durch die NADA.

Im Absatz 1(a) des Artikel 5 heifit es weiterhin ,,Personenbezogene Daten
missen [...] in einer fiir die betroffene Person nachvollziehbaren Weise verarbei-
tet werden“ (Transparenz). Athletlnnen wird durch die PARADISE-Audit-
Funktion die Moglichkeit gegeben nachzuvollziehen, welcher Nutzer wann auf
seine (Positions-) Daten zugegriffen hat. Das ADAMS-System ist fiir AthletIn-
nen in dieser Hinsicht undurchsichtig.

Das Konzept der granularen Ortsinformationen, die der DCO erhilt, wenn
ein Kontrollauftrag durchgefiihrt wird, basiert auf dem Prinzip der Daten-
minimierung in Artikel 5 (1)(c) ,,Personenbezogene Daten miissen dem Zweck
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angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung not-
wendige MaB beschrinkt sein® (Datenminimierung).

In Artikel 5 (1)(f) heiBt es ,,/..] Schutz vor unbefugter oder unrechtmdyfiger
Verarbeitung [...] durch geeignete technische und organisatorische Mafsnahmen
(,, Integritdit und Vertraulichkeit ). Dies wird in PARADISE durch die Nutzung
der Sealed Cloud Technologie'”, u. a. fiir diec Abwehr von internen Adminis-
tratoren der Systeme, sowie dem Einsatz von attributsbasierter Zugriffskontrolle
und Delegation (Schanzenbach 2016, Rivest 1996) gewihrleistet. In Ansétzen
wurden dabei auch Konzepte und Techniken integriert, die bei aktuellen Block-
chain- und Distributed-Ledger-Anwendungen zum Einsatz kommen und Daten-
manipulationen durch Verkettung ausschlieflen.

Wiederkehrende Verstofle kdnnen mit bis zu 20 Million EUR oder im Fall
eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschiftsjahrs geahndet werden (Art. 83, Allge-
meine Bedingungen fiir die Verhdngung von GeldbuBlen).

Die Erwédgungsgriinde

e 6. ,[...] Zunehmend machen auch natiirliche Personen Informationen offent-
lich weltweit zugdnglich. [...] , der Erlduterungen in Erwdgungsgrund;

* 4, [..] insbesondere Achtung des Privat- und Familienlebens, der Wohnung
und der Kommunikation, Schutz personenbezogener Daten, Gedanken-, Ge-
wissens- und Religionsfreiheit, Freiheit der Meinungsduferung und Informa-
tionsfreiheit [...] ©;

» sowie 7 ,,[...] Natiirliche Personen sollten die Kontrolle iiber ihre eigenen
Daten besitzen. [...]

haben PARADISE motiviert den AthletInnen aktiv ihrer informationellen Selbst-
bestimmtheit zu entsprechen und ihnen Werkzeuge, u. a. in Form von person-
lichen Geofences (Zickau 2016), zur Verfiigung zu stellen, um ihre Privatsphére
auch beim Einsatz eines ortsbestimmenden Wearables zu schiitzen.

Auf das Thema Dateniibertragung bei der internationalen Bekdmpfung von
Doping im Sport wird direkt im Erwdgungsgrund 112 eingegangen, der fiir den
Artikel 49 (1)(d) (Ausnahmen fiir bestimmte Fille) erklirt , /...] die Ubermitt-
lung ist aus wichtigen Griinden des dffentlichen Interesses notwendig [...] zur
Verringerung und/oder Beseitigung des Dopings im Sport“. Dies bedeutet aller-
dings nicht, dass das Datenschutzrecht der DSGVO fiir Athletendaten aus-
genommen wird.

12 ,,Sealed Cloud schlieBt IT-Sicherheitsliicke ,Mensch**, DuD 2013, S. 333.

- [ -]



https://doi.org/10.14361/9783839444948-009
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

PARADISE: Ortungstechnologien und Datenschutz | 155

6. AKTUELLE ENTWICKLUNGEN

Ende Februar 2018 lief die Projektforderung durch das BMBF aus. Die Weiter-
entwicklung der PARADISE-Plattform wurde somit eingestellt. In den letzten
beiden Projektmonaten fanden vielversprechende Gespriche mit der WADA
statt. Zum einen stand die Einfithrung der neuen, europdischen Datenschutz-
grundverordnung kurz bevor, zum anderen bestanden Bestrebungen seitens der
WADA eine von Grund auf neue Kontrollplattform zu entwickeln. In den Ge-
spriachen wurde darauf hingewiesen, dass man nicht an eine Losung unter Einbe-
zug von Lokalisierungstechnologien glaube, aber dennoch grofies Interesse am
Backend von PARADISE habe. Dies scheint jedoch genau der Wunsch von
AthletInnen weltweit zu sein. Neben eigenen Umfragen, in denen sich 60 Pro-
zent fiir eine GPS-Losung aussprachen ohne genaue Projektdetails zu kennen,
bekam in den USA eine solche Losung von rund 70 Prozent der Athletlnnen
Zuspruch.

Ein fiir Mérz 2017 geplantes Treffen in Lausanne wurde von der WADA aus
»terminlichen Griinden” kurzfristig abgesagt. Einige Tage spater sprach sich das
Ethics-Panel der WADA gegen jeglichen Einsatz von Ortungstechnologien zur
Vorbereitung bzw. Initiierung von Dopingkontrollen aus. Grund dafiir sei der
unverhéltnisméBige Eingriff in die Privatsphére der Athletlnnen. Ein Austausch
mit dem Projektteam hat jedoch leider zu keinem Zeitpunkt bestanden. Da es
sich hier lediglich um eine Empfehlung des Ethics-Panels handelt, ist es nun am
Executive Board zu entscheiden, inwiefern diese Entscheidung in die neuen
WADA-Regularien einflieBen wird (Borry 2018).

Aufgrund der Wichtigkeit und Dringlichkeit der Thematik, im Besonderen
im Zusammenhang mit der neuen Datenschutzgrundverordnung, befindet sich
die FDP-Fraktion aktuell in der Vorbereitung einer kleinen Anfrage an die Bun-
desregierung. Hier wurden bereits rund zwei Dutzend Fragen gesammelt, mit
denen sich auch das Projektkonsortium in den zuriickliegenden Jahren be-
schiftigt hat, konfrontiert sah bzw. deren abschlieBende, prizise Beantwortung
durch die verantwortlichen Institutionen bislang ausblieb.

7. FAZIT UND AUSBLICK

Als Fazit des Projekts lassen sich vier Aspekte hervorheben.

Durch die Entwicklung eines Alternativsystems durch das Projektkonsortium
und die gute Medienresonanz, gerieten die verantwortlichen Institutionen unter
Erklarungsnot. Es mussten Argumente gefunden werden, warum an ADAMS
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festgehalten wird. Das letztendliche Hauptargument, dass es durch Ortungstech-
nologien zu Eingriffen in die Privatsphire der Athletlnnen kommt, ist jedoch
nicht nachvollziehbar. Vor allem vor dem Hintergrund, dass das Gegenteil das
eigentliche Ziel Vorhabens war, welches auch durch unsere Forschungsergeb-
nisse und dem Losungsansatz verdeutlicht wurde.

Bislang scheint es, als wiirden Wiinsche und Anliegen einzelner Nationen
bzw. NADOs von der WADA nicht ernst genommen bzw. NADOs bei der Um-
setzung mit den Vorgaben der WADA alleine gelassen. Nicht selten kommt es
hier zu Uberschneidungen mit nationalen Gesetzgebungen. Es wire wiin-
schenswert, dass die DSGVO alle EU-NADOs vereint und neue Gespriche mit
der WADA auf Augenhdhe ermdglicht.

Die aktuell in Vorbereitung befindliche kleine Anfrage an die Bundesre-
gierung sollte von deutschen Sportjournalisten genutzt werden, das Thema Anti-
Doping und Datenschutz in die Gesellschaft zu tragen. Leider beschranken sich
die Berichterstattungen beim Anti-Doping oft auf positive Analyseergebnisse.
Welche Biirde Athletlnnen mit dem aktuellen Kontrollsystem tagtiglich zu
tragen haben, ist nur wenigen bekannt. Es bleibt zu hoffen, dass ein Medienecho
auch dazu fiihrt, dass sich Athletlnnen vermehrt 6ffentlich zur Thematik duf3ern
und nicht mehr dem iiblichen Motto ,,gehort halt zum Spitzensport® hingeben.

Auch iiber die Anwendungsdoméne Anti-Doping hinaus, ldsst sich die Infra-
struktur von PARADISE in andere Client-Server-Architekturen iibertragen.
Gerade der Einsatz von Geofencing-Losungen fiir ortsbezogene Anwendungen
ist richtungsweisend in den (Forschungs-)Themen Datenschutz, Ubiquitous
Computing und Internet of Things (IoT).
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