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der Beziehung zwischen Biirger:in und Staat zu verorten und nicht, wie in den zuvor be-
sprochenen Fillen, zwischen Privaten bzw. dem in Form des Privatrechts auftretenden
Staat.

Durch die Ausfithrungen zur Grundrechtsbindung digitaler Plattformen in Deutsch-
land und den Vereinigten Staaten wird die unterschiedliche Grundrechtstradition deut-
lich. Die deutsche Rechtsprechung betont die Grundrechtswirkung der Meinungsiu-
Rerungsfreiheit ins Privatrecht hinein, wo sie wiederum mit anderen Grundrechten in
Beziehung gesetzt werden muss, wihrend das First Amendment als Abwehrrecht gegen
staatliche Eingriffe dient.

Die dritte Problemachse, um die es im folgenden Abschnitt geht, beschiftigt sich mit
der Abwigung von Meinungsiuflerungsfreiheit und Personlichkeitsrecht in der digita-
len Konstellation. Anhand der invektiven Online-Konstellationen Cybermobbing, Doxing
und Trolling wird gezeigt, welche Spezifika die Abwigung in der digitalen Konstellation
mit sich bringt und wie diese die MeinungsiufRerungsfreiheit herausfordern.

5.3 MeinungsauBerungsfreiheit vs. Personlichkeitsrecht in
der digitalen Konstellation

Wie im zweiten Kapitel ausfithrlich dargestellt, nimmt die deutsche Rechtsprechung zur
Meinungsiuflerungsfreiheit in der Regel eine Abwigung zwischen derselben und mit
ihr kollidierenden anderen Grundrechte vor. Die diesbeziiglichen Vorgaben des BVerf{Gs
wurden, wie beschrieben, zuletzt in einer Klarstellung in Form von vier Kammerbeschliis-

7 Die typische Konstellation ist auch

sen vom Juni 2020 als Kondensat verdffentlicht.
im Internet und auf digitalen Plattformen die Kollision von MeinungsiufRerungsfrei-
heit und Personlichkeitsrechten, wobei die Gerichte gemafd dem Prinzip der praktischen
Konkordanz darauf achten, dass beide Grundrechte angemessen gewiirdigt werden. Ei-
ne Abwiagung entfillt jedoch, wenn die nur schwer nachzuweisenden Figuren der For-
malbeleidigung bzw. Schmdhkritik vorliegen.

Dieser Abschnitt stellt sich der Frage, welche Herausforderungen sich fiir das grund-
rechtliche Abwigungsverhiltnis stellen, wenn es sich auf Kommunikation auf digitalen
Plattformen bezieht. Kurzum, was ist anders, wenn digitale invektive Konstellationen
im Plattformkontext abgewogen und bewertet werden miissen?

Aus rechtlicher Sicht ist zunichst nichts anders, jedoch fithren die Plattformaffor-
danzen sowohl zu einem Exzess der Entfaltung von Persénlichkeitsrechten, v.a. in Form
der Selbstdarstellung, als auch zum anderen zu einem Exzess der Ausiibung der Mei-
nungsiuflerungsfreiheit in Form von Kommentaren, Referenznahmen und Bewertun-
gen. Dies und der Fakt, dass das Gros der Kommunikation dokumentiert ist, ist bereits
an sich eine Herausforderung. Wihrend auch in der Alltagskommunikation, etwa im

117 Vgl. BVerfG Beschliisse v. 19. Mai 2020, Az. 1 BvR 2459/19; 1 BVR 2397/19, 1 BvR 1094/19;
1BVR 362/18; BVerfG (19.06.2020). Pressemitteilung Nr. 49, abgerufen am 24.06.2021, von: http
s://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2020/bvg20-049.ht
ml;jsessionid=B7BDDD8654E60B0F01945AC153E9013C.1_cid377.
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Straflenverkehr oder bei Demonstrationen, strafbewehrte Beleidigungen an der Tages-
ordnung sind, fithrt nur ein winziger Bruchteil solcher Kommunikationssituationen zu
Ermittlungs- oder gar Gerichtsverfahren. In der Regel endet der Austausch von Beleidi-
gungen unmittelbar nach der physischen Begegnung bzw. Aussprache. Im Netz ist das
anders, denn die Beleidigungen bleiben stehen bzw. konnen per Screenshot gesichert
werden. Doch auch das ist nur ein Teil der Erwigungen, wie die folgenden Beispiele zei-
gen:

Kiindigung wegen Beleidigung des Arbeitgebers auf Facebook™

Das Landesarbeitsgericht Hessen (LAG Hessen) auflerte sich 2013 in einem Urteil zur Natur
der Offentlichkeit auf Facebook.™ Einem Arbeitnehmer war gekiindigt worden, nachdem
er in einer offenen Facebook-Gruppe seinen Arbeitgeber beleidigt hatte. Die Kiindigung
erlangte jedoch keine Wirksamkeit, da die Interessenabwigung zwischen Arbeitnehmer
und Arbeitgeber zugunsten des Arbeitnehmers ausgelegt wurde. Das LAG stellte dar-
auf ab, dass zwar AuRerungen im Netz nicht verschwinden und theoretisch eine unbe-
stimmte Anzahl von Personen erreichen, jedoch wird dies dadurch ausgeglichen, dass

»[d]ie Vielzahl und Geschwindigkeit der Eintrage [..] in ihrer Gesamtheit dazu
[fithrt], dass die einzelne AuRerung schnell wieder an Bedeutung verliert, weil
sich die Diskussion bereits fortbewegt oder in eine andere Richtung entwickelt
hat. Trotz der technischen Bestindigkeit derartiger Eintrige ist der inhaltliche

Bedeutungsverlust somit erheblich. [..]«'*°

Zusammengefasst kommt das Gericht zu der Ansicht, dass die nicht mehr von der Mei-
nungsiuflerungsfreiheit gedeckte Auflerung des Arbeitnehmers nicht so gravierend ist,
dass sie eine Kiindigung rechtfertigt, weil die Offentlichkeit von Social Media die Wir-
kungsintensitit der Beleidigung beschrinkt.

Dieser Fall zeigt ebenso wie das nichste Beispiel, dass der Kontext fiir die Bewertung
von Auflerungen auf digitalen Plattformen entscheidend ist und dass eine medienspe-
zifische Einordnung im Zuge der Abwigung notwendig ist, um der jeweiligen Konstel-
lation gerecht zu werden.

Der Fall Kiinast™

Politiker:innen, v.a. Politikerinnen®, sind oftmals heftigen Angriffen im Netz ausgesetzt.
Viele, wie z.B. Angela Merkel oder Wolfgang Schiuble, ignorieren/ignorierten oder ertra-
gen/ertrugen die Angriffe, anstatt Strafantrag zu stellen, den die Strafverfolgung viel-
fach voraussetzt.””* Neben den Méglichkeiten des Strafrechts besteht der Weg der Zivil-

118 LAG Hessen Entscheidung v. 28.01.2013, Az. 21 Sa 715/12, juris.

119 Vgl ebd.

120 Ebd., Rn. 41.

121 BVerfG, Urteile v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiinast), KG Berlin, Urteile v. 11.03.2020
U. V. 06.04.2020, Az. 10 W 13/20 (Fall Kiinast), LG Berlin, Urteile. v. 09.09.2019 u. v. 21.01.2020,
Az.27 AR17/19 (Fall Kiinast).

122 Vgl. z.B. Tagesschau.de (01.12.2021). Hass im Netz: Strafverfolger beklagen Inkonsequenz, abge-
rufen am 09.06.2022, von: https://www.tagesschau.de/thema/hass-kommentare/.
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klage. Damit eine Zivilklage eingereicht bzw. Abmahnungen versandt werden kénnen,
miissen die Betroffenen zuvor zustellungsfihige Personendaten der Beleidiger:innen er-
mitteln.

Ebendies wollte die Politikerin Renate Kiinast im September 2019 vor dem Land-
gericht Berlin (LG Berlin) erreichen. Vorangegangen waren heftige Beleidigungen, etwa
»Stiick Scheisse, >Krank im Kopfs, »altes ...s Drecksschweins, >Geisteskranks, >kranke
Fraus, >Schlampes, >Gehirn Amputierts, >Drecks Fotze<, »Sondermiill, >Alte perverse
123 gegen Kiinast sowie AufRerungen, die sie in Zusammenhang mit pi-
dophilen Neigungen stellten oder ihr eine Vergewaltigung wiinschten.”™ Insgesamt

Dreckssau«

handelte es sich um 22 Fille, welche durch den Beitrag eines rechtsextremen Bloggers,
gegen den sie juristisch vorgeht,*
Kiinasts Bild illustrierte Beitrag suggerierte faktenwidrig mittels eines falsch wieder-

auf dessen Facebook-Seite ausgelést wurden. Der mit

gegebenen bzw. intentional manipulierten Zitats Kiinasts,"* dass sie Sex mit Kindern
gutheiflen wiirde.”™ Das Berliner LG verweigerte in einer ersten Entscheidung das Kla-
gebegehren Kiinasts und kam, nachdem es die Rechtsprechung und Maf3stabsetzungen
der Verfassungsgerichtsbarkeit rekonstruiert hatte, zu dem bemerkenswerten Schluss:

»Bei den Reaktionen hierauf handelt es sich simtlichst um zuldssige Meinungsau-
fRerungen. Sie sind zwar teilweise sehr polemisch und iberspitzt und zudem se-

123 LG Berlin, Urteil v. 09.09.2019, Az. 27 AR 17/19 (Fall Kiinast), Rn. 7.

124 Es ist notwendig, die drastischen Beleidigungen im Wortlaut zu zitieren, denn so wird die
Verwunderung in der Urteilsrezeption iiber die Entscheidung des LG Berlin deutlich, diese Au-
Rerungen als »zuldssige Meinungsdufierungen« einzuordnen.

125 In dem Verfahren wegen Volksverhetzung und Verleumdung sind bereits zwei Urteile ge-
fallen (AG und LG Halle), gegen die der Beklagte jeweils Revision einlegte. Derzeit steht
die Entscheidung des OLG Naumburg iiber die Zulassung der Revision aus. Siehe: Zeit On-
line (08.11.2022). Landgericht Halle: Rechtsextremist Liebich legt Revision gegen Urteil ein, ab-
gerufen am 16.02.2023, von: https://www.zeit.de/news/2022-11/08/rechtsextremist-liebich-legt
-revision-gegen-urteil-ein; Legal Tribune Online (27.09.2022). Abfillige AuRerungen iiber Per-
sonen des offentlichen Lebens: Rechtsextremist beruft sich auf Kunstfreiheit, abgerufen am
16.02.2023, von: https://www.lto.de/recht/nachrichten/n/landgericht-halle-sven-liebich-rechtse
xtremismus-aeuerungen-berufungsprozess-kuenast-meinungsfreiheit-kunstfreiheit/.

126 In einem Meme mit einem Bild Kinasts und der Caption »Komma, wenn keine Gewalt im Spiel
ist, ist der Sex mit Kindern doch ganz ok. Ist mal gut jetzt«, wurde suggeriert, dass Kiinast diese
Aussage getatigt hatte. Das Meme wurde vom rechtsextremen Blogger Sven Liebich aus Sach-
sen-Anhalt erstellt und auf seinem Blog »Halle Leaks« verbreitet. Liebich griff — verfalschend
— einen protokollierten Zwischenruf Kiinasts aus einer Abgeordnetenhausdebatte in Berlin am
29. Mai 1986 auf. Dort hatte Kiinast auf die provokative Frage eines CDU-Abgeordneten an eine
Kollegin »Frau Kollegin, kénnen Sie mir vielleicht einmal konkret sagen, wie Sie zu dem An-
trag der nordrhein-westfilischen Criinen stehen, die dort die Aufhebung der Strafandrohung
wegen sexueller Handlungen an Kindern gefordert haben?« mit dem Zwischenruf »Komma,
wenn keine Gewalt im Spiel ist!« reagiert. Vgl. Presseportal.com (25.05.2020). dpa-Faktencheck:
Dies ist kein Zitat von Renate Kiinast, abgerufen am 09.01.2023, von: https://www.presseport
al.de/pm/133833/4605392; Abgeordnetenhaus von Berlin (1986). 10. Wahlperiode, Plenarprotokoll,
Bd. Il, 19.-35. Sitzung, Nr. 30, 29. Mai 1986, S.1701-1702.

127 vgl. BVerfG, Urteil v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiinast), Rn. 4—7; LG Berlin, Urteil v.
09.09.2019, Az. 27 AR 17/19 (Fall Kiinast), Rn. 1—13; Bell Tower News (0)). Lexikon: Halle Leaks,
abgerufen am 09.01.2023, von: https://www.belltower.news/lexikon/halle-leaks/.
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xistisch. Die Antragstellerin selbst hat sich aber mit ihrem Zwischenruf, den sie
bislang nicht 6ffentlich revidiert oder klargestellt hat, zu einer die Offentlichkeit
in ganz erheblichen Mafie berithrenden Frage geduflert und damit Widerstand aus
der Bevolkerung provoziert. Zudem muss sie als Politikerin in stirkerem Mafe Kri-
tik hinnehmen (vgl. OLG KdlIn, Urteil vom 09. Dezember 2014 — I-15 U 148/14 —, Rn.
33, juris).«'?®

Damit bezieht sich das Gericht darauf, dass Personen des o6ffentlichen Lebens, insbe-
sondere politische Verantwortungstriger:innen, die sich regelmifiig 6ffentlich kontro-
vers duflern, auch schirfer kritisiert werden diirfen (Machtkritik). Dies gilt besonders
dann, wenn ein Bezug zur Sache, also zum Inhalt der jeweiligen Auflerung oder Debat-
te, vorliegt (Beitrag zur 6ffentlichen Meinungsbildung). Dieser Umstand resultiert aus
dem Schutz politischer Rede und Gegenrede und dem Streit als Wesensmerkmal der De-
mokratie. Es sollen chilling effects vermieden werden, die aus Uberregulierung von Mei-
nungsiuflerungen resultieren konnten und somit einen politischen Streit hemmen wiir-
den.

Im Fall Kitnast wurde das Urteil des LG zu Recht mit deutlicher Kritik bedacht.”*
Das LG dnderte, nach Beschwerde Kiinasts, die Einschitzungen in sechs der 22 von Kiin-
ast vorgelegten Fille und verpflichtete Facebook in diesen Fillen zur Auskunft iiber die

139 Kiinast war nachvollziehbar weiterhin unzufrieden

mutmafilichen Delinquent:innen.
mit den LG-Entscheidungen und zog mit einer Verfassungsbeschwerde vor das BVerfG,
nachdem das Kammergericht Berlin (KG Berlin) in einem weiteren Verfahren Kiinasts Aus-
kunftsersuchen in sechs anderen Fillen aufgrund der Strafbarkeit der jeweiligen Aufie-
rungen anerkannte und eine Riige der KG-Entscheidung erfolglos blieb. Das BVerfG gab
ihr umfinglich Recht. Die verbliebenen zehn Fille hatte das KG zuvor zwar als »ehren-
rithrige, jedoch unterhalb der Strafbarkeitsschwelle eingeordnet.

Der Kammerbeschluss des BVerfGs griff noch einmal auf die Klarstellungen zu den
Abwigungsmafistiben von Meinungsiuflerungsfreiheit und Personlichkeitsrecht vom
Mai 2020 zuriick. Kurz zur Erinnerung: Das Verfassungsgericht verlangt fiir eine verfas-
sungskonforme Abwigung bzw. Einordnung einer Auflerung einen Dreischritt von Sinn-
ermittlung, Pritfung der Ausnahmen (Formalbeleidigung, Schmihkritik und Angriff auf
die Menschenwiirde) und schlief3lich, wenn keine Ausnahme vorliegt, eine einzelfallbe-
zogene griindliche Abwigung von Personlichkeitsrechten und MeinungsiufRerungsfrei-

128 LG Berlin, Urteil v. 09.09.2019, Az. 27 AR 17/19 (Fall Kiinast), Rn. 20.

129 Siehe nur: Stednitz, Malte (2020). Let’s talk about Hate: Der Kiinast-Beschluss des Landge-
vichts Berlin, in: Forum Recht38 (1), abgerufen am 09.06.2022, von: https://forum-recht-onli
ne.de/wp/?p=1613; Boehme-Nefiler, Volker (23.09.2019). Widerlich und die Wiirde verletzend,
Zeit Online, abgerufen am 09.06.2022, von: https://www.zeit.de/gesellschaft/2019-09/hasskom
mentare-renate-kuenast-facebook-urteil-landgericht-berlin; etwas schwacher Fischer, Thomas
(21.09.2019). Beleidigung! Rechtsstaat? Hasskultur?, Spiegel Online, abgerufen am 09.06.2022,
von: https://www.spiegel.de/panorama/justiz/das-urteil-im-fall-renate-kuenast-gegen-faceboo
k-kolumne-a-1287973.html.

130 Vgl. BVerfG, Urteil v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiinast), Rn. 10.

131 Vgl. ebd., Rn. 11-16.
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heit.* Gerade aber diesen dritten und entscheidenden Schritt haben die Instanzgerich-
te nicht bzw. nicht in einem den Anforderungen der Verfassung gentigenden Maf3e vor-
genommen.'*

Eben jene Abwigung vorzunehmen trigt das Verfassungsgericht dem KG mit seiner
Entscheidung nun auf. Als weiterer Punkt, den nicht nur die Literatur als einigerma-
Ren beachtenswert einordnet, sind die Aussagen des BVerfGs hinsichtlich des Ausgangs
der Abwigung in Bezug auf Machtkritik und auf die Gewichtung von Meinungsiufle-
rungsfreiheit und Personlichkeitsrecht anzusehen. Einhellig wird konstatiert, dass das
Gericht die Personlichkeitsrechte von Politiker:innen gegeniiber der bis hin zur Belei-
digung scharf formulierten Machtkritik stirkt. Ferner wird eine behutsame Abkehr von
einem zumeist angenommenen Vorrang der Meinungsiuflerungsfreiheit zugunsten ei-
ner Gleichgewichtung von Meinungsiuflerungsfreiheit und Personlichkeitsrechten be-
obachtet.”*

In der Rezeption der Entscheidung bleibt unterbelichtet, was das BVerfG zur digi-
talen Dimension bzw. der Plattformdimension des Falls sagt, die in der individuellen
Abwigung von grofler Bedeutung ist. So sieht das Gericht insbesondere im Weg der
Verbreitung der Beleidigungen gegen Kiinast durch »soziale Netzwerke« ein hoheres
Schutzbediirfnis fiir ihre Personlichkeitsrechte.”® Es ordnet die Auflerungen gegen sie
als schriftliche Auerungen ein, fiir die strengere Maf3stibe gelten als fiir »ad hoc in
einer hitzigen Situation« gefallene Auerungen. Fiir solche schriftlichen Auerungen
wird »im Allgemeinen ein héheres Mafd an Bedacht und Zuriickhaltung erwartet« als fiir

miindliche Kommunikation.?®

Ferner kann der Verbreitungsweg iiber Social Media, ins-
besondere auch wenn visuelle Unterstiitzung erfolgt, aufgrund der Verbreitungslogiken
und der Offentlichkeit der Plattformen die Ehrbeeintrichtigung verstirken.”” Zudem
betont das Gericht noch einmal seine Haltung, dass unter digitalen Bedingungen der

Kommunikation auch von Fillen der »Privatfehde« losgeloste Formalbeleidigungen,

132 Bredler, Eva M. (03.02.2022). Lektion erteilt, Lektion gelernt: Der Kiinast-Beschluss des Bun-
desverfassungsgerichts und was das LG Berlin inzwischen weif3, Verfassungsblog, abgerufen am
17.06.2022, von: https://verfassungsblog.de/lektion-erteilt-lektion-gelernt/.

133 Vgl. Bredler (03.02.2022). Lektion erteilt, Lektion gelernt; Hoch, Dominik (2022). BVerfG: Belei-
digende Auferungen iiber bekannte Politikerin in sozialen Netzwerken, in: Neue Juristische Wochen-
schrift (NJW), S. 680685, hier: S. 685; Zimmermann, Felix W. (02.02.2022). BVerfG zu Facebook-
Beleidigungen: Nur ein Zwischenerfolg fiir Renate Kiinast, Legal Tribune Online, abgerufen am
17.06.2022, von: https://www.Ito.de/recht/hintergruende/h/bverfg-1-bvr-107320-facebook-belei
digung-kammergericht-knast-analyse/; BVerfG, Urt. v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiin-
ast), Rn. 42.

134 Vgl. Freytag, Stefan (2022). Zur Interessenabwdgung bei Hetzkritik gegen Politiker in sozialen Netz-
werken, in: Gewerblicher Rechtsschutz und Urheberrecht, Praxis im Immaterialgiiter- und Wettbe-
werbsrecht (GRUR-Prax), S.150; Hoch (2022). BVerfG: Beleidigende Auflerungen iiber bekannte Poli-
tikerin in sozialen Netzwerken, S. 685; Muckel, Stefan (2022). Beleidigende Auﬂemngen iiber eine be-
kannte Politikerin in sozialen Netzwerken, in: Juristische Arbeitsblitter (JA), S. 437—440, hier: S. 440.

135 Vgl. BVerfG, Urt. v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiinast), Rn. 35.

136 Vgl. ebd., Rn. 36.

137 Vgl. ebd., Rn. 37.
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Schmihkritiken oder auch Angriffe auf die Menschenwiirde vorliegen kénnen, was in
anderen Kommunikationssituationen nicht angenommen wird."*®

Sowohl der Fall Kiinast als auch der zuvor besprochene Fall der unwirksamen Kiin-
digung wegen Beleidigung des Arbeitgebers auf Facebook zeigen Herausforderungen bei
der Abwigung von Meinungsiufierungsfreiheit und Personlichkeitsrechten im Zuge von
digitalen invektiven Konstellationen.

Das Urteil des LAG Hessen zeigt die Gefahr eines leerlaufenden Ehrschutzes, wenn
die Offentlichkeit der Beleidigung im Internet als so schnelllebig angesehen wird, dass
das Personlichkeitsrecht aufgrund der als gering angenommen Wirkung der Beleidi-
gung zuriickstehen muss. Die Urteile von LG und KG Berlin zeigen, dass immer ein Sach-
zusammenhang bei einer Reaktion auf einen Post auf Facebook konstruierbar ist, wenn
das gewollt ist. Ein erhebliches offentliches Interesse lisst sich auch in den meisten Fil-
len beschreiben, da Ehrverletzungen in der Regel bei kontroversen Thematiken ausge-
tauscht werden. Zusitzlich problematisch ist, dass die Aufierungen zulasten Kiinasts auf
Grundlage eines bebilderten und falschen Zitats getatigt wurden, sodass z.T. ein Sach-
zusammenhang konstruiert wurde, mit dem sie in dieser Weise nichts zu tun hatte. Des-
halb ist es nachvollziehbar, dass Frau Kiinast Verfassungsbeschwerde einlegte. Dadurch
hatte das BVerfG die Moglichkeit, die fehlerhafte Abwigung bzw. das Verkennen einer
Abwigungssituation durch LG und KG aufzuzeigen. Dariiber hinaus konnte es den un-

teren Gerichten die »Leviten lesen«®®

und erneut den erst kiirzlich dargelegten Standard
fitr den Umgang mit Auflerungen aufzeigen. Auch Hinweise zur Gewichtung der Platt-
formoffentlichkeit, zu Machtkritik und dem Schutz von Persénlichkeitsrechten 6ffentli-
cher Personen auf digitalen Plattformen lassen sich in der Entscheidung finden.

Neben allgemeinen Herausforderungen, welche die Abwigung von Meinungsiufie-
rungsfreiheit und Persdnlichkeitsrechten als Problemachse begriinden, lassen sich die
Herausforderungen ebenso konstellationsbezogen herausarbeiten. Im Weiteren werden
daher Cyberbullying/Cybermobbing, Doxing und Trolling als Herausforderungen fiir die Ab-
wigung beleuchtet. Bei diesen Konstellationen bedarf es genauer Abwigung, um zu be-
stimmen, welches Verhalten noch von der MeinungsiufRerungsfreiheit gedeckt ist und
welches eine nicht mehr hinzunehmende Beeintrichtigung von Personlichkeitsrechten
Betroffener ist. Alle drei Phinomene beschreiben Konstellationen und Verhaltenswei-
sen, die sich auch unterhalb einer durch Recht sanktionierbaren Schwelle realisieren
konnen, aber je nach Fall eindeutig geeignet sein kénnen, Personlichkeitsrechte zu ver-
letzen.

5.3.1 Cyberbullying/Cybermobbing

Eine allgemeine Definition des Phinomens lautet: »Cyberbullying describes deliberate
(repeated) aggressive acts using modern information and communication technology

138 Vgl. BVerfG, Urt. v. 19.12.2021, Az. 1 BvR 1073/20 (Fall Kiinast), Rn. 29.
139 Vgl. Bredler (03.02.2022). Lektion erteilt, Lektion gelernt.
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° Die in Konstellationen des Cy-

against others who cannot easily defend themselves.«
bermobbings bzw. Cyberbullyings'*

nologie stittzt sich insbesondere auf Social Media Apps und Websites, auf Smartphones,

verwendete Informations- und Kommunikationstech-

Tablets und Computer. Diese Applications affordieren text-, bild-, ton- und videobasierte
Kommunikationsméglichkeiten, welche fiir das Mobbing genutzt werden.** Cyberbul-
lying ist nicht nur Bullying. Es kann im Gegensatz zu Bullying anonym erfolgen. Die T4-
ter:innen erleben nicht unbedingt und nicht unmittelbar die Folgen ihrer Handlungen.
Ferner erreicht Cybermobbing zumindest potenziell ein groferes Publikum und hinter-
lasst durch die beinah unzerstérbare Publizitit im Netz bleibende Spuren.** Fiir Betrof-
fene oder deren Umfeld, z.B. Eltern oder Lehrer:innen, ist es schwieriger, die Tter:innen
zu konfrontieren, da diese nicht unbedingt aus dem unmittelbaren Umfeld der Betrofte-
nen kommen miissen."* Zudem entgleitet Titer:innen im Cyberraum die Kontrolle itber
ihre Taten, da Auflerungenv.a. aufdigitalen Plattformen leicht vervielfiltigt und verbrei-
tet werden kénnen.'#

Die drei Kernkriterien, welche Bullying-Definitionen nutzen, sind auch fir das Ver-
stindnis von Cyberbullying wichtig. Sie sind: Der Wille zu Schaden (1), Wiederholung (2)
und die Erzeugung bzw. Existenz von Machtungleichgewichten (3).1*¢ Dabei ist es nicht
leicht, die Grenze dessen zu bestimmen, welche AuRerungen noch nicht die Grenzen der
Meinungsiuflerungsfreiheit iiberschreiten.

Betreffend Cyberkonstellationen kann zwischen geschlossenem (v.a. tiber priva-
te Nachrichten und Messenger-Dienste ausgefithrtem) und 6ffentlichem Cybermobbing
differenziert werden, wobei auch Inhalte geschlossener Kommunikation 6ffentlich
werden kénnen. Es besteht ferner ein Unterschied zwischen direktem und indirektem
Cybermobbing. Ersteres umfasst »Beleidigung, soziale[n] Ausschluss, Bedrohung und
Erpressung« und Letzteres »das Verbreiten von Liigen, Geheimnissen und privatem
Bildmaterial sowie die Identititsiibernahme des Opfers [..].«**” Ein weiteres Merkmal

140 Schultze-Krumbholz, Anja (2013). Cyberbullying: Risk and Protective Factors, Consequences and Pre-
vention. Dissertation, Freie Universitat Berlin, abgerufen am 27.02.2019 von www.diss.fu-berlin
.de/diss/receive/FUDISS_thesis_000000100060, S. 22.

141 Die Begriffe haben dieselbe Bedeutung und werden daher alternierend eingesetzt. In Deutsch-
land wird eher von Cybermobbing gesprochen und in englischsprachigen Lindern eher von Cy-
berbullying.

142 Vgl. Yang, Y. Tony & Grinshteyn, Erin (2016). Safer Cyberspace Through Legal Intervention: A Com-
parative Review of Cyberbullying Legislation, in: World Medical & Health Policy 8 (4), S. 458—477, hier:
S. 458.

143 Zwar ist es richtig, dass Auerungen im Netz nicht verschwinden, jedoch gehen sie im Rau-
schen der Feeds und Datenstrome schnell unter und verblassen somit. Dies dndert nichts an der
Moglichkeit, sie immer wieder zu nutzen und erneut zu verbreiten. Dies ist gerade im Bereich
des Mobbings vielfach zu beobachten.

144 Vgl. Yang & Crinshteyn (2016). Safer Cyberspace Through Legal Intervention, S. 462.

145 Vgl. Paulsen, Jorg (2017). »Cyberbullying« — When the Internet becomes a Nightmare, in: Kriminal-
istik (4), S.274—280, hier: S. 275.

146 Vgl. Schultze-Krumbholz (2013). Cyberbullying, S.29.

147 Vgl. Preufd, Tamina (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings — Sinnvolle Schlie-
Rung einer Gesetzesliicke oder blofSes Symbolstrafrecht?, in: Kriminalpolitische Zeitschrift (KriPoZ) (2),
S.97-104, hier: S.99.
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des Cybermobbings ist, dass es sich zumeist um kollektive Konstellationen mit mehreren
Personen auf der Titer:innenseite handelt.”*® Dieser Umstand weist auf das iiberwie-
gend asymmetrische Verhaltnis in Mobbingkonstellationen hin, welches die Erfassung der
Dimensionen eines Falls erschwert.

Betrachtet man invektive Phinomene in digitalen Riumen, so findet sich zu Cyber-
bullying bzw. Cybermobbing die grofite Dichte von Publikationen. Dafir gibt es verschie-
dene Griinde: Zum einen kann die diesbeziigliche Forschung direkt an die umfangrei-
che Bullying-/Mobbing-Forschung'’
sem Phinomen diverse Gemeinsamkeiten mit anderen invektiven Phinomenen.”® Die

ankniipfen und zum anderen gibt es auch bei die-

Publikationen bewegen sich iiberwiegend im Schulkontext oder beziehen sie sich auf
151

Kinder und Jugendliche®" und verweisen darauf, dass das Thema oft in der Folge beson-
ders tragischer Fille 6ffentlich diskutiert sowie Gegenstand von Gesetzgebungsprozes-
sen wird. Immer wieder fithren Fille von Bullying und die zunehmen Fille von Cyberbul-
lying zum Suizid Betroffener. Bekannt wurde etwa der Fall der kanadischen Schiilerin
Amanda Todd.

Die 15-Jahrige nahm sich 2012 infolge jahrelangen Bullyings, Cyberbullyings und Cyber

52 das Leben. Vorausgegangen war ein Fall von Sextortion, bei der sich ein

Harrasments
Mann online das Vertrauen der Jugendlichen erschlichen hatte und sie iiberredete, sich
vor ithrer Webcam »oben-ohne« zu zeigen, was er mittels Screenshots als Bild auf seiner
Festplatte sicherte. Die Bilder sandte er nach einem gescheiterten Erpressungsversuch,
der Todd zu weiteren sexuellen Handlungen bringen sollte, an ihr soziales Umfeld. Dies
hatte massive Folgen fiir Todd, welche von Nervositit, autoaggressivem Verhalten, Sub-
stanzmissbrauch tiber Depressionen bis hin zu Panikattacken fithrten. Zudem distan-
zierten sich ihre Mitschiiler:innen von ihr und sie wurde zur gemobbten AufRenseiterin.

Nach einem Schulwechsel tauchte ein gefilschtes Facebook-Profil mit den Bildern Todds

148 Vgl. Preuf’ (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S. 99.

149 Die Begriffe »Bullying« (libersetzt: »jemanden schikanieren«, »jemanden einschiichtern« oder
»jemanden tyrannisieren«) und »Mobbing« (iibersetzt von »to mob, sprich »herfallen iiber,
»sich stiirzen auf« werden in der Regel Synonym verwendet. Dennoch gibt es einzelne Diffe-
renzierungen, nachdem von Bullying eher in Bezug auf Kinder und Jugendliche bzw. im Schul-
kontext gesprochen wird und bei Mobbing eher von Erwachsenen bzw. dem Arbeitskontext.
Vgl. Paulsen (2017). »Cyberbullying«, S.275.

150 Vgl. Schultze-Krumbholz (2013). Cyberbullying: Risk and Protective Factors, Consequences and Pre-
vention, S. 28.

151 Z.B. u.a. Schattenfroh, Sabine (2017). Cybbermobbing: Lehrerband, Stuttgart: Klett;
Festl, Ralph (2015). Titer im Internet: Eine Analyse individueller und struktureller Erkldrungs-
faktoren von Cybermobbing im Schulkontext, Wiesbaden: Springer; Katzer, Catarina (2014).
Cybermobbing — Wenn das Internet zur W@ffe wird, Berlin/Heidelberg: Springer Spektrum;
Teuschel, Peter & Heuschen,Klaus W. (2013). Bullying: Mobbing bei Kindern und Jugendlichen,
Stuttgart: Schattauer.

152 Cyber Harassment ist die Beldstigung mit digitalen Mitteln und schliefit verschieden Formen
von Beldstigung ein. So z.B. sexuelle Beldstigung in Wort und Bild, Bedrohungen oder Beleidi-
gungen. Vgl. European Institute for Gender Equality (0)). Glossary & Thesaurus: cyber harassment,
abgerufen am 10.01.2023, von: https://eige.europa.eu/thesaurus/terms/1486.

153  Siehe Kapitel 4.2.4.
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aufund das Mobbing startete aufs Neue. Schlussendlich suizidierte sich die Schiilerin.™*
Der Fall erregte international Aufmerksambkeit, da die Teenagerin vor ihrem Suizid ein
bis heute abrufbares Video auf YouTube einstellte, in welchem sie ihren Leidensweg mit-
hilfe von beschriebenen Blittern schildert.” Der (Haupt-)Titer, ein Mann aus den Nie-
derlanden, der auch zahlreiche weitere Madchen in verschiedenen Lindern erpresst und
belistigt hatte, wurde 2017 zu zehn Jahren Haft verurteilt.'®

Der Fall zeigt, wie unklar die Grenzen zwischen unterschiedlichen invektiven digita-
len Konstellation verlaufen, wie sie dynamisch ineinander itbergehen und wie ein Aus-
gangsfall — Sextortion und die Erstellung eines Fake-Profils — Anschlusskommunikation
und Anschlusskonstellationen — Bullying, Cyberbullying, Cyber Harassment - erzeugt. Todd
ist in eine unbeherrschbare invektive Dynamik geraten, welche zwar durch einen Titer
ausgelost, aber im weiteren Verlaufvon einer Vielzahl von Akteur:innen fortgesetzt wur-
de.

Aus deutscher Perspektive verletzen Sexpressung und das Fake-Profil als eindeutige
Straftaten die Persdnlichkeitsrechte Todds, aber viele Invektiven im Rahmen des Mob-
bings sind mutmafilich von Auerungsfreiheiten gedeckt. Die Mischung der herabset-
zenden Dynamiken und Konstellationen haben bei Todd zu massivem Leidensdruck ge-
fithrt. Weit haufiger als Suizide sind fiir Betroffene von Cyberbullying allerdings gravie-
rende psychische Folgen.

Zwar ist jeder Fall von Cyberbullying einzigartig, doch sind verschiedene Aus-
pragungsformen der Konstellation identifizierbar: So zahlen »Flaming (Beleidigung/
Beschimpfung)«, »Happy Slapping (fréhliches Schlagen)«?, »Harassment (Beleidigung/
Bedrohung/Belistigung)«, »Denigration (Geriichte verbreiten)«, »Impersonation (Auf-
treten unter falscher Identitit)«, »Outing & Trickery (BloRstellen und Betriigerei),
»Exclusion (Ausschluss)« und »Cyberstalking (fortwahrende Verfolgung und Beldstigung)«
dazu [Herv.i.0.].”® In einigen Fillen tritt die Ausprigungsform des »Cyberthreats« — die

154 Vgl. Paulsen (2017). »Cyberbullying«, S. 274; Kuntz, Katrin (22.10.2012). Der angekiindigte Tod der
Amanda Todd, sueddeutsche.de, abgerufen am 18.03.2020, von: https://www.sueddeutsche.de/d
igital/mobbing-im-internet-der-angekuendigte-tod-der-amanda-todd-1.1502486-0#seite-2.

155  Siehe YouTubekanal von TheSomebodytoknow (08.09.2012). My story: Struggling, bullying, suicide,
self harm, abgerufen am 23.07.2024, von: https://www.youtube.com/watch?v=vOHXCGNx-E7E&
bpctr=1584555404.

156 Vgl. Heise Online (03.2017). 10 Jahre Haft fir Cyber-Stalker von Amanda Todd, abgerufen am
18.03.2020, von: https://www.heise.de/newsticker/meldung/Zehn-Jahre-Haft-fuer-Cyber-Stalke
r-von-Amanda-Todd-3656560.html.

157  Happy Slapping bezeichnet das Schlagen bzw. Verpriigeln einer oder mehrerer Personen mit
dem Ziel, eine Videoaufnahme zu erstellen und diese im Internet zu verbreiten. Cliicklicher-
weise scheint dieses Trendphdnomen aus den 2000er Jahren mittlerweile nicht mehr im gro-
Reren Stil aufzutreten. Einschlagige Publikationen sind verdichtet um das Jahr 2010 herum
erschienen. Siehe nur: Chan, Stephanie; Khader, Majeed; Ang, Jansen; Tan, Eunice; Khoo, Ka-
tharine & Chin, Jeffrey (2012). Understanding >happy slapping<, in: International Journal of Police
Science & Management 14 (1), S. 42—57, insb. S. 43—45; Ausfiihrlicher und verschiedene Auspra-
gungen des Phanomens beleuchtend: Hilgers, Judith (2011). Inszenierte und dokumentierte Ge-
walt Jugendlicher: Eine qualitative Untersuchung von sHappy slapping< Phanomenen, Wiesbaden: VS
Verlag/Springer, insb. S. 21-43.

158 Vgl. Paulsen (2017). »Cyberbullying«, S.276.



https://www.sueddeutsche.de/digital/mobbing-im-internet-der-angekuendigte-tod-der-amanda-todd-1.1502486-0#seite-2
https://www.sueddeutsche.de/digital/mobbing-im-internet-der-angekuendigte-tod-der-amanda-todd-1.1502486-0#seite-2
https://www.youtube.com/watch?v=vOHXGNx-E7E&bpctr=1584555404
https://www.youtube.com/watch?v=vOHXGNx-E7E&bpctr=1584555404
https://www.heise.de/newsticker/meldung/Zehn-Jahre-Haft-fuer-Cyber-Stalker-von-Amanda-Todd-3656560.html
https://www.heise.de/newsticker/meldung/Zehn-Jahre-Haft-fuer-Cyber-Stalker-von-Amanda-Todd-3656560.html
https://doi.org/10.14361/9783839475195-021
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://www.sueddeutsche.de/digital/mobbing-im-internet-der-angekuendigte-tod-der-amanda-todd-1.1502486-0#seite-2
https://www.sueddeutsche.de/digital/mobbing-im-internet-der-angekuendigte-tod-der-amanda-todd-1.1502486-0#seite-2
https://www.youtube.com/watch?v=vOHXGNx-E7E&bpctr=1584555404
https://www.youtube.com/watch?v=vOHXGNx-E7E&bpctr=1584555404
https://www.heise.de/newsticker/meldung/Zehn-Jahre-Haft-fuer-Cyber-Stalker-von-Amanda-Todd-3656560.html
https://www.heise.de/newsticker/meldung/Zehn-Jahre-Haft-fuer-Cyber-Stalker-von-Amanda-Todd-3656560.html

5 Problemachsen der MeinungsauBerungsfreiheit auf digitalen Plattformen

Androhung von Gewalt [Herv. P.B.]«hinzu.”® Diese Aufzihlung verdeutlicht, dass es
sich um ein komplexes Phinomen handelt, bei dem einzelne Invektiven Gegenstand der
Abwigung sind, insofern sie nicht als eindeutige Personlichkeitsrechtsverletzungen von
vornherein aus dem Schutzbereich der Meinungsiuflerungsfreiheit fallen.

Inden Vereinigten Staaten gibt es auf Ebene der Bundesstaaten im Bereich des Cyber-
bullying explizite gesetzgeberische Gegenmafinahmen.'® Auf Bundesebene konnte bis-
her kein spezifisches Gesetz etabliert werden. Die Regeln auf Staatsebene unterscheiden
sich teilweise stark, zielen aber meist auf den Kontext von Bildungseinrichtungen ab. Es
wird nach Strafrechtsnormen, Reichweiten (On Campus vs. Off Campus) sowie einschli-
gigen Policies differenziert und es gibt Unterschiede bei der unmittelbaren Adressierung
digitalen Bullyings.'*"

In Deutschland gibt es keinen expliziten Cybermobbingparagrafen im StGB. Viel-
mehr kommen, je nach Ausprigung des Einzelfalls, eine ganze Reihe von Normen in
Betracht, um strafbare Dimensionen von Cyberbullying zu erfassen: § 111 (Offentliche
Aufforderung zu Straftaten), § 131 (Gewaltdarstellung), § 175 (Sexueller Missbrauch von
Kindern), § 185 (Beleidigung), § 186 (Uble Nachrede), § 187 (Verleumdung), § 201 (Ver-
letzung der Vertraulichkeit des Wortes), § 201a (Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen), § 202a (Ausspihen von Daten), § 223 (Kérper-
verletzung), § 238 (Nachstellung), § 240 (Notigung) und § 241 (Bedrohung) des StGB und
ferner §$ 22, 33 des Kunsturhebergesetzes (Widerrechtliche Verbreitung oder Zurschau-
stellung eines Bildnisses).’* Somit sind viele Aspekte des Cyberbullyings strafrechtlich
abgedeckt. Jedoch fithrt das Fehlen eines expliziten Straftatbestandes dazu, dass es
keine belastbaren Zahlen zu polizeilich bearbeiteten oder gar gerichtlich abgeurteilten
Fillen des Cybermobbings gibt. In der Literatur sind unterschiedliche Standpunkte zur
Einfithrung eines Cybermobbingstraftatbestands zu finden.'s>

Neben der strafrechtlichen Bekimpfung des Cybermobbings haben Betroffene die
Méglichkeit, sich mit den Mitteln des Zivilrechts gegen solcherlei Ubergriffe zu wehren.
Im Einzelnen kénnen »Unterlassungs-, Beseitigungs- und Schadensersatzansprii-
che wegen Verletzung des Allgemeinen Personlichkeitsrechts, der Ehre und/oder der

Gesundheit«’** geltend gemacht werden. Im Zivilprozess kann jedoch keine Sanktio-

159  Preuf’ (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S. 98.

160 Vgl. Yang & Grinshteyn (2016). Safer Cyberspace Through Legal Intervention, S. 464—466; McCarthy,
Martha (2014). Cyberbullying laws and First Amendment rulings: Can they be reconciled, in: Mississippi
Law Journal 83, S.805-835, hier: S. 809—-813.

161 Ubersichten und Verweise finden sich z.B. auf Regierungsseiten oder beim Cyberbullying
Research Center: stopbullying.gov (Stand 07.01.2022). Laws, Policies & Regulations, abgerufen
am 10.06.2022, von: https://www.stopbullying.gov/resources/laws; Cyberbullying Research Cen-
ter (0))., Bullying Laws Across America, abgerufen am 10.06.2022, von: https://cyberbullying.
org/bullying-laws.

162 Vgl. nur: Preufd (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S.102; Bleckat, Alex-
ander (2017). Mobbing und Cybermobbing — Eine Strafbarkeitsliicke?, in: Recht und Politik (RuP) 53 (1),
S.59-65, hier: S. 60; Paulsen (2017). »Cyberbullying«, S.276.

163 Vgl. PreuR (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S.102; Bleckat (2017).
Mobbing und Cybermobbing — Eine Strafbarkeitsliicke?, S. 59—65; Cornelius, Kai (2014). Plddoyer fiir
einen Cybermobbing-Straftatbestand, in: Zeitschrift fiir Rechtspolitik (ZRP) (6), S.164-168.

164 Preufd (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S.102.
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nierung der Titer:innen erreicht werden, sondern lediglich ein rechtlicher Ausgleich
gefunden werden.®® »Normativer Dreh- und Angelpunkt fiir die Bekimpfung von Cy-
bermobbing-Handlungen ist das allgemeine Personlichkeitsrecht gem. § 823 I BGB iVm
Art. 11,2 GG, dies im Unterlassungs- und Beseitigungsgesichtspunkt iVm § 1004 BGB
analog.«**® Die Durchsetzung eventueller Unterlassungs-, Beseitigungs- und Schaden-
ersatzanspriiche bei Streit um Auflerungen im Rahmen von Cybermobbing erfordert die
Wiirdigung verschiedener spezifischer Kriterien des Auerungsrechts.

So muss eine Bagatellschwelle (1.) iberwunden sein. Das heif3t, dass nicht jede po-
tenziell eine Person verletzende AufRerung oder Handlung auch rechtliche Anspriiche
begriindet. Es muss also eine schwerwiegende Attacke vorliegen, die, ferner auch nicht
durch »zumutbare Mafnahmen des Eigenschutzes« wie z.B. dem Blocken eines Angrei-
fer:innenaccounts abgestellt werden kann. Die Bestimmung der Bagatellgrenze ist nicht
leicht, wie der oben beschriebene Fall Kiinast gezeigt hat, in dem LG und KG jeweils ei-
nige der Invektiven als von Kiinast hinzunehmende Bagatelle eingeordnet hatten. Nicht
zumutbar wire aber, wenn sich Betroffene wegen des Cybermobbings von ihren Social-Me-
dia-Profilen zuriickziehen, also silencing effects entstehen.’’

Weiterhin muss der/die Betroffene des Cybermobbings »fiir einen mehr oder minder
grofien Bekanntenkreis« erkennbar sein, wenn er etwa unter einem Pseudonym in so-
zialen Netzwerken agiert. Diese Erkennbarkeit (2.) einer/eines Mobbingbetroffenen fiir
einen gewissen Personenkreis ist das zweite duflerungsrechtliche Kriterium.'¢®

Als drittes Kriterium ist das medienspezifische Verstindnis von Offentlichkeit und

' im Internet anzufithren. Mobber:innen geben oftmals

Privatheit von Auflerungen (3.)
an, dass ihre invektiven Auflerungen »rein privat und nicht fiir die Offentlichkeit be-
stimmt«waren und in einigen Fillen kommt auch der beleidigungsfreie Raum Familie'”®
in Betracht. Esist bisher nicht bestimmt, wie grof der Rezipient:innenkreis fiir invektive
Auflerungen sein muss, damit rechtliche Konsequenzen eingeleitet werden kénnen.'”*
Dariiber hinaus muss eine »Social Media-spezifische Auslegung von Auflerun-
gen« (4.) diskutiert werden. Derzeit bedeutet dies, »dass auch Auflerungen in sozialen
Netzwerken nach dem objektiven Empfingerhorizont auszulegen sind. Im Rahmen die-
ses Empfingerhorizontes mogen freilich kultur- und milieuspezifische Besonderheiten
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zu beriicksichtigen sein.«”* Weder die Verteidigungsstrategie von Cybermobber:in-

165 Vgl. Preufd (2019). Erforderlichkeit der Kriminalisierung des Cybermobbings, S.103.

166 Giebel, Christoph M. (2017). Zivilrechtlicher Rechtsschutz gegen Cybermobbing in sozialen Netzwer-
ken, in: Neue Juristische Wochenschrift (NJW) (14), S. 977-983, hier: S.979.

167 Vgl. Giebel (2017). Zivilrechtlicher Rechtsschutz gegen Cybermobbing in sozialen Netzwerken, S. 981.

168 Vgl. ebd., S.981-982.

169 Siehe dazu auch die Ausfithrungen zur Sphérentheorie Kapitel 5.5.2.

170 Siehe: OLG Frankfurt a.M., Urteil v. 17.01.2019, Az. 16 W 54/18. Das OLG hat WhatsApp-Chats un-
ter Familienmitgliedern als »ehrschutzfreien Raum« eingeordnet. Somit kénnen Familienmit-
glieder innerhalb dieser Chats vor Gericht keine Unterlassungserkldarung erwirken. Vgl. Legal
Tribune Online (30.01.2019). OLG Frankfurt a.M. zum Ehrschutz bei WhatsApp: Familienchat ist
»beleidigungsfreie« Zone, abgerufen am 10.06.2019, von: https://www.l|to.de/recht/nachrichten
/n/olg-frankfurt-am-main-whatsapp-chat-ehrschutz-familie-beleidigung/.

171 Vgl. Giebel (2017). Zivilrechtlicher Rechtsschutz gegen Cybermobbing in sozialen Netzwerken, S. 982.

172 Ebd.
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nen noch der »raue Umgangston« in spezifischen sozialen Netzwerken begriindet
»eine[] stillschweigende] Einwilligung in Ehrverletzungen«. So konnte sich auch die
Behauptung, der allgemeine Umgangston in bestimmten Bereichen des Internets sei
»typischerweise ironisch zugespitzt, sodass nicht jedes Wort auf die Goldwaage gelegt
werden diirfe«, was einen »weiten Bereich erlaubter Verspottung Dritter in sozialen
Netzwerken etablieren will,« bislang in der allgemeinen Rechtsprechung nicht durch-
setzen.'”

Zu guter Letzt ist das Verhalten von Cybermobbing-Betroffenen (5.) ein wichtiges Kri-
terium. Dies meint, dass die Opfer nicht zuvor ihrerseits aggressiv und beleidigend im
Netz aufgetreten sind bzw. derart auf Mobbing-Attacken reagiert haben. Ferner kann es
in der Folge eines rechtlichen Vorgehens gegen Cybermobbing zu weiteren Mobbingatta-
cken kommen, da eine rechtliche Verteidigung etwa zur Bewertung als »kleinkarierter
Querulant und Prozesshansel« in der »Social Network-Community« fithren kann.'”*

Die ausfiihrliche Beschreibung des Cyberbullyings zeigt deutlich, dass es auf Grund-
lage des Status quo herausfordernd ist, die Konstellation zu bewerten, besteht sie doch
in der Regel aus einer Vielzahl von Kommunikationsakten auf unterschiedlichen Platt-
formen. Das nachfolgende Beispiel illustriert die Herausforderungen der Abwigung in
einem konkreten Fall, bei dem Dimensionen von Offentlichkeit, Medialitit, Alter und die
Ortlichkeit eine Rolle in der Abwigung spielen.

Unterlassungs- und Schmerzensgeldanspriiche bei
Personlichkeitsrechtsverletzung durch Cyber-Mobbing unter Kindern

auf Facebook™

Der 2015 vom Landgericht Memmingen (LG Memmingen) entschiedene Fall ist ein Beispiel
dafiir, wie sich Mobbing aus Anwesenheitssituationen in den digitalen Raum verschieben
kann. Es wurde der Fall zweier Mitschiiler einer sechsten Klasse verhandelt. Der Betrof-
fene war bereits zuvor Ziel von Mobbingattacken seiner Mitschiiler:innen, welche zu-
meist sein Korpergewicht als Angriffspunkt wihlten.

Der Mobber nutzte Bild und Namen des Betroffenen, mit dem Zusatz »Fat-Opfer«
versehen, um ein Fake-Profil auf Facebook zu erstellen.”® Ferner nutzte er mutmaflich
den Facebook-Account eines Midchens, um den Betroffenen zu beleidigen.””” Im Rahmen
seiner Mobbingkampagne titigte er deutlich ehrverletzende und verleumderische Aus-
sagen gegeniiber seinem Mitschiller, welche zu einer erheblichen Schidigung desselben
bis hin zur stationiren psychotherapeutischen Behandlung fithrten. Die Verteidigungs-
strategie des Mobbers belief sich auf die Leugnung des Betreibens des Fake-Profilsund der
Nutzung des Facebook-Accounts einer Dritten. Das LG konnte sich jedoch durch Zeug:in-
nenbefragung von der Titerschaft des Mobbers iiberzeugen.'”®

173 Vgl. Giebel (2017). Zivilrechtlicher Rechtsschutz gegen Cybermobbing in sozialen Netzwerken, S. 982.
174 Vgl ebd.

175 LG Memmingen, Urt. v. 03.02.2015, Az. 21 0 1761/13, openjur.

176 Vgl.ebd., Rn. 21.

177 Vgl.ebd., Rn. 22.

178 Vgl. ebd.
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In einer Konstellation reinen Cybermobbings wire dies eine weit grofiere Herausfor-
derung als in der vorliegenden Konstellation, in der sich die Hauptbeteiligten aus An-
wesenheitskonstellationen kennen. Dariiber hinaus nimmt das Gericht eine Wiirdigung
des Alters der Beteiligten vor. Fiir die Kommunikation unter Kindern und Jugendlichen
miissen andere Mafistibe angelegt werden als unter Erwachsenen:

»Denn unter Kindern sind der Gebrauch von Schimpfwoértern oder von Formulie-
rungen, die strafrechtlich als Beleidigung einzuordnen sind, oft Gblich. Sie sind in
gewissem Umfang Teil einer jugendtiimlichen Sprache und gepragt auch von einem
noch kindlichen bzw. jugendtypischen Verhalten, in dem sich hiaufig eine gewisse
Sorglosigkeit der AuRerung offenbart. [..]«<'7°

Doch erkennt das LG auch an, dass Kinder in der Lage sind zu wissen,

»[..] dass ein Schimpfwort, eine Herabsetzung des anderen Kindes bedeutet, dass
damit eine Abwertung seiner Person verbunden und auch gewollt ist, und es weif}
auch, dass die Nachhaltigkeit einer solchen Herabsetzung durch ihre Einstellung in
das Internet und den >6ffentlichen Pranger< massiv verstirkt werden kann, obwohl
genau diese Verstirkung unrechtmigig ist. [Herv. PB.]«'°

Das LG unterscheidet zwischen Anwesenheitskommunikation, wie sie unter Kindern
und Jugendlichen tiblich ist und welche daher nicht notwendig eine sanktionsbediirftige
Verletzung des Personlichkeitsrechtes darstellt, und der intentionalen Herabsetzung ei-
nes Menschen in einer digitalen Offentlichkeit, welche die Publizitit verstetigt und »[...]
die Wirkung entsprechender Auflerungen gegeniiber einer nur miindlichen und damit
in der Wirkung fliichtigen Auflerung ganz massiv [verstirkt].«'®

Als zweite Unterscheidung zieht das LG heran, dass der Betroffene gezielt im »Kern
seiner Personlichkeit« getroffen wurde, indem auch schon Topoi vorangegangener Mob-
bingattacken aufgegriffen wurden. Dariiber hinaus spielte die »nicht unterhebliche [sic!]
kriminelle[] Energie«, mit der der Mobber unberechtigt einen Fakeaccount erstellte, ei-
ne Rolle.”® Im Ergebnis stand die Verurteilung des Mobbers zur Unterlassung verschie-
dentlicher invektiver Auflerungen, zur Unterlassung der Erstellung von Fake-Profilen im
Namen und mit Bild des Betroffenen, zur Zahlung eines Schmerzensgeldes in Héhe von
1500 € und zur Ubernahme der Anwaltskosten des Betroffenen.’®?

Wihrend das Cybermobbing v.a. auf inhaltlicher Ebene und durch seine Intensitit
entsteht, riicken bei der nichsten betrachteten Konstellation der Ursprung veréffent-
lichter Inhalte, ihre individuelle Wirkung und die Anschlusskommunikation genau wie
anschlief}ende Handlungen in den Fokus.

179 LG Memmingen, Urt. v. 03.02.2015, Az. 21 0 1761/13, openjur, Rn. 125.
180 Ebd., Rn.126.

181  Ebd., Rn.131.

182 Vgl. ebd. Rn. 132—133.

183 Vgl. ebd., Tenor, Rn.1—18.
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5.3.2 Doxing

»Doxing, sometimes spelt >doxxing« or >doxings, involves releasing someone’s personal
details onto the Internet in an easily accessible form.«*** Der Begriff Doxing entstand in
den 1990er Jahren aus »dropping documents« or >dropping dox« on someone«.”®> Er be-
schreibt das Zusammentragen und unerlaubte Veréffentlichen personenbezogener In-
formationen und Inhalte.”®® Die Motivationen hinter verschiedenen Fillen des Doxings
konnen unterschiedlich sein. Zumeist wird das Ziel der Herabsetzung oder Schidigung
verfolgt, denn Herabsetzung ist weithin als konstituierendes Moment des Doxings aner-
kannt."

Es sind auch Fille bekannt oder denkbar, in welchen Doxing als Form des Protests
oder politischen bzw. kiinstlerischen Aktivismus genutzt wird.'®® Dabei werden Indivi-
duen zwar auch herabgesetzt, aber das primire Ziel besteht nicht im individuellen An-
griff, sondern in der Offenlegung eines Missstandes mit der Intention, gegen diesen vor-
zugehen, bzw. die Verfolgung eines tibergeordneten politischen Ziels. Beispielhaft dafir
ist eine Aktion der Kinstler:innengruppe Zentrum fiir Politische Schonheit (ZPS) aus dem
Jahr 2012, bei der das ZPS 25.000 Euro Belohnung auslobte, wenn jemand Informatio-
nen liefert, die eine:n Eigentiimer:in des Riistungskonzerns Krauss-Maffei Wegmann ins
Gefingnis bringen wiirden. Im Rahmen der von den Kiinstler:innen als »soziale Wiirge-
plastik« bezeichneten Aktion wurden Steckbriefe und Informationen bzgl. der einzelnen
Eigentiimer:innen digital und physisch veroffentlicht und zudem - oftmals 6ffentlich
zugingliche Informationen - iiber die Betroffenen zusammengetragen und veréffent-
licht.”® Der Angriff auf die Personen diente zuvorderst der Kritik am Riistungsexport
und nichtin erster Linie der persénlichen Verichtlichmachung. SchlieRlich kénnen auch
die grofien Leaks, wie etwa Chelsea Mannings Veréffentlichungen via WikiLeaks,”® die
Panama Papers oder auch die Vatileaks von 2011 und 2012, als Form des politischen Doxings
verstanden werden.

David Douglas beschreibt drei Subtypen des Doxings, welche das invektive Instru-
mentalisierungspotenzial verdeutlichen: »[d]eanonymizing doxing« (1), die Veréffentli-

184 Douglas, David M. (2016). Doxing: a conceptual analysis, in: Ethics and Information Technology 18 (3),
S.199-210, hier: S.199.

185 Ebd., S.200.

186 Eine gute Ubersicht und Phinomenbeschreibung findet sich bei: Kubiciel, Michael & Grof-
mann, Sven (2019). Doxing als Testfall fiir das Datenschutzrecht, in: Neue Juristische Wochen-
schrift (NJW) (15), S.1050-1055.

187 Vgl. Eckert, Stine & Metzger-Rifkin, Jade (2020). Doxxing, Privacy and Gendered Harassment, in:
Medien & Kommunikationswissenschaft (M&K) 68 (3), S. 237—287; Kubiciel & GroRmann (2019). Do-
xing als Testfall fiir das Datenschutzrecht, S.1050-1051; MacAllister, Julia M. (2017). The Doxing
Dilemma: Seeking a Remedy for the Malicious Publication of Personal Information, in: Fordham Law
Review 85, S.2451-2483; Snyder, Peter; Doerfler, Periwinkle, Kranich, Chris & McCoy, Damon
(2017). Fifteen Minutes of Unwanted Fame: Detecting and Characterizing Doxing, in: Proceedings of
IMC 17, https://doi.org/10.1145/3131365.3131385; Douglas (2016). Doxing.

188 Vgl. Douglas (2016). Doxing, S.199—200.

189 Vgl. Zentrum fiir Politische Schonheit (0)). 25.000, abgerufen am 10.06.2022, von: https://politic
albeauty.de/25000.html.

190 Vgl. MacAllister (2017). The Doxing Dilemma, S. 2460.

227


https://doi.org/10.1145/3131365.3131385;
https://politicalbeauty.de/25000.html
https://politicalbeauty.de/25000.html
https://doi.org/10.14361/9783839475195-021
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.1145/3131365.3131385;
https://politicalbeauty.de/25000.html
https://politicalbeauty.de/25000.html

228

Philipp Buchallik: Meinungsfreiheit auf digitalen Plattformen

chung von personenbezogenen Daten, welche eine zuvor anonyme Person identifizier-
bar machen; »[t]largeting doxing« (2), also die Veréffentlichung der Daten iiber eine Per-
son, welche Schlussfolgerungen iiber ihren Aufenthaltsort zulassen und »delegitimizing
doxing« (3), die Verdffentlichung intimer personenbezogener Informationen, welche die
Glaubwiirdigkeit und/oder beruflichen Chancen einer Person beschidigt bzw. sie zur
Zielscheibe von Angriffen macht.”!

Der geschilderte Fall der ZPS-Aktion zielt darauf ab, gerade durch die intentional
provozierte Anschlusskommunikation, die Identititen der Riistungsfirmeneigner:innen
in die Offentlichkeit zu bringen und diese sozial zu delegitimieren. Bei Douglas finden
sich weitere Beispiele fiir die verschiedenen Kategorien des Doxings: Etwa die Veréffent-

lichung des Namens des Erfinders des Bitcoin™”

fiir das deanonymisierende Doxing; die
Veréffentlichung von Daten von Arzt:innen und ihren Familien, welche in den Vereinig-
ten Staaten Abtreibungen durchfiihrten, fiir das zielgerichtete Doxing und schliefilich
die unfreiwillige Veroffentlichung pornografischen Materials (Rachepornografie/Reven-
ge Porn) als Beispiel fiir delegitimierendes Doxing."*

Die genannten Beispiele zeigen, dass es beim Doxing darum geht, Informationen
iber eine Person ans Licht zu bringen, um diese Person zur Zielscheibe invektiver An-
schlusskommunikation bzw. physischer Gewalt zu machen. Die Waffenproduzent:innen
sollen ins Gefingnis; der Bitcoinerfinder soll bekannt gemacht werden und wird zum
Ziel wirtschaftlicher Interessen oder von Bitcoinkritiker:innen; Abtreibungsirzt:innen
miissen Ubergriffe militanter Abtreibungsgegner:innen fiirchten und die zerstérerische
Dimension der Rachepornografie wurde schon im vierten Kapitel beschrieben.”?*

Der in Deutschland wohl bekannteste Fall von Doxing wurde um den Jahreswech-
sel 2018/19 publik. Ein damals 20jihriger und mittlerweile zu einer Bewihrungsstra-
fe verurteilter Mann mit dem Netzpseudonym »God« bzw. »@orbit« hatte Daten wie
(Mail-)Adressen, Pass- und Ausweisdokumente, Telefon- und Kreditkartendaten sowie
Schriftwechsel in Form von Chats oder privaten Twitternachrichten von weit iiber 1.000
ihm unlieben Personen aus Politik, Medien und Gesellschaft gesammelt. Die Vielzahl der
Betroffenen resultiert daraus, dass auch immer die kommunikativen Gegeniiber betrof-
fen sind, wenn wechselseitige Kommunikation veréffentlicht wird. Im Dezember 2018
publizierte er die gesammelten Daten in Datenpaketen auf verschiedenen Plattformen,
hauptsichlich via Twitter, in Form eines digitalen Adventskalenders. Zunichst wurde ein
Hack einer organisierten Gruppe vermutet, jedoch stellte sich heraus, dass der Mann
tiber keine besonders ausgefeilten IT-Kenntnisse verfiigte, sondern v.a. 6ffentlich zu-
gingliche Informationen zusammentrug, on- und offline recherchierte und Sicherheits-
liicken in Form von schwachen Passwortern bzw. der Verwendung des immer gleichen
Passworts bei den Accounts der Betroffenen ausnutzte.” Untypisch fiir diesen Fall des

191 Vgl. Douglas (2016). Doxing, S.200, 203—206.

192 Eine digitale Kryptowdhrung.

193 Vgl. Douglas (2016). Doxing, S.203—205.

194 Siehe Kapitel 4.2.2.

195 Vgl. Brithl, Jannis & von Bullion, Constanze (23.09.2020). Prozess um Veréffentlichung pri-
vater Daten: Nach dem grofien Doxing-Schock, Sueddeutsche.de, abgerufen am 15.06.2022,
von: https://www.sueddeutsche.de/digital/doxing-orbit-prozess-1.5041316; Siiddeutsche Zeitung
(23.09.2020). Hacker »Orbit« zu Bewdhrungsstrafe verurteilt, abgerufen am 14.06.2022,
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Doxings war, dass viele verdéffentlichte Daten zuvor nicht systematisch durchsucht wur-
den, sodass der Doxer nicht genau wusste, was er iiberhaupt veréffentlichte.®

Das Invektive beim Doxing rithrt neben der Verdffentlichung von eventuell inkrimi-
nierendem oder einfach nur peinlichen Materials v.a. vom Eindringen in die Privatsphi-
re der Betroffenen her, was wiederum zu silencing effects fithren kann.”’” Die Privatsphi-
re ist ein »Ort der Konstitution des Selbst in Relation mit und in Abgrenzung von ande-
ren«'®®, was von ganz erheblicher Bedeutung fiir die Bildung sowie freie Formulierung
und Auflerung von Meinungen ist.'®

Hinsichtlich der Strafbarkeit von Doxing hat sich mutmaflich durch den »Fall
orbit« und insbesondere durch das vermehrte Auffinden von sog. Feindeslisten bei
rechtsextremen Gruppen seit 2019 etwas getan, sodass seit Frithherbst 2021 § 126a des
Strafgesetzbuchs das »gefihrdende Verbreiten personenbezogener Daten« unter Strafe
stellt.>*® Die Norm bestraft das vorsitzliche Versffentlichen von personenbezogenen
Daten, wenn sie eine Gefahr fiir die Betroffenen auslosen. Zusitzlich wird differen-
ziert, ob die verdffentlichten Daten allgemein oder nicht allgemein zuginglich sind.
Explizit von der strafrechtlichen Adressierung ausgenommen sind Berichterstattung,
Kunst und Wissenschaft oder Handlungen im Rahmen »staatsbiirgerlicher Aufklirung«
und bei der »Abwehr verfassungswidriger Bestrebungenc. Kritik entfaltet sich an der
Unbestimmtheit der in der Norm verwendeten Kriterien, welche durch unspezifische

von:  https://www.sueddeutsche.de/digital/orbit-hacker-doxing-urteil-1.5042867;, Hombach,
Stella (15.01.2019). Doxing: Die Erzihlung vom jungen weiflen Hacker, Zeit Online, abgerufen
am 14.06.2020, von: https://www.zeit.de/digital/datenschutz/2019-01/doxing-datensicherheit-
veroeffentlichung-johannes-s-orbit-tatmotiv/komplettansicht; Beuth, Patrick; Bohm Markus;
Peteranderl, Sonja & Pauly, Marcel (04.01.2019). Politiker und Prominente gehackt: Was iiber
die Hacker, ihre Methoden und die Opfer bekannt ist, Spiegel Online, abgerufen am 14.06.2022,
von: https://www.spiegel.de/netzwelt/web/daten-von-politikern-und-prominenten-geleakt-was
-wir-ueber-taeter-und-opfer-wissen-a-1246406.html; Reuter, Markus (04.01.2019). Alles aufer
AfD: Was wir iber das grofle Datenleck wissen, Netzpolitik.org, abgerufen am 14.06.2022,
von: https://netzpolitik.org/2019/alles-ausser-afd-was-wir-ueber-das-grosse-datenleck-wissen/;
Scherschel, Fabian A. (04.01.2019). Politiker- und Promi-Hack: Ehemaliges Twitter-Konto eines
YouTubers missbraucht, Heise Online, abgerufen am 14.06.2022, von: https://www.heise.de/ne
wsticker/meldung/Politiker-und-Promi-Hack-Ehemaliges-Twitter-Konto-eines-YouTubers-miss
braucht-4265608.html.

196 Vgl. Hombach (15.01.2019). Doxing: Die Erzihlung vom jungen weiflen Hacker.

197 Vgl. Kubiciel & Grofimann (2019). Doxing als Testfall fiir das Datenschutzrecht, S.1051-1052.

198 Ebd., S.1052.

199 Siehe weiterfithrend: Douglas (2016). Doxing, S.203.

200 Vgl. Minchner Anwaltshandbuch Strafverteidigung/Muller/Schlothauer/Knauer/Grizinger,
3. Aufl. 2022, § 50 Rn. 111; BeckOKStGB/v. Heintschel-Heinegg/Rackow, 53. Ed. Stand 01.05.2022,
§ 126a; Riemenschneider, Severin (29.09.2021). Doxxing und Feindeslisten jetzt strafbar:
§126a StGB in Kraft getreten, Anwalt.de, abgerufen am 15.06.2022, von: https://www.anwalt.d
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Formulierungen zu »Uberkriminalisierung«*®*, der »nicht unerhebliche[n] Gefahr einer
Gesinnungs-strafverfolgung«*°* und somit zu chilling effects fithren kénnten.>*

Fir die Abwiagung — egal ob im Rahmen des § 126a StGB oder zwischen Meinungs-
duerungsfreiheit und Persoénlichkeitsrechten — stellt Doxing regelmiRig eine Heraus-
forderung dar, da nur die wenigstens Konstellationen eindeutig gelagert sind. Schon al-
lein, dass das Zusammentragen von 6ffentlich verfiigbaren Daten durch die digitalen
Plattformen ebenso wie die Veroffentlichung dieses Materials kritisiert wird, ist auf den
ersten Blick intuitiv nicht nachvollziehbar. Die digitale Konstellation ist geprigt von Re-
ferenzen, Informationspreisgaben und dem Zusammentragen von Informationen. Der
Vorsatz, jemandem Schaden zu wollen, ist nicht in jedem Fall eindeutig, jedoch in Fillen
des Doxings oft ausschlaggebend fiir die Bewertung.

In den USA ist es eine (noch) grofiere Herausforderung gegen Doxing vorzugehen,
denn Doxer:innen berufen sich auf ihre Free Speech-Rechte, was in vielen Fillen von Ge-
richten bestitigt wird. Das ist insofern problematisch, da das First Amendment einer spe-
zifischen Gesetzgebung gegen Doxing im Weg steht, weil eine solche weder zu vage noch
iiberbreit ausgestaltet sein darf.”** Ein weiteres Problem ist, dass Section 230 des CDA
auch solche Plattformen schiitzt, auf denen Doxing stattfindet.*® Das einzige Bundes-
gesetz, das in einigen Fillen Doxing-Betroffenen zur Seite springt, ist das »Interstate
Stalking Statutec, das eben jenen Gedoxten zugutekommt, die als Betroffene von Stal-
king subsumiert werden kénnen.>*®

Doxing ist wiederum eine jener invektiven digitalen Konstellationen, die mit ande-
ren invektiven Konstellationen iiberlappt und die verschiedene Aspekte fiir eine Abwi-
gung zwingend erscheinen lasst: Die Meinungsiuflerungsfreiheit — v.a. wenn die ver-
offentlichten Informationen zur Bildung von Werturteilen genutzt werden - die Privat-
sphire, der Grad von Offentlichkeit, der Kontext, das konkrete Medium, die Art der ver-
Offentlichten Daten (6ffentlich oder nicht 6ffentlich zugianglich) und zu guter Letzt die
Weise der Aufbereitung der Daten, aus der sich unter Umstinden eine Intention des/der
Doxer:in ableiten lisst.

Die nichste besprochene invektive Online-Konstellation, das Trolling, hingt eng mit
den Affordanzen digitaler Plattformen zusammen.

5.3.3 Trolling

Trolling bzw. die Protagonist:innen des Trollings, Internet-Trolle, sind viel diskutierte On-
line-Phinomene.>*” Altere Bedeutungen von Trolling beziehen sich auf eine Fischfang-

201 Minchner Anwaltshandbuch Strafverteidigung/Miiller/Schlothauer/Knauer/Grozinger, 3. Aufl.
2022, §50 Rn. 113.

202 Ebd.

203 Ahnlich, aber weniger scharf ist die Kritik auch bei Rackow. Vgl. BeckOKStGB/v. Heintschel-
Heinegg/Rackow, 53. Ed. Stand 01.05.2022, § 126a Rn. 6-8.

204 Vgl. MacAllister (2017). The Doxing Dilemma, S. 2463.

205 Vgl. ebd., S.2467-2469.

206 Vgl. ebd., S.2473-2475.

207 Zur Theoriebildung und Begriffsentwicklung siehe: Graham, Elyse (2019). Boundary maintenance
and the origins of trolling, in: new media & society 21 (9), S. 2029—2047. Weiterhin siehe u.a.: Polak,
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methode, bei der ein Schiff eine mit Haken und Kédern bestiickte Leine hinter sich her-
schleppt.2°® DerTroll dagegen ist eine Figur aus der nordischen Mythologie, welche in un-
terschiedlicher Weise in Volksglauben, Literatur und Film dargestellt wurde, sich aber je-
denfalls durch seine Andersartigkeit von Menschen abgrenzt. Beide Begriffe sind durch
die Internetkultur neu besetzt worden und haben einen hohen metaphorischen Erkli-
rungswert fiir die so bezeichneten Netzphinomene:

»In the context of web speech, a stroll< is an online user who purposefully posts
provocative, offensive, or insulting speech in order to draw a reaction from others.
Detecting when one is being strolled< on the Internet is often an impossible task
considering the anonymity of the speaker, and the ambiguity of text. A jest may
appear as a threat, sarcasm as defamation, or criticism as bullying.«**

Vor dem Hintergrund der Definition erschlief3t sich sofort der Sinn der Metaphern des
Trollings und des Trolls: Auf der einen Seite bedeutet Trolling, dass durch eine Auflerung
ein Schwarm an Personen angelockt werden soll, welcher sich anschliefend in der De-
batte verbeifit. Auf der anderen Seite erregt das gegeniiber gewdhnlichen Plattformnut-
zer:innen andersartige Verhalten eines Trolls deren Aufmerksambkeit sowie gegebenen-
falls Skepsis und Ablehnung. Internettrolle versuchen Online-Diskurse zu sabotieren,
zu iibernehmen oder zu zerstéren.

Es gibt Trolle, die individuell handeln, und organisierte Trollgruppen, die oft eine poli-
tische Agenda verfolgen und z.T. auf automatisierte Instrumente der Meinungsverbrei-
tung bzw. Meinungsverstirkung (Social Bots/Bot-Netzwerke) zuriickgreifen. Bei dieser Art
des Trollings ist anzunehmen und z.T. belegt, dass es staatlich gesteuerte »Trollarmeenc
bzw. »Trollfabriken« gibt, die gezielt politische Diskussionen im eigenen und in ande-
ren Lindern manipulieren, um dadurch effizient, unblutig und schwer nachvollziehbar
politische Interessen der Auftraggeber:innen (etwa des Staates oder der Herrschenden)
durchzusetzen.*®

Sara & Trottier, Daniel (Hrsg). (2020). Violence and Trolling on Social Media, Amsterdam: Ams-
terdam University Press; Cabafes, Jason V.A. (2020). Digital Disinformation and the Imaginative
Dimension of Communication, in: Journalism & Mass Communication Quarterly 97 (2), S.435-452;
Sanfilippo, Madelyn; Yang, Shengnan & Fichman, Pnina (2017). Trolling, here, there, and every-
where: Perceptions of Trolling Behaviors in Context, in: Journal of the Association for Information Science
and Technology 68 (10), S.2313—2327.

208 Vgl. Méhring, Cornelia (06.10.2021). Trolling: das ist die Bedeutung, Heise Online, abgerufen
am16.06.2022, von: https://www.heise.de/tipps-tricks/Trolling-das-ist-die-Bedeutung-6208883.
html.

209 Diaz, Fernando L. (2016). Trolling & the First Amendment: Protecting Internet Speech in the Era of
Cyberbullies & Internet Defamation Notes, in: University of Illinois Journal of Law, Technology & Policy,
S.135-160, hier: S.137.

210 Siehe nur: Stegemann, Patrick & Musyal, Séren (2020). Die Rechte Mobilmachung: Wie Radi-
kale Netzaktivisten die Demokratie angreifen, Econ: Berlin, insb. S.200—218; Pomerantsev, Peter
(2019). This is not Propaganda: Adventures in the War Against Reality, London: Faber & Faber, insb.
S.11-56: Reuter, Markus & Biselli, Anna (05.02.2018). Getarnt als Gamer: Einblicke in eine recht-
sradikale Trollarmee, Netzpolitik.org, abgerufen am 20.06.2022, von: https://netzpolitik.org/2018
/getarnt-als-gamer-einblicke-in-eine-rechtsradikale-troll-armee/; Zelenkauskaite, Asta & Niez-
goda, Brandon (2017). »Stop Kremlin trolls:« Ideological trolling as calling out, rebuttal, and reactions
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Insofern ist eine Unterscheidung der verschiedenen Akteur:innen und Phinomene,
die unter dem Containerbegriff Trolling verhandelt werden, fiir eine Einordnung aus
Perspektive des Spannungsfeldes von Meinungsiuflerungsfreiheit und Personlichkeits-
recht, der digitalen Plattformen und ihren Moderator:innen sowie fiir die Analyse des
Invektiven des Trollings von grofier Bedeutung. Jenseits der Abwigung entsteht gerade
durch das kollektive und durch das staatlich gesteuerte Trolling eine Bedrohung fir
die Demokratie, denn Trolle kénnen Diskurse beeinflussen und Meinungen sichtbar
machen, die unter Umstinden ohne die Beeinflussung keine Rolle spielen wiirden.
Spielarten bzw. Strategien und Vorgehensweisen des Trollings sind u.a. Copyright-,
Patent- und Porn-Trolling, Swatting, Hit-and-run posting, Sealioning oder Whataboutism.

Copyright- bzw. Patent-Trolling ist kein Trolling im Sinne der kommunikativen Kon-
stellation, sondern bezieht sich auf eine aggressive, unverhiltnismifiige und z.T. unbe-
griindete Abmahnpraxis von Copyright- oder Patentinhaber:innen bzw. deren Rechtsver-
tretungen gegeniiber Nutzer:innen von Web-Content mit dem Ziel, Geld zu verdienen.?"

Das Porn Trolling erfihrt derzeit im Zuge des Aufkommens von Virtual Reality Strea-
ming (VR Streams) bzw. VR Chat eine Umdeutung. In jiingeren Beschreibungen wird da-
von berichtet, dass Livestreams in VR Chats von Nutzer:innen gestiirmt werden, die ihre
Avatare in Pornofiguren verwandelt haben, was wiederum zu einer Sperrung der Strea-
mer:innen fithren kann, da viele Streaminganbieter:innen Jugendschutzbestimmungen
haben.?”

Beim sog. Swatting wird ein falscher Notruf abgesetzt, um einer dritten Person
die Polizei bzw. ein Spezialeinsatzkommando (in den USA: Special Weapons and Tactics
— SWAT-Team) nach Hause zu schicken. So gibt sich bspw. die anrufende Person am
Telefon als die spater betroffene Person aus und kiindigt eine schwere Straftat an. Diese
falsche Ankiindigung zieht den Einsatz von Spezialkriften der Polizei nach sich. Dieses
Phinomen wird dadurch zu einem digitalen Phinomen, das Opfer gerne im digitalen
Raum gefunden werden und der Polizeieinsatz hiufig in einem Livestream, den etwa

on online news portal commenting, in: First Monday, abgerufen am 20.06.2022, von: https://doi.org
/10.5210/fm.v22i5.7795; Aro, Jessikka (2016). The cyberspace war: propaganda and trolling as warfare
tools, in: European Review 15, S.121-132.

211 Vgl. Reda, Felix (23.11.2020). Edit Policy: Copyright-Trolle — gezielter Missbrauch von Creative
Commons, Heise Online, abgerufen am 20.06.2022, von: https://www.heise.de/meinung/Edit-Pol
icy-Copyright-Trolle-gezielter-Missbrauch-von-Creative-Commons-4967790.html; Sag, Matthew
& Haskell, Jake (2018). Defense Against the Dark Arts of Copyright Trolling, in: lowa Law Review 103,
S.571-661, insb. S. 571-582; Frick, Tobias (2014). Patent-Trolling: Rechtsmissbrduchliche Verwendung
des Patentrechts?, Frankfurt a.M. u.a.: Peter Lang, Einleitung; Fuest, Benedikt & Nagel, Lars-Mar-
ten (15.12.2013). Nicht nur Redtube-Nutzern drohen Porno-Abmahnungen, Welt.de, abgerufen
am 20.06.2022, von: https://www.welt.de/wirtschaft/article122935946/Nicht-nur-Redtube-Nutz
ern-drohen-Porno-Abmahnungen.html.

212 Schott, Dominik (28.02.2018). Porn Trolling: Warum der Livestream-Hit >VR Chat« jetzt einen
Panic Button hat, vice.com, abgerufen am 20.06.2022, von: https://www.vice.com/de/article/yw
gkgz/porn-trolling-warum-der-livestream-hit-vr-chat-jetzt-einen-panic-button-hat.
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ein betroffener Gamer durchfithrt, im Internet iibertragen wird. Mitunter enden Fille
von Swatting fiir die Betroffenen tédlich.*”

Hit-and-Run-Postings beschreiben einmalige Posts in Diskussionen bzw. Feeds, die
sich z.T. um andere Themen drehen oder Werbung sind. Mitunter registrieren sich
Nutzer:innen nur zu dem Zweck, auf einer Plattform einen Kommentar zu hinterlas-
sen.”™ Wenn dieses Posting besonders scharf oder kontrovers ist, provoziert es viele
Reaktionen, ohne dass die Urheber:in an den Reaktionen inhaltlich interessiert ist.

Sealioning erinnert an die Entwicklungsphase eines Kindes, das endlose Warum-Fra-
gen stellt. Doch wihrend beim Kind ein ehrliches Interesse an der Welt hinter den Fragen
steht, ist Sealioning eine Trolling-Strategie, bei der durch scheinbar konstruktive und per-
sistente Nachfragen die Geduld der betroffenen Person(en) erschopft werden soll und
diese durch eine so provozierte Reaktion ihrerseits blof3gestellt wird.>*

Ein beliebtes Stilmittel des Trollings ist der sog. Whataboutism (zu Deutsch: »Aber was
ist mit...«). Whataboutism wird eingesetzt, um von einem Sachverhalt abzulenken bzw.
ihn zu relativieren.”* Viele Beispiele liefert die Debatte um die grofie Zahl von Gefliich-
teten, welche im Jahr 2015 nach Deutschland kamen. Wenn iiber Gefliichtete gesprochen
wurde und iiber die moralische Pflicht zur Hilfeleistung, wird oftmals der Einwand ge-
bracht, was denn mit deutschen Obdachlosen, deutschen Kindern oder deutschen Rent-
ner:innen etc. wire.

Trolling ist eine invektive Online-Konstellation mit grofer Bandbreite von Aus-
prigungen und mit Uberschneidungen zu anderen invektiven Phinomenen. Die
Aufzihlung der Trolling-Strategien verdeutlicht das Portfolio der Herausforderungen
fir die Abwigung von MeinungsiuBerungsiulerungsfreiheit durch Trolling. Hit-and-
run posting, Sealioning oder Whataboutism sind, sofern sie keine rechtswidrigen Inhalte
transportieren, im Schutzbereich der Meinungsiuflerungsfreiheit. Nur weil Auferun-
gen nerven, sind sie nicht rechtswidrig. Porn Trolling und Swatting haben dagegen den
eindeutigen Willen zur Schidigung Dritter und stehen aufRerhalb des Schutzbereiches
der Meinungsiuflerungsfreiheit.

Wihrend Trolling v.a. Verfahrensweisen unterschiedlicher Akteur:innen beschreibt,
bezieht sich die nachfolgende Problemachse auf den Bereich von Desinformation sowie
auf die Dimensionen des Fakes und verweist eher auf die inhaltliche Ebene von Aufe-

213 Vgl. Jaffe, Elizabeth M. (2020). From Terrorists to Trolls: Expanding Web Host Liability for Live-
Streaming, Swatting, and Cyberbullying, in: Boston University Journal of Science and Technology
Law 26 (1), S.51-66, hier: S.57-58.

214 Vgl. Beal, Vangie (17.04.2008). Hit-And-Run Post, Webopedia.com, abgerufen am 20.06.2022, von:
https://www.webopedia.com/definitions/hit-and-run-post/.

215 Vgl. Merriam Webster Dictionary (0)). What is >Sealioning<: Sea lions can be trolls sometimes,
abgerufen am 20.06.2022, von: https://www.merriam-webster.com/words-at-play/sealioning-in
ternet-trolling. Die Referenz des Seeléwen stammt von einem Comic-Strip des Kiinstlers David
Maliki mit dem Namen »The terrible Sea Lion«, abgerufen am 20.06.2022, von: http://wonde
rmark.com/1k62/.

216 Vgl. etwa Martenstein, Harald (21.06.2016). Uber rhetorische Ausweichmanéver, Zeit Maga-
zin (24), abgerufen am 05.03.2019, von: https://www.zeit.de/zeit-magazin/2016/24/harald-mar
tenstein-oskar-lafontaine-vorwurf-whataboutismus.
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rungen. Desinformation, Fake News und Deep Fakes werden haufig von Trollen erstellt und
verbreitet.

5.4 Desinformationen und Dimensionen des Fakes

Rechtlich kénnen Desinformationen und Fake News am ehesten »als bewusst unwahre Tat-
sachenbehauptung[en]«, die auch mit Werturteilen einhergehen konnen, qualifiziert
werden.*’

Der Begriff der Desinformation beschreibt die intentionale Verbreitung von Falsch-
nachrichten und grenzt sich von der bloRen Misinformation, also der unabsichtlichen Ver-
breitung von unwahren Informationen, ab.**® Er verschwimmt in vielerlei Hinsicht mit
anderen Dimensionen des Fakes in der digitalen Konstellation. Wenn hier von Fake die
Rede ist, ist in erster Linie das weite Gebiet der sog. Fake-News gemeint. Fake-News kon-
nen als intentionale unwahre Aussagen mit quantitativem und qualitativem Wirkungs-
anspruch verstanden werden. Daneben geht es um den relevanter werdenden Bereich
der Deep Fakes.

Falschnachrichten und technisch manipulierte Aulerungen werden im Rahmen in-
vektiv oder politisch motivierter Desinformationskampagnen verwendet, was wieder-
um auf die Problematik von Falschheit fiir demokratische Gemeinwesen verweist.” Ge-
rade durch die fehlende Eigenschaft als eigenstindige Rechtsbegriffe stellen Desinfor-
mation und Fake News sowie deren technische Auspriagung, die Deep Fakes, eine Proble-
machse fiir die MeinungsiufRerungsfreiheit auf digitalen Plattformen dar.

5.4.1 Fake News

Falschnachrichten gab es schon immer, jedoch scheinen sie im Internetzeitalter — neben
ihrer Realisierung in neuen Formaten - eine neue Bedeutung zu erlangen. Im Kern von
Fake-News-Publikationen steht Falschheit. Kernaussagen von Falschnachrichten sind
unwahre oder erfundene Tatsachenbehauptungen, die zudem gezielt oder zumindest
mit dem Bewusstsein ihrer Falschheit veréffentlicht werden.?*° Drei Merkmale von Fake
News helfen dabei, ihr Vorliegen zu bestimmen:
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