Zum Status quo des Datenschutzstrafrechts:
Grenzen fiir Datenmacht?

Dominik Brodowski

Dieser Beitrag untersucht, ob und inwieweit der bestehende Kanon materi-
ell-strafrechtlicher Bestimmungen ausreichend ist, um schwerwiegende sys-
tematische Datenschutzverletzungen durch staatliche und wirtschaftliche
Akteure' zu adressieren. Hierzu wird das materielle Datenschutzkriminal-
strafrecht (I.) und Datenschutzsanktionenrecht (II.) ebenso tiberblicksartig
skizziert wie weitere Straftatbestinde, die Datenschutzverletzungen miter-
fassen (IIL.). Zwar bediirfen materiell-strafrechtliche bzw. sanktionenrecht-
liche Regelungen bei Regime- und Wirtschaftskriminalitdt in besonderem
Mafle einem engen Zusammenspiel mit dem Prozessrecht, doch ist eine
hinreichende materiell-rechtliche Grundlage notwendige Voraussetzung
fiur eine jede Rechtsdurchsetzung. Daher werden auf Basis der lex lata
Schlaglichter auf mogliche Regelungsmodelle fiir ein materielles Daten(vol-
ker)strafrecht geworfen (IV.).

I Status quo des Datenschutzstrafrechts im engeren Sinne

Mit dem Inkrafttreten der DSGVO? am 25. Mai 2018 (Art.99 Abs.2
DSGVO), die als unmittelbar anwendbares Unionsrecht die datenschutz-
rechtlichen Rechte und Pflichten im Rahmen ihres weiten, aber nicht all-
umfassenden Anwendungsbereichs® konturiert, wurde zugleich die Rechts-
durchsetzung des Datenschutzstrafrechts umgestaltet und europiisiert: Die

1 Zur Phinomenologie Werkmeister, Erste Uberlegungen zum Begriff der ,politischen
Datenwirtschaftsstraftat, GA 2021, S. 570 ff.

2 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), ABL. EU Nr. L 119 v. 4.5.2016, S.1, zuletzt ber. Abl. EU Nr. L 74 v.
4.3.2021, S. 35.

3 Zur Konturierung des sachlichen und rdumlichen Anwendungsbereichs siehe Art.2
und 3 DSGVO.
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ultima ratio im Werkzeugkasten der Datenschutz-Aufsichtsbehorden ist
nunmehr die Verhdngung einer europdisierten Geldbufle nach Art. 83
DSGVO (ndher unten II.). Zugleich haben aber einige Mitgliedstaaten,
darunter Deutschland, die Méglichkeit der Offnungsklausel in Art. 84
DSGVO genutzt* und halten Straftatbestande des Kriminalstrafrechts vor,
um ,beispielsweise bei schweren Verstéflen gegen diese Verordnung [...]“
die Verhdangung ,wirksame[r], verhéltnisméaflige[r] und abschreckende[r]
Sanktionen® (Erw.-Gr. 152 DSGVO), einschliefilich Freiheitsstrafen, zu er-
méglichen.

1. Licht und Schatten bei § 42 BDSG

Entgegen Kritik aus der Literatur® und zwischenzeitlichen rechtspolitischen
Impulsen® befindet sich die zentrale datenschutzrechtliche Strafvorschrift
unverdndert im BDSG, seit der Neufassung 2018 in dessen § 42.

a. Erste Anndherung an den objektiven Grundtatbestand

Auf den ersten Blick ist der in dieser Strafvorschrift enthaltene Grundtatbe-
stand” — Abs. 2 Nr. 1 - in der Tat weit gefasst und erfasst jegliches Verhalten,
mit dem ,personenbezogene Daten, die nicht allgemein zuginglich sind,
[...] verarbeitet“ werden, ,ohne hierzu berechtigt zu sein® Taugliches Tatob-
jekt sind somit ,alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person [...] beziehen® (Art.4 Nr.1 DSGVO).
Unbeschadet ihrer analogen oder digitalen Speicherform - anders als im
IT-Kernstrafrecht (z.B. bei § 202a Abs. 1 StGB) - ist nicht erforderlich, dass
es sich um Daten i.5.d. § 202a Abs.2 StGB handelt. Im Hinblick auf die
viel besungene ,,Fragmentaritdt“ und Subsidiaritit strafrechtlichen Schutzes
sind jedoch allgemein zugéngliche Daten ausgeklammert, also Daten, ,die
von jedermann zur Kenntnis genommen werden konnen, ohne dass der

4 Instruktiv hierzu Sydow/Marsch/Popp, DSGVO | BDSG, 3. Aufl. 2022, Art. 85 DSGVO
Rn. 1ff, insb. Rn. 4.

5 Statt aller Wybitul/Reuling, Umgang mit § 44 BDSG im Unternehmen: Die weitrei-
chenden zivilrechtlichen Folgen einer unscheinbaren Strafnorm, CR 2010, S. 829, 832;
Golla, Die Straf- und Bufigeldtatbestinde der Datenschutzgesetze, 2015, S. 235 ff.

6 Zuletzt BT-Drs. 19/31115, S. 7; zuvor BT-Drs. 19/28777.

7 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 4.
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Zugang zu den Daten rechtlich beschréankt ist“® Der Taterfolg — Verarbei-
tung - ist ebenfalls sehr weit gefasst und erfasst nach der Legaldefinition
in Art.4 Nr.2 DSGVO ,jeden [...] Vorgang [...] im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisati-
on, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung,‘ ja sogar ,die Einschrankung, das Loschen oder die
Vernichtung® solcher Daten. Letztere Trias ist zwar teleologisch zu reduzie-
ren, im Ubrigen wird aber quasi jeglicher kausal und objektiv zurechenbar
verursachte Umgang mit nicht allgemein zugénglichen personenbezogenen
Daten erfasst. Das weitere normative Tatbestandsmerkmal'® der fehlenden
Berechtigung zeichnet wiederum die Grundkonstruktion des Datenschutz-
rechts — Verbot mit Eingriffsvorbehalt - strafrechtlich nach.

b. Komplikationen

Doch es ist reichlich Wasser in den Wein zu giefSen:

So ist in sachlicher Hinsicht der Anwendungsbereich des § 42 BDSG
gleich mehrfach begrenzt. Aufgrund seiner Lozierung in Teil 2 des BDSG
ist die Vorschrift unmittelbar nur anwendbar auf Verarbeitungsvorginge,
die im von Art.2 DSGVO vorgegebenen sachlichen Anwendungsbereich
der DSGVO liegen.!" Dabei ist weniger die Reduzierung auf ,die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie
fiir die nichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen,* (Art. 2
Abs.1 DSGVO) das Problem, da die in diesem Sammelband thematisier-
ten Verhaltensweisen in heutiger Zeit breitflichig Informationstechnik zur
Datenakquise, -aufbereitung und -speicherung einsetzen. Ausgeklammert
werden aber in Art.2 Abs.2 bis 4 DSGVO verschiedene Verarbeitungs-
kontexte, insbesondere Datenverarbeitungen zum Schutz der nationalen

8 BGH NJW 2013, S. 2530, 2533 zu § 44 BDSG a.F.

9 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, §42 BDSG Rn.46; a.A. Kih-
ling/Buchner/Bergt, 3. Aufl. 2020, § 42 BDSG Rn. 32; Sydow/Heghmanns, § 42 BDSG
Rn. 18.

10 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 36, 47; Auernham-
mer/Golla, 7. Aufl. 2020, § 42 BDSG Rn. 11.
11 Siehe hierzu oben bei und mit Fn. 3.

61

hitps://dol.c X -


https://doi.org/10.5771/9783748944782-59
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Dominik Brodowski

Sicherheit, die nicht in den Anwendungsbereich des Unionsrechts fallen
(Art.2 Abs. 2 lit. a DSGVO), die Gemeinsame Auflen- und Sicherheitspoli-
tik (Art.2 Abs. 2 lit. b DSGVO) und der Bereich der Straftatverhiitung und
-verfolgung (Art.2 Abs.2 lit. d DSGVO). Fiir den letztgenannten Bereich
ordnet zwar § 84 BDSG die entsprechende Geltung des § 42 BDSG an,
ebenso § 85 SGBX fiir ,Sozialdaten“ im Sozialverwaltungsverfahren. Ent-
sprechende Verweisungen fehlen aber fiir sonstiges nicht unionsrechtlich
determiniertes Staatshandeln, insbesondere fiir den Bereich der Nachrich-
tendienste.”? Hinzu tritt, dass die Datenverarbeitung durch 6ffentliche Stel-
len der Lander nur subsididr durch das BDSG geregelt wird (vgl. § 1 Abs. 1
Satz1 Nr.2 BDSG),”® was den Anwendungsbereich des § 42 BDSG weiter
schmalert.4

Sodann machte man es sich etwas zu einfach, wenn man das ,Wer® im
Tatbestand als Kennzeichen eines Allgemeindelikts missverstehen wiirde:!®
Nur ,Verantwortliche® i.S.d. Art.4 Nr.7 DSGVO sind origindre Adressa-
ten der unionsrechtlichen Verhaltensnormen. Da die Strafvorschrift diese
Mafigaben flankiert, werden durch sie lediglich diese ,Verantwortlichen®
adressiert,!’® d.h. nur diejenigen (natiirlichen) Personen, ,die allein oder
gemeinsam mit anderen {iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheide[n]* Im unternehmerischen Kontext
lassen sich durch eine Anwendung der Tatbestandsergédnzung des § 14 StGB
(nur) die dort genannten Fithrungspersonen erfassen,” indes nur mit argu-
mentativen Klimmziigen auch die ,faktischen“ Geschéftsfithrer*innen.!

Hinsichtlich des Tatobjekts — personenbezogene Daten - ist problema-
tisch, ob auch die Deanonymisierung personenbezogener Daten erfasst
wird, da Ausgangspunkt eines solchen Verarbeitungsvorgangs gerade nicht
personenbezogene Daten zu sein scheinen. In diesem Sinne erfassen einige
landesrechtliche Bestimmungen die Deanonymisierung personenbezogener

12 Zur umstrittenen Reichweite des Art.2 Abs. 2 lit.a DSGVO siehe BeckOK-DSR/Bd-
cker, 43. Ed. 2023 Art. 2 DSGVO Rn. 7 ff. m.w.N.

13 Zu Landesdatenschutzgesetzen sieche unten I.2.

14 Zur tber § 14 StGB vermittelten personlichen Anwendbarkeit bei Unternehmen siehe
sogleich bei und mit Fn. 16.

15 So wohl Kiihling/Buchner/Bergt, 3. Aufl. 2020, § 42 BDSG Rn. 3; Piltz, BDSG Pra-
xiskommentar fiir die Wirtschaft, 2017, § 42 BDSG Rn. 10; Sydow/Heghmanns, § 42
BDSG Rn. 7.

16 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 15.

17 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 16.

18 Hierzu NK-WSS/Brodowski, 2. Aufl. 2022, § 13 StGB Rn. 26 m.w.N.

62

hitps://dol.c X -


https://doi.org/10.5771/9783748944782-59
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Zum Status quo des Datenschutzstrafrechts: Grenzen fiir Datenmacht?

Daten mit einem eigenstdndigen Verbot.!® Indes: Wenn sich Daten dean-
onymisieren lassen, waren sie vorher nicht anonymisiert, sondern lediglich
pseudonymisiert; um Tatobjekt des § 42 BDSG sein zu kénnen, geniigt es,
swenn die zur Identifizierung nétigen zusatzlichen Informationen zugleich
Gegenstand der Tat sind und/oder dem Téter sowie dem (potenziellen)
Empfinger der Informationen bekannt sind“2°

Die fehlende Berechtigung als zentrales normatives Tatbestandsmerkmal
wiederum wirft die Frage auf, wie umfassend die einzelnen datenschutz-
rechtlichen Kautelen durch §42 Abs.2 Nr.1 BDSG abgesichert werden:?!
Fiihrt bereits ein kleiner Fehler in der Beachtung von Formvorschriften da-
zu, dass eine datenschutzrechtliche Einwilligung unwirksam ist und daher
auch 1.5.d. § 42 Abs.2 Nr.1 BDSG die Berechtigung zur Verarbeitung fehlt?
Fiihrt eine unzureichende Gewihrleistung der IT-Sicherheit (vgl. Art.32
DSGVO) oder die unterbliebene Bestellung eines Datenschutzbeauftragten
(vgl. Art.37 DSGVO) dazu, dass die Berechtigung fiir die Datenverarbei-
tung entfillt? Vieles spricht insoweit zwar fiir eine teleologische Redukti-
on;?? der Normenklarheit zutréglich ist dies aber nicht.

Ein weiteres Problemfeld des § 42 Abs. 2 Nr.1 BDSG liegt im Erfordernis
einer Bereicherungsabsicht:?> Anders als das Betrugsstrafrecht setzt diese
Strafvorschrift objektiv keinen konkreten Vermogensschaden voraus, auf
den sich die Bereicherungsabsicht ,stoffgleich” beziehen konnte. Das macht
das Substrat der Bereicherung schwerer greifbar und fithrt insbesondere
dazu, dass hier auch von dritter Seite fiir die Datenverarbeitung geleistete
Honorare oder Provisionen erfasst werden - allerdings nur, soweit diese
Zahlungen usw. unmittelbar mit der rechtswidrigen Datenverarbeitung im
Zusammenhang stehen.?

Das Hauptproblem diirfte schliefflich — neben der fehlenden Bekanntheit
des § 42 BDSG in der Strafrechtspraxis — darin liegen, dass es sich bei die-
ser Strafvorschrift um ein absolutes Strafantragsdelikt handelt (§ 42 Abs. 3

19 Z.B.§27 Abs.1Nr.1Alt. 7 SaarlDSG.

20 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 23.

21 Werkmeister (Fn. 1), S. 580.

22 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 38.1.

23 Die Alternativen der Entgeltlichkeit (als objektives Tatbestandsmerkmal) und vor
allem der Schadigungsabsicht diirften fiir ein Daten(wirtschafts)volkerstrafrecht von
geringerer Relevanz sein.

24 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 42 BDSG Rn. 51; zu § 44 BDSG a.F.
instruktiv Golla (Fn. 5), S. 182.
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BDSG):?* Ein form- und fristgerecht gestellter Strafantrag einer antragsbe-
rechtigten Person oder Stelle - ,die betroffene Person, der Verantwortliche,
die oder der Bundesbeauftragte und die Aufsichtsbehorde® - ist zwingen-
de Strafverfolgungsvoraussetzung und, anders als bei relativen Strafantrags-
delikten, auch nicht bei einem besonderen 6ffentlichen Interesse an der
Strafverfolgung verzichtbar. Das ist bei Datenschutzverstdfien besonders
problematisch: Es handelt sich nicht selten um Summationsdelikte, von de-
nen die einzelnen Individuen nur geringfiigig betroffen sind. Daher diirfte
deren individuelle Motivation zum Stellen eines Strafantrags — sofern sie
von ihrer Schadigung tiberhaupt Kenntnis erlangen — nur gering sein.

¢. Zusammenfithrung

Es zeigt sich somit, dass dem Grundtatbestand eine klare Fokussierung
fehlt: Innerhalb seines - begrenzten — Anwendungsbereichs ist er sehr
weit gefasst und erfasst, vorbehaltlich teleologischer Reduktionen, nahezu
beliebige Datenschutzverstofie, soweit sie nur ,nicht allgemein zugéngliche
personenbezogene Daten® betreffen. Das Strafantragserfordernis wiederum
tragt dazu bei, dass die Strafverfolgung in diesem Bereich nur erratisch —
positiv gewendet: fragmentarisch — erfolgt. Der Tatbestand ist somit keine
normenklare Typisierung schweren Unrechts und damit weit von einem
idealtypischen Straftatbestand entfernt.

Auch die Qualifikation in § 42 Abs.1 BDSG teilt dieses Schicksal: Sie
ist zwar enger zugeschnitten, weil sie als Tatobjekt ,,nicht allgemein zugéng-
liche personenbezogene Daten einer grofien Zahl von Personen® verlangt
und nur deren wissentliche und unberechtigte Ubermittlung bzw. Zuging-
lichmachung erfasst. Doch auch hier stellen sich dieselben Fragen der Rele-
vanz von Verstoflen gegen datenschutzrechtliche Kautelen und vor allem
das Problem des Strafantragserfordernisses.

In der Konsequenz von alledem liegt es, dass § 42 BDSG in der Praxis
nahezu bedeutungslos ist: 2021 gab es lediglich 19 Aburteilungen wegen
dieses Deliktes, darunter 16 Verurteilungen. Die Sanktionen bewegten sich
dabei im unteren bis untersten Bereich, mit sechs Verurteilungen zu bis zu
30 Tagessétzen und zehn Verurteilungen zu 31 bis 90 Tagessétzen.?

25 Weitere Kritik bei Bergt, DuD 2017, S. 555, 556, 561; tendenziell auch Paal/Pauly/Fren-
zel, 3. Aufl. 2021, § 42 BDSG Rn. 9, 11; Golla (Fn.5), S. 213 ff.

26 Statistisches Bundesamt, Strafverfolgungsstatistik 2021, S.92, 264 abrufbar unter
www.destatis.de/DE/Themen/Staat/Justiz-Rechtspflege/Publikationen/Downloa
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2. Landesdatenschutzgesetze am Beispiel des § 27 SaarIDSG

Ebenfalls als blofle Scheinriesen erweisen sich landesdatenschutzrechtliche
Strafvorschriften wie z.B. § 27 Abs. 4 SaarlDSG - eine Vorschrift, die sich
auf die ,in Absatz 1 genannten Handlungen® bezieht. Dort heifit es, dass
s[o]rdnungswidrig handelt, wer entgegen der [DSGVO], diesem Gesetz
oder einer anderen Rechtsvorschrift zum Schutz personenbezogener Daten
geschiitzte personenbezogene Daten, die nicht offenkundig sind, unbefugt
[...] verwendet [...] Damit erweckt diese Vorschrift den irrigen Eindruck,
sie erfasse quasi alle Datenschutzverstofie, obgleich der Anwendungsbe-
reich solcher Landesdatenschutzgesetze deutlich begrenzter ist als derjenige
des BDSG.?” Hinzu tritt in der konkreten Ausgestaltung das Problem, dass
das Tatobjekt unbestimmt, ja unbestimmbar ist: Dem SaarlDSG ist nicht zu
entnehmen, welche personenbezogenen Daten im Sinne dieser Vorschrift
~geschiitzt’; welche hingegen nicht geschiitzt sind.?® Doch auch wenn § 27
SaarlDSG nicht wegen mangelnder Bestimmtheit verfassungswidrig wire,
wiirde die Vorschrift — wie vergleichbare weitere Landesdatenschutzgesetze
- an den Problemen der fehlenden Herausarbeitung eines strafrechtlichen
Unrechts und am absoluten Strafantragserfordernis leiden.

IL. Status quo des Datenschutzstrafrechts im weiteren Sinne

Im weiteren Sinne als Datenschutzstrafrecht bezeichnen ldsst sich das euro-
péisierte Sanktionenrecht, das aus der Verkniipfung von Art. 83 DSGVO
und § 41 BDSG resultiert und insbesondere datenverarbeitende Unterneh-
men mithilfe der Androhung und Verhdngung erheblicher Geldbufien
unmittelbar adressiert (1.). Indessen sind auch hier Beschrankungen des
Anwendungsbereichs, in vielerlei Hinsicht ungeklarte Tatbestandsvoraus-
setzungen und vor allem defizitire Moglichkeiten zur Rechtsdurchsetzung
zu konstatieren (2.).

ds-Strafverfolgung-Strafvollzug/strafverfolgung-2100300217004.pdf?__blob=publicati
onFile.

27 Marsch/Wohlfahrt/Brodowski, § 27 Saar]DSG Rn. 5.

28 Marsch/Wohlfahrt/Brodowski, § 27 SaarlDSG Rn. 19.
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1. Europiisierte Geldbufien wegen Verst6fen gegen die DSGVO als Quasi-
Strafrecht

Anders als die wohl meisten Harmonisierungsinstrumente der EU nutzt
die DSGVO nicht primir die Regelungstechnik, die Mitgliedstaaten zu ver-
pflichten, wirksame, abschreckende und zugleich verhdltnisméfliige Sank-
tionen fiir Verstofle gegen Unionsrecht vorzusehen.? Stattdessen enthalt
die DSGVO selbst — wie eine Handvoll weiterer Unionsrechtsakte — in
Art. 83 die zentralen Mafigaben zu den tatbestandlichen Voraussetzungen
einer Sanktion sowie zu den angedrohten Rechtsfolgen. Konkret droht
Art. 83 Abs.5 DSGVO die Verhdngung von GeldbufSen von bis zu 20 Mio
EUR oder, bei Unternehmen, von bis zu 4 % deren Jahresumsatzes bei
Verstoflen (u.a.) gegen ,die Grundsitze fiir die Verarbeitung, einschliellich
der Bedingungen fiir die Einwilligung, gemaf§ den Artikeln 5, 6, 7 und 9“
an; bei Verstoflen (u.a.) gegen ,die Pflichten der Verantwortlichen und der
Auftragsverarbeiter geméf} den Artikeln 8, 11, 25 bis 39, 42 und 43 ist der
Sanktionsrahmen halb so hoch (Art. 83 Abs.4 DSGVO). In Ermangelung
eines europdischen , Allgemeinen Teils“ und einer Verfahrensordnung sind
diese flankierenden Bestimmungen der Regelung durch den nationalen Ge-
setzgeber iiberlassen; Deutschland hat sich, mit geringen Modifikationen,
fur einen Generalverweis auf das OWiG entschieden (§ 41 BDSG).30

Mit Ausnahme der Bezeichnung - Rechtsfolge sind ,Geldbufien’, nicht
»Geldstrafen® - handelt es sich bei dem europdisierten Datenschutz-Sank-
tionenrecht um Quasi-Strafrecht:3 In garantierechtlicher Dimension ist
evident, dass es sich um repressive Sanktionen von einer erheblichen
Schwere handelt; nota bene kann in Deutschland gegen natiirliche Perso-
nen maximal eine Geldstrafe von etwa halber Hoéhe (10,8 Mio EUR) ver-
héingt werden (§ 40 Abs. 1, Abs. 2 Satz2 StGB). Prozedural ist — zumindest
in Deutschland - der Weg zu den auch in Strafsachen zustindigen Gerich-
ten der ordentlichen Gerichtsbarkeit erdffnet, und funktional treten hier
Geldbuflen als Aquivalent eines neuen Regelungssystems an die Stelle einer

29 Art. 84 DSGVO sieht dies nur fiir ,andere Sanktionen [...] - insbesondere fiir Versto-
B3e, die keiner Geldbufie gemafd Artikel 83 unterliegen - vor.

30 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 41 BDSG Rn. 3.

31 Zum Begriff Franssen/Harding (Hrsg.), Criminal and Quasi-Criminal Enforcement
Mechanisms in Europe. Origins, Concepts, Future, 2022; zum hier angewendeten
mehrdimensionalen Ansatz der Abgrenzung Brodowski, Supranationale européische
Verwaltungssanktionen: Entwicklungslinien - Dimensionen des Strafrechts — Legiti-
mitét, in Tiedemann u.a. (Hrsg.), Die Verfassung moderner Strafrechtspflege, 2016,
S.141, 154 ff.
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klassischen Geldstrafe — angesichts der Hohe der Geldbuf3en auch mit dem
klaren Ziel eines ,Tadels im Sinne einer Reputationsminderung.

2. Komplikationen

Hinsichtlich der Effektivitit der Rechtsdurchsetzung wire es indes zu kurz
gegriffen, allein auf die Bufdgeldstatistiken zu verweisen, die zum Teil von
beeindruckenden Sanktionierungen zu berichten wissen.>? Denn augenfal-
lig ist eine disparate Intensitdt der Rechtsdurchsetzung, vor allem aber die
ausgesprochen geringe Zahl an Gerichtsverfahren, in denen die zahlreichen
Streitfragen zur Auslegung der Tatbestinde erértert und damit das Daten-
schutzsanktionenrecht weiterentwickelt werden kénnten.® Lediglich die
Frage der Anwendbarkeit der §§ 30, 130 OWiG - mit der Konsequenz, dass
ein Unternehmen nur sanktioniert werden kann, wenn ein individuelles
Fehlverhalten einer Leitungsperson nachgewiesen werden kann - hat der
EuGH inzwischen verneint.3* Weitere zentrale Streitfragen harren hingegen
weiterhin der gerichtlichen Aufarbeitung, etwa, ob die Aufsichtsbehdrden
ein Verfolgungsermessen haben, ob auch Fithrungspersonen und Mitar-
beiter*innen von Unternehmen mittels §§ 9, 14 OWiG mit Geldbufen sank-
tioniert werden kénnen?®® und wie die Geldbufen zu bemessen sind.?”

32 Siehe hierzu den Uberblick www.enforcementtracker.com.

33 Verwaltungsverfahren, die in einen Bufigeldbescheid miinden, eignen sich bereits
wegen der mangelnden Publizitit (vgl. VG Stuttgart NVwZ 2023, S. 280) hierzu nicht.

34 EuGH, Urt. v. 5.12.2023 - C-807/21.

35 So (u.a.) Plath/Becker, 2.Aufl. 2018, § 41 BDSG Rn. 4; BeckOK-DSR/Brodowski/
Nowak, 43. Ed. 2023, § 41 BDSG Rn. 41; Paal/Pauly/Frenzel, 3. Aufl. 2021, Art. 83
DSGVO Rn. 10 ff.; Gola/Heckmann/Ehmann, 3. Aufl. 2022, § 41 BDSG Rn. 14 ff.; Sy-
dow/Marsch/Heghmanns, DSGVO | BDSG, 3. Aufl. 2022, § 41 BDSG Rn. 28; Golla,
Das Opportunitatsprinzip fiir die Verhdngung von Bufigeldern nach der DSGVO,
CR 2018, S.353; Biilte, Das Datenschutzbufigeldrecht als origindres Strafrecht der
Europaischen Union?, StV 2017, S.460, 463; Martini/Wenzel, ,Gelbe Karte“ von
der Aufsichtsbehorde: die Verwarnung als datenschutzrechtliches Sanktionenhybrid,
PinG 2017, S.92, 94; a.A. Bergt, Sanktionierung von Verstoflen gegen die Daten-
schutz-Grundverordnung, DuD 2017, S. 555 ff.; Kiihling/Buchner/Bergt, 3. Aufl. 2020,
Art. 83 DSGVO Rn.30ff. sowie § 41 BDSG Rn.19; Albrecht, Das neue EU-Daten-
schutzrecht - von der Richtlinie zur Verordnung, CR 2016, S. 88, 96.

36 Eckhardt/Menz, Bufigeldsanktionen der DS-GVO, DuD 2018, S.139, 143; Plath/
Becker, 2. Aufl. 2018, §41 BDSG Rn.7; BeckOK-DSR/Brodowski/Nowak, 43. Ed.
2023, § 41 BDSG Rn. 13; Piltz, BDSG Praxiskommentar fiir die Wirtschaft, 2017, § 43
Rn. 9; Specht/Mantz DatenschutzR-HdB/Born, § 8 Rn. 22; a.A. Gola/Heckmann/Go-
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Vor allem aber zeigt sich auch in Art. 83 Abs. 4 und 5 DSGVO eine un-
zureichende Fokussierung: Diese Vorschrift erfasst tatbestandlich gleicher-
maflen leichteste Verstofle gegen Formvorschriften der Einwilligung wie
schwerwiegende systematische Datenschutzverletzungen. Zwar eroffnet der
weite Sanktionsrahmen Moglichkeiten der Differenzierung, doch ist diese
Weite ein Storfaktor, um zielgenau gravierendes Datenschutzunrecht als
solches zu adressieren. Zudem konnte die fehlende unmittelbare Inpflicht-
nahme der Entscheidungstriger*innen selbst — diese ldsst sich allenfalls
mittels §§9, 14 OWIG konstruieren® - abtraglich sein, um schwersten
Datenschutzverletzungen wirkungsvoll zu begegnen.

III. Strafrechtlicher Datenschutz als Rechtsreflex oder als miterfasste
Rechtsverletzung anderer Straftatbestinde

Ergdnzend ist der Frage nachzugehen, ob weitere Straftatbestinde, die un-
mittelbar andere Schutzrichtungen aufweisen bzw. andere Rechtsgiiter zu
schiitzen suchen, schwerwiegende systematische Datenschutzverletzungen
miterfassen. Das wiére ndmlich ein Argument dafiir, dass ein spezifisches
Daten(wirtschafts)(volker)strafrecht entbehrlich wire.

L. Verletzung des personlichen Lebens- und Geheimbereichs

In einem weiteren Sinne erfassen insbesondere die Vorschriften des 15. Ab-
schnitts im Besonderen Teil des StGB (§§ 201ff. StGB) Verhaltensweisen,
die zwar nicht zwingend, aber doch haufig mit einer Verletzung der in-
formationellen Selbstbestimmung einhergehen. So schiitzt das absolute An-
tragsdelikt (vgl. § 205 Abs. 1 Satz1 StGB) des § 201 StGB die Vertraulichkeit
des nichtéffentlich gesprochenen Wortes, indes nur in Bezug auf die Auf-
nahme, den Gebrauch und die Verbreitung einer Aufnahme, nicht aber die
Folgenutzung der durch eine solche Vertraulichkeitsverletzung gewonne-
nen Erkenntnisse. Die gleiche Fokussierung auf Aufnahme, Gebrauch und
Verbreitung findet sich auch in § 201a StGB hinsichtlich der Verletzung des
hochstpersonlichen Lebensbereichs und von Personlichkeitsrechten durch

la, 3. Aufl. 2022, Art. 83 DSGVO Rn. 8; Auernhammer/Golla, 7. Aufl. 2020, § 41 BDSG
Rn. 5, 7; Biilte, StV 2017, S. 460, 467 {.

37 BeckOK-DSR/Brodowski/Nowak, 43. Ed. 2023, § 41 BDSG Rn. 22 m.w.N.

38 Zum diesbeziiglichen Meinungsstreit siche soeben bei und mit Fn. 36.
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Bildaufnahmen. Der Schutz von Privatgeheimnissen (§ 203 StGB) erstreckt
sich zwar auch auf deren Verwertung (§ 204 StGB); diese absoluten An-
trags- (§ 205 Abs. 1 Satz 1 StGB) und Sonderdelikte fiir Berufsgeheimnistré-
ger greifen aber nur, wenn ihnen in dieser Eigenschaft Geheimnisse oder
sensible Informationen anvertraut oder sonst bekanntgeworden sind.

Die in §§ 202a ff. StGB lozierten Straftatbestande des IT-Strafrechts wie-
derum bezwecken einen formell ausgestalteten Schutz der Vertraulichkeit
informationstechnischer Systeme und der darin gespeicherten Daten -
seit 2015 auch mittels § 202d StGB vor einer weiteren Perpetuierung. In-
dessen ist das Schutzobjekt — Daten i.S.d. § 202a Abs.2 StGB - formal
und nicht inhaltsbezogen bestimmt; der Schutz erstreckt sich nicht nur
auf sensible und vertrauliche Informationen, sondern gleichermafen auch
auf belanglose oder offentlich bekannte Daten.*® Den weiteren in §202a
Abs. 1 StGB enthaltenen Tatbestandsmerkmalen der Zugangssicherung und
deren Uberwindung hat die Rechtsprechung zwar nahezu jegliche Bedeu-
tung genommen.*? Da die Tatbestdnde des IT-Strafrechts jedoch bei einer
freiwilligen Preisgabe von Informationen* oder bei einer andersartigen
Datenerhebung (z.B. Verhaltensbeobachtung) nicht greifen und zudem
der iiberschaubare Strafrahmen (§202a Abs.1 StGB: Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe) nicht nach materiellen Kriterien differenziert,
taugen die §§ 202a ff. StGB ebenfalls nicht dazu, schwerwiegende systemati-
sche Datenschutzverletzungen durch staatliche und wirtschaftliche Akteure
zu adressieren.

39 Brodowski, Hacking 4.0 - Seitenkanalangriffe auf informationstechnische Systeme.
Zugleich ein Beitrag zur Theorie und Dogmatik des IT-Strafrechts, ZIS 2019, S. 49,
54f.; Schonke/Schroder/Eisele, 30. Aufl. 2019, § 202a Rn. 3; MK-StGB/Graf, 4. Aufl.
2021, § 202a Rn. 12 f.; LK/Hilgendorf, 13. Aufl. 2023, § 202a Rn. 7 ff.; SK/Hoyer, 9. Aufl.
2017, § 202a Rn. 1.

40 BGH StV-Spezial 2021, S.136, 137f. Rn.18ff., mit abl. Anm. Hassemer; ebenfalls
kritisch Klaas, ;White Hat Hacking” — Aufdecken von Sicherheitsschwachstellen in
IT-Strukturen, MMR 2022, S. 187, 188 dort Fn. 7.

41 Schonke/Schroder/Eisele, 30. Aufl. 2019, § 202a Rn. 24; MK-StGB/Graf, 4. Aufl. 2021,
§202a Rn.70; LK/Hilgendorf, 13. Aufl. 2023, §202a Rn.25, 38; SK/Hoyer, 9. Aufl.
2017, § 202a Rn. 17.
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2. Weitere Straftatbestande

Auch weitere, an verschiedener Stelle lozierte Straftatbestande adressieren
allenfalls punktuell Verhaltensweisen, die sich (auch) als schwerwiegende
systematische Datenschutzverletzungen begreifen lassen:

Der sogenannte Feindeslisten-Tatbestand (§ 126a StGB) erfasst das Ver-
breiten (auch allgemein zuginglicher, arg. ex § 126a Abs. 2 StGB) personen-
bezogener Daten ,in einer Art und Weise [...], die geeignet und nach den
Umstdnden bestimmt ist, diese Person oder eine ihr nahestehende Person
der Gefahr auszusetzen, dass diese durch ein Verbrechen oder ein Verge-
hen ,gegen die sexuelle Selbstbestimmung, die kérperliche Unversehrtheit,
die personliche Freiheit oder gegen eine Sache von bedeutendem Wert*
verletzt wird.*? Damit ist dieser Tatbestand sehr eng gefiihrt auf die Herbei-
fithrung einer konkreten Gefahr einer selbst — markant - strafrechtswidri-
gen Folgenutzung.

Der Straftatbestand der Verletzung des Dienstgeheimnisses und einer
besonderen Geheimhaltungspflicht (§ 353b StGB) greift materiell nur bei
Geheimnissen (Abs.1) oder geheimhaltungsbediirftigen Nachrichten oder
Gegenstanden (Abs.2) und personell nur fiir die darin genannten Perso-
nen (Sonderdelikt); die Verletzung des Steuergeheimnisses (§ 355 StGB) ist
materiell zwar weiter ausgestaltet (auch personenbezogene Daten, Abs.1
Nr. 1, und Betriebs- oder Geschiftsgeheimnisse, Abs.1 Nr.2), aber perso-
nell und situativ auf Steuer(straf )verfahren eingegrenzt. Vergleichbares gilt
fur §353d StGB (Verbotene Mitteilungen iiber Gerichtsverhandlungen).
Umgekehrt ist der personliche Anwendungsbereich bei § 23 GeschGehG
zwar weit gefasst (teils Allgemeindelikt, teils Sonderdelikt), materiell ist
dieser Tatbestand aber auf Geschiftsgeheimnisse begrenzt (Legaldefinition
in §2 Nr.1 GeschGehG). Vergleichbar inhaltlich begrenzt ist § 184k StGB
(Verletzung des Intimbereichs durch Bildaufnahmen). § 33 KunstUrhG ist —
unabhingig von der umstrittenen Frage der Anwendbarkeit des KunstUrhG
neben der DSGVO -*3 auf das Verbreiten oder dffentlich zur Schau stellen
eines Bildnisses begrenzt und als absolutes Antragsdelikt ausgestaltet.

42 Zusammenfassend zu diesem Tatbestand Korenke/Kiihne, Die Verbreitung von Fein-
deslisten, NK 2022, S. 457 ff.
43 Zu dieser Streitfrage BeckOK-DSR/Stemmer, 43. Ed. 2022, Art. 7 DSGVO Rn. 26.
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IV. Regelungsmodelle fiir das Daten(volker)strafrecht

Fiir sich genommen - und auch in ijhrer Summe - erfassen somit die
(Straf-) Tatbestdnde des geltenden Rechts nicht das, was von Geneuss und
Werkmeister als Daten(wirtschafts)volkerstrafrecht skizziert wurde.** Indes:
Dieser Uberblick kann Anhaltspunkte dafiir liefern, welche Regelungsmo-
delle oder Bausteine fiir ,,Muster“-Tatbestande fiir ein solches Daten(wirt-
schafts)volkerstrafrecht zur Verfiigung stehen, ohne sich zu diesem frithen
Zeitpunkt bereits fiir oder gegen einzelne Modelle auszusprechen.

Unter Regelungsmodellen sind hierbei ,logisch, systematisch und te-
leologisch bruchlose, gleichsam idealtypische Regelung eines typischen
Sachverhalts [zu verstehen]. Strafrechtsdogmatisch gesprochen enthalten
Regelungsmodelle Modelltatbestinde, die im Unterschied zu den oftmals
unvollkommenen Tatbestdnden des positiven Rechts keine logischen, syste-
matischen oder teleologischen Briiche aufweisen. Regelungsmodelle sind
also einerseits abstrakter als positive Tatbestinde des Besonderen Teils, an-
dererseits konkreter als die im Allgemeinen Teil herausgearbeiteten ,Delikt-
stypen’ wie Verletzungs-, Gefahrdungs-, Erfolgs- oder Tatigkeitsdelikte.4>
Solche Regelungsmodelle sind - in Ergédnzung oder sogar als Ersatz fiir eine
rechtsgutsfixierte Auslegung*® — nicht nur Hilfsmittel zur Analyse der lex
lata, sondern auch und vor allem fiir die Legistik, ,fiir die Kriminalpolitik
und die wissenschaftliche Kriminalpolitikberatung®*

1. Verarbeitungsstufe

Eine erste Grundentscheidung liegt darin, an welcher ,Verarbeitungs-“ bzw.
»Nutzungsstufe® ein Daten(wirtschafts)volkerstrafrecht ansetzen soll: So
verfolgt das deutsche und europiische Datenschutzrecht das Regelungs-
modell, bereits frith und umfassend die Erhebung bzw. Generierung von
Daten und zusitzlich deren Weiterverbreitung zu regulieren. Theoretische
Alternative fiir ein Daten(wirtschafts)volkerstrafrecht wire es, erst eine

44 Siehe den Beitrag von Geneuss/Werkmeister in diesem Band, sowie zuvor Werkmeister
(Fn.1), S. 570 ff.

45 Vogel, Wirtschaftskorruption und Strafrecht — Ein Beitrag zu Regelungsmodellen im
Wirtschaftsstrafrecht, FS Weber, S. 395, 398.

46 Vgl. Brodowski (Fn.39), S.51. Zum ,Rechtsgut® eines Datenwirtschaftsvolkerstraf-
rechts siehe Werkmeister (Fn. 1), S. 570 ff.

47 Vogel (Fn. 45), S. 398.
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Weiterverarbeitung, Transformation oder sogar erst die Nutzung von Daten
— personenbezogen oder nicht - zu sanktionieren, wenn dies die Autono-
mie menschlichen Verhaltens verletzt oder gefdhrdet. Dies wiirde zum Aus-
druck bringen, dass nicht die erhobenen personenbezogenen Daten selbst
als Mittel zur Verhaltensmodifikation genutzt werden (,,X hat am 14.3.2023
eine Packung Taschentiicher gekauft“), sondern die aus aggregierten Daten
gezogenen Schliisse (,Das Einkaufsverhalten von X deutet darauf hin, dass
sie an Heuschnupfen leidet, sodass sie fiir personalisierte Werbung fiir
Antiallergika empfanglich sein konnte“). Auf die Spitze getrieben wire,
bezogen auf den wirtschaftlichen Kontext, auch ein betrugsstrafrechtliches
Regelungsmodell denkbar: Nicht die Datennutzung als solche wird straf-
rechtlich sanktioniert, sondern eine intransparente wirtschaftliche Verwer-
tung, bei der eine Seite die Datennutzung nicht offenlegt und daher den
Verletzten zu einer wirtschaftlich fiir diesen nachteiligen Verfiigung veran-
lasst.

2. Tat- bzw. Schutzobjekt

Eine zweite zentrale Komponente ist das von (Modell-) Tatbestanden eines
Daten(wirtschafts)volkerstrafrechts zu erfassende Tat- bzw. Schutzobjekt.
Das geltende Recht weist hier eine kaum noch iiberschaubare Vielfalt auf:

Dies beginnt bei Daten i.S.d. § 202a Abs.2 StGB, die jeglichen Inhalt
haben kénnen, sich aber wegen der Speicher- oder Ubermittlungsform
besonders leicht weiterverarbeiten lassen. Manche Tatbestinde begrenzen
die tauglichen Tatobjekte weiter, z.B. auf besonders zugangsgesicherte Da-
ten (§ 202a Abs. 1 StGB) oder auf Daten rechtswidrigen Ursprungs (§ 202d
Abs. 1 StGB). Das Datenschutzstrafrecht wiederum setzt bei Daten (nicht
notwendigerweise i.S.d. § 202a Abs.2 StGB) einen Personenbezug voraus,
indes ohne nach besonderen Kategorien (Art. 9 Abs.1 DSGVO) inhaltlich
zu differenzieren. Zumeist aber verlangen die Tatbestinde eine faktische
Vertraulichkeit der Informationen (,,nicht allgemein zuginglich’, so in § 42
BDSG, nicht aber in §§ 126a Abs. 1, 355 Abs. 1 Satz 1 Nr. 1 StGB).

Andere Tatbestinde verlangen zwar keinen Personenbezug, aber eine
besondere materielle Vertraulichkeit, sprich einen ,geheimen“ Inhalt (z.B.
§§ 203, 204, 353b, 355 Abs. 1 Nr. 2 StGB; § 23 GeschGehG), wobei dies meist
mit einem Anvertrauen der Information in einem besonderen Vertrauens-
verhdltnis einhergeht (ausgesprochen deutlich in §§ 203, 204 StGB). Wei-
tere Normen beziehen sich auf spezifische Medien (z.B. Bildaufnahmen,
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§§ 184k, 20la StGB, § 33 KunstUrhG, oder Tonaufnahmen, §201 StGB)
oder auf einen besonderen Ursprung der Informationen (z.B. Wohnungen,
§ 201a Abs. 1 Nr. 1 StGB, oder Gerichtsakten, § 353d StGB).

Denkbar wire es schliefSlich auch, auf einen wirtschaftlichen Wert - oder
wirtschaftliche Nutzbarmachung - des Tatobjekts abzustellen. Ansatzweise
findet sich ein solches Regelungsmodell in § 42 BDSG, soweit dieser Tat-
bestand ein gewerbsmifliiges Handeln (Abs.1), ein Handeln gegen Entgelt
oder in Bereicherungsabsicht (Abs. 2) voraussetzt.

3. Fehlende Berechtigung

Dritte wesentliche Stellschraube solcher (Modell-)Tatbestande ist es, die
Voraussetzungen zu definieren, unter denen eine Verarbeitung und Nut-
zung der Daten berechtigt bzw., negativ gewendet, nicht vom Tatbestand
erfasst sein soll. Dies bezieht sich zum einen auf Situationen, in denen
eine Verarbeitung oder Nutzung auch gegen den Willen der betroffenen
Personen erfolgen darf: Man denke etwa in strafrechtlichem Kontext an
die Erhebung vertraulicher personenbezogener Daten im Wege einer On-
line-Durchsuchung (§100b StPO). Inwieweit sollen Verstofle gegen die
strafprozessrechtlichen Vorschriften, etwa eine Uberdehnung des Tatver-
dachts, dann materiell-strafrechtlich durchschlagen und zur Strafbarkeit
des anordnenden Spruchkérpers bzw. der ausfithrenden Polizeibeamten
fuhren?® Zum anderen ist angesichts der sehr detaillierten Vorgaben an
die Einholung einer datenschutzrechtlichen Einwilligung einerseits, der
Freigiebigkeit vieler Personen im Umgang mit ihren personenbezogenen
Daten andererseits zu hinterfragen, inwieweit die klassische Einwilligungs-
und Einverstindnis-Dogmatik einer Modifikation bedarf: Wie weit sollen
sich Aufkldrungsméngel, Irrtimer und Unvorsichtigkeiten der betroffenen
Personen materiell-strafrechtlich auswirken?

4. Mit-Denken der Rechtsdurchsetzung

Ein solches Denken in Regelungsmodellen und materiell-rechtlichen Stell-
schrauben erlaubt es schliefllich, auch das Prozessrecht mitzudenken: Wel-

48 Fiir eine Ubertragung des aus § 113 StGB bekannten ,strafrechtlichen Rechtmifig-
keitsbegriffs“ Brodowski, Verdeckte technische Uberwachungsmaﬁnahmen im Poli-
zei- und Strafverfahrensrecht, 2016, S. 543 ff.
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che Tatbestandsmerkmale lassen sich forensisch feststellen und prozessual
nachweisen, welche wiirden den unpraktikablen Nachweis belangloser Ne-
bensachlichkeiten erfordern, welche wiirden den Fokus zielgerichtet auf
den Kern dessen richten, was schwerwiegende systematische Datenschutz-
verletzungen durch staatliche und wirtschaftliche Akteure ausmachen? Das
sind (weitere) Priiffragen, an denen sich zukiinftig konkrete Regelungsvor-
schldge eines Daten(volker)strafrechts messen lassen sollten.
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