Kritik: Uberwachung - neue, alte Sichtweisen

Uberwachung ist ein vielseitiges Phinomen mit so vielen Aspekten
und Perspektiven, dass sich von »der« Uberwachung, die man
theoretisch mit dem »einen« Konzept fassen kann, nicht sprechen
lasst. Mdchte man etwas Grundlegendes zu Uberwachung sagen,
bietet sich am ehesten an, sie als einen routinehaften Vorgang der
Sammlung und Verarbeitung von Informationen zu beschreiben (vgl.
Lyon 2007). Ob das allerdings in einem Zusammenhang mit staat-
licher, bitrokratischer Kontrolle passiert oder im Rahmen unter-
nehmerischer Protokollierung — zur Verbesserung des Angebots
und der Steigerung der Wertschopfung - bleibt hierbei unklar und
ist auch zunachst nicht von Relevanz. Sobald man aber tiefer in die
theoretischen Betrachtungen einsteigt, ist es sehr wohl von Bedeu-
tung, ob man sich mit staatlicher Herrschaftskontrolle beschiftigt
oder mit der Uberwachung durch Unternehmen - nicht zuletzt da
beide Bereiche im Zuge digitaler Vernetzung mehr und mehr iiber-
lappen und oft nicht mehr trennscharf zu analysieren sind.

Die dominanten theoretischen Betrachtungen von Uberwa-
chung greifen im Wesentlichen auf zwei vorherrschende Modelle
zuriick: das Panoptikum und die surveillant assemblage. Das Pan-
optikum, jenes Modell eines Gefingnisses, in dem der Wirter die
Gefangenen sieht, sie aber ihn nicht, ist eine Beschreibung der
Disziplinargesellschaft, in dem die Individuen in eine »Form« ge-
gossen werden, mit der sie passend fir die Gesellschaft gemacht
werden. Die disziplinierende Selbstkontrolle durch die unsicht-
bare Anwesenheit bei gleichzeitiger vollstindiger Sichtbarkeit ist
nicht zuletzt durch Michel Foucault (1994) sehr prominent gewor-
den und im Uberwachungsdiskurs so etwas wie der Standard der
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Betrachtungen. Alles erscheint wie ein Panoptikum, jede Form der
Uberwachung wird mit Anleihen an das Modell beschrieben, hiu-
figin sehr banaler Form, quasi als Chiffre fiir die dahinterstehende
Macht und Herrschaftsmodelle — seien es Videokameras an Bahn-
héfen, Googles Datensammelstrategien oder die Existenz oder Be-
schaffen von Reisepdssen. Datenbanken jedweder Art sowieso. Da-
bei gerdt so manches durcheinander.

Das Modell der surveillant assemblage beschreibt hingegen eine
Uberwachungsstruktur, die an die theoretischen Uberlegungen zur
Kontrollgesellschaft von Gilles Deleuze (1993) anschliefit. Uberwa-
chung besteht in einer Kontrollgesellschaft nicht linger in Formen
von Gefingnissen und Disziplinierungsregimen, sondern als all-
gegenwirtiges Netzwerk verschiedener Technologien und Gelegen-
heiten, an denen eine Uberpriifung (von Individuen anhand von
»unabhingigen« Merkmalen) stattfinden kann. Menschen milssen
an vielfiltigen Kontrollpunkten die entsprechenden Bedingungen
des Eintritts erfiillen oder erhalten erst keinen Einlass. Zu iberprii-
fende Kategorien konnen Aspekte wie Gesundheit, das »richtige«
Aussehen, Einkommen, Vorstrafen, Wohnviertel oder finanzielle
Situation sein. Die Konditionen fir eine gelungene Priifung miis-
sen von den Menschen selbst geschaffen werden, kein disziplinie-
render Staat zwingt sie mehr dazu und die Nichterfiillung fithrt zu
Ausschluss oder Verweigerung, nicht zu unmittelbar strafenden
Sanktionen. Die Erziehung der Individuen, was zentral in der Dis-
ziplinargesellschaftist, ist nicht mehr vorgesehen. Eine Bewachung
oder Bestrafung der Ausgeschlossenen allerdings schon. Die Kon-
trollgesellschaft ist das Modell der neoliberalen Spitmoderne, eng
verbunden mit einer praventiven Sicherheitsordnung. Jedes Indi-
viduum kann in der surveillant assemblage anhand eines Merkmals
zum Objekt der Uberwachung werden. Ein konkreter Verdacht ist
nicht linger notig.

Von beiden Modellen, vor allem vom Panoptikum, gibt es Neu-
konzeptionen, Abwandlungen und Anpassungen (vgl. Haggerty
2006) und es scheint als wenn es dariiber hinaus keine weiteren,
grundlegend anderen Konzepte moglich seien. Beide Modelle er-
kliren fiir bestimmte Gesellschaftsmodelle wie Uberwachung
stattfindet und wie dariiber Macht ausgeiibt wird bzw. Macht sich
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manifestiert. Die Frage ist jedoch, ob sich damit die vielfiltigen Er-
scheinungen dessen, was aus analytischer Sicht als Uberwachung
oder Kontrolle kategorisiert wird, adiquat beschrieben werden
kann. Und ob damit auch erklirt werden kann, wieso und wie
diese Uberwachung dann funktioniert, wie sich dort Macht ent-
falten kann und in welchem Verhiltnis solche Praktiken zur um-
gebenden Gesellschaftsordnung stehen. In beiden theoretischen
Konzepten ist implizit oder ausgesprochen von Normen die Rede,
es wird aber eher weniger davon gesprochen, wie diese Normen in
die Welt kommen; weder ob sie einfach diktatorisch angeordnet
werden, es gesellschaftliche Aushandlungen sind, sie per Gesetz
(parlamentarisch-demokratisch) eingefithrt wurden noch welche
Konsequenzen sich aus diesen Normen ergeben. Da beide Modelle
sehr abstrakt sind, ist das grundsitzliche Verstindnis von Uber-
wachung das einer asymmetrischen Beziehung, meist zwischen
einem herrschenden Staat und einer beherrschten Bevolkerung
oder einer kapitalistischen GroRunternehmenskrake und den na-
hezu ohnmaichtigen Konsument:innen. Damit geht einher, dass
beide Modelle, angewandt auf alle moglichen Konstellationen
einer solchen Asymmetrie, immer unschirfer werden. Wenn alles
irgendwie ein Panoptikum oder eine Kontrolle ist, dann fillt es
schwer Abgrenzungen zu finden. In der gegenwirtigen Diskussion
ist dies daran zu beobachten, wie zum Beispiel die Diskussion iiber
Datenschutz, bzw. iiber die Erhebung, Speicherung, Kategorisie-
rung irgendwelcher Daten fast austauschbar mit dem Begriff der
Uberwachung, gefithrt wird. Das eine mag mit dem anderen zu
tun haben, sicherlich, aber in welchem Verhiltnis beide Phinome-
ne zueinander stehen, wird dabei selten erortert. Die Erhebung von
Daten, ganz gleich um was fiir welche es sich handelt, wird skan-
dalisiert und mit einer Uberwachung gleichgesetzt. Das erscheint
mir weder sinnvoll noch die Grundlage einer Erklirung; in welcher
Weise Uberwachung und Kontrolle in unseren gegenwirtigen Ge-
sellschaft stattfinden, wo sie problematisch werden kénnten, wie
sich Macht darin manifestiert und ausgeiibt wird oder warum Wi-
derstand nicht stattfindet — wie es hiufig beklagt wird. Brauchen
wir also ein neues Modell oder miissten die alten erweitert werden?
Beides und keines von beidem.
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Mein Vorschlag wire Uberwachung und Kontrolle - die von mir
weitgehend synonym verwendet werden - anders zu betrachten
bzw. ihnen weitere Qualititen beizumessen. Grundsitzlich lief3e
sich so sagen, dass Uberwachung nicht per se vorhanden ist, son-
dern vermittelt wird. Es ginge also darum die Momente, Konstel-
lationen und Kontexte dieser Vermittlungen niher zu untersuchen,
um Aussagen iiber die Formen und Bedeutungen von Uberwa-
chung zu einer bestimmten Zeit zu machen, z.B. in der Gegenwart,
in einem Zeitalter der Digitalisierung. Insbesondere die Digitali-
sierung wird hiufig gleichbedeutend mit Uberwachung dargestell,
weil sie die erméglichenden Technologien bestimmter Formen der
Kategorisierung, und damit auch der Uberwachung von Menschen
begiinstigen, hiufig ohne dass es genau so wahrgenommen wird.
Digitalisierung ist aber nicht gleichbedeutend mit Uberwachung,
sondern verindert die Formen von Uberwachung ebenso wie die
Mittel und Vermittler (im Sinne von Medien). Was in den Modellen
des Panoptikums und der surveillant assemblage, der Disziplinar- als
auch der Kontrollgesellschaften ein wenig in Vergessenheit gerit,
ist, dass sie im Kontext bestimmter gesellschaftlicher Konstella-
tionen entwickelt wurden und sich eher nicht einfach auf beliebig
andere Situationen anwenden lassen. Auch wenn sie durch ihre
hohe Abstraktion sehr weitreichende Modelle darstellen, bleiben
eher konkrete Fragen unbeantwortet, insbesondere wenn sich die
gesellschaftlichen Bedingungen verindert haben. Und das haben
sie auch mit der Digitalisierung, die sich zu Beginn des 21. Jahr-
hunderts sehr weit entfaltet hat und Gesellschaft auch gegenwartig
ganz entscheidend pragt.

Es lasst sich ohne Zweifel von einer fortschreitenden und un-
aufhaltsamen Digitalisierung der Gesellschaft sprechen, wenn
auch nicht tiberall auf der Welt mit der gleichen Intensitit, so doch
durchaus als globales Phinomen, welche grundlegende Bedingun-
gen und Moglichkeiten des Zusammenlebens geindert hat und wei-
terhin dndern wird (vgl. u.a. Schifer & Es 2017). Dabei beeinflusst
die Digitalisierung Gesellschaften nicht nur in einigen Aspekten,
sondern ist viel eher ein bestimmender Faktor fiir die Gestaltung
von Gesellschaft. Die Bedingungen fiir soziale Beziehungen, Nor-
men und deren Kontrolle werden auch von diesen Prozessen ge-
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pragt. Die Digitalisierung kann als ein epochaler Bruch beschrie-
ben werden, analog vom Wandel hin zu einer Industriegesellschaft
oder ihrer postindustriellen Nachfolgerin. Formen und Modi der
Vergesellschaftung miissen grundsitzlich neu gedacht werden.
Digitalisierung ist also nicht nur eine technische Dimension von
Gesellschaft, sondern veriandert auch andere Bereiche, soziale Be-
ziehungen, Bedingungen und Moéglichkeiten fiir soziale, politische
und 6konomische Prozesse.

Wenn man von einer Normativitit gesellschaftlichen Lebens
ausgeht (vgl. Forst 2015, 7; Popitz 2006, 61), dann verandert eine
alle Lebensbereiche durchdringende Digitalisierung auch die Aus-
handlung und Kontrolle von Normen: Denn die Digitalisierung bie-
tet neue Méglichkeiten der Erfassung, Speicherung, Uberpriifung,
Beobachtung, Messung von gesellschaftlichem Leben als auch dem
Leben der Individuen selbst. Das betrifft sowohl den 6ffentlichen
Sektor, seine Verwaltungen, als auch den Staat und seine Organe
der Kontrolle — u.a. die Polizei und damit die Verbrechensbekdmp-
fung oder die Privention —, aber eben auch den individuellen, pri-
vaten Bereich — den personlichen Konsum, Lebensstile, Mobilitats-
muster, Gesundheitsfiirsorge, Kommunikations- und individuelle
Interaktionsstrategien.

Kann man also von einem digitalen Panoptikum sprechen und
die alten Modelle einfach nur einer neuen Wirklichkeit anpassen
oder muss man neue Erklirungsmodelle finden, um aktuellen
Fragen beziiglich der Uberwachung und Kontrolle nachzugehen?
Unter welchen Bedingungen findet Uberwachung heute eigentlich
statt? Wie werden sie analytisch greifbar, d.h. worauf muss man
schauen und wie lassen sich mogliche Asymmetrien feststellen? In-
wiefern konstituiert sich Macht in den aktuellen Formen der Uber-
wachung (und ist es sinnvoll auch nach anderen Dimensionen zu
fragen)? Wie lassen sich diese Kontrollregime adiquat beschreiben?
Das sind einige der Fragen, denen ich im folgenden anhand einiger
Thesen nachgehen mochte.

Die erste und grundlegende These dabei ist, dass Uberwachung
selbst als soziales Handeln zu begreifen ist.

Die zweite These ist, dass Uberwachung in einer als Konsum-
gesellschaft zu bezeichnenden Gesellschaft Teil des Konsums ist —
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also nicht nur der Konsum tiberwacht wird (wie immer beklagt
wird), sondern Uberwachung als solches selbst ein Konsumgut ist,
mit weitreichenden Konsequenzen fir die vermittelnden Formen
und Medien.

Der dritte Aspekt, also weniger eine These, dem ich mich wid-
men mochte, betrifft Normen und Normsetzung. Dieser Punkt ist
eng mit den Bedingungen der zweiten These verbunden, in der eine
Konsumlogik fiir Gesellschaft unterstellt wird, die dann folgerich-
tig auch Normen und Normsetzungen bestimmen wiirde.

Ausgehend von diesen Thesen méchte ich eine neue, zumindest
erweiterte Perspektive auf Uberwachung entwickeln, die sich an
den sozialen Beziehungen und Dimensionen von Uberwachung
und Kontrolle orientiert. Dabei eignet sich der Riickgriff auf das
Panoptikum nur bedingt; das viel offenere Konzept einer surveillant
assemblage bietet da schon mehr Anschlusspunkte. Beide beschrei-
ben wie Kontrolle ausgeiibt wird, in beiden ist Uberwachung sicht-
bar bzw. die Technologien der Kontrolle sind zentral. Die surveillant
assemblage bietet die Moglichkeit, die Vernetzungen der Kontrol-
le besser zu beschreiben, wihrend das Panoptikum als Bild eher
starr bleibt und vor allem auf die bestehenden oder mutmafilichen
Machtasymmetrien hinweist. Beide fragen nicht oder nur sehr
unzureichend nach den Praktiken der Uberwachung selbst, nach
den sozialen Beziehungen, denen sich Kontrolle bemichrtigt, oder
durch die sie erméoglicht werden. Zygmunt Baumans Idee einer
Konsumgesellschaft bietet hier einen Weg, die Kontrollgesellschaft
als Teil einer anderen Vergesellschaftungsform zu denken. Kon-
sum und Kontrolle hingen bei Bauman eng zusammen, da es die
konsumistischen Anreize sind, iiber die Identitit verhandelt und
somit auch eine Steuerung dieser Identititen moglich wird (vgl.
Bauman 2009; Lyon & Baumann 2014; Hellmann 2005; Ullrich 2013).
So ist der Konsum der Weg iiber den sowohl Identititen geformt
und kollektiv ausgehandelt, als auch soziale Beziehungen etabliert
werden. Dabei sind es die Konsumgiiter selbst, die materiellen und
immateriellen Dinge an sich, die eine zentrale Rolle dabei einneh-
men wie u.a. die Forschungen des Anthropologen Daniel Miller (vgl.
1998, 2010; Vannini 2009) sehr anschaulich gezeigt haben. Meine
These, dass Uberwachung ein Konsumgut unter vielen anderen ist,
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tiber die u.a. Identitit (und damit auch eine Abgrenzung zu ande-
ren) oder Macht verhandelt wird, schlieft an diese Uberlegungen
an. Mit einem Ansatz der von einem Konsum der Uberwachung aus-
geht, lief3e sich zum einen der Blick auf die sozialen Beziehungen
der Uberwachung und Kontrolle in den Fokus nehmen. Zum ande-
ren wiirde deutlich werden, wie Kontrolle unter den Bedingungen
einer digitalisierten Konsumgesellschaft stattfindet und schlief3-
lich auch zeigt, warum Prozesse der Normsetzung eine so zentrale
Rolle spielen, wenn es um Macht- und Herrschaftsstrukturen unter
den Bedingungen der Digitalisierung geht. Mit dem Konzept des
Panoptikums oder der Kontrollgesellschaft lassen sich einige die-
ser Entwicklungen im Ansatz beschreiben, allerdings bleiben damit
viele andere Dimensionen von Uberwachung aufien vor, mit denen
ein viel differenzierteres Bild von Kontrolle, Information, Uber-
wachung und sozialen Beziehungen gestaltet werden kénnte. Gary
T. Marx (2016) hat gezeigt, dass Uberwachung aus soziologischer
Perspektive weit mehr Dimensionen als nur die Zentralperspekti-
ve des Uberwachers hat, die Frage nach Macht oder das »Wie« der
Kontrolle. In seinem Buch »Windows into the Soul« beschreibt und
analysiert er die sozialen Prozesse, die in Uberwachungspraktiken
versteckt sind und diese ebenso ausmachen; oft mehr als nur eine
simple Machtmechanik, in der wenig auf3erhalb des »Eisenkdifigs der
Macht« (Kapferer 2012, 2; auch Marx 2016, 64) zu sehen ist.

Erst wenn man diese sozialen Prozesse mitberiicksichtigt, z.B.
die von Marx (2016) aufgefithrten Zwecke persénliche Daten zu
sammeln — also die Frage stellt, weswegen Personeninformationen
gesammelt werden -, erst dann ldsst sich, so meiner Annahme
nach, eine hiufig gestellte Frage beantworten, die in der Debatte
zu Digitalisierung, oft gepaart mit groRem Erstaunen, Entriistung
oder Abschitzigkeit, gestellt wird: Warum sind die Menschen so un-
achtsam und machen bei ihrer eigenen Uberwachung auch noch so enthu-
siastisch mit? Diese Frage suggeriert eine ahnungslose Bevolkerung,
die zumindest unachtsam, wenn nicht ignorant fahrlissig, mit
ihren Daten umgeht und sich kritiklos den Regimen der kapitalisti-
schen Unternehmen zu ergeben scheint. Diese Annahme und auch
die dahinfiihrende Frage halte ich fiir kurzsichtig, auch weil sie sich
zumeist auf die Aspekte Datenschutz und Privatsphire beschrinkt,
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zwei Bereiche die eine Analyse von Uberwachung und Kontrolle un-
notig verkirzen (vgl. Zurawski 2013). Es briuchte eine andere Be-
trachtung von Uberwachung und Kontrolle, die einer Analyse mit
Blick auf die Modi von Vergesellschaftung und Digitalisierung eine
weitere, neue Perspektive hinzuftigen kann. Im Folgenden werde
ich daher anhand von ausgewihlten Beispielen, zum Teil aus eige-
ner empirischer Forschung, verschiedene Dimensionen des »Kon-
sums der Uberwachung« erértern.
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