E-Voting-Potenziale im baltischen,
deutschsprachigen und skandinavischen

Raum

Klassifizierung anhand wesentlicher Faktoren und
europadischer Entwicklungen

Markus Reiners

Estland wahlt seit dem Jahr 2005 seine Volksvertreter liber das Internet
und steht damit unangefochten an der Spitze einer digitalen Revolution.
Interessant sind die Entwicklungen — im Kontext der Dynamiken an-
derer Lander (wie z.B. Kanada und Lettland) in weiteren europaischen
Staaten und die Frage, ob die dortigen Bemuhungen ,zukunftstrach-
tig“ sind. Die Landerauswahl ist ganz wesentlich an der verfiigbaren
und einigermaBen verwertbaren Datenlage orientiert und die Studie
als explorativ zu werten. Die Schweiz scheint sich in Europa als er-
ster Verfolger von Estland aufgemacht zu haben. Hier kann schon in
naher Zukunft von einer flachendeckenden Implementation ausge-
gangen werden. In Deutschland, Osterreich und Norwegen sind die
Bemuhungen zwar ambitioniert, die Konzepte aber weniger ausgereift
und derzeit nicht umsetzbar. Die Ergebnisse lassen eine Klassifizierung
anhand wesentlicher Faktoren zu, die fur ein erfolgreiches e-Voting ver-
antwortlich erscheinen.

E-Voting in Estland

In Estland werden die Abgeordneten seit
2005 via Internet und seit 2011 iiber Mo-
biltelefone gewihlt. Die Wihler' benoti-
gen hierzu einen elektronischen Auswelis,
ein Kartenlesegerat und einen Identifika-
tionscode.? Zur Implementation hat die
angebliche Erhohung der Wahlbeteiligung
und somit eine Steigerung der System-

PD Dr. Markus
Reiners

Privatdozent an der
Leibniz Universitat
Hannover am Institut fr
Politische Wissenschaft.

42

legitimation motiviert. Dennoch ist eine
zweifelhaft.  Vielmehr
fithlen sich diejenigen angesprochen, die

Wihlerzunahme

ohnehin wihlen.> Trechsel u.a. identifi-
zieren einen leichten Mobilisierungseffekt
fir die Wahlen des Jahres 2007.* Hier lag
die Beteiligung bei rd. 62 Prozent, 2003
lag diese noch bei 58,2 Prozent. 2011
lag die Beteiligung bei 63,5 Prozent und
2015 bei rd. 64 Prozent.® Allerdings ist
feststellbar, dass seither ein Zuwachs von
E-Votern zu diagnostizieren ist. Es ist
offenkundig, dass sich die Problematik
auswichst und von der Implementation
Parteien profitieren, die jiingere Wahler
ansprechen und finanzkriftige, bildungs-
stirkere Schichten. Die Einfithrung ist
daher Machtspiel.® Waren es 2005 nur
1,9 Prozent E-Voter, so waren es bei den
Parlamentswahlen 2005 5,5 Prozent, den
Europawahlen 2009 schon 14,7 Prozent
und den Parlamentswahlen 2011 sogar

24,3 Prozent.” Der Anteil ist bis zu den
Parlamentswahlen 2015 auf rd. 30,5 Pro-
zent gestiegen. Von den 578.104 Stimmen
wurden 176.491 online abgegeben.® Eine
Akzeptanz ist daher untibersehbar.

Fraglich ist, warum ein derart revolu-
tiondres Projekt gerade in Estland erfolg-
reich sein konnte? Nur die Landesgrofle
kann nicht ausschlaggebend sein. Stellt
man lediglich darauf ab, koénnte man
auf Lettland verweisen, eine Nation mit
dhnlichen Strukturen sowie einer ver-
gleichbaren Kultur und Geschichte. Hier
leben knapp zwei Mio. Menschen auf ca.
65.000 km?. Die beiden Werte sind daher
etwas hoher als in Estland. Ferner hat das
Land eine vergleichbare Bevolkerungs-
dichte von ca. 30 Personen pro km2. Beide
Lander sind junge Demokratien und erst
seit 1990 wieder unabhingige Republi-
ken.” Ein System nach estnischem Vorbild
sollte schon 2013 bei den Kommunalwah-
len eingesetzt werden. Zeitgleich imple-
mentierte Lettland einen elektronischen

1 Zugunsten einer besseren Lesbarkeit wird lber-
wiegend das generische Maskulinum verwendet.
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F.Wittmann, alle Univ. Hannover.
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Ausweis.!® Nach langen Testphasen wurde
die Wahl jedoch traditionell durchgefiihrt.
Als Griinde werden Sicherheitsbedenken,
die Gefahr von Manipulationen und die
Anonymitdt der Stimmabgabe genannt.!!
Wihrend Estland seit iiber zehn Jahren
einem E-Voting vertraut, wird ein solches
in Lettland derzeit nicht eingefihrt. Ins-
gesamt zeigt sich, dass nur ein Faktoren-
biindel Estland auf Platz eins katapultiert

hat.'?

Zunichst sind strukturelle Faktoren
verantwortlich.” Estland ist mit rd. 1,32
Mio. Einwohnern ein kleines Land mit ei-
ner eingeschrankten Zahl von Vetoakteu-
ren und geringer Bevolkerungsdichte, die

wurde, steigerte sich die Zahl der teilneh-
menden Gemeinden. Addiert kommt man
im Jahr 2010 bereits auf zwei Mio. Mog-
lichkeiten einer elektronischen Stimmab-
gabe in 90 Kommunen.'® Auf hoheren po-
litischen Ebenen kommt das System bis-
her noch nicht zum Einsatz. Zwar gibt es
Uberlegungen fiir einen bundesstaatlichen
Transfer, thematisiert werden soll dies je-
doch erst in der aktuellen Legislaturperio-
de. Kanada verfiigt demnach tiber ein seit
Jahren erprobtes System. Ferner operiert
das Land mit einer Anzahl von E-Votern,
die so hoch ist wie nirgendwo.

Ein zweiter Faktor ist die Vernetzung
und Internetaffinitit der Esten.'” Bereits

»Ein Biindel von Faktoren hat
Estland auf Platz eins katapultiert.«

bei nur rd. 28 Personen pro km? liegt.'
Werden staatliche Prozesse also online an-
geboten, ergibt sich eine theoretische Kos-
tenersparnis — gerade bei einer geringen
Bevolkerungsdichte, da nicht alle Leistun-
gen flichendeckend vorzuhalten sind.
Das Argument betrifft auch den hohen
Anteil der im Ausland lebenden Esten (rd.
15 Prozent der Bevolkerung), weil sich
diese bei Wahlen den Weg zur Auslands-
vertretung sparen.

Dass die Bevolkerungsdichte eine Rolle
spielt, zeigt auch das Beispiel Kanada. Ka-
nadas Landesfliche betrigt fast 10 Mio.
km2. Hier ist die Bevolkerungsdichte mit
3,6 Menschen pro km?2 noch deutlich un-
ter dem estnischen Wert.'¢ In Kanada exis-
tiert zwar kein einheitliches Remote-E-Vo-
ting, dennoch ist Kanada mit an der Spit-
ze bei der elektronischen Stimmenabgabe
auf kommunaler Ebene. Erstmals konnte
man bei den Kommunalwahlen 2003
in zwolf Stidten elektronisch wihlen.!”
Nachdem das Projekt erfolgreich pilotiert
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2006 hatten rd. 52 Prozent einen Inter-
netanschluss.?’ Eine Besonderheit ist die
Selbstverstindlichkeit das Internet im Be-
reich E-Commerce und E-Government zu
nutzen, denn schon 2007 titigten rd. 79
Prozent der Internetnutzer ihre Bankge-
schifte online.?! Ferner lag 2015 der An-
teil der mobilen Internetnutzer, die online
ihre Bankgeschifte titigen, bei rd. 93 Pro-
zent.”2 Zudem wurden bereits 2007 rd. 86
Prozent der Einkommenssteuererklarun-
gen online eingereicht.?* Die Bereitschaft,

10 Baltic Course 2016.

1 Vgl Vereinigtes Newsportal in Lettland 2016.
12 Fné.

13 Ebd.

14 Vgl UN Statistics Divison 2008.
15 Vgl.Fn3,S. 22

16 Fno.

17 Vgl. Goodman 2015, S.7.

18  Ebd.,S.9.

19 Fné.

20 Ray2007.

Daten online zu transferieren spricht fir
das Vertrauen in neue Technologien, das
sich sukzessive auf den offentlichen Sek-
tor iibertagen hat. Die Banken gelten da-
bei als Transmissionsriemen.?*

Ein drittes Argument bezieht sich auf
die politischen Strukturen.® Bei Estland
handelt es sich um eine junge Demokratie.
Das kommunistische Erbe wurde als Mo-
tivation und Chance wahrgenommen.?
Entscheidend ist, dass die Strukturen in
einer jungen Demokratie weniger ver-
flochten sind. Abldufe haben noch keinen
sakrosankten Charakter und sind leichter
anderbar”’ Man kann somit diagnosti-
zieren, dass sich die flexiblen Strukturen
und der geringe Institutionalisierungsgrad
demokratischer Vorgehensweisen giinstig
ausgewirkt haben.

Auch spielten zwei legislative Fakto-
ren (Gesetzesneuerungen 1999/2000) eine
Rolle.?® Zum einen wurden die Stimmen-
auszihlung und deren Weiterverarbei-
tung schon frih digitalisiert.?” Die zweite
Neuerung war die Einfilhrung des elek-
tronischen Ausweises schon 2002. Hierbei
ist es moglich tiber 100 internetbasierte
Dienstleistungen zu beanspruchen. Ins-
gesamt hat das Dokument drei Rollen
bei der Einfihrung von Online-Wahlen
eingenommen. Erstens hat der Ausweis
E-Wahlen durch seine Signatur- und Ver-
schlisselungstechnologie technisch mog-
lich gemacht. Zweitens hat seine Verbrei-
tung einer groflen Mehrheit die Chance
eroffnet, online zu wihlen, und drittens
wirkten die vielen Anwendungen vertrau-
ensbildend.?

Blickt man auf den Prozess und die Ak-
teure, so ist feststellbar, dass die Konflikt-
strukturen moderat ausgestaltet waren, da
die Regierungskoalition und Teile der Op-

21 Fn7y.

22 Statista 2016a.

23 Fné6.

24 Charles 2005.

25 Fné.

26 State Chancellery 2004, S.12f.

27 Vgl.Newsweek 2002.

28 Fné.

29 Drechsler/Madise 2004; OSZE 2007.

30 Vgl. Drechsler/Madise 2004; Reiners 2011.
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position ein Ziel verfolgten, namlich die
demokratische Legitimitit abzusichern.
Die Interessenkoalitionen waren somit
vielfach kohirent. Dies bei einem relativ
ziigigen und vergleichsweise radikal an-
gelegten Top-down-Prozess. SchliefSlich ist
die Vetostruktur, mit nur einer Legislativ-
kammer auf Bundesebene, eher forderlich.
Festzustellen ist, dass zur Zeit der Initiie-
rung 2001, die Regierungskoalition aus
den Parteien Isamaaliit, Reformierakond
und Moodukad bestand. Alle unterstiitz-
ten das Projekt, teils unterschiedlich mo-
tiviert, was durch deren Wahlerschichten
erkldrbar ist.3! Zu registrieren ist jedoch,
dass die Regierungen bis zur Implemen-
tation 2005 mehrfach wechselten. Es ist

Daten vor. Ein systematischer Vergleich
ist daher nahezu unmoglich. Der Blick
erschopft sich momentan noch auf Zu-
standsbeschreibungen und auf Linder, die
leicht zugingliche und verwertbare Ana-
lysematerialien vorhalten. Der Fokus fllt
somit zwangsldufig (explorativ und eher
im Sinne eines Screenings, und nur impli-
zit komparativ) auf die Linder Deutsch-
land, Schweiz, Osterreich und Norwegen.
In diesem Kontext soll weniger ein de-
tailgenauer Abgleich mit den estnischen
Faktoren erfolgen — dies womdglich noch
unter Zugrundelegung komparatistischer
Erfordernisse —, ob das Modell iiber-
tragbar ist oder nicht, sondern unter Zu-
hilfenahme dieser Faktoren lediglich eine

»Die estnischen Erfahrungen sind positiv.
Sicherheitspolitische Bedenken spielten

kaum eine Rolle.«

daher bemerkenswert, dass das Projekt
trotzdem realisiert wurde, weil kritische
oder ablehnende Parteien temporir mit-
regierten, dies allerdings jeweils nur als
Partner einer dem Projekt aufgeschlosse-
nen Partei. Die Juniorpartner waren daher
im Zuge der Koalitionen an den Fortgang
der Implementation gebunden.*

Insgesamt sind die estnischen Erfah-
rungen positiv. Interessant ist auch, dass
technische oder sicherheitspolitische Be-
denken kaum eine Rolle spielten. Der Pro-
zess bietet anderen Lindern Anregungen
und Einblicke, selbst ein e-Wahlsystem
einzufithren. Mit Spannung ist demnach
zu beobachten, inwieweit sich ein Trans-
fer einstellen wird. Interessant ist, dass
Internetwahlprojekte in vielen Lidndern
— blickt man alleine auf Europa — bislang
nur pilotiert werden, wie z.B. in Norwe-
gen, der Schweiz, Osterreich oder auch in
GrofSbritannien, Frankreich, Spanien oder
den Niederlanden. Ferner liegen zu den
genannten Lindern teils nur rudimentire
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Einschidtzung, ob die Weichen richtig ge-
stellt sind.

Begrifflichkeiten

Zur demokratischen Willens- und Mei-
nungsbildung gehort der Einsatz von
Wahlcomputern in einem Wahllokal oder
auch Wahlen vom eigenen Computer aus.
Buchstein klassifiziert den Begriff klarer.>
Er verweist darauf, dass man Internet-
wahlen iiber die Dimensionen Kontext,
Form und Status unterscheiden kann.
Wihrend der Kontext zwischen privaten/
offentlichen Wahlen differenziert, kann
man bei der Form private/6ffentliche
Wahlapparate sowie fixierte vs. mobile
Varianten unterscheiden. Bei einem Blick
auf elektronische Wahlsysteme fillt auf,
dass man zwischen zwei Modellen unter-
scheiden muss. U.a. beim estnischen Mo-
dell handelt es sich um ein ,,Remote-E-
Voting“. Andere Lander, wie z.B. die USA,
Brasilien oder die Niederlande, nutzten
»E-Voting Machines“. Der Unterschied

ist, dass der Wihler ein Wahllokal auf-
suchen muss, weil die Computer in den
Wahlkabinen platziert sind. Remote-E-Vo-
ting ist hingegen ortsunabhingig bzw. mo-
bil moéglich und meint die Stimmabgabe
via Internet. Ferner entscheidet man beim
Status einer Internetwahl nach den Mog-
lichkeiten, ob ein optionales Angebot be-
steht.’* In Estland besteht eine Alternative,
denn die Burger konnen auch traditionell
wihlen. Dort handelt es sich um 6ffentli-
che Wahlen von privaten Geriten als zu-
satzliche Option der Stimmabgabe.?® Die-
se Sichtweise sekundiert bei dieser Studie.

E-Voting in Deutschland

In Deutschland werden mit einem E-Vo-
ting drei Ziele verbunden. Einerseits ein
Mobilititsgewinn fiir Wahler, anderer-
seits die Fehlerreduzierung beim Kumu-
lieren oder Panaschieren und drittens die
Stabilisierung einer sinkenden bzw. die
Steigerung der Wahlbeteiligung.*® Das In-
ternet bietet Chancen und Moglichkeiten,
um die Beteiligung zu stirken und damit
die Transparenz und Akzeptanz von Ent-
scheidungen zu erhohen. E-Voting ist in
Deutschland daher Gegenstand eines um-
fassenden Diskurses.?” Durch E-Govern-
ment-Projekte, wie z.B. BundOnline 2005,
ist ein Ruckhalt zu verzeichnen.’® Aller-
dings hat das BVerfG 2009 dagegen ge-
urteilt. Im Urteil vom 3. Mirz 2009 heift
es: Der Grundsatz der Offentlichkeit der
Wahl aus Art. 38 in Verbindung mit Art.
20 Abs. 1 und Abs. 2 GG gebietet, dass
alle wesentlichen Schritte der Wahl of-
Uberpriifbarkeit
soweit nicht andere verfassungsrechtliche

fentlicher unterliegen,
Belange eine Ausnahme rechtfertigen. Fer-
ner missen beim Einsatz elektronischer
Wahlgerite die wesentlichen Schritte der
Wahlhandlung und der Ergebnisermitt-
lung vom Biirger zuverldssig und ohne
besondere Sachkenntnis tiberpriift werden
konnen.

31 Vgl. auch Drechsler 2003; Drechsler 2006; Reiners
20Mm.

32 Drechsler/Madise 2004, S.103.
33 2004.

34 Zu den Rahmenbedingungen von Online-Wahlen
sieche Fn3,S.17f.

35 Deutsche Welle 2007.
36 Vgl. Dopatka 2005.
37 Vgl.BMI2016.
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Der Einsatz von Wahlcomputern bei
der Bundestagswahl 2005, welche vom
BVerfG im Nachgang fiir verfassungswid-
rig erkldrt wurden, ist u.a. ein Grund ge-
gen Internetwahlen. Die Geridte konnten
dem Wahlgrundsatz der Offentlichkeit
nicht entsprechen. Auch in den Nieder-
landen waren Wahlcomputer 2007 wegen
Manipulationsgefahr wieder abgeschafft
worden.* Ferner diirften die Vorausset-
zungen schwieriger sein als in Estland,
denn es handelt sich um ein Land mit
sakrosankten Strukturen, einer breiten
Diskussionskultur, ausgepragten Vetopo-
tenzialen, mit rd. 82 Mio. Einwohnern,
einer Bevolkerungsdichte von rd. 230
Menschen pro km?, einem legislativen
Zweikammersystem und einem ausge-
dehnten Foderalismus.” Insgesamt steht
die Bevolkerung dem Thema jedoch nicht
skeptisch gegentiber. Laut einer Studie
von BITKOM aus dem Jahr 2009 wiirde
fast die Halfte aller Befragten ihre Stim-
me online abgeben.** Dennoch ist der
Zeitpunkt wohl eher ungiinstig und die
Skepsis berechtigt, dass Cyber-Attacken
die Stimmabgaben torpedieren koénnten.
Im Bundestag wurde das Thema schon
2001 behandelt.*> Dazu hat das Bundes-
innenministerium eine Arbeitsgruppe ein-
gerichtet, welche die Anforderungen von
E-Voting-Systemen analysiert. Der Fokus
betraf vorrangig technische Fragestel-
lungen.** Nichtsdestotrotz gehen Wahlen
uber solche Fragen und rechtliche Bestim-
mungen hinaus und werfen gesellschafts-
politische Fragen auf. Ferner hat Deutsch-
land eine ausgeprigte Briefwahltradition
und eine eher hohe Wahlbeteiligung, wes-
halb die Thematik sicher differenzierter
diskutiert werden muss.*

Erste Erfahrungen mit einer Inter-
netwahl konzentrieren sich auf das Jahr
2000. Zu diesem Zeitpunkt wurde das
Studierendenparlament der Uni Osna-
briick unter teilweiser Nutzung eines E-
Voting gewihlt. Der Akt war Bestandteil
eines 1999 vom Bundesministerium fiir
Wirtschaft und Technologie initiierten
Projektes. Auch wurden weitere Wahl-
projekte, z.B. Wahlen zu Jugendgemein-
deriten, Seniorenbeiriten oder Univer-
sititsgremien, durchgefithrt. Es zeigten
sich nicht allein rechtliche und organisa-
torische, sondern besonders technische
Entwicklungsbedarfe. Weiterhin wurden
2002 zwei Wahlen des Forschungspro-
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jektes W.LE.N. (Wihlen in elektronischen
Netzen) als Online-Personalratswahlen
durchgefiihrt, wobei technische und ju-
ristischen Fragen fiir Parlamentswahlen
anders zu beantworten sind, da die Ge-
fahrdungspotenziale und die infrastruk-
turellen Voraussetzungen andere sind.
Solche Wahlen konnen sich auf sichere
Netzwerke und eine bestehende Signatur-
infrastruktur stiitzen. Die Anforderungen
liegen daher unter der Legitimationshiir-
de von Wahlen im politisch-6ffentlichen
Raum.® Die Wahlrechtsgrundsitze (Art.
38 GG) miissen allerdings jederzeit ge-
ist der Staat

wihrleistet sein. Ferner

die Hilfe der Internetnutzer hat derzeit
einen solchen. Der Ausweis sollte als Ge-
neralschliissel fiir das digitale Zeitalter
fungieren. Hierzulande hilt man sich je-
doch hinsichtlich seiner Online-Funktion
zuriick. Weit iiber drei Viertel ignorieren
die E-Funktion. Das Land scheint die Aus-
weisrevolution zu verschlafen.*’

Wie sieht es schliefSlich mit der Inter-
netaffinitit der Deutschen aus. Momen-
tan wire fast ein Viertel der Bevolkerung
vom Internetwahlvorgang ausgeschlossen,
ganz abgesehen von einer grundlegend
notigen Medienkompetenz. Gerade die il-

»Die Deutschen scheinen die
revolutiondren Entwicklungen zu

verschlafen.«

nicht verpflichtet Wahlverfahren durch
neue Techniken zu erginzen. Hinsicht-
lich der Briefwahl hat das BVerfG deut-
lich gemacht, dass es keinen Grund zur
Verpflichtung einer solchen Moglichkeit
gibt.* Fiir E-Voting diirfte Ahnliches gel-
ten.

Insgesamt geniefSt das Thema hohe
Aufmerksamkeit. Jedoch scheint die Dis-
kussion durch sicherheitstechnische Be-
denken und die Vertrauenswirdigkeit des
Internets kontaminiert. Den Zielen steht
ein hoher technischer, juristischer, orga-
nisatorischer und finanzieller Aufwand
gegentiber. Das Bundesinnenministerium
wirbt hingegen fiir eine moderne Verwal-
tung und hat entsprechende Schritte ein-
geleitet. Auch ein elektronischer Ausweis
ist mittlerweile erhiltlich. Deutlich iiber

38 Die Bundesregierung 2005.

39 Sietmann 2007;vgl.CCC 2008.
40 Vgl.Fn 6,S.569.

41 E-Plus Mobilfunk GmbH 2009.
42 2001

43 Vgl.Fn 6,5.562-564.

tere Bevolkerung wire auf Unterstiitzung
angewiesen, was das Wahlgeheimnis tan-
giert. Blickt man zuriick, so erkennt man
aber auch, dass sich der Anteil der Inter-
netnutzer hierzulande von 2001 bis 2015
von rd. 37 Prozent auf knapp 78 Prozent
ausgedehnt hat.*® Analysiert man weiter,
so erkennt man, dass 2014 rd. 54 Prozent
ihre Bankgeschifte online erledigten, weit
weniger als in Estland bereits 2007 mit rd.
79 Prozent.* Ferner liegt der Anteil mo-
biler Internetnutzer, die online ihre Bank-
geschifte erledigen, im Jahr 2015 bei rd.
65 Prozent und damit ebenso unter dem
estnischen Anteil mit rd. 93 Prozent.*

E-Voting in der Schweiz

Deren Fliche belduft sich auf etwa 41.000
km2. Diese ist damit geringfiigig kleiner

44 Vgl.Fn36,S.26.

45 Art.20 GG.

46 Vgl. Schefbeck 2000.

47 Vgl.Friindt 2015.

48 Vgl.Will 2002, S. 77; Statista 2016b; Statista 2016c¢.
49 Statista 2016d.

50 Statista 2016a; vgl. Tippelt/Kupferschmitt 2015.
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als die estnische. In der Schweiz leben je-
doch 8,3 Mio. Menschen. Daraus ergibt
sich eine deutlich hohere Bevolkerungs-
dichte von knapp tiber 200 Menschen
pro km2.5! Estland und die Schweiz un-
terscheiden sich ferner strukturell. Auch
politisch und geschichtlich existieren Dif-
ferenzen. Wihrend man Estland als junge
Demokratie bezeichnen kann, existiert die
Schweiz bereits seit 1884. Es sind somit
lange demokratische Traditionen zu ver-
zeichnen. Ferner kommt das Land dem
Idealbild eines Foderalismus nahe. Der
Staat ist in ein Zweikammersystem auf

Genf, Neuenburg und Ziirich 2003-2005
mit Pilotprojekten starten konnten.’ Das
Genfer Testmodell entwickelte sich zum
Erfolg. Bei den Kantonswahlen 2004
nutzten fast 22 Prozent die elektronische
Alternative. Bei einer Volksabstimmung
2004 war der Anteil gleich hoch.’¢ Im Zii-
richer Kanton kam die Methode zunichst
nur bei Universititswahlen zum Einsatz.
Nach einem Testlauf wurde das Modell
auch bei einer Volksabstimmung 2005
angewandt.”” Im Kanton Neuenburg wur-
den E-Wahlen fiir ein nationales Referen-
dum 2005 abgehalten.’® Jedem E-Wihler

»Der Foderalismus in der Schweiz
erlaubt nur einen inkrementellen

Bottom-up-Prozess.«

Bundesebene sowie 26 Kantone geglie-
dert. Diese haben ausgiebige Befugnisse.

Die Idee eines E-Votings wurde schon
1998 diskutiert. Der Bundesrat schlug
das Projekt als Strategie fiir eine Infor-
mationsgesellschaft  vor.’?  Befiirworter
argumentierten, dass das Land, als Mus-
terbeispiel fiir direkte Demokratie, seiner
Biirgerschaft Alternativen einrdumen mis-
se. Des Weiteren wurde erortert, dass On-
linewahlen fiir korperlich Eingeschrinkte
und fiir Auslandsschweizer niitzlich sind.
Ferner soll die Wahlbeteiligung gestirkt
werden.*® Weiterhin sollte der Beriicksich-
tigung von technischen, politischen und
soziologischen Faktoren eine wichtige
Bedeutung zukommen.’* Die Alternative
musste im Hinblick auf die Abstimmung
tiber einzelne Pilotprojekte an das Bun-
desgesetz iiber Politische Rechte (BPR) so-
wie die Verordnung tiber Politische Rech-
te (VPR) angepasst werden. Die 2003
eingetretenen Anderungen erlauben seit-
her die Initiierung von Pilotprojekten und
liefern Rechtsgrundlagen fur die Einfiih-
rung. Nach Projektbeginn wurden Vorbe-
reitungen getroffen, so dass die Kantone
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wurden in diesem Zusammenhang Zu-
gangsdaten fiir die Onlineplattform zuge-
sandt.”’

Der Bundesrat beschloss ferner 2006
das Projekt etappenweise auszubauen. Ab
2008 begann die nichste Versuchsphase,
bei der weitere Kantone beteiligt waren.
Die Zahl der Onlinewidhler war hierbei
auf maximal zehn Prozent begrenzt. Nach
Abschluss der Pilotierung wurde tiber eine
Erweiterung diskutiert sowie tber eine
Implementation fiir Auslandsschweizer.®
Seitens der Bundeskanzlei wird offenbar,
dass 2010 schon zwolf Kantone Pilotpro-
jekte eingefithrt haben. Das Bewilligungs-
verfahren dieser Versuche wurde fortan

51 Fno.

52 Vgl. Gerlach/Gasser 2009, S.2 f.
53 Vgl.Braun u.a.2003,S.11f.

54 Vgl.Braun 2003,5.109; Fn 52,5.6.
55 Vgl.Braun 2003,S5.109 f.

56 Vgl.Fn52,S.6.

57 Ebd.

58 Vgl.Braun 2004, S. 46.

59 Vgl.Fns52,S.7.

erleichtert, jedoch entschied der Bundesrat
noch 2013, dass die Anzahl der Online-
Waibhler nicht erhoht werden darf, solange
die Sicherheitsanforderungen nicht kom-
plett erfillt sind. Des Weiteren ist zu er-
kennen, dass 2012 bereits rd. 50 Prozent
der Auslandsschweizer die Alternative in
Anspruch nehmen konnten. Ebenso ist
am 1. Januar 2014 eine Verordnung zur
schrittweisen Ausweitung in Kraft getre-
ten.®!

Zur Internetaffinitit der Schweizer ist
zu sagen, dass 2014 rd. 91 Prozent der
privaten Haushalte einen Internetzugang
hatten. Die Anteile sind daher mit den an-
deren Lindern vergleichbar.®> Hingegen
weichen diese beim Online-Banking deut-
lich unter die estnischen Werte ab. Diese
betragen 2015 rd. 51 Prozent.®* Zudem ist
anzumerken, dass die Identititskarte wei-
terhin ohne Chip ausgestattet ist. Am 16.
Dezember 2011 hat der Bundesrat ent-
schieden, dass der Pass und die Identitats-
karte erneuert werden sollen. Eine Umset-
zung ist derzeit noch offen. Der Bundesrat
wird aber eine Wahlfreiheit gewihrleisten
(mit/ohne elektronisch gespeicherte Da-
ten).%

Die Moglichkeit tangiert sowohl tech-
nische, prozessuale als auch juristische
Herausforderungen und wurde seit 2000
mit der MafSgabe ,Sicherheit vor Tem-
po“ in einem inkrementellen Prozess auf-
gebaut. Auslandschweizer haben seither
Vorrang und konnen elektronisch wihlen,
wenn sie in einem Kanton registriert sind,
das den elektronischen Kanal anbietet.
Andere Stimmberechtigte konnen eben-
falls per Internet abstimmen. Bislang war
dies jedoch nur in den Kantonen Genf
und Neuenburg moglich, die Kantone mit
den zwei wegweisenden Systemen. Die iib-
rigen Kantone konzentrierten sich noch
auf Auslandsschweizer.®

60 Ebd.S.6.
61 Schweizerische Bundeskanzlei 2016a.

62 Bundesamt fiir Statistik 2015; z.B. Deutschland im
Jahr 2013 rd. 88% oder Osterreich im Jahr 2013 rd.
81%.

63 Statista 2016d, 2016e und 2016f; zum Vergleich
Deutschland im Jahr 2014 rd. 54%, Osterreich im
Jahr 2015 rd. 51% und Estland bereits im Jahr 2007
rd. 79%.

64 Schweizerische Eidgenossenschaft 2015.

65 Schweizer Bundeskanzlei 2016b.
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Die jungsten Entwicklungen sind
durchaus positiv besetzt. Bei der Nati-
onalratswahl 2015 konnte in Genf, Ba-
sel, Neuenburg und Luzern online ab-
gestimmt werden, wobei Schweizer im
Ausland vorrangig teilnehmen durften,
da die maximale Anzahl der Online-Waih-
ler noch begrenzt ist. Auch fiur die Jahre
2016-2018 beschloss der Bundesrat die
elektronische Stimmabgabe zu bewilligen.
Kantone wie Neuenburg und Freiburg
meldeten bereits an, unter den geltenden
E-Voting
fortfithren zu wollen.®® Einigkeit besteht

Sicherheitsbestimmungen ein

bei den allgemeinen Sicherheitsanforde-

vom Bundesrat sukzessive erhoht, gleich-
zeitig werden die einzelnen elektronischen
Wahlsysteme fortentwickelt.

E-Voting in Osterreich

Osterreich, mit rd. 8,7 Mio. Einwohnern,
einer im Vergleich zur Schweiz geringen
Bevolkerungsdichte von 104 Menschen
pro km2 und einem Foderalismus mit le-
gislativem Zweikammersystem, erweist
sich ebenfalls als interessantes Vergleichs-
objekt. Die Besonderheit liegt an der Tat-
sache, dass die Initiative zur Implemen-

tation nicht von der Regierung ausging,

»Die Initiative in Osterreich kam
aus dem Hochschulbereich. «

rungen und Bestimmungen, die der Bun-
desrat bundesweit erteilt. Ein einheitliches
System wird den Kantonen nicht vorge-
schrieben.®” Ferner verindern sich mit den
immer neuen Sicherheitsauflagen auch
die elektronischen Wahlsysteme. Ende
2016 starteten die ersten Wahlen, die auf
dem E-Voting-System der schweizerischen
Post beruhen. Dieses erfiillt die 2016 vom
Bundesrat aktualisierten Sicherheitsanfor-
derungen. Ziel ist es, bis Ende 2017 allen
wahlberechtigten Biirgern die Moglichkeit
zu geben, ihre Stimme via Internet abzu-
geben.®® Hierbei werden auf dem Post-
weg Codes zum Einloggen versandt, die
sowohl am PC als auch am Tablet oder
Smartphone funktionieren. Die Stimmen
werden individuell und universell verifi-
zierbar sein. Dies bedeutet, dass sowohl
Waibhler als auch Behorden Einsicht dar-
auf haben, ob die Stimme richtig gespei-
chert wurde, ohne dass erkennbar ist, fiir
wen gestimmt wurde.® Der Vorgang soll
Systemtransparenz schaffen und Manipu-
lationen vorbeugen. Erstmals wurde das
System Ende 2016 in Freiburg angewandt.

Die Sicherheitsanforderungen werden
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sondern von der Forschungsgruppe e-Vo-
ting.at bzw. dem Institut fur Informations-
verarbeitung und Informationswirtschaft
der Wirtschaftsuniversitat Wien.”

Die Zurickhaltung der Regierung wird
am Verfassungsgerichtshof (VfGH) trans-
parent, der bereits 1985 die Briefwahl fiir
verfassungswidrig erklirt hat. In seinem
Statement bezog sich das Gericht auf die
Bundesverfassung, welche besagt, dass ein
Wihler bei Wahlen physisch anwesend
sein muss, und man somit dem Person-
lichkeitsprinzip zu folgen hat.”* Die Dis-
kussion tiber E-Wahlen geriet dadurch ins
Abseits, weil zu befiirchten war, dass der-
artige Bemuhungen als verfassungswidrig
erklart werden. Die Wahlen an der Wirt-
schaftsuniversitit 2003 waren hingegen
beim ersten Testlauf erfolgreich.

Im weiteren Ablauf wurde 2004 das
E-Government-Gesetz verabschiedet, wel-
ches Richtlinien vorsah.” Ein Jahr spiter
fand ein zweiter erfolgreicher Testlauf an
der Wirtschaftsuniversitit statt. Den Stu-
dierenden wurde eine Moglichkeit zur Be-

antragung einer elektronischen Briefwahl-
karte eingeraumt. Der Zugang erfolgte
tiber den Standard-Login des Universitits-
rechenzentrums, und die Wahlkarte konn-
te auf einem Speichermedium abgelegt
Das
bildete im Zuge des ersten Testlaufs und

werden.” Bundesinnenministerium
auf Empfehlung des Ministerkomitees
des Europarates spezielle Arbeitsgruppen,
welche sich niher mit den Mechanismen
sollten.”* Der Ab-
schlussbericht stellt fest, dass es moglich

auseinandersetzen

und angebracht wire, die Verfassung da-
hingehend zu dndern, das Prinzip des ge-
heimen und personlichen Wahlrechts neu
zu definieren. Des Weiteren wird festge-
stellt, dass Sicherheitsvorkehrungen auch
bei Wahlen iiber das Internet gewihrleis-
tet werden konnen, und dass elektroni-
sche Wahlen keine technischen Unzuling-
lichkeiten verursachen.”

2009 sollte bei den Hochschulwahlen
erstmals offiziell eine elektronische Al-
ternative angeboten werden, was jedoch
durch eine umfingliche Expertenkritik
torpediert wurde, die sich fast durchweg
auf Sicherheitsaspekte konzentrierte.”
Der Internetprisenz des Bundesinnenmi-
nisteriums ist seither zu entnehmen, dass
bis dato noch keine verfassungskonfor-
men Regelungen zur Einfithrung elekt-
ronischer Wahlen implementiert worden
sind.”” Der VIGH hat sodann die Verord-
nung zum E-Voting bei der Hochschiiler-
schaftswahl als gesetzeswidrig aufgeho-
ben. Er stellte u.a. fest, dass nicht prazise
geregelt ist, wie und mit welchen Mitteln
sowie unter welchen Kriterien die Wahl-
kommission uberpriifen kann, ob das
System fehlerlos funktioniert. Der VIGH-
Prisident sprach uberdies von einer rich-
tungsweisenden Bedeutung fiir andere
Wahlen. Beim Stand der Technologie sei
ein E-Voting nur schwer durchzufiihren.

66 Vgl.Fns52,S.7.

67 Ebd.

68 Die Post 2016a.

69 Die Post 2016b.

70 Vgl.Buchsbaum 2004, S. 36.

71 Ebd,, S.140.

72 Ebd.,S.37.

73 Vgl. Prosser u.a. 2004, S.13; vgl. Maaten 2004.
74 Vgl. Bundesministerium fiir Inneres 2004, S. 3.
75 Ebd.,S14f

76 Vgl. Ondrisek 2009, S.373.

77 Vgl.Bundesministerium fiir Inneres, 2016.
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Er rdumte zwar ein, dass bei jeder Wahl
Fehler passieren konnen, bei einem E-
Voting konnten Manipulationen jedoch
schwerer erkennbar sein. Die Wahlord-
nung misse ferner gewdhrleisten, dass
eine Wahl von jedem nachvollziehbar und
auch fir die Wahlbehorde uberprifbar
ist.”

Blickt man auf die Internetaffinitit der
Osterreicher, so ist die Situation vergleich-
bar mit Deutschland und der Schweiz,
allerdings fillt man in vielen Feldern
hinter Norwegen und Estland zuriick.
Z.B. betrigt in Osterreich 2015 der An-
teil mobiler Internetnutzer, die sich einem
Onlinebanking widmen, rd. 68 Prozent,

Kommunalverwaltung und Regionsent-
wicklung in Planung gebracht und sollte
bei den Kommunal- und Regionalwahlen
2011 offiziell starten. Nach den Versu-
chen in Estland beauftragte die Regierung
das an den estnischen E-Wahlen beteiligte
Unternehmen Cybernetica zur Mithilfe,
gemeinsam mit den norwegischen Unter-
nehmen Arcando und Computas. Im Er-
folgsfall sollte das Projekt bei den Parla-
mentswahlen 2013 fortgesetzt werden.®
Die Regierung machte sich somit auf,
einen Lernprozess in Gang zu setzen, ori-
entiert an den estnischen Entwicklungen.
Die Grinde zur Einfithrung sind leicht
identifizierbar. Der Schwerpunkt liegt u.a.
auf der Moglichkeit zur schnelleren Aus-

»In Norwegen wurde versucht, von den
estnischen Entwicklungen und
Erfahrungen zu lernen.«

in Deutschland rd. 65 Prozent, in Estland
hingegen rd. 93 Prozent und in Norwe-
gen sogar rd. 94 Prozent.” Ferner gibt es
in Osterreich seit rd. 15 Jahren rechtsver-
bindliche elektronische Signaturen. Die
Bevolkerung war dafiir jedoch nicht son-
derlich zu begeistern. 2004 wurde zudem
die erste Handysignatur fiir Behorden-
wege eingefuhrt, 2007 aber wieder ein-
gestellt. 2010 wurde schliefSlich die heute
gultige Handysignatur eingefiihrt, die der
fritheren Burgerkarte gleichgestellt ist.*°

E-Voting in Norwegen

Die konstitutionelle Monarchie Norwe-
gen hat nur ein Einkammersystem und
dadurch vergleichsweise eingeschrankte
Vetopotenziale. Der Staat hat ferner nur
rd. 5,2 Mio. Einwohner und mit 13 Ein-
wohnern pro km? eine noch geringere Be-
volkerungsdichte wie Estland, was ein E-
Voting attraktiv macht. Das Pilotprojekt
fir elektronische Wahlen (,e-valg®) wur-
de 2009 im Auftrag des Ministeriums fir
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zahlung abgegebener Stimmen, einer Stim-
menmobilisierung von jungen Wahlern,
einer behindertengerechten Wahlmoglich-
keit sowie der Vermeidung potenziell ho-
her Kosten und Aufwinde.®?

Der erste Input kam 2004 aus Regie-
rungskreisen.®> Jeder Wahlberechtigte ver-
figt (wie in Estland) ber einen Identifi-
kationscode. Zunichst muss er fur einen
Systemzugang seine personliche Identifi-
kationsnummer in eine Applikation ein-
geben. Uber diese wird eine verschliissel-
te Verbindung zwischen Server und dem
Computer des Waihlers herstellt. Ferner
stehen keine Namen fir Kandidaten und
Parteien zur Verfiigung. Hierfiir sekundie-
ren spezielle Codes, welche jeder Waihler
auf einer Wahlkarte zugestellt bekommt.
Zur Wahl eines Kandidaten muss der
Code einer Partei eingegeben werden, um
danach eine Vielzahl diverser anonymer
Nummern zu erhalten. Der Wihler hat
nunmehr seine Codes auf der Wahlkarte
mit vorgenannten Nummern abzugleichen

und trifft dann eine Auswahl. Schlielich
wird anhand einer Chiffrierungsmethode
die Wahl auf dem Server der Wahlbehorde
entgegengenommen.®*

Schwer tbersehbar ist das sicherheits-
technische Augenmerk. Kennzeichnend
ist ferner der Vertrauensaspekt aufgrund
stark differierender Auffassungen zur Si-
cherheit von E-Wahlen. Weiterhin war
eine hohe Transparenz vordergrindig,
vor allem auch gegentber einer technisch
weniger affinen Wahlerschicht.®® Spycher,
Volkamer und Koenig dufSern sich wie
folgt:

»There is a blog [4] where peop-

le from the public can ask questions

and place comments on the system.

On the same site, the responsible of

the project are introduced. E-valg

are also active on the social network
twitter [3]. In order to address con-
cerns from technical experts appro-
priately, for the future they consider
using their issue tracking tool on
[12]7.8%¢

Die Kampagne zur Transparenz elektro-
nischer Wahlen kommt demnach den Er-
wartungen einer Informationspolitik ent-
gegen, Vertrauen zu generieren. Es ldsst
sich diagnostizieren, dass sich die Thema-
tik sukzessive nach vorne bewegt hat und
in den letzten Jahren viele Ziele hinsicht-
lich der Implementation erreicht wurden.
Ferner handelt es sich bei den Norwegern,
wie schon deutlich wurde, um ein ver-
gleichsweise internetaffines Volk, durch-
aus vergleichbar mit dem baltischen Staat
Estland.?” Insgesamt iiberrascht nach der
offiziellen Website der Regierung daher,
dass das Projekt nach den Wahlen 2013
stillgelegt wurde.® Im Ergebnis wurde

78 Die Presse 2011.

79 Fn22.

80 Sokolov 2015.

81 Ansperu.a.20mn,S.207.
82 Fn 81,5.207f.

83 Ministry of Local Government and Regional Deve-
lopment, 2006; Ministry of Local Government
and Modernisation, 2015.

84 Fn81,S.209f.

85 Spycher u.a.2012,5.19f.
86 Ebd.,S.26f.

87 Fn 48, Statista 2016b.

88 Fn 83, Ministry of Local Government and Moder-
nisation.

VM 1/2018

216,73.216,36, am 18012026, 11:17:15, ©
p

Erlaubnis

untersagt, mit, for oder In



https://doi.org/10.5771/0947-9856-2018-1-42

Reiners, E-Voting-Potenziale im baltischen, deutschsprachigen und skandinavischen Raum

ein E-Voting in einigen Wahlkreisen nur
testweise eingesetzt. Die Bestrebungen,
Online-Wahlen landesweit zu etablieren
wurden aufgegeben und entsprechende
Forschungsprojekte eingestellt. Wie es
dazu kam erklirt Bjorstad.®” Der Informa-
tiker beschiftigte sich vor allem mit der
Kryptographie des e-Voting-Projektes und
evaluierte dieses aus sicherheitspolitischen
Gesichtspunkten, demnach aus dem Blick-
winkel der Widerstandsfihigkeit des Sys-
tems gegen Manipulationen. Er kommt zu
einem abschligigen Urteil.”

Konklusion

Die Voraussetzungen fiir ein E-Voting
sind in Estland giinstig. Das kleine Land

bestinde gegen eine schnelle Umsetzung
sprechen. Einerseits die Rechtsprechung,
andererseits die kritische Diskussionskul-
tur bzw. die stark verflochtenen (Kon-
flikt-) Strukturen. Ferner liegt die Anzahl
der Wihler in Estland unter 1 Mio. Auf-
grund der Grofle, der Bevolkerungsdichte
und der foderalen, sakrosankten (Zwei-
kammer-) Struktur Deutschlands ist eine
Ubertragung kein Selbstldufer, abgesehen
davon, dass sich Estland auffallend offen
fur neue Technologien zeigt, nicht zuletzt,
weil das kommunistische Erbe als Chan-
ce begriffen wird. Daher konnen andere
Systeme nur auf den Faktor Zeit setzen.
E-Voting kann hierzulande nur implemen-
tiert werden, wenn die technischen (Si-
cherheits-) Probleme vertrauenswiirdig ge-

»Die Schweiz scheint sich zum
bedeutendsten Verfolger von Estland

aufzumachen.«

hat frihzeitig Voraussetzungen geschaf-
fen. Der Staat hat eine geringe Bevolke-
eine tiiberschaubare

rungsdichte sowie

Institutionalisierung und  Verflechtung
von Strukturen. Die Bevolkerung gilt
als vergleichsweise internetaffin und die
Konfliktstrukturen sind als eher moderat
zu bewerten. Entscheidend ist auch, dass
vorab eine Vertrauensdiffusion hinsicht-
lich elektronischer Vorginge aus dem
Bankensektor stattgefunden und die hohe
Verbreitung des elektronischen Ausweises
vertrauensbildend gewirkt hat. Dies hat
den Top-down-Prozess unterstiitzt.

In Deutschland ist die Thematik schon
seit Beginn der 2000er Jahre auf der
Agenda. Im Hinblick auf die Einfithrung
von Ausweisen mit optionalen digitalen
Signaturen, wiren auch hier die techni-
schen Voraussetzungen geschaffen, aller-
dings halten sich die Nutzer bei der On-
line-Funktion zuriick. Die Potenziale sind
insgesamt eher ungiinstig, da weitere Tat-
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16st werden. Keineswegs darf die erhoffte
Steigerung der Wahlbeteiligung dazu fiih-
ren, dass Systeme zum Einsatz kommen,
die die Einhaltung der Wahlrechtsgrund-
sitze nur im ,,Best Case“ sicherstellen.

Ahnlich
land erscheinen die Schweiz und Oster-
reich. Wie in Estland kam das Thema in
der Schweiz schon frither auf die politi-

internetaffin wie Deutsch-

sche Agenda. Ferner wurden schon frith
Rechtsgrundlagen dafiir geschaffen. Inte-
ressant ist jedoch die Tatsache, dass der
Prozess mehr Zeit als in Estland in An-
spruch genommen hat. Das Land hat viel
Zeit fur Pilotprojekte investiert und erst
2014 eine Verordnung zur Ausweitung
elektronischer Wahlen freigegeben. Ein
schnellerer Prozess war undenkbar, da
kantonale Pilotprojekte vorgeschaltet wa-
ren und das kleine Land, mit Zweikam-
mersystem und einer hohen Bevolkerungs-
dichte, ausgepriagt foderal gegliedert ist.
Die Schweiz weist sakrosankte Strukturen

sowie ausgeprigte Konfliktlinien und Ve-
topotenziale auf. Es handelt sich um ein
Land mit starken regionalen bzw. kan-
tonalen Interessen, was andererseits ein
Lernen von anderen Kantonen ermoglicht.
Ferner sind die Bemiihungen stark von
sicherheitsrelevanten Aspekten getragen.
Durch den inkrementellen Bottom-up-
Prozess verlieren sich die sicherheitspoli-
tischen Bedenken jedoch zunehmend. Al-
lerdings ist die Identitatskarte noch ohne
Chip ausgestattet. Die Konzeptarbeiten
dauern an. Die Voraussetzungen diirften
insgesamt besser sein als in Deutschland,
aber auch nicht derart giinstig wie in Est-
land. Immerhin scheinen die Entwicklun-
gen in Mitteleuropa am weitesten voran-
geschritten, mehr noch, das Land scheint
sich zum bedeutendsten Verfolger von
Estland aufzumachen. Estland ist als jun-
ge Demokratie offen fur eine schnelle Um-
setzung, wohingegen die Schweiz sich der
Thematik eher inkrementell nihert, was
— prozessual betrachtet —, anders auch
nicht moglich wire. Ein solches Vorgehen
ist der foderalen Gliederung geschuldet.
Es ldsst sich resiimieren, dass das Land
in langsamen, vorsichtigen Schritten eine
bundesweite Implementation vorantreibt,
nachdem Pilotprojekte gezeigt haben, dass
E-Wahlen zukunftsfahig sind. Alsbald ist
von einem flichendeckenden Roll-out
auszugehen.

Beim Nachbar Osterreich handelt es
sich um einen foderalen Bundesstaat mit
iiberschaubarer Grofe, einem Zweikam-
mersystem, einer geringeren Bevolke-
rungsdichte als in der Schweiz und einer
vergleichbar aufgeschlossenen Internet-
kultur. Hier scheinen die (verflochtenen,
institutionalisierten)  Konfliktstrukturen
nicht unerheblich, was durch die Pfade
der 1980er Jahre sichtbar wird, ausge-
hend vom VfGH. Ferner war das Pro-
jektdesign von einigen Besonderheiten ge-
pragt. Das von der Wirtschaftsuniversitit
Wien ausgehende Projekt markierte den
Grundstein, was gegebenenfalls die Legi-
timitit konterkariert. Uberdies wurde be-
reits 2004 das E-Government-Gesetz als
Rechtsgrundlage geschaffen. Zudem ar-
beitet das Land schon linger mit elektro-

nischen Signaturen. Die Begeisterung fallt

89 Bjgrstad 2014.
90 Aust, 2015.
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BVerfG (2009)

2004

VfGH (2009)

Faktoren Estland Deutschland Schweiz Osterreich Norwegen

Grundlegende < Land; < Bevolke- | > Land; > Bevolke- < Land; > Bevolke- < Land; mittlere Be- < Land; < Bevolke-

Struktur rungsdichte rungsdichte; Fodera- rungsdichte; Fodera- volkerungsdichte; rungsdichte

(LandesgroRRe/ lismus; zwei Kammern | lismus; zwei Kammern | Féderalismus; zwei

Bevdlkerungszahl) Kammern

Institutionalisierte | moderat hoch hoch hoch ambivalent

Struktur; Konflikt-

struktur

Vernetzung/ hoch mittelmaRig mittelmaRig mittelmaRig hoch

Internetaffinitat

Agenda Gesetzes- Erster Test (Uni-Wahl, Diskussionen 1998; Contra VfGH (1985); Erster Impuls 2004
neuerungen 2000); Befassung Rechtsgrundlagenab | Uni-Wahl (2003); aus Regierungs-
1999/2000 Bundestag 2001; contra | 2003; Pilotprojekte ab | E-Gov-G (2004); contra | kreisen; Planung ab

2009

Elektronischer
Personalausweis

hohe Durchset-
zung; Nutzung
elektronischer
Signatur

Durchsetzung maRig;
geringe Nutzung elek-
tronischer Signatur

Entscheid 2017;
Konzeptarbeiten dau-
ern an

Elektronische Signa-
turen vorhanden; In-
teresse liberschaubar

Keine naheren
Angaben

Besonderheiten Top-down/eher Kritische Diskussions- | Bottom-up/inkre- Kickoff aus Orientierung an Est-
radikal; Vertrauens- | kultur; héhere si- menteller Prozess, Hochschulsektor; land, jedoch hohere
diffusion aus dem | cherheitspolitische sicherheitspolitische hohere sicherheitspo- | sicherheitspolitische
Privatsektor Bedenken Bedenken stufenweise | litische Bedenken Bedenken

reduziert
Potenziale gut schlechter Grundsatzlich schlecht; | schlechter Grundsatzlich gut;
mittlerweile eher gut mittlerweile eher
schlechter
Tab.1: E-Voting Potenziale (Quelle: eigene Darstellung)
jedoch verhalten aus. Die Hiirde zur Ver-  und von diesen zu lernen. Kennzeichnend  Literatur

fassungsidnderung hinsichtlich des Person-
lichkeitsprinzips bei Wahlen liefl das Vor-
haben bis heute scheitern. Selbst wihrend
der Diskussionsphase schien das Projekt
dem aus Estland durchweg unterlegen.
Alleine die Tatsache, dass dieses nicht von
der Regierung initiiert wurde, ldsst auf
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