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Zusammenfassung

Digitale Infrastrukturen sind die Basis fiir die Digitalisierung. Von ihrer Gestaltung héngt der
Grad der Freiheit von Individuen und Gesellschaft angesichts der technischen Evolution ab.
Je grofler eine Abhingigkeit von den Infrastrukturen ist, je grofler die Abhéngigkeiten und
Ungleichgewichte innerhalb dieser sind und je weniger sich die Nutzenden ihnen entziehen
konnen oder wollen, desto wichtiger ist ein faires Design, das insbesondere vor einem Machtmiss-
brauch schiitzt. In diesem Beitrag beschreiben wir die grundlegende Relevanz heutiger digitaler
Infrastrukturen und erldutern, welche unerwiinschten Effekte damit einhergehen. Im Mittelpunkt
stehen Ansatzpunkte fiir die freiheitliche und demokratische Gestaltung digitaler Infrastrukturen.

1. Einleitung

»Freiheit in digitalen Infrastrukturen® - dieses Thema wihlte die Plattform
Privatheit fiir ihre Jahreskonferenz 2024. ,Freiheit® wird in diesem Zusam-
menhang als Abwehr von ungerechtfertigter Machtausiibung und Schutz
vor Machtmissbrauch verstanden - eine Voraussetzung fiir individuelle
Selbstentfaltung und kollektive Selbstbestimmung. Freiheit ist also zentral
fiir die Grundrechte jeder Person und fiir unsere Demokratie.

Digitale Infrastrukturen sind das technische Riickgrat unserer Gesell-
schaft. Ohne das Vorhandensein von Infrastrukturen funktionieren weder
Kommunikation noch Vernetzung in der digitalen Welt. Das betriftt nicht
nur den individuellen elektronischen Austausch zwischen Menschen oder
die Nutzung von Informations- oder Unterhaltungsangeboten, sondern
Finanzwesen, Energieversorgung, Giiteraustausch, Mobilitit und der Ge-
sundheitsbereich sind heute zu grofien Teilen ohne digitale Infrastrukturen
nicht denkbar.

Wie viel individuelle und kollektive Freiheit gelebt werden kann, hangt
stark von der Gestaltung der digitalen Infrastrukturen ab. In diesem Beitrag
zeigen wir, wie heutige digitale Infrastrukturen diese Freiheit gefahrden,
statt ihre Ausiibung zu unterstiitzen. Analog zu den Prinzipien von ,Da-
tenschutz by Design® aus der Datenschutz-Grundverordnung (DSGVO)
und ,,Security by Design“ aus der Cyberresilienz-Verordnung schlagen wir
vor, bei der Gestaltung von digitalen Infrastrukturen auch das Prinzip von
»Freiheit by Design® als Richtschnur anzulegen.
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Im Folgenden stellen wir digitale Infrastrukturen und ihre Problemfelder
dar (2.), fithren bestehende Ansitze aus dem Bereich der Infrastruktur-
studien ein, die eine umfassende Analyse ermdglichen (3.), und zeigen
Ansatzpunkte fiir die freiheitliche und demokratische Gestaltung digitaler
Infrastrukturen auf (4.), bevor wir mit einem Ausblick aufzeigen, wie wir zu
solchen Losungen gelangen kénnen (5.).

2. Digitale Infrastrukturen

Unter digitalen Infrastrukturen versteht man ,netzartige sozio-technische
Systeme, die verldsslich einen einheitlichen Satz von Leistungen anbieten,
die von Interessierten als Grundlagen des menschlichen Zusammenlebens,
als Eroffnung von Handlungsmoglichkeiten und als Schutz gegentiber Le-
bensrisiken genutzt werden kénnen - wie fiir Kommunikation, Energiever-
sorgung, Giiteraustausch, Mobilitit oder Unterhaltung®!

Larkin (2013, S.329, eig. Ubersetzung) hebt hervor, dass Infrastruktu-
ren nicht nur Objekte oder Technologien sind, sondern ,Objekte, die die
Grundlage fiir das Funktionieren anderer Objekte bilden® Technologische
Konzepte wie Interoperabilitit und Standardisierung sind daher fiir das
Funktionieren einer Infrastruktur zentral.

Die systemische und grundlegende Bedeutung von Infrastrukturen lésst
sich nicht nur daran zeigen, dass sie andere Technologien ermdglichen,
sondern auch, darin, dass sie darauf aufbauende Technologien und so-
ziale Praktiken prigen und normieren. Ein besonderes Augenmerk auf
die normsetzende und handlungsbeeinflussende Eigenschaft von Infra-
strukturen haben DeNardis und Musiani (2016) mit dem Konzept der
~Governance by Infrastructure gelegt. Infrastrukturen werden dabei auch
als Rohrleitungen unterhalb des Sozialen, oder, wie Star (1999) es aus-
driickt, als ,unsichtbare Arbeit® verstanden. Infrastrukturen entfalten eine
ermoglichende, aber auch handlungseinschrankende Wirkung entlang den
in ihr angelegten Normen und Werten (Values-in-Design-Ansatz).

Infrastruktur wirkt sich auf Praktiken und Nutzungen aus und kann so
die bewusste Regulierung oder Steuerung durch vom Menschen geschafte-
ne Technologie und deren Wirkungen tiber die Wirkung des Rechts hinaus
verldngern. Infrastrukturen konnen deshalb auch als frozen governance

1 Aus dem Text der Plattform Privatheit zur Jahreskonferenz 2024, https://plattform-priv
atheit.de/p-prv/jahreskonferenzen/jahreskonferenz-2024.php.
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verstanden werden, die sich in den Materialien, Technologien, Institutionen
und Praktiken von Infrastrukturen niederschlagen und dadurch langfris-
tig auf das Soziale wirken. Gleichzeitig geht das Verstindnis von frozen
governance nicht weit genug, da es davon ausgeht, dass es nur das intentio-
nale oder klassische politische Regieren durch Technologie iibersetzt oder
verldngert wird, was unbeabsichtigte Wirkungen versteckt.

Diese Formen der Governance und Handlungsbeeinflussung lassen sich
auch unter dem Schlagwort der infrastrukturellen Macht verstehen und
analysieren. Macht wird hierbei nicht nur in einer direkten Weise verstan-
den, also im Sinne von power to und power over. Power to bezeichnet die
eigenen Handlungsmoglichkeiten und power over die Méglichkeit, andere
zu Handlungen zu zwingen oder an diesen zu hindern. Einem strukturel-
len, auf Foucaults Arbeiten aufbauenden Verstindnis nach wird Macht
auch dann ausgeiibt, wenn bestimmte Handlungen, Wissen und Identititen
ermoglicht oder erschwert werden - also die Grundlagen dafiir beeinflusst
werden (Haugaard 2022).

Digitale Infrastrukturen wie Clouds ermdglichen nicht nur KI-Anwen-
dungen, sondern sie bedingen und prégen die auf der Infrastruktur autbau-
enden Technologien und legen fest, was iiberhaupt moglich ist (Rieder
2020). Es sind die Infrastrukturen selbst, die infrastrukturelle Macht aus-
tiben, nicht nur die Unternehmen und Betreiber:innen dieser Technologi-
en. Fir van Dijck u. a. (2019) ist es vor allem die Moglichkeit, Standards
zu setzen, Plattform- und Netzwerkeffekte sowie Zugrift auf die anfallenden
Nutzungsdaten, die infrastrukturelle Macht ausmachen. Luitse (2024, eig.
Ubersetzung) betont den polit-Skonomischen Anteil von infrastruktureller
Macht, da diese Infrastrukturen nicht nur die darauf aufbauenden Tech-
nologien und Gesellschaften beeinflussen, sondern durch ,die Fahigkeit
eine Einheit aus Rechen-Infrastrukturen, KI-Entwicklungspraxis, Diskur-
sen und Governance-Prozessen zu formen, mit dem Ziel und Effekt die
Marktmacht der Infrastruktur zu starken.”

Die vertikale Integration von Big-Tech-Unternehmen und vor allem gro-
len Cloud-Anbieter:innen, die von Hardware iiber Rechenzentren, Cloud-
Systemen, APIs und Software bis hin zu KI-Trainingsméglichkeiten, Trai-
ningsdaten und -modellen reicht, ist ein zentraler Faktor der infrastruktu-
rellen Macht (Luitse 2024, 33).

Infrastrukturen und die Kontrolle {iber sie {iben auch direkte Macht
aus: zum Beispiel durch die Entscheidung dariiber, wer die dariiber ange-
botenen Leistungen erhilt und wer dagegen das Angebot nicht oder nur
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eingeschriankt nutzen kann. Dies kann explizit, aber auch durch implizite
Hindernisse oder erschwerte Bedingungen geschehen.

Besonders relevant wird dies, wenn eine (digitale) Infrastruktur notwen-
dig fiir die Teilhabe am (digitalen) Leben oder in der Gesellschaft ist. Nicht
nur die unmittelbare Leistungserbringung (oder -versagung) spielt hier
eine Rolle, sondern auch die Méglichkeit der Uberwachung der Nutzenden
in ihrem Verhalten. Als Grundregel kristallisiert sich heraus: Je weniger sich
Nutzende der Infrastruktur entziehen kénnen, desto mehr Daten kdnnen
gesammelt und desto mehr Einfluss kann auf die Nutzenden ausgeiibt
werden.

Weil Infrastrukturen so grundlegend und systematisch bedeutsam sind,
ist ihre Gestaltung und Ausprdgung fiir demokratische und freiheitliche
Gesellschaften von grofier Bedeutung. Gerade aber diese Gestaltung ist we-
gen des grundlegenden Charakters sehr komplex: Sie kénnen gestaltet und
verdndert werden; ein Re-Design von im Einsatz befindlichen Infrastruk-
turen ist jedoch aufwendig. Die Gestaltung von Infrastrukturen folgt eben-
so wie ein etwaiges Re-Design erfahrungsgemdfi nicht grundrechtlichen
Erwégungen, sondern wird als von technischen Anforderungen gepragt
konstruiert oder vor allem 6konomisch getrieben.?

Sicherheits- oder Datenschutzaspekte sind somit regelméfliig nachrangig
bei der Gestaltung. Das zeigt sich beispielsweise in der Riickschau auf die
Entwicklung des World Wide Web (WWW) in Bezug auf zahlreiche Sicher-
heitsprobleme: Berners-Lee als einer der wichtigsten Begriinder des WWW
verteidigte die Entscheidung, nicht gleich von Beginn mehr Sicherheit
eingebaut zu haben, weil dies dem Ziel, eine fiir Entwickler:innen leicht
bedienbare Plattform zu schaffen (,eine Plattform zu schaffen, die Entwick-
ler:innen vertraut ist und einfach zu nutzen®), entgegengestanden hitte
(Leyden 2014, eig. Ubersetzung). Demnach wurde in Kauf genommen, dass
wichtige Eigenschaften und Funktionen wie Sicherheitsfeatures fehlten und
so spéter ergdnzt werden mussten, beispielsweise die Transportverschliisse-
lung in der Kommunikation zwischen Webbrowser und Webserver. Ein
spateres Aufsatteln oder Nachriisten von Eigenschaften oder Funktionen
ist jedoch nicht immer einfach und in einigen Fillen schwierig, teuer oder
sogar unmdoglich.

2 So wurden Vorschldge zur vertrauenswiirdigen Mobilkommunikation zwar in der wis-
senschaftlichen Diskussion aufgenommen, aber hatten keinen wirklichen Einfluss auf
die Gestaltung der Mobilnetze (Federrath 1998).
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Aktuell werden im KI-Bereich Infrastrukturen ausgebaut. KI basiert auf
Cloud-Diensten, wird aber zunehmend selbst eine Infrastruktur fiir die An-
wendungen unterschiedlicher Betreiber:innen. Diese Perspektive ist noch
nicht ausreichend untersucht; dabei wire es gerade zum jetzigen Zeitpunkt
noch méglich und nach unserer Uberzeugung auch erforderlich, bei KI-In-
frastrukturen gestaltend einzugreifen.?

In der KI-Debatte wird haufig auf die Effizienz von KI oder durch diese
zu erreichende Effizienzsteigerungen verwiesen. Dabei bleibt aufler Acht,
dass Effizienz kein Ziel an sich ist, und offen, was genau effizienter gestaltet
wird und zu welchem Zweck. In den USA ldsst sich aktuell verfolgen,
wie unter dem Deckmantel von Effizienzsteigerungen demokratische und
rechtsstaatliche Strukturen abgebaut werden. Demokratie und Rechtsstaat-
lichkeit sind jedoch nicht effizient. Sie sollen es auch nicht sein, sondern sie
verteilen und kontrollieren Macht bewusst. Aushandlungen, Widerspruchs-
moglichkeiten, Kontrolle und transparente demokratische Verfahren sind
gerade nicht auf Effizienz ausgelegt, sondern wollen erreichen, dass nicht
eine Gewalt oder eine Stelle unwidersprochen und ungepriift ihre Ziele
ohne Riicksicht auf andere Interessen und Normen durchsetzen kann.

Die Trump-Regierung setzt dabei auf den Abbau von Gewaltenteilung,
Biirokratie, Verantwortlichkeit und Mafinahmen gegen strukturelle Diskri-
minierung (vgl. Teirstein 2025, Vought 2023). KI funktioniert als magische
Effizienzmaschine, die zu besseren Ergebnissen gelangen und gleichzeitig
Personal und Finanzmittel einsparen soll, wobei die gravierenden Umwelt-
auswirkungen und durch sie verursachten wirtschaftlichen und sozialen
Kosten ignoriert werden. Tatséchlich steht zu befiirchten, dass Einsparun-
gen und der Ersatz von offentlichen Beschiftigten eher dazu fiihren, dass
offentliche Dienstleistungen aufgrund fehlenden Fachpersonals nicht mehr
fiir darauf angewiesene Personen verfiigbar sind (Hadgu/Gebru 2025).

Vor diesem Hintergrund stellt sich die Frage, wie (rechtliche und digita-
le) Infrastrukturen so gestaltet werden konnen, dass sie demokratische und
freiheitliche Gesellschaften unterstiitzen und solchen Angriffen méglichst
widerstehen kénnen.

3 Die KI-Verordnung (KI-VO) enthalt zahlreiche Regelungen fiir und Gestaltungsanfor-
derungen an KI-Systeme. Damit greift die europdische Gesetzgebung gestaltend in
den KI-Markt ein. Die KI-VO nimmt jedoch primér KI in Form von einzelnen Pro-
dukten in den Blick und adressiert die infrastrukturelle Perspektive allenfalls indirekt,
beispielsweise in Bezug auf Risikobewertungen und Folgenabschitzungen.
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Digitale Infrastrukturen formen die Bedingungen fiir das Leben in der
digitalen Welt aus. Sie sind nicht naturgegeben, sondern werden von Ak-
teur:innen aus Staat und Wirtschaft* entwickelt, aufgebaut und betrieben.
Die Gestaltung ist daher auch keineswegs zufillig: Sie folgt tiberwiegend
vorgegebenen, bewussten und unbewussten Design-Entscheidungen. Selbst
wenn im Entwicklungsprozess nicht jede Design-Anforderung absichtsvoll
unter Einbeziehen sdmtlicher vorhersehbarer Folgen formuliert wird, wer-
den von Entwicklungsteams stdndig Entscheidungen zur Gestaltung getrof-
fen. In diesem Sinne wird beispielsweise auch entschieden, ob und welche
Voreinstellungen implementiert werden, ob etwas (und wenn ja, in wel-
chem Rahmen) durch die Anwendenden oder die Endnutzenden konfigu-
rierbar ist usw. Der Verzicht auf eine Implementierung einer Funktion oder
einer Eigenschaft ist ebenfalls eine Gestaltungsentscheidung. Im Ergebnis
bedeutet dies: Es gibt kein Nicht-Design.

Gleichzeitig sind Infrastrukturen im Alltag unsichtbar (s. auch Star 1999);
erst durch eine Fehlfunktion, einen Glitch, werden sie sichtbar. Heutige
digitale Infrastrukturen sind in den meisten Fallen funktionsfahig, jedoch,
wie oben aufgezeigt, dysfunktional (s. auch Berlant 2016): Sie ermdglichen
ndmlich nicht eine gleichberechtigte Teilhabe aller Menschen, sondern
sind verbunden mit Machterhalt und -erweiterung von Akteur:innen in
Wirtschaft und Politik. Um die Infrastrukturen und ihre bereits in diesem
Abschnitt benannten Dysfunktionalitdten sichtbar zu machen und sie zu
analysieren, zeigen wir im folgenden Abschnitt bestehende Ansatze auf, die
genau daran ansetzen.

3. Erste Analyseansiitze

Fir eine Untersuchung digitaler Infrastrukturen kann auf bestehende
Ansitze der Infrastrukturstudien zuriickgegriffen werden. Diese sind in
Deutschland bisher noch nicht breit rezipiert worden, bieten aber zahlrei-
che Ansatzpunkte.

In den Infrastrukturstudien (z. B. Star 1999; Edwards u. a. 2009; Easter-
ling 2014; Berlant 2016) wird mit den Perspektiven verschiedener Diszipli-
nen die strukturelle Bedeutung von technischen Infrastrukturen untersucht.

4 Es konnen sich auch Projekte von einzelnen Personen, die keine kommerziellen Inter-
essen haben, zu Infrastrukturen entwickeln. Ublicherweise ldsst sich der zuverldssige
Betrieb von Infrastrukturen jedoch nicht von Einzelpersonen gewahrleisten.
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Nach Berlant formt Infrastruktur die Gesellschaft; Easterling argumentiert,
dass ,einige der radikalsten Verdnderungen in der globalisierten Welt nicht
in der Sprache des Rechts oder Diplomatie geschrieben werden, sondern
in [...] infrastrukturellen Technologien® (2014, 15). Infrastrukturen sind in
besonderem Maf3e handlungsnormierend, da sie durch Technologien und
Praktiken, also ihre sozio-technische infrastrukturelle Form, soziale Hand-
lungen, aber auch Wissen und Ressourcen steuern.

Oft werden wir uns Infrastrukturen erst dann bewusst, wenn sie nicht
funktionieren (Star 1999). Aber wenn sie funktionieren, enthalten sie eine
»systemische Logik und Logistik [...]. Sie pragen die Art und Weise, wie wir
leben und wie Gesellschaft organisiert wird (van Dijck u. a. 2018, 9, eig.
Ubersetzung).

Science and Technology Studies erforschen das ko-konstitutive Verhilt-
nis von Technik, im Speziellen auch Infrastrukturen, und Mensch/Gesell-
schaft: wie sie miteinander existieren und sich gegenseitig bedingen (z. B.
Jasanoff 2004). Sie bauen auf Disziplinen wie der Techniksoziologie auf
und ergdnzen, z. B. durch Konzepte wie Latours Akteur-Netzwerk-Theorie,
dass Technologien selbst als soziale Phdanomene verstanden werden kénnen
(vgl. z. B. Bijker u. a. 1987; Felt u. a. 2017). Ansétze wie Responsible Research
and Innovation, anwendungsbezogene Technikethik und Constructive Tech-
nology Assessment erforschen nicht nur, wie diese Zusammenwirkungen zu
verstehen sind, sondern wie eine bessere und werteorientierte Gestaltung
und Entwicklung von neuen Technologien aussehen kann (vgl. z. B. Rip
u. a.1995).

Die Fragen einer bewussten Gestaltung umfassender und ubiquitdrer
Infrastrukturen und vor allem KI-Infrastrukturen auf Systemebene sind
bislang noch nicht beantwortet. Erste Ansitze finden sich zum Beispiel bei
Musiani (2022), die die Prozesse der Einbettung von digitaler Souveranitat
in Infrastrukturen - infrastructuring sovereignty — untersucht. Infrastruktu-
ren werden hierbei als prozessual und relational verstanden und nicht als
fixe Artefakte, die auflerhalb des Sozialen Handelns liegen. Dieses Verstind-
nis von Infrastrukturen als Praktiken und Prozesse ermdglicht nicht nur,
das Entstehen und Wirken von Infrastrukturen zu analysieren, zu verstehen
und zu bewerten, sondern auch einzelne Ansatzpunkte fiir Einwirkungen
und aktive Einbettung von Werten in die Prozesse, Praktiken und Techno-
logien zu identifizieren und anzugehen.

Auch das Recht selbst kann auf verschiedene Arten als Infrastruktur
betrachtet werden: Nach Byrne u. a. (2024, 12371.) ko-konstituieren Rechts-
normen, -praxis und Institutionen Legal Infrastructures (rechtliche Infra-
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strukturen). Diese Legal Infrastructures unterscheiden sich von anderen
Arten von Infrastrukturen durch ihre normativen Eigenschaften: Recht
konstruiert gesellschaftliche Infrastrukturen und hat dadurch eine inhiren-
te Infrastrukturdynamik. Dabei kommt Recht auch eine soziale Ordnungs-
funktion zu. Die Legal Infrastructures wirken konkret auf die Verteilung
von Affordances, wie Macht, ein, da sie in anderen, materiellen, technischen
oder sozialen Infrastrukturen eingebettet sind (Byrne u. a. 2024, 1241 u.
1243£).

In den bestehenden Legal Infrastructures wird also festgelegt, wie Macht
innerhalb von Gesellschaften verteilt wird, welche Gruppen sie in wel-
chem Mafle ausiiben und welche Gruppen ausgeschlossen werden. Dies
erginzt die vorwiegend individualistische Betrachtungsweise von Diskri-
minierungsdynamiken innerhalb des Rechts. Bei dieser von Individuen
oder Gruppen ausgehenden Betrachtung wird oft von konkreten Fillen
ausgegangen, in denen eine Diskriminierung bereits erfolgt ist. Aus den
daraus ableitbaren strukturellen Gesellschaftsdynamiken, die bereits aus-
fithrlich untersucht wurden (vgl. Bieker/Hansen 2023b m. w. N.), lassen
sich Schlussfolgerungen und Ansatzpunkte fiir die infrastrukturelle Ebene
gewinnen.

Weiterhin konnen Legal Infrastructures als Praktiken betrachtet werden.
Sie existieren nicht ohne soziale Auseinandersetzung mit ihnen. Recht
konstituiert sich fortlaufend, Rechtsnormen miissen durch eine bestédndige
Praxis aufrechterhalten werden, die ihr Legalitdt (Brunné/Tohope 2010)
verleiht. Ein Ansatzpunkt hierzu ist auch die Frage, wie sich in Praktiken
normative Strukturen und Anordnungen iiber Grenzen und Gemeinschaf-
ten hinweg (re-)produzieren. Aus infrastruktureller Sicht kommt dabei der
Untersuchung, wie Legal Infrastructures das Teilen, Hinterfragen und Aus-
tithren von Rechtsnormen ermdglichen, besondere Bedeutung zu, die sich
nicht auf soziale Interaktionen beschrankt, sondern auch die verbunde-
nen Ebenen rechtlich-technischer Integration betrachtet (Byrne u. a. 2024,
1242).

Fiir digitale Infrastrukturen bietet sich eine Betrachtung der Integration
von Recht in Technik an. Problematisch ist hier in Hinblick auf By-Design-
Ansitze, dass sie in der Praxis nicht (ausreichend) umgesetzt werden -
trotz bestehender Rechtspflichten. Obwohl etwa Art.25 DSGVO technik-
neutral formuliert ist, zusatzlich konkrete Hinweise auf Mafinahmen bietet
und auf die unterschiedlichen Risiken individueller Datenverarbeitungen
skaliert, ist die Vorschrift innerhalb der Wissenschaft und Praxis umstritten
(vgl. Dewitte 2024). Ein Problem der Umsetzung liegt darin, dass Hersteller
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von der DSGVO nicht adressiert werden und daher kein gesteigertes Ei-
geninteresse am Anbieten datenschutzfreundlicher Produkte haben. Wih-
rend die datenschutzrechtlich Verantwortlichen im Prinzip die Moglichkeit
haben, bei der Beschaffung von speziellen Produkten auf die Beriicksichti-
gung des Art.25 DSGVO zu dréngen, unterbleibt zumeist ein Einfordern
der Umsetzung des Datenschutzrechts, weil dies gar nicht innerhalb des ei-
genen Verantwortungsbereichs empfunden wird oder ohnehin unrealistisch
erscheint.

Ein weiterer Ansatzpunkt fiir die rechtliche Analyse ist die Verkniipfung
der Bereitstellung von physischer Infrastruktur mit Jurisdiktion. Dabei
wird von verschiedenen Akteuren etwa der Bau von Straflen als Anlass
zur Normsetzung genommen. Dies wurde in Hinblick auf (neo-)koloniale
Kontexte untersucht (Cowan 2023, Rodiles 2022, Kwet 2022). Im Verhaltnis
zwischen den USA und der EU und anderen Regionen im Bereich von
Cloud-Infrastrukturen, erfolgt ebenfalls eine Verkniipfung von Infrastruk-
turbereitstellung mit Jurisdiktion: Die USA haben mit dem US CLOUD
Act umfassende Regelungen erlassen, die ihnen Zugrift auf die bei US-ame-
rikanischen Unternehmen gespeicherte Daten einrdumen, auch wenn dies
durch den Zugriff auf die physische Infrastruktur regionaler Niederlassun-
gen aufSerhalb der USA erfolgt.

4. Ansatzpunkte fiir demokratische und freiheitliche Infrastrukturen

Die europiische Gesetzgebung der letzten Jahre fiir den Digitalbereich ist
durch einen risikobasierten Ansatz gekennzeichnet: Risiken sollen identi-
fiziert, bewertet und ausreichend eingeddmmt werden. Zum Einddmmen
der Risiken wird der By-Design-Ansatz verfolgt. Dies zeigt sich beispiels-
weise in der DSGVO, die mit Art.25 auf Datenschutz by Design und
by Default setzt, aber auch in den jiingeren gesetzgeberischen Entwicklun-
gen im Bereich der Cybersicherheit wie der NIS-2-Richtlinie (Richtlinie
(EU) 2022/2555) und dem Cyber Resilience Act (CRA, Cyberresilienz-Ver-
ordnung, Verordnung (EU) 2024/2847), der das Paradigma ,Security by
Design® verfolgt. Doch wie geht ,Freiheit by Design“? Oder - sinnvoll
weitergedacht — ,,Grundrechte by Design?

Um eine grundrechtskonforme Gestaltung von Infrastrukturen zu errei-
chen, bietet sich eine Kombination verschiedener Ansatzpunkte an, die
sich an unterschiedliche Akteur:innen und die Ausgestaltung der Technolo-
gien selbst richten. Einige der Ansatzpunkte gehen von Anwender:innen
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aus, die Alternativen zu Big-Tech-Infrastrukturen suchen oder erginzende
Mafinahmen treffen miissen, um das von den diesen Infrastrukturen aus-
gehende Risiko ausreichend zu beherrschen. Entscheidend ist, inwieweit
technische Standards so gestaltet werden, dass sie (grund-)rechtliche An-
forderungen umsetzen oder unterstiitzen.

Zu diskutieren sind zudem (weitere) Regulierungen des grundlegenden
Infrastrukturbereichs auf gesetzlicher Ebene. Derartige Regulierungen miis-
sen jedoch auch durchgesetzt werden; hier muss besser gewahrleistet sein,
dass sich Infrastrukturanbieter:innen an die rechtlichen Vorgaben halten.
Einige interessante Ansatzpunkte werden im Folgenden erldutert.

4.1 Selbstbestimmung und Reduzierung von Abhingigkeiten

Der Freiheitsbegriff ist unmittelbar verbunden mit Selbstbestimmung; eine
Fremdbestimmung soll vermieden oder zumindest eingeschrankt sein. Die-
ses Konzept ist verwandt mit der digitalen Souverédnitit. Unter diesem
Schlagwort sowie iiberlappenden Konzepten wie der technologischen, ope-
rationalen und Daten-Souverénitit werden aktuell vor allem in Europa
Mafinahmen zur Reduktion der Abhédngigkeit von Big Tech diskutiert (z. B.
Glasze u. a. 2022, Baur 2024, Baur 2025). Eine hdufig angewandte Defini-
tion versteht unter digitaler Souverénitit ,die Summe aller Fihigkeiten
und Moglichkeiten von Individuen und Institutionen, ihre Rollen in der
digitalen Welt selbststandig, selbstbestimmt und sicher ausiiben zu kénnen®
(Kompetenzzentrum Offentliche IT 2017). Da der Begriff der digitalen
Souverdnitit ein sehr schillernder ist, mit unterschiedlichen Definitionen
und Anwendungen und in dem sich auch sehr widerstreitende Interessen
wiederfinden, sind einige konzeptionelle Ergdnzungen sinnvoll.

Der Begriff der Souverdnitat, an dem sich die digitale Souverinitit
bedient, stammt aus der politischen Theorie und kennt vor allem zwei
Dimensionen: eine interne und eine externe. Die externe bezeichnet die
Ordnung von Autorititen und damit Abwehr ungerechtfertigter Einfluss-
nahme meist mithilfe von staatlichen Territorien, wéhrend die interne die
legitime Autoritdt innerhalb eines Staates definiert. Souverdnitat wurde erst
durch Philosophen wie Rousseau auf demokratische Systeme und damit
demokratisch legitimierte Machtausiibung und Rechtstaatlichkeit erweitert.

Mit dem Argument der digitalen Souverénitit konnen deswegen auch
einer Abschottung und einer autoritiren Organisation und Uberwachung
von Gesellschaften Vorschub geleistet werden, wie es zum Beispiel in
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Russland unter dem Begriff des ,souverdnen Internets geschieht. Es ist
deswegen wichtig, bei Initiativen zur Steigerung der digitalen Souveranitat
darauf zu achten, dass nicht nur staatliche Institutionen als Referenzpunkt
genannt werden, sondern eben vor allem Gesellschaften und Individuen.
Diese gilt es in ihrer Selbstbestimmung zu fordern und dabei nicht ihre
Uberwachung bzw. autoritire Kontrollmechanismen und Abschottung vor-
anzutreiben.

Digitale Souverdnitit im Sinne der Gesellschaft und der Individuen be-
deutet, die Risiken ausreichend einzudimmen, die mit der Verarbeitung
der Daten oder anderen Digitalisierungskomponenten verbunden sind.
Dies betrifft insbesondere die Abhingigkeiten von der korrekten (und
gewlinschten) Funktionsweise von Hard- und Software und damit auch
von Hersteller:innen, Zulieferer:innen oder Betreiber:innen. Es gilt, Klum-
penrisiken zu vermeiden, beispielsweise Risikokonzentration aufgrund von
zentralen singuldren und nicht oder kaum auswechselbaren Komponenten.
Zu den strategischen Zielen, die die 6ffentliche Verwaltung in Bezug auf
digitale Souverinitit verfolgt, gehoren eine Wechselméglichkeit, eine Ge-
staltungsfahigkeit und Einflussmoglichkeiten auf Anbieter:innen (IT-Pla-
nungsrat 2021).

4.2 Offene Standards und Transparenz

Offene Schnittstellen, Formate und Protokolle® unterstiitzen die Mdéglich-
keit des Auswechselns von Komponenten auf der technischen Ebene. Dage-
gen erschweren proprietire und nicht offengelegte Gestaltungen der Tech-
nik die fir digitale Souverédnitit wiinschenswerte oder gar erforderliche
Interoperabilitdt und Interkonnektivitit. Insoweit kommt auch den Open-
Source-Entwicklungen eine grofle Bedeutung fiir digitale Souveranitat zu.
Dass Open Source das Potenzial fiir mehr Kontrolle, Einflussnahme und
Beherrschbarkeit hat, ist keine neue Erkenntnis (Kohntopp u. a. 2000).

Da die Hauptverantwortung fiir Infrastrukturen im Allgemeinen und
fir digitale Infrastrukturen im Besonderen beim Staat liegt (vgl. Rofinagel
19976, Berlit 2011), kommt den Initiativen des Staats fiir digitale Souverani-

5 Technische Schnittstellen, Formate und Protokolle sind mindestens ebenso relevant
wie der eigentliche Code (Lessig 2001).

6 Rofinagel ging bereits 1997 davon aus, dass der Staat und das Recht nicht mehr in
der Lage seien, im ,immateriellen Sozialraum der Netze Gemeinwohlbelange durchzu-
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tat der Verwaltung eine besondere Bedeutung zu. So hat beispielsweise das
Land Schleswig-Holstein (2024) eine Open-Source-Strategie ausgearbeitet
- das Land stellt allmdhlich seine Verarbeitung auf Open-Source-Kompo-
nenten um. Auf Bundesebene wirkt das Zentrum fiir Digitale Souveranitat
darauf hin, dass fiir die Verwaltung in Bund und Léndern Open-Sour-
ce-Losungen bereitgestellt werden (ZenDiS 2025). Dies geschieht unter
anderem tiber die Plattform openCode.” Auch der IT-Planungsrat (2025)
erkennt die Notwendigkeit von offenen Dokumentenstandards und offenen
Kollaborationslosungen in der offentlichen Verwaltung und fordert die
Umsetzung in Deutschland bis 2027.

Das Konzept ,,Open Source® garantiert aus sich heraus noch nicht, dass
es sich auch tatsdchlich um einen korrekten Code ohne Schwachstellen
handelt (Kéhntopp u. a. 2000) - und schon gar nicht, dass der Code
Werte-basiert ist. So hat die Konferenz der unabhéngigen Datenschutzauf-
sichtsbeh6rden (2023) in ihrem Positionspapier zu Souverdnen Clouds
Open Source als Soll- und nicht als Muss-Kriterium aufgefithrt; aus Sicht
der Datenschutzkonferenz ist Open Source hilfreich fiir digitale Souveréni-
tat, aber keine notwendige Voraussetzung. Hinzu kommt, dass einerseits
im Einsatz von Open-Source-Tools, andererseits im Entwicklungsprozess
von Open Source heutzutage ebenfalls Abhédngigkeiten bestehen, die Ri-
siken mit sich bringen (instruktiv Seeger 2024). Besonders wichtig ist
daher, in Anspruch genommene Produkte, Komponenten und Dienste
durch (rechtskonforme) Alternativen ohne unverhaltnisméfligen Aufwand
auswechseln zu konnen.?

Generell spielt fiir die Produkt- und Systementwicklung und auch fiir
die Wechselfahigkeit die technische Standardisierung eine wesentliche Rol-
le. Das Befolgen von technischen Standards ist in einigen Sektoren eine
Pflicht, in anderen Bereichen zumindest angeraten. Fiir einen rechtssiche-
ren Einsatz von Produkten und Systemen ist es hilfreich, wenn grund-

setzen und die Biirger zu schiitzen® Aufgrund der Schutzmaglichkeiten auf der Basis
von Informationstechnik wandele sich die Erfiillungsverantwortung des Staates zu
einer Strukturverantwortung. Der Staat werde seiner Schutzpflicht gerecht, wenn er
Strukturen schaffe, ,die seine Biirger befahigen, ihre Interessen in der Welt der Netze
selbstbestimmt zu schiitzen Es geht dabei weniger um einen Selbstdatenschutz, der
die Last weitgehend auf die Schultern der Biirger:innen legt, sondern um die staatliche
Rolle zur Befahigung der Betroffenen in Ergdnzung zu einem Systemdatenschutz -
auch und gerade im Sinne der digitalen Souverénitit.

7 https://opencode.de/de.

8 Europdische Alternativen fiir digitale Produkte werden beispielsweise unter diesem
Link gesammelt: https://european-alternatives.eu/ (Graf 2025).
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rechtsrelevante Kriterien in technischen Standards beriicksichtigt werden.
Der Prozess der Erarbeitung technischer Standards ist tiblicherweise von
unternehmensiibergreifenden 6konomischen Interessen getrieben. Jedoch
miissen beispielsweise die von der Européischen Kommission bei den Stan-
dardisierungsgremien CEN und CENELEC in Auftrag gegebenen Stan-
dards zur KI-VO auch die dort enthaltenen Anforderungen, die sich auf
Grundrechte oder Energieverbrauch beziehen, beriicksichtigen (Europii-
sche Kommission 2023b).

Die Teilnehmenden in den Standardisierungsgremien stammen grofien-
teils aus der Industrie. Auch wenn eine Teilnahme von Vertreter:innen aus
der Zivilgesellschaft nicht ausgeschlossen ist, geschieht dies nur in gerin-
gem Umfang, schon weil der - iiblicherweise unbezahlte - Zeitaufwand
grofd ist und internationale Reisen finanziert werden miissen. Aus densel-
ben Griinden ist zurzeit auch die Beteiligung von Datenschutzaufsichtsbe-
horden an Standardisierungsinitiativen auf Einzelfille begrenzt.

Weil technische Standards so einflussreich sein konnen, miissen sie
und der Prozess der Erarbeitung gegen eine Manipulation geschiitzt wer-
den. Die US-amerikanische Standardisierungsorganisation NIST (Natio-
nal Institute of Standards and Technology) hatte sich aufgrund einer
zunachst unerkannten Einflussnahme des Geheimdiensts NSA (National
Security Agency) im Bereich der Verschlisselung gezwungen gesehen,
eine bereits verdffentlichte Empfehlung fiir einen Krypto-Algorithmus zu-
rickzuziehen (NIST 2014). Es ist generell wahrscheinlich, dass Geheim-
dienste versuchen, in vielen Standardisierungsgremien Einfluss zu nehmen
(Rogers/Eden 2017). Abgesehen von moglichen Unterwanderungen der
Standardisierungsprozesse sei betont, dass trotz des potenziell hohen Wir-
kungsgrads auf unsere Gesellschaft technische Normung nicht auf einer
unmittelbaren demokratischen Legitimierung basiert — anders als bei parla-
mentarischen Entscheidungen iiber rechtliche Normen. Als Ansatzpunkte
zur Verbesserung sollte diskutiert werden, wie gesellschaftliche Interessen,
rechtliche Anforderungen und generell Risiken fiir die Grundrechte und
Grundfreiheiten zuverldssig in den Standardisierungsprozessen behandelt
und entsprechende Design-Entscheidungen dokumentiert werden kénnen.
Dass mehr Transparenz notwendig ist, zeigt sich auch daran, dass selbst
die Ergebnisse der Standardisierung — also die technischen Standards, die
umgesetzt werden sollen oder miissen - nicht generell frei und kostenlos
zur Verfiigung gestellt werden. Der EuGH hat mittlerweile in der Mala-
mud-Entscheidung festgestellt, dass iiberwiegendes offentliches Interesse
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an der Verbreitung von harmonisierten europédischen Normen bestehen
kann (EuGH-Urteil vom 05.03.2024 - C-588/21 P).?

Technische Standards fiir einzelne Komponenten in der Verarbeitung
konnen in der Regel keinen rechtssicheren Einsatz garantieren; hdufig
kommt es auf den Einsatzkontext und die Einsatzumgebung an. Im End-
effekt muss der Verantwortliche sich selbst davon iiberzeugen, dass die
rechtlichen Anforderungen eingehalten werden. Ein Faktor konnte dabei
die Zertifizierung nach Art. 42f. DSGVO darstellen, auch wenn sie in der
Praxis noch fast gar nicht vorkommt. Von den Datenschutzaufsichtsbehor-
den wird héufig eine Sofort-Bewertung der Datenschutzkonformitit eines
Produkts erwartet — am besten fiir alle moglichen Versionen und Konfigu-
rationen. Dies ist unrealistisch, und Produktpriifungen gehdren auch nicht
zu den unmittelbaren Aufgaben der Datenschutzaufsicht, wofiir sie zurzeit
auch nicht ausgestattet sind. Diese Behorden unterstiitzen durchaus, in
dem sie aufzeigen, welche Priifpunkte Verantwortliche anlegen miissen,
oder abstrakte Losungen als Positivbeispiele skizzieren. Es ist aber so noch
nicht gewidhrleistet, dass diejenigen Verantwortlichen, die sich an Recht
und Gesetz halten wollen, ausreichende Hilfen erhalten. Nach Mdglichkeit
sollten die Verantwortlichen eine Situation vorfinden, in der es leicht ist,
die rechtlichen Anforderungen zu erfiillen. Das gilt besonders fiir die Infra-
strukturen, derer sie sich bedienen.

4.3 Moving Targets und Verantwortungsdiffusion angehen

Bisher schaffen es Big-Tech-Unternehmen, sich der Verantwortlichkeit
durch Zeitverzogerung zu entziehen. Es werden Dienste angeboten, bevor
Risiken identifiziert oder gar adressiert wurden, oft mit dem Hinweis beste-
hende Regelungen seien auf diese neuartige Technologie nicht anwendbar.
Wenn sich Risiken in Schidden fiir betroffene Personen niederschlagen,
werden diese zundchst abgestritten, bei wachsendem Druck kleine Ande-
rungen umgesetzt, die die meist systemischen Ursachen nicht angehen. In
etwaigen behordlichen oder gerichtlichen Verfahren werden Informationen
nur langsam herausgegeben und im Anschluss auf ein ungiinstiges Urteil
nur minimale Anderungen vorgenommen oder argumentiert, dass diese be-

9 Die Standardisierungsorganisationen IEC und ISO wehren sich gegen den Informati-
onszugang und haben beim EuGH Klage gegen die Européische Kommission einge-
reicht (anhingige Rechtssache T-631/24, veroffentlicht am 17.02.2025, https://eur-lex.e
uropa.eu/legal-content/DE/TXT/PDF/?uri=0):C_202500919).
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reits erfolgt seien und das Urteil damit nicht mehr auf die aktuelle Situation
anwendbar sei (Bieker/Hansen 2023a).

Unter den aktuellen wirtschaftlichen Bedingungen wird diese Verzdge-
rungstaktik belohnt. Auch hier funktioniert das Vorgehen nach der Maxime
»Move fast and break things“: In der gewonnenen Zeit kdnnen die Anbie-
ter:innen bereits Gewinne erwirtschaften und sich eine starke Position
auf dem Markt verschaffen. Sie haben damit einen grofien 6konomischen
Vorteil, insbesondere gegeniiber griindlicheren und - was leider keine
Selbstverstdndlichkeit ist — rechtstreu orientierten Anbieter:innen, die sich
an bestehende Regelungen anpassen.

Dies zeigt sich auch im Bereich der KI, in dem es insbesondere Microsoft
und Amazon als grofien Cloud-Dienstleistern gelungen ist, mit dieser fiir
grofe KI-Modelle notwendigen Infrastruktur infrastrukturelle Macht auf-
zubauen und mafigebliche Anbieter zu werden, die zum einen die techni-
sche Recheninfrastruktur bereitstellen, aber auch von der Datenerhebung,
der Modellerstellung und dem Training sowie dem Endkund:innenkontakt
wichtige Aspekte der KI-Dienste in sich vereinen (Luitse 2024). Selbst
grofle Betreiber von eigenen KI-Anwendungen sind auf ihre Recheninfra-
struktur angewiesen.

Aus informationstechnischer Perspektive benennen Balayn und Giirses
(2024) agile Entwicklungsumgebungen als Teil dieses Problems: Aktuelle
KI-Angebote beruhten auf einer Vielzahl von Diensten unterschiedlicher
Anbieter:innen, die Betreiber:innen zusammenklicken, sodass kurzfristig
Anderungen vorgenommen werden konnen, aber eben auch ein hochkom-
plexes Gefiige unterschiedlicher Akteur:innen entsteht. Dabei hitten die
Betreiber:innen meist keine grofie Machtposition gegeniiber ihren Diens-
teanbieter:innen, sodass sie auch nur begrenzten Einfluss auf die Gestal-
tung der Prozesse und ihnen zugrundeliegenden Infrastrukturen hitten.
Sie fordern, dass diese Entwicklungsumgebungen reguliert werden miissen,
anstatt sich auf einzelne Technologien zu beschranken, wie bei der KI-VO.

Zwar gibt es mit der DSGVO bereits eine technikneutrale Regulierung,
die sich allgemein auf Datenverarbeitungen bezieht. Baylan und Giirses
stellen jedoch fest, dass diese bisher nicht erfolgreich darin war, den ge-
nannten Verzogerungstaktiken und dieser Verantwortungsdiffusion effektiv
entgegenzutreten.

Auf der zeitlichen Ebene wire es denkbar, den gerichtlichen Rechtsweg,
wie es bereits im Wettbewerbsrecht nach § 73 GWG geregelt ist, in be-
stimmten Féllen auf den BGH zu begrenzen, damit europarechtliche Fra-
gen nicht erst, wie tiblich, nach mehreren Instanzenziigen durch den EuGH
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vorab entschieden werden kénnen und so schneller Rechtssicherheit fiir
alle Beteiligten hergestellt wird. Fiir die Klarung wichtiger Grundsatzfragen
mit weitreichenden und teilweise faktisch irreversiblen Auswirkungen auf
die Realitit, wie dies bei der Gestaltung von digitalen Infrastrukturen nicht
selten ist, wire ein Fast Track beim EuGH denkbar.

Beziiglich der Verantwortungsdiffusion ist ein grofies Problem der
DSGVO, dass diese nur Verantwortliche und Auftragsverarbeiter:innen
kennt. Hersteller:innen oder Anbieter:innen, die keine eigenen Zwecke mit
der Datenverarbeitung verfolgen, sondern nur Dienste oder Infrastrukturen
bereitstellen, fallen nicht in den Anwendungsbereich der DSGVO. Dies hat
der EU-Gesetzgeber in der KI-VO explizit anders geregelt. Insofern kénnen
Verantwortliche etwa durch die Verpflichtung von Anbieter:innen nach
Art.9 KI-VO ein Risikomanagementsystem zu betreiben, voraussichtlich
leichter Informationen fiir ihre eigenen Risikobeurteilungen (etwa nach
Art.27 KI-VO, Art.35 und 24 DSGVO) erhalten. Allerdings ersetzt dies
eigenstandige Verpflichtungen der Anbieter:innen nach der DSGVO nicht
ausreichend und birgt ebenfalls Gefahren der regulierten Selbstregulierung
(Bieker 2025).

4.4 Inzentivierung korrigieren und Infrastrukturen regulieren

Das Digitale-Dienste-Verordnung (Verordnung (EU) 2022/2065) bezieht
die infrastrukturelle Perspektive insoweit ein, dass sehr grofie Online-Platt-
formen und Suchmaschinen (Very Large Online Platforms (VLOPs) and
Very Large Online Search Engines (VLOSEs)) besonderen Pflichten unter-
worfen werden. Ziel der Digitale-Dienste-Verordnung ist es, illegale oder
schiddliche Online-Aktivititen sowie die Verbreitung von Desinformation
tiber die Plattformen und Suchmaschinen zu verhindern. VLOPs und
VLSEs sind dadurch charakterisiert, dass sie mehr als 10% der 450 Mio.
Verbraucher:innen in Europa erreichen. Nach der Definition betriftt dies
eine kleine Anzahl (2023: 19 (Europaische Kommission 2023a), bis zum L.
Quartal 2025 wurde die Liste der VLOPS und VLOSEs auf 25 Angebote
erweitert!); Anbieter:innen von LLMs gehoren bisher nicht dazu.

Es ist noch unklar, ob die Regelungen zur Plattformkontrolle ausreichen
und sie sich effektiv durchsetzen lassen. Schliefllich basieren bisherige

10 Aktuelle Liste der VLOPs und VLOSESs: https://digital-strategy.ec.europa.eu/en/polic
ies/list-designated-vlops-and-vloses (Abruf am 09.05.2025).
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Geschiftsmodelle zahlreicher Anbieter:innen darauf, die Aufmerksambkeit
der Internet-Nutzenden und vor allem deren Klicks auf sich zu lenken.
Belohnt werden gerade nicht die sorgfaltige Recherche und die korrekte
Darstellung, sondern unserioses Gebaren mit extremen Darstellungen, die
verfalscht oder auch vollstindig erfunden sein konnen. Hier miisste in die
Geschiftsmodelle des Ausspielens von Werbung im Internet eingegriffen
werden, wenn man wirklich eine Anderung erreichen méchte - z. B. indem
nicht schnelle Klicks monetarisiert werden konnen, sondern etwa Klicks
auf korrekte, ausgewogen dargestellte und vor allem qualitdtsgesicherte
Inhalte, die ldnger Bestand haben,

Zusitzlich wiren Moglichkeiten zur Gewinnabschépfung denkbar, wenn
ein:e Akteur:in nicht nachweisen kann, dass diese Gewinne auf rechtmafi-
ge Art und Weise entstanden sind. Es kdnnten Fonds eingerichtet werden,
die abgeschopfte Gewinne an Geschidigte weitergdben. Hierzu sind noch
keine detaillierten Ausarbeitungen bekannt; wir finden es aber lohnend,
dies weiterzuverfolgen.

Monopole und umfassende Marktmachtkonzentrationen sollten kartell-
rechtlich angegangen und entflochten werden. Hierbei ist es wichtig, nicht
nur einzelne Dienstleistungen und Sektoren getrennt zu betrachten, son-
dern die Netzwerk- und Abhingigkeitseffekte integrierter Infrastrukturen
zu berticksichtigen. Problematisch hierbei sind, dass trotz der interessanten
und richtigen Ansatzpunkte in der EuroStack-Initiative auch hier Forde-
rungen nach einem Abbau ,Jdhmender Regulierung’ und nach mehr Konso-
lidierung in Europa laut werden (Caffarra u.a. 2025, S. 6 f.). Eine sinnvolle
Antwort auf die Nachteile fehlender Regulierung und grofler Machtkonzen-
tration in anderen Markten kann jedoch nicht in der Kopie dieses Ansatzes
liegen.

Waihrend die Datenschutz-Grundverordnung den Fokus auf die Verar-
beitung personenbezogener Daten legt und die Digitale-Dienste-Verord-
nung primir die Plattformen und Diensteanbieter:innen in den Blick
nimmt, konnen bei Freiheit by Design weitere wesentliche Aspekte eine
Rolle spielen. So wird der Klimawandel massive Auswirkungen auf die
Freiheit haben, wo auf der Erde noch Lebensbedingungen herrschen, die
sich fiir Menschen eignen. Fiir die Entwicklung des Klimas sind wiederum
der Energieverbrauch und die Energieproduktion von grofler Bedeutung.
Besonders der Hype um KI fiihrt aktuell und kiinftig zu einem erheblich
gesteigerten Bedarf an Energie (IEA 2025). Dies fithrt dazu, dass Big-Tech-
Unternehmen fiir ihre KI-Angebote eigene Kraftwerke bauen und betrei-
ben.
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Die Entscheidung dariiber, welche Risiken und Nebenwirkungen von
der Gesellschaft in Kauf genommen werden, was die Energieversorgung
angeht, treffen diese Unternehmen groflenteils in Eigenregie. Bisher ist
jedenfalls nicht absehbar, dass der Betrieb von Atomkraftwerken damit
verbunden ist, sowohl die Betriebsrisiken ausreichend abzusichern als auch
die Langzeitlagerung und -versorgung fiir die Brennstébe zu garantieren.

4.5 Offentliche Infrastrukturen fordern und vor Vereinnahmung schiitzen

Forderungen nach offentlichen Infrastrukturen treffen héufig auf die Er-
widerung, dass diese durch Diskriminierung, Zensur und Uberwachung
leichter politisiert und auch missbraucht werden kénnen. Gerade die Ent-
wicklungen in den USA seit Beginn der zweiten Amtszeit von Prisident
Donald Trump (Teirstein 2025") zeigen jedoch, dass auch private Anbieter
nicht per se Schutz vor Politisierung und Vereinnahmung garantieren.

Wir beobachten auflerdem eine falsche Dichotomie zwischen komplett
privaten Infrastrukturen auf der einen Seite und solchen, die direkt der Re-
gierung und Exekutive eines Landes oder politischen Ordnung unterstellt
sind. Gerade Beispiele des 6ffentlichen Rundfunks und anderer 6ffentlicher
Institutionen zeigen, dass Ordnungsprinzipien denkbar sind, die sich dieser
Dichotomie entziehen. Deswegen muss der Zivilgesellschaft eine stdrkere
Rolle zukommen.

Dariiber hinaus sind die oben genannten Prinzipien der Werte-orien-
tierten Infrastrukturgestaltung und der By-Design-Ansétze wichtige Anker
innerhalb der vernetzten Technologien, die einen Missbrauch und Umwid-
mung erschweren und damit besonders marginalisierte Gruppen schiitzt.

5. Ausblick

Angesichts der aktuellen geopolitischen Entwicklungen und des rasanten
technischen Fortschritts verdienen die Forschung zu digitalen Infrastruktu-
ren und die Ausarbeitung von Losungsstrategien gegen Machtkonzentrati-
on in und durch Infrastrukturen sowie Machtmissbrauch durch Staaten
oder Wirtschaftsunternehmen deutlich mehr Aufmerksamkeit. Fiir den

11 Mit Verweisen auf zwei Websites, die als ,Project 2025 Tracker” die Schritte der
Verfassungskrise der USA und ihre Transformation dokumentieren.
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Bereich der Cybersicherheit ist das Problembewusstsein zwar in jiingerer
Zeit gestiegen, und der europdische Gesetzgeber hat in Rechtsnormen wie
der NIS-2-Richtlinie und der Cyberresilienz-Verordnung Anforderungen
fiir mehr Sicherheit und Risikobeherrschung iiber die gesamte Lieferkette
fiir Hardware und Software formuliert. Weitere Digitalrechtsakte der EU,
von der DSGVO aus dem Jahr 2016 bis zur KI-VO aus dem Jahr 2024
nehmen das Risiko fiir die Betroffenen und ihre Rechte und Freiheiten in
den Blick. Wahrend die DSGVO diesen Risikobegrift vor allem in Bezug
auf die Pflichten der Verantwortlichen (und der Auftragsverarbeiter:innen)
anwendet, hat das Konzept seitdem eine Ausweitung in DDVO und KI-VO
erfahren. Ob diese Skalierung entlang von weitgefassten Risikobegriffen
eine Verbesserung fiir den Grundrechteschutz darstellt, bleibt abzuwarten
(vgl. Bieker 2025).

Die Durchschlagskraft der DSGVO im Sinne der europdischen Grund-
rechte war bisher jedoch, gelinde gesagt, beschriankt. Insbesondere gegen-
iber Anbieter:innen von Produkten und Dienstleistungen im Bereich der
digitalen Infrastrukturen fehlt es an der notigen Umgestaltung. Der Aufbau
von (europdischen) Alternativen zu etablierten Infrastrukturen verlauft bis-
her zdgerlich. Angebote, die von Anfang an konform zu den rechtlichen
Anforderungen - im Sinne von ,Grundrechte by Design® — gestaltet wur-
den, hatten in der Vergangenheit nicht unbedingt einen Marktvorteil.

Der aktuelle Prozess einer geopolitischen Disruption rechtfertigt einen
Paradigmenwechsel: Es ist jetzt notiger als je zuvor, dass die bisherigen
digitalen Infrastrukturen samt den damit verbundenen Abhédngigkeiten auf
den Priifstand kommen, und bei der Entwicklung neuer Infrastrukturen die
grundrechtlichen Kriterien berticksichtigt werden. Europa muss sich faire
Infrastrukturen leisten wollen. Im Fall von KI kann dies bedeuten, dass
dezentralisierte, spezialisierte, aufwendiger trainierte Systeme ausgew&hlt
werden, statt auf grofle allgemeine Modelle zu setzen, die mit fragwiirdigen
Methoden entwickelt wurden.

So wie Technologien nie die alleinige Losung fiir soziale Probleme sein
konnen, so sind auch Infrastrukturen nie ausreichend zum Schutz vor
einer anti-demokratischen Ubernahme geeignet. Technische Infrastruktu-
ren werden Demokratien nicht schiitzen. Werte-orientierte 6ffentliche In-
frastrukturen sind eine notwendige Bedingung fiir eine stabile, inklusive
und freiheitliche Demokratie, aber keine hinreichende fiir ihre Existenz-
sicherung. Anti-demokratischen politischen Kriften muss in Gesellschaft
und Politik begegnet und entgegengetreten werden, Demokratie dort gelebt
und stabilisiert werden.
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Infrastruktur-Design darf nicht zufillig passieren. Es bedarf eines syste-
matischen, partizipativen und inklusiven Ansatzes unter Beteiligung aller
gesellschaftlich relevanter Gruppen, um Risiken zu erkennen, Ldsungen
mit jhren Vor- und Nachteilen zu diskutieren und sich auf ein Vorgehen
zu verstandigen — kurzum: Es bedarf einer verldsslichen Infrastruktur zur
fairen Gestaltung von Infrastrukturen.
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