12. Risikofaktor Informationsmanagement?

RAINER KocH, MARco PraAss

12.1 EINFUHRUNG

Bei der zivilen Gefahrenabwehr werden in wachsendem Mafle IT-Syste-
me aus den Bereichen Informationsmanagement und Kommunikation
verwendet. Ziel ist es, die Effektivitit und Effizienz im Einsatzgeschehen
durch die neu zur Verfiigung stehenden technischen Méglichkeiten zu
steigern und der durch die Technisierung von Einsatzobjekten' zuneh-
menden Komplexitit des Einsatzgeschehens zu begegnen.

Dieses Ziel kann nur dann erreicht werden, wenn bei der Entwicklung
der IT-Systeme die spezifischen Rahmenbedingungen der genannten Do-
mine Beriicksichtigung finden, die im operativ-taktischen Bereich hohe
Anforderungen hinsichtlich der schnellen Reaktion auf verschiedenste
Ereignisse auch bei ungiinstigen Bedingungen stellen.

12.2 RAHMENBEDINGUNGEN IN DER ZIVILEN
GEFAHRENABWEHR

Zur Entwicklung addquater Systeme gehoren neben der konkreten Einbe-
ziehung von Anforderungen der Endanwender die Beachtung der taktisch
sinnvollen Organisationsstrukturen sowie die Kenntnis der ablaufenden
Prozesse. Eine rein Endnutzer-getriebene Entwicklung hitte allerdings
den Nachteil, neu aufkommende Technologien ggf. zu vernachlissigen.
Daher fithrt nur eine offene Kooperation von beiden Seiten — Forschung
und Endanwender — zu den gewtiinschten Ergebnissen.

1 | Einsatzobjekte sind in der Fachsprache der Feuerwehr z.B. Geb&ude oder
Fahrzeuge.
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Weitere Erfolgsfaktoren stellen dariiber hinaus die Analysen

« der wihrend der IT-Nutzung anzutreffenden Bedingungen;
« des Informationsbedarfs der Nutzer und
« der verschiedenen Einsatzbereiche von IT dar.

Im Folgenden werden die genannten drei Bereiche kurz dargestellt.

Eine Einsatzkraft hat ihre Aufgaben unter Rahmenbedingungen zu
bewiltigen, die in anderen Berufsfeldern nicht oder nur einzeln und nicht
in Kombination auftreten. Diese Tatsache macht die Arbeitssituation be-
sonders:

12.2.1 Das Einsatzumfeld ist komplex

Es zeichnet sich dadurch aus, dass viele verschiedene Variablen zu beriick-
sichtigen sind, die vollstindig oder teilweise voneinander abhingen. Es
liegt keine vollstindige Kenntnis der aktuellen Situation vor. Zum einen
sind nicht alle Informationen zeitnah zu erhalten, die zur Aufgabenbe-
wiltigung oder Entscheidungsfindung nétig wiren. Die nicht verfiigbaren
Informationen miissen durch Annahmen ersetzt werden. Des Weiteren
miissen gleichzeitig die relevanten von den irrelevanten Informationen
unterschieden und fatal falsche Informationen erkannt werden. Dariiber
hinaus hat jeder Einsatz eine Dynamik, die kaum vorherzusehen ist.?

12.2.2 Auftretende Ereignisse sind dufRerst verschieden

Am Beispiel von Feuerwehreinsitzen, die die ganze Bandbreite vom
Dachstuhlbrand iiber verungliickte Chemikalientransporte zu Rettungs-
aktionen bei Hochwasser abdecken, zeigt sich, welchen unterschiedlichen
Herausforderungen begegnet werden muss. Dies erfordert fiir jeden Ein-
satz eine neue Strategie zur Problemlésung. Dariiber hinaus sind Ubun-
gen fiir diese umfangreichen Bereiche schwer bzw. nur fiir einzelne Auf-
gaben- und Einsatztypen moglich.

12.2.3 Umweltbedingungen sind ungiinstig

Ob bei verminderter Sicht wegen Rauch, ungeniigender Beleuchtung,
schlechten Wetterverhiltnissen, Umgebungslirm oder hoher Verschmut-
zung von Gerit und Kleidung der Einsatzkraft: Die Aufgaben miissen
durchgefiihrt werden, unabhingig davon, welche widrigen Bedingungen
vorliegen. Daraus resultiert eine hohe physische Belastung fiir die Betei-
ligten.

2 | Vgl. Dietrich Dorner: Die Logik des Misslingens. Strategisches Denken in kom-
plexen Situationen. Erw. Neuausgabe, 7. Auflage. Reinbek bei Hamburg: Rowohlt-
Taschenbuch-Verlag 2008, S. 58-59.
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12.2.4 Gefahrdung fiir eigenes Leben

Die Einsatzkrifte miissen ihre Aufgaben wahrnehmen, obwohl sie sich
damit teilweise in Lebensgefahr begeben. Dem psychischen Druck in Un-
sicherheit miissen sie standhalten, ob bei Arbeiten in einsturzgefihrde-
ten Gebiuden oder bei Explosionsgefahr eines mit Gefahrstoff beladenen
Kesselwagens.

12.2.5 Entscheidungen und Tatigkeiten sind zeitkritisch

Typischerweise eskaliert eine Situation, fiir die Einsatzkrifte angefordert
werden, ohne Eingriff von auflen. Dabei ist ein Einsatz umso effektiver,
je frither eingegriffen wird. Daher sind Entscheidungen trotz unzulidng-
licher Informationsbasis erforderlich und Titigkeiten durchzufiihren, ob-
wohl deren Erfolg ungewiss ist.

12.2.6 Schwere Folgen von Fehlentscheidungen
und Fehlverhalten

Da in der Gefahrenabwehr hiufig Menschenleben gefihrdet sind und
teilweise erheblicher Schaden von materiellen Giitern abgewehrt werden
soll, haben mdégliche Fehlentscheidungen und falsches Vorgehen schwer-
wiegende Konsequenzen.

12.2.7 Die rechtliche Situation

Wegen der genannten schweren Folgen bergen Fehlentscheidungen und
-verhalten erhebliche rechtliche Risiken fiir Einsatzkrifte. Um diese zu
minimieren, ist die Beachtung von Gesetzen und Vorschriften in diesem
Umfeld besonders wichtig. Dartiber hinaus bringen es bestimmte Situ-
ationen mit sich, dass mit teilweise sehr sensiblen, persoénlichen Daten
umgegangen werden muss. Auch hier ist die Gesetzeslage besonders zu
beachten.

Im Einsatzfall sind die Fithrungskrifte besonders auf Informationen,
aber auch auf ein fundiertes Fachwissen angewiesen, um die Gefahren-
abwehr zu koordinieren und Mafinahmen einzuleiten. Insbesondere bei
akuten Gefahrenlagen sind das persénliche Wissen und die Erfahrung der
Einsatzfithrung essentiell. Im Gegensatz dazu kann bei einer Gefahren-
situation, bei der nach der ersten dynamischen Phase ein stationirer Zu-
stand eingetreten ist, eine umfangreiche Recherche in Handbiichern und
Datenbanken angemessen sein, wenn dadurch im Anschluss der Gesamt-
schaden minimierbar ist.3

3 | Vgl. Rainer Koch/Ridiger Harnasch/Bo-Sik Lee: Mobilfunkgestiitzte Infor-
mationsbereit-stellung zur Fiihrungsunterstiitzung von Feuerwehr und Rettungs-
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In Abbildung 13 sind exemplarisch Informationen aufgefithrt, die fiir
einen Einsatz typischerweise benotigt werden. Hier zeigt sich, wie vielfil-
tig und umfangreich der Informationsbedarf der Einsatzkrifte wihrend
der Erfiillung ihrer Aufgaben ist.

12.3 IT-EINSATZ IM BEHANDELTEN BEREICH

Aktuell werden fiir diverse Aufgaben der Einsatzkrifte bereits IT-Systeme
zur Unterstiitzung eingesetzt. Diese Systeme lassen sich in vier Katego-
rien gruppieren:

12.3.1 Kommunikations-IT

Zur Koordinierung von Einsatzkriften dient seit langem die Sprachkom-
munikation mittels 2m Funk* am Einsatzort und 4m Funk® zwischen
Einsatzleiter und Leitstelle. Diese Kommunikationsinfrastruktur wird in
naher Zukunft durch den Digitalfunk TETRA abgel6st werden. Da sich
TETRA nicht allein auf Sprachkommunikation beschrinkt, sondern auch
Datentibermittlung ermdoglicht, konnen auf diesem Wege bereits Infor-
mationen bereitgestellt werden.

dienst. Berlin: SEL Stiftung fir Kommunikationsforschung 2005, Hochschulkol-
leg E-Government, Stiftungsreihe 70.

4 | Hauptsachlich fir Handfunkgeréte an der Einsatzstelle genutztes Frequenz-
band (167-174 MHz, Kanalraster 20 kHz).

5 | Hauptséachlich fiir Fahrzeugfunkgerate zur Kommunikation mit der Leitstelle
genutztes Frequenzband (74-87 MHz, Kanalraster 20 kHz).
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12.3.2 Mobile IT

In der Kategorie mobile IT finden sich die unterschiedlichsten Kompo-
nenten, um die Einsatzkrifte vor Ort zu unterstiitzen. Da deren Aufgaben
sehr vielfiltig sind, lassen sich hier auch verschiedenartigste Produkt-
kategorien zusammenfassen. Exemplarisch sind Wirmebildkameras,
Warneinheiten fiir Pressluftatmer, aber auch elektronische Gefahrstoft-
detektoren, Messsysteme und Allzweck-PCs zu nennen. Dariiber hinaus
ist weitere IT in Form von PDAs und TabletPCs bei einigen Feuerwehren
als Informationshilfsmittel, z.B. fiir Gefahrstoffdatenbanken, im Ein-
satz.

12.3.3 Einsatzleitrechner

Als Hilfsmittel der Ressourcenplanung und -verteilung fiir den Einsatz
von Feuerwehr und Rettungsdienst haben sich Einsatzleitrechner eta-
bliert. An einem verteilten System mit verschiedenen Arbeitsplitzen
koénnen mehrere Disponenten unterschiedliche Einsitze kommunikati-
ons- und ressourcenseitig unterstiitzen. Dariiber hinaus kénnen mehrere
Disponenten, wenn es eine Situation erfordert (z.B. Grofdschadenslage),
gemeinsam einen Einsatz bearbeiten.

12.3.4 Stabsunterstiitzungssysteme

Besonders bei umfangreichen Schadenslagen und wenn absehbar ist,
dass ein Einsatz von lingerer Dauer sein wird, werden Stibe eingerich-
tet, um dieser Lage geeignet begegnen zu kénnen. Die Aufgaben der
Stabe erstrecken sich von der operativ-taktischen zur administrativ orga-
nisatorischen Unterstiitzung der Entscheidungstrager. Damit die Infor-
mationsflut zur Bewiltigung dieser Grofle von Einsitzen beherrschbar
bleibt, werden softwarebasierte Fithrungssysteme fiir Einsatzleitungen
eingesetzt. Diese teilen sich auf in Feldsysteme, die vor Ort auf Einsatz-
leitwagen unterschiedlicher Grofle installiert sind, und ortsfeste Sys-
teme, die in dediziert zur Verfiigung stehenden Stabsriumen genutzt
werden.

12.4 ZieLGERICHTETE IT-ENTWICKLUNG

Bei Kenntnis der Rahmenbedingungen ist zu kliren, wie IT entwickelt
werden kann, um akzeptiert und niitzlich zu sein.

Zum einen handelt es sich um IT-Entwicklung, die den gleichen
Schwierigkeiten begegnen muss, wie sie in anderen Anwendungsdomi-
nen auftreten. Werden IT-Entwicklungsprojekte analysiert, ist festzustel-
len, dass das Scheitern der Projekte zu ca. 24 Prozent auf unvollstindige
und gednderte Anforderungen und ca. 13 Prozent auf mangelnde Einbe-
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ziehung der Benutzer zuriickzufiihren ist.® Daraus ist abzuleiten, dass
auch die Entwicklung von IT fur die zivile Gefahrenabwehr einen beson-
deren Fokus auf die Anforderungsanalyse und die Einbeziehung von End-
anwendern legen muss.

Abbildung 14: Informationsmanagement und Kommunikation
in der zivilen Gefahrenabwehr

Gefahrstoff-
datenbank
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StabsunterstiltZUng Mobile I'T

Zum anderen sind es gerade die eingangs genannten Rahmenbedingun-
gen, die bei der IT-Entwicklung in dieser Anwendungsdomine besonders
beachtet werden miissen. Hieraus resultieren besondere Anforderungen
an die IT deren Nichterfiillung zum K.o.-Kriterium fiir die Nutzung
wird. Auch hier kann eine strukturierte Anforderungsanalyse helfen, die
jeweiligen Rahmenbedingungen vollstindig und frithzeitig zu erfassen,
sie in Anforderungen losgelst von der Perspektive eines einzelnen Stake-
holders zu iiberfithren sowie deren Erfiillung durch die IT in definierten
Systemgrenzen sicherzustellen. Der weitere Nutzen einer methodischen
Vorgehensweise bei der Aufnahme von Anforderungen ist die Mdglich-
keit, eine grofere Vollstindigkeit zu erreichen sowie die Vermeidung von
Mehrdeutigkeiten und redundanten oder sogar widerspriichlichen Anfor-
derungen.8

6 | Vgl. www.standishgroup.com vom 10. November 2005.

7 | Vgl. Klaus Pohl: Requirements Engineering. Grundlagen, Prinzipien, Techni-
ken. 2., korrigierte Auflage. Heidelberg: dpunkt-Verlag 2008, S. 60f.

8 | Vgl. Chris Rupp: Requirements-Engineering und -Management. Professionel-
le, iterative Anforderungsanalyse fiir die Praxis. 4., aktualisierte und erw. Auf-
lage. Miinchen: Hanser 2007, S. 26.
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Abbildung 15: Erfolgreiche IT-Entwicklung

N

Als Briicke zwischen Anwendern und Entwicklern kann die Modellierung
von Organisationen und ablaufenden Prozessen dienen. Nach Allweyer
erreicht eine graphisch orientierte Prozessmodellierung nach definierter
Notation gegentiber einer schriftlich formulierten Beschreibung oder nicht
standardisierter graphischer Modellierung bei den Entwicklern ein gutes
Verstindnis des Vorgehens der Endnutzer und der Abliufe in einer An-
wendungsdomine.? Diese Aussage lisst sich auf Basis durchgefiihrter For-
schungsprojekte in die Anwendungsdomine der zivilen Gefahrenabwehr
iibertragen. Je nach Vorerfahrung sind aber auch gegenstindlichere Dar-
stellungen wie Demonstratoren eine nutzbringende Gesprichsgrundlage.
Sind anfingliche Akzeptanzprobleme der graphischen Modellierung
ausgerdumt, kann sich das Ergebnis der gemeinsam mit der Fithrungs-
ebene in der Anforderungsanalyse, z.B. durch Interviews oder begleiten-
de Beobachtung, erhobenen Modelle als gute Entwicklungsgrundlage fiir
in der Nutzungsphase akzeptierte IT erweisen. Die Prozessmodellierung
kann somit als Hilfsmittel zur erfolgreichen IT-Entwicklung dienen.

12.5 BEISPIELE AUS LAUFENDEN
UND ABGESCHLOSSENEN PROJEKTEN

Einige Beispiele aus verschiedenen Anwendungen und Forschungspro-
jekten verdeutlichen diese Thesen.

9 | Vgl. Thomas Allweyer: Geschéaftsprozessmanagement. Strategie, Entwurf, Im-
plementierung, Controlling. 2. Nachdruck. Herdecke: W3L-Verlag 2007, S. 133f.
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Abbildung 16: Direkte Informationsversorgung
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12.5.1 Das BMBF Projekt Giiter!°

In einem Gefahrgutunfall steht die eintreffende Feuerwehr vor der Heraus-
forderung, ein geeignetes Vorgehen zum Eigenschutz, zur Rettung von Per-
sonen und zum Schutz der Umwelt zu wihlen. Dazu wird eine exakte Lage-
einschitzung benétigt. Die wichtigste Information dabei ist die Kenntnis
der transportierten Gefahrgiiter. Typischerweise wird bei Tankfahrzeugen
die grobe Kategorie von der am Fahrzeug angebrachten Gefahrguttafel ab-
gelesen (Gefahrnummer, frither »Kemler-Zahl«) und die genauere Stoffein-
ordnung der ebenfalls aufgefithrten UN"-Nummer entnommen. Auf Basis
dieser Informationen werden Kennwerte und Mafinahmenvorschlige aus
Gefahrstoffdatenbanken abgerufen und bewertet. Wesentlich schwieriger
ist die Ermittlung der geeigneten Vorgehensweise bei Fahrzeugen, die nur
pauschal als Gefahrguttransport (orangefarbene Tafel ohne Zusatzinforma-
tionen) gekennzeichnet sind und verschiedene Gefahrstoffe geladen haben.
Hier ist die Ermittlung der Gefahrgiiter fehleranfillig und augenscheinlich
zeitaufwindig,'” weil einzelne Ladungsstiicke identifiziert werden miissen.
Wird dieser Prozess durch die direkte Bereitstellung der wichtigsten bend-

10 | Das Guter-Projekt wurde vom Bundesministerium fiir Bildung und Forschung
im Rahmen des Projekts »Integrierter Umweltschutzin der Verpackungsindustrie«
gefordert.

11 | Die UN-Nummer ist eine von einem Expertenkomitee der Vereinten Nationen
fur alle gefahrlichen Stoffe und Giiter festgelegte Kennnummer.

12 | Vgl. Rainer Koch/Bo-Sik Lee/Rolf Jansen/Martin Helmigh: Einsatz von RFID
und Telematik in der Gefahrgutlogistik. 17. Miinchener Gefahrguttage, Tagungs-
band P1, 2007.
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tigten Informationen abgekiirzt und sind die bereitgestellten Informatio-
nen verlisslich, ist ein entscheidender Mehrwert durch die IT geschaffen.

12.5.2 Das EU Projekt SHARE!®

Bei Schadensereignissen werden die eingesetzten Einheiten in eine spe-
zielle Fithrungsstruktur eingebunden. Diese werden durch die technische
Einsatzleitung und vom Einsatzleiter mit Zuarbeit eines Stabes gefiihrt.
Zur Unterstiitzung der Titigkeit haben sich Hilfsmittel wie Magnettafeln
und Kartenmaterial zur Visualisierung sowie Formulare, Vordrucke und
natiirlich Sprechfunk zur Kommunikation etabliert. Ermoglicht durch
verbesserte technische Ausstattung der Einsatzleitfahrzeuge werden in
Grofischadenlagen zunehmend Stabsunterstiitzungssysteme eingesetzt.
Diese bieten umfangreiche Funktionalititen, die es der Einsatzleitung er-
moglicht, den Einsatz effektiv und effizient zu koordinieren. Sie 16sen die
oben genannten Hilfsmittel zur Visualisierung und Kommunikation ab,
wodurch Schwichen der konventionellen Hilfsmittel, wie Verzégerungen
oder Fehler in der Informationsiibermittlung, ausgeriumt werden.

Wegen der besonderen Nutzungsbedingungen in den Fahrzeugen
und teilweise ungiinstigen Umgebungsbedingungen, die die Stabilitit
von IT-Systemen beeintrichtigen, ist ein Ausfall dieser Systeme nicht aus-
zuschliefen. Die Stabsarbeit ist bei einem Ausfall weiterhin méglich, da
die oben beschriebenen, konventionellen Hilfsmittel als Riickfallebene
weiterhin zur Verfiigung stehen und genutzt werden konnen. Problema-
tisch ist eher die Synchronisation des Informationsstands im IT-System
vor dem Ausfall mit den konventionell darstellbaren Informationen. Ein
problemloser Ubergang von der Arbeit mit einem IT-System zur konven-
tionellen Methode ist dabei essentiell, um die Gefahrenabwehr weiterzu-
fithren. Eine dhnliche Problematik ist in Feuerwehrleitstellen gegeben,
die in diesem Projekt mit betrachtet wurde.

Aufgabe der Leitstellen in der zivilen Gefahrenabwehr ist die Steue-
rung und Uberwachung des laufenden Einsatzgeschehens. Standort- und
linderspezifisch werden dabei getrennt oder gemeinsam Feuerwehr, Ret-
tungsdienst und auch die Polizei einbezogen.

Zu den Titigkeiten der Leitstellen gehoren z.B.

+ Annahme von Notrufen;

« Interpretation des Anrufs und Umsetzung in Alarmstichworte;
+ Alarmierung der rdumlich und fachlich zustindigen Einheiten;
« Heranfiihren der Krifte an die Einsatzstellen;

« Bearbeiten von Riickmeldungen und Nachforderungen;

- Disposition von Reservekriften.

13 | Das SHARE Projekt wurde von der Européischen Union im 6. Rahmenpro-
gramm mit der Themenprioritét Information, Society, Technologies gefordert.
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Abbildung 17: Riickfallebenen
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Speziell bei auflergewshnlichen Schadenslagen (Massenanfall von Ver-
letzten, Austritte unbekannter Stoffe, Schiden in Groflanlagen, Grofi-
brinde usw.) sind eine Vielzahl von Einheiten zu alarmieren und zu ko-
ordinieren. Der Einsatzleitrechner unterstiitzt dabei, indem die rdumlich
zustindigen Einheiten und zustindige Sondereinheiten zur Alarmierung
vorgeschlagen und alarmiert werden.

Daraus ableitbare Anforderungen an Leitrechnersysteme sind z.B.

« Betriebssicherheit (Ausfallsicherheit, Redundanz, Lastverteilung, Stabi-
litit),

« Funktionssicherheit (Benutzbarkeit, Angemessenheit) und

« Nachvollziehbarkeit

die entsprechende Soft- und Hardware erfordern.

Gleichzeitig sind Einsatzleitstellen auf eine Vielzahl von Kommunika-
tionsverbindungen angewiesen (Funk, Wachalarmsystem, Telefon, Not-
rufleitungen, Datenkommunikation), die durch duflere Umstinde gestort
werden konnen. Aus diesen Griinden halten grofle Feuerwehren Not-
Leitstellen vor, die in ihren Funktionen denen der reguliren Leitstellen
entsprechen, jedoch mit einer reduzierten Anzahl von Leitplitzen. Trotz
dieser Redundanzen ist der Betrieb der Leitstelle nicht absolut sicherzu-
stellen. Daher ist vorgegeben, den Leitstellenbetrieb regelmifig ohne
EDV-Unterstiitzung zu trainieren.
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12.5.3 Das BMBF Projekt OrGaMIR*

Bei einem Feuer in U-Bahnhofen stehen die Einsatzkriifte von Feuerwehr,
Rettungsdienst und Betreibergesellschaft vor dem Problem, dass sich
Rauchgas in einem vernetzten Rohrensystem beliebig ausbreiten kann.
Weil somit alle Nachbarbahnhoéfe einer betroffenen Station in unmittelba-
rer Zukunft mit Rauchgas kontaminiert sein kénnten, miissen die vorhan-
denen Ressourcen zur Evakuierung und Bekimpfung verteilt werden.

Abbildung 18: Gezielter Krifteeinsatz
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Hier kann IT helfen, Ressourcen zielgerichtet, schnell und effektiv ein-
zusetzen. Durch Messung der Stromung und der daraus berechneten
Ausbreitung eines Gefahrstoffs'S kénnen gezielt verfiigbare Krifte auf die
Bahnhofe verteilt werden, die aktuell gefihrdet sind oder es in Kiirze sein
werden. Dies vermeidet einen erheblichen, durch Krifteverlegung hervor-
gerufenen Zeitverlust.

14 | Das OrGaMIR-Projekt wird vom Bundesministerium fiir Bildung und For-
schungim Programm »Forschung fiir die zivile Sicherheit«auf Grundlage der High-
tech-Strategie der Bundesregierung geférdert.

15 | Vgl. Andreas Pflitsch: Investigations on air currents in underground public
transportation systems. In: Meteorologische Zeitschrift 10 (4), 2001, S. 239-
246.
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12.6 ABLEITUNG VON KRITERIEN FUR DIE IT-ENTWICKLUNG

Mit den oben geschilderten Aspekten und Erfahrungen aus durchgefiihr-
ten Forschungsprojekten im Bereich zivile Gefahrenabwehr kann IT die
Gefahrenabwehr unterstiitzen, wenn sie z.B. folgende Kriterien beriick-
sichtigt:

« Die IT-Nutzung darf nicht im Vordergrund stehen, sondern sollte vor-
handene Prozesse weitgehend praxisgerecht unterstiitzen.

« Die IT muss einfach bedienbar sein, »ease of use« und direkte Bereit-
stellung statt Suchen nach Informationen sind wesentliche Merkmale.

« Die IT muss zuverlissig und angemessen sein.

Mit der Einfithrung von IT in der zivilen Gefahrenabwehr kann auch eine
Abwandlung von etablierten Vorgehensweisen einhergehen, um das ange-
strebte Effektivititsziel zu erreichen. Fillt allerdings die IT aus, muss auf
alternative, heute vielfach noch iibliche Vorgehensweisen zuriickgegriffen
werden, um das Endergebnis — im Sinne des Einsatzerfolges — nicht zu
gefihrden. Anforderungen, die hieraus resultieren, sind:

« Fertigkeiten, Ausbildung und Organisation diirfen nicht allein auf Ein-
satz der IT ausgerichtet sein.

« Prozessunterstiitzende IT muss den unmittelbaren Ubergang auf ande-
re Arbeitsweisen ermoglichen und sicherstellen.

« Alternative Arbeitsweisen miissen trainiert sein.

+ Ressourcen und Hilfsmittel miissen fiir die Arbeit ohne IT-Unterstiit-
zung ausreichend vorhanden sein.

Insgesamt bedeutet dies, dass die IT im betrachteten Anwendungsbereich
zu einer deutlichen Effizienzsteigerung fithren kann. Die Nutzenaspekte
liegen dabei nicht in unmittelbaren Einsparungen bei Personal oder Aus-
riistungen, sondern indirekt im Bereich qualitativer Verbesserungen, die
zur Minimierung von Personen-, Umwelt- und Sachschiden beitragen.

12.7 SCHLUSSFOLGERUNG

Durch die intensive Kooperation von Anwendern mit Forschung und Ent-
wicklung lassen sich fiir den betrachteten Bereich vielfiltige IT-gestiitzte
Hilfsmittel entwickeln. Die aktuelle IT bietet aufgrund ihrer Leistungs-
merkmale und der Mobilitit eine addquate Basis, um auch den besonde-
ren Anordnungen in diesem Bereich weitgehend gerecht zu werden, wenn
die besonderen Voraussetzungen und Randbedingungen bei der Nutzung
berticksichtigt werden. In der Anwendung ist unbedingt zu berticksichti-
gen, dass die IT immer nur der Unterstiitzung und Optimierung der Pro-
zesse dient. Die Ressourcen, Kenntnisse und Fihigkeiten der Einsatzkraf-
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12. RISIKOFAKTOR INFORMATIONSMANAGEMENT?

te muissen jedoch so aufrechterhalten bzw. ausgebildet werden, dass —im
Unterschied zu anderen IT-Anwendungsbereichen — essentielle Aufgaben
unbedingt weiterhin ohne IT-Unterstiitzung bewiltigt werden kénnen.
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