Studies in International Law of the Sea and Maritime Law 18
Internationales Seerecht und Seehandelsrecht

Katharina Reiling | Till Markus (Hrsg.)

Rechtsfragen zur Resilienz
maritimer Infrastrukturen



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Studies in International Law of the Sea and Maritime Law
Internationales Seerecht und Seehandelsrecht

Herausgegeben von
Prof. Dr. Doris Konig
Prof. Dr. Nele Matz-Luick

Prof. Dr. Alexander ProelR
Prof. Dr. Wolfgang Wurmnest

Band 18



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Katharina Reiling | Till Markus (Hrsg.)

Rechtsfragen zur Resilienz
maritimer Infrastrukturen

{} Nomos



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische
Daten sind im Internet iiber http://dnb.d-nb.de abrufbar.

1. Auflage 2025
© Die Autor:innen

Publiziert von

Nomos Verlagsgesellschaft mbH & Co. KG
Waldseestrale 3—5 | 76530 Baden-Baden
www.nomos.de

Gesamtherstellung:
Nomos Verlagsgesellschaft mbH & Co. KG
WaldseestraBBe 3—5 | 76530 Baden-Baden

ISBN (Print): 978-3-7560-3039-2
ISBN (ePDF): 978-3-7489-5349-4

Onlineversion
DOI: httpS://doi.Org/'l0.5771/9783748953494 Nomos eLibrary

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung —
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz.

hitps:/fdol.org/10: - E—


https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Vorwort

Der vorliegende Band publiziert die Ergebnisse der 7. Bremer Konferenz
zum Maritimen Recht, die am 27. Oktober 2023 in den Raumlichkeiten der
Bremer Handelskammer stattfand. Thema der Konferenz war die Resilienz
der maritimen Infrastrukturen. Vor dem Hintergrund aktueller Herausfor-
derungen widmete sich die Konferenz der Frage, was die (Krisen)Resilienz
maritimer Infrastrukturen ausmacht und mit welchen Instrumenten sie
gestirkt werden kann. Antworten darauf sollten Referate aus der Wissen-
schaft und aus der Praxis liefern. Die Ergebnisse der Konferenz wurden im
Nachhinein durch Beitrdge ergdnzt und abgerundet, die Aspekte des The-
mas beleuchten, die auf der Konferenz nur am Rande behandelt werden
konnten.

Die Resilienz maritimer Infrastrukturen ist ein junges und héchst dyna-
misches Forschungsfeld. Der Sammelband versteht sich vor diesem Hinter-
grund im Kern als Impuls fiir weitere Forschungsanstrengungen.

Die Herausgeber danken den Autoren der Beitrige herzlich fiir ihre
Bereitschaft zur Mitwirkung an der Konferenz und diesem Sammelband.
Besonderer Dank gilt der Manfred und Ursula Fluf3-Stiftung fiir die fi-
nanzielle Unterstiitzung dieser Veroffentlichung. Des Weiteren danken wir
dem Bremer Rhederverein, der Handelskammer Bremen sowie dem For-
schungsverbund fiir Maritimes Recht fiir die vielfaltige Unterstiitzung bei
der Organisation der 7. Bremer Konferenz zum Maritimen Recht. Schlie3-
lich mochten wir uns bei den Herausgeberinnen und Herausgebern fiir
die Aufnahme des Werks in die Schriftenreihe Internationales Seerecht und
Seehandelsrecht ganz herzlich bedanken.

Bremen, Januar 2025 Till Markus und Katharina Reiling
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Einleitung: Rechtsfragen der Resilienz maritimer Infrastrukturen

Katharina Reiling und Till Markus

Maritime Infrastrukturen sind fiir das Funktionieren unserer Wirtschaft
und die Versorgung unserer Gesellschaft von entscheidender Bedeutung.
Sie konnen daher als Grundfeste unseres Staates betrachtet werden. Zu-
gleich ist das Netz maritimer Infrastrukturen Ausdruck weltweiter Wert-
schopfung und Voraussetzung der Globalisierung. In den letzten Jahren ha-
ben der Angriffskrieg Russlands auf die Ukraine, aber auch die COVID-19-
Pandemie sowie die Auswirkungen des Klimawandels indes gezeigt, wie
anfillig maritime Infrastrukturen auf Krisenlagen reagieren. Um nur einige
Beispiele zu nennen: Die Uberlastungen der Hifen und des Seeverkehrs
infolge der COVID-19-bedingten Personalengpdsse waren gerade tiberwun-
den, als im Herbst 2022 Stringe der beiden Gaspipelines Nord Stream
1 und 2 durch mehrere Sprengstoffexplosionen beschéadigt und unterbro-
chen wurden. Indizien wiesen auf einen Sabotageanschlag im Gefolge des
Ukrainekonflikts hin. Nur zwei Jahre spéter hat der Bruch des Ostsee-Da-
tenkabels C-Lion 1 zwischen Deutschland und Finnland erneut einen Sa-
botageverdacht autkommen lassen. Neben physischen Angriffen fordern
Cyberattacken auf Héfen und Offshore-Windparks Anlagenbetreiber he-
raus. Beispielsweise wurde 2022 die Deutsche Windtechnik AG, die fur die
Wartung, Uberwachung und die Sicherheit von Dutzenden Windparks zu-
standig ist, Opfer eines Cyberangriffs. Verantwortlich fiir den Vorfall sind,
so wird vermutet, Russland nahestehende Hacker. Die Auswirkungen des
Klimawandels auf maritime Infrastrukturen werden am Beispiel des Pana-
makanals deutlich, der als eine der wichtigsten Schifffahrtsstrafien der Welt
gilt. Aufgrund der abnehmenden Niederschldge in Mittelamerika sah sich
die Panama Canal Authority im Jahr 2023 gezwungen, den Tiefgang der
fir die Durchfahrt zugelassenen Schiffe zu reduzieren. Nicht zuletzt sorgte
im selben Jahr der Streit um den Einstieg des chinesischen Staatskonzerns
COSCO beim Container-Terminal Tollerort des Hamburger Hafenbetrei-
bers HHLA fiir europaweite Aufmerksamkeit.

Vor diesem Hintergrund wurde in den vergangenen Jahren in der Politik
die Forderung nach mehr Resilienz maritimer Infrastrukturen laut. Sie
bildet den Gegenstand der 2023 iiberarbeiteten Strategie der Europdischen
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Union zur maritimen Sicherheit (EUMSS) sowie der letzten Nationalen
Maritimen Konferenz (13. NMK) der Bundesregierung. Aus juristischer
Sicht bleibt allerdings nach wie vor unklar, was die (Krisen)Resilienz
maritimer Infrastrukturen ausmacht, insbesondere wie ihr Verhaltnis zu
den verwandten Anliegen Sicherheit und Risikovorsorge aussieht, welche
Rechtsfragen sie aufwirft und mit welchen rechtlichen Instrumenten sie
gestarkt werden kann.

Eine zentrale Herausforderung des juristischen Zugriffs auf das Thema
bildet die Gemengelage verschiedener Akteure und Normschichten im ma-
ritimen Bereich. Gerade der maritime Bereich ist durch ein Zusammentref-
fen verschiedener Rechtsphiren gekennzeichnet, die sich typischerweise
dem Zugriff eines Hoheitstragers entziehen. Dariiber hinaus erschwert das
Aufkommen hybrider Angriffe auf maritime Infrastrukturen, wie sie auch
bei Sabotageakten auf Pipelines vermutet werden, die rechtliche Zuordnung
der Verantwortung zu einzelnen Akteuren. Die Stiarkung der Resilienz ma-
ritimer Infrastrukturen umfasst daher Aspekte des iiberstaatlichen Rechts,
des Verwaltungsrechts und des Privatrechts. Neben der grundsitzlichen
Frage nach der Zulissigkeit einzelner Resilienzmafinahmen spielt das iiber-
greifende Anliegen von mehr Koordination und Kooperation, das auch die
EUMSS und die 13. NMK stark machen, eine zentrale Rolle.

Diesem Konvolut von Gegenstinden und Rechtsfragen widmete sich
die 7. Bremer Konferenz des Forschungsverbundes fiir Maritimes Recht
im Oktober 2023. Das Ziel des Forschungsverbunds besteht darin, die
wissenschaftliche und praktische Expertise im Nordwesten zu maritimen
Angelegenheiten zu biindeln und ihr einen institutionellen Rahmen zu
geben. Als Forum des Austauschs dienen in erster Linie die alle zwei Jahre
stattfindenden Bremer Konferenzen zum Maritimen Recht. Hauptanliegen
der 7. Konferenz war es, einerseits zentrale Rechtsfragen der Resilienz mari-
timer Infrastrukturen zu vertiefen und diese andererseits in einen interdis-
ziplindren Kontext einzubinden.

Die Ertrage der 7. Konferenz, die im Nachgang um weitere Erkenntnisse
erginzt wurden, werden in diesem Sammelband zusammengefiihrt. Den
Auftakt macht ein Beitrag von Dr. Ing. Frank Sill Torres vom Institut
fiir den Schutz maritimer Infrastrukturen in Bremerhaven, das Teil des
Deutschen Zentrums fiir Luft- und Raumfahrt ist. Er fithrt aus einer
nicht-juristischen Perspektive in das Thema der Resilienz maritimer Infra-
strukturen ein und diskutiert Moglichkeiten der Erh6hung dieser Resilienz,
die von multidimensionaler Uberwachung und Situationsbewusstsein bis
hin zu Schutzmafinahmen und systemischen Ansitzen reichen. Er betont
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die Unterscheidung von Resilienz und Vorsorge und mahnt an, Resilienz-
mafSnahmen umfassend und ganzheitlich zu betrachten und umzusetzen,
um eine nachhaltige Sicherheit und Widerstandsfahigkeit der maritimen
Infrastrukturen zu gewahrleisten.

Der erste Themenblock widmet sich der Resilienz von Offshorekabeln
und sonstigen Einrichtungen auf See. Prof. Dr. Dr. h. ¢. mult. Peter Ehlers
analysiert die Moglichkeiten des Volkerrechts und des deutschen Rechts
zum Schutz von Einrichtungen auf See. Er kommt zum erniichternden
Ergebnis eines ,rechtlichen Seenebels®. Insbesondere auf nationaler Ebene
sei das Ordnungsrecht auf See unvollkommen und inkohdrent geregelt,
was er historisch erklart. Zumindest fiir den Bereich der deutschen AWZ
fordert er daher eine Regelung durch ein in sich stimmiges Gesetz. Dr.
Michael Stadermann, ebenfalls vom Institut fiir den Schutz maritimer
Infrastrukturen in Bremerhaven, analysiert im Anschluss die volkerrechtli-
chen Hindernisse insbesondere im UN-Seerechtsiibereinkommen und in
der UN-Charta fiir einen effektiven Schutz von Datenkabeln in der Hohen
See und identifiziert Liicken im geltenden internationalen Rechtsrahmen.

In einem zweiten Schritt weitet sich die Perspektive und der Blick
wendet sich auch der maritimen Infrastruktur an Land zu, sprich den
Hafenanlagen. Prof. Dr. Christian Tietje von der Martin-Luther-Universitat
Halle-Wittenberg und Dr. Philipp Reinhold von Universitit des Saarlandes
analysieren aus Anlass des umstrittenen Einstiegs des chinesischen Schiffs-
konzerns COSCO im Hamburger Hafen das deutsche und européische
Investitionskontrollrecht im Bereich maritimer Infrastrukturen. Sie kom-
men zum Ergebnis, dass Schutzliicken in diesem Bereich - von einzelnen
Mitgliedstaaten abgesehen - eher innerhalb der behordlichen Praxis beste-
hen und weniger den Anwendungsbereich des Investitionskontrollrechts
betreffen. Prof. Dr. Katharina Reiling von der Universitit Bremen adres-
siert hingegen den Schutz von Seehéfen vor Cyberattacken. Thre Kernthese
lautet, dass sich die Herstellung von Cyberresilienz in besonderem Mafle
als ein Problem der Orchestrierung erweist, was sich im regulatorischen
Zugriff widerspiegelt. Unter Orchestrierung versteht sie in Anlehnung an
die Global Governance-Forschung die Lenkung internationalisierter Rege-
lungsstrukturen ohne zentralen Akteur. Sie zeigt Perspektiven einer inter-
nationalisierten Cyberresilienz auf, indem ausgehend von dem Konzept
der Orchestrierung zentrale Rechtsinstrumente und -prinzipien benannt
werden, um diese zu starken und abzusichern.

Abschlieflend nimmt Dr. Moritz Brake von der Rheinischen Friedrich-
Wilhelms-Universitdt Bonn eine gesamtstrategische Bewertung der aktuel-

11
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len Bedrohungslage fiir maritime Infrastrukturen vor. Maritime Sicherheit
erfordere die Zusammenfiihrung ressortiibergreifender Informationen und
Handlungsmdoglichkeiten in einem Ansatz der ,integrierten Sicherheit®
Um Liicken in der Sicherheitsarchitektur zu schlieflen, brauche es klare
Verantwortlichkeiten, einheitliche Fithrung, koordinierten zivilen und mi-
litarischen Fahigkeitsaufbau und nicht zuletzt eine Anpassung des Rechts-
rahmens.

12
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Resilienz maritimer Kritischer Infrastrukturen

Dr.-Ing. habil. Frank Sill Torres”

Eine groflere Anzahl maritimer Infrastrukturen sind fiir die Versorgung
und das Wohlergehen der Bevolkerung von wesentlicher Bedeutung und
gelten daher aus Sicht des Gesetzgebers als Kritische Infrastruktur. Ange-
sichts vielfiltiger Bedrohungen wird die Resilienz dieser Systeme - die
Fahigkeit, Storereignissen zu widerstehen und sich schnell zu erholen -
zunehmend relevant. Der vorliegende Beitrag diskutiert Mafinahmen zur
Verbesserung der Resilienz dieser Infrastrukturen.

A. Einleitung

Die Bedeutung maritimer Infrastrukturen fiir Deutschland ist vielseitig und
teils essenziell. Als eine fithrende Exportnation spielt der Handel iiber See
eine wesentliche Rolle fiir die deutsche Wirtschaft sowie die Weltwirtschaft
insgesamt. Etwa 80 % des globalen Handelsvolumens werden iiber den
Seeweg abgewickelt. Dabei erreichte der Exportwert der Bundesrepublik
Deutschland im Jahr 2021 1.375 Milliarden Euro, wahrend der Importwert
1.203 Milliarden Euro betrug'. Im Jahr 2023 wurden rund 270 Millionen
Tonnen Gilter mit einem erheblichen Volumen uber das Meer verschifft,
was einen wesentlichen Anteil des deutschen Handelsvolumens darstellt?.
In diesem Kontext sind nicht nur die Héfen, sondern auch wichtige
Schiffswege wie der Nord-Ostsee-Kanal von zentraler Bedeutung. Neben
der Funktion als Handelsroute ist die maritime Infrastruktur auch wichti-
ger Teil der Energieversorgung Deutschlands. Ein signifikanter Anteil der
Energieproduktion wird durch Offshore-Windparks gewihrleistet. Deren
ins deutsche Stromnetz einspeisende Anlagen wiesen im Jahr 2022 eine

* Der Verfasser ist Institutsdirektor (komm.) am Deutschen Zentrum fir Luft- und
Raumfahrt eV. (DLR), Institut fiir den Schutz maritimer Infrastrukturen in Bremerha-
ven.

1 Marinekommando, Jahresbericht 2022 — Fakten und Zahlen zur maritimen Abhangig-
keit der Bundesrepublik Deutschland, Hrsg. Marinekommando Rostock, S. 147.

2 Statistisches Bundesamt, Seeverkehr 2023, Wiesbaden.
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Nennleistung von rund 8,1 Gigawatt auf, was etwa 4 % der Bruttostromer-
zeugung Deutschlands entsprach’. Die Ausbauziele der Bundesregierung
sehen bis 2045 eine Erhohung der Leistung auf mindestens 70 Gigawatt
vor, was mehr als 25 % der gesamten Bruttostromerzeugung ausmachen
wiirde?. Zudem wird ein erheblicher Anteil des Erdgasverbrauchs iiber
die Nordseepipelines importiert; im Jahr 2022 betrug dieser Anteil etwa
56 % des gesamten Erdgasverbrauchs in Deutschland®. Auch im Bereich
der digitalen Infrastruktur sind maritime Systeme unverzichtbar. So werden
tiber 95 % des weltweiten Datenverkehrs {iber Unterseekabel abgewickelte.

Aktuelle Ereignisse wie die Angriffe auf Nord Stream und den Baltic
Connector verdeutlichen jedoch, dass physische Bedrohungen gegen mari-
time Infrastrukturen nicht nur theoretischer Natur sind, sondern reale und
unmittelbare Risiken darstellen’. Der Schutz dieser Infrastrukturen ist da-
her von grofiter Relevanz fiir die Bevolkerung und die nationale Sicherheit.
Diese Ereignisse zeigen jedoch auch, wie anspruchsvoll und komplex der
Schutz dieser Infrastrukturen ist und dass eine 100%ige Sicherheit kaum
erreichbar ist.

Aus diesem Grund gewinnt neben der Gefahrenabwehr das Thema Res-
ilienz zunehmend an Bedeutung. Resilienz beschreibt in diesem Kontext
die Fahigkeit von Systemen und Organisationen, Storereignissen zu wider-
stehen bzw. sich daran anzupassen und dabei die Funktionsfiahigkeit zu
erhalten oder moglichst schnell wiederzuerlangen.

Das Ziel dieses Beitrags ist es, fachfremden Lesern eine Einfiihrung
in das Thema Resilienz maritimer Infrastrukturen zu geben. Dazu wird
zunichst ein Uberblick iiber maritime Kritische Infrastrukturen prisentiert
(B.), gefolgt von einer Diskussion zu den spezifischen Sicherheitsherausfor-
derungen im maritimen Sektor (C.). Anschliefend wird eine Einfithrung in
die Resilienz sozio-technischer Systeme gegeben (D.), aus der Ansitze zur
Erhohung der Resilienz abgeleitet werden (E.).

3 Deutsche WindGuard, Status des Offshore-Windenergieausbaus in Deutschland - Jahr
2023, Varel, S. 3.

4 §1WindSeeG.

5 Hilgers/Busch, Energie und Rohstoff Erdgas: Verfiigbarkeit, Engpésse und Alternativen,
Angewandte Geowissenschaften, 2022, S. 27.

6 Gorden/Jones, Global Communications Infrastructure: Undersea and Beyond, Center
for Space Policy and Strategy, 2022, S. 2.

7 Liebetrau/Bueger, International Journal of Critical Infrastructure Protection v. 46 2024,
100683 (100683).

14
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B. Maritime Kritische Infrastrukturen

Kritische Infrastrukturen sind Einrichtungen, Systeme oder Teile davon, die
fiir das Funktionieren einer Gesellschaft und ihrer Wirtschaft von entschei-
dender Bedeutung sind. Thr Ausfall oder ihre Beeintrichtigung wiirden
erhebliche Auswirkungen auf die 6ffentliche Sicherheit, das 6ffentliche und
wirtschaftliche Wohl oder die 6ffentliche Gesundheit haben®.

In der aktuellen Gesetzgebung zu Kritischen Infrastrukturen (KRITIS)
in Deutschland werden acht primére Sektoren identifiziert, die fiir die Auf-
rechterhaltung lebenswichtiger gesellschaftlicher Funktionen entscheidend
sind’. Diese Sektoren umfassen Energieversorgung, Wasserversorgung, In-
formations- und Kommunikationstechnologie, Finanz- und Versicherungs-
wesen, Lebensmittelversorgung, Transport und Verkehr, Gesundheitswesen
sowie Entsorgung. Innerhalb dieser Sektoren stellen die Betreiber spezifi-
scher KRITIS-Anlagen grundlegende Dienstleistungen bereit, um die kon-
tinuierliche Versorgung der Bevolkerung und deren Wohlergehen zu ge-
wihrleisten. Wenn ein Betreiber mit seinen Anlagen die in der KRITIS-Ver-
ordnung festgelegten, dienstleistungsbezogenen Schwellenwerte iiberschrei-
tet, werden diese Anlagen gemafS der Verordnung als Kritische Infrastruk-
tur eingestuft, wodurch der Betreiber zum KRITIS-Betreiber wird. Diese
Klassifizierung zieht spezifische rechtliche Verpflichtungen nach sich, die
unter anderem die Implementierung addquater Sicherheitsmafinahmen, die
Meldepflicht von sicherheitsrelevanten Vorféllen und die Durchfithrung
regelméfliger Priifungen umfassen. Auf den maritimen Bereich {ibertragen
trifft eine solche Einstufung aktuell u. a. auf folgende Infrastrukturarten zu:
Seekabel zur Daten- und Stromiibertragung, Gaspipelines, Offshore-Wind-
parks und -Konverterstationen, Liquefied-Natural-Gas-Anlagen, Hafenan-
lagen (z.B. Umschlaganlagen, Leitzentralen, Hafeninformationssystem) und
Verkehrsleitzentralen.!?

C. Bedrohungen und Vulnerabilititen

Im Folgenden werden die grundsitzlichen Bedrohungen und Vulnerabilita-
ten maritimer Infrastrukturen iiberblicksartig vorgestellt.

8 Vgl. 2008/114/EG, Artikel 2
9 Vgl.§2 (10) BSIG
10 Voelsen, Maritime kritische Infrastrukturen, SWP-Studie 2024/S 03, 2024, 7.
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I. Bedrohungen

Grundsatzlich kénnen Bedrohungen fiir kritische maritime Infrastrukturen
unterteilt werden in Naturgefahren und anthropogene Bedrohungen. Zu
den Naturgefahren zdhlen im maritimen Raum bspw. Sturmfluten, Hoch-
wasser, hoher Wellenschlag, Extremwetter, Blitzschlag oder Seebeben. Vom
Menschen ausgehende Bedrohungen kénnen wiederum unterteilt werden
in unbeabsichtigte und beabsichtige Bedrohungen. Zu den Ersteren geho-
ren bspw. Arbeitsunfélle und Fehlbedienungen. Das Feld der beabsichtigten
anthropogenen Bedrohungen ist ungleich vielfaltiger und umfasst Dieb-
stahl, mutwillige Beschddigung, Sabotage, Cyber-Angriffe, Terrorismus und
weitere.

I1. Vulnerabilitaten

Die Herausforderungen fiir den Schutz kritischer Infrastrukturen unter-
scheiden sich im maritimen Raum teils signifikant von denen im terrestri-
schen Raum. Hierzu gehort insbesondere die raumliche Ausdehnung der
zu iiberwachenden Gebiete. So betridgt die Grofle der deutschen Meeresfla-
chen' ca. 41.000 km? in der Nordsee und 15.400 km” in der Ostsee, was in
etwa der Fliche der deutschen Bundeslinder Niedersachsen (47.710 km?)
sowie Schleswig-Hollstein (15.804 km?) entspricht. Des Weiteren verfiigen
auch die Infrastrukturen iber eine grofle Ausbreitung. So kénnen bspw.
Offshore Windparks eine Flachengrofle von mehr als 100 km® haben, wih-
rend Pipelines eine Linge von iiber 1.000 km besitzen konnen.

Die rdaumliche Ausdehnung zusammen mit der Tatsache, dass Einsatz-
krifte gewoShnlich in Kiistenndhe bzw. auf Inseln stationiert sind, fithrt
zusitzlich zu langen Interventionszeiten. Diese umfassen bei Luftfahrzeu-
gen oft iiber 30 min, wihrend bei Wasserfahrzeugen in Stunden gerechnet
wird'2. Dies erschwert mafigeblich eine zeitnahe Reaktion auf bedrohliche
Ereignisse.

Ein weiteres Merkmal des Schutzes maritimer Infrastrukturen ist die
Multi-Dimensionalitit. Das bedeutet, es miissen sowohl die Bereiche Mee-
resboden (bspw. fiir Pipelines, Datenkabel), Unterwasser (bspw. fiir An-
griffe durch Unterwasserfahrzeuge), Wasseroberfliache (bspw. fiir Offshore

11 Jeweils Kiistenmeer und Ausschlielliche Wirtschaftszone i.S.d. Art. 2, Art. 55 ff. SRU
12 Hierbei ist die Vorbereitungszeit der Luftfahrzeuge, welche ebenfalls 30 - 60 min in
Anspruch nehmen kann, nicht mit eingerechnet.
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Windparks und Offshore Plattformen), Luftraum (bspw. fiir Angriffe durch
bzw. gegen Luftwahrzeuge und Drohnen) und der Cyberraum iiberwacht
und geschiitzt werden.

Weitere Herausforderungen sind die durch das internationale Seerecht
grundsitzlich gewdhrte freie Zugdnglichkeit der Meere sowie die schlechte
Attributierbarkeit, welche die Identifikation und Verfolgung von Verant-
wortlichen fiir illegale oder schadliche Aktivititen erschwert.

D. Resilienz

Dieser Abschnitt dient der Einfithrung in das Thema Resilienz sowie der
Betrachtung von Fahigkeiten resilienter Systeme.

I. Begriffsdefinition

Es gibt vielfiltige Verstindnisse von Resilienz. Dies liegt an der langen
Entwicklungsgeschichte des Konzepts', konstanten Diskussionen iiber sei-
ne Ausgestaltung, bspw. illustriert durch die unterschiedlichen Ansichten
von Holling'* und Pimm®, sowie die fortlaufenden Anpassungen des Resi-
lienzverstandnisses in verschiedenen Forschungsbereichen wie Okologie's,
Katastrophenmanagement!” und dem Schutz von Kritischer Infrastruktu-
ren's, Daher unterscheidet sich die genaue Bedeutung von Resilienz je
nach Fachgebiet und spezifischem Anwendungsbereich. Zu nennen sind
hier beispielsweise die Definitionen zur ,seismischen Resilienz in Gemein-
den?, die Hurrikanresilienz von Stromnetzen?° oder die ,Resilienz” i.S.d.
Anpassungsfahigkeit von Stiadten an den Klimawandel?. Grundsitzlich
ermoglicht jedoch die Resilienzdefinition des Biiros der Vereinten Natio-
nen fiir Katastrophenvorsorge eine grundlegende und weitakzeptierte An-

13 Alexander, in Nat. Hazards Earth Syst. Sci. v. 13 2013, 2707 (2708).

14 Holling, Annual Review of Ecology, Evolution, and Systematics v. 4 1973, 1 (3).

15 Pimm, Nature v. 307 1984, 321 (324).

16 Carpenter, Ecosystems v. 4 2001, 765 (770).

17 Cutter, Global Environ. Change v. 18 2018, 598 (600).

18 Poulin, Kane, Reliability Engineering and System Safety v. 216 2021, 107926 (107928).
19 Bruneau, Earthquake Spectra v. 19 2003, 733 (740).

20 Ouyang/Duenas-Osorio, Structure Safety v. 48 2014, 15 (18).

21 Brown, Environmental Urbanization v. 24 2012, 531 (538).
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naherung?? Sie definiert Resilienz als ,die Fahigkeit eines Systems, einer
Gemeinschaft oder einer Gesellschaft, sich rechtzeitig und effizient den
Auswirkungen einer Gefidhrdung widersetzen, diese absorbieren, sich an
sie anpassen, sie umwandeln und sich von ihnen erholen zu kdnnen.
Eine wichtige Voraussetzung dafiir ist die Erhaltung und Wiederherstellung
ihrer wesentlichen Grundstrukturen und Funktionen durch Risikomanage-
ment*“??

II. Fahigkeiten resilienter Systeme

Zentrale Aspekte bei der Betrachtung der Resilienz eines Systems sind
dessen Fahigkeiten und die Anwendung von Resilienzprinzipien?*. Letztere
umfassen grundlegende Regeln, Richtlinien oder Ziele, die entscheidend
sind, um die Entwicklung und Gestaltung resilienter Systeme zu steuern
und eine wesentliche Orientierung fiir die Auswahl effektiver resilienzstei-
gernder Mafinahmen bieten?. In der Fachliteratur gibt es verschiedene An-
sichten zu den essenziellen Systemfdhigkeiten eines resilienten Systems?°.
Insbesondere im Bereich kritischer Infrastrukturen werden jedoch haufig
drei Systemfdhigkeiten hervorgehoben, welche im Folgenden beschrieben
werden.

1. Absorptionsfahigkeit

Unter Absorbtionsfihigkeit mag man die Fahigkeit eines Systems verstehen,
die initialen negativen Effekte einer Stérung zu mindern und dennoch
funktionsfdhig zu bleiben. Diese Fahigkeit dient der Aufrechterhaltung der
Systemkontinuitdt und umfasst Mafinahmen, die entweder automatisch
oder mit minimalem Aufwand wirksam werden konnen. Dies steht im
Gegensatz zu Wiederherstellungs- und Anpassungsfahigkeit, die oft spezi-
fische Mafinahmen erfordern. Im Unterschied zu gezielten Schutzmafinah-
men, die fir bestimmte Szenarien konzipiert sind, erhohen Absorptions-

22 United Nations Office for Disaster Risk Reduction, Sendai Framework Terminology on
Disaster Risk Reduction, 2016.

23 Bundesregierung, Deutsche Strategie zur Stirkung der Resilienz gegeniiber Katastro-
phen, 2022, 17.

24 Woods, Reliability Engineering and System Safety v. 141 2015, 5 (6).

25 Jackson/Ferris, Systems Engineering v. 16 2013, 152 (155).

26 Rehak, International Journal of Critical Infrastructure Protection v. 25 2019, 125 (130).
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mafinahmen die allgemeine Widerstandsfahigkeit eines Systems gegeniiber
verschiedenen Storungen.

2. Wiederherstellungsfahigkeit

Die Fihigkeit eines Systems, seine Funktionsleistung nach einer Stérung
rasch zu regenerieren, ist ein zentrales Element vieler Resilienzdefinitionen.
Die Wiederherstellungsfahigkeit bezieht sich auf Mafinahmen, die durchge-
fithrt werden, um die Auswirkungen einer Stérung riickgangig zu machen.
Dazu gehoren bspw. der Einsatz von Reparaturteams, die Instandsetzung
beschidigter Komponenten unter Verwendung von Ersatzteilen oder die
Beschaffung bendtigter Teile. Weitere wesentliche Aspekte sind effektive
Notfallpldne, kompetente Notfallreaktionen und die effiziente Zuweisung
von Personal und Ressourcen.?’

3. Anpassungsfahigkeit

Unter Anpassungsfahigkeit versteht man weithin die Fahigkeit eines Sys-
tems, sich selbst zu modifizieren, um zukiinftigen Storungen effektiv zu
begegnen. Dies impliziert, dass das System seine aktuellen Praktiken oder
Strategien dndert und aus vergangenen Stérungen lernt. Zu den Mafinah-
men, die die Anpassungsfahigkeit fordern, gehéren die Uberarbeitung von
Planen, die Modifikation von Verfahren sowie die Implementierung neu-
er Werkzeuge, Technologien und Schulungen, die zur Optimierung vor
der ndchsten Krise erforderlich sind. Die Anpassungsfahigkeit eines Sys-
tems wird priméar durch soziale Faktoren, insbesondere durch menschliche
Handlungen, und weniger durch technische Eigenschaften beeinflusst. Ein
hochgradig anpassungsfahiges System kann seine Leistung im Vergleich zu
vor der Storung entweder steigern oder stabil halten, selbst wenn der Druck
auf das System zunimmt. Besonders relevant ist, dass in einem solchen
System die Resilienz selbst als Reaktion auf Stérungen zunimmt. Im Gegen-
satz zur Absorptions- und Wiederherstellungsfahigkeit, die sich auf aktuelle
Storungen konzentrieren, fokussiert sich die Anpassungsfiahigkeit darauf,
die Kompetenz des Systems zu erhdhen, zukiinftige Herausforderungen
zu bewiltigen?8. Dariiber hinaus spielt die Anpassungsfidhigkeit auch bei

27 Ouyang, Structural Safety v. 36 2012, 23 (27).
28 Rehak, International Journal of Critical Infrastructure Protection 25 2019, 125, (126).
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anhaltenden, intensiven Stérungen eine entscheidende Rolle, indem sie das
System an neue Bedingungen anpasst.

4. Resilienzprinzipien

Den oben genannten grundlegenden Fahigkeiten resilienter Systeme lassen
sich verschiedene Resilienzprinzipien zuordnen, wobei diese Zuordnung
nicht immer eindeutig ist. Oft betrifft ein spezifisches Resilienzprinzip
nicht ausschliefilich eine der drei Systemféhigkeiten. Beispielsweise kann
eine modulare Struktur zunichst die Verbreitung initialer Schadensauswir-
kungen innerhalb eines Systems begrenzen und somit die Absorptionsfa-
higkeit erh6hen, spater jedoch auch den Wiederaufbau des urspriinglichen
Leistungsniveaus unterstiitzen.

Tabelle 1 stellt die Beziehungen zwischen ausgewihlten Resilienzprinzi-
pien und den drei Féahigkeiten resilienter Systeme dar.?® Dabei wird ver-
deutlicht, wie multifunktionale und interdisziplindre Ansétze zur Verbesse-
rung der Resilienz beitragen. Verbreitete Resilienzprinzipien sind beispiels-
weise Diversitit, Modularitdt, Redundanz und Flexibilitat. Diese Prinzipien
konnen je nach Kontext und Art des Storereignisses unterschiedliche Rol-
len spielen. Beispielsweise tragt Diversitit zur Anpassungsfdhigkeit bei,
indem sie eine Vielzahl von Reaktionsmdglichkeiten auf neue Herausforde-
rungen bietet, wahrend Redundanz die Absorptionsfahigkeit durch zusatz-
liche Kapazititen starkt.

29 Mentges, International Journal of Disaster Risk Reduction v. 96 2023, 103893 (103912).
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Tabelle 1: Der Zusammenhang zwischen Resilienzprinzipien und den drei
Systemfihigkeiten (adaptiert).

Systemfahigkeiten

Absorptions- | Wiederherstel- | Anpassungs-
fahigkeit lungsfahigkeit | fahigkeit

Robustheit X

Redundanz

Diversitat

Modularitat

Situationsbewusstsein

Uberwachung

M| | | | e

Ressourcenvielfalt
Wiederherstellbarkeit
Schnelligkeit

Graduelle Verschlechterung

Flexibilitat

Ausgewdhlte Resilienzprinzipien

Vorbereitungsfahigkeit

Antizipationsvermogen

IR R I A A I al Bl Bl Bl

X | <
M| |

Graduelle Erweiterbarkeit

III. Bewertung

Die Bewertung der Resilienz eines Systems ermdglichet die Bestimmung
der Notwendigkeit von Anpassungen bzw. die Einschédtzung deren Auswir-
kungen. Hierbei konnen generell die drei Methodenarten qualitativ, quan-
titativ und semi-quantitativ unterschieden werden. Qualitative Methoden
konzentrieren sich auf das Verstehen sozialer Phinomene aus der Perspek-
tive der beteiligten Akteure und nutzen unstrukturierte oder halbstruktu-
rierte Daten wie Interviews und Beobachtungen, um tiefere Einblicke in
menschliches Verhalten und soziale Prozesse zu gewinnen. Quantitative
Methoden basieren auf der systematischen Sammlung und Analyse nume-
rischer Daten, mit dem Ziel, Muster, Beziehungen und Kausalititen zu
identifizieren sowie Hypothesen zu testen. Semi-quantitative Methoden
kombinijeren qualitative und quantitative Ansdtze, erfassen Daten, die so-
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wohl numerisch als auch beschreibend sein kénnen, und verwenden haufig
Skalen oder Rangordnungen, um schwer messbare Daten zu klassifizieren.

Verbreitet sind vor allem semi-quantitative und quantitative Methoden.
Beispiele fiir Ersteres sind Resilience Assessment Grids?® und Resilienzma-
trizen®. Resilience Assessment Grids analysieren die zentralen Systemfa-
higkeiten anhand vorgegebener Kriterien und Skalen. Der Prozess umfasst
die Identifikation relevanter Resilienzprinzipien, die Datenerhebung durch
Interviews, Umfragen oder Beobachtungen und die Analyse der gesammel-
ten Daten. Dabei werden sogenannte Resilienzprofile erstellt, wobei es sich
um eine grafische Darstellung in Form von Spinnendiagrammen handelt,
die eine visuelle Bewertung ermdglichen.

Eine Resilienzmatrix organisiert die Systemfahigkeiten in verschiedenen
Domainen (z.B. physisch, informationell und kognitiv) tiber die zeitlichen
Phasen einer Storung (z.B. Vorbereitung, Absorption, Erholung und An-
passung). Die Benutzer bewerten das System und seine kritischen Funktio-
nen, indem sie verschiedene Resilienzprinzipien anhand von Indikatoren
einschétzen, und tragen diese Werte in normalisierter Form die Resilien-
zmatrix ein. Abschlieflend konnen die entsprechenden Werte aggregiert
werden, so dass ein initialer und oberflachlicher Vergleich der Resilienz
verschiedener Systeme und Systemkonfigurationen erméglich wird.

Ein Grofiteil der quantitativen Methoden zur Resilienzbewertung zielt
darauf ab, den zeitlichen Verlauf der Performance des untersuchten Systems
bzw. einzelner Systemfunktionen vor, wihrend und nach einer Stérung zu
quantifizieren®2. Dies reicht von einer eher simplen Bestimmung des Inte-
grals der Performanz tiber die Zeit* bis hin zu umfangreichen Ansitzen,
welche die verschiedenen zeitlichen Phasen formell beschreiben*. Andere

30 Hollnagel. RAG-the resilience assessment grid. Safety-II in practice: developing the
resilience potentials: Routledge, 2017, 50.

31 Rand/Kurth/Fleming/Linkov, International Journal of Disaster Risk Reduction v. 42,
2020, 101310 (101312).

32 Hosseini/Barker/Ramirez-Marquez, Reliability Engineering and System Safety v. 145
2016, 47, (51).

33 Zobel, Int. Conf. on Information Systems for Crisis Response and Management 2010,
L (3).

34 Guillouét/Keszicze, Sill Torres, Resilience Week 2021, 1 (4).
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Ansitze verfolgen eine system-orientierte Sicht und erfassen das Systemver-
halten bspw. iber Simulationsmodelle® oder Fuzzy-Logik.3

IV. Vergleich Risiko und Resilienz

Ein zentraler Punkt beim Verstindnis von Resilienz liegt in der Unterschei-
dung zwischen Ansitzen, die Risiken reduzieren, und solchen, die Resilienz
aufbauen. Hierbei spielt die Unvorhersehbarkeit von Ereignissen eine mafi-
gebliche Rolle: Risikominderungsstrategien zielen darauf ab, auf vorherseh-
bare Ereignisse zu reagieren, wiahrend Resilienzstrategien darauf fokussie-
ren, ein System so zu stirken, dass es flexibel auf jegliche, auch unerwartete,
Situationen reagieren kann¥. Tatsachlich hat das wachsende Bewusstsein
fiir unvorhersehbare und einzigartige Herausforderungen maf3geblich zur
steigenden Bedeutung des Resilienzdenkens in der politischen Diskussion
beigetragen3s.

Die unterschiedlichen Schwerpunkte dieser Ansétze bestimmen die ver-
folgten Strategien. Risikominderungsstrategien lassen sich in Prévention,
d.h. die Reduzierung der Eintrittswahrscheinlichkeit schwerwiegender Ge-
fahren, Vermeidung, d.h. die Vermeidung der Aussetzung gegeniiber Gefah-
renquellen, und Schutz, d.h. die Verringerung der Anfilligkeit von Syste-
men, unterteilen. Pravention und Vermeidung konzentrieren sich auf vor-
hersehbare Gefahren, und versuchen die Wahrscheinlichkeit des Eintritts
dieser zu verringern. Damit werden beiden nicht zu den resilienzférdern-
den Strategien gezihlt. Im Gegensatz dazu gibt es beim Schutz Uberschnei-
dungen mit Resilienzansétzen: In beiden Fallen zielen die jeweiligen Maf3-
nahmen darauf ab, die Auswirkungen von Stérereignissen zu verringern,
indem Mafinahmen ergriffen werden, die die Systemféhigkeiten starken3.
Aus der Risikoperspektive wird gezielt die Verwundbarkeit gegeniiber be-
stimmten Ereignissen reduziert, wiahrend aus der Resilienzperspektive die
Fahigkeit zur Bewdltigung beliebiger Ereignisse im Mittelpunkt steht. Es
bleibt festzuhalten, dass Resilienzmafinahmen, die darauf abzielen, ein Sys-

35 Niemi/Skobiej/Kulev, Sill Torres, Reliability Engineering and System Safety v. 242
2024,109719 (109721).

36 Gote, Fuzzy-Logik basierte Methodik zur Vulnerabilititsbewertung eines Container-
terminals, Hochschule, Bremerhaven, 2022, 20.

37 Park/Sharman/Rao, MIS Quarterly, v. 39, 2013, 317, (320).

38 Petersen/Lange/Theocharidou, Reliability Engineering and System Safety, v. 199, 2020
106872 (106873).

39 Mentges, Fn. 30 (103930)
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tem gegen unvorhersehbare Storungen zu schiitzen, gleichzeitig auch den
Schutz vor bekannten Risiken erhéhen. Im gleichen Sinne steigern risiko-
zentrierte Schutzmafinahmen, die auf bestimmte Bedrohungen abzielen,
im Allgemeinen auch die Fahigkeit eines Systems, mit unvorhergesehenen
Storungen umzugehen. Letztlich wird die Wirksamkeit beider proaktiven
MafSnahmen in der Reaktion des Systems auf ein auftretendes Storereignis
zusammenwirken.

Der konzeptionelle Unterschied zwischen Risiko- und Resilienzmanage-
ment zeigt sich jedoch in den angewandten Methoden. Das Risikomanage-
ment fokussiert sich auf spezifische Risiken, wiahrend das Resilienzmanage-
ment die Aufrechterhaltung und Stirkung der Systemféhigkeiten in den
Vordergrund stellt. Trotz ihrer unterschiedlichen Schwerpunkte und Ansat-
ze verfolgen Risikominderung und Resilienzaufbau ein gemeinsames Ziel:
die negativen Folgen von Stdrungen zu minimieren. Kombinierte MafSnah-
men, die sowohl Risikominderung als auch Resilienzaufbau integrieren,
sind daher besonders effektiv, da sie sowohl bekannte als auch unvorher-
sehbare Herausforderungen bewiltigen, indem sie die Eintrittswahrschein-
lichkeit von Risiken reduzieren und gleichzeitig die Fahigkeit zur Reaktion
auf diese stirken.

E. Ansdtze zur Erhohung der Resilienz maritimer Kritischer Infrastrukturen

Mafinahmen zur Erh6hung der Resilienz maritimer Kritischer Infrastruk-
turen gegeniiber physischen Bedrohungen orientieren sich an den im
vorherigen Kapitel eingefithrten Resilienzprinzipien und lassen sich in
die Bereiche Multidimensionale Seeraumiiberwachung, Lagebewusstsein,
Schutzmafinahmen und systemische Ansétze unterteilen.

I. Multi-dimensionale Seeraumiiberwachung

Folgend dem Resilienzprinzip Uberwachung bildet die multidimensionale
Seeraumiiberwachung eine wichtige Saule fiir eine resiliente maritime Kri-
tische Infrastruktur. Dies beinhaltet eine Mischung aus Sensorsystemen
und -plattformen, die der Uberwachung aller maritimen Dimensionen
(Meeresboden, Unterwasser, Wasseroberflache, Luftraum, Cyberraum) die-
nen. Ziel ist es, Objekte, Personen, Umweltparameter (bspw. Wetter, Mee-
resdaten), Veranderungen an den Komponenten der Infrastrukturen sowie
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den Ablauf der Prozess in den Infrastrukturen (bspw. Wartung, Logistik) zu
erfassen. Die Sensorsysteme lassen sich grob nach ihrem Einsatzraum ein-
ordnen, d.h. Wasseroberfliche/Luftraum, Unterwasser/Meeresboden und
Cyberraum.

Im Bereich Wasseroberfliche/Luftraum existiert eine Vielzahl von Senso-
ren, welche vor allem im elektromagnetischen Spektrum arbeiten*’. Hierzu
gehoren optische Sensoren, insbesondere optische Kameras und Lidar-Sen-
soren, Radar-Systeme, inklusive Over-The-Horizon-Radar und Synthetic
Aperture Radar, sowie Hyper- und Multispektrale Sensorsysteme?!. Ein im
maritimen Raum weithin verbreitetes System ist das Automatic-Identificati-
on-System, ein automatisches Tracking-System, das in der Schifffahrt zur
Identifizierung und Positionsbestimmung von Schiffen verwendet wird.
Dariiber hinaus werden auch kontextbezogene Informationsquellen ver-
wendet. Hierzu gehéren Human-Intelligence, d.h. die Informationsgewin-
nung durch menschliche Quellen, Signals-Intelligence, d.h. die Fernmelde-
und Elektronische Aufklirung, sowie Open-Source-Intelligence, d.h. die
Informationsgewinnung aus frei verfiigbaren und offenen Quellen*2.

Im Unterwasserbereich sind auf Grund starker Ddmpfungseffekte Senso-
ren aus dem elektromagnetischen Spektrum nur sehr begrenzt einsetzbar?>.
Daher kommt es in diesem Bereich vor allem zum Einsatz akustischer
Systeme, insbesondere von Sonar-Systemen??. Diese umfassen aktive und
passive Sonare, Seitensichtsonare, Facherecholot und Synthetic-Aperture-
Sonar. Von steigender Bedeutung sind Systeme, die Lichtwellenleiterkabel,
welche zur Datenkommunikation verwendet werden, als Sensor einsetzen.
Hierbei sind vor allem Distributed-Temperature-Sensing- und Distributed-
Acoustic-Sensing -Systeme zu nennen*®.

Sensorsysteme zu Uberwachung der Bereiche Wasseroberfliche/Luft-
raum sowie Unterwasser/Meeresboden konnen entweder fest installiert
sein oder auf Sensorplattformen eingesetzt werden. Klassische Plattformen
sind im maritimen Bereich Satelliten, bemannte Luftfahrzeuge (bspw. Flug-
zeuge, Hubschrauber) und bemannte Uber- und Unterwasserfahrzeuge.

40 Briguglio/Crupi, Journal of Marine Science and Engineering v. 12 2024, 353 (354).

41 Thombre, IEEE Transactions on Intelligent Transportation Systems 23.1 2022, 64
(67).

42 Crosston/Valli, Cyber-Intelligence, and Security 2017, 68 (70).

43 Wright, International Journal on Marine Navigation and Safety of Sea Transportation
v. 13 2019, 503 (505).

44 Blondel/Murton, Handbook of Seafloor Sonar Imagery, 1997, 5 ff.

45 Duckworth/Ku., Society for Optics and Photonics Conference 2013, 87110G (87112G).
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Von zunehmender Bedeutung werden jedoch auch unbemannte Luftfahr-
zeuge (bspw. Drohnen und High-Altitude Platforms) sowie Uber- und
Unterwasserfahrzeuge.*¢

II. Lagebewusstsein

Das Lagebewusst folgt den Resilienzprinzipien Situationsbewusstsein und
Antizipationsvermdgen und umfasst vor allem Ldsungen zur Sensordaten-
fusion und -analyse sowie zur Lagebilderstellung?’. Ziel ist es, zum einen
die Informationen der eingesetzten Sensorsysteme zusammenzufithren und
die aktuelle Lage darzustellen. Dariiber hinaus sollen durch die automa-
tische Detektion, Klassifizierung und Identifikation von Objekten, weiter-
fithrende Informationen gewonnen werden. Hierbei kommt es vor allem
zum Einsatz von Methoden des maschinellen Lernens. Dies ermdglicht
unteranderem die Erkennung von Anomalien, bspw. untypischen Schiffs-
verhalten oder aufféllige Objekte in der Néhe von Infrastrukturen. Von
zunehmender Bedeutung sind antizipative Ansétze, welche eine Prognose
dariiber liefern, wie sich eine Situation entwickelt und ob es notwendig
wird, auf diese Lage reagieren zu miissen.

I1I. Schutzmafinahmen

Schutzmafinahmen folgen im weitesten Sinn dem Resilienzprinzip Robust-
heit und dienen der Verhinderung eines Storereignisses bzw. der Reduzie-
rung der Auswirkungen eines solchen Ereignisses. Wie in Abschnitt B
dargelegt, schriankt die raumliche Ausdehnung im maritimen Raum sol-
che Schutzmafinahmen signifikant ein, insbesondere im Hinblick auf den
proaktiven und reaktiven Einsatz von Sicherheitskriften, welche in vielen
Fillen lange Interventionszeiten haben.

Im Falle von Schiffen, welche ein auffilliges Verhalten zeigen, erfolgt
gewohnlich ein Ansprechen per Funk. Durch diese Mafinahme kdnnen
vor allem anthropogene Bedrohungen abgewendet werden, bei denen die
Angreifer unerkannt bleiben méchten, bspw. im Falle von unrechtméfliigen
Aktivitdten staatlicher oder privater Akteure (z.B. Spionage oder Diebstahl).

46 Soldi, IEEE Aerospace and Electronic Systems Magazine v. 38 2013, 4 (5).
47 Flenker/Stoppe, Workshop on Maritime Systems Resilience and Security 2021, 1 (3).
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Im maritimen Raum gewinnen semi-automatische und automatische
Drohnenabwehrsysteme in den drei Dimensionen Unterwasser, Wasser-
oberflache und Luft an Bedeutung*®. Unterwasserabwehrsysteme schiitzen
vor unbemannten Unterwasserfahrzeugen, die bspw. Kabel und Anlagen
angreifen konnten. Auf der Wasseroberfldche und in der Luft bieten Anti-
Drohnen-Technologien Schutz vor maritimen Drohnen und Luft-Drohnen,
die fiir Spionage, Sabotage oder Angriffe genutzt werden konnen. Diese
integrierten Systeme ermdglichen die Echtzeit-Erkennung und ggf. Neutra-
lisierung von Bedrohungen.

Eine weitere MafSnahme sind schwimmende Barrieren und Unterwasser-
netze®. Erstere sind kettenartige Strukturen aus Stahl, Beton und anderen
Materialien, die iiber Schikeln und Drehgelenke miteinander verbunden
sind und Schutz vor Booten oder U-Booten bieten. Unterwassernetze, aus
haltbarem Stahldraht und am Meeresboden verankert, dienen als physische
Barrieren mit Sensoren zur Erkennung von Eindringlingen. Auf Grund der
rdumlichen Ausdehnung vieler maritimer Infrastrukturen, bspw. Offshore
Windparks und Pipelines, sind solche Barrieren jedoch nur begrenzt ein-
setzbar.

IV. Systemische Ansitze

Systemische Ansitze zur Erh6hung der Resilienz maritimer Systeme gegen-
tiber physischen Bedrohungen umfassen vor allem Mafinahmen mit dem
Fokus auf Absorptionsfahigkeit, die im Vorfeld eines Ereignisses relevant
sind, sowie auf Wiederherstellungsfihigkeit, die im Nachgang eines erfolg-
reichen Angriffs von Bedeutung ist. Hierzu gehoren vor allem Redundanz-
mafinahmen und Reparaturfdhigkeiten. Erstere umfassen bspw. die Verle-
gung mehrere Unterseekabel, wobei eine rdumliche Trennung angestrebt
werden sollte, oder die redundante Auslegung zentraler Komponenten in
Offshore Plattformen, so dass die Auswirkungen eines Ausfalls einzelner
Elemente verringert werden konnen.

Die Reparaturfahigkeit zerstorter Systeme und Komponenten kann
durch eine Vielzahl von Mafinahmen gesteigert werden. Bei Unterseeka-
beln ist es ratsam, Kabellegerschiffe bereitzuhalten, die abhédngig von deren
Verfiigbarkeit, der Entfernung und Tiefe des beschddigten Kabels sowie den

48 Yaacoub/Noura/Salman/Chehab, Internet of Things v. 11 2020, 100218 (100241).
49 Knysh, Ocean Engineering v. 227 2021, 108707 (108710).
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aktuellen Witterungsbedingungen eine Reparatur ermdglichen. Zusitzliche
Mafinahmen umfassen die Vorratshaltung kritischer Ersatzteile sowie die
Etablierung von Lieferketten und Vereinbarungen mit Herstellern und Lie-
feranten, um eine schnelle Beschaffung von Ersatzteilen zu gewéhrleisten.
Es ist jedoch zu beriicksichtigen, dass viele kritische Elemente maritimer
Infrastrukturen grofl und kostspielig sind, wie beispielsweise die Transfor-
matoren von Offshore-Konverterstationen.

F. Fazit

Maritime Infrastrukturen sind von teils entscheidender Bedeutung fiir ein
Land, sowohl fiir die Wirtschaft als auch fiir die Energieversorgung, so
dass eine grofiere Anzahl dieser Systeme als Kritische Infrastruktur gelten.
Der Schutz dieser Infrastrukturen ist aufgrund vielfaltiger Bedrohungen,
wie Naturkatastrophen und von Menschen ausgehende Gefahren, duflerst
anspruchsvoll und komplex. Hinzu kommt die rdumliche Ausdehnung
der zu {iberwachenden Gebiete und die langen Interventionszeiten der Si-
cherheitskrifte. Resilienz, also die Fahigkeit von Systemen, Storereignissen
standzuhalten und dabei ihre Funktionsfihigkeit entweder zu bewahren
oder zeitnah wiederherzustellen, ist daher von entscheidender Bedeutung.
Mafinahmen zur Erhéhung der Resilienz maritimer Infrastrukturen reichen
von multidimensionaler Uberwachung und Situationsbewusstsein bis hin
zu Schutzmafinahmen und systemischen Ansitzen. Dabei ist es wichtig,
diese Mafinahmen ganzheitlich zu betrachten und umzusetzen, um eine
nachhaltige Sicherheit und Widerstandsfahigkeit der maritimen Infrastruk-
turen zu gewdhrleisten.
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Mayday, Mayday: Mangelnder Schutz von Einrichtungen auf See

Peter Ehlers, Hamburg'

A. Einfithrung

Mit den Anschldgen auf die Gas-Rohrleitungen Nord Stream 1 und 2 ist vie-
len erstmals bewusst geworden, wie verletzlich und ungeschiitzt Unterwas-
serleitungen und andere Einrichtungen!' auf See sind und welche grof3e Be-
deutung sie fiir Versorgung und Kommunikation haben. Soweit Deutsch-
land betroffen ist, handelt es sich zum einen um Gas-Rohrleitungen mit
dazu gehorigen Verdichterstationen, die durch Nord- und Ostsee bis an die
deutsche Kiiste fithren, zum anderen um Unterwasser-Stromleitungen und
zahlreiche Datenkabel. Hinzu kommen die immer zahlreicheren Offshore-
Windkraftanlagen mit den erforderlichen Konverterplattformen. Anderen-
orts spielen auflerdem Forderplattformen fiir Ol und Gas eine wichtige
Rolle, wihrend es vor der deutschen Kiiste nur eine Olplattform im Kiis-
tenmeer gibt. Vieles spricht dafiir, dass in Zukunft weitere Anlagen auf
See errichtet werden, seien es Produktionsanlagen fiir Wasserstoff, gigan-
tische Meerwasser-Warmepumpen oder Unterwasser-Rechenzentren, wie
sich das in anderen Léndern bereits abzeichnet. Inzwischen ist sogar ein
schwimmender Weltraumbahnhof in der Nordsee in Planung.? Haufig sind
diese Einrichtungen zur kritischen Infrastruktur zu zdhlen, kann ihr Ausfall
doch zu erheblichen Beeintrachtigungen der Energieversorgung oder der
Kommunikationsmoglichkeiten fithren.

Errichtung und Betrieb derartiger Einrichtungen setzen umfangreiche
Planfeststellungs- oder Genehmigungsverfahren voraus.> Damit soll sicher-
gestellt werden, dass von den Einrichtungen keine Gefahren insbesondere

Prof. Dr. Dr. h. c. mult. Peter Ehlers war vormals Prasident des Bundesamtes fiir

Seeschifffahrt und Hydrographie; er ist Honorarprofessor der Universitit Hamburg

und Autor des Standardkommentars ,,Recht des Seeverkehrs®

1 Unter diesem Begriff werden im Folgenden Anlagen, Bauwerke, Rohrleitungen und
Kabel zusammengefasst.

2 S. dazu ausfiihrlich Proelfs, Seevolkerrechtliche Rahmenbedingungen des Betriebs eines
Weltraumbahnhofs in der ausschliefSlichen Wirtschaftszone, NordOR 2021, 393-401.

3 S.§§57a,133 BBergG, § 66 WindSeeG, § 2 SeeAnlG.
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fiir Schifffahrt und Meeresumwelt ausgehen. Hingegen ist bisher kaum
ein Augenmerk darauf gerichtet worden, dass sie selbst gegen von auflen
drohenden Gefahren geschiitzt werden miissen. Anschldge auf diese Ein-
richtungen sind insbesondere von Schiffen aus sowie mit Drohnen und
autonomen oder ferngelenkten Unterwassersystemen mdoglich. Die inzwi-
schen eingesetzten Diskussionen* fokussieren sich weitgehend darauf, wie
die Einrichtungen durch technische Losungen besser {iberwacht werden
konnen. Der Einsatz geeigneter Sensoren und die Moglichkeit, jederzeit
aktuelle und prézise Lagebilder zu erstellen, sind gewiss hilfreich, kann
das doch eine abschreckende Wirkung entfalten. Das allein reicht jedoch
nicht aus. Entscheidend ist vielmehr, dass, wenn erforderlich, konkrete
Schutzmafinahmen ergriffen und auch gegen Widerstand durchgesetzt wer-
den konnen. Dabei ist vor allem an gezielte Zwangs- und GewaltmafSnah-
men gegeniiber Personen sowie die Beschlagnahme, Beschddigung oder
Unbrauchbarmachung von Gegenstinden bis hin zu Schiffen zu denken.
Die damit verbundenen Fragen nach den rechtlichen Voraussetzungen
fir notwendige Schutzmafinahmen sind bisher vernachléssigt worden. Ge-
genwdrtig dndert sich das. Die 13. Nationale Maritime Konferenz hat sich
im September 2023 erstmals mit dem Thema befasst. Ein dem Schutz
kritischer Infrastruktur dienendes KRITIS-Dachgesetz ist in Vorbereitung.®
Die NATO will ein Zentrum fiir die Sicherheit kritischer Unterwasserstruk-
turen einrichten® und hat mit der Erérterung der dabei zu beriicksichtigen-
den Rechtsfragen begonnen. Diese Fragen sollen, soweit sie Deutschland
betreffen, im Folgenden etwas niher beleuchtet werden. Die Uberlegungen
beschrinken sich rdaumlich auf den Bereich seewidrts der Aufiengrenze
des Kiistenmeeres, da in den Hoheitsgewdssern, sieht man vom Recht
der friedlichen Durchfahrt ab, letztlich von derselben Rechtslage wie an
Land ausgegangen werden kann. Gekldrt werden muss zum einen, welche
volkerrechtlichen Eingriffsbefugnisse auflerhalb des Hoheitsgebietes iiber-
haupt bestehen, zum anderen wer nach nationalem Recht zu derartigen

4 So z. B. auf dem European Workshop of Maritime Systems of Resilience and Security
(MARESEC 2023) des Deutschen Zentrums fiir Luft- und Raumfahrt, Bremerhaven,
27.6.2023; vgl. auch Presseerklarung des Europidischen Rates vom 24.10.2023 ,Maritime
security: Council approves revised EU strategy and action plan”.

5 S. Gesetz zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer
Anlagen, Referentenentwurf des Bundesministeriums des Innern und fiir Heimat, Be-
arbeitungsstand 25.7.2023.

6 S. Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der AfD, BT-Drs.
20/8009, S. 2.
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Mafinahmen befugt ist. Abschlieffende Antworten sind im Rahmen einer
solchen Betrachtung nicht méglich; dazu bedarf es sehr viel detaillierterer
Untersuchungen. Hier geht es erst einmal darum, auftretende rechtliche
Probleme zu identifizieren und denkbare Lésungsansitze zur Diskussion
zu stellen. Dabei wird im Folgenden davon ausgegangen, dass die Anschla-
ge von Privatpersonen begangen werden und zumindest nicht hinreichend
erkennbar ist, dass sie im Auftrag eines fremden Staates handeln.

B. Volkerrecht

Soweit es seewdrts des Kiistenmeeres um die blofle Lagebeobachtung geht,
bedarf es keiner ausdriicklichen volkerrechtlichen Ermichtigung, da nicht
in Rechte Dritter eingegriffen wird. Das gilt auch, wenn die blofie Anwe-
senheit von Behorden- oder Marinefahrzeugen in dem fraglichen Gebiet
oder die Beobachtung und Begleitung eines verddchtigen Schiffes zu einem
Verscheuchungseffekt fithrt. Anders ist es dann, wenn eine gezielte Kontrol-
le Verddchtiger vorgenommen wird. Dabei macht es einen Unterschied,
ob die Kontrolle einem Schiff oder einer Einrichtung gilt, und ob die
Mafinahmen in der AWZ oder auf der Hohen See vorgenommen werden.
AuBBerdem wird zu differenzieren sein, ob i.S.d. des SRU7 der Schutz einer
Anlage oder einer Unterwasserrohrleitung oder eines Unterwasserkabels in
Rede steht.

I. Befugnis zu Abwehrhandlungen in der AWZ

1. Mafinahmen gegeniiber Schiffen

a) Umfang der Schifffahrtsfreiheit

Schiffskontrollen steht grundsitzlich die Freiheit der Schifffahrt entgegen,
die nach Art. 87 Abs. 1 Buchst. a, Art. 58 Abs.1 SRU auf der Hohen See und
- mit Einschrinkungen - auch fiir die AWZ gilt. Das bedeutet, dass ein
Staat in diesen Bereichen, soweit nicht das Gegenteil von Rechts wegen zu-
gelassen ist, nicht gegen Schiffe unter einer fremden Flagge vorgehen kann.
Ausnahmen bei Verdacht der Seerduberei, des Sklavenhandels und der

7 Seerechtsiibereinkommen der Vereinten Nationen (BGBI. 1994 11 1798).
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Verbreitung nicht genehmigter Rundfunksendungen (Art.110 SRU) sind
nicht einschlagig. Zusitzlich raumt Art. 220 Abs. 3 ff. SRU in der AWZ dem
Kiistenstaat Befugnisse gegeniiber fremdflaggigen Schiffen im Fall eines
Verstofles gegen schifffahrtsbezogene internationale Umweltvorschriften
ein. Zwar sind Fille denkbar, bei denen der Anschlag auf eine Einrichtung
zu einer Umweltverschmutzung fithren kann, so vor allem wenn aus einer
Gasrohrleitung grofiere Mengen Gas austreten. Allerdings liegt in diesem
Fall kein Verstoff gegen einschldgige internationale Umweltvorschriften
vor, da derartige Anschldge nicht von den Schifffahrtsregelungen erfasst
werden. Auch die durch Art.221 SRU bestitigte volkerrechtliche Befugnis,
MafSnahmen zum Schutz vor einer infolge eines Seeunfalls eingetretenen
oder drohenden Verschmutzung zu ergreifen, kann keine Anwendung fin-
den, weil ein Anschlag keinen Seeunfall eines Schiffes darstellt.?

Bei widerrechtlichen Handlungen auf See, die gegen Schiffe gerichtet
sind, konnen nach dem SUA-Ubereinkommen® Mafinahmen gegeniiber
verdachtigen Schiffen zumindest dann ergriffen werden, wenn der Flaggen-
staat dem zustimmt.® Das Ubereinkommen wird im Hinblick auf feste
Plattformen durch das darauf basierende SUA-Protokoll"! ergénzt. Schwim-
mende Plattformen sowie Unterwasserrohrleitungen und -kabel werden
davon allerdings nicht erfasst (Art.1 Abs. 3). Nach dem SUA-Protokoll sind
zahlreiche Bestimmungen des SUA-Ubereinkommens sinngemif3 auch auf
feste Plattformen anzuwenden, jedoch werden Abwehrmafinahmen gegen-
iber Schiffen nicht einbezogen (Art.1 Abs.1),!? so dass sich aus dem SUA-
Protokoll keine weiteren Befugnisse herleiten lassen.

8 Zum Begriff s. auch Art. IT Abs. I Protokoll von 1973 {iber Mafinahmen auf Hoher See
bei Fillen von Verschmutzung durch andere Stoffe als Ol (BGBI. 1985 11 593).

9 Ubereinkommen zur Bekimpfung widerrechtlicher Handlungen gegen die Sicherheit
der Seeschifffahrt (BGBL. 1990 II 494, 496, BGBL. 2015 II 1446, 1448).

10 Art. 8" idF des Protokolls von 2005 zum Ubereinkommen zur Bekimpfung wider-
rechtlicher Handlungen gen die Sicherheit der Seeschifffahrt (BGBL. 2015 II 1448).

11 Protokoll zur Bekdmpfung widerrechtlicher Handlungen gegen die Sicherheit fester
Plattformen, die sich auf dem Festlandsockel befinden (BGBIL. 1990 II 494, 508,
BGBL. 2015 11 1446, 1474).

12 Vgl. Art. 2 Abs. 1 des Protokolls von 2005 zum Protokoll zur Bekdmpfung widerrecht-
licher Handlungen gegen die Sicherheit fester Plattformen, die sich auf dem Festland-
sockel befinden (BGBL. 2015 II 14438).
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b) Einschriankung durch Befugnisse in Bezug auf Anlagen

Fiir Anlagen und Bauwerke in der AWZ gewihrt Art. 60 Abs.2 SRU dem
Kiistenstaat ausschliefiliche Hoheitsbefugnisse, einschliefilich derjenigen in
Bezug auf Zoll- und sonstige Finanzgesetze, Gesundheits-, Sicherheits- und
Einreisegesetze und diesbeziigliche sonstige Vorschriften.®* Das konnte da-
fiir sprechen, dass im Falle einer Bedrohung auch notwendige Abwehrmaf3-
nahmen gegeniiber Schiffen ergriffen werden konnen. Jedoch erscheint es
im Hinblick auf die Freiheit der Schifffahrt dufSerst problematisch, wollte
man diese Befugnisse, die sich unmittelbar auf Anlagen und Bauwerke be-
ziehen, generell auf Schiffe erstrecken, die sich in der Umgebung aufhalten.
Dem steht entgegen, dass der Kiistenstaat durch Art. 60 Abs. 4, 5 SRU aus-
driicklich zur Einrichtung von Sicherheitszonen erméchtigt wird. In dieser
Zone, die bis zu einer Entfernung von maximal 500 m von der Anlage
eingerichtet werden kann, sind geeignete Mafinahmen des Kiistenstaats
zuldssig, um die Sicherheit der Schifffahrt und der Anlage zu gewahrleisten.
Einer solchen Regelung wiirde es nicht bediirfen, wenn sich die Auswei-
sung von Sicherheitszonen bereits aus den generellen Hoheitsbefugnissen
in Bezug auf Anlagen rechtfertigen lasst. Die Befugnisse in der Sicherheits-
zone erfassen nicht nur die erforderliche Rechtsetzung, sondern schliefien
Kontroll- und Zwangsmafinahmen zur Abwehr eines Anschlags ein.!4

Ein gewisses linguistisches Problem ergibt sich in diesem Zusammen-
hang aus dem Begriff ,Sicherheit® Fraglich ist, ob der in der authentischen
englischsprachigen Fassung in Art.60 SRU verwendete Begriff ,safety”
auch die im Englischen als ,security“ bezeichneten Sicherheitsbelange um-
schlief3t. Wahrend ,safety” eher die von einer Sache ausgehenden Gefahren
betrifft, bezieht sich ,security auf die einer Sache drohende Gefahr. So
werden konsequenterweise die Mafinahmen zur Abwehr duflerer Gefahren

13 Nach Art. 80 SRU gilt diese Regelung auch fiir den Festlandsockelbereich, der fiir
Deutschland mit der AWZ deckungsgleich ist.

14 Proelss, United Nations Convention on the Law of the Sea, 2017, Art. 60 Rn. 16 f,, 24 f.;
so auch das nach Anlage VII zum SRU eingerichtete Schiedsgericht im Fall , Arctic
Sunrise”, Arbitral Tribunal constituted under Annex VII to the 1982 United Nations
Convention on the Law of the Sea, PCA Case No. 2014/02 v. 14.8.2015, Rn.278;
Wolfrum and Kelly, International Tribunal for the Law of the Sea, Case No. 22, Order
of 22 November 2013, Joint Separate Opinion of Judges Wolfrum and Kelly, Nr. 12,
Golitsyn, ibid., Dissenting Opinion of Judge Golitsyn, Nr. 25.
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in Kapitel XI-2 der Anlage zu SOLAS® als ,security measures bezeichnet,
wenngleich das Ubereinkommen in seiner Zielsetzung auf ,promoting safe-
ty* ausgerichtet ist. Wiirde man dieser - letztlich wohl nicht ganz eindeu-
tigen - Differenzierung folgen, wiirde es sich bei Anschligen von aufien
um nicht erfasste ,security“-Fille handeln. Aber es ist nicht zu erkennen,
dass in den Verhandlungen zum SRU eine solche scharfe begriffliche Tren-
nung angestrebt wurde, zumal das SRU den Begriff ,security” fiir ganz
andere Sachverhalte nutzt, namlich die Sicherung von Frieden und staatli-
cher Ordnung oder finanzielle Sicherheiten.!® Daher erscheint eine weite
Anwendung entsprechend dem deutschen Sprachgebrauch gerechtfertigt.
Das lieSe sich erganzend auch mit der Verwendung des Wortes ,.einschlief3-
lich“ in Art. 60 Abs.2 SRU begriinden, die deutlich macht, dass die dortige
Aufzahlung der Gesetzesmaterien nicht abschliefend ist, zumindest also
weitere artverwandte Bereiche einbezogen werden kénnen. Daraus ist zu
folgern, dass das Seerecht Mafinahmen gegeniiber fremdflaggigen Schiffen
zwar in einer Sicherheitszone zuldsst, dem ansonsten jedoch auch in der
AWZ die Freiheit der Schifffahrt entgegensteht.”

c) Einbeziehung von ferngelenkten oder autonomen Drohnen

Bei Anschldgen auf Anlagen sind Fallgestaltungen denkbar, bei denen fern-
gelenkte oder autonome Unterwassergerite, auch als Unterwasserdrohnen
bezeichnet, eingesetzt werden. Dann stellt sich die Frage, ob ihr Betrieb
von der Freiheit der Schifffahrt nach Art. 58, 80 SRU erfasst wird. Nicht
zuletzt die authentische englische Fassung ,freedom of navigation spricht
dafiir, den Begriff der Schifffahrtsfreiheit weit auszulegen, so dass davon
Schwimmkérper erfasst werden, die eine zielgerichtete Ortsveranderung
ermdglichen, unabhingig davon, ob sie bemannt sind.® Folglich sind
Abwehrmafinahmen gegeniiber diesen Geréten z. B. in der Form von In-
spektionen, Aufbringen oder Zerstérung, auflerhalb einer Sicherheitszone
volkerrechtlich unzuldssig. Bei fliegenden Drohnen tritt wegen der volker-
rechtlichen Freiheit des Uberflugs (Art. 87 Abs.1 Buchst.b SRU) eine ent-

15 Internationales Ubereinkommen zum Schutz des menschlichen Lebens auf See
(BGBL. 1979 11 143).

16 S. u. a. Prdambel, 7. Erwéagungsgrund, Art. 19, 25 Abs. 3, 52 Abs. 2, 73 Abs. 2, 138, 218
Abs. 4,220 Abs. 7,226 Abs. 1b.

17 So auch Arbitral Tribunal (Fn. 14), Rn. 211.
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sprechende Problematik auf, wenn der Verdacht besteht, dass sie sich einer
Anlage oder Installation in der Absicht ndhern, diese zu beschadigen.

d) Geltung fiir Unterwasserrohrleitungen und -kabel

Fraglich ist, ob neben Plattformen auch Unterwasserrohrleitungen und
-kabel begrifflich als Anlagen zu bewerten sind, so dass sie von den Rege-
lungen des Art. 60 SRU erfasst werden. Sprachlich kénnte der fiir Anlagen
authentische englische Begriff ,installations” eine Einbeziehung nahelegen.
Dem steht jedoch entgegen, dass das SRU offenbar von einer begrifflichen
Trennung ausgeht und fiir Anlagen einerseits und Rohrleitungen und
-kabel andererseits unterschiedliche Regelungen trifft. Wahrend die Errich-
tung von Anlagen und Bauwerken in der AWZ dem Kiistenstaat vorbehal-
ten ist (Art.56 Abs.1 Buchst.b i SRU), kénnen Rohrleitungen und Kabel
entsprechend dem Grundsatz der Meeresfreiheit grundsitzlich von allen
Staaten betrieben werden, soweit dies mit den anderen Bestimmungen des
SRU vereinbar ist (Art.58 Abs.1 SRU). Das wird weiter spezifiziert durch
die Regelungen iiber den Festlandsockel, die zwischen Kabeln und Rohrlei-
tungen sowie Anlagen differenzieren (Art.79, 80 SRU). Fiir einen engen
Anlagenbegriff, der Kabel und Rohrleitungen nicht einschlieft, spricht
schliellich auch deren kumulative Nennung in Art.21 Abs.1 Buchst.b
und c und Art.87 Abs.1 Buchst.c und d SRU.® Mithin erstrecken sich
die Befugnisse nach Art.60 SRU nicht auf Rohrleitungen und Kabel, so
dass fiir diese auch keine Sicherheitszonen eingerichtet werden konnen,
um darauf Abwehrmafinahmen zu stiitzen. Fiir die Trassenfithrung von

18 S. Kraska, Pedrozo, China’s Capture of U.S. Underwater Drone Violates Law of the
Sea, Lawfare, 16.12.2016, https://www.lawfaremedia.org/article/chinas-capture-u
s-underwater-drone-violates-law-sea (letzter Abruf am 27.08.24); Fletcher et al.,
Advancing Clarity: Analysis of UxS Legal Questions, S. 2, https://nps.edu/documen
ts/114698888/139877137/ CRUSER_Advancing+Legal+Clarity+Final+Report+%28D
ec+2022%29.pdf/d8259ell-4a76-742d-355d-0901dc8da549?t=1675115748216 (letzter
Abruf am 27.08.24); Chang et al., The international legal status of the unmanned mar-
itime vehicles, Marine Policy 113 (2020) 103830, S. 4; vgl. Klemmer, Legal Ambiguities
Concerning the Use of Unmanned Aerial Vehicles in Marine Scientific Research, The
Arctic University of Norway, Academic Year 2021-2022, S. 22 f,, https://munin.uit.no/
bitstream/handle/10037/27811/thesis.pdf?sequence=2&isAllowed=y. (letzter Abruf am
27.08.24).

19 S. Englender in Proelss (Fn.14), Art.79 Rn.17f; Lagoni in Vitzhum, Handbuch des
Seerechts, 2006, Kapitel 3 Rn. 123.
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Transitrohrleitungen - nicht jedoch fiir Transitkabel?® - besteht zwar
nach Art.79 Abs.3 SRU ein Zustimmungserfordernis des Kiistenstaates,
dadurch werden jedoch keine weiteren Befugnisse gegentiber Dritten be-
griindet. Das gilt auch fiir die Rechte des Kiistenstaates, bei Kabeln und
Rohrleitungen, die in sein Hoheitsgebiet fiihren, Bedingungen festzulegen
(Art.79 Abs. 4 SRU). Die Streitfrage, ob sich die Bedingungen iiberhaupt
auf die AWZ oder nur auf den im Hoheitsgebiet gelegenen Leitungsteil
beziehen kénnen,?! bedarf hier keiner Klirung, da Bedingungen, von denen
eine Genehmigung abhéngig gemacht wird, ohnehin nur an die Errichter
und Betreiber von Kabeln und Rohrleitungen adressiert werden kénnen.
Schliefilich lassen sich auch aus den Vorschriften des SRU iiber Kabel und
Rohrleitungen im Bereich der Hohen See, die gem. Art. 58 Abs. 2 SRU auch
in der AWZ gelten, keine zusdtzlichen Befugnisse herleiten, wihrend nach
dem auch in der AWZ geltenden Telegraphenkabel-Vertrag von 188422 zu-
mindest ein Nationalititsnachweis verlangt werden kann, wie unten naher

dargelegt wird.

e) Geltung fiir Verdichterplattformen

Unklar ist die Rechtslage bei Verdichterplattformen fiir Gasrohrleitungen.
Als wesentlicher Bestandteil einer Rohrleitung unterliegen sie dem Recht
der Rohrleitung.?®* Ob sich die dennoch in der Praxis anzutreffende Ein-
richtung von Sicherheitszonen um eine solche Plattform mit einer ent-
sprechenden Anwendung des Art. 60 SRU rechtfertigen ldsst, weil daraus
mangels Widerspruchs Volkergewohnheitsrecht entstanden ist,>* erscheint
zumindest zweifelhaft. Moglicherweise liefle sich argumentieren, dass das
SRU zwischen auf einen festen Ort begrenzte Einrichtungen - Anlagen -
und iiber eine langere Trasse fithrende Verbindungen - Kabel und Rohrlei-
tungen - differenzieren will, zumal letztere auch durch Schifffahrtswege

20 Englender (Fn.19), Rn. 23.

21 S. dazu Englender (Fn.19), Rn.24f; im Einzelnen Proelfs, Volkerrechtliche Rah-
menbedingungen der Verlegung grenziiberschreitender Seekabel im Bereich der aus-
schliefflichen Wirtschaftszone und des Festlandsockels, in: Ehlers, Proelfl, Ramming
(Hrsg.), Kreuzpeilung - Festgabe fiir Marian Paschke, Veroffentlichungen des Insti-
tuts fiir Seerecht und Seehandelsrecht der Universitat Hamburg, Bd. 25, 2021, S. 256ff.

22 Internationaler Vertrag zum Schutz unterseeischer Telegraphenkabel von 1884
(RGBI. 1888, 151).

23 S. Lagoni (Fn. 19), Rn. 123; Englender (Fn.19), Rn. 17.

24 So Lagoni (Fn.19), Rn. 168 f.
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fithren. Dort konnen ohnehin keine Sicherheitszonen eingerichtet werden,
was sich in Art. 60 Abs. 7 SRU widerspiegelt.

2. Abwehrmafinahmen mit unmittelbarem Bezug zu einer Anlage

Eindeutig ist die Volkerrechtslage, wenn es sich um Mafinahmen gegen
Personen handelt, die sich widerrechtlich auf einer Anlage aufhalten oder
versuchen, sich Zutritt zu verschaffen. Das schlief3t z. B. auch Taucher ein,
die sich einer Anlage unter Wasser ndhern. Gegeniiber diesen Personen
gilt, auch wenn sie fremder Nationalitdt sind, die auf die Anlage bezogene
Eingriffsbefugnis nach Art. 60 Abs. 2 SRU.

3. Mafinahmen zur Ermittlung von Straftaten

Zu den Hobheitsbefugnissen sind nicht nur Mafinahmen zur Abwehr von
Anschldgen zu zdhlen, sondern auch die Mdéglichkeit, entsprechende Akti-
vitten als Straftaten oder Ordnungswidrigkeiten auszuweisen und zu ver-
folgen. Das SUA-Protokoll legt einschldgige Straftaten ausdriicklich fest, gilt
allerdings nur fiir feste Plattformen,? so dass schwimmende Anlagen nicht
erfasst werden. Das verschliefit aber nicht die Moglichkeit, bei schwimmen-
den Anlagen entsprechende Regelungen unmittelbar auf Art. 60 Abs. 2 SRU
zu stiitzen. Im Ergebnis sind also Ermittlungstatigkeiten gegeniiber Perso-
nen auf oder in unmittelbarer Nahe von Anlagen und gegeniiber Schiffen
innerhalb einer Sicherheitszone vélkerrechtlich zuldssig, jedoch nicht bei
fremdflaggigen Schiffen, die sich auflerhalb dieses Bereichs befinden. Han-
delt es sich jedoch um Unterwasserrohrleitungen oder -kabel, besteht keine
entsprechende Ermittlungsbefugnis, abgesehen von der blofien Ermittlung
der Nationalitdt nach dem Telegraphenkabel-Vertrag.

II. Befugnisse auf Hoher See

Die Rechtslage auf der Hohen See diirfte zumindest, soweit es Anlagen be-
trifft, fiir die Praxis gegenwirtig keine grofie Relevanz haben. Denn bisher
sind keine Anlagen auf Hoher See errichtet worden. Auch der Schutz von
Einrichtungen im Rahmen des Tiefseebergbaus ist zumindest aus deutscher

25 Art. 2ff. iVm Art. 1 Abs. 3 SUA-Protokoll.
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Sicht bisher kein Thema. Da aber zusitzlich zu Offshore-Windkraftanlagen,
die fest mit dem Meeresgrund verbunden sind, die Errichtung schwimmen-
der Windkraftanlagen geplant wird,? erscheint es nicht vollig ausgeschlos-
sen, dass diese kiinftig auch auf der Hohen See zum Einsatz kommen wer-
den. Allerdings diirfte angesichts der grofien Wassertiefen auf der Hohen
See eine ausreichende Verankerung auf dem Meeresgrund ganz erhebliche
Probleme aufwerfen. Seit Langem schon verlaufen hingegen transkontinen-
tale Unterwasserkabel durch Bereiche der Hohen See. Insoweit sind daher
Anschldge vorstellbar, die von Schiffen aus begangen werden, wenngleich
dafiir wohl eher die kiistenndheren Gebiete in Betracht kimen.

1. Regelungen des SRU

Aus der fiir die Hohe See geltenden Schifffahrtsfreiheit (Art.88 Abs.I
Buchst.a SRU) folgt, dass Staaten dort grundsitzlich nur Mafinahmen
gegeniiber Schiffen unter ihrer Flagge ergreifen konnen, es sei denn, dass
sich aus internationalen Regelungen etwas anderes ergibt (Art.92 Abs.1
SRU). An einer dem Art. 60 SRU entsprechenden Ermichtigung, Schutz-
mafSnahmen zu ergreifen und Sicherheitszonen einzurichten, fehlt es. Eine
Einstufung der Anschldge auf Einrichtungen als Seerduberei nach Art. 101
SRU kommt nicht in Betracht, denn das setzt grundsitzlich gegen ein
Schiff gerichtete Handlungen voraus. Zwar werden auch Handlungen gegen
Vermégenswerte an einem Ort, der keiner staatlichen Hoheitsgewalt unter-
steht, durch Art.101 Buchst.a ii SRU einbezogen. Das lisst jedoch kein
anderes Ergebnis zu, da damit offensichtlich nicht die Hohe See gemeint
ist, die in Art.101 Buchst.a i SRU gesondert geregelt ist und im Ubrigen
keinen rechtsfreien Raum darstellt.?”

Auch aus den Einzelregelungen fiir Kabel und Rohrleitungen
(Art. 112-115 SRU), die weitestgehend aus dem Genfer Seerechtsiiberein-
kommen von 1958 tibernommen worden sind,?? lassen sich keine Eingriffs-
befugnisse herleiten. Danach sind die Staaten zwar u.a. verpflichtet, die

26 Vgl. Floating wind platform now on site in Spain, Schiff&Hafen/Ship&Offshore,
Energy at Sea, The European Offshore Wind Compendium, 2023, S. 18.

27 Vgl. Guilfoyle in Proelss (Fn.14), Art.101 Rn.1l; s. im Einzelnen Halog, Margat,
Stadermann, Legal Considerations on the Protection of Submarine Cables in the
International and National Legislative Framework, 3rd European Workshop on Mar-
itime Systems, Resilience and Security 2023 (MARESEC 23), Bremerhaven, Germany,
https://doi.org/10.5281/zenodo.8405962.

28 Art.26-29 Ubereinkommen vom 29.4.1958 iiber die Hohe See (BGBI. 1972 11 1089).
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Unterbrechung oder Beschddigung eines Kabels oder einer Rohrleitung
einschliefllich darauf gerichteter Handlungen unter Strafe zu stellen. Das
ist jedoch auf Verstofie durch Schiffe unter der eigenen Flagge oder Perso-
nen beschrinkt, die der Gerichtsbarkeit des jeweiligen Staates unterliegen
(Art. 113 SRU). Daraus lisst sich jedoch keine die Schifffahrtsfreiheit ein-
schriankende Befugnis zu Ermittlungstitigkeiten auf Hoher See herleiten.

2. Telegraphenkabel-Vertrag

Etwas anders stellt sich die Rechtslage nach dem Telegraphenkabel-Vertrag
dar, der nicht nur auf Telegrafenkabel, sondern auf alle unterseeisch verleg-
ten Kabel Anwendung findet (Art.1).?° Der Vertrag weist das Zerreiflen
oder Beschadigen eines Kabels als Straftat aus und legt fest, dass die Staaten
zur Strafverfolgung in Bezug auf Schiffe unter ihrer Flagge und ihre Staats-
angehdrigen zustindig sind, wie das im Wesentlichen in Art. 113 SRU sei-
nen Niederschlag gefunden hat. Zusétzlich kénnen jedoch im Verdachtsfall
von einem Schiff nach Art.10 Abs.2 und 3 des Vertrages Nachweise iiber
die Nationalitét verlangt und Protokolle aufgenommen werden. Aus diesen
Vorschriften ldsst sich ableiten, dass ein Betreten des Schiffes gestattet ist.
Zweifelhaft erscheint allerdings, ob sich daraus eine Befugnis zu weiterge-
henden Untersuchungen auf dem Schiff ergibt. Zumindest Beschlagnahme-
und Festnahmerechte diirften sich nicht darauf stiitzen lassen. Letztlich
erschopft sich die Befugnis nach Feststellung der Nationalitét in der Mog-
lichkeit, den Flaggenstaat entsprechend zu unterrichten. Bemerkenswert ist
allerdings, dass diese Befugnisse gegeniiber fremdflaggigen Schiffen weder
vom Genfer Seerechtsiibereinkommen noch vom SRU iibernommen wor-
den sind,*® obwohl dies nahegelegen hitte, da das SRU die Fille fiir ein
Betretungsrecht ausdriicklich festlegt.! Daher stellt sich die Frage, ob die
neueren Ubereinkommen als leges posteriores die frithere Regelung aufier
Kraft setzen. Dem steht jedoch entgegen, dass durch das SRU die Rechte
und Pflichten aus anderen Ubereinkiinften grundsitzlich nicht beeintrich-
tigt werden.>

29 Unzutreffend beschrianken Halog, Margat, Stadermann (Fn. 21), Abschnitt IIT A 1, den
Vertrag auf Telegrafenkabel.

30 Guilfoyle in Proelss (Fn. 14), Art. 113 Rn. 2.

31 Art.110 SRU.

32 Art.311 Abs. 2 SRU, so auch Guilfoyle in Proelss (Fn. 14), Art, 110 Rn. 2.
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II1. Befugnisse nach allgemeinen vélkerrechtlichen Grundsétzen

Nach allem ist festzustellen, dass MafSnahmen gegeniiber Schiffen unter
fremder Flagge auflerhalb von eng begrenzten Sicherheitszonen in der
AWZ zur Abwehr von Anschligen auf kritische Infrastrukturen weitestge-
hend an der Schifffahrtsfreiheit scheitern. Im Ergebnis erscheint es jedoch
duflerst unbefriedigend, wenn dem Schutz von Einrichtungen derartige
Grenzen gesetzt werden. Zu erwiagen ist daher, ob die Schifffahrtsfreiheit
auch dann gilt, wenn sie fiir einen Anschlag missbraucht wird. Nach
Art. 88 SRU ist die Hohe See friedlichen Zwecken vorbehalten; das gilt
nach Art. 58 Abs. 2 auch fiir die Anwendbarkeit der Freiheitsrechte in der
AWZ. Fraglich erscheint jedoch, ob ein solcher Missbrauch als ,unfried-
liche* Aktivitit gewertet werden kann. Art.301 SRU, in dem Pflichten
im Hinblick auf die friedliche Nutzung statuiert werden, legt nahe, dass
unter einer unfriedlichen Nutzung offenbar Gewaltaktionen von Staaten
verstanden werden, also um verbotene kriegerische militdrische Aktionen.?
Etwas anderes ldsst sich auch nicht aus den Vorschriften iiber das Recht
der friedlichen Durchfahrt durch das Kiistenmeer herleiten. Zwar ist nach
Art.19 Abs.2 Buchst. k SRU eine Durchfahrt dann nicht friedlich, wenn
Handlungen vorgenommen werden, die auf die Stérung eines Nachrichten-
ibermittlungssystems oder anderer Anlagen und Einrichtungen gerichtet
sind. Daraus kann jedoch noch nicht der Schluss gezogen werden, dass
diese Handlungen unfriedlich iSd Art. 88 SRU sind. Denn wie sich aus den
in der authentischen englischen Fassung des SRU verwendeten Begriffen
Jinnocent® in Art.19 SRU und »peaceful” in Art. 88 SRU ergibt, handelt es
sich um zwei unterschiedliche Begriffe, auch wenn das in der deutschen
Ubersetzung nicht zum Ausdruck kommt. Das findet seine Bestitigung
darin, dass Art.19 Abs.1 SRU die Begriffe Frieden, Ordnung und Sicher-
heit3* alternativ nebeneinander verwendet. Anschlige auf Einrichtungen
sind eher der Sicherheit und Ordnung zuzuordnen.

Ein anderer Diskussionsansatz konnte sich aus der Entscheidung des
Internationalen Schiedsgerichts zum Fall ,Arctic Sunrise“ ergeben. Es halt
es zumindest fiir denkbar, dass terroristische Angriffe auf Anlagen in der
AWZ ein Verstof3 gegen kiistenstaatliche Rechte zu Errichtung und Betrieb

33 S. dazu im Einzelnen Proelfs, Peaceful Purposes, in: Max-Planck Encyclopedia of
Public International Law, updated May 2021; vgl. Bothe in Vitzhum, Proelf8 (Hrsg.),
Volkerrecht, 8. Auflage, 2019, Kapitel VIII Rn. 43 f.

34 Im authentischen englischen Text “peace, good order or security”.
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von Anlagen sind und entsprechende Abwehrmafinahmen rechtfertigen
kénnen,® trifft dazu aber mangels Entscheidungsrelevanz keine abschlie-
ende Feststellung. Derartige Uberlegungen konnten vielleicht erginzend
darauf gestiitzt werden, dass die Schifffahrtsfreiheit nur unter gebithrender
Beriicksichtigung der Rechte anderer Staaten ausgeiibt werden darf, wie
das in Art. 58 Abs. 3, Art. 87 Abs.2 SRU zum Ausdruck kommt. Es bedarf
daher einer Abwigung zwischen den Schutzinteressen des Kiistenstaates
und der Schifffahrtsfreiheit, die im Ergebnis eingeschrinkt werden kénnte.
Das erscheint allerdings deshalb problematisch, weil Voraussetzung ist,
dass dem betroffenen Staat entsprechende Rechte zustehen. Die Rechte
des Kiistenstaates werden jedoch ausdriicklich in Art.60 SRU festgelegt
und enthalten gerade keine weitere Einschrinkung der Schifffahrtsfreiheit.
Vieles spricht daher dafiir, diese Regelung als abschlieflend zu bewerten.
Entsprechende Uberlegungen fiir den Bereich der Hohen See diirften zu
einem dhnlichen Ergebnis fiihren.

Uberlegenswert erschiene es, zusitzliche Befugnisse aus dem naturgege-
benen Recht der Staaten zur Selbstverteidigung®® herzuleiten. Das Recht
zielt vornehmlich darauf ab, dass ein Staat sich gegen kriegerische und
militdrische Aktionen anderer Staaten zur Wehr setzen darf. Ob das auch
Anschldge einschlief3t, die die Infrastruktur eines Staates betreffen, aber
ohne herkommliche militdrische Gewaltanwendung erfolgen, ist rechtlich
unklar. Zu klaren wire auch, ob das volkerrechtliche Gewaltverbot tiber-
haupt ordnungs- und strafverfahrensrechtliche Zwangsmafinahmen erfasst
oder auf militdrische Gewalt beschrankt ist. Gerade im Hinblick auf die
Terrorismusbekdmpfung ist die Volkerrechtsentwicklung zum Umfang des
Selbstverteidigungsrechts im Fluss. Eine anerkannte Staatenpraxis hat sich
noch nicht herausgebildet.?” All diese Fragen bediirfen daher einer sehr
viel griindlicheren Untersuchung, die mit diesem Diskussionsbeitrag nicht
geleistet werden kann. Insgesamt bleibt nur festzustellen, dass Mafinahmen
zum Schutz von Einrichtungen, die iiber die Befugnisse nach Art. 60 SRU
und dem Telegraphenkabel-Vertrag hinausgehen, mit grofien volkerrechtli-
chen Unwégbarkeiten behaftet sind.

35 Arbitral Tribunal (Fn.14), Rn 314 f.
36 Art.51. UN-Charta (BGBI. 1973 11 505).
37 S.zur Problematik Bothe (Fn. 33), Rn. 111f,, 19, 128.
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C. Innerstaatliches Recht

Soweit nach dem internationalen Seerecht staatliche Schutzmafinahmen
seewdrts des Kiistenmeeres zuldssig sind, bedarf es der weiteren Klarung,
ob und in welcher Weise von diesen Befugnissen innerstaatlich tiberhaupt
Gebrauch gemacht werden kann. Angesichts des verfassungsrechtlich ver-
ankerten Vorbehalts des Gesetzes (Art.20 GG) bedarf es dazu zum einen
der materiellrechtlichen Erméchtigung, zum anderen der Bestimmung der
zustdndigen Behorde. Ausgangspunkt ist dabei, dass auch seewdrts des Kiis-
tenmeeres grundsitzlich die Zustidndigkeit der Lander gegeben ist, soweit
nicht das Grundgesetz etwas anderes regelt oder zulésst (Art. 30, 70 Abs. 1,
Art. 83 GG).38 Zu differenzieren ist auflerdem zwischen ordnungsrechtli-
chen und strafverfahrensrechtlichen Mafinahmen.

I. Ordnungsrechtliche Befugnis

Die Befugnis zur Gefahrenabwehr auflerhalb des Kiistenmeeres ergibt sich
aus §§ 14 ff. iVm § 6 BPolG. Da der Bund verfassungsrechtlich nur sonder-
polizeiliche Aufgaben wahrnehmen darf,® gilt die sehr umfassende Befug-
nis allerdings nur fiir solche Sachverhalte, fiir deren Regelung dem Bund
die Gesetzgebungskompetenz zusteht. Fiir Abwehrmafinahmen zum Schutz
von Einrichtungen auf See ldsst sich eine entsprechende ordnungsrechtli-
che Annexkompetenz aus Art.74 Abs.1 Nr.11 GG (Recht der Wirtschaft)
herleiten. Allerdings gelten die Befugnisse nach dem BPolG nur, soweit
nicht spezialgesetzliche Regelungen diese verdrangen. Fiir die Schifffahrts-
polizei und die sonstige schiffsbezogene Gefahrenabwehr erforderliche Be-
fugnisse werden durch §3 Abs.1iVm §1 Nr.3 Buchst.a und b SeeAufgG
begriindet.* Der Umfang der Befugnisse richtet sich im Einzelnen nach
§§ 3 af, 8 SeeAufgG.

Errichtung und Betrieb von Forderplattformen, Transit-Rohrleitungen
mit dazu gehérenden Verdichterplattformen sowie Unterwasserkabel wer-

38 S. dazu Ehlers, Polizei auf See, in: Ehlers, Proelfl, Ramming (Hrsg.), Kreuzpeilung
- Festgabe fiir Marian Paschke, Veroffentlichungen des Instituts fiir Seerecht und
Seehandelsrecht der Universitdit Hamburg, Bd. 25, 2021, S.93f.; Proelfs, Westmark,
Unterseeische Speicherung und Export von CO, in Deutschland: Rechtliche Hiirden
und Reformbedarfe — Teil I, KlimR 5/2023, S. 149 mwN.

39 S.BVerfGE 97, 198 ff.

40 S. Ehlers (Fn. 38), S. 96 ff.
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den durch das BBergG geregelt; aufsichtsbehordliche Befugnisse ergeben
sich aus §§ 70 ff. BBergG. Allerdings fallt auf, dass die bergrechtlichen Rege-
lungen auf die Verhiitung von Gefahren ausgerichtet sind, die von einer
Einrichtung ausgehen. Hingegen bleiben die von auflen einer Einrichtung
drohenden Gefahren vollig unberiicksichtigt. Das konnte die Argumentati-
on rechtfertigen, dass derartige Gefahren gar nicht vom BBergG erfasst
werden, so dass insoweit die allgemeine Gefahrenabwehr nach dem BPolG
greift. Zu berticksichtigen ist auch, dass das BBergG nur in dem mit der
AWZ deckungsgleichen Bereich des deutschen Festlandsockels gilt (§2
Abs. 3 BBergG) und daher Befugnisse auf der Hohen See nur aus dem
BPolG hergeleitet werden kénnen. Ob sich auch aus dem MBergG* Ein-
griffsbefugnisse ergeben, die fiir Vorhaben des Tiefseebergbaus Bedeutung
erlangen konnten, bleibt hier auf3er Ansatz, da es gegenwirtig keine derarti-
gen deutschen Aktivitdten gibt.

Im Grundsatz dhnlich sind die Regelungen nach dem WindSeeG und
dem SeeAnlG, die auch fiir die Hohe See gelten (§§2 Abs. 2 WindSeeG, 1
Abs. 1 SeeAnlG). Davon erfasst werden Offshore-Windkraftanlagen mit da-
zu gehorenden Konverterstationen und Ubertragungskabeln sowie Anlagen
die anderen wirtschaftlichen Zwecken oder meereskundlichen Untersu-
chungen dienen. Uberwachungsbefugnisse werden durch §§ 79 WindSeeG,
14 SeeAnlG festgelegt. Auch diese Vorschriften lassen jedoch erkennen, dass
die Uberwachung offenbar der Verhiitung von Gefahren durch die Anlagen,
nicht aber deren Schutz gegen Gefahren von auflen dienen soll, so dass
in diesen Fillen die allgemeine Gefahrenabwehr nach dem BPolG zum
Tragen kommt. Als Ergebnis ist festzuhalten, dass eine materiellrechtliche
Befugnis fiir MafSnahmen zum Schutz von Einrichtungen auf See durch
entsprechende bundesgesetzliche Regelungen gegeben ist.

I1. Zustdndigkeit

Da auch der Vollzug von Bundesrecht nach Art.83 GG grundsatzlich
den Léndern obliegt, bedarf es der Kldrung, ob das Grundgesetz fiir An-
lagen auf See etwas anderes regelt oder zuldsst. Zentrale Vorschrift ist § 6
BPolG,*? der fiir die Aufgaben der Gefahrenabwehr die Zustindigkeit der
Bundespolizei festlegt, soweit die Mafinahmen nach Bundesrecht nicht

41 Meeresbodenbergbaugesetz (BGBI. 1995 1 778): vgl. dazu Ehlers (Fn. 38), S.100 f.
42 S. dazu Ehlers (Fn. 38), S. 94 ff.
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einer anderen Behorde zugewiesen sind. Somit besteht nur eine subsididre
Zustandigkeit der Bundespolizei.

1. Seeaufgabengesetz

Nicht nur fiir die Schifffahrtspolizei, sondern auch fiir die sonstige Abwehr
von Gefahren fiir die 6ffentliche Sicherheit und Ordnung ist nach § 3 Abs. 1
iVm §1 Nr. 3 Buchst. a und b SeeAufgG im Einklang mit Art. 89 Abs.2 S.2
GG seewirts des Kiistenmeeres die Zustdndigkeit der WSV*? gegeben. An-
gesichts der Zielsetzung des SeeAufgG ist Voraussetzung, dass ein unmittel-
barer Bezug zur Seeschifffahrt besteht.** Das trifft zu, wenn Anschlidge auf
eine Einrichtung von einem Schiff aus erfolgen, so dass in diesen Fillen die
Zustiandigkeit der Bundespolizei verdringt wird. Gleichwohl kdnnen diese
Aufgaben durch Rechtsverordnung zur Ausiibung an die Bundespolizei und
die Zollverwaltung tibertragen werden (§ 3 Abs.2 SeeAufgG). Da nur die
Ausiibung der Aufgaben delegiert werden kann, bleibt die WSV weiterhin
fur die Aufgabenerledigung insgesamt verantwortlich und ist weisungsbe-
fugt. Von dieser Mdoglichkeit ist fiir die polizeilichen Vollzugsaufgaben
durch die SeeSchAUV*> Gebrauch gemacht worden. Danach kénnen Bun-
despolizei und Zollverwaltung seewirts des Kiistenmeeres unaufschiebba-
re Mafinahmen zur Erfiillung volkerrechtlicher Verpflichtungen oder zur
Wahrnehmung volkerrechtlicher Befugnisse treffen. Entsprechende Befug-
nisse folgen aus den kiistenstaatlichen Rechten in der AWZ (Art. 58, 60
SRU) und dem allen Staaten zustehenden Freiheitsrecht, Kabel und Rohr-
leitungen zu legen sowie Anlagen zu errichten und zu betreiben (Art. 87
Abs.1 Buchst. c und d SRU).

2. Bundesberggesetz

Geht man davon aus, dass die Verwaltungsaufgaben nach dem BBergG
auch die Mafinahmen zur Abwehr von Gefahren umfassen, die einer Anla-
ge von aufSen drohen, so findet § 6 BPolG keine Anwendung auf bergbauli-
che Anlagen, da hierfiir nach §136 BBergG die Zustdndigkeit der Lander
gegeben ist. Fiir Rohrleitungen und Unterwasserkabel hingegen begriindet

43 Wasserstrafien- und Schifffahrtsverwaltung des Bundes.
44 S. Ehlers, Recht des Seeverkehrs, 2. Auflage, 2022, SeeAufgG § 1 Rn. 25.
45 Seeschifffahrtsaufgaben-Ubertragungsverordnung (BGBI. 1982 I 733).
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§ 133 BBergG eine zweigeteilte Verwaltungszustandigkeit; davon werden bei
Gasrohrleitungen auch deren Verdichterplattformen erfasst, da sie Bestand-
teil des Leitungssystems sind. In bergbaulicher Hinsicht sind die Lander
und, soweit es die Ordnung der Nutzung und Benutzung der Gewdsser
und des Luftraumes betrifft, das BSH*¢ als Bundesbehérde zustindig. Die
Abwehr eines Anschlages diirfte den bergbaulichen Verwaltungsaufgaben
zuzuordnen sein, denn es geht dabei um die Gewihrleistung der Funktions-
tahigkeit der Einrichtung, nicht aber um die Ordnung der Nutzung des
Gewissers oder des Luftraumes. Die Landerzustandigkeit wird allerdings
dadurch eingeschrinkt, dass nach §134 BBergG Uberwachungsaufgaben
den Vollzugsbeamten des Bundes, also der Bundespolizei, der Zollverwal-
tung und der WSV# zugewiesen werden. Allerdings bezieht sich diese
Aufgabe nur auf bestimmte unbefugte Handlungen, von denen Anschldge
gegen Einrichtungen nicht erfasst werden. Die Rechtslage wird dadurch
weiter verkompliziert, dass generell der Vollzug von Verwaltungsakten, die
auf der Grundlage des BBergG erlassen worden sind, den Vollzugsbeamten
des Bundes auch dann zugewiesen wird, wenn sie von einer Landesbehorde
erlassen worden sind. Auch diese verworrene und bei Anschlagen auf See
kaum anwendbare Zustindigkeitsregelung deutet jedoch darauf hin, dass
das BBergG und die darauf fulende Offshore-BergVO*® auf den Schutz
vor Gefahren ausgerichtet sind, die von einer Anlage ausgehen, jedoch den
Anlagenschutz gegen Bedrohungen durch Dritte tiberhaupt nicht in die
Regelungen einbeziehen. Mithin besteht insoweit eine Gesetzesliicke, die
durch § 6 BPolG geschlossen wird.

3. Windenergie-auf-See-Gesetz und Seeanlagengesetz

Nach §§ 79 WindSeeG, 14 SeeAnlG obliegt die Uberwachung der Anlagen
dem BSH. Unklar ist, ob die ,Uberwachung” begrifflich auch Mafinahmen
auf See einschliefit und damit die bundespolizeiliche Zustindigkeit ver-
dringt. Dafiir spricht die umfassende Verwendung dieses Begriffs in §2
SeeFischG.#> Auch in § 1 Nr.1 SeeSchAUV werden entsprechende Titigkei-
ten auf See als Uberwachung qualifiziert. Zudem legen die ausdriickliche

46 Bundesamt fiir Seeschifffahrt und Hydrographie.

47 §6 Gesetz tiber den unmittelbaren Zwang bei Ausiibung offentlicher Gewalt durch
Vollzugsbeamte des Bundes (BGBL. III Gliederungsnummer 201-5).

48 Offshore-Bergverordnung (BGBI. 2016 I 1866).

49 S. Ehlers (Fn. 38), S. 98 f.
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Einschrankung des § 134 Abs.1 BBergG sowie die Delegationsméglichkei-
ten nach § 3 Abs. 2 SeeAufgG, § 2 Abs. 7 SeeFischG und § 58 Abs. 2 BNatSch
den Schluss nahe, dass die Uberwachungsaufgaben der zustindigen Fach-
behorde im Grundsatz umfassend sind und auf See zu ergreifende Maf3-
nahmen der Gefahrenabwehr einschlieflen, weil es anderenfalls gar keiner
Delegationsregelung bedarf.?® Ahnlich wie beim BBergG lasst sich jedoch
argumentieren, dass die Uberwachung nicht auf die Abwehr von Gefahren,
die einer Anlage drohen, ausgerichtet ist und diese Regelungsliicke durch
§ 6 BPolG ausgefiillt wird.

4. Verfassungsrechtliche Zuléssigkeit

Geht man davon aus, dass BBergG, WindSeeG und SeeAnlG den Schutz
von Einrichtungen gegen Bedrohungen durch Dritte nicht regeln, setzt
die Anwendung des § 6 BPolG voraus, dass eine Aufgabenzuweisung an
die Bundespolizei als Teil der Bundesverwaltung mit mehrstufigem Verwal-
tungsaufbau verfassungsrechtlich zuldssig ist. Angesichts der grundsatzli-
chen Zustindigkeit der Lander fiir allgemeinpolizeiliche Aufgaben bedarf
es der Priifung, ob dennoch eine entsprechende Wahrnehmungskompetenz
des Bundes gegeben ist. Sie konnte sich allenfalls aus der fakultativen Bun-
deskompetenz nach Art. 87 Abs. 3 Satz 2 GG herleiten lassen. Danach kon-
nen fiir neue Aufgaben, fiir die dem Bund die Gesetzgebung zusteht, bei
dringendem Bedarf bundeseigene Mittel- und Unterbehdrden eingerichtet
werden.” Die entsprechende gesetzliche Regelung, die sich als Annexkom-
petenz auf Art. 74 Abs.1 Nr. 11 GG stiitzt, bedarf der Zustimmung des Bun-
desrates. Zwar fehlt es daran beim BPolG, jedoch ist die Gefahrenabwehr
auf See dem seinerzeitigen Bundesgrenzschutz bereits durch § 6 des mit
Zustimmung des Bundesrates beschlossenen Bundesgrenzschutzgesetzes>
zugewiesen worden. Die damals begriindete Verwaltungskompetenz des
Bundes gilt auch nach Aufhebung der einschldgigen BGSG-Regelungen
fort, da der Bundespolizei nach §1 Abs.2 BPolG auch die Aufgaben oblie-
gen, die ihr durch ein anderes Bundesgesetz, zu denen auch das Bundes-
grenzschutzgesetz zu zahlen ist, bis zum 1.11.1994 zugewiesen worden sind.
Als Ergebnis ldsst sich somit feststellen, dass sich fiir unaufschiebbare
Abwehrmafinahmen auf See, soweit sie gegen Schiffe gerichtet sind, eine

50 S. Ehlers (Fn. 38), S.102.
51 S.im Einzelnen Ehlers (Fn. 38), S. 95.
52 BGBI.197211834.
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delegierte Zustandigkeit von Bundespolizei und Zollverwaltung, bei Maf3-
nahmen mit unmittelbarem Bezug zu einer Einrichtung die origindre Zu-
standigkeit der Bundespolizei rechtfertigen ldsst, wenn auch letztere nicht
vollig eindeutig geregelt erscheint.

II1. Strafverfahrensrechtliche Befugnisse und Zustandigkeiten

1. Straftaten

Zusitzlich stellt sich die Frage, ob Mafinahmen statt auf die polizeiliche
Gefahrenabwehr auf Befugnisse zur Erforschung von Straftaten gestiitzt
werden konnen. Anschldge auf Einrichtungen erfiillen zumindest den Tat-
bestand der Sachbeschadigung (§ 303 StGB); bereits der Versuch ist mittler-
weile strafbar. § 318 StGB, der die Beschddigung von Wasserbauten unter
Strafe stellt, kommt hingegen nicht zur Anwendung, da nur Bauwerke
erfasst werden, die der Regulierung, Speicherung, Leitung oder Abdam-
mung von Wasser dienen.* Grundvoraussetzung ist allerdings, dass das
deutsche Strafrecht bei Einrichtungen auf See auflerhalb des Kiistenmee-
res Uberhaupt Anwendung findet, da es im Wesentlichen nur im Inland
gilt. Unproblematisch ist dies, sofern die Tat auf einem Schiff unter der
Bundesflagge erfolgt (§ 4 StGB). Die erweiterte Anwendbarkeit deutschen
Strafrechts bei Auslandstaten mit besonderem Inlandsbezug nach §5 StGB
kommt nicht in Betracht, da in Katalog der Auslandstaten die Sachbeschi-
digung nicht aufgelistet wird, es sei denn, dass die Beschadigung strafrecht-
lich relevante Umweltauswirkungen hat (§ 5 Nr. 11 StGB). Soweit es sich um
feste Plattformen handelt, liegt jedoch eine Tat vor, die auf Grund eines
zwischenstaatlichen Abkommens zu verfolgen ist (§ 6 Nr.9 StGB), denn
das SUA-Protokoll legt in Art.2 entsprechende Straftatbestinde fest und
verpflichtet die Vertragsstaaten in Art.3 zu deren Verfolgung. Bei anderen
Einrichtungen kommt deutsches Strafrecht nach § 7 StGB nur dann zur
Anwendung, wenn sie einem Deutschen gehéren oder der Tater Deutscher
ist. Das bedeutet im Ergebnis, dass die Strafbarkeit nach deutschem Recht
sehr eingeschrinkt und nur fiir solche Anschlige gegeben ist, an denen
ein Schiff unter der Bundesflagge oder ein deutscher Tater beteiligt ist, es
sich um eine feste Plattform handelt oder die betroffene Einrichtung einem
Deutschen gehort.

53 MiKoStGB/Wieck-Noodt, 4. Aufl. 2022, StGB § 318 Rn. 6.
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Im Verdachtsfall sind die Behorden des Polizeidienstes nach § 163 StPO
befugt, Straftaten zu erforschen und zu diesem Zweck um Auskiinfte zu
ersuchen, Durchsuchungen vorzunehmen, Verdichtige festzunehmen und
Gegenstande zu beschlagnahmen. Gem. §§ 4 SeeAufgG, 12 Abs. 5 S. 2 BPolG
gilt die StPO fiir Seegebiete auflerhalb des Kiistenmeere entsprechend.>*
Voraussetzung ist, dass es sich dabei um die Erfiillung volkerrechtlicher
Verpflichtungen oder die Wahrnehmung volkerrechtlicher Befugnisse han-
delt. Entsprechende Befugnisse und Verpflichtungen ergeben sich aus
Art. 60 SRU, Art. 3 SUA-Protokoll und duflerst eingeschrinkt aus Art. 10 des
Telegraphenkabel-Vertrages. Soweit es sich um Ermittlungstatigkeiten mit
Bezug auf Schiffe handelt, gelten dieselben vélkerrechtlichen Einschréin-
kungen wie bei den Mafinahmen zur Gefahrenabwehr. Als zustindige Po-
lizeidienststelle legt §12 Abs.1 Nr. 6 BPolG die Auffangzustdndigkeit der
Bundespolizei fest, wenn Strafverfolgungsmafinahmen seewdrts des deut-
schen Kistenmeeres im Rahmen des § 6 BPolG erforderlich sind. Die Be-
zugnahme auf § 6 BPolG ist so zu verstehen, dass die Verfolgungsbefugnis
volkerrechtskonform sein muss und dass die Bundespolizei gem. § 6 Satz 2
BPolG dann nicht zustdndig ist, wenn eine Zustandigkeit anderer Behorden
fiir Mafinahmen auf See besteht. Die alternative Zustandigkeitsregelung des
§ 148 Abs.2 BBergG, nach der neben den im UZwG genannten Vollzugs-
beamten des Bundes, also Bundespolizei, Zollverwaltung und WSV, auch
das BSH sowie die jeweiligen Landesbehérden zustindig sind, ist nicht
einschldgig, da sie nur fiir Straftaten nach §146 BBergG gilt. Eine eigen-
standige Zustidndigkeitsregelung folgt aus § 1 Nr. 3 Buchst. d Doppelbuchst.
bb SeeAufgG iVm § 1 Nrn. 1-2 ZustBV-See.>> Danach sind bei Straftaten, die
auf Schiffen unter der Bundesflagge begangen werden sowie auf Schiffen
unter fremder Flagge im Falle einer in § 1 Nr.2 ZustBV aufgelisteten Straf-
tat die Bundespolizei und in eingeschrinktem Mafle die Zollverwaltung,
daneben in bestimmten Fillen auch die Beamten der WSV mit strom-
und schifffahrtspolizeilichen Befugnissen zustandig. Allerdings sind Sach-
beschédigungen und das SUA-Protokoll in der Auflistung nicht enthalten,
so dass sich aus der ZuStBV keine Zustandigkeit ergibt. Ein Riickgriff
auf die allgemeine Verfolgungszustindigkeit der Bundespolizei nach §12
Abs. 1 Nr. 6 BPolG erscheint duflerst problematisch, da es sich gerade nicht
um eine Tétigkeit im Rahmen des § 6 BPolG handelt, sondern §1 Nr.3
Buchst. d Doppelbuchst. bb SeeAufgG Rechtsgrundlage ist. Im Ergebnis

54 S. Ehlers (Fn. 44), SeeAufgG § 4 Rn. 1.
55 Zustindigkeitsbezeichnungs-Verordnung See (BGBI. 1994 I 442).
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bleibt festzustellen, dass Strafverfolgungsmafinahmen auf See gegeniiber
Schiffen nur sehr eingeschrankt méglich sind.

2. Ordnungswidrigkeiten

Dem Schutz von Einrichtungen dienende Bufgeldtatbestinde sind weder
durch das BBergG noch das WindSeeG und das SeeAnlG ausgewiesen
worden. Lediglich das Befahren der um eine Anlage errichteten Sicherheits-
zone stellt nach § 9 Abs.1 Nr.5 KVRV eine Ordnungswidrigkeit dar. Fiir
Ermittlungstatigkeiten auf See sind in diesem Fall die Bundespolizei und
die Zollverwaltung nach §1 Abs.1 SeeSchAUV iVm §§1 Nr.3 Buchst.d
Doppelbuchst. aa, 4 Abs. 2 SeeAufgG zustindig.

D. Verpflichtung des Betreibers

Im Rahmen einer Gesamtbetrachtung miisste auch erdrtert werden, inwie-
weit dem Betreiber einer Einrichtung aufgegeben werden kann, fiir die not-
wendige Uberwachung der Einrichtung zu sorgen, um Anschlige zu ver-
hindern, soweit er dazu nicht ohnehin aus Eigeninteresse bereit ist.>® Diese
Thematik bedarf einer zusitzlichen eigenstindigen Untersuchung, die hier
nicht erfolgen kann. Festzuhalten ist aber, dass weder das BBergG noch das
WindSeeG und das SeeAnlG dazu erméchtigen, im Rahmen des Planfest-
stellungs- oder Genehmigungsverfahrens anzuordnen, dass Errichter und
Betreiber einer Einrichtung selbst fiir die notwendige Uberwachung zum
Schutz der Einrichtung zu sorgen haben. Die einschldgigen Vorschriften
sind lediglich auf die Vermeidung von Gefahren ausgerichtet, die von der
Anlage ausgehen. Es wire daher zu erwagen, die einschligigen Gesetze
durch entsprechende Befugnisse zu erginzen. Ein etwas anderer Weg soll
mit dem KRITIS-DachG beschritten werden, das sich hoffentlich nicht zu
einem neuen Biirokratiemonster entwickelt. Danach sollen Betreiber einer
durch Verordnung als kritisch bestimmten Anlage verpflichtet werden, ge-
eignete Mafinahmen zur Gewihrleistung ihrer Resilienz zu ergreifen.” Es
bleibt abzuwarten, in welcher Fassung das Gesetz schliellich verabschiedet

56 Vgl. zur Problematik auch Brake, Schutz maritimer Infrastruktur: Von den Grenzen
staatlichen Handelns und Eigenverantwortung der Betreiber, Schiff&Hafen 2023,
Heft 7/8, S. 46, 48.

57 §1iVm § 4 des Entwurfs (Fn. 5).

49



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Peter Ehlers

werden wird und ob und welche Einrichtungen auf See als kritisch bewertet
werden.

E. Bewertung

Zusammenfassend muss festgestellt werden, dass der Schutz der Infra-
struktur auf See zahlreiche, bisher ungeklirte Rechtsfragen aufwirft, die
sowohl die volkerrechtlichen Grundlagen als auch die innerstaatlichen
Befugnisse betreffen. Auf der 13. Nationalen Maritimen Konferenz wurde
in diesem Zusammenhang von Kiistennebel gesprochen. Noch zutreffen-
der wire wohl Seenebel. Dieser Nebel muss dringend aufgeldst werden.
Fir die im konkreten Fall zum Handeln aufgerufenen Behorden ist es
unerldsslich, dass sie sich auf eine hinreichend eindeutige Rechtsgrundlage
stiitzen konnen. Es ist daher in einem ersten Schritt dringendst geboten,
die Thematik in einer umfassenden Studie genau zu untersuchen. Schon
jetzt zeigt sich aber, wie unvollkommen auf nationaler Ebene das Ord-
nungsrecht auf See geregelt ist, das sich, bedingt durch die historische
Entwicklung, aus zahlreichen, nicht aufeinander abgestimmten Einzelvor-
schriften zusammensetzt. Ohne den Ergebnissen einer griindlichen Studie
vorzugreifen, lasst sich schon jetzt erkennen, wie wichtig es wire, zumin-
dest den Bereich der deutschen AWZ endlich durch ein in sich stimmiges
Gesetz zu regeln.”® Ganz entscheidend fiir den Schutz der Einrichtungen
wird es jedoch sein, dass mit Hilfe technischer Mittel der Zustand der
Einrichtungen und der sie umgebende Seeraum wirksam {iberwacht und,
wenn erforderlich, jederzeit aktuelle Lagebilder erstellt werden und dass
entsprechend befugte Einsatzkrifte schnell vor Ort sind. Das alles erscheint
ohne Nutzung der speziellen Kapazititen der Marine in der Praxis kaum
erfolgversprechend. Nicht ohne Grund wird das Thema auch in der NATO
behandelt. Ein Einsatz der Marine stofit, wenn es um mehr als nur die
blofle Lagebeobachtung geht, jedoch sehr schnell an verfassungsrechtliche
Grenzen. Wire es daher nicht an der Zeit, die Zustidndigkeitsregelung des
Grundgesetzes fiir die innere und duflere Sicherheit® bei Vorfillen auf
See auflerhalb des Hoheitsgebiets zu {iberdenken und der Marine grof3ere
Befugnisse zuzuerkennen?

58 S.dazu bereits Ehlers (Fn. 38), S.108; Schiebert, Marinebund fordert Seesicherheitsge-
setz, Leinen los!, Heft 12, 2023, S. 12.
59 Art. 87 GG.
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Der Schutz unterseeischer Datenkabel

Volkerrechtliche Hiirden fiir die Verteidigung maritimer Infrastrukturen
im hoheitsfreien Raum

Michael Stadermann”

Der vorliegende Beitrag widmet sich den volkerrechtlichen Fragestellun-
gen im Zusammenhang mit dem Schutz unterseeischer Datenkabel auf
der Hohen See. Diese Kabel, die eine zentrale Rolle fiir die globale
Datenkommunikation spielen, sind sowohl physisch verletzlich als auch
rechtlich unzureichend geschiitzt. Im Mittelpunkt der Untersuchung stehen
die volkerrechtlichen Rahmenbedingungen des Seerechtsiibereinkommens
sowie der Charta der Vereinten Nationen, insbesondere im Hinblick auf
das Gewaltverbot und das Flaggenstaatsprinzip. Der Beitrag analysiert die
bestehenden rechtlichen Hindernisse fiir einen effektiven Schutz dieser
Infrastrukturen in der Hohen See und identifiziert Liicken im geltenden
internationalen Rechtsrahmen.

A. Einleitung
I. Seekabel als bedeutsame Infrastruktur

Der heutige Alltag ist von allgegenwirtiger Datenkommunikation durch-
drungen. Unser Privat- und Berufsleben ist ohne Anbindung an das
globale Datennetz kaum mehr vorstellbar: Ob die Uberpriifung der Zug-
piinktlichkeit, das Horen eines Podcasts auf dem Weg zur Arbeit, der
E-Mail-Austausch mit Kollegen, die Internetrecherche, der Einkauf im On-
linehandel, weltweite Finanztransaktionen oder das Streaming einer Serie
am Feierabend - all dies sind nur wenige Beispiele fiir die tiefgreifende
Abhingigkeit unserer Gesellschaft von einer reibungslos funktionierenden
Dateninfrastruktur. Es ist ein verbreiteter Irrtum, dass der Grofiteil dieser

* Dr. Michael Stadermann, DLR - Institut fiir den Schutz maritimer Infrastrukturen,
E-Mail: michael.stadermann@dlr.de, Forschungsschwerpunkte: Recht & Neue Tech-
nologien, Maritime Infrastrukturen, Autonome Schifffahrt.
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Dienstleistungen durch lokale Datennetze oder durch Satellitenkommuni-
kation ermdglicht wird. Regelmaf3ig sind internationale Server an unseren
Online-Dienstleistungen beteiligt und sobald Datenverkehr internationale
Wege nimmt, sind Seekabel der bevorzugte Ubertragungsweg. Es wird
geschitzt, dass bis zu 99 Prozent der internationalen versendeten Daten
Seekabel als wesentlichen Ubertragungsweg nutzen.! Entsprechend wird
das weltweite Netz aus Unterseekabeln nicht selten auch als das Riickgrat
des Internets bezeichnet.?

Ein Ausfall dieser Infrastruktur wére mit erheblichen Stérungen bis hin
zum Ausfall zahlreicher Internet-Dienstleistungen verbunden. Die Konse-
quenzen fiir unsere digitalisierte Gesellschaft wiren gleichermafien fiir
Privatpersonen als auch fiir den Wirtschaftssektor immens.> Aufgrund der
Bedeutung des Seekabelnetzwerkes wurden im Jahr 2023 die Anlandestatio-
nen fiir Seekabel und damit deren Anbindung an die nationalen Telekom-
munikationsnetze in der BSI-Kritisverordnung* als Kritische Infrastruktur
eingestuft.’

I1. Vulnerabilitat der Infrastruktur Seekabel

Ausgehend von der Bedeutung dieser Infrastruktur fiir unsere Gesellschaft
stellt sich die Frage, wie resilient das Seekabelnetz gegentiber Schiaden und
Ausfallen ist. Bei der Untersuchung dieser Frage ist es sinnvoll, zwischen
physischen und rechtlichen bzw. rechtspolitischen Faktoren der Resilienz
zu differenzieren.

Heutige Seekabel sind zumeist Glasfaserkabel, die auf dem Grund der
Weltmeere verlegt werden, um die Kommunikation von grofSen Datenmen-
gen iiber grofle Distanzen, beispielsweise zwischen dem Festland und In-
seln oder zwischen Kontinenten zu ermdglichen. Aufgrund der immensen

1 Winseck, The Geopolitical Economy of the Global Infrastructure, in: Journal of Infor-
mation Policy, 7/2017, 228 (237); Bueger et. al., Security threats to undersea communi-
cations cables and infrastructure - consequences for the EU, S.15.

2 Podbregar, Angriffsziel Unterseekabel, https://www.scinexx.de/dossier/angriffsziel-unt
erseekabel/, zuletzt abgerufen am 27.10.2024.

3 Vgl. Bueger et. al, S.15f, s.0. Fn. L.

4 Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-
Kritisverordnung - BSI-KritisV) vom 22. April 2016 (BGBL I S.958), zuletzt gedndert
durch Artikel 1 der Verordnung vom 29. November 2023 (BGBI. 2023 I Nr. 339).

5 Anhang 4 Teil I Nr. 2.3, Teil 3 Nr. 1.2.2 BSI-KritisV.
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Bandbreiten von aktuell bis zu 224 Terabit/Sekunde und geringen Latenzen
stellen Seekabel insbesondere im Vergleich zur Satellitenkommunikation
das kostengiinstigere und performantere Ubertragungsnetz dar.’ Der Auf-
bau eines typischen Seekabels umfasst zundchst die Glasfaserstringe im
Kern des Kabels, ummantelt von Kupfer, Verbundstoffen und Aluminium,
um die Glasfasern vor eindringendem Salzwasser zu schiitzen. Je nach
Lage des Kabels wird der Kern durch mehrere Schichten aus Stahlseilen
und Kunststoffen verstdrkt, um ihn gegeniiber physischen Einwirkungen
robuster zu gestalten. Abhangig von der Tiefe des Meeresbodens und den
typischen Aktivitdten im betroffenen Seegebiet variiert die Stirke eines
Seekabels erheblich: Sie reicht von der Dicke eines Gartenschlauchs bis
hin zu armdicken Querschnitten. Werden Seekabel in Kiistenndhe verlegt,
so werden diese zudem fiir einen zusitzlichen Schutz im Meeresboden
verbuddelt.” Mit mindestens 80 Prozent liegt der weit tiberwiegende Anteil
des Seekabelnetzes in einer Meerestiefe von mehr als 1000 Metern, was auf-
grund der damit verbundenen schweren Erreichbarkeit bereits einen eigen-
standigen Schutz dieser Kabel darstellt.® Gleichwohl ereignen sich Vorfille,
die zu einer Beschddigung oder gar zu einem Zerreiflen eines Seekabels
fithren, nahezu alltdglich. Im Mittel kommt es jahrlich und weltweit zu ca.
100 Schadensereignissen an Seekabeln.” Verursacht werden diese Ereignisse
vorrangig durch Aktivititen in den Bereichen Fischerei und Schifffahrt,
insbesondere durch Schleppnetze und Schleppanker.!” Fiir die mutwillige
Zerstorung eines Seekabels bedarf es folglich keiner Spitzentechnologie
oder gar militarischer Technologie. Schiffe mit Schleppanker oder alterna-

6 TeleGeography, Submarine Cable Frequently Asked Questions, 2024, https://www
2.telegeography.com/submarine-cable-faqs-frequently-asked-questions, zuletzt
abgerufen am 27.10.2014.

7 Swinhoe, What is a submarine cable? Subsea fiber explained, 2021, https://www.datac
enterdynamics.com/en/analysis/what-is-a-submarine-cable-subsea-fiber-explained/,
zuletzt abgerufen am 27.10.2024.

8 Franken, Seekabel als Maritime Kritische Infrastruktur, in: Schilling, Dreizack 21:
Von historischen bis zukiinftigen Herausforderungen im maritimen Raum, https://w
ww.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband %2
0zum%20Dreizack2l.pdf, zuletzt abgerufen am 27.10.2024.

9 Mauldin, Swinhoe, Cable Breakage: When and How Cables Go Down, 2017, https:/
/blog.telegeography.com/what-happens-when-submarine-cables-break, zuletzt
abgerufen am 27.10.2024; Swinhoe, s.o. Fn. 6.

10 Patalong, Die fragilen Lebensadern des Internets, 2015, https://www.spiegel.de/net
zwelt/web/untersee-kabel-die-fragilen-lebensadern-des-internets-a-1015809.html,
zuletzt abgerufen am 27.10.2024; Franken, s.o. Fn. 8.

53



https://www2.telegeography.com/submarine-cable-faqs-frequently-asked-questions
https://www2.telegeography.com/submarine-cable-faqs-frequently-asked-questions
https://www.datacenterdynamics.com/en/analysis/what-is-a-submarine-cable-subsea-fiber-explained/
https://www.datacenterdynamics.com/en/analysis/what-is-a-submarine-cable-subsea-fiber-explained/
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://blog.telegeography.com/what-happens-when-submarine-cables-break
https://blog.telegeography.com/what-happens-when-submarine-cables-break
https://www.spiegel.de/netzwelt/web/untersee-kabel-die-fragilen-lebensadern-des-internets-a-1015809.html
https://www.spiegel.de/netzwelt/web/untersee-kabel-die-fragilen-lebensadern-des-internets-a-1015809.html
https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://www2.telegeography.com/submarine-cable-faqs-frequently-asked-questions
https://www2.telegeography.com/submarine-cable-faqs-frequently-asked-questions
https://www.datacenterdynamics.com/en/analysis/what-is-a-submarine-cable-subsea-fiber-explained/
https://www.datacenterdynamics.com/en/analysis/what-is-a-submarine-cable-subsea-fiber-explained/
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://www.kielseapowerseries.com/files/ispk/content/workshops/Dreizack/Sammelband%252520zum%252520Dreizack21.pdf
https://blog.telegeography.com/what-happens-when-submarine-cables-break
https://blog.telegeography.com/what-happens-when-submarine-cables-break
https://www.spiegel.de/netzwelt/web/untersee-kabel-die-fragilen-lebensadern-des-internets-a-1015809.html
https://www.spiegel.de/netzwelt/web/untersee-kabel-die-fragilen-lebensadern-des-internets-a-1015809.html

Michael Stadermann

tiv Taucher bzw. ferngesteuerte Tauchsysteme (ROV) aus der maritimen
Wirtschaft mit einer hydraulischen Schere wiirden regelméaf3ig ausreichen.
Das Seekabelnetz umfasst im Jahr 2024 ein System von mehr als 600
Kabeln mit einer Gesamtlidnge von ca. 1,4 Millionen Kilometern. Die Lange
einzelner Seekabel variiert erheblich: Wahrend kiirzere Kabel von wenigen
Kilometern haufig zur Anbindung von Inseln dienen, erreicht das Seekabel
2Africa beeindruckende 45.000 Kilometer. Es beginnt und endet in Europa
und umspannt den gesamten afrikanischen Kontinent, wobei es zahlrei-
che afrikanische Staaten an das globale Datennetz anschliefit.! Sowohl
die Grofle des Kabelnetzes als auch dessen Lage in teilweise mehreren
tausend Metern Tiefe erschweren sowohl die Uberwachung der gesamten
Infrastruktur als auch deren unmittelbaren Schutz, beispielsweise durch
patrouillierende Schiffe. Stark abhingig von der jeweiligen Weltregion ist
die zugrunde liegende Dienstleistung der globalen Datenkommunikation
durch Redundanzen, also durch mehrfache Kabelverbindungen zwischen
den verbundenen Teilen der Welt, geschiitzt. So ist die EU durch eine
Vielfalt von ca. 250 Kabeln an das globale Internet angebunden, ein Drittel
davon terrestrisch verlegt, zwei Drittel als maritime Seekabel. Infolge dieser
Kapazititen konnen Ausfille von Komponenten sowie einzelner Kabelver-
bindungen in der Regel durch alternative Kabelanbindungen kompensiert
werden. Um signifikante Stérungen der europdischen Anbindung an die
globale Datenkommunikation zu bewirken, bediirfte es einer umfassenden
und koordinierten Sabotageaktion an einer Vielzahl von Kabeln.!? Zu der-
artigen Sabotageaktionen werden regelméafig nur Staaten in der Lage sein.
Die Inselstaaten und Uberseegebiete der EU sowie zahlreiche Regionen der
Welt verfiigen dagegen iiber deutlich geringere bis keine Redundanzen. In
manchen Regionen der Welt kann ein Sabotageakt an nur einem Seekabel
zu einem umfassenden Ausfall der dortigen Datenkommunikation fithren.
Eine Reparatur von beschidigten oder zerrissenen Seekabeln ist mit Hil-
fe spezialisierter Dienstleistungsunternehmen durchfiihrbar. Abhéingig von

11 TeleGeography, Submarine Cable Map, 2024. https://www.submarinecablemap.
com/, zuletzt abgerufen am 27.10.2024.

12 Vgl. Bueger et. al., S.16 u. S. 30, s.0. Fn. L.

13 Franken et. al., The digital divide in state vulnerability to submarine communications
cable failure, 2022, https://www.sciencedirect.com/science/article/pii/S18745482220
00130, zuletzt abgerufen am 27.10.2024; Doherty, McClure, Tonga could be cut off for
weeks amid efforts to repair undersea communications cable, 2022, https://www.theg
uardian.com/world/2022/jan/18/tonga-could-be-cut-off-for-weeks-amid-efforts-to-re
pair-undersea-communications-cable, zuletzt abgerufen am 27.10.2024.
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der Lage des Defekts kommen Taucher oder ferngesteuerte Tauchroboter
zum Einsatz. Die Reparatur eines Kabels kann je nach Lage und Ausmaf3
des Schadens einige Tage bis wenige Monate dauern.*

Ein weniger offensichtlicher Faktor fiir die Vulnerabilitat der Infrastruk-
tur Seekabel ist in der internationalen Regulierung des Komplexes Seeka-
bel zu finden. Ein Grofiteil des Seekabelnetzes liegt nicht nur auflerhalb
nationaler Kiistenmeere, sondern ebenso auflerhalb der Ausschliellichen
Wirtschaftszonen im Bereich der Hohen See. Die Hohe See unterliegt kei-
ner staatlichen Hoheitsgewalt, was rechtliche Herausforderungen fiir den
Schutz der Seekabel in diesem Gebiet verursacht. Diesen volkerrechtlichen
Rechtsfragen zum Schutz von Seekabeln im hoheitsfreien Raum widmet
sich im Schwerpunkt der gegenstindliche Beitrag.

ITI. Aktualitat der Thematik

Die Notwendigkeit, unterseeische Infrastrukturen schiitzen zu miissen,
wurde der Offentlichkeit durch die Sprengstoff-Anschlige auf die Erdgas-
Pipelines Nord Stream 1 und Nord Stream 2 erst kiirzlich im Jahr 2022 ver-
deutlicht.””> Die Lage der jeweiligen Tatorte in der Nahe der Insel Bornholm
aber nicht im Hoheitsgebiet Dédnemarks, sondern in der Ausschliefilichen
Wirtschaftszone (AWZ) Déanemarks bzw. Schwedens wurde nicht zufillig
gewahlt. Die Angreifer vermieden durch die Wahl der Anschlagsorte einen
direkten Anschlag auf nationales Territorium. Der Anschlagsort offenbarte
zudem Schwierigkeiten bei einer multinationalen Aufkldrung von Vorfillen
jenseits der Kiistenmeere.!® Damit verdeutlichen die Anschldge die Bedeu-
tung aber auch die Schwiéchen des internationalen Rechts bei Konflikten in
diesen Gewissern. Unterseeische Daten- und Kommunikationskabel que-
ren im Gegensatz zu Pipelines, die {iberwiegend in Kiistenmeeren und den
sich anschlieflenden Wirtschaftszonen verlaufen, die Weltmeere, sodass sie
folglich zu einem Grofiteil ihres Verlaufs im Bereich der Hohen See liegen.

14 Kuhn, Anschlagsziel Seekabel: So verwundbar ist der globale Datenverkehr, 2023,
https://www.wiwo.de/technologie/digitale-welt/infrastruktur-unter-wasser-anschla
gsziel-seekabel-so-verwundbar-ist-der-globale-datenverkehr/29027946.html, zuletzt
abgerufen am 27.10.2024.

15 Schwarte, Drei Lecks an Nord-Stream-Pipelines, 2022, https://www.tagesschau.de/wi
rtschaft/nord-stream-eins-druckabfall-101.html, zuletzt abgerufen am 27.10.2024.

16 Gotschenberg, Keine gemeinsamen Ermittlungen, 2022, https://www.tagesschau.de/in
land/gesellschaft/nordstream-pipelines-ermittlungen-101.html, zuletzt abgerufen am
27.10.2024.
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Entsprechend grofler ist die Bedeutung des internationalen Rechts fiir die
Infrastruktur Seekabel.

Vorfille der vergangenen Jahre haben gezeigt, dass auch diese weltum-
spannende Infrastruktur durch Anschlége bedroht ist. So wurden im Okto-
ber 2022 drei Unterseekabel vor Marseille gekappt, was weltweite Internet-
und Verbindungsprobleme verursachte. Zur gleichen Zeit im Oktober 2022
wurden beide Seekabel der Shetland-Inseln, sowohl Richtung Férder als
auch Richtung Schottland, zerstort, sodass die Inselgruppe fiir wenige Tage
vom Internet abgeschnitten war.” Die Verursacher dieser Vorfille konnten
nicht ermittelt werden, sodass Spekulationen verbleiben, es konnte sich
um Sabotageakte gehandelt haben.”® Als Konsequenz der Nord Stream-An-
schlage griindete die NATO eine Koordinationszelle zum Schutz von Un-
terwasserinfrastruktur mit dem Ziel, diese Infrastrukturen, also Pipelines
und Seekabel, zukiinftig besser zu monitoren und ggf. Angreifer zu identifi-
zieren.?

IV. Szenario und Rechtsgrundlagen

Der gegenstandliche Beitrag soll an dieser Initiative ankniipfen und den
hypothetischen Fall betrachten, dass das Monitoring durch die NATO
erfolgreich ist, ein Angriff auf der Hohen See rechtzeitig bemerkt wird,
sodass der Anschlag vereitelt und der Angreifer gestellt werden konnte. In
einer solchen Situation stellt sich die Frage, ob und mit welchen Mitteln
Unterseekabel geschiitzt werden diirfen.

Wenn bei koordinierten Anschlagen auf die Seekabel-Infrastruktur re-
gelmaflig von staatlich veranlassten Sabotageakten auszugehen ist, stellt
sich die Frage, ob betroffene Staaten berechtigt wiren, militdrische Ge-
walt zur Vereitelung dieser Anschldge anzuwenden. Die Voraussetzungen

17 Holland, Zwei Unterseekabel beschadigt: Shetlandinseln vom Internet abgeschnitten,
2022, https://www.heise.de/news/Zwei-Unterseekabel-beschaedigt-Shetlandinseln-v
om-Internet-abgeschnitten-7315534.html, zuletzt abgerufen am 27.10.2024.

18 Bollmann, Zerstorte Unterseekabel in Europa - sind russische Fischtrawler schuld?,
2022, https://www.20min.ch/story/zerstoerte-unterseekabel-in-europa-sind-russisch
e-fischtrawler-schuld-302741769825, zuletzt abgerufen am 27.10.2024.

19 NATO, NATO stands up undersea infrastructure coordination cell, 2023, https://ww
w.nato.int/cps/en/natohq/news_211919.htm, zuletzt abgerufen am 27.10.2024; Tiedke,
Deutscher Ex-General leitet NATO-Zelle zum Schutz von Unterwasserinfrastruktur,
2023, https://www.bmvg.de/de/aktuelles/verbesserungen-schutz-kritischer-unterwas
serinfrastruktur-5616738, zuletzt abgerufen am 27.10.2024.
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hierzu finden sich in den Vorschriften zur Friedensicherung gemafl Kapi-
tel VI der Charta der Vereinten Nationen (UN-Charta).2® Ob betroffene
Staaten zu nicht-militdrischen hoheitlichen Eingriffen gegeniiber potenti-
ellen Angreifern berechtigt sind, bemisst sich am internationalen Rechts-
rahmen fiir Unterseekabel. In diesem Zusammenhang sind insbesondere
zwei internationale Konventionen von Bedeutung: Zum einen der Inter-
nationale Vertrag zum Schutze der unterseeischen Telegraphenkabel von
1884 (Kabelschutzkonvention)?, der noch heute gilt. Zum anderen das
Seerechtsiibereinkommen der Vereinten Nationen (SRU) von 198222, das
viele Regelungen der Kabelschutzkonvention éibernommen hat. Dass zu
der bestehenden internationalen Regulierung von Untersee-Infrastrukturen
wie z. B. Pipelines und Seekabeln Forschungs- bzw. Klarungsbedarf besteht,
zeigt die Einrichtung eines Ausschusses fiir Unterwasserkabel und Pipe-
lines durch die International Law Association (ILA) im Jahr 2018.23 Dieser
Ausschuss soll rechtliche Probleme im Zusammenhang mit unterseeischen
Infrastrukturen identifizieren, Liicken im geltenden Recht aufzeigen und
konkrete Empfehlungen geben, wie der rechtliche Rahmen verbessert wer-
den kénnte.2* Dieser Beitrag gibt einen Uberblick zu den in diesem Kontext
relevanten Rechtsvorschriften und deren Auswirkungen auf den Schutz
unterseeischer Datenkabel.

B. Ius contra bellum

Die Frage, ob betroffene Staaten bevorstehende Anschlidge auf Unterseeka-
bel mit militarischer Gewalt vereiteln diirfen, bemisst sich insbesondere
nach den Vorschriften der UN-Charta, die das ,,Ius contra bellum® bzw. das
Recht der Friedenssicherung kodifiziert. Die danach zuldssigen Mdoglich-

20 Charta der Vereinten Nationen, Vertragsschluss am 26.06.1945, in Kraft am 24.10.1945
(UN Charta).

21 Internationaler Vertrag zum Schutze der unterseeischen Telegraphenkabel, Vertrags-
schluss 14.03.1884, in Kraft am 01.05.1888 (Kabelschutzkonvention).

22 Seerechtsiibereinkommen der Vereinten Nationen, Vertragsschluss am 10.12.1982, in
Kraft am 16.11.1994, 1833 UNTS 397 (SRU).

23 Selbstverstandlich existierte bereits zuvor vereinzelte Forschung zu diesen Fragestel-
lungen, vgl. Wolf, Unterseeische Rohrleitungen und Meeresumweltschutz, 2011.

24 ILA, Proposal for establishment of a new ILA Committee on submarine cables and
pipelines under international law, 2018, https://www.ila-hq.org/en_GB/committee
s/submarine-cables-and-pipelines-under-international-law, zuletzt abgerufen am
27.10.2024.
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keiten, die Staaten zur Verfiigung stehen, um sich gegen Gewalt bzw. An-
griffe zu verteidigen, hdngen von der Art bzw. der rechtlichen Einordnung
dieser Angriffe ab. Bewaffnete Angriffe gegen einen Staat rechtfertigen eine
militdrische Selbstverteidigung gem. Art. 51 UN-Charta. Verstof3e gegen das
Gewaltverbot aus Art.2 Nr.4 UN-Charta, die nicht die Voraussetzungen
eines bewaffneten Angriffs erfiillen, kénnen gem. Art.39 - 42 UN-Charta
ggf. durch Mafinahmen des Sicherheitsrates sanktioniert werden. Die Ein-
ordnung eines Anschlages auf Unterseekabel in dieses System wird nachfol-
gend erortert.

I. Recht auf Selbstverteidigung gem. Art. 51 UN-Charta

Das Volkerrecht verbietet grundsatzlich bewaffnete Gewalt zwischen Staa-
ten, was als Verbot der Gewaltanwendung in Art. 2 Nr. 4 UN-Charta kodi-
fiziert ist. Dieser Grundsatz des Verbots von Gewaltanwendung gilt fiir
internationale Beziehungen, insbesondere — aber nicht abschlieflend — zwi-
schen Staaten.?> Als einzige Ausnahmen vom Verbot der Gewaltanwendung
nennt die UN-Charta zum einen Mafinahmen, die durch den Sicherheitsrat
nach Art. 39 ff. gestattet werden, und zum anderen die Ausiibung des Rechts
auf Selbstverteidigung gem. Art. 51. Unmittelbare militdrische Reaktionen
auf einen Anschlag sind fiir betroffene Staaten entsprechend nur als Selbst-
verteidigung in Folge eines bewaffneten Angriffs zuldssig. Unter einem
bewaffneten Angrift iSd Art. 51 UN-Charta wird der intensive Einsatz der
Streitkrifte eines Staates gegen die Souverdnitit oder die Streitkrifte eines
anderen Staates verstanden, in der Regel mit dem Ziel, in dessen Territori-
um einzudringen.®

Dieser Definition folgend erscheint es aus mehreren Griinden hdchst
fraglich, dass Anschldge auf Unterseekabel als bewaffnete Angriffe iSd
Art. 51 UN-Charta einzuordnen wiren. Ein erster Grund liegt in den typi-
schen Mitteln, die fiir die Durchfithrung eines Sabotageaktes an Untersee-

25 Vgl. Bruha, Gewaltverbot und humanitires Volkerrecht nach dem 11. September
2001, Archiv des Volkerrechts 12/2002, 383 (389 ff.); Dau, Die volkerrechtliche Zulas-
sigkeit von Selbstverteidigung gegen nicht-staatliche Akteure, 2017, S. 58 ff.

26 Vgl. United Nations General Assembly, 1974. Resolution 3314 (XXIX) - Definition
of Aggression, A/RES/3314(XXIX), Definition von Aggression in Art.3; Interna-
tionaler Gerichtshof (IGH), 1986. Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), No. 070-19860627-JUD-01-00-
EN. https://www.icj-cij.org/node/103143, Rn. 195, zuletzt abgerufen am 27.10.2024.

58



https://www.icj-cij.org/node/103143
https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://www.icj-cij.org/node/103143

Der Schutz unterseeischer Datenkabel

kabeln erforderlich sind. Wie bereits aufgezeigt, reichen fiir die Zerstérung
von Seekabeln regelmiflig herkdmmliche Schiffe, beispielsweise Fischer-
boote, mit Schleppnetzen oder Schleppankern aus. Auch der Einsatz von
ferngesteuerten Tauchrobotern mit entsprechenden Schneidevorrichtungen
wire als Verwendung von maritimem Industrie-Equipment und nicht als
Einsatz von militdrischem Equipment einzuordnen. Selbst die Verwendung
militdrischer Mittel, z. B. Sprengstoffe, wére ggf. nicht als bewaftneter An-
griff zu werten, wenn sie im Schweregrad dem Einsatz durch reguldre
Streitkréfte nicht gleichkdme.?” Zudem zielt der Begriff des bewaffneten
Angriffs, der sich gewohnheitsrechtlich an der Aggressionsdefinition der
UN-Generalversammlung orientiert, auf den Schutz der Souverdnitat, der
territorialen Unversehrtheit und der politischen Unabhiangigkeit des ange-
griffenen Staates.?® Die Auswirkungen eines Sabotageaktes an einem Unter-
seekabel werden regelmiflig keine derart drastischen Folgen haben, dass
diese Rechtsgiiter der betroffenen Staaten tangiert werden. Vielmehr ist
es wahrscheinlich, dass redundante Datenverbindungen den Ausfall kom-
pensieren und dies maximal zu Verbindungsproblemen oder reduzierten
Geschwindigkeiten der Datenverbindungen fithrt. Fiir Staaten oder Regio-
nen, die nicht tiber ausreichende Redundanzen verfiigen, mégen die Kon-
sequenzen drastischer sein. Die verursachten Schiaden werden aber auch
dort vorrangig wirtschaftlicher Natur sein.?

Die Besonderheit eines Anschlags auf der Hohen See wirft auflerdem
die Frage auf, welcher Staat mit dem Anschlag eigentlich angegriffen wird.
Seekabel verfiigen tiber mindestens zwei Anlandungspunkte, kénnen aber
auch iiber dutzende verfiigen. Die dahinterstehende Datenverbindung mit
ihren Kapazititen wird in der Regel von ganzen Regionen und einer Viel-
zahl von Staaten genutzt.>0 Als Betreiber der Kabel agieren regelméfiig mul-
tinationale Unternehmenskonsortien. Wire es sachgerecht, einen Anschlag
im hoheitsfreien Raum als einen Angriff auf eine Vielzahl von Staaten zu
werten? Diese Frage bleibt im Beitrag unbeantwortet. Im Ergebnis ist fest-

27 IGH (Nicaragua v. United States of America), Rn. 195, s.0. Fn. 26.

28 Dau, Die volkerrechtliche Zulassigkeit von Selbstverteidigung gegen nicht-staatliche
Akteure, 2017, S. 55 ff.

29 Davenport, Intentional Damage to Submarine Cable Systems by States, 2023, S.11,
https://www.hoover.org/sites/default/files/research/docs/Davenport_finalfile_WebR
eadyPDF.pdf, zuletzt abgerufen am 27.10.2024.

30 TeleGeography, Submarine Cable Map, 2Africa, 2024, https://www.submarinecablem
ap.com/submarine-cable/2africa, zuletzt abgerufen am 27.10.2024.
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zuhalten, dass ein Anschlag auf Seekabel regelmaf3ig nicht als bewaffneter
Angriff zu qualifizieren ist.

Losgelost von den vorstehenden Gegenargumenten muss zusitzlich
darauf aufmerksam gemacht werden, dass dem Wunsch, Anschlige zu
vereiteln, nur fiir solche Anschlagsszenarien mit einer Selbstverteidigung
gem. Art. 51 UN-Charta abgeholfen werden konnte, bei denen ausreichend
Nachweise fiir einen unmittelbar bevorstehenden Angriff vorliegen.’ Eine
hypothetische, vorbeugende bzw. priemptive Selbstverteidigung wird im
volkerrechtlichen Schrifttum tiberwiegend als unzuldssig abgelehnt.3? Ein
préaventives Tatigwerden des Militdrs ist somit auf das Zuvorkommen eines
beginnenden bewaffneten Angriffs beschrinkt. Die Grenzziehung zwischen
der Verteidigung bevorstehender Angriffe und einer unzulédssigen vorbeu-
genden Verteidigung erfolgt dabei graduell und ist mit einer gewissen Un-
schirfe konfrontiert.>® Bezogen auf Sabotageakte an Seekabeln wiirden sich
damit im Vorfeld des Anschlages regelméfliig Unsicherheiten ergeben, ob
ausreichend Anhaltspunkte fiir einen unmittelbar bevorstehenden Angriff
vorliegen. In Zeiten hybrider und verdeckter Kriegsfithrung und der Ver-
wendung ziviler Technologien fiir militarische Zwecke diirfte die Gewiss-
heit eines bevorstehenden Angriffes zunehmend fraglich sein.

II. Das Gewaltverbot gem. Art. 2 Nr. 4 UN-Charta

Die Anwendung von Gewalt zwischen Staaten ist gem. Art.2 Nr.4 UN-
Charta grundsitzlich untersagt. Fiir den Gegenstand dieses Beitrages —
Sabotageakte an Seekabeln - stellen sich die Fragen, ob diese gegen das
Gewaltverbot verstoflen und ob etwaige Sanktionen zum Schutz der In-
frastruktur beitragen. Als Tatbestandsvoraussetzungen des Art.2 Nr. 4 UN-
Charta miissen die nachfolgenden Kriterien erfiillt sein, um eine Verletzung
des Gewaltverbots annehmen zu kénnen. Der Angriff muss von einem

31 Ddorr, Gewalt und Gewaltverbot im modernen Volkerrecht, Aus Politik und Zeitge-
schichte 43/2004, 2004, 14 (16 f.), https://www.bpb.de/system/files/pdf/78TS50.pdf,
zuletzt abgerufen am 27.10.2024.

32 Vgl. Murswiek, Die amerikanische Praventivkriegsstrategie und das Volkerrecht, NJW
2003, 1014 (1016 ff.); darstellend Wissenschaftliche Dienste des Deutschen Bundesta-
ges, Zum Konzept der priemptiven Selbstverteidigung, WD 2 - 3000-049/07, 2007,
https://www.bundestag.de/resource/blob/414640/44a2b7337d3b8fd94962639cb365¢
9c8/WD-2-049-07-pdf-data.pdf, zuletzt abgerufen am 27.10.2024.

33 Ddrr, S.17, s.0. Fn. 31.
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Staat ausgehen und durch seine Auswirkungen die internationalen Bezie-
hungen beeintrachtigen. Er muss auf die territoriale Integritit oder die
politische Unabhéngigkeit eines anderen Staates abzielen oder in sonstiger
Weise mit den Zielen der Vereinten Nationen unvereinbar sein. Da es
umstritten ist, ob private Angreifer im Allgemeinen unter Art.2 Nr. 4 UN-
Charta fallen,3* geht der vorliegende Beitrag von einem staatlich durchge-
fithrten oder mindestens staatlich initiierten Anschlag aus. Ein Anschlag
auf der Hohen See verletzt regelméfiig nicht die territoriale Integritdt eines
anderen Staates, auch wenn ein Seekabel ggf. auf dessen Festland anlandet.
Territoriale Integritdt umfasst iiblicherweise die Unversehrtheit der Landes-
grenzen und betrifft insbesondere solche Fille, in denen Gewalt mit dem
Eindringen z. B. von Truppen in das Staatsgebiet verbunden ist.3> Ob die
politische Unabhéngigkeit eines Staates betroffen ist, hangt mafigeblich von
den Auswirkungen des Anschlages ab, die, wie bereits erdrtert, von den
stark variierenden Redundanzen einzelner Staaten und Regionen abhingt.
Ein Angriff auf extraterritorial gelegene Infrastrukturen verstofit jedoch
fraglos gegen die Ziele der Vereinten Nationen, Weltfrieden und internatio-
nale Sicherheit zu verwirklichen.3

Um einen Verstof3 gegen das Gewaltverbot zu begriinden, miisste der
Anschlag auf ein Seekabel zudem als eine Androhung von Gewalt oder
als Anwendung von Gewalt verstanden werden. Der Begriff Gewalt wird
in der UN-Charta nicht definiert, aber im vélkerrechtlichen Schrifttum
nach herrschender Auffassung so ausgelegt, dass er sich auf bewaffnete
Gewalt oder militirische Gewalt beschrinkt. Diese restriktive Auslegung
des Begriffs orientiert sich am Wortlaut der Praambel der UN-Charta sowie
an Art. 44 UN-Charta, die jeweils den Begriff der Gewalt in einen militari-
schen Kontext stellen.” Dieser Auslegung folgend setzt ein Verstofl gegen
Art. 2 Nr. 4 UN-Charta bewaftnete oder militdrische Gewalt und damit den
Einsatz militdrischer Waffen voraus. Wie bereits ausgefiihrt, bieten sich
jedoch diverse nicht-militarische Methoden fiir Anschldge auf Seekabel
an, sodass ein Verstof$ gegen das Gewaltverbot durch potentielle Angreifer

34 Vgl. erérternd Bruha, Gewaltverbot und humanitéres Volkerrecht nach dem 11. Sep-
tember 2001, Archiv des Volkerrechts 12/2002, 383 (396 ft.).

35 Gornig, Territoriale Souverénitidt und Gebietshoheit als Begriffe des Volkerrechts, in:
Gornig, Horn, Territoriale Souveranitit und Gebietshoheit, 2016, S. 62 f.; Randelzho-
fer, Dérr, Art. 2 (4) in: The Charter of the United Nations: A Commentary, 2012.

36 Vgl. Praambel der UN-Charta, s.0. Fn. 20.

37 Randelzhofer. Dérr, Art. 2 (4) in: The Charter of the United Nations: A Commentary,
2012.
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vermeidbar wire. Infolgedessen wire ein nicht-militdrischer Anschlag auf
Seekabel nicht als Verstof3 gegen Art.2 Nr.4 UN-Charta einzustufen. Es
verbliebe ggf. die Einordnung eines solchen Anschlages als Verstof§ gegen
das aus Art.2 Nr.1 UN-Charta folgende und vélkergewohnheitsrechtlich
anerkannte Interventionsverbot. Dieses verbietet Staaten, andere Staaten
unterhalb der Schwelle der Waffengewalt einem Zwang zu unterwerfen.®
Ein Verstof$ gegen das Interventionsverbot wiirde jedoch als Gegenmaf3-
nahme keine Gewaltanwendungen legitimieren.

Fiir den Fall, dass ein Anschlag aufgrund seiner militdrischen Ausfiih-
rung als Verstof3 gegen das Gewaltverbot aus Art. 2 Nr. 4 UN-Charta einzu-
ordnen ist, diirfte der Sicherheitsrat gem. Art. 39 ff UN-Charta Mafinahmen
zur Wahrung und Wiederherstellung des Weltfriedens beschliefien. Unmit-
telbare Verteidigungshandlungen betroffener Staaten wéren durch einen
Verstof$ gegen Art.2 Nr.4 UN-Charta dagegen nicht per se gerechtfertigt.
Im Ergebnis bietet die UN-Charta somit keine rechtlich zuldssige Hand-
habe an, bevorstehende Anschlige auf Seekabel gewaltsam zu vereiteln.
Infolgedessen kann das zugrunde liegende Szenario nicht durch eine mili-
tarische Intervention angegangen werden. Diese Einschrankung entspricht
dem Telos der UN-Charta. Im Kontext des Rechts der Friedenssicherung
ist die Anwendung von Gewalt bewusst begrenzt und sollte nur als letz-
tes Mittel eingesetzt werden. Dieser Mafistab spiegelt sich auch in der
Definition des Begriffs Aggression seitens der UN-Generalversammlung
wider: Gemaf$ Art. 5 Abs. 1 der Resolution 3314 (XXIX) darf keine Aggressi-
on, einschliefllich der Anwendung von Waffengewalt, aus keinem Grund,
sei er politisch, wirtschaftlich, militdrisch oder anderweitig, gerechtfertigt
werden. Insofern diirfen Verteidigungsmafinahmen gegen feindliche Hand-
lungen, die nicht die Schwelle des Gewaltverbots erreichen, ebenso diese
Schwelle nicht tiberschreiten.

Abseits der Vorschriften der UN-Charta zur Friedenssicherung gilt es
im Weiteren, nach nicht-militdrischen Mdglichkeiten zu suchen, die es
betroffenen Staaten erméglichen, in rechtskonformer Weise Anschldge auf
der Hohen See zu vereiteln. Es werden nachfolgend die einschlégigen Vol-
kerrechtsvertrige erortert, die hoheitliche Mafinahmen zum Infrastruktur-
schutz im Bereich der Hohen See vorsehen, namlich der Internationale
Vertrag zum Schutze der unterseeischen Telegraphenkabel von 1884 sowie
das Seerechtsiibereinkommen der Vereinten Nationen von 1982.

38 Randelzhofer, Dérr, s.0. Fn. 37.
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C. Internationales Seerecht

I. Internationaler Vertrag zum Schutze der unterseeischen
Telegraphenkabel

Die Nutzung erster Seekabel geht auf die 50er Jahre des 19. Jahrhunderts
zuriick. Am 28. August 1850 wurde zwischen Dover und Calais das erste
Seekabel zur Uberbriickung des Armelkanals verlegt, mit dem Ziel eine
telegraphische Verbindung zwischen London und Paris aufzubauen. Jedoch
wurde dieses ,Pionier-Kabel“ bereits am Folgetag wieder zerstort. Es brach
an Land und wurde anscheinend unabhingig davon durch ein Fischerboot
zerstort.?® Im Jahr 1858 wurde bereits das erste transatlantische Kabel in
Betrieb genommen. Aber auch dessen Nutzung beschrinkte sich auf nur
wenige Wochen.*® Nichtsdestotrotz hatte mit der Verlegung von Seekabeln
das Zeitalter der globalen Telekommunikation begonnen. Aufgrund der
kostspieligen und gleichzeitig ,zerbrechlichen® Infrastruktur lie§ eine inter-
nationale Regulierung zum Schutz der Seekabel nicht lange auf sich warten.
So wurde bereits am 14. Mirz 1884 der Internationale Vertrag zum Schut-
ze der unterseeischen Telegraphenkabel in Paris durch 27 Vertragsstaaten
unterzeichnet. Der Vertrag ist zum gegenwartigen Zeitpunkt im Jahr 2024
nach wie vor in Kraft. Die mit dem Vertrag bezweckte Schutzwirkung
fiir Seekabel ist vor dem Hintergrund der gegenstindlichen Anschlagssze-
narien und aufgrund diverser Einschrankungen des Vertrages jedoch frag-
lich. Die derzeitige Beschrankung des Vertrags auf 37 Vertragsparteien
gewihrleistet keinen hinreichenden Schutz des mittlerweile globalen See-
kabelnetzes. Insbesondere fehlt es an Vertragsparteien aus dem asiatischen
und pazifischen Raum und damit an einer Reprisentanz der tatsdchlichen
Stakeholder.*!

Aber auch inhaltlich erscheinen die Rechte und Pflichten des Vertrages
nicht ausreichend, um einen effektiven Schutz des heutigen Seekabelnetzes
zu gewdhrleisten. Das beginnt mit der fraglichen Anwendbarkeit des Ver-

39 Neukirch, Erstes Transatlantik-Seekabel verlegt, 2010, https://www.br.de/radio/baye
rn2/sendungen/kalenderblatt/0508-Transatlantik-Seekabel-Aermelkanall00.html,
zuletzt abgerufen am 27.10.2024.

40 De Cogan, Dr E.OW. Whitehouse and the 1858 trans-Atlantic Cable, in: History of
Technology, Vol. 10, 1985, https://atlantic-cable.com/Books/Whitehouse/DDC/index.
htm, zuletzt abgerufen am 27.10.2024.

41 Takei, Law and Policy for International Submarine Cables: An Asia-Pacific Perspec-
tive, Asian Journal of International Law 2/2012, 205 (229).
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trages auf heutige Glasfaser-Datenkabel. Neben der Ausrichtung und Be-
zeichnung des Vertrages auf Telegraphenkabel, nehmen die Strafbarkeits-
voraussetzungen des Artikel 2 ausdriicklich Bezug auf eine Unterbrechung
der telegraphischen Verbindung. Ob der heutige Austausch von Daten als
Telegraphie auszulegen ist und heutige Seekabel weiterhin als Telegraphen-
kabel verstanden werden koénnen, ist im Schrifttum umstritten.*?> Zudem
beschrankt sich der Vertrag darauf, einen Schutz der Telegraphenkabel
iber Strafbarkeitsvorschriften und deren Vollstreckbarkeit sicherzustellen.
Zentrale Vorschriften des Vertrages sind Art.2 sowie Art.12, die das vor-
satzliche oder fahrldssige Zerreifien oder Beschiddigen eines Telegraphen-
kabels unter Strafe stellen und die Vertragsstaaten verpflichten, diese Straf-
barkeit im nationalen Recht zu verankern. Der Vertrag enthilt in diesem
Zusammenhang gem. Art. 10 zwar Rechte zur Sicherstellung von Beweis-
mitteln, inklusive der Inspektion verddchtiger Schiffe durch Kriegsschiffe
samtlicher Vertragsstaaten. Priaventive Befugnisse zur Vereitelung bevorste-
hender Anschlidge umfasst der Vertrag dagegen nicht. Eine etwaige praven-
tive Wirkung der Strafbarkeitsvorschriften unterwandert der Vertrag zudem
durch Art. 8, der die Gerichtsbarkeit fiir Verstof3e auf die Flaggenstaaten
der handelnden Schiffe beschriankt bzw. alternativ an die Staatsangehorig-
keit der handelnden Personen ankniipft. Dieser Schutzmechanismus lasst
aufer Acht, dass Anschldge auf Seekabel gegenwirtig zunehmend als po-
tentielles Mittel einer hybriden Kriegsfithrung eingeordnet werden, sodass
feindselige Staaten hinter den Anschldgen stehen.*> Im Ergebnis wiéren
diese Staaten verantwortlich fiir die Aufklirung und Verfolgung der selbst
initiierten Anschldge. Der Internationale Vertrag zum Schutze der untersee-
ischen Telegraphenkabel bietet aus den vorstehenden Uberlegungen keinen
ausreichenden Schutz, um Anschlage auf der Hohen See zu vereiteln.

42 Mudrié, Rights of States Regarding Underwater Cables and Pipelines, Australian
Resources and Energy Law Journal, 29(2), 2010, 235 (249). https://search.informit.o
rg/do0i/10.3316/agispt.20103904, zuletzt abgerufen am 27.10.2024; auch Takei, S. 228,
s.0. Fn. 37; widersprechend Ehlers, Rechtlicher Schutz von Einrichtungen auf See,
NordOR 2024, 49 (53).

43 Gehringer, Unterseekabel als Kritische Infrastruktur und geopolitisches Machtinstru-
ment, 2022, S. 3 f.

44 Im Ergebnis ebenso: Davenport, Submarine Cables: Problem in Law and Practice,
2010, S. 3 ff,, https://cil.nus.edu.sg/wp-content/uploads/2010/10/TaraDavenport-Rho
des-ICPC-Article-on-Submarine-Cables.pdf, zuletzt abgerufen am 27.10.2024; Takei,
S.228f., s.0. Fn. 41.
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Auf dem Weg zum Seerechtsiibereinkommen von 1982 wurden zwischen-
zeitliche Versuche unternommen, umfassendere Bereiche der See, inklusive
dem Themenkomplex Seekabel, zu regulieren. Insbesondere wurden im
Jahr 1958 die Genfer Seerechtskonventionen verabschiedet, die unter ande-
rem Ubereinkommen iiber die Hohe See und iiber den Festlandsockel
umfassten. Die Vorschriften zu Seekabeln innerhalb der Genfer Seerechts-
konventionen orientieren sich wesentlich an den Inhalten der Kabelschutz-
konvention von 1884.%> Diese Regelwerke dienten als Inspiration fiir die
heute im Seerechtsiibereinkommen enthaltenen Bestimmungen. Nichtsdes-
totrotz fanden nur Elemente der Kabelschutzkonvention Einzug in das
Seerechtsiibereinkommen, sodass fiir die Vertragsstaaten der Kabelschutz-
konvention der Vertrag bis zum heutigen Zeitpunkt weiterhin in Kraft
ist.#6 Der nachfolgende Teil befasst sich mit den rechtlichen Regeln des
Seerechtsiibereinkommens zur Hohen See und erortert die Moglichkeiten
dieses Regimes, Seekabel vor Anschlagen zu schiitzen.

II. Seerechtsiibereinkommen

Das Seerechtsiibereinkommen der Vereinten Nationen, das 1982 verab-
schiedet wurde und 1994 in Kraft trat, normiert einen umfassenden Regu-
lierungsrahmen fiir die Nutzung aller Meere und legt Rechte und Pflichten
hinsichtlich der Schonung von Meeresressourcen fest.#” Die bedeutendste
Regulierung durch das Ubereinkommen ist die Aufteilung der Meere in
Zonen. Die Zonierung bezweckt einen Ausgleich zwischen den Interessen
der Kiistenstaaten an der Nutzung ihrer Kiistenmeere und dem Wunsch
samtlicher Staaten, die Ressourcen der Meere frei zu nutzen.*8 Als Konse-
quenz dieser Zonierung nehmen nationalstaatliche Befugnisse ab, je weiter
eine Zone von der Kiiste entfernt liegt. Der gegenstandliche Beitrag befasst
sich mit der Hohen See, der von den Kiisten am weitesten entfernten
Meereszone. Fehlende nationalstaatliche Befugnisse erschweren in dieser

45 Raha, Raju, Submarine Cables Protection and Regulations: A Comparative Analysis
and Model Framework, 1 Edition, 2021, Singapore: Springer Nature. Available at:
https://doi.org/10.1007/978-981-16-3436-9, zuletzt abgerufen am 27.10.2024.

46 Englender, Art.79, Rn. 5, in: Proelss, UNCLOS - A Commentary, 2017; Takei, S. 206,
s.o. Fn. 41.

47 WBGU, Welt im Wandel - Menschheitserbe Meer, 2013, S. 76.

48 Bliimel et. al., World ocean review: Lebensgarant Ozean - nachhaltig nutzen, wirk-
sam schiitzen, 2021, S. 257.
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Zone einen effektiven Schutz von gefahrdeten Infrastrukturen, wie z. B.
Seekabeln.

1. Freiheit der Hohen See

Die Hohe See ist ein hoheitsfreier Raum. Losgeldst von einem Status
als Kiisten- oder Binnenstaat, steht die Nutzung der Hohen See gem.
Art. 87 Abs.1 SRU allen Staaten offen. Die Nutzungen bzw. Freiheiten
der Hohen See werden in Art. 87 SRU beispielhaft aufgezihlt und in den
nachfolgenden Artikeln ndher ausgefithrt. Gem. Art.87 Abs.1 lit.c) iVm
Art. 112 - 115 SRU umfasst die Freiheit der Hohen See auch das Recht
unterseeische Kabel zu verlegen. Neben diesem Recht enthalten die Vor-
schriften iiber Seekabel in Art.113 SRU auch Pflichten zu deren Schutz,
indem die Mitgliedsstaaten zum Erlass nationaler Gesetze verpflichtet
werden, die die vorsitzliche oder fahrldssige Beschddigung unterseeischer
Kabel im Bereich der Hohen See unter Strafe stellen. Die Strafbarkeit
beschrankt sich dabei auf Schiffe, die unter eigener Flagge fahren sowie
Personen, die der eigenen Gerichtsbarkeit unterstehen, in der Regel die
eigenen Staatsbiirger.#’ Das Schutzkonzept des Seerechtiibereinkommens
gleicht insofern dem bereits erérterten Konzept der Kabelschutzkonvention
von 1884. Auch hier erscheint die Androhung von Repressionen aufgrund
nationalstaatlicher Strafbarkeitsvorschriften unzureichend, wenn das Ziel
die Vereitelung drohender Anschlédge ist. Verscharfend kommt hinzu, dass
die meisten Mitgliedsstaaten ihrer Verpflichtung gem. Art. 113 SRU bislang
nicht nachgekommen sind, sodass weltweit diesbeziiglich noch erhebliche
Strafbarkeitsliicken bestehen.>®

2. Flaggenstaatsprinzip

Die Bedeutsamkeit der Flagge findet sich nicht nur in Art. 113 SRU wieder.
Als Grundprinzip der hoheitlichen Ordnung im Bereich der Hohen See gilt
dort das sogenannte Flaggenstaatsprinzip, das sich im Ergebnis ebenfalls

49 Davenport, Intentional Damage to Submarine Cable Systems by States, 2023, S.3,
https://www.hoover.org/sites/default/files/research/docs/Davenport_finalfile_ WebR
eadyPDF.pdf, zuletzt abgerufen am 27.10.2024.

50 Beckman, Submarine Cables — A Critically Important but Neglected Area of the Law
of the Sea, S. 14, https://cil.nus.edu.sg/wp-content/uploads/2010/01/Beckman-PDF-I
SIL-Submarine-Cables-rev-8-Jan-10.pdf, zuletzt abgerufen am 27.10.2024.
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nachteilig auf die Effektivitdt des Infrastrukturschutzes auswirkt. Das Flag-
genstaatsprinzip basiert auf Art.91 Abs.1 S.2, 92 Abs.1 und 94 SRU und
ordnet Schiffen eine Staatsangehorigkeit durch das Fithren einer Flagge
zu.”! Diese Schiffe unterliegen sodann der ausschliefSlichen Jurisdiktion und
Kontrolle ihrer Flaggenstaaten im Bereich der AWZ und der Hohen See.
Art. 91 Abs. 1 S.2 SRU legt fest, dass jedes Schiff die Staatsangehérigkeit
des Staates besitzt, dessen Flagge es fiihrt. Art. 92 Abs.1 SRU konkretisiert
diesen Grundsatz, indem er bestimmt, dass Schiffe auf der Hohen See aus-
schliefllich der Jurisdiktion des Flaggenstaates unterliegen. Ein konkretes
Beispiel dieser Exklusivitit enthdlt Art. 97 Abs. 1 SRU, wonach ein Schiff der
ausschliefSlichen Straf- und Disziplinargewalt seines Flaggenstaates bei Kol-
lisionen und anderen navigationsbedingten Zwischenfallen auf See unter-
tallt. Die exklusive Jurisdiktion bedeutet, dass nur der Flaggenstaat berech-
tigt ist, rechtliche und administrative MafSnahmen gegeniiber dem Schiff
und dessen Besatzung zu ergreifen. Andere Staaten sind grundsitzlich
nicht befugt, in die Hoheitsrechte des Flaggenstaates einzugreifen.? Die
ExKklusivitat der Jurisdiktion des Flaggenstaates erstreckt sich zudem auf
die Durchfithrung von Zwangsmafinahmen.>® Nur der Flaggenstaat hat das
Recht, Mafinahmen wie Durchsuchungen, Festnahmen oder Beschlagnah-
men durchzufiithren. Auch hier finden sich ausdriickliche Konkretisierun-
gen in den Vorschriften des Seerechtiibereinkommens. So ist gem. Art. 94
Abs. 6 SRU ausschliellich der Flaggenstaat dafiir zustindig, die Kontrolle
und Hoheitsgewalt iiber seine Schiffe wiederherzustellen, sofern es an die-
ser mangelt. Auch bestimmt Art.97 Abs.3 SRU, dass nur die Behorden
des Flaggenstaates ein Fest- bzw. Zuriickhalten eines Schiffes im Fall einer
Kollision anordnen diirfen. Die Exklusivitat der Jurisdiktion als Element
des Flaggenstaatsprinzips stellt ein Hindernis fiir den effektiven Schutz
von Seekabeln im Bereich der Hohen See dar’* Staaten, die nicht der
Flaggenstaat sind, diirfen hiernach keine unmittelbaren Mafinahmen gegen
verddchtige Aktivitdten ergreifen, selbst wenn diese Aktivititen eine Bedro-

51 Guifoyle, Art. 91, Rn. 3, in: Proelss, UNCLOS - A Commentary, 2017.

52 Guifoyle, Art. 92, Rn. 1, in: Proelss, UNCLOS - A Commentary, 2017.

53 Guifoyle, Art. 92, Rn. 1, s.0. Fn. 52; Wissenschaftliche Dienste des Deutschen Bundes-
tages, Welches Recht gilt auf ausldndischen Kreuzfahrtschiffen in deutschen Hoheits-
gewidssern? WD 2 — 3000-013/14, 2014, https://www.bundestag.de/resource/blob/636
154/3e3f64ef6ab8588d2d4ffla671b08381/WD-2-013-14-pdf-data.pdf, zuletzt abgerufen
am 27.10.2024.

54 Vgl. Takei, S.230, s.o. Fn.4l; Davenport, 2010, S.39, s.o. Fn. 44; vgl. auch Guifoyle,
Miles, Art. 113, Rn. 4, in: Proelss, UNCLOS - A Commentary, 2017.
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hung fiir Seekabel darstellen. Auch ldsst sich aus dem Recht gem. Art. 112
Abs. 1 SRU, Seekabel auf dem Boden der Hohen See zu verlegen, nicht die
Annexkompetenz herleiten, zum Schutz dieser Seekabel Schiffe von Dritt-
staaten anhalten und durchsuchen zu diirfen. Dagegen sprechen insbeson-
dere zwei Argumente. Zum einen verlangt der Wortlaut des Art. 92 Abs.1
SRU eine ausdriickliche Regelung fiir Ausnahmen zum Flaggenstaatsprin-
zip. Die Exklusivitit solcher Ausnahmen wird durch Art.110 Abs.1 SRU
untermauert, der das Recht zum Betreten eines fremden Schiffes nur fiir
die aufgezdhlten Vergehen oder fiir den Fall anderer volkervertragsrechtli-
cher Befugnisse annimmt. Zudem regelt das SRU systematisch im Kontext
der Rechte, Infrastrukturen im Meer zu errichten, auch die dazugehorigen
Rechte fiir Schutzmafinahmen. Das zeigen die Artikel 60, 73, 79 und 113 ff.
SRU. Durch diese ausdriickliche Regelung von Schutzmafinahmen werden
staatliche Interessen an der Ausbeutung von Meeresressourcen und die
Gewihrleistung der Freiheit der Hohen See in Ausgleich gebracht. Eine
Ausweitung dieser Schutzrechte — iiber das ausdriicklich gewdhrte Maf3
hinaus — wiirde dieses Gleichgewicht gefahrden.

Obwohl das Flaggenstaatsprinzip eine allgemeine Regel darstellt, enthalt
Art. 92 Abs. 1.1 SRU, wie bereits angefiihrt, eine Offnung des Grundsatzes
fiir Ausnahmen, die andere Staaten zur Durchfiihrung von Zwangsmaf3-
nahmen berechtigen. Diese Ausnahmen miissen ausdriicklich in internatio-
nalen Vertragen oder im Seerechtsiibereinkommen selbst geregelt sein. Das
Ubereinkommen selbst enthilt entsprechend in den Art. 99 ff. Ausnahmen
fiir bestimmte internationale Verbrechen wie beispielsweise Sklavenhandel
und Seerduberei.

3. Universelle Eingriffsrechte auf der Hohen See

Universelle Eingriffsrechte auf der Hohen See stellen eine bedeutsame Aus-
nahme vom Flaggenstaatsprinzip gem. Art. 92 Abs.1 SRU dar und ermdgli-
chen es Staaten unter bestimmten Voraussetzungen, Zwangsmafinahmen
gegeniiber fremden Schiffen durchzufiihren. Diese Rechte sind, obwohl die
Auswahl der Verbrechen kontrovers ist, von zentraler Bedeutung fiir die
Bekdampfung ausgewdhlter internationaler Verbrechen und damit auch fiir
die Aufrechterhaltung der Sicherheit und Ordnung auf den Weltmeeren.>
Sie sind zumeist im Seerechtsiibereinkommen oder aber in internationa-
len Ubereinkommen ausdriicklich vorgesehen und erméglichen es den ver-

55 Guifoyle, Art. 110, Rn. 2, in: Proelss, UNCLOS - A Commentary, 2017.
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pflichteten Staaten, in spezifischen Féllen Zwangsmafinahmen gegen frem-
de Schiffe zu ergreifen, unabhéngig von deren Flaggenstaat. Nachfolgend
werden die wichtigsten dieser Eingriffsrechte angefiihrt, um sodann zu prii-
fen, ob Anschldge auf Seekabel von einem Tatbestand dieser Eingriffsrechte
erfasst werden.

Die relevantesten Ausnahmen vom Flaggenstaatsprinzip wurden bereits
mit dem Seerechtsiibereinkommen kodifiziert. Mit den Artikeln 99 - 110
SRU werden Sklavenhandel (Art. 99 SRU), Seerduberei (Art.100-107 SRU)
und nicht genehmigte Rundfunksendungen (Art. 109 SRU) in unterschied-
lichem Ausmaf3 einer universellen Jurisdiktion unterworfen, die im Min-
destmaf} gem. Art. 110 SRU das Recht zum Anhalten und Betreten verdich-
tiger Schiffe umfasst. Das Regime der Seerduberei ist mit Vorschriften zu
Definition, Ausnahmen, Rechtfolgen und Haftung insbesondere im Kon-
trast zu den weiteren Eingriffsrechten auffallend detailliert geregelt.>® Auch
wenn der Begriff der Seerduberei zunachst keinen offensichtlichen Zusam-
menhang mit Anschldgen auf Seekabel erkennen lasst, lohnt sich eine
genauere Betrachtung des Tatbestandes im Kontext des vorliegenden The-
mas. Bereits bei den Verhandlungen der Vertragsstaaten zur Kabelschutz-
konvention von 1884 vertraten die Vereinigten Staaten die Auffassung, dass
Verbrechen gegen Seekabel mit Piraterie gleichzusetzen seien. Sie schlugen
infolgedessen eine universelle Zustiandigkeit fiir die Verfolgung von Straf-
taten gegen Seekabel vor, konnten sich mit dieser Auffassung allerdings
nicht durchsetzen.’” Zum geltenden Recht findet sich im Schrifttum die
Diskussion, dass zumindest der Diebstahl von Seekabeln dem Tatbestand
der Seerduberei unterfallen konnte und damit eine universelle Jurisdikti-
on begriindet.”® Betrachtet man die Rechtsfolgen der Seerduberei gemaf3
Art. 105 SRU, so zeigt sich, dass jeder Staat ein Seerduberschiff aufbringen,
die Personen an Bord festnehmen und dort befindliche Vermdgenswerte
beschlagnahmen darf. Die Gerichte dieses Staates entscheiden iiber die
zu verhdngenden Strafen und Mafinahmen hinsichtlich des Schiffes. Solch
umfassende Eingriffsrechte wiirden das Vorgehen gegen Anschldge auf See-
kabel erheblich vereinfachen.

56 Die Regulierung der Seerduberei umfasst die Artikel 100-107 sowie Art. 110 SRU und
regelt darin den Umgang mit Piraterie mit einem Detailgrad, der in einem deutlichen
Kontrast zu den rudimentdren Vorschriften zum Transport von Sklaven auf See gem.
Art. 99 SRU und zum nicht genehmigten Ausstrahlen von Rundfunksendungen gem.
Art. 109 SRU steht.

57 Davenport, 2023, S.18, Endnote 30, s.o0. Fn. 29.

58 Beckman, S.151., s.0. Fn. 50; auch Davenport, 2010, S. 39 {., s.0. Fn. 44.
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Inwieweit Anschldge gegen Seekabel der Definition der Seerduberei un-
terfallen, verrit ein Blick in Art. 101 SRU:

Piracy consists of any of the following acts:

(a) any illegal acts of violence or detention, or any act of
depredation, committed for private ends by the crew or the
passengers of a private ship or a private aircraft, and directed.:
(i) on the high seas, against another ship or aircraft, or

against persons or property on board such ship or aircraft;

(ii) against a ship, aircraft, persons or property in a place
outside the jurisdiction of any State;

Nach dieser Definition der Seerduberei konnten Anschlige auf Seekabel
moglicherweise als ,act of violence committed for private ends by the crew
of a private ship against property in a place outside the jurisdiction of any
state“ subsumiert werden. Fraglich erscheint eine Subsumtion hinsichtlich
der Tatbestandsmerkmale ,property outside the juridiction of any state®
und ,for private ends® Teile des Schrifttums erachten die Verortung der
Seekabel im Bereich der Hohen See als ausreichend, um das Merkmal ,,an
einem Ort, der keiner staatlichen Hoheitsgewalt untersteht anzunehmen.>
Doch muss dieser Auffassung die historische Auslegung dieser Formulie-
rung entgegengehalten werden.®® Die Definition der Seerduberei im See-
rechtsiibereinkommen basiert auf den ,Articles concerning the Law of the
Sea“ der International Law Commission (ILC), die 1956 zur Vorbereitung
der ersten Seerechtskonferenz veréffentlicht wurden.®! Der Wortlaut des
damaligen Art. 39 entspricht nahezu identisch dem der heutigen Definition
gem. Art. 101 SRU. Den ebenfalls durch die ILC verdffentlichten Kommen-
taren zu diesen Artikeln ist zu entnehmen, dass die Formulierung auf
sogenanntes Terra Nullius abzielte, also auf Landmassen, die bislang nicht

59 Beckman, S.15f.,, s.o. Fn.50; darstellend Beckman, Davenport, Workshop Report —
Workshop on submarine cables and law of the sea, 2009, S. 27 ff., https://cil.nus.edu.s
g/wp-content/uploads/2009/10/Workshop-Report-29-Jan-2010.pdf, zuletzt abgerufen
am 27.10.2024.

60 Takei, S.220, s.o. Fn. 41; Halog, Margat, Stadermann, Submarine Infrastructures and
the International Legal Framework, Transactions on Maritime Science Vol. 13 No. 1,
2024, S. 9, https://www.toms.com.hr/index.php/toms/article/view/739/557, zuletzt
abgerufen am 27.10.2024.

61 International Law Commission, Report of the International Law Commission: Arti-
cles Concerning the Law of the Sea, Yearbook of the International Law Commission,
Vol. 11, 1956, S. 260 £., https://legal.un.org/ilc/texts/instruments/english/draft_article
s/8_1_8_2_1956.pdf, zuletzt abgerufen am 27.10.2024.
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staatlich beansprucht wurden.®? Eine Subsumtion der Hohen See unter die-
se Formulierung erscheint unter Beriicksichtigung dieses urspriinglichen
Verstindnisses zumindest zweifelhaft. Als weitere Voraussetzung der Defi-
nition gem. Art. 101 SRU miisste die Handlung der Seerduberei ,for private
ends” sein, also privaten Zwecken dienen. Handlungen, die aus politischen
Motiven begangen werden oder gar staatlich gefordert sind, sind gegenteilig
hierzu nicht privat.®®> Damit verbleiben allenfalls und unter den beschriebe-
nen Vorbehalten gelegentlich vorkommende Kabeldiebstdhle als mogliche
Anwendungsfalle der Seerduberei.® Legt man wie vorliegend staatlich ver-
anlasste Sabotageakte als Regelfall fiir Seekabelanschldge zugrunde, man-
gelt es an den Voraussetzungen der Seerduberei, sodass die Vorschriften der
Art. 100 - 107 SRU keine Anwendung zum Schutz von Seekabeln finden.
Jenseits des Seerechtsiibereinkommens sind Eingriffsrechte gegeniiber
fremden Schiffen duflerst selten. Selbst internationale Vertrige, die ver-
gleichbare Angelegenheiten der maritimen Sicherheit regulieren, wie das
Ubereinkommen zur Bekampfung widerrechtlicher Handlungen gegen die
Sicherheit der Seeschifffahrt (SUA-Abkommen) oder das Ubereinkommen
der Vereinten Nationen gegen den unerlaubten Verkehr mit Suchtstoffen
und psychotropen Stoffen (Wiener Ubereinkommen von 1988), beach-
ten das Flaggenstaatsprinzip, indem Vollstreckungsmafinahmen gegeniiber
fremden Schiffen auf eigene Staatsangehorige beschrankt werden oder von
einer Ermichtigung des Flaggenstaates abhingig gemacht werden. Nur
vereinzelt sind Ausnahmen vom Flaggenstaatsprinzip zu finden, so etwa
in Art. 21 des Fish Stocks Agreements, der die Inspektion von fremden Fi-
schereibooten im Bereich der Hohen See vorsieht. Da das Seerecht zurzeit
keine Ausnahmen bereithdlt, die ein universelles Vorgehen zur Abwehr von
Angriffen und Gefahren fiir Seekabel vorsehen, liegen die Zustdndigkeiten
und Kompetenzen, den allgemeinen Vorgaben des Seerechtsiibereinkom-
mens folgend, insbesondere bei den Flaggenstaaten der involvierten Schiffe.
Losgelost von aktuellen volkerrechtlichen Vertrigen bietet Art. 92 Abs. 1
SRU eine Moglichkeit, durch internationale Vertrige Ausnahmen vom
Flaggenstaatsprinzip zu etablieren, die eine universelle Vollstreckung erlau-

62 International Law Commission, Report of the International Law Commission: Arti-
cles Concerning the Law of the Sea with commentaries, Yearbook of the International
Law Commission, Vol. I, 1956, S. 282, https://legal.un.org/ilc/texts/instruments/engl
ish/commentaries/8_1_8_2_1956.pdf, zuletzt abgerufen am 27.10.2024.

63 Guifoyle, Art. 101, Rn. 10, in: Proelss, UNCLOS - A Commentary, 2017.

64 Wilkens, Diebe stehlen Seekabel vor Vietnam, 2007, https://www.heise.de/news/Dieb
e-stehlen-Seekabel-vor-Vietnam-133631Lhtml, zuletzt abgerufen am 27.10.2024.
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ben. Hierin konnte ein denkbarer Ansatz fiir einen effektiveren Schutz
von unterseeischen Datenkabeln auf der Hohen See liegen. Eine solche
Erweiterung der universellen Eingriffsrechte auf den Schutz maritimer In-
frastrukturen, wie Seekabel, wiirde es den Staaten ermdglichen, praventive
und reaktive Mafinahmen gegen Bedrohungen der Seekabel zu ergreifen,
unabhingig von der Flagge eines verddchtigen Schiffes. Dies wiirde eine
effektivere Uberwachung und den Schutz dieser essenziellen Kommunika-
tionsinfrastruktur gewahrleisten.

II1. Notstand im Volkergewohnheitsrecht

Angesichts der zunehmenden Gefahr hybrider Anschldge auf maritime
Infrastruktur erscheint die aufgezeigte Abhéngigkeit der internationalen
Gemeinschaft von der Verantwortung und Rechtschaffenheit der Flaggen-
staaten unbefriedigend. In Zeiten zunehmender internationaler Spannun-
gen und technologischer Fortschritte, die Sabotageakte erleichtern, besteht
ein Bediirfnis der Staaten, effektive Mafinahmen zum Schutz ihrer Infra-
strukturen, auch im Bereich der Hohen See, ergreifen zu konnen. Es stellt
sich somit die Frage, wie Anschlage auf Seekabel vereitelt werden konnen,
wenn Vollstreckungsmafinahmen exklusiv den Flaggenstaaten vorbehalten
bleiben und somit das Aufbringen und das Festhalten verdéachtiger fremder
Schiffe regelméflig volkerrechtswidrig wire.

Das Volkergewohnheitsrecht enthdlt den Grundsatz, dass vermeintliche
Verstdfle gegen das Volkerrecht aufgrund einer Notstandssituation gerecht-
fertigt sein konnen.%> Als historisches Beispiel fiir die Anwendung dieser
Notstandsregel - insbesondere im maritimen Kontext — kann die Torrey
Canyon-Katastrophe von 1967 angefiithrt werden.%® Als der Supertanker
"Torrey Canyon" vor der Kiiste Cornwalls auf Grund lief und eine massive

65 Reinisch, Sachverstindigengutachten zur Frage des Bestehens und der Wirkung
des volkerrechtlichen Rechtfertigunggrundes ,Staatsnotstand, ZadRV 68 (2008),
S. 4 ff; Internationaler Gerichtshof, Entscheidung vom 25. September 1997, Gabciko-
vo-Nagymaros Project <Hungary/Slovakia>, I.C.J. Reports 1997, S. 7 ff.

66 Vgl. Utton, Protective Measures and the “Torrey Canyon”, Vol. 9 Boston College Law
Review, 1968, 613 (623), https://core.ac.uk/download/pdf/71456406.pdf, zuletzt
abgerufen am 27.10.2024; International Law Commission, Report of the International
Law Commission on the work of its fifty-third session, UN-Doc A/56/10, Yearbook of
the International Law Commission: 2001 vol. II (2), Art. 25 Rn. 9, https://legal.un.org
/ilc/documentation/english/reports/a_56_10.pdf, zuletzt abgerufen am 27.10.2024.
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Olkatastrophe drohte, entschied sich die britische Regierung, das Wrack
zu bombardieren, um das Ol zu verbrennen und so eine noch grofiere
Umweltkatastrophe zu verhindern.®” Das Beispiel veranschaulicht, dass in
extremen Notlagen Mafinahmen ergriffen werden konnen, die unter nor-
malen Umsténden als volkerrechtswidrig angesehen wiirden.

Es stellt sich die Frage, ob auch Angriffe auf Seekabel als ein Notstand
eingestuft werden kénnten, der den Bruch von vélkerrechtlichen Vorschrif-
ten, beispielsweise die zum Flaggenstaatsprinzip des Seerechtsiibereinkom-
mens, rechtfertigen wiirde. Die Voraussetzungen zur Annahme eines Staats-
notstands wurden durch die International Law Commission (ILC) in
Art. 25 ihres Entwurfs von Artikeln zur Staatenverantwortlichkeit (ILC-
Entwurf) kodifiziert.®® Zwar handelt es sich beim volkerrechtlichen Not-
standrecht um ein ungeschriebenes Gewohnheitsrecht, doch wird dieses
nach iibereinstimmender Auffassung von Schrifttum und internationaler
Rechtsprechung in Art. 25 ILC-Entwurf korrekt abgebildet. Entsprechend
kann zur Subsumtion eines Staatsnotstandes der nachfolgende Wortlaut des
Artikels in seiner deutschen Ubersetzung zugrunde gelegt werden:

1. Ein Staat kann sich nur dann auf einen Notstand als Grund fiir den
Ausschluss der Rechtswidrigkeit einer Handlung, die mit einer vélkerrecht-
lichen Verpflichtung dieses Staates nicht im Einklang steht, berufen, wenn
die Handlung:

a) die einzige Méglichkeit fiir den Staat ist, ein wesentliches Interesse vor
einer schweren und unmittelbar drohenden Gefahr zu schiitzen, und

b) kein wesentliches Interesse des Staates oder der Staaten, gegeniiber de-
nen die Verpflichtung besteht, oder der gesamten internationalen Gemein-
schaft ernsthaft beeintrdchtigt.

2. In keinem Fall kann ein Staat sich auf einen Notstand als Grund fiir
den Ausschluss der Rechtswidrigkeit berufen,

a) wenn die betreffende vélkerrechtliche Verpflichtung die Méglichkeit der
Berufung auf einen Notstand ausschliefSt oder

b) wenn der Staat zu der Notstandssituation beigetragen hat.

Die strengen Voraussetzungen des Art. 25 ILC-Entwurf verdeutlichen, dass
es sich beim Staatsnotstand um eine Ultima Ratio-Notlage handelt, die nur
in seltenen Ausnahmezustidnden vorliegt.®® Ob bei Anschlagen auf Seekabel

67 Utton, S. 624 1., s.0. Fn. 66.
68 International Law Commission, Art. 25, s.0. Fn. 66.
69 International Law Commission, Art. 25 Rn. 14, s.0. Fn. 66.
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die Anwendungsschwelle des Art. 25 erreicht wird, kann nur anhand der
konkreten Umstdnde und des Ausmafles dieser Anschlédge beurteilt werden.
Da das Funktionieren einer internationalen Datenkommunikation von sys-
temischer Bedeutung fiir heutige Gesellschaften ist,’? kann die Unversehrt-
heit einer Anbindung an das globale Datennetz durchaus als wesentliches
Staatsinteresse gesehen werden. Ob durch einen Anschlag dieses Interesse
allerdings einer schweren und unmittelbaren Gefahr ausgesetzt ist, liegt an
den konkreten Umstidnden des Anschlages. Wie in der Einleitung bereits
dargestellt, ist die Resilienz des internationalen Datennetzes regional sehr
heterogen ausgestaltet. Regionen wie beispielsweise Europa und Nordame-
rika verfligen iiber zahlreiche mehrfach redundante Anbindungen an das
globale Datennetz, sowohl seeseitig als auch landseitig mit ausreichenden
Kapazititen. Da weltweit nahezu tiglich versehentlich Beschadigungen an
Seekabeln verursacht werden, sind diese und andere Regionen darauf vor-
bereitet den Ausfall einzelner bzw. weniger Datenanbindungen zu kompen-
sieren.”! Dem gegeniiber stehen Inseln und Nationen, wie z. B. die Shetland
Inseln oder Tonga, deren Anbindung an das globale Datennetz zum Teil
von einem einzigen Seekabel abhingt.”? Der Maf3stab fiir eine schwere
und unmittelbare Gefahr muss diese Unterschiedlichkeit der Regionen
in der Resilienz ihrer Netzinfrastruktur beriicksichtigen. In einer resilien-
ten Weltregion wiirde der Anschlag auf ein einzelnes Seekabel méglicher-
weise durch die Bevolkerung nicht bemerkt werden, wohingegen einige
Inselstaaten mit dem Zusammenbruch der globalen Kommunikationsmit-
tel konfrontiert wiren. In beiden Fillen unterschiedslos einen Staatsnot-
stand anzunehmen erscheint nicht sachgerecht. Da ein Staatsnotstand ein
Abweichen von volkerrechtlichen Pflichten rechtfertigt und deshalb ein
Missbrauch dieser Vorschrift droht, empfiehlt sich zudem eine zuriickhal-
tende Anwendung dieser Ausnahme.”® Entsprechend kommt die pauscha-
le Annahme eines Staatsnotstands im Fall eines Anschlages auf Seekabel
nicht in Betracht. Der Staatsnotstand und das Abweichen vom geltenden
Volkerrecht kénnen somit nicht als Blaupause zur Vereitelung samtlicher
Seekabel-Anschldgen dienen. Nichtsdestotrotz bietet der Staatsnotstand ge-
gebenenfalls eine Moglichkeit, auf Anschlédge, die absehbar schwere Konse-
quenzen fiir die Datenkommunikation der betroffenen Region haben wer-

70 S.o.A. Einleitung, I. Seekabel als bedeutsame Infrastruktur.

71 S.o.A. Einleitung, II. Vulnerabilitit der Infrastruktur Seekabel.
72 S.o.A. Einleitung, II. Vulnerabilitét der Infrastruktur Seekabel.
73 International Law Commission, Art. 25 Rn. 2, s.o. Fn. 66.
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den, mit hoheitlichen Mafinahmen zu reagieren, die ansonsten aufgrund
des Flaggenstaatsprinzips volkerrechtswidrig wéren. Fiir eine vertiefte Aus-
einandersetzung mit dem hier skizzierten Ansatz wire weitere, {iber den
vorliegenden Beitrag hinausgehende Forschung erforderlich.

D. Zusammenfassung ¢ Ausblick

Das weltweite Netzwerk unterseeischer Datenkabel ist das Riickgrat der
globalen Datenkommunikation. Fiir die zunehmend digitalisierte Weltge-
sellschaft ist diese Infrastruktur entsprechend bedeutsam. Aufgrund der ak-
tuellen sicherheitspolitischen Lage seit Beginn des Ukrainekrieges und der
in diesem Kontext stattgefundenen Anschldge auf die Nord Stream-Pipe-
lines sind Seekabel als eine vulnerable Infrastruktur Bestandteil des 6ffent-
lichen Diskurses. Dieser Beitrag hat gezeigt, dass zum einen die Lage der
Infrastruktur im Bereich der Hohen See zum anderen die Zerstorbarkeit
der Kabel durch konventionelle Mittel Achillesfersen fiir den Schutz der
Kabelinfrastruktur darstellen. Zwischen dem Friedensicherungsrecht der
UN-Charta und dem Flaggenstaatsprinzip des Seerechtsiibereinkommen
verbleibt eine Schutzliicke im geltenden Volkerrecht, die es feindseligen
Flaggenstaaten ermdglicht das Seekabelnetz anzugreifen, ohne Gegenmaf3-
nahmen anderer Staaten befiirchten zu miissen. Hybride Angriffe auf See-
kabel konnen im Bereich der Hohen See so gestaltet werden, dass sie
nicht als bewaffneter Angriff iSd Art.51 UN-Charta zu werten sind. Fiir
Gegenmafinahmen gegen das angreifende Schiff wire, dem Flaggenstaats-
prinzip folgend, nur der jeweilige Flaggenstaat zustindig. Diese Schutzlii-
cke wird zurzeit weder durch eine Ausnahme zum Flaggenstaatsprinzip,
z. B. durch eine universelle Verantwortlichkeit vergleichbar zur Seerduberei,
noch durch den volkerrechtlichen Grundsatz des Staatsnotstands zufrie-
denstellend geschlossen.

Im internationalen Schrifttum wird insbesondere der Ansatz verfolgt,
die bestehenden Volkerrechtsvertrdge gegen internationalen Terrorismus
(z. B. das SUA-Abkommen) um den Tatbestand der Kabelzerstérung zu
erweitern.”* Da auch diese Vertrage fiir Angelegenheiten auf See regelmafSig
die Zustdndigkeit der Flaggenstaaten voraussetzen, wére insbesondere im
Hinblick auf Mafinahmen zur Abwehr von Kabelanschligen nur wenig

74 Beckman, S.14 ., s.o. Fn. 50; Davenport, Tara, 2010, S. 40f,, s.o0. Fn. 44.
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gewonnen. Auch wenn es im Schrifttum teilweise als unwahrscheinlich
eingestuft wird”, bedarf es universeller Rechte zum Betreten und Festhalten
von Schiffen, um effektiv der Bedrohung von Infrastruktur auf der Hohen
See durch hybride Anschlige zu begegnen. Art. 92 Abs.1 SRU erlaubt eine
Erweiterung dieser universellen Rechte auch auflerhalb des Seerechtsiiber-
einkommens, sodass sowohl eine Adaption bestehender Vertrége (z. B. die
Kabelschutzkonvention von 1884 oder das SUA-Abkommen) als auch der
Abschluss eines neuen multilateralen Vertrages denkbare Losungsansitze
zur Verbesserung der Schutzmdoglichkeiten fiir die Infrastruktur der Seeka-
bel darstellen.

75 Davenport, 2010, S. 41, s.o. Fn. 44.
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Christian Tietje und Philipp Reinhold’

A. Einleitung

Spatestens seit dem Einstieg des chinesischen Schiffskonzerns China Ocean
Shipping Company (COSCO) im Hamburger Hafen wird die Rolle der
Investitionskontrolle auch im Bereich maritimer Infrastrukturen 6ffentlich
intensiv diskutiert. Als maritime Infrastrukturen werden gemeinhin Infra-
struktureinrichtungen verstanden, die seewidrts der oder direkt oder jeden-
falls mit Anschluss an der Kiistenlinie bzw. Basislinie verortet sind. Hierzu
sind punktformige Infrastrukturanlagen, wie bspw. Offshore-Windparks,
sowie linienformige Anlagen, wie etwa Seekabel und seeverlegte Rohrlei-
tungen, aber auch Seehifen zu zéhlen.! Der Schutz solch maritimer Infra-
strukturen aufgrund von Belangen nationaler Sicherheit ist ein altes Thema
im internationalen System. Dabei haben schon immer gleichermaflien Fra-
gen militarischer Sicherheit und wirtschaftliche Interesse eine grofSe Bedeu-
tung gespielt. Das schon legendire Beispiel des US-amerikanischen Jones
Act aus dem Jahre 1920, der den kiistennahen Seeverkehr der USA zahl-
reichen Beschrinkungen unter anderem zugunsten einer ausschliefilichen
Nutzung in diesem Bereich von Schiffen, die in den USA gebaut wurden,
unterwirft, ist hierfiir ein historisch herausragendes Beispiel.? Insgesamt
sind weltweit in vielen Staaten sogenannte Kabotage-Regelungen? in Kraft.

* Der Autor Tietje ist Inhaber des Lehrstuhls fiir Offentliches Recht, Europarecht und
Internationales Recht sowie des Jean Monnet Chair for EU Value Oriented Neigh-
bourhood and Trade Policy an der Martin-Luther-Universitdt Halle-Wittenberg. Der
Autor Reinhold ist Akademischer Rat a.Z. am Lehrstuhl fiir Offentliches Recht, V&l-
kerrecht, Europarecht und Internationales Wirtschaftsrecht an der Universitdt des
Saarlandes, Saarbriicken.

1 Zur Definition vgl. Schubert, Maritimes Infrastrukturrecht, 2015, S. 7f.

Ausfiihrlich zum Jones Act Stoll, Tietje, Beschrainkungen des kiistennahen Seeverkehrs
in den USA: Der Jones Act, RIW 1996, 654.

3 Siehe Giemulla, Stichwort: Cabotage, in: MPEPIL, abrufbar unter: https://opil.ouplaw.
com/display/10.1093/law:epil/9780199231690/law-9780199231690-¢1505 ?rskey=sHEpzc
&result=1&prd=MPIL (letzter Abruf am 15.01.25).
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Diese sehen regelmaf3ig Beschrankungen aus Griinden militdrischer Sicher-
heit, aber auch mit wirtschaftspolitischer Zielsetzung, fiir maritime Infra-
struktur im kiistennahen Bereich zulasten ausldndischer Investoren und
Wettbewerber vor. Auch die iiberarbeitete und aktualisierte EU-Strategie
zur maritimen Sicherheit, die vom Ministerrat der EU am 24. Oktober 2023
angenommen wurde,* verweist auf ,Risiken und Bedrohungen, die sich aus
auslandischen Direktinvestitionen® im Bereich der maritimen Sicherheit
ergeben. Allerdings wird dieser Aspekt in der einschlagigen EU-Strategie
nicht weiter ausgefiihrt. Vielmehr wird ohne weitere Konkretisierung nur
auf das allgemeine Investitionskontrollrecht der EU verwiesen.>

In diesem Beitrag soll die Rolle des Investitionskontrollrechts beim
Schutz ausgewihlter maritimer Infrastruktur ndher beleuchtet werden. In
einem ersten Teil geht es um die volkerrechtlichen und rechtstatsichlichen
Rahmenbedingungen fiir Investitionen im Bereich maritimer Infrastruktu-
ren und darauf bezogene Herausforderungen fiir die maritime Sicherheit
(B.). Anschlieflend wird dargestellt, inwieweit maritime Infrastrukturen
Schutzobjekt fiir Investitionskontrolle in Europa sind bzw. sein kénnen
(C.). Schliefilich soll kurz noch ein Blick de lege ferenda auf notwendige
Anpassungen der Investitionskontrolle zum effektiveren Schutz maritimer
Infrastrukturen geworfen werden (D.).

B. Vilkerrechtlicher und rechtstatsdchlicher Rahmen fiir Investitionen im
Bereich maritimer Infrastrukturen

Das allgemeine Volkerrecht kennt keine Pflicht der Staaten (bzw. entspre-
chend der EU), ausldandische Investitionen innerhalb der jeweils eigenen
Jurisdiktion zuzulassen. Ebenso wie Staaten volkerrechtlich betrachtet weit-
gehend frei sind, {iber den Zuzug natiirlicher Personen zu entscheiden, gilt
dies fiir auslindische Investitionen.® Einschrinkungen dieser staatlichen
Regelungsfreiheit konnen sich nur aus volkerrechtlichen Vertrigen ergeben.
Neben dem EU-Recht, das im Rahmen der Grundfreiheiten durch die Nie-

4 Rat der Europaischen Union, Schlussfolgerungen des Rates zu der iiberarbeiteten Stra-
tegie der EU fiir maritime Sicherheit (EUMSS) und dem dazugehérigen Aktionsplan,
Rats-Dok. 14280/23.

5 Ebda, S.30.

6 Reinisch, Internationales Investitionsschutzrecht, in: Tietje, Nowrot, Internationales
Wirtschaftsrecht, 3. Aufl. 2022, § 9 Rn. 34 ff.
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derlassungsfreiheit (Art. 49 AEUV) und die Kapitalverkehrsfreiheit (Art. 63
Abs.1 AEUV) Investitionsfreiheit im Binnenmarkt fiir unionsangehdrige
Unternehmen sowie, allerdings im beschriankten Umfang, auch fiir Inves-
titionen aus Drittstaaten gewdhrt, enthalten Freihandelsabkommen und
insbesondere das Recht der Welthandelsorganisation (WTO) bestimm-
te Pflichten zur Zulassung auslindischer Investitionen.” Im WTO-Recht
ist dies insbesondere im Allgemeinen Dienstleistungsabkommen (GATS)
und dem Ubereinkommen iiber handelsbezogene Investitionsmainahmen
(TRIMS) geregelt, wobei Letzteres bislang deutlich hinter den Erwartun-
gen an eine starkere Liberalisierung des grenziiberschreitenden Kapitalver-
kehrs zurtickgeblieben ist.® Wihrend etwa die Energietibertragung klar
vom GATS (und auch vom Warenhandelsrecht des GATT) erfasst wird,
stellte sich schon bei den Verhandlungen iiber die heutige WTO-Rechts-
ordnung heraus, dass der gesamte Bereich des maritimen Transports, der
rechtlich im Wesentlichen ebenfalls als Dienstleistung einzustufen ist, poli-
tisch ausgesprochen sensibel ist. Vor diesem Hintergrund konnten wesentli-
che Bereiche der Liberalisierung des maritimen Dienstleistungsbereiches,
die zu einem Recht auf Investitionszugang gefiithrt hétten, nicht verhan-
delt werden.? Urspriinglich waren weitere Verhandlungen im Rahmen der
WTO fiir Seeverkehrsdienstleistungen vorgesehen, diese sind allerdings
bereits 1996 suspendiert worden. Auch in der seit 2001 laufenden Doha-
Verhandlungsrunde der WTO gibt es bislang diesbeziiglich keine nennens-
werten Fortschritte.

Die Schwierigkeiten bei der Liberalisierung des Marktzugangsrechts fiir
Seeverkehrsdienstleistungen, zu denen auch Einrichtungen der maritimen
Infrastruktur und deren Betrieb zdhlen, sind historisch betrachtet in erster
Linie auf militdrische Sicherheitsbedenken zuriickzufiihren. Auf den US-
amerikanischen Jones Act aus dem Jahr 1920, der dies besonders deutlich
macht, wurde bereits hingewiesen. Uberhaupt war das Investitionskontroll-
recht lange Zeit auf Gesichtspunkte militdrischer Sicherheit beschrankt.
Auch in Deutschland bestand jahrelang nur auf Militdrtechnologie bezo-
gen die rechtliche Moglichkeit der Beschrinkung von Investitionen aus

7 Reinisch (Fn. 6), Rn. 391.

8 Zum Ganzen etwa Velten, Screening Foreign Direct Investment in the EU, 2022,
S.230 1t

9 Dazu insgesamt Senti, Hilpold, WTO, 2. Aufl. 2017 Rn. 1226 ff.; sowie ausfiihrlich Tay-
lor, Evaluating the Continuing GATS Negotiations Concerning International Maritime
Transport Services, TUL. MAR. L.J. 27 (2002), 129 ff.
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Drittstaaten.!® Zur Verscharfung des Investitionskontrollrechts kam es nach
ersten Ansdtzen im Jahre 1993 in den USA durch das sogenannte Byrd-
Amendment, erst in der Nachfolge der Terroranschldge vom 11. September
2001 Ausloser fiir die entsprechenden Rechtsverscharfungen war dabei
in den USA ein Sachverhalt im Bereich maritimer Infrastruktur. Es ging
hierbei im Wesentlichen darum, dass ein Staatsunternehmen aus den Verei-
nigten Arabischen Emiraten, Dubai Ports World's (DP World), im Begriff
war, Uber eine britische Unternehmensbeteiligung einen Kontrollerwerb an
zahlreichen US-amerikanischen Seehéfen zu erlangen. Das fiihrte im Jahr
2006 zur intensiven politischen Diskussion in den USA und schliefilich zur
Verabschiedung des Foreign Investment and National Security Act of 2007
(FINSA).”2 Mit diesem Gesetz wurden unter anderem die Voraussetzungen
fiir die Untersagung ausldndischer Investitionen in den USA weit iiber
den traditionellen Bereich militarischer Sicherheit hinaus auf eine grofle
Anzahl allgemeiner offentlicher Belange ausgedehnt. Der Dubai Port-Sach-
verhalt kann als Beginn einer Regulierungsentwicklung weltweit gesehen
werden, die zu einer Intensivierung des Investitionskontrollrechts fithrte.3
Das gilt auch fiir die Entwicklung des Investitionskontrollrechts in der
Europédischen Union und in Deutschland, auf dessen Inhalte sogleich noch
naher einzugehen ist. Maritime Infrastruktur war und ist insofern jedenfalls
in der rechtspolitischen Diskussion ein wesentliches Element des Investiti-
onskontrollrechts.

Die politische Sensibilitat, die mit einem durch Investitionskontrolle ver-
mittelten Schutz maritimer Infrastruktur vor unerwiinschter, vermeintlich
missbrauchlicher oder moglicherweise staatliche Interessen gefihrdender
Einflussnahme verbunden wird, ldsst sich nur bedingt empirisch erklaren.
Beispiele fiir eine missbrauchliche, die nationale Sicherheit oder 6ffentliche
Ordnung gefdhrdende Nutzung maritimer Infrastruktur, die {iber geheim-

10 Siehe z.B. Roth, Der Erwerb von Riistungs- und Kryptounternehmen durch Gebiets-
fremde, AW-Prax 2004, 431.

11 Siehe z.B. Tietje, Kluttig, Beschrankungen auslindischer Unternehmensbeteiligungen
und -iibernahmen - Zur Rechtslage in den USA, Grofibritannien, Frankreich und
Italien, Beitrage zum Transnationalen Wirtschaftsrecht 5/2008, S. 7 f.

12 Casselman, China’s Latest “Threat’ to the United States: The Failed CNOOC- UNO-
CAL Merger and its Implications for Exon-Florio and CFIUS, Ind. Int'l & Comp. L.
Rev. 17 (2007), 155 (161); Haley, A Shot Across the Bow: Changing the Paradigm of
Foreign Direct Investment Review in the United States, Brooklyn J. Int'l L. 32 (2007),
1157 (1164).

13 Zu den einschldgigen Regelungen und deren Entwicklung in ausgewéhlten Staaten
siehe umfassend Tietje, Kluttig (Fn. 11).
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dienstliche Aktivititen und militdrische Sicherheitsbelange hinausgehen,
lassen sich nur schwer finden. Im Wesentlichen geht es um potentielle
Gefahren, die von der Verfiigungsgewalt tiber maritime Infrastruktur aus-
gehen konnten. Spionagetitigkeiten wie zum Beispiel das Abhéren von
Unterseekabeln, die der internationalen Kommunikation dienen, oder der
Datensammlung durch bestimmte Technologien, die u.a. in Containerkra-
nen in Uberseehifen eingesetzt werden, beides sind sicherheitsgefahrdende
Aktivitaten im Hinblick auf maritime Infrastruktur, setzen allerdings kei-
ne Investitionen im Sinne des Investitionskontrollrechts voraus. Wie bereits
das Beispiel von Dubai Port zeigt, geht es im Investitionskontrollrecht mit
Blick auf maritime Infrastruktur in erster Linie um Héafen und Investitionen
in diese durch Drittstaatsunternehmen, zumal wenn es sich um Staatsfonds
oder Staatsunternehmen aus Drittstaaten handelt. Das européische Parla-
ment hat hierzu eine Ende 2023 verdffentlichte Studie in Auftrag gegeben,
die sich mit Investitionen aus China in europdische maritime Infrastruk-
tur befasst. Die Studie behandelt im Wesentlichen drei Fallstudien chinesi-
scher Investitionen in europdischen Héfen, konkret die Héfen von Pirdus
(Griechenland), Hamburg (Deutschland) und Kumport (Tiirkei).!> Diese
Fokussierung auf Héfen im Hinblick auf potentielle Gefahren durch eine
Drittstaatskontrolle ist verstindlich wenn man beriicksichtigt, dass mehr
als 80% des globalen Handels durch Seeverkehr erfolgt; Hafeninfrastruktur
ist insofern zentral fiir die Sicherheit und Stabilitat der weltweiten Liefer-
ketten.

Die Konzentration der maritimen Investitionskontrolle auf Héfen steht
in einem gewissen Spannungsverhdltnis zur Einordnung und Regulierung
von Hifen nach einschligigem Vélkerrecht. Insbesondere das Ubereinkom-
men und Statut {iber die internationale Rechtsordnung der Seehdfen vom
9. Dezember 1923!6 sowie zahlreiche Freundschafts-, Schifffahrts- und Han-

14 Hierzu und zu weiteren Bedrohungen der Sicherheit maritimer Infrastruktur aus-
fithrlich die Beitrdge in: Voelsen (Hrsg.), Maritime kritische Infrastrukturen, SWP-
Studie 3, Februar 2024.

15 Chinese Investments in European Maritime Infrastructure, PE 747.278, September
2023, abrufbar unter: https://www.europarl.europa.eu/RegData/etudes/STUD/2023/
747278/TPOL_STU(2023)747278_EN.pdf (letzter Abruf am 15.01.25).

16 Abgedruckt in: AVR 26 (1988), 480.
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delsabkommen!” und Seeverkehrsabkommen!® statuieren bestimmte staat-
liche Pflichten zur Gewiéhrleistung eines freien Hafenzugangs.”® Diese Vol-
kerrechtspflichten haben Staaten auch gegeniiber Eigentiimern von Héfen
durchzusetzen, die aus Drittstaaten kommen. Der Hafenstaat hat diesbe-
ziiglich immer die volle territoriale Regelungshoheit. Soweit es bei der
Anwendung vorgelagerten Investitionskontrollrechts gegeniiber Drittstaats-
investitionen um Fragen der Verhiltnismafligkeit geht, ist dies mit zu be-
riicksichtigen.

C. Maritime Infrastrukturen als Schutzobjekt der Investitionskontrolle in
Europa

Die Marktzugangskontrolle fiir auslindische Investitionen befasst sich mit
denjenigen Sicherheitsrisiken, die aus der Schaffung oder Erweiterung von
Einsichts-, Zugriffs- und Kontrollrechten fiir auslandische Investoren in
Bezug auf kritische Infrastrukturen und sonstige wirtschafts- wie gesell-
schaftspolitisch bedeutsame Sektoren erwachsen kénnen.2? Wie bereits ein-
leitend bemerkt, identifiziert die tiberarbeitete EU-Strategie zur maritimen
Sicherheit ,Risiken und Bedrohungen, die sich aus auslandischen Direkt-

3

investitionen ergeben“? Zu deren Bewiltigung verweist sie ohne nihere

17 Siehe z.B. Paulus, Stichwort: Treaties of Friendship, Commerce, and Navigation, in:
MPEPIL, abrufbar unter: https://opil.ouplaw.com/display/10.1093/law:epil/9780199
231690/1aw-9780199231690-e1482?rskey=150tUq&result=1&prd=MPIL (letzter Abruf
am 15.01.25).

18 Siehe z.B. das Seeverkehrsabkommen zwischen der Europidischen Gemeinschaft und
ihren Mitgliedstaaten einerseits und der Regierung der Volksrepublik China anderer-
seits, ABL. EU Nr. L 046 v. 21.02.2008, S. 25 ff.

19 Ausfiihrlich Lagoni, Stichwort: Ports, in: MPEPIL, abrufbar unter: https://opil.oupla
w.com/display/10.1093/law:epil/9780199231690/law-9780199231690-e1207 ?rskey=pqq
nxg&result=1&prd=MPIL (letzter Abruf am 15.01.25).

20 Bungenberg, Reinhold, Investitionskontrollrecht, 2023, Rn. 12.

21 Europdische Kommission, Gemeinsame Mitteilung an das Europiische Parlament
und den Rat iiber die Aktualisierung der EU-Strategie fiir maritime Sicherheit und
des Aktionsplans ,Eine erweiterte EU-Strategie fiir maritime Sicherheit angesichts
sich wandelnder maritimer Bedrohungen’, Rats.-Dok. 7311/23, S. 5.
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Konkretisierung auf die Befugnisse der EU auf Basis der Verordnung (EU)
2019/452 (EU-Screening-Verordnung; EU-Screening-VO)?2.23

Die unionale Investitionskontrolle bewegt sich im Schnittfeld der
europdischen Sicherheits- und Handelspolitik. Thr Grundansatz einer in-
dustrie- und/oder sicherheitspolitisch motivierten ,Ubernahmeabwehr* ist
nicht neu.?* Der zunehmend starke Einfluss geopolitischer Erwégungen
in der wirtschaftspolitischen Debatte hat ihre Bedeutung zuletzt indes
noch einmal enorm gesteigert und hat zugleich die Stimmen, die auf eine
,Gefahr des Protektionismus® hindeuten, leiser werden lassen.?> Auf die
Investitionskontrolle wird inzwischen vielfach Bezug genommen, wenn
es um die sicherheitspolitische Ausrichtung der EU im Hinblick auf ihre
internationalen Wirtschaftsbeziehungen geht, so bspw. im Rahmen des
Konzepts der ,strategischen Autonomie“?® und der ,,Europaischen Strategie
fir wirtschaftliche Sicherheit“?”. Das europdische Investitionskontrollrecht
ist allerdings trotz gewisser Zentralisierungstendenzen bislang ein unvoll-
endet zweistufiges System, bestehend aus einem unionsrechtlichen Rahmen
und den verschiedenen nationalen Kontrollregimen (I.). Vor diesem Hin-
tergrund ist auch der Schutz maritimer Infrastrukturen innerhalb der EU-
Screening-VO (II.) bzw. im deutschen Investitionskontrollrecht (III.) und
den anderen mitgliedstaatlichen Priifungsregimen (IV.) zu sehen.

22 Verordnung (EU) 2019/452 des Europiischen Parlaments und des Rates vom
19. Mirz 2019 zur Schaffung eines Rahmens fiir die Uberpriifung auslindischer
Direktinvestitionen in der Union, ABL. L 79I vom 21.3.2019, S. 1.

23 Europaische Kommission, Gemeinsame Mitteilung an das Europidische Parlament
und den Rat iiber die Aktualisierung der EU-Strategie fiir maritime Sicherheit und
des Aktionsplans ,Eine erweiterte EU-Strategie fiir maritime Sicherheit angesichts
sich wandelnder maritimer Bedrohungen’, Rats.-Dok. 7311/23, S. 5, 14 f.

24 Siehe dazu Heinemann, Okonomischer Patriotismus, 2011, S. 11 ff.

25 Siehe etwa die Kritik bei Heinemann (Fn. 24), S.105 ff., der zugleich die problemati-
sche Rolle von Staatsfonds hervorhebt, hier jedoch auf eine Verbesserung der Trans-
parenz setzt.

26 Hoffmeister, Strategic Autonomy in the European Union’s External Relations Law,
CMLR 2023, 667 (677 f£).

27 Europdische Kommission, Gemeinsame Mitteilung an das Européische Parlament,
den Europdischen Rat und den Rat iiber eine ,Européische Strategie fiir wirtschaftli-
che Sicherheit; JOIN (2023) 20 final, S. 3, 9.
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I. Das europiische Investitionskontrollsystem

Erste Uberlegungen zur Schaffung einer europiischen Investitionskontrol-
le?® wurden bereits 2007 angestellt, mangels Realisierbarkeit jedoch nicht
weiterverfolgt.?” Auch die Européische Kommission stand derartigen Pla-
nen zundchst kritisch gegeniiber3® Dies dnderte sich durch die explizite
Einbeziehung von ,ausldndischen Direktinvestitionen in die gemeinsame
Handelspolitik in Folge des Vertrags von Lissabon: Zundchst schlugen
die EU-Kommissare Tajani und Barnier Anfang 2011 einen umfassenden
Screening-Mechanismus fiir auslandische Direktinvestitionen auf Unions-
ebene vor3' Auch das Europdische Parlament forderte daraufhin in einer
Resolution, ausldndische Investitionstitigkeiten stirker in den Blick zu
nehmen.?> Konkret wurden Uberlegungen indes erst im Jahr 2017 als
Deutschland, Frankreich und Italien in einem gemeinsamen Schreiben
an Handelskommissarin Malmstrom regulatorische Schritte gegen einen
Ausverkauf von européischem Know-how, aber auch im Hinblick auf den
Mangel an Reziprozitit fiir EU-Unternehmen forderten.?3 Hintergrund war
die zunehmend kritische Einstellung gegeniiber chinesischen Investitionen
in Europa.3* Wihrend eine grofle Zahl von Mitgliedern des Européischen

28 Zur Historie siehe mw.N. Bungenberg, Reinhold (Fn. 20), Rn. 51 ff.

29 Kollman, Priifung auslandischer Investitionen in Deutschland, AW-Prax 2009, 205.

30 Dazu Kretzschmar, Die Uberpriifung drittstaatlicher Unternehmensakquisitionen
zum Schutz der 6ffentlichen Ordnung und Sicherheit in der Européischen Union,
2022, 8.50f.

31 Europidische Kommission, Kabinettsbrief des Vizeprisidenten der Europdischen
Kommission Tajani, Nr. 33 vom 11. Februar 2011, http://ec.europa.eu/archives/co
mmission_2010-2014/tajani/about/newsletter/files/2011-02/cabnews-33-20110211_en.
pdf (letzter Abruf am 15.01.25).

32 Europiisches Parlament, Entschliefung vom 23. Mai 2012 zum Thema ,Die Euro-
paische Union und China: ein Handelsungleichgewicht?“ (2010/2301(INTI)), P7 TA
(2012) 0218.

33 Zypries, Sapin, Calenda, Brief an die Europiische Kommission, Februar 2017, abruf-
bar unter https://www.bmwi.de/Redaktion/DE/Downloads/S-T/schreiben-de-fr
-it-an-malmstroem.pdf?__blob=publicationFile&v=5 (letzter Abruf am 15.01.25);
Zum Gesetzgebungsverfahren Voland, Slobodenjuk, in: Krenzler, Herrmann, Niestedt
(Hrsg.), EU-Auflenwirtschafts- und Zollrecht, 22. EL Dezember 2023, Erwgr. VO
(EU) 452/2019 Rn. 7 ff.; Warchol, The Birth of EU Screening Regulation, in: Hinde-
lang, Moberg, YSEC 2020, 53, 56 ff.; Kretzschmar (Fn. 30), S. 52,

34 Gerhard, Mehr Schutz vor auslandischen Direktinvestitionen?, Wirtschaftsdienst
2018, 814 (815).
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Parlaments die Initiative unterstiitzte,3* zeigten sich einige der Mitgliedstaa-
ten von der Notwendigkeit einer solchen Kontrolle nicht iiberzeugt bzw.
lehnten deren Verortung auf EU-Ebene ab.3¢ Dennoch konnte bereits 2019
eine Einigung fiir die Schaffung der EU-Screening-VO als einem ersten
europdischen Rechtsakt im Bereich der Investitionskontrolle erzielt wer-
den.¥”

Die EU-Screening-VO wurde auf Art. 207 Abs. 2 AEUV gestiitzt, bezeich-
net sich selbst jedoch als einen ,Rahmen fiir die Uberpriifung auslin-
discher Direktinvestitionen® Unter einer ,Uberpriifung” wird dabei ein
Verfahren verstanden, ,,mit dessen Hilfe auslandische Direktinvestitionen
gepriift, untersucht, genehmigt, an Bedingungen gekniipft, untersagt oder
rickabgewickelt werden konnen“ (Art. 2 Nr. 3 EU-Screening-VO). Die Ver-
ordnung enthilt keine zentrale EU-Investitionskontrolle, sondern lediglich
Regelungen fiir einen EU-weiten Kooperationsmechanismus (Art. 6 bis 8
EU-Screening-VO) sowie gewisse inhaltliche Vorgaben fiir mitgliedstaatli-
che Prifungsmechanismen (Art.2 Nr. 4 EU-Screening-VO). Zugleich wer-
den die Mitgliedstaaten allerdings zur Einfithrung einer entsprechenden
Kontrolle nicht verpflichtet (Erwgr. 8 und Art. 3 Abs.1 EU-Screening-VO).
Auch wird explizit betont, dass das Recht der Mitgliedstaaten zur Abwei-
chung vom freien Kapitalverkehr gem. Art. 65 Abs.1 lit. b AEUV, ebenso
wie ihre alleinige Verantwortung fiir den Schutz der nationalen Sicherheit
(Art.4 Abs.2 EUV) und die Wahrung ihrer wesentlichen Sicherheitsin-
teressen (Art.346 AEUV) unberiihrt bleiben (Art.1 Abs.2 EU-Screening-
VO).38

In Summe hat dies zu Diskussionen dariiber gefiihrt, inwieweit der
Riickgriff auf die ausschlielliche Kompetenz der EU fiir den Bereich der

35 Europiisches Parlament, Vorschlag fiir einen Rechtsakt der Union zur Uberpriifung
(Screening) auslandischer Investitionen in strategischen Bereichen, 20. Marz 2017, B
[8-0000/2017].

36 Siehe dazu Europdischer Rat, Tagung des Européischen Rates (22. und 23. Juni 2017)
- Schlussfolgerungen, EUCO 8/17 (CO EUR 8 CONCL 3), Rn. 17.

37 Siehe zu diesem Prozess im Einzelnen z. B. Warchol (Fn. 33), S.53, 66 ff. Angesichts
der grundlegenden Unterschiede zwischen den Mitgliedstaaten sowie innerhalb der
Kommission und des Européischen Parlaments hat die Geschwindigkeit, mit der die
Verordnung schliefllich zustande kam, dabei viele tiberrascht. Siehe etwa Malmstrom,
Foreword: A Common European Law on Investment Screening, in: Hindelang,
Moberg, YSEC 2020, S. ii, iv: “The regulation proposal passed very quickly for an
EU law (less than 18 months!) and in March 2019 a final trilogue between MS, EP and
the Commission was able to agree on a compromise and adopt the regulation.”

38 Erwigungsgrund 7 der Verordnung.
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Handelspolitik tiberhaupt als gerechtfertigt erscheint.?® Teilweise wurde
angenommen, der EU-Screening-VO fehlten sowohl die von Art. 207 Abs. 1
AEUV geforderten ,einheitlichen Grundsitze® als auch der verpflichtende
Charakter, der mit Regelungen auf Grundlage von Art.207 Abs.2 AEUV
notwendig einhergehen miisse.0 GA Capeta hat die EU-Screening-VO vor
diesem Hintergrund als ein ,Schnabeltier und ,seltsames Geschopf im
Vergleich zu den ,normalen’ nach Art. 288 AEUV erlassenen Verordnungen®
bezeichnet, geht jedoch mit Teilen der Literatur letztlich davon aus, dass die
EU-Screening-VO eine Riickdelegation an die Mitgliedstaaten bewirkt.*!
Politisch erkldrt sich die Zuriickhaltung bzgl. einer verpflichtenden Ein-
fithrung einer Investitionskontrolle aus den unterschiedlichen Positionen,
die noch im Einigungszeitpunkt auf EU-Ebene einander gegeniiberstan-
den.*? Anders als etwa im Bereich der Fusionskontrolle fehlte es an einem
gemeinsamen Grundverstdndnis hinsichtlich der Notwendigkeit und des
erforderlichen Prifprogramms.*3 Seit Erlass der Verordnung hat sich je-
doch bereits ein Stimmungswechsel gezeigt, der durch den rasanten Anstieg
nationaler Kontrollregime von 11 auf nunmehr 24 eindrucksvoll belegt

39 Zu dieser Diskussion u.a. Giinther, Der Vorschlag der Europdischen Kommission
fiir eine Verordnung zur Schaffung eines Rahmens fiir die Uberpriifung auslindis-
cher Direktinvestitionen in der Europdischen Union - Investitionskontrolle in der
Union vor dem Hintergrund kompetenzrechtlicher Fragen, Beitrage zum Transna-
tionalen Wirtschaftsrecht 157/2018, S.17 ff.; Herrmann, Europarechtliche Fragen der
deutschen Investitionskontrolle, ZEuS 2019, 429 (436 f. u. 466); Hindelang, Moberg,
The Art of Casting Political Dissent in Law: The EU’s Framework for Screening of
Foreign Direct Investments, CMLR 2020, 1435 (1446 ff.); Korte, Exploring the Possi-
bilities and Limits of the EU and Member States to Set Up an Investment Screening
Mechanism in the Light of Union Law, in: Hindelang, Moberg (eds.), YSEC 2020,
S. 435, 4511t.; Daniel, Comment on Exploring the Possibilities and Limits of the EU
and Member States to Set Up an Investment Screening Mechanism in the Light of
Union Law, in: Hindelang, Moberg, YSEC 2020, 467, 473f.; Kretzschmar (Fn. 30),
S.362 ff.; Bungenberg, Reinhold (Fn. 20), Rn. 58 ff.

40 So insbesondere Korte (Fn. 39), S. 435, 451 1.

41 GA Capeta, Schlussantrige, Rs. C-106/22, ECLI:EU:C:2023:267, Rn. 32 u. 35 - Xella
Magyarorszag. In diese Richtung auch Giinther, BTWR 157/2018, S.34; Herrmann
(Fn. 39), 429, 436 f., 466; Bungenberg, Reinhold (Fn. 20), Rn. 61; A. A. Korte (Fn. 39),
S. 435, 443 ff.

42 Bungenberg, Reinhold, The Evolution of the EU Investment Control Legal Regime:
Decentralization as a Unifying Factor, in: de Jong, Looijestijn-Clearie, Tans, Veen-
brink, The Rise of Public Security Interests in Corporate Mergers and Acquisitions,
2022, S.31,391.

43 Bungenberg, Reinhold (Fn. 42), S. 31, 40.
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wird.** Neben den ersten rechtlichen Regelungen zur Investitionskontrolle
auf EU-Ebene, hat die EU-Screening-VO iiberdies eine europdische Investi-
tionskontrollpolitik begriindet.*> Die Investitionskontrolle findet im politi-
schen Dialog statt; die Kommission berichtet auflerdem in regelméfiigen
Abstinden iiber die europdischen Entwicklungen in diesem Bereich, dar-
unter insbesondere iiber die Zahl der Priifregime und Priffalle.*6 Auch
hat die Kommission anlésslich der Corona-Krise und des Ukraine-Kriegs
Leitlinien erlassen, in denen sie die Mitgliedstaaten zu einer aufmerksamen
Priifung aufforderte.”

Im Januar 2024 hat die Kommission einen Vorschlag zur Reform der
EU-Screening-VO vorgelegt.*8 Darin ist wiederum keine zentrale EU-In-
vestitionskontrolle vorgesehen, sondern lediglich eine Verpflichtung der
Mitgliedstaaten zur Einfiihrung eines nationalen Uberpriifungsmechanis-
mus (Art.3 Abs.1 des Reformvorschlags). Zugleich werden weitergehende
Mindestanforderungen festgelegt (Art.4). Abgesehen von einer weiteren
Ausdifferenzierung des Kooperationsmechanismus (Art. 5 bis 12) liegt eine

44 Siehe dazu ,List of screening mechanisms notified by Member States (Last update:
8 January 2024)" abrufbar unter https://policy.trade.ec.europa.eu/enforcement-an
d-protection/investment-screening_en (letzter Abruf am 15.01.25). Hinzu treten die
Regime von Bulgarien sowie jiingst auch Irland.

45 So bereits Bungenberg, Reinhold (Fn. 42), S. 31, 37.

46 Zuletzt Europiische Kommission, Vierter Jahresbericht iiber die Uberpriifung aus-
landischer Direktinvestitionen in der Union, COM(2024) 464 final.

47 Europaische Kommission, Mitteilung der Kommission, Leitlinien fiir die Mitglied-
staaten betreffend auslandische Direktinvestitionen, freien Kapitalverkehr aus Dritt-
lindern und Schutz der strategischen Vermdgenswerte Europas im Vorfeld der
Anwendung der Verordnung (EU) 2019/452 iiber die Uberpriifung auslindischer
Direktinvestitionen, ABlL. C 991/1. Vgl. dazu Sahin, Die Leitlinien der Europdischen
Kommission zur Kontrolle auslandischer Direktinvestitionen in der COVID-19-Kri-
se, in: COVID-19 und Recht, COVuR 2020, 192; Europidische Kommission, Mittei-
lung der Kommission Leitlinien fiir die Mitgliedstaaten betreffend ausldndische Di-
rektinvestitionen aus Russland und Belarus angesichts der militdrischen Aggression
gegen die Ukraine und der in den jiingsten Verordnungen des Rates iiber Sanktio-
nen festgelegten restriktiven Mafinahmen (Verordnung (EU) Nr. 833/2014 des Rates
iiber restriktive Mafinahmen angesichts der Handlungen Russlands, die die Lage in
der Ukraine destabilisieren (ABL L 229 vom 31.7.2014, S.1) und ihre Anderungen
sowie Verordnung (EG) Nr.765/2006 des Rates vom 18. Mai 2006 iiber restriktive
Mafinahmen angesichts der Lage in Belarus (ABL L 134 vom 20.5.2006, S. 1) und ihre
Anderungen.) 2022/C 151 1/01.

48 Europaische Kommission, Vorschlag fiir eine Verordnung des Européischen Parla-
ments und des Rates iiber die Uberpriifung auslindischer Investitionen in der Union
und zur Aufhebung der Verordnung (EU) 2019/452 des Europdischen Parlaments
und des Rates, COM (2024) 23 final.
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wesentliche Neuerung in einer expliziten Einbeziehung sog. ,Investitionen
innerhalb der Union unter ausldndischer Kontrolle“ (Art.2 Nr.1 u. 3).
Sie werden definiert als ,eine Investition jeder Art, die von einem auslin-
dischen Investor {iber dessen Tochterunternehmen in der Union getitigt
wird und darauf abzielt, dauerhafte und direkte Beziehungen zwischen dem
ausldndischen Investor und einem bestehenden oder zu griindenden Ziel
in der Union zu schaffen oder aufrechtzuerhalten, und fiir die der auslandi-
sche Investor Kapital bereitstellt, um eine wirtschaftliche Tatigkeit in einem
Mitgliedstaat auszuiiben® Diese Anpassung war als notwendig erachtet wor-
den, nachdem der EuGH in der Rs.Xella — einer sehr formalistischen
Auslegung des Art.1 Abs.1 EU-Screening-VO folgend - derartige Investi-
tionstétigkeiten als nicht vom Anwendungsbereich der EU-Screening-VO
umfasst angesehen hatte.*” Auch erweitert der Reformvorschlag die bereits
bestehende Liste sog. Unionsprogramme und fiigt zugleich Technologien
hinzu, die einem unionalen Sicherheitsinteresse entsprechen (Annex I und
II). Insgesamt bleibt es indes bei der unvollstandig zweistufigen Architektur
der europdischen Investitionskontrolle.

II. Der Schutz maritimer Infrastrukturen durch die EU-Screening-
Verordnung

Maritime Infrastrukturen werden innerhalb der EU-Screening-VO nicht ex-
plizit erwahnt, jedoch auf zweifache Weise in Bezug genommen: Zunéchst
»konnen“ die Mitgliedstaaten und die Kommission gemaf3 Art. 4 Abs.1 EU-
Screening-VO bei der Priifung, ob eine ausldndische Direktinvestition die
Sicherheit oder die 6ffentliche Ordnung voraussichtlich beeintrachtigt, po-
tentielle Auswirkungen auf verschiedene in lit. a bis e aufgefiihrte Bereiche
»~beriicksichtigen®. In diesem Zusammenhang erwahnt lit. a ,kritische Infra-
strukturen physischer oder virtueller Art, einschliefSlich Energie, Verkehr,
Wasser, Gesundheit, Kommunikation, Medien, Datenverarbeitung oder
-speicherung, Luft- und Raumfahrt, Verteidigung, Wahl- oder Finanzinfra-
strukturen und sensible Einrichtungen sowie Investitionen in Grundstiicke
und Immobilien, die fiir die Nutzung dieser Infrastrukturen von entschei-
dender Bedeutung sind. Diese beispielhafte Auflistung umfasst ein breites
Spektrum von Einrichtungen und Vermdégenswerten, die als kritisch fiir

49 EuGH, Urt. v.13.7.2023, C-106/2022- Xella Magyarorszag, Rn. 29 ff.
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das Funktionieren eines Mitgliedstaats oder der EU als Ganzes gelten.”® Da-
riiber hinaus bezieht etwa lit. ¢ die ,Versorgung mit kritischen Ressourcen,
einschliefilich Energie oder Rohstoffen, sowie Nahrungsmittelsicherheit® in
eine mdgliche Priifung ein.

Die einzelnen Begriffe sind hochgradig konkretisierungsbediirftig, auch
enthilt Art.4 Abs.1 EU-Screening-VO keine Angaben zu Schwellenwer-
ten.”! Man wird hierunter jedoch - gerade wegen der offenen Formulierung
- unproblematisch den Gesamtbereich maritimer Infrastrukturen fassen
konnen. Primiérrechtlich betrachtet erstreckt sich der Begrift ,Verkehr®
auch auf die Seeschifffahrt (Art.100 Abs.2 AEUV). Zudem lassen sich mit
dem Schlagwort der ,transeuropdischen Netze“ (Art.170 bis 172 AEUV)
stransnationale® Verkehrs-, Telekommunikations- und Energieinfrastruktu-
ren wie Héfen oder Leitungen verbinden.>? Art.194 AEUV steht daneben
fur ein weites Verstdndnis im Hinblick auf den Gesamtbereich ,Energie®>?
Abgesehen davon kommt es fiir eine Effektuierung der in Art.4 Abs.1
EU-Screening-VO angelegten Priifung entscheidend auf die Ausgestaltung
des jeweiligen nationalen Investitionskontrollrechts der Mitgliedstaaten an,
denen in Bezug auf eine Benennung kritischer Sektoren ein Ermessens-
spielraum eingeraumt wird.>*

Ein weiterer Ankniipfungspunkt fiir eine Beriicksichtigung maritimer
Infrastrukturen in der Investitionskontrolle bietet die im Anhang zur EU-
Screening-VO enthaltene Auflistung der in Art.8 Abs.3 genannten ,Pro-
jekte oder Programme von Unionsinteresse®. Hier wird explizit auf das
Transeuropdische Verkehrsnetz (TEN-T), Energienetz (TEN-E) und die
Transeuropdischen Netze im Bereich der Telekommunikation Bezug ge-
nommen (Nr. 4, 5 und 6). Art. 8 Abs.1 EU-Screening-VO sieht dabei eine
Stellungnahmemoglichkeit der Kommission gegeniiber dem Mitgliedstaat
vor, in dem eine betreffende ausléndische Direktinvestition geplant ist oder
abgeschlossen wurde. Der Mitgliedstaat trigt der Stellungnahme der Kom-
mission ,umfassend Rechnung und gibt der Kommission gegeniiber eine
Erklarung ab, falls er deren Stellungnahme nicht nachkommt® (Art. 8 Abs. 2
lit. ¢ EU-Screening-VO).

50 Liibbig, Salaschek, in: Rohling/Stein, Recht der Investitionskontrolle, 2023, Scree-
ning-VO Rn. 121.

51 Voland, Slobodenjuk (Fn. 33), Art. 4 VO (EU) 452/2019 Rn. 7.

52 So im Hinblick auf die Einbeziehung maritimer Infrastrukturen in den Anwendungs-
bereich auch Schubert (Fn. 1), S. 69 ff.

53 Schubert (Fn. 1), S. 79 ff.

54 Liibbig, Salaschek (Fn. 50), Rn. 122.
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Unabhingig von dem Vorliegen eines solchen Projekts oder Programms,
konnen die Kommission und die Mitgliedstaaten gemifl dem in Art.7
EU-Screening-VO vorgesehenen Verfahren Mitgliedstaaten, in denen eine
Uberpriifung einer auslindischen Direktinvestition nicht durchgefiihrt
wurde, zu einer Erklirung hieriiber auffordern bzw. Kommentare und
Stellungnahmen an diesen richten, die dieser ,angemessen® beriicksichti-
gen muss. Diese Moglichkeit steht neben der Mitteilungspflicht des Art. 6
Abs. 1 EU-Screening-VO, die sich auf Fille bezieht, die einer Uberpriifung
unterliegen. Eine durchsetzbare Verpflichtung zur Beriicksichtigung von
Priifungsbegehren oder Anmerkungen anderer Mitgliedstaaten sowie der
Kommission besteht allerdings nicht. Der Kooperationsmechanismus dient
eher der Identifizierung moglicher EU-weit relevanter Fille, die bereits
gepriift oder noch ungepriift sind. Hierzu sollen die Mitgliedstaaten unter-
einander sowie zusammen mit der Kommission in einen Austausch treten
kénnen.

Insgesamt bleibt der Beitrag der EU-Screening-VO zum Schutz mariti-
mer Infrastrukturen damit {iberschaubar. Mangels eigener Priiftkompetenz,
ist die EU hier auf ein Tatigwerden der Mitgliedstaaten angewiesen und
kann diese lediglich informieren bzw. zu einem Vorgehen auffordern.
Grundvoraussetzung eines nationalen Vorgehens ist jedoch wiederum eine
entsprechende Rechtsgrundlage. Diesbeziiglich enthélt die EU-Screening-
VO bislang keine Vorgaben dazu, in welcher Weise maritime Infrastruktu-
ren und andere Sektoren im Rahmen der Priifung Beriicksichtigung finden
sollen.

In Folge der Reform der EU-Screening-VO sollen die Mitgliedstaaten
nun dazu verpflichtet werden, eine Notifizierungspflicht jedenfalls fiir die
in Annex I und IT genannten Programme und Projekte bzw. Technologien
vorzusehen (Art. 4 Abs. 4 des Reformvorschlags). Dies umfasst u.a. die bis-
lang durch Art. 8 Abs. 3 EU-Screening-VO in Bezug genommenen Transeu-
ropdischen Netze (Annex I, Nr.7 bis 9). Die Mitgliedstaaten sollen zudem
jede Anmeldung in diesem Bereich innerhalb des Kooperationsnetzwerkes
den anderen Mitgliedstaaten sowie der Kommission gegeniiber mitteilen
(Art.5 Abs.1). Es bleibt allerdings dabei, dass Mitgliedstaaten die im We-
ge des Kooperationsmechanismus erhaltenen Kommentare und Stellung-
nahmen lediglich ,weitestgehend“ beriicksichtigen miissen (Art.7 Abs.5).
Inwieweit hierin eine echte Steigerung gegeniiber einer ,angemessenen®
Berticksichtigung liegt, wird sich zeigen miissen. Zusatzlich miissen sie sich
nunmehr ggf. in einem eigenen Meeting erkldren, wenn sie diesen nicht
hinreichend Rechnung tragen (Abs. 9).
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Eine weitere Anderung betrifft die bislang in Art. 4 Abs. 1 EU-Screening-
VO vorgesehene Beriicksichtigung von Auswirkungen einer auslandischen
Direktinvestition auf spezifische Sektoren. Art.13 Abs.3 formuliert nun
explizit eine Pflicht zur Beriicksichtigung derartiger Auswirkungen bei
der materiellen Priifung. Art.13 Abs.3 lit.a spricht dabei nur noch von
der ,Sicherheit, Integritdt und Funktionsweise kritischer physischer oder
virtueller Infrastrukturen’, bezieht dabei zugleich allerdings auch die Resili-
enz sog. ,kritischer Einrichtungen® i.S.d. Richtlinie (EU) 2022/2557% und
der Richtlinie (EU) 2022/2555°¢ mit ein. Hinter diesem Begriff steht eine
offentliche oder private Einrichtung, die von den Mitgliedstaaten bis zum
17. Juli 2026 als kritisch eingestuft wurde (Art. 6 RL (EU) 2022/2557). Diese
Form der Konkretisierung anhand des einschlagigen Sekundérrechts war
so von der Literatur bereits nahegelegt worden.”” Hierdurch bleibt der ein-
geraumte Spielraum der Mitgliedstaaten zugleich erhalten. Abgesehen vom
Bereich der kritischen Infrastrukturen und Einrichtungen sollen weiterhin
Auswirkungen etwa auf die Versorgung mit kritischen Ressourcen (lit. c)
beriicksichtigt werden.

Der Reformvorschlag nimmt damit einzelne wichtige Anpassungen vor,
insbesondere durch die Pflicht zur Einfithrung einer Investitionskontrolle
und der verpflichtenden Beriicksichtigung kritischer Infrastrukturen im
Rahmen der inhaltlichen Priifung. Zugleich vermag er es jedoch mangels
zentraler Priifungskompetenz auf EU-Ebene nicht, eine Stirkung eines ge-
samteuropdischen Schutzes maritimer Infrastrukturen durch die EU-Scree-
ning-VO zu bewirken.

55 Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. De-
zember 2022 iiber die Resilienz kritischer Einrichtungen und zur Aufhebung der
Richtlinie 2008/114/EG des Rates, ABL. L 333 vom 27.12.2022, S. 164.

56 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. De-
zember 2022 iiber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau
in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtli-
nie), ABL. L 333 vom 27.12.2022, S. 80.

57 Liibbig, Salaschek (Fn. 50), Rn. 124.

91



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Christian Tietje und Philipp Reinhold

II1. Maritime Infrastrukturen als Schutzobjekt der Investitionskontrolle in
Deutschland

Der Schutz maritimer Infrastrukturen durch das deutsche Investitionskon-
trollrecht wurde bzw. wird spitestens seit dem Einstieg des chinesischen
Unternehmens COSCO im Hamburger Hafen in der Offentlichkeit kontro-
vers diskutiert.® Es darf indes nicht tibersehen werden, dass bereits zuvor
chinesische Investitionen im Bereich maritimer Infrastrukturen durch das
Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) ohne ver-
gleichbares Aufsehen genehmigt wurden, so etwa der Erwerb einer 80 %
Beteiligung des chinesischen Unternehmens China Three Gorges am deut-
schem Offshore-Windpark ,Meerwind“>*® COSCO plante urspriinglich eine
Beteiligung von 35 % am Terminal Tollerort zu erwerben, die sich in Folge
einer politischen Auseinandersetzung zwischen Bundeskanzler Olaf Scholz
mit Wirtschaftsminister Robert Habeck, aber auch dem Auswirtigen Amt
und anderen Stellen, schliefSlich auf 24,9 % reduzierte. Dem Fall lasst sich
weniger eine mangelnde Reichweite der deutschen Investitionskontrolle bei
der Priifung von Investitionen im Bereich maritimer Infrastrukturen ent-
nehmen als vielmehr die nicht unproblematische politische Einflussnahme
auf den Entscheidungsprozess im Rahmen eines investitionskontrollrechtli-
chen Verfahrens.®0

Allgemein ist in Deutschland die Kontrolle auslandischer Investitionen
innerhalb der §§4, 5, 6, 14a und 15 des Auflenwirtschaftsgesetzes (AWG)
sowie der §§ 55 bis 62a der Auflenwirtschaftsverordnung (AWV) gebiindelt
worden.°! Einzelne Spezialkontrollen, wie etwa im Bereich des Satellitenda-
tensicherheitsgesetzes, sind darin aufgegangen.®> Bestand haben daneben

58 Zu diesem Fall Herrmann, Hamburger Hafenrundfahrt im Regierungsviertel: Inves-
titionskontrollrechtliche Uberlegungen zur Ubernahme eines Hamburger Terminals
durch die chinesische Reederei COSCO, VerfBlog, 2022/10/25, https://verfassungsbl
og.de/hamburger-hafenrundfahrt-im-regierungsviertel/ (letzter Abruf am 15.01.25);
von Rummel/Gertz, Einfiihrung in die deutsche Investitionskontrolle anlésslich des
COSCO Investments am Hamburger Container Terminal Tollerort, Recht der Trans-
portwirtschaft, RATW 2022, 465; Bungenberg, Reinhold (Fn.20), Rn. 39 ff.; Chinese
Investments in European Maritime Infrastructure, PE 747.278, September 2023, S. 28.

59 Bungenberg, Reinhold (Fn. 20), Rn. 13.

60 Vgl. Herrmann (Fn.58); von Rummel, Gertz, (Fn.58), 470; Bungenberg, Reinhold
(Fn.20), Rn. 85.

61 Zum Entstehungsprozess Bungenberg, Reinhold (Fn.20), Rn.44ff; auch Rohling/
Stein, in: dies., Recht der Investitionskontrolle, 2023, Einl. Rn. 1 ff.

62 Bungenberg, Reinhold (Fn. 20), Rn. 50.
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weiterhin ganz spezifische Marktzugangskontrollen, teils auch mit grofier
Relevanz fiir den maritimen Sektor, wie etwa die Mdglichkeit eines Aus-
schlusses von unionsfremden Bietern von Ausschreibungsverfahren im Be-
reich der Windenergie, sofern ,die Bezuschlagung oder der Betrieb der
gebotsgegenstdndlichen Anlage die 6ffentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussichtlich beeintrachtigt® (§15 Abs.2
des Windenergie-auf-See-Gesetzes; WindSeeG). Hinsichtlich der allgemei-
nen Investitionskontrolle bestehen derzeit Pline fiir eine Herauslésung
aus AWG/AWV und Uberfithrung in ein eigenstindiges Gesetz.5> Dabei
ist nach derzeitigem Stand jedoch nicht von einer substantiellen Anpas-
sung des Priifverfahrens auszugehen. Zu der bestehenden investitionskon-
trollrechtlichen Vorabprifung eines Erwerbsvorgangs (1.) treten weiterhin
zusétzliche einzelfallbezogene Eingriffsbefugnisse hinzu, die i.S.e. nachtrag-
lichen Investitionskontrolle wirken konnen (2.).

1. Die Uberpriifung von Investitionen im Bereich maritimer
Infrastrukturen

Das geltende Investitionskontrollrecht unterscheidet zwischen einer sek-
tortibergreifenden (§§ 55 ff. AWV) und einer sektorspezifischen Kontrolle
(§§ 60 ff. AWV, wobei in dem einen Fall eine ,voraussichtliche Beeintrach-
tigung der offentlichen Ordnung oder Sicherheit“ Deutschlands, eines an-
deren EU-Mitgliedstaats oder in Bezug auf ein Projekt bzw. Programm i.Sw.
Art.8 Abs.3 EU-Screening-VO als Mafistab einer Intervention fungiert,
wihrend es im Bereich der sektorspezifischen Kontrolle auf eine ,voraus-
sichtliche Beeintrachtigung wesentlicher Sicherheitsinteressen der Bundes-
republik Deutschland® ankommt. In beiden Fillen kommt es dadurch
zu einer vorausschauenden Gefahrenanalyse, die sich allerdings zugleich
auf gewisse Anhaltspunkte stiitzen muss.* Der Priifungsmaflstab einer
voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung oder Sicher-
heit ist als unionsrechtlicher Begriff nach der Rechtsprechung des EuGH
mit einer hinreichend ,schweren Gefdhrdung® von ,Grundinteressen der
Gesellschaft“® zu tibersetzen und schliefit dadurch eine Einbeziehung rein

63 Dazu Bungenberg, Reinhold, Reform des Investitionskontrollrechts — Stirkung von
Effektivitat, Effizienz und Rechtsstaatlichkeit, ZASA 2023, 314.

64 Herrmann (Fn. 39), 429 (448 ff.); Bungenberg, Reinhold (Fn. 20), Rn. 353 ff.

65 Stindige Rspr. EuGH, Urt. v. 18.10.1975, C-36/1975 — Rutili/Ministre de l'intérieur,
Rn. 28; Urt. v. 20.10.1977, C-30/1977 - Regina, Bouchereau, Rn. 35; Urt. v. 14.3.2000,
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wirtschaftlicher Gesichtspunkte aus.%® Ein Beurteilungsspielraum wird von
der h.M., wenn liberhaupt, nur fiir spezifische Konstellationen (etwa der si-
cherheits- und verteidigungspolitischen Einschitzung) anerkannt.®” Etwas
anderes gilt fiir den engen Bereich der wesentlichen Sicherheitsinteressen
im Bereich der sektorspezifischen Investitionskontrolle.®

Das Priifverfahren ist in beiden Fillen zweistufig ausgestaltet und wird
entweder durch die (verpflichtende) Meldung eines Erwerbs® oder durch
Eigeninitiative des BMWK oder einen Antrag auf Unbedenklichkeitsbe-
scheinigung gem. § 58 AWV ausgel6st.”® Das BMWK entscheidet hierbei
in einer ersten Priifphase von zwei Monaten zunichst, ob es von seiner
Priifkompetenz tiberhaupt Gebrauch machen will (§ 14a Abs. 1 Nr. 1 AWG).
Fiir die zweite Prifphase gilt anschlieflend eine Frist von vier Monaten,
die jedoch in besonderen Fillen verlingert werden oder auch gehemmt
sein kann (§ 14a Abs. 1 Nr. 2, Abs. 4 und 6 AWG).”! AbschliefSende Maf$nah-
men konnen die Freigabe des Erwerbs (§§ 58a Abs. 1, 61 Satz1 AWV), die
Untersagung (§§ 59, 62 AWV) oder auch eine Freigabe unter Auflagen sein
(§§ 58a Abs. 3, 61 Satz3 AWV). Bei einer Untersagung bedarf es gem. § 13
Abs.3 AWG der Zustimmung durch die Bundesregierung, durch die eine
- im COSCO-Fall augenscheinlich gewordene - politische Einflussnahme
eroffnet wird.

C-54/1999 - Association Eglise de scientologie de Paris, Rn.17; Urt. v. 7.6.2012,
C-39/11 - VBV - Vorsorgekasse, Rn. 29; Urt. v. 16.9.2020, C-339/2019 - Romenergo
und Aris Capital, Rn. 40.

66 Bungenberg, Reinhold (Fn. 20), Rn. 347; Rohling, Salaschek, in: ders./Stein, Recht der
Investitionskontrolle, 2023, § 55 AWV Rn. 30.

67 So etwa Voland, Voland: Rechtsschutz gegen MafSnahmen der Investitionskontrol-
le im Auflenwirtschaftsrecht - Fiat iustitia?! EuZW 2010, 132 (135f.); Bungenberg,
Reinhold (Fn. 20), Rn. 350; Ludwig, Die Kontrolle ausldndischer Direktinvestitionen,
2023, S.393ff.; Backenstraf, Kirst, Die gerichtliche Uberpriifbarkeit behordlicher
Entscheidungen im Rahmen der sektoriibergreifenden Investitionskontrolle, ZEuS
2023, 279 (2921t.); Rohling, Salaschek (Fn. 66), § 55 AWV Rn. 39 ff. A.A. Sattler, in:
Sachs/Pelz, Auflenwirtschaftsrecht, 3. Aufl. 2024, § 55 AWV Rn. 87, der pauschal auf
einen Beurteilungsspielraum verweist.

68 Bungenberg, Reinhold (Fn.20), Rn.376; Stein, Kassem, in: Rohling/ders., Recht der
Investitionskontrolle, 2023, § 60 AWV Rn. 42 f.

69 Niaher zum Erwerbsbegriff Bungenberg, Reinhold (Fn.20), Rn. 103 ff. u. 152 ff.;; Roh-
ling, Salaschek (Fn. 666), § 56 AWV Rn. 6 ff.

70 Zum Verfahren Bungenberg, Reinhold (Fn. 20), Rn. 44 ff.; auch Friton, Ackermann, in:
R&hling/Stein, Recht der Investitionskontrolle, 2023, § 14a AWG Rn. 4 ff.

71 Zu den Verlingerungs- bzw. Hemmungsgriinden Bungenberg, Reinhold (Fn.20),
Rn. 94 ff.; auch Friton, Ackermann (Fn. 70), § 14a AWG Rn. 17 ff.
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Von entscheidender Bedeutung sowohl fiir die Frage nach dem Bestehen
einer Meldepflicht als auch im Rahmen der inhaltlichen Priifung durch
das BMWK (,kann insbesondere beriicksichtigt werden®) sind die in § 55a
Abs.1 bzw. § 60 Abs.1 Satzl AWV genannten Fallgruppen. Wéhrend fiir
Erwerbsziele i.Sv. § 55a Abs.1 Nr.1 bis 7 oder § 60 Abs.1 Satz1 Nr.1 bis 4
AWV eine Erwerbsschwelle von 10 % der Stimmrechte gilt, liegt sie fiir
Ziele i.Sv. § 55a Abs.1 Nr. 8 bis 27 AWV bei 20 % und in Bezug auf alle
sonstigen Unternehmen bei 25 %.

Maritime Infrastrukturen werden weder in §55a Abs.1 noch in § 60
Abs. 1 Satz 1 AWV explizit genannt. § 55a Abs. 1 Nr.1 AWV bezieht sich aller-
dings auf Betreiber einer ,kritischen Infrastruktur® nach dem Gesetz iiber
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz).”2
Gemafd § 2 Abs. 10 BSI-Gesetz werden kritische Infrastrukturen darin defi-
niert als ,Einrichtungen, Anlagen oder Teile davon, die 1. den Sektoren
Energie, Informationstechnik und Telekommunikation, Transport und Ver-
kehr, Gesundheit, Wasser, Erndhrung, Finanz- und Versicherungswesen so-
wie Siedlungsabfallentsorgung angehdren und 2. von hoher Bedeutung fiir
das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder
ihre Beeintrachtigung erhebliche Versorgungsengpisse oder Gefahrdungen
fir die 6ffentliche Sicherheit eintreten wiirden Eine genaue Zuordnung im
Einzelfall ist nur in Verbindung mit der Verordnung zur Bestimmung Kriti-
scher Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) mdglich, worin

72 Zu dieser Fallgruppe Bungenberg, Reinhold (Fn.20), Rn. 110 ff.; Rohling, Salaschek
(Fn. 66), § 55a AWV Rn. 3 ff. Der Gesetzgeber plant daneben den Erlass eines Dach-
gesetzes zur Starkung der physischen Resilienz kritischer Anlagen (KRITIS-Dach-
gesetz), s. dazu den Gesetzentwurf der Bundesregierung Entwurf eines Gesetzes
zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Stirkung der Resilienz kriti-
scher Anlagen, BT-Drucks. 20/13961. Darin wird der Begriff ,maritime Infrastruktu-
ren rdumlich definiert als ,Anlagen auf oder unter See im Kiistenmeer und der
ausschlieSlichen Wirtschaftszone der Bundesrepublik Deutschland (§ 2 Nr.12). Als
»~Anlage® wird ,eine Betriebsstitte, eine sonstige ortsfeste Installation, eine Maschine,
ein Gerdt und eine sonstige ortsveranderliche technische Installation® verstanden, die
dann als ,kritisch einzuordnen ist, wenn sie ,fiir die Erbringung einer kritischen
Dienstleistung erheblich ist“ (§2 Nr.2 und 3). Eine ,kritische Dienstleistung® ist
nach dem Entwurf ,eine Dienstleistung zur Versorgung der Allgemeinheit in den
Sektoren, deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpéssen
oder zu Gefahrdungen der offentlichen Sicherheit fithren wiirde® (Nr.4). Da die
AWV bislang allerdings allein das BSI-Gesetz fiir die Zwecke einer ndheren Konkreti-
sierung kritischer Infrastrukturen in Bezug nimmt, ist im Folgenden allein auf dieses
abzustellen.
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die Kritikalitat des Erwerbsziels je nach Sektor und anhand verschiedenster
Schwellenwerte genauer aufgeschliisselt wird.

Maritime Infrastrukturen lassen sich in diesem Zusammenhang inner-
halb der Sektoren Energie (§2 BSI-KritisV, Anhang 1), Kommunikation
(§5 BSI-KritisV, Anhang 4) sowie Verkehr (§8 BSI-KritisV, Anhang 7)
verorten. Punktférmige Anlagen wie Offshore-Windrdder kénnen der in
§ 2 BSI-KritisV umfassend angesprochenen Energieversorgung zugeordnet
werden. Anhang 1, Teil 1, Ziff. 2.1 BSI-KritisV bezieht sich dabei auf Erzeu-
gungsanlagen i.Sv. §3 Nr.11 Energiewirtschaftsgesetz, deren Kritikalitat
sich nach der auf Basis von Teil 2 berechneten installierten Nettonenn-
leistung i.S.d. in Teil 3 enthaltenen Tabelle bemisst. Dariiber hinaus sind
grundsitzlich auch Anlagen zur Energielibertragung von § 2 iV.m. Anlage
1 BSI-KritisV umfasst. Infrastruktureinrichtungen wie bspw. Seekabelanlan-
destationen werden gar explizit in § 5 iV.m. Anlage 4 Teil 1 Ziff. 2.3 bzw.
Teil 3 Ziff.1.2.2 BSI-KritisV genannt. Die erforderliche hohe Bedeutung fiir
das Funktionieren der Gesellschaft wird hierbei ab einem angebundenen
Seekabel angenommen. Schliefllich werden Einrichtungen der See- und
Binnenschiftfahrt in § 8 Abs. 2 iV.m. Anlage 7 Teil 1 Ziff. 1.14 bis 1.19 u. 1.25
bzw. Teil 3 Ziff. 1.3 u. 1.6 BSI-KritisV aufgefiihrt, wobei sich die notwendig
hohe Bedeutung anhand der Giiter- bzw. Frachtmenge bestimmt. Vor die-
sem Hintergrund war etwa die Beteiligung von COSCO als Erwerb einer
kritischen Infrastruktur i.Sv. § 2 Abs. 10 BSIG iV.m. § 8 Abs. 3 und Anlage 7,
Ziel 1 Ziff. 1.25 u. Teil 3 Ziff. 1.3.5 BSI-KritisV zu betrachten.

Inwieweit die innerhalb der BSI-KritisV angegebenen Schwellenwerte
mogliche Sicherheitsrisiken angemessen widerspiegeln, ldsst sich juristisch
nicht beurteilen. Allerdings lassen sich sowohl die erfassten Anlagen als
auch deren zugehoériger Schwellenwert durch Anpassung der BSI-KritisV
gem. §10 Abs.1 BSI-Gesetz ohne gleichzeitige Anderung von AWG und
AWYV modifizieren. So kann zugleich der investitionskontrollrechtliche An-
wendungsbereich des § 55a Abs.1 Nr.1 AWV gesteuert werden. Aus diesem
ergibt sich fiir maritime Infrastrukturen derzeit eine Meldepflicht ab einem
Erwerb von 10 % der Stimmrechte (§§55a Abs.4 S.1, 56 Abs.1 AWV).
§56 Abs. 2 stellt klar, dass diese sich auch auf einen Zuerwerb bezieht,
der zu einem Anteil von 20, 25, 40, 50 oder 75 % der Stimmrechte fuhrt.
Auflerdem werden durch Moglichkeiten des mittelbaren bzw. atypischen
Kontrollerwerbs (§ 56 Abs. 3 bis 5 AWV) Umgehungsliicken geschlossen.”?

73 Umfassend dazu Rohling, Salaschek (Fn. 66), § 56 AWV Rn. 25 ff.
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Es sei zudem darauf hingewiesen, dass § 55 Abs.2 Satz1 AWV bereits jetzt
missbrauchliche Gestaltungen durch Unionsansassige erfasst.

2. Zusitzliche Eingriffsrechte nach Auflenwirtschaftsgesetz und
Energiesicherheitsgesetz

Auflerhalb eines konkreten Investitionskontrollverfahrens verbleiben dem
BMWK in Einzelfillen zusitzliche Interventionsmdglichkeiten nach dem
AWG und teils auch anderen Spezialgesetzen, wie insbesondere dem Ener-
giesicherungsgesetz (EnSiG).” Diese Eingriffsbefugnisse sind im Rahmen
des russischen Uberfalls auf die Ukraine relevant geworden, in Folge des-
sen sich Deutschland der Gefahr ausgesetzt sah, dass Russland seinen
Einfluss auf russische Energieunternehmen dazu einsetzen konnte, die
deutsche Energieversorgung zu beeintrachtigen. So wurde zunichst das
russische Unternehmen Gazprom Germania GmbH auf Basis von § 6 Abs. 1
AWG unter die Treuhandschaft der Bundesnetzagentur gestellt.”> § 6 Abs.1
AWG berechtigt zu Beschrankungen von Rechtsgeschéftigen oder sonstigen
Handlungen sowie zur Anordnung von Handlungspflichten, insofern eine
konkrete und gegenwirtige Gefahr fiir die nach § 4 Abs. 1 AWG geschiitzten
Giiter besteht, zu denen auch die offentliche Ordnung oder Sicherheit
bzw. die wesentliche Sicherheitsinteressen der Bundesrepublik Deutschland
gehoren.

Eine spitere Anordnung einer Treuhandverwaltung gegeniiber der Ros-
neft Deutschland GmbH und der RN Refining & Marketing GmbH wur-
de von Seiten des BMWK auf §17 EnSiG gestiitzt, durch den Eingriffs-
befugnisse gegeniiber Unternehmen eingerdumt werden, die im Bereich
kritischer Energieinfrastrukturen 1.Sv. § 2 Abs.10 des BSI-Gesetzes titig
sind, insofern eine Beeintrichtigung der Versorgungssicherheit droht.”® Das
BVerwG hat diese Treuhandanordnung gem. § 17 EnSiG inzwischen besta-

74 Dazu Bungenberg, Reinhold (Fn. 20), Rn. 168 ff.

75 BMWEK, Anordnung gemiafd § 6 des Aulenwirtschaftsgesetzes beziiglich der Anteile
an der Gazprom Germania GmbH v. 4. April 2022, BAnz AT 04.04.2022 BI3. Dazu
Ludwig, Energiesicherheit durch Auflenwirtschaftsrecht: Die Bestellung der Bundes-
netzagentur durch das BMWi zum Treuhénder fiir die Betreiberfirmen von Erdgas-
speichern in Deutschland, VerfBlog, 2022/4/06, abrufbar unter: https://verfassungsb
log.de/energiesicherheit-durch-ausenwirtschaftsrecht/ (letzter Abruf am 15.01.25).

76 Naher dazu Bungenberg, Reinhold (Fn.20), Rn.1711f.; Holterhus, Verfassungs-, uni-
ons- und volkerrechtliche Aspekte der Treuhandverwaltung nach dem Energiesiche-
rungsgesetz (EnSiG), NVwZ 2024, 554.
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tigt und dabei deutlich gemacht, dass derartige Eingriffe durch die Verfol-
gung des iiberragend wichtigen gemeinschaftlichen Ziels der Gewihrleis-
tung der Energieversorgung grds. gerechtfertigt werden konnen.”” Neben
einer Treuhandverwaltung erlauben die §§ 17a, 17b, 18 und 19 EnSiG dane-
ben weitere Interventionen in den unternehmerischen Geschéftsbetrieb bis
hin zu einer Enteignung (§§ 18, 19 EnSiG).

Damit wird jedenfalls ein Teil der maritimen Infrastruktur durch spezifi-
sche Kontrollinstrumente abgedeckt, wihrend etwa im Bereich von Hifen
- neben allgemeinen polizeirechtlichen Befugnissen - ein Einzeleingriff
gem. § 6 AWG in Betracht kommt. Bei all diesen Mafinahmen ist jedoch
zu beachten, dass sich hierbei durchaus eine Verletzung grundrechtlicher
und auch volkerrechtlicher investitionsschutzrechtlicher Standards ergeben
kann.”®

3. Schutz maritimer Infrastrukturen durch das deutsche
Investitionskontrollrecht

Insgesamt ergibt sich damit in Bezug auf maritime Infrastrukturen ein recht
weiter Anwendungsbereich der deutschen Investitionskontrolle, die sowohl
eine Vorabpriifung als auch Méglichkeiten einer nachtréglichen Interventi-
on im Einzelfall umfasst. Eine andere Frage ist, wie das BMWK die ihm
eingerdumte Priifungsbefugnis ausiibt. Bislang werden gemeldete Erwerbs-
vorgdnge weit iiberwiegend freigegeben oder ein Phase II-Verfahren gar
nicht erst eréffnet, was indes nicht darauf hindeuten muss, dass hier eine
Schutzliicke besteht.”” Der Fall COSCO zeigt, dass die Uberpriifung in der
Praxis grundsitzlich funktioniert, zugleich jedoch bei Untersagungen eine
starke politische Einflussnahme erfolgen kann. Dies dndert indes nichts
an der grundsitzlich bestehenden Mdglichkeit zur Identifizierung investi-
tionsbezogener Sicherheitsrisiken fiir maritime Infrastrukturen innerhalb
der deutschen Investitionskontrolle. Daneben haben die Fille um Gazprom
und Rosneft deutlich gemacht, dass der deutsche Staat in Notsituationen

77 BVerwG, Urt. v. 14.3.2022 - 8 A 2.22, NVwZ 2023, 1326 Rn.35; Dazu Holterhus
(Fn. 76).

78 Dazu im Hinblick auf den Rosneft-Fall Holterhus (Fn. 76), 554 (559 ff.).

79 Bericht des Bundesministeriums fiir Wirtschaft und Klimaschutz, Evaluierung des
Ersten Gesetzes zur Anderung des Auflenwirtschaftsgesetzes und der 15.-17. Verord-
nung zur Anderung der Aufenwirtschaftsverordnung, Stand: September 2023, S. 17 £.;
Investitionspriifung in Deutschland: Zahlen und Fakten, Samtliche Zahlen mit Stand
vom 31.01.2025, S. 12.

98



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Die Rolle des Investitionskontrollrechts beim Schutz maritimer Infrastrukturen

durchaus handlungsfahig ist, auch wenn Investitionen in kritischen Berei-
chen bereits getitigt wurden. Uber den rein nationalen Bereich hinaus ist
Deutschland allerdings zugleich von einer effektiven Kontrolle durch die
anderen Mitgliedstaaten abhingig.

IV. Das Schutzniveau der Investitionskontrolle im européischen Vergleich

Inzwischen verfiigt der Grof3teil der EU-Mitgliedstaaten {iber eine Form
der Investitionskontrolle und ist zugleich in das durch die EU-Screening-
VO geschaffene Kooperationsnetzwerk eingebunden.8? Neben Deutschland
gehoren dabei Belgien, Bulgarien, Danemark, Estland, Finnland, Frank-
reich, Griechenland, Irland, Italien, Kroatien, Lettland, Litauen, Malta, die
Niederlande, Polen, Portugal, Ruminien, Schweden, Slowenien, Spanien
und Zypern zu den Kiistenstaaten der EU. Von diesen verfiigen lediglich
Griechenland, Kroatien und Zypern bislang tiber keine nationale Investiti-
onskontrolle.

In Bezug auf Griechenland diirfte dies mit der weitreichenden Beteili-
gung von COSCO im Hafen von Pirdus und der damit verbundenen ,,Chi-
na-Freundlichkeit Griechenlands zusammenhéngen.8' Zypern diskutiert
seit dem Jahr 2022 iiber einen Legislativvorschlag, der ab einer Stimm-
rechtsbeteiligung von 10 % eine Notifizierungspflicht vorsieht und sich
im Ubrigen eng an der EU-Screening-VO orientiert, d.h. auch die dort
benannten Sektoren in den Blick nimmt.3? Auch Kroatien strebt den Erlass
eines nationalen Investitionskontrollgesetze an.®* Einen Schritt weiter ist
inzwischen Irland, wo mit dem ,Screening of Third Country Transactions
Act 2023 ein Rechtsakt geschaffen wurde, der seit dem 1. Januar 2025 An-

80 Siehe dazu bereits Abschnitt B.I.

81 Chinese Investments in European Maritime Infrastructure, PE 747.278, September
2023, S.25.

82 Siehe dazu Papadopoulos, Christofides, CELIS Briefing Note: Cyprus — Republic of
Cyprus’ FDIS Bill: State of Play, Oktober 2022, abrufbar unter: https://www.celis.inst
itute/celis-news/celis-briefing-note-cyprus-republic-of-cyprus-fdis-bill-state-of-play/
(letzter Abruf am 15.01.25).

83 Siehe den Hinweis unter https://www.linklaters.com/en/insights/blogs/foreigninves
tmentlinks/2024/march/eu-member-states-without-an-fdi-regime (letzter Abruf am
15.01.25).
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wendung findet und der sich ebenfalls an den von Art. 4 Abs.1 EU-Scree-
ning-VO benannten Sektoren orientiert (Art. 9 Abs. 1lit. d).34

Die Abwesenheit eines Priifmechanismus bedeutet eine regulatorische
Liicke im europdischen Investitionskontrollsystem. Als Konsequenz kon-
nen investitionsbezogenen Sicherheitsrisiken fiir maritime Infrastrukturen
(und andere kritische Sektoren) in dem betreffenden Mitgliedstaat nicht
identifiziert und effektiv adressiert werden, woraus sich zugleich negative
Folgen fiir die iibrigen EU-Mitgliedstaaten ergeben konnen. Dies betrifft
gerade auch diejenigen Mitgliedstaaten, die selbst iiber keinen Kiistenab-
schnitt verfiigen und daher zur eigenen Versorgung auf die Héfen anderer
Mitgliedstaaten angewiesen sind.

Die OECD hat in ihrer Evaluation zur EU-Screening-VO dariiber hi-
naus zu Recht auch den teils stark voneinander abweichenden Anwen-
dungsbereich sowie Priifungsmafistab bestehender nationaler Kontrollen
kritisiert.3> Teilweise ibernehmen die nationalen Gesetzgeber den Katalog
des Art.4 Abs.1 EU-Screening-VO und beziehen dadurch auch maritime
Infrastrukturen mit ein.3¢ Andere benennen ihren eigenen Bereich sensiti-
ver Sektoren, was indes nicht zugleich bedeutet, dass maritime Infrastruk-
turen nicht erfasst wiren.8” Vor allem aber bestehenden Unterschiede bei
der Eingriffsschwelle und der administrativen Ausstattung der Behorden.8
Eine weitere Folge der dezentralen Ausgestaltung ist zwangslaufig auch die
mogliche politische Einflussnahme, wie der Fall COSCO zeigt. Hier konnen
sich zugleich Risiken durch ein starkes Engagement Chinas in einzelnen
européischen Mitgliedstaaten ergeben.

Insgesamt zeigt sich damit, dass europaweit Unterschiede hinsichtlich
des Schutzes maritimer Infrastrukturen durch die Mitgliedstaaten bestehen,
bis hin zu offenen Schutzliicken. Letztere sollen durch die geplante Reform
der EU-Screening-VO endgiiltig geschlossen werden. Ebenso diirfte die

84 Siehe dazu den Uberblick zum Bereich des ,,Inward investment screening® durch das
Department of Enterprise, Trade and Employment, abrufbar unter: https://enterpris
e.gov.ie/en/what-we-do/trade-investment/investment-screening/#:~:text=Ireland%
20is%20introducing%20an%20inward,security%20and%20public%20order%20crite
ria. (letzter Abruf am 15.01.25).

85 OECD, Framework for Screening Foreign Direct Investment into the EU — Assessing
effectiveness and efficiency, 2022, S. 52 ff.

86 So bspw. Belgien, Bulgarien, Italien, Malta, Slowenien und andere.

87 So bspw. Frankreich, Spanien, Slowakei und auch Deutschland. Dabei gilt bspw.
fiir Spanien eine Erwerbsschwelle von 10 % fiir alle Sektoren. Siehe OECD (Fn. 85),
S.142.

88 Siehe dazu den Landertiberblick in OECD (Fn. 85), S. 84 ft.
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verpflichtende Beriicksichtigung kritischer Infrastrukturen dazu fiihren,
dass diese in allen mitgliedstaatlichen Kontrollregimen - wo nicht ohnehin
bereits — eine Rolle spielen. Es bleiben damit jedoch in jedem Fall Unter-
schiede im Hinblick auf die Priifungsintensitit, die mitunter auch politisch
motiviert sein kénnen.

D. Notwendige Anpassungen des Investitionskontrollrechts zum effektiveren
Schutz maritimer Infrastrukturen

Aus dem Vorstehenden ergeben sich Fragen im Hinblick auf ggf. notwendi-
ge Anpassungen fiir einen effektiveren Schutz maritimer Infrastrukturen
durch die Investitionskontrolle, wobei allerdings nicht das deutsche Kon-
trollregime, sondern die européische Dimension in den Blick zu nehmen
ist. Bereits nach derzeitigem Stand der EU-Screening-VO werden einzelne
Unionsprojekte und -programme benannt (Art. 8 Abs. 3), die ein europai-
sches Sicherheitsinteresse betreffen. Gleichwohl bleiben die Priffungsmog-
lichkeiten der Kommission bislang - und dies auch bei unverénderter
Annahme des neuen Reformvorschlags — beschrankt.

Die Fusionskontrollverordnung®® kniipft die Zweistufigkeit der Priifung
an eine ,gemeinschaftsweite Bedeutung” von Zusammenschliissen (Art. 1).
Die Investitionskontrolle vollzieht diese Trennung bislang nicht. Dies mag
mit der Sensibilitit insbesondere von kritischen Infrastrukturen zusam-
menhéngen. Gleichwohl zeigt bspw. das Beihilfenrecht, dass auch in Be-
reichen, in denen vorrangig die Mitgliedstaaten eine aktive Rolle einneh-
men, eine unionsrechtliche Genehmigungspflicht bestehen kann (Art. 108
AEUV). Das Beihilfenrecht erfasst dabei gerade auch staatliche Investitio-
nen in Infrastruktureinrichtungen.*®

Eine mit dem Beihilfenrecht vergleichbare Genehmigungspflicht wire
theoretisch auch fiir die Zulassung ausldndischer Direktinvestitionen in
mitgliedstaatliche maritime Infrastrukturen als einem Bereich von unions-
weiter Bedeutung denkbar. So konnte die Kommission die Interessen der
tibrigen Mitgliedstaaten biindeln und im Sinne eines européischen Sicher-
heitsinteresses eine von einem Mitgliedstaat geplante Genehmigungsent-

89 Verordnung (EG) Nr.139/2004 des Rates vom 20. Januar 2004 tiber die Kontrolle von
Unternehmenszusammenschliissen, ABL L 24 vom 29.1.2004, S. 1-22.

90 Siehe dazu bspw. Schrotz, Investitionen in Infrastruktureinrichtungen, in: Bungen-
berg, Heinrich (Hrsg.), Beihilfenrecht, 2. Auflage 2024, S. 270.
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scheidung iiberpriifen und im Wege einer eigenen Vereinbarkeitspriifung
steuern. Diese konnte wiederum gerichtlich tiberpriift werden, was eine
Steigerung des effektiven Rechtsschutzes gegeniiber dem derzeitigen Stand
bedeuten wiirde.”! Ob gerade diejenigen Mitgliedstaaten, die iiber europa-
weit bedeutsame maritime Infrastrukturen verfiigen, einer entsprechenden
Genehmigungspflicht zustimmen wiirden, ist allerdings sehr zweifelhaft.
Uberdies wiirde sich bei einer generellen Genehmigungspflicht die Frage
der Verhiltnismafligkeit stellen.

Auflerhalb einer zentralen Priifungskompetenz kénnten die nationalen
Kontrollregime starker harmonisiert werden, um einen einheitlicheren
Schutz maritimer Infrastrukturen zu erreichen. Dazu wiirde eine stirkere
Konkretisierung der zu beriicksichtigen Fallgruppen, aber auch der Melde-
schwellen gehoren. Hierfiir konnten die Notwendigkeit der Sicherstellung
eines level playing field im Binnenmarkt sprechen. In der gegenwirtigen
Situation konnte es zu einem race to the bottom kommen, da sich durch
eine weniger strenge Kontrolle die eigene Position als Investitionsstandort
fordern lasst. Das muss freilich nicht per se negativ sein, da regulativer
Systemwettbewerb durchaus Bestandteil des Binnenmarktkonzeptes ist.”?

Uberhaupt keine Beachtung hat bislang auf EU-Ebene die Frage gefun-
den, inwieweit Moglichkeiten einer nachtréglichen Kontrolle eine Vorab-
priifung begrenzen und die Unternehmen dadurch entlasten kénnten. Auf-
grund der Tatsache, dass bei aller Sicherheitsrelevanz die EU grds. auf aus-
landische Investitionen angewiesen ist, wire dies zumindest erwagenswert.
Hierdurch koénnten Effektivitdt und Effizienz womdglich in ein besseres
Verhiltnis gebracht werden.

E. Ausblick

In den letzten ca. 20 Jahren hat sich in vielen Staaten, insbesondere auch in
den Mitgliedstaaten der Européischen Union sowie auf Ebene der EU selbst
ein komplexes Investitionskontrollrecht herausgebildet. Dieses hat bedeu-
tende Wurzeln im Bereich von Sicherheitsinteressen, gerade mit Bezug auf
maritime Infrastrukturen. Das heutige Investitionskontrollrecht findet dem
Grunde nach vollumfénglich Anwendung auf Investitionen aus Drittstaa-

91 Siehe dazu Bungenberg, Reinhold (Fn. 20), Rn. 207.
92 Tietje, in: Grabitz/Hilf/Nettesheim, Das Recht der EU, 80. EL August 2023, Art. 114
AEUV Rn. 25ff.
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ten bzw. von Drittstaatsunternehmen in maritime Infrastruktur. Soweit es
diesbeziiglich zur Anwendung des Investitionskontrollrechts kommt, sind
die entsprechenden Verfahren regelméfliig mit hoher politischer Sensibilitat
und offentlicher Aufmerksamkeit verbunden. Schutzliicken bestehen hier
womdglich - von einzelnen Mitgliedstaaten abgesehen — eher innerhalb der
behordlichen Praxis.

Allerdings sollte bei der Diskussion um die Anwendung des Investiti-
onskontrollrechts im Bereich maritimer Infrastruktur auch beriicksichtigt
werden, dass Staaten gewisse, sicherlich nicht umfassende, aber immerhin
bestehende volkerrechtliche Pflichten zur Sicherung der entsprechenden
Infrastruktureinrichtungen haben. Das Investitionskontrollrecht ist dabei
nur eines von mehreren Instrumenten, die eingesetzt werden konnen. In-
nerhalb staatlicher Regelungshoheit kann auch mit anderen Mitteln, in
letzter Konsequenz durch Treuhand und gegebenenfalls sogar Verstaatli-
chung die entsprechende Infrastruktur im offentlichen Interesse gesichert
werden. Aktuelle Beispiele aus dem Energiesektor zeigen dies. Insofern
bleibt das Investitionskontrollrecht eines unter mehreren Optionen zur
Gewihrleistung maritimer Sicherheit, dessen Effektivitit gegeniiber der
regulatorischen Mehrbelastung abgewogen werden muss.
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Maritime Cyberresilienz — Standardisierung und
Implementierung von Cybersicherheit in internationalisierten
Infrastrukturen am Beispiel von Seehifen

Katharina Reiling"

Der Beitrag untersucht am Beispiel von Seehdfen, wie in internationali-
sierten Regelungsbereichen Cyberresilienz sichergestellt werden kann. Die
Kernthese lautet, dass sich die Herstellung von Cyberresilienz in besonde-
rem Mafle als ein Orchestrierungsproblem erweist, was sich im regulatori-
schen Zugriff widerspiegelt. Nachdem die tatsichlichen Herausforderungen
der Cyberresilienz von Seehifen illustriert werden, wird gezeigt, dass sich
ein Regulierungsansatz herausgebildet hat, der sich aus volkerrechtlichen,
selbstregulativen und regional-staatlichen Ansédtzen zusammensetzt, die
insgesamt die hafenbezogene Cyberresilienz abzusichern versuchen. Die
einzelnen Regelungsbemithungen sind indes noch wenig durchdacht und
unabgestimmt. Abschlieflend werden daher auf der Grundlage der Untersu-
chungserkenntnisse Perspektiven einer internationalisierten Cyberresilienz
aufgezeigt, indem ausgehend von dem Konzept der Orchestrierung zentrale
Rechtsinstrumente und -prinzipien benannt werden, um diese zu stirken
und abzusichern.

A. Einfiihrung
I. Cybersicherheitsrecht als entgrenztes Sicherheitsrecht

Der zunehmende Einsatz digitaler Technologien - bezeichnet als digita-
le Transformation' - er6ffnet neue Moglichkeiten, erhoht aber auch die
Vulnerabilitat von Gesellschaft, Wirtschaft und Staat. Die Einsicht in die
Zweischneidigkeit dieser Entwicklung hat zur Herausbildung neuer Rechts-

Die Verfasserin ist Inhaberin des Lehrstuhls fiir Offentliches Recht, insb. Verwaltungs-
recht, internationales Recht und maritimes Recht an der UniversititKonstanz.

1 Siehe nur Cole, Transformation, 2018; Schwab, Digitale Revolution, 2016; Miebach,
Digitale Transformation, 2020.
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gebiete gefithrt.2 Wahrend das Datenschutzrecht die negativen Folgen der
Digitalisierung fiir die informationelle Selbstbestimmung adressiert,* wid-
met sich das Cybersicherheitsrecht, auch Informationssicherheits- oder IT-
Sicherheitsrecht genannt, dem Schutz vor Cyberrisiken mittels einer Stér-
kung der Resilienz von IT-Systemen (Cyberresilienz).* Das Datenschutz-
recht nimmt demnach - subjektivbezogen — den Einzelnen in den Blick,
das Cybersicherheitsrecht widmet sich — objektivbezogen — der Funktions-
fahigkeit informationsverarbeitender Systeme und ihrer Komponenten.

Im Vergleich mit dem vertrauten Sicherheitsrecht, das auf die Abwehr
von Gefahren zielt, zeichnet sich das Cybersicherheitsrecht, dessen Anlie-
gen die Starkung von Cyberresilienz bildet, durch drei, miteinander zusam-
menhéngende Bewegungen der Entdifferenzierung aus:?

- Ein erstes Moment der Entdifferenzierung liegt darin, dass Resilienz
bedeutet, Sicherheit nicht ausgehend von konkreten Gefahrenlagen zu
denken. Die Grundannahme bildet stattdessen eine generelle Vulnerabi-
litat von IT-Systemen. Denn gerade ihre Verdichtung und Verflechtung
gilt als Quelle gesteigerter Verwundbarkeit.® Die erste Bewegung der Ent-
differenzierung zeigt sich mithin am Fehlen einer klaren Zuordnung von
Cyberbedrohungslagen zu bestimmten Akteuren. Deutlich wird dieser
Verlust an eindeutigen Zurechnungszusammenhéingen auch daran, dass
unter den Bedingungen einer umfassenden Vernetzung von IT-Systemen
die herkdmmliche — an die Schadensursache ankniipfende — Unterschei-
dung zwischen dem Schutz vor betriebsbedingten Gefahren (safety) und
dem Schutz vor absichtlich erzeugten Gefahren durch Externe (security)
unscharf wird. Der enge Zusammenhang zwischen safety und security

2 Allgemein zu den rechtlichen Konsequenzen der digitalen Transformation Hoffmann-
Riem, Recht im Sog der digitalen Transformation, 2022.

3 Siehe etwa Veit, Einheit und Vielfalt im europidischen Datenschutzrecht, 2023; Marsch,
Das europdische Datenschutzgrundrecht, 2018; Schneider, Regulierte Selbstregulierung
im europdischen Datenschutzrecht, 2022.

4 Monographisch Wischmeyer, Informationssicherheit, 2023; Freimuth, Gewahrleistung
der IT-Sicherheit kritischer Infrastrukturen, 2018; Leuschner, Sicherheit als Grundsatz,
2018; Schmid, IT- und Rechtssicherheit automatisierter und vernetzter cyber-physi-
scher Systeme, 2019. Aus der Handbuch-Literatur Kipker, Cybersecurity, 2. Aufl. 2023.

5 Resilienz als Reaktion auf und Konzept fiir Entgrenzungen verstanden, Resilienz et-
wa als ,Grundlage einer vernetzten und integrativen Sicherheitspolitik® bezeichnend
Barczak, Der nervose Staat, 2. Aufl. 2023, S. 607; aus der Soziologie zudem Kaufmann,
in: Endref3/Maurer, Resilienz im Sozialen, 2015, S. 295.

6 Kaufmann, a.a.0., S.296; Bartsch, Frey, Cyberstrategien fiir Unternehmen und Behor-
den, 2017, S. 57 1.
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im Cybersicherheitskonzept zeigt sich etwa daran, dass ein wesentliches
Anliegen des IT-Sicherheitsrechts darin besteht, Schutzmafinahmen (im
Sinne der safety) gegen Angriffe auf die Verfiigbarkeit und Integritat (im
Sinne der security) zu schiitzen.” Aufgrund dieser Perspektivenverschie-
bung — im Vergleich zum gewohnten polizeirechtlichen Verstindnis —
wird das Cybersicherheitsrecht auch als ,neues” bzw. ,modernes“ Sicher-
heitsrecht bezeichnet oder dem Gebiet des Risikorechts zugeordnet.® An-
dere grenzen Fragen der rechtlichen Steuerung von Resilienz hingegen
scharf von der Risikovorsorge ab, da Resilienz erfordere, dass Pravention
und Vorsorge in zeitlicher Hinsicht noch deutlich vorverlagert werde
und die gesamtgesellschaftlichen Folgen in den Blick nehme.® Dieses
entgrenzende Moment von Resilienz verdeutlicht die weite Definition
maritimer Cyberrisiken durch die Internationale Seeschiftfahrts-Organi-
sation: ,Maritime cyber risk refers to a measure of the extent to which
a technology asset could be threatened by a potential circumstance or
event, which may result in shipping-related operational, safety or security
failures as a consequence of information or systems being corrupted, lost or
compromised:10

- Eine zweite Bewegung der Entdifferenzierung betrifft die organisatori-
schen Folgen dieser Aufgabenstellung. Sind Ausgangspunkt Effekte mit-
einander vernetzter IT-Systemen, bildet die Aufgabe der Stirkung von
Cyberresilienz ein Gemeinschaftsanliegen. Das gemeinsame Moment be-
steht in einem regelmifligen Austausch kritischer Informationen iiber
Cyberaktivitdten und -angriffe sowie eine wechselseitige Investition in
Cyber-Kompetenzen iiber Akteure, Ebenen und Branchen hinweg.!

- Als weitere Bewegung der Entdifferenzierung tritt die internationale Di-
mension der Cybersicherheit hinzu.”> IT-Systeme sind in Teilbereichen
globalisiert. In dem Maf3e, in dem lokale Bedrohungslagen aufgrund der

7 Fischer, Messerschmidt, Ohne Security keine Safety in Kritischen Infrastrukturen —
Begriffliche Trennung und Zusammenfithrung, AG KRITIS, Mai 2020, S. 3f. (https:/
/ag.kritis.info/2020/04/03/ohne-security-keine-safety-in-kritischen-infrastrukturen-b
egriffliche-trennung-und-zusammenfuehrung/), abgerufen am 17.2.2025.

8 Freimuth, Gewéhrleistung der IT-Sicherheit kritischer Infrastrukturen, S.114 ff., 425;
Wischmeyer, a.a.0., S. 75 f.

9 Insb. Rixen, in: Die Verwaltung 55 (2022), 345, 349; ausfithrlich ders., in:
VVDStRL 80 (2021), 37, 46 ff.

10 IMO, Guidelines on Maritime Cyber Risk Management, 7.6.2022, MSC-FAL.1/Circ.3/
Rev.2, unter 1.1.

11 Schwab, Die Zukunft der Vierten Industriellen Revolution, 2019, S. 32.

12 Hoffmann-Riem, Recht im Sog der digitalen Transformation. 2022, S. 214 ff.
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Vernetzung der IT-Systeme auch globalen Ursprungs sein kénnen, wird
die Sicherstellung von Resilienz ein grenziiberschreitendes Unterfangen.

Die zuletzt genannte internationale Dimension der Cybersicherheit wird
bislang primér volkerrechtlich gedeutet. In der volkerrechtswissenschaftli-
chen Forschung zur Cybersicherheit widmet man sich im Kern der Frage,
ob und unter welchen Umstinden eine die IT-Sicherheit eines anderen
Landes beeintrachtigende Handlung eines Staates volkerrechtlich relevant
ist, v.a. ob dadurch das Gewaltverbot (Art.2 Nr.4 UN-Charta) verletzt
ist.!> Im Falle eines bewaffneten Angriffs gegen ein Mitglied der Vereinten
Nationen statuiert Art. 51 UN-Charta eine Ausnahme vom Gewaltverbot:
Es besteht ein Recht zur Selbstverteidigung bis der Sicherheitsrat die zur
Wahrung des Weltfriedens und der internationalen Sicherheit erforderli-
chen Mafinahmen getroffen hat. Sicherheit im ,Cyberraum® geht aber
tiber Moglichkeiten der Selbstverteidigung gegen und Staatenverantwort-
lichkeit fiir Cyberattacken hinaus. Ist, wie gesehen, Cyberresilienz eine
grenziiberschreitende Herausforderung, dann stellen sich notwendigerwei-
se auch Fragen eines internationalen Verwaltungsrechts. Das internationale
Verwaltungsrecht bildet eine Forschungsperspektive, die die Folgen einer
die staatlichen Grenzen iiberschreitenden Erfiillung von Verwaltungsauf-
gaben fiir gingige verwaltungsrechtliche Kategorien untersucht, etwa fiir
administrative Instrumente, Verwaltungsorganisation und Metaregeln fiir
Verwaltungshandeln.

I1. Maritime Cyberresilienz als Orchestrierungsproblem

Der Beitrag widmet sich vor diesem Hintergrund der Cyberresilienz aus
der Perspektive des internationalen Verwaltungsrechts und untersucht diese

13 Aus der deutschen Literatur Walter, in: JZ 2015, 685ff.; Lahmann, in: Hor-
nung/Schallbruch, IT-Sicherheitsrecht, 2021, § 6 Rn.15ft.; Schmahl, in: AVR 47
(2009), 284ff; Krieger, in: AVR 50 (2012), 1ff.; aus der internationalen Literatur
Finnemore, Hollis, in: Beyond Naming and Shaming: Accusations and International
Law in Cybersecurity, European Journal of International Law, Volume 31, Issue 3,
August 2020, Pages 969-1003; Schmitt, Watts, in: Beyond State-Centrism: Internatio-
nal Law and Non-state Actors in Cyberspace, Journal of Conflict and Security Law,
Volume 21, Issue 3, Winter 2016, Pages 595-611; weiter aber Fidler, Whither the Web?
International Law, Cybersecurity, and Critical Infrastructure Protection, 16 Geo. J.
Int'l Aff. 8 (2015).

14 Reiling, Seeverwaltungsrecht, 2024.
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am Beispiel von Seehidfen.!> Die Wahl ist auf Sechéfen gefallen, da gerade
die Regulierung maritimer Cyberresilienz durch die ausgeprégte Globalitat
des maritimen Bereichs erschwert wird.!'® Innerhalb des maritimen Kon-
texts nehmen Seehdfen eine hervorgehobene Position ein, denn trotz der
ortlichen Radizierung dieser Infrastruktur vermischen sich in den smar-
ten Netzwerken die Grenzen zwischen national und international sowie,
typisch fiir internationalisierte Arenen, zwischen privat und offentlich, zwi-
schen Recht und Nicht-Recht.

Anhand von Seehifen wird gezeigt, dass die Sicherstellung von Cyberres-
ilienz in besonderem Mafle ein Orchestrierungsproblem darstellt, was sich
damit erkldren lasst, dass das Cybersicherheitsrecht auch weltweit vernetzte
Systeme zum Gegenstand hat.

Der Begriff der Orchestrierung stammt urspriinglich aus dem Bereich
der Musik.”” Er wurde von anderen Disziplinen aufgegriffen. In der IT steht
Orchestrierung etwa fiir die Komposition mehrerer Einzeldienste zu einem
Gesamtservice.”® Hier wird in Anlehnung an die Global Governance-For-
schung® mit Orchestrierung die Frage der Lenkung internationalisierter
Regelungsstrukturen ohne zentralen Akteur angesprochen.?’ Das analy-
tische Konzept der Orchestrierung reagiert damit auf die iibermaflige
Vervielfachung und Fragmentierung transnationaler Governance-Systeme,

15 Uber den Hafenbereich hinausgehende Beobachtungen bei Stamme, in: KlimR 2024,
16 ff.

16 Karim, in: Marine Policy 143, 2022, 105138, unter 4.

17 Von Ahn Carse, History of Orchestration, 1964.

18 Misra, Cook, in: Computation orchestration: A basis for wide-area computing. Soft-
ware & Systems Modeling, 6(1), 2007, 83-110.

19 Grdl. Abbott, Snidal, in: Strengthening international regulation through transmittal
new governance: overcoming the orchestration deficit, Vanderbilt Journal of Trans-
national Law, 2009, 42(2), 501-578; Abbott, Genschel, Snidal, Zangl, Orchestration:
Global governance through intermediaries, Spectrum of International Institutions,
2021 (pp. 140-170), Routledge; Abbott, Genschel, Snidal, Zangl, Two logics of indirect
governance: Delegation and orchestration, British Journal of Political Science, 2016,
46(4), 719-729; Henriksen, Ponte, in: Public orchestration, social networks, and trans-
national environmental governance: Lessons from the aviation industry, Regulation
& governance, 2018, 12(1), 23-45.

20 ,Orchestration includes a wide range of directive and faciliative measures designed to
convene, empower, support and steer public and private actors engaged in regulatory
activities; Abbott, & Snidal, Duncan., Strengthening international regulation through
transmittal new governance: overcoming the orchestration deficit, Vanderbilt Journal
of Transnational Law, 2009, 42(2), 501, 509 f.
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auch im Cyberspace.?! Der Beitrag widmet sich dem aus einer rechtswissen-
schaftlichen Sicht. Die maritime Cyberresilienz oder digitale Hafengover-
nance?? stellt danach ein Themenfeld dar, anhand dessen es gilt, rechtliche
Méglichkeiten und Strategien der Orchestrierung zu erforschen.

Der Beitrag geht dazu in drei Schritten vor. Nachdem die tatsdchlichen
Herausforderungen der Cyberresilienz von Seehifen illustriert werden (B.),
wird gezeigt, dass sich im Sinne des internationalen Verwaltungsrechts
ein Regulierungsansatz herausgebildet hat, der sich aus volkerrechtlichen,
selbstregulativen und regional-staatlichen Ansédtzen zusammensetzt, die
insgesamt die hafenbezogene Cyberresilienz abzusichern versuchen (C.).
Die einzelnen Regelungsbemiihungen sind indes noch wenig durchdacht??
und unabgestimmt. Abschlieflend werden daher auf der Grundlage der Un-
tersuchungserkenntnisse Perspektiven einer internationalisierten Cyberres-
ilienz aufgezeigt, indem ausgehend von dem Konzept der Orchestrierung
zentrale Rechtsinstrumente und -prinzipien benannt werden, um diese zu
starken und abzusichern (D.).

B. Cybersicherheit in Seehdfen: ein tatsdchlicher Befund

Der Begrift Cyberresilienz beschreibt die Fahigkeit eines Systems, einer
Organisation oder eines Netzwerks, nach einem Cyberangriffen in den
status quo ante oder einen gleichwertigen Zustand zuriickzukehren bzw.
sich entsprechend zu transformieren.?* Im maritimen Bereich wird Cyber-
resilienz auf den drei Ebenen Schiff, Meer und Hafen virulent.?> Der Blick
auf die hafenseitige Cybersicherheit ist dabei aus mehreren Griinden loh-

21 Aus der Global Governance-Forschung zum Cyberspace Weiss, Jankauskas, Securing
cyberspace: How states design governance arrangements, Governance, 2009, 32(2),
259-275; zur Bedeutung von Orchestrierung fiir das Klimarecht Franzius, in: KlimaR
2022,8.2,3f.

22 Zur Regulierung von Héfen als Governance-Problem Brooks, Cullinane, Introduc-
tion, Kap. 1, in: dies., Devolution, Port Governance and Port Performance, 2007,
S.3ff.

23 Zur NIS-2-Richtlinie ESPO, Position of the European Sea Ports Organisation on the
proposal for a Directive on measures for high common level of cybersecurity across
the Union, 2021 (https://www.espo.be/media/2021.03.10%20Position%200f%20the%
20European%?20Sea%20Ports%200rganisation%200n%20the%20NI15%202.0%20pro
posal_Lpdf), S. 2, abgerufen am 17.2.2025.

24 Gassmann, Sutter, Digitale Transformation gestalten, 2023, S. 95; fiir die Bundeswehr
BT-Drs. 19/6503, S. 1.

25 Karim, in: Marine Policy 143, 2022, 105138, unter 3.
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nenswert. Seehéfen sind einerseits ein Paradebeispiel fiir eine besonders
digitalisierte (IL., IIL.) und zugleich schutzwiirdige kritische Infrastruktur
(IV.), auf der anderen Seite weisen Seehifen wegen ihrer transnationalen,
nur teils rechtlich basierten Organisationsstruktur (I.) Besonderheiten auf,
die eine Starkung ihrer Resilienz erschweren. Diese Charakteristika werden
zunichst erldutert, bevor die spezifischen Cyberrisiken in Seehifen darge-
stellt werden (V.).

1. Seehafen als transnationale Netzwerke

Ein Seehafen stellt rdumlich ein Gebiet dar, dessen Anlagen und Befes-
tigungen dem gewerblichen Seeverkehr dienen (Art.3 Abs.1 Richtlinie
2005/65/EG). Auch organisatorisch ldsst sich ein Hafen nicht als ein Akteur
im Sinne einer geschlossenen Einheit konzipieren.?® Strukturell handelt
es sich bei ihm vielmehr um eine Verflechtung vielfaltiger Akteure mit
Bezug zur Seefahrt, die jeweils eigene Interessen verfolgen. Zu den Akteu-
ren gehoren insbesondere Terminalbetreiber, Reeder, Spediteure, Telemati-
kanbieter, Packingfirmen, Hafen- und Zollbeh6rden. Man spricht in der
Praxis wegen dieser Vernetzung auch vom Hafenokosystem (Port Ecosys-
tem).2” Dieses Netzwerk weist, auch wenn seine Infrastruktur ortsfest ist,
starke ausldndische Beziige auf. Intern zeigt sich das daran, dass viele der
Beteiligten Beziige zu unterschiedlichen Nationen aufweisen, man denke
an Terminalbetreiber und / oder Reedereien, und extern daran, dass das
Management des Hafens oft und auf vielfaltige Weise selbst im Ausland
tatig wird.?8 Das Zusammenwirken dieser Akteure basiert im Unterschied
zu anderen Industrien nicht mafgeblich auf vertraglicher Grundlage - man
denke an die Vertragsnetze in der Automobilbranche —, sondern ist auch
faktisch-informell ausgestaltet. Das Hafennetzwerk stellt sich insofern als
heterogen dar, als neben Multiplayern wie grofien Reedereien auch kleinere
und mittelstdndische Unternehmen teilnehmen, im Durchschnitt zwischen
50 bis 200 Unternehmen, in den gréfiten Héfen bis zu 900.

26 Trimble, Monken and Sand, "A framework for cybersecurity assessments of critical
port infrastructure,' 2017 International Conference on Cyber Conflict (CyCon U.S.),
Washington, DC, USA, 2017, pp. 1-7.

27 ESPO, Trends in EU Ports” Governance, 2022.

28 Polemi, Port Cybersecurity, 2017, S.3; Dooms, van der Kugt, Parola, Satta, Song, in:
Maritime Policy & Management 45, 2019, 585 ff.
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Das Hafennetzwerk weist zudem durch die Einbindung sowohl offentli-
cher als auch privater Akteure hybride Ziige auf. Beim Landlord-Hafen,
dem inzwischen hiufigsten Hafenmodell,? scheint die Aufgabenteilung
zwischen offentlicher Hand und Privatwirtschaft klar zu sein: Die zuerst
Genannte agiert als Eigentiimerin der Hafenflaichen und der Infrastruktur,
wihrend die dort geleisteten Hafendienste, etwa der Giiterumschlag, von
privaten Unternehmen durchgefiihrt werden. Das herkémmliche Land-
lord-Modell ist seit den 1990er Jahren insbesondere in Europa durch auf
Dezentralisierung und (Teil-)Privatisierung der Hifen ausgerichtete Refor-
men unter Beschuss geraten.3® Insbesondere wurde die Verwaltung der
Hifen reorganisiert, indem z.B. privatrechtlich organisierte Stellen geschat-
fen wurden, um die Effizienz des Hafenbetriebs zu steigern und im Hafen-
wettbewerb mithalten zu konnen. Fiir andere Hafen wie den Hamburger
blieb man bei einer dffentlich-rechtlichen Organisationsform.?! Fiir die Bre-
mer Hifen, die die Hafengebiete Bremen und Bremerhaven umfassen, ist
man einen Mittelweg gegangen, wie die Griindung der privatrechtlich or-
ganisierten Hafenmanagementgesellschaft bremenports GmbH & Co. KG
im Jahre 2002 verdeutlicht.>? Bremenports verwaltet als ,Hausmeister des
Hafens“® einen Grofiteil der Hafeninfrastruktur, nimmt die Hafengebiih-
ren ein, vermietet Terminals, betreibt Marketing und entwickelt die Bre-
mer Hifen weiter. Mehrere hoheitliche Aufgaben wie die Hafensicherheit,
Schiffslenkung und Zulassung von Serviceanbieter wurden hingegen nicht
an bremenports {ibergeben, sondern sind mafigeblich beim Hansestadt
Bremisches Hafenamt (HBH) sowie der senatorischen Behorde (Senatorin
fiir Wirtschaft, Hafen und Transformation) angesiedelt. Angesichts dieser
diversen Organisationsformen wird auf EU-Ebene das sog. Leitungsorgan
des Hafens weit definiert als ,.eine 6ffentliche oder private Stelle, die gemaf3
den nationalen Rechtsvorschriften oder Instrumenten die Aufgabe hat oder

29 World Bank, Port Reform Toolkit, S. 83.

30 Zum Wandel von Hafenorganisationen Brooks: The Governance Structure of Ports,
in: Review of Network Economics 3(2), 2004, S. 168-183.

31 §2 Abs.1 Gesetz iiber die Hamburg Port Authority (HPAG) vom 29. Juni 2005
(HmbGVBL S. 256).

32 Diese wurde mafgeblich durch die prekére Bremer Haushaltslage angestoflen Bremi-
sche Biirgerschaft-Drs. 15/1203, S. 41.

33 Siehe die Ubersicht bei Moros-Daza, Amaya-Mier, Paternina-Arboleda, in: Transpor-
tation Research 133 (2020), 27 ff.
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dazu ermichtigt ist, die Hafeninfrastrukturen auf lokaler Ebene — gegebe-
nenfalls neben anderen Titigkeiten — zu verwalten und zu betreiben®3*

II. Smart Ports

Die digitale Transformation von Seehifen ist weiter fortgeschritten als die
auf Schiffsseite, was auch die Angriffsfliche von Hafenanlagen fiir Cyber-
attacken vergroflert. Diese Entwicklung beschreibt das Konzept ,Smart
Ports®. Das Konzept ist ein Produkt der Industrie 4.0, die die intelligen-
te Vernetzung von Maschinen und Abldufen in der Industrie mit Hilfe
von Informations- und Kommunikationstechnologie beschreibt. Ein Smart
Port ist ein Hafen, der mit neuen Technologieldsungen, etwa einem ha-
fenweiten Echtzeit-Ortungssystem, intelligenten Losungen fiir die Hafensi-
cherheit wie Drohnen, verbesserten Track-and-Trace-Systemen, Radiofre-
quenz-Identifikation, GPS-Systemen, dreidimensionalen Scannern und au-
tonomen Robotern ausgestattet ist.3® Hafen wie Rotterdam oder Hamburg
glinzen durch die Automatisierung ihrer gesamten Container-Routing-Pro-
zesse. Dahinter steht der Wunsch nach einer Optimierung von Lieferketten
und der Forderung von Effizienz. Die Herausbildung von Smart Ports
wird daher auch politisch gefordert,”” etwa in der EU durch die Einfiih-
rung eines European Maritime Single Window Environment (EMSWe),38
welches das Verkehrsmanagement zwischen Schiff und Hafen verbessert,
sowie durch staatliche und lokale Initiativen. Auf Bundesebene bildet eine
solche Initiative der Nationale Masterplan Maritime Technologien unter

34 Verordnung 2017/352 vom 15. Februar 2017 zur Schaffung eines Rahmens fiir die
Erbringung von Hafendiensten und zur Festlegung von gemeinsamen Bestimmungen
fiir die finanzielle Transparenz der Hafen.

35 De la Pefia Zarzuelo et al., in: Journal of Industrial Information Integration 20 (2020)
100173.

36 Douaioui, Fri, Mabrouki, Semma, Smart port: Design and perspectives, 4th Interna-
tional Conference on Logistics Operations Management (GOL), 2018, S. 1ff.; Li et al.,
in: Transportation Research Part E: Logistics and Transportation Review 174, 2023,
103098.

37 ESPO, Position of the European Sea Ports Organisation on a Strategy for Sustainable
and Smart Mobility, 22 September 2020, S. 4 https://www.espo.be/media/2020.09.
29%20Transport%20Strategy%20ESPO%20Position%20Paper.pdf, abgerufen am
17.2.2025.

38 Verordnung (EU) 2019/1239 des Europiischen Parlaments und des Rates vom 20. Ju-
ni 2019 zur Einrichtung eines européischen Umfelds zentraler Meldeportale fiir den
Seeverkehr und zur Authebung der Richtlinie 2010/65/EU.
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dem Dach der Maritimen Agenda 2025.%° In Bremen hat der Senat 2023
die sog. SMART-Ports-Strategie beschlossen, die den digitalen Austausch
zwischen Hafenakteuren erleichtern soll.*0

I11. Hafeninformationssystem (Port Community System)

Die elektronische Kommunikation zwischen den Akteuren des Hafennetz-
werks erfolgt iiber zentrale Plattformen, v.a. die Port Community Systems.
In Bremen heif3t das zentrale Hafeninformationssystem beispielsweise “Bre-
Pos” (Bremen Port Operating System). Dieses dient auch vielen hafenna-
hen Bundes- und Landesbehdrden und Firmen wie Zoll, Wasserschutzpoli-
zei, BG Verkehr oder Schleppergesellschaften als zentrales Informationsin-
strument, da es ihnen etwa Zugriff auf den Verkehrsplan, Briickenbewegun-
gen, geplante Schleusungen oder Schiffsstammdaten und Schiffsbewegun-
gen erlaubt.#! Die Digitalisierung des Hafennetzwerks bedeutet mithin, dass
Hifen zu zentralen Kommunikationsverbiinden (digitale Plattformen, one-
to-many-Plattformen) werden. Im Rahmen dieser digitalen Plattformen
werden Daten fiir Verkehrskontrolle und Logistik, offizielle Deklarationen
gegeniiber Behorden oder anderen Akteuren der Hafen- und Cargo-Com-
munity, Unternehmensdaten, Daten fiir den Betrieb von Terminals sowie
Daten zur Herstellung von Sicherheit generiert, analysiert, gespeichert und
weitergegeben.*?

IV. Kritikalitat von Hafeninfrastrukturen

Seehifen sind Schnittpunkte internationaler Giiterstrome. Die logistischen
und finanziellen Folgen von Cyberattacken auf internationale Hifen -

39 Siehe: https://www.bmwk.de/Redaktion/DE/Publikationen/Technologie/national
er-masterplan-maritime-technologien-maritime-branche-flyer.html, abgerufen am
17.2.2025.

40 Siehe https://www.senatspressestelle.bremen.de/pressemitteilungen/senat-beschliesst
-smart-ports-strategie-421878, abgerufen am 17.2.2025.

41 Verordnung iiber das Verfahren zum Anschluss an das Hafeninformationssystem
Bremen Port Operations System (Hafeninformationsverordnung - HalnfoV), Brem.
GBL. S. 339.

42 Borchert, Riihlig, Weber, in: Toxische Tiiréffner — Smart Ports als geookonomisches
Handlungsfeld, SIRTUS - Zeitschrift fiir Strategische Analysen, vol. 7, no. 2, 2023, 150
(153).
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Schleusen verwehren ihren Dienst. Schiffe, Lkw und Ziige kénnen nicht
mehr be- und entladen werden etc. Sie sind damit in besonderem Maf3e
destruktiv und kénnen die gesamte Lieferkette und damit die Wirtschaft ei-
nes Landes massiv stéren. Den Schaden, den Lieferkettenangriffe anrichten
konnen, verdeutlicht das Beispiel einer Attacke auf den Weltmarktfiithrer
im Containersektor: Maersk, der im Jahr 2017 Opfer des NotPetya-Virus
wurde. Infolge des Angriffs wurden zwolf Hafenterminals, die die Reederei
weltweit betreibt, stillgelegt; offiziell verzeichnete Maersk Verluste in Hohe
von 300 Millionen US-Dollar.** Nach Anhang 7 der KRITIS-VO kénnen
daher etwa Umschlaganlagen in See- und Binnenhéfen, Hafenleitungsorga-
ne und Hafeninformationssystem bei Uberschreiten der Schwellenwerte
kritische Infrastrukturen darstellen, fiir die die Cybersicherheitsanforde-
rungen des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSIG) gelten.

V. Cyberrisiken fiir Seehifen

Cybersicherheit zielt im Kern darauf, die Vertraulichkeit (confidentiality),
Integritat (integrity) und Verfiigbarkeit (availability) von Informationen zu
schiitzen (sog. CIA-Triade).** Im deutschen Recht wird diese Zielsetzung
in §2 Abs.2 S. 4 BSIG legaldefiniert. Die Risiken fiir die so konkretisierte
Cybersicherheit sind vielfaltig.*> Im Hafensektor lassen sich die Risiken im
Kern drei Angriffsszenarien zuordnen:4¢

— Denial of Service: Eine grofle Gefahr fiir die Verfiigbarkeit von Informa-
tionen im Hafenkontext geht von Ransomware aus, eine Art von Mal-
ware. Bei dieser Angriffsmethode verweigert ein Computer gegeniiber
berechtigten Nutzern den Dienst, nachdem der Angreifer auf dem Ziel-
rechner eine Schadstoffsoftware eingeschleust hat. An den eigentlichen

43 Siehe https://www.stormshield.com/de/news/cybersicherheit-im-seeverkehr-und-haf
eninfrastrukturen-wie-lassen-sich-betriebliche-modernitaet-und-cybersicherheit-in-e
inklang-bringen/, abgerufen am 17.2.2025.

44 Hornung, Schallbruch, IT-Sicherheitsrecht, 2021, § 1 Rn. 13.

45 Siehe https://www.europarl.europa.eu/news/en/headlines/society/20220120ST02142
8/cybersecurity-main-and-emergingthreats?&at_campaign=20234Digital&at_mediu
m=Google_Ads&at_platform=Search&at_crea-tion=RSA&at_goal=TR_G&at_audie
nce=cyber%20security%20threats&at_topic=Cybersecurity&at_location=DE&gclid=
EATaIQobChMI__-9s-nNggMVwheiAx2tGAZHEAAYAIAAEgly __D_BwE, abgerufen
am 17.2.2025.

46 ENISA, Port Cybersecurity, 2019, S. 27 f.
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Angriff schlief3t sich meist eine Erpressung an. So wurde Ende 2022 der
Hafen von Lissabon von der Ransomwaregruppe Lockbit gehackt, die
mit der Veréffentlichung aller kopierten Daten drohte, sollte nicht ein
Lésegeld diber 1,5 Millionen US-Dollar entrichtet werden. Dadurch kén-
nen im Ernstfall die Abldufe des ganzen Hafens oder Teile zum Erliegen
kommen.

- Spionage: Die Vertraulichkeit von Informationen wird durch Spionage
gefdhrdet, die im Unterschied zur offen agierenden Ransomeware heim-
lich erfolgt. Eine Angriffsmethode zur unautorisierten Kenntnisnahme
stellen etwa Keylogger dar. Eingesetzt wurden Keylogger 2011 bis 2013
in Antwerpen bei der ersten grofien Cyberattacke auf einen Hafen. Eine
Bande schmuggelte jahrelang Drogen aus Lateinamerika nach Antwer-
pen und versteckte die Drogen in Containern verschiedener Unterneh-
men. Bevor die Eigentiimer ihre (legale) Fracht in Antwerpen abholen
konnten, stahlen die Téter die Container. Die Entwendung wurde da-
durch ermdglicht, dass Hacker die Standorte dieser Container ausspéh-
ten, indem sie sich tiber Spionagesoftware Zugriff auf die Computersys-
teme des Hafens verschafften. Anders als bei Ransomeware droht bei
diesem Szenario nicht der Ausfall von Hafendienstleistungen; adressiert
wird hier vielmehr ein anderes Thema, namlich der Seehafen als Um-
schlagsplatz fiir den Drogenhandel. Cyberangriffe sind damit auch ein
Mittel der Drogenkriminalitt.

— Politisch motivierte Cyberangriffe: Eine weitere Unterscheidung ist die
nach dem Motiv der Angreifer. Neben den erwéhnten finanziell und kri-
minell motivierten Cyberangriffen nehmen politisch motivierte Cyberat-
tacken auf Hifen zu. Ein gréfleres Problem als offen motivierte politische
Uberlastungsangriffe, etwa die DDos-Angriffe (DDoS, Distributed Deni-
al-of-Service) durch die pro-russische Gruppe NoName057(16), stellen
dabei staatlich unterstiitzte, hybride Bedrohungen dar, auch wenn diese
nur selten an die Offentlichkeit gelangen.

Die Gefahrdungslage durch Cyberangriffe wird durch die Professionalisie-
rung der Angreiferseite erhoht, gleichzeitig nimmt die Anfalligkeit von
Hifen durch ein zu geringes Sicherheitsbewusstsein und die 6konomische
Prioritatensetzung zu.*” Die Wartung oder das Einspielen von Sicherheits-
updates erzwingt sehr oft eine Verlangsamung oder sogar einen kompletten
Stillstand der Geschiftsprozesse. Nach dem Cyberangriff auf den Tanklo-

47 ENISA, Guidelines on Port Cybersecurity, 2022, S. 17; 2019, S. 30.
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gistiker Oiltanking in mehreren westeuropdischen Héfen im Jahr 2022
zeigten Untersuchungen, dass in einigen Fillen nicht alle erforderlichen
Softwareaktualisierungen installiert wurden.*3

Der Verletzlichkeit von Seehdfen durch Cyberangriffe wird zudem durch
ihre spezifische Struktur erh6ht.*® Die Einbindung einer Vielzahl heteroge-
ner Akteure in das digitalisierte Hafennetzwerk setzt Seehéfen zunehmend
Cyberangriffen aus. Die Digitalisierung vervielfaltigt potenzielle Eintritts-
punkte in Netzwerke und steigert die Porositit zwischen Informations-
(IT) und operativen (OT) Systemen. Da sich viele Akteure, darunter auch
kleine und mittelstindische Unternehmen mit geringen Cybersicherheits-
kapazidten, tiber das Port Community System mit ihren Informationssyste-
men verbinden, reicht es aus, dass ein Hafenakteur Sicherheitsvorgaben
nicht einhdlt und damit eine Liicke Offnet. Seit Beginn der Pandemie,
die die Digitalisierung weiter vorangetrieben hat, sollen Cyberattacken auf
Héfen um 400 % zugenommen haben.>

Gleichzeitig fehlt den Entscheidungstragern in Seehdfen oft ein differen-
ziertes Wissen iiber die kaskadenartigen Auswirkungen von Stérungen, was
die langfristige Resilienzplanung erschwert. Die komplexen Eigentumsver-
héltnisse und die nicht stets vertraglich fundierten Governance-Regelungen
in den Hifen ldhmen den Aufbau von Resilienz potentiell und verschleiern
das Verstdndnis fiir Verantwortlichkeiten fiir das Risikomanagement sowie
die Umsetzung von Strategien zur Verbesserung der Widerstandsféhigkeit.
Die Kontrolle der Cybersicherheit im digitalisierten Hafennetzwerk wird
durch die Einbindung einer Vielzahl heterogener Akteure, die mitunter in
einem Konkurrenzverhaltnis zueinander stehen, erschwert.!

C. Regelansdtze

Die Regelung der Cyberresilienz von Seehdfen erfolgt durch Mafinahmen
auf internationaler (I.) und regional-staatlicher Ebene (III.) sowie im
selbstregulativen Bereich (II.). Gezeigt wird, dass die internationalen und

48 Siehe https://www.thb.info/rubriken/maritime-sicherheit/detail/news/hacker-attack
en-auf-oelterminals.html, abgerufen am 17.2.2025.

49 MTS Resilience Assessment Guide, 2023, S. 121 https://www.cisa.gov/sites/default/file
§/2023-03/Marine%20Transportation%20System%20Resilence%20Assessment%20G
uide.pdf abgerufen am 17.2.2025; ENISA, Port Cybersecurity, 2019, S. 31.

50 Siehe https://maritime-executive.com/article/report-maritime-cyberattacks-up-by-40
0-percent, abgerufen am 17.2.2025.

51 ENISA, Port Cybersecurity, 2019, S. 31.
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selbstregulativen Ansétze einerseits unzuldnglich sind, andererseits vermo-
gen regionale Regelwerke und staatliche Bemiihungen dieses Vakuum nicht
ganzlich auszufiillen.

I. Volkerrecht

Auf volkerrechtlicher Ebene fallen Fragen rund um den Seeverkehr in die
Kompetenz der Internationalen Schifffahrts-Organisation (IMO), die ein
Forum der internationalen maritimen Standardsetzung bildet (Art.1 a),
Art. 2 b) IMO-Konvention). Die IMO hat die hafenbezogene Cybersicher-
heit bislang indes nicht direkt geregelt. 2020 forderte die IMO stattdessen
den internationalen Seehafenverband (International Association of Ports
and Harbors, IAPH) zum Handeln auf und nahm im Anschluss daran
zwei Jahre spéter durch einen Beschluss ihres Ausschusses fiir Erleichte-
rungen im Seeverkehr (Facilitation Committee, FAL) hafenseitige Cyberri-
siko-Leitlinien der IAPH in die IMO-Leitlinien fiir das Management von
Cyberrisiken im Seeverkehr in Bezug.>? Danach sollen kraft dynamischer
Verweisung in internationalem Soft Law die IAPH-Guidelines in ihrer je-
weils relevanten Fassung berticksichtigt werden (Ziffer 4).

Unmittelbar und rechtsverbindlich téitig geworden ist die IMO hinsicht-
lich physischer Bedrohungslagen fiir Hifen. Im Rahmen der IMO wurde
die SOLAS-Konvention um ein Kapitel XI-2 iiber ,Special Measures to
Enhance Maritime Security” und den Internationalen Code fiir die Ge-
fahrenabwehr auf Schiffen und in Hafenanlagen (International Ship and
Port Facility Security Code, ISPS Code) als Anhang erginzt. Damit wurde
zugleich der Anwendungsbereich der SOLAS-Konvention, dem zentralen
Schiffssicherheitsabkommen der IMO, zum ersten Mal auf Landungsanla-
gen ausgeweitet. Der ISPS Code ist durch diese Einbindung in einen vol-
kerrechtlichen Vertrag hinsichtlich seines ersten Teils verbindlich, allein die
Umsetzungshilfen im zweiten Teil des Codes (Teil B) haben bewusst Emp-
fehlungscharakter. In der EU wurde der ISPS Code durch die Verordnung
725/2004 und die Richtlinie 2005/65/EG umgesetzt. Inhaltlich verlangt
der ISPS Code von den Vertragsstaaten die Vornahme eines Port Facili-
ty Security Assessment (PFSA) und die Erstellung eines entsprechenden
Plans (Port Facility Security Plan, PFSP). Fiir die Offentlichkeit bemerkbar
macht sich der ISPS Code v.a. durch die Zunahme von Videoiiberwachung

52 MSC-FAL. 1/Circ. 3./Rev.l.

118



https://doi.org/10.5771/9783748953494
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Maritime Cyberresilienz

und Zaunanlagen, die den Zugang zu Hafenanlagen erschweren und diese
von der Allgemeinheit abschotten. Cyberrisiken werden im ISPS Code nur
punktuell und nur im unverbindlichen Teil B angesprochen, der die Hafen-
anlagen auffordert, ,Funk- und Telekommunikationsanlagen, einschlief3-
lich Computersysteme und Netzwerke® bei der PFSA zu beriicksichtigen
(Ziffer 15.3.5 Teil B). In der Umsetzungspraxis hat der punktuelle Bezug auf
Cyberrisiken im Teil B des ISPS Codes eine zweitrangige Bedeutung, denn
die Behorden (,designated authorities’;, Teil A Ziffer 2.3 ISPS Code) der
Vertragsstaaten, die fiir die nationale Umsetzung des ISPS Codes zustindig
sind, iiberpriifen Cyberrisiken oftmals nicht.

Dieses regulatorische Gefille zwischen physischen und digitalen Sicher-
heitsrisiken fiir Hafenanlagen lésst sich damit erkldren, dass die Terroran-
schldge vom 11. September 2001 die rasche — der ISPS Code wurde 2002
beschlossen und schon 2004 fiir die SOLAS-Vertragsstaaten verbindlich —
Einfiihrung eines volkerrechtlich verbindlichen Regelungswerks erleichter-
ten. Ein solches tragisches Ereignis fehlt im Bereich der Cybersicherheit, so
dass es an einer Drucksituation fehlt, die die schwerfallige Rechtssetzung
auf internationaler Ebene beschleunigt.

II. Selbstregulativer Bereich

Klassifizierungsgesellschaften gelten als die privaten Standardsetzer im ma-
ritimen Bereich. Thre Rechtssetzungsaktivititen beziehen sich aber auf die
Sicherheit von Schiffen, nicht Seehdfen. In Bezug auf diese hat der interna-
tionale Seehafenverband (International Association of Ports and Harbors,
IAPH) neben den Cybersecurity Guidelines for Ports and Port Facilities®,
die die einzelnen Seehéfen bzw. ihre Anlagen adressieren, ein Port Commu-
nity Cyber Security White Paper>* herausgegeben, das sich spezifisch mit
dem systemischen Cybersicherheitsrisiko beschiftigt, welches die Vernet-
zung der Akteure in einem Hafenverbund bedeutet. Diese freiwilligen ver-
bandsseitigen Vorgaben sollen zundchst zentrale Elemente der maritimen
Cyberresilienz abstecken und ein Bewusstsein fiir Cybersicherheit schaffen.
Sie beinhalten hingegen keine detaillierten Vorgaben.

53 https://sustainableworldports.org/wp-content/uploads/IAPH-Cybersecurity-Guideli
nes-version-1_0.pdf, abgerufen am 17.2.2025.

54 https://sustainableworldports.org/wp-content/uploads/IAPH-Port-Community-Cyb
er-Security-Report-Q2-2020.pdf, abgerufen am 17.2.2025.
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Insbesondere nach dem Maersk-Vorfall 2017 (s.0.) begannen einzelne
Seehdfen damit, Cybersicherheit auch institutionell sichtbar zu machen.
In Bremen (bremenports) und Niedersachsen (JadeWeserPort) wurden
Cybersicherheitsbeauftragte (Port Cyber Security Officer) geschaffen. Auch
die IAPH plddiert fiir die Bestellung eines solchen Beauftragten (Chief
Information Security Officer).5> Die Aufgabe dieser Beauftragten besteht im
Kern in der Koordinierung, indem sie einen Erfahrungsaustausch zu Cy-
berrisiken und dem Umgang damit zwischen den Akteuren des jeweiligen
Hafennetzwerks initiieren und Problembewusstsein schaffen. Die IAPH
sieht auch eine direkte Kommunikation mit der Geschiftsleitung vor. Uber
echte Durchsetzungsbefugnisse verfiigen die Beauftragten hingegen nicht;
stattdessen agieren sie auf Vertrauensbasis.

Versicherungen stellen an ihre Versicherungsnehmer seit gut fiinf Jahren
infolge der steigenden Schadenshéhe von Cyberattacken auf Héfen ent-
sprechende Anforderungen an die IT-Sicherheit, deren Einhaltung sie vor
Ort durch Experten iiberpriifen lassen.>® Allerdings fehlen bislang Anreize
auf Hafenseite, solche Versicherungen abzuschlieflen.>” Bei der maritimen
Cybersicherheit entwickeln sich erst langsam mit der Verscharfung des Cy-
berresilienzregimes auf regional-staatlicher Ebene entsprechende Anreize
(siehe C.IIL.).

Insgesamt fehlt es mithin auf volkerrechtlicher Ebene und im selbstregu-
lativen Bereich an harten Instrumenten fiir die Cybersicherheit in Seeha-
fen.

55 https://sustainableworldports.org/wp-content/uploads/IAPH-Cybersecurity-Guideli
nes-version-1_0.pdf, S. 18, abgerufen am 17.2.2025.

56 Cremer et al., in: The Geneva Papers on Risk and Insurance - Issues and Practice 47
(2022), 698 ff.

57 Zur Bedeutung solcher Anreize OECD, Enhancing the Role of Insurance in Cyber
Risk Management, 2017, S. 135 f.; Baskin, Bobys, in: Johansson et al., Smart Ports and
Robotic Systems, 2023, S. 249, 262. Die IAPH empfiehlt ihren Mitgliedern nur den
Abschluss einer solchen Versicherung, Guidelines, S.15f. Das Fehlen eines solchen
Anreizregimes fiir die maritime Cyberresilienz stellt einen Unterschied zum Bereich
der schiffsseitigen Olverschmutzungen dar, bei denen die USA mit dem Oil Pollution
Act von 1990 nach der Exxon Valdez-Havarie 1989 ein Haftungsregime mit einer
Versicherungspflicht etablierte, das Anreize fiir einen Versicherungsmarkt schuf, zu
diesem Altfuldisch, Haftung und Entschddigung nach Tankerunfillen auf See, 2007,
109f.
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III. Regional-nationale Ebene

Sowohl in den USA als auch in der Union wurde in den letzten Jahren
die Regulierung der Cybersicherheit verschérft. Im US-amerikanischen
Recht wurde ein prononciert sektoraler Ansatz maritimer Cybersicherheit
entwickelt, bei dem die entsprechenden Zustindigkeiten im Kern bei der
Kiistenwache liegen und der sich am Recht der physischen Hafensicherheit
orientiert. Anders ist das in der EU und in Deutschland. Dort werden aus-
gehend von Referenzvorgaben erst allmahlich spezifische Anforderungen
und Instrumente fiir die Cyberresilienz von Seehéfen entwickelt; auch ist
dort noch unklar, ob und inwiefern maritime Fachbehorden Zustiandigkei-
ten fir die Cybersicherheit von Seehifen haben.

1. US-Recht

Seehifen werden in den USA von einer Vielzahl von Behorden auf Bundes-,
Landes- und kommunaler Ebene reguliert. Innerhalb dieses Wirrwarrs ist
die Kistenwache (U.S. Coast Guard, USCG) als Teil des U.S. Department
of Homeland Security (DHS) mit der Regelung und Durchsetzung der
Gefahrenabwehr in Seehifen betraut.”® Die USCG hat den weitreichenden
Auftrag, ,Gesetze zu verwalten und Vorschriften zur Forderung der Sicher-
heit von Leben und Eigentum auf und unter der hohen See und den
Gewidssern, die der Gerichtsbarkeit der Vereinigten Staaten unterliegen, zu
erlassen und durchzusetzen® (U.S. Code, Title 14, § 102). Die USCG nimmt
diese Aufgabe durch spezielle Bundesgesetze zur Gefahrenabwehr in Hafen
wahr, darunter v.a. der Maritime Transportation Security Act von 2002
(MTSA). Der MTSA (U.S. Code, Title 46, § 701, implementiert im Code
of Federal Regulations, Title 33) dient der Umsetzung des ISPS Codes der
IMO. Er ermiéchtigt die USCG dazu, weitere Anforderungen, insbesondere
in Form von sog. MARSEC-Richtlinien (Code of Federal Regulations, Title
33, §§101.405; 105.145), zu erlassen und durchzusetzen (U.S. Code, Title
46, § 70116). Die Durchsetzung der MARSEC-Richtlinien im Seehafen und
gegeniiber Schiffen erfolgt mafigeblich durch den ortlichen Hafenkapitin

58 Lidinsky Jr., Colson, The Federal Regulation of American Port Activities, 7 Md. J. Int'],
1981, L. 38.
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(Captain of the Port, COTP)%, einem in den jeweiligen Hafen ansassigen,
hochrangigen Offizier der Kiistenwache mit Zustidndigkeiten fiir Reaktion
(einschliefllich Durchsetzung), Pravention und Regulierung (Code of Fe-
deral Regulations, Title 33, §§ 101.105; 101.400).

Der MTSA konzentrierte sich urspriinglich auf die physische Sicherheit,
nicht die Cybersicherheit.®® In den letzten Jahren wurde die Zustandigkeit
der USCG aber auch auf die Abwehr von Cyberattacken erstreckt (U.S.
Code Title 46, §70116). Das primére Ziel der USCG besteht darin, das
Risikobewusstsein und das Risikomanagement in Seehéfen zu férdern und
ein Maritime Cybersecurity Compliance Regime zu etablieren, um die
Verwundbarkeit fiir Cyberangriffe zu reduzieren. Dazu hat sie zundchst
freiwillige Leitlinien fiir die maritime Cybersicherheit erlassen, die erste
Vorgaben machen. Die USCG kniipft dabei an die Regulierung der phy-
sischen Sicherheit in Héfen an (Navigation and Vessel Inspection Circu-
lar (NVIC) 01-20).%" Thr Maritime Cybersecurity Assessment & Annex
Guide (MCAAG) sieht dementsprechend vor, dass die Anlagenbetreiber
im Hafen, einen Sicherheitsbeauftragten fiir die Anlage (Facility Security
Officer, FSO) benennen, eine Sicherheitsbewertung fiir die Anlage (Faci-
lity Security Assessment, FSA) durchfithren, um Schwachstellen bei der
physischen Sicherheit und der Cybersicherheit zu ermitteln und einen Si-
cherheitsplan fiir die Anlage (Facility Security Plan, FSP) entwickeln, um
diese Schwachstellen zu beseitigen. Zusitzlich soll ein Cybersicherheitsbe-
auftragter (Cybersecurity Officer, CSO) bestellt werden, der den FSO mit
seiner Expertise in Cybersicherheitsfragen unterstiitzt. Auch wird an Risi-
kobewertungsinstrumenten fiir die maritime Cybersicherheit gearbeitet.®?
Zentraler behordlicher Ankniipfungspunkt, auch fiir die Cybersecurity, ist
der Captain of the Port.> Die USCG koordiniert sich zudem mit der
allgemein fiir die Cybersicherheit zustdndigen Agentur, der Cybersecurity

59 Zu ihm Ma, Loomis, Full Steam Ahead: Enhancing Maritime Cybersecurity, 2023,
S.5.; Der COPT hat auch jenseits der Cybersicherheit weitreichende Befugnisse, The
Coast Guard Journal of Safety & Security at Sea Proceedings 75, Heft 2, 2018, S. 5.

60 Kramek, The Critical Infrastructure Gap: U.S. Port Facilities and Cyber Vulnerabili-
ties, 2013, S. 2.

61 USCG, Cyber Strategic Outlook, 2021, S. 5.

62 Zum Maritime Cyber Risk Assessement Model (MCRAM), USCG, Office of Port and
Facility Compliance, 2019 (https://www.dco.uscg.mil/Portals/9/CG-FAC/Document
s/Year%20in%20Review/CG-FAC%20YearInReview%202019_Final.pdf?ver=2020-05
-21-081529-687, abgerufen am 17.2.2025), S. 10.

63 USCG, Cyber Strategic Outlook, 2021, S.7, 12.
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and Infrastructure Security Agency (CISA). Die CISA hat anschlieffend an
den MCAAG der USCG die Anforderungen an die Sicherheitsbewertung
durch einen Marine Transportation Security Resilience Assessment Guide
konkretisiert.®4

Entsprechend den allgemeinen Vorgaben der CISA wird auch im ma-
ritimen Sektor der Austausch von Informationen gefordert®: Innerhalb
der Verwaltung koordiniert sich die USCG mittels des Maritime Modal
Government Coordinating Council (MMGCC); seitens der Betreiber dient
der Koordinierung der Maritime Modal Sector Coordinating Council
(MMSCC).%¢ Der staatlich-private Informationsaustausch erfolgt tiber das
Maritime Transportation System Information Sharing and Analysis Center
(MTS-ISAC).57 MTS-ISAC soll den Austausch von Informationen tiber Si-
cherheit, kritische Infrastrukturen und Bedrohungen mit Regierungen und
Industriepartnern im Bereich der maritimen Sicherheit und der kritischen
Infrastruktur erleichtern.

2. Unionsrecht und deutsches Recht

Auf EU-Ebene wird die Cybersicherheit zunehmend durch verbindliche
und scharfe Vorgaben geregelt. Fiir diese Herangehensweise steht die zweite
Netz- und Informationssicherheitsrichtlinie (NIS-2-Richtlinie)¢8, die fiir
oOffentliche und private Einrichtungen gleichermaflen gilt, die ihre Dienste
in der Union erbringen oder ihre Titigkeit dort ausiiben, grundsatzlich
vorausgesetzt, sie iiberschreiten bestimmte Schwellenwerte (Art.2).° Die
Einrichtungen, die von der NIS-2-Richtlinie erfasst werden konnen, sind in
den Anhéngen I und II der Richtlinie fiir verschiedene Sektoren aufgelistet.
Nach Anhang I Nr.2 c) zéhlen ,Leitungsorgane von Hifen, einschlieSlich

64 https://www.cisa.gov/sites/default/files/2023-03/Marine%20Transportation%20Syste
m%20Resilence%20A-ssessment%20Guide.pdf, abgerufen am 17.2.2025.

65 Siehe CISA, Critical Infrastructure Threat Information Sharing Framework, 2020.

66 DHS, Transportation Sector-Specific Plan (https://www.dhs.gov/xlibrary/assets/Tra
nsportation_Mari-time_Modal_Annex_5_16_07.pdf, abgerufen am 17.2.2025), S. 1£,,
26.

67 https://www.mtsisac.org/, abgerufen am 17.2.2025.

68 RL (EU) 2022/2555 des Europiischen Parlaments und des Rates v. 14.12.2022 iiber
Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der VO (EU) Nr.910/2014 und der RL (EU) 2018/1972 sowie zur Aufhe-
bung der RL (EU) 2016/1148 (NIS2-RL), ABL 2022 L 333, AB] 2022 L 333, 80.

69 Der Cyber Resilience Act der EU erfasst im Unterschied dazu alle digitalen Produkte
und Software mit einer digitalen Komponente.
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ihrer Hafenanlagen, sowie Einrichtungen, die innerhalb von Héfen befind-
liche Anlagen und Ausriistung betrieben® zu den Sektoren mit hoher Kriti-
kalitdt und unterfallen damit im Ausgangspunkt dem Anwendungsbereich
der Richtlinie. Die enge Bereichsausnahme fiir bestimmte Einrichtungen
der offentlichen Verwaltung (Art. 2 Abs. 7, Abs. 8) trifft auf den Bereich der
Seehifen nicht zu.

Die Mitgliedstaaten miissen nach der NIS-2-Richtlinie eine entsprechen-
de Behordenstruktur schaffen und ihre Behorden innerstaatlich sowie
grenziiberschreitend abstimmen. Die Behordenstruktur setzt sich aus Auf-
sichtsbehorden, Anlaufstellen, Behorden fiir das Cyberkrisenmanagement
und den Computer-Notfallteams (CSIRTs) zusammen (Art. 8 ff.) und wird
durch ein (freiwilliges) Peer Review unionsrechtlich begleitet (Art. 19). Auf
EU-Ebene tibernimmt die Agentur der Europdischen Union fiir Cybersi-
cherheit (ENISA) die zentrale Koordinierungsaufgabe.

Das Pflichten- und Durchsetzungskorsett der NIS-2-Richtlinie ist da-
nach abgestuft, ob es sich um ,wesentliche® oder nur ,wichtige“ Einrich-
tungen handelt (Art. 3), was sich nach dem Erreichen von Schwellenwer-
ten und Einstufungsentscheidungen der Mitgliedstaaten richtet. Art.21
NIS-2-RL verpflichtet wesentliche und wichtige Einrichtungen zu Risiko-
managementmafinahmen im Bereich der Cybersicherheit, wie ein Back-
up-Management, Schulungen im Bereich Cyber-Hygiene oder eine Multi-
Faktor-Authentifizierung. Die Richtlinie nimmt explizit die Geschaftsleiter
(»Leitungsorgan der wesentlichen oder wichtigen Einrichtung®) in die Ver-
antwortung, die Risikomanagementmafinahmen im Bereich der Cybersi-
cherheit billigen, ihre Umsetzung iiberwachen und fiir Verstéfle durch die
betreffenden Einrichtungen verantwortlich gemacht werden kénnen muss
(Art. 20). Hinzu treten Berichtspflichten fiir erhebliche Sicherheitsvorfille
mit abgestuften Fristen von 24 bis 72 Stunden (Art. 23) sowie ein Informa-
tionsaustausch auf freiwilliger Ebene (Art. 29, 30). Ein strenges Aufsichts-
und Sanktionsregime der mitgliedstaatlichen Behorden sichert die Cybersi-
cherheitsanforderungen ab (Art. 311f.). Die maximale Geldbufie fiir wesent-
liche Einrichtungen betrdgt 7 bzw. 10 Mio. Euro oder 1, 4 % bzw. 2% des
weltweiten Jahresumsatzes (Art. 34). Zusitzlich konnen die Leitungsorgane
der erfassten Einrichtungen von ihren Aufgaben ausgeschlossen werden, es
sei denn es handelt sich bei der Einrichtung um eine solche der 6ffentlichen
Verwaltung (Art. 32 Abs. 5).

In Deutschland soll die NIS-2-Richtlinie auf Bundesebene durch das sog.
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG)
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als Artikelgesetz umgesetzt werden.”® Dieses wandelt das BSIG zu einem
IT-Sicherheitsgesetz um, was sich auch in einer Anderung seines Namens
niederschligt: Das BSIG wird in Zukunft ,Gesetz iiber das Bundesamt
fiir Sicherheit in der Informationstechnik und {iber die Sicherheit in der
Informationstechnik von Betreibern und Einrichtungen® heifen anstatt wie
bisher ,Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstech-
nik® Damit bildet das BSI (weiterhin)”! die zentrale Behorde fiir Cybersi-
cherheit in Deutschland (§ 1 S. 2 BSIG-E). Der Bund hat allerdings nicht die
Kompetenz, die Cybersicherheit der 6ffentlichen Verwaltung von Landern
und Kommunen zu regeln. Damit bedarf es auch IT-Sicherheitsgesetze der
Bundeslander bzw. diese miissen angepasst werden.”> Das wird Bedeutung
fiir Seehdfen haben, da die Hafenbehorden Teil der Verwaltung der Kiis-
tenldnder sind und damit die Regelung ihrer Cyberresilienz, wie von der
NIS-2-Richtlinie gefordert, nicht vom BISG erfasst wird, sondern den IT-
Sicherheitsgesetzen der Bundesldnder unterliegt. Die Landesgesetze werden
sich aber wohl nur auf die Sicherstellung der eigenen Cybersicherheit der
Hafenbehorden beziehen konnen und nicht auf die der Cybersicherheit
des ganzen Hafensystems, da man dieses Netzwerk kaum zur offentlichen
Verwaltung zahlen kann. Neben den Kompetenzen wird voraussichtlich
faktisch der Hafenwettbewerb verhindern, dass weitergehende Hafensicher-
heitsgesetze erlassen werden, sprich die den Hafenverwaltungen umfassen-
de Befugnisse fiir die Cybersicherheit im Hafen verleihen. Auch das Bun-
desamt fiir Seeschifffahrt und Hydrographie (BSH) ist nicht direkt fiir den
Hafenbereich zustdndig, so dass in Deutschland die behordlichen Kompe-
tenzen fiir die hafenseitige Cybersicherheit zwischen Hafenverwaltungen
und BSI aufgeteilt sein werden.

Die NIS-2-Richtlinie stellt letztlich einen Referenzrahmen der Cybersi-
cherheit dar,”? der sich nicht spezifisch auf den maritimen Bereich bezieht.
Weder das Unionsrecht noch das deutsche Recht kennen bislang Cyberresi-
lienzvorgaben fiir Seehifen. Die ENISA hat in Leitfiden bislang immerhin
die praktischen Erfahrungen zusammengetragen, Herausforderungen be-

70 Zum Gesetzesentwurf der Bundesregierung BT-Drs. 20/13184; siehe zudem das Dis-
kussionspapier vom September 2023 https://ag kritis.info/wp-content/uploads/2023/
09/Anlage-2-Diskussionspapier.pdf, abgerufen am 17.2.2025.

71 Wischmeyer, a.a.0., S.222.

72 Zu den Planen der Bundesldnder (Stand Februar 2024) https://it-sicherheit-und-r
echt.de/wo-stehen-die-laender-hinsichtlich-der-umsetzung-der-nis-2-richtlinie/,
abgerufen am 17.2.2025.

73 Siehe Art. 4 NIS-2-RL.
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schrieben und ein Vier-Phasen-Modell des maritimen Risikomanagements
entwickelt.”# Im Unterschied zum US-Recht fillt weiter auf, dass auf Uni-
onsebene und in Deutschland maritime Fachbehorden weniger stark in die
Regulierung integriert sind.

D. Perspektiven internationalisierter Cyberresilienz

Der Blick auf die Regelungsansitze hat gezeigt, dass es bislang im Hafen-
bereich keine in sich stimmige inhaltliche Regelung der Cybersicherheit
gibt. In Bezug auf die Verwaltungsorganisation fehlt es an klaren Zustandig-
keiten; vielmehr bestehen viele institutionelle Ankniipfungspunkte. Richt-
schnur der daher erforderlichen Orchestrierung (siehe A.IL) ist die Uber-
legung, dass eine Steuerung im Sinne einer Lenkung durch eine Spitze
in dezentralen, internationalisierten Regelungsstrukturen nicht maéglich ist.
Machbar ist allenfalls eine Lenkung im Sinne einer gegenseitigen Abstim-
mung und Unterstiitzung der beteiligten Akteure. Ausgehend von diesem
Konzept werden im Folgenden perspektivisch rechtliche Instrumente und
Prinzipien einer Orchestrierung diskutiert.

I. Gesamtrisikoanalyse im Seehafen

Das Recht wird gewdhnlich ausgehend von den Kategorien der Zurech-
nung und Verantwortung konstruiert. Demgegeniiber ldsst sich bei der
Regelung der hafenseitigen Cybersicherheit der Adressat von Cyberresilien-
zanforderungen nicht sicher bestimmen. Das Adressatenproblem riithrt da-
her, dass Seehifen sich nicht als Akteure im Sinne geschlossener Einheiten
begreifen lassen, sondern transnationale Netzwerke darstellen, in die eine
Vielzahl eigenstidndiger und heterogener Akteure mit ausldndischen Bezii-
gen eingebunden sind. Rechtliche Fragen, die aus der Adressatenstellung
resultieren, konnen etwa sein: Treffen die Pflichten, etwa die Pflicht zu
organisatorischen und technischen Mafinahmen der Cyberresilienz (,Risi-
komanagement®) oder Meldepflichten, die einzelnen Betreiber der Anlagen
im Hafen und / oder die Hafenverwaltung? Wie weit reichen die jeweiligen
Verantwortlichkeiten und wie kénnen die Pflichten gegentiber den Adressa-

74 Etwa ENISA, Port Cybersecurity, 2019; ENISA, Cyber Risk Management for Ports,
2020.
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ten durchgesetzt werden? Die Regulierungsansitze (s.o., C.) geben darauf
unterschiedliche und nicht immer eindeutige Antworten:

- Der internationale Hafenverband IAPH adressiert in seinen Leitlinien
sowohl die Hifen (,ports®) als auch die Hafeneinrichtungen (,,port faci-
lities“);7> er betont die Bedeutung einer akteursiibergreifenden Abstim-
mung und betrachtet die Hafenverwaltungen dabei als Vermittler (,or-
chestrator®) mit einer ibergreifenden Cybersicherheitsverantwortung.”s

— Das US-Recht setzt entsprechend der Regulierung der physischen Si-
cherheit von Hifen an den einzelnen Anlagen an (Code of Federal Regu-
lations, Title 33, §105.105). Der Captain of the Port ist auch fiir Fragen
der maritimen Cybersicherheit zustindig und iibernimmt dafiir eine
ibergreifende, iberwachende und koordinierende Rolle im jeweiligen
Hafen.””

- Das Unionsrecht ist unklar. Nach dem dritten Spiegelstrich in Nr. 2 ¢) des
Anhangs I der NIS-2-RL werden , Leitungsorgane von Hifen (...), ein-
schliefllich ihrer Hafenanlagen (...), sowie Einrichtungen, die innerhalb
von Hifen befindliche Anlagen und Ausriistung betreiben® als Sektoren
mit hoher Kritikalitat eingestuft, die der Richtlinie unterfallen. Das Wort
seinschliefSlich® liefle sich im Sinne von ,unter Einschluss® so lesen, dass
das gesamte Hafendkosystem die wesentliche bzw. wichtige Einrichtung
ist, so dass die Hafenverwaltung eine Gesamtverantwortlichkeit fiir die
Cyberresilienz im ganzen Hafen trife. Diese Interpretation im Sinne
eines ganzheitlichen Ansatzes unterstreicht die systematische Zuordnung
der Hifen unter einem Spiegelstrich im Anhang I. Die Kommasatzung
in Nr.2 c¢) des Anhangs I der NIS-2-RL und das Wort ,sowie” legen
hingegen einen punktuellen Ansatz nahe, der an den jeweiligen Anlagen
und Einrichtungen ansetzt. Das ,sowie“ soll danach klarstellen, dass
auch die Hafenverwaltung unter den Anwendungsbereich der Richtlinie
fallt.

- Die KRITIS-VO setzt bislang an den einzelnen Einrichtungen und Anla-
gen im Hafen an, indem sie in Anhang Nr.7 die relevanten Einrichtun-
gen im Hafen jeweils gesondert aufzéhlt (Nr.1.7-119: Umschlaganlage,
Hafenleitungsorgan, Hafeninformationssystem).

75 https://sustainableworldports.org/wp-content/uploads/IAPH-Cybersecurity-Guideli
nes-version-1_0.pdf, S. 17, abgerufen am 17.2.2025.

76 https://sustainableworldports.org/wp-content/uploads/IAPH-Port-Community-Cyb
er-Security-Report-Q2-20-20.pdf, S. 5, abgerufen am 17.2.2025.

77 USCG, Cyber Strategic Outlook, 2021, S.7, 12.
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Cyberrisiken sind Systemrisiken. Das hat Konsequenzen fiir die Frage nach
dem Adressaten von Rechtspflichten. Adressat ist danach gerade nicht der
oftmals schwer fassbare polizeiliche Storer, sondern Adressat ist,”® wer
die Funktionsherrschaft, sprich die Méglichkeit eines wirksamen Zugriffs
auf die jeweilige Infrastruktur hat.”® Diese Funktionsherrschaft haben die
jeweiligen Betreiber, etwa Terminalbetreiber, und die Hafenverwaltung fiir
ihren jeweiligen Machtbereich. Der Hafenverwaltung eine Gesamtverant-
wortlichkeit fiir die Cybersicherheit im Hafendkosystem zuzuschreiben,
scheint zwar den Vorteil zu haben, dass die Hafenverwaltung vor Ort der
zentrale Ankniipfungspunkt wire anstatt zahlreicher, auch auslandischer
Betreiber, die sich zudem untereinander in ihren Resilienzanstrengungen
koordinieren miissten, was wegen ihrer heterogenen Interessen und ihres
Konkurrenzverhaltnisses u.U. schwierig sein kann. Bezogen auf das Uni-
onsrecht hitte dieser ganzheitliche Ansatz aber zur Konsequenz, dass der
Hafenkapitén als das ,Leitungsorgan® i.S.d. Art. 20 NIS-2-RL der wesentli-
chen oder wichtigen Einrichtung Seehafen die Governance-Verantwortung
(Art.20 NIS-2-RL) fiir das gesamte Hafendkosystem tréfe; er konnte dem-
nach fiir Defizite in der maritimen Cyberresilienz im gesamten Hafendko-
system haftbar gemacht werden. Zudem kénnte er wohl®? von seinen Auf-
gaben ausgeschlossen werden, Art. 32 Abs. 5 NIS-2-RL. Der Hafenkapitin
hat jedenfalls in deutschen Hifen keinen Einblick in alle Anlagen und An-
lagen im Hafengebiet; er hat auch keine Weisungsbefugnisse oder sonstigen
rechtlichen Befugnisse in Bezug auf die Cybersicherheit gegeniiber den
Betreibern der jeweiligen Anlagen und Einrichtungen im Hafen und konn-
te die Sicherheitsanforderungen auch nicht extraterritorial durchsetzen.
Den Einbezug auslindischer Akteure in das Pflichten- und Aufsichtsregime
der Cyberresilienz sichern die regional-staatlichen Regelungen nur partiell
tiber extraterritoriale Jurisdiktionen und Vertreterlésungen ab.8!

78 Bezogen auf die Ebene der System- und Netzwerksicherheit, zu den drei Ebenen und
ihren Adressaten Wischmeyer, S. 237 ff.

79 Freimuth, S.218 f.; Schneider, Meldepflichten, 2017, S. 383.

80 Diese Ausschlussmoglichkeit soll nicht bei ,Einrichtungen der offentlichen Verwal-
tung” (Art. 6 Nr. 35) bestehen, aber die NIS-2-RL zahlt in Anhang I die Hafenverwal-
tung als das ,Leitungsorgan von Hafen“ zum Sektor ,Verkehr® und nicht zum Sektor
»offentliche Verwaltung®

81 Fiir zentrale Internet-Infrastrukturdienste, wie DNS-Dienstleistungen, siche die breite
Jurisdiktionsregelung in Art. 26 I, II NIS-2-RL und die Normierung von Vertreter-
und Registrierungspflichten (Art. 26 III, Art. 27 I NIS-2-RL), zum Ganzen Wischmey-
er, S.2121f.,, 216; ferner Schneider, S.428ff., nach dem die Meldeplichten im BSIG
auch extraterritorial gelten; siche zudem die extraterritorialen Ansétze im BSIG in
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Daher ist im Ausgangspunkt von einem punktuellen Ansatz auszugehen,
der an den jeweiligen Einrichtungen und Systemen im Seehafen ansetzt. In
dem Mafle, in dem die jeweiligen Akteure im Seehafen untereinander ver-
netzt sind, muss aber auch dieses Hafendkosystem im Sinne einer Gesamt-
risikoanalyse in die Regulierung der Cybersicherheit einbezogen werden.8
Die Regulierungsansitze der IAPH und im US-Recht unterstreichen die
Notwendigkeit einer solchen Gesamtrisikoanalyse.®> Deswegen muss der
Hafenverwaltung aber keine Gesamtverantwortung zugesprochen werden,
der sie kaum nachkommen kann. Wichtig ist vielmehr, eine Koordinierung,
v.a. einen Erfahrungsaustausch, im jeweiligen Hafendkosystem zu initiie-
ren, wie er von der IAPH eingefordert wird und in einigen Héfen selbstre-
gulativ erfolgt (siehe C.IL.). Einen organisatorischen Ankniipfungspunkt fiir
die Gesamtrisikoanalyse bilden dabei die Cybersicherheitsbeauftragten in
den jeweiligen Hifen (siehe C.II.).

II. Rezeption transnationaler maritimer Cyberresilienzstandards

Seehéfen unterscheiden sich in ihren Strukturen und Sicherheitsrisiken
stark voneinander. Gleichwohl bedarf es eines branchenspezifischen und
v.a. auch international abgestimmten Kanons von Cybersicherheitsanfor-
derungen. Die IAPH und die USCG betonen in diesem Sinne, dass es
der Entwicklung einer ,gemeinsamen globalen Sprache® bediirfe.* Diese
gemeinsame globale Sprache, sprich grenziiberschreitende Cybersecurity-
standards fiir Seehéfen, gibt es aber noch nicht,% sondern nur Vorstufen

Bezug auf die Komponentensicherheit (§ 8b VI); zur Extraterritorialitdt im US-Recht
(MTSA) Cox, National Security Law Journal 1 (2013), 77, 86 ff.

82 Siehe zu diesem ganzheitlichen Ansatz den einen Marine Transportation Security
Resilience Assessment Guide der CISA https://www.cisa.gov/sites/default/files/2023
-03/Marine%20Transportation%20System%20Re-silence%20Assessment%20Guide.
pdf, abgerufen am 17.2.2025.

83 Siehe dazu aber auch ENISA, Port Cybersecurity, S. 47.

84 https://sustainableworldports.org/wp-content/uploads/IAPH-Port-Community-C
yber-Security-Report-Q2-2020.pdf; USCG, Maritime Cybersecurity Assessment &
Annex Guide (MCAAG) S. 3, abgerufen am 17.2.2025.

85 Zum Problem McCready, Callahan, Mayhew, and Heckman, "Toward a Maritime
Cyber Security Compliance Regime." Paper presented at the SNAME Maritime Con-
vention, Providence, Rhode Island, USA, October 2018; zu Ansdtzen Progoulaksis,
Nikitakos, Dalaklis, Yaacob, Cyber-physical security for ports infrastructure, 2022.
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v.a in Form von Leitlinien von Verbdnden und Beho6rden.8¢ Die ISO hat
nur Anforderungen allgemeiner Art entwickelt!” und im Rahmen der IMO
ist, wie gesehen (siehe C.I.), nicht zu erwarten, dass in absehbarer Zeit
verbindliche Vorgaben zustande kommen. Angesichts der Hemmnisse vol-
kerrechtlicher Koordination sowie der privaten Expertise bilden Ausgangs-
punkt selbstregulative Standards fiir die maritime Cybersicherheit.

Diese selbstregulativen Standards konnen dann vom staatlich-regionalen
Recht und vom Vélkerrecht rezipiert werden. Eine solche Rezeption sieht
im nationalen Kontext § 8a Abs. 2 BSIG (§ 30 Abs. 12 BSIG-E) vor, wonach
von Betreiber- und Verbandsseite aus branchenspezifische Standards (sog.
B3S) vorgeschlagen werden konnen. Das Unionsrecht betont, dass sich die
Europiische Kommission bei der Konkretisierung der Anforderungen an
das Risikomanagement ,,so weit wie moglich an européischen und interna-
tionalen Normen“ zu orientieren hat (Art. 21 Abs. 5 NIS-2-RL; auch Art. 21
Abs.1 UAbs.2 NIS-2-RL). Die IMO verweist in ihrem Soft Law auf die
Standards des internationalen Hafenverbands IAPH (siehe C.1.).

II1. Transnationale hybride Kommunikationsnetzwerke

Cyberrisiken sind Systemrisiken mit grenziiberschreitendem Bezug. Sie zu
bewiltigen, stellt daher ein Gemeinschaftsprojekt dar. Eine rechtzeitige Er-
kennung von Bedrohungen und das Ergreifen addquater Resilienzmafinah-
men hingen in hohem Mafle von einem regelméfligen Informationsaus-
tausch tiber Bedrohungen und Schwachstellen und von einer rechtzeitigen
und strukturierten Weitergabe von Risikoinformationen ab. Dieser Erfah-
rungsaustausch muss zum einen einmal im jeweiligen Hafendkosystem
stattfinden (D.L.), zum anderen aber auch zwischen Seehifen und unter
Einschluss der behordlichen Ebene sowohl auf nationaler als auch auf re-
gionaler und internationaler Ebene. Transnationale Netzwerke, die private
und staatliche Akteure einbinden und insofern als hybride bezeichnet wer-
den konnen, stellen eine Losung dar, um diese Kommunikationsprozesse
zu verfestigen.

86 Siehe oben unter III.
87 ISO/IEC 27001 Information technology - Security techniques — Information security
management systems — Requirements.
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Dafiir stehen im Cybersicherheitsrecht v.a. die sog. Information Sharing
and Analysis Centers (ISACs).38 ISACs sind sektorspezifische, privatrecht-
lich organisierte Einrichtungen, um zeitnah Bedrohungsinformationen zu
sammeln, zu analysieren und zu filtern und diese Bedrohungsinformatio-
nen an die Betreiber der kritischen Infrastrukturen, an andere Sektoren
und an staatliche Stellen weiterzugeben. ISACs stellen ihren Mitgliedern
zudem Instrumente und bewéhrte Verfahren zur Verfiigung, um Risiken di-
gitaler und physischer Natur zu mindern und die Widerstandsfahigkeit der
Anlagen zu verbessern. Jede ISAC setzt demnach ihr spezielles Branchen-
wissen und ihre Erfahrung ein, indem sie als Clearingstelle fiir staatliche
und private Informationen dient und den Mitgliedern hilft, Risiken zu
erkennen.

Ihr Verhaltnis zu den IT-Notfallteams (CERTs bzw. CSIRTs)®, einem
weiteren organisatorischen Instrument im Cybersicherheitsrecht, ist unklar.
Teilweise werden ISACs durch ihren sektorspezifischen Bezug von den
ubergreifend agierenden CERTs unterschieden,” teils werden ISACs als
sektorspezifische Auspragung und damit Unterkategorie von CERTSs be-
trachtet.”! Ein wesentlicher Unterschied diirfte darin liegen, dass ISACs von
vorneherein als Plattformen des Erfahrungsaustauschs zwischen privaten
und offentlichen Akteuren gedacht sind,®? wihrend CERTSs zunichst bei
den jeweiligen Organisationen angesiedelt sind und sich ggf. in eigenen
nationalen, europdischen und internationalen Verbiinden vernetzen.*?

ISACs wurden in den USA unter Prasident Clinton entwickelt und ste-
hen dort oftmals unter einem starken staatlichen Einfluss.”* Im maritimen

88 CISA, https://www.cisa.gov/sites/default/files/publications/ci-threat-information-sh
aring-framework-508.pdf, S. 26, abgerufen am 17.2.2025; ENISA, Information Sharing
and Analysis Center (ISACs) - Cooperative models (https://www.enisa.europa.eu/
publications/information-sharing-and-analysis-center-isacs-cooperative-models,
abgerufen am 17.2.2025), 2018.

89 Die Entwicklung von IT-Notfallteams wird auf das Jahr 1988 zuriickdatiert. Thre
Aufgabe besteht im Umgang mit IT-Notfallen, wozu sie operativ und analysierend
vorgehen, Fox, in: DuD 2002, 493 ff.

90 Liska, Building an Intelligence-Led Security Program, 2014, Kap. 8.

91 Kruidhof, in: Hathaway, Best Practices in Computer Network Defense: Incident
Detection and Response, 2014, S. 86.

92 ENISA, Information Sharing and Analysis Center (ISACs) - Cooperative Models,
2018, S.7.

93 Etwa zwischen den EU-Mitgliedstaaten als CSIRTs-Netzwerk, Art. 15 NIS-2-RL.

94 Presidential Decision Directive 63, 1998 (https://irp.fas.org/offdocs/paper598.htm),
abgerufen am 17.2.2025; weiterentwickelt unter Prasident Bush, Homeland Security
Presidential Directive 7, 2003 (https://www.cisa.gov/news-events/directives/homela
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Bereich regte die USG 2020 an, das MTS-Information Sharing and Analy-
sis Center (MTS-ISAC)® zu griinden, das viele US-amerikanische Hafen
umfasst. ISACs werden aber zunehmend weltweit gegriindet,”® wobei ihre
Entwicklung in Europa im maritimen Bereich noch im Anfangsstadium
ist.%” Solche nationalen und regionalen ISACs stellen den ersten Schritt zu
internationalen ISACs dar.”® Teilweise versuchen sich ortliche ISACs auch
iber staatliche Grenzen hinweg zu 6ffnen und bieten sich der internationa-
len Community an. Im europidischen Raum ist das Maritime Computer
Security Incident Response Team zu nennen, das Informationen zu mariti-
men Cyberrisiken analysiert und mit anderen privaten und offentlichen
Stellen teilt. Diese franzésische Initiative richtet ihre Dienstleistungen an
den weltweiten maritimen Sektor.”

IV. Recht als Anreizsetzer

Die Regulierung der maritimen Cybersicherheit basiert, wie gesehen, mafi-
geblich auf selbstregulativen Strukturen. Das Grundproblem selbstregulati-
ver Standardsetzung und -durchsetzung ist das mitunter fehlende Engage-
ment zu einem umfassenden Sicherheitsengagement. Das regionale bzw.
staatliche Recht kann diese selbstregulativen Ansétze abstiitzen. Ansitze
dazu gibt es im Unionsrecht und im US-Recht:

- So verlangt die NIS-2-Richtlinie in Art.29 Abs.2, dass die Mitglied-
staaten sicherstellen, dass der Informationsaustausch innerhalb Gemein-
schaften wesentlicher und wichtiger Einrichtungen und gegebenenfalls
ihrer Lieferanten oder Dienstleister stattfindet (sieche auch § 6 BSIG-E).
Dieser Auftrag kann die Entwicklung einer Gesamtrisikoanalyse in See-
héfen abstiitzen.

- Fiir die Standardsetzung ist Art.25 NIS 2-RL zu nennen, der die Mit-
gliedstaaten und die Union auffordert, Normsetzungsaktivititen der

nd-security-presidential-directive-7, abgerufen am 17.2.2025); eingehend He, Devine,
Zhuang, Risk Analysis 38 (2018), 215 ff.

95 https://www.mtsisac.org/, abgerufen am 17.2.2025.

96 ENISA,S.7.

97 ENISA,S.17.

98 ENISA, Information Sharing and Analysis Center (ISACs) - Cooperative models
(https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center
-isacs-cooperative-models, abgerufen am 2.9.2024), 2018, S. 22 ff.

99 https://m-cert.fr/index_en.html, abgerufen am 17.2.2025.
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europdischen und internationalen Normungsorganisationen zu férdern,
wobei die ENISA eine Koordinationsrolle iibernehmen soll.

- Dem staatlichen bzw. regionalen Recht kommt auch bei den ISACs eine
begleitende Rolle zu.l® So wird die MTS-ISAC mafigeblich von der
USCG begleitet und die NIS-2-RL sichert das Entstehen von ISACs
ab, indem sie den Informationsaustausch zwischen den Einrichtungen
betont (Art. 26) und Meldepflichten statuiert (Art. 23).10!

V. Vertrauen als Direktive

Die akteursiibergreifende und v.a. grenziiberschreitende Zusammenarbeit
zum Zwecke der Cyberresilienz bedarf entsprechender Vertrauenskonzep-
te.192 Das Recht kann ein solches Vertrauen fordern, aber auch die Bildung
von Vertrauen hemmen:

- Fir die Zwecke der Orchestrierung innerhalb der jeweiligen Seehifen
(siehe D.L.) ist es etwa unter Vertrauensgesichtspunkten tendenziell kon-
traproduktiv, die Cybersicherheitsbeauftragten, die sich zunachst selbst-
regulativ herausgebildet haben, mit Durchsetzungsbefugnissen oder di-
rekten Meldepflichten gegeniiber Behorden auszustatten, da dies die
Gesamtrisikoanalyse im jeweiligen Seehafen hemmen kann.

— Andererseits verlangt eine rechtliche Rezeption transnationaler selbst-
regulativer Cyberresilienzstandards einer kritischen rechtlichen Beglei-
tung. In diesem Sinne sieht §8a Abs.2 BSIG (§30 Abs.12 BSIG-E)
vor, dass Betreiber bzw. Verbande branchenspezifische Standards (sog.
B3S) vorgeschlagen kénnen, die anschliefSend behérdlicherseits auf ihre
Eignung gepriift werden. Bei dieser kritischen Begleitung unter der Agide
des BSI besteht aber noch Verbesserungspotential.!3 Auch auf europai-
scher und internationaler Ebene haben sich noch keine kritischen Rezep-

100 Zur Bedeutung von Anreizsetzung ENISA, Incentives and Barriers to Information
Sharing (https://www.enisa.europa.eu/publications/incentives-and-barriers-to-info
rmation-sharing), abgerufen am 17.2.2025, 2010, S. 16 ff.

101 Dazu ENISA, ISAC, 2018, S. 7.

102 Pohlmann, Cyber-Sicherheit, 2019, S. 22; ENISA, ISACs, 2018, S. 7.

103 Kritisch Hoffmann, Miillmann, DV 2022, 467 ff. und Diirig, Fischer, DuD 2018,
209 ft.
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tionsmechanismen herausgebildet. Insofern konnte man sich an anderen
Bereichen des maritimen Rechts orientieren.1%

E. Fazit

Seehifen lassen sich als infrastrukturelle und digitale Netzwerke begreifen,
die in vielen Fillen ausldndische Akteure einbinden und damit transnatio-
nale Strukturen ausgebildet haben. Cyberresilienz in diesem maritimen
Okosystem sicherzustellen, ist ein Anliegen, das vom staatlichen Recht oder
Volkerrecht nicht allein bewaltigt werden kann, sondern der Einbeziehung
selbstregulativer Regelungsstrukturen bedarf. Ausgehend vom Konzept der
Orchestrierung wurden daher die Fragen internationalisierter Cyberresili-
enz theoretisch eingebettet. Vor diesem Hintergrund lieflen sich Konturen
eines Rechts der Cyberresilienz von Seehdfen aufzeigen. Diese Konturen
umfassen erstens eine institutionalisierte Abstimmung im jeweiligen Seeha-
fen, um eine Gesamtrisikoanalyse zu ermdglichen, zweitens das Bediirfnis,
selbstregulative transnationale Standards in das Recht einzubinden, sowie
drittens transnationale Kommunikationsnetzwerke zwischen privaten und
offentlichen Akteuren zu fordern, wie insbesondere spezifische ISACs. Das
nationale bzw. regionale Recht hat in diesem Regelungsgewirr die Aufgabe,
selbstregulative Mechanismen anzuregen und zugleich im Sinne einer Ver-
trauensbildung zu unterstiitzen.

104 Reiling, Seeverwaltungsrecht, S.346f.
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Die Gewdhrleistung maritimer Sicherheit und der Schutz
maritimer kritischer Infrastruktur aus gesamtstrategischer
Perspektive

Moritz Brake”

Das Maritime und die maritime Sicherheit sind von zentraler Bedeutung
fiir Deutschlands Souverénitit und riicken aus guten Griinden starker in
den Fokus der gesamtstrategischen Betrachtung. Deutschland wird sich da-
bei immer mehr bewusst, dass maritime Interessen auch im 21. Jahrhundert
immer noch Gegenstand rivalisierender globaler Machtpolitik sind. Die
bereits erfolgten Sabotageakte an marKRITIS, aktuelle Angriffe auf Han-
delsschiffe sowie zunehmende maritime Ressourcenkonflikte von Fischerei
bis zur Ausbeutung von Ol- und Gasvorkommen verdeutlichen dabei, dass
sich maritime Sicherheit nicht nur in Unfallverhiitung, Umweltschutz oder
Ordnungsfunktionen gegen Kriminalitdt erschopft. Gleichzeitig gibt es gro-
f3e Liicken in der maritimen Resilienz und Sicherheitsarchitektur der Bun-
desrepublik, um mit den gegenwirtigen Herausforderungen umzugehen -
vor allem im Hinblick auf hybride Bedrohungen.

Dieser Beitrag verfolgt daher das Ziel, die Bedeutung maritimer Sicher-
heit fiir die Gesamtstrategie Deutschlands aufzuzeigen. Ein besonderes Au-
genmerk liegt auf dem Schutz von marKRITIS. Diese Auseinandersetzung
mit der gesamtstrategischen Bedeutung maritimer Sicherheit ist dabei von
besonderem Wert fiir Deutschland. Sie hilft, die Bedeutung maritimer In-
teressen in einen grofleren Kontext gesamtgesellschaftlicher Relevanz zu
stellen. Nicht zuletzt bietet das Maritime aber auch seit jeher ein politisches
~Experimentierfeld’, auf dem vieles leichter und frither zur Umsetzung
kommt, was an Land - in Sichtweite der meisten Menschen - gréfiere
innen- und auflenpolitische Widerstdnde mit sich bringt.

* Dr. Moritz Brake ist Senior Fellow am Center for Advanced Security, Strategic and
Integration Studies (CASSIS) der Rheinischen Friedrich-Wilhelms-Universitit Bonn.
Sein Forschungsschwerpunkt ist maritime Sicherheit und Strategie. Er ist auflerdem
Mitgriinder und Geschiftsfithrer der Firma Nexmaris GmbH und Reserveoffizier der
Deutschen Marine. Mailadresse: mbrake@uni-bonn.de Stand des Beitrags: 05. Januar
2025.
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Moritz Brake

Im Zusammenhang mit maritimer Sicherheit kdnnen méglicherweise
auch leichter politische Hiirden iibersprungen werden, die anderweitig
eine gesamtstrategische Zusammenfiithrung ziviler und militérischer Infor-
mationsquellen und Einsatzmittel erschweren. Um integrierte Sicherheit
in der Praxis zu erreichen, bietet der maritime Kontext deshalb ein wert-
volles Experimentierfeld zur Weiterentwicklung der gesamtstrategischen
Handlungsfahigkeit Deutschlands in der Zeitenwende. Letztlich erfordern
die internationale Verantwortung und eigenen Interessen, dass maritime
Sicherheit umfassend und global gedacht wird.

A. Einleitung

Das Maritime und maritime Sicherheit sind von zentraler Bedeutung fiir
Deutschlands Souverénitat und riicken aus guten Griinden stérker in den
Fokus der gesamtstrategischen Betrachtung. Mit den Umbriichen, die vom
ehemaligen Bundeskanzler Scholz als ,Zeitenwende® bezeichnet wurden,!
gehen auch Konsequenzen fiir die maritimen Existenzgrundlagen der Bun-
desrepublik, die Globalisierung und das bisherige System des international
vernetzten Seehandels einher. Sabotageakte an maritimer kritischer Infra-
struktur (marKRITIS), wie im September 2022 an den Nordstream Pipe-
lines, im Oktober 2023 an Telekommunikationskabeln und einer Gaspipe-
line zwischen Estland, Finnland und Schweden, weiteren — allem Anschein
nach mutwillig - mit Handelsschiffen verursachten Schiden an Daten- und
Stromkabeln im November und Dezember 2024 in der Ostsee,? sowie die

1 Scholz, Zeitenwende Rede, Regierungserklarung von Bundeskanzler Olaf Scholz,
27.02.2022.

2 Verursacher, bzw. unter dringendem Verdacht stehende Handelsschiffe jeweils mit
Verbindung zu, bzw. Flagge Chinas (Hong-Kong, 08.10.2023; China, 18.11.2024) und/
oder Russland (Eigner der Schiffe und russische Besatzungsmitglieder (18.11.2024;
25.12.2024). Vgl. das Ergebnis der Recherche eines investigativjournalistischen Konsor-
tiums aus dem September 2024, u.A. eingeflossen in den NDR-Beitrag, ,,Putins Flotte:
Russische Spionage in der Ostsee; 24.09.2024, zuletzt eingesehen am 05.01.2025, unter:
https://www.ndr.de/nachrichten/info/Russische-Spionageschiffe-in-der-Ostsee-Tei
1-der-hybriden-Angriffe,spionageschiffel02.html; jiingere Vorfille, Tagesschau, ,Daten-
kabel zwischen Deutschland und Finnland defekt, 18.11.2024, zuletzt eingesehen am
05.02.2024, unter: https://www.tagesschau.de/ausland/europa/finnland-deutschland
-datenkabel-100.html; Handelsblatt, ,Estlink 2: Finnische Ermittler - Kilometerlange
Spur am Meeresboden'; 29.12.2024, zuletzt eingesehen am 05.02.2024 unter: https://ww
w.handelsblatt.com/politik/international/estlink-2-finnische-ermittler-kilometerlange
-spur-am-meeresboden/100097510.html
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Angriffe der jemenitischen Houthi-Rebellen auf die Handelsschifffahrt im
Roten Meer, zeigen, wie leicht Deutschland und Europa auf dem Meer in
ihren wirtschaftlichen und gesellschaftlichen Lebensgrundlagen verwund-
bar sind.

Deutschland wird sich immer mehr bewusst, dass maritime Interessen
auch im 21. Jahrhundert immer noch Gegenstand rivalisierender globaler
Machtpolitik sind. Die bereits erfolgten Sabotageakte an marKRITIS, aktu-
elle Angriffe auf Handelsschiffe sowie zunehmende maritime Ressourcen-
konflikte von Fischerei bis zur Ausbeutung von Ol- und Gas-Vorkommen
verdeutlichen dabei, dass sich maritime Sicherheit nicht nur in Unfall-
verhiitung, Umweltschutz oder Ordnungsfunktionen gegen Kriminalitét
erschopft. Was vor wenigen Jahren noch abstrakte Szenarien waren, de-
nen auflerhalb von Expertenkreisen keine besondere Aufmerksamkeit ge-
schenkt wurde, sind heute reale Gefahren mit betrichtlichem potenziellem
Schadensausmafl. Hybride Angriffe auf maritime Interessen sind ldngst
glaubwiirdige Drohkulissen, die schwerwiegende Ausfille erzeugen kénnen
und strategisches Erpressungspotenzial bieten.

Gleichzeitig gibt es grofle Liicken in der maritimen Resilienz und Sicher-
heitsarchitektur der Bundesrepublik, um mit den gegenwirtigen Herausfor-
derungen umzugehen - vor allem im Hinblick auf hybride Bedrohungen.
Schon vor zehn Jahren, zu Zeiten ihres Schwerpunkts auf maritimer Ter-
rorismus- und Kriminalitidtsbekdmpfung, wurde die maritime Gefahren-
abwehr Deutschlands als liickenhaft bewertet.3 Zusitzlich zur fehlenden
klaren Fithrungsverantwortung gilt das gesamte System an Zustandigkeiten
und beteiligten Akteuren als ,auflerordentlich kompliziert“.* Auflerdem
fehlt es an strategisch geplanten Redundanzen, um Stérungen in den ma-
ritimen Versorgungsgrundlagen aufzufangen, sowie an einem integrierten

3 Vgl. Positionspapier zur Schaffung einer ,Deutschen Kiistenwache®, Unterzeichner:
Schutzgemeinschaft Deutsche Nordseekiiste eV. V., Insel und Hallig Konferenz, Nauti-
scher Verein Wilhelmshaven Jade eV., Nautischer Verein Nordfriesland eV., Nautischer
Verein Liubeck eV., Nautischer Verein Neustadt in Holstein eV., Nautischer Verein
Rostock eV., Nautischer Verein zu Kiel eV., 2017.

4 Patricia Schneider kommt in zwei Studien mit zehn Jahren Abstand zu einem je-
weils erntichternden Urteil. Schneider, Staatliche Strukturen Deutschlands zur Abwehr
von maritimem Terrorismus, in Ehrhart/Petretto/Schneider/Blecker/Engerer/Koenig
(Hrsg.), Piraterie und maritimer Terrorismus als Herausforderung fiir die Seehandels-
sicherheit Deutschlands, Nomos, 2013, S. 227; Schneider, Maritime Terrorism and Pira-
cy: The Development of Maritime Security and its Governance, Habilitationsschrift
Ubermittelt an die Fakultat fiir Wirtschafts- und Sozialwissenschaften der Universitit
Hamburg, 2023, S. 185.
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globalen Lagebild unter Beriicksichtigung sich abzeichnender Trends und
Abhingigkeiten, um Chancen und Risiken friihzeitig zu erkennen.> Uber
alle staatlichen Akteure hinweg mangelt es an Mitteln fiir Uberwachung,
Prasenz und Gegenmafinahmen, wihrend fiir den Einsatz der Marine ge-
gen nicht eindeutig militdrische Bedrohungen auch die klare Rechtsgrund-
lage fehlt.® Die ,Zeitenwende“ mit hybriden Bedrohungen durch feindli-
che Machtpolitik bringt daher die vernachlassigten und reformbediirftigen
Strukturen maritimer Sicherheit in Deutschland an ihre Grenzen.

Dieser Beitrag verfolgt das Ziel, die Bedeutung maritimer Sicherheit fiir
die Gesamtstrategie Deutschlands aufzuzeigen. Ein besonderes Augenmerk
liegt dabei auf dem Schutz von marKRITIS. Die hiesige Entwicklung der
offentlichen und politischen Wahrnehmung der strategischen Bedeutung
des Maritimen und der maritimen Sicherheit wird dabei anhand der
jiingeren Einsatzgeschichte der Deutschen Marine und der begleitenden
politischen Debatte hergeleitet. Auf eine Beschreibung des Hintergrundes
zur Bedeutung maritimer Sicherheit nach der ,Zeitenwende® folgt eine
Erklarung des Begriffes ,Gesamtstrategie®, bevor iiber die Einsitze der Ma-
rine die Entwicklung des politischen Stellenwertes maritimer Sicherheit in
Deutschland aufgezeigt wird. Abschlieflend wird die maritime Sicherheits-
architektur Deutschlands zum Schutz maritimer kritischer Infrastruktur
im Kontext gesamtstrategischer Verantwortung fiir maritime Sicherheit der
Bundesrepublik ndher betrachtet.

Der Auseinandersetzung mit der gesamtstrategischen Bedeutung mariti-
mer Sicherheit ist dabei von besonderem Wert fiir Deutschland. Diese
Perspektive hilft, die Bedeutung maritimer Interessen in einen gréfieren
Kontext gesamtgesellschaftlicher Relevanz zu stellen. Zusétzlich erdffnet
der Blick auf den Entwicklungsprozess, der hinter dem gewachsenen welt-
politischen und maritimen Bewusstsein der Bundesrepublik steht, ein bes-
seres Verstindnis fiir Herausforderungen und Chancen bei der Losung
erkannter Probleme.

Nicht zuletzt bietet das Maritime aber auch seit jeher ein politisches
~Experimentierfeld’, auf dem vieles leichter und frither zur Umsetzung
kommt, was an Land - in Sichtweite der meisten Menschen - gréflere in-

5 Vgl. Baldauf, Brake, Finger (et.al.), Gutachten zur Maritimen Souverénitit in der Zei-
tenwende, Bundesamt fiir Seeschifffahrt und Hydrographie, Hamburg, 2024, S. 11-12.

6 Vgl. Ehlers, Rechtlicher Schutz von Einrichtungen aus See (in diesem Band), S.29 ff;
Walter, Der Schutz der maritimen Kritischen Infrastruktur nach den Anschldgen auf
die Nord-Stream-Pipelines, NordOR 2023, S. 304-305.
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nen- und auflenpolitische Widerstdnde mit sich bringt. Historisch betrach-
tet iiberwinden sich Staaten auf See leichter, mit Rivalen zu kooperieren,
kommen aber auch mit aggressiven Mafinahmen durch, die ihnen ander-
weitig zum Nachteil hétten werden konnen.” In den drei Jahrzehnten seit
Ende des Kalten Krieges bot die Marine beispielsweise eine mit geringeren
innenpolitischen Widerstdnden und Risiken versehene Mdoglichkeit, sich
an internationalen militdrischen Einsétzen zu beteiligen, als dies mit Heer
oder Luftwaffe der Fall war.?

»Alles, was schwimmt, geht lautet ein Bonmot, das dem fritheren Au-
Benminister Genscher zugeschrieben wird.” Es trifft - wie in seinem ur-
spriinglichen Zusammenhang - nicht nur auf geringere Schwierigkeiten bei
anderweitig restriktiv gehandhabten Waffenexporten zu, sondern auch bei
der politischen Bereitschaft, die Marine als Instrument der Auflenpolitik
einzusetzen.!” So konnten auch im Zusammenhang mit maritimer Sicher-
heit moglicherweise leichter politische Hiirden iibersprungen werden, die
anderweitig eine gesamtstrategische Zusammenfiithrung ziviler und milita-
rischer Informationsquellen und Einsatzmittel erschweren.

B. Die Bedeutung maritimer Sicherheit nach der Zeitenwende

Maritime Sicherheit ist das Fundament der modernen globalisierten Welt-
wirtschaft - und damit unverzichtbar fiir Deutschlands und Europas Si-
cherheit, Wohlstand und Souverénitit. In einer Welt, in der iiber 90% des
Warenverkehrs tiber Seewege verlduft, 95% des weltweiten Datenverkehrs
Kabel auf dem Meeresgrund durchstromt, ein stetig wachsender Anteil
der Energieversorgung nicht nur iiber das Meer geliefert, sondern auch
dort erzeugt wird, ein erheblicher Teil der globalen menschlichen Ernah-
rungsgrundlage aus dem Meer stammt und das gesamte Okosystem des
Planeten von intakten Ozeanen abhdngt,!! ist die Gewéhrleistung maritimer

7 Vgl. Cable, Gunboat Diplomacy: 1919 - 1991 (3rd ed.); Palgrave MacMillan, 1994, S. 97.

8 Vgl. Brake, The Contemporary German Navy as an Instrument of Foreign Policy;
Springer VS, Wiesbaden, 2024, S. 287-288.

9 Zitiert in Brake (Fn. 8), S. 288.

10 Brake (Fn.8), S.288-289.

11 Ergdnzend dazu: ca. 15% des weltweiten Bedarfs an tierischem Protein in der
menschlichen Erndhrung wird aus dem Meer gedeckt; moglicherweise bis zu 80%
des Sauerstoffs in der Atmosphdre wird durch Meeresorganismen erzeugt. Vgl.
World Ocean Review, The Ocean, Guarantor of Life — Sustainable Use, Effective
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Sicherheit ein zentrales Element der gesamtstrategischen Verantwortung
moderner Staaten.
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Abb. 1: Eine grofie Bandbreite von Unterthemen, Risiken und
Aufgaben fallen gemeinhin unter ,Maritime Sicherheit’
(Quelle: Moritz Brake & Bertrand Mignot)

Grundsatzlich ist ,Maritime Sicherheit® ein vager Begriff, fiir den es keine
allgemeingiiltige Definition gibt. Die Bedeutung von ,,Sicherheit im Deut-
schen umfasst im Englischen sowohl ,safety” (Unfallverhiitung, Arbeitssi-
cherheit) als auch ,security” (Gefahrenabwehr). Dieses schon sprachlich
angelegte breitere Verstindnis von ,maritimer Sicherheit* hilft, die Kom-
plexitdt des Themas zu erfassen. Maritime Sicherheit umfasst eine Vielzahl
von Elementen, Bedrohungen und méglichen Akteuren oder Mafinahmen
(siehe Abb. 1). Diese Elemente sind miteinander vernetzt und nicht trenn-
scharf zu kategorisieren, dennoch lassen sie sich grob zuordnen zu den
Bereichen ,Verkehrssicherheit®, ,,Gefahrenabwehr®, ,hybride Bedrohungen®
und ,Verteidigung®“. Die Schreibweise von ,,Maritimer Sicherheit” mit zwei
Grofibuchstaben - und die implizite Bedeutung dahinter — wird von Ge-
offrey Till als ,Rezept fiir Verwirrung“ angesehen, der im Allgemeinen

Protection, maribus, 2021, S. 14-7; 80; je nach Rechnung verlauft 80 %-90 % des Welt-
warenverkehrs {iber maritime Transportwege, vgl. Rodrigue & Notteboom, Maritime
Shipping and International Trade. In Notteboom, Pallis & Rodrigue (Hrsg.), Port
Economics, Management and Policy, Routledge, 2022; zu Daten bzgl. Unterwasser-
Kabeln vgl. Morcos & Wall, Invisible and Vital: Undersea Cables and Transatlantic
Security, www.csis.org. https://www.csis.org/analysis/invisible-and-vital-undersea-ca
bles-and-transatlantic-security, 2021, abgerufen am 15.03.2024.
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die éltere Bezeichnung ,gute Ordnung auf See“ (good order at sea) fiir
das bevorzugt, was sie als gewiinschten Endzustand oder eine Reihe von
Aufgaben fiir z.B. Seestreitkrifte beschreibt.!?

Fir die Bundesrepublik ist maritime Sicherheit, abgeleitet auch aus
ihrem umfassenden Verstindnis von integrierter Sicherheit,”® mehr als
nur ein Synonym fiir Ordnungsfunktionen oder maritime Kriminalitatsbe-
kdmpfung. Sie ist eine gesamtstaatliche Aufgabe und umfasst das ganze
Spektrum an potenziellen Bedrohungen fiir die Gesamtheit der mariti-
men Lebensgrundlagen moderner Gesellschaften. Damit schliefit dies den
Schutz der Meeresumwelt und Meeresnutzung vor militarischen und nicht-
militdrischen Bedrohungen (Kriminalitdt, Terrorismus, Schmuggel von
Menschen, Waffen oder Drogen, illegale Fischerei) ein. Im internationalen
Vergleich wird allerdings unter ,Maritimer Sicherheit” sehr Unterschiedli-
ches verstanden. Fiir die US Navy beispielsweise bezeichnet maritime Si-
cherheit (maritime security) die Kriminalitdtsbekdmpfung auf See."* Damit
grenzt sie ,maritime security” von ,warfighting®, der Kriegfithrung und
Abschreckung etwaiger Gegner als Marineaufgabe, ab.

Die Bedeutung des Maritimen ist an Land oft erklarungsbediirftig, den-
noch ist maritime Sicherheit fiir das als drittgrofite Volkswirtschaft tief in
der Globalisierung verankerte Deutschland Teil der wirtschaftlichen und
gesellschaftlichen Existenzgrundlage. Dabei befindet sich die traditionell
kontinental geprigte Bundesrepublik vor allem seit der Wiedervereinigung
und dem Ende des Kalten Krieges in einem steten weltpolitischen Lernpro-
zess — ein Lernprozess mit starker maritimer Dimension: Nicht nur wurde
Deutschland immer europdischer und weltgewandter, vor allem aber wurde
es auch - selbst von vielen Deutschen unbemerkt — im Zuge wirtschaft-
licher Globalisierung und gestiegener auflenpolitischer Verantwortung im-
mer maritimer.”® Andere Staaten, deren maritimes Bewusstsein stirker aus-
gepragt ist, sehen die Nutzung der Meere und den Schutz des Seehandels
seit Jahrhunderten ganz selbstverstandlich als vitale nationale Interessen.!6

12 Till, Seapower, A Guide for the 21st Century (3rd ed.), Routledge, 2023, S. 25.

13 Vgl. Bundesregierung, nationale Sicherheitsstrategie, 2023, Vorwort von Auflenminis-
terin Baerbock, S. 11.

14 Vgl. US Secretary of the Navy, Advantage at Sea. 2020 US Naval Strategy, Arlington
County, VA, 2020, S. 3.

15 Vgl. Brake (Fn. 8), S.101-104.

16 Fiir ein einschlagiges US-amerikanisches Beispiel, vgl. Stavridis, Sea Power — The
History and Geopolitics of the World’s Oceans, Penguin, New York, 2017, S. 314-316.
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L. Ein aufgekldrtes Verstdndnis von Sicherheit als Grundlage maritimer
Sicherheit

Ein aufgekldrtes Verstindnis von maritimer Sicherheit beschreibt nicht
einfach die Abwehr von Gefahren fur den Seehandel, sondern die Gewahr-
leistung der umfassenden maritimen Beitrdge zu menschlicher und gesell-
schaftlicher Entwicklung. In Ubereinstimmung mit einem an Menschen-
wiirde ausgerichteten Verstindnis von Sicherheit und staatlicher Verant-
wortung,”” missen alle mit dem Meer verbundenen Beitrage zu menschli-
cher und gesellschaftlicher Entwicklung betrachtet, geschiitzt und geférdert
werden. Dabei ist auch die ganze Bandbreite staatlicher Handlungsfahigkeit
— der vollstandige politische, wirtschaftliche und gesellschaftliche ,Instru-
mentenkasten® — in einem gesamtstrategischen Ansatz aus ,hard“ und ,soft
power” gefordert.!

Die globalisierte Weltwirtschaft des 21. Jahrhunderts fufft auf einem
internationalen System des Seehandels, das aufierhalb der unmittelbaren
Kontrolle einzelner Staaten liegt und in dem multilateral organisierte
Seemacht maritime Sicherheit gewéhrleistet — nicht zuletzt auch mit Ord-
nungsfunktionen zur Kriminalitatsbekdmpfung.® Allerdings entwickelte
sich parallel mit China wieder eine bedeutende national ausgerichtete See-
macht, die dieses internationale System in Frage stellt und mit machtpoliti-
scher Zielsetzung herausfordert.? Ohne Seehandel funktioniert keine mo-
derne Wirtschaft, auch und insbesondere die chinesische nicht. Allerdings
verfiigt China heute immer mehr iiber die Werkzeuge, um seine eigene
Abhingigkeit von diesem internationalen System zu reduzieren. Gleichzei-
tig kann es selbst auf verschiedene Weise Einfluss auf die Weltpolitik und
einzelne Staaten nehmen. Chinas Seemacht ist ein wesentlicher Baustein
zur Freiheit von externer Einflussnahme, beispielsweise in Gestalt von

17 Vgl. ,human security®, wie sie 1994 durch die Vereinten Nationen eingefithrt wurde,
United Nations Development Programme (UNDP) Human Development Report
1994, Oxford University Press, Oxford, 1994, S. 22-24.

18 Vgl. ,smart power Nye, Soft Power. The Means To Success in World Politics, Public
Affairs: New York, 2004, S. 32.

19 Vgl. Tills Konzept der ,post-modern navy® allerdings treffender als ,,cosmopolitan
navy“ zu bezeichnen; Till (Fn.12), S. 35, Brake (Fn. 8), S. 33-36; im Kontext deutscher
Auflenpolitik und Marine, S. 55, 253, 279.

20 China als ,systemischer Rivale” und Herausforderer der bestehenden internationalen
Ordnung, vgl. Europdische Union (EU), A Strategic Compass for Security and De-
fence, 2022, S.17-18; North Atlantic Treaty Organisation (NATO), Strategic Concept,
2022, S. 4-5; Bundesregierung (Fn. 13), S. 11-12.
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drohenden Sanktionen als Antwort auf eine militdrische Eskalation der
Taiwan-Frage.

Geopolitische Spannungen stehen als eigenstindige Bedrohung auch
in Wechselwirkung mit dem sich verschiarfenden Klimawandel und der
Notwendigkeit zur globalen nachhaltigen, gerechten Meeresnutzung — Oce-
an Governance.?! Paramilitdrische staatliche chinesische Fischereiflotten
bedrohen die Fischbestinde und Erndhrungsgrundlage vieler Kiistenregio-
nen.?? Daher hat die US Navy Ocean Governance langst als Bereich des
geopolitischen Wettbewerbs identifiziert.?* Bei aller systemischer Rivalitat
beuten auch einfache Kriminelle die Ressourcen aus, nutzen vielfaltige Ak-
teure Grauzonen, Rechtsliicken und fehlende Durchsetzung bereits beste-
hender Abkommen. So leidet unter mangelndem internationalem Einsatz
fiir den Schutz des Ozeans ultimativ sein Beitrag zu den Lebensgrundlagen
der Menschen.

II. Maritime Sicherheit und disruptive Technologien

Mit der ,Zeitenwende® hat sich nicht nur politisch die Bedrohungslage
verandert, fiir die Gewiéhrleistung maritimer Sicherheit zeigt sich aufler-
dem, dass sowohl ,kiinstliche Intelligenz“ (KI) als auch ferngelenkte und
(teil)autonome Systeme zunehmend zum Einsatz kommen. Diese Techno-
logien erweisen sich auch hier als ,disruptiv, sie fithren zu Umbriichen
im Denken und Handeln, da sie bisherige Machtverhaltnisse im maritimen
Kontext erschiittern kénnen. Mit einfachen, kostengiinstigen Mitteln gelang
es einer maritim militdrisch unterlegenen Ukraine, der russischen Marine
schwere Verluste zuzufiigen. Ebenso gelingt es den jemenitischen Houthi-
Rebellen, iiber Monate erfolgreich Handelsschiffe im Roten Meer zu atta-
ckieren, die internationalen und regionalen Handelsstrome empfindlich
zu treffen und eine sehr ressourcenintensive internationale Kriegsschiffpra-
senz zu binden. Es ergeben sich durch disruptive Technologien neue takti-
sche Vorteile im Kampf, fiir hybride Angriffe und kriminelle Unterfangen -

21 EU (Fn.20),S.2.

22 Vgl. Analysis and Research Team European Council, The EU: From Maritime Actor to
Sea Power, Europiischer Rat, Briissel, 2023, S. 9.

23 Vgl. US Secretary of the Navy (Fn. 14), S. 3.
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aber auch den Umgang mit diesen Bedrohungen.?* Eine grofie Zahl kleiner,
kostengiinstiger Angriffs- und Sensorplattformen, erdffnen neue Moglich-
keiten, mit entgrenzten Konfliktschauplitzen, riesigen Datenmengen, sehr
kurzen Reaktionszeiten und ihrem Einsatz auf der Seite méglicher Gegner
umgehen zu kénnen.

I1I. Die Gewihrleistung maritimer Sicherheit als nationales und
internationales Interesse

Aufgrund der besonderen Situation der weltpolitischen Lage nach der Wie-
dervereinigung konnte sich Deutschland zwar zum wirtschaftlich bedeu-
tenden maritimen Akteur aufschwingen - zeitweilig mit der drittgrofiten
Handelsflotte der Welt und heute noch grofiten Containerschiffsflotte —,2°
ohne aber den im historischen Vergleich tiblichen machtpolitischen Instru-
mentenkasten zu entwickeln.?6 Mit seinem zunehmenden wirtschaftlichen
Erfolg in der Globalisierung wurde Deutschland immer stirker abhidngig
von maritimer Sicherheit, ohne aber parallel die Mittel zu entwickeln, seine
globalen maritimen Interessen eigenstindig schiitzen zu konnen. Die Uber-
zeugung der Jahre des Kalten Krieges, wonach die Seeméchte unter seinen
Alliierten, diese Aufgabe fiir Deutschland im Gegenzug fiir kontinentale
Beitrége seiner Bundeswehr zu kollektiver Abschreckung tibernehmen wiir-
den,? verlor im Zuge der militdrischen Fahigkeitsverluste der ,Friedensdi-
vidende® und geopolitischen Verdnderungen in den letzten drei Jahrzehn-
ten einen Grofiteil seiner Substanz. Dariiber hinaus scheinen die USA als
zentrale Seemacht im westlichen Biindnis nicht weiter bereit zu sein, die
Interessen ihrer Verbiindeten mit militdrischen Mitteln abzusichern.

Im Gegensatz zu den EU-Mitgliedsstaaten, deren Marinen zahlenméfiig
seit iiber dreiflig Jahren schrumpfen, spielt sich in Asien ein durch China

24 Vgl. Bossong/Rieks/Koch, Kiinstliche Intelligenz fiir die Landesverteidigung, Gastbei-
trag Frankfurter Allgemeine Zeitung, 02.02.2022.

25 Vgl. Brake (Fn.8), S.61-64; 2005-2010, drittgrofite Handelsflotte nach ,beneficial
ownership; Daten der United Nations Conference on Trade and Development
(UNCTAD).

26 Die alte Logik, dass nationale Seemacht eigenen Seehandel erst ermégliche, war u.A.
eine der Begriindungen fiir die Flottenriistung in Deutschland seit 1848, vgl. Brake
(Fn. 8), S. 42, 296-297.

27 Vgl. Bundesministerium der Verteidigung (BMVg), Verteidigungspolitische Richtlini-
en, Bonn, 1992, Art. 8 Nr.3.
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getriebener massiver maritimer Rustungswettlauf ab.?® Gemessen an der
Zahl der Schiffe, allerdings (noch) nicht anhand der Feuerkraft, verfiigt
China iiber die grofite Marine der Welt — grofier als die Flotte der USA.?
Gleichzeitig baute China zielgerichtet mit Staatskonzernen die weltgrofite
Schiffbauindustrie, Fischereiflotte und Handelsflotte auf.3* Eine machtpo-
litische Dimension dieser Entwicklungen ist nicht nur maglich, sondern
bereits zu beobachten.

Russlands und Chinas Herausforderung der internationalen regelbasier-
ten Ordnung und ihre eskalierende Rivalitdt mit den westlichen Demo-
kratien hat eine zentrale maritime Dimension.3! Dies wiegt besonders
schwer, weil das Maritime von existentieller Bedeutung fiir die Souverénitat
Deutschlands und Europas ist, wihrend diese maritimen Interessen gleich-
zeitig — vor allem mit den knappen verfiigbaren Einsatzmitteln - in ihrer
globalen Gesamtheit unméglich zu verteidigen sind.3> Nicht nur bestehen
kriminelle Bedrohungen fort, machtpolitische Rivalitdt dufSert sich langst
im Einsatz staatlicher Ressourcen gegen maritime Versorgungswege.

Die durch Russland, den Iran - und zumindest indirekt — auch China
unterstiitzten Houthi-Rebellen im Jemen zeigen, dass es mit verhaltnisma-
ig einfachen Mitteln moglich ist, grofien strategischen Effekt tiber Angriffe
auf Handelsschiffe zu bewirken. Kostengiinstige, leicht zu exportierende
Drohnen und selbst schlagkriftigere Marschflugkorper kénnen gewaltbe-
reiten Akteuren an den unterschiedlichsten Orten zur Verfiigung gestellt
werden. Weit unterhalb der Schwelle zu einem offenen Krieg ist es iiber
die Bewaffnung politisch-militdrischer Stellvertreter sowie mit hybriden
Methoden mdglich, deutsche und europdische Interessen empfindlich auf
dem Meer zu treffen.

28 Europa: vgl. Stohs, The Evolution of European Naval Power 1989-2019: Strategy —
Force Structure — Operations, Promotionsschrift, Christian-Albrechts-Universitit zu
Kiel, 2019, S. 432; Asien: vgl. Analysis and Research Team European Council (Fn. 22),
S.6.

29 Vgl. Tangredi, Bigger Fleets Win, US Naval Institute Proceedings, January 2023, Vol.
149/1/1,439.

30 Es gibt keinen Grund, aus strategischer Sicht Hongkong und China als separate
Handelsflotten zu betrachten. Damit fithrt China die Statistik an, vgl. United Nations
Conference on Trade and Development (UNCTAD), Review of Maritime Transport
2023, S. 34; Analysis and Research Team European Council (Fn. 22), S. 9.

31 Zu dieser Herausforderung und Rivalitit, vgl. Bundesregierung (Fn.13), S.12.

32 Zu den Grenzen des Schutzes (maritimer) Infrastruktur, vgl. EU-NATO Task Force
On The Resilience Of Critical Infrastructure, Final Assessment Report, 2023, S. 3.
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Aber nicht erst mit den Angriffen der jemenitischen Houthi-Rebellen
auf Handelsschiffe im Roten Meer zeigt sich, dass maritime Wirtschaft
und globale Machtpolitik eng miteinander verwoben bleiben. Die traditio-
nelle enge Wechselwirkung zwischen einer starken maritimen Wirtschaft
und starken Seestreitkraften verlor auch in den letzten Jahrzehnten nicht
ihre Giiltigkeit - Seemacht wurde nur anders organisiert: Kollektiv und
multilateral zahlten einige Nationen mit ihren Seestreitkriften, allen vor-
an die USA, in die Sicherheit des globalen Handelssystems ein.> Der
Zusammenhang zwischen Wirtschaftskraft und Seemacht3* blieb im Zuge
kooperativ multilateral organisierter maritimer Sicherheit und eines See-
handelssystems, in dem nationale Flaggen fiir Handelsschiffe vor allem
»Geschiftsmodelle“ zu sein schienen,® im 21. Jahrhundert auflerhalb von
Expertenzirkeln in Deutschland weitgehend unbeachtet.

Bei der beabsichtigten Starkung der strategischen Handlungsfahigkeit
der Europdischen Union (EU) ist maritime Souverdnitit - Seemacht -
ein entscheidendes Element. Die EU zu einem ,geopolitischen Akteur®
zu entwickeln, ist u.A. ein Ziel der Nationalen Sicherheitsstrategie (NSS)
Deutschlands.?® Die Bedeutung von Seemacht dabei wird aber bisher
vor allem in Frankreich diskutiert,’” findet sich aber auch in einem For-
schungspapier aus dem vergangenen Jahr des wissenschaftlichen Dienstes
des Europidischen Rats, das aufzeigt, dass sich die EU zur Stirkung ihrer
strategischen Handlungstahigkeit von einem ,maritimen Akteur® zur ,See-
macht“ entwickeln miisse.®

Letztlich macht die Natur der globalisierten Weltwirtschaft und des
modernen Seehandels den Schutz des ganzen internationalen maritimen
Systems zum aufgekldrten Eigeninteresse und zur gemeinschaftlichen Ver-
antwortung eines jeden Staates. Menschen — auch fern der Kiiste - konnen
nicht auf ihre maritimen Lebensgrundlagen verzichten, keine moderne
Wirtschaft kommt ohne maritime Sicherheit, ohne Zugang zum Weltmarkt

33 Vgl. Konzept der ,,1000-Ship-Navy*, sowie die Beitrdge auch der Deutschen Marine
in ihren vergangenen iiber 30 Jahren Einsatzgeschichte seit 1990, Rahman, Evolving
U.S. Framework for Global Maritime Security from 9/11 to the 1000-ship Navy, in
Herbert-Burns, Bateman ¢ Lehr (Hrsg.), Lloyd's MIU Handbook of Maritime Securi-
ty, (S.39-51) CRC Press Taylor and Francis, 2009, S. 40; Brake (Fn. 8), S. 281-28.

34 Vgl. Till (Fn. 12), S.17-21.

35 Vgl. Till (Fn.12), S.35; Brake (Fn. 8), S. 33-36, 253-256.

36 Bundesregierung (Fn.13), S.13.

37 Vgl. Centre d’études stratégiques de la Marine (CESM), Europe, cooperating for a
naval ambition, Etudes Marines n°21 (english version), 2022.

38 Vgl. Analysis and Research Team European Council (Fn. 22).
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aus — und dieser Zugang erfolgt {iber das Meer. Wer die eigene Wirtschaft
und Versorgung der Bevélkerung sichern will, muss dies im Verbund mit
anderen Staaten und im Einsatz fiir das Gesamtsystem tun. Zumindest gilt
dies fiir alle Staaten, die die internationale Ordnung, ihre wirtschaftliche
Leistungsfahigkeit und Vernetzung nicht riskieren wollen.

C. Gesamtstrategie

~Gesamtstrategie“ ist der deutsche Begriff fiir das, was im Englischen
~grand strategy” genannt wird. Helmut Schmidt verwendete ihn und ver-
stand darunter das Zusammenfithren samtlicher gesellschaftlich relevanter
Informationen und politischen Handlungsmdoglichkeiten zur Erreichung
tbergeordneter Ziele.® Dabei ist Strategie die Kunst, ,potenziell unbe-
grenzte Ziele, mit notwendigerweise begrenzten Mitteln in Einklang zu
bringen.“4? Die gesamtstrategische Entscheidungsebene ist die jeweilige na-
tionale Regierung eines Landes, analog - fiir nicht-staatliche Organisatio-
nen - die hochstmogliche Entscheidungsebene.

Teil- oder Ressortstrategien z.B. fiir die Verteidigungs-, Wirtschafts- oder
Auflenpolitik fiigen sich in die Gesamtstrategie ein. Die letztendliche ,ope-
rative“ und ,taktische“ Umsetzung der Gesamtstrategie und ggf. mehrerer
in einer Aufgabe zusammenwirkender Ressortstrategien erfolgt im Idealfall
lokal mit rasch anpassungsfahiger dezentraler Entscheidungsbefugnis in
Ubereinstimmung und im Zusammenspiel mit den {ibergeordneten Zielset-
zungen auf hochster Ebene.*!

39 Wie Harald Kujat, sein fritherer Mitarbeiter im Kanzleramt und spétere Gener-
alinspekteur der Bundeswehr berichtete, zitiert in Brake (Fn.8); zur englischen
Entsprechung, ,grand strategy: the orchestration and employment of any or all
the assets of a security community (a wide, rather comprehensive list), including
its military instruments, for political purposes’, Gray & Johnson, The Practice of
Strategy, in Baylis, Wirtz ¢ Gray (Hrsg.), Strategy in the Contemporary World (4th
ed., S. 358-376), Oxford University Press, Oxford, 2013, S. 364.

40 Vgl. Gaddis, On Grand Strategy (st ed.) Penguin Press, 2018, S. 21

41 In der Wissenschaft unterscheidet man i.d.R. zwischen Abstufungen strategischer
Entscheidungsebenen: Gesamtstrategie, Ressortstrategien, operationsbezogen (z.B.
fiir eine groflere Teilaufgabe oder geographische Region) und der taktischen Umset-
zungs-Ebene (militarisch, das einzelne Gefecht; zivil, z.B. konkretes Verwaltungshan-
deln oder Umsetzung einer unternehmerischen Entscheidung). Vgl. Gray & Johnson
(Fn. 39), S. 359-360.
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Als wichtigstes gesamtstrategisches Ziel von Staaten gilt die Gewdhrleis-
tung nationaler Sicherheit. So driickt es auch der ehemalige Bundeskanzler
Olaf Scholz fiir die Bundesrepublik in der NSS aus.#? ,Nationale Sicherheit*
lasst sich dabei inhaltlich nur schwer eingrenzen. Die Kategorien umfassen-
der menschlicher Sicherheit machen allerdings deutlich, dass hier auf Basis
der Verwirklichung von Menschenwiirde sehr breit gedacht werden muss.
Wirtschaft, Erndhrung, Gesundheit, Umwelt, Schutz von Individuen vor
Gewalt, Schutz der Gemeinschaft (inkl. Ausdruck von Kultur, Religion)
und politische Freiheiten (inkl. aktivem und passivem Wahlrecht, Presse-,
Versammlungs-, Religions- und Meinungsfreiheit)** gehoren dazu. Grund-
sdtzlich muss in die gesamtstrategische Betrachtung nationaler Sicherheit
nicht nur das physische menschliche Uberleben und das Funktionieren
staatlicher Institutionen, sondern die Gesamtheit der Lebensgrundlagen
moderner Gesellschaften einfliefien.

In der politischen Praxis kann man sich der Bedeutung konkreter The-
men fiir ,Nationale Sicherheit® gut iiber das Konzept der ,Versicherheitli-
chung® anndhern.** Entwickelt zur Analyse politischer Kommunikations-
prozesse bietet es die Mdglichkeit zur Unterscheidung zwischen Themen
allgemeinen Interesses (z.B. der Wassertemperatur an den Badestrinden
deutscher Kiistenorte), politischen Interesses (Diskussionsthemen in Wahl-
kéampfen, Parlamenten und an Kabinettstischen; z.B. der Klimawandel und
die Energiewende) und sicherheitsrelevanten Themen (auflerordentliche
Mafinahmen werden méglich, inklusive des Einsatzes der Streitkrifte, z.B.
beim Schutz von marKRITIS).4

Grundsitzlich kann jegliches Thema von gesellschaftlicher Relevanz in
den Fokus gesamtstrategischer Betrachtung und Mafinahmen riicken - je
nach kritischer Bedeutung und Bedrohungswahrnehmung. Anpassungsfa-
higkeit ist auch hier ein Merkmal von Resilienz, von Wettbewerbsfahigkeit:
Je besser ein System oder eine Organisation auf Verdnderungen in Relevanz
und Bedrohung reagieren kann, je besser ist seine strategische Handlungs-
tahigkeit. Auf gesamtstrategischer Ebene muss deshalb eine méglichst gro-
e Bandbreite an Themen erfasst und ein méglichst flexibel einsetzbarer
politischer Instrumentenkasten entwickelt werden, um bei Verdnderungen

42 Scholz in Bundesregierung (Fn.13), S. 5.

43 UNDP (Fn.17), S.22-24.

44 ,Securitization, Buzan/Waever/de Wilde, Security: A New Framework for Analysis.
Lynne Rienner, Boulder, 1998, S. 26-27.

45 Buzan, Waever & de Wilde (Fn. 44), S. 26-27.
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rasch mit gesteigerter Aufmerksamkeit und geeigneten Mafinahmen reagie-
ren zu kdnnen.

Handlungsfdahigkeit, Macht, Souverédnitit sind die Grundlage fiir die
Umsetzung jeglicher Strategie. Im innerstaatlichen Kontext beschreibt Sou-
verdnitat die ,Letztentscheidungsbefugnis iiber Personen und Sachen auf
dem staatlichen Hoheitsgebiet®, international die ,Befehlsunabhingigkeit
von anderen Staaten“.*® Macht, so wie Max Weber sie definierte, ,bedeu-
tet jede Chance, innerhalb einer sozialen Bezichung den eigenen Willen
auch gegen Widerstreben durchzusetzen, gleichviel worauf diese Chance
beruht.” Somit hangt Souverénitit von der glaubwiirdigen Fahigkeit ab,
mit der Kombination aus unterschiedlichen Mitteln der ,soft und ,hard
power®, Interessen und Werte notfalls ,,auch gegen Widerstreben®, im Ideal-
fall aber multilateral und kooperativ durchsetzen zu konnen.*8

Maritime Sicherheit ist bei traditionellen Seemédchten selbstverstindli-
cher Teil nationaler Sicherheit und wird als solcher auch in Deutschland
im politischen und gesellschaftlichen Diskurs zunehmend wahrgenommen.
Zwar konnte es noch im Jahr 2010 gelingen, mit innenpolitischem Kalkiil
einen Bundesprésidenten mit dem Vorwurf der ,,Kanonenbootdiplomatie®
aus dem Amt zu treiben, der den Schutz von Seewegen als militdrische
Aufgabe bezeichnete.* Allerdings war diese Aufgabe fiir Streitkrifte damals
schon seit Jahren Teil offizieller strategischer Dokumente der Bundesregie-
rung und die Emp6rung der Opposition fand in Bundesprisident Horst
Kéhler lediglich ein offenbar giinstiges Ziel.>

Die direkte Verkniipfung von vitalen wirtschaftlichen und gesellschaftli-
chen Interessen mit dem Meer, Zugang zum Weltmarkt {iber ungehinder-
ten internationalen Seeverkehr, die Nutzung maritimer Ressourcenquellen
und die Bedeutung des Ozeans als Okosystem fiir das Uberleben der

46 Wissenschaftlicher Dienst des Bundestages, Zum Begriff der Souverdnitit und zur
Ubertragung von Hoheitsrechten, Deutscher Bundestag, WD 3 - 3000 - 124/23,
Berlin, 2023, S. 4.

47 Weber, Wirtschaft und Gesellschaft - Grundriss der verstehenden Soziologie, 5. Auf-
lage, Herausgegeben von Johannes Winkelmann, Mohr Verlag, Tiibingen, 1985, S. 28.

48 Macht als wechselseitige Beziehung, als System von Glaubwiirdigkeit und Netzwerk
gegenseitiger Anerkennung; vgl. Foucault, Uberwachen und Strafen — die Geburt
des Gefingnisses, (1. Deutsche Taschenbuchauflage des Textes von 1974), Suhrkamp,
Frankfurt a.M., 1994, S.38; zur Nutzung der Kombination aus ,hard“ und ,soft
power®: ,smart power, vgl. Nye (Fn. 18), S. 32.

49 Kohler, Interview Deutschlandradio, 22.05.2010; ,Kanonenbootdiplomatie® wurde
ihm daraufhin von Jirgen Trittin im Bundestag vorgeworfen, vgl. Brake (Fn. 8).

50 BMVg, Weifibuch 2006, S. 95-96; vgl. Brake (Fn. 8).
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Menschheit kommt seit Jahrzehnten mit zunehmendem Stellenwert, gréfie-
rer Selbstverstdndlichkeit und Prominenz zum Ausdruck.” Beachtenswert
ist im Sinne der ,Versicherheitlichungs“-Theorie auch, dass die Deutsche
Marine seit Ende des Kalten Krieges in wachsender Bandbreite und ope-
rativer Intensitdt (mit sog. robusten Mandaten zum Waffeneinsatz) zu Auf-
gaben im Rahmen der Gewihrleistung maritimer Sicherheit zum Einsatz
kommt.>2

Nicht zuletzt auch die Antrage ,Maritime Souverénitdt” der Regierungs-
fraktionen im Bundestag, SPD, Griine und FDP, sowie ,Zukunft der mariti-
men Wirtschaft sichern“ der CDU/CSU Fraktion (beide vom 04.07.2023)
unterstreichen die hohe Bedeutung, die das Maritime mittlerweile im po-
litischen Diskurs erreicht hat.>® Nationale Souveranitat steht dort in direk-
tem Zusammenhang mit glaubwiirdiger maritimer Handlungsfahigkeit —
oder, wie es im Englischen leichter iiber die Lippen ginge: mit Seemacht.>*
So deckt sich das fiir Deutschland geforderte Streben nach ,Maritimer
Souverdnitat“ mit dem, was fiir die EU als die Notwendigkeit zur Entwick-
lung vom blolen (kommerziellen) ,maritimen Akteur zur umfassend
handlungsfahigen Seemacht in einem Bericht fiir den Europdischen Rat
beschrieben wurde.”

Nach dem durch die Regierungsfraktionen formulierten Verstindnis von
maritimer Souverdnitat umfasst diese vier Dimensionen: Resilienz und Un-
abhingigkeit, Wettbewerbsfihigkeit und Finanzierung, sozial-6kologische
Transformation sowie maritime Infrastrukturen.>® In allen vieren ist ge-

51 Vgl. BMVg (Fn.27); Bundesregierung, Maritime Agenda 2025 - die Zukunft des ma-
ritimen Wirtschaftsstandortes Deutschland, Berlin, 2017; Bundesregierung, Nationale
Strategie fiir die nachhaltige Nutzung und den Schutz der Meere, Berlin, 2008;
Vertragsgesetz Seerechtsiibereinkommen, 1994.

52 Vgl. Brake (Fn. 8), S.278-284.

53 Fraktion BUNDNIS 90/DIE GRUNEN, Fraktion der FDP, Fraktion der SPD, Antrag
»Maritime Souverdnitdt in der Zeitenwende®, Deutscher Bundestag, BT-Drucksache
20/7571, Berlin, 2023; Fraktion CDU/CSU, Antrag ,,Zukunft der maritimen Wirtschaft
sichern’; Deutscher Bundestag, BT-Drucksache 20/7582, Berlin 2023.

54 Das Wort ,,Seemacht® wird im Antrag nicht verwendet und ist im politischen Diskurs
in Deutschland nicht gebréuchlich. Es konnte aber im Zuge der bereits erfolgten ,Re-
habilitierung® des Begriffes ,,Geopolitik“ (z.B. in der NSS), eine dhnliche Entwicklung
erleben.

55 Titel einer aktuellen Studie des wissenschaftlichen Dienstes des Europdischen Rats;
Analysis and Research Team European Council (Fn. 22).

56 Fraktion BUNDNIS 90/DIE GRUNEN, Fraktion der FDP, Fraktion der SPD (Fn. 53),
S.L
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samtstaatliches, ressortiibergreifendes Handeln erforderlich.’” Dies umfasst
diplomatische, ordnungspolitische und militdrische Handlungsfelder und
setzt sich zusammen aus sehr breitgeficherten Beitrdgen staatlicher, wirt-
schaftlicher und zivil-gesellschaftlicher Handlungsfihigkeit.>®

Deutschlands maritime Handlungsfidhigkeit umfasst bedeutende Ein-
fluss- und Gestaltungsmaoglichkeiten im internationalen maritimen Kon-
text. Aufgrund des Verhiltnisses zum Einsatz militdrischer Gewalt sowie
der Bindung an Menschenwiirde im Grundgesetz kann man die maritime
Souverdnitidt und Seemacht der Bundesrepublik als zwingend multilateral
oder kosmopolitisch bezeichnen.”® Deutschland ist nicht nur verpflichtet,
die universelle Menschenwiirde zu wahren und sich jeglicher machiavellis-
tischer, exklusiver Eigeninteressen zu enthalten, sondern benétigt in den
meisten Fillen, in denen es den Einsatz von Seestreitkriften fiir angebracht
halt, einen multilateralen Rahmen.6°

Mit dem Konzept der ,integrierten Sicherheit” mobilisiert die Bundes-
regierung die gesamte Bandbreite staatlicher Handlungsféhigkeit um der
Verschidrfung der komplexen Bedrohung durch systemische Rivalitit mit
offener militarischer Gewalt und hybrider Kriegfithrung, sowie fortbeste-
henden Risiken aus internationalen Risiken, Terrorismus und Kriminalitat
zu begegnen.®! Dabei trifft die Bedrohung alle Bereiche von Staat, Gesell-
schaft und Wirtschaft. In ihrer Sicherheitsstrategie fithrt die Regierung
zivile und militdrische Instrumente zusammen.%?

D. Die Deutsche Marine als Instrument der Sicherheits- und AufSenpolitik
Die Bundesrepublik Deutschland wurde erst nach der Wiedervereinigung

zu einem bedeutenden maritimen Akteur, als militarische Seemacht keine
Bedeutung mehr fiir wirtschaftlichen und weltpolitischen Erfolg zu haben

57 Ebd.

58 Der ,vernetzte Ansatz“ der Sicherheitspolitik kann auch hier als Vorbild dienen.
Vgl. Auswirtiges Amt, Krisen verhindern, Konflikte bewiltigen, Frieden fordern -
Leitlinien der Bundesregierung, 2017, S. 14.

59 Geoffrey Till nannte diese Art Seemacht ,post-modern’, ,kosmopolitisch® trifft es
aber in der Tradition der ldngst nicht abgeschlossenen Aufkldrung als groflem Projekt
der Moderne (Habermas) besser, Till (Fn.12), S.35-41; zu dieser Diskussion vgl.
Brake (Fn. 8), S. 33-36.

60 Art.1, Art 24 Abs. 2. GG.

61 Bundesregierung (Fn.13), S.11.

62 Ebd.
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schien.®® Nach 1990 lie8 die ,Friedensdividende® Streitkrifte und Marinen
in Europa und auch in Deutschland schrumpfen,®* wihrend gleichzeitig die
wirtschaftliche Entwicklung und Globalisierung die Bedeutung des Seehan-
dels - und maritimer Ressourcen — immer weiter verstarkte.

Allerdings spielte Seemacht nicht nur in der weiter zuriickliegenden
Geschichte, sondern auch in den beiden Weltkriegen, im Kalten Krieg und
in den drei Jahrzehnten nach dessen Ende eine zentrale Rolle in der Welt-
politik.®> Vor allem anfangs britische, spater US-amerikanische und alliierte
Seemacht bestimmten mafgeblich den Verlauf der Geschichte der letzten
hundert Jahre.®® Bis in die Konflikte des 21. Jahrhunderts hinein spielen
Seestreitkrifte, die Fahigkeit tiber See Macht zu projizieren, grofie Mengen
an Fracht, militdrischem Material und Versorgungsgiitern zu transportieren
eine entscheidende Rolle.®

I. Die zunehmende Bedeutung maritimer Sicherheit und die Rolle der
Marine

Die Art und Weise, wie Deutschland seine Marine einsetzt, lasst seit 1990
bis heute einen Lernprozess und eine Weiterentwicklung des gesamten
Diskurses zu maritimer Sicherheit erkennen. Auch wenn es kaum mdglich
wire, simtliche Einfliisse und Motive fiir Einsdtze der Marine zu ermitteln
und zu analysieren, liegen geniigend offene Quellen vor, um aus ihnen
Riickschliisse auf die Entwicklung des Diskurses zu maritimer Sicherheit
und auch der Gesamtstrategie der Bundesrepublik ziehen zu kénnen.%8
Dies gilt auch umgekehrt. Beachtenswert hierbei ist auflerdem, dass die
traditionell starke Rolle der Bundeskanzler in der deutschen Aufienpolitik,
sich auch deutlich anhand des Einflusses der jeweiligen Amtsinhaber auf
Einsatze der Marine nachvollziehen ldsst.®

63 Vgl. Brake (Fn. 8), S. 61-62; 281-285.

64 Vgl. Stohs (Fn. 28), S. 432.

65 Vgl. Cable (Fn.7), S.162-174.

66 Vgl. Till (Fn. 12), S. 1-6.

67 Vgl. Coutau-Bégarie, I'Océan Globalisé - Géopolitique des Mers au XXIe Siecle
(1st ed.) Economica, 2007, S. 67; Brake (Fn.8), S.4-5; Analysis and Research Team
European Council (Fn. 22), S.1-3.

68 Vgl. Brake (Fn. 8)

69 Zur Marine, Brake (Fn. 8), S. 290-291; zur Rolle der Bundeskanzler in der Aulenpoli-
tik, vgl. Bierling, Vormacht wider Willen: Deutsche Aufienpolitik von der Widerverei-
nigung bis zur Gegenwart, Bundeszentrale politische Bildung, C.H. Beck, 2014, S. 13.
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Seit Griindung der Bundeswehr 1955 bis zum Ende des Kalten Krieges
war die Deutsche Marine - wie die gesamte Bundeswehr - vollstindig
in die NATO-Streitkrifte integriert und erfiillte inhaltlich und regional
sehr begrenzte Aufgaben an der sogenannten ,Nordflanke® des Biindnis-
ses.”0 Auflerdem war die Rolle der Marine des damals deutlich kleineren
Deutschlands auf eine rein militirische Abschreckungsstrategie ausgerich-
tet. Maritime Ordnungsfunktionen, zum Schutz globaler maritimer Interes-
sen, spielten keine Rolle. In der Strategie der Bundesregierung erwartete
man noch bis in die 1990er Jahre, dass der Schutz der eigenen nationalen
maritimen Interessen durch die Seemédchte unter den Verbiindeten iiber-
nommen wiirde.”!

Einsitze und Teilnahme an NATO-Verbdanden der Deutschen Marine
nach dem Kalten Krieg
Mission Ort Typ/Charakter der Multilateraler
Mission Rahmen
1991 Siidflanke | Persischer Golf | Minenrdumen, National/WEU
post-Konflikt (spater)
1992-1996 Adria, Durchsetzen WEU/NATO
Sharp Guard | Mittelmeer UN-Embargo
1994 Southern | Somalia, Horn Evakuierung deutscher | National
Cross von Afrika Blauhelme
1999 Allied Adria, Beteiligung von Mari- | NATO
Force Mittelmeer nefliegern und Schiffen
an den NATO-Luftan-
griffen gegen Serbien.
2002-2010 Horn of Africa Anti-Terrorismus, NATO
Operation maritime Sicherheit,
Enduring Seeraumiiberwachung
Freedom OEF (Maritime Domain
Awareness, MDA)
2002-2016 Mittelmeer Anti-Terrorismus, mari- | NATO
OAE time Sicherheit, MDA
2005 Banda Aceh Humanitare Hilfeleis- National
HumHiSOA tung

70 BMVg, Weiflbuch 1985, S. 216.
71 BMVg (Fn.27), Art. 8 Abs. 3.
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2006- UNIFIL | Libanon, MDA, Training von UN
Mittelmeer Marine & Kiistenwache
2008- Atalanta | Horn von Afrika | Anti-Piraterie, maritime | EU
sicherheit, MDA
2011 Tunesien, Evakuierung Agypti- | National
Evakuierung Mittelmeer scher Biirger aus Tune-
Tunesien sien (Arab. Friihling)
2014 Cape Ray | Mittelmeer Eskorte fiir USS Cape | National
Ray (Zerstorung syri-
scher chem. Waffen)
2015-2020 Mittelmeer Search and Rescue National/EU
Sophia (SAR) und Vorge-
hen gegen Menschen-
schmuggel
2015- Counter | Mittelmeer Eskorte fiir frz. Flug- EU/NATO
Daesh zeugtrager Charles de
Gaulle, Kampf gegen
den ,Islamischen Staat“
2016 SNMG2 Agéis, MDA, Verbindungsele- | NATO
Mittelmeer ment zwischen Grie-
chenland und Tirkei
2016 SEA Mittelmeer Maritime Sicherheit, NATO
GUARDIAN MDA
2020 Irini Mittelmeer Durchsetzung Embar- | EU
go, MDA
Durchgingig SNMG Y2 Nord Atlantik, Ostsee, | NATO
seit 1990 SNMCMG % Schwa.rzes Meer, Ngrd—
see, Mittelmeer, Indi-
scher Ozean
2024 Aspides Rotes Meer Schutz der Handels- EU
schifffahrt vor Angrif-
fen der Houthi aus dem
Jemen

Abb. 2: Ubersicht zu den Einsdtzen der Deutschen Marine seit 1990
(Quelle: Tabelle, Brake; Daten, Bruns; Brake ¢ Walle)”?

72 Tabelle: Brake (Fn.8), S.266; Daten: Bruns, Conceptualizing and Writing German
Naval Strategy, in: Bruns, & Papadopoulos (Hrsg.), Conceptualizing Maritime &
Naval Strategy, Nomos, 2020, S.136; Brake & Walle, 60 Jahre Deutsche Marine im
Bild. E.S. Mittler & Sohn, 2016, S. 80, 84-85, 88, 94-95, 104-109.
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Der bis heute anhaltende Lernprozess zur Marine als Instrument der Au-
Benpolitik begann mit der Wiedervereinigung und dem Ende des Kalten
Krieges. Zu Beginn mussten beispielsweise die Verbiindeten Deutschland
davon {iberzeugen, seine Marine in Situationen einzusetzen, die fiir ,boots
on the ground“ zu riskant oder unhaltbar erschienen (Einsitze SUDFLAN-
KE (1991), SHARP GUARD). Bald folgte Deutschland dem Beispiel seiner
Verbiindeten (SOUTHERN CROSS) und ergriff dann zunehmend die Ini-
tiative zur Nutzung der Moglichkeiten, die die Marine bot (ab OPERATI-
ON ENDURING FREEDOM (OEF)).”?

Die Fortschritte im Einsatz seiner Marine lassen sich gut daran erken-
nen, dass nicht nur die Zahl, sondern auch die Vielfalt der Aufgaben der
Marine seit dem Ende des Kalten Krieges stetig zunahmen (siehe Abb.
2).7* Diese Entwicklung vollzieht sich auch in den seit dem 1985er Weif3-
buch verdffentlichten strategischen Schliisseldokumenten. Hier formuliert
Deutschland bereits 2006 ein dhnliches Verstindnis von den Aufgaben
einer Marine, wie es sich bei den Verbiindeten Frankreich, Grofibritannien
und den USA findet.”

Der Wandel zeigt sich auch darin, dass die Bedeutung von nationa-
len Vorbehalten, sog. Caveats in Rules of Engagement (ROE), den selbst
auferlegten Einschriankungen fiir den Einsatz der Marine bei multilatera-
len Missionen, abnimmt. Wurden deutsche Kriegsschiffe anfangs aus den
Einsdtzen der Verbiindeten herausgehalten (,Tankerkrieg Iran-Irak 1987,
SUDFLANKE - nationaler Einsatz), so wurden sie zunehmend integriert
(SUDFLANKE - WEU-Teil; SHARP GUARD bis zum Urteil des Bundes-
verfassungsgerichts vom Juli 1994) und nach und nach in die Einsdtze
einbezogen (SHARP GUARD nach Juli 1994; OEF), bis nationale Vorbehal-
te oder Einschrankungen in Einsatzgebieten keine bedeutende Rolle mehr
spielten (UNIFIL, ATALANTA, SOPHIA, SEA GUARDIAN, IRINTI).”

Natiirlich verlief dieser Prozess innerhalb der Phasen nicht linear und
die Herausforderungen, mit denen sich deutsche Auflenpolitik auseinan-
dersetzen musste, hduften sich und wirkten oft zusammen, anstatt sauber
aufeinander zu folgen. So dauerte die Beteiligung der Marine am ,Krieg

73 Die Einsatzgeschichte der Marine bietet eine Vielzahl von Fallstudien fiir den au-
Benpolitischen Wert, die Flexibilitdt und die vergleichsweise geringen politischen,
finanziellen und militarischen Risiken. Im Detail mehr dazu in Brake (Fn. 8).

74 Vgl. Brake (Fn. 8), S. 49-54.

75 Vgl. Brake (Fn. 8), S.264-267.

76 Vgl. Brake (Fn. 8), S. 218, 267-268.
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gegen den Terror® bis 2010 am Horn von Afrika und bis 2016 im Mittelmeer
- wenn auch in beiden Féllen mit begrenzten Mitteln in der Spatphase.
Das deutsche Engagement bei UNIFIL im Jahr 2006 war zwar die erste
Blauhelm-Mission der Marine tiberhaupt, ist aber untrennbar mit dem
~Krieg gegen den Terror” und - spéter — mit der Fliichtlingskrise im
Mittelmeer in den Jahren nach 2015 verbunden.”” Auch der Aspekt der
regionalen Stabilisierung und umfassenderen Gewdéhrleistung maritimer
Sicherheit bei OEF verschwand nicht, sondern verlagerte sich 2008 von der
Terrorismusbekdmpfung auf breitere maritime Ordnungsfunktionen durch
die Bekdmpfung der Piraterie mit der EU-Mission ATALANTA.

Bei der Weiterentwicklung des Einsatzes der Marine als politischem
Werkzeug ist das Grundgesetz und seine Auslegung durch Politik und Bun-
desverfassungsgericht von zentraler Bedeutung. Wahrend die ersten Einsét-
ze noch als Kabinettsbeschliisse umgesetzt wurden, etablierte sich mit den
Verfassungsgerichtsurteilen von 1993 und 1994 die heute im Parlamentsbe-
teiligungsgesetz kodifizierte Praxis der Mandatierung durch den Bundes-
tag.”® Beachtenswert ist dabei, dass sich die Weiterentwicklung der Rolle
der Marine als Instrument der Auflenpolitik in einem Spannungsfeld der
Wechselwirkungen aus Regierungspraxis, Mandatierungen, Gesetzgebung,
Verfassungsgerichtsurteilen und der Mdglichkeit zur Verfassungsinderung
vollzieht.

Auch die innerhalb der Bundeswehr beispiellosen ,,Stindigen Einsatzre-
geln Marine® sind ein bemerkenswerter Entwicklungsschritt.”” Weder die
Luftwaffe noch das Heer haben dhnliche Regeln fiir den Routinebetrieb.
Diese stindigen Einsatzregeln tragen dem Umstand Rechnung, dass die
Marine auch bei der routinemafligen Durchfahrt und Anwesenheit in in-
ternationalen Gewdssern in Situationen geraten kann, die eine {iber die
Selbstverteidigung hinausgehende Gewaltanwendung erfordern kénnen.

77 Der damalige US-Prasident Bush ordnete die Hisbollah im Libanon als Gegner im
»Kampf gegen den Terror“ ein. So wurde UNTFIL einerseits Blauhelm- und Friedens-
mission fiir Deutschland, andererseits zéhlte es aber auch im Kampf gegen den
Terrorismus. Erst nachdem Deutschland knapp 1.000 Marinesoldaten fiir den Einsatz
UNIFIL bereitstellte, lehnte es 6ffentlich ein stirkeres Engagement in Afghanistan ab
- wo sich 2006 die Kdmpfe und Verlustzahlen verscharften. Brake (Fn. 8), S. 202.

78 Eine nihere Diskussion dieser Entwicklung muss hier aus Platzgriinden entfallen,
findet sich aber u.A. bei Brake (Fn. 8), S. 83-85.

79 Deutsche Marine, Stindige Einsatzregeln der Deutschen Marine, 2018.
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Auch wenn diese Einsatzregeln noch sehr restriktiv formuliert sind,% geht
Deutschland damit einen weiteren Schritt in die Richtung, seine Marine als
flexibel einsetzbares Instrument der Aulenpolitik zu denken.

Die aktuelle Debatte, vor allem getrieben durch hybride Bedrohungen
von marKRITIS, hat auf den Entwicklungsprozess zur Rolle der Marine
und zu maritimer Sicherheit grofle Wirkung. Weil die Qualitit der Bedro-
hung die Méglichkeiten ziviler Ordnungskrifte iibersteigt, ist der Bedarf
an den spezialisierten Fdhigkeiten der Marine nun auch unmittelbar vor
der eigenen Kiiste grofl. Sie kann aber nicht nur hybriden Bedrohungen
militdrischer Qualitdt gut begegnen. Nach drei Jahrzehnten Auslandsein-
satzerfahrung kann die Marine auch auf einen grofien Erfahrungsschatz im
Umgang mit nicht-militdrischen Bedrohungen zuriickgreifen: Es braucht
jetzt auch in Nord- und Ostsee die Fahigkeiten, verdachtige Handelsschif-
fe zu erkennen, aufzubringen und zu untersuchen, verhéltnisméfliig und
rechtssicher mit Kriminellen und nicht-Kombattanten umzugehen, mit
Verhaltensweisen von Handelsschiffen vertraut zu sein, Ladungspapiere
und bestimmte Frachtarten zu verstehen. Allerdings tritt auch sichtbar zu-
tage, dass der Marine die Rechtsgrundlage fehlt, um auflerhalb von manda-
tierten Auslandseinsitzen reguldr maritime Ordnungsfunktionen zu tiber-
nehmen:® Eine deutsche Fregatte im Mittelmeer kann unter dem Mandat
SEA GUARDIAN umfassend zu maritimer Sicherheit beitragen, in Nord-
und Ostsee fehlt ihr die rechtliche Handhabe.3?

80 Ein Vorgehen gegen maritime Kriminalitit nur auf ausdriicklichen Befehl - oder in
Nothilfe, bzw. Selbstverteidigung, Deutsche Marine (Fn.79), 2.

81 Vgl. Ehlers (Fn. 6); Walter (Fn. 6).

82 Vgl. Brake (Fn 8), S.274-278.
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II. Ein zeitgemafles Update der klassischen Marineaufgaben

Meeresschutz

Maritime
Netzwerkarbeit

Maritime
Ausbildungskooperation Ordnu ngsfurlktionen
Diplomatie Hafenbesuche Bek'éljn_pfung &
Multinationale  otient Ocean Governance

Ubungen o on;

Internationales Schutz von markRITIS
Krisenmanagement
Absicherung der
maritimen Versorgung Abwehr h.vbrider
von Staat & Gesellschaft ~ Angriffe

Sicherung von
Seewegen

Unterstiitzung B .
militérischer Bekampfung gegnerischer  seeraumkontrolle
Operationen an Land Seestreitkrafte

Kriegfithrung

Abb. 3: Schematische Darstellung fiir ein zeitgemdfSes Update klassischer
Marineaufgaben (Quelle: Moritz Brake ¢» Bertrand Mignot,
basierend auf dem Modell von Ken Booth (1977))

Die Bandbreite an Aufgaben, die Nationen mit maritimer Handlungsfa-
higkeit, mit Seemacht verbinden, lassen sich an Seestreitkriften als dem
zentralen Element ihrer klassischen Komponenten festmachen: Die Unter-
stiitzung eigener Diplomatie; maritime Ordnungsfunktionen und Ocean
Governance (als zeitgemafle Weiterentwicklung); Kriegfiihrung — Abschre-
ckung oder Bekimpfung von Gegnern, die Verhinderung oder Unterstiit-
zung militdrischer Operationen an Land.®* Die obige Grafik stellt diese

83 Alle diese unterstiitzenden Funktionen sind auch gleichzeitig mogliche Aufgaben
in der Vereitelung von Mafinahmen eines Gegners. Fiir die ,klassische” Sicht, Vgl.
Corbett, England in the Seven Years' War: A Study in Combined Strategy, vol 1
(reprint of the 1907 edition ed.), Cambridge University Press, 2010, S. 6; angepasst
durch Booth, Navies and Foreign Policy, (reprint ed. of 1977 original), Routledge,
Oxon, 2014, S.15; Grove, The Future of Seapower, Naval Institute Press, Annapolis,
1990, S.234-5, und um Ocean Governance erginzt, vgl. Mellet, Adaptive Dynamic
Capabilities and Innovation: The Key for Small Navies Protecting National Interests
at and from the Sea. In Mulqueen, Sanders & Speller (Hrsg.), Small Navies: Strategy
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Aufgaben in einem Dreieck dar, um ihre ,untrennbare Dreieinigkeit” (Ken
Booth, der Urheber dieses Dreiecks-Schemas) im Einsatz von Marinen
als Instrumenten der Auflenpolitik zu illustrieren.3* Zusatzlich wichtig ist
dabei, dass alle anderen Aufgaben von Marinen auf dem Fundament ihrer
Fahigkeit zur Kriegfiihrung ruhen — der Basis des Dreiecks.®

Seehandel muss nach wie vor geschiitzt werden, aber er ist lingst nicht
mehr national organisiert und wird auch nur zu geringem Teil unter der
nationalen Flagge der Lander betrieben, die mafigeblich auf die dabei trans-
portierten Giliter angewiesen sind. Aus diesem Grund hat sich die frither
selbstverstandliche Rolle des Schutzes eigener Seewege fiir Seestreitkraf-
te weiterentwickelt. Da die globalisierte Weltwirtschaft auf Seehandel als
komplexem internationalem System fuflt, muss dieses als Ganzes geschiitzt
und gestirkt werden.3® Heute macht es fiir den Seehandel meist keinen
grofien Unterschied, wem Schiffe gehoren oder wessen Flagge darauf weht,
wenn sie von Piraterie, Havarie oder blockierten Kandlen und Héfen be-
troffen sind.

Die Bedeutung des Flaggenstaats hat allerdings jiingst mit den Angriffen
der Houthis im Roten Meer eine politische Renaissance erfahren: Dadurch
dass die als Stellvertreter Irans agierenden Houthis u.A. russische und
chinesische Schiffe von ihrem Beschuss ausnehmen, veranderten sich die
regionalen Handelsstrukturen nahezu iiber Nacht. Wo frither Schiffe der
unterschiedlichsten Flaggenstaaten Héfen anliefen, sind mittlerweile tiber-
wiegend Schiffe chinesischer Flagge zu beobachten.?”

»Chinese shipping companies have stepped into the void left by other
[Western] shipping companies in the region®, sagte der Jordanische Schiff-
fahrtsexperte Ali Abdul Rahman im Februar 2024 iiber die Auswirkungen
der Angriffe der Houthi-Rebellen auf Handelsschiffe im Roten Meer.38 Hier
zeigt sich somit seit November 2023, dass der Flaggenstaat eines Handels-
schiffes auch heute noch bisweilen dariiber entscheiden kann, ob es zum
Ziel von Angreifern wird, wiahrend die direkte staatliche Kontrolle iiber

and Policy for Small Navies in War and Peace (Ist ed., pp. 67-80) Routledge, London,
2014, S. 67.

84 Booth (Fn. 63), S.16.

85 Booth (Fn. 63), S.16.

86 Vgl. Till (Fn.12), S. 32-41.

87 Ali Abdul Rahman, webinar “Shipping Disruptions” der Maritime Business Chamber
South Africa, 28.02.2024.

88 Ebd.
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seine global bedeutsame Handelsflotte China machtpolitische Handlungs-
tahigkeit verleiht.

Seemacht ist dabei mehr als nur Marine und Handelsschifffahrt, eher
- ganz allgemein - die Bezeichnung fiir die Fahigkeit zur Einflussnahme
auf Menschen und Sachen auf und von See.®® Mit Seestreitkriften, zivilen
Behorden, der maritimen Wirtschaft,” aber auch mit Mafinahmen der
Wirtschafts- und Entwicklungspolitik, {iber diplomatische Mitgestaltung in
internationalen Institutionen und in der Weiterentwicklung des See- und
Volkerrechts, kann Deutschland auf vielféltige Instrumente zu Wahrung
und Ausbau seiner und européischer maritimer Souverénitét zuriickgreifen.

II1. Von internationalem Krisenmanagement, iiber die maritime
Dimension der Landes- und Biindnisverteidigung, zu umfassender
maritimer Sicherheit und globaler Ocean Governance

Auch die Bundesrepublik lernte den Wert ihrer Marine als Instrument
der Auflenpolitik schétzen - lief3 dabei aber Liicken in ihrer materiellen
Ausstattung und Rechtsgrundlage fiir Aufgaben maritimer Sicherheit. Bei
Einsdtzen des internationalen Krisenmanagements bot die Marine schon
unmittelbar nach der Wiedervereinigung wertvolle Handlungsoptionen,
um gemafs der aulenpolitischen Verantwortung Deutschlands Beitrige zu
Missionen der NATO, (W)EU und UN leisten zu konnen.”! Diese Einsitze
fithrten auch zu einem zunehmenden Aufgabenspektrum der Marine in
der Ubernahme von Ordnungsfunktionen zur Gewihrleistung maritimer
Sicherheit.

Von Embargotiberwachung tiber Terrorismus- und Pirateriebekdmpfung
bis zur Fliichtlingsrettung fithrte dieser Weg letztendlich zur Beteiligung
an der vollumfénglich auf Gewahrleistung maritimer Sicherheit ausgerich-
teten Mission SEA GURADIAN im Mittelmeer.? Allerdings fehlt der letzte
Schritt zu einer umfassend im Rahmen maritimer Sicherheit einsetzbaren
Marine, die konsequente Umsetzung des in internationalen Mandaten voll-

89 Vgl. Till (Fn.12), S.25.

90 Die ,klassischen” Elemente von Seemacht. Vgl. Till (Fn. 12), S. 25.

91 WEU - Westeuropdische Union; in den 1990er Jahren fand z.B. die kombinierte
NATO/WEU Operation SHARP GUARD in der Adria statt. Zum Wert der Marine
bei der Wahrnehmung von Deutschlands auflenpolitischer Verantwortung, vgl. Brake
(Fn. 8), S. 1-6.

92 Ebd.
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zogenen Lernprozesses in eine dauerhafte Rechtsgrundlage fiir maritime
Ordnungsfunktionen.®

Das Dilemma bringt Bernd Walter so auf den Punkt: ,[I]m maritimen
Einsatz gilt mehr noch als beim Inlandseinsatz der Gemeinspruch, dass
es Sonderlagen gibt, in denen die Polizei darf, aber nicht kann, die Bundes-
wehr konnte, aber nicht darf. Aus der Perspektive der auf den maritimen
Kontext iibertragene“** Trennung von innerer und ,duflerer” Sicherheit
im historisch gewachsenen Verfassungsverstdndnis der Bundesrepublik
fehlt der Deutschen Marine die Rechtsgrundlage fiir die regulire Ubernah-
me von Ordnungsfunktionen. Jenseits dieser deutschen Sichtweise gehort
der Dreiklang aus Diplomatie, Ordnungsfunktionen und Kriegfithrung
zum reguldren Aufgabenspektrum von Seestreitkriften.® In z.B. den USA,
Frankreich oder Grofibritannien werden seit jeher Ordnungsfunktionen
selbstverstandlich durch die jeweiligen Marinen wahrgenommen.®’

Die begrenzten Rechtsgrundlagen fiir Ordnungsfunktionen durch die
Marine stehen dabei im Widerspruch zum umfassenden deutschen Ver-
stindnis von maritimer Sicherheit und globaler Verantwortung auf See.
Dies ist nicht nur logische Konsequenz und maritime Dimension der ,inte-
grierten Sicherheit“ der NSS, es ergibt sich auch aus der Ubernahme des
internationalen Seerechtsiibereinkommens (SRU) in nationales Recht 1994,
der ersten nationalen Strategie zum Schutz der Meere aus dem Jahr 2008
und der umfassenden Betrachtung maritimer Grundlagen der deutschen
Gesellschaft und Wirtschaft in der maritimen Agenda 2025.9

Formal sind zwar die Bundespolizei und die Polizeien der Lénder fiir
maritime Sicherheit auflerhalb militdrischer Bedrohungslagen zustindig,

93 Brake (Fn.8), S. 57-68; Walter (Fn. 6), S. 303.

94 Walter (Fn. 6), S. 303.

95 Mehr zu dem Dilemma zwischen der ansonsten selbstverstindlichen Ubernahme von
Ordnungsfunktionen durch Marinen und dem deutschen ,Sonderweg“ einer Marine,
der dazu die grundsitzliche Rechtsgrundlage fehlt, vgl. Brake (Fn. 8), S. 57-68.

96 Vgl. Gray, The Navy in the Post-Cold War World. The Pennsylvania State University
Press, 1994, S.161; Corbett (Fn. 63), S. 6; Booth (Fn. 63), S.16; Grove (Fn. 63), S.234;
Till (Fn. 12), S. 35-4L.

97 Vgl. US Secretary of the Navy (Fn.14), 3; Marine Nationale, Nos Missions, https://ww
w.defense.gouv.fr/marine/nos-missions, abgerufen am 15.03.2024; Royal Navy, What
we do, https://www.royalnavy.mod.uk/what-we-do#:~:text=The%20Royal%20N
avy%20acts%20as,as%20hurricanes%2C%20earth-quakes%20and%20epidemics,
abgerufen am 15.03.2024.

98 Bundesregierung, (Fn.51); Bundesregierung (Fn. 51); Vertragsgesetz Seerechtsiiberein-
kommen (Fn. 51).
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praktisch kommen diese allerdings mit ihren Mitteln qualitativ und quan-
titativ an Grenzen. Die geografische Ausdehnung des Ozeans, die vitale
Bedeutung auch weit entfernter Seewege und die Qualitdt hybrider Bedro-
hungen ibersteigen die Mittel ziviler Ordnungskrifte. Erstens kann man
auf Hoher See froh sein, wenn iiberhaupt ein Behordenschiff in greifbarer
Nihe zur Verfiigung steht — es gibt sehr viel mehr an Ozean zu patrouillie-
ren, als selbst die grofien Seemiéchte an Schiffen in ihren Flotten haben.”
Zweitens muss jedes Schiff, das in weiter entfernte Krisenregionen entsandt
wird, nicht nur hochseetauglich sein, es muss auch {iber grofie Ausdauer
in See, robusten Selbstschutz sowie leistungsfahige Uberwachungs- und
Kommunikationsmittel verfiigen: Freundliche Héfen konnen schlecht er-
reichbar sein und die Situation in maritimen Krisenherden kann rasch es-
kalieren. Drittens muss bei hybriden Bedrohungsszenarien auch néher der
heimischen Kiisten mit Angriffen militarischer Qualitét, auch unter Wasser
und aus der Luft gerechnet werden: dafiir sind Polizeikrifte schlecht ausge-
rustet.

Aus globaler Verantwortung gedacht, fliefft maritime Sicherheit weiter
ein in die Notwendigkeit, die nachhaltige und gerechte Nutzung der
Meere fiir die gesamte Menschheit und kiinftige Generationen sicher zu
stellen - globale Ocean Governance. ,Ocean Governance® steht in ihrer
normativen Interpretation fiir ein System des Managements der nachhalti-
gen und gerechten Nutzung des Welt-Ozeans als ,gemeinsames Erbe der
Menschheit®.!% Dies umfasst aus Sicht der European Environment Agency
(EEA) nicht nur 6kologische Nachhaltigkeit, sondern auch Produktivitit,
Sicherheit und Resilienz im Hinblick auf (menschliche, kriminelle, gewalt-
same) Gefahrenabwehr, Unfallverhiitung und Naturkatastrophen.!”! Der
Anspruch als ,gemeinsames Erbe der Menschheit® (common heritage of
mankind), fiir etwas, das der gesamten Menschheit (gerecht) und kiinftigen
Generationen (nachhaltig) zugutekommen soll, findet sich in der Praambel
des SRU von 1982, geht aber auf ein noch ilteres, nie umgesetztes Konzept

99 Selbst die US Navy setzt auf Verbiindete, vgl. ,,1000-ship-navy“ (Fn.33); Rahman
(Fn. 33).

100 Vgl. Mann Borgese, The Oceanic Circle - Governing the Seas as a Global Resource,
United Nations University Press, Tokyo, 1998, preface, S.184-194; Mondré & Kuhn,
Ocean Governance, in: Aus Politik Und Zeitgeschichte 2017 (51-52), S. 4-9.

101 European Environmental Agency (EEA), EEA Marine Roadmap, 2018, S. 1.
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zu einer ,Weltverfassung® zur Neuordnung der Welt nach dem Zweiten
Weltkrieg zuriick.!0?

Die Marine ist mit ihrer Bandbreite an Handlungsfdhigkeit ein einzig-
artiges wertvolles Instrument der deutschen Auflenpolitik. Thr Beitrag zu
integrierter maritimer Sicherheit reicht von militdrischen Szenarien {iber
Diplomatie, humanitdre Unterstiitzung, Ordnungsfunktionen gegeniiber
kriminellen Akteuren und schliefit auch den Schutz der Meeresumwelt
ein. Die international bestehenden Liicken bei der Durchsetzung der nach-
haltigen und gerechten Nutzung des Ozeans kann Deutschland auch mit
seiner Marine schliefSen helfen. Aufienpolitische Handlungsfahigkeit und
Souverdnitit sind auf maritime Sicherheit angewiesen — und ein zentrales
sehr flexibles Instrument der AuSenpolitik ist die Marine.

E. Der Schutz maritimer kritischer Infrastrukturen

Arsenale und

Reedereien 2pun m;' Marine ikanbi um
Schiffsmanagement & erkehrsleitung Kanile Hinterland
Logistik ) ) Datenbanken & Server
Behdrden Zuliefererindustrie Hifen
Schiffsversicherungen Pipelines Land
Verkehrsleitung Klassifikationsgesellschaften Werften Software &
Treibstoffversorgung Stromnetz Dienstleistungen
Kommunikations- Schiffe
Infrastruktur r MARITIME Ausbildung & Training
Navigationsdienste Satelliten INFRASTRUKTUR
Windenergie
Stromkabel
D: Forschung &
Entwicklung Offsho
re
. Untersee Aquakultur
Pipelines Bau, Wartung & Betrieb
Konverterplatformen
002 Speichern Ol & Gasplattformen
H[ Wasserstofferzeugung

Abb. 4: Maritime Infrastruktur verbindet eine Vielzahl von Beitrdgen,
inkl. Seeverkehr, an Land, Offshore und unter Wasser
(Quelle: Moritz Brake ¢ Bertrand Mignot)

102 Erarbeitet in den 1940er Jahren an der Universitit von Chicago, von einer Gruppe
von Intellektuellen im Exil um Guiseppe Antonio Borgese und Thomas Mann.
Elisabeth Mann Borgese, die spatere ,Mutter [der] Verfassung der Meere“ (Holzer),
des Seerechtsiibereinkommens von 1982, war Thomas Manns jiingste Tochter, Bor-
geses spitere Ehefrau und damals Sekretédrin der Gruppe, die an der ,Weltverfas-
sung“ arbeitete. Vgl. Holzer, Elisabeth Mann Borgese - Ein Lebensportrat (6th ed.)
Fischer Taschenbuch, 2003, S. 121-123, 172, 178-181, 200-201.
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Kritischer Infrastruktur (KRITIS) ist deshalb kritisch, weil ihr ,,Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpdsse, erhebli-
che Stérungen der offentlichen Sicherheit oder andere dramatische Fol-
gen“ nach sich zoge.”® Im maritimen Umfeld trifft dies vor allem auf
den Seeverkehr (inkl. dazu nétige Infrastruktur an Land; Héfen, Werften,
Seefunkdienste, Kiisten-Radaranlagen, landseitige Logistikanbindungen),
sowie Unterwasser-Infrastruktur wie Pipelines oder Tiefseedatenkabel zu.
Auflerdem werden Offshore-Infrastrukturen zur Energiegewinnung immer
bedeutsamer. Zu den schon lange bestehenden Gas- und Olplattformen,
kommt mit grofien Ausbauzielen fiir Deutschland und Europa die Wind-
energie hinzu. Je nach Relevanz fiir die Versorgungssicherheit konnten aber
auch noch andere Einrichtungen, wie z.B. Wasserstoffproduktion, unter
Wasser betriebene Rechenzentren oder CO? Speicher, aber auch Fischerei
und Aquakultur kritische Bedeutung erreichen.!04

Wie auch im Jahr 2023 die NATO und EU KRITIS Task-Force feststellte,
wird es nicht gelingen alle relevanten Infrastrukturen vollumfanglich zu
schiitzen.!% Der Schutz von marKRITIS stellt dabei eine besondere He-
rausforderung dar. Alle modernen Gesellschaften sind auf ihre maritimen
Lebensgrundlagen angewiesen. Allerdings liegen viele diese Beitrage aufler-
halb des direkten nationalstaatlichen Zugriffs. Dies unterstreicht die Bedeu-
tung von Resilienz - die Fahigkeit, Stérungen jeglicher Art mdoglichst gut
zu widerstehen oder zumindest rasch wieder funktionsfahig zu werden.!0¢
Dazu gehort auch, einer groflen Bandbreite an Gefahren so gut es geht,
effizient und effektiv auch durch Schutzmafinahmen zu begegnen. Dazu
braucht es Mittel zur Uberwachung, der Erkennung von Unregelmifigkei-
ten, Nachverfolgung von Tétern, und letztlich zur Abwehr von Angriffen
gegen eine grofie Zahl von potenziellen Zielen, die obendrein {iber weite
Distanzen - auch jenseits der Hoheitsgewdsser, fernab von eigenen Kiisten
auftreten konnen.

Maritime Sicherheit ist fiir Deutschland existenziell - und verliert ihre
Bedeutung auch mit der Energiewende nicht: Im Gegenteil, die langfristi-
ge Entkoppelung der deutschen Wirtschaft von fossilen Energieimporten

103 Bundesministerium des Innern, fiir Bau und Heimat (BMI): Nationale Strategie zum
Schutz Kritischer Infrastrukturen (KRITIS-Strategie), 2009, S. 3.

104 Baldauf, Brake, Finger et.al. (Fn.5), S. 31-32.

105 EU & NATO (Fn. 32), S. 3-6.

106 Vgl. Bundesregierung, Deutsche Strategie zur Starkung der Resilienz gegeniiber Ka-
tastrophen, 2022, S.106.
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basiert zu einem grofien Teil auf marKRITIS, nicht zuletzt zur Stromerzeu-
gung auf dem Meer in Offshore-Windparks. Aufierdem bleiben globale Lie-
ferketten — inklusive derjenigen fiir nachhaltige Technologien - vorwiegend
maritim. So wird z.B. schitzungsweise 60 % des zukiinftigen Wasserstoftbe-
darfs fiir Deutschland auf dem Seewege geliefert werden.!”” In Summe aller
nationalen Windparks entwickelt sich die Nordsee auflerdem zum gréfiten
Kraftwerk der Welt. Die Abhingigkeit Deutschlands vom reibungslosen
Betrieb der Anlagen nimmt dabei immer weiter zu. Bis 2045 will Deutsch-
land mehr als ein Drittel seines heute bendtigten Stroms auf dem Meer
erzeugen.!® Diese Stromerzeugung wird allein aus Platzgriinden iiberwie-
gend auflerhalb der Hoheitsgewdsser Deutschlands und anderer Lénder
stattfinden miissen. Sowohl aufgrund der rdumlichen Distanzen und der
rechtlichen Situation ergeben sich dabei Herausforderungen, die sich nicht
nach den bisherigen Zustandigkeiten und mit den existierenden Mitteln der
Behorden 16sen lassen.

Wihrend mit dem Havariekommando in Cuxhaven im Jahr 2003 eine
Bund-Lander-iibergreifende Institution geschaffen wurde, die bei Seeunfil-
len einheitliche Fithrung und frithzeitige Koordination aller relevanten Ak-
teure gewahrleistet, gibt es vergleichbare Klarheit in der Gefahrenabwehr,
im Umgang mit Sabotage, Terrorismus und anderen Formen maritimer
Kriminalitdt bis heute nicht.l®® Das gilt auch fiir hybride Bedrohungen,
die mitunter militdrische Qualitdt unterhalb eines offenen Krieges errei-
chen kénnen. Das Maritime Sicherheitszentrum in Cuxhaven bringt zwar
Behorden, Polizeien und Marine unter einem Dach zusammen, l6st aber
nach wie vor die Probleme eines umfassenden weltweiten Lagebildes, der
Integration gesamtstaatlicher Kapazititen unter einheitlicher Fiihrung und
eines koordinierten Fihigkeitsaufbaus nicht.!"

Neben der nétigen Integration ziviler und militarischer Fahigkeiten sind
auf See auch private Akteure stirker in der Pflicht zum Eigenschutz, als
dies an Land der Fall wire. Es ist immer schwieriger, auf See Sicherheit
zu gewiahrleisten, als an Land: Die Distanzen sind grof und Einsatzmittel
im Vergleich immer diinn gesit. Deshalb ist auch zu erwarten, dass im Rah-

107 Kriger, Mit dem Riicken zum Meer?, Schiff&Hafen, 01/2024, S. 44-45.

108 70 GW als Ausbauziel bis 2045, vgl. Gesetz zur Entwicklung und Forderung der
Windenergie auf See (Windenergie-auf-See-Gesetz — WindSeeG), zuletzt geandert
am 22.03.2023.

109 Vgl. Baldauf, Brake, Finger et.al. (Fn.5), S. 11-12.

110 Ebd., S.35-36.
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men des bevorstehenden neuen ,, KRITIS-Dachgesetzes’!"! Beitrage privater
Betreiber von maritimen kritischen Infrastrukturen stirker eingefordert
werden. Im Bereich der Cybersicherheit, die zum Thema einige Parallelen
aufweist, gelten bereits gesetzliche Vorgaben zur Steigerung der Resilienz,
zum Eigenschutz nach ,Stand der Technik® und zu Meldepflichten.'> Au-
erdem ist es auch fiir Schiffe unter deutscher Flagge méglich, sich mit
bewaffneten Wachen vor Piraterie schiitzen."* Der Gesetzgeber setzt also
auch in Deutschland voraus, dass in bestimmten Situationen von privaten
Akteuren ein hoheres Maf3 an Selbstschutz erwartet werden kann.

Eine besondere Herausforderung stellt das Spannungsverhdltnis zwi-
schen formaler ziviler Zustindigkeit fiir alle nicht-militarischen Anteile
maritime Sicherheit dar, wihrend hybride Bedrohungen gegen marKRITIS
bewusst unterhalb der Schwelle eines kriegerischen Angriffs bleiben. Die
Bundespolizei ist deshalb zwar fiir den Schutz vor nicht-militarischen
Bedrohungen auflerhalb der Hoheitsgewisser zustindig, allerdings fehlen
ihr die Mittel, um dies geografisch unbegrenzt und angesichts hybrider
Bedrohungen zu leisten. Die Marine ist im Gegenzug global einsetzbar und
verfiigt qualitativ iiber viele der nétigen Mittel - z.B. zur Uberwachung un-
ter Wasser oder zur Bekdmpfung von Luftzielen, kimpft aber mit knappen
Budgets, zu wenig Schiffen, Ersatzteilen, Munition und Personal.

Die aktuellen Kapazititen der Marine reichen nicht aus, um regional
und global vollumfinglich die maritimen Interessen der Bundesrepublik
zu schiitzen. Als wertvolles Instrument der Auflenpolitik wird sie seit Jah-
ren an der Grenze ihrer Kapazititen eingesetzt — auch ohne, dass sie die
Bewachung von maritimer Infrastruktur in Heimatgewdssern auch noch
stemmen musste. Seit Jahren muss hart priorisiert werden und Einsitze
der Marine schmerzhaft gegeneinander abgewogen werden. In anderen
Worten: die Marine kann zwar Wertvolles zum Schutz maritimer kritischer
Infrastruktur beitragen, sie wird dies aber nicht auf Dauer mit ihren hoch-
wertigsten Einheiten leisten konnen. Wenn sie in Nord- und Ostsee im Ein-

111 Bis heute ist die CER-Richtlinie der EU nicht in nationales Recht iibertragen wor-
den. Deutschland hat damit den in der Richtlinie gesetzten Stichtag am 17.10.2024
tiberschritten. Stand 05.01.2025.

112 Vgl. Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG);
Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz 2.0); Verordnung zur Bestimmung Kritischer Infrastrukturen nach
dem BSI-Gesetz.

113 Vgl. Gesetz zur Einfithrung eines Zulassungsverfahrens fiir Bewachungsunterneh-
men auf Seeschiffen.
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satz ist, fehlt sie zur Flankierung deutscher AufSenpolitik und zum Schutz
globaler maritimer Interessen in der Welt.

Der Rechtsrahmen zum Einsatz der Marine fiir maritime Ordnungs-
funktionen unterhalb der Schwelle eines bewaffneten Konfliktes ist liicken-
haft - auch und gerade im Hinblick auf den Schutz von marKRITIS.!
Selbst wenn im akuten Falle hoffentlich kurzfristig pragmatische Losungen
zur Reaktion auf Angriffe gefunden werden, fithren unkoordinierte Prasenz
und Fahigkeitsaufbau zu grofSen Liicken. Es fehlt sowohl bei der Marine als
auch bei den zivilen Behorden an den Mitteln, um die gesamte deutsche
ausschlie8liche Wirtschaftszone (AWZ) vom Meeresboden bis in die Luft
zu tiberwachen und zu schiitzen. Auflerdem ist die Gefahr grofi, dass ohne
Festlegung einheitlicher Fithrung fiir den Krisenfall auch die notige Vorbe-
reitung durch Ubungsszenarien hinter der Realitit zuriickbleibt.

Eine weitere zentrale Aufgabe zum Schutz von marKRITIS und in der
Gewihrleistung von maritimer Sicherheit ist die Umsetzung der Erkennt-
nisse aus den Erfahrungen des Krieges in der Ukraine. Es braucht mehr als
nur klassische zivilpolizeiliche Einsatzmittel und kampfstarke militarische
Hochwerteinheiten und -waffensysteme, die mit groflem Ressourcen- und
Zeitaufwand zu bauen sind. Die Grofle des zu Uiberwachenden Raumes,
aber auch die Art der Bedrohung aus ferngelenkten oder autonomen,
kleinen, kostengiinstigen Drohnen erfordert Gegenmafinahmen, die genau
darauf abgestimmt sind: ebenfalls rasch, kostengiinstig und in grofler Zahl
verfiigbar. Dabei wiére es obendrein technisch keine Herausforderung,
ferngelenkte Systeme zwischen ziviler und militarischer Kontrolle zu iiber-
geben. Ein wichtiger Synergieeffekt neuer Technologien besteht in der
deutschen Komplexitit an Zustdndigkeiten darin, dass es nachrangig wird,
wer im Routinebetrieb welches Uberwachungs- und Einsatzmittel beschafft
und betreibt. Im Rahmen einer integrierten Gesamtstrategie fiir maritime
Sicherheit kann damit zivil-militdrisch, privat und staatlich iibergreifend
Fahigkeitsaufbau, Prasenz und Einsatz leichter geplant und umgesetzt wer-
den.

114 Vgl. Ehlers (Fn. 6); Walter (Fn. 6), S. 304-5.
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F. Fazit

Maritime Sicherheit - inklusive des Schutzes maritimer kritischer Infra-
strukturen - ist eine zentrale staatliche Verantwortung und gesamtstrate-
gische Aufgabe fiir die Bundesrepublik Deutschland. Sie erfordert das
Zusammenfithren iibergreifender Informationen und Handlungsmdglich-
keiten in einem Ansatz ,integrierter Sicherheit®, wie er in der NSS beschrie-
ben wird. Um langst erkannte Liicken in der Sicherheitsarchitektur zu
schliefSen, braucht es klare Verantwortlichkeiten, einheitliche Fithrung, ko-
ordinierten zivilen und militarischen Féahigkeitsaufbau und nicht zuletzt
eine Anpassung des Rechtsrahmens. Letzteres ist dringend notwendig, um
mit den verfiigbaren Mitteln bestmdglich komplexen Bedrohungen im ma-
ritimen Umfeld, mit Ubergingen zwischen Hoheitsgewissern, AWZ und
Hoher See gerecht zu werden.

Um integrierte Sicherheit in der Praxis zu erreichen, bietet der mariti-
me Kontext ein wertvolles Experimentierfeld zur Weiterentwicklung der
gesamtstrategischen Handlungsfahigkeit Deutschlands in der Zeitenwende.
Speziell im Hinblick auf den Einsatz der Marine zur Gewdhrleistung umfas-
sender maritimer Sicherheit und die Schaffung eines gemeinsamen, Bund-
Lander-iibergreifenden, zivil-militdrischen Lagebildes — unter Einbindung
privatwirtschaftlicher Akteure, scheinen die Hiirden geringer und die gebo-
tene Dringlichkeit hoher als an Land.

Auch was den Ausbau dringend bendtigter Fahigkeiten an ferngelenkten
und (teil-)autonomen Systemen sowie die Unterstiitzung menschlicher Ent-
scheidungen durch KI angeht, konnte dies fiir Deutschland auf dem Meer
leichter fallen als an Land. Offentliche Sorgen und politische Widerstinde
kénnten weniger stark zur Geltung kommen, wenn es nicht um von Men-
schen bewohnte Gebiete geht, in denen neue Technologien zum Einsatz
kommen sollen. Gesamtstrategisch wird sich Deutschland der allgemeinen
Entwicklung in der Welt - vor allem auch auf ihren Schlachtfeldern - nicht
entziehen kénnen.

So sieht auch die Deutsche Marine den ,Einstieg in unbemannte Syste-
me und kiinstliche Intelligenz® als notwendige Antwort auf die veranderte
Bedrohungslage der Zeitenwende."> Die Ubernahme von Aufgaben durch
rdumlich stirker verteilte kleine Plattformen und Verbiinde aus kleinen
Tragersystemen fiir Sensoren und Effektoren wie Waffen oder Storsendern,

115 Deutsche Marine, Kurs Marine 2035+, Rostock, 2023.
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das Zusammenwirken innerhalb grofier Systeme aus Datenerhebung, Ein-
satzmitteln und KI-gestiitzter Auswertung zur Unterstiitzung menschlicher
Entscheidungen ist langst Realitdt in Gefechten - nicht nur in der Ukraine,
sowie Bestandteil militdrischer Planungen und verschiedener technischer
Projekte.l

Dabei zeigt aber auch das Beispiel der Marine, dass Deutschland sehr
viel mehr in maritime Sicherheit investieren muss, und wie zeitkritisch der
erforderliche Kapazitdtsaufbau ist. Der knappe deutsche Flottenbestand, in
Verbindung mit den der NATO zugesagten Beitrdgen zur regionalen Vertei-
digung in Nord- und Ostsee, ldsst kaum Spielraume fiir globale Prasenz.!”
Es ist unter diesen Voraussetzungen eine Leistung, dass die Marine kurz-
fristig eine einsatzklare Fregatte fiir den ungeplanten EU-Einsatz ASPIDES
zum Schutz von Handelsschiffen vor Angriffen im Roten Meer bereitstellen
konnte."® Grundsitzlich gilt, eine ganzjahrig eingeplante Einheit bindet
rechnerisch - bei guter Instandhaltungsarbeit — den dreifachen Schiffsbe-
stand in Wartung und Ausbildung.'® Da es aber in der Flotte an Schiffen
und Personal fehlt, erschopfen beispielsweise zwei permanent in Nord- und
Ostsee eingeplante Korvetten und drei Fregatten das Gros dessen, was die
Marine an grofleren hochseetauglichen, weltweit einsetzbaren Kampfschif-
fen zur Verfligung hat.

Offensichtliche Engpésse an Einsatzmitteln angesichts global und regio-
nal zunehmender Aufgaben sowie die Erkenntnisse aus dem Krieg in der
Ukraine erfordern eine Neuausrichtung der Strategie zur Gewahrleistung
maritimer Sicherheit in Deutschland - und dariiber hinaus. Diinn geste,
teure, ,mafigeschneidert produzierte Kriegsschiffe werden in der Ausein-
andersetzung mit gleichwertigen Gegnern zwar immer noch benétigt, miis-
sen aber dringend erginzt werden um ferngelenkte oder (teil-)autonome
Systeme, die kostengiinstiger, in grofler Zahl raumliche Liicken schliefien

116 KI dabei als Werkzeug, dass den Menschen in die Lage versetzt, angesichts grofier
Datenmengen verantwortlich Entscheidungen zu treffen, vgl. Koch, Zur Causa Fina-
lis kiinstlich intelligenter Waffen, in Barth, Hoff (Hrsg.), Digitale Welt - Kiinstliche
Intelligenz — Ethische Herausforderungen, Verlag Karl Alber, 2023, S. 242-243.

117 Zu Flottenbestand und den eingegangenen Verpflichtungen, vgl. Deutsche Marine
(Fn. 95); Brake, Von globaler Verantwortung zum strategischen Tunnelblick, Mari-
neForum 04-2023.

118 Vgl. Bundeswehr, Operation Aspides: Luftverteidigung im Roten Meer, https://www.
bundeswehr.de/de/organisation/marine/aktuelles/operation-aspides-luftverteidigu
ng-rotes-meer-5746740, abgerufen am 15.03.2024.

119 Deutsche Marine (Fn. 95), S.7.
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und Bedrohungsszenarien durch unbemannte Angriffssysteme effizient be-
gegnen konnen.

Im Zusammenspiel mit zivilen Behérden kommt der Marine eine zentra-
le Rolle auch bei maritimen Ordnungsfunktionen zu - vor allem bei hybri-
den Bedrohungen und in globaler Perspektive. Aufgrund der militdrischen
Qualitdt hybrider Bedrohungen und des geografisch unbegrenzten, globa-
len Ausmafles maritimer Interessen, kommt eine zeitgemifle Anpassung
der maritimen Sicherheitsarchitektur Deutschlands nicht ohne eine enge
Integration der Marine aus. Als wertvolles Instrument deutscher AufSenpo-
litik in der Zeitenwende muss sie mit ihrer Ausstattung und hinsichtlich des
Rechtsrahmens in der Lage sein, die gesamte Bandbreite an Marineaufga-
ben abzudecken: Unterstiitzung der Diplomatie, Ordnungsfunktionen und
militdrische Abschreckung, bzw. Verteidigung.'20

Mit dem Krieg in der Ukraine entlarvte sich Russland als gewalttitiger
Aggressor in der unmittelbaren Nachbarschaft, dennoch hort die Welt
nicht auf, weitere Krisen aufzuwerfen und die deutsche Auflenpolitik vor
globale Herausforderungen zu stellen. Im Gegenteil, mit eskalierender sys-
temischer Rivalitit, hybriden Bedrohungen bis hin zum offenen Krieg in
der europiischen Nachbarschaft steigen die Herausforderungen auch glo-
bal. Eine der grofiten Sorgen, fiir die auflenpolitische Antworten gefunden
werden miissen, steht in direkter Wechselwirkung mit Russlands Expan-
sionspolitik — und stellt sie in den méglichen Folgen in den Schatten:
Der Aufstieg Chinas in Verbindung mit einer méglichen Eskalation der Tai-
wan-Frage. Um hier hochgefihrliche Kosten-Nutzen-Abwégungen in die
richtige Richtung zu beeinflussen, braucht es friihzeitig deutliche Signale
von moglichst vielen internationalen Partnern. Die globale systemische
Rivalitdt, mit der Deutschland umgehen muss, hat dabei eine ganz zentrale
maritime Dimension.

Deutschlands aufenpolitisches Gewicht, internationale Verantwortung
und Interessen erfordern, dass maritime Sicherheit global gedacht wird.
Selbst in der Rivalitdt des Westens mit Russland muss die Aufmerksamkeit

120 Militdrisch flankierte Diplomatie wird als ,Verteidigungsdiplomatie® in den aktuel-
len Verteidigungspolitischen Richtlinien des BMVg bezeichnet. Dabei kann es sich
fiir die Marine u.A. um Hafenbesuche, Ausbildungskooperationen, gemeinsame
Mandover, aber auch humanitire Hilfeleistungen handeln. Grundsitzlich hat aber
jede Prisenz von Kriegsschiffen - kooperativ, abwartend oder auch drohend -
eine diplomatische Dimension. Zu Verteidigungsdiplomatie in den aktuellen VPR,
BMVg, Verteidigungspolitische Richtlinien 2023, S.18; fiir Deutschland und seine
Marine, vgl. Brake (Fn. 8), S. 49-54.
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auch weit jenseits der heimischen europiischen Gewisser liegen. Die in
Verbindung mit China und Russland gebrachten Félle von Handelsschiffen,
die allem Anschein nach mindestens seit Oktober 2023 mutwillig Bescha-
digungen und Zerstorungen einer Pipeline, mehrerer Datenkabel und des
Stromkabels EstLink2 in der Ostsee verursachten, zeigen, dass Europas
systemische Rivalen nicht nur im Roten Meer mit hybriden Methoden
Schwachstellen ausnutzen.!?! Die maritime Vernetztheit der globalisierten
Weltwirtschaft ermdéglicht es dabei, Deutschland und Europa auch sehr
empfindlich an geografisch weit entfernten Orten zu treffen. Jenseits des
Schutzes von marKRITIS und von Seewegen - der Gewihrleistung der
fiir die freie Weltwirtschaft unverzichtbaren guten Ordnung auf See — darf
auch der Meeresschutz als weiteres Element von Deutschlands Verantwor-
tung fiir maritime Sicherheit nicht vergessen werden.

121 Siehe Fn. 2.
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