Gegenstand und Gang der Untersuchung

Die einem Staat zurechenbare Verletzung seiner volkerrechtlichen Pflicht
begriindet als Konsequenz dessen Pflicht zur Beseitigung des volkerrechts-
widrig verursachten Zustands und zur Wiedergutmachung. Diese Ein-
standspflicht wird als ,,Staatenverantwortlichkeit“ bezeichnet.! Welche vol-
kerrechtlichen Konsequenzen haben aber nachteilige Auswirkungen, die
auf keiner Pflichtverletzung, also auf volkerrechtlich nicht verbotenen Ak-
tivitaten beruhen? Die Arbeit thematisiert diese Fragestellung unter dem
Begriff ,,Staatenhaftung*®.

Die Notwendigkeit einer staatlichen Haftung fir Aktivititen, die et-
wa aus politischen, gesellschaftlichen, wirtschaftlichen oder wissenschaftli-
chen Griinden erlaubt sind, bei denen aber die Moglichkeit des Schaden-
seintritts auch bei Anwendung der gebotenen Sorgfalt nicht auszuschlie-
Ben ist, zeigt sich in den verschiedensten Bereichen.? Negative Auswirkun-
gen von Atomunfillen oder Explosionen von Olplattformen sowie von
tberriskanten Spekulationen an den Finanzmarkten, aber auch Gefahren
durch Geoengineering, Gentechnologie und kinstliche Intelligenz stellen
die internationale Gemeinschaft vor Herausforderungen. Obwohl sich
die Moglichkeiten zwischenstaatlicher Beeintriachtigungen aufgrund des
technischen Fortschritts und der zunehmenden Globalisierung vervielfal-
tigen,? wird die Frage der Reglementierung von grenziiberschreitenden
Schiden durch volkerrechtlich nicht verbotene Aktivititen vornehmlich
im Umweltkontext diskutiert.# Das Bediirfnis nach einer volkerrechtlichen
Schadensreglementierung wird aber auch und gerade bei Aktivititen in
der virtuellen Welt virulent. Informationstechnischen Systemen ist ein
neuartiges Risiko immanent. Sie sind nicht nur Motor und Katalysator
fir gesellschaftliche und wirtschaftliche Entwicklungen, sondern bedeuten
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eine zunechmende Bedrohung fiir den weltweiten Frieden und die inter-
nationale Sicherheit sowie fiir eine freie und offene Gesellschaft.’ Die
steigende staatliche, wirtschaftliche, industrielle und soziale Abhingigkeit
von informationstechnischen Systemen bietet eine groffe Angriffsfliche.
So sind sowohl private als auch staatliche Informationsinfrastrukturen
schidigenden Aktivitaten ausgesetzt.® Krieg, Terrorismus, Spionage und
dhnliche konfliktbegrindende Aktivititen werden durch vernetzte infor-
mationstechnische Systeme in eine neue Dimension verlagert.”

Demzufolge stellt sich die zentrale Frage, ob die bestehenden volker-
rechtlichen Regeln ausreichen, um auftretende Konflikte durch die Nut-
zung informationstechnischer Systeme zu begrenzen und der friedensstif-
tenden Funktion des Vélkerrechts gerecht zu werden.

Vor diesem Hintergrund untersucht diese Arbeit im 1. Kapitel zunachst
volkerrechtliche Rechtserkenntnisquellen und Rechtsquellen auf existente
staatliche Einstandspflichten. Dabei ist die Unterscheidung zwischen dem
Regime der Staatenverantwortlichkeit und dem Konzept der Staatenhaf-
tung wesentlich. Die Herausbildung des Rechts der Staatenverantwortlich-
keit hat gezeigt, dass verschiedene Konfliktlagen aufgrund volkerrechts-
widrigen Verhaltens durch ein einheitliches Regelwerk reguliert werden
konnen. Das Regime der Staatenverantwortlichkeit hat damit einen gro-
Ben Anteil an einer strukturierten Volkerrechtsordnung.® Es ist zu be-
leuchten, inwiefern auch das Konzept der Staatenhaftung fiir volkerrecht-
lich nicht verbotene Aktivititen in dieser Ordnung verankert ist und zu
deren Vereinheitlichung beitrigt.

Hierauf basierend wird sodann im 2. Kapitel ein allgemeingiltiges Lo-
sungsmodell mit klaren Parametern entwickelt, um grenziiberschreitende
Schiden durch volkerrechtlich nicht verbotene Aktivititen zu reglementie-
ren. Das Konzept der Staatenhaftung muss dabei einen orientierenden
Blick auf das Regime der Staatenverantwortlichkeit werfen, denn Staaten-
verantwortlichkeit und Staatenhaftung komplementieren sich.

Auf der Grundlage der gewonnen Erkenntnisse widmet sich die Arbeit
im 3. Kapitel den volkerrechtlichen Pflichten von Staaten in der virtuellen
Welt. Im Volkerrecht mangelt es derzeit an effektiven Regeln fir die ge-
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genwirtige Gefahr durch informationstechnische Systeme. Die internatio-
nale Debatte befasst sich insoweit mit v6lkerrechtlichen Verboten von An-
griffen auf Informationsinfrastrukturen und Zurechnungsfragen. Damit
ricke das Regime der Staatenverantwortlichkeit fiir volkerrechtswidriges
Verhalten in der virtuellen Welt in den Fokus der internationalen Gemein-
schaft. Zahlreiche virtuelle Konfliktlagen vergegenwirtigen aber, dass das
Regime der Staatenverantwortlichkeit allein nicht geeignet ist, um grenz-
tiberschreitenden negativen Auswirkungen durch informationstechnische
Systeme zu begegnen.’

Daher legt die Arbeit schlieflich im 4. Kapitel den Fokus auf eine
risikoorientierte Haftung von Staaten, die informationstechnische Syste-
me ohne hinreichende Sicherung nutzbar und fiir Aktivititen mit grenz-
tberschreitenden negativen Auswirkungen zuganglich machen.!® Schiden
durch volkerrechtlich nicht verbotene, aber gefihrliche Aktivititen dirfen
nicht zulasten der Opfer gehen, sondern missen vielmehr demjenigen
zugeschrieben werden, der das Risiko negativer Auswirkungen begriindet
und ein gewisses Maf§ an Kontrolle iiber diese Aktivititen ausiiben kann.!

Das Ziel dieser Arbeit ist, anhand der Problemstellungen in der vir-
tuellen Welt nachzuweisen, dass das Konzept der Staatenhaftung durch-
aus volkerrechtliche Geltungsfahigkeit entfaltet und eine allgemeingiiltige
Antwort auf internationale Gefihrdungslagen durch volkerrechtlich nicht
verbotene Aktivititen bietet.
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