Jan Fdahrmann!

Rechtliche Rahmenbedingungen der Nutzung von
Positionsdaten durch die Polizei und deren mogliche
Umsetzung in die Praxis— zwischen Strafverfolgung
und Hilfe zur Wiedererlangung des Diebesguts

1. Problemaufriss

Die Anwendungsmoglichkeiten von Ortungssystemen sind zahlreich. Die IT-
Technik zur Positionsermittlung wird in vielen Lebensbereichen genutzt, z. B.
in den Navigationssystemen in PKW, LKWs und Bussen. Auch sehr viele Apps
fiir Smartphones liefern ortsbezogene Informationen.?2 Die Einbeziehung von
Positionsdaten in die Ermittlungsarbeit und die Gefahrenabwehr gewinnt in
der Polizeiarbeit dementsprechend zunehmend an Bedeutung.? Mittels solcher
Daten lassen sich Positionen von gestohlenen Gegenstinden nachvollziehen,
die mit einem GPS Sender verbunden sind.# So wird die Ortungstechnik bereits
zum Auffinden gestohlener PKW eingesetzt,> wobei hier vielfach noch nicht
auf GPS Daten zugegriffen wird, sondern Funkzellen abgefragt werden, was
gerade im ldndlichen Raum viel zu ungenau zum Auffinden des Gegenstandes
ist. Auch Anbieter von Fahrradflotten nutzen diese Technik bereits zum Auffin-
den ihrer abhandengekommenen Fahrrider.

Die Nutzung von Positionsdaten konnte das Auffinden von mit Sendern
ausgestatteten, gestohlenen Gegenstdnden durch die Polizei erheblich erleich-
tern. Dies ist in verschiedenen Situationen denkbar. Einerseits konnte die
Polizei zum Standort des Diebesgutes fahren, um dieses sicherzustellen und
vor Ort Beweise erheben, um die Tater*innen zu ermitteln (Strafverfolgung).
Gleichzeitig konnte die Polizei den rechtswidrigen Zustand beenden und den
Geschédigten ihr Eigentum zurtickgeben (Gefahrenabwehr). Zudem konnte sie

1 Dr. Jan Féhrmann war in dem Projekt FindMyBike Wissenschaftlicher Mitarbeiter fiir die
rechtlichen und kriminologischen Forschungsfragen.

2 Vgl. Weichert, SVR 2009, S. 348-350.

3 Vgl zum Interesse am Zugang zu neuen Datenquellen: Kudlich 2016-Kélbel § 161 Rn. 26; Sin-
gelnstein, NStZ 2012, S.599, 602; vgl. zur Gefahrenabwehr etwa Fafnacht 2011; Neumann
2014, S. 136-142; Fihrmann, MMR 2020, S. 288.

4 Vgl. Kilian 2018, 1. Abschnitt., Rn. 17; Nickel/Gwehenberger, VW 1994, S. 134.

5 Vgl. Singelnstein, NStZ 2012, S. 594.
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auch die Bewegungen des Gegenstandes beobachten oder Bewegungsdaten
speichern und diese auswerten, um daraus Riickschliisse fiir die strafrechtlichen
Ermittlungen zu ziehen, etwa auf hinter dem Diebstahl stehende kriminelle
Strukturen. Denkbar wire auch, dass der Polizei aufgrund von Ermittlungen
(etwa Zeug*innenaussagen) bekannt ist, wer den Diebstahl begangen und die
tatsdchliche Sachherschafft iiber den Gegenstand innehat. Insofern konnen
neben der Beobachtung der Position des Gegenstandes noch weitere Ermitt-
lungsmafBnahmen wie die Uberwachung der Telekommunikationsdaten (TKU)
zusétzlich eingesetzt werden. Letzterer Fall diirfte aber nicht oft vorkommen
und bleibt daher hier aulen vor. In diesem Beitrag wird daher ausschlieBlich
die Konstellation rechtswissenschaftlich untersucht, in der die Polizei nur die
Bewegungen eines Gegenstandes beobachtet.

Sowohl die Polizei als auch private Personen konnten (theoretisch) Posi-
tionsdaten gestohlener Gegenstdnde erheben (wobei bei der Polizei ggf. die
Datenverarbeitung entsprechend anzupassen ist). Zum Tracking oder zu dessen
Veranlassung berechtigte Privatpersonen konnen z. B: Eigentlimer*innen, Inha-
ber*innen einer eigentiimer*innendhnlichen Position (z. B. einer Anwartschaft)
oder berechtigte Besitzer*innen — z. B. aus einem Leasing- oder Mietvertrag
—, sein, die durch den Diebstahl den Besitz bzw. Zugriffsmoglichkeiten auf
den Gegenstand eingebiifit haben. Im Folgenden werden diese als Geschidigte
bezeichnet. Zudem kdnnen sowohl Dieb*innen, Hehler*innen (als bosgléaubige
Besiter*innen) als auch gutgldubige Besitzer*innen die tatsichliche Sachherr-
schaft iiber den Gegenstand ausiiben. Sofern unklar ist, welche Eigenschaft
diese Besitzer*innen innehaben, wird nur von Besitzer*innen gesprochen.

Fiir behordliche Eingriffe in Form der Datenerhebung sowie -verarbeitung
bedarf es einer gesetzlichen Grundlage, aus der sich die Voraussetzungen und
der Umfang des Eingriffs klar ergeben.® Ferner kann auch die Verarbeitung
personenbezogener Daten durch die Geschédigten einen Versto3 gegen das
Datenschutzrecht darstellen. So konnen durch die Positionsdaten des Gegen-
standes sowohl umfangreiche Riickschliisse auf das Verhalten der Dieb*innen,
Hehler*innen als auch von gutgldubigen Besitzer*innen gezogen werden, was
schwerwiegende Eingriffe in die Personlichkeitsrechte bedeuten kann, insbe-
sondere, wenn Gegenstiande iiber einen lingeren Zeitraum beobachtet werden.
Im Rahmen des Beitrages wird analysiert, ob die Polizei iiber eine Erméch-
tigungsgrundlage zur Ortung gestohlener Gegenstéinde verfligt. Zudem wird
untersucht, ob Geschidigte berechtigt sein konnen, entsprechende Daten ge-
stohlenen Gegenstinde zu erheben und ob diese Daten an die Polizei {ibertragen
werden konnen.

6 St. Rspr. des BVerfG, vgl. grdl. BVerfGE 65, 11{f.; zur obergerichtlichen Rspr. Z. B. OVG
Hamburg NJW 2008, 96 (97).
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2. Ermichtigungsgrundlagen fiir die polizeiliche Datenerhebung

Es wird vertreten, dass eine Erméchtigungsgrundlage vorliegend nicht erforder-
lich sei. Sollten die Geschidigten die Polizei zur Erhebung der Daten berechtigt
haben, hitten diese wirksam auf ithr Grundrecht der informationellen Selbst-
bestimmung verzichtet. Den Dieb*innen stdnden weder der gestohlene Gegen-
stand noch die Positionsdaten zu, sodass sie nicht in die Datenerhebung einwil-
ligen briuchten.” Auch sei es nicht angemessen, wenn sich Straftiter*innen auf
das Grundrecht der informationellen Selbstbestimmungsrecht berufen diirften.®
Dagegen spricht sehr eindeutig die Rechtsprechung des BVerfG, welches die
Notwendigkeit einer Ermachtigungsgrundlage bei jeder Beeintrdachtigung des
Rechts auf informationelle Selbstbestimmung voraussetzt.’

Vorliegend liegt ein Eingriff in die informationelle Selbstbestimmung der
Dieb*innen bzw. der (ggf. gutglaubigen) Besitzer*innen des Gegenstandes vor.
Das Recht auf informationelle Selbstbestimmung gewahrleistet den Biirger*in-
nen, selbst tiber die Preisgabe und Verwendung von personlichen Daten zu
entscheiden.!? Personenbezogene Daten liegen hier vor. Personenbezogen sind
Daten, die Einzelangaben {iiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren Person ermdglichen.!! Dazu zdhlen nicht nur
einer Person zukommende Eigenschaften und Merkmale, sondern auch ihre
Beziehungen zur Umwelt, wie unter anderem ihr Aufenthaltsort.!?> Auch Ge-
genstdnde konnen dem Einfluss einer Person unterliegen, so dass iiber sie
eine indirekte Bezichung zur Person hergestellt werden kann.!3 Gerade leicht
bewegliche Gegenstinde, die im Alltag verwendet werden (Fahrrader, Autos,
Mobiltelefone etc.), ermoglichen bei ihrer Nutzung Riickschliisse auf die Besit-
zer*innen. Beispielsweise wo diese wohnen oder welche Orte sie aufsuchen. !4
Entsprechende ,,Sachdaten* konnen also einer konkreten Person zugeordnet
werden, wodurch sie zu personenbezogenen Daten werden.!> Je mehr Daten
gespeichert werden, desto leichter lassen sich Riickschliisse ziehen. Es ist auch
gleichgiiltig, ob es sich um Daten von Straftiter*innen handelt - was vielfach

7 AG Friedberg NStZ 09/2006, 517 (518); Jordan, Der Kriminalist 2005, S. 353.
8 Ladeur, DOV 2009, S. 47-48; Lesch, JA 2000, S. 727-728.
9 Grundlegend dazu BVerfG 65, 1 ft.
10 Z.B. BVerfGE 130, 1 (35).
11 BVerfG 65, 1 (42); Gasch 2012, S. 97.
12 BGH NJW 2013, 2530 (2532) m. w. N.
13 BGH NJW 2013, 2530 (2532) m. w. N.; Cornelius, NJW 2013, S. 3341.
14 Vgl. LG Liineburg NJW 2011, 2225; Steinmetz, NStZ 2001, S. 347.
15 Vgl. BGH NJW 2013, 2530 (2532) m. w. N.; Weichert, DuD 2009, S. 348-350; Gasch 2012,
S.98-99, 127; Neumann 2014, S. 319.
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offen sein wird -, da auch diese Positionsdaten dem Schutz der informationellen
Selbstbestimmung unterliegen.'® Daran vermag auch die Einwilligung der Ge-
schédigten nichts zu dndern, da diese nicht iiber das informationelle Selbstbe-
stimmungsrecht der Besitzer*innen des gestohlenen Gegenstandes disponieren
konnen.!” Von einer konkludenten Einwilligung der Dieb*innen in die Datener-
hebung ist ebenfalls nicht auszugehen, da diese kein Interesse an Eingriffen ha-
ben diirften.'® Auch widerspricht die beschriebene Ansicht der Grundkonzepti-
on des Strafverfahrensrechts, welches Eingriffe in die Rechtssphére der Tatver-
ddchtigen an konkrete Anforderungen kniipft.!” Die Ansicht ist {iberdies nicht
mit der in Art. 6 Abs.2 EMRK garantierten Unschuldsvermutung vereinbar.20
Die Ortung und Speicherung von Positionsdaten gestohlener Gegenstdnde stellt
damit einen Eingriff in das informationelle Selbstbestimmungsrecht dar,?! der
einer Erméachtigungsgrundlage bedarf.

2.1 §100h StPO als Ermdchtigungsgrundlage fiir die Ortung von Diebesgut

Die Positionsdaten gestohlener Gegenstdnde konnten direkt von der Polizei
zur Strafverfolgung erhoben werden, die die Daten selbststindig speichert und
verwendet. Die Erméachtigung dazu konnte sich aus § 100h Abs.1 S.1 Nr.2
StPO ergeben. Dies erfordert Observationszwecke, und bei dem Ortungssystem
miisste es sich um sonstige technische Mittel handeln. Zusitzlich muss die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes der
Beschuldigten auf andere Weise weniger erfolgversprechend oder erschwert
sein. Nach S.2 ist weiterhin notwendig, dass Gegenstand der Untersuchung
eine Straftat von erheblicher Bedeutung ist.

2.1.1 Tatbestandsvoraussetzungen § 100h StPO

Die Erhebung von Positionsdaten miisste also eine Observation darstellen. Eine
Observation ist die regelmifige, unauffillige und planméBige Beobachtung
einer Person oder eines Objekts, um fiir das Ermittlungsverfahren relevante

16 Auch ist darauf hinzuweisen, dass im Strafverfahren erhobene Daten immer personenbezogen
sind, da es stets darum geht, einen Verdéchtigen zu iiberfithren; Gusy, StV 1998, S. 527.

17 Vgl. LG Hildesheim, Besch. v. 12. Mérz 2008, 12 Qs 12/08, Rn. 16; Gasch 2012, S. 142 m. w.
N.; Bosch, JA 2006, S. 749.

18 Gasch 2012, S. 136.

19 Abdallah/Gercke, CR 2003, S. 298-299.

20 Abdallah/Gercke, CR 2003, S. 298.

21 BVerfGE 97, 319 (404 f.); Jarass/Pieroth-Jarass 2022, Art. 2, Rn. 59; vgl. Borner, K&R Beila-
ge 2015, S. 3.
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Daten zu erheben,?? vgl. die Legaldefinition aus § 163f Abs. 1 S. 1 StPO. Dazu
muss die Person nicht direkt von den Beamten*innen wahrgenommen werden,
sondern es reicht aus, sie mittels technischer Einrichtungen zu beobachten.?3

Geht es der Polizei darum, den gestohlenen Gegenstand zu orten, um
diesen sicherzustellen, dann erfolgt keine regelméfBige Beobachtung des Gegen-
standes oder der Tatverdidchtigen. Es geht vielmehr darum, den Gegenstand
aufzufinden, ggf. als Beweismittel. Auch kann nicht von einer planméfigen
Herangehensweise gesprochen werden, da sich die Polizei lediglich an der ak-
tuellen Position des Gegenstandes orientiert und ansonsten nichts unternimmt.
Folglich ist die bloBe Ortung nur zur Sicherstellung des Gegenstandes keine
Observation.?* Eine Observation durch das Tracken von Positionsdaten liegt
demnach nur dann vor, wenn die Polizei die Bewegungen des gestohlenen
Gegenstandes {iber einen gewissen Zeitraum nachverfolgt, um etwa Muster bei
den Diebstdhlen zu erkennen, Riickschliisse auf Beteiligte zu ziehen oder um
auf Bandenstrukturen schliefen zu konnen.

Des Weiteren miissten die Ortungssysteme sonstige technische Mittel dar-
stellen. Technische Mittel im Sinne des § 100h Abs.1 S.1 Nr.2 StPO sind
technische Anwendungen mittels derer UberwachungsmaBnahmen durgefiihrt
werden, die weder das Aufzeichnen von Bildern noch von Worten betreffen,
da diese bereits durch andere Erméachtigungsgrundlagen abgedeckt sind. § 100h
Abs.1 S. 1 Nr.2 StPO stellt damit eine Generalklausel fiir den Einsatz von
technischen Gerdten dar, die nicht unter konkrete Erméchtigungsgrundlagen
der StPO gefasst werden koénnen.?> D. h., falls es eine speziellere Regelung
geben sollte, wiirde diese eine Sperrwirkung entfalten.2¢ Die Verwendung und
Erhebung von GPS- oder anderen Positionsdaten in dieser Situation ist aber in
keiner anderen Norm der StPO genannt. Lediglich zu anderen Zwecken kénnen
Positionsdaten erhoben werden?” (allenfalls gestohlene Mobiltelefone kénnten
geortet werden).

22 BGH NJW 1998, 1237 (1237); Kudlich-Giinther 2016, § 163f Rn. 7; Steinmetz, NStZ 2001,
S. 347.

23 Steinmetz, NStZ 2001, S. 347.

24 A. A. Bir 2007, S. 198, der diese Ansicht aber nur damit begriindet, dass die Ortung auch zur
Observation gehore, ohne sich damit zu beschéftigen, ob jede Ortung auch als Observation zu
verstehen ist. Nur weil die Ortung Teil einer Observation sein kann, muss nicht jede Ortung
eine Observation darstellen.

25 Vgl. Kiihne, JZ 2001, S. 1148.

26 Kudlich-Kolbel 2016, § 161 Rn. 6 ff.

27 Ausfiihrlich dazu Fihrmann/Matzdorf/Hoffner in diesem Band, S. 29ff.
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In der hochstrichterlichen Rechtsprechung ist anerkannt, dass Ortungssys-
teme technische Mitteln nach 100h Abs. 1 S. 1 Nr. 2 StPO darstellen.?® Dem hat
sich die iiberwiegende Literatur angeschlossen.?’ Grundsitzlich kann festgehal-
ten werden, dass vom Wortlaut der Norm der Einsatz von Ortungstechnologie
umfasst ist,’® da die Norm sehr weit gefasst ist. In Teilen der Literatur wird
jedoch der Einsatz von GPS-Sendern aufgrund von 100h StPO kritisiert, ins-
besondere, weil sich aus der Norm kein konkreter Hinweis auf den Einsatz
von Ortungssystemen ergebe. Entsprechende Eingriffe miisse der Gesetzgeber
klarer und bestimmter regeln.3! Insbesondere, weil mittels GPS ein weitaus
intensiverer Eingriff moglich sei, da Bewegungsbilder deutlich priziser erstellt
werden konnten als bei der bloBen Beobachtung durch Beamt*innen ohne
technische Hilfsmittel.32 Die gesteigerte Eingriffsintensitit konne auch daraus
erwachsen, dass diese Daten mit weiteren Daten verkniipft werden.?3 Aus
dem Bestimmtheitsgebot folgt aber nicht, dass sich jede kriminaltechnische
Neuerung ausdriicklich aus einer Norm ergeben muss.?* Vielmehr ist auch
eine Umschreibung der Tétigkeit moglich, um der Polizei die Moglichkeit
zu geben, auf technische Entwicklungen reagieren zu kdnnen und verbesserte
Systeme einzusetzen.’> Dementsprechend ist es Aufgabe der Rechtsprechung,
den Anwendungsbereich von weiten Normen durch Prézisierung und Konkre-
tisierung im Wege der Auslegung auszudifferenzieren (Prézisierungsgebot),
d. h. deren Inhalte durch Auslegung zu bestimmen.3¢ Dies ist dem Umstand
geschuldet, dass es letztlich nicht mdglich ist, fiir jede technische Neuerung und
jeden technischen Anwendungsbereich eine eigene Norm zu kreieren, weshalb
entsprechend weite Normen notwendig sind. Die Normen diirfen aber nicht
so weit sein, dass der Inhalt beliebigen Interpretationen zuginglich ist, bzw.
unter sehr weite Normen diirfen keine intensiven Eingriffe subsumiert werden.
Der Eingriffsgehalt muss sich bei intensiven Eingriffen so prazise wie moglich
aus der Norm ergeben. Inwieweit Eingriffe durch Generalklauseln oder weite
Normen gerechtfertigt werden kdnnen oder préziser in speziellen Normen um-

28 BVerfG NJW 2005, 1338 (1339 f.); BGH NJW 2001, 1658 (1659) m. w. N.; OLG Diisseldorf
NStZ 1998, 268 (268 ff.)

29 Gercke 2006, S. 404 m. w. N.; Soiné, NStZ 2014, S. 600

30 Gercke 2006, S. 404; Kiihne, JZ 2001, S. 1148.

31 Zur Ubersicht Gercke/Julius/Temming/Zéller-Gercke 2012, § 100h, Rn. 5 m. w. N.; Gercke
2006, S. 404 ff; Kiihne, JZ 2001, S. 1148.

32 Gercke 2006, S. 405.

33 Vgl. dazu Schomberg/Stroscher 2020, 07074.

34 BVerfG NJW 2005, 1338 (1349); Graf-Hegmann (Stand 2016), StPO § 100h Rn. 5.

35 BGH NStZ 2001, 386 (387); zu dieser Problematik Aden/Féhrmann, Vorgénge 2019, S. 101 f.;
an Hand von Drohnen Tomerius, LKV 2020, 486.

36 BVerfG Beschl. v. 23.6.2010 — 2 BvR 2559/08, 105, 491/09, BeckRS 2010, 51599, Rn. 81.
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schrieben werden miissen, hdngt damit im Wesentlichen davon ab, wie schwer
die Eingriffe wiegen. Um das beurteilen zu konnen, miissen die Norm und ihre
Tatbestandsvoraussetzungen als Ganzes mit Blick auf den konkreten Eingriff
bewertet werden. Die Schwere des Eingriffs hdngt aber mafigeblich davon
ab, welche Form der Datenverarbeitung von § 100h StPO umfasst ist. Dies
wird sogleich aus Griinden der Ubersichtlichkeit im folgenden Abschnitt 2.7.2
betrachtet und daran schliefit sich dann auch die Bewertung der Schwere des
Eingriffs an.

Zudem bedarf es des Tatbestandsmerkmals einer Straftat von erheblicher
Bedeutung, welches sich an dem Katalog des § 100a Abs. 2 StPO orientiert.3”
Solche Taten sind anzunehmen, wenn sie mindestens dem Bereich der mittleren
Kriminalitit zuzurechnen sind. Dariiber hinaus miissen sie den Rechtsfrieden
empfindlich stéren und dazu geeignet sein, das Gefiihl der Rechtssicherheit in
der Bevolkerung erheblich zu beeintrichtigen.?® Die Delikte miissen dazu eine
gewisse Schwere aufweisen.?® Mithin scheiden Antrags- und Bagatelldelikte
aus.*? Auch ein einfacher Diebstahl geniigt in der Regel nicht.*! Etwas anderes
kann nur dann gelten, wenn die gestohlene Sache einen erheblichen Wert hat
(etwa ein LKW mit wertvoller Ladung).*? Dies folgt aus dem Sinn und Zweck
der Norm, da das Tatbestandsmerkmal dazu dient, den Anwendungsbereich von
technischen UberwachungsmafBnahmen zu begrenzen.*> Daher muss sich der
Wert des entwendeten Gegenstandes im Regelfall im Bereich von mehreren
zehntausend Euro bewegen. Andere Diebstéhle haben grundsitzlich nicht die
beschriebenen Auswirkungen auf den Rechtsfrieden. Einfache Diebstéhle, z. B.
ein Fahrraddiebstahl, kénnen daher nicht unter § 100h Abs. 1 S.1 Nr.2 StPO
subsumiert werden. Daher kdnnen nur die organisierte Kriminalitit, Bandenkri-
minalitdt oder Seriendiebstdhle bzgl. Fahrradern, Handys oder vergleichbaren
Tatobjekten als Straftaten von erheblicher Bedeutung eingestuft werden.** Das
Gewicht der Straftaten ergibt sich dabei aus der Vielzahl der Delikte und
aus dem Umstand, dass durch die arbeitsteilige Herangehensweise ein sehr
hoher Schaden angerichtet wird.*> Durch die Vielzahl der Delikte wird der

37 Vgl. Grat-Hegmann (Stand 2016), StPO § 100h Rn. 12.

38 BVerfG NStZ 2003, 441; 2004, 270; BVerfG NJW 2005, 1338 (1339).

39 Vgl. EGMR NJW 2011, 1333 (1335); BVerfG NStZ 2003, 441 (442); BVerfG NJW 2005,
1338 (1339).

40 Kudlich-Giinther 2014, § 100h Rn. 16.

41 LG Hildesheim, Beschl. V. 12.03.2008 - 12 Qs 12/08.

42 Kudlich-Glinther 2014, 2014 - Gunther § 100g Rn.25; AG Friedberg NStZ 09/2006, 517
(518).

43 Vgl. EGMR NJW 2011, 1333 (1335).

44 Vgl. Vassilaki, Computer und Recht 2005, S. 572.

45 Vgl. BGH NStZ 2001, 386, 387.



https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

148 Jan Fihrmann

Rechtsfrieden zudem erheblich gestort. Insofern sind bei einfachen Diebstidhlen
mit geringwertigen Sachwert die Voraussetzungen von § 100h Abs. 1 S. 1 Nr.2
StPO nicht gegeben; bei organisierter oder Bandenkriminalitit sowie Serien-
diebstahlen bzw. wertvollem Diebesgut ist dies hingegen der Fall.

Die Ortung und die Auswertung von Positionsdaten gestohlener Gegen-
stinde, insbesondere von beweglichen Sachen wie Fahrrddern und Autos, sind
zur Aufklérung des Diebstahls zudem niitzlich, da gerade bei zahlreichen Dieb-
stahlen, wenn keine Zeug*innen vorhanden sind, diese auf andere Weise kaum
aufgekldrt werden konnen, sodass auch dieses Tatbestandsmerkmal erfiillt ist.*¢
Die Polizei hat bei zahlreichen Diebstahlsdelikten in der Regel keine oder
kaum Ermittlungsansétze, sodass die Ermittlungen ohne den Einsatz von Or-
tungstechnologie deutlich weniger erfolgversprechend bzw. normalerweise zum
Scheitern verurteilt sind (etwa beim Fahrraddiebstahl). Durch die Standorte und
die Bewegungen der Gegenstinde sind Riickschliisse auf die Tatverdichtigen
moglich. Beispielsweise kdnnen sich gestohlene Gegenstéinde in einer Halle
befinden, die einer bestimmten Person gehort, die damit dann als Verdichtige in
Betracht kommt.

Zusammenfassend kann festgehalten werden, dass der Tatbestand nur bei
héherwertigen Gegenstédnden oder bei banden- oder gewerbsméBigen Diebstéh-
len erfiillt ist. Allerdings stellt sich bei vielen Diebstdhlen das Problem, dass
gewerbs- und/oder bandenmifBige Diebstdhle oft nicht ohne weitere Ermitt-
lungsmafinahmen erkennbar sind. Jedoch fehlen oft Ermittlungsansitze, sodass
nur in seltenen Fillen am Tatort erkennbar ist, ob es sich um eine Straftat von
erheblicher Bedeutung handelt. Oft ist ein Gegenstand nur verschwunden, ohne
dass es Hinweise auf das Vorgehen der Dieb*innen gibt, weshalb dann auch
keine weiteren Ermittlungen angestellt werden. So werden die Voraussetzungen
von 100h Abs. 1 Nr. 2 StPO in diesen Féllen nicht vorliegen, wenn die Gegen-
stinde keinen hoheren Wert aufweisen. Bei zahlreichen Diebstdhlen diirfte der
Tatbestand dementsprechend nicht erfiillt sein.

2.1.2 Welche Mafsnahmen sind von § 100h Abs. 1 S. 1 Nr. 2 StPO umfasst?

Fraglich ist, welche MaBBnahmen von 100h Abs. I S. 1 Nr. 2 StPO umfasst sind.
Diirfen die Positionsdaten erhoben und gespeichert werden? Dies hingt, wie
festgestellt, von dem Wortlaut der Norm, der Schwere des Grundrechtseingriffs
und der damit verfolgten Zwecke ab.

Die ldngere Beobachtung der Bewegungen von Diebesgut mittels Ortungs-
technologie ist vom Wortlaut vergleichsweise prizise beschrieben. Bei der Be-

46 Vgl. Bosch, JA 2006, S. 748; Bdr 2007, S. 196-197; Kilian 2018, Computerrecht, 1. Abschnitt.
Erlduterungen Teil 7, Rn. 17.
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obachtung von Positionsdaten handelt es sich um einen klassischen Fall der
Observierung mit Hilfe von technischen Mitteln. Werden die technischen Mittel
langer als 24 Stunden oder an mehr als zwei Tagen eingesetzt, dann miissen
zusiitzlich die Voraussetzungen von § 163f. StPO erfiillt sein.*’ Insbesondere
ist nach § 163f Abs.3 S. 1 StPO die Genehmigung des zustéindigen Gerichts
einzuholen.*® Lingerfristige Beobachtungen folgen damit auch aus dem Gesetz.
Somit sprechenden Wortlaut und Systematik dafiir, dass die Positionsdaten von
Gegenstidnden von der Polizei beobachtet werden konnen. Zwar ist auch eine
langere Beobachtungen von Gegensténden, um Riickschliisse auf das Verhalten
einer Person zu ziehen, ein Eingriff von einiger Intensitdt, aber die Norm
beschreibt dieses ausreichend préazise, schrankt die Félle ein und sieht zudem
noch einen Schutzmechanismus gegen einen rechtswidrigen Einsatz vor (in
Form des Richter*innenvorbehalt). Ein Ausufern der Eingriffe wird also mittels
Verfahren und dem Wortlaut verhindert.*” Dementsprechend ist Beobachtung
mittels Ortungssystemen ausreichend bestimmt beschrieben.

Hinsichtlich der Speicherung ist allerdings unklar, ob die Norm eine aus-
reichende Erméchtigungsgrundlage darstellt. Die Speicherung wire gerade im
Bereich der bandenmifigen und gewerbsmifBigen Kriminalitit kriminalistisch
sinnvoll, da so Bewegungsprofile vom Diebstahl bis hin zu den Hehler*innen
oder zu einem Abtransport ins Ausland erstellt werden konnten.’® Dadurch
wire die Polizei in der Lage, Strukturen der Kriminalitdt zu erkennen und nach-
zuvollziehen. In der Rspr. zur Nutzung von GPS-Daten wird nicht ausdriicklich
erwéhnt, ob die Daten gespeichert und ob Bewegungsprofile erstellt werden
diirfen. Es wird vertreten, dass die Speicherung von GPS-Daten nicht von
§ 100h Abs.1 S.1 Nr.2 StPO umfasst sei.’! Zur Begriindung wird auf den
Wortlaut der Regelung Bezug genommen, in dem das Speichern von Daten
nicht erwdhnt wird.>? Fiir die Ansicht spricht, dass in den §§ 100a StPOfT.
vielfach explizit die Aufzeichnung der Daten genannt wird. Insofern konnte
daraus der Umkehrschluss zu ziehen sein, dass dies bei § 100h StPO gerade
nicht vorgesehen ist.

47 Steinmetz, NStZ 2001, S. 349; Soiné, NStZ 2014, S. 600.

48 Vgl. BGH NJW 2001, 1658 (1669); Singelnstein, NStZ 2014, S. 310.

49 Vgl. dazu BVerfG NJW 2016, 1781, 1786.

50 Umfangreich zu Personlichkeitsprofilen und deren Risiken Hornung, ZD 2005, S. 159-162.
51 Gercke 2006, S. 405.

52 Gercke 2006, S. 405.
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Auf der anderen Seite ging es in der Fallkonstellation, in der das OLG
Diisseldorf,>? der BGH,3* das BVerfG>> und der EGMR5¢ die Verwertbarkeit
von GPS-Daten priiften und fiir rechtméfig befanden, darum, dass diese Daten
auch gespeichert wurden. Also geht die hochstrichterliche Rechtsprechung of-
fensichtlich davon aus, dass auch die Speicherung als logische Konsequenz der
Erhebung umfasst ist. Fiir eine solche Interpretation spricht, dass § 100h Abs. 1
S. 1 Nr. 2 StPO gerade als Generalklausel konzipiert wurde, die es ermdglichen
soll, auf neue technische Entwicklungen zu reagieren. Auch wenn sich aus dem
Wortlaut der Vorschrift damit nicht direkt die Speicherung ergibt, so konnte
diese aus dem Sinn und Zweck der Norm folgen, neue technische Entwicklun-
gen abzudecken. Viele technische Neuerungen und auch die GPS-Technologie
umfassen gerade die Speichermoglichkeit.>” Die Generalklausel beziiglich tech-
nischer Anwendungen konnte damit den Willen des Gesetzgebers ausdriicken,
dass diese technischen Neuerungen auch effektiv eingesetzt werden.>® Zudem
bestinde andernfalls nur die Moglichkeit, dass sich die beobachtenden Polizei-
beamt*innen Notizen iiber die Bewegungen machen, was aber aufgrund der
technischen Moglichkeiten realititsfremd erscheint.

Gegen eine solche Auslegung konnte sprechen, wenn die Speicherung von
Bewegungsdaten ein so schwerer Grundrechtseingriff ist,’® dass er nicht mehr
unter diese Norm subsumiert werden kann, weil die Vorschrift in Relation zur
schwere des Eingriffs zu unprézise ist. Je hoher die Eingriffsintensitit ist, des-
to priziser muss die Ermichtigungsgrundlage ausgestaltet sein.®® Dementspre-
chend konnte § 100h Abs. 1 S.1 Nr.2 StPO als Generalklausel fiir technische
Observation ungeeignet®! und eine speziellere Norm erforderlich sein.

Schwer wiegen etwa Eingriffe in die Privatsphire®? oder die Tangierung
des Kernbereichs der Personlichkeit.> Von einem Eingriff in die Privatsphire
ist dann auszugehen, wenn Informationen umfasst sind, die typischerweise
dem privaten Bereich zugeordnet werden.®* Ferner sind bei der Beurteilung

53 OLG Diisseldorf, NStZ 05/1998, 268 (268 ff.).

54 BGH NStZ 2001, 386 (386 ft.).

55 BVerfG NJW 2005, 1338 (1338 ff.).

56 EGMR NJW 2011, 1333 (1333 ff.).

57 Vgl. Gercke 2006, S. 505 m. w. N.

58 Vgl. BGH NStZ 2001, 386 (387).

59 So etwa Fock/Mohle, GSZ 2021, 174.

60 BVerfG, NVwZ 2007, 638 (690).

61 Vgl. FaBnacht 2011, S. 82.

62 BGH NJW 2013, 2530 (2536); BGH NStZ-RR 2014, 187 (189).

63 Vgl. Gusy, StV 1998, S.527; Jarass/Pieroth-Jarass 2022, Art. 2, Rn. 47 ff.,74; Riickert ZStW
2017, S.321.

64 BVerfG, Beschl. V. 24.2.2015 - 1 BvR 472/14 - Rn. 29.
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die Eingriffsschwelle die betroffenen Personen sowie die Art und der Umfang
der erhobenen Daten zu beriicksichtigen. Dabei ist vor Allem entscheidend,
wie viele Riickschliisse aus den Daten auf eine bestimmte oder bestimmbare
Person(en) gezogen werden kénnen.® Ferner wirkt sich die Heimlichkeit der
MaBnahme auf die Intensitét des Eingriffes aus. Bei heimlichen MaBBnahmen ist
es den Betroffenen weder moglich, sich direkt gerichtlich gegen die Mallnahme
zur Wehr zu setzen, noch auf andere Weise die Ermittlungen zu beeinflussen.%
Auch kann der Einsatz von technischen Hilfsmitteln den Eingriff erschweren,
da Daten gezielter und effektiver erhoben und anschlieBend zusammengefiigt
werden konnen. ¢’

Zunichst ist eine Speicherung bei Positionsdaten zu betrachten, die zur
Aufkldrung von banden- und gewerbsmafiger Kriminalitét erfolgen. Fiir einen
schweren Grundrechtseingriff spricht die Heimlichkeit der UberwachungsmaR-
nahme und die Fixierung der Daten durch die Speicherung. Dadurch sind mehr
Riickschliisse auf die Besitzer*innen moglich. Allerdings sind die erhobenen
Daten zwar personenbezogen, weisen aber in erster Linie einen Objektsbezug
auf.%8 Genaue Riickschliisse auf eine Person lassen sich also nur ziechen, wenn
diese den Gegenstand oft bzw. regelméBig nutzt.®® Im Rahmen von gewerbs-
oder bandenméBiger Kriminalitét ist vielfach nicht davon auszugehen, dass die
Gegenstinde oft von den Titer*innen genutzt werden. Insbesondere scheidet
eine private Nutzung regelméBig aus, die den Eingriff intensivieren wiirde, da
oft die Gegenstinde moglichst schnell verkauft werden sollen. Es ist damit zu
rechnen, dass in erster Linie der Weg des Gegenstandes vom Ort des Diebstahls
bis zu den Hehl*innen oder gutgldubigen Besitzer*innen nachvollzogen werden
kann. Diese Wege lassen, wenn {iberhaupt, nur wenige Riickschliisse auf den
privaten Bereich der betroffenen Personen zu und erst Recht keine auf den
Kernbereich der Personlichkeit. Vielmehr wird nur das kriminelle Verhalten do-
kumentiert.”® Ferner konnen Daten einzelner Personen nur verarbeitet werden,
solange sie den Gegenstand im Besitz haben. Es ist jedoch damit zu rechnen,
dass die Gegenstdnde ziigig an andere weitergegeben werden. Fiir die Polizei ist
im Regelfall gar nicht ersichtlich, wer den Gegenstand gerade nutzt, bei wem
sich dieser befindet bzw. wer diesen transportiert, wodurch der Eingriff deutlich

65 Vgl. BVerfGE 65, 1 (45); BVerfG SVR 09/2008, 344 (344f.); BGH NStZ-RR 2014, 187
(189); Gasch 2012, 97; Weichert, SVR 2009, S. 350.

66 Arzt 2006, S.231; Kilian 2018, S. 1. Abschnitt. Teil 13, Rn. 16 f.; Riickert, ZStW 2017, S. 320.

67 Vgl. BVerfGE 65, 1 (45); OLG Koblenz NJW 2007, 2863 (2863); Gasch 2012, S. 97; Miiller/
Schwabenbauer 2021, G Rn. 796.

68 Abdallah/Gercke, CR 2003, S. 300; vgl. Neumann 2014, S. 317.

69 Neumann 2014, S. 318.

70 Vgl. Vgl. BVerfG, Urt. v. 16. 6. 2009, 2 BvR 902/06; BVerfG, NJW 1990, 563 (564).
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weniger schwerwiegend ist.”! Riickschliisse auf Personen sind folglich nur be-
grenzt moglich, wenn mehrere Personen an den Diebstéhlen beteiligt sind. Dies
macht aber gerade das Wesen der gewerbs- und bandenmafigen Kriminalitét
aus. Auch ist weder das Interesse am Personlichkeitsschutz der Mitglieder
von kriminellen Organisationen als besonders schutzwiirdig einzustufen, da sie
selbst durch den Diebstahl die Ursache fiir die Datenerhebung gesetzt haben.

Zu beriicksichtigen ist aber auch, dass die Polizei vielfach nicht wissen
kann, ob gutgldubige Besitzer*innen betroffen werden. In diesem Fall ist von
einer gesteigerten Eingriffsintensitdt auszugehen. Das Risiko, dass gegen Un-
schuldige ermittelt wird, ist dem Strafverfahren jedoch stets immanent. Gegen
diese Risiken miissen aufgrund der moglichen schweren Eingriffe nach der
StPO Schutzmechanismen vorgesehen werden. Eine langere Observierung ist
an einen Richtervorbehalt gekniipft, dementsprechend muss es eine Speiche-
rung der Daten iiber einen ldngeren Zeitraum erst recht sein. Von der Polizei
muss fortlaufend gepriift werden, ob eine ldngere Speicherung noch kriminalis-
tisch sinnvoll und mit den Grundrecht auf informationelle Selbstbestimmung
vereinbar ist. Sofern es sich um ldngere Beobachtung handelt, wird diese
Entscheidung von einem Gericht tiberpriift. Dabei muss das Risiko, dass gut-
glaubige Besitzer*innen und damit Unschuldige von der Speicherung betroffen
sind, gewichtet werden. So muss aus den bisherigen Ermittlungstitigkeiten her-
vorgehen, dass die Gegenstidnde mit einer hohen Wahrscheinlichkeit noch im
Besitz von Personen aus kriminellen Strukturen sind. Die ldngere Speicherung
macht aus ermittlungstaktischer Sicht zudem vielfach keinen Sinn, da die Daten
auch ausgewertet werden miissten und die begrenzte Aussagekraft in vielen
Situationen bekannt sein diirfte, insbesondere, weil viele Gegenstdnde schnell
weitergeben werden konnen. Dies wirkt sich insbesondere auf die Geeignetheit
und die Erforderlichkeit der Mafinahme aus, die vielfach nicht gegeben sein
diirften, wenn die Diebstéhle ldnger zuriickliegen. Insofern ist von einem aus-
reichenden Schutzmechanismus auszugehen.

Dies gilt auch fiir wertvolle Gegenstinde. Dabei muss gepriift werden,
welche Riickschliisse aus dem Gegenstand auf die Person moglich sind und wie
weit sie die Personlichkeit betreffen. Auch hier ist die Wahrscheinlichkeit zu
priifen, dass der Gegenstand an Unschuldige weitergegeben wurde. Intensive
Riickschliisse auf die Personlichkeit sind auch bei wertvollen Gegenstrdanden in
der Regel nur bei ldngeren Zeitrdumen zu erwarten. Dementsprechend scheint
eine differenzierte Losung im Einzelfall moglich.

Vor diesem Hintergrund ist insgesamt durch die Speicherung von Positions-
daten gestohlener Gegenstinden unter den Voraussetzungen des 100h StPO
vielfach nicht von einem Eingriff auszugehen, der so schwer wiegt, dass die

71 Vgl. BGH NJW 2013, 2530 (2537).
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Norm zu unbestimmt erscheint.”? Eine differenzierte Betrachtung im Einzelfall
ist moglich. Da die Speicherung an enge Voraussetzungen gekniipft ist und es
bei technischen Neuerungen wesensfremd erscheint, dass Daten grundsétzlich
nicht gespeichert werden diirfen, ist es vertretbar durch Auslegung der Norm
eine Speicherung von Positionsdaten in § 100h StPO mit der hdchstrichter-
lichen Rechtsprechung anzunehmen. Auch wenn die Norm gleichwohl oft aus-
reichen wird, ist es im Interesse der Bestimmtheit und der Klarheit sinnvoll,
die Normen hinsichtlich der Beobachtung von Gegenstanden zu konkretisieren
und entsprechend nach zu schirfen. Dies wiirde die Anwendung erheblich
erleichtern und der Gesetzgeber konnte rechtsstaatliche Grenzen fiir die Ortung
klarer definieren. Gelungen erscheint die Norm nicht. Zumindest sollte klar
ersichtlich sein, was unter einer Verwendung technischer Mittel zu verstehen
ist.

2.1.3 Zusammenfassung

Abschlieend lédsst sich festhalten, dass die Polizei im Falle von banden-
und gewerbsméBigen Diebstdhlen und bei besonders wertvollem Diebesgut
die Bewegungen des Diebesgutes mit Ortungstechnologie beobachten und die
dazugehorigen Daten vielfach fallbezogen speichern und verwenden darf. Be-
obachtungen tiiber 24 Stunden miissen vom Gericht genehmigt werden. Der
Richter*innenvorbehalt ist nicht nur auf die Beobachtung beschriankt, sondern
findet auch dann Anwendung, wenn Datenmaterial durchgehend iiber 24 Stun-
den oder langer erhoben wurde und erst nachtriglich gesichtet werden soll.
Eine Auswertung der Daten ist nur im Rahmen der konkreten Observation
moglich; Daten diirfen nicht auf Vorrat gespeichert werden.

2.2 §163 Abs. 1 StPO als Ermdchtigungsgrundlage fiir das GPS-Tracking?

Ferner ist zu priifen, ob die Polizei mittels Ortungstechnologie den Standort
gestohlener Gegenstinde feststellen kann und diese Daten speichern und ver-
wenden darf, wenn es sich nur um einen einfachen Diebstahl handelt.

In diesem Fall kommt mangels einer anderen Eingriffsgrundlage nur die
Ermittlungsgeneralklausel aus den §§ 161 Abs. 1 S. 1, 163 Abs. 1 StPO in Be-
tracht.”?

72 Vgl. EGMR NJW 2011, 1333 (1335 ff.); Bar 2007, S. 196-197.
73 BVerfG NJW 2009, 1405 (1407); Verfassungsgerichtshof Rheinland-Pfalz, Urteil v. 24. Febru-
ar 2014 — VGH B 26/13 —, Rn. 48.
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2.2.1 Anwendbarkeit der Generalklausel

§ 100h Abs.1 S.1 Nr.2 StPO stellt keine speziellere Norm dar, weil explizit
von Observation gesprochen wird, die nicht vorliegt (s. 0.). Andere Ermichti-
gungsgrundlagen zur Ortung sind nicht ersichtlich.

Der Einsatz von technischen Mitteln kdnnte generell ausgeschlossen sein,
da in § 100h StPO ausdriicklich von technischen Mitteln gesprochen wird und
in den §§ 161 Abs. 1 S.1, 163 Abs. 1 StPO nicht.”* Dagegen spricht aber, dass
nach § 163 Abs. 1 StPO der Polizei der Einsatz von Hilfsmitteln grundsétzlich
nicht verwehrt ist, etwa ein Fernglas.”> Auch muss im Rahmen der teleologi-
schen Auslegung der Gegenwartszweck der Norm beriicksichtigt werden. Die
Hilfsmittel werden aufgrund der technischen Entwicklung auch immer mehr
technische Funktionen aufweisen. Auch hat die technische Entwicklung dazu
gefiihrt, dass informationstechnische Systeme allgegenwirtig sind und ihre
Nutzung fiir die Lebensfiihrung vieler Biirgerinnen und Biirger von zentraler
Bedeutung ist.’® So wird sich auch die Ermittlungsarbeit zunehmend in den
digitalen Raum verlagern, was ohne den Einsatz von technischen Mitteln nicht
moglich ist.”7 Diese MaBnahmen werden sich nicht alle spezifisch gesetzlich
normieren lassen (vor Allem Eingriffe mit einer sehr geringen Intensitét),
sodass auch dazu Generalklauseln erforderlich sind. Solange der Einsatz der
technischen Mittel nur zu leichten Grundrechtseingriffen flihrt, konnen diese
auch durch die §§ 161 Abs. 1. S. 1, 163 Abs. 1 StPO gerechtfertigt sein.”®

2.2.2 Tatbestandvoraussetzungen der Generalklausel

Die Generalklausel legitimiert lediglich ErmittlungsmaBnahmen mit geringer
Eingriffsintensitdt,”® etwa die nicht eingriffsintensiven visuellen kurzzeitige
Beobachtung von Tatverddchtigen im o6ffentlichen Raum.80 Im Hinblick auf
die Datenerhebung und die Datenverarbeitung gilt, dass die Generalklausel nur
einschldgig sein kann, wenn aufgrund eines konkreten Anlasses Daten eines
eng begrenzten, verdichtigen Personenkreises erhoben werden.3!

74 Vgl. Gercke/Julius/Temming/Zoller-Zoller 2012, § 163f. Rn. 2

75 Keller/Kay 2016, 45; Gercke/Julius/Temming/Zoller-Zoller 2012, § 163f, Rn. 3.

76 BVerfG NJW 2008, 822 (824).

77 Vgl. BVerfG NJW 2008, 822 (836); Riickert, ZStW 2017, S.303-304; Soiné, NStZ 2014,
S.251.

78 Vgl. Soiné, NStZ 2014, S. 251.

79 Z.B.BGHSt 51,211, 218.

80 Vgl. dazu BVerfG NJW 2009, 1405 (1407); BGH, NStZ 1992, 44 (44f.); Verfassungsgerichts-
hof Rheinland-Pfalz, Urteil vom 24. Februar 2014 — VGH B 26/13 —, Rn. 48.

81 Spernath, NStZ 2010, S. 311; BVerfG NJW 2009, 1405 (1407).
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Zunichst ist zu prifen, ob die Ortung, die bezweckt einen gestohlenen
Gegenstand sofort sicherzustellen, als schwerer Eingriff einzustufen ist. D. h.
es geht um Fille, in denen die Polizei diesen ortet, um danach direkt zu dessen
Standort zu fahren, um diesen zu beschlagnahmen, ohne Daten zu speichern
oder die Bewegungen beispielsweise eines Fahrrades oder eines PKWs langer
als zur Ortung ndtig zu beobachten.

Im Falle der Ortung erfolgt diese heimlich und ermoglicht eine Beobach-
tung aus der Ferne, ohne dass die Betroffenen davon Kenntnis nehmen kon-
nen.8? Allerdings steht die Heimlichkeit einer MaBnahme der Anwendung der
§§ 161 Abs. 1 S. 1, 163 Abs. 1 StPO dann nicht entgegen, wenn diec Mallnahme
insgesamt nur geringfligig in die Grundrechte Betroffener eingreift.®3 Es muss
beachtet werden, dass eine Ortung nicht {iberraschend fiir die Tater*innen ist,
da heutzutage jeder und jede damit rechnen muss, dass Ortungstechnologie in
Gegenstanden verbaut ist. Ferner wird ein sehr konkreter Tatverdacht dadurch
begriindet, dass die Person im Besitz des gestohlenen Gegenstands ist und die
MaBnahme bezieht sich nur auf diese Person.

Der Ort des Gegenstandes weillt regelmifBig eine geringere Personlichkeits-
relevanz auf.® Die Riickschliisse, die aus einem einmaligen Aufenthalt an
einem Ort geschlossen werden konnen, sind {iberwiegend gering, da der Auf-
enthalt dort auch zufillig sein kann. Fiir vertiefte Schlussfolgerungen tiber die
Person sind iiblicherweise ldngere Beobachtungen erforderlich. Auch geht der
Personlichkeitsbezug verloren, wenn sich der Gegenstand an Orten befindet,
die keine Riickschliisse auf Personen zulassen.®> Werden nur Bewegungen
im Offentlichen Raum beobachtet, wird allein dadurch die Eingriffsqualitét ge-
senkt. Daher ist gerade bei Fahrzeugen der Eingriff durch deren Ortung gering,
da diese sich vorwiegend im 6ffentlichen Straenverkehr bewegen.

Auch bei Personen, die den Gegenstand ohne Kenntnis vom Diebstahl im
Besitz haben, ist der Eingriff durch die Ortung gering. Zwar wiegt er schwerer
als bei den Dieb*innen oder Hehler*innen, da diese Personen nicht mit einer
Ortung rechnen mussten. Aber letztlich ist der Eingriff nur sehr kurz und lasst
kaum Riickschliisse auf die Person zu, die {iber die Nutzung des Gegenstandes
hinausgehen, wobei dies abhidngig von der Art des Gegenstandes auch anders
beurteilt werden kann.

Durch den eindeutig festgelegten und beschrinkten Zweck der Mafinah-
me, wird deren Gewicht also erheblich verringert. Dies kann auch technisch
sichergestellt werden, indem die IT-Anwendung erst gar nicht ermdglicht, Be-

82 Vgl. Hornung/Schindler, ZD 2017, S. 206.

83 BVerfG NJW 2009, 1405 (1407); vgl. Riickert, ZStW 2017, S. 320.
84 BVerfG, Urteil vom 11.3.2008 - 1 BvR 2074/05 - Rn. 88.

85 Vgl. Weichert, DuD 2009, S. 350.
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wegungsmuster nachzuverfolgen. So kann die aktuelle Position lediglich als
Punkt auf einer Karte dargestellt werden, der sich bewegt, ohne, dass die
zurlickgelegte Route anzeigt wird.

Insgesamt ist der Eingriff durch die bloe Ortung daher als nicht intensiv
einzustufen.®¢ Dementsprechend fillt die bloBe Ortung zur einmaligen Ermitt-
lung des Standortes des Gegenstandes unter §§ 161 Abs.1 S. 1, 163 Abs. 1
StPO.

Allerdings darf die Polizei aber nach §§ 161 Abs.1 S. 1, 163 Abs. 1 StPO
keine Bewegungsprofile nachvollzichen und diese schon gar nicht speichern.
Ein entsprechender Eingriff wiirde Riickschliisse auf die Person erdffnen, die
durch die Ermittlungsgeneralklausel nicht gerechtfertigt werden kdnnen. Auch
die Generalklausel zur Datenverarbeitung aus § 483 Abs. 1 1. und 2. Alt. StPO
umfasst nicht die Berechtigung, zusitzliche Daten zu erheben, dies muss aus
speziellen Erméchtigungsgrundlagen folgen.

Es stellt sich allerdings die Frage, ob bei der Ortung ebenfalls Speichervor-
génge ablaufen. Die Visualisierung von Positionsdaten erfolgt in der Regel so,
dass die letzte ermittelte Position auf einer Karte solange angezeigt wird bis ein
neues Signal eingeht. Solange befinden sich die Positionsdaten im Arbeitsspei-
cher und werden anschlie8end iiberschrieben. Dies ist auf den Umstand zurtick-
zufiihren, dass ansonsten eine Ortung nicht praktikabel durchfithrbar wére; die
Beamt*innen miissten andernfalls immer auf das gesendete Signal warten ohne
Positionen auf der Karte zu sehen. So ist es sehr schwierig den Standort zu er-
mitteln. Auch eine Erhohung der Sendefrequenz erscheint nicht immer sinnvoll,
da so der Akku des Geridtes zu stark beansprucht wiirde. Insofern stellt sich
die Frage, ob das kurzzeitige Verbleiben des Standortes im Arbeitsspeicher ein
»Speichern™ darstellt, fiir das eine gesonderte Ermichtigungsgrundlage notig
wire.

Dafiir konnte sprechen, dass eine kurzzeitige Fixierung auch im Arbeits-
speicher erfolgt. Insofern ist anerkannt, dass eine Speicherung im Arbeitsspei-
cher auch eine Vervielfdltigung im Sinne des Urheberrechtsgesetzes darstellt.3”
Allerdings muss dabei der konkrete Vorgang betrachtet werden, da es nicht
sachgerecht erscheint, jede Form der kurzfristigen Fixierung als erméachtigungs-
grundlagenbediirftige Speicherung einzustufen. Vorliegend verbleibt der letzte
Standort fiir kurze Zeit im Arbeitsspeicher bis der nédchste Standort gesendet
wird. Hierbei geht es gerade nicht darum, dass Datum dauerhaft zu fixieren,
sondern nur um die Praktikabilitdt der Ortung sicherzustellen, die gerade ein
dauerhaftes Speichern ausschlielen soll. Auch in anderen Rechtsgebieten wer-

86 Vgl. BVerfG, Urteil vom 11.3.2008 — 1 BvR 2074/05.
87 OLG Hamburg ZUM 2001, 512 (513); Wandtke/Bullinger 2022, § 16 Rn. 18 m. w. N.; Drei-
er/Schulze-Schulze 2022, UrhG § 16 Rn. 13 m. w. N.
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den daher bewusst an die kurzfristige Fixierung eines Datums keine Konse-
quenz gekniipft. So ist hinsichtlich des Tatbestandes der Félschung von beweis-
erheblichen Daten nach § 269 StGB anerkannt, dass ein Datum im fliichtigen
Arbeitsspeicher nicht als Datum im Sinne der Vorschrift anzusehen ist, da die-
ses automatisch geldscht wird, wenn der Bearbeitungsvorgang beendet ist oder
die Stromzufuhr unterbrochen wird.®® Auch miissen Daten aus dem Arbeits-
speicher erst noch gesondert gespeichert werden, damit sie im Sinne der §§ 94
StPO ff. beschlagnahmt werden kdnnen. Bei einem fliichtigen und kurzen Auf-
enthalt im Arbeitsspeicher besteht auch keine wesentliche Gefahr fiir das Recht
auf informationelle Selbstbestimmung. Von einer solchen ist nur auszugehen,
wenn das Ziel des ,,Speichervorganges™ auf eine dauerhafte Fixierung des Da-
tums oder seine Verbreitung gerichtet ist. Dies kann im Rahmen der Urheber-
rechtsverletzung der Fall sein, da bei einigen Onlineplattformen die Nutzer*in-
nen auf den Arbeitsspeicher zahlreiche Personen zugreifen kénnen und an-
schlieBend das Datum speichern kdnnen. Um keine Regelungsliicken offen zu
lassen, hat sich der Gesetzgeber daher entschieden, mit § 16 Abs. 1 UrhG auch
den kurzfristigen Aufenthalt im Arbeitsspeicher mit zu umfassen.®® Im Rahmen
der Ortung ist aber weder vorgesehen, dass andere auf den Arbeitsspeicher zu-
greifen konnen, noch sollen die Positionsdaten dauerhaft gespeichert werden.
Damit kann nicht von der Mdglichkeit einer dauerhaften Fixierung und damit
auch nicht von einer Speicherung gesprochen werden.

Insgesamt kann festgehalten werden, dass der kurzfristige Aufenthalt des
Standortdatums im Arbeitsspeicher keine Speicherung darstellt.

2.3 Ortung und Datenerhebung nach Gefahrenabwehrrecht?

Ferner ist zu kldren, ob die Polizei auch berechtigt wire, zur Gefahrenabwehr
Gegenstidnde zu orten, diese zu beobachten und die Daten zu speichern. Exem-
plarisch wird dies am Beispiel des Berliner ASOG gepriift.

Die Ortung zur Sicherstellung kann iiber § 18 Abs. 1 Satz2 ASOG erfol-
gen. Da keine Spezialermichtigung vorhanden ist®® und der Eingriff mangels
Speicherung der Daten nur sehr gering ist (siche vorheriger Abschnitt), kann
hier auf die Datenerhebungsgeneralklausel zuriickgegriffen werden. Durch die
Entwendung des Gegenstandes ist ein rechtswidriger Zustand geschaffen wor-
den, sodass eine Gefahr fiir die 6ffentliche Sicherheit vorliegt. Die Ortung stellt
eine Datenerhebung dar. Der Anwendung der Norm steht auch nicht entgegen,

88 Kindhéduser/Neumann/Paeffgen/Albrecht/Altenhain-Puppe-Schumann 2017, § 269 Rn. 20; He-
fendehl-Erb 2022, § 269 Rn. 32 m. w. N.

89 Drucksache 15/38, S. 18; vgl. Dreier-Schulze 2022 § 16 Rn. 13.

90 Vgl. Knape/Schonrock 2016, § 18, Rn. 39.
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dass die Ermittlungen entgegen § 18 Abs.2 Satz1 ASOG verdeckt durchge-
fiihrt werden, die Polizei tritt fiir die Betroffenen nicht in Erscheinung,®' da
die Polizei mangels Kenntnis von der Person des Besitzers des Gegenstandes
die Ermittlungen gar nicht offen durchfiihren kann. Insofern wire zwingend der
Erfolg der MaBBnahme gefahrdet, vgl. § 18 Abs.2 Satz2 ASOG. Insgesamt ist
die Datenerhebungsgeneralklausel aus dem ASOG auch weniger problematisch
anwendbar als die Ermittlungsgeneralklausel aus der StPO, da § 18 ASOG
eindeutig auf Datenerhebung ausgerichtet ist und diese klarer umschreibt.

Eine Speicherung der Positionsdaten kann nicht nach §42 Abs.2 S.1
ASOG erfolgen, da die GPS-Daten fiir die bloBe Wiedererlangung des Gegen-
standes nicht gespeichert werden miissen. Dazu ist es ausreichend, wenn die
Polizei zu dem Standort des Diebesgutes fahrt. Fiir die Dokumentation des
Einsatzes sind die Daten ebenfalls nicht erforderlich, da dafiir der Bericht der
Polizeibeamt*innen ausreichend ist.

Auch §25 Abs. 1 Satz 1. Nr. 2 ASOG ist nicht anwendbar, da die Gegen-
stinde damit vor dem Diebstahl und damit auch vor dem rechtswidrigen Zu-
stand beobachtet werden miissten. Zu diesem Zeitpunkt befinden sie sich aber
noch im Besitz der Geschadigten.

Zur Gefahrenabwehr ist also nur eine Ortung zur Sicherstellung mdoglich.

Fraglich ist aber, ob die Mafinahme sich nach dem Gefahrenabwehr-
oder dem Strafverfolgungsrecht richtet. Nach der neueren Rechtsprechung
des BGH konnen strafprozessuale und gefahrenabwehrrechtliche Mafinahmen
nebeneinander angewendet werden.? Dies vermag allerdings nicht zu iiberzeu-
gen, da die Polizei so in die Lage versetzt wird, die Erméichtigungsgrundla-
ge auszuwihlen, die geringere tatbestandliche Anforderungen aufweist.”3 In
solchen Konstellationen konnten also die jeweils strengeren tatbestandlichen
Anforderungen unterlaufen werden, die gerade den besonderen Umsténden der
Situation (etwa der sehr eingriffsintensiven Strafverfolgung) Rechnung zollen
und daher von der Legislative bewusst ausgewdhlt worden sind. Auch kann
sich die Polizei so der verfahrenslenkenden Funktion der Staatsanwalt entzie-
hen, wenn sie bewusst auf Maflnahmen der Gefahrenabwehr zugreift. Mithin
bedarf es klarer Kriterien zur Abgrenzung. In der verwaltungsgerichtlichen
Rechtsprechung ist seit langem anerkannt, dass sich die rechtliche Einordnung
der MaBnahme nach dem damit verfolgten Schwerpunkt bemisst.”* Auch wenn
dadurch die Abgrenzung im Einzelfall schwierig sein kann, so {iberzeugt diese
Herangehensweise mehr als das vollig konturlose Vorgehen des BGH. Auch

91 Baller/Eiffler/Tschisch 2004 § 18, Rn. 11.

92 BGH Urteil v. 26.04. 2017 - 2 StR 247/16, Rn. 25 ff.

93 Lenk, StR 2017, S. 695 m. w. N.; Aden/Féhrmann 2021, S. 595f.
94 Z.B.BVerwGE 47, 139 (147); BVerwGE 121, 345 (343).
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die Ansichten, die einen generellen Vorrang der Strafverfolgung sehen, wenn
diese begonnen hat,? oder die Meinung, die im Zweifel der Gefahrenabwehr
Vorrang einrdumt,”® vermdgen nicht zu iiberzeugen. Dies riihrt daher, dass
dadurch nicht auf die besonderen Umstdande des Einzelfalles reagiert werden
kann. So sind beispielsweise Situationen denkbar, in denen im Rahmen der
Strafverfolgung aufgrund verénderter Umstinde Gefahrenabwehrmafnahmen
notwendig werden. Auch iiberzeugt der BGH insofern, dass die Grenzen zwi-
schen praventivem Handeln und repressivem Vorgehen flieBend sein konnen.”’
Es wird daher auch Malnahmen mit einer doppelten Zielrichtung geben. Diese
miissen aber aus den beschriebenen Griinden auf Félle begrenzt werden, in
denen eine Abgrenzung nicht geleistet werden kann, was in den meisten Fillen
aber moglich sein wird. In allen anderen Konstellationen ist auf den Schwer-
punkt der MaBnahme abzustellen.

Wo liegt aber der Schwerpunkt bei der Ortung zur Sicherstellung des
Diebesgutes? Durch eine schnelle Ortung und Sicherstellung wird die Polizei
einerseits in die Lage versetzt, den Geschéddigten den gestohlenen Gegenstand
moglichst schnell und unkompliziert wieder zu geben. Auf der anderen Seite
dient der Gegenstand und dessen Zuordnung zu einer bestimmten Person aber
auch dazu, um die Téter*innen zu identifizieren. Auch kann es sein, dass der
Gegenstand noch auf weitere Hinweise untersucht wird, sodass die Geschadig-
ten ihren Gegenstand nicht zwingend sofort wiedererhalten. Daher kénnen sich
nach dem Auffinden des Gegenstandes noch weitere strafprozessuale Mafinah-
men wie eine Beschuldigtenvernehmung oder Zeug*innenbefragung anschlie-
Ben. Allerdings kann ein Gegenstand durch die Ortung aber auch ohne die
Tater*innen aufgespiirt werden, z. B. wenn sich der Gegenstand im &6ffentlichen
Raum befindet. In so einem Fall wird die Polizei den Geschidigten den Gegen-
stand iiblicherweise zeitnahe aushdndigen und keine weiteren MaBnahmen der
Strafverfolgung mehr einleiten. Der Zeitpunkt der Ortung ist mithin neutral,
da die Polizei noch gar nicht genau weil3, ob sich an das Auffinden des Ge-
genstandes noch weitere strafprozessuale Maflnahmen anschlieen. Vor diesem
Hintergrund ist eine Doppelfunktionalitdt zu bejahen.

3. Kann die Polizei die Tracking-Daten von Privatpersonen verwenden?

Die Geschadigten konnten allerdings die Trackingdaten gestohlener Gegenstén-
de auch selbst speichern oder vom Trackingservice-Anbieter*innen speichern

95 Gubitz, NStZ 2016, S. 128; Miiller/Romer, NStZ 2012, S. 546.
96 Pieroth/Schlink/Kniesel/Kingreen/Poscher 2016, S. 24-25.
97 BGH Urteil v. 26.04. 2017 - 2 StR 247/16, Rn. 30.
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lassen und diese an die Polizei iibertragen, damit diese das Diebesgut aufspiiren
kann. Insofern hatte die Polizei selbst keine Daten erhoben, sondern wiirde nur
vorhandene Daten verwenden.

Vorliegend obliegen der Einbau und zumindest die Datenerhebung direkt
nach dem Diebstahl den (potenziell) Geschidigten. SchlieBlich kann die Poli-
zei die Gegenstinde mangels Zustindigkeit im Vorfeld eines Diebstahlsdelikts
nicht mit Trackingsendern ausstatten und erst Daten erheben, wenn sie vom
Diebstahl erfdhrt. Da die Geschéddigten zur Erhebung und Verarbeitung der
Positionsdaten aber selbst groftenteils nicht in der Lage sind, werden sie
einen entsprechenden Vertrag mit einer Anbieter*in fiir den Trackingservice
abschlieBen und diese wird dann aufgrund ihrer vertraglichen Verpflichtung die
Daten erheben und an die Geschddigten weitergeben. Daher ist zu priifen, ob
sowohl die Trackingservice-Anbieter*innen als auch die Geschidigten berech-
tigt sind, die Positionsdaten gestohlener Gegenstinde zu erheben und an die
Polizei weiterzugeben. Dabei ist besonders zu beriicksichtigen, ob und wann
eine Beeintrichtigung des Rechts auf informationelle Selbstbestimmung der
Besitzer*innen des gestohlenen Gegenstandes vorliegt.

3.1 Sind Privatpersonen von Ermittlungsmafinahmen grundsdtzlich
ausgeschlossen?

Die Durchfithrung von Ermittlungsmafinahmen und die dazu nétige Beweis-
sammlung ist nach der StPO Aufgabe der Polizei. In der beschriebenen Kon-
stellation wiirden wesentliche Beweise aber von Privatpersonen erhoben und
die Polizei wiirde diese nur entgegennehmen. Grundsétzlich sind Privatperso-
nen jedoch nicht von eigenen ErmittlungsmaBnahmen ausgeschlossen.® Viel-
mehr ergibt sich fiir die Strafverfolgungsorgane aus dem strafprozessualen
Untersuchungsgrundsatz (§§ 155 Abs. 2, 244 Abs. 2 StPO) die Pflicht zur um-
fassenden Sachverhaltsaufkldrung, sodass simtliche Erkenntnis- und Informati-
onsquellen auszuwerten sind, d. h. auch solche, die von Privatpersonen stam-
men.” Allerdings konnen gewisse ErmittlungsmaBnahmen nur durch staatliche
Institutionen durchgefiihrt!% und nicht in den privaten Bereich ausgegliedert
werden.!%! Vorliegend kann bei dem Erhebung von Positionsdaten dieser Be-
reich aber gar nicht betroffen sein, da es sich um eine MafBnahme handelt,
die dazu dient, das Eigentum oder den Besitz der Geschédigten besonders
zu sichern, indem das Auffinden von gestohlenen Gegenstiinden erleichtert

98 Stoffer 2014, S. 144.

99 Eckhardt 2009, S. 147; Stoffer 2014, S. 147.
100 Stoffer 2014, S. 143.
101 OLG Frankfurt NStZ-RR 2017, 188, (189 1f.)
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wird. Dies ist aber gerade keine staatliche Aufgabe, sondern obliegt jeder Pri-
vatperson selbst, wie etwa die Installation einer Alarmanlage oder die Video-
iberwachung des eigenen Grundstiickes. Die Grundlage fiir solche Mainahmen
konnen nur im Vorfeld der Straftat geschaffen werden, sodass die Polizei in der
Regel noch gar nicht zustidndig sein kann. Auflerdem besteht auch ein zivil-
rechtliches Interesse an den Positionsdaten, da diese auch als Beweise zur
Durchsetzung von zivilrechtlichen Anspriichen genutzt werden konnen. De-
mensprechend konnen Privatpersonen die Positionsdaten gestohlener Gegen-
stinde grundsitzlich erheben.

3.2 Haben Privatpersonen die rechtliche Befugnis zum Tracking?

Allerdings konnten die Geschddigten nicht berechtigt sein, die Positionsdaten
zu erheben bzw. zu speichern. Auch auf der zivilrechtlichen Ebene liegt ein
Eingriff in das Allgemeine Personlichkeitsrecht (im zivilrechtlichen Sinne) und
damit in eine Rechtsposition der Besitzer*innen der gestohlenen Gegenstinde
vor. Dementsprechend kann eine entsprechende Datenverarbeitung rechtswidrig
sein. Eine rechtméfige Bearbeitung konnte aus Art. 6 Abs. 1 Satz 1 f DS-GVO
folgen.

3.2.1 Anwendbarkeit der DS-GVO?

Damit Art.6 Abs. 1 Satz1f DS-GVO Anwendung finden kann, miisste die
DS-GVO aber zunichst einschldgig sein. Der sachliche Anwendungsbereich
bestimmt sich nach Art.2 DS-GVO. Dazu ist nach Abs. 1 eine Verarbeitung
von personenbezogenen Daten erforderlich. Ein Fall der Datenverarbeitung
liegt nach der Legaldefinition aus Art. 4 Nr.2 DS-GVO vor, da eine Erhebung
von Positionsdaten bzw. deren Veranlassung durch die Geschédigten erfolgt.
Diese sind auch personenbezogen (siche dazu ausfiihrlich unter 2). Allerdings
konnte Art.2 Abs.2 ¢ DS-GVO der Anwendbarkeit entgegenstehen. Diese
sogenannte Haushaltsausnahme!%? liegt vor, wenn Daten durch natiirliche Per-
sonen zur Ausiibung ausschlieBlich personlicher oder familidrer Tétigkeiten
verarbeitet werden.!9 Dies ist der Fall, wenn die Verarbeitung ohne Bezug
zu einer beruflichen oder wirtschaftlichen Tatigkeit erfolgt.!% Solange die Nut-
zung einen auch nur teilweisen beruflichen Bezug aufweist (Mischnutzung),
findet die DS-GVO Anwendung.!% Es wird also die soziale Sphire in Form

102 Gola/Heckmann 2022, Art. 2, Rn. 15.

103 Kritisch zur Weite der Ausnahme Gola/Lepperhoff, ZD 2016, S. 11.
104 Paal/Pauly-Ernst 2018, DS-GVO Art. 2 Rn. 16.

105 Wybitual- Rauer/Ettig 2017, Art. 2, Rn. 12.
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des privaten Bereichs aus der DS-GVO ausgenommen.!% Dies bezweckt den
Schutz der privaten Datenverarbeitung, da diese aufgrund des bestehenden
Autonomieanspruches als grundsétzlich schutzwiirdiger angesehen wird als die
Rechtssphire der von der Verarbeitung Betroffenen.!?” Einerseits werden durch
eine rein private Verarbeitung die Interessen von Betroffenen kaum beriihrt.
Andererseits wiirde die private Lebensfiihrung, etwa das Téatigen von Urlaubs-
aufnahmen, auf denen eine andere Person zwangsléufig zu sehen ist, so durch
die DS-GVO unverhéltnismiBig beeintrachtigt. Mithin ist zu priifen, ob die
Veranlassung oder die Erhebung der Positionsdaten dem privaten Aktionskreis
der Geschidigten zuzuordnen ist.108

Samtliche Verarbeitungsvorginge, die der privaten Kommunikation dienen
oder dem Privathaushalt zuzurechnen sind, fallen unter die Haushaltsausnah-
me.'% Zu den typischen personlichen Titigkeiten, auch im familidren Bereich,
gehoren beispielsweise Freizeitverhalten, privater Konsum oder Sport. Fiir die
Zuordnung zum privaten Bereich kommt es aber auch auf die Zugriffsmoglich-
keit auf die Daten an. Sofern die Nutzung in der Gestalt erfolgt, dass lediglich
ein begrenzter Personenkreis, d. h. das personliche und familidre Umfeldes der
Privatperson, von den Daten Kenntnis erlangt, kann die Ausnahme einschligig
sein.!!% Die Haushaltsausnahme liegt iiberdies nur vor, wenn die Daten auch
in "personlicher" Art und Weise verwendet werden.!'! Wenn die Daten auch
Dritten zur Verfligung gestellt werden - etwa in einem gerichtlichen Verfahren —
kann damit der ausschlieBlich private Charakter entfallen.'!?

Zwar werden die Positionsdaten nicht flir eine wirtschaftliche oder ge-
schiftliche Tétigkeit erhoben. Jedoch werden sie gerade erhoben, um sie ggf.
im Rahmen des Ermittlungsverfahrens an die Polizei weiterzugeben und um
sie ggf. auch im straf- oder zivilgerichtlichen Verfahren zu verwenden. Zwar
kann der Vorgang der Speicherung von Positionsdaten grundsétzlich auch dem
privaten Bereich zuzuordnen sein.!'3 Jedoch spricht die Weitergabe an die Jus-
tiz dafiir, dass der private Raum gerade verlassen wird.!'* Auch werden perso-

106 von Lewinski 2018, Rn. 21.

107 Sydow-Ennockl 2022, Art. 2, Rn. 11.

108 Vgl. OLG Celle Beschl. v. 4.10.2017 — 3 Ss (OWi) 163/17, BeckRS 2017, 131819, Rn. 23.

109 Gola/Heckmann 2022, Art. 2, Rn. 15; Lauber-Ronsberg/Hartlaub, NJW 2017, S. 1060.

110 Kiihling/Buchner-Buchner 2020, Art. 22, Rn. 25 m. w. N.; Lauber-Ronsberg/Hartlaub, NJW
2017, S. 1060.

111 Gola/Lepperhoft, ZD 2016, S. 12.

112 OLG Celle Beschl. v. 4.10.2017 — 3 Ss (OWi) 163/17, BeckRS 2017, 131819, Rn. 23 m. w.
N.; OLG Stuttgart NJW 2016, 2280 (2281).

113 Vgl. Fuchs, ZD 2015, S. 215-216.

114 VG Ansbach SVR 06/2015, 235 (237); VG Gottingen NJW 2017, 1336 (1337); vgl. OLG
Stuttgart NJW 2016, 2280 (2281); Froizheim, NZV 2018, S. 115.

https://dol.org/10. inlib Open
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nenbezogene Daten einer Person verarbeitet, die nicht zur privaten Sphére der
Geschidigten gehort. Daran vermag auch der Umstand nichts zu dndern, dass
ein privatgenutzter Gegenstand im Regelfall der privaten Sphére zuzuordnen
ist. Ferner werden auch Daten iiber Bewegungen im dffentlichen Raum, sofern
der Gegenstand dort bewegt wird, oder aus der Sphire der Besitzer*innen
verarbeitet, sofern der Gegenstand sich dort befindet. Dies spricht ebenfalls ge-
gen eine Zuordnung zum privaten Bereich.!!'> So wird die Haushaltsaufnahme
auch nicht bei Dash-Cam-Aufzeichnungen angenommen, die durch Kameras
entstehen, die sich am KFZ befinden, um Beweise im Falle eines Unfalls
festzuhalten. Auch hier wird argumentiert, dass diese Aufnahmen (anders als
z. B. Helmkameras eines Sportlers) nicht dazu gedacht sind, das eigene Erleben
oder die eigene Leistung zu dokumentieren. Das Erheben von Beweismitteln
sei keine ,,personliche* Tatigkeit.!

Fiir eine entsprechende Interpretation wiirde ebenfalls sprechen, wenn im
Interesse des Datenschutzes der private Bereich eng auszulegen wére, wovon
die iiberwiegende Ansicht ausgeht.!!” Dies ergibe sich aus dem Wortlaut der
Norm, in der bewusst von ,,ausschlieBlich® gesprochen wird.!'8 Daher diirften
nur solche Datenverarbeitungen aus dem Anwendungsbereich der DS-GVO
ausgenommen werden, bei denen dies wegen des beschriankten Verwendungs-
zwecks unter Beriicksichtigung der Interessen der Betroffenen und der Datener-
hebenden geboten ist.!'® Dagegen konnte allerdings angefiihrt werden, dass die
Beobachtung des eigenen, gestohlenen Gegenstandes dazu fithren wiirde, dass
damit samtliche Verpflichtungen der DS-GVO einhergehen wiirden, d. h. ab-
hingig von der Zihlweise ca. 46 Verpflichtungen.'?° Dies sind etwa umfassen-
de Dokumentations- und Informationspflichten. Kann von einer Privatperson
in einer solchen Konstellation verlangt werden, sdmtlichen Pflichten aus der
DS-GVO nachzukommen?!'?! Dies konnte nicht zuletzt abgelehnt werden, da
bei einigen Pflichten der Eindruck entstehen konnte, dass diese sich in erster
Linie an grofe Unternehmen richten und somit fiir Privatpersonen oftmals
kaum zu schultern sind.!??

115 Vgl. EuGH Urt. 11.12.2014 —C-212/13 Rn. 33.

116 OLG Celle ZD 2018, 86, (86).

117 Z. B. Sydow-Ennockl 2022, Art. 2, Rn. 10 m. w. N.

118 Vgl. EuGH EuZW 2015, 234 (235) m. w. N.; OLG Celle Beschl. v. 4.10.2017 — 3 Ss (OWi)
163/17, BeckRS 2017, 131819, Rn. 23.

119 Sydow-Enndckl 2022, Art. 2, Rn. 10.

120 Vgl. Veil, NVwZ 2018a, 9.

121 Kiritisch zu den Pflichten von Privatpersonen etwa Veil, NVwZ 2018b, S. 692-693.

122 Veil, NVwZ 2018b, S. 693; vgl. Harting, CR 2013, S. 717.
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Somit konnte es angebracht sein, die Ausnahmeregelung doch weiter zu
interpretieren. Anhaltspunkte dafiir konnten sich auch aus den Erwégungsgriin-
den ergeben. Dort heif3t es, dass auch die Nutzung sozialer Netze und Online-
Tatigkeiten dem personlichen oder familidren Bereich zuzuordnen sein koénnen,
solange sie nicht im beruflichen Kontext verwendet werden.!?3 Ein beruflicher
Kontext liegt zumindest fiir die Geschéddigten nicht vor, solange es sich nicht
um Gegenstédnde handelt, die im Kontext der Erwerbstétigkeit eingesetzt wer-
den. Die von der Ortung Betroffenen wiéren auch nicht schutzlos gestellt, da es
in so einem Fall immer noch moglich wére, Anspriiche gegen die Anbieter des
Ortungsservices geltend zu machen. !4

Gegen eine weite Auslegung der Haushaltsausnahme kann wiederum ange-
fiihrt werden, dass so der Zweck der DS-GVO, einen moglichst wirksamen und
umfassenden Datenschutz zu erreichen,'?> umgangen wird. Auf der anderen
Seite muss aber auch gewdhrleistet sein, dass es generell moglich ist, den
Pflichten aus der DS-GVO nachzukommen.!?¢ Andernfalls wire der Gesetzes-
zweck verfehlt und den Geschédigten verbliebe nur die Mdglichkeit, von der
Ortung abzusehen, um sich keinen rechtlichen Risiken auszusetzen, unabhingig
davon, ob ein berechtigtes Interesse besteht. In so einem Fall muss das be-
rechtigte Interesse aber in einem angemessenen Verhéltnis zu den Datenschutz-
interessen stehen,'?’ etwa muss ein wirksamer Schutz des Eigentums gegen
rechtswidrige Beeintrichtigungen gewihrleistet sein.!?8

Allerdings muss aber auch beachtet werden, dass in der DS-GVO Ausnah-
men von bestimmten Pflichten in einzelnen Kontexten vorgesehen sind und
dass auch die Moglichkeit einer einschrankenden Auslegung der Vorschriften
besteht. So konnte eine Einschriankung auch auf der Ebene der Verantwortlich-
keit im Sinne des Art. 4 Nr. 7 DS-GVO stattfinden, um bestimmte Akteure von
den Pflichten der DS-GVO auszunehmen. Gleichzeitig konnten gewisse Pflich-
ten auch anders verteilt oder in bestimmten Situationen anders interpretiert wer-
den.'?? So ist eine weite Auslegung der Haushaltsausnahme gar nicht zwingend
erforderlich, um den Interessen der Geschédigten Rechnung zu zollen.

Vor diesem Hintergrund erscheint es nicht sinnvoll, die Haushaltsausnahme
weit zu interpretieren und auch Vorgénge darunter zu subsumieren, bei denen es

123 Erwigungsgrund 18 Satz 2.

124 Vgl. Erwédgungsgrund 18 Satz 3.

125 EuGH Urt. v. 13.5.2014 — C-131/12 —Rn. 33 f.

126 Vgl. Marosi 2016, S. 392.

127 Veil, NVWZ 2018b, S. 694.

128 Vgl. intensiv zum Verhaltnis des Datenschutzinteresses im Verhdltnis zu anderen Rech-
ten: Veil, NVwZ 2018Db, S. 693-696.

129 Fédhrmann/Vollmar/Gorlitz in diesem Band, S. 177ff.
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darum geht, andere Personen zu beobachten, insbesondere ohne deren Wissen
und entgegen deren Willen. Dafiir spricht ferner, dass mittlerweile auch durch
natiirliche Personen, die in privatem Kontext handeln, betrichtliche Risiken fiir
den Datenschutz entstehen.'3? Auch diese haben mittlerweile Zugang zu techni-
schen Moglichkeiten, mit denen sie betridchtlich in die Sphére anderer Personen
eingreifen konnen. Daher sollte eine Haushaltsausnahme nur dann vorliegen,
wenn der private Bereich nicht verlassen wird.!3! Dies mag im Einzelfall
schwierig zu beurteilen sein, da die Grenzen flieBend sind. Im Falle der Beob-
achtung gestohlener Gegenstédnde ist die Situation aber nicht so. Auch wenn der
Gegenstand der privaten Sphire zuzuordnen ist, wird eine fremde Person, die
dem Geschiddigten zudem meist noch nicht einmal bekannt ist, beobachtet bzw.
deren Bewegungsdaten gespeichert. So spiegelt die Beobachtung keinerlei per-
sonlichen oder familidren Bezug wider.!32 Eine unbekannte Person, mit der im
privaten Kontext keinerlei Interaktion stattfindet, kann iiblicherweise nicht zur
privaten Sphére gehdren. Aulerdem befindet sich der Gegenstand nicht mehr in
der Einflusssphédre der Geschédigten, sodass nicht mehr von der privaten Spha-
re gesprochen werden kann.!33

Daher ist die DS-GVO auf die Geschéddigten anwendbar.

Hinsichtlich der Trackingservice-Anbieter*innen ist unproblematisch der
Anwendungsspielraum der DS-GVO erdffnet, da die Daten aus der Perspektive
der Anbieter*innen ausschlieBlich zu geschiftlichen Zwecken — namlich zur
Erfiillung vertraglicher Verpflichtungen — erhoben werden.

3.2.2 Interessenabwdigung zwischen Geschddigten bzw.
Trackingsystemanbieter sowie (unberechtigten) Besitzer*innen

Die Datenerhebung miisste nach Art. 6 Abs.1 Satz 1f DS-GVO rechtméBig
sein. Dieser Art. ermdglicht die Datenverarbeitung im Anschluss an eine Ab-
wagung der beriihrten Interessen, soweit die Interessen an der Verarbeitung die
Interessen an deren Unterlassung iiberwiegen. Zunachst ist ein berechtigtes In-
teresse zu priifen, zu dessen Wahrung die Verarbeitung erforderlich ist. Dieses
Interesse ist weit zu verstehen'3* und umfasst jegliches rechtliches, wirtschaftli-

130 von Lewinski 2018, Rn. 22.

131 Siehe dazu auch EuGH ZD 2015, 212, 215.

132 Vgl. BGH Urteil v. 15.5.2018 — VI ZR 233/17; OLG Niirnberg, Beschl. v. 10.8.2017 — 13 U
851/17 —, Rn. 63 ff.

133 Mienert/Gipp, ZD 2017, S. 515; Lohse 2016.958; im Ergebnis auch EuGH EuZW 2015, 234
(235) m. w. N.

134 Vgl. Erwédgungsgrund 47 S.2, 6, 7; Erwigungsgrund 75; Schantz/Wolff 2017-Wolff
Rn. 643; Gierschmann, MMR 2018, S. 9-10.
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ches oder ideelles Interesse.!3 Bei der Bestimmung des berechtigten Interesses
sind insbesondere die Grundrechte!3¢ sowie die GRCh'37 heranzuziehen.

Das berechtigte Interesse der Geschédigten folgt meist aus dem Eigentums-
recht aus Art 14 GG bzw. Art. 17 GRCh!3® sowie aus dem einfachen Recht,
niamlich, den gestohlenen Gegenstand nach § 985 BGB wiederzuerlangen bzw.
Anspriiche aus dem Eigentiimer*in-Besitz*in-Verhéltnis (§§ 987 BGB ff.) ge-
gen die Besitzer*innen oder Schadensersatz nach § 823 Abs. | BGB gegen die
Dieb*innen geltend zu machen. Ohne die Ortung des Gegenstandes wéren
diese Anspriiche vielfach mangels Hinweisen auf die Besitzer*innen nicht
durchsetzbar, sofern es keine anderen Ermittlungsansétze gibt. Dadurch bleibt
vom Eigentumsrecht im Regelfall nichts mehr ibrig. Aber auch bei anderen
Ermittlungsansétzen ist die Kenntnis des Standortes des Gegenstandes ein Um-
stand, der die Geltendmachung von Anspriichen erheblich erleichtern kann.
Dementsprechend wird regelméBig kein milderes gleichgeeignetes Mittel er-
sichtlich sein, sodass das notwendige Kriterium der Erforderlichkeit'?® erfiillt
ist. Auch kann nicht nur die Ortung der gestohlenen Gegenstinde notwendig
sein, sondern auch, etwaige Bewegungsdaten zu erheben und zu speichern.
Diese ermdglichen Riickschliisse auf die Person der Besitzer*innen, um zivil-
rechtliche Anspriiche gegen sie geltend zu machen. Gerade wenn eine Ortung
aus technischen Griinden nicht mehr moglich sein sollte, sind die Geschéddigten
auf die bereits erfassten Bewegungsdaten angewiesen.

In Bezug auf die Besitzer*innen sind sdmtliche entgegenstehenden Interes-
sen beachtlich, die einen Bezug zur DS-GVO aufweisen. Vor allem sind Art. 8
GRCh sowie das Allgemeine Personlichkeitsrecht aus Art.2 Abs. 1 1. V. m. 1
Abs. 1 GG relevant.'40

Diese beiden gegenldufigen Interessen sind nun gegeneinander abzuwégen.
Dabei kommt es auf die Art der Datenverarbeitung an und das Gewicht der
damit einhergehenden Interessenbeeintriachtigung bzw. der Beeintrachtigungsri-
siken bei den Besitzer*innen.!#! Neben den Rechtspositionen der Beteiligten
sind zudem auch Interessen der Allgemeinheit zu beriicksichtigen.!#? Damit
ist die Funktionstiichtigkeit der Straf- und Zivilrechtspflege aus Art. 20 Abs. 3

135 Gierschmann, MMR 2018, S. 9 f. m. w. N.; Méasch/Ziegenriicker, JuS 2018, S. 751.

136 Vgl. Priitting/Wegen/Weinreich 2016, § 12, Rn. 37 m. w. N.; Midsch/Ziegenriicker, JuS 2018,
S.751.

137 Paal/Pauly-Frenzel 2018, Art. 6 Rn. 28.

138 Abdallah/Gercke, CR 2003, S. 300.

139 Gierschmann, MMR 2018, S. 10; Méasch/Ziegenriicker, JuS 2018, S. 751.

140 Masch/Ziegenriicker, JuS 2018, S. 752.

141 Gierschmann, MMR 2018, S. 11.

142 Maisch/Ziegenriicker, JuS 2018, S. 752.



https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Rechtliche Rahmenbedingungen der Nutzung von Positionsdaten 167

GG in der Abwiigung als besonders geschiitztes Rechtsgut zu beachten,!#* da
durch die erhobenen Datensétze beide Verfahren gefordert werden konnen. Bei
der Abwiagung ist auch zu beachten, ob die betroffene Person zum Zeitpunkt
der Erhebung der personenbezogenen Daten und angesichts der Umstédnde,
unter denen sie erfolgt, verniinftigerweise absehen kann, dass eine Verarbeitung
fiir berechtigte Zweck erfolgen kann.!4

Dieb*innen und Hehler*innen kdnnen damit rechnen, dass Sicherheitsmal-
nahmen zum Schutz des Eigentums bestehen. Wie bereits festgestellt, wie-
gen die bloBen Ortungseingriffe zudem nicht schwer, da im Regelfall nur
beschridnkte Riickschliisse auf eine bestimmte Person mdglich sind (siche dazu
ausfiihrlich unter 2.). Auch die Speicherung der Daten erlaubt oftmals nur
beschrinkte Riickschliisse auf eine Person, da meistens nicht erkennbar ist,
wer den Gegenstand gerade im Besitz hat. Keinesfalls darf der Diebstahl da-
zu fithren, dass nunmehr ein umfassendes Bewegungsprofil von Dieb*innen
oder Hehler*innen iiber einen ldngeren Zeitraum erstellt wird. Daran besteht
allerdings in der vorliegenden Konstellation seitens der Geschidigten kein
Interesse, da diese lediglich das Diebesgut zuriickerlangen bzw. Schadenser-
satzanspriiche geltend machen wollen. Ein lingeres Zuwarten und Beobachten
steigert das Risiko, dass das Diebesgut nicht gefunden oder die Zuordnung zu
einer bestimmten Person schwieriger wird, insbesondere falls irgendwann der
Ortungs-Sender nicht mehr funktioniert. Insofern wird die Datenerhebung im
Regelfall nicht lange andauern, was die Erstellung eines umfassenden Profils
sehr unwahrscheinlich macht.

Solange das Interesse der Geschidigten also darauf gerichtet ist, so schnell
wie moglich den gestohlenen Gegenstand zuriickzuerlangen und nur zur Durch-
setzung von Anspriichen oder zum Auffinden des Gegenstandes dieser geortet
oder dessen Bewegungsdaten gespeichert werden, iberwiegen damit die Inter-
essen der Geschidigten die Interessen der Dieb*innen.!40

Zwar sind die Interessen von gutgldubigen Besitzer*innen héher zu werten
als die der Dieb*innen bzw. Hehler*innen, was aber regelméBig nicht dazu
fithren wird, dass auch die Interessen der Geschédigten iiberwogen werden. Ei-
nerseits erwerben sie kein Eigentum nach § 935 Abs. 1 BGB. Zudem muss auch
beachtet werden, dass die Geschédigten sonst im Regelfall keine Mdoglichkeit
haben, ihr Eigentum zuriickzuerlangen. Dies spricht dafiir, dass die Interessen

143 BVerfG NJW 1977, 1489 (1490); Jarass/Pieroth-Jarass 2022, Art. 20 Rn. 128 ff.; 137 ff. m. w.
N.

144 BVerfG NJW 2002, 3619 (3214); BGH NJW 2013, 2530 (2536); vgl. BVerfG, NJW 1990,
563 (564); Landau NStZ 2007, S. 126.

145 Erwagungsgrund 47 Satz 3; vgl. Lachenmann, ZD 2017, S. 409.

146 Vgl. Abdallah/Gercke, CR 2003, S. 300.
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an dem Eigentum auch in dieser Konstellation liberwiegen miissen. Die Ge-
schidigten konnen zudem nicht wissen, wann ein gestohlener Gegenstand von
einer Person gutglaubig in Besitz genommen wurde. Wenn die Interessen einer
gutgldubigen Besitzer*in grundsitzlich {iberwiegen wiirden, dann wiirden die
Geschédigten bei jeder Datenerhebung das Risiko eingehen, dass diese rechts-
widrig ist und damit entsprechende Konsequenzen fiir sie hat. Dies konnte dazu
fiihren, dass auch in Féllen, in denen das Diebesgut tatsdchlich noch im Besitz
der Dieb*innen ist, auf eine Datenerhebung verzichtet wird.

Die Geschéddigten sind also im Regelfall berechtigt, die Daten zu erheben
und sogar von Bewegungsprofilen der Gegenstinde nach dem Diebstahl zu
speichern.!47

Die RechtméiBigkeit der Datenverarbeitung der Trackingservice-Anbie-
ter*innen folgen grundsdtzlich ebenfalls direkt aus Art. 6 Abs. 1f. 2 Variante
DS-GVO, unabhéngig davon, ob sie als datenschutzrechtlich Verantwortliche
oder Auftragsverarbeiter*innen titig werden, was von der vertraglichen Ausge-
staltung abhingt.!48

3.3 Darfdie Polizei die Trackingdaten verwenden?

Nunmehr stellt sich die Frage, ob die Polizei die privat erhobenen Daten
verarbeiten darf: d. h. insbesondere speichern oder auswerten. Diese Vorgén-
ge konnen unabhingig voneinander rechtswidrig sein.'#® Die grundrechtliche
Schutzwirkung von der informationellen Selbstbestimmung erstreckt sich auch
auf den Informations- und Datenverarbeitungsprozess, der sich an die Kennt-
nisnahme von Daten anschliefit.'>? Jede Verwendung und Verarbeitung perso-
nenbezogener Daten tangiert grundrechtliche Positionen der Betroffenen.!3!
Gegen eine Annahme und Verwendung konnte vorgebracht werden, dass
so die Voraussetzungen der §§ 100h bzw. 163f StPO unterlaufen wiirden, vor
allem der Richtervorbehalt aus § 163f Abs.3 S. 1 StPO. Letztlich werden je-
doch nur von Privatpersonen Daten an die Polizei herangetragen. Dazu hat
die Polizei die Privatpersonen weder beauftragt noch ersucht.!>2 Daher erfolgt

147 Vgl. Bir 2007, S.200; AG Friedberg NStZ 2006, 517, (518); Jordan, Der Kriminalist 2005,
S. 353.

148 Fédhrmann/Vollmar/Gorlitz in diesem Band, S. 177ff.

149 Vgl. Kaiser, NStZ 2011, S. 386; Kolbel, NStZ 2008, S. 242.

150 BVerfG NJW 2000, 55 (57).

151 Singelnstein, NStZ 2012, S. 606.

152 Woraus ein Verwertungsverbot erwachsen konnte, wenn die Polizei unzulédssig ihre Befugnis-
se erweitert Kolbel, NStZ 2008, S. 242 m. w. N.; vgl. BGH NJW 1998, 3506 (3507).
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keine Umgehung der strafprozessualen Vorschriften, da Privatpersonen nicht an
die StPO gebunden sind.!53

Die Polizei miisste aber berechtigt sein, die Daten anzunehmen. Wie dar-
gelegt, sind die Erkenntnisse aus den Positionsdaten begrenzt, da diese sich
vornehmlich auf ein Objekt beziehen und nicht eindeutig ist, wer dieses Objekt
im Besitz hatte (siche ausfiihrlich unter 2.). Insofern konnte auch die Entgegen-
und Kenntnisnahme nur einen geringen Eingriff darstellen, der durch die Er-
mittlungsgeneralklausel des §§ 161 Abs. 1 S. 1, 163 Abs. 1 StPO gerechtfertigt
ist. Wendet sich eine Privatperson mit einer rechtswidrig erlangten ,,Steuer-CD*
an die Polizei, so ist nach der iiberwiegenden Ansicht sogar deren Ankauf
mit staatlichen Mitteln durch die Ermittlungsgeneralklausel gerechtfertigt.!>4
Insofern konnte erst recht die Kenntnisnahme von legalen Daten umfasst sein.
Diese Problematik ist aber bisher nur wenig untersucht.

Mittlerweile konnen von Privatpersonen betrachtliche Mengen an Daten er-
hoben werden und zwar in einem Umfang, wie es frither noch nicht einmal von
behordlicher Seite moglich war.!3® Dadurch werden die Gefahren fiir das All-
gemeine Personlichkeitsrecht immer groBer. Daher ist es dringend notwendig,
dass sowohl die Datenerhebung durch Privatpersonen als auch der staatliche
Umgang mit solchen Daten eindeutig geregelt wird, da die Generalklausel fiir
zahlreiche Konstellationen ungeeignet sein und der tatsdchlichen Entwicklung
und der zunehmenden Eingriffstiefe nicht gerecht wird.!5¢ Die aktuelle Rechts-
lage kann so interpretiert werden, dass sie eine Annahme iiber die Generalklau-
sel der StPO zulédsst. Da diese Rechtslage die aktuellen Entwicklungen nicht
berticksichtigt, besteht hier dringender Bedarf, von Seiten der Gesetzgebung
nachzusteuern.

Die Berechtigung zum Speichern und zur Nutzung der Daten konnte aus
der Generalklausel fiir Datenverarbeitung aus § 483 Abs. 1 1. Und 2. Alt. StPO
folgen. Die Vorschrift ist weit zu verstehen.'>’ Zwar besteht danach nicht die
Berechtigung, Beweismittel zu speichern.!>® Erlaubt ist aber das Speichern von
Daten, die aufgrund der Auswertung von Beweismitteln erstellt wurden, d.

153 Kolbel, NStZ 2008, S. 242 m. w. N.

154 VerfGH Rheinland-Pfalz NJW 2014, 1434, 1437; Kolbel, NStZ 2008, S.243; dies ist aller-
dings umstritten vgl. zur Ubersicht: Stoffer 2014, S. 553-562 m. w. N.; Spernath, NStZ 2010,
S.311.

155 Vgl. Singelnstein, NStZ 2012, S. 599.

156 Vgl. hinsichtlich des Ankaufes von ,,Steuer-CDs* Stoffer 2014, S. 554 m. w. N.

157 Gercke/Julius/Temming/Zoller-Temming 2012, § 483, Rn.4; Wolter-Welllau 2013, § 483,
Rn. 5.

158 OLG Karlsruhe NStZ 2015, S. 606 (608).



https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

170 Jan Fihrmann

h. Fall- und Spurendokumentationsdateien.'”® Die Vorschrift setzt eine legale
Erhebung voraus. Vorliegend werden die einzelnen GPS-Daten zusammenge-
fasst, um erkennen zu kdnnen, wo sich der Gegenstand befunden hat. Diese Zu-
sammenfassung ist bereits auf dem privaten Rechner erstellt worden, sodass die
Polizei diese dann entsprechend speichern und auswerten kann. Es handelt sich
bei den gespeicherten Bewegungsdateien also um eine Spurendokumentation.
Demnach besteht die Berechtigung zum Speichern und zur fallbezogenen Ver-
arbeitung, sofern die rechtméiBige Annahme der Daten angenommen wird.

Insgesamt darf die Polizei nach der heutigen Rechtslage Positionsdaten
gestohlener Gegensténde, die von einer Privatperson gespeichert wurden, spei-
chern und auswerten.

4. Zusammenfassung und Ausblick

Die Ausfiihrungen belegen, dass der Einsatz von Ortungstechnologie zur Auf-
kldrung von Diebstihlen nur mit betrdchtlichem Aufwand unter Heranziehung
von zahlreichen Generalklauseln gerechtfertigt werden kann. Dadurch wird
die Rechtsanwendung erheblich erschwert. Vor dem Hintergrund, dass die
Ortungstechnik alles andere als neu ist, sollte die Legislative in absehbarer
Zeit aktiv werden und Regelungen schaffen, die den Umgang mit dieser Tech-
nologie eindeutig regeln und begrenzen. Zwar ist der gezielte Einsatz von
Ortungstechnologie zur Diebstahlsaufklérung, jedenfalls in groerem Umfang,
ein neueres Phdnomen, sodass aufgrund der geringfiigigen Grundrechtseingriffe
die Generalklauseln vorliegend noch vertretbar zum Einsatz kommen koénnen.
Das Bestimmtheitsgebot verlangt vom Gesetzgeber jedoch, dass technische
Eingriffsinstrumente genau bezeichnet werden, wodurch sichergestellt wird,
dass die Adressat*innen den Inhalt der jeweiligen Norm erkennen konnen.
Zwar ist es nicht erforderlich, dass jede Einbeziehung kriminaltechnischer Neu-
erungen ausdriicklich normiert wird. Wegen der schnellen und fiir den Grund-
rechtsschutz riskanten technischen Entwicklung muss der Gesetzgeber aber
die technischen Entwicklungen aufmerksam beobachten und bei Fehlentwick-
lungen hinsichtlich der konkreten Ausfiillung offener Gesetzesbegriffe durch
ergidnzende Rechtsetzung korrigierend eingreifen. Es liegt in der Verantwor-
tung des Gesetzgebers auf neue Situationen auch mit entsprechenden Erméchti-
gungsgrundlagen zu reagieren.'®® Der Rechtfertigungsaufwand macht deutlich,
dass der Einsatz von Ortungstechnologie zur Diebstahlsaufkldrung von der

159 Gercke/Julius/Temming/Zoller-Temming 2012, § 483, Rn.2; Wolter-Wefllau 2013, § 483,
Rn. 6.
160 BVerfG NJW 2005, 1338, 1340.
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Legislative zukiinftig klarer normiert werden sollte. Insbesondere bestehen
zahlreiche Unklarheiten. Wie lange soll die Berechtigung zur Speicherung be-
stehen? Kann die Polizei auch gegen den Willen der Geschéadigten auf diese
Daten zugreifen? Wegen der mit einem System der geheimen Uberwachung
verbundenen Missbrauchsgefahr miissen solche MaBnahmen auf bestimmt ge-
fassten Rechtsvorschriften beruhen, insbesondere weil sich die Technik stindig
und rasant weiterentwickelt und damit immer neue Eingriffsmoglichkeiten ge-
schaffen werden.!6!

Die fehlenden eindeutigen Erméachtigungsgrundlagen fiihren iiberdies dazu,
dass die Polizei in der vorliegenden Konstellation weniger Kompetenzen hat als
Privatpersonen. Da die Strafverfolgung die Aufgabe der Polizei ist, stellt sich
die Frage, ob dieser Zustand so beibehalten werden sollte. Diese Fragen werden
sich in Zukunft bei immer mehr Gegensténden stellen, an die ein Ortungssender
angebracht werden konnen oder in denen ein solcher bereits vorhanden ist.

Literaturverzeichnis

Abdallah, Tarek/Gercke, Bjorn (2003) Verwertbarkeit privat veranlasster GPS-Peilung von gestoh-
lenem Gut. Ist die privat veranlasste GPS-Peilung eines Fahrzeugs strafprozessual zulédssig?
in: CR, 18. Jg., Nr. 8, S. 298-300.

Albrecht, Jan P./Jotzo, Florian (2017) Das neue Datenschutzrecht der EU. Grundlagen, Gesetzge-
bungsverfahren, Synopse.

Aden, Hartmut & Fahrmann, Jan (2019) Wie lassen sich Informationseingriffe der Polizei wirksam
gesetzlich begrenzen., in: Vorgidnge Nr. 227, S. 95-106.

Aden, Hartmut & Fédhrmann, Jan (2021) Argumente fiir einen besseren Musterentwurf fiir einheitli-
che Polizeigesetze: Kritische Analyse von Entwicklungen im Polizeirecht aus rechtsstaatlicher
und biirgerrechtlicher Perspektive, S.580-615 in M. H. W. Mollers & R. C. van Ooyen
(Hrsg.), Jahrbuch Offentliche Sicherheit 2020/2021. Frankfurt am Main: Verlag fiir Polizei-
wissenschaft.

Arzt, Clemens (2006) Automasierte Kfz-Kennzeichenerkennung. In: Roggan, F./Aden, H. (Hg.):
Handbuch zum Recht der Inneren Sicherheit. 2. Aufl. Berlin: BWV Berliner Wissenschafts-
Verl,, S.229-244.

Baller, Oesten/Eiffler, Sven/Tschisch, Andreas (2004) Allgemeines Sicherheits- und Ordnungsge-
setz Berlin - ASOG Bln - Zwangsanwendung nach Berliner Landesrecht - UZwG Bln. Stutt-
gart: Boorberg.

Bir, Wolfgang (2007) Handbuch zur EDV-Beweissicherung. Stuttgart u.a.: Boorberg.

Borner, Fritjof (2015) Datenschutz im Auto der Zukunft, in: K&R Beilage, 18 Jg., Nr. 2, S. 2—6.

Bosch, Nikolaus (2006) Verwertung von Telekommunikationsverbindungsdaten, in: JA, 38 Jg.,
Nr. 10, S. 747-749.

161 2012 —1BvR 22/12 -, Rn. 25.

https://dol.org/10. inlib Open


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

172 Jan Fihrmann

Cornelius, Kai (2013) Schneidiges Datenschutzrecht: Zur Strafbarkeit einer GPS-Uberwachung, in:
NJW, 66 Jg., Nr. 46, S. 3340-3343.

Damm, Matthias (2017) Der Zugang zu staatlichen Geodaten als Element der Daseinsvorsorge.
Berlin: Duncker & Humblot.

Dreier, Thomas/Schulze, Gernot (2022) Urheberrechtsgesetz. Verwertungsgesellschaftenrecht,
Kunsturhebergesetz: Kommentar. 7. Aufl. Miinchen: C.H. Beck.

Eckhardt, Jens (2017) DS-GVO: Anforderungen an die Auftragsverarbeitung als Instrument zur
Einbindung Externer, in: CCZ, 10. Jg., Nr. 03, S. 111-117.

Eckhardt, Sebastian (2009) Private Ermittlungsbeitrédge im Rahmen der staatlichen Strafverfolgung,
Zugl.: Freiburg im Breisgau, Univ., Diss., 2009. Frankfurt am Main, Wien u.a.: Lang.

Ehmann, Eugen/Selmayr, Martin (2018) Datenschutz-Grundverordnung. 2. Aufl. Miinchen:
C.H.Beck.

Féahrmann, Jan (2020) Digitale Beweismittel und Datenmengen im Strafprozess., in: MMR, 23 Jg.,
Nr. 04, S.228-233.

FafBnacht, Ute (2011) Rechtsfragen bei der Verwendung von Ortungstechnologien und einsatzunter-
stiitzender Systeme durch Feuerwehr und THW. Rechtlicher Rahmen und Haftungsfragen.
Miinster.

Frenz, Walter (2013) Das Grundrecht auf informationelle Selbstbestimmung — Stand nach dem
Antiterrordatei-Urteil des BVerfG, in: JA, 45. Jg., 2013, S. 840-845.

Fock, Merle & Mohle, Jan-Peter (2021) Viel Fahndung, wenig Strategie? — Verfassungsrechtliche
Beurteilung der strategischen Fahndung in § NRWPOLG § 12a PolG NRW. In: GSZ, 04 Jg.,
Nr. 04, S. 170-175.

Froizheim, Oliver (2018) Dash Cams, das allgemeine Personlichkeitsrecht und Beweisverwertung,
in: NZV, 31 Jg., Nr. 03, S. 109-115.

Fuchs, Daniel (2015) Verwendung privater Kameras im offentlichen Raum - Datenschutz bei
Dash-Cams, Helm-, Wildkameras & Co., in: ZD, 05 Jg., Nr. 05, S. 212-217.

Gasch, Patrick (2012) Grenzen der Verwertbarkeit von Daten der elektronischen Mauterfassung zu
priventiven und repressiven Zwecken. Berlin: Duncker & Humblot.

Gercke, Bjorn (2006) Einsatz des ,,Global-Positioning-System™ (GPS). In: Roggan, F./Aden, H.
(Hg.): Handbuch zum Recht der Inneren Sicherheit. 2. Aufl. Berlin: BWV Berliner Wissen-
schafts-Verl., S. 403-409.

Gercke, Bjorn/Julius, Karl/Temming, Dieter/Zoller, Mark (2012) Strafprozessordnung. 5. Aufl. Hei-
delberg u.a.: Miiller.

Gierschmann Sibylle (2018) Gestaltungsmoglichkeiten bei Verwendung von personenbezogenen
Daten in der Werbung. Auslegung des Art. EWG_DSGVO Artikel 6 Abs. EWG_DSGVO
Artikel 6 Absatz 1 lit. F DS-GVO und Losungsvorschlage, in: MMR, 21 Jg., Nr. 01, S. 7-12.

Gola, Peter/Heckmann, Dirk (2022) Datenschutz-Grundverordnung VO (EU) 2016/679. 3. Aufl.
Miinchen.

Gola, Peter/Lepperhoff Niels (2016) Reichweite des Haushalts- und Familienprivilegs bei der
Datenverarbietung. Aufnahme und Umfang der Ausnahmeregelung in der DS-GVO, in: ZD, 6
Jg.,Nr. 01, S.9-12.

https://dol.org/10. inlib Open


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Rechtliche Rahmenbedingungen der Nutzung von Positionsdaten 173

Graf, Jirgen (Stand 2016) Beck'scher Online-Kommentar StPO mit RiStBV und MiStra. 24. Aufl.
Miinchen.

Gubitz, Michael (2016) Praxiskommentar, in: NStZ, 36 Jg., Nr. 02, S. 128.

Gusy, Christoph (1998) Anmerkung, in: StV, S. 526-527.

Harting, Niko (2013) Datenschutzreform in Europa: Einigung im EU-Parlament. Kritische Anmer-
kungen, in: CR, 29 Jg., Nr. 11, S. 715-721.

Hefendehl, Roland (2022) Miinchener Kommentar zum Strafgesetzbuch. Band 5. 4. Aufl. Miin-
chen: Beck.

Hornung, Gerrit/Schindler, Stephan (2017) Das biometrische Auge der Polizei. Rechtsfragen des
Einsatzes von Videoiiberwachung mit biometrischer Gesichtserkennung, in: ZD, 07 Jg.,
Nr. 05, S. 203-209.

Hornung, Gerrit (2005) Die digitale Identitdt. Rechtsprobleme von Chipkartenausweisen: digitaler
Personalausweis, elektronische Gesundheitskarte, JobCard-Verfahren, Zugl.: Kassel, Univ.,
Diss., 2005. Baden-Baden: Nomos.

Jarass, Hans/Pieroth, Bodo (2022) Grundgesetz fiir die Bundesrepublik Deutschland. Kommentar.
17. Aufl. Miinchen: C.H. Beck.

Jordan, Stefan (2005) Polizeiliche Nutzbarkeit der Mautdaten zur Strafverfolgung, in: Der Krimina-
list, S.351-354.

Kaiser, Ingo (2011) Zuldssigkeit des Ankaufs deliktisch erlangter Steuerdaten, in: NStZ, 31 Jg.,
Nr. 7, S. 383-390.

Keller, Christoph/Kay, Wolfgang (2016) BuB3geldverfahren. Eingriffsbefugnisse der Verwaltungsbe-
horden und der Polizei im Ermittlungsverfahren. Stuttgard: Kohlhammer Verlag.

Kilian, Wolfgang (2018) Computerrechts-Handbuch. Computertechnologie in der Rechts- und
Wirtschaftspraxis. 34. Aufl. Miinchen: Beck.

Kindhduser, Urs/Neumann, Ulfrid/Paeffgen, Hans/Albrecht, Hans/Altenhain, Karsten (2017) Straf-
gesetzbuch. 5. Aufl. Baden-Baden: Nomos.

Knape, Michael/Schénrock, Sabrina (2016) Allgemeines Polizei- und Ordnungsrecht fiir Berlin.
Kommentar fiir Ausbildung und Praxis. 11. Aufl. Hilden: Deutsche Polizeiliteratur.

Kolbel, Ralf (2008) Zur Verwertbarkeit privat-deliktisch beschaffter Bankdaten. — Ein Kommentar
zur causa ,,Kieber” —, in: NStZ, 28 Jg., Nr. 05, S. 241-244.

Kudlich, Hans (2014) Miinchener Kommentar zur Strafprozessordnung Gesamtwerk. Band 1. Miin-
chen: Beck C H.

Kudlich, Hans (2016) Miinchener Kommentar zur Strafprozessordnung Gesamtwerk. Band 2. Miin-
chen: Beck C H.

Kiihling, Jirgen/Buchner, Benedikt (2020) Datenschutz-Grundverordnung. BDSG Kommentar.
3. Aufl. Miinchen.

Kithne, Hans (2001) Anmerkung, in: JZ, S. 1148.

Lachenmann, Matthias (2017) Neue Anforderungen an die Videoiiberwachung. Kritische Betrach-
tungen der Neuregelungen zur Videoiiberwachung in DS-GVO und BDSG-neu, in: ZD, 07
Jg.,Nr.9, S.407-411.

Ladeur, Karl-Heinz (2009) Das Recht auf informationelle Selbstbestimmung. Eine juristische Fehl-
konstruktion?, in: DOV, 2009, Nr. 2, S. 45-55.

https://dol.org/10. inlib Open


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

174 Jan Fihrmann

Landau, Herbert (2007) Die Pflicht des Staates zum Erhalt einer funktionstiichtigen Strafrechtspfle-
ge, in: NStZ, 27 Jg., Nr. 3, S. 121-129.

Lauber-Ronsberg, Anna/Hartlaub, Anneliese (2017) Personenbildnisse im Spannungsfeld zwischen
AuBerungs- und Datenschutzrecht, in: NJW, 70 Jg., Nr. 15, S. 1057-1062.

Lenk, Heiko (2017) Vertrauen ist gut, legendierte Kontrolle ist besser. -zugleich Anmerkung zum
Urteil des BGH v. 26.04. 2017 — 2 StR 247/16, StV 2017, 643, in: StV, S. 692—699.

Lesch, Heiko (2000) Zu den Rechtsgrundlagen des V-Mann-Einsatzes und der Observation im
Strafverfahren, in: JA, S. 725-728.

EBer, M./Kramer, P./Lewinski, K. von (2018.) DSGVO BDSG. Datenschutz-Grundverordnung,
Bundesdatenschutzgesetz und Nebengesetze. 6. Aufl. Koln.

Lohse, Kai (2016) Alles auf Aufnahme? Dashcam im Fokus, in: VersR, S. 953-963.

Marosi, Johannes (2016) Mehrstufige Anbieterverhéltnisseim Datenschutz: letzte Station Unions-
recht? . Zugliech Kommentar zu BVerwG, Beschl. v. 25.3.2016 - 1 X 28.14, K&R Nr. 6,
S.437ff.,, in: K&R, Nr. 6, S. 389-392.

Misch, Gerald/Ziegenriicker, Daniel (2018) Kameras vor Gericht — Zur Verwertbarkeit von Dash-
cam-Aufnahmen im Zivilprozess in Zeiten der Datenschutz-Grundverordnung, in: JuS, 58 Jg.,
Nr. 8, S. 750-754.

Mienert, Heval/Gipp, Bela (2017) Dashcam, Blockchain und der Beweis im Prozess. Kriterien fiir
einen Privacy by Design-Losungsansatz bei Dashcams, in: ZD, 7 Jg., Nr. 11, S. 514-519.
Miiller, Wolfgang/Rémer, Sebastian (2012) Legendierte Kontrollen. Die gezielte Suche nach dem

Zufallsfund, in: NStZ, 32 Jg., Nr. 10, S. 543-547.

Neumann, Conrad (2014) Zugang zu Geodaten. Neue Impulse fiir das Informationsverwaltungs-
recht durch die INSPIRE-Richtlinie. Berlin: Duncker & Humblot.

Nickel, Friedhelm/Gwehenberger, Johann (1994) Aktive Diebstahlsicherung fiir Personenkraftwa-
gen, in: VW, S. 134-141.

Paal, Boris/Pauly, Daniel (2018) Datenschutz-Grundverordnung. Bundesdatenschutzgesetz. 2. Aufl.
Miinchen: Beck.

Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael/Kingreen, Thorsten/Poscher, Ralf (2016) Poli-
zei- und Ordnungsrecht. Mit Versammlungsrecht. 9. Aufl. Miinchen: Beck, C H.

Rofnagel, Alexander/Kroschwald, Steffen (2014) Was wird aus der Datenschutzgrundverordnung?
Die EntschlieBung des Europdischen Parlaments {iber ein Verhandlungsdokument, in: ZD, 04
Jg., Nr. 10, S. 495-500.

Riickert, Christian (2017) Zwischen Online-Streife und Online (Raster)Fahndung. Ein Beitrag zur
Verarbeitung 6ffentlich zugénglicher Daten im Ermittlungsverfahren, in: ZStW, 129 Jg., Nr. 2,
S.302-333.

Schantz, Peter/Wolff, Heinrich A. (2017) Das neue Datenschutzrecht. Datenschutz-Grundverord-
nung und Bundesdatenschutzgesetz in der Praxis.

Schmidt, Bernd/Freund, Bernhard (2017) Perspektiven der Auftragsverarbeitung. Wegfall der Privi-
legierung mit der DS-GVO?, in: ZD, 7 Jg., Nr. 1, S. 14-18.

Schonke, A./Schroder, H./Eser, A. (2019) Strafgesetzbuch. Kommentar. 30. Aufl. Miinchen: Beck.

Simitis, Spiros (2014) Bundesdatenschutzgesetz. 8. Aufl. Baden-Baden: Nomos.

https://dol.org/10. inlib Open


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Rechtliche Rahmenbedingungen der Nutzung von Positionsdaten 175

Singelnstein, Tobias (2012) Moglichkeiten und Grenzen neuerer strafprozessualer Ermittlungsmaf-
nahmen. Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche Datenverarbeitung
& Co, in: NStZ, 32 Jg., Nr. 11, S. 593-606.

Singelnstein, Tobias (2014) Bildaufnahmen, Orten, Abhoren — Entwicklungen und Streitfragen
beim Einsatz technischer Mittel zur Strafverfolgung, in: NStZ, 34 Jg., Nr. 6, S. 305-311.

Soiné, Michael (2014) Kriminalistische List im Ermittlungsverfahren, in: NStZ, 34 Jg., Nr. 06,
S. 596-602.

Spernath, Valentin (2010) Strafbarkeit und zivilrechtliche Nichtigkeit des Ankaufs von Bankdaten,
in: NStZ, 30 Jg., Nr. 06, S.307-312.

Steinmetz, Jan (2001) Zur Kumulierung strafprozessualer Ermittlungsmafinahmen, in: NStZ, 21 Jg.,
Nr. 07, S. 344-349.

Stoffer, Hannah (2014) Wie viel Privatisierung "vertragt" das strafprozessuale Ermittlungsverfah-
ren? Tiibingen: Mohr-Siebeck.

Sydow, G. (2022) Europdische Datenschutzgrundverordnung. 3. Aufl. Miinchen.

Tomerius, Carolyn (2020) ,,Drohnen zur Gefahrenabwehr — Darf die Berliner Polizei nach jetziger
Rechtslage Drohnen praventiv-polizeilich nutzen? LKV 30: 481-489.

Vassilaki, Irini (2005) Anmerkung, in: Computer und Recht, Nr. 33, S. 569-574.

Veil, Winfried (2018a) Accountability — Wie weit reicht die Rechenschaftspflicht der DS-GVO?
Praktische Relevanz und Auslegung eines unbestimmten Begriffs, in: ZD, 09 Jg., Nr. 01, S. 9—
16.

Veil, Winfried (2018b) Die Datenschutz-Grundverordnung: des Kaisers neue Kleider, in: NVwZ, 37
Jg., Nr. 10, S. 686-986.

Wandtke, A.-A./Bullinger, W (2022) Praxiskommentar zum Urheberrecht. 6. Aufl. Miinchen:
C.H.Beck.

Weichert, Thilo (2009) Geodaten — datenschutzrechtliche Erfahrungen, Erwartungen und Empfeh-
lungen, in: Datenschutz und Datensicherheit, 33 Jg., Nr. 6, S. 347-352.

Weichert, Thilo (2014) Datenschutz im Auto — Teil 1, in: SVR, 14 Jg., Nr. 01, S. 201-207.

Wolter, Jiirgen (2013) Systematischer Kommentar zur Strafprozessordnung. Mit GVG und EMRK,
Band VIII. 4. Aufl. Kéln.

https://dol.org/10. inlib Open


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

110,

Open Access - [EIITIEN|


https://doi.org/10.5771/9783748900320-141 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

	 1. Problemaufriss
	 2. Ermächtigungsgrundlagen für die polizeiliche Datenerhebung
	 2.1 § 100h StPO als Ermächtigungsgrundlage für die Ortung von Diebesgut
	 2.1.1 Tatbestandsvoraussetzungen § 100h StPO
	 2.1.2 Welche Maßnahmen sind von § 100h Abs. 1 S. 1 Nr. 2 StPO umfasst?
	 2.1.3 Zusammenfassung

	 2.2 § 163 Abs. 1 StPO als Ermächtigungsgrundlage für das GPS-Tracking?
	 2.2.1 Anwendbarkeit der Generalklausel
	 2.2.2 Tatbestandvoraussetzungen der Generalklausel

	 2.3 Ortung und Datenerhebung nach Gefahrenabwehrrecht?

	 3. Kann die Polizei die Tracking-Daten von Privatpersonen verwenden?
	 3.1 Sind Privatpersonen von Ermittlungsmaßnahmen grundsätzlich ausgeschlossen?
	 3.2 Haben Privatpersonen die rechtliche Befugnis zum Tracking?
	 3.2.1 Anwendbarkeit der DS-GVO?
	 3.2.2 Interessenabwägung zwischen Geschädigten bzw. Trackingsystemanbieter sowie (unberechtigten) Besitzer*innen

	 3.3 Darf die Polizei die Trackingdaten verwenden?

	 4. Zusammenfassung und Ausblick
	 Literaturverzeichnis

