typisierter Eigenschaften und Bewufltseinshaltungen zu bedienen brauchte, die es
auch heute noch gibt, dann verlieren die Massenverbrechen der Nazis ihre histori-
sche Einmaligkeit, dann offnet sich der Blick fiir ihre jederzeitige Wiederholbar-
keit.

Der Angeklagte Otto sei zu keiner Zeit ein iiberzeugter Nationalsozialist gewesen,
heiflt es in den Urteilsgriinden. Er habe eine vermeintliche Pflicht erfiillt.

Wias nicht in den Urteilsgriinden steht: Die Befehle, denen Wolfgang Otto folgte,
und die Pflichten, die er erfiillte, hatten einen bestimmten Inhalt, der mit seinem
politischen Bewufitsein in Einklang stand. Sein Handeln war von einem antikom-
munistischen und antisemitischen Weltbild getragen, einem Weltbild, das weder mit
Hitler geboren noch mit Hitler gestorben ist. Aktuell ist vor allem noch die
antikommunistische Geisteshaltung. Sie ist in der Tat nicht gebunden an das
geschichtliche Phinomen des Hitler-Faschismus. Man braucht nicht »iiberzeugter
Nationalsozialist< zu sein, um Tater oder Gehilfe neuer Massenverbrechen zu
werden, die Buchenwald und Auschwitz in den Schatten stellen kénnten.
Gerichtsentscheidungen, die den historischen Sachverhalt der faschistischen Mas-
senverbrechen mit solcher politischen und juristischen Stringenz erfassen, wie dies
in den Urteilen des Obersten Gerichts der DDR in den Strafsachen gegen den KZ-
Aufseher Schifer und gegen den KZ-Arzt Fischer geschehen ist, wird man in der
Bundesrepublik vergeblich suchen. Das konnte auch in Krefeld nicht nachgeholt
werden, ohne dem BGH weh zu tun.

Verena S. Rottmann
Volkszahlung 1987 — wieder verfassungswidrig?

Nachdem durch eine einstweilige Anordnung des Bundesverfassungsgerichts die fiir
1983 vorgesehene Volkszdhlung noch im Vorbereitungsstadium gestoppt und die
Verfassungsbeschwerden in dem spiteren Volkszahlungsurteil vom 15.12.1983" als
teilweise begriindet angesehen wurden, soll nun aufgrund des neuen Volkszzhlungs-
gesetzes 1987 die Totalerhebung mit Stichtag am 25. Mai 1987 durchgefiihrt werden.
Seit einigen Wochen mehren sich in der Offentlichkeit Stimmen, die auch die
Volkszihlung 1987 nicht nur politisch, sondern auch verfassungsrechtlich fiir
bedenklich halten. Inzwischen liegt auch in den Jahresberichten 1986 einiger Lan-
desdatenschutzbeauftragter fundierte Kritik an der Organisation und geplanten
Durchfiihrung der Volkszihlung 1987 vor. Der Datenschutzbeauftragte der Freien
und Hansestadt Hamburg appelliert sogar an die Bundesregierung, unter Anwen-
dung des § 5 Abs.4 Bundesstatistikgesetz (BStatG) bei der Volkszihlung 1987
lediglich die fiir die Ersatzvornahme gemifl § 11 Abs. 1 Volkszihlungsgesetz 1987
(VZG 1987) zugelassenen Merkmale (Melderegisterdaten) zwangsweise erheben zu
lassen, wihrend die Beantwortung der iibrigen Fragen der freiwilligen Beantwor-

1 BVerfGE 65, 1; dazu allgemen Simutis, Die informationelle Selbstbesimmung, NJW 1984, 398;
Miickenberger, Datenschutz als Verfassungsgebot, KJ 1984, 22; Heuf8ner, Das informationelle Selbstbe-
stimmungsrecht in der Rechtsprechung des Bundesverfassungsgerichts, Die Sozialgerichtsbarkeit 1984,
279; daran bereichsspezifisch ankniipfend Denninger, Das Recht auf informationelle Selbstbesummung
und Innere Sicherheit, KJ 1985, 230 und Sterzel, Grundrechtsschutz im Sozialhilferecht, KJ 1986, 117
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tung tiberlassen sein sollte. Nach Schappers Einschitzung wiirde eine solche Vorge-
hensweise auf die Bevélkerung befriedigend wirken und ein Scheitern der gesamten
Volkszihlung und damit Fehlinvestitionen in Hohe vieler hundert Millionen DM
vermeiden.'?

. Die Anforderungen des Bundesverfassungsgerichts aus dem Volkszihlungs-Urteil

Zwar ist fiir eine verfassungsrechtliche Beurteilung des VZG 1987 nicht allein das
Volkszihlungsurteil vom 15. 12. 1983 ausschlaggebend, dennoch hatte der Gesetz-
geber auch die Vorgaben des Bundesverfassungsgerichts zu beriicksichtigen. Prii-
fungsmaflstab bei dem VZG 1983 war in erster Linie das allgemeine Persénlichkeits-
recht, daf} aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG herzuleiten ist. Wie
das Bundesverfassungsgericht in stindiger Rechtsprechung? festgestellt hat, umfaflt
das allgemeine Personlichkeitsrecht auch die aus dem Gedanken der Selbstbestim-
mung folgende Befugnis des Einzelnen, grundsitzlich selbst zu entscheiden, wann
und innerhalb welcher Grenzen persdnliche Lebenssachverhalte offenbart werden.
Im Volkszihlungsurteil stellte das Bundesverfassungsgericht fest, dafl unter den
heutigen und kiinftigen Bedingungen der automatischen Datenverarbeitung diese
Befugnis in besonderem Mafle des Schutzes bediirfe, weil Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren Per-
son technisch gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht auf
Entfernungen in Sekundenschnelle abrufbar seien.’ Auflerdem kénnten diese Daten
mit anderen Datensammlungen zu einem teilweise oder weitgehend vollstindigen
Persénlichkeitsbild zusammengefiigt werden, ohne dafl der Betroffene die Richtig-
keit und Verwendung zureichend kontrollieren konne. Durch diese neu geschaffe-
nen Moglichkeiten einer Einsicht- und Einflufinahme kann bei den Betroffenen ein
Klima der Unsicherheit geschaffen werden, das schlieflich eine Einschriankung der
normalen Lebensfithrung zur Folge haben kann. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, ver-
wendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltens-
weisen aufzufallen. Wer damit rechnet, daf§ etwa die Teilnahme an einer Versamm-
lung oder einer Biirgerinitiative behordlich registriert wird und dafl ihm dadurch
Risiken entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entspre-
chenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individu-
ellen Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch das Gemein-
wohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Hand-
lungs- und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demo-
kratischen Gemeinwesens ist.*

Individuelle Selbstbestimmung setzt zunichst allgemein voraus, dafl im Einzelnen
die Entscheidungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen
gegeben ist.S Unter den Bedingungen der heutigen Informationsverarbeitungstech-
nologien ist diese Entscheidungsfreiheit jedoch nur gewihrleistet, wenn fiir den
Einzelnen iiberschaubar ist, welche ihn betreffenden Informationen in bestimmten

1a 5. Taugkeitsbericht des hamburgischen Datenschutzbeauftragten 1986, S. 39.

2 BVerfGE 54, 148 (155); 27, 1 (6); 27, 344 (3501.); 32, 373 (379); 35, 202 (220); 44, 353 (3721.); 56, 37
(411L.); 63, 131 (1421.).

3 BVerfGE 65, 1 (42).

4 A.2.0, 5.43.

s A.a.0, S.42.
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Bereichen seiner sozialen Umwelt bekannt sind, und er das Wissen moglicher
Kommunikationspartner einigermafien abzuschitzen vermag. Ist dies nicht der Fall,
kann er in seiner Freiheit, aus eigener Selbstbestimmung zu planen oder zu
entscheiden, wesentlich gechemmt werden.® Daher miisse das allgemeine Personlich-
keitsrecht unter den Bedingungen der modernen Datenverarbeitung den Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
seiner persdnlichen Daten umfassen.” Diese spezielle Ausformung des allgemeinen
Personlichkeitsrechts bezeichnete das Bundesverfassungsgericht als Recht auf infor-
mationelle Selbstbestimmung. Dieses Grundrecht soll die Befugnis des Einzelnen
gewihrleisten, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.®

Wie fast alle Grundrechte ist aber auch das Recht auf informationelle Selbstbestim-
mung nicht schrankenlos gewihrleistet. Da das Individuum nach der Rechtspre-
chung des Bundesverfassungsgerichts? immer auch gemeinschaftsbezogen zu be-
trachten und an die Gemeinschaft gebunden ist, miisse der Einzelne grundsitzlich
Einschrinkungen dieses Rechts im iiberwiegenden Allgemeininteresse hinneh-
men.'®

Das Recht auf informationelle Selbstbestimmung darf allerdings nur insoweit
beschrinkt werden, als es zum Schutz &ffentlicher Interessen unerlifilich ist."
Dariiber hinaus hat das Bundesverfassungsgericht fiir die Beschrinkungen dieses
Grundrechts ganz bestimmte Voraussetzungen statuiert. So bedarf es fiir den
Eingriff in das informationelle Selbstbestimmungsrecht zunichst einer (verfassungs-
mifligen) gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Um-
fang der Beschrinkungen klar und fiir den Biirger erkennbar ergeben und die damit
dem rechtsstaatlichen Gebot der Normenklarheit entspricht.”* Hierbei hat der
Gesetzgeber insbesondere den Grundsatz der Verhiltnismafigkeit zu beachten. Das
bedeutet u.a., dafl der Eingriff in das informationelle Selbstbestimmungsrecht nur
mit dem mildesten Mittel erfolgen darf.

Aufgrund der besonderen Gefahren durch die Nutzung der automatischen Daten-
verarbeitung ist der Gesetzgeber auflerdem in verstirktem Mafle verpflichtet, orga-
nisatorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr
der Verletzung des Personlichkeitsrechts entgegenwirken.'

Das Bundesverfassungsgericht hat jedoch mit dem Volkszihlungsurteil keine er-
schopfende Formulierung des Rechts auf informationelle Selbstbestimmung vor-
nehmen wollen." Das Gericht hat lediglich die Tragweite des Rechts auf informa-
tionelle Selbstbestimmung umrissen beziiglich staatlicher Eingriffe zur Erlangung
personenbezogener Daten. In diesem Zusammenhang wurde festgestellt, dafl es
entscheidend auf die Nutzbarkeit und Verwendungsméglichkeit der Daten an-
komme, die wiederum von dem Erhebungszweck sowie von den jeweiligen Verar-
beitungs- und Verkniipfungsméglichkeiten abhingen. Je nachdem kann auf diese
Weise ein fiir sich gesehen »belangloses« Datum einen ganz anderen Stellenwert
bekommen, so daff man unter den Bedingungen der automatischen Datenverarbei-

6 A.a.0, S.43.

7 Ebenda.

8 Ebenda.

9 BVerfGE 4, 7 (15); 8, 274 (329); 27, 1 (7); 27, 344 (3511.); 33, 303 (334); 50, 299, (353); 56, 37 (49)-
10 BVerfGE 65, 1 (44).

11 Ebenda. (Hervorhebung durch Verfasserin)

12 Ebenda.

13 Ebenda m.w.N.

14 Ebenda.
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tung iiberhaupt nicht mehr von »belanglosen« Daten sprechen kdnne.” Ausschlag-
gebend fiir die Frage, wann eine Beschrinkung des Rechts auf informationelle
Selbstbestimmung zulissig ist, soll danach die Kenntnis sein, zu welchen Zweck
Angaben verlangt werden und welche Verkniipfungs- und Verwendungsmoglich-
keiten bestehen. Hierbei soll grundsitzlich zwischen personenbezogenen Daten, in
die individualisierter, nicht anonymisierter Form erhoben und verarbeitet werden
und solchen, die fiir statistische Zwecke bestimmt sind, unterschieden werden.'

Die Daten der Volkszihlung wurden vom Bundesverfassungsgericht lediglich als
Daten fiir statistische Zwecke eingeordnet. Anders als fiir die Erhebung personen-
bezogener Daten verlangt das Gericht fiir die Datenerhebung zu statistischen
Zwecken keine konkrete Zweckbindung der Daten. Das Gebot einer konkreten
Zweckumschreibung und das strikte Verbot der Sammlung personenbezogener
Daten auf Vorrat konne nur fiir Datenerhebungen zu nicht statistischen Zwecken
gelten, nicht jedoch bei einer Volkszihlung, die eine gesicherte Datenbasis fiir
weitere statistische Untersuchungen ebenso wie fiir den politischen Planungsprozef§
durch eine verlifiliche Feststellung der Zahl und der Sozialstruktur der Bevélkerung
vermitteln solle.’” Als Ausgleich zu der Vielfalt von Verwendungs- und Verkniip-
fungsmoglichkeiten, die bei Statistikdaten moglich sind, miissen der Informations-
erhebung und -verarbeitung jedoch innerhalb des Informationssystems entspre-
chende Schranken gegeniiberstehen, um das informationelle Selbstbestimmungs-
recht zu schiitzen. Es miissen klar definierte Verarbeitungsvoraussetzungen geschaf-
fen werden, die sicherstellen, dafl der Einzelne unter den Bedingungen einer
automatischen Erhebung und Verarbeitung der seine Person betreffenden Angaben
nicht zum bloffen Informationsobjekt wird.'® Diese Verarbeitungsvoraussetzungen
sind fiir die Gewihrleistung des Rechts auf informationelle Selbstbestimmung
deshalb wichtig, weil es bei Statistikdaten an zweckorientierten Schranken fehle, die
den Datensatz eingrenzen, und somit bei Volkszihlungen tendenziell die Gefahr
einer personlichkeitsfeindlichen Registrierung und Katalogisierung des Einzelnen
bestehe. Aus diesem Grunde seien an die Datenerhebung und -verarbeitung von
Statistikdaten besondere Anforderungen zum Schutz des Persénlichkeitsrechts der
auskunftspflichtigen Biirger zu stellen.' Hierzu bediirfe es besonderer Vorkehrun-
gen fiir die Durchfiihrung und Organisation der Datenerhebung und -verarbeitung,
da die Informationen wihrend der Phase der Erhebung — und zum Teil auch
wihrend der Speicherung — noch individualisierbar seien. Ebenso seien Léschungs-
regelungen fiir solche Angaben erforderlich, die als sog. Hilfsangaben (Identifika-
tionsmerkmale) von den Biirgern erfragt wurden und die eine Deanonymisierung
leicht ermdglichen wiirden. Hierzu gehdren unter anderem der Name, die An-
schrift, die Kenn-Nummer und Zihlerlisten.>® Ebenso seien zum Schutz des infor-
mationellen Selbstbestimmungsrechts bei statistischen Erhebungen wirksame Ab-
schottungsregelungen nach aufien erforderlich, und zwar auch schon fiir das Erhe-
bungsverfahren.*’ Das bedeutet, daf sicherzustellen ist, dal die Erhebungsstellen
von der iibrigen Verwaltung getrennt sind und mit der Erhebung und Verarbeitung
der Daten nicht Beamte aus anderen Verwaltungsbereichen betraut werden. Schliefi-
lich seien fiir den Schutz des Rechts auf informationelle Selbstbestimmung strikte

15 A.a.O,, S.45

16 Ebenda.

17 A.a.0, S.47

18 A.a.0,, S.48; dazu Heuflner (Fn. 1), S.282ff.
19 Ebenda.

20 A.a. O, S.49.

21 Ebenda.
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Geheimhaltungsregelungen der zu statistischen Zwecken erhobenen Einzelangaben
unverzichtbar, solange ein Personenbezug noch besteht oder herstellbar ist, sowie
das Gebot einer moglichst frithzeitigen (faktischen) Anonymisierung, verbunden
mit Vorkehrungen gegen eine Deanonymisierung.** Eine solche faktische Anonymi-
sierung ist dann anzunehmen, wenn die Deanonymisierung einen an der konkreten
Situation gemessenen unverhiltnismifligen Aufwand an Zeit, Kosten und Personal
erfordern wiirde.”> Nur wenn alle diese Bedingungen erfiillt seien, konne und diirfe
vom Biirger erwartet werden, die von ithm zwangsweise verlangten Auskiinfte zu
erteilen.*

Dariiber hinaus hat das Bundesverfassungsgericht dem Gesetzgeber aufgegeben,
sich vor kiinftigen Erhebungen mit dem dann erreichten Stand der Methodendiskus-
sion in der empirischen Sozialforschung auseinanderzusetzen, um festzustellen, ob
und in welchem Umfang die herkémmlichen Methoden der Informationserhebung
und -verarbeitung, insbesondere in Form der Totalerhebung mit Auskunftspflicht,
beibehalten werden kénnen.* Dabei miisse er die ihm zuginglichen Erkenntnis-
quellen ausschépfen und priifen, ob eine Totalerhebung noch verhiltnismiflig
ist.2¢

Das Bundesverfassungsgericht hat weiterhin im Volkszihlungsurteil fiir den Einsatz
von Zihlern bestimmte Vorgaben zum Schutze der Anonymitit der Daten gegeben.
Danach haben die Zihler die Fragebogen lediglich auszuteilen und eine Adressenli-
ste anzulegen, in der Namen und Anschriften der Auskunftspflichtigen aufgefiihrt
sind, die Fragebogen erhalten haben.”” Die Auskunftspflichtigen hitten dann die
ausgefiillten Bogen in verschlossenen Umschligen dem Zihler zuriickzugeben, bei
der Erhebungsstelle abzugeben oder an diese portofrei zuriickzusenden. Durch
diese Erhebungsmethode wiirden Gefihrdungen vermieden, die durch die Einsicht-
nahme der Zihler in die personenbezogenen Angaben der Biirger entstehen kén-
nen.*® Die Zihler sollten nicht in der unmittelbaren Nihe ihrer Wohnung eingesetzt
werden, damit in der Nachbarschaft die Auskunftsbereitschaft nicht beeintrichtigt
werde.?

Zu den notwendigen Sicherungsvorkehrungen zum Schutz des informationellen
Selbstbestimmungsrechts, die das Bundesverfassungsgericht dem Gesetzgeber fiir
ein neues Volkszihlungsgesetz aufgegeben hat, gehorten auch Aufklirungs- und
Belehrungspflichten gegeniiber den Auskunftspflichtigen, friihestmogliche L&-
schungsfristen sowie die Feststellung, daf} Angaben nur von jedem einzelnen Biirger
und nicht nach Haushalten erfaflt werden.?® Die Aufklirungs- und Belehrungs-
pflichten beziehen sich vor allem auf den Hinweis, dafl grundsitzlich nur eine
personliche Auskunftspflicht jedes einzelnen Biirgers besteht, daf§ er sich nicht mit
anderen einem Haushalt zurechnen zu lassen braucht und daf jeder volljihrige
Biirger einen eigenen Fragebogen beanspruchen kann und keinesfalls verpflichtet
ist, Fragen fiir Mitbewohner zu beantworten.

Als verfassungswidrig wertete das Bundesverfassungsgericht den 1983 vorgesehenen
Melderegisterabgleich, die Ubermittlung personenbezogener Einzelangaben an
oberste Bundes- und Landesbehérden sowie die Ubermittlung personenbezogener

22 Ebenda.

23 Simitis-Dammann-Mallmann-Reh, BDSG, 3. Auflage (1981), § 2 Rdnrn. 26 ff.
24 BVerfGE 65, 1 (50).

25 BVerfGE 65, 1 (55).

26 A.a.0, S.55f.

27 BVerfGE 65, 1, (57)

28 Ebenda.

29 A.2.0,, S.60.

30 A.a.0, S.59.
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Daten ohne Namen im kommunalen Bereich, auch fiir eigene statistische Aufberei-
tungen der Gemeinden und Gemeindeverbinde. Aus den beanstandeten Vorschrif-
ten war nicht klar zu erkennen, ob die Daten nicht auch zu Verwaltungszwecken
genutzt werden sollten und ob die erforderliche Abschottung gewihrleistet wire.
Einen Verstof gegen die Religions- und Meinungsfreiheit sowie eine Verletzung des
Grundrechts auf Unverletzlichkeit der Wohnung konnte das Bundesverfassungsge-
richt nicht feststellen. Ebenso sah das Gericht das informationelle Selbstbestim-
mungsrecht auch nicht durch das Erhebungsprogramm des Volkszihlungsgesetzes
1983 als verletzt an.

I1. Verfassungsrechtliche Bedenken gegensiber der Volksziblung 1987

Der Gesetzgeber hat sich bei der Schaffung des VZG 1987 bemiiht, die Vorgaben
des Bundesverfassungsgerichts aus dem Volkszihlungsurteil zu beriicksichtigen.
Dennoch ist ihm nicht gelungen, mit diesem Gesetz die Grundlage fur eine
verfassungskonforme Erhebung zu erstellen. Verfassungsrechtliche Bedenken am
VZG 1987 sowie insbesondere an den nunmehr — zumindest teilweise — vorliegen-
den Durchfithrungsbestimmungen der Linder bestehen in folgenden Punkten:

1. Mangelbhafte Methodenanfarbeitung

Die Methodendiskussion, die der Gesetzgeber vor der Schaffung eines neuen
Volkszahlungsgesetzes nach dem Volkszihlungsurteil zu fiihren hatte, ist zu ober-
flachlich ausgefallen. So kritisierte die Datenschutzbeauftragte des Landes Baden-
Wiirttemberg in ihrem 7. Titigkeitsbericht 1986, daff man im Gesetzgebungsverfah-
ren das Problem, ob es wirklich notwendig sei, dafl jeder Biirger jede Frage des
Volkszihlungsbogens beantworten miisse, mit dem Hinweis vom Tisch gewischt
habe, die Totalerhebung habe das Verfassungsgericht wegen des gegenwirtigen
Erfahrungs- und Erkenntnisstands in der amtlichen Statistik und Sozialforschung
noch fiir zulissig gehalten.’’ Analysen anderer Erhebungsmethoden, wie sie im
Ausland praktiziert werden, sind auf der Oberfliche geblieben. Offenbar hielt man
es fiir iberzeugend, zum Anhé6rungsverfahren Herrn Rapaport vom Statistischen
Zentralbiiro Schwedens zu laden, der lediglich iiber Erhebungsmethoden in seinem
Land berichten konnte, ohne allerdings seine Erkenntnisse auf bundesrepublikani-
sche Verhiltnisse tibertragen zu kénnen. Der Vorschlag, Erhebungen kiinftig auf
freiwilliger Basis durchzufiihren, wurde mit der Begriindung abgelehnt, dafl dabei
nicht die erforderliche Beteiligungsquote gesichert sei. In diesem Zusammenhang
wurde das Argument, dafl eine Auskunftspflicht nach aller Erfahrung zu einem
relativ hohen Prozentsatz von Falschangaben fiihre, wihrend man bei freiwilligen
Angaben in der Regel von deren Richtigkeit ausgehen kénne, nicht gebiihrend
gewiirdigt. Insofern hat der Gesetzgeber nicht die erforderlichen Anstrengungen
unternommen, sich vor der Entscheidung fiir eine Totalerhebung wie 1983 mit
anderen Erhebungsmethoden eingehend auseinanderzusetzen.

2. Feblende Konkretisierung der Loschungsfristen

Die Forderung des Bundesverfassungsgerichts nach kurzen L&schungsfristen ist
nicht befriedigend erfiillt worden. Das VZG 1987 schreibt in § 15 lediglich pauschal

31 7. Tdugkeitsbericht der Landesbeauftragten fiir den Datenschutz in Baden-Wiirttemberg 1986. S. 24.
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vor, daf} die Erhebungsvordrucke einschliefflich der Hilfsmerkmale zum frithest-
méglichen Zeitpunkt zu vernichten seien. Es iiberlifit damit aber der Verwaltung
die Entscheidung, wann dies tatsichlich zu geschehen hat. Die Vorgabe, dafl die
Loschung der Hilfsmerkmale und Ordnungsnummern nach bestimmten Verarbei-
tungsvorgingen zu erfolgen habe, setzt den Erhebungsstellen keinen konkreten
zeitlichen Rahmen. Eine solche Regelung verstofit gegen das Gebot der Normen-

klarheit.

3. Feblende Abschottung von Erbebungsstellen und Verwaltung

In § 9 Abs.1 VZG 1987 ist die vom Bundesverfassungsgericht geforderte Abschot-
tung der Erhebungsstellen von der iibrigen Verwaltung normiert worden. Nach den
bisher vorliegenden Regelungen einiger Bundeslinder mufl davon ausgegangen
werden, in der Praxis die Erhebungsstellen nicht — wie vom Bundesverfassungsge-
richt geforderte — von der ilibrigen Verwaltung strikt abgeschottet werden. Zum
Beispiel fungiert in einer kleinen Gemeinde in Schleswig-Holstein der Biirgermei-
ster nicht nur als Erhebungsstelle, sondern auch noch als Zihler. In Baden-
Wiirttemberg sollen Mitarbeiter anderer Verwaltungsstellen tageweise in den Erhe-
bungsstellen arbeiten und dann wieder an ihren iiblichen Arbeitsplatz zuriickkeh-
ren. Es ist dort nicht ausgeschlossen, dafl sich die Mitarbeiter des Einwohnermelde-,
Sozial-, Steuer- oder Ordnungsamts im tiglichen Wechsel in der Erhebungsstelle
ablésen. Nach Auffassung der Datenschutzbeauftragten des Landes Baden-Wiirt-
temberg wird damit das Gebot der personellen Trennung Makulatur.’* Das gesetzli-
che Verwertungsverbot kénne daran nichts dndern, weil in die Verwaltungsent-
scheidungen der Mitarbeiter unweigerlich immer auch ihre beruflichen Erfahrungen
einfliefen, ganz gleich, ob ein solches Verwertungsverbot bestehe oder nicht. Fiir
diese Erfahrung fihrt die Datenschutzbeauftragte das Beispiel eines Oberbiirger-
meisters an, der ihr in anderem Zusammenhang beziglich eines Verwertungsverbo-
tes schrieb: »Beim besten Willen ist es mir nicht gelungen, bis heute zu vergessen,
was mein Gedachtnis beim Durchlesen ... bemerkt hat.«3? Bereits aufgrund dieser
ersten Erfahrungen in der Praxis bestehen erhebliche verfassungsrechtliche Beden-
ken an der Durchfithrung der Volkszihlung 198;.

4. Verfassungsrechtliche Méngel der Zihlpraxis

Die Befugnisse der Zghler reichen weiter, als das Bundesverfassungsgericht im
Volkszihlungsurteil fiir zuldssig erkannte. Danach sind — wie oben beschrieben — die
Auskunftspflichtigen lediglich verpflichtet, dem Zihler Namen und Anschrift zu
nennen. Dagegen besteht nach § 13 Abs.§5 i. V.m. § 10 Abs.7 S.1 und § 8 Abs.1
Nr.1 VZG 1987 die Verpflichtung, dem Zihler dariiber hinaus die Vor- und
Familiennamen der Haushaltsmitglieder, den Namen der Arbeits- und Ausbil-
dungsstitte sowie die Zahl der Personen im Haushalt, die Zahl der Haushalte und
Arbeitsstitten im Gebiude und in der Wohnung sowie das Leerstehen der Woh-
nung zu nennen. Auflerdem ist in § 13 Abs. 2 VZG 1987 vorgesehen, daf§ die in den
Erhebungsvordrucken enthaltenen Fragen auch miindlich gegeniiber dem Zihler
beantwortet werden konnen. Bereits durch die Schaffung dieser Méglichkeit wird
die Anonymitit der personenbezogenen Daten gefdhrdet.

Das VZG 1987 legt nicht fest, daf} die Zahler die Erhebungsunterlagen unverziiglich

32 A.a.O, S. 29.
33 A.a. O, S.281.
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nach Erhalt bei der Erhebungsstelle abzuliefern haben. Mehrere Wochen kénnen
vergehen, bis diese bei den Erhebungsstellen abgeliefert werden. In der Zwischen-
zeit lagern die ausgefiillten Fragebogen in den Wohnungen der Zihler, womit ein
zusitzliches unnétiges Risiko fiir den Schutz der Volkszihlungsdaten verbunden ist.
Dies hat gleichfalls die Datenschutzbeauftragte des Landes Baden-Wiirttemberg
kritisiert.34

In der Praxis wird der Auflage des Bundesverfassungsgerichts nicht Rechnung
getragen, daff Zihler nicht in ihrer unmittelbaren Nachbarschaft eingesetzt werden
diirfen. So kdnnen Zihler in Hamburg, die sich fiir diese Aufgabe freiwillig melden,
bei ihrer Anmeldung ausdriicklich einen Einsatz in der Nihe ihrer Wohnung
ankreuzen.

Die Forderung des Bundesverfassungsgerichts im Volkszihlungsurteil, die Aus-
kunftspflichtigen nicht von vornherein nach Haushalten zu erfassen, hat im VZG
1987 keinen Niederschlag gefunden. Nach § 13 Abs. 3 VZG 1987 besteht lediglich
ein Wahlrecht der Auskunftspflichtigen, die in den Erhebungsvordrucken enthalte-
nen Fragen gemeinsam mit anderen Haushaltsmitgliedern oder fiir sich allein zu
beantworten. Dieses Wahlrecht wird jedoch in der Praxis bereits mit Hilfe des sog.
Haushaltsmantelbogens aufler Kraft gesetzt. Jeder Auskunftspflichtige hat in diesen
Haushaltsmantelbogen seinen Namen und seine Anschrift sowie die Vor- und
Familiennamen aller Haushaltsmitglieder einzutragen. Aus den Hinweisen zum
Ausfiillen der Erhebungsvordrucke geht nicht deutlich hervor, dafl jeder volljihrige
Auskunftspflichtige eigene Erhebungsvordrucke beanspruchen kann und nur fiir
sich allein auskunftspflichtig ist. Es heifit dort lediglich: »Sie konnen die ausgefiill-
ten Fragebogen fiir den Haushalt oder fiir sich allein dem Zihler aushindigen oder
in verschlossenem Umschlag iibergeben, innerhalb einer Woche in Threr Erhebungs-
stelle abgeben oder dorthin iibersenden.«3$

Eine solche Belehrung der Auskunftspflichtigen widerspricht der Vorgabe des
Bundesverfassungsgerichts, die ausgefiillten Bogen — zum Schutze des informatio-
nellen Selbstbestimmungsrechts ~ dem Zahler im verschlossenen Umschlag zu
iibergeben. Eine Riickgabe der fiir den Zihler einzusehenden ausgefiillten Fragebs-
gen ist im Volkszihlungsurteil nicht erwogen worden, weil die Gefahr des Daten-
miflbrauchs bei einer solchen Handhabung zu grof§ wire.

5. Unzureichende Datensicherung bei der Automatischen Datenverarbeitung

(ADV)

Weitere verfassungsrechtliche Bedenken richten sich auf den ADV-Einsatz in den
Erhebungsstellen. Der Einsatz der modernen Datenverarbeitungstechnik fiir die
Unterstiitzung der Erhebungsstellen ist bei der Volkszihlung 1987 erstmals vorge-
sehen. Hierfiir wurden z. B. in Berlin 48 Personalcomputer angeschafft, in Hamburg
Terminals, die mit der Datenverarbeitungszentrale der Hamburger Verwaltung
verbunden werden sollen.? Fiir den ADV-Einsatz in den Erhebungsstellen gibt es
keine spezialgesetzliche Rechtsgrundlage.’” Das Statistische Landesamt Hamburg
will mit Hilfe der ADV die Vollstindigkeitskontrolle der Erhebungsbogen, die
Ersatzvornahme nach § 11 Abs.1 VZG 1987 und die Vorbereitung von Zwangs-
mafinahmen gegen diejenigen, die ihrer Auskunftspflicht nicht nachkommen, vor-

34 A.a.0,, S.30.
35 Hinweis zum Ausfiillen der Erhebungsvordrucke im Haushaltsmantelbogen.
36 5. Titigkeitsbericht des hamburgischen Datenschutzbeauftragten 1986, S. 4o.
37 A.a.0,, S.41.
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bereiten.?® Der hamburgische Datenschutzbeauftragte sieht in der Speicherung von
Identifikationsmerkmalen der Auskunftspflichtigen eine zusitzliche Gefahrenquelle
fiir das informationelle Selbstbestimmungsrecht, weil mit Hilfe der ADV diese
Identifikationsmerkmale und die statistischen Daten ohne groflen Aufwand mitein-
ander verkniipft werden konnen. Trotz des Re-Identifizierungs-Verbots in § 17
VZG 1987 sei ein Mifibrauch nicht auszuschlieffen, weil nicht mit letzter Sicherheit
nachgepriift werden konne, ob die entsprechenden Daten tatsichlich geloscht
worden seien oder ob nicht etwa eine Kopie des Datenbestandes existiert und somit
die Trennungs- und Léschungsregelungen umgangen werden kénnen. Sobald nim-
lich Datentriger aus der Anlage entfernt und auf einer anderen Anlage ausgewertet
oder kopiert wiirden, sei ein solcher Eingriff weder zu verhindern noch nachzuwei-
sen.’® Dariiber hinaus diirfte die Verarbeitung der im Rahmen der Volkszihlung
gespeicherten Daten auf demselben Rechner, auf dem in Hamburg auch andere
Verwaltungsverfahren abgewickelt werden, nicht dem vom Bundesverfassungsge-
richt formulierten Abschottungsgebot von Statistik und Verwaltung entsprechen.
Die Speicherung sog. »Bearbeitungsmerkmale« begegnet ebenfalls verfassungsrecht-
lichen Bedenken, weil es hierfiir einer gesetzlichen Grundlage bediirfte. Insbeson-
dere die Erstellung spezieller »Verweigerer-Dateien«, die aufgrund der Speicherung
solcher »Bearbeitungsmerkmale« moglich ist, wire verfassungswidrig.

6. Keine Gewidhbrleistung der »faktischen« Anonymutit

§ 15 Abs. 4 VZG 1987 schreibt vor, die Hilfsmerkmale Strafle und Hausnummer zu
16schen, sobald ihre Zugehorigkeit zu der sog. »Blockseite« festgelegt ist. Die
Blockseite wird somit nicht als Hilfsmerkmal, sondern als sog. Erhebungsmerkmal
definiert. Da sich unter dem Begriff Blockseite jedoch die Hilfsmerkmale Strafle und
Hausnummer verbergen, verlieren auf diese Weise die an sich fiir Hilfsmerkmale
geltenden Loschungsfristen ihre Wirkung. Auflerdem wird die strikte Trennung
zwischen Erhebungs- und Hilfsmerkmalen aufgehoben. Eine derartige Verwendung
von Hilfsmerkmalen widerspricht den Grundsitzen des Volkszahlungsurteils und
ist verfassungswidrig.

Das Bundesverfassungsgericht hat im Volkszihlungsurteil dargelegt, dafl zum
Schutze des Rechts auf informationelle Selbstbestimmung statistische Daten so frith
wie moglich faktisch anonymisiert und Vorkehrungen getroffen werden miissen, die
eine Deanonymisierung verhindern.*® Es bestehen jedoch erhebliche Bedenken, ob
nach dem jetzigen Stand der ADV-Technik eine faktische Anonymisierung der
Daten noch zu gewihrleisten ist. So wurde kiirzlich am Fachbereich Informatik der
Universitit Hamburg nachgewiesen, dafl selbst mit einem einfachen Personalcom-
puter mit geringem Aufwand moglich ist, eine Person anhand von 4 oder §
Merkmalen einwandfrei aus einer groflen Bevolkerungsgruppe zu re-identifizieren.
So ist, obwohl Name und Anschrift vom Fragebogen abgetrennt sind, im nachhin-
ein zu ermitteln, welche Person welchen Fragebogen ausgefiillt hat. Selbst bei einer
Einwohnerzahl von 1oocco Personen reichen 10 Merkmale aus, um jeder Person
thren Fragebogen zuzuordnen und den gesamten Datensatz einer Person herauszu-
arbeiten.*' Ende Oktober 1986 mufite das Statistische Landesamt Hamburg auf das
Angebot eines Informatikers, die Deanonymisierung von Mikrozensus-Daten zu

38 A.a.0, S.40.

39 A.a.0,, S.41.

40 BVerfGE 65, 1 (49).

41 DER SPIEGEL Nr. 3/87, S. 89.
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demonstrieren, eingestehen, dafl eine Identifizierung der meisten Personen der in
Frage kommenden Gruppe hochwahrscheinlich sei. Daher verzichtete die Behorde
auf die angebotene Demonstration.

Noch leichter fillt die Re-Identifizierung aufgrund der aggregierten Blockseiten-
Daten. Besonders auf Gemeindeebene konnen Verwaltungssachbearbeiter, die na-
turgemifl {iber grofles »Zusatzwissen« verfiigen, aufgrund der aggregierten Block-
seiten-Daten einzelne Personen re-identifizieren. Die vom Bundesverfassungsge-
richt geforderte faktische Anonymitit der Daten ist somit nicht gewihrleistet.

7. Verstoff gegen das Nachteilsverbot

Obwohl ein Melderegisterabgleich im Volkszihlungsgesetz 1987 nicht vorgesehen
ist, hat sich in der Praxis im Rahmen der vergleichbaren Mikrozensus-Verfahren
gezeigt, daf} die Nachfragen der Erhebungsstellen bei den Meldedmtern zu Nachfor-
schungen der Meldedmter hinsichtlich der dort nicht registrierten Auskunftspflich-
tigen filhren konnen. Auf diese Weise sind Ermittlungen der Meldeimter eingeleitet
und ausfindig gemachten Personen Bufigeldverfahren angedroht worden. Hierin
diirfte ein Verstofl gegen das verfassungsrechtliche Nachteilsverbot liegen.

I11. Sind Volkszihlungsdaten wirklich »amtshilfefest«?

Die Volkszihlung birgt jedoch noch eine weitere Gefahr des Datenmifibrauchs in
sich. Wie Simitis** bereits dargelegt hat, dient die Erhebung dazu, Daten zu
ermitteln, die, einmal aufbereitet, fiir die verschiedensten Zwecke verwendet werden
kénnen und sollen. Daher reichen die an den Vorgaben des Volkszihlungsurteils
orientierten Regelungen im VZG 1987 nicht aus, um dem Biirger Sicherheit
hinsichtlich der ausschlieflich statistischen Verwendung seiner Angaben zu geben.*?
Hierbei ist zu bedenken, dafl das VZG 1987 keinesfalls abschlieBende Ubermitt-
lungsregelungen enthalt. Zwar ist zum Beispiel die noch 1983 im Volkszahlungsge-
setz enthaltene Weitergaberegelung fiir Daten zu wissenschaftlichen Zwecken im
VZG 1987 fortgelassen worden, doch ist damit eine Weitergabe der Volkszihlungs-
daten zu wissenschaftlichen Zwecken keinesfalls ausgeschlossen. Insoweit tritt die
generelle Ubermittlungsregelung des Bundesstatistikgesetzes ein. Aufier diesen
weiteren Ubermittlungsmoglichkeiten nach den bisher bestehenden allgemeinen
Bestimmungen werden kiinftig noch etliche Gesetze, insbesondere im Bereich der
inneren Sicherheit, geschaffen werden, die auch einen Zugriff auf die Volkszih-
lungsdaten zulassen konnten.

Wie das Bundesverfassungsgericht im Volkszihlungsurteil dargelegt hat, gilt das
Grundrecht auf informationelle Selbstbestimmung fiir den Einzelnen nicht unbe-
schrinkt. Denninger, der den Gemeinwohlvorbehalt eingehend analysiert hat, kam
dabei zu dem Schlufl, daf sich ein exekutivisch interpretiertes »Gemeinwohlinter-
esse« bei Entscheidungen zur Einschrinkung des informationellen Selbstbestim-
mungsrechts allemal durchsetzen werde.# So folgert er: »Da jedes »iiberwiegende
Allgemeininteresse« geeignet ist, eine Beschrinkung des Rechts auf informationelle
Selbstbestimmung zu rechtfertigen und da der hohe Rang der >Sicherheit des Staates

42 Simitis (Fn. 1), S. 403.
43 Mallmann, Das Volkszihlungsgesetz 1987, NJW 1986, 1850, 1853.
44 Denninger (Fn.1), S.230.
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und seiner Bevélkerung« zum gesicherten Bestand der Verfassungswerte-Rechtspre-
chung des Bundesverfassungsgerichts gehért, sind die Konsequenzen sowohl fiir die
vom Gesetzgeber in abstracto vorzunehmende Abwigung zwischen Allgemeinin-
teresse und Einzelgrundrecht, zumal bei einem so »dtherischenc Recht wie dem
Recht auf informationelle Selbstbestimmung, als auch fiir die konkrete Einzelfall-
Abwigung der ausfithrenden Behorde unschwer vorauszuschitzen.«#

Als konkretes Beispiel sei hier bereits das neue Bundesstatistikgesetz vom 22. 1. 1987
genannt. In § 10 BStatG ist der spezielle Gesetzesvorbehalt fiir die Verwendung der
héchst sensiblen Hilfsmerkmale (Vor- und Familiennamen, Strafle und Hausnum-
mer, Name der Arbeits- bzw. Ausbildungsstitte usw.), die die Befragten unmittel-
bar identifizieren, bereits vorsorglich normiert. Dort heifit es: »Hilfsmerkmale sind
Angaben, die der technischen Durchfiihrung von Bundesstatistiken dienen. Fiir
andere Zwecke diirfen sie nur verwendet werden, soweit Absatz 2 oder ein sonstiges
Gesetz es zulassen.«

Eine weitere Gefahr fiir den Schutz der Volkszihlungsdaten stellt aufferdem die
Amtshilfe dar, die sich praktisch im rechtsfreien Raum abspielt. Gerade bei den
Gemeinden, bei denen ein erhebliches Zusatzwissen vorliegt, kann es im Wege der
Amtshilfe zur spiteren Zusammenfiihrung auch der zu Blockseiten zusammenge-
faflten Daten kommen. Dieser Gefahr ist das Bundesverfassungsgericht im Volks-
zihlungsurteil nicht konsequent entgegengetreten. Zu recht kritisiert Miickenber-
ger, daf} das Amtshilfeproblem zumindest ebenso wie der Melderegisterabgleich im
Volkszihlungsurteil hitte behandelt werden miissen.*”

Aufgrund von schon durch das BStatG 1987 eingefithrten und im Zuge der
Einfithrung der sog. »Sicherheitsgesetze« noch zu erwartenden weiteren Ubermitt-
lungsregelungen drohen erhebliche Gefahren gerade auch fiir den Schutz der
Volkszihlungsdaten. Die Verfassungskonformitiat auch der Volkszihlung 1987
erscheint somit alles andere als zweifelsfrei*®. )

45 Ebenda.

46 BStatG vom 22.1.1987, BGBL. I 462 (Hervorhebung durch Verfasserin).

47 Miickenberger (Fn. 1), S. 22.

48 Quellen: Volkszihlungsgesetz 1987 (BGBL. 1985 1, S. 2078 ff.); Sachverstindigenanh&rung v. 17. 4. 1985
Deutscher Bundestag-Innenausschuf-, Protokoll 10/Nr. 57; BeschluBempfehlung und Bericht des In-
nenausschusses, BT-Drs. 10/3843.
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