Clearview Al und die DSGVO

Matthias Marx and Alan Dab:

Zusammenfassung

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine, die mehr
als zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und
biometrisch analysiert hat. Nutzer:innen dieser Suchmaschine koénnen
Portratfotos hochladen und die Suchmaschine wird mitteilen, an welchen
Orten im Internet das Gesicht der abgebildeten Person oder zumindest
ein dhnliches Gesicht zu finden ist. Dieser Artikel zeichnet den Weg einer
Beschwerde nach, die beim Hamburgischen Beauftragen fir Datenschutz
und Informationsfreiheit von Matthias Marx eingereicht wurde. Zudem
beleuchten wir einige der rechtlichen Fragen, darunter die Anwendbarkeit
der DSGVO, die Rechtmifigkeit der Verarbeitung sowie die Handlungs-
moglichkeiten der Aufsichtsbehorden. SchliefSlich werden Entscheidungen
anderer européischer Aufsichtsbehdrden zu Clearview Al kurz vorgestellt.

1. Einleitung

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine, die mehr
als zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und
biometrisch analysiert hat. Nutzer:innen dieser Suchmaschine koénnen
Portritfotos hochladen und die Suchmaschine wird mitteilen, an welchen
Orten im Internet das Gesicht der abgebildeten Person oder zumindest
ein dhnliches Gesicht zu finden ist. Damit unterscheidet sich Clearview Al
von anderen Suchmaschinen, die nur eine Suche nach optisch dhnlichen
Bildern zulassen. Clearview Al nutzt biometrische Merkmale, um Gesich-
ter wiederzuerkennen und ist so auch in der Lage Fotos zu finden, die
schon alter sind, auf denen die abgebildete Person eine andere Frisur hat,
geschminke ist oder nicht frontal in die Kamera schaut.

In Clearview Als Suchindex befinden sich auch europaische Biirger:in-
nen, deren biometrische Daten durch die DSGVO besonderen Schutz ge-
niefen und gemaf§ Artikel 9 Abs. 1 einem grundsitzlichen Verarbeitungs-
verbot unterliegen. Nur in Ausnahmefillen kénnen biometrische Daten
verarbeitet werden, z.B. weil in die Verarbeitung eingewilligt wurde.
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Dennoch hat Matthias Marx sein Gesicht in Clearview Als Datenbank
wiedergefunden, ohne jemals darin eingewilligt zu haben. Er beschwerte
sich darauthin beim Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit (HmbBfDI) und konnte mit Unterstitzung von der
digitalen Biirgerrechts-NGO no0yb erreichen, dass Clearview Al sein biome-
trisches Datum loschte.

Zwar wurde vorlaufig festgestellt, dass Clearview Als biometrische Fo-
todatenbank in der EU illegal ist, dennoch wurde nur eine begrenzte
Loschungsanordnung, die nur den Beschwerdefiihrer schiitzt, aber nicht
das Sammeln und die biometrische Verarbeitung von Fotos aller Europa-
er:innen verbietet, angekiindigt.

In diesem Papier zeichen wir den Weg der Beschwerde nach und spre-
chen dber mogliche weitere Schritte. Zudem beleuchten wir einige der
rechtlichen Fragen, darunter die Anwendbarkeit der DSGVO, die Recht-
maRigkeit der Verarbeitung sowie die Handlungsmoglichkeiten der Auf-
sichtsbehorden.

Zunichst stellen wir in Abschnitt 2 Clearview Al und andere Gesich-
tersuchmaschinen vor. Danach geben wir in Abschnitt 3 den chronologi-
schen Ablauf von Marx’ Beschwerde wieder. In Abschnitt 4 nehmen wir
eine rechtliche Einordnung vor und schlieen in Abschnitt 5 mit einem
Fazit.

2. Was ist Clearview AI?

Clearview Al ist eine US-amerikanische Gesichtersuchmaschine. Mit ihr
konnen nicht dhnliche Bilder, sondern ahnliche Gesichter gesucht werden
— auf Grundlage biometrischer Daten. Als Suchergebnisse werden Bild-
ausschnitte mit gleichen oder dhnlichen Gesichtern prasentiert sowie die
dazugehorigen URLs und Seitentitel der Fundorte im Internet. Abhangig
vom Fundort konnen mit Hife der Suchmaschine daher nur auf Grundla-
ge eines Fotos der Name, die Arbeitsstelle oder andere Informationen tiber
eine Person in Erfahrung gebracht werden.

Fir seinen Suchindex crawlt Clearview Al das Internet. Anfang 2020
umfasste der Suchindex 3 Milliarden Bilder (Hill 2020a), im Oktober 2021
10 Milliarden Bilder (Knight 2021) und im Februar 2022 erklirte das
Unternehmen, die Grofle des Index auf 100 Milliarden Bilder erhohen zu
wollen (Krempl 2022).

Die gesammelten Bilder stammen laut New York Times (Hill 2020a)
u.a. von Jobborsen, von Nachrichten- und Bildungs-Webseiten sowie aus
sozialen Netzwerken wie Facebook, Youtube, Twitter und Instagram. Ver-
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offentlichte Suchergebnisse von Clearview Al zeigen, dass auch Stockfoto-
grafie-Anbieter, die sozialen Netzwerke LinkedIn und vk.com sowie priva-
te Webseiten gecrawlt worden sind.

Clearview Al soll heute nur noch US-amerikanischen Strafverfolgungs-
behorden zuginglich sein (Clearview Al, Inc. 2022). AufSerdem bestehen
Vertrage mit dem US-Verteidigungs- und dem Innenministerium (Tech
Inquiry 2022). In der Vergangenheit wurde der Dienst aber auch von
Unternehmen und zu privaten Zwecken (Hill 2020b) eingesetzt. Ein Da-
tenleck zeigt, dass die Gesichtersuchmaschine auch in mehr als fiinfzehn
europaischen Staaten eingesetzt wurde (Mac et al 2021).

3. Chronologischer Ablauf

In diesem Abschnitt beschreiben wir den Ablauf des Verfahrens in chro-
nologischer Reihenfolge. Zunichst berichten wir von Matthias Marx’ Aus-
kunftsersuchen an Clearview Al. Anschliefend zeichnen wir den Weg
von Marx’ Beschwerde bis zur Entscheidung des HmbB{DI, an Clearview
Al heranzutreten, nach. Danach berichten wir vom weiteren Verlauf des
Verfahrens bis heute.

3.1 Das Auskunfisersuchen

Am 18.01.2020 wurde Clearview Al mit der Verdffentlichung eines Arti-
kels in der New York Times der breiten Offentlichkeit bekannt (Hill
2020a). Zwei Tage spiter, am 20.01.2020, machte Matthias Marx von sei-
nem Auskunftsrecht nach Art. 15 DSGVO Gebrauch. Er fragte Clearview
Al per E-Mail u.a. nach einer Kopie seiner Daten, nach den Verarbeitungs-
zwecken und Kategorien der betroffenen personenbezogenen Daten und
hangte der E-Mail ein Foto seines Gesichts an.

Am 29.01.2020 bat Clearview Al darum, ein Foto sowie eine Ausweisko-
pie einzureichen. Damit wolle Clearview Al Marx’ Identitit bestitigten,
um sich vor betrigerischen Auskunftsverlangen schiitzen. Auf diese Bitte
hat Matthias Marx jedoch nicht reagiert.

Dessen ungeachtet hat Clearview Al das Auskunftsersuchen am
18.02.2020 in Teilen beantwortet (siche Abb. 1). Clearview Al hat einen
Bericht angefertigt, der die Suchergebnisse fiir das tbermittelte Bild sowie
die Webseiten-Titel und URLs der Fundorte zeigt. Beide Suchtreffer zei-
gen tatsichlich Matthias Marx. Die gefundenen Bilder stammen von einer
Stockfoto-Webseite.
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Face Search Results
Report prepared Feb 18, 2020

In order to complete your request, we have generated this report containing Clearview search results for
the image that you shared with us, which is labelled “Original Search Image” below. Search result images
are enumerated with corresponding public web page titles and URLs below.

Original Search Image 1
Image Index

1. Students Henning Stock Photos & Students Henning Stock Images - Alamy. https://www.alamy.com/stock-photo/
students-henning.html

2. (FILE) An archive photo dated 28 November 2012 shows students Hennin§;7 Stock Photo: 52583329 - Alamy. https.//
www.alamy.com/stock-photo-filean-archive-photo-dated-28-november-2012-shows-students-henning-52583329.htm!

Abbildung 1: Clearview Als erste Antwort auf Marx’ Auskunfisersuchen.

Mit seiner Antwort hat Clearview Al auch mitgeteilt, dass die Bilder, die
Marx zur Bearbeitung der Anfrage bereitgestellt hatte, geldscht worden
seien. Dennoch — und ohne erneute Anfrage — wurde Marx’ Auskunftsersu-
chen am 19.05.2020 erneut beantwortet. Das Suchbild war offenbar nicht
geloscht worden (siche Abb. 2). Diese zweite Antwort zeigt die beiden
Treffer vom ersten Mal sowie acht weitere Bilder, die nicht Matthias Marx
zeigen.

3.2 Die Beschwerde

Noch am Tag der ersten Antwort, am 18.02.2020, beschwerte sich Marx
elektronisch beim HmbBfDI. In seiner Beschwerde merkte er an, dass Cle-
arview Al seine biometrischen Daten ohne seine Zustimmung verarbeitet
und dass das Auskunftsersuchen nur unvollstindig beantwortet worden
ist.

Am 05.03.2020 antwortete der HmbBfDI. Nach Prifung des Anliegens
war die Behorde zu dem Ergebnis gekommen, dass die Anwendbarkeit der
DSGVO und damit die Zustindigkeit des HmbBfDI nicht er6ffnet sei. Da
Clearview Al keine Niederlassung in Europa unterhalte, kime lediglich die
Anwendbarkeit des Art. 3 Abs. 2 DSGVO in Betracht. Jedoch richte Clear-
view Al sich nicht an europdische Nutzer:innen. Auch wiirde Clearview Al
kein Verhalten von Personen, die sich in der Européischen Union aufhal-
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Face Search Results
Report prepared May 18, 2020
Disclaimer: In order to complete your request, we have generated this report containing Clearview

search results for the image that you shared with us, which is labelled “Original Search Image” below.
Search result images are enumerated with corresponding pubhc web page m!es and URLs below.

Original Search Image 1
Image Index

1. Students Henning Stock Photos & Students Henning Stock Images - Alamy. https://www.alamy.com/stock-photo/
students-henning.htm/

2. (FILE) An archive photo dated 28 November 2012 shows students Henning Stock Photo: 52583329 - Alamy. https://
www.alamy.com/stock-photo-filean-archive-photo-dated-28-november-2012-shows-students-henning-52583329.html

3. »rofile photo. https://vk.com I
4. s »rofile photo. https://vk.com

5. I »ofile photo. mrps://m
oI - ofile. hitps./www.beautiful-instagram.ciub |
7. I ofile photo. https://vk.com

Abbildung 2: Clearview Als zweite Antwort auf Marx’ Auskunfisersuchen (Aus-
schnitt). Nur zwei von zebn Suchergebnissen zeigen tatsichlich
sein Gesicht.

ten, beobachten. Weiterhin seien der Behorde keine Falle bekannt, in de-
nen Clearview Al in der EU eingesetzt wurde. Aufferdem wiirden die USA
keinem Recht eines Mitgliedsstaates aufgrund volkerrechtlicher Verpflich-
tungen unterliegen.

Am gleichen Tag noch erwiderte Marx, dass Clearview Al offensicht-
lich beabsichtigen wiirde, Dienstleistungen in der EU anzubieten oder
dies bereits tut. So wurden auf Clearview Als Webseite Privacy Request
Forms fir Einwohner:innen der EU, des Vereinigten Konigreichs und
der Schweiz angeboten. Das dazugehdrige Formular wurde durch eine
Firma mit Sitz in Barcelona, Spanien bereitgestellt. Auch in Clearview Als
Datenschutzhinweisen wurde darauf hingewiesen, dass Einwohner:innen
des Europdischen Wirtschaftsraums sich bei ihrer jeweiligen Datenschutz-
behorde beschweren oder diese bei Streitigkeiten im Zusammenhang mit
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der Verarbeitung personenbezogener Daten durch Clearview Al kontaktie-
ren konnen. Weiterhin wies Marx darauf hin, dass Medienberichten zu
Folge diverse, auch europiische Polizeibehorden, bereits einen Clearview
Al-Zugang hitten.

Am 20.03.2020 teilte der HmbBfDI mit, dass sie sich nun doch ent-
schlossen hatten, an Clearview Al heranzutreten. Dazu haben sie am
19.03.2020 zunachst 14 allgemeine, von Marx’ Fall weitgehend unabhan-
gige Fragen an das Unternehmen tbermittelt. Uber diese Entscheidung
berichtete am 25.03.2020 der Spiegel (Beuth 2020). Am gleichen Tag bot
noyb Unterstitzung in dem Fall an.

3.3 Unterstiitzung durch noyb

Am 15.04.2020 antwortete Clearview AI auf das erste Schreiben des
HmbB(DI. Die 14 Fragen wurden nicht im Einzelnen beantwortet. Statt-
dessen teilte die Firma mit, dass alle européischen Nutzer:innen des Diens-
tes gesperrt worden seien und es keine zahlenden Kund:innen aus der
EU gibe. Betroffene Personen in der EU wiirde die Firma keine Waren
oder Dienstleistungen anbieten, ihr Verhalten wiirden sie nicht beobach-
ten. Auflerdem wurde hervorgehoben, dass Clearview Als Antwort kein
Anerkernntnis der Zustindigkeit darstellen und lediglich als Zeichen ihres
guten Willens erfolgen wiirde.

Am 17.04.2020 ibermittelte #oyb eine Stellungnahme zu der Anwend-
barkeit der DSGVO auf die Datenverarbeitung durch Clearview Al an den
HmbBDI.

Da Clearview Als Antwort einige Fragen offen lief und neue Fragen
aufkamen, hat der HmbB{DI am 26.05.2020 einen weiteren Fragenkatalog
mit 17 Fragenkomplexen an Clearview Al dbermittelt und darum gebe-
ten, im Einzelnen auf die Fragen einzugehen. Dieses Schreiben wurde
am 23.07.2020 wieder oberflachlich durch Clearview Al beantwortet. Der
HmbB(DI hitte keine Zustindigkeit tber Clearview Al, daher wiirden sie
von der Beantwortung weiterer Fragen absehen.

Als Reaktion auf diese Antwort erlieff der HmbfDI am 13.08.2020 einen
Auskunftsheranziehungsbescheid (HmbBfDI 2020). Mit diesem wurde
Clearview Al aufgefordert, bis zum 14.09.2020 auf 17 Fragenkomplexe zu
antworten. Fur jeden Fall der Nichterteilung einer Auskunft wurde ein
Zwangsgeld in Hohe von 10.000,00 EUR angedroht. Auf diesen Bescheid
antwortete Clearview Al am 14.09.2020. In seiner Antwort duferte sich
Clearview Al zu jedem Fragenkomplex. Auflerdem brachte Clearview Al
Bedenken zur Anwendbarkeit der DSGVO an.
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Zu den Ausfihrungen Clearview Als nahm noyb am 16.10.2020 Stel-
lung. In einem zweiten Schreiben erginzte noyb am 07.12.2020 Ausfiih-
rungen beziiglich der Kompetenzen der Aufsichtsbehorden.

Im Rahmen einer Anhorung vor Erlass einer Anordnung wurde Clear-
view Al am 27.01.2021 durch den HmbBfDI informiert, dass ein Verwal-
tungsverfahren eingeleitet wurde, mit dem Ziel Clearview Al anzuweisen,
den Hashwert zu 16schen und die Loschung zu bestitigen (HmbBfDI
2021). Am 12.02.2021 wurde bestatigt, dass Clearview Al den biometri-
schen Hashwert zur Person des Beschwerdefiihrers, Herrn Matthias Marx,
geloscht habe.

3.4 Neues Auskunfisverlangen

Am 23.02.2021 hat Matthias Marx ein weiteres Auskunftsverlangen an
Clearview Al ibermittelt. Dazu hat er eine andere E-Mail-Adresse als zuvor
genutzt. Diese Anfrage wurde am 08.03.2021 von Clearview Al damit
beantwortet, dass er bereits am 18.05.2020 eine Auskunft erhalten habe,
sein Gesicht de-identifiziert worden sei und keine Clearview Al vorliegen-
den biometrischen Informationen mit dem von Marx bereitgestellten Bild
ubereinstimmen wirden.

Zu dieser Antwort tGbermittelte zoyb am 11.07.2021 eine Stellungnah-
me an den HmbB{DI. Darin stellten wir die Frage, wie Clearview Al das
neue Auskunftsverlangen (vom 23.02.2021) mit dem ersten Auskunftsver-
langen (vom 20.01.2020) verknipfen konnte, wenn keine biometrischen
Daten mehr vorliegen und die Anfrage von einer anderen E-Mail-Adresse
aus gestellt wurde.

Daraufhin stellte der HmbBfDI am 03.09.2021 weitere Fragen an Clear-
view Al, welche am 30.09.2021 beantwortet wurden. Clearview Al erklarte,
dass der fur frihere Antrige des Beschwerdefiihrers zustindige Mitarbeiter
sein Foto bei der Bearbeitung wiedererkannt hatte.

Mit Stand vom Marz 2022 ist das Verfahren noch nicht abgeschlossen.

3.5 Europdische Kunden
Vor dem Hintergrund der Frage, ob die DSGVO anwendbar sei, kam auch
die Frage auf, ob Clearview Al Kunden in der Europaischen Union hat.

Dazu stellten bereits im Januar 2020 Abgeordnete des Europaischen Parla-
ments drei parlamentarische Anfragen zur schriftlichen Beantwortung an
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die Europaische Kommission (Kouloglou 2020; Veld et al 2020; Vollath
2020). Die Abgeordneten fragten,

ob der Kommission Anwendungsfille von Clearview Al in Europa
bekannt sind,

ob Clearview Al auch Bilder von Biirgern in der EU erfasst,

ob die Nutzung der Anwendung mit den Rechtsvorschriften der EU
zum Datenschutz und zur Privatsphiare und den einschlagigen Abkom-
men zwischen der EU und den USA Gber die Zusammenarbeit im
Bereich der Strafverfolgung vereinbar ist und

wie die Kommission die Grundrechte der Europdischen Biirgerinnen
und Birger im Falle eines Auftretens solcher Gesichtersuchmaschinen
auf dem europiischen Markt zu schiitzen plant.

Bevor diese Fragen im Juni und Juli 2020 beantwortet wurden, berichteten
Medien im Februar 2020, dass Clearview Al weltweit mehr als 2200 Kun-
den hatte, einschlielich Strafverfolgungsverhdrden, Unternehmen und
Privatpersonen. Den Berichten zu Folge gab es in mehr als finfzehn
europdischen Landern Kunden (Haskins et al 2020; Mac et al 2020).

Im Zeitraum Marz bis Juni 2020 wurden in einigen europaischen Lin-

dern weitere parlamentarische Anfragen gestellt, dazu kamen Informati-
onsfreiheitsanfragen und Anfragen durch Medien:

Danemark: Nach einer parlamentarischen Anfrage teilt das Justizminis-
terium mit, dass die Polizei an einer Demonstration von Clearview
Al teilnahm und Kontaktinformationen hinterlie. Die Polizei soll die
Gesichtersuchmaschine nicht eingesetzt haben (Justizministerium des
Konigreichs Danemark 2020).

Deutschland: Nach einer Informationsfreiheitsanfrage teilt das Innen-
ministerium mit, dass tber einen Kontakt der Bundesregierung mit
Clearview Al nichts bekannt sei (Bundesministerium des Innern, fur
Bau und Heimat 2020).

Griechenland: Auf eine Anfrage der Biirgerrechtsorganisation Homo
Digitalis antwortet die Polizei, dass sie Clearview Al nicht nutzen wiir-
den (Homo Digitalis 2020).

Italien: Auf eine Informationsfreiheitsanfrage der Burgerrechtsorgani-
sation Hermes Center antwortet das Innenministerium, dass sie Clear-
view Al nicht gekauft hatten und kein Kontakt zwischen Unternehmen
und Ministerium bestehen wiirde.

Niederlande: Auf eine parlamentarische Anfrage antwortet das Ministe-
rium fir Justiz und Sicherheit, dass nicht bekannt sei, dass 6ffentliche
Einrichtungen Clearview Al nutzen oder in der Vergangenheit einge-
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setzt haben (Ministerium fiir Justiz und Sicherheit der Niederlande
2020).

e Schweden: Medienberichten zu Folge hat die schwedische Polizei Cle-
arview Al genutzt (Pettersson and Carlén 2020).!

e Slovenien: Der Biirgerrechtsorganisation Drzavljan D wurde von In-
nen- und Verteidigungsministerium mitgeteilt, dass sie nicht mit Clear-
view Al kooperieren wiirden.

* Vereinigtes Konigreich: Auf eine parlamentarische Anfrage antwortete
die Innenministerin, dass es keine Vertrage mit Clearview Al gibe (Bri-
tisches Innenministerium 2020).

Im Juni und Juli 2020 teilte die Kommission schliefSlich mit, dass ihr keine
Informationen tber eine Verwendung von Clearview Al durch Strafverfol-
gungsbehorden in der EU und die Erfassung von Daten von europaischen
Birgerinnen und Birgern vorligen (Kouloglou 2020; Veld et al 2020;
Vollath 2020). Am 03.09.2020 zeigten sich Abgeordnete des Europiischen
Paralments verargert Gber die in ihren Augen unzureichenden Antworten
der Kommission. Zu dem Zeitpunkt der Antworten war bereits 6ffentlich
tber verschiedene Anwendungen von Clearview Al in der EU und uber
betroffene EU-Biirger:innen berichtet worden (Stolton 2020).

Im August 2021 veroffentlichte BuzzFeed News einen weiteren Arti-
kel uber Clearview Al in dem u.a. die Anzahl der von verschiedenen
Behorden bis zum Februar 2020 durchgefithrten Suchen veroffentlicht
wurden. Die Zahlen zeigen, dass Clearview Al u.a. in Didnemark, Italien,
den Niederlanden, Schweden, Slovenien und im Vereinigten Koénigreich
eingesetzt worden war (Mac et al 2021). Diese Zahlen stehen zum Teil im
Widerspruch zu Antworten auf die oben aufgefiihrten Anfragen.

1 Zwischenzeitlich hat die schwedische Aufsichtsbehorde IMY die Verwendung von
Clearview AI durch die schwedische Polizei untersucht und am 10.02.2021 u.a.
entschieden, dass die Polizei Clearview Al widerrechtlich verwendet hat: https://w
ww.imy.se/globalassets/dokument/beslut/beslut-tillsyn-polismyndigheten-cvai.pdf
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4. Rechtliche Einordnung

Datenschutzrechtlich sind insbesondere zwei Fragen zu erortern:

1. Erfasst die DSGVO iiberhaupt die Verarbeitungsprozesse Clearview
Als?

2. Falls ja, kann sich Clearview auf eine Rechtsgrundlage berufen, um die
Fotos zu verarbeiten?

4.1 (Raumliche) Anwendbarkeit der DSGVO

Ob die Verarbeitungsprozesse Clearview Als von der DSGVO erfasst wer-
den, hiangt davon ab, ob sowohl der sachliche und der riumliche Anwen-
dungsbereich der DSGVO eréffnet sind .

Der sachliche Anwendungsbereich ist eroffnet, weil die Erfassung von
Profilfotos und deren anschlieende biometrische Verarbeitung eine auto-
matisierte Verarbeitung personenbezogener Daten darstellt und keine der
ausgeklammerten Bereiche einschlédgig ist . Dieser Punkt wurde auch nicht
von Clearview Al problematisiert.

Clearview Al verneinte jedoch den riaumlichen Anwendungsbereich
nach Artikel 3 Abs.2 DSGVO. Gemaf§ Artikel 3 Abs.2 DSGVO ist die
DSGVO anwendbar, wenn zwar keine Niederlassung in der Union gege-
ben ist, aber

- wenn die Datenverarbeitung im Zusammenhang damit steht
a) Dbetroffenen Personen in der Union Waren oder Dienstleistungen
anzubieten, unabhingig davon, ob von diesen betroffenen Perso-
nen eine Zahlung zu leisten ist;
b) das Verhalten betroffener Personen zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.

Nach eigenen Angaben bietet Clearview Al seine Dienste nicht direkt
betroffenen Personen an.

Die DSGVO verlangt jedoch nur eine Datenverarbeitung, die im Zu-
sammenhang mit dem Angebot von Waren oder Dienstleistungen an be-
troffene Personen in der Union steht. Folglich wire es fiir die raumliche
Anwendbarkeit ausreichend, wenn Clearview Al Kunden hatte, die Waren
oder Dienstleistungen an betroffene Personen in der EU anbdten und
diese Kunden in diesem Zusammenhang die Dienste von Clearview Al in
Anspruch nihmen.
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Zwar gibt es Indizen, dass Kunden von Clearview Al Waren oder
Dienstleistungen an betroffene Personen in der EU anbieten (vgl. oben
Punkt 2.5), aber Clearview Al bestreitet die Behauptung.

Dennoch, die DSGVO greift auch unabhingig vom Vorliegen eines An-
gebots von Waren oder Dienstleistungen an betroffene Personen in der EU
nach Artikel 3 Abs. 2 lit. a) gemaf§ Artikel 3 Abs. 2 lit. b) DSGVO) auch
dann,

wenn die Verarbeitung im Zusammenhang damit steht, (...) b) das
Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in
der Union erfolgt.

Clearview Al argumentierte, dass der Dienst fiir die Beobachtung des Ver-
haltens betroffener Personen im Sinne des Artikel 3 Abs. 2 lit. b) DSGVO
nicht geeignet sei. Eine Beobachtung im Sinne der DSGVO sei nur gege-
ben, wenn die Beobachtung einer Uberwachung des Verhaltens einer Per-
son gleichkomme.

Dieses Verstindnis werde von der franzosischen und der englischen
Sprachversion der DSGVO unterstitzt (monitor bzw. au suivi du comporte-
ment) sowie von einigen Kommentaren (Simitis/Hornung/Spiecker gen.
Dohmann (2019), Art. 3 Rn. 57: ,Eine objektiv lediglich punktuelle Erfas-
sung eines Zustands ist nicht ausreichend; Ehmann/Selmayr/
Zerdick(2018), Art. 3 Rn. 20: ,Daraus wird deutlich, dass unter einem ’Be-
obachten’ nicht bloff punktuelle Mainahmen zu verstehen sind, sondern
die Verarbeitungstatigkeit ihrer Intensitat nach vielmehr einer *Uberwa-
chung’ gleich kommen muss.”)

Die Aktivititen Clearview Als kimen keiner Uberwachung gleich, weil
das Unternechmen nur Schnappschiisse zur Verfiigung stelle und damit
nur Momentaufnahmen. Eine Momentaufnahme konne aber keine Beob-
achtung sein. Zudem sei die Suche mit Clearview Al eher mit einer Goog-
le-Suche anhand eines Namens zu vergleichen, welche wohl unzweifelhaft
nicht als Beobachtung zu klassifizierung sei.

Das Problem liegt darin, dass die DSGVO den Begriff Beobach-
tung nicht definiert und es keine hochstrichterliche Klarstellung gibt. Als
Richtschnur fir die Auslegung des Begriffs kann aber Erwagungsgrund 24
S.2 DSGVO herangezogen werden, welcher als Beispiel fiir eine Beobach-
tung das Nachvollziehen der Internetaktivititen von betroffenen Personen
nennt.

Eben jenes Beispiel wird von Clearview Al unter Verweis auf Zerdick
herangezogen, um zu argumentieren, dass die Verarbeitungstatigkeit in
ihrer Intensitit einer Uberwachung gleichkommen muss, ohne aber diesen
Begriff selbst niher zu bestimmen.
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Unserer Ansicht nach deutet das Beispiel jedoch eher darauf hin, dass
die Verarbeitung Informationen tber die Tatigkeit / das Verhalten der
beobachteten Person liefern muss — und tatsichlich wird dieses Verstind-
nis wohl von Zerdick geteilt, wenn er in der Verwendung von Gefillt
mir-Schaltflichen eine Uberwachung sieht. Entsprechend verlangt auch
Hornung keine systematische Uberwachung, sondern nur das zielgerichtete
Erfassen von Verhalten.

Zu beachten ist, dass Clearview Al keine Suchmaschine fiir ein be-
stimmtes, einzelnes Foto ist. Nachdem Clearview Al ein Foto erfasst hat,
wird mit dem berechneten biometrischen Profil des Fotos ein Index-dhnli-
cher Hash erzeugt. Dieser Wert erlaubt es Clearview Al, verschiedene Fo-
tos miteinander zu vergleichen und, sofern die jeweiligen Werte (d.h. im
Endeffekt die Profilbilder) eine gewisse Ahnlichkeitsschwelle erreichen,
zu verkntpfen. Damit konnen verschiedene Bilder einer Person eben die-
ser Person zugeschreiben werden, ohne dass die eigentliche Identitit der
Person notwendigerweise bekannt ist. Dartiber hinaus kann der Kontext
der Bilder (z.B. URL, Namen der Bilddatei, das Foto selbst) weitere perso-
nenbezogene Daten offenbaren, welche auf das Verhalten der betroffenen
Personen schlieffen lassen.

Wir argumentierten, dass eine Anzahl verknupfter Fotos, auch wenn die
Fotos fur sich genommen jeweils Schnappschiisse sind, nichts anderes als
eine Beobachtung der abgebildeten Person ist. Als grober Vergleich dienen
Filmaufnahmen, wie z.B. von Uberwachungskameras, welche nichts ande-
res als eine Serie statischer Einzelbilder und damit aneinander gereihte
Momentaufnahmen sind.

Denn Artikel 3 Abs. 2 lit. b) DSGVO ist weder vom Wortlaut noch vom
Sinn zu entnehmen, dass erst ab einer gewissen Anzahl von aneinanderge-
reihten Schnappschissen oder Momentaufnahmen eine Anwendbarkeit
der DSGVO vorgesehen ist. Tatsachlich kann sogar ein einziges Foto in ge-
wissen Situationen eine Beobachtung darstellen, z.B. wenn das aufgenom-
mene Foto zeigt, wer durch eine Tur schreitet oder dass sich ein Paar dort
kisst und wenn es letztlich darauf ankommt, diese Informationen den Fo-
tos zu entnehmen.

Dabei ist unerheblich, ob die Auswertung von Aufzeichnungen in Echt-
zeit oder nachtriglich erfolgt, weil auch durch nachtragliche Auswertun-
gen ein Bild der beobachteten Person entstehen kann.

Des Weiteren kann eine Beobachtung auch sparlich uber lingere Zeit-
rdaume erfolgen. Doping-Tests alle 6 Monate oder jahrliche medizinische
Untersuchungen sind Beispiele fiir Aktivititen, die trotz groferen Zeitin-
tervallen durchaus Informationen tber das Verhalten einer Person liefern.
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Auch der Vergleich mit einer Textsuche nach einem Namen bei Goog-
le hinkt, weil Clearview Al als Suchparameter ein biometrisches Datum
verwendet. Dieses biometrische Datum ist der Natur nach eindeutig und
soll ausschliefSlich Ergebnisse der gesuchten Person liefern. Eine Suche
nach einem Namen kann regelmafig auch Ergebnisse liefern, die nichts
mit der Person zu tun haben, wihrend eine Suche mit dem biometrischen
Profil einer Person nur das Gesicht dieser Person und die verkniipften
Quelldaten liefern soll.

Schlieflich ist zu beriicksichtigen, dass Artikel 3 Abs. 2 lit. b) DSGVO,
ebenso wie Artikel 3 Abs. 2 lit.a) DSGVO, wegen der Formulierung ,im
Zusammenhang steht“ einen durchaus weiten Anwendungsbereich erdff-
net.

Folglich kann selbst eine entsprechende (ggf. nur geplante) nachgelager-
te Verarbeitung die Einordnung der ersten Stufe als ,Beobachtung” bein-
flussen, sofern die nachgelagerte Verarbeitung eine Beobachtung umfasst
(vgl. Gola DS-GVO/Piltz, Art.3 Rn.33; Kihling/Buchner/KlarArt. 3
Rn. 91, 92).

In diesem Sinne erklart Erwagungsgrund 24 S.2 DSGVO (eigene Her-
vorhebung):

Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von
betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre
Internetaktivititen nachvollzogen werden, eznschliefSlich der maglichen
nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezo-
gener Daten.

Berticksichtigt man die Kunden von Clearview Al und die Zwecke, fiir die
der Dienst beworben wird, ist zusitzlich zur vorliegenden Beobachtung
unmittelbar durch Clearview Al von einer nachgelagerten Beobachtung
durch die Kunden auszugehen.

4.2 Feblende Rechtsgrundlage

Weil der Anwendungsbereich der DSGVO zu bejahen war, wurde im
nachsten Schritt untersucht, ob sich Clearview Al auf eine Rechtsgrund-
lage fur die durchgefithrten Verarbeitungen stitzen kann, um diese zu
rechtfertigen. Die DSGVO sieht vor, dass jede Verarbeitung eine eigene
Rechtsgrundlage bzw. Ausnahme eines Verarbeitungsverbots bedarf.

Clearview Al duferte sich gegeniiber dem HmbBfDI im Rahmen des
Verfahrens zu keiner Zeit klar zur Rechtmafigkeit seines Dienstes — ggf.
weil es schon die Anwendbarkeit der DSGVO verneinte.
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Die relevanten Verarbeitungsprozesse Clearview Ais kénnen auf den
ersten Blick grob in zwei Ebenen aufgeteilt werden: i) Zuniachst das Erfas-
sen und Speichern der 6ffentlich zuginglichen Fotos. Ii) Die anschliefen-
de biometrische Verarbeitung der erfassten Fotos, damit sie zur eindeuti-
gen Identifizierung einer Person verwendet werden konnen.

Allerdings werden die jeweiligen Ebenen von einem einzigen Zweck
(im Sinne der Zweckbindung nach Artikel 5 Abs. 1 lit. B) i.V.m. Artikel 6
Abs. 4 DSGVO) derart umklammert, dass eine isolierte Betrachtung wider-
sinnig wire. Jede Ebene zielt auf das Betreiben eines biometrischen Foto-
Suchdienstes fir Gesichter ab.

Daher sind die beiden Ebenen im Rahmen der Rechtmaifigkeitserdte-
rung als eine einzige Verarbeitungstitigkeit zu betrachten.

Diese umfasst auch die Verarbeitung biometrischer Daten. Die DSGVO
definiert biometrische Daten in Artikel 4 Nr. 14 DSGVO als

mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen einer natirlichen Person, die die eindeutige Identifizierung
dieser nattirlichen Person erméglichen oder bestatigen, wie Gesichtsbil-
der oder daktyloskopische Daten.

Als sog. besondere Kategorie personenbezogener Daten unterliegt deren
Verarbeitung zur eindeutigen Identifizierung einer natirlichen Person
dem grundsatzlichen Verarbeitungsverbot des Artikel 9 Abs. 1 DSGVO.

Nur wenn eine der Ausnahmen in Artikel 9 Abs.2 DSGVO vorliegt,
dirfen biometrische Daten zur eindeutigen Identifizierung einer betroffe-
nen Person verarbeitet werden.

Eine Ausnahme nach Artikel 9 Abs. 2 DSGVO muss dabei wohl stets zu-
satzlich zu einer Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO vorliegen
(vgl. DSGVO, Erwigungsgrund 51 S.5; BeckOK DatenschutzR/Albers/
VeitDS- GVO Art. 9 Rn. 11).

Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO. Als Rechtsgrundlage
nach Artikel 6 Abs. 1 DSGVO kommt nur berechtigtes Interesse gemafd Ar-
tikel 6 Abs. 2 lit. F) DSGVO in Betracht. Danach muss die Verarbeitung
zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich sein und die Interessen oder Rechte der betroffenen
Person diirfen dieses Interesse nicht tiberwiegen.

Weder Clearview Al noch dessen Kunden als Dritte haben ein berech-
tigtes Interesse, auf welches sie sich berufen kénnen.

Das fehlende relevante Interesse von Clearview Al Clearview Al
hat an der Verarbeitung ein lediglich kommerzielles Interesse, d.h. die
Erbringung einer Dienstleistung mit Gewinnerzielungsabsicht.
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Gewinn an sich kann aber niemals ein zu berticksichtigendes Interesse
sein, weil grundsitzlich jedes betriebswirtschaftliche Unternehmen eine
Einkinfteerzielungsabsicht hat und letzlich jede Verarbeitungstitigkeit auf
diese Absicht zuriickgefithrt werden kann (vgl. auch EuGH, C-131/12
Google Spain SL, Google Inc. V Agencia Espaiiola de Proteccién de Datos
(AEPD) und Mario Costeja Gonzédlez [2014] ECLI:EU:C:2014:317, Rn. 81).

Daher muss ein zu allgemeines Interesse im Lichte der Zweckbindung
nach Artikel § Abs. 1 lit. B) DSGVO weiter konkretisiert werden. Dieser
Konkretisierungsgedanke ldsst sich indirekt der Regelung des Artikel 21
Abs.2 DSGVO zu Direktwerbung entnehmen, denn das Interesse eines
Verantwortlichen an Direktwerbung ist letzlich grundsatzlich das der Ein-
kiinfteerzielung.

Ein konkreteres Interesse als das der Gewinnerzielung ist fiir Clearview
Al nicht ersichtlich.

Das fehlende relevante Interesse von Dritten. Das berechtigte Interes-
se der Dritten, die Clearview Ais Dienste in Anspruch nehmen, ist die
Identifizierung von Personen und das Erlangen von Informationen iber
diese, z.B. zur Aufklarung von Straftaten.

Nimmt man aber den wohl hiufigsten Clearview-Kunden, eine Strafver-
folgungsbehorde, schreibt Artikel 6 Abs. 1 DSGVO ausdriicklich vor, dass
die Rechtsgrundlage der berechtigten Interessen nicht fir die von Behor-
den in Erfillung ihrer Aufgaben vorgenommene Verarbeitung [gilt]. Weil
diese Art der Kunden sich nicht auf die Rechtsgrundlage berechtigte Inter-
essen stitzen kann, ware es widersprichlich, wenn sich der Verantwortli-
che der vorgelagerten Verarbeitung auf die berechtigten Interessen dieser
bestimmten nachgelagerten Stellen berufen kénnte.

Bei privaten Unternechmen und Einzelpersonen als Kunden bzw. Drit-
te ist das Interesse ebenfalls die Identifizierung von Personen und das
Erlangen von Informationen tber diese zu einem niher zu bestimmenden
Zweck — und im Vergleich zu Behoérden konnen sich diese auch prinzipiell
auf berechtigte Interessen berufen.

Das Interesse ist aber rein abstrakter Natur, denn die gesamte Verarbei-
tung durch Clearview Al von der urspringlichen Erfassung und Speiche-
rung bis zur biometrischen Verarbeitung der Fotos, erfolgt regelmafig
bevor der Dienst von einem bestimmten Kunden in Anspruch genommen
wird. Welcher konkrete Nutzen aus der Verarbeitung gezogen wird, ist da-
her zunichst unbekannt. Ein Kunde wird den Dienst verwenden, um sich
zu vergewissern, dass krankgeschriebene Mitarbeiter sich nicht tatsichlich
am Strand vergniigen und Selfies posten. Ein anderer Kunde wird den
Dienst verwenden, um sich tber Bewerber:innen zu informieren.
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Damit aber sozusagen nicht auf Vorrat (in gedanklicher Anlehnung am
Konzept der Vorratsdatenspeicherung) verarbeitet werden kann, muss das
Interesse zum Zeitpunkt der Verarbeitung entstanden und vorhanden sein
(...) und zu diesem Zeitpunke nicht hypothetisch sein (EuGH, C708/18
TK [2019] EU:C:2019:1064, Rn.44; vgl. auch BeckOK DatenschutzR/
Albers/Veit DSGVO Art. 6 Rn. 68).

Daher kann sich Clearview Al nicht auf berechtigte Interessen fiir die
Verarbeitung berufen.

Obgleich folglich keine Rechtsgrundlage nach Artikel 6 Abs. 1 DSGVO
vorliegt, untersuchen wir der Vollstindigkeit halber, ob eine Ausnahme
nach Artikel 9 Abs. 2 DSGVO vorliegen konnte.

Ausnahme nach Artikel 9 Abs.2 DSGVO. Mangels einer ausdriickli-
chen Einwilligung gemifl Artikel 9 Abs.2 lit.a) DSGVO in die gegen-
stindliche Verarbeitung kommt als mégliche Ausnahme vom Verbot der
Verarbeitung besonderer Kategorien personenbezogener Daten grundsitz-
lich nur Artikel 9 Abs. 2 lit.¢) DSGVO in Betracht, d.h. die Verarbeitung
musste sich auf Daten beziehen, welche die betroffene Person offensicht-
lich offentlich gemacht hat.

Die Fotos, die Clearview Al verarbeitet, mussten daher i) von der jewei-
ligen betroffenen Person offensichtlich 6ffentlich und zusatzlich ii) fiir
den jeweiligen Zweck der beabsichtigten Verarbeitung durch Clearview Al
offentlich gemacht worden sein. Keines dieser Elemente ist zu bejahen.

Offensichtlich 6ffentlich gemacht. Im Sinne des Grundsatzes der Re-
chenschaftspflicht nach Artikel 5 Abs.2 DSGVO obliegt es dem Verant-
wortlichen nachzuweisen, dass die zu verarbeitenden Daten durch die be-
troffene Person offensichtlich offentlich gemacht wurden. Das ist nicht
moglich, weil in den allermeisten Fillen nicht ersichtlich ist, ob die abge-
bildete Person die Fotos selber verdffentlicht hat oder ob die Fotos gegen
ihren Willen von einem Dritten ver6ffentlicht wurd-n - wie auch vorlie-
gend im konkreten Fall. Die Fotos von Marx wurden zwar auf einer Stock-
fotografie-Webseite gefunden, wurden aber gegen seinen Willen dort
hochgeladen.

Veroffentlichung fiir den Zweck der Verarbeitung. Zudem muss das
relevante personenbezogene Datum gerade zu dem bestimmten Zweck der
intendierten Verarbeitung offentlich gemacht worden sein, um dem
Grundsatz der Zweckbindung nach Artikel 5 Abs. 1 lit. b) DSGVO zu ent-
sprechen.

Tatbestandlich manifestiert sich dies in dem Erfordernis der offensicht-
lichen Veroftentlichung, denn jede bewusste Verdffentlichung erfolgt zu
einem bestimmten Zweck.
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Fir eine betroffene Person ist es oft nicht moglich, tberhaupt zu
erahnen, welche Schlussfolgerungen oder Informationen die Offentlich-
keit (sprich ein potentieller Verantwortlicher) durch eine Verarbeitung
ihrer personenbezogenen Daten ziehen kann oder wird.

Veroffentlicht eine betroffene Person auf ihrer Kanzleiwebseite ein Pro-
filfoto von sich, ist der intendierte Zweck der Forderung der anwaltlichen
Tatigkeit.

Dass der benachbarte Supermarkt iiber Videotuberwachung Fotos von
seinen Kunden aufnimmt, diese bei Clearview Al hochladt, damit die Kun-
den ggf. personlich begrifit werden konnen, war nicht vom Zweck der
urspriinglichen Veroffentlichung umfasst. Ebenso wire die Verarbeitung
des Fotos durch die benachbarte Apotheke zum Angebot einer Dermati-
tissalbe zweckfremd. Die jeweiligen Zwecke der Veréffentlichung und der
anschliefenden Verarbeitungen fallen auseinander.

Die urspringliche Zweckbestimmung muss sich daher in der anschlie-
Benden Zweckbindung nach Artikel 5 Abs. 1 lit. b) DSGVO des Verant-
wortlichen spiegeln, damit es zu keinem Zweckbruch zwischen den bei-
den Verarbeitungstitigkeiten kommt. Dass die beiden Verarbeitungen im
Zusammenhang stehen, ergibt sich auch daraus, dass die spitere Verarbei-
tung ohne die erste (verdffentlichende) Verarbeitung nicht erfolgen kann.

4.3 Weitere Aspekte

Sperrliste. Clearview Al bietet eine Sperrliste im Sinne eines Opt-Out von
seinen Suchergebnissen an. Die Sperrliste verwendet den biometrischen
Hashwert der betroffenen Person, um diese von den Suchergebnissen zu
filtern. Das bedeutet aber auch, dass die personenbezogenen Daten der be-
troffenen Person weiterhin verarbeitet werden, sowohl Fotos als auch der
biometrische Hashwert. Die betroffene Person ist gewissermaflen in einer
Zwickmihle: obwohl die zugrundeliegende Verarbeitung durch Clearview
Al rechtswidrig ist, soll die betroffene Person eine Einwilligung erteilen,
damit sie auf eine Sperrliste kommt.

Durchsetzung. Clearview Al hat keine Niederlassung innerhalb der
EU. Wie in allen anderen Rechtsbereichen ist die Frage der Zustindigkeit
und der Rechtsprechung vom Problem der faktischen Vollstreckung zu
trennen. Eine Entscheidung gegen einen Verantwortlichen ohne Nieder-
lassung oder vollstreckbarem Vermogen in der EU ist u.U. schlicht fak-
tisch nicht durchsetzbar. Dies ist jedoch auch aus allen anderen Rechtsbe-
reichen bekannt (Flucht des Schuldners) und sollte den Rechtsstaat nicht
darin hindern, eine Entscheidung zu erlassen. Die Extraterritorialitit der
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DSGVO durch Artikel 3 Abs. 2 DSGVO ist weithin anerkannt und schlief$t
die Verpflichtung zur Einhaltung der Grundsitze der DSGVO fiir Verant-
wortliche ohne Niederlassung in der EU, wie Clearview Al, nicht aus.

4.5 Situation in anderen EU-Mitgliedstaaten und dem Vereinigten Konigreich

In Frankreich, dem Vereinigten Konigreich und Italien hat es in parallel
zu Marx Fall gelagerten Fillen schon (vorlaufige) aufsichtsbehdrdliche
Entscheidungen zu Clearview Al gegeben.

Frankreich. Die franzosische Aufsichtsbehorde Commission nationale
de l'informatique et des libertés (CNIL) hat am 26.11.2021 in ihrer Entschei-
dung MED 2021-134 (MDMM211166) Clearview Al die weitere Verarbei-
tung personsonenbezogener Daten von betroffenen Personen in Frank-
reich untersagt und Clearview Al aufgefordert, dem Recht auf Loschung
betroffener Personen nachzukommen (CNIL 2021a; b).

Hinsichtlich der Frage der Beobachtung hat sie ausgefiihrt (CNIL
2021b, eigene Ubersetzung):

Ein solches Suchergebnis ermoglicht es auch, das Verhalten einer Per-
son im Internet zu identifizieren, indem die Informationen, die diese
Person online gestellt hat, sowie ihr Kontext, analysiert werden. Tat-
sachlich ist schon das Einstellen von Fotos an sich ein Verhalten der
jeweiligen Person, das die Entscheidung der Person dartiber widerspie-
gelt, in welchem Umfang sie Elemente ihres Privat- oder Berufslebens
preisgeben mochte. Daher sollte davon ausgegangen werden, dass das
mit einem Foto verkniipfte Suchergebnis zumindest teilweise als ein
Verhaltensprofil der betroffenen Person zu betrachten ist, da es zahlrei-
che Informationen iber diese Person und insbesondere ihr Verhalten
enthilt. Selbst wenn man davon ausgeht, dass der eigentliche Zweck
der Verarbeitung nicht die Verhaltensiiberwachung ist, beinhalten die
Mittel, die fiir das biometrische Identifizierungssystem von Clearview
eingesetzt werden, die Erstellung eines solchen Profils, und die Verar-
beitung kann somit als mit der Beobachtung des Verhaltens im Zusam-
menhang stehend angesehen werden.

Vereinigtes Konigreich. Am 29.11.2021 hat die Information Commissio-
ner’s Office (ICO), die zustindige Aufsichtsbehérde fir Datenschutz im
Vereinigten Konigreich, nach einer gemeinsamen Untersuchung mit der
australischen Aufsichtsbehorde Office of the Australian Information Commis-
sioner (OAIC), ihre Absicht bekannt gegeben, Clearview Al auf Grund

170

20.01.2026, 14:04:52. E—


https://doi.org/10.5771/9783748913344-153
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Clearview Al und die DSGVO

von Verstoen gegen die UK-DSGVO eine Geldbufse zu verhingen (ICO
2021).

Die ICO ist zu der vorldufigen Auffassung gelangt, dass Clearview Al
Inc. in mehrfacher Hinsicht gegen die britischen Datenschutzgesetze ver-
stofen hat, unter anderem dadurch, dass:

e die Daten von Personen im Vereinigten Konigreich nicht in einer Art
und Weise verarbeitet werde, die sie wahrscheinlich erwarten konnen
oder die fair ist;

e kein Verfahren eingerichtet ist, um die Speicherung der Daten auf
unbestimmte Zeit zu verhindern;

* cine Rechtsgrundlage fiir die Erhebung der Daten fehlt;

e die hoheren Datenschutzstandards fiir biometrische Daten (die nach
der Datenschutz-Grundverordnung und der britischen Datenschutzver-
ordnung als besondere personenbezogene Daten eingestuft werden)
nicht eingehalten werden;

e DPersonen im Vereinigten Konigreich nicht dariiber informiert werden,
was mit ihren Daten geschieht, und

e zusitzliche personenbezogene Daten, einschlieflich Fotos, verlangt
werden, was Personen, die der Verarbeitung ihrer Daten widersprechen
wollen, davon abschrecken konnte."

Italien. Am 10.02.2022 hat die italienische Aufsichtsbehdrde Garante per
la protezione dei dati personali (Garante) gegen Clearview Al eine Geldbufle
von 20 Millionen Euro verhangen und das Unternehmen angewiesen,
samtliche personenbezogene Daten, inkl. der biometrischen Daten, von
betroffenen Personen in Italien zu 16schen sowie einen Vertreter in der
Union nach Artikel 27 DSGVO zu benennen (Garante 2022).

Exkurs: Einheitliche Entscheidungen. Vor dem Hintergrund der je-
weiligen nationalen Entscheidungen kommt zwangsliufig die Frage auf,
ob eine nationale Behorde nicht ein europaweites Verarbeitungsverbot
hinsichtlich der Verarbeitungstitigkeiten von Clearview Al aussprechen
dirfte oder wie zumindest einheitliche Entscheidungen erreicht werden
konnten. In diesem Exkurs soll die Thematik kurz angerissen werden.

Wegen des volkerrechtlichen Souverinititsprinzips erstrecke sich die
Staatsgewalt grundsitzlich nur auf das eigene Hoheitsgebiet. Demnach
konnte eine nationale Behorde kein europaweites Verbot erlassen. Im Uni-
onsrechtsraum sind jedoch transnationale Verwaltungsakte, d.h. Entschei-
dungen einer nationalen Behorde, die unionsweit Geltung entfalten, be-
kannt. In der Regel vollziehen Mitgliedstaaten dabei Europarecht (vgl. all-
gemein zum Thema: Danwitz (2008S. 609 ff.); Danninger (2019S. 15 £.)).
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Solche Entscheidungen werden grundsitzlich im Rahmen der sog. Ver-
waltungskooperation  (vgl. zur Verwaltungskooperation: ~Danwitz
(2008S. 609 ft.)) getroffen. Mit diesen Kooperationspflichten ,soll ausgegli-
chen werden, dass das Verwaltungshandeln entgegen dem volkerrechtlich
geltenden Territorialprinzip nicht auf das Gebiet des Erlassstaates be-
schrankt ist, sondern in der gesamten Union Geltung erlangt® (siche Dan-
witz (2008S. 630), der im Gbrigen auch Bereiche nennt, in denen transna-
tionale Verwaltungsakte auch ohne vorhergehende Kooperation erlassen
werden konnen).

Es ist nicht auszuschlieen, dass auch die DSGVO mit dem Kooperati-
onsmechanismus in Kapitel VII transnationale Verwaltungsakte ermog-
licht. Auf jeden Fall konnten Aufsichtsbehorden gemeinsame MafSnahmen
nach Art. 62 Abs. 1 DSGVO ergreifen, um eine gewisse Einheitlichkeit der
Entscheidungen herbeizufiihren.

S. Fazt

Zunichst ist festzustellen, dass das Verfahren in Hamburg zu lange andau-
ert. Seit dem ersten Auskunftsersuchen bis zur Loschung des Hashwertes
ist mehr als ein Jahr vergangen. Nun, nach mehr als zwei Jahren, ist das
Verfahren noch immer nicht abgeschlossen.

Zwar dauern Beschwerden bei den Aufsichtsbehérden in der Regel sehr
lange (noyb 2022), in der Zwischenzeit konnten die ICO im Vereinigten
Konigreich, die CNIL in Frankreich und die Garante in Italien Beschwer-
den zu Clearview Al in kirzerer Zeit (vorliufig) abschlieen, obwohl
Hamburg urspriinglich eine europiische Vorreiterrolle innehatte.

Erfreulich an den (vorldufigen) Entscheidungen ist jedoch, dass diese
trotz der Schwierigkeit der Durchsetzung getroffen wurden.

Zum Teil lehnen Aufsichtsbehdrden leider die Untersuchung von Be-
schwerden ab, in denen der Verantwortliche auferhalb des europiischen
Wirtschaftsraums sitzt und keine lokale Niederlassung hat, obwohl die
DSGVO auf den Sachverhalt klar Anwendung findet. Begrindet wird
dies mit der Unmoglichkeit, eine Entscheidung tatsichlich durchzuset-
zen (noyb 2021).

Abgesehen von der fraglichen Rechtmifigkeit eines solchen Vorgehens
wird dabei verkannt, dass insbesondere Verbotsanordnungen und Geldbu-
Ben durchaus eine beachtliche Wirkung entfalten kénnen. Kein Verant-
wortlicher mit Sitz in der Union wird nun verniinftigerweise das Risiko
eingehen, die offensichtlich rechtswidrigen Dienste von Clearview Al in
Anspruch zu nehmen. Ebenso wird kein européischer Auftragsverarbeiter,
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auch mit Blick auf seine Hinweispflicht auf widerrechtliche Verarbeitun-
gen aus Artikel 28 Abs. 3 lit. h) zweiter Absatz DSGVO, fiir Clearview Al
tatig werden. Trotz der zahnlos erscheinenden Anordnungen ist der euro-
paische Market fiir Clearview Al gesperrt.

Solche Anordnungen gegeniiber Verantwortlichen mit alleinigem Sitz
im auf8ereuropiischen Ausland kénnen zudem etwaige potentielle euro-
paische Nachahmer oder gegenwirtige Mitbewerber abschrecken sowie
zukinftige Verfahren vereinfachen, weil die rechtlichen Fragen schon er-
ortert wurden.

Dass die Moglichkeit des Zugriffs abschrecke, zeigt sich an dem Dienst
PimEyes, eine weitere Gesichtersuchmaschine, die grundsatzlich wie Cle-
arview Al funktioniert: Das Internet wird im groflen Stil nach Gesichtsbil-
dern gecrawlt, gefundene Gesichter werden biometrisch verarbeitet und
durchsuchbar gemacht. Im Gegensatz zu Clearview Al ist PimEyes fiir
die Allgemeinheit zuginglich und hat europiische Kunden. Das Unterneh-
men saf§ zunachst in Wroclaw, Polen (Laufer and Meineck 2020). Matthias
Marx hat sich am 31.07.2020 tber PimEyes beim HmbB{DI beschwert
und auch dieses Verfahren wurde bis heute nicht abgeschlossen. Anfang
September, womoglich wegen dieser und weiterer Beschwerden, hat sich
PimEyes nidmlich auf die Seychellen umfirmiert. Die Behdrden in Ham-
burg und Polen stellt das vor das gleiche Problem der Durchsetzungen wie
bei Clearview Al Dabei gibt es Anzeichen, dass die beiden Grinder sich
noch in Polen aufhalten und dort weitere Unternehmen in der gleichen
Branche gegriindet haben.?

Die DSGVO ermoglicht jedoch nicht nur Beschwerden vor Aufsichtsbe-
horden. Betroffene Personen konnen gemafs Artikel 82 Abs. 1, Abs.6
DSGVO i.V.m. Artikel 79 Abs. 2 DSGVO dem jeweiligen nationalen Recht
regelmalig auch vor Zivilgerichten auf Schadensersatz klagen. Bei einem
Verantwortlichen mit Sitz in den USA, je nach Bundesstaat, konnte u.U.
nach dem Uniform Foreign-Country Money Judgments Recognition Act voll-
streckt werden (vgl. allgemein Restatement (Third) of Foreign Relations Law
of the United States §428; fiir den Bundesstaat Delaware: 10 Del. C. §§ 4801
et seqq). Die Erorterung des Problems der Durchsetzbarkeit sprengt je-
doch den Rahmen dieses Beitrags.

2 siehe https://publicmirror.com/ und
https://nitter.net/henkvaness/status/1453723583616716810
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