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Einleitung

Vertrauen ist für den Erfolg von datengetriebenen Unternehmungen ein ent-

scheidender Faktor.Vor allemmit Blick auf die radikalenUmbrüche, die durch

die Einführung von neuen Technologien ausgelöst werden, gilt Vertrauen für

viele Unternehmen als die wichtigste Ressource (Benrath 2019). Insbesonde-

re wenn personenbezogene Daten erhoben und verarbeitet werden, müssen

User z.B. darauf vertrauen können, dass ihre Daten sicher sind und alle Betei-

ligten verantwortungsbewusst mit ihren Informationen umgehen. Wenn ein

Unternehmen das Vertrauen verliert, kann das schwerwiegende Auswirkun-

gen haben, beispielsweise den Verlust von Mitarbeitenden oder Kundschaft.

Dies kann zu negativen Reputationseffekten führen, aber auch zu rechtlichen

Konsequenzen und großen finanziellen Schäden. Positiv gewendet kann Ver-

trauen ein wichtiger Wettbewerbsvorteil sein. Wenn User die Wahl zwischen

verschiedenen IT-Unternehmen haben, gibt es Tendenzen, dass sie in der Re-

gel demjenigen gegenüber am loyalsten sind, dem sie am meisten vertrauen

(Capgemini 2017). Deshalb ist es für Unternehmen unerlässlich, Vertrauen in

ihre digitalen Produkte und Dienstleistungen aufzubauen und aufrechtzuer-

halten. Doch was ist eigentlich Vertrauen? Und wie lässt es sich messen und

operationalisieren?

EinBlick auf dieVertrauensforschung zeigt: Es gibt kein allgemeingültiges

Erfolgsrezept,umVertrauen in IT-Unternehmenaufzubauenoder zu festigen.

Vertrauen ist graduell und entzieht sich einer eindimensionalenMessung.Der

Akt des Vertrauensschenkens hängt u.a. von der subjektiven Bereitschaft ab,

sowie von der konkreten Situation, in der sich diese Personen oder Personen-

gruppen zu einem bestimmten Zeitpunkt befinden, aber auch von der spe-

https://doi.org/10.14361/9783839469057-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839469057-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/


190 Künstliche Intelligenz und ethische Verantwortung

zifischen technologischen Anwendungspraxis. Deshalb lassen sich die Mess-

größen von Vertrauen rein als Variablen im Rahmen eines mehrdimensiona-

len Vertrauensmodells kategorisieren. Die Metriken, die für die Messung und

Operationalisierung von Vertrauen in datengetriebenen Projekten verwendet

werden, lassen sich nur über den jeweils konkreten Anwendungskontext be-

stimmen. 

Dieser Beitrag stellt ein Konzept zur kontextspezifischen Operationali-

sierung und Messung von Vertrauen für datengetriebene Geschäftsmodelle

vor. Das Konzept baut auf den Erkenntnissen und Erfahrungen des interdis-

ziplinär agierenden Datenethik-Hubs auf, der initial als Community of Practice

organisiert und von DATEV zur Umsetzung der unternehmensinternenDirec-

tive Datenethik (DATEV 2021) ins Leben gerufen wurde (PWC 2023).1 Im ersten

Schritt wird die begriffliche Grundlage für das hier vorgeschlagene Konzept

entwickelt. Anschließend wird in einem zweiten Schritt ein Werkzeug vor-

gestellt, welches für vorhandene Datenbestände u.a. Verantwortlichkeiten

und zulässige Verarbeitungszwecke katalogisieren kann und sich bei DATEV

als eine zusätzliche Option für die verantwortungsbewusste Operationalisie-

rung einer vertrauenswürdigen Datennutzungspraxis etabliert. Im dritten

Schritt werden verschiedene Ansätze und Methoden zur Messung von Ver-

trauenswürdigkeit vorgestellt. Der vierte Schritt beinhaltet die konzeptionelle

Erweiterung des Datenkatalog-Modells, um den Boden für die kontextspezi-

fische Messung von Vertrauen vorzubereiten. Eine abschließende Reflexion

fasst die Ergebnisse zusammen. Ziel des Artikels ist es, in den akademischen

Diskurs zur Operationalisierung undMessung von Vertrauen einen praxisori-

entierten Beitrag einzubringen, indem er abstrakte Vertrauenskonzeptionen

kritisch hinterfragt und anwendungsbezogen erweitert.

1 Mit dem Projekt »Digitale Verantwortung leben. Datenethik bei DATEV« hat das Soft-

wareunternehmen 2021 den CDR Award (Corporate Digital Responsibility Award), ver-

liehen von BVDWund Bayern Innovativ, in der Kategorie »CDR undMitarbeitende« ge-

wonnen. Ausgezeichnet wurde das Projekt, da die Directive Datenethik (»DATEV Da-

tenethik-Leitlinie«) im Rahmen eines partizipativen Prozesses gemeinsam mit diver-

sen Stakeholdern und Mitarbeitenden entwickelt und anschließend in einer initialen,

bereichsübergreifenden Community of Practice, dem sogenannten Datenethik Hub,

nachhaltig in der Organisationsstruktur verankert wurde.

https://doi.org/10.14361/9783839469057-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839469057-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/


Susanna Wolf, Jan Fiete Schütte, Marc Hauer, Christopher Koska: Vertrauen im Kontext 191

Begriffliche Eingrenzung des Untersuchungsgegenstandes

Die sozialwissenschaftliche Organisationsforschung unterscheidet drei For-

men von Vertrauen anhand eines Ebenenmodells (Wagenblass 2018, 1803):

• Auf derMakroebenewird das Vertrauen in gesamtgesellschaftliche Verän-

derungsprozesse diskutiert, also z.B. ganz grundsätzlich das Vertrauen in

digitale Transformation, in Künstliche Intelligenz oder in Technik. Auch

wenn wir im politischen Kontext vom Vertrauen in Demokratie oder im

wirtschaftlichen Kontext vom Vertrauen in denmateriellenWert von Geld

sprechen, dann befinden wir uns, wie Luhmann (1968) gezeigt hat, auf der

Ebene des generalisierten Vertrauens oder Systemvertrauens.

• Auf derMesoebenewird das Vertrauen in konkrete Institutionen oder pro-

jektbezogeneKooperationen adressiert.DieVertrauenswürdigkeit vonbe-

stimmten Unternehmen, Institutionen und organisationsübergreifenden

Kooperationen beruht hier insbesondere auf institutionalisierten Prozes-

sen und Strukturen. Auf dieser Ebene geht es folglich um ein sehr spezifi-

sches Vertrauen.

• Auf der Mikroebene wird das Vertrauen als ein Moment diskutiert, der

aus der Interaktion und Beziehung zwischen den Vertreter*innen einer

bestimmten Institution und den Vertrauensgebenden entstehen, bei-

spielsweise zwischen den Mitarbeitenden eines Unternehmens und der

Kundschaft eines Unternehmens. Auf dieser Ebene geht es vor allem

darum, persönliches Vertrauen aufzubauen.

Im Fokus dieses Beitrags steht das spezifische Vertrauen, beispielsweise in ei-

ne konkrete Institution, also dieMesoebene.Darüber hinausmöchtenwir zei-

gen, inwiefern das Vorgehen hierbei (insbesondere durch die Integration in

eine CDR-Strategie)2 auch positiv auf das generalisierte Vertrauen bzw. Sys-

temvertrauen (Makroebene) einzahlt und vonpersönlichemVertrauen (Mikro-

ebene) getragenwird. Für die weitere Eingrenzung des Untersuchungsgegen-

standes sind ferner analytischeVertrauensmodelle hilfreich, die zwischen ver-

trauensgebender Instanz (A), Vertrauensobjekt (X) und vertrauensnehmender

2 Einen wissenschaftlichen Einstieg in das Konzept der Corporate Digital Responsibility

bietet u.a. Filipović (2023).
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Instanz (B) unterscheiden (Michalski 2019, 44).3 InunseremFall ist die vertrau-

ensnehmende Instanz (B) ein datenverarbeitendes Unternehmen. Für dieses

Unternehmen ist es in einem nächsten Schritt hilfreich – mit Blick auf das

Vertrauensobjekt (X) – zwischen der externen und internen Wert-Ebene von

Vertrauen zu differenzieren (van de Poel 2013, 135ff):

• Intern: Aspekte wie Sicherheit, Verlässlichkeit, Robustheit, Wartungs-

freundlichkeit, Kompatibilität, Qualität, Effektivität und Effizienz lassen

sich beispielsweise mit Blick auf die Leistungsstärke als Eigenschaften

(interne Werte) von technischen Artefakten (Vertrauensobjekten)4 verste-

hen; insofern als Bedingungswerte für Vertrauen. In der Praxis werden

die internen Eigenschaften der Vertrauensobjekte häufig als terminale

Werte betrachtet. Tatsächlich handelt es sich dabei aber zumeist um in-

strumentelle Werte, die sich als Mittel zum Erreichen eines terminalen

Wertes einsetzen lassen (van de Poel 2013, 137).

• Extern: Da es ganz wesentlich von der Bereitschaft der vertrauensgeben-

den Instanz (A) abhängt, dem technischen Bezugsobjekt (X) Vertrauen zu

schenken, ist Vertrauen oder die Vertrauenswürdigkeit von »X« kein inter-

ner, sondern ein externerWert.Denn die Bereitschaft Vertrauen zu schen-

ken ist u.a. von den individuellen Einstellungen und persönlichen Präfe-

renzen der vertrauensgebenden Instanz, aber auch von der konkreten Si-

tuation bzw. dem spezifischen Anwendungskontext abhängig.

Weiterhin findet in Schritt 4, »Kontextspezifische Erweiterung des Datenka-

talog«, das ABI-Modell nach Schoorman et al. (2007) Anwendung, um konkre-

te Operationalisierungsmaßnahmen einzelnen Vertrauensaspekten zuzuord-

nen.NachdemABI-Modell sinddieseAbility (Fähigkeit),Benevolence (Wohlwol-

len) und Integrity (Integrität). Durch diese Einstufung wird gezeigt, wie und

warum die einzelnen Maßnahmen das Vertrauen im Sinne des oben genann-

ten Ebenenmodells stärken.

Die Herausforderung bei der Messung und Operationalisierung von Ver-

trauen wird vor demHintergrund der hier skizziertenModelle deutlich sicht-

3 Zum Entscheidungsvertrauen der vertrauensnehmenden Instanz vgl. auch Kaminski

2017, 167–169

4 Mit Blick auf den IEEE Std 7000™-2021 (IEEE Standard Model Process for Addressing

Ethical Concerns during SystemDesign) lassen sich die technischenArtefakte (Vertrau-

ensobjekte) u.a. als SOI (system of interest) definieren.
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bar. Vertrauen ist ein mehrdimensionaler Relationsbegriff. Die Frage »Wer (A)

vertrautwem(B) inBezugaufwas (X)?«grenztdenUntersuchungsgegenstandda-

bei kontextbezogen ein. Da Vertrauen stets in spezifischer Referenz auf einen

bestimmten Zusammenhang entsteht, zielt dieser Beitrag darauf ab, die Ver-

trauenswürdigkeit von konkreten Datenverarbeitungsszenarien (X) zu mes-

sen. Wird Vertrauen zu unspezifisch erfasst, entstehen zahlreiche Fehlerdi-

mensionen. Deshalb ist der jeweils konkrete Bezug auf das Vertrauensobjekt

(über seine effiziente Nutzbarkeit hinaus) ebenso relevant wie der auf die ver-

trauensnehmende Instanz (auch unabhängig vom Vertrauensobjekt). Nur auf

diese Weise lassen sich Fehlerquellen durch eine einseitige Referenz identifi-

zieren und eliminieren.

Anwendungsszenario: Operationalisierung einer
vertrauenswürdigen Datennutzungspraxis

Datenverfügbarkeit gehört zu den Schlüsselkonzepten, wenn es um daten-

getriebene Geschäftsmodelle und Prozessautomatisierung geht. Um dies im

Dienst der Genossenschaft voranzutreiben, beschäftigt sich das Data Office

als Organisationseinheit bei DATEV mit Data Governance, also mit dem kon-

trolliertenVerfügbarmachen vonDatendurch adäquate SystemeundProzesse

sowie Daten zu erheben, zu verwalten und zu nutzen (Al-Ruithe 2019, Janssen

2020). Data Governance unterstützt dabei, Daten rechtskonform, effizient

undwertorientiert zu verarbeiten.Der Anspruch für den hier angeführtenUse

Case ist auch, eine verantwortungsvolle Datenverarbeitungspraxis auf Basis

der Unternehmenswerte von DATEV aufrechtzuerhalten. Das hier behan-

delte Anwendungsszenario zeigt exemplarisch, wie Unternehmenswerte –

mitunter Vertrauenswürdigkeit – über ihre Verankerung in interne Prozesse

fortlaufend in ihrer Umsetzungspraxis gestärkt werden. Das Beispiel geht

insbesondere auf zwei Aspekte ein: zum einen wie digitale Verantwortung

(im Sinne von Corporate Digital Responsibility, CDR) bei DATEV ausgerichtet

ist, zum anderen wie sie exemplarisch zum Tragen kommt. Der hier gewählte

Fokus bezieht sich auf das konzeptionelle Entwickeln und Etablieren eines

wertorientierten Datenkatalogs.

Mit Bezug auf die unternehmerische Verantwortung (Corporate Social

Responsibility, CSR) und ihrer Vertiefungsrichtung CDR (Anzinger 2021,

Seidl 2022) können Unternehmen als Vertrauensnehmer*innen sicherstellen,

dass ihr Wertbezug – somit grundsätzlich auch ihr Bezug auf Vertrauens-
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würdigkeit – beim Entwickeln und Betreiben von Technologie gegenüber

ihren Stakeholdern als Vertrauensgeber*innen präsent bleibt und dadurch

mittelbar wie unmittelbar in Produkten, Systemen und Services als Vertrau-

ensobjekte zur Darstellung kommt. CSR bei DATEV ist nach der klassischen

Triple-Bottom-Line gegliedert: in die ökonomische, ökologische und soziale

Säule (Slaper und Hall 2011). Das bedeutet: DATEV agiert im Bewusstsein

der Verantwortung für Wirtschaft, Umwelt und Gesellschaft (DATEV 2023a).

Digitale Verantwortung verortet DATEV als Softwarehaus bei nachhaltiger

Innovation und vor diesemHintergrund in der ökonomischen Säule. Insofern

bewegt sich das hier beleuchtete Beispiel auf der Mesoebene und adressiert

insbesondere wertorientierte Data Governance als Voraussetzung für die

Leistungsstärke von datengetriebenen Produkten (internes Vertrauen) sowie

deren vertrauenswürdiges Potential aus Stakeholder-Perspektive (externes

Vertrauen). Dies zeigt sich auch mit Blick auf die Operationalisierung der

erwähnten Unternehmenswerte.

Sie strukturieren dabei die Fokuspunkte von Digitaler Verantwortung im

Rahmen von DATEVs Datenverarbeitungspraxis, festgehalten in der Directive

Datenethik. Diese Directive als interne Regulatorik ist direkt im DATEV-

Verhaltenskodex – Code of Business Conduct (CoBC) (ebd.) verankert und zeigt

durch den konsequenten Rückbezug: Digitale Verantwortung leitet sich aus

den grundsätzlichen Unternehmenswerten von DATEV ab. Vertrauenswürdig,

Leistungsstark, Partnerschaftlich, Führend und Nachhaltig sind die Unterneh-

menswerte, die hierbei zum Tragen kommen:

• Vertrauenswürdigkeit ist dabei insofern kontextgebunden, als sie darauf

abzielt, gemeinsammit den je beteiligten StakeholdernChancen undHer-

ausforderungen der entsprechenden datenbasierten Lösungen für den in-

dividuellen Fall angemessen zu reflektieren, »um so ein gemeinsames Ver-

ständnis für langfristige Ziele und nachhaltiges Handeln zu entwickeln«

(DATEV 2021).

• Dieser Anspruch findet sich im »ganzheitlichen Wertemanagement«

(ebd.) bei Leistungsstark wieder. Hier geht es darum, Innovationen wert-

orientiert voranzutreiben undmit Blick auf Technologie-Entwicklung und

-Einsatz sicherzustellen: »Im Zentrum steht dabei immer der Menschmit

seinen individuellen Bedürfnissen und Interessen« (ebd.). Das bedeutet

auch, digitale Lösungen zu entwickeln, die Mitglieder und Nutzer*innen

bei ihrer Arbeit bestmöglich unterstützen und gut zu ihnen passen.Wenn
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es darum geht, mit datenbasierten Innovationen Stakeholdergruppen

gerecht zu werden, impliziert dies auch Fairness.

• DerWertPartnerschaftlichgeht insbesondere aufMitgestaltungsoptionen

ein: über aktiven Stakeholder-Einbezug zur Entwicklung und Weiterent-

wicklung von DATEV-Produkten und -Services sowie Feedbackschleifen

geht es darum, »Datensouveränität genossenschaftlich [zu] ermöglichen«

(ebd.).

• Um »das Potential für einen zukunftsweisendenUmgangmit Daten zu er-

kennen und verantwortungsvoll auszuschöpfen« (ebd.), fördert DATEV im

Sinne des Wertes Führend das Bewusstsein der Mitarbeitenden für wert-

orientierte Technologiegestaltung und beteiligt sich am gesellschaftlichen

Diskurs.

• Dabei stellt die Directive Datenethik final klar: die Unternehmenswerte

bleiben in ihremBezug auf eine verantwortungsvolle Datenverarbeitungs-

praxis nicht dadurch beständig und relevant, dass sie einmalig regulato-

risch fixiert sind. Es gilt, sie fortlaufend diskursiv zu prüfen, umzusetzen

und darüber zu aktualisieren. Das bedeutet, sie lebendig werden zu las-

senundzu leben–unter anderemüber fortlaufendesUse-Case-bezogenes

Umsetzen. Diesen Aspekt hält die Directive mit Bezug auf einen fünften

Wert fest: »Nachhaltig. Gemeinsam Standards leben« (ebd.).

Wie die Unternehmenswerte von DATEV bei der Datenverarbeitungspraxis

verinnerlicht und gleichzeitig aktuell bleiben, daran hat verantwortungsvol-

le Data Governance grundsätzlich ihren Anteil. Data Governance bedeutet

hier unter anderem: Datenverarbeitungsprozesse auch infrastrukturell und

organisatorisch zu unterstützen, um die Daten-Wertschöpfung innerhalb

eines definierten regulatorischen sowie wertbezogenen Rahmens effizient zu

gestalten.DATEV zielt darauf ab, verantwortungsvolle Data Governance dabei

als sogenannte Good Data Governance zu operationalisieren: Neben Effizienz

undWertschöpfung ist dieWertperspektive imSinneDigitalerVerantwortung

(CDR) hier ebenso im Fokus wie partnerschaftliche Vernetzungmit Bezug auf

vertrauenswürdige Datenräume insbesondere im europäischen Kontext.

Insofern lässt sich auch dieser Anwendungsfall mit Bezug auf den hier thema-

tisierten wertorientierten fachlichen Datenkatalog als einWerkzeug von Good

DataGovernance betrachten, das dem zuletzt genannten Umsetzungsanspruch

der Directive Datenethik Rechnung trägt.

Klar ist, dass es sich hierbei zunächst um interne Prozesse handelt. Der

Wertbezug mit Blick auf die vertrauensgebende Person liegt nun darin, dass
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die fortwährende prozessuale Referenz auf Unternehmenswerte – auch hin-

sichtlich perspektivischer Datenverarbeitungsvorhaben – dem Anspruch

Rechnung trägt, dass die Entwicklung und der Betrieb von Technologie nicht

losgelöst von CDR-Aspekten gedacht und umgesetzt werden. So sind inter-

ne (für diesen Fall: leistungsstarke datengetriebene Produkte) wie externe

Vertrauensdimension (für diesen Fall: Vertrauen externer Stakeholder) stets

reflektiert. Im genannten Wert-Kontext zueinander stärken sie über interne

Prozesse die Werteverbindung von (zukünftigen) Produkten, Systemen und

Services. Der Wertbezug kommt schließlich während der Nutzung durch

entsprechende Stakeholder faktisch zum Tragen.

Abbildung 1: Data Governance Principles – Datenhandlungsfelder

Wie Mitarbeitende bei DATEV Datenkultur gemeinsam gestalten, halten die

Data Principles fest. Sie beschreiben wesentliche Handlungsfelder im Rahmen

der Datenverarbeitungspraxis. Dass sich das Nutzbarmachen von Daten an

grundlegenden strategie- und wertorientierten Zielen nachhaltig ausrichtet,

ist ein Grund dafür, dass sie zentral imDataOffice festgehalten sind und dort –

gemessen an je verschiedenen Kriterien – gemonitort werden. Einzelne Um-
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setzungsmethoden und -werkzeuge, sogenannteWegbereiter, operationalisie-

ren die Data Principles. Die Abbildung zeigt, dass es zwei verschiedene Arten

von Data Principles gibt:

1) Gestaltungsprinzipien als regulatorische und Werte-Basis legen die Leit-

planken bei derNutzbarmachung vonDaten fest.Zu denGestaltungsprin-

zipien gehören neben Datenschutz, Informationssicherheit und Compli-

ance auchDigitale Verantwortung undDatenethik.Das bedeutet: die oben

genanntenUnternehmenswerte für eine verantwortungsvolleDatenverar-

beitungspraxis sindüberdenVerweis auf dieDirectiveDatenethik als Leit-

planke direkt in die Data Principles integriert. Diese Verknüpfung bildet

die normative Basis für wertorientierte Data Governance.

2) Datenreifeprinzipien treiben innerhalb dieses Gestaltungsrahmens den

Reifegrad des Datenbestands voran –mit Fokus auf Transparenz, Verfüg-

barkeit, Qualität und Nutzbarkeit.

Abbildung 1 zeigt zwei Wegbereiter, die in den Datenreifeprinzipien Trans-

parenz und Qualität verankert sind: den fachlichen Datenkatalog, sowie

ein unterstützendes Anfrage-Template für Mitarbeitende, mit Datenverar-

beitungsvorhaben, beispielsweise zur Produktentwicklung. Diese beiden

Wegbereiter mit dem jeweiligen Prinzip, dem sie zur Umsetzung verhelfen,

sollen imRahmen des Anwendungskontextes in ihrerWertorientierung näher

betrachtet und daraufhin auf die unten dargestellte Data Prosumer Journey

bezogen werden.

Die Journey dient in ihrer grundsätzlichen Form dazu, einen kontrollier-

ten Lebenszyklus von Datenprodukten in Kombination mit verbundenen Be-

darfs- und Umsetzungsprozessen der verantwortlichen und beteiligten Mit-

arbeitenden zu ermöglichen. Für datengetriebene Projekte sind das beispiels-

weise die verantwortlichenMitarbeitenden, die eine bestimmte Datenanalyse

umsetzen möchten, wie sogenannte Data Scientists. Ein Datenprodukt kann

also beispielsweise eine Datenanalyse sein, die auswertet, wie effizient eine

Software interneProzesse vonKunden*innen automatisiert.Der genannte Le-

benszyklus umfasst die verschiedenen Phasen des Datenprodukts – von den

Konzeptions- bis zu den Löschvorgängen.

Abbildung 2 zeigt, inwieweit bei DATEV der Data Scientist als Data Pro-

sumer im Fokus steht. Prosumer setzt sich dabei begrifflich aus Consumer und

Producer zusammen, was bedeutet: Data Scientists als Prosumer fragen für

die Analyse Daten an (Consumer-Rolle) und stellen in Folge über ihre Analy-
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seergebnisse auch wieder Daten (als Datenprodukte) bereit (Producer-Rolle).

Mit Fokus auf die Data Principles tritt an dieser Stelle Datentransparenz in

den Vordergrund: für die Rolle Data Consumer ist wichtig, dass Daten für die

geplante Analyse leicht im Bestand auffindbar sind, dass sie auf Metadaten-

basis in ihren Eigenschaften (bspw. Vertraulichkeit oder zweckgebundene

Verarbeitung) verständlich sind, sowie, dass leicht zuordenbar ist, wofür sie

sinnvoll und wertorientiert genutzt werden können und wofür nicht. Diese

Anforderungen spielen für Producer ebenso eine wichtige Rolle: nur wenn

die Aspekte von Auffindbarkeit, Verständlichkeit und Zuordenbarkeit für sie

transparent sind, gelingt es, entstehende Analysedaten wertschöpfend in

den Bestand zu integrieren, um diese im Rahmen ihrer Verarbeitungszwecke

wieder zur Verfügung zu stellen.

Abbildung 2: Ausschnitt aus der Data Prosumer Journey

Voraussetzung für diese gute Übersicht und damit das Datenreifeprinzip

Transparenz bietet ein fachlicher Datenkatalog. Damit ist die fachliche Ka-

talogisierung vorhandener Datenbestände auf Metadatenbasis gemeint.

Verknüpft sind die Datensätze unter anderem mit entsprechenden In-

formationen über zulässige Verarbeitungszwecke sowie verantwortliche

Ansprechpartner*innen. Dadurch ist ein zuverlässiges Wissens- und Infor-

mationsmanagement gegeben, um die Daten im Dienst der Genossenschaft

effizient und vertrauenswürdig verfügbar zu machen. Hierbei zeigt sich,
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dass der fachliche Datenkatalog als Werkzeug Unternehmen eine verantwor-

tungsvolle Data Governance ermöglichen, CDR-Orientierung unterstützen

und so Unternehmen in ihrer Rolle als vertrauensnehmende Instanz stärken

kann. Er dient dazu, Leistungsstärke von Datenprodukten zu unterstützen

(internes Vertrauen) und dadurch letztlich dazu, darauf einzuzahlen, wie

dieses Potential für Vertrauenswürdigkeit wahrgenommen wird (externes

Vertrauen).

Vor diesemHintergrund benötigenData Prosumer Fachkenntnisse zur un-

missverständlichen Anwendung des Datenkatalogs.

Hierzu gehören:

• Verständnis der mit den Datensätzen verbundenen Logik für eine rechts-

konforme Verarbeitung

• Kenntnis der Verantwortlichkeiten und Prozesse

• Transfer der Unternehmenswerte auf eine wertorientierte Datenverarbei-

tungspraxis

• Neben diesemWissen ist das stete Bewusstsein für wertorientierte Verar-

beitung relevant. Dazu gehört auch, Herausforderungen bei Datenanaly-

senwie einer ungewolltenVerzerrungderAnalyseergebnisse stets imBlick

zu behalten. Über Dialog- und Weiterbildungsformate ist dabei relevant,

folgende Aspekte zu adressieren:

• Bewusstsein für relevante Verzerrungs-Arten (Bias)

• Kenntnis von Optionen, diese Risiken zu reduzieren

• Wissen um die Optionen, gewollten Bias (bspw. positive Diskriminie-

rung, um Fairness-Potenziale auszuschöpfen) zu integrieren

Das Wissen um sowie die Sensibilität hinsichtlich der oben genannten Punk-

te zahlt auf ein weiteres Data Principle ein: Datenqualität. Stichworte in die-

sem Zusammenhang sind unter anderem Korrektheit, Aktualität und Redun-

danzfreiheit der Daten. In Prüfung ist vor diesemHintergrund auch ein digi-

tales Template für Anfragen mit erster und zweiter Ebene. Das Template in-

tegriert auf der ersten Ebene grundsätzliche fachliche und organisatorische

Informationen, wie zulässige Verarbeitungszwecke und verantwortliche An-

sprechpartner*innen, eine Skizze der geplanten Datenverarbeitung, auf wel-

cheUnternehmenswerte dasVorhabengrundsätzlich einzahlt undwelcheSta-

keholder insbesondere zu den betroffenen Zielgruppen gehören. Die zweite

Ebene zielt darauf ab,Maßnahmen,Chancen undHerausforderungen derDa-
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tenverarbeitung – direkt unter Berücksichtigung von Wertereferenzen – für

das Unternehmen und die jeweilige Zielgruppe im Voraus zu bedenken.

Instrumente zur Messung von Vertrauenswürdigkeit

Umdie voran beschriebene Operationalisierung durchzuführen und ihren Er-

folg zu bewerten, ist es erforderlich, konkrete Messinstrumente für Vertrau-

en zu finden und anzuwenden. Eine Messung des Vertrauens in ein Produkt

(wir folgen hier dem Normverständnis, dass auch Dienstleistungen Produkte

sind) wäre prinzipiell über die Akzeptanzrate, oder die Akzeptanzgeschwin-

digkeit denkbar. Jedoch gibt es hierbei starke Einschränkungen der Aussage-

kraft. Zum einen gibt es keine offiziell genormten Richtwerte, ab denen man

von einem hohen oder niedrigen Vertrauen sprechen könnte. Darüber hinaus

können die Gründe für die (Nicht-)Akzeptanz in einer Vielzahl an möglichen

Ursachen und deren Kombination miteinander – Abseits der Vertrauensmes-

sung – begründet liegen. Es kann beispielsweise daran liegen, dass es keine

oder nur schlechtere/teurere Alternativen gibt oder, dass das Produkt oder die

Dienstleistung einNovumdarstellt, für das zunächst einmal einMarkt entste-

henmuss.Deshalb ist es,wie oben skizziert, sinnvoller,dieVertrauenswürdig-

keit zumessen und dieseMessung an die Stakeholder zu kommunizieren, um

damit die Bildung von Vertrauen zu unterstützen.

Eine gängigeMöglichkeit dieVertrauenswürdigkeit in einProdukt oder ei-

ne Dienstleistung zu bewerten, ist das Durchführen und Auswerten von Tests.

Der Testbegriff ist sehr umfassend und nicht einheitlich definiert.Gemäß ISO

29119–1:20225 ist Testen ein »Satz von Aktivitäten, die durchgeführt werden, um die

Entdeckungund/oderBewertungvonEigenschaften eines odermehrererTestelemente zu

erleichtern«,während ein Testelement »das Ergebnis einer Aktivität ist,wie z.B.

Management, Entwicklung, Wartung, Tests selbst oder andere unterstützen-

de Prozesse«. Für einen fachlichen Datenkatalog bietet es sich u.a. an, Tests

bezüglich der Datenqualität (sind die Informationen bspw. vollständig, aus-

reichend aktuell, korrekt, redundanzfrei) durchzuführen. Für Anwendungen

auf Basis einer initialen Metadaten-Recherche spielen Tests zu den Themen

Zweckbindung, Vorhersagequalität (bspw. bei Analysen) und Nicht-Diskrimi-

nierung potenziell eine große Rolle. Derartige Tests basieren in der Regel auf

der Berechnung von sogenannten Qualitäts- und Fairnessmaßen (Verma und

5 Software- und Systemengineering – Software-Test- Part 1: Allgemeine Konzepte.
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Rubin 2018). Erreichen die gewählten Maße einen vorab definierten Mindest-

wert, gilt der entsprechende Test als bestanden. Sollte das Resultat eines Tests

negativ ausfallen,wird das Produkt entsprechend den erwarteten Eigenschaf-

ten verbessert. Je besser also Produkte, bzw.die einzelnenKomponenten eines

Produktes, getestet sind, desto höher fällt ihre Vertrauenswürdigkeit bezüg-

lich ihrer Eigenschaften und Leistungen aus.

Tests allein sind dabei nicht ausreichend, um pauschal eine hohe Vertrau-

enswürdigkeit zu attestieren. Insbesondere, wenn Ziel- oder Interessenskon-

flikte vorliegen, zum Beispiel, weil in datengetriebenen Projekten keine kla-

ren Rollen- und Funktionstrennungen existieren (wie beispielsweise Planung

und Umsetzung durch die gleichen Personen), könnten Tests gezielt nur für

Aspekte konzipiert werden, die unabhängig davon umgesetzt werden können,

um dies als Qualitätssicherung zu kommunizieren und auf dieser Basis eine

hohe Systemqualität zu behaupten. Insofern ist es empfehlenswert, eine Rol-

lentrennung zu berücksichtigen zwischen denjenigen Expert*innen, die Pro-

dukte konzipieren und denjenigen, die Tests als kontrollierende Instanz in die

Qualitätssicherung integrieren.

Dabei bestehen – wie grundsätzlich bei der Durchführung von Analysen

und der Kommunikation ihrer Ergebnisse –Risiken: bspw. dass Testergebnis-

se nicht adäquat interpretiert oder missverständlich kommuniziert werden.6

Eine Option, diese Risiken zu reduzieren, kann in sogenannten Audits liegen.

Mit Blick auf die Bedeutung von Audits durch unabhängige Prüfinstitutionen

fürVertrauenswürdigkeit vonNutzenden ist erwähnenswert,dassdieseneben

der Selbstverpflichtung vonUnternehmen imRahmen vonEthikleitlinien eine

bedeutende Rolle spielen.7

Auch für denBegriff Audit gibt es unterschiedlicheAuffassungen.Zwei da-

von sind besonders relevant: Inspektionen auf der Grundlage von Normung

(z.B. der Korpus der ISO-Normungsdokumente, der die Grundlage für akkre-

ditierte Zertifizierungen bildet) und Bias-Audits von Plattformen und Institu-

ten (u.a.AdaLovelace Institute inEurope (2023) oder die InitiativeZertifizierte

6 Klar ist, dass es auch Vorfälle gibt, bei denen Ergebnisse wissentlich falsch kommuni-

ziert werden. Dies bewegt sich allerdings insbesondere im Bereich dessen, was recht-

lich unzulässig ist (legale Ebene) und nicht mehr rein im datenethischen Bereich (le-

gitime Ebene).

7 Gerade für Technologien wie Künstliche Intelligenz ist dies der Fall (ZVKI 2022; TÜV-

Verband 2021).
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KI des Fraunhofer IAIS (2023)). Nach ISO 19011:2018 ist ein Audit ein »systema-

tischer, unabhängiger und dokumentierter Prozess zum Erlangen von objektiven Nach-

weisen [.] und deren objektiver Auswertung, um zu bestimmen, inwieweit die Auditkri-

terien [.] erfüllt sind« (ISO 19011: 2018).

Diese Definition bildet die Grundlage für alle Verweise auf Audits im

gesamten Korpus der ISO-Normungsdokumente. Sie unterscheidet aus-

drücklich zwischen Erstparteien-Audit (1st party audit), Zweitparteien-Audit

(2nd party audit) und Drittparteien-Audit (3rd party audit). Erstparteien-Au-

dits werden von der Organisation selbst oder in ihrem Namen durchgeführt

(ISO 19011: 2018). Sie sind geeignet, um interne Vertrauenswürdigkeit in

die Funktionalität interner Regelungen und Prozesse sowie deren Gültig-

keit aufzubauen. Es geht also primär um die Vertrauenswürdigkeit der

internen Stakeholder, bspw. in dieWirksamkeit des eigenenManagementsys-

tems. Zweitparteien-Audits werden auf Initiative von externen Stakeholdern

durchgeführt, die ein Interesse an den Qualitätsstandards einer bestimmten

Organisation haben (z.B. Kunden, oder Institutionen in deren Auftrag). Dritt-

parteien-Auditswerden von unabhängigen Prüforganisationen durchgeführt,

die bspw. Konformitätszertifikate oder -registrierungen ausstellen, oder von

staatlichen Stellen (ISO 19011: 2018). Bei Zweit- undDrittparteien-Audits han-

delt es sich also um Audits durch Externe. Das bedeutet, dass Prüfpersonal

Zugang zu den relevanten Informationen und Systemen erhält, um bspw. ein

Produkt oder einen Prozess zu untersuchen. Dies schließt auch Tests ein. Die

Aussagekraft eines Audits hängt damit auch von der Vertrauenswürdigkeit

des auditierenden Prüfpersonals und des durchgeführten Auditprozesses

ab. Diese Vertrauenswürdigkeit wiederum kann durch Zertifikate, die die

Prüfinstitutionen selbst innehaben bemessen werden.

Ein Zertifikat ist eine Auszeichnung durch eine kompetente Instanz, die

einer Person oder Sache eine bestimmte Eigenschaft bescheinigt und in dem

hier behandelten Kontext auf die Vertrauenswürdigkeit eines Vertrauensneh-

mers oder eines Vertrauensobjekts abstellt. Bei Zertifikaten ist grundsätzlich

zwischen allgemeinen und akkreditierten Zertifikaten zu unterscheiden. Im

Grunde kann jeder ein Zertifikat als Bescheinigung ausstellen. Die Aussage-

kraft eines Zertifikats durch eine Instanz, die sich (bspw. über entsprechende

Nachweise) noch kein Vertrauen verdient hat, ist jedoch sehr gering. Je ver-

trauenswürdiger eine Instanz ist, desto aussagekräftiger sind Zertifikate, die

diese Instanzausstellt.Amvertrauenswürdigsten sinddie sogenanntenakkre-

ditierten Zertifikate, die nur durch akkreditierte Zertifizierungsstellen aus-

gestellt werden können. Diese wiederum sind durch die Akkreditierungsstel-

https://doi.org/10.14361/9783839469057-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839469057-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/


Susanna Wolf, Jan Fiete Schütte, Marc Hauer, Christopher Koska: Vertrauen im Kontext 203

le eines Landes legitimiert (Bundesnetzagentur 2018; Datenschutzkonferenz

2020). Der europäische Rechtsrahmen stellt sicher, dass es in jedem Land der

EuropäischenUnion genau eine Akkreditierungsstelle gibt (in Deutschland ist

dasdieDeutscheAkkreditierungsstelleGmbH,DakkS),die (auf derMakroebe-

ne) die Kompetenz der Zertifizierungsstellen (auf der Mesoebene) bestätigt.

Da akkreditierte Zertifikate auf Normen basieren müssen, sind die Mindest-

anforderungen zur Ausstellung akkreditierter Zertifikate für Zertifizierungs-

unternehmen vielfach reflektiert und eindeutig formuliert. Akkreditierte Zer-

tifikate können sich auf verschiedene Vertrauensobjekte der jeweiligen Zer-

tifizierungsstelle beziehen u.a.: ihre Managementsysteme (ISO/IEC 17021–1:

2015), ihre Mitarbeitenden im Sinne einer Personenzertifizierung wie Sach-

verständige (ISO/IEC 17024: 2021) und ihre Produkte und Prozesse (ISO/IEC

17065: 2013; Datenschutzkonferenz 2019).

Es gibt noch über Zertifizierungen hinausgehende Konzepte zur Bemes-

sung der Vertrauenswürdigkeit. Besonders relevant sind dabei Kriterien-ba-

sierte Ansätze. Dafür wird eine Sammlung an Kriterien erstellt, die als Indi-

katoren für Vertrauenswürdigkeit fungieren. Das Maß an Vertrauenswürdig-

keit kann dann zum Beispiel über die Anzahl erfüllter Kriterien ausgedrückt

werden. Da je nach Produkt nicht alle Kriterien anwendbar sind, könnte auch

das Verhältnis zwischen erfüllten und nichterfüllten Kriterien ein angemes-

senes Maß darstellen. Ein solches Maß ist nicht dafür geeignet die absolute

Vertrauenswürdigkeit auszudrücken, jedoch um die relative Vertrauenswür-

digkeit zwischen ähnlichen Produkten und Dienstleistungen (basierend auf

dem gleichen Kriterienkatalog)8 zu ermitteln. Einen ähnlichen Ansatz verfol-

gen auch aktuelle Überlegungen zum Thema Corporate Digital Responsibili-

ty.9 Darüber hinaus können Checklisten auch alle bisher genannten Aspekte

(also Tests, Auditierung und Zertifizierung) umfassen und ermöglichen damit

eineholistischeBemessungderVertrauenswürdigkeit.Gleichzeitiggibt eskei-

ne korrekte oder vollständige Sammlung an Aspekten, die in einer Checkliste

erfragt werden sollten. Somitmuss eine geeignete Checkliste anwendungsbe-

zogen erstellt, sowie vergleich- und überprüfbar sein, umbelastbare Aussagen

daraus ableiten zu können.

8 AngemesseneKriterien für einen solchenKriterienkatalog könnenmit Blick auf KI zum

Beispiel auf Basis des VCIO Modells (VDE 2022, 7–47) gewonnen werden.

9 Es gilt dabei auch, die verschiedenen Konzepte von Digitaler Ethik zu berücksichtigen

(Koska 2023).

https://doi.org/10.14361/9783839469057-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839469057-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/


204 Künstliche Intelligenz und ethische Verantwortung

Parallel zu den genannten Möglichkeiten kann die Vertrauenswürdigkeit

eines Produktes auch im Kontext einer Risikobemessung bzw. Technikfolgen-

abschätzung betrachtet werden. Ein höheres Risiko verweist auf eine erhöh-

te Verletzbarkeit und erfordert deshalb ein höheres Maß an Vertrauen (Kos-

ka et al. 2024). Dadurch entsteht ein Bedarf, Mechanismen einzusetzen, die

dasRisiko reduzieren,bzw.Konzepte,mit denRisikofolgenkontrolliert umzu-

gehen (Risikomanagement), um somit die Vertrauenswürdigkeit zu stärken.

DiesenWeg geht zum Beispiel auch der Entwurf des AI-Acts (European Com-

mission 2021), der eine Risikoklassifizierung auf Basis der Technologie und

des Anwendungskontextes [AI-Act Annex II, Annex III und Art. 52] vorsieht.

Je nach Klassifizierung werden unterschiedliche Anforderungen an ein Pro-

dukt gestellt, zumBeispiel in Bezug auf Tests, Auditierung,Zertifizierung und

Transparenz. Die Kopplung der obligatorischen Etablierung von Schutzme-

chanismen an eine vorige Risikobemessung bzw. Technikfolgenabschätzung

ist ein häufig diskutierter Lösungsansatz, um Vertrauenswürdigkeit herzu-

stellen, ohne eineÜberregulierung zu verwirklichen (Hallensleben et al. 2020).

Kontextspezifische Erweiterung des Datenkatalogs

Der folgende Abschnitt erläutert insbesondere amBeispiel des Datenkatalogs,

mit welchen Methoden und Werkzeugen bei der Operationalisierung vorge-

gangenwerden kann sowiewas es dabei zu beachten gilt. Ziel ist es, eine ganz-

heitliche Basis für Vertrauenswürdigkeit zu schaffen – nicht nur im Rahmen

des Datenkatalogs selbst, sondernmit vorausschauendem Blick auf die damit

verknüpften Prozesse und Produkte.

Hierfür lässt sich wertorientierte Technologiegestaltung bei datengetrie-

benen Projekten grundsätzlich in drei Phasen unterteilen (IEEE SA 2021):

1) Begutachtungder Ist-LagedesSystemof Interest undEntwicklungvonwert-

orientierten Zielen

2) Maßnahmenplanung und -durchführung – Ethical Value Requirements

3) Maßnahmenbewertung und Iteration –Qualitätssicherung der Ethical Va-

lue Requirements

Für die Kategorisierung einzelner Maßnahmen bietet sich das ABI-Modell

an. Es ist ein Konzept für die Modellierung von Vertrauen, beschrieben durch
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Schoorman et al. (2007) auf Grundlage von McAllister (1995). Im Fokus stehen

dabei folgende Vertrauensaspekte:

• Ability (Fähigkeit): Die Fähigkeit des Vertrauensnehmers, die erwar-

teten/angebotenen Aufgaben innerhalb der Vertrauensbeziehung zu

erfüllen.

• Benevolence (guterWille):Der guteWille gegenüberdemVertrauensgeber,

dessen Interessen zu wahren.

• Integrity (Integrität): Ein schlüssiges und konsistentes Verhalten des Ver-

trauensnehmers u.a. durch die fortwährende Einhaltung (selbst)gesetzter

Grundsätze, welche für den Vertrauensgeber Relevanz haben.

Durch die Zuordnung vonMaßnahmen zu diesen Schwerpunkten, wird deut-

lich, welches Ziel eine Maßnahme verfolgt. Ebenso kann die Leistung des

Vertrauensnehmers für diese drei Aspekte gemessen werden, beispielswei-

se durch Umfragen, und es können daraus nötige Maßnahmen abgeleitet

werden.

Auf Prozessebene kann hierfür bspw.der Standard IEEE 7000–2021 (IEEE

SA 2021) hinsichtlich vorgesehener Prüfschritte und -kriterien berücksichtigt

werden, insofern Umfang und Inhalt zumZielprodukt passen. Es handelt sich

um eine Prozessnorm für Produktentwicklung unter Berücksichtigung einer

Werte-Reflexion (Ethics by Design), welche für das gesamte Phasenmodell an-

wendbar ist.

Phase 1: Begutachtung der Ist-Lage des System of Interest und

Entwicklung von wertorientierten Zielen

Zunächst gilt es, den Anwendungskontext des Vertrauensobjekts (System of

Interest, SOI [IEEE SA. 2021, 22]) zu skizzieren. Um Vertrauenswürdigkeit für

ein bestimmtes Produkt (auf der Mesoebene) aufzubauen, ist unter anderem

die Identifizierung und der Einbezug der relevanten Stakeholdergruppen

(bei Bedarf über entsprechende repräsentative Personen) entscheidend. Der

Datenkatalogs als SOI integriert sich weiterhin in eine bestehende Produkt-

landschaft. Der Katalog bietet aber nicht nur die Basis dafür, eine Vielzahl an

unterschiedlichen Datennutzungsszenarien zu verwalten, sondern ermög-

licht auch neue Anwendungsfelder wertorientiert zu erschließen. In diesem

Sinne kann der Datenkatalog u.a. als ein Management-Tool betrachtet wer-

den, das dazu dient, datengetriebene Projekte vertrauenswürdig zu verwalten
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und zu gestalten, insbesondere in Bezug auf deren Beziehung zueinander,

wie sie in Systemen mit gegenseitiger Referenz auftreten können (System of

Systems, SoS [IEEE SA. 2021, 22]).

Bei der Entwicklung von Zielen gilt es, bestehende Richtlinien, Kodizes

und Werte innerhalb des Unternehmens anzuwenden. Dafür setzt DATEV

unter anderem die Directive Datenethik ein. Unter Einsatz der fünf Unterneh-

menswerte werden Handlungsbedarfe ermittelt und kontextspezifische Ziele

gesetzt sowie Kriterienkataloge erstellt. Durch die fortwährende Umsetzung

der Directive zielt DATEV darauf ab, auf die Integrität nach dem ABI-Modell

einzuzahlen.Der Datenkatalog ist einWerkzeug,welches insbesondere durch

geprüfte Daten die Intention unterstützt, dass die ihm zugrundeliegen-

den Werte in datengetriebenen Projekten berücksichtigt werden. Dies kann

einerseits dazu beitragen, die Integrität (Integrity) zu verbessern und anderer-

seits das Zutrauen in die Fähigkeiten (Ability) des Unternehmens stärken, da

hochwertige Datensätze die Leistung der Produkte erhöhen.10

Außerdem können auch Werkzeuge aus der Organisationsmethodik ge-

nutzt werden, wie Canvas-Formate (Ethics Canvas (Online Ethics Canvas n. d.),

DataEthicsCanvas (OpenData Institute n.d.),Digital ProductEthicsCanvas (Ger-

lach 2019)),welche ebenfalls dabei unterstützen,dieRahmenbedingungenund

Implikationen der Produkte strukturiert zu reflektieren und zu überblicken.

Ein Canvas ist eine visuelle Organisationsmethodik, die komplexe Projekte

übersichtlichundnachvollziehbardarstellt.DasCanvas bietet denRahmen für

mehrere untergeordnete Kategorien, die als Schlüsselelemente eines Projekts

zu skizzieren sind. Im Rahmen des Datenkatalogs wird derzeit beispielsweise

mit Canvas-Formaten gearbeitet, um den Anfrageprozess durch interne Sta-

keholder (bspw. o.g. Data Prosumer) zu strukturieren. Dies bietet Potenzial

für einen effektiven Anfrage-, Beratungs- und Datenbereitstellungsprozess.

Für weitere Tätigkeiten, wie die der Technikfolgenabschätzung mit Fokus

auf die Wertorientierung, gibt es eine große Auswahl von Werkzeugen. Als

Einstieg bietet sich das Verzeichnis der OECD an, welches eine Vielzahl an

Hilfsmitteln zum Thema »Vertrauenswürdige KI« umfasst und zudem um-

fangreiche Filter- und Suchoptionen bietet (OECD.AI Policy Observatory n.

10 Der erwähnte IEEE 7000 beginnt analog zu Phase 1 mit den Fragen nach dem Concept

of Operations und dem Context Exploration Process (Kap. 7). Hierbei werden die Ziele

der Organisation, sowie das ethischeUmfeld ergründet. Imnächsten Schritt, demEthi-

cal Values Elicitation and Priorization Process (Kap. 8), werden die kontextspezifischen

Werte ermittelt und priorisiert.
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d.). Für die Verwendung in Projekten oderUnternehmen lässt sich empfehlen,

eine eigene Werkzeugsammlung zu erstellen und zu pflegen, die speziell auf

die individuellen Bedürfnisse zugeschnitten ist. Eine Auswahl ergänzend zum

OECD-Katalog sei an dieser Stelle genannt:

Für Technikfolgenabschätzung in ethischer Dimension können Reflexi-

onsmethoden wie das MEESTAR-Modell (Weber 2016, Ethical OS n. d.) oder

Workshop-Formate, bspw. Ethical Explorer (Ethical Explorer n. d.), hilfreich

sein. Workshops bieten die Möglichkeit, Stakeholder unter den relevanten

Diversitätsgesichtspunkten miteinander ins Gespräch zu bringen und über

die verschiedenen Projektphasen hinweg als multiperspektivischen Reflexi-

onskreis, angepasst an das jeweilige Produktszenario, einzubinden. Andere

Standards und Frameworks in Bezug auf beispielsweise Risikomanagement,

Informationssicherheit (ISO/IEC 27001) und KI-Systeme (ISO/IEC 42001,

ISO/IEC TR 24368, ISO/IEC 23053) können ergänzende Leitplanken für die

Umfeldbeobachtung und Zielentwicklung stellen. Sollte die Anwendung von

Prozessstandards nicht möglich sein, kann stattdessen auf Playbooks auf-

gesetzt werden, wie den AlgoRules (Algo.Rules n. d.) oder dem etami open

guidebook (Etami open guidebook n. d.). Um Prozesse und Datenflüsse auf-

zuschlüsseln, können Programme, wie beispielsweise der Data Process Modeler

(Bayern innovativ n. d.), eingesetzt werden. Die hier genannten Werkzeuge

sind zum Teil umfangreich und erfordern mitunter ethische Expertise für ei-

nen effektiven Einsatz. Geeignete Werkzeuge sind deshalb kontextspezifisch

(insbesondere nach Umfang und Aufwand entsprechend der Produkt- und

Prozessgegebenheiten) auszuwählen oder anzupassen.

Ebenso gibt es für die wertorientierte Ausrichtung von Unternehmen eine

Vielzahl an Kodizes und Leitbildern, welche als Orientierungspunkt für die

Reflexion der unternehmenseigenen Haltung dienen können. Als Inspiration

genannt seien hier zum Beispiel die Digital Responsibility Goals (Meier et al.

2022) und der CDR-Kodex (Corporate Digital Responsibility Initiative 2023).

Bei der Formulierung und Reflexion des eigenen Leitbildes sind partizipative

bottom-up-Prozesse essenziell, um bereits bestehende Unternehmenswerte zu

integrieren und der eigenen Unternehmenskultur angemessen Rechnung zu

tragen.Darauf aufbauend lässt sich die Operationalisierung undMessung der

Vertrauenswürdigkeit weiter optimieren, bspw.: von der unternehmensinter-

nen Datenethik-Leitlinie (Directive) über interdisziplinäre Dialogformate zu

Data Governance und Datenethik (Datenethik Hub, Enterprise Data Council) bis

hin zu den konkreten internen Beratungs- und Unterstützungsleistungenmit
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Blick auf datengetriebene Projekte (Datenkatalog; PWC 2023; DATEV 2023b,

S. 7).

Die erste Phase ist entscheidend für den weiteren Verlauf der Entwick-

lung und den Aufbau von Vertrauenswürdigkeit. Ohne eine geordnete, klare

und nachvollziehbare Aufarbeitung der Rahmenbedingungen, sind Ziele nur

schwer zu formulieren und eine vertrauenswürdige Entwicklung schwer zu

kommunizieren. Im gleichen Zug ermöglicht diese tendenziell explorative

Phase eine Konkretisierung der Produktleistungen (Hauer et al. 2023). In

Bezug auf das Vertrauenwird erkundet,wer die potenziell vertrauensgebende

Instanz ist. Außerdem wird festgestellt, mit welchen Maßnahmen die ver-

trauensnehmende Instanz die Vertrauenswürdigkeit der Produkte stärken

kann.

Phase 2: Maßnahmenplanung und -durchführung –

Ethical Value Requirements

Auf Basis der festgelegten Ziele und Bedingungen gilt es im nächsten Schritt

konkrete Maßnahmen zu planen und durchzuführen. Funktionalitäten und

Systemeigenschaften (Ethical Value Requirements, EVR [IEEE SA. 2021, 18])

werden unter Berücksichtigung der Werte aus Phase 1 bestimmt und tragen

diese in die praktische Umsetzung. Bei bestehenden Produkten werden an

dieser Stelle nötige systemische Anpassungen gefunden, um fortlaufend auf

ein einheitliches und vertrauenswürdiges Produktportfolio einzuzahlen. Um

die Umsetzung zu gewährleisten, sollten für diese Phase ebenfalls geeignete

Dokumentationswerkzeuge und Kommunikationsmaßnahmen bestimmt

werden. In Bezug auf wertebasierte Produktentwicklung können ergänzen-

de Ethical Checkboxes in bereits etablierte Checklisten und Projektprozesse

integriert werden. Aus dem Umfeld der Data Science sei hier beispielhaft das

Werkzeug deon (deon n. d.) genannt, womit sogenannte Ethical Checkpoints

(ECP) in datengetriebenen Projekten erstellt werden können.Es kannhilfreich

sein, auch in dieser Phase Workshop-Formate zu nutzen, um die Suffizienz
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der verabschiedeten Maßnahmen aus Sicht verschiedener Stakeholder beur-

teilen zu können.11

Für dieMaßnahmenplanung und -durchführung greift DATEV bei Bedarf

aufDialogformate zuwertorientierterDataGovernance,wie denEnterpriseDa-

ta Council oder den Datenethik-Hub, zurück. In regelmäßigen Terminen und

einzelnen Workshops werden die priorisierten Werte aus Phase 1 in konkrete

Anforderungen undMaßnahmen übersetzt. Durch die Dokumentation in ge-

meinsamen Arbeitsumgebungen ist es möglich, diese zu reflektieren und re-

gelmäßig zu überprüfen. Der Datenkatalog trägt dazu bei, dass sich Anfrage-

prozessundDatennutzungnachvollziehen lassen.Dies ist einewichtige struk-

turelleVoraussetzung fürfirstpartyauditsoderTests. IndiesemSinnefindet ein

Beitrag zu den Parts Integrity und Ability des ABI-Modells statt.

Phase 3: Maßnahmenbewertung und Iteration – Qualitätssicherung der

Ethical Value Requirements

Zur Bewertung der erfolgten Maßnahmen, wird der Erfüllungsgrad von wer-

tebasierten Zielen geprüft. Hierzu können Aktivitäten aus Phase 1 herange-

zogen werden, wie die Ergebnisse der Technikfolgenabschätzung. DesWeite-

ren können externe Instanzen für Audits oder Zertifikate hinzugezogen wer-

den. Erreicht das geschaffene Produkt nachweislich und für die Stakeholder

nachvollziehbar die gesteckten Ziele, dann stärkt dies die Vertrauenswürdig-

keit des Vertrauensobjekts und in der Regel auch die der vertrauensnehmen-

den Instanz, insbesonderewenndieTechnikgestaltung inOrientierunganden

gesetztenWerten erfolgt ist (Integrität).Wurde ein Kriterienkatalog angelegt,

kanndieser aufErfüllung–internund/oder extern–geprüftwerden.Solltedie

Erfüllungsrate geringer ausfallen als gewünscht, gibt er Orientierung für die

Fokuspunkte der weiteren normativen Produktentwicklung. Bei ausreichen-

derErfüllungsrate kannderKriterienkatalog selbst undderGradderErfüllung

geprüft oder zertifiziert und als Vertrauensgrundlage andie vertrauensgeben-

de Instanz kommuniziert werden.

11 Ein weiteresmögliches Ergebnis dieser Phase ist ein anwendungsbezogener Kriterien-

katalog, welcher konkrete Anforderungen an das Produkt stellt. Dieser kann als Basis

für externe Prüfungen genutzt werden, umdie Qualität des Produkts von außen zu be-

stätigen. Um vageMetriken zu vermeiden, ist eine Finalisierung der Kriterien in Phase

2, statt schon in Phase 1, vorzuziehen.
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Im Sinne des ABI-Modells kann durch Tests unter Berücksichtigung der

Produktleistung die Ability der vertrauensnehmenden Instanz untersucht

werden. Eine hohe Leistung lässt sich im Kontext des geprüften Produkts

intersubjektiv nachvollziehbar extern kommunizieren. Gleichzeitig kann

zusätzliche wertorientierte Weiterentwicklung die Integrität des Vertrau-

ensnehmers fördern. Über Szenarienkataloge lassen sich gebündelte Krite-

riensets prüfen und Aussagen über die Vertrauenswürdigkeit für spezifische

Szenarien treffen.12

DieDirectiveDatenethik lässt sich imKontext derMaßnahmenbewertung

für den genannten Use Case als Möglichkeit heranziehen, wertorientierte An-

forderungen andatengetriebene Produkte interdisziplinär zu überprüfen.Die

o.g. Dialogformate kommen u.a. dann zum Einsatz. Hierbei referenziert der

Prozess auf die Phase 1, insofern Potenziale mit Blick auf operationalisierte

Werte identifiziert werden. Dieses Vorgehen bietet eine Basis, um eine per-

spektivische Auditierung strukturiert vorzubereiten.

Zusammenfassung und Fazit

Der hier vorgeschlagene Weg, Vertrauen in datengetriebene Projekte aufzu-

bauen und zu festigen, verknüpft konzeptionelle Überlegungen mit einem

praxistauglichen Lösungsansatz. Ausgehend von analytischen Vertrauens-

modellen und Ansätzen aus der sozialwissenschaftlichen Organisationsfor-

schung skizziert dieser Beitrag ein bedarfs- und anwendungsorientiertes

Werkzeug, um Vertrauen zu messen und zu operationalisieren. Mit Blick

auf den inflationären und zumeist vagen Gebrauch des Begriffs Vertrau-

en grenzt dieser Beitrag den Untersuchungsgegenstand zunächst auf das

Konzept der Vertrauenswürdigkeit von konkreten Datennutzungsszenari-

en ein. Im anschließenden Anwendungsszenario dient ein wertorientierter

fachlicher Datenkatalog zur Operationalisierung einer vertrauenswürdigen

Datennutzungspraxis. Der nächste Schritt erörtert problemorientiert die

Möglichkeiten von Vertrauensmessung. Abschließend zeigt der Beitrag, wel-

che weiteren Werkzeuge sich zur Sicherstellung einer vertrauenswürdigen

12 UmdieVertrauenswürdigkeit des Produkts für verschiedeneNutzungsprofiledifferen-

ziert zu betrachten, werden die jeweils relevanten Kriterien in Kriteriensets zusam-

mengefasst. Beispielsweise kann zwischen B2B- und B2C-Nutzung unterschiedenwer-

den, da sich die beiden in Nutzungsgrundlage und -umständen unterscheiden.
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Datennutzungspraxis anbieten und wie diese zu einer kontextspezifischen

Erweiterung des Datenkatalogs führen können.

Zusammenfassend lässt sich festhalten, dass sich die Operationalisierung

undMessung vonVertrauen nicht allein über Akzeptanzraten oder -geschwin-

digkeiten steuern lässt. Die Kombination von internen und externen Tests,

Audits und Zertifizierungen mit kriterienbasierten Ansätzen bietet eine um-

fassendere Bewertung der Vertrauenswürdigkeit. Dabei bleibt der Aspekt

»Kontext« entscheidend: So geht es im Rahmen dieses Beitrags nicht dar-

um, ein basales Urvertrauen zu begründen oder eben genau unbegründet zu

lassen. Sondern es geht darum, Vertrauen in seiner Dimension als Entschei-

dungsvertrauen zu verorten. Aus wirtschaftlicher Sicht betrachtet: Kunden

entscheiden sich, unter Bezug auf ihre aktuelle Einsicht in den jeweiligen

Zusammenhang, für oder gegen einen bestimmten Service, ein Produkt oder

eine Dienstleistung. Persönliche Vertrauensbeziehungen auf der Mikroebene

stärken das Vertrauen in bestimmte Unternehmen oder Institutionen auf der

Mesoebene. Dies trägt wiederum dazu bei, das allgemeine Systemvertrauen

auf der Makroebene aufrechtzuerhalten. Dieser Zusammenhang erklärt die

oben ausgeführte hohe Bedeutung von Stakeholder-Einbezügen über unter-

schiedliche Formate. Für die IT-Branche hat dies zur Folge, dass insbesondere

eine vertrauenswürdigeDatennutzungspraxis imRahmender aktuellen Tech-

nikgestaltung essenziell für das Vertrauen in die Zukunft datengetriebener

Geschäftsmodelle ist. Es ist die Voraussetzung dafür, Mehrwert aus Daten

gemeinsam auf einem ethischen Fundament zu gestalten. Zukünftige For-

schung und Entwicklungen sollten darauf abzielen, anwendungsorientierte

und kontextspezifische Lösungen für die Vertrauensbewertung zu entwickeln

und gesellschaftliche wie auch unternehmerische Belange miteinbeziehen.

Mit Blick auf dieWertorientierung gilt es eine angemessene Balance zwischen

innovativer Technikgestaltung und angemessener Regulierung zu finden.
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